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RESUMEN

La creciente integracion de computadoras y comunicacion dentro de un sistema unico, a
llevado a una sociedad nueva y de rapido crecimiento.

Esta tendencia de crecer rapidamente es en realidad totalmente universal. Los adelantos
tecnolégicos permiten que las comunicaciones tengan lugar a través de grandes distancias
cada ves con mayor facilidad.

Hoy es mas la interrelacién y la interdependencia de oficinas y lugares de trabajo
dispersos. Los huevos conceptos de administracion exigen una disponibilidad de los datos
gue cumplan, la persona adecuada debe recibir, la informacion adecuada, en €l momento
adecuado.

Esto obliga a solucionar cualquier problema que ocurra inmediatamente en los
dispositivos de red.

Para la realizacidén de la presente tesis se hace uso del método cientifico, en sus etapas
de andlisis, sintesis, induccion, concrecién.

Se plantea la construccidon de una herramienta de gestién de red para monitorear los
dispositivos de red, para la construccién de la hemramienta se utilizo de un lenguaje de
programacion(java), ademas de el paquete de snmp para java, el protocolo de red SNMP.
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1 PRESENTACION
1.1 INTRODUCCION

La administracién de redes abarca un amplio numero de dispositivos. En general, se
suelen tratar con muchos datos estadisticos e informacion sobre el estado de distintas partes

de lared, y se realizan las acciones necesarias para ocuparse de fallos y otros cambios.

La técnica mas primitiva para la monitorizacién de una red es hacer "pinging" a los hosts
criticos; el "pinging" se basa en un datagrama de "echo”, que es un tipo de datagrama que
produce una réplica inmediata cuando llega al destino. La mayoria de las implementaciones
TCP/IP incluyen un programa (generalmente, llamado "ping") que envia un eco a un host en
concreto. Si recibimos réplica, sabremos que host se encuentra activo, y que la red que los
conecta funciona; en caso contrario, sabremos que hay algun error. Mediante "pinging" a un
razonable numero de ciertos hosts, podremos hormalmente conocer qué ocurre en la red. Si
los ping a todos los hosts de una red no dan respuesta, es [6gico concluir que la conexién a
dicha red, no funciona.

Si s6lo uno de los hosts ho da respuesta, pero los demas de la misma red responden, es
razonhable concluir que dicho host ho funciona.

El ping es una manera rapida de verificar la conectividad entre host. Se hace desde el
prompt de Windows (MS-DOS).

Técnicas mas sofisticadas de monitorizacion necesitan conocer informacion estadistica y
el estado de varios dispositivos de la red.

Para ello necesitara llevar la cuenta de varias clases de datagramas, asi como de errores de
varios tipos.



Este tipo de informacién sera mas detallada en los gateway, puesto que el gatewa clasifica
los datagramas segun protocolos €, incluso, €l mismo responde a ciertos tipos de
datagramas. Sin embargo, los bridges e incluso los repetidores con buffer contabilizan los
datagramas reenviados, errores de interface.

Para llevar a cabo la monitorizacién. Usamos un protocolo SGMP y SNMP, ambos
disefiados para permitimos recoger informacion y cambiar los parametros de la configuracion
y otras entidades de la red. Podemos ejecutar los correspondientes protocolos en cualquier
host de nuestra red.

SGMP esta disponible para varios gateway comerciales, asi como para sistemas Unix que
actuan como gatewa. Cualquier implementacion SGMP necesita que se proporciones un
cohjunto de datos para que pueda empezar a funcionar, y tienen mecanismos para ir
afiadiendo informaciones que varian de un dispositivo a otro.

A finales de 1988 aparecié una segunda generacién del protocolo SGMP cual es SNMP,
gue es ligeramente mas sofisticado y necesita mas informacion para trabajar y, para ello, usa
el lamado MIB (Management Informacién Base).

Es asi, que estos protocolos persiguen el mismo objetivo: permitimos recoger informacion
critica de una forma estandarizada. Se ordena la emisidon de datagramas UDP desde un
programa de administracion de redes que se encuentra ejecutando en alguno de 10s hosts de
red. Generalmente, la interaccién es bastante simple, con el intercambio de un par de
datagramas: una orden y una respuesta.

La administracion de red se lleva a cabo al nivel de IP, por lo que se pueden controlar
dispositivos que estén conectados en cualquier red accesible desde la Intemet, y ho
Unicamente aquellos localizados en la propia red local. Evidentemente, si alguno de los
dispositivos de encaminamiento con el dispositivo remoto a controlar no funciona
correctamente, no seréa posible su monitorizacion ni reconfiguracion.

Un Administrador de red esta compuesto por dos elementos: el agente (agent), y el gestor
(manager). Es una arquitectura cliente-servidor, en la cual el agente desempefia el papel de
servidor y el gestor hace el de cliente.

1.2 ANTECEDENTES



Las redes informaticas se han convertido en un elemento indispensable para el
funcionamiento de cualquier organizacion. Asi que la utilizacion de protocolos de red es muy
importante en el desarrollo de estas.

Entre trabajos realizados utilizacion de estas hemramientas en la Universidad Mayor de
San Andrés Facultad de Ciencias Puras y Naturales Carrera de Informatica estan:

Autor: José Andrés Villa Loza, Tema: “Usabilidad sobre el protocolo WAP y tecnologia
celular GSM y GPRS”, Afo: 2006, Objetivo: La creacidén de “UGWP-51-1" para facilitar la
usabilidad en aplicaciones WAP.

Autor: Victor Eduardo Silvila, Tema: “Sistema de Informacion de Gestion Bajo la Intranet
en High Tech Center’, Afo. 2007, Objetivo: Desarrollar un sistema de informacién de
gestién, el cual se desarrollara bajo el enfoque de intranet, que permita procesar informacion
en forma rapida y eficiente.

Entre trabajos realizados utilizacion de estas herramientas en otfras universidades esta:

Autor: Universidad el Bosque, Tema: Descripcién del Protocolo SNMP para la Gestion de
Redes de Datos y Disefio de un Software para su Implementacién en Dispositivos
heterogéneos, Af0:2002, Direccién Web: https:/www.unbosque.edu.co/

1.3 SITUACION PROBLEMATICA

Tabla 1.3.1 Lista de Problemas

Numero Problemas
1 Falta de optimizacion en los dispositivos de una red (LAN)
2 Tiempo de respuesta inadecuada en |la entrega de reportes sobre el funcionamiento de los
dispositivos de red (LAN)
3 Falta de control en los dispositivos de una red (LAN)
4 Atraso en cambio o reparacion de dispositivos defectuosos de una red (LAN)
5 No existe una administracién entre dispositivos de red

Tabla 1.3.1 Matriz Causa-Efecto

Problemas ‘Causa Efecto Solucion
Bajo nivel en el desempefio de Bajo funcionamiento de la Coadyuvar con la
trabajo de la red red deteccion de
1 dispositivos de una

red con fallas

Toma de decisiones tardia Perdida de fiabilidad en los | Obtener reportes
reportes confiables y en tiempo
2 real




Falla en el funcionamiento del
sistema de red

Mala recepcién de mensajes
entre terminales de red

Monitorear cada
dispositivo de red

Recursos no usados en su
totalidad

Que otros dispositivos de red
queden ociosos

Realizar un
seguimiento de
desempefio de cada
dispositivo de red

Mayor tiempo y esfuerzo en la
deteccién de fallas entre los

Bajo funcionamiento de la
red

Implementar software
de Adm. de

dispositivos de un red dispositivos de red

Fuente [L.VV.L., 2009]
1.4 FORMULACION DEL PROBLEMA

i La herramienta para la gestion de los dispositivos de una red “LAN” pemitira una buena
y agil gestion en los dispositivos de una red?

1.5 OBJETO DE ESTUDIO

Con el desarrollo de la herramienta propuesta de gestion de los dispositivos de red, se
proporcionara un instrumento util que pemita gestionar los dispositivos de red de manera
eficiente.

1.6 JUSTIFICACION Y RELEVANCIA

Es conveniente desarrollar esta hemamienta “Gestion de los dispositivos de red” por ser
hecesaria el monitoreo y seguimiento de desemperio de cada dispositivo de red en cualquier
organizacioén.

Desde el punto de vista social la gestién de los dispositivos de red es indispensable para
el funcionamiento de cualquier organizacién. También tomar en cuenta que sin una
adecuada administracion de los dispositivos de red que soporte muchas de las actividades
rutinarias de gran cantidad de flujo de datos en una organizacion, estas no podrian funcionar
adecuadamente.

Antes de 1988 el protocolo SGMP se desarrollo para la administracion de red para
sistemas Unix.

A finales de 1988 apareci6 una segunda generacion del protocolo SNMP, que es
ligeramente mas sofisticado y necesita mas informacién para trabajar y, para ello, usa el
llamado MIB (Management Information Base). Y compuesto por dos elementos: el agente



(agent), y el gestor (manager). En una arquitectura cliente-servidor, en la cual el agente
desempena el papel de servidor y el gestor hace el de cliente.

Gracias a la ingenieria del software el desarrollo de esta herramienta sera sinergetico,
dinamico y libre de entropias,

1.7 HIPOTESIS

e --—— |
~ Hi: La herramienta para la gestién de los dispositivos de una red ayudara
. amejorar la administracién de los dispositivos de una red LAN

1.8 OBJETIVOS
1.8.1 OBJETIVO GENERAL

Desarrollar una hemramienta de software que posibilite la administracion de los
dispositivos de red.

1.8.2 OBJETIVOS ESPECIFICOS

¢ Investigar y analizar sobre los protocolos Administracién de Red

e Analizar y seleccionar sobre técnicas de envié y recepcién de mensajes protocolo
Administracién de Red

¢ Realizar un estudio de lenguajes de programacién

e Seleccionar un método de criptografia.

¢ Desarrollo de la herramienta de gestion de dispositivos de red

1.9 ALCANCES Y LIMITES

El alcance de este proyecto estd limitado dentro del area de las redes de
telecomunicaciones comespondientes a los dispositivos de una red de area loca si es
posible, pero se la llevara a cavo a nivel de computadora.

Puesto que alcanzar los objetivos planteados pemitira establecer una Hemramienta que
ayude a administrar los dispositivos en una red de area local que lograran: Coadyuvar con la
deteccién de dispositivos de una red con fallas, realizar un seguimiento de desemperio de



cada dispositivo de red a demas de realizar un escaneo de los componentes de unha
computadora, en lo posible de implementar la hemamienta (software) en una red de area
local o realizar pruebas de escaneo en una computadora.

1.10 APORTES

Los aportes de investigacion del presente trabajo de tesis, se resumen en los siguientes
puntos.

1.10.1 APORTE TEORICO

Para la ejecucion del la presente tesis se aplicara conocimientos teoricos de redes de
computadoras, paquete de programacion, protocolos de red, algoritmos de encriptacion y la
ingenieria de software para la planificacién, organizacién, y ejecucién del prototipo.

1.10.1 APORTE PRACTICO

El desarrollo del prototipo se pone en practica la parte teorica, en la utilizacion del
lenguaje de programacion java, utilizando el paguete de snmp de java, ademas de el
algoritmo de encriptacién RSA.

1.11 METODOLOGIA

Para el desarrollo de la presente tesis se toma en cuenta el método cientifico, que sirve
de guia para la organizacion del proceso de investigacion, mediante los mismos se cumpliran
con los requisitos necesarios para la conclusién de los objetivos planteados

1.11.1 METODO CIENTIFICO

Se tiene las siguientes definiciones que nos explican el concepto de 1o que es el método
cientifico.

1 El método cientifico es un conjunto de procedimientos Iégicos que sigue la
investigacion cientifica para describir la relacion intema y externa de los procesos
de la realidad natural y social.

2 Llamamos método cientifico a la serie ordenada de que se hace uso en la
investigacion cientifica para obtener la extensiéon de nuestros conocimientos.

3 Se entiende por método cientifico al conjunto de procesos que el hombre debe
emplear en la investigacién y demostracion de la verdad



El método cientifico esta apoyado en una variedad de métodos generales, como ser el
analisis, la deducciodn, la induccién. A continuacion se describen los principales métodos
utilizados.

El Analisis: es la descomposicién de algo en sus elementos.

El método analitico consiste en la separacion de las partes de un todo para estudiaras en
forma individual.

La sintesis: es la reconstruccién de todo lo descompuesto por el analisis.

El método deductivo es aquel que parte de datos generales aceptados como validos para
llegar a una conclusién de tipo particular.

El método inductivo es aguel que parte de los datos particulares para llegar a
conclusiones generales.

La abstraccién: consiste en un examen critico y cuidadoso de los fendmenos, notado
y analizado los diferentes factores y circunstancias que aparecen influenciarlos.

La concrecién: se proponen explicaciones tentativas o hipétesis, que deben ser
probadas mediante experimentos. Si la experiencia repetida no las contradice pasan a ser
teorias. Las teorias mismas sirven como guias para huevos experimentos i constante mente
estan siendo sometidas a pruebas. En la teoria se aplica razonamiento 16gico y deductivo al
modelo. [Sampieri
R., 2003]



2 MARCO REFERENCIAL

2.1 RED DE COMPUTADORAS

Una red de computadoras (también llamada red de ordenadores o red informatica) es un
conjunto de equipos (computadoras) conectados por medio de cables, sefiales, ondas o
cualquier otro método de transporte de datos, que comparten informacién (archivos),
recursos (CD-ROM, impresoras, otros.) y servicios (acceso a internet, e-mail, chat, juegos).

Para simplificar la comunicacién entre programas (aplicaciones) de distintos equipos, se
definié el Modelo OSI por la ISO, el cual especifica 7 distintas capas de abstraccion.

2.1.1 Clasificacion de redes

< Poralcance:

e Red de area personal (PAN)

e Red de area local (LAN)

e Red de area de campus (CAN)

¢ Red de area metropolitana (MAN)
e Red de area amplia (WAN)

< Por método de la conexion:

e Medios guiados: cable coaxial, cable de par trenzado, fibra 6ptica y otros



o,

o

e Medios no guiados: radio, inframojos, microondas, laser y otras redes
inalambricas.

Por relacion funcional:
e C(Cliente-servidor
e Igual-a-Igual (p2p)

Arquitecturas de red

o,

o

o

*

Por Topologia de red:

Red de bus

Red de estrella

Red de anillo (o doble anillo)

Red en malla (o totalmente conexa)

Red en arbol

Red Mixta (cualquier combinacién de las anteriores)

Por la direccionalidad de los datos (tipos de transmision):

e Simplex (unidireccionales), un Equipo Terminal de Datos transmite y otro
recibe. (p. €j. streaming)

o Half-Duplex (bidireccionales), sélo un equipo transmite a la vez. También se
llama Semi-Duplex (p. €. una comunicacidon por equipos de radio, si los
equipos no son full duplex, uno no podria transmitir (hablar) si la otra persona
estd también transmitiendo (hablando) porque su equipo estaria recibiendo
(escuchando) en ese momento).

e Full-Duplex (bidireccionales) , ambos pueden transmitir y recibir a la vez una

misma informacion. (p. €j. videoconferencia).

2.1.2 TIPO DE REDES

o
L3

o
L3

Red publica: una red publica se define como una red que puede usar cualquier
persona y no como las redes que estan configuradas con clave de acceso personal.
Es una red de computadoras interconectados, capaz de compartir informacion y que
permite comunicar a usuarios sin importar su ubicacién geografica.

Red privada: una red privada se definiria como una red que puede usarla solo
algunas personas y gue estan configuradas con clave de acceso personal.



o,
o

Red de area Personal (PAN): (Personal Area Network) es una red de ordenadores
usada para la comunicacion entre los dispositivos de la computadora (teléfonos
incluyendo las ayudantes digitales personales) cerca de una persona. Los
dispositivos puedenh o no pueden pertenecer a la persona en cuestion. El alcance de
una PAN es tipicamente algunos metros.

Las PAN se pueden utilizar para la comunicacion entre los dispositivos personales de
ellos mismos (comunicacion del intrapersonal), o para conectar con una red de alto
nivel y el Intemet (un up link).

Las redes personales del area se pueden conectar con cables con los buses de la
computadora tales como USB y FireWire. Una red personal sin hilos del area (WPAN)
se puede también hacer posible con tecnologias de red tales como IrDA y Bluetooth.

Red de area local (LAN): una red que se limita a un area especial relativamente
pequena tal como un cuarto, un solo edificio, una have, o un avion. Las redes de area
local a veces se llaman una sola red de la localizacién. Nota: Para los propositos
administrativos, LANs grande se divide generalmente en segmentos 16gicos mas
pequenos llamados los Workgroups. Un Workgroups es un grupo de las
computadoras que comparten un sistema comun de recursos dentro de un LAN.

Red del area del campus (CAN): Se deriva a una red que conecta dos 0 mas LANs
los cuales deben estar conectados en un area geogréfica especifica tal como un
campus de universidad, un complejo industrial o una base militar.

Red de area metropolitana (MAN): una red que conecta las redes de un area dos o
mas locales juntos pero no extiende mas alla de los limites de la ciudad inmediata, o
del area metropolitana. Las rebajadoras multiples, los interruptores y los cubos estan
conectados para crear a una MAN.

Red de area amplia (WAN): es una red de comunicaciones de datos que cubre un
area geogréfica relativamente amplia y que utiliza a menudo las instalaciones de
transmisién proporcionadas por los portadores comunes, tales como compafias del
teléfono.



Las tecnhologias WAN funcionan generalmente en las tres capas mas bajas del
Modelo de referencia OSI: |a capa fisica, la capa de transmision de datos, y la capa
de red.

2.1.3 COMPONENTES BASICOS DE LAS REDES DE ORDENADORES
< Computador

La mayoria de los componentes de una red media son las comoutadoras individuales,

generalmente son sitios de trabajo (incluyendo ordenadores personales) o servidores.

< Tipos de sitios de trabajo

Hay muchos tipos de sitios de trabajo que se pueden incorporar en una red particular,
algo de la cual tiene exhibiciones high-end, sistemas con varios CPU, las cantidades grandes
de RAM, las grandes cantidades de espacio de almacenamiento en disco duro, u otros
componentes requeridos para las tareas de proceso de datos especiales, los gréficos, u

otros usos intensivos del recurso.

< Tipos de servidores

En las siguientes listas, hay algunos tipos comunes de servidores y de su proposito.

e Servidor de archivo: almacena varios tipos de archivos y los distribuye a otros
clientes en la red.

e Servidor de impresiones: controla una o mas impresoras y acepta trabajos de
impresién de otros clientes de la red, poniendo en cola los trabajos de impresién
(aunque también puede cambiar la prioridad de las diferentes impresiones), y
realizando la mayoria o todas las otras funciones que en un sitio de trabajo se
realizaria para lograr una tarea de impresién si la impresora fuera conectada
directamente con el puerto de impresora del sitio de trabajo.

e Servidor de correo: almacena, envia, recibe, enruta y realiza otras operaciones

relacionadas con email para los clientes de la red.



Servidor de fax: almacena, envia, recibe, enruta y realiza otras funciones necesarias
para la transmision, la recepcion y la distribucion apropiadas de los fax.

Servidor de la telefonia: realiza funciones relacionadas con la telefonia, como es la
de contestador automatico, realizando las funciones de un sistema interactivo para la
respuesta de la voz, almacenando los mensajes de voz, encaminando las llamadas y
controlando también la red o el Internet, p. €j., la entrada excesiva del IP de la voz
(VolIP), etc.

Servidor proxy: realiza un cierto tipo de funciones a hombre de otros clientes en la
red para aumentar el funcionamiento de ciertas operaciones (p. €., prefetching y
depositar documentos u otros datos que se soliciten muy frecuentemente), también
sirve seguridad, esto es, tiene un Firewall. Permite administrar el acceso a intemet en
una Red de computadoras pemitiendo o hegando el acceso a diferentes sitios Web.

Servidor del acceso remoto(RAS): controla las lineas de moédem de los monitores u
otros canales de comunicacion de la red para que las peticiones conecten con la red
de una posicion remota, responden llamadas telefénicas entrantes o reconocen la
peticion de la red y realizan los chequeos hecesarios de seguridad y otros
procedimientos hecesarios para registrar a un usuario en la red.

Servidor de uso: realiza la parte l6gica de la informética o del negocio de un uso del
cliente, aceptando las instrucciones para que se realicen las operaciones de un sitio
de trabajo y sirviendo los resultados a su vez al sitio de trabajo, mientras que el sitio
de trabajo realiza el interfaz operador o la porcién del GUI del proceso (es decir, la

I6gica de la presentacién) que se requiere para trabajar correctamente.

Servidor web: almacena documentos HTML, imagenes, archivos de texto, escrituras,
y demas material Web compuesto por datos (conocidos colectivamente como
contenido), y distribuye este contenido a clientes que la piden en la red.

Servidor de reserva: tiene el software de reserva de la red instalado y tiene
cantidades grandes de almacenamiento de la red en discos duros u otras formas del
almacenamiento (cinta, etc.) disponibles para que se utilice con el fin de asegurarse
de que la pérdida de un servidor principal no afecte a la red. Esta técnica también es
denominada clustering.



e Impresoras: muchas impresoras son capaces de actuar como parte de una red de
ordenadores sin ningun otro dispositivo, tal como un "print server", a actuar como
intermediario entre la impresora y el dispositivo que esta solicitando un trabajo de
impresion de ser terminado.

e Terminal tonto: muchas redes utilizan este tipo de equipo en lugar de puestos de
trabajo para la entrada de datos. En estos sélo se exhiben datos o se introducen.
Este tipo de terminales, trabajan contra un servidor, que es quien realmente procesa
los datos y envia pantallas de datos a los terminales.

e Otros dispositivos: hay muchos otros tipos de dispositivos que se puedan utilizar
para construir una red, muchos de los cuales requieren una comprension de
conceptos mas avanzados del establecimiento de una red de la computadora antes
de que puedan ser entendidos facilmente (e.g., los cubos, las rebajadoras, los
puentes, los interruptores, los cortafuegos del hardware, etc.). En las redes caserasy
moviles, que conecta la electronica de consumidor los dispositivos tales como
consolas video del juego esté llegando a ser cada vez mas comunes.

2.1.4 CLASIFICACION DE LAS REDES DE ORDENADORES

< Por capade red

Las redes de ordenadores se pueden clasificar segun la capa de red en la cual funcionan
segun algunos modelos de la referencia basica que se consideren ser estandares en la

industria tal como el modelo OSI de siete capas y el modelo del TCP/IP de cinco capas.

< Porla escala

Las redes de ordenadores se pueden clasificar segun la escala o el grado del alcance de
la red, por ejemplo como red personal del area (PAN), la red de area local (LAN), red del
area del campus (CAN), red de area metropolitana (MAN), o la red de area amplia (WAN).

% Pormétodo de la conexién

Las redes de ordenadores se pueden clasificar segun la tecnologia que se utiliza para
conhectar los dispositivos individuales en la red tal como HomePNA, linea comunicacion,
Ethernet, o LAN sin hilos de energia.



< Por larelacion funcional

Las redes de computadores se pueden clasificar segun las relaciones funcionales que
existen entre los elementos de la red, servidor activo por ejemplo del establecimiento de una
red, de cliente y arquitecturas del Par-a-par (workgroup). También, las redes de ordenadores
son utilizadas para enviar datos a partir del uno a otro por el hardrive.

< Portopologia de la red

Define como estan conectadas computadoras, impresoras, dispositivos de red y otros
dispositivos. En otras palabras, una topologia de red describe la disposicién de los cables y
los dispositivos, asi como las rutas utilizadas para las transmisiones de datos. La topologia
influye enormemente en el funcionamiento de la red.

Las topologias son las siguientes: bus, anillo o doble anillo, estrella, estrella extendida,
jerarguica y malla.

< Por los servicios proporcionados

Las redes de ordenadores se pueden clasificar segun los servicios que proporcionan, por
ejemplo redes del almacén, granjas del servidor, redes del control de proceso, red de valor
afadido, red sin hilos de la comunidad, etc.

< Por protocolo

Las redes de ordenadores se pueden clasificar segun el protocolo de comunicaciones que
se esta utilizando en la red. Ver los articulos sobre la lista de los apilados del protocolo de
red y la lista de los protocolos de red para mas informacion.

[Douglas E., 2002]

2.2 SOFTWARE

Software. Programas de computadora, estructuras de datos y su documentacién que
sirven para hacer efectivo el método 16gico, procedimiento o control requerido

2.2.1 HERRAMIENA DE SOFTWARE

Hemramientas de software de sistema. son tecnologia que ayudan a desarrollar el
software. Por tanto, la herramienta case debera adaptarse a un software de sistema,



[Pressman.,
2002]

2.3 PROTOCOLO

Descripcién de formal de formato de mensajes y reglas que dos o mas
maquinas(computadoras) deben seguir para intercambiar mensajes. Los protocolos pueden
describir detalles de bajo nivel de las interfaces de maquina a magquina(por ejemplo, el orden
en que los bits de un octeto se envian a través de un cable) o el intercambio de programas
de aplicacién(por ejemplo, la forma en que un programa transfiere un archivo a través de una
red de redes) La mayor parte de los protocolos incluye descripciones intuitivas de las
interacciones esperadas asi como especificaciones mas formales, utilizando modelos de
magquina de estado finito. [Douglas E., 2002]

2.3.1 PROTOCOLOS DE RED

Los conjuntos de protocolos de red mas utilizados hoy en dia y cotejar las capas que los
integran con las del modelo OSI. De esta forma, lograremos una visién clara y sencilla del
modo en que operan estas pilas de protocolos reales y de la forma en que transportan los
datos por la red.

También veremos qué protocolos de un determinado conjunto participan en la capa de red
del modelo OSI. Estos protocolos son de suma importancia ya que contribuyen a encaminar
los paquetes en una conexién entre redes.

% Protocolo Funcion

FTP El File Transfer Protocol o Protocolo de Transferencia de Archivos proporciona una
interfaz y servicios para la transferencia de archivos en la red.

SMTP EI Simple Mail Transport Protocol o Protocolo Simple de Transferencia de Correo
proporciona servicios de correo electrénico en las redes Intemet e IP.

TCP El Transport Control Protocol o Protocolo de Control de Transporte es un protocolo de
transporte orientado a la conexidon. TCP gestiona la conexién entre las computadoras
emisora y receptora de forma parecida al desarrollo de las llamadas telefonicas.

UDP El User Datagram Protocol o Protocolo de Datagrama de Usuario es un protocolo de
transporte sin conexion que proporciona servicios en colaboracion con TCP.



IP El Internet Protocol o Protocolo Intemet es la base para todo el direccionamiento que se
produce en las redes TCP/IP y proporciona un protocolo orientado a la capa de red sin
conexién. Funciona de forma semejante a una carta con remite echada al buzén y después
entregada a su destinatario.

ARP ElI Address Resolution Protocol o Protocolo de Resolucidn de Direcciones hace
corresponder las direcciones IP con las direcciones MAC de hardware.

SNMP EIl Protocolo Simple de Administracién de Red o SNMP es un protocolo de [a capa de
aplicacion que facilita el intercambio de informacién de administracién entre dispositivos de

red.
Fig.2.3.1.1 serie de protocolos dentro del modelo osl
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La plataforma Java es el nombre de un entomo o plataforma de computacidn originaria de
Sun Microsystems, capaz de ejecutar aplicaciones desarrolladas usando el Lenguaje de
programacion Java u otros lenguajes que compilen a bytecode y un conjunto de
herramientas de desarrollo. En este caso, la plataforma no es un hardware especifico 0 un
sistema operativo, sino mas bien una maquina virtual encargada de la ejecucidn de
aplicaciones, y un conjunto de librerias estandar que ofrecen funcionalidad comun.



La plataforma es asi llamada la Plataforma Java (antes conocida como Plataforma Java e
incluye:

o Plataforma Java, Edicion Estandar (Java Platform, Standard Edition), o Java SE

(antes J25E)

o Plataforma Java, Ediciébn Empresa (Java Platform, Enterprise Edition), o Java EE
(antes J2EE)

e Plataforma Java, Edicidn Micro (Java Platform, Micro Edition), o Java ME (antes
J2ME)

Desde 2006, la version actual de la Plataforma Java Standard Edition se le conoce como
Java SE 6 como versién extema, y 1.6 como version intema. Sin embargo, se prefiere el
término versién 6. Una visién general de la multitud de tecnologias que componen la
Plataforma Java.

2.4.1 LIBRERIAS JAVA

En la mayoria de los sistemas operativos actuales, se ofrece una cantidad de cédigo para
simplificar la tarea de programacion. Este cddigo toma la forma, normalmente, de un
conjunto de librerias dinamicas que las aplicaciones pueden llamar cuando lo necesiten.
Pero la Plataforma Java esta pensada para ser independiente del sistema operativo
subyacente, por lo que las aplicaciones no pueden apoyarse en funciones dependientes de
cada sistema en concreto. Lo que hace la Plataforma Java, es ofrecer un conjunto de
libererias estandar, que contiene mucha de las funciones reutilizables disponibles en los
sistemas operativos actuales.

Las librerias de Java tienen tres propoésitos dentro de la Plataforma Java. Al igual que
otras librerias estandar, ofrecen al programador un conjunto bien definido de funciones para
realizar tareas comunes, como manejar listas de elementos u operar de forma sofisticada
sobre cadenas de caracteres. Ademas, las librerias proporcionan una interfaz abstracta para
tareas que son altamente dependientes del hardware de la plataforma destino y de su
sistema operativo. Tareas tales como manejo de las funciones de red o acceso a ficheros,
suelen depender fuertemente de la funcionalidad nativa de la plataforma destino. En el caso
concreto anterior, las librerias java.net y java.io implementan el cédigo nativo intemamente, y
ofrecen una interfaz esténdar para que aplicaciones Java puedan ejecutar tales funciones.
Finalmente, no todas las plataformas soportan todas las funciones que una aplicacion Java



espera. En estos casos, las librerias bien pueden emular esas funciones usando lo que esté
disponible, o bien ofrecer un mecanismo para comprobar si unha funcionalidad concreta.

[Sun Microsystem., 2009]
2.5 PROTOCOLO ADMINISTRACION DE RED (SNMP)

El Protocolo Simple de Administracién de Red o SNMP es un protocolo de la capa de
aplicacion que facilita el intercambio de informacién de administracién entre dispositivos de
red. Es parte de la familia de protocolos TCP/IP. SNMP permite a los administradores
supervisar el desemperio de la red, buscar y resolver sus problemas, y planear su
crecimiento.

Las versiones de SNMP mas utilizadas son dos: SNMP versién 1 (SNMPv1) y SNMP
version 2 (SNMPv2). Ambas versiones tienen un numero de caracteristicas en comun, pero
SNMPv2 ofrece mejoras, como por ejemplo, operaciones adicionales.

SNMP en su ultima versién (SNMPv2) posee cambios significativos con relacién a sus
predecesor ver Tabla 2.5.1 atributos de SNMP, sobre todo en aspectos de seguridad, sin
embargo no ha sido mayoritariamente aceptado en la industria

Tabla 2.5.1 Tabla de atributos de SNMP

Simple Network Management Protocol (SNMP)

Familia de protocolos de

Familia: et

facilita el intercambio de |
Funcioén: informacién de administracion
entre dispositivos de red

| Ultima version: SNMP

| Puertos: 161, 162

Ubicacién en la pila de protocolos

Aplicacion SNMP



Transporte UDP

Red IP (IPv4 y IPv6)

2.5.1 COMPONENTES BASICOS

Una red administrada a través de SNMP consiste de tres componentes claves:

e Dispositivos administrados;
¢ Agentes;
e Sistemas administradores de red (NMS’s).

Un dispositivo administrado es un nodo de red que contiene un agente SNMP vy reside en
una red administrada. Estos recogen y almacenan informacién de administracion, la cual es
puesta a disposicion de los NMS’s usando SNMP. Los dispositivos administrados, a veces
llamados elementos de red, pueden ser routers, servidores de acceso, switches, bridges,
hubs, computadores o impresoras.

Un agente es un moédulo de software de administraciéon de red que reside en un
dispositivo administrado. Un agente posee un conhocimiento local de informacién de
administracién (memoria libre, numero de paquetes IP recibidos, rutas, etcétera), la cual es
traducida a un formato compatible con SNMP y organizada en jerarquias.

Un NMS ejecuta aplicaciones que supervisan y controlan a los dispositivos administrados.
Los NMS's proporcionan el volumen de recursos de procesamiento y memoria requeridos
para la administracién de la red. Uno o mas NMS’s deben existir en cualquier red
administrada.

2.5.2 COMANDOS BASICOS

Los dispositivos administrados son supervisados y controlados usando cuatro comandos
SNMP basicos: lectura, escritura, notificacion y operaciones transversales.



El comando de lectura es usado por un NMS para supervisar elementos de red. El NMS
examina diferentes variables que son mantenidas porlos dispositivos administrados.

El comando de escritura es usado por un NMS para controlar elementos de red. EI NMS
cambia los valores de las variables almacenadas dentro de los dispositivos administrados.

El comando de notificacion es usado por los dispositivos administrados para reportar
eventos en forma asincrona a un NMS. Cuando cierto tipo de evento ocurre, un dispositivo
administrado envia una notificacién al NMS.

Las operaciones transversales son usadas por el NMS para determinar qué variables
soporta un dispositivo administrado y para recoger secuencialmente informacién en tablas de
variables, como por ejemplo, una tabla de rutas.

2.5.3 BASE DE INFORMACION DE ADMINISTRACION SNMP (MIB)

Una Base de Informacion de Administracién (MIB) es unha coleccion de informacion que
estd organizada jerarquicamente. Las MIB's son accedidas usando un protocolo de
administracion de red, como por ejemplo, SNMP.

Un objeto administrado (algunas veces llamado objeto MIB, objeto, o MIB) es uno de
cualquier numero de caracteristicas especificas de un dispositivo administrado. Los objetos
administrados estan compuestos de una 0 mas instancias de objeto, que son esencialmente
variables.

Existen dos tipos de objetos administrados: Escalares y tabulares. Los objetos escalares
definen una simple instancia de objeto. Los objetos tabulares definen multiples instancias de
objeto relacionadas que estéan agrupadas conjuntamente en tablas MIB.

Un identificador de objeto (object ID) Unicamente identifica un objeto administrado en la
jerarguia MIB. La jerarquia MIB puede ser representada como un arbol con una raiz anénima
y los niveles, que son asighados por diferentes organizaciones.

2.5.4 MENSAJES SNMP

Para realizar las operaciones béasicas de administracién anteriormente hombradas, el
protocolo SNMP utiliza un servicio no orientado a la conexién para enviar un pequefo grupo



de mensajes entre los administradores y agentes. La utilizacién de un mecanismo de este
tipo asegura que las tareas de administracion de red no afectaran al rendimiento global de la
misma, ya que se evita la utilizacion de mecanismos de control y recuperaciéon como los de
un servicio orientado a la conexion,

Tabla 2.5.4.1 Los puertos comunmente utilizados para SNMP

Numero | Descripcion
161 SNMP
162 SNMP-trap

Los paquetes utilizados para enviar consultas y respuestas SNMP poseen el siguiente
formato:

Tabla 2.5.4.2 Formato de consultas y respuestas.

Versién | Comunidad | SNMP

e Version: Numero de version de protocolo que se esta utilizando (por ejemplo 1 para
SNMP);

e Comunidad: Nombre o palabra clave que se usa para la autenticacién. Generalmente
existe una comunidad de lectura llamada "public" y una comunidad de escritura
llamada "private";

¢ SNMP Contenido de la unidad de datos del protocolo, el que depende de la operacion

gue se ejecute.

Get

A través de este mensaje el NMS solicita al agente retomar el valor de un objeto de interés
mediante su hombre. En respuesta el agente envia una respuesta indicando el éxito o
fracaso de la peticidn. Si la peticion fue correcta, el mensaje resultante también contendra el
valor del objeto solicitado. Este mensaje puede ser usado para recoger un valor de un objeto,
0 varios valores de varios objetos, a través del uso de listas.



GetNext

Este mensaje es usado para recorrer una tabla de objetos. Una vez que se ha usado un
mensaje Get para recoger el valor de un objeto, puede ser utilizado el mensaje GetNext para
repetir la operacién con el siguiente objeto de la tabla. Siempre el resultado de la operacion
anterior sera utilizado para la nueva consulta. De esta forma un NMS puede recomrer una
tabla de longitud variable hasta que haya extraido toda la informacién para cada fila
existente.

Set

Este tipo de mensaje es utilizado por el NMS para solicitar a un agente modificar valores de
objetos. Para realizar esta operacion el NMS envia al agente una lista de hombres de objetos
coh sus correspondientes valores.

Trap

Una trap es generado por el agente para reportar ciertas condiciones y cambios de estado a
un proceso de administracion. Una trap es un mensaje espontaneo enviado por el Agente al
Administrador, al detectar una condicién predeterminada, como es la conexién/desconexién
de una estacion o una alarma. El formato de la PDU es diferente:

GetBulk

Este mensaje es usado por un NMS que utiliza la versién 2 del protocolo SNMP tipicamente
cuando es requerida una larga transmisién de datos, tal como la recuperacion de largas
tablas. En este sentido es similar al mensaje GetNextusado en la versién 1 del protocolo, sin
embargo, GetBulkes un mensaje que implica un método mucho mas rapido y eficiente, ya
gue a través de un solo mensaje es posible solicitar la totalidad de la tabla.

Inform

Un NMS que utiliza la version 2 del protocolo SNMP transmite un mensaje de este tipo a otro
NMS con las mismas caracteristicas, para notificar informacioén sobre objetos administrados.

[Douglas E., 2000]



2.6 SOFTWARE LIBRE
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NETMRG

NetMRG es una herramienta para la monitorizacion, y recogida de datos de forma grafica
Esta herramienta esta basada en RRDTOOL (Round Robin Database) es un sistema que

guarda y muestra series de datos por ejemplos el ancho de banda, |a temperatura de una

habitacion de hosting, la carga del servidor, ver Fig. 2.6.1 Pantalla de NetMGR.

Por lo que NetMRG es capaz de crear cualquier tipo de grafico a partir de cualquier dato

sobre la red.

°,

DG
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Componentes

Gatherer

El Gatherer es un programa multihilo echo con C++ gue interactlia entre la base de
datos y el RRDTOOL.

Web Interface
La interfaz web consiste en una serie de scripts PHP y paginas HTML. Estas

interactian con la base de datos para guardar la configuracion y para seleccionar que
grafica se tiene que mostrar.

Database
Es una base de datos relacional gue funcioha sobre MySQL y es utilizada por la

interfaz web para mostrar los datos.

RRDtool
RRDtool es un sistema grafico basado en round-robin databases (RRDs). Este se

utiliza para guardar y crear los graficos de |a base de datos.
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<+ NAGIOS

Nagios es un sistema de monitorizacidén de equipos y de servicios de red, escrito en php ,
el lenguage con el cual esta desarrollado, ver interfaza dela aplicacion en la Fig. 2.6.2
Pantalla de Zenoss.

< Componentes

e Web Interface
La interfaz web consiste en una serie de scripts PHP y paginas HTML. Interfaz con
gue interactua con la aplicacién

e Database
Es una base de datos relacional que funciona sobre MySQL y es utilizada por la
interfaz web para mostrar los datos.

¢ Monitorizacion
Monitorizacién de servicios de red (SNMP).

< ZENOSS

Este es un sistema de monitoreo multiplataforma pero en nuestro caso utilizaremos
para la administracion remota de equipos, servidores y dispositivos de red.

<+ Componentes

e SNMP
¢ python
e MySql.
Fig. 2.6.2 Pantalla de Zenoss
e e e —————,
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Fuente [zenoss.com,2009]
<+ ZABBIX

Zabbix es un programa para monitorear los recursos de un equipo en forma remota que
consume pocos recursos, permite centralizar la informacién en un servidor que
monitoreo de multiples hosts, ver interfaz de la apicaion en Fig. 2.6.3 Pantalla de ZABBIX.



<+ Componentes
Los requisitos utilizar zabbix son:
e apache 1.3.12 o superior (trabaja con 2.x)
e mysql 3.22 en adelante o PostgreSQL 7 o mayor
e PHP4 o superior (hecesita modulo GD para generar las graficas) las librerias NETSNMP
soh hecesarias para el server para instalarlo a partir del cédigo fuente es hecesario GCC

Fig. 2.6.3 Pantalla de ZABBIX
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Fuente [zambbix.com,2009]

< CACTIL
Programa para monitorear de servicios y eastado de los sistemas se realiza basicamente

de dosformas.
Monitorizacion remota atravez de la red, atraves de la SNMP, ver interfaz de la aplicacion en
Fig. 2.6.4 Pantalla de Cactil

<+ Componentes:
* httpd
*php
* php-mysq|
* php-shmp
* mysq|l
» mysql-server
* het-snmp

Fuente [cactil.com,2009]



2.7 CRIPTOGRAFIA

La Criptologia
La Criptologia (del griego criptos=oculto y logos=tratado, ciencia).

La Criptografia se ocupa del disefio de procedimientos para cifrar, es decir, para
enmascarar una determinada informacién de caracter confidencial. El Criptoanalisis, por su
parte, se ocupa de romper esos procedimientos de cifrado para asi recuperar la informacion
original. Ambas disciplinas siempre se han desarrollado de forma paralela, pues cualquier
método de cifrado lleva siempre emparejado su Criptoanalisis correspondiente.

La Criptografia como medio para proteger la informacién personal es un arte tan antiguo
como la propia escritura. Como tal, permanecié durante siglos vinculada muy estrechamente
a los circulos militares y diplomaticos, puesto que eran los Unicos que en principio tenian
auténtica necesidad de ella. En la actualidad la situacién ha cambiado drasticamente: el
desarrollo de las comunicaciones electrénicas, unido al uso masivo y generalizado de los
computadores, hace posible la transmisién y almacenamiento de grandes flujos de
informacion confidencial que es hecesario proteger.

Es entonces cuando la Criptografia pasa de ser una exigencia de minorias a convertirse
en una necesidad real del hombre de la calle, que ve esta falta de protecciéon de sus datos
privados unha amenaza para su propia intimidad.

A y B son, respectivamente, el emisor y receptor de un determinado mensaje. A
transforma el mensaje original (texto claro o texto fuente), mediante un determinado
procedimiento de cifrado controlado por una clave, en un mensaje cifrado (criptograma) que
se envia por un canal publico. En recepcién, B con conocimiento de la clave transforma ese
criptograma en el texto fuente, recuperando asi la informacion original.

En el proceso de transmisién, el criptograma puede ser interceptado por un enemigo
criptoanalista que lleva a cabo una labor de desencriptado; es decir, intenta, a partir del
criptograma y sin conocimiento de la clave, recuperar el mensaje original. Un buen sistema
criptografico sera, por tanto, aquel que ofrezca un descifrado sencillo pero un desencriptado
imposible o, en su defecto, muy dificil.



La finalidad de la Criptografia es multiple: primeramente, mantener la confidencialidad del
mensaje; es decir, que la informacién alli contenida permanezca secreta; a continuacion,
garantizar la autenticidad tanto del criptograma (integridad) como del par
remitente/destinatario. En efecto, el criptograma recibido da de ser realmente el enviado
(evitando asi manipulaciones o alteraciones en el proceso de transmisién), a la vez que el
remitente y destinatario han de ser realmente quienes dicen ser, y no remitentes y/o

destinatarios fraudulentos.

La Criptografia clasica se ocupaba Unicamente del primer aspecto, mientras que la
Criptografia de hoy en dia, basada en el concepto de comunicaciones seguras, ha de

garantizar conjuntamente todas ellas.

El tipo particular de transmision aplicada al texto claro o las caracteristicas de las claves
utilizadas marcan la diferencia entre los diversos métodos criptograficos. Una primera
clasificacién en base a las claves utilizadas puede desglosarse tal y como sigue:

e Meétodos simétricos: son aquellos en los que la clave de cifrado coincide con la de
descifrado. Logicamente, dicha clave tiene que permanecer secreta, lo que
presupone que emisor y receptor se han puesto de acuerdo previamente en la
determinacion de la misma, o bien que existe un centro de distribucién de claves que
se |la ha hecho llegar a ambos por un canal seguro.

e Meétodos asimétricos: soh aqguellos en los que la clave de cifrado es diferente a la
de descifrado. En general, la clave de cifrado es conocida libremente por el publico,
mientras que la de descifrado es conocida unicamente por el usuario.

Los métodos simétricos son propios de la Criptografia clasica o Criptografia de clave
secreta, mientras que los métodos asimétricos corresponden a la Criptografia de clave
publica, introducida por Difie y Hellman en 1976.

Una de las diferencias fundamentales entre la Criptografia clasica y la Criptografia de hoy
en dia radica en el concepto de seguridad. Antes, los procedimientos de cifrado tenian una
seguridad probable; hoy, los procedimientos de cifrado han de tener una seguridad
matematicamente demostrable.



Puesto que las comunicaciones electrénicas se usan hoy en dia para casi todas las
actividades de interés social, estan expuestas a todos los trucos y manipulaciones,
consecuencia de las flaquezas humanas. Si en el mundo existieran honradez y confianza
mutua, no habria necesidad de la Criptografia pero, a falta de aquéllas, la Criptografia trata
de suplifas con protocolos y algoritmos matematicos de seguridad demostrable.

2.7.1 ALGORITMO RSA

Este sistema de clave publica fué disefiado en 1977 por los profesores del MIT
(Massachusetts Institute of Technology) Ronald R. Rivest, Adi Shamir y Leonard M.
Adleman, de ahi las siglas con las que es conocido. Desde entonces, este algoritmo de
cifrado se ha convertido en el prototipo de los de clave publica.

La seguridad de RSA radica en la dificultad de la factorizacidbn de nimeros grandes: es
facil saber si un nimero es primo, pero es extremadamente dificil obtener la factorizacion en
nhumeros primos de un entero elevado, debido no a la dificultad de los algoritmos existentes,
sino al consumo de recursos fisicos (memoria, necesidades hardware...incluso tiempo de

ejecucion) de tales algoritmos.

Se ha demostrado que si h es el numero de digitos binarios de la entrada de cualquier
algoritmo de factorizacion, el coste del algoritmo es con un tiempo de ejecucion

perteneciente a la categoria de los llamados problemas intratables.
2.7.1.1 GENERACION DE CLAVES

Supongamos que Alicia desea pemitir gue Benito le mande un mensaje cifrado sobre un
canal inseguro. Lo primero que ha de hacer es generar los pares de clave publica (n,e) y
privada (n,d).

1. Elegimos dos numeros muy grandes p y q que sean diferentes y totalmente
independientes el uno del otro. Calculamos n=p *q.

2. Calculamos la funcién de totient de n: totient(n) = (p-1)*(q-1)

3. Elegimos un entero e, tal que 1 < e < totient(n).

4. Calculamos un d, tal que d *e = 7 mod totient(n).



5. La clave publica es (n,e) y la privada (n,d).

Alicia le transmite su clave publica a Benito y conserva la clave privada en secreto. Los
valores p y g son muy sensibles, ya que son la descomposicion en factores primos de ny los
que dieron lugar a e y d. Generalmente destruidos, aunque pueden conservarse en secreto,

junto con la clave privada.
< Encriptaciéon

Ahora supongamos que Benito desea mandarie un mensaje a Alicia. Lo Unico que tendra
gue hacer es consultar la clave publica de Alicia, dividir el mensaje que quiere enviarle,
asignarle un alfabeto numérico a cada trozo y calcular para cada division: ¢ = ne mod n.

< Desencriptacion

Con el mensaje que le ha llegado a Alicia, lo que tiene que hacer es dividido y usar su

clave privada para calcular. n = cd mod n.

[Horat-Cafiizales,2006]



3 PROCESO DE INVESTIGACION

3.1 DESCRIPCION DE METODOS

Para el fin del presente trabajo de tesis se hace uso de diferentes metodologias que
proporcionan |los pasos hecesarios para concretar el proceso de investigacién, siguiendo una
l6gica determinada vy justificada en el desarrollo de cada uno de los puntos, que se llevara a

cabo en el proceso de investigacién ver Fig. 3.1.1.

Posteriormente se denota los métodos utilizados para la realizacidon del presente trabajo

de tesis.

Fig. 3.1.1 Proceso de investigacion

Problema |:> Método [_—_> Resultados

=3 Generales
== Particulares

3.2 METODO CIENTIFICO

El método cientifico es el procedimiento planteado que se sigue en la investigacion para
descubrir las propiedades del objeto de estudio, el proceso de razonamiento que intenta
llegar a demostrarlos con racionalidad, para comprobarios en el experimento y con las

técnicas de su aplicacion.



3.2.1 PLANTEAMIENTO DEL PROBLEMA

Para el planteamiento del problema se partié de la identificacién de los una lista de
problemas tabla 1.3.1 detalladas en el Capitulo 1, por medio de la matriz causa efecto Tabla
1.3.2 en el Capitulo 1, y se logro identificar y formular el siguiente problema principal:

¢La herramienta de gestion de dispositivos de red permitira una buena y agil gestion

en los dispositivos de una red?
3.2.2 CONSTRUCCION DEL MODELO TEORICO
El modelo teérico comprende las siguientes pasos

Seleccion de factores pertinentes al problema: Este paso constituye el marco teérico de del
trabajo, donde se selecciona definiciones y la teoria necesarios para solucionar el problema
planteado.

3.2.3 PLANTEAMIENTO DE LA HIPOTESIS

“Hi: La herramienta para le gestién de dispositivos de una red ayudara a mejorar la
administracion de los dispositivos de una red LAN red”

La hipétesis muestra la interrelacion de dos variables:

y=i(x) |

Y= variable Dependiente= herramienta para le gestion de dispositivos
X=variable independiente = dispositivos de una red
Temino relacional =” Ayudara” que articula las variables

3.2.4 CONSTRUCCION DE LA HERRAMIENTA

Se plantea la construccién de una herramienta capas de gestionar los dispositivos de una
red.

La prueba del comrecto funcionamiento de la herramienta de gestion de dispositivos de red
se lo realizara mediante un prototipo (software).

Se redactan las conclusiones y recomendaciones finales de la investigacion que incluye:



Comprobar las conclusiones contra las predicciones: Se realiza un informe acerca lo que se
conhsigui con la tesis, si la hipotesis planteada a sido demostrada o no.

Sugerencia acerca de trabajos posteriores: Se menciona los problemas identificados y
gue pueden ser resueltos a futuro.

3.3 METODOS QUE CONTEMPLA EL METODO CIENTIFICO
3.3.1 ANALISIS:

Es la descomposicién de algo en su elementos. En este trabajo se descompone en temas
de estudio en partes es decir que se estudian, investigan por separado, redes de

computadoras, protocolos de red, el protocolo SNMP, métodos de criptografia.

3.3.2 SINTESIS:

Es la reconstruccion de todo lo descompuesto por el analisis. En este trabajo la sintesis
se realiza cuando se construye el prototipo donde se unen todo los elementos analizados
por separado.

3.3.3 INDUCCION:

Es donde se parte de los datos particulares para llegar a la conclusion general. Se utiliza
el método inductivo para la construccion del prototipo aplicando el método en espiral de la
ingenieria de software.

3.3.4 CONCRECION:

Se propone demostrar la hipétesis mediante experimentos. Se hace uso de la concrecion
cuando se llega a demostrar la hipétesis por medio de la experimentacion.

3.4 METODOS PROPUESTOS

Para poder dar solucién a los problemas encontrados, alcanzar |os objetivos establecidos y
demostrar la veracidad de la hipétesis el presente trabajo utilizara los siguientes métodos en
la construccion del prototipo.

Métodos de ingenieria de software para la construccion del prototipo como es el modelo en
Espiral, que acompafia la nhaturaleza interactiva de construccién de prototipos con los
aspectos controlados y sistematicos del modelo lineal secuencial.



Este modelo proporciona el potencial para el desarrollo rapido de versiones incrementales
es asi que durante las ultimas iteraciones, se producen versiones cada ves mas completas.

Métodos de Criptologia para el disefio de procedimientos para cifrar, es decir, para
enmascarar una determinada informacion de caracter confidencial.

Especificamente la utilizacién del método asimétrico. EI Método asimétrico en los que la
clave de cifrado es diferente a la de descifrado. En general, la clave de cifrado es conocida
libremente por el publico, mientras que la de descifrado es conocida unicamente por el

usuario.
3.5 DESCRIPCION FORMAL

La descripcién formal intenta realizar una descripcidon delas principales variables que
forman parte del del prototipo a ser realizado.

La hemramienta de gestidn de dispositivos de red estara compuesta principalmente de las
siguientes variables indepentientes : |a primera variables es el lenguaje de programacion
(JAVA)en que va a ser desarrollado la hemraminta, la segunda variable el protocolo de
Simple network managemend Protocol(SNMP),la tercera avariable método de criptologia y la
cuarta variable es la ingenieria de Software que constituye la base para el desarrollo de la
hemramienta.

Lenguaje de
Programadon

Protocolo SNMP

VI{PS
(PS) VVD(H)Herramienta para la
gestion de dispositivos de red
Meétodo Criptografia
VI(MC)

Ingenieria de software

VI(1S)



Es asi donde se obtiene:

< VI(LP)= Variable Independiente LP

o
L

VI(PS)= Variable Independiente PS
< VI(MC)= Variable Independiente MC
< VI(IS)= Variable Independiente 1S
< VD(H)= Variable Dependiente VD
3.6 AMBIENTE DE DESARROLLO

A continuacion se describe el hardware y software empleados para le desarrollo del
sistema.

Hardware: se emplea una computadora personal integrada, Pentium [V, con un
microprocesador intel de 1.8Ghz, de 512MB de memoria RAM.

Software: Se emplea el sistema operativo Windows XP de Microsoft, jdk1.6.0_05 de la sum
microsystem ademas del IDE NetBeans 5.0

Es importante destacar, que el prototipo creado bajo el lenguaje de programacién Java,
también es capas de ejecutarse en plataforma Linux , debido a que el lenguaje de
programacion Java trabaja sin inconvenientes en la mencionada plataforma.

3.7 DESCRIPCION DEL SISTEMA
3.7.1 CREACION Y ENVIO DE UN MENSAJE

Inicialmente se hecesita tener los oids de las variables que se van a incluir en el mensaje.
Si se frata de una operacion set se necesitara también el huevo valor con el tipo.

Con estos datos se van creando variables bindings y afiadiéndolas a un contenedor, en
este caso un Vector. Veamoslo con lineas de cddigo.



Fig.3.6.1.1 Creacién de variables bindings y afiadir a un VVector
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Una vez creadas las variables bindings en el vector, se debe crear la snmp

correspondiente con el tipo de operacion.

Se declara la pdu y se inicializan sus atributos con los valores adecuados.

Fig. 3.6.1.2 Crear una request PDU e inicializar sus valores

SompPDURequest pdu = new SnmapPDURequest();
pdu.tipoPDU =SnmpCresComandos.pduGetRequestPdu;
pdu.requestdD = requestID:
pdu.listaVarBind = new SnmpVarBind[varList.size(];
varList.copylInte(pdu.listaVarBind):
pdu.version = agente.getParamewros().getVersionProtocoloa(:
pdu.comunidad = agente. getParametros().getReadComunidad().getBytes();
pdu.puerto = 161;
pdu.version = agente_getParametros().getVersionProtocolo():
pdu.comunidad = agente.getParametros().getReadComunidad(}.getBytes();
pdu.puerto = 161;

El siguiente paso serad crear el mensaje. Para esio se debe codificar la pdu (BER),
codificar el mensaje, crear un datagrampPacket con el mensaje codificado (BER) y por ultimo,

enviar dicho datagramPacket por el dSocket inicializado al iniciar la SnmpSesion.

Fig. 3.6.1.3 Crear un mensaje codificarle y envio

SnmpMensaje mensaje = new SnmpMensaje();

mensaje.codificaPDU(pdu. 1024); codificamos la pdu y queda incluida en el mensaje
byte[] messageEncoding = new byte[2000];

it longCodaficada = mensaje.codificarMensaje(messageEncoding);

DatagramPacket outPacket = new DatagramPacket (messageEncoding,
messageEncoding length, agente. gerdirInternet(), agente.getPuerto()):
dSocket.send(outPacket);




3.7.2 RECEPCION DE UNA RESPUESTA A UN MENSAJE Y SU DECODIFICACION

Para recibir el mensaje se debe preparar un datagrampPacket para albergar el paquete
respuesta. Una vez creado éste, se debe invocar al método received del datagramSocket
instanciado en SnmpSesion, indicando que se debe recibir en el datagramPacket creado
anteriormente.

Fig. 3.6.2.1 Como recibir la respuesta.
DatagramPacket inPacket = new DatagramPacket({new byte[receiveBufferSize], receiveBufferSize):

dSocket receive(inPacket);

Una vez recibida la respuesta, debemos conseguir los datos y decodificarlos (llegan
codificados segun las reglas BER) hasta llegar a obtener la PDU decodificada.

Fig. 3.6.2.1 Como decodificar un mensaje y la pdu contenida

byte[] encodedMessage = mPacket.getData();/ los datos se pasan a un array de bytes

SnmpMensaje receivedMessage = new SnimmpMensaje();
receivedMessage decodificarMensaje(encodadMessage); //decodificar el mensaje

SnunpPDURequest receivedPDU = new SunpPDURequest();
receivedPDU = (SumpPDURequest)receivedMessage.decodificarPDU(); //decodificar pdu

3.7.3 TRATAMIENTO DE UNA RESPONSEPDU DECODIFICADA

Una vez decodificada la pdu, falta comprobar que es la respuesta a la peticion, mediante
el requestiD. Si es la respuesta adecuada, comprobar que no se ha producido ningun error
mediante el errorStatus. Y por ultimo actuar consecuentemente tanto si se ha producido

algun emror como si todo es correcto.

Fig.3.6.3.1 Comprobar el Request|D y errorStatus
if (recervedPDU requestID == requestID) { //Comprueba el requestID

if (recervedPDU. getErrorStatus() == 0){ //Comprueba el errorStatus




Si todo ha sido correcto, se afiade en una SnmpVarBindLista las variables bindings incluidas
en la lista de variables de la respuesta.

Fig. 3.6.3.2 Afladir variables bindings a una lista de variables

if (recetvedPDU requestID == requestID) {

if (receivedPDU getErmrorStatisQ == 0){
for(int 1 = 0 ; i<receivedPDU lListaVarBind length; 1++){
if (receivedPDU listaVarBmnd[1]).getO1d().toString().equals(itemID[1])) {
retrievedVars.afiadirVarBind(receivedPDU . listaVarBind[1]):
}//anadir variables a la lista que se va a retomar a la aphcacion

Por ultimo se retoma la lista de variables bindings 6 se lanza una excepcién indicando el
emor producido. Estos errores podran ser diferentes segun el tipo de operacion solicitada.

Fig. 3.6.3.3 Ejemplo de lanzamiento de excepciones en SnmpSesion.

if(recetvedPDU getErrorStatus() == 1)
throw new SnmpEstadoException("TooBigException: ResponsePDU demasiado
grande"),
else
throw new SnumpEstadoException ("genError: Error en la variable” +
receivedPDU.getErrorIndex());if (receivedPDU requestID == requestID)

Fig. 3.6.3.4 Retornar las variables respuesta
&'eque stID++;
retumn retrievedVars:

3.7.4 COMO SOLICITAR TODOS LOS VALORES DE LA MIB
3.7.4.1 SOLICITAR TODA LA TABLA MIB

Para solicitar todo el contenido de una tabla MIB se deben realizan las siguientes
acciones:

Crear un array de String con el valor 1.0, que representa la raiz del arbol de la MIB.

Fig. 3.6.4.1.1 Raiz de la MIB
String[] oids= {"1.0"};

Mientras el valor de flag sea True (mientras no se alcance el final de la MIB), se llama al
método getBulkMIBEntry con un valor de O en la variable Non-repeaters y un valor de 150 en



la de Max-repetitions. De esta forma se iran obteniendo en cada mensaje recibido 150
variables binding.

Fig. 3.6.4.1.2 Llamada a getBulkMIBEntry

while(flag){
try
SnmpVarBindLista respuestaParcial = getBulkMIBEntry(0,150, o1ds);
for(int 1 = 0; 1<respuestaParcial size(): 1++){
U(respuestaParcial. get VarBmdAt(r).getValor().esEndOfMibView()){
flag = false;
break;
h

Conforme van llegando respuestas del agente, se introducen las variables binding en una
variable SnmpVarBindLista. Ademas, si no se ha alcanzado el final de la MIB, se introduce
en el array de String creado en la figura 10, el OID de la ultima variable binding recibida. Con
ello se consigue que la proxima respuesta contenga las 150 variables siguientes.

Fig. 3.6.4.1.3 Tratamiento de las respuestas parciales

varBindRespuesta.afiadirVarBmd(respuestaParcial. getVarBmdAt(1));

}
1f{flag)
o1d5[0]= respuestaParcial getVarBindAt(respuestaParcial s1ze()-1). getO1d() .toString();

Por ultimo se retorna la SnmpVarBindLista a la clase link|DEIlibv2 con todas las variables y
se imprime de la misma forma que en el punto anterior.

Fig. 3.6.4.1.4 Retornar las variables bindin
return varBmdRespuesta;

3.7.4.2 SOLICITAR TABLADE LAMIB

Para solicitar aquellas variables cuyo prefijo de OID coincida con el OID especificado por
el usuario, se realizan los mismos pasos que para visualizar toda la MIB. Unicamente existen
dos diferencias que se explican a continuacion:

Al crear el array de String, se introduce la base de OID que especifique el usuario.



Fig. 3.6.4.2.1 Prefijo de OID
String[] otds= {baseID};

Cuando se llama al método getBulkMIBEntry, el valor de la variable Maxrepetitions se
reduce a 50, debido a que el numero de variables binding solicitadas por el usuario son
menores que al solicitar toda la MIB.

3.7.5 ESCUCHAR TRAPS E INFORMS

Para poder escuchar los traps e informs que otros dispositivos nos envian, se ha
implementado una clase escuchaTraps, Antes de comenzar a recibir notificaciones, hay que
crear un hilo por el cual poder escucharlas. Una vez creado el hilo, la clase escuchaTraps
permanece a la escucha de estas notificaciones mediante el método run. Al recibir una de
ellas se siguen los siguientes pasos:

Se crea un DatagramPacket y se introduce el mensaje en él mediante el método receive
de la clase dSocket.

Fig. 3.6.5.1 Recepcion del mensaje
DatagramPacket paqueteEntrada = new DatagramPacket(new byte[tamanioBufferRecepcion],
tamanioBufferRecepcion);

dSocket receive(paqueteEntrada):

Se decodifican tanto el mensaje como la PDU contenida en él, y se comprueba si la PDU
es de tipo trapV1, trapV2 6 inform. En caso negativo se lanza una excepcion.

Fig. 3.6.5.2 Decodificacién del mensaje y la PDU
byte(] mensajeCodificado = paqueteEntrada.getData():
SnmpMensaje mensajeRecibido = new SnmpMensaje();
mensajeRecibido.decodificarMensaje(mensajeCodificado);

SumpPDU pduRecibida = new SumpPDU(;
pduRecibida = (SompPDU)mensajeRecibido decodificarPDU(;
1if ((pduRectbida tipoPDU (= pduRecibida.pduV [ TrapPdu & & pduRecibida. ipoPDU
I= pduRecibida pduV2TrapPdu && pduRecibida tipoPDU != pduRecibida pdulnformRequestPdu)) {

throw new SnmmpEstadoExcephon(‘No es wn trap o wform de vl ni v2. El mensaje es de
tipo: " + pduRecibida.getClass().toStrmng():

Si la PDU es de alguno de los tres tipos vistos en el punto anterior, se trata, sacando la
informacidén que contenga. Después se crea un archivo .txt en el disco duro para



almacenarla, y si es de tipo inform, se vuelve a enviar el mensaje, pero esta vez, mediante
una responsePDU.

Fig. 3.6.5.3 Tratamiento de las ndtificaciones

else{
switch(pduRecibida.tipoPDU){
case 164: pduTrap =(SunpPDUTrap)pduRecibida;
dirAgente = pduTrap.agentAddr,
otd = pduTrap .enterprise;
trapGererico = pduTrap genericTrap;
arcluvo=new FileOurputStream(” \\logsiitraps.txt", e,
break;

case 167: pduTrapv2 =(SnmpPDURequest)pduRecibida;
dirAgenrev2 = pduTrapv2 direccion:
oid = pduTrapv2 listaVarBmd[1].getO1d();
archivo=mnew FileOutputStream(".\\Mogs\\traps.1xt*, true);
break:

default:pduTrapv2 =(SumpPDURequest)pduRecibida;
dirAgentev2 = pduTrapv2.direccion
oid = pduTrapv2. histaVarBind[1].getO1d():
paqueteEnuada.setAddress(dirOmRecibido);
dSocket.send(paqueteEntrada);
archivo=new FileOutputStream(" \ogs\unform ", true):
break;

Una vez decodificada ya podemos extraer la informacioh hecesaria o que gueramos mostrar.

3.7.6 ECRIPTACION

El sistema criptografico con clave publica RSA es un algoritmo asimétrico que utiliza una
clave publica, la cual se distribuye, y ofra privada, la cual es guardada en secreto por su
propietario.

Los mensajes enviados usando el algoritmo RSA se representan mediante numeros y el
funcionamiento se basa en el producto de dos niimeros primos grandes (mayores que 10'™)
elegidos al azar para conformar la clave de descifrado.

Emplea expresiones exponenciales en aritmética modular.

La seguridad de este algoritmo radica en gque nho hay maneras rapidas conocidas de

factorizar un humero grande en sus factores primos utilizando computadoras tradicionales.



3.7.6.1 GENERACION DE CLAVES

1. Elegimos dos numeros muy grandes p y q que sean diferentes y totalmente
independientes el uno del otro. Calculamosh =p *q.

2. Calculamos la funcién de totient de n: totient(n) = (p-1)*(g-1)

3. Elegimos un entero e, tal que 1 < e < totient(n) y que ademas sea coprimo con totient(n).
4. Calculamos un d, tal que d * e = 1 mod totient(n).

5. La clave publica es (n,e) y la privada (n,d).

3.7.6.2 DEMOSTRACION
p=61 1°n° primo Privado
q=53 2°n° primo Privado
n=pq=3233 producto p*q
e=17 exponente Publico
d=2753 exponente Privado
La clave publica (e, n). La clave privada es d. La funcion de cifrado es:
encrypt(m) = m%(mod n) = m'’(mod 3233)
Donde m es el texto sin cifrar La funcién de descifrado es:
decrypt(c) = c(mod n) = ¢*’*(mod 3233)
Donde c es el texto cifrado. Para cifrar el valor del texto sin cifrar 123, nosotros calculamos:
encrypt(123) = 123" (mod 3233) = 855

Para descifrar el valor del texto cifrado, nosotros calculamos

decrypt(855) = 8557 (mod 3233) = 123



Fig. 3.6.6.2.1 Declaracion de variables

public class RSA

¢

int tamPrimo; // Tamafic de cada primo
B2iginteger n, p, 4 ; // mn=p * g
BigInteger totient; // totient = (p-1)* (g-1)

BigInteger e, d; // e * d =1 mod n

Fig. 3.6.6.2.2 métodos de generPrimos, generaclave

public woid generaPrimos () {
p = new BigIntegerxr (tamPrimo, _ 7, new Random({}} ;
do = new BigInteger (tamPrimo, 10, new Random()) ;
while (g.compareTo(p) == Q) ;
}
s>ublic woid generaClaves () ({
LS m= p * o
n = p.multiply{qg):;
// totient = (p—1)* (g—1)
totient = p.subtract (BigInteger.valueCftf (1))
= Totient.multiply(g.subtract (BigInteger.valu=s0f (1)) ) ;
legimos un & coprimo de ¥y menor gus n
do & = n=ew BigIntegexr (I * tTamPrimo, =n=w Random()) ;
whil=s ((e.compareTo(totient) != —1 ) I
(= .gcd{totient) .comparaTo (Biginteger.valueG=Z{l)) = Qy)
// & = e”1 mod totisntc

d = e.modInverse (totient) ;}




4 DISCUSION Y CONCLUCIONES

4.1 PRESENTACION DELA HERRAMIENTA
Se dara una vision general del prototipo

INTERFAS INICIAL

Hivtutiny 'a-J'—:JIa
Fichero Edtar Ordenes Traps Datos Window Ayuda 4[ Barra de Menu
- B [ o | e [ &
B G 8D| O] D o o] o] e e | @] K| B
- - P et
| Area Ordenes | AreaTraps | Area Dates | [ Barra de Herramientas

N

4| Area de Impresidn

BARRA DE MENU

En esta bama se encuentran todas las funciones del prototipo. Dispone de siete titulos
desplegables:

» Fichero

« Editar

« Ordenes

* Traps



» Datos

* Window

* Ayuda.

A continuacion se pasara a explicar cada una de las distintas funcionalidades que aparecen
dentro de estos menus y entre paréntesis las teclas de acceso rapido creadas para cada una
de ellas ver Figura.4.1.1.

FICHERO:
Fig.4.1.1 opcién Fichero
Erololipo “__J"M‘J LS
icFre Edtar Ordenes Traps Datos Window Ayuda
Lirnpiar CrlL - | | )
: 3 get |get... get...| set |inf... ‘
Guardar Crl+G 9 Ca j | )

Guardar como .., CurkM (AreaDatos|
Guardar todo Ctri+A

Ienprimir ... Ctri+p

Salir Ctrl+s

Limpiar: Si se pulsa esta opcién, se borrara el contenido del area de texto que se tenga
activa en ese momento. Si se ha producido alguna modificacién, antes de borrar, notificara al

usuario, que si desea continuar se perderan los datos no almacenados.(Ctrl + L)

Guardar: Permite guardar los datos del area de texto activa es ese momento. Si se pulsa y
ho se ha guardado anteriormente aparecera una ventana donde se podra elegir la ubicacion
del nuevo fichero. En caso contrario lo guardara en la ruta especificada con anterioridad.
Sefialar que si ho ha habido ninguna modificacién en el area de texto activa, al pulsar esta
opcién no sucedera nada.(Ctd + G)

Guardar como.... Esta opcién es semejante a la anterior, con la salvedad de que siempre
preguntara un hombre y una ubicacién para el nuevo documento. Si se escoge un hombre ya
utilizado, informara de este hecho y daré la posibilidad de escoger otro 6 continuar.(Ctrl + M)

Guardar todo: Pemite guardar el contenido de las areas de texto que hayan sufrido alguna
modificacion. De este modo si Unicamente el area de érdenes y la de datos han cambiado,
solo

preguntara por ellasy no por €l area de traps.(Ctl + A)



Imprimir; Esta opcion sirve para imprimir el area de texto activa en ese momento. Si no hay
conectada ninguna impresora, aparecera un mensaje de error informando de ello.(Ctrl + P).

Salir: Con esta opcion se sale de la aplicacion. Antes de ello, si existe algun area de texto sin
guardar, informa al usuario de este hecho y le permite guardar la informacién, ho guardaria,
o bien cancelar la accién de salir de la aplicacién.(Ctrl + S)

EDITAR:
En este menu se encuentran dos opciones para poder editar la informacion del area de texto

ver Figura.4.1.2

Fig.4.1.2 Opcion Editar

Hiututuy J ._—j 53]

Fichero I( Ordenes Traps Datos Window Ayuda

: g@ Copior C_M'LC J get ‘get.u‘getm set

LAk Seleccionar todo Ciri+E
Area Oroemes | *Area Traps | Area Datos |

inf,.. ‘

Copiar: Esta opcidh pemite copiar la informacion que se deseé de cualquier area de texto
para luego pegarlo en algun otro documento.(Ctrl + C)

Seleccionar todo: Selecciona todo el contenido del area de texto activa en ese momento,

para poder pegarlo donde el usuario deseé.(Ctrl + E)

ORDENES:
traps y datos: Estos tres menus se explicaran mas adelante en el apartado “Operaciones de

gestion”.



WINDOW:

Este menu pemite moverse entre las tres areas de texto disponibles en la aplicacion

Fichero Editar Ordenes Traps Datos Window Avyuda

Froturiuy JJ@1

5@ ‘ @‘ a ‘Q‘ @‘ ‘ get ‘get“.‘get..“ set ‘inf..,l

.: Area Ordenes | Area Traps | AreaDatos | [get]

Dentro de este menu se pueden encontrar tres opciones:

« Area de Ordenes (Ctrl + O)
« Area de Traps (Ctrl + T)
» Area de Datos (Ctrl + D)

Cada una de ellas activa el area de texto que lleva su hombre. La explicacién de cada una

de estas areas aparece mas adelante bajo el titulo “Area de impresién”.

AYUDA:
Contiene la opcidn
Figura.4.1.3.

Fichero Editar Ordenes Traps Datos Window ‘fz_;\]-,,"}j-'_'-_g;i

Contenido: Con es|

de visionar el “Manual de Usuario”y el logotipo de la aplicacién ver

Fig.4.1.3 Opcion Ayuda
Hivtutipy ;_H n_:]

X]

= 11
3

l

&

| Area Ordenes _I'_'}\rea ;i.'ra?s_l Area Datos

8@ B oo o [Jur.




About: Permite visionar el logotipo de la aplicacién.

4.1.1 OPERACIONES DE GESTION DE RED
En este punto se van a explicar cdmo realizar las operaciones de gestion de red.

OPERACION GET
En esta operacién el dispositivo gestor, solicita al dispositivo agente, el valor de una 6
varias variables de la MIB. Mas informacién en Operaciones Snmp—Get de la Memoria.
Para ello se deben seguir los siguientes pasos:

Primero se debe lanzar el foomulario de la operacion get. Esto se puede hacer mediante el
ment Ordenes—get, con las teclas de acceso rapido Alt + G & bien con el icono get de la
Barra de Herramientas.

Fig. 4.1.1.1 Operacion Get

Aty _ ‘_JM_J@E

Fichero Editar Traps Datos Window Ayuda

I. % ‘ et %get‘."get.u‘ set ‘infm ‘
gethext Alt+N | |

Area Ofde"-65[ getBuk Al+8 bs|
o set Alt+5

inform  Alt+I

Aparecera el formulario de esta operacion en el cual se deben rellenar los campos IP con el
dispositivo sobre el que se quiere actuar, la Comunidad que sera public y el OID de la/las
variable/s que se desean monitorizar.

Sefialar que si en cualquiera de las celdas del campo IP, se introduce una secuencia de
digitos que ho se coiresponde con uha direccién de red, la aplicacidonh no pemitira al usuario
seguir a la siguiente celda. Este proceso de control se realiza en todos los formularios.



Este ejemplo se realizara sobre la IP 127.0.0.1 y con las variables 1.3.6.1.2.1.14.0 y
1.3.6.1.2.1.1.5.0

Fig. 4.1.1.2 Formulario Operacién Get

IF 1zr o - SN

Earrar

I [ | | —ancel

Una vez rellenados los campos, se pulsa la tecla OK y aparecera un mensaje con los datos
introducidos preguntando si se desea continuar.

Fig. 4.1.1.3 Comprobacién de datos operadén Get

r BT - 1
Eobyozp e a%

> Ejecutar 'get' parala IP [127.0.0.1], comunidad [public].
"-'r/ ¢EstA sequro?

s 1w |

En caso afirmativo se ejecutara la operacion y la respuesta aparecera reflejada en el area de
texto “Area Ordenes”. Si se pulsa NO, se volvera al formulario para poder realizar los

cambios requeridos por el usuario.

Fig. 4.1.1.4 Resultado Operacidn Get
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#In 1.4, ] .0
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A0 J.7.8. 1.2 0. 1. 50 Cype: Sugie valog: AONINIST=0404FT

OPERACION GETNEXT



En esta operacién el dispositivo gestor, solicita al dispositivo agente, el valor de las
siguientes variables MIB a las especificadas. Mas informacién en Operaciones

Snmp—GetNext de la Memoria.Los pasos a seguir son los siguientes:

Primero se debe lanzar el formulario de la operacién geNext. Esto se puede hacer mediante
el mend Ordenes—geNext, con las teclas de acceso rapido Alt + N & bien con el icono

getNext de la “Barra de Herramientas”.

Fig. 4.1.1.5 Operacion GetNext
l Hrorueiuy _ 5 .,_3 E_E]EW

Fichero Editar | = ..l

“l-)atos --V\.findow ﬁ-\yuda
3 1 Alt+G - I : ] ‘ ) =
3 == : ' get |get... get...] set IlnF... z
| Area COrdenas i getBulk Alt+B DS

set Alt+5
inform Alt+1

—

Aparecera el formulario de esta operacién en el cual se deben rellenar los campos IP con el
dispositivo sobre el que se quiere actuar, la Comunidad que sera public y el OID de laflas
variable/s que se desean monitorizar. Este ejemplo se realizara sobre la IP 127.0.0.1 y con
las variables 1.3.6.1.2.1.1.3.0 1.3.6.1.21.140 y 1.36.1.21.1.50

Fig. 4.1.1.6 Formulario Operacién GetNext

BT et aﬂ

e

P 127 .0 .0 o1

Comunidad public

OlID's

{1.3.6.1.2.1.1.3.0 | P
1.3.6.1.2.1.1.4.0 i
1.3.6.1.2.1.1.5.0
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_ Fig. 4.1.1.7 Comprobacién de datos operacion getNext _
iraerls @l

2 Ejecutar 'getMext’ para la IP [127.0.0.1], comunidad [public].
‘-:/ ¢Esté seguro?

=]

En caso afiimativo se ejecutara la operacion y la respuesta aparecera reflejada en el area de
texto “Area Ordenes”. Si se pulsa NO, se volvera al formulario para poder realizar los

cambios requeridos por el usuario.
Fig. 4.1.1.8 Resultado Operacién GetNext

rototipn
Fichero Editar Ordenes Traps Datos Window Ayuda

B ] OB O D o= [osoms] ] s | o |

| *Area Ordenes | Area Traps Area Datos

LinkTDElib. getNext
127.0.0.1
- public

0ID: 1.3.6.1.2.1.1.4.0 cype: String value: (hex: )
0ID: 1.3.6.1.2.1.1.5.0 cype: String value: ADMINIST-B4C4F7
0ID: 1.3.6.1.2.1.1.6.0 Ccype: String value: (hex: 3}

i—In‘vocada operacion getNext

OPERACION SET

En esta operacidn el dispositivo gestor intenta cambiar uno o varios valores de las
variables MIB del dispositivo agente. A diferencia de las operaciones anteriores, se debe una
comunidad con permisos de lecturafescritura. Para este ejemplo se ha creado comunidad
private. Mas informacién en Operaciones Snmp—Set de la Memoria. pasos a seguir son los

siguientes:
Primero se debe lanzar el formulario de la operacién set. Esto se puede hacer mediante el

ment Ordenes—Set, con las teclas de acceso rapido Alt + S 6 bien con el icono set de |a

“Barra de Hemramientas”.

Fig. 4.1.1.9 Operacién Set
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Aparecera el formulario de esta operacion en el cual se deben rellenar los campos IP con el
dispositivo sobre el que se quiere actuar, la Comunidad gue sera private y al menos una de
las filas de la tabla OIDs. En esta tabla aparecen los campos OID de las variables a las que
se quiere cambiar el valor, tipo de la variable y valor nuevo que se desea introducir. Para
este ejemplo se realizard sobre el dispositivo 127.0.0.1 con la variable de oid

1.3.6.1.2.1.1.5.0 que es de tipo String y con nuevo valor PC.

Fig. 4.1.1.10 Formulario Operacion Set

<}
bl 127 .o .0 1
Comunidad private
OID's
o e " vdr '
1.3.6.1.2.1.1.5.0 |SrmpString Pc |

o) (e ]

En caso de que el usuario llene la tabla, puede agregar nueva filas mediante el botén Nueva
OID 6 también eliminar alguna de ellas con el botén Borrar seleccién

Una vez rellenados los campos, se pulsa [a tecla OK y aparecera un mensaje con los datos
infroducidos preguntando si se desea continuar.

Fig. 4.1.1.11 Comprobacién de datos operacién Set
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En caso afirmativo se ejecutara la operacion y la respuesta aparecera reflejada en el area de
texto “Area Ordenes”. Si se pulsa NO, se volvera al formulario para poder realizar los
cambios requeridos por el usuario.
OPERACION GETBULK

Esta operacién no puede ser realizada sobre un dispositivo agente que Unicamente posea
la version 1 del protocolo. Si se produce esta situacion, aparecera un mensaje de emor en €l
Area de Ordenes. Se utiliza para volcados masivos de la MIB. Para més informacién ver el
apartado Operaciones Snmp—GetBulk de la Memoria. Los pasos a seguir son:

Lanzar el formulario de la operacion getBulk. Esto se puede hacer mediante el menu
Ordenes—getBulk, con las teclas de acceso rapido Alt + B 6 bien con el icono getBulk de la

“Barra de Herramientas”.
Fig. 4.1.1.12 Operacion GetBulk
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Aparecera el formulario de esta operacion, en el cual se deben rellenar los campos IP con el
dispositivo sobre el que se quiere actuar, la Comunidad que sera public, los campos Non-



repeaters y Max-repetitions y el OID de la/las variable/s que se desean monitorizar. Este

gjemplo se realizara sobre la IP 127.0.0.1 con las variables 1.3.6.1.2.1.1.3.0

1.3.6.1.21.1.40y 1.3.6.1.2.1.1.5.0 y con los campos Non-repeaters a 2 y Maxrepetitions a 4.

Fig. 4.1.1.13 Formulario Operacion GetBulk
SRR %]

IP !127 !AE] .0 o1 Mon repetears |2

Comunidad |public Max repetition |4

OID's

1.3.6.1.2.1.1.5.0

Borrar

1.3.6.1.2.1.1.3.0
1.3.6.1.2.1.1.4.0

Una vez rellenados los campos, se pulsa la tecla OK 'y aparecera un mensaje con los datos
introducidos preguntando si se desea continuar.

Fig. 4.1.1.14 Comprobacién de datos operacién GetBulk
o AT o T'
Fanpusy Gy Q

92 Ejecutar 'getBulk' para la IP [127.0.0.1], comunidad [public].
<3 ¢Est4 sequro?
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En caso afimativo se ejecutara la operacion y la respuesta aparecera reflejada en el area de

texto “Area Ordenes”. Si se pulsa NO, se volvera al formulario para poder realizar los
cambios requeridos por el usuario.

Fig. 4.1.1.15 Resultado Operacion GetBulk
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11nkIDElib. getBulk
127.0.0.1

public
nonRepeéaters: 2
naxRepaticions: 4

0ID 0: 1.3.6.1.2.1.1.3.0
OID 1: 1.3.6.1.2.1.1.4.0
oI 2: 1.3.6.1.2.1.1.5.0
0ID: 1.3.6.1.2.1.1.4.0 cype: String valus: (hex: )
0ID: 1.3.6.1.2.1.1.5.0 vcype: String value: ADMINIST-B4C4F7 |
0OID: 1.3.6.1.2.1.1.6.0 <vcype: String valus: (hex: )
OID: 1.3.6.1.2.1.1.7.0 vype: Integer32 wvalue: 76
0ID: 1.3.6.1.2.1.2.1.0 vcyps: Integer3Z wvalue: 1
0ID: 1.3.6.1.2.1.2.2.1.1.1 cype: Integer32 wvalue: 1

OPERACION INFORM

Esta operacion la ejecuta un dispositivo gestor hacia otro gestor para comunicarle alguna
hotificacién. A diferencia de los traps, si tienen confimacién de llegada, ya que el gestor que
ha recibido el mensaje lo devuelve al dispositivo que se |lo ha mandado. Esta confirmacion de
llegada aparece en el Area de Ordenes. Al igual que ocurria con getBulk, esta operacién no
puede ser ejecutada con la versién 1 del protocolo, apareciendo un mensaje de error si se
produjera esta situacion. Mas informacién en Operaciones Snmp—Inform de la Memoria
Los pasos para poder mandar un inform son:

Lanzar el formulario de la operacion inform. Esto se puede hacer mediante el menu
Ordenes—Inform, con las teclas de acceso

Fia. 4.1.1.16 Operacién Inform
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Fichero Editar ,':.\.3 Traps Datos Window Ayuda

BN 2, s B o ot oon] s

Area Ordenes |, getBulk  Alt+B bs |
set Alk+s |




Aparecera el formulario (es igual al de la operacion set) de esta operacion en el cual se
deben rellenar los campos IP con el dispositivo sobre el que se quiere actuar, la Comunidad
que sera private y al menos una de las filas de la tabla OIDs. En esta tabla aparecen los
campos OID de las variables a las que se quiere informar al gestor, tipo y valor de la
variable. Para este ejemplo se realizara sobre el dispositivo 127.0.1 con la variable de oid
1.3.6.1.2.1.1.5.0 que es de tipo String y con su valor en la MIB que es TALLER.

Fig. 4.1.1.17 Formulario Operacion Inform

B ! |
1afuir E

IP 127 .0 1] a1

Comunidad private

OID's
oID tipo valor Nueva OID
1.3.6.1.2.1.1.5.0 [SnmpString TALLER R

| —‘ [ Borrar seleccidn ]

Una vez rellenados los campos, se pulsa la tecla OKy aparecera un mensaje con los datos
introducidos preguntando si se desea continuar



Fig. 4.1.1.18 Comprobacion de datos operacién Inform

: R g 7 |
L ECU IS T LA 3T ] a

P Ejecucion de 'inform’ para los siguientes pardmetros.
'-»‘/ IP[127.0.0.1]
comunidad [private]
OID 1: [1.3.6.1.2.1.1.5.0 ][SnmpString][ TALLER]

ZEska seguro?

s me ]

En caso afirmativo se ejecutara la operacion y la respuesta aparecera reflejada en el area de
texto “Area Ordenes”. Si se pulsa NO, se volvera al formulario para poder realizar los
cambios requeridos por el usuario.
Fig. 4.1.1.19 Resultado Operacién Inform
Hrutytiyy
Fichero Editar Ordenes Traps Datos Window Ayuda
%@‘@‘ ﬁ ‘Q‘ @‘ I get ‘get...

- F Fa e
*Area Ordenes | *Area Traps | Area Datos|
IEY DL

get...] set “lnf... ‘

private
0ID 0:1 tipo:Snupdtring valox:hola

1inkIDElib. inform

127.0.0.1

private

0ID 0:1.3.6.1.2.1.1.5.0 tipo:SnmpSctring valor: TALLER
0ID 0:1.3.6.1.2.1.1.5.0 tipo:SnupScring valor:TALLER

OPERACION ESCUCHAR TRAPS

Mediante la ejecucidn de esta funcidn, la aplicacion queda habilitada para la escucha de
notificaciones por parte de los agentes (traps) é por parte de otros gestores (informs). Mas

informaciéon en Operaciones Snmp—Traps de la Memoria. Los pasos a seguir son los
siguientes:



Habilitar la escucha de traps mediante el menu Traps—Escuchar Traps, con las teclas de

acceso rapido Alt + E 6 con el icono de la “Barra de Herramientas”.

Fig. 4.1.1.20 Escucha de Traps

Prototips; | mEs

'Fichero Editar Ordenes |1 Datos Window Ayuda

] Area Ordenes | *Area Traps | Area Datos|

@‘Q]EI I T 5 -get...it‘mﬁ..
' | Fodslemsonin Akee |

Una vez hecho esto, aparecera un mensaje en el Area de Traps informando al usuario que la

escucha ha comenzado. A partir de ese momento todos los traps e informs seran

presentados en este area.

]

40 IR Eciblenddigifigagion es

Fichero Editar Ordenes Traps Datos Window Ayuda

f' .Pru"'iufipu a “jm.ﬂ

N &G 83

5 ] get ‘get...qut---‘ set ‘*”f--- ‘

|Tﬁraa Ordenes [ *&rea Traps ] Area Datos |

?Infotm Recibido: Fecha:Sun May 03 23:44:30 CEST 2009
Dacos del ctrap ovidl: 1.0 valoxl: hola

!Lﬂl' -{Ha— 1l

dir

>

Por cada notificacion recibida aparecera una ventana informando de este hecho y de que ha

sido almacenado.



Fig. 4.1.1.22 Confirmacién de llegada de traps

L.J 125 "!J;..j-
Se ha recibido un nuevo trap y ha sido almacenado

Todas las nofificaciones que se escuchen quedaran guardadas en dos ficheros de forma
automatica. Si esun trap, se guardara en la ruta Mraps.txt y si €s un inform en

Ainform text. Ambos archivos deben ser abiertos con la opcion Aplicacion MFC Wordpad y en
caso de que no existan se crearan.

En cualquier momento el usuario puede dejar de escuchar notificaciones pulsando
Traps—Fin de la Escucha, las teclas de acceso rapido Alt + F 6 bien el icono de la Barra de
Herramientas. Automaticamente aparecera un mensaje en el Area de Traps informando del
fin de la escucha.

OPERACION EXTRAER TODA LA MIB

Mediante esta operacién el gestor puede visualizar todo el contenido de la MIB del
dispositivo agente. La informacién aparece en el Area de Datos. Los pasos a seguir son:
Lanzar el formulario de la operacién extraer toda la MIB. Esto se puede hacer mediante el
menu Datos—Extraer toda la MIB, con las teclas de acceso rapido Alt + M 6 bien con el

icono de la Barra de Herramientas.

Fig. 4.1.1.23 Operacién Extraer Toda la MIB

Moy l'l x) G
Fld’iero Editar Ordenes Traps ':: 7_:___-_

QIEIICQI@I




Aparecera el formulario de esta operacion en el cual se deben rellenar los campos IP con el
dispositivo sobre el que se quiere actuar y la Comunidad que sera public. Este ejemplo se
realizara sobre la IP 127.0.0.1

Fig_. 411 24 EQ@.Hlari_P.E_)drae[ Todzﬂa MII§_

e "
Eetyazy i) @ !

i

P (127 o Lo .1

Comunidad  |public

[ oK ][ Cancel ]

Una vez rellenados los campos, se pulsa la tecla OK y aparecera un mensaje con los datos
introducidos preguntando si se desea continuar. Si se elige la opcién NO se vuelve al
formulario para que el usuario pueda cambiar los parametros que deseé, en caso afimativo
se ejecuta la operacion.

Fig. 4.1.1.25 Resultado operacion Extraer Toda la MIB

i._ Frutuiiuy _JLJ'@-‘

jFichera Editar Ordenes Traps Datos Window Ayuda
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OPERACION OBTENER TABLA DE OIDS

Esta operacion se utiliza para descargas masivas de la MIB ya que permite visionar una
gran cantidad de variables. Para ello se debe introducir el prefijo de algun OID, obteniendo
como respuesta todas aquellas variables MIB cuyo prefijo coincida con el establecido. Su
funcionamiento es el siguiente:

Lanzar el formulario de la operacién Obtener tabla de OIDs. Esto se puede hacer mediante el
menu Datos—Obtener tabla de OIDs, con las teclas de acceso rapido Alt + O 6 bien con el
icono de la Barra de Herrramientas.

Fig. 4.1.1.26 Operacién Obtener tabla de OlDs

iy =23

Fichero Editar Ordenes Traps [sE&C0 | window Ayuda |

@ ‘ @ ‘ g Q @ ‘ Obtener tabla de OIDs Alt+0 | inf J j‘
I B 1

| Area 6rdenes_ | Area Traps | Area Datos [

Iarea limpiada

Aparecera el foomulario de esta operacién en el cual se deben rellenar los campos IP con el
dispositivo sobre el que se quiere actuar, la Comunidad que sera public y el prefijo de los
OID de las variables que se quieren visionar. En este ejemplo la IP sera 127.0.0.1 y el prefijo
de OID 1.3.6.1.2.1

Fig. 4.1.1.27 Formulario Operacién Obtener tabla de OIDs

[ Eiiarine [;31
b= Tz:f D_ lio W1 |
Comunidad public
OID 1.3.6.1.2.1 |

[ oK [ Cancel ]




Al igual que en el resto de operaciones, una vez rellenados los campos, se pulsa la tecla OK
y aparecera un mensaje con los datos introducidos preguntando si se desea continuar. Si la
respuesta es afirmativa aparecera la informacion solicitada en el Area de Datos de la
aplicacion.

Fig. 4.1.1.28 Resultado operacion Obtener tabla de OIDs

L) Teibiler of= Gl M =130
oID Tipo de Objeto wvalor i
1.3.6.1.2.1.2.2.1.17.1 Snmp.SnmpCounter32 812z [
1.3.6.1.2.1.2.2.1.18.1 Snmp .SnmpCounter32 0 —=
1.3.6.1.2.1.2.2.1.19.1 Snmp . SnmpCounter3z a
1.3:6.1.2.1.2.2.1.20.1 [Snmp.SnmpCounter32 a
1.3.6.1.2.1.2.2.1.21.1 Snmp. SnmpGauge32 n]
1.3.6.1.2.1.2.2,1.22.1 Snmp.SnmpOID 0.0
1.3.6.1.2.1.4.1.0 Snmp . Snmplnteger32 2
1.3.6.1.2.1.4.2.0 Snmp.Snmplnteger32 128 B
1.3.6.1.2.1.4.3.0 Snmp.SnmpCounter32 8122 3
1.3.6.1.2.1.4.4.0 Snmp. SnmpCounter32 0 N
1.3.6.1.2.1.4.5.0 Snmp.SnmpCounter32 13 :
1.3.6.1.2.1.4.6.0 Shmp.SnmpCounter3z 0 :
1.3.6.1.2.1.4.7.0 Snmp .SnmpCounter32 o i
1.3.6.1.2.1.4.8.0 " |SAmp . SnmpCounter3z o i
1.3.6.1.2.1.4.9.0 |Snmp.SnmpCounter3z 7738 ] -
1,.3.6.1.2.1.4.10.0 Snmp . SnmpCounter32 7738 -
1.3.6.1.2.1.4.11.0 Snmp.SnmpCounter32 0 -
1.3.6.1,.2.1.4.12.0 Snmp . SnmpCounter3z2 o 3
1.3.6.1.2.1.4.13.0 Snmp.Snmplnteger32 60 s
1.3.6.1.2.1.4.14.0 |Snmp.SPmpCounter3z 672 -
1.3.A.1.2.1.4 . 15.01 Snmn. SnmonC nuntar3Z? 23R L

Ademas de poder ver la informacidn en operacién, también se pueden visualizar campos
OID, Tipo de objeto y Valor.

4.2 CONCLUSION

Con la presente investigacion se a demostrado principalmente la construccion de una
hemramienta para la gestiéon de red, en la conclusion de esta herramienta intervinieras
muchos factores entre las mas importantes podemos indicar el lenguaje de programacion
(java), haciendo uso del protocolo snmp, los mensajes Get, GetNext, GetBulk, Set, Inform de
shmp, el algoritmo de encriptacion RSA .

< “Investigar y analizar sobre los protocolos Administracion de Red” Se logro
identificar el Protocolo Simple de Administracién de Red o SNMP es un protocolo de la capa
de aplicacién que facilita el intercambio de informaciéon de administracién entre dispositivos



de red ,pemite a los administradores supervisar el desempefio de la red, buscar y resolver
sus problemas. Desarrollo de la seccidn 2.5 “Protocolo Administracidn de Red(SNMP)”

< “Analizar y seleccionar sobre técnicas de envié y recepcién de mensajes protocolo
Administracion de Red” Ef protocolo SNMP utiliza un setvicio no orientado a la conexién para
enviar un pequefio grupo de mensajes entre los administradores y agentes. Los mensajes
Get GetNext GetBulk Set, Inform. Denotados en la seccion 2.5.4 “Mensajes SNMP”

< “Realizar un estudio de lenguajes de programacién” El lenguaje de programacion
utilizada para realizar el prototipo fue JAVA , dando una introduccion del lenguaje en la
seccion 2.4 “JAVA’

< “Desarrollo de la herramienta de gestion de dispositivos de red” la herramienta se
concluyo, se da una descripcion y funcionamiento del prototipo en la seccién 3.6 Descripcion
del Sistema y 4.1 Presentacién dela herramienta.

Se cumplié con el objetivo general de “Desarrollar una hemramienta de software que
posibilite la administracién de los dispositivos de red” cumpliendo con los objetivos
especificos dela seccidén 1.8.2y con las contribucién del Marco Referencial capitulo 2,
Proceso de Investigacion capitulo 3.

El problema sefiala ;La hemamienta para la gestion de los dispositivos de una red,
permitira una buena y agil gestién en los dispositivos de una red?

Llevado a cabo los objetivos especificos y haber logrado el objetivo general se da por
solucionado el problema ademas del desarrollo de la herramienta y sometida a prueba.

La hipotesis del presente trabajo sostiene que “Hi: La herramienta para la gestion de los
dispositivos de una red ayudara a mejorar la administracion de los dispositivos de una red
LAN”

Con la construccién de la hemramienta donde hace uso de los mensajes Get, GetNext,
GetBulk, Set, Inform, a través de la Mib se podra solicitar al agente sobre su estado. Se
prueba experimentalmente en la seccidn 4.1 Presentaciéon de la hemramienta, por lo tanto la
hipétesis planteada se a demostrado



4.2.1 RECOMENDACION

Como consecuencia del presente trabajo surgen algunos tipicos que pueden ser
ampliados en futuros trabajos relacionados con este tema en este sentido se pretende
incorporar las siguientes recomendaciones:

Trabajar con la versién de SNMP.v3 ya que es la version actual del protocolo de gestién
de red simple pues esta contempla una mayor variedad de mensajes, para el monitoreo de
red.

Utilizar una base de datos para luego mostrar mediante distribuciones estadisticas el
comportamiento del dispositivo de red monitorizado.

Profundizar el estudio en el protocolo de transporte de datos TCP con la integracion del
protocolo de simple administracion de red SNMP.
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