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RESUMEN

Los elementos importantes en las empresas con un objetivo claro, son los
activos los cuales necesitan tener un mejor control de los mismos.

En este sentido se propone un sistema de informacién confiable y seguro para
gestionar toda la informaciéon que se genera sobre los activos existentes dentro
de la empresa CRS Bolivia.

La informacién de los activos esta almacenada en hojas electronicas, es
estructurada y clasificada en archivos por fechas esto siguiendo con las
directrices y procesos de la empresa.

El desarrollo del software esta enmarcado en el paradigma orientado a objetos.
La metodologia que se utiliza es RUP (Proceso Unificado de Rational) ya que
es un proceso de desarrollo de software que se adapta a proyectos de
diferente complejidad y tamano.

Para tener un proceso de analisis y diseno general, se emplea UML (Lenguaje
Unificado de Modelado) por ser aceptado por toda la comunidad de desarrollo
de software orientado a objetos.

La implementaciéon del sistema se realiza en Visual Basic, reportes Data

Report, gestor de base de datos access y Sistema operativo Windows XP.



ABSTRACT

The important elements in the companies with a clear objective, are the assets
which need to have a better control of the same ones.

In this sense he/she intends a system of reliable information and insurance to
negotiate the whole information that is generated on the existent assets inside
the company CRS Bolivia.

The information of the assets this stored in electronic leaves, it is structured and
classified in files by dates this continuing with the guidelines and processes of
the company.

The development of the software this framed in the oriented paradigm to
objects. The methodology that is used is RUP (I Process Unified of Rational)
since it is a process of software development that adapts to projects of different
complexity and size.

To have an analysis process and general design, UML is used (Unified
Language Modeling) to be accepted by the whole community of development of
oriented software to objects.

The implementation of the system is carried out in Visual Basic, reports Data

Report, agent of database Access and operative System Windows XP.
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GENERALIDADES

CAPITULO 1

1.1 INTRODUCCION

El la actualidad el uso de la techologia sea convertido en un instrumento de
apoyo, estos estan ligados a diferentes tipos de riesgos teniendo
consecuencias econdémicas hegativas que se pueden dar en caso de ocurrir

estos.

Las organizaciones empresariales necesitan garantizar la integridad1 de sus
activos para poder continuar con su actividad productiva aunque se den
situaciones desfavorables que dificulten su normal funcionamiento. Esta

necesidad impulsa el desarrollo de una gestion de riesgos.

! Integridad: Estado de una cosa que mantiene todas sus partes o no ha sufrido alteracién.
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La Gestion de Riesgos es la planificacion efectiva de los recursos necesarios
para recuperar el equilibrio financiero y la efectividad operativa y de esta forma,
obtener la estabilidad del costo de los riesgos y la minimizacién de los riesgos
de la empresa. Esto con el fin de minimizar los efectos negativos de los

riesgos.

En su constante desarrollar, las organizaciones empresariales determinan sus
metas que justifican su existencia. Sin embargo, también ellas deben reconocer
que la consecucion? de sus metas esta limitada por la presencia de riesgos
que, en algunos casos, pueden retardar el cumplimiento de los planes, o bien
cambiarlos, pero que en otros pueden significar el desvanecimiento de las

organizaciones empresariales.

Justamente el término riesgo es uno de esos que diariamente aparecen cientos

de veces y con significados diferentes.

El grado de formalizacion en el area de gestidon de riesgos es bastante
deficiente; debido al grado de importancia que se le da debido al método que
se utiliza. Lo que condiciona que los nuevos empleados neseciten un largo

periodo de tiempo para ambientarse al proceso de trabajo.

Por ello se resalta la importancia de evaluar los niveles de riesgo que pueden
ser utilizados cuando se toman decisiones para mejores resultados de

efectividad y eficiencia.

El presente proyecto tiene como proposito, realizar un sistema de gestion de
riesgos de activos de informacioén, que se centra en gestionar, controlar el
manejo de la informacién y el analisis de riesgos que se centra en controlar
sucesos que pueden provocar unh cambio ho deseado esto con las aplicaciones
de estrategias de modo que se pueda evitar o reducir costos que son

generados por los riesgos.

% Consecucién: Accién y efecto de conseguir algo
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1.2 ANTECEDENTES

El area de gestion de riesgos ha ido creciendo en estos ultimos anos,
dichas investigaciones estan orientadas a la continuidad de las organizaciones
empresariales e identificar oportunidades y mitigar perdidas. En vista de ello
distintos investigadores han realizado aportes a distintos aspectos de gestién

de riesgos mismos que se mencionan a continuacion.

"Mientras que es inutil intentar eliminar el riesgo y cuestionable el poder
minimizarlo, es esencial que los riesgos que se tomen sean los riesgos
adecuados". Antes de poder identificar los "riesgos adecuados" que se pueden
tomar en un proyecto de software, es importante poder identificar todos los
riesgos que sean obvios a jefes de proyectos y profesionales del software.
[Peter Drucker, 2000]

Segun Fuertes, “Los riesgos de tecnologias de la informacion Tl necesitan ser
identificados, medidos y gestionados como parte de un unico entorno que
incorpora todos los riesgos corporativos. Asimismo, dichos riesgos informaticos
deben estar supervisados por el equipo de gestidn de mayor nivel para conocer
y ofrecer pautas que permitan establecer las combinaciones apropiadas de
riesgos/recompensas, y coh ello conseguir un mayor rendimiento de las
inversiones en TI”. El nombre con el que se conocen estas acciones para
gestionar y equilibrar los riesgos y recompensas en bienes informaticos es

Gestion de Riesgos TI.

“La evaluacion del riesgos consiste en la identificacion y analisis de los factores
que podrian afectar la consecucién de los objetivos, y, en base a dicho

analisis, determinar la forma en que los riesgos deben ser gestionados’[Coso].

Una vez que se han identificado y valorado los riesgos, se debe tomar una
decisién respecto a la gestidon de estos riesgos. Esta gestion generalmente es

uha funcion de:

o Politica de seguridad inicial

o Nivel de seguridad requerido
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o Resultados de la evaluacion de riesgos

o Legislacion, regulaciones y restricciones particulares

Los primeros estudios de gestion de riesgos en organizaciones empresariales
se las realiza de acuerdo a la creatividad de cada una la mas comun es
realizarla en tablas Excel. El control de activos de informacion se la realiza con
una serie de métodos y procedimientos que benefician a las organizaciones
empresariales, los resultados obtenidos son interpretados de acuerdo a la

experiencia.

Para realizar el control de sus activos y procesos se realizo una tabla en la cual
se realiza un inventario de todas las actividades que se desarrolla dentro de la
empresa como por ejemplo: analisis de requerimientos, seleccién y evaluaciéon
de proveedores, definicion de seguridad y controles internos, administracion de
contratos con proveedores, pruebas, implementacion y capacitacion entre otras

cosas, ver figura No. 1.

Al B | € | D E | F [GIH[I]|JIK|LIMIN|OIP|G|R{S|TIU|V|W[X]|Y i
1| DIAGRAMA DE ACTMIDADES |
g T T
3 1| ANALISIS DE REQUERIMIENTOS | s1 52| s1] sef s5] 56| 7| s8] ss[ sef sif srd soq st ss ] s a7 18] 19
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Figura No. 1 Diagrama de Actividades
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[Fuente: Organizaciones Empresariales]

En la siguiente tabla realizan un analisis cuantitativo en la cual se realiza un
inventario de todos los activos de informacion, identifican el valor del activo,
amenhaza a la que esta expuesta, vulherabilidad con respecto al activo,
probabilidad antes del control, impacto antes del control, entre otras cosas y al

final se determina si es factible o no, ver figura No. 2.
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Figura No.2 Analisis Cuantitativo
[Fuente: Organizaciones Empresariales]
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En esta tabla realizan el analisis de riesgo en la que se tiene un inventario de
todos sus activos, amenazas a la que esta expuesta, valor del activo, control de

implementacion, impacto después del control, etc.

| ) | |
EE — —
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Figura No. 3 Analisis de Riesgos

[Fuente: Organizaciones Empresariales]

Estandares que contribuyen a la practica de seguridad de los activos de

informacion:

COBIT4, para estructurar el analisis de riesgos, COBIT es la gran sombrilla de
procesos de tecnologia de la informacion TI, y esta alineada completamente
con Gobernabilidad de Tl, que es de donde a mi criterio debe partir el analisis
de riesgo. COBIT no define los riesgos por proceso, pero si tiene herramientas
que ayudan a definirlo, y sera tarea de cada organizacion de Tl, identificar los

riesgos a los procesos de Tl o a los objetivos de Tl que sean mas relevantes.

La primera fuente para que una organizacion identifique sus necesidades de
seguridad es la valoracién de sus riesgos. La forma de abordar esta valoracion
es mediante la realizacion de un analisis de riesgos formal y metodoldgico
[Segun la norma UNE/ISO 17799].
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Las organizaciones, disponen de controles y medidas de seguridad
(salvaguardas) que actuan sobre las vulnerabilidades y amenazas

disminuyendo los niveles de riesgo [horma UNE/ISO 17799].

Cédigo de practica para la administracion de la seguridad de la informacion:
esta parte brinda recomendaciones para la gestion de la seguridad de la
informacién que han de ser aplicadas por los responsables de iniciar,

implementar © mantener la seguridad en sus organizaciones. [Norma |SO
17000].

1.3 PLANTEAMIENTO DEL PROBLEMA

El objeto de estudio es el de determinar si la gestién de riesgos tiene alguna
influencia importante dentro de las organizaciones empresariales esto con la
evaluacion de los factores de riesgo que se suscitan dentro de ella asi como:

amenazas, vulnerabilidades, probabilidad de ocurrencia, etc.

Se realizo un diagnéstico previo en el que se identifico, deficiencias en el actual
manejo y disposicion de los activos de informacién y distintos problemas
asociados:

o Carencia de elementos de observacion en las organizaciones
empresariales, seguimiento, supervision y responsables de los
activos de informacion.

o Dificultades en el proceso de obtener informacioén del registro de
los activos de informacion y sus responsables.

o Discontinuidad en el trabajo.

o El problema radica en la falta de informacion sobre los riesgos a
que esta expuesto la empresa.

o No cuenta con herramientas de gestion de riesgos para mejorar
las expectativas contempladas.

o No cuenta con la informacidon oportuna para la toma de
desiciones.

o Carencia de mecanismos de control en la organizacion.

18



La gestién de riesgos no esta implementada dentro de muchas empresas: la
Gerencia de Riesgos combina los recursos financieros, humanos, materiales y
técnicos de la empresa, para identificar y evaluar los riesgos potenciales y
decidir como manejarlos con una combinacién éptima de costo — efectividad.®
La Gerencia de Riesgos se ha convertido en una funcion estratégica esencial
de la direccion corporativa moderna, y no una mera decision comercial o

prod uctiva.’

A la vista de informes de las organizaciones empresariales, se pueden detectar
métodos, departamentos, sistemas, personas que pueden originar o participar
en los acontecimientos con resultados negativos. Las informaciones que con
mas frecuencias proporcionan indicios o avances de actuaciones peligrosas
son: apuntes contables, informes del personal, documentos legales, memorias
y proyectos de obras e instalaciones, servicios, representaciones y otros;
informes juridicos, Inventario de edificio, instalaciones, maquinaria vy
mercancias, patentes y tecnologia propia y adquiridas. Pero la ausencia de
informacién sobre los activos de informacion dificultan el manejo y control de

estos lo que provoca la discontinuidad de las organizaciones empresariales.
En este contexto se plantea la siguiente problematica:

. Los riesgos se pueden mitigar por medio de salvaguardas o contramedidas

para proteger los activos de informacion?
1.4 OBJETIVOS

1.4.1 Objetivo General
Implementar un Sistema de Gestion de Riesgos en Activos de

Informacién el cual permitira gestionar y controlar el manejo de la

* Tomado de la Intervencion del Dr. Ramdén Rodriguez Carrera, “Situacion actual y perspectivas de la
Administracién de Riesgos en Cuba”, en el ler Seminario Nacional sobre Administracién de Riesgos,
Mayo 1998.

* Tomado del ler Seminario Nacional sobre Administracion de Riesgos, “El Role del Gerente de Riesgos
en una organizacién”, Mayo 1998.
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informacion sobre los activos de informacion, coadyuvando en la buena

toma de decisiones.

1.4.2 Objetivos Especificos

o Mejorar el manejo y control de los activos de informacion.

o Construir una base de datos para el registro de la informacién de
los activos de informacién.

o Generar informes que muestren el estado de los activos de
informacion y sus responsables.

o Disenar y desarrollar las interfaces que faciliten la operabilidad del
sistema.

o Capacitar al personal sobre el manejo del nuevo sistema.

o Realizar la baja de los activos de informacién.

o Realizar el analisis cualitativo y cuantitativo de los activos de
informacion el cual permitira identificar los activos mas
significantes, amenazas mas relevantes.

o Estimar los riesgos segun una escala simple de valores.

1.5. JUSTIFICACION

1.5.1 Justificacién Econbémica

En cuanto a la situacion econémica el proyecto plantea un
sistema que reduzca los gastos econdmicos que se contemplan por las
fallas de seguridad en los activos de informacion, puesto que le permitira
tomar decisiones en el momento oportuno, esto con la automatizacion se

reducira el tiempo y esfuerzo laboral, reduciendo costos econémicos.

1.5.2 Justificacion Social

El proyecto sera de beneficio para la gerencia o personal
interesado, debido a que este le colaborara en el desempeno de sus
tareas, con el registro y control de la informacién de los activos de

informacion.
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1.5.3 Justificacion Técnica

Técnicamente se cuenta con equipos de computaciéon y ambiente
de trabajo que son nhecesarios para realizar el desarrollo e
implementacion del presente proyecto y se cuenta con el apoyo
necesario, también en su desarrollo se utilizan herramientas vy

metodologias para el analisis y diseno de sistemas.

1.5.4 Justificacion Tebrica

De acuerdo a los antecedentes mencionados anteriormente, la
gestién de riesgos hace posible el manejo y control de los activos de
informacion. Desarrollar un sistema con estas caracteristicas para
contribuir a la experiencia sobre seguridad de los activos de informacion.
Usando la siguiente metodologia: Magerit Version2 que es una
Metodologia de Analisis y Gestion de Riesgos de los Sistemas de
Informacién, Pilar Basic el cual realiza el analisis y gestion de riesgos y
el estandar ISO 17000 el cual es un codigo de practica para la

administracién de la seguridad de la informacion.

1.6 METODOLOGIA Y HERRAMIENTAS

1.6.1 Metodologia

Para el desarrollo del proyecto se utilizara una metodologia
orientada a objetos, especificamente la metodologia RUP (Rational
Unified Process), ya que es un proceso de desarrollo de software que se
adapta a proyectos de diferente complejidad y tamano, y por ajustarse a
las necesidades del presente proyecto.
Para el modelado de analisis y disefo se utiliza UML (Unified Modeling
Languaje) ya que permite modelar, construir y documentar los elementos

gue forman parte del sistema.

1.6.2 Herramientas
o Para el desarrollo del proyecto se usara como plataforma el
Sistema Operativo Windows XP o 2000.

o Las interfaces graficas se realizaran con Visual Basic.
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o Parala elaboracién de reportes se usara Datareport.

o Como motor de base de datos, se hara uso de Access.

1.7 ALCANCES Y APORTES

1.7.1 Limites y Alcances

1.7.1.1 Limites

El presente proyecto abarcara la gestion de riesgos en activos de
informacion, tomando en cuenta el control y manejo de informacién de
los activos de informacidon con los que cuenta las organizaciones

empresariales.

1.7.1.2 Alcances
El Sistema de Gestidon de Riesgos en Activos de Informacién esta

orientado a:

o Registro de activos de informacion, el cual se realizara en forma
dinamica tomando en cuenta la informacidon necesaria para
realizar el registro.

o Reporte de los activos de informacion, el cual proporcionara la
informacién necesaria.

o Realizara un analisis de riesgo que proporcionara informacion
sobre el tratamiento de los riesgos.

o Realizara la baja de los activos de informacion.

1.7.2 Aportes
En términos de la utilidad el proyecto permitira optimizar la gestidn

de riesgos de los activos de informacion en los siguientes aspectos:

o Los procesos manuales se automatizaran, la informacion
coadyuvara al manejo de toda la informacién sobre los activos de
informacion y el suministro de la informacion para la toma de

decisiones.
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o Sistema de autenticaciéon de usuarios autorizados para el manejo

del sistema en el aspecto administrativo.
Proveera informacién de todo lo concerniente a activos de informacion,

consecuentemente desempena un papel muy importante en el proceso de

continuidad de las organizaciones empresariales.
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CAPITULO I

MARCO TEORICO
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MARCO TEORICO

CAPITULO II

2.1. CONCEPTOS DE GESTION DEL RIESGO

2.1.1. Definicién de Riesgo

Es la probabilidad que una amenaza aproveche una vulnerabilidad.
Como el riesgo constituye una falta de conocimiento sobre los futuros
acontecimientos se puede definir como el efecto acumulativo que estos
acontecimientos adversos podrian tener sobre los objetivos de la actividad

planificada. También puede hablarse de riesgo cuando la consecuencia sea
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positiva para la marcha de la organizacién algunos autores llaman a este caso

oportunidad.

2.1.2. Definicion de Vulnerabilidad

Son las inseguridades que posee el activo tanto por problemas
tecnoldgicos, como problemas de procedimientos. Esta demostrado que la gran
mayoria de pérdidas de activos son por falta de procedimientos o

desconocimiento.

2.1.3. Definicion Amenaza

Todo aquello que pueda provocar un dano a nuestro activo.

2.1.4. Definicion de Activo

Recurso, producto, proceso, dato, todo aquello que tenga un valor para

el negocio de la compania [tomado de: www. puntonetsoluciones.com.ar].

2.1.5. Definicién de Gestion de Riesgos

La gestién de riesgos es el conjunto de elementos, medidas y
herramientas dirigidas a la intervencion de la amenaza o la vulnerabilidad, con
el fin de disminuir o mitigar los riesgos existentes. La gestion de riesgos es una
aproximacion cientifica del comportamiento de los riesgos, anticipando posibles
pérdidas accidentales con el diseno e implementacion de procedimientos que
minimicen la ocurrencia de pérdidas o el impacto financiero de las pérdidas que
puedan ocurrir. La Gestion del Riesgo conlleva la identificacion, el analisis, el
control y la minimizacién de la pérdida asociada a un evento determinado
[www.aduana.cl/prontus_aduana sertvicio nacional de aduanas —gestion de

riesgos-chile].

2.2. CLASIFICACION DE LOS RIESGOS
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2.21. Riesgos Financieros: El riesgo financiero envuelve la relacion entre una
organizacion y una ventaja que puede ser perdida o perjudicada. De este

modo el riesgo financiero envuelve 3 elementos:

o La organizacion que esta expuesta a pérdidas
o Los elementos que conforman las causas de pérdidas
financieras

o Un peligro que puede causar la pérdida (amenaza a riesgo).

2.2.2. Riesgos Dinamicos: Son el resultado de cambios en la economia que

surgen de los tipos de factores.

2.2.3. Riesgos Estaticos: Estos riesgos surgen de otras causas distintas a los

cambios de la economia tales como: deshonestidad o fallas humanas.

2.24. Riesgo Especulativo: Describe una situacién que espera una
posibilidad de pérdida o ganancia. Un buen ejemplo es una situacion

aventurada o del azar.

2.2.5. Riesgo Puro: Desigha aquellas situaciones que solamente generan o
bien pérdida o ganancia, un ejemplo es la posibilidad de pérdida en la compra

de un bien (automodviles, casas, etc.).

2.3. RIESGOS EN ACTIVOS DE INFORMACION

Los principales riesgos informaticos de los negocios son los siguientes:

2.3.1. Riesgos de Integridad: Este tipo abarca todos los riesgos asociados
con la autorizacién, completitud y exactitud de la entrada, procesamiento y

reportes de las aplicaciones utilizadas en una organizacion.

2.3.2. Administraciéon de Cambios: Los riesgos en esta area pueden ser
generalmente considerados como parte de la infraestructura de riesgos y el

impacto de los cambios en las aplicaciones. Estos riesgos estan asociados con
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la administracion inadecuada de procesos de cambios organizaciones que
incluyen: Compromisos y entrenamiento de los usuarios a los cambios de los

procesos, y la forma de comunicarlos e implementarlos.

2.3.3. Informacion: Los riesgos en esta area pueden ser generalmente
considerados como parte de la infraestructura de las aplicaciones. Estos
riesgos estan asociados con la administracién inadecuada de controles,
incluyendo la integridad de la seguridad de la informacién procesada y la
administracion efectiva de los sistemas de bases de datos y de estructuras de

datos.

2.3.4. Riesgos de Relacion: Los riesgos de relacion se refieren al uso
oportuno de la informacién creada por una aplicacion. Estos riesgos se
relacionan directamente a la informacion de toma de decisiones (Informacioén y
datos correctos de una persona/proceso/sistema correcto en el tiempo preciso

permiten tomar decisiones correctas).

2.3.5. Riesgos de Acceso: Estos riesgos se enfocan al inapropiado acceso a

sistemas, datos e informacion.

2.3.6. Administracion de la Informacion: El mecanismo provee a los usuarios

acceso a la informacién especifica del entorno.

2.3.7. Entorno de Procesamiento: Estos riesgos en esta area estan

manejados por el acceso inapropiado al entorno de programas e informacion.

2.3.8. Redes: En esta area se refiere al acceso inapropiado al entorno de red y

su procesamiento.

2.3.9. Nivel Fisico: Proteccion fisica de dispositivos y un apropiado acceso a

ellos.

2.3.10. Riesgos de Utilidad: Estos riesgos se enfocan en tres diferentes

niveles de riesgo:
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o Los riesgos pueden ser enfrentados por el direccionamiento de
sistemas antes de que los problemas ocurran.

o Técnicas de recuperacién/restauracién usadas para minimizar
la ruptura de los sistemas.

o Backups y planes de contingencia controlan desastres en el

procesamiento de la informacion.

2.3.11. Riesgos en la Infraestructura: Estos riesgos se refieren a que en las
organizaciones nho existe una estructura informacién tecnolégica efectiva
(hardware, software, redes, personas y procesos) para soportar
adecuadamente las necesidades futuras y presentes de los negocios con un

costo eficiente.

2.3.12. Administracion de Seguridad: Los procesos en esta area aseguran
que la organizacién esta adecuadamente direccionada a establecer, mantener
y monitorizar un sistema interno de seguridad, que tenga politicas de
administraciéon con respecto a la integridad y confidencialidad de la informacion

de la organizacion, y a la reduccion de fraudes a niveles aceptables.

2.3.13. Riesgos de Seguridad General: Los estandar °IEC 950 proporcionan
los requisitos de diseno para lograr una seguridad general y que disminuyen el
riesgo:

o Riesgos de choque de eléctrico: Niveles altos de voltaje.

o Riesgos de incendio: Inflamabilidad de materiales.

o Riesgos de niveles inadecuados de energia eléctrica.

o Riesgos de radiaciones: Ondas de ruido, de laser vy

ultrasénicas.

o Riesgos mecanicos: Inestabilidad de las piezas eléctricas.

2.4, ELEMENTOS DE GESTION DE RIESGOS

’ Estandar de la Comision Electrénica Internacional (IEC)- en inglés, él cual es utilizado para tecnologia
informatica y equipos eléctricos.
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La funcion de la gestion de riesgos es identificar, estudiar y eliminar las fuentes
de los eventos perjudiciales antes de que empiecen a amenazar los procesos

informaticos. La gestién de riesgos se divide generalmente en:

2.41. Estimacion de Riesgos: La estimacién de riesgos describe cémo

estudiar los riesgos dentro de la planeacion general del entorno informatico.

2.4.2. Identificacion de Riesgos: En este paso se identifican los factores que

introducen una amenaza en la planificacion del entorno informatico.

2.4.3. Anidlisis de Riesgos: Una vez que se hayan identificado los riesgos en
la planificacién, el paso siguiente es analizarlos para determinar su impacto,
tomando asi las posibles alternativas de solucién.

2.4.4. Exposicion a Riesgos: Una actividad util y necesaria en el analisis de
riesgos es determinar su nivel de exposicién en cada uno de los procesos en

gue se hayan identificado.

2.4.5. Priorizacion de Riesgos: En este paso de la estimacion de riesgos, se
estiman su prioridad de forma que se tenga forma de centrar el esfuerzo para
desarrollar la gestién de riesgos. Cuando se realiza la priorizacién (elementos
de alto riesgo y pequenos riesgos), estos ultimos no deben ser de gran
preocupacion, pues lo verdaderamente critico se puede dejar en un segundo

plano.

2.5. TECNICAS DE PROCEDIMIENTOS PARA ADMINISTRAR RIESGOS

2.5.1. Evitar Riesgos: Un riesgo es evitado cuando en la organizacién no se
acepta. Esta técnica puede ser mas negativa que positiva. Si el evitar riesgos
fuera usado excesivamente el negocio seria privado de muchas oportunidades
de ganancia (por ejemplo: arriesgarse a hacer una inversion) y probablemente

no alcanzaria sus objetivos.
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2.5.2. Reduccioén de Riesgos: Los riegos pueden ser reducidos, por ejemplo
con: programas de seguridad, guardias de seguridad, alarmas y estimacién de

futuras pérdidas con la asesoria de personas expertas.

2.5.3. Conservacion de Riesgos: Es quizas el mas comin de los métodos
para enfrentar los riesgos, pues muchas veces una accion positiva nho es

transferirlo.

2.6. POLITICAS EN LA ADMINISTRACION DE RIESGOS

Una politica es una guia general de accion, este es un plan estandar de la
organizacion que traduce los objetivos en guias mas especificas. Para
determinar las politicas en la administracion de riesgos para una organizacion
en particular se tienen en cuenta decisiones que pueden ser hechas solamente
por la gerencia de la organizacion. En el disefio de politicas de administracién

de riesgos, algunos factores son necesarios para tomar decisiones, que son:

2.6.1. Los objetivos basicos del programa de gestion de riesgos: El
principal objetivo es preservar la eficiencia operativa de la organizacion. Este
objetivo implica evitar las perdidas financieras causadas por desastres que

impidan las funciones basicas de la organizacion.

2.6.2. Consolidacion del programa de retenciéon: Cuando la politica de
gestidon de riesgos especifica un maximo nivel de retencién (delineamiento de
exposiciones o pérdidas que no seran retenidas), se tiene un razonable
direccionamiento de consolidacion de pérdidas retenidas, permitiendo gran

flexibilidad en las decisiones de control.

2.7. ANALISIS DE RIESGOS

El objetivo general del analisis de riesgos es identificar sus causas potenciales,
en la figura No. 3 se aprecia por ejemplo, los principales riesgos que amenazan
el entorno informatico. Esta identificacion se realiza en una determinada area

para que se pueda tener informacion suficiente al respecto, optando asi por un
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adecuado diseno e implantacién de mecanismos de control; a fin de minimizar

los efectos de eventos no deseados, en los diferentes puntos de analisis.

Ademas el analisis de riesgos cumple los siguientes objetivos:

Hardware

Analizar el tiempo, esfuerzo y recursos disponibles vy
necesarios para atacar los problemas.

Llevar a cabo un minucioso analisis de los riesgos y
debilidades.

Identificar, definir y revisar los controles de seguridad.
Determinar si es hecesario incrementar las medidas de
seguridad.

Cuando se identifican los riesgos, los perimetros de seguridad
y los sitios de mayor peligro, se pueden hacer el
mantenimiento mas facilmente [Tomado de:

Monografias.com].

Organizacién
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Fallas en la proteccién.
Separacié

dafios fisicos.

Falta de responsabiliday

Software

Manejo sin autorizacion.
eftruccion.

MBIENTE
ODRMATICO

Operaciones en

Hurto. Entrada

Crackers.

Externas
ES naturales:

Vandalismo.

EN GENBRA

Figura No. 3 Principales amenazas que afectan el ambiente
informdtico
[Fuente: monografias.com]
Antes de realizar el analisis de riesgos hay que tener en cuenta los siguientes

aspectos:

e Se debe tener en cuenta las politicas y las necesidades de la
organizacion asi como la colaboraciéon con todas las partes que la
conforman y que intervienen en los procesos basicos.

e Debe tenerse en cuenta los nuevos avances tecnoldgicos y la astucia
de intrusos expertos.

o El comité o la junta directiva de toda organizacién debe incluir en sus
planes y presupuesto los gastos necesarios para el desarrollo de
programas de seguridad, asi como tener en cuenta que esta parte es

fundamental de todo proceso de desarrollo de la empresa, especificar
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los niveles de seguridad y las responsabilidades de las personas
relacionadas, las cuales son complemento crucial para el buen

funcionamiento de todo programa de seguridad.
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CAPITULO Il

ANALISIS Y DISENO

35



ANALISIS Y DISENO

CAPITULO III

En este capitulo el analisis y diseno del sistema se explicara de forma clara,
concisa y comprensible, disehado para el usuario final esto le lograra con la
captura de aspectos del mundo real, utilizando métodos de recopilacion de
datos como la metodologia RUP y procesos basicos que realizan los usuarios

de forma manual.

3.1 MODELADO DE NEGOCIO

Dentro de este punto se identificara los distintos procesos o el ambito de
trabajo, lo que vendria a ser el como se esta realizando la gestion de riesgos
dentro de la organizacidn o empresa para esto sera representando por el

diagrama de casos de uso general.
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SISTEMA DE GESTION DE RIESGOS
EN ACTIVOS DE INFORMACION

Identificacion de activos

Identificar riesgos

Analisis de riesgos

Evaluacion del riesgo

Encargado AI6

Apoyo a la toma de Analista-riesgos

desiciones

Implementacién de
controles

Generar reportes

Control de asignacion de
activos

Figura 3.1.1 DIAGRAMA DE CASOS DE USO (alto nivel)
Fuente: Elaboracidn propila

¢ AL: Activo de Informacion
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Tabla 1 CASO DE USO EN FORMATO DE ALTO NIVEL

CASO DE USO IDENTIFICAR ACTIVO

ACTORES Encargado de Al

TIPO Primario

DESCRIPCION Identificar y registrar los activos adquiridos

CASO DE USO IDENTIFICAR RIESGOS

ACTORES Encargado de Al

TIPO Primario

DESCRIPCION Identificar y registrar los riesgos reales y percibidos.

CASO DE USO ANALISIS DE RIESGOS

ACTORES Analista-riesgos

TIPO Primario

DESCRIPCION Se determina |la probabilidad e impacto asignadas a
cada riesgo.

CASO DE USO EVALUACION DEL RIESGO

ACTORES Analista-riesgos

TIPO Primario

DESCRIPCION Muestra las consecuencias de las amenazas

sobre los activos.
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CASO DE USO APOYO A LA TOMA DE DESICIONES

ACTORES Analista-riesgos

TIPO : Primario

DESCRIPCION . |dentificar y evaluar las soluciones de control

mediante un proceso de analisis coste-beneficio.

CASO DE USO IMPLEMENTACION DE CONTROLES

ACTORES Encargado de Al

TIPO Primario

DESCRIPCION Implementar y poner en funcionamiento las
soluciones con el fin de reducir el riesgo en
las empresas.

CASO DE USO GENERAR REPORTE

ACTORES Encargado de Al

TIPO Primario

DESCRIPCION . Generar reportes para que el usuario final se

informe a cerca de todo el proceso de gestion

de riesgos.

CASO DE USO CONTROL DE ASIGNACION DE ACTIVOS

ACTORES Encargado de Al

TIPO Primario

DESCRIPCION Llevar un control de los responsables de los

activos.

Fuente: Elaboracidén Propia

39




Figqura 3.2 DIAGRAMA DE CASOS DE USO DE NIVEL EXPANDIDO
(bajo nivel)

Identificar activo

Descripcion de
activos

N

Encargado de Al

Fuente: Elaboracién propia

Tabla 2. Caso de uso de expandido Identificar Activo

CASO DE USO IDENTIFICAR ACTIVO
ACTORES Encargado de Al
PROPOSITO Capturar los activos y sus caracteristicas singulares

Se pide que identifique los activos por ser elementos
RESUMEN basicos para el analisis de riesgos sometidos a

amenazas y protegidos por salvaguardas.

TIPO Primario

Fuente: Elaboracién propia
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Figura 3.3 Diagrama de casos de uso identificar riesgos

IDENTIFICAR RIESGOS

Identificar listas de
comprobacion de
elementos de riesgos

Buscar espacios de
T1ESgOS

O~

AN

Encargado de Al

Definicion de riesgos

Clases de riesgos

Fuente: Elaboracién propia

Tabla 3. Caso de uso de expandido Identificar los riesgos

CASO DE USO IDENTIFICAR RIESGOS

ACTORES Encargado de Al

Identificar y registrar los riesgos reales
PROPOSITO que seran evaluados y administrados

durante la revision.

Es un proceso de reflexion a través de

diferentes técnicas para establecer

RESUMEN . .
que cosas, elementos o circunstancias
SOh riesgos.

TIPO Primario

Fuente: Elaboracién propia
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Figura 3.4 Diagrama de casos de uso de Analisis de

ANALISIS DE RIESGOS

Determinar activos
relevantes

Determinar
amenazas

Establecer efectos

O
N\

Analista-riesgo

AN

del impacto

Determunar el nivel
de exposicion del
11eSg0

Fuente: Elaboracidén propia

Riesgos

Tabla 4. Caso de uso de uso expandido Analisis de Riesgos

CASO DE USO ANALISIS DE RIESGOS
ACTORES Analista-riesgos
Analizar los riesgos para determinar asi su impacto
PROPOSITO ; : . .
tomando asi posibles alternativas de solucion.
Es el proceso de examinar los riesgos en detalle para
RESUMEN determinar su extension, sus interrelaciones y su
importancia.
TIPO Primario

Fuente: Elaboracién propia
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Figura 3.5 Diagrama de casos de uso Evolucidén del riesgo

N

Analista-riesgo

O
\

EVALUACION DEL RIESGO

Recopilacion de
datos del riesgo

Asignar prioridades
alos riesgos

Fuente: Elaboracién propia

Tabla 5. Caso de uso expandido Evaluacién del riesgo

CASO DE USO EVALUACION DE RIESGOS
ACTORES Analista-riesgos

|dentificar y asighar prioridades a los riesgos para la
PROPOSITO

empresa.
RESUMEN Establecer una lista de prioridades de los riesgos
TIPO Primario

Fuente: Elaboracidén propia
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Figura 3.6 Diagrama de casos de uso Apoyo a la toma de
decisiones

APOYO A LA TOMA DE DECISIONES

Definir requisitos
funcionales

Seleccionar y
revisar el control de
solucion

Estimar la reduccion
del riesgo

N

Analista-riesgo

Estimar el costo de
solucion

-
S AANN

Seleccionar la
estrategia de
mitigacion

Fuente: Elaboracidén propia

Tabla 6. Caso de uso expandido Apoyo a la toma de

decisiones

CASO DE USO APOYO A LA TOMA DE DECISIONES
ACTORES Analista-riesgos
PROPOSITO |dentificar y evaluar las soluciones de control

Emplear métricas de riesgos para precisar los
RESUMEN . e

objetivos especificos
TIPO Primario

Fuente: Elaboracién propia
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Figura 3.7 Diagrama de casos de uso Implementacidn de

Analista-riesgos

Controles

IMPLEMENTACION DE CONTROLES

0.\

Determinar un enfoque
holistico

Organizacion de la
solucién

Fuente:

Elaboracién propia

Tabla 7. Caso de uso expandido Implementacién de controles

CASO DE USO IMPLEMENTACION DE CONTROLES
ACTORES Analista-riesgos
Implementar y poner en funcionamiento las
PROPOSITO soluciones con el fin de reducir el riesgo para
la empresa.
Crear y ejecutar planes en funcién de la lista
de solucidn de control para mitigar los riesgos
RESUMEN identificados en la fase de evaluacion del
riesgo
TIPO Primario

Fuente:

Elaboracién propia
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3.2 MODELO DE ANALISIS

En el modelo de analisis se reflejan los diagramas de casos de uso

Figura 3.8 Diagrama de Analisis Identificar activo

P <D

|dentificar activo |dentificar activo

Descripcion de activo

Activos
Fuente: Elaboracién propia

Figura 3.9 Diagrama de Analisis para identificar los

riesgos
Identificar riesgos Identificar riesgos

k"'.

Identificar listas de Buscar espacios Definicion de  Clases de
comprobacion de  de riesgos riesgo riesgos
elementos de riesgos

Riesgos
Fuente: Elaboracién propia
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Figura 3.10 Diagrama de Anadlisis para Anadlisis de Riesgos

C D+

Analisis de Riesgos

.,
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Fuente: Elaboracidén propia

Figura 3.l11Diagrama de Analisis para Evaluacidén del Riesgo
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Evaluacion de riesgos

Evaluacion de Riesgos
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Evaluacion de riesgos

S
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S g

Recopilacion de Asignar prioridades
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Riesgos Procesos

Fuente: Elaboracién propia
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Figura 3.12 Diagrama de Analisis para Apoyo a la Toma de

desiciones
S — <>

Apoyo a latoma de Apoyo alatomade
desiciones -~ desiciones, ™. e

-,
p "
- "

-~ i . N .
- B
f}' i -, S e,
y = e o8 o ", -
e ey Py A,

Definir requisitos Seleccionary Estimarla  Estimar el costo Seleccionar la
funcionales  revisar el control reduccion del  de solucién estrategia
.de solucion . riesgo de
_mitigacion

i e

Control Riesgo

Fuente: Elaboracién propia

Figura 3.13 Diagrama de Analisis Implementacidn de

Controles
Implementacion de controles Implementacion de controles
Determinar un enfoque Organizacion de la
Holistico solucién

Fuente: Elaboracién propia
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Figura 3.14 Diagrama de Analisis para Generar reportes

Generarreportes _Generarreporte
Riesgos Consuitas Vista preliminar

Fuente: Elaboracién propia

3.3 DIAGRAMA DE COLABORACION

Los diagramas de colaboracién destacan el contexto y organizacién general de

los objetos que interactuan de acuerdo al espacio.

Figura 3.15 Diagrama de Colaboracién para Identificar
activo

:Proceso 4-Consultar
4

2.Consultar

........ 1: Definir 3-Definir
. >

Ehcardado Al .Capa :Descripcion activo

Fuente: Elaboracidén Propia
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Figura 3.16 Diagrama de Colaboracidédn para Identificar
Riesgos

........ 11dentifcar 2-Buscar A 3:Definir

En"c-larg-"édo Al Listas de riesqos - Areas de riesqo Riesqos
4.Consular
9:Riesgos

Fuente: Elaboracioén Propia

Figura 3.17 Diagrama de Colaboracidén para Analisis de
Riesgo

@

Amenazas
A

4:Cqnsultar

........ ik,
1:ldentificar \A 3:Determinar\/

5:Establec 6.identificar

A:ﬁalisfa-riesgo ‘Activos relevantes :‘Amenazas Impacto Nivel
de Riesqo
2:Consultar
Activos

Fuente: Elaboracién Propia
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Figura 3.18 Diagrama de colaboracién para Evaluacidn del

>

Riesgo

1:Recopilar \/S 3:Priorizar

Datos riesgos ‘Riesgos

\ 4

Analista-riesgo

2:Consultar

4:Consultar

Fuente: Elaboracién Propia

Figura 3.19 Diagrama de Colaboracién Apoyo a la Toma de
Desiciones

5:Estimar

1:Definir 2:Establecer A 4Est|mar

Afaalis.-fa-riesgo ‘Requisitos funcionales ‘Control ‘Reduccion del riesgo
Costo solucion
3:Consultar
6:seleccionar
:Estrategia de
Control mitigacion

Fuente: Elaboracién Propia
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Figura 3.20 Diagrama de Colaboraciéon Implementaciédn de
controles

P

-------- 1:Determinar \A 2:0rganizar

:Enfoque Holistico :Solucion

3:Consultar

)

Solucion

Fuente: Elaboracidén Propia

Figura 3.21 Diagrama de Colaboracién para Generar Reportes

-------- 1'Realizar reporfg /_\ 2:Realizar repqrte /\3:Realizar repo(te
(A, (AN, 7

Foon ‘Vista preliminar -Riesqos
:Consultas
Analista-riesgo

Fuente: Elaboracidén Propia
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3.4 DIAGRAMA DE CLASES

Figura 3.22 Diagrama de Clases

Riesgo
Cod_riesgo Proceso
Nombre
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Tipo
Nombre
Costo
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Descripcion
+Adicionar 1+
+Eliminar | 1.+
1
Control
Cod_control
Numero
Impacto Nombre
Cod_imp Costo
Nom_impac Fecha
+Adicionar +Adicionar( )
+Eliminar +Eliminar( )
Fuente: Elaboracién propia
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3.5 DIAGRAMA DE COMPONENTES

El diagrama de componentes contiene obviamente, componentes, interfaces y

relaciones todo esto desde un punto de vista estatico.

agina de inicio
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Identificar activo

1
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<<Pagina vbp>>
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1 1

1 1

1 1
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v v
<<Pagina vbp>> <<Pagina vbp>>
Apoyo toma desicién Implementar control

Fuente: Elaboracidén Propia

54




CAPITULO IV
AD, CONTROL Y

SEGUR

ANALIS]

S COSTO/ BJEN

_|

1C1O

55



SEGURIDAD, CONTROL Y ANALISIS COSTO/BENEFICIO

CAPITULO IV

Es importante resaltar la constante evolucién de las amenazas de seguridad
llevando consigo un numero cada vez mayor de desafios para las empresas u
organizaciones ya que el avance de la informatica es vertiginoso y el empleo de
las TICs’ en el contexto actual no puede estar alejado del avance informatico y

sus influencias en el desarrollo de las empresas.

’Tecnologias de Informacién y Comunicacion
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Es por esto que la Seguridad protege una amplia gama de amenazas, con el fin
de garantizar la continuidad comercial, minimizar el daho y maximizar el retorno

sobre las inversiones y las oportunidades.
4.1 IDENTIFICACION Y AUTENTICACION

La autenticaciéon es empleada en la mayoria de los sistemas, puede tomarse en
dos contextos diferentes: autenticacion de usuarios y autenticacion de datos.
En nuestro caso autenticaciéon de usuario que es el proceso de determinar si

unha persona esta autorizada para llevar a cabo una accion dada.

La identificacion y autenticacion es considerada una de las primeras lineas de
defensa para la mayoria de las aplicaciones esto con el objetivo de impedir el
acceso ho autorizado a la informacidon contenida en los sistemas de
informacién. En conclusion la autenticacion de una persona a menudo consiste

en verificar su identidad. La autenticacion depende de uno o varios factores.

El “Sistema de Gestidon de Riesgos en Activos de Informacidon” realiza la
Identificacion usando como método la Autenticacion se da cuando se
establece un intercambio de informacién, y el sistema realiza una verificacion

sobre esta identificacion de manera irrefutable.

Existen tres sistemas de identificacion de usuarios, las cuales pueden ser

utilizadas individualmente o combinadas:

1. La autentificacién mediante contrasena es el sistema mas comun, usadas
para el acceso a recursos informaticos, generalmente con un nombre de

usuario asociado, y los PINs o NIPs® | etc.

2. La autentificacion mediante dispositivo solo reconocera al usuario

mientras mantenga introducida una “llave”, normalmente una tarjeta con chip.

! Numero de |dentificacién Personal
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3. Los dispositivos biométricos son un caso especial del anterior, en los que
la “llave” es una parte del cuerpo del usuario, huella dactilar, voz, pupila o iris.

El principal elemento necesario y suficiente para la autenticacién de un usuario
es la existencia de un identificador unico que identifique al usuario de forma
unica en relacién con otros usuarios. Los identificadores de los usuarios
pueden haber muchas formas siendo la mas usual la sucesion de caracteres

conocida usualmente como password.
El paso normal de autenticacion del sistema consta de los siguientes pasos:

1. El usuario solicita acceso al sistema

2. El sistema le solicita al usuario que inserte su contrasena o se identifique.

3. El usuario realiza su identificacion.

4. El sistema valida segun sus reglas los datos aportados por el usuario y

verificar si son validos para dar acceso al sistema o no.

Cualquier sistema de identificacion ha de poseer unas determinadas

caracteristicas para ser viable:

¢« Ha de ser fiable con una probabilidad muy elevada (podemos hablar de
tasas de fallo de en los sistemas menos seguros).

¢« Econdmicamente factible para la organizacion (si su precio es superior al
valor de lo que se intenta proteger, tenemos un sistema incorrecto).

« Soportar con éxito cierto tipo de ataques.

« Ser aceptable para los usuarios, que seran al fin y al cabo quienes lo

utilicen.

La Autenticacién o autentificacién®, en términos de seguridad de redes de
datos, se puede considerar uno de los tres pasos fundamentales (AAA). Cada

uno de ellos es, de forma ordenada:

® Con este mismo sentido se ha creado modernamente el verbo autentificar, que se considera
también valido; Diccionario panhispanico de dudas, autenticar
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1. Autenticacion En la seguridad de ordenador, la autenticacién es el
proceso de intento de verificar la identidad digital del remitente de una
comuhicacion como una peticidon para conectarse. El remitente siendo
autenticado puede ser una persona que usa un ordenador, un ordenador
por si mismo o un programa del ordenador. En un web de confianza,
"autenticacion" es un modo de asegurar que los usuarios son quién ellos
dicen que ellos son - que el usuario que intenta realizar funciones en un

sistema es de hecho el usuario que tiene la autorizacién para hacer asi.

2. Autorizacién Proceso por el cual la red de datos autoriza al usuario

identificado a acceder a determinados recursos de la misma.

3. Auditoria Mediante la cual la red o sistemas asociados registran todos y
cada uno de los accesos a los recursos que realiza el usuario

autorizados o no.

El problema de |la autorizacion a menudo, es idéntico a la de autenticacién. Sin
embargo, el uso mas exacto describe la autenticacion como el proceso de
verificar la identidad de una persona, mientras la autorizacion es el proceso de
verificacion que unha persona conocida tiene la autoridad para realizar una
cierta operacion. La autenticacion, por lo tanto, debe preceder la autorizacion.
Para distinguir la autenticacion de la autorizacion de término estrechamente

relacionada, existen unas notaciones de taquigrafia que son:

w A1 para la autenticacién y

w A2 para la autorizacion, que de vez en cuando son usadas.

4.2 CRIPTOGRAFIA

La criptografia, es el arte o ciencia de cifrar y descifrar informacion mediante
técnicas especiales y asegurar que la informacién que se envia es auténtica y

que el remitente sea realmente quien dice ser.
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La criptografia proviene del griego (krypto — oculto) y (graphos — escribir)
literalmente “escritura oculta”. El mensaje enviado, habitualmente denominado
criptograma (Ver figura 4.1)

4

Informacion Persona
segura autorizada

Figura 4.1

La finalidad de la criptograﬁa10 es, en primer lugar, garantizar el secreto en la
comunicacién y en segundo lugar, asegurar que la informacién que se envia es
auténtica en un doble sentido: que el remitente sea realmente quien dice ser y
que el contenido del mensaje enviado no haya sido modificado. Y asi hacer
cumplir el objetivo de la administracién de la seguridad de la informacion que
implica: “mantener la integridad, autenticidad, privacidad.....” y hacer cumplir
con el No repudio, siendo este una propiedad de que un receptor sea capaz
de probar que el emisor de alguna informacion realmente la envid, aun cuando

el emisor pudiera negar posteriormente haber enviado dicha informacion.

El sistema contiene informacién encriptada que solo puede ser vista por el
administrador o por el operador del sistema, de esa forma garantizar el secreto
de la informacion, es decir en el momento en que un usuario solicita un ingreso
al sistema el password del mismo es encriptado, asegurando de que la

informacion transmitida es autentica.

4.3 CRIPTOGRAFIA SIMETRICA

' En Ia Jerga de la criptografia, la informacién original que debe protegerse se denomina texto
en claro. El cifrado es el proceso de convertir el fexto plano en un galimatias ilegible,
denominado fexto cifrado o cripfograma.
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Continuando con la seguridad del sistema, este contiene criptografia simétrica.
En términos informaticos la criptografia simétrica se basa en que emplea la
misma clave para encriptar que para desencriptar, y entonces se habla de
algoritmo de cifrado simétrico. La clave debe ser conocida tanto por el emisor
como el receptor del mensaje y ambos deben mantenerla en estricto secreto,

ya que si se conoce peligraria el contenido del mensaje. (Ver Figura 4.2)

El esquema basico de los algoritmos de clave simétrica es:
MENSAJE + CLAVE = CODIGO (encriptacién)

CODIGO + CLAVE = MENSAJE (desencriptacion)

Sistema de Cifrado de Llave Simetrica

Plaintext Plaintext
011001010 011001010
Ciphertext |
Llave Cerradura [?2???72?? | Llave Apertura
Cifrado | Descifrado
Figura 1

SECRETO COMPARTIDO:

UNA MISMA LLAVE ES USADA
PARA ENCRIPTAR Y DESENCRIPTAR

— -

Figura 4.2

Fuente: [WWW. INEI Metodologias Informéaticas -+ Seguridad en
Internet.mht.html]
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Con la criptografia simétrica, se remite el uso de una llave para encriptar el
mensaje, entonces envia el mensaje encriptado al receptor. El receptor usa la
misma llave para desencriptar el mensaje. Se debe tener una cifra y una llave,
que puede cambiar, para ocultar el mensaje. Cuando se toma la cifra y aplica la
llave a un mensaje, se puede crear o destrabar el mensaje. Aqui hay algunos

ejemplos simples:

El Mensaje Cifra LL ave Texto Cifrado
Nosotros estamos Sustitucién del texto | A=B Xf bsf tbaf
SEQUIOS
Nosotros estamos Palabras afenas Cada 3ra Que si nosotros sabemos
Sequros palabra que estamos realmente
ey
sequros de comer?

Ventaja:

En aplicaciones donde existe un numero limitado de usuarios y un gran

volumen de informacidn, la criptografia de llave simétrica es efectiva.
4.4 FUNCIONES RESUMEN (HASH)

Para identificar el mensaje propiamente dicho se utilizan las llamadas funciones
resumen (en inglés, hash)”. El resultado de aplicar una funcion resumen a un
texto es un numero grande, el numero resumen, que tiene las siguientes

caracteristicas:

w Todos los numeros resumen generados con un mismo método tienen el
mismo tamano sea cual sea el texto utilizado como base.

+ Dado un texto base, es facil y rapido (para un ordenador) calcular su
numero resumen.

v Es imposible reconstruir el texto base a partir del numero resumen.

v Es imposible que dos textos base diferentes tengan el mismo numero

resumen.

""" El término hash proviene, aparentemente, de la analogia con el significado estandar (en
inglés) de dicha palabra en el mundo real: picar y mezclar.
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En informatica hash se refiere a una funcién o método para generar claves o
llaves que representen de manera casi univoca a un documento, registro,
archivo, etc., resumir o identificar un dato a través de la probabilidad, utilizando
una funcién hash o algoritmo hash. Un hash es el resultado de dicha funcion o

algoritmo.

Hash es una funcion que te permite comprobar la contrasena de un usuario

contra una base de datos sin necesidad de conocerla.

Funcién:

Function HashPassword(ByVal vsUserld As String, ByVal vsPassword As String) As
Double

Const uHASH DEPTH =6

Static k(WHASH DEPTH) As Integer
Dim S As String

Dim [ As Integer

Dim J As Integer

Dimkl As Integer

Dim N As Integer

Dim fHash As Double

Dim fTemp As Double

¢ Sila contrasefia esta en blanco,

“ el valor de hash sigue siendo cero.

“ Por lo tanto significa “sin contrasefa”.
fHash = 0#

If vsPassword <> “’ Then

¢ S1incluyes el nombre del usuario como parte del hash,

“ dos usuarios con la misma contrasena no tendran el mismo

¢ valor de hash:

S = vsPassword & vsUserld

’s = UCase$(s)  Activa esta linea para convertir a mayusculas
N = Len(S)

k(1) = Ase(Mid$(S, 1, 1))
For J =2 To uHASH DEPTH
kI =1+ (k(J - 1) Mod N)
k(T) = Asc(Mid$(S, k1, 1))

Ifk(J) = k(J - 1) Then
k(D) =k + 1

End If
Next J
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ForI=1ToN

fTemp =1

For J=1TouHASH DEPTH

kl =1+ ((I1+k()) ModN)

fTemp = fTemp * Asc(Mid$(S, k1, 1))
Next J

fHash = fHash + fTemp
Next I
End If

HashPassword = fHash

End Function

Una funcion de hash es una funcién para resumir o identificar
probabilisticamente un gran conjunto de informacion, dando como resultado un
conjunto imagen finito generalmente menor (Uun subconjunto de los numeros
naturales por ejemplo). Varian en los conjuntos de partida y de llegada y en

como afectan a la salida similitudes o patrones de la entrada.

Es posible que existan claves resultantes iguales para objetos diferentes, ya
que el rango de posibles claves es mucho menor que el de posibles objetos a

resumir.

Son usadas en multiples aplicaciones, como los arrays asociativos, criptografia,
procesamiento de datos y firmas digitales, entre otros. Una buena funcién de
hash es una que experimenta pocas colisiones en el conjunto esperado de
entrada; es decir que se podran identificar univocamente las entradas (ver

funcioén inyectiva).

Muchos sistemas relacionados con la seguridad informatica usan funciones o

tablas hash.

4.6 SEGURIDAD Y CONTROL DEL SISTEMA

En cuanto a seguridad el “Sistema de Gestion de Riesgos en Activos de
Informacién” posee la propiedad de identificacion y autenticacién de usuarios.
El sistema de autenticacion es un proceso de seguridad que asegura de que el
usuario que esta realizando la solicitud de ingreso al sistema sea quien dice

ser, realizando una validacion de datos. En caso de que el sistema valide los
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datos como verdaderos, se le dara el acceso al sistema en calidad de

administrador u operador.

La siguiente figura 4.3 nos muestra un diagrama, el cual nos describe los
pasos de ingreso al sistema, solicitandonos un password permitiéndonos

acceder a todo el entorno de la aplicacion desarrollada.

b

—P  Contraseha> D

Cambiar contrasena Datos erroneos

: Comprobacion de datos :

Datos validos

Sistema
Acceso a la
aplicacion

Figura 4.3

Los datos introducidos por el usuario son enviados a la pagina dibujada
con linea segmentada, esta es la que se encarga de hacer la verificaciéon
de los datos. Segun la respuesta de verificacién el sistema nos da acceso
0 ho, en caso de ser validos los datos nos redirecciona a la primera
pantalla de la aplicacién, Si no satisface dicha comprobacién (el usuario no
se ha autenticado correctamente) y los datos son erréneos, el sistema no
devuelve un mensaje error que dice “la contrasefna es incorrecta intente de
nuevo” y hos devuelve a la interfaz de Login para volver a intentar ingresar

al sistema.

4.7 ANALISIS COSTO-BENEFICIO DEL SISTEMA

La técnica de Analisis de Costo / Beneficio, tiene como objetivo fundamental

proporcionar una medida de la rentabilidad del proyecto, mediante Ila
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comparacion de los costos previstos con los beneficios esperados en la

realizacion del mismo.

Esta técnica se debe utilizar al comparar proyectos para la toma de decisiones.
Asi esta perspectiva orienta a la ejecuciéon de medidas de seguridad solo en los
escenarios en que el analisis costo-beneficio se justifique.

La utilidad de la presente técnica es la siguiente:

v Para valorar la necesidad y oportunidad de |a realizacién de un proyecto.
v Para seleccionar la alternativa mas beneficiosa de un proyecto.

Para estimar adecuadamente los recursos economicos necesarios, en el

4

plazo de realizacion de un proyecto.

4.7.1 ANALISIS DE COSTOS ANTES DE IMPLEMENTACION

En este punto se realizara un analisis de costos previo a la implementacion del

sistema:

v Un evaluador de riesgos realiza un analisis en 50 horas, esto tiene un costo
de 3000 Bs. El trabajo lo realizan entre dos personas lo que implicaria un
costo total del analisis de riesgos de 6000 Bs. Los beneficios adquiridos por
el actual control no es tan eficaz como se podria esperar que sea, los datos

se resumen en la siguiente tabla:

Nro. Horas de Costo Beneficio Costo/beneficio Deseable
Evaluadores | trabajo Sio No
Evaluador1 5072 3500 Bs. 50% 3500 Bs./50 % No
Evaluador 2 50/2 3500 Bs. 50% 3500 Bs./50 % No
Total S0 7000 Bs. 50% 3500 Bs./50% No

Fuente: Elaboracién Propia
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v Considerando que al afo se realiza 8 analisis de riesgos en relacion a los

activos de informacidn, entonces tenemos un gasto anual de:

Descripcion

Numero de
analisis de

riesgos por aho

Costo de analisis

Costo total de

analisis por anho

Analisis de

riesgos

7000 Bs.

956000

Fuente: Elaboracién propia

4.7.2 ANALISIS DE COSTOS DESPUES DE LA IMPLEMENTACION

El andlisis de costos después de implementacion de la aplicacion se la describe

de la siguiente manera:

w Con la implementacion del sistema se ha logrado un ahorro en tiempo de un

30%. Esto vendria ha ser en términos de tiempo un ahorro de 15 horas.

Entonces un analisis de riesgos se lo realizaria en 35 horas. Y ho solo se

logra un ahorro en términos de tiempo si no que de la mano viene lo que es

unha reduccion en los gastos econémicos.

w Sin la implementacion del sistema el sueldo era de 7000 Bs. por 50 horas,

horas en que se realizaba un analisis de riesgos. Con la implementacién del

nuevo sistema el sueldo es de 5000 Bs. por analisis, teniendo un ahorro en

gastos econémicos de 2000 Bs. Los se resumen en la siguiente tabla:
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Nro. Horas de Costo Beneficio | Costo/beneficio Deseable
Evaluadores | trabajo Sio No
Evaluador 1 35/2 2500 Bs. 85% 2500 Bs./85 % Si
Evaluador 2 35/2 2500 Bs. 85% 2500 Bs./85 % Si

Total 35 5000 Bs. 85% 5000 Bs./85% Sl

Fuente: Elaboracién Propia

w Considerando que anualmente se realiza 8 analisis de riesgos tenemos un

gasto econémico de:

Numero de
. wit) . . Costo total de
Descripcion analisis de Costo de analisis o _
3 X analisis por ano
riesgos por ano

Analisis de
_ 8 5000 Bs. 40000
riesgos

4.7.3 ANALISIS COSTO/BENEFICIO

Después de realiza el analisis de costo con respecto al antes y después de la
implementacion de la aplicacion, obtenemos una comparacion de precios, en
el cual se ve el beneficio de la implementacién, en donde se ve claramente un

ahorro de 2000 Bs. por aino, veamos en detalle en la siguiente tabla:
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Costo total del

Descripcion A . Costo total por ano
analisis de riesgos
7000 Bs. 56000 Bs.
Analisis sin aplicacion
5000 Bs. 40000 Bs.
Analisis con aplicacién
Costo total de ahorro
despuésdela 2000 16000 Bs.

implementacion de la
aplicacion

Fuente:

Esta estimacion de costos se la realizo tomando los siguientes criterios de

valoracion:

Elaboracién Propia

La aplicacion se diseno en el lenguaje de programacion Visual Basic, con una

base de datos Access y con el sistema operativo Windows XP.

Con respecto al lenguaje de programacion Visual Basic:

¢ ¢

¢

4

Es gratuito

<

¢

Su interfaz es amigable

Su tiempo de respuesta es rapido
La programacion no es complicada

Posee una plataforma estable y segura

No tiene restriccidén en cuanto a plataformas.

Se eligio la base de datos Access por que:

Es facil de usar

‘;
w Captura y presenta los datos de manera eficiente
$

Tiene una interfaz amigable

¢

4

Es gratuito

Su tiempo de respuesta es rapido
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Con todo esto se concluye que la implementacion del sistema se encuentra
claramente justificada en todos sus ambitos, ya que facilitara el trabajo de
gestion de riesgos, dandose también una reduccién en cuanto a gastos
econdmicos y tiempo de trabajo que pueden ser empleados en otras

actividades en beneficio de la organizacion.

4.8 CONTROL DE CALIDAD DEL SISTEMA

4.8.1 Introduccion

A continuaciéon se describe los factores de calidad con el objeto de evaluar la
calidad del sistema. En cuanto a calidad no es necesariamente llegar al
objetivo perfecto mas por el contrario es la necesidad y suficiencia para cada
contexto de uso en el momento de manejo de los usuarios, se tomo los

siguientes criterios de calidad.

+ Confiabilidad
w Funcionalidad

+w Mantenibilidad

/

v Portabilidad

7

w Usabilidad

Estos criterios de calidad estan basados en el estandar ISO/IEC 9126 que
establece un estandar internacional para la evaluacién de la calidad de
productos de software, en el cual se establecen las caracteristicas de calidad
para productos de software. Cada una de las cuales se detalla a través de un
conjunto de subcaracteristicas que permiten profundizar en la evaluacion de la

calidad de productos de software y se encuentran desarrollados a continuacion.

4.8.2 Confiabilidad

La confiabilidad de un sistema es un elemento importante en su calidad

general. Para determinar la confiabilidad se toma en cuenta la las fallas que se
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producen en el sistema en un tiempo determinado. Primeramente se considera

la confiabilidad de cada modulo independiente.

Para esto se necesita encontrar el “modelo del sistema”’ mediante funciones de

transferencia el cual nos permite delimitar el comportamiento del mismo en

cada uho de sus moédulos.

u(t)

e
Autenticaciéon de
Usuario

Tomando en cuenta la siguiente relacion: R () = e~

Se realiza el calculo de la confiabilidad de cada modulo del sistema:

R, Adicionar Al

R, Identificar riesgos

R, Identificar Amenazas

R, Analisis de riesgos

é y (1)

R Evaluacion de riegos

R, Anilisis Cuantitativo

R8 Implementaci6n Controles

R, Reportes

Figura 5.1 Modelo del Sistema GRAI
Fuente: Elaboracidén propia

A

Modulos A T R(T)
1 | Autenticacion del usuario 0.03 | 2 horas | 0.94
2 | Adicionar Al 0.03 | 5 horas | 0.86
3 | Identificar riesgos 0.04 | 3 horas | 0.85
4 | |dentificar Amenazas 0.04 | 1 horas | 0.96
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S | Analisis de riesgos 0.05| 5 horas | 0.90
6 | Evaluacioén de riegos 0.07 | 2 horas | 0.86
7 | Andlisis Cuantitativo 0.06 | 1 hora |0.94
8 | Implementacion de controles | 0.03 [ 1 hora | 0.97
9 | Reportes 0.02 | 3 horas | 0.94

El modelo del sistema nos muestra una conexidon compuesta donde se tiene
inicialmente una conexion en serie y posteriormente una conexién en paralelo.

Por lo tanto realizando los calculos correspondientes tenemos:

R=R, *R,

endonde: R, =R, =094

R, = 18R, (T e TR, (M
R, = 1- (0.14)*(0.15)*(0.04)*(0.10)*(0.14)*(0.06)*(0.03)*(0.06)
R, = 0.9999999987

R = [(0.94) * (0.9999999987)]= 0.94
%R = 94%

De acuerdo con el resultado obtenido podemos decir que el “Sistema de
Gestion de Riesgos en Activos de Informacion” | presenta una confiabilidad del

94%, entonces se puede afirmar que es un sistema confiable.

4.8.3 Funcionalidad

Las métricas del software orientadas a la funcién utilizan una medida de
funcionalidad entregada por la aplicacion. La funcionalidad se valora evaluando

el conjunto de caracteristicas y capacidades del sistema.

Para determinar la funcionalidad del sistema mediante la métrica del punto
funcion, se debe determinar cinco caracteristicas de dominio de informacion y
se proporciona las cuentas en la posicion apropiada a la tabla. Los valores de

los dominios de informacion se definen de la siguiente forma:
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v Numero de entradas de usuario
v Numero de salidas de usuario

w Numero de peticiones de usuario
« Numero de archivos

w Numero de interfaces externas

A continuacién se realiza el conteo de los parametros mencionados

Entradas de usuario
Salidas de usuario
Peticiones de usuario
Archivos

Interfaces externas

O|—=|o|O|Ww

Tabla 5.1 Conteo de parametros de Punto Funcidn

Una vez que se ha recopilado los datos se le asocia un valor de complejidad

que se muestra en la siguiente tabla:

Factor de ponderacion

Parametros de Medicion
Cuenta Simple Medio Complejo

Numero de entradas de usuario 3 3 4 6 12
Numero de salidas de usuario 9 4 5 7 45
Numero de peticiones de usuario 8 3 4 6 32
Numero de archivos 1 7 10 15 10
Numero de interfaces externas 0 5 7 10 0

Cuenta Total 99

Tabla 5.2 Calculo de Punto de Funcidn

A continuacién se obtiene los “valores de ajuste de la complejidad” segun las

respuestas a las siguientes preguntas.
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Importante
Factor 0

JRequiere el sistema copias de

1 seguridad y de recuperacion fiable?
. Se requiere comunicacion de

2 datos?
¢ Existen funciones de

3 procesamiento distribuido?

4 ;Es critico el rendimiento?
. Se gjecutara el el sistema en un

entorno operativo existente y
5 fuertemente utilizado?
JRequiere el sistema entrada de
6 datos interactiva?
JRequiere la entrada de datos
interactiva, que las transacciones
de entrada se lleven a cabo sobre
7 multiples pantallas u operaciones?

. Se actualizan los archivos

8 maestros de forma interactiva?
. Son complejas las entradas, las

salidas, los archivos o las
9 peticiones?

. Es complejo el procesamiento
10 interno?

. Se ha disefiado el codigo para ser
11 reutilizable?

¢ Estan incluidas en el disefio la
12 conversion y la instalacion?

. Se ha disefiado el sistema para

soportar multiples instalaciones en
13 diferentes organizaciones?

. Se ha disefiado la aplicacion para
facilitar los cambios y para ser
14 facilmente utilizada por el usuario?

Entonces:

Incidental Moderado Medio

1 2 3
X
X
X
...................... +F

Significative  Esencial

4 5

X

SF,=5+4+0+4+4+4+4+4+2+2+4+0+1+5

YF, = 43

Reemplazando en la relacién siguiente:
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PF = Cuenta_Total *[ X+ Min(Y)* XF, ]

X: confiabilidad del sistema, es igual a la confiabilidad hallada anteriormente
X=0.94

Min (Y): error minimo aceptable
Min (Y) =0.01

Cuenta_total = 99

YF, =43

Reemplazando en |la formula de PF se tiene:

PF = 99*[0.94 + 0.01 * 0.43]
PF = 136

Este PF supone 136 lineas de codigo

Si se considera la YF,= 70, considerando el 100%, reemplazando en la

relacion anterior se tiene:

PF__=136*[0.94 +0.01 * 70]
PF__ =223

Por lo tanto la funcionalidad esta dado por:

Funcionalidad = PF / PF __= 136 /223

Funcionalidad = 0.61
%Funcionalidad = 0.61 * 100 = 61%

Esto hos indica una funcionalidad en el sistema del 61%.

4.8.4 Mantenibilidad
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Para la facilidad de mantenimiento se utiliza la métrica de indice de Madurez
del Sistema (IMS) que fue sugerida por el estandar IEEE 982.1-1998 que
proporciona uha indicacion de estabilidad de un producto de software (basada
en los cambios que ocurren en cada version del producto). El indice de

madurez del software se calcula de la siguiente manera:

IMS=[M,-(F,+F +F,)/M,]

Donde se determina la siguiente informacion:

M, =4 moddulos actuales

F, =0 mddulos que se han afiadido

a

F. =1 modulo en la versién actual que se han ahadido

F, =0 mddulos en la version anterior que se han borrado en la version actual

La formula se la aplico consecutivamente en el sistema dando como resultado:
M, =4 F, =0 F. =1 F, =0

Reemplazando en |la formula de IMS se tiene:

IMS=(4-(1+0+0))/ 4
IMS = 0.75

La estabilidad del software se acerca a 1 vemos que el producto es estable.

4.8.5 Portabilidad

La portabilidad del software se enfoca en tres aspectos: Hardware de la PC,

Sistema Operativo y Software de la aplicacién.
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Hardware de la PC Pentium |V o superior

Velocidad 1 GHz o0 mas

Memoria RAM 256 MB o mas
Disco duro 40 GB o mas

Sistema Operativo Microsoft Windows:

Win 2000, Win 2003, Win XP
Software de aplicacion | Visual basic 6.0 visual basic 2005

Por lo mencionado anteriormente el software de “Sistema de Gestién de
Riesgos en Activos de Informacién”, es portable en sus diferentes entornos
tanto en hardware y software por lo tanto se puede considerar una portabilidad
del 100%.

4.8.6 USABILIDAD

El estandar ISO 9126, puntualiza l|a usabilidad como “La capacidad del
software de ser comprendido, aprendido, usado y de ser atractivo para el

usuario, en condiciones especificas de uso”.

Entre los atributos que se relacionan con el esfuerzo necesitado para el uso y
en la valoracion individual de tal uso por el conjunto de usuarios estan los

siguientes:

w Operatividad
v Comprension
v Aprendizaje

Es dificultoso en si conocer exactamente la usabilidad que tiene una aplicacion,
esto por ser un atributo muy subjetivo. La aplicacién de cuestionarios es una de
las formas de conocer el grado de usabilidad que tiene una aplicacioén, estos

van dirigidos al personal de la empresa que utilizaran la aplicacion.
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PREGUNTA RESPUESTAS
1. ¢ Las respuestas del sistema son las solicitadas? 100%
2. ;Las operaciones del sistema son entendibles? 88%
3. iLas respuestas del sistema son rapidas? 85%
4. ;La informacién que da el sistema son completas? | 100%
2. ¢,Se aprendid a usar el sistema con rapidez? 90%
USABILIDAD 93%

Fuente: Elaboracidén Propia
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CONCLUSIONES Y RECOMENDACIONES

CAPITULO V

5.1 CONCLUSIONES

Al haber concluido con el proyecto de grado se han realizado todas las actividades y los
objetivos que se plantearon en un principio a las conclusiones que se llegaron son las

siguientes:

v/ El “Sistema de Gestion de Riesgos en Activos de Informacion” | llego a su
conclusion de forma satisfactoria, efectudndose todos los requisitos
especificados en la etapa de analisis, dando lugar al cumplimiento de su objetivo

principal.

v Se desarrollo el “Sistema de Gestion de riesgos en Activos de Informacion” el
cual realiza un analisis de riesgo de forma cualitativa y cuantitativa, esto

evaluando, tratando y realizando controles sobre los mismos.
v’ Al obtener con el producto final, el “Sistema de Gestion de Riesgos en Activos

de Informacion” se logro construr una base de datos con toda la mnformacion

para el usuario, el cual logra cumplir con uno de los objetivos especificos.
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v Se puede llegar afirmar que la implementaron del presente sistema, ayudo a

mejorar el desemperio de la adminmistracion de los activos de informacion.

v" En cuanto a los mecanismos de seguridad y control del sistema se implemento

un modulo de autenticacion y control del ingreso de usuarios.

v' De este modo se concluye que todos los objetivos indicados al inicio del

proyecto han sido cumplidos en su totalidad.

5.2 Recomendaciones

Las recomendaciones que se logran dar a partir del manejo del sistema son:
v' Se recomienda la integracion del sistema con otros sistemas que maneja
la empresa en el area de seguridad con el fin de centralizar la toda la

informacion.

v" Concienciar a los administradores de activos de informacion a emplear

el uso del sistema sin prejuicios o temores.

v Concienciar a los usuarios de los activos de informacion sobre la

importancia que tienen estos dentro de la empresa.

v Se recomienda realizar el mantenimiento preventivo como correctivo

para el buen manejo del sistema.
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ANEXO A

Arbol de problemas

Demora en la toma
de desiciones

No se tiene un
registro actualizado
de los recursos
tecnoldaicos

No se tiene un
control de las
baias

Perdida de
tiempo

Retraso en la toma
de desiciones

Molestia y perjuicio en las
personas que requieren
la informacion
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ANEXO B
ISO 17000

¢Que es seguridad de la informacion?

La informacidn es un recurso que, el resto de los importantes activos
comerciales, tiene valor para una organizacién y por consiguiente debe ser
debidamente protegida. La seguridad de la informacion protege ésta de una
amplia gama de amenazas, a fin de garantizar la continuidad comercial,
minimizar el dafno al mismo y maximizar el retorno sobre las inversiones y las

oportunidades.

La seguridad de la informacién se define aqui como la preservaciéon de las

siguientes caracteristicas:

o Confidencialidad: se garantiza que la informacion sea accesible solo a
aquellas personas autorizadas a tener acceso a ellas.

o Integridad: se salvaguarda la exactitud y totalidad de la informacién vy
los métodos de procesamiento.

o Disponibilidad: se garantiza que los usuarios autorizados tengan
acceso a la informacién y a los recursos relacionados con ella toda vez

que se requiera.

Clasificacion y control de Activos

o Responsabilidad por rendiciéon de cuentas de los activos
Objetivo: mantener una adecuada proteccidon de los activos de la

organizacion.

Se debe rendir cuentas por todos los recursos de informacion
importantes y se debe designar un propietario para cada uno de ellos.
La rendicibn de cuentas por los activos ayuda garantizar que se

mantenga una adecuada proteccion.
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Inventario de activos

Los inventarios de activos ayudan a garantizar la vigencia de unha
proteccion eficaz de los recursos, y también pueden ser necesarios para
otros propodsitos de la empresa, como los relacionados con la sanidad y
seguridad, seguros o finanzas (administracion de recursos). El proceso
de compilacion de un inventario de activos es un aspecto importante de
la administracién de riesgos. Una organizacion debe contar con la
capacidad de identificar sus activos y el valor relativo e importancia de
los mismos. Sobre la base de esta informacion, la organizacién puede
entonces, asighar niveles de proteccidon proporcionales al valor e
importancia de los activos. Se debe elaborar y mantener un inventario de
activos importantes asociados a cada sistema de informacién. Cada
activo debe de ser claramente identificado su propietario y clasificacion
en cuanto a seguridad deben ser acordados y documentados, junto con
la ubicacién vigente del mismo (importante cuando se emprende una

recuperacion posterior a una perdida o dano).

Ejlemplos de activos asociados a sistemas de informacién son los

siguientes:

o Recursos de informacion: base de datos y archivos,
documentacion de sistemas, manuales de usuario, material de
capacitacion, procedimientos operativos o de soporte, planes de
continuidad, dispocisiones relativas a sistemas de emergencia
para la reposicion de informacion perdida.

o Recursos de software: software de aplicaciones, software de
sistemas, herramientas de desarrollo y utilitarios.

o Activos fisicos: equipamiento informatico, equipos de
comunicacion, medios magnéticos, otros equipos técnicos,
mobiliario, lugares de emplazamiento.

o Servicios: servicios informaticos y de comunicaciones, utilitarios
generales, por ej. Calefaccion, iluminacién, energia eléctrica, aire

acondicionado.
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ANEXO C

PROCESO DE ADMINISTRACION DE RIESGOS DE SEGURIDAD DE MICROSOFT

» Desarrollar el calculo de riesgos
de seguridad

» Medir la efectividad del
contrel

= Buscar un enfoque holistico
» Organizar las soluciones de
control

Medicion de

la efectividad
del programa

Evaluacion
del riesgo

Implementacion

Apoyo ala
toma de
decisiones

-

de controles

- Planear la recopilacién de datos de riesgo
» Recopilar datos de riesgo
« Asignar prioridades a los riesgos

= Definir los requisitos funcionales

« Identificar las soluciones de control

« Revisar la solucidon segun los requisitos
« Calcular la reduccién del riesgo

« Calcular el costo de la selucién

« Seleccionar la estrategia de mitigacion
de riesgos
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ANEXO D
GESTION DE RIESGOS MICROSOFT

En el proceso de administracion de riesgos de seguridad de Microsoft se
describe la fase de evaluacidén de riesgo como una actividad programada
dentro del proceso de administracion de riesgos. La fase de evaluacion de
riesgos define los pasos para identificar y asignar prioridades a los escenarios
de riesgos conocidos para la organizacién. El resultado es una lista de riesgos
con prioridades tanto en el nivel de resumen como en el de detalle. La
evaluacion de riesgos programada también proporciona los datos para las
fases restantes del programa de administracion de riesgos. Aunque la
evaluacion de riesgos programada ofrece un gran valor, los riesgos para la
empresa cambian y evolucionan continuamente como una parte normal del
negocio. Por lo tanto, el equipo de administracién de riesgos de seguridad
necesita un proceso definido para identificar y analizar los riesgos
independientemente de la fase del ciclo de administracion de riesgos. Esperar
a que se analicen los riesgos hasta la proxima tanda programada de evaluacién

de riesgos no constituye una practica l6gica.

La necesidad inmediata por comprender el riesgo se puede producir en
cualquier momento. Por ejemplo, puede resultar evidente que hay falta de
consenso sobre el nivel de riesgo en torno a una amenaza potencial o que nho
se ha comprendido bien. Cuando esto sucede, los distintos participantes
pueden ofrecer opiniones y soluciones de mitigacion contradictorias. El equipo
de administracion de riesgos de seguridad tiene que documentar una posicion
acerca del riesgo y contribuir en el proceso de apoyo a la toma de decisiones,
similar al programa de administracion de riesgos formal. Es probable que se
solicite al equipo de administracion de riesgos de seguridad que cree requisitos
funcionales para un determinado escenario que ho puede, ni debe, derivarse
sin comprender todos los elementos de riesgo. Esto indica que se precisa una
evaluacion de riesgos inmediata y ad hoc. Hay que tener precaucién con las
evaluaciones de riesgos que intentan realizar un uso incorrecto del proceso de
evaluacion de riesgos como un medio para justificar soluciones o

implementaciones preconcebidas. La evaluacion de riesgos debe dar como
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resultado una declaraciéon imparcial acerca de los riesgos reales asociados a

un determinado problema.

En el proceso de administraciéon de riesgos de seguridad de Microsoft se han
evaluado varios escenarios de riesgos y, a continuacion, se les han asighado
prioridades. En la evaluacion de riesgos ad hoc, los riesgos se analizan caso
por caso. Una evaluacion de riesgos ad hoc se centra en un solo problema de

riesgo; por ejemplo, "; cuales son los riesgos asociados al proporcionar a los

invitados de la empresa acceso inalambrico a la red?" o ";qué riesgos se
corren al permitir que los dispositivos moviles se conecten a los recursos
empresariales?”. La evaluacién de riesgos ad hoc utiliza la metodologia
descrita en el proceso; sin embargo, no es obligatorio establecer prioridades
para el riesgo y la solucién frente a otros riesgos de la empresa. Una
asighacion de prioridades formal sélo puede ser necesaria si la solucién de
mitigacidn es costosa. Con frecuencia, una comparacion con riesgos similares
proporciona suficiente perspectiva con el fin de establecer prioridades para la
evaluacion de riesgos ad hoc. Evidentemente, los resultados ad hoc se

incorporaran en el proceso formal segun resulte adecuado.

La plantilla de discusién de riesgos incluida en la seccidon Herramientas de esta
guia también se puede utilizar para las evaluaciones de riesgos ad hoc. No
obstante, es posible que la recopilacion de datos sdélo requiera investigacién en
vez de una reunion de los participantes. El equipo de administracion de riesgos
de seguridad tiene que responder a las preguntas clave de la plantilla, pero las
respuestas se pueden hallar en el propio equipo. Por ejemplo, si el equipo
intenta comprender los riesgos asociados a los dispositivos moviles, la
investigacion de la frecuencia de pérdida de dispositivos puede constituir una
informacién necesaria. Esta informacion también se puede obtener mediante
uha investigacion externa o a través de los equipos de Tl responsables del area

de servicio.

La evaluacién de riesgos ad hoc se puede comunicar en un documento

estructurado con las siguientes secciones:
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o Resumen ejecutivo. Este resumen debe incluir toda la evaluacién y se
debe poder extraer de la evaluacién de riesgos como un documento
independiente.

o Lista de supuestos relativos al alcance y los objetivos de la evaluacion
de riesgos ad hoc.

o Una descripcion del activo que se protegera y su valor para la empresa.

o Una declaracion adecuada, segun lo descrito en el proceso de
administracion de riesgos de seguridad de Microsoft, que responda a las

siguientes preguntas:

o ¢Qué se desea evitar que le suceda al activo?

o ¢Como se puede producir la pérdida o exposicidon?

o ¢Cual es el alcance de la exposicion potencial para el activo?

o ,Qué se estd haciendo en la actualidad para minimizar la
probabilidad de que se produzca el riesgo o para reducir el
impacto si fallan las medidas de proteccion?

o ¢4Cuadl es el riesgo global? Incluya una afirmaciéon como "Hay una
alta probabilidad de que el ataque consiga poner en peligro la
integridad de los activos digitales de valor medio, lo que
representa un riesgo alto para la organizacién".

o ¢Cuales son las acciones que podrian reducir la probabilidad en
el futuro?

o ¢Cual es el riesgo global si se implementan los controles

posibles?

Una sola evaluacion de riesgos puede contener varios escenarios de amenaza.
En el ejlemplo de una solucioh de acceso inalambrico para invitados, un
escenario puede ser el riesgo de que un invitado ataque a otro; un segundo
escenario puede ser un ataque externo a uno de los invitados;, un tercer
escenario puede ser un invitado que haga un uso incorrecto del acceso para
realizar un ataque a través de Internet. Debe desarrollar una declaracion de

riesgo para todos los escenarios aplicables.
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Cuando se comprenden los riesgos, puede ser suficiente con comunicarlos.

También es posible que el resultado deseado sea una declaracién de los

requisitos funcionales del equipo de administracion de riesgos de seguridad. Si

se generan requisitos funcionales, se deben asignar a los riesgos especificos a

los que se dirigen. Un documento de evaluacion de riesgos con requisitos de

seguridad funcionales constituye una herramienta eficaz para que la empresa

comprenda el riesgo y decida la mejor solucion de mitigacion.

COMPONENTES DE LA DECLARACION DE RIESGO BIEN ELABORADA

¢Cuales son las
consecuendias
en la empresa?

Activo Amenaza Vulnerabilidad Mitigacion
{Qué intenta {Qué teme Como se ¢Qué reduce
proteger? que suceda? puede producir actualmente
la amenaza? el nesgo?
N N, A N Ny
A A - A A -
Efecto Probabilidad

¢Que probabilidad hay de
que se produzca la amenaza
sequn los cantroles?

S

T

a4

Declaracion de riesgo bien elaborada
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ANEXOE
PANTALLAS DE LA INTERFAZ DEL USUARIO

Figura A1 Pantalla de Bienvenida al sistema

SISTEMA DE GESTION DE RIESGOS EN
ACTIVOS DE INFORMACION

CRS

CATHOLIC RELIEF SERVICES

&

Fuente: Elaboracién Propia

FiguraA.2 Pantalla de acceso al sistema



M orogramal

Ingrase la clave.

Entrar

La pantalla de la figura A.2 muestra la pagina de acceso al Sistema de
Gestién de Riesgos en activos de informacion, en la que el usuario de be

ingresar su password. Si presionamos la opcidén cambiar password nos

muestra la siguiente pantalla.

La pantalla A.2 muestra la pagina principal del sistema

Fuente: Elaboracién Propia
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Figura A.3 Pantalla de cambio de password

M Orogirarm:

Ingrese la clave antenor

Nuewvo Password:

Confirmar;

Aceptar >

Fuente: Elaboracidén Propia

Figura A4 Pantalla principal del sistema
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&5 Pagina principat en SIGRAI 92008 =Jaesl

Identificar Activos  Analisis de riesgos Evaluacion ds riesgos  Reportes por Funcionario  Control de activos Referencias  Salir

(JCRS

SISTEMA DE GESTION DE RIESGOS EN ACTIVOS DE INFORMACION

SIGRAL

CATHOLIC RELIEFSERVICES

Buenas noches Bienvenido al sistema 14/06/2009 23:56:55

Identificacién de Al

Analisis de Riesgos

Amenazas

Evaluacion de
Riesgos

Tratamiento de
Riesgos

Apoyo a la toma de
desiciones

Reportes Activos

ES @% 2 23:56

m | ICh 2 Explorador ... -!‘ L@ Micrasoft OF ... " ﬁProyecto] = Mici

Fuente: Elaboracién Propia
Figura A5 Pantalla de identificacidén de activos
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B Activos en SIGRAI 22008 mEX

Andlisis de riesgos  Evaluacién de riesgos  Tratamiento de Riesgos Reportes Control de activas  Salir

OCRS | s ol xlolJolalolzl|a
i Editar Buscar ll Nuevo Barar Inicio Adelante Alras Fin Ver Cerrar

CATHOLIC RELIEFSERVICES

Cédigo: |1 Tipo: [ME  ~]
Nombre: [Sila Clasificacion B ~|
Nivel de Exposicion: 8 ~| Efecto: B Probabilidad: [i ~l
Losle: J]E— Estado: [Regular ~]
Oficlna: 1532—1]
Responsable: |Eniique Castro | Cantidad : |1—

. Descripcion
El activo se encuenira en buenas
condiciones

Identificacion de
Amenazas

Lista de nivel de
resumen

Controles
actuales

Controles
Propuestos

m | 202 Explorador ... | [#]2 Microsoft OF... |ty Proyectot -bic... | B3 Pagnaprincipal...  [TES @‘b 2@ 23:59

Fuente: Elaboracidn Propia

Figura A.6 Pantalla Analisis de riesgos
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B Form9

()CRS

SISTEMA DE GESTION DE RIESGOS EN ACTIVOS DE INFORMACION
SIGRAI

CATHOLIC RELIEF SERVICES

Inicio Identificacion Activos  Evaluacion de riesgos Leyenda Clasificacion Referencias Cemar sesion

ANALISIS DE RIESGO

'S Form10 E]_ww7

a3
o . Critico 15
- 30
41 Muyalto f:
B 8 Ao x
{2} | Medio
Bajo
Insignificante
| Aceptar

m“ £ tasis | (42 Mcrosot offics ...~ |

Fuente: Elaboracién propia

Figura A.7 Figura fuentes de amenazas
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SISTEMA DE GESTION DE RIESGOS EN ACTIVOS DE INFORMACION

SIGRAI

(JCRS

ATHOLIC RELI EF SERVICES

Inicio Identificar Activos Analisis de riesgos Evaluacion de riesqos Contioles Controles Cetrar sesion
Actuales Propuestos

FUENTES DEAMENAZAS:

Cod_activo| Cod_amenaza MNom_amenaza Factor Exposicidn| Vulnerabiidad i Frect a
3N [ | 3| dddd i
1|l 538 | 2|sss 23 T
| 2|E efghilkl | 2| Thigtataafgtgt 25 A
1lE |ddddddddddddd [ i i
] 116N Fuego | 1[Mo contar con los res 50 ]
| B27|N |Dafios paragua | 2cima | 38 iri :
|| B7|N Desastres natwales | 2| Congecyencias clime 40
N [Fuegs [ 3[No conciencia en lo: = ! Bua daﬁmna,a
L 6421 Dafios por agua | 4lcimatico AQp =
4|l Desastres industnale | 3| ggg9ggggg 60 (0%
|| a8l Contaminacién mecz| 3|hhhhbbhbhbh | 35 Cancelar
2N GGGLGEGGGGEGEL | 2| dddddd 45| =3
v
o | |

. e — Consultas SQL:
Cod_activo |£50 Frecuencia e :
CRcLaanaza Vulnerabildad |
Nom_amenaza: ] FacLExposicibnj

Degradacidn : | Cod_control ; |

Consuta ‘

ES @"&.&,ﬂ@ 0:08

m | 02 Explorador de Wi -I [ 2 Microscft Office v =

Fuente: Elaboracién Propia

Figura A8 Pantalla Evaluacién de riesgos
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B Ferm1d g —

(JCRS

SISTEMA DE GESTION DE RIESGOS EN ACTIVOS DE INFORMACION

SIGRAI
CATHOLIC RELIEF SERVICES
s’ € idenificas Acti Evalancit o o = d c i
Actuales _Cuantitativo Clasificacién Piobabilidad
EVALUACION DE RIESGOS
Efecta Exposicion |Prob. E{ecml__ A | - el _
& Form10
o ‘ Critico
{41 Muyatio
e TR ) Ao

Medio
Bajo

{0}  Insignificante

Fuente: Elaboracién Propia

Figura A.9 Pantalla controles propuestos
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5 Form15

(JCRS

SISTEMA DE GESTION DE RIESGOS EN ACTIVOS DE INFORMACION

SIGRAI
ATHOLIC RELI EF SERVICES
Inicio Identiticar Activos Analisis de riesqos Evaluacién de riesqos Controles Actuales Cenar sesion
Desc_Cantiol | Casto_Ctrl Piop | Costo Adicional |Cod_Amenaza Impacto_Chil 3
fghgD | 21.00000€ 1.200,00€ N 20
D bolso deff 13.000.00€ 1.000,00€ N 5
Corfnpara recurso par| B60.00€ 400,008 | A0
emplarun... | 16000006 | 500008 |E 2
Tomar una desicisn 20000.00€ | £00,00€ E £
Probarcon............ | 1.600,00€ | 200,00€ I 28

< |

|
|
Guadaﬁomd ‘
|

Cancelat

Cod_contral_Prop
Impacio
Coslo_Ctrl_Prop I

Costo_Adicional |

I 4 f 4 | Contioles_Propuestos

»
> ”I Prab_Ctrl_Prop:

Nom_control_Prop : |

Cod_amenaza:

Reg_Funcional : i

W : )2 Explorador de Wi, = (9] 2 Microscft Office i,

Cod_Control :

ES C%,&ﬂ@ 0:06

Fuente: Elaboracién Propia
Figura A10 Pantalla Generacién de Reportes
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| (< DataReport1

ok

El Zoom 110074 v]

Listado de activos

A" o et ce v, | Bz o s B

* de Oficina Codige de Barras Tipo Descripcion Estado
(o] 1 ME Sifla Regular
.25 2 EC cPu Reguiar
23 3 me Mesa de madsrs con vidrio Malo
C-26 4 me Vittina de color Plomo Bueno

of.Bs 5 COM tslefono digial Regular
O1. A1 [ ME Extinguidor de color rojo Bueno
of. S3a 7 EC Monter marce compag Bueno

QD % pead n:u"

Fuente: Elaboracién Propia
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