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RESUMEN

El Internet De Las Cosas es una propuesta que surge recientemente la cual plantea la conexion
de cualquier dispositivo de hardware a Internet. Esta propuesta recibe mas y mds acogida

dentro del mundo de la tecnologia y negocios.

En la actualidad conectar dispositivos de hardware a través de Internet es totalmente viable
gracias a los bajos costos en modulos de conexioén a Internet para micro controladores y
sistemas embebidos. Por otro lado, las diferentes tecnologias y protocolos de software que
surgen continuamente, permiten a un desarrollador interactuar con dispositivos de hardware

remotamente y con tiempos de respuesta reducidos.

Es importante recalcar que gran parte de los sistemas operativos y protocolos de comunicacion

para un dispositivo de hardware es software Open-Source.

El presente trabajo muestra la integracion de diferentes componentes y el uso de diferentes
protocolos de comunicacion que resultan en el desarrollo de una plataforma Open-Source para
el Internet De Las Cosas cuyo nombre es Beehive. Esta permite a fabricantes o entusiastas de

la electronica poder conectar diferentes dispositivos de hardware a través de Internet.

Las pruebas de hardware realizadas a esta propuesta de software muestran dos enfoques
diferentes de hardware. La primera prueba orientada a la domdtica, muestra como la
plataforma Beehive puede monitorear y controlar remotamente diferentes sensores y
actuadores dentro de un departamento. La segunda prueba se realiza con el sistema de frenado
y la posicion de un automévil, un usuario tiene la posibilidad de controlar el sistema de
frenado de un automdévil ademas de localizar la posiciéon de un automévil haciendo uso de la

plataforma Beehive.

Palabras Clave: Internet de las Cosas, Open-Source, Micro controladores, Protocolos de

Comunicacion.
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ABSTRACT

The Internet of Things is a new proposal that proposes the connection of any hardware device
through Internet. This proposal gets more and more acceptance on the worlds of technology

and business.

Nowadays connecting hardware devices through Internet is totally feasible because of the low
costs on Internet connection modules available for micro controllers and embedded systems.
On the other hand, the technologies and protocols that emerge continuously, allow developers

interacting remotely with hardware devices with low response times.

It is important to mention that most operating systems and communication protocols for a

hardware device are Open-Source Software.

This research shows the integration of different components, the use of different protocols that
have as a result an Open-Source platform for the Internet of Things whose name is Beehive.

This platform allows hardware makers to connect different hardware devices through Internet.

The hardware tests done to this platform shows two different points of view. The first test is
oriented to domotics and shows how the Beehive platform can control remotely different
sensors and actors inside a house. The second test controls the breaking system in a car and the

position of it.

Keywords: Internet of Things, Open-Source, Micro controllers, Communication Protocols.
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CAPITULO 1
MARCO REFERENCIAL

1.1. Introduccion

En la actualidad es mas simple y econdmico la comunicacion entre personas en diferentes pai-
ses o incluso continentes a través de Internet. Al ya tener el mundo la capacidad de mantener
esta conexion, el siguiente paso que se desea es tener todo conectado (Personas y dispositivos

de hardware).

El Internet De Las Cosas hace referencia a la interconexion entre dispositivos de hardware (te-
levisores, sensores y otros) a través de Internet mediante el uso de diferentes protocolos, domi-

nios y aplicaciones.

Seglin estudios, se estima que para el afio 2020 existiran 26 billones de dispositivos conecta-
dos (excluyendo PCs, smartphones, tablets) es por eso que la cantidad de desarrolladores que
sera necesaria para poder trabajar con estos dispositivos y procesar la gran cantidad de datos

que estos generen sera alta.

Actualmente existen plataformas comerciales que ofrecen servicios para el Internet De Las
Cosas entre diferentes dispositivos y sistemas como Xively, Jasper Technologies, Lockitron y
NestLabs, permitiendo a fabricantes de hardware conectar sus dispositivos mediante estas pla-
taformas brindando caracteristicas como gestion de usuarios, gestion de permisos sobre dispo-
sitivos, librerias para micro controladores y la capacidad de ser extendida por otros desarrolla-

dores.

Paralelamente a los productos comerciales para el Internet de las Cosas existe un conjunto de
alternativas Open-Source, que si bien es mas variado, los proyectos Open-Source relacionados
al Internet de las Cosas que son de tipo plataforma no cuentan con las caracteristicas principa-

les que una plataforma comercial brinda.

Es por ello que el presente proyecto ofrece una alternativa Open-Source a dichas plataformas

comerciales de tal forma que esta pueda funcionar como un servicio en la nube o alojada den-



tro de la red de una empresa que ademas tenga las principales caracteristicas que brinda una

plataforma comercial.

Esta plataforma plataforma permite a fabricantes de dispositivos de hardware y entusiastas de
la electronica, realizar la conexion de sus dispositivos a través de Internet sin la preocupacion
de tener que implementar todo un servicio de comunicacion desde cero, al ser Open-Source
esta plataforma puede adaptarse a las necesidades de una o més personas, ademés de poder

crear instancias en los ambientes

El trabajo es desarrollado haciendo uso de la metodologia de desarrollo Open Scrum. Los siete
sprints realizados muestran paso a paso como esta plataforma es construida, desde la identifi-
cacion de historias de usuario para el backlog inicial del producto, las tecnologias identificadas

para la creacion del presente hasta tener el producto final.

Las caracteristicas principales de esta alternativa Open-Source son: canales de comunicacion
que permiten a los dispositivos conectarse a la plataforma, visualizacion en tiempo real de los
datos generados por los dispositivos, gestion de usuarios, gestion de permisos sobre dispositi-
vos, librerias para micro controladores y una API RESTful que permite a otros desarrolladores

extender la plataforma.

Se realizaron dos pruebas a nivel de hardware desde dos puntos de vista diferentes relaciona-

dos a la domotica y a la mecanica.

La primera prueba es una instalacion domotica en un supuesto departamento donde se visuali-
zan y controlan diferentes sensores y actuadores a través de la plataforma Beehive. Haciendo
uso de Raspberry Pi y Arduino como componentes principales de esta instalacion es posible

conectarse con la plataforma Beehive a través de los canales de comunicacion que esta brinda.

La segunda prueba con un nivel de complejidad incrementado plantea un reto interesante. Esta
prueba permite el control remoto de la posicion de un automodvil ademas del control remoto
del sistema de frenado de este. Es por ello que el dispositivo que se fabrica se conecta a Inter-
net a través de la red 3G de celulares. De esta forma diferentes inconvenientes surgen como las

caidas de sefial y para la geolocalizacioén bloqueo por el estado climatologico.



Los resultados que se obtienen (en tiempos de respuesta y concurrencia tras haber hecho las
pruebas en un servidor con capacidades de hardware limitadas y un ancho de banda limitado)
son alentadores ya que muestran que la eleccion de los protocolos de comunicacion fueron los

correctos.

1.2. Antecedentes

En la actualidad, existen empresas que ofrecen distintos tipos de productos de hardware y
software para el Internet De Las Cosas. Muchas de estas empresas proveen plataformas de

proposito general como otras de proposito especifico.

De la misma forma, existen diferentes tipos de proyectos Open-Source relacionados al Internet
De Las Cosas tanto hardware como software (plataformas, librerias para micro controladores,

sistemas operativos empotrados y otros).

1.2.1. Antecedentes Comerciales

Jasper Technologies

Fundada el afio 2005, Jasper Technologies, Inc'. es una empresa que provee software basado
en la nube para el Internet De Las Cosas. A lo largo de su historia, esta viene ofreciendo
servicios para diferentes industrias como: automotriz, domotica, agricultura, salud y otros.
Jasper Technologies, Inc. trabaja con 11 fabricantes de automdviles, entre ellos, General

Motors, Nissan, Ford, Tesla Motors. [JASPER: 2014]

La plataforma que Jasper provee, brinda a los clientes diagndsticos en tiempo real, empresas
como Coca-Cola utilizan los servicios de Jasper para tener una conexion con las maquinas
vendedoras, de tal forma que se pueda notificar inventario, estado de la maquina y otros en

tiempo real y remotamente. [VCPOST: 2014]

Xively

Xively® (conocida anteriormente como Pachube, que posteriormente fue adquirida por

1 Jasper Technologies - www.jasper.com
2 Xively by LogMeln — www.xively.com/



LogMeln el afio 2011) es una empresa que ofrece una plataforma para el Internet De Las
Cosas con la capacidad de mantener conectados diferentes dispositivos a través de Internet.
Entre los servicios basados en la nube que ofrece se tienen: servicios de datos, control de
dispositivos a través de Internet y otros. Esta plataforma permite su extension a través de

interfaces de programacion de aplicaciones (RESTful API). [ XIVELY: 2011]

Para facilitar el uso de su plataforma a fabricantes o entusiastas, Xively provee librerias para
diferentes micro controladores y sistemas operativos empotrados de diferentes arquitecturas
que cuenten con una conexion a Internet. Gracias a estas librerias los dispositivos de hardware

pueden disfrutar de todas las caracteristicas que la plataforma de Xively provee a sus usuarios.

Ademas de permitir el uso a fabricantes o entusiastas, Xively también cuenta con una division

la cual provee servicios a medida a empresas como: BioLabs, Turbid y Salesforce.
Lockitron

Lockitron’ es una cerradura que puede ser controlada de forma remota y local. El dispositivo

fue desarrollado por Apigy, una empresa establecida en California.

Estas cerraduras pueden ser bloqueadas o desbloqueadas via web o por una aplicacion moévil.
Entre las caracteristicas para el bloqueado y desbloqueado de estas cerraduras, un usuario
puede asignar llaves virtuales a otros usuarios para que estos puedan tener control sobre la

cerradura.

Entre las caracteristicas de reusabilidad, Lockitron cuenta con una API RESTful la cual

permite a otros desarrolladores el uso de su plataforma. [LOCKITRON: 2014]

Nest Labs

Comprada por Google en enero de 2014, Nest Labs* es una empresa de automatizacion
ubicada en California. Esta empresa desarrolla termostatos y detectores de humo basados en

sensores y modulos WiFi para la comunicacion con su plataforma a través de Internet. La

3 Lockitron — www.lockitron.com/
4  Nest Labs — www.nest.com
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plataforma que ofrece Nest Labs, permite a otros desarrolladores obtener informacion acerca
de los dispositivos e interactuar con su plataforma a través de una API RESTful. [GOOGLE-
NEST: 2014]

1.2.2. Antecedentes Open-Source

Paralelamente a los productos comerciales, surgen diferentes tipos de alternativas Open-

Source que se encuentran relacionadas al Internet De Las Cosas.
Estos proyectos pueden catalogarse de la siguiente manera:

1. Sistemas Operativos Empotrados

2. Librerias para micro controladores

3. Plataformas para el Internet De Las Cosas

Al ser interés del presente trabajo, solo se tomaran en cuenta los proyectos Open-Source de

tipo plataforma como antecedentes.
Meshblu

El proyecto Meshblu’ provee principalmente canales de comunicacion para los dispositivos de
hardware. Al igual que otras plataformas comerciales, Meshblu provee interfaces de
programacion de aplicaciones RESTful, librerias para micro controladores y varios protocolos
para los canales de comunicacion (HTTP, MQTT, COAP y otros). A diferencia de otras
plataformas, esta se base en su mayoria en el lenguaje JavaScript, desde la conexion con los

canales de comunicacion hasta las interfaces de programacion.

Los canales de comunicacion que esta provee son bidireccionales, es decir, un usuario puede

enviar y recibir informacién de un dispositivo a través de su plataforma. [MESHBLU: 2014]

ThingSpeak

El proyecto ThingSpeak® provee canales de comunicacion en una sola direccion, los

5 Proyecto Meshblu - https://github.com/octoblu/meshblu
6 Proyecto ThinkSpeak - thingspeak.com
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dispositivos conectados a esta plataforma solo pueden enviar informacion de estado, sensores
y otros solamente a través del protocolo HTTP. Una de las caracteristicas importantes de esta
plataforma es la facilidad que brinda para el trabajo con diferentes formatos (JSON, XML y
CSV) para poder descargar la informacion que los dispositivos conectados generaron.

[THINGSPEAK: 2014]

Sharing Robots

El proyecto Sharing Robots, realizado por el universitario Luis Gutierrez de la Universidad
Publica Del El Alto permite (haciendo uso de Scrapping) el control de robots conectados a
Internet. Como tunica funcionalidad, el usuario puede enviar comandos de direcciones a un
robot (arriba, abajo, izquierda y derecha) a través de la pagina web que el mismo proyecto

provee. [GUTIERREZ: 2014]
1.2.3. Comparacion de productos y proyectos

La Tabla 1 y Tabla 2 muestran una comparativa entre las caracteristicas de proyectos

comerciales y Open-Source relacionados al Internet De Las Cosas.

Producto Uso Uso Comuni | Comuni | Reusabi |Extensi |Panel Libreria
Abierto |Exclusiv |cacion |caciéon |lidad bilidad | Web S micro

1) Unidire |Bidirecc controla
ccional |ional dores
Jasper Technologies X X X X X X ?
Xively X X X X X X X X
Lockitron X X X X X ?
Nest Labs X X X X X ?

Tabla 1: Comparacién de productos comerciales
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Producto Uso Uso Comuni | Comuni | Reusabi |Extensi |Panel Libreria
Abierto |Exclusiv |caciéon |caciéon |lidad bilidad | Web S micro
0 Unidire |Bidirecc controla
ccional |ional dores
Meshblu X X X X X ? X
ThingSpeak X X X X X X
Sharing Robots X X X X

Tabla 2: Comparacién de proyectos Open-Source
1.3. Planteamiento del Problema
Los resultados que se obtienen en la investigacion sobre proyectos Open-Source relacionados
al Internet De Las Cosas (ver Anexo A), muestran que entre los proyectos existentes, una gran
mayoria quedan como Prueba de Concepto’, es decir su desarrollo ya no contintia, ademas de
no contar con caracteristicas que las plataformas comerciales existentes brindan (ver seccion

1.2.1).
1.3.1. Problema General

Entre los proyectos Open-Source de tipo plataforma relacionados al Internet De Las Cosas, un
subconjunto de estos no cuenta con varias funcionalidades (gestion de usuarios, gestion de
permisos sobre dispositivos, librerias para micro controladores y otros) a diferencia de las pla-

taformas comerciales existentes.
1.3.2. Problemas Secundarios

a) La cantidad de proyectos Open-Source relacionados al Internet De Las Cosas que
mantengan un desarrollo continuo es baja comparada a otro tipo de proyectos.

(ver Anexo A)

b) Algunos proyectos Open-Source de tipo plataforma relacionados al Internet De Las

Cosas solo ofrecen los canales de comunicacion como caracteristica principal.

c) Algunos proyectos Open-Source de tipo plataforma relacionados al Internet De Las

Cosas no brindan al desarrollador librerias para micro controladores que faciliten la

7  Prueba de Concepto o Proof Of Concept (idioma inglés), hace referencia a una evidencia que demuestra que
una idea de negocio o cualquier otro tipo de idea es factible.
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comunicacion con la plataforma que plantean.

d) Algunos proyectos Open-Source relacionados al Internet De Las Cosas quedan como
“Prueba de Concepto”, es por ello que su desarrollo ya no continta.

(Ver Anexo A)

e) Varios experimentos de hardware que requieren conectividad con Internet implementan

plataformas de prueba que carecen de reusabilidad y escalabilidad. [HELCEN: 2012]
1.4. Objetivos

1.4.1. Objetivo Principal

Disefiar y desarrollar una plataforma Open-Source para el Internet De Las Cosas, que ademas
de proveer canales de comunicacion, cuente con las funcionalidades que una plataforma
comercial ofrece (gestion de usuarios, gestion de permisos sobre los dispositivos y librerias

para micro controladores).
1.4.2. Objetivos Especificos

» Disefiar una arquitectura escalable con la capacidad de ser extendida y reutilizable por

otros desarrolladores con facilidad.

* Visualizar los datos que generen los dispositivos a través de la plataforma web.

* Brindar un mecanismo que permita al usuario personalizar los canales de

comunicacion a medida que este lo requiera.

* Crear librerias para micro controladores que faciliten la comunicacion con la

plataforma a través de los canales de comunicacion.

1.5. Justificacion
1.5.1. Justificacion Técnica

En los ultimos anos, diferentes tecnologias de desarrollo surgen, pensar en comunicacion en
tiempo real a través de la web ya es factible por las tecnologias existentes (frameworks,

librerias, protocolos y otros). [LEGGETTER: 2013]
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Por otro lado, la conexion de dispositivos de hardware a Internet es totalmente factible por la
existencia de una gran variedad de mddulos de comunicacion (WiFi, Ethernet, Bluetooth y
otros) como también la existencia de sistemas operativos empotrados (Raspberry Pi,

BeagleBone y otros).

1.5.2. Justificacion Social

El presente trabajo al ser una alternativa Open-Source, cuenta con la posibilidad ser adaptado
a las necesidades de una empresa, de un usuario o de un grupo de personas en especifico. El
presente proyecto tiene la libertad de ser distribuido, adaptado, utilizado y mejorado, ademas

de estar publicado bajo una licencia Open-Source.

1.5.3. Justificacion Economica

Los proyectos Open-Source trabajan en equipos, con la diferencia que los miembros por lo
general, se encuentran alrededor del mundo. Tanto desarrolladores, traductores y usuarios
generan una retro alimentacion encontrando errores, traduciendo a otros idiomas, realizando

nuevas caracteristicas y estas se encuentran disponibles publicamente.

El presente proyecto al ser un software que debe ser instanciado en un servidor, el costo
economico dependera mucho de la cantidad de dispositivos que se deseen conectar. A mas

usuarios y dispositivos se conecten, la infraestructura de servidores también se incrementara.

1.6. Alcances y Limites
1.6.1. Limites

Los limites del presente proyecto son:

* El prototipo es probado solamente en servidores GNU/Linux especificamente en

distribuciones basadas en Debian (Ubuntu, Mint y otros).

* Se crean librerias para micro controladores ATMEGA-328 y dispositivo Raspberry Pi

solamente.

* La plataforma solo puede ser utilizada por dispositivos y sistemas los cuales tengan
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conexion a Internet o caso contrario a la red donde la plataforma se encuentre

instanciada.

» El prototipo trabaja con tipos de dato basicos, como ser cadenas de caracteres, nimeros

enteros, nimeros reales, geolocalizacion e imagenes codificadas en base64.

* La plataforma no cuenta con el control de estado del dispositivo, es decir, no dara un

diagnostico si el dispositivo se encuentra o no en linea.

1.6.2. Alcances

La plataforma brinda gestion de wusuarios, permisos sobre dispositivos, canales de
comunicacion, mecanismos de autorizacion a estos canales y librerias para micro
controladores y sistemas embebidos. Tanto desarrolladores como usuarios pueden interactuar
con la plataforma a través de una Interfaz de Programaciéon de Aplicaciones RESTful
(RESTful API) y una Plataforma Web respectivamente. Los canales de comunicacion soportan
protocolos MQTT y WebSocket para la comunicacion con dispositivos y usuarios en tiempo

real. La Figura 1 muestra la arquitectura de toda la plataforma.

1.7. Metodologia

Para la fase de investigacion se hace uso de la Metodologia Sistémica ya que este enfoque
brinda a la Informatica una herramienta conceptual y de accidon lo cual permite pasar de lo

teorico a lo practico. Las principales etapas de esta metodologia son:

a) Reconocimiento de problemas sistémicos: extraccion de los aspectos relacionales y

estructurales del problema.

b) Abstraccion del problema: identificacion del problema dentro de un marco conceptual

particular.

c) Aplicacion propia: uso de una herramienta metodoldgica apropiada para resolver el

problema en su formulacion abstracta.

d) Interpretacion de los resultados en términos del problema especifico.
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CAPITULO 2
MARCO TEORICO

2.1. Internet De Las Cosas

Segin [HOLLER: 2014] el Internet De Las cosas puede ser definido de la siguiente forma: “El
Internet De Las Cosas pretende ofrecer una conectividad avanzada entre dispositivos, siste-
mas y servicios que va mas alla de una comunicacion M2M (Machine to Machine) y que cu-

bre una variedad de protocolos, dominios y aplicaciones”.

Teniendo en cuenta el concepto anterior, es posible definir la siguiente formula par el Internet

De Las Cosas. [MCEWEN, CASSIMALLY: 2014]
Objeto Fisico + Controllador, Sensor y Actuador + Internet = Internet De Las Cosas

Hoy en dia por la gran facilidad de acceso a Internet que se tiene en una gran parte del mundo
ya es posible tener la idea de poder conectar otros dispositivos mas alla de teléfonos moviles,
tablets, computadoras de escritorio y otros. Actualmente el decir que televisores, termostatos,
refrigeradores y otros se encuentran conectados a través de Internet ya es un hecho. La tecno-
logia avanz6 lo suficiente tanto a nivel de hardware y software para poder conectar con facili-

dad cualquier dispositivo electronico a Internet.
2.1.1. El impacto del Internet De Las Cosas

Con el pasar del tiempo el interés hacia el Internet De Las Cosas crece, la empresa Gartner
realiza un estudio en el que se estima que para el afio 2020 la cantidad de dispositivos electrd-
nicos conectados (excluyendo computadoras personales, teléfonos inteligentes, tablets) al In-
ternet De Las Cosas sera aproximadamente de 26 billones. Ademas que los proveedores de
productos y servicios para el Internet De Las Cosas generara un ingreso de aproximadamente

300 billones de dolares. [GARTNER: 2013]

Al ser el Internet De Las Cosas un concepto grande, se estima que gran parte de los ingresos

que generara el Internet De Las Cosas sera por parte de los servicios que se brinden y no por
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los productos de hardware creados. Al ser los productos de hardware los que generaran dema-
siada informacion (sensores) se necesitaran varios desarrolladores para poder procesar dicha

informacion. [ASAY: 2014]

El estudio realizado por Vision Mobile muestra una distribucion global de los desarrolladores

para el Internet De Las Cosas (ver Figura 2).[SCHUERMANS: 2014]

DEVELOPERS ARE THE KINGMAKERS OF THE INTERNET OF THINGS

For the first time, data shows where thev are and how to reach them

Data: Developer Economics Q3 2014

L e P Ty Source: The kingmakess of the I t af Things | visi dle.com,blog | Oct 2014
e =11 Licensed under Creative Commons Attribution 3.0 License

Figura 2: Distribucién desarrolladores para Internet De Las Cosas

La tabla muestra en texto los valores identificados en la Figura 2.

Region Porcentaje de Desarrolladores
América del Norte 23%

América del Sur 3%

Europa 28%

Asia 40%

Africa 5%

Oceania 1%

Tabla 3: Distribucion de desarrolladores para el Internet de las Cosas

Estos indicadores muestran que no existe un area que domine totalmente el campo del Internet

De Las Cosas en términos de desarrolladores lo cual sirve como indicador para mostrar que el
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nicho para emprendimientos relacionados al Internet De Las Cosas puede encontrarse en cual-

quier region donde existan desarrolladores para el Internet De Las Cosas.
2.1.2. Aplicaciones para el Internet De Las Cosas

Al existir diferentes tipos de dispositivos que podran interactuar con seres humanos se genera-
rd una cantidad increible de datos (BigData) y el uso apropiado de estos datos puede ser apli-
cado para el beneficio del ser humano. Entre algunas areas que seran beneficiadas por el Inter-

net De Las Cosas son la agricultura, salud y domoética. [DACOSTA:2013]

Agricultura

El manejo y control de la industria agricola es dificultoso ya que existen muchos factores en
juego (factores naturales y factores humanos). Hoy en dia a pesar que existe un gran interés de
inversionistas sobre la agricultura y la tecnologia es un hecho no muy conocido que la agricul -
tura fue y sigue siendo uno de los sectores que proveera al Internet De Las Cosas una adop-

cion a gran escala. [ MOHAMMED: 2014]

La siguiente lista muestra algunas areas de la agricultura que seran campos de prueba para el

Internet De Las Cosas:

a) Productividad — El campo de agricultura de precision (una actividad que que usa el
analisis de datos para optimizar decisiones agricolas) es un gran campo de oportunida-
des para el Internet De Las Cosas. En la actualidad, es mas critico que nunca el maxi-
mizar el rendimiento de cada acre de tierra que se encuentra dedicado a la produccion
de alimentos. Con la ayuda de dispositivos inalambricos conectados a la nube serd po-
sible maximizar la produccion de la cosecha automatizando operaciones de agricultura
(riego, control de humedad y otros) ademas de proveer un monitoreo en tiempo real y

el analisis de datos para una toma de decisiones inteligente.

b) Control de Plagas — A medida que el movimiento organico gana mas popularidad, el
interés por alternativas mas efectivas y relativamente econdmicas a los pesticidas por

parte de la industria agricola y de alimentos ha aumentado considerablemente. Una de
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Salud

estas alternativas son las trampas de feromonas que, combinadas con el Internet De Las
Cosas pueden resultar utiles ya que serd posible monitorear la cantidad de alguna plaga
y en caso que esta poblacidon aumente, se podra activar una trampa de feromonas para

poder acabar con dicha plaga.

Conservacion del Agua — Desde el punto de vista de la escasez del agua, la agricultura
histéricamente ha sido un reto que demanda un gran conocimiento técnico, dominio en
coleccion de datos y de sistemas de riego. Para una respuesta efectiva, granjeros re-
quieren informacion precisa en tiempo real que ayude a minimizar el desperdicio, ex-
ceso y falta de irrigacion, de esta forma es posible manejar los costos del agua de una
forma mas efectiva. Combinando el Internet De Las Cosas con dispositivos inaldmbri-
cos y sistemas de monitoreo del suelo, granjeros pueden medir humedad, detectar fu-

gas de agua y controlar con mas eficiencia el uso de energia, todo en tiempo real.

En paises de Europa o Norte América, existen nuevos dispositivos que permiten realizar el

diagndstico y tratamiento. Algunos de estos dispositivos se encuentran conectados a Internet y

al ser asi, se convierten en un importante elemento para el Internet De Las Cosas. Entre algu-

nos beneficios de tener conectado equipamiento de prueba de laboratorio y otros dispositivos

de diagnostico se tiene: [ISAACS: 2014]

a)

b)

Reducir el Tiempo de inactividad a través de monitoreo y soporte remoto — Un disposi-
tivo conectado a Internet puede ser probado y diagnosticado remotamente, como ejem-
plo un técnico puede conectarse desde su oficina y realizar el diagndstico de un equipo
de imagen por resonancia magnética que este fallando. El técnico podria encontrar la
raiz del problema ademas que este técnico puede conectarse con los técnicos del hospi-
tal al que pertenece el equipo para realizar el soporte técnico. Cuando la causa del pro-
blema sea identificada, una nueva pieza puede ser entregada incluyendo las instruccio-

nes para reemplazarla.

Cumplimiento proactivo mediante la reposicion de suministros antes de que sean nece-
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sarios — Un equipo médico conectado a Internet puede reportar cuando componentes
criticos de funcionalidad se encuentran en niveles bajos. Un ejemplo son los niveles de
helio en un equipo de imagen por resonancia magnética que necesitan ser monitorea-
dos para asegurar que el equipo se encuentra funcionando correctamente. Esto permite
que técnicos en el area reciban notificaciones de visitar un hospital antes que los nive-
les de helio de estos dispositivos se hayan agotado, evitando asi, el apagado total del

equipo ademas de re-programar examenes a los pacientes.

c) Programacion eficiente para atender mds pacientes — En el campo médico, existe una
gran cantidad de equipos que son muy caros como para ser manejados de manera inefi-
ciente. Un equipo médico conectado a Internet puede proveer estadisticas diarias de
uso que pueden ser aprovechadas para la programacion de pacientes. Siguiendo con el
ejemplo del equipo de imagen por resonancia magnética, en algun area este equipo po-
dria ser utilizado solo en un 20 por ciento mientras que en otra area este mismo equipo
puede encontrarse sobre-utilizado. Siendo el caso, doctores pueden reasignar a los pa-
cientes a utilizar el otro equipo. Esto a través de una aplicacion basada en la nube que

realice la programacion de uso de dichos equipos.
Domotica

Por muchos afios el mercado de domotica fue dominado por empresas que realizan instalacio-
nes en el hogar, equipando clientes adinerados con instalaciones entre $10.000 y $100.000
para poder controlar luces, seguridad, aire acondicionado, el audio de la casa y otros. En la ac-
tualidad surgen nuevas formas de automatizacion mas simples gracias a los productos DIY
(Do it yourself — Hazlo por ti mismo) que existen en el mercado haciendo innecesarios varios
servicios de las empresas de automatizacién del hogar. Algunas marcas que proveen esto son
Nest, Yale, Iris, Apigy, Sonos, Lutron y Belkin que individualmente controlan la corriente A/C,
luces, cerraduras, puertas de garaje, cortinas y cualquier cosa que pueda conectarse.

[MOOREHEAD: 2013]

Al crecer un mercado mas amplio de productos DIY un nuevo reto surge. Un usuario puede
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comprar una variedad de estos productos (termostatos Nest, cerraduras de Apigy, conectores
Belkin, interruptores de luz Lutron) entonces este tendra la obligacion de utilizar cuatro apli-
caciones diferentes (una por producto DIY) ademés de adaptarse al funcionamiento de las pla-
taformas que pueden diferir unas de otras. En adicion, no existen formas féciles para que estos
dispositivos trabajen como un solo sistema, es decir, programacion de eventos y otros ya que
estos productos requieren aplicaciones distintas. Una de las soluciones a este problema es la de

crear una aplicacion superior para las aplicaciones que difieren. [MOOREHEAD: 2013]
2.1.3. Internet De Las Cosas y Open-Source

El software Open-Source y los estandares abiertos ya se encuentran presentes en el contexto
del Internet De Las Cosas. Una cantidad considerable de aplicaciones que obtienen y analizan
datos dependen de software Open-Source y estdndares abiertos. Los dispositivos de hardware
con software embebido en el contexto del Internet De Las Cosas ejecutan un sistema operativo
GNU/Linux en su gran mayoria, es por ello que los fabricantes de hardware adoptaron de un
40 a 50 por ciento sistemas operativos Open-Source, sin embargo, existe un gran porcentaje de

software propietario dentro de estos sistemas embebidos. [KOROLOV: 2015]

La gran diferencia entre software Open-Source y software propietario no radica en la tecnolo-
gia que se encuentre dentro de los dispositivos conectados ni en las aplicaciones que los con-
trolen, la verdadera diferencia radica en un punto intermedio, en como los dispositivos man-
tendran comunicacion, los estandares de mensajeria y las aplicaciones que implementen estos

estandares.

Existen diferentes alternativas tanto propietarias como abiertas para estos estandares de comu-
nicacion. Por un lado se encuentra la Fundacion Eclipse que pretende crear estandares abiertos
para el Internet De Las Cosas ademas de plataformas Open-Source (ver seccion 1.2). Por otro
lado, existen diferentes nichos de productos propietarios tales como la plataforma Thread de

Google y el Kit del Hogar de Apple.

La adopcion de estandares abiertos y software Open-Source, ayudara a los ecosistemas del In-

ternet De Las Cosas a crecer y desarrollarse haciendo que los productos creados tengan facili-
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dad de comunicacion entre ellos.
2.2. Dispositivos de Hardware
2.2.1. Modulos de conexion a Internet

En la actualidad el mercado brinda diferentes modulos de hardware que permiten a un micro
controlador efectuar una conexion a Internet. Estos modulos permiten conectarse a través de

diferentes tecnologias de conexién (Ethernet, Wifi, Red GSM vy otros)

A continuacién se describen algunos modulos de hardware populares en el mercado que per-

miten la conexidn a Internet.

Modulo Ethernet para Arduino

El médulo Ethernet (Shield Ethernet) permite a un dispositivo Arduino conectarse a una red
local o a Internet (ver Figura 3). Basado en el chip ethernet Wiznet W5100, este modulo per-
mite trabajar con protocolos TCP y UDP soportando a lo mucho cuatro conexiones simulta-
neas. Este modulo posee un zécalo para tarjetas micro-SD, el cual puede ser utilizado para al-
macenar archivos para compartir en la red. Los datos de esta tarjeta micro-SD pueden ser utili-

zada por la libreria SD que provee Arduino. [ETHERNETSHIELD: 2013]

La empresa fabricante de Arduino brinda las libreria para poder trabajar con el modulo ether-

net y la tarjeta micro-SD como software Open-Source.

Figura 3: Médulo Ethernet para Arduino
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Moédulo WiFi CC3000

Creado por la empresa Texas Instruments, el CC3000 es un procesador de red inalambrico que
simplifica la conexidn a Internet a través de una red inaldmbrica (ver Figura 4). Esta solucion
WiFi minimiza los requerimientos de software del micro controlador anfitrion y por lo tanto es
una solucion ideal para aplicaciones embebidas que corren bajo micro controladores de precio

y consumo bajo.

Una de las caracteristicas que resaltan de este mdédulo es la de configuracion inteligente, la
cual permite configurar los datos de la red inalambrica a la cual se desee conectar a través de
un smart phone, tablet o PC, evitando asi la necesidad de tener informacién de una red WiFi

pre establecida en micro controlador anfitrion. [CC3000: 2012]

85088 Liri

Figura 4: Médulo CC3000 de Texas Instruments

Modulo SIM5218 para redes 3G

El médulo SIM5218 (ver Figura 5) permite conectarse a redes celulares de alta velocidad
WCDMA y HSPA para hacer posible la creacion del siguiente nivel de interactividad de pro-
yectos. Junto con la conexion a redes celulares, este modulo incluye un GPS® que permite ob-
tener la ubicacion del dispositivo en ambientes abiertos y cerrados. Ademas de ser utilizado
como un modulo por un micro controlador, este permite ser utilizado como un modem 3G en
una PC. Entre otras caracteristicas, el SIM5218 permite al fabricante hacer uso de tarjetas de
almacenamiento SD, cdmara y un kit de audio de tal forma que este modulo pueda ser conver-

tido con facilidad en un teléfono celular. [SIM5218: 2013]

La comunicacion con el hardware se realiza por comandos AT los cuales son enviados al mo-

8 GPS — Global Positioning System
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dulo por puerto serial. Estos comandos son cadenas de texto finalizadas por un caracter de re-
torno de carro que indican al médulo que operacion realizar, tal como, una llamada, obtener
datos del GPS, conectarse a Internet, crear una conexion TCP o UDP, envio de SMSs y otros.

[SIM5218-AT: 2011]

Figura 5: Médulo 3G SIM5218

2.2.2. Micro controlador ATMega328 y Arduino UNO

Creado por la empresa ATMEL el modelo ATMEGA328 es un micro controlador que
pertenece a la familia de micro controladores megaAVR. El ATMega328 cuenta con una
arquitectura RISC® de 138 instrucciones (la mayoria de ellas dura un ciclo de reloj) y con un

voltaje de trabajo de 1.8 a 5.5 voltios. [ATMEGA: 2014]

La Tabla 4 muestra las principales caracteristicas del micro controlador ATMega328

Caracteristica Valor
Memoria Flash ISP 32Kb
EEPROM IK
SRAM 2Kb
Cantidad de Pines 28
Maéxima frecuencia de operacion 20 MHz
CPU 8 bits
Maximo de pines de entrada y salida 26

Tabla 4: Caracteristicas micro controlador ATMEGA-328

El modelo ATMega328 es utilizado en varios proyectos en los que el bajo consumo y costo

9 RISC - Reduced Instruction Set Computing, una arquitectura para microprocesadores

26



son necesarios. Una de las implementaciones mas comunes de este micro controlador es la

plataforma de desarrollo de hardware Arduino.

Arduino

Figura 6: Placa Arduino UNO

Arduino es un plataforma fisica Open-Source basada en una placa electronica simple, con la
logica de “Hardware y Software facil de utilizar” ademas de un entorno de desarrollo para
crear software para esta placa. Esta puede ser utilizada para crear diferentes tipos de proyectos
que incluyan lectura de diferentes tipos de sensores o el control de diferente tipos de salidas
fisicas (luces, motores y otros). Al ser hardware Open-Source, el esquema de Arduino puede
ser utilizado para crear clones de esta placa. Actualmente existe una gran variedad de clones
los cuales son construidos bajo los esquemas de un Arduino, al ser asi, estos clones pueden ser

utilizados como si fuera un Arduino Original. [ARDUINO: 2014]

Arduino cuenta con diferentes modelos (Arduino Uno, Arduino Leonardo, Arduino Mega,

Arduino Nano y otros).

Arduino Uno (ver Figura 6) es considerado el modelo mas popular dentro de la familia de
Arduino, esta placa usa el micro controlador ATMega328, cuenta con 14 pines de entrada y
salida digital, 6 entradas analdgicas, un resonador ceramico de 16 Mhz, conexion USB, un

alimentador de poder, boton de reset y cabecera ICSP.

Este modelo se diferencia de las demas placas al no hacer uso del chip FTDI USB que realiza
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la comunicaciéon por protocolo serial. En vez de este chip usa un micro controlador

ATMega8U?2 para realizar conversion USB-Serial. [ARDUINO-UNO: 2014]
2.2.3. Raspberry Pi 1

Este dispositivo es una computadora de bajo costo ademas de tener el tamafio de una tarjeta de
crédito que fue creada por la Fundacion Raspberry Pi en Inglaterra. Esta computadora puede
conectarse con monitores de computadora e incluso televisores, ademas de utilizar teclado y
raton estandar. Este pequeno dispositivo fue creado con el propdsito de que todo tipo de perso-
nas exploren el uso de la computadora, ademas de aprender a programar una computadora en
lenguajes como Scratch y Python. Entre sus caracteristicas, esta computadora puede puede
realizar las mismas tareas que se realizarian en una computadora de escritorio cualquiera (mul-

timedia, ofimatica, juegos y otros). [RASPBERRYPI: 2012]

El Raspberry Pi 1 fue lanzado al publico el afio 2012, cuenta con tres modelos (modelo A, mo-
delo B y modelo B+) los cuales hacen mejoras a modelos anteriores como ser mas puertos

USB, mayor cantidad de pines de programacion, mayor memoria RAM (modelo B y B+).

La Tabla 5 muestra las caracteristicas de hardware del ultimo modelo B+ para el Raspberry Pi

1 [RASPBERRYPIBPLUS: 2014]

Caracteristica Valor

Precio Modelo A: 25 USD
Modelo B y B+: 35 USD

CPU Procesador de un solo nicleo
ARMI1176JZF-S 700MHz
RAM Modelo A: 256MB

Modelo B y B+: 512MB
Almacenamiento Slot MicroSD
Graficos Broadcom Video Core IV

Energia Modelo A: 1.5W
Modelo B: 3.5W
Modelo B+: 3.0W

GPIO 40 pines I/O
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Puertos USB 4 puertos
Red Conector Ethernet

Tabla 5: Caracteristicas de hardware Raspberry Pi B+

El Raspberry Pi 1 modelo B+ (ver Figura 7) al tener caracteristicas de hardware inferiores a
una computadora de escritorio normal, no es posible instalar el sistema operativo Windows ya
que los requerimientos de las versiones soportadas actualmente minimamente requieren 1GB
de memoria RAM, es por ello que la mayoria de sistemas operativos para esta computadora se

encuentran basados en distribuciones basadas en Unix (GNU/Linux, FreeBSD, OpenBSD).

La Tabla 6 muestra una lista de las distribuciones GNU/Linux mas populares para el Raspbe-

rry Pi 1.

Nombre de Distribucion | Descripcion

GNU/Linux

Raspbian Un clon de la distribucion Debian disefiada para el Raspberry Pi 1.
Cuenta con version de escritorio y version de servidor

ArchLinux ARM Una compilacion de la distribucion ArchLinux para procesadores
ARM

Tabla 6: Distribuciones mas populares para el Raspberry Pi 1
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Figura 7: Raspberry Pi 1 modelo B+
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2.3. Arquitecturas y Patrones de Software
2.3.1. Arquitectura Orientada a Recursos

ROA (Resource Oriented Architecture) es un estilo de arquitectura de software para disefiar y
desarrollar un producto de tal forma que la informacion publicada se encuentre en forma de
recursos y sea accesible a través de interfaces RESTful (ver seccion 2.4.1.1.). Esta arquitectura
toma como base el concepto de recurso, el cual es un componente que puede ser accedido

directamente, ademds que este puede ser manejado a través de un protocolo comun (Protocolo

HTTP). [RICHARDSON, RUBY: 2007]

Las plataformas RESTful basadas en REST permiten la creacion de una Arquitectura

Orientada a Recursos.

La Tabla 7 muestra los conceptos principales de esta arquitectura.

Término Definicion

Recurso Cualquier entidad dentro del sistema que tenga la importancia suficiente

para ser publicado como tal

Nombre de Recurso Identificacion unica del recurso

Representacion del | Informacidn util que indica el estado actual del recurso

Recurso

Enlace al Recurso Enlazar a otra representacion del mismo recurso o de otro recurso
Interfaz de Recurso Interfaz uniforme para acceder y manipular el estado de un recurso

Tabla 7: Conceptos de la arquitectura orientada a recursos
Al momento de disefiar un software que deba ser realizado bajo una arquitectura orientada a

recursos es importante considerar las siguientes etapas:

a) Considerar que serd y que no serd un recurso. Una vez definidos los recursos estos

deben ser accedidos a través a una interfaz comun.

b) Definir el contenido del mensaje al invocar los métodos como también las respuestas
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de un recurso.
¢) Definir un esquema de direcciones (URI') para poder acceder a instancias de recursos.
d) Definir el esquema de respuesta de los recursos.

e) Relacionar las funciones del recurso con los métodos del protocolo HTTP (ver seccion

2.3.2))
2.3.2. Servicios RESTful

En la actualidad varios protocolos denominados como Servicio Web (SOAP, WPS y otros)
realmente no se encuentran relacionados con la Web como tal. Opuestamente a la simplicidad
que propone la Web, estos Servicios Web proponen arquitecturas pesadas para el acceso
distribuido a objetos. De este modo, este tipo de arquitecturas para Servicios Web, inventan

nuevamente e incluso ignoran muchas de las caracteristicas que hicieron a la Web exitosa.

Partiendo del punto en el que se describe a que todo es un servicio (sitio web, aplicacion web)
es posible formar la siguiente analogia: Las caracteristicas que hacen a un sitio web facil de
utilizar para un usuario también hacen que una API expuesta como servicio web sea facil de

utilizar para un programador.

REST (Representational State Transfer) es una abstraccion de la arquitectura de la World Wide
Web. Este es un estilo de arquitectura que contempla todos los componentes dentro de un

sistema hiper media distribuido. [FIELDING: 2000]

La Web funciona gracias al protocolo HTTP", ya que este brinda muchas facilidades al cliente
que realiza una conexion con un servidor web. El protocolo HTTP permite realizar diferentes
acciones en los diferentes recursos gracias al uso de métodos, de este modo el servidor
interpreta una peticion en base al método que esta presente. La Tabla 8 muestra los métodos

del protocolo HTTP mas utilizados. [HTTP: 1999]

10 URI - Universal Resource Identifier, una composicién de URL + URN (uniform resource name)
11 HTTP - Hypertext Transfer Protocol
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Método

Descripcion

GET Indica que la peticion solo desea obtener cierta informacion, esta puede
ser en base a parametros que son incluidos en la URI"

POST Indica que la peticion desea persistir la informacion enviada a través de
una operacion de insercion

PUT Indica que la peticion realizara cambios a un recurso existente. Se
pueden entender como una peticién que actualizara un recurso.

DELETE Indica que la peticion eliminara un recurso existente

Tabla §8: Métodos del protocolo HTTP

Por lo tanto un servicio RESTful es una instancia que hace uso de los conceptos pertenecien-

tes a una arquitectura orientada a recursos, es decir, hace uso del protocolo HTTP para las di-

ferentes acciones que se realicen con un recurso.

La Tabla 9 muestra un ejemplo de un servicio RESTful en el que publica un recurso “perso-

nas” y define un esquema de respuesta para los diferentes métodos del protocolo HTTP.

Método / URI

Descripcion

Respuesta

GET

http://example.com/pers
onas/

Obtiene una lista de personas (recursos)

{“nombre”:”Juan Perez”},
{“nombre”:"Maria Sanchez”},

]

GET

http://example.com/pers
onas/Juan_Perez

Obtiene una persona especifica

{

“nombre”:”Juan Perez”

1

POST

http://example.com/pers
onas

Adiciona una nueva persona en el servidor

{

“status”: “ok”

}

PUT

http://example.com/pers
onas/Juan Perez

Modifica un recurso existente en el servidor

s

“nombre”:”Juan Perez Olguin’

}

DELETE

http://example.com/pers
onas/Juan_Perez

Elimina un recurso existente en el servidor

2. ¢

“status™:

}

eliminado”

Tabla 9: Ejemplo servicio RESTful

12 URI - Universal Resource Identifier, una composicién de URL + URN (uniform resource name)
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http://example.com/personas
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http://example.com/personas/Juan_Perez

2.3.3. Patron Publish/Subscribe

El envio de mensajes haciendo uso del patron Publish/Subscribe permite que varios usuarios
puedan enviar mensajes a una entidad en el servidor, esta entidad por lo general se llama topi-
co y cada topico puede tener varios suscriptores. Cada suscripcion recibe una copia de cada

mensaje que se envia al topico suscrito. [HIVEMQ: 2015]

Este patron es una alternativa a un modelo cliente-servidor tradicional en la que el cliente se
comunica directamente con un punto final (endpoint). El objetivo principal de desacoplar a un
cliente el cual envia un mensaje al servidor (publisher) con uno o mas clientes (subscribers)
que reciben mensajes a través de un topico. Esto significa que el usuario que envia el mensaje
(publisher) y los usuarios que reciben este mensaje (subscribers) no tienen un conocimiento
directo de la existencia del usuario remitente (publisher). Para que toda esta 16gica de transfe-
rencia de mensajes se realice, es necesario un “broker”. Tanto remitentes y suscriptores cono-
cen a este “broker” el cual se encarga de filtrar todos los mensajes en base al topico y hace el

enviod a los usuarios que se encuentren suscritos a este topico.

Desacomplamiento

Para realizar el desacoplamiento entre remitentes y suscriptores el broker contempla tres di-

mensiones:

a) Espacio — Remitentes y Suscriptores no necesitan conocerse entre si (direccion IP o

puerto).

b) Tiempo — Remitentes y Suscriptores no necesitan estar en ejecucion o conectados al

mismo tiempo.

c) Sincronizacion — Las operaciones en ambos elementos (remitentes y suscriptores) no

son interrumpidas durante la publicacion o suscripcion.

Gracias a este desacoplamiento entre remitentes y suscriptores es posible mejorar la escalabili-
dad. Esta escalabilidad se debe a que las operaciones en el “broker” pueden realizarse en para-

lelo y ser procesadas en un entorno basado en eventos. Agrupando varios nodos del “broker”
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para distribuir la carga en servidores individuales con balanceadores de carga permiten que el

patron publish/subscribe pueda mantener miles de conexiones concurrentes.

Filtrado de Mensajes

Para que el “broker” pueda filtrar los mensajes que lleguen a este, es posible (dependiendo del

caso) hacer uso de las siguientes opciones de filtrado.

a) Basados por un topico — Los mensajes se filtran en base al topico que presenten,
entonces los suscriptores reciben los mensajes a través del broker en base a los topicos
a los que se hayan suscrito. Los topicos por lo general son cadenas de caracteres que en

algunos casos tienen una estructura de jerarquia.

b) Basados por el contenido — El broker realiza el filtrado en base al contenido del

mensaje, al ser asi, esto evita que el contenido pueda ser encriptado o cambiado con

facilidad.

c) Basados por el tipo — Generalmente en lenguajes orientados a objetos es una practica
comun filtrar los mensajes en base al tipo o clase. Siendo asi, un suscriptor puede
esperar que el broker filtre todos los mensajes de cierta clase (clase Exception por

ejemplo).

Hacer uso del patron publish/subscribe brinda ventajas como la escalabilidad gracias al
desacoplamiento entre remitentes y suscriptores. Esta ventaja genera algunos retos que deben
ser tomados en cuenta. En el caso de filtrado por topico, es importante que tanto remitentes y
suscriptores conozcan con anterioridad los topicos con los que trabajaran. Otro aspecto muy
importante es la entrega de mensajes y que el remitente no puede asumir que el mensaje haya
sido recibido por algun suscriptor, es posible que el mensaje nunca haya sido recibido por un

suscriptor.
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2.4. Protocolos de Comunicacion
2.4.1. Message Queue Telemetry Transport (MQTT)

MQTT es un protocolo de conectividad maquina a maquina M2M" que actualmente es consi-
derado el protocolo para el Internet De Las Cosas. Creado por el Dr. Andy Stanford-Clark de
IBM y Arlen Nipper de Arcom en 1999, este protocolo es utilizado en diferentes industrias. El
afio 2013 este protocolo inicia el proceso de estandarizacion hasta noviembre de 2014 donde
pasa a ser un estandar por parte de la organizacion OASIS. Sin embargo la especificacion del

protocolo se encontraba publicada bajo una licencia libre de regalias durante varios afios.

MQTT funciona bajo el protocolo TCP/IP y esta disefiado para transportar mensajes de la ma-
nera mas ligera posible haciendo uso del patron “publish/subscribe” (ver seccion 2.3.3.). Este
protocolo es util para conexiones en lugares remotos en los que el ancho de banda de la red es
limitado. Utilizado en sensores es posible realizar la conexion a un servidor mediante un link

satelital o incluso conexiones dial-up. [MQTT: 2004]

MQTT esta disefiado para aplicaciones que envien datos de telemetria'* o desde sondas espa-
ciales de tal forma que use poco ancho de banda y reduzca el consumo de bateria. Es por ello
que Facebook lanza la aplicaciéon Facebook Messenger haciendo uso del protocolo MQTT

para solucionar problemas de latencia. [ZHANG: 2011]

La especificacion de este protocolo consta principalmente de tres puntos: Calidad de Servicio

(QoS), Formato de Control de Paquetes y Control de Paquetes. [MQTT-OASIS: 2014]

Calidad de Servicio (QoS)

Los paquetes son entregados de acuerdo a la calidad de servicio QoS definida, MQTT brinda

tres tipos de QoS

1. QoS 0 — El mensaje se envia de acuerdo a la disponibilidad de la red. No existe res-

puesta por el suscriptor y no se realiza un re envio por el remitente. El mensaje llega al

13 M2M — Machine To Machine
14 Telemetria - Tecnologia que permite la medicién remota de magnitudes fisicas y el posterior envio de la
informacién hacia el operador del sistema.
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suscriptor ya sea una o ninguna vez.

QoS 1 — El servicio se asegura que el mensaje llegue al suscriptor al menos una vez. El
paquete envia un sub paquete de agradecimiento para corroborar que el mensaje ha

sido enviados.

QoS 2 — Utilizado en caso que no se desee la perdida ni la duplicidad de mensajes, el
consumo general (tamafo de paquete, consumo de ancho de banda) aumenta con esta

calidad de servicio.

Formato de Control de Paquetes

El protocolo MQTT funciona haciendo el intercambio de diferentes paquetes de control, estos

paquetes se definen de la siguiente forma:

a)

b)

Cabecera obligatoria — Se encuentra en todos los paquetes MQTT y consta de dos by-
tes. Para definir un paquete se usan los bits del primer byte. Desde el bit 0 al bit 3 se
definen las banderas del tipo de paquete que se use y desde el bit 4 al 7 se indica el tipo
de paquete: 0x0: Reservado, 0x1: CONNECT, 0x2: CONACK, 0x3: PUBLISH, 0x4:
PUBACK, 0x5: PUBREC, 0x6: PUBREL, 0x7: PUBCOMP, 0x8: SUBSCRIBE, 0x9:
SUBACK, 0xA: UNSUBSCRIBE, 0xB: UNSUBACK, 0xC: PINGREQ, 0xD: PIN-
GRES, 0xE: DISCONNECT, 0xF: Reservado. El segundo byte es utilizado para la co-

dificacion del paquete

Cabecera Variable — Algunos tipos de paquetes contienen una cabecera variable que se
encuentra entre la cabecera obligatoria y el cuerpo del paquete, esta cabecera consta de
dos bytes. Su contenido varia dependiendo el tipo de paquete que se encuentre en la ca-

becera obligatoria.

Cuerpo del Paquete — Después de los dos bytes de la cabecera obligatoria y otros dos
bytes de la cabecera variable, el resto del paquete consta del cuerpo del paquete donde
se encuentran los datos que se transmiten a través del protocolo. Los siguientes tipos

de de paquete requieren un cuerpo: CONNECT, SUBSCRIBE, SUBACK, UBSUBS-
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CRIBE y en los siguientes el cuerpo es opcional: PUBLISH. En los tipos de paquetes

restantes no es necesario un cuerpo.

Control de paquetes

Después que la conexion TCP se haya realizado por un cliente hacia el servidor, el primer pa-
quete enviado desde el cliente al servidor debe ser un paquete de conexion (CONNECT) con
la informacién de conexion (identificador de cliente, usuario, password y otros) si el servidor
vuelve a detectar un paquete CONNECT desde el cliente la conexion es finalizada. Una vez
enviado el paquete CONNECT, el servidor responde con un paquete CONNACK que verifica

que la conexion se realizo con éxito.

Una vez la conexidn se haya realizado existen once opciones que el protocolo MQTT provee:
PUBLISH (publicar mensaje), PUBACK (publicacion realizada), PUBREC (publicacion reci-
bida para QoS 2), PUBREL (publicacion liberada para QoS 2), PUBCOMP (publicacion com-
pleta para QoS 2), SUBSCRIBE (suscripcion a topicos), SUBACK (verificacion de suscrip-
cion), UNSUBSCRIBE (des suscribirse), UNSACK (des suscripcion realizada), PINGREQ
(Solcitar ping), PINGRES (respuesta a ping), DISCONNECT (desconectar)

2.4.2. Websockets

El protocolo WebSocket (RFC-6455) permite una comunicaciéon en doble via entre un cliente
ejecutando codigo no confiable en un entorno controlado (navegador web) y un servidor remo-
to el cual permite la ejecucion de dicho codigo. El modelo de seguridad de este protocolo es el
mismo que es utilizado comiinmente en navegadores web. Inicialmente el protocolo consiste
en realizar un “handshake"” después del envio de un paquete de datos a través del protocolo
TCP. El objetivo principal de este protocolo es el de establecer un mecanismo para aplicacio-
nes basadas en navegador (aplicaciones web) que necesiten una comunicacion en doble via
con servidores que no se basan en abrir multiples conexiones HTTP (por ejemplo polling o

long polling) [WEBSOCKET: 2011]

Para hacer posible el uso de websockets, este debe estar implementado tanto en el cliente

15 Handshake — En protocolos de comunicacion indica que se ha establecido una conexion vélida
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como en el servidor, es decir, serd necesario una aplicacion compatible con el protocolo web-

sockets como también un servidor que implemente este protocolo.

La Figura 8 muestra como trabaja el protocolo WebSocket, principalmente los pasos que sigue

para realizar la conexion.

NavegadorWeb Servidor
o peticion HTTP para establecer H
la conexion websocket
> Handshake
o inicial
< respuesta que acepta la peticion
mensaje
> Flujo bidireccional de
paguetes
mensaje
‘_
mensaje de cierre > Cierre de
Conexién

Figura 8: Diagrama de secuencia del protocolo websocket

Hoy en dia este protocolo se encuentra implementado en la mayoria de los navegadores en el

mercado, lo cual permite a distintos desarrolladores poder implementar el protocolo para los

servicios que estos provean. La Tabla 10 muestra la compatibilidad de navegadores y el proto-

colo WebSocket.

Navegador Version Actual | Primera Version en brindar soporte
Internet Explorer 11 10

Mozilla Firefox 37 11

Google Chrome 42 16

Safari 8 7
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Opera 27 12.1

Safari para i0S 8.3 6.1

Opera Mini 8 No soporta
Android Browser 5 4.4

Opera Mobile 24 12.1

Tabla 10: Compatibilidad de navegadores web y websockets
2.5. Principios de Disefio S.O.L.1.D.

Haciendo uso de metodologias agiles de desarrollo los cambios en la estructura del proyecto
son ineludibles, es por ello que se debe tener una estructura que sea flexible, mantenible y reu-

tilizable.
Algunos sintomas que identifican un disefio pobre son las siguientes:
1. Rigidez — El disefio es dificil de cambiar
2. Fragilidad — El disefio puede colapsar con facilidad
3. Inmovilidad — El disefio es dificil de reutilizar
4. Viscosidad — Es complicado realizar la accioén correctamente
5. Complejidad Innecesaria
6. Repeticion innecesaria
7. Opacidad. Dificultad al entender el disefio

Los principios de disefio S.O.L.I.D. son el resultado de afios de experiencia en ingenieria de
software, pero representan la integracion de pensamientos y articulos de un gran nimero de

desarrolladores de software e investigadores.

Es recomendable aplicar estos principios de disefio donde se encuentren los sintomas de un
mal disefio, sin embargo si un disefio no cuenta con estos problemas, el aplicarlos no seria la

mejor opcion. [MARTIN&MARTIN: 2007]
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2.5.1. Principio “Single Responsability”

Este principio plantea que no debe existir mas de una razoén para cambiar alguna clase. Es de-

cir, una clase solo debe tener una sola responsabilidad.

El siguiente ejemplo muestra la clase “Rectangulo” que tienes las siguientes funcionalidades:
dibujar en una interfaz de usuario y calcular el area. Existen dos aplicaciones que hace uso de
esta clase, la primera una aplicacion de geometria que necesita obtener el drea y la segunda

una aplicacion grafica que requiere dibujar la figura.

Rectangulo
Aplicacidn de
geometria computacional TTTTRTmee > + area(): double SR ----{ Aplicacién GUI
+ dibujar(: void

W

Librerias GUI I

Figura 9: Dos responsabilidades en una clase

La Figura 9 muestra que la clase “Rectangulo” sirve para propdsitos matematicos como tam-
bién visuales lo cual causa que una aplicacion matematica de linea de comandos necesitara in-
cluir sin sentido librerias graficas. Una posible solucion a este problema es el disefio que se

muestra en la Figura 10.
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Aplicacian de Aplicacion GUI - |
geometria computacional

: Use T
4 \/ “
“RectanguloGeometrico = RectanguloVisual =
""""" Librerias GUI
+areal): double + dibujar(): void R

Figura 10: Separacion de responsabilidades
De este modo la aplicacion en linea de comandos no requiere incluir referencias a las librerias
graficas y la aplicacion GUI podré utilizar los métodos geométricos de la clase “Rectangulo-

Geometrico”.

Este principio es uno de los mas simples a comparacion de los otros principios, sin embargo el
tenerlo de una manera correcta es dificultoso. Unir responsabilidades es algo que se hace a
menudo pero encontrar y separar responsabilidades va mas alla de lo que realmente es el dise-

fio de software. [MARTIN&MARTIN: 2007]
2.5.2. Principio “Open/Closed”

Este principio plantea que una clase debe estar abierta a la extension pero cerrada a la modifi-

cacion.

Cuando se realiza un solo cambio a un programa resulta en cambios en cascada a los modulos
dependientes el disefio cuenta con el sintoma de rigidez. El principio “Open/Closed” plantea
que se realice la refactorizacion del sistemas de tal forma que este tipo de cambios no causen
mas modificaciones en todo el sistema. Si este principio se aplica correctamente, los nuevos
cambios a ser realizados seran realizados adicionando cddigo nuevo y no tocar codigo que ya
era funcional. Este principio puede llevarse a cabo mediante el uso de interfaces o el uso de

clases abstractas que plantean el uso de métodos abstractos.

Hacer uso de interfaces permiten que la clase dependiente de esta interfaz no sienta los cam-
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bios realizados a las a las implementaciones de la interfaz. La Figura 11 muestra como la cla-
se Cliente depende de la interfaz “Servidor” pero no sentira los cambios realizados en las im-
plementaciones de la interfaz “Servidor”. Es decir la clase “Cliente” puede funcionar correcta-

mente si trabaja con un “ServidorHTTP” o un “ServidorFTP”.

==/nterface==
Interface
+ connect(): void
+ close(): void

= Cliente I o

SenidorHTTP SenvidorFTP

Figura 11: Interfaces para el principio Open/Closed
De muchas formas, el principio “Open/Closed” se encuentra en el corazén del disefio orienta-
do a objetos. Estar conformes con este principio produce los mayores beneficios como reusa-
bilidad, flexibilidad y mantenibilidad. El solo hecho de usar un lenguaje orientado a objetos no
permite tener este principio dentro del disefio. Es necesario aplicar este principio a elementos

que sufren cambios frecuentes. [MARTIN&MARTIN: 2007]
2.5.3. Principio “Liskov Substitution”

Este principio plantea que objetos deberian se reemplazables con instancias de sus subclases
sin alterar el programa, es decir, si una clase depende de una implementacion de alguna inter-
faz, esta debe tener la capacidad de utilizar cualquier implementacion de la interfaz sin que sea

necesario realizar cambios en el programa.

Los mecanismos principales detras del principio “Open/Closed” son la abstraccion, el poli-
morfismo y la herencia. Gracias a la herencia es posible crear clases que implementen méto-
dos abstractos en sus clases base. Sin embargo no se sabe directamente si una jerarquia de cla-

ses es buena o mala para lograr el principio “Open/Closed” es por ello que el principio
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“Liskov Substitution” es utilizado.

La importancia de este principio se convierte en obvia cuando se consideran las consecuencias
de violar este principio. Un ejemplo es la existencia de un método f'que toma como argumento
la referencia de un objeto de la clase base B. Es posible que se pase como argumento D que es
hija de B, pero esta D podria causar que ffalle. Entonces D viola este principio. Es claro que D

es fragil en la presencia de f.

Una solucion parcial seria que los programadores arreglen el método f de tal forma que este
funcione cuando reciba como argumento un objeto de tipo D. Sin embargo, esto viola el prin-
cipio Open/Closed por que ahora f no se encuentra cerrada para todos las clases derivadas de

la clase B.

Es por ello que un programa que requiera a cualquier elemento que herede de una clase B debe

ejecutarse correctamente con cualquier clase hija de B.

El principio Open/Closed se encuentra en el corazon del disefio orientado a objetos. Cuando el
principio Open/Closed se realiza, las aplicaciones gozan de mantenibilidad, reusabilidad y ro-
bustes. El principio “Liskov Substitution es el principio principal que permite que el principio
Open/Closed se lleve a cabo. La sustitubilidad de subclases permite que un modulo, expresado

en términos de una clase base sea extensible sin la necesidad de modificacion.

El término “es un” es muy amplio como para actuar como la definicion de una subclase. La
verdadera definicion de una subclase es la sustitutibilidad, donde la sustitutibilidad se define

tanto por un contrato implicito o explicito. [MARTIN&MARTIN: 2007]
2.5.4. Principio “Interface Segregation”

Este principio plantea que ninguna implementacion de una interfaz deberia ser forzada a de-

pender de métodos que no usara.

Este principio se basa mas en el disefio de una interfaz desde el punto que una interfaz no de-
beria contener métodos que algunas implementaciones no requieran. En caso de ser asi estos

métodos pueden ser retirados a otra interfaz, ya que una clase puede implementar multiples in-
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terfaces este principio es aplicable en un disefio orientado a objetos.

Como ejemplo si una interfaz A cuenta con los métodos f7, 12, /3, f4 y las clases B y C imple-
menten los métodos f1, 12, 13y D f1, f2, /3, 4 . Entonces es necesario sacar f4 a otra interfaz
Al y el disefio quedaria que B, C implementan solo la interfaz A y D implementa las interfaces
Ay Al. La Figura 12 muestra el disefio después de aplicar el principio “Interface Segrega-

tion”. [OTWELL: 2013]

==|nterface== ==/nterface==|
A A1
+ T10) + T40)
+ f20)
+ T30
+ f4()
B [ ]

Figura 12: Disefio con el principio "Interface Segregation" aplicado

2.5.5. Principio “Dependency Inversion”

Este principio plantea que codigo de nivel superior (high-level) no deberia depender de codigo

de nivel inferior (low-level).

El codigo de nivel superior encapsula loégica y usa codigo de nivel inferior para funcionar pero
este no deberia depender directamente del codigo de nivel inferior. El codigo de nivel superior
deberia depender de una abstraccion que se encuentra sobre el codigo de nivel inferior. El c6-
digo de nivel inferior implementa operaciones basicas que le puede ser de utilidad a cédigo de

nivel superior. Este codigo deberia estar en base a una abstraccion.

La Figura 13 muestra un disefio en el que la clase “Autenticador” depende directamente de la

clase “ProveedorUsuarioSql” y de la clase “Md5Hash”.
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Autenticador  p-------------- = ProveedorUsuarioSql

V/

MdaHash

Figura 13: Dependencia de cédigo de nivel inferior
Las clases “Md5Hash” y “ProveedorUsuarioSql” tienen dentro de ellas codigo de nivel infe-
rior del cual la clase “Autenticador” de nivel superior depende. Para aplicar el principio “De-
pendency Inversion” es necesario que las clases de nivel inferior se encuentren bajo una abs-
traccion y que las clases de nivel superior dependan de abstracciones. La Figura 14 muestra

como se modifica el disefio de modo que se cumpla el principio “Dependency Inversion™.

) ==/nterface==
Autenticador b = ProveedorUsuario

!

'
==/nterface==

Hash
ProveedorlUsuarioSql FroveedorUsuarioCache
MidEHash ShatlHash

Figura 14: Disefio aplicando principio "Dependency Inversion"

De este modo la clase “Autenticador” de nivel superior solo depende de abstracciones y la im-

plementacion de estas abstracciones se encuentran en las clases de nivel inferior.

Es comun que se creen estructuras de dependencia en las que clases de nivel superior donde se
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guarda la logica principal para que un mddulo o aplicacion funcione correctamente dependan
de codigo de nivel inferior. De este modo, las clases de nivel superior se encuentran vulnera-
bles a los cambios que se realicen a las clases de nivel inferior. Gracias a la programacion
orientada a objetos es posible invertir dicha dependencia de tal forma que las clases de nivel

superior dependan de de abstracciones.

Un disefio que cuente con esta inversion de dependencia muestra un buen disefio orientado a
objetos. La aplicacion correcta de este principio es necesaria para la creacion de frameworks
reutilizables. Tanto abstracciones y detalles se mantienen aisladas una de otra, es por ello que

el codigo es mas facil de mantener. [MARTIN&MARTIN: 2007]
2.6. Metodologias y Modelos de Desarrollo

Una buena practica de organizacion de proyectos es hacer uso de una metodologia de desarro-
llo para poder asi organizar al equipo, los tiempos y recursos. En la actualidad por el gran ni-
vel competente entre empresas es necesario producir software de la manera mas rapida posi-
ble, de esta forma es posible obtener una retro alimentacion de los usuarios para poder realizar
mejoras. En la actualidad, las diferentes metodologias agiles ganan popularidad entre empre-

sas al permitir la entrega constante de productos funcionales.
2.6.1. Scrum

Desarrollada por Ken Schwaber y Jeff Shuterland en los afios 90 Scrum es un marco de trabajo
utilizado para la construccion de productos complejos. Scrum al no ser un proceso o técnica,
pero este cuenta con diferentes procesos y técnicas. Scrum muestra de forma clara la relacion
eficaz entre la administracion de un producto y las buenas practicas de desarrollo. [SCHWA -

BER&SUTHERLAND: 2013]

Scrum es un marco de trabajo con el cual es posible trabajar con problemas complejos con los
que lidian diferentes equipos haciendo entrega de productos de valor alto de una forma pro-

ductiva y creativa.

Scrum al ser un marco de trabajo agil, sigue los principios planteados en le manifiesto agil. La
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Tabla 11 muestra muestra estos principios. [BECK y OTROS: 2001]

Finished Accepted
= Features Features
B s
c | ISP 1) Sprintl »>(SR I F&A |
= D ~ D
= E E
F E
PO & = C _AG
H G SP2 Sprint2  SR2 = F&A | -
I H (1 (
Feature PO L1 J ]
Backlog | I
Feature 114
Rackiog:2 Kk —SP3 Sprint3  SR3
PO L L
M
Feature
Backlog 3
Backlog Feature Complete Feature Accepted Feature Process
Figura 15: Flujo de trabajo en Scrum
# Principio
1 Satisfacer al cliente mediante la entrega temprana y continua de software con valor
2 Es aceptable que los requisitos cambien, incluso en etapas tardias de desarrollo. Los procesos
agiles aprovechan el cambio para proporcionar una ventaja competitiva al cliente.
3 Entrega frecuente de software funcional, entre dos semanas y dos meses, con preferencia al
periodo de tiempo mas corto posible
4 Los responsables de negocio y desarrolladores trabajan juntos de forma cotidiana durante todo
el proyecto
5 Los proyectos se desarrollan en torno a individuos motivados. Es necesario brindarles el en-
torno y apoyo que estos requieren asi confiarles la ejecucion del trabajo
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6 El método mas eficiente y efectivo de comunicar informacion al equipo de desarrollo y entre

sus miembros es la conversacion cara a cara

7 El software funcional es la medida principal de progreso

8 Los procesos agiles promueven el desarrollo sostenible. Los promotores, desarrolladores y

usuarios deben ser capaces de mantener un ritmo constante de forma indefinida

9 La atencion continua a la excelencia técnica y al buen disefio mejora la agilidad

10 La simplicidad, o el arte de maximizar la cantidad de trabajo no realizado es esencial

11 Las mejores arquitecturas, requisitos y disefios surgen de equipos auto-organizados

12 A intervalos regulares el equipo reflexiona sobre como ser mas efectivo para poder asi ajustar

y perfeccionar su comportamiento en consecuencia

Tabla 11: Principios del manifiesto dgil

Scrum implica hacer uso de los diferentes eventos, roles y artefactos que este proporciona. La
Figura 15 muestra el flujo de trabajo de un proyecto que aplica Scrum siendo cada fila una ite-

racion de esta metodologia.
2.6.1.1. Roles de Scrum

Los equipos que hacen uso de Scrum hacen la entrega de productos funcionales de forma ite-
rativa e incremental para poder asi maximizar las oportunidad de retro alimentacion. Las en-
tregas incrementales de productos terminados garantiza una version potencialmente util del
producto. Un equipo Scrum son auto organizados y funcionales. Los miembros de un equipo
auto organizado eligen las mejores opciones para poder realizar el trabajo, y no asi, ser dirigi-
dos por otros miembros fuera del equipo. Un equipo funcional tiene todos los elementos nece-
sarios para poder realizar el trabajo sin la necesidad de depender de elementos exteriores al
equipo. Un equipo de Scrum consiste de un “Product Owner”, Equipo de Desarrollo y un

“Scrum Master”. La Tabla 12 muestra la definicion y funciéon que cumple cada rol.

Rol Funcion del Rol

Product Owner Este miembro es el responsable de maximizar el valor del producto y el
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trabajo del Equipo de Desarrollo. El Product Owner es el tinico miembro
responsable del backlog del producto. Por lo general este miembro es una
sola persona y no un comité, sin embargo, este se encarga de plasmar los
requerimientos de algin comité en el backlog del producto. Las decisio-
nes realizadas por el Product Owner se hacen visibles en el backlog del
producto. De esta forma, nadie mas que el Product Owner puede ordenar
que el Equipo de Desarrollo trabaje en otro tipo de requerimientos, y el
Equipo de desarrollo no tiene permitido en trabajar en base a que otros di-

gan.

Equipo de Desarrollo El Equipo de Desarrollo consiste de profesionales que realizan el trabajo

de realizar entregas de un producto hecho al final de cada sprint (itera-
cion). Un Equipo de Desarrollo es auto-organizado y funcional para poder

asi maximizar la efectividad del equipo.

Por lo general un equipo de desarrollo debe estar formado entre tres y
nueve elementos, de esta forma no tener conflictos de organizacion ni mi-

nimizar los resultados en cada sprint.

Scrum Master El Scrum Master es responsable de asegurar que todas las actividades de
Scrum se lleven de forma correcta. Es necesario que este rol muestre y
haga entender la teoria, reglas y practicas de Scrum. Es necesario que el
Scrum Master ayude a los elementos fuera del equipo a entender cuales
son las interacciones con el equipo son ttiles y cuales no, de este modo el
Scrum Master ayudara a modificar y adaptar estas interacciones para po-

der maximizar el valor de todo el equipo en conjunto.

Tabla 12: Roles de Scrum

2.6.1.2. Eventos de Scrum

Los eventos que Scrum provee son utilizados para regularizar y minimizar la necesidad de reu-
niones. Todos estos eventos se encuentran relacionas con el tiempo, es decir, cada evento tiene
un maximo de tiempo pre establecido. El sprint al ser el evento mas importante ademas de

contener a los otros eventos, es una oportunidad formal de inspeccionar y adaptar los diferen-
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tes puntos de mejora que un equipo tenga. El objetivo principal de estos eventos es el de per-

mitir una transparencia critica y el no incluir alguno de estos eventos podria reducir la transpa-

rencia que se desea. Los eventos que Scrum propone son el Sprint, Planificacion de Sprint,

Daily Scrum, Revision del Sprint y la Retrospectiva del Sprint. La Tabla 13 muestra las activi-

dades que se realizan en cada evento.

Evento Actividades
Sprint El corazén de Scrum se yace en el Sprint o iteracion, la cual cuenta con un

lapso de tiempo menor o igual a un mes en el cual es necesario presentar una
version incrementada, utilizable, con el potencial de ser el producto final en
base a una meta inicial. Un Sprint es consistente por los esfuerzos de desarro-
llo empleados. Un Sprint inicia al finalizar un Sprint anterior. Un Sprint con-
siste de la Planificacion de Sprint, Daily Scrum, Revision del Sprint y la Re-

trospectiva del Sprint.

Planificacion de Sprint

Este evento realiza la planificacion de todas las metas a cumplirse durante el
Sprint, la duracion de esta planificacion debe ser menor o igual a ocho horas,
sin embargo, la duracion de la planificacion es directamente proporcional a la
duracion del Sprint, es decir, la planificacion de un Sprint corto debe ser cor-
ta. En este evento el Scrum Master debe encargarse de que el equipo entienda

el proposito del Sprint a realizarse.

La meta del Sprint es un conjunto de objetivos que pueden hacerse gracias al
backlog del producto. La meta es una guia para el equipo de desarrollo para
la auto-organizacion de este. Estos objetivos son un conjunto de historias de
usuario a desarrollarse que se obtienen del backlog del producto a las cuales
se asignan tareas, puntos de complejidad, encargados que realizaran la histo-

ria de usuario.

Daily Scrum

Es una reuniéon que se realiza todos los dias con una duracién maxima de
quince minutos en la que todos los miembros del equipo tocan los siguientes

puntos:
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e Que se realizo6 el dia anterior
*  Que se realizard en la jornada presente

* Laexistencia de algun elemento que bloquee al miembro del equipo

Revision del Sprint

Este evento se realiza al haber finalizado el Sprint para poder inspeccionar
las mejoras en el producto trabajado y verificar los cambios que se realizaron
al backlog del producto. Para un Sprint de un mes se recomienda que este
evento dure a lo mucho cuatro horas. Los diferentes miembros del equipo
comparten los avances que se realizaron durante el Sprint con las partes inte-
resadas en el proyecto, por lo general clientes que son invitados previamente

por el Product Owner.

El Product Owner debe los elementos del backlog del producto que fueron
realizados, basados en eso, el Equipo de Desarrollo demuestra el trabajo que
realizé y responde a las preguntas respecto al trabajo realizado en el Sprint
actual. Es posible que el mercado al que apunta la aplicacion haya cambiado,
es por ello que en este evento es necesario aclarar este tipo de topicos para
poder aumentar el valor de la siguiente iteracion. En general, el grupo com-
pleto colabora de tal forma que se consiguen puntos a tocar en la planifica-

cion del siguiente Sprint que puedan aumentar el valor del producto.

Retrospectiva del
Sprint

Este evento permite que el equipo encuentre falencias o propuestas para me-
jorar el siguiente Sprint. Este evento se lleva a cabo tras haber concluido la
revision del Sprint y antes de comenzar la planificacidon del siguiente Sprint.
Se recomienda que la duracion de este evento sea a lo mucho de tres horas

para sprints de un mes.

Durante este evento el equipo debe planificar diferentes formas para poder
incrementar la calidad del producto. Para ello es necesario inspeccionar
como fueron las personas del equipo, relaciones y uso de las herramientas de
tal forma que sea posible identificar falencias o mejoras. De este modo, al fi-

nalizar la Retrospectiva del Sprint el equipo habra encontrado mejoras que

puedan ser aplicadas al siguiente Sprint. No es obligatorio que estas mejoras
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sean encontradas y aplicadas durante y después de la Retrospectiva del
Sprint, estas mejoras pueden ser aplicadas en cualquier momento de un

Sprint.

Tabla 13: Eventos de Scrum
2.6.1.3. Artefactos de Scrum

Los artefactos que Scrum utiliza se encuentran especificamente disefiados par maximizar la
transparencia de informacion clave de tal forma que todo el equipo entienda el artefacto de la
misma forma. Los artefactos que Scrum utiliza son el Backlog del Producto, Backlog del

Sprint y el Incremento. La Tabla 14 muestra las funcionalidades de cada artefacto.

Artefacto Descripcion
Backlog del Producto El Backlog del Producto es una lista los requerimientos, funciones, ca-

racteristicas, mejoras y arreglos necesarios para el producto, ademas de
ser la unica fuente de requerimientos al cual pueden realizarse cambios.
El Product Owner es el encargado de mantener y gestionar este artefacto

incluyendo su contenido, disponibilidad y orden.

Al ser Scrum una metodologia iterativa, el backlog del producto nunca se
encontrara finalizada, mientras exista el producto existira el backlog del
producto. Inicialmente el contenido de este artefacto solo muestra los re-
querimientos que fueron comprendidos. Este artefacto evoluciona a me-
dida que el producto y el entorno en el que el producto funcionara evolu-
cionan, es decir, cualquier cambio en requerimientos de negocio o condi-

ciones de mercado puede causar cambios en el backlog del producto.

Es necesario refinar el backlog del producto adicionando estimados, de-
talles y orden a los elementos que yacen en este. Durante este proceso en
el que trabajan el Product Owner y el Equipo de desarrolla los elementos

del backlog del producto son revisados.

Backlog del Sprint El backlog del sprint es un conjunto de elementos del backlog del pro-

ducto que son elegidos para llevarse a cabo durante un Sprint, ademas de
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tener un plan para entregar la mejora del producto y cumplir la meta del
Sprint. El backlog del sprint es un prondstico del equipo de desarrollo so-
bre que funcionalidad tendra la siguiente mejora del producto y el trabajo
necesario para poder finalizar dichas funcionalidades. Este artefacto hace
visible todo el trabajo necesario identificado por el Equipo de Desarrollo

para cumplir la meta del Sprint.

A medida que mas trabajo es necesario, es necesario adicionarlo al back-
log del sprint. Por otro lado, a medida que se realice el trabajo o se lo

complete, el trabajo restante estimado se actualiza.

A diferencia del backlog del producto, el backlog del sprint solo es admi-
nistrado por el Equipo de Desarrollo, de tal forma que solo este equipo
puede realizar cambios en este artefacto, adicionar elementos necesarios

o remover elementos innecesarios.

Incremento o mejora del | Al final un sprint el incremento o mejora del producto es el total de todos

producto los elementos completados que pertenecen al backlog del sprint y el va-
lor de las mejoras del producto de sprints anteriores. Al finalizar un
sprint un nuevo incremento esta hecho lo que significa que este incre-
mento debe encontrarse en una condicion util independientemente que el

Producto Owner decida que el incremento se publicara o no.

Tabla 14: Artefactos de Scrum

2.6.2. El modelo Open-Source

Open-Source es un modelo de desarrollo el cual permite (a través de una licencia Open-Sour-
ce) acceso a los planos, disefio o fuente de un producto, ademas de la distribuciéon de estos in-
cluyendo mejoras posteriores hechas por otras personas. El hecho de abrir el codigo fuente

abre las puertas a la creacion de diferentes modelos de produccion y comunidades interactivas.

Las comunidades juegan un papel importante en este modelo de desarrollo ya que los miem-
bros, al ser estas participes en el desarrollo, documentacidn, reparacion, traduccion y prueba

de un producto, generan una retro alimentacion que permite validar los requerimientos del pro-
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ducto lo cual beneficia a futuras versiones de este. A diferencia de un modelo clasico de desa-
rrollo de Software Libre en el que las fuentes de un proyecto son liberadas hasta que un pro-
yecto se encuentre en una fase beta, el modelo Open-Source plantea el desarrollo de un pro-
ducto a través de Internet en el que las fuentes, documentacion y disefios de un producto siem-
pre se encuentren publicas, de este modo tareas como documentar, reparar errores, depurar y

otras se agilizan. [RAYMOND: 2000]

La existencia de varios productos Open-Source genera la existencia de diferentes comunidades
dispersas por gente de todo el mundo, con modelos de produccion y organizacion distintos lo
cual hace complicado la aplicacion de una metodologia de desarrollo especifica. Eric S. Ray-
mond en su ensayo “La Catedral y el Bazar” reconoce un conjunto de ideas que posteriormen-
te llegan a formar los principios del modelo Open-Source. La muestra los principios mas im-

portantes de este modelo. [RAYMOND: 2000], [DIXON: 2007]

Principio Descripcion
Transparencia Hace referencia a que cualquier persona puede ver el codigo fuente del pro-

yecto, los cambios que se realizaron a través del tiempo, documentacion y

planes para futuras versiones del producto

Participacion abierta | Aceptar la participacion de otras personas, aceptando o considerando contri-

buciones en codigo, documentacion traduccion, observaciones y otros

Entregas tempranas y| No solo hace referencia a las entregas del producto como tal, este principio
continuas incluye la entrega temprana y continua de otros elementos como disefios, ca-
racteristicas de futuras versiones y otros utilizando hitos para delimitarlas. De

este modo es posible recibir una retro alimentacion de la comunidad

Modularidad Este principio propone mantener los limites bien definidos entre los diferentes

componentes de un producto

Tabla 15: Principios del modelo Open-Source
2.6.3. Open Scrum

Scrum al ser una metodologia de desarrollo 4gil cumple los principios propuestos en el mani-
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fiesto agil (ver seccion 2.6.1.). Los principios propuestos en le modelo Open-Source con los

principios propuestos en el manifiesto agil comparten similitudes. [DIXON: 2007]

* Tanto Open-Source como Scrum comparten los principios de transparencia, participa-

cion abierta (en el caso de Scrum abierta a todo el equipo) y entregas tempranas y con-

tinuas.

* Tanto Scrum y Open-Source usan practicas como la creacion hitos en las versiones del

producto

* Los Equipos de Desarrollo en Scrum generalmente son pequeios. En proyectos Open-

Source el equipo principal de desarrolladores por lo general son pequefios.

* Tanto en Scrum y en proyectos Open-Source los equipos son auto-organizados.

La metodologia Open Scrum propuesta por James Dixon, plantea una modificacion conceptual

de algunos roles, eventos y artefactos de la metodologia Scrum de tal forma que sea posible

hacer uso de esta metodologia en proyectos Open-Source.

La Tabla 16 muestra la modificacion conceptual de algunos elementos de Scrum en Open

Scrum.

Caracteristica en Scrum

Caracteristica en Open Scrum

Backlog del Producto

La lista completa de caracteristicas

(historias de usuario) para el

producto

Backlog del Producto

Este artefacto debe estar disponible publicamente por
Internet (blogs, sitio oficial del proyectos, wiki y otros). Ya
que contribuciones son aceptadas desde la comunidad el

backlog del Sprint debe ser actualizado.

Planificacion del Sprint

Una reunién en la que se eligen
algunos elementos del backlog del
producto para ser realizados durante

el sprint

Planificacion del Sprint

Los detalles de estas reuniones deben estar disponible
publicamente por Internet (blogs, sitio oficial del proyectos,
wiki y otros). Los asistentes y la forma en como se realizara
la reunion esta en base a como lo decidan los lideres del

proyecto.
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Retrospectiva del Sprint

Una reunion en la que se discuten
las nuevas caracteristicas realizadas
durante el sprint y que lecciones se

aprendieron.

Retrospectiva del Sprint

Los detalles de estas reuniones deben estar disponible
publicamente por Internet (blogs, sitio oficial del proyectos,
wiki y otros). Es posible adjuntar a esto capturas de pantalla

del avance realizado.

Product Owner
La persona responsable del backlog

del producto

Product Owner

En el caso de los proyectos Open-Source, el creador del
proyecto, administrador o miembros del equipo principal de
desarrollo son los posibles candidatos para tomar este rol.
En el caso de un proyecto Open-Source comercial este rol

debe ser tomado por el Gerente del Product

Scrum Master
La persona responsable de hacer
seguimiento y verificar que los

eventos de Scrum se cumplan

Scrum Master
En varios proyectos este rol estara a cargo del creador del
proyecto, administrador o miembros del equipo principal de

desarrollo.

Equipo de Desarrollo

El equipo de desarrolladores,
arquitectos, disenadores, testers y

documentadores que realizaran el

Equipo de Desarrollo

Al ser un proyecto Open-Source, existiran contribuciones

por parte de la comunidad (documentacion, cdodigo,

traducciones, reportes de fallas). Al ser necesaria una

producto diferencia, es posible dividir el equipo de desarrollo en el
equipo principal de desarrollo y el equipo extendido de
desarrollo.

Sprint Sprint

Un evento de hasta 4 semanas en el La duracion de un Sprint podria alargarse hasta doce

que se deben terminar | semanas y que el Sprint puede ser llevado a cabo por una

caracteristicas (probadas y | persona o desarrolladores de medio tiempo.

utilizables)

Daily Scrum Daily Scrum

Una reunion diaria con un maximo
de 15 minutos en la que cada

miembro da a conocer lo que hizo el

El equipo principal de desarrolladores necesita estar en

contacto frecuentemente y los resultados de estas

interacciones debe estar disponibles publicamente. En el
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dia anterior, lo que hara ese dia y si|caso de proyectos Open-Source comerciales con muchos
existen obstaculos presentes. desarrolladores las reuniones deben realizarse a diario. En

caso de un desarrollador o desarrolladores de medio tiempo,

estas reuniones deberian celebrarse cada una o dos semanas.

Tabla 16: Cambios conceptuales Scrum y Open Scrum

Tras los cambios conceptuales el flujo de trabajo se mantiene adicionando un nuevo elemento
a este que consta de la comunidad que es muy importante dentro de un proyecto Open-Source.
La Error: no se encontr6 el origen de la referencia muestra el flujo de trabajo aplicando Open
Scrum, de la misma forma que la metodologia Scrum se realizan todos los eventos

adicionando un nuevo elemento que es la comunidad.

Finished Accepted
Features Features
2 A A
= : B B
PODLE SP | Sprint | SR | = Fix & Acceptance | D
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E E
E
B C
PR G PO F 5
E &SP 2) Sprint2 P(SRI—| = Fix & Acc
Feature PR ; I
Backlog Feature PO >LE
Backlog 2 I, :
K SP 3 Sprint 3
I
PR >k
Feature
Backlog 3
Backlog Feature Complete Feature [ | Accepted Feature
Process By Core Team Community Involvement

Figura 16: Flujo de trabajo de Open Scrum
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CAPITULO 3

MARCO APLICATIVO

El desarrollo de la plataforma Beehive fue desarrollada haciendo uso de la metodologia de

desarrollo Open Scrum (Ver Seccion 2.6.3). El presente capitulo muestra la aplicacion de esta

metodologia en sus diferentes etapas para el desarrollo del prototipo. Para el control de

Backlog, Historias de Usuario, Tareas y Sprints se hace uso de la herramienta Open-Source

Taiga'’.

Inicialmente es necesario plantear un conjunto de definiciones las cuales se utilizan a lo largo

de la etapa de desarrollo y pruebas. Estas definiciones permiten brindar una mejor compren-

sion de este capitulo. La Tabla 17 muestra las definiciones planteadas.

Término

Definicion

Template

Se define como el conjunto de abstracciones de un modelo especifico de
hardware.

Ejemplo: un ventilador de la marca “Ejemplo-M16” cuenta con atributos
funcionales como la velocidad, estado y otros ademas de acciones como
encender, apagar y cambiar velocidad. Estos atributos y acciones se abstraen

en un Template.

Data Stream

Dependiente de un Template especifico un Data Stream se define como la
abstraccion de atributos funcionales de un Template que cambiardn con el
tiempo y podran ser monitoreados y almacenados en la plataforma Beehive a
medida que estos atributos cambien.

Ejemplo: los atributos de velocidad y estado de un ventilador pueden
cambiar con el tiempo, es por eso que un Template para un ventilador podria

tener dos Data Streams, uno para la velocidad y otro para el estado.

Comando

Dependiente de un Template especifico un Comando se define como la

abstracciones de acciones de un Template que puede ser ejecutado

remotamente a través de la plataforma Beehive y que esta accion llegard a un

16 Proyecto Beehive en Taiga.io - https:/tree.taiga.io/project/donkeysharp-beehive-platform
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dispositivo conectado. Un comando puede contar con cero o mas
argumentos.

Ejemplo: las acciones que se pueden realizar remotamente en un ventilador
podrian ser encender, apagar, cambiar la velocidad, es por eso que un
Template para un ventilador podria tener tres Comandos, para el encendido,

apagado y cambio de velocidad con el argumento de velocidad.

Dispositivo Se define como una instancia unica de un Template, la unicidad de este
Dispositivo tendra los Data Streams y Comandos definidos en el Template al
que este pertenece. La unicidad de estos dispositivos es gracias a la
generacion de llaves unicas UUID en los campos MQTT-PUB Key y MQTT-
SUB Key.

Ejemplo: se compra dos ventiladores del modelo “Ejemplo-M16” ambos
tendran los atributos como velocidad y estado ademds de las acciones como
encender, apagar y cambiar velocidad. Cada ventilador puede ser utilizado
independientemente de otros ya que estas son instancias unicas de un

Template que abstrae las funcionalidades de un ventilador modelo “Ejemplo-

M16”
Canales de Los canales de comunicaciéon es el mecanismo que brinda la plataforma
Comunicacion Beehive para que Dispositivos de hardware puedan comunicarse con la

plataforma. De esta forma el dispositivo podra enviar los diferentes valores
de sus atributos a través de estos canales de comunicacion ademas de recibir

diferentes comandos realizados por un usuario.

Pertenencia Uno o mas usuarios pueden poseer un dispositivo de hardware especifico lo

cual permite a estos usuarios poder visualizar atributos o ejecutar acciones

sobre este.

Tabla 17: Definiciones previas para la etapa de desarrollo

3.1. Backlog Inicial de Historias de Usuario

La Tabla 18 muestra el backlog inicial de historias de usuario para la plataforma Beehive en
orden de importancia usando como identificadores los asignados por la aplicacion Taiga. El

nombre de las historias de usuario que pertenecen al backlog del producto son las mismas
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historias de usuario identificadas (ver seccion 3.2.).

ID Nombre de Historia de Usuario
#13 Identificacion de tecnologias
#12 Disefio inicial del modelo de datos
#14 Disefio inicial de pantallas de la plataforma Web
#3 Administracion de Templates
#6 Administracion de Dispositivos
#4 Administracion de Comandos y Argumentos
#9 Implementacion de los Canales de Comunicacion
#33 Seguridad en los Canales de Comunicacion
#37 Integracion entre los Canales de Comunicacion y la Plataforma Web
#5 Administracion de Data Streams para un Template
#8 Panel de visualizacion de Data Streams de un Dispositivo
#7 Panel de Comandos para un Dispositivo
#10 Librerias para dispositivos de hardware: Arduino
#35 Librerias para dispositivos de hardware: Raspberry Pi
#11 Servicios RESTful para autenticacion
#58 Servicios RESTful para Dispositivos
#59 Servicios RESTful para Templates
#60 Servicios RESTful para Comandos y Argumentos
#61 Servicios RESTful para Data Streams

Tabla 18: Backlog inicial de historias de usuario

3.2. Descripcion de Historias de Usuario identificadas

La arquitectura de Beehive cuenta principalmente con cuatro elementos (ver Figura 1:

Arquitectura de la plataforma Beehive). Teniendo esta arquitectura como base se definen

cuatro categorias identificados se ven en la Tabla 19.
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Nombre de Categoria
Plataforma Web

Canales de Comunicacion

Dispositivos de Hardware
RESTful API

Tabla 19: Categorias Identificados

Para cumplir los objetivos planteados (ver capitulo 1) es necesario tener un conjunto de histo-
rias de usuario para tener en claro las caracteristicas que se desean realizar. En un inicio se
identifican 19 historias de usuario divididas en las categorias identificadas, desde la Tabla 20

hasta la Tabla 38 se muestran las historias de usuario identificadas.

Historia de Usuario

ID: #13 Nombre: Disefio inicial del modelo de datos
Puntos: 8 Usuario: Equipo Desarrollo Categoria: Ninguno
Descripcion:

Disefio inicial del modelo de datos tomando en cuenta: Dispositivos, Templates y

Comandos/Argumentos
Tabla 20: H.U. Diseiio inicial del modelo de datos
Historia de Usuario
ID: #12 Nombre: Disefio inicial de pantallas de la plataforma Web
Puntos: 5 Usuario: Equipo Desarrollo Categoria: Ninguna
Descripcion:

Disefio inicial de pantallas de la plataforma Web. Pantallas de perfil e inicio de sesion

Tabla 21: H.U. Diseiio inicial de pantallas de la plataforma Web

Historia de Usuario

ID: #14 Nombre: Identificacion de tecnologias
Puntos: 13 Usuario: Equipo Desarrollo Categoria: Ninguna
Descripcion:

Identificacion de tecnologias. Websockets con SockJS y MQTT con Mosquitto

Tabla 22: H.U. Identificacion de tecnologias
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Historia de Usuario

ID: #3 Nombre: Administracion de Templates
Puntos: 5 Usuario: Usuario Web Categoria: Plataforma Web
Descripcion:

Como usuario, deseo administrar templates de tal forma que pueda asociar dispositivos a un template.
Un template es la abstraccion del modelo de dispositivo, entonces cada dispositivo que use un

template tendra las mismas propiedades del template.

Tabla 23: H.U. Administracion de Templates

Historia de Usuario

ID: #6 Nombre: Administracion de Dispositivos
Puntos: 3 Usuario: Usuario Web Categoria: Plataforma Web
Descripcion:

Como usuario, deseo administrar dispositivos de tal forma que estos puedan ser asociados un

template, ademas de tener llaves unicas para poder acceder a la plataforma desde dispositivos de

hardware.
Tabla 24: H.U. Administracion de Dispositivos
Historia de Usuario
ID: #4 Nombre: Administracién de Comandos y Argumentos
Puntos: 3 Usuario: Usuario Web Categoria: Plataforma Web
Descripcion:

Como usuario, deseo administrar en una forma genérica comandos y argumentos de tal forma estos

puedan ser asociados a un template.

Tabla 25: H.U. Administracion de Comandos y Argumentos

Historia de Usuario

ID: #9 Nombre: Implementacion de los Canales de Comunicacion
Puntos: 5 Usuario: Usuario Web Categoria: Canales de Comunicacion
Descripcion:

Como usuario, deseo un mecanismo para manejar los canales de comunicacion entre dispositivos de
hardware y la plataforma Beehive de tal forma que esta comunicacion sea realizada a través del

protocolo MQTT

Tabla 26: H.U. Implementacion de los Canales de Comunicacion
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Historia de Usuario

ID: #33 Nombre: Seguridad en los Canales de Comunicacioén
Puntos: X Usuario: Usuario Web Categoria: Canales de Comunicacion
Descripcion:

Como usuario, deseo que cada dispositivo conectado a la plataforma Beehive via MQTT solo pueda
publicar o suscribirse a los topicos en los cuales tenga permiso de tal forma que otros dispositivos no

interfieran con la comunicacion de otros dispositivos

Tabla 27: H.U. Seguridad en los Canales de Comunicacion

Historia de Usuario

ID: #37 Nombre: Integracion de Canales de Comunicacion con la plataforma web
Puntos: 8 Usuario: Usuario Web Categoria: Plataforma Web
Descripcion:

Como usuario, deseo integrar los canales de comunicacion con la plataforma web a través de

WebSockets

Tabla 28: H.U. Integracion de Canales de Comunicacion con la plataforma web

Historia de Usuario

ID: #8 Nombre: Panel de visualizacion de Data Streams para un Dispositivo
Puntos: 5 Usuario: Usuario Web Categoria: Plataforma Web
Descripcion:

Como usuario, deseo tener un panel que visualice todos los Data Streams asociados a un dispositivo

de tal forma que los datos se visualicen en graficas estadisticas en tiempo real

Tabla 29: H.U. Panel de visualizacion de Data Streams para un Dispositivo

Historia de Usuario

Numero: #5 Nombre: Administracion de los Data Streams para un Template
Puntos: 3 Usuario: Usuario Web Categoria: Plataforma Web
Descripcion:

Cada dispositivo puede enviar varios tipos de datos a través de Data Streams.
Como usuario, deseo administrar los Data Streams de tal forma que pueda declarar la unidad de

medidas y el tipo de grafica estadistica en el cual los datos seran visualizados y estos estén asociados

a un Template

Tabla 30: H.U. Administracion de los Data Streams para un Template
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Historia de Usuario

Nimero: #7 Nombre: Panel de Comandos para un Dispositvo
Puntos: 3 Usuario: Usuario Web Categoria: Plataforma Web
Descripcion:

Como usuario, deso tener un panel en el cual, dado un dispositivo, pueda ejecutar comandos

asociados a este de tal forma que estos sean enviados a los dispositivos de hardware

Tabla 31: H.U. Panel de Comandos para un Dispositvo

Historia de Usuario

Numero: #10 | Nombre: Librerias para Dispositivos Arduino

Puntos: 3 Usuario: Desarrollador Arduino Categoria: Dispositivos de Hardware

Descripcion:
Como un desarrollador de Arduino, deseo una libreria que pueda comunicarse con la plataforma

Beehive, de tal forma que pueda enviar a y recibir datos a través de los canales de comunicacion.

Tabla 32: H.U. Librerias para Dispositivos Arduino

Historia de Usuario

Numero: #35 | Nombre: Librerias para dispositivos Raspberry Pi

Puntos: 3 Usuario: Desarrollador Raspberry Pi Categoria: Dispositivos de Hardware

Descripcion:
Como un desarrollador de Raspberry Pi, deseo una libreria que pueda comunicarse con la plataforma

Beehive, de tal forma que pueda enviar a y recibir datos a través de los canales de comunicacion.

Tabla 33: H.U. Librerias para dispositivos Raspberry Pi

Historia de Usuario

Numero: #11 | Nombre: Servicios RESTful para Autenticacion

Puntos: 3 Usuario: Desarrollador Categoria: RESTful API

Descripcion:

Como desarrollador, deseo que la RESTful API cuente con servicios para autenticacion de tal forma

que cualquier usuario pueda autenticarse a través de estos servicios

Tabla 34: H.U. Servicios RESTful para Autenticacion
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Historia de Usuario

Numero: #58 | Nombre: Servicios RESTful para Dispositivos
Puntos: 3 Usuario: Desarrollador Categoria: RESTful API

Descripcion:

Como desarrollador deseo servicios RESTful para dispositivos de tal forma que pueda obtener y

realizar las acciones de un dispositivo

Tabla 35: H.U. Servicios RESTful para Dispositivos

Historia de Usuario

Numero: #59 | Nombre: Servicios RESTful para templates
Puntos: 3 Usuario: Usuario Web Categoria: RESTful API

Descripcion:
Como desarrollador deseo servicios RESTful para los templates de tal forma que pueda obtener

informacion de templates y realizar acciones en templates

Tabla 36: H.U. Servicios RESTful para templates

Historia de Usuario

Namero: #60 | Nombre: Servicios RESTful para comandos y argumentos

Puntos: 3 Usuario: Desarrollador Categoria: RESTful API

Descripcion:
Como desarrollador, deseo leer, modificar, adicionar y eliminar mediante comandos y argumentos de

tal forma que estas acciones se realicen a través de un servicio RESTful

Tabla 37: H.U. Servicios RESTful para comandos y argumentos

Historia de Usuario

Numero: #61 | Nombre: Servicios RESTful para Data Streams
Puntos: 3 Usuario: Desarrollador Categoria: RESTful API

Descripcion:

Como desarrollador, deseo adicionar, eliminar y obtener la estructura de los Data Streams de tal forma

que estas acciones se realicen a través de un servicio RESTful

Tabla 38: H.U. Servicios RESTful para Data Streams
3.3. Sprints

Desde el inicio del desarrollo en Octubre de 2014 se realizan siete sprints completando asi los
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alcances propuestos (ver seccion 1.6.2.). Cada sprint cuenta con su backlog detallado con las

tareas a realizar para cada historia de usuario, las casos de prueba para verificar la funcionali-

dad del programa y finalmente el incremento funcional tras haber finalizado el sprint.

3.3.1. Sprint 0 — Reconocimiento

Este sprint define un esquema inicial como la estructura base del proyecto, definicion inicial

de pantallas, modelo inicial de datos, adecuacidén con las herramientas y tecnologias con las

cuales el prototipo se desarrolla.

Fecha Inicio: 06 OCT 2014
Fecha Finalizacién: 31 OCT 2014

Sprint Backlog

La Tabla 39 muestra el backlog del Sprint 0 junto con las tareas por realizar en cada historia de

usuario.

ID Nombre de Historia de Usuario
#13 Identificacion de tecnologias
Tareas

* Identificar y evaluar tecnologias para el backend
* Identificar y evaluar tecnologias para el frontend

*  Crear el proyecto base con la capacidad de autenticacion

#12 Disefio inicial del modelo de datos

Tareas

¢ Definir el modelo de datos inicial

#14 Disefio inicial de pantallas de la plataforma Web

Tareas

*  Crear bosquejos del posible disefio de la plataforma web

* Plasmar los bosquejos en html, css y javascript

Tabla 39: Backlog Sprint 0

La Tabla 40 muestra los casos de prueba realizados en este sprint.
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Detalle

Deberia ser posible iniciar y terminar sesion en la plataforma Beehive

Precondiciones

No tener un usuario que haya iniciado sesion

# Pasos a realizar Resultados Esperados

Entrar a la pantalla de inicio de sesion Visualizar los campos de wusuario y
contrasefia

2 Introducir las credenciales de un usuario Haber sido redirigido a la pantalla de inicio
valido de la plataforma

3 En el menu ubicado en la parte superior Haber sido redirigido a la pantalla de
derecha hacer clic en el link “logout” para presentacion de la plataforma
finalizar sesion

Detalle

Deberia ser posible visualizar y editar los datos del perfil de un usuario

Precondiciones

Haber iniciado sesion con un usuario valido

# Pasos a realizar Resultados Esperados

1 Ingresar a la pantalla de perfil haciendo clic | Visualizar los detalles del usuario (imagen
en el link “Profile” ubicado en el ment de la | de perfil, nombre, username, pais y correo
parte superior derecha electronico)

2 Hacer clic en el botén editar ubicado en la|Ser redirigido a la pantalla de edicion de
parte superior derecha de los detalles de|perfil
perfil

3 Llenar los diferentes campos del panel|Los cambios del perfil deberian haber sido
“Basic Information” y hacer clic en el boton | guardados
“Save Changes”

4 Hacer clic en el boton “Upload Image”|La imagen de perfil de usuario deberia haber
ubicado en el panel “Profile Picture” y|sido cambiada
seleccionar una imagen

5 Llenar los campos en el panel “Security |La contrasefia del usuario deberia haber sido

Information” y hacer clic en el botdn

cambiada
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“Change Password”

Cerrar sesion e iniciar sesion con las nuevas

credenciales establecidas en el paso 5

Ser redirigido a la pantalla inicial de la

plataforma Beehive

Tabla 40: Casos de prueba del sprint 0

El incremento realizado en este sprint consta inicialmente de la identificacion de tecnologias a

utilizar, el control de sesiones y el manejo de perfil de un usuario.

La Tabla 41 muestra las tecnologias identificadas para la construccion de la plataforma Beehi-

veE.

Tecnologias Backend

Framework Laravel para el desarrollo web y creacion de la API RESTful
NodeJS con la libreria Sock]JS para el uso de Websockets en el lado del servidor

Mosquitto Broker para la comunicacion con el hardware a través del protocolo MQTT

MySql para almacenar el modelo de datos

MongoDB para almacenar los datos generados por los dispositivos

Tecnologias Frontend

Compass para el manejo de estilos

Twitter Bootstrap para el disefio responsivo

Facebook ReactJS para la creacion de componentes reutilizables en el navegador

Grunt para la unién y compresion de scripts y hojas de estilo

Tabla 41: Tecnologias identificadas para el desarrollo

La Figura 17 y la Figura 18 muestran las pantallas para el inicio de sesion y el manejo de

perfil del usuario generadas en el incremento de este sprint.
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@Bechive

@Bechive

Sergio Guillen Mantilla

Figura 17: Inicio de sesion

Basic Information

Username

dankeysharp

Email

serguimant@gmail.com

Name

Sergio Guillen Mantilla

Country

Balivia

Organization

Website

Sawve Changes

Figura 18: Edicion de perfil

APl DOCS ﬂ

Profile Picture
l Upload image

Security Information

Current Password
New Password

Confirm Password

Change ward
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3.3.2. Sprint 1

En este sprint se realiza la administracion de dos elementos clave del sistema, los dispositivos
y los templates. Un dispositivo hereda las propiedades que cuenta un template y las
propiedades que un template brinda son comandos/argumentos y data streams.

Fecha Inicio: 03 NOV 2014

Fecha Finalizacién: 28 NOV 2014

Sprint Backlog

La Tabla 42 muestra el backlog del Sprint 1 junto con las tareas por realizar en cada historia de

usuario.

ID Nombre de Historia de Usuario
#3 Administracion de Templates
Tareas

*  Crear el panel de administracion de Templates con el patron Single Page utilizando ReactJS
* Adicionar la logica de negocio en los controladores
*  Crear servicios para Templates que retornen JSON desde el lado del servidor

¢ Consumir los servicios desde React]S

#6 Administracion de Dispositivos

Tareas
*  Crear el panel de administracion de Dispositivos con el patron Single Page utilizando ReactJS

*  Crear servicios para Dispositivos que retornen JSON desde el lado del servidor
* Adicionar la l6gica de negocio en los controladores para los Dispositivos

*  Consumir los servicios de Dispositivos desde ReactJS

#4 Administracion de Comandos y Argumentos

Tareas
* Dentro del panel de administracién de Templates adicionar la opcién de crear comandos

* Dentro de la pantalla de creacion de comandos, crear los controles para adicionar argumentos

par aun comando

*  Crear servicios para Comandos y Argumentos que retornen JSON desde el lado del servidor

* Adicionar la logica de negocio en los controladores de Comandos y Argumentos usando

70



transacciones para evitar datos erroneos en caso que la creacion o edicion falle

Consumir los servicios de Comandos y Argumentos desde ReactJS dentro del panel de

Templates

Tabla 42: Backlog Sprint 1

La Tabla 43 muestra los casos de prueba realizados en este sprint.

Detalle

Deberia ser posible crear y editar el ciclo completo de un Template y Comandos/Argumentos

Precondiciones

Haber iniciado sesion con un usuario valido

# Pasos a realizar Resultados Esperados
Hacer clic en el link “Manage Templates” |Ingresar a la seccion de manejo de
ubicado en el ment lateral Templates que lista los templates existentes
2 Hacer clic en el boton “Add new Template” |Ingresar a la pantalla de creacion de un
Template
3 Llenar los datos requeridos para un template | El template deberia haber sido creado y ser
y hacer clic en el boton “Save Chages” redirigido a la lista de templates existentes
donde el nuevo template deberia aparecer
4 En el template creado hacer clic en el icono | Se deberia expandir una seccion en la que se
de engranajes al medio y seleccionar la|visualicen los comandos con los que cuenta
opcion “Commands” el template
5 De existir comandos editar un comando de |Ir a la pantalla de edicion/creacion de
no existir hacer clic en el botéon “Add new | comandos
Command”
6 Llenar los datos necesarios para comandos y |Los datos deberian ser guardados y ser
argumentos y hacer clic en el boton “Save | visualizados en la lista de templates
Changes”
Detalle

Deberia ser posible crear y editar el ciclo completo de un Dispositivo

Precondiciones

Haber iniciado sesion con un usuario valido
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*  Tener al menos un Template creado

# Pasos a realizar

Resultados Esperados

Hacer clic en el link “Manage Devices”

ubicado en el menu lateral

Ser redirigido a la pantalla donde se listan

los dispositivos filtrados por template

2 Hacer clic en el boton “Add new Device” Ser redirigido a la pantalla de creacién de un
dispositivo
3 Llenar los campos requeridos ademds de|Un nuevo dispositivo deberia haber sido

seleccionar el Template al cual pertenecera el
dispositivo a ser creado y hacer clic en el

boton “Save Changes”

creado y ser visible en la lista de
dispositivos habiendo filtrado el template al

cual pertenece el dispositivo

Tabla 43: Casos de prueba del sprint 1

La Figura 19, Error: no se encontr6 el origen de la referencia, Figura 21, Figura 22 y la Figura

23 muestran las pantallas para la administracién de templates con sus respectivos comandos y

la administracion de dispositivos.

@Bechive

Sergio Guillen Mantilla

Manage your templates

+ Add new Template

*  template 2

* template 3

foco

' templatet

APIDOCS

Figura 19: Listado de templates
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@Beehi\!e API DOCS

ﬂ Manage your templates
Sergio Guillen Mantilla
+ Add new Template

Commands + Add new Command

# Name Short Command

cmd1_1
completo2

cmdxd

Figura 20: Comandos de un template

@ Beehive APIDOCS

ﬂ Command Information

Sergio Guillen Mantfilla o

cmd1_1

Command Command Type
c2 String

Arguments

Argument Type Default Value

Name .
String v
EEVCHGERLEL Cancel

Argument List

Argument Argument
# Name Type Default Minimum Maximum

1 arg! string

2 arg2 number

Figura 21: Edicion de Comandos
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@ API DOCS Q -

ﬂ Manage Your Devices
Sergio Guillen Mantilla
+ Add new Device

Temp template 2

Dispositivo prueba
2

dispositvio prueba dispositivo 4
3

javascript:(0)

Figura 22: Listado de dispositivos filtrados por template

APIDOCS

ﬂ New Device Information

Sergio Guillen Mantilla

Description

Template

¥ Device is public

Save Changes Cancel

Figura 23: Creacidn de dispositivo



3.3.3. Sprint 2

Este sprint brinda funcionalidad a los canales de comunicacion, ademas que estos logren inte-
grarse con la plataforma web de tal forma que los datos enviados por dispositivos de hardware
pueden visualizarse en la plataforma web en tiempo real.

Fecha Inicio: 01 DEC 2014

Fecha Finalizacién: 19 DEC 2014

Sprint Backlog

La Tabla 44 muestra el backlog del Sprint 2 junto con las tareas por realizar en cada historia de

usuario.

ID Nombre de Historia de Usuario
#9 Implementacion de los Canales de Comunicacion
Tareas

*  Montar el broker MQTT Mosquitto
*  Configurar broker Mosquitto

*  Documentar la instalacion y configuracion de Mosquitto

#33 Seguridad en los Canales de Comunicacion

Tareas
*  Compilar, instalar y configurar el plugin "mosquitto-auth-plug"

*  Crear los servicios en la plataforma web para que "mosquitto-auth-plug" pueda comunicarse

con esta

#37 Integracion entre los Canales de Comunicacion y la Plataforma Web

Tareas
e Montar un servidor de websockets con NodelS

*  Consumir los canales de comunicacion MQTT desde NodelS

*  Crear una libreria javascript en la plataforma web para comunicarse por websockets

Tabla 44: Backlog Sprint 2

La Tabla 45 muestra los casos de prueba realizados a los canales de comunicaciéon que son

parte del incremento en este sprint.
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Detalle

Deberia ser posible iniciar y terminar sesion en la plataforma Beehive

Precondiciones

Ninguna

Pasos a realizar

Resultados Esperados

Hacer uso de la herramienta mosquitto_sub
para poder suscribirse a un topico MQTT

con usuario y password validos

La herramienta deberia poder ejecutarse con
normalidad y estar a la espera de nuevos

mensajes

Hacer uso de la herramienta mosquitto_pub
para poder enviar mensajes a mismo topico

en el que se realizo la suscripcion en el paso

Los mensajes enviados con la herramienta
mosquitto_pub deberian ser visualizados por

la herramienta ejecutandose en el paso 1

1

Tabla 45: Casos de prueba del sprint 2

Este sprint no cuenta con incrementos visuales pero si funcionales que permiten a los disposi-

tivos de hardware la comunicacion con la plataforma Beehive.
3.3.4. Sprint 3 — Refactorizacion

Al ser necesario el mantenimiento, reusabilidad y extensibilidad del codigo es necesario
reestructurar la plataforma Beehive usando principios S.O.L.I.D. Es por ello que este sprint
realiza el proceso de refactorizacion del codigo de la plataforma web haciendo uso de los

principios S.O.L.I.D.

Una nueva historia de usuario se adiciona al backlog de historias de usuarios. La Tabla 46

describe a la historia de usuario que permite la refactorizacion de la plataforma web.

Historia de Usuario

Numero: #47 | Nombre: Refactorizar plataforma web usando principios S.O.L.1.D.

Puntos: 8 Usuario: Desarrollador

Descripcion:

Refactorizar plataforma web usando principios S.O.L.1.D.

Tabla 46: H.U. Refactorizar plataforma web usando principios S.O.L.1.D.
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Fecha Inicio: 29 DEC 2014
Fecha Finalizacion: 14 FEB 2015

Sprint Backlog

La Tabla 47 muestra el backlog del Sprint 3 junto con las tareas por realizar en cada historia de

usuario.

ID Nombre de Historia de Usuario
#47 Refactorizar plataforma web usando principios S.O.L.1.D.
Tareas

* Refactorizar toda la estructura de la plataforma web haciendo uso del patron "Repository

Pattern"

*  Para permitir la extensibilidad, reusabilidad y mantenimiento aplicar principios S.O.L.1.D.

Tabla 47: Backlog Sprint 3
Al ser este un sprint de refactorizacion no existe un incremento visual, mas si un incremento a

nivel de estructura de codigo que permitira la reusabilidad y mantenibilidad de este.
Los casos de prueba que se ejecutan en este sprint son los mismos planteados anteriormente.

3.3.5. Sprint 4

En este sprint se cuenta con un panel en el que se puedan realizar las siguientes tareas sobre un

dispositivo:

» Usar las librerias creadas en el Sprint 2 (ver seccion 3.4.3) que integran los canales de
comunicacion con la plataforma web para poder asi visualizar los datos de un dispositi-
vo de hardware en tiempo real con diferentes tipos de visualizacion (graficas de barras,

lineas, mapas, imagenes y texto estatico)
* Enviar comandos a un dispositivo desde un panel de ejecucion de comandos

Fecha Inicio: 23 FEB 2015

Fecha Finalizacién: 31 MARZO 2015
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Sprint Backlog

La Tabla 48 muestra el backlog del Sprint 4 junto con las tareas por realizar en cada historia de

usuario.

ID Nombre de Historia de Usuario
#5 Administracion de los Data Streams para un Template
Tareas

Adicionar pantalla para crear data streams desde el panel de Templates
Administrar la creacion, modificacion y eliminacioén de data streams

Consumir servicios JSON desde javascript

#8

Panel de visualizacion de Data Streams de un Dispositivo

Tareas

Crear servicios en el servidor que devuelvan JSON con informacion de los data streams

Usar React JS para crear componentes re utilizables que muestren los data streams en graficas
de tipo linea

Usar React JS para crear componentes re utilizables que muestren los data streams en graficas
de tipo barra

Usar React JS para crear componentes reutilizables que muestren los data streams en graficas
de tipo mapa

Usar React JS para crear componentes reutilizables que muestren los data streams en graficas
de tipo imagenes codificadas en base64

Consumir servicios JSON de los data streams de datos

Mostrar los data streams de datos a través de websockets

#7

Panel de Comandos par aun Dispositivo

Tareas

Obtener desde del servidor los comandos y argumentos asociados a un Dispositivo
Crear con React JS componentes re utilizables para la ejecucion de comandos con sus

argumentos si es que existen

Crear del lado del servidor un mecanismo para conectar la informacion del comando

ejecutado con los Canales de Comunicacion

Tabla 48: Backlog Sprint 4
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La Tabla 49 muestra los casos de pruebas realizados en este sprint.

Detalle

Deberia ser posible crear y editar el ciclo completo de un Template y sus Data Streams

Precon

diciones

Haber iniciado sesion con un usuario valido

Tener un template creado

# Pasos a realizar Resultados Esperados
Hacer clic en el link “Manage Templates™” |Ingresar a la seccion de manejo de
ubicado en el menu lateral Templates que lista los templates existentes
2 En algin template listado hacer clic en el|Se deberia expandir una seccion en la que se
icono de engranajes al medio y seleccionar la | visualicen los data streams con los que
opcion “Data Streams” cuenta el template
3 Hacer clic en el boton “Add new Data|lr a la pantalla de edicion/creacion de data
Stream” streams
4 Llenar los campos requeridos para el data|Un nuevo data stream deberia haber sido
stream, es importante notar el nombre del |creado
topico ya que este sera utilizado en los
canales de comunicacion. Ademas es
importante seleccionar el tipo de dato que
recibira este data stream.
Hacer clic en el boton “Save Changes”
Detalle
Deberia ser posible visualizar data streams en tiempo real a través del panel de detalles de un
dispositivo
Precondiciones

Haber iniciado sesion con usuario valido

Tener un dispositivo a un template el cual tenga al menos un data stream

Pasos a realizar

Resultados Esperados

Hacer clic en el link “Manage Devices”

ubicado en el menu lateral

Visualizar una lista de dispositivos filtrados

por template
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Hacer clic en el dispositivo seleccionado

El panel “Device Data Streams” deberia
mostrar los data streams definidos en el

template al cual pertenece el dispositivo

Del panel “Device Information” seleccionar

y copiar el campo “MQTT-PUB Key”

Del template al cual pertenece el dispositivo
seleccionar y copiar el campo de “Topic

Name” de algun data stream definido en este

Generar una cadena concatenando de la
siguiente forma

{MQTT-PUB Key}/{Topic Name}

Hacer uso de la herramienta mosquitto_pub
y enviar datos validos al topico obtenido en

el paso 5

Los datos enviados con la herramienta
mosquitto_pub deberian ser visualizados en
el panel grafico correspodiente al data

stream en el panel “Device Data Streams”

Detalle

Deberia ser posible ejecutar comandos a través del panel de detalles de un dispositivo

Precondiciones

e Haber iniciado sesion con usuario valido

*  Tener un dispositivo a un template el cual tenga al menos un comando

# Pasos a realizar Resultados Esperados

Hacer clic en el link “Manage Devices” | Visualizar una lista de dispositivos filtrados

ubicado en el menu lateral por template

2 Hacer clic en el dispositivo seleccionado El panel “Device Data Streams” deberia
mostrar los data streams definidos en el
template al cual pertenece el dispositivo

3 Del panel “Device Information” seleccionar

y copiar el campo “MQTT-SUB Key”

4 Generar una cadena concatenando de la
siguiente forma

{MQTT-PUB Key}/command
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Hacer uso de la herramienta mosquitto_sub
para visualizar los mensajes enviados al

topico generado en el paso 4

Ejecutar un comando que se encuentra en el
panel “Device Commands” que se encuentra.

Puede ser un comando con o sin argumentos

La informacién del comando ejecutado
deberia ser visualizada por la aplicacion

mosquitto_pub ejecutada en el paso 5

Tabla 49: Casos de prueba del sprint 4

La Figura 24, Figura 25, Figura 27 y la Figura 26 muestran el panel de administracion de un

dispositivo que muestra la visualizacion en tiempo real de data streams y la ejecucion de co-

mandos.

@Bechive

a Device Information

Sergio Guillen Mantilla
Ventilador 1 (Private Device)

Serial Number F8
Device Secret BE
MQTT-PUB Key 2F
MQTT-SUB Key GB!

Device Data Streams

Estado

API DOCS

Device Commands

Encender Ventilador @

Apagar Ventilador @

Cambiar Velocidad @

Figura 24: Panel de administracion de un dispositivo
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Device Data Streams

Estado

1.2

ne

0.6

0.4

0.0

Velocidad

5.5|

Figura 25: Data Stream de tipo barra

00

Velocidad

Figura 27: Data Stream de tipo linea

Device Commands

Encender Ventilador @
Apagar Ventilador @

Cambiar Velocidad @

velocidad

Execute Cancel

Figura 26: Comandos de un dispositivo
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3.3.6. Sprint 5

En este sprint se realiza el desarrollo de los servicios RESTful para la plataforma Beehive para
administrar dispositivos, templates, comandos/argumentos y data streams, de tal forma que es-
tos datos puedan ser consumidos por otros desarrolladores desde otras plataformas.

Fecha Inicio: 31 MAR 2015

Fecha Finalizacion: 14 ABR 2015

Sprint Backlog

La Tabla 50 muestra el backlog del Sprint 5 junto con las tareas por realizar en cada historia de

usuario.

ID Nombre de Historia de Usuario
#11 Servicios RESTful para Autenticacion
Tareas

» Utilizar Json Web Tokens para permitir la autenticacion en los servicios RESTful
*  Crear los endpoints para la autenticacion

*  Crear los filtros para verificar si un token es valido

#58 Servicios RESTful para Dispositivos

Tareas
*  Crear endpoint para la lectura de dispositivos

*  Crear endpoint para la lectura de un dispositivo especifico
*  Crear endpoint para crear dispositivos

*  Crear endpoint para actualizar dispositivo

#59 Servicios RESTful para templates

Tareas
*  Crear endpoint para la lectura de templates

*  Crear endpoint para la lectura de un template especifico
*  Crear endpoint para crear templates

*  Crear endpoint para modificar un template

#60 Servicios RESTful para comandos y argumentos

Tareas
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Crear dos endpoints para leer comandos y argumentos
Crear dos endpoints para leer comandos y argumentos especificos

Crear dos endpoints para crear comandos y argumentos

Crear endpoint para modificar comandos

Crear dos endpoints para eliminar comandos y argumentos

#61

Servicios RESTful para data streams

Tareas

Crear endpoint para leer varios data streams

Crear endpoint para leer un data stream especifico

Crear endpoint para crear data streams
Crear endpoint para modificar un data stream

Crear endpoint para eliminar un data stream

Tabla 50: Backlog Sprint 5

La Tabla 51 muestra los casos de prueba de este sprint.

Detalle
Deberia ser posible iniciar y terminar sesion en la plataforma Beehive a través de la API RESTful
Precondiciones
Ninguna
# Pasos a realizar Resultados Esperados
Haciendo uso de la herramienta Advanced |Se deberia obtener la respuesta en formato
REST Client enviar una peticion POST al |[JSON con un atributo llamado token que
endpoint de autenticacion con los campos de |serd utilizado para futuras peticiones a la
username y password con datos validos API RESTful
Detalle
Deberia ser posible cumplir el ciclo de los recursos templates, comandos, data streams y dispositivos
a través de la API RESTful
Precondiciones

Tener un token valido

Pasos a realizar

Resultados Esperados

Haciendo uso de la herramienta Advanced

Obtener una lista de recursos en formato
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REST Client enviar una peticion GET al

endpoint del recurso elegido.

JSON

Haciendo uso de la herramienta Advanced

REST Client enviar una peticion GET al

Obtener un recurso especifico en formato

JSON

endpoint del recurso elegido proporcionando

el identificador de un recurso existente.

3 Haciendo uso de la herramienta Advanced |Deberia crear un recurso
REST Client enviar una peticion POST al

endpoint del recurso elegido.

4 Haciendo uso de la herramienta Advanced |Deberia actualizar un recurso especifico

REST Client enviar una peticion PUT al

endpoint del recurso elegido con el

identificador de un recurso existente.

Tabla 51: Casos de prueba del sprint 5

El incremento generado en el presente sprint es la API RESTful la cual no tiene caracteristicas
visibles pero si funcionales y utilizables por otros desarrolladores. El Anexo B muestra la do-
cumentacion de la API RESTful que puede ser utilizada por otros desarrolladores con el fin de

extender la plataforma Beehive a otras plataformas.
3.3.7. Sprint 6

En este sprint se desarrolla la 16gica y vistas que permiten a un usuario administrar permisos a
otros usuarios sobre dispositivos, de este modo es posible compartir dispositivos de hardware
entre usuarios. El presente sprint generan dos historias de usuario para la administracion de
permisos sobre dispositivos y visualizacion de dispositivos compartidos. La Tabla 52 y la Ta-

bla 53 muestran las nuevas historias de usuario.

Fecha Inicio: 20 ABR 2015
Fecha Finalizacion: 24 ABR 2015
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Historia de Usuario

Nuamero: #85 | Nombre: Administrar permisos sobre dispositivos

Puntos:

X Usuario: Usuario Web

Descripcion:
Como usuario deseo poder otorgar permisos (lectura, escritura y ejecucion) sobre los dispositivos que

poseo de tal forma que pueda compartir el acceso a estos dispositivos

Tabla 52: Administrar permisos sobre dispositivos

Historia de Usuario

Numero: #86 | Nombre: Visualizar dispositivos compartidos

Puntos: 5 Usuario: Usuario Web

Descripcion:

Como usuario deseo ver los dispositivos compartidos de tal forma que pueda acceder al panel de

visualizacion de datos en tiempo real como editar los permisos de este.

Tabla 53: Visualizar dispositivos compartidos

Sprint Backlog

La Tabla 54 muestra el backlog del sprint 6.

ID

Nombre de Historia de Usuario

#85

Administrar permisos sobre dispositivos

Tareas

Crear las pantallas para visualizar los dispositivos filtrados por template y editar los
permisos de este
Crear los métodos en el servidor para cambiar los servicios de este verificando si el

usuario puede cambiarlo

#86

Visualizar dispositivos compartidos

Tareas

Crear un nuevo filtro de dispositivos compartidos en las pantallas de dispositivos y
permisos sobre dispositivos
Crear un método en el servidor que retorne los dispositivos compartidos de un usuario

autenticado

Tabla 54: Backlog Sprint 6
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La Tabla 55 muestra los casos de prueba utilizados en el sprint 6.

Detalle

Deberia ser posible adicionar permisos sobre un dispositivo

Precondiciones

*  Tener al menos dos usuarios
*  Un usuario deberia tener al menos un dispositivo que cuente con al menos un data stream y

un comando

Pasos a realizar

Resultados Esperados

Hacer clic en el link “Device Permissions”

ubicado en el menu lateral

Deberia desplegar una lista de dispositivos

filtrados por template

Hacer clic en el icono en forma de candado
de un dispositivo para administrar los

permisos de este

Deberia ingresar a la pantalla de edicion de
permisos donde al menos el usuario duefio
del dispositivo deberia ser mostrado en la

tabla

Escribir el username del usuario al que se
desea otorgar permisos y combinar los
diferentes permisos. Hacer clic en el boton

de adicionar

El usuario adicionado deberia aparecer en la

tabla de administradores.

Ingresar con el usuario al que se otorgaron
permisos y hacer clic en el link “Manage

Devices” en el menu lateral

En el filtro de template deberia haber una

opcion de dispositivos compartidos

Seleccionar la opcion de dispositivos

compartidos

Deberia aparecer el dispositivo que se

compartio en el paso 3

Ingresar al dispositivo compartido para editar

En base a los permisos que se otorgaron en

los datos del dispositivo y ejecutar el paso 3 se deberia o no editar o ejecutar.
comandos.
Tabla 55: Casos de prueba del sprint 6
3.4. Modelo de Datos

Hacer uso de una metodologia de desarrollo de software basada en Scrum (Open Scrum, ver

seccion 2.6.3.) permite adaptarse a diferentes cambios que puedan generarse (a nivel de ldgica
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de negocio, modelo de datos, arquitectura, disefio y otros). La Figura 28 muestra el diagrama
relacional que representa el modelo de datos que usa la plataforma Beehive tras haber conclui-

do siete iteraciones (sprints).
3.5. Diagrama de clases

Antes del sprint 3 en el que se hace una refactorizacion del codigo para el nicleo de la plata-
forma Beehive, el diagrama de clases solo contaba con las clases que representan los concep-
tos mencionados al inicio del capitulo. Tras haber realizado la refactorizacion el uso de princi-
pios de disefio S.O.L.I.D. permiten abstraer la logica de negocio en diferentes clases indepen-
dientemente de la plataforma web. Los principios S.O.L.I.D. recomiendan que el modelo se
realice en base a abstracciones (interfaces) para que el modelo no dependa directamente de

clases.

La Figura 29 muestra el diagrama de clases del ntcleo de la plataforma basado en abstraccio-

nes.
3.6. Diagrama de Despliegue

Concluidos los siete sprints de desarrollo se puede dividir la arquitectura de la plataforma Bee-
hive en tres nodos fisicos que son independientes uno del otro y solo dependencias de las abs-

tracciones. La Figura 30 muestra el diagrama de despliegue de la plataforma Beehive.
3.7. Distribucion de Software

Principalmente un proyecto Open-Source debe tener publicado el codigo fuente, ademas de

ser distribuido bajo una licencia Open-Source compatible.
3.7.1. Distribucion de Cédigo

El codigo fuente y la documentacion del proyecto Beehive se encuentra publicado en el repo-
sitorio de proyectos GitHub https://github.com/BeehivelOT. Dentro de este proyecto se en-

cuentran dos sub-proyectos.

* Bechive-web — Contiene la plataforma web como tal y el nucleo de la aplicacion
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https://github.com/Beehivel OT/beehive-web

* Beehive-bridge — Se encarga de enlazar los canales de comunicacion con el nucleo de

la plataforma (beehive-web) https://github.com/BeehivelOT/beehive-bridge
3.7.2. Licencia de Distribucion

La licencia Open-Source con la que el proyecto Beehive sera distribuido es la licencia MIT.
Esta licencia es parte de la categoria de licencias Open-Source permisivas la cual entre sus
principales caracteristicas permite al usuario o compafiia que desee usar este software: Uso,

distribucion, modificacion, publicacion, sub licenciamiento y/o venta de copias del software.

The MIT License (MIT)
Copyright (c) <Sergio Gabriel Guillen Mantilla>

Permission is hereby granted, free of charge, to any person obtaining a copy
of this software and associated documentation files (the "Software"), to deal
in the Software without restriction, including without limitation the rights

to use, copy, modify, merge, publish, distribute, sublicense, and/or sell
copies of the Software, and to permit persons to whom the Software is
furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in
all copies or substantial portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF
ANY KIND, EXPRESS OR

IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF
MERCHANTABILITY,

FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT.
IN NO EVENT SHALL THE

AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM,
DAMAGES OR OTHER

LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR
OTHERWISE, ARISING FROM,

OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR
OTHER DEALINGS IN

THE SOFTWARE.
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3.8. Implementacion de una instancia en la nube para pruebas

Para poder realizar las pruebas (ver capitulo 4) la plataforma Beehive debe encontrarse en un
servidor publico o una instancia en la nube.
La instancia en la que se realizaran las pruebas para la plataforma Beehive se encuentra en la
siguiente ubicacion: http://iot.tiendamerx.com
Los datos de prueba para un usuario de la plataforma web son:

* Usuario: userl, user2, user3, userd y user 5

e Password: 12345

La Tabla 56 muestra las caracteristicas del servidor en la nube.

Caracteristica

RAM 2GB

Nucleos 2

Disco SSD 40GB

Sistema Operativo GNU/Linux Debian
Servidor HTTP Nginx

Tabla 56: Caracteristicas del servidor en la nube
La Tabla 57 muestra as aplicaciones instaladas en esta instancia en la nube para poder ejecutar

la plataforma Beehive.

Aplicacion Descripcion

Nginx Servidor HTTP y balanceador de carga para alojar la plataforma
web y la API RESTHul

Mosquitto Broker MQTT para los canales de comunicacion

Mosquitto-auth-plugin

Complemento para Mosquitto para la autorizacion de
dispositivos

NodeJS y Forever

Necesarios para ejecutar el mecanismo de comunicacion en
tiempo real con la plataforma web y los canales de comunicacion

Tabla 57: Aplicaciones instaladas en instancia en la nube

90



PT 81edwal

oT1gnd ST,
uoT3dTdas3p,
nr........? BlE U
Aay gnse
Aaygnde
184285 82 TABPo
PINNG|
PTo
EERILET
T
BUE g
PTe
sadfAy Aejdsip
T
PT 82TA3pPg
PT J8SNg
@18]8p UEdg
21epdn ued,
L pPESJ LB
PT 81E7dwald Plo
mn__.»uqlm.m..l_nm..ﬁno 0 ulwpe 231n2p
10quAs 31 TUNg PT J8SNg
1TUne uoT3dTJ2SEP, )\
ma}ulmpmnn“uu. BB o
e U g PTo
PTe saje|dway
Sweans ejep r/\
[}
UoTIBZTUEDI 0o
B1TS0BMe
RdunoD o
PT PUBUODe cmxop|LmQEmEmLua1l
WINWTXEWe 14n aun1otdg
WAL TU TWe PT s1e1duslo plomssedq
11NE $2pPe adf1"puoe o 11w,
adhe puI> 140y S of S BWELIBSNg
e W_..l|e SWelg Bl UG
PTa PTa PTa
MHCUE_._UhM SpuewIWIOY

51a8n

SWEL
8p0de

Salunol

ve

Modelo Relacional de la plataforma Beehi

Figura 28

91



(p=3e|dway)aye|dwalAgieb

odayweanseieq

<<ddRpBUI>>

juanbo|3 : |apow

odaylasn
<<deyAUI>>

fioysodaydLauag

AV

Bupis : plomssed
burns : jlews
Bultis : awewsasn
Bulls : aweu
ul: pl

1asn

()a1e1dway

Buyns : uopdyosap
Buuis : aweu

Buuiis : Aayaquasgns
Buns : Asyysignd
Bulls : 134085321Aap
Bulis : pinn

(p1)suol
(plasn’pruIpYs!

(ple3ejdwal)aie|dwal Ag1ab

(puasn‘piiasnAglab
(puasn)iasnAg)visb

odayadinag
<<dDeUIUI>>

A_‘

(plpuBWWOd)puBWWODAgIab
odayjuswnbhiy
IR
<<dDBUIUI>> N .:ﬁ 1919p
- (e3ep’p1)agepdn
(eyep)ajessd
(sjuawunBue21do) pr)pUBILIO)SINISXS .m@&waﬂﬁwﬁw
(playejdway’pijaiejdwal Agish P13 :
(plejdwan)aiejdwal Ag||v1e6 O
|
odaypuewwon Aioyisoday
<<AIRLBUI> > <<IIBUI|>>

(pI123e|dWa)’plIasn)aumos!

(puasn’pipesnAglshb

ESIIEN]

(yspuBLIWO0d
(saoimep| T

buls @ uondudsap

(puasn)iasnAglvieh

odayeyejdwal
<<3IeUBUI>>

Buiis : sweu

u

P!

a1e|dwal

T

()53

wnbie

uy @ adAAejdsip
bulis @ joquAsiiun
Buis : jjun

Bupis : adALejep
Bulis : aweu

i pl

Bups : adALpuewiwod
Buiys : puewwol)uoys

buls : aweu
ul - pl
puewiwo)
u T
(Jpuewwod

weanseleqg

1B0| : 3N[eAWNLUIIXEW
B0 1 AN BAWNWIUIL
Buiis : anjepyneop
Bulis : adAy

buis : aweu

Ul pl

jusawnbiy

ones

Diagrama de clases considerando solamente abstracci

Figura 29

92



Storage Beehive Core
9 Beehive Bridge
MySQL <~ L MQTT Broker
B Mosquitto Broker
Repository Validation
MongoDB S 1
iy A \,’ /:\ :
! r |
A 1 Y 1
; ! rot Websockets Server
|
|
RESTful API Sock]S Server
| Plataforma Web STfu %
|
I
T
I
| 1
I

Figura 30: Diagrama de despliegue de la plataforma Beehive



CAPITULO 4
PRUEBAS Y RESULTADOS

Para mostrar la funcionalidad de la plataforma Beehive se realizan pruebas a nivel de hardwa-
re y pruebas de estrés a nivel de software. Las pruebas a nivel de hardware muestran como dis-
positivos de hardware (Arduino y Raspberry Pi) interactian con la plataforma mediante los ca-
nales de comunicacion. Por otro lado las pruebas de estrés hacia el software permiten ver la

reaccion de la plataforma Beehive ante una determinada cantidad de peticiones concurrentes.
4.1. Pruebas con Dispositivos de Hardware
4.1.1. Prueba Domdtica (Sensor/Actuador)

Esta prueba muestra como un conjunto de sensores y actuadores distribuidos en un supuesto

departamento (maqueta) interactuan en tiempo real con la plataforma Beehive.

Descripcion

La Figura 35 muestra la distribucion de los sensores y actuadores en la maqueta de un departa-
mento. El sensor de gas y humo se encuentra en la cocina la cual es mas proclive a generar es-
capes de gas o exceso de humo. La Figura 31 muestra como se visualizan los datos en tiempo
real dentro de la plataforma Beehive para el sensor de humo, la figura muestra un pico tras ha-

ber sido detectada la presencia de humo en el ambiente.

Detector Humo [Parts Per Millan]

Figura 31: Grdfica del sensor de gas y humo

De la misma forma, el sensor de temperatura y humedad ubicado en la habitaciéon muestra la
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temperatura y el nivel de humedad en el ambiente. La Figura 32 muestra como se visualizan
los datos en tiempo real dentro de la plataforma Beehive para este sensor, gran parte del tiem-

po los datos de este sensor se mantienen constante.

Humedad [Porcentaje]

Value: 43

Tem pe ratura [Grados centigrados]

15.010

14,995

14.990
Figura 32: Grdfica del sensor de temperatura y humedad

Para detectar si se la puerta se abre un sensor ultrasonico que puede medir la distancia es utili-
zado, en la maqueta al estar la puerta cerrada la distancia desde la ubicacion del sensor hasta la
pared es mayor a los 30 cm al abrirse la puerta esta distancia se reduce y es cuando la caimara
actiia y realiza el envio de imagenes codificadas en base64 a la plataforma Beehive. La Figura
33 muestra como se visualizan los datos en tiempo real dentro de la plataforma Beehive para

este sensor, la figura muestra un cambio en las distancias tras haber abierto la puerta.

Distancia Puerta centmetos

Figura 33: Grdfica para el sensor de distancia
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Finalmente para el control de las lamparas (en el caso de la maqueta solo existe una) existen

dos comandos, uno para encender y otro para apagar las luces.

Componentes Necesarios

La Tabla 58 muestra los componentes necesarios para esta prueba.

Dispositivo

Descripcion

Sensor HC-SR04

Sensor digital ultrasonico que permite medir
distancias (verificar si una puerta se abre)

Sensor MQ-2

Sensor analogo que detecta la presencia de
fugas de gas o humo en un ambiente

Sensor DHT-11

Sensor digital que mide la humedad vy
temperatura del ambiente

LDR Resistencia que genera datos analogos en base a
la luz, a mas luz menos resistencia y
opuestamente a menos luz mas resistencia

Cémara Web Trabaja como sensor y actuador para la captura
de iméagenes en caso se abra la puerta

Lampara Trabaja como actuador que puede ser

controlado remotamente por la plataforma
Beehive

Tabla 58: Sensores y actuadores necesarios para la prueba

Condiciones iniciales en la plataforma Beehive

Dentro de la plataforma Beehive es necesario crear un Template con los comandos/argumentos

y data streams necesarios que permitan llevar a cabo las tareas del dispositivo de prueba, la Ta-

bla 59 muestra los detalles del Template.

NOMBRE DE TEMPLATE: Tesis Smarthome

COMANDOS

Nombre: Encender lampara
Tipo de Comando: String

Comando: “1”

Nombre: Apagar lampara
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Tipo de Comando: String

Comando: “0”

DATA STREAMS

Nombre: Humedad

Nombre de Tépico: humidity
Tipo de dato: Numero

Tipo de grafica: Texto Estatico
Unidad: ninguna

Simbolo de unidad: ninguna

Nombre: Temperatura

Nombre de Tdpico: temperature
Tipo de dato: Numero

Tipo de grafica: Lineas
Unidad: Grados centigrados

Simbolo de unidad: °C

Nombre: Detector Humo
Nombre de Topico: temperature
Tipo de dato: Numero

Tipo de grafica: Lineas
Unidad: Partes Por Millon
Simbolo de unidad: PPM

Nombre: Distancia Puerta
Nombre de Tépico: distance
Tipo de dato: Numero

Tipo de grafica: Barras
Unidad: Centimetros

Simbolo de unidad: cm

Nombre: Intensidad de la luz
Nombre de Topico: light
Tipo de dato: Nuimero

Tipo de grafica: Texto estatico
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Unidad: Ohmnios
Simbolo de unidad: Ohm

Tabla 59: Descripcion de template para dispositivo
de hardware (sensor/actuador)

Disefio de dispositivo de hardware

El dispositivo de hardware para esta prueba principalmente hace uso de un Arduino Mini Pro

para la lectura de datos de los sensores y un Raspberry Pi para los actuadores y la comunica-

cion con la plataforma Beehive.

La Figura 34 muestra el circuito necesario para esta prueba.

Sensor MQ-2 V—,_._,,_ W

220V
330 )

WCC GRD AOUT
L

5V

B

Raspberry
A A1 Pi

VoG ATMega-328 1k 2K2 | GRIG
T~ I
Bz D3 Dba AX -_I |

!

5 =4
GND—

T®

Sensor HC-SR04 Sensor DHT-11
VCC  TRKG ECHO GND L=+ GND D-ouT
&
= 10k g

— L

Figura 34: Circuito de sensores y actuadores para circuito de departamento
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COMPUTADORA
PRINCIPAL

LECTOR DE
SENSORES

HABITACION COCINA

SENSOR DE
HUMO Y HAS

TEMPERATURA

SENSOR DE
Y HUMEDAD

—
PUERTA

LAMPARA

LIVING / COMEDOR

o

RESISTENCIA
BASADA EN
INTENSIDAD
DE LA LUZ

SENSOR DE
DISTANCIA

PUERTA DE
INGRESO

Figura 35: Distribucién de la maqueta y los sensores
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La Figura 36 y la Figura 37 muestran el disefio de la maqueta realizada para esta prueba.

Figura 36: Disefio de maqueta para prueba domdética (1)

Figura 37: Disefio de maqueta para prueba domdética (2)
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Resultados de la prueba

Los resultados que se obtienen en esta prueba se definen con el tiempo de respuesta tanto en
sensores como actuadores. La Tabla 60 muestra los datos de respuesta con un tiempo de fun-

cionamiento de cuatro horas con un ancho de banda promedio de 512 Kbbps.

Valor Resultado

Datos enviados a servidor 14400 datos (envio cada segundo)

Tiempo de respuesta promedio entre envio y 400 milli segundos
visualizacion en plataforma web

Peor tiempo de respuesta de actuador con |3 segundos
caida de ancho de banda

Tabla 60: Resultados prueba domatica

4.1.2. Prueba en el sistema de frenado de un automoévil (Sensor/Actuador)

Esta prueba tiene como caracteristica principal que el monitoreo y control del dispositivo a
probar se encontrard en movimiento causando posibles cortes de internet o sefial satelital. Jun-
to al Universitario Gustavo Alanoca se realiza esta prueba haciendo uso de un Raspberry Pi
para la programacion de la logica y un modulo SIM-5218 que permitird a este conectarse a la
plataforma Beehive a través de una red 3G ademés de obtener la posicion del dispositivo ha-

ciendo uso del GPS que este lleva incluido.

Descripcion

Esta prueba se encarga de controlar remotamente la geolocalizacion y el sistema de frenado de
un automovil a través de la plataforma Beehive como mecanismo de control. El usuario que
tenga tenga permisos al dispositivo creado tienes las opciones de iniciar el frenado, finalizar el

frenado, activar el GPS y desactivar el GPS.

La Figura 38 muestra los comandos disponibles para este dispositivo. Un usuario tras activar o
desactivar el GPS puede visualizar en tiempo real las posiciones del automovil en un mapa

dentro del panel como muestra la Figura 39.
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Device Commands

Iniciar Frenado @
Finalizar Frenado @
Activar GPS @

Desactivar GPS @

Figura 38: Comandos para el control remoto de automovil
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Figura 39: Visualizacién de ruta y posiciones de un automovil



Componentes Necesarios

La Tabla 61 muestra los componentes necesarios para esta prueba.

Dispositivo Descripcion

Relé Sirven como switchs para altos voltajes que
pueden ser activados con pequefios pulsos

Nivelador de tension | Al hacer uso de mucha corriente es necesario
nivelarla

Modulo SIM-5218 Permite la conexion a Internet a través de una
red 3G

Tabla 61: Componentes Necesarios para la prueba

Condiciones iniciales en la plataforma Beehive

Dentro de la plataforma Beehive es necesario crear un Template con los comandos/argumentos
y data streams necesarios que permitan llevar a cabo las tareas del dispositivo de prueba, la Ta-

bla 62 muestra los detalles del Template utilizado para esta prueba.

NOMBRE DE TEMPLATE: Carbrain
COMANDOS

Nombre: Iniciar Frenado

Tipo de Comando: Int

Comando: 1

Nombre: Finalizar Frenado
Tipo de Comando: Int
Comando: 2

Nombre: Activar GPS

Tipo de Comando: String
Comando: “G”

Nombre: Desactivar GPS

Tipo de Comando: String
Comando: “H”
DATA STREAMS

Nombre: Localizacion
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Nombre de Topico: location
Tipo de dato: Localizacion
Tipo de grafica: Mapa
Unidad: Latitud, Longitud

Simbolo de unidad: lat,Ing

Tabla 62: Template en Beehive para la segunda prueba

Diserio del dispositivo de Hardware

La Figura 40 muestra el esquema del circuito necesario para el sistema de frenado del disposi-

tivo.

NEGATIVO POSITIVO
| aa

—

FINAL DE CARRERA 1
aa |

safs comt il
POSITIVO | a———LFle o =
NEGATIVO | o B 2c
— 5 ac (&
L oaf— L4 h ac 18
=TERT= |l =5 i | 14
b0 | ] 6C
;. 7C &
) ac (L
FINAL DE CARRERA 2 e
"7 NIVELADOR DE TENSION oyl
| 249 |
MOTOR FRENO

Figura 40: Circuito del sistema de frenado
La Figura 41 muestra el disefio en tercera dimension de la circuito que sera impreso en una

placa.

Figura 41: Disefio PCB en tercera dimension
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La Figura 42 y la Figura 43 muestran la etapa de fabricacién del control del sistema de freno.

Figura 42: Circuto en placas de prueba

Figura 43: Sistema de freno del automdvil
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Resultados de la prueba

Esta prueba al tener la caracteristica principal de ser un dispositivo que se mantendra en movi-
miento, se encuentran ciertos contratiempos que se escapan del control total tanto a nivel de
hardware como de software. En ciertos puntos existen puntos ciegos en los que las sefiales te-
lefonicas no se encuentran en el rango. Del mismo modo las condiciones climatoldgicas afec-
tan al sistema GPS que requiere un enlace satelital. Tomando todos estos posibles inconve-
nientes, se desarrollan mecanismos de prevencion en el caso de la ejecucion de comandos, es
decir, si la diferencia entre el tiempo de envio y el tiempo de recepcion de un comando supera
el minuto, este no se ejecutara, de este modo se previene la ejecucion de comandos en tiempos

que no se lo requiera.

La Tabla 63 muestra los tiempos de respuesta en esta prueba.

Valor Resultado

Datos enviados a servidor 240 datos (durante una hora cada 15 seg.)

Tiempo de respuesta promedio entre envio y| 600 milli segundos
visualizaciébn en plataforma web en areas
céntricas

Peor tiempo de respuesta de actuador en|1.6 minutos
lugares donde la senal no es buena

Tabla 63: Resultados prueba automaovil

4.2. Resultados de Pruebas de Estrés

Las pruebas de estrés se realizan a los diferentes recursos de la API RESTful que provee la
plataforma Beehive. Estas pruebas son realizadas haciendo uso del software Apache Bench

para probar los servicios RESTful.

Los elementos de prueba son dos instancias de la plataforma Beehive en un servidor local y un

servidor remoto (ver seccion 3.7).
4.2.1. Prueba de Estrés en los Servicios RESTful

La API RESTful que provee la plataforma Beehive (ver seccion 3.4.6.) permiten acceder a los
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siguientes recursos: Dispositivos, Templates, Comandos/Argumentos y Data Streams. Las

pruebas de estrés a estos servicios constan de 5000 peticiones y un nivel de concurrencia de

1000, es decir, se realizaran 5000 peticiones con 1000 conexiones concurrentes. Las peticiones

HTTP a realizar son del tipo de lectura (método GET) ya que esta operacion es la que realiza

mas procesamiento en el servidor.

Recurso: Dispositivos

La Tabla 64 muestra el resultado de las pruebas en un servidor local y un servidor remoto.

Campo Servidor Local | Servidor Remoto
Peticiones por segundo [#/seg] 23.43 27.28
Tiempo por peticion (media) [/ms/ 42671.766 36658.560
Tiempo por peticion (media en todas las 42.672 36.659
peticiones concurrentes) [ms/
Velocidad de transferencia [Kbyts/seg] 39.65 41.72

Tabla 64: Prueba de estrés al recurso "Dispositivos"

El tiempo total en realizar las 5000 peticiones con un nivel de concurrencia de 1000 en el ser-

vidor local y remoto es de 213.359 y 183.293 segundos respectivamente. En el servidor local y

remoto se identifica que el tiempo de respuesta comienza a demorar aproximadamente desde

la peticion 2250 y 4000 respectivamente.

La Figura 44 y la Figura 45 muestran el tiempo de respuesta seglin la cantidad de peticiones en

un servidor local y remoto.
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ab -n 5000 -c 1000 http:/localhost/aplivl/devices ab -n 5000 -c 1000 http:/fiot.tiendamerx.com/api/vl/devices

140000 180000
Servidor Local Servidor Remoto

150000 | 160000 |
5 & 140000 |
E 100000 | £
= 5 120000 |
g g

80000 -
2 g 100000 |
& &
L 60000 | ;80000
o o
3 S 60000 |
£ 40000 | £
= 2 40000 |

20000 | 20000 |

O L L L L L L L L L O L L L L L L L L L
0 500 1000 1500 2000 2500 3000 3500 4000 4500 5000 0 500 1000 1500 2000 2500 3000 3500 4000 4500 5000
Peticiones Peticiones
Figura 44: Recurso: Dispositivos (local) Figura 45: Recurso: Dispositivos (remoto)

Recurso: Templates

La Tabla 65 muestra el resultado de las pruebas en un servidor local y un servidor remoto.

Campo Servidor Local | Servidor Remoto
Peticiones por segundo [#/seg/ 21.34 27.78
Tiempo por peticion (media) [ms] 46858.275 36003.268
Tiempo por peticion (media en todas las 46.858 36.003

peticiones concurrentes) [ms/

Velocidad de transferencia [Kbyts/seg] 10.28 10.77

Tabla 65: Prueba de estrés al recurso "Templates"

El tiempo total en realizar las 5000 peticiones con un nivel de concurrencia de 1000 en el ser-
vidor local y remoto es de 234.291 y 180.016 segundos respectivamente. En el servidor local y
remoto se identifica que el tiempo de respuesta comienza a demorar aproximadamente desde

la peticion 2500 y 4000 respectivamente.

La Figura 46 y la Figura 47 muestran el tiempo de respuesta seglin la cantidad de peticiones en

un servidor local y remoto.
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ab -n 5000 -c 1000 http:/localhost/apl ivl/templates ab -n 5000 -c 1000 http://iot.tiendamerx.com/api/vl/ftemplates
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Peticiones Peticiones

Figura 46: Recurso: Templates (local) Figura 47: Recurso: Templates (remoto)

Recurso: Comandos

La Tabla 66 muestra el resultado de las pruebas en un servidor local y un servidor remoto.

Campo Servidor Local | Servidor Remoto
Peticiones por segundo [#/seg/ 20.20 66.57
Tiempo por peticion (media) [ms] 49514.974 15021.932
Tiempo por peticion (media en todas las 49.515 15.022

peticiones concurrentes) [ms/

Velocidad de transferencia [Kbyts/seg] 4.65 37.80

Tabla 66: Prueba de estrés al recurso "Comandos"

El tiempo total en realizar las 5000 peticiones con un nivel de concurrencia de 1000 en el ser-
vidor local y remoto es de 247.575 y 75.110 segundos respectivamente. En el servidor local y
remoto se identifica que el tiempo de respuesta comienza a demorar aproximadamente desde

la peticion 2500 y 4250 respectivamente.

La Figura 48 y la Figura 49 muestran el tiempo de respuesta segun la cantidad de peticiones en

un servidor local y remoto.
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ab -n 5000 -c 1000 http://localhost/api/v1/templates/6/commands ab -n 5000 -c 1000 http:/fict.tiendamerx.com/apl/v1/templates/6/commal

180000 70000
Servidor Local Servidor Remoto
160000 | 0000 |
& 140000 | -
E E 50000 |
S 120000 | o
g g
g 100000 2 40000 |
¢ ¢
- 80000 F . 30000 |
hel hel
2 60000 | g
£ £ 20000 |
2 40000 | =
20000 | 10000 |
O L I L L I I I I I O L L L L I L I L I
0 500 1000 1500 2000 2500 3000 3500 4000 4500 5000 0 500 1000 1500 2000 2500 3000 3500 4000 4500 5000
Peticiones Peticiones
Figura 48: Recurso: Comandos (local) Figura 49: Recurso: Comandos (remoto)

Recurso: Data Streams

La Tabla 67 muestra el resultado de las pruebas en un servidor local y un servidor remoto.

Campo Servidor Local | Servidor Remoto
Peticiones por segundo [#/seg/ 20.33 66.54
Tiempo por peticion (media) [ms] 49195.406 15027.437
Tiempo por peticion (media en todas las 49.195 15.027

peticiones concurrentes) [ms/

Velocidad de transferencia [Kbyts/seg] 5.52 39.44

Tabla 67: Prueba de estrés al recurso "Data Stream"

El tiempo total en realizar las 5000 peticiones con un nivel de concurrencia de 1000 en el ser-
vidor local y remoto es de 245.977 y 75.137 segundos respectivamente. En el servidor local y
remoto se identifica que el tiempo de respuesta comienza a demorar aproximadamente desde

la peticion 2500 y 4250 respectivamente.

La Figura 50 y la Figura 51 muestran el tiempo de respuesta segun la cantidad de peticiones en

un servidor local y remoto.
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ab -n 5000 -c 1000 http:/flocalhost/apiivlftemplates/6/datastreams ab -n 5000 -c 1000 http:/fiot.tiendamerx.com/api/vlftemplates/6/datastre
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Figura 50: Recurso: Data Stream (local) Figura 51: Recurso: Data Stream (remoto)

Es notorio que los comportamientos son similares para cada recurso.

Los datos de tiempo de conexion, tiempo de procesamiento, tiempo de espera y tiempo total
fueron generados por el software Apache Bench, estos archivos se encuentran disponibles en

la siguiente direccion: https://gist.github.com/donkeysharp.
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CAPITULO 5
CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones

Se cumple el objetivo general al haber desarrollado una plataforma Open-Source para
el Internet De Las Cosas, la cual contiene las caracteristicas de gestion de usuarios,
gestion de permisos sobre dispositivos, librerias para dispositivos de hardware (Ardui-
no y Raspberry Pi B+) y una API RESTful para el uso de la plataforma por otros desa-

rrolladores.

La estructura de la plataforma Beehive al hacer uso de principios de disefio S.O.L.I.D.

permite que el codigo de la plataforma sea mantenible y extendible a nivel de codigo.

La reusabilidad por parte de otros desarrolladores de distintas arquitecturas y platafor-

mas es posible gracias a la API RESTful que la plataforma provee.

La estructura de la plataforma Beehive se plantea de la forma mas personalizable posi-
ble, es decir, el usuario puede personalizar los canales de comunicacion de los disposi-

tivos como este lo requiera y asi poder visualizar los datos que estos generen.

Se logran crear librerias de hardware para Arduino y Raspberry Pi B+ que permiten la

comunicacion con la plataforma Beehive (ver capitulo 4).

5.2. Recomendaciones

A medida que la cantidad de dispositivos de hardware a ser conectados crece, es neces-
ario que las caracteristicas de hardware del servidor (en el que la instancia de la plata-
forma Beehive se ejecuta) sean aumentadas (mayor memoria RAM, almacenamiento,

procesamiento y otros).

Para poder ser utilizada en diferentes lenguajes se recomienda hacer la implementacion

de internacionalizacion (I18N) lo cual permitirad que la plataforma pueda ser visualiza-
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da en diferentes lenguajes

* Es necesario realizar la compilacion y distribucion de la libreria de autenticacion para

Mosquitto para las diferentes arquitecturas y distribuciones de GNU/Linux

* Para propositos de escalabilidad, es necesario probar diferentes instancias de Mosqui-

tto en un cluster de servidores.

* Actualmente las librerias de hardware se limitan para dispositivos Arduino y Raspberry
Pi B+, por lo cual, es necesario implementar las librerias para otros dispositivos de har-

dware como micro controladores PIC.
5.3. Recomendaciones para futuros trabajos

* Para que un dispositivo pueda relacionarse con otros dispositivos de hardware es nece-
sario que la plataforma cuente con un mecanismo para Procesamiento Complejo de

Eventos.

* Hacer un andlisis de las datos generados por la plataforma haciendo uso de técnicas

como Map Reduce, Inteligencia Artificial y otros.
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ANEXOS
Anexo A — Estadisticas de proyectos Open-Source “Internet Of Things”

En la actualidad, GitHub (www.github.com) es el repositorio de proyectos Open-Source mas

grande del mundo. En este se encuentran los proyectos Open-Source mas populares e

importantes como el Kernel Linux, Spring Framework, Proyecto Arduino entre otros.

Tomando en cuenta los proyectos que se encuentran en GitHub se desea mostrar que la
cantidad de proyectos Open-Source relacionadas al Internet De Las Cosas es baja en
comparacion a otro tipo de proyectos en GitHub como ser Frameworks Web o Aplicaciones

Moviles.

Considerando un subconjunto de proyectos de GitHub de 13,290 y 14,461 (septiembre y
octubre del 2014 respectivamente), el 2.39% y 3.31% se encuentra relacionado al Internet De
Las Cosas. En las siguiente tablas se puede ver claramente que la cantidad de proyectos

relacionados al Internet De Las Cosas es baja comparada a otro tipo de proyectos:

Nro. Proyectos
Internet De Las Cosas

Nro. Proyectos
Frameworks Web

Nro. Proyectos
Aplicaciones Mdviles

317

8,647

4,326

Informacion recolectada el 3 de septiembre del 2014

Nro. Proyectos
Internet De Las Cosas

Nro. Proyectos
Frameworks Web

Nro. Proyectos
Aplicaciones Moviles

478

9,199

4,784

Informacion recolectada el 22 de octubre del 2014

GitHub usa las siguientes caracteristicas de un proyecto para medir su popularidad:

* “Forks” - indica el nimero de desarrolladores que probablemente sen encuentren
interesados en aportar a un proyecto
* “Stars” - indica el nimero de desarrolladores que se encuentran atentos a los cambios

que se realizan en un proyecto
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Entre los 478 repositorios relacionados al Internet De Las Cosas (octubre 2014), solo 8

muestran un interés superior a 50 tanto en “forks” o “stars”.

Dentro de los primeros 20 repositorios que muestran mas interés, es posible categorizarlos de

la siguiente forma:

Repositorio Categoria Forks  Stars |Ultima
contribucio
n

Contiki Sistema operativo para 273 1122 | Octubre
microcontroladores 2014

Node-red Herramienta visual para conexion |205 920 | Octubre
y control de flujos entre 2014
dispositivos

Meshblu Plataforma de mensajeria y 110 519 | Octubre
comunicacion maquina-maquina 2014

Thingspeak Plataforma de control sobre el 68 330 | Octubre
internet de las cosas 2014

Exciting-10/Printer Plataforma para manejo remoto de |58 230 |Julio 2014
impresoras

Steward Plataforma de control sobre el 53 221 |Agosto 2014
internet de las cosas

OpenloT Middleware para el procesamiento |38 79 Octubre
de informacion del internet de las 2014
cosas

YeeLinkLib Libreria para microcontroladores |21 44 Junio 2013
ATMega

Things-api Conjunto de librerias para el 17 34 Marzo 2014
internet de las cosas

HomeGenie Servidor para automatizacion del |22 18 Octubre
hogar 2014

Qest Integracion protocolo MQTT y 21 91 Abril 2013
REST

Android- Adaptador para conectar android |12 19 Junio 2014
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Repositorio Categoria Forks |Stars | Ultima
contribucio
n
BleEventAdapter con bluetooth
UioT Micro Gateway para dispositivos |6 5 Septiembre
2013
Internet-of-things Fragmentos de codigo para el 4 0 Julio 2014
modulo ethernet de arduino
Sensemote Sistema operativo para 4 12 Octubre
microcontroladores 2012
Fractalide Herramienta para control de flujo |4 6 Julio 2014
Iot-assistant Aplicacién web para impresoras |4 20 Abril 2013
Adafruit
201410T Documentos sobre un curso digital |4 1 Agosto 2014
sobre el internet de las cosas
IoT-Buddy Aplicacion 10S para control de 4 4 Julio 2013
dispositivos
Iot Proyecto para arduino y raspberry |35 89 Octubre
pi (chino) 2014

Conclusion

Analizando estos datos, se puede concluir que la cantidad de proyectos Open-Source
relacionados al Internet De Las Cosas comparada con otro tipo de proyectos es baja, pero no
se puede dejar por detrds que la cantidad de proyectos creci6 en mas de 100 en
aproximadamente dos meses, lo cual indica que el Internet De Las Cosas esta captando mas

interés en los desarrolladores.

Por otro lado, al ver la ultima fecha de contribucioén de los 20 proyectos mas populares, 8 de
estos mantiene un desarrollo constante hasta la fecha (octubre 2014), a diferencia de los demas
cuyo desarrollo se encuentra pausado por mas de un mes incluso afos en el caso de

“Sensemote”
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ANEXO B — Documentacion de la API RESTful

Nombre: Obtener token de acceso

Recurso: Ninguno

Endpoint: /api/v1/auth

Method: POST

Payload:
{

“username”: <usuario>
“password”: <password>

}
Resultado:
{
“token” : <token de acceso>
}

Nombre: Obtener lista de templates

Recurso: Template

Endpoint: /api/v1/templates?token=<token de acceso>

Method: GET

Payload:
Ninguno

Resultado:
[

“id”: <id>,
“name”: <name>,
“description”: <description>

“id”: <id>,
“name”: <name>,
“description”: <description>

}o
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Nombre: Obtener un template especifico

Recurso: Template

Endpoint: /api/v1/templates/<id_template>?token=<token de acceso>

Method: GET

Payload:
Ninguno

Resultado:
{
“id”: <id template>,
“name” : <name>,
“description”: <description>

Nombre: Crear un template

Recurso: Template

Endpoint: /api/v1/templates?token=<token de acceso>

Method: POST

Payload:
{

“name”: <name>,
“description”: <description>

}

Resultado:
{
“id"”: <id>,
“name”: <name>,
“description”: <description>

Nombre: Actualizar un template

Recurso: Template

Endpoint: /api/v1/templates/<id_template>?token=<token de acceso>
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Method: PUT

Payload:
{

“name”: <name>,
“description”: <description>

¥
Resultado:
{
“id”: <id template>,
“name”: <name>,
“description”: <description>
}

Nombre: Obtener lista de comandos

Recurso: Comando

Endpoint: /api/v1/templates/<template_id>/commands?token=<token de acceso>

Method: GET

Payload:
Ninguno

Resultado:
[

“jid": <id>,

“name”: <name>,

“short_cmd”: <short command>,

“cmd_type”: <command type>,

“template id”: <template id>,

“arguments”: |
“id"”: <argument_ id>,
“name”: <argument name>,
“type”: <argument type>,
“default”: <default value>,
“minimum”: <minimum value>,
“maximum”: <maximum value>
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Nombre: Obtener un comando especifico

Recurso: Comando

Endpoint: /api/v1/templates/<id_template>/commands/<id_command>?token=<token de
acceso>

Method: GET

Payload:
Ninguno

Resultado:
{
“id”: <id command>,
“name”: <name>,
“short cmd”: <short command>,
“cmd_type”: <command type>,
“template id”: <template id>,
“arguments”: [
“id”: <argument id>,
“name”: <argument name>,
“type”: <argument type>,
“default”: <default value>,
“minimum”: <minimum value>,
“maximum”: <maximum value>

Nombre: Crear un comando

Recurso: Comando

Endpoint: /api/v1/templates/<id_template>/commands?token=<token de acceso>
Method: POST

Payload:
{

“name” : <name>,
“short cmd”: <short command>,
“cmd_type”: <command type>
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}

Resultado:
{
“id”: <id>,
“name” : <name>,
“short cmd”: <short command>,
“cmd_type”: <command type>

Nombre: Actualizar un template

Recurso: Comando

Endpoint: /api/v1/templates/<id_template>/commands/<id_command>?token=<token de
acceso>

Method: PUT

Payload:
{
“name”: <name>,
“short cmd”: <short command>,
“cmd_type”: <command type>

}
Resultado:
{
“id”: <id>,
“name”: <name>,
“short cmd”: <short command>,
“cmd_type”: <command type>
}

Nombre: Obtener lista de data streams

Recurso: Data Stream

Endpoint: /api/vl/templates/<template_id>/datastreams?token=<token de acceso>

Method: GET

Payload:
Ninguno
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Resultado:
[

{
“id”: <id>,
“name”: <name>,
“topic_name”: <topic_name>,
“data_type”: <data type>,
“unit”: <unit>,
“unit_symbol”: <unit symbol>,
“display type”: <display type>,
“template id”: <template id>

b

Nombre: Obtener un data stream especifico

Recurso: Data Stream

Endpoint: /api/v1/templates/<id_template>/datastreams/<id_datastream>?token=<token de
acceso>

Method: GET

Payload:
Ninguno

Resultado:
{

“id”: <id datastream>,

“name”: <name>,

“topic_name”: <topic_name>,
“data_type”: <data type>,
“unit”: <unit>,

“unit_symbol”: <unit_symbol>,
“display_type”: <display type>,
“template id”: <template_ id>

Nombre: Crear un data stream

Recurso: Data Stream
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Endpoint: /api/vl/templates/<id_template>/datastreams?token=<token de acceso>

Method: POST

Payload:
{

“name”: <name>,

“topic_name”: <topic_ name>,

“data type”: <data type>,

“unit”: <unit>,

“unit symbol”: <unit symbol>,

“display type”: <display type>
}

Resultado:
{

“id"”: <id>,

“name” : <name>,

“topic_name”: <topic_ name>,
“data_type”: <data type>,
“unit”: <unit>,

“unit symbol”: <unit symbol>,
“display type”: <display type>,
“template id”: <template id>

Nombre: Actualizar un data stream

Recurso: Data Stream

Endpoint: /api/v1/templates/<id_template>/datastreams/<id_datastream>?token=<token de
acceso>

Method: PUT

Payload:
{
“name”: <name>,
“topic_name”: <topic_name>,
“data_type”: <data type>,
“unit”: <unit>,
“unit_symbol”: <unit symbol>,
“display type”: <display type>
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Resultado:
{

“id”: <id datastream>,

“name”: <name>,

“topic_name”: <topic_name>,
“data_type”: <data type>,
“unit”: <unit>,

“unit_symbol”: <unit symbol>,
“display type”: <display type>,
“template id”: <template id>

Nombre: Obtener lista de dispositivos

Recurso: Dispositivo

Endpoint: /api/v1/devices?token=<token de acceso>

Method: GET

Payload:
Ninguno

Resultado:
[

“id”: <id>,

“name”: <name>,

“description”: <description>,
“template id”: <template id>,
“serial number”: <serial number>,
“device secret”: <device secret>,
“pub key”: <publish key>,

“sub key”: <subscribe key>

bo

Nombre: Obtener un dispositivo especifico

Recurso: Dispositivo
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Endpoint: /api/v1/devices/<id_device>?token=<token de acceso>

Method: GET

Payload:
Ninguno

Resultado:
{

“id”: <id device>,
“name”: <name>,
“description”: <description>,
“template id”: <template id>,
“serial number”: <serial number>,
“device_ secret”: <device secret>,
“pub_key”: <publish key>,
“sub key”: <subscribe key>

Nombre: Crear un dispositivo

Recurso: Dispositivo

Endpoint: /api/v1/devices?token=<token de acceso>

Method: POST

Payload:
{

“name” : <name>,
“description”: <description>,
“template id”: <template id>

}

Resultado:
{

“jid": <id>,
“name” : <name>,
“description”: <description>,
“template id”: <template id>,
“serial number”: <serial number>,
“device_secret”: <device secret>,
“pub_key”: <publish key>,
“sub_key”: <subscribe key>
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Nombre: Actualizar un dispositivo

Recurso: Dispositivo

Endpoint: /api/v1/devices/<id_device>?token=<token de acceso>

Method: PUT

Payload:
{

“name”: <name>,
“description”: <description>

}

Resultado:
{

“id"”: <id _device>,
“name”: <name>,
“description”: <description>,
“template_ id”: <template_ id>,
“serial number”: <serial number>,
“device_secret”: <device secret>,
“pub_key”: <publish key>,
“sub_key”: <subscribe key>
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