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RESUMEN

Uno de los principales problemas para el desarrollo de un pais es el desfase o retraso
al momento de implementar una nueva tecnologia. Por esta razon es importante
analizar el despliegue de la tecnologia 5G de una manera agil y eficiente. Para lograrlo
es posible aprovechar la nueva arquitectura virtualizada definida por la 3GPP para las
redes de quinta generacion, que ofrece una manera facil de introducir el
comportamiento nativo de la nube en la arquitectura 5G, permitiéndonos la division de
los recursos de hardware en funciones que pueden ser controladas por software
"virtualizacion de funciones de red (NVF)", logrando asi nuevas posibilidades de

optimizar el Core 5G.

Este proyecto se centra en aprovechar los beneficios de la virtualizacion en un
componente esencial del core 5G, como es la Funcién de Plano de Usuario (UPF), con
el objetivo de lograr la abstraccién del mismo, en un disefio que nos permita llevar la
UPF virtualizada a un entorno de Cloud Computing, como lo son las nubes publicas.
Lo cual nos permitira liberar la capacidad genuina de 5G y satisfacer los requisitos

futuros de latencia y rendimiento de las tecnologias emergentes.



ABSTRACT

One of the main problems for the development of a country is the lag or delay when
implementing a new technology. For this reason, it is important to analyze the
deployment of 5G technology in an agile and efficient way. To achieve this, it is possible
to take advantage of the new virtualized architecture defined by 3GPP for fifth
generation networks, which offers an agile way to introduce the native behavior of the
cloud in the 5G architecture, allowing us to divide hardware resources into functions
that can be controlled by software "network functions virtualization (NFV)", thus

achieving new possibilities to optimize the Core 5G.

This project focuses on taking advantage of the benefits of virtualization in an essential
component of the 5G core, such as the User Plane Function (UPF), with the aim of
achieving its abstraction, in a design that allows us to carry the UPF virtualized to a
Cloud Computing environment, such as public clouds. This will allow us to meet the
future latency and performance requirements of emerging technologies, and unleash

the genuine capacity of 5G.
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CAPITULO I. MARCO REFERENCIAL
1.1.Antecedentes
El 5G va a ser la herramienta mas importante de tecnologia para el desarrollo
econdmico de los paises en los proximos 10 afos. Un pais sin 5G sera como un pais
sin entradas, carreteras, sin autopista, puertos, ni aeropuertos, sera un pais con mucha
dificultad para atraer nuevas inversiones, con una industria con poca eficiencia y poca
competitividad.
Mientras que, en Estados Unidos se ha emprendido la primera red comercial 5G Stand-
Alone, y en Europa han complementado la cobertura 5G con las frecuencias
existentes, haciendo el cambio en 4G y 5G a cada 1 milisegundo.
Nuestra region no es indiferente al desarrollo tecnolégico, la era de la tecnologia 5G
comenzo6 en América Latina con el lanzamiento de servicios 5G en Brasil y Uruguay
en 2020. (GSMA Latin America,2021)
Para junio de 2023, se registraron un total de 28 despliegues comerciales de la
tecnologia 5G en Latinoamérica y el Caribe. Hasta esa fecha, Brasil y Chile eran los
paises de la regidon con la mayor cantidad de despliegues de la quinta generacién de
tecnologias de telefonia movil, con cuatro redes operadas. Se estima que para 2025
alrededor del 11% de las conexiones de internet movil en América Latina sean a través
de la tecnologia 5G. Sin embargo, dicho prondstico es mas optimista para las mayores
economias de la region. Por ejemplo, se espera que el alcance de la 5G en las
conexiones moviles de Brasil y México sean del 17% y 14% en 2025, respectivamente.
Las capacidades 5G clave, incluidas velocidades mas altas y latencias ultra bajas,
tienen el potencial de habilitar soluciones innovadoras para empresas que busquen

nuevas maneras de operar e incrementar la productividad. (Statista,2023)



Habilitar 5G es imperativo si queremos facilitar el surgimiento de la Sociedad 5.0, pero
esta tecnologia no alcanzara su capacidad total en una infraestructura fisica estatica.
Necesitaremos virtualizacion.

Solo trascendiendo el hardware tangible para convertirse en basado en la nube y
administrado por software, 5G podra liberar toda su gama de beneficios latentes: alta
velocidad, baja latencia, menor costo operativo, mayor eficiencia energética,
escalabilidad mejorada y mayor agilidad.

La virtualizaciéon de la red 5G permitira la division de los recursos de hardware en
funciones que pueden ser controladas por software: virtualizacién de funciones de red
(NFV). En la gestidn de redes, NFV busca optimizar directamente los servicios de red.
El enfoque de gestion de red asociado, redes definidas por software (SDN), establece
una vista centralizada de la red al separar los planos de control y reenvio.

Como resultado de NFV, los recursos de red se pueden configurar y asignar para
atender las necesidades de clientes o categorias de servicios especificos, sin
necesidad de ajustes fisicos o infraestructuras dedicadas.

Tal reestructuracion acortara el camino para tecnologias y arquitecturas 5G tan
esperadas como la Divisién de Redes (Network Slicing) y la Computacion de Borde de

Acceso Multiple (MEC). (RedHat,2019)

1.2.1. Justificacion Académica

El proyecto a desarrollar describe conceptos y tecnologias de tendencia actual, que
seran aplicadas para abstraer de manera efectiva las funciones de red de la
arquitectura 5G e introducir nuevas capacidades como la virtualizacion y la

computacion en la nube.



El despliegue de una red 5G supone un importante desafio, puesto que es tecnologia
altamente costosa y compleja, que aun esta en etapa de experimentacion y desarrollo,
lo cual pone a los operadores moviles en una situacion complicada al momento de
decidir su estrategia de despliegue.

El enfoque del proyecto nos brinda una opcion para que las redes 5G puedan ser
desplegadas en un entorno de nube, del cual aprovecharemos su agilidad,
disponibilidad y su bajo costo, de manera que se constituye en una opcién relevante

para la puesta en marcha de las redes 5G.

Al culminar el presente proyecto sera un aporte como referencia bibliografica y como
guia brindando los conocimientos necesarios, para futuros trabajos de investigacion

con tecnologia 5G o de la misma indole.

1.2.2. Justificacién Social

Una sociedad mas digitalizada permite tomar decisiones de forma mas eficiente con
foco en los ciudadanos, actualmente nuestro pais cuenta con la infraestructura 4G,
que nos permite mantenernos conectados pero que tiene ciertas limitaciones si se
piensa en las tecnologias vanguardistas que empujan a tener dispositivos cada vez

mas conectados y a una transferencia de datos mucho mayor.

Es por eso que este proyecto pretende definir una ruta que nos lleve al desarrollo de
nuevas tecnologias, que habilitara una capacidad mayor sobre la inclusiéon digital
desde el punto de vista del ciudadano y también incluso desde el punto de vista de

micro, pequefas y medianas empresas.



1.3. Andlisis y Problematica

1.3.1. Planteamiento del Problema
Uno de los principales problemas para el desarrollo de un pais es el desfase o retraso
al momento de implementar una nueva tecnologia, esto ocasiona el aumento de la

brecha digital que a la vez margina aun mas a la poblacion.

Por esta razdn es importante analizar la implementacion de la tecnologia 5G de una
manera agil y eficiente. Una opcion a tomar es la virtualizacion que al aplicarla a la
arquitectura 5G, nos brinda beneficios técnicos y comerciales que permiten aumentar

la eficiencia, flexibilidad y capacidad de la infraestructura.

Otro problema a afrontar son los requerimientos marcados por la ITU para los sistemas
IMT-2020, especificamente los de 3ra Fase como son las comunicaciones de ultra baja
latencia (URLLC -Ultra- Reliable and Low Latency Communications), que nos exigen
baja latencia en torno a 1 milisegundo frente a los 20-30 milisegundos propios de las

redes 4G.

Al lograr virtualizar una de las funciones principales del Core 5G como es la UPF,
podriamos cumplir con los problemas planteados. Cumplir con los requerimientos de
la ITU para uRLLC y agilizar el despliegue de las futuras redes 5G de los operadores
moviles del pais, que podrian ser implementadas en un corto plazo sin invertir en toda

la arquitectura fisica como sucedié con las tecnologias predecesoras.



1.4. Objetivos

1.4.1. Objetivo General

Disefar una Funcion de Plano de Usuario (UPF) 5G virtualizada, en un entorno de

nube publica.

1.4.2. Objetivos Especificos

Definir las limitaciones de las redes 5G desplegadas actualmente y describir
cuales son las tecnologias que permitiran liberar todo el potencial del 5G.
Describir los beneficios de la abstraccion de la arquitectura 5G, con la utilizacién
de tecnologias como la Virtualizacion de Funciones de Red (NFV) y las Redes
Definidas por Software (SDN).

Adaptar un modelo de UPF 5G como una Funcion de Red Virtualizada (VNF).
Determinar la nube publica adecuada para asegurar el correcto despliegue de
una Funcion de Red 5G en un entorno informatico de Cloud Computing.
Identificar el impacto que tendra una UPF Virtualizada en los servicios de 3ra
fase del 5G, como las Comunicaciones Ultra Confiables de Baja Latencia

(URLLC).

1.5. Alcances, Limites del Proyecto

1.5.1. Alcances

El presente proyecto desarrollara el concepto de la virtualizacion de funciones de red

en las redes de quinta generacion, especificamente aplicada a la funcién de plano de

usuario 5G, con la ayuda de tecnologias de ultima generacion y siguiendo los



estandares, términos, parametros y recomendaciones ofrecidas por la 3GPP para IMT-
2020.

Con la implementacion de una UPF 5G virtualizada, tecnologia propuesta y a
desarrollar ofrecera un beneficio social muy significativo, en muchos aspectos de los
cuales resaltamos la reduccién de la brecha digital, con el despliegue agil y eficiente
de las futuras redes 5G.

La implementacion del proyecto contribuira al derecho de comunicacion, los niveles de
penetracion de comunicacidon mévil se elevaran, lo cual significa desarrollo para el

pais.

1.5.2. Limites

El presente proyecto se desarrolla en base a una profunda investigacion de los
diferentes estandares y normas que rigen para IMT-2020, asi como la nueva
arquitectura virtualizada definida por la 3GPP para las redes de quinta generacion y el

beneficio tecnologias complementarias.

El proyecto se limita a la virtualizacion de una sola funcién de red de la arquitectura
5G y los beneficios que implica su despliegue en el Core 5G. Dejando pendiente el
desarrollo de la virtualizacion aplicada a toda la arquitectura 5G, lo cual sera posible
extendiendo el conocimiento y las bases que deja el presente proyecto, y que podra

ser utilizado para futuros proyectos de la misma indole.
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CAPITULO IIl. MARCO TEORICO
2.1. Evolucién hacia la tecnologia 5G
Las redes moviles han evolucionado a lo largo del tiempo, cada generacion de redes
moviles ha traido un cambio revolucionario y una vision emplazada por el cambio
radical que las precede. Este es el viaje que nos ha llevado desde la tecnologia 1G

hasta la tecnologia 5G.

Figura 2.1

Evolucion de las 5 generaciones de conexiones inalambricas

100Mb/s

1G

1970/1980

2,4 Kb/s 1/10Gh/s

@
Sélo voz Voz Digital, SMS, Telefonia movil de voz, Acceso mavil web, P_GVSOV_‘?S y
Protocolo analégico roaming, servicios acceso a Internet , telefonia IP, juegos, TV dispositivos
USSD, autenticacion, acceso fijo inaldmbrico movil de alta angctados (l_oT).
facturacién basada a Internet, video, chat, definicidn, video, Mdltiples servicios
en servicios localizaci6n, correo dispositivos portatiles. paralelos
electrénico, fax y Banda ancha mévil

mapas de navegacion,
multimedia, trafico,
clima, banca virtual.

Nota.: [ Grupo Garatu 2022]

2.1.1. Primera Generacion de Tecnologia Movil
Desarrollado en Japon a fines de los 70, la primera generacion de redes moviles se
masifico a mediados de los 80, gracias al DynaTAC de Motorola. El 1G, como se le

conoce ahora, solo transmitia voz, de baja calidad. Con una velocidad maxima de 2,4



Kbps, el primer aproximamiento a la telefonia celular tenia sus limitaciones, pero no

por eso dejo de ser revolucionario. (Axel Christiansen, 2021)

2.1.2. Segunda Generacién de Tecnologia Mévil

Desarrollado en Finlandia, el estandar GSM fue presentado el afio 1991 a nivel mundial
y convirtio las transmisiones analogas del celular en digitales, el primer paso para que
la comunicacién mévil comenzara a evolucionar. La principal novedad de esta nueva
generacion fue la llegada de los SMS, los ya clasicos mensajes de texto que permitian

comunicar lo necesario, sin necesidad de llamar. El 2G dominé los 90.

2.1.3. Tercera Generacion de Tecnologia Movil

A principios de los afios 2000 fue presentada la tercera generaciéon mévil. Brindando
un aumento de gran medida en la velocidad de transmision: de 200 kilobits por
segundo (Kbps) a 40 megabits por segundo (Mbps), trajo un acceso a internet mucho
mas robusto y con ello, aparecieron los primeros “smartphones”, teléfonos capaces de
permitirnos leer nuestros correos, navegar por Internet, bajar aplicaciones, canciones

o ver redes sociales. (Axel Christiansen, 2021)

2.1.4. Cuarta Generacion de Tecnologia Movil

Lanzado en el 2008, el 4G también conocido como LTE, llegé para mejorar
principalmente la velocidad de nuestros dispositivos, logrando alcanzar velocidades de
hasta 150 Mbps en los dispositivos moviles, simplemente inalcanzables para la
tecnologia de la época, algo alrededor de 10 veces mas rapida que su antecesora. Las
redes 4G utilizan soluciones enteramente con tecnologia IP que envian contenido de

voz, datos y multimedia a un usuario en cualquier lugar y tiempo.



2.2. ;Qué es la Tecnologia 5G?

El 5G es la quinta generacién de tecnologia celular que se ha desarrollado para
mejorar la velocidad, reducir la latencia y mejorar la flexibilidad de los servicios
inalambricos. Esta nueva tecnologia movil aumentara la velocidad de conexion,
reducira al minimo la latencia (el tiempo de respuesta de la web) y multiplicara
exponencialmente el numero de dispositivos conectados. ( Gonzalez y Salamanca,

2016)

La tecnologia 5G también mejorara la conectividad en areas rurales desatendidas y en
ciudades donde la demanda puede superar la capacidad actual de la tecnologia 4G.
Las nuevas redes 5G también contaran con una arquitectura densa de acceso
distribuido y moveran el procesamiento de datos mas cerca del perimetro, para

habilitar un procesamiento de datos mas rapido en beneficio del usuario.

2.2.1. Caracteristicas de la Tecnologia 5G
La ITU-R ha definido tres tipos de escenarios de aplicacion 5G en junio de 2015:
e eMBB: banda ancha movil mejorada (Enhanced Mobile Broadband)
e mMTC: comunicaciones de maquinas masivas (Massive Machine-Type
Communications)
e URLLC: comunicaciones ultra fiables y de baja latencia (Ultra-Reliable and Low
Latency Communications)
Los requerimientos de capacidad de las redes 5G se definen desde 8 dimensiones
como el rendimiento, el retraso, la densidad de conexion y la mejora de la eficiencia

espectral. (Huawei Technologies, 2021)


https://www.redalyc.org/pdf/784/78445977002.pdf
https://www.redalyc.org/pdf/784/78445977002.pdf

Figura 2.2
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Nota.: [Technology,2021]

2.2.1.1. Banda Ancha Moévil Mejorada (eMBB)

El servicio eMBB esta orientado al usuario, permitiendo mayores velocidades de
transmision para los contenidos de multimedia, transmision de datos, mejorando la
experiencia de usuario, permitiendo el acceso a servicios de realidad virtual, realidad
aumentada, tv en vivo, descargas en segundos, juegos en linea, etc.

Este caso de uso se relaciona con servicios que dependen de parametros especificos
de ancho de banda para funcionar de manera eficiente. Ejemplos de ello incluyen
aplicaciones que requieren la transmision de contenido multimedia en alta definicién,
lo que demanda un ancho de banda adecuado. Es importante destacar que los
requisitos de ancho de banda pueden variar segun el entorno o la zona donde se brinde
el servicio, siendo mas altos en entornos urbanos densos en comparacion con areas

rurales o abiertas. (Alvares,2021)
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Tabla 2.1

Requerimientos técnicos para eMBB

Comparison to

Technical performance IMT-Advanced
requirement DL UL requirement
Peak data rate 20 Gbit/s 10 Gbit's ~6x LTE-A
. || ((Relnase-10)
Peak spectral efficiency 30 bit/s/Hz 15 bit/s/Hz 2x IMT-Advanced
Usecr-cxperienced data rate 100 Mbit/s 50 Mbil/s =
(fifth percentile user data
rate)
5th percentile user spectral | ~3x ~3x ~3Ix IMT-Advanced
efficiency IMT-Advanced IMT-Advanced
Average spectral efficiency | ~3x ~3x ~3Ix IMT-Advanced

| IMT-Advanced IMT-Advanced
Area traffic capacity 10 Mbit/s/m? -
Energy efficiency High sleep ratio and long sleep

duration under low load
Mobility class - Up to 500 km/h, 1.4x mobility class
With traffic channel link data with 0.45 bit/s/Hz | 1.8x mobility link data
rates | | rate
User plane latency 4 ms 4 ms >2x reduction
compared to

| | IMT-Advanced

Control plane latency 20 ms 20 ms >5x reduction
compared to

| | IMT-Advanced

Mobility interruption time 0 0 Much reduced

Nota. (Lei, et al., 2021)

2.2.1.2. Comunicaciones de Baja Latencia Ultra Confiables (URLLC)

Las aplicaciones con este servicio (URLLC) requieren estrictos niveles de latencia y
confiabilidad. El sistema 5G establece valores objetivo tedricos de 1ms de latencia
para el plano de usuario y de 99.999% de confiabilidad para paquetes de 32 Bytes.
Algunas aplicaciones se encuentran en el sector industrial, automotriz y de salud. En
la industria permite el control inalambrico de maquinaria, en el sector automotriz
permite un mayor desarrollo de vehiculos autbnomos y en el campo de la salud

posibilita el desarrollo de areas como la telemedicina y telecirugia. (Pulido,2020)
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Tabla 2.2

Requerimientos técnicos para uRLLC

Technical performance Comparison to IMT-Advanced

requirement DL UL requirement

User plane latency 1 ms 1 ms >10x reduction compared to
IMT-Advanced

Control plane latency 20 ms 20 ms >5x reduction compared to
IMT-Advanced

Mobility interruption time | 0 0 Much reduced

Reliability 99.999% within |99.999% within

I ms 1 ms

Nota. (Lei, et al., 2021)

2.2.1.3. Comunicaciones Masivas de Maquina a Maquina (mMTC)
Este caso de uso principalmente se refiere a los servicios l0T (internet de las cosas)
que son caracterizados por un numero masivo de equipos. Ejemplos de servicios loT

incluyen ciudades inteligentes, casas inteligentes, monitoreo remoto. (Lin & Lee, 2021)

Tabla 2.3

Requerimientos técnicos para mMTC

Technical performance Comparison to IMT-Advanced
requirement DL | UL requirement
Connection density - | 1,000,000 devices/

km*

Nota.: (Lei, et al., 2021)

2.2.2. Fases de desarrollo 5G

La nueva generacién de comunicaciones, conocida como 5G, ha evolucionado a través
de varias fases delineadas por 5GPPP. En la primera fase, que comenzé en 2010, se
realizd una investigacion intensiva sobre los nuevos conceptos que formarian la base

del 5G. La segunda fase se enfoco en la implementacién practica de las plataformas
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investigadas en la fase anterior. En esta etapa, se llevaron a cabo desarrollos

concretos basados en los resultados de la fase de investigacion. Finalmente, la ultima

fase se dedicd a realizar pruebas exhaustivas en las diversas plataformas que se

habian implementado y desarrollado en la fase anterior. Estas pruebas permitieron

validar la funcionalidad, la eficacia y la viabilidad de las tecnologias 5G en condiciones

del mundo real. Cada fase desempefié un papel crucial en el proceso de desarrollo y

despliegue de la tecnologia 5G, permitiendo su progresiva evolucion desde la fase

conceptual hasta su aplicacion practica en las redes de comunicaciones modernas.

(Alvarez,2021)

Figura 2.3

Desarrollo de 5G
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Nota.: Connectivity Automation for 5G Networks

En la figura 2.3 se puede apreciar un diagrama en el tiempo sobre las diferentes fases

de desarrollo del 5G, sobre las distintas versiones que ha ido teniendo y sobre las

diferentes pruebas que se realizaron.
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2.2.3. Espectro y frecuencia de la tecnhologia 5G

Con respecto al espectro de la tecnologia 5G, las especificaciones de 3GPP definen
que el espectro puede ser dividido en dos rangos de frecuencia: FR1 (rango de
frecuencia 1) y FR2 (rango de frecuencia 2).

e FR1: sub-6 GHz, la principal banda de frecuencias para 5G. En este rango de
frecuencias se agrupan aquellas que estas por debajo de los 6 GHz y las
frecuencias por debajo de los 3 GHz son llamadas sub-3 GHz y todo el espectro
es referido como C-band (la banda “C”)

¢ FR2: mmWave encima de los 6 GHz, la banda de frecuencias mas extensa para

5G, con abundantes recursos de espectro.

Figura 2.4

Rango de Frecuencias 5G
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Nota.: (Huawei Technologies, 2021)

A medida que dicha tecnologia fue implementandose en los paises del mundo,
diferentes frecuencias se fueron licitando paulatinamente para el uso de diversas
aplicaciones y servicios que se podrian proveer. Paises de Europa, China, Estados

Unidos, Japén, Corea del Sur optaron por licitar la banda de frecuencias C-Band (3.4-
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4.9 GHz) la cual puede proveer al menos 200 MHz de banda ancha, convirtiéndose en

el espectro principal mundial de la red 5G. (Huawei Technologies, 2021)

Figura 2.5

Espectro Global Mainstream 5G
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Nota.: (Huawei Technologies, 2021)
2.3. Arquitectura de Red 5G
La arquitectura de red para 5G esta formada por la red de acceso radio (RAN en sus
siglas en inglés) y el nucleo de red 5G NGC (Nueva Generacion Core). El NG-RAN se
encarga de la gestion de los recursos radio, con el objetivo que los usuarios se puedan
conectar a la red. Por otro lado, el 5G NGC realiza funciones de autentificacion del
usuario, enrutamiento local, direccionamiento del trafico de red, servicios de
localizacion, procesamiento datos de control y usuario, politicas de acceso y movilidad,
etc. Tanto el 5G NGC como el NG-RAN son implementaciones definidas por medio de
NFV y SDN, donde una de sus ventajas, es realizar la separacién del plano del control
y del plano usuario, mejorando asi el rendimiento de la red, permitiendo despliegues
mas flexibles y eficientes.
El nuevo nucleo de red 5G, segun se define en el 3GPP, emplea una arquitectura

basada en servicios (SBA) alineada con la nube que abarca todas las interacciones y
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las funciones de la tecnologia 5G, incluidas la autenticacién, la seguridad, la gestion

de sesiones y la adicion de trafico de dispositivos finales. (Gonzales,2019)

Figura 2.6

Arquitectura de red 5G basada en servicios
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Nota.: [VIAVI Solutions Inc, 2021]

2.3.1. 5G Core Network: Funciones de Red.

La red de core esta compuesta por funciones de red o Network Functions (NFs), a
manera de software cada NF agrupa un conjunto de servicios. Las funciones de red
pueden consumir servicios de otras NFs y a su vez exponer sus servicios a otras NFs.
Entre las principales funciones de red se encuentran la AMF, SMF y UPF, por esta

razon se describen con mayor detalle. (Paredes,2021)

2.3.1.1. User Plane Function (UPF)
La UPF se encarga del manejo del plano de usuario de una sesion PDU. Las tareas

que realiza esta funcién de red son:
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La UPF se encarga de la detencion de paquetes mediante el analisis de trafico
segun las reglas provistas por la SMF, ademas se encarga de presionar a la
SMF con reportes de trafico.

Actua como punto de ancla cuando existe movilidad dentro y entre tecnologias
de acceso de radio.

Punto externo de sesion PDU para interconexion con la red.

Ruteo y reenvi6 de paquetes.

Tareas de plano de usuario en aplicacion de politicas y gestion de calidad de

servicio. (Iplook,2022)

2.3.1.2. Access and Mobility Management Function (AMF)

La AMF es una funcion de red que interviene en procesos de registro, movilidad

accesibilidad y conexion.

Es proceso de registro: se encarga de autorizar las conexiones del UE,
establecer y liberar la red de acceso y las conexiones de sefializacion, proveer
informacion de paging (identificadores de celda, area NG-RAN, mensajes de
reportes de ubicacion.

En procesos de movilidad: se encarga de consultas las restricciones de
movilidad actualizarlas al UE cuando existe cambio y e casos en que el UE
necesita establecer conexiones con una nueva AMF, la AMF antigua se encarga
de transferir las restricciones de movilidad a la nueva AMF. Adicionalmente, se
encarga de los reportes de ubicacion.

En proceso de paging: implementa diferentes estrategias dependiendo del tipo

de trafico.
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e El proceso de gestion de sesion: se encarga de la seleccion de la SMF, y de
las interacciones con la SMF.

e Entre otras tareas que realiza la AMF se encuentran la seguridad de
sefalizacion NAS, autenticacion de acceso a la red, para gestion de recurso
Network Slicing se encarga de consultar informacion de la UDM, y cuando la
tecnologia de acceso no es estandarizada por la 3GPP se encarga de tareas

de soporte de la interfaz N3IWF. (Iplook,2022)

2.3.1.3. Session Management Function (SMF)
La SMF interviene en procesos de sesiéon entre el UE y la res. Esta se encarga
principalmente del establecimiento, configuracion y liberacion de las sesiones PDU
(Packet Data Unit). Una sesion PDU se acepta o rechaza en base a la verificacion de
los datos de suscripcion del UE con parte del proceso de establecimiento de sesion.
Una sesion PDU es la conexion entre UE y la red a través de la cual se intercambian
los diferentes PDUs.
Otras tareas que realiza la SMF son:

e Gestion y asignacion las direcciones IP al UE

e Seleccién y control de la UDF, adicionalmente se encarga de proveer a la UPF

con reglas de deteccion de trafico.
e Configurar a direccion de trafico en la UDF para enrutarlo a su destino
e Control En Aplicacion De Politicas Y QoS (Quality Of Service)

¢ Notificacién de datos en transmisiones descendentes. (Iplook,2022)
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2.3.2. Escenarios de despliegue de redes 5G

La 3GPP, entidad encargada de establecer los estandares de telefonia movil, decidio
enfocar la transicion al 5G en dos fases. Una fase inicial, la Release 15 3GPP o mas
conocido como 5G NSA (5G no auténomo), que ofrece un mayor aprovechamiento de
la infraestructura 4G; y la segunda fase, Release 16 o0 5G SA (5G completo), que

requiere de gran cantidad de hardware nuevo. (Xataka, 2019).

Figura 2.7

Modo de operacion en redes maviles 5G
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* El punto de anclaje es el LTE, y la red core 4G se (slicing) de red
reutiliza para introducir rapidamente la NR 5G. * Es necesario construir un nucleo 5G.
* El 5G se superpone a la red 4G sin proporcionar * Altos requisitos para la cobertura continua 5G

cobertura continua.

Nota.: [Huawei Technologies Co. Ltd., «HCIA-5G V1.0 H35-660 Training Material -

H35-660-ENU,2019.]

2.3.2.1. Redes 5G NSA (Non-Stand Alone Arquitechture)

La arquitectura NSA se considera el paso previo al despliegue total de la
infraestructura 5G, ya que permite la coexistencia de la red de acceso de 5G con la
red de nucleo de 4G sin la necesidad de implementar la red de Core de 5G. mientras

que la arquitectura SA es el despliegue de la red 5G por completo.
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Como primera fase de implementacion, en la descripcidn general del Release 15 se
presenta la arquitectura EN-DC como arquitectura NSA, a la cual también se le conoce

como “Opcion 3 de Arquitectura”.

Por lo general, la arquitectura NSA se propone para periodos de migracién, donde el
sistema LTE se encarga de entregar la mayor area de cobertura y extender movilidad
a los UEs mientras que NR se encarga de facilitar a los usuarios mayor capacidad para
areas con alta carga de trafico, en esta arquitectura el sistema tiene los mismos
servicios que se ofrecen en una red LTE, pero con una mejora debido a la presencia

de 5G. (Rodriguez,2017)

En el caso de la arquitectura NSA uno de los nodos provee al UE de acceso mediante
la interfaz de radio de 5G, también llamada NR; y otro provee acceso mediante la
interfaz de radio de LTE, también llamada E-UTRA. Asi, la arquitectura NSA conecta

la red de acceso de 5G con la red de ntcleo de LTE.

En la arquitectura NSA el eNB de LTE actua como nodo maestro y el en-gNB actua
como nodo secundario. El nodo Maestro, se encarga de proveer la conexion de plano
de control de la red de core con la red de acceso. El en-gNB se encarga de conectar
al UE con el plano de usuario y de control de NR, sin embargo, al ser un nodo
secundario no presenta conexion de plano de control con la red de core.

(Zambrano,2017)
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En esta arquitectura el UE se conecta al eNB y al en-gNB. El eNB se conecta a la red
de core de LTE a través de la interfaz S1 y al en-gNB por la interfaz X2. El en-gNB
también puede estar conectado a la red de core por la interfaz S1 y a otros en-gNBs
por la interfaz X2. La Figura 2.4. indica, de forma grafica, los componentes de la

arquitectura NSA.

Figura 2.8

Componentes De La Arquitectura NSA
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Nota.: [Zambrano, 2017]

2.3.2.2. Redes 5G SA
La arquitectura SA consiste en la implementacion total de la infraestructura de 5G,
incluyendo su red de core, por lo tanto, los apartados de red de acceso, core,

arquitectura y aspectos de capa fisica describen la arquitectura SA con mayor detalle.
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A diferencia de la arquitectura NSA, la red de acceso y la red de core son propias del
sistema 5G. En la Figura 2.6 se muestran los elementos principales de la arquitectura
SA, contiene nodos gNB que se interconectan entre si a través de la interfaz Xn, como
parte de la red de acceso denominada NG-RAN. A su vez, los nodos gNB se conectan

hacia la red de core mediante la interfaz NG.

Figura 2.9

Elementos de la arquitectura SA.
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Nota.: [PefRa, 2021]

2.4. Virtualizacion de Funciones de Red (NFV)

La virtualizacion de las funciones de red (NFV) es un enfoque de red propuesto por
ETSI (European Telecommunications Standards Institute) que permite la sustitucion
de dispositivos de hardware dedicado, tales como routers, firewalls y equilibradores de
carga entre otros equipamientos, por dispositivos basados en software que se ejecutan

como maquinas virtuales en servidores estandares de la industria.
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Figura 2.10

Aplicaciones basicas de NFV
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Nota.: Uniinfo 2022

El objetivo de NFV es transformar la forma en que los operadores de red disefian las
redes mediante la evolucion de la tecnologia de virtualizaciéon de Tl (Tecnologia de
Informacién) estandar para consolidar muchos tipos de equipos de red en servidores,
switches y almacenamiento de gran volumen estandar en la industria, que podrian
ubicarse en los Data Centers, en la red o en las instalaciones del cliente final. NFV
reemplaza el equipo de red tradicional, disenado a la medida (cajas negras) que

continua dominando la base instalada de redes. (Metzler, 2015)

2.4.1. Arquitectura de NFV

La NFV no debe confundirse con una red virtualizada, porque la NFV, es un marco o
arquitectura que busca descargar solo las funciones de red, y no toda la red. También
es importante sefialar que la NFV es diferente de una funcién virtual de red (VNF), un
término comunmente utilizado para describir una funciéon de red que se ejecuta en el

software de una maquina virtual. (Chayapathi,2017)
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NFV desacopla las funciones de la red de dispositivos de hardware dedicados y las
traslada a uno o varios servidores virtuales, que pueden cumplir multiples funciones
en un unico servidor fisico. Este enfoque reduce los costos y minimiza el
mantenimiento, debido a que los dispositivos virtuales reemplazan dispositivos de red

basados en hardware dedicado.

Figura 2.11

Esquema de arquitectura NFV
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Nota.: [SDN/NFV Architecture for loT Networks,Septiembre 2018]

2.4.2. Funciones de red Virtualizadas (VNF)

Las funciones de red virtualizadas (VNF) son aplicaciones de software que ofrecen
este tipo de funciones, como los servicios de directorio, los enrutadores, los firewalls,
los equilibradores de carga y mucho mas. Se implementan como maquinas virtuales y

suelen ser el paso que sigue en el proceso de transformacion digital de los proveedores
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de telecomunicaciones, en el cual dejan atras las funciones de red fisica (PNF) de los

dispositivos heredados que se ejecutan en sistemas de hardware propietarios.

Las VNF son un elemento fundamental de las arquitecturas de virtualizacién de las
funciones de red (NFV) y se disefian a partir de su infraestructura (NFVI), lo que incluye
un gestor de infraestructura virtual (VIM), como Red Hat® OpenStack®, para asignar
recursos informaticos, de almacenamiento y de red a las VNF de manera eficiente. El
marco para gestionar la infraestructura de NFV e implementar VNF nuevas surge de
los elementos de gestion, automatizacion y organizacién de la red (MANO) que define

la virtualizacion de las funciones de red. (RedHat,2021)

Figura 2.12

Integracion de VNFs en una Infraestructura NFV
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Virtualization Layer

e o

Hardware resources

Nota.: Calsoftinc, 2019
La NFV hace posible la infraestructura de la tecnologia 5G mediante la virtualizacion

de dispositivos dentro de la red 5G. Esto incluye la tecnologia de segmentacion de

25



redes (Network Slicing) que permite que varias redes virtuales funcionen a la vez. La
NFV puede abordar otros desafios de la tecnologia 5G a través de recursos de red,
almacenamiento e informatica virtualizada que se personalizan segun los segmentos
de clientes y las aplicaciones.

2.5. Software definido por Software (SDN)

Las SDN constituyen una arquitectura de red cuyo objetivo fundamental es desacoplar
el plano de control del plano de datos, lo que facilita un mayor control y nivel de gestidon
sobre los equipos de conectividad, garantizando al administrador de la red un control
centralizado. El término control centralizado de la red tiene una connotacion netamente
l6gica y, por tanto, la administracion de la red se puede centrar en uno o varios
servidores controladores, es decir, un control distribuido de manera fisica; incluso
pueden existir servidores de respaldo en caso de una falla de un determinado servidor.

(Mejia,2014)

2.5.1. Arquitectura SDN
La arquitectura SDN esta disefiada para permitir redes mas agiles y rentables, su
principal objetivo es separar el plano de control con el plano de datos, permitiendo que
el control y la gestion de la red sea directamente programable y centralizado, asi
mismo, posibilita la existencia de inteligencia de red en los controladores. Permite la
integracion de diferentes equipos de proveedores ya que cuenta con un estandar
abierto y es de gran ayuda para entornos celulares en funcion de escenarios
cambiantes. La arquitectura SDN se divide en las siguientes capas

e Capa de aplicacién: permite enrutamiento adaptativo, itinerantica sin

interrupciones, mantenimientos a la red en tiempo real, proporciona seguridad
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en la red, virtualizacion de la red, cloud computing, comunicando los requisitos
de acceso por medio de una API que conecta con la capa de control.

e Capa de Control: Es el componente mas importante de la arquitectura SDN ya
que gestiona las capas de infraestructura y aplicacion, contiene los servicios de
red y control.

e Capa de Infraestructura: Es conocida como el hardware de la red donde se
encuentran aplicaciones como el core network, switches, routers, estaciones

base, etc.

Figura 2.13

Arquitectura SDN

[

CAPA DE APLICACION I J l

Aplicaciones empresariales

|
i1 _J}

CAPA DE CONTROL [

2 ‘S—er‘vicios de red | ‘

3

CAPA DE INFRAESTRUCTURA

Nota.: [Huawei,2021]
2.6. Cloud Computing
La computaciéon en la nube es un modelo que permite el acceso facil, escalable y

seguro a una variedad de recursos informaticos configurables, como redes, servidores,
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almacenamiento, aplicaciones y servicios. Estos recursos pueden ser proporcionados
y gestionados de manera rapida y eficiente con una intervencién minima o nula por
parte del proveedor de servicios. Este enfoque ofrece flexibilidad y agilidad a las
organizaciones, permitiéndoles adaptar sus recursos de Tl segun sus necesidades
cambiantes sin tener que preocuparse por la gestion de infraestructura fisica. (Buyya,

Vecchiola, & Selvi, Mastering Cloud Computing, 2013).

Figura 2.14

Cloud Computing

Cloud Computing

Servers Virtual Desktop  Software Platform Applications Storage / Data

e - - gzs! !

Router Switch
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Nota.: [Rubicon ,2015]

2.6.1. Tipos de nube
Existen varios tipos de nubes informaticas que se utilizan para proporcionar servicios
y recursos en linea. Los tipos principales de nubes son (Archer, Cullinane, & Kurtz,

2011):
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Nube Publica (Public Cloud):

En una nube publica, los servicios y recursos informaticos se ofrecen a través de
Internet por parte de un proveedor de servicios en la nube. Estos servicios estan
disponibles para el publico en general y son gestionados por el proveedor. Ejemplos
de proveedores de nube publica incluyen Amazon Web Services (AWS), Microsoft

Azure y Google Cloud Platform (GCP).

Figura 2.15

Principales proveedores de nubes publicas

Microsoft Azure

A

07 Google Cloud

Alibaba

(Q42021) Cloud

Market Share of Cloud
33% Computing Companies

IBM
Cloud

Salesforce

y

Tencent Cloud
Other
Oracle Cloud

e (GO
Nota.: Synergy Research Group via Statista2021
Nube Privada (Private Cloud):
En una nube privada, los servicios y recursos informaticos se utilizan exclusivamente

por una organizacion especifica o entidad. Puede ser gestionada internamente por la
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organizacion o por un proveedor externo. Una nube privada ofrece mayor control y
seguridad, lo que la hace adecuada para organizaciones con requisitos de
cumplimiento o seguridad estrictos.

Nube Hibrida (Hybrid Cloud):

Una nube hibrida es una combinacion de nubes publicas y privadas que estan
interconectadas y permiten la transferencia de datos y aplicaciones entre ellas. Esto
proporciona mayor flexibilidad y permite a las organizaciones aprovechar la
escalabilidad y los recursos de la nube publica mientras mantienen el control de datos

criticos en su nube privada.

2.6.2. Servicios de la nube

Desde la perspectiva del usuario, los servicios en la nube funcionan de manera similar
a los servicios basicos del hogar, como el suministro de agua o electricidad. Esto
significa que el usuario utiliza el servicio de la nube segun sus necesidades sin
preocuparse por la ubicacion fisica de las instalaciones que lo respaldan. Lo unico en
lo que debe pensar en un servicio en la nube es en el método de pago, en caso de que
haya alguno, y en tener acceso a Internet para utilizar y acceder a esos servicios de
manera conveniente. En otras palabras, la nube ofrece una experiencia de usuario
simplificada y flexible, donde los recursos informaticos y los servicios se ponen a
disposicion de manera transparente, similar a como se proporcionan los servicios
publicos esenciales. (Buyya, Vecchiola, & Selvi, Mastering Cloud Computing, 2013).
Los servicios en la nube se dividen en tres modelos distintos desde la perspectiva del

proveedor. (Zhao, Sark, & Liu, 2014):
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Figura 2.16

Servicios de Cloud Computing

Usuario final

Aplicaciones

Sistemas operativos, herramientas de desarrollo,
administracion de bases de datos.

Servidores, almacenamiento, redes, firewalls.

Nota.: [Cloud Computing: Tipos de nubes, servicios y proveedores,2021]

Infrastructure as a Service (laaS):

En el modelo laaS, el proveedor de servicios en la nube ofrece recursos
informaticos fundamentales, como servidores virtuales, almacenamiento y
redes, como servicios escalables. Los usuarios pueden acceder y utilizar estos
recursos para crear sus propias infraestructuras de Tl segun sea necesario.
Esto permite a las organizaciones evitar la gestién de hardware fisico y escalar
recursos de manera eficiente. (IBM,2022)

Platform as a Service (PaaS):

En el modelo PaaS, el proveedor de servicios en la nube ofrece una plataforma
de desarrollo completa que incluye herramientas, servicios y entornos de
ejecucion para que los desarrolladores creen, implementen y gestionen

aplicaciones. Los usuarios de PaaS se centran en el desarrollo de aplicaciones
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y no tienen que preocuparse por la infraestructura subyacente, como servidores
o sistemas operativos. (IBM,2022)

Software as a Service (SaaS):

En el modelo SaaS, los proveedores ofrecen aplicaciones y software completos
como un servicio alojado en la nube. Los usuarios acceden a estas aplicaciones
a través de la web y las utilizan segun sea necesario. No es necesario instalar
ni mantener software en dispositivos locales, ya que todo se gestiona en la
nube. Ejemplos comunes de SaaS incluyen aplicaciones de productividad como
Google Workspace (anteriormente G Suite) y servicios de correo electrénico

basados en la nube como Gmail. (RedHat,2021)
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CAPITULO Ill. MARCO PRACTICO Y METODOLOGIA
3.1. Diseino del Escenario de Pruebas
El disefio de escenarios de prueba proporciona un enfoque para evaluar la UPF 5G
virtualizada en un entorno de Cloud Computing, mencionado escenario debe
adaptarse segun las especificaciones y requisitos exactos del proyecto garantizando

una evaluacion completa y precisa de las soluciones.

3.1.1. Separacion de Plano de Usuario y Plano de Control

Para lograr el desarrollo del disefio, inicialmente se deben de cumplir los principios de
las Redes Definidas por Software SDN y los principios de la Virtualizacion de
Funciones de Red NFVs, por lo tanto, la arquitectura de una UPF tradicional, debe

distribuirse, separando el plano de usuario y el plano de control (Figura 3.1).

Figura 3.1
Separacion de Plano de Control y Plano de Usuario
——

up up up

Software Defined Networking

SDN

Traditional network

Control Plane  control Plane Control Plane

Network Functions Virtualization

Virtualised functions on generic
hardware

Function-specific hardware

Virtual Vvirtual load

firewall balancer
-} :
- -

Firewall Load balancer
Q Generic servers

Nota.: [Elaboracion Propial]
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Teniendo en cuenta los criterios de SDN y NVF, la funcion de red UPF, se monta en
una maquina virtual (VM), desde la cual, podremos programar, controlar y gestionar
directamente los recursos de la UPF como VNF, facilitando la operacion de servicios

de red de una manera dinamica y escalable.

Figura 3.2

Esquema de 5G UPF como VNF

Virtual Machine

Linux Kernel

Nota.: [Elaboracion Propial]

3.1.2. Infraestructura Cloud

Definido el esquema de la UPF 5G, procedemos a escoger la infraestructura cloud en
la que se montara la VM, para este propésito se opta por la nube publica de AWS, que
es lider en el mercado debido a su amplia gama de servicios, infraestructura global,

redundancia de datos, baja latencia, alta disponibilidad, pago por uso, etc.
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Figura 3.3

Beneficios de la nube AWS

(@ 3. CONCIENCIA ECOLOGICA

X@ 4. AHORRO DE COSTOS

Nota.: [5 motivos para utilizar cloud computing,Ed.teams/AWS,2020 ]

Una vez definida la nube, procedemos a escoger la instancia con las caracteristicas

suficientes, que nos permitiran montar la VM que contendra la UPF 5G, para este

propdésito escogemos la instancia EC2 (Elastic Compute Cloud) de AWS.

Figura 3.4

Caracteristicas de la instancia EC2

Product
Processor Frequency
Cores per processor

DIMM slots per processor

Memory Capacity
Memory speed

Network Number of ports

1U Server Vendor

Host OS Vendor/version
Vendor/version

Nota.: [EC2 Intel Xeon Platinum 8180, AWS 2023]

Intel® Xeon® Platinum 8180 processor
2.5GHz

28 cores/56 hyperthreads

6 channels per processor

192 GB

2667 MHz, DDR4

8 x 25 GbE using prototype FPGA-based
SmartNIC from Intel
2 x 25 GbE using on board LOM

HPE* ProLiant DL360 Gen 10
Wind River* OVP6&

CentOS*-6.8 generic cloud image
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Para conectarnos a la instancia utilizamos el protocolo de escritorio remoto (RDP), con
el cual logramos acceder de manera agil a la instancia EC2, con el propésito de

programar y preparar la maquina virtual que contendra la UPF 5G.

Figura 3.5

Esquema de conexion y gestion EC2
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Nota.: [Elaboracion Propia]

Una vez comprobada la conexion y habilitacién del servidor EC2, empezamos a
ingresar las lineas de codigo, que nos serviran para preparar las maquinas virtuales y

de esa forma proceder con la instalacién de la UPF 5G.
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Figura 3.6

Instalacion de librerias

//Paguetes reueridos para Plano de Control
$ sudo apt -y update

$ sudo apt -y install mongodb wget git

% sudo systemctl start mongodb

/ Paguetes requeridos para Plano de Usuario

sudo apt -y update

sudo apt -y install git gcc cmake autoconf libtool pkg-config libmnl-dev libyaml-dev
go get -u github.com/sirupsen/logrus

//Configuraciones de red

$ sudo sysctl -w net.ipvd.ip forward=1

% sudo iptables -t nat -A POSTROUTING -o <dn_interface> -j MASQUERADE
% sudo systemctl stop ufw

Nota.: [Elaboracion Propial]

Figura 3.7

Instalacion de entidades de Plano de Control

cd ~/freeSgc
checkout master
submodule sync
submodule update --init --jobs “nproc”
submodule foreach git checkout master
submodule foreach git pull --jobs “nproc”

Nota.: [Elaboracion Propial]

Figura 3.8

Instalacion de médulo de Linux kernel 5G GTP-U

cd gtpSg
make
sudo make install

cd ~/free5gc/src/upf
mkdir build

cd build

cmake ..

make -j nproc’

% 05 B0 B9 S S S S b

Nota.: [Elaboracion Propial]
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Una vez concluida la instalacion de las librerias principales de las maquinas virtuales,

se procede con la instalacion de la funcion de red virtualizada UPF 5G.

Figura 3.9

Instalacion de VNF UPF 5G

gger_uti
ithub.com/

cfg, err :

if err !
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return err
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if err := upf.Run{}; err != nil {
return err

1
T

return nil

gNfPath [ ing) error {

_» path

,» path); err != nil {

Nota.: [Elaboracion Propia]
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Concluida la instalacién y programacion de la UPF virtualizada, segun el criterio del
esquema cloud AWS, se crea y disefa el escenario de pruebas, con el cual se

comprobara las funciones de la UPF.

Figura 3.10

Esquema de gestion Cloud AWS UPF virtualizada
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Nota.: [Elaboracion Propia]
Figura 3.11

Escenario de Pruebas

Nota.: [Elaboracion Propial]
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Escenario De Prueba 1: Evaluaciéon del Rendimiento bajo Carga Normal

En el primer escenario de prueba, se busca evaluar el rendimiento de la UPF 5G
virtualizada bajo condiciones normales de carga. La configuracion implica establecer
una carga de trafico que simule un escenario tipico de uso, definiendo métricas clave
como latencia y tasa de transferencia como criterios de éxito. Durante la ejecucion, se
monitorea el rendimiento de la UPF, registrando y analizando las métricas en diversos
puntos de la infraestructura de la nube. Los resultados esperados incluyen confirmar
que la UPF mantiene un rendimiento aceptable bajo condiciones de carga usuales, asi
como la identificacion de posibles areas de mejora y la deteccion de posibles cuellos

de botella en la infraestructura virtualizada.

Figura 3.12

Evaluacion del Rendimiento bajo Carga Normal

Nota.: [Elaboracion Propial]

Escenario De Prueba 2: Evaluacién de Escalabilidad Horizontal
El enfoque se centra en evaluar la capacidad de la UPF 5G virtualizada para escalar
horizontalmente y gestionar un aumento en el numero de usuarios simultaneos. La

configuracion implica el incremento gradual de la carga de trabajo para simular un
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aumento en el trafico, junto con la adiciéon de instancias de la UPF segun sea
necesario. Durante la ejecucion, se evalua el rendimiento a medida que la carga
aumenta y se agregan recursos, verificando la capacidad de la UPF para escalar y
mantener un rendimiento Optimo. Los resultados esperados comprenden la
confirmacion de la capacidad de la UPF para escalar horizontalmente y manejar
eficientemente un mayor numero de usuarios, asi como la identificacién de posibles

degradaciones en el rendimiento durante el proceso de escalabilidad.

Figura 3.13

Lista por terminar 1

Nota.: [Elaboracion Propia]

Escenario De Prueba 3: Pruebas de Resiliencia y Recuperacion ante Fallos

En el tercer escenario de prueba, se pretende evaluar la resiliencia y la capacidad de

recuperacion de la UPF 5G virtualizada frente a fallos o interrupciones. La
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configuracion involucra la introduccion controlada de fallos, como la pérdida de nodos
de la nube o la interrupcion infraestructura de servicios criticos. Durante la ejecucion,
se observa la respuesta de la UPF ante estos fallos, evaluando el tiempo de
recuperacion y verificando la eficacia de la conmutacién por error y la redundancia.
Los resultados esperados abarcan la confirmacion de la resiliencia de la UPF frente a
situaciones de fallo, su capacidad para recuperarse sin pérdida significativa de datos,
y la documentacion detallada del tiempo de recuperacion y las acciones tomadas

durante y después de los fallos controlados.

Figura 3.14

Lista por terminar 2

Nota.: [Elaboracion Propial]
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Figura 3.15

Resultados Visual

Ethernet

5.2 Gbps
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Nota.: [Elaboracion Propia]

Escenario De Prueba 4: Pruebas de Seguridad y Proteccion contra Amenazas

El enfoque se dirige hacia la evaluacion de la seguridad y la capacidad de proteccion
contra amenazas de la UPF 5G virtualizada. La configuracion implica la
implementacion de escenarios de prueba de penetracion que simulan posibles
amenazas, asi como la verificacién de la implementacién de politicas de seguridad en
el entorno de la nube. Durante la ejecucion, se evalua la resistencia de la UPF ante
intentos de intrusién y ataques, verificando la eficacia de las medidas de seguridad
implementadas. Los resultados esperados comprenden la confirmacién de la
resistencia de la UPF frente a amenazas comunes, la identificacion de areas de mejora
en la seguridad y la proposicion de medidas correctivas para fortalecer la postura de

seguridad de la UPF virtualizada.
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Figura 3.16

Configuracion de Firewall

# Listar reglas del firewall
sudo iptables -L

# Permitir trafico de entrada en el puerto 443
sudo iptables -A INPUT -p tcp --dport 443 -j ACCEPT

# Denegar todo el trafico de entrada por defecto
sudo iptables -A INPUT -j DROP

# Guardar reglas para que persistan después del reinicio
sudo iptables-save > /etc/iptables/rules.v4

Nota.: [Elaboracion Propial]

Figura 3.17

Configuracion de AppArmor (perfil de seguridad de aplicaciones)

# Listar perfiles de AppArmor
sudo apparmor_status

# Crear y cargar un nuevo perfil para una aplicacion especifica
sudo aa-genprof /ruta/de/tu/aplicacion
sudo aa-enforce /etc/apparmor.d/tu-aplicacion

Nota.: [Elaboracion Propial]

Figura 3.18

Configuracion de Seguridad en Red (Network Security)

# Habilitar medidas de seguridad avanzadas en la red
sudo sysctl -w net.ipv4.tcp syncookies=1

# Limitar el numero maximo de conexiones concurrentes
sudo sysctl -w net.core.somaxconn=1000

Nota.: [Elaboracion Propia]
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3.2. Configuracion y Despliegue de la Visualizaciéon UPF 5G

La configuracion y despliegue de la visualizacién de la User Plane Function (UPF) 5G
se lleva a cabo de manera meticulosa para garantizar un monitoreo efectivo de la red.
Se comienza identificando los requisitos del sistema, asegurandose de que los
recursos de la infraestructura de la nube sean adecuados. Luego, se seleccionan
herramientas de visualizacion que se alineen con la arquitectura de la UPF y
proporcionen informacién esencial sobre el rendimiento y la salud de la red. La
configuracion de parametros de monitoreo y la integracion con la infraestructura de
cloud son pasos cruciales, junto con la implementacion de medidas de seguridad para
proteger la visualizacion. Posteriormente, se despliega la configuraciéon, se realizan
pruebas exhaustivas y se optimiza continuamente para mejorar la eficiencia. Este
proceso se documenta detalladamente para facilitar referencias futuras y garantizar

una gestion efectiva de la visualizacion de la UPF 5G.

Figura 3.19

Simbolo del Sistema

C:\Users\BIOSPC>

sh ¢“echo 1 > /proc/sys/net/ipv4/ip_forward”
ip tuntap add name ogstun mide tun

ip addr add 192.168.141.193/28 dev ogstun
ip addr fd84:6aea:c36e:2b69::/64 dev ogstun
ip link set ogstun mtu 1400

Nota.: [Elaboracion Propial]
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Figura 3.20

Configuracioén e Instalacion de Librerias 1

# this file is autogenerated by make modules-cfg

# the list of sub-directories with modules
modules_dirs:=modules

# the list of module groups to compile
cfg_group_include=

# the list of extra modules to compile

include_modules= cdp cdp_avp db_mysql dialplan ims_auth ims_charging ims_dialog ims_diameter_server
ims_1icscf ims_ipsec_pcscf ims_isc ims_ocs ims_qos ims_registrar_pcscf ims_registrar_scscf
ims_usrloc_pcscf ims_usrloc_scscf outbound presence presence_conference presence_dialoginfo
presence_mwi presence_profile presence_reginfo presence_xml pua pua_bla pua_dialoginfo pua_reginfo
pua_rpc pua_usrloc pua_xmpp sctp tls utils xcap_client xcap_server xmlops xmlrpc

# the list of static modules
static_modules=

# the list of modules to skip from compile list
skip_modules=

# the list of modules to exclude from compile list

exclude_modules= acc_json acc_radius app_java app_lua app_lua_sr app_mono app_perl app_python
app_python3 app_ruby auth_ephemeral auth_identity auth_radius cnxcc cplc crypto db2_ldap
db_berkeley db_cassandra db_mongodb db_oracle db_perlvdb db_postgres db_redis db_sqlite db_unixodbc
dnssec erlang evapi geoip geoip2 gzcompress h350 http_async_client http_client jansson janssonrpcc
json jsonrpcc kafka kazoo lcr ldap log_systemd lost memcached misc_radius ndb_cassandra ndb_mongodb
ndb_redis nsq osp peering phonenum pua_json rabbitmq regex rls rtp_media_server snmpstats
systemdops topos_redis uuid websocket xhttp_pi xmpp S(skip_modules)

modules_all= $(filter-out modules/cVS,S(wildcard modules/*))

modules_noinc= $(filter-out S(addprefix modules/, $(exclude_modules) $(static_modules)), $
(modules_all))

modules= $(filter-out $(modules_noinc), $(addprefix modules/, $(include_modules) )) $
(modules_noinc)

modules_configured:=1

Nota.: [Elaboracion Propial]
Figura 3.21

Configuracion e Instalacion de Librerias 2

/* uncomment the next line to disable the auto discovery of local aliases
* based on reverse DNS on IPs (default on) */
auto_aliases=no

/* add local domain aliases */
alias="ims.mnc0O1.mccOO1.3gppnetwork.org"

/* uncomment and configure the following line if you want Kamailio to

* bind on a specific interface/port/proto (default bind on all available) */
listen=udp:192.168.141.11:5060 advertise 192.168.141.5:5060
listen=tcp:192.168.141.11:5060 advertise 192.168.141.5:5060

Nota.: [Elaboracion Propia]
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Figura 3.22

Configuracion e Instalacion de Librerias 3

SORIGIN ims.mnc@O1.mccOO1.3gppnetwork.org.

STTL 1W

@ 1D IN SOA localhost. root.localhost. (
1 ; serial
3H ; refresh
15M ; retry
1W ; expiry
1D ) ; minimum

1D IN NS ns

ns 1D IN A 192.168.141.11

pcscf 1D IN A 192.168.141.11

_sip._udp.pcscf 1D SRV 0 0 5060 pcscf

_sip._tcp.pcscf 1D SRV © © 5060 pcscf

icscf 1D IN A 192.168.141.11

_sip._udp 1D SRV © 0 4060 icscf

_sip._tcp 1D SRV © 0 4060 icscf

scscf 1D IN A 192.168.141.11

_sip._udp.scscf 1D SRV © 0 6060 scscf

_sip._tcp.scscf 1D SRV © 0 6060 scscf

hss 1D IN A 192.168.141.11

Nota.: [Elaboracion Propial

3.3. Despliegue y Simulacién de la Red

El despliegue y la simulacién de la red constituyen fases fundamentales en la
implementacion efectiva de una infraestructura de comunicaciones. En esta etapa, se
lleva a cabo la configuracién e implementacion de los componentes de red necesarios
para la funcionalidad 6ptima de la User Plane Function (UPF) 5G. Esto implica la
asignacion de recursos en la infraestructura de cloud, la instalacién y configuracién de
los nodos de red, asi como la conexion y configuracion de enlaces de comunicacion.
Ademas, se emplean herramientas de simulacién para reproducir escenarios de trafico
y evaluar el rendimiento del sistema en condiciones controladas. Durante este proceso,
se ajustan parametros clave, como la latencia y el ancho de banda, para validar la

capacidad de la red 5G virtualizada y asegurar que cumpla con los requisitos de
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servicio previstos. La documentacién detallada de la configuracién, los resultados de

simulacién y cualquier ajuste realizado proporciona una referencia crucial para la

gestion continua y la optimizacion de la red.

Figura 3.23

Despliegue de la red

Logica [Root] New Cluster Move Object

GO/0=192.168.0.1/24

50/0/0=10.0.0.1/30 G0/0=172.16.0.1/16

50/0/0=10.0.0.2/30

192.168.0.10/24

Server-PT
Server DHCPL

192.168.0.11/24

Server DNS1

192.168.0.12/24

Server-FT
Server DNS2

172.16.0.1/3¢

172.16.0.12/%

Time: 00:42:46 | Power Cycle Devices Fast Forward Time

g e [

Nota.: [Elaboracion Propia]

Figura 3.24

Simulacién de la red
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CAPITULO IV. RESULTADOS Y EVALUACION

4.1. Evaluaciéon del desempeno de la abstraccion en nube publica
La evaluacion del desempeio de la abstraccion en la nube publica en el contexto del
disefio de una UPF 5G virtualizada se presenta como un componente critico para

garantizar el funcionamiento eficiente y confiable de la red.

La abstraccion en la nube permite una asignacion eficiente de recursos, evitando
subutilizacién o sobreutilizacion, y garantizando asi un equilibrio 6ptimo que optimice

los costos operativos.

La latencia es otro factor crucial que se evalua meticulosamente. Dado que la UPF 5G
es esencial para la gestién del trafico y la minimizaciéon de la latencia en las
comunicaciones, la infraestructura de la nube publica debe ser capaz de ofrecer

tiempos de respuesta bajos y predecibles.

Figura 4.1
Beneficios de la abstraccion
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Nota.: [Edge Cloud Computing benefits, Progress of 5G studies ITU 2020]
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4.2. Evaluacion de desempeno de la UPF virtualizada
La evaluacion de desempeno de la User Plane Function (UPF) virtualizada en el
contexto de una red 5G se lleva a cabo considerando varios parametros fundamentales

que afectan directamente a su rendimiento y eficacia operativa.

En primer lugar, se analiza |la escalabilidad de la UPF virtualizada. La capacidad de la
UPF para adaptarse a cambios en la carga de trabajo y manejar un mayor numero de
conexiones simultaneas es crucial para garantizar un rendimiento constante y
eficiente. Se evalua la capacidad de la virtualizacion para escalar vertical y
horizontalmente, asegurando que la UPF pueda manejar picos de trafico sin
degradacion significativa en el rendimiento. Esto debido a la flexibilidad que nos brinda
el server EC2 de AWS, el cual nos permite aumentar o disminuir las maquinas virtuales

a medida que la carga de trabajo asi lo requiera.

Figura 4.2

Escalabilidad horizontal de la UPF Virtualizada
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Nota.: [Elaboracion Propial]

La eficiencia en el uso de recursos también es evaluada. La virtualizacion de la UPF
debe asegurar una asignacion eficiente de recursos, minimizando el desperdicio y

optimizando el rendimiento general.

La monitorizacion y la capacidad de gestion son cruciales. Se evalua la facilidad con
la que se pueden supervisar y gestionar las instancias de UPF virtualizadas. Esto
incluye la capacidad de escalar o desescalar segun sea necesario, asi como la

capacidad de realizar actualizaciones y mantenimiento de manera eficiente.

4.2.1. Evaluacion de velocidad de despliegue

La evaluacion de la velocidad de despliegue en el disefio de una User Plane Function
(UPF) 5G virtualizada en un entorno de cloud computing es esencial para determinar
la eficiencia y agilidad en la implementacion de esta infraestructura critica de red. En
este analisis, se consideran varios factores que afectan directamente la rapidez con la

que la UPF puede ser implementada y puesta en funcionamiento.

En primer lugar, se examina la capacidad de la infraestructura de cloud computing para
proporcionar recursos de manera rapida y eficiente. La velocidad con la que se pueden
aprovisionar y asignar los recursos necesarios para la virtualizacion de la UPF es
crucial para minimizar el tiempo de inactividad y garantizar una respuesta agil a las

demandas cambiantes de la red.
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Figura 4.3

Velocidad de despliegue

] Interval Bandwidth

0.00-10.01 sec 6.03 GBytes 5.17 Gbits/sec sender
0.00-10.01 sec 6.83 GBytes 5.17 Gbits/sec receiver

Nota.: [Elaboracion Propia]

La automatizaciéon juega un papel fundamental en la velocidad de despliegue. La
automatizacién no solo acelera el despliegue, sino que también reduce la posibilidad

de errores manuales, mejorando la confiabilidad del sistema.

Asimismo, se considera la capacidad de realizar actualizaciones y parches de manera
eficiente. La UPF virtualizada debe permitir la implementacion rapida de
actualizaciones de software y parches de seguridad sin afectar la continuidad del
servicio. Esta capacidad es esencial para garantizar que la infraestructura esté siempre

actualizada y protegida.

4.2.2. Evaluacion del Throughput y Gestion de Trafico
La evaluacion del throughput en el diseno de una User Plane Function (UPF) 5G
virtualizada, es esencial para determinar la capacidad de la infraestructura virtualizada

para manejar el volumen de datos y el trafico de manera eficiente.

En primer lugar, se examina la capacidad de procesamiento de la UPF virtualizada.

Esto implica evaluar la eficiencia de los recursos computacionales asignados a la UPF
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para realizar las funciones de procesamiento de paquetes de datos de manera rapida
y sin cuellos de botella. Como resultado se obtiene un throughput en el procesamiento
de paquetes de datos de 19 Gbps de bajada y 17 Gbps de subida en promedio bajo

carga total de la red simulada, y una latencia de ping menor a los 0.1 ms.

Figura 4.4

Throughput DL/UL y latencia de procesamiento de datos
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Nota.: [Elaboracion Propia]

4.2.3. Baja latencia

La evaluacion de la latencia en el disefio de la UPF virtualizada en Cloud computing
es otro aspecto crucial en la gestion de la latencia en las comunicaciones 5G, por lo
que se examina como la virtualizacion impacta en los tiempos de procesamiento y en
la entrega de datos. La optimizacion de la latencia es esencial para garantizar una
experiencia de usuario sin interrupciones, especialmente en aplicaciones y servicios

sensibles a la latencia como los servicios de tercera fase del 5g como URLCC y MEC.
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Para evaluar la latencia de la UPF virtualizada, se utiliza como factor de medida el RTT
(Round-Trip Time), que es el tiempo que tarda un paquete de datos enviado desde un
emisor en volver a este mismo emisor habiendo pasado por el receptor de destino. La
UPF registré una latencia en escenarios de prioridad menor a 1ms y una latencia

promedio de 9ms en escenarios de alta carga.

Figura 4.5

Comparacion de latencia RTT con carga congestionada
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Nota.: [Elaboracion Propial]

4.2.4. Alta capacidad para escalar

En el disefio de una Funcién de Plano de Usuario (UPF) 5G virtualizada en un entorno
de Cloud Computing, se destaca la capacidad sobresaliente para escalar, fundamental
para adaptarse eficazmente a las demandas dinamicas de las redes de quinta
generacion. La virtualizacion de la UPF se centra en la implementacion independiente
de funciones de red en recursos virtualizados, aprovechando plenamente las ventajas

de la nube para garantizar una escalabilidad excepcional.
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La arquitectura se ajusta a los estandares y protocolos 5G, priorizando una alta

capacidad de procesamiento y distribucidn de datos para responder a las necesidades

cambiantes del sistema. Este enfoque no solo mejora la eficiencia operativa, sino que

también permite una adaptacion agil a las exigencias de trafico y servicios.

Figura 4.6

Desemperio de la escalabilidad en la UPF Virtualizada en AWS
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Nota.: [Elaboracion propia, Dashboard de la EC2 Cloud AWS]

4.2.5. Eficiencia energética
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En el disefio de una Funcién de Plano de Usuario (UPF) 5G virtualizada en un entorno

de Cloud Computing, se pone un énfasis destacado en la eficiencia energética,

reconociendo su importancia para optimizar el rendimiento y reducir el impacto

ambiental. La arquitectura Cloud Computing se orienta hacia la minimizacién del

consumo de energia sin comprometer el rendimiento,

integrando tecnologias y

practicas que permiten una operacion sostenible, contribuyendo a la reduccion de la

huella de carbono asociadas a las infraestructuras de red 5G tradicionales.
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Al disenar la UPF virtualizada en el entorno de nube AWS, se reduce el uso de energia
en mas de un 80%, con la utilizacion de la infraestructura como servicio (laaS) que
ofrece AWS, especificamente la instancia EC2 que se utilizd para el propdsito del
proyecto. La eficiencia energética se logra a partir de la reduccion del uso de energia
del 68% de media en la infraestructura de servidores tradicionales y el 13% de media

en la infraestructura de los centros de datos de una arquitectura tradicional 5G.

Figura 4.7

Eficiencia energética con la nube AWS
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Nota.: [AWS Clean Energy Acelerator2.0, AWS Galp, 2022]

4.2.6. Seguridad

En el diseno de la UPF 5G virtualizada en un entorno de Cloud Computing, se concede
una atencion primordial a la seguridad, reconociendo su papel crucial en la proteccién
de datos sensibles y la integridad de la red. Se aborda con un enfoque integral,
implementando medidas robustas de cifrado, autenticaciéon y control de acceso para
salvaguardar la confidencialidad de la informacion transmitida. Se adoptan practicas

de aislamiento y monitoreo continuo para mitigar amenazas y vulnerabilidades.
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La arquitectura del proyecto se adapta a los estandares de seguridad 5G, garantizando
la integridad y autenticidad de las comunicaciones. Este enfoque proactivo no solo
protege contra posibles ataques, sino que también fortalece la confianza en la

infraestructura de la UPF virtualizada.

Figura 4.8

Seguridad de red y limite de conexiones recurrentes
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Nota.: [Elaboracion Propia]

Adicionalmente la infraestructura de nube de AWS nos brinda una capa extra de

seguridad, con los servicios contra intrusién que ofrece la plataforma.

Figura 4.9
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Nota.: [Insider threat protection, AWS Security, 2021]
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4.2.7. Interoperabilidad

En el disefio de una Unidad de Procesamiento de Funciones (UPF) 5G virtualizada en
un entorno de Cloud Computing, se concede un énfasis significativo a la
interoperabilidad para garantizar la integracion fluida con diversos componentes y
sistemas. La virtualizacion de la UPF en la nube de AWS se abord6 considerando
estandares abiertos y protocolos comunes, facilitando la colaboracién y la
compatibilidad con otras infraestructuras de red. La arquitectura se adapta a entornos
heterogéneos, permitiendo una interconexion eficiente con tecnologias existentes y
futuras. Este enfoque no solo fomenta la flexibilidad y la escalabilidad, sino que

también facilita la coexistencia armoniosa con soluciones de diversos proveedores.

Figura 4.10

Interoperabilidad de tecnologias y proveedores
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Nota.: [Elaboracion propial]

58



4.3. Evaluar los beneficios en los servicios de Tercera fase del 5G.

Para la evaluacion de los beneficios de la UPF virtualizada en los servicios de 3ra fase
del 5G, implica considerar los impactos positivos que la virtualizacion puede tener en
estos escenarios criticos de la red. La UPF virtualizada facilita la implementacion de
servicios Ultra-Reliable Low Latency Communications (URLLC) y Multi-Access Edge
Computing (MEC), sin depender de infraestructuras fisicas especificas, lo que brinda
a los operadores de red la capacidad de optimizar recursos y responder rapidamente

a cambios en los requisitos del servicio.

En el caso de URLLC, la virtualizacion de la UPF presenta beneficios significativos en
términos de latencia y confiabilidad. La capacidad de escalar de manera dinamica y
asignar recursos de manera eficiente en una infraestructura virtualizada contribuye a
la reduccion de la latencia, que en el caso de las pruebas realizadas a la UPF
virtualizada, se obtuvo latencias menores a 1ms, lo cual es fundamental para satisfacer
los rigurosos requisitos de URLLC. Ademas, la flexibilidad de despliegue rapido y la
capacidad de gestionar el trafico de manera eficiente son aspectos que mejoran la
fiabilidad de las comunicaciones ultraconfiables.

Entre los beneficios y casos de uso de URLLC al obtener latencias menores a 1,
incluyen vehiculos autbnomos, comunicacion entre vehiculos, salud inteligente (cirugia
a distancia), infraestructura en ferrocarril y transporte, industria 4.0, seguridad en

misiones y aplicaciones criticas
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Figura 4.11

Aplicaciones URLCC con latencias menores a 1ms
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Nota.: [Que es URLCC?, 5G las Americas, 2019]

En el contexto de MEC, la virtualizacion de la UPF ofrece ventajas notables en términos
de proximidad y distribucion de servicios. Al desplegar instancias virtualizadas de la
UPF en la proximidad de los usuarios y dispositivos, se logra una menor latencia en el
procesamiento de datos, lo que es crucial para aplicaciones sensibles al tiempo, como
el procesamiento de datos en el borde de la red. Ademas, la capacidad de escalar y
adaptarse rapidamente a las demandas especificas de servicios MEC contribuye a una

entrega eficiente de servicios de computacion en el borde.
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Figura 4.12

Beneficios de MEC con multiples UPFs
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Nota.: [Elaboracion propia]

La flexibilidad y adaptabilidad inherentes a la virtualizacion también se traducen en
beneficios operativos. La UPF virtualizada facilita la implementacion de servicios
URLLC y MEC sin depender de infraestructuras fisicas especificas, lo que brinda a los
operadores de red la capacidad de optimizar recursos y responder rapidamente a

cambios en los requisitos del servicio.

Aplicacién: En data centers dedicados de telefonicas nacionales

El proyecto brinda un enfoque novedoso para la planificacion de capacidad para redes
centrales de telecomunicaciones en la nube publica. Proporcionando una arquitectura
de referencia para implementar la infraestructura de red central de telecomunicaciones
en la nube de AWS.

Una ampliacion de patrones de disefio de UPFs con procesamiento de paquetes
hibridos, permitira a los operadores de telecomunicaciones implementar VNFs del
Core 5G mediante métodos de ampliacion dentro del umbral de eficiencia de

rendimiento.
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Figura 4.13
Despliegue de Core 5G en AWS

Nota.: [Distribute your 5G Core to on-premises data centers, AWS, 2020]

Aplicacién: Beneficios de una UPF virtualizada vs UPF On-Premise tradicional
Entre los muchos beneficios podemos citar la eficiencia energética, menor latencia,

menor costo de implementacion, flexibilidad, escalabilidad inmediata, costo cero de

mantenimiento, etc.

Figura 4.14

Beneficios en latencia de UPF virtualizada vs UPF tradicional
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Nota.: [Low Latency 5G UPF virtualized, Intel, 2020]
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CAPITULO V. CONCLUSIONES Y RECOMENDACIONES
5.1. Conclusiones

» Se concluye que las tecnologias como SDN y NFV, liberan el potencial del 5G,
permitiendo una mayor flexibilidad en su despliegue, una gestion mas eficiente
de los recursos, optimizando el rendimiento y reduciendo los costos asociados.
En contraste una arquitectura 5G tradicional on-premise, limita su escalabilidad,
presentan un mayor coste de despliegue, actualizaciéon y mantenimiento.

» Se demostré que la abstraccion de la arquitectura 5G, es posible mediante el
uso de tecnologias como Cloud Computing, SDN y NFV, nos permiten separar
los planos de usuario y control, lo que aumenta la flexibilidad, mejora la
escalabilidad, permite innovar, modificar y gestionar la complejidad de la red 5G
con mayor facilidad.

» Se concluye que la virtualizacién en la UPF 5G en un entorno de Cloud
Computing ofrece escalabilidad y flexibilidad superiores. La capacidad de
adaptarse a la demanda cambiante, escalar recursos de manera dinamica, su
arquitectura flexible y modular facilita la integracién de avances tecnoldgicos,
asegurando que la red esté preparada para evolucionar con los cambios en el
panorama de las comunicaciones inalambricas

» El diseno propuesto utilizando una nube publica como la de AWS, nos permite
implementar infraestructuras y servicios 5G, con una distribucién eficiente de
recursos, minimizando la latencia y mejorando la experiencia del usuario en
aplicaciones y servicios sensibles al tiempo. Esto debido a la amplia gama de
servicios de computacion, redes, almacenamiento, seguridad y operaciones

para crear arquitecturas hibridas que ofrece AWS.
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» Por ultimo, se destaca que la virtualizacion de la UPF presenta beneficios
significativos en términos de latencia y confiabilidad. Lo cual es fundamental

para satisfacer los rigurosos requisitos de URLLC y MEC.

5.2. Recomendaciones

» Establecer un sistema de monitoreo continuo es crucial para evaluar el
rendimiento de la UPF 5G en la nube. La implementacién de herramientas de
monitoreo avanzadas permitira la deteccion temprana de posibles problemas,
facilitando una respuesta proactiva y garantizando la disponibilidad constante
de los servicios.

» Se sugiere llevar a cabo una evaluacion regular de los recursos asignados para
garantizar una optima utilizacién. La optimizacion continua de la capacidad de
la nube y la asignacion eficiente de recursos aseguran un rendimiento maximo
a la par que minimizan los costos asociados.

» Mantener la UPF 5G y el entorno de Cloud Computing actualizados con las
ultimas actualizaciones y parches de seguridad es esencial. Esto ayuda a cerrar
posibles brechas de seguridad, mejorar el rendimiento y garantizar la
compatibilidad con las ultimas tecnologias y estandares de la industria.

» Desarrollar e implementar una estrategia de respuesta ante fallos es crucial. La
virtualizacion y la nube pueden presentar desafios unicos en términos de
recuperacion de desastres, por lo que contar con un plan detallado para abordar
posibles interrupciones asegura la continuidad del servicio y minimiza el tiempo

de inactividad.
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DIRECCION DE DERECHO DE AUTOR

O
Y DERECHOS CONEXOS

RESOLUCION ADMINISTRATIVA NRO. 1-1424/2024
La Paz, 10 de mayo de 2024

VISTOS:

La solicitud de Inscripcidn de Derecho de Auter presentada en fecha 06 de mayo de 2024, por
FREDDY ALEJANDRO ORTIZ MUEZA con C.l. N2 6827224 LP, con ndmero de tramie DA
785/2024, sefiala |a pretensidn de inscripcidn del Proyecto de Grado titulado: "DISENO DE UNA
UPF 5G VIRTUALIZADA EM UM ENTORMNO DE CLOUD COMPUTING" cuyos datos v
antecedentes se encuentran adjuntos y expresados en el Formulano de Declaracion Jurada.

COMSIDERANDO:

Cue, en observacion al Articulo 42 del Decreto Supremo N2 27938 modificade parcialmente por el
Decreto Supremo N2 28152 el "Senvicio Nacional de Propiedad Intelectual SENAP!, administra en
forma desconcemtrada e integral el régimen de la Propiedad Intelectual en todos sus
componentes, mediante una estricta observancia de los regimenes legales de la Propiedad
Intelectual, de la wvigilancia de su cumplimiento y de una efectiva proteccion de los derechos de
exclusiva referndos a la propiedad industrnial, al dereche de awtor y derechos conexes:
constituyendose en la oficina nacional competente respecto de los tratados intermacionales y
acuerdos regionales suscrifos y adheridos por el pais, asi come de las normas y regimenes
comunes gue en materia de Propiedad Intelectual se han adoptado en el marco del proceso
andino de integracion®.

Que, el Articulo 162 del Decreto Supremo N2 27338 establece "Como nidlec técnico y operativo
del SENAP! funcionan las Direcciones Técnicas que son las encargadas de la evaluacion y
procesamiento de las solicitudes de derechos de propiedsad intelectual, de conformidad a los
distintes regimenes legales aplicables 5 cada rea de geshion". En ese marco, la Direccion de
Derecho de Autor v Derechos Conexos otorga registros con caracter declarative sobre las obras
del ingenio cualquiera que sea el género o forma de expresidn, sin importar el meérto literano o
artistico a través de la inscripcion v la difusidn, en cumplimiento a la Decision 351 Régimen
Comun sobre Derecho de Autor v Derechos Conexos de la Comunidad Andina, Ley de Derecho de
Autor N2 1322, Decreto Reglamentanio N2 23507 v demas normativa vigente sobre la materia.

Que, la solicitud presentada cumple con: el Articulo 62 de la Lay N2 1322 de Deracho de Autor, el
Articulo 262 inciso a) del Decreto Supremo N2 23907 Reglamento de la Ley de Derecho de Autor,
v con el Articulo 42 de la Decision 351 Regimen Comun sobre Derecho de Autor y Derechos
Conexos de la Comunidad Andina.

Que, de conformidad al Articulo 182 de |z Ley N2 1322 de Derecho de Autor en concordancia con
el Articulo 182 de la Decisidn 351 Régimen Comun sobre Derecho de Autor v Derechos Conexos
de la Comunidad Andina, referentes a la duracien de los Derechos Patnimeniales, los mismaos
establecen gue: "fa duracion de la proteccion concedida por Ia presente ley serd para toda 13 wids
del auter y por 50 afos despues de su muerte, a favor de sus herederos. legatanos y cesionanos"

Que, se deja establecido en conformidad al Articulo 42 de la Ley M2 1322 de Deracho de Autor, y
Articulo 72 de la Decision 3531 Régimen Comun sobre Derecho de Autor v Derechos Conexos de s
Comunidad Andina que: "..No son objeto de proteccion las ideas contenidas en las obras
literarias, arbisticas, o el contenido ideclogice o tecmco de las obras centificas ni su
aprovechamiento industrial o comercial®

Cue, el articulo £, inciso e} de la ley N® 2341 de Procedimiento Administrativo, instituye gue: ™.
en Iz relacion de los particulares con la Administracion Pablica, se presume el prncipic de buena
fe. La confianza, la cooperacian ¥ la lealtad en la actuacion de los senvidores piblicos ¥ de los
cludadanos ...", por lo gue se presume la buena fe de los administrados respecte a las solicitudes
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de registro v la declaracion jurada respecto a la onginalidad de la obra.

POR TANTO:

El Director de Derecho de Autor v Derechos Conexos sin ingresar en mayores consideraciones de
orden legal, en gjercicio de las atrnbuciones conferidas.

RESUELVE:

INSCRIBIR en el Registro de Tesis, Proyectos de Grado. Monografias y Otras Similares de la
Direccign de Derecho de Autor v Derechos Conexos, el Proyvecto de Grado titulado: "DISENO DE
UMA UPF 5G VIRTUALIZADA EN UN ENTORNO DE CLOUD COMPUTING" a favor del autor v
titular: FREDDY ALEJANDRO ORTIZ MUEZA con C.l. N2 6827224 LP, guadando amparado su
derecho conferme a Ley, salvando el mejor derecho que terceras personas pudieren demostrar.

Registrese. Comuniguase v Archivese.
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