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RESUMEN 

Uno de los principales problemas para el desarrollo de un país es el desfase o retraso 

al momento de implementar una nueva tecnología. Por esta razón es importante 

analizar el despliegue de la tecnología 5G de una manera ágil y eficiente. Para lograrlo 

es posible aprovechar la nueva arquitectura virtualizada definida por la 3GPP para las 

redes de quinta generación, que ofrece una manera fácil de introducir el 

comportamiento nativo de la nube en la arquitectura 5G, permitiéndonos la división de 

los recursos de hardware en funciones que pueden ser controladas por software 

"virtualización de funciones de red (NVF)", logrando así nuevas posibilidades de 

optimizar el Core 5G. 

Este proyecto se centra en aprovechar los beneficios de la virtualización en un 

componente esencial del core 5G, como es la Función de Plano de Usuario (UPF), con 

el objetivo de lograr la abstracción del mismo, en un diseño que nos permita llevar la 

UPF virtualizada a un entorno de Cloud Computing, como lo son las nubes públicas. 

Lo cual nos permitirá liberar la capacidad genuina de 5G y satisfacer los requisitos 

futuros de latencia y rendimiento de las tecnologías emergentes. 

 

  



 
 

ABSTRACT 

One of the main problems for the development of a country is the lag or delay when 

implementing a new technology. For this reason, it is important to analyze the 

deployment of 5G technology in an agile and efficient way. To achieve this, it is possible 

to take advantage of the new virtualized architecture defined by 3GPP for fifth 

generation networks, which offers an agile way to introduce the native behavior of the 

cloud in the 5G architecture, allowing us to divide hardware resources into functions 

that can be controlled by software "network functions virtualization (NFV)", thus 

achieving new possibilities to optimize the Core 5G. 

This project focuses on taking advantage of the benefits of virtualization in an essential 

component of the 5G core, such as the User Plane Function (UPF), with the aim of 

achieving its abstraction, in a design that allows us to carry the UPF virtualized to a 

Cloud Computing environment, such as public clouds. This will allow us to meet the 

future latency and performance requirements of emerging technologies, and unleash 

the genuine capacity of 5G.
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MARCO REFERENCIAL 
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CAPÍTULO I. MARCO REFERENCIAL 

1.1. Antecedentes 

El 5G va a ser la herramienta más importante de tecnología para el desarrollo 

económico de los países en los próximos 10 años. Un país sin 5G será como un país 

sin entradas, carreteras, sin autopista, puertos, ni aeropuertos, será un país con mucha 

dificultad para atraer nuevas inversiones, con una industria con poca eficiencia y poca 

competitividad. 

Mientras que, en Estados Unidos se ha emprendido la primera red comercial 5G Stand-

Alone, y en Europa han complementado la cobertura 5G con las frecuencias 

existentes, haciendo el cambio en 4G y 5G a cada 1 milisegundo.  

Nuestra región no es indiferente al desarrollo tecnológico, la era de la tecnología 5G 

comenzó en América Latina con el lanzamiento de servicios 5G en Brasil y Uruguay 

en 2020. (GSMA Latin America,2021) 

Para junio de 2023, se registraron un total de 28 despliegues comerciales de la 

tecnología 5G en Latinoamérica y el Caribe. Hasta esa fecha, Brasil y Chile eran los 

países de la región con la mayor cantidad de despliegues de la quinta generación de 

tecnologías de telefonía móvil, con cuatro redes operadas. Se estima que para 2025 

alrededor del 11% de las conexiones de internet móvil en América Latina sean a través 

de la tecnología 5G. Sin embargo, dicho pronóstico es más optimista para las mayores 

economías de la región. Por ejemplo, se espera que el alcance de la 5G en las 

conexiones móviles de Brasil y México sean del 17% y 14% en 2025, respectivamente. 

Las capacidades 5G clave, incluidas velocidades más altas y latencias ultra bajas, 

tienen el potencial de habilitar soluciones innovadoras para empresas que busquen 

nuevas maneras de operar e incrementar la productividad. (Statista,2023) 
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Habilitar 5G es imperativo si queremos facilitar el surgimiento de la Sociedad 5.0, pero 

esta tecnología no alcanzará su capacidad total en una infraestructura física estática. 

Necesitaremos virtualización. 

Solo trascendiendo el hardware tangible para convertirse en basado en la nube y 

administrado por software, 5G podrá liberar toda su gama de beneficios latentes: alta 

velocidad, baja latencia, menor costo operativo, mayor eficiencia energética, 

escalabilidad mejorada y mayor agilidad. 

La virtualización de la red 5G permitirá la división de los recursos de hardware en 

funciones que pueden ser controladas por software: virtualización de funciones de red 

(NFV). En la gestión de redes, NFV busca optimizar directamente los servicios de red. 

El enfoque de gestión de red asociado, redes definidas por software (SDN), establece 

una vista centralizada de la red al separar los planos de control y reenvío. 

Como resultado de NFV, los recursos de red se pueden configurar y asignar para 

atender las necesidades de clientes o categorías de servicios específicos, sin 

necesidad de ajustes físicos o infraestructuras dedicadas. 

Tal reestructuración acortará el camino para tecnologías y arquitecturas 5G tan 

esperadas como la División de Redes (Network Slicing) y la Computación de Borde de 

Acceso Múltiple (MEC). (RedHat,2019) 

1.2.1. Justificación Académica 

El proyecto a desarrollar describe conceptos y tecnologías de tendencia actual, que 

serán aplicadas para abstraer de manera efectiva las funciones de red de la 

arquitectura 5G e introducir nuevas capacidades como la virtualización y la 

computación en la nube.  
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El despliegue de una red 5G supone un importante desafío, puesto que es tecnología 

altamente costosa y compleja, que aún está en etapa de experimentación y desarrollo, 

lo cual pone a los operadores móviles en una situación complicada al momento de 

decidir su estrategia de despliegue. 

El enfoque del proyecto nos brinda una opción para que las redes 5G puedan ser 

desplegadas en un entorno de nube, del cual aprovecharemos su agilidad, 

disponibilidad y su bajo costo, de manera que se constituye en una opción relevante 

para la puesta en marcha de las redes 5G.   

 

Al culminar el presente proyecto será un aporte como referencia bibliográfica y como 

guía brindando los conocimientos necesarios, para futuros trabajos de investigación 

con tecnología 5G o de la misma índole. 

1.2.2. Justificación Social 

Una sociedad más digitalizada permite tomar decisiones de forma más eficiente con 

foco en los ciudadanos, actualmente nuestro país cuenta con la infraestructura 4G, 

que nos permite mantenernos conectados pero que tiene ciertas limitaciones si se 

piensa en las tecnologías vanguardistas que empujan a tener dispositivos cada vez 

más conectados y a una transferencia de datos mucho mayor. 

 

Es por eso que este proyecto pretende definir una ruta que nos lleve al desarrollo de 

nuevas tecnologías, que habilitará una capacidad mayor sobre la inclusión digital 

desde el punto de vista del ciudadano y también incluso desde el punto de vista de 

micro, pequeñas y medianas empresas. 
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1.3. Análisis y Problemática 

1.3.1. Planteamiento del Problema 

Uno de los principales problemas para el desarrollo de un país es el desfase o retraso 

al momento de implementar una nueva tecnología, esto ocasiona el aumento de la 

brecha digital que a la vez margina aún más a la población.  

 

Por esta razón es importante analizar la implementación de la tecnología 5G de una 

manera ágil y eficiente. Una opción a tomar es la virtualización que al aplicarla a la 

arquitectura 5G, nos brinda beneficios técnicos y comerciales que permiten aumentar 

la eficiencia, flexibilidad y capacidad de la infraestructura. 

 

Otro problema a afrontar son los requerimientos marcados por la ITU para los sistemas 

IMT-2020, específicamente los de 3ra Fase como son las comunicaciones de ultra baja 

latencia (uRLLC -Ultra- Reliable and Low Latency Communications), que nos exigen 

baja latencia en torno a 1 milisegundo frente a los 20-30 milisegundos propios de las 

redes 4G.  

 

Al lograr virtualizar una de las funciones principales del Core 5G como es la UPF, 

podríamos cumplir con los problemas planteados. Cumplir con los requerimientos de 

la ITU para uRLLC y agilizar el despliegue de las futuras redes 5G de los operadores 

móviles del país, que podrían ser implementadas en un corto plazo sin invertir en toda 

la arquitectura física como sucedió con las tecnologías predecesoras. 
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1.4. Objetivos 

1.4.1. Objetivo General 

Diseñar una Función de Plano de Usuario (UPF) 5G virtualizada, en un entorno de 

nube pública. 

1.4.2. Objetivos Específicos 

• Definir las limitaciones de las redes 5G desplegadas actualmente y describir 

cuáles son las tecnologías que permitirán liberar todo el potencial del 5G. 

• Describir los beneficios de la abstracción de la arquitectura 5G, con la utilización 

de tecnologías como la Virtualización de Funciones de Red (NFV) y las Redes 

Definidas por Software (SDN). 

• Adaptar un modelo de UPF 5G como una Función de Red Virtualizada (VNF). 

• Determinar la nube publica adecuada para asegurar el correcto despliegue de 

una Función de Red 5G en un entorno informático de Cloud Computing. 

• Identificar el impacto que tendrá una UPF Virtualizada en los servicios de 3ra 

fase del 5G, como las Comunicaciones Ultra Confiables de Baja Latencia 

(URLLC). 

1.5. Alcances, Limites del Proyecto 

1.5.1. Alcances 

El presente proyecto desarrollara el concepto de la virtualización de funciones de red 

en las redes de quinta generación, específicamente aplicada a la función de plano de 

usuario 5G, con la ayuda de tecnologías de última generación y siguiendo los 
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estándares, términos, parámetros y recomendaciones ofrecidas por la 3GPP para IMT-

2020.  

Con la implementación de una UPF 5G virtualizada, tecnología propuesta y a 

desarrollar ofrecerá un beneficio social muy significativo, en muchos aspectos de los 

cuales resaltamos la reducción de la brecha digital, con el despliegue ágil y eficiente 

de las futuras redes 5G. 

La implementación del proyecto contribuirá al derecho de comunicación, los niveles de 

penetración de comunicación móvil se elevarán, lo cual significa desarrollo para el 

país. 

1.5.2. Límites 

El presente proyecto se desarrolla en base a una profunda investigación de los 

diferentes estándares y normas que rigen para IMT-2020, así como la nueva 

arquitectura virtualizada definida por la 3GPP para las redes de quinta generación y el 

beneficio tecnologías complementarias.  

 

El proyecto se limita a la virtualización de una sola función de red de la arquitectura 

5G y los beneficios que implica su despliegue en el Core 5G. Dejando pendiente el 

desarrollo de la virtualización aplicada a toda la arquitectura 5G, lo cual será posible 

extendiendo el conocimiento y las bases que deja el presente proyecto, y que podrá 

ser utilizado para futuros proyectos de la misma índole. 

 

 



 

 

 

CAPÍTULO II 

MARCO TEÓRICO 
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CAPITULO II. MARCO TEÓRICO 

2.1. Evolución hacia la tecnología 5G 

Las redes móviles han evolucionado a lo largo del tiempo, cada generación de redes 

móviles ha traído un cambio revolucionario y una visión emplazada por el cambio 

radical que las precede. Este es el viaje que nos ha llevado desde la tecnología 1G 

hasta la tecnología 5G. 

Figura 2.1  

Evolución de las 5 generaciones de conexiones inalámbricas 

 

Nota.: [ Grupo Garatu 2022] 

2.1.1. Primera Generación de Tecnología Móvil 

Desarrollado en Japón a fines de los 70, la primera generación de redes móviles se 

masificó a mediados de los 80, gracias al DynaTAC de Motorola. El 1G, como se le 

conoce ahora, solo transmitía voz, de baja calidad. Con una velocidad máxima de 2,4 
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Kbps, el primer aproximamiento a la telefonía celular tenía sus limitaciones, pero no 

por eso dejó de ser revolucionario. (Axel Christiansen, 2021) 

2.1.2. Segunda Generación de Tecnología Móvil 

Desarrollado en Finlandia, el estándar GSM fue presentado el año 1991 a nivel mundial 

y convirtió las transmisiones análogas del celular en digitales, el primer paso para que 

la comunicación móvil comenzara a evolucionar. La principal novedad de esta nueva 

generación fue la llegada de los SMS, los ya clásicos mensajes de texto que permitían 

comunicar lo necesario, sin necesidad de llamar. El 2G dominó los 90. 

2.1.3. Tercera Generación de Tecnología Móvil 

A principios de los años 2000 fue presentada la tercera generación móvil. Brindando 

un aumento de gran medida en la velocidad de transmisión: de 200 kilobits por 

segundo (Kbps) a 40 megabits por segundo (Mbps), trajo un acceso a internet mucho 

más robusto y con ello, aparecieron los primeros “smartphones”, teléfonos capaces de 

permitirnos leer nuestros correos, navegar por Internet, bajar aplicaciones, canciones 

o ver redes sociales. (Axel Christiansen, 2021) 

2.1.4. Cuarta Generación de Tecnología Móvil 

Lanzado en el 2008, el 4G también conocido como LTE, llegó para mejorar 

principalmente la velocidad de nuestros dispositivos, logrando alcanzar velocidades de 

hasta 150 Mbps en los dispositivos móviles, simplemente inalcanzables para la 

tecnología de la época, algo alrededor de 10 veces más rápida que su antecesora. Las 

redes 4G utilizan soluciones enteramente con tecnología IP que envían contenido de 

voz, datos y multimedia a un usuario en cualquier lugar y tiempo.  
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2.2. ¿Qué es la Tecnología 5G? 

El 5G es la quinta generación de tecnología celular que se ha desarrollado para 

mejorar la velocidad, reducir la latencia y mejorar la flexibilidad de los servicios 

inalámbricos. Esta nueva tecnología móvil aumentará la velocidad de conexión, 

reducirá al mínimo la latencia (el tiempo de respuesta de la web) y multiplicará 

exponencialmente el número de dispositivos conectados. ( González y Salamanca, 

2016) 

La tecnología 5G también mejorará la conectividad en áreas rurales desatendidas y en 

ciudades donde la demanda puede superar la capacidad actual de la tecnología 4G. 

Las nuevas redes 5G también contarán con una arquitectura densa de acceso 

distribuido y moverán el procesamiento de datos más cerca del perímetro, para 

habilitar un procesamiento de datos más rápido en beneficio del usuario. 

2.2.1. Características de la Tecnología 5G 

La ITU-R ha definido tres tipos de escenarios de aplicación 5G en junio de 2015: 

• eMBB: banda ancha móvil mejorada (Enhanced Mobile Broadband) 

• mMTC: comunicaciones de máquinas masivas (Massive Machine-Type 

Communications) 

• uRLLC: comunicaciones ultra fiables y de baja latencia (Ultra-Reliable and Low 

Latency Communications)  

Los requerimientos de capacidad de las redes 5G se definen desde 8 dimensiones 

como el rendimiento, el retraso, la densidad de conexión y la mejora de la eficiencia 

espectral. (Huawei Technologies, 2021) 

https://www.redalyc.org/pdf/784/78445977002.pdf
https://www.redalyc.org/pdf/784/78445977002.pdf
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Figura 2.2  

Casos de uso soportados en tecnología 5G NR 

 

Nota.: [Technology,2021] 

2.2.1.1. Banda Ancha Móvil Mejorada (eMBB) 

El servicio eMBB está orientado al usuario, permitiendo mayores velocidades de 

transmisión para los contenidos de multimedia, transmisión de datos, mejorando la 

experiencia de usuario, permitiendo el acceso a servicios de realidad virtual, realidad 

aumentada, tv en vivo, descargas en segundos, juegos en línea, etc. 

Este caso de uso se relaciona con servicios que dependen de parámetros específicos 

de ancho de banda para funcionar de manera eficiente. Ejemplos de ello incluyen 

aplicaciones que requieren la transmisión de contenido multimedia en alta definición, 

lo que demanda un ancho de banda adecuado. Es importante destacar que los 

requisitos de ancho de banda pueden variar según el entorno o la zona donde se brinde 

el servicio, siendo más altos en entornos urbanos densos en comparación con áreas 

rurales o abiertas. (Alvares,2021) 
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Tabla 2.1  

Requerimientos técnicos para eMBB 

 

Nota. (Lei, et al., 2021) 

2.2.1.2. Comunicaciones de Baja Latencia Ultra Confiables (uRLLC) 

Las aplicaciones con este servicio (URLLC) requieren estrictos niveles de latencia y 

confiabilidad. El sistema 5G establece valores objetivo teóricos de 1ms de latencia 

para el plano de usuario y de 99.999% de confiabilidad para paquetes de 32 Bytes. 

Algunas aplicaciones se encuentran en el sector industrial, automotriz y de salud. En 

la industria permite el control inalámbrico de maquinaria, en el sector automotriz 

permite un mayor desarrollo de vehículos autónomos y en el campo de la salud 

posibilita el desarrollo de áreas como la telemedicina y telecirugía. (Pulido,2020) 
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Tabla 2.2  

Requerimientos técnicos para uRLLC 

 

Nota. (Lei, et al., 2021) 

2.2.1.3. Comunicaciones Masivas de Maquina a Maquina (mMTC) 

Este caso de uso principalmente se refiere a los servicios IoT (internet de las cosas) 

que son caracterizados por un numero masivo de equipos. Ejemplos de servicios IoT 

incluyen ciudades inteligentes, casas inteligentes, monitoreo remoto. (Lin & Lee, 2021) 

Tabla 2.3  

Requerimientos técnicos para mMTC 

 

Nota.: (Lei, et al., 2021) 

2.2.2. Fases de desarrollo 5G 

La nueva generación de comunicaciones, conocida como 5G, ha evolucionado a través 

de varias fases delineadas por 5GPPP. En la primera fase, que comenzó en 2010, se 

realizó una investigación intensiva sobre los nuevos conceptos que formarían la base 

del 5G. La segunda fase se enfocó en la implementación práctica de las plataformas 



13 
 

investigadas en la fase anterior. En esta etapa, se llevaron a cabo desarrollos 

concretos basados en los resultados de la fase de investigación. Finalmente, la última 

fase se dedicó a realizar pruebas exhaustivas en las diversas plataformas que se 

habían implementado y desarrollado en la fase anterior. Estas pruebas permitieron 

validar la funcionalidad, la eficacia y la viabilidad de las tecnologías 5G en condiciones 

del mundo real. Cada fase desempeñó un papel crucial en el proceso de desarrollo y 

despliegue de la tecnología 5G, permitiendo su progresiva evolución desde la fase 

conceptual hasta su aplicación práctica en las redes de comunicaciones modernas. 

(Alvarez,2021) 

Figura 2.3  

Desarrollo de 5G 

 

Nota.: Connectivity Automation for 5G Networks 

En la figura 2.3 se puede apreciar un diagrama en el tiempo sobre las diferentes fases 

de desarrollo del 5G, sobre las distintas versiones que ha ido teniendo y sobre las 

diferentes pruebas que se realizaron. 
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2.2.3. Espectro y frecuencia de la tecnología 5G 

Con respecto al espectro de la tecnología 5G, las especificaciones de 3GPP definen 

que el espectro puede ser dividido en dos rangos de frecuencia: FR1 (rango de 

frecuencia 1) y FR2 (rango de frecuencia 2). 

• FR1: sub-6 GHz, la principal banda de frecuencias para 5G. En este rango de 

frecuencias se agrupan aquellas que estas por debajo de los 6 GHz y las 

frecuencias por debajo de los 3 GHz son llamadas sub-3 GHz y todo el espectro 

es referido como C-band (la banda “C”) 

• FR2: mmWave encima de los 6 GHz, la banda de frecuencias más extensa para 

5G, con abundantes recursos de espectro. 

Figura 2.4  

Rango de Frecuencias 5G 

 

Nota.: (Huawei Technologies, 2021) 

A medida que dicha tecnología fue implementándose en los países del mundo, 

diferentes frecuencias se fueron licitando paulatinamente para el uso de diversas 

aplicaciones y servicios que se podrían proveer. Países de Europa, China, Estados 

Unidos, Japón, Corea del Sur optaron por licitar la banda de frecuencias C-Band (3.4-
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4.9 GHz) la cual puede proveer al menos 200 MHz de banda ancha, convirtiéndose en 

el espectro principal mundial de la red 5G. (Huawei Technologies, 2021) 

Figura 2.5  

Espectro Global Mainstream 5G 

 

Nota.: (Huawei Technologies, 2021) 

2.3. Arquitectura de Red 5G 

La arquitectura de red para 5G está formada por la red de acceso radio (RAN en sus 

siglas en inglés) y el núcleo de red 5G NGC (Nueva Generación Core). El NG-RAN se 

encarga de la gestión de los recursos radio, con el objetivo que los usuarios se puedan 

conectar a la red. Por otro lado, el 5G NGC realiza funciones de autentificación del 

usuario, enrutamiento local, direccionamiento del tráfico de red, servicios de 

localización, procesamiento datos de control y usuario, políticas de acceso y movilidad, 

etc. Tanto el 5G NGC como el NG-RAN son implementaciones definidas por medio de 

NFV y SDN, donde una de sus ventajas, es realizar la separación del plano del control 

y del plano usuario, mejorando así el rendimiento de la red, permitiendo despliegues 

más flexibles y eficientes. 

El nuevo núcleo de red 5G, según se define en el 3GPP, emplea una arquitectura 

basada en servicios (SBA) alineada con la nube que abarca todas las interacciones y 
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las funciones de la tecnología 5G, incluidas la autenticación, la seguridad, la gestión 

de sesiones y la adición de tráfico de dispositivos finales. (Gonzáles,2019) 

Figura 2.6  

Arquitectura de red 5G basada en servicios 

 

Nota.: [VIAVI Solutions Inc, 2021] 

2.3.1. 5G Core Network: Funciones de Red. 

La red de core está compuesta por funciones de red o Network Functions (NFs), a 

manera de software cada NF agrupa un conjunto de servicios. Las funciones de red 

pueden consumir servicios de otras NFs y a su vez exponer sus servicios a otras NFs. 

Entre las principales funciones de red se encuentran la AMF, SMF y UPF, por esta 

razón se describen con mayor detalle. (Paredes,2021) 

2.3.1.1. User Plane Function (UPF) 

La UPF se encarga del manejo del plano de usuario de una sesión PDU. Las tareas 

que realiza esta función de red son: 
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• La UPF se encarga de la detención de paquetes mediante el análisis de tráfico 

según las reglas provistas por la SMF, además se encarga de presionar a la 

SMF con reportes de tráfico. 

• Actúa como punto de ancla cuando existe movilidad dentro y entre tecnologías 

de acceso de radio. 

• Punto externo de sesión PDU para interconexión con la red. 

• Ruteo y reenvió de paquetes. 

• Tareas de plano de usuario en aplicación de políticas y gestión de calidad de 

servicio. (Iplook,2022) 

2.3.1.2. Access and Mobility Management Function (AMF) 

La AMF es una función de red que interviene en procesos de registro, movilidad 

accesibilidad y conexión. 

• Es proceso de registro: se encarga de autorizar las conexiones del UE, 

establecer y liberar la red de acceso y las conexiones de señalización, proveer 

información de paging (identificadores de celda, área NG-RAN, mensajes de 

reportes de ubicación. 

• En procesos de movilidad: se encarga de consultas las restricciones de 

movilidad actualizarlas al UE cuando existe cambio y e casos en que el UE 

necesita establecer conexiones con una nueva AMF, la AMF antigua se encarga 

de transferir las restricciones de movilidad a la nueva AMF. Adicionalmente, se 

encarga de los reportes de ubicación. 

• En proceso de paging: implementa diferentes estrategias dependiendo del tipo 

de tráfico. 
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• El proceso de gestión de sesión: se encarga de la selección de la SMF, y de 

las interacciones con la SMF. 

• Entre otras tareas que realiza la AMF se encuentran la seguridad de 

señalización NAS, autenticación de acceso a la red, para gestión de recurso 

Network Slicing se encarga de consultar información de la UDM, y cuando la 

tecnología de acceso no es estandarizada por la 3GPP se encarga de tareas 

de soporte de la interfaz N3IWF. (Iplook,2022) 

2.3.1.3. Session Management Function (SMF) 

La SMF interviene en procesos de sesión entre el UE y la res. Esta se encarga 

principalmente del establecimiento, configuración y liberación de las sesiones PDU 

(Packet Data Unit). Una sesión PDU se acepta o rechaza en base a la verificación de 

los datos de suscripción del UE con parte del proceso de establecimiento de sesión. 

Una sesión PDU es la conexión entre UE y la red a través de la cual se intercambian 

los diferentes PDUs. 

Otras tareas que realiza la SMF son: 

• Gestión y asignación las direcciones IP al UE 

• Selección y control de la UDF, adicionalmente se encarga de proveer a la UPF 

con reglas de detección de tráfico. 

• Configurar a dirección de tráfico en la UDF para enrutarlo a su destino 

• Control En Aplicación De Políticas Y QoS (Quality Of Service) 

• Notificación de datos en transmisiones descendentes. (Iplook,2022) 



19 
 

2.3.2. Escenarios de despliegue de redes 5G 

La 3GPP, entidad encargada de establecer los estándares de telefonía móvil, decidió 

enfocar la transición al 5G en dos fases. Una fase inicial, la Release 15 3GPP o más 

conocido como 5G NSA (5G no autónomo), que ofrece un mayor aprovechamiento de 

la infraestructura 4G; y la segunda fase, Release 16 o 5G SA (5G completo), que 

requiere de gran cantidad de hardware nuevo. (Xataka, 2019). 

Figura 2. 7  

Modo de operación en redes móviles 5G 

 

Nota.: [Huawei Technologies Co. Ltd., «HCIA-5G V1.0 H35-660 Training Material - 

H35-660-ENU,2019.] 

2.3.2.1. Redes 5G NSA (Non-Stand Alone Arquitechture) 

La arquitectura NSA se considera el paso previo al despliegue total de la 

infraestructura 5G, ya que permite la coexistencia de la red de acceso de 5G con la 

red de núcleo de 4G sin la necesidad de implementar la red de Core de 5G. mientras 

que la arquitectura SA es el despliegue de la red 5G por completo. 
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Como primera fase de implementación, en la descripción general del Release 15 se 

presenta la arquitectura EN-DC como arquitectura NSA, a la cual también se le conoce 

como “Opción 3 de Arquitectura”. 

 

Por lo general, la arquitectura NSA se propone para periodos de migración, donde el 

sistema LTE se encarga de entregar la mayor área de cobertura y extender movilidad 

a los UEs mientras que NR se encarga de facilitar a los usuarios mayor capacidad para 

áreas con alta carga de tráfico, en esta arquitectura el sistema tiene los mismos 

servicios que se ofrecen en una red LTE, pero con una mejora debido a la presencia 

de 5G. (Rodriguez,2017) 

 

En el caso de la arquitectura NSA uno de los nodos provee al UE de acceso mediante 

la interfaz de radio de 5G, también llamada NR; y otro provee acceso mediante la 

interfaz de radio de LTE, también llamada E-UTRA. Así, la arquitectura NSA conecta 

la red de acceso de 5G con la red de núcleo de LTE. 

 

En la arquitectura NSA el eNB de LTE actúa como nodo maestro y el en-gNB actúa 

como nodo secundario. El nodo Maestro, se encarga de proveer la conexión de plano 

de control de la red de core con la red de acceso. El en-gNB se encarga de conectar 

al UE con el plano de usuario y de control de NR, sin embargo, al ser un nodo 

secundario no presenta conexión de plano de control con la red de core. 

(Zambrano,2017) 
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En esta arquitectura el UE se conecta al eNB y al en-gNB. El eNB se conecta a la red 

de core de LTE a través de la interfaz S1 y al en-gNB por la interfaz X2. El en-gNB 

también puede estar conectado a la red de core por la interfaz S1 y a otros en-gNBs 

por la interfaz X2. La Figura 2.4. indica, de forma gráfica, los componentes de la 

arquitectura NSA. 

Figura 2.8  

Componentes De La Arquitectura NSA 

 

Nota.: [Zambrano, 2017] 

2.3.2.2. Redes 5G SA 

La arquitectura SA consiste en la implementación total de la infraestructura de 5G, 

incluyendo su red de core, por lo tanto, los apartados de red de acceso, core, 

arquitectura y aspectos de capa física describen la arquitectura SA con mayor detalle. 
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A diferencia de la arquitectura NSA, la red de acceso y la red de core son propias del 

sistema 5G. En la Figura 2.6 se muestran los elementos principales de la arquitectura 

SA, contiene nodos gNB que se interconectan entre sí a través de la interfaz Xn, como 

parte de la red de acceso denominada NG-RAN. A su vez, los nodos gNB se conectan 

hacia la red de core mediante la interfaz NG. 

Figura 2.9   

Elementos de la arquitectura SA. 

 

Nota.: [Peña, 2021] 

2.4. Virtualización de Funciones de Red (NFV) 

La virtualización de las funciones de red (NFV) es un enfoque de red propuesto por 

ETSI (European Telecommunications Standards Institute) que permite la sustitución 

de dispositivos de hardware dedicado, tales como routers, firewalls y equilibradores de 

carga entre otros equipamientos, por dispositivos basados en software que se ejecutan 

como máquinas virtuales en servidores estándares de la industria.  
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Figura 2.10  

Aplicaciones básicas de NFV 

 

Nota.: Uniinfo 2022 

El objetivo de NFV es transformar la forma en que los operadores de red diseñan las 

redes mediante la evolución de la tecnología de virtualización de TI (Tecnología de 

Información) estándar para consolidar muchos tipos de equipos de red en servidores, 

switches y almacenamiento de gran volumen estándar en la industria, que podrían 

ubicarse en los Data Centers, en la red o en las instalaciones del cliente final. NFV 

reemplaza el equipo de red tradicional, diseñado a la medida (cajas negras) que 

continúa dominando la base instalada de redes. (Metzler, 2015) 

2.4.1. Arquitectura de NFV 

La NFV no debe confundirse con una red virtualizada, porque la NFV, es un marco o 

arquitectura que busca descargar sólo las funciones de red, y no toda la red. También 

es importante señalar que la NFV es diferente de una función virtual de red (VNF), un 

término comúnmente utilizado para describir una función de red que se ejecuta en el 

software de una máquina virtual. (Chayapathi,2017) 
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NFV desacopla las funciones de la red de dispositivos de hardware dedicados y las 

traslada a uno o varios servidores virtuales, que pueden cumplir múltiples funciones 

en un único servidor físico. Este enfoque reduce los costos y minimiza el 

mantenimiento, debido a que los dispositivos virtuales reemplazan dispositivos de red 

basados en hardware dedicado.  

Figura 2.11  

Esquema de arquitectura NFV 

 

Nota.: [SDN/NFV Architecture for IoT Networks,Septiembre 2018] 

2.4.2. Funciones de red Virtualizadas (VNF) 

Las funciones de red virtualizadas (VNF) son aplicaciones de software que ofrecen 

este tipo de funciones, como los servicios de directorio, los enrutadores, los firewalls, 

los equilibradores de carga y mucho más. Se implementan como máquinas virtuales y 

suelen ser el paso que sigue en el proceso de transformación digital de los proveedores 
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de telecomunicaciones, en el cual dejan atrás las funciones de red física (PNF) de los 

dispositivos heredados que se ejecutan en sistemas de hardware propietarios.  

 

Las VNF son un elemento fundamental de las arquitecturas de virtualización de las 

funciones de red (NFV) y se diseñan a partir de su infraestructura (NFVI), lo que incluye 

un gestor de infraestructura virtual (VIM), como Red Hat® OpenStack®, para asignar 

recursos informáticos, de almacenamiento y de red a las VNF de manera eficiente. El 

marco para gestionar la infraestructura de NFV e implementar VNF nuevas surge de 

los elementos de gestión, automatización y organización de la red (MANO) que define 

la virtualización de las funciones de red. (RedHat,2021) 

Figura 2.12  

Integración de VNFs en una Infraestructura NFV 

 

Nota.: Calsoftinc, 2019 

La NFV hace posible la infraestructura de la tecnología 5G mediante la virtualización 

de dispositivos dentro de la red 5G. Esto incluye la tecnología de segmentación de 
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redes (Network Slicing) que permite que varias redes virtuales funcionen a la vez. La 

NFV puede abordar otros desafíos de la tecnología 5G a través de recursos de red, 

almacenamiento e informática virtualizada que se personalizan según los segmentos 

de clientes y las aplicaciones. 

2.5. Software definido por Software (SDN) 

Las SDN constituyen una arquitectura de red cuyo objetivo fundamental es desacoplar 

el plano de control del plano de datos, lo que facilita un mayor control y nivel de gestión 

sobre los equipos de conectividad, garantizando al administrador de la red un control 

centralizado. El término control centralizado de la red tiene una connotación netamente 

lógica y, por tanto, la administración de la red se puede centrar en uno o varios 

servidores controladores, es decir, un control distribuido de manera física; incluso 

pueden existir servidores de respaldo en caso de una falla de un determinado servidor. 

(Mejía,2014) 

2.5.1. Arquitectura SDN 

La arquitectura SDN está diseñada para permitir redes más ágiles y rentables, su 

principal objetivo es separar el plano de control con el plano de datos, permitiendo que 

el control y la gestión de la red sea directamente programable y centralizado, así 

mismo, posibilita la existencia de inteligencia de red en los controladores. Permite la 

integración de diferentes equipos de proveedores ya que cuenta con un estándar 

abierto y es de gran ayuda para entornos celulares en función de escenarios 

cambiantes. La arquitectura SDN se divide en las siguientes capas 

• Capa de aplicación: permite enrutamiento adaptativo, itinerantica sin 

interrupciones, mantenimientos a la red en tiempo real, proporciona seguridad 
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en la red, virtualización de la red, cloud computing, comunicando los requisitos 

de acceso por medio de una API que conecta con la capa de control. 

• Capa de Control: Es el componente más importante de la arquitectura SDN ya 

que gestiona las capas de infraestructura y aplicación, contiene los servicios de 

red y control. 

• Capa de Infraestructura: Es conocida como el hardware de la red donde se 

encuentran aplicaciones como el core network, switches, routers, estaciones 

base, etc. 

Figura 2.13  

Arquitectura SDN 

 

Nota.: [Huawei,2021] 

2.6. Cloud Computing 

La computación en la nube es un modelo que permite el acceso fácil, escalable y 

seguro a una variedad de recursos informáticos configurables, como redes, servidores, 
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almacenamiento, aplicaciones y servicios. Estos recursos pueden ser proporcionados 

y gestionados de manera rápida y eficiente con una intervención mínima o nula por 

parte del proveedor de servicios. Este enfoque ofrece flexibilidad y agilidad a las 

organizaciones, permitiéndoles adaptar sus recursos de TI según sus necesidades 

cambiantes sin tener que preocuparse por la gestión de infraestructura física. (Buyya, 

Vecchiola, & Selvi, Mastering Cloud Computing, 2013). 

Figura 2.14  

Cloud Computing 

 

Nota.: [Rubicon ,2015] 

2.6.1. Tipos de nube 

Existen varios tipos de nubes informáticas que se utilizan para proporcionar servicios 

y recursos en línea. Los tipos principales de nubes son (Archer, Cullinane, & Kurtz, 

2011): 
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Nube Pública (Public Cloud): 

En una nube pública, los servicios y recursos informáticos se ofrecen a través de 

Internet por parte de un proveedor de servicios en la nube. Estos servicios están 

disponibles para el público en general y son gestionados por el proveedor. Ejemplos 

de proveedores de nube pública incluyen Amazon Web Services (AWS), Microsoft 

Azure y Google Cloud Platform (GCP). 

Figura 2.15  

Principales proveedores de nubes publicas 

 

Nota.: Synergy Research Group via Statista2021 

Nube Privada (Private Cloud): 

En una nube privada, los servicios y recursos informáticos se utilizan exclusivamente 

por una organización específica o entidad. Puede ser gestionada internamente por la 
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organización o por un proveedor externo. Una nube privada ofrece mayor control y 

seguridad, lo que la hace adecuada para organizaciones con requisitos de 

cumplimiento o seguridad estrictos. 

Nube Híbrida (Hybrid Cloud): 

Una nube híbrida es una combinación de nubes públicas y privadas que están 

interconectadas y permiten la transferencia de datos y aplicaciones entre ellas. Esto 

proporciona mayor flexibilidad y permite a las organizaciones aprovechar la 

escalabilidad y los recursos de la nube pública mientras mantienen el control de datos 

críticos en su nube privada. 

2.6.2. Servicios de la nube 

Desde la perspectiva del usuario, los servicios en la nube funcionan de manera similar 

a los servicios básicos del hogar, como el suministro de agua o electricidad. Esto 

significa que el usuario utiliza el servicio de la nube según sus necesidades sin 

preocuparse por la ubicación física de las instalaciones que lo respaldan. Lo único en 

lo que debe pensar en un servicio en la nube es en el método de pago, en caso de que 

haya alguno, y en tener acceso a Internet para utilizar y acceder a esos servicios de 

manera conveniente. En otras palabras, la nube ofrece una experiencia de usuario 

simplificada y flexible, donde los recursos informáticos y los servicios se ponen a 

disposición de manera transparente, similar a cómo se proporcionan los servicios 

públicos esenciales. (Buyya, Vecchiola, & Selvi, Mastering Cloud Computing, 2013). 

Los servicios en la nube se dividen en tres modelos distintos desde la perspectiva del 

proveedor. (Zhao, Sark, & Liu, 2014): 
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Figura 2.16  

Servicios de Cloud Computing 

 

Nota.: [Cloud Computing: Tipos de nubes, servicios y proveedores,2021] 

• Infrastructure as a Service (IaaS): 

En el modelo IaaS, el proveedor de servicios en la nube ofrece recursos 

informáticos fundamentales, como servidores virtuales, almacenamiento y 

redes, como servicios escalables. Los usuarios pueden acceder y utilizar estos 

recursos para crear sus propias infraestructuras de TI según sea necesario. 

Esto permite a las organizaciones evitar la gestión de hardware físico y escalar 

recursos de manera eficiente. (IBM,2022) 

• Platform as a Service (PaaS): 

En el modelo PaaS, el proveedor de servicios en la nube ofrece una plataforma 

de desarrollo completa que incluye herramientas, servicios y entornos de 

ejecución para que los desarrolladores creen, implementen y gestionen 

aplicaciones. Los usuarios de PaaS se centran en el desarrollo de aplicaciones 
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y no tienen que preocuparse por la infraestructura subyacente, como servidores 

o sistemas operativos. (IBM,2022) 

• Software as a Service (SaaS): 

En el modelo SaaS, los proveedores ofrecen aplicaciones y software completos 

como un servicio alojado en la nube. Los usuarios acceden a estas aplicaciones 

a través de la web y las utilizan según sea necesario. No es necesario instalar 

ni mantener software en dispositivos locales, ya que todo se gestiona en la 

nube. Ejemplos comunes de SaaS incluyen aplicaciones de productividad como 

Google Workspace (anteriormente G Suite) y servicios de correo electrónico 

basados en la nube como Gmail. (RedHat,2021) 
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CAPÍTULO III. MARCO PRÁCTICO Y METODOLOGÍA 

3.1. Diseño del Escenario de Pruebas 

El diseño de escenarios de prueba proporciona un enfoque para evaluar la UPF 5G 

virtualizada en un entorno de Cloud Computing, mencionado escenario debe 

adaptarse según las especificaciones y requisitos exactos del proyecto garantizando 

una evaluación completa y precisa de las soluciones. 

3.1.1. Separación de Plano de Usuario y Plano de Control  

Para lograr el desarrollo del diseño, inicialmente se deben de cumplir los principios de 

las Redes Definidas por Software SDN y los principios de la Virtualización de 

Funciones de Red NFVs, por lo tanto, la arquitectura de una UPF tradicional, debe 

distribuirse, separando el plano de usuario y el plano de control (Figura 3.1). 

Figura 3.1  

Separación de Plano de Control y Plano de Usuario  

  

Nota.: [Elaboracion Propia] 
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Teniendo en cuenta los criterios de SDN y NVF, la función de red UPF, se monta en 

una máquina virtual (VM), desde la cual, podremos programar, controlar y gestionar 

directamente los recursos de la UPF como VNF, facilitando la operación de servicios 

de red de una manera dinámica y escalable. 

Figura 3.2  

Esquema de 5G UPF como VNF  

 

Nota.: [Elaboracion Propia] 

 

3.1.2. Infraestructura Cloud  

Definido el esquema de la UPF 5G, procedemos a escoger la infraestructura cloud en 

la que se montará la VM, para este propósito se opta por la nube publica de AWS, que 

es líder en el mercado debido a su amplia gama de servicios, infraestructura global, 

redundancia de datos, baja latencia, alta disponibilidad, pago por uso, etc. 
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Figura 3.3  

Beneficios de la nube AWS 

 

Nota.: [5 motivos para utilizar cloud computing,Ed.teams/AWS,2020 ] 

 

Una vez definida la nube, procedemos a escoger la instancia con las características 

suficientes, que nos permitirán montar la VM que contendrá la UPF 5G, para este 

propósito escogemos la instancia EC2 (Elastic Compute Cloud) de AWS. 

Figura 3.4  

Características de la instancia EC2 

 

Nota.: [EC2 Intel Xeon Platinum 8180, AWS 2023] 
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Para conectarnos a la instancia utilizamos el protocolo de escritorio remoto (RDP), con 

el cual logramos acceder de manera ágil a la instancia EC2, con el propósito de 

programar y preparar la máquina virtual que contendrá la UPF 5G. 

Figura 3.5  

Esquema de conexión y gestión EC2 

 

Nota.: [Elaboracion Propia] 

 

Una vez comprobada la conexión y habilitación del servidor EC2, empezamos a 

ingresar las líneas de código, que nos servirán para preparar las máquinas virtuales y 

de esa forma proceder con la instalación de la UPF 5G. 

 

 

 



37 
 

Figura 3.6  

Instalación de librerías 

 

Nota.: [Elaboracion Propia] 

Figura 3.7  

Instalación de entidades de Plano de Control 

 

Nota.: [Elaboracion Propia] 

Figura 3.8  

Instalación de módulo de Linux kernel 5G GTP-U 

 

Nota.: [Elaboracion Propia] 
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Una vez concluida la instalación de las librerías principales de las máquinas virtuales, 

se procede con la instalación de la función de red virtualizada UPF 5G. 

Figura 3.9  

Instalación de VNF UPF 5G 

 

Nota.: [Elaboracion Propia] 
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Concluida la instalación y programación de la UPF virtualizada, según el criterio del 

esquema cloud AWS, se crea y diseña el escenario de pruebas, con el cual se 

comprobará las funciones de la UPF. 

Figura 3.10 

Esquema de gestión Cloud AWS UPF virtualizada 

 

Nota.: [Elaboracion Propia] 

Figura 3.11 

Escenario de Pruebas 

 

Nota.: [Elaboracion Propia] 
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Escenario De Prueba 1: Evaluación del Rendimiento bajo Carga Normal 

En el primer escenario de prueba, se busca evaluar el rendimiento de la UPF 5G 

virtualizada bajo condiciones normales de carga. La configuración implica establecer 

una carga de tráfico que simule un escenario típico de uso, definiendo métricas clave 

como latencia y tasa de transferencia como criterios de éxito. Durante la ejecución, se 

monitorea el rendimiento de la UPF, registrando y analizando las métricas en diversos 

puntos de la infraestructura de la nube. Los resultados esperados incluyen confirmar 

que la UPF mantiene un rendimiento aceptable bajo condiciones de carga usuales, así 

como la identificación de posibles áreas de mejora y la detección de posibles cuellos 

de botella en la infraestructura virtualizada. 

Figura 3.12  

Evaluación del Rendimiento bajo Carga Normal 

 

Nota.: [Elaboracion Propia] 

 

Escenario De Prueba 2: Evaluación de Escalabilidad Horizontal 

El enfoque se centra en evaluar la capacidad de la UPF 5G virtualizada para escalar 

horizontalmente y gestionar un aumento en el número de usuarios simultáneos. La 

configuración implica el incremento gradual de la carga de trabajo para simular un 
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aumento en el tráfico, junto con la adición de instancias de la UPF según sea 

necesario. Durante la ejecución, se evalúa el rendimiento a medida que la carga 

aumenta y se agregan recursos, verificando la capacidad de la UPF para escalar y 

mantener un rendimiento óptimo. Los resultados esperados comprenden la 

confirmación de la capacidad de la UPF para escalar horizontalmente y manejar 

eficientemente un mayor número de usuarios, así como la identificación de posibles 

degradaciones en el rendimiento durante el proceso de escalabilidad. 

Figura 3.13  

Lista por terminar 1 

 

Nota.: [Elaboracion Propia] 

 

Escenario De Prueba 3: Pruebas de Resiliencia y Recuperación ante Fallos 

En el tercer escenario de prueba, se pretende evaluar la resiliencia y la capacidad de 

recuperación de la UPF 5G virtualizada frente a fallos o interrupciones. La 
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configuración involucra la introducción controlada de fallos, como la pérdida de nodos 

de la nube o la interrupción infraestructura de servicios críticos. Durante la ejecución, 

se observa la respuesta de la UPF ante estos fallos, evaluando el tiempo de 

recuperación y verificando la eficacia de la conmutación por error y la redundancia. 

Los resultados esperados abarcan la confirmación de la resiliencia de la UPF frente a 

situaciones de fallo, su capacidad para recuperarse sin pérdida significativa de datos, 

y la documentación detallada del tiempo de recuperación y las acciones tomadas 

durante y después de los fallos controlados. 

Figura 3.14  

Lista por terminar 2 

 

Nota.: [Elaboracion Propia] 
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Figura 3.15  

Resultados Visual 

 

Nota.: [Elaboracion Propia] 

 

Escenario De Prueba 4: Pruebas de Seguridad y Protección contra Amenazas 

El enfoque se dirige hacia la evaluación de la seguridad y la capacidad de protección 

contra amenazas de la UPF 5G virtualizada. La configuración implica la 

implementación de escenarios de prueba de penetración que simulan posibles 

amenazas, así como la verificación de la implementación de políticas de seguridad en 

el entorno de la nube. Durante la ejecución, se evalúa la resistencia de la UPF ante 

intentos de intrusión y ataques, verificando la eficacia de las medidas de seguridad 

implementadas. Los resultados esperados comprenden la confirmación de la 

resistencia de la UPF frente a amenazas comunes, la identificación de áreas de mejora 

en la seguridad y la proposición de medidas correctivas para fortalecer la postura de 

seguridad de la UPF virtualizada. 
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Figura 3.16  

Configuración de Firewall 

 

Nota.: [Elaboracion Propia] 

Figura 3.17  

Configuración de AppArmor (perfil de seguridad de aplicaciones) 

 

Nota.: [Elaboracion Propia] 

Figura 3.18  

Configuración de Seguridad en Red (Network Security) 

 

Nota.: [Elaboracion Propia] 



45 
 

3.2. Configuración y Despliegue de la Visualización UPF 5G 

La configuración y despliegue de la visualización de la User Plane Function (UPF) 5G 

se lleva a cabo de manera meticulosa para garantizar un monitoreo efectivo de la red. 

Se comienza identificando los requisitos del sistema, asegurándose de que los 

recursos de la infraestructura de la nube sean adecuados. Luego, se seleccionan 

herramientas de visualización que se alineen con la arquitectura de la UPF y 

proporcionen información esencial sobre el rendimiento y la salud de la red. La 

configuración de parámetros de monitoreo y la integración con la infraestructura de 

cloud son pasos cruciales, junto con la implementación de medidas de seguridad para 

proteger la visualización. Posteriormente, se despliega la configuración, se realizan 

pruebas exhaustivas y se optimiza continuamente para mejorar la eficiencia. Este 

proceso se documenta detalladamente para facilitar referencias futuras y garantizar 

una gestión efectiva de la visualización de la UPF 5G. 

Figura 3.19  

Símbolo del Sistema 

 

Nota.: [Elaboracion Propia] 
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Figura 3.20  

Configuración e Instalación de Librerías 1 

 

Nota.: [Elaboracion Propia] 

Figura 3.21  

Configuración e Instalación de Librerías 2 

 

Nota.: [Elaboracion Propia] 
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Figura 3.22  

Configuración e Instalación de Librerías 3 

 

Nota.: [Elaboracion Propia] 

 

3.3. Despliegue y Simulación de la Red 

El despliegue y la simulación de la red constituyen fases fundamentales en la 

implementación efectiva de una infraestructura de comunicaciones. En esta etapa, se 

lleva a cabo la configuración e implementación de los componentes de red necesarios 

para la funcionalidad óptima de la User Plane Function (UPF) 5G. Esto implica la 

asignación de recursos en la infraestructura de cloud, la instalación y configuración de 

los nodos de red, así como la conexión y configuración de enlaces de comunicación. 

Además, se emplean herramientas de simulación para reproducir escenarios de tráfico 

y evaluar el rendimiento del sistema en condiciones controladas. Durante este proceso, 

se ajustan parámetros clave, como la latencia y el ancho de banda, para validar la 

capacidad de la red 5G virtualizada y asegurar que cumpla con los requisitos de 
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servicio previstos. La documentación detallada de la configuración, los resultados de 

simulación y cualquier ajuste realizado proporciona una referencia crucial para la 

gestión continua y la optimización de la red. 

Figura 3.23  

Despliegue de la red 

 

Nota.: [Elaboracion Propia] 

 

Figura 3.24  

Simulación de la red 

 

Nota.: Elaboracion Propia
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CAPÍTULO IV. RESULTADOS Y EVALUACIÓN 

 

4.1. Evaluación del desempeño de la abstracción en nube publica 

La evaluación del desempeño de la abstracción en la nube pública en el contexto del 

diseño de una UPF 5G virtualizada se presenta como un componente crítico para 

garantizar el funcionamiento eficiente y confiable de la red.  

La abstracción en la nube permite una asignación eficiente de recursos, evitando 

subutilización o sobreutilización, y garantizando así un equilibrio óptimo que optimice 

los costos operativos. 

La latencia es otro factor crucial que se evalúa meticulosamente. Dado que la UPF 5G 

es esencial para la gestión del tráfico y la minimización de la latencia en las 

comunicaciones, la infraestructura de la nube pública debe ser capaz de ofrecer 

tiempos de respuesta bajos y predecibles.  

Figura 4.1  

Beneficios de la abstracción 

 

Nota.: [Edge Cloud Computing benefits, Progress of 5G studies ITU 2020] 
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4.2. Evaluación de desempeño de la UPF virtualizada 

La evaluación de desempeño de la User Plane Function (UPF) virtualizada en el 

contexto de una red 5G se lleva a cabo considerando varios parámetros fundamentales 

que afectan directamente a su rendimiento y eficacia operativa. 

En primer lugar, se analiza la escalabilidad de la UPF virtualizada. La capacidad de la 

UPF para adaptarse a cambios en la carga de trabajo y manejar un mayor número de 

conexiones simultáneas es crucial para garantizar un rendimiento constante y 

eficiente. Se evalúa la capacidad de la virtualización para escalar vertical y 

horizontalmente, asegurando que la UPF pueda manejar picos de tráfico sin 

degradación significativa en el rendimiento. Esto debido a la flexibilidad que nos brinda 

el server EC2 de AWS, el cual nos permite aumentar o disminuir las máquinas virtuales 

a medida que la carga de trabajo así lo requiera. 

Figura 4.2  

Escalabilidad horizontal de la UPF Virtualizada 
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Nota.: [Elaboracion Propia] 

 

La eficiencia en el uso de recursos también es evaluada. La virtualización de la UPF 

debe asegurar una asignación eficiente de recursos, minimizando el desperdicio y 

optimizando el rendimiento general.  

La monitorización y la capacidad de gestión son cruciales. Se evalúa la facilidad con 

la que se pueden supervisar y gestionar las instancias de UPF virtualizadas. Esto 

incluye la capacidad de escalar o desescalar según sea necesario, así como la 

capacidad de realizar actualizaciones y mantenimiento de manera eficiente. 

4.2.1. Evaluación de velocidad de despliegue 

La evaluación de la velocidad de despliegue en el diseño de una User Plane Function 

(UPF) 5G virtualizada en un entorno de cloud computing es esencial para determinar 

la eficiencia y agilidad en la implementación de esta infraestructura crítica de red. En 

este análisis, se consideran varios factores que afectan directamente la rapidez con la 

que la UPF puede ser implementada y puesta en funcionamiento. 

En primer lugar, se examina la capacidad de la infraestructura de cloud computing para 

proporcionar recursos de manera rápida y eficiente. La velocidad con la que se pueden 

aprovisionar y asignar los recursos necesarios para la virtualización de la UPF es 

crucial para minimizar el tiempo de inactividad y garantizar una respuesta ágil a las 

demandas cambiantes de la red. 
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Figura 4.3  

Velocidad de despliegue 

Nota.: [Elaboracion Propia] 

 

La automatización juega un papel fundamental en la velocidad de despliegue. La 

automatización no solo acelera el despliegue, sino que también reduce la posibilidad 

de errores manuales, mejorando la confiabilidad del sistema. 

Asimismo, se considera la capacidad de realizar actualizaciones y parches de manera 

eficiente. La UPF virtualizada debe permitir la implementación rápida de 

actualizaciones de software y parches de seguridad sin afectar la continuidad del 

servicio. Esta capacidad es esencial para garantizar que la infraestructura esté siempre 

actualizada y protegida. 

4.2.2. Evaluación del Throughput y Gestión de Trafico 

La evaluación del throughput en el diseño de una User Plane Function (UPF) 5G 

virtualizada, es esencial para determinar la capacidad de la infraestructura virtualizada 

para manejar el volumen de datos y el tráfico de manera eficiente.  

En primer lugar, se examina la capacidad de procesamiento de la UPF virtualizada. 

Esto implica evaluar la eficiencia de los recursos computacionales asignados a la UPF 
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para realizar las funciones de procesamiento de paquetes de datos de manera rápida 

y sin cuellos de botella. Como resultado se obtiene un throughput en el procesamiento 

de paquetes de datos de 19 Gbps de bajada y 17 Gbps de subida en promedio bajo 

carga total de la red simulada, y una latencia de ping menor a los 0.1 ms. 

Figura 4.4  

Throughput DL/UL y latencia de procesamiento de datos 

 
Nota.: [Elaboracion Propia] 

4.2.3. Baja latencia 

La evaluación de la latencia en el diseño de la UPF virtualizada en Cloud computing 

es otro aspecto crucial en la gestión de la latencia en las comunicaciones 5G, por lo 

que se examina cómo la virtualización impacta en los tiempos de procesamiento y en 

la entrega de datos. La optimización de la latencia es esencial para garantizar una 

experiencia de usuario sin interrupciones, especialmente en aplicaciones y servicios 

sensibles a la latencia como los servicios de tercera fase del 5g como URLCC y MEC. 
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Para evaluar la latencia de la UPF virtualizada, se utiliza como factor de medida el RTT 

(Round-Trip Time), que es el tiempo que tarda un paquete de datos enviado desde un 

emisor en volver a este mismo emisor habiendo pasado por el receptor de destino. La 

UPF registró una latencia en escenarios de prioridad menor a 1ms y una latencia 

promedio de 9ms en escenarios de alta carga. 

Figura 4.5  

Comparación de latencia RTT con carga congestionada 

 

Nota.: [Elaboracion Propia] 

4.2.4. Alta capacidad para escalar  

En el diseño de una Función de Plano de Usuario (UPF) 5G virtualizada en un entorno 

de Cloud Computing, se destaca la capacidad sobresaliente para escalar, fundamental 

para adaptarse eficazmente a las demandas dinámicas de las redes de quinta 

generación. La virtualización de la UPF se centra en la implementación independiente 

de funciones de red en recursos virtualizados, aprovechando plenamente las ventajas 

de la nube para garantizar una escalabilidad excepcional.  
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La arquitectura se ajusta a los estándares y protocolos 5G, priorizando una alta 

capacidad de procesamiento y distribución de datos para responder a las necesidades 

cambiantes del sistema. Este enfoque no solo mejora la eficiencia operativa, sino que 

también permite una adaptación ágil a las exigencias de tráfico y servicios.  

Figura 4.6  

Desempeño de la escalabilidad en la UPF Virtualizada en AWS 

 

Nota.: [Elaboracion propia, Dashboard de la EC2 Cloud AWS] 

 

4.2.5. Eficiencia energética 

En el diseño de una Función de Plano de Usuario (UPF) 5G virtualizada en un entorno 

de Cloud Computing, se pone un énfasis destacado en la eficiencia energética, 

reconociendo su importancia para optimizar el rendimiento y reducir el impacto 

ambiental. La arquitectura Cloud Computing se orienta hacia la minimización del 

consumo de energía sin comprometer el rendimiento, integrando tecnologías y 

prácticas que permiten una operación sostenible, contribuyendo a la reducción de la 

huella de carbono asociadas a las infraestructuras de red 5G tradicionales.  
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Al diseñar la UPF virtualizada en el entorno de nube AWS, se reduce el uso de energía 

en más de un 80%, con la utilización de la infraestructura como servicio (IaaS) que 

ofrece AWS, específicamente la instancia EC2 que se utilizó para el propósito del 

proyecto. La eficiencia energética se logra a partir de la reducción del uso de energía 

del 68% de media en la infraestructura de servidores tradicionales y el 13% de media 

en la infraestructura de los centros de datos de una arquitectura tradicional 5G. 

Figura 4.7  

Eficiencia energética con la nube AWS 

 

Nota.: [AWS Clean Energy Acelerator2.0, AWS Galp, 2022] 

4.2.6. Seguridad 

En el diseño de la UPF 5G virtualizada en un entorno de Cloud Computing, se concede 

una atención primordial a la seguridad, reconociendo su papel crucial en la protección 

de datos sensibles y la integridad de la red. Se aborda con un enfoque integral, 

implementando medidas robustas de cifrado, autenticación y control de acceso para 

salvaguardar la confidencialidad de la información transmitida. Se adoptan prácticas 

de aislamiento y monitoreo continuo para mitigar amenazas y vulnerabilidades.  
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La arquitectura del proyecto se adapta a los estándares de seguridad 5G, garantizando 

la integridad y autenticidad de las comunicaciones. Este enfoque proactivo no solo 

protege contra posibles ataques, sino que también fortalece la confianza en la 

infraestructura de la UPF virtualizada.  

Figura 4.8  

Seguridad de red y límite de conexiones recurrentes 

 

Nota.: [Elaboracion Propia] 

 

Adicionalmente la infraestructura de nube de AWS nos brinda una capa extra de 

seguridad, con los servicios contra intrusión que ofrece la plataforma. 

Figura 4.9  

Protección contra intrusos AWS 

 

Nota.: [Insider threat protection, AWS Security, 2021] 
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4.2.7. Interoperabilidad 

En el diseño de una Unidad de Procesamiento de Funciones (UPF) 5G virtualizada en 

un entorno de Cloud Computing, se concede un énfasis significativo a la 

interoperabilidad para garantizar la integración fluida con diversos componentes y 

sistemas. La virtualización de la UPF en la nube de AWS se abordó considerando 

estándares abiertos y protocolos comunes, facilitando la colaboración y la 

compatibilidad con otras infraestructuras de red. La arquitectura se adapta a entornos 

heterogéneos, permitiendo una interconexión eficiente con tecnologías existentes y 

futuras. Este enfoque no solo fomenta la flexibilidad y la escalabilidad, sino que 

también facilita la coexistencia armoniosa con soluciones de diversos proveedores. 

Figura 4.10  

Interoperabilidad de tecnologías y proveedores 

 

Nota.: [Elaboracion propia] 
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4.3. Evaluar los beneficios en los servicios de Tercera fase del 5G. 

Para la evaluación de los beneficios de la UPF virtualizada en los servicios de 3ra fase 

del 5G, implica considerar los impactos positivos que la virtualización puede tener en 

estos escenarios críticos de la red. La UPF virtualizada facilita la implementación de 

servicios Ultra-Reliable Low Latency Communications (URLLC) y Multi-Access Edge 

Computing (MEC), sin depender de infraestructuras físicas específicas, lo que brinda 

a los operadores de red la capacidad de optimizar recursos y responder rápidamente 

a cambios en los requisitos del servicio. 

En el caso de URLLC, la virtualización de la UPF presenta beneficios significativos en 

términos de latencia y confiabilidad. La capacidad de escalar de manera dinámica y 

asignar recursos de manera eficiente en una infraestructura virtualizada contribuye a 

la reducción de la latencia, que en el caso de las pruebas realizadas a la UPF 

virtualizada, se obtuvo latencias menores a 1ms, lo cual es fundamental para satisfacer 

los rigurosos requisitos de URLLC. Además, la flexibilidad de despliegue rápido y la 

capacidad de gestionar el tráfico de manera eficiente son aspectos que mejoran la 

fiabilidad de las comunicaciones ultraconfiables. 

Entre los beneficios y casos de uso de URLLC al obtener latencias menores a 1, 

incluyen vehículos autónomos, comunicación entre vehículos, salud inteligente (cirugía 

a distancia), infraestructura en ferrocarril y transporte, industria 4.0, seguridad en 

misiones y aplicaciones críticas 
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Figura 4.11  

Aplicaciones URLCC con latencias menores a 1ms 

 

Nota.: [Que es URLCC?, 5G las Americas, 2019] 

 

En el contexto de MEC, la virtualización de la UPF ofrece ventajas notables en términos 

de proximidad y distribución de servicios. Al desplegar instancias virtualizadas de la 

UPF en la proximidad de los usuarios y dispositivos, se logra una menor latencia en el 

procesamiento de datos, lo que es crucial para aplicaciones sensibles al tiempo, como 

el procesamiento de datos en el borde de la red. Además, la capacidad de escalar y 

adaptarse rápidamente a las demandas específicas de servicios MEC contribuye a una 

entrega eficiente de servicios de computación en el borde. 
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Figura 4.12  

Beneficios de MEC con múltiples UPFs 

 

Nota.: [Elaboracion propia] 

La flexibilidad y adaptabilidad inherentes a la virtualización también se traducen en 

beneficios operativos. La UPF virtualizada facilita la implementación de servicios 

URLLC y MEC sin depender de infraestructuras físicas específicas, lo que brinda a los 

operadores de red la capacidad de optimizar recursos y responder rápidamente a 

cambios en los requisitos del servicio. 

 
Aplicación: En data centers dedicados de telefónicas nacionales 

El proyecto brinda un enfoque novedoso para la planificación de capacidad para redes 

centrales de telecomunicaciones en la nube pública. Proporcionando una arquitectura 

de referencia para implementar la infraestructura de red central de telecomunicaciones 

en la nube de AWS.  

Una ampliación de patrones de diseño de UPFs con procesamiento de paquetes 

híbridos, permitirá a los operadores de telecomunicaciones implementar VNFs del 

Core 5G mediante métodos de ampliación dentro del umbral de eficiencia de 

rendimiento.  
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Figura 4.13  

Despliegue de Core 5G en AWS 

 

Nota.: [Distribute your 5G Core to on-premises data centers, AWS, 2020] 

 

Aplicación: Beneficios de una UPF virtualizada vs UPF On-Premise tradicional 

Entre los muchos beneficios podemos citar la eficiencia energética, menor latencia, 

menor costo de implementación, flexibilidad, escalabilidad inmediata, costo cero de 

mantenimiento, etc. 

Figura 4.14  

Beneficios en latencia de UPF virtualizada vs UPF tradicional 

 

Nota.: [Low Latency 5G UPF virtualized, Intel, 2020]
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CAPITULO V. CONCLUSIONES Y RECOMENDACIONES 

5.1. Conclusiones 

➢ Se concluye que las tecnologías como SDN y NFV, liberan el potencial del 5G, 

permitiendo una mayor flexibilidad en su despliegue, una gestión más eficiente 

de los recursos, optimizando el rendimiento y reduciendo los costos asociados. 

En contraste una arquitectura 5G tradicional on-premise, limita su escalabilidad, 

presentan un mayor coste de despliegue, actualización y mantenimiento. 

➢ Se demostró que la abstracción de la arquitectura 5G, es posible mediante el 

uso de tecnologías como Cloud Computing, SDN y NFV, nos permiten separar 

los planos de usuario y control, lo que aumenta la flexibilidad, mejora la 

escalabilidad, permite innovar, modificar y gestionar la complejidad de la red 5G 

con mayor facilidad.  

➢ Se concluye que la virtualización en la UPF 5G en un entorno de Cloud 

Computing ofrece escalabilidad y flexibilidad superiores. La capacidad de 

adaptarse a la demanda cambiante, escalar recursos de manera dinámica, su 

arquitectura flexible y modular facilita la integración de avances tecnológicos, 

asegurando que la red esté preparada para evolucionar con los cambios en el 

panorama de las comunicaciones inalámbricas 

➢ El diseño propuesto utilizando una nube publica como la de AWS, nos permite 

implementar infraestructuras y servicios 5G, con una distribución eficiente de 

recursos, minimizando la latencia y mejorando la experiencia del usuario en 

aplicaciones y servicios sensibles al tiempo. Esto debido a la amplia gama de 

servicios de computación, redes, almacenamiento, seguridad y operaciones 

para crear arquitecturas híbridas que ofrece AWS. 



64 
 

➢ Por último, se destaca que la virtualización de la UPF presenta beneficios 

significativos en términos de latencia y confiabilidad. Lo cual es fundamental 

para satisfacer los rigurosos requisitos de URLLC y MEC.  

 

5.2. Recomendaciones 

➢ Establecer un sistema de monitoreo continuo es crucial para evaluar el 

rendimiento de la UPF 5G en la nube. La implementación de herramientas de 

monitoreo avanzadas permitirá la detección temprana de posibles problemas, 

facilitando una respuesta proactiva y garantizando la disponibilidad constante 

de los servicios. 

➢ Se sugiere llevar a cabo una evaluación regular de los recursos asignados para 

garantizar una óptima utilización. La optimización continua de la capacidad de 

la nube y la asignación eficiente de recursos aseguran un rendimiento máximo 

a la par que minimizan los costos asociados. 

➢ Mantener la UPF 5G y el entorno de Cloud Computing actualizados con las 

últimas actualizaciones y parches de seguridad es esencial. Esto ayuda a cerrar 

posibles brechas de seguridad, mejorar el rendimiento y garantizar la 

compatibilidad con las últimas tecnologías y estándares de la industria. 

➢ Desarrollar e implementar una estrategia de respuesta ante fallos es crucial. La 

virtualización y la nube pueden presentar desafíos únicos en términos de 

recuperación de desastres, por lo que contar con un plan detallado para abordar 

posibles interrupciones asegura la continuidad del servicio y minimiza el tiempo 

de inactividad.
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