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ABSTRACT

In this study, an Information Security Management System model was developed based
on the NB/ISO/IEC 27001 Standard, for which, in the first instance, the environment and
context in which Bolivia is located was analyzed, considering the situation of the
countries with which the border is shared, which are: Argentina, Brazil, Chile, Paraguay
and Peru, Colombia was also considered, for its experience in the area of Information
Security. The following indicators were analyzed: Technology, Education and Cyber
Security Mindset, results have been obtained which indicate that at a general level in all
the countries mentioned there is a deficiency and lack of programs in the Education of

society for the safe handling of information.

The number of ISO 27001 certifications that the aforementioned countries have has
also been seen, of which it can be mentioned that Brazil has 170 certifications and
Colombia 148 certifications corresponding to the year 2017 being the countries that
have the most certifications, Bolivia would have seven certifications, and Paraguay with
2 certifications. In this regard, accreditation organizations and certifying institutions have

been identified in the seven countries, including Bolivia.

In the Bolivian environment, two sectors were identified: the public and the private, the
private sector being the one who has made the most progress on the issue of
information security. There is no institution dedicated exclusively to the tasks of
Information Security Management, just in 2015, in Bolivia entities such as AGETIC and
CTIC - EPB were created, that among its functions is to generate guidelines on the
subject of information security. While in the financial sector regulated by the ASFI,
already in its circulars of the year 2003 the culture of computer security is mentioned,
currently the latest ASFI 505/2017 circular is based on the ISO 27000 family of
standards and the APS in its 2016 circulars already mentions the NB/ISO/IEC 27001
standard.

In Chapter 4, with the results of the questionnaire consisting of 61 questions, answered

by the Information Technology and Management staff, through a personal interview,
iii



Information Security controls used by Insurance and Reinsurance Brokers have been
identified. In Chapter 5, the fourteen controls of the NB/ISO/IEC 27002 standard have
been studied and analyzed aligned to the NB/ISO/IEC 27001 standard, the form of
application was analyzed and as a contribution, guidelines for the development of
policies, procedures, processes and records have been prepared, that can contribute to

the application of the controls, in the area of Information Technology or Systems area.

In Chapter 6, the Risk Management Process in Information security was applied,
developing the activities indicated in the NB/ISO/IEC 27005 standard, supported by
Magerit v.03 a combination of both was used to generate the risk matrix, where it has
been possible to identify the information assets, identify threats, identify existing
controls, identify vulnerabilities and identify consequences. The result of the Risk
Management process has justified the need to implement the controls, prioritizing those
that can mitigate high risks. In this sense, a proposal was developed to carry out a

treatment plan in order to seek to reduce the High-level risks.

Finally, there is the Analysis of Results, the conclusions and recommendations, which

synthesize the results of the study.

v



RESUMEN

En el presente estudio se desarrollé6 un modelo de Sistema de Gestion de Seguridad de
la Informacion basado en la Norma NB/ISO/IEC 27001, para lo cual en primera
instancia se analizé el entorno y contexto en el cual esta Bolivia, considerando la
situacion de los paises con los cuales se comparte frontera, que son: Argentina, Brasil,
Chile, Paraguay y Peru, también se consider6é a Colombia, por su experiencia en el
area de Seguridad de la Informacién. Se analizaron los siguientes indicadores:
Tecnologia, Educacion y Mentalidad de seguridad cibernética, se han obtenido
resultados los cuales indican que a nivel general en todos los paises citados existe
deficiencia y carencia de programas en la Educacion de la sociedad para el manejo

seguro de la informacién.

También se ha visto la cantidad de certificaciones 1SO 27001 que tienen los paises
citados, del cual se puede mencionar que Brasil posee 170 certificaciones y Colombia
148 certificaciones correspondiente al ano 2017, siendo los paises que mas
certificaciones poseen, Bolivia contaria con 7 certificaciones, y Paraguay con 2
certificaciones. Al respecto, se han identificado las organizaciones de acreditacion y las

instituciones certificadoras en los siete paises incluido Bolivia.

En el entorno de Bolivia se identificaron dos sectores el publico y el privado, siendo el
sector privado quien mas avance ha tenido en el tema de seguridad de la informacion.
No se cuenta con una institucion dedicada exclusivamente a las tareas de Gestidon de
Seguridad de la Informacion, recién en el ano 2015, en Bolivia se crean entidades
como el AGETIC y el CTIC — EPB, que entre sus funciones esta generar lineamientos
en el tema de seguridad de la informacién. Mientras que en el sector financiero
regulado por el ASFI, ya en sus circulares del aino 2003 se menciona la cultura de
seguridad informatica, actualmente la ultima circular ASFI 505/2017 esta fundamentada
en la familia de normas ISO 27000 y la APS en sus circulares del afno 2016 ya
menciona a la norma NB/ISO/IEC 27001.



En el Capitulo 4, con los resultados del cuestionario que consta de 61 preguntas,
respondido por el personal de Tecnologias de Informacion y Gerencia, mediante una
entrevista personal, se han identificado los controles de Seguridad de la Informacion
que utilizan las empresas Corredoras de Seguros y Reaseguros. En el Capitulo 5, se
ha estudiado y analizado los catorce controles, de la norma NB/ISO/IEC 27002
alineados a la norma NB/ISO/IEC 27001, se analiz6 la forma de aplicaciéon y como
aporte se han elaborado guias de elaboracion de politicas, procedimientos, procesos y
registros, que puedan contribuir a la aplicacion de los controles, en el area de

Tecnologias de Informacion o area de Sistemas.

En el Capitulo 6, se aplicd el Proceso de Gestion del Riesgo en la seguridad de la
Informacidn, desarrollando las actividades sefaladas en la norma NB/ISO/IEC 27005,
apoyado en Magerit v.03. Una combinacion de ambas fue utilizada para generar la
matriz de riesgo, donde se ha podido identificar los activos de informacion, identificar
las amenazas, identificar los controles existentes, identificar las vulnerabilidades e
identificar las consecuencias. El resultado del proceso de Gestion del Riesgo ha
permitido justificar la necesidad de implementar los controles, dando prioridad a
aquellos que pueden mitigar riesgos altos. En este sentido, se elabordé una propuesta
para realizar un plan de tratamiento con el fin de buscar reducir los riesgos de nivel
Alto.

Finalmente se presenta el Analisis de Resultados, las conclusiones vy

recomendaciones, que sintetizan los resultados del estudio.

Palabras clave: NB/ISO/IEC 27001. Certificacion. Seguridad.
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CAPITULO 1

1. INTRODUCCION

Existen muchos estandares orientados a la gestion de seguridad, entre los cuales se
encuentra la norma ISO 27001, que ha sido adoptada por muchos paises de

Sudameérica.

La gestiéon de seguridad de la Informacion, es un tema al que se le debe prestar
atencion, ya que la dependencia de las TIC (Tecnologias de la Informacion y las
Comunicaciones) para el desarrollo de las actividades, es tal que una empresa al no
poder contar con estas en un momento determinado pudiera provocar un verdadero
desastre, causando pérdidas econdmicas y quedando con una mala imagen. Por este
motivo y debido a la existencia de riesgos, garantizar la seguridad de la informacién
mediante una buena gestion, se ha convertido en un aspecto importante que debe ser
tomado en cuenta por toda empresa, en este caso especifico Corredores de Seguros y

Reaseguros.

Con el desarrollo del modelo de un SGSI en la unidad de Tecnologias de Informacion
de empresas Corredores de Seguros y Reaseguros, se generara una herramienta que
ayudara a mejorar o controlar la seguridad de la informacién cumpliendo con normas
de calidad, en términos de las caracteristicas de localizacion, activos y tecnologia,
apoyado en los controles de seguridad que pueden ser aplicables segun la norma
NB/ISO/IEC 27001.

1.1 DESCRIPCION DEL PROBLEMA

El crecimiento acelerado de la tecnologia, para crear, procesar y almacenar
informacion, ha generado beneficios, sin embargo también ha generado problemas de
vulnerabilidad, riesgos e inseguridad asi como fraudes informaticos, virus informatico y

ataques de intrusion o denegacidn de servicios.

Una de las principales causas por las que se acentuan los problemas es la

implementacién de tecnologia, que no sigue las buenas practicas de seguridad,

1



recomendadas por las normas, ya sea por falta de conocimiento o por factores

econdmicos a los que esta expuesta la unidad de Tecnologias de Informacién.

En el afo 2010, la seccion de seguros fue transferida a la Direccion de Supervision de
Seguros de la Autoridad de Supervision del Sistema Financiero (ASFI). Es asi que para
realizar los trabajos de Auditoria Externa en el area de Tecnologias de Informacion, se
consideré como referencia la Circular ASFI/193/2013 (16 de septiembre de 2013), que
trata de la “Modificacidon del reglamento de requisitos minimos de seguridad
informatica para la administracion de sistemas de informacion y tecnologias
relacionadas”. Como primera modificacion sefiala que la denominacion de "Reglamento
de Requisitos minimos de seguridad informatica para la administracion de sistemas de
Informacién y Tecnologias relacionadas" cambia por “Reglamento para la Gestion de

Seguridad de la Informacién”.

En la Resolucion ASFI No 604/ 2013 (16 de septiembre de 2013) considera “Que, a fin
de compatibilizar y actualizar criterios técnicos insertos en el Reglamento sobre
Requisitos Minimos de Seguridad Informatica para la Administracion de Sistemas de
Informacién y Tecnologias Relacionadas” corresponde establecer los lineamientos con
el contenido del estandar ISO/IEC 27002 .

Por tanto, al realizar las auditorias externas, en el ambito de Tecnologias de la
Informacidén en las corredoras de Seguros y Reaseguros, se tomaron como referencia
las circulares de la ASFI, como resultado se pudo evidenciar, que las corredoras, no

cumplian con los controles minimos de seguridad.

Teniendo como referencia, actualmente la circular ASFI 505/2017 emitido el 4 de

diciembre de 2017, esta circular sigue los lineamientos de la norma NB/ISO/IEC 27001.

En el ano 2011, la seccién de seguros se volvidé a transferir a la Autoridad de

Fiscalizacion y Control de Pensiones y Seguros -APS-. Y ya en el afo 2017 con las



circulares APS/DS/JCF/ 153 -2017 y APS/DS/JCF 154-2017, del 6 de noviembre de
2017 que trata sobre el Alcance Minimo para la realizacion de Auditorias Externas —
Gestidon 2017, en el numeral 5 ya se hace mencidén a la Evaluacion en el ambito de

Tecnologias de Informacion y a la norma NB/ISO/IEC 27001, respectivamente.

En este contexto los entes reguladores y fiscalizadores, estan adoptando normas
relacionadas a la Seguridad de la Informacion y aplicandolos. Es asi que ASFI recibio
certificacion ISO/IEC 27001:2013 de seguridad de la informacion (Ministerio de
Economia y Finanzas Publicas, Noticias del Ministerio, 14 diciembre 2018), calificacion

qgue reconoce la confidencialidad en la informacion que maneja la entidad publica.

Extraemos el texto del ARTICULO 4° TECNOLOGIA DE LA INFORMACION de la
resolucién administrativa APS/DJ/DS/ N°39 — 2016 (12 de enero de 2016), que dice:
“La firma de Auditoria Externa a través de personal calificado, debe evaluar y emitir
opinion de acuerdo a la norma NB-ISO-IEC 27001” sobre si los controles de los
sistemas informaticos y de procesamiento de datos adoptados y / o desarrollados por la

entidad cumplen minimamente con los siguientes incisos de la citada norma:
v Politica de Seguridad
v' Aspectos Organizativos
v Fisica y Ambiental
v' Comunicaciones y Operaciones
v Control Accesos
v Adquisicion, desarrollo y mantenimiento de los sistemas de Informacion
v Gestion de Incidentes

v Gestion Continuidad del Negocio



Por este motivo es que las empresas Corredores de Seguros y Reaseguros, en un
futuro préximo deberan prepararse para cumplir los controles establecidos en la norma
NB/ISO/IEC 27001, sin embargo el principal problema es que aun desconocen la
norma y mas aun los beneficios que una empresa podria alcanzar siguiendo los

parametros de la norma.

El principal problema esta centrado en el personal, a todo nivel, desde la alta direccion,
personal de Tl (Tecnologias de Informacion) y los usuarios finales, que no tienen
conocimiento sobre la seguridad de la informacion y cuando se presentan incidentes de
seguridad de la informacion los resuelven sin seguir procedimientos adecuados, por lo

que siempre estan presentes los problemas.

Se puede indicar que las empresas Corredoras de Seguros y Reaseguros,
generalmente no consideran al representante del area de TI, en reuniones de alta
direccion, donde se toman decisiones importantes en el aspecto de presupuestos para
proyectos. Siendo que el area de Tl, muchas veces nombrada como area de Sistemas,
se encuentra en el ultimo nivel del organigrama e incluso en algunas instancias ni

siquiera forma parte del organigrama.

Es comun que una sola persona del area de Tl realice muchos trabajos técnicos, lo
cual absorbe tiempo, motivo por el que se dificulta la generacién de documentacion

pertinente al trabajo que realiza.

Puesto que en las empresas Corredores de Seguros y Reaseguros, no han
considerado aun la conformacion de un area de Tl, no se cuentan con especialistas o

con un plan de organizacién para los temas de seguridad de la informacion.

En la tesis, se desarrollara un modelo de un Sistema de Gestion de Seguridad de la
Informacion, el cual abarca la problematica descrita. Invadidos por el desarrollo de la
tecnologia, actualmente es de vital importancia conocer las normas que se utilizan para

obtener parametros aceptables en el manejo seguro de la informacion.

El acceso y conocimiento sobre la norma NB/ISO/IEC 27001, es un limitante, con el

modelo que se desarrollara, en el entorno de las empresas corredores de Seguros y
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Reaseguros, se apoyara al area de Tl, con un Sistema de Gestidon de Seguridad de la
Informacién que pueda ser implementado eficientemente, con énfasis en los controles
de Seguridad de las Comunicaciones, que esta relacionado con la Gestion de

Seguridad de Red y la Transferencia de Informacién.

Para describir el problema esquematicamente, se utiliza el diagrama de Ishikawa, que
es un diagrama de Causa y Efecto que representa varios elementos (causas) de un
sistema que pueden contribuir a un problema (efecto). Fue desarrollado en 1943 por el

Profesor Kaoru Ishikawa en Tokio. (Federacion Latinoamericana para la Calidad, s.f.).

Tecnologia

Mal configurados

Informacion

Procedimientos

La informacién puede ser
accedida por todos

Acceso a equipos sin

Equipos de comunicacion .
restricciones

Procedimientos no escritos Sin configuracion Servicios de red
Software sin licencia
Inexistencia de registros y formularios No se cuenta con controles

de integridad Sin control de acceso Internet sin restricciones
Inexistencia de Politicas de

Seguridad de la Informacion No se cuenta con respaldos

de lainformacién

Centro de datos

No existe Falta de seguridad en el manejo

de la informacion

Falta de proyectos en Tl Personal de Tl no participa en

reuniones de alta direccion §
No cumple con el perfil

Poco presupuesto en Tl
requerido

Usuarios desconocen sobre
Carencia de personal seguridad de la Informacién
especializado en TI Personal Tl
Jefaturas desconocen
aspectos de seguridad de la
informacion

Es externo

Personas

Figura 1.1.Diagrama de Ishikawa Causa efecto. Descripcion del problema
Fuente: Elaboracion propia

1.2 JUSTIFICACION

Un Sistema de Gestion de Seguridad de la Informacion basado en la norma
NB/ISO/IEC 27001, provee las condiciones necesarias para resguardar la integridad,
confidencialidad y disponibilidad de los activos de informacién que posee una empresa

corredora de Seguros y Reaseguros.

Una de las razones principales para implementar tecnologias de informacién, que
tuvieron, las empresas corredoras de Seguros y Reaseguros de Bolivia, fue el de

cumplir con los requerimientos de las circulares del Ente Regulador que es la APS. Sin
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embargo en la implementacién de la tecnologia no se considero6 el tema de seguridad

de la informacion.

En el contexto de las empresas privadas, quienes primero afrontaron el tema de
Seguridad de la Informacion fueron las Entidades Financieras, hoy en dia mediante la
APS, las corredoras de Seguros y Reaseguros, deben prepararse para abordar los
requerimientos de Seguridad de la Informacion en base a la norma NB/ISO/IEC
27001:2013.

Por este motivo se requiere realizar un estudio de la mencionada norma, que pueda
identificar los controles necesarios y aplicables, a las Corredoras de Seguros y
Reaseguros, especificamente a las actividades relacionadas con Tecnologias de la

Informacion.

El analisis de los resultados del estudio, también permitira preparar a la Empresa
Corredora para procesos de evaluacion, auditoria o acreditacion, tomando en cuenta
que es un paso inicial para una certificaciéon. En Bolivia, IBNORCA tiene la atribucién
de otorgar la certificacion NB/ISO/IEC 27001, a las empresas que cumplan con los

requerimientos indicados por la norma mencionada.

El desarrollo del modelo Sistema de Gestion de Seguridad de la Informacion (SGSI)
también permite brindar los lineamientos que se deberian seguir para elegir una
tecnologia adecuada, de acuerdo a las caracteristicas de la Corredora de Seguros y

Reaseguros.

Entre la informacion generada por un SGSI, se puede mencionar registros y formularios
que ayudan a establecer los criterios técnicos mas relevantes para la seleccion de
determinado equipo. Como ser los equipos de infraestructura de redes, que soporta los
servicios de: Internet, red interna, correo electronico, acceso a servidores locales,

acceso a servidores remotos entre otros.

En el area de TI, el modelo de un SGSI, brinda apoyo en la gestién de: Redes de
Comunicacion, Parametros de monitorizacion en la red, Respaldos de Informacion,

Seguridad en el CPD (Centro de Procesamiento de Datos), administracion de accesos
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a diferentes servicios, generacion de documentacién, registros, formularios,

procedimientos y procesos entre otros.

1.3 OBJETIVO GENERAL

Desarrollar un modelo de Sistema de Gestion de Seguridad de la Informacion, basado
en la norma NB/ISO/IEC 27001:2013 aplicado al area de Tecnologias de Informacion
de las Empresas Corredoras de Seguros y Reaseguros que operan en la ciudad de La

Paz.

1.4 OBJETIVOS ESPECIFICOS

e Analizar el entorno respecto a Gestion de Seguridad de la Informacién en
nuestro Pais y Paises vecinos.

e |dentificar mediante la investigacion los controles de seguridad de
Informacién, que aplican las empresas Corredores de Seguros vy
Reaseguros.

o Elaborar guias de procedimientos, procesos, registros y politicas para la
aplicabilidad de controles de la norma NB/ISO/IEC 27001:2013 en las
empresas Corredores de Seguros y Reaseguros.

e Elaborar un modelo de la matriz de Gestién de Riesgo en la Seguridad de la

Informacion.

1.5 ALCANCES

El presente proyecto, permitira el desarrollo de un modelo de Sistema de Gestion de
Seguridad de la Informacion basado en la norma NB/ISO/IEC 27001 aplicado al area
de Tl en Empresas Corredores de Seguros y Reaseguros, ubicadas geograficamente

en la ciudad de La Paz.

Se recabara informacion respecto a los indicadores relacionados con la Seguridad de la
Informacién asi también las certificaciones en la norma ISO/IEC 27001, en Bolivia y en
los paises vecinos ubicados en Sudamérica, de esta manera comprender y reconocer

el entorno en el cual se encuentra Bolivia en temas de Seguridad de la Informacion.



Se utilizara como herramienta de investigacion, el cuestionario mediante entrevistas
personales dirigidas al personal de Tecnologias de Informacion de las empresas
corredoras de Seguros y Reaseguros, para conocer los controles de seguridad que

aplica el area de Tl actualmente, respecto a Gestion de Seguridad de la Informacion.

Se determinaran mediante analisis, los controles que pueden ser aplicables, en base al
Anexo A de la Norma NB/ISO/IEC 27001:2013, que estan directamente alineados con
la norma ISO/IEC 27002.

Se realizara el proceso de Gestion del Riesgo en la seguridad de la Informacién, para
elaborar el modelo de la matriz de Gestion de Riesgo en la Seguridad de la
Informacién, basado en los lineamientos de la norma NB/ISO/IEC 27005, cuyo

resultado sustentara la eleccidon de controles.

1.6 LIMITACIONES

Se cuenta con un total de 39 empresas corredoras de Seguros y Reaseguros que
operan en Bolivia, regulados por la APS, de los cuales 23 tienen sus oficinas
principales en la Ciudad de La Paz, lo que representa al 59 % de corredoras de

Seguros y Reaseguros.

Por lo expuesto, sera una limitante el analisis del Universo de Corredoras de Seguros y
Reaseguros, por lo que se realizd el estudio con 20 empresas a las que se pudo
acceder con una entrevista personal, representando el 87% de un total de 23 empresas

corredoras de seguros y reaseguros que operan en la Ciudad de La Paz.

Los aspectos que conforman la confidencialidad de la informacién de las Empresas
Corredoras de Seguros y Reaseguros, no seran expuestos, sin embargo los resultados
alcanzados seran presentados en porcentajes que determinaran criterios de
interpretacion de los controles de seguridad de la informacion, para desarrollar el
modelo SGSI.



Los resultados presentados, y las consideraciones que se tomen, no significan que las
empresas cumplan con todos los controles de seguridad de la informacién que esta
mencionado en la norma NB/ISO/IEC 27001.

En las normas de sistemas de gestiéon ISO basado en el proceso Planificar, Hacer,
Verificar y Actuar, el presente estudio alcanza a la parte de Planificar, y se dan las

guias de politicas, procedimientos, procesos y registros para poder Hacer.



CAPITULO 2

2. MARCO TEORICO

21ISOEIEC

ISO (Organizacion Internacional de Normalizacién) e IEC (Comision Electrotécnica
Internacional) forman el sistema especializado para la normalizacion mundial. Los
organismos nacionales miembros de ISO e IEC participan en el desarrollo de las
Normas Internacionales por medio de comités técnicos establecidos por la organizacion
respectiva, para atender campos particulares de la actividad técnica. Los comités
técnicos de ISO e IEC colaboran en campos de interés mutuo. Otras organizaciones
internacionales, publicas y privadas, en coordinacion con ISO e IEC, también participan
en el trabajo. (1ISO, 2015)

Las normas internacionales para los sistemas de gestién proporcionan un modelo a
seguir en la creacion y operacion de un sistemas de gestion. Este modelo incorpora los
elementos sobre los que expertos en la materia han llegado a un consenso
internacional como estado del arte. ISO/IEC JTC 1 SC 27 mantiene un comité de
expertos dedicado a la elaboracion de normas internacionales de sistemas de gestion
para la seguridad de la Informacién, también conocida como la familia de normas de

Sistemas de Gestion de Seguridad de la Informacion (SGSI).

2.2 NORMA BOLIVIANA NB/ISO/IEC 27000

La elaboracién de la Norma Boliviana NB/ISO/IEC 27000:2010 “TECNOLOGIA DE LA
INFORMACION — TECNICAS DE SEGURIDAD — SISTEMAS DE GESTION DE LA
SEGURIDAD DE LA INFORMACION - VISION GENERAL Y VOCABULARIO
correspondiente a la norma ISO/IEC 27000: 2009 es idéntica a la norma ISO/IEC
27000:2009 “Information technology — Security techniques — Information Security

management systems — Overview and vocabulary”
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Esta norma ofrece una visidon general de los sistemas de gestion de seguridad de la
informacion, que son objeto de la familia de normas de SGSI y define los términos

relacionados.

2.2.1 FAMILIA DE NORMAS DE SGSI

Mediante el uso de la familia de normas de SGSI, las organizaciones pueden
desarrollar y aplicar un marco para la gestion de la seguridad de sus activos de
informacion y prepararse para una evaluacion independiente de sus SGSI aplicada a la

proteccion de la informacion.

La familia de normas de SGSI 1 tiene como objetivo ayudar a las organizaciones de
todos los tipos y tamafios a implementar y operar un SGSI. La familia de normas de
SGSI consta de las siguientes normas internacionales, bajo el titulo general
Tecnologia de la Informacion — Técnicas de Seguridad que indican que estas normas
fueron preparadas por el comité técnico conjunto ISO/IEC JTC 1, Tecnologias de la

Informacién, Subcomité SC 27, Técnicas de seguridad de TI.
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Figura 2.1 Familia de normas SGS/
Fuente: Elaboracién propia en base a NB/ISO/IEC 27000:2010

Donde:

ISO/IEC 27000 Sistemas de Gestidon de la seguridad de la informacién — Vision General
y Vocabulario

ISO/IEC 27001:2005 Sistemas de Gestion de la seguridad de la informacion -

Requisitos

ISO/IEC 27002:2005 Cddigo de buenas practicas para la gestion de la seguridad de la

informacion
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ISO/IEC 27003 Guia de implementacién de sistemas de gestion de la seguridad de la

informacion
ISO/IEC 27004 Gestion de la seguridad de la informacion - Métricas
ISO/IEC 27005: 2008 Gestion del riesgo de seguridad de la Informacion

ISO/IEC 27006:2007 Requisitos para los organismos que realizan la auditoria y

certificacion de sistemas de gestion de la seguridad de la informacién

ISO/IEC 27007 Directrices para la auditoria de los sistemas de gestion de la seguridad

de la informacioén

ISO/IEC 27011 Directrices para la gestion de la seguridad de la informacion en

organizaciones de telecomunicaciones basadas en ISO/IEC 27002

2.2.2 SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION

Un Sistema de Gestion de la Seguridad de la Informacion (SGSI) proporciona un
modelo para el establecimiento, implementacion, operacion, seguimiento, revision,
mantenimiento y mejora de la proteccion de los activos de informacion para alcanzar
los objetivos del negocio sobre la base de una evaluacion del riesgo y los niveles de
aceptacion del riesgo de la organizacién para tratar y gestionar los riesgos de manera
eficaz. El analisis de los requisitos para la proteccién de los activos de informacién y la
aplicacion de controles adecuados para garantizar la proteccion de estos activos de
informacioén segun corresponda, contribuyen a la implementacion exitosa de un SGSI.
Los siguientes principios fundamentales también contribuyen a la implementacion

exitosa de un SGSI:
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Figura 2.2 Principios fundamentales para la implementaciéon de un SGSI
Fuente: Elaboracién propia basado en NB/ISO/IEC 27000:2010

2.2.3 INFORMACION

La informacién es un activo que, al igual que otros importantes activos del negocio, es
esencial para el negocio de la organizacibn y en consecuencia, necesita ser
debidamente protegida. La informacion puede ser almacenada en muchas formas,
incluyendo: formato digital (por ejemplo, archivos de datos almacenados en medios
opticos o electronicos), medio material (por ejemplo, en papel), asi como informacién
no representada, en forma de conocimiento de los empleados. La informacion puede
ser transmitida por diversos medios, entre ellos: mensajeria, comunicacién verbal o
electronica. Cualquiera sea la forma que la informacion adopte a los medios por los

cuales la informacion se transmita, siempre necesita una protecciéon adecuada.

La informacién de una organizacién depende de las tecnologias de la informacion y las
comunicaciones. Estas tecnologias son un elemento esencial en cualquier organizacion
y facilitan la creacion, transformacion, almacenamiento, transmision, proteccion y
destruccion de informacién. Cuando el alcance de los ambientes de negocio

interconectados globalmente se expande, lo hace la obligacion de proteger la
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informacion ya que esta informacion estd ahora expuesta a una variedad mas amplia

de amenazas y vulnerabilidades.

2.2.4 SEGURIDAD DE LA INFORMACION

La seguridad de la informacion comprende tres dimensiones principales:

CONFIDENCIALIDAD

Figura 2.3 Dimensiones de la seguridad de la Informacion
Fuente: Elaboracion propia basado en NB/ISO/IEC 27000:2010

Con el fin de garantizar el éxito sostenido del negocio y la continuidad, asi como la
minimizacion de los impactos, la seguridad de la informacidn consiste en la aplicacién y
gestion de las medidas de seguridad adecuadas que implica la consideracion de una

amplia gama de amenazas.

La seguridad de la Informacion se logra mediante la implementacion de un conjunto
aplicable de controles, seleccionados a través del proceso de gestidn del riesgo elegido
y gestionado utilizando un SGSI, incluyendo politicas, procesos, procedimientos,
estructuras organizacionales, software y hardware para proteger los activos de
informacion identificados. Estos controles necesitan ser especificados, implementados,
monitorizados, revisados y mejorados cuando sea necesario, para asegurar el logro de
los objetivos de seguridad y del negocio. Se espera que los controles de seguridad
relevantes sean integrados sin inconvenientes en los procesos de negocio de la

organizacion.
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2.2.5 GESTION

La gestion incluye actividades para dirigir, controlar y mejorar continuamente la
organizacion dentro de las estructuras adecuadas. Las actividades de gestion incluyen
el acto, la forma o practica de organizar, manejar, dirigir, supervisar y controlar los
recursos. Las estructuras de gestion van desde una persona en una pequeia
organizacion a jerarquias de gestion consistentes de muchas personas en grandes

organizaciones.

En términos de un Sistema de Gestion de Seguridad de la Informacion (SGSI), la
gestion implica la supervisidn y toma de decisiones necesarias para alcanzar los
objetivos empresariales a través de la proteccion de los activos de informacion de la
organizacion. La gestion de la seguridad de la informacién se expresa a través de la
formulacion y el uso de politicas de seguridad de la informacion, normas,
procedimientos y directrices, que luego se aplican a lo largo de toda la organizacion por

todos los individuos asociados con la organizacion.

2.2.6 SISTEMA DE GESTION

Un Sistema de Gestidn utiliza un esquema de recursos para lograr los objetivos de una
organizacion. El sistema de gestion incluye la estructura organizacional, politicas,
actividades de planificacién, responsabilidades, practicas, procedimientos, procesos y

recursos.

En términos de seguridad de la informacion, un sistema de gestion permite a una

organizacion:
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Figura 2.4 Beneficios de un sistema de Gestion
Fuente: Elaboracion propia basado en NB/ISO/IEC 27000:2010

2.2.7 ENFOQUE DE PROCESO

Las organizaciones necesitan identificar y gestionar numerosas actividades para poder
funcionar de manera eficaz y eficiente. Es necesario gestionar toda la actividad que
utilice recursos para permitir la transformaciéon de insumos en productos mediante un
conjunto de actividades interrelacionadas o que interactuan — esto es también conocido
como un proceso. La salida de un proceso puede directament formar parte de la
entrada de otro proceso y, generalmente, esta transformacién se lleva a cabo bajo
condiciones planificadas y controladas. La aplicacién de un sistema de procesos dentro
de una organizacion, junto con la identificacion e interacciones de estos procesos y su

gestion, se puede denominar como un “enfoque de proceso”.

El enfoque de procesos para el Sistema de Gestion de la Seguridad de la Informacion
(SGSI) presentado por la familia de normas de SGSI estd basado en el principio de

funcionamiento aprobado en las normas de sistemas de gestion ISO comunmente
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conocido como el proceso Planificar — Hacer — Verificar — Actuar (PHVA, del inglés
PDCA).

Figura 2.5 Ciclo Planificar — Hacer — Verificar - Actuar
Fuente: Elaboracién propia basado en NB/ISO/IEC 27000:2010

2.3 ISO/IEC 27001

Publicada el 15 de Octubre de 2005, revisada el 25 de Septiembre de 2013. Es la
norma principal de la serie y contiene los requisitos del sistema de gestién de seguridad
de la informacion. Tiene su origen en la BS 7799-2:2002 (que ya queddé anulada) y es
la norma con arreglo a la cual se certifican por auditores externos los SGSIs de las
organizaciones. En su Anexo A, enumera en forma de resumen los objetivos de control
y controles que desarrolla la ISO 27002:2005, para que sean seleccionados por las

organizaciones en el desarrollo de sus SGSI; a pesar de no ser obligatoria la
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implementacion de todos los controles enumerados en dicho anexo, la organizacién

debera argumentar solidamente la no aplicabilidad de los controles no implementados.

2.4 NORMA BOLIVIANA NB/ISO/IEC 27001:2013 TECNOLOGIAS DE LA
INFORMACION — TECNICAS DE SEGURIDAD - SISTEMAS DE GESTION DE

SEGURIDAD - REQUISITOS

Estda norma es idéntica a la norma ISO/IEC 27001:2013 “Information technology —

Security Techniques — Information Security management Systems - Requirements”

Esta norma ha sido preparada para proporcionar los requisitos para establecer,
implementar, mantener y mejorar de manera continua un sistema de gestion de la

seguridad de la informacion.

El establecimiento e implementacion de un sistema de gestion de seguridad de la
informacion de la organizacion esta influenciada por las necesidades y objetivos de la
organizacion, los requisitos de seguridad, los procesos organizacionales utilizados, el

tamano y la estructura de la organizacion.

El sistema de gestién de seguridad de la informacién conserva la confidencialidad,
integridad y disponibilidad de la informacion mediante la aplicacion de un proceso de
gestion de riesgo y entrega confianza a las partes interesadas cuyos riesgos son

gestionados de manera adecuada.

Es importante que el sistema de gestion de seguridad de la informacién sea parte de y
este integrado a los procesos de la organizacion y a la estructura de gestion general y
que la seguridad de la informacién sea considerada en el disefio de procesos, sistemas
de informacion y controles. Se espera que la implementacion del sistema de gestion de
la seguridad de la informacion sea escalada de acuerdo a las necesidades de la
organizacion. (NB/ISO/IEC 27001, 2013)

El Anexo A trata de los Objetivos de control de referencia y controles que estan

alineados con los enumerados en ISO/IEC 27002.
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2.5 NB/ISO/IEC 27002:2014 TECNOLOGIAS DE LA INFORMACION - TECNICAS DE
SEGURIDAD - CODIGO DE PRACTICAS PARA LOS CONTROLES DE SEGURIDAD

DE LA INFORMACION

Esta norma esta disefiada para que las organizaciones la utilicen como referencia al
seleccionar los controles dentro del proceso para la implementacion de un Sistema de
Gestidon de Seguridad de la Informacién (SGSI) en base a ISO/IEC 27001 o como un
documento de orientacién para las organizaciones que implementen controles de

seguridad de informacién de aceptacién comun.

Los activos estan sujetos tanto a amenazas deliberadas como accidentales, mientras
que los procesos, sistemas, redes y personas relacionadas poseen vulnerabilidades
inherentes. Los cambios en los procesos y sistemas comerciales u otros cambios
externos (como las nuevas leyes y normativas) pueden generar nuevos riesgos para la
seguridad de la informacion. Por lo tanto, dada la multitud de formas en que las
amenazas se pueden aprovechar de las vulnerabilidades para dafar a la organizacion,
los riesgos en la seguridad de la informacion siempre estan presentes. La seguridad
eficaz en la informacion reduce estos riesgos al proteger a la organizacion contra las

amenazas y vulnerabilidades y luego reduce el impacto en sus activos.

I/ La seguridad que se puede lograr a traves
de medios técnicos es limitada y

deberia estar respaldada por la
'x\administraciﬁn y procedimientos adecuados

ey

La identificacion de los controles que se deberian poner en vigencia requiere de una
planificacion minuciosa y detallada. Los controles se pueden seleccionar a partir de
esta norma o de otros conjuntos de controles, o bien se pueden disefiar nuevos

controles para cumplir con las necesidades especificas segun sea necesario.
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Esta norma contiene 14 clausulas de control de seguridad que en conjunto contienen

un total de 35 categorias de seguridad principales y 114 controles.
Las 14 clausulas de control son:

e Primer Control. Politicas de Seguridad de la Informacién

e Segundo Control. Organizacion de la seguridad de la Informacién

e Tercer Control. Seguridad de recursos humanos

e Cuarto Control. Administracion de Activos

e Quinto Control. Control de acceso

e Sexto Control. Criptografia

e Séptimo Control. Seguridad fisica y del Ambiente

e Octavo Control. Seguridad de las operaciones

e Noveno Control. Seguridad de las comunicaciones

e Décimo Control. Adquisicion, desarrollo y mantenimiento del sistemas

e Décimo Primer Control. Relaciones con los proveedores

e Décimo Segundo Control. Administracion de incidentes de seguridad de la
informacion

e Décimo Tercer. Aspectos de seguridad de la informacién de la administraciéon de
la continuidad comercial

e Décimo Cuarto. Cumplimiento
El orden de los controles en esta norma no implica su importancia.

2.6 ANALISIS DE RIESGO

El analisis de riesgos es una herramienta (imprescindible) de gestidon. Por hacer o dejar
de hacer un analisis de riesgos no se esta ni mas ni menos seguro: simplemente, se
sabe dénde se esta. A partir de este conocimiento podemos tomar decisiones de

tratamiento y ejecutarlas.

El analisis de riesgos es una aproximacion metodica que nos permite determinar el

riesgo siguiendo unos pasos:
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1. Determinar los activos relevantes para la organizacion,

2. Valorar dichos activos en funcién del coste que supondria para la
organizacion recuperarse de un fallo de disponibilidad, integridad,

confidencialidad o autenticidad
3. Determinar a qué amenazas estan expuestos aquellos activos.
4. Valorar la vulnerabilidad de los activos a las amenazas potenciales.

5. Estimar el impacto, definido como el dafio sobre el activo derivado de la

materializacion de la amenaza.

6. Estimar el riesgo, definido como el impacto ponderado con la tasa de

ocurrencia (o expectacion de materializacion) de la amenaza.

Es tipico ver como los servicios dependen de los datos y de los aplicativos,
propios o adquiridos. Todos a su vez dependen del equipamiento, hardware y
comunicaciones que, a su vez, dependen de los locales que los acogen y de las

personas que los operan. (Manas, 2004, p.4)

Actualmente, existen varias metodologias para realizar el analisis de riesgos, las cuales
estan fundamentadas en tres variables esenciales (Activos, las amenazas y las
vulnerabilidades) que se identifican y se relacionan entre si para determinar los riesgos,
entre las metodologias mas utilizadas se tienen Magerit, Octave y Mehari, todas
cumplen con el mismo objetivo, su diferencia se determina en la forma de presentacién

de los resultados.

2.7 1SO 27005

Proporciona directrices para la gestion del riesgo en la seguridad de la informacion.
Apoya los conceptos generales especificados en la norma ISO/IEC 27001 y esta
disefiada para ayudar a la aplicacion satisfactoria de la seguridad de la informacion

basada en un enfoque de gestion de riesgos.
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MAGERIT (Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de

Informacion)

Esta norma establece los principios para el uso eficaz, eficiente y aceptable de las
tecnologias de la informacion. Garantizando que sus organizaciones siguen estos
principios ayudara a los directores a equilibrar riesgos y oportunidades derivados del

uso de las TI.

2.8 ISO/IEC 17021-1:2015. EVALUACION DE LA CONFORMIDAD — REQUISITOS
PARA LOS ORGANISMOS QUE REALIZAN LA AUDITORIA Y LA CERTIFICACION
DE SISTEMAS DE GESTION — PARTE 1: REQUISITOS.

En el campo de la evaluacion de la conformidad, el Comité de ISO para la evaluacion
de la conformidad (CASCO Committee on Conformity Assessment ) es responsable del

desarrollo de Normas y Guias Internacionales.

En la parte 1 de las Directivas ISO/IEC se describen los procedimientos utilizados para
desarrollar esta norma y para su mantenimiento posterior. En particular deberia
tomarse nota de los diferentes criterios de aprobacion necesarios para los distintos

tipos de documentos ISO.

Cualquier nombre comercial utilizado en esta norma es informacion a la atencién de los

usuarios y no constituyen una recomendacion.

La Norma ISO/IEC 17021-1 ha sido preparada por el Comité de ISO para la evaluacién
de la conformidad (CASCO). El proyecto fue sometido a votaciéon de los organismos

nacionales de ISO y de IEC y fue aprobado por las dos organizaciones.

Esta primera edicion de la Norma ISO/IEC 17021-1 anula y sustituye a la Norma
ISO/IEC 17021:2011, que ha sido revisada técnicamente.

La Norma ISO/IEC 17021 consiste en las siguientes partes, bajo el titulo general
Evaluacion de la conformidad. Requisitos para los organismos que realizan la auditoria

y la certificacion de sistemas de gestion:
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— Parte 1: Requisitos

— Parte 2: Requisitos de competencia para la auditoria y la certificacion de sistemas de

gestion ambiental [Especificacion Técnical

— Parte 3: Requisitos de competencia para la auditoria y la certificacion de sistemas de

gestion de la calidad [Especificacion Técnica]

— Parte 4: Requisitos de competencia para la auditoria y la certificacion de sistemas de

gestion de la sostenibilidad de eventos [Especificacion Técnica]

— Parte 5: Requisitos de competencia para la auditoria y la certificacion de sistemas de

gestion de activos [Especificacion Técnica]

— Parte 6: Requisitos de competencia para la auditoria y la certificacion de sistemas de

gestion de la continuidad del negocio [Especificacion Técnica]

— Parte 7: Requisitos de competencia para la auditoria y certificacion de sistemas de

gestion de la seguridad vial [Especificacion Técnica]
Prélogo de la versiéon en espaiol

Esta Norma Internacional ha sido traducida por el Grupo de Trabajo Spanish
Translation Task Force (STTF) del Comité Técnico ISO/CASCO, Comité para la
evaluacion de la conformidad, en el que participan representantes de los organismos
nacionales de normalizacién y representantes del sector empresarial de los siguientes

paises:

Argentina, Bolivia, Chile, Colombia, Costa Rica, Cuba, Ecuador, Espafia, Estados
Unidos de América, Honduras, México, Panama, Peru, Republica Dominicana y
Uruguay.

Igualmente, en el citado Grupo de Trabajo participan representantes de COPANT
(Comision Panamericana de Normas Técnicas) e INLAC (Instituto Latinoamericano de
la Calidad).

24



Esta traduccion es parte del resultado del trabajo que el Grupo ISO/CASCO viene
desarrollando desde su creacion en el ano 2002 para lograr la unificacion de la

terminologia en lengua espafiola en el ambito de la evaluacion de la conformidad.
Introduccion de la norma ISO/IEC 17021

La certificacién de un sistema de gestion, tal como un sistema de gestién ambiental, de
la calidad, o de seguridad de la informacién de una organizacién, es una de las formas
de asegurar que la organizacion ha implementado un sistema para la gestién de los
aspectos pertinentes de sus actividades, productos y servicios, en linea con la politica
de la organizacion y con los requisitos de la Norma Internacional de sistema de gestion

respectiva.

Esta parte de la Norma ISO/IEC 17021 especifica requisitos para los organismos que
realizan auditoria y certificacion de sistemas de gestidn. Presenta requisitos genéricos
para tales organismos que llevan a cabo auditorias y certificaciones en el campo de
sistemas de gestion de la calidad, ambiental y otros tipos de sistemas de gestion.
Dichos organismos se conocen como organismos de certificacion. EI cumplimiento de
estos requisitos tiene por finalidad asegurar que los organismos de certificacion
realicen la certificacion de los sistemas de gestion de manera competente, coherente e
imparcial, facilitando asi el reconocimiento de dichos organismos y la aceptacion de sus
certificaciones en el ambito nacional e internacional. Esta parte de la Norma ISO/IEC
17021 sirve como base para facilitar el reconocimiento de la certificacion de los

sistemas de gestion para los intereses del comercio internacional.

La certificacion de un sistema de gestion proporciona una demostracion independiente

de que el sistema de gestidn de la organizacion:
a) es conforme con los requisitos especificados;
b) es capaz de lograr coherentemente su politica y objetivos declarados; y

c) esta implementado de manera eficaz.
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Por lo tanto, la evaluaciéon de la conformidad, como es el caso de la certificacion de un
sistema de gestidn, aporta valor a la organizacién, a sus clientes y a sus partes

interesadas.

Las actividades de certificacion son las actividades individuales que conforman el
proceso entero de certificacion desde la revision de la solicitud hasta la terminacién de

la certificacion.

Las actividades de certificacion involucran la auditoria del sistema de gestion de una
organizacion. La forma de atestacion de la conformidad de un sistema de gestion de
una organizacion con una norma especifica de sistemas de gestidon u otros requisitos

normativos generalmente es un documento de certificacion o un certificado.

Esta parte de la Norma ISO/IEC 17021 es aplicable a la auditoria y certificacion de todo
tipo de sistema de gestidn. Se reconoce que algunos requisitos, en especial aquellos
relacionados con la competencia de los auditores, se pueden complementar con

criterios adicionales a fin de satisfacer las expectativas de las partes interesadas.

En esta parte de la Norma ISO/IEC 17021 se emplean las siguientes formas verbales:
— “debe” indica un requisito;

— “deberia” indica una recomendacion;

— “puede” indica un permiso, una posibilidad o capacidad;

En las Directivas de ISO/IEC, Parte 2, se pueden encontrar detalles adicionales.
Objeto y campo de aplicacion

Esta parte de la Norma ISO/IEC 17021 contiene principios y requisitos relativos a la
competencia, coherencia e imparcialidad de los organismos que realizan auditoria y

certificacion de todo tipo de sistemas de gestion.
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No es necesario que los organismos de certificacion que operan de acuerdo con esta
parte de la Norma ISO/IEC 17021 ofrezcan todos los tipos de certificacion de sistemas

de gestion.

La certificacion de sistemas de gestion es una actividad de evaluacion de la
conformidad de tercera parte y los organismos que realizan esta actividad son, por lo

tanto, organismos de evaluacion de la conformidad de tercera parte.

NOTA 1 Ejemplos de sistemas de gestion incluyen sistemas de gestion ambiental,

sistemas de gestion de la calidad y sistemas de gestion de seguridad de la informacion.

NOTA 2 En esta parte de la Norma ISO/IEC 17021, la certificacion de sistemas de
gestion se denomina “certificacion” y los organismos que realizan la evaluacion de la

conformidad de tercera parte se denominan “organismos de certificacion”.

NOTA 3 Un organismo de certificaciéon puede ser gubernamental o no gubernamental,

con o sin autoridad de reglamentacion.

NOTA 4 Esta parte de la Norma ISO/IEC 17021 puede utilizarse como documento de

criterios para la acreditacion, la evaluacion entre pares u otros procesos de auditoria.
Referencias normativas

Los siguientes documentos referenciados, en parte o completos, son indispensables
para la aplicaciéon de esta norma. Para las referencias con fecha solo se aplica la
edicion citada. Para las referencias sin fecha, se aplica la ultima edicion del documento

indicado (incluyendo cualquier modificacion).
ISO 9000, Sistemas de gestion de la calidad — Fundamentos y vocabulario

ISO/IEC 17000, Evaluacion de la conformidad — Vocabulario y principios generales

2.9 ISO SURVEY 2018

La Organizacion Internacional de Estandarizacion (ISO), lleva a cabo una encuesta
anual que tiene como propésito averiguar el progreso de los sistemas de gestion ISO a

nivel mundial. La encuesta que realiza y publica se la conoce como ISO Survey y
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presenta los datos del numero de certificados que hay de los diversos sistemas de
gestion del mundo. En la siguiente tabla se puede observar el detalle de certificados

validos hasta el afio 2018.

Total valid certificates

IS0 9001:2015 878 664
ISO 14001:2015 307 059
ISO IEC 27001:2013 31910
150 22000:200582018 32120
IS0 45001:2018 11952
150 13485:200382016 13472

ISO 50001:2011 18 058

IS0 20000-1:2011 5 308
1506

150 22301:2012

150 28000:2007 617
547

150 39001:2012

150 37001:2016 389

Tabla 2.1 Certificaciones ISO a nivel mundial
Fuente: ISO survey 2018

Se puede apreciar que la certificacion ISO 9001: 2015 (Sistema de Gestion de Calidad
con la ultima actualizacion del afio 2015) es la mas difundida a nivel mundial seguida
de la 1ISO/14001:2015 (Sistema de Gestion ambiental con la ultima actualizacién del
ano 2015) y en tercer lugar ISO/IEC 27001: 2013 (Gestion de la seguridad de la

Informacién con la ultima actualizacion del afo 2013).

El nimero de certificaciones fluctia de un ano al otro, ya que se tiene un periodo de
validez y para continuar con la certificacion debe ser renovado, esta informacion es un
parametro valido, en el cual se puede observar la cantidad de certificaciones a nivel

mundial.

Suele existir confusién entre el uso de términos respecto a organismos de certificacién
y acreditacion, es importante sefialar las definiciones correspondientes, que a

continuacién se mencionan.
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2.10 CERTIFICACION DE SISTEMAS DE GESTION

CTMA Consultores (2018) indica:

Las entidades certificadoras son las encargadas de realizar las gestiones y auditorias
necesarias para determinar si se puede otorgar el certificado ISO correspondiente.
Estas compafias que expiden los -certificados ISO, deben estar debidamente
acreditadas para el ejercicio de su labor. Son entidades totalmente imparciales e

independientes.
INACAL (2016) indica:

Con la acreditaciéon de Sistemas de Gestidn una organizacion demuestra que cumple el
estandar internacional, y es capaz de evaluar y certificar los sistemas de gestion en el
alcance acreditado. Los organismos de certificacion de sistemas de Gestion verifican

que una Entidad cumpla con todos los requerimientos de una norma técnica.

La certificacion de sistemas de gestion es una actividad de evaluacion de la
conformidad de tercera parte (por ejemplo: Sistemas de gestion ambiental, de la

calidad, de seguridad de la informacion, etc).

2.11 ACREDITACION DE ORGANISMOS DE CERTIFICACION

Acreditacion significa aplicar normas reconocidas internacionalmente, en este caso
normas ISO, la cual certifica que se opera segun los mas altos niveles de calidad,
aportando una garantia mayor acerca de los certificados emitidos, que poseen crédito e
imparcialidad, de esta manera se otorga confianza a las instituciones que buscan

certificarse, por una organizacién acreditada.

Para el Organismo Argentino de Acreditacion (OAA) la definicion de acreditaciéon se da

a continuacion:

La acreditaciéon es el reconocimiento formal de competencia e imparcialidad a
laboratorios, proveedores de ensayos de aptitud, productores de materiales de

referencia, organismos de certificacién y/o de inspeccion. Se realiza mediante una
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evaluacion independiente en base a requisitos normativos internacionales, de acuerdo

al esquema se utilizan diferentes normas reconocidas. (OAA. s.f.)

Los organismos se pueden acreditar, para certificar productos, personas y sistemas de

gestion.

Como factor comun todas las organizaciones de acreditacion en sistemas de Gestion
aplican como requisito el cumplimiento de la Norma ISO/IEC 17021-1:2015 “Evaluacién
de la Conformidad - Requisitos para los organismos que realizan la Auditoria y la
Certificacion de Sistemas de Gestion - Parte 1: Requisitos’precedida por NTP si se
trata de Norma Peruana, Nch si se trata de Norma Chilena o NB para indicar Norma

Boliviana.

En América existen organizaciones e instituciones las cuales promueven la interaccion
de la acreditacion entre Paises miembro, una de las principales organizaciones es la

Cooperacién Interamericana de Acreditacion (IAAC).

Es necesario conocer a las organizaciones e instituciones correspondiente a cada Pais,
que pueden acreditar a otras instituciones para otorgar la certificacion ISO 27001, esta
misma norma segun se menciona en diferentes regiones es reconocida por las
abreviaturas que la anteceden ejemplo NB/ISO/IEC 27001 “NB” hace referencia a la
Norma Boliviana, NCh-ISO27000 “NCh” hace referencia a la Norma Chilena y
NBR/ISO/IEC 27001 donde “NBR” hace referencia a Norma Brasilera, se aclara que la
familia de la Norma ISO 27000 mantiene la correspondencia con cada una de las

citadas en cada region.

2.11.1 COOPERACION INTERAMERICANA DE ACREDITACION (IAAC)

La Cooperaciéon InterAmericana de Acreditacion es una asociacion regional de
organismos de acreditacion y de otras organizaciones interesadas en la evaluacion de
la conformidad en América. (IAAC, 2020)

La mision de IAAC es promover la cooperacion entre los organismos de acreditacion y
las partes interesadas en América, enfocada al desarrollo de las estructuras de
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evaluacion de la conformidad para lograr el mejoramiento de productos, procesos y
servicios. (IAAC, 2020)

Entre los principales objetivos de IAAC estan:

v" Promover la aceptacioén regional e internacional de las acreditaciones otorgadas
por sus miembros.

v" Promover la aceptacion regional e internacional de certificados de conformidad,
informes de inspeccién, resultados de calibracién y pruebas, emitidos por los
organismos de evaluacion de la conformidad acreditados.

v' Desarrollar una infraestructura de acreditacion regional y una infraestructura de
evaluacion de la conformidad eficiente y confiable.

v' Establecer un sistema regional de acuerdos de reconocimiento multi-laterales

entre los organismos de acreditacion.

Cada pais tiene un organismo nacional de acreditacion, entre sus funciones esta la
acreditacion de organismos de certificacion, a continuaciéon se mencionan los
correspondientes a los paises vecinos con los que Bolivia comparte frontera territorial:
Argentina, Brasil, Chile, Paraguay y Peru, también se hace referencia a Colombia, que

es uno de los paises con mayor experiencia en temas de Seguridad de la Informacion.

2.12 ORGANISMOS DE ACREDITACION Y CERTIFICACION EN SISTEMAS DE
GESTION

En algunos paises no existen organismos acreditados para certificar Sistemas de
Gestidon de Seguridad de la Informacion, sin embargo existen organismos acreditados
internacionalmente, los cuales ofrecen servicios de certificacién para los paises de

Sudamérica.

En todos los paises de estudio, se cuentan con organismos Nacionales de acreditacion,
los cuales estan regidos por decretos y leyes de acuerdo al Pais respectivo, a

continuaciéon se mencionan los organismos de acreditacion y certificacion.
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2.12.1 INSTITUTO BOLIVIANO DE METROLOGIA (IBMETRO)

El Instituto Boliviano de Metrologia (IBMETRO), es una institucién publica
desconcentrada con relacion de dependencia del Ministerio de Desarrollo Productivo y

Economia Plural.

“El D.S. 29519 en su Capitulo IV, Articulo 15 (Atribuciones del Instituto Boliviano de

Metrologia), establece en su inciso €) lo siguiente:

e) Acreditacion de los organismos de certificacion que operan en el territorio nacional,
sean estos nacionales o extranjeros como condicion necesaria para que Sus
certificaciones sean reconocidas a nivel del Estado Boliviano.” (Instituto Boliviano de
Metrologia, 2018)

Esto representa que en cumplimiento a lo dispuesto por el D.S. 29519, en el Estado
Plurinacional de Bolivia, solo son reconocidas las certificaciones de los organismos

nacionales o extranjeros, acreditados por IBMETRO.

IBMETRO es la referencia nacional para todas las mediciones, cuenta un sistema
Integrado de Gestidon de Calidad en base a las normas ISO 9001, ISO/IEC 17025, ISO
17034 e ISO/IEC 17020, asi como convenios y reconocimientos internacionales,

efectuando trabajos conjuntos y coordinados con nuestros pares a nivel internacional.

Presta servicios de calibracién, acreditacion y verificacion mediante la siguiente

direccion técnica:

Acreditaciéon de laboratorios de ensayo, laboratorios de calibracién, laboratorios
clinicos, organismos de certificacion de sistemas de gestidbn, organismos de
certificacion de producto y organismos de inspeccion, ademas se organizan ensayos de

aptitud. (Instituto Boliviano de Metrologia, 2018)

La Direccién técnica de Acreditacion del Instituto Boliviano de Metrologia otorgo al
Instituto Boliviano de Normalizacion y Calidad IBNORCA la acreditacion como
Organismo de Certificacion de Sistemas de Gestion, de acuerdo a la norma ISO/IEC
17021-1:2015 para realizar certificaciones de Sistemas de Gestion. Vigencia de
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Acreditacion desde 2 de diciembre de 2017 hasta el 1 de diciembre de 2020.
(IBNORCA Acreditada, s.f.)

2.12.1.1 INSTITUTO BOLIVIANO DE NORMALIZACION Y CALIDAD (IBNORCA)

En Bolivia IBNORCA es el unico representante de la Organizacion Internacional de
Normalizaciéon (ISO) y el unico organismo acreditado en Certificacion de Sistemas de
Gestidon en el pais. La acreditacion garantiza y reconoce que IBNORCA tiene las
competencias y cumple los requisitos para realizar labores de certificacion a las
organizaciones, adicionalmente verifica si en IBNORCA se ha implementado un
Sistema de Gestion que asegure la imparcialidad, confidencialidad y calidad de sus
certificaciones. (IBNORCA s.f.)

2.12.2 INSTITUTO NACIONAL DE NORMALIZACION (INN)

En Chile el Instituto Nacional de Normalizacion (INN), esta constituido como una
fundacién de derecho privado sin fines de lucro, como un organismo técnico en
materias de la Infraestructura de la calidad. Entre una de sus responsabilidades esta la
elaboracion de normas técnicas nacionales (normalizacion). El Instituto es uno de los
veinticinco paises fundadores de la International Organization for Standardization (ISO).
Organismo del cual es parte de manera ininterrumpida desde su fundacién en el ano
1947. (INN, 2016)

La INN cuenta con la Division Acreditacion que tiene como funciones principales:
operar los procesos de acreditacion, segun los reglamentos y procedimientos
establecidos; supervisar los organismos de evaluaciéon de conformidad acreditados;
coordinarse con organismos gubernamentales para la acreditacion en el éarea
reglamentaria; difundir el Sistema Nacional de Acreditacion y promover su uso; y
actualizar el directorio de organismos de evaluacién de la conformidad acreditados.
(INN, 2016)

La INN acredita en los siguientes esquemas de acreditacion:

» Organismos de certificacion de sistemas
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» Organismos de certificacion de productos

» Organismos de certificacion de personas

Solicita a INN, la acreditacion como organismo de certificacion de sistemas de acuerdo
a la norma NCh-ISO 17021/1:2015

Los Organismos que desean acreditarse para otorgar Certificacion de Sistemas de
Gestidon de Seguridad de la Informacién con la norma NCh-1ISO27000, deberan cumplir

los requisitos exigidos por el Instituto Nacional de Normalizacion. (INN, 2016)

2.12.3 INSTITUTO NACIONAL DE CALIDAD (INACAL)

En Peru el Instituto Nacional de Calidad (INACAL) es el ente rector y maxima autoridad
técnico-normativa del Sistema Nacional para la Calidad, que tiene por finalidad
promover y asegurar el cumplimiento de la Politica Nacional para la Calidad con miras
al desarrollo y la competitividad de las actividades economicas y la proteccion del
consumidor. (INACAL, 2016)

Son competencias del INACAL la normalizacion, la acreditacion y la metrologia, las
mismas que ejerce en el ambito nacional. Realiza sus funciones acorde a lo previsto en
el Acuerdo sobre Obstaculos Técnicos al Comercio, de la Organizacién Mundial del
Comercio (OMC), y a los convenios internacionales y de integracion sobre la materia de
los que Peru es parte. (INACAL, 2016)

INACAL acredita Organismos de certificacion de sistemas de gestion bajo el
cumplimiento de sus correspondientes Normas Técnicas Internacionales ISO/IEC, las
cuales han sido adoptadas como Normas Técnicas Peruanas NTP, como lo es la
norma NTP-ISO/IEC 17021.

2.12.4 INSTITUTO NACIONAL DE METROLOGIA, CALIDAD Y TECNOLOGIA
(INMETRO)

En Brasil el Instituto Nacional de Metrologia, Calidad y Tecnologia es una agencia
federal vinculada al Departamento de Produccién especial, Empleo y Competitividad,

del Ministerio de Economia. El Instituto actia como Secretario Ejecutivo del Consejo

34



Nacional de Metrologia, Normalizacién y Calidad Industrial (Conmetro), inter-colegial,
que es el dérgano legislativo del Sistema Nacional de Metrologia, Normalizacién y
Calidad Industrial (Sinmetro). ( Inmetro 2018)

Entre sus competencias esta “Estimular el uso de técnicas de gestion de calidad en las
empresas brasilefias” y la Acreditacion de organismos de evaluacion, bajo las normas
ISO/IEC 17021 Evaluacion de la conformidad. Requisitos para los organismos que

realizan la auditoria y la certificacion de sistemas de gestion. (Inmetro 2018)

La Coordinacién General de Acreditacion de Inmetro (Cgcre) es el unico organismo de
acreditacion reconocido por el Gobierno brasilefo para acreditar organismos de

evaluacioén de la conformidad.
En Brasil, los organismos de certificacion deben estar acreditados por el INMETRO.

Los organismos de certificacion acreditados en el area de Sistemas de Gestion de

Seguridad de la Informacién son:

v" FCAV - Fundagéao Carlos Alberto Vanzolini
v TUV Nord Brasil Avaliagcdes da Qualidade EIRELI

2.12.5 INSTITUTO ARGENTINO DE NORMALIZACION Y CERTIFICACION (IRAM)

IRAM ha sido el primer organismo de certificacion en ser acreditado por el Organismo
Argentino de Acreditacion (OAA) que es el representante de la Argentina ante los foros
internacionales correspondientes como el IAF (International Accreditation Forum) y la

IAAC (Interamerican Accreditation Co-operation)

IRAM esta acreditado como Organismo de Certificacion de Sistemas de Gestidon
Conforme a los criterios contenidos en la Norma IRAM-ISO/IEC 17021-1:2016
equivalente a la Norma ISO/IEC 17021-1:2015. (IRAM-ISO-IEC 17021: Evaluacion de
la conformidad. Requisitos para los organismos que realizan la auditoria y la

certificacion de sistemas de gestion. Parte 1 — Requisitos).

35



IRAM es el Instituto Argentino de Normalizacion y Certificacién cuya vision es ser una
institucion referente en el ambito nacional, regional e internacional para la mejora de la

competitividad, el desarrollo sostenible y la calidad de vida del ciudadano. (IRAM s.f.)

IRAM participa activamente, como representante de la Republica Argentina, en los
procesos de normalizacion internacional, en ISO e IEC, y en la normalizacién regional,
en COPANT (Comision Panamericana de Normas Técnicas) y AMN (Asociacion

Mercosur de Normalizacion). (IRAM s.f.)

IRAM brinda servicios de certificacion de productos, procesos, personas, servicios y
sistemas de gestion, tanto a nivel nacional como internacional. Entre los servicios que
brinda IRAM esta:

v Certificacion bajo IRAM-ISO/IEC 27001 — Requisitos para la gestién de la

seguridad de la informacion

2.12.6 ORGANISMO NACIONAL DE ACREDITACION DE PARAGUAY

El Organismo Nacional de Acreditacion (ONA), dependiente del Consejo Nacional de
Ciencia y Tecnologia (CONACYT), como parte integrante del Sistema Nacional de
Calidad es la institucion responsable de dirigir y administrar el Sistema Nacional de
Acreditacion y otorgar la acreditacion en Paraguay. Entre sus funciones estan el de
llevar registro de las instituciones u organismos acreditados en Paraguay, elaborar
reglamentos de procedimientos de acreditacion, representar al Paraguay ante foros de
acreditacion regionales e internacionales. Para la acreditacion de organismos de
certificacion, se utiliza la norma ISO/IEC 17021. (CONACYT,s.f.)

Una organizacion acreditada por la ONA es el Instituto Nacional de Tecnologia,
Normalizacién y Metrologia (INTN) es una entidad publica, autarquica vy
descentralizada. Actualmente el INTN ha fortalecido su imagen institucional como una
entidad técnica, cientifica y confiable, mediante los reconocimientos de las
competencias técnicas de los laboratorios por organismo competente tanto nacional e
internacional. En cuanto a certificacion el INTN solamente se menciona la Certificacion
de Sistemas de Gestion de Calidad 1ISO 9001:2015 (INTN, 2016)
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2.12.7 ORGANISMO NACIONAL DE ACREDITACION DE COLOMBIA (ONAC)

ONAC cumple las actividades de Organismo Nacional de Acreditacion de Colombia
desde 2008. En dicho afo, se suprimio el caracter de actividad publica administrativa

de la acreditacion y se reconocio plenamente su caracter técnico. (ONAC, s.f.)

El Organismo Nacional de Acreditacion de Colombia - ONAC es una corporacién sin
animo de lucro, regida por el derecho privado, constituida en 2007 y que por
disposicion estatutaria se organizé bajo las leyes colombianas dentro del marco del

Cddigo Civil y las normas sobre ciencia y tecnologia. (ONAC, s.f.)

ONAC tiene como objeto principal acreditar la competencia técnica de Organismos de
Evaluacion de la Conformidad, ejercer como autoridad de monitoreo en buenas
practicas de laboratorio de la Organizacion para la Cooperacion y el Desarrollo
Economico (OCDE) y desempefiar las funciones de Organismo Nacional de
Acreditacién de Colombia, conforme con la designacion contenida en el capitulo 26 del
Decreto 1074 de 2015 y las demas normas que los modifiquen, sustituyan o

complementen. (ONAC, s.f.)

ONAC presta servicios de acreditacion de acuerdo con los requisitos de la norma
ISO/IEC 17011 "Evaluacién de la Conformidad Requisitos generales para los
organismos de acreditacion que realizan la acreditacion de organismos de evaluacion
de la conformidad" y con las politicas, criterios y lineamientos establecidos por la
Cooperacién Internacional de Acre-ditacion de Laboratorios (ILAC), el Foro
Internacional de Acreditacion (IAF) y la Cooperacion Inter Americana de Acreditacion
(IAAC). (ONAC, s.f.)

COLOMBIA ONAC acredita a los organismos de certificacion de sistemas de gestion
con requisitos de la norma ISO /IEC 17021 Requisitos para los organismos que realizan

la Auditoria y Certificacidn de Sistemas de Gestion.

En la reunién intermedia de International Accreditation Forum (IAF), llevada a cabo en
Frankfurt, Alemania en abril de 2018, IAF otorgd a ONAC el reconocimiento

internacional para la acreditacion en sistemas de gestion, de tres nuevos campos, en
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nivel cinco: ISO 22000, sistemas de gestion de seguridad alimentaria; ISO/IEC 27001,
sistemas de gestion en seguridad de la informacion e ISO 13485, sistemas de gestion
de calidad de dispositivos médicos. (ONAC, 2018)

Con este importante logro, ONAC no solo continua avanzado en su proposito de
ofrecer a Colombia una amplia gama de servicios de acreditacién con reconocimiento
multilateral, sino que se convierte con ello en uno de los cinco paises con mayor
numero de alcances reconocidos mundialmente por IAF en sistemas de gestion.
Adicionalmente, como miembros de la Cooperacion Inter Americana de Acreditacion,
con la suscripcion de este acuerdo por parte de ONAC, el mismo constituye un
reconocimiento también para IAAC como cooperacion regional de la acreditacién en
América. (ONAC, 2018)

Los organismos acreditados en Colombia por el ONAC bajo cumplimiento de los

requisitos de la Norma ISO 17021 son:

CERTIFICATION QUALITY RESOURCES SAS-SIGLA: CQR SAS

GLOBAL COLOMBIA CERTIFICACION S.A'S

SGS COLOMBIA S.A.S. - SGS

BVQI COLOMBIA LTDA.

INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION —
ICONTEC

NN

Las cinco empresas mencionadas son capaces de evaluar y certificar los sistemas de

Gestidon de Seguridad de la informacién con el alcance de la norma ISO 27001.

La presentacion respecto a la existencia de los organismos de acreditacion vy
certificacién son algo confusos, lo que se puede extraer es que en cada Pais existe un
organismo de acreditacién, que es regido por leyes y decretos propios de cada Pais, el
cual tiene como uno de sus propdsitos generales acreditar a organismos en diferentes
rubros como ser productos, personas y sistemas, cada uno de estos organismos
presenta sus requisitos que deben cumplirse para ser un organismo acreditado de

certificacion, también se puede consultar sobre las empresas acreditadas.
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Para que los requisitos sean uniformes y estandarizados existe el IAAC, que mediante
acuerdo y requisitos, permite que una entidad acreditada pueda extender una
certificaciéon de un Pais a otro. El IAAC no es una organizacion exclusiva a acreditar
solo a organizaciones en el tema de sistemas de gestion, su propdsito va al campo de

toda acreditacion, como ser productos, laboratorios, entre otros.

Las Empresas corredoras pueden implementar un Sistema de Gestién de Seguridad de
la Informacién, que trae muchas ventajas, sin necesidad de requerir una certificacion
ISO 27001, sin embargo para la demostracion y reconocimiento ante las partes
interesadas, la certificacion ISO 27001 acreditada, es el camino para demostrar la

conformidad de las exigencias del estandar.

En cada Pais existen organismos de certificacion, los cuales deben obtener
acreditacion para conferir certificaciones y realizar las auditorias de certificacion. En los

paises en estudio, s6lo hay un organismo de acreditacion por Pais.

Los organismos de acreditacion tienen acuerdos internacionales para reconocimiento
mutuo de acreditaciones y establecer criterios estandar. Con este proposito son
reconocidos en América del Sur la IAF (International Accreditation Forum), la IAAC

(The InterAmerican Accreditation Cooperation) entre las mas sobresalientes.

La debida acreditacion y la certificacion cumpliendo requisitos de normas ISO son
reconocidas a nivel mundial. Si la empresa no esta debidamente acreditada, entonces

el certificado de certificacion emitido puede no tener validez.

En los paises de estudio incluido Bolivia existen pocas empresas acreditadas que
certifican norma ISO 27001, mediante acuerdos de cooperacion que impulsa el IAAC,
es que las acreditaciones transfrontera permite que una organizacién fuera de un Pais

pueda certificar dentro de otro Pais, cumpliendo requisitos de las normas establecidas.

También se puede indicar que Colombia es un Pais con mucha experiencia en el
campo de certificaciones ISO 27001, es asi que mediante ICONTEC otorga la
certificacion ISO 27001 al INACAL de Peru.
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Cuando se requiera de una certificacion ISO 27001 en Bolivia, se debera averiguar si el
organismo esta acreditado para otorgar una certificacion, es asi que en el caso de
Bolivia el IBMETRO (Instituto Boliviano de Metrologia) es la unica institucién por
decreto supremo, que acredita a los organismos de certificacion. Siendo un requisito
para el Organismo de Certificacion de Sistemas de gestion cumplir con los requisitos de
la NB/ISO/IEC 17021-1 que ha sido desarrollado en el marco tedérico. En este sentido

IBNORCA ha sido acreditada para otorgar certificacion en los Sistemas de Gestion.

La acreditacién es un documento escrito, donde una organizacién de acreditacion
superior cumpliendo los requisitos de la norma ISO/IEC 17011 tiene la potestad de
acreditar, ONAC de Colombia es una de las organizaciones que puede acreditar a otra

organizacion, aplicando la norma ISO 27001.

Solamente como ejemplo en el caso de Colombia la ONAC ha otorgado la acreditacién
a ICONTEC, mediante el cumplimiento de los requisitos de la norma ISO 27001, para
otorgar certificaciones en Sistemas de Gestion de la Seguridad de la Informacion

aplicando la norma ISO 27001.

La certificacion es un documento escrito, donde un tercero acreditado da la

conformidad de cumplimiento con los requisitos del estandar ISO 27001.

Son dos extremos que se pueden notar entre los paises en estudio, Colombia que
cuenta con cinco organizaciones de certificacion acreditadas, para certificar la norma
ISO 27001, Paraguay no cuenta con institucién acreditada localmente para otorgar
certificacion de la Norma ISO 27001, de acuerdo al detalle de Certificacion de Sistemas

de Gestion solamente se menciona el Sistemas de Gestion de Calidad 1ISO 9001:2015.

En el caso de Bolivia, IBNORCA es el unico organismo acreditado por IBMETRO para

certificar sistemas de gestion.

2.13 CONVENIO DE BUDAPEST

Conocido también como el Convenio sobre la Ciberdelincuencia, que es parte de la
serie de tratados Europeos N° 185, hecho en Budapest el 23 de noviembre de 2001,
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extraemos las bases del preambulo, Convention on Cybercrime, (2001) que indica lo

siguiente:

Convencidos de la necesidad de aplicar, con caracter prioritario, una politica penal
comun con objetos de proteger a la sociedad frente a la ciberdelincuencia, en particular
mediante la adopcion de una legislacion adecuada y la mejora de la cooperacion

internacional.

“Estimando que la lucha efectiva contra la ciberdelincuencia requiere una cooperacion

internacional reforzada, rapida y eficaz en materia penal”

Convencidos de que el presente Convenio es necesario para prevenir los actos que
pongan en peligro la confidencialidad, la integridad y la disponibilidad de los sistemas,
redes y datos informaticos, asi como el abuso de dichos sistemas, redes y datos,
garantizando la tipificacion como delito de dichos actos, tal como se definen en el
presente Convenio, y la asuncion de poderes suficientes para luchar eficazmente
contra dichos delitos, facilitando su deteccion, investigacion y sancion, tanto a nivel
nacional como internacional, y estableciendo disposiciones materiales que permitan

una cooperacion internacional rapida y fiable.
El convenio consta de 48 articulos, entre los cuales podemos mencionar:

e Articulo 4. Ataques a la Integridad de los Datos

e Articulo 5. Ataques a la integridad de los sistemas

e Articulo 6. Abuso de los dispositivos

e Articulo 19. Registro y confiscacion de datos informaticos almacenados

e Articulo 29. Conservacion rapida de datos informaticos almacenados

En el articulo 37. Adhesiéon al Convenio, indica: “A partir de la entrada en vigor del
presente Convenio, el comité de Ministros del Consejo de Europa podra, previa
consulta con los Estados contratantes del Convenio y habiendo obtenido su

consentimiento unanime, invitar a adherirse al presente Convenio a cualquier Estado
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que no sea miembro del Consejo de Europa y que no haya participado en su

elaboracion...”

Tal como hace referencia, es de vital importancia la ayuda entres estados, para poder
afrontar la ciberdelincuencia, ya que el Internet no tiene fronteras, y el convenio de

Budapest es una buena referencia, que deber ser analizada.

2.14 HONEYPOT

El honeypot es una estrategia de ciberseguridad dirigida, entre otras cosas, a enganar
a los posibles cibercriminales. Ya sea mediante software o a través de la accion
humana, el honeypot hace que una empresa simule tener algunas “puertas de entrada”

a sus sistemas que no han sido suficientemente protegidas.

La tactica es la siguiente. De manera previa, una empresa decide habilitar una serie de
servidores o sistemas cuyo aspecto parezca sensible. Aparentemente, esa empresa se
ha dejado varios cabos sin atar y parece vulnerable. Una vez dejada la trampa, la
intencién es atraer al atacante, que acudira a la llamada para intentar entrar. Sin
embargo, lo que el cibercriminal no sabe es que, lejos de estar encontrando una puerta
vulnerable, en realidad esta siendo perfectamente controlado y monitorizado por la

empresa en cuestion.

De este modo, las empresas obtienen un beneficio triple: en primer lugar, contener
posibles ataques verdaderamente peligrosos; en segundo, entretener y desgastar al
atacante haciéndole perder el tiempo; y en tercero, analizar sus movimientos para

detectar posibles nuevas formas de ataque que se estén llevando a cabo en el sector.

El honeypot es similar al llamado contraespionaje de ciberseguridad, que también opta
por colocar sefiuelos de ciberseguridad que, aparentando ser vulnerables, consigan
atraer a los atacantes para engatusarlos y frenar sus ataques a la vez que espian,

analizan y monitorizan todos sus movimientos.

El honeypot, en definitiva, es una estrategia que puede resultar muy util, sobre todo, en

el caso de las grandes empresas, ya que suelen almacenar mucha mas informacién
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confidencial y, por su propio volumen de actividad, resultan mas atractivas para los

posibles atacantes.

El uso e implementacion de un honeypot en una red hogarefia no es ni practica ni
economica. Requiere de buenos conocimientos de informatica y en especial de
seguridad informatica, de equipos y recursos dedicados que no suelen estar al alcance

de cualquiera.

Sin embargo pueden usarse a modo de investigacién o educativos sistemas honeypot

gratuitos, como el comentado PenTBox Security Suite.

2.15 CIBERSEGURIDAD

ITU Ciberseguridad (abril 2008), indica:

Ciberseguridad es el conjunto de herramientas, politicas, conceptos de seguridad,
salvaguardas de seguridad, directrices, métodos de gestion de riesgos, acciones,
formacion, practicas idoneas, seguros y tecnologias que pueden utilizarse para
proteger los activos de la organizacion y los usuarios en el ciberentorno. Los activos de
la organizacién son los dispositivos informaticos conectados, los servicios/aplicaciones,
los sistemas de comunicaciones, las comunicaciones multimedios, y la totalidad de la
informacion transmitida y/o almacenada en el ciberentorno. La ciberseguridad garantiza
que se alcancen y mantengan las propiedades de seguridad de los activos de la
organizacion y los usuarios contra los riesgos de seguridad correspondientes en el

ciberentorno. Las propiedades de seguridad incluyen una o mas de las siguientes:

* Disponibilidad;
* Integridad, que puede incluir la autenticidad y el no repudio;

» Confidencialidad.

El ciberentorno incluye el software que se ejecuta en los dispositivos informaticos, la
informacién almacenada (y transmitida) en estos dispositivos o la informacion que éstos
generan. Las instalaciones y edificios donde residen los dispositivos también forman

parte del ciberentorno.
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2.16 CRIPTOGRAFIA

Mendoza T., Julio César (2008), indica que: la criptografia es una palabra que proviene
de las palabras griegas Kriptos (ocultar) y graphos (escritura). Literalmente significa
“escritura oculta”, es decir mantener seguro los secretos mediante la codificacion de los
mensajes para hacerlos ilegibles, de tal manera que solo pueda verla aquel receptor

que el emisor desea.

En terminologia de cifrado:

* El mensaje original recibe el nombre de texto claro.

* El mensaje codificado se denomina texto cifrado.

* El proceso de convertir el texto claro en texto cifrado se denomina cifrado.

» El proceso de recuperar el texto claro a partir del texto cifrado se denomina

descifrado.

Una parte importante de la aplicacion de los algoritmos criptograficos son las claves.
Una clave criptografica es similar a una llave fisica que se usa para cerrar o abrir una

puerta.

Cada algoritmo criptografico necesita una clave con la extensién correcta (numero
correcto de bits). Se puede procesar un algoritmo criptografico con cualquier clave que
tenga la longitud apropiada, pero solo la que tenga el patron correcto de bits hara que

el algoritmo descifre la informacién cifrada.
El cifrado ayuda a garantizar: confidencialidad, autenticacion e integridad.

2.16.1 CIFRADO AES - 256

Techlandia (2001 — 2019) indica que:
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El estandar de cifrado avanzado (AES, por sus siglas en inglés) describe una férmula
matematica o algoritmo, para la conversion de datos electrénicos en una forma
ininteligible, denominada texto cifrado. El texto cifrado no puede ser leido por cualquier
persona que no sea el destinatario. EI AES funciona alimentando una clave de cifrado,
esencialmente una cadena de digitos en el algoritmo de cifrado y realizando de una

serie de operaciones matematicas basadas en esa clave de cifrado.

El AES puede ser descrito como un bloque cifrado iterativo y simétrico. EI AES utiliza
una estructura de bucle para realizar repetidamente reordenamientos de datos, o
permutaciones. El bucle reemplaza una unidad de datos con otra para datos de
entrada. La rutina de cifrado utiliza la misma clave para cifrar y descifrar los datos, y

aplica esa clave a los bloques de datos de longitud fija.

AES es lo que se conoce como un cifrado simétrico por bloques, lo que significa que
cifra y descifra los datos en bloques de 128 bits cada uno. Para ello, utiliza una clave
criptografica especifica, que es efectivamente un conjunto de protocolos para manipular

informacion. Esta clave puede ser de 128, 192 o 256 bits de tamafio.

2.17 SISTEMA DE ALMACENAMIENTO DE DATOS DIGITALES

Segun indica Salvador E. Vasquez Moctezuma (julio, 2015):

El ser humano en cada época se ha encontrado en la necesidad de mejorar sus
mecanismos de almacenamiento a causa del incremento del numero de datos
producidos y los retos que surgen por el manejo de informacion. El desarrollo
tecnolégico ha permitido que los centros de datos dedicados al almacenamiento estén
estructurados de una o varias combinaciones de las siguientes cuatro formas: DAS,

NAS, SAN y almacenamiento en la nube.

2.17.1 Almacenamiento de Conexién Directa (DAS)

Direct Attached Storage o DAS es una de las formas mas sencillas y tradicionales del
almacenamiento de conexidon directa, donde las unidades de disco se encuentran

conectadas directamente con los servidores o host.
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De acuerdo con (Salvador E. Vasquez Moctezuma (2015), que cita a Zhao (2006)) las
conexiones en DAS tienen muchas ventajas, tales como: su instalacion es facil; el
software es poco complejo; el costo en mantenimiento es bajo; la tecnologia presenta

madurez técnica, buena compatibilidad y, relativamente, es de menor gasto.

Modem

Dispositivo de
almacenamiento directo

( RedTCP/IP ()

Dispositivo de
almacenamiento directo

Figura 2.6 Almacenamiento de Conexion Directa DAS

Fuente: Elaboracion propia

Se convierte en la eleccién previa para las pequenas unidades de informacién, debido
a que cuentan con menos recursos financieros. Principalmente es utilizado en las
computadoras personales y pequenos servidores, que soportan solo aplicaciones que

requieren capacidades bajas de almacenamiento.

2.17.2 Almacenamiento conectado en red (NAS)

El Almacenamiento Conectado en Red o NAS (del acronimo inglés Network Attached
Storage) es un dispositivo que se conecta a la red y provee un almacén de datos que
permite a varios hosts acceder al mismo lugar de almacenamiento a través de una red
IP. Este dispositivo se encuentra en la red LAN; por lo tanto NAS depende de ciertas

caracteristicas de LAN.
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El sistema NAS, tiene ventajas tales como facilidad en la instalacion, complementos o
extensiones (plugs), flexibilidad de conexidén, facil mantenimiento, seguridad de
autenticacion, administracién de espacio en disco y escalabilidad. NAS es una opcion
ideal para organizaciones pequefas y medianas que buscan, de una manera simple y

rentable, lograr el acceso de datos rapido en nivel de archivo para varios usuarios.

En la siguiente figura 2.7, se puede observar una red, en la cual se conecta un

dispositivo NAS a la red.

INTERNET

0y
T

Almacenamiento conectado
en Red

Servidor Web

Figura 2.7 Red Ethernet con dispositivo NAS

Fuente: Elaboracién propia

2.17.2.1 Equipos NAS

En Profesional Review (2011 — 2019) indica que:

Los NAS actuales soportan distintos sistemas de almacenamiento y no solamente
tienen la opcién de instalar en ellos discos duros mecanicos SATA (Serial Advanced
Technology Attachment) tradicionales. Los nuevos modelos soportan todo tipo de
unidades SSD (Solid State Drive) e incluso unidades ultrarrapidas como son las M.2
SATA (M.2 Serial Advanced Technology Attachment) y PCle (Peripheral Component
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Interconnect Express). Estos NAS cuentan con la capacidad de realizar RAID hibridos
entre diferentes unidades o también destinar las unidades de mayor velocidad a

elementos de caché de acceso rapido.

También tienen gestidon propia de permisos de acceso mediante cuentas de usuario a
segun qué directorios o archivos se configuren. Pero ademas la cantidad de usuarios
que vayan acceder al NAS sera un aspecto muy importante, siendo un factor para

elegir la potencia de almacenamiento del NAS.

En las siguientes figuras, se pueden observar equipos NAS, con puerto RJ- 45, para
conectarse directamente a la red, la Figura 2.8 es un equipo NAS que puede utilizarse
para empresas pequefas y en la Figura 2.9 se puede observar un equipo NAS de alto

rendimiento para empresas grandes.

—

P es —
3 - -.

Figura 2.8 Equipo NAS, con puerto RJ-45
Fuente: Profesional Review (2011-2019)

Figura 2.9 Equipo NAS de alto rendimiento
Fuente: Profesional Review (2011 — 2019)
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Otra de las funciones principales de los NAS, es la de configurar copias de seguridad
de varios dispositivos para que actuen como si fueran una nube privada. Con ello, se
puede sincronizar copias de seguridad de determinados archivos en varios dispositivos,

pudiendo acceder desde cualquiera de ellos.

A las ranuras que tiene el NAS para los discos duros se les llama bahias, y también es
importante decidir cuantas se requieren. Para usuarios domeésticos convencionales
suele haber modelos de una y dos bahias, aunque también hay dispositivos mas

avanzados con mas de ellas.

2.17.2.2 Criptografia en NAS

Encriptar archivos es sencillo de hacer en Servidores NAS tanto si se quiere encriptar
los datos de un volumen de almacenamiento completo como de una sola carpeta. Lo
mas normal es trabajar con el volumen encriptado por completo ya que de esta forma
los datos estaran a salvo incluso en el caso de que el servidor sea sustraido de la

empresa.

Hay varios tipos de Encriptacion que se pueden utilizar con un servidor NAS pero la

mas habitual es la encriptacion de archivos con el AES de 256 bit.

Uno de los inconvenientes con un almacenamiento de datos encriptado es que el
trabajo de encriptacion requiere de un hardware potente o en su defecto un hardware
preparado especificamente para esta funcion. Al consumir tantos recursos, es facil
que en un sistema que no esté preparado para trabajar con encriptacion de archivos
sufra una gran bajada de rendimiento. Para mitigar los efectos de la encriptacion y
desencriptacion que se realiza en cada uno de los accesos a los datos hay servidores

NAS con procesadores especificos para esta funcion.

Los Servidores NAS que cuentan con esta funcionalidad suelen tenerla dentro de sus
especificaciones técnicas como Encriptacién de datos acelerada por hardware o Motor

de cifrado por hardware.

49



2.17.3 Red de Area de Aimacenamiento (SAN)

Existe la red de area de almacenamiento o Storage Area Network, por sus siglas en
inglés SAN.

Se centra en el almacenamiento de datos utilizando una topologia de red flexible,
ademas, con conexiones de fibra optica que permiten alta velocidad en la transferencia
de datos; ofrece la conmutacién entre multiples nodos. SAN es otro enfoque de
almacenamiento compartido que a menudo se usa en la nube. En SAN, la gestion del
almacenamiento de datos se encuentra relativamente independiente a la red de area
local, con el fin de lograr el maximo grado de intercambio de datos, asi como la

extension del sistema.

Window

S|

Almacenamiento
en Discos

Figura 2.10 Red de Almacenamiento SAN
Fuente: Elaboracion propia

La tecnologia SAN, se orienta a la alta velocidad de procesamiento de datos masivos,
lo que incluye alta velocidad en el acceso, almacenamiento seguro, intercambio de
datos, respaldo de datos, migracion de los datos, entre otras ventajas de los sistemas
distribuidos. El canal de fibra o FC es de gran fiabilidad, a causa de la tecnologia de
interconexién en gigabytes que provee la comunicacién simultanea entre distintas

estaciones de trabajo, mainframes, servidores, sistemas de almacenamiento y otros
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periféricos de entrada o salida. Cuando se necesita gestionar el sistema de
almacenamiento SAN sera complejo por la gran cantidad de informacién, ademas del
alto costo de la infraestructura para el uso de fibra 6ptica. Asi SAN FC es adecuado
para grandes unidades de informacion que tienen mayores presupuestos y

requerimientos altos de transferencia y transmision de datos.

2.17.4 Cloud Computing

El modelo de la nube, segun NIST (National Institute of Standards and Technology), se
compone de cinco caracteristicas esenciales, tres modelos de servicio y cuatro
modelos de despliegue. La nube en si misma, es un conjunto de hardware y software,
almacenamiento, servicios e interfaces que facilitan la entrada de la informacién como

un servicio.

El NIST ademas de dar la definicién de la Nube, define los modelos de entrega y
despliegue de servicios en la Nube mas usuales que se ofrecen a los clientes y

usuarios de la nube (organizaciones, empresas y usuarios) son:

e PaaS (Platform as a Service), plataforma como servicio,
e laaS (Infraestructure as a Service), infraestructura como servicio y

e SaaS (Software as a Service), software como servicio

Una bondad de los entornos de la nube es que, proporciona una posible herramienta
para el almacenamiento de grandes volumenes de datos. El almacenamiento en la
nube o cloud storage es el espacio para copiar datos, informacién, objetos digitales, y
otros, que se acceden por internet a través de un servicio web, mediante un navegador

como Explorer, Firefox y Chrome. (Salvador E. Vasquez Moctezuma, julio 2015)

51



SaaS

Iaaiﬁ PaaS

Figura 2.11 Servicios en Cloud Computing

Fuente: Elaboracion propia

2.18 CIFRADOS EN BASE DE DATOS

Existe una presuncién sobre la afectacion del rendimiento de la base de datos cifrada

respecto a la no cifrada, como se muestra en el Figura 2.12.

No cifrada

A
TR 3 —"
Rendimiento | X

—_— Cifrada

o

Recursos

Figura 2.12 Rendimiento en base de datos cifradas (Seguridad de la Informacién, 2018)

Fuente: Elaboracién Propia

Si la organizacion desea aplicar el cifrado es importante conocer por qué se desea
utilizar una base de datos cifrada, ya que esto ayuda a decidir la forma de conectarse,
ejecutar transacciones y realizar consultas. Si todas las aplicaciones de la organizacion
comparten el mismo motor de base de datos local y la base de datos esta cifrada, al
conectar cualquier aplicacion o al leer y escribir en un archivo de la base de datos, ésta

debera proporcionar la clave de cifrado.

52



Para usar una base de datos cifrada debe crearse como cifrada, esto es una opcion
que existe en la mayoria de los sistemas gestores de bases de datos. Las técnicas
para trabajar con una base de datos cifrada son las mismas que para el trabajo con una

base de datos no cifrada. (Seguridad de la Informacion, 2018).

2.19 SEGURIDAD EN VPN

Una VPN es una Red Privada Virtual, que utiliza una red publica (por lo general,
Internet) para conectar sitios o usuarios remotos entre si. En vez de utilizar una
conexién real dedicada como linea arrendada, una VPN utiliza conexiones "virtuales"
enrutadas a través de Internet desde la red privada de la empresa hacia el empleado o

el sitio remoto. (Cisco, 2008)

Ethernet

‘-HJ L”

Figura 2.13 VPN Red Privada Virtual
Fuente: Elaboracion propia

En aspecto de seguridad en VPN se debe conocer a los codigos de cifrados VPN vy los

protocolos de VPN.
Cadigos de Cifrado VPN

Un cédigo de cifrado es un algoritmo que se utiliza para realizar el proceso de cifrado y
descifrado. A diferencia de las claves de cifrado que no se pueden descifrar de manera
realista, los cédigos de cifrado pueden tener debilidades que hacen posible romper el
cifrado. (Tim Mocan, 2019)
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Ese tipo de problema de seguridad se evita facilmente mediante el uso de un cifrado
complejo junto con una clave de cifrado fuerte. EI nombre de un cifrado VPN

normalmente ira acompafado de la longitud de la clave (AES-128, por ejemplo).
Los principales tipos de cifrado que usan los proveedores de VPN:

El cédigo Blowfish: es un sistema de codificacion de bloques simétricos. Nos permite

codificar informacion con una llave y decodificarla sélo con la misma llave.

El Cédigo Twofish: este es el sucesor de Blowfish. La principal diferencia es que
Twofish tiene un tamafio de bloque de 128 bits en lugar del de 64 bits que tiene
Blowfish.

El Codigo AES: AES puede tener claves de 128 bits, 192 bits y 256 bits. AES es muy

popular entre los usuarios de VPN gracias a su certificacion NIST.

El Cédigo Camellia: Es rapido y admite claves de 128 bits, 192 bits y 256 bits. Sin
embargo, dado que aun no se ha probado exhaustivamente contra posibles

debilidades, no tiene certificaciones.

El Cédigo 3DES: Triple DES (3DES; también conocido como TDEA / Triple DEA) es
basicamente el Estandar de Cifrado de Datos (DES) que se utiliza tres veces. Es mas
lento que Blowfish, y solo admite claves de 56 bits, 112 bits y 168 bits. Ademas, como
Blowfish, tiene un tamano de bloque de 64 bits, lo que lo hace susceptible. Un detalle
importante que vale la pena mencionar es que este codigo ha sido retirado oficialmente

y su uso estara prohibido después de 2023.

El Cédigo MPPE: MPPE significa cifrado punto a punto de Microsoft, y es un cédigo
que se usa a menudo para conexiones PPTP y conexiones de acceso telefonico. El

codigo admite claves de 40 bits, claves de 56 bits y claves de 128 bits.

El cédigo RSA (Rivest, Shamir y Adleman): Es un sistema criptografico de clave publica
desarrollado en 1979. Es el primer y mas utilizado algoritmo de este tipo y es valido
tanto para cifrar como para firmar digitalmente. Es otro algoritmo que se puede usar

para comunicaciones seguras en linea, la mayoria de los proveedores de VPN usan
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RSA para cifrado de apretones de manos ya que el encriptado es relativamente lento.
En general, RSA no se utiliza para cifrar directamente los datos del usuario debido a
eso. La clave RSA de 1024 bits ya no se considera segura, y los expertos en seguridad

recomiendan usar la de 2048 o 4096 bits.

Un “apretdén de manos” representa esa comunicacion automatica entre dos dispositivos
de comunicacion. Basicamente, se refiere a como el cliente VPN vy el servidor VPN
establecen las claves de encriptado que se utilizan para la comunicacion (cifrado y

descifrado).
Durante el protocolo de enlace, el cliente y el servidor:

e Generan las claves de cifrado.
e Acuerdan qué protocolo VPN se utilizara.
e Seleccionan los algoritmos criptograficos apropiados.

e Se autentican mutuamente con la ayuda de certificados digitales.

2.19.1 PROTOCOLOS DE ENCRIPTACION VPN

Un protocolo VPN es un conjunto de instrucciones que se utilizan cuando se establece
una conexion segura entre dos dispositivos. En este caso, los dos dispositivos seguros
serian el dispositivo en el que ejecuta el cliente VPN y el servidor VPN al que se

conecta. (Tim Mocan. 2019)

Los proveedores de VPN normalmente usan multiples tipos de protocolos VPN cuando

negocian conexiones seguras.
Los protocolos VPN son:

PPTP (Point to Point Tunneling Protocol): un protocolo de cifrado VPN relativamente
veloz. PPTP admite VPN multiprotocolo, con cifrado de 40 bits y 128 bits mediante un
protocolo denominado Cifrado de punto a punto de Microsoft (MPPE). Es importante

tener en cuenta que PPTP no proporciona cifrado de datos por su cuenta.
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L2TP / IPSec : Por si solo, L2TP (Layer 2 Tunneling Protocol) no proporciona cifrado,
por lo que siempre esta emparejado con IPSec. Juntos, crean un protocolo bastante
seguro. Comunmente denominado L2TP a través de IPsec, proporciona la seguridad
del protocolo de IPsec a través de los tuneles de Protocolo de tuneles de capa 2
(L2TP). Los proveedores de servicios de Internet también pueden brindar conexiones
L2TP para usuarios de acceso telefonico vy, luego, cifrar el trafico con IPsec entre su

punto de acceso y el servidor de red de la oficina remota.

IPSec (Internet Protocol Security) : IPSec es un conjunto de protocolos de red
seguros que se utiliza para cifrar paquetes de datos que se envian a través de una red
IP. Presenta una alta seguridad y puede cifrar el trafico sin que la aplicacién de punto

final lo sepa. En la tecnologia VPN, IPSec se usa a menudo junto con L2TP e IKEv2.

IKEv2 (protocolo Internet Key Exchange version 2) : IKEv2 es relativamente rapido,
estable y seguro (si se utiliza un cifrado como AES). Con respecto a las desventajas,
IKEv2 puede ser dificil de implementar en el lado del servidor VPN. Los cifrados usados
para generar las claves Phase1 son AES-256-GCM para cifrado, junto con SHA2-384
para garantizar la integridad, combinado con PFS (Perfect Forward Secrecy) con

claves.

OpenVPN: Un protocolo de codigo abierto, OpenVPN es muy seguro y configurable. El
principal inconveniente del protocolo parece ser el hecho de que usarlo con cédigos de

cifrado fuertes a veces puede ralentizar las velocidades de conexion.

SSTP (Secure Socker Tunneling Protocol): Este protocolo a menudo se compara
con OpenVPN, ya que utiliza SSL 3.0 (Secure Sockets Layer), lo que le permite evitar
la censura mediante el puerto 443 (el puerto de trafico HTTPS). SSTP hace uso de
certificados SSL/TLS de 2048 bits para la autenticacion y claves SSL de 256 bits para

el cifrado lo cual lo convierte en un protocolo bastante seguro.

WireGuard: Es un nuevo protocolo VPN de codigo abierto que tiene como fin
simplificar el proceso de cifrado de datos. Promete ser mas rapido y ligero que

OpenVPN e IKEv2, los dos protocolos que estan considerados los mejores
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actualmente. Su creador, Jason Donenfeld, tiene una trayectoria impresionante en el
campo de la seguridad de Internet. Aunque él es el primero en admitir que aun no
existe una version estable de WireGuard, la llegada de un nuevo protocolo innovador y
potencialmente disruptivo es un tema muy importante en el mundo de las VPNs.
(VPNmentor, 2019)

2.20 LA FUERTE AUTENTICACION: DESDE LA CONTRASENA HACIA LA
AUTENTICACION MULTI-FACTORES

Evidian, (2015):
Autenticacién o identificacion
Existe una diferencia muy simple entre identificacion y autenticacion: el comprobante.

Una identificacion se basa en una simple declaracion como la recepcion o la lectura de
un codigo de identificacion (identificador, n° serie, cédigo barra,...). Este codigo de

identificacion no se supone secreto. Es un dato publico.

La autenticacién se basa en un elemento de prueba como un secreto compartido o un
secreto asimétrico. La autenticacion permite asegurarse con un nivel de confianza

razonable de la identidad del usuario.

Siete elementos de autenticacién

Para autentificarse, un usuario proporciona en general al menos 2 elementos:

e Su identificador que permite su definicion.

¢ Uno o mas elementos que permiten garantizar la propia autenticacion.

Se encuentran elementos bajo distintas formas. Ahi se tienen los mas utilizados:

TIPO DESCRIPCION

El identificador y la contrasefia son el par de autenticacion mas
El identificador y la | conocido. Simple, robusto, incluso rustico, su mas grande defecto
contrasena es que el nivel de seguridad depende directamente de la
complejidad de la contrasefia. Contrasefias simples son escasas,
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y contrasefas demasiado complejas conducen a los usuarios a
aplicar estrategias no siempre correctas para gestionarlas: lista
en un archivo Excel o en el SmartPhone.

El identificador y la
contrasefa
OTP (One-Time Password)

El OTP permite asegurar el uso de la contrasefia en la red. En
efecto, con un sistema OTP el usuario posee un calculador
especializado que le proporciona bajo peticién una contrasena.
Esta contrasefia es valida solo durante una duracion limitada, y
para una unica utilizacion.

Esta solucién se aplica en general para el proceso de
autenticacion inicial para los accesos externos mediante IP/VPN

Los certificados PKI sobre
tarjeta inteligente o token
USB

Los certificados X.509 aplican una tecnologia avanzada
decodificacion que permite calcular o firmar mensajes sin tener
que compartir de secreto.

El identificador es un certificado publico que es firmado y en
consecuencia garantizado por una autoridad de certificacion
reconocida. El usuario debe proporcionar un secreto para poder
utilizar los distintos elementos criptograficos: “el cddigo PIN de su
tarjeta o su tecla USB”.

Esta soluciébn se aplica en general para el proceso de
autenticacion inicial o para las conexiones a las aplicaciones Red
o de servicio de mensajeria.

Tecla “Confidencial

Defensa”

Se trata de una declinacion particular del ejemplo anterior. Es en
general una llave multifunciones: almacenamiento de certificado
X.509, almacenamiento de datos, recurso criptografico etc.

El identificador vy la
contrasefna sobre una
tarjeta inteligente

El almacenamiento del identificador y la contrasefia sobre una
tarjeta inteligente permite suplementar la proteccion del proceso
de autenticacién. La contrasefia puede asi ser muy compleja y
cambiada regularmente de manera automatica y aleatoria. Sin la
tarjeta, y sin su codigo PIN, no se puede acceder a la
contrasefa. Esta solucion se aplica generalmente para el
proceso de autenticacion inicial.

Biométrica

La autenticacién por biométrica se basa en la verificacion de un
elemento del cuerpo del usuario (generalmente la huella dactilar).
Puede basarse en un distribuidor central, en el puesto de trabajo
0 en una tarjeta inteligente para almacenar los datos biométricos
del usuario. Esta solucién se aplica en general para el proceso
de autenticacion inicial y/o para proteger el acceso a aplicaciones
muy sensibles.
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La definicion sin contacto

El RFID es una tecnologia que hoy se despliega en los proyectos
de Identificacion/Autenticacion. Un chip RFID es insertada en una
tarjeta y lleva un niumero de identificacion. Este nimero se asocia
a continuacion a un usuario en un sistema informatico. A la base
es una tecnologia de Identificacion que puede, acoplado a una
contrasefia proporcionada por el usuario por ejemplo, utilizarse
en procedimientos de autenticacion. Este sistema se utiliza
comunmente para el control de acceso fisico por tarjeta o el pago
al restaurante de empresa. La detecta una tarjeta HID a algun
centimetro. EI RFID activo se basa en los protocolos de
comunicacion RFID pero asocia a la carta una alimentacion
propia. Esta alimentacién permite una deteccion de la tarjeta a
mas largo alcance (por ejemplo a partir de la entrada en una sala
o una oficina). El interés principal del RFID activo es permitir un
acta de ausencia para los puestos de trabajo en zonas
accesibles al publico.

Tabla 2.2 Siete elementos de autenticacion

Fuente: Evidian (2015)

La autenticacion multi-factores

Un factor de autenticaciéon es un elemento que se sabe (cédigo secreto), que se posee

(apoyo fisico) o que es (biométrica). En cuanto varios factores de autenticacion se

registran en juego, se habla de autenticacion multi-factores.

Sistema de Autenticacion

Factores

Ejemplos de 1 factor:

Identificador + contrasena (elemento que se sabe), f
Definicion sin contacto (elemento que se posee), f
Biométrica o identificador + biométrica (elemento que es).

Ejemplos de 2 factores:

Tarjeta inteligente + cédigo PIN (elementos que se posee Y
que se sabe), f

Tarjeta inteligente + biométrica (elemento que se posee Y
que es),

Biométrica + contrasefa (elemento que es Y que se sabe).

Ejemplo de 3 factores:

Tarjeta inteligente + cifra PIN + biométrica (elementos que se
posee Y que se sabe Y que es)

Tabla 2.3 Ejemplos de Autenticacion multi-factores

Fuente: Evidian (2015)
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La multiplicacion del numero de factores de autenticacion aumenta el nivel de

seguridad general, pero plantea los siguientes problemas:

e El ciclo de vida de cada factor debe administrarse: inicializacion de las
contrasenas y codigos PIN, distribucion de las tarjetas inteligentes.

e La ergonomia de utilizacion puede volverse demasiado pesado para los
usuarios.

e Se anaden los costes de los periféricos (tarjetas inteligentes, lectores, sensores
biométricos). Ademas, la carga del servicio de ayuda al usuario va a aumentar
para administrar el conjunto de estos métodos (desbloqueo de las contrasefias y
coédigos PIN, distribucion de las tarjetas, formacion de los usuarios a la

biométrica,...).

Por lo expuesto se deberia planificar, el uso de los factores de acuerdo a la necesidad

y los recursos.

2.21 CONTROL DE ACCESO BASADO EN ROLES (RBAC)

SG (2009):

Uno de los esquemas mas comunes es el control de acceso basado en roles, también

conocido como RBAC por sus siglas en inglés (Role Based Access Control).

Un sistema RBAC debe proveer como minimo tres diferentes grupos de funcionalidad:

autenticacion, autorizacion y auditoria.

* Autenticacion. Capacidad de validar la identidad de un usuario. Tipicamente se realiza

por medio de nombres de usuario y contrasefia.

* Autorizacién. Es la definicién de qué es lo que un usuario especifico puede hacer
dentro de una aplicacion, es decir a qué informacion y operaciones tiene acceso.

» Auditoria. Se refiere a la capacidad de mantener un registro de las transacciones
sensitivas de una aplicacién. La auditoria permite saber quién hizo qué, cuando lo hizo,

y quién le dio los permisos necesarios a ese usuario.
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Componentes

* Repositorio. Se requiere de un lugar seguro para almacenar los usuarios,

contrasefas, roles y permisos.

* Interfaz entre aplicacién y repositorio. Este es el componente intermedio que sirve de

interfaz entre una aplicacion y el repositorio de seguridad.

» Consola de administracion. La consola que permite administrar las cuentas de
usuario, roles y permisos. Debe ser sencilla de usar, de forma que gente no técnica

pueda realizar estas tareas.

* Documentacion. Un elemento comunmente olvidado, que sin embargo es necesario
para tener un proceso de seguridad confiable y que no dependa de personas

especificas.

Es altamente recomendable que los detalles para el control de acceso a aplicacion no
estén definidos dentro del cédigo de la aplicacion misma, sino que se realicen a través
de un componente externo que interactue con un repositorio de permisos, tal como se
indica aqui. Esto permite tener independencia entre el cdédigo de la aplicacion y el
control de acceso, lo cual es deseable ya que asi no se necesita modificar la aplicacion
y lanzar una nueva version cada que se requiera hacer un cambio en la politica de
accesos. Otra ventaja es que no se necesita personas que entiendan el cédigo de la

aplicacién, para poder hacer ajustes en el control de acceso.

El acceso a los recursos es determinado por los roles asignados segun el cargo
desempenado dentro de la organizacién, cada usuario solo debe tener acceso a la
informacion y recursos necesarios para el buen desempefio de las funciones para las
cuales fue contratado, de acuerdo con los procesos organizacionales. A esto también
se le denomina el menor privilegio, es decir, los usuarios solo tienen acceso a lo que
deben tener. Por ejemplo, una persona del area de cobranzas no debe poseer acceso
a los salarios de toda la empresa.
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Un ejemplo de aplicacién puede ser el Rol de RBAC que utiliza Azure (proveedor de

servicios de la nube), como se puede ver en el siguiente grafico.

Rol de RBAC
de Azure Permisos Motas
Propietario Al administrador de servicios v a los coadministradores
* Acceso total a todos se les asigna el rol de propietario en el &mbito de
los recursos suscripcién.
* Delegar el acceso a Se aplica a todos los tipos de recursos.
otros usuarios
Colaborador Se aplica a todos los tipos de recursos.
® Crear y administrar
todos los tipos de
recursos de Azure
* No se pusde
conceder acceso a
otros usuarios
Lector Se aplica a todos los tipos de recursos.

* \errecursos de Azure

Administrador

de acceso de ¢ Administrar el acceso

usuario de usuarios a los

recursos de Azure

Figura 2.14 Rol de RBAC de Azure

Fuente: Microsoft Azure (2019)
RBAC de Azure es un nuevo sistema de autorizacion que proporciona una
administracion de acceso detallada a los recursos de Azure (Proveedor de Servicios en
la Nube). RBAC incluye muchos roles integrados, puede asignarse en distintos ambitos
y le permite crear sus propios roles personalizados. Para administrar recursos de Azure
Active Directory, como usuarios, grupos y dominios, hay varios roles de administrador
de Azure AD.

2.22 DIRECTORIO ACTIVO O ACTIVE DIRECTORY

McGraw-Hill y Distriforma. (s.f.):

Es el servicio de directorio de una red con Windows Server. Determina la utilizacién de

recursos de red de forma centralizada.
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El Directorio Activo es un servicio de red que guarda en una base de datos toda la
informacion sobre los recursos de la red y permite el acceso de los usuarios a dichos
recursos y a determinadas aplicaciones. De esta forma se convierte en un modelo para
organizar, controlar y administrar de forma centralizada el acceso a los recursos de la

red.

El Directorio Activo es, por lo tanto, una herramienta fundamental de administracion de

toda la infraestructura informatica de una empresa.

Una de las ventajas fundamentales de Directorio Activo es separar la estructura logica

de la organizacién (dominios) de la estructura fisica (topologia de red).

El Directorio Activo permite a los administradores crear politicas a nivel de empresa,
aplicar actualizaciones a una organizacion completa o desplegar programas en

multiples ordenadores.
La estructura de un Directorio Activo se basa en los siguientes conceptos:

v" Dominio. Estructura fundamental. Permite agrupar todos los objetos que se
administran de forma estructural y jerarquica.

v" Unidad organizativa. Es la unidad jerarquica inferior al dominio y que puede
estar compuestas por una serie de objetos y por otras Unidades
Organizativas. Las unidades organizativas son contenedores del Directorio
Activo.

v Grupos. Conjunto de objetos del mismo tipo que se utilizan
fundamentalmente para la signaciéon de derechos de acceso a los recursos.
Normalmente son de usuarios.

v' Objetos. Forman una representacién de un recurso de red, como pueden ser

usuarios, impresoras, ordenadores, unidades de almacenamiento, etc.
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DOMINIO

USUARIOS EQUIPOS IMPRESORAS

Figura 2.15 Estructura de un Dominio Activo

Fuente: Elaboracion propia basado en McGraw-Hill y Distriforma. (s.f.)

2.23 GESTION DE LA RELACION CON EL CLIENTE (CRM)

En Appvizer Revista, 2019 se publicé:

CRM definicién: EI CRM, Customer Relationship Management o gestidén de la relacion
con el cliente en espafol (GRC), engloba dos conceptos distintos. Puede tratarse de
una estrategia empresarial orientada a satisfacer y fidelizar al cliente o bien de un
programa informatico, un software, para implementar un sistema de gestion de las
relaciones con el cliente. En Espana, este modo de gestion se conoce por el nombre de
marketing relacional. El objetivo principal en ambos casos es establecer una relacion

de proximidad con el cliente para fidelizarlo.
El sistema CRM se caracteriza por:

Integrar la planificacién de las tareas de la empresa y el seguimiento de las ventas.

64



Permitir la creacion de una ficha para cada cliente potencial y seguir el estado de todas

las ventas, simplificando la elaboracion de los informes de ventas.

En resumen, funciona como una base de datos dinamica que analiza y almacena en

tiempo real toda la informacion relativa a tus clientes.
Estructura de un CRM: ventas, cliente y marketing

Una plataforma CRM esta compuesta por varios médulos. Cada uno de estos médulos
agrupa varias funciones y herramientas. La organizacién de un sistema CRM varia en
funcion de las necesidades de cada empresa. Los modulos basicos son: ventas, cliente

y marketing.

Moédulo de ventas. Esta orientado a automatizar las actividades de los comerciales.
En este modulo se registran el seguimiento de los clientes potenciales, el flujo de

ventas y su estado, asi como todas las tareas comerciales.

Moédulo de cliente. Permite gestionar de forma eficaz el departamento de atencién al
cliente y de asistencia. Este incluye toda la informacion personal y de contacto de cada
cliente, asi como el historial de incidencias, reclamaciones, registro de compra, entre

otros.

Moédulo de marketing. Tiene como objetivo analizar toda la informacion de los
modulos anteriores para realizar segmentaciones y campafnas de marketing orientadas
al desarrollo de la lealtad del cliente en funcion del comportamiento y las caracteristicas
de los mismos. También facilita el seguimiento de campanas y centraliza todas las

tareas y los eventos del departamento de marketing.
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DEFINICION BASICA DE CRM

Asegurarse de ofrecer experiencias
que motiven al cliente a volver una y otra vez
U dar buenas referencias suyas

1. Buenas relaciones generan valor

SHTISFACCION "ﬂlﬂﬁw

Figura 2.16 Definiciéon basica del CRM
Fuente: Appvizer Revista, 2019

Sistema CRM para una empresa

Existen multitud de programas y médulos para implementar un sistema CRM. Pero
antes, para que este procedimiento de seleccion sea eficaz, se recomienda seguir una

serie de etapas.

Etapa #1: consiste en realizar un analisis economico inicial de la empresa que incluya
un estudio de la situacion actual de las relaciones con los clientes, la competencia, la

situacion de la industria y la gestion de las relaciones con los proveedores.

Etapa #2: se definen los objetivos de negocio. Por lo general, se trata de conseguir

nuevos clientes y de fidelizar los existentes.

Etapa #3: se sincronizan los procesos del CRM con la estrategia de mercado de la
empresa. Esta etapa permite identificar las actividades mas importantes y construir las

herramientas necesarias que automatizan las tareas asociadas.

Etapa #4: se disefia o se elige el software empresarial que responde mejor a las

necesidades del negocio, identificadas en las etapas anteriores.
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Ejemplo de software CRM, existe una gran variedad de software que puede
encontrarse, con diferentes caracteristicas, el que citaremos como ejemplo es Suma

CRM que esta dirigido a pequefias y medianas empresas. En el siguiente grafico se

puede observar el software.

& 8
t v Asignadas 3 cuaiquiera
Asignadas a my
2 1 © Agregar una tares &3 Exportar tareas
TAREAS VENCIOAS Asignadas a F Integra con iCal y Outiook
&= Casos Asignadas a Mar Rodriguez
Dom 4/Dic 23.38hs ] repaso comee  *>'aN0083 @ Mar Rodnguez
te a tu UR para llevar tus tareas de
mpafias de emall : SumaCRM a tu iCal, Outlook, Mozilla Calendar, Nuwvo, y
Lun 5/Die 12.53hs - (EESIIIEIEET Reunion con el cliente en sus nstalaciones ’ toda ofra splioscidn que soporte e formeto ICS.
s vistos
O] Integra con Google Calendar
MANANA l
_ PR e R W O o Wi st iquidaiaggmieni
Mié 7/Dic 18.24hs - (XN Retomar conversacion con ellos para ver en que les podemos syudar ’

Mié 7/Dic 21.24hs - ST Nemar para ver que tal van las reformas

Figura 2.17 Software Suma CRM
Fuente: Appvizer Revista, 2019

En la Figura 2.17, se puede observar la opcidon de Tareas, donde permite asignar
tareas, se pueden ver tareas vencidas, tareas programadas para mafana, con el
correspondiente detalle, ademas de la identificacion de tareas por colores ejemplo
tareas como ser llamadas con color rojo, seguimiento con color celeste y asi se puede

identificar mas facilmente el tipo de tarea.

Suma CRM también brinda funcionalidades en la gestion de datos de los clientes,
seguimiento de ventas, permite importar datos desde Excel, Gmail y Outlook,
Sincroniza los correos electronicos de los clientes con el perfil de los mismos y permite

la difusiéon de campafias de marketing.
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CAPITULO 3

3. SEGURIDAD DE LA INFORMACION EN BOLIVIA Y PAISES VECINOS

3.1 SEGURIDAD DE LA INFORMACION EN BOLIVIA

La Gestion de Seguridad de la Informacién no es un tema nuevo, siendo que en los
paises Europeos como Espafia esta bastante desarrollado, y cuenta con leyes,
normativas con mucho detalle para cada area relacionada a Tecnologias de la

Informacion.

En Bolivia, el Gobierno ha tomado algunas medidas enfocadas a las TIC, que tienen
muchas tareas asignadas entre las cuales se encuentra la Seguridad de la Informacion.

Sin embargo aun no se habla de Gestion en la Seguridad de la Informacion.

Es asi que en septiembre de 2015 se crean dos entidades: la AGETIC (Agencia de
Gobierno Electronico y Tecnologias de la Informacion y Comunicacion) es una entidad
publica bajo tuicién del Ministerio de la Presidencia y el CTIC - EPB (Consejo para las

Tecnologias de Informacion y Comunicacion del Estado Plurinacional de Bolivia).

Una de las tareas del CTIC — EPB es elaborar estandares de seguridad y protocolos de
prevencion y contingencia de incidentes informaticos que permitan proteger y
resguardar los sistemas y la informacion del Estado. (Consejo para las Tecnologias de

Informacién y Comunicacion del Estado Plurinacional de Bolivia s.f.).

En los articulos que han sido consultados, respecto a la Gestién de seguridad de la
Informacidn, se ha podido observar que los Paises en Sudamérica, estan avanzando
lento, se incrementd el presupuesto para proyectos de las areas de seguridad de la
informacién y muchas organizaciones llevan a cabo iniciativas de educaciéon vy

concientizacion para su personal. (REALNET, 2016).

Uno de los parametros que se toma en cuenta es el numero de certificados en I1ISO

27001, Colombia puede ser una de las que mas certificaciones posee.
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En el desarrollo de la tesis, se ha realizado un analisis con mas detalle, respecto a este
punto. Ya que la Gestion de Seguridad de la informaciéon, ha sido abordada de
diferentes formas en cada Pais, es importante conocer en qué medida se encuentra

desarrollado en los paises vecinos y estudiar el entorno en el cual se encuentra Bolivia.
A continuacion se desarrolla este punto.

3.2 INSTITUCIONES EN BOLIVIA RELACIONADAS CON LA SEGURIDAD DE LA
INFORMACION

Tenemos los siguientes Instituciones:

ADSIB (Agencia para el Desarrollo de la Sociedad de la Informacion en Bolivia)

e AGETIC (Agencia de Gobierno Electronico y Tecnologias de Informacion y
Comunicacion)

e CGll (Centro de Gestion de Incidentes Informaticos)

e COPLUTIC (Comité Plurinacional de Tecnologias de Informacién vy
Comunicacion)

e COSTETIC (Consejo Sectorial de Telecomunicaciones y Tecnologias de
Informacién y Comunicacion)

e ASFI (Autoridad de Supervision del Sistema Financiero)

e APS (Autoridad de Fiscalizacion y Control de Pensiones y Seguros)

3.2.1 Agencia para el Desarrollo de la Sociedad de la Informacién en Bolivia

(ADSIB)

Las funciones de la Red Boliviana de Comunicacién de Datos - BOLNET son
transferidas a la estructura de la ADSIB (Agencia para el Desarrollo de la Sociedad de
la Informacién en Bolivia) cuya labor es promover la gestion de politicas y estrategias
en TIC en areas como: contribuir a la reduccion de la brecha digital mediante el
desarrollo de la Sociedad del Conocimiento en Bolivia a través de las Tecnologias de

Informacién y Comunicacién en todos sus ambitos.
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ADSIB tiene las funciones de: registrador del dominio de nivel superior geografico “.bo”,
emite certificados para firma digital, administra el repositorio Estatal de Software Libre.
Brinda la conformidad u oposicién para la adquisicion o donacién, ampliacion y/o
renovacion de Licencias de Software Propietario en entidades publicas y emitir
certificados digitales para el Firmante de Documentos — DS, de emisién de pasaporte
electronico como Autoridad Certificadora de Firma de Pais del Estado Plurinacional de
Bolivia. (ADSIB, 2019)

3.2.2 Agencia de Gobierno Electrénico y Tecnologias de Informaciéon y
Comunicacion (AGETIC)

Decreto Supremo 2514 (2015). En el Decreto Supremo 2514, de 9 de septiembre de
2015, se crea la Agencia de Gobierno Electronico y Tecnologias de Informacion vy
Comunicacion — AGETIC.

Revisando el Decreto Supremo 2514, se pueden extraer los siguientes articulos que

hacen referencia a Seguridad de Informacion:

En el articulo 7 se senala las funciones de la AGETIC, entre las cuales estan los incisos

ﬂf” y

g’, que indican:

f) Establecer los lineamientos técnicos en seguridad de informacion para las entidades

del sector publico;

g) Coordinar la gestidon de incidentes informaticos con las entidades del sector publico;

3.2.3 Centro de Gestion de Incidentes Informaticos (CGll)
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En el articulo 8, del Decreto Supremo 2514 (2015), se crea el Centro de Gestidén de
Incidentes Informaticos — CGIl como parte de la estructura técnico operativa de la
AGETIC. Entre las funciones del CGll estan:

a. Establecer las politicas de gestion de incidentes informaticos gubernamentales y
procedimientos para la atencion y escalamiento de los mismos;

b. Establecer los lineamientos para la elaboracion de Planes Institucionales de
Seguridad de la Informacion de las entidades del sector publico;

c. Establecer los lineamientos para la elaboracion de Planes de Seguridad de
Informacién de las entidades del sector publico;

d. Desarrollar politicas y acciones para la prevencion de incidentes informaticos en las
entidades del sector publico;

e. Desarrollar politicas y acciones para la prevencién de incidentes informaticos en las

entidades del sector publico;

En el articulo 17, sobre obligaciones en materia de seguridad informatica indica
que:

“Los responsables de seguridad informatica de todas las entidades del sector publico
deberan reportar la ocurrencia de incidentes informaticos que se produzcan en un plazo
no mayor a veinticuatro (24) horas de conocido el hecho al CGIl, para contener,
corregir, recuperar los servicios afectados y/o alertar al resto de las entidades del

sector publico”.

3.2.4 Comité Plurinacional de Tecnologias de Informaciéon y Comunicacion

(COPLUTIC)

Ley No 164 (2011), es la Ley General de Telecomunicaciones, Tecnologias de
Informacién y Comunicacion del 8 de agosto de 2011, bajo el articulo 73, se crea el
Comité Plurinacional de Tecnologias de Informacion y Comunicacion — COPLUTIC, con

la finalidad de proponer politicas y planes nacionales de desarrollo del sector de
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tecnologias de informaciéon y comunicacion, coordinar los proyectos y las lineas de
accion entre todos los actores involucrados, definir los mecanismos de ejecucion y

seguimiento a los resultados.

El Comité Plurinacional de Tecnologias de Informacién y Comunicacion — COPLUTIC,
estara integrado por el Ministerio de Obras Publicas, Servicios y Vivienda que lo
preside, el Ministerio de Comunicaciones, Ministerio de Educacion, Ministerio de
Planificacion del Desarrollo y la Agencia de Desarrollo para la Sociedad de la

Informacién en Bolivia — ADSIB.

3.2.5 Consejo Sectorial de Telecomunicaciones y Tecnologias de Informacién y
Comunicacion (COSTETIC)

Ley No 164 (2011), Ley General de Telecomunicaciones, Tecnologias de Informacion y
Comunicacion del 8 de agosto de 2011, bajo el articulo 74, se crea el Consejo Sectorial
de Telecomunicaciones y Tecnologias de Informacién y Comunicacion, como instancia
consultiva de proposicion y concertacion entre el nivel central del Estado y los

gobiernos auténomos, para la coordinacion de asuntos sectoriales.

Reglamento a la Ley N° 164 (2013), en el articulo 13 inciso romano Il indica que
COSTETIC, también se enmarca en principios... de la seguridad informatica... La
soberania tecnoldgica del Estado Plurinacional de Bolivia y el uso de estandares

abiertos.

Reglamento a la Ley N° 164 (2013), en el articulo 14, las funciones principales que
tiene COSTETIC son: a) Proponer y coordinar mecanismos necesarios para fomentar
el acceso, uso y apropiacion social de las tecnologias de informaciéon y comunicacion;
b) Coordinar y concertar el despliegue y uso de la infraestructura tecnoldgica; c)
Proponer y concertar servicios y aplicaciones de las tecnologias de informaciéon y
comunicacion en las areas de educacidon, salud, gestion gubernamental, en lo

productivo, comunicacion e informacién en sus respectivos niveles de gobierno.
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3.2.6 Autoridad de Supervision del Sistema Financiero (ASFI)

El objeto de ASFI es regular, controlar y supervisar los servicios financieros, asi como
la actividad del mercado de valores, los intermediarios y sus entidades auxiliares.
(ASFI, 2019)

La ASFI fue creada en el marco de la nueva Constitucion Politica del Estado mediante
Decreto Supremo N° 29894 del 7 de mayo de 2009, en reemplazo de la
Superintendencia de Bancos y Entidades Financieras (SBEF), y asumiendo las
funciones de supervision de las entidades que participan en el Mercado de Valores.
(Banco Fassil, 2015)

3.2.7 Autoridad de Fiscalizacion y Control de Pensiones y Seguros (APS)

Es la institucién creada para supervisar, fiscalizar, controlar y regular a las personas
naturales y juridicas que desempefan sus actividades en el ambito de la Seguridad
Social de Largo Plazo y del Mercado de Seguros. (APS, 2019)

3.3 DOCUMENTOS RELACIONADOS CON SEGURIDAD DE LA INFORMACION

Las instituciones ya mencionadas, que tienen entre sus funciones la seguridad de la

informacion, generaron los siguientes documentos:

Plan de implementacion de Gobierno Electrénico 2016 — 2025. (Julio, 2016)
Documento revisado y corregido por el COPLUTIC (Comité Plurinacional de

Tecnologias de la Informacién y Comunicacion).

De la cual extraemos: Linea Estratégica 5. Seguridad Informatica y de la Informacion.

El objetivo de esta linea estratégica es desarrollar capacidades institucionales,
normativas y herramientas que permitan accionar operaciones preventivas y reactivas
ante la ocurrencia de incidentes informaticos, practicas orientadas a la seguridad de la
informacion en las entidades publicas y la generacidn de conocimientos para la

reduccion de riesgos en incidentes informaticos.
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Ante los riesgos y vulnerabilidades a los que se encuentran expuestos los sistemas de
informacion es fundamental generar mecanismos de seguridad que permitan mantener
la integridad, disponibilidad y confidencialidad de los servicios y la informacién en los
mismos, estableciendo politicas de gestion y prevencion de incidentes informaticos,
evaluando la seguridad de los sistemas de informacion y promoviendo el desarrollo de
practicas de seguridad de la informacion en las entidades publicas y la sociedad en
general. El Centro de gestion de incidentes informaticos — CGll dependiente de la

AGETIC esta a cargo de elaborar estas politicas.

Adicionalmente, a través del CTIC-EPB, se desarrollaran y adoptaran estandares
consensuados en materia de seguridad informatica y de la informacion para las
entidades publicas. Finalmente, las entidades publicas elaboraran y presentaran su
Plan Institucional de Seguridad de la Informacién, conforme al Decreto Supremo N°
2514.

Lineamientos para la elaboracion e implementaciéon de los Planes Institucionales

de Seguridad de la Informacién de las entidades del sector publico (2017)

Este documento ha sido elaborado por los miembros del Consejo para las Tecnologias
de Informacion y Comunicacién del Estado Plurinacional de Bolivia (CTIC - EPB) vy el

Centro de Gestion de Incidentes Informaticos (CGll) afio 2017.

Es un documento orientado al sector publico, sobre Seguridad de la Informacién,

contiene tres anexos:

e El anexo A, hace referencia al coédigo de practicas para los controles de
seguridad de la informacion del estandar NB/ISO/IEC 27002

e El anexo B, hace referencia a buenas practicas de gestién de riesgos del
estandar NB/ISO/IEC 27005:2010

e El anexo C estad basado en buenas practicas de gestion de incidentes de la
norma ISO/IEC 27035
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Todo el documento estd basado en la familia de la norma ISO, para dar los
lineamientos que se deben seguir en la elaboracion del PISI (Planes Institucionales de

Seguridad de la Informacion).

CIRCULARES DE LA ASFI

Las entidades que prestan servicios financieros, son las instituciones con mas

experiencia en cuanto al tema de seguridad de la informacién, en Bolivia.

El primer circular que la SBEF emitio en el area de Seguridad de la Informacion, fue el
afo 2003, corresponde al circular SB/436/2003 Requisitos Minimos de Seguridad
Informatica para la Administracion de Sistemas de Informacion y Tecnologias

Relacionadas.

En la Resolucién SB N° 066/2003 del 4 de julio de 2003, en el parrafo cuatro menciona:
“... es necesario introducir a las entidades de intermediacién financiera y las empresas
de servicios auxiliares financieros una cultura de seguridad informatica en las
transacciones y operaciones que realizan, por lo que es necesario contar con
regulaciones prudenciales que establezcan los requisitos minimos ... para administrar

los sistemas de informacion y la tecnologia que los soporta ... ”

La circular SB/436/2003, esta dividido en cinco secciones, que se refieren a:

Seccidn 1: Marco General

Seccion 2: Requisitos minimos de Seguridad Informatica

Seccion 3: Contrato con proveedores de tecnologias de la informacion
Seccion 4: Transferencias y transacciones electrénicas

Seccion 5: Disposiciones transitorias
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Estas secciones senalan los aspectos relevantes que deben tomar en cuenta como

minimo, las entidades financieras.

Circular que fue modificada seis veces, a lo largo de estos ultimos afos, tal como se

puede ver en la siguiente tabla.

Circular Fecha
ASFI/505/2017 | 04/12/2017
ASFI/423/2016 | 30/09/2016
ASFI/395/2013 | 14/06/2016
ASFI/193/2013 | 16/09/2013
SB /466 / 2004 29 /04 / 2004
SB /443 /2003 12 /08 /2003
SB /436 /2003 04 /07 /2003

Tabla 3.1 Control de versiones
Fuente : Circular ASFI/505/2017

Teniendo como referencia, actualmente la circular ASFI 505/2017 “Reglamento para la
Gestion de Seguridad de la Informacion”, emitido el 4 de diciembre de 2017, esta

circular tiene 14 secciones, las cuales son:

Seccidn 1: Disposiciones Generales

Seccion 2: Planificacion Estratégica, estructura y organizacion de los recursos de
Tecnologias de la Informacién

Seccion 3: Administracion de la seguridad de la informacion

Seccion 4: Administracion del control de accesos

Seccion 5: Desarrollo, mantenimiento e implementacion de Sistemas de Informacion
Seccion 6: Gestion de Operaciones de Tecnologia de Informacion

Seccion 7: Gestidn de Seguridad en Redes y Comunicaciones

Seccion 8: Gestidn de Seguridad en Transferencia y Transacciones Electronicas
Seccion 9: Gestion de Incidentes de Seguridad de la Informacion

Seccidén 10: Continuidad del Negocio
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Seccion 11: Administracion de Servicios y Contratos con Terceros Relacionados con
Tecnologia de la Informacion.

Seccion 12: Rol de la Auditoria Interna

Seccidn 13: Otras disposiciones

Seccion 14: Disposiciones Transitorias

Se puede observar que desde el ano 2003 hasta la actualidad, la circular ha tenido un
gran cambio, siendo que empezd con cinco secciones, y la ultima circular ASFI
505/2017 del 4 de diciembre de 2017, Reglamento para la Gestion de Seguridad de la
Informacién, cuenta con catorce secciones, las cuales estan fundamentadas en la
familia de normas ISO 27000.

ASFl como ente regulador y fiscalizador, ha adoptado normas relacionadas a la
Seguridad de la Informacion, es asi que ASFI recibié certificacion ISO/IEC 27001:2013
de seguridad de la informacion (Ministerio de Economia y Finanzas Publicas, Noticias
del Ministerio, 14 diciembre 2018), calificacion que reconoce la confidencialidad en la

informacion que maneja la entidad publica.

CIRCULARES DE LA APS

En el afo 2017 con las circulares APS/DS/JCF/ 153 -2017 dirigido a corredores de
Seguros y Reaseguros y APS/DS/JCF 154-2017 dirigido a Entidades Aseguradoras y
Reaseguradoras, que trata sobre “Alcance Minimo para la Realizacion de Auditorias

Externas — Gestion 2017”.

En la circular APS/DS/JCF 154-2017, en el numeral 5 relativo a Tecnologia de
Informacidn, hace referencia a la Resolucién Administrativa APS/DJ/DS/N° 39/2016 en
la cual la firma de auditoria debe evaluar y emitir opinidon sobre los controles de los
sistemas informaticos y de procesamiento de datos adoptados y/o desarrollados por la
Entidad, de acuerdo a la norma NB/ISO/IEC 27001.
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La Resolucién Administrativa APS/DJ/DS/N° 39/2016, considera:

Que en la gestion 2007, IBNORCA emite las normas NB/ISO/IEC 27001 y NB/ISO/IEC
27002, donde introduce un nuevo enfoque y define los requisitos minimos para
establecer un sistema de gestién de seguridad de la informacidén, con la finalidad de
identificar los requerimientos de seguridad en las instituciones, gestionar los riesgos
relacionados a este ambito, aplicar los controles establecidos y efectuar el

mejoramiento continuo de las mismas.

Y en el Articulo 4° Tecnologia de la Informacién indica: “La firma de Auditoria Externa a
través de personal calificado, debe evaluar y emitir opinion de acuerdo a la norma
NB/ISO/IEC 27001 sobre si los controles de los sistemas informaticos y de
procesamiento de datos adoptados y/o desarrollados por la entidad, cumplen

minimamente con los siguientes incisos de la citada norma:”

Politica de Seguridad

Aspectos Organizativos

Fisica y Ambiental

Comunicaciones y Operaciones

Control Accesos

Adquisicion, desarrollo y mantenimiento de los sistemas de Informacién

Gestion de Incidentes

© N o O k0w b=

Gestion Continuidad del Negocio

Si bien, en primera instancia la Resolucién Administrativa APS/DJ/DS/N° 39/2016 esta
dirigida a entidades Aseguradoras y Reaseguradoras, también se les hizo conocer a las

Corredoras de Seguros y Reaseguros.
Con este antecedente es importante que las Corredoras de Seguros y Reaseguros, se

preparen para adoptar medidas que puedan conducir al desarrollo de la Gestion en
Seguridad de la Informacién.
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Se puede concluir que, en Bolivia, tanto empresas privadas como instituciones
publicas, estan siendo reguladas en el tema de Seguridad de la Informacion, por
diferentes entes como AGTIC que regula a las instituciones publicas, la ASFI y APS
que regulan la actividad financiera y mercado de Seguros respectivamente. También
como factor comun se puede observar que los documentos que los entes reguladores
han publicado referente a Seguridad de la Informacion estan basados en la familia de
normas ISO 27000.

En estos ultimos tres afios la APS ha dado lineamientos sobre seguridad de la
informacioén, pero aun no se menciona el tema de Gestion en Seguridad de la

Informacion, el cual se desarrolla en el presente trabajo.

3.4 SEGURIDAD DE LA INFORMACION EN SUDAMERICA

En Sudamérica la seguridad de la informacion esta relacionada con varios aspectos,
revisando informacion al respecto se puede mencionar informes sobre la seguridad
cibernética, que ha sido desarrollado por la Organizacion de Estados Americanos y el

Banco de Desarrollo Interamericano BID.

Un documento que contiene informacion relevante en cuanto tema de seguridad de la
informacion, exponiendo datos sobre tecnologia, educacion y mentalidad sobre

seguridad de informacién.

La expansioén de Internet y el uso de las TIC en todas las tareas que normalmente se
desarrollan, tienen como desventaja la exposicion de la informacion, que afecta en
diferentes medidas al duefio de la informacion, es dificil pensar en una seguridad al
cien por ciento, sin embargo con las buenas practicas de seguridad se puede hablar de

seguridad en el manejo de la informacion.

Asi mismo, en 2016, un informe conjunto de la Organizacién de los Estados
Americanos (OEA) y del Banco Interamericano de Desarrollo (BID) sefalé que el

cibercrimen le cuesta anualmente al mundo unos 575.000 millones de ddlares, es decir,
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un 0,5% del PIB global. En el caso concreto de América Latina y el Caribe, la cifra es
de unos 90.000 millones anuales (BID y OEA, 2016).

La poblacion en Sudamérica usa mas la Tecnologia, los gobiernos desarrollan
plataformas digitales para brindar servicios y ofrecer accesibilidad a toda la poblacion.
El punto débil es que no se han previsto en muchos casos medidas de seguridad del
manejo de la informacion que es un factor comun en Sudamérica, no existen
programas formales de educacion sobre el tema de seguridad, lo que nos hace

vulnerables.

En la actualidad se entiende que el delito cibernético no reconoce fronteras nacionales
y que se requiere un esfuerzo multilateral y multidimensional para abordar la cantidad

de amenazas informaticas.

Mediante programas para paises miembros la OEA ha ayudado a elaborar estrategias
de seguridad cibernética nacional, ha brindado capacitacion a los Equipos de
Respuesta a Incidentes de Seguridad Informatica (CSIRT) nacionales y regionales, ha
facilitado ejercicios de gestion de crisis con operadores de la industria nacional critica y
los activos de respuesta a emergencias, la sociedad civil dedicada y el sector privado y
ha ayudado a crear conciencia sobre las amenazas y las oportunidades relacionadas

con la seguridad cibernética en nuestra region. (BID y OEA, 2016).

La OEA en colaboracion con el Banco Interamericano de Desarrollo (BID) y el Centro
Global de Seguridad Cibernética de la Universidad de Oxford, el Observatorio de
Seguridad Cibernética en América Latina y el Caribe presentan un estudio que tiene
como objetivo profundizar en el conocimiento de los riesgos de seguridad cibernética,

los retos y oportunidades en América Latina y el Caribe (BID y OEA, 2016).

En base a este estudio es que se recoge informacion y datos que son utiles para poder
analizar la importancia que tiene la seguridad de la informacion en los paises vecinos

de Bolivia situados en Sudamérica.
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3.5 EQUIPOS DE RESPUESTA A INCIDENTES DE SEGURIDAD INFORMATICA

(CSIRT)

Muchos paises de la regién cuentan con instituciones gubernamentales y privadas que
han desarrollado documentos relacionados con temas de seguridad de la informacion,
seguridad cibernética y estrategias Nacionales de Ciberseguridad. El nivel de madurez
de estos documentos varia de una Pais a otro e incluso estan aun en desarrollo.

Se debe tomar en cuenta que en Sudamérica, Colombia es el primer Pais en aprobar
una Estrategia Nacional de Ciberseguridad en el afio 2011. Convirtiéndose en un buen

referente para toda la region.

La cooperacion entre multiples interesados es notable en muchos paises de América
Latina y el Caribe (ALC). Se puede encontrar, por ejemplo, en la creacion de Equipos
de Respuesta a Incidentes de Seguridad Informatica (CSIRT), que se han generalizado

en toda la region, como se puede ver en el siguiente grafico.
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Figura 3.1 CSIRT en América Latina y el Caribe

Fuente: Informe Ciberseguridad 2016 (BID Y OEA)

Al observar en la Figura 3.1 CSIRT-BO, la pregunta es cdmo se origino esta institucion,

para lo que se investigd, buscando en la web, se encontro lo siguiente:
En CSIRT Bolivia (2015), indica que: el CSIRT-BO es un Equipo de Respuesta ante

Incidentes de Seguridad Informatica en el Estado Plurinacional de Bolivia. Su principal

objetivo, como CSIRT gubernamental es la prevencion, deteccion y gestién de los
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incidentes generados en los sistemas de informacién de la Administracion Publica

Nacional y los Entes Publicos. Cuya mision y vision es:

e Prevencion, deteccion y gestion de los incidentes generados en los Sistemas de
Informacién del Estado Plurinacional de Bolivia.

e Asesoramiento, apoyo y formacion en materia de seguridad a los diferentes
responsables de TIC's en el Estado Plurinacional de Bolivia.

e Proteger y garantizar la seguridad de las entidades gubernamentales.

e Ser un referente en el Manejo de Incidentes y Seguridad Informatica.

La naturaleza sin fronteras de Internet aumenta la importancia de la cooperacion

internacional y la armonizacion de los marcos legales.

La comunidad CSIRT no puede tener éxito en el aislamiento. Uno de los aspectos
interesantes de la region de las Ameéricas es que existen grandes discrepancias en el
conocimiento de los asuntos de seguridad cibernética entre los paises, tanto en el

gobierno como en la poblacion general.

A este respeto la educacion tiene un papel muy importante en la ensefianza a los
profesionales especializados en seguridad sobre como construir tecnologias seguras

gue sigan estandares nacionales e internacionales.

Se debe entender bien que, al final, cada organizacién es responsable de su propia
seguridad; una institucion que regula en el area de tecnologia solo puede apoyar en la
revision y recomendacion, pero no podra investigar cada equipo de comunicacién o

equipo de computacion comprometido.
El uso de honeypots para identificar el abuso de la infraestructura de Internet.

El honeypot es similar al llamado contraespionaje de ciberseguridad, que también opta

por colocar sefiuelos de ciberseguridad que, aparentando ser vulnerables, consigan
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atraer a los atacantes para engatusarlos y frenar sus ataques a la vez que espian,

analizan y monitorizan todos sus movimientos. (Panda, 12 septiembre 2018)

3.6 LEGISLACION SOBRE DELITO CIBERNETICO

Es un tema bastante complejo que podria constituirse en un tema de Tesis en el area
de Leyes, cada Pais estda independientemente avanzado en este tema,
lamentablemente en el caso de Bolivia, no se cuenta aun con leyes especificamente

para abordar delitos cibernéticos.

Siendo una buena recomendacion de parte de instancias internacionales tomar en
cuenta el Convenio de Budapest (Revisar Marco Tedrico), que puede servir de lista de
verificacion para el desarrollo de leyes internas sustantivas y procesales relativas al

delito cibernético y la evidencia electronica.

Ningun pais, grande o pequefio, esta inmune a los ataques cibernéticos, que
provienen de actores estatales y no estatales en un paisaje tecnoldgico en

constante evolucioén. (Alexander Seger, 2015)

3.7 ANALISIS DE SEGURIDAD CIBERNETICA EN PAISES VECINOS

El analisis de seguridad cibernética sera util desde el punto de vista de la Gestiéon de
Seguridad de la Informacion, dando a conocer los parametros importantes que
determinan el nivel de seguridad de la informacion de los paises vecinos que rodean a

Bolivia.

La definicién de Seguridad Cibernética conocida también como ciberseguridad es algo
difuso, puesto que tiene una definicion diferente en diferentes contextos, la definicion
mas acorde con el tema que se emprende se lo encuentra en la Recomendacién UIT-T
X.1205 Union Internacional de Telecomunicaciones (UIT) como se describe a

continuacion.
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Ciberseguridad es el conjunto de herramientas, politicas, conceptos de seguridad,
salvaguardas de seguridad, directrices, métodos de gestion de riesgos, acciones,
formacion, practicas idoneas, seguros y tecnologias que pueden utilizarse para
proteger los activos de la organizacion y los usuarios en el ciberentorno. El
ciberentorno incluye el software que se ejecuta en los dispositivos informaticos, la
informacion almacenada (y transmitida) en estos dispositivos o la informacién que éstos
generan. Las instalaciones y edificios donde residen los dispositivos también forman
parte del ciberentorno. (ITU, Ciberseguridad, abril 2008).

Otra definicion bastante acertada es:

La seguridad cibernética se enfoca en la busqueda proactiva y constante, asi como en
la identificacion y entendimiento, de posibles amenazas en los sistemas informaticos
capaces de evadir los filtros existentes. Las amenazas pueden provenir de la ingenieria
social, los malwares, codigos intrusos que operan sobre bases de datos, vulneraciones

derivadas de la pérdida o uso incorrecto de dispositivos y accesos, entre otros.

Requiere la participacion de personal capacitado (desarrolladores, analistas, etc.) que
domine las tecnologias pertinentes para evitar o contrarrestar los dafos. (VISA-
Negocios, 2018)

Partiendo de la definicion de Seguridad Cibernética, se ha revisado el Informe de
Ciberseguridad de 2016, del Observatorio de la Ciberseguridad en América Latina y el
Caribe elaborado por el BID (Banco Interamericano de Desarrollo) y la OEA

(Organizacién de Estados Americanos)

Bolivia se encuentra en el centro de Sudamérica, los paises vecinos que se tomaron en
cuenta para el estudio son: Argentina, Brasil, Chile, Paraguay y Peru, con los que se
comparte la frontera, también se hace referencia a Colombia, que es uno de los paises

con mayor experiencia en temas de Seguridad de la Informacion.
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3.7.1 PENETRACION DE INTERNET

Uno de los aspectos mas relevantes y que se puede tomar como un factor comun en

todos los paises es la penetracion de Internet, como ya se mencioné para el presente

estudio se consideran a los paises vecinos: Argentina, Brasil, Chile, Paraguay y Peru,

con los que se comparte la frontera, también se hace referencia a Colombia.

Como marco de referencia los siguientes datos expuestos han sido obtenidos del

Informe de Ciberseguridad de 2016, elaborado por el BID (Banco Interamericano de

Desarrollo) y la OEA (Organizacion de Estados Americanos), tal como se puede

observar en la siguiente tabla:

Poblacion | Personas Personas Porcentaje de
con acceso | sin acceso a penetracion de
a Internet Internet Internet

Argentina | 42.980.026 | 27.937.016 15.043.010 65%
Bolivia 10.561.887 | 4.119.136 6.442.751 39%
Brasil 206.077.898 | 119.525.181 | 86.552.717 58%
Chile 17.762.647 | 12.789.105 4.973.542 72%
Colombia | 47.791.393 | 25.329.438 22.461.955 53%
Paraguay 6.552.518 2.817.583 3.734.935 439,
Peru 30.973.148 12.389.259 18.583.889 40%

Tabla 3.2 Porcentaje de penetracion de Internet en Paises Vecinos, 2016

Fuente: Elaboracién propia con los datos del informe de Ciberseguridad 2016
Del Observatorio de la Ciberseguridad en América Latina y el Caribe
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Figura 3.2 Porcentaje de penetracion de Internet en Paises vecinos al 2016

Fuente: Elaboracién propia con los datos del Informe de Ciberseguridad 2016
del Observatorio de la Ciberseguridad en América Latina y el Caribe

Los datos presentados corresponden al ano 2016, donde se puede observar que entre
los paises vecinos, Bolivia tiene el porcentaje mas bajo correspondiente a personas

con acceso a Internet. Chile tiene el mas alto porcentaje de personas con acceso a
Internet.

3.7.2 PENETRACION DE INTERNET AL 2019

La penetracion de Internet en el afio 2019, en los paises vecinos, se incremento, se
tienen los resultados en la siguiente tabla y grafico.
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PAIS POBLACION USO DE PORCENTAJE
ESTIMADA AL | INTERNET AL DE

2019 30-06-2019 PENETRACION
ARGENTINA 44.688.864 41.586.960 93% 65
BOLIVIA 11.215.674 8.817.749 79% 39
BRASIL 210.867.954 149.057.635 71% 58
CHILE 18.197.209 14.108.392 78% 72
COLOMBIA 49.464.683 31.275.567 63% 53
PARAGUAY 6.896.908 6.177.748 90% 43
PERU 32.551.815 22.000.000 68% 40

Tabla 3.3 Penetracion de Internet en Bolivia y paises vecinos al 30 de junio de 2019

Fuente: Elaboracién propia con datos obtenidos de Internet World Stats Usage and Population
Statistics (18 de noviembre de 2019)
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Figura 3.3 Penetracion de Internet en paises vecinos al 30 de junio de 2019

Fuente: Elaboracion propia con datos obtenidos de Internet World Stats Usage and Population
Statistics (18 de noviembre de 2019)

Para obtener los datos correspondiente al afo 2019, respecto a la penetracion de

Internet se recurrié a la pagina web de Internet World Stats, donde se publica las
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estadisticas de uso de Internet a nivel Internacional, tomando en cuenta la poblacion

total de cada Pais.

En el caso de Bolivia comparando el afio 2016 y el afio 2019 se puede observar un
gran incremento, en el afio 2016 tiene una poblacidon de 10.561.887 habitantes y un 39
% de penetracion en Internet, en el afio 2019 se cuenta con una poblacién estimada de
11.215.674 habitantes y un 79% de penetracion en Internet, ubicando a Bolivia en
tercer lugar entre los paises citados y ademas se puede observar que es uno de los
dos paises que mas incremento ha tenido con aproximadamente mas del 50% de
penetracion en Internet, en tan solo tres afnos. Este es un factor comun, un indicador
util para comparar a Bolivia con los paises vecinos, compartiendo la idea de que “el
acceso a internet es fundamental para el desarrollo de un Pais”. Aqui no se entrara en
detalles del tipo de tecnologia, las velocidades de acceso u otros aspectos, ya que
simplemente se observa el crecimiento de la penetracion de Internet, como indicador

comparativo.

Para corroborar el dato sobre la poblacion se confirmé que el Estado Plurinacional de
Bolivia tiene una poblacion aproximada de 11.216.000 habitantes, de los cuales 50,7%
es mujer y 49,3%, hombre, segun datos procesados por la Encuesta de Hogares (EH)
2017, informd el Instituto Nacional de Estadistica (INE, 18 de mayo de 2018)

3.8 INDICADORES EN LA SEGURIDAD DE LA INFORMACION

El analisis de indicadores sobre el tema de seguridad de la informacién en los paises
vecinos, esta basado en datos que tienen un respaldo reconocido y que tiene las

propiedades de un documento formal el cual puede ser revisado en cualquier momento.

Siendo bastante dificil obtener informacién fehaciente sobre el tema de seguridad de la
informacion que cuente con credibilidad sustentable, se ha visto conveniente y de
mucha utilidad el Informe de Ciberseguridad de 2016, del Observatorio de la

Ciberseguridad en América Latina y el Caribe elaborado por el BID y la OEA.
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Todas las estadisticas que han sido utilizadas para elaborar el Informe de
Ciberseguridad de 2016 provienen del banco de datos del Banco Mundial. (Banco
Mundial, 2019).

Los datos utilizados en el Informe de Ciberseguridad 2016, se recogieron a través de
una encuesta en linea desarrollada en colaboracion con el Centro Global de Capacidad
sobre Seguridad Cibernética (GCSCC) sobre la base del Modelo de Madurez de
Capacidad de Seguridad Cibernética (CMM, por sus siglas en inglés) desarrollado por
el GCSCC.

Los datos que se encuentran en el Informe de Ciberseguridad 2016, fueron analizados

utilizando los 49 indicadores del CMM, que se dividen entre cinco dimensiones:

1) Politicas y estrategia nacional de seguridad cibernética (“Politicas y estrategia”);
2) Cultura cibernética y sociedad (“Cultura y sociedad”);

3) Educacién, formacién y competencias en seguridad cibernética (“Educacion”);
4) Marco juridico y reglamentario (“Marco juridico”);

5) Normas, organizaciones y tecnologias (“Tecnologias”).

Cada dimensién tiene multiples factores que contribuyen a un estado mas maduro de
capacidad en materia de seguridad cibernética. Cada factor tiene varios niveles de

indicadores (subfactores) que describen un estado de madurez.

Para el cumplimiento de objetivos trazados, en el presente trabajo se revisaron
solamente algunas dimensiones y factores que se consideran aportes para un analisis

en el area de tecnologia, estas dimensiones son:
e Cultura cibernética y Sociedad, como factor importante la:

o Mentalidad de seguridad cibernética: en el gobierno, sector privado y la

sociedad.
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e Tecnologias, como factores importantes:
o Adhesion a las normas: Aplicacion de las normas y practicas minimas
aceptables
o Organizacion de coordinacion de seguridad cibernética: Capacidad de
respuesta a incidentes
o Resiliencia de la infraestructura nacional: Infraestructura tecnolégica
o Respuesta a Incidentes: l|dentificacion y designacion, organizacion y
coordinacion
o Gestidn de Crisis: planeacion y evaluacion
o Redundancia Digital: planeacién y organizacién
e Educacion, como factores importantes:
o Desarrollo Nacional de la Educacion de Seguridad Cibernética
o Gobernanza corporativa, conocimiento y normas: Comprension de la

seguridad cibernética por parte de empresas privadas y estatales

Cada uno de estos factores y subfactores seran expuestos, con los respectivos
niveles que presentan, para los paises de: Argentina, Bolivia, Brasil, Chile, Colombia,

Paraguay y Peru. (Orden alfabético)

3.8.1 INTERPRETACION DE LOS NIVELES DE MADUREZ

En el informe de Ciberseguridad 2016, se han identificado cinco niveles de madurez
de la capacidad de seguridad cibernética, de acuerdo con los cuales el mas bajo
implica un grado de capacidad inicial, y el nivel mas alto es tanto un enfoque
estratégico como una capacidad de adaptarse dinamicamente o cambiar por

consideraciones ambientales (operativas, amenazas, socio-técnicas y politicas).

Nivel Inicial LT T T 1]

Representado por un cuadrito pintado, este nivel indica que nada existe, o es de
naturaleza muy embrionaria. También incluye un pensamiento o una observacion

acerca de un problema, pero no una accion.
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Nivel Formativo Djjjj

Representado por dos cuadritos pintados, indica que algunas caracteristicas han
comenzado a crecer y ser formuladas, pero pueden ser casuales, desorganizadas,

mal definidas o simplemente “nuevas”.

Nivel Establecido [TTTT]

Representado por tres cuadritos pintados, que indica que los elementos estan
establecidos y funcionando. Sin embargo, no se ha considerado bien la asignacién
relativa de recursos. Ha habido poca toma de decisiones de compensacion en
relacion con la inversidn relativa en los distintos elementos del sub-factor. Pero el

sub-factor es funcional y esta definido.

Nivel Estratégico [TTTT]

Representado por cuatro cuadritos pintados, donde estratégico no significa
importante; mas bien, se trata de una seleccién. A nivel nacional se han elegido las
partes del sub-factor que son clave, asi como aquellas que son menos importantes
para la organizacion/pais en particular. Estas elecciones toman en consideraciéon un
resultado esperado, una vez implementado, que contiene circunstancias particulares

y otros objetivos nacionales existentes.

Nivel Dindmico [T TTT]

Representado por los cinco cuadritos pintados. Un nivel dinamico, indica que existen
mecanismos claros para alterar la estrategia en funcion de las circunstancias
imperantes. Por ejemplo, la tecnologia del entorno de amenazas, conflicto global, un
cambio significativo en un area de interés (por ejemplo, la delincuencia cibernética o
privacidad). Organizaciones dinamicas han desarrollado métodos para cambiar las

estrategias, de acuerdo con una manera de “sentir y responder’. La toma de
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decisiones rapida, la reasignacion de los recursos y la atencién constante a los

cambios del entorno son las caracteristicas de este nivel.

A continuacién, se detalla los resultados de nivel de madurez, de los siete paises en
estudio: Argentina, Bolivia, Brasil, Chile, Colombia, Paraguay y Peru, considerando:

Cultura Cibernética y Sociedad, Tecnologia y Educacion.

3.8.2 MENTALIDAD DE SEGURIDAD CIBERNETICA

Es uno de los factores de Cultura Cibernética y Sociedad, siendo que una mentalidad
de seguridad cibernética incluye los valores, actitudes y practicas, habitos de usuarios
individuales, expertos y otros actores en el ecosistema de la seguridad cibernética,
incluyendo el gobierno, el sector privado, la academia, los expertos y el
comportamiento responsable en linea. Los factores socioecondémicos contribuyen a la
existencia de diferentes percepciones de la seguridad cibernética y pueden incidir en el

hecho de que la misma se brinde de manera eficaz.

Cultura cibernética y Sociedad
Mentalidad de Seguridad Cibernética

Inicial LTI
Formativo [(TTT1T]
Nivel de Establecido D]]:I]

Pais Sector Madurez Estratégico D]]:D
Argentina En el Gobierno -Djj Dindmico [TTTT]

En el Sector Privado -.jj
En la Sociedad -I:Dj

Bolivia En el Gobierno [Djjj
En el Sector Privado [Djjj
En la Sociedad DJ:D]

Brasil En el Gobierno DJ:D]
En el Sector Privado Djjj]
En la Sociedad DJ:D]
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Chile En el Gobierno Djjjj
En el Sector Privado Djjjj
En la Sociedad Djjjj

Colombia En el Gobierno Djjjj
En el Sector Privado Djjjj
En la Sociedad Djjjj

Paraguay En el Gobierno Djjjj
En el Sector Privado Djjjj
En la Sociedad DJID

Peru En el Gobierno Djjjj
En el Sector Privado m
En la Sociedad Djj]j

Figura 3.4 Mentalidad de Seguridad Cibernética en Paises Vecinos de Bolivia

Fuente: Elaboracion propia con datos del Informe de Ciberseguridad 2016 (BID — OEA)

Significado del indicador de la mentalidad de sequridad cibernética en los

Gobiernos

En el informe de Ciberseguridad 2016, indica que: “‘una mentalidad de Seguridad
Cibernética toma en cuenta las acciones y las practicas, habitos de los usuarios en
general”. Del cuadro de la Figura 3.5, se puede observar que la mentalidad de
seguridad cibernética en los gobiernos de Argentina, Bolivia, Brasil, Chile, Colombia,
Paraguay y Peru tienen el mismo nivel que corresponde a un nivel de madurez
formativo, es decir que los gobiernos han comenzado a darle importancia a la
seguridad cibernética, mediante la identificacién de los riesgos y amenazas, que estan
presentes. En este sentido ya existen instituciones gubernamentales que se hacen
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cargo de la seguridad de la informacién, tal como se puede observar en el siguiente

cuadro, donde se identifican las instituciones de cada Pais.

PAIS INSTITUCION
Argentina Ministerio de Seguridad Nacional
Programa Nacional de Infraestructuras Criticas de Informacion y
Ciberseguridad (ICIC)
Subsecretaria para la Proteccion de Infraestructura Critica y Ciberseguridad
Bolivia Agencia para el Desarrollo de la Sociedad de la Informacién en Bolivia
(ADSIB)
Agencia de Gobierno Electrénico y Tecnologias de Informacion y
Comunicacion (AGTIC)
Brasil Agencia Brasilefa de Inteligencia (ABIN)
Centro de Tecnologia e Sociedad (CTS) - Fundacao Getulio Vargas
Comité Gestor de Internet en Brasil (CGl.br)
Departamento de Seguridad de Informacién y Comunicaciones, Presidencia
de la Republica de Brasil (DSIC)
Equipo Nacional de Respuesta ante Incidentes Informaticos de Brasil
(CERT.BR)
Gabinete de Seguridad Institucional de la Presidencia de la Republica (GSlI)
Instituto de Tecnologia e Sociedad (ITS)
Chile Ministerio del Interior
Ministerio de Relaciones Exteriores
Ministerio de Telecomunicaciones
Comité Interministerial sobre Ciberseguridad
Colombia Asociacion Nacional de Empresarios de Colombia
(ANDI)
» Camara Colombiana de Informatica y Telecomunicaciones (CCIT)
+ .CO Internet
* Fuerzas Armadas
* ISAGEN, EPM
* Ministerio de Defensa Nacional
* Ministerio de Tecnologias de la Informacién y las Comunicaciones (MINTIC)
» UniAndes, Escuela Superior de Guerra, Uniminuto, UPB
Paraguay Secretaria Nacional de Tecnologias de Informacién y Comunicaciones
(SENATICS)
Centro de Respuesta ante Incidentes Cibernéticos de Paraguay (CERT — PY)
Peru Comando Conjunto Fuerzas Armadas

Ministerio de Defensa
Oficina Nacional de Gobierno Electronico e Informacion (ONGEI)
Policia Nacional de Peru

Tabla 3.4 Instituciones gubernamentales de paises vecinos relacionados con la

Sequridad de la Informacion

Fuente: Elaboracion propia con datos del Informe de Ciberseguridad 2016 (BID-OEA)
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Significado del indicador de la mentalidad de seguridad cibernética en el sector

privado (Ciberseguridad, 2016)

Argentina, Brasil, Chile y Peru tienen un nivel de madurez “Establecido” es decir que en
el sector privado tiene una prioridad la seguridad cibernética para lo cual se han

generado y establecido los lineamientos a seguir.

Bolivia, Colombia y Paraguay tienen un nivel de madurez “Formativo”, es decir el sector

privado ha empezado a darle importancia a la seguridad cibernética.

Significado del indicador de la mentalidad de sequridad cibernética en la
Sociedad (Ciberseguridad, 2016)

En Bolivia y Peru, la sociedad presenta un “Nivel inicial’, donde la sociedad desconoce
de las amenazas cibernéticas y no puede tomar medidas concretas de seguridad

cibernética.

En Argentina, Brasil, Chile y Paraguay se presenta un “Nivel Formativo”, es decir que

ya se empieza a tomar conciencia sobre Seguridad cibernética en la sociedad.

En Colombia se presenta un “Nivel Establecido”, es decir la sociedad ya tiene

lineamientos y procedimientos a seguir en el manejo de la seguridad cibernética.

3.8.2.1 Analisis del indicador de la mentalidad de seguridad cibernética en Bolivia

El resultado que corresponde a Bolivia, respecto a la mentalidad de seguridad
cibernética en:

» El Gobierno presenta un nivel formativo

» Sector Privado presenta un nivel formativo

» Sociedad presenta un nivel Inicial
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El nivel inicial indica la inexistencia de mentalidad de seguridad cibernética en la

sociedad, indicador que no es de extranarse. Por tanto se deberia dar prioridad al

resultado de este indicador, trabajando en programas de informacién y educacion sobre

la seguridad cibernética, dirigido a la sociedad en general, ya que la ausencia de

conocimiento se convierte en un punto de vulnerabilidad ante las amenazas

cibernéticas.

3.8.3 TECNOLOGIA

Los factores que se han seleccionado, seran utiles para ver aspectos relacionados con

temas de seguridad de la informacion, los cuales son:

Adhesion a las normas. Como sub-factor: Aplicacion de las normas y practicas
minimas aceptables.
Util para indicar si se han identificado estandares de seguridad de la informacion

y la gestion de riesgos.

Organizaciones de coordinacion de seguridad cibernética. Como sub-factor
Capacidad de Respuesta a Incidentes.

Se determina la existencia y la actividad de los Equipos de Respuesta ante
Incidentes de Seguridad Informatica (CSIRT, por sus siglas en inglés) y el
Centro de Mando y Control en el ambito nacional, en términos de capacidad de

respuesta ante incidentes y mitigacién de las amenazas.

Resiliencia de la infraestructura tecnolégica. Como sub-factor Infraestructura
tecnologica.
Sub- factor que busca determinar si se han establecido lineamientos de

seguridad en las tecnologias de infraestructura a nivel nacional.

Respuesta a Incidentes, que se compone de los sub-factores: Identificacion y

designacion, organizacion y coordinacion.
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No todos los incidentes cibernéticos pueden ser mitigados, por lo que la
identificacion de cuales de estos eventos constituyen amenazas a nivel nacional

puede ayudar a limitar el alcance de la responsabilidad.

Gestion de Crisis, que se compone de los sub-factores: Planeaciéon y Evaluacion

La gestion de crisis es mas que la respuesta a incidentes. Ejercicios
cibernéticos, por ejemplo, pueden simular una variedad de roles, desde
atacantes a defensores, equipos de comunicacion, organismos de coordinacion
y varios otros, todos los cuales son cruciales en caso de una crisis real. La
planeacién y la evaluacion de las aplicaciones de gestion de crisis les ofrecen a

los interesados la capacidad para hacerles frente a situaciones del mundo real.

Redundancia Digital, que se compone de los sub-factores: planeacion y

organizacion

En el escenario donde se desactiva la comunicacién por medios electronicos, es
fundamental la creaciéon de vinculos de coordinacion de respaldo entre los
servicios de emergencia que no se basan en redes digitales de comunicacién

para mejorar la politica y la estrategia cibernética.

A continuacion en el cuadro, se presentan los niveles de madurez de:

Sub-factor: Aplicacion de las normas y practicas minimas aceptables.
Sub-factor: Capacidad de Respuesta a Incidentes.

Sub-factor: Infraestructura tecnoldgica.
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Pais

Sub- Factor

Nivel de
Madurez

Argentina Aplicacidn de las normas y practicas minimas aceptables

Capacidad de respuesta a incidentes

Infraestructura tecnoldgica

Bolivia

Aplicacién de las normas y practicas minimas aceptables
Capacidad de respuesta a incidentes

Infraestructura tecnoldgica

Brasil

Aplicacién de las normas y practicas minimas aceptables
Capacidad de respuesta a incidentes

Infraestructura tecnoldgica

Chile

Aplicacién de las normas y practicas minimas aceptables
Capacidad de respuesta a incidentes

Infraestructura tecnoldgica

Colombia

Aplicacién de las normas y practicas minimas aceptables
Capacidad de respuesta a incidentes

Infraestructura tecnoldgica

Paraguay

Aplicacién de las normas y practicas minimas aceptables
Capacidad de respuesta a incidentes

Infraestructura tecnoldgica
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Peru Aplicacién de las normas y practicas minimas aceptables |:|:|
Capacidad de respuesta a incidentes Dj
Infraestructura tecnologica Dj

Figura 3.5 Indicadores de Tecnologia. Parte |
Fuente: Elaboracion propia con datos del Informe de Ciberseguridad 2016 (BID-OEA)

Significado de indicadores de Tecnologia (Ciberseguridad, 2016)

Significado del Indicador: Aplicacién de las normas y practicas minimas aceptables. En

los siete paises de estudio: Argentina, Bolivia, Brasil, Chile, Colombia, Paraguay y Peru

se tiene un nivel “Formativo”, segun el Informe de Ciberseguridad 2016 significa que:

-

Se han identificado estandares de seguridad de la informacion para su uso y

ha habido algunos signos iniciales de promocién y adopcion del gobierno,

sector publico y organizaciones de la Infraestructura Critica Nacional (ICN);

hay una aplicacién minima de las normas nacionales e internacionales.

J

En este sentido y tomando en cuenta que el informe de Ciberseguridad data del afo

2016, es importante reconocer las normas de Seguridad de la Informaciéon que se han
ido adoptando en los paises vecinos, que son requeridas para hacer frente a las
amenazas cibernéticas existentes, especialmente con el aumento exponencial de

penetracion de Internet en Sudamérica, en estos ultimos cuatro afos.

Significado del Indicador: Capacidad de Respuesta a Incidentes, de los siete paises en

estudio, seis paises Argentina, Bolivia, Chile, Colombia, Paraguay y Peru tienen un
nivel Formativo, el cual indica la existencia de equipos de respuesta ante incidentes,
con responsabilidades definidas. Brasil tiene un nivel Estratégico, el cual indica que
existe una colaboracion y coordinacién de diferentes sectores para responder a los

incidentes, existen informes de incidentes e informes de respuesta a incidentes.
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Infraestructura Tecnoldgica, de los siete paises en estudio, cuatro paises que son:

Argentina, Brasil, Chile y Colombia tienen un Nivel establecido, lo que indica que la
tecnologia desplegada cumple con estandares y buenas practicas de Tl y el servicio de
Internet cuenta con procedimientos relacionados a la seguridad de la informacion.
Bolivia, Paraguay y Peru tienen un nivel formativo el que indica que existe la tecnologia

desplegada pero sin proyecciones y estrategias.

Continuando con los indicadores de Tecnologia, se presentan los niveles de madurez
correspondientes a los factores de:

e Respuesta a Incidentes

e Gestidon de Crisis, es mas que la respuesta a incidentes

¢ Redundancia Digital

Pais Factor Sub - factor Nivel de
Madurez

Argentina  Respuesta a Incidentes Identificacion y designacion
Organizacion

Coordinacion

Gestion de Crisis Planeacion
Evaluacion
Redundancia digital Planeacién

Organizacion

Bolivia Respuesta a Incidentes Identificacion y designacion
Organizacion

Coordinacion

Gestion de Crisis Planeacion
Evaluacion
Redundancia digital Planeacién

Organizacion
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Brasil Respuesta a Incidentes Identificacién y designacion Djj
Organizacion Dj:D
Coordinacion [D]
Gestion de Crisis Planeacion Dj
Evaluacion D]
Redundancia digital Planeacion Dj
Organizacion [D
Chile Respuesta a Incidentes Identificacién y designacion |:|:|
Organizacion |:|:|
Coordinacion Dj
Gestion de Crisis Planeacion |:|:|
Evaluacion Dj
Redundancia digital Planeacion |:|:|
Organizacion Dj
Colombia  Respuesta a Incidentes Identificacion y designacion Dj
Organizacion Dj
Coordinacién [D
Gestion de Crisis Planeacion Dj
Evaluacion D]
Redundancia digital Planeacion Dj
Organizacion ED
Paraguay Respuesta a Incidentes Identificacion y designacién Djj
L[]
[ 1]
L]
L

Gestion de Crisis

Organizacion
Coordinacion
Planeacion

Evaluacion
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Redundancia digital Planeacion

Organizacion

Peru Respuesta a Incidentes Identificacion y designacion
Organizacion

Coordinacion

Peru Gestion de Crisis Planeacién
Evaluacion
Redundancia digital Planeacion

Organizacion

HDDHHH@ = |

Figura 3.6 Indicadores de Tecnologia. Parte I

Fuente: Elaboracion propia con datos del Informe de Ciberseguridad 2016 (BID-OEA)

Significado del indicador: Respuesta a Incidentes

Identificacion y designacidon. Argentina es el unico pais que tienen un nivel Estratégico

lo que indica que se hacen y se priorizan actualizaciones regulares y sistematicas en el
registro de incidentes a nivel nacional. Bolivia tiene un nivel inicial que indica que no se
identifican ni catalogan incidentes a nivel nacional. Brasil, Paraguay y Peru tienen un
nivel establecido que indica que se establece un registro central de incidentes
cibernéticos a nivel nacional. Chile y Colombia presentan un nivel Formativo indica que
se han clasificado ciertos eventos cibernéticos o amenazas y se han registrado como

incidentes o desafios a nivel nacional.

Organizacion. Argentina y Paraguay presentan un nivel Establecido, indica que existe

una relacion de coordinacion rutinaria entre los sectores publico y privado para
responder a incidentes a nivel nacional con alcance limitado, pero la respuesta sigue
siendo reactiva. Bolivia, Chile, Colombia y Peru presentan un nivel Formativo indica
que han sido identificadas y contactadas las organizaciones del sector privado que son

clave para la seguridad cibernética nacional, sin que haya mecanismos de coordinacion
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o de intercambio de informacion con el sector publico formal. Brasil es el unico Pais
que presenta un nivel Estratégico, respecto al significado en el informe de

Ciberseguridad (2016) indica que:

/Se han establecido de manera clara y formal los roles y responsabilidades de\
seguridad cibernética para el gobierno, la infraestructura critica, la empresa y
los sistemas individuales; los recursos asignados a la respuesta de

emergencia son adecuados para enfrentar el entorno de amenazas de

Ceguridad cibernética. /

Coordinacion. Argentina, Bolivia, Chile, Colombia, Paraguay y Peru presentan un nivel

Formativo esto indica que: “se han identificado y publicitado directores de incidentes en
cada agencia y ministerio a nivel nacional; los canales de comunicacion entre estos
directores siguen siendo para una situacion concreta e incoherentes”. Brasil es el unico
Pais que presenta un nivel establecido, indica que: “se ha establecido y publicado una
respuesta nacional a incidentes coordinada, con procesos claros, funciones vy
responsabilidades definidas; se preparan lineas de comunicacién para situaciones de

crisis”.

Significado del indicador: Gestion de Crisis

Planeacién. Brasil, Chile, Colombia y Peru presentan un nivel Formativo esto indica
que: “se ha llevado a cabo una evaluacién preliminar de las necesidades de las
medidas que requieren comprobacién, con la consideracion de un escenario de
ejercicio simple, con un tamafo, ambito geografico, recursos y coordinacién limitados;
estan incluidos actores clave en el proceso de planeacion”. Argentina presenta el nivel
establecido indica que “un escenario realista de alto nivel informa un plan para poner a
prueba los flujos de informacién y toma de decisiones integral y nueva informacién
alimenta el ejercicio en puntos clave”. Paraguay y Bolivia presentan un nivel inicial esto
indica que “No hay entendimiento, o es minimo, de que la gestion de crisis es necesaria
para la seguridad nacional; se ha asignado en principio la autoridad de planeacion y

disefio del ejercicio, pero no se ha esbozado la planeacion”.
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Evaluacion. Argentina, Brasil, Chile y Colombia presentan un nivel Formativo indica que
“Existe la conciencia general de las técnicas y metas de gestidn de crisis; el ejercicio se
evalua y los participantes proporcionan comentarios sobre una situacion concreta, pero
esto no alimenta la toma de decisiones”. Bolivia, Paraguay y Peru presentan el nivel
inicial, esto indica que “No se ha realizado ninguna evaluacion de los protocolos y

procedimientos de gestion de crisis”.

Significado del indicador: Redundancia Digital

Planeacién. Argentina, Brasil, Chile y Colombia presentan un nivel Formativo indica que
‘Las partes interesadas se reunen por medio de asociaciones publico-privadas para
identificar brechas y superposiciones en las comunicaciones de los activos de
respuesta de emergencia y enlaces de autoridad; se establecen prioridades de activos
de respuesta de emergencia y procedimientos operativos estandar en el caso de una
interrupcion de las comunicaciones a lo largo de cualquier nodo de la red de respuesta
de emergencia”. Bolivia, Paraguay y Peru presentan un nivel inicial indica que: “Pueden

considerarse o no medidas de redundancia digital”.

Organizacion. Argentina, Brasil, Chile, Colombia y Peru presentan un nivel formativo,
indica que “Los activos de respuesta de emergencia se mapean y se identifican,
posiblemente incluyendo detalles sobre su ubicacién y sus operadores designados”.
Bolivia y Paraguay presentan un nivel inicial, indica que: “Los activos de respuesta de
emergencia actuales no han sido identificados; si se identifican, carecen de cualquier

nivel de integracion”.

3.8.3.1 Analisis de los indicadores de Tecnologia en Bolivia

Segun los indicadores expuestos, en Bolivia no se identifican ni catalogan incidentes a
nivel nacional, encontrandose en el nivel inicial, que es el mas bajo entre los paises en
estudio. En cuanto a la organizacién se ha podido observar que el sector privado ha
tomado medidas en aspecto de seguridad, sin embargo todavia no hay mecanismos de

coordinacion con instituciones publicas.
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También se ha podido observar que aun, el Pais no es consciente de que la gestion de
crisis es necesaria para la seguridad nacional. Se puede observar que de los siete

paises citados ninguno tiene el nivel mas alto que es el nivel Dinamico.

Si bien Bolivia tiene un nivel inicial, en el que indica que a nivel nacional no existen
controles respecto a la seguridad de la informacion y en algunos aspectos recién se
estd empezando a generar algunos planes al respecto, se puede observar que en el
entorno de los paises vecinos tan poco existe un alto nivel de seguridad de la
informacion, que cumpla con los aspectos necesarios para ser considerados como tal.
Se puede concluir que a nivel de Sudamérica todavia falta mucho sobre los aspectos

de seguridad de la informacién a nivel general.

3.8.4 EDUCACION

La educacion es uno de los factores determinantes en el aspecto de la seguridad de la

informacion, se seleccionaron para analizar cuatro factores que son:

e Disponibilidad Nacional de la Educacion y formacién Cibernéticas
Recursos y/o financiacion del pais destinado a incrementar la

disponibilidad de la educacioén y la formacién en seguridad cibernética.

e Desarrollo Nacional de la Educacion de Seguridad Cibernética
Existencia de programas de educacion en seguridad cibernética, titulos
universitarios y de otro tipo de educacion de alta calidad y cursos sobre
seguridad cibernética. Creacién de centros nacionales e internacionales

cibernéticos de excelencia.

e Formacion e iniciativas Educativas publicas y privadas
Programas destinados a mejorar las habilidades de los empleados para
que puedan enfrentar los problemas de seguridad cibernética a medida

que ocurren.
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e (Gobernanza corporativa conocimiento y normas
Comprension por parte de las juntas directivas de los riesgos que
enfrentan las empresas, algunos de los principales métodos de ataque y

cOmo su empresa se ocupa de asuntos cibernéticos.

En el siguiente cuadro se puede observar los aspectos sefialados para los paises de
Argentina, Bolivia, Brasil, Chile, Colombia, Paraguay y Peru, con el nivel de madurez

correspondiente.

Pais Factor Sub - factor Nivel de
Madurez
Argentina Disponibilidad Nacional de la Educacion Djj

Educacion y formacién
Cibernéticas

Formacion Dj

Desarrollo Nacional de la Desarrollo Nacional de la D
Educacién de Seguridad Educacioén de Seguridad
Cibernética Cibernética

Formacidn e iniciativas Capacitacion de empleados Dj

Educativas publicas y privadas  en seguridad cibernética

Gobernanza corporativa Comprensién de la seguri- D]j
Conocimiento y normas dad cibernética por parte
de empresas privadas y
estatales
Bolivia Disponibilidad Nacional de la Educacién D]

Educacion y formacién
Cibernéticas

Formacion D]

Desarrollo Nacional de la Desarrollo Nacional de la D
Educacidn de Seguridad Educacidén de Seguridad
Cibernética Cibernética

Formaciodn e iniciativas Capacitacion de empleados Dj

Educativas publicas y privadas  en seguridad cibernética
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Gobernanza corporativa
Conocimiento y normas

Comprensién de la seguri- D:I
dad cibernética por parte

de empresas privadas y
estatales

Fuente: Elaboracion propia con datos del Informe de Ciberseguridad 2016 (BID-OEA)

Figura 3.7 Indicadores de Educacion en seguridad Cibernética. Parte |

Pais

Brasil

Chile

Factor

Disponibilidad Nacional de la
Educacién y formacion
Cibernéticas

Desarrollo Nacional de la
Educacién de Seguridad
Cibernética

Formacion e iniciativas
Educativas publicas y privadas

Gobernanza corporativa
Conocimiento y normas

Disponibilidad Nacional de la
Educacién y formacién
Cibernéticas

Desarrollo Nacional de la
Educacidén de Seguridad
Cibernética

Formacion e iniciativas
Educativas publicas y privadas

Sub - factor Nivel de
Madurez
Educacion |:|:|:|
Formacion |:|:|:|

[T]

Desarrollo Nacional de |la
Educacidn de Seguridad
Cibernética

Capacitacion de empleados |:|:|:|

en seguridad cibernética

Comprensién de la seguri- |:|:|:|

dad cibernética por parte
de empresas privadas y

estatales
Educacion -
Formacion -

Desarrollo Nacional de la .
Educacién de Seguridad
Cibernética

Capacitacion de empleados i
en seguridad cibernética
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Gobernanza corporativa
Conocimiento y normas

Disponibilidad Nacional de la
Educacién y formacién
Cibernéticas

Colombia

Desarrollo Nacional de |la
Educacioén de Seguridad
Cibernética

Formacidn e iniciativas
Educativas publicas y privadas

Gobernanza corporativa
Conocimiento y normas

Disponibilidad Nacional de la
Educacion y formacién
Cibernéticas

Paraguay

Desarrollo Nacional de la
Educacidon de Seguridad
Cibernética

Formacion e iniciativas
Educativas publicas y privadas

Gobernanza corporativa
Conocimiento y normas

Comprensién de la seguri-
dad cibernética por parte
de empresas privadas y
Estatales

Educacion !
Formacion -
Desarrollo Nacional de la

Educacion de Seguridad
Cibernética

Capacitacion de empleados -

en seguridad cibernética

Comprension de la seguri- !
dad cibernética por parte
de empresas privadas y

Estatales
Educacion .
Formacion -

Desarrollo Nacional de la .
Educacion de Seguridad
Cibernética

Capacitacion de empleados -
en seguridad cibernética

Comprensién de la seguri- -
dad cibernética por parte

de empresas privadas y

estatales

Figura 3.8 Indicadores de Educacion en seguridad Cibernética. Parte Il

Fuente: Elaboracion propia con datos del Informe de Ciberseguridad 2016 (BID-OEA)
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Pais Factor Sub - factor Nivel de
Madurez

Peru Disponibilidad Nacional de la Educacion Dj
Educacién y formacion
Cibernéticas

Formacion Dj

Desarrollo Nacional de la Desarrollo Nacional de la D
Educacién de Seguridad Educacioén de Seguridad
Cibernética Cibernética

Formacion e iniciativas Capacitacion de empleados Dj

Educativas publicas y privadas  en seguridad cibernética

Gobernanza corporativa Comprension de la seguri- Dj
Conocimiento y normas dad cibernética por parte

de empresas privadas y

Estatales

Figura 3.9 Indicadores de Educacion en seguridad Cibernética. Parte Ill
Fuente: Elaboracion propia con datos del Informe de Ciberseguridad 2016 (BID-OEA)

Significado de los indicadores de Educacion en Seguridad Cibernética

Significado del Indicador: Disponibilidad Nacional de la Educacién y formacién

cibernéticas

Educacién. Argentina, Brasil y Colombia indican un nivel de madurez establecido, lo
que significa que existen ofertas educativas en seguridad cibernética a nivel nacional e

institucional.

Bolivia, Chile y Peru indican un nivel de madurez formativo, existe mercado para la
educacion y la formacién en seguridad de la informacion con evidencia de asimilacion;
las iniciativas de los profesionales estan dirigidas a incrementar el atractivo de las

carreras en seguridad cibernética. Paraguay indica un nivel de madurez inicial, significa
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que no hay oferta educativa en seguridad de la informacién, o existe una oferta minima
pero no hay un proveedor reconocido de educacion en seguridad cibernética; no existe

una acreditacion en educacién en seguridad cibernética.

Formacion. Argentina, Bolivia, Chile, Colombia, Paraguay y Peru indican un nivel de
madurez Formativo, es decir existe capacitacién en seguridad de la informacion, pero
es sin coordinacién; en cuanto a formacién, hay disponibles seminarios y recursos en

linea para grupos demograficos especificos, pero no existen medidas de efectividad.

Solamente Brasil indica un nivel de madurez establecido que significa que los
interesados invierten en capacitacion en seguridad cibernética, lo cual no solo es
aplicable a roles de Tl sino también a roles ejecutivos, de gerencia y a toda una gama
de empleados; se entienden bien las necesidades de la sociedad y estan
documentados los requisitos de formacion; se evalua la eficacia de los modos y

procedimientos de formacion y se establecen algunas métricas.

Significado del Indicador: Desarrollo nacional de la educacién de seguridad cibernética,

de los siete paises en estudio, cinco paises Argentina, Bolivia, Chile, Paraguay y Peru
tienen un nivel Inicial lo que indica que no se cuenta con un programa para capacitar a
las personas sobre seguridad de la informacion y las propuestas iniciales sobre el tema
estan siendo consideradas en diferentes sectores (privados, publicos). Brasil y
Colombia tienen un nivel Formativo lo que se puede extraer del Informe de
Ciberseguridad de 2016 indica:

‘. )

Existen incentivos para la formacion y la educacion; se identifican lineas

presupuestales para la formacion y la investigacion y el desarrollo, con una oficina

establecida para el desarrollo y ejecucion del programa; se establece la

J

participacion de las partes interesadas para garantizar la continuidad.

Significado del Indicador: Formacion e iniciativas Educativas publicas y privadas.

Capacitacion de empleados en sequridad cibernética
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Argentina, Bolivia, Chile, Paraguay y Peru tienen un Nivel Formativo, el significado de

este nivel se puede extraer del Informe de Ciberseguridad de 2016 que indica:

/No hay transferencia de conocimientos por parte de los empleados de\
seguridad cibernética capacitados; debido a una formacion limitada, solo
hay uso informal de herramientas, modelos o plantillas existentes para la

planeacion de la seguridad cibernética de la organizacion, sin la

J

Sin la transferencia de conocimientos por parte de los empleados, se hace dificil un

integracion automatizada de datos.

seguimiento efectivo en la seguridad de la informacion.

Brasil y Colombia, tienen un Nivel Establecido, en base al Informe de Seguridad
Cibernética de 2016, se puede dar el siguiente significado: “existe transferencia de
conocimientos de los empleados de seguridad cibernética formados, se establecen
iniciativas de creacion de empleo para la seguridad cibernética y esto alienta a los

empleadores a capacitar al personal”.

Significado del Indicador: Gobernanza corporativa conocimiento y normas.

Comprension de la Sequridad Cibernética por parte de empresas privadas vy estatales,

de los siete paises en estudio, cuatro paises que son: Bolivia, Colombia, Paraguay y
Pera tienen un nivel Formativo lo que indica que las empresas tienen algun
conocimiento de seguridad, pero no son conscientes de los dafios que podrian
ocasionar las amenazas y ataques cibernéticos. Argentina, Brasil y Chile tienen un nivel
Establecido, lo que indica que las empresas tienen comprension de los riesgos,
ataques que pueden sufrir y ademas conocen sobre los temas de seguridad de la

informacion.
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3.8.4.1 Analisis del indicador de Educacién en Seguridad Cibernética en Bolivia

Mediante los indicadores que han sido presentados se puede decir que existe mercado
para la educacion y la formacién en seguridad de la informacion y se incrementa el
interés de las carreras en seguridad, pero la existencia de capacitacion en seguridad de
la informacién carece de coordinacion; hay disponibles seminarios y recursos en linea

para grupos demograficos especificos, pero no existen medidas de efectividad.

En el desarrollo nacional de la educacion de seguridad cibernética, al igual que los
paises vecinos Bolivia se encuentra en un nivel Inicial lo que indica que no se cuenta
con un programa para capacitar a las personas sobre seguridad de la informacién. La
capacitacién de los empleados en seguridad cibernética no es parte de las funciones
de la empresa privada o publica. Las empresas en particular privadas tienen algun
conocimiento de seguridad, pero no son conscientes de los dafos que podrian

ocasionar las amenazas y ataques cibernéticos.

Si bien Bolivia se encuentra con niveles iniciales en cuanto a Educacion en seguridad
cibernética se puede decir que en el entorno en el cual se encuentra Bolivia, respecto a
los paises vecinos, todos necesitan trabajar en programas de capacitacion sobre
seguridad de la informacion de manera coordinada, las cuales puedan ser accesibles a
todas las personas, ya sea a nivel de usuario, a nivel de instructor para formar, a nivel

de especialidad para trabajar en instituciones privadas y publicas.

3.9 CERTIFICACIONES ISO EN SUDAMERICA

La certificacion en ISO 27001 en Sudamérica ha llevado una progresion creciente, en el
ano 2006 solo existian 18 certificados, en 2010 ya eran 117 certificados y en el afio
2017 la cifra ascendio a 620 certificados. Los paises mas representativos, en cuanto a
numero de certificaciones, en Sudamérica pueden ser, Brasil cuenta con 170
certificados, Chile tiene 64 certificados, Colombia cuenta con 163 certificados, Peru
cuenta con 43 certificados en ISO 27001 (ISOTools Excellence, 2017).
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Todos los afos ISO realiza una encuesta de certificaciones realizada, a través de

organismos acreditados, de las normas para sistemas de gestidn, reportado por cada

pais. Los ultimos datos se encuentran en el documento ISO survey 2018, con el cual

realizaremos el analisis de certificados ISO 27001 de los paises vecinos en Estudio.

Total Certificados Validos

ISO 9001:2015 878.664
ISO 14001:2015 307.059
ISO 22000:2005&2018 32.120
ISO IEC 27001:2013 31.910
ISO 45001:2018 11.952
ISO 13485:2003&2016 19.472
ISO 50001:2011 18.059
ISO 20000-1:2011 5.308
1ISO 22301:2012 1.506
ISO 28000:2007 617
ISO 39001:2012 547
ISO 37001:2016 389

Tabla 3.5 Numero de Cetrtificaciones ISO a nivel mundial, al 31 de diciembre de 2018

Fuente: The ISO Survey of Management System Standard Certifications 2018

(Septiembre, 2019)
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Figura 3.10 Numero de Cetrtificaciones ISO a nivel mundial, al 31 de diciembre de 2018

Fuente: Elaboracion propia con datos obtenidos de The ISO Survey of Management System
Standard Certifications 2018 (Septiembre, 2019)

En la Figura 3.10 se puede observar que la norma ISO 9001, se encuentra en primer
lugar y tiene mucha aceptacion a nivel mundial, la norma ISO 27001:2013 se encuentra
en cuarto lugar con 31.910 certificados validos, se debe notar que una vez obtenido el
certificado, este tiene una vigencia de dos afios, por lo que debe ser renovada cada
dos afos. Haciendo comparacién con otras normas se debe destacar que la ISO

27001, esta siendo tomada en cuenta a nivel mundial.

3.9.1 CERTIFICACIONES ISO 27001 EN SUDAMERICA

Desde que la norma ISO/IEC 27001 fue publicada en octubre del afio 2005, muchos
paises en todo el Mundo ya en el afio 2006 buscaron la certificacion, es asi que desde
ese ano empezaron a aumentar exponencialmente el niumero de certificaciones, como
se puede observar en el siguiente grafico, que corresponde a numero de Certificados
en ISO 27001 en Paises de Sudamérica.
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Figura 3.11 Numero de Certificaciones ISO 27001 en Sudamérica
Fuente: Elaboracién propia con datos de Past Survey 2006 — 2017.

(Septiembre 2019)
El crecimiento de certificaciones en ISO 27001, ha aumentado en Sudamérica, desde
el afio 2006 que se empezo6 con 18 certificaciones, hasta el afo 2017 que se cuenta

con 620 certificaciones.
En el siguiente cuadro y grafico, se muestra los datos de certificaciones 1ISO 27001:

2013 de los siete paises en estudio: Argentina, Bolivia, Brasil, Chile, Colombia,

Paraguay y Peru.
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ANO 2017
Pais Numero de
Certificados

Argentina 57
Bolivia 7
Brasil 170
Chile 64
Colombia 148
Paraguay 2
Peru 43

Tabla 3.6 Certificados ISO 27001, correspondiente al afio 2017

Fuente: Elaboracién propia con datos de ISO/IEC 27001 - Information Technology - Security
Techniques - Information Security Management Systems — Requirements Data from 2006 to
2017 (Septiembre, 2019)
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Figura 3.12 Certificados ISO 27001, correspondiente afio 2017
Paises vecinos en estudio

Fuente: Elaboracién propia con datos de Past Surveys 2006 - 2017. ISO/IEC 27001 -
Information Technology - Security Techniques - Information Security Management Systems —
Requirements Data from 2006 to 2017
(Septiembre, 2019)

En la Figura 3.12 se puede observar que Brasil y Colombia son los dos paises que
tienen mas certificaciones ISO 27001, lo que demuestra que existe la preocupacion por
cumplir con parametros en la seguridad de la Informacion, para obtener la certificacion.
Bolivia y Paraguay se encuentran con el menor numero de certificados. En el Pais ya
se cuenta con siete certificaciones, que es un indicador para conocer que ya se esta

iniciando con la obtencidn de Certificacion en ISO 27001.
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3.9.2 NORMA ISO EN BOLIVIA

En el siguiente gréafico, se puede observar el porcentaje de certificaciones ISO a nivel

general, que se tienen en Bolivia.

Sistemas de Gestion ISO en Bolivia

1ISO 27001 1ISO 22301 r 1SO 13485

Figura 3.13 Certificaciones de Sistemas de Gestion ISO en Bolivia
Fuente: Elaboracién propia con datos de la Publicacién de Energy Press Titulada Guia

empresas certificadas y acreditadas 2018

La Figura 3.13, es util para esquematizar las normas ISO que se adoptan en Bolivia. La
ISO 9001 (Gestion de Calidad) y la ISO 14001 (Gestion de los riesgos
medioambientales) son las normas de mayor popularidad a nivel internacional y en
Bolivia no es la excepcion, representando el 71% y 15% del total de certificaciones
emitidas en el pais. Sin embargo a nivel nacional también ha tomado fuerza la 1SO
22000 (Certificacion en seguridad alimentaria) que representa el 12 % con 41
certificaciones validas, el otro 2% esta compuesto por la ISO 27001 (Gestion en
seguridad de la informacion), la ISO 22301 (Sistemas de gestion de la continuidad del

negocio) y la ISO 13485 (Gestion de Calidad de dispositivos médicos).
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Segun la publicacion de Energy Press, titulada Guia Empresas certificadas vy
acreditadas 2018, las estadisticas muestran que estamos por debajo de otros paises

en la adopcion de “buenas practicas de gestion”.

3.9.3 EMPRESAS CERTIFICADAS EN ISO 27001 EN BOLIVIA

Primeramente se realiz6 la busqueda de informacion de Empresas certificadas con ISO
27001 en la pagina web de IBNORCA, y como resultado solamente se encontré una

institucion que corresponde al ASFI, los datos que se proporciona son los siguientes:

v' Razédn social: Autoridad de Supervision del Sistema Financiero (ASFI)

v" Nro de Certificado: 2241/1310

v Certificacion:  NB/ISO/IEC 27001:2013 ISO/IEC 27001:2013 "Proceso de
Supervision y Control de ASFI que implica el analisis, planificacion, inspeccién,
intercambio de informacién y seguimiento a Entidades Supervisadas por las

direcciones de supervision de riesgos DSR | y II." (IBNORCA)

Autoridad de Supervisidn del Sistema Financiero (ASFI). El Instituto Boliviano de
Normalizacion y Calidad (IBNORCA) entregd el 11 de diciembre de 2018, la
certificacion ISO/IEC 27001:2013 a la Autoridad de Supervision del Sistema Financiero

(ASFI), calificacién que reconoce la confidencialidad en la informacion que maneja la

entidad publica. (Ministerio de Economia Finanzas Publicas, diciembre 2018).

Sin embargo en la Figura 3.13 Bolivia cuenta con siete certificaciones, las cuales fueron
obtenidas en el transcurso del afio 2006 hasta el aino 2017, segun los datos de Past
Survey pagina de ISO 27000 basado en encuestas anuales que tienen como propaosito

averiguar el progreso de sistemas de Gestion a nivel mundial.
Realizando la investigacién correspondiente, se encontraron otras empresas bolivianas

que han obtenido certificacion ISO 27001 en diferentes afos y certificados por

diferentes organismos, a continuacion se citan las empresas:
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Minera San Cristobal, en 2010, la empresa fue certificada por la reconocida firma TUV

Rheinland y otorgd a Minera San Cristobal simultdneamente tres certificaciones con las
normas internacionales ISO 9001 a la gestién de calidad de todos los procesos, 1ISO
14001 a la gestidbn medioambiental y OHSAS 18001 a la gestién de seguridad y salud
ocupacional. Posteriormente, la empresa certificé la norma ISO/IEC 27001 por la
seguridad de su informacién que se constituye en un activo valioso y un elemento clave
para su funcionamiento. La certificacion es el marco que direcciona los esfuerzos para
mantener la confidencialidad, integridad y disponibilidad de la informacién. (Nueva

Economia, La Paz Bolivia, 2013)

Yanapti Corporation, es una empresa que tiene como fin el de brindar apoyo en

seguridad informatica a entidades publicas y privadas. El afo 2014, la empresa se
consolidé luego de recibir la certificacion internacional 1ISO 27001 de calidad en
seguridad de la informacion, constituyéndose en la primera en Bolivia que garantiza el
servicio de blindaje de la informacién, entre otros rubros. Es una garantia porque la
informacion es resguardada y certificada a nivel internacional, que fue concedida
en Alemania, entonces todo el proceso se rige bajo estandares internacionales pero

bajo una entidad alemana. (Pagina SIETE, domingo, 16 de febrero de 2014)

Nuevatel P.C.S. DE BOLIVIA S.A. (VIVA GSM) de Cochabamba, ha sido certificada

con la norma ISO 27001 en el area de servicios de procesamientos de informacion,

Internet y soporte técnico que brinda el departamento de Tl a Nuevatel P.C.S. de

Bolivia y sus clientes. (Lista de empresas certificadas, 2013)

No se ha podido identificar a las otras empresas que tienen una certificacion en I1ISO
27001, puesto que las empresas citadas han sido certificadas por otras empresas, y no
se tiene informacién sobre la renovacion de certificados de I1ISO 27001, que tienen
vigencia de dos afnos una vez que han sido emitidos. Por este motivo no se cuenta con

informacion exacta de estos datos.
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Sin embargo es un muy buen dato ya que como referencia la norma ISO 27001 es
relativamente nueva que data del afo 2005, siendo Bolivia un Pais que no cuenta con
programas de educacion en el area de seguridad de la informacién, es muy positivo dar
a conocer que una empresa en el sector de mineria como es San Cristobal tenga un
compromiso sobre el manejo seguro de la informacion, asi también una empresa
privada como es Yanapti, dedicada a la seguridad informatica haya obtenido una
certificacion ISO 27001. Nuevatel una empresa de telecomunicaciones demuestra su
compromiso sobre la importancia del manejo seguro de la informacion al haber
obtenido una certificacién ISO 27001. Y por ultimo ASFI que es una institucion que

regula el sector financiero logra obtener su certificacion en ISO 27001.

Por lo expuesto se concluye que las empresas en Bolivia no son ajenas al
cumplimiento de normas internacionales como lo es ISO 27001, aunque se trate de una
minoria, se puede decir que se esta empezando con buenas practicas en Seguridad de

la Informacion.
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CAPITULO 4

4. CONTROLES DE SEGURIDAD DE INFORMACION, QUE APLICAN LAS
EMPRESAS CORREDORES DE SEGUROS Y REASEGUROS

Identificacion mediante la investigacion los controles de seguridad de

Informacién, que aplican las empresas Corredores de Seguros y Reaseguros

A través de un cuestionario, mediante la entrevista, a las empresas corredoras de
Seguros y Reaseguros, se indaga sobre los controles de seguridad de la informacién
que son aplicados actualmente, para lo cual se ha tomado en cuenta los controles que
estan detallados en el Anexo A de la norma NB/ISO/IEC 27001, que estan alineados
con los enumerados en ISO/IEC 27002.

Controles de la norma NB/ISO/IEC 27002. Los controles son los siguientes:

Politicas de Seguridad de la Informacién
Organizacion de la Seguridad de la Informacién
Seguridad ligada a los recursos humanos
Administracion de activos

Control de acceso

Criptografia

Seguridad fisica y del ambiente

© N o O bk N =

Seguridad de las operaciones

9. Seguridad de las Comunicaciones

10.Adquisicion, desarrollo y mantenimiento del sistema

11.Relaciones con el proveedor

12.Administracion de incidentes de seguridad de la informacién

13.Aspectos de seguridad de la informacién en la gestion de continuidad del
negocio

14. Cumplimiento
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Cada uno de los controles citados, tiene su correspondencia de preguntas, los cuales

estan interpretados en un cuestionario que se encuentra en el Anexo A.

4.1 CORREDORES DE SEGUROS Y REASEGUROS EN BOLIVIA

Para el presente estudio, se tomaron en cuenta las empresas que estan reguladas por
la Autoridad de Fiscalizacion y Control de Pensiones y Seguros — APS, es asi que se
cuentan con (APS, 2019):

o 6 Corredores de Reaseguros

o 33 Corredores de Seguros

El detalle se encuentra en la siguiente tabla, el orden en el que se encuentran es

alfabético.

Corredores de Reaseguros

CORREDORES DE REASEGUROS UBICACION
1 | Acces Re Corredora de Reaseguros S.A. La Paz
2 | Conesa Kieffer & Asociados Corredores de Reaseguros S.A. La Paz
3 | Iberam Re Corredores Internacionales de Reaseguros S.A. La Paz
4 | Olsa Bolivia Corredores de Reaseguros S.A. Santa Cruz
5 | Risk Reinsurance Broker S.A "Risk RE S.A." La Paz
6 | Universal Brokers RE S.A. Corredores de Reaseguros "UNIBROSA | La Paz
RE S.A."

Tabla 4.1 Corredores de Reaseguros en Bolivia
Fuente: Elaboracion propia, con datos de la APS (APS, 2019)
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Corredores de Seguros

CORREDORES DE SEGUROS

UBICACION

1 | AE.C. Fides Brokers Ltda. Asesores, | Santa Cruz sucursal Cochabamba
Corredores de Seguros
2 | AON Bolivia S.A. Corredores de Seguros La Paz
3 | ASESCOR S.R.L.. Corredores de Seguros | Santa Cruz sucursal La Paz vy
Cochabamba
4 | BCS Brokers Corporativos de Seguros | La Paz, sucursales El Alto, Santa
S.R.L. Cruz, Cochabamba, Tarija
5 | Cabezas S.R.L. Corredores y Asesores de | La Paz
Seguros.
6 | Consegur S.R.L. Corredores y Asesores de | La Paz, sucursales Cochabamba y
Seguros Santa Cruz
7 | Consejeros y Corredores de Seguros Bolivia | Santa Cruz Sucursal La Paz
S.R.L.
8 | Consultores de Seguros S.A. La Paz, sucursales Cochabamba,
Oruro, Santa Cruz, Sucre y Tarija
9 | Corredora Boliviana de Seguros Ltda. | Cochabamba, sucursales Santa
Asesores en Seguros Cruz y Sucre
10 | Corredora de Seguros G & G Ltda. Santa Cruz
11 | Corredora de Seguros S.R.L. (CONSESO | Cochabamba, sucursales La Paz, El
Ltda.) Alto, Oruro, Potosi, Santa Cruz,
Sucre, Tarija, Yacuiba y Trinidad
12 | Corredores Seguros Ecofuturo S.A. La Paz
13 | CORRESUR S.R.L. Corredores y Asesores | La Paz, sucursales Cochabamba,
de Seguros Santa Cruz, Sucre, Tarija.
14 | CUBRE SRL Corredores y Asesores de | La Paz, sucursal Santa Cruz
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Seguros

15 | Delta Brokers Insurance S.A. Corredores de | La Paz
Seguros

16 | Estrategica S.R.L. Corredores y Asesores | Santa Cruz, sucursal La Paz vy
de Seguros y Riesgos Cochabamba

17 | Génesis Brokers Ltda. Corredora de | Santa Cruz, sucursales La Paz y
Seguros Cochabamba

18 | H.K.A. Corredores y Asesores de Seguros | Santa Cruz, sucursal Sucre
S.R.L.

19 | HP Brokers Corredores y Asesores de | Santa Cruz
Seguros S.R.L.

20 | IBA Corredores y Asesores de Seguros | La Paz
S.R.L.

21 | Intermed Brokers S.R.L. Corredores vy | Santa Cruz
Asesores de Seguros

22 | International Insurance Brokers S.R.L.|LaPaz
Asesores y Corredores de Seguros

23 | Interseguros S.A. Corredores y Asesores La Paz, sucursales Cochabamba vy

Santa Cruz

24 | Justa S.R.L. Corredores de Seguros Santa Cruz

25 | Kieffer & Asociados S.A. Corredores de | La Paz, sucursales Cochabamba,
Seguros Santa Cruz y Tarija.

26 | Patria S.A Corredores y Asesores de | Santa Cruz, sucursales La Paz y
Seguros Sucre

27 | PREVICOR Corredores y Asesores de |La Paz, sucursales Cochabamba,
Seguros S.R.L. Potosi, Santa Cruz y Sucre

28 | Puerto Seguro Corredores y Asesores de | Santa Cruz
Seguros S.R.L.

29 | Royal Brokers S.R.L. Corredores de | Santa Cruz
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Seguros

30 | Saavedra Pacheco Corredores de Seguros | La Paz, sucursal Cochabamba
S.R.L.

31 | Sudamericana S.R.L. Corredores y |La Paz, sucursales Cochabamba,
Asesores de Seguros Santa Cruz y Tarija

32 | TOCARSBROKERS S.R.L. La Paz

33 | Universal Brokers S.A.Corredores vy |La Paz, sucursales Beni, Trinidad,

Consultores de Seguros

Cochabamba, Oruro, Potosi, Santa
Cruz, Sucre y Tarija

Tabla 4.2 Corredores de Seguros en Bolivia
Fuente: Elaboracion propia, con datos de la APS (APS, 2019)

Nota. En el presente estudio, no se consider6 las corredoras extranjeras de
Reaseguros.

En la siguiente tabla se encuentra un detalle de empresas corredores de seguros y

reaseguros segun su ubicacion, por departamento, siendo un factor importante los que

se encuentran en el departamento de La Paz. En el departamento de La Paz, se tiene

la presencia de 5 Corredores de Reaseguros y 18 Corredores de Seguros, haciendo un

total de 23.
Corredoras de Corredora de
Total
Reaseguros seguros

Otros departamentos 1 15 16
(Oficinas principales)

Departamento de La Paz 5 18 23
(oficinas principales)

TOTAL 6 33 39

Tabla 4.3 Corredores de Seguros y Reaseguros en el departamento de La Paz

Fuente: Elaboracion propia
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Visite algunas empresas corredoras, que tienen sucursal en la ciudad de La Paz, cuya
oficina central estd en otro departamento y me entreviste con los gerentes de
sucursales que me facilitaron los contactos con personal del area de TI, que se
encontraban en otro departamento. Sin embargo, estda comunicacion no dio los
resultados esperados ya que se requeria de todo un procedimiento formal para que se
pueda obtener la informacion necesaria. Por dicho motivo solo se tomaron en cuenta

las corredoras que tienen oficinas principales en la ciudad de La Paz.

Para el desarrollo del trabajo se consideré 23 corredores de seguros con oficinas

principales en la ciudad de La Paz.

Las empresas que han sido visitadas en el departamento de La Paz, son 20 de los

cuales 4 son corredores de reaseguros y 16 son corredores de seguros.

Visitadas en el Existentes en el
departamento de La Paz departamento de La Paz
Corredores de reaseguros 4 5
Corredores de seguros 16 18
Total 20 23

Tabla 4.4 Detalle de empresas Corredoras visitadas

Fuente: Elaboracion propia

Tres empresas corredoras hasta la fecha actual en que se realiza el presente
documento, no pudieron ser contactadas. En la tabla tenemos total 20 empresas que
han sido visitadas de un total de 23 que se encuentran en el departamento de La Paz,

lo que representa el 87 % del total de empresas corredoras de seguros y reaseguros.

En la visita realizada a las empresas se ha podido observar, que es un aspecto a
considerar la existencia de personal de T.l. (area de sistemas o encargado de
sistemas), como parte de la empresa, dicha caracteristica sera importante en el analisis

de resultados del cuestionario. En la siguiente tabla se tiene el detalle.
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Corredora de Corredoras de Total
Reaseguros Seguros
Con personal de T.I. 3 7 10
Personal de T.I. 1 9 10
externo
Total 4 16 20

Tabla 4.5 Detalle de existencia de personal de T.I.

Fuente: Elaboracion propia

Las empresas que cuentan con personal de T.l. externo, cuentan con soporte técnico
tercializado, es decir una empresa o persona externa brinda el soporte. En algunos
casos se cuenta con dos empresas externas, una empresa que brinda soporte al
software, relacionado con el sistema de produccion y otra empresa que se encarga del
soporte de Hardware es decir soporte técnico de equipos de computacion e

impresoras.

4.2 DETALLE DE RESULTADOS DEL CUESTIONARIO

Para la elaboracion del cuestionario se revisé con detalle los controles de la norma ISO
27002, obteniendo preguntas que pueden ser aplicables al entorno en estudio. El
cuestionario consta de 61 preguntas, separadas por los catorce controles de la norma
ISO 27002.

Se utiliz6 como instrumento de medicion, el cuestionario mediante entrevista personal,
de acuerdo a la revisidon que se hizo respecto a la Metodologia de la Investigacion, se
pueden extraer las siguientes citas, que fueron referenciales para utilizar el

cuestionario.

Un instrumento de medicion adecuado es aquel que registra datos observables que
representan verdaderamente los conceptos o las variables que el investigador tiene en
mente (Grinnell, Williams y Unrau, 2009, citado por Hernandez, Fernandez y Baptista,
2014)
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(Bostwick y Kyte, 2005, citado por Hernandez, et al. 2014) lo sefialan de la siguiente
forma: la funcion de la medicidon es establecer una correspondencia entre el “mundo
real” y el “mundo conceptual”’. El primero provee evidencia empirica, el segundo
proporciona modelos tedricos para encontrar sentido a ese segmento del mundo real

que estamos tratando de describir.

Un cuestionario consiste en un conjunto de preguntas respecto de una o mas variables

a medir (Chasteauneuf, 2009 citado por Hernandez et al. 2014)

El cuestionario por entrevista personal es el que consigue un mayor porcentaje de
respuestas a las preguntas, su estimacién es de 80 a 85% (Ledn y Montero, 2003

citado por Hernandez et al. 2014, pag. 234).

En base a lo expuesto es que el cuestionario elaborado es cerrado dicotdmico, ya que
las opciones de respuesta han sido delimitadas, con el objeto de realizar una
codificacion y un analisis sencillo. Lo cual también permite un menor tiempo del llenado

del cuestionario de parte del encuestado.

Codificacion. Codificar los datos significa asignarles un valor numérico o simbolo que
los represente. Es decir, a las categorias (opciones de respuesta o valores) de cada
item o variable se les asignan valores numéricos o signos que tienen un significado.
(Hernandez et al. 2014).

Las preguntas fueron codificadas, asignandole un valor numérico a las respuestas, por
la respuesta Sl se le asigna el valor de “17, por la respuesta NO se le asigna el valor de

“0”. Como se puede observar en la siguiente pregunta:

Existe alguna politica o procedimiento sobre el manejo de medios extraibles (Discos

duros externos, DVDs, memorias USB y otros) Sl 1 NO 0

Como ya se menciond en las visitas a las diferentes empresas corredoras, se
encontraron dos casos: empresas corredoras que cuentan con personal de tecnologias
de informacién y empresas corredoras que cuentan con personal de tecnologias de

informacion de manera externa.
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En el primer caso, se solicitd por escrito a la Gerencia, una entrevista con el personal
de T.l., para que pueda responder el cuestionario. Explicando que dicho cuestionario
tiene fines académicos, y que las respuestas seran absolutamente confidenciales,

solamente utilizadas para obtener datos estadisticos.

En el segundo caso, las personas que respondieron el cuestionario fueron los gerentes,
quienes tienen el contacto directo con los proveedores externos, en relacion con

servicios de soporte de hardware y software.

El cuestionario fue aplicado mediante entrevista personal, el tiempo promedio para
responder fue de 20 a 30 minutos. En algunos casos el tiempo se extendié ya que el

encuestado explico algunas de sus respuestas, las cuales fueron registradas.
Los resultados del cuestionario estan relacionados con las siguientes consideraciones:

Cabe sefialar que dos Empresas cuentan con certificacion de Gestién de Calidad I1ISO
9001, lo que les ha permitido generar documentacion de procedimientos y procesos en
todas las unidades que conforman la empresa, por lo cual el departamento o unidad de

T.l. ha generado documentacion.

Entre las empresas corredoras de Seguros y Reaseguros se tiene una gran diferencia,
ya que algunas empresas se componen de cinco personas y algunas empresas se

componen de hasta 120 personas, incluido sucursales.

4.2.1 Primer control. Politicas de seguridad de la Informacién

El documento de politicas de seguridad de la Informacion esta vinculado con los otros
parametros de control, por lo cual, para una mejor comprensién del entrevistado, las
preguntas relacionadas a politicas de seguridad de la informacion, se introdujeron

como parte de las preguntas relacionadas con los controles correspondientes.

La primera pregunta, fue un filtro cuya respuesta determino el analisis para las otras

preguntas relacionadas.
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PREGUNTA

RESPUESTA

Existe un documento llamado politicas de Seguridad de
Informacién?

la

Sl

NO

Tabla 4.6 Primera pregunta del cuestionario

Para considerar a un documento como Politicas de Seguridad de la Informacion, se

tomaron en cuenta las siguientes preguntas:

PREGUNTA RESPUESTA

Existe alguna politica o procedimiento sobre el manejo de | Si N
medios extraibles (Discos duros externos, DVDs, memorias

Valor 1 Valor 0
USB y otros)
Se tiene alguna politica del manejo de la informacién | Sl NO
confidencial en los equipos de computacion, cuando se realiza

Valor 1 Valor 0
el mantenimiento?
Existe alguna politica, sobre el uso aceptable de las | Sl N
instalaciones de comunicacion?

Valor 1 Valor 0
Se cuenta con algun documento o politica sobre el uso de la | SI NO
mensajeria, redes sociales?

Valor 1 Valor 0
Existe alguna politica sobre manejo de informacion S NO
confidencial?

Valor 1 Valor 0
Existe una politica sobre el acceso de los proveedores a la | Sl NO
informacion de la empresa?

Valor 1 Valor 0
Existe una politica sobre la privacidad y proteccion de la | Sl NO
informacion personal identificable?

Valor 1 Valor 0

Tabla 4.7 Preguntas relacionadas con el documento Politicas de Seguridad de la Informacién

Fuente: Elaboracién propia

131




La puntuacién se considera segun el numero de afirmaciones, es asi que la puntuacion
minima es cero y la maxima sera de siete (1+1+1+1+1+1+1) ya que existen siete

preguntas con afirmaciones.

De acuerdo a los resultados se considera la siguiente distribucion:

Rango de puntuacion | Apreciaciéon (documento de
(Cantidad de | politicas de Seguridad de la
afirmaciones) Informacioén)

De0Oa3 No se Considera

Ded4a7 Se Considera

Tabla 4.8 Detalle de puntuacion relacionado al primer control

Fuente: Elaboracion propia

De acuerdo a este criterio se obtuvo el siguiente resultado:

Respuesta Cantidad de Apreciacién
Empresas
_De 0 .a 3 7 No se considera
afirmaciones
.De 4 .a / 13 Se considera
afirmaciones

Tabla 4.9 Respuestas de preguntas relacionadas al primer control
Fuente: Elaboracion propia

Es decir en 13 empresas el documento de politicas de seguridad de informacion, puede
ser considerado como tal, ya que contiene los lineamientos generales, se debe aclarar
que eso no implica que cumpla con todo lo requerido en la norma NB/ISO/IEC 27001,

simplemente es una buen indicador.

En el siguiente grafico se ilustran los resultados, en porcentaje:
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Politicas de Seguridad de la
Informacion

No se
considera

35%

Figura 4.1 Resultado del primer control. Politicas de Seguridad de la Informacién

Fuente: Elaboracién propia

Se considera que el 65% de las empresas corredores de seguros tiene un documento
de Politicas de Seguridad de la Informacién, que estan alineadas a parametros

generales.

El 35% no se considera que sigan con lineamientos generales de politicas de seguridad
de la Informacién, en este sentido se tienen dos aspectos, primero que no se cuente
con ningun documento que haga referencias a seguridad de la informacion, segundo
que exista algun documento borrador el cual no esté completo, y no cumpla con

lineamientos generales, por tanto no ha sido aprobado por Gerencia.

También relacionado con el documento de politicas de Seguridad de la Informacién, se

realizé la siguiente pregunta:

PREGUNTA RESPUESTA

Con que frecuencia son revisadas las politicas de | Semestralmente
seguridad de la informacion? Anualmente

Tabla 4.10 Pregunta de seleccién para el primer control
Fuente: Elaboracién propia
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En este caso las trece empresas, respondieron que revisan el documento de politicas

de seguridad de la informacién anualmente.

Hace tres anos la APS mediante la resolucion administrativa APS/DJ/DS/ N°39 — 2016
del 12 de enero de 2016, menciono a la norma NB-ISO-IEC 27001, la cual se convirtid
en una guia para el area de Tecnologias de Informacion, en cuanto a la

documentacion que se debia generar.

Poco a poco se fueron generando algunos documentos, que tienen diferentes nombres,

como ser:

v" Manual de Seguridad de Sistemas

v" Manual de Seguridad de la Informacion

Los cuales hacen referencia a algunos parametros de seguridad de la informacion. Hoy
en dia aun se continua con esa falta de normalizacién respecto al nombre del
documento, la cual no permite realizar una referencia general. Otra falencia es que no
se encuentran formalmente aprobados por gerencia, por tal motivo no son de
conocimiento general, estos dos aspectos deberan ser superados para cumplir con las

caracteristicas de un Documento de Politicas de Seguridad de la Informacion.

4.2.2 Segundo Control. Organizacion de la Seguridad de la Informacién. Fueron

dos preguntas asociadas, las cuales son:

PREGUNTA RESPUESTA
Existe el area de sistemas? Si NO
Por cuanto personal esta integrado?
1 2 3 4 5 masdecinco alor 1 alor 0
Existe alguna persona especifica con tareas de seguridad de la | Si NO
informacion?
Valor 1 Valor 0

Tabla 4.11 Preguntas relacionadas con el segundo control

Fuente: Elaboracion propia
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La puntuacién se considera segun el numero de afirmaciones, es asi que la puntuacion
minima es cero y la maxima sera de dos (1+1) porque existen dos preguntas con

afirmaciones.

De acuerdo a los resultados se considera la siguiente distribucion:

Rango de Apreciacion
puntuacion (Organizacién de seguridad de la
(Cantidad de informacion)
afirmaciones)
Iguala 0 No se Considera
De1aZ2 Se Considera

Tabla 4.12 Detalle de puntuacion relacionado al segundo control

Fuente: Elaboracion propia

Este aspecto requiere de un analisis, ya que los resultados estan relacionados con las
empresas que tienen personal en el area de sistemas, quienes tienen conocimiento
sobre la importancia de la seguridad de la informacién, cabe mencionar que el 10%
tiene una persona con funciones descritas sobre seguridad de la informacion. El resto

de las empresas asigna este rol como una tarea genérica al area de sistemas.

De acuerdo a este criterio se obtuvo el siguiente resultado:

Respuesta Cantidad de Apreciacion
Empresas
0 afirmaciones 13 No se considera
D.e 1a 2 7 Se considera
afirmaciones

Tabla 4.13 Respuesta de preguntas relacionadas al segundo control

Fuente: Elaboracién propia

Los resultados en porcentaje se lo puede observar en el siguiente grafico:
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Organizacion de la Seguridad de la
Informacién

Se considera
35%

No se
considera

65% '

Figura 4.2 Resultado del sequndo control. Organizacion de la Sequridad de la Informacion

Fuente: Elaboracion propia

En los resultados el 35% se puede considerar que existe una Organizacion de la
Seguridad de la Informacion, ya que cuentan con personal del area de tecnologias de

la informacién, que esta organizada respecto a roles de Seguridad de la Informacién.

En el caso de las empresas que tienen personal de tecnologias de informacion externo,
por factores como ser: el tamario fisico de la empresa y el presupuesto. Los gerentes
asumen el rol, de la organizacion de la Seguridad de la Informacién, realizando estas
tareas con los proveedores externos que les brindan soporte técnico a nivel de
Hardware y Software, sin embargo la falencia es que no se tiene documentacién y en
algun caso la documentacion no esta ordenada. Por este motivo es que no fueron

considerados en los resultados mostrados en la Figura 4.2

En el departamento o unidad de sistemas, es importante que exista la segregacion de
deberes, ya que es una forma de crecer y brindar la oportunidad de generar proyectos.
El problema que se tiene es que en algunos casos se sobrecarga de responsabilidades
y funciones a una sola persona, lo que dificulta el avance y generacion de proyectos en

el area de T.l. que son importantes para la empresa.

4.2.3 Tercer control. Seguridad de Recursos Humanos. Con relacion a este control

se realizaron las siguientes preguntas:
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PREGUNTA RESPUESTA

La empresa incentiva el trabajo que realiza el area o encargado | Sl NO
de sistemas?

Valor 1 Valor 0
El encargado de sistemas firma algun acuerdo de | Sl NO
confidencialidad con la Empresa?

Valor 1 Valor 0
Se ha realizado alguna capacitacion sobre seguridad de la | Sl N
informacion?

Valor 1 Valor 0

Tabla 4.14 Preguntas relacionadas al tercer control

Fuente: Elaboracion propia

La puntuacion se considera segun el numero de afirmaciones, es asi que la puntuacion
minima es cero y la maxima sera de tres (1+1+1) porque existen tres preguntas con

afirmaciones.

De acuerdo a los resultados se considera la siguiente distribucion:

Rango de | Apreciacion (En cuanto a la
puntuacion organizacion de seguridad de la
(Cantidad de | informacion)

afirmaciones)

DeOa1 No se Considera

De2a3 Se Considera

Tabla 4.15 Detalle de puntuacion relacionado al tercer control

Fuente: Elaboracion propia

Si el resultado es una afirmacion, puede ser que exista incentivo al trabajo que realiza
el area o encargado de sistemas, pero no existe un acuerdo de confidencialidad y no
existe capacitacion al personal sobre seguridad de la informacion, es decir las tres
preguntas se excluyen. Se recalca que los resultados no implican que se estén

cumpliendo o no con todos los requisitos que exige la norma ISO 27001.
De acuerdo a este criterio se obtuvo el siguiente resultado:
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Cantidad de Cantidad de Apreciacion
Respuestas Empresas
De 0 a 1 afirmacion 12 No se considera
De2a3 8 Se considera
afirmaciones

Tabla 4.16 Respuesta de preguntas relacionadas al tercer control

Fuente: Elaboracion propia

En la siguiente Figura 4.3, se puede observar los resultados en porcentajes:

Seguridad de recursos humanos

Se considera
No se 40%
considera

60%

o

Figura 4.3 Resultado del tercer control, seguridad ligada a los recursos humanos
Fuente: Elaboracion propia

En las empresas que no tienen unidad de Tecnologias de Informacion, respecto a la
pregunta: “El encargado de sistemas firma algun acuerdo de confidencialidad con la
Empresa”, en la entrevista, se explicé que puede aplicarse al encargado de sistemas,
que es una persona externa a contrato. Haciéndoles notar que es un aspecto
importante para la seguridad de la informacion en la empresa. Asi también la

realizacion de capacitaciones sobre seguridad de la informacién a todo el personal.

En este caso, podria considerarse que un 40% esta tomando medidas de seguridad de
informacion ligada a los recursos humanos, ya que el personal relacionado a T.I.
interno o externo, que realiza soporte de hardware y software, firma un contrato de

confidencialidad, ademas se realiza una capacitacion anual sobre temas de seguridad
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de la informacion al personal y en algunos casos se incentiva al personal de T.1. por el

trabajo realizado.

4.2.4 Cuarto control. Administracion de Activos. En relacion a este punto, se

realizaron las siguientes preguntas:

PREGUNTA RESPUESTA

Se cuenta con un inventario de activos fisicos? Sl NO

Valor 1 Valor 0
En el inventario se incluyen los activos intangibles? S NO

Valor 1 Valor 0
Se cuenta con algun registro manual o registro por sistema, que | Sl NO
indique caracteristicas del activo, como nombre del propietario,
version y otros? Valor 1 Valor 0
Existe alguna politica o procedimiento sobre el manejo de | Si NO
medios extraibles (Discos duros externos, DVDs, memorias

Valor 1 Valor 0

USB y otros)

Tabla 4.17 Preguntas relacionadas con el cuarto control

Fuente: Elaboracion propia

La puntuacién se considera segun el numero de afirmaciones, es asi que la puntuacion

minima es cero y la maxima sera de cuatro (1+1+1+1) porque existen cuatro preguntas

con afirmaciones.

De acuerdo a los resultados se considera la siguiente distribucién:

Rango de puntuacion
(Cantidad de afirmaciones)

Apreciacion (Administracion

de activos)

DeOaZ2

No se Considera

De3a4

Se Considera

Tabla 4.18 Detalle de puntuacién relacionado al cuarto control

Fuente: Elaboracién propia
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La gran falencia es que no se consideran los activos de informacién, como ser
registros, formularios, tan poco se consideran los activos de informacion intangibles,
que estan asociados a la informacién, como ser el software que brinda funciones que la
empresa requiere. Si bien todas las empresas cuentan con los registros de inventarios,
de activos fisicos, en esta ocasién se hace énfasis en los activos de informacion ya

sean fisicos o intangibles. Al respecto se tiene el siguiente resultado:

Cantidad de Cantidad de Apreciacion
Respuestas Empresas
DeOa?2 15 No se considera
afirmaciones
De3a4 5 Se considera
afirmaciones

Tabla 4.19 Respuestas de preguntas relacionadas con el cuarto control

Fuente: Elaboracion propia

En la siguiente Figura 4.4, se puede observar los resultados en porcentajes:

Administracion de Activos

Se considera
25%

No se
considera
75%

Figura 4.4 Resultado del cuarto control, sobre Administracién de activos

Fuente: Elaboracién propia

Todas las empresas cuentan con el inventario de activos fisicos, ya sea en registros
fisicos, o en registros digitales. En la entrevista se aclaré la pregunta sobre activos

intangibles, como es el caso del software.
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El 25% considera en los inventarios, a los activos de informaciéon, como ser software
con licencia, instaladores y programas de aplicacion. El 75 % no considera en los

inventarios los activos de informacidén, entonces se desconoce su existencia.

4.2.5 Quinto control. Control de acceso. Se consideraran las siguientes tres

preguntas:
PREGUNTA RESPUESTA

El acceso a la computadora es mediante contrasefa? Sl NO

Valor 1 Valor 0
Existe algun requisito para elegir contrasefia? Sl NO

Valor 1 Valor 0
La maxima autoridad de la empresa tiene conocimiento sobre | Sl NO
los niveles de acceso que tiene cada usuario?

Valor 1 Valor 0

Tabla 4.20 Preguntas relacionadas con el quinto control

Fuente: Elaboracion propia

La puntuacion se considera segun el numero de afirmaciones, es asi que la puntuacién
minima es cero y la maxima sera de tres (1+1+1) porque existen esa cantidad de

afirmaciones.

De acuerdo a los resultados se considera la siguiente distribucion:

Rango de puntuacién Apreciacién
(Cantidad de (Control de Acceso)
afirmaciones)

DeOa1 No se Considera
De2a3 Se Considera

Tabla 4.21 Detalle de puntuacion relacionado con el quinto control

Fuente: Elaboracién propia

Si bien el control de accesos tiene muchos aspectos que deben ser analizados cuyo

objetivo es limitar el acceso a la informacién y a las instalaciones de procesamiento de
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datos, considerando que no todas las empresas cuentan con una instalacion de
procesamiento de datos, las preguntas son genéricas, de controles minimos con
respecto al acceso de las computadoras, que en algunos casos tienen funciones de
servidores, donde se encuentran instalados sistemas importantes para las empresas,

con esa consideracion se tienen los siguientes resultados:

Cantidad de Cantidad de Apreciacion
Respuestas Empresas
De 0 a 1 afirmacion ) No se considera
De 2 a 3 afirmaciones ré Se considera

Tabla 4.22 Respuestas de preguntas relacionadas al quinto control

Fuente: Elaboracion propia

En la siguiente Figura 4.6, se puede ver la representacion en porcentajes:

Control de Acceso

Se considera
35%
No se
considera
65%

Figura 4.5 Resultado quinto control, Control de Acceso

Fuente: Elaboracion propia

El 35 % puede considerarse que tiene algun control de acceso a las computadoras y la
Gerencia tiene conocimiento. El 75 % no se considera ya que no existen los minimos

controles de acceso a las computadoras.
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En la entrevista, se extendieron las siguientes preguntas para las empresas que
cuentan con una instalacion dedicada a procesamiento de datos (conocida como C.P.D

Centro de Procesamiento de Datos):

PREGUNTAS RESPUESTAS

Que controles de acceso fisico | Entrada huella digital. Registro a
se tienen en el acceso al CPD? |la entrada. Camaras de
Seguridad. Otros

Que controles de acceso logico | Firewall. VLAN. ACL. VPN.
se tienen en el acceso al CPD? | Otros

Tabla 4.23 Preguntas de seleccion relacionados con el quinto control

Fuente: Elaboracion propia

Todos los Centros de Procesamiento de Datos (C.P.D.), tienen uno o dos controles
fisicos y por lo menos un control de acceso logico, en este caso el Firewall. En el

séptimo control se tienen mas datos respecto al C.P.D.

4.2.6 Sexto Control. Criptografia

Se consideraron las siguientes preguntas:

PREGUNTA RESPUESTA
Conoce algoritmos de cifrado para criptografia? Si NO
Valor 1 Valor 0
Se aplica la criptografia, en algun sistema? S NO
Valor 1 Valor 0
La informacion almacenada, caso backup, utiliza criptografia? S NO
Valor 1 Valor 0

Tabla 4.24 Preguntas relacionadas con el sexto control

Fuente: Elaboracién propia
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La puntuacién se considera segun el numero de afirmaciones, es asi que la puntuacion

minima es cero y la maxima sera de tres (1+1+1) porque existen tres preguntas con

afirmaciones.

De acuerdo a los resultados se considera la siguiente distribucion:

Rango de puntuacion
(Cantidad de
afirmaciones)

Apreciacion
(Criptografia)

DeOa1

No se Considera

De 2a3

Se Considera

Tabla 4.25 Detalle de puntuacién relacionado al sexto control

Fuente: Elaboracion propia

Se considera que si se tiene dos afirmaciones entonces se estaria aplicando la

criptografia, lo que indica que puede ser considerado como un buen parametro de

seguridad.

En la siguiente tabla se muestran los resultados:

Cantidad de Cantidad de Apreciacion
Respuestas Empresas
De 0 a 1 afirmacién 18 No se considera
De 2 a 3 afirmaciones 2 Se considera

Tabla 4.26 Respuestas de preguntas relacionadas con el sexto control

Fuente: Elaboracion propia

En el siguiente grafico se puede ver, la representacién en porcentaje:
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Criptografia

Se considera
10%

No se
considera
90%

Figura 4.6 Resultado Sexto control, Criptografia

Fuente: Elaboracion propia

Al respecto el 90 % de las empresas no utiliza aun métodos de criptografia, en algunos
casos se utilizan VPN, para comunicarse con las sucursales de otros departamentos, el

proveedor del servicio de VPN usa la criptografia, en el canal de comunicacién.

4.2.7 Séptimo control. Seguridad fisica y del Ambiente

Se consideran las siguientes preguntas:

PREGUNTA RESPUESTA
Se cuenta con un Centro de Procesamiento de Datos (CPD)? S NO
Valor 1 Valor 0
_ _ S NO
Existe un medidor de temperatura y humedad en el CPD?
Valor 1 Valor 0
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En el CPD Se cuenta con UPS? Si NO
Valor 1 Valor 0
Se han realizado pruebas de funcionamiento? Sl NO
Valor 1 Valor 0
Se realiza el mantenimiento? S| NO
Valor 1 Valor 0
Se cuenta con extintor? Si NO
Valor 1 Valor 0
Se realiza el mantenimiento? Si NO
Valor 1 Valor 0
Se cuenta con ventilador o aire acondicionado? S| NO
) L Valor 1 Valor 0
Se le realiza el mantenimiento?
Si NO
Valor 1 Valor 0
Se cuenta con cableado estructurado? Sl NO
Se cuenta con los informes de certificacion del cableado Valor 1 Valor 0
estructurado? S| NO
Valor 1 Valor 0
Cuenta con un cronograma de mantenimiento de equipos de | Sl NO
computacion?
Valor 1 Valor 0
Existe algun registro del mantenimiento de equipos de | S| NO
PPN
computacion’ Valor 1 Valor 0

Tabla 4.27 Preguntas relacionadas con el séptimo control

Fuente: Elaboracion propia
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La puntuacién se considera segun el numero de afirmaciones, es asi que la puntuacion

minima es cero y la maxima sera de trece (1+1+1+1+1+1+1+1+1+1+1+1+1) porque

existen trece preguntas con afirmaciones.

De acuerdo a los resultados se considera la siguiente distribucion:

Rango de puntuacion Apreciacion
(Cantidad de (Seguridad Fisica y del
afirmaciones) Ambiente)

DeOa7 No se Considera
De8a13 Se Considera

Tabla 4.28 Detalle de puntuacion relacionado al séptimo control

Fuente: Elaboracion propia

Las preguntas buscan conocer los minimos parametros que se utilizan o estan

desarrollando las empresas corredoras. No se busca saber si cumplen con todos los
controles de la norma NB/IEC/ISO 27002.

Los resultados obtenidos se muestran en la siguiente tabla:

Cantidad de Cantidad de . ez
Apreciacion
Respuestas Empresas
.De 0 .a / 11 No se considera
afirmaciones
De 8 6.] 13 9 Se considera
afirmaciones

Tabla 4.29 Respuestas de preguntas relacionadas al séptimo control

Fuente: Elaboracién propia

En el siguiente grafico se puede observar el resultado en porcentajes:
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Seguridad Fisica y del Ambiente

Se considera
No se 45%
considera

55%

-

Figura 4.7 Resultado séptimo control, Sequridad Fisica y del Ambiente

Fuente: Elaboracion Propia

El objetivo de este control es evitar el acceso fisico no autorizado, los dafos e
interferencia a la informacion de la organizacion y las instalaciones de procesamiento
de la informacién, en ese contexto, las empresas que cuentan con CPD llegaron a
obtener entre 10 a 13 afirmaciones, las empresas que no cuentan con CPD llegaron a
obtener entre 8 y 10 afirmaciones, por lo cual en ambos casos se considera los
aspectos de Seguridad fisica y del ambiente. Por lo que se obtuvo un porcentaje del 45

% que significa se considera la seguridad fisica y del ambiente.

En el caso donde se obtuvo de 0 a 7 afirmaciones, el 55% no se considera, tal como
se aprecia en la Figura 4.7, interpretando el resultado indicaria que si bien cuentan con
UPS, Extintor, no se les realiza el mantenimiento respectivo, cuentan con cableado
estructurado pero no esta certificado, cuenta con un cronograma de mantenimiento de
equipos de computacion pero no tienen registros, por tal motivo no se considera la
seguridad fisica y del Ambiente. Cabe mencionar que estas preguntas estan
elaboradas para ajustarse al entorno del ambiente en estudio, y no significa que

cumplan o no cumplan con todos los controles de la norma NB/IEC/ISO 27002.

4.2.8 Octavo Control. Seguridad de las operaciones.

Al respecto se tienen las siguientes preguntas:
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PREGUNTA RESPUESTA

Se cuenta con documentos de procedimientos operativos? Sl NO
(Como ser: Descripcion de cémo realizar respaldos.

Valor 1 Valor 0
Uso de correo electronico)
Existe restriccion en el ancho de banda, en la red, en Internet, Sl NO
para los usuarios?

Valor 1 Valor 0
Se realiza el desarrollo de software, para necesidades de la Si NO
empresa?

Valor 1 Valor 0
Se cuenta con la instalacién y actualizacion de software de Sl NO
deteccioén de malware?

Valor 1 Valor 0
Los usuarios saben qué hacer en caso de presentarse un S NO
malware?

Valor 1 Valor 0
Se obtienen los backups de los equipos mas sensibles? Sl NO
Los Backups son probados? Valor 1 Valor 0

S NO
Valor 1 Valor 0
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Existen registros de la obtencién de backups? Sl NO

Valor 1 Valor 0

, , _ S NO

Se registran las ejecuciones de pruebas de los backups?

Valor 1 Valor 0
Se cuenta con un documento que identifique las Sl NO
vulnerabilidades técnicas, de equipos sensibles como los

Valor 1 Valor 0
servidores?
Existen politicas que rigen la instalacion de software por parte Sl NO
de los usuarios?

Valor 1 Valor 0

Tabla 4.30 Preguntas relacionadas al octavo control

Fuente: Elaboracién propia

La puntuacién se considera segun el numero de afirmaciones, es asi que la puntuacion

minima es cero y la maxima sera de once (1+1+1+1+1+1+1+1+1+1+1) porque existen

once preguntas con afirmaciones.

De acuerdo a los resultados se considera la siguiente distribucion:

Rango de puntuaciéon
(Cantidad de

afirmaciones)

Apreciacion
(Seguridad de las

operaciones)

DeOa4

No se Considera

De 5a 11

Se Considera

Tabla 4.31 Detalle de puntuacion relacionado al octavo control

Fuente: Elaboracion propia

Como ya se menciono se tienen dos aspectos importantes, empresas con personal de

T.l. y empresas sin personal de T.1.
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En el caso de las empresas con personal de T.l. fueron seis empresas que alcanzaron
las once afirmaciones. Se debe notar que existen empresas que no cuentan con
personal de T.l. de planta, sin embargo llegaron a alcanzar entre 5 a 7 afirmaciones, ya
que cuentan con software de deteccion de malware, los usuarios estan capacitados
para manejar la situacidon en caso de que se presente el malware. El proveedor de
soporte técnico realiza los backups correspondientes de los equipos mas sensibles,
realiza la prueba respectiva y genera el informe con los registros, ademas de limitar los

privilegios de los usuarios, para instalar software.

En la siguiente tabla se muestran los resultados obtenidos:

Cantidad de Cantidad de o
Apreciacion

Respuestas Empresas

DeOa4

. _ 11 No se considera
afirmaciones

De 5a 11

. _ 9 Se considera
afirmaciones

Tabla 4.32 Respuestas de preguntas relacionadas al octavo control

Fuente: Elaboracién propia

En el siguiente grafico se puede observar el resultado en porcentajes:

Seguridad de las Operaciones

No se
considera
55%

e

Figura 4.8 Resultados del octavo control, Sequridad de las Operaciones

Fuente: Elaboracion propia
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Donde se puede apreciar que el 45 %, ha tomado medidas de seguridad de las
operaciones, entre las que se encuentran empresas corredoras con personal de T.l. y

también las que cuentan con personal de T.I. externo.

El control inadecuado de cambios a las instalaciones y sistemas de procesamiento de
la informacion es una causa comun para las fallas de seguridad o del sistema.
(NB/ISO/IEC 27002)

Se deberian producir, mantener y revisar de manera perioddica los registros de eventos
del usuario, las excepciones, las fallas y los eventos de seguridad de la informacion.
(NB/ISO/IEC 27002)

El registro de eventos establece las bases para los sistemas de monitoreo
automatizado que son capaces de generar informes y alertas consolidadas sobre la
seguridad del sistema. Los registros de eventos pueden contener datos sensibles e
informacion de identificacion personal. Se deberian tomar medidas de proteccidon
adecuadas para la privacidad. (NB/ISO/IEC 27002)

Donde sea posible, los administradores del sistema no deberian tener permisos para

borrar o desactivar los registros de sus actividades. (NB/ISO/IEC 27002)

En algunos casos en las empresas corredoras, como politica en el tema de correo
electronico corporativo, se guarda una copia de cualquier correo electronico saliente de
la empresa, esto genera mayor almacenamiento de correos, sin embargo es una

medida de seguridad, aceptable.

En este caso se requiere de un profesional especializado que tenga las competencias
requeridas para cumplir las funciones de un Oficial de Seguridad de la Informacion

(OSI), quien realice el monitoreo y revision de registro de eventos.

4.2.9 Noveno control. Seguridad de las Comunicaciones

Al respecto se tiene las siguientes preguntas:

152



PREGUNTA RESPUESTA

Existe la separacion de unidad de redes e informatica? Sl NO

Valor 1 Valor 0
Se cuenta con Contrato del proveedor de Internet? Sl NO
Se cuenta con contrato de servicios de red? (Provision de Valor 1 Valor 0
conexiones, servicio de redes privadas, firewalls u otros) Si NO

Valor 1 Valor 0
Existe un servidor de dominio? S NO

Valor 1 Valor 0

) . Sl NO

Existe alguna segmentacion légica como uso de VLAN?

Valor 1 Valor 0
Existe alguna politica, sobre el uso aceptable de las Sl NO
instalaciones de comunicacion?

Valor 1 Valor 0
Se informd a los usuarios sobre las precauciones de envié de Sl NO
informacion confidencial, en las redes de comunicacion?

Valor 1 Valor 0
Se cuenta con algun documento o politica sobre el uso de la S NO
mensajeria, redes sociales?

Valor 1 Valor 0

Tabla 4.33 Preguntas relacionadas al hoveno control

Fuente: Elaboracioén propia

La puntuacién se considera segun el numero de afirmaciones, es asi que la puntuacion

minima es cero y la maxima sera de ocho (1+1+1+1+1+1+1+1) porque existen ocho

preguntas con afirmaciones.

De acuerdo a los resultados se considera la siguiente distribucion:
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Rango de puntuacién
(Cantidad de
afirmaciones)

Apreciacion
(Seguridad de las
comunicaciones)

DeOa3

No se Considera

De4a8

Se Considera

Tabla 4.34 Detalle de puntuacion relacionado al noveno control

Fuente: Elaboracion propia

Realizando el analisis para los dos casos, en el cual existen empresas corredoras con

personal de T.l. y otras empresas corredoras con personal de T.1. externo.

En el caso de las empresas corredoras con personal de T.l. llegan desde 2 hasta 8
afirmaciones. En las empresas corredoras con personal de T.l. externo, se resalta que
algunos llegaron a tener cinco afirmaciones, ya que cuentan con el contrato de servicio
de Internet, existen politicas sobre el uso aceptable de las instalaciones de
comunicacion, los usuarios estan capacitados sobre el envid de informacion
confidencial en las redes de comunicacién, el uso de mensajeria y el uso de redes

sociales.

En la siguiente tabla se muestran los resultados obtenidos:

Cantidad de Cantidad de o
Apreciacion

Respuestas Empresas

De0Oa3

. _ 12 No se considera
afirmaciones

De4 a8

. . 8 Se considera
afirmaciones

Tabla 4.35 Respuestas de preguntas relacionadas al noveno control

Fuente: Elaboracién propia

En el siguiente grafico se puede observar el resultado en porcentajes:
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Seguridad de las Comunicaciones

Se considera
40%
No se
considera
60%

o

Figura 4.9 Resultados noveno control, Seguridad de las comunicaciones

Fuente: Elaboracién propia

Se puede considerar que el 40%, ha establecido algunos lineamientos en el control de
seguridad de las Comunicaciones, cabe destacar que dentro de este porcentaje se
encuentran indistintamente las corredoras que cuentan con personal de T.I. de planta, y

las corredoras con personal T.l. externo.

Otra pregunta, que se realizo es la siguiente:

PREGUNTA RESPUESTA

Cual de los siguientes servicios es mas | Correo, Internet, sistema de produccion,

importante, para la empresa? otrosistema............ccooiiiii

Tabla 4.36 Pregunta relacionada al noveno control

Fuente: Elaboracion propia

En esta pregunta se obtuvo un 70% de respuestas indicando que el Sistema de
Produccion, tiene prioridad, sin restarle importancia al servicio de Internet y correo

electrénico.
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En cuanto al sistema de produccion, es software, en algunos casos son desarrollados a

medida por personal de T.l., en otros casos se adquieren soluciones genéricas es decir

software ya desarrollado y en otros casos no se utiliza, es dependiente del tamafo de

la empresa corredora.

4.2.10 Décimo control. Adquisicién, desarrollo y mantenimiento de sistemas.

Al respecto se tienen las siguientes preguntas:

PREGUNTA RESPUESTA

Existe algun contrato sobre adquisicion, de sistemas? S NO
Existe algun contrato de desarrollo y mantenimiento de Valor 1 Valor 0
sistemas? Sl NO

Valor 1 Valor 0
Se cuenta con la documentacion sobre proyectos de desarrollo | Sl NO
de software?

Valor 1 Valor 0
Se documenta el proceso de pruebas, para adquirir un nuevo S NO
software?

Valor 1 Valor 0
Tiene conocimiento sobre clave publica y firma digital? S NO

Valor 1 Valor 0
Se cuenta con un documento el cual establezca las reglas para | Sl NO
el desarrollo de software y sistemas? Los proveedores son

Valor 1 Valor 0
empresas: nacionales o internacionales
Se cuenta con un documento que indique los procedimientos de | Sl NO
control de cambios en sistemas?

Valor 1 Valor 0
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Cuando se cuenta con un nuevo sistema, se realizan las Si NO

pruebas de aceptacion?
Valor 1 Valor 0

En caso de adquirir un sistema (software) ¢ El contrato sefiala Sl NO

los derechos de propiedad de codigo y de propiedad
Valor 1 Valor 0

intelectual?

Tabla 4.37 Preguntas relacionadas al décimo control
Fuente: Elaboracion propia

La puntuacién se considera segun el numero de afirmaciones, es asi que la puntuacion
minima es cero y la maxima sera de nueve (1+1+1+1+1+1+1+1+1) que indican nueve

preguntas con afirmaciones.

De acuerdo a los resultados se considera la siguiente distribucion:

Rango de puntuacién Apreciacion
(Cantidad de (Adquisicion, desarrollo y
afirmaciones) mantenimiento de sistemas)

De0Oa4 No se Considera

De5a9 Se Considera

Tabla 4.38 Detalle de puntuacion relacionado al décimo control

Fuente: Elaboracion propia

Realizando el analisis para los dos casos, en el cual existen empresas corredoras con

personal de T.l. y otras empresas corredoras con personal de T.l. externo.

Algunas empresas corredoras no utilizan sistema de produccién, para realizar sus

actividades utilizan Hojas de Excel.

En la siguiente tabla se muestran los resultados obtenidos:
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Cantidad de Cantidad de . e
Apreciacion
Respuestas Empresas
.De 0 a 4 3 No se considera
afirmaciones
.De 5 a 9 17 Se considera
afirmaciones

Tabla 4.39 Respuestas de preguntas relacionadas al décimo control

Fuente: Elaboracion propia

En el siguiente Figura 4.10 se puede observar el resultado en porcentajes:

Adquisicion, desarrollo y
mantenimiento de sistemas

No se
considera
15%

Figura 4.10 Resultados décimo control. Adquisicidn, desarrollo y mantenimiento de sistemas

Fuente: Elaboracion propia

Se puede considerar que el 85%, ha establecido algunos lineamientos en la
adquisicién, desarrollo y mantenimiento de sistemas, el 15% representa a las empresas
corredoras que no tienen sistemas, este caso sera analizado con mas profundidad en

el siguiente apartado.

En algunas empresas que no tienen personal de T.l. de planta, el software de
produccion es obsoleto (afio 2009), que ya no brinda el apoyo que requieren los
funcionarios, por lo cual utilizan hojas Excel, bastante elaboradas, con formulas que
ayudan a obtener los reportes, si bien es una buena forma de obtener los informes

requeridos, el problema radica en que no se cuenta con una base de datos, que
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permite ver los histéricos de manera eficiente, por tanto no se puede realizar

trazabilidad y no se cumplen con otros aspectos de control de seguridad.

Mas del 50% de las empresas, tienen dos sistemas los cuales son Sistema de

Produccion y Sistema Contable, separados. Los cuales es recomendable que sean

integrados, por la informacién que se requiere entre ambos sistemas.

En el décimo control de Adquisicion, desarrollo y mantenimiento de sistemas los

procedimientos de control de cambios del sistema, debe incluir una evaluacion de

riesgos.

4.2.11 Décimo primer control. Relaciones con los proveedores.

Se aplicaron las siguientes preguntas:

PREGUNTA RESPUESTA
¢ Existe una politica sobre el acceso de los proveedores a la Sl NO
informacion de la empresa?

Valor 1 Valor 0
¢ Existe una capacitacion para el personal de la empresa que Sl NO
interactua con el proveedor?

Valor 1 Valor 0
Se abordan el tema de seguridad dentro de los acuerdos con Si NO
los proveedores que proporcionan componentes de

Valor 1 Valor 0
infraestructura de T.I.?

En el acuerdo o contrato con los proveedores se especifican las | Sl NO
obligaciones del proveedor para cumplir los requisitos de

Valor 1 Valor 0
seguridad de la organizacion?

Existe una persona especifica que administre las relaciones con | Sl NO
el proveedor?
Valor 1 Valor 0
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Se cuenta con los informes de servicio de los proveedores? Sl NO

Valor 1 Valor 0

Tabla 4.40 Preguntas relacionadas con el décimo primer control

Fuente: Elaboracion propia

La puntuacion se considera segun el numero de afirmaciones, es asi que la puntuacion
minima es cero y la maxima sera de seis (1+1+1+1+1+1) que indican seis preguntas

con afirmaciones.

De acuerdo a los resultados se considera la siguiente distribucién:

Rango de puntuaciéon Apreciacion
(Cantidad de (Relaciones con los
afirmaciones) proveedores)

DeOa3 No se Considera

De4a6 Se Considera

Tabla 4.41 Detalle de puntuacion relacionado con décimo primer control

Fuente: Elaboracion propia

Este control independientemente si las empresas corredoras cuentan con personal de
T.l. interno o externo, es un parametro muy importante ya que todas las empresas
corredoras, tienen algun proveedor, ya sea de hardware o software y en muchos casos
ambos, es decir se tiene un proveedor que presta el servicio técnico de mantenimiento
de equipos de computacién e impresoras y otro proveedor de soporte para software.
Por lo tanto la relacién con el proveedor es fundamental y tiene que estar basada por
contratos o acuerdos bien estipulados, teniendo en cuenta el tema de seguridad de la

informacion.

En la siguiente tabla se muestran los resultados obtenidos:
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Cantidad de Cantidad de
Apreciacion

Respuestas Empresas

DeOa3

. _ 6 No se considera
afirmaciones

De4 a6

. _ 14 Se considera
afirmaciones

Tabla 4.42 Respuestas de preguntas relacionadas al décimo primer control

Fuente: Elaboracion propia

Se tienen acuerdos de servicio con los proveedores de:

e Servicio de Internet

e Servicio de Hosting

e Servicio de Correo Electronico

e Servicio de soporte técnico para equipos de computacion e impresoras

e Servicio de soporte técnico para Sistemas y Programas entre los que se pueden
citar: Sistemas de Produccion, Sistemas Contables y Sistemas de Facturacion

e Servicio de mantenimiento de equipos y dispositivos de telefonia

e Contrato de prestacion de servicios, venta de cartuchos de toner, proveyendo las
impresoras y realizando el mantenimiento de las mismas de acuerdo al

cronograma.

Cuando en las preguntas se hace referencia a los proveedores, puede ser cualquiera
de los que se citaron, ya que son lineamientos generales y las respuestas daran una

idea sobre algunos controles de seguridad que se aplican.

En el siguiente grafico se puede observar el resultado en porcentajes:
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Relaciones con los proveedores

No se
considera
30%

— Se considera

70%

Figura 4.11 Resultados décimo primer control. Relaciones con los proveedores

Fuente: Elaboracion propia

Se considera que el 70% de las empresas corredoras han establecido relaciones con

los proveedores de servicios basados en parametros de la seguridad de la informacion.

Entre los parametros generales, segun los resultados del cuestionario se puede indicar

que existe una capacitacion para el personal de la empresa que interactua con el

proveedor, en el acuerdo o contrato con los proveedores se especifican las

obligaciones del proveedor para cumplir los requisitos de seguridad de la empresa,

existe una persona especifica que administre las relaciones con el proveedor y se

cuenta con los informes de servicio de los proveedores.

4.2.12 Décimo segundo control. Administracion de incidentes de seguridad de la

informacion

Al respecto se tienen las siguientes preguntas:

PREGUNTA RESPUESTA
Se cuenta con un documento aprobado por gerencia sobre los | Si NO
procedimientos para la respuesta rapida, eficaz y ordenada a
Valor 1 Valor 0

los incidentes que puedan presentarse?
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La unidad de Tl cuenta con los procedimientos para monitorear, | Sl NO

detectar, analizar e informar sobre eventos e incidentes de

Valor 1 Valor 0
seguridad?
Se capacito al personal sobre como reconocer incidentes y Sl NO
eventos de seguridad de la informacion? (fallas en software,

Valor 1 Valor 0

accesos no autorizados, errores humanos)

Tabla 4.43 Preguntas relacionadas con el décimo segundo control

Fuente: Elaboracion propia

La puntuacién se considera segun el numero de afirmaciones, es asi que la puntuacion
minima es cero y la maxima sera de tres (1+1+1) que indican tres preguntas con

afirmaciones.

De acuerdo a los resultados se considera la siguiente distribucion:

Rango de puntuacion ri=Lacion
, (Administracion de incidentes
(Cantidad de .
; . de seguridad de la
afirmaciones) / !
informacion)

DeOat No se Considera
De2a3 Se Considera

Tabla 4.44 Detalle de puntuacion relacionado al décimo segundo control

Fuente: Elaboracion propia

En el analisis de este control, se debe mencionar que aunque existen procedimientos
para el manejo y reconocimiento de incidentes, estos no se encuentran documentados,
es asi que en las entrevistas al respecto, consideraron que seria un buen punto
referencial para empezar a documentar los procedimientos que en muchos casos se

los tiene sobreentendido con algunas disposiciones de la empresa.

En la siguiente tabla se muestran los resultados obtenidos:
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Cantidad de Cantidad de
Apreciacion
Respuestas Empresas
De 0 a 1 afirmacion 14 No se considera
De 2 a 3 afirmaciones 6 Se considera

Tabla 4.45 Respuestas de preguntas relacionadas al décimo segundo control
Fuente: Elaboracion propia

En el siguiente grafico se muestran los mismos resultados en porcentaje.

Administracion de Incidentes de
Seguridad de la Informacion

Se considera
30%

No se
considera
70%

Figura 4.12 Resultados décimo segundo control. Administracién de Incidentes de

Seguridad de la Informacion

Fuente: Elaboracion propia

En nuestro entorno de Tecnologias de la Informacion, aun no se ha desarrollado el
tema de procedimientos y documentacién de incidentes de seguridad de la informacion,

siendo una falencia a nivel general.

Es asi que se puede observar que el 70% de las empresas no ha adoptado tareas
vinculadas a la administracion de incidentes de Seguridad de la Informacion, por varias
razones entre las cuales estan la falta de conocimiento, falta de presupuesto y en
algunos casos indican que por el hecho de ser empresas pequefias que tienen un

personal de 5 personas, no lo ven necesario.
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También cabe mencionar que se cuentan con dos empresas que tienen certificacion
ISO 9001, lo que permitid generar documentacion en toda la unidad de T.I., si bien no
se cuenta con todos los procedimientos necesarios para cumplir con la norma

NB/ISO/IEC 27001, se tiene una buena base, la cual podria ser explotada.

4.2.13 Décimo tercer control. Aspectos de la seguridad de la informacion de la
administracién de la continuidad del negocio

Al respecto se tienen las siguientes preguntas:

PREGUNTA RESPUESTA

Se cuenta con un plan documentado sobre la continuidad del Sl NO
negocio.

Valor 1 Valor 0
Si se cuenta con este documento, se ha previsto la continuidad | Si NO
de la seguridad en la informacion?

Valor 1 Valor 0
Se tiene un plan de contingencias tecnoldgico? Sl NO
Dequé aloes? ......ccoovviiiiiiiiiiniieanns

Valor 1 Valor 0

Tabla 4.46 Preguntas relacionadas al décimo tercer control

Fuente: Elaboracion propia

La puntuacién se considera segun el numero de afirmaciones, es asi que la puntuacion
minima es cero y la maxima sera de tres (1+1+1) que indican tres preguntas con

afirmaciones. De acuerdo a los resultados se considera la siguiente distribucion:

Apreciacion
(Aspectos de la seguridad de la
informacién de la administracién de
la continuidad del negocio)

DeOa1 No se Considera
De2a3 Se Considera

Rango de puntuacién
(Cantidad de
afirmaciones)

Tabla 4.47 Detalle de puntuacién relacionado al décimo tercer control
Fuente: Elaboracion propia
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En este control se considera que minimamente se contemple un plan de contingencias
tecnologico, el cual pueda ser aplicado en caso de que se presenten contingencias de
cualquier tipo. Se toma en cuenta a todas las empresas corredoras
independientemente del tamafo y la existencia de personal de T.l. ya que es un factor

importante para mitigar riesgos de indole tecnoldgico.

El plan de continuidad del negocio, es aun mas relevante, ya que es un estudio
minucioso especializado el cual requiere bastante tiempo de desarrollo, y esta
vinculado con areas administrativas. Los resultados obtenidos, se pueden observar en

la siguiente tabla:

Cantidad de Cantidad de o
Apreciacion
Respuestas Empresas
De 0 a 1 afirmacion 15 No se considera
De 2 a 3 afirmaciones 5 Se considera

Tabla 4.48 Respuestas de preguntas relacionadas al décimo tercer control

Fuente: Elaboracion propia

En el siguiente grafico se muestran los mismos resultados en porcentaje.

Aspectos de la seguridad de la
informacion de la administracion
de la Continuidad del Negocio

Se considera
25%

No se ‘

considera
75%

Figura 4.13 Resultados décimo tercer control. Aspectos de la seguridad de la informacion de la
administracion de la Continuidad del Negocio

Fuente: Elaboracién propia
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De acuerdo a los resultado obtenidos el 75% no se considera que hayan previsto el
aspecto de la seguridad de la informacién de la administracién de la Continuidad
Comercial, este es un aspecto que en nuestro entorno estda empezando a desarrollarse,

en este ambito las entidades financieras tienen mayor experiencia.

El 25% se puede considerar que han previsto el aspecto de la seguridad de la
informacion de la administracion de la Continuidad Comercial, los documentos de plan
de contingencias tecnoldgicos y plan de continuidad comercial son de hace tres y dos
anos (anos 2017 y 2018).

4.2.14 Décimo cuarto control. Cumplimiento

En referencia a este control, se debe aclarar que no se esta evaluando solo el
cumplimiento de los requerimientos del ente regulador, ni tan poco se esta evaluando el
cumplimiento de requisitos de la norma NB/IEC/ISO 27001, solamente es un indicador
que ayudara a determinar los lineamientos que se tienen considerando el documento

de politicas de seguridad de la informacidn, establecidos en las empresas corredoras.

Para este cometido se realizaron las siguientes preguntas:

PREGUNTA RESPUESTA

Se cuenta con una matriz de riesgo a nivel de Tecnologia, en S NO
seguridad de la Informacién?

Valor 1 Valor 0
Existe una politica sobre la privacidad y proteccion de la Si NO
informacion personal identificable?

Valor 1 Valor 0
Se ha realizado pruebas de penetracién y evaluaciones de Sl NO
vulnerabilidad, a los sistemas de la empresa?

Valor 1 Valor 0

Enquéfecha? ...........................

Tabla 4.49 Preguntas relacionadas al décimo cuarto control

Fuente: Elaboracién propia
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Otra pregunta que se encuentra en el cuestionario es:

El documento de las politicas de seguridad de la informacién son revisadas por:

Auditoria interna, Auditoria externa, Jefatura de T.l. u otros

Todas las empresas que cuentan con el documento de politicas de seguridad de la

informacion, indicaron que son revisadas por Auditoria Externa y Gerencia.

Otra pregunta que se realizé en la entrevista es:

[ Cumple con todos los requerimientos del Ente Regulador? ]

La cual fue respondida afirmativamente por todas las empresas corredoras.

La puntuacién se considera segun el numero de afirmaciones, es asi que la puntuacion
minima es cero y la maxima sera de tres (1+1+1) que indican tres preguntas con

afirmaciones.

De acuerdo a los resultados se considera la siguiente distribucion:

Rango de puntuacién
(Cantidad de
afirmaciones)

Apreciacion
(Cumplimiento)

0 afirmaciones No se Considera

De 1 a 3 afirmaciones Se Considera

Tabla 4.50 Detalle de puntuacién relacionado al décimo cuarto control

Fuente: Elaboracion propia

En la siguiente tabla se pueden mostrar los resultados:

Cantidad de Cantidad de . e
Empresas Apreciacién
Respuestas
0 afirmacion 11 No se considera
De 1 a 3 afirmaciones 9 Se considera

Tabla 4.51 Respuestas de preguntas relacionadas al décimo cuarto control
Fuente: Elaboracion propia
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En el siguiente grafico se muestran los resultados en porcentaje.

Cumplimiento

No se
considera
55%

e

Figura 4.14 Resultados décimo cuarto control. Cumplimiento

Fuente: Elaboracion propia

El 45% se considera que ha tomado algunos parametros, sobre el control de

cumplimiento, en referencia a las politicas de seguridad de la informacion.

Cabe mencionar que siendo reguladas por la APS, cumplen con las resoluciones
emitidas, en el caso de Tecnologia de Informaciéon se puede mencionar: la circular
APS/DS/JCF/153 — 2017 del 6 de noviembre de 2017 que trata del alcance minimo
para la realizacion de Auditorias Externas, que en el numeral cinco relativo a
Tecnologia de Informacion indica: “La firma de Auditoria debera evaluar y emitir opinion
sobre los controles de los sistemas informaticos y de procesamiento de datos

adoptados y/o desarrollados por la Entidad”.

Revisando con mas detalle también se puede mencionar la Resolucién Administrativa
IS No 1025 del 18 de noviembre de 2005, que en el Articulo 4 referente a Tecnologia
de Informacion indica: “Si la corredora adoptd o desarrollé sistemas de procesamiento
electronico de datos para el desarrollo de sus operaciones, los auditores externos
deben evaluar y emitir opinion, sobre si dichos sistemas son confiables, integros y
oportunos; y en particular de los factores tecnoldgicos de riesgo que se identifiquen y

revelar, si encontraran deficiencias que limiten la confiabilidad de dicho sistema”.
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Como se puede apreciar son requerimientos generales en el area de Tecnologias de la

Informacidn, todas la empresas corredoras cumplen con los requerimientos de la APS.

En el caso del cumplimiento con las politicas de seguridad de la informacion, se da la
importancia a la politica sobre la privacidad y proteccion de la informacion personal
identificable. Como ya se aprecio en el primer control, se pregunt6 sobre la existencia
del documento de Politicas de Seguridad de la Informacién, en el que se obtuvo como
resultado que el 35% no se considera, ya que no cuentan con dicho documento o el

documento no logro la puntuacion necesaria segun la parametrizacion que se adopté.

4.3 RESULTADO GENERAL DE LOS CONTROLES DE SEGURIDAD DE LA
INFORMACION, EN LAS EMPRESAS CORREDORES DE SEGUROS Y
REASEGUROS

Finalmente, en base al resultado de cada control, se tiene el siguiente grafico, en el

cual se encuentra un resumen de los resultados obtenidos en el Cuestionario.
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Figura 4.15 Resultado General de los Controles de Seguridad de la Informacion
Fuente: Elaboracién Propia
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Los resultados plasman que se han contemplado medidas de seguridad de la
informacion, sin embargo la norma ISO 27001, no solamente trata de la existencia de
seguridad de la informacion si no de la Gestion es decir de la administracién de la

seguridad.

En este aspecto se cumplen con muchos de los controles sin embargo la gran falencia
es la falta de generacion de documentacion en el area de T.l. es decir registros,
formularios, procedimientos, manuales lo cuales puedan reflejar el cumplimiento de

controles de seguridad de la informacién.

Como se observa en los resultados generales, se puede destacar las fortalezas que se

han encontrado en los tres controles que son considerados:

v Politicas de Seguridad de la Informacién
v" Adquisicién, desarrollo y mantenimiento del sistema

v" Relaciones con el proveedor

El documento de politicas de seguridad de la informacion, tiene puntos relevantes, sin
embargo aun esta en desarrollo, la revision que se le realiza es anual y es un

requerimiento de auditoria externa.

La adquisicion, desarrollo y mantenimiento del sistema, esta asociado a un acuerdo
entre partes mediante contratos que estan basados en la confidencialidad del manejo
seguro de la informacion de la empresa. Se ha observado que el 50% de las empresas
corredores no tienen personal de T.l. en planta y el soporte técnico de hardware y
software es tercializado, por tal motivo y conscientes de ese factor es que se tienen:
cronogramas, registros e informes de las tareas de soporte técnico, ya que mediante

esa documentacion se genera el pago del servicio.

Las Relaciones con el proveedor, son de confianza, pues realizan un trabajo delicado
como es el manejo de la informacion de la empresa, los usuarios estan capacitados

para el trato con el proveedor, y las relaciones estan regidas por contratos.
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En referencia a los restantes once controles, no se los considera ya que tienen
bastantes falencias en los lineamientos generales, por lo cual se tiene que trabajar

bastante, especialmente en la documentacién que debe generar cada control.

Los resultados también son analizados en el Capitulo 6, con el enfoque de Gestion del

Riesgo en la Seguridad de la Informacion.
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CAPITULO 5

5. ANALISIS DE APLICABILIDAD DE LOS CONTROLES DE LA NORMA
NB/ISO/IEC 27001:2013 EN LAS EMPRESAS CORREDORES DE SEGUROS
Y REASEGUROS

La Norma NB/ISO/IEC 27001, en el Anexo A nombran los controles que estan
directamente alineados con la norma NB/ISO/IEC 27002.

La estructura de la Norma NB/ISO/IEC 27002, contiene 14 clausulas de control de
seguridad que en conjunto contienen un total de 35 categorias de seguridad principales

y 114 controles.

Basados en la Norma NB/ISO/IEC 27002 y con los resultados obtenidos en el
cuestionario, a continuacion se extraera los controles, que pueden ser aplicables a las

empresas corredores de Seguros y Reaseguros.

5.1 PRIMER CONTROL. POLITICAS DE SEGURIDAD DE INFORMACION.

Se deberia definir un conjunto de politicas para la seguridad de la informacion vy la
deberia aprobar la direccion para publicarla y comunicarla a los empleados y a todas
las partes externas pertinentes. (NB/ISO/IEC 27002, 2014)

La politica de seguridad de la informacion deberia tener enunciados respecto a lo

siguiente:
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Definicion de la seguridad Asignacion de

de la informacion, los responsabilidades
objetivos y principios para generales y especificas
guiar a todas las parala administracion de la
actividades relacionadas seguridad de la informacion.
con la seguridad de la

informacion.

Figura 5.1 Caracteristicas de la politica de Seguridad de la Informacién
Fuente: Elaboracioén propia, basada en norma NB/ISO/IEC 27002

En general las politicas de seguridad de la informacién, deben incluir los siguientes

aspectos:
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Figura 5.2 Aspectos que deben ser incluidos en la politica de Seguridad de la Informacion
Fuente: Elaboraciéon propia basado en norma NB/ISO/IEC 27002

Las empresas corredores de seguros y reaseguros no son organizaciones grandes, el

personal con el que cuentan oscila entre 5 y 120 personas. En relacion a este control
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sobre la generacién de un documento de Politicas de Seguridad de la Informacién, se
observo que el 65% ya posee un documento relacionado. El cual debe ser revisado
tomando en cuenta algunos parametros de la norma NB/ISO/IEC 27001, que aportaran

con las mejoras a la Administracion de la seguridad de la informacion.

Por otro lado por muy pequefia que sea la empresa deberia tener un Documento de
Politicas de Seguridad de la Informacion basado en el enfoque organizacional de
acuerdo al entorno en el que se encuentra. Dicho documento debera ser revisado, por
Gerencia, personal de T.l. si corresponde y revisiones de Auditoria Interna y Auditoria
Externa. Por tanto se considera un control Aplicable porque es la base para el resto de

los controles.

5.2 SEGUNDO CONTROL. ORGANIZACION DE LA SEGURIDAD DE LA
INFORMACION.

El objetivo es establecer un marco de administracion para iniciar y controlar la
implementacion y operacion de la seguridad de la informacién dentro de la
organizacion. (NB/ISO/IEC 27002, 2014)

Se deberian definir y asignar todas las responsabilidades de seguridad de la

informacion, considerando lo siguiente:

Para poder cumplir con las

e responsabilidades en el area

Definir e identficar los cada actwvo, proceso de

: ! i . Definir y documentar los de sequridad de la
activos y los procesos de seguridad de la informacian y . ., . 3
; . - niveles de autorizacion informacidn, las personas
segurdad de la informacidn documentar los detalles de la asignadas deberian ser
respansabilidad compstentes

Figura 5.3 Controles en Organizacion de la seguridad de la Informacion
Fuente: Elaboracién propia basado en norma NB/ISO/IEC 27002
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En la norma menciona la asignacion especifica de personal de seguridad de la
informacion, en el entorno de estudio de las empresas corredoras, donde el personal
de T.I. puede ser de planta o externo, no es factible, por tanto este aspecto no es

aplicable.

Entonces Gerencia y Jefatura de T.l. tendran que establecer los siguientes aspectos

que se deberian considerar.

v La segregacion de funciones estaria dirigida para empresas con personal de T.1.

v' Los contactos con autoridades y grupos de interés, deberian estar plasmados
por escrito.

v' La seguridad de la informacién deberia ser parte de los proyectos en general.

v' Los dispositivos mdviles que se utilizan para realizar trabajos, deberian estar
sujetos a las politicas de seguridad de la informacién, ademas de cumplir con
requisitos para la proteccion fisica.

v' El trabajo fuera de la oficina conocido como teletrabajo deberian regirse por

politicas que protejan a la informacién a la que se accede, procese o almacene.

En este aspecto como resultado de la entrevista se puede indicar que la unidad o area
de Tecnologias de Informacion esta compuesta por un maximo de cinco personas.
Observando que el 50% de las empresas cuentan con personal de T.I. de planta y el
otro 50% cuenta con personal de T.l. externo, las responsabilidades de organizacion de
la seguridad de la informacion recaerian en la Jefatura de T.I. y en el caso de las
empresas que cuentan con personal de T.l. externo recaeria sobre Gerencia. Por tanto
este control puede Aplicarse de forma parcial, indicando que la asignacion especifica
de personal de seguridad de la informacion, no es factible, segun el contexto de las

Empresas Corredoras.

El control es necesario porqué se requiere de una organizacion en el aspecto de la
seguridad de la informacion, que implique responsabilidades.

5.3 TERCER CONTROL. SEGURIDAD DE RECURSOS HUMANOS
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Se consideran los aspectos: antes del empleo, durante el empleo, desvinculacion y

cambio de empleo.

Deswvinculacion y cambio de

Antes del Empleo Durante el empleo
empleo

Figura 5.4 Aspectos en la seguridad de Recursos Humanos
Fuente: Elaboracion propia basado en norma NB/ISO/IEC 27002

En la norma hace referencia a una persona contratada para un rol de seguridad de la
informacion, para el caso de empresas corredores, este rol sera asumido por el

personal de T.l. por lo que se deberia considerar los siguientes puntos:

v La seleccion sera realizada de acuerdo a los reglamentos de la empresa.

v' Verificar que el candidato posea las competencias necesarias, ya que tendra
acceso a las instalaciones de procesamiento de informacion. Debiendo firmar un
acuerdo de confidencialidad y no divulgacién, que ademas contemple los
siguientes aspectos:

e Responsabilidad para manejar la informacion recibida de otras empresas
0 partes externas.
e Medidas que se tomaran si el empleado no cumple con los requisitos de

seguridad.
Durante el empleo, Gerencia debera asegurarse que:

v El personal tenga conocimiento de las politicas de seguridad de la informacion y
de los roles y responsabilidades de seguridad de la informacién antes de que se
le otorgue acceso a la informacion confidencial o a los sistemas de informacion.

v Que el personal este motivado, que continle teniendo las habilidades y

calificaciones adecuadas, capacitandose de manera regular.

De manera general, incluyendo a todo el personal de la empresa, es de vital
importancia, la concientizacion, educacién y capacitacion sobre la seguridad de la
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informacion, se pueden realizar programas de concientizacion mediante una charla,
preparando los materiales necesarios como presentaciones, boletines informativos y
otros. Es importante que el personal entienda el objetivo de la seguridad de la
informacion y el posible impacto, ya sea positivo y negativo, en la empresa y en su
propio comportamiento. (NB/ISO/IEC 27002, 2014)

Cuando existe una desvinculacion o cambio de empleo, las responsabilidades incluidas
dentro del acuerdo de confidencialidad, pueden continuar por un periodo de tiempo
definido, estos aspectos deberan ser coordinados con la unidad o departamento de

Recursos Humanos.

Se considera aplicable segun el tamano, contexto y caracteristicas de la Empresa
corredora. Ya que por muy robusta que sea la tecnologia de seguridad de la
informacion, no sera suficiente si los recursos humanos no estan debidamente

capacitados.

5.4 CUARTO CONTROL. ADMINISTRACION DE ACTIVOS

Se deberian identificar los activos asociados a la informaciéon y las instalaciones de
procesamiento de informacion y se deberia elaborar y mantener un inventario de estos
activos. (NB/ISO/IEC 27002, 2014)

En el caso del area de Tecnologias de Informacién, aun no se reconocen a muchos
activos asociados a la informacion como ser: registros, formularios, manuales de
procedimientos, directamente se considera activo a los equipos de computacién y

equipos de comunicacion.

La orientacion sobre la implementacion indica sobre el ciclo de vida de la informacion
que deberia incluir su creacion, procesamiento, almacenamiento, transmision,

eliminacién y destruccion.

El propietario del activo deberia ser responsable de la administracion correcta de un

activo todo su ciclo de vida.
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Cuando el propietario del activo se encuentre en proceso de finalizacion de empleo se
deberia formalizar para incluir la devolucion de todos los activos fisicos y electrénicos
previamente entregados de propiedad de o encomendados a la empresa. (NB/ISO/IEC
27002, 2014)

En el proceso de finalizacion del empleo, Recursos Humanos y la unidad de T.I.
deberian coordinar las acciones basados en las politicas de seguridad de la

informacion.

Se deberian identificar, documentar e implementar las reglas para el uso aceptable de
la informacion de los activos asociados a la informacién y a las instalaciones de

procesamiento de informacion.

Una guia para elaborar un registro con activos de informacién identificados seria el

siguiente:

Activo Tipo Propietario del Uso aceptable del

activo activo

Formulario de | Informacion Departamento o | Llenado de
Solicitud de unidad de T.I. informacion del
Revision equipo de formulario
computacion
Servidor de base de | Hardware Empresa Acceso a personal
datos autorizado
Sistema de | Software Departamento o | Acceso a personal
produccion unidad de T.I. autorizado

Tabla 5.1 Registro de activos de informacién

Fuente: Elaboracion propia

Otro aspecto importante es asegurar que la informacion reciba el nivel de proteccion
adecuado de acuerdo con su importancia para la empresa. El nivel de proteccion
deberia evaluarse mediante el anadlisis de la confidencialidad, la integridad y la

disponibilidad. A continuacién se tiene una forma de caracterizarla.
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Confidencialidad Integridad Disponibilidad

Bajo, se puede reemplazar
de una forma bastante facil

Libre, no tiene
restricciones
Restringida, presenta

restricciones nomales

Protegida, tiene
restricciones altas
Confidencial, no se

puede difundir obtener una calidad
semejante
D

Normal, se puede

reemplazar con un activo de

calidad semejante

forma facil

Alto, la calidad necesarnia del
activo es reconstruible de

Menos de una hora
Hasta un dia laborable
Hasta una semana

Mas de una semana

Critico, no se puede volver a

Figura 5.5 Criterios de Confidencialidad, Integridad y Disponibilidad
Fuente: Elaboracion propia con base a material del Curso de ISO 27001 IBNORCA

Entonces en el registro de activos, también se tendria que colocar estas caracteristicas,

de la siguiente manera:

Activo Confidencialidad Integridad Disponibilidad
Formulario de Solicitud | Libre Bajo Hasta una semana
de Revision equipo de (Indisponible hasta
computacion una semana)
Servidor de base de | Confidencial Critico Menos de una hora
datos (Indisponible hasta

una hora)
Sistema de produccion | Protegida Alta Menos de una hora

(Indisponible hasta
una hora)

Tabla 5.2 Registro de activos con caracteristicas de Confidencialidad, Integridad y
Disponibilidad

Fuente: Elaboracién propia

El etiquetado de la informacién deberia reflejar las caracteristicas que tiene el activo, es

decir se puede colocar un rétulo de Confidencial, a la informacién que asi sea, este

control deberia ser considerado.
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Para el manejo de activos se deberian crear procesos de almacenamiento,
procesamiento y comunicacion de la informaciéon conforme a las caracteristicas del

activo, considerando:

v" Restricciones de acceso que apoyen los requisitos de proteccion para cada nivel
de clasificacion.

v' Mantenimiento de un registro formal de receptores de activos autorizados.

v' Almacenamiento de los activos de T.l. de acuerdo con las especificaciones del

fabricante.

En el documento de politicas de seguridad de la informacién se deberia contemplar el
manejo de medios, para evitar la divulgacion, la modificacion, el retiro o la destruccion

de informacién almacenada en medios, considerando:

v' Las unidades de medios extraibles solo se deberian habilitar si existe una razén
para ello, se deberia monitorear la transferencia de informacién a dichos medios.
v' Los medios que contienen informacion confidencial se deberian almacenar y

eliminar de manera segura.

En las empresas corredores que cuentan con personal de T.l. externo, este punto es
importante, en el entendido de que al prestar servicios de soporte técnico, también
realizan backups, por lo que se debe conocer a cabalidad cual es la informacion que se
esta transfiriendo. Es un control aplicable y necesario, para cuantificar el valor de los

activos asociados al area de Tecnologias de Informacion.

5.5 QUINTO CONTROL. CONTROL DE ACCESO.

El objetivo limitar el acceso a la informacion y a las instalaciones de procesamiento de

la informacion.

Se deberia establecer, documentar y revisar una politica de control de acceso en base
a los requisitos del negocio y de la seguridad de la informacién. (NB/ISO/IEC 27002,
2014)
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La politica de control de acceso, tiene una estructura, sobre la orientacién podria

tomarse la siguiente:

POLITICA DE CONTROL DE ACCESO

1. INTRODUCCION
Descripcion del documento

2. OBJETIVO
Objetivo

3. ALCANCE
Alcance de la politica

4. MARCO REFERENCIAL
Referencias en las cuales se basa el documento

5. CONTROL DE ACCESOS

Control de conexiones a las redes

Control de acceso a Internet

Control de Acceso al Sistema Operativo

Control de Acceso a la Informacién, archivos compartidos
Control de Acceso al correo electrénico

Control de acceso en Equipos de Cémputo portable

6. CONTROL DE CAMBIOS

Se debe colocar la fecha de Elaboracién, Revision y Aprobacion del
presente documento, con las respectivas firmas.

Figura 5.6 Politica de Control de Acceso

Fuente: Elaboracion Propia

Un ejemplo de politica de control de acceso se encuentra desarrollado en el Anexo 2.

Extraemos de la norma NB/ISO/IEC 27002, las siguientes recomendaciones:

v' Las normas de control de acceso se deberian respaldar con procedimientos

formales y responsabilidades definidas.
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v El control de acceso basado en roles es un enfoque que se utiliza correctamente
en muchas empresas para vincular los derechos de acceso con las funciones de

negocio.

El objetivo de la Administracion de acceso a los usuarios, es garantizar el acceso
autorizado a los usuarios y evitar el acceso no autorizado a los sistemas y servicios,

considerando los siguientes aspectos:

v" Procedimiento formal de entrega de acceso a los usuarios

v" Administracion de la informacién de autenticacion secreta de los usuarios (las
contrasenas son un tipo de informacién de autenticacion)

v' La asignacion y el uso de derechos de acceso privilegiado se deberian restringir
y controlar.

v" Revision de los derechos de acceso de usuarios, a intervalos regulares y
después de cualquier cambio, como un ascenso o cese de empleo.

v' Eliminacién o ajustes de los derechos de acceso, incluyen accesos fisico y

l6gico.

En el siguiente grafico, se pueden ver estos aspectos:

oo

Entrega de Acceso a los usuarios

™
Administracion de la informacion de
Usuario autenticacion secreta de los usuarios
responsable de POLITICA DE
Prf"teger.s,” 4 CONTROL
informacion de SR
Autenticacion DEACCESO Admln;tglgnmﬁgggm ©

Revision de los derechos de acceso de

Eliminacion o gjuste de los derechos
de acceso

Figura 5.7 Administracion de acceso a los usuarios
Fuente: Elaboracién propia
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La Gerencia junto a Personal de T.l., deberia considerar, los siguientes controles:

v' Control de acceso de Sistemas y Aplicaciones, para evitar el acceso no

autorizado.

v" Procedimientos de inicio de Sesion Seguros, se deberia seleccionar una técnica

de autenticacion adecuada para corroborar la identidad que un usuario afirma

tener. (Mas informacion en el Marco Tedrico pagina 57)

v' Sistema de Administraciéon de Contrasefias, garantizando contrasefias de

calidad.

v' Control de acceso al cédigo fuente del programa, incluyendo el mantenimiento y

el copiado.

Cada uno de los controles mencionados pueden ser mas ampliados para generar

mayor control, de acuerdo a la necesidad de la Empresa.

Entre los sistemas y aplicaciones a las cuales el usuario tiene acceso estan:
Sistema Operativo
Acceso a Internet

__— Caomeo Electronico

\ /7 Nwelesde ™ —

o Pemiso 1
. Control de [ "~

. Acceso  / ot

._'. " — - _:.- .
: ~{ Sistema de Produccidn

Usuario

" R a &
% ' Archivos Compartidos

Otros Sisteras

Figura 5.8 Servicios a los que accede un usuario

Fuente: Elaboracién propia
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Una propuesta para crear un proceso de solicitud de acceso, para un usuario nuevo o

cambio de funciones, seria el siguiente:

USUARIO

Llenado de

formulario de

Solicitud de
acceso

l

Rewvision y
autorizacion del
Jefe de drea o

Gerencia

l

Personal de T1I.
recibe la
Salicitud

__~Tlenado de™.
~ Formulario
~Correcto?

~__NO

Usuario firma acuerdo
de Control de acceso
(Manejo de contrasefias
y uso de correo
electronico)

l

Entrega formal de
controles de
autenticacion (Usuario,
contrasefia, tarjeta u
otro)

Figura 5.9 Proceso de Solicitud de Acceso por parte del usuario
Fuente: Elaboracion propia

Para poder implementar un control de acceso, se debe tomar en cuenta muchos
aspectos, las empresas corredores como ya se menciono estan compuestas de 5 a 120

personas, entonces se pueden tener algunas propuestas para este control, como ser:
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v" Uso de un Directorio Activo (Active Directory), que es el servicio de directorio
de una red con Windows Server. (Mas referencia en el marco teorico)

v Registros fisicos de acceso al Centro de Procesamiento de Datos

v' Administracién de cuentas locales en Windows, con cuentas de usuario
limitadas.

v Registro de usuarios con el detalle de permisos y privilegios que tiene.

v" Una soluciéon también puede ser acceder a un servicio de Directorio Activo
(Active Directory) a través de la nube (por Internet) mediante un proveedor

como Azure.

La compra de servidores y las licencias, es una limitante para una empresa pequena,
una posibilidad es montarlo y administrarlo desde la nube, realizando el respectivo

estudio técnico econdmico.

Gerencia deberia establecer y conocer los niveles de privilegios que los usuarios tienen
a cada uno de los servicios. Asi también realizar la capacitacion para el personal, sobre
seguridad siendo uno de los aspectos fundamentales la informacién sobre el Control de

Acceso.

El control de acceso a los sistemas y aplicaciones es de vital importancia, es un control
aplicable, siendo un parametro de Seguridad que deberia ser considerado en todas las
empresas corredores independientemente de la cantidad de personal con el que

cuente. Podrian tomarse diferentes alternativas de las que se expusieron.

5.6 SEXTO CONTROL. CRIPTOGRAFIA

El objetivo garantizar el uso adecuado y eficaz de la criptografia para proteger la

confidencialidad, la autenticidad y/o la integridad de la informacion.

Se deberia desarrollar e implementar una politica sobre el uso de controles
criptograficos para la proteccién de la informacion. Segun el resultado obtenido se
puede considerar que el 10% de las empresas corredores de seguros tienen adoptado

la criptografia, para proteger la informacion almacenada (Backup).
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La criptografia puede ser utilizada en el proceso de consultas a Bases de Datos, puede
ser utilizado para almacenar la informacién de los backups de servidores, puede
utilizarse un DAS o un NAS de acuerdo al tamafio de la informacion. En el caso
especifico de las empresas corredoras que utilizan discos externos para guardar los
backups, seria recomendable los DAS o NAS con un método de criptografia. Al
respecto se puede leer mas en el marco tedrico, donde se mencionan los Sistemas de

almacenamiento de datos digitales. (pagina 45)

De acuerdo al conocimiento sobre el modo de trabajo de las empresas corredoras se
puede indicar que no se utiliza el almacenamiento en la nube, generalmente se
almacena backups en discos externos. Por tanto este control, es aplicable solo desde
el punto de vista del almacenamiento de los backups. El control de criptografia es el

menos conocido, y por tanto esta en una fase inicial.

5.7 SEPTIMO CONTROL. SEGURIDAD AMBIENTAL

El objetivo evitar el acceso fisico no autorizado a la informacién de la empresa y las

instalaciones de procesamiento de la informacion.

Si bien la seguridad Fisica compete a toda la organizaciéon, es decir a todos los
ambientes incluyendo oficinas administrativas, se analizara el aspecto de la seguridad
fisica del centro de procesamiento de datos y los equipos de computaciéon. De acuerdo
a la norma NB/ISO/IEC 27002, se deberian tomar en cuenta los siguientes aspectos:

Proteccidn contra

Perimetro de Controles de las amenazas exter Trabajo en areas
Seguridad Fisica Entrada Fisica nas y ambientales seguras

Depende de los requisitos Elaccesoa las areas Se deberia disefiar y Se deberian disefiar y
de seguridad de los donde seprocesao aplicar una proteccion aplicar procedimientos
activos dentro del almacenala nfomacion  figica cortra desastres para trabajar en dreas
perimetro y los resutados confidencial se deberia naturales, ataques sequras
de una evaluacicn de restringir e implementar maliciosos, disturbios
Riesgos mecanismos de sociales y otros de

auterticacion de dos consideracién

factores

Figura 5.10 Controles en Seguridad Ambiental
Fuente: Elaboracién propia basado en norma NB/ISO/IEC 27002
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En general un control necesario para la entrada fisica a los ambientes de una empresa

es el area de recepcion.

En la proteccion contra las amenazas externas y ambientales, se pueden tomar en
cuenta los extintores, dispositivos de deteccion de humo, planes de emergencia y

evacuacion.

En el control de la Proteccidn de oficinas, salas e instalaciones, se presta atencion a las
instalaciones clave que se deberian ubicar evitando el acceso publico. En este punto se
puede mencionar a las buenas practicas de instalacion de cableado estructurado.

En el control de Areas de entrega y carga, en relacién con el centro de procesamiento
de datos, en muchas ocasiones, los equipos de comunicacion, computacion,
impresoras y otros equipos son entregados por personal externo, se deberia evitar el
acceso fisico a las instalaciones criticas, supervisando en todo momento el trabajo que

se realiza.

Equipos. El objetivo evitar la pérdida, los dafios, el robo o el compromiso de activos y

la interrupcion a las operaciones de la empresa. Se consideran los siguientes aspectos:

Ubicacion y Servicios basicos Mantenimiento de

de apoyo equipos

proteccion de los
equipos

Retiro de Equipos

El equipo deberia estar Definir un procedimiento Registrar identidades de

protegido contra cortes de formal para realizar el e;qtyipos (activos), quien
; -~ mantenimiento de retira, y a quien
E;gne;'fﬁglﬁgﬁgdi - equipos, cuidando la peﬁenece,_estableciendo
Evaluar los servicios de confidencialidad de los limites de tiempo para el
apoyo, incluido acceso a datos. Solicitando el retiro y retorno del equipo
Internet. correspondiente registro {activo)
de mantenimiento.

Figura 5.11 Control en equipos, parte |
Fuente: Elaboracién propia basado en norma NB/ISO/IEC 27002
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Seguridad del cableado

La mayoria de los edificios cuenta con instalacion de cableado eléctrico, ya definida
desde la construccién de la edificacién, no sucede lo mismo con el cableado de datos,
por lo que la instalacion se realiza de manera posterior, mediante ductos cuidando la
estética de los ambientes, en el mejor de los casos siguiendo las buenas practicas del
cableado estructurado que son recomendadas en el estandar ANSI/TIA/EIA 568 B.1,
que especifica un sistema de cableado genérico para telecomunicaciones para edificios
comerciales y admite un entorno de multiples proveedores y productos. Segun esta

norma, los elementos que se consideran en el cableado estructurado son:

Cableado Vertical (Backbone)
Cableado Horizontal
Facilidades de Entrada

Cuarto de Telecomunicaciones

Sala de Equipos

AN N N N NN

Area de trabajo

En muchos casos por razones de espacio, el cuarto de telecomunicaciones y la sala de

equipos ocupan el mismo ambiente.

En la Figura 5.12 puede observarse la ubicacion de los elementos del cableado

estructurado.
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Area de Trabajo

'! -
. Cableado Horizontal

IDF

Area de Trabajo

‘_»
¥

Cableado Horizontal

Cableado Vertical

Area de Trabajo

ll—-
1

Cableado Horizontal

PISO 2

Facilidad de
Entrada
\ Internet

Cuarto de
Telecomunicacicnes

Sala de
Equipos

PISO 1

MOF Main Distribution Facility
Instalacign Principal de Distribucidn

IDF Intermediate Distribution Facility
Instalacian Intermedia de Distribucian

Figura 5.12 Elementos de Cableado Estructurado

Fuente: Elaboracion propia

En el estandar ANSI/TIA/EIA 568 B, se explica con detalle las caracteristicas de cada

uno de los elementos que lo conforman.

Actualmente se requiere de un cableado estructurado con cable de categoria 5e con
velocidad hasta los 1000 Mbps (1Gbps) o Categoria 6 con una velocidad de 10 Gbps

(distancia de 55 m), la eleccién dependera mucho del costo, ya que existe una notoria

diferencia.

Para poder soportar varios servicios, se requiere de una buena infraestructura de red,

que soporte la velocidad y ancho de banda requerido por las aplicaciones.
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Otros aspectos a considerar, en la seguridad de los equipos:

Politica de
escritorio

Seguridad de los
equipos y los

Elmisacion o Equipos de usuario

Reutilizacion segura
de equipos

activos fuerade la
dependencia

despejado y
pantalla despejada

no supervisado

Los equipos y medios que | porrado seguro del Acceso con confrasefia No dejar dispositivos

se sacan fuera de las disco, el cifrada del disco cuando el equipo no se conectados en el equipo.
oficinas, no se deberfan completoreduce el riesgo utilice. Antes de dejar el equipo,
dejar sin supervision en de divulgar informacion Cerrar la sesion en los no dejar sesiones activas
lugares publicos. confidencial cuando se servicios de red cuando y colocar el protector de
Registrar la informacicn elimina o vuelva a yanose los utilice. pantalla con contrasefia.
que sale, cuando, quien la  reytilizar el equipo. Prateger los escritorias
refiray con gue Revisar la informacion contra dafios provocados
autorizacion. antes de eliminarla. por alimentos.

Figura 5.13 Control en equipos, parte Il
Fuente: Elaboracion propia basado en norma NB/ISO/IEC 27002

La seguridad fisica, es un control necesario, en todas las empresas corredores de
seguros, siendo los controles de seguridad de los equipos bastante sencillos de cumplir
y cada una esta dirigida a obtener indicadores que puedan establecer lineamientos de
seguridad aceptables. Para que sea factible es necesario la capacitacion a todo el
personal, involucrado con actividades en la empresa, haciendo hincapié en la

concientizacién de cumplimiento con las politicas de seguridad de la informacion.

Es un control aplicable, con las debidas consideraciones del tamafio de la empresa

corredora.

5.8 OCTAVO CONTROL. SEGURIDAD DE LAS OPERACIONES.

Procedimientos y responsabilidades operacionales.

El objetivo es garantizar las operaciones correctas y seguras de las instalaciones de

procesamiento de informacion. Se deberian tomar en cuenta los siguientes aspectos:
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Procedimientos

operativos
documentados

Preparar procedimientos
documentados para las
actividades de respaldo,
mantenimiento de
equipos, mangjo de
medios, seguridad de
mangjo de coren,
instalacion configuracion
de sistemas,
procedimientos de
recuperacion en caso de
falla.

Administracién de

Cambios

Procedmiento de
aprobacion formal para
los cambios propuestos.
Control de cambios a las
instalaciones y sistemas
de procesamiento de la
informacion.

Identificary registrar los
cambios significactivos.

Administracién de
Capacidad

Considerar los requisitos
futuros de capacidad, de
los equipos.

Administrar la capacidad
del ancho de banda.
Administrar capacidad de
las instalaciones.
Optimizacion de
consultas abases de
datos

Separacion de
entornos de

desarrollo, pruebas
y operacionales

Implementar el nivel de
separacion enfre los
entomos operativos, de
prueba y desamollo de
software.

Crear usuarios con
diferentes perfiles para un
sistema de pruebay un
sistema operacional.

Figura 5.14 Control en procedimientos y responsabilidades operacionales
Fuente: Elaboracion propia basado en norma NB/ISO/IEC 27002

La separacion de entornos de desarrollo, pruebas y operacionales corresponde a las

empresas que tienen personal de T.l. que desarrolla software.

Todos los procedimientos operativos, descritos deberian estar documentados, ya que

seran parte de los lineamientos de seguridad que se siguen en la Empresa.

Administracion de cambios para documentos, el registro de los tiempos que se

planifican para realizar tareas como ser la elaboracion del documento de “Politica de

control de acceso”, para tal efecto se debera realizar un seguimiento, con las tareas

principales de elaborar, revisar y aprobar, un ejemplo seria el siguiente:

Tareas Fecha de inicio Fecha completada Responsable
Elaboracién 20/08/2019 30/08/2019 Firma Personal T.I.
Revisién 30/08/2019 03/09/2019 Firma Jefe de T.I.
Aprobacién 03/09/2019 04/09/2019 Firma Gerencia

Fuente: Elaboracién propia

Tabla 5.3 Control de Cambios para documentos de T.I.
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El detalle de la Tabla 5.3, sera parte de la caratula de cualquier documento del area de
T.l., siendo un parametro importante donde se observa el control de cambios y posee
las firmas correspondientes de los responsables, para realizar el respectivo

seguimiento y también es util en la comprension del documento.

En la seguridad de las operaciones, se consideran los aspectos de proteccidn contra el
malware, respaldo para brindar proteccién contra la pérdida de datos, control de
software operacional y las consideraciones sobre la auditoria de los sistemas de
informacion, en el siguiente grafico se puede observar los controles que pueden ser

implementados para abordar estos puntos:

Consideraciones
sobre |a auditoria
de los sistemas de

Administracion de
Control de softvare W \/\/inerabilidades

Proteccién contra

malware

operacional

LIRS informacién

Instalar y actualizar de Implementar Obtener la informacion Pruebas de auditoria se
forma periddica software procedimientos para sobre las vulnerabiidades deberian limitar al acceso
de deteccion de malware.  controlar la instalacionde  técnicas de los sistemas de solo lectura del
Preparar planes de software en sistemas de informacion. software y los datos.
continuidad comercial operacionales, realizado Contar con un inventario Todo el acceso se deberia
para recuperarse de por personal capacitado actual y completo de monitorear y registrar
atagues de malware. con la debida autorizacidn  actvos asociados ala para producir un
Capacitar e indicar a los de Gerencia. informacion. seguimiento de
usuarios, que hacer en Retener versiones l[dentificar los riesgos de referencia.
caso de recibir malware. anteriores de softwarede  wulnerabilidad técnica y Las pruebas de auditoria
Establecer una poltica aplicacion como medida alinearlos con la gestion que pudieran afectar la
formal que prohibe el uso de contingencia de incidentes. disponibiidad del sistema
de software no Considerar riesgos de Evaluar los parches se deberian ejecutar fuera
autorizado. utlizar software sin disponibles. de los horarios laborales.

soporte

Figura 5.15 Control en seguridad de las operaciones
Fuente: Elaboracion propia basado en norma NB/ISO/IEC 27002

Respaldo. El respaldo o backup, es una tarea fundamental, que toda empresa debe

realizar siguiendo las siguientes pautas:

e Elaborar una politica de respaldo que deberia definir requisitos de retencion,

proteccion y comprobacion.
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e Registrar de forma precisa las copias de respaldo que se hacen.
e Documentar el proceso de restauracion basado en las copias de respaldo.
e Los respaldos deberian estar protegidos por cifrado en caso de alta

confidencialidad.

Un ejemplo de registro para el seguimiento de copias de respaldo o backups seria el

siguiente:
TAMANO
Ne AREA DE PERIODO
BACKUP
COMPLETO
PRIMER SEGUIMIENTO
1 ADMINISTRACION 145,00 GB enero-abril
2 | TECNOLOGIAS DE LA INFORMACION | 452,20 GB enero-abril
3 RECURSOS HUMANOS 234,00 GB enero-abril
SEGUNDO SEGUIMIENTO
1 ADMINISTRACION 285,00 GB mayo-agosto
2 | TECNOLOGIAS DE LA INFORMACION | 631,20 GB mayo-agosto
3 RECURSOS HUMANOS 317,00 GB mayo-agosto
TERCER SEGUIMIENTO
1 ADMINISTRACION 392,00 GB septiembre-
diciembre
2 | TECNOLOGIAS DE LA INFORMACION | 764,30 GB septiembre-
diciembre
3 RECURSOS HUMANOS 468,00 GB septiembre-
diciembre

Tabla 5.4 Registro de seguimiento de las copias de Backups

Fuente: Elaboracion propia

En este ejemplo se puede observar como se ha incrementado el tamano de los
backups en los periodos comprendidos de cuatro meses, permite determinar a futuro el
espacio en disco que se requiere, también se puede observar algunos aspectos

irregulares en el crecimiento del backup.

Este registro de seguimientos establecera indicadores que ayudaran a la toma de

decisiones en el area de Tecnologias de Informacion.
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Registro y monitoreo

El objetivo registrar eventos y generar evidencia, para lo cual se consideran los

siguientes aspectos:

. i6 Registros del : N
Registro de Prnte_ccmn 1E €8 Sincronizacién con
Eventos registro de administradory del relojes
informacion operador
Elaborar, mantener y Proteger los registros de Reqgistrar actividades del Definir hora de referencia
revisar perijdicamente eventos ya que contienen administrador y del estandar para utilizar
los registros de eventos informacién confidencial. operador. dentro de la empresa.
del usuario, las Proteger registro de Revisar los registros para Revisar gue todos |05
excepciones, las fallas y sistemas sensibles, caso ~ mantener la equipos tengan la misma
los eventos de seguridad. servidar. responsabilidad de los hora de referencia
usuarios con privilegios Ltilizar un protocolo de

tiempo para mantener a
todos los servidores en
sincronizacion.

Figura 5.16 Control en registro y monitoreo
Fuente: Elaboracién propia basado en norma NB/ISO/IEC 27002

Registro de eventos

Los registros de eventos son una base importante del seguimiento de incidentes
informaticos, para lo cual se puede recurrir a la norma ISO 27035 Gestion de Incidentes

de Seguridad de la Informacién, para mas informacion.

El siguiente registro de eventos, tiene parametros que pueden ser obtenidos del
administrador de eventos del sistema operativo Windows, en este caso personal de T.I.
definira que eventos rutinarios del servidor pueden ser registrados y guardados.

Tipo de ID de Fuente Log Fecha | Nombre | Nombre | Direccién | Otros
Evento evento y hora | usuario | equipo | IP

Tabla 5.5 Ejemplo de Registro de Eventos
Fuente: Elaboracion propia
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La norma NB/ISO/IEC 27002, recomienda registrar: Intentos de accesos al sistema
exitosos y rechazados, intentos de acceso a los recursos, cambios a la configuracién

del sistema, uso de privilegios, uso de utilidades y aplicaciones del sistema

En este punto se requiere definir y estudiar los equipos sensibles de los cuales se

registraran los eventos, en general seran los equipos servidores.

En el caso de tratarse de una red de computadoras compleja compuesta por mas de
diez equipos es preferible contar con un software especializado, el cual administre los

registros de eventos.

Es un control aplicable, sin embargo algunos controles implican la generacion de
registros, que pueden ocasionar la demora de algunas actividades rutinarias, por lo que
debe ser detallado para su implementacion, siendo modificado mediante una iteracion

de mejora continua.

5.9 NOVENO CONTROL. SEGURIDAD DE LAS COMUNICACIONES

Administracion de la Seguridad de Redes

El objetivo garantizar la proteccién de la informacion en las redes y sus instalaciones de

procesamiento de informacion de apoyo. Se consideran los siguientes aspectos:

Seguridad de los Segregacion en las

Controles de red

servicios de redes redes
Establecer las Monitorear de manera Evaluar el tamafio de la
responsabilidades y regular la capacidad del red, sifuera necesario se
procedimientos para la proveedor de servicios de  deberia segregar de
administracion de los red para administrar los forma fisica o de forma
equipos de red. servicios de manera I6gica mediante redes
Establecer controles segura. privadas virtuales.
especiales de los datos |dentificar en los acuerdos  Revisar la politica de
gue se pasan a redes de servicio los control de accesoy los
publicas o a través de mecanismos de requisitos de seguridad
redes inalambricas. seguridad . de acceso.

Figura 5.17 Control en administracion de la seguridad de redes
Fuente: Elaboracién propia basado en norma NB/ISO/IEC 27002
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Controles de red. Los controles en las redes estan constituidos por varias herramientas
la principal un Firewall o cortafuegos que puede ser fisico o légico. Existen muchas

opciones al respecto la mejor eleccion dependera de un analisis técnico y econdémico.

Las conexiones inalambricas que son empleadas en todas las empresas, requieren de
controles especiales, para lo cual se puede adquirir algunas soluciones que ofrecen los
proveedores de Antivirus, servicios como: Red Wi-fi protegida, cifrado de archivos y

fotos entre otros.

Para los entornos sensibles, se deberia tener consideraciéon de tratar a los accesos

inaldmbricos como conexiones externas. (NB/ISO/IEC 27002, 2014)
Transferencia de Informacion

El objetivo mantener la seguridad de la informacion transferida dentro de una

organizacion y con cualquier entidad externa. Para lo cual se consideran los siguientes

aspectos:
Politicas y
procedimientos Acuerdos sobre la Mensaieria Confidencialidad de
sobre la transferencia de Eleclr{'}nica los acuerdos de no
transferencia de Informacion divulgacién
informacion
Establecer politicas, Los acuerdos deberian Establecer niveles mas Elaborar acuerdos de
procedimientos y tomar en cuenta la fuertes de acceso parael confidencialidad y no
controles formales de responsabilidad en caso  control de la autenticacion  divulgacidn de
transferencia de de incidentes de desde redes de acceso informacidn que se
infarmacicn a través del sequridad de la plblico. puedan hacer cumplir
uso de todo tipo de Informacion, coma la Elaborar palticas para el legalmente, que se
instalaciones de pérdida de datos. manejo de mensajeria apliquen al personal y
comunicacion. Ltilizar mecanismos electrdnica, mensajeria partes externas que
Usar técnicas especidles paraasegurar  instantdnea, redes tengan que ver con la
criptograficas en la informacién confidencial sociales yarchivos Empresa.
transferencia de compartidos.

informacion confidencial.
T T T

Figura 5.18 Controles sobre la transferencia de la informacion
Fuente: Elaboracién propia basado en norma NB/ISO/IEC 27002

En las empresas corredoras un 75% se consideran de tamafo pequefo, por tanto sus

redes LAN también son pequefios, en consiguiente los procedimientos de controles de
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accesos y permisos, pueden conseguir una adecuada seguridad en la transferencia de

informacion dentro la empresa.

El uso de las técnicas de criptografia en la transferencia de informacion, no serian
recomendables ya que podria provocar un desmedro de la capacidad en una red local
de pocos equipos. En el caso particular de las VPN, este control escapa de las manos
ya que el proveedor es el encargado de garantizar la seguridad en la transferencia de
la informacién, sin embargo como caracteristica técnica se puede obtener informacion
sobre las técnicas de criptografia que se utiliza, ademas de tener un contrato que
aborde los temas de seguridad en la transferencia de la informacion. Es un control
aplicable, ciertos controles especificos pueden ser estudiados particularmente por la
empresa corredora. La seguridad en las redes debe estar presente en todo nivel
comenzando desde el cableado, terminando en las aplicaciones, como ser los firewalls

y programas de monitoreo.

5.10 DECIMO CONTROL. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE

SISTEMAS

Requisitos de seguridad de los sistemas de informacién. El objetivo garantizar que
la seguridad de la informacion sea una parte integral de los sistemas de informacién en

todo el ciclo de vida. Considerando los siguientes aspectos:

Analisis y

especificacion de Proteccion de Proteccion de
Iog requisitos de servicios de transacciones de
q aplicacién enredes senvicios de
seguridad de la e S
R publicas aplicacién

Incluir requisitos de Elaborar los requistosde  Utiiizar firmas
seguridad dela proteccion de cualquier electronicas por parte de
informacion para los tipo de informacion todos los involucrados en
nuevos sistemas de confidencial, que pasa a la ransaccion.

informacién o mejoras a través de una red pablica.
los sistemas existentes,  Aplicar confroles
Basados en las politicas cr|ptograﬂ_cps parala
deseguridady larevision ~ autenficaciony la

deincidentes. protecciénde la
Seguir procesos de transferencia de datos, en
pruebas y adquisiciones la red pablica que se

formales de productos. utilice.
T T

Figura 5.19 Control en requisitos de seguridad de los sistemas de informacién
Fuente: Elaboracion propia basado en norma NB/ISO/IEC 27002
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El control de proteccion de transacciones de servicios de aplicacion, no es aplicable a

las empresas corredoras a nivel general ya que aun no se realizan transacciones por lo

que tan poco se utilizan firmas electrénicas.

Seguridad en los procesos de desarrollo y soporte

El objetivo garantizar que la seguridad de la informacion se disefie e implemente dentro

del ciclo de vida de desarrollo de los sistemas de informacidon. Considerando los

siguientes aspectos.

Politica de

desarmollo seguro

Elaborar una poliica de
desarrollo seguro, el cual
incluya:

* Segunidad del entomo de
desarrollo.

*Capacidad delos
desarrolladores de evitar,
enconfrar y solucionar la
vulnerabilidad.
*Repositorios seguros.

Procedimientos de
control de cambios
del sistema

Documentar los
procedimientos de control
de cambios para
garanfizar la integridad del
sistemaylas
aplicaciones.

Incluir una evaluacion de
nesgos y el analisis de los
impactos de los cambios
v especificaciones delos
confroles de sequridad.

Revisién técnica de
las aplicaciones
después de los

cambios en la
plataforma
operativa

Revisar y probar las
aplicaciones criticas
después del cambio
generando el informe de
funcionalidad del sistema.
Motificar los cambios a
las partes interesadas
para permitir que se
realicen las pruebhas y
revisiones del sistema

Restricciones a los
cambios de
paquetes de

software

En lo posible, utilizar los
paquetes de software
proporcionados por
proveedores sin hacer
modificaciones .
Obtener el permiso del
proveedorencasodela
modificacién de un
paquete de software y
hacerse respons able del
mantenimiento del
software como resultado
de los cambios .

;. a
Figura 5.20 Controles sobre la seguridad en los procesos de desarrollo y soporte.

Parte |
Fuente: Elaboracién propia, basado en la norma NB/ISO/IEC 27002

En el siguiente figura se tiene una propuesta de un procedimiento de control de

cambios del sistema:
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USUARIO JEFATURA DE TI. GERENCIA
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¥ Analiza el proceso de
Salicita de manera modificacion y revsa
eschta a Jefatura de T1. procedimientos de control para
modificacion del Sistema garantizar gue no se veran

comprometidos por los cambios

v

Identifica todo el software,

hardware e informacion que
requiere ser modificada |
v
,--’-1-\ Renvisa la programacion de |
e L la reunion y hace ajustes
i _ S Ho necesarios |
<_¢/nteniene mas de una area? > 1
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= ] = *| modificacion al sistema y
Coordinar reunion, para informar | autoriza si se llevara a cabo
sobre modificaciones al sistema ‘
Iniciar & andlisis, desarmollo de e
programacion si f
'* |
Asegurar que la implementacion No
y pruebas no intermumpan las |
activdades v procesos nomales e———, N
Capacitacion a los usuarios — ] Ein '\I
verificando que los usuarios g N
| et —_ ; N P
autonzados acepten las T W= i - -
) =<___FEuiste infefupcion? _=
| -x\x»‘/’
L No
P .
e | Documentar los cambios
Nc-</’ Aceptan las “‘--\\{_ efecutados en el sistema
~modificaciones 7~
S h Mo

funcionalidad del sistema

=
Si o ) e ~__Si{
|G SR Ejabori it soue 1o Revisin de informe [---b-frf_ké,conforme?l,-‘»ﬂb’\ Fn )

Figura 5.21 Procedimiento de control de cambios del sistema

Fuente: Elaboracion propia

El cambio de software puede generar un impacto en el entorno operacional y viceversa.
Las buenas practicas incluyen las pruebas de nuevo software en un entorno segregado
de los entornos de produccién y desarrollo. (NB/ISO/IEC 27002, 2014)

Los siguientes controles, seran mencionados de forma superficial, ya que segun los
resultados que se tiene en la entrevista, solamente un 10% de las empresas corredores
tiene personal de Tl que desarrollan software. Sin embargo se considera importante el
control de Desarrollo Externalizado, ya que un 90 % utiliza aplicaciones que han sido

desarrolladas por proveedores externos.
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Continuando con los aspectos de la Seguridad en los procesos de desarrollo y soporte,

se consideran los siguientes controles:

Principios de

Ingenieria segura
del sistema

Establecer, documentar y
aplicar los

proc edimientos de
Ingenieria de Sistemas
Seguros.

Elaborar un proceso de
desarrollo seguro formal.
Analzar la tecnologia
NUEva para C onocer sus
riesgos de seguridad y
revsar el disefio contra
los pafrones de ataques
conocidos.

Entomo de
Desarrollo Seguro

El entorno de desarrollo
seguro incluye personas,
procesos y fecnologias,
se deberia considerar:

* Sensibilidad de datos
Que se procesara,
amacenara y fransmifira
* Confiabilidad del
personal.

* Control de acceso al
entorno de desamollo.
Doc umentar los procesos
correspondientes.

Desarmollo

Externalizado

Supervisar el desarrollo
externalizado del sistema,
por parte de Gerencia y
personal de T (si
existiera), generando
registros e informes de
actividades realizadas,
considerando:

*Derec hos de propiedad
de codigo v de propiedad
intelectual.

*Provisidn de evidencia
que existen niveles
aceptables de seguridad y
privacidad.

Pruebas de
seguridad del

sistema
Documentar las pruebas
de la funcionalidad de
seguridad que se
deberian realizar en el
desamollo.
Preparar un programa de
actvidades detallado,
entradas de pruebay
resultados esperados
bajo una vanedad de
condiciones.
Alcance de las pruebas
deberia ser en proporcidn
a la importancia del
sistema.

Figura 5.22 Controles sobre la seguridad en los procesos de desarrollo y soporte.
Parte Il
Fuente: Elaboracion propia, basado en la norma NB/ISO/IEC 27002

Se observa que en el aspecto de desarrollo externalizado, se distinguen dos:

e Los desarrolladores externos que son personas independientes, y sus costos

son relativamente accesibles, en muchos casos se trabaja de manera informal.

e Los desarrolladores externos son empresas legalmente constituidas que tienen

costos elevados, la ventaja se trabaja de manera formal.

En el control de desarrollo externalizado, existen varios controles que son importantes

sin embargo considerando los aspectos mencionados, seguir acuerdos con cierto tipo

de requerimientos como ser:

v' La solicitud de provision de evidencia de que se han aplicado pruebas

suficientes para protegerse contra la presencia de vulnerabilidades conocidas.

v El derecho contractual para auditar procesos y controles de desarrollo.
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La inclusidon en un contrato de estos requerimientos, hace dificil un acuerdo entre
partes, lo mas factible es documentar cada una de las etapas de desarrollo y solicitar la
garantia correspondiente del desarrollador externo. Este aspecto se lo analizara

también en el siguiente control Relaciones con el Proveedor.

Un control imprescindible es la Prueba de Aceptacion del Sistema siendo que las
pruebas se deberian realizar en un entorno de pruebas realista para garantizar que el
sistema no introducira vulnerabilidades al entorno de la empresa y que las pruebas
sean confiables. (NB/ISO /IEC 27002, 2014)

Los datos de pruebas se deberian seleccionar cuidadosamente, evitando el uso de
datos que contienen informacion confidencial como ser la informacién personal
identificable. Deberia existir una autorizacion cada vez que se copia la informacion
operacional a un entorno de prueba. Y una vez finalizada la prueba, los datos de

prueba deberian ser borrados.

Un dato importante para el desarrollo seguro de los sistemas y aplicaciones es tomar
en cuenta OWASP (acrénimo de Open Web Application Security Project) que es el
Proyecto Abierto de Seguridad en Aplicaciones Web, es una comunidad abierta
dedicada a permitir que las organizaciones desarrollen, adquieran y mantengan
aplicaciones y APIs en las que se pueda confiar. Es un buen comienzo en el camino de

seguridad de las aplicaciones.

Otro aspecto importante para poder evaluar los controles de seguridad en los procesos
de desarrollo y soporte es realizar evaluaciones de vulnerabilidad y pruebas de

penetracion mediante el Ethicalhacking.

En los resultados de la entrevista se ha podido determinar que el 70% de las empresas
considera que el Sistema de produccion es el mas importante para el trabajo diario. A

continuacion describiremos las caracteristicas generales de este sistema.

CARACTERISTICA DEL SISTEMA DE PRODUCCION EN LAS CORREDORAS DE
SEGUROS
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El Sistema de Produccion de las empresas corredores de seguros tiene la
caracteristica de ser un software que permite administrar la gestion y administracién de
los clientes de la empresa, contando con una base de datos sobre las compaiias de
seguros que tengan produccién en la Empresa Corredora.

Como parametro importante se cuenta con los nombres de las Companias de Seguros

que tienen produccion en la Empresa, entre estas compafias, se pueden citar:

ALIANZA VIDA SEGUROS Y REASEGUROS S.A.

ALIANZA COMPANIA DE SEGUROS Y REASEGUROS S.A. E.M.A.
BISA SEGUROS Y REASEGUROS S.A.

BUPA INSURANCE (BOLIVIA) S.A.

COMPANIA DE SEGUROS Y REASEGUROS FORTALEZA S.A.
CREDISEGURO S.A. SEGUROS GENERALES

LA BOLIVIANA CIACRUZ DE SEGUROS Y REASEGUROS S.A.

LA VITALICIA SEGUROS Y REASEGUROS DE VIDA S.A.
NACIONAL SEGUROS PATRIMONIALES Y FIANZAS S.A.
NACIONAL SEGUROS VIDA'Y SALUD

SANTA CRUZ VIDA Y SALUD SEGUROS Y REASEGUROS
PERSONALES S.A.

SEGUROS PROVIDA S.A.

SEGUROS Y REASEGUROS PERSONALES UNIVIDA S.A.
SEGUROS Y REASEGUROS CREDINFORM INTERNATIONAL S.A.
SEGUROS ILLIMANI S.A.

SEGUROS Y REASEGUROS PERSONALES UNIVIDA S.A.

Figura 5.23 Compariias de Seguros en Bolivia (No se encuentran citadas todas)
Fuente: Elaboracion propia, con los datos de la APS (2019)

También un sistema de produccién puede tener almacenado como informacion el

registro de los ramos que cubre el seguro, registrados en la compania. Los ramos
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pueden ser diferentes en cada compafiia. Ejemplo de ramos: Accidentes personales,

Incendio, Maquinaria, Salud entre otros.

La caracteristica principal del sistema de produccion de una corredora de seguros es el

manejo de Numero de Poliza.

Asi mismo el sistema debe cumplir con algunos formatos que son requeridos por la
Autoridad de Fiscalizacién y Control de Pensiones y Seguros (APS) y la Unidad de

Investigaciones Financieras (UIF).

Los sistemas de produccion que han sido desarrollados en la misma empresa son
totalmente adecuados a su entorno, por lo que pueden cubrir todas las necesidades de

las areas que requieren utilizar el sistema, como ser cobranzas, reclamos entre otros.

Es un control que se puede aplicar, de acuerdo a las caracteristicas especificas de las
empresas corredoras, sin embargo se reconoce que algunos controles sobre desarrollo

de software se pueden aplicar solamente al 10% de las empresas corredoras.

5.11 DECIMO PRIMER CONTROL. RELACIONES CON LOS PROVEEDORES

Seguridad de la informacion en las relaciones con los proveedores.

El objetivo es garantizar la proteccion de los activos de la empresa accesibles a los

proveedores. Para lo cual se consideran los siguientes aspectos:
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Politica de
seguridad de la

informacién para
las relaciones con
los proveedores

Elaborar una poltica
sobre el acceso de los
proveedores ala
informacion de la
Empresa, incluyendo:

* A quienes se autonza
para acceder ala
infonmacian, el tipo de
acceso.

* Procedimientos para
monitorear la actividad de
estos accesos.

* Capacitacion para el
personal que interactua
con el proveedor.

* Controles y requisitos
de seguridad firmado en
un acuerdo entre ambas
pares.

Abordarla
seguridad dentro de
los acuerdos con
los proveedores

Establecer todos los
requisitos de seqguridad
de la informacion con
cada proveedor,
incluyendo:

* Requisitos legales,
incluido proteccion de
datos, derechos de
propiedad intelectual

* Controles como
monitoreo, informes y
auditoria.

* Procedimientos de la
administracion de
incidentes.

* Derecho a auditar los
procesos y los controles
del proveedor relacionado
al acuerdo.

Cadena de
suministro de la
tecnologia de
Informacién y

Comunicacion
Elaborar el acuerdo
incluyendo la cadena de
suminisiro de los
servicios, contemplando:
* S los proveedores
hacen subcontrataciones
para partes del servicio
de tecnologia de
informacian y
comunicacion, los
mismos deberan
adhenrse a los requisitos
de segundad.

* Obtencion de la garantia
de funcionamiento, segun
lo requendo y de que los
componentes criticos y
sU origen se pueden
rastrear en toda la cadena
de suministro.

Figura 5.24 Controles sobre Seguridad de la informacién en las
relaciones con los proveedores
Fuente: Elaboraciéon propia, basado en la norma NB/ISO/IEC 27002

Administracion de prestaciéon de servicios de proveedores

El objetivo es de mantener un nivel acordado de seguridad de informacion y prestacion

de servicios conforme a los acuerdos del proveedor. (NB/ISO/IEC 27002, 2014)

Considerando los siguientes aspectos mas relevantes:
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Monitoreo y revisién

de los servicios del
proveedor

Administracion de
cambios en los
servicios del

Revisar los informes de
servicio presentado por
los proveedores y
organizar reuniones de
avance.

Informarse y revisar los
aspectos de seguridad de
la informacién de las
relaciones que tiene el
proveedor con sus
propios proveedores.

proveedor

Administrar los cambios
de los acuerdos con €l
proveedor por diferentes
motivos como ser: Uso
de nuevas tecnologias,
adopcién de nuevos
productos, nuevas
herramientas, cambio en
la ubicacién fisica de las
instalaciones de servicio,
subcontratacion a otro

Administrar las relaciones
con el proveedor, cuya
responsabilidad deberia
recaer en una persona.

Figura 5.25 Controles sobre administracion de prestacion de servicios de proveedores
Fuente: Elaboracioén propia, basado en la norma NB/ISO/IEC 27002

proveedor, cambios y
mejoras en las redes,
entre otros aspectos.

Existen dos controles, aunque son necesarios, en el entorno en el cual hoy en dia se

realizan los acuerdos con los proveedores, es complejo obtenerlos, es el caso de:

v' Revisar los aspectos de seguridad de la informacion de las relaciones que tiene

el proveedor con sus proveedores.

v' Solicitar al proveedor el plan de trabajo, para garantizar que el servicio

continuara, a pesar de la ocurrencia de fallas o desastres.

Siendo muchas veces aspectos que causan susceptibilidad al proveedor, mas aun si la
relacion con el proveedor no es directamente con personal de jerarquia. Es el caso de

los proveedores del servicio de Internet.

Como parte del control de monitoreo una buena practica es elaborar un registro de
bitdcora de acceso de los proveedores de Tecnologias de Informacion y Comunicacion.
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El control es Aplicable, pero asumiendo las caracteristicas de los proveedores con los
que se relaciona la empresa corredora, puede ocurrir que no se pueda cumplir a

cabalidad todos los controles mencionados.

5.12 DECIMO SEGUNDO CONTROL. ADMINISTRACION DE INCIDENTES DE
SEGURIDAD DE LA INFORMACION

Administracion de incidentes y mejoras de seguridad en la informacién

El objetivo garantizar un enfoque coherente y eficaz a la administracion de incidentes
de seguridad de la informacion, incluida la comunicacién sobre los eventos y las
debilidades de seguridad. (NB/ISO/IEC 27002, 2014)

Evaluacion y
decision sobre los
eventos de
seguridad de la
infformacion

Informe de las
debilidades de Ia

Informe de Eventos
de seguridad de la

Responsabilidades

y procedimientos seguridad de la

informacion

Informacion

Establecer la Conocer el procedmiento  El personal y los Evaluar los eventos de
responsabilidad de v el punto de contacto contratistas deberian sequridad de la

Gerercia sobre & para informar evertos de informar sobre cualguier informacion y en base a
desarrollo y _s.eguhdad dela debilidad sospechosay el ynaescalade
comunicacion de: informacién. mecanismo deinformes  clasificacion decidir si se
* Procedimientos de Considerar en el informe deberia ser facll, clasifica como incidente.
registro de administracion ~ de eventos las siguiertes  accesible y estar Priorizar los incidentes
de incidentes. situaciones: , disponible, para que sea para ayudar a identificar el
* Procedimiertosparala " Control de segundad informado lo antes impacto y el alcance de
planificacion y Ineficaz posible unincidente.

preparacion de respuesta
ante los incidentes.
Garantizar que el
personal competente
maneje problemas
relacionados alos
incidentes de seguridad
de la informacion.

* BErrores humanos

* Incumplimientos con las
politicas

* Fallas en el software o
hardware

*Violaciones de acceso

Figura 5.26 Controles sobre administracion de incidentes y mejoras de seguridad en la
informacién. Parte |

Fuente: Elaboracién propia, basado en la norma NB/ISO/IEC 27002

La ocurrencia de un incidente deberia registrarse, a continuacion se tiene una

propuesta de registro de incidente:
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Vigencia Identificacion de la Empresa Cddigo:
01/01/2020 REG-SEG-01-01

Ubicacion | Fecha y | Equipo | Procesos | Sistemas | Persona quien | Descripcion

(Oficina) | hora afectado | afectados | afectados | informa de Incidente

Figura 5.27 Registro de Incidentes
Fuente: Elaboracion Propia

La fecha de vigencia indica, la fecha desde la cual se encuentra en vigencia el

Registro.
Donde: REG-SEG-01-1 Significa Registro de Seguridad Numero 01 version 1

La propuesta de registro que se muestra puede ser utilizado tal como esta o modificado
de acuerdo a la necesidad de la empresa, por lo que con el tiempo se llegara a
modificar y existirdn diferentes versiones las cuales también deben ser controladas,
una vez que se le de utilidad al registro, se puede llegar a sistematizarlo, como parte de

un sistema.
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El incidente puede informarlo todo el personal de la Empresa, a través del llenado de

este registro, para lo cual se requiere una capacitaciéon previa. A partir de este registro

personal de T.l. puede realizar el Informe de Incidentes dirigido hacia Gerencia.

Continuando con los aspectos que se deberian considerar para la administracién de

incidentes y mejoras de seguridad en la informacion, se consideran:

Respuesta ante
incidentes de

seguridad de la
informacidn

Aprendizaje de los
incidentes de
seguridad de la
informacién

Recopilacion de
evidencia

Comunicar a personal de
Tl los incidentes de
seguridad de la
informacion, quien
deberia:

* Recopilar la evidencia

* Registrar las
respuestas de forma
correcta.

* Manejar las debilidades
de la seguridad de la
informacion que causan o
contribuyen al incidente.
* Una vez que se ha
manegjado el incidente
correctamente, se
deberia cerrar y registrar
formalmente.

Utilizar la informacion
obtenida de la evaluacion
de los incidentes de
seguridad de la
informacian para
identificar los incidentes
recurrentes o de alto
impacto.

Capacitar y concientizar a
los usuarios de como
responder a los
incidentes.

Desarrollar
procedimientos internos
que se deberian seguir al
tratar con evidencia para
propositos legales y
disciplinarios.

Consultar con
especialistas sobre el
mangjo de evidencia en
distintos tipos de medios,
dispositivos v estado de
los dispositivos.

Figura 5.28 Controles sobre administracion de incidentes y mejoras de sequridad en la

informacion. Parte Il

Fuente: Elaboracion propia, basado en la norma NB/ISO/IEC 27002

Siendo el control de Administracion de Incidentes de Seguridad de la Informacion,

bastante importante y amplia se proporciona mas orientacién en la norma ISO/IEC

27035 Gestion de incidentes de Seguridad de la informacién.

Asi también la norma ISO/IEC 27037 brinda orientacién para la identificacién, la

recopilacion, la adquisicion y la preservacion de evidencia digital.
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Es un control que aun no puede ser aplicable, por el contexto de las Empresas

Corredoras. La cultura sobre el tema de seguridad de la informacion es escasa y no es

asumida de manera responsable, por lo que el control de la Administracion de

Incidentes, esta muy lejos de implementarse.

5.13 DECIMO TERCER CONTROL. ASPECTOS DE LA SEGURIDAD DE LA

INFORMACION DE LA ADMINISTRACION DE LA CONTINUIDAD DEL NEGOCIO

Continuidad de la seguridad de la informacion

El objetivo es integrar en los sistemas de administracion de continuidad del negocio o

comercial la continuidad de la seguridad de la informacion. Para lo cual se consideran

los siguientes aspectos:

Planificacion de la
continuidad de la

seguridad en la
Informacion

Incluir, en la medida que
sea factible, en el plan de
continuidad del negocio el
aspecto de continuidad
de la seguridad de la
informacion.

Implementacion de
la continuidad de la

seguridad de la
informacion

Elaborar planes de
procesos y
procedimientos, que
puedan implementarse
después de una situacion
adversa, para continuar
con parametros
aceptables de seguridad.
Realizar los simulacros,
fuera de hoario de oficina,
que ayudaran a mejorar

los planes, de continuidad.

Consultar con
especialistas, para la
ejecucion de los planes y
la documentacion de
pruebas y resultados.

Verificar, revisar y
evaluarla
continuidad de la
seguridad de la
informacion
Probar la funcionalidad de
los procesos,
procedimientos y controles
de continuidad de la
seguridad de la
informacion, para ver su
eficiencia y coherencia.
Verificar los controles de
seguridad de la
informacion con las
pruebas de recuperacion
ante desastres.

Figura 5.29 Controles sobre Continuidad de la Seguridad de la Informacién
Fuente: Elaboracion propia, basado en la norma NB/ISO/IEC 27002

En muchos casos no se cuenta con un plan de continuidad del negocio y en otros

casos, se encuentran en fases iniciales, por lo cual es dificil hablar de la continuidad de

seguridad de la informacién en el plan de continuidad del negocio.
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Redundancia. Mediante la redundancia se garantiza la disponibilidad de las
instalaciones de procesamiento de informacién, en el caso especifico de la empresas
corredores de seguros que tienen personal de T.l. externo una opcion, sera el de contar
con la redundancia en un equipo de computacion con el software necesario y los
ultimos backups, para poder trabajar en un lugar alterno en caso de contingencia. En la
siguiente Figura 5.30 se puede esquematizar el proceso de utilizar un plan de
continuidad del negocio, el cual sera mas amplio y complejo de acuerdo con el analisis

de entorno de la Empresa.

» o

Aplicar el plan de Rewsar todos los activos de
continuidad del informacion afectados siguiendo
negocio los procesos comespondientes

Figura 5.30 Proceso de continuidad del negocio
Fuente: Elaboracién propia

El reconocimiento de los activos de informacién, las actividades que conllevan el
analisis de impacto de incidencia, son parte de la Gestién de Riesgo en la Seguridad de
la Informacion, la cual sera util para la elaboracion de un plan de continuidad del

negocio que incluya un plan de Contingencia Tecnoldgico.

Suv—

Figura 5.31 Gestion de Seguridad de la informacién en el Plan de
Continuidad del Negocio

Fuente: Elaboracién propia
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En el Anexo 4. Se propone un esquema de Plan de Continuidad del Negocio.

La continuidad de la seguridad de la informacion en el plan de continuidad del negocio
es un tema que aun no esta desarrollado, segun entrevista. Solamente un 25% se
puede considerar que ha previsto el aspecto de la seguridad de la informacion en una
fase inicial. Es un aspecto que todavia no puede ser analizado, ya que en las empresas
que no se considera a la seguridad de la informacion como una necesidad y no existe
ni un plan de contingencias tecnoldgico, entonces no se puede hablar aun de este

tema.

No es aplicable como tal, ya que la elaboracion de un documento de Continuidad del
Negocio, es compleja y debe ser desarrollado por personal capacitado, con el apoyo de
Gerencia, donde debe participar todo el personal. El control implica incluir los aspectos

de la Seguridad de la Informacion en el Documento de Continuidad del Negocio.

5.14 DECIMO CUARTO CONTROL. CUMPLIMIENTO

Cumplimiento con los requisitos legales y contractuales

El objetivo es evitar incumplimientos a las obligaciones legales, estatuarias, normativas
o contractuales relacionadas a la seguridad de la informacion y a cualquier requisito de
seguridad. (NB/ISO/IEC 27002, 2014)

Considerando los siguientes aspectos:
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Cumplimiento con
los requisitos

legales y
contractuales

Evitar incumplimiento a la
normativa relacionado a
la sequridad de la
informacion.

Identificar toda la
legislacion que se aplica
ala Empresa.

Identificar los controles

Derechos de

propiedad
intelectual

Elaborar una politica de
cumplimiento de derechos
de propiedad intelectual
que defina el uso legal de
software y productos de
informacion.

Mantener pruebas y
evidencias de la propiedad

Proteccion de

Registros

Proteger los registros de
acuerdo a una
clasificacion, pueden ser
registros de bases de
datos, registros de los
controles asociados a la
politica de Seguridad de la
Informacion.

Privacidad y
proteccion de

informacion
personal
identificable

Elaborar, desarrollar e
implementar una politica
de datos de la Empresa
para la privacidad y
proteccion de la
informacion personal
identificable. Esta paolitica

deberia ser comunicada a
todo el personal
involucrado.

de las licencias.
Incluir en la politica,
procedimientos para
eliminar o transferir el
software.

Incluir en la politica los
derechos de autor de
software.
.3 = .

Indicar el tiempo de
retencion de los registros.
Considerar la posibilidad
de deterioro de los
medios.

especificos y las
responsabilidades
individuales para cumplir
con los requisitos legales
y normativa vigente.

Figura 5.32 Controles sobre Cumplimiento con los requisitos legales y contractuales
Fuente: Elaboracion propia, basado en la norma NB/ISO/IEC 27002

Las empresas corredores de seguros y reaseguros estan reguladas por la APS, de
acuerdo a la Resolucion Administrativa IS N° 1025/05 del 18 de noviembre de 2005 y
segun la ultima circular APS/DS/JCF 153 — 2017 Alcance Minimo para la Realizacion
de Auditorias Externas — Gestion 2017 donde en el numeral 5 trata sobre Tecnologia
de Informacion que solicita a la Auditora Externa Evaluar y emitir opinién sobre los
controles de los sistemas informaticos y de procesamiento de datos adoptados y/o
desarrollados por la Entidad. Aunque aun no se ha determinado utilizar la norma ISO
27001, es una referencia importante para realizar una evaluacion en el area de gestion

de seguridad de la informacion.

El derecho intelectual es muy importante, especialmente para las empresas corredores,
que tienen personal de T.l. y desarrollan software, se deberia ver el tema de propiedad

intelectual.

La proteccion de registros, también se deberia contemplar, ya que todos los
documentos generados por el area de T.l. deberian ser resguardados por un tiempo

prudente.
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El Control de regulaciones de controles criptograficos no es aplicable a las Empresas
Corredores ya que no se realizan tareas de importacién o exportacién de hardware y

software informatico para realizar funciones criptograficas.
Revisiones de la seguridad de la informacion

El objetivo garantizar que se implementa y opera la seguridad de la informacién de

acuerdo a las politicas y procedimientos organizacionales. (NB/ISO/IEC 27002, 2014)

Considerando los siguientes aspectos:

Cumplimiento con
las politicas y

Revision
independiente de la

Revision de

normas de
seguridad

seguridad enla
informacion

Los gerentes deberian
identificar cdmo verificar
que se cumplan los
requisistos de seguridad
de la informacidn definidos
en las polticas y normas

Realizarla revision de la
administracion de
seguridad de la
informacion como ser los
controles, polticas,
procesos y

procedimientos todo pertinentes.

documentado. Esta

revision la deberia hacer

personal independiente.

L

cumplimiento
tecnico

Realizar revisiones
manuales con apoyo de
herramientas de software.
Podrian ser pruebas de
penetracién o
evaluaciones de
vulnerabilidad,
planificadas,
documentadas y repetibles
realizadas por personas
competentes.

Figura 5.33 Controles sobre Revisiones de la seguridad de la informacion
Fuente: Elaboracioén propia, basado en la norma NB/ISO/IEC 27002

La revision de todos los documentos que forman parte de la seguridad de la
informacion, puede ser planificada de forma anual, juntamente con la auditoria externa.

Siendo base el documento de politicas de seguridad de la informacion, es prudente
llevar el control de cambios indicando las modificaciones efectuadas con las fechas y

firmas correspondientes, de forma anual.
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La realizacion de pruebas de penetracion, se puede aplicar a aproximadamente el 25%
de las empresas corredoras, que cuentan con sistemas robustos, y tienen las
condiciones técnicas, para realizar dichas pruebas. En el resto de las empresas que
son el 75% podria estudiarse otros métodos por los cuales evaluar el cumplimiento

técnico del software y la red.

Es aplicable en los controles dirigidos al documento de politicas de seguridad, puesto
que las corredoras de seguros y reaseguros son empresas privadas, que cuentan con

politicas, contratos y acuerdos. Ademas que son fiscalizados por la APS.
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CAPITULO 6

6. GESTION DEL RIESGO EN LA SEGURIDAD DE LA INFORMACION
APLICADO A EMPRESAS CORREDORAS DE SEGUROS Y REASEGUROS

QUE OPERAN EN LA PAZ BOLIVIA

Este Capitulo, permitira al personal del area de TI, desarrollar una metodologia de
Gestion de Riesgos en la Seguridad de la Informacion apropiada para los
requerimientos del negocio, que pueda mostrar a la Gerencia de la empresa corredora,
a los tipos de amenazas informaticas que se exponen y del porque implementar

controles basados en los riesgos altos encontrados.

Para comenzar se elige una metodologia de evaluacion del riesgo apropiada para los
requerimientos del negocio. Existen numerosas metodologias estandarizadas de
evaluacion de riesgos. Aqui explicaremos la metodologia sugerida en la Norma
NB/ISO/IEC 27005, siguiendo con la familia de normas ISO 27000.

En el establecimiento del contexto, se analiza a las empresas corredoras de seguros y
no asi a las empresas corredoras de reaseguros, ya que el contexto de este ultimo es
diferente y el analisis también requiere de otras consideraciones, como ser la
identificacion de partes interesadas y el mismo sistema informatico que debe cubrir
otras necesidades especificas. A partir de la valoracién del riesgo, se pueden
generalizar algunos criterios que pueden ser adaptados de acuerdo al enfoque de las

empresas Corredores de Reaseguros.

El proceso de gestion del riesgo en la seguridad de la informacion consta del
establecimiento del contexto, valoracion del riesgo, tratamiento del riesgo, aceptacion
del riesgo, comunicacion del riesgo y monitoreo y revision del riesgo. (NB/ISO/IEC
27005, 2010)
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Establecimiento de Contexto

——— e e e

Valoracidn del riesgo

Anélisis del riesgo

Identificacion del Riesgo

Estimacion del riesgo

Evaluacion del Riesgo

Comunicacion del Riesgo

Valoracion satisfactoria?

Monitoreo y revision del riesgo

Tratamiento del riesgo

Tratamiento satisfactorio?

Aceptacién del Riesgo

Figura 6.1 Aplicacién del proceso de gestion del riesgo en la seguridad de la informacion
Fuente: Norma NB/ISO/IEC 27005

Siguiendo el proceso de gestion del riesgo en la seguridad de la informacién, primero
se establecera el contexto, que implica reunir y exponer la informacién necesaria para
explicar la actividad de la empresa corredora. En el presente estudio el contexto ha
sido desarrollado para las empresas corredoras de seguros, el cual varia con el
contexto de las corredoras de reaseguros, sin embargo el objetivo es presentar una
forma de esquematizar la organizacion y funcionamiento de una empresa corredora, de

forma genérica utilizando diagramas de bloques y mapas de procesos.
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6.1 ESTABLECIMIENTO DEL CONTEXTO
6.1.1 CARACTERISTICAS GENERALES DE CORREDORES DE SEGUROS

Un corredor de seguros puede estar conformado por una persona, o puede tratarse de
una Empresa, ambos tienen la misma finalidad, ofrecer al cliente un acceso a las
mejores condiciones técnicas otorgadas por las Aseguradoras, en la cobertura de

interés del cliente.

El mundo de los seguros se va renovando de manera permanente, aumentando
constantemente nuevas Coberturas con mayores alcances y beneficios. El poder
obtener una Pdliza acorde a las necesidades implica un amplio conocimiento técnico de
Coberturas, Exclusiones, Clausulas, Anexos, etc. Por ello es importante contar con un
Asesor especializado que guie al cliente en la contratacion y administracion, tanto de
polizas individuales, como empresariales o institucionales. (Sudamericana Corredores

& Asesores de Seguros, s.f.)

En Bolivia, se cuenta con 33 empresas Corredoras de Seguros reguladas por la APS,
para el analisis del entorno y establecimiento del contexto, se toma como base la

misién que tienen, entre las cuales se pueden citar:
Mision de Sudamericana Corredores & Asesores de Seguros

Ser lideres en el mercado Asegurador a través de propuestas competitivas e
innovadoras en materia de prevencion y proteccion de riesgos, mediante asesoria
integral basada en el uso de sistemas tecnoldgicos al servicio de nuestros clientes. Ser
ademas, reconocidos por el alto nivel técnico de nuestros funcionarios y nuestra solidez

financiera. (Sudamericana Corredores & Asesores de Seguros, s.f.)
Mision de Consultores de Seguros S.A.

Brindamos servicios profesionales de asesoramiento e intermediacion de seguros con
personal altamente especializado y enfocado en la satisfaccion de los requerimientos
de nuestros clientes, ofreciéndoles soluciones integrales a sus necesidades.

(Consultores de Seguros S.A. s.f.)

219



Entonces se puede concluir que en general una empresa corredora de seguros, ofrece

al cliente un asesoramiento para elegir el mejor proveedor de seguros, de acuerdo a las

coberturas que ofrecen las companias de Seguros en los diferentes ramos. Como se

puede observar en la Figura 6.2

( Compafiia de ’

/ Seguros 1 /-‘I

Corredora de : f., Compafiia de \'.
Seguros \_ seguros 2

Busca

Cliente

s N
( Compafiia de \
seguras "n"  J/

Figura 6.2 Aplicacion de diagrama utilizado para analizar el Contexto en una Corredora de

Seguros
Fuente: Elaboracion propia

6.1.2 ANALISIS DEL ENTORNO

Se reconocen las partes interesadas

Partes Interesadas

Expectativas o necesidades

Propietarios

Desempefio de sus inversiones

Cliente Buen asesoramiento, informacion actual y veridica, calidad de
servicio

Empleados Satisfaccion con su carrera y puesto de trabajo, remuneracion
adecuada

Aseguradoras Oportunidades comerciales, Buena comunicacion de los seguros

que ofrecen

Tabla 6.1 Identificacion de partes interesadas en corredoras de seguros

Fuente: Elaboracién propia

En la Figura 6.3 se puede observar la relacion de la Empresa Corredora con sus partes

interesadas.
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Propietarios

: \\

Desempefio de

Soluciones integrales SUS Inversiones

a las necesidades Comunicacion de lo
Buen Asesaramiento que ofrecen
Informacion Actualizada _ Buenas oportunidades
Facilidades de Pago ) | comerciales
CEentis | Corredora de l\\ Compafiia de
| Seguros L Seguros

| Satisfaccion con su
carrera y puesio de

trabajo
JdL
A4

Empleados

Figura 6.3 Diagrama de bloques aplicado para la Identificacion de partes interesadas en una
corredora de Seguros

Fuente: Elaboracion propia

6.1.3 RECONOCIMIENTO DE PROCESOS

La identificacion de procesos e interrelacion existente entre todos los procesos de la
Empresa, puede representarse mediante un mapa de procesos que es una
representacion grafica o un diagrama. Puede parecer sencillo, pero la verdad es que es
una tarea dificultosa, ya que implica el conocimiento de la organizacion y los

departamentos por los cuales esta compuesta la empresa corredora.

En una corredora de seguros, es importante la obtencion de una Pdliza acorde a
necesidades del cliente, lo que implica un amplio conocimiento técnico en el ambito de
los Seguros, siendo la clave de una corredora de seguros, para asesorar al cliente,
contando con varias empresas proveedores de seguros en diferentes ramos, se realiza

la cotizacion del mejor seguro.
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Es sustancial comprender al cliente a quien se va asesorar, identificando y analizando
los riesgos que pueden afectar el patrimonio del Cliente. De acuerdo a este
conocimiento se estructura técnicamente una poliza (La poéliza de seguro, es el
documento que certifica el respaldo al que accede el asegurado cuando paga una
prima para ello), de acuerdo a las caracteristicas propias de la actividad, intereses y

bienes del Cliente, que ahora ya se convierte en Asegurado.

Se revisan los documentos emitidos por las Aseguradoras minuciosamente para la
determinacién de las coberturas requeridas. Asi también se puede solicitar a las
Aseguradoras las modificaciones que se producen por decisiones de la APS, segun

corresponda.

Como asesor de seguros uno de las caracteristicas es el recordatorio de fechas de
pago de manera oportuna, negociando programaciones de fecha de pago, si asi lo

requiere el Asegurado.

Para realizar los procesos mencionados, se requiere de procesos de apoyo, que son
realizados por diferentes areas de la Empresa, entre las cuales se destacan: Gerencia,
area de contabilidad, area de gestion de clientes y cotizaciones, area de gestion de

polizas y area de Tecnologia de Informacion (T.1.)

Con estas consideraciones se pueden reconocer los siguientes procesos:
e Procesos Estratégicos
e Procesos Clave

e Procesos de Apoyo

Se pueden ver en la siguiente figura:
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PROCESOS ESTRATEGICOS

Cotizaciones

Identificacion de Cotizacion
iy II/.\\ de mejor
adecuado a </ et
cada necesidad g
PROCESOS CLAVE
0
N o =
ldentificacion \,2 Estructura |;\ ; ?e\nsmn tde %x Administracion (\ Recordatono
de Riesgo técnica de la o_c_gmen osl L de los —. »| defechas de
del Cliente | 7 poliza () et S I contratos & pago
g il — Aseguradora {i=
> v >
PROCESOSDE /" 2K /5 P s
APOYO 4 & 4 & 4 > 4 e
/ fi S \ /
{ \ / / / ! \
i \ [ \ / \ [ \ i
= Gestion de
Contabilidad Geshion de Clientes y Personal de
Polizas Ml

Gerencia ‘

Figura 6.4 Mapa, aplicado para la Identificacién de Procesos en una Corredora de Seguros

Fuente: Elaboracién propia

NOTA. Siendo un analisis genérico, el cual no es especifico para una empresa y mucho

menos obligatorio, este esquema ayuda a la comprensién del contexto en el cual se ha

realizado el desarrollo del presente estudio, por o que no se encuentran a detalle todos

los procesos, ni subprocesos que pudieran existir en una Empresa Corredora de

Seguros.

En el area de Tecnologias de Informacién muchas veces identificado también como

area de Sistemas, se reconocen las siguientes partes interesadas
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‘ Gerencia ‘

Soluciones Efectivas
Coaordinacion de
Requerimientos de un
area especifica L

" Planificacién de Proyectos
Coordinacion de
Cronogramas de trabajo

Atencion de
Requerimiento en
mantenimiento

de Hardware y Software

Otras areas de la

Area de T| ‘ |

| -
o

Empresa

Proweedores de
senicios T1

Cumplimiento de
servicios y Garantias
Contratos actualizados

. ‘ Usuarios ‘

Figura 6.5 Diagrama de bloques utilizado para la Identificacion de partes interesadas en el area

de Sistemas

Fuente: Elaboracion propia

Entre los procesos de apoyo en una Empresa Corredora de Seguros se encuentra el

personal de T.l. que conforma el area de Tecnologia de Informacion (T.l.) o area de

Sistemas, se identifica los procesos estratégicos, claves y de apoyo, correspondientes

a esta area.
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PROCESOS ESTRATEGICOS
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Proveedor de
Sericinde Proveedor de Proveedor de Recursos Dt
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Figura 6.6 Mapa aplicado para la Identificaciéon de procesos en el area de Tecnologias de
Informacién en una Empresa corredora de Seguros

Fuente: Elaboracion propia

Identificados los procesos estratégicos, procesos clave y procesos de apoyo, aplicado

al area de Tecnologias de la Informacion, es utilizado para comprender graficamente la

interrelacion entre procesos que permite reconocer las funciones y responsabilidades

del area de TI, las areas de apoyo que se interrelacionan con TI.

6.2 VALORACION DEL RIESGO EN LA SEGURIDAD DE LA INFORMACION

Considerando la norma NB/ISO/IEC 27005, la valoracion del riesgo consta de las
siguientes actividades:
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Figura 6.7 Detalle de actividades utilizado para realizar la Valoracion del riesgo en la sequridad
de la informacién

Fuente: Elaboracién propia basado en la norma NB/ISO/IEC 27005

El andlisis de riesgo comprende dos actividades importantes que son: la identificacion

del riesgo y la estimacioén del riesgo.

En el desarrollo de la identificacion del riesgo, se tienen cinco actividades que son
amplias, se inicia con la identificacion de los activos de informacion importantes para la
empresa corredora, que esta asociado con el cuarto control de administracién de

activos, analizado ya en el Capitulo 5.

La Evaluacién del Riesgo, utiliza la comprensién del riesgo que se obtiene mediante el

analisis del riesgo.
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ANALISIS DEL RIESGO

6.2.1 IDENTIFICACION DEL RIESGO

Antes de la identificacion del riesgo, se requiere identificar los activos de informacion,
identificar las amenazas, identificar los controles existentes, identificar las

vulnerabilidades e identificar las consecuencias.

6.2.1.1 IDENTIFICACION DE LOS ACTIVOS

El estudio involucra el area de T.Il. de las empresas corredoras de seguros y
reaseguros, por lo cual en este apartado se mencionan los activos de soporte de
informacion. La siguiente tabla de activos no es exhaustiva, tan poco valida para
siempre, ya que esta sujeto a los cambios tecnologicos, es un referente para identificar

los activos de informacion que pueden ser asociados a riesgos.
Se utilizara como base Magerit v.3 Libro Il, para determinar los activos relevantes:

e Informacion (INF) Documentos impresos incluido registros, llenados
manualmente.

e Datos (D) que materializan la informacion.

e Servicios (S) auxiliares que se necesitan para poder organizar el sistema.

e Las aplicaciones informaticas (software SW) que permiten manejar los datos.

e Los equipos informaticos (hardware HW) y que permiten hospedar datos,
aplicaciones y servicios.

e Las redes de comunicaciones (COM) que permiten intercambiar datos.

e El equipamiento auxiliar (AUX) que complementa el material informatico.

e Instalaciones (I) que implican las oficinas del area de sistemas y el ambiente
destinado a Centro de Procesamiento de Datos.

e Las personas (P) que explotan u operan todos los elementos anteriormente

citados.
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Tipo de Activo

Detalle

INFORMACION (INF)

Documentos de Politicas de Seguridad
Registro de Backups

Registro de Incidentes

Registro de entrada al CPD

DATOS (D)

Datos de configuracion

Copias de Respaldo

Registro de Actividad

Cddigo fuente de programa
Cddigo ejecutable de programa
Datos de prueba

SERVICIOS (S)

Pagina Web

Correo electrénico

Telnet (acceso remoto)

Servicio de Almacenamiento de archivos
Servicio de Active Directory

Servicio de VPN

SOFTWARE (SW)

Aplicacion especifica del negocio (sistema de
contabilidad, sistema de produccién)
Ofimatica

Navegador Web

Servidor de Aplicaciones

Servidor de Correo Electronico

Antivirus

Sistema Operativo

Sistema de Gestion de Base de Datos

HARDWARE (HW)

Equipo portatil
Equipo de respaldo
Medios de Impresion
Escaners
Soporte de la Red
Switch
Router
Firewall
Punto de acceso inalambrico
Central telefénica

Teléfono IP
REDES DE COMUNICACIONES Red telefonica
(CoOM) Red local

Internet

Red inalambrica

EQUIPO AUXILIAR (AUX)

Fuentes de Alimentacién

Fuentes de Alimentacion Ininterrumpida (UPS)
Equipos de climatizacién

Cableado de datos

Cableado eléctrico
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Fibra optica

INSTALACIONES (I) Oficinas
Canalizaciones
Centro de Procesamiento de Datos

PERSONAL (P) Usuarios Externos

Usuarios Internos
Administradores de Sistemas
Programadores

Consultores

Proveedores

Tabla 6.2 Identificacion de los activos de informacion relacionados con el area de T/ de
empresas corredoras, aplicando Magerit

Fuente: Elaboracion propia basado en Magerit Version 3.0 Libro Il (2012)

A la Tabla 6.2 también se le puede complementar con detalles de ubicacion,
propietarios u otras caracteristicas necesarias para que el activo sea plenamente

identificado.

Se ha considerado los activos que tienen un valor de importancia para el area de
Tl de la empresa corredora y que pueda causar un riesgo, la ausencia del mismo.
Incluso si se trata de informacion pertinente al conocimiento y experiencia de las
personas, seran tratadas como activo de informacién. En el caso de que un activo
registrado como teclado o0 mouse, que no representa un riesgo y su

disponibilidad puede ser remplazada de forma inmediata, no se considera en la lista.

6.2.1.2 IDENTIFICACION DE LAS AMENAZAS

En base al ANEXO 5 identificaremos los tipos de amenazas, que segun MAGERIT
version 3.0. libro II, se distinguen cuatro, cada uno estara representado por una

abreviatura, tal como sigue:

» Desastres Naturales [ N ]

» De origen industrial [ | ]

» Errores y fallos no intencionados [ E ]
>

Ataques intencionados [ A ]
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En la siguiente tabla se identifican el origen y la amenaza asociada, de acuerdo a

Magerit — Version 3, libro Il.

ORIGEN

AMENAZA

Desastres Naturales [N]

Sucesos que pueden ocurrir sin
intervencion de los seres humanos
como causa directa o indirecta.

[N.1] Fuego

[N.2] Danos por agua

[N.3] Desastres Naturales

De origen industrial [I]

Sucesos que pueden ocurrir de forma
accidental, derivados de la actividad
humana de tipo industrial.

[1.5] Averia de origen fisico o logico

[1.6] Corte del Suministro eléctrico

[1.7] Condiciones inadecuadas de temperatura
0 humedad

[1.8] Fallo de servicios de comunicaciones

[1.9] Interrupcién de otros servicios y
suministros esenciales

[1.11] Emanaciones Electromagnéticas

Errores y fallos no intencionados [E]
Fallos no intencionales causados por
las personas.

[E.1] Errores de los usuarios

[E.2] Errorres del Administrador

[E.3] Errores de monitorizacion

[E.4] Errores de Configuracion

[E.7] Deficiencias en la Organizacién

[E.8] Difusion de Software Danino

[E.9] Errores de Re-encaminamiento

[E.10] Errores de Secuencia

[E.15] Alteracion accidental de la Informacién

[E.18] Destruccion de Informacion

[E.19] Fugas de Informacion

[E.20] Vulnerabilidades de los programas

[E.21] Errores de Mantenimiento/ actualizacion
de programas

[E.23] Errores de Mantenimiento/actualizacion
de equipos

[E.24] Caida del sistema por agotamiento de
recursos

[E.25] Pérdida de equipos

Ataques intencionados [A]
Fallos deliberados causados por las
personas.

[A.3] Manipulacién de Registros de Actividad

[A.4] Manipulacién de la configuracion

[A.5] Suplantacion de la Identidad del Usuario

[A.6] Abuso de privilegios de acceso

[A.7] Uso no previsto

[A.8] Difusién de Software Dafino

[A.9] Re-encaminamiento de mensajes
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[A.11] Acceso no autorizado

[A.12] Analisis de trafico

[A.13] Repudio

[A.14] Interceptacion de informacion

[A.15] Modificacion deliberada de la
informacion

[A.18] Destruccion de Informacion

[A.19] Divulgacién de Informacion

[A.22] Manipulacion de programas

[A.23] Manipulacién de los equipos

[A.24] Denegacién de Servicio

[A.25] Robo

[A.26] Ataque destructivo

[A.28] Indisponibilidad del personal

[A.29] Extorsién

[A.30] Ingenieria social

Tabla 6.3 Identificacion de Amenazas, en el entorno de las empresas corredoras, aplicando
Magerit

Fuente: Elaboracion propia basado en Magerit Version 3.0 (2012)

6.2.1.3 IDENTIFICACION DE LOS CONTROLES EXISTENTES

Siendo el presente estudio un modelo SGSI aplicado a empresas corredoras de
seguros y reaseguros, la identificacion de controles existentes ha sido realizada de
forma genérica. Los controles existentes han sido identificados mediante investigacion,
a través de un cuestionario que ha sido respondido por personal de T.l. de las
empresas Corredores de Seguros y Reaseguros. El detalle de los resultados se

encuentra descrito en el Capitulo 4.

En el cuestionario, se indago sobre los controles de seguridad de la informacién que
son aplicados actualmente, tomando en cuenta los controles que estan detallados en el
Anexo A de la norma NB/ISO/IEC 27001, que estan alineados con los enumerados en
ISO/IEC 27002.
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Los resultados fueron los siguientes:
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Figura 6.8 Diagrama Arana. Resultado General de los Controles de Seguridad de la
Informacién considerados en las empresas corredoras de Seguros y Reaseguros

Fuente: Elaboracion propia

Donde:

1er control. Politicas de Seguridad de la Informacion

20 control. Organizacion de la Seguridad de la Informacién
3er control. Seguridad ligada a los recursos humanos

40 control. Administracién de activos

50 control. Control de acceso

60 control. Criptografia

70 control. Seguridad fisica y del ambiente

80 control. Seguridad de las operaciones

90 control. Seguridad de las comunicaciones

100 control. Adquisicion, desarrollo y mantenimiento del sistema
11er décimo primer control. Relaciones con el proveedor

120 décimo segundo control. Administracion de incidentes de seguridad de la

informacion

13er Décimo tercer control. Aspectos de seguridad de la
administracion de la continuidad del Negocio

140 Décimo cuarto control. Cumplimiento

informacion de

la
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Segun la Figura 6.8, se puede mencionar los siguientes aspectos:

v En el 65 % de las empresas se considera aceptable el documento sobre

Politicas de Seguridad de la Informacién

v En el 85 % de las empresas se considera que establecieron controles

pertinentes en la Adquisicidon, desarrollo y mantenimiento de sistemas

v En el 70% de las empresas se considera que establecieron controles en las

Relaciones con los proveedores
Los controles de Criptografia no son utilizados en un 90% de las empresas.
Otros controles que tienen un porcentaje alto de no ser atendidos son:

v En el 75% de las empresas no se considera que posea controles aceptables

sobre la Administracion de activos de informacion

v En el 70% de las empresas no se considera que posea controles aceptables

sobre la Administracion de incidentes de seguridad de la informacion

v En el 75 % de las empresas no se considera que posea controles aceptables
sobre Aspectos de la seguridad de la informacién de la administracion de la

continuidad comercial

Los demas controles aun estan en desarrollo y muchas veces desatendidos, por lo cual

no seran tomados en cuenta.

Como se ha realizado una encuesta personal a través de un cuestionario, el cual tenia
preguntas directamente relacionadas con los controles, se citaran los controles que
tienen un porcentaje aceptable mayor al 60% en las empresas corredoras de seguros y

reaseguros.
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Entonces los controles que se pueden considerar son:

Controles
Considerados

Detalle

Documento de politicas
de seguridad

Politica o procedimiento sobre el manejo de medios
extraibles (Discos duros externos, DVDs, memorias USB y
otros)

Politica del manejo de la informacion confidencial en los
equipos de computacion, cuando se realiza el mantenimiento

Politica, sobre el uso aceptable de las instalaciones de
comunicacion

Politica sobre el uso de la mensajeria, redes sociales

Politica sobre manejo de informacion confidencial

Politica sobre el acceso de los proveedores a la informacion
de la empresa

Politica sobre la privacidad y proteccion de la informacion
personal identificable

desarrollo
de

Adquisicion,
y mantenimiento
sistemas

Existe contrato sobre adquisicion, de sistemas

Existe contrato de desarrollo y mantenimiento de sistemas

Se cuenta con la documentacion sobre proyectos de
desarrollo de software

Se documenta el proceso de pruebas, para adquirir un nuevo
software

Tiene conocimiento sobre clave publica y firma digital

Se cuenta con un documento el cual establezca las reglas
para el desarrollo de software y sistemas

Se cuenta con un documento que indica los procedimientos

de control de cambios en sistemas

Cuando se cuenta con un nuevo sistema, se realizan las
pruebas de aceptacion

En caso de adquirir un sistema (software) el contrato sefala
los derechos de propiedad de cdodigo y de propiedad
intelectual

Relaciones con los

Existe una politica sobre el acceso de los proveedores a la
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proveedores

informacion de la empresa

Existe una capacitacion para el personal de la empresa que
interactua con el proveedor

Se abordan el tema de seguridad dentro de los acuerdos con
los proveedores que proporcionan componentes de
infraestructura de T.I.

En el acuerdo o contrato con los proveedores se especifican
las obligaciones del proveedor para cumplir los requisitos de
seguridad de la organizacion

Existe una persona especifica que administre las relaciones
con el proveedor

Se cuenta con los informes de servicio de los proveedores

Tabla 6.4 Detalle de los controles considerados en las empresas corredoras de seguros y

reaseguros

Fuente: Elaboracion propia, basado en los resultados del Capitulo 4

La tabla expuesta es genérica, producto de las respuestas al cuestionario realizado a

las empresas corredoras, no es especifica para una empresa.

6.2.1.4 IDENTIFICACION DE LAS VULNERABILIDADES

La sola presencia de una vulnerabilidad no causa dafo por si misma, dado que es

necesario que haya una amenaza presente para explotarla. Por el contrario, una

amenaza que no tiene vulnerabilidad correspondiente puede no resultar un riesgo.
(NB/ISO/IEC 27005, 2010)

Del Anexo D, correspondiente a la norma NB/ISO/IEC 27005 se puede citar los

siguientes tipos de vulnerabilidades:

TIPOS

VULNERABILIDADES

Informacion

Ausencia de revision, actualizacién de politicas

Ausencia de datos importantes en el registro

Ausencia de capacitacion, para el debido llenado y manejo de registro
Ausencia de control sobre el llenado del registro
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Datos

Ausencia de datos de configuracién

Ausencia de copias de respaldo

Ausencia de restriccion de acceso al cédigo fuente
Ausencia de proteccion del cédigo ejecutable
Ausencia de proteccion de datos de prueba

Servicio

Software desactualizado

Ausencia de capacitacion del usuario sobre manejo de correo electronico
Ausencia de capacitacion del usuario en el manejo de almacenamiento de
archivos

Desconocimiento de la configuracion y administracion de parte del
administrador

Ausencia de contrato con el proveedor del servicio

Hardware

Mantenimiento insuficiente / mala instalacion

Falta de condiciones de funcionamiento

Ausencia de dispositivos de reemplazo

Ausencia de un eficiente control de cambios en la configuracion

Software

Especificaciones incompletas o no claras para los desarrolladores
Gestion deficiente de las contrasenas

Software nuevo o inmaduro

Descarga y uso no controlados de software

Configuracion incorrecta de parametros

Ausencia de copias de respaldo

Ausencia de mecanismos de identificacion y autentificacion, como la
autentificaciéon de usuario

Ausencia de antivirus

Ausencia de actualizacién

Ausencia de mecanismos de identificacion y autentificacién, como usuario y
contrasefa al inicio

Ausencia de control de cambios eficaz

Tablas de contrasefias sin proteccion

Asignacién errada de los derechos de acceso

Red

Conexiones de red publica sin proteccién

Conexion deficiente de los cables de datos

Gestion inadecuada de la red (tolerancia a fallas en el enrutamiento)
Ausencia de identificacién y autenticacién de emisor y receptor

Equipo
Auxiliar

Ausencia de dispositivos de reemplazo
Mantenimiento insuficiente / mala instalacion

Instalaciones

Ausencia de extintor

Ausencia de camaras de seguridad

Ausencia de planos de instalacion

Instalacion precaria

Ausencia de control de ingreso en la entrada al CPD
Ausencia de sensores de humo y temperatura

Personal

Ausencia de control sobre los accesos a la red y equipos de computacion
Desconocimiento de las politicas sobre seguridad de la informacion de la
empresa

Uso incorrecto de hardware y software

Ausencia o desconocimiento de politicas para el uso correcto de los
dispositivos de TIC
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Ausencia de "terminacion de la sesién" cuando se abandona la estacion de
trabajo

Ausencia de control sobre los accesos a la informacion

Ausencia de control de cambios eficaces sobre los programas

Ausencia de controles de acceso ldgico y fisico a las instalaciones
Ausencia de contrato

Desconocimiento de las politicas sobre seguridad de la informacion de la
empresa a la cual presta servicio

Tabla 6.5 Eleccion de Vulnerabilidades aplicado a los Activos de Informacion en base a Norma

NB/ISO/IEC 27005
Fuente. Elaboracion propia aplicando el Anexo D de la Norma NB/ISO/IEC 27005

Las vulnerabilidades de tipo organizativo son consecuencia de la falta de

procedimientos, procesos, politicas, registros, controles, revisiones, autorizaciones

sobre las tareas vinculadas al area de tecnologias de informacién, citamos al respecto

algunos ejemplos:

v

<

Ausencia de proceso formal para la revision de los derechos de acceso, lo que
puede generar abuso de derechos.

Ausencia o insuficiencia de disposiciones con respecto a la seguridad en los
contratos con las terceras partes, lo que puede generar abuso de derechos.
Ausencia de procedimientos de control de cambios en los sistemas de
informacion.

Ausencia de procedimiento formal para la autorizacién de la informacion
disponible al publico.

Ausencia de planes de continuidad.

Ausencia de politicas sobre el uso de correo electrénico.

Ausencia de procedimientos para la introduccion del software en los sistemas
operativos.

Ausencia de procedimientos para el manejo de informacion clasificada.

Ausencia o insuficiencia en las disposiciones, con respecto a la seguridad de la
informacion, en los contratos con los empleados.

Ausencia de procesos disciplinarios definidos en el caso de incidentes de
seguridad de la informacion.

Ausencia de politicas formales sobre la utilizacion de computadores portatiles.
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Ausencia o insuficiencia de politica sobre limpieza de escritorio y de pantalla.
Ausencia de autorizacion de los recursos de procesamiento de la informacion.

Ausencia de revisiones regulares por parte de la gerencia.

DN N NN

Ausencia de procedimientos para la presentacion de informes sobre las

debilidades en la seguridad

Existen métodos de prueba que ayudan a la valoracion de las vulnerabilidades técnicas
como ser: Herramientas automaticas de exploracion de vulnerabilidades y pruebas de
penetracion, las cuales deben ser realizadas por personas con las competencias

necesarias para esta tarea.

Los resultados de estos tipos de pruebas de seguridad ayudan a identificar otras

vulnerabilidades.

6.2.1.5 IDENTIFICACION DE LAS CONSECUENCIAS

Las consecuencias pueden ser de naturaleza temporal o permanente como es el caso

de la destruccién de un activo de informacion.

Entre las consecuencias se ha identificado las siguientes:

Motivo Consecuencias

Dafo a la Informacién de | Probablemente suponga el incumplimiento de una
caracter personal regulacion afectando a una o muchas personas.
Incumplimiento con | Probablemente cause un incumplimiento de wuna
Obligaciones Legales resolucion o circular del ente regulador.

Daros a la Seguridad Probablemente sea causa de un incidente de seguridad

o dificulte la investigacion de incidentes serios.

Darios a Intereses De interés para la competencia, de valor comercial,
comerciales 0 econdmicos | causa de pérdidas econdémicas, causa de ganancias o
ventajas para individuos u organizaciones, constituye un
incumplimiento en obligaciones contractuales relativas a
la seguridad de la informacion proporcionada por
terceros.

238




Interrupcion del servicio

Causa de una interrupcién de las actividades propias de
la organizacion con un impacto en otras organizaciones.

Mala administracion y
gestion en el area de
sistemas

Probablemente impediria la operacién efectiva de los
sistemas de informacion en la Empresa.

Pérdida de confianza en los
sistemas de informacién de
la Empresa (sistema de
produccion y sistema
contable)

Probablemente causaria una publicidad negativa para el
area de T.l. o area de sistemas por afectar el trabajo del
personal interno de la Empresa

Tabla 6.6 Identificacion de consecuencias aplicadas para valorar los activos de informacion

Fuente: Elaboracion propia basado en Magerit Version 3.0 Libro Il (2012)

Las consecuencias descritas en la tabla son seleccionadas del modelo de Magerit

Version 3.0 Libro Il son utiles para valorar los activos y van identificadas con cada tipo

de activos.

6.2.2 ESTIMACION DEL RIESGO

Se utilizara una estimacion cualitativa para obtener una indicacién general del nivel del

riesgo. En base a este estudio cada empresa puede hacer el analisis de riesgo mas

especifico y adecuado.

Para la valoracion de los activos segun sus dimensiones de Confidencialidad,

Disponibilidad e Integridad, se consideran cinco niveles, los cuales son:

Alto (A)

Medio (M)

Bajo (B)

Muy bajo (MB)

Figura 6.9 Consideracion de Niveles de Valoracion aplicado a los activos de Informacion

Fuente: Elaboracién propia
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La interpretacion en cada una de las dimensiones se muestra en las siguientes tablas:

Confidencialidad Significado
Muy bajo (MB) Publico

Bajo (B) Uso Interno
Medio (M) Uso Restringido
Alto (A) Confidencial
Muy Alto (MA) Secreto

Tabla 6.7 Criterio aplicado en la Interpretacién de la Dimensién de Confidencialidad

Elaboracion: Fuente propia

Disponibilidad Significado

Muy bajo (MB) De 1 dia a 5 dias (No puede
ausentarse mas de cinco dias)

Bajo De 9 a 24 horas (No puede
ausentarse mas de 24 horas )

Medio De 1 a 8 horas (No puede
ausentarse mas de 8 horas)

Alto De 30 a 60 minutos (No puede
ausentarse mas de 60 minutos)

Muy Alto De 1 a 30 minutos (No puede
ausentarse mas de 30 minutos)

Tabla 6.8 Criterio aplicado en la Interpretacion de la Dimension de Disponibilidad
Elaboracion: Fuente propia

Integridad Significado

Muy bajo Puede reemplazarse facilmente

Bajo Puede ser reemplazado

Medio Puede ser reemplazado por otro activo similar

Alto La calidad del activo se puede reemplazar
implicando un costo

Muy Alto No se puede volver a reemplazar con la
misma calidad

Tabla 6.9 Criterio aplicado en la Interpretacion de la Dimensién de Integridad

Elaboracion: Fuente propia
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6.2.2.1 NIVELES DE CLASIFICACION

Para obtener el valor de un activo de informacion tomando en cuenta las dimensiones

de Disponibilidad, Integridad y Confidencialidad se ha adoptado el siguiente criterio, el

cual puede variar de acuerdo al punto de vista de la empresa.

ESTIMACION NIVELES DE CLASIFICACION

Muy Alto Valor de activos de informacidn en los cuales la estimacion en todas o dos
de las dimensiones sea Muy Alto

Alto Valor de activos de informacidén en los cuales la estimacidn en todas o dos
de las dimensiones sea Alto

Medio Valor de activos de informacién en los cuales la estimacién en todas o dos
de las dimensiones sea Medio

Bajo Valor de activos de informacién en los cuales la estimacién en todas o dos
de las dimensiones sea Bajo

Muy Bajo Activos de informacion en los cuales la estimacion en todas o dos de las
dimensiones sea Muy Bajo

Tabla 6.10 Criterios de Niveles aplicado a la valoracion de los activos de informacion

Fuente: Elaboracion propia

Aplicando los criterios de niveles de valoracion de la Tabla 6.10, de acuerdo a

consideracion personal con base en el conocimiento del area de tecnologias de

informacion de las corredoras de seguros y reaseguros, se analiza cada activo de

informacion en sus tres dimensiones: Confidencialidad, Disponibilidad e Integridad,

para otorgarle un valor que es una estimacion cualitativa. Como se muestra en la

siguiente tabla:

DIMENSIONES Valor
TIPO | ACTIVOS Confidencialidad | Disponibilidad | Integridad | Estimacion
INF Documento de Politicas de M A A Alto
seguridad
INF Documento Plan de M M A Medio
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Contingencias Tecnoldgicas

INF | Registro de Backups A B A Alto
INF | Registro de Incidentes MA A A Alto
INF | Registro de entrada al CPD A M M Medio
D Datos de configuracion A MA MA Muy Alto
D Copias de Respaldo A B A Alto
D Codigo fuente de programa MA A MA Muy Alto
D Cddigo ejecutable de programa A A MA Alto
D Datos de prueba A M M Medio
S Pagina Web MB A A Alto
S Correo electronico MA MA MA Muy Alto
S Telnet (acceso remoto) A M A Alto
S Servicio de almacenamiento de
archivos M MA A Medio
S Servicio de Active Directory A MA A Alto
S Servicio de VPN MA A MA Muy Alto
SW | Aplicacion especifica del negocio MA MA MA Muy Alto
(sistema de contabilidad,
sistema de produccion)
SW | Ofimatica B A A Alto
SW | Navegador Web MB M M Medio
SW | Servidor de Aplicaciones M A A Alto
SW | Servidor de Correo Electrénico MA MA MA Muy Alto
SW | Antivirus B B A Bajo
SW | Sistema Operativo B A A Alto
Sistema de gestion de Base de
SW Datos MA MA MA Muy Alto
HW | Equipo portatil A M A Alto
HW | Equipo de respaldo A M A Alto
HW | Medios de Impresidn MB M M Medio
HW | Escéners MB A A Alto
HW | Switch A A A Alto
HW | Router A A MA Alto
HW | Firewall MA MA MA Muy Alto
HW | Punto de acceso inaldmbrico A A A Alto
HW | Central telefdénica MA MA A Muy Alto
COM | Red telefénica M A A Alto
COM | Red local A A A Alto
COM | Internet MB A A Alto
COM | Red inaldmbrica M A A Alto
AUX | Fuentes de Alimentacion B M B Bajo
AUX | Fuentes de Alimentacién M A A Alto
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Ininterrumpida
AUX | Equipos de Climatizacién M A M Medio
AUX | Cableado eléctrico M A M Medio
AUX | Cableado de datos M A A Alto
AUX | Fibra éptica A MA A Alto

Tabla 6.11 Valoracion de activos de informacion aplicando criterios cualitativos

Fuente: Elaboracion propia
Respecto a las instalaciones y el personal, no se puede manejar el mismo concepto,

por lo cual para el analisis se considera con un valor ALTO.

El personal puede ser evaluado de acuerdo a sus capacidades y competencias, en este
aspecto se deberia coordinar con el area de recursos humanos, analizando diferentes,

criterios como ser formacion profesional, afios de experiencia u otros.

En cuanto a las instalaciones también se pueden tener diferentes criterios para la

valoracién, pudiendo ser econdémica, técnica u otro.

Respecto al Hardware en la dimension de integridad se puede, analizar el aspecto de
que el equipo debe encontrarse completo fisicamente, es decir con las condiciones

necesarias para operar de manera correcta.
Valor econémico de un activo

Econdmicamente un activo de informacion también se puede valorar respecto al valor
en libros tomando en cuenta el valor de compra menos el valor depreciado al tiempo de
vida util.

Valoracién de las amenazas

Una vez determinado que una amenaza puede perjudicar a un activo, hay que valorar

su influencia en el valor del activo, en dos sentidos:

e Degradacion: cuan perjudicado resultaria el valor del activo

¢ Probabilidad: cuan probable o improbable es que se materialice la amenaza
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La degradacion mide el dafio causado por un incidente en el supuesto de que ocurriera.

La degradacién se suele caracterizar como una fraccion del valor del activo y asi

aparecen expresiones como que un activo se ha visto “totalmente degradado”, o

“‘degradado en una pequefa fraccion”. Como se puede apreciar en la siguiente tabla:

] degradacion
impacto
1% | 10% 100%
MA M ‘ A
A B M ‘ A
valor M MB B M
B MB MB B
MB MB MB MB

Tabla 6.12 Estimacién del Impacto
Fuente: Magerit version 3 libro 1l (2012)

Entonces como referencia el valor de un activo de informacion puede ser MA (Muy

Alto), si sufre una degradacion del 1% sobre su valor se considera que el impacto sera

M (Medio), si sufre una degradacion del 10% sobre su valor entonces el impacto sera A

(Alto), si sufre una degradacion del 100% sobre su valor entonces el impacto sera MA
(Muy Alto).

Aplicando a la tabla de activos se tiene:

IMPACTO DEGRADACION

TIPO | ACTIVOS Valor 1% 10% 100%
Documento de Politicas de

INF | seguridad Alto B M A

INF | Documento Plan de Contingencias Medio MB B M
Tecnolégicas

INF | Registro de Backups Alto B M A

INF | Registro de Incidentes Alto B M A

INF | Registro de entrada al CPD Medio MB B M

D Datos de configuracién Muy Alto | M A

D Copias de Respaldo Alto B M

D Cdédigo fuente de programa Muy Alto | M A

D Cdédigo ejecutable de programa Alto B M A

D Datos de prueba Medio MB B M
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S Pagina Web Alto B M A
S Correo electrénico Muy Alto | M A
S Telnet (acceso remoto) Alto B M A
Servicio de almacenamiento de
S archivos Medio MB B M
S Servicio de Active Directory Alto B M A
S Servicio de VPN Muy Alto | M A
SW | Aplicacion especifica del negocio Muy Alto | M A
(sistema de contabilidad, sistema de
produccion)
SW | Ofimatica Alto B M A
SW | Navegador Web Medio MB B M
SW | Servidor de Aplicaciones Alto B M A
SW | Servidor de Correo Electrénico Muy Alto | M A _
SW | Antivirus Bajo MB MB B
SW | Sistema Operativo Alto B M A
Sistema de gestidn de Base de
SW | Datos Muy Alto | M A -
HW | Equipo portatil Alto B M A
HW | Equipo de respaldo Alto B M A
HW | Medios de Impresidn Medio MB B M
HW | Escaners Alto B M A
HW | Modems Alto B M A
HW | Switch Alto B M A
HW | Router Alto B M A
HW | Firewall Muy Alto | M A
HW | Punto de acceso inalambrico Alto B M
HW | Central telefénica Muy Alto | M A
COM | Red telefdénica Alto B M A
COM | Red local Alto B M A
COM | Internet Alto B M A
COM | Red inaldmbrica Alto B M A
AUX | Fuentes de Alimentacion Bajo MB MB B
Fuentes de Alimentacion
AUX | Ininterrumpida Alto B M A
AUX | Equipos de Climatizacion Medio MB B M
AUX | Cableado eléctrico Medio MB B M
AUX | Cableado de datos Alto B M A
AUX | Fibra dptica Alto B M A

Tabla 6.13 Impacto sobre los activos, basado en degradacion de activos

Fuente: Elaboracion propia
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Si el activo de valor Muy Alto se degrada un 100% es decir totalmente, entonces se

tiene un impacto Muy Alto. Que se lo identifica con color rojo.

Si el activo de valor Medio se degrada un 100% es decir totalmente, entonces se tiene

un impacto Medio. Que se lo identifica con color amarillo.

De la tabla se puede observar que el impacto al 100%, esta relacionado directamente

con el valor del activo.

Ya se ha estimado el impacto en valor cualitativo, para cada uno de los activos de
informacion. En el célculo del riesgo, se requiere el valor cuantitativo del impacto, el

cual se obtiene mediante la siguiente relacion:

Impacto Impacto
(valor (Valor
cuantitativo) | cualitativo)
0 Muy Bajo
1 Bajo
2 Medio
3 Alto
4 Muy Alto

Tabla 6.14 Relacién de valor cuantitativo y valor cualitativo del Impacto
Fuente: Elaboracion propia, con base en Anexo E de la norma NB/ISO/IEC 27005

6.2.2.2 ESTIMACION DE LA PROBABILIDAD

La probabilidad de un escenario de incidente esta dada por una amenaza que explota

una vulnerabilidad.

En base a Magerit, segun el origen se encuentra un listado de amenazas, se ha
seleccionado, las que pueden aplicarse en el entorno de las empresas corredoras y en
la siguiente tabla se puede observar las amenazas y la dimension afectada de acuerdo
a los diferentes tipos de Activos.
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ORIGEN copico |[AMENAZA D | C | INF |Dat| S SW | HW |COM | AUX | | P
Desastres N.1 Fuego X X X X X
naturales (N) |N.2 Dafios por agua X X X X X
N.3 Otros Desastres Naturales X X X X X
De origen 1.5 Averia de origen fisico o |égico X X X X
industrial (1) |1.6 Corte del Suministro eléctrico X X X
1.7 Condiciones inadecuadas de temperatura o X
humedad X X
1.8 Fallo de servicios de comunicaciones X X
1.9 Interrupcién de otros servicios y X
suministros esenciales X
.11 Emanaciones Electromagnéticas X X X X
Erroresy E.1 Errores de los usuarios X X X X X X
fallos no E.2 Errorres del Administrador X X X X X X X X X
intencio- E.3 Errores de monitorizacién X X X
nados (E) E.4 Errores de Configuracién X X
E.7 Deficiencias en la organizacion X
E.8 Difusién de Software Dafiino X X X X
E.9 Errores de Re-encaminamiento X X X X
E.10 Errorres de Secuencia X X X X
E.15 Alteracion accidental de la Informacién X X X X X X
E.18 Destruccion de Informacion X X X X X X
E.19 Fugas de Informacion X X X X X X X
E.20 Vulnerabilidades de los programas X X X X
E.21 Errores de Mantenimiento/ actualizacién de X X
programas X
E.23 Errores de Mantenimiento/actualizacion de X
equipos X X
E.24 Caida del sistema por agotamiento de
recursos X X X X
E.25 Pérdida de equipos X X X X
Ataques A3 Manipulacidn de Registros de Actividad X X
intencio- A.4 Manipulacién de la configuracién X X X X X
nados (A) A.5 Suplantacién de la Identidad del Usuario X X X X X
A.6 Abuso de privilegios de acceso X X X X X X X X
A7 Uso no previsto X X X X X X X X X
A.8 Difusién de Software Dafiino X X X X
A.9 Re-encaminamiento de mensajes X X X X
A.11 Acceso no autorizado X X X X X X X X X
A.12 Analisis de tréfico X X
A.13 Repudio X X X
A.14 Interceptacidn de informacion X X
A.15 Modificacion deliberada de la informacién X X X X X X
A.18 Destruccion de Informacion X X X X X
A.19 Divulgacién de Informacién X X X X X
A.22 Manipulacién de programas X X X X
A.23 Manipulacién de los equipos X X X X
A.24 Denegacién de Servicio X X X X
A.25 Robo X X X X X X
A.26 Ataque destructivo X X X X[ X
A.28 Indisponibilidad del personal X
A.29 Extorsion X
A.30 Ingenieria social X

Tabla 6.15 Seleccion de Amenazas aplicado a los activos de informacion

Fuente: Elaboracion propia basada en Magerit Versién 3.0 Libro Il (2012)
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Donde los tipos de Activos se representan como: Informacién (INF), Datos (Dat),
Servicios (S), Software (SW), Hardware (HW), Redes de Comunicaciones (COM),
Equipo Auxiliar (AUX), Instalaciones (l), Personal (P).

En las siguientes tablas se analiza todos los tipos de activos ya mencionados, con las

vulnerabilidades y correspondientes amenazas que pueden explotarlas.
De acuerdo a la valoracién cualitativa se considera que:

¢ Una amenaza puede ser: Alta, Media o Baja

e Una Vulnerabilidad puede ser: Alta, Media o Baja

Para cada vulnerabilidad se debe analizar la amenaza o amenazas asociadas, en este
sentido la tabla es extensa, por cada tipo de activo. En la siguiente tabla se evalua el
valor de la probabilidad. Esta valoracién se hace a partir de una combinacion de la
probabilidad de ocurrencia de la amenaza y la facilidad de explotacién de la
vulnerabilidad, el resultado se expresa como probabilidad de un escenario de incidente.

Como se puede ver en la siguiente tabla:

Probabilidad de Amenaza Baja Media Alta

Niveles de Vulnerabilidad B/{M| A|B| M| A | B|M|A

Valor de la probabilidad de un 0 1 2 1 2 3 2 3 4
escenario de incidente

Tabla 6.16 Determinacion de probabilidad de un escenario de incidente
Fuente: Anexo E, Norma NB/ISO/IEC 27005

La interpretacion de los resultados de Probabilidad de un escenario de incidente, se

indican en la siguiente tabla:
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Valor Valor Cualitativo Significado
Cuantitativo
0 Muy Baja (MB) Muy Improbable
1 Baja (B) Improbable
2 Media (M) Posible
3 Alta (A) Probable
4 Muy Alta (MA) Frecuente

Tabla 6.17 Interpretacion de los resultados de probabilidad aplicados en el estudio

Fuente: Elaboracion propia

El valor cualitativo de las vulnerabilidades y amenazas, mostrados en las tablas son
producto de consideraciones basadas en experiencia personal de trabajo evaluando
areas de tecnologias de informacidon de empresas corredoras de Seguros vy

Reaseguros, también se sustenta en los datos y resultados del Capitulo 4.

Para obtener el resultado del riesgo, se suma el valor de la probabilidad promedio mas
el valor del impacto. La misma consideracion para cada tipo de activo, como se puede

observar en las siguientes tablas.

Aplicando a los activos de Informacién se tiene:

~ ) - ~ ) ) ™ 21228
=z = z ui ul i < <|<|3
£
S p g
< S 4] 5 < o S|o &
4 an s =g pel o | & — — -]
w © n WO —|_ T (s} cle v < (]
Sls|ls [§3/233E (g8 |s38ls23] 2| | B
2| a |82 8|ls2 |28 |2 celz8s| 2| 2B
° 2 o 2|8 =L E g =2 §w§£—§79 Tl S| ®
) ¥le _|c2lcS|cE|cS5<s|2Bs|EnE| 5| 8|2
ACTIVOS DE INFORMACION VULNERABILIDAD 2| 82| 852|5 3|53 |52 8Es582] 2| &|&
Documento de Politicas de Ausencia de revision, actualizacion de
seguridad documento de politicas de seguridad (A)[ X X X 4 3 3 4 3 (13]3
Documento Plan de Ausencia del documento, falta de
. . . s L. 3 2 2 X X X X X 3 3
Contingencias tecnoldgicas revisidony aprobacion (A)
Registro de Backups Ausencia de datos importantes en el
registro (M) X X X 3 3 2 2 3 2 2 2
Registro de Incidentes Ausencia de capacitacion, para el
debido llenado y manejo de registro (A) | X X X 4 4 3 3 4 3 3 3
Registro de entrada al CPD Ausencia de control sobre el [lenado del
& , X X x | 3 3 2 2 3 2|22
registro (M)

Tabla 6.18 Resultado de estimacion de la probabilidad para activos de Tipo Informacién,
aplicando los niveles de vulnerabilidad y amenaza
Fuente: Elaboracion propia

NOTA. Donde “X” significa que no se aplica.
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Aplicando a los activos de Datos se tiene:

o a3 S 2 ¢ pa a1 3 2 o
- w ui wi| i < < < < <| £
[
[ £
— o
ol 2| Z| acl.o| o|B N £
< s| 5 22| 8| 35| S| _ L2882
Nl = '8 © T c c c c 5< S| 5o S c c )
<| O 5o 8 c—=5| 65 sl & o 00?9m~5 SIS 56 -]
Z|l oEl°N[sf€c|golgs|8g|lSg|RTc|galce|
B2l a5l GTER| O®|IPa|(PQ| oS8 cg| Oc|lasa| 2
S| 2E|c2|s8E|2E|gE|28| 28|csae|=2E|l=2E]| 8
<l gE|lgs|2ge|go|og|35|8g|858|8e|28| @
TIPO DE ACTIVOS - DATOS VULNERABILIDAD WI|mE|[TRE|AE[PE|SB|<R[SBBE[QE|RE| a
Datos de configuracion Ausencia de datos de
& nace 4 | 3 3 4 | a] 3| 3 3 4 | 3|3
configuracién (A)
Copias de Respaldo Ausencia de copias de
4 3 3 4 4 3 3 3 4 3 3
respaldo (A)
Cddigo fuente de Ausencia de restriccion de
& - 4 3 3 4 4 3 3 3 4 3 3
programa acceso al cédigo fuente (A)
Cédigo ejecutable de Ausencia de proteccion del
L. R 3 2 2 3 3 2 2 2 3 2 2
programa codigo ejecutable (M)
Datos de prueba Ausencia de proteccién de
datos de prueba (M) - 2 = 3 8 2 2 2 3 2 2

Tabla 6.19 Resultado de Estimacion de la probabilidad para activos de Tipo Datos, aplicando

Aplicando a los activos de Servicio se tiene:

los niveles de vulnerabilidad y amenaza

Fuente: Elaboracion propia

S| 8| @ | 3 2 2 2 n Nl e | 3|9 a E SN
w w v ui ui ui ui < < < < | < < < < < :g
. — = g
—_ o — [22) L
<l e = i, = e | s 2| F| 8 2 = — = 3
@ ull B = o @ o< <|o =35 2l g = LS|l o<|o2lo a
8-l-2le5|. 2| 255 =lsz_|28|%lem| S| <|lseE| ol 3
égeﬁs S elgs|c25| 66| S(83<|58| g|£2|log| 2|85 5E|ls58|s| 2B
Z|s 2|2 8|82 8|68l 5S|leog|l883| L8R alET|22| Sl 82S| 5glB el =
S|l o 8lygelaglgS|lBEcC|loc s 8|28 ofT S £ c| 9| 0 ® ®© O % 8 %8 o 3
Clg2|fc|scE(es|B6E|2E|lRE[EE2|gg o8 oS o|lE g E| SE|SEIDS ]
TIPODEACTIVO Zls5clsE|sEls3|ses|E5|8s5|e8S|2%| c|oe|d8s|alses| 55|28 £
£ 5] ] =2 3
SERVICIOS VULNERABILIDAD S35 s5ElS58|<8E|8E|PE(RoS|2 g 3|23 2|SsSE|8|5E|88| &
P4gina Web Software desactualizado (A) 2 4 3 3 2 4 4 4 3 2 3 3 4 4 3
Correo electrénico Ausencia de capacitacion del
usuario sobre manejo de correo 2 4 3 3 2 4 4 4 3 2 3 3 4 3 4 3
electronico (A)
Servicio de . s
| iento d Ausencia de capacitacion del
almacenamiento ae
. usuario en el manejo de 1 3 2 2 1 3 3 3 2 1 2 2 3 2 3 2
archivos . .
almacenamiento de archivos (M)
Servicio de Active Desconocimiento de la
Directory configuracion y administracién 2 4 3 3 2 4 4 4 3 2 3 3 3 4 3 4 3
de parte del administrador (A)
Servicio de VPN Ausencia de contrato con el
. 2 4 3 3 2 4 4 4 3 2 3 3 3 4 3 4 3
proveedor del servicio (A)

Tabla 6.20 Resultado de estimacion de la probabilidad para activos de Tipo Servicios,
aplicando los niveles de vulnerabilidad y amenaza

Fuente: Elaboracion propia
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Aplicando a los activos de Redes de Comunicaciones se tiene:

® ~ @ S al & 2 M n ol o 4| 9§ 3 ] 2 3
= wi wi ui ui ui ui ui < << < <| < < < < <
=]
—~| = =S 5 5 2 —| o 9 = °
gz | Zle £2 s g .5 s 512 |3 2 g
P < o| @ § < e © ° 3 3 S|l g |2 3le = - = S
w| S 8 < 2|3 T 8|o 3| E E 33 2 el EZ|s 2|2 S e P Y a
2 S ol v 9| & g sl =|0o ] 5 2<S|le|l &35 w©le = v = =|o -
§>_g_uz~—w SElTe|e 29|53 £ S|2| 2|3 Ele (s 8= = 2
g3 Scle Ele cE|88|E |f5Z(8 3 SS| 8| £ %o s|85|Sss|58|5< =
TIPO DE ACTIVO gloglcEl2Els S2|8 8l 323|838 s glsl 5|8 HEE IR IR R
REDES DE 2| S5 EE|eEl: s=|2E|g v s 2|52 g2 8lel gglg 2|SE|E s EIDE|HC| B
T oE|sE[s8|es| 22|58 |B~|2c3|as5=| 29| PE|8<| Eles|l82s(28|5z2| @
COMUNICACIONES | VULNERABILIDAD CS|lE52E55|52 SBEE|2Z|FRE 3| B[S B2 S|EE|SBE|SE|S8E| &
Red telefénica Conexiones de red
publica sin proteccién 3 3 3 2 2 3 3 3 2 2 2 2 2 2 X 2 3 2
M)
Red local Conexién deficiente de
3 3 3 2 X X 3 3 3 2 2 2 2 2 2 2 2 3 2
los cables de datos (M)
Internet Gestion inadecuada de
lared (tolerancia a fallas 4 4 4 3 3 4 4 4 4 3 3 3 3 3 3 3 3 4 3
en el enrutamiento) (A)
Red inaldmbrica  |Ausenciade
identificaciony
L . 3 3 3 2 2 3 3 3 3 2 2 2 2 2 2 2 2 3 2
autenticacion de emisor
y receptor (M)

Tabla 6.21 Resultado de estimacion de probabilidad para activos de tipo Redes de
Comunicaciones, aplicando los niveles de vulnerabilidad y amenaza

Fuente: Elaboracion propia
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Aplicando a los activos de Software se tiene:

n < N ® ol 9 b al 4] R N I = 0 9~ ®f o J a3 EIEIE
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N|I598(285|58|loc 8 < = - £|lc o & S|z € Ssyleez|geeleo s = 8Z3 - 8l £ 8 e T clco Elc QST o (]
| wlyw2[8 |2l o E 2 c—=29|o & Q Cl= gloET Q| L|c o3 < | e L =R R B R B e = ol|2 o
Z2|l29|v R0 %5 c o c 2 T E8lco2Sgc8|loSlal|lcERETRL[EC|8TS| L3 co|l EF|I2T|gT S| colgole @ 82l
CloolséleZlsss |8t |Eg|85E|ScE|lcElcelesst|sod|2a|E8e o8l 88 Cg|lol|ScE|S8E|BE|2E 28|
== |3 e = = 2 @ & Q1.2 = e | = c et 2 et =
TIPO DE ACTIVO 2|So|55|5E|852|6s|53|525|5c5|85|28a|sc3m|grs|c|sEc| 28|5|352|6¢e|85|325|2655|55|c 5|85
So|lcZ|lecleEesS|eeS|eg|28c(des|PE|Sa|EEE8C v 5(582 culal £25|de|l85/2FL([des|2E|8 8| 52|68
SOFTWARE VULNERABILIDAD sE|ldgS|ligEvs|ldoS|dn|soS|loL S| E[508|03ms|l0oall383|a2> 9ol 0fn|lco|do|l2cE|[0LEE[BE[S5) vwalFa
Aplicacién especifica
del negocio (sistema de |E: ificaci i let
80C ( 3 specificaciones incompletas o no| 4 3 3 3 3 3 3 . 4 4 4 3 4 4 4 4 4 3 3 4 s
contabilidad, sistema de|claras para los desarrolladores (A)
produccion)
Gestion  deficiente de las
contrasefias (A) 4 4 3 3 3 3 3 3 4 X 4 4 4 3 4 4 4 4 4 3 3 4
Software nuevo o inmaduro (A) 4 4 X 3 3 3 3 3 4 4 4 4 4 3 4 4 4 4 4 3 3 4
Ofimati Descarga y uso no controlados de|
imatica B (,\X) 3 2 2 2 2 2 |2 3 3 3 3 3 |2 3 3 | 3 3 3 2 | 2 3
\¢ Wi nfi ion incorre
avegador Web g:ra,rg:{f::(w comecta  de| 2 2 2 2 2 | 2 3 3 3 3 3 |2 3 3 | 3 3 3 2 | 2 3
Servidor de Aplicaciones Ausencia de copias de respaldo (M)| 3 2 X X 2 X X 3 3 3 X 3 2 3 X 3 3 3 X X 3
Servidor de Correo Ausencia de mecanismos de
Electrénico identificacion y autentificacion, como 4 4 3 3 3 3 3 X 4 X 4 4 4 3 4 4 4 4 4 3 3 4 4
la autentificacion de usuario (A)
Ausencia de copias de respaldo (A) 4 3 X X 3 3 X 4 4 4 X 4 3 4 X 4 4 4 X X 4
Antivirus Ausencia de software antivirus (A) 4 4 3 3 3 3 3 3 4 4 X X X X 4 4 X 4 4 3 3 3
Ausencia de actualizacion (M) 3 2 2 2 2 2 2 3 3 X X X X 3 3 X 3 3 2 2 3
Sistema Operativo Ausencia de mecanismos de
identificacion 'y  autentificacion,| 2 X 2 2 2 | 2 X M 3 3 3 |2 3 3 3 3 3 2 2 3
como usuario y contrasefia al inicio
M)
Sg:::“;:g:ie;“on de :;:;nC|a(A;1e control de cambios 4 2 3 3 3 3 3 3 4 2 4 4 4 3 4 2 4 4 4 3 3 4 4
Tablas de contrasefias sin proteccién
» 4 4 X X 3 3 3 X 4 X 4 4 4 X X X 4 4 4 3 X 4
Asignacion errada de los derechos de
acceso (A) 4 4 X X 3 3 3 X 4 X 4 4 4 X X X 4 4 4 3 3 4

Tabla 6.22 Resultado de estimacion de probabilidad para activos de tipo software, aplicando los niveles de vulnerabilidad y amenaza

Nota. Donde “x” significa que no aplica.

Fuente: Elaboracion propia
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Aplicando a los activos de Hardware se tiene:

- ~ <« m g LIN1 < [Ce} ™~ ‘:' m E 2 2 o
- - u ud ui < < < < < <|< <| 3
k3] Q o] g o E
s < | < © g 8 ° < v - = S
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Slo8 SE| 8E8ESS 2= 3 88lyggsS| sles|8gleso|3 =
w| T g &‘QWDWC'QSUOE"’ S 5(° %= ol o 83 5 c ol L] o S
S|e S E| ¢ 2l 2R 3 o o | 8 2 | o d Q el 2 claz| w5 > ©
TIPO DE ACTIVO | & 8| s E| sE|lseE &S| 3288~ ce|33 8| o|luglso|ez|8]T=] B
HARDWARE VULNERABILIDAD 22| 52| 538|538 838|22] ssg|25¢g| 3|2R[=s8|838|&|x2| &
Equipo portatil Mantenimiento
insuficiente / mala 2 3 3 3 2 X 3 2 2 2 2 2 X 2 2
instalacion (M)
Equipo de respaldo |Falta de condiciones de
. X 2 3 3 3 2 X 3 2 X X 2 2 X X 2
funcionamiento (M)
Medios de Mantenimiento
Impresiény insuficiente / mala 2 3 3 3 2 X 3 2 2 2 2 2 X 2 2
escaners instalacion (M)
Switch Ausencia de dispositivos
P 2 3 3 3 2 2 3 2 2 | 2 X x |3] 2 2
de reemplazo (M)
Router Ausencia de un eficiente
control de cambios en la 3 4 4 4 3 X 4 3 X 3 3 3 X 3 3
configuracién (A)
Firewall Ausencia de un eficiente
control de cambios en la 3 4 4 4 3 X 4 3 3 3 3 3 X 3 3
configuracion (A)
Punto de acceso Mantenimiento
inalambrico insuficiente / mala 2 3 3 3 2 2 3 2 2 2 2 2 X 2 2
instalacion (M)
Central telefénica |Mantenimiento
insuficiente / mala 3 4 4 4 3 X 4 3 3 3 3 3 X X 3
instalacion (A)

Tabla 6.23 Resultado de estimacion de probabilidad para activos de tipo hardware, aplicando niveles de vulnerabilidad y amenaza

Fuente: Elaboracion propia
Nota. Donde “x” significa que no aplica.
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Aplicando a los activos de

Equipamiento Auxiliar se tiene:
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TIPO DE ACTIVO S|c = T o0|l0 S ® wlag B 2|S E T 9% ol & 2l c g|l35 2|S|T S
<o o TLIE 00T 3Z[2EEleo $ 89 9| © elgNlagl=|8 Q
EQUIPAMIENTO = 9 L st g 2 S 8=c|l& 8 S e R g5 S slc &9l £
vuinerasibap | S 2| SESBREEIESES|ESs|esS 2| BS|8|88lE38|Es| 8
AUXILIAR 22| Sl let 3 |SwZ2laSsSST|d22|o|<z|=T|2|x2| &
Fuentes de Ausencia de
Alimentacion dispositivos de 2 2 2 X X 2 2 X 1 1 2 2 2
reemplazo (M)
Fuentes de Mantenimiento
Alimentacién insuficiente / mala 3 3 3 X X 3 X X 2 X X 3 3
Ininterrumpida instalacion (A)
Equipos de Mantenimiento
Climatizacion insuficiente / mala 3 3 3 3 X 3 X X 2 2 X 3 3
instalacion (A)
Cableado eléctrico [Mantenimiento
insuficiente / mala 2 2 2 X 2 2 2 2 X X X 2 2
instalacion (M)
Cableado de datos [Mantenimiento
insuficiente / mala 2 X 2 X 2 2 2 2 1 X X 2 2
instalacién (M)
Fibra dptica Mantenimiento
insuficiente / mala 2 X 2 X X 2 2 X 1 1 X 2 2
instalacién (M)

Tabla 6.24 Resultado de estimacion de probabilidad para activos de Equipamiento Auxiliar,
aplicando niveles de vulnerabilidad y amenazas

Fuente: Elaboracion propia

Aplicando a los activos de Instalaciones se tiene:
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TIPO DE ACTIVO HEIEEIRE- - R IR ol8 |525/265|35_|€E5E| 85
INSTALACIONES VULNERABILIDAD 2|25 2|5 88|22 3|8Z|s8E|SEE(SZ| 88| R4
Oficinas . .
Ausencia de extintor (M) 3 x| 2 %8 X X 2 X X 3 3 2 2
Ausencia de camaras de
. 3| x 2 X 2 3 2 3 3 3 3
seguridad (M)
Canalizaciones Ausencia de planos de
. L, X | X 2 2 2 3 2 3 X 3 3 2 2
instalacion (M)
Instalacion precaria (M) 3| x 2 2 2 3 2 3 X 3 3 2
Centro de Ausencia de control de
Procesamiento de ingreso en la entrada al CPD X | X X X 2 3 2 3 3 3 3 3 3
Datos (CPD) (M)
Ausencia de sensores de
41X 3 X X X X X X 4 4 4
humo y temperatura (A)

Tabla 6.25 Resultado de estimacion de probabilidad para activos de Instalaciones aplicando
niveles de vulnerabilidad y amenazas

Fuente: Elaboracion propia
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Nota. Donde “x” significa que no aplica.

Aplicando a los activos de personal se tiene:

informacion de laempresaala
cual presta servicio (M)

~| gl o] & s]a] s 2
- wi <| < <| <| < “E’
£ | _ £
- . 213 = k:
215 |52 51 || B 2
R §125|2| 3| -8 .| 3
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T e ArTVO VULNERABILIDAD <8558 5| Bl2g| 8| 8| E85| %
PERSONAL 22|85 2| |8 5] | &8&&] °
Usuarios Externos  |Ausencia de control sobre los
accesos alaredy equipos de 3 4 4 4 X 3 3
computacion (A) 3
Desconocimiento de las politicas
sobre seguridad de la 2 3 3 3 X 2 2 3
informacion de la empresa (M)
Usuarios Internos  |Uso incorrecto de hardware y 5 3 3 3 y y 5 3 3
software (M)
Ausencia o desconocimiento de
politicas para el uso correcto de 2 3 3 3 X 2 2 3
los dispositivos de TIC (M)
Ausencia de "terminacion de la
sesion" cuando se abandonalla 2 3 X 3 3 2 2 3
estacion de trabajo (M)
Administradores de |Ausencia de control sobre los
: . = 3 4 4 4 X 3 3 4 4
Sistemas accesos a lainformacién (A)
Programadores Ausencia de control de cambios
) 3 4 4 | 4 X 3| 3 4 4
eficaces sobre los programas (A)
Consultores Ausencia de controles de acceso
|6gico y fisico a las intalaciones 3 4 4 4 X 3 3 4 4
(A)
Proveedores Ausencia de contrato (A) 3 4 4 4 4 3 3 4 3
Desconocimiento de las politicas
sobre seguridad de la
2 3 3 3 X 2 2 3

Tabla 6.26 Resultado de estimacion de probabilidad para Personal aplicando niveles de
vulnerabilidad y amenazas

Fuente: Elaboracion propia

Nota. Donde “x” significa que no aplica.

255



6.2.2.3 NIVEL DE ESTIMACION DEL RIESGO

La estimacion del riesgo asigna valores a la probabilidad y al impacto.

La siguiente tabla indica la probabilidad frente al impacto, relacionado con el escenario

de incidente.
Probabilidad
del escenario
de incidente 0 1 2 3 4
Impacto Niveles Muy Baja Baja Media Alta Muy Alta
0 Muy Bajo 0 1
1 Bajo 1 2
2 Medio 2 3
3 Alto 3 4
4 Muy Alto 4 5

Tabla 6.27 Estimacioén del riesgo
Fuente: Anexo E Norma NB/ISO/IEC 27005

El riesgo resultante se mide en una escala de 0 a 8, teniendo en cuenta la siguiente

clasificacion:

» Riesgo bajo: 0 — 2 (color blanco)
» Riesgo medio: 3 — 5 (color amarillo)

» Riesgo alto: 6 — 8 (color rojo)

Para el impacto se asume la degradacion del 100% del activo, ver la Tabla 6.13

La siguiente tabla representa la Matriz de Riesgo donde se observa el resultado del

riesgo basado en la probabilidad y el impacto de la Tabla 6.27

PROBA-

TIPO ACTIVOS AMENAZAS VULNERABILIDADES | IMPACTO BILIDAD RIESGO
INF | Documento de 7 amenazas (E.1 , | Ausencia de revision,
Politicas de E2, E.3,E.15 actualizacion de 3 3
seguridad A3 ,A13,A25) documento de politicas

de seguridad
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INF | Documento Plan 4 amenazas (N.1, Ausencia del documento,
de Corjtipgencias N.2, N.3, A25) falta de r(’evisién y 5 (Medio)
tecnoldgicas aprobacion
INF | Registro de Ausencia de datos
Backups 7 amenazas (E.1, | importantes en el :
E2, E3,E15, | registro 5 (Medio)
A.3,A.13,A.25)
INF | Registro de 7 amenazas (E.1, Ausencia de
Incidentes E.2, E.3 ,E.15 ,A.3 | capacitacién, para el
JA.13 ,A.25) debido llenado y manejo
del registro
INF | Registro de 7 amenazas (E.1 Ausencia de control
entrada al CPD ,E2,E.3,E.15 sobre el llenado del 5 (Medio)
A3,A13,A25) registro
D Datos de 10 amenazas (E.2 Ausencia de datos de
configuracion E3. EA5, E.18 " | configuracién
,E.19,A6,A.11,
A.15 A.18, A.19)
D Copias de 10 amenazas (E.2 , | Ausencia de copias de
Respaldo E.3,E.15 E.18, respaldo
E.19,A6,A11,
A.15,A.18,A.19)
D Cadigo fuente de 10 amenazas (E.2 Ausencia de restriccion
programa E3 EA5 E.18- de acceso al cadigo
E19 A6A11 vt
A.15 A.18 A.19)
D Cddigo ejecutable | 10 amenazas (E.2 Ausencia de proteccion
de programa E.3 E.15 E.18 del cédigo ejecutable .
E19 A6A11 5 (Medio)
A.15 A.18 A.19)
D Datos de prueba 10 amenazas (E.2 , | Ausencia de proteccion
E.3,E.15,E.18, de datos de prueba .
EA9,A6 A1, % (el
A.15, A.18,A.19)
S Pagina Web 17 amenazas (E.1, | Software desactualizado
E.2,E9, E10,
E.15, E.18, E.19
, ASAB6,A7,A9
,A11,A13,A.15
A.18 ,A.19,A.24)
S Correo electrénico | 17 amenazas (E.1, | Ausencia de

E2,E9,E10,
E.15,E.18 ,E.19,
AS5,A6,A7,A9,
A11,A13,A15,
A18,A.19,A24)

capacitacion del usuario
sobre manejo de correo
electrénico
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S Servicio de 17 amenazas (E.1 Ausencia de
almacenamiento ,E.2,E.9,E.10, capacitacién del usuario
de archivos E.15,E.18,E.19, | enelmanejo de )
A5,A6A.7,A9, | aimacenamiento de 4 (Medio)
A.11,AA13,A15, | archivos
A.18 ,A.19, A.24)
S Servicio de Active | 17 amenazas (E.1, | Desconocimiento de la
Directory E2,E9,E10, configuraciéon y
E.15 ,E.18 ,E.19, administracién de parte
A5,A6,A7,A9 | del administrador
,A11,A13,A.15
,A18 ,A19,A.24)
S Servicio de VPN 17 amenazas (E.1, | Ausencia de contrato
E.2,E9,E.10, con el proveedor del
E.15,E.18,E.19, | servicio
A5,AB6AT7,A9,
A.11,A.13,A.15,
A.18 ,A.19,A.24)
SW | Aplicacién 23 amenazas (1.5, | Especificaciones
especifica del E.1,E2,E.8E.9, |incompletas o no claras
negocio (sistema | E.10,E.15,E.18, | para los desarrolladores
de contabilidad, E.19, E.20, E.21, | Gestion deficiente de las
sistema de E24, A4, ,A5, contrasefas
produccion) A6, A7,A8,A9 | Software nuevo o
, A11,A15A.18, | inmaduro
A.19, A.22)
SW | Ofimatica 23 amenazas (1.5, | Descargay uso no
E.1,E2,E.8E.9, | controlados de software
E.10,E.15,E.18,
E.19, E.20, E.21, .
E24, A4, A5, 9 (Lhele)
A6, A7,A8,A9
, AL11,A15A.18,
A.19,A.22)
SW | Navegador Web 23 amenazas (1.5, | Configuracion incorrecta
E1,E2,E8E.9, | deparametros
E.10,E.15,E.18,
E.19, E.20, E.21, .
E24, Ad, A5, 9 (zelts)
A6, A7,A8,A9
, A11,A15A.18,
A.19,A.22)
SW | Servidor de 14 amenazas (1.5, | Ausencia de copias de
Aplicaciones E.1,E.2,E.8 E.18 | respaldo

,E.21,E24 A4,
A6 ,A7 A8,
A.11,A.15,A.18)
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SW | Servidor de 22 amenazas (1.5, | Ausencia de
Correo E.1, E.2, E.8E.9 | mecanismos de
Electrénico ,E.10, E.15, E.18 | identificacion y
,E.19, E.21, autentificacion, como la
E24 ,A4,A5, autentificacion de
A6, A7,A8 , usuario Ausencia de
A9,A11, A15, copias de respaldo
A.18, A19,
A.22)
SW | Antivirus 18 amenazas (1.5, | Ausencia de software
E.1,E.2, E.8,E.9 | antivirus Ausencia de
, EA10, E.15, E.18 | actualizacion
, EA19, E.20, 4 (Medio)
E.21,E.24 A8,
A9, A15,A.18,
A.19,A.22)
SW | Sistema 18 amenazas (E.1, | Ausencia de
Operativo E.2,E.8, E.15, mecanismos de
E.18,E.19,E.20, | identificaciéony
A4, A5,A6,AT7 | autentificacidon, como 5 (Medio)
,A8,A9,A11, usuario y contrasena al
A.15,A.18,A.19, | inicio
A.22)
SW | Sistema de 23 amenazas (1.5, | Ausencia de control de
gestion de Base E.1,E.2,E.8,E.9 | cambios eficaz Tablas
de Datos ,E.10,E.15, E.18 | de contrasefias sin
,E.19,E.20, E.21 | proteccién Asignacién
,E24, A4 A5, errada de los derechos
A6,A7,A8,A9 | deacceso
,A11,A15,A18
,A19, A22)
HW | Equipo portatil 12 amenazas (1.5, | Mantenimiento
E.2,E4,E.23, insuficiente / mala
E.24,A4,A6, instalacion 5 (Medio)
A7,A11 , A23 ,
A.24 , A.26)
HW | Equipo de 9 amenazas (1.5, Falta de condiciones de
respaldo E2,E4,E.23, funcionamiento 5 (Medio)
E24 ,A4, A6,
A23,A24)
HW | Medios de 12 amenazas (.5, | Mantenimiento
Impresion y E.2 ,E.4 ,EZ23, insuficiente / mala
escaners E.24 ,A4 , AB, instalacion 4 (Medio)
A7,A11, A23,
A.24 , A.26)
HW | Switch 12 amenazas (1.5, | Ausencia de dispositivos
E.2,E.4,E.23, de reemplazo
E.24 ,E25,A4, 5 (Medio)
A6 ,A7, A11
A.25, A.26)
HW | Router 11 amenazas (1.5, | Ausencia de un eficiente
E2,E4, E.23, control de cambios en la
E24 ,A4,A6, configuracién

A11,A23, A24,
A.26)
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HW | Firewall 12 amenazas (1.5, Ausencia de un eficiente
E.2,E.4,E.23, control de cambios en la
E24 A4, A6, configuracién 3
A7, A11, A23,
A.24 , A.26)
HW | Punto de acceso 13 amenazas (1.5, | Mantenimiento
inaldmbrico E.2,E4, E.23, insuficiente / mala
E.24 ,E.25,A4, | instalacion 2 5 (Medio)
A6 ,A7,A11,
A.23,A.24, A.26)
HW | Central telefénica | 11 amenazas (1.5, | Mantenimiento
E.2,E4, E.23, insuficiente / mala
E.24 ,A4, A6, instalacion 3
A7 ,A11,A.23,
A.24)
COM | Red telefonica 17 amenazas (1.8 Conexiones de red
E2 . EQ EA0. publica sin proteccion
E.15,E.18 ,E.19, 2 5 (Medio)
E24, A5,A6A7
A9, A1, A2,
A.14 [ A19, A24)
COM | Red local 16 amenazas (1.8, | Conexion deficiente de
E.2, E9,E.10, los cables de datos
E.19,E24, A5,
ABAT7,A9,A11 2 5 (Medio)
, A12, A14 A15
,A19, A24)
COM | Internet 18 amenazas (1.8, | Gestion inadecuada de
E.2 , E9 ,E10, | lared (tolerancia a fallas
E.15E.18, E.19, en el enrutamiento)
E24, A5,A6A7 3
A9, A1, A2,
A.14 A.15,A.19,
A.24)
COM | Red inalambrica 18 amenazas (1.8, Ausencia de
E2, E9 ,E.10, identificacion y
E.15,E.18,E.19, | autenticacién de emisor
E.24, A5,A6 A7 | yreceptor 2 5 (Medio)
A9 A1, A2,
A.14 A.15,A.19,
A.24)
AUX | Fuentes de 9 amenazas (.5, Ausencia de dispositivos
Alimentacion 1.6,1.7, E23 E.25 | de reemplazo 5 3 (Medio)
A1, A23, A25
, A.26)
AUX | Fuentes de Mantenimiento
Alimentacion 6 amenazas (1.5, insuficiente / mala 3
Ininterrumpida 1.6,1.7,E23, instalacion
A.11, A.26)
AUX | Equipos de Mantenimiento
Climatizacién 8 amenazas (.5, insuficiente / mala 3 5 (Medio)

1.6,1.7, 1.9, E.23,
A11,A.23, A.206)

instalacion
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AUX | Cableado Mantenimiento
eléctrico 8 amenazas (1.5, insuficiente / mala :
16, 1.7 ,1.11E.23 | instalacion ibizele)
,E.25,A.7,A.26)
AUX | Cableado de 8 amenazas (1.5, Mantenimiento
datos .7 ,1.11,E.23, insuficiente / mala 5 (Medio)
E25,A7, A11, instalacion
A.26)
AUX | Fibra 6ptica Mantenimiento
7 amenazas (I.5, insuficiente / mala ;
l.7,E23,E25, instalacion 5 (Medio)
A.11,A.23, A.26)
I Oficinas 5 amenazas (N.1,
N.3,A.7,A.18, Ausencia de extintor
A.26) Ausencia de camaras de
seguridad
| Canalizaciones 9 amenazas (N.1,
N.3, 111 ,E.18, .
E.19,A.7,A11, Ausencia de planos de 5 (Medio)
A.18, A.26) instalacidon precaria
I Centro de 9 amenazas (N.1, | Ausencia de control de
Procesamiento de N.3 , E.18 ) E.19 H ingreso en la entrada al
Datos A7,A11, A15, CPD
A.18 , A.26) Ausencia de sensores de
humo y temperatura
P Usuarios Externos | 6 amenazas (E.7 , Ausencia de control
E.19,A.25,A.26, | sobre los accesos a la
A.29, A.30) red y equipos de
computacion
Desconocimiento de las
politicas sobre seguridad
de la informacion de la
empresa
P Usuarios Internos | 7 amenazas (E.7 , Uso incorrecto de
E.19,A.25,A26, | hardware y software
A.28 ,A.29,A.30) | Ausenciao
desconocimiento de
politicas para el uso
correcto de los
dispositivos de TIC
Ausencia de
"terminacion de la
sesion" cuando se
abandona la estacion de
trabajo
P Administradores 6 amenazas (E.7
de Sistemas E.19,A.25,A.26, | Ausencia de control
A.29 , A.30) sobre los accesos a la
informacion
P Programadores 6 amenazas (E.7 ,

E.19,A.25,A.26,
A.29 , A.30)

Ausencia de control de
cambios eficaces sobre
los programas
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Consultores
6 amenazas (E.7 , Ausencia de controles de 3 4
E.19,A.25,A26, | acceso logico y fisico a
A.29, A.30) las instalaciones
Proveedores 7 amenazas (E.7 Ausencia de contrato
E.19,A.25,A26, | Desconocimiento de las
A.28 ,A.29,A.30) | politicas sobre seguridad
de la informacion de la 3 3
empresa a la cual presta
servicio

Tabla 6.28 Matriz de Riesgo aplicando resultados de la probabilidad estimada y el impacto

Elaboracion: Fuente propia

En la Tabla 6.28 se encuentran identificados con color rojo los riesgos altos y con
amarillo los riesgos medios, dependiendo de un analisis mas profundo y especifico
para cada empresa, estos resultados cambiaran, la presente tabla, es un modelo, el

cual es aplicable para realizar la estimacion del riesgo.

Todos los riesgos altos que han sido identificados estan asociados con los controles
que ya han sido analizados en los Capitulos 4 y 5. Se analizara cada una de las

vulnerabilidades para asociar al respectivo control.

v" La Ausencia de revision, actualizacién de documento de politicas de seguridad
representa un riesgo alto. Asociado al 1er Control

v" La Ausencia de capacitacion, para el debido llenado y manejo de registros de
incidentes representa un riesgo alto. Asociado al 120 Control

v' La ausencia de datos de configuracion de equipos sensibles representa un

riesgo alto. Asociado al 8° Control

La Ausencia de copias de respaldo de equipos sensibles. Asociado al 8° Control

La Ausencia de restriccidon de acceso al codigo fuente. Asociado al 5° Control

Software desactualizado en la pagina Web. Asociado al 8° Control

S X X

Ausencia de capacitacion del usuario sobre manejo de correo electronico.
Asociado al 3er Control
v" Ausencia de contrato con el proveedor del servicio de VPN. Asociado al 11°

Control
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Aplicacion especifica del negocio (sistema de contabilidad, sistema de
produccion). Especificaciones incompletas o no claras para los desarrolladores,
gestion deficiente de las contrasefas, Software nuevo o inmaduro. Asociado al
10° Control

Ausencia de copias de respaldo del Servidor de Aplicaciones. Asociado al 8°
Control

Ausencia de mecanismos de identificacion y autentificacion, como la
autentificacion de usuario. Asociado al 5° Control

Ausencia de copias de respaldo. Del servidor de correo electronico. Asociado al
8° Control

Ausencia de control de cambios eficaz. Tablas de contrasefias sin proteccion
Asignacion errada de los derechos de acceso en la Gestion de base de datos.
Asociado al 5° Control

Ausencia de un eficiente control de cambios en la configuracion en el router y en
el firewall. Asociado al 8° Control

Mantenimiento insuficiente / mala instalacién de la central telefénica. Asociado al
9° Control

Gestidn inadecuada de la red (tolerancia a fallas en el enrutamiento) de Internet.
Asociado al 9° Control

Mantenimiento insuficiente / mala instalacion de la UPS. Asociado al 7° Control
Ausencia de extintor, Ausencia de camaras de seguridad en las oficinas.
Asociado al 7° Control

Ausencia de control de ingreso en la entrada al CPD. Asociado al 7° Control
Ausencia de sensores de humo y temperatura en el Centro de Procesamiento de
Datos. Asociado al 7° Control

Ausencia de control sobre los accesos a la red y equipos de computacion.
Asociado al 5° Control

Desconocimiento de las politicas sobre seguridad de la informacién de la
empresa de los usuarios externos. Asociado al 1er Control

Uso incorrecto de hardware y software de usuarios internos. Asociado al 3er

Control
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v" Ausencia o desconocimiento de politicas para el uso correcto de los dispositivos
de TIC. Asociados al 1er Control y al 140 control

v" Ausencia de "terminacién de la sesiéon" cuando se abandona la estacion de
trabajo de los usuarios internos. Asociado al 5° Control

v" Ausencia de control sobre los accesos a la informacion, de los Administradores
de sistemas. Asociado al 5° Control

v' Ausencia de control de cambios eficaces sobre los programas de los
programadores. Asociado al 10° Control

v' Ausencia de controles de acceso logico y fisico a las instalaciones de los
consultores. Asociado al 5° Control

v" Ausencia de contrato de los proveedores. Asociado al 11° Control

v' Desconocimiento de las politicas sobre seguridad de la informacion de la

empresa a la cual presta servicio de los proveedores. Asociado al 11° Control

Por tanto se tiene como resultado que los controles necesarios que deben ser
priorizados con detalle, atendiendo las vulnerabilidades identificadas, para evitar las

amenazas asociadas, para mitigar riesgos altos corresponde a los controles:

1er control Politicas de Seguridad de la Informacién

3er control Seguridad ligada a los recursos humanos

5° control Control de acceso

7° control Seguridad fisica y del ambiente

8° control Seguridad de las operaciones

9° control Seguridad de las comunicaciones

10° control Adquisicion, desarrollo y mantenimiento del sistema
11er control Relaciones con el proveedor

12° control Administraciéon de incidentes de seguridad de la informacion

AN NN N Y N U N NN

14° control Cumplimiento

6.2.3 EVALUACION DEL RIESGO

Con el fin de evaluar los riesgos descritos en la matriz de riesgo, las Empresas

corredoras de seguros y reaseguros deberian tomar en consideracion su contexto, el
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objetivo de la empresa, puntos de vista de las partes interesadas, considerar las
consecuencias y tratarlos segun corresponda, en este punto existira gran diferencia en

los resultados, entre empresas corredoras.

La evaluacion del riesgo utiliza la comprension del riesgo que se obtiene mediante el
analisis del riesgo para tomar decisiones sobre acciones futuras. Las decisiones
deberian incluir: prioridades para el tratamiento de los riesgos considerando los valores

estimados.
PRIORIZACION DEL RIESGO

En la Matriz de Riesgo de la Tabla 6.28 se obtuvo como resultado, riesgo medio y
riesgo alto, por criterios personales, de acuerdo al conocimiento que mi persona posee
en el area de Tecnologias de Informacion, con relacién a los escenarios de incidentes
que llevan a los riesgos identificados, se puede establecer el tipo de tratamiento, como
se puede apreciar en la siguiente tabla, donde se propone la forma en la que pueden

ser tratados :

Nivel de riesgo Tr;\rtlapr(r)\ii(relto
Alto Reducir
Alto Evitar
Alto Transferir
Alto Aceptar
Medio Reducir

Tabla 6.29 Priorizacion de Riesgos aplicando criterio técnico personal

Fuente: Elaboracion propia

Siendo la decision propia de la Empresa Corredora el de Reducir, Evitar, Transferir o
Aceptar el riesgo, de acuerdo a las prioridades y posibilidades presupuestarias que
posean se puede advertir que en este punto existen varios criterios, en muchos casos

los riesgos seran aceptados y en otros casos se consideraran medidas para reducir o
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evitar el riesgo, que es el mas probable, por este motivo se hace una propuesta que

ayudara a reducir los riesgos identificados como Altos.

6.3 TRATAMIENTO DEL RIESGO EN LA SEGURIDAD DE LA INFORMACION

Se deberian seleccionar controles para reducir, retener, evitar o transferir los riesgos y
se deberia definir un plan para tratamiento del riesgo. (NB/ISO/IEC 27005, 2010)

Cuando se pueden obtener reducciones grandes en los riesgos con un costo
relativamente bajo, se deberian implementar esas opciones. Las opciones adicionales
para las mejoras pueden no ser econdmicas y es necesario estudiarlas para determinar

si se justifican o no.

Es responsabilidad de la Gerencia decidir el equilibrio entre los costos de la
implementacién de los controles y la asignacion del presupuesto. Una vez que se
conoce el nivel de riesgo que esta asociado con los activos en estudio, se pueden

adoptar decisiones en base a las siguientes consideraciones:

¢ Reduccion del Riesgo. Se deberia reducir mediante la seleccion de controles,
de manera tal que el riesgo residual se pueda revaluar como aceptable.

e Retencion del riesgo. Si el nivel del riesgo satisface los criterios para su
aceptacion, no es necesario implementar controles adicionales y el riesgo se
puede retener.

o Evitacién del riesgo. Se deberia evitar la actividad o la accion que da origen al
riesgo particular.

e Transferencia del riesgo. El riesgo se deberia transferir a otra parte que pueda
gestionar de manera eficaz el riesgo particular dependiendo de la evaluacién del

riesgo.

En este sentido, se tiene una propuesta para realizar un plan de tratamiento en el cual
se busca reducir los riesgos de nivel Alto, mediante controles adecuados, tal como se

observa en la siguiente tabla:
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PLANIFICACION PARA ABORDAR EL RIESGO ALTO

SEGUIMIENTO

correspondiente

N° Riesgo Actividad Respon- Plazo Recursos Resultado | Considera- Frecuen- | Respon-
Tratado sable Esperado | ciones cia sable
adicionales
1 Ausencia de Elaboracion y Area de | 3 Financieros Documento Considerar Mensual Gerencia
Documento actualizacién del | sistemas meses | (Evaluar % a | de  politicas | implementar
de Politicas Documento de utilizar del | de seguridad | algun
de seguridad politicas de capital de | revisado y de | reconocimiento
seguridad inversion para | acuerdo a las | al personal que
activos) necesidades lo eleabore
de la empresa
2 Ausencia o Capacitacion al Recursos 2 Presupuesto Personal Considerar  la | Mensual Gerencia
mal manejo personal sobre la | Humanos y | meses capacitado y | entrega de
de un utilizacién de los | area de motivado certificados de
Registro de registros de sistemas participacion
Incidentes incidente
3 Ausencia de Elaborar el Area de | 3mes | Tiempo extra Documento Considerar Mensual Gerencia
documenta- documento de sistemas de tiempo extra
cion sobre procedimientos, procedimiento | para la actividad
Datos de donde incluyan s de
configuracién | los principales configuracién
datos de de equipos
configuracion,
tomano en
cuenta a los
equipos de
computacioén y
equipos de
comunicacion
4 Ausencia de Realizar las Area de | 1 mes | Medios de | Copias de | Considerar los | Semanal Alta
Copias de copias de sistemas almacenamien | respaldo casos de Direccion
Respaldo respaldo de los to probados y | servidores y
sistemas almacenados | otros equipos
sensibles con el
registro
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Exposicién En el documento | Area de | 3 Tiempo extra Documento Mensual Gerencia
del Cadigo de politicas de sistemas meses que detalle
fuente de seguridad las
programa incorporar el restricciones
tema de al cédigo
restriccion al fuente del
cédigo fuente del programa
programa,
tomando en
cuenta los
dispositivos que
tengan
almacenado el
codigo fuente.
Pagina Web Realizar el Area de | 3 Contrato con | Pagina Revisar Mensual Gerencia
con software mantenimiento a | sistemas meses | personal actualizada, vulnerabilidades
desactuali- la pagina web, externo  que | que este | de la pagina
zado con la realiza soporte | disponible web
actualizacion de de pagina web | siempre
software
correspondiente
Uso Capacitacion al Recursos 3 Presupuesto Usuarios que | Contratacion de | Mensual Gerencia
inapropiado personal técnico | Humanos y | meses puedan profesionales
de Correo y usuarios en area de utilizar especialistas
electrénico general sobre sistemas eficientement | para hacer la
manejo de e el correo capacitacion
correo
electrénico
Administracio | Capacitacion al Recursos 1afo | Presupuesto Buena Elegir al | Semestral | Gerencia
n deficiente personal del Humanos administracié | personal,
del Servicio area de n del Serviico | vinculado con la
de Active sistemas, sobre de Active | seguridad de la
Directory la administracién Directory informacion
de Active
Directory
Ausencia de Revisary Area 6 Contrato Trimestral | Gerencia
contrato por actualizar administrati | meses sujeto a
Servicio de contratos con el va necesidades
VPN proveedor de de la empresa

VPN. Solicitando
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caracteristicas

técnicas
detalladas.
10 | Aplicacién Revisién de Area de | 1 afio | Presupuesto Informe de | Dependiendo Semestral | Gerencia
especifica del | funcionamiento sistemas Evaluacion de la empresa
negocio del sistema de del sistema | esta  actividad
(sistema de produccion, de Produccién | puede ser
contabilidad, verificar la realizada por
sistema de eficiencia, Auditoria interna
produccion) consultando a
los usuarios
clave.
11 | Ausencia de Realizar copias Area de | 3 Dispositivos Copias de Mensual Gerencia
copias de de respaldo sistemas meses | de respaldo
respaldo del almacenamien | probados vy
Servidor de to almacenados
Aplicaciones
12 | Ausencia de Elaborar reglas Area de | 3 Presupuesto Documento Mensual Gerencia de
procedimiento | de autenticacién, | sistemas meses | curso de | actualizado sistemas
s de reglas de | con los capacitacion con los
autenticacion | respectivos para personal | respectivos
en el Servidor | procedimientos, de sistemas | procedimiento
de Correo procesos y que se | s, procesos y
Electrénico controles con los encarga de | controles de
niveles de administracion | reglas de
seguridad del servidor de | autenticacién
apropiados correo para el
electronico servidor de
correo de
electrdnico
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13 | Ausencia de Elaborar Area de | 3 Tiempo extra | Documento Mensual Gerencia de
documentos documento con sistemas meses | del personal | actualizado Sistemas
formales, que | procedimientos, de sistemas con
inidiquen los procesos y procedimiento
cambios controles para S, procesos y
realizados en | realizar los controles para
el Sistema de | cambios de realizar los
gestion de manera eficiente, cambios de
Base de en la gestién de manera
Datos Base de Datos eficiente

14 | Ausencia de Elaborar un Area de | 3 Tiempo extra | Registro con Mensual Gerencia de
registro de registro de Sistemas meses | del personal | los datos mas Sistemas
control de Control de de sistemas importantes
cambios en la | cambios en la sobre los
configuracién | configuracion cambios de
del Router configuracion

15 | Firewall Elaborar un Area de | 3 Tiempo extra | Registro con Mensual Gerencia de

registro de sistemas meses | del personal | los datos mas Sistemas
Control de de sistemas importantes
cambios en la sobre los
configuracion cambios de
configuracién

16 | Fallas en Realizar el Area de | 3 Contratacion Central Mensual Gerencia
Central mantenimiento sistemas meses | de  personal | telefénica en General
telefénica de la central externo buen

telefénica, y funcionamient
elaborar el o}
cronograma

17 | Deficiente Monitorizacién Area de | 3 Tiempo extra Registro  de Mensual Gerencia
servicio de de la velocidad y | sistemas meses los resultados General
Internet conexién de la de

red de Internet

monitorizacid
n y tolerancia
a fallos
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18 | Fallas en las Realizar el Area de | 3 Contratacién Informe de | Las pruebas | Mensual Gerencia
Fuentes de mantenimiento sistemas meses | de  personal | mantenimient | deben ser General
Alimentacién con las externo o} realizadas en
Ininterrumpida | respectivas horarios fuera

pruebas de de oficina
funcionamiento

19 | Oficinas sin Compra de Area de | 6 Presupuesto, Instalacion de Trimestral | Gerencia
extintor ni Extintor de fuego | sistemas meses | para compra camaras de General
camaras de e instalacion de seguridad vy
seguridad camaras de extintor de

seguridad, previo fuego
estudio de

factibilidad

técnico

econoémico.

20 | Faltade Controlar el Area de | 6 Presupuesto Control Elaborar el | Trimestral | Gerencia
control, en el ingreso al CPD, sistemas meses efectivo sobre | estudio de General
ingreso al mediante un el ingreso al | factibilidad
Centro de identificador y CPD técnica
Procesamien- | una contrasefia, econdmica
to de Datos monitorizacién
(CPD) mediante

camaras y un
registro de
entrada

21 | Usuarios Restringir el Area de | 3 Registro  de | Identificar a los | Mensual Gerencia de
Externos sin acceso alaredy | sistemas meses usuarios usuarios sistemas
restricciones SUS recursos a externos, con | externos
de acceso usuarios detalle de

externos. accesos.

Solamente dar
autorizacién a
aplicaciones
especificas,
siguiendo
procedimientos.
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22 | Desconoci- Capacitar a los Recursos 3 Tiempo extra Usuarios Incentivar a los | Mensual Gerencia
miento sobre usuarios sobre Humanos y | meses comprometido | usuarios, General
seguridad de politicas de area de S con la | mediante entrga
la informacién | seguridad de la sistemas seguridad de | de certificados
por parte de informacion de la la informacién | de participacién
Usuarios empresa
Internos

23 | Administrador | Realizar los Auditoria anual Informe de los | Informe de | Trimestral | Gerencia
es de controles de los Interna accesos del | Auditoria General
Sistemas sin administradores administrador | Externa
control alguno | sobre los

accesos ala
informacion (A)

24 | Ausencia de Elaborar Area de | semes | Tiempo extra Informes de Trimestral | Gerencia
informes de informes de sistemas tral control de General
control de control de cambios
cambios de cambios eficaces
los Progra- sobre los
madores programas

25 | Consultores Implementar Area de | 3 Tiempo extra Implementaci | Trabajar con el | Mensual Gerencia
sin controles de sistemas Meses on de | apoyo de General
restricciones acceso logico y Controles recursos
de accesos fisico a las efectivos humanos

instalaciones

26 | Proveedores En el contrato Recursos 3 Coordinacion Contratos Actualizar  los | Mensual Gerencia
que especificar el Humanos y | meses | entre areas adecuados contratos General
desconocen cumplimiento de | area de para cubrir los
las politicas las politicas de sistemas requerimiento
de seguridad | seguridad de la S de
de la infor- informacion de la seguridad de
macion de la empresa. la informacion
empresa

Tabla 6.30 Modelo de Planificacion para aplicar en el tratamiento del riesgo alto

Elaboracion: Fuente propia
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Esta propuesta no esta limitada al criterio que debe seguir una empresa determinada,
es de tipo genérico, y sirve para tratar de reducir el riesgo asociado, en muchos casos
seran suficientes y en otros casos no, ya que las situaciones seran diferentes, sin
embargo es un cuadro que nos sirve de modelo para realizar un tratamiento de riesgo

para los activos de informacion.

6.4 ACEPTACION DEL RIESGO

Aun considerando las medidas de control quedaran los riesgos residuales, los cuales
deberan ser reconocidos, esto puede suceder por varios factores siendo el primero que
la medida de control no se esté aplicando de manera correcta o que su implementacion
tarde mucho y ya no cumpla con los requerimientos, en tal efecto se debera realizar
otra vez un ajuste al plan de tratamiento. Una vez que se haya probado la eficiencia de
los controles implementados y aun existe un riesgo residual, debera ser analizado, para
que este riesgo sea aceptable. En el entendido que la seguridad absoluta no existe, por
lo que hay que aceptar algunos riesgos, basados en todo el proceso de riesgo, que ha

sido analizado.

6.5 COMUNICACION DE LOS RIESGOS DE LA SEGURIDAD DE LA INFORMACION

La comunicacion del riesgo es una actividad para lograr un acuerdo sobre la manera de
gestionar los riesgos al intercambiar, compartir la informacion acerca de los riesgos,

entre quienes toman las decisiones y las otras partes involucradas.

6.6 MONITOREO Y REVISION DEL RIESGO EN LA SEGURIDAD DE LA
INFORMACION

Los riesgos no son estaticos. Las amenazas, las vulnerabilidades, la probabilidad o las
consecuencias pueden cambiar abruptamente sin ninguna indicaciéon. Por ende, es
necesario el monitoreo constante para detectar esos cambios. Esta actividad puede
estar soportada por servicios externos que brinden informacién con respecto a nuevas

amenazas o vulnerabilidades.
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CAPITULO 7

7. ANALISIS DE RESULTADOS Y CONCLUSIONES

Del presente estudio se extrae el Analisis de resultados de los Capitulos 3, 4, 5 y 6.

Finalmente se encuentran las conclusiones y recomendaciones.

7.1 ANALISIS DE RESULTADOS Y APLICACION

El estudio ha sido desarrollado en cuatro capitulos, para una mejor comprension se cita

la aplicacion y analisis de resultados separados por el titulo de capitulo.

7.1.1 SEGURIDAD DE LA INFORMACION EN BOLIVIA Y PAISES VECINOS

» No se cuenta con una institucion dedicada exclusivamente a las tareas de
Gestion de seguridad de la Informacion, recién en el afio 2015, Bolivia crea
entidades como el AGETIC vy el CTIC — EPB, que entre sus funciones esta
generar lineamientos en el tema de seguridad de la informacion, es asi que el
CTIC — EPB esta empezando a solicitar la elaboracion e implementaciéon de los
Planes Institucionales de Seguridad de la Informacion (P.I1.S.1.) de las entidades
del sector publico. Por lo cual se esta en un nivel inicial, de implementar medidas
de seguridad de la informacion, en el sector publico.

» En el sector privado especificamente las entidades financieras, que son
reguladas por la ASFI, ya en el afno 2003 se menciona la necesidad de introducir
una cultura de seguridad informatica con la circular SB/436/2003, que esta
dividido en cinco secciones, posteriormente esta circular se fue modificando,
actualmente la ultima circular es la ASFI 505/2017 que ya esta comprendida por
14 secciones, que estan fundamentadas en la familia de normas ISO 27000. En
el caso de las empresas corredoras de Seguros y Reaseguros que estan
reguladas por la APS, en el afio 2017 se emiten las circulares APS/DS/JCF/ 153

-2017 dirigido a corredores de Seguros y Reaseguros y APS/DS/JCF 154-2017
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dirigido a Entidades Aseguradoras y Reaseguradoras, en la Resolucién
Administrativa APS/DJ/DS/N° 39/2016 en la cual ya se menciona que los
controles de los sistemas informaticos y de procesamiento de datos adoptados
y/o desarrollados deberan realizarse de acuerdo a la norma NB/ISO/IEC 27001.
De acuerdo al avance y desarrollo que se ha observado en el ASFI, en cuanto a
la emision de circulares y resoluciones, se contempla que la APS seguira el
mismo rumbo, por lo cual las corredoras de seguros y reaseguros deberian
prepararse para asumir el tema de la Gestion de Seguridad de la Informacion.
En Bolivia se puede distinguir dos sectores: el sector publico y el sector privado,
siendo el sector privado, que muestra mas avances en el area de Seguridad de
la Informacidn, sin embargo todavia no se puede distinguir el tema de la Gestion
de Seguridad de la Informacion en un entorno en el cual no existe la debida
atencion al tema de Seguridad de la informacion. Por lo que queda un trabajo
amplio y complejo, en la elaboracion de proyectos de analisis e implementacién
sobre la seguridad de la informacién con los respectivos procedimientos vy
procesos de Gestion vinculados.
En el aspecto de Analisis de Gestion de Seguridad de la Informacion en otros
Paises, se han elegido para el presente estudio seis paises de Sudamérica, de
los cuales cinco paises comparten frontera con Bolivia: Argentina, Brasil, Chile,
Paraguay y Peru, también se menciona a Colombia que es un Pais con mucha
experiencia en el tema de Seguridad de la Informacion, para este propdsito se
ha revisado el Informe de Ciberseguridad 2016 presentado por la BID y la OEA,
se seleccionaron los indicadores que pueden ayudar a conocer los aspectos y
comportamiento en temas de seguridad de la informacion que son: Cultura
Cibernética y sociedad, Tecnologias y Educacion, al respecto analizando los
indicadores se puede decir que:
v" En el indicador de Cultura Cibernética y sociedad, en Bolivia se presenta un
nivel inicial que indica la inexistencia de mentalidad de seguridad cibernética
en la sociedad, resultado que no es de extrafarse. Por tanto se concluye que

deberia darse importancia al resultado de este indicador, trabajando en
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programas de informacién y educacion sobre la seguridad cibernética,
dirigido a la sociedad en general, ya que la ausencia de conocimiento se
convierte en un punto de vulnerabilidad ante las amenazas que se generan
por el uso inapropiado de las tecnologias.

En el indicador de Tecnologias en el factor de Adhesion a las normas y como
sub-factor la Aplicacion de las normas y practicas minimas aceptables, en los
siete paises de estudio: Argentina, Bolivia, Brasil, Chile, Colombia, Paraguay
y Peru se tiene un nivel “Formativo” que indica que hay una aplicaciéon
minima de las normas nacionales e internacionales.

En el indicador de Tecnologias en la Capacidad de Respuesta a Incidentes,
seis paises Argentina, Bolivia, Chile, Colombia, Paraguay y Peru tienen un
nivel Formativo, el cual indica la existencia de equipos de respuesta ante
incidentes y su actividad se concentra en la deteccion y respuesta a
incidentes cibernéticos especificos de la organizacion. Brasil tiene un nivel
Estratégico, lo que significa que se comparten los recursos y la informacién a
través de una mayor coordinacion y colaboracion con los equipos locales,
regionales e internacionales de respuesta a incidentes. En el indicador de
Infraestructura Tecnologica, Bolivia, Paraguay y Peru tienen un nivel
formativo el que indica que existe la tecnologia desplegada pero sin
proyecciones y estrategias. En la organizacidon de respuestas a incidentes en
Bolivia, Chile, Colombia y Peru presentan un nivel formativo indica que han
sido identificadas y contactadas las organizaciones del sector privado que
son clave para la seguridad cibernética nacional, sin que haya mecanismos
de coordinacion o de intercambio de informacion con el sector publico formal.
En la coordinacién de respuestas a incidentes Brasil es el unico Pais donde
se ha establecido y publicado una respuesta nacional a incidentes
coordinada.

Si bien Bolivia tiene un nivel inicial, en el que indica que a nivel nacional no
existen controles respecto a la seguridad de la informacion y en algunos

aspectos recién se esta empezando a generar algunos planes al respecto, se
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puede observar que en el entorno de los paises vecinos tan poco existe un
alto nivel de seguridad de la informacion, que cumpla con los aspectos
necesarios para ser considerados como tal.

El indicador de educacion muestra que en Argentina, Brasil y Colombia
existen ofertas educativas en seguridad cibernética a nivel nacional e
institucional. En Bolivia, Chile y Peru indican un nivel de madurez formativo,
es decir existe mercado para la educacion y la formacion en seguridad de la
informacion con evidencia de asimilacion; Paraguay indica un nivel de
madurez inicial, significa que no hay oferta educativa en seguridad de la
informacion, o existe una oferta minima.

En el indicador de Disponibilidad Nacional de la Educacion y formacion
cibernéticas, Argentina, Bolivia, Chile, Colombia, Paraguay y Peru indican
que existe capacitacion en seguridad de la informacién, pero es sin
coordinacion, en cuanto a formacion, hay disponibles seminarios y recursos
en linea para grupos demograficos especificos, pero no existen medidas de
efectividad.

En el indicador de Desarrollo nacional de la educacién de seguridad
cibernética Argentina, Bolivia, Chile, Paraguay y Peru tienen un nivel Inicial
lo que indica que no se cuenta con un programa para capacitar a las
personas sobre seguridad de la informacion y las propuestas iniciales sobre
el tema estan siendo consideradas en diferentes sectores (privados,
publicos). Brasil y Colombia tienen un nivel Formativo, es decir existen
incentivos para la formacién y la educacion.

En el desarrollo nacional de la educacién de seguridad cibernética, al igual
que los paises vecinos Bolivia se encuentra en un nivel Inicial lo que indica
que no se cuenta con un programa para capacitar a las personas sobre
seguridad de la informacién. La capacitacion de los empleados en seguridad
cibernética no es parte de las funciones de la empresa privada o publica. Las

empresas en particular privadas tienen algun conocimiento de seguridad,
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pero no son conscientes de los dafios que podrian ocasionar las amenazas y
ataques cibernéticos.

v La seguridad de la informaciéon en Sudamérica tiene un punto débil ya que no
existen programas formales de educacién sobre el tema de seguridad, lo que
hace vulnerables a todos los paises. A este respeto la educacion tiene un
papel muy importante en la ensefianza a los profesionales especializados en
seguridad sobre cémo construir tecnologias seguras que sigan estandares

nacionales e internacionales.

7.1.2 CERTIFICACIONES ISO 27001 EN SUDAMERICA

» En Sudamérica los paises que cuentan con mayores certificaciones ISO 27001
son: Brasil con 170 certificaciones y Colombia con 148 certificaciones.

> No se tiene informacién exacta del numero de certificaciones ISO 27001 que hay
en Bolivia, ya que las empresas no solamente recurrieron a IBNORCA también
buscaron a organismos de certificacion internacionales, para obtener
certificaciones ISO 27001, entre los cuales esta TUV Rheinland, no existe la
centralizacion de la informacién, que indique exactamente los datos de las
empresas nacionales que han sido certificadas.

» Como referencia la norma ISO 27001 es relativamente nueva que data del afio
2005, segun datos de Past Surveys 2006 — 2017, Bolivia cuenta con 7
certificaciones en ISO 27001, se indago sobre las empresas que cuentan con
esta certificacion ya que la informaciéon no se encuentra centralizada es asi que
se encontraron solamente cuatro empresas de diferentes rubros: en el sector de
mineria San Cristobal, empresa privada Yanapti, dedicada a la seguridad
informatica, empresa de telecomunicaciones Nuevatel y por ultimo ASFI que es
una institucion que regula el sector financiero. Por lo expuesto se concluye que
las empresas en Bolivia no son ajenas al cumplimiento de normas

internacionales como lo es ISO 27001, aunque se encuentra en cuarto lugar
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entre las normas que se certifican, se puede decir que se estd empezando con

buenas practicas en Seguridad de la Informacién en diferentes rubros.

7.1.3 CONTROLES DE SEGURIDAD DE LA INFORMACION QUE APLICAN LAS

EMPRESAS CORREDORAS DE SEGUROS Y REASEGUROS

Se trabajé con una muestra del 87% del total de empresas corredoras de seguros y

reaseguros, con oficinas principales ubicadas en la ciudad de La Paz. El cuestionario

que ha sido aplicado consta de 61 preguntas, elaboradas para ajustarse al entorno del

ambiente en estudio, basadas en los controles citados de la norma NB/IEC/ISO 27002,

sin embargo no significa que los resultados expongan el cumplimiento de todos los

controles y requerimientos de la norma indicada.

Mediante las respuestas ya codificadas y expuestas, se han obtenido las siguientes

conclusiones:

El documento de politicas de seguridad, el 65% puede ser considerado como
un documento de politicas de seguridad, sin embargo el 35% no puede ser
considerado, ya que estan en fase inicial de desarrollo o no se encuentran

formalmente aprobados por gerencia.

La Organizacion en el departamento o unidad de sistemas, en este aspecto
solamente se hace referencia a las empresas corredoras que cuentan con
personal T.l. en planta, lo que refiere al 50% del total de las empresas en
estudio, de los cuales el 65 % no se puede considerar la existencia de
organizacion donde existe la segregacion de deberes. En consecuencia existe el
problema de sobrecarga de responsabilidades y funciones a una sola persona,

lo que dificulta el avance y generacion de proyectos en el area de T.I.

Recursos humanos, en este caso, se considera que el 40% esta tomando

medidas de seguridad de informacion ligada a los recursos humanos, ya que el
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personal relacionado a T.l. interno o externo, que realiza soporte de hardware y
software, firma un contrato de confidencialidad, ademas se realiza una

capacitacién anual sobre temas de seguridad de la informacién al personal.

Administraciéon de Activos, el 25% considera en los inventarios, a los activos
de informacion, como ser software con licencia, instaladores y programas de
aplicacion. ElI 75 % no considera en los inventarios los activos de informacién,
entonces se desconoce su existencia. Lo que dificulta una administracién

eficiente de recursos tecnoldgicos y la documentaciéon generada por estos.

Control de acceso, el 35 % puede considerarse que tiene algun control de
acceso a las computadoras y la Gerencia tiene conocimiento. EI 75 % no se
considera ya que no existen los minimos controles de acceso a las
computadoras. No se ha realizado una investigacion a profundidad, ya que esto
va en contra de la confidencialidad de la empresa. Por tanto este resultado es un

esbozo general.

Criptografia, al respecto el 90 % de las empresas no utiliza aun métodos de
criptografia, en algunos casos el tema es desconocido. El 10% utiliza la
criptografia, en el almacenamiento de la obtencién de backups, se los guardan

encriptados.

Seguridad fisica y del Ambiente, en el 45% de las empresas se considera que
se siguen controles sobre la seguridad fisica y del ambiente independientemente
entre los que tienen un ambiente como CPD o los que no tienen. El 55% no se
considera que tenga controles relacionados a la seguridad fisica y del ambiente.
Pues cuentan con UPS, Extintor, pero no se les realiza el mantenimiento

respectivo, cuentan con cableado estructurado pero no esta certificado, cuenta
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con un cronograma de mantenimiento de equipos de computacion pero no tienen

registros, por tal motivo no se considera la seguridad fisica y del Ambiente.

Seguridad de las operaciones, donde se puede apreciar que el 45%, ha
tomado medidas de seguridad de las operaciones, entre las que se encuentran
empresas corredoras con personal de T.l. y también las que cuentan con

personal de T.l. externo.

Seguridad de las Comunicaciones, se puede considerar que el 40%, ha
establecido algunos lineamientos en el control de seguridad de las
Comunicaciones, cabe destacar que dentro de este porcentaje se encuentran
indistintamente las corredoras que cuentan con personal de T.l. de planta, y las
corredoras con personal T.l. externo. Ya que cuentan con el contrato de servicio
de Internet, existen politicas sobre el uso aceptable de las instalaciones de
comunicacion, los usuarios estan capacitados sobre el envido de informacion
confidencial en las redes de comunicacion, el uso de mensajeria y el uso de

redes sociales.

Adquisicion, desarrollo y mantenimiento de sistemas, se puede considerar
que el 85%, ha establecido lineamientos en la adquisicion, desarrollo vy
mantenimiento de sistemas, el 15% representa a las empresas corredoras que
no tienen sistemas. En algunas empresas donde el personal de T.I. es externo,
el software de produccion es obsoleto (afio 2009), y ya no brinda el apoyo que
requieren los funcionarios, por lo cual utilizan hojas Excel, bastante elaboradas,
con férmulas que ayudan a obtener los reportes, si bien es una buena forma de
obtener los informes requeridos, el problema radica en que no se cuenta con
una base de datos, que permite ver los histéricos de manera eficiente, por tanto
no se puede realizar trazabilidad y no se cumplen con otros aspectos de control

de seguridad.
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Relaciones con los proveedores, este control independientemente si las
empresas corredoras cuentan con personal de T.l. interno o externo, es un
parametro muy importante ya que todas las empresas corredoras, tienen algun
proveedor, ya sea de hardware o software y en muchos casos ambos.

Se considera que el 70% de las empresas corredoras han establecido relaciones
con los proveedores de servicios basados en parametros de la seguridad de la
informacion. Entre los parametros generales, segun los resultados del
cuestionario se puede indicar que existe una capacitacion para el personal de la
empresa que interactua con el proveedor, en el acuerdo o contrato con los
proveedores se especifican las obligaciones del proveedor para cumplir los
requisitos de seguridad de la empresa, existe una persona especifica que
administre las relaciones con el proveedor y se cuenta con los informes de

servicio de los proveedores.

Administracion de incidentes de seguridad de la informacién, como resultado se
ha determinado que el 70% de las empresas no ha adoptado tareas vinculadas a
la administracion de incidentes de Seguridad de la Informacién, por varias
razones entre las cuales estan la falta de conocimiento, falta de presupuesto y
en algunos casos indican que por el hecho de ser empresas pequefias que
tienen un personal de 5 personas, no lo consideran necesario.

o No se cuenta con un documento aprobado por gerencia sobre los
procedimientos para la respuesta rapida, eficaz y ordenada a los
incidentes que puedan presentarse.

o La unidad de Tl no cuenta con los procedimientos para monitorear,
detectar, analizar e informar sobre eventos e incidentes de seguridad.

o No se capacito al personal sobre como reconocer incidentes y eventos de
seguridad de la informacion como ser fallas en software, accesos no

autorizados, errores humanos y otros.
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o También cabe mencionar que se cuentan con dos empresas que tienen
certificacion 1ISO 9001, lo que les permitié generar documentacion en toda
la unidad de T.l., sin embargo eso no significa que posea todos los
procedimientos necesarios para cumplir con la norma NB/ISO/IEC 27001,
pero tienen una buena base, la cual podria ser muy util, en el caso de

requerir una certificacion en dicha norma.

En el analisis del control Administracion de incidentes de seguridad de la
informacion, se debe mencionar que aunque existen procedimientos para el
manejo y reconocimiento de incidentes, estos no se encuentran documentados,
es asi que en las entrevistas al respecto, consideraron que seria un buen punto
referencial para empezar a documentar los procedimientos que en muchos

casos se los tiene sobreentendido con algunas disposiciones de la empresa.

En nuestro entorno de Tecnologias de la Informacién, aun no se ha desarrollado
el tema de procedimientos y documentacion de incidentes de seguridad de la

informacion, siendo una falencia a nivel general.

Aspectos de la seguridad de la informacion de la administracion de la
continuidad del negocio o comercial, el plan de continuidad del negocio, es aun
mas relevante, ya que es un estudio minucioso especializado el cual requiere de
bastante tiempo de desarrollo, que muy pocas empresas pueden darse el lujo de
elaborarlo. De acuerdo a los resultado obtenidos el 75% no se considera que
hayan previsto el aspecto de la seguridad de la informacion de la administracion
de la Continuidad del Negocio, este es un aspecto que en nuestro entorno esta
empezando a desarrollarse, en este ambito las entidades financieras tienen
mayor experiencia. El 25% se puede considerar que han previsto el aspecto de
la seguridad de la informacién de la administracién de la Continuidad Comercial.
Cumplimiento, el 45% se considera que ha tomado algunos parametros, sobre el

control de cumplimiento, en referencia a las politicas de seguridad de la
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informacion, que han sido elaboradas por la empresa. Todas las empresas

corredoras cumplen con los requerimientos del Ente Regulador.

La gran falencia en general es la falta de generacién de documentacion en el area de
T.l. que es parte de la administracion, es decir registros, formularios, procedimientos,
manuales los cuales puedan reflejar el cumplimiento de controles de seguridad de la
informacion. Tomando como referencia que la norma ISO 27001, no solamente trata de
la existencia de seguridad de la informacién si no de la Gestion es decir de la

administracion de la seguridad.

Se puede destacar las fortalezas que se han encontrado en los tres controles que son

considerados:

v Politicas de Seguridad de la Informacion
v" Adquisicién, desarrollo y mantenimiento del sistema

v" Relaciones con el proveedor

En referencia a los restantes once controles, se encuentran en fase inicial de desarrollo
no se los considera ya que en los resultados del cuestionario, se puede observar que
no existen los controles o en su defecto tienen falencias en los lineamientos generales,

de seguridad de la informacion.

7.1.4 RESULTADOS DEL ANALISIS DE APLICABILIDAD DE LOS CONTROLES DE
LA NORMA NB/ISO/IEC 27001:2013

Se analizé la aplicabilidad de cada control de la norma NB/ISO/IEC 27001:2013 en las
Empresas Corredores de Seguros y Reaseguros, se obtuvieron los siguientes

resultados:
PRIMER CONTROL. POLITICAS DE SEGURIDAD DE INFORMACION

Por muy pequeia que sea la empresa deberia tener un Documento de Politicas de

Seguridad de la Informacion basado en el enfoque organizacional de acuerdo al
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entorno en el que se encuentra. Dicho documento deberia ser revisado, por Gerencia,

jefatura de personal de T.I. si corresponde, Auditoria Interna y Auditoria Externa.

El documento de politicas de Seguridad de la Informacién, es muy importante ya que
es la base fundamental, una guia que rige las buenas practicas de seguridad del
personal interno y externo, asi como los cuidados que deberian tener con la
manipulacion de los activos de informacion y aspectos propios que la empresa
considera necesario, para mantener la disponibilidad, confidencialidad e integridad de

su informacion. Se considera Aplicable y es la base para el resto de los controles.
SEGUNDO CONTROL. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

La asignacién especifica de personal de seguridad de la informacion, en el entorno de
estudio de las empresas corredoras, donde el personal de T.l. puede ser de planta o
externo, no es factible. En este aspecto como resultado de la entrevista se puede
indicar que la unidad o area de Tecnologias de Informacién esta compuesta por un
maximo de cinco personas. Observando que el 50% de las empresas cuentan con
personal de T.l. de planta y el otro 50% cuenta con personal de T.l. externo, las
responsabilidades de organizacion de la seguridad de la informacion recaerian en la
Jefatura de T.l. y en el caso de las empresas que cuentan con personal de T.I. externo
recaeria sobre Gerencia. Por tanto este control puede Aplicarse de forma parcial,
indicando que la asignacion especifica de personal de seguridad de la informacion, no

es factible, segun el contexto de las Empresas Corredoras.
TERCER CONTROL. SEGURIDAD DE RECURSOS HUMANOS

Se requiere coordinar con el personal de recursos humanos para considerar los roles y
responsabilidades de seguridad de la informacion del personal antes, durante el
empleo, en la desvinculacién y cambio de empleo. De manera general, incluyendo a
todo el personal de la empresa, es de vital importancia, la concientizacién, educacion y
capacitacion sobre la seguridad de la informacion. Es importante que el personal
entienda el objetivo de la seguridad de la informacion y el posible impacto, ya sea
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positivo y negativo, en la empresa y en su propio comportamiento. Se considera

aplicable segun el tamafio, contexto y caracteristicas de la Empresa corredora.
CUARTO CONTROL. ADMINISTRACION DE ACTIVOS

Asegurar que los activos de informacién reciban el nivel de proteccion adecuado de
acuerdo con su importancia para la empresa. El nivel de proteccion deberia evaluarse
mediante el analisis de la confidencialidad, la integridad y la disponibilidad. En el
documento de politicas de seguridad de la informacién se deberia contemplar el
manejo de medios, para evitar la divulgacion, la modificacion, el retiro o la destruccion
de informacién almacenada en medios. En las empresas corredores que cuentan con
personal de T.l. externo, el control de administracion de activos es importante, ya que
el servicio de soporte técnico, esta relacionado con la manipulacién de activos y la

informacion de la empresa. Un control aplicable y necesario.
QUINTO CONTROL. CONTROL DE ACCESO.

Un usuario tiene acceso al Sistema operativo, Servicio de internet, correo electronico,
sistema de produccion, sistema contable, archivos y recursos compartidos como
impresoras. Gerencia deberia establecer y conocer los niveles de privilegios que los
usuarios tienen a cada uno de los servicios. Asi también realizar la capacitacién para el
personal, sobre seguridad siendo uno de los aspectos fundamentales la informacion

sobre el Control de Acceso.

El control de acceso a los sistemas y aplicaciones es de vital importancia, siendo un
parametro de Seguridad que deberia ser considerado en todas las empresas
corredores independientemente de la cantidad de personal con el que cuente. Es un

control aplicable.
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SEXTO CONTROL. CRIPTOGRAFIA

La criptografia puede ser utilizado para almacenar la informacién de los backups de
servidores, puede utilizarse un DAS o un NAS de acuerdo al tamarfo de la informacion.
En el caso especifico de las empresas corredoras que utilizan discos externos para
guardar los backups, seria recomendable los DAS o NAS con un método de

criptografia.

La criptografia en el proceso de consultas a bases de datos, implicaria un costo en el
ancho de banda de la red interna. La criptografia en la VPN es responsabilidad del
proveedor, sin embargo la empresa podria recabar informacion respecto al cédigo de
cifrado y protocolos de encriptacion de VPN. Es aplicable desde el punto de vista del

almacenamiento de los backups.
SEPTIMO CONTROL. SEGURIDAD AMBIENTAL

La seguridad fisica, es un control necesario, en todas las empresas corredores de
seguros, siendo los controles de seguridad de los equipos bastante sencillos de cumplir
y cada una esta dirigida a obtener indicadores que puedan establecer lineamientos de
seguridad aceptables. Para que sea factible es necesario la capacitacion a todo el
personal, involucrado con actividades en la empresa, haciendo hincapié en la
concientizacién de cumplimiento con las politicas de seguridad de la informacion. Es un

control aplicable, con las debidas consideraciones del tamafio de la empresa corredora.
OCTAVO CONTROL. SEGURIDAD DE LAS OPERACIONES

El registro de los tiempos que se planifican para realizar tareas, es conocido como,
Administracion de cambios para documentos, para tal efecto se deberia realizar un
seguimiento, con las tareas principales que son: elaborar, revisar y aprobar, cada una
con el detalle de fecha de inicio y fecha en la que se completo la tarea, con la firma

respectiva del personal responsable de dicha tarea.

Entre las operaciones que deberian considerarse estan:
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e Registro de backups, se puede observar como se incrementa el tamafo de los
backups en ciertos periodos, permite determinar a futuro el espacio en disco que
se requiere, también se puede observar algunos aspectos irregulares en el
crecimiento del backup. Este registro de seguimientos establecera indicadores
que ayudaran a la toma de mejores decisiones en el area de Tecnologias de
Informacién.

e Todos los equipos de computacion y comunicacion, deberian tener la misma
hora de referencia. son una base importante del seguimiento de incidentes
informaticos.

e Reconocer las operaciones esenciales, que son requeridas para un Optimo
funcionamiento en el area de T.l. ayudara a implementar la seguridad en las

operaciones.
Es un control aplicable, que debe ser analizado para su implementacion.
NOVENO CONTROL. SEGURIDAD DE LAS COMUNICACIONES

Los controles en las redes estan constituidos por varias herramientas la principal un

Firewall o cortafuegos que puede ser fisico o logico.

Las conexiones inalambricas que son empleadas en todas las empresas, requieren de
controles especiales, para lo cual se puede adquirir algunas soluciones que ofrecen los
proveedores de Antivirus, servicios como: Red Wi-fi protegida, cifrado de archivos entre

otros.

En las empresas corredoras un 75% se consideran de tamafo pequefio, por tanto sus
redes LAN también son pequefios, en consiguiente los procedimientos de controles de
accesos y permisos, pueden alcanzar una adecuada seguridad en la transferencia de

informacion dentro la empresa.
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El uso de las técnicas de criptografia en la transferencia de informacioén, no serian
recomendables ya que podria provocar un desmedro de la capacidad en una red local
de pocos equipos. En el caso particular de las VPN, este control escapa de las manos
ya que el proveedor es el encargado de garantizar la seguridad en la transferencia de
la informacién, sin embargo como caracteristica técnica se puede obtener informacion
sobre las técnicas de criptografia que se utiliza, ademas de tener un contrato que
aborde los temas de seguridad en la transferencia de la informacién. En general este

control es aplicable.

DECIMO CONTROL. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE
SISTEMAS

El control de proteccion de transacciones de servicios de aplicacién, no es aplicable a
las empresas corredoras a nivel general ya que aun no se realizan transacciones por lo

qgue tan poco se utilizan firmas electronicas.

Segun los resultados que se tiene en la entrevista, del 85 % de empresas que utiliza
sistemas solamente un 10% de las empresas corredores tiene personal de Tl que
desarrollan software. El resto adquiere y utiliza aplicaciones que han sido desarrolladas
por proveedores externos. En el aspecto de desarrollo externalizado, se puede

mencionar los siguientes puntos:

e Los desarrolladores externos son personas independientes, y sus costos son

relativamente accesibles, en muchos casos se trabaja de manera informal.

e Los desarrolladores externos son empresas legalmente constituidas que tienen

costos elevados, la ventaja: se trabaja de manera formal.

En el control de desarrollo externalizado, existen varios controles que son importantes
sin embargo considerando los puntos mencionados, seguir acuerdos con
requerimientos como ser: “El derecho contractual para auditar procesos y controles de

desarrollo” la inclusion en un contrato de este requerimiento, hace dificil un acuerdo
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entre partes, lo mas factible es documentar cada una de las etapas de desarrollo y
solicitar la garantia correspondiente del desarrollador externo. Es un control que se
puede aplicar, de acuerdo a las caracteristicas especificas de las empresas corredoras,
sin embargo se reconoce que algunos controles se pueden aplicar solamente al 10%

de las empresas corredoras.

DECIMO PRIMER CONTROL. RELACIONES CON LOS PROVEEDORES

Este control implica varios aspectos entre los cuales se destaca: Politica de seguridad
de la informacion para las relaciones con los proveedores y abordar la seguridad dentro

de los acuerdos con los proveedores. Controles que son necesarios aplicarlos.

Existen dos controles, aunque son necesarios, en el entorno en el cual hoy en dia se

realizan los acuerdos con los proveedores, es complejo obtenerlos, es el caso de:

v' Revisar los aspectos de seguridad de la informacioén de las relaciones que tiene
el proveedor con sus proveedores.
v' Solicitar al proveedor el plan de trabajo, para garantizar que el servicio

continuara, a pesar de la ocurrencia de fallas o desastres.

Siendo muchas veces aspectos que causan susceptibilidad al proveedor, son controles

que no pueden ser aplicables, porque va mas alla de las posibilidades de la Empresa.

El control es Aplicable y necesario, ajustando a los medios con los que cuente la

empresa corredora.

DECIMO SEGUNDO CONTROL. ADMINISTRACION DE INCIDENTES DE
SEGURIDAD DE LA INFORMACION

e Aun no se utilizan los registros de incidentes, por falta de conocimiento y la falta
de administraciéon sobre incidentes informaticos. Una de las formas de trabajar
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con un registro de incidentes es permitir que el incidente sea informado por todo
el personal de la Empresa, a través del llenado de un registro, para lo cual se
requiere una capacitacion previa. A partir de este registro personal de T.l. puede

realizar el Informe de Incidentes dirigido hacia Gerencia.

Es un control que aun no puede ser aplicable, por el contexto de las Empresas

Corredoras.

DECIMO TERCER CONTROL. ASPECTOS DE LA SEGURIDAD DE LA
INFORMACION DE LA ADMINISTRACION DE LA CONTINUIDAD DEL NEGOCIO

e En muchos casos no se cuenta con un plan de continuidad del negocio y en
otros casos, se encuentran en fases iniciales, por lo cual es dificil hablar de la
continuidad de seguridad de la informacién en el plan de continuidad del
negocio.

e La continuidad de la seguridad de la informacion en el plan de continuidad del
negocio es un tema que aun no esta desarrollado, segun entrevista. Solamente
un 25% se puede considerar que ha previsto el aspecto de la seguridad de la
informacion en una fase inicial. Es un aspecto que todavia no puede ser
analizado, ya que en las empresas que no se considera a la seguridad de la
informacion como una necesidad y no existe ni un plan de contingencias

tecnolégico, entonces no se puede hablar aun de este tema.

No es aplicable como tal, ya que la elaboracion de un documento de Continuidad del
Negocio, es compleja y debe ser desarrollado por personal capacitado, con el apoyo de
Gerencia, donde debe participar todo el personal. El control implica incluir los aspectos

de la Seguridad de la Informacion en el Documento de Continuidad del Negocio.
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DECIMO CUARTO CONTROL. CUMPLIMIENTO

El Control de regulaciones de controles criptograficos no es aplicable a las
Empresas Corredores ya que no se realizan tareas de importacion o exportacion
de hardware y software informatico para realizar funciones criptograficas.

Siendo base el documento de politicas de seguridad de la informacion, es
prudente aplicar y llevar el control del cumplimiento de las politicas.

La realizacion de pruebas de penetracion, se puede aplicar a aproximadamente
el 25% de las empresas corredoras, que cuentan con sistemas robustos, y
tienen las condiciones técnicas, para realizar dichas pruebas. En el resto de las
empresas que son el 75% podria estudiarse otros métodos para evaluar el
cumplimiento técnico del software y la red. Todas las empresas corredoras

Cumplen con todos los requerimientos del Ente Regulador.

Es aplicable en los controles dirigidos al documento de politicas de seguridad, puesto

que las corredoras de seguros y reaseguros son empresas privadas, que cuentan con

politicas, contratos y acuerdos. Ademas que son fiscalizados por la APS.

7.1.5 ELABORACION DE PROCEDIMIENTOS, PROCESOS, POLITICAS Y

REGISTROS

El aporte para aplicar los controles ha sido desarrollado en el Capitulo 5, elaborando,

guias de procedimientos, procesos, politicas y registros.

v

En el primer control de politicas de seguridad de Informacién se identificaron los
Aspectos que deben ser incluidos en la politica de Seguridad de la Informacion
para aplicarlos.
En el cuarto control, administracion de activos se desarrollo:

e Guia para elaborar un registro con activos de informacién

e Registro de activos con caracteristicas de Confidencialidad, Integridad y

Disponibilidad
En el quinto control, que es el control de acceso se desarrollo:
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e Guia de una Politica de control de acceso
e Guia de pasos para la Administracién de acceso a los usuarios
e Proceso de Solicitud de Acceso por parte del usuario
v" En el octavo control, seguridad de las operaciones se desarrollaron:
e Modelo para elaborar una tabla de Control de Cambios para documentos
de T.I
e Registro de seguimiento de las copias de Backups
e Registro de eventos
v" En el noveno control, seguridad de las comunicaciones se desarrollé una guia
de Procedimiento de control de cambios del sistema
v' En el décimo segundo control, administracién de incidentes de seguridad de la
informacion, se elaboré un Registro de incidentes
v" En el décimo tercer control, aspectos de la seguridad de la informacién de la
administracion de la continuidad del negocio se elaboré un esquema de plan de

Continuidad del Negocio

7.1.6 GESTION DE RIESGO EN LA SEGURIDAD DE LA INFORMACION

Para realizar la gestion de riesgo se tom6 como referencia la norma NB/ISO/IEC
27005, analizando primero el contexto de las empresas corredoras de seguros donde
se identificaron los procesos estratégicos, procesos claves y procesos de apoyo.
También se identificaron los procesos estratégicos, clave y de apoyo del area de

Tecnologias de Informacion.

La gestion de riesgo estda compuesta por muchas partes, se ha requerido revisar
Magerit v.3 Libro Il y a la vez emplear la norma NB/ISO/IEC 27005, para asi
combinarlos y obtener los resultados que puedan aplicarse al entorno de estudio, en

consecuencia se han obtenido las siguientes consideraciones:
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La valoracion del riesgo implico el analisis y la evaluacién del riesgo. En el
analisis del riesgo se identificod y se estimd el riesgo. Para la identificacion del
riesgo, se identificaron los activos de informacion, se identificaron las amenazas,
se identificaron los controles existentes, se identificaron las vulnerabilidades y
las consecuencias.

Para la identificacion de los activos de informacion y la identificacion de
amenazas se emple6 Magerit v.3 Libro Il, se identificaron los controles
existentes en las empresas corredoras de seguros y reaseguros, basados en los
resultados del Capitulo 4. Para la identificacion de vulnerabilidades se recurrid
como referencia al Anexo D, correspondiente a la norma NB/ISO/IEC 27005.

Se ha utilizado una estimacién del riesgo cualitativa ya que es mas sencillo
trabajar con cualidades como ser: Muy Alto, Alto, Medio, Bajo y Muy Bajo, estas
cualidades fueron interpretadas para las tres dimensiones de Confidencialidad,
Integridad y Disponibilidad. Con estas cualidades se determiné el valor
cualitativo del activo, también se puede hallar el valor econdmico de un activo
fisico de informacion tomando en cuenta el valor de compra menos el valor
depreciado al tiempo de vida util. Sin embargo no se puede aplicar el mismo
criterio para dar el valor a activos de informacion como los programas o las
bases de datos.

Cuando ocurre un incidente existira un dano causado al activo de informacion,
por lo cual el activo sufrira una degradacion, lo cual impactara en el valor del
activo. Bajo ese criterio se utilizé6 una tabla de dos entradas donde se tiene el
valor del activo y la degradacion del 1%, 10% y 100%, como resultado se tiene
el impacto.

Para la estimacion de la probabilidad de Amenaza, se analizé las amenazas
para cada activo y en que dimensiones pueden llegar a afectar. También se
identificaron las vulnerabilidades y con un criterio personal basado en las
respuestas del cuestionario se valoro las vulnerabilidades y amenazas con las
cualidades Alta (A), Media (M) y Baja (B). Estos criterios variaran bastante de

una Empresa a otra, por lo cual se obtendran resultados diferentes. Obteniendo
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una probabilidad promedio y ya contando con el valor de impacto se calculé el
riesgo para cada activo de informacién. Para la estimacién del riesgo se obtuvo
referencias en el Anexo E de la norma NB/ISO/IEC 27005. Se identificaron por
colores los riesgos, es asi que un riesgo con valores entre 6 y 8 se estima como
riesgo alto y se lo identifica con color rojo, un riesgo con valores entre 3y 5 se
estima como riesgo medio, identificado por color amarillo. En la tabla 6.27 se
puede apreciar un resumen donde se observa que los activos estan sujetos a un
numero de amenazas por vulnerabilidad, se observa el valor del impacto por

activo, la probabilidad de ocurrencia y finalmente se obtiene el valor del riesgo.

Todo este analisis y evaluacion del riesgo han sido determinantes, para seleccionar los
controles que son necesarios para reducir, retener, evitar o transferir los riesgos altos,
entonces se concluye que se requiere de este estudio que pueda determinar el nivel de

riesgo al que estan expuestos los activos de informacion.

En el Capitulo 4 se ha podido identificar los controles de seguridad que mas utilizan las
empresas corredores de seguros y reaseguros, en el Capitulo 5 se ha estudiado la
forma de aplicabilidad de los controles de acuerdo al entorno de las empresas que
tienen caracteristicas especificas como ser el tamafio pequefio, y que el 50 % de la
empresa tiene personal tecnologias de informacion de planta y el otro 50% de las
empresas cuenta con personal T.I. externo. Asi mismo segun el anadlisis de
aplicabilidad, existen cuatro controles que se pueden aplicar con todas las
consideraciones citadas, sin embargo los otros diez controles presentan algunas
especificaciones, que no pueden cumplirse a cabalidad. Por ultimo en el Capitulo 6 se
pueden identificar mediante el analisis y evaluacién del riesgo, los niveles de riesgo por
activo de informacion y se deducen los controles necesarios para reducir, mitigar o

evitar los riesgos altos.

En los capitulos 4, 5 y 6 se han determinado la existencia, la aplicabilidad y la

necesidad de los siguientes controles:
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Controles necesarios que
deben implementarse para

|dentificacidn de Controles ‘ Estudio de posibilidad de
utiliz ados icacion de controles
= apl reducir iesgo alto

Figura 7.1 Existencia, aplicabilidad y necesidad de Controles en la seguridad de la informacién

Elaboracion: Fuente propia

Analizando la Figura, se concluye que:

v' La ausencia de los controles 2, 4 ,6 y 13 no genero un riesgo alto, en el
resultado de la evaluacidn de riesgos para las empresas corredoras, esta es la
primera iteracion, de acuerdo a los resultados obtenidos, se podria volver a
hacer una iteracion para realizar las mejoras.

v El primer control de Politicas de Seguridad de la Informacién se encuentra en los
tres cuadros, primero se entiende que las empresas corredoras de seguros y
reaseguros cuentan con politicas de seguridad de la informacion, segundo este
control tiene posibilidad de aplicacion, tercero este control es necesario para

reducir los riesgos altos que se identificaron en la matriz de riesgo.
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El tercer control Seguridad ligada a los recursos humanos, se ha podido estudiar
que es factible de poder aplicarse, ademas que en el resultado de la evaluacion
de riesgos se lo considera necesario para evitar riesgos altos vinculados a
recursos humanos, la capacitacién en seguridad de la informacién de todo el
personal interno y todo aquel que tiene relacién con la Empresa es fundamental,
ya que la implementacidon de una estructura segura y robusta no es suficiente si
el personal no es consciente del manejo seguro de la informacion.

El quinto control que es el control de acceso, se ha establecido que puede ser
aplicable y ademas también se encuentra entre los controles necesarios para
mitigar riesgos altos, por lo cual es necesario implementar este control.

El décimo control Adquisicion, desarrollo y mantenimiento de sistemas que es un
control utilizado por las corredoras de seguros y también se encuentra entre los
controles necesarios para mitigar riesgos altos, es recomendable prestar
atencion a la los trece controles que los componen, y seleccionar cuales se
adecuaran al entorno y contexto de una empresa especifica.

El décimo primer control relaciones con el proveedor, que es utilizado por las
empresas corredoras y también se encuentra entre los controles que mitigan
riesgos altos, es importante seguir desarrollando los cinco controles que lo
comprenden, ya que como se ha observado todas las empresas corredoras
cuentan con proveedores en el area de Tecnologias de la Informacion.

Los controles restantes, ya han sido presentados, explicados y seran utiles para
que las empresas corredoras puedan considerarlo tomando en cuenta que
ayudan a mitigar riesgos, segun se muestra en la matriz de riesgo elaborado en
el Capitulo 6.

Cada control esta compuesto de mas controles, no todos son aplicables, ya que
se trata de empresas pequefias y la implementacion de muchos controles
implicaria la retardacion de algunas actividades, la generacién de mucho papel,
sobrecarga de trabajo a personal de T.l. y otras areas relacionadas. Por lo que

se debe tener mucho cuidado en seleccionar los controles especificos para cada
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Empresa, en este estudio se han mostrado los controles generales que son
necesarios, pueden ser aplicables y ademas ayudan a mitigar riesgos altos.

v" Finalmente la implementacion de controles dara lugar a la generacién de registro
de accesos, registros de eventos, formularios de control, documentos de
procedimientos y procesos, manuales de sistemas entre otros, todos
relacionados al area de T.l. que estableceran las bases para el disefio de un
sistema de gestidén de seguridad de la informacion automatizado que sera capaz
de generar informes y alertas consolidadas sobre la efectividad de los controles
y permitiran una toma de decisiones a nivel gerencial con efectividad y ademas

asi lograr un buen nivel de seguridad de la informacion.

7.2 CONCLUSIONES

En muchas empresas corredores de seguros y reaseguros, en las que se converso
con Gerencia y personal de TI, manifestaron el desconocimiento de la norma
NB/ISO/IEC 27001, y también manifestaron su interés en saber e informarse al
respecto ya que consideran que debe existir seguridad en el manejo de su

informacion, se puede destacar los siguientes criterios que se expresaron:

v' En las entrevistas con personal de Tecnologias de Informacién, coincidieron que
es necesario el uso de algunos formularios, como ser los procedimientos de
control de cambios en sistemas. Que es parte del décimo control: adquisicion,
desarrollo y mantenimiento del sistema.

v' En la entrevista algunos jefes de area de sistemas consideraron, las preguntas
realizadas muy acertadas ya que ayudaran a tener un mejor control en el
aspecto del area de seguridad, siendo la encuesta solicitada, para ver los puntos

en los cuales tienen acefalia.
En el desarrollo de los capitulos se puede llegar a las siguientes conclusiones:

v' Existe una escasez de literatura fidedigna en materia de seguridad de la

informacion en Sudamérica, siendo los estudios con mas aporte el Informe de
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Ciberseguridad de 2016 de la OEA y la BID. Como referencia también el Survey
de ISO.

En Sudamérica Bolivia tiene el nivel mas bajo de mentalidad de seguridad
cibernética en la sociedad, antes de pensar en ampliar servicios de tecnologia,
se debe pensar en realizar programas de formacion para el manejo seguro de la
informacion. O hacerlo de forma paralela.

Inclusién de la capacitacion del personal es vital para conseguir Seguridad de la
Informacidn, ejemplo: como debe ser el trato del personal con el proveedor de
servicios, cuidando el nivel de acceso del proveedor a los sistemas y la
informacion de la empresa.

Capacitacion para personas que utilizan dispositivos méviles, los usuarios deben
renunciar a la propiedad de los datos. Celular con programa especial, que
permita el borrado de informacion confidencial, en caso de extravio.

Adoptar un Sistema de Gestion de Seguridad de la Informacion (SGSI) es una
decision estratégica para la Empresa. El retorno de inversion de un proyecto de
este modelo es a largo plazo.

En Bolivia se puede distinguir dos sectores: el sector publico y el sector privado,
siendo el sector privado, que muestra mas avances en el area de Seguridad de
la Informacidn, sin embargo todavia no se puede distinguir el tema de la Gestion
de Seguridad de la Informacién en un entorno en el cual no existe la debida
atencion al tema de Seguridad de la informacion, entonces no se puede hablar
de gestionar o administrar. Por lo que queda un trabajo amplio y complejo, para
elaborar proyectos de analisis e implementacién sobre la seguridad de la
informacion con los respectivos procedimientos y procesos de Gestion.

En el indicador de Tecnologias en el factor de Adhesién a las normas y como
sub-factor la Aplicacion de las normas y practicas minimas aceptables, en los
siete paises de estudio: Argentina, Bolivia, Brasil, Chile, Colombia, Paraguay y
Peru se tiene un nivel “Formativo” que indica que hay una aplicacién minima de

las normas nacionales e internacionales. Se puede concluir que a nivel de
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Sudameérica todavia falta mucho desarrollo sobre los aspectos de aplicacion de
normas en seguridad de la informacion.

En el indicador de Tecnologias en la Capacidad de Respuesta a Incidentes, seis
paises Argentina, Bolivia, Chile, Colombia, Paraguay y Peru tienen un nivel
Formativo, el cual indica la existencia de equipos de respuesta ante incidentes,
con responsabilidades definidas. Brasil tiene un nivel Estratégico.

Es decir, que si no se tiene una capacidad de respuesta ante incidentes de
seguridad de la informacién, no se puede colaborar ni esperar colaboracién de
los otros paises, cuando se manifiesten los incidentes, ya que la red de redes
como es Internet, no conoce de fronteras, y si no se trabaja de forma conjunta y
coordinada con todos los paises, todos estamos en riesgo.

El nivel de educacion y conocimiento en la seguridad de la informacion de los
paises determina el desarrollo que pueden llegar a tener los paises es asi que
en Brasil y Colombia tienen un nivel Formativo, en el indicador de Desarrollo
nacional de la educacion de seguridad cibernética, es decir existen incentivos
para la formacion y la educacion. Lo que refleja que existe desarrollo en el area
de seguridad de la informacion, tal como se ha podido observar en los
indicadores, en el numero de certificaciones ISO 27001, donde se puede
observar que Brasil posee 170 certificaciones y Colombia 148 correspondiente a
afio 2017.

En el indicador de Infraestructura Tecnoldgica, Bolivia, Paraguay y Peru tienen
un nivel formativo el que indica que existe la tecnologia desplegada pero sin
proyecciones y estrategias.

De los siete paises en estudio, cuatro paises que son: Argentina, Brasil, Chile y
Colombia tienen un Nivel establecido, lo que indica que la tecnologia desplegada
cumple con estandares y buenas practicas de Tl y el servicio de Internet cuenta
con procedimientos relacionados a la seguridad de la informacién. Bolivia,
Paraguay y Peru tienen un nivel formativo el que indica que existe la tecnologia

desplegada pero sin proyecciones ni estrategias.
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v' Segun los indicadores expuestos, en Bolivia no se identifican ni catalogan
incidentes a nivel nacional, encontrandose en el nivel inicial, que es el mas bajo
entre los paises en estudio. En cuanto a la organizacién se ha podido observar
que el sector privado ha tomado medidas en aspecto de seguridad, sin embargo
todavia no hay mecanismos de coordinacion con instituciones publicas.

v También se ha podido observar que aun, el Pais no es consciente de que la
gestion de crisis (mas que respuesta a incidentes) es necesaria para la
seguridad nacional. Se puede observar que de los siete paises citados ninguno
tiene el nivel mas alto que es el nivel Dinamico (implica la toma de decisiones
estratégicas, incluso cuando existen cambios).

v En el desarrollo nacional de la educacion de seguridad cibernética, al igual que
los paises vecinos Bolivia se encuentra en un nivel Inicial lo que indica que no se
cuenta con un programa para capacitar a las personas sobre seguridad de la
informacion. La capacitacion de los empleados en seguridad cibernética no es
parte de las funciones de la empresa privada o publica. Las empresas en
particular privadas tienen algun conocimiento de seguridad, pero no son
conscientes de los dafos que podrian ocasionar las amenazas y ataques
cibernéticos.

v’ Bolivia se encuentra con niveles iniciales en cuanto a Educacién en seguridad
cibernética también se puede decir que en el entorno en el cual se encuentra
Bolivia, respecto a los paises vecinos, se destaca que Brasil y Colombia
presentan avances aceptables, sin embargo en todos los paises, se necesita
trabajar mas en programas de capacitacién sobre seguridad de la informacion de
manera coordinada, las cuales puedan ser accesibles a todas las personas, ya
sea a nivel de usuario, a nivel de instructor para formar, a nivel de especialidad
para trabajar en instituciones privadas y publicas.

v’ La seguridad de la informacién en Sudamérica tiene un punto débil ya que no
existen programas formales de educacién sobre el tema de seguridad, lo que
hace vulnerables a todos los paises. A este respeto la educacion tiene un papel

muy importante en la ensefianza a los profesionales especializados en seguridad
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sobre como construir tecnologias seguras que sigan estandares nacionales e
internacionales.

v Las empresas en Bolivia no son ajenas al cumplimiento de normas
internacionales como lo es ISO 27001, aunque se encuentra en cuarto lugar
entre las normas que se certifican, se puede decir que se esta empezando a
darle importancia a las buenas practicas de Seguridad de la Informaciéon en

diferentes rubros.

CONTROLES DE SEGURIDAD DE LA INFORMACION QUE APLICAN LAS
EMPRESAS CORREDORAS DE SEGUROS Y REASEGUROS

v De los catorce controles de la norma NB/ISO/IEC 27001, cuatro controles tienen
muy poco uso, son los siguientes: Administracion de activos de informacion se
considerd que solo el 25% aplica, la Criptografia se consideré que solamente el
10% aplica, la Administracién de incidentes de seguridad de la informacion se
considerd que solo el 30% aplica y Aspectos de seguridad de la informacién en
la gestion de continuidad del negocio solo se puede considerar que el 25 %
aplica. Estos resultados tienen que ver con el tamafo, contexto y entorno de las
empresas corredoras, también se puede mencionar que dos empresas tenian
certificacion 1ISO 9001.

v' Siete controles tienen un resultado menor al 50%, por tanto no han sido
considerados como controles que estan siendo utilizados. Se destaca que se
cumplen con muchos de los controles pero la gran falencia es la falta de
generacion de documentacion en el area de T.l. es decir registros, formularios,
procedimientos, manuales que son parte de la administracién, los cuales
también puedan reflejar el cumplimiento de controles de seguridad de la
informacion.

v' Se puede destacar las fortalezas que se han encontrado en los tres controles

que son considerados:
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» Politicas de Seguridad de la Informacion, el 65% puede ser considerado
como un documento de politicas de seguridad y el 35% no se considera
que sigan con lineamientos generales de politicas de seguridad de la
Informacidn, en este sentido se tienen dos aspectos, primero que no se
cuente con ningun documento que haga referencias a seguridad de la
informacion, segundo que exista algun documento borrador el cual no
esté completo, y no cumpla con lineamientos generales, por tanto no ha
sido aprobado por Gerencia.

» Adquisicidn, desarrollo y mantenimiento del sistema, se puede considerar
que el 85%, ha establecido lineamientos en la adquisicion, desarrollo y
mantenimiento de sistemas, el 15% representa a las empresas corredoras
que no tienen sistemas.

> Relaciones con el proveedor, se considera que el 70% de las empresas
corredoras han establecido relaciones con los proveedores de servicios
basados en parametros de la seguridad de la informacion. Entre los
parametros generales, segun los resultados del cuestionario se puede
indicar que existe una capacitacion para el personal de la empresa que
interactua con el proveedor, en el acuerdo o contrato con los proveedores
se especifican las obligaciones del proveedor para cumplir los requisitos
de seguridad de la empresa, existe una persona especifica que
administre las relaciones con el proveedor y se cuenta con los informes

de servicio de los proveedores.

v En el analisis del control Administracion de incidentes de seguridad de la
informacion, se debe mencionar que aunque existen procedimientos para el
manejo y reconocimiento de incidentes, estos no se encuentran documentados,
es asi que en las entrevistas al respecto, consideraron que seria un buen punto
referencial para empezar a documentar los procedimientos que en muchos

casos se los tiene sobreentendido con algunas disposiciones de la empresa.
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v' En nuestro entorno de Tecnologias de la Informacién, ain no se ha desarrollado

informacion, siendo una falencia a nivel general.

el tema de procedimientos y documentacion de incidentes de seguridad de la

CUADRO RESUMEN APLICABILIDAD DE LOS CONTROLES DE LA NORMA
NB/ISO/IEC 27001:2013

El primer, tercer, cuarto y quinto control pueden ser aplicables considerando siempre el

tamafo de la empresa. Sin embargo no se puede generalizar los restantes diez

controles, ya que se necesita un estudio minucioso de cada empresa corredora segun

su contexto y tamafo.

CONTROL APLICABILIDAD OBSERVACIONES
1er control | Politicas de Seguridad Aplicable (dos controles) | Politicas para la seguridad de
de la Informacién la informacion y la respectiva
revision.
20 control Organizacion de la Estudiar los siete Asignar personal exclusivo

Seguridad de la
Informacion

controles en el contexto
y tamano de la Empresa

de seguridad de la
informacion, no es aplicable.
La responsabilidad de
seguridad de la informacion
recae en jefatua de TI. En el
caso de que el personal de
T.l. es externo la
responsabilidad recae en
Gerencia
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3er control

Seguridad ligada a los
recursos humanos

Aplicable (seis
controles)

Considerar los roles y
responsabilidades de
seguridad de la informacion
del personal antes, durante el
empleo, en la desvinculacion
y cambio de empleo. La
concientizacion, educacion y
capacitacion sobre la
seguridad de la informacion.

40 control

Administracion de
activos

Aplicable (diez
controles)

El nivel de proteccion de los
activos de informacion,
deberia evaluarse mediante
el analisis de la
confidencialidad, la integridad
y la disponibilidad. En las
empresas corredores que
cuentan con personal de T.I.
externo, el control de
administracién de activos es
importante, ya que el servicio
de soporte técnico, esta
relacionado con la
manipulacion de activos y la
informacion de la empresa.

50 control

Control de acceso

Aplicable (catorce
controles)

Un usuario tiene acceso al
Sistema operativo, Servicio
de internet, correo
electronico, sistema de
produccion, sistema contable,
archivos y recursos
compartidos como
impresoras. Gerencia deberia
establecer y conocer los
niveles de privilegios que los
usuarios tienen a cada uno
de los servicios.

60 control

Criptografia

Estudiar los dos
controles en el contexto
y tamano de la Empresa

Es aplicable desde el punto
de vista del almacenamiento
de los backups, que tienen
alta confidencialidad.
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70 control

Seguridad fisica y del
ambiente

Estudiar los quince

controles en el contexto
y tamafio de la Empresa
y depende del resultado

de la Gestion de Riesgo.

La seguridad fisica, es un
control necesario, en todas
las empresas corredores de
seguros. Para que sea
factible es necesario la
capacitacion a todo el
personal, involucrado con
actividades en la empresa.

8o control

Seguridad de las
operaciones

Estudiar los catorce
controles en el contexto
y tamafio de la Empresa

Registro de backups, registro
de eventos, reconocimiento
de las operaciones, en el
area de T.l.,, son esenciales
para implementar la
seguridad en las
operaciones.

90 control

Seguridad de las
comunicaciones

Estudiar los siete
controles en el contexto
y tamano de la Empresa

Como referencia el 75 % de
las redes LAN en las
corredoras son de tamafio
pequeno. Y pueden aplicar
controles de seguridad,
procedimientos de control de
acceso en Redes LAN y
servicios de red. Herramienta
principal un Firewall o
cortafuegos que puede ser
fisico o légico. Las
conexiones inalambricas Red
Wi-fi protegidas. Acuerdos de
confidencialidad y de no
divulgacion.

100 control

Adquisicion, desarrollo y
mantenimiento del
sistema

Estudiar los trece
controles en el contexto
y tamano de la Empresa

Un 10% de las empresas
tiene personal de T.I. que
desarrolla software, el resto
de las empresas adquiere
sistemas, se puede concluir
que en los dos casos son
aplicables los controles de
mantenimiento del sistema.
El control de proteccién de
transacciones de servicios de
aplicacién, no es aplicable a
las empresas corredoras a
nivel general.
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11er
décimo
primer
control

Relaciones con el
proveedor

Estudiar los cinco
controles en el contexto
y tamafio de la Empresa

Existen dos controles, que
son: Revisar los aspectos de
seguridad de la informacion
de las relaciones que tiene el
proveedor con sus
proveedores y solicitar al
proveedor el plan de trabajo,
para garantizar que el
servicio continuara, a pesar
de la ocurrencia de fallas o
desastres. Estos controles,
podrian ser complejos de
obtenerlos y aplicarlos.

120 décimo
segundo
control

Administracion de
incidentes de seguridad
de la informacion

Estudiar los siete
controles en el contexto
y tamano de la Empresa

Es uno de los controles
menos utilizados
actualmente. Se puede
comenzar con la aplicabilidad
de la administracién de
incidentes, a través de
registro de incidentes, el cual
pueda ser llenado por todo el
personal, previa capacitacion.
El resto de los controles
dependeran de la existencia
de los registros de incidentes.

13er
Décimo
tercer
control

Aspectos de seguridad
de la informacion de la
administracion de la
continuidad del negocio

Estudiar los cuatro
controles en el contexto
y tamano de la Empresa

El 75% no cuenta con un plan
de continuidad del negocio y
en otros casos, se
encuentran en fases iniciales,
por lo cual es dificil hablar de
la continuidad de seguridad
de la informacion en el plan
de continuidad del negocio.
Siendo las empresas
corredoras un 75 % de
tamafio pequefio, no resulta
aplicable la inversion que se
requiere para elaborar un
plan de continuidad del
negocio, incluyendo los
aspectos de T.I.
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140 Décimo
cuarto
control

Cumplimiento Estudiar los ocho
controles en el contexto
y tamafio de la Empresa

El Control de regulaciones de
controles criptograficos no es
aplicable a las Empresas
Corredores ya que no se
realizan tareas de
importacion o exportacion de
hardware y software
informatico para realizar
funciones criptograficas.
Siendo base el documento de
politicas de seguridad de la
informacion, es prudente
aplicar y llevar el control del
cumplimiento de las politicas.
Todas las empresas
corredoras Cumplen con
todos los requerimientos del
Ente Regulador.

Tabla 7.1 Cuadro Resumen aplicabilidad de controles

Fuente: Elaboracion propia

Como conclusién de la tabla expuesta se puede decir:

v" El Modelo del Sistema de Gestion de Seguridad de la Informacion de la norma

ISO/IEC 27001, es bastante amplio y riguroso para empresas de tamano
pequefio, que por diferentes situaciones principalmente econdémicas, se ven
complicadas en adoptarlo e implementarlo.

De los catorce controles, cuatro son aplicables a los entornos y contexto de las
empresas corredoras de seguros y reaseguros, sin embargo los otros diez
controles que a la vez estan conformados por otros controles, deben ser
evaluados y estudiados, para ser aplicados.

En algunas actividades de control se requiere de un profesional especializado
que tenga las competencias requeridas para cumplir las funciones de un Oficial
de Seguridad de la Informacion (OSI), quien realice el monitoreo, revision de
registro de eventos, revisidon de los permisos de acceso del administrador de
sistemas, entre otros. Por este motivo es que algunos controles no pueden ser

aplicables en empresas pequenas.
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Gestion del Riesgo

v" Abordar la gestién de riesgos, es un tema amplio y complejo, en el capitulo 6, se
realizd la Gestion de Riesgo basado en ISO 27005 y Magerit v.03 y libro I, el
desarrollo de cada actividad depende una de otra, por tanto si existe una
variacion, afecta a todo el proceso, existen muchas maneras de realizar cada
una de las actividades y en el presente estudio se desarroll6 una metodologia,
que puede ser facilmente interpretada por el area de Tecnologia de Informacion.

v' Una vez que se identificaron los controles que utilizan la empresas corredoras
de seguros y reaseguros, ademas de estudiar la forma de aplicabilidad de los
controles mediante la elaboracion de modelos de politicas, procedimientos,
procesos Yy registros, el nexo que faltaba era un justificativo de la implementacion
de los controles, para lo cual se realizé la Gestion de riesgo, y como resultado se
obtuvo la matriz de riesgo donde se identificaron los riesgos altos, y los controles
necesarios para mitigar dichos riesgos.

v' Es responsabilidad de la Gerencia decidir el equilibrio entre los costos de la
implementaciéon de los controles y la asignacion del presupuesto. Una vez que
se conoce el nivel de riesgo que esta asociado con los activos en estudio.
Cuando se pueden obtener reducciones grandes en los riesgos con un costo
relativamente bajo, se deberian implementar esas opciones. Las opciones
adicionales para las mejoras pueden no ser econdmicas y es hecesario
estudiarlas para determinar si se justifican o no. En este sentido, se tiene una
propuesta para realizar un plan de tratamiento en el cual se busca reducir los

riesgos de nivel Alto, mediante controles adecuados.

7.3 RECOMENDACIONES TECNICAS

A nivel general, existen recomendaciones técnicas que todo personal involucrado
con el area de Tecnologias de Informacion en las empresas corredoras, deberia

considerar:
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v' Leer la politica de privacidad de un sitio web, es importante ya que en esa
politica indica, que informacidén recolectan del visitante, incluido direccion IP,
localizacion geografica, tipo de buscador version, sistema operativo, fuente de
referencia, duracién de la visita, paginas visualizadas, rutas de navegacién del
sitio web.

v' Se deberia informar mediante programas de Educacion en uso de Tecnologias
de Informacion sobre Configuracion de privacidad y seguridad en el navegador
Chrome de Google, términos del servicio en el Youtube, en Whatsap, en Twitter
y en Facebook.

v' El uso de un servidor de almacenamiento en red, como un NAS, requiere de un
buen ancho de banda en la red local, ya que se transmitiran grandes volumenes
de informaciéon, recomendable para redes gigabit Ethernet, un cableado
categoria 5e de 100 Mbps puede llegar a una velocidad maxima de 1000 Mbps,
y esta disefiado para transmision a frecuencias de 100 MHz., actualmente se
pueden encontrar muchas redes cableadas en Categoria 6 que trabajan a 1000
Mbps y a una frecuencia de hasta 250 MHz, a una distancia menor de 50 m,
pueden alcanzar hasta una velocidad de 10 Gbps, segun especificaciones
técnicas del fabricante.

v" El uso de encriptaciéon en una base de datos, debe ser analizada ya que puede
bajar el rendimiento de respuesta, por el aumento de los procesos, debido a la
encriptacion, se debe tener un buen justificativo para realizar el encriptado en
una base de datos.

v' La seguridad de una VPN, depende del protocolo y el tipo de cifrado, lo cual
involucra pérdida de rendimiento en velocidad de la conexion, dependiendo del
proveedor que pueda ofrecer la seguridad requerida.

v' Existen muchas soluciones sobre el tema de encriptacion, que son ofrecidos por
diferentes marcas y proveedores tanto en equipos de hardware como software,
sin embargo sus requisitos técnicos siempre estan basados, en la infraestructura
fisica de la red de area local, ya que debe cumplir con parametros de

certificacion, garantizar la velocidad de transmision en la red, ejemplo para una
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8.

red gigabit Ethernet, todos los dispositivos conectados en la red deben soportar
la velocidad de 1 Gbps, para lo cual las computadoras y los dispositivos de
comunicacion deben tener tarjetas de red gigabit Ethernet, asi también los
switches, routers y en general todos los componentes de la red de area local.

En conclusion la encriptacidn tiene un costo, en cuanto a respuesta en
rendimiento y velocidad, sin embargo es la mejor forma de obtener alta
confidencialidad, tanto en los datos que se transmiten en la red interna, datos
que se guardan en bases de datos, y comunicaciones via VPN.

Algunos gerentes desconocen sobre las clausulas referentes a seguridad de la
informacion, las cuales deben estar en el contrato con los proveedores externos.
En el entendido que son dos tipos de proveedores externos: los que brindan
soporte y mantenimiento de equipos de computacion y los proveedores de
sistemas informaticos como el sistema de produccion y contabilidad.

Para incorporar el tema de continuidad de la seguridad de la informacién, en el
documento de continuidad del negocio, se debera consultar con especialistas.
Para el manejo de evidencia para un incidente de seguridad de la informacion

consultar con especialistas en el area.
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10.TERMINOS Y DEFINICIONES

Basado en los términos y definiciones que se encuentran en las normas NB/ISO/IEC
27000 e ISO/IEC 17021-1:2015, se citan aquellos que son utilizados en el presente

estudio.

TERMINOS Y DEFINICIONES BASADO EN NORMA BOLIVIANA NB/ISO/IEC 27000

Se mencionaran los términos y definiciones, basado en la norma NB/ISO/IEC 27000,

las cuales son:

Activo. Aquello que tenga valor para la organizacién, hay muchos tipos de activos,

incluidos:

v Informacion

v' Software

v Fisicos, como una computadora

v' Servicios

v' Personas y sus calificaciones, habilidades y experiencia
v Intangible, tal como reputacién

Amenaza. Causa potencial de un incidente no deseado, que puede dar lugar a dafios

en un sistema o en una organizacion.
Autenticacion. Asegurar que una supuesta caracteristica de una entidad es correcta.

Confidencialidad. Propiedad que determina que la informacion no esté disponible ni

sea revelada a individuos, entidades o procesos no autorizados.
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Control. Medio de gestionar el riesgo. Incluyendo politicas, procedimientos, guias,
practicas o estructuras organizativas, que pueden ser de naturaleza administrativa,

técnica, de gestion, o legal.

Disponibilidad. Propiedad de ser accesible y utilizable por solicitud de una entidad

autorizada.

Evento. Ocurrencia de un conjunto particular de circunstancias.

Guia. Recomendacion sobre lo que se espera que se haga para lograr un objetivo.
Impacto. Cambio adverso en el nivel logrado de los objetivos de negocio.
Integridad. Propiedad de salvaguardar la exactitud y completitud de los activos.

No repudio. Capacidad para demostrar la existencia de un supuesto evento o accion y
las entidades que los originaron, a fin de resolver las controversias sobre la ocurrencia

o no del evento o la accion y la participacion de entidades del evento.
Procedimiento. Forma especificada para llevar a cabo una actividad o un proceso.

Proceso. Conjunto de actividades mutuamente relacionadas o que interactuan, las

cuales transforman elementos de entrada en resultados

Politicas. Intenciones globales y orientacion tal como se expresan formalmente por la

direccion.
Riesgo. Combinacion de la probabilidad de un evento y de su consecuencia.

Vulnerabilidad. Debilidad de un activo o control que puede ser explotado por una

amenaza.

OTROS TERMINOS Y DEFINICIONES BASADO EN ISO/IEC 17021-1:2015
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Cliente certificado. Organizacién cuyo sistema de gestion ha sido certificado
Imparcialidad. Presencia de objetividad.

Nota 1 a la entrada: Objetividad significa que no existen conflictos de intereses o
que éstos se resuelven sin afectar de forma adversa a las actividades

subsiguientes del organismo de certificacion.

Nota 2 a la entrada: Otros términos que sirven para transmitir el elemento de
imparcialidad son: independencia, ausencia de conflictos de intereses, ausencia
de sesgos, carencia de prejuicios, neutralidad, justicia, actitud abierta,

ecuanimidad, actitud desinteresada, equilibrio.

Consultoria de sistema de gestidén, participacion en el establecimiento, la

implementacion o el mantenimiento de un sistema de gestion.
EJEMPLO 1: Preparar o elaborar manuales o procedimientos.

EJEMPLO 2: Asesorar, dar instrucciones o soluciones especificas para el

desarrollo e implementacion de un sistema de gestion.

Nota 1 a la entrada: Organizar actividades de formacion y participar como
instructor no se considera consultoria siempre que, cuando estos cursos se
refieran a sistemas de gestion o auditorias, se limiten a proporcionar informacion
genérica; es decir, que el instructor no deberia proporcionar soluciones

especificas para el cliente.

Nota 2 a la entrada: No se considera consultoria el suministro de informacion
genérica sin soluciones especificas para el cliente dirigidas a la mejora de

procesos o sistemas. Esta informacién puede incluir:
— explicar el significado y la intencion de los criterios de certificacion;

— identificar oportunidades de mejora;
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— explicar las teorias, metodologias, técnicas o herramientas asociadas;

— compartir informacion no confidencial sobre las mejores practicas

relacionadas;

— otros aspectos de gestion que no estan cubiertos por el sistema de gestion

auditado.

Auditoria de certificacion. Auditoria realizada por una organizacion auditora
independiente del cliente y de las partes que confian en la certificacion, con el fin de

certificar el sistema de gestiéon del cliente.

Nota 1 a la entrada: En las definiciones siguientes, el término “auditoria” se
utiliza para simplificar cuando se hace referencia a la auditoria de certificacion

de tercera parte.

Nota 2 a la entrada: Las auditorias de certificacion incluyen las auditorias inicial,
de seguimiento, de renovacion de la certificacion y también pueden incluir

auditorias especiales.

Nota 3 a la entrada: Las auditorias de certificacion las llevan a cabo
generalmente los equipos auditores de los organismos que proporcionan la
certificacion de conformidad con los requisitos de las normas de sistemas de

gestion.

Nota 4 a la entrada: Cuando dos 0 mas organizaciones auditoras colaboran en la

auditoria de un mismo cliente, ésta se denomina “auditoria conjunta”.

Nota 5 a la entrada: Cuando un cliente es auditado con respecto a los requisitos
de dos 0 mas normas de sistemas de gestion a la vez, la auditoria se denomina

“auditoria combinada”.
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Nota 6 a la entrada: Cuando un cliente ha integrado la aplicacion de los
requisitos de dos o mas normas de sistemas de gestion en un unico sistema de
gestion y es auditado con respecto a mas de una norma, la auditoria se

denomina “auditoria integrada”.
Cliente. Organizacién cuyo sistema de gestidén se audita con fines de certificacién.
Auditor. Persona que lleva a cabo una auditoria.

Competencia. Capacidad para aplicar conocimientos y habilidades para lograr los

resultados previstos.
Guia. Persona designada por el cliente para asistir al equipo auditor
Observador. Persona que acompafia al equipo auditor, pero que no audita

Area técnica. Area caracterizada por los elementos comunes de los procesos

pertinentes a un tipo especifico de sistema de gestion y a sus resultados previstos.
No conformidad. Incumplimiento de un requisito

No conformidad mayor. No conformidad que afecta a la capacidad del sistema de

gestion para lograr los resultados previstos

Nota 1 a la entrada: Las no conformidades pueden ser clasificadas como

mayores en las siguientes circunstancias:

— si existe una duda significativa de que se haya implementado un control
eficaz de proceso, o de que los productos o servicios cumplan los requisitos

especificados;

— una cantidad de no conformidades menores asociadas al mismo requisito o
cuestion podria demostrar una desviacion sistematica y por tanto, constituye una

no conformidad mayor.
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No conformidad menor. No conformidad que no afecta la capacidad del sistema de

gestion para lograr los resultados previstos

Experto técnico. Persona que proporciona conocimiento o experiencia especificos al

equipo auditor

Nota 1 a la entrada: Conocimiento o pericia especificos son aquellos que se relacionan

con la organizacion, el proceso o la actividad que se va a auditar.

Esquema de certificacion. Sistema de evaluacion de la conformidad relacionado con
sistemas de gestion a los que se aplican los mismos requisitos especificados, reglas y

procedimientos especificos

Tiempo de la auditoria. Tiempo requerido para planificar y realizar una auditoria

completa y eficaz del sistema de gestion de la organizacién del cliente.

Duracion de las auditorias de certificacion de sistemas de gestion. Parte del
tiempo de la auditoria empleado en actividades de auditoria, desde la reunion de

apertura hasta la reunién de cierre, inclusive.
Nota 1 a la entrada: Las actividades de auditoria incluyen normalmente:

— llevar a cabo la reunidn de apertura;

— llevar a cabo la revision de documentos mientras se realiza la auditoria;
— comunicarse durante la auditoria;

— asignar roles y responsabilidades a guias y observadores;

— recopilar y verificar informacion;

— generar hallazgos de auditoria;

— preparar conclusiones de la auditoria;

— llevar a cabo la reuniodn de cierre.
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ANEXO 1

CUESTIONARIO
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CUESTIONARIO UTILIZADO EN LA ENTREVISTA CON CORREDORAS DE SEGUROS Y

REASEGUROS

Existe un documento llamado
politicas de Seguridad de la
Informacion?

Con que frecuencia son
revisadas las politicas de
seguridad de la informacion?

SI NO (Semestralmente, anualmente)
Existe el area de sistemas? Sl | Existe alguna persona especifica
NO Por cuanto con tareas de seguridad de la

personal esta integrado?
1 2 3 4 5 masdecinco

informacion? SI  NO

La empresa incentiva el trabajo
que realiza el area o encargado
de sistemas? SI NO

El encargado de sistemas firma
algun acuerdo de
confidencialidad con la
Empresa? SlI NO

Se ha realizado alguna
capacitacion sobre seguridad
de la informacion? SI NO

Se cuenta con un inventario de
activos fisicos? SI NO

En el inventario se incluyen los
activos intangibles? Sl

NO

Se cuenta con algun registro
manual o registro por sistema,
que indique caracteristicas del
activo, como nombre del
propietario, version y otros?
SI NO

Existe alguna politica o
procedimiento sobre el manejo
de medios extraibles (Discos
duros externos, DVDs,
memorias USB y otros) Sl
NO

El acceso a la computadora es
mediante contrasena? Sl
NO

Después de cuanto tiempo la
computadora se bloquea, y
solicita contrasena?

5min 10 min 15 min

Existe algun requisito para elegir
contrasena? Sl NO

La maxima autoridad de la
empresa tiene conocimiento
sobre los niveles de acceso
que tiene cada usuario?

SI NO

Que controles de acceso fisico
se tienen en el acceso al CPD?
Entrada huella digital. Registro
a la entrada. Camaras de
Seguridad.

Que controles de acceso logico
se tienen en el acceso al CPD?
Firewall. VLAN. ACL. VPN. Otros

Conoce algoritmos de cifrado
para criptografia? Sl NO

Se aplica la criptografia, en algun
sistema? SI NO

La informacién almacenada,
caso backup, utiliza

criptografia? SI  NO

Se cuenta con un Centro de
Procesamiento de Datos
(CPD)? Si
Existe un medidor de
temperatura y humedad en el
CPD? SI NO

NO

En el CPD

Se cuenta con UPS? S| NO
Se han realizado pruebas de
funcionamiento? Sl NO
Se realiza el mantenimiento? SI
NO

Se cuenta con extintor? Sl
NO

Se realiza el mantenimiento?
S| NO Se cuenta con
ventilador o aire
acondicionado? Sl
Se le realiza el
mantenimiento? SI NO

NO
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Se cuenta con cableado
estructurado? SI NO
Se cuenta con los informes de
certificacion del cableado
estructurado? Sl NO

Cuenta con un cronograma de
mantenimiento de equipos de
computacion? SI  NO
Existe algun registro del
mantenimiento de equipos de
computaciéon?

Sl NO

Se cuenta con documentos de
procedimientos operativos?

SI NO

Como ser Descripcion de como
realizar respaldos. Uso de
correo electrénico.

Existe restriccion en el ancho de
banda, en la red, en Internet,
para los usuarios? SI NO

Se realiza el desarrollo de
software, para necesidades de
la empresa?

Sl NO

Se cuenta con la instalacion y
actualizacion de software de
deteccion de malware?

Sl NO

Los usuarios saben que hacer en
caso de presentarse un

malware? Sl NO

Se obtienen los backups de
los equipos mas sensibles?

SI NO Los Backups
son probados? SI NO

Existen registros de la
obtencion de backups? Sl
NO

Se registran las ejecuciones de
pruebas de los backups?

S| NO

Se cuenta con un documento
que identifique las
vulnerabilidades técnicas, de
equipos sensibles como los
servidores? SI NO

Existen politicas que rigen la
instalacion de software por
parte de los usuarios?

Sl NO

Cual de los siguientes servicios
es mas importante, para la
empresa? Correo,
Internet, sistema de
produccioén, otro sistema

Existe la separacién de unidad
de redes e informatica? Sl
NO

Se cuenta con algun
documento o politica sobre el
uso de la mensajeria, redes
sociales? SI NO

Se cuenta con Contrato del
proveedor de Internet? Sl
NO

Se cuenta con contrato de
servicios de red? (Provision de
conexiones, servicio de redes
privadas, firewalls u otros) SI
NO

Existe un servidor de dominio?
SI NO Existe alguna
segmentacién légica como uso
de VLAN? SI NO

Existe alguna politica, sobre el
uso aceptable de las
instalaciones de

comunicacion? SI NO

Se informo a los usuarios sobre
las precauciones de envio de
informacién confidencial, en las
redes de comunicacion?

SI NO
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Existe algun contrato sobre
adquisicion, de sistemas?

Sl NO

Existe algun contrato de
desarrollo y mantenimiento de
sistemas? Sl NO

Se cuenta con la documentacion
sobre proyectos de desarrollo de
software? S| NO

Se documenta el proceso de
pruebas, para adquirir un
nuevo software?

SI NO

Tiene conocimiento sobre clave
publica y firma digital? Sl
NO

En que aplicacion se utiliza clave
publica?.................cco
En que aplicacion se utiliza la
firma
digital?.......oooviiiiis

Se cuenta con un documento
el cual establezca las reglas
para el desarrollo de software
y sistemas? SI NO

Los proveedores son
empresas: nacionales o
internacionales

Se cuenta con un documento
que indique los procedimientos
de control de cambios en
sistemas? SI NO

Cuando se cuenta con un nuevo
sistema,se realizan las pruebas
de aceptacion? S| NO

En caso de adquirir un sistema
(software) ¢ El contrato sefiala
los derechos de propiedad de
cédigo y de propiedad
intelectual?  SI NO

11

Existe una politica sobre el
acceso de los proveedores a la
informacion de la empresa?
SI NO

Existe una capacitacion para el
personal de la empresa que
interactua con el proveedor? Sl
NO

Se abordan el tema de
seguridad dentro de los
acuerdos con los proveedores
que proporcionan
componentes de
infraestructura de T1? Sl

NO

En el acuerdo o contrato con
los proveedores se especifican
las obligaciones del proveedor
para cumplir los requisitos de
seguridad de la organizaciéon?
S| NO

Existe una persona especifica
que administre las relaciones
con el proveedor? S| NO

Se cuenta con los informes de
servicio de los proveedores?
Sl NO

12

Se cuenta con un documento
aprobado por gerencia sobre
los procedimientos para la
respuesta rapida, eficaz vy

La unidad de Tl cuenta con los
procedimientos para monitorear,
detectar, analizar e informar
sobre eventos e incidentes de

Se capacito al personal sobre
como reconocer incidentes y
eventos de seguridad de la
informacion? (fallas en

ordenada a los incidentes que | seguridad? S| | software, accesos no
puedan presentarse? SI NO NO autorizados, errores humanos)
SI NO
Se cuenta con un plan | Sise cuentacon este Se tiene un plan de
documentado sobre la | documento, se ha previsto la contingencias tecnoldgico? Sl
13 | continuidad del negocio. S| | continuidad de la seguridad en la | NO
NO informacion? SI NO De que ano es?
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Se cuenta con una matriz de
riesgo a nivel de Tecnologia, en
seguridad de la Informacién?
Sl NO

Cumple con todos los
requerimientos del Ente
Regulador?

El documento de las politicas
de seguridad de la informacion
son revisadas por:

Auditoria interna,

Auditoria externa,

Jefatura de Tl

Otros

Existe una politica sobre la
privacidad y proteccion de la
informacién personal
identificable? SI NO
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ANEXO 2

POLITICA DE CONTROL DE ACCESO
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CODIGO
POL-CON-01-01

POLITICA DE CONTROL DE ACCESO

INTRODUCCION

La Politica de control de acceso, garantiza el control y el limite de acceso a la
informacion y a las instalaciones de procesamiento de la informacion, mediante la
aplicaciéon de controles y restricciones definidas por la empresa corredora que garantiza

la confidencialidad, integridad y disponibilidad de los activos de la informacion.
OBJETIVO

La unidad de Tecnologias de Informacién establece como Politica de control de Acceso
el controlar el acceso a la informacion y a las instalaciones de procesamiento de la

informacion.
ALCANCE

Esta politica se aplica a todo el personal, consultores y terceras partes que tengan
derechos de acceso a la informacién que puedan afectar los activos de informacion de
la empresa corredora y a todas sus relaciones con terceros que impliquen el acceso a

sus datos.
MARCO REFERENCIAL

Se consideran los controles de la norma NB/ISO/IEC 27002 Tecnologias de la
Informacién — Técnicas de Seguridad — Codigo de practicas para los Controles de

Seguridad de la Informacién.

CONTROL DE ACCESOS

Se debera asegurar el acceso de usuarios autorizados y prevenir el acceso no

autorizado a los sistemas de informacién. Se utilizara el Registro RECAO01 con el
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nombre del sistema, nombre de usuario, contrasefia temporal, Permisos y fecha de

creacion. El cual sera un documento confidencial de la Unidad de T.I.

REGISTRO DE CONTROL DE ACCESOS (RECA01)

Nombre del | Nombre del | Contrasefna , Fecha de Nombre del
. . Permisos . que creo la
Sistema Usuario Temporal Creacion cuenta

Se controlara el acceso a los servicios de red tanto internos como externos.

Las reglas de acceso a través de los puertos, estaran basados en la premisa: “Todo

esta restringido, a menos que este expresamente permitido”.
Se contempla como servicio de conexion externa a la VPN, al respecto se considera:

Es de responsabilidad del funcionario con privilegios VPN, asegurarse que
ninguna otra persona utilice su cuenta de acceso, entendiendo que es de uso

exclusivo para quienes se les ha asignado dichos privilegios.

El uso del sistema VPN debe ser controlado utilizando una contrasefa de

autenticacion fuerte.

El personal de T.l. controlara e identificara los equipos conectados a su red, mediante

el uso de controladores de dominio o asignacion manual de IP, segun corresponda.

Los puertos que permitan realizar mantenimiento y soporte remoto a los equipos de
red, servidores y equipos de usuario final, sera restringido al administrador de red, que

es personal de T.I.

Los usuarios finales deberan permitir tomar el control remoto de sus equipos para
realizar el soporte, no desatender el equipo mientras se tenga el control del equipo por

un tercero.
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La unidad de T.l.. utilizara dispositivos de seguridad “Firewalls”, para controlar el

acceso de una red a otra.
Control de Conexiones de las redes

v La capacidad de descarga del usuario final sera de 10 Mb (Se puede colocar el
adecuado)

v La seguridad para las conexiones Wifi, sera WPA2 o superior
Dentro de la red de datos se restringira el acceso a:

Mensajeria instantanea

Correo electronico comercial no autorizado
Descarga de archivos peer to peer
Conexiones a sitios streaming no autorizado
Acceso a sitios de pornografia

Servicios de escritorio remoto a través de Internet

NN NN NN

Cualquier otro servicio que vulnere la seguridad de la red o degrade el

desempeno de la misma
Control de acceso a Internet

La unidad de T.l. proveera a través de sus ISPs (Proveedor de Servicios de Internet) el

servicio de Internet en la empresa siendo el unico servicio de Internet autorizado.
Control de Acceso al Sistema Operativo

El acceso al sistema operativo estara protegido por contraseia, que contemplara la

siguientes condiciones:

v' Limitar el nimero de intentos fallidos de conexién auditando los intentos no
exitosos.

v" No mostrar las contrasefas digitadas.

v" No transmitir la contrasefia en texto claro.
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Gestion de contrasenas

La asignacion de contrasefias se debera controlar a través de un proceso formal de

gestion a cargo del personal de T.1. las recomendaciones son:

v/ Cambiar la contrasefia temporal, entregada por personal de T.I.

v" No escribirlas en papeles de facil acceso, ni en archivos sin cifrar.

<

No habilitar la opcién “Recordar clave en este equipo”, funciéon que ofrecen los
programas.

No enviarla por correo electronico

Las contrasefias se deben mantener confidenciales en todo momento

No compartir las contrasefias con otros usuarios.

DN N NN

Cambiar la contrasefia si se sospecha que alguien mas la conoce y si han

tratado de dar mal uso de ella

<\

Seleccionar contrasefias que no sean faciles de adivinar, con un minimo de diez
caracteres alfanuméricos.

No grabar la contrasefia en una tecla de funcion.

Cambiar la contrasefa regularmente, puede ser dos veces al afio

No utilizar la opcion de almacenar contrasefas en Internet

DN N NN

Ningun usuario podra tener privilegios de usuario administrador

Los usuarios deberan proceder a bloquear sus sesiones, cuando deban abandonar
temporalmente su puesto de trabajo. Las estaciones de trabajo deberan quedar

apagados al finalizar la jornada laboral.

Control de Acceso a la Informacion

El control de acceso a la informacion a través de una aplicaciéon, se realizara a través
de roles que administren los privilegios de los usuarios dentro del sistema de

informacion.

El control de acceso a informacion fisica o digital, se realizara teniendo en cuenta los
niveles de clasificacion de activos.
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Equipos de Computo portable

El uso de equipos de computo portable, esta restringido unicamente a los provistos por

la institucion y deberan contemplar las siguientes directrices:

e Uso de usuario y contrasena

e Uso de software antivirus, provisto por la Empresa

e Restriccion de privilegios de usuario administrador

¢ Realizacidon de copias de seguridad periddicas

¢ No dejar desatendidos los equipos

e Mantener cifrada la informacion clasificada

e No conectarse a redes Wifi publicas

¢ Informar de inmediato al personal de T.l. en caso de pérdida o hurto del equipo,

quien procedera al bloqueo del usuario

GLOSARIO

Terceras partes: Persona u organismo reconocido como independiente de las partes
implicadas en lo que se refiere a la materia en cuestion. Para este procedimiento, se

entendera como terceras partes a: Proveedores de servicios y de red.

o Proveedores de productos de software y servicios de informacion.
o Outsourcing de instalaciones y operaciones.
o Servicios de asesoria de seguridad.

o Auditores externos.

Estacion de Trabajo: En una red de computadores, una estacion de trabajo es un

computador que facilita a los usuarios el acceso a los servidores y periféricos de la red.

Documento de politicas de control de acceso basado en: Politica y procedimiento

preliminar de control de acceso 2012. Intendencia Regional de Atacama. Chile.
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ANEXO 3

CONTROL PARA PROTECCION DE LOS
REGISTROS QUE SE GENERAN DE LAS
POLITICAS DE SEGURIDAD DE LA
INFORMACION
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CONTROL PARA PROTECCION DE LOS REGISTROS QUE SE GENERAN DE LAS
POLITICAS DE SEGURIDAD DE LA INFORMACION

Toda la informacion de este registro es Confidencial

ELABO- | REVI-
IDENTIFI- | . | mebiope | "SIPO | "RaDo | sabo | ARRO
CACION MENTOS ALMACE- RETEN- PORY PORY PORY LA
NAMIENTO ; LA LA
CION FECHA
FECHA | FECHA
Registro de
Eventos de
SERGE- (03; 1 | Seguridad Papel 2 Afos
de la
Informacioén
Informe de
seguridad
de la
INF-SEG- | informacion, ~
01-1 basado en Papel 2 Afios
el registro
REG-SEG-
01-01
Politica de
COPI\(I? |611 control de Papel 5 Afios
acceso
Documento
de
procedimien
85(281-1 tos para la Papel 2 Afios
recopilacion
de
evidencia
Plan de
PL'%HC?N_ Continuidad Papel 2 afios
del Negocio
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CONTROL DE CAMBIOS

CONTROLES PARA PROTEGER REGISTROS QUE SE GENERAN
Version 1.0 |

GESTION DEL DOCUMENTO

Elaborado Por: Revisado Por: Aprobado Por:
Fecha: Fecha Fecha

Donde:

REG-SEG-01-1 Registro de Seguridad Numero 01 Version 1
INF-SEG-01-1 Informe de Seguridad Numero 01 Version 1
POL-CON-01-1 Politica de Control Numero 01 Version 1
DOC-SEG-01-1 Documento de Seguridad Numero 01 Versién 1

PLA-CON-01-1 Plan de Continuidad del Negocio Numero 01 Versién 1
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ANEXO 4

PLAN DE CONTINUIDAD DEL NEGOCIO
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CODIGO
PLA-CON-01-01

Plan de Continuidad del Negocio

Antecedentes. Descripcidon de la Empresa y los servicios que presta.

Objetivos. Como principal objetivo sera el de establecer los procesos y procedimientos

de reaccion ante una situacion adversa que permita reducir el impacto sobre la

actividad del negocio.

Metodologia. Se deberia mencionar bajo que lineamientos se trabajara y los métodos

que se utilizaran para lograr el objetivo.

Desarrollo. Se determinaran los procesos y procedimientos criticos, escenarios de

contingencia, las funciones principales, las funciones secundarias, analizando los

siguientes puntos:

v" Andlisis del impacto en el negocio

v' Matriz de riesgo

v' Continuidad de Seguridad de la Informacion

v" Plan de Contingencia

La Matriz de riesgo, desarrollada en la Capitulo 6, puede ser una propuesta,

recomendada para incluirlo en este Plan de Continuidad del Negocio.

CONTROL DE CAMBIOS

PLAN DE CONTINUIDAD DEL NEGOCIO

Version 1.0

GESTION DEL DOCUMENTO

Elaborado Por:

Revisado Por:

Aprobado Por:

Fecha:

Fecha

Fecha
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ANEXO 5

AMENAZAS SOBRE LOS ACTIVOS DE
INFORMACION

Magerit v.3.0 libro Il.
Metodologia de Analisis y gestion de Riesgos de los Sistemas de Informacién
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DESASTRES NATURALES [N]

Sucesos que pueden ocurrir sin intervencion de los seres humanos como causa directa

o indirecta.
N1. Fuego, Incendios, posibilidad de que el fuego acabe con recursos del sistema.

N.2 Dainos por agua, Inundaciones, posibilidad de que el agua acabe con recursos

del sistema.

N.3 Otros desastres naturales, otros incidentes que se producen sin intervencién
humana: rayo, tormenta eléctrica, terremoto, ciclones, avalancha, corrimiento de tierras,

etc.
DE ORIGEN INDUSTRIAL [I]

Sucesos que pueden ocurrir de forma accidental, derivados de la actividad humana de

tipo industrial. Estas amenazas puede darse de forma accidental o deliberada.

1.5 Averia de origen fisico o légico, fallos en los equipos y/o fallos en los programas.
Puede ser debida a un defecto de origen o sobrevenida durante el funcionamiento del

sistema.
1.6 Corte del suministro eléctrico, Cese de la alimentacion de potencia.

.7 Condiciones inadecuadas de temperatura y/o humedad. deficiencias en la

aclimatacién de los lugares donde se encuentran equipos sensibles.

1.8 Fallo de servicios de comunicaciones. cese de la capacidad de transmitir datos
de un sitio a otro. Tipicamente se debe a la destruccion fisica de los medios fisicos de
transporte o a la detencion de los centros de conmutacion, sea por destruccion,

detencidn o simple incapacidad para atender al trafico presente.
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1.9 Interrupcion de otros servicios y suministros esenciales. otros servicios o
recursos de los que depende la operacidon de los equipos; por ejemplo, papel para las

impresoras, toner, refrigerante, ...

.11 Emanaciones electromagnéticas. Practicamente todos los dispositivos
electronicos emiten radiaciones al exterior que pudieran ser interceptadas por otros

equipos (receptores de radio) derivandose una fuga de informacion.
ERRORES Y FALLOS NO INTENCIONADOS [E]
Fallos no intencionales causados por las personas.

La numeracion no es consecutiva, sino que esta alineada con los ataques deliberados,
muchas veces de naturaleza similar a los errores no intencionados, difiriendo

unicamente en el propdsito del sujeto.

[E.1] Errores de los usuarios, equivocaciones de las personas cuando usan los
servicios, datos, etc.

[E.2] Errores del administrador, equivocaciones de personas con responsabilidades

de instalacion y operacion.

[E.3] Errores de monitorizaciéon, inadecuado registro de actividades: falta de
registros, registros incompletos, registros incorrectamente fechados, registros

incorrectamente atribuidos, ...
[E.4] Errores de configuracion, introduccion de datos de configuracién erroneos.

[E.7] Deficiencias en la organizacién, cuando no esta claro quién tiene que hacer
exactamente qué y cuando, incluyendo tomar medidas sobre los activos o informar a la

jerarquia de gestion.

[E.8] Difusion de software dafino, propagacion inocente de virus, espias (spyware),

gusanos, troyanos, bombas légicas, etc.
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[E.9] Errores de re-encaminamiento, envio de informacion a través de un sistema o
una red usando, accidentalmente, una ruta incorrecta que lleve la informacion a donde
o por donde no es debido; puede tratarse de mensajes entre personas, entre procesos
o entre unos y otros. Es particularmente destacable el caso de que el error de
encaminamiento suponga un error de entrega, acabando la informacién en manos de

quien no se espera.

[E.10] Errores de secuencia, alteracion accidental del orden de los mensajes

transmitidos.

[E.15] Alteracion accidental de la informacion, esta amenaza sélo se identifica sobre
datos en general, pues cuando la informacion esta en algun soporte informatico, hay

amenazas especificas.

E.18] Destruccién de informacion, esta amenaza solo se identifica sobre datos en
general, pues cuando la informacion esta en algun soporte informatico, hay amenazas

especificas.

[E.19] Fugas de informacion, revelacidn por indiscrecion. Incontinencia verbal,

medios electronicos, soporte papel, etc.

[E.20] Vulnerabilidades de los programas (software), defectos en el codigo que dan
pie a una operacion defectuosa sin intencion por parte del usuario pero con

consecuencias sobre la integridad de los datos o la capacidad misma de operar.

[E.21] Errores de mantenimiento / actualizacidon de programas (software), defectos
en los procedimientos o controles de actualizacion del codigo que permiten que sigan

utilizandose programas con defectos conocidos y reparados por el fabricante.

[E.23] Errores de mantenimiento / actualizaciéon de equipos (hardware), defectos
en los procedimientos o controles de actualizacion de los equipos que permiten que

sigan utilizandose mas alla del tiempo nominal de uso.
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[E.24] Caida del sistema por agotamiento de recursos, |la carencia de recursos

suficientes provoca la caida del sistema cuando la carga de trabajo es desmesurada.

[E.25] Pérdida de equipos, provoca directamente la carencia de un medio para prestar

los servicios, es decir una indisponibilidad.

ATAQUES INTENCIONADOS

Fallos deliberados causados por las personas.

[A.3] Manipulacién de los registros de actividad (log)

[A.4] Manipulaciéon de la configuracion, practicamente todos los activos dependen
de su configuracion y ésta de la diligencia del administrador: privilegios de acceso,

flujos de actividades, registro de actividad, encaminamiento, etc.

[A.5] Suplantacién de la identidad del usuario, cuando un atacante consigue
hacerse pasar por un usuario autorizado, disfruta de los privilegios de este para sus
fines propios. Esta amenaza puede ser perpetrada por personal interno, por personas

ajenas a la Organizacion o por personal contratado temporalmente.

[A.6] Abuso de privilegios de acceso, cada usuario disfruta de un nivel de privilegios
para un determinado propdsito; cuando un usuario abusa de su nivel de privilegios para

realizar tareas que no son de su competencia, hay problemas.

[A.7] Uso no previsto, utilizacion de los recursos del sistema para fines no previstos,
tipicamente de interés personal: juegos, consultas personales en Internet, bases de

datos personales, programas personales, almacenamiento de datos personales, etc.

[A.8] Difusion de software danino, propagacion intencionada de virus, espias

(spyware), gusanos, troyanos, bombas légicas, etc.

[A.9] Re-encaminamiento de mensajes, envio de informacion a un destino incorrecto
a través de un sistema o una red, que llevan la informacién a donde o por donde no es
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debido; puede tratarse de mensajes entre personas, entre procesos o0 entre unos y
otros. Un atacante puede forzar un mensaje para circular a través de un nodo
determinado de la red donde puede ser interceptado. Es particularmente destacable el
caso de que el ataque de encaminamiento lleve a una entrega fraudulenta, acabando la

informaciéon en manos de quien no debe.

[A.11] Acceso no autorizado, el atacante consigue acceder a los recursos del sistema
sin tener autorizacion para ello, tipicamente aprovechando un fallo del sistema de

identificacion y autorizacion.

[A.12] Analisis de trafico, el atacante, sin necesidad de entrar a analizar el contenido
de las comunicaciones, es capaz de extraer conclusiones a partir del analisis del
origen, destino, volumen y frecuencia de los intercambios. A veces se denomina

“monitorizacion de trafico”.

[A.13] Repudio, negacion a posteriori de actuaciones o compromisos adquiridos en el
pasado. Repudio de origen: negacion de ser el remitente u origen de un mensaje o
comunicacion. Repudio de recepcion: negacion de haber recibido un mensaje o
comunicacion. Repudio de entrega: negacion de haber recibido un mensaje para su

entrega a otro.

[A.14] Interceptacion de informacién (escucha), el atacante llega a tener acceso a

informacion que no le corresponde, sin que la informacion en si misma se vea alterada.

[A.15] Modificacion deliberada de la informacién, alteracion intencional de la

informacion, con animo de obtener un beneficio o causar un perijuicio.

[A.18] Destruccion de informacion, eliminacién intencional de informacion, con animo

de obtener un beneficio o causar un perjuicio.

[A.19] Divulgacién de informacion, revelacion de informacion.
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[A.22] Manipulacion de programas, alteracion intencionada del funcionamiento de los
programas, persiguiendo un beneficio indirecto cuando una persona autorizada lo

utiliza.

[A.23] Manipulaciéon de los equipos, alteracion intencionada del funcionamiento de
los programas, persiguiendo un beneficio indirecto cuando una persona autorizada lo

utiliza.

[A.24] Denegacion de servicio, la carencia de recursos suficientes provoca la caida

del sistema cuando la carga de trabajo es desmesurada.

[A.25] Robo, la sustraccién de equipamiento provoca directamente la carencia de un

medio para prestar los servicios, es decir una indisponibilidad.

En el caso de equipos que hospedan datos, ademas se puede sufrir una fuga de

informacion

[A.26] Ataque destructivo, Esta amenaza puede ser perpetrada por personal interno,

por personas ajenas a la Organizacion o por personas contratadas de forma temporal.

[A.28] Indisponibilidad del personal, ausencia deliberada del puesto de trabajo:

como huelgas, absentismo laboral, bajas no justificadas, bloqueo de los accesos, ...

[A.29] Extorsidén, presion que, mediante amenazas, se ejerce sobre alguien para

obligarle a obrar en determinado sentido

[A.30] Ingenieria social, abuso de la buena fe de las personas para que realicen

actividades que interesan a un tercero.
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