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RESUMEN

El presente proyecto, esta abocado a proporcionar una red de comunicacioén inalambrica
segura y eficiente a la carrera de Ingenieria Electronica, para este propdsito se disefiard e

implementara un servidor capaz de gestionar la red inalambrica WLAN.

La carrera de Ingenieria Electronica cuenta con distintos ambientes distribuidos dentro la
Facultad de Ingenieria, en dichos ambientes se encuentran equipos de computacién que estan
conectados a la red LAN, mas no asi, el plantel docente, estudiantil y administrativo no cuenta con
una conexidn inalambrica interna de la carrera. donde el uso de internet es necesario para el
desarrollo de las actividades académicas, por lo tanto, se desarrollara un proyecto con categoria de

extension universitaria, para aplicaciones en el ambito de la educacion.

Para la elaboracion del proyecto y en cumplimiento de los objetivos planteados, se redisefid
la red WLAN, bajo la metodologia de “Top-Down Network Design” que nos propone cuatro fases
para el desarrollo del proyecto. Se inici6 con la primera fase con el levantamiento de informacion
de la red actual a nivel hardware y la aprobacion para la ejecucion del proyecto; en la segunda fase
se analizaron las caracteristicas la red actual a nivel software, como la topologia de la red existente
y el direccionamiento de red, bajo estos andlisis se procedid a proponer una topologia interna de
la red inaldmbrica a partir de la topologia de red ya establecida en la red de la carrera; en la tercera
fase se analizaron los requerimientos de hardware necesario para la implementacion del proyecto;
en la ltima fase se implemento los servicios necesarios para el funcionamiento del sistema de
gestion y administracion de usuarios de la red inalambrica WLAN, las pruebas necesarias y a

documentar los trabajos que se ejecutaran.

Con la implementacidn del proyecto, se lograron integrar los equipos computacionales a la
red WLAN y dar acceso a internet, dicha red WLAN sera usado por miembros de la carrera de
Ingenieria Electronica, ademds de la gestion y administracion del servicio estard a cargo de la

carrcra.

Con acceso a internet, docentes y estudiantes podran aprovechar los servicios de red que
ofrece internet, de esta forma contardn con mayores herramientas para el desarrollo de las

actividades académicas.
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ABSTRACT

This project is aimed at providing a secure and efficient wireless communication network
to the Electronic Engineering career, for this purpose a server capable of managing the WLAN

wireless network will be designed and implemented.

The Electronic Engineering career has different environments distributed within the
Faculty of Engineering, in these environments there are computer equipment that is connected to
the LAN network, but not so, the teaching, student and administrative staff do not have an internal
wireless connection of the career. where the use of the internet is necessary for the development
of academic activities, therefore, a project with a university extension category will be developed,

for applications in the field of education.

For the elaboration of the project and in compliance with the stated objectives, the WLAN
network was redesigned, under the "Top-Down Network Design" methodology that proposes four
phases for the development of the project. The first phase began with the gathering of information
on the current network at the hardware level and the approval for the execution of the project; In
the second phase, the characteristics of the current network were analyzed at the software level,
such as the topology of the existing network and the network addressing, under these analyzes an
internal topology of the wireless network was proposed based on the network topology already
established in the career network; in the third phase, the hardware requirements necessary for the
implementation of the project were analyzed; In the last phase, the necessary services were
implemented for the operation of the user management and administration system of the wireless

WLAN network, the necessary tests and to document the works that were executed.

With the implementation of the project, it was possible to integrate the computer equipment
to the WLAN network and provide access to the Internet, said WLAN network will be used by
members of the Electronic Engineering career, in addition to the management and administration

of the service will be in charge of the career.

With access to the Internet, teachers and students will be able to take advantage of the
network services offered by the Internet, in this way they will have more tools for the development

of academic activities.
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1 CAPITULO I.- MARCO INTRODUCTORIO

1.1 INTRODUCCION
Los servidores informéticos nacieron de la necesidad de mejorar la comunicacion y el acceso a la
informacion. Y con el tiempo estos han ido evolucionando, cambiando radicalmente el mundo de

las telecomunicaciones.

Las conexiones inaldmbricas se han convertido en una necesidad de nuestro dia a dia, ya que el
uso masivo de aplicaciones, redes sociales, etc. requieren una conexion a la red para un
funcionamiento eficiente, lo cual nos limita a que los dispositivos moéviles necesiten de una
conexion a internet. Las redes inaldmbricas de area local se presentan hoy en dia como una
alternativa para la conexion a Internet y constituyen en un complemento de las redes cableadas

tipo Ethernet.

La carrera de Ingenieria Electronica de la UMSA tiene a su favor equipos que podrian brindarnos
una red de area local inalambrica (WLAN), esto en beneficio para todo aquel que pertenece a la

carrera, como ser, Estudiantes, Docentes, Administrativos, etc.

El escenario para la implementacion del proyecto seran los ambientes de la carrera de Ingenieria

Electronica (aulas y laboratorios), ubicados en las instalaciones de la facultad de ingenieria.

Una de las ventajas de implementar este servicio consistird en que toda la poblacion de la carrera
de ingenieria electronica podra tener un punto de acceso propio de la carrera y al ser administrado
por un servidor local, podria abrir a muchos mas servicios propios de cada usuario, como ser,
servicio de internet, servicio de telefonia IP local, servicio NAS, y otros servicios que ain se

encuentran en proceso experimental o desarrollo.

1.2 ANTECEDENTES
Estar en constante comunicacion en cualquier campo de trabajo es importante, especialmente en

el campo de la educacidn, ya sea en el nivel de educacion basica o en el nivel de educacion superior.

La educacion en las décadas anteriores a los 90 se vio reducida por la falta de tecnologia educativa,
los mecanismos de enseflanza para los estudiantes dependian Uinicamente de los maestros que

impartian las lecciones tradicionales en sus aulas y de los libros fisicos a los que podian acceder.



Para un estudiante de esa época no era facil acceder a una computadora y mucho menos acceder a

Internet, porque el costo de acceso era alto.

Sin embargo, el nivel de educacion de un estudiante hoy en dia, por un lado, depende de la
informacion que recibe de los profesores y por otro lado depende de la informacion adicional que
recibe del mundo de Internet, estas dos informaciones adquiridas, serd parte de su formacion

profesional.

El nivel de uso de la TIC’s en las universidades de Bolivia avanza considerablemente, pero para
que el uso de estas herramientas sea de uso eficiente depende mucho de la infraestructura de redes
que la universidad pueda tener, esto implica que la red implementada soporte traficos de datos
elevados, en consecuencia, la implementacion de una infraestructura de red de comunicaciones

inalambrica debe ser una herramienta primordial para el avance de la educacion.

El nivel de uso de las TIC’s en las universidades bolivianas avanza considerablemente, pero para
que el uso de estas herramientas sea efectivo depende mucho de la infraestructura de red que pueda
tener la universidad, esto implica que la red soporte un alto trafico de datos. Por lo tanto, la
implementacion de una infraestructura de red de comunicaciones inalambricas debe ser una

herramienta primordial en la formacion de un estudiante.

La carrera de ingenieria electronica en la UMSA ha avanzado considerablemente en los ultimos
aflos en la implementacion de nuevas tecnologias, asi como el uso de herramientas tecnolédgicas es

constante en la actualidad.

Las carreras de formacion en las areas de la Ingenieria, deben estar a la par con la tecnologia, al
mismo tiempo las carreras de areas tecnoldgicas estdn obligadas a estar actualizadas con la

tecnologia, y no es una excepcion para la carrera de Ingenieria Electronica.

1.3 SITUACION ACTUAL

Actualmente, en todo el mundo, las universidades se estan enfocando en ampliar el alcance de la
educacion y en desarrollar nuevas metodologias que involucren las TIC y las herramientas
tecnologicas que ayuden tanto al aprendizaje como a la ensenanza de los estudiantes. En Bolivia,
el uso de las tecnologias de la informacion y la comunicacion (TIC) en la educacion superior
avanza, pero no tan rapido, ya que las universidades ahora estan tratando de adaptarse a esta

revolucidn tecnolodgica en la educacion superior.

2



Las carreras de ingenieria orientadas a la tecnologia deben seguir el ritmo del desarrollo

tecnoldgico aprovechando las herramientas disponibles

La carrera, cuenta con ambientes distribuidos en el edificio de la facultad de ingenieria, dichos
ambientes cuentan con cableado de red de datos que conectan sus equipos computacionales o a un
conmutador (switch) de manera local, los mismos cuentan con acceso a internet, teniendo en cuenta
que no existe una red inaldmbrica que de acceso a internet en la totalidad de los ambientes que este

administrada y gestionada por la carrera
Esta situacion impulsa al desarrollo e implementacion de este proyecto.

1.4 PLANTEAMIENTO DEL PROBLEMA

La carrera de Ingenieria Electronica cuenta con tres antenas instaladas, dos en el tercer piso de la
facultad de ingenieria y una en los laboratorios que se encuentran en el sdtano de la misma. Los
cuales no estan siendo administradas para su uso, debido a que se encuentra con un tipo de
autentificacion WPA2-personal, el mismo que para una red amplia, como se tiene en la carrera, no

es completamente segura, debido a que se basa en una frase secreta compartida.

En la actualidad se ha incrementado el nimero de estudiantes, asi mismo el desarrollo de la
tecnologia y el creciente uso de internet y datos, demandad la necesidad de contar con una red
inaldmbrica segura que provea de acceso a internet y servicios de red tales como: Servicio de
autenticacion de usuario, sistema de nombres de dominio, almacenamiento de archivos en nuestra
nube y comunicacion de voz sobre el protocolo de internet. Ademas de control de acceso, registro
y restriccion de determinados tipos de trafico. Estas herramientas permitiran el acceso de manera
confiable, segura y responsable al uso de internet y recursos de red, para mejorar el desarrollo de

las actividades académicas.

Una de las alternativas utilizadas por nuestra casa de estudio es el uso de seguridad WPA2-
Enterprise en la red UMSA, que se basa en ofrecer un usuario y contrasefia a todos los usuarios de
la red inalambrica, esto se basa en una cuenta institucional creada a partir de tus datos personales

y activandolo a través de su plataforma.

Por tal motivo, se desea implementar un sistema capaz de registrar a los usuarios de la carrera de

ingenieria electronica que desean utilizar el servicio de red inaldmbrico.



1.5 OBJETIVO

1.5.1 OBJETIVO GENERAL
Disefiar e implementar un servidor de red inaldmbrica (WLAN), con servicio de red en una
plataforma de virtualizacion, dirigido a docentes, estudiantes y administrativos de la carrera de

ingenieria electronica.

1.5.2 OBJETIVO ESPECIFICO

Para alcanzar el objetivo sera necesario:

- Evaluar los equipos de red utilizados en la carrera para adecuarlos al disefio a implementar.

- Seleccionar una plataforma de virtualizacion bajo la licencia de software libre.

- Implementar los servicios de red en los posible bajo software de distribucion libre para los
diferentes servicios como: servicio de asignacion dindmica de host (DHCP) y proxy para
realizar registro y restriccion a determinados tipos de trafico.

- Facilitar el acceso a la administracion del servicio a través de una pagina web.

- Realizar un registro de equipos a través de un identificador tinico, MAC (Media Access
Control).

- Establecer mecanismos de seguridad para el control y acceso a la red y a los diferentes
servicios.

- Verificar el correcto funcionamiento del servicio.

- Documentar el proceso de disefio, dimensionamiento e implementacion del proyecto

1.6 JUSTIFICACION

1.6.1 JUSTIFICACION TECNOLOGICA

La gran evolucion de las tecnologias de la informacion y comunicacion TIC’s ha tenido un impacto
en el uso de Internet y datos en los ultimos afios, siendo fundamental para la educacion y la
investigacion, la carrera requiere la necesidad de contar con una red inaldmbrica que brinde acceso
a Internet y servicios de red, que este administrada y gestionada por la propia carrera, orientados

a mejorar el desarrollo de las actividades académicas.



1.7 JUSTIFICACION SOCIAL
El acceso a internet es un espacio para buscar informacion de manera rapida y sencilla, haciendo
de este un gran aporte principalmente en la investigacion y la educacion, para las personas que lo

requieran.

1.7.1 JUSTIFICACION ACADEMICA
Este proyecto permitird incursionar el aprovechamiento de las herramientas locales, para

implementar sistemas de servicio basados en los propios recursos computacionales.

1.7.2  JUSTIFICACION ECONOMICA

Tanto los docentes, administrativos y estudiantes de la carreara de Ingenieria electrénica podran
tener acceso a la red inaldmbrica local de forma gratuita. Al tener un servicio propio, gestionado
y administrado, se podré utilizar el mismo para poder implementar nuevos servicios de paga que

generen ingresos econdmicos para continuar el desarrollo y crecimiento de la carrera.

1.8 ALCANCES Y LIMITACIONES

1.8.1 ALCANCES

El proyecto se aplicara para la carrera de ingenieria electronica

- En el presente proyecto propuesto se disefiard e implementara un servicio capaz de
administrar y gestionar usuarios para una red inaldmbrica para la carrera de ingenieria
electronica de la UMSA ubicado en el tercer piso de la facultad de ingenieria frente a la
plaza del Obelisco.

- Con la implementacion del proyecto se lograran que todos los docentes, estudiantes y
administrativos que deseen utilizar la red inalambrica de la carrera, puedan ser integrados

en un gestor de usuarios para brindar diferentes servicios a futuro.

1.8.2 LIMITES
- Se utilizara solamente el hardware actual disponible, con el que cuenta la carrera.
- La implementacion del proyecto se desarrollard inicamente en los ambientes del piso 3 y
del primer s6tano, ubicados dentro de la Facultad de Ingenieria.

- Los servicios a utilizar seran solamente de distribucion libre.



2 CAPITULO IL.- MARCO TEORICO

2.1 Fundamento tedrico

A continuacion, se exponen las consideraciones tedricas que abordan el proyecto.

2.1.1 Redes de datos
Una red es la interconexion de dispositivos y estaciones terminales que pueden comunicarse entre

ellas.
Los componentes fisicos de una red son:

- Terminales: Computadoras, servidores, impresoras, tablets, camaras IP, teléfonos IP,
sensores, etc.

- Switch: Son dispositivos de capa 2 y 3 del modelo OSI que realizan la funcion de conmutar
paquetes entre terminales. También segmenta la red en dominios de colision
independientes.

- Routers: Son dispositivos que operan en la capa 3 del modelo OSI, utilizan el protocolo
IP para enrutarse paquetes. También segmenta la red en dominios de broadcast.

- Elementos de interconexion: placas de red NICs medios de red (fibra Optica, cables de

cobre e inalambricos).

2.1.1.1 Modelo OSI

El Modelo OSI (de las siglas en inglés: Open Systems Interconnection, o sea, “Interconexion de
Sistemas Abiertos™), es un modelo de referencia para los protocolos de comunicacion de las redes
informaticas o redes de computadores. Fue creado en la década de 1980 por la Organizacion

Internacional de Normalizacion (ISO). (Raffino, Actualizado(2020))

Modelo de referencia que fue definido como un estandar para las comunicaciones mundiales.
Define una arquitectura de siete capas para la comunicacion de red e implementacién de

protocolos.

El modelo OSI es el concepto que permite comprender la forma en que se transmite la informacion

a través de una red.
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Figura 2.1. Capas de modelo OSI
Fuente: Elaboracion propia

A continuacion, describiremos las capas del modelo OSI:

La capa fisica, que es la capa inferior del modelo OSI, se refiere a la transmision y recepcion del
flujo de bits sin estructurar en un medio fisica. Describe las interfaces eléctricas/Opticas, mecanicas

y funcionales para el medio fisico, y transporta las sefiales para todas las capas superiores.

La capa de enlace, proporciona una transferencia de marcos de datos libre de errores de un nodo
a otro en la capa fisica, lo que permite que las capas superiores asuman una transmision

virtualmente libre de errores a través del enlace.

La capa de red, controla el funcionamiento de la subred, decidiendo que camino fisico deben

tomar los datos en funcién de las condiciones de la red, la prioridad del servicio y otros factores.

La capa de transporte, garantiza que los mensajes se entreguen sin errores, en secuencia, y sin

pérdidas o duplicaciones.

La capa de sesion, permite el establecimiento de sesiones entre procesos que se ejecutan en

diferentes estaciones.

La capa de presentacion, formatea los datos que se presentaran a la capa de aplicacion. Se puede

ver como el traductor de la red. Esta capa puede traducir los datos de un formato utilizado por la



capa de aplicacion a un formato comun en la estacion emisora, y luego traducir el formato comun

a un formato conocido por la capa de aplicacion en la estacion receptora.

La capa de aplicacion, sirve como la ventana para que los usuarios y los procesos de aplicacion

accedan a los servicios de red.

2.1.1.2 Modelo TCP/IP

El modelo TCP/IP (Protocolo para el Control de Transmision/ Protocolo de Internet), Figura 2.2.
8estd compuesto por cuatro capas, en la que cada una se encarga de determinados aspectos en la
comunicacion y a su vez cada una brinda un servicié especifico a la capa superior. Las LANs
interconectan terminales en un area limitada, como una casa, un lugar de estudios, un edificio de

oficinas o un campus. (Comparacédn de los modelos OSIy TCP/IP, s.f.)

APLICACION
TRANSPORTE
INTERNET O RED

ACCESO A LA RED O SUBRED

Figura 2.2. Modelo TCP/IP

Fuente: Elaboracion propia

2.1.1.3 VLANs

Una VLAN (acrénimo de virtual LAN, «red de area local virtual») es una topologia de red
configurada de acuerdo a un esquema 16gico en lugar de la disposicion fisica. Permite crear redes
logicas independientes dentro de una misma red fisica. Varias VLAN pueden coexistir en un tnico
switch o en una unica red fisica. Son utiles para reducir el tamafio del dominio de difusién y ayudan

en la administracion de la red, separando segmentos 16gicos de una red de area local.

A medida que las redes fueron evolucionando y se fueron detectando nuevas necesidades



logica independientemente de como estuvieran conectados de forma fisica. A esta forma de
agrupar los equipos se le llama segmentacion légicay la tecnologia de red que permite
implementarla se llama VLAN (redes locales virtuales). (WIKLIES Haria.Informatica, 2015)

Enlace troncal, es un enlace punto a punto que transporta multiples VLANs brindando una
solucion escalable para interconectar switches. Permite un manejo eficiente de carga de trafico,
ademas disminuye el requerimiento de puertos fisicos para mantener comunicadas terminales que

pertenecen a la misma VLAN en diferentes switches. (Gerometta, 2020)

El etiquetado de tramas permite el transporte de tramas pertenecientes a diferentes VLANSs sobre

un unico enlace fisico, manteniendo la division logica.

Existen dos protocolos para el etiquetado de tramas:
IEEE 802.1Q, IEEE 802.1Q utiliza un mecanismo de etiquetado interno que inserta una etiqueta
de 4 bytes en el encabezado de la trama Ethernet original entre los campos direccion origen y tipo.

Debido a que el encabezado esta alterado se vuelve a calcular el FCS. (CISCO, 2006)

ISL (Inter-switch Link), ISL es un protocolo exclusivo de Cisco para la interconexion de

multiples switches y el mantenimiento de la informacion de VLAN. (CISCO, 2006).

2.1.1.4 REDES INALAMBRICAS

Las redes inalambricas o Wireless (Wireless Network) son redes sin cable que se suelen comunicar
por medios no guiados a través de ondas electromagnéticas. La transmision y la recepcion se
efectuan a través de antenas. Las redes inalambricas no solo se emplean para realizar conexiones
de datos, con frecuencia se utilizan para emitir sefal por television, en telefonia, voz sobre IP,

video vigilancia, etc. (Gomez, 2011).

Wi - Fi (Wireless Fidelity), Es un conjunto de estandares para redes inaldmbricas basado en las
especificaciones IEEE 802.11, creado para redes locales inalambricas, pero que también se utiliza
para acceso a internet. Esta tecnologia se utiliza para conectar dispositivos electronicos a una red
a través de una conexion inalambrica. WiFi utiliza porciones del espectro que no requieren

licencia.
La familia de protocolos 802.11 son la base de WiFi. Cabe mencionar las siguientes:

- 802.11a permite hasta 54 Mbps en la banda de 5 GHz.



- 802.11b permite hasta 11 Mbps en la banda de 2.4 GHz.

- 802.11g permite hasta 54 Mbps en la banda de 2.4 GHz.

- 802.11n permite hasta 600 Mbps en las bandas de 2.4 GHz y 5 GHz.

- 802.11ac wave | permite hasta 866 Mbps en la banda de 5 GHz.

- 802.11ax permite hasta 2400 Mbps en las bandas de 2.4 GHzy 5 GHz

WiFi basado en 802.11 utiliza CSMA — Carrier Sense Multiple Access — (Acceso Multiple por
Deteccion de Portadora) para evitar colisiones por transmision. Esto significa que el nodo solo

puede transmitir cuando el canal este desocupado.

2.4 GHz Band Channels

2.400 GHz L ST ] 2.483 GHz 2.495 GHz

Figura 2.3. Canales 802.11 (WiFi)

Fuente: www.redeszone.net

Los dispositivos WiFi deben usar el mismo canal para poder comunicarse. Ellos envian y reciben

en el mismo canal por lo que solo un dispositivo puede transmitir en un instante determinado.

Para evitar los efectos del solapamiento de canales, lo ideal es que una red esté separada de la otra

en 5 canales, ya que el solapamiento causa bajo rendimiento de las redes afectadas.

IEEE 802.11, Es un estandar que define el uso de los niveles inferiores de la arquitectura o modelo
OSI (capa fisica y capa de enlace de datos), especificando las normas de funcionamiento de una
red de area local inalambrica (WLAN). Las especificaciones de este estandar proporcionan la base
para los productos con redes inalambricas que hacen uso de la tecnologia Wi-Fi.

(redesinalambricas.es, 2020)

IEEE 802.11n, es un desarrollo de la nueva generacion de Wi-Fi estandar para redes inalambricas
de 4area amplia. Dispositivos construidos para la especificacion 802.11n ofrecera

significativamente mayores niveles de rendimiento, con un incremento significativo en la
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velocidad maxima de transmision de 54 Mbps a un maximo de 600 Mbps, con el uso de dos flujos
espaciales en un canal de 40 MHz. Ofrece la posibilidad de funcionar tanto en la banda de 2.4 GHz
como en la de 5 GHz. Una de las grandes ventajas es la compatibilidad con las normas anteriores
lo cual permite la integracion de sistemas nuevos en redes ya existentes y una migracion sencilla

y economica. (redesinalambricas.es, 2020)

2.1.2 Virtualizacion

La virtualizacién se refiere a la técnica usada sobre las caracteristicas fisicas de recursos
computacionales para su uso eficiente. Esto implica hacer que un recurso fisico, como un servidor,
una computadora, un sistema operativo o un dispositivo de almacenamiento, aparezcan como si
fueran varios recursos logicos a la vez, o lo opuesto, que varios recursos fisicos, aparezcan como

un unico recurso logico.

Esta tecnologia permite un uso eficiente de los recursos fisicos de los recursos computacionales,
permitiendo la separacion del hardware y el software, lo cual posibilita a su vez que multiples
sistemas operativos, aplicaciones o plataformas de computo se ejecuten simultineamente en un

solo servidor o PC seglin sea el caso de aplicacion

o
", A
F+4 solaris

e
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CPU Memoria Tarjeta Disco
de Red

Figura 2.4. Virtualizacién

Fuente: www.universodigital.org

Definicion de maquina virtual, es un contenedor de software perfectamente aislado que puede

gjecutar sus propios sistemas operativos y aplicaciones como si fuera una computadora fisica. Una
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maquina virtual se comporta como una computadora fisica y contiene su propia CPU virtual,
RAM, disco duro y tarjetas de interfaz de red. Desde una perspectiva informdtica, una maquina
virtual es un software que crea un entorno virtual entre el sistema informatico que la aloja y el

usuario final, lo que permite que se ejecute cierto software. (Netec, 2019).

Sistema Operativo Sistema Operativo

[osnu][enny]

de Red (NIC) Duro

Figura 2.5. Esquema de maquina virtual

Fuente: www.fpeenred.es

2.1.2.1 Tipos de virtualizacion
- Virtualizaciéon de plataforma, se trata de simular una maquina real (servidor o PC) con
todos los componentes y asignarles todos los recursos necesarios para su funcionamiento.
Generalmente existe un software anfitrion que es el encargado de la gestion y
administracion de las diferentes méquinas virtuales.
- Virtualizacion de recursos, esta permite agrupar varios dispositivos para que sean vistos

como uno solo, o al revés, dividir un recurso en multiples recursos independientes.

2.1.2.2 Tecnologias de virtualizacion
- Virtualizacion de servidores, permite un uso mas eficaz de los recursos de los servidores
Host, un ahorro sustancial en costes y una mayor disponibilidad y flexibilidad de la
infraestructura IT. (Conzultek, s.f.)
- Virtualizacion del almacenamiento, permite la independencia de los datos del hardware,

lo que propicia un mayor indice de utilizacion de los activos, una recuperacion de
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aplicaciones mas rapida y una reduccién en los requisitos de espacio, energia y
refrigeracion. (Conzultek, s.f.)

- Virtualizacién de escritorio, la virtualizacion de los puestos de usuario ayuda a mejorar
la eficiencia de la gestion de aplicaciones y la seguridad, asi como la reduccion de costes,
adecuandose a las necesidades reales. (Conzultek, s.f.)

- Virtualizacion de aplicaciones, La dependencia de las aplicaciones de su Sistema
Operativo en un entorno fisico, genera muchos problemas de incompatibilidad que se
soluciona gracias a la virtualizacion, que permite incluso ejecutar en un mismo sistema
aplicaciones incompatibles entre si. (Conzultek, s.f.)

- Virtualizacion de redes, La virtualizacion de red trata a todos los servidores y servicios
en la red como un tnico grupo de recursos que pueden ser accedidos sin considerar sus
componentes fisicos. Esto permite realizar una mejor utilizacion de los recursos de red y

desarrollar una administracién considerablemente mas flexible y eficaz. (Conzultek, s.f.)

2.1.3 Servicios

2.1.3.1 DHCP

El protocolo de configuracion dindmica de host (DHCP) es un protocolo de red utilizado para
asignar direcciones y proporcionar informacion de configuracion IP para su uso temporal a
dispositivos conectados como equipos de escritorio, impresoras, o dispositivos moviles para que
puedan comunicarse en una red utilizando el protocolo de internet (IP). Utiliza los puertos UDP

67-68 para enviar y recibir solicitudes de direccion IP. (IONOS, 2019)
El procedimiento para obtener la configuracion IP es el siguiente:
1. El cliente DHCP difunde un paquete DHCP DISCOVER.

2. El servidor difunde un paquete DHCP OFFER, que contiene una propuesta de

configuracion IP que ofrece al cliente.

3. El cliente DHCP difunde un paquete DHCP REQUEST, aceptando configuracion
ofrecida. Cuando requiera renovar su concesion enviara un nuevo DHCP

REQUEST en formato unicast.

4. El servidor DHCP difunde un paquete DHCP ACKNOWLEDGEMENT

13



DHCP Discovery (UDP port 67)

DHCP Offer (LIDP port 68)

DHCP Reguest (UDP port 67}

>

Client DHCP Acknowledgment (UDP port 68)

<
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Figura 2.6. Proceso de generacion de concesion

Fuente: www.itblizz.in

2.1.3.2 Base de Datos

Una base de datos es una coleccion organizada de informacion o datos estructurados, generalmente
almacenados electronicamente en un sistema informatico. Por lo general, las bases de datos estan
controladas por un sistema de administracion de bases de datos (DBMS). Los datos, junto con el
DBMS vy las aplicaciones asociadas con ¢l, se denominan sistema de base de datos, a menudo

denominado simplemente como base de datos.

Los datos en los tipos mas comunes de bases de datos en funcionamiento hoy en dia se utilizan a
menudo como una estructura de filas y columnas en una serie de tablas para mejorar la eficiencia
de la consulta y el procesamiento de datos. Como resultado, se puede acceder, administrar,
modificar, actualizar, controlar y organizar facilmente los datos. La mayoria de las bases de datos
utilizan el lenguaje de consulta estructurado (SQL) para escribir y consultar datos. (ORACLE,

2020)

- SQL, Esun lenguaje de programacion que utilizan casi todas las bases de datos relacionales
para consultar, manipular y definir los datos, ademas de para proporcionar control de

accceso.

Existen muchos tipos de bases de datos. La mejor base de datos para una organizacion especifica

depende de la forma de estructuracion de los mismos. Los tipos son:

- Base de datos relacionales, se hicieron predominantes en la década de 1980. Los

elementos de una base de datos relacional se organizan como un conjunto de tablas con
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columnas y filas. La tecnologia de bases de datos relacionales proporciona la forma mas

eficiente y flexible de acceder a informacion estructurada. (ORACLE, 2020)

- Base de datos orientado a objetos, la informacion de una base de datos orientada a objetos
se representa en forma de objetos, como en la programacion orientada a objetos

- Base de datos no relacionales, permite almacenar y manipular datos no estructurados y
semiestructurados (a diferencia de una base de datos relacional, que define coémo se deben
componer todos los datos insertados en la base de datos). Las bases de datos No SQL se

hicieron populares a medida que las aplicaciones web se volvian mas comunes y complejas.

- Base de datos OLP, es una base de datos rapida y analitica disenada para que muchos

usuarios realicen un gran nimero de transacciones. (ORACLE, 2020)

Base de datos

sebvidor

P N

cliente

/II.\ ‘/II_‘\ s . ce——

Figura 2.7. Diagrama Jerarquico de una base de datos

Fuente: www.researchgate.com

2.1.3.3 Servicio Web
Los servicios web son aplicaciones modulares auto contenidas que puede describir, publicar,

localizar e invocar a través de una red.

Los servicios web son aplicaciones web que ayudan a mejorar la flexibilidad de los procesos
empresariales mediante la integracion con aplicaciones que, de lo contrario, no se comunican. El
programa de préstamo de biblioteca interna de su biblioteca local es un buen ejemplo del concepto

de servicios web y su evolucion. El concepto de servicio web existia incluso antes del término; el

15


http://www.researchgate.com/

concepto llegd a ser ampliamente aceptado con la creacion de Internet. Antes de que se creara
Internet, usted visito su biblioteca, busc las colecciones y reviso sus libros. Si no encontraste el
libro que querias, el bibliotecario le corrid una busqueda por computadora o por teléfono y ubico
el libro en una biblioteca cercana. El bibliotecario orden6 el libro para usted y usted lo recogid
después de que fue entregado a su biblioteca local. Al incorporar aplicaciones de servicios web,

puede agilizar su visita a la biblioteca. (IBM, s.f.)

Esquema Web Service SOAP

Peticion de operacion Servicio Web SOAP

Fichero WSDL (formato XML)

[ o]

Respuesta de operacién

Fichero WSDL (formato XML) SerVidor

Figura 2.8. Esquema de un servidor Web

Fuente: https://developrogramming.com/rest-vs-soap/

2.1.3.3.1 HTML

El Lenguaje de Marcado de Hipertexto (HTML) es el codigo que se utiliza para estructurar y
desplegar una pagina web y sus contenidos. Por ejemplo, sus contenidos podrian ser parrafos, una
lista con vifietas, o imagenes y tablas de datos. Como lo sugiere el titulo, este articulo te dara una

comprension basica de HTML y cudl es su funcion.

HTML no es un lenguaje de programacion; es un lenguaje de marcado que define la estructura de
tu contenido. HTML consiste en una serie de elementos que usaras para encerrar diferentes partes
del contenido para que se vean o comporten de una determinada manera. Las etiquetas de encierre
pueden hacer de una palabra o una imagen un hipervinculo a otro sitio, se pueden cambiar palabras

a cursiva, agrandar o achicar la letra, etc. (MDN, 2022).
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2.1.3.3.2 CSS

Abreviado en sus siglas en inglés, Cascading Style Sheets, que significa hojas de estilo en cascada,
el CSS es una funcion que se agrega a HTML que proporciona tanto a los desarrolladores de sitios
Web, asi como a los usuarios, més control sobre como se muestran las paginas. Con CSS, los
disefiadores y los usuarios pueden crear hojas de estilo que definen como aparecen los diferentes
elementos, como los encabezados y los enlaces. Estas hojas de estilo se pueden aplicar a cualquier

pagina Web, y nos permite optimizarla para mejorar su posicionamiento. (Urrutia, 2021)

2.1.3.3.3 PHP
PHP (acrénimo recursivo de PHP: Hypertext Preprocessor) es un lenguaje de cddigo abierto muy

popular especialmente adecuado para el desarrollo web y que puede ser incrustado en HTML.

En lugar de usar muchos comandos para mostrar HTML (como en C o en Perl), las paginas de
PHP contienen HTML con co6digo incrustado que hace "algo" (en este caso, mostrar "{Hola, soy
un script de PHP!). El codigo de PHP esta encerrado entre las etiquetas especiales de comienzo y

final <php> que permiten entrar y salir del "modo PHP".

o que distingue a PHP de algo del lado del cliente como JavaScript es que el codigo es ejecutado
en el servidor, generando HTML y enviandolo al cliente. El cliente recibird el resultado de ejecutar
el script, aunque no se sabra el cédigo subyacente que era. El servidor web puede ser configurado
incluso para que procese todos los ficheros HTML con PHP, por lo que no hay manera de que los

usuarios puedan saber qué se tiene debajo de la manga.

Lo mejor de utilizar PHP es su extrema simplicidad para el principiante, pero a su vez ofrece
muchas caracteristicas avanzadas para los programadores profesionales. No sienta miedo de leer
la larga lista de caracteristicas de PHP. En unas pocas horas podra empezar a escribir sus primeros

scripts. (Group, s.f.),

2.1.3.3.4 DIRECCION MAC

MAC significa Media Access Control (Control de acceso a medios). Es un identificador tnico para
las interfaces de red. Se utiliza como direccion de red para la mayoria de las tecnologias de red
IEEE 802. A veces se conoce como la direccion grabada (BIA) o la direccion de hardware Ethernet

(EHA). Entre sus aplicaciones se encuentran las redes inalambricas Ethernet, 802.11 y Bluetooth.
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La direccion MAC generalmente es asignada por el fabricante de un controlador de interfaz de red
(NIC) y se almacena en el hardware. La NIC es una tarjeta de circuito de ordenador que permite
que un ordenador se conecte a una red. Durante la comunicacion de red, el Protocolo de resolucion
de direcciones (ARP) para el Protocolo de Internet version 4 (IPv4) o el Protocolo de

descubrimiento de vecinos (NDP) para IPv6 traduce la IP en una NIC.

La direccion MAC se forma de acuerdo con las reglas de los tres espacios de nombre de
numeracion, que son administrados por el Instituto de Ingenieros Eléctricos y Electronicos (IEEE).
El formato es de seis conjuntos de dos digitos o caracteres, separados por guiones. Un ejemplo de

una direccion MAC es 30-65-EC-6F-C4-58.

Una de las funciones de las direcciones MAC esté en el proceso de filtrado en redes inalambricas.
Para evitar que extrafios accedan a una red, el enrutador estd configurado para aceptar solo
direcciones MAC especificas. De esta manera, si la direccion [P cambia, como por ejemplo en el

caso de las direcciones IP dindmicas, la direccion MAC aun puede identificar el dispositivo.

La direccion MAC es un numero hexadecimal de 12 digitos (nimero binario de 6 bytes), que esta

representado principalmente por notacion hexadecimal de dos puntos.

Los primeros 6 digitos (digamos 00:40:96) del MAC Address identifican al fabricante, llamado
OUI (Identificador Unico Organizacional). El Comité de la Autoridad de Registro de IEEE asigna

estos prefijos MAC a sus proveedores registrados.

Los seis digitos mas a la derecha representan el controlador de interfaz de red, que es asignado por

el fabricante.

Es decir, los primeros 3 bytes (24 bits) representan el fabricante de la tarjeta, y los tltimos 3 bytes
(24 bits) identifican la tarjeta particular de ese fabricante. Cada grupo de 3 bytes se puede
representar con 6 digitos hexadecimales, formando un nimero hexadecimal de 12 digitos que

representa la MAC completa.

(Tablado, 2022)
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3 CAPITULO IIL INGENIERIA DEL PROYECTO

3.1 Desarrollo del proyecto
A continuacion, se describen las diferentes etapas, consideraciones, anélisis de los requerimientos

de hardware, software y detalles del disefio del proyecto.

3.2 Metodologia de disefio de redes
El método de disefio de la red de area local (LAN) y la red de area local inalambrica (WLAN) se
basan en la metodologia "Top-Down Network Design", que emplea el disefio de red de arriba hacia

abajo, comenzando desde las capas superiores del modelo OSI hasta las inferiores.

El disefio de una red es un proceso completo que conecta las necesidades de los estudiantes,
docentes y administradores de las carreras de ingenieria electronica con la tecnologia disponible
para producir un sistema integrado que maximice su desempefio y funcionalidad. Por lo tanto, el

disefio consta de las siguientes cuatro etapas:

Fase 1. Analizar Requisitos

o Andlisis de las caracteristicas de la red actual de la carrera de Ingenieria

Electronica.

o Identificacion de equipos de red y terminales utilizadas en la carrera.

Fase 2. Disefo Logico de la Red
o Disefio de la topologia de la red
o Seleccion de protocolos de conmutacion
o Dimensionamiento del trafico de red
o Medicion de zonas de cobertura para la implementacién de la red inalambrica.

Fase 3. Diseiio Fisico de la Red

o Seleccion de tecnologia y dispositivos que se utilizaran para el acceso,
distribucién y ntcleo de la red.
o Creacion de redes virtuales de area local para optimizar el rendimiento de la red.

Fase 4. Documentacion del Diseiio de la Red

o Documentacion del disefio.
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3.2.1 Analisis de requisitos

3.2.1.1 Identificacion de los requerimientos de la red
En base a la demanda de servicios que requiere la administracion de usuarios para el uso de los

servicios a través de la red inalambrica en la carrera se ha elaborado la siguiente tabla.

APLICACION DEMANDA DE TRAFICO COMENTARIO
WEB BAJO Portales o interfaces a
servicios web.
sQL ALTO Lenguaje para administrar

base de datos

Tabla 3.1. Requerimiento de aplicaciones

Fuente: Elaboracién propia

3.2.1.2 Identificacion de los requerimientos para la red inalambrica de area local (WLAN)
Una red inalambrica de area local debe poder brindar servicio a todos los dispositivos de forma
simultanea, por lo tanto, el requerimiento de hardware se lo realizara en funcion de los dispositivos
cliente, que para nuestro caso son los dispositivos pertenecientes a los estudiantes, docentes y
administrativos de la carrera de Ingenieria Electronica. Ya que no es posible conocer los modelos
especificos de los dispositivos clientes, se va a identificar categorias genéricas de dispositivos que
puedan ser utilizados. En tal sentido se optd por clasificar los dispositivos en dos dispositivos,
computadoras portatiles personales (laptops), teléfonos celulares inteligentes y tablets
(Smartphone). Esta clasificacion se debe al uso masivo de estos dispositivos por parte de los

estudiantes, docentes y administrativos de la carrera de Ingenieria Electrdonica.

CATEGORIA RADIO-WIFI CANALES ANCHO POTENCIADE  MAXIMA VELOCIDAD DE DATOS
SOPORTADOS DE CANAL TRANSMISION

SMARTPHONE 802.11IN 1X1.1  1-11 20MHz 11 dBm 65-72 Mbps
LAPTOPS 802.11n 3x3.3 1-11, 36-48, 20/40 17-20 dBm 144/450 Mbps
52-64, 100- MHz

140, 149-161

Tabla 3.2. Categoria de dispositivos comunes y capacidades

Fuente: Catala, Propuesta de disefio para una red WiFi 2016
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Una vez que se han identificado de forma genérica los dispositivos cliente y las capacidades de
radio, se deben analizar las aplicaciones que se utilizaran y sus requisitos de rendimiento para cada
dispositivo cliente. En funcién de los requisitos que demande la ruta de acceso a las distintas
aplicaciones disponibles en la red, es posible identificar las aplicaciones criticas y no criticas
utilizadas en cada dispositivo y establecer el nivel de rendimiento de las aplicaciones objetivo para

cada dispositivo de la red.

Las clases de solicitud comunes y los requisitos tipicos de ancho de banda se enumeran en la

siguiente tabla.

APLICACION REQUISITOS DE CALIDAD DE SERVICIO

RENDIMIENTO

Kbps— 1 Mbps
Streaming de video HD 2-5 Mbps WMM 4 (VI)/DSCP CS4 (32)
(Ejemplo: YouTube)

Compartir Archivos 5 Mbps WMM 0 (BE)/DSCP 0
Capacitaciones Online 2-4 Mbps WMM 4 (VI)/DSCP CS4 (32)
Backups de Dispositivos  Usa el ancho de banda WMMI1 (BK)/DSCP CS1 (8)
(Ej. Google Drive) disponible

Tabla 3.3. Clases de aplicaciones comunes, requisitos de rendimiento y calidad de servicio
Fuente: Aerohive NETWORKS

Una vez identificados los requerimientos del dispositivo cliente y las aplicaciones comunes que
utilizardn los estudiantes, docentes y administrativos de la carrera de ingenieria electronica, es
posible determinar la capacidad de radio requerida por los puntos de acceso y luego calcular el
numero de puntos de acceso. Esta prediccion se deriva de la estimacion de la carga de la red o el
tiempo de aire requerido para cada dispositivo cliente para permitir que las aplicaciones de destino
alcancen el nivel de rendimiento esperado. Esto se representa como un porcentaje del tiempo de
transmision que consumird este dispositivo cliente en una radio desde un punto de acceso. Con la
suma total, se puede predecir la capacidad de los puntos de acceso (AP) necesarios para admitir a

todos los clientes al mismo tiempo.
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Para lo cual, la cobertura WiFi en los ambientes de la carrera de Ingenieria, se requieren equipos
con antenas duales integradas, alta seguridad, alta capacidad, capaces de adaptarse al entorno fisico

de la infraestructura.
Las caracteristicas que se requieren son:

- Area de servicio aproximado de 100m de diametro
- Traspaso /Roaming, para que los usuarios puedan pasar de una celda a otra.
- Antenas duales integradas

- WiFi estandares 802.11 b/g/n

- Soporte de una alta densidad de usuarios conectados simultdneamente.

3.2.2 Diseiio légico de la red

3.2.2.1 Arquitectura de disefo.

Para el disefio de la red se tomo en cuenta un disefio jerarquico, modular y escalable tomando

como base tres capas:

Modelo de Redes Jerarquicas

ACCESO

Figura 3.1. Modelo de redes Jerarquicas

Fuente: Curricular cisco CCNA V7.
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Capa de acceso, La finalidad de esta capa es la de permitir la conexion entre los
dispositivos finales (computadoras, impresoras, Smartphone) proporcionando un medio de
conexion a través de switches, Router y puntos de acceso.

Capa de Distribucion, La funcion de esta capa es la de controlar el flujo de informacion

de la capa de acceso al realizar el enrutamiento entre las VLAN que se han definido
permitiendo implementar politicas de seguridad ademas tener:

o Alta taza de transferencia (minimo 1 Gbit o 10 Gbps)

o Soporta mayores cantidades de flujo de datos.

o Es importante que sean redundantes ya que la capa es critica.

o Fuente de alimentacion redundante.

o Soporte ACL o QoS.
Capa de Nucleo. - Esta capa emplea un backbone de alta velocidad que une Routers que

proveeran el acceso a internet y que uniran las distintas secciones de la red en una sola

red, donde los dispositivos de esta capa deberan tener:

o Alta transferencia

o Velocidades minimas de 10Gbps

serwd! DHCP

La topologia propuesta sera la siguiente:
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Figura 3.2. Topologia de red WiFi propuesta

Fuente: Elaboracion Propia



Al tener de referencia una topologia ya establecida en la carrera de Ingenieria Electronica, debemos
seguir la misma para no afectar el funcionamiento de la red ya implementada. Para lo cual tenemos

la siguiente distribucion. En la siguiente figura se muestra la topologia actual implementada.

Ny P
ROUTER s
FIREWALL

¥
>
TRUNCK 0 &2 ROUTER
— NUCLEO
VLAN 70 TRUNCK 1
VLAN 80 VLAN 10
VALN 90 VLAN 20
VLAN100 VLAN 30
SERVIDOR VLAN 40
LENOVO VLAN 50
VLAN 60
SERVICIOS SWITCH
DE RED DISTRIBUCION
VLAN 30 \VLAN 40
VLAN 30 VLAN 50 VLAN 50
VLAN 60 VLAN 60
WITCH £==74 SWITCH
g? E(‘:N(':Efsﬁg a Ecce%o ’ ACCESO

=
LABORATORIO LABORATORIO
LABORATORIO COMPUTACION PRIMER MULTIMEDIA Ethernet
COMPUTACION PISO 3 SOTANO —

Figura 3.3. Topologia de red actual
Fuente: (Fuentes, 2021)

La siguiente tabla se muestran las subredes configuradas en los equipos de red existentes en la

carrera, cabe recalcar que estas subredes fueron disefiadas como una propuesta escalable.

AMBIENTE N° N° VLAN DIRECCION DE RANGO DE
SUBRED RED DIRECCIONES
Direccion, 1 10 172.18.3.0/27 172.18.3.1
Biblioteca y 172.18.3.31
Oficinas
Tercer piso, 2 20 172.18.3.64/27 172.18.3.65
Aulas, pasillo y 172.18.3.95
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Centro de

Estudiantes
Laboratorios de 3 30 172.18.2.0/25 172.18.2.1
Computacion del 172.18.2.127

tercer piso y del

primer sotano

Laboratorio de 4 40 172.18.2.128/26 172.18.2.129
Multimedia 172.18.2.191
WIFI red 5 50 172.18.0.0/23 172.18.0.1
inalambrica 172.18.0.254
Telefonia IP 6 60 172.18.3.32/27 172.18.3.33

172.18.3.63
Servidores 7 80 172.18.2.192/26 172.18.2.193

172.18.2.255
Servidor 8 70 192.168.20.0/24 192.168.20.1

192.168.20.254
LTSP- Raspberry 9 90 172.18.5.0/27 172.18.5.1
pi 172.18.5.31
LTSP- 10 100 172.18.5.32/27 172.18.5.33
computadoras en 172.18.5.63
desuso

Tabla 3.4. Subredes actuales distribuidas por ambiente.

Fuente: (Fuentes, 2021)

Al tener una topologia propuesta, no fue necesario el disefio de una nueva topologia de red para la

implementacion de este servicio.

3.2.2.2 Diseiio de red area local inalambrica por capacidad (WLAN)

Para llevar a cabo el anélisis se debe tener en cuenta los siguientes pardmetros de partida:
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- Ce: Capacidad efectiva de un punto de acceso. De los 54 Mbps totales, 22 Mbps son los
efectivos para la transmision y recepcion de datos. Es debido a que la comunicacion es
half-duplex y que dificilmente tendremos un nivel de potencia superior a -30 dBm.

- N: Numero maximo de usuarios potenciales por cada nivel o planta

- Fs: Factor de simultaneidad. Numero maximo de usuarios que estan usando la red
inalambrica simultdneamente. Se utilizard un factor de simultaneidad del 30%, para las
zonas concretas en las que un alto nimero de usuarios, necesitan acceder a la red en el
mismo instante y un factor de simultaneidad del 20% para el resto de usuarios.

- Cg: Capacidad garantizada por usuario. Tasa de transferencia minima que se le garantiza
a un usuario en el caso de Fs sea maximo. En nuestro caso tomaremos 1 Mbps.

- Fe: Factor de escalabilidad. Debido a un previsible aumento de la demanda de usuarios
conectados a la red, se utilizara un factor de estabilidad del 10%.

- C: Capacidad necesaria por cada planta.

(Aguilar, 2018)
A continuacion, se calcula el nimero de puntos de acceso para los ambientes de la carrera de
Ingenieria Electronica, ademas del trafico que se requiere.
- Tercer Piso.
o 5 aulas con una media de 15 usuarios, entre estudiantes y docentes
o 1 biblioteca con una media de 10 usuarios.
o 1 laboratorio de computacion con una media de 10 usuarios, entre estudiantes y
docentes.
o 1 laboratorio de multimedia con una media de 5 usuarios, entre estudiantes y
docentes.
o 1 ambiente usado por el centro de estudiantes, con una media de 10 usuarios.
o 1 ambiente usado para la direccion de carrera con una media de 5 usuarios, entre

docentes y administrativos.

N=10+10+5+10+5+(5x15) = 115 usuarios.
o Se supone un factor de simultaneidad relativamente alto ya que existe gran
afluencia de estudiantes, docentes y administrativos que desarrollan sus actividades

en los ambientes del tercer piso de la facultad de ingenieria.
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C=NxFsxCg=115x0.2x 1=23 Mbps
o Asumiendo el factor de escalabilidad de un 20%, previendo un aumento en la
demanda de usuarios conectados en la red inalambrica y que el reparto de carga
entre los puntos de acceso es equitativo se tiene que la cantidad de equipos

necesarios son:

Cx Fe/Ce=(23 x 1.2)/22 = 1,255 = 2 puntos de acceso
- Subsuelo
o 4 laboratorios: Electronica, Control, Telecomunicaciones y Sistemas de
Computacion con una media de 10 usuarios, entre estudiantes, docentes y

administrativos.

N =4 x 10 =40 usuarios
o Se supone un factor de simultaneidad relativamente alto ya que existe gran
afluencia de estudiantes, debido que todos los laboratorios convergen en el

subsuelo. Entonces:

C=NxFsxCg=40x0,3x1=12 Mbps
o Asumiendo el factor de escalabilidad de un 20%, previendo un aumento en la
demanda de usuarios conectados en la red inalambrica y que el reparto de carga
entre los puntos de acceso es equitativo se tiene que la cantidad de equipos

necesarios son:

CxFe/Ce=(12x1.2)/22=0,455 = 1 punto de acceso
Entonces es necesario en total 3 puntos de acceso para el disefio de la red inalambrica, 2 puntos de
acceso en el tercer piso con una capacidad de 23 Mbps y 1 en el subsuelo con una capacidad de 12

Mbps
(Aguilar, 2018)

3.2.2.2.1 Medicion de zonas de cobertura para la implementacion de la red inalambrica.
Los puntos de acceso dentro de la carrera de Ingenieria Electronica se encuentran instalados, para
los cuales se realizd un estudio para asegurar su solapamiento entre puntos de acceso para que sea

posible el Roaming (solapamiento minimo entre puntos de acceso adyacentes).
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Para realizar dicho estudio, se optd por utilizar un programa de distribucién gratuita y muy
eficientes para la obtencion y visualizacion de datos a través de WiFi, denominado Ekahu Site

Survey Pro with Planner
Para realizar el estudio se utiliza lo siguiente:

- Puntos de acceso ya instalados Ubiquiti UAP lite 802.11n, que trabaja en doble banda de
2,4 GHz y 5.8 GHz a una velocidad de 300 Mbps.

- Una laptop HP AMD A-12 9700p, con Windows 10 de 64 bits y con una tarjeta de red
inalambrica Intel ® Dual Band Wireless-AC 3165

- Programa Ekahau Site Survey pro with Planner version 9.0.2

Durante el estudio, la aplicacion recoge los datos mas completos sobre el entorno de
radiofrecuencia d ellos puntos de acceso y sus caracteristicas, tales como: intensidad de la sefal,

nivel de ruido, interferencia por obstaculos, etc.

eKahau

Site Survey

Pro with Planner

Figura 3.4. Ekahau Site Survey

Fuente: Elaboracion propia.
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Una vez instalada y configurada el programa, la forma en la que se obtiene los datos es pasivo ya
que, durante este tipo de estudio, el programa escucha pasivamente a los paquetes y no intenta

conectarse a las redes inalambricas detectadas.

Ya cargado el plano respectivo a estudiar y posicionado el punto de acceso, laptop en mano se
procede a la obtencidén de datos, de forma que, una vez iniciado el estudio, se le indica a la

aplicacion periddicamente nuestra ubicacion en el plano mientras nos desplazamos.

Los resultados por ambiente que se obtienen, muestran el nivel de potencia de la sefial en dBm
mediante un mapa de calor que sobrepone al plano insertado. Los colores representados fuera de
las aulas o lugares sin barrido durante la recopilacion de datos son extrapolados por la aplicacion

teniendo en cuenta los obstaculos y la distancia.

En funcion a los dispositivos que se utilizara y los obstaculos que se presentan, se puede definir el

nivel de cobertura en funcidén de los dBm en aire recibidos:

- -80 dBm, es la sefial minima aceptable para establecer la conexion, puede ocurrir caidas de
enlace.

- -70 dBm: enlace normal-bajo, es una sefial medianamente buena, aunque se pueden sufrir
problemas con lluvia y viento.

- -60 dBm enlace bueno, se puede obtener una conexion estable al 80%

- -40 a -60 dBm, sefial idonea con tasas de transferencia estables

- -1 a-39 dBm, senal excelente, muy dificil de conseguir en un entorno normal.
(NETSPOTAPP, s.f)

A continuacion, se muestran los resultados obtenidos del tercer piso y el subsuelo.
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Figura 3.5. Nivel de la sefial Tercer Piso (ubicacion del punto de acceso a la derecha del
ambiente)

Fuente: Elaboracion Propia.
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Figura 3.6. Nivel de la sefal Tercer Piso (Ubicacion del punto de acceso a la izquierda del
ambiente)

Fuente: Elaboracion Propia
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Ruckus wireless isccCiS60; FING p3 BlectrogiRuckus wireless
Ubiquiti isco: FING-pUbiquiti

Figura 3.7. Nivel de la senal Tercer Piso (Superposicion de ambos mapas)

Fuente: Elaboracién Propia

Se observa que donde estuvo el punto de acceso, en ambas posiciones, existe un buen nivel de
sefial en las aulas, laboratorios y ambientes que corresponden a este piso, teniendo un buen enlace
en cuanto a relacion de potencia respecto a la cobertura. También se observa que existe un

solapamiento entre las areas de cobertura que posibilitara el Roaming de los usuarios.

] 502,111 6 0:SfcbSa2did B ETN-WIFI
gnal Strength: -35.0dBm or g

Figura 3.8. Nivel de la sefal del subsuelo.

Fuente: (Aguilar, 2018)
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En el estudio se observa que existe un nivel de sefial que es capaz de brindar una sefial aceptable

a todos los laboratorios.

3.2.2.3 Hardware necesario para la implementacion de la red inalambrica de area local
(WLAN)

Dado las caracteristicas de hardware requeridos, por cobertura y capacidad, para la

implementacion de una red inaldmbrica WLAN en los predios pertenecientes a la Carrera de

Ingenieria Electronica, y debido al equipamiento que ya cuenta la carrera, se optd por el uso de

puntos de acceso (AP) UAP-AC-EDU Ubiquiti.

Figura 3.9. Access Point UAP-AC-EDU Ubiquiti

Fuente: https://www.ubnt.com/unifi/unifi-ap-ac-edu/

A continuacion, en la siguiente tabla se especifica las caracteristicas principales del punto de

acceso:
Modelo Unifi AC EDU (UAP-AC-PRO)
Puertos 1 Puerto 10/100/1000 Ethernet, 1 Puerto USB
Frecuencia de Operacion 2.4 GHz & 5 GHz
Antenas Triple Polaridad Antena de 3 dBi en 2.4 GHz Antena de
3dBien 5 GHz
Potencia de Transmision 22 dBm
Energia Adaptador PoE Gigabit 48V, 0.5A PoE Pasivo: 48V,

soporte 802.3af/at
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Max. Consumo de Potencia

Temperatura de Operacion

Dimensiones

20 W

-10°Ca70°C

287.5 x 287.5 x 125.9 mm

Figura 3.10 Especificaciones UAP-AC-EDU Ubiquiti
Fuente: https://dl.ubnt.com/guides/UniFi/ES/UAP-AC-PRO_QSG_ES

3.3 Plataforma de virtualizacion

La plataforma de virtualizacion instalada en el servidor de la carrera de Ingenieria Electronica es

PROXMOX, esta se ajusta a las caracteristicas del hardware del servidor Lenovo y ademas cuenta

con una interfaz grafica de usuario que permite su facil configuracion y administracion, también

tiene integrado IPSEC con el mdédulo IPTABLES que otorga proteccion a las maquinas virtuales

que se instalan dentro del mismo.

x PRO MO X virtual Environment 7.2-3 Search

Server View

= Datacenter

By etn

1100 (BOLP-DHCPO1)
2400 (BOLP-NS1)
2401 (BOLPNST)
2600 (BOLP-NS2)
2800 (bolp-web01)
L3 100 (HorariosETN)
101 (TERMINAL-PRUEBA)
L} 102 (LTSP-Raspberry-Pi)
116 (LTSP-Raspbsrry-Pi)

3 123 (VM 123)

1040 {KEA-DHCP)

1041 (kea-stndhby)
(1 2020 (SER-NAS)
(5} 2022 (MOODLE)

3000 (PRUEBAS)

S [i] backup {etn)
=) -,

- j
Cluster log

Start Time

Sep 29 20:09:03
Sep 29 20:09:02
Sep 29 20:07:49
Sep 29 20-07:36

3.4 Diseifo de servicios de red

End Time

Sep 29 20:09:04
Sep 25 20:09:04
Sep 29 20:07:59
Sep 29 200746

Datacenter

Q Search
& Summary
3 Notes
£ Cluster
@ Ceph
£ Options
= Storage
Backup
3 Replication
o' Permissions
& Users
& AP| Tokens

Node

etn

etn

Nodes

Name

User name

root@pam
root@pam
root@pam
root@pam

CPU

2%

of 16 CPU(s)

Description

VM 2022 - Start
VM 2022 - Start
VM 1041 - Start
VM 1041 - Start

Online

v

Memory

38%

& oosnanain © cecr

11.64 GiB of 30.67 GiB

Support

Server Address

169.254.95 120

Figura 3.11. Interfaz PROXMOX

Fuente: elaboracion propia

CPU usage
2%

@ Help

Storage
32%
54761 GiB of 1.67 TiB
Memory usage Uptime
38% 44 days 11

Status

Error: VM 2022 already runni_

OK

Error: can't lock file 'Ivarflock...

Error: ean't lock file ‘varflock

Se eligieron softwares de distribucion libre o de codigo abierto (Open Source).
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3.4.1 Servidores

3.4.1.1 UBUNTU SERVER
Ubuntu server serd el sistema donde se alojara todos los servicios a utilizar, esto gracias a que nos
brinda una amplia biblioteca de servicios, es de cddigo abierto, de distribucion libre y consume

bajos recursos debido a la falta de interfaz grafica web.

Figura 3.12. Logotipo Ubuntu Server

3.4.1.2 KEA SERVER
Para el servicio de DHCP se utiliz6 una extension de ISC-DHCP que es compatible con la

vinculacién de base de datos, el cual lleva el nombre de KEA-SERVER.

La distribucion de kea incluye un servidor DHCPv4, un servidor DHCPv6 y un servidor DNS
dindmico (DDNS). Las caracteristicas importantes incluyen: soporte para delegacion de prefijo
IPv6, reservas de host (que pueden almacenarse opcionalmente en una base de datos de back-end
separada), arranque PXE, clasificacion de clientes, redes compartidas y alta disponibilidad (pares
de conmutacion por error). Kea puede almacenar arrendamientos localmente en un archivo de
memoria o en una base de datos PostgreSQL, MySQL, o Cassandra. Kea tiene una API compatible

ara escribir extensiones opcionales, usando “ganchos”. (Tok.Wiki, s.f.).
b b
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d

Modern DHCP

Figura 3.13. Logotipo KEA-SERVER
Fuente: www.isc.org
Debido a las exigencias que necesito el proyecto, se optd por utilizar, debido a que este servicio

puede reservar direcciones IP a partir de una direccion MAC, y almacenar todos estos datos

dentro de una base de datos, ya sea MYSQL, PostgreSQL y Cassandra.

3.4.1.3 Instalacion KEA-SERVER
Para la instalacién primeramente se debe instalar el sistema operativo en donde se alojara este
servicio, para el cual utilizamos UBUNTU SERVER, los pasos que se sigui6 para la instalacion

son los siguientes:

- Se cre6 una maquina virtual donde se alojé el sistema operativo UBUNTU SERVER
version 20.04.con el nombre de: KEA-WIFI.
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¢ VM 1000 { KEA-WIFT') - Google Chrome

hitps//172.18.2.18

€) VM command 'start' successful

Guest not running

¢ Start Now

Figura 3.14. Méaquina Virtual KEA-WIFI

Fuente: Elaboracion Propia

Una vez configurado e instalado el sistema podremos instalar los servicios necesarios para
el funcionamiento del sistema. Estos se los realizara a través de la linea de comando (CLI)

y mediante el protocolo de administracion remota SSH (Secure Shell).

£ eaninai@servidorkea: ~ — O >

on this host.

36



Figura 3.15. Instalacion de kea-server

Fuente: Elaboracion Propia

- Podremos percatarnos que el servicio esta activo con la herramienta que nos ofrece KEA,

el cual es keactrl. Con el comando:

$ keactrl status

EP eanina5@servidorkea: ~ — O by

Figura 3.16. Servidor DHCPv4 de KEA activo

Fuente: Elaboracion Propia

3.4.2 SERVIDOR Y GESTOR DE BASE DE DATOS

3.4.2.1 MYSQL

El servicio de base de datos a utilizar para poder organizar, almacenar los datos de los usuarios
registrados a la red serda MySQL, es de codigo abierto y debido a su compatibilidad con la gestion
de Kea-server, ademas, tiene una amplia compatibilidad con servicios que podrian implementarse

en el futuro. Otras de las ventajas que tenemos son:
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Facilidad de uso, debido a que MySQL esta basado en un sistema de consultas estandar
(SQL) y que cuenta con una amplia documentacion, es muy facil de aprender como
funciona, ademas cuenta con una comunidad de millones de usuarios.

Econoémico, MySQL es un servicio gratuito y de codigo abierto. Su implantacion tiene un
coste muy reducido.

Alto rendimiento y escalabilidad, MySQL ha sido disefiado de forma que el acceso a la
informacion sea rapido y con un consumo de recursos bajo pudiendo responder a miles de
consultas en cuestion de segundos, ademdas este sistema de base de datos ofrece
escalabilidad permitiendo emplear multiples servidores para la misma tarea.

Seguridad, MySQL cuenta con un sistema de privilegios separado por usuarios y bases de
datos, sistemas de encriptacion de contrasefias, validacion de acceso segun el host, etc.
Todas estas herramientas convierten a MySQL en un sistema confiable para almacenar

informacién sensible

(Exposito, 2021)

Figura 3.17. Logotipo MySQL.

Fuente: WWW.mVSCIl.COITl

Procedemos la instalacion de MySQL dentro de nuestra maquina virtual.

38


http://www.mysql.com/

EP eanina3@servidorkea: ~ - m] X

buf-1ite23

Figura 3.18. Instalaciéon de MySQL

Fuente: Elaboracion Propia
Una vez instalado podremos verificar que el servicio esta activo con el comando:

$systemctl status MySQL

EP eaninaS@servidorkea: ~ - O 8

No

No containers

emu) binaries on this

11nes 1- 13/13 (END) |
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Figura 3.19. Servicio de MySQL activo

Fuente: Elaboracion Propia

- Se debe proceder a crear la base de datos que enlaza el servidor KEA-DHCPv4 con la

base de datos MySQL.

P eanina5@servidorkea: ~ - O *

f man/
rkea:~% cd
lib/

/ man/

%
4
$

sudo mysql -u root -p
Enter ord:
lelcome to the monitor. Commands end with ; or \g.

ubuntu®.22.04.1 (Ubuntu)
its affiliates.
Oracle is
affiliates. Other names ma
owners.

Type ‘help;’ or "\h" for help. Type "\c 0 clear the current input

mysql> CREATE DATABASE kea;l}

Figura 3.20. Creacion de la base de datos kea.

Fuente: Elaboracion Propia

- Se creara un usuario con el cual podamos administrar nuestra base de datos:
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P eanina3@servidorkea: ~ - O X
eaninaS@servidorkea:~$ cd fusr/local/
s/ lib/ shin/ src/
etc/ inc / man/ share/
eaninas
eaninab

eaninab

[

end with ; or \g.
Your MyS

Server version: 8.0.36 p4.1 (Ubuntu)

Copyright (c) 2000, 2822, Oracle and/or its affiliates.

owners.
—

Type 'help;' or "\h' for help. Type "\c

mysql> CREATE DATABASE kea;
Query OK, 1 row affected (0,05 sec)

mysgl> CREATE USER 'eanina5'@'localhost' IDENTIFIED BY 'Etnums@2648'

Figura 3.21. Creacion de usuario que administrara los usuarios.

Fuente: Elaboracion Propia

- Se le debe dar los permisos completos a este nuevo usuario para poder administrar la base
de datos.
- Se debe crear la base de datos a partir de la herramienta kea-admin con el siguiente

comando:
$kea-admin db-init mysql -u database-user -p database-password -n database-name

- Ingresaremos a MySQL y tendremos la siguiente tabla de base de datos:
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EP eanina3@servidorkea: ~ - O X

- client
cp4_global pa
al parameter_server

subnet server
audit

Figura 3.22. Tablas de la base de datos de kea.

Fuente: Elaboracion Propia

Una vez instalado el servidor KEA-SERVER y MySQL se puede administrar mediante CLI, este
mismo debe poder enlazarse a un servicio que nos permita una gestion de usuarios mas amigable,

para el cual instalamos los servicios de Apache2 y PHPmyadmin.

Para vincular nuestra base de datos creada, se debe realizar la configuracién en el archivo de
configuracion de kea-service, que se encuentra en: /etc/kea/kea-dhcp4.conf. el cual debe estar
vinculado a la interfaz de red, las subredes, el pool de direcciones y los parametros para conectar

a la base de datos.

Para poder administrar la red de manera que se dirija a docentes, estudiantes y administrativos
vamos a dividirlo en 3 sub redes, que podran estar vinculados simultdneamente, los cuales estaran

distribuidos de la siguiente manera:
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DESCRIPCION IDENTIFICADOR DIRECCION DIRECCION EQUIPOS
DE SUB-RED IP MAS IP MAS MAX.

BAJA ALTA

PUNTOS DE 172.18.10.4 172.18.10.9
ACCESO

ESTUDIANTES 2 172.18.10.10  172.18.10.210 201
101016 I\ N DN 3 172.18.10.211 172.18.10.240 30
ADMINISTRATIVOS 4 172.18.10.241 172.18.10.253 13

Tabla 3.5. Pool de direcciones distribuidos.

Fuente: Elaboracion Propia.

Figura 3.23. Archivo kea-dhcp4.conf, editable para la configuracion del servicio.

Fuente: Elaboracion Propia.

3.4.2.2 Apache2
Para poder tener nuestro servidor web dentro del sistema de gestion de usuarios utilizaremos

Apache2, el cual nos ayudara para poder realizar el interfaz entre usuario y base de datos.
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Apache es altamente personalizable, ya que tiene una estructura basada en modulos. Los mddulos
les permiten a los administradores del servidor activar y desactivar funcionalidades adicionales.
Apache tiene modulos de seguridad, almacenamiento en caché, reescritura de URL, autenticacion
de contrasena y mas. También puedes ajustar tus propias configuraciones del servidor a través de
un archivo llamado .htaccess, que es un archivo de configuracion de Apache compatible con todos

los planes de Hostinger (G., 2022).

APACHE

HTTP SERVER PROJECT

Figura 3.24. Logotipo Apache

Fuente: www.apache.org

3.4.2.3 PHPMYADMIN

PhpMyAdmin es una aplicaciéon web que sirve para administrar bases de datos MySQL de forma
sencilla y con una interfaz amistosa. Se trata de un software muy popular basado en PHP. La
ventaja de usar una aplicacion web es que nos permite conectarnos con servidores remotos, a los

cuales no siempre se puede acceder usando programas de interfaz grafica.

Para usar phpMyAdmin simplemente necesitas subir el conjunto de archivos PHP que componen
la aplicacion a un servidor web, configurar con los datos de acceso a MySQL y empezar a
administrar las bases de datos. Con phpMyAdmin puedes hacer todo tipo de operaciones, desde la
creacion y borrado de bases de datos a la administracion de las tablas (crear, modificar y eliminar)

y, por supuesto, de sus propios datos. (Garcia, 2022)
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phpMyAdrmin

Figura 3.25. Logotipo phpMyAdmin

Fuente: www.phpmyadmin.net

Para instalar los servicios de administracion de Base de Datos realizaremos lo siguiente:
- Se procede a instalar Apache2 mediante el siguiente comando:
$ sudo apt install apache2

- Una vez instalado tendremos el servicio activo.

@ eanina3@servidorkea: ~ - O x

systemctl sta
tname -1

Apache HTTP Server...
che2: 1d not reliabf
e HTTP

Figura 3.26. Servicio Apache2 en ejecucion.

Fuente: Elaboracion Propia
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- Una vez realizado podremos ingresar a nuestra pagina web de prueba, solamente basta
ingresar nuestra direccion IP del servidor en el navegador de un equipo que se encuentre

dentro de la misma Red.

etn-Proxme X @ Apache2Ubu X () Cleanubunt X | 4 Howtoinstsl X () kea/kea-dhc D Crearycor X | @ lgn:lhttp/a x| b 172181002 x | +

C A

Apache2 Default Page

Ubuntu ==

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var fwuns/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Ubuntu tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows:

fetc/apache2/

i [-- apache2.conf i
i “-- ports.conf i

[-- mods-enabled
il |-~ *.Load i
i “-- *.conf
i [-- conf-enabled

/ -- *.conf

Figura 3.27. Pagina principal del servidor

Fuente: Elaboracion Propia.

- Para poder administrar la base de datos, instalamos el servicio de PhpMyAdmin, con el

siguiente comando:
$ sudo apt install phpmyadmin

- Al momento de instalar debemos tomar en cuenta que nuestro interfaz web sera a través de

Apache2, para lo cual nos dara la opcion de elegir el mismo.
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EP eani
Confi

na>@servidorkea: ~

gurac

Configuracién de phpmyadmin

automaticamente para que ejecute phpMyAdmin.

Por favor, elija el servidor web que se deberia configurar

Servidor web que desea reconfigurar automaticamente:

Figura 3.28. Vinculacion de PhpMyAdmin con Apache2

Fuente: Elaboracion Propia

PhpMyAdmin, en nuestro caso sera: https://172.18.10.12/phpmyadmin/

de datos kea.

etn-Proxmc X | @ 172181012 x

NS NN A 1724
oEel$e
Reciente  Favoritas
-

#~ 1 information_schema
=1 kea

41-@:'} Procedimientos

=] Tablas

—id Nueva

¥ dhcpd_audit

=41 dhepd_audit_revision

¥ dhcpd_client_class

i+ dhcpd_client_class_dependency
4 dhcpd_client_class_order

44 dhopd_client_class_server

4 dhcpd_global_parameter

1 dhcp4_global_parameler_server
4 dhcpd_options

£+ dhcpd_options_server

[#-4 dhcpd_option_def

+-41 dhcpd_option_def server

14 dhcpd_pool

U dhepd_server

4 dhcpd_shared_network

44 dhend sharad natwork sarver

b 172181012 X 4 Howto inst ) keafkeadhe, X b Crearycor X

8.10.12/phg

@© lgre1 httpy/

x b 172.18.10.12

i Basesdedatos | [ SQL (§ Estadoactual & Exportar [ Importar J* Configuracion 4| Variables = Juegos decaracterss ¥ Mas
- s
@ Cambio de contrasefia + Servidor: Localhost via UNIX socket
= Server conneclion collation: @ | utlBmba_unicode_ci v i Upoide genddar MysSOL
« Conexién del servidor: No se estd utilizande SSL @
#° Més configuraciones « Versién del servidor: 8.0.30-0ubuntu0.22.04.1 - (Ubuntu)
+ Versién del protacolo: 10
[ » Usuario: eanina5@Iocalhost
Co gura clones de aparnenc = Conjunto de caracteres del servidor: UTF-8 Unicode
(utfBmb4)
& \dioma - Language & | Espafiol - Spanish v
@ Tema | pmahomme v Se ol

~ | ‘m| Consola

« Apache/2 4 52 (Ubuntu)
« Version del cliente de base de datos: libmysql - mysqgind 8.1.2

extension PHP: mysqll ) curl &g mbstring @
Version de PHP: 812

= Acerca de esta version: 5.1 1deb5ubuntut

Documentacion

Figura 3.29. Pagina administradora de base de datos del servidor

Fuente: Elaboracion Propia.
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Con la instalacion de la base de datos, y ya vinculada y configurada con el servidor DHCP se podra

realizar el registro de usuarios para los usuarios de la red WiFi de la carrera de Ingenieria

Electrénica.

Las tuplas son elaboradas por el mismo servidor, siendo este compatible con el gestor de base de

datos de MySQL y PostgreSQL, bajo el siguiente detalle:

COLUMNA
host_id

dhcp_identifier

dhcp_identifier_type

dhcp_subnet_id

ipv4_address

Hostname

DESCRIPCION ‘
Es un indicador que se  genera
automaticamente

Es la direccion MAC de los dispositivos que se
registraran a la base de datos del servidor

Es el indicador del dhcp identifier, donde
tiene diferentes valores para identificarlo, Para
nuestro caso utilizaremos 0 o hw_address
Este parametro serd quien enlace al dispositivo
a alguna subred creada

La direccion ipv4 que deseamos asignar al
dispositivo, si se desea que entre al pool, no se
utiliza el mismo.

La direccion de la base de datos, en nuestro
caso al estar instalado en un mismo servidor,

solamente ira como localhost.

Tabla 3.6. Campos utilizados en la Base de Datos

Fuente: Elaboracion Propia

Se procede a agregar los puntos de acceso a la base de datos, mismos que estos seran los que

distribuyan la red en la misma y a configurar las antenas. Para el mismo seguiremos lo siguiente:

- Se utilizo el programa de Ubiquiti para la gestion de antenas.
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Ubigquiti UniFi Metwork application — e

7.0.25

UniFi Network application UfﬁFl

Copyright @ 2005-2022 Ubiguiti Inc. All Rights Reserved.

() UniFi Metwork application (7.0.25) started. Hide

Launch a Browser to Manage the MNetwork

Figura 3.30. Software de Gestion de antenas Ubiquiti UniFi

Fuente: Elaboracion Propia

- Este mismo detecta primeramente las dos antenas que se encuentran instalados en el tercer
piso de la facultad de ingenieria. La configuracion de la antena viene en dos etapas, la

primera es configurando una red, y la otra es configurando la red inalambrica.

iy 17278 | @ Mikrol |+ VLAN! | @ Mikro WARN | @ Softw: M Un X+

W o #

WiFi Clients 19 MostActive Clients

No active clients on the network.

Network Version 7.0.25 | Windows
10 105.0.0 Active Clients . All Access Points = WiFi Experience

. A‘,. .l?f:cess Points NA

@

. AN_T-BIiBITIO NA

®  AnyDeskexe Mostrar todo x

Figura 3.31. Interfaz software Ubiquiti UniFi.

Fuente: Elaboracion Propia
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La configuracion de las antenas se lo realiza en dos etapas, la primera se lo realiza configurando

lared a la que se debe conectar las antenas, para el cual elegimos el nombre de red: REDWIFIETN

W UniFi Network X  +

€& 3> C A Noesseguro | kps//localhost8443/m

0 Network

REDWIFIETN
Sl REDWIFIETN
11 Networks

[ VLAN-0
@ Internet

172.18.10.1 24 (249 usable... ~

Traffic Management

) Firewall & Security

GATEWAY IP BROADCAST IP USABLE IPS IP RANGE SUBNET MASK

S8 Profiles 72 0.1 72 255 241

Network 7.0.25

Figura 3.32. Configuracion de red para las antenas WiFi Ubiquiti

Fuente: Elaboracion propia

Para la configuracion es necesaria que las antenas estén deshabilitadas la opcion de servidor
DHCP, ya que existe un servidor dedicado al mismo, en nuestro caso, tenemos en las antenas la

opcion de poder apuntar a la direccion IP del servidor DHCP, para el cual se configura el mismo.

DHCP Relay
DHCP Servers are used as global setfings.

DHCP Servers

DHCP SERVER IP

10.12

Guarding (U) Enable
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Figura 3.30. Direccionamiento al servidor DHCP

Fuente: Elaboracion Propia.

Posterior a la configuracion de red, se configura la red WiFi, para el cual elegimos el nombre de
la red ETN-WIFI-RED, esta misma debe estar vinculada a la red REDWIFIETN previamente

configurada.

W UniFi Network X  +

& 3> (C A Noesseguro | httpsy/flocalhasts:

Q Network

ETN-WIFI-RED

ETN-WIFI-RED

1 Networks
REDWIFIETN corporate
@ Internet

IP ADDRESS

{iF Traffic Management

&) Firewall & Security

54 Profiles

Advanced Configuration

Network 7.0.25

.J 6°C Prac.despejado < O T d9) ESP

2/10/2022

Figura 3.31. Configuracion de la red WiFi en las antenas Ubiquiti

Fuente: Elaboracion Propia

Una vez configurada la red y la configuracion WiFi de las antenas se debe agregar las direcciones
MAC de las antenas al servidor DHCP, para ello utilizamos el sistema elaborado para poder
agregar, y verificamos mediante la herramienta de PhpMyAdmin para poder observar los datos

guardados en la base de datos.
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€ > C A Noess

idh 172181012/ localhost /kea /b X +

phpMyAdmin
aEledge

Reciente | Favoritas

[#-14 dhepd_shared_network

[#- dhcpd_shared_network_server
4 dhepd_subnet

[#-34 dhepd_subnet_server

[#-34 dhcpb_audit

[#-4 dhepb_audit_revision

[#+-14 dhepb_client_class

[#-¥ dhepb_client_class_dependency
[#-}4 dhcpB_client_class_order
[#-1 dhepb_client_class_server

dhep6_glabal_parameter

172.18.10.12/phpmyzdmin/inde

[ Examinar

4 Estructura  [J SQL & Buscar ¥¢ Insertar =} Exportar [ Importar | Operaciones # Seguimiento ¥ Mas

«# Mostrando filas 0 - 1 (total de 2, La consulta tardé 0.0008 segundos.)

SELECT * FROM “hosts™
(] Perfilanda [ Editar en linea] [ Editar | [ Explicar SQLT[ Crear cadigo PHP [ Actualizar |

[J Mostrar tode | Numero de filas: 25 v

Filtrar filas: | Buscar en esta tabla Sort by key | Ninguna

+ Opciones

+T— v host id dhcpidentifier  dhcp identifier_type dhcpd subnet id dhcpb_subnet id ipv4 address hostname  dhopd clie

[0 47 Editar §: Copiar @@ Borar 1 0x%8022a8569919 0 1 NULL NULL localhost NULL

[0 4/ Editar #¢ Copiar @ Borar 2 0x8D2aaB56998a 0 1 NULL NULL localhost NULL

1 [ Seleccionartodo

(934 icos. globial patamatérsrve Para los elementas que estan marcados; 7 Editar ¢ Copiar @ Borrar = Exportar
F¥-44 dhepb_options : ; = _
b4 dhcpt_options: server [J Mostrar todo | Numero de filas: 25 v Filtrar filas: | Buscar en esta tabla Sort by key: | Ninguna

[#-34 dhcp6_option_def

[#1-4 dhcpb_option_def_server
(%34 dhcp6_pd_pool

[#-1 dhcpb_pool

[#-4 dhcpb_server

[#-14 dhcpB_shared_network

(-4 dhcpB_shared_network_server
1% dheph_subnet

(U SLE bl e b i

[ .
Operaciones sobre los resultados de la consulta

‘ () Imprimir F« Copiar al portapapeles = Exportar [ills Mostrar grafico |& Crear vista

— =
(@ Guardar esta consulta en favoritos |-

Bt |

‘ [J Permitir que tode usuario pueda acceder a este favorito

Figura 3.32. Direcciones de las antenas ingresadas a la base de datos.

Fuente: Elaboracioén Propia

Se procede a instalar el servicio de SquidGuard para proteger la red de sitios no aprobados, y asi

tener una mejor seguridad de red.

Figura 3.33. Logotipo SquidGuard

Fuente: www.ecured.cu

Para la instalacion se lo realiza a través de linea de comando, bajo el siguiente detalle:
$ sudo apt-get install squidguard

El servicio se instala y se configura para poder bloquear sitios web peligrosos o no deseables en la

red. SquidGuard nos permite poder bloquear diferentes sitios o direcciones IP a través del archivo
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que se encuentra en /var/libs/squidguard/db/ads/domains. O a través de su archivo de
configuracion en /etc/squid/squidguard.conf. Agregaremos sitios genéricos, debido a que no

requerimos bloquear ningun sitio momentdneamente.

rvidorkea: ~

GNU nano 6.2 Jvar/lib/squidguard/db/ads/domains *

Figura 3.34. Dominios en lista negra para la red

Fuente: Elaboracion Propia

Como una ultima tarea realizada es vincular el servidor y las antenas en una misma red, para tal
realizamos a través del interfaz de mikrotik, ya sea su version Web, o con la aplicacion de WinBox,

que nos permite realizar la gestion de los Routers, switch de 1a marca mikrotik.

@ MikoTik - Interface List at admir X +

& > C AN uro | 172182125/ webfig/#interfaces B ( Actuslizar

L AR Rotrter0S v6.39.2 (stable) | ouckset [ webfig | temind | @ || E |

Wireless
l;,,,m,fam B interface || Interface L\st’f: Ethemet | E:.I?Tunne\"j IF'runng«'”'GRE Tunnel | VLAN | VRRP ‘VBDndJl!g “7LT§ | Interface List
34 Bridge i
s Switch > | [Addnew ¥
g prp
%13 Mesh 41 items.
:'fk:f E Type Actual MTU L2 MTU  Tx Rxt Tx Packet (p/s) Rx Packet (p/s) FPTx FP Rx
TR =Bl R WLAN 1500 1584 Obps 480 bps 0 1 0bps 480 bps
T T Elpl r VLAN 1500 1584 0bps 480 bps 0 1 0 bps 480 bps
Cloud | 2= 6
DHCP Client | =lB] R VLAN 1500 1584 425.9 kbos 133.1 kbps 56 88 0 bps 133.1 kbps
" DHCP Relay 8] R 1500 1584 Obps 0 bps 0 0 0bps 0 bps
DHCP Server Els] r 1500 1584 0 bps 480 bps 0 1 0 bps 480 bps
DNS o] rR 1500 1584 0bps 0bps [1] 0 0 bps 0bps
Frewall || ElB] (R 4 Vians0 1500 1584 0 bps 0 bps [} 0 0 bps 0 bps
FTR -]B] RS 4 Viansg 1500 1584 2.9 Mops 255.3 Mbps 5162 21 355 2.9 Mbps 255.3 Mbps
1Psec Epl r 4 Vian9g 1500 1584 Obps 0 bps o o 0 bps 0 bps
i Elel R 4 Vianioo v 1500 1584 0 bps 0 bps 0 0 bps 0 bps
P;kmgi‘ =]B] R 4 bond0 Bonding 1500 1588 3.1 Mbps 244.4 Mbps 4975 20 356 0 bps 251.1 Mbps
el =]l R 4 bondi Bonding 1500 1588 | 825.1 kbps 151.0 kbps 91 101 0 bps 146.0 kbps
RS Elpl r 44 bridge-Vlan-30 Bridge 1500 1584 Obps 0 bps o o 0 bps 0 bps
sMB =lb] R 4t bridge-vlan-10 Bridge 1500 1588 0bps 0bps [1] 0 0 bps 0bps
SRl | B RS 4 etherl Ethernet 1500 1588 387.5 kbps 1085 bps 36 2 2.5 kbps 2.0 kbps
T B] RS 4»ether2 Ethernet 1500 1588 | 14.3 kbps 544 bps 18 1 13.9 kbps 1024 bps =
Settings B] RS ¢ ecther3 Ethernet 1500 1588 0 bps 32.6 kbps o 50 @ bps 20.9 kbps =
Socks: D] RS s ethera Ethernet 1500 1588 413.4 kbps 116.8 kbps 37 a8 411.2 kbps 113.5 kbps T
o | | [ 4 ether5 Ethernet 1500 1538 Obps 0 bps 0 0 0 bps 0 bps -
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Figura 3.35. Interfaz grafica para la gestion de switch mikrotik

Fuente: Elaboracion Propia.

Una vez terminada la configuracion, se realiza el registro de usuarios para la red. Recordemos que
no podremos conectarnos sin que estemos registrados, ya que servidor nos brindara una direccion

IP al vernos en el registro de sus equipos MAC registrados en la base de datos.
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4 CAPITULO VI - CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones
El servidor de red inalambrica WLAN implementado es una solucion importante en la
carrera de Ingenieria Electronica, ya que mantenerse conectado a internet es una herramienta de

informacion muy importante en el desarrollo académico.

Se llegd a implementar el servidor de red inaldmbrica WLAN con los equipos de red
disponibles en la carrera de Ingenieria Electronica, siendo estos una herramienta importante para

el desarrollo de este sistema.

Se selecciono el virtualizador PROXMOX debido a la alta compatibilidad con el servidor
instalado, y compatibilidad con futuros servicios que son capaces de implementarse a partir de este

servidor de red inalambrica WLAN.

Se logro implementar el servidor de red inalambrica WLAN con software de distribucion
abierta en su totalidad, para el servidor de asignacidon dindmica de host (DHCP) se utilizo6 KEA-

SERVER, y para el servicio de restriccion de trafico se lo hizo con SquidGuard.

Se realizo la instalacion de una interfaz capaz de gestionar el servidor, esto se lo realiza a

través de la herramienta de PhpMyAdmin juntamente con Apache2, ambos de distribucion libre.

Se establecié mecanismos de seguridad en la red, aislando los mismos en una diferente
area local virtual y separando el plantel estudiantil, docente y administrativa en diferentes

subredes.

Se verifico y se realizaron las pruebas necesarias para comprobar el funcionamiento del

servidor de red inalambrica WLAN.

4.2 Recomendaciones
Para una mejor distribucion de red, se recomienda colocar un punto de acceso compatible
con redes MESH en cada aula, ya que estas cuentan con un punto de red y al tener una red MESH,

no se tendra problemas con el broadcast.

Debido a la alta demanda de usuarios, la velocidad de conexidon puede verse criticamente

afectado, se recomienda solicitar un mayor ancho de banda para este servicio.
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Para mejorar este servicio, se puede implementar diferentes servicios, debido a que este
trabaja con una base de datos, puede ser integrado con otras, aumentando la calidad de servicio

que podriamos brindar a los usuarios de este servidor.
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6 ANEXOS

ANEXO L.- INSTALACION DE EQUIPOS EN EL RACK PRINCIPAL

Debido a trabajos anteriores, el datacenter ubicado en el laboratorio de multimedia del piso 3 de
la facultad de Ingenieria, ya se encuentra instalada la red interna, se procede a conectar los POEs
de los puntos de acceso a utilizar, la verificacion de los puertos a utilizar, y el puerto de servidor
que se encuentra en el mismo datacenter.

Figura 6.1. Rack piso 3 Facultad de Ingenieria
Fuente: Elaboracion Propia

ANEXO IL.- CREACION DE UNA MAQUINA VIRTUAL

Para poder crear una maquina virtual donde instalaremos todos los servicios a utilizar, tendremos
que realizar lo siguiente:

- Debemos ingresar al virtualizador PROXMOX, ingresamos a un navegador de nuestra
preferencia, y escribimos la siguiente direccion: 172.18.2.188:8006. Tendremos la
siguiente ventana:
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etn - Proxmox Virtual Environme X

CNE A

Proxmox VE Login

User name: |

Password
Realm: | Linux PAM standard authentication
Language: | English

Save User name: [_|

Figura 3.2. P4gina de Acceso al virtualizador PROXMOX
Fuente: Elaboracion Propia

Donde nuestro acceso sera:
User name: root

Password: Etnums@2648

- Una vez dentro del virtualizador, tendremos la siguiente ventana:

etn - Proxmox Virtual Environme

LN A
X PROXMOX v rveonment 12 8 ovcnsnnn ST
SRR VIse Datacenter @ Help
= Datacenter &
o e Q Search CPU Memory Storage

1100 (BOLP-DHCPO1)

2400 (BOLP-NST) Sy,

2401 (BOLPNS1) 3 Notes

2600 (BOLP-NS2) = Cluster

2800 {bolp-weh01) Coni 2% 38% 32%

S} 100 (HorariosETN) @
101 (TERMINAL-PRUEBA] | & Options of 16 CPU(s) 11.64 GIB of 30.67 GIB 547.61 GiB of 167 TiB
3 102 (LTSP-Raspberry-Pi) = Storsge
116 (LTSP-Raspberry-Pi) i
3 123 (VM 123) Bscky Nodes 60
1040 (KEA-DHCP) 43 Replication Name ID | Online = Support Server Address || CPU usage Memory usage Uptime
10 () o Permissions etn B - 169.254.95.120 2% 38% 14 days 11
[} 2020 (SER-NAS) i
3 2022 (MOODLE) &' Users
3000 (PRUEBAS) & APITokens
gmhackup (etn)
- = e
Cluster log
Start Time End Time Node User name Description Status
Sep 2920:09:03 Sep 29 20:09:04 etn root@pam VM 2022 - Start Error: VM 2022 already runni.. E,]
Sep 28 20:09:02 Sep 29 20:09:04 etn root@pam VM 2022 - Start oK A
Sep 29 20:07:49 Sep 2920:07:59 stn root@pam VM 1041 - Start Error: can't lock file ‘fvarflock .
Sep 29 20:07:38 Sep 29 20.07:46 etn root@pam VM 1041 - Start Error: can't lock file fvarflock... +
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Figura 3.3. Pagina principal PROXMOX
Fuente: Elaboracion Propia

- Para crear una maquina virtual, tendremos que elegir la opcién Create VM, que se
encuentra en la parte superior derecha de nuestra pagina principal de PROXMOX.

X PRO MO X v trecament 123

Server Vie

Datacorter

Q Semoh cPU Memory Storage
@ Summary

J Notes

B Custer

ot M| 2% 38% 32%

TERAMINAL PRUEBA) © Options

of 16 CPUy) 1164G8 of W 6T GB S4T61GB 167 TS

TSPR 1y

LTS aspberry B8 Storage

SP-Rasgberry P\
. B Botup

O Reglhcasen

o' Permissiom o 0 v 169268 9% 120 r Lday 1

3 -
B W eckup (em) ) .
B oo
SO;?SN'H»” 50;29.‘00904 o IM?”U’- VM 2022 . Stan Emer VM 2022 sleaady ruosi ’:_‘
SepH NN S0 e roct@pem VM 2022 - Stant (3 o
Sep 29200749 Sep 25200755 o roghpem VM 1041 - Stan Emor can hock fie Memfiock
SN S0 292007 85 o rost@pam VM 1041 - St Emer cant lock filg ariock
Figura 3.4. Boton de Create VM en la pagina principal de PROXMOX
Fuente: Elaboracion Propia
- Al presionar el boton tendremos el siguiente cuadro, donde iremos eligiendo uno a uno las
opciones de Hardware que queremos virtualizar para nuestro servidor.
- En la primera ventana tendremos las opciones de elegir el nodo en donde se encontrara el
servidor, de agregar un nombre de maquina virtual y su respectivo niimero identificador.
Para nuestro caso sera:
Node: etn

Name: KEA-SERVER
1D: 1040
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etn - Proxmox Virtual Environme X —+

e > C A N juro | Heees//172.18.2.181

Create: Virtual Machine

3 -

Node: etn Resource Pool

VM D 1000

Name KEA-WIFI

@ Help Advanced [ [ nex |

Figura 3.5. Eleccion de Nombre de la Maquina Virtual
Fuente: Elaboracion Propia.

Se elije la opcidon de siguiente, y tendremos la eleccién de cargar nuestra imagen de

instalador, este debe estar ingresado previamente a uno de los contenedores del servidor.
En nuestro caso la imagen serd Ubuntu 20.04.

etn - Proxmox Virtual Environme: X +

€ > C A heps//172.18.2.18

Create: Virtual Machine

General m System

@ Use CD/DVD disc image file (iso) Guest 0S:
Storage: | local Type Linux
|50 image: | intu-22 04-live-server-amdé4.iso Version 6x-26 Kemel
(0) Use physical CDIDVD Drive
_) Do not use any media
Advanced [_ m

Figura 3.6. Eleccion del sistema operativo en la maquina virtual.
Fuente: Elaboracion Propia

Se elige los pardmetros de sistema bajo el siguiente detalle de la Figura 3.7.
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etn - Proxmox Virtual Environme X —+

€ > C AN https//172.18.2.18

Create: Virtual Machine

General  0S Disks

Graphiccard Defauk SCSI Controllar Vit SCSI

Machine Default (144066} QemuAgent [

Firmware

BIOS Defautt (SeaBIOS) AddTPM

@ Help Advanced [ Ned |

Figura 3.7. Eleccidn de parametros de sistema.
Fuente: Elaboracion Propia

- Se debe elegir el tamafio de disco duro necesario para el uso del servidor, el lugar del
disco virtual donde se desea guardar. En nuestro caso utilizaremos un maximo de 64 Gb.

etn - Proxmox Virtual Emvironme X +

€ > C A hitps//172.18.2.18

Create: Virtual Machine

General 0s System By CPU

sesi) 8 EE§ bondvidn
Bus/Device: sCsi 0 Cache: Default (No cache)
SCSI Controller:  ViflQ SCSI Discard 0O
Storage: backup

Disk size (GiB): | 64

Format QEMU image format

@ Help Advanced [ | m B

Figura 3.8. Espacio y lugar del disco duro virutal.
Fuente: Elaboracion Propia

- Se asigna la cantidad de nucleos de procesador que se utilizara en el servidor, para
nuestro caso sera 4.
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etn - Proxmox Virtual Environme X —+

https//172.18.2.188:

Create: Virtual Machine
General 0OS  System  Disks Memary

Sockets: 1 Type: Default (kvmb4)

Cores 4 | Total cores 4

@ Help Advancod | [ next |

20:48

@ 9°C Despejado U B - |

Figura 3.9. Cantidad de nucleos para la maquina virtual
Fuente: Elaboracion Propia.

- Se asigna la cantidad de memoria RAM que se asignara a la maquina virutal.

etn - Proxmox Virtual Environme: X =+

€ >¢C a

Create: Virtual Machine

General OS  System Disks CPU Netwark

Memary (MiB) | 4098

@ Help Advarced | m B

Figura 3.10. Memoria RAM asignada a la maquina virtual
Fuente: Elaboracion Propia

- Se procede a configurar la interfaz de red que se utilizara en el servidor.
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etn - Proxmox Virtual Environme X —+

& > C AN ) | heps://172.18.2.181

Create: Virtual Machine

General 0OS  System Disks CPU  Memory m Confirm

_| No network device

Bridge vmbri0 | Model Virtl0 {paravirtualized)

VLAN Tag no VLAN MAC address auto

Firewall

@ Heip Advanced [] [ next |

Figura 3.11. Eleccion de interfaz de red a utilizar en la maquina virtual
Fuente: Elaboracion Propia.

- Se confirma la creacion de la maquina virtual e inmediatamente el virtualizador
PROXMOX la creard, se debe encender como si fuera una maquina en especifico:

€ VM 1000 { KEA-WIFT') - Google Chrome
¥: hitps//172.18.2.18

© VM command 'start’ successful

Guest not running

() Start Now

Figura 3.12. Interfaz incial de la maquina virtual.
Fuente: Elaboracion Propia.
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ANEXO IIL- INSTALACION Y CONFIGURACION DEL SERVIDOR UBUNTU
SERVER VERSION 20.04

Para la instalacion y configuracion del servidor Ubuntu server 20.04 tendremos que seguir los
siguientes pasos:

- Tendremos la primera pagina de inicio de instalacion al comenzar la maquina virtual.

> ¢ QEMU (KEA-WIFI) - noWNC - Google Chrome = O

A No es seguro | hitps//172.18.2.188:3006/7console=kvm&novnc=18vmid=10008vmname=KEA-WIFl.. Eg

GNU GRUB wersion 2.06

Try or Install Ubuntu Server

Test memory

Use the T and } keys to select which entry is highlighted.
Press enter to boot the selected 0S, ‘e’ to edit the commands
before booting or 'c’ for a command-line.

The highlighted entry will be executed automatically in 17s.

Figura 3.13. Pantalla de inicio de instalador del Ubuntu 20.04 server
Fuente: Elaboracion Propia

- Posteriormente escogemos el idioma de instalacion del servidor.
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QEMU (KEA-WIFI) - noVWMC - Gocgle Chrome

1

\-WIFl&node=etn&resize=off8lcmd=

Hillkommen! Bie e! Hel [ Help 1

>, DOMWW and ENTER

3
3
3
>
3
]
>
3
3
3
>
3
]
>
3
3
3
>
3
]
>
3
3
3
>

Figura 3.14. Eleccion de idioma del instalador de Ubuntu server 20.04
Fuente: Elaboracion Propia.

- Elegimos el idioma de ingreso de teclado

n del te

ntinuacion la c 5n del teclado o elija #Identificar tec
v]

*1]
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Figura 3.15. Eleccion de idioma de entrada de teclado
Fuente: Elaboracion propia

- Seescoge la opcion de Ubuntu Server 20.04.

[ Help 1

or the installation.

Figura 3.16. Eleccion de instalacion de sistema operativo.
Fuente Elaboracion Propia

- Se configura la interfaz de red, en nuestro caso utilizamos una direccion estatica, que es:
172.18.10.12.

[ Help 1

B CcOn otros eguip jue, de
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Figura 3.17. Configuracion de interfaz de Red.
Fuente: Elaboracion Propia

Se configura la distribucion de disco, para nuestro dejamos el predeterminado. Y también
configuramos la pagina del repositorio de servicios.

for Ubuntu, enter ils here.

tu comsubunty
archive mirror that will be used instead of the default.

Figura 3.18. Configuracion de repositorio de servicios.
Una vez pasada esta ventana tendremos de creacion de usuario y contrasefia para el cual
elegimos;
o User: eanina$
o Pass: Etnums@2648
Se debe habilitar la opcion de SSH para poder utilizar bajo linea de comando.
Pasado la configuracion, se procederd a instalar el sistema operativo Ubuntu Server 20.04

69



Figura 3.20. Proceso final de instalacion Ubuntu Server 20.04
Fuente: Elaboracion Propia.

- Debido a que tenemos instalado el servicio de SSH, podremos ingresar solamente desde
la CLI de Windows.

indows [Versidn 10.0.19044.2006]
Microsoft Corporation. Todos los derechos reservados.

:\Users\PC-3>ssh 172.18.2.12 -1 eanina5g

Figura 3.21. Ingreso al servidor a través del CLI de Windows.
Fuente: Elaboracion Propia.
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ANEXO IIL- INSTALACION Y CONFIGURACION DEL SERVICIO DE KEA-SERVER

- Para la instalacion de kea-server, tendremos que escribir en la linea de comando lo
siguiente:
»  $ sudo apt-get update
=  § sudo apt-get install kea-server
- Con los siguientes comandos tendremos mensaje de confirmacioén para la instalacion y
presionamos si y enter.

EP eanina5@servidorkea: ~ — O et

security/

sudo nan

Figura 3.22. Instalacion de Kea-Server.

- Una vez instalado, podemos verificar que esta en funcionamiento con la herramienta que
nos ofrece kea, que es keactrl, le comando es:
= § keactrl status
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@ eaninai@servidorkea: ~

Figura 3.23. Estado de servicio de Kea-server.
Fuente: Elaboracion Propia.

Se tiene un archivo de configuracion, que se encuentra alojado en:
o /etc/kea/kea-dhcp4.conf
Este tiene el siguiente codigo configurado:

{
"Dhcp4": {
"interfaces-config": {
"interfaces": [ “ens18”]
¥
"control-socket": {
"socket-type": "unix",
"socket-name": "/tmp/kead-ctrl-socket"
}s
"lease-database": {
"type": "memfile",

"lfc-interval": 3600
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"expired-leases-processing": {
"reclaim-timer-wait-time": 10,
"flush-reclaimed-timer-wait-time": 25,
"hold-reclaimed-time": 3600,
"max-reclaim-leases": 100,
"max-reclaim-time": 250,
"unwarned-reclaim-cycles": 5

}s

"renew-timer": 900,

"rebind-timer": 1800,

"valid-lifetime": 3600,

"option-data": [

{
"name": "domain-name-servers",

"data": "192.0.2.1, 192.0.2.2"

¥
{
"code": 15,
"data": "example.org"
¥
{
"name": "domain-search",
"data": "mydomain.example.com, example.com"
s
{

"name": "boot-file-name",

"data": "ESTSEDT4\\\M3.2.0/02:00\\\M11.1.0/02:00"
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{
"name": "default-ip-ttl",
"data": "0xf0"
¥
1,
"client-classes": [
{
"name": "VinH’
"test": "substring(option[60].hex,0,6) == 'Aastra"",
"next-server": "192.0.2.254",
"server-hostname": "hal9000",
"boot-file-name": "/dev/null"
¥
1,
"subnet4": [
{

"subnet": "172.18.10.0/24",
"pools": [ { "pool": "172.18.10.8 — 172.18.10.200" } ],
"option-data": [

{

"name": "routers",

"data": "172.18.10.1"

"hw-address": "la:1b:1c:1d:1e: 11",
"ip-address": "192.0.2.201"
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"duid": "01:02:03:04:05",
"ip-address": "192.0.2.203",
"option-data": [ {

"name": "domain-name-servers",

"data": "10.1.1.202, 10.1.1.203"
i1

"client-id": "01:12:23:34:45:56:67",
"ip-address": "192.0.2.204",
"option-data": [
{
"name": "vivso-suboptions",

"data": "4491"

"name": "tftp-servers",
"space": "vendor-4491",

"data": "10.1.1.202, 10.1.1.203"

"client-id": "01:0a:0b:0c:0d:0e:01f",
"ip-address": "192.0.2.205",
"next-server": "192.0.2.1",
"server-hostname": "hal9000",

"boot-file-name": "/dev/null"
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"flex-id": "'sOmEVaLue'"",
"ip-address": "192.0.2.206"
}

// You can add more reservations here.

]

// You can add more subnets there.

I,
"loggers": [
{
"name": "kea-dhcp4",
"output_options": [
{
"output": "@localstatedir@/log/kea-dhcp4.log"

I
"severity": "INFO",

"debuglevel": 0

Figura 3.24. Codigo kea-dhcp4.conf
Fuente: Elaboracion Propia

- Se debe configurar con los parametros que se desa.
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