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RESUMEN

En el presente trabajo se hizo uso de la tecnologia NFC (comunicacién de campo
cercano) debido a las ventajas y el nivel de seguridad que ofrece frente a otras
tecnologias, el control de acceso en diferentes entornos, el problema de seguridad en el

control de acceso debido al grupo masivo que existe en muchos eventos.

El sistema de control de acceso se realiz6 empezando con el andlisis de conceptos
importantes de la tecnologia NFC, se escogio las herramientas Utiles para el desarrollo
de la aplicacién, posteriormente se creé un disefio para la red de comunicacién en el
control de acceso e intercambio de datos, para la seguridad del sistema se implement6
el cifrado de la informacion cuando se hace peticiones a la base de datos, se proceso la
informacion requerida por los receptores NFC para determinar los permisos de acceso

a los usuarios.

En la aplicacién se ha logrado comprobar que para el 98% de los casos es factible
identificar los usuarios que han ingresado a un evento, también se realiz6 encuestas a
los usuarios para verificar la usabilidad, respecto a la funcionalidad se aplico la eficiencia
en la eliminacién de defectos para la calidad y control de la aplicacién, en las pruebas
de compatibilidad mas del 50% cuenta con tecnologia NFC.

Palabras clave: Comunicacién de campo cercano, Control de acceso, Seguridad,

Tarjetas inteligentes, Maobile D.



ABSTRACT

In the present work, NFC technology (Near Field Communication) was used
because of the advantages and the level of security it offers compared to other
technologies. So that is applied to access control in different environments, and
thus be able to solve the problem of security in access control due to the massive

group that exists in many events.

The access control system was made starting with the analysis of important
concepts of NFC technology, the useful tools were chosen for the development
of the application, then a design was created for the communication network in
access control and data exchange, for the security of the system was
implemented the encryption of information when making requests to the
database, processed the information required by the NFC receivers to determine

the access permissions to users.

In the application it has been possible to verify that for 98% of the cases it is
feasible to identify the users who have entered an event. Also, user surveys were
conducted to verify the usability, with respect to the functionality, efficiency was
applied in eliminating defects for the quality and control of the application, in the
compatibility tests more than 50% have NFC technology.

Keywords: Near Field Communication, Access Control, Security, SmartTag,
Mobile D.
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CAPITULO I.

MARCO INTRODUCTORIO



1.1 INTRODUCCION
La comunicacion de campo cercano es una tecnologia que permite que dos
dispositivos se comuniquen de forma inalambrica a corta distancia compartiendo

datos con una velocidad de 424 kbit/s.

En este proyecto se ha creado un servicio que permite el control de acceso de

los usuarios a las diferentes estancias de un evento de forma segura.

Para identificar a los usuarios se usan tarjetas identificativas NFC (comunicacién
de campo cercano) pasivas, que sera leidas por un dispositivo movil compatible
con esta tecnologia. Se ha desarrollado una aplicacion moévil que permite la

administracion y el disefio de las politicas de control de acceso.

Los smartphones o teléfonos inteligentes ofrecen una multitud de aplicaciones
con gran cantidad de funcionalidades, siendo asi como una pequefa
computadora dentro de un celular, por tal motivo se ha decidido implementar una
aplicacion movil para dispositivos con sistema operativo Android que funcione a

modo de cerradura para el acceso a cada una de las estancias de un evento.

Para la comunicacion de la aplicacion Android con la base de datos se hizo uso
del framework Spring Boot, para el consumo de las Apis, la administracion de
salas, permisos, registros de cada estancia del usuario.

El control de acceso se realiza con el uso de distintas tecnologias:

e Android es el sistema en el que se ha programado la aplicacion.

e Etiguetas NFC almacenan datos del usuario que quiere acceder a una
sala.

e Java es el lenguaje en el que se ha programado las Apis.

e Spring Security es un marco que se centra en proporcionar autenticacion
y autorizacién a las aplicaciones Java.

e Postgres es el gestor de la base de datos.



Por medidas de seguridad, es necesario llevar un control de las personas que
entran o salen de cualquier estancia. Siendo necesario un sistema que permita
identificar, controlar la cantidad y dar accesos a cada persona que permanecen

en diferentes areas.

Este trabajo fue organizado en cinco capitulos; en el capitulo uno se describe la
introduccion del trabajo de investigacion, investigaciones o proyectos similares,
el planteamiento del problema que servira para la justificacion del de la tesis, el
objetivo general y objetivos especificos. En el capitulo dos se realizo la
descripcion de las herramientas y metodologia a utilizar para el desarrollo del
sistema, la descripcién del a tecnologia NFC y su funcionamiento, el uso del
sistema operativo Android. En el capitulo tres se aplicé la metodologia para la
implementacion y desarrollo del sistema, el prototipo y las pruebas de
funcionamiento. En el capitulo cuatro se realiz6 un andlisis de los resultados. En
el capitulo cinco se realizo las conclusiones y recomendaciones obtenidas en el

desarrollo del proyecto.

1.2 ANTECEDENTES

Desde hace muchos afios la tecnologia ha buscado facilitar el dia a dia del
hombre, dando paso a un sin fin de nuevas tecnologias, entre ellas una de las
MAas recientes y con un alto crecimiento en el mercado de los teléfonos méviles

es el NFC (Near Field Communication — Comunicacioén de campo cercano).

En el 2004 NFC Forum fue fundada por PHILIPS, NOKIA, SONY entre otras, que
se encargan de regular y determinar los estandares NFC, que opera en una
banda de 13,56 MHz. A la que no aplica ninguna restriccion y no requiere de
licencia alguna para su funcionamiento. El usuario puede tener contacto con una
etiqueta o compartir informacion con un objeto acercando los dos dispositivos

gue incorporan esta tecnologia a menos de 20 cm.

La tecnologia NFC también es compatible con la infraestructura de RFID
(identificacion por radiofrecuencia). “Es una tecnologia de intercambio,

almacenamiento y recuperacion de datos remotos que utilizan dispositivos



denominados etiquetas, el propdésito de esta tecnologia es transmitir la identidad

de un objeto por medio de ondas de radio”. (Chavarria Chavarria Daniel, 2011)

El uso del NFC esta transformando la forma de relacionarnos con el entorno, ya
que el teléfono mévil se ha convertido en la tarjeta de crédito, en llavero o en
mando a distancia entre otros muchisimos usos. El uso de la tecnologia
comienza a ser adoptada por empresas y ciudades como Japoén, Espafia, EEUU

e Inglaterra.

Es una tecnologia segura, ya que para activar cualquier servicio o intercambiar
informacion el usuario tendra que hacerlo manualmente, o bien juntar dos
dispositivos méviles, confirmando nuevamente el usuario cada accion. Ademas,
como esté integrada en un dispositivo moévil podemos incluir varios niveles de

seguridad.

Frente al tema de investigacion Vicente (2011) Con este proyecto nos permite
acercamos a la tecnologia NFC (Near Field Communication) integrada en los
dispositivos moviles, aprovechando las posibilidades que nos ofrece. Para el
desarrollo de una aplicacién que permite implementar sistemas de identificacion

y control de acceso.

Segun Arroyo (2014) en su trabajo de investigacion, expone las bases tedricas,
necesarias para el desarrollo del sistema de identificacion y control de acceso a
espacios controlados mediante teléfonos inteligentes y tecnologia NFC. Entre las
bases que se presentaran en el desarrollo del trabajo de investigacion estan los
diferentes tipos de metodologias para el desarrollo de sistemas y también esta la

metodologia Mobile D la cual se usa para el desarrollo en teléfonos inteligentes.

EL trabajo de investigacidén segun Ortega (2018) esta basada en tres principios
autenticacion, autorizacion y trazabilidad usando medidas biométricas para la
autenticacion de personas con el uso de smartphones con tecnologia NFC y con
un microcontrolador que gobierne el elemento que controla el acceso.

Realizando un estudio de la tecnologia NFC, el uso que tiene para transmitir



informacion entre teléfonos inteligentes y el hardware basado en

microcontroladores.

1.3 DESCRIPCION DEL PROBLEMA

Ultimamente se han notado grandes avances en los sistemas para el control de
acceso, los cuales se han ido implementando casi en cada lugar que cuente con
visitas masivas. Gracias a la gran demanda que existe se han incorporado
tecnologias mejoradas de comunicacion e identificacion de datos con diferentes
niveles de seguridad.

La seguridad en controles de acceso es un tema de gran importancia en todo tipo
de infraestructura especialmente en las que tienen informacion o material de gran

valor.

Para la seguridad de la informacion se debe tener en cuenta los principios
fundamentales que son la confidencialidad, integridad y accesibilidad. En la
actualidad diferentes alternativas permiten brindar seguridad de manera
inteligente, pero a un gran costo y con muchas limitaciones, encontrando
inconvenientes a la hora de la administracion y control del personal a distintas

areas.

Es por tal motivo que surge la necesidad del uso de la tecnologia NFC en
aplicaciones moviles siendo ideal para el control de acceso a eventos que se
realicen al aire libre, recintos donde no haya una infraestructura previa o incluso
en eventos deportivos, congresos talleres o charlas, donde el control a los
diferentes eventos se realiza de manera manual mediante la validacion del carnet
o recibo, lo que implica una demora en el acceso, provocando largas filas,
muchas veces no se cuenta con un registro de los eventos asistidos por el

participante.



1.4 OBJETIVOS
1.4.1 OBJETIVO GENERAL

Desarrollar un sistema de seguridad multinivel de acceso y alertas a las

diferentes dependencias de un evento a través de la tecnologia inalambrica NFC.

1.4.2 OBJETIVOS ESPECIFICOS
e Describir los principios y herramientas bajo los cuales se empleara la
tecnologia NFC.
e Realizar un control de acceso a través de la tecnologia NFC.
¢ Implementar un prototipo para el desarrollo del sistema.
1.5 JUSTIFICACION
1.5.1 JUSTIFICACION ECONOMICA
El hardware necesario para implementar un sistema mediante teléfonos
inteligentes y tecnologia NFC es bastante accesible, actualmente la mayoria de
las empresas moviles estan incorporando NFC en sus dispositivos debido a la
gran variedad de usos que se le puede dar, ademas de estos el costo de
implementacién es bajo en comparacién a otras tecnologias, ya que las tarjetas
0 tags oscilan en un costo menor a 10 Bs, lo cual beneficia a una empresa o

institucion para el desarrollo de este sistema.

1.5.2 JUSTIFICACION SOCIAL
Una vez finalizado el desarrollo del sistema serd una herramienta util para los
usuarios puesto que el NFC esté siendo utilizado bastante en diferentes paises

para transacciones monetarias, control y verificacion de identificacion. Ademas,



gue en la actualidad el nimero de personas que tienen acceso a un smartphone

es bastante significativo.

El prototipo del sistema va permitir adquirir y manejar informacién en tiempo real
para poder tener un mejor control de acceso de los usuarios, ademas que la

aplicacion a desarrollar sera facil y segura de manejar.

1.5.3 JUSTIFICACION TECNOLOGICA
Esta aplicacion contribuira para un mejor control de acceso de manera segura y
eficiente gracias al avance de las tecnologias inalambricas, el uso de
smartphones con tecnologia NFC estéa revolucionando ya que estos dos van de
la mano debido a la variedad de aplicaciones que se puede realizar y la forma en
gue se pueden activar con tan solo acercar el smartphone a un Smart tags o un
dispositivo que use este.
1.6 ALCANCESY LIMITES
1.6.1 ALCANCES
e El trabajo realizado permitira obtener informacion del mavil, tag o tarjeta
con tecnologia NFC de manera inalambrica en tiempo real con solo pasar
por la terminal correspondiente.
e La aplicacion movil reconoce los permisos de acceso del usuario.
e En la aplicacion movil se muestra la fecha y hora en la que el usuario
ingreso o salio de un evento.
e Lacomunicacion entre la aplicacion movil y los servicios debe estar cifrada

para una mayor seguridad.



1.6.2 LIMITES
e La aplicacion esta disefiada para dispositivos moviles con sistema
operativo Android que cuenten con tecnologia NFC.
e El personal no tendra acceso al sistema de forma que pueda manipular la
informacion, alterar o cambiar datos.
e Elusuario necesita un smartphone, tag o tarjeta inteligente que cuente con

la tecnologia NFC para el reconocimiento y control de acceso.

1.7 METODOLOGIA
1.7.1 METODOLOGIA DE INVESTIGACION

En el presente proyecto se hace uso del método heuristico, “Segun Pélya (1965),
la heuristica moderna trata de comprender los métodos que conducen a la soluciéon de

problemas, en particular las operaciones mentales tipicamente Utiles en este proceso."

Los procedimientos heuristicos se dividen en principios reglas y estrategias,

buscando la manera de reducir los problemas grandes a mas pequenios.

Otra metodologia usada también es el método sistémico, porque habla de la
teoria general de sistemas. Este método es muy general y puede ser aplicado a
diferentes procesos para hallar la solucion desde la perspectiva de un sistema,

ya que todo es parte de un sistema.

1.7.2 METODOLOGIA DE DESARROLLO
El objetivo es conseguir ciclos de desarrollos muy rapidos en equipos muy
pequefios. Segun este método, trabajando de esa manera se deben conseguir

productos funcionales en menos de diez semanas (Vique, 2011).



Mobile-D es una metodologia agil de desarrollo que se compone de distintas
fases: exploracion, inicializacion, fase de producto, fase de estabilizacion y la
fase de pruebas donde cada etapa posee un dia de planeamiento y un dia de
entregas de las tareas asignadas. Una vez acabada todas las fases se deberia

tener una aplicacion publicable y entregable al cliente.



CAPITULO II.
MARCO TEORICO



En este capitulo se hara referencia a la tecnologia inalambrica NFC, la cual se
aplicé en el desarrollo del presente proyecto, detallando su definicion,
caracteristicas, modo de comunicacion, estandares de comunicacion para el
correcto intercambio de datos entre dispositivos NFC. Por otro lado, el modo de
funcionamiento del sistema operativo Android con NFC, su funcionamiento,
arquitectura y seguridad. Ademas de hablar de la metodologia de desarrollo de

software movil.

2.1 TELEFONOS INTELIGENTES (SMARTPHONE)
En algunos teléfonos moviles se pueden hacer las mismas funciones de un
computador. En ellos, puedes editar documentos, navegar por internet, compartir

con tus amigos en Facebook y jugar videojuegos.

Son mas conocidos como teléfonos inteligentes o smartphones y su teclado esta
integrado en la pantalla, solo aparece cuando le estas indicando al tu teléfono
que necesitas escribir algo.

La mayor ventaja de estos teléfonos inteligentes y tabletas es que puedes
acceder a la red en cualquier instante. Ademas, de la gran variedad de equipos

gue encuentras en el mercado.

Estos teléfonos estan disefiados para ejecutar una variedad de aplicaciones.
Ademas de brindar un servicio telefénico, son basicamente pequerias tabletas
que se pueden utilizar para navegar en internet, ver videos, leer libros
electrénicos, jugar y hacer muchas cosas mas, funciones adicionales a las de un

teléfono tradicional.

2.2 DESCRIPCION DE LA TECNOLOGIA NFC

La comunicacion de corto alcance (comunmente conocida como NFC por sus
siglas en inglés — Near Field Communication) hace referencia a una tecnologia
inalambrica que provee una comunicacion intuitiva, segura y simple entre

dispositivos electronicos como el teléfono movil. La tecnologia NFC ha alcanzado
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un punto donde no solo es factible y técnicamente posible el desarrollo de cientos
de aplicaciones con uso reales, sino que son viables comercialmente. [Lopez,
2012]

NFC es una tecnologia de comunicacion inalambrica, de corto alcance y alta
frecuencia que permite el intercambio bidireccional de datos entre dispositivos a

una distancia corta menor a 10 cm.

NFC forum (2012) define la tecnologia NFC como una simple extension del
estandar 1ISO 14443 (RFID). La integracién de la telefonia mévil con la
Identificacion por radiofrecuencia ha proporcionado una comunicacion intuitiva,
simple y segura entre dispositivos electronicos. Trabaja a una distancia entre 5—
10 cm., a 13.56 MHz y transfiere datos hasta 424 Kbits/seg.

En comparacién con otras tecnologias inalambricas de corto alcance NFC es de
un alcance extremadamente pequefio. Practicamente es necesario que se
toquen el emisor y el receptor para su funcionamiento. Esta funcionalidad lo
convierte en un sistema ideal de identificacion o pagos electrénicos, ya que para
el usuario supone comunicacion muy sencilla, transaccion rapida y un simple

intercambio de datos. [Lopez, 2012]

2.2.1 Origeny desarrollo del NFC

Para poder describir la tecnologia NFC, es importante sefialar primero que se
trata de una técnica basada en RFID. Una tecnologia de comunicacion
inalAmbrica que permite un uso mucho mas avanzado que otros sistemas como
los codigos de barras o incluso los codigos de respuesta rapida QR. Por su parte
“Near Field Communications”, conocido también como NFC, es solo un tipo de

RFID que limita el rango de alcance en 10cm. [L6pez, 2012]

Un dispositivo NFC puede comunicarse con cualquier tarjeta inteligente y lector,
existentes dentro del estandar ISO/IEC 1444324, tan bien como con otros
dispositivos NFC, y es por lo tanto compatible con la infraestructura sin contacto

ya en uso para la transportacion publica y de pago, NFC estd destinado
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principalmente para el uso en teléfonos celulares ya que no esta orientada para

la transmision masiva de datos como Wi-Fl.

2.2.2 Compatibilidad RFID con NFC

Tag o Chip NFC/RFID utilizados en la tecnologia NFC tienen un namero de
identificacion Unico (con un tamafio de 4 a 10 bytes), que se da por la
combinacion entre codigo de empresa fabricante y tipo de tecnologia del tag
(MIFARE, FeliCa, etc.), nos define que existen cuatro tipos de tags que se

pueden manejar con los dispositivos. [Campa, 2011]

Las especificaciones operativas para el funcionamiento de los diferentes tipos de
tag descritos por el NFC Forum, proporcionan la informacién técnica necesaria
para aplicar la lectura/escritura y las funciones de control del dispositivo NFC

para interactuar con los tags, nos define los siguientes tipos de tags:

e Tag Tipo 1: Se basa en la norma ISO14443A. Los tags permiten ser de
lectura y reescritura, aunque los usuarios pueden configurar el tag sélo
para lectura. La memoria disponible es de 96 Bytes y expandible a 2 Kb;
la velocidad de comunicacion es de 106 Kbps.

e Tag Tipo 2: Se basa en la norma 1SO14443A. Los tags permiten ser de
lectura y reescritura, aunque los usuarios pueden configurar el tag solo
para lectura. La memoria disponible es de 48 Bytes y expandible a 2 Kb;
la velocidad de comunicacion es de 106 Kbps.

¢ Etigueta Tipo 3: Se basa en la Japanese Industrial Standard (JIS) X 6319-
4, también conocido como FeliCa. Se encuentran ya configuradas desde
la fabricacion, ya sea para escritura, 0 solo para lectura. La memoria
disponible es variable, pero tedéricamente el limite de memoria es 1 MB
por servicio; la velocidad de comunicacion es de 212 Kbps o 424 Kbps.

e Etigueta Tipo 4. Es completamente compatible con ISO14443A vy los
estandares B. Este tipo de etiqueta vienen ya configuradas desde la

fabricacion, ya sea para lectura y escritura, o de solo lectura. La memoria

12



disponible es variable, de hasta 32 KB por servicio; la velocidad de

comunicacion es de hasta 424 Kbps.

Las bandas de frecuencia en las cuales trabaja dependen del tipo de aplicacion

y en la region en donde se encuentre, agrupando en cuatro rangos de frecuencia:

Banda de Alta Frecuencia HF (13,56 MHz): Esta frecuencia le permite tener
compatibilidad con otras tecnologias como el caso de NFC y trabaja sin
restriccién en todo el mundo, ISO 14443 es el estandar para tarjetas smartcard

sin contacto.

2.2.3 NFC Férum

El Near Field Communication (NFC) Férum es una asociacion industrial sin animo
de lucro fundada por NXP Semiconductors, Sony Corporation y Nokia para
regular el uso de la interaccion inalambrica de corto alcance en la electronica de

consumo, dispositivos moviles y los PC. [Sanchez, 2011]

El NFC Forum promueve la implantacion y la estandarizacion de la Tecnologia
NFC como mecanismo para la interoperabilidad entre dispositivos y servicios.

Para conseguir esto, se encarga de:

e Desarrollar especificaciones basadas en estandares.

e Asegurarse del uso de las especificaciones del NFC Forum.

e Trabajar para que los productos con tecnologia NFC cumplan con las
especificaciones del NFC Férum.

e Educar alos consumidores y las empresas respecto de la tecnologia NFC.

Near Field Communication (NFC) es una tecnologia de comunicacion sin
contacto basada en un campo de radiofrecuencia (RF) que utiliza una frecuencia
base de 13,56 MHz. Las etiquetas NFC FOrum no necesitan baterias ni otras
fuentes de alimentacion para funcionar, ya que el campo de RF proporciona la

energia necesaria para la comunicacion. figura 2.1. Cuando el modo de carga
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inalAmbrica esta activo, la intensidad del campo de RF se puede aumentar, lo

gue permite una transferencia de energia de hasta 1 W. (NFC Forum, 2020)

El dispositivo NFC envia informacidén a una etiqueta de foro NFC modulando la

sefial de campo de RF (modulacion de sefial).

El dispositivo NFC recibe informacion de una etiqueta NFC Forum al detectar la
modulacién de la carga generada por la etiqueta NFC Foérum (modulacion de

carga).

> 1

NFC Forum Tag

Signal

modulation

Load

NFC Forum Device

W modulation

Figura 2.1: Transferencia de energia. Por NFC FOrum

Los usuarios de dispositivos de foro NFC utilizan gestos tactiles para determinar
qué entidad debe realizar la comunicacion NFC, lo que dificulta la conexion de
los atacantes. Como resultado, en comparacion con otros protocolos de
comunicacion inalambrica, el nivel de seguridad de la comunicacion NFC es mas
alto de forma predeterminada. Ademas, el NFC Fo6rum ha agregado
"Comunicacion entre pares” un mecanismo que encripta todos los datos
intercambiados para evitar que los espias interpreten la comunicacion grabada.
(NFC Forum, 2020).

2.2.4 Aplicacién de latecnologia NFC

Existe diferentes aplicaciones de la tecnologia NFC, siendo la principal el pago
movil, tickets electronicos, identificaciones, monedas electronicas, basada en
estandares ISO/IEC 14443. [L6pez, 2012] figura 2.2
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Figura 2.2: Aplicaciones NFC.
Fuente: Ceballos, 2013.

Las ventajas que ofrece la tecnologia NFC son:

e Velocidad: al interactuar los dispositivos NFC entre si en el rango
determinado, su respuesta es instantanea reduciendo los tiempos de
comunicacion.

e Versatilidad: los dispositivos NFC pueden comunicarse con otras
tecnologias lo cual permite ampliar sus aplicaciones creando una gran
opcién en el mercado.

e Comunicacion: la comunicacion inalambrica NFC resulta mas rapida y
sencilla que otras tecnologias como wifi 0 bluetooth que requieren de un
proceso de emparejamiento previo al inicio de la comunicacion.

e Seguridad: se considera como seguro debido al rango de alcance
determinado para el intercambio de datos entre dispositivos es pequefio.

e Estandarizado: al encontrarse dentro de las normas ISO/IEC puede
trabajar con diversas tecnologias a nivel mundial y trabajar en una

frecuencia que no tiene ninguna restriccion (Férum, 2004)
2.2.5 Tarjetas sin contacto

Las tarjetas sin contacto son el avance tecnolégico de las tarjetas inteligentes

estas fueron inventadas y patentadas en los setenta. Existe una gran
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controversia acerca del inventor original entre los supuestos estan, Juergen
Dethloff de Alemania, Arimura de Japon y Roland Moreno de Francia, a este
ultimo se le adjudica este gran descubrimiento que dio lugar a las tarjetas de
crédito y ha evolucionado hasta las tarjetas SIM utilizadas en teléfonos moviles.

Las tarjetas sin contacto tienen mayor costo en comparacion alas tarjetas de
contacto, pero tienen una vida Gtil mas extensa y mayor confiabilidad, como las
Smart Cards o tarjetas inteligentes entre las que a nivel mundial destacan las
tarjetas MIFARE Y FELICA de donde deriva la tecnologia NFC figura 2.3

Tarjeta MIFARE Tarjeta FeliCa

e

"

Curnocowso
Smarnt Cord

Figura 2.3: tarjetas inteligentes con NFC.
Fuente: (Cacahuango D, Zapata E, 2015)

2.2.6 NFCY OTROS PROTOCOLOS SIN CONTACTO

La tecnologia de comunicacion NFC es utilizada por varios protocolos de
comunicacién sin contacto existentes en el mercado que utilizan diferentes
codificaciones para la modulacion de sefial y carga. Los dispositivos NFC Forum

pueden comunicarse con:

Lectores y tarjetas que cumplen con el estandar ISO / IEC 14443 Tipo A

o Lectoresy tarjetas que cumplen con el estdndar 1ISO / IEC 14443 Tipo B
e Tarjetas que cumplen con el estdndar ISO / IEC 15693
« Dispositivos que cumplen con el estandar ISO / IEC 18092

o Lectores y tarjetas compatibles con el estandar JIS-X 6319-4
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o Etiguetas del foro NFC
e Otros dispositivos NFC Forum

Dependiendo del protocolo de comunicacion utilizado y la capacidad del
dispositivo remoto, NFC Forum Devices admite una velocidad de comunicacion
de hasta 424 Kbit / s. (NFC Férum, 2020).

2.2.7 ESPECIFICACIONES TECNICAS DE NFC

Esta tecnologia usa circuitos inductivos emparejados que pueden intercambiar
un flujo de datos cuando estan préximos entre si. El uso de este tipo de
acoplamiento es la principal diferencia entre NFC y otras tecnologias
inalambricas como Bluetooth y Wifi, que trabajan a una distancia maxima 10 y
100 metros respectivamente.

La comunicacion es half-duplex (ambos sentidos, pero no simultdneamente), ya
que se emplea una Unica portadora. Ademas, los dispositivos NFC pueden
verificar el campo de Radio Frecuencia y detectar una colision si la sefial recibida
no coincide con la sefal transmitida. (NFC Forum, 2020).

NFC no es una tecnologia pensada para la transmision masiva de datos, porque
la tasa de transferencia de datos méxima aproximada es de 424 Kbps. En
comparacion con otras tecnologias como Bluetooth con una tasa de transferencia
de 3 Mbps, o Wifi con 54 Mbps.

Las tarjetas (Tags) pueden insertarse en dispositivos como teléfonos moviles,
PDAs tarjetas de pago o tickets. Existen cuatro configuraciones diferentes para
utilizar NFC lo que hace que sea mas adaptable y eficiente que otras tecnologias:
(NFC F6rum, 2020).

e Modo lector / escritor: El dispositivo NFC Férum funciona como un

dispositivo lector sin contacto que puede comunicarse con etiquetas o
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tarjetas sin contacto. Un caso de uso tipico es leer carteles inteligentes,

por ejemplo, abrir un sitio web de Internet especifico.

Emulacién de tarjetas: El dispositivo NFC se comporta como una
contactless card. Se puede utilizar las caracteristicas de seguridad
avanzadas del elemento seguro, siendo util para el manejo de sistemas

de pagos basados en diferentes métodos o controles de acceso.

Emulacién de tarjeta de host: Con esta implementacién, una aplicacion
HCE ubicada en Device Host se esta encargando de emular la tarjeta sin
contacto. En esta configuracion, el controlador NFC reenvia todos los
comandos sin contacto recibidos al host del dispositivo. La aplicacion HCE
puede comunicarse con el dispositivo lector sin contacto mediante la API
de NFC.

Modalidad P2P: Dos dispositivos NFC se comunican entre si para el
intercambio de informacion. La comunicacion NFC se podria utilizar para
establecer parametros de una comunicacion inalambrica como Bluetooth
o Wifi.

Emulacién de tarjeta basada en elementos seguros: Con este modo,
la emulacion de la tarjeta sin contacto se gestiona mediante un elemento
seguro dentro del dispositivo NFC Férum. Este elemento seguro puede
ser un chip de seguridad integrado en el dispositivo NFC Férum o una
tarjeta SIM habilitada para NFC insertada en el dispositivo NFC Férum.
Para ambas soluciones, los comandos recibidos del lector sin contacto se
enviaran al elemento seguro para su procesamiento. Esta implementacion
permite el mismo nivel de alta seguridad para las transacciones que las

gue brindan las soluciones de tarjetas inteligentes sin contacto.
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Estos modos de funcionamiento estan disponibles al mismo tiempo que el
dispositivo NFC Forum genera periédicamente durante un periodo breve un
campo de RF para detectar un dispositivo remoto. El dispositivo NFC Forum
iniciara un modo de operacion Lector / Escritor, Peer-to-Peer o Carga inalambrica
en caso de que se detecte un dispositivo remoto. El resto del tiempo, el
dispositivo NFC Forum escucha las solicitudes de comunicacién de los
dispositivos lectores remotos sin contacto o los dispositivos NFC Férum y
responde a sus solicitudes de comunicacion. (NFC Férum, 2020).

Segun Albifiana, Cardona, Ferrer (2012) afirman que en el 2006 “NFC Forum”
anuncio las primeras cinco especificaciones para NFC son:

» NFC Data Exchange Format (NDEF)

» NFC Record Type Definition

» NFC Uniform Resource ldentifier Service Record Type Definition

» NFC Text Record Type Definition

» NFC Smart Poster Record Type Specification.
2.2.7.1NDEF (NFC Data Exchange Format)

Define el formato de intercambio de informacion pudiendo estar compuesto por
uno mMas registros, como se muestra en la figura 2.4 formando de esta manera

un mensaje NDEF.

MNDEF message

A, MB=1 [ : | L ‘ |F|,.ME=1

Figura 2.4: Registro NDEF. Por NFC Forum

El primer registro en el mensaje NDEF contiene el mensaje de Begin (flag MB
=1bit) y el dltimo registro contiene el mensaje END (ME = 1bit). En la figura 2.5
se puede observar que el primer registro (indice de 1) tiene el flag MB, mientras
que el ultimo registro del mensaje (indice n) ha establecido el flag ME que
También sefiala que el mensaje es la que tiene el principio hacia la izquierda y el
fin hacia la derecha. Si el mensaje contiene un registro sélo entonces MB y ME

se establecen al inicio y al final del mismo registro. (NFC Forum,2020)
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El formato NDEF o NFC Data Exchange Format es un formato comun registrado
por el NFC Forum para poder compartir datos entre los dispositivos NFC vy las
etiguetas. Por lo tanto, las etiquetas que son leidas o escritas utilizando este
formato, se les conoce como etiquetas NDEF o etiquetas NFC.

NDEF propone una forma de organizar el contenido almacenado en bytes en la
etiqueta que viaja de un dispositivo a otro. Se caracteriza por poseer una
cabecera de datos, denominada cabecera NDEF a partir de la cual se encuentran
los bloques de informacion. Cada blogue de informacion se agrupa en registros
gue contienen a su vez los datos agrupados en mensajes NDEF y caracterizados
por un tipo MIME definido. (NFC Forum, 2020)

Una de las desventajas del formato NDEF es que la totalidad de los bloques de
informacion son accesibles por todos los dispositivos NFC ya que la clave
empleada para acceder a estos datos es la clave por defecto (en hexadecimal:
FF FF FF FF FF FF). Por tal razén datos escritos previamente en una etiqueta
RFID por un dispositivo NFC puedan ser borrados 0 sobrescritos con otra
informacion en cualquier momento y por cualquier dispositivo. Si esto supusiera
un inconveniente, podria ser solventado combinando las ventajas de los formatos
NDEF y MIFARE en el que se pone de manifiesto la existencia de claves de

acceso. (Chavarria, 2011)

Record 1 Record 2 Record 3
Header Payload
Identifier Length Type

Figura 2.5: estructura de un mensaje NDEF. Por NFC Forum.

Este formato es soportado por la totalidad de dispositivos NFC y constituye un

estandar para el intercambio y almacenamiento de informacion. Por ejemplo,
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para el desarrollo de aplicaciones NFC en dispositivos méviles NFC usando el
estandar NDEF existen un gran numero de APIs o librerias que proporcionan

los medios necesarios para su desarrollo.

2.2.7.2NFC Record Type Definition (registry NDEF)

La especificacion NDEF define el formato comun de la informacion, pero no
especifica ninguno en detalle. Esta especificacion esta por separado.

Cada NDEF contiene una cadena con el nombre del tipo registro, cada RTN
(Records Type Name) se puede especificar en diferentes formatos como puede

ser MIME Types, URIs o tipos NFC conocidos.

Los tipos conocidos por NFC Forum contienen un identificador (NID) “nfc.” Nadie
puede utilizar este identificador para especificar otro espacio de este tipo. Existen

de dos tipos, locales y globales.

Los tipos externos son usados por organizaciones que deseen asignar un
espacio de nombres que utilizaran para sus propios fines. El tipo externo es
similar al conocido, pero tiene otro identificador (por ejemplo 'ext.") y se usa para

determinar su espacio de trabajo. (NFC Forum, 2020).

2.2.7.3NFC Forum URI Record Type (RTD)

NFC URI es el tipo de registro que es usado por NDEF para recibir la URI de la
(figura 2.6) almacenada en una etiqueta de un elemento como pudiera ser un
péster inteligente. RTD puede ser considerado como una extension de un tipo
reconocido por NFC y por ejemplo el codigo es (0x03) y el campo URI contiene
“‘www.unaweb.com” el dispositivo recibira “https://www.unaweb.com” mientras

que si fuera (0x04) sera “http://www.unaweb.com”.(NFC Forum)
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Figura 2.6: Estructura de un Campo URI (0x55) y una URL como registro URI.
NFC.

2.2.7.4Text Record

Es de texto plano o simple sin ningun formato y puede ser utilizado en
combinacion con otros campos para proporcionar una informacién extra de
contenido de la etiqueta.

Como el texto de esta etiqueta puede ser sobrescrito por agentes externos la
especiacién recomienda usarlo solo para propdsitos informativos, es decir no

vincularlos a ninguna otra accion. (NFC Forum, 2020)

2.2.7.5Smart Poster

El tipo Smart Poster define la capacidad de afadir metadatos a la URI (cosa que
RTD no podia hacer). Una etiqueta Smart poster al acercar el teléfono (o PDA /
Tablet) sobre ella puede proporcionar acciones a realizar embebidas como parte
del registro, que desencadenen acciones a realizar por parte del dispositivo como
iniciar el navegador en una determina URL, etc.
Los datos enviados a través de NDEF del Smart Poster es un conjunto de
multiples mensajes de registros NDEF. Una etiqueta de Smart Poster puede
llevar una o mas de los siguientes componentes: (NFC Forum, 2020)

e Campo Title: Opcional y puede ser usado mas de una vez. Este registro

es una instancia de Text_ RTD.
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2.2.8

Campo URI: Es una extension del campo URI afiadiendo metadatos a la
URI, forma parte del nucleo del registro de la etiqueta y no puede ser
repetido (una sola URI por campo de smart Poster).

Campo Action: Es opcional y se usa para desencadenar acciones como
lanzar el navegador, etc.

Campo Icon: Es opcional y se puede usar para incluir una o0 mas imagenes
tipo MIME para que el dispositivo las guarde, por ejemplo, para visualizar
una imagen en la URI del navegador.

Campo Size: Opcional e indica el tamafio del contenido. Util usado con
una combinacion del tipo para que el dispositivo determine si puede o no
referenciado.

Campo Type: Opcional y se usa para determinar si el dispositivo este
capacitado (en combinacion con el campo size) para acceder al objeto

externo o no.

Fases de la comunicacion en NFC

La comunicacion NFC consta de cinco fases las cuales describe Chavarria,

(2011) y son importantes para la comunicacion entre dispositivos ya que tienen

una funcion especifica y siempre estan presentes en el establecimiento de esta.

Estas etapas son: [Broseta, 2012]

a) Descubrimiento: En esta fase los dispositivos inician la etapa de

rastrearse el uno al otro y posteriormente su reconocimiento.

b) Autenticacién: En esta parte los dispositivos verifican si el otro dispositivo

estd autorizado o si deben establecer algun tipo de cifrado para la
comunicacion.

Negociacion: En esta parte del establecimiento, los dispositivos definen
parametros como la velocidad de transmision, la identificacién del
dispositivo, el tipo de aplicacién, su tamafio, y si es el caso también

definen la accién a ser solicitada.

d) Transferencia: Una vez negociados los parametros para la

comunicacion, se puede decir que ya esta realizada exitosamente la

comunicacion y ya se puede realizar el intercambio de datos.
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e) Confirmacion: El dispositivo receptor confirma el establecimiento de la
comunicacion y la transferencia de datos.

2.3 SEGURIDAD EN NFC

La tecnologia NFC es relativamente segura por la caracteristica de su rango de
alcance que es limitado a unos pocos centimetros.

Un dispositivo pasivo, que no genera su propio campo de radio frecuencia, es
mucho mas dificil intervenir que un dispositivo activo. Las principales amenazas
son esquemas de fraude tedricos aplicables a cualquier tecnologia inalambrica

gue incluyen determinadas particularidades. (Ceballos, 2013)

2.3.1 Principales riesgos y amenazas de seguridad

NFC por si sola no asegura comunicaciones seguras, no ofrece proteccion contra
los que se dedican a escuchar comunicaciones y es también vulnerable a
modificacion de datos. Las aplicaciones deben usar protocolos criptograficos
para establecer un canal seguro. Sin embargo, esto se contrarresta con la
distancia de operacion necesaria de NFC, ya que las transacciones solo se
pueden activar en un rango de accion muy limitado lo que limita seriamente el
uso de la tecnologia sin conocimiento del usuario.

La sencillez y simplicidad, por tanto, de la interaccion “aproximacion del
dispositivo” lleva inherentemente las caracteristicas de confianza y seguridad.
Ademas, al ser de corto alcance, evita los errores de comunicacion, asegura una
mayor eficacia en la transmision de datos y hace que el posible deba estar dentro
de ese corto rango, en el que el usuario podria darse cuenta facilmente. (Campa,
2011)

2.3.2 Escuchas no autorizadas

Al ser una comunicacién radio en un entorno compartido, y si dichas
comunicaciones no van cifradas a nivel de enlace, un atacante podria ser capaz

de escuchar u observar el contenido de la comunicacion NFC.
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Una ventaja a favor de NFC seria la corta distancia de alcance (del orden de 10
cm o menor). Dependiendo de una serie de factores (geometria de la antena,
calidad del receptor, calidad de decodificador de la sefial, la configuracion del
escenario, etc.) se determina que, si el dispositivo que envia los datos esta en
modo activo, se escuchara la comunicacién desde una distancia aproximada
menor a 10 cm., por el contrario, si el dispositivo que envia los datos esta en
modo pasivo, la distancia se reduce sustancialmente hasta aproximadamente 1

cm.

2.3.3 Corrupcioén de datos

Consiste en un ataque de denegacion de servicio (DoS) en el que se modificarian
los datos con intencion de impedir la comunicacion entre dispositivos.

Los dispositivos NFC contrarrestan estos ataques, ya que comprueban el campo
de radiofrecuencia mientras estan transmitiendo datos. Si un dispositivo NFC
hace esto, sera capaz de detectar el ataque. La potencia que se necesita para
alterar los datos es significativamente mas grande que la potencia que se
detectada por el dispositivo NFC. Por lo tanto, el ataque puede ser detectable.
(Ceballos, 2013)

2.3.4 Inserci6én de datos

Esto significa que el atacante es capaz de insertar mensajes dentro de los datos
intercambiados por dos dispositivos. Pero esto solo es posible si el dispositivo
que responde necesita mucho tiempo para responder. El atacante podria enviar
sus datos antes que el dispositivo correcto. La insercidn solo se efectuara si los
datos a insertar son transmitidos antes que el dispositivo correcto empiece con
la respuesta. Si ambos datos se solapan, los datos se corromperan.

Existes tres posibles contramedidas. La primera es que el dispositivo que
responde lo haga sin retraso. En este caso, el atacante no puede ser mas rapido
gue el dispositivo correcto, pero si los dos dispositivos responden al mismo
tiempo se recibiran datos no correctos. La segunda seria escuchar al dispositivo

gue responde por un canal concreto. (Ceballos, 2013)
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2.3.5 Clonacién

Una nueva tarjeta se crea con el mismo contenido que la original; no obstante,
las etiquetas o tarjetas mas caras disponen de mecanismos adicionales de
prevencion de lectura de los contenidos, y por tanto serdn mas dificiles de leer y
por tanto de realizar una clonacion exacta. Para aquellas etiquetas o tarjetas que
no ofrezcan estos mecanismos, 0 se conozca algun ataque que las vulnere se
puede aplicar en un servidor un listado de tarjetas negras o clonadas que
deberian ser verificadas.

Las etiquetas se utilizan para identificar a las maquinas expendedoras y permite
que los clientes paguen utilizando el teléfono movil. Un ejemplo de clonacion es
que el atacante clone la etiqueta de una maquina y ponga en otra. Después
volver a la primera maquina y esperar a que alguien utilice la etiqueta clonada
para luego pagar, de esta manera, el pago iria a la primera maquina y el atacante
obtendra el producto pagado por otro. (Ceballos, 2013)

2.3.6 Componentes de seguridad

Los principales componentes de un dispositivo movil NFC son una antena
incorporada en el interior del teléfono, el chip NFC y el denominado elemento
seguro que es un chip con caracteristicas de seguridad similares a las
encontradas en las tarjetas inteligentes y que se encarga de procesar de forma
segura las transacciones sin que otro dispositivo interfiera, ademas por la

distancia minima de contacto la hace mas segura y confiable. (Ceballos, 2013)
2.3.7 ISO/IEC 27001

La norma ISO 27001, creada por la International Organization for Standardization
(ISO), tiene por objeto proporcionar una metodologia universal para la
implementacion, administracion y mantenimiento de la seguridad de la
informacion dentro de una organizacion.(Siles,2009)
e Una auditoria ISO 27001 demuestra la conformidad de su Sistema de
Gestion de la Seguridad de la Informacion (SGSI) con los estandares

documentados.
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e Por lo general es utilizada por organizaciones que quieren demostrar la
madurez de su seguridad de la informacion.
e Satisface las obligaciones contractuales y puede ayudar a obtener una

exclusividad competitiva frente a su competencia.

La norma ISO 27001 es un instrumento base para la gestion de la seguridad de
la informacién, estructurandose en un conjunto de controles y de
recomendaciones dirigido a los responsables de promover, implantar y mantener
la seguridad en las entidades. Mediante ella las empresas pueden certificar sus
Sistemas de gestion de Seguridad de la Informacion (SGSI). Un SGSI es un
sistema de gestiébn que comprende la politica, la estructura organizativa, los
procedimientos, los procesos y los recursos necesarios para implantar la gestion
de la seguridad de la informacién en funcion de los requisitos técnicos, legales y

organizativos identificados en la organizacion.(Siles, 2009)

Toda norma que regule la materia de seguridad de la informacion, tiene como

finalidad asegurar los tres requisitos béasicos:

e Confidencialidad. Exclusivamente las personas autorizadas a disponer
de la informacién pueden acceder a ella.

e Integridad. La informacién ha de encontrarse operativa tal y como se
encuentra en los sistemas de informacion. No ha de ser manipulada ni en
su origen, ni en su destino, salvo por aquellas personas autorizadas.

e Disponibilidad. ElI acceso contindo a la informacién, en cualquier
momento, por aquellas personas autorizadas a tratar y disponer de

aquella.

Los tres requisitos precedentes son los pilares para asegurar la informacion y
cualquier proceso que haga uso de esta como por ejemplo, la normativa de firma
electrénica, el funcionamiento del D.N.I. electrénico, las medidas de seguridad

en materia de proteccion de datos de caracter personal, etc. (Laura ,2017)
Pasos para un control de acceso
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¢ |dentificacion se refiere a las cosas como nombres de usuario y tarjetas
de identificacién, siendo el medio por el cual un usuario del sistema
identifica quienes son, realizado generalmente al iniciar sesion.

e Autenticacion es el uso de las contrasefias, reconocimiento de voz, y
escaneres biométricos son métodos comunes de autenticacion.

Verificando la identidad de usuario.

e Autorizacion verifica los permisos del usuario para saber si esta autorizado

a utilizar el sistema.

24 ANDROID

Android es un sistema operativo pensado para teléfonos méviles inteligentes que
esta basado en kernel Linux, un sistema operativo libre y multiplataforma. Siendo
este el principal responsable de la enorme demanda de equipos inteligentes ya
gue su mercado se ha expandido no solo para teléfonos sino también para

televisores Smart, relojes y algunos modelos de coches.

Este sistema operativo es de coédigo libre, y para su desarrollo se utiliza el
lenguaje de programacion que tiene el mismo nombre. Este lenguaje esta basado
en el lenguaje de programacion de java y tiene una serie de herramientas de
desarrollo llamadas, kit de desarrollo de software, mas conocida por sus siglas
SDK (Software Development Kit).

2.4.1 Aplicaciones Android

La mayoria de las aplicaciones Android se encuentran disponibles en Google
Play, aunque también existen desarrolladores que crean aplicaciones que se
pueden encontrar en sitios web independientes. En este Ultimo caso, es
recomendable estar seguro de que el sitio web en cuestion es confiable para

evitar la instalacion de virus o malware en general en los dispositivos Android.

En la actualidad existe un gran numero de desarrolladores que escriben
aplicaciones especificas para la plataforma Android hasta el punto de que el

namero de aplicaciones que puedes encontrar actualmente supera las 400.000.
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2.4.2 Caracteristicas de Android

Android es una plataforma neutral en cuanto al desarrollo de aplicaciones, es
decir, el programador tiene las mismas posibilidades para crear una aplicacion
que Google o que cualquier empresa. La siguiente lista destaca las

caracteristicas funcionales mas importantes de Android:

e Amplia variedad de disefios (VGA, librerias de graficos 2D y 3D, etc.)

¢ Almacenamiento de datos en BBDD SQLite.

e Mensajeria (SMS y MMS).

¢ Navegador Web.

e Maquina virtual de Java.

e Soporte de formatos (MPEG-4, H.264, MP3, AMR, JPEG, PNG, GIF).

e Soporte para hardware adicional (camaras de video, pantallas tactiles,

GPS, acelerémetros, etc.).

Entorno de desarrollo (emulador, herramientas de depuracion, perfiles de

memoria y funcionamiento, plugin para Eclipse IDE).

Ademas de las caracteristicas mas funcionales, existen otro tipo de
caracteristicas que es necesario nombrar y hacen de Android un sistema

operativo especial. (Broseta, 2012)

Plataforma realmente abierta: es una plataforma de desarrollo libre basada en

Linux y de cédigo libre. Se puede usar el sistema sin pagar regalias.

e Portabilidad asegurada: al desarrollar las aplicaciones en Java, y gracias
al concepto de maquina virtual, las aplicaciones podran ser ejecutadas en
gran variedad de dispositivos tanto presentes como futuros.

e Arquitectura basada en componentes inspirados en internet: por ejemplo,
las interfaces se hacen en XML, lo que permite el uso de una misma
interfaz en dispositivos de pantallas dispares.

¢ Filosofia de dispositivo siempre conectado a internet.

29



e Gran cantidad de servicios incorporados: Reconocimiento y sintesis de
voz, localizacion basada en GPS y torres de comunicacion, potentes
bases de datos, NFC, etc.

e Alto nivel de seguridad: los programas se encuentran aislados unos de
otros. Cada aplicacion dispone de una serie de permisos que limitan su
rango de actuacion.

e Alta calidad de gréficos y sonido: gran variedad de formatos soportados.
2.4.3 Arquitectura de Android

En las siguientes lineas se dara una visién global por capas de cual es la
arquitectura empleada en Android. Figura 2.7. Cada una de estas capas utiliza
servicios ofrecidos por las anteriores, y ofrece a su vez los suyos propios a las

capas de niveles superiores.

Android utiliza el nacleo de Linux 2.6 como una capa de abstraccion para el
hardware disponible en los dispositivos méviles. Esta capa contiene los drivers
necesarios para que cualquier componente hardware pueda ser utilizado
mediante las llamadas correspondientes.
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Figura 2.7: Arquitectura Android.
Fuente: Android developers,2020.

Siempre que un fabricante incluya un nuevo elemento de hardware, lo primero
que se debe realizar para que pueda ser utilizado desde Android es crear las
librerias de control o drivers necesarios dentro de este kernel de Linux embebido
en el propio Android. (Android developers,2020).

2.4.3.1Kernel de Linux

La base de la plataforma Android es el kernel de Linux, para la generacion de
subprocesos y la administracion de memoria de bajo nivel, permitiendo que

Android aproveche funciones de seguridad claves. (Android developers,2020)
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2.4.3.2Capa de abstraccion de hardware (HAL)

Son estandares que exponen las capacidades de hardware del dispositivo al
marco de trabajo de la API de Java de nivel mas alto. La HAL consiste en varios
maddulos de biblioteca y cada uno de estos implementa una interfaz para un tipo
especifico de componente de hardware, como el moédulo de la camara o de
Bluetooth. (Android developers,2020)

2.4.3.3Tiempo de ejecucion de Android

Para los dispositivos con Android 5.0 (nivel de API 21) o versiones posteriores,
cada app ejecuta sus propios procesos con sus propias instancias del tiempo de
ejecucion de Android (ART — Android RunTime). Para ejecutar varias maquinas
virtuales en dispositivos de memoria baja ejecutando archivos DEX, un formato
de cbdigo de bytes disefiado especialmente para Android y optimizado para

ocupar un espacio de memoria minimo. (Android developers,2020)

2.4.3.4Bibliotecas C/C++ nativas

La plataforma Android proporciona APl del marco de trabajo de Java para
exponer la funcionalidad de algunas de estas bibliotecas nativas a las apps. Por
ejemplo, puedes acceder a OpenGL ES a través de la APl de OpenGL de Java
del marco de trabajo de Android para agregar a tu app compatibilidad con los

dibujos y la manipulacién de gréficos 2D y 3D.

Si desarrollas una app que requiere C o C++, puedes usar el NDK de Android
para acceder a algunas de estas bibliotecas de plataformas nativas directamente

desde tu cddigo nativo. (Android developers,2020)

2.4.3.5Marco de trabajo de la Api de java

Todo el conjunto de funciones del SO Android esta disponible mediante API

escritas en el lenguaje Java. Son cimientos que se necesita para crear apps de
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Android simplificando la reutilizacion de componentes del sistema y servicios

centrales y modulares, como los siguientes (Android developers,2020):

e Un sistema de vista enriquecido y extensible para compilar la IU de una
app; se incluyen listas, cuadriculas, cuadros de texto, botones e incluso
un navegador web integrable.

e Un administrador de recursos que te brinda acceso a recursos sin cédigo,
como strings localizadas, graficos y archivos de disefio.

¢ Un administrador de notificaciones que muestra alertas personalizadas en
la barra de estado.

¢ Un administrador de actividad que administra el ciclo de vida de las apps
y proporciona una pila de retroceso de navegacion comun.

e Proveedores de contenido que permiten que las apps accedan a datos
desde otras apps, como la app de Contactos, o compartan sus propios

datos.

2.4.3.6 Apps del sistema Android

En Android se incluye un conjunto de apps centrales para correo electronico,
mensajeria SMS, calendarios, navegacion en Internet y contactos, entre otros
elementos. Las apps incluidas en la plataforma no tienen un estado especial
entre las apps que el usuario elije instalar; por ello, una app externa se puede
convertir en el navegador web, el sistema de mensajeria SMS o, incluso, el

teclado predeterminado del usuario. (Android developers,2020)

2.4.4 ANDROID NFC

Es una forma de enviar y recibir datos NFC en forma de mensajes NDEF y
describe las APl de marco de trabajo de Android. Existe dos casos practicos
importantes para tener en cuenta al trabajar con datos NDEF y Android:

e Lectura de datos NDEF de una etiqueta NFC
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e Transmisidn de mensajes NDEF de un dispositivo a otro con Android

Beam

La lectura de los datos NDEF de una etiqueta NFC se realiza con el sistema de
envio de etiquetas, que analiza las etiquetas NFC detectadas, categoriza los
datos de forma apropiada y, luego, inicia una aplicacion que esté interesada en
los datos categorizados. Una aplicaciéon que desea controlar la etiqgueta NFC

escaneada puede declarar un filtro de intento y solicitar el manejo de los datos.

La funcion Android Beam permite que un dispositivo envie un mensaje NDEF a
otro cuando los dispositivos estan fisicamente en contacto. Esta interaccion
proporciona una forma mas sencilla de enviar datos que otras tecnologias
inaldmbricas, como Bluetooth, ya que con NFC no se requiere la sincronizacion

ni la deteccion manual de dispositivos. (Android developers,2020)

2.4.4.1Sistema de envio de etiqguetas NFC

Por lo general, los dispositivos con tecnologia Android buscan etiquetas NFC
cuando la pantalla esta desbloqueada, cuando un dispositivo con Android
descubre una etiqueta NFC, el comportamiento deseado es hacer que la
actividad mas adecuada maneje el intent sin preguntarle al usuario qué aplicacion

usar.

Android proporciona un sistema especial de envio de etiquetas que analiza las
etiguetas NFC escaneadas y trata de ubicar las aplicaciones que estan
interesadas en los datos escaneados haciendo lo siguiente: (Android
developers,2020)

¢ Analizando la etiqueta NFC y averiguando el tipo MIME o un URI que
identifica la carga util de datos en la etiqueta

¢ Encapsulando el tipo MIME o URI y la carga util en un intent. Estos dos
primeros pasos se describen en CoOmo se asignan las etiquetas NFC a los
tipos MIME y los URI.
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e Iniciando una actividad basada en el intent. Esto se describe en cOmo se

distribuyen las etiquetas NFC a las aplicaciones.

2.5 METODOLOGIAS DE DESARROLLO

Tras una reunion llevada a cabo en febrero del 2001, nace el concepto de
metodologias de desarrollo agil aplicado al desarrollo software. La principal meta
era conseguir que los proyectos de software no se dilaten y exista una gestion
de cambios de tal manera que sean accesibles a cambios durante el desarrollo.
Esto en respuesta a las metodologias de desarrollo de aplicaciones tradicionales,
definidos por su caracter rigido e intolerantes en el sentido de la documentacion.
(Ramos, 2014)

La aparicion de estas metodologias “agiles” aparentemente fue un reflejo del alto
namero de proyectos que terminan en el fracaso o se toman mas tiempo del
estimado y la calidad no mejorada ni explotada por parte de proyectos de
desarrollo de software. Una vez asentados estos conceptos se establece The
Agile Alliancel4, propuesta a extender la nueva nocion de Desarrollo de software
“Agil” destacando la creacién de conceptos contenidos en el Manifiesto Agil,

conceptos y valores primordiales como: (Ramos, 2014)

¢ “Elindividuoy las interacciones del equipo de desarrollo estan por encima
del proceso y las herramientas. Construir un buen equipo y que éste
configure su propio entorno de desarrollo en base a sus necesidades”.

e “Desarrollar software que funciona mas que conseguir buena
documentacién. No producir documentos a menos que sean necesarios
de una forma inmediata. Si el software no funciona, los documentos no
valen de nada”.

e “La colaboracion con el cliente es mas importante que la negociacion de
contratos. Tiene que haber una interaccion constante entre el cliente y el
equipo de desarrollo”.

e “Larespuesta ante el cambio es mas importante que el seguimiento de un

plan. La planificacion no debe ser estricta sino flexible y abierta, la
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habilidad de responder a los cambios que surjan determina el éxito o

fracaso del proyecto”.

2.6 METODOLOGIAS AGILES PARA EL DESARROLLO DE
SOFTWARE MOVIL

Aunque existen un amplio nimero de metodologias de desarrollo de software
agiles, ninguna se ha centrado en el entorno y en la caracterizacién que el
desarrollo de software para moviles necesita. Pero lo que si se puede apreciar
es que dichas metodologias coincidan con ciertos valores o criterios apreciables

al desarrollo dirigido para plataformas moviles. (Ramos, 2014)

En forma de un analisis comparativo, se presenta la igualdad de criterios de los
métodos agiles sobre el desarrollo de software para moviles partiendo de una

motivacién l6gica, que se muestra en la Tabla 2.1.

Alta volatilidad Debido a la alta frecuencia en el cambio ~ Alta incertidumbre, entornos
del entorno que sufren los requerimientos, tendremos  dinamicos, cientos de nuevos
menos necesidad de disefio y terminales cada afio
planificacion inicial y mayor necesidad

de desarrollos incrementales e iterativos.

Tabla 2.1: Metodologias agiles para el desarrollo mévil — andlisis comparativo

Aunque la forma de desarrollar aplicaciones para un entorno o plataformas
moviles no estad exenta de los problemas presentados con el desarrollo de
aplicaciones convencionales, se ha estimado que la corta duracion del desarrollo
gue las plataformas mdviles exigen es relativamente corta. Esto interviene a la

hora de optar por una metodologia especifica de desarrollo. (Ramos, 2014)

El mayor beneficio de una metodologia especifica para el desarrollo es sin duda

la organizacién de tareas, sistematizacion del procedimiento y sobre todo un
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modelo estatico y predictivo que nos informe intuitivamente la situacion del
proyecto en cualquier periodo de tiempo en que nos lo preguntemos. A
continuacion, vamos a analizar una serie de metodologias aplicables, bajo los

criterios antes mencionados, para el desarrollo de aplicaciones moviles:
2.6.1 Desarrollo &gil: programacion extrema (XP).

Formulado y creado inicialmente por Kent Beck es el mas destacado de los
procedimientos agiles de desarrollo de software. La programacién extrema se
diferencia de metodologias tradicionales en que se encarga de la adaptabilidad

y la prevision a la gestiéon de cambios y temas relacionados a la metodologia.

Adeptos a esta metodologia aseguran que los cambios de requerimientos no es
algo fuera de lo comun, es mas, siempre han sido considerados y algunas veces
hasta deseados a diferencia de otras practicas. Se pretende que una gestion de
cambios activa en cualquier punto del proyecto representa y simboliza una
aproximacion mas realista que definir todos los requerimientos al comienzo y
sobre invertir energias en tratar de controlar la gestion de cambios en dichos

requerimientos. (Ramos, 2014)
Esta metodologia tiene cinco valores mencionados a continuacion:
a) Simplicidad.

En este valor se basa toda la programacion extrema, se agiliza el
desarrollo y se facilita el mantenimiento al tratarse de una
implementacion sencilla. Aunque se trata en esta metodologia de
cuidar la simplicidad, las sucesivas modificaciones del cédigo y de

su diseflo hacen que aumente la complejidad.

Refactorizando el codigo, se mantiene este principio mientras el
coédigo crece con las mudltiples modificaciones. Asimismo, la
simplicidad se mantiene en la documentacion, juntamente con el

desarrollo del codigo se comenta en justa medida y sin sobre
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b)

d)

esforzarse, manejando estandares de tal manera que se cuide la

auto documentacion de dicho codigo.
Comunicacion.

La comunicacién es primordial y mejor mostrada cuando el codigo
es simple. Si el codigo es complejo, debe esforzarse y tratar a toda

costa de hacerlo inteligible.

Las pruebas unitarias de una u otra forma transmiten informacion
acerca del disefio de sus clases y de ciertos métodos al mostrar
formaciones concretas de como utilizar la funcionalidad. Gracias a
la programaciéon en parejas, la comunicacion se muestra

constantemente entre desarrolladores.
Retroalimentacion (feedback).

Mientras el cliente, segun la filosofia de la metodologia, esté al
tanto del desarrollo dentro del proyecto, su opinion y su perspectiva
del mismo es considerado en tiempo real. Las iteraciones cortas
hacen que se muestren tanto los resultados y su proyeccion en el
proyecto en el instante que esta ocurriendo. El desarrollo y
planificacién de pruebas tienen embebido este valor a través de su
especificacion, por ejemplo, las pruebas y analisis de resultados
muestran la calidad y sobreestima del cédigo dentro de la solucién.

Coraje o valentia.

Este valor es fundamental para reconstruir codigo cuando sea
necesario o cuando el requerimiento esbozado por el usuario
amerite su replanteamiento. Con esto, se evita empantanarse en el
disefio y a su vez estimar demasiado tiempo en su dedicacién para
la implementacion. En el disefio también es fundamental a la hora
de planificarlo para satisfacer las necesidades a corto plazo para

estimar el tiempo y no centrarse en el trabajo a futuro.
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La valentia también esta asociada en la moral del desarrollador
para desechar el cédigo que no sirve o0 a su vez, ha perdido a través
del tiempo su funcionalidad. Este valor se relaciona a pesar de
cuanto esfuerzo, tiempo y recursos se hayan requerido para su

implementacion.
e) Respeto.

Valor fundamental y de caracter moral. Gracias a este existe un
ambiente de respeto y armonia entre desarrolladores, como la
implementacion es colaborada se respeta el esfuerzo y los recursos
usados por un desarrollador en un momento especifico. Ademas,
no se pueden hacer cambios, adiciones, modificaciones ni
eliminacién de codigo que implique que las pruebas fallen o que

demore mas trabajo en su construccion.

2.6.2 Desarrollo agil: Scrum.

Mas que una metodologia, es un marco de trabajo para el desarrollo de software,
bajo un proceso iterativo e incremental usado para ambientes de desarrollo
basado en desarrollo agil de software. Orientado inicialmente en gestion de
procesos de desarrollo de software, puede ser usado en equipos de

mantenimiento de software. (Ramos, 2014)

Scrum define un conjunto de roles y practicas y se toma como un punto de partida
para definir procesos de desarrollo, en los cuales, la estima de los recursos
humanos es primordial. Scrum maneja varios roles dentro de la metodologia
como el Scrum Master, el Product Owner y en general, se hace referencia al

equipo. (Ramos, 2014)

El Scrum Master es el encargado de la direccion del proyecto; mientras que el
Product Owner se encarga de la gestién de los stakeholders o interesados del

proyecto, tanto internos como externos, y el equipo de desarrollo encargado de
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la implementacion. Sus periodos iterativos denominados sprint comprenden un
periodo entre una y cuatro semanas. Estan conformados y designados por el
equipo de desarrollo, este equipo definira un entregable que sera un incremento
de software potencialmente utilizable. (Ramos, 2014)

El Product Backlog es un conjunto de requerimientos de alto nivel que poseen
una prioridad definida y establecen los parametros fijos y precisos enfocandose
en el esfuerzo que se realizara. Este Product Backlog definira las caracteristicas

de cada sprint y su realizacion. (Ramos, 2014)

El procedimiento se realiza desde el punto de vista del Product Owner que
identifica los elementos que contendra el Product Backlog y se los define en la
reunion de Sprint Planning. El equipo analiza la cantidad de esfuerzo y se plantea
si se puede o no realizar dicho trabajo en el siguiente sprint. Durante el desarrollo
de sprint en ejecucion, no se aceptan cambios dentro del tiempo que este durard,
dando asi la certeza de que la gestion de cambios se encuentra congelada

durante el periodo de tiempo determinado que durara el sprint.

Se permiten los equipos auto organizados dentro del desarrollo, considerando la
comunicacion verbal de los miembros y demas disciplinas dentro del proyecto.
Una ventaja por sobre otras metodologias y procesos de desarrollo de software
es que Scrum es muy facil de aprender y requiere poco esfuerzo tanto de
interesados en el proyecto como desarrolladores para utilizar inicialmente. La
desventaja mayor indicada es que, aunque su gestibon de cambios sea
actualizada en gran medida y propuesta directamente por el cliente, no es tan

flexible como otras metodologias agiles de desarrollo de software. (Ramos, 2014)

2.6.3 Mobile-d

La metodologia Mobile — D para el desarrollo de aplicaciones moviles tienen
como objetivo conseguir ciclos de desarrollo muy rapidos en equipos muy
pequefios para desarrollar software que funcione satisfaciendo una serie de
requisitos para obtener productos de calidad. En la mayoria los sistemas
operativos moviles van cambiando rpidamente debido a la competencia del
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mercado, lo que demanda realizar aplicaciones en corto tiempo, razén por la cual

se utilizara el presente método para el proyecto de investigacion.

Amaya (2013) afirma que la metodologia Mobile-D estd basada en préacticas
agiles como Extreme Programming (XP), Cristal Methodologies y Rational
Unified Process (RUP). Este método tiene un ciclo de vida que se divide en cinco
fases: exploracion, inicializacion, produccion, estabilizacion y prueba del sistema
(figura 2.8).

el =3 =
B B B
IR BB B2 BN
= BB E eEa

Figura 2.8. Ciclo de desarrollo Mobile — D adaptado de Amaya (2013),
Metodologias agiles en el desarrollo de aplicaciones para dispositivos
moviles.

2.6.4 Fase de exploracion

Siendo ligeramente diferente del resto del proceso de produccion, se dedica al
establecimiento de un plan de proyecto y los conceptos basicos. Por lo tanto, se
puede separar del ciclo principal de desarrollo (aunque no deberia obviarse). Los
autores de la metodologia ponen ademas especial atencion a la participacion de

los clientes en esta fase. [Koskela, 2004].
Los objetivos del establecimiento del cliente son:

¢ Identificar al cliente participativo para el producto.
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e Lograr el compromiso de los clientes identificados para la participacion del
proyecto.

e Definir el modo, tareas, funciones y responsabilidades del grupo de
cliente.

2.6.5 Fase deinicializacion

Los desarrolladores preparan e identifican todos los recursos necesarios. Se
preparan los planes para las siguientes fases y se establece el entorno técnico
(incluyendo el entrenamiento del equipo de desarrollo). Los autores de Mobile-D
afirman que su contribucion al desarrollo agil se centra fundamentalmente en
esta fase, en la investigacion de la linea arquitectonica. Esta accion se lleva a
cabo durante el dia de planificacién. Se agregan las observaciones, se identifican
similitudes y se extraen soluciones viables para su aplicacion en el proyecto.
Finalmente, la metodologia también contempla algunas funcionalidades

nucleares que se desarrollan en esta fase, durante el dia de trabajo.
Los objetivos de la fase de inicializacion son los siguientes: [Koskela, 2004]

e Adquirir un buen conocimiento general del producto para el equipo del
proyecto de los requisitos iniciales y descripciones de linea de
arquitectura.

e Preparar los recursos fisicos, técnicos y humanos, asi como de los clientes
comunicacién, los planes del proyecto y todas las cuestiones
fundamentales de desarrollo para que todos ellos estan en plena
preparacion para la implementacion de los requisitos seleccionados por el

cliente durante las proximas fases del proyecto.

El patrén de fase de inicializacion puede llevarse a cabo a través de las siguientes

etapas en la figura 2.9:
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Figura 2.9: ciclo de inicializacién Mobile-D

2.6.6 Fase de produccién

Fuente: Koskela, 2004.

Se repite la programacion de tres dias (planificacion trabajo-liberacion) se repite

iterativamente hasta implementar todas las funcionalidades. Primero se planifica

la iteracion de trabajo en términos de requisitos y tareas a realizar. Se preparan

las pruebas de la iteracién de antemano (de ahi el nombre de esta técnica de

Test-Driven Development, TDD). Las tareas se llevaran a cabo durante el dia de

trabajo, desarrollando e integrando el codigo con los repositorios existentes.

Durante el ultimo dia se lleva a cabo la integracion del sistema (en caso de que

estuvieran trabajando varios equipos de forma independiente) seguida de las

pruebas de aceptacion. [Koskela, 2004]

Los objetivos son:

¢ Implementar la funcionalidad priorizada cliente para el producto.

e Se centran en la funcionalidad del nucleo fundamental de su ejecucion a

principios del incrementar para permitir maltiples ciclos de mejora.

Después de iteracion 0, los criterios de ingreso son:

e Lafase de iteracion precedente ha sido completada.

¢ Se han identificado los requisitos funcionales mas importantes.

e El equipo se hareunido y ha sido entrenado para el método de desarrollo.

e El entorno de desarrollo ha sido establecido.

Después de iteraciones posteriores, los criterios de ingreso son:

e Precediendo la produccion de iteracion se completa.
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Las etapas de la fase produccion se presentan en la siguiente figura 2.10:

Figura 2.10: ciclo de produccién Mobile - D
Fuente: Koskela,2004.

2.6.7 Fase de estabilizaciéon

Se llevan a cabo las ultimas acciones de integracion para asegurar que el sistema
completo funciona correctamente. Esta serd la fase méas importante en los
proyectos multiequipo con diferentes subsistemas desarrollados por equipos
distintos. En esta fase, los desarrolladores realizaran tareas similares a las que
debian desarrollar en la fase de "produccion”, aunque en este caso todo el
esfuerzo se dirige a la integraciébn del sistema. Adicionalmente se puede

considerar en esta fase la produccion de documentacion. [Koskela, 2004]

Los objetivos del modelo fase estabilizacion son:

¢ Finalizar la aplicacion del producto.
e Mejorar y garantizar la calidad del producto.

e Finalizar la documentacién del producto.

Los criterios de ingreso:

e La fase precedente se ha completado. Esto significa que la funcionalidad
esencial y valor de negocio del proyecto ha sido implementado y se

muestra al cliente.

El modelo de la fase estabilizacion puede llevarse a cabo a través de las

siguientes etapas. Figurar 2.11:
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Figura 2.11: ciclo de produccion Mobile —= D
Fuente: Koskela,2004.

2.6.8 Pruebay correccion del sistema

Tiene como meta la disponibilidad de una version estable y plenamente funcional
del sistema. El producto terminado e integrado se prueba con los requisitos de
cliente y se eliminan todos los defectos encontrados. [Koskela, 2004]
Los objetivos del sistema de prueba y correccion son:
e Pruebe el sistema en base a la documentacion presentada en el proyecto
e Proporcionar informacion de los defectos encontrados
¢ Deje que el equipo de proyecto para planificar solucion para los defectos
encontrados
e Corregir los defectos
e Producir como error de sistema libre como sea posible
Los criterios de ingreso:
e Las fases anteriores necesitan ser terminado, por lo que la prueba puede
llevarse a cabo con un sistema en funcionamiento.
¢ Roles definidos por el equipo de pruebas.
La siguiente figura 2.12 ilustra las etapas de las cuales el sistema de prueba y

fase de correccion esta compuesto:

Prueba del
sistema

»

Empaguetamisnto
de documentacian

| EEE L

P

Figura 2.12: Ciclo fase prueba y correccion del sistema Mobile-D
Fuente: Koskela, 2004




CAPITULO III.
MARCO APLICATIVO



3.1 INTRODUCCION
En el capitulo anterior se mencioné la metodologia a desarrollar Mobile-d, la cual
sera de mucha utilidad para la construccion de este capitulo y asi poder cumplir

con los objetivos del proyecto.

En este capitulo se detalla los elementos de la aplicacion mdévil definiendo los
aspectos esenciales del modelo de forma teorica. La aplicacion maovil con
tecnologia NFC comunicacion de corto alcance para la identificaciéon de
informacion del usuario a través de un cédigo que genera este TAG-NFC (chip)

el cual la aplicacion detectara.

La administracion del proyecto es importante, de tal manera que la programacion
extrema intenta definir rapidamente un plan global del sistema, desarrollar y
liberar rapidamente el software y posteriormente revisarlo continuamente para

incorporarles caracteristicas adicionales que propone metodologia Mobile-D.

3.2 DESARROLLO DE LA METODOLOGIA MOBILE-D

e En la fase de inicializacion se hace una documentacion inicial en la cual
se estudia los procedimientos a seguir desde el punto de vista del usuario
definiendo los requerimientos que permite describir las funcionalidades de
mddulos de control y registré de informacion del usuario.

e En la fase de produccion se repetira iterativamente hasta implementar
todas las funcionalidades del sistema. Las tareas se llevaran a cabo
durante el dia de trabajo, desarrollando e integrando los cédigos.

e En la fase de estabilizacion se comprueba que los documentos de
arquitectura, disefio y la interfaz de usuario incluyen los arreglos como
parte de algunos modelos de documentos de software, aunque muchos
simplemente seran descartados una vez que han cumplido su proposito
para la aplicacion movil.

e Todas las historias, las tareas y los documentos tienen que hacerse por lo
gue la prueba puede ser ya realizada. El sistema desarrollado debe estar
preparado para las pruebas junto a las descripciones de interfaz de

usuario completando asi las pruebas. Los defectos encontrados deben dar
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prioridad a fin de que los defectos mas graves se arreglen lo mas antes
posible.

e La ultima fase de prueba y reparacion del sistema tiene como meta la
disponibilidad de una version estable y plenamente funcional del sistema
tras las iteraciones ya echas. El producto terminado e integrado se prueba
con los requisitos de cliente y se eliminan todos los defectos encontrados.

3.3 FASE DE EXPLORACION

Esta fase se encarga de la planificacion y el establecimiento del presente
proyecto de desarrollo. Esta fase es de suma importancia para establecer las
bases, la arquitectura, como también el entorno donde opera el sistema. Asi
mismo es necesario conocer y especificar las distintas partes o0 grupos
necesarios para la continuidad del proyecto.

3.3.1 Propuesta del producto e historias de usuario

Se propone una aplicacién movil desarrollada con la metodologia Mobile-D junto
con la tecnologia de comunicacion de corto alcance NFC, la cual esta aplicacion
hara posible el control y registro de los participantes que asisten a un evento los

cuales deben contar con tags o dispositivos con tecnologia NFC.

El usuario de la aplicacion movil sera el personal administrativo que este a cargo
de un evento el cual debe tener acceso a un dispositivo moévil y tener instalada la

aplicacion.
3.3.2 Historias de usuario

La descripcion del usuario sera util para el desarrollo de la aplicacion movil para
el control de acceso a los diferentes eventos, en las tablas encuentra detallada

las descripciones necesarias.
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Tabla 3.1: Historia de usuario 1

HISTORIAS DE USUARIO

Numero:1 Nombre historia: Registro del formulario
Usuario: Usuario movil Iteracion asignada:1
Prioridad de negocio: media Riesgo en desarrollo: media

DESCRIPCION

Almacenar la informacion y generar un cédigo Unico para el control de acceso

Tabla 3.2: Historia de usuario 2

HISTORIAS DE USUARIO

Numero:2 Nombre historia: Ingreso de usuario
Usuario: Usuario movil Iteracion asignada:2
Prioridad de negocio: media Riesgo en desarrollo: alta

DESCRIPCION

El inicio de sesion en el dispositivo movil debe tener un usuario y contrasefia

para poder ingresar a la aplicacion.

Tabla 3.3: Historia de usuario 3

HISTORIAS DE USUARIO

Numero:3 Nombre historia: Validar
Usuario: Usuario movil Iteracion asignada:3
Prioridad de negocio: alta Riesgo en desarrollo: alta

DESCRIPCION

La aplicacion realiza el reconocimiento del tag
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Tabla 3.4: Historia de usuario 4

HISTORIAS DE USUARIO

Numero:4 Nombre historia: modificar
Usuario: Usuario movil Iteracion asignada:4
Prioridad de negocio: alta Riesgo en desarrollo: alta

DESCRIPCION

El administrador puede modificar los datos necesarios y los almacena en la

aplicacion.
Tabla 3.5: Historia de usuario 5
HISTORIAS DE USUARIO ‘
Numero:5 Nombre historia: Buscar
Usuario: Usuario movil Iteracién asignada:5
Prioridad de negocio: media Riesgo en desarrollo: media

DESCRIPCION

Realiza una busqueda por id de participante en la base de datos y muestra los
resultados en pantalla

Tabla 3.6: Historia de usuario 6

HISTORIAS DE USUARIO

l

Numero:6 Nombre historia: Eliminar
Usuario: Usuario movil Iteracion asignada:4
Prioridad de negocio: media Riesgo en desarrollo: media

DESCRIPCION

Se realiza una busqueda para ver si el participante esta en la base de datos y

eliminarlo.
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3.3.3 Requerimientos funcionales y no funcionales

Requerimientos funcionales

Los requerimientos funcionales sirven para poder definir el comportamiento
interno del sistema y las funciones que podra realizar. También sirve para
describir los resultados producidos de acuerdo a las entradas. En este caso la

lista a continuacion muestra los requerimientos observados para la aplicacion:

e La aplicacion debe realizar un formulario de registro del participante

e La aplicacion debe iniciar sesion con un usuario y contrasefia

e La aplicacion debe ser capaz de establecer conexion con otro dispositivo
con tecnologia nfc.

e La aplicacion debe poder registrar los tags nfc.

e La aplicacion debe eliminar o modificar datos de un participante.

e La aplicacion debe permitir o denegar el acceso a un evento.

e El usuario debe restringir el ingreso dependiendo del paquete adquirido.
Requerimientos no funcionales

Los requerimientos no funcionales ayudaran a ver los aspectos del sistema
visible para el usuario. Son criterios que juzgan el desempefio del sistema. Entre

los requerimientos no funcionales se tiene los siguientes:

e La aplicacién debe ser facil de usar
e Las interfaces de la aplicacion deben ser amigables e intuitivas
e La aplicaciéon debe ser eficiente y eficaz

e La aplicacion requiere que el dispositivo movil cuente con nfc.

3.4 FASE DE INICIALIAZCION
Para el desarrollo del sistema seguimos con la fase de iniciacién, configurando y
preparando los recursos necesarios, en esta fase se analizara todos los médulos

gue el sistema tendra para su funcionamiento.
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3.4.1 Establecimiento de recursos fisicos y técnicos

En este punto se describiran las herramientas utilizadas para la implementacién

de la aplicacion.

e Plataforma Android: La eleccion de esta plataforma se debe al gran
porcentaje de mercado que utiliza un dispositivo mdévil con el sistema

operativo Android a nivel global ver figura 11.
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@ Android @ 05 Windows Microsoft @ SymbianOS @ Otros

Figura 3.1: cuota de mercado de los sistemas operativos para teléfonos
moviles 2010 a 2018
Fuente: Statista, 2021

Segun las estadisticas para el afio 2018 el sistema operativo mas utilizado es

Android con un porcentaje del 75,45% es por tal raz6n que se ha tomado en

cuenta para el presente proyecto.

Para desarrollar la aplicacion en el sistema operativo Android se hara uso de las

siguientes herramientas:

> Android Studio 4.1
» Android SDK Tools versién 30.0.2
» Android SDK Platform Tools versién 30
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e Spring Boot: es un recurso importante que facilita la creacién de
aplicaciones independientes para el desarrollo de las APl REST servicios

de backend y aplicaciones de Android.

N

\{gegf AL

— % ves

-
// .htaccess Jakabase

Figura 3.2: Modelo vista controlador
Fuente: Pkmuaz, 2016

» Javaversion 11

» Spring Boot version 2.4.3
» Spring Boot Security

» Maven 4.0

e PostgreSQL: recurso utilizado para la creacion de la base de datos donde
se almacena la informacion del usuario.

3.4.2 Modelo entidad —relaciéon

Segun los requerimientos ya expuestos en la fase uno se pudo elaborar el

siguiente modelo entidad — relacion en la figura 3.1
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apellido

d nombre @
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FAQUETE

descripcidn

Figura 3.1: diagrama entidad relacion

3.4.3 Diagrama de clases

Después de haber analizado y posteriormente elaborado la base de datos en
Postgres, se pasa a la Elaboracion de un diagrama de relacion en DBeaver.
Figura 3.2

1 paquetes

= evento_paquete

+ cod_paq varc 255) NOT NULL

s evento_cod varchar(255) NOTNULL S ——— R floatd NOT NULL
+ paquete_cod varchar(255) NOT NULL varchar(255)
™ eventos %0 varchar(255)

+ cod_even v: ar{255) NOT NULL

FR usuario_evento

ap_materno

nto_cod varchar

ap_paterno

suario_Id carrera

Figura 3.2: diagrama de clases
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3.5 FASE DE PRODUCCION
En esta fase se desarrolla el codigo para creacion de la base de datos, el

prototipo del sistema y las funcionalidades de la aplicacion movil.
3.5.1 Producto

Se puede observar en la figura 3.4 el prototipo del sistema mostrando la pantalla
principal del usuario el cual solo podra registrarse para acceder a los diferentes

eventos dependiendo del paquete adquirido.

4:22 a® ---

AccessControl

BIENVENIDO

NEEC

Access Control

REGISTRAR

Figura 3.4. Pantalla principal

Para la figura 3.5 se muestra el formulario de registro del usuario, los datos
almacenados en el formulario por cuestion de seguridad serén cifrados a la

hora realizar el envio a la base de datos para evitar robo de informacion.
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422 @ 4 ® -

AccessControl

DATOS PERSONALES

Nombre:

Apellido paterno:
Apellido Materno:
Ci:

Edad

Corre Electronico:

Ocupacion: .
I Seleccione -

Celular:

Departamento

Institucion

Nie Osi Owe
ENVIAR

Figura 3.5. Pantalla de registro

También se realiz6 una segunda aplicacion para la administracion general del
sistema, en la figura 3.6 la pantalla principal nos muestra un acceso diferente
del sistema a diferencia de la primera aplicacion es esta pantalla el
administrador debe tener una usuario y contrasefia Unicos para poder acceder

a la aplicacion.

4:23 a4 ® -

controlaccess2

Usuario:

Password:

INICIAR SESION

56



Figura 3.6. Pantalla principal 2

Esta segunda aplicacién (figura 3.7) podra eliminar a un usuario, modificar los
datos del usuario en caso de algun error, afiadir un nuevo usuario si es que
tuvo algun problema a la hora de registrarse o mostrar los datos de todos los
usuarios inscritos en el sistema, también podra realizar el control de acceso a

los diferentes eventos y tener un registro de la hora y fecha de cada usuario.

4:23 €& -4 ® ---

controlaccess2

ENVIAR DATOS AL TAG

USUARIOS INSCRITOS

Figuran 3.7. Pantalla de control del sistema

3.6 FASE DE ESTABILIZACION

En esta fase del proyecto como nos indica la metodologia Mobile D llegamos a
ensamblar todos los mdodulos del sistema en uno solo para su funcionalidad. Para
a continuacion llevar a cabo las diferentes pruebas al sistema de identificacion y

control.

En la figura 3.8 se puede observar el codigo para la creacion de la interfaz movil

en la cual solo se realiza el registro del formulario.
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a [AccessControl.app]

Figura 3.8: registro del formulario

En la figura 3.9 se observa el cédigo de la interfaz del usuario para el control de
acceso y ademés de los diferentes médulos implementados.

Figura 3.9 desarrollo de la interfaz de usuario con sus respectivos médulos
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3.7 FASE DE PRUEBA

En esta fase del proyecto el sistema debe estar terminado ya con una estabilidad
suficiente y requerida ademas de todos las APIS en Spring Boot para poder
consumir los servicios desde Android, también se podra observar la aplicacion

de Spring Security OAuth para la correcta identificacion del usuario.
3.7.1 Identificacion del tag NFC

Se puede observar en la figura 3.10 los datos recogidos en el momento de la

aproximacion de la tarjeta.

xml [NFcDemo-master.app]

Figura 3.10. Identificacion del tag NFC.

3.7.2 Conexion alabase de datos

En la figura 3.11 se puede observar la construccion del backend, la

implementacién de todos los servicios.
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eclipse-workspace - controlaccess_sb_backend/src/main/java/com/madelem/controlaccess/apirest/auth/AuthorizationServerConfig.java - Eclipse IDE

File Edit Source Refactor Navigate Search Project Run Window Help

d-ERixici®isver vigRerice el P Y eRETIE-Ere P ey g

Package Explorer H prings & Authorizatio. & ke trolacce: a
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Local

eferredRel

sopoEERED
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com.madelem.controlaccess.apirest.auth AuthorizationServerConfig java - controlaccess_sb_backend/src/main/java

Figura 3.11: Implementacién de los servicios.

3.7.3 Spring Boot Security

En la figura 3.12 se puede observar la implementacion de la seguridad del

usuario al ingresar a la base de datos.

clipse v 16 de abr

eclipse-workspace - controlaccess_sb_backend/src/main/java/com/madelem/controlaccess/apirest/auth/SpringSecurityConfig.java - Eclipse IDE
Flle Edit Source Refactor Navigate Search Project Run Window Help
L Ad B B BSCEE 2500 B S iR eviewm el Jn vEveP e g

ge Explorer : B spri thorizatio 0 S n pHEPmd B

annotation.Auto

» B SpringsecurityConfigjava
&
ra
ra
]
ra
r &
va
ra

authent

B Console

04- 4:02 2 ask- j mIn 0 Using JtaP
1-04-16 3 2 task y erfFact: n nitiali: JPA Enti:
restartedMa Defe eposi lizatio ener : Spring Di repositor

Started Controlacce

$2a$10$1F
0$BVI

Writable Smart Insert

Figura 3.12: implementacién de la seguridad para el usuario
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Hasta este punto la aplicacion debe estar desarrollada en su totalidad

con sus respectivos modulos funcionando de manera eficiente como se

muestra en la figura 3.13.

BIENVENIDO

ISNBEC

REGISTRAR

Figura3.13: prototipo final de la aplicacién
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CAPITULO IV.
PRUEBAS Y RESULTADOS



En esta etapa del proyecto para la comprobacion del correcto funcionamiento y
verificacién de calidad de la misma se realizaron las pruebas respectivas para asegurar
que la aplicacion movil funciona correctamente, Para esto se hicieron encuestas a los

usuarios.

4.1 METRICAS DE CALIDAD DEL PROYECTO

Son todas las pruebas que definen de una u otra forma la calidad del software, siendo
los puntos criticos en el disefio, codificacion, pruebas y mantenimiento, basada en las
normas 1SO 9126 que esta medida de acuerdo a su usabilidad, funcionalidad,

confiabilidad, mantenibilidad y compatibilidad.
4.1.1 PRUEBA DE USABILIDAD

Permite evaluar el esfuerzo que debe tener el usuario para el manejo del sistema, el
grado en el que el software es facil de usar. En la tabla 4.1 se pude observar algunas
preguntas respecto a la usabilidad del sistema. Para tal efecto se realiz6 las pruebas en

40 personas.

Tabla 4.1. Escala de valores para la usabilidad

ESCALA VALOR

Extremadamente satisfecho 5

Muy satisfecho 4
Moderadamente satisfecho 3
Poco satisfecho 2
No satisfecho 1
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Tabla 4.2. Usabilidad de la aplicacion

Nro. Caracteristicas Resultado
1 La aplicacion es facil de usar 5
2 Se puede realizar tareas de manera eficiente 5
3 Es atractivo a la vista 3
4 Los registros son eficientes y seguros 4
5 El tiempo de registro es eficiente 4
6 Considera que la aplicacién es util 5
Total 4.33

Por tanto, la usabilidad de la aplicacion esta determinada por el promedio de las

caracteristicas anteriores en la tabla 4.2.

o 54+45+3+4+4+5 100
Usabilidad = =433 *

= 0
= 86.66%

4.1.2 FUNCIONALIDAD

Es el grado en que el sistema satisface las necesidades indicadas. La eficiencia en la
eliminacién de defectos (EED) es una métrica que permite medir la habilidad de filtrar

las actividades de la garantia de calidad y control. Esta se define de la siguiente manera:
EED = E/(E + D)

Donde:

E = Numero de errores antes de la entrega del software.

D = Numero errores después de la entrega.

El valor ideal de EED es 1, esto quiere decir que no se encontraron errores o defectos

en el sistema.
En las pruebas antes de la entrega del Sistema se encontraron los siguientes errores.

1. Elregistro de un usuario es muy lento.

2. Muestra de manera infinita a un usuario.
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3. No se cuenta con un nivel de seguridad en el registro de usuario y contrasefia.
4. No se cuenta con un listado de eventos.
5. No se cuenta con registro de quien hizo la modificaciéon de a un usuario.
6. Existe una demora al hacer la lectura del tag.
7. No reconoce el smartphone como tag solo le permite funcién de lectura.
Por tanto:

E=28

Se encontraron con algunos defectos en los requerimientos después de la entrega de

la entrega al cliente.

Se fueron desarrollando la solucién de cada defecto, excepto la numero siete de los

anteriores ya mencionados, por lo tanto, D=1, y reemplazando en la ecuacion tenemos:
EED = 7/(7+1) = 0,875

Por lo que se pudo obtener un 87,5% de funcionalidad.

4.1.3 PRUEBA DE COMPATIBILIDAD

Para las pruebas de compatibilidad con NFC se aplicaron en dispositivos reales ya que
el emulador de Android no incluye hardware virtual para NFC el cual nos permite poder
realizar el control de acceso de manera eficiente, la aplicacién para el registro a los
diferentes eventos se realiza de manera eficiente en diferentes dispositivos moviles o

Tablet que cuenten con Android superior o igual a 4.1.

4.1.3.1ENCUESTA A USUARIOS

La presente encuesta se realizé con el fin de saber si los usuarios cuentan con la
tecnologia NFC en sus smartphones, esto es de gran importancia para tomar la decision

de optar por tags o tarjetas NFC que contaran con la misma funcionalidad.
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Tabla 4.3. Tabla de resultados -1

Pregunta ¢ Usted cuenta con un smartphone?
Gréfico
®si
® no
Objetivo Determina la cantidad de usuarios que cuenta con

teléfonos inteligentes lo que nos permite evaluar si la
aplicacion estara al alcance de la mayoria de los

usuarios.

Tabla 4.4: Tabla de resultados -2

Pregunta 2. ¢ Cuél es la marca de su smartphone?
Grafico
@ Samsumg
@ Xiaomi
@ Huawei
@® otros
Objetivo Se determin6 que Xiaomi es la marca mas usada por

los usuarios lo cual es beneficioso para la presente
investigacidon ya que esta marca salié hace poco al
mercado queriendo competir con marcas conocidas
como Samsung e implant6 NFC a su smartphone a
precios econdémicos, lo que nos indica que NFC podria

estar al alcance de todos los usuarios en poco tiempo.




Tabla 4.5. Tabla de resultados -3

Pregunta 3. ¢,Con qué version de Android cuenta su
smartphone?
Grafico
@® menora 4.1
® mayorad.1
Objetivo La pregunta se hizo con fin de saber si la aplicacion

estara al alcance de todos los usuarios, ya que como
requisito para la aplicacion es necesario contar con un

Android superior a 4.1.

Tabla 4.6. Tabla de resultados — 4

Pregunta 4. ¢ Usted conoce acerca de la tecnologia NFC?
Grafico
@ si
® Nc

Objetivo Determinar si el usuario se familiariza con la
tecnologia NFC para en un futuro se realizan
diferentes investigaciones al respecto y asi se pueda

aprovechar los diferentes usos que se le pueda dar.




Tabla 4.7. Tabla de resultados — 5

Pregunta 5. ¢ Usted cuenta con tecnologia NFC en su
dispositivo?
Gréfico
® si
@ No
Objetivo Determina que existe una cantidad minima que a

pesar de tener un smartphone no cuentan con

tecnologia NFC.

4.2 SEGURIDAD

La seguridad una parte importante durante el desarrollo de la aplicacion, la
autentificacion de usuarios y la encriptacion de las contrasefias, la validacion
para los datos de entrada que tiene el sistema y finalmente la seguridad en la

base de datos.
4.2.1 A NIVEL DE APLICACION

En este proyecto se hizo la utilizacion del framework JSON que tiene las

siguientes caracteristicas en cuanto a seguridad.

Una de las principales preocupaciones de las codificaciones JSON es evitar la

ejecucion arbitraria de codigo remoto Javascript en el navegador o en el servidor.

Para evitarlo resulta vital usar un serializador JSON para codificar correctamente
los datos enviados por el cliente y evitar la ejecucién de cddigo incluido dentro
de la informacién introducida por el cliente.

La informacion que va en la url es susceptible de ser almacenada y hay que evitar

como sea incorporar informacion sensible en la misma: como nimeros de cuenta,
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datos de la tarjeta, teléfono, email o incluso datos de salud personal asi como
datos asociados a la autenticacién y autorizacion DOM tokens o password.
(ciberseguridad ,2020)

4.2.2 AUTENTIFICACION Y AUTORIZACION

No todos los métodos HTTP realizan la misma funcionalidad ni todos los clientes
de la APl deben tener permiso y acceso a dichos métodos.

Es habitual que sobre un mismo recurso se exponen métodos de consulta como
el GET y métodos con un rol operativo como POST, PUT, y DELETE siendo estas
susceptibles de un control de acceso mas estricto, ya que solo personas con
permisos especiales como un gestor o los propios duefios de los datos las
puedan realizar. (ciberseguridad ,2020)

Tipos de tokens y casos de uso

e Data token: En su forma serializada un JWT es muy compacto y facil de
transmitir en peticiones HTTP y se usa para el intercambio de datos.

e |D token: Emitido por un gestor de identidades, a peticion de una
aplicacion cliente, tras haber autenticado a un usuario. Permite a la
aplicacion cliente obtener datos del usuario de manera confiable sin tener
gue gestionar sus credenciales.

e Access token: Emitido por un servidor de autorizacion, a peticion de una
aplicacion cliente, y permite a esta el acceso a un recurso protegido en
nombre de un usuario. Este token se usa como método de autenticacion
y autorizacion por parte de la aplicacion cliente frente al servidor que aloja
el recurso.

JWT permite el intercambio de datos de manera segura entre partes de manera
mas eficiente que otros estandares (SAML) debido a su menor tamafio, lo que lo
hace ideal para los siguientes casos de uso:

e Intercambio de datos de sesion entre cliente y servidor: Debido a su
mecanismo de serializacion a veces son usados para transmitir
informacion de sesion y estado entre el servidor y sus clientes. Se suelen

usar » tokens inseguros» (sin firma).

69



e Autenticacién federada: Elimina la necesidad de que las aplicaciones
gestionen las credenciales de sus usuarios, delegando en un gestor de
identidad de confianza el proceso de autenticacion de los mismos. El
gestor genera un token verificable por la aplicacién que contiene los datos
necesarios del usuario.

e Autorizacion de acceso: El token contiene la informacion necesaria para
gue un servicio de APIs pueda evaluar si la operacion solicitada por el
tenedor del token se puede permitir.

Cada caso de uso tiene distinto destinatario (aplicacion cliente y servicio de API),
pero en el caso de que se ejerza control simultaneo sobre las dos, un Unico token

puede ser usado para ambos casos (ciberseguridad ,2020).

4.2.3 SEGURIDAD EN LA BASE DE DATOS

Todos los ficheros almacenados en la base de datos estan protegidos contra escritura
por cualquier cuenta que no sea la del super usuario de Postgres. Y este es el inico que

pueda: Leer, escribir y ejecutar sin restriccion.

El “Postmaster” que es el responsable de aceptar las comunicaciones con el cliente,
autentificar y dar acceso. El “Postmaster” se encarga de la administracion de los querys
y comandos enviados por el cliente. Las conexiones de los clientes se pueden restringir

por direccién IP y/o por nombre de usuario.
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CAPITULO V.

CONCLUSIONES Y
RECOMENDACIONES

71



5.1 CONCLUSIONES

Hoy en dia se puede encontrar una variedad de aplicaciones para el control de
acceso en la Play Store, pero son pocas las que ofrecen movilidad y flexibilidad,
la mayoria de proyectos o aplicaciones requieren de Arduino lo que implementa
en gastos para el desarrollo del sistema. La aplicacién desarrollada para la tesis
no necesita contar con una infraestructura, inicamente requiere de un dispositivo

con sistema operativo Android que tenga incorporado NFC.

La aplicacion necesita que el dispositivo disponga de una conexion a internet
para su uso, ya que la comunicacién de la aplicacién con la base de datos para

el consumo de servicios sera a través de Spring Boot.

Después del desarrollo de aplicacion se puede evidenciar que se ha cumplido

con cada uno de los objetivos planteados en la tesis.

e En el marco tedrico se logré realizar la descripcion de los principios
basicos del uso y funcionamiento de la tecnologia NFC y las herramientas
Utiles para el desarrollo del sistema.

e Con el uso de la tecnologia NFC, se logré realizar un control de acceso a
diferentes areas con tan solo obtener el tag o el movil con NFC y pasarlo
por el lector para el despliegue la informacion del usuario y hacer las
comprobaciones necesarias para permitir el acceso.

¢ Mediante la metodologia de desarrollo Mobile-D se logré implementar un
prototipo para el desarrollo del sistema y de esta manera cumplir con los
requerimientos de inicio.

e Se logro centralizar toda la informacion en una base de datos de la
aplicacion movil principal.

e La aplicacibn movil desarrollada esta preparada para adaptarse a
diferentes tipos de terminales modviles que existen actualmente en el
mercado. ademas, esta preparada para ser utilizada desde una version de

Android 4.1 (Ice CreamSandwich), ya que la APl minima en la que se ha

72



creado el proyecto es la API 15, hasta la version Android 7.1 (Nougat), el

proyecto se ejecuta por defecto en una API 25.

5.2 RECOMENDACIONES
Se recomienda el desarrollo de un sistema web como complemento a la

investigacion realizada.

Para futuros proyectos de investigacion se aconseja aprovechar al maximo las
utilidades de la tecnologia NFC, viendo la gran variedad de usos que se le puede
dar como son los pagos sin contacto, control de acceso, cerraduras o la
combinacion del NFC con otras tecnologias como bluetooth, cédigo QR o

Arduino.

En vista de que la tecnologia NFC tiene un bajo costo y un gran potencial se
recomienda sea desarrollado para el area de salud en el control de sus pacientes,

historias clinicas, y otros. Los cuales seran de gran ayuda para la sociedad.
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