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RESUMEN

En esta tesis se analizan diferentes métodos para la deteccion de malware en una red, es
decir, aquel flujo de tréfico de red que se encuentran en nuestro conjunto de datos pero que
no tiene un comportamiento normal. Encontrar patrones en el flujo de trafico de red, sigue
siendo un reto interesante en la seguridad informatica. Las anomalias en el flujo del trafico
de red aparecerdn por varias razones como actividades maliciosas o caidas, en este
sentido el flujo del trafico de red y una combinacién con técnicas de Machine Learning,
puede convertirse en un buen aliado para ir méas alld de las firmasy ser capaz asi de
encontrar patrones previamente desconocidos. En cada prediccion realizada por un
diferente modelo serd precisa 0 no tan precisa, esto dependera de como el algoritmo se
comporte a nuestro DataSet y se logre ver si el algoritmo cumple con la prediccion
necesaria a donde se pretende llegar, que es la deteccion de malware en la red. Los
algoritmos de deteccion de anomalias que se van a estudiar son el covarianza robusta que
trata de encontrar una elipse que contenga los puntos considerados como normales. El
segundo es de las maquinas de vectores de soporte de una clase, se basa en la construccion
de arboles binarios con la idea de que las anomalias se encuentren en hojas mas cercanas a
la raiz mientras que los puntos normales se ubiquen a mayor profundidad. El tercero de los
bosques de aislamiento se basa en la construccion de arboles binarios con la idea de que las
anomalias se encuentren en hojas mas cercanas a la raiz mientras que los puntos normales
se ubiquen a mayor profundidad. Finalmente el del factor de anomalias local busca asignar
a cada uno de los datos una puntuacién en funcién de la distancia a la que se encuentran sus
vecinos, de tal manera que los puntos mas aislados sean considerados como anomalias.
Después de analizar y evaluar cada método de métodos de prediccion, los resultados
obtenidos no tan precisos en la prediccion de detectar malware son el del el Covarianza
Robusta, Vector de una Clase y por Gltimo el método que nos ofrecié mejores resultados

Bosques de Aislamiento cumpliendo con nuestro objetivo que es detectar el malware.

PALABRAS CLAVE: Malware, Anomalias, Trafico de Red y Algoritmo.



ABSTRACT

In this thesis different methods for the detection of malware in a network are analyzed, that
is, the flow of network traffic that is in our data set but does not have normal behavior.
Finding patterns in the flow of network traffic remains an interesting challenge in computer
security. The anomalies in the flow of network traffic will appear for several reasons such
as malicious activities or crashes, in this sense the flow of network traffic and a
combination with Machine Learning techniques, can become a good ally to go beyond the
signatures and being able to find previously unknown patterns. In each prediction made by
a different model it will be precise or not so precise, this will depend on how the algorithm
behaves to our DataSet and it is possible to see if the algorithm meets the necessary
prediction where it is intended to arrive, which is the detection of malware In the net. The
anomaly detection algorithms to be studied are the robust covariance that tries to find an
ellipse that contains the points considered normal. The second is from the support vector
machines of a class, it is based on the construction of binary trees with the idea that the
anomalies are in leaves closer to the root while the normal points are located deeper. The
third of the isolation forests is based on the construction of binary trees with the idea that
the anomalies are found in leaves closer to the root while the normal points are located
deeper. Finally, the one of the local anomaly factor seeks to assign to each one of the data a
score based on the distance to which its neighbors are, in such a way that the most isolated
points are considered as anomalies. After analyzing and evaluating each method of
prediction methods, the results obtained not so precise in the prediction of detecting
malware are that of the Robust Covariance, Vector of a Class and finally the method that

offered us the best results. Insulation Forests complying with Our goal is to detect malware.

KEY WORDS: Malware, Anomalies, Network Traffic and Algorithm.
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Capitulo 1

Marco Referencial

1.1 Introduccién

En la medida que las organizaciones informatizan sus procesos y se hacen mas
dependientes de las tecnologias, aumenta el impacto que la degradacién de los servicios
telematicos y el incumplimiento de los niveles de operacion, provocados por las fallas en
las infraestructuras Tecnologias de la Informacion (T1) pueden provocar en las mismas. De
ahi que la gestion de fallas debe realizarse de manera temprana, tomando rapidas decisiones
correctivas, basadas en la evaluacion del impacto de los dafios en el equipamiento provoca
en las organizaciones. Multiples esfuerzos se realizan en torno a la gestion de fallas, que
incluye acciones de monitoreo para la deteccion, aislamiento de estas y acciones de control

para la correccion de problemas (Hassett, 2016).

Desde el inicio de las computadoras los intrusos informaticos han intentado aprovechar las
debilidades o fallas en el sistema para causar diferentes ataques que pueden producir
distintos tipos de dafios en la informacion, software o el hardware y su modo de operacion

ha estado evolucionando a la par con la tecnologia.

Entre las soluciones que han sido desarrolladas para la deteccion, localizacion y aislamiento
de fallas en la red, se destaca el empleo de: maquinas de estado finito (Hassett 2016),
métodos estadisticos, aproximaciones basadas en reglas, ajustes de patrones, redes

neuronales, l6gica fuzzy y teoria de grafos (Matsumoto y Chenaru, 2016).

El incremento de ataques informaticos hacia las redes, se ha notado incluso mas con el
avance de las nuevas tecnologias de la informacion y comunicacién, con el objetivo de
seguir intentando causar dafios en contra de la integridad, disponibilidad y confidencialidad
de la informacidn, en tal caso se implementara un modelo de andlisis en el trafico de red

con el fin de localizar las actividades sospechosas.



Los resultados alcanzados a traves de las mismas solo han proporcionado una vista local de
la falla, y por lo tanto no pueden describirla, hasta que sus consecuencias son visibles, de
ahi que sea necesario complementarlos con mecanismos para la localizacion, los cuales son
responsables del andlisis de las alarmas generadas por los componentes de la red
proponiendo posibles hipdtesis sobre la causa de la falla (Souza, 2016).

En la presente tesis, se pretende investigar y analizar métodos para la deteccion de malware
en una red, con la finalidad de buscar algun indicio de un ataque conocido usando
herramientas de Machine Learning; donde el analista demora en realizar éste andlisis,
pueda utilizar éste modelo y logré hacerla de manera automatica.

1.2 Antecedentes

Encontrar patrones en los datos de red que no se ajusten al comportamiento esperado
(anomalias), sigue siendo un reto interesante en la seguridad informatica. Al pasar los afios
surgen propuestas para mitigar limitaciones y se centrara en la entrega de diferentes
aproximaciones académicas que han tenido en cuenta Netflow y Machine Learning como
centro del estudio. A continuacién una breve informacién de trabajos que se realizaron

estos ultimos anos.

En el 2012 se utilizaron maquinas de Boltzmann un tipo de red neuronal recurrente
estocastica para detectar los eventos andmalos en la red. En la etapa de pre procesamiento

usa Bro junto con una herramienta para analizar las trazas (Torrano, 2016).

En el 2014 el trabajo de Francesco Palmieri, Ugo Fiore y Aniello Castiglione utiliza Blind
source separation para modelar Independent component analysis como primer paso. Luego
utiliza arboles de decisién para la etapa de clasificacion. Sin embargo, algunos trabajos si
comparan diferentes algoritmos y a partir de ahi pueden extraerse algunas conclusiones.
Utilizando el algoritmo J48 proporcionando mejores resultados que BayerNet y OneR
(Torrano, 2016).



El 2015 los resultados del estudio de Félix Iglesiasy Tanja Zseby reflejan que ANN obtiene
mejores resultados que DTC, kNN, Bayes, SVM en el caso en el que se seleccionan
dieciséis caracteristicas de las cuarenta y uno que componen los conjuntos NSL-KDD o
KDD (Torrano, 2017).

El 2016 se realiza una etapa de pre procesamiento aplicando clustering y extraccion de
datos. A continuacion se utiliza como algoritmo incremental majority, que es una variacion
de redes neuronales, realizando varias iteraciones al utilizar una ventana deslizante.
Posteriormente se refinan los limites que definen el intervalo de normalidad aplicando un
algoritmo que llaman de deteccion de anomalias, escogiendo aquellos limites que optimizan

la tasa de aciertos y minimizan los errores (Torrano, 2017).

El 2017 se implemento la inteligencia artificial/machine learning para detectar trafico
anomalo/malware y analisis de sentimientos. Se muestra una topologia tipica de una
empresa, donde se necesita generar trafico Netflow hacia un servidor en cloud el cual
recibe el netflow producido por la empresa, méas el trafico de un ramsoware que ha
propdsito se ha agregado. Para el servidor Colector de Netflow se ha instalado Nfdump que
nos permite enviarle el trafico generado localmente. Aplicando algoritmo de Machine
Learning, él resultado y el sistema de aprendizaje se obtiene que reporta conexiones tipicas
y no tipicas que en algunos casos pertenecen a conexiones a C&C (Command Control
Servers) que son necesarios para descargarse la otra parte del malware faltante y que

deberian ser bloqueadas (Farro, 2017).

Llama la atencién que varios de estos trabajos, los mejores resultados utilizan variaciones
de redes neuronales para la clasificacion. Es destacable la adaptacidn de estos algoritmos
ante muestras no vistas como ser el flujo del trafico de una red, ademas de ser complejo e
impredecible, estd sujeto a cambios puesto que las anomalias continGan evolucionando.
Otra notable mencion el uso del protocolo NetFlow que ayuda a recopilar, agregar y
registra datos de flujo de tréafico en una red; este protocolo fue desarrollado por Cisco y esta

integrado en el software 10S de los equipos de Cisco de los enrutadores y conmutadores.


https://www.linkedin.com/in/cesar-farro-flores

1.3 Planteamiento del Problema

En los ultimos afios muchas soluciones han sido desarrolladas para la deteccion,
localizacion y aislamiento de fallas en la red (Mohiuddin, 2016). La deteccion de fallas
puede entenderse como una indicacion en linea de que algun componente de la red esta
funcionando incorrectamente. Estos componentes solo tienen una vista local de la falla, y
por lo tanto no pueden describir la falla, hasta que sus consecuencias son
visibles (Kleinsteuber y Mohiuddin, 2016).

Los algoritmos para la deteccion de fallas estan divididos en dos categorias; los basados en
el patron de la anomalia y los basados en el comportamiento normal de la red. Los basados
en el patron de la anomalia requieren tener un conocimiento previo sobre las fallas para su
posterior modelacion, lo que no siempre es posible debido a la propia complejidad de los
entornos de red, de ahi los nuevos tipos de fallas que posiblemente ocurran sin que puedan
ser detectadas (Chu, 2018).

En una red de computadoras, una Unica falla puede generar varias alarmas, lo que
frecuentemente dificulta el aislamiento de la causa primaria de esta. Algunas de las técnicas
que permiten la localizacion o aislamiento de la causa raiz de la falla son: los sistemas
basados en reglas, la teoria de grafos y algoritmos que se desarrollan considerando la
estructura de la red. Los sistemas basados en reglas presentan insuficiencias para la
adaptacion a nuevos problemas que no forman parte de la base de datos, lo que requiere el
incremento constante de reglas y dificulta su manutencion. Los grafos, que representan las
relaciones de dependencia entre los componentes de la red y permiten la modelacion de la
propagacion, pueden ser adicionados para mejorar la capacidad de diagndstico y adaptacion
a nuevos problemas. La definicién de un modelo propagacion de anomalias no es sencillo y

se pueden ignorar anomalias no previstas durante el disefio (Matsumoto y Chenaru, 2016).
1.4 Problema Central

¢COmo detectar de manera automatica malware en una red?



1.5 Problemas Secundarios

e Desafortunadamente, el nimero de amenazas crece exponencialmente y cada una es
mas compleja que la anterior, lo que hace muy aburrido y agotador la deteccion de un
alto porcentaje de ellas.

e La captura del flujo de trafico de red de un solo equipo es sencillo, pero capturar el
flujo de tréfico de red de toda una red donde existen mas de 4 0 5 equipos ses mas
complicado.

e Cuando el flujo del trafico de la red comienza a subir, se hace una tarea imposible de
detectar toda la actividad no autorizada siguiendo un conjunto de reglas.

e Si la cantidad de datos del flujo de red no tiene un nimero suficiente de casos es decir
es de tamafio reducido, sera dificultoso distinguir los datos que fueron infectados por el

malware de los datos que tienen un comportamiento normal.

e Si bien el malware es infectado en toda una red desde un destino el cual va cambiando,

se hace una tarea dificil de identificar el equipo que ha sido infectado por el malware.
1.6 Definicion de Objetivos
1.6.1 Objetivo General
Plantear un modelo que detecte de manera automatica malware en una red.

1.6.2 Objetivos Especificos

e Automatizar la busqueda de nuevos patrones de ataque, gracias a herramientas

estadisticas de busqueda, y al analisis de trafico anémalo.

e Monitorizar y analizar las actividades de los usuarios de modo que se puedan conocer

los servicios que usan y el contenido del trafico.



e Automatizar las tareas como la actualizacion de reglas, la obtencion y andlisis de datos.

e Obtener tantos conjuntos de datos como sea posible, procedentes de trafico de red con

un namero sustancial de filas y columnas.

e Establecer cuales son las técnicas de Machine Learning que se pueden usar para

realizar la clasificacion del trafico andmalo y del trafico normal.
1.7 Hipotesis

El uso de algoritmos de Machine Learning permite detectar Malware en una red, con una
confiabilidad del 90%.

1.8 Operacionalizacion de Variables

e Variable independiente X: Deteccion de Malware en una red.

e Variable dependiente Y: Algoritmos de Machine Learning.

1.9 Justificacién

Este modelo ayudara en la deteccion de malware, funcionara por medio del trafico de una
red donde los datos seran analizados, como si una persona 0 un equipo de trabajo analizara

dichos datos pero en realidad sera un algoritmo de Machine Learning.
1.9.1 Justificacion Economica

Reduccién de tiempo y costo. EI modelo de aprendizaje automatico es capaz de detectar
varias anomalias en el mismo plazo de tiempo en el que un experto en datos tarda en
detectar uno solo. Ademéas puedes ahorrar dinero al invertir en una tecnologia que te
permita ofrecer un servicio todos los dias de la semana que no dependa constantemente de

la intervencion humana ni de un gran equipo de trabajo.



1.9.2 Justificacion Social

La deteccion de actividades sospechosas ofrece un apoyo para la empresa al disponer de los
datos adecuados para una mejor toma de decisiones, ademas de colaborar en la integracion
de una mejor ciberseguridad de la empresa. Los administradores y usuarios en general
podran fomentar una educacién acerca de los tipos de ataques informaticos vy

vulnerabilidades a las que puede ser propensa una red.
1.9.3 Justificacion Cientifica

Concretamente serd usada en seguridad informética para la deteccion de amenazas
avanzadas y presenta la ventaja de poder identificar malware nunca antes visto, donde los
sistemas tradicionales fallan al basar la deteccion Unicamente en firmas o patrones

conocidos.
1.10 Alcances y Limites
1.10.1 Alcances

e Detectar una conexidn fuera de hora, reintentos de conexion fallidos y otros, porque

existe la posibilidad de que se esté en presencia de una intrusion.

e Obtendra informacién de otros sistemas como firewalls, routes y switches, lo que

permitira tener un analisis detallado del trafico de red.

e Detectar la anomalia por la IP de origen, protocolo, puerto de destino y tiempo de

inicio del flujo.

e Evaluar las direcciones IP que han intervenido en estos ataques como origen y destino,

donde estos eventos se realizaron en una inundacién de red.

e Automatizar la busqueda de nuevos patrones de ataque, gracias a herramientas de

busqueda y al analisis de trafico anomalo.



e Visualizar el conjunto de datos (dataset) permitiendo encontrar y analizar detalles,

tendencias y problemas que a simple vista no encontrariamos.
1.10.2 Limites

e No sera posible detectar ataques furtivos; este tipo de ataques se encuentran ocultos en

una gran cantidad de comportamiento normal.

e Seguridad reactiva, se refiere que para detectar debe existir primero un ataque. De
manera que si un ataque es pequefio y efectivo el modelo reaccionara demasiado tarde
y el ataque lograra su objetivo.

e No es posible capturar el trafico de una red virtual privada (VPN) debido que utiliza

algoritmos de cifrado simétrico para las transmision de datos.

e La manipulacion de datos y con su respectiva autorizacion solo lo hace una Proveedor
de servicios de internet IPS, en cambio el modelo de deteccion de anomalias solo

monitorea flujos de TCP, UDP vy entre otros.

e EIl modelo de seguridad pasiva se limita dnicamente a detectar las anomalias y el

administrador de red es quien debera tomar acciones oportunas.
1.11 Aportes
1.11.1 Practico

El modelo pretende brindar el prototipo de una herramienta de gestion que ayude a analizar
el trafico de una red y permita detectar anomalias a partir de la informacion obtenida de
este andlisis; ademas se tienen los paquetes de datos y la informacién del flujo de tréfico lo
que resulta muy Gtil. Todo esto tendra éxito si se puede detectar cualquier posible alteracion

y tomar buenas decisiones tan rapido como sea posible.



1.11.2 Tebrico

El modelo consiste en utilizar machine Learning, donde las técnicas de aprendizaje no
supervisado seran un punto de partida. Se detectara un ataque capturando y analizando
paquetes de red. Escuchando en un segmento de red, donde podré monitorizar el trafico de
red que afecta a multiples hosts que estan conectados a ese segmento de red, la

monitorizacion del trafico de red, se realizara mediante un analisis local de este trafico.

1.12 Metodologias
1.12.1 Metodologia de investigacion

El modelo tiene por objeto el estudio de todo el flujo del trafico de una red, este analisis
sera observable, medible y se podra adquirir de manera precisa. Por tanto se utilizara la
metodologia cuantitativa; para la evaluacion de cada método de prediccion que se
implementara, se procedera mediante la utilizacion de las estadisticas y la identificacion de
variables. Con la finalidad de validar la hipétesis basado en la préctica, experiencia y en la

observacion de los hechos.

1.12.2 Metodologia de Data Science

El modelo se apoyara en la metodologia CRISP-DM, primero se trabajara en acceder a
tener datos de fuentes originales, luego se garantizara que éstos tengan la calidad suficiente
como para generar conclusiones y resultados. Se estructurara los datos y se creara nuevas
variables, luego de toda esta transformacion de los datos se pasara a la modelizacién; que
consiste en identificar y aplicar el mejor algoritmo analitico para cumplir con el objetivo.
Llegando a la parte final donde se evaluara la calidad del modelo para concluir con la

implantacion del modelo.



Capitulo 2

Marco Tedrico

2.1 Seguridad Informatica

La seguridad informatica hace referencia a todas las medidas y controles que se deben
establecer para el aseguramiento de los sistemas informaticos, impidiendo que intrusos
internos o externos realicen procedimientos no autorizados sobre la red. La seguridad

informatica comprende la proteccion de (Rascagneres, 2016):

Aplicaciones: Para evitar algin problema de seguridad informatica las aplicaciones se
deben de descargar en fuentes confiables y actualizarlas frecuentemente.

e Comunicaciones: Es necesario evitar la interceptacion de la comunicaciones haciendo
uso de canales de comunicacion cifrada, ademas de tener un constante control de las

conexiones para impedir conexiones no autorizadas.

e Datos: Para mantener protegidos los datos es necesario realizar constantemente copias
de seguridad, el cifrado de la informacion, realizar un almacenamiento redundante de
datos y deshabilitar componentes que supongan la entrada o salida de informacion no

autorizada.

e Equipos: Para evitar el robo de equipos se debe de cifrar los contenidos criticos,
controlar o evitar los intentos de conexion de equipos externos no autorizados, y

realizar mantenimientos preventivos.
2.1.1 Principios Bésicos

La seguridad informatica trata de mantener seguro la: Integridad, Privacidad,
Disponibilidad, Control y Autenticidad de la informacidn, que se encuentra almacenada en

una computadora.
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En la Enciclopedia de la Seguridad informatica, el autor Gomez Vieites Alvaro explica la
definicion de los siguientes conceptos (Gémez, 2011):

e Integridad: Se encarga de garantizar que un mensaje o fichero no sea modificado
desde su creacion o durante su transmision a través de una red informatica hasta llegar

al receptor.

e Confidencialidad: Es la necesidad de garantizar que cada mensaje transmitido o
almacenado en un sistema informatico solo podré ser leido por su legitimo destinatario.
Si dicho mensaje cae en manos de terceras personas, estas no podran tener acceso al

contenido del mensaje original.

e Disponibilidad: Se encarga de garantizar la permanente disposicion de los servicios a

los que los usuarios deseen acceder.

e Control: Permite asegurar que solo los usuarios autorizados puedan decidir cuando y

coémo permitir el acceso a los servicios o informacion.

e Autenticidad: Se encarga de garantiza que la identidad del creador de un mensaje o

documento sea legitima.

Para poder definir a un sistema informatico como seguro debe de cumplir con los tres
principios basicos de la seguridad de la informacion de acuerdo al estandar 1SO 27002
(1S0, 2017), es decir, mantener segura la integridad, confidencialidad y disponibilidad de la
informacion, como se muestra en la Figura 2.1. De todas formas, como en la mayoria de los
ambitos de la seguridad, lo esencial sigue siendo la capacitacién de los usuarios. Una
persona gque conoce como protegerse de las amenazas sabra utilizar sus recursos de la mejor
manera posible para evitar ataques o accidentes. En otras palabras, puede decirse que la
seguridad informatica busca garantizar que los recursos de un sistema de informacion sean

utilizados tal como una organizacion o un usuario lo ha decidido, sin intromisiones.

11


https://definicion.de/seguridad

Confidencialidad

b . A T

Figura 2.1. Principios béasicos de la seguridad de la informacién.
Fuente: (ISO, 2017)

La finalidad de la seguridad informatica es proteger el almacenamiento, procesamiento y
transmision de la informacién digital en cualquier tipo de red informéatica para que no

pueda ser interceptada por ningln tipo de intruso informatico (Roa, 2013).

2.2 Malware

Segun definicion, malware es una abreviacion de las palabras malicious software, software
malicioso. Esto significa que el software esta disefiado y creado para causar dafio a un
dispositivo 0 a su usuario. Es un término general usado para clasificar archivos o software
que causan dafios una vez que entran en su sistema. Este dafio se puede manifestar de
muchas formas, a menudo implica robo de datos del ordenador del usuario, encriptar esos
datos o simplemente eliminarlos. EI malware también tiene la capacidad de cambiar
funciones dentro del ordenador o tomar el control sobre él por completo, como ocurre con
los botnets y los rootkits (Moes, 2019).

El malware tiene por objetivo el infiltrarse dentro de un sistema computacional y una vez
llevar a cabo una serie de actividades encubiertas, que van desde el sabotaje del propio
sistema, el robo de datos confidenciales, la apropiacién de sus recursos informaticos y/o el

contagio de otros sistemas que puedan estar en red.
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2.2.1 Tipos de Malware

Dependiendo de la intencion de su creador, el malware puede oscilar desde ser un software

muy sofisticado, capaz de realizar numerosas funciones, hasta ser simplemente una

molestia. Existen muchos tipos de malware, cuyas diferencias se basan en sus elementos o

modo de operar. Algunos de estos son (Moes, 2019):

Virus Informatico: Un virus informéatico es la forma clasica de malware. Es un
componente de cddigo o programa que entra en su dispositivo sin que usted lo sepa.
Una vez alli, puede causar una serie de dafios, desde ralentizar su sistema, deshabilitar
partes especificas o tomar el control por completo. Igual que con los virus bioldgicos,
esta diseflado para expandirse automaticamente a través de redes y dispositivos.
Spyware: Estos son malware disefiados para recopilar datos del ordenador y sus
usuarios. Lo hace con infiltracion en el ordenador del usuario y monitorizacion de sus
actividades. Se instala en el ordenador del usuario directamente o0 mediante explotacion
de huecos en la ciberseguridad.

Ransomware: Tal y como su nombre indica, el ransomware es un software creado con
el propdsito de secuestrar datos del ordenador del usuario. El software esta disefiado
para encriptar los datos delicados del objetivo. Entonces los creadores exigen dinero al
usuario para desencriptar los datos.

Troyano Informatico: Este tipo de malware se ha creado para parecer un programa
normal. Tanto es asi que convence a los usuarios inconscientes para que lo instalen en
su ordenador. Una vez instalado y ejecutado, el caballo de Troya puede empezar a
realizar la funcion maliciosa para la que fue creado. Al contrario que los virus y los
gusanos, los caballos de Troya rara vez intentan reproducirse y expandirse.

Rootkit: Este tipo de malware es creado para brindar a los cibercriminales permisos
del nivel de administrador en el equipo objetivo. Este acceso les permite modificar el
sistema del ordenador del usuario. Ademas, se usa para ocultar la presencia de otro

malware en el sistema del ordenador.
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e Virus Backdoor: Este tipo de malware crea una entrada secreta dentro del ordenador
del objetivo. A través de esta puerta de atras, los cibercriminales tienen la capacidad de
acceder al ordenador sin el conocimiento del usuario. Los backdoors son creados por
otros tipos de malware, como gusanos o caballos de Troya. Con el uso de backdoor, los
cibercriminales también eluden los programas de seguridad del ordenador. Un tipo de

virus backdoor es el Troyano de Acceso Remoto (RAT).

2.2.2 Funcién del Malware

La propagacion de malware depende ampliamente de la intencion del creador. Para muchos
virus y gusanos, la expansion se lleva a cabo con la intencién de llegar al mayor nimero de
ordenadores posible. Por definicion, la infeccidn se produce cuando los datos se comparten.
Esto puede pasar en internet con archivos descargados, archivos adjuntos de emails, enlaces

maliciosas o descargas ocultas que se completan sin el conocimiento del usuario.

También ocurre cuando la gente comparte archivos fuera de la red con ordenadores
infectados o cuando comparten algunos archivos multimedia. Las infecciones personales en
ocasiones se llevan a cabo cuando se usa un puerto USB que contiene malware. A menudo
pasa cuando se instalan backdoors o rootkits que permiten a los creadores acceso remoto o

acceso de administrador al ordenador de la victima (Moes, 2019).

Los avances en ciberseguridad a menudo van de la mano con los avances en malware. Las
nuevas capas estan programadas con técnicas mas sofisticadas para evadir la deteccion de
los programas antimalware asi como los usuarios de los ordenadores. Estas técnicas van
desde tacticas sencillas, como el uso de proxies de red para ocultar las IP de los creadores,
hasta formas mas sofisticadas de malware independiente. En el segundo caso, el malware
evita la deteccion al ocultarse dentro del sistema RAM. El malware también aprovecha las
vulnerabilidades en la seguridad del ordenador. Lo hacen al explotar las similitudes en
sistemas operativos para infectar multiples sistemas. Dicho de otro modo, explotan los

defectos del software de seguridad (Moes, 2019).
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2.3 Ransomware

El ransomware es un programa de software malicioso que infecta tu computadora y muestra
mensajes que exigen el pago de dinero para restablecer el funcionamiento del sistema. Este
tipo de malware es un sistema criminal para ganar dinero que se puede instalar a través de
enlaces engafiosos incluidos en un mensaje de correo electrénico, mensaje instantaneo o
sitio web. El ransomware tiene la capacidad de bloquear la pantalla de una computadora o
cifrar archivos importantes predeterminados con una contrasefia (Kaspersky, 2019).

2.3.1 Scareware

El scareware es el tipo mas simple de ransomware. En concreto, utiliza técticas de
amedrentamiento o intimidacion para hacer que las victimas paguen. Este tipo de malware
puede adoptar la forma de un programa de software antivirus que muestra un mensaje en el
que se informa que la computadora tiene varios problemas y el usuario debe efectuar un

pago en linea para corregirlos (Kaspersky, 2019).

El nivel de este tipo de ataque es variable. En ocasiones, abruma a los usuarios con alertas y
mensajes emergentes interminables. En otros, la computadora deja de funcionar por
completo. Existe otro tipo de ransomware que se hace pasar por una fuerza de seguridad y
abre una pagina aparentemente perteneciente a la oficina de un organismo de seguridad.
Aparece un mensaje que afirma que el usuario de la computadora fue atrapado realizando
actividades ilegales en linea. A continuacion, los archivos se bloquean con cifrados

complejos dificiles de recuperar por los usuarios a menos que paguen un rescate.

Los ataques tipicos suelen pedir montos de $100 a $200. Otros ataques son mucho mas
ambiciosos, especialmente si el atacante es consciente de que los datos que captur6é pueden
causar pérdidas financieras directas y considerables a una empresa. Como resultado, los

cibercriminales que orquestan estas estafas pueden ganar mucho dinero.

Independientemente de la situacion, incluso si el usuario paga el rescate, no existe garantia

de que volvera a acceder completamente a sus sistemas. Aunque algunos hackers indican a

15



las victimas que deben pagar a través de Bitcoin, MoneyPak u otros meétodos en linea, los
atacantes también pueden exigir informacion de tarjetas de crédito, lo que supone otra via
de pérdida financiera (Kaspersky, 2019).

2.4 Data Science (Ciencia de Datos)

Data Science es la ciencia centrada en el estudio de los datos. Se encarga de extraer
informacién de grandes cantidades de datos. Data Science combina la estadistica, las
matematicas y la informatica para interpretar datos. El objetivo es tomar decisiones. Estos
datos se obtienen a través de diferentes canales. Los teléfonos moviles, las redes sociales y
las encuestas son solo algunas de las fuentes utilizadas. Nuestros gustos, rutinas o
movimientos generan datos de gran valor para las empresas que quieren conocer a sus
clientes al detalle. Sin embargo, la interpretacion de los datos no estructurados no aporta
valor a las compaiiias. De ahi surge la necesidad de contar con cientificos de datos en sus
equipos. Gracias al Data Science las empresas pueden anticiparse a la hora de tomar
decisiones (Neoland, 2019).

El término Data Science ha estado presente durante las Gltimas tres décadas. Pero no fue
hasta la década de los 70 cuando el término se comenzé a usar para definir los métodos de
procesamiento de datos. Finalmente, 2001 fue el afio en el que la ciencia de datos se

introdujo como una disciplina independiente (Neoland, 2019).
2.4.1 Data Mining (Mineria de Datos)

Data Mining o Knowledge Discovery in Databases (KDD) consiste en extraer informacion
de un conjunto de datosy transformarla en una estructura comprensible, esto es, en
informacion util y accesible para que pueda ser usada posteriormente. Data Mining es un
término que estd de moda y que se utiliza, en muchas ocasiones, de manera incorrecta.
Algunas de las referencias erréneas que se le atribuyen son que se trata de cualquier forma

de datos a gran escala, o de procesamiento de la informacion (Licona, 2014).
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Segun Arturo Licona, Data Mining es un conjunto de técnicas de extraccion de datos para
detectar patrones de comportamiento a través de algoritmos matematicos especialista de
Deloitte Consulting Group (Licona, 2014).

La tendencia a acumular grandes cantidades de datos en las organizaciones contina hoy en
dia a un ritmo creciente. A ello han contribuido, entre otros, las nuevas técnicas de captura
de datosy el avance de la tecnologia de almacenamiento de datosy su reduccion de
costes. La disponibilidad posterior de esos datos es también sumamente importante y es
donde entra en juego el concepto de Data Mining (Fractalia, 2015).

La enorme cantidad de datos que se generan y procesan a diario en las organizaciones lleva
de la mano la necesidad de analizarlos en tiempo real, el problema es que los metodos
tradicionales de analisis de datos no son suficientes. De ahi surgen los conceptos de Data
Mining y Big Data. Ambos se refieren al hecho de saber aprovechar convenientemente las
gigantescas masas de informacion de que disponen las organizaciones en su dia a dia, para

extraer informacion atil que les ayude en la toma de decisiones (Fractalia, 2015).

Cada dia generamos una gran cantidad de informacion, algunas veces conscientes de que lo
hacemos y otras veces inconscientes de ello porque lo desconocemos. Nos damos cuenta de
que generamos informacion cuando registramos nuestra entrada en el trabajo, cuando
entramos en un servidor para ver nuestro correo, cuando pagamos con una tarjeta de crédito
0 cuando reservamos un billete de avion. Otras veces no nos damos cuenta de que
generamos informacion, como cuando conducimos por una via donde estan contabilizando
el nimero de automdviles que pasan por minuto, cuando se sigue nuestra navegacion por
Internet o cuando nos sacan una fotografia del rostro al haber pasado cerca de una oficina
gubernamental. ;Con qué finalidad se quiere generar informacién? Son muchos los motivos
que nos llevan a generar informacion, ya que nos pueden ayudar a controlar, optimizar,
administrar, examinar, investigar, planificar, predecir, someter, negociar o tomar decisiones

de cualquier &mbito segun el dominio en que nos desarrollemos (Molina, 2002).
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La informacion por si misma esta considerada un bien patrimonial. De esta forma, si una
empresa tiene una pérdida total o parcial de informacion provoca bastantes perjuicios. Es
evidente que la informacion debe ser protegida, pero también explotada. ;Qué ha permitido
poder generar tanta informacion? En los dltimos afos, debido al desarrollo tecnolégico a
niveles exponenciales tanto en el &rea de computo como en la de transmision de datos, ha
sido posible que se gestionen de una mejor manera el manejo y almacenamiento de la
informacidn. Sin duda existen cuatro factores importantes que nos han llevado a este suceso
(Molina, 2002):

e El abaratamiento de los sistemas de almacenamiento tanto temporal como permanente.
e Elincremento de las velocidades de computo en los procesadores.

e Las mejoras en la confiabilidad y aumento de la velocidad en la transmision de datos.
e Eldesarrollo de sistemas administradores de bases de datos mas poderosos.

Actualmente todas estas ventajas se han llevado a abusar del almacenamiento de la
informacion en las bases de datos. Se puede decir que algunas empresas almacenan un
cierto tipo de datos al que hemos denominado dato-escritura, ya que sélo se guarda en el
disco duro, pero nunca se hace uso de él. Generalmente, todas las empresas usan un dato

Ilamado dato-escritura-lectura, que utilizan para hacer consultas dirigidas.

Un nuevo tipo de dato al cual se denomino dato-escritura-lectura-analisis es el que
proporciona en conjunto un verdadero conocimiento y apoya en las tomas de decisiones. Es
necesario contar con tecnologias que ayuden a explotar el potencial de este tipo de datos
(Molina, 2002).

El Data Mining es una tecnologia compuesta por etapas que integra varias areas y que no se
debe confundir con un gran software. Durante el desarrollo de un proyecto de este tipo se
usan diferentes aplicaciones software en cada etapa que pueden ser estadisticas, de

visualizacion de datos o de inteligencia artificial, principalmente.
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2.5 Metodologia CRISP-DM

CRISP-DM, que son las siglas de Cross Industry Standard Process for Data Mining, es un
método probado para orientar sus trabajos de mineria de datos. Las siglas en espafiol
significa Proceso Estandar de la Industria Cruzada para Mineria de Datos. En la siguiente
Figura 2.2 se puede apreciar el ciclo de vida del CRISP-DM.

Comprensidn = Comprensidn
del negocio e de los dabos

N

FPreparacidn
de los datos

0¥ 5 ori e G

Figura 2.2. Ciclo de vida del CRISP-DM.
Fuente: (IBM, 2012)

El ciclo vital del modelo contiene seis fases con flechas que indican las dependencias mas
importantes y frecuentes entre fases. La secuencia de las fases no es estricta. De hecho, la

mayoria de los proyectos avanzan y retroceden entre fases si es necesario.

e Como metodologia, incluye descripciones de las fases normales de un proyecto, las

tareas necesarias en cada fase y una explicacion de las relaciones entre las tareas.

e Como modelo de proceso, CRISP-DM ofrece un resumen en funcion de todas sus fases

de su ciclo vital de mineria de datos.
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El modelo de CRISP-DM es flexible y se puede personalizar facilmente. Por ejemplo, si
una organizacion intenta detectar actividades de blanqueo de dinero, es probable que
necesite realizar una criba de grandes cantidades de datos sin un objetivo de modelado
especifico. En lugar de realizar el modelado, el trabajo se centrara en explorar y visualizar
datos para descubrir patrones sospechosos en datos financieros. CRISP-DM permite crear

un modelo de mineria de datos que se adapte a sus necesidades concretas.

En tal situacion, las fases de modelado, evaluacién e implementacién pueden ser menos
relevantes que las fases de preparacién y comprension de datos. Sin embargo, es muy
importante considerar algunas cuestiones que surgen durante fases posteriores para la

planificacion a largo plazo y objetivos futuros de mineria de datos (IBM, 2012).
2.5.1 Comprension del negocio

Primero se debe dedicar tiempo a explorar las expectativas de la organizacion con respecto
a la mineria de datos. Intente implicar a la mayor cantidad de personas que sea posible en
estas discusiones y documente los resultados. El paso final de la fase de CRISP-DM trata
de cémo producir un plan de proyecto utilizando la informacion que se contiene en esta
documentacion. Aunque este estudio pueda parecer prescindible, no lo es. Conozca las
razones comerciales para que sus esfuerzos en mineria de datos aseguren que todos los

usuarios estan de acuerdo antes de asignar recursos (IBM, 2012).

Para la determinacion de los objetivos comerciales, su primera tarea es obtener la maxima
informacion posible de los objetivos comerciales de la mineria de datos. Es posible que esta
tarea no sea tan facil como parece, pero puede reducir los futuros riesgos clarificando los
problemas, objetivos y recursos. La metodologia CRISP-DM proporciona una forma

estructurada de alcanzar estos objetivos (IBM, 2012).
e Comience a recopilar informacion acerca de la situacion comercial actual.

e Registre los objetivos comerciales especificos que decidan los gerentes.
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e Consensue los criterios que se utilizarn para determinar el rendimiento del proceso de

mineria de datos desde una perspectiva comercial.

2.5.2 Comprension de los datos

La fase de comprension de datos de CRISP-DM implica estudiar mas de cerca los datos
disponibles de mineria. Este paso es esencial para evitar problemas inesperados durante la
siguiente fase (preparacion de datos) que suele ser la fase mas larga de un proyecto. La
comprension de datos implica acceder a los datos y explorarlos con la ayuda de tablas y
graficos que se pueden organizar. De esta forma podra determinar la calidad de los datos y

describir los resultados de estos pasos en la documentacion del proyecto.

Para la recopilacion de datos iniciales, los datos provienen de diferentes fuentes como:

e Datos existentes. Incluye una amplia variedad de datos, como datos transaccionales,
datos de encuesta, registros Web, etc. Tenga en cuenta si los datos existentes son
suficientes para adaptarse a sus necesidades.

e Datos adquiridos. ¢Su organizacién utiliza datos adicionales, como datos
demogréaficos? Si no los utiliza, considere si son necesarios.

e Datos adicionales. Si las fuentes anteriores no satisfacen sus necesidades, es posible
que necesite realizar encuestas o realizar seguimientos adicionales para servir de

complemento a los almacenes de datos actuales.

2.5.3 Preparacion de datos

La preparacion de datos es uno de los aspectos mas importantes y con frecuencia que mas
tiempo exigen en la mineria de datos. De hecho, se estima que la preparacion de datos suele
llevar el 50-70 % del tiempo y esfuerzo de un proyecto. Dedicar los esfuerzos adecuados a
las primeras fases de comprension comercial y comprension de datos puede reducir al
minimo los gastos indirectos relacionados, pero ain debera dedicar una buena cantidad de

esfuerzo para preparar y empaquetar los datos para la mineria (IBM, 2012).
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Dependiendo de su organizacion y sus objetivos, la preparacion de datos suele implicar las

tareas siguientes:

e Fusién de conjuntos y/o registros de datos.

e Seleccion de una muestra de un subconjunto de datos.

e Agregacion de registros.

e Derivacion de nuevos atributos.

e Clasificacion de los datos para el modelado.

e Eliminacion o sustitucion de valores en blanco o ausentes.
e Division en conjuntos de datos de prueba y entrenamiento.

En la seleccion de datos, sera en funcion de la recopilacion de datos inicial realizada en la
fase CRISP-DM anterior, ahora puede comenzar a seleccionar los datos relevantes a sus

objetivos de mineria de datos. De forma general, existen dos formas de seleccionar datos:

e Seleccion de elementos (filas) implica la toma de decisiones como las cuentas,

productos o clientes que se van a incluir.

e Seleccion de atributos o caracteristicas (columnas) implica la toma de decisiones sobre

el uso de caracteristicas como la cantidad de las transacciones o los ingresos por hogar.
2.5.4 Modelado

Este es el punto donde todo el duro trabajo anterior comienza a tener sentido. Los datos que
ha preparado se incorporan a las herramientas analiticas del modelo y los resultados

comenzaran a arrojar algo de luz al problema planteado en Comprension del negocio.

El modelado se suele ejecutar en multiples iteraciones. Normalmente, los analistas de datos

ejecutan varios modelos utilizando los parametros por defecto y ajustan los parametros o
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vuelven a la fase de preparacion de datos para las manipulaciones necesarias por su modelo
(IBM, 2012).

Es extrafio que las cuestiones relativas a la mineria datos de una empresa se solucionen
satisfactoriamente con un modelo y ejecucién Unicos. Esto es lo que hace la mineria de
datos tan interesante; existen muchas formas para resolver un problema concreto y SPSS

Modeler ofrece una amplia variedad de herramientas para ello.

Para la Seleccion de técnicas de modelado, aunque pueda tener algunos conocimientos
acerca de los tipos de modelado que sean los méas adecuados para las necesidades de su
organizacion, es el momento de tomar la decision de los tipos de modelado que se van a
utilizar. La determinacion del modelado mas adecuado se basara en las siguientes
consideraciones (IBM, 2012):

e Los tipos de datos disponibles para la mineria. Por ejemplo, ¢los campos de interés son

categoricos (simbdlicos)?

e Sus objetivos de mineria de datos. ¢(S6lo quiere tener un mejor conocimiento de los
almacenes de datos transaccionales y descubrir patrones de compras interesantes?
¢Necesita producir una puntuacion indicando, por ejemplo, las posibilidades de impago

de un préstamo a un estudiante?

e Requisitos especificos de modelado. ¢Necesita el modelo un tipo o un tamafio de datos

concreto? ¢Necesita un modelo con unos resultados facilmente presentables?

2.5.5 Evaluacion

En este punto, se habrd completado la mayor parte del proyecto de mineria de datos.
También habra determinado, en la fase de modelado, que los modelos son técnicamente
correctos y efectivos en funcion de los criterios de rendimiento de mineria de datos que ha
definido previamente. Sin embargo, antes de continuar, debe evaluar los resultados de sus

esfuerzos utilizando los criterios de rendimiento comercial establecidos en el inicio del
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proyecto. Es la clave para asegurar que su organizacion pueda utilizar los resultados que ha

obtenido. La mineria de datos produce dos tipos de resultados (IBM, 2012):

e Los modelos finales seleccionados en la fase anterior de CRISP-DM.

e Las conclusiones obtenidas de los modelos y del proceso de mineria de datos.
2.6 Protocolos

Se explica la forma en que los procesos de establecimiento y finalizacién de sesién TCP
promueven una comunicacion confiable. También la forma en que se transmiten y se
reconocen las unidades de datos del protocolo TCP para garantizar la entrega, asi como los
procesos de cliente UDP para establecer la comunicacion con un servidor (Cisco, 2018).

2.6.1 Protocolo de TCP

La funcién del protocolo de transporte TCP es similar al envio de paquetes de los que se
hace un seguimiento de origen a destino. Si se divide un pedido de envio en varios

paquetes, el cliente puede revisar en linea el orden de la entrega (Cisco, 2018).

e Existen tres operaciones basicas que habilitan la confiabilidad con TCP.

e La numeracion y el seguimiento de los segmentos de datos transmitidos hacia un host
especifico desde una aplicacion determinada.

e Elacuse de recibo de datos

e La retransmision de cualquier dato sin acuse de recibo después de un periodo

determinado.
2.6.1.1 Caracteristicas de TCP

e Orientado a la conexion: crea una sesion entre el origen y destino.
e Entrega confiable: retransmite datos perdidos o dafiados.
e Reconstruccién de datos ordenada: numeracion y secuenciacion de segmentos

para rearmar datos en el orden correcto.
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e Control del flujo: regula la cantidad de datos que se transmiten ya que los hosts de red
tienen recursos limitados, como la memoria o la capacidad de procesamiento.

e Protocolo con estado: realiza un seguimiento de la sesion.
2.6.2 Protocolo UDP

UDP proporciona las funciones béasicas para distribuir segmentos de datos entre las
aplicaciones adecuadas, con muy poca sobrecarga y comprobacién de datos. Si bien las
funciones de confiabilidad de TCP proporcionan una comunicacion mas solida entre
aplicaciones, también representan una sobrecarga adicional y pueden provocar demoras en
la transmisién. Existe una compensacion entre el valor de la confiabilidad y la carga que
implica para los recursos de la red. Agregar sobrecarga para garantizar la confiabilidad para
algunas aplicaciones podria reducir la utilidad a la aplicacion e incluso ser perjudicial
(Cisco, 2018).

2.6.2.1 Caracteristicas de UDP

e Sin conexion.

e Menos demoras en la transmision.

e No hay reconstruccion de datos ordenada (lo realiza la aplicacion).
e Entrega poco confiable.

e Sin control del flujo.

e Protocolo sin estado, ni el cliente ni el servidor estan obligados a hacer un seguimiento

del estado de la sesidon de comunicacion.
2.6.3 WireShark

Wireshark se ha convertido en una bendicion para cualquier administrador de sistemas o
profesional de seguridad. Se trata de un software gratuito que permite analizar el trafico red
en tiempo real. Pero su particularidad es que a menudo es la mejor herramienta para

solucionar los problemas de Red como la latencia o actividad maliciosa como intentos de
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pirateria. No obstante, se habla de una aplicacion técnica, que requiere conocimientos de
los conceptos bésicos de redes. Para la mayoria de las empresas, eso significa comprender
la pila de TCP/IP, cdmo leer e interpretar los encabezados de los paquetes y cédmo
funcionan el enrutamiento, el reenvio de puertos y el DHCP (CSO, 2018).

2.6.3.1 Funcionamiento de WireShark

La herramienta intercepta el trafico y lo convierte en un formato legible para las personas.
Esto hace que sea més facil identificar qué trafico esta cruzando la red, con qué frecuencia
y la latencia que hay entre ciertos saltos. Si bien Wireshark admite mas de 2.000 protocolos
de red, muchos de ellos inusuales o antiguos, los profesionales encuentran una gran utilidad

en el analisis de identidades IP. La mayoria de los paquetes son TCP, UPD e ICMP.

Dado el gran volumen de trafico que atraviesa una red comercial tipica, las utilidades de
Wireshark ayudan a filtrarlo. Los filtros de captura solo recopilan los tipos de trafico que le
interesan al comercio y los de visualizacion le ayudan a acercarse al trafico que quiere
inspeccionar. El analizador de protocolo de red proporciona herramientas de busqueda, que
incluyen expresiones regulares y resaltado en color, para que sea mas facil encontrar lo que

se esta buscando.

Wireshark existe desde 1998. Fue ideado por Gerald Combs y, en un principio, llamado
Ethereal. A lo largo de los afios, ha recibido grandes cantidades de soporte y parches de la
comunidad, y es ampliamente aceptado como el analizador de protocolo de red de facto
disponible en la actualidad. Se ejecuta en todos los sistemas operativos mas importantes y
mas pequefios, incluidas las distribuciones usuales de Linux, Windows, OS X, FreeBSD,
NetBSD y OpenBSD (WireShark, 2019).

2.7 Inteligencia Artificial

La Inteligencia Artificial ha existido durante mucho tiempo, desde los mitos griegos que

contienen historias de hombres mecanicos disefiados para imitar nuestro propio
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comportamiento. Las primeras computadoras europeas fueron concebidas como maquinas
I6gicas y mediante la reproduccién de capacidades como la aritmética basica y la memoria,

los ingenieros vieron una oportunidad de intentar crear cerebros mecéanicos.

A medida que la tecnologia y, sobre todo, nuestra comprension de como funcionan nuestras
mentes ha progresado, nuestro concepto de lo que constituye la Inteligencia Artificial ha
cambiado. En lugar de realizar célculos cada vez mas complejos, el trabajo en el campo de
la Inteligencia Artificial se ha concentrado en imitar los procesos en la toma de decisiones

de los seres humanos y llevar a cabo las tareas de maneras cada vez mas humanas.

Dentro de Inteligencia Artificial podemos clasificar en dos grupos fundamentales: aplicada
0 general. La aplicada es mucho mas comudn: los sistemas disefiados para negociar
inteligentemente acciones o0 maniobrar un vehiculo autdnomo caerian en esta categoria. Los
generalizados son sistemas o dispositivos que en teoria pueden manejar cualquier tarea, son
menos comunes, pero aqui es donde estan sucediendo algunos de los avances mas
emocionantes de hoy. También es el area que ha llevado al desarrollo del Aprendizaje
Automatico (Analytics10, 2018).

La inteligencia artificial es la tecnologia mas avanzada en lo que al tratamiento del dato se
refiere. Los coches auténomos y robots inteligentes son, entre otros, los campos de
investigacion en los que la inteligencia artificial juega un papel fundamental. También en la
analitica web y en la omnicanal, ya son varias las empresas que automatizan tareas de
lanzamiento de campafas personalizadas a cada usuario apoyandose en el aprendizaje de

las computadoras (Martinez, 2018).

El término Inteligencia Artificial esta en boca de todos: empresas, centros de investigacion
y ramas del sector publico. Y ha llegado a nuestros tiempos para quedarse. Ademas, cada
vez son mas las empresas que se apoyan en la Inteligencia Artificial para la toma de
decisiones, o para impulsar ciertas acciones. Por ello es importante entender qué significa, y

cuéles son las diferencias conceptuales y las relaciones con otros de los términos mas
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populares dentro del campo de la inteligencia algoritmica del dato: Machine y Deep
Learning (Martinez, 2018).

Inteligencia RYEENEE

P . Deep Learning
Artificial Learning

Figura 2.3. Campos que abarca la Inteligencia Artificial.
Fuente: (Martinez, 2018)
2.7.1 Machine Learning

El Aprendizaje Automatico consiste en una disciplina de las ciencias informaticas,
relacionada con el desarrollo de la Inteligencia Artificial, y que sirve, para crear sistemas
que pueden aprender por si solos. Es una tecnologia que permite hacer automaticas una
serie de operaciones con el fin de reducir la necesidad de que intervengan los seres
humanos. Esto puede suponer una gran ventaja a la hora de controlar una gran cantidad de

informacion de un modo mucho mas efectivo.

Como estas acciones se realizan de manera auténoma por el sistema, se dice que el

aprendizaje es automatico, sin intervencion humana (Apd, 2019).

Se denomina aprendizaje consiste en la capacidad del sistema para identificar una gran
serie de patrones complejos determinados por una gran cantidad de pardmetros. Es decir, la
maquina no aprende por si misma, sino un algoritmo de su programacion, que se modifica
con la constante entrada de datos en la interfaz, y que puede, de ese modo, predecir
escenarios futuros o tomar acciones de manera automatica segun ciertas condiciones. Como
estas acciones se realizan de manera autonoma por el sistema, se dice que el aprendizaje es

automatico, sin intervencion humana (Apd, 2019).

En la informatica clasica, el Gnico modo de conseguir que un sistema informatico hiciera

algo era escribiendo un algoritmo que definiera el contexto y detalles de cada accion. En
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cambio, los algoritmos que se usan en el desarrollo del Machine Learning realizan buena
parte de estas acciones por su cuenta. Obtienen sus propios calculos segun los datos que se
recopilan en el sistema, y cuantos mas datos obtienen, mejores y mas precisas seran las

acciones resultantes (Apd, 2019).

Las computadoras se programan a si mismas, hasta cierto punto, usando dichos algoritmos.
Estos funcionan como ingenieros que pueden disefiar nuevas respuestas informaticas, como
respuesta a la informacion que se les suministra a través de su interfaz u otros medios. Todo
nuevo dato se convierte en un nuevo algoritmo, y a mas datos, mayor complejidad y

efectividad de célculo puede proporcionar el sistema informatico (Apd, 2019).

La clave de la capacidad de un sistema de Aprendizaje Automatico se encuentra en la
construccion y adaptacion de los arboles de decisiones en base a los datos previamente
conocidos por el sistema. Pero también influye la aplicacion de formulas heuristicas en los

nodos que forman el arbol, para el que se elabora un sistema de inferencias.

El sistema de Machine Learning necesita contar con un volumen de datos de relevancia
para poder suministrar respuestas realmente validas. EI minimo que se recomienda es de 6
entradas de datos reales para cada respuesta nueva disefiada, y esto debe repetirse para cada

variable que conforman el sistema de trabajo del sistema.
2.7.2 Tipos de Machine Learning

Un sistema informatico de Aprendizaje Automatico se sirve de experiencias y evidencias en
forma de datos, con los que comprender por si mismo patrones o comportamientos. De este
modo, puede elaborar predicciones de escenarios o iniciar operaciones que son la solucién

para una tarea especifica (Apd, 2019).

A partir de un gran nimero de ejemplos de una situacién, puede elaborarse un modelo que
puede deducir y generalizar un comportamiento ya observado, y a partir de él realizar

predicciones para casos totalmente nuevos. Como ejemplo, se puede considerar la
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prediccion del valor de unas acciones en el futuro segin el comportamiento de las mismas

en periodos previos (Apd, 2019).

Existen tres tipos principales de Aprendizaje Automatico:

Aprendizaje supervisado: Este tipo de aprendizaje se basa en lo que se conoce como
informacién de entrenamiento. Se entrena al sistema proporcionandole cierta cantidad
de datos definiéndolos al detalle con etiquetas. Por ejemplo, proporcionando a la
computadora fotos de perros y gatos con etiquetas que los definen como tales.

Una vez que se le ha proporcionado la suficiente cantidad de dichos datos, podran
introducirse nuevos datos sin necesidad de etiquetas, en base a patrones distintos que
ha venido registrando durante el entrenamiento. Este sistema se conoce como

clasificacion.

Otro método de desarrollo del Aprendizaje Automatico consiste en predecir un valor
continuo, utilizando parametros distintos que, combinados en la introduccién de
nuevos datos, permite predecir un resultado determinado. Este método se conoce como

regresion.

Lo que distingue al Aprendizaje Supervisado es que se utilizan distintos ejemplos a

partir de los que generalizar para nuevos casos (Apd, 2019).

Aprendizaje no supervisado: En este tipo de aprendizaje no se usan valores
verdaderos o etiquetas. Estos sistemas tienen como finalidad la comprension y
abstraccion de patrones de informacién de manera directa. Este es un modelo de
problema que se conoce como clustering. Es un método de entrenamiento mas parecido

al modo en que los humanos procesan la informacion (Apd, 2019).

Aprendizaje por refuerzo: En la técnica de aprendizaje mediante refuerzo, los

sistemas aprenden a partir de la experiencia. Como ejemplo se puede observar el
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comportamiento de un coche autonomo. Cuando el vehiculo toma una decision
errbnea, es penalizado, dentro de un sistema de registro de valores. Mediante
dicho sistema de premios y castigos, el vehiculo desarrolla una forma mas efectiva de

realizar sus tareas.

Es una técnica basada en la prueba y error, y en el uso de funciones de premio que
optimizan el comportamiento del sistema. Es una de las maneras mas interesantes de
aprendizaje para sistemas de Inteligencia Artificial, pues no requiere de la introduccion
de gran cantidad de informacion (Apd, 2019).

La tecnologia del Aprendizaje Automatico esta sirviendo para recopilar y modelar el
conocimiento, con el fin de proporcionar informacién mas especifica y elaborar mejores
herramientas de trabajo para las personas. El uso de algoritmos marcara la competitividad y

la profesionalidad durante los proximos afios.

Por ello, no son pocas las empresas que utilizan el Machine Learning en sus servicios y
productos, aprovechando los beneficios que puede reportar su aplicacion, tanto para los
procesos de sus organizaciones como para mejorar la experiencia de trabajo vy

entretenimiento de sus clientes.

2.8 Algoritmos de Machine Learning

En esta etapa de estudio sobre el Aprendizaje Automatico se investigo diversos algoritmos
que se utilizara para la resolucién de problemas y que se repiten con mayor frecuencia.
Realizaré un listado con una breve descripcion de los principales algoritmos que se utilizara

en el modelo.
2.8.1 Covarianza Robusta

Una de las dificultades a la hora de detectar anomalias en conjuntos de datos con dimension
d > 3 es que no se puede apoyar en una inspeccién visual. Una forma de abordar este

problema es la utilizacion de estimadores robustos para la localizacién y dispersion de
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distribuciones multivariantes. Uno de los estimadores que hacen esto es el del elipsoide de

volumen minimo (MVE).

Este método lo que busca es el elipsoide de volumen minimo que contiene h puntos, donde
n/2 < h < n, con n siendo el nimero de observaciones. El algoritmo que reproduce esta
metodologia se llama MINVOL, que empieza con un subconjunto de d+1 datos y calcula su
media y su matriz de covarianza. El elipsoide correspondiente se va agrandando o
empequefieciendo hasta que contenga h puntos. Esto se repite varias veces y se escoge el

elipsoide con un volumen menor (Rousseuw y Driessen, 1999).

Otro método similar es el del minimo determinante de la covarianza (MCD). En este caso,
lo que se busca son las h observaciones de la muestra cuya matriz de covarianzas tiene el

menor determinante (Rousseuw y Driessen, 1999).

Segun Rousseuw Yy Driessen, el método de minimo determinante de la covarianza (MCD)

presenta varias ventajas sobre el del elipsoide de volumen minimo (MVE), por ejemplo:

e Su eficiencia estadistica es mejor.
e Presenta una mayor precision.
e Los estimadores obtenidos de MCD son mas robustos y precisos que los obtenidos por

MVE, lo que hace que sea mejor a la hora de detectar anomalias.

El principal problema de MCD es que no es sencillo de calcular. Como solucion a esto,
entonces se propone un nuevo algoritmo basado en MCD y que supera en velocidad a los

basados en MVE (Rousseuw y Driessen, 1999).
2.8.2 Local Outlier Factor

En ocasiones, se puede encontrar con situaciones en las que definir un punto como
anomalia no sea una decision binaria. En estos casos tener una medida que me indique
cémo de diferente es un punto, que de tal manera se pueda decidir a partir de qué momento

un punto empieza a ser considerado anémalo (Breunig, 2000).
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Para hacer esto, se debe mirar la definicion de anomalia desde un punto de vista méas
cercano al concepto de agrupacion de datos o cluster. En funcion de esto, una anomalia es
un punto que no pertenece a ninguno de los clusters presentes en el conjunto de datos. El
método de Local Outlier Factor propuesto por Breunig utiliza estas ideas para otorgar a

cada instancia una puntuacién en funcién de sus vecinos méas cercanos (Breunig, 2000).

Figura 2.4. Ejemplo de outlier con respecto a varios clusters.
Fuente: (Bella, 2019)
Una definicion de outlier desde este punto de vista puede ser la DB anomalia, que dice que
un punto x; en una muestra X es un anomalia si al menos un porcentaje pct de los objetos en
X se encuentran a una distancia superior a dmin de xi Breunig. El problema de esta
definicion es que solo hace referencia a anomalias globales. Por ejemplo, en la siguiente
Figura 2.5, no hay forma de hacer que el punto P- sea considerado como una anomalia con

respecto a C; sin hacer que el cluster C; también lo sea (Breunig, 2000).

1 -~
s .(hj?l ~
! .I'L’(.l{'r'?-r_?‘.l.ﬁ'.f,-_r\z"?ll. a) = k-distance{a)
\ \
a'e ;

f
/
W . / - -
S .
reach-dist(p, o)

¥

v

Figura 2.5. Ejemplo de la distancia de alcance entre dos puntos.
Fuente: (Bella, 2019).
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2.8.3 Isolation Forest

Las anomalias u outliers son aquellos datos que presentan caracteristicas diferentes a
aquellos considerados como normales. En la mayoria de modelos que tratan de
identificarlas intentan definir qué es una instancia normal para después catalogar como
anomalias a todas aquellas que no se ajustan a esta definicion Liu. Este tipo de modelos
presentan dos inconvenientes (Liu, 2008):

e Puesto que estan optimizados para detectar datos normales, a la hora de detectar
anomalias se puede encontrar con modelos poco eficaces.

e La complejidad de algunos de estos modelos aumenta con la dimensién y el tamafio de
los datos.

Para evitar esto, el algoritmo de Isolation Forests (iForests) se centra en aislar
explicitamente las anomalias en lugar de definir los datos normales (Liu, 2008). Para hacer
esto se utiliza una estructura basada en arboles, ya que se puede construir de tal manera que
todos los puntos se encuentren aislados. Como las anomalias tienen caracteristicas
diferenciadas, tenderdn a quedarse mas cerca de la raiz del arbol, mientras que las
instancias normales tenderan a quedarse en zonas mas profundas. A estos arboles se les

Ilama Isolation Trees o iTrees se aprecia en la siguiente Figura 2.6 (Liu, 2008).

X

Isolating x; Isolating x,

Figura 2.6. Aislamiento de dos puntos diferentes (izquierda) y profundidad media de dos
puntos en funcién del nimero de arboles (derecha).
Fuente: (Bella, 2019)
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El algoritmo de iForest utiliza un conjunto de iTrees para identificar como anomalias
aquellos puntos que, de media, tienen poca profundidad. Algunas caracteristicas de iForests
son (Liu, 2008):

e Como las anomalias tienden a quedarse en la parte superior del arbol, no es necesario

construirlo completamente.

e Muestras pequefias de datos producen buenos resultados, ya que reducen los efectos de
empantanamiento o swamping (identificar erroneamente datos normales como
anomalias) y masking o enmascaramiento (un grupo grande de anomalias puede ser

identificado como normal).

e Al no utilizar medidas basadas en la distancia o en la densidad, tiene un bajo coste

computacional.
e Presenta una complejidad temporal lineal con poco uso de memoria.
e Permite el uso de grandes conjuntos de datos con altas dimensiones.
2.8.3.1 Construccion del algoritmo Isolation Forest

El algoritmo de bosque de aislamiento utiliza el hecho de que las observaciones andmalas
son pocas y significativamente diferentes de las observaciones normales. EI bosque se
construye sobre la base de arboles de decision, cada uno de los cuales tiene acceso a una
submuestra de los datos de capacitacion. Para crear una rama en el arbol, primero se
selecciona una caracteristica aleatoria. Luego, se elige un valor de division aleatorio (entre
el valor minimo y maximo) para esa caracteristica. Si la observacion dada tiene un valor
mas bajo de esta caracteristica, entonces la seleccionada sigue a la rama izquierda, de lo
contrario, la derecha. Este proceso contintia hasta que se aisla un solo punto o se alcanza la

profundidad méxima especificada (Bella, 2019).
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Figura 2.7. Se detecta un valor atipico (izquierda), un valor atipico dentro de los datos
regulares (derecha).
Fuente: (Bella, 2019).

En principio, los valores atipicos son menos frecuentes que las observaciones regulares y
son diferentes de ellos en términos de valores que se encuentran mas lejos de las
observaciones regulares en el espacio de caracteristicas. ES por eso que al usar esta
particién aleatoria se deben identificar mas cerca de la raiz del arbol (longitud de ruta
promedio mas corta, es decir, el nimero de bordes que debe pasar una observacion en el
arbol que va desde la raiz al nodo terminal), con menos divisiones necesarias (Bella, 2019).
El puntaje de anomalia se crea sobre la base de todos los arboles en el bosque y la

profundidad que alcanza el punto en estos arboles.
2.8.4 One-class SVM

Durante los ultimos afios, han surgido numerosas tecnicas de aprendizaje supervisado
basadas en la utilizacion de kernels. Estos desarrollos se han dado sobre todo en los campos
de reconocimiento de patrones y problemas de regresion Scholkopf. Esta popularidad ha
hecho que se intente utilizar este tipo de algoritmos en el aprendizaje no supervisado, que
se puede caracterizar por la busqueda y estimacion de funciones sobre los datos, con el fin
de obtener como se distribuyen. Este tipo de aprendizaje puede ser visto como la bisqueda
de la funcién de densidad de los datos, ya que conociendo esta informacion, podemos

resolver, esencialmente, cualquier problema sobre los mismos. EI método de One-class
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SVM pretende hacer justamente eso, encontrar una funcion binaria que delimite la region

en la que la mayoria de los datos de entrada se encuentran (Scholkopf, 2001).

Las maquinas de vectores de soporte (SVM) son modelos de aprendizaje supervisado que
analizan datos y reconocen patrones, y que pueden usarse tanto para tareas de clasificacion

como de regresion.

Tipicamente, el algoritmo SVM recibe un conjunto de ejemplos de entrenamiento
etiquetados como pertenecientes a una de dos clases. Un modelo SVM se basa en dividir
los puntos de muestra de entrenamiento en categorias separadas por un espacio lo mas
amplio posible, mientras penaliza las muestras de entrenamiento que caen en el lado
equivocado del espacio. EI modelo SVM luego hace predicciones asignando puntos a un
lado de la brecha u otro (Schélkopf, 2001).

A veces, el sobre muestreo se usa para replicar las muestras existentes para que pueda crear
un modelo de dos clases, pero es imposible predecir todos los nuevos patrones de fraude o
fallas del sistema a partir de ejemplos limitados. Ademas, la recopilacion de ejemplos

incluso limitados puede ser costosa.

Por lo tanto, en SVM de una clase, el modelo de vector de soporte esta entrenado en datos
que tienen solo una clase, que es la clase normal. Infiere las propiedades de los casos
normales y a partir de estas propiedades puede predecir qué ejemplos son diferentes a los
ejemplos normales. Esto es dtil para la deteccion de anomalias porque la escasez de
ejemplos de capacitacion es lo que define las anomalias: es decir, generalmente hay muy

pocos ejemplos de intrusién en la red, fraude u otro comportamiento anémalo.

2.9 Matriz de Confusion

La matriz de confusion y sus métricas asociadas son parte fundamental del cientifico de
datos, ya que, para saber qué modelo funciona mejor para un determinado problema, se
necesita métricas o herramientas que ayuden a evaluarlo. Sin embargo, a pesar de su gran

utilidad, es un concepto que de primeras resulta algo complejo (EcuRed, 2019).
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Es una herramienta fundamental a la hora de evaluar el desempefio de un algoritmo de
clasificacion, ya que dard una mejor idea de como se esta clasificando dicho algoritmo, a
partir de un conteo de los aciertos y errores de cada una de las clases en la clasificacion. Asi
se puede comprobar si el algoritmo esta clasificando mal las clases y en qué medida.

El desempefio de un sistema es usualmente evaluado usando los datos en dicha matriz. La

siguiente tabla muestra la matriz de confusion para un clasificador en dos clases:

Matriz de Prediccion
Confusién Positivos 1 Negativos
- Verdaderos Positivos Falsos Negativos
Positivos
. (VP) (FN)
Observacion _ i
. Falsos Positivos Verdaderos Negativos
Negativos
(FP) (VN)

Tabla 2.1. Matriz de confusion.

e VP: es la cantidad de positivos que fueron clasificados correctamente como positivos
por el modelo.

e VN: es la cantidad de negativos que fueron clasificados correctamente como negativos
por el modelo.

e FN: es la cantidad de positivos que fueron clasificados incorrectamente como
negativos. Error tipo 2 (Falsos Negativos).

e FP: es la cantidad de negativos que fueron clasificados incorrectamente como

positivos. Error tipo 1 (Falsos Positivos).

En el campo de la inteligencia artificial una matriz de confusién es una herramienta que
permite la visualizacion del desempefio de un algoritmo que se emplea en Machine
Learning. En base a los valores de ésta nueva matriz de confusion, mas completa, se define

una serie de métricas que seran muy Utiles (EcuRed, 2019).
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Exactitud (Accuary) se refiere a lo cerca que esta el resultado de una medicion del
valor verdadero. En términos estadisticos, la exactitud esta relacionada con el sesgo de
una estimacion. Se representa por la proporcion entre los positivos reales predichos
por el algoritmo y todos los casos positivos (EcuRed, 2019).

(VP + VN)

Exactitud = 2.8.1
xactitud = o EN vy | 28D

Precision (Precision) se refiere a la dispersion del conjunto de valores obtenidos a
partir de mediciones repetidas de una magnitud. Cuanto menor es la dispersion mayor
la precision. Se representa por la proporcion entre el nimero de predicciones correctas
tanto positivas como negativas y el total de predicciones (EcuRed, 2019).

VP

Precision = m (282)

Sensibilidad (Recall) también se conoce como tasa de verdaderos positivos. Es la

proporcion de casos positivos que fueron correctamente identificadas por el algoritmo.
VP

Sensibilidad = m (2.8.3)

Especificidad (Especificity) también conocida como la tasa de verdaderos negativos.

Se trata de los casos negativos que el algoritmo ha clasificado correctamente.

Especificidad = (2.84)

(VN + FP)

2.10 Overfitting y Underfitting

Cuando se utiliza el aprendizaje automatico, hay muchas formas de equivocarse. Algunas
de las cuestiones mas comunes en el aprendizaje automatico son el Overfitting y
Underfitting. Para comprender estos conceptos, imaginemos un modelo de aprendizaje
automatico que esta tratando de aprender a clasificar niimeros y tiene acceso a un conjunto

de datos de capacitacion y un conjunto de datos de prueba (Nautiyal, 2019)
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e Overfitting: Se dice que un modelo estadistico esta sobre ajustado cuando se entrena
con una gran cantidad de datos. Cuando un modelo se entrena con tanta informacion,
comienza a aprender del ruido y las entradas de datos inexactas en nuestro conjunto de
datos. Entonces, el modelo no clasifica los datos correctamente, debido a demasiados
detalles y ruido. Las causas del sobreajuste son los métodos no paramétricos y no
lineales porque estos tipos de algoritmos de aprendizaje automatico tienen mas libertad
para construir el modelo basado en el conjunto de datos y, por lo tanto, realmente se
pueden construir modelos poco realistas. Una solucién para evitar el sobreajuste es
usar un algoritmo lineal si se tiene datos lineales o usar parametros como la

profundidad maxima si se usa arboles de decision (Nautiyal, 2019)

e Underfitting: Un modelo estadistico o un algoritmo de aprendizaje automatico tiene
un ajuste insuficiente cuando no puede capturar la tendencia subyacente de los datos.
La adaptacion interior destruye la precision del modelo de aprendizaje automatico. Su
aparicion simplemente significa que el modelo o el algoritmo no se ajusta lo
suficientemente bien a los datos. Suele ocurrir cuando se tiene menos datos para
construir un modelo preciso y también cuando se trata de construir un modelo lineal
con datos no lineales. En tales casos, las reglas del modelo de aprendizaje automatico
son demasiado faciles y flexibles para aplicarse con datos tan minimos y, por lo tanto,
el modelo probablemente hara muchas predicciones erréneas. Se puede evitar la falta
de ajuste utilizando mas datos y también reduciendo las caracteristicas mediante la

seleccion de caracteristicas (Nautiyal, 2019)
2.11 Curva ROC y Area bajo la Curva (AUC)

En Machine Learning, la medicion del rendimiento es una tarea esencial. Entonces, cuando
se trata de un problema de clasificacion, se puede contar con una curva AUC-ROC. Esta es
una de las métricas de evaluacion mas importante para verificar el rendimiento de cualquier

modelo de clasificacion.
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Es una de las métricas de evaluacion para verificar el rendimiento de cualquier modelo de
clasificacion. También estd escrito como AUROC (Area bajo las caracteristicas

operativas del receptor) (Gonzélez, 2019).
2.11.1 Curva ROC

La curva ROC muestra qué tan bueno puede distinguir el modelo entre dos cosas, por
ejemplo, si un paciente tiene una enfermedad o no. Mejores modelos pueden distinguir con
precision entre los dos, mientras que un modelo pobre tendra dificultades para distinguir
entre los dos. En la siguiente Figura 2.8 se puede apreciar la curva de color verde que son
los pacientes sin enfermedad, la curva de color rojo que son los pacientes que estan
enfermos y por dltimo el umbral que divide estas dos curvas (Gonzalez, 2019).

O 0,1 0,2 0,3 0,4 0,6 0,6 0,7 0,8 0,9 1

Pacientes sin cancer -« Pacientes con cancer

Umbral

Figura 2.8. Curva de color Verde pacientes con enfermedad y curva roja pacientes que
tienen enfermedad.
Fuente: (Gonzalez, 2019)

Tomando los conceptos aprendidos en la matriz de confusién, todos los valores positivos
por encima del umbral serdn verdaderos positivos y los valores negativos por encima del
umbral sera falsos positivos, ya que se predicen incorrectamente como positivos. Todos los
valores negativos por debajo del umbral serdn verdaderos negativos y los valores
positivos por debajo del umbral seran falsos negativos, ya que se pronostican

incorrectamente como negativos. Como se muestra en la siguiente Figura 2.9.
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FN| FP

O O,1 0,2 0,3 0o,4 o.b 0,6 0,7 o,8 0o.,9 x 3

Pacientes sin cancer = Pacientes con cancer

Umbral

Figura 2.9. Curvas en Base a la matriz de Confusion.
Fuente: ()

2.11.2 Area bajo la curva (AUC)

El AUC es el area bajo la curva ROC. Este puntaje da una buena idea de qué tan bien
funciona el modelo. Cuando dos distribuciones se superponen, introducimos errores.
Dependiendo del umbral, se puede minimizar o maximizar. Cuando AUC es 0.7, significa
que hay 70% de probabilidad de que el modelo pueda distinguir entre clase positiva y clase

negativa, como se muestra en la siguiente Figura 2.10 (Gonzalez, 2019).

ROC
AUC=0,7

VN VP

0 05 1 0 1
Umbral

Figura 2.10. Curva de ROC al 70% de probabilidad.
Fuente: (Gonzélez, 2019)
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Cuando AUC es aproximadamente 0, el modelo en realidad esta correspondiendo las clases.
Significa que el modelo predice la clase negativa como una clase positiva y viceversa. Por
tanto el modelo no puede predecir, se puede apreciar en la siguiente Figura 2.11.

AUC=0

vP VN

ROC
0 1

0 0,5 1
Umbral

Figura 2.11. Curva de ROC con probabilidad AUC=0.
Fuente: (Gonzélez, 2019)

Este método es conveniente por las siguientes razones:
e Es invariable con respecto a la escala, mide qué tan bien se clasifican las predicciones,
en lugar de sus valores absolutos.
e Es invariable con respecto al umbral de clasificacion, mide la calidad de las

predicciones del modelo, sin tener en cuenta qué umbral de clasificacion se elige.
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Capitulo 3

Marco Aplicativo

3.1 Introduccioén

El ciclo vital del modelo contiene seis fases, la secuencia de las fases no es estricta. El
modelo de CRISP-DM es flexible y se pueden personalizar facilmente. Por otra parte el
hecho de que méas del 75% del esfuerzo se produzca en las primeras fases (en el caso de pre

tratamiento de los datos) es importante.

En la fase inicial de la comprension del negocio se analiza como detectar el malware en una
red con solo observar el trafico de red, también se comprende con qué tipo de malware se
trabaja. La fase de entendimiento de los datos se comienza a analizar los datos iniciales e
identificar los problemas de calidad de los datos; es decir si los datos son Optimos, pero
para tener estos datos iniciales se trabajo en la obtencion de los mismos, también se muestra

como se capturo el flujo de trafico de red para luego almacenarla en una hoja de calculo.

En la fase de analisis se analiza los datos iniciales para luego almacenar en un DataSet, una
vez almacenado se realizara un tratamiento a nuestro conjunto de datos con la finalidad de
convertir en un Dataset limpio con el cual se pueda trabajar. Hasta esta fase se abarca la
mayor parte del tiempo y esfuerzo para asi tener un mejor resultado al momento de aplicar

el modelado.

En el modelado se selecciona varios algoritmos para luego aplicar técnicas de modelado
que sean pertinentes al problema, si las técnicas aplicadas no reaccionan como uno espera
retornara a la fase de preparacion de los datos con el fin de realizar un mejor tratamiento de
los datos adaptados a las técnicas de modelado. En la etapa de evaluacion se analiza la
calidad del entrenamiento del modelo, es importante esta etapa para evaluar a fondo y

revisar todo lo ejecutado con el objetivo de obtener una decisién sobre los resultados del
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proceso de andlisis de datos. Finalmente la fase de despliegue es la creacién del modelo; no
es el final del proyecto, incluso si el objetivo del modelo es de aumentar el conocimiento de
los datos, el conocimiento obtenido tendré que organizarse y presentarse para que el cliente

pueda usarlo.

-
Comprension
de los datos

=,

Preparacion
de los datos

Comprension
del negocio

Y

A

r

Despliegue
plieg v

Modelado

Evaluacion

Figura 3.1. Procesos que seguiremos para el disefio del modelo.
Fuente: (IBM, 2012)

3.2 Comprensidén del negocio

La seguridad Informatica se enfoca en la proteccion de la infraestructura computacional y
todo lo relacionado con esta; especialmente la informacién contenida en una computadora o
circulante a través de las redes de computadoras. El objetivo es detectar el malware en una
red, se comprende que en el flujo de trafico de red se puede identificar vulnerabilidades.
Para realizar este analisis se necesita el flujo del trafico de una red, con el objetivo de ver

los protocolos de red mas usados y lograr detectar anomalias.
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Encontrar patrones en los datos del flujo del tr&fico de red que no se ajusten al
comportamiento esperado es decir anomalias, sigue siendo un reto interesante en la
seguridad informatica. Las anomalias en el trafico apareceran por varias razones como
actividades maliciosas o caidas, en este sentido la captura del flujo de red puede convertirse
en un buen aliado para ir mas alld de las firmas y ser capaz asi de encontrar patrones

previamente desconocidos.

m—o— B

CLIENTE SERVIDOR

A
)

ATACANTE

Figura 3.2. Los datos se direccionan primero al atacante para luego reportar al servidor,
muestra de como se infecta al cliente y no al servidor.

La gran cantidad de trafico que circula por las redes puede llegar a ser abrumadora y ahi es
donde el anélisis podra mostrar estadisticas sobre el trafico de red que permita conocer que

estd pasando.

Ahora los ciberdelincuentes consiguen amenazar tanto a un usuario cualquiera de Internet
que navega tranquilamente desde casa como auténoma o empresas de todos los tamafios.
Pequefas, medianas o grandes, publicas o privadas, todas las organizaciones se encuentran
el punto de mira de un tipo de malware que es capaz de acceder a equipos informatico,
cifrar informacion sensible, bloquear el sistema y reclamar pagos a cambio de su
restablecimiento, casi sin darle a tiempo a las victimas a pestafiear. De ahi su nombre, ya
gue ransom significa tanto secuestro como rescate, que es justo el proceso que se acciona

en cuanto el dispositivo es infectado y, en consecuencia, bloqueado. Se trata de un chantaje
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puro y duro que pone en jaque el propio funcionamiento del negocio y nos mostrara una

ventana como en la siguiente Figura 3.3.

— —————— Se—— ——

Figura 3.3. Captura de pantalla que contiene el mensaje que indica que se han cifrado los
archivos importantes, ademas ejecuta una nota con un temporizador que indica el tiempo
restante para realizar el pago y obtener la clave de descifrado.

Fuente: (Losada, 2017)

Las amenazas ransomware aprovechan los correos electronicos acompafiados de ingenieria
social como vector de ataque, pero no suelen propagarse tan rapidamente. Por tal motivo se

trabaja con el malware ransomware, a ver que sucede en el flujo del trafico de red.

Ahora se mostrara como se comporta el ransomware en la red. Primero se captura el flujo
de tréfico de red, para identificar flujo de trafico con comportamiento normal y flujo de
trafico no anomalo; es decir como se comporta el ransomware. En la siguiente Figura 3.4 se

aprecia el flujo de trafico de una red y los campos de informacion.
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Figura 3.4. El flujo del tréafico de red, utilizando la herramienta de Wireshark.

Como se pudo apreciar en la anterior Figura 3.4 el flujo de trafico de red se encuentra con
normalidad, por el momento se continGa haciendo el respectivo analisis. Pero cuando en el
analisis del flujo de red nos percatamos que existe una anomalia la cual puede derivar a mas

anomalias, como se muestra en la siguiente Figura 3.5.

Vo

Source Destination Protocol Length Info
:20:18 194.87.94.227 16.1.9.163 TCP 1276 8@ = 49211 [PSH, ACK] S5eq=256483
:28:108 194.87.94.227 16.1.9.183 TCP 1514 8@ = 49211 [ACK] Seq=25763@ Ack=4
:28:18 194.87.94.227 18.1.9.183 TCP 1276 B8 = 49211 [PSH ACK] Seq=259098

. 183 194.87.94.227 TCP
2 T

W ® 18.1.9.163 194 87.94.227 ‘ﬁ . 60 49211 - B@ [ACK] Seq=4568 Ack=26 z
16 18.1.9.183 194.87.94.227 cP 6 9 8@ [RST, »-CL] Seq=468 A k-
L} -

Woo W0 0 W0 W w00 0 m

COMPORTAMIENTO RETRANSMISION

TRAFICO CON NORMALIDAD

Figura 3.5. Retransmision de paquetes por congestidn de paquetes, y se muestra una
anomalia en IP de destino (Trafico con Normalidad).
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En la anterior Figura 3.5 hay muchas cosas por analizar, primero hubo congestién de red,

este fendmeno producido cuando a la red, o parte de ella, se le ofrece mas trafico del puede

cursar. Existe varias causas de congestién una puede ser la memoria es insuficiente de los

conmutadores, es cuando los paquetes se reciben demasiado deprisa para ser procesados.

Ademas puede ser que en la memoria de salida existan demasiados paquetes esperando ser

atendidos, entonces se llena la memoria de salida. Otra causa puede ser la Insuficiente CPU

(Unidad Central de Proceso) en los nodos, puede que el nodo sea incapaz de procesar toda

la informacion que le llega, con lo que hara que se saturen las colas.

Por lo tanto cuando existe una congestion de red como se muestra en la siguiente Figura

3.6, el sistema intenta recuperar los paquetes haciendo una retransmision con el paquete

que se perdio.

:18 194.87.94.227

1.3.5.8 67 68

Source Destination Protocol Length  Info
:28:18 194.87.94.227 16.1.9.1683 TCP 1276 8@ —+ 49211 [PSH, ACK] Seq=256483
:28:19 194.87.94.227 18.1.9.163 TCP 1514 88 -+ 49211 [ACK] Seq=257632 Ack=4
:28:18 194.87.94.227 18.1.9.183 TCP 1276 88 - 49211 [PSH, ACK] Seq=259898
:206:168 16.1.9.183 194.587.94.227 TCP 68 49211 - 88 [ACK] Seq=468 Ack=2683

18.1.9.163 HTTP 1491 HTTP/1.1 288 0K (application/x-m:

Ele.1.9.183 194.87.94.227 TCP 62 49211 - 30 [@CK] Seq=468 Ack=2617

@:1¢ 18.1.5.163 194.87.94.227 TCP 68 49211 - 88 [ ST, ACK] Seq=468 Ack:

67 68884 -+ 6892 Len=25
67 B6BB884 + 6892 Len=25
67 68884 - 6892 Len=25
67 BBE84 -+ B892 Len=25
67 68884 -+ 6892 Len=25
67 6BB84 + 6892 Len=25
EZ sRasa o saos ) opoJo

B R R R R

Wowwwww ol
PRURTEVITITRTEY I
b ok ow

IP CONSECUTIVAS
DESPUES DE LA RETRANSMISION PAQUETES
RETRANSMISION CAMBIO DE IF DE

DESTINO

IGUALES
NO cAMBIA
NI EL. PUERTO

| TRAFICO ANOMALO I

Figura 3.6. Cambio de IP de destino al momento de la retransmision de paquetes

direccionando a una IP diferente (trafico de red Andmalo).

Pero en el flujo de red que se muestra en la anterior Figura 3.6, se ve que recupera el

paquete de inicio de seccién, en el momento de la recuperacion del paquete se puede
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apreciar que la IP de destino cambia, lo cual en algunos casos es normal pero en este caso
las IPs que siguen después de esa, son consecutivas al primer IP de destino de la
recuperacion, otro detalle que se puede observar es la informacion de paquetes, no cambian
el puerto y se repite el mismo paquete. Esta observacién no siempre estard presente en
algunas anomalias pero la anomalia de la IP de destino esa si estara presente.

3.3 Comprension de los Datos

El DataSet es un componente fundamental para el acceso a datos, son objetos en memoria
que pueden contener tablas, vistas y relaciones. Totalmente es recomendable crear tu propio
DataSet sin embargo otra opcién seria obtener de fuentes de datos gratuitas, la ventaja esta
en que no tendrd que invertir de inicio en crear uno. Pero si se quiere de verdad, sacar
provecho del modelo basado en Data Science no tendremos méas remedio que crear nuestro

propio repositorio de datos

Lo complejo sera crear un DataSet de un flujo del trafico de red, donde todo el trafico de
flujo de red que comparte ciertas caracteristicas comunes y se mueve desde un host de red a
otro. Por ejemplo, si se considera todo el trafico que pueden compartir una estacion y un
servidor, como flujo de aquel trafico que hace parte de una misma conversacion o tiene el

mismo objetivo.

No se almacena el flujo como tal, solo la metadata. La idea es utilizar los dispositivos
involucrados en el pase del trafico de red, de tal forma sin almacenar los paquetes que
conforman el flujo de tréafico, generar informacion sobre el flujo de trafico o su metada.
Luego estad metadata debera ser almacenada y reprocesada para finalmente ser mostrada con
la idea de permitir el andlisis. El analisis de flujo de tréafico de red se ha consolidado sobre
la base de un grupo de protocolos que permiten implementar los procesos de generacion,

transporte, almacenaje y pre procesamiento de la metadata.

En la siguiente Figura 3.7 se muestra dos formas de obtener una terminal, para que pueda

capturar todo el flujo de trafico de una red.
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ANALIZADOR

ALMACENAMIENTO

Figura 3.7. Dos formas de obtener una terminal, insertdndolo directamente al router
(Exportador) y otra forma insertandolo al servidor (Recaudador).

Es importante aclarar que estos procedimientos no especifican como debe hacerse el

analisis; eso lo dejan a las herramientas que utilizan la metadata para alcanzar sus objetivos.

Para crear el DataSet se necesita de la captura del trafico del flujo de red; el cual se obtiene
de un Switchport, generalmente los puertos de un switchport tienen una combinacion de
troncalizacion de Vlan y enlaces de acceso. La principal utilidad de los puertos de Access
es conectar equipos finales, los puertos de acceso solo transportan trafico de una sola Vlan
y aunque los puertos de acceso también se pueden utilizar para conectar switches no es

recomendable ya que una implementacion de este tipo no es escalable.

En la siguiente Figura 3.8 se puede apreciar como se coloco los enlaces desde un host al
switchport, estos enlaces que estan conectados directamente a los host estardn en modo
Access, y los equipos como ser el router estaran en modo Trunk pero eso se vera mas

adelante.
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Figura 3.8. Clientes (host) conectados al switch en modo de enlace Access.

Tomando como referencia la topologia anterior de la Figura 3.8, cuando una host manda un
paquete, dicho paquete no lleva ningan identificador de la vlan a la que este asociado el

puerto. Un detalle importante que en una interfaz solo puede estar asociado una Vlan.

Los puertos de modo enlace Trunk son para realizar la conexion entre switches, un puerto
trunk puede transportar trafico de maltiples vlans en los switches y solo un enlace para
transportar todo el trafico. Estos enlaces estaran conectados directamente con el router, en
la siguiente Figura 3.9 se puede apreciar cuales seran los enlaces en modo Trunk. Los
enlaces modo Trunk no se pueden colocar entre routers, ya que este tipo de modo solo se

coloca en switches y no routers.
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Figura 3.9: Routers y Switches con modo de enlace Trunk. Router (Recaudador) conectado
con el servidor e internet.

Una vez lista la red, incluyendo los puertos destinados del switchport tanto como los
puertos de Access y puertos Trunks de cada uno de los dispositivos. Se designa un puerto
del Switchport para un Host, el proposito de este host es poder capturar todo el flujo de
trafico de red, el puerto del switchport donde se puso el host sera de modo Trunk como
resultado tenemos opcion de ver todas las multiples Vlans que estan conectadas a este

switchport.

Si el puerto se pusiera en modo Access solo podra capturar el flujo de red a la VLAN que
pertenece dicho puerto, lo cual no es conveniente ya que se quiere capturar el flujo de todos

los host de la red, por tal motivo el puerto en esta en modo Trunk.
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Figura 3.10. Terminal conectada a un switchport en modo de enlace Trunk. Host captura el
flujo de trafico de la red Lan.

Una vez ubicado el host, se encargard de recabar la metadata de los flujos de trafico IP
entrante y saliente de algun dispositivo de red. Esto se logra gracias a los exportadores que
nos ofrece NetFlow de hecho es un protocolo del software que estan contenido en
dispositivos como switches y enrutadores de los equipos Cisco. Este protocolo ayuda a
almacenar la informacién sobre los flujos que van capturando a medida que el trafico entra
y sale a través del dispositivo switch o enrutador, luego entran los colectores encargados de
recibir la metadata de los exportadores, almacenarla y pre procesarla. En la siguiente Figura
3.11 se puede apreciar que al final el analizador sera el elemento encargado de permitir el
andlisis sobre la informacion contenida en los colectores. Todo la informacion capturada se
almacena en un fichero .pcacp es el formato para almacenar capturas de trafico de red y

soportado por herramientas populares como Wireshark.
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Figura 3.11. Host exporta el flujo de trafico de red en un archivo de formato (.pacp). Este
fichero contiene el trafico de la red LAN.

El fichero (.pcap) sera el Dataset ya que contiene todo los datos del flujo de trafico de red,
pero en este formato que se encuentra el fichero no es posible manipular los datos, por tal
motivo el fichero se tendra que llevar a un (.csv) que es un archivo de texto que almacena
los datos de columnas, separadas por coma Y filas se distinguen por saltos de linea; es decir

una hoja de célculo.

Normalmente para importar o exportar en cualquier otro formato, se tiene que utilizar una
herramienta, existe una gran variedad de herramientas. Se utilizara la Herramienta
Wireshark que ayudara a visualizar todo el flujo del tréfico de la red. En la siguiente Figura

3.12 se puede apreciar como es el entorno del Wireshark.
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Figura 3.12. Informacion de la Herramienta de Wireshark.

Esta herramienta permite analizar la informacion capturada, a través de los detalles de cada

paquete, también nos ofrece la opcidon de grabar nuestro archivos en formato (.csv).

Finalmente se guarda el fichero (.pcap) en formato de hojas de célculo (.csv) el resultado se

puede apreciar en la siguiente Figura 3.13.

File

BA@ UERERe==F sEEaaan

Edit  View Go Capture Analyze Statistics  Telephony Wireless  Tools  Help

|Apply a display filter ... <Ctrl-/>

0.

Time Source Destination Protocol  Length Info
7162 2@19-18-11 83:04:21 147.75.408.28 192.168.1.184 TCP 1514 443 + 51568 [ACK]
7163 2019-1@-11 @3:84:21 192.168.1.184 147.75.48.28 TCP 54 51568 =+ 443 [ACK]

7164 2019-19-11 83:04:21 147.75.40.28 192.168.1.184 TLSv1.2 1293 Certificate, Sery]
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7167 2019-10-11 ©3:04:21 192.168.1.184 52.24.24.138 TCP 54 51578 + 443 [ACK]
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192.
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Figura 3.13. Conversion del fichero (.pcap) a una hoja de célculo (.csv). Con la ayuda de la

herramienta de Wireshark.
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En la hoja de célculo (.csv) existen algunos de los campos mas destacados incluyen la fecha

y hora de comienzo y finalizacion del flujo, direccién IP de origen y destino, puerto de

origen y destino, el tipo de protocolo que se utilizo al enviar el paquete, interfaz ldgica de

entrada y salida, tamafio del paquete, la informacién de ruteo y entre otros. En la siguiente

Figura 3.14 se puede apreciar todos los campos que estan en el entorno de la herramienta

Wireshark.

4oy T T T

File Edit View Go Capture Analyze Statisics Telephony Wireless Tools Help

itEEaaqH

4@ LEREBResER

2 2019-18-11 83:
3 2019-18-11 @3:
[ 4 2019-18-11 @3
5 2019-16-11 @3:
6 2019-16-11 83:
7 2019-16-11 @3:
g 2019-16-11 @3:
9 2019-18-11 @83:
1a 2019-18-11 @3:

Source
B3:45 172.217.1.98
B3:45 192.168.1.184

:83:45 172.217.3.138

B83:46 Tp-LinkT 2a:..
B83:46 Tp-LinkT 1d:.
B3:47 192.168.1.184
83:47 192.168.1.184
B3:47 172.217.8.163
83:47 151.101.6.18@

Destination

192.168.1.104
172.217.3.138
192.168.1.104
Tp-LinkT 1d:..
Tp-LinkT 2a:..
172.217.8.163
151.101.6.160
192.168.1.104
192.168.1.104

Frotocol

TCP
UDP
LDP
ARP
ARP
TCP
TCP
TCP
TCP

Length  Info

66 443 + ¢
65 64158 -
62 443 = ¢
42 Who has
42 192.16¢
55 51435 -
55 51436 -
bb 443 = ¢
GG 443 = ¢

Figura 3.14. Captura de Wireshark, se aprecia los campos que nos proporciona.

El panel de captura muestra los paquetes de red capturados en un orden secuencial. Cada

linea en esta lista refleja un s6lo paquete capturado. Este panel inteligente divide la

informacion en columnas y filas. Cada fila representa un sélo paquete de datos, mientras

cada columna representa informacion adicional sobre el paguete. Las columnas con las que

trabajaremos y su descripcidon se muestran en la siguiente tabla:
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CAMPO DESCRIPCION

Representa el nimero de secuencia del paquete para

No. (NUmero) - .
identificar de manera Unica los paquetes.
) ) Representa la marca de tiempo cuando el paquete se
Time (Tiempo) h
capturo.
) Representa la direccion IP o dispositivo desde donde
Source (Origen)

proviene el paquete.

o ) Representa la direccion IP o dispositivo donde se dirige el
Destination (Destino)

paquete.
Protocol (Protocolo) | Representa el tipo de protocolo del paquete capturado.
Length (Longitud) | Representa el tamafio del paquete.
Info (Informacion) | Representa informacion adicional sobre el paquete.

Tabla 3.1 Campos que utilizaran para formar el DataSet.

Ahora el DataSet sobre la captura del flujo de trafico de red, se tiene listo para trabajar y
empezar hacer la preparacion de los Datos. Cabe aclarar que el estudio se mantendra dentro

del ambito especifico de la seguridad para lograr detectar malware.

3.4 Preparacion de los Datos

En esta fase de la metodologia se trata de preparar los datos para adecuarlos a las técnicas
de mineria de datos que se van a emplear sobre ellos. Esto implica seleccionar el
subconjunto de datos que se va a utilizar, limpiarlos para mejorar su calidad, afiadir nuevos
datos a partir de los existentes y darles el formato requerido por la herramienta de

modelado.

Para la preparacion de los Datos y a partir de esta fase se utilizara Python que es un
lenguaje de programacién de alto nivel, interactivo e interpretado, es de cddigo abierto,
multi plaforma y se adecua a diversos paradigmas de programacion. Debido a la continua

evolucién revision del lenguaje de programacion, actualmente existen dos versiones de
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Python cuyo codigo no es compatible. Se utilizara Python 3 ya que es una version con
mejoras notables con respecto a Python 2. Python ya viene con una gran biblioteca
estandar, sin embargo existen algunas distribuciones que pretenden extender al lenguaje

con propdsitos particulares.

Una de las principales distribuciones de python vendria siendo Anaconda, es una
distribucion de Python 2 y Python 3 especializada en computo cientifico, sin embargo es de
muy facil instalacion y gestion tanto en Windows como en Mac OS X y GNU/Linux. Es
una alternativa muy recomendable a las versiones oficiales de Python. Anaconda sera la
distribucion que se utilizara, ahora dentro de esta distribucion existen varios entornos de

trabajo Spyder, JupyterLab, Jupyter Notebook y entre otros.

[ Anacanda Navigator

File Help

‘ Environments
] ] ]
®
. — AW,
W Learning Jupyter '
o
JupyterLab Motebook Spyder Glueviz
- Community Py Py
124 602 4.0.0 0.15.2
An extensible environment for interactive Web-based, interactive computing Scientific P¥thon Development Multidimensional data visualiz
and reproducible computing, based on the notebook environment. Edit and run EnviRenment. Powerful Python IDE with files. Explore relationships v
Jupyter Notebook and Architecture human-readable docs while describing the advanced editing, interactive testing, among related datasy
daka analysis. debugging and introspection Features
] ] ]
B [

Figura 3.15. Anaconda principal distribucion de Python en sistema operativo Windows. Y
sus respectivos entornos de trabajo.

En adelante Jupyter Notebook seré el entorno de trabajo interactivo, que permite desarrollar
cddigo en Python de manera dinamica, a la vez que integrar en un mismo documento tanto
blogues de cddigo como texto, graficas o imagenes. Al inicializar Jupyter, se abrira en la
carpeta en la que se encuentra, generalmente sera el home de usuario. Se creara una carpeta

donde esta el cuaderno que se llamara Deteccion_de_Malware_ML.ipynb.
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Figura 3.16. Proyecto creado con nombre Deteccion_de_Malware.ipynb.

Ahora se empieza con la preparacion de los datos, es decir tener un DataSet limpio para asi
mandarlo al modelado y pueda tener un mejor manejo de los datos. Se tiene el DataSet en
formato (.csv) lo cual no sera complicado poder llamarlo al cuaderno. Se hard un simple
Ilamamiento al fichero sin aplicar nada, con el fin de mirar como estan los datos en bruto,

esto se puede apreciar en la siguiente Figura 3.17.

[""Ne.™ ", ""Time"', ""Source™', ""Destination™', ""Protocel™’, "“Length™', ""Info™"]

[r"1"', ""2819-89-12 ea:3e:43"°, ""192.168.1.182"", ""184.244.42.69""', ""TCP"", ""55"", ""4
=253 Len=1 [TCP segment of a reassembled PDU]™"]

[rr2™t, 'U2e19-@9-12 8@:39:43"°, ""184.244.42.69"", ""192.168.1.182""', '"TCP"', '""e8"', '"4
=123 Len=& SLE=1 SRE=2""]

[r"3"', '""2819-89-12 ea@:3@:48"°, ""192.168.1.182"", ""1e4.244.42.87"', ""TCP"", ""55"', ""4
=252 Len=1 [TCP segment of a reassembled PDU]™"]

[rma™', '"2819-@9-12 #@:39:49"°, ""184.244.42.67""', ""192.168.1.182""', "'"TCP"', '""e8"', '"4
=124 Len=& SLE=1 SRE=2""]

[*"5™", '""2819-89-12 ea@:3e:56"°, ""192.168.1.182"", ""192.168.1.1"", ""DNS"', '"74"", ""Sta
m"" ]

[r"e™', '"2819-@9-12 #@:3@:58"°, ""192.168.1.182"", ""192.168.1.1"", ""DNS"', '"B@"', '"Sta
gle.com™']

[*"7"', '"2819-@9-12 ea@:3e:56"°, ""192.168.1.182"", ""1¥2,217.38.282"°, "TUDP"', ""1392"",
[r"e"', '"2819-@9-12 ea@:3e0:56"", ""192.168.1.182"", ""192.168.1.1"", ""DNS"', '"75"', ""Sta
om™ "]

[*"e™', '"2919-@9-12 B@:3@:56"°, ""192.168.1.1"", ""192.168.1.182"°, ""DNS"', '"9@"', ""Sta
google.com A 172.217.28.188""]

[F"1e™", '"2@19-8%9-12 @8:38:56"", '"192.168.1.182"°, ""172.217.28.1e8"', '"UDP"", ""1392"",

Figura 3.17. Todos los campos de datos en bruto.

Como se puede apreciar se tiene los datos en bruto, almacenada en una hoja de calculo
separados por (,) entonces se llevara a un Dataframe. Pero para realizar el modelo también

hay que tener datos donde exista malware, entonces lo que se hizo fue conseguir un archivo
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donde exista malware y se lo llevo a una hoja de calculo, con el fin de trabajar con datos

reales y sacar todo lo mejor del modelo. Antes de llevar el fichero de datos a un Dataframe,

vamos a unir las dos hojas de célculo asi con el objetivo de tener solo un conjunto de datos.

Una vez unido los dos ficheros, llevaremos la hoja de calculo a un Dataframe, como se

muestra en la siguiente Figura 3.18.

Time Source Destination Protocol Length Info
2733 2019-09-1200:31:33 102.168.1.102  216.58.222.202 UoP 1392 55177 = 443 Len=1350
2734 2019-08-12 00:31:33 192.168.1.102  216.55.222.202 ubP 506 55177 = 443 Len=464
2735 2019-09-1200:31:33 182.168.1.1 192.168.1.102 DNS 129 Standard query response 0x054a A ajax.googleap...
2736 2019-09-12 00:31:33 192.168.1.102  172.217.30.202 UDP 1392 55178 = 443 Len=1350
2737 2019-08-12 00:31:33 182.168.1.102 182.163.1.1 DNS &7 Standard query 0x570f A s.w.org
2738 2019-09-12 00:31:33 192.168.1.1 192 168.1.102 DNS 106 Standard query response 0x2037 A glossingly.co...
2739 2019-09-12 00:31:33 182.168.1.102 104.24.121.24 TCP 86 49690 = 443 [SYN] Seg=0 Win=8182 Len=0 M38=1...
2740 201%-09-12 00:31:39 192.168.1.1 192.168.1.102 DNS a3 Standard query response 0x570fA sw.org A 192...
274 2019-08-12 00:31:39 172.217.25.93 182.168.1.102 UDP 62 443 > 52850 Len=20
2742 201%-08-12 00:31:39 104.18.39.165 192.168.1.102 1CP 54 443 = 49685 [ACK] Seq=22839 Ack=900 Win=3174...
2742 AN400A0 47 AN-24-30 104 49 20 4EE 107 4R 4 400 TrD F4 447 = ANEIE TACK] ©an=17290 Ank=ANDE Alin=377

Figura 3.18. Datos llevados a un Dataframe. Respetando sus respectivos campos.

En el DataSet se puede ver los campos como ser el Time la hora de inicio de un paquete y

su duracion, Source la IP de origen, Destination la IP de destino, Protocol el protocolo que

se uso para mandar el paquete, Length el tamafio del paquete y por ultimo Info que muestra

la informacion del paquete. Lo que se hara es agregar otra columna Ilamada Tipo, como se

muestra en la siguiente Figura 3.19.

Time Source Destination Protocol Length Info Tipo
649 2017-01-02 19:20:10 104.87.94.227 10.1.9.103 TCP 1276 80 = 49211 [PSH, ACK] Seq=256408 Ack=463 Win... | NORMAL
650 2017-01-09 19:20:10 194.87.94.227 10.1.9.103 TCP 1514 80 > 49211 [ACK] Seq=257630 Ack=468 Win=6424... § NORMAL
651 2017-01-02 19:20:10 104.87.94.227 10.1.9.103 TCP 1276 80 = 49211 [PSH, ACK] Seq=259090 Ack=463 Win... | NORMAL
652 2017-01-09 19:20:10 10.1.9.103 104.87.94.227 TCP 80 49211 = 80 [ACK] Seq=468 Ack=260312 Win=6424... § NORMAL
653 2017-01-02 19:20:10 194.87.84.227 10.1.9.103 HTTP 1491 HTTPF/1.1 200 OK (applicationfx-msdownload) | MORMAL
654 2017-01-09 19:20:10 194.87.94.227 10.1.9.103 TCP 1491 [TCP Retransmission] 80 = 49211 [PSH, ACK] S... | NORMAL
655 2017-01-02 19:20:10 10.1.9.103 194.87.84.227 TCP &0 49211 > 80 [ACK] Seq=468 Ack=261740 Win=6280... L NORMAL ]

Figura 3.19. Agregamos un nuevo campo (Tipo) para diferenciar los datos.
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En esta columna Tipo se colocara si bien el paquete es de tipo NORMAL que se refiere a
un paquete sin anomalia y MALWARE seré cuando un paquete es anémalo. Esta parte del
etiquetado de paquetes se puede hacer a parte pero en este caso se hara en el mismo
proyecto. Lo que se hizo fue especificar que un paquete es NORMAL cuando sus IP tanto
de origen y destino no exista cambia al momento de finalizar el paquete, especialmente la
IP de destino es la cambia ya que es la se reporta con un usuario final, esta puede cambiar
pero no drésticamente, también se considero el protocolo tanto sea TCP o UDP, es
importante aclarar que TCP si proporciona una transferencia de datos fiable, también
proporciona control de flujo, nimeros de secuencia, mensajes de reconocimiento y
temporizadores, también TCP garantiza que los mensajes se envien correctamente y en
orden, por ultimo también proporciona control de congestion, para no colapsar los enlaces.
Por otro lado UDP no proporciona control de congestion, por tanto podra enviar los datos a
cualquier velocidad sin tener en cuenta la posible saturacion de los nodos.

Por lo tanto el protocolo fue pieza fundamental para aclarar el tipo, también fue el tiempo
que el paquete dura y por ultimo también en funcion de la informacion del paquete a veces
las IP tanto de origen y destino pueden ser normal, pero la informacion del paquete puede
ser andmala y ya se estaria en un caso de tipo MALWARE, en resumen cada uno de los

campos ayudaron al momento de agregar el tipo del paquete.

Time Source Destination Protocol Length Info Tipo

"-01-09 19:20010 194.87.94.227 10.1.9.103 TCP 1276 50 = 48211 [PSH, ACK] Seq=258408 Ack=463 '-a"r'irb NORMAL
"-01-09 19:20:10 194.87.94.227 10.1.9.103 TCP 1514 80 = 45211 [ACK] Seq=257630 Ack=468 Win=56424.. NORMAL
"-01-08 19:20:10 194.87.94.227 10.1.9.103 TCP 1276 50 = 45211 [PSH, ACK] Seq=253090 Ack=468 Win.. NORMAL
'-01-08 19:20:10 10.1.9.103 194.87.94.227 TCP 60 49211 = 80 [ACK] Seq=488 Ack=260312 Win=5424.. NORMAL
"-01-08 19:20:10 104.87.94.227 10.1.9.103 HTTP 1491 HTTR1.1 200 CK (application/x-msdownload NORMAL
"-01-09 19:20:10 104.87.94.227 10.1.9.103 TCP 1491 [TCP Retransmission] 80 = 48211 [PSH, ACK] S.. NORMAL
"-01-09 19:20010 10.1.9.103 194.87.94.227 TCP a0 49211 = 80 [ACK] Seq=488 Ack=261749 Win=56280.. NORMAL
"-01-09 19:20:10 10.1.9.103 194.87.94.227 TCP 60 49211 = 80 [RST, ACK] Seq=468 Ack=26174% '-a'\'inj NORMAL
RUEB L REFIRY TO.T.9.703 1350 UCDF ar BUES4 = 6392 Len=2§ | MALWARE
"-01-09 19:20:42 10.1.9.103 1.3.5.1 UoP 67 60884 = 6392 Len=25 | MALWARE
"-01-08 19:20:42 10.1.9.103 1352 UoP a7 60884 = 6392 Len=25 § MALWARE
'-01-09 19:20:42 10.1.9.103 1353 UDP 67 60834 = 6392 Len=25 | MALWARE

Figura 3.20. Flujo sin anomalias NORMAL, flujo detectado anomalo MALWARE.
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Ahora el DataSet se trabajara con el tiempo, pero como se pudo apreciar en la anterior
Figura 3.20 la columna Time tienen tanto la fecha y la hora, lo cual no es conveniente ya
que se trabajara mas con las horas que con las fechas, entonces se separara en dos columnas
tanto Fecha y Hora, asi serd mas facil de trabajar con las horas. En la siguiente Figura 3.21

se puede apreciar como se separa la columna Time.

0 Fecha Hora Source Destination Protoco

2019-09-12 2019- -
230 00-31-40 09-12 p0:31:40 104.18.39.165 192.168.1.102 TC

2019-09-12 2019- e 4G5 141
231 00-31-40 09-12 P0:31:40 104.18.38.165 192.168.1.102 TC

2019-09-12 2019- -
232 00-31-40 09-12 P0:31:40 104.18.39.165 192.168.1.102 TC

2019-09-12 2013- o 1EE 11
233 00-31-40 09-12 P0:31:40 104.18.39.165 192.168.1.102 TC

2019-09-12 2019- -
234 00:31-40 09-12 P0:31:40 104.18.39 165 192.168.1.102 TC

2019-09-12 2019- 24 PPy 165
235 00-31-40 09-12 P0:31:40 192.168.1.102 104.18.39.165 TC

2019-09-12 2019- -
236 00-31-40 09-12 I}D.31.4EI' 192.168.1.102 172.217.28.98 uD

Figura 3.21. Se divide el campo (Time) en dos columnas Fecha y Hora.

Una vez separado la columna de Time en otras dos tanto Fecha y Hora como se aprecia en
la Figura 3.21, se trabajara con el campo de Hora, cuando un paquete tiene una duracién de
mas de 5 segundos a veces este puede ser normal o andmalo, hay casos que cuando se
utiliza el protocolo de UDP tiene una duracion de mas de 40 segundos lo que no es normal,
como se sabe que el protocolo UDP no proporciona control de congestion, por tanto podra

enviar los datos a cualquier velocidad sin tener en cuenta la posible saturacién de los nodos.

Y esto puede ser anomalo pero identificar un solo paquete a simple vista es muy complejo y
se puede pasar sin darse cuenta que ahi hay una anomalia. En la siguiente Figura 3.22 se
podra ver cual es la diferencia de duracién en el saludo que tiene un paquete expresado en

segundos.
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Fecha Hora Source Destinat

201 =0 a 1.1

o9-1 00:30:432 192.158.1.102 104 244 4

2019 . -

o9-1 o0:30:43 104_ 244 42 &% 192 _158.1

2014 . o P

0g-1 o030 432 192.163.1.102 104 244 4

2251 comoas 104 244 42 67 192 168.1 PAQUETE COMN MAS]
o - ————— DE O0:00:05 :
in;_ o0:30-56 192 168.1.102 192 168 ]
2019 e ,

o9-1 o0:30:56 192.168.1.102 192 .16¢

| 00:30:49

DQ—; O0:30:55 192.158.1.102 172.217.30 y_.

aoad. 0O0:B0:56

I'l!:l—1‘ o0 3056 192.163.1.102 192 .16%

Figura 3.22. Paquete con duracion de 5 segundos. Comportamiento extrafio.

Entonces aquellos paquetes que duren mas de 4 segundos se extenderan, sera pieza
fundamental para el preparado de datos, para expandir se trabajo tanto con el protocolo, ya
como se menciono el protocolo UDP puede ser normal o anormal porque no tiene un
tiempo de control de congestion y puede mandar varios paquetes con el fin de saturar la
red, otro detalle también sera las IP de destino ya que cuando estas son consecutivas
vendria siendo una actividad andmala, también la informacion del paquete sera pieza
fundamental para ver qué tipo de informacién esta mandando y también se podra ver si el
tamafo del paquete cambie cada vez que van enviando los paquetes. Y por ultimo también
se vera que la IP de origen no se repita cuando la IP de destino sea consecutiva o
simplemente cambie drasticamente de IP, todas estas caracteristicas seran importantes para

tener un DataSet mas limpio.

Hora Qrigen Destino Pn’:-m:- Puerto - Info Tipo
00:30:49 104.244 42 67 182.168.1.102 TCP 66 443 = 49632 [ACK] Seq=1 Ack=2 Win=124 Len=0... JNORMAL
00:30:50 104.244 42 67 162.168.1.102 TCP 66 443 = 49682 [ACK] Seq=1 Ack=2 Win=124 Len=0... JNORMAL
00:30:51 104.244 42 67 182.168.1.102 TCP 66 443 = 49632 [ACK] Seq=1 Ack=2 Win=124 Len=0... JNORMAL
00:30:52 104.244 42 67 162.168.1.102 TCP 66 443 = 49682 [ACK] Seq=1 Ack=2 Win=124 Len=0... JNORMAL
00:30:53 104.244 42 67 192.168.1.102 TCP 66 443 = 49852 [ACK] Seq=1 Ack=2 Win=124 Len=0 ... NORMAL]
00:30:54 104.244 42 67 162.168.1.102 TCP 66 443 = 49682 [ACK] Seq=1 Ack=2 Win=124 Len=0... JNORMAL I
00:30:55 104.244 42 67 182.168.1.102 TCP 66 443 = 49632 [ACK] Seq=1 Ack=2 Win=124 Len=0... JNORMAL
00:30:56 192 168.1.102 19216311 DNS 74 Standard query 0x%b%b A www.google.com hQEmaL

h\'E/_//:/ DEPENDE

Figura 3.23. El etiquetado de la columna (Tipo) dependera de todos los campos, pero en
funcion de la columna (Hora). Sera un proceso muy importante.
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En esta parte se pasa mucho tiempo para ver como se puede tener un DataSet méas limpio y
manejable, al final se trabajo con el campo de Hora y no dejar de lado las deméas columnas
que fueron de gran ayuda al momento del etiquetado.

Ahora se agrupara varios paquetes y se enfocaran en varios campos del DataSet, se
agrupara por la Hora, Origen, Protocolo y Tipo, es decir aquellos paquetes que en un
determinado tiempo tuvieron varios envios de una determinada IP de Origen. También se
agrupara por los protocolos que fueron enviados todos los paquetes y al final por el tipo de
paquetes. Un detalle aclarar que se trabaja con la IP de Origen y no con la IP de destino, es
porque la IP de destino siempre serd cambiante pero la IP de origen sera el host que ha sido
infectado por el ransomware, si bien la IP de origen manda paquetes a una IP de destino
que esta fuera de la red, el culpable no es la de destino sera la del origen.

El DataSet se redujo en pocas columnas Hora, IP de origen, Protocolo y Tipo, ahora se
agregara una columna mas; que se llamara Contador, este campo lo que hara es contar
cuantas IP de Origen enviaron varios paquetes, bajo qué tiempo y bajo que protocolo se

enviaron dichos paquetes, como se aprecia en la siguiente Figura 3.24.

Hora Clrigeﬁ Protocolo TipD Contador
19:20:07 10.1.9.103 TCP NORMAL 11
19:20:07 194 87 .94 227 HTTPE MNORMAL 1
19:20:07 194_87.94 227 TCP NORMAL 22
19:20:08 10.1.9.103 TCP MNORMAL 53
19:20:05 194_87.94 227 TCP NORMAL 147
19:20:09 10.1.9.103 TCP MNORMAL 41
19:20:09 194 87 .94 227 TCP NORMAL 113
19:20:10 10.1.9.103 TCP NORMAL 47
19:20:10 194 87 .94 227 HTTP NORMAL 1
19:20:10 194_87.94 227 TCF NORMAL 130
19220011 10.1.9.103 TCP NORMAL 1
19:20:12 10.1.9.103 TCF NORMAL 1

Figura 3.24. Agrupando por los campos Hora luego la IP de Origen y el Protocolo por el
que se envid el paquete. Contaremos la cantidad de envios de paquetes (Contador).
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Para que funcionen mejor muchos algoritmos de Machine Learning usados en Data

Science, hay que normalizar las variables de entrada al algoritmo. Normalizar significa, en

este caso, comprimir o extender los valores de la variable que estén en un rango definido.

Sin embargo, una mala aplicacion de la normalizacion, o una eleccion descuidada del

meétodo de normalizacidn puede arruinar los datos y con ello el analisis.
Se utilizara el escalado de variables (Feature Scaling 0 MinMax Scaler)

X o X — Xmin
normalizacion — X —-X
max min

Es un método simple y consiste en reescalar el rango de caracteristicas para escalar el rango

en [0,1] [-1,1]. Seleccionar el rango objetivo depende de la naturaleza de los datos. Lo que

se hara es aplicar la normalizacion a la columna Contador.

‘ Contador Contador_nor

196 2 0.003145
‘ 197 2 0.003145
198 T3 0.226415
- 189 G 0.015723
200 30 0.091195
2 10 0.023302
202 26 0.073616
203 3 0.00625%
204 4 0.009434
203 1 0.000000
206 2 0.003145
207 132 0.411950

Figura 3.25. Normalizamos la columna Contador creando un nuevo campo Contador_nor.

Se aplica la normalizacion, creando una columna llamada Contador_nor este campo estaria

listo para mandarlo al modelo de prediccién. Este proceso de refinamiento de los datos

seria un altimo pasoé antes de aplicar los algoritmos de Machine Learning.
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3.5 Modelado

En esta fase, se selecciona y aplica las técnicas de modelado que sean pertinentes al
problema cuantas mas sea mejor, y se calibran sus pardmetros a valores &ptimos.
Tipicamente hay varias técnicas para el mismo tipo de problema de mineria de datos. Por lo
tanto, casi siempre en cualquier proyecto se acaba volviendo a la fase de preparacion de
datos.

Una vez que se tiene normalizado nuestro Data se evala con varios algoritmos, para ver
cdmo se comportan cada uno con nuestros datos que tenemos. Algunos tal vez se acomoden
a nuestras expectativas. Antes recordar que solo se aplicara los algoritmos, en la fase de

evaluacion se analizara con cual modelo se quedara para asi finalizar el modelo.

La deteccidn de valores atipicos es similar a la deteccioén de novedades en el sentido de que
el objetivo es separar un nudcleo de observaciones regulares de algunas contaminantes
Ilamadas valores atipicos. Sin embargo, en el caso de la deteccion de valores atipicos, no
tenemos un conjunto de datos limpio que represente la poblacion de observaciones

regulares que se pueden utilizar para entrenar cualquier herramienta.

e Robust Covariance.- Una forma comun de realizar de realizar una deteccion de
valores atipicos es asumir que los datos regulares provienen de una distribucién
conocida. A partir de esta suposicion, generalmente se intenta definir la forma de los
datos, y se puede definir las observaciones periféricas como observaciones que se

encuentran lo suficientemente lejos de la forma ajustada.

El procedimiento del algoritmo, se ajusta a una estimacion de covarianza robusta a los
datos y, por lo tanto, ajusta una elipse a los puntos de datos centrales, ignorando los

puntos fuera del modo central.

Se aplica los datos al modelo de prediccién, el resultado de este procedimiento se

puede apreciar en la siguiente Figura 3.26.
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Hora Origen Protocolo Tipo Contador Prediccion
00:31:39 104 24 121.24 TCP NORMAL 5 1
00:31:39 104 24 121.24 TLSw1.2 NORMAL 1
00:31:39 172.217.28.100 JDpP NORMAL 3 1
00:31:39 172.217.258.93 UDF  MALWARE 15 1
00:31:39 172.217.28.98 JDpP NORMAL 4 1
00:31:39 172.217.30.202 UDFP  MALWARE 30 1
00:31:39 172.217.30.202 uoP NORMAL G 1
00:31:39 192.16.58.8 OCSP NORMAL 1 1
00:31:39 192.168.1.1 DMNS NORMAL 1 1
00:31:39 192.168.1.102 HTTP NORMAL 1 1
00:31:39 192.168.1.102 TCP NORMAL 69 1
00:31:39 182.168.1.102 TLSw1.2 NORMAL = 1
00:31:39 UDFP MALWARE 1

192.168.1.102

Figura 3.26. Se aplica el Modelo de Robust Covariance, creando un nuevo campo llamado

Prediccion (Anomalia [-1] y No anomalia [1]).

Ahora se puede ver los datos donde la prediccion es [-1], lo que significa que es una

actividad anémala y también es de tipo MALWARE, es decir que tanto el modelo de

prediccion funciona para predecir. En la siguiente Figura 3.27 se puede ver que si bien 8 de

los datos son MALWARE vy estan predichos que son anomalos, esto no implica que el

modelo tiene un nivel de prediccion optimo, para demostrar que el modelos tiene un buen

nivel de aceptacion se vera mas adelante en la fase de Evaluacion.

QOrigen P rotocolo

?po Contador

Prediccion

207
235
235
254
341
342
345
346

Figura 3.27. Son 8 datos que predice que son andmalos y de tipo MALWARE.

00:31:41
00:31:42
00:31:42
00:31:43
19:20:42
19:20:43
19:20:46
19:20:47

172.217.25.08
172.217.28.97
192.168.1.102
1722172897
10.1.9.103
10.1.9.103
10.1.9.103
10.1.9.103

UuopP
ey
UuorP
DR
UoP
UoP
UuoP
UopP

MALWARE
MALNARE
MALWARE
MALNWARE
MALNARE
MALNARE
MALNARE
MALNARE

122
103
81

(1=}

0
318
256

256
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Pero no todo modelo de prediccion es muy bueno, en la siguiente Figura 3.28 se puede
apreciar que existen 5 datos donde son de tipo NORMAL y el modelo predijo [-1], es decir
que son anomalias. Y este margen de error se puede reducir para que el modelo sea méas
exacto, para mejorar el modelo hay que realizar un mejor tratamiento de los datos antes del

modelado.
Hora - 'Cln'gienr 7F'rDtDCDID - Tiipin [fcntador Prediccion
171 00:31:39 104.18.39185  TLSv1.2 NORMAL | -1
190 00:31:40 104.12.39.185 TCP NORMAL 03 -1
J04 19:20:08 194.857.94.227 TCP MNORMAL 147 —
J06 19:20:09 194.87.94.227 TCP  NORMAL 113 -1
309 19:20:10 194.57.94 227 TCP MNORMAL 130 —

Figura 3.28. Son 5 datos que predice que son andmalos, pero en este caso son de tipo
NORMAL.

Hay que aclarar que el modelo de prediccion, predice [-1] que significa que se considera
una anomalia y se compara con nuestro tipo MALWARE, no significa que nuestro modelo
es optimo. La evaluacion del modelo se vera en la siguiente fase, solo se puede decir por el

momento que nuestro modelo de prediccion funciona.

e SVM One-Class.- Considere un conjunto de datos de n observaciones de la misma
distribucién descrita por p caracteristicas. Considere ahora que se agrega una
observacion mas a ese conjunto de datos. En general, se trata de aprender una frontera
aproximada y delimitada que delimita el contorno de la distribucidén de observaciones
iniciales, trazada en la incrustacion p- dimensional espacio. Luego, si hay mas
observaciones dentro del subespacio delimitado por fronteras, se considera que
provienen de la misma poblaciéon que las observaciones iniciales. De lo contrario, si se
encuentran fuera de la frontera, se puede decir que son anormales con una confianza

dada en nuestra evaluacion.

Se aplica los datos en el modelo de prediccion, se puede apreciar en la Figura 3.29.
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Hora Origen Protocolo Tipo Contador Prediccion
o0:31:40 192 162.1.102 UoPE MO RMAL 10 -1
o0:31:-41 104_18.39_165 TCHR MO RMAL 26 -1
O0:31-41 104 132.39. 1685 TLSw1.2 MO RMAL 3 1
o0:31:-41 104 243 10035 TR NORMAL 4 1
03141 172.217.28.97 UoP MALWARE 1 -1
o0:31:-41 172.217.28.97 (W] =g NORMAL 2 1
o0:31:41 172.217.28.92 [ oy MALWARE 132 -1
o0:21:41 172 217.28.98 UDE MO RMAL 13 1
o0:31:41 1g2.158.1.1 DS MO RMAL 4 1
o0:31:41 192_168.1.102 DS MO RMAL 4 1
o0:31:41 192 162.1.102 TCP MO RMAL 24 1
O0:31-41 192 168.1.102 TLSw1. 2 MO RMAL 4 1
O0:31:-41 192 168.1.102 [ MALNARE 21 -1

Figura 3.29.Aplicamos el Modelo de SVM One-Class, creando un nuevo campo llamado
Prediccion (Anomalia [-1] y No anomalia [1]).

En la siguiente Figura3.30 los datos donde la prediccion es [-1], lo que significa que es una

actividad anémala y también es de tipo MALWARE, es decir que tanto el modelo de

prediccion funciona para predecir. Pero estos datos son mas de 100 como se muestra en la

siguiente Figura 3.30, el modelo predijo que todas estas actividades son anomalas, si solo lo

se compara con el anterior modelo los datos de prediccién es mas reducido y solo por el

momento se puede suponer que su nivel de prediccion no es tan bueno como el anterior

modelo.

Hora

Orgen

Protocolo

Tipo

Contador

Prediccion

14 o0 30565
30 o0 3052
32 o0D: 30532
34 o0 3052
51 oD:31:00
L=10] o0:31:05
53 oD:31:07
(=51 203103
a7 03109
T2 o0-31:-11
21 oD:31:-12
=1l O3 11
G oD:31:-15
a6 03115
100 003116
114 03120
122 oD:31:22
124 203122

ATT o e T =T}

17F2.217.28. 100
1F2.217.28.100
1F2.217.28. 110
172217 .28.93
192 168.1.102
192 168.1.102
192 165.1.102
AFZ2. 217 .28 100
172 217 .28 100
ATF2. 297 .28 100
192 _168.1._102
192 168.1._102
AF2. 217 28 110
1ATF2. 217 258 98
1F2. 217 .28 100
192 162.1.102
1F¥2.217.28. 100
192 182.1.102
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Figura 3.30. Son mas de 100 datos que predice que son anémalos y de tipo MALWARE.
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Su margen de error de este modelo no es nada bueno, en la siguiente Figura 3.31 se puede
apreciar que existen méas de 200 datos donde son de tipo NORMAL y el modelo predijo [-
1], es decir que son anomalias. Lo cual que por el momento se puede decir que su margen

de error es un grande.

Hora dﬁﬁen Protocolo Tiipcrr Contador Prediccion
D 00:30:43 104.244 42 65 TCF  NORMAL 1 -1
1 00:30:43 192.165.1.102 TCP NORMAL 1 -1
2 00:30:44 104.244 42 65 TCF  NORMAL 1 -1
3 00:30:45 104.244 42 65 TCP NORMAL 1 -1
4 00:30:46 104.244 42 65 TCF  NORMAL 1 -1
5 00:30:47 104.244 42 65 TCP NORMAL 1 -1
6 00:30:43 192.168.1.102 TCF  NORMAL 1 -1
T 00:30:49 104.244 42 &7 TCP NORMAL 1 -1
8 00:30:50 104.244 42 &7 TCF NORMAL 1 -1
9 00:30:51 104.244 42 &7 TCP NORMAL 1 -1
D 00:30:52 104.244 42 &7 TCF  NORMAL 1 -1

Figura 3.31. Son mas de 200 datos que predice que son anomalos, pero en este caso son de
tipo NORMAL. Margen de error nada bueno.

Se tiene que aclarar que el modelo de prediccion, predice [-1] que significa que se
considera una anomalia y se compara con nuestro tipo MALWARE, no significa que
nuestro modelo es optimo. La evaluacion del modelo se vera en la siguiente fase, solo se
puede suponer por el momento que el modelo de prediccion funciona. Pero con solo ver los
datos de prediccion y el margen de error es grande, se puede decir que su evaluacion no

sera muy buena.

e Isolation Forest.- Una forma eficiente de realizar la deteccion de valores atipicos en
conjuntos de datos de alta dimension es utilizar bosques aleatorios, es decir que se
seleccionan aleatoriamente una caracteristica y luego seleccionan aleatoriamente un

valor dividido entre los valores maximo y minimo de la caracteristica seleccionada.
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Dado que la particion recursiva se puede representar mediante una estructura de arbol,

el nimero de divisiones necesarias para aislar una muestra es equivalente a la longitud

de la ruta desde el nodo raiz hasta el nodo de terminacion. La particion aleatoria

produce rutas notablemente méas cortas para las anomalias. Por lo tanto, cuando un

bosque de arboles aleatorios produce colectivamente longitudes de camino mas cortas

para muestras particulares, es muy probable que sean anomalias.

Hora

Origen Protocolo

Tipo Contador Prediccion

19:20:34
19:20:35
19:20:36
19:20:37
19:20:33
19:20:29
19:20:40
19:20:41
10:20:42
19:20:43
10:20:44
19:20:45

10.1.

10.1.9.
10.1.9.
10.1.9.
10.1.8.
10.1.9.
10.1.8.
10.1.9.
10.1.9.
10.1.9.
10.1.9.
10.1.9.

9.103

TCFP
TCP
TCFP
TCP
TCF
TCP
TCF
TCP
UDF
UDP
UDF
UDP

NORMAL 1 1
NORMAL 1 1
NORMAL 1 1
NORMAL 1 1
NORMAL 1 1
NORMAL 1 1
NORMAL 1 1
NORMAL 1 1
MALWARE 318 -1
MALWARE 256 -1
NORMAL 1 1
NORMAL 1 1

Figura 3.32. Se aplica el Modelo de Isolation Forest, creando un nuevo campo llamado

Prediccion (Anomalia [-1] y No anomalia [1]).

Ahora se puede ver los datos donde la prediccion es [-1], lo que significa que es una

actividad anémala y también es de tipo MALWARE, es decir que tanto el modelo de

prediccion funciona para predecir. Se puede ver en la siguiente Figura 3.33 que son 8 los

datos que se lograron predecir con exactitud, este modelo se puede comparar al Robust

Covariance. Luego se podra apreciar qué sucede con sus respectivas evaluaciones, tal vez

tengan los mismos resultados pero su capacidad de prediccidn no sea tan exacta.
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Hora Origen Protocolo Tipo Contador Prediccion

207 00:31:41 172.217.28.93 UDF  MALWARE 132 —1
225 00:31:42 172217 2897 UDF  MADWARE 103 -1
235 00:31:42 192.168.1.102 UDFP  MALWARE 81 =1
254 00:31:43 1722172897 UDF  MADWARE S0 -1
341 19:20:42 10.1.9.103 UDFP  MALDWARE 318 =1
342 19:20043 10.1.9.103 UDF  MALWARE 256 -1
345 19:20:46 10.1.9.103 UDF  MALDWARE 319 —1
346  19:20047 10.1.9.103 UDF  MALWARE 256 -1

Figura 3.33. Son 8 datos que predice que son anémalos y de tipo MALWARE.

Pero el modelo de prediccion no es muy bueno, en la siguiente Figura 3.34 se puede
apreciar que existen 5 datos donde son de tipo NORMAL y el modelo predijo [-1], es decir
que son anomalias. Y este margen de error se puede reducir para que el modelo sea mas

exacto, para mejorar el modelo hay que realizar un mejor tratamiento de los datos antes del

modelado.
Hora Origen Protocolo Tipo Contador Prediccion
171 00:31:39 104.18.39.165 TLSv1.2 MNORMAL a1 —
190 00:31:40 104.18.39.185 TCP  NORMAL 103 -1
J0o4 19:20:08 194.87.94 227 TCEF  MORMAL 147 —1
306 19:20:09 194.57.04 227 TCPF  MORMAL 113 -1
J09 192010 194 87.94 227 TCF MNORMAL 130 -1

Figura 3.34. Son 5 datos que predice que son andmalos, pero en este caso son de tipo
NORMAL.

Por ultimo aclarar que el modelo de prediccidn, predice [-1] que significa que se considera
una anomalia y se compara con nuestro tipo MALWARE, no significa que nuestro modelo
es optimo. La evaluacion del modelo se vera en la siguiente fase, solo se puede decir por el
momento que el modelo de prediccion funciona. Un detalle que se pudo apreciar fue que
los datos de prediccion y el margen de error, se asemejan demasiado al Robust Covariance,

en la fase de evaluacidn se vera cual tiene un nivel de prediccion aceptable.
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e Factor de valor atipico local.- Calcula una puntuacion que refleja el grado de
anormalidad de las observaciones. Mide la desviacion de densidad local de un punto
de datos dado con respecto a sus vecinos. La idea es detectar las muestras que tienen
una densidad sustancialmente menor que sus vecinas. En la préctica, la densidad local
se obtiene de los k vecinos mas cercanos. La puntuacion LOF de una observacion es
igual a la razén de la densidad local promedio de sus k vecinos mas cercanos y su
propia densidad local: se espera que una instancia normal tenga una densidad local
similar a la de sus vecinos, mientras que los datos anormales se espera que tenga una

densidad local mucho menor.

Hora Origen Protocolo Tipo Contador Prediccion

0 00:30:43 104 244 42 659 TCP NORMAL 1 1
1 00:30:43 192.168.1.102 TCP MORMAL 1 1
2 00:30:44 104 244 42 69 TCP NORMAL 1 1
3 00:30:45 104 244 42 69 TCP NORMAL 1 1
4 00:30:48 104 244 42 65 TCP NMORMAL 1 1
5 00:30:47 104.244 42 6% TCP MORMAL 1 1
6 00:30:43 192.168.1.102 TCP NORMAL 1 1
T 00:30:45 104 244 42 &7 TCP MNORMAL 1 1
& 00:30:50 104.244 42 &7 TCP MORMAL 1 1
9 00:30:51 104 244 42 &7 TCP NORMAL 1 1
10 00:30:52 104 244 42 &7 TCP NORMAL 1 1

Figura 3.35.Se aplica el Modelo de Local Outlier Factor, creando un nuevo campo llamado
Prediccion (Anomalia [-1] y No anomalia [1]).

Este modelo queda descartado, por motivo que el algoritmo LOF tiene en cuenta las
propiedades locales y globales de los conjuntos de datos. Es decir que los datos donde las
muestras anormales tienen diferentes densidades subyacentes. Ademas otro detalle al
aplicar este modelo no tiene la opcion de predict y cuando se aplica el fit_predict se usa en
los nuevos datos no vistos. Este modelo no serd necesario que pase por la fase de

evaluacion lo que significa que este modelo no funciona para los datos que se maneja.
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3.6 Evaluacién

Se llegaron a construir varios modelos que parecen alcanzar la calidad suficiente desde la
perspectiva de analisis de datos. Antes de proceder al despliegue final del modelo, es
importante evaluarlo a fondo y revisar los pasos ejecutados para crearlo, comparar el
modelo obtenido con los objetivos de negocio. Un objetivo clave es determinar si hay
alguna cuestion importante de negocio que no haya sido considerada suficientemente. Al
final de esta, se deberia obtener una decision sobre la aplicacién de los resultados del
proceso de analisis de datos.

En esta fase se evaluard a todos los modelos que tenemos, por su precisién de
entrenamiento, su precision de evaluacion y al final se analizara su matriz de confusion. Se
tiene tres modelos a evaluar, el Robust Covariance, SVM one-class y por ultimo Isolation
Forest. Una vez evaluados los modelos se realiza una pequefia tabla de comparacion para

mostrar y luego elegir cual modelo tiene un buen nivel de precision.

Para la evaluacion de precisién tanto de entrenamiento como de evaluacion hay que
entender uno de los conceptos mas importantes en Machine Learning, que es overfitting o
también llamado sobreajuste del modelo. Comprender como un modelo se ajusta a los datos
es muy importante para entender las causas de baja precision en las predicciones. Un
modelo va a estar sobre ajustado cuando vemos que se desemperfia bien con los datos de
entrenamiento, pero su precision es notablemente mas baja con los datos de evaluacion,
esto se debe a que el modelo ha memorizado los datos que ha visto y no pudo generalizar
las reglas para predecir los datos que no ha visto. De aqui también la importancia de
siempre contar con dos conjuntos de datos distintos, uno para entrenar el modelo y otro
para evaluar su precision; ya que si se utiliza el mismo dataset para los dos tareas, no

tendriamos forma de determinar como el modelo se comporta con datos que nunca ha visto.

e Robust Covariance.- El modelo no cuenta con dos conjuntos de datos, de tal manera

se agarra el conjunto de datos y se divide en dos conjuntos de datos [X,y]; una parte
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sera para evaluar la precision de entrenamiento y otra parte serd la precision de

evaluacion.

# separ los datos en train y eval
x_train, x_test, y_train, y_test = train_test_split(X, y, test_size=8.35,train_size=8.65,random_state=42)

# creando el modelo sin control de profundidad, va a continuar hasta
# que todas las hojas sean puras
arbol = DecisionTreeClassifier(criterion="entropy"')

# Ajustando el modelo
arbol.fit(x_train, y_train)

DecisionTreeClassifier(ccp_alpha=68.8, class_weight=None, criterion="entropy’,
max_depth=None, max_features=None, max_leaf nodes=None,
min_impurity_decrease=8.8, min_impurity_split=None,
min_samples_leaf=1, min_samples_split=2,
min_weight_fraction_leaf=8.8, presort='deprecated’,
random_state=None, splitter="best")

Figura 3.36. Parametros puestos para la evaluacion del Robust Covariance.

El algoritmo de Robust Covarience que se implemento en nuestro modelo puede ser
preciso, pero también con mucha tendencia al sobreajuste. Para construir estos modelos se
aplica un procedimiento recursivo para encontrar los atributos que proporcionan mas
informacidn sobre distintos subconjuntos de datos, cada vez mas pequerfios. Si se aplica este
procedimiento en forma reiterada, eventualmente se llegara a un arbol en el que cada hoja
tenga una sola instancia de nuestro objetivo a clasificar. En este caso extremo, el arbol de
decision va a tener una pobre generalizacion y estar bastante sobre ajustado; ya que cada
instancia de los datos de entrenamiento encontrara el camino que lo lleve eventualmente a
la hoja que lo contiene, alcanzando asi una precision muy alta con los datos de

entrenamiento y muy baja en la precision de evaluacion.

print{“precisidn entranamiento: {©: .2f}".format(arbol.score{x_train, y_train)))

precisidén entranamiento: @.99

Figura 3.37. Evaluacion del modelo, precisién de entrenamiento al 99%.

Se evalué en nivel de precision de entrenamiento del modelo de Robust Covariance, tiene
una precisioén de entrenamiento del 99%; entonces se puede decir que el entrenamiento se

comporto muy bien. Ahora vamos con la precision de evaluacion del modelo.
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# precisidn del modelo en datos de evaluacidn.
print{"precision ewaluacion: {@: .2f}".format(arbol.score(x_test, y_test)))

precisidn evaluacidn: @.986

Figura 3.38. Evaluacion del modelo, precision de evaluacion del modelo al 96%.

La precisién de evaluacién del modelo es del 96%; lo que indica que el modelo Robust
Covarience no es tan preciso pero quedo muy cerca de serlo, no todo modelo puede salir
perfecto porque caeria en el sobre ajuste, y si tuviera una precision de evaluacién muy baja
también se diria que cae en el sobre ajuste.

Por tanto el modelo tiene un buen nivel de precision, ahora se graficara una matriz de
confusion del modelo con la ayuda de las librerias de sklearn la misma libreria que ofrece el
algoritmo Robust Covariance. Al final de todas las evaluaciones de cada modelo se hara

una tabla donde se vera con cual se queda para la Gltima fase de despliegue.

Confusion matrix, without normalization

True label

-1 1
Predicted label

Mormalized confusion matrix 10

True label

0.0

-1 1

Figura 3.39. Grafica de la matriz de confusion utilizando librerias, matriz de confusion sin
normalizacién (arriba) y matriz de confusién con normalizacion (abajo).
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FP:Falsos Positiwvos
6.21141552511415525
WN:WVerdadercs Negatiwvos
B.73009543373905434
VP:VWerdaderocs Positivos
B.8182548401826484
FM:Falsos Negatiwvos
B.123478219634763196

Figura 3.40. Average (Promedio) del modelo de Falsos Positivos, Verdaderos Negativos,
Verdaderos Positivos y Falsos Negativos.

El promedio de datos de la matriz solo ayuda a ver si es aceptable el modelo, en el siguiente
Capitulo 4 se evaluara la matriz de confusion mas afondo. Por otro lado, los Falsos
Positivos 0.011455 (FP) seria el promedio que el algoritmo se confunde y dice que es una
Anomalia cuando en realidad es un dato Normal. También se puede ver que los Verdaderos
Positivos 0.0182648 (\VV/P) seria el promedio que el algoritmo predice que son anomalias y

resulta que también son de tipo Malware.

e SVM One-Class.- EI modelo no cuenta con dos conjuntos de datos, de tal manera se
agarra el conjunto de datos y lo se divide en dos conjuntos de datos [X,y]; una parte
sera para evaluar la precision de entrenamiento y otra parte serd la precision de

evaluacion.

# separ los datos en train y eval
x_train, x_test, y _train, y test = train_test_split(X, y, test size=8.35,train_size=8.65,random_state=42)

# creando el modelo sin control de profundidad, va a continuar hasta
# que todas Las hojas sean puras
arbol = DecisionTreeClassifier(criterion="entropy")

# Ajustando el modelo
arbol.fit(x_train, y_train)

DecisionTreeClassifier(ccp_alpha=8.8, class_weight=None, criterion="entropy’,
max_depth=None, max_features=Mons, max_leaf_nodes=None,
min_impurity_decrease=8.8, min_impurity split=None,
min_samples_leaf=1, min_samples_split=2,
min_weight_fraction_leaf=@.8, presort='deprecated’,
random_state=None, splitter="best")

Figura 3.41. Pardmetros puestos para la evaluacion del SVM One - Class.
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Hay que aclarar como el anterior modelo; el algoritmo SVM One-Class que se implemento
en el modelo puede ser una herramienta precisa, pero también con mucha tendencia al
sobreajuste. Para construir este modelo, igual que el Robust Covariance se aplica un
procedimiento recursivo para encontrar los atributos que se proporcionara mas informacion
sobre distintos subconjuntos de datos, cada vez mas pequefios. Si se aplica este
procedimiento en forma reiterada, eventualmente se podra llegar a un arbol en el que cada

hoja tenga una sola instancia del objetivo a clasificar.

entrenamiento.
2

L2 .format(arbol2.score(x_train, y_train)))

o m

a-

# precision del modelo en datos d
print({“precisidon entranamiento: {

precisidn entranamiento: &.94
Figura 3.42. Evaluacion del modelo, precision de entrenamiento al 94%.

Se evalud en nivel de precision de entrenamiento del modelo de SVM One-Class, tiene una
precision de entrenamiento del 94%; entonces se puede decir que el entrenamiento se
comporto muy bien. Si se compara con el Robust Covariance que tuvo una precision de
entrenamiento del 99% se puede decir que no es tan preciso porgue le lleva por 5%; pero lo
importante sera como sera su precision de evaluacion. Ahora se vera con la precision de

evaluacion del modelo.

# precision del modelo en datos de evaluacidn.

e
print("precision evaluacidn: {@: .2f}".format(arbol2.score{x test, y test)))

precisién evaluacidn: 8.92
Figura 3.43. Evaluacion del modelo, precision de evaluacion del modelo al 92%.

La precision de evaluacion del modelo es del 92%; lo que indica que el modelo SVM One-
Class no es tan preciso pero quedo muy cerca de serlo, no todo modelo puede salir perfecto
porque caeria en el sobre ajuste, y si tuviera una precision de evaluacion muy baja también
se diria que cae en el sobre ajuste. Si se hace una comparacién con el anterior modelo de
Robust Covariance se puede decir que SVM One-Class tiene una mejor precision en la

evaluacion pero para precision de entrenamiento no es muy buena.
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Por tanto el modelo tiene un buen nivel de precision, ahora se graficara una matriz de
confusion del modelo con la ayuda de las librerias de sklearn la misma libreria que nos
ofrecio el algoritmo SVM One-Class. Al final de todas las evaluaciones de cada modelo se

haré una tabla donde se vera con cual se quedara para la tltima fase de despliegue.

Confusion matrix, without normalization

True label

Predicted label

Mormalized confusion matrix

10

os

oa

True label

oz

T o
il 1

Figura 3.44. Gréfica de la matriz de confusion utilizando librerias, matriz de confusion sin
normalizacién (arriba) y matriz de confusién con normalizacion (abajo).

FP:Falsos Positivos
B.502282185622231
VN:Verdaderos Negativos
B.20908867579002676
VP:Verdaderos Positivos
B6.8821917588212%178
FN:Falsos Negativos
B.8787762557@776255

Figura 3.45. Average (Promedio) del modelo SVM One-Class de Falsos Positivos,
Verdaderos Negativos, Verdaderos Positivos y Falsos Negativos.
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El promedio de datos de la matriz solo ayuda a ver si es aceptable el modelo, en el siguiente
Capitulo 4 se evaluara la matriz de confusion mas afondo. Por otro lado, los Falsos
Positivos 0.5022831 (FP) seria el promedio que el algoritmo se confunde y dice que es una
Anomalia cuando en realidad es un dato Normal. También se puede ver que los Verdaderos
Positivos 0.08219178 (VVP) seria el promedio que el algoritmo predice que son anomalias y

resulta que también son de tipo Malware.

e Isolation Forest.- EI modelo no cuenta con dos conjuntos de datos al igual que los
anteriores modelos, de la misma manera se agarra el conjunto de datos y se divide en
dos conjuntos de datos [X,y]; una parte sera para evaluar la precision de entrenamiento
y otra parte sera la precision de evaluacion.

# separ Los datos en train y eval

%_train, x_test, y train, y_test = train_test split(X, y, test size=8.35,train_size=8.65,random_state=42)
# creando el modelo sin control de profundidad, va a continuar hasta

# que todas las hojas sean puras

arbol = DecisionTreeClassifier(criterion="entropy')

# Ajustando el modelo
arbol.fit(x_train, y_train)

DecisionTreeClassifier(ccp_alpha=8.@, class_weight=None, criterion="entropy’,
max_depth=Nons, max_features=Nons, max_leaf nodes=None,
min_impurity decrease=@.8, min_impurity_split=Mone,
min_samples_leaf=1, min_samples_split=2,
min_weight fraction leaf=0.8, presort='deprecated’,
random_state=None, splitter='best")

Figura 3.46. Parametros puestos para la evaluacion del Isolation Forest.

El algoritmo Isolation Forest que se implemento en el modelo puede ser una herramienta
precisa, pero también con mucha tendencia al sobreajuste al igual que en los anteriores
modelos. Para construir este modelo, igual que los otros dos modelos se aplica un
procedimiento recursivo para encontrar los atributos que proporcionara mas informacion
sobre distintos subconjuntos de datos, cada vez méas pequefios. Si se aplica este
procedimiento en forma reiterada, eventualmente se podréa llegar a un arbol en el que cada

hoja tenga una sola instancia del objetivo a clasificar.
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print{“precision entranamientc: {@: .2f}".format({arbol.score(x_train, y_train)))

precisidn entranamiento: @.99

Figura 3.47. Evaluacion del modelo, precision de entrenamiento al 99%.

Se evalud en nivel de precision de entrenamiento del modelo de Isolation Forest, tiene una
precisién de entrenamiento del 99%; entonces se puede decir que el entrenamiento se
comporto muy bien. Si se compara con el Robust Covariance gque tuvo una precision de
entrenamiento del 99%, es decir que ambos tienen la misma precision; pero si se compara
con el SVM One-Class se puede decir que no es tan preciso porque le lleva por 5%; pero lo
importante serd& como sera su precision de evaluacion. Ahora se vera la precision de

evaluacion del modelo.

# precisidn del modelo en datos de evaluacidn.
print{"precisidn evaluacidn: {@: .2f}".format(arbol.score(x_test, y_ test)))

precisidén evaluacidn: @.98
Figura 3.48. Evaluacion del modelo, precision de evaluaciéon del modelo al 98%.

La precision de evaluacion del modelo es del 98%, lo que indica que el modelo Isolation
Forest no es tan preciso pero quedo demasiado cerca de serlo, no todo modelo puede salir
perfecto porque caeria en el sobre ajuste, y si tuviera una precision de evaluacion muy baja
también se diria que cae en el sobre ajuste. Si se hace una comparacion con el anterior
modelo de Robust Covariance se puede decir que Isolation Forest tiene un mejor precision
en la evaluacion y también en precision de entrenamiento es demasiado buena.

Por tanto el modelo tiene un muy buen nivel de precisién, ahora se graficara una matriz de
confusion del modelo con la ayuda de las librerias de sklearn la misma libreria que nos
ofrecio el algoritmo Isolation Forest. Al final de todas las evaluaciones de cada modelo se

hara una tabla donde se podra ver con cual se quedara para la Ultima fase de despliegue.
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Figura 3.49. Grafica de la matriz de confusion utilizando librerias, matriz de confusién sin
normalizacién (arriba) y matriz de confusion con normalizacion (abajo).

FP:Falsos Positiwvos
B8.81141552511415535
VN:Verdaderos Negativos
B.78005433789595434
VP:Verdaderos Positivos
B8.81282643401326484
FM:Falsos Negativos
8.13478319634783196

Figura 3.50. Average (Promedio) del modelo Isolation Forest Falsos Positivos, Verdaderos
Negativos, Verdaderos Positivos y Falsos Negativos.

El promedio de datos de la matriz solo ayudara a ver si es aceptable el modelo, en el
siguiente Capitulo 4 se evaluara la matriz de confusion mas afondo. Por otro lado, los

Falsos Positivos 0.0114155 (FP) seria el promedio gue el algoritmo se confunde y dice que
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es una Anomalia cuando en realidad es un dato Normal. También se puede ver que los
Verdaderos Positivos 0.18264840 (VP) seria el promedio que el algoritmo predice que son

anomalias y resulta que también son de tipo Malware.

Se termina con la evaluacién de los modelos; el modelo Robust Covariance tiene un buen
nivel de entrenamiento pero no tan preciso a la hora de la evaluacion, el modelo SVM One-
Class tiene un buen nivel de entrenamiento y de evaluacién, pero no es tan bueno al
comparacion de los otros, y por ultimo tenemos el modelo de Isolation Forest que tiene

muy bien su precisién de entrenamiento como también su precision de evaluacion.

3.7 Despliegue

En esta etapa en el proyecto, se ha construido uno o varios modelos que parecen alcanzar
calidad suficiente desde la una perspectiva de andlisis de datos. Antes de proceder al
despliegue final del modelo, es importante evaluarlo a fondo y objetivos de negocio. Un
objetivo clave es determinar si hay alguna cuestion importante de negocio que no haya sido
considerada suficientemente. Al final de esta fase, se deberia obtener una decision sobre el

modelo de los resultados del proceso de analisis de datos.

Robust Covariance
SVM One-Class

Isolation Forest

Tabla 3.2. Evaluaciones de cada modelo. Desde su precision de entrenamiento y de su
precision de evaluacion.

Se tiene los resultados de todos los modelos, a simple vista se puede ver que Robust
Covariance y Isolation Forest tienen la misma precision de entrenamiento al 99 %, pero sus
precisiones de evaluacion son distintas. Por otro lado tenemos SVM One-Class que también

tiene 94 % una buena precision de entrenamiento, y su precisién de evaluacion 92 %
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también es buena respecto a su precision de entrenamiento. En los modelos de prediccion lo
importante es su precision en la evaluacion no tiene que tener un porcentaje bajo a

comparacion de su entrenamiento, tiene que estar cerca de su precision de entrenamiento.

Como hemos visto a lo largo de este trabajo, un outlier o anomalia es un punto que no se
ajusta a los patrones de comportamiento del resto de puntos de la muestra. Con el fin de
identificarlos se han estudiado cuatro métodos:

¢ Robust Covariance.
e Local Outlier Factor.
e Isolation Forests.

e One-class SVM.

Como hemos visto en el Fase 2, estos cuatro metodos estan basados en modelos clasicos de
aprendizaje automatico. Especificamente hemos estudiado vecinos proximos que es la base
de los dos primeros, Random Forest que esta directamente relacionado con Isolation Forest

y maquinas de vectores de soporte, ya que One-class SVM es una modificacion de estas.

Tras el estudio de los diferentes métodos en el capitulo 3 se puede extraer ciertas
conclusiones de cada uno de ellos. EI método de Covarianza Robusta aunque nos permite
encontrar una solucion de forma rapida mediante la creacion de diversos conjuntos
iniciales, si el problema al que se enfrenta presenta varios clusters las soluciones que ofrece
son menos satisfactorias que la del resto de métodos. Por otro lado, el método de Local
Outlier Factor, aunque se basa en uno de los métodos mas sencillos, presenta un gran
potencial, ya que permite identificar outliers incluso cuando tenemos varios clusters de
outliers de diferentes densidades; aunque para esto se debe ajustar muy bien el nimero de
vecinos a tener en cuenta a la hora de detectar outliers. EI método de Isolation Forests, al
estar basado en Random Forest, nos permite crear varios arboles con poca correlacion entre
ellos que nos permite promediar una puntuacién que nos indica como de anémalo es un

punto. Ademas, como lo que se esta utilizando son arboles, los resultados obtenidos son
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facilmente interpretables. Como contrapartida, al igual que en Random Forests, la gran
cantidad de parametros que presenta este modelo hace que la busqueda de los valores
Optimos se mas costosa que en el resto de métodos. Por Gltimo, One-class SVM presenta las
ventajas de las maquinas de vectores clasicas, como por ejemplo, la posibilidad de utilizar
kernels para poder transformar los datos a dimensiones mayores evitando el coste asociado
a ello. Esto, afiadido a que tiene pocos parametros, hace que sea un método rapido de
hiperparametrizar y que ofrece buenos resultados.

Para comprobar la eficiencia de cada uno de estos métodos, en primer lugar se procedido a
utilizarlos en dos problemas sintéticos. En estos experimentos hemos podido observar que
la deteccion de anomalias no es algo sencillo, ya que, pequefias modificaciones en los
diferentes parametros nos llevan a soluciones muy diferentes. Ademas, se puede observar
que la calidad de la solucién no viene dada Unicamente por el modelo seleccionado sino
que tambiéen afecta el problema en el que se aplica, como sucede en el caso del compuesto
por 4 clusters. En éste se puede observar cdmo el método de covarianza robusta no ofrece
una solucion aceptable para ninguna de las combinaciones de valores probadas mientras
que para el problema sintético con 2 clusters si que lo hacia. Estas razones llevan a pensar
que el proceso de deteccion de anomalias precisa de una etapa de supervision en la que se

debe analizar si los resultados obtenidos son coherentes con los datos que estamos tratando.

Después de esto, se utilizo los diferentes métodos en conjuntos de datos reales, tanto de
clasificacion como de regresion. La primera situacion a la que se ha tenido que enfrentar es
la escasez de problemas cuyos datos estan bien etiquetados como outliers e inliers, y la
ausencia de una funcién score que permita evaluar los resultados de prediccion. Para
solucionar esto, se ha propuesto un nuevo estimador que permite concatenar un metodo de
deteccidn de anomalias con uno de prediccién. De esta manera y bajo la idea de que con un
conjunto libre de outliers las predicciones realizadas serdn mas fiables, se puede aplicar la
deteccién de anomalias a cualquier problema. De esta manera, se utilizo el estimador

propuesto con los diferentes métodos estudiados para deteccion de outilers junto con una
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regresion logistica en el caso de problemas de clasificacion y un modelo Ridge en el caso
de problemas de regresion. Haciendo esto se pudo comprobar como, en mayor o menor
medida, se esta consiguiendo una mejora en la prediccién, especialmente cuando se aplica
los modelos de Local Outlier Factor, One-class SVM Yy el sistema de votacion. También se
pudo ver mediante la representacion en diagramas de cajas que los diferentes métodos son
capaces de diferenciar las principales caracteristicas de outliers e inliers. De todas maneras,
se observo que, al igual que sucedia en los problemas sintéticos, los métodos funcionan
mejor o peor segun el problema en el que se apliquen, por lo que sigue existiendo la
necesidad de supervisar los resultados obtenidos.
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Capitulo IV

Analisis de Datos y Resultados
4.1 Introduccion

En este capitulo se evalGa a los modelos, si bien se tenia en la fase 5 de la metodologia de
CRISP-DM se pudo apreciar la evaluacion del modelo, pero lo que se haré en este capitulo
sera una evaluacion méas profunda. Teniendo en cuenta el cumplimento de los criterios de
éxito del problema. Debe considerarse ademas, que la fiabilidad calculada para el modelo
se aplica solamente para los datos sobre los que se realizo en el analisis. Es preciso revisar
el proceso, con los resultados obtenidos, para luego repetir algin paso anterior, en la que
posiblemente se cometido algun error. Considerar que se pueden emplear multiples

herramientas para la interpretacion de los resultados.

4.2 Matrices de Confusion

Ahora se evaluara cada modelo de manera que se tenga su respectiva matriz de confusion,
sera diferente las matrices de cada modelo. La matriz de confusion es una de las métricas
mas intuitivas y sencillas que se utiliza para encontrar la precision y exactitud del modelo.

VVamos a empezar con las evaluaciones.
4.2.1 Modelo de prediccién Robust Covariance
Se evaluara al modelo de prediccién Robust Covariance.

e VP: Cantidad de datos que se predijo como anomalias y son datos de tipo
MALWARE.

e VN: Cantidad de datos que se predijo datos normales y son datos de tipo NORMAL.

e FN: Cantidad de datos que se predijo datos normales y son datos de tipo MALWARE.

e FP: Cantidad de datos que se predijo como anomalias y son datos de tipo NORMAL.

88



FP:Falsos Positivos
1228

VN:Verdaderos Negativos
786

VP:Verdaderos Positivos
216

FM:Falsos Megativos

186

- R

Figura 4.1. Datos obtenidos del Modelo Robust Covariance. Falso Positivos, Verdaderos
Negativos, Verdaderos Positivos, Falsos Negativos.

Se puede apreciar los siguientes datos obtenidos por el modelo Robust Covarience, de
acuerdo a estos datos se creara la matriz de confusion en base a la Tabla 2.1, y luego se

analizara la matriz de confusion.

Matriz de Prediccion

Confusion Positivos Negativos

» Verdaderos Positivos Falsos Negativos
Positivos
> 216 186
Observacion _ i
: Falsos Positivos Verdaderos Negativos
Negativos
1320 786

Tabla 4.1. Matriz de confusion del modelo Robust Covariance.

Para entender la matriz vamos explicar como funciona. Primero los Verdaderos Negativos
786 (VN) seria el nUmero de veces que el algoritmo ha acertado al decir que un dato se ve
Normal y no es Malware. Por otro lado, los Falsos Positivos 1320 (FP) seria el nimero de
veces que el algoritmo se confunde y dice que es una Anomalia cuando en realidad es un
dato Normal. Falsos Negativos 186 (FN) serian los casos en que el algoritmo predice que es
no es una anomalia, y resulta que el dato es de tipo Malware. Y por Gltimo, Verdaderos
Positivos 216 (\VP) serian los aciertos del algoritmo al predecir que son anomalias y resulta

que también son de tipo Malware.
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Basandonos en los valores de esta nueva matriz de confusion Tabla 4.1, mas completa, se

definird una serie de métricas que serdn muy Utiles.

e Exactitud (Accuary)

(VP +VN)

Exactitud = 2.8.1
xactitud = op P N vy 28D
W Ny A (216 + 786)
XACHRUE = 216 + 1320 + 186 + 786)
o o (1002)
xactitua = (2508)

Exactitud = 0,399521
e Precision (Precision)

VP
Precision = m (282)
216

B Wi ey, 250
RG e N

216
(1536)

Precision =

Precision = 0,140625

e Sensibilidad (Recall)

- VP
Sensibilidad = m (283)
S ibilidad = 218
KNS )
S ibilidad = 216
ensiotiidad = (402)

Sensibilidad = 0,537313
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e Especificidad (Especificity)

Especificidad = (2.84)

(VN + FP)
786

E . >
specificidad 786+ 1320

786
(2106)

Especificidad =

Especificidad = 0,373219
4.2.2 Modelo de prediccion SVM One-Class
Se evaluara al modelo de prediccion SVM One-Class.

e VP: Cantidad de datos que se predijo como anomalias y son datos de tipo
MALWARE.

e VN: Cantidad de datos que se predijo datos normales y son datos de tipo NORMAL.

e FN: Cantidad de datos que se predijo datos normales y son datos de tipo MALWARE.

e FP: Cantidad de datos que se predijo como anomalias y son datos de tipo NORMAL.

FP:Falsos Positivos

1328

VN:Verdaderos Negativos

785

VP:Verdaderos Positivos

215

FN:Falsos Negativos

135

T “— — N i

Figura 4.2. Datos obtenidos del Modelo SVM One-Class. Falso Positivos,
Verdaderos Negativos, Verdaderos Positivos, Falsos Negativos.

Se puede apreciar los siguientes datos obtenidos por el modelo SVM One-Class, de acuerdo
a estos datos se creara la matriz de confusion en base a la Tabla 2.1 y luego se analizara la

matriz de confusion.
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Matriz de Prediccion

Confusion Positivos Negativos

- Verdaderos Positivos Falsos Negativos
Positivos
- 216 186
Observacion _ i
. Falsos Positivos Verdaderos Negativos
Negativos
1320 786

Tabla 4.2. Matriz de confusién del modelo SVM One-Class.

Para entender la matriz vamos explicar como funciona. Primero los Verdaderos Negativos
786 (VN) seria el namero de veces que el algoritmo ha acertado al decir que un dato se ve
Normal y no es Malware. Por otro lado, los Falsos Positivos 1320 (FP) seria el nimero de
veces que el algoritmo se confunde y dice que es una Anomalia cuando en realidad es un
dato Normal. Falsos Negativos 186 (FN) serian los casos en que el algoritmo predice que es
no es una anomalia, y resulta que el dato es de tipo Malware. Y por Gltimo, Verdaderos
Positivos 216 (VP) serian los aciertos del algoritmo al predecir que son anomalias y resulta
que también son de tipo Malware.

Basandonos en los valores de esta nueva matriz de confusion Tabla 4.2, mas completa, se

definira una serie de métricas que seran muy Uutiles.

e Exactitud (Accuary)

(VP + VN)
(VP + FP + FN + VN)

Exactitud = (2.8.1)

(216 + 786)
(216 + 1320 + 186 + 786)

Exactitud =

(1002)

E titud =
xactitu (2508)

Exactitud = 0,399521
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e Precision (Precision)

Precision = m (2.8.2)

216

—
T

216
(1536)

Precision =

Precision = 0,140625
e Sensibilidad (Recall)

WO L Vi
Sensibilidad = VP + FN) (2.8.3)

216

Sensibilidad = m

Sensibilidad = 216
ensibilidad = 402)

Sensibilidad = 0,537313

e Especificidad (Especificity)
VN

(VN + FP)
786

(786 + 1320)

Especificidad = (2.84)
Especificidad =

786
(2106)

Especificidad =
Especificidad = 0,373219
4.2.3 Modelo de prediccion Isolation Forest

Se evaluara al modelo de prediccién Isolation Forest.

e VP: Cantidad de datos que se predijo como anomalias y son datos de tipo
MALWARE.

e VN: Cantidad de datos que se predijo datos normales y son datos de tipo NORMAL.
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e FN: Cantidad de datos que se predijo datos normales y son datos de tipo MALWARE.

e FP: Cantidad de datos que se predijo como anomalias y son datos de tipo NORMAL.

FP:Falsos Positivos

28

VN:Verdaderos Negativos
2876

VP:Verdaderos Positiveos
48

FN:Falsos Negativos

254
L m———— T

Figura 4.3. Datos obtenidos del Modelo Isolation Forest. Falso Positivos, Verdaderos
Negativos, Verdaderos Positivos, Falsos Negativos.

Se puede apreciar los siguientes datos obtenidos por el modelo Isolation Forest, de acuerdo
a estos datos se creara nuestra matriz de confusion en base a la Tabla 2.1, y luego se

analizara la matriz de confusion.

Matriz de Prediccion

Confusion Positivos Negativos
» Verdaderos Positivos Falsos Negativos
Positivos
> 48 354
Observacion _ i
: Falsos Positivos Verdaderos Negativos
Negativos
30 2076

Tabla 4.3. Matriz de confusion del modelo Isolation Forest.

Para entender la matriz vamos explicar como funciona. Primero los Verdaderos Negativos
2076 (VN) seria el namero de veces que el algoritmo ha acertado al decir que un dato se ve
Normal y no es Malware. Por otro lado, los Falsos Positivos 30 (FP) seria el nimero de
veces que el algoritmo se confunde y dice que es una Anomalia cuando en realidad es un
dato Normal. Falsos Negativos 354 (FN) serian los casos en que el algoritmo predice que es

no es una anomalia, y resulta que el dato es de tipo Malware. Y por dltimo, Verdaderos
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Positivos 48 (VP) serian los aciertos del algoritmo al predecir que son anomalias y resulta

que también son de tipo Malware.

Basandonos en los valores de esta nueva matriz de confusién Tabla 4.3, mas completa, se

definird una serie de métricas que seran muy utiles.

e Exactitud (Accuary)

Exactitud = VB D 2.8.1
xactitud = oo rprEN vvN) - A8 D
= A (48 + 2076)
XACEUUE = 48 + 30 + 354 + 2076)
s PR RenD
xactitua = (2508)

Exactitud = 0,846889
e Precision (Precision)
Precision = VR 2.8.2
recision = (VP + FP) (2.8.2)
48

Precision = m

48

Precision = (7_85

Precision = 0,615384
e Sensibilidad (Recall)

e VP
Sensibilidad = m (283)

48

Sensibilidad = m

48

Sensibilidad = m

Sensibilidad = 0,119402
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e Especificidad (Especificity)

Especificidad = (2.84)

(VN + FP)

2076

E 11 =
specificidad 2076 5 30

2076

v _ =
specificidad 2106)

Especificidad = 0,985754

4.3 Eleccion del Mejor Modelo de Prediccion

Luego de haber obtenido de cada modelo de prediccion su matriz de confusion y la serie de

métricas, se crea la siguiente tabla

Exactitud Precision  Sensibilidad Especificidad

Robust Covariance

SVM One Class

Isolation Forest

Tabla 4.4. Métricas de cada modelo de prediccion, basado en la matriz de confusion.

Ahora una vez obtenidos estas métricas se podra elegir al mejor modelo de prediccion
empleando la curva de ROC y luego ver si en el area bajo la curva AUC satisface nuestra

hipdtesis que declaramos antes de iniciar todo el estudio.
4.3.1 Curvas de ROC y Areas bajo la curva (AUC)

Primero se tiene el modelo Robust Covariance, en la siguiente Figura 4.4 se puede
apreciar en el lado izquierdo la curva de color verde que representa a todos los datos no

andmalos, mientras que la curva de color rojo representa los datos que son malware.
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Ahora se utiliza las métricas de sensibilidad y especificidad. Recordando que la
sensibilidad es la porcion de datos que se identificaron correctamente por ser malware, es
decir verdadero positivo, sobre el nimero total de datos que realmente son malware. Por
otra parte la especificidad es la proporcién de datos que se identificaron correctamente por

no ser malware, verdadero negativo, sobre el nimero total de no tener malware.

Ahora en la misma Figura 4.4 lado derecho se puede apreciar la curva ROC, pero para
trazar esta curva en lugar de especificidad usamos 1-especificidad y por lo que la curva
ROC esta definida por la sensibilidad que es la tasa de verdadero positivo y 1-
especificiadad es la tasa de falso positivo. También se puede apreciar el AUC=0.76 lo que
significa que hay 76% de probabilidad de que el modelo pueda distinguir entre clase
positiva y clase negativa.

1.0

o Nl
Normal / Malware 5 /
Espec. = 38.2% Sens. = 54.0% '
| @ |
’ (=]
g 8
=
=
[ z
2 = _
J = AUC=0.76
.’III.
y e
y
/// "~
-  — == g Sy SRS SR RIS PSR RPRRPRPRPR
T T T T T T T T T T 1
70 &0 40 100 110 120 130 0.0 02 04 06 08 1.0
1-especificidad

Figura 4.4. Curvas ROC del Robust Covariance (izquierdo) y area bajo la Curva del Robust
Covariance (derecho)

Como segundo se tiene el modelo SVM One-Class, en la siguiente Figura 4.5 se puede
apreciar en el lado izquierdo la curva de color verde que representa a todos los datos no

andmalos, mientras que la curva de color rojo representa los datos que son malware.
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Ahora se utiliza las métricas de sensibilidad y especificidad. Recordando que la

sensibilidad es la porcion de datos que se identificaron correctamente por ser malware, es

decir verdadero positivo, sobre el nimero total de datos que realmente son malware. Por

otra parte la especificidad es la proporcién de datos que se identificaron correctamente por

no ser malware, verdadero negativo, sobre el nimero total de no tener malware.

En la misma Figura 4.5 lado derecho se puede apreciar la curva ROC, pero para trazar esta

curva en lugar de especificidad usamos 1-especificidad y por lo que la curva ROC esta

definida por la sensibilidad que es la tasa de verdadero positivo y 1-especificiadad es la

tasa de falso positivo. También se puede apreciar el AUC=0.76 lo que significa que hay

76% de probabilidad de que el modelo pueda distinguir entre clase positiva y clase

negativa.
."/’\
Normal / Malware
Esnac.:SS.Q“;l,. Sens. = 54.0%
,"'
-'llll
y
/’I
// -
_.-_” = -._,______

[ | I I I I
70 80 a0 100 110 120 130

sensibilidad

1.0

0.8

0.6

0.4

0.2

0.0

AUC=0.76

1-especificidad

Figura 4.5. Curvas ROC del SVM One-Class (izquierdo) y area bajo la Curva del SVM
One-Class (derecho).

Y finalmente se tiene el modelo Isolation Forest,

en la siguiente Figura 4.6 se puede

apreciar en el lado izquierdo la curva de color verde que representa a todos los datos no
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anomalos, mientras que la curva de color rojo representa los datos que son malware.
Ahora se utiliza las métricas de sensibilidad y especificidad. Recordando que la
sensibilidad es la porcion de datos que se identificaron correctamente por ser malware, es
decir verdadero positivo, sobre el nimero total de datos que realmente son malware. Por
otra parte la especificidad es la proporcion de datos que se identificaron correctamente por

no ser malware, verdadero negativo, sobre el numero total de no tener malware.

En la misma Figura 4.6 lado derecho se puede apreciar la curva ROC, pero para trazar esta
curva en lugar de especificidad usamos 1-especificidad y por lo que la curva ROC esta
definida por la sensibilidad que es la tasa de verdadero positivo y 1-especificiadad es la
tasa de falso positivo. También se puede apreciar el AUC=0.92 lo que significa que hay
92% de probabilidad de que el modelo pueda distinguir entre clase positiva y clase

negativa.
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Figura 4.6. Curvas ROC del Isolation Forest (izquierdo) y area bajo la Curva del Isolation
Forest (derecho).

De acuerdo con la siguiente Tabla 4.5 se podra interpretar el area bajo la curva (AUC) de

los modelos que fueron evaluados.
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Area Bajo la Curva (AUC)

~ 090-1  Excelente
0.80-0.90 Buena
0.70-0.80 Justo
0.60-0.70 Pobre
0.50 - 0.60 Falla

Tabla 4.5. Interpretacion de el Area Bajo la Curva.

Primero se evalu6 el modelo Robust Covariance que tiene una probabilidad del 76% de
distinguir de datos no andmalos y datos de malware. Segundo el modelo SVM One-Class
que tiene también una probabilidad del 76% de distinguir de datos no anémalos y datos de
malware. Y por altimo se evalu6 el modelo Isolation Forest con una probabilidad del 92%
de distinguir datos no anomalos y datos de malware. Basado en la Tabla 4.5 la

interpretacion de cada modelo se muestra en la siguiente Tabla 4.6.

Probabilidades de (AUC)

Probabilidad de distinguir de datos no anémalos y datos que son Malware

SVM One-Class 76% Justo

Isolation Forest 92% Excelente

Robust Covariance Justo

Tabla 4.6. Probabilidades de los modelos evaluados.

Finalmente por la Tabla 4.6 se deduce que el mejor modelo de prediccion es el Isolation
Forest con una probabilidad del 92% excelente; de que el modelo pueda distinguir entre
datos no anémalos y datos que son malware. La hipotesis que en un principio se supuso al
90% de confiabilidad, con el fin de iniciar el modelo de prediccion, se pudo satisfacer con

éxito.
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Capitulo V

Conclusiones y Recomendaciones

5.1 Conclusiones

e En el presente tesis se ha podido evidenciar que el crecimiento de los ataques
informéticos sigue avanzando constantemente, asi como la gran cantidad de
herramientas de deteccion de vulnerabilidades y de proteccidn que existen, por lo tanto,
no realizar la proteccion de un sistema informético permite el facil acceso de intrusos
al sistema poniendo en riesgo la confidencialidad, integridad y disponibilidad de la
informacion, ademéas de aumentar los costos por realizar mantenimiento correctivo a
los dispositivos dafiados.

e Por otro lado, a través del estudio de flujo del trafico de una red que se observo gracias
a la herramienta de WireShark, se pudo observar como la red es atacada por malware,
el cual dio pauta a la elaboracion propuesta de disefiar un modelo de deteccion de
malware en una red.

e Para obtener el Dataset se tuvo que reenviar todas las estadisticas de la red a un host,
donde este host estaba conectado un Port Mirror. Una vez obtenido estas estadisticas
se capturo gracias al protocolo Netflow, para asi poder tener un mejor manejo de todo
el flujo del trafico capturado.

e Se profundizo el uso de algoritmos de Machine Learning para la deteccion de
anomalias en un conjunto de datos reales. Donde algoritmos como Robust Covariance,
SVM One-Class y Isolation Forest influyeron bastante en la deteccion de malware.

e Antes de iniciar el modelo se propuso un 90% de confiabilidad como hipotesis de
detectar el malware en una red con algoritmos de Machine Learning. Una vez
terminado las evaluaciones de todos los modelos, se concluye que el modelo Isolation
Forest con una probabilidad del 92% de distinguir datos no anémalos y datos que son

malware, satisface y sobrepasa la hipotesis planteada.
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Finalmente se han cumplido los objetivos y se ha comprendido la utilidad de la
estadistica y la inteligencia artificial, en un campo donde no se creia que podria
funcionar. Ademas de ser dificultoso y el reto que se propuso en lograr detectar
malware en un flujo de trafico de una red, fue la motivacion necesaria para encarar el

modelo.

5.2 Recomendaciones

Mejorar la seguridad informética de una red, mediante el uso de los métodos de la
propuesta de deteccion de ataques como la actualizacién del sistema operativo,
software y el navegador, ademas del uso de antivirus asi como herramientas anti
malware.

Los administradores de las redes informaticas deben estar en una constante
actualizacion en el area de seguridad informatica, de este modo mejorarian sus
acciones de respuesta ante las inminentes amenazas que Se estdn generando, es
necesario enfatizar que la seguridad de la informacion es la parte central de cualquier
tipo de red, por lo que siempre se deben realizar bdsqueda de las posibles
vulnerabilidades que pudiera presentar la red.

Tener un mejor tratamiento de los datos con el fin de tener un Dataset mas limpio, para
tener una mejor evaluacién y prediccion de los datos a la hora de implementar los
algoritmos de Machine Learning.

Seguir los procesos de la metodologia que se implementa, ya que serd pieza
fundamental para orientarse sobre mineria de datos. La secuencia de las fases te
permitira avanzar y retroceder las veces que sean necesarias con el fin de obtener

mejores resultados.
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ANEXOS

ANEXO A
Preparacion de los Datos

import os

import csw
import pandas as pd
import matplotlib.pyplot as plt

os.chdir('C:/Users/FER/Desktop/FINAL")
data_muestra = pd.read_csv( 'musstra2.csv')

os.chdir( 'C:/Users/FER/Desktop/FINAL" )
data_malware= pd.read_csv('malware_ramsonware.csy’

)

with open( muestra2.csv') as File:#gbriendo el fichero pero sin agplicar el close ocierre

reader = csv.reader(File, delimiter-=",",

quotechar=",

', quoting=csv.QUOTE_MINIMAL)

for row in reader:#de la Lista reader sacamos una varible para Luego mostrarla con print

print(row)

[""No.™"", Time"", ""Source™', '"Destination™’, Protocol ""Length” ""Info"']
[r7ivt, 'U"2ele-e9-12 ee:39:43"°, "U192.168.1.1027°, '"184.244.42.69"°, '"T ", "UBETY, '"498668 > 443 [ACK] Seg=1 Ack=1 Win
=253 Len=1 [TCP segment of 2 reassembled PDU]""]
[rr2"', '"20l9-e@9-12 ee:39:43"°, "Ule4.244.42.62"°, '"192.162.1.1e2"", "UeET', '"443 > 49666 [ACK] Seq=1 Ack=2 Win
=123 Len=@ SLE=1 SRE=2""]
[r3m '"2e19-@9-12 ee:39:48"°, "U192.1638.1.102"", '"l1@4.244.42.67"", '"49682 > 443 [ACK] Seq=1 Ack=1 Win
=252 Len=1 [TCP segment of a reassembled PDU]""]
["ar', '"2019-89-12 €e:39:49"°, "U"1@4.244.42.67"", '"192.163.1.182"", ' "teeT', '"443 > 49682 [ACK] Seqg=1 Ack=2 Win
=124 Len=@ SLE=1 SRE=2""]
[""s™", '"2019-@9-12 ee:3@:56"", ""192.168.1.182"°, '"192.162.1.1"", ""DNS"', '"74"', '"Standard query ex9bgb A www.google.co
e
['"&™', '"2819-89-12 ee:38:56"", ""192.168.1.182"", '"192.162.1.1"", '"DNS"', '"8@"', '"Standard query 8x9cc? A translate.goo
gle.com™']
o ——TE— T
— rm = e e
data_mix— data_malware.merge(data_muestra, how="outer')
pd.options.display.max_rows - None
data_mix
Time Source Destination Protocol Length Info
0 2047-04-0% 191555 10.4.9.103 192155225245 TGP &6 49153 > 80 [SYN] Seq=0 Win=8192 Len=0 MSS=14..
1 2017-01-09 191950 192,185 325.345 10.1.9.102 TCR &0 50 = 49103 [SYN, ACK] Seq=0 Ack=1 Win=64240 ._
2 2017-01-02 191950 10.1.9.102  192.185.225.245 TCP &0 49192 > 80 [ACK] Seq=1 Ack=1 WIN=64240 Len=0
3 2047-09-0% 191955 1019403 192155225245 HTTP 540 GET /HTTPM 1
4 2017-01-D9 19:19:50  102.185.225.245 10.1.0.103 TCR 60 20 > 40103 [ACK] Seq=1 Ack=427 Win=64240 Len=0
5 2017-01-09 19:20:01  192.185.225.245 10.1.9.102 TCP 582 20 > 49193 [PSH, ACK] Seq=1 Ack=487 Win=6424..
6 2017-01-DF 19:20:01  152.155.225.245 10.1.9.103 TGP 322 80 = 49193 [PSH. ACK] Seq=529 Ack=487 Win=64._
7 2017-01-09 19:20:01 10.1.9.102  192.186325.245 TCR &0 49103 = 20 [ACK] Seq=427 Ack=707 Win=63444 L
8 2017-01-02 19:20:01 10.1.9.102 194.87.94.227 TCP 6 49194 > 80 [SYN] Seq=0 Win=2192 Len=0 MSS=14.
9 2017-01-0% 19:20:02 104 67.94.227 10.1.9.103 TGP &0 50 > 45194 [SYN, ACK] Seq=0 Ack=1 Win=54240 ._
10 2017-01-09 19:20:02 10.1.0.102 104 87.04.227 TCR 60 40104 > 20 [ACK] Seq=1 Ack=1 Win=64240 Len=0
nd_ontions _disnlaw max rows - None
i ——
# k=k-1
etiqueta.iloc[i,6]="NORMAL"
#etiqueta = etiqueta.iloc[i][ “type’] = "etig"
#print(pres)
#print(des)
etiqueta
#data_groupl[ ‘prediction’]J= prediction
Time Source Destination Protocol Length Info Tipo
0 2017-01-09 19:19:59 10.1.9.103 192185225245 TCP 66 49193 = 20 [SYN] Seq=0 Win=8192 Len=0 MSS=14._ NORMAL
1 2017-01-09 19:19:59 192.185.225.245 10.1.9.103 TCP &0 80 = 49193 [SYN, ACK] Seg=0 Ack=1 \Win=64240 ... NORMAL
2 2017-01-09 19:19:59 10.1.9.103 192.185.225.245 TCP &0 49193 > 80 [ACK] Seq=1 Ack=1 Win=64240 Len=0 NORMAL
3 2017-01-09 19:19:59 10.1.9.103 192 185 225245 HTTP 540 GET/HTTP/M.1 NORMAL
4 2017-01-09 19:19:59 192186 225 245 10.1.8.103 TCP 60 80 = 49193 [ACK] Seg=1 Ack=487 Win=64240 Len=0 NORMAL
5 2017-01-09 19:20:01 192.185.225.245 10.1.9.103 TCP 582 80 = 49193 [PSH, ACK] Seq=1 AcK=487 Win=6424... NORMAL
6 2017-01-09 19:20:01 192,185 225 245 10.1.9.103 TCP 322 80 = 49153 [PSH, ACK] Seq=529 Ack=487 Win=564_ NORMAL
7 2017-01-09 1920001 10.1.9.103 192185225 245 TCP &0 49193 = 20 [ACK] Seq=487 Ack=7937 Win=53444 | NORMAL
8 2017-01-09 19:20:01 10.1.9.103 194 87.94 227 TCP 66 49194 = 20 [SYN] Seq=0 Win=8192 Len=0 MSS=14._ NORMAL
9 2017-01-09 19:20:02 194.87.94.227 10.1.9.103 TCP &0 80 = 49194 [SYN, ACK] Seq=0 Ack=1 \Win=64240 ... NORMAL
10 2017-01-09 19:20:02 10.1.9.103 194 57.94 227 TCP &0 45194 = 50 [ACK] Seq=1 Ack=1 Win=64240 Len=0 NORMAL
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#das[[ ‘fecha®, "hora']] = tim.str.split(" °, n=8, expand=True)

#data_s = pd.DataFrame(tim.str(’ ‘,1).tolist(), columns = [[ flips’, ‘'row ]])

#data_tiempo

data_seg

data_union = pd.merge(data_seg, data_info, left_index=True, right_index=True)#el reset_index() no es necesario

data_union

0 Fecha Hora Source Destination Protocol Length Info Tipo .

2017-01-09 2017-

o 0070108 2017 1aigse 1016103 192185225245 TcP 6 45193 = 30 [SYN] Seq=0 Win=3192 Len=0 MSS=14 . NORMAL
@ ATO08 N 1919:59 192185225245 1019103 TCP &0 50 > 45193 [SYN, ACK] Seq=0 Ack=1 Win=64240 NORMAL
a 200TOT08 200 1siose 1019103 192185 225 245 TCP 0 45193 > 60 [ACK] Seq=1 Ack=1Win=54240 Len=0  NORMAL
2017-01-09  2017- )
5 20070108 201 1aiase 1016103 192185225245  HTTP 540 GET/HTTPH.A  NORMAL
4 OO . 191250 192185225245 10.1.9.102 TCP &0 80 > 49193 [ACK] Seq=1 Ack=487 \Win=64240 Len=0  NORMAL
5 2090108 20U, 192001 192.185225245 10.1.9.102 TeP osm2 80 » 49123 [PSH, ACK] Seq=1 Ack=457 Win=6424..  NORMAL
g 2010108 0N, 192001 192185225245 10.1.9.102 TeP a2 80 » 49193 [PSH, ACK] Seq=520 Ack=487 Win=54.. NORMAL
= S il —
- F
un Code v =

i-o

§-1

k=-o

Fdif = "

data_mejorado - pd.DataFrame(columns=[°Fecha’, Hora', Origen’, 'Destino’, Protocole’, Puerta’, Info’, Tipo'])

fin=numero_filas-1
while i < fin:
uno - datetime.strptime(vectores[i][1], "%H:%M:%S")
dos = datetime.strptime(vectores[j][1], "HH:%M:%S™)
if dos > uno:
dif = diferencia_hora(vectores[j][1],vectores[i][1])
seg = horas_segundos(dif)
while seg > k:
#restando_segundos(dif, '@8:08:81")
#inc = incrementando_segundos(vectores{i][1], '66:00:81")
data_mejorado = data_mejorado.append({
‘Fecha® : wectores[i][&],
‘Hora' : incrementando_segundos(vectores[i][1],seg_hora2(k))},
‘Origen’ : vectores[i][2].
‘Destino’ : vectores[i][3],
‘Protocolo’ : wvectores[i][4],
‘Puerto’ : vectores[i][5].
‘Info' : vectores[i][6],
‘Tipo' : vectores[i][7]}, ignore_index=True)

#print(“e")
elif dos uno:
data_mejorado - data_mejorado.append({
‘Fecha' : wectores[i][e].
‘Hora' : vectores[i][1],
tons = FEETEE]

— e —
e —

‘Tipo' : wvectores[i][7]}. ignore_index=True)
k+=1
#print(“e"”)
elif dos == uno:
data_mejorado = data_mejorado.append({
"Fecha’ : vectores[i][@].
"Hora’ vectores[i][1],
"Origen” : wectores[i][2],
"Destino’ : wectores[i][3].
"Protocolo” : vectores[i][4],
"Puerto” : vectores[i][5].
“Info' : vectores[i][6],
"Tipo® vectores[i][7]}, ignore_index=True)
else:
print(‘a’)
2]

s

data_mejorade = data_mejorado.append({
"Fecha' : vectores[fin][e].
"Hora' : vectores[fin][1].
“origen” : wvectores[fin][2].
"Destino’ : wvectores[fin][3].
"Protocolo” : wvectores[fin][4],
"Puerto” : vectores[fin][5],
"Info' : vectores[fin][6].
"Tipo' : vectores[fin][7]}. ignore_index=True)

#else:

#print(“"esto es fin del whille™)

data_mejorado
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| wataswegoragy
T OGEE 20790412 DuEtiau 104.18.39.165 T92.1688.1.102 1CH 1514 443 = 44585 |AUK] Seq=219652 Ack=2030 Win=3Z.. NORMAL ™=

3339 2079-00-12 00:31:40 104.18.30.165 10921681102 TLSw1.2 an Application Data ~ NORMAL

3340 2019-00-12 00:31:40 104.24 121.24 192.168.1.102 TCP 54 443 > 40600 [ACK] Seq=4435 Ack=751 Win=31744.. NORMAL

3341 2019-08-12 00:31:40 1692.168.1.102 104.13.30.165 TCP Bd 45685 = 443 [ACK] Seq=2210 Ack=221468 Win=86.. NORMAL

3342 2019-09-12 00:31:40 104.18.39.165 192.168.1.102 TCP 1514 443 > 49685 [ACK] Seq=221468 Ack=2210 Win=33.. NORMAL

3343 2079-00-12 00:31:40 104.18.30.165 192.168.1.102 TCP 1514 443 > 40635 [ACK] Seq=222928 Ack=2210 Win=33.. NORMAL

3344 2019-00-12 00:31:40 104.18.30.165 192.168.1.102 TCP 1514 443 > 40685 [ACK] Seq=224388 Ack=2210 Win=33.. NORMAL

3345 2019-00-12 00:31:40 104.18.30 165 192.168.1.102 TCP 1514 443 = 40685 [ACK] Seqg=225348 Ack=2210 Win=33.. NORMAL

3346 2019-00-12 00:31:40 104.18.30.165 192.168.1.102 TCP 1514 443 > 40685 [ACK] Seq=227308 Ack=2210 Win=33.. NORMAL

3347 2019-00-12 00:31:40 1692.168.1.102 104.13.30.165 TCP Bd 45685 = 443 [ACK] Seq=2210 Ack=228768 Win=86.. NORMAL l

3348 2019-00-12 00:31:40 104.18.30.165 192.168.1.102 TCP 1514 443 > 40685 [ACK] Seq=228768 Ack=2210 Win=33.. NORMAL

3349 2079-00-12 00:31:40 104.18.30.165 192.168.1.102 TCP 1514 443 > 40635 [ACK] Seq=230228 Ack=2210 Win=33.. NORMAL

3350 2019-00-12 00:31:40 104.18.39.165 192.168.1.102 TCP 1514 443 > 49685 [ACK] Seq=231688 Ack=2210 Win=33.. NORMAL

ﬁﬁ#'
PRSP ———

#vamos agrupar por fechas horas detino y protociio Fecha', 'Hora®, "Source’, ‘Destination’, 'Protocol’, 'Length’, "Info"
#data_mejorado=data union.copy()}
#data_group=pd.DataFrame({ count’': data_mejorado.groupby([ "Hora’, 'Destino’, "Protocolo’,data_mejorado.index]).size()}).reset_1indes
data_groupl=pd.DataFrame({ Contador : data_mejorado.groupby([ Hora', 'Origen’, 'Protocolo”, 'Tipo']).size()}).reset_index()
#data_group=data _mejorado.groupby([ 'Destino’, "Protocolo’]).mean()
#data_groupl
data_copia - data_groupl.copy()
#agrupamos el datagrpuc
#data_group_sel-data group[[ 'Hora', 'Origen’, "Protocolo’]]
#data_group_sel
#agrupamos con el count
#data_groupl=pd.DataFrame({ count ' :data_group_sel .groupby([ 'Hora', 'Origen’, "Protocolo’]).size()}).reset_index()
data_groupl
y
Hora Qorigen Protocolo Tipo Contador | |
0 00:30:43 104.244 42 65 TCP NORMAL 1
1 003043 192.188.1.102 TCP NORMAL 1
2 003044 104.244.42 62 TCP NORMAL 1
3 003045 104.244.42 62 TCP NORMAL 1
4 00:30:45 104.244.42 62 TCP NORMAL 1
5 00:30:47 104.244.42.65 TCP NORMAL 1
6 00:30°43 192 168.1.102 TCP NORMAL 1
7 00:30°45 104 244 42 67 TCP NORMAL 1
=
In [11]: data_sel charl=data_groupl[[’Contador’]]#agrupamos x el count
data_sel_charl
#normalizamos el dataset
data_normalizedi-data_sel_charl.copy()
data_normalizedi['Contador_nor'] = (data_sel_chari['Contador'] - data_sel_chari['Contador'].min()) / (data_sel_chari['Contador'].
pd.options.display.max_rows - None
data_normalizedl
+ I —— 4
-—_—— - ~
Out[11]:
Contader Contador_nor .
0 1 0.000000
1 1 0.000000
2 1 0.000000
3 1 0.000000
4 1 0.000000
5 1 0.000000
6 1 0.000000
T 1 0.000000
8 1 0.000000
9 1 0.000000
10 1 0.000000
L -~
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ANEXO B
Algoritmos de Machine Learning

e —
import time

import numpy as np
import matplotlib
import matplotlib.pyplot as plt

from sklearn import svm

from sklearn.datasets impert make_moons, make_ blobs
from sklearn.covariance import EllipticEnvelope
from sklearn.ensemble impeort IsolationForest

from sklearn.neighbors import LocalOutlierFactor

print(_ doc_ )
matplotlib.rcParams[ ' contour.negative linestyle'] = 'solid’

# Example settings

n_samples = 388

outliers_fraction = 8.15

n_outliers = int(outliers_fraction * n_samples)
n_inliers = n_samples - n_outliers

# define outlier/anomaly detection methods to be compared
anomaly algorithms = [
("Robust covariance”, EllipticEnvelope(contamination=outliers_fraction)),
("One-Class SVM", svm.OneClassSVM(nu=outliers_fraction, kernel="rbf",
gamma=8.1)),
("Isolation Forest", IsolationForest(contamination=outliers_fraction,
random_state=42)),
("Local Outlier Factor", LocalOutlierFactor(
n_neighbors=35, contamination=outliers_fraction))]

e e e e = 4
A - o ;

for i_dataset, X in enumerate(datasets):
# Add outliers
X = np.concatenate([X, rng.uniform(low=-6, high=6,
size=({n_outliers, 2))], axis=8)

for name, algorithm in anomaly_algorithms:
t0 = time.time()
algorithm.fit(X)
tl = time.time()
plt.subplot(len(datasets), len(anomaly_algorithms), plot_num)
if i_dataset == 8:
plt.title(name, size=18)

# fit the data and tag outliers
if name == "Local Outlier Factor™:
y_pred = algorithm.fit_predict(X)
else:
y_pred = algorithm.fit(X).predict(X)

# plot the levels lines and the points

if name != “"Local Outlier Factor™: # LOF does not implement predict
Z = algorithm.predict(np.c_[xx.ravel(), yy.ravel()])
Z = Z.reshape(xx.shape)
plt. contour(xx, yy, Z, levels=[8], linewidths=2, colors="black')

colors = np.array([ '#377eb8", '#ff7fee’])
plt.scatter(X[:, 8], X[:, 1], s=18, color=colors[(y _pred + 1) // 2])

plt.x1im(-7, 7)

plt.ylim(-7, 7)

plt.xticks(())

plt.yticks(())

plt.text(.99, .81, ('%.2fs’ % (t1 - te)).lstrip(’e’),
transform=plt.gca().transAxes, size=15,
horizentalalignment="right")

plot_num += 1

plt.show()
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ANEXO C
Evaluacion por Matriz de Confusion y ROC-AUC

print(__doc__)

import numpy as np
import matplotlib.pyplot as plt

from sklearn import svm, datasets
from sklearn.model_selection import train_test_split
from sklearn.metrics import plot_confusion_matrix

# import some data to play with
iris = datasets.load_iris()}

X = iris.data

y = iris.target

class_names = iris.target_names

# Split the data into a training set and a test set
X_train, X_test, y train, y_test = train test split(X, y, random_state=8)

# Run classifier, using a model that is too regularized (C too low) to see
# the impact on the results
classifier = svm.SVC(kernel="linear', C=8.81).fit(X_train, y_train)

np.set_printoptions(precision=2)

# Plot non-normalized confusion matrix
titles_options = [("Confusion matrix, without normalization"”, None),
("Normalized confusion matrix", '"true’)]
for title, normalize in titles_options:
disp = plot_confusion_matrix(classifier, X_test, y_test,
display labels=class_names,
cmap=plt.cm.Blues,
normalize=normalize)
disp.ax_.set_title(title)

True label

print(title)
print(disp.confusion_matrix)
plt.show()
——— — e ———
e e, e e — - s
Confusion matrix, without normalization Normalized confusion matrix
1.0
12
setosa setosa 0
10 0.8
8
— 0.6
2
versicolor - o
6 o Versicolor 4
I
= 0.4
4
virginica - 0 5 . 0.2
) virginica 0
T T [o]
setosa versicolor wvirginica T T 0.0
Predicted label | setosa versicolor virginica
- Predicted label
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ROC y AUC
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ANEXO D
Malware

ﬂ malware-traffic-analysis.net B = §

o
MALWARE-TRAFFIC-ANA!;R@\!\S.NET

N

RSS feed Acerca de este blog @malware_traffic en Twitter

Una fuente para archivos pcap y muestras de malware ...

Desde el verano de 2013, este sitio ha publicado mas de 1,600 entradas de blog sobre trafico de red malicioso. Casi todas las publicaciones en este sitio tienen archivos

pcap o muestras de malware (0 ambos)

Ejercicios de analisis de trafico

« Haga clic aqui - para ejercicios de entrenamiento para analizar archivos pcap de tréafico de red.  Haga clic aqui para ver algunos tutoriales que ayudaran en
estos gjercicios

Mis publicaciones de blog técnico

« Haga clic en el afio apropiado para las publicaciones de blog que he hecho -[2013]1-[20141-[12015]-[2016]-[2017]-[20181-[2019]-[2020]

Mis publicaciones de Pastebin

« Con frecuencia publico datos en Pastebin porque es més rapido para compartir, asi que haga clic aqui para obtener una lista de las publicaciones de Pastebin
desde mi cuenta de Pastebin.

Mis publicaciones de blog no técnicas

8 malware-traffic-analysis.net/2020/indexhtm|

PUBLICACIONES TECNICAS -[2013]-[20141-[2015]-[2016]-[2017]-[2018]-[2019]

= = N —_— —_— = —_

0

- [2020]

2020-02-25 - Trickbot gtag red4 distribuido como archivo DLL
2020-02-24 - Infeccion Ursnif de la hoja de calculo XLS italiana con macros
2020-02-19 - Trickbot gtag wecan23 infeccion

- IEN
MALWARE-TRAFFIC-ANAR@\!\S.NET

N

Volver al mena principal
RSS Feed
@malware_traffic en Twitter

Ejercicios de andlisis de

2020-02-11 - Pcap y malware para un diario ISC (Ursnif) trafico.

2020-02-07 - Publicacion rapida: infeccion de Emotet epoch 2 con Trickbot gtag mor93

Mis publicaciones técnicas

2020-02-06 - Publicacion rapida: infeccién por Pcap of Emotet con Trickbot de blog

2020-02-04 - Pcap y malware para un diario ISC (SocGholish)

2020-01
2020-01
2020-01
2020-01
2020-01
2020-01
2020-01
2020-01
2020-01
2020-01
2020-01
2020-01

-29 - Infeccion por Qbot (Qakbot)
-27 - Pcap y malware para un diario ISC (Emotet con Trickbot) invitadas
-24 - El malpsam italiano empuja a Ursnif

-23 - El malpsam aleman empuja a Ursnif

-22 - Publicacion rapida: infeccion de Hancitor con Ursnif

-21 -Infeccién por Hancitor con Cobalt Strike

-21 - Pcap y malware para un diario ISC (Ursnif)

-17 - Publicacion rapida: infeccion de Emotet epoch 2 con Trickbot gtag mor78
-16 - Lokibot malspam y trafico de infecciones

-15 - Publicacion rapida: malspam empujando RevengeRAT

14 - Publicacion rapida: infeccién de Emotet epoch 2 con Trickbot gtag mor75
-10 - Publicacion rapida: infeccién IcedID (Bokbot)

Mis publicaciones no
técnicas
Publicaciones de blog

Tuteriales y otras entradas

Sobre este blog

Copyright © 2020 | Malware-Traffic-Analysis.net
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