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RESUMEN

El término del Internet de las Cosas se refiere a la conexion y manejo digital de
diversos objetos por medio de dispositivos que hoy en dia se aplica en la parte de seguridad
de hogares. Actualmente se tienen muchos sistemas de seguridad operando en cuanto a
proteccion de viviendas sobre robos, atentados, etc. La principal limitacion de obtener
estos sistemas, es el costo que tienen al ser implementados.

La presente investigacion propone desarrollar un sistema de seguridad basado en el
Internet de las Cosas, con los componentes basicos que debe tener cualquier vivienda de
modo que esté protegido y se pueda monitorear desde cualquier ubicacion que se
encuentre el usuario.

Dentro la investigacion se levanté un punto Wifi y se instald los componentes
hardware como: el cerco eléctrico, cdmaras de seguridad, sensor PIR, sirena y el
levantamiento del servidor web donde esta alojada la pagina web para el control 6ptimo
del sistema.

Se aplico el método de estudio de casos para probar el funcionamiento del sistemay
sus componentes descritos, realizando algunos cambios para obtener el funcionamiento
mas optimo del sistema.

Finalmente el trabajo cumple con los requerimientos basicos en cuanto a seguridad

de una vivienda integrado en un solo sistema que maneja la parte hardware y software.

Palabras Claves: Internet de las cosas, seguridad de vivienda, camaras de seguridad,

sensor pir, cerco eléctrico.



SUMMARY

The term of the Internet of Things refers to the digital connection and handling of
various objects by means of devices that today are applied in the part of home security.
Currently there are many security systems operating in terms of home protection against
theft, attacks, etc. The main limitation of obtaining these systems is the cost they have

when implemented.

This research proposes to develop a security system based on the Internet of Things,
with the basic components that any home should have so that it is protected and can be

monitored from any location the user is in.

Within the investigation, a Wifi point was built and hardware components were
installed such as: the electric fence, security cameras, PIR sensor, siren and the survey of

the web server where the web page is hosted for optimal control of the system.

The case study method was applied to test the operation of the system and its
described components, making some changes to obtain the most optimal operation of the

system.

Finally, the work complies with the basic requirements regarding the security of a

dwelling integrated into a single system that handles the hardware and software part.

Key Words: Internet of things, home security, security cameras, pir sensor, electric fence.
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CAPITULO I

1. MARCO REFERENCIAL

1.1. INTRODUCCION

Hoy en dia las tecnologias de informacion son cada vez mas accesibles para la mayoria
de la poblacion. Segun el ministro de Obras Publicas Oscar Coca (2018) menciono que el
78% de la poblacion boliviana cuenta con acceso a internet, donde se observa el crecimiento

acelerado de Bolivia.

Con el acceso al internet se origina a lo que se le llama el internet de las cosas (IoT). Esta
tecnologia se encarna en una amplia gama de productos, sistemas y sensores en red, que
aprovechan los avances en la potencia del calculo, la miniaturizacion de los componentes
electronicos y las interconexiones de red para ofrecer nuevas capacidades, como la seguridad
en el hogar (Rose, Eldridge & Chapin,2015).

Segun Saul (2018) el robo a domicilios particulares se escucha a diario, esto crea una
inseguridad ciudadana. Los antisociales aprovechan cuando los habitantes del domicilio

salen a trabajar o en horas de la noche, instantes donde se producen los robos.

Las zonas muy alejadas de la ciudad no pueden ser socorridas de manera rapida esto
debido a que la misma zona no cuenta con muchos pobladores, por lo que se busca medidas

de proteccion més eficaz, de modo que los antisociales no puedan ingresar a la vivienda.

Frente a este problema, el presente proyecto propone disefiar e implementar un sistema
para una vivienda implementando cAmaras de seguridad que monitoreara las 24 horas del dia
y sensores de movimiento que detecten, alerten con notificaciones de intrusion, que se
empleara cuando esté ausente el hogar y/o cuando este dentro de casa. Con la ayuda del
internet de las cosas (10T) permitird al usuario tener acceso a la informacion y control de la

vivienda.

En caso de que se pueda evidenciar que antisociales quieran ingresar al domicilio, se

podra controlar desde el aparato movil (que debe estar en red con el punto WIFI) medidas de



proteccion como la activacién del cerco eléctrico creando una barrera para que no puedan

entrar a cometer actos delictivos.

1.2. ANTECEDENTES

La tesis desarrollada por Ramos (2018) titulada “Sistema de control de llave digital con
Raspberry PI3”, explica el disefio de un software para el control de cerradura con llave digital
controlada mediante via web aplicando el internet de las cosas. El producto final

efectivamente cumple con lo propuesto aplicando en un prototipo de cerradura.

El trabajo de grado desarrollado por Mahecha (2018) titulada “Disefio e implementacion
de una aplicacion domdtica para iluminacion usando inteligencia artificial”, explica sobre el
disefio de una aplicacion domética usando un controlador con el entorno de inteligencia

artificial que sera controlado via WI-FI.

La tesis desarrollada por Condori (2016) titulada “Sistema domotico de seguridad
perimetral basado en arduino”, describiendo sobre la implementacion de un sistema domético
de seguridad en un prototipo que tiene la funcionalidad de detectar y alertar la intrusion de
personas ajenas al hogar a lo largo del perimetro establecido usando el médulo GSM en el

que se puede recibir o enviar datos desde un lugar remoto

La tesis desarrollada por Villca (2016) titulada “Sistema de seguridad domiciliaria basada
en tecnologia arduino y aplicacion movil”, explica el desarrollo de una aplicacion mévil con
tecnologia Bluetooth para el control automatizado del hogar con el uso de servomotores,
sensores y otros medios inaldmbricos para reducir costos, ofreciendo mas comodidad y

seguridad en el hogar.



La tesis desarrollada por Aviles y Cobefia (2015) titulada “Disefio e implementacion de
un sistema de seguridad a través de camaras, sensores y alarma, monitorizado y controlado
telemétricamente para el centro de acogida “Patio mi pana” perteneciente a la fundacion
proyecto salesiano”, disefia un sistema de seguridad utilizando el microprocesador 18F4550
para el monitoreo del centro de acogida, por medio del médulo GSM, para la comunicacién

desde el celular hacia el sistema.

La tesis desarrollada por Coarite (2011) titulada “Integracion de sistemas domoticos
multimedia y comunicacion en el hogar”, explica la implementacion de un sistema domotico
para el control de dispositivos como sensores, actuadores y camara web haciendo uso del
micro controlador PIC-18F4550 integrando todos los dispositivos en un solo sistema

controlado por via web, aplicado en un prototipo.

La empresa “Control House®, provee al mercado nacional sistema de casas inteligentes,
que ofrece seguridad que tiene integrado cdmaras de seguridad, alarmas, video porteros,
control de acceso y chapas eléctricas. En la parte de automatizacion se tiene integrado la
iluminacién, cortinas, riego, climatizacion, audio/video. Como se muestra es un sistema
completo, lo que nos limita a este servicio es el costo de la instalacion que abarca entre los

precios de 10000 a 15000 dependiendo el grado de complejidad en la parte de seguridad.

1.3. PLANTEAMIENTO DEL PROBLEMA

Los robos en las viviendas son sucesos inesperados que pueden ser impredecible en el
momento en que pueda ser victima de malhechores. Segun fuentes policiales (2018), los
ladrones prefieren cometer estos robos a horas de la noche, ya que es méas probable que los
duefios de la propiedad y vecinos estén durmiendo, lo que minimiza el riesgo de ser

descubiertos o de que alguien los delate.



Numerosas denuncias reflejan como la mayoria de robos a domicilio se pudieron evitar;
sin embargo, el descuido y la imprudencia es el principal aliado de los delincuentes, que
esperan que las viviendas queden sin ocupantes para ingresar violentando puertas o ventanas

y sustraer cuando objeto de valor encuentran en su interior.

Existen zonas de la ciudad, fronterizas con pocas casas habitadas, estos sufren de una
inseguridad mayor, en el caso que antisociales estén forcejeando la puerta para entrar a
cometer actos delictivos, y esta vivienda no puede ser auxiliada por los vecinos, ni por la

policia en el momento preciso.

1.3.1. PROBLEMA CENTRAL

Si bien existe una amplia variedad de sistemas de seguridad en el mercado, estos no acttian
de forma fisica interviniendo el ingreso al domicilio, solo se percata de avisar al duefio a
través de la alarma antirrobo y/o mensajes, cuando antisociales traten de ingresar a la

vivienda.

1.3.2. PROBLEMAS ESPECIFICOS

¢ No se puede monitorear la vivienda en tiempo real desde cualquier instancia que
se encuentren los duerios.

e Inseguridad y falta de tranquilidad en los duefios al dejar la vivienda ausente.

e Falta de un sistema que controle, y tome accién en el caso que antisociales estén

intentando entrar a la vivienda.

1.4. DEFINICION DE OBJETIVOS

1.4.1. OBJETIVO GENERAL

Desarrollar un sistema de seguridad basado en el internet de la cosas para el resguardo de

viviendas urbanas con medidas de proteccion.



1.4.2. OBJETIVO ESPECIFICO

e Implementar cAmaras de seguridad en lugares estratégicos de la vivienda.

¢ Implementar sensor de movimiento en la parte exterior de la vivienda.

e Construir una placa de circuito electrénico para la comunicacién de las camaras,
del cerco eléctrico y los focos.

e Implementar el cerco eléctrico encima del muro de la vivienda donde este
transmitira corriente, y se activara por el duefio en el caso que la vivienda lo deje
ausente, y en las noches.

e Implementar el prendido de luces de la vivienda de modo que no se note la
ausencia de los duefios.

e Desarrollar e implementar un sistema web, para el control de todos componentes

ya mencionados en caso de deteccion de intrusion.

1.5. JUSTIFICACION

1.5.1. JUSTIFICACION SOCIAL

El presente trabajo tiene un impacto social asociado, puesto que propone una herramienta
con la capacidad de solucionar necesidades en cuanto a la seguridad del hogar.

Asi mismo el usuario tendra la facilidad y la tranquilidad que cuenta con un sistema de

seguridad que puede ser monitoreado desde cualquier instancia en la que se encuentre.

El sistema se podra manipular de forma sencilla para el usuario, siempre precautelando la

seguridad del hogar y de la misma manera del sistema que controlara.

1.5.2.  JUSTIFICACION ECONOMICA

En la actualidad, no muchos ciudadanos cuentan con un sistema de seguridad en su
vivienda ya sea por los altos costos que abarca entre los precios de 12000 Bs que varia de
acuerdo a la calidad y beneficios, por ello el sistema de seguridad que se realizara, permitira



fortalecer la seguridad en la vivienda permitiendo tener el control a larga distancia siempre

y cuando se tenga acceso al internet.

El costo de los componentes que se utilizara en la implementacion del sistema ira variando
de acuerdo a la calidad y beneficios. Entre los materiales solo se utilizara los mas importantes
que se requiere en cuanto a la seguridad, como ser: sirena, sensor de movimiento, camara y

otros.

Precautelando de que sean los materiales mas necesarios a fin de que el sistema no tenga

un costo elevado.

1.5.3. JUSTIFICACION TECNOLOGICA

La solucidn que se propone es aplicar el uso de la tecnologia web que es una herramienta
del internet de las cosas para adaptarlas a las necesidades que se tiene en cuanto a la seguridad

del hogar.

El internet de las cosas se refiere a la interconexion y la interaccion de lo digital y el
mundo fisico, en el que gracias a la tecnologia se podra integrar cosas fisicas a las redes de

informacioén a través de infraestructuras del internet.

En los ultimos afios unos 4.000 millones de dispositivos se han conectado a Internet segun
un estudio realizado por la compafiia Cisco, como se puede ver hay bastante pobladores que
tienen acceso al internet y que mejor aplicando la tecnologia del 10T que nos ayudara en

nuestro diario vivir.

1.5.4. JUSTIFICACION TEORICA

Con la presente investigacion, se podré aportar con un granito de arena sobre el amplio

tema que es del Internet de las Cosas y sus aplicaciones en la vida real.

El proyecto permitird comprobar sus aplicaciones que se pueden realizar aplicando el
internet de las cosas, ademas brindara informacion a estudiantes que se estdn formando

profesionalmente en el area de la tecnologia.



Gracias a estos proyectos que se realizan, de alguna manera nos ayuda a aprender un poco
mas y mantenernos actualizados; caracteristica que es fundamental para la carrera, mas que

todo en el campo laboral.

1.6. LIMITES Y/O ALCANCES

1.6.1. LIMITES

El presente sistema de seguridad de control externo para una vivienda no contempla un

sistema completo de seguridad, sus limitaciones se muestra a continuacion:

El sistema trabajara independientemente, solo con usuarios configurados.

No se aplica en caso de incendios.

El sistema solo brindara funciones principales para la seguridad de la vivienda.

El sistema solo trabajara con dispositivos que estén conectados al Wifi.

1.6.2. ALCANCES

La implementacion del sistema, propuestas por la presente tesis se realizaran de acuerdo

a las siguientes consideraciones:

e Se instalara el sistema de seguridad en una vivienda real.

e Se elaborara las pruebas necesarias del funcionamiento del sistema.

e Cada usuario que manipulara el sistema tendra una contrasefia para el acceso al
sistema.

e El usuario tendra control de los componentes del sistema en tiempo real.

1.7. DISENO METODOLOGICO

Para la ejecucion del presente proyecto, se empleara el método inductivo, el cual
utiliza premisas particulares para llegar a una conclusion general. La prueba se realizara en

una vivienda.



Segun Perez & Merino (2008) el método inductivo es un método cientifico que pueden

distinguirse en cuatro pasos esenciales:

1. Laobservacién de los hechos para su registro.

2. Laclasificacion y el estudio de estos hechos.

3. Laderivacion inductiva que parte de los hechos y permite llegar a una generalizacion.
4

La contrastacion.

Para la parte de desarrollo, en la elaboracién del presente trabajo se utilizara el Modelo
en V o de cuatro niveles. El modelo en V es un proceso que representa la secuencia de pasos
en el desarrollo del ciclo de vida de un proyecto. Describe las actividades y resultados que
han de ser producidos durante el desarrollo del producto. La parte izquierda del modelo en V
representa la descomposicion de los requisitos y la creacion de las especificaciones del
sistema. El lado derecho de la metodologia en V representa la integracion de partes y su

verificacion (Inteco, 2009).
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CAPITULO I
2. MARCO TEORICO

2.1. INTRODUCCION

En el presente capitulo se aborda conceptos tedricos sobre seguridad de un hogar,
herramientas que se emplean en hardware y software del sistema, la metodologia para llevar

a cabo el proyecto.

2.2. SEGURIDAD EN EL HOGAR

Segun Simo6n (2018), cuando se habla de seguridad en el hogar se piensa en sistemas anti
intrusion, en mecanismos que prevengan sufrir actos vandalicos, robos y otros percances
procedentes principalmente del exterior. Se debe tener en cuenta estos asuntos, y considerar
las amenazas que provienen del interior y que pueden poner en riesgo tanto a personas como
a infraestructuras, bienes y componentes de cualquier vivienda, especialmente durante la

ausencia del duefio.

2.3. INTERNET DE LAS COSAS

El Internet de las Cosas es una traduccién de la expresion en inglés Internet of Things
(IoT), que describe un escenario en el que diversas cosas estan conectadas y se comunican.
Esa innovacidn tecnoldgica tiene como objetivo conectar los items que se usa diariamente a

internet, con el objetivo de aproximar cada vez mas el mundo fisico al digital (\Valois, 2018).

2.3.1. Funcionamiento del IOT

Segun Valois (2018), el Internet de las Cosas trata de objetos conectados entre si por medio
de la red como se muestra en la figura 2.1. Estos intercambian informacion para facilitar o
crear diversas acciones, son tres factores que necesita ser combinados para que una aplicacion

funcione dentro del concepto de Internet de las Cosas:
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e Los Dispositivos: Son aquellos que se conoce, como: refrigeradores, carros,
lamparas, relojes, cafeteras, television y otros. En estos dispositivos es importante que
sean equipados con los items correctos para proporcionar la comunicacion con los demas
elementos. Esos limites pueden ser chips, conexion con internet, sensores, antenas entre
otros.

e La Red: Es el medio de comunicacién, como Wi-Fi, Bluetooth y datos mdviles (3G
y 4G).

e Elsistema de control: Es necesario que todos los datos capturados de los dispositivos
a través de la red sean procesados, y enviados para un sistema que controla cada aspecto

y hace nuevas conexiones.

Tabla 2.1. Conexion de objetos mediante red

Fuente: (iUrban, s.f.)

2.4. HERRAMIENTAS DEL SISTEMA

Las herramientas que se emplean en el proyecto se las describe de forma independiente

con sus caracteristicas correspondientes.

2.4.1. ARDUINO UNO
Es una plataforma de creacion de electronica de cddigo abierto, la cual esta basada en
hardware y software libre, flexible y facil de utilizar para los creadores y desarrolladores.

Esta plataforma permite crear diferentes tipos de microordenadores de una sola placa a los

que la comunidad de creadores puede darles diferentes tipos de uso (Yubal, 2018).
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2.41.1. Caracteristicas

Se presenta cada una de las caracteristicas que posee la placa Arduino, que debe ser

revisado previo antes de implementar en el armado de la placa, de la siguiente manera:
e Micro controlador: ATmega328
e VVoltaje Operativo: 5v
¢ VVoltaje de Entrada (Recomendado): 7 — 12 v
e Pines de Entradas/Salidas Digital: 14 (De las cuales 6 son salidas PWM)
¢ Pines de Entradas Analogas: 6

e Memoria Flash: 32 KB (ATmega328) de los cuales 0,5 KB es usado por

Bootloader.
e SRAM: 2 KB (ATmega328)
« EEPROM: 1 KB (ATmega328)
¢ Velocidad del Reloj: 16 MHZ.

24.1.2. Partes

Segun Instructables (2020) las partes del Arduino se conforman de la siguiente manera (ver

figura 2.2.):

Tabla 2.2. Partes de la placa Arduino
Fuente: (Instructables, 2020)
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> Potencia - USB (1) / Conector de Adaptador (2)

Cada placa Arduino necesita una forma de estar alimentado eléctricamente, esta
puede ser alimentada desde un cable USB que viene del ordenador o un cable de
corriente eléctrica con su respectivo adaptador. La conexion USB va a cargar el

cédigo en su placa Arduino.
> Pines (5V, 3.3V, GND, Analog, Digital, PWM, AREF)

Los pines en la placa Arduino es donde se conectan los cables de un circuito. El
Arduino tiene varios tipos de entradas, cada uno de las cuales estad marcado en el
tablero y utilizan para diferentes funciones:

* GND (3): Abreviatura de "tierra" (en Ingles). Hay varios pines GND en el
Arduino, cualquiera de los cuales pueden ser utilizados para la conexion a tierra el

circuito.

* 5V (4) y 3.3V (5): Son los suministros pin 5V 5 voltios de energia, y los

suministros de pin 3.3V 3.3 voltios de potencia.

« Analdgico (6): El area de pines en el marco del ‘analdgica’ etiqueta (A0 a A5) son
analogicas. Estos pines pueden leer la sefial de un sensor analdgico (como un sensor

de temperatura) y convertirlo en un valor digital que se puede leer.

« Digital (7): Son los pines digitales (del 0 al 13). Estos pines se pueden utilizar
tanto para la entrada digital (si se oprime un boton) y salida digital (como encender
un LED).

* PWM (8): Latilde (~) situado al lado de algunos de los pines digitales (3, 5, 6, 9,

10 y 11), actlian como pines digitales normales.

« AREF (9): Soportes de referencia analdgica. La mayoria de las veces se puede
dejar este pin solo, tambien se utiliza para establecer una tension de referencia
externa (entre 0 y 5 voltios) como el limite superior para los pines de entrada

analdgica.
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> Boton de reinicio (10)

Empujando el botdn se conecta temporalmente el pin de reset a tierra y reinicia

cualquier codigo que se carga en el Arduino.
> Indicador LED de alimentacion (11)

Este LED debe encenderse cada vez que conecte la placa Arduino a una toma

eléctrica.
» LEDs RX TX (12)

TX es la abreviatura de transmision, RX es la abreviatura de recibir. Estas marcas

indican los pasadores responsables de la comunicacion en serie.
Microcontrolador (13)
Es el cerebro que controla el Arduino.

> Regulador de Voltaje (14)

El regulador de voltaje controla la cantidad de tension que se deja en la placa

Arduino.

2.4.2. SHIELD ETHERNET 5100

El shield permite conectar el Arduino a Internet, esta basado en el chip de ethernet Wiznet
WS5100 con funcionalidades de IP tanto para TCP como UDP. El Arduino Ethernet Shield
soporta hasta 4 conexiones simultaneas, usa la libreria Ethernet para escribir programas que

se conecten a internet usando la shield (AV Electronics, 2020).
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Tabla 2.3. Esquema de montaje de la placa shield al Arduino

Fuente: (luisllamas, 2020)

2.4.21. Componentes

Los componentes que posee la placa Shield Ethernet se las detalla a continuacién:
e El shield proporciona un estandar de conector RJ45 Ethernet
e El botdn de reinicio en el shield reinicia al W5100 y la placa Arduino
e El escudo contiene una serie de LEDs de informacion:
e PWR:indica que la placay el shield son alimentados

e LINK: indica la presencia de un enlace de red y parpadea cuando el shield transmite

0 recibe datos
e FULLD: indica que la conexion de red diplex esta completo
e 100M: indica la presencia de una conexion de red a 100 Mb /' s
e RX: parpadea cuando el shield recibe datos
e TX: parpadea cuando el shield envia datos

e COLL.: parpadea cuando se detectan colisiones de red
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2.4.3. SENSOR INFRARROJOS (PIR)

Segun (Ferrer, 2019) un sensor de movimiento es un dispositivo generalmente pensado para
detectar la presencia de personas dentro de un entorno determinado.
Por esta razén, estos sensores se utilizan mucho en sistemas de alarma y antirrobo, debido a
que generan barreras que, cuando son cruzadas por una persona, activan la alarma. (Figura
2.4))

Z

Tiempo entre
mediciones Sensibilidad de
la medicién

Tabla 2.4. Partes del sensor PIR

Fuente: (zonamaker.com, 2014)

2.4.3.1. Caracteristicas
En el siguiente apartado se observa las caracteristicas del sensor PIR.
e Sensor piroeléectrico (Pasivo) infrarrojo (También llamado PIR)

e El médulo incluye el sensor, lente, controlador PIR BISS0001, regulador y todos los

componentes de apoyo para una facil utilizacion
e Rango de deteccion: 3 m a 7 m, ajustable mediante trimmer (Sx)
e Lente fresnel de 19 zonas, &ngulo < 100°
e Salida activa altaa 3.3V
e Tiempo en estado activo de la salida configurable mediante trimmer (Tx)

e Redisparo configurable mediante jumper de soldadura
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e Consumo de corriente en reposo: < 50 pA

e Voltaje de alimentacion: 4.5 VDC a 20 VDC

2.4.4. SIRENA DE ALARMA

Segun la paginaweb (securitasdirect, 2018) una sirena de alarma es un dispositivo disuasorio
que emite un potente aviso sonoro cuando se produce un salto de alarma por una posible
intrusién. Su objetivo es disuadir al posible ladron y alertar a los propietarios del hogar o

negocio afectado. (Figura 2.5.)

3

Tabla 2.5. Sirena para alarma

Fuente: (tvc, 2019)

2.4.5. CAMARAS DE SEGURIDAD

Las camaras de seguridad o vigilancia constituyen un sistema de seguridad que consiste en
realizar vigilancia a través de camaras de video en diferentes lugares o ambientes. Esta
tecnologia de video vigilancia es Gtil para identificar intrusos o cualquier persona que realice
alguna actividad indebida que ponga en riesgo la integridad de un lugar o individuo (Ferrer,
2019).
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2.4.6. CERCO ELECTRICO

Segun la pagina web (electronicsolutions, 2019) el cerco eléctrico es una herramienta de seguridad
gue se coloca en un perimetro determinado para proteger personas o instalaciones. También se le
conoce con el nombre de valla electrificada. Consiste en la colocacion de un alambrado conectado a
un generador de alto voltaje para evitar el ingreso inapropiado de personas a través de él. (Figura
2.6.)

CORRIENTE
.................................................................... ELECTRICA

" - B £

SUJETOHACETIERRA . !
Y COMPLETA EL CIRCUITO’

Tabla 2.6. Cerco eléctrico

Fuente: (electronicsolutions, 2019)

2.4.6.1. Partes del Cerco Eléctrico

Los componentes que son necesarios para la instalacion del cerco eléctrico, tomando las

precauciones necesarias para su instalacion, son:

Postes templadores

Postes intermedios
Alambre de acero

Bateria de reserva
Aisladores
Electrificador(Energizador)
Sensores de flexion

vV V V V V V V V

Argollas de caida de voltaje
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> Sirena o alarma
> Letrero de advertencia

> Control de encendido/apagado que puede ser con un pulsador fijo o inalambrico.

2.47. MODULO DC DC

El convertidor de voltaje DC-DC Step-Down 3A LM2596 tiene como funcion entregar un
voltaje de salida constante inferior al voltaje de entrada frente a variaciones del voltaje de
entrada o de carga. Soporta corrientes de salida de hasta 3A, voltaje de entrada entre 4.5V a
40V vy voltaje de salida entre 1.23V a 37V. El voltaje de salida se selecciona mediante un

potenciometro multivuelta (NaylampMechatronics, s.f.).

2.5. HERRAMIENTAS SOFTWARE

2.5.1. PHP V7.3.9

Es un lenguaje de programacion del lado del servidor gratuito e independiente de plataforma,
rapido, con una gran libreria de funciones y mucha documentacién. Un lenguaje del lado del
servidor es aquel que se ejecuta en el servidor web, justo antes de que se envie la pagina a
través de Internet al cliente. Las paginas que se ejecutan en el servidor pueden realizar
accesos a bases de datos, conexiones en red, y otras tareas para crear la pagina final que vera
el cliente. El cliente solamente recibe una pagina con el codigo HTML resultante de la
ejecucion de la PHP. Como la péagina resultante contiene Unicamente cédigo HTML, es

compatible con todos los navegadores (desarrolloweb6, 2001).

2.5.2. XAMPP v3.2.4

XAMPP es un paquete formado por un servidor web Apache, una base de datos MySQL vy
los intérpretes para los lenguajes PHP y Perl, X (para cualquier sistema
operativo), A (Apache), M (MySQL), P (PHP) y P (Perl) (Velasquez, 2011).
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2.5.3. MYSQL v4.9.0.1

MySQL es un sistema de gestion de bases de datos relacionales de cddigo abierto (RDBMS,
por sus siglas en inglés) con un modelo cliente-servidor. RDBMS es un software o servicio

utilizado para crear y administrar bases de datos basadas en un modelo relacional (B, 2019).

2.5.4. CODE IGNITER v3.1.10

Code Igniter es un framework PHP (lonos, 2017) para la creacion rapida de aplicaciones
web. El disefio orientado al rendimiento de este framework de desarrollo web se revela en su
parca arquitectura, pues se basa en el patron Modelo-Vista-Controlador (MVC). El principio
fundamental que sustenta a la arquitectura de desarrollo MV C es la estricta separacién entre
el cdédigo y la presentacién, gracias a una estructura modular de software y a la
externalizacion del cddigo PHP. Esta separacion se realiza en estos tres grupos: el modelo

(model), la vista (view) y el controlador (controller), que se explica a continuacion:

. El modelo representa la estructura de datos de una aplicacion web
desarrollada con Code Igniter, donde se definen las denominadas clases (“model
classes”) que contienen funciones especiales con las cuales se puede recibir, insertar

o actualizar la informacion de la base de datos.

o La vista es aquello que se le presenta al usuario final. Por lo general, se trata
de un documento HTML en el cual se ha insertado contenido de forma dinamica
con PHP, convirtiéndose en una especie de plantilla. Code Igniter también permite
definir fragmentos de una pagina web como la cabecera y el pie de pagina o paginas
RSS como vista. Normalmente las aplicaciones web utilizan varias vistas, que
toman su contenido desde el mismo modelo, de tal forma que es posible presentar

diversas caracteristicas del programa en vistas diferentes.

. El controlador media entre el modelo, la vista y cualquier otro recurso
necesario para procesar una peticion HTTP o generar una pagina web de forma
dindmica. Este componente recibe las peticiones entrantes, valida la entrada,
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selecciona la vista deseada y le entrega el contenido que el modelo ha cargado desde

una base de datos.

2.5.5. BOOTSTRAP v3.3.7

Es un potente framework de CSS que fue creado por Twitter para simplificar el proceso de
maquetacion web responsive. Sin obtener grandes conocimientos en CSS, con esta
herramienta se puede empezar a maquetar un sitio web adaptable a todo tipo de dispositivos
(Esfera Creativa, 2019).

2.6. INGENIERIA DE SOFTWARE

La ingenieria del software en la web es la aplicaciéon de metodologias sistemaéticas,
disciplinadas y cuantificables al desarrollo eficiente, operacion y evolucion de aplicaciones
de alta calidad (isoftware, 2011)

2.6.1. METODOLOGIA EN V

Es una variacion del modelo en cascada que muestra como se relacionan las actividades de

prueba con el analisis y disefio. La letra V hace referencia a: verificacion y validacion.
2.6.1.1. Importancia

Segun (Rodriguez, 2008) trata de un proceso ideal, por su robustez, para proyectos pequefios,

con equipos de una a cinco personas. También es ideal, por su claridad, para toda esa gente

que nunca ha programado siguiendo una metodologia (Figura 2.8.)
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4

Plan Test
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Plan

‘ Test
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Tabla 2.7. Modelo de cuatro niveles

El nivel 1 esta orientado al “cliente”. El inicio del proyecto y el fin del proyecto constituyen

los dos extremos del ciclo. Se compone del anélisis de requisitos y especificaciones, se

Fuente: (Rodriguez, 2008)

traduce en un documento de requisitos y especificaciones.

El nivel 2 se dedica a las caracteristicas funcionales del sistema propuesto. Puede
considerarse el sistema como una caja negra, y caracterizarla Unicamente con aquellas
funciones que son directa o indirectamente visibles por el usuario final, se traduce en un

documento de analisis funcional.

El nivel 3 define los componentes hardware y software del sistema final, a cuyo conjunto se

denomina arquitectura del sistema.

El nivel 4 es la fase de implementacion, en la que se desarrollan los elementos unitarios o

modulos del programa (Rodriguez, 2008).
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2.6.1.2. Ventajas

e Esun modelo sencillo y facil de aprender.

e Larelacion entre las etapas de desarrollo y los distintos tipos de pruebas facilitan
la localizacién de fallos.

e Especifica bien los roles de los distintos tipos de prueba a realizar.

e Involucra al usuario en las pruebas.

2.6.1.3. Desventajas

e Las pruebas pueden ser caras y, a veces, no lo suficientemente efectivas
e El producto final obtenido puede que no refleje todos los requisitos del usuario.

e No se puede repetir la secuencia de pasos si este no sale bien. Se debe realizar

nuevamente todo el proceso de validacion y verificacion.
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CAPITULO IlI

3. MARCO APLICATIVO

3.1. INTRODUCCION

En el siguiente capitulo se realiza el disefio y desarrollo de la parte hardware, software

para la implementacion del proyecto sobre la plataforma de Arduino, siguiendo cada una de

las etapas de la metodologia en V.

3.2. DESARROLLO DE LA METODOLOGIA EN V

3.2.1. FASE 1: DEFINICION DE ESPECIFICACIONES

Especificaciones del software

Se define las especificaciones del sistema, tomando en cuenta los siguientes puntos como

requerimientos principales.

>

>

El usuario debe loguearse en la pagina web.
El sistema otorga permiso de acuerdo al rol de usuario que esta autentificando.

El sensor debe enviar datos a la base de datos, cada vez que haya captado

intrusos cerca del sensor.

La pagina web debe realizar él envié de una alerta al correo de todos los

usuarios registrados en el sistema.
El usuario podra revisar la cdmara de seguridad desde la pagina web.

El usuario debe controlar y tomar medidas necesarias en caso de la deteccion

de ladrones como el prendido de luces.
El administrador podréa revisar el historial del sensor de movimiento.

El administrador debe poder revisar el historial de todos los usuarios

registrados en el sistema.
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» El administrador podra editar los permisos para los usuarios registrados en el

sistema.
Especificaciones del hardware

Se define las especificaciones de la parte hardware, tomando en cuenta los siguientes puntos

como requerimientos principales.

» Lasirena, el cerco y las luces debe estar conectado para cualquier momento que

se lo quiera manipular.
» Las camaras de seguridad debe estar funcionando las 24 horas del dia.
Diagrama De Casos De Uso

Se define los requisitos potenciales del funcionamiento del sistema segun a los

requerimientos planteados por el usuario en la figura 3.1.
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| \

<<include=>

logueo

creacion de usuarios en el sistema)
asigna permisos al usuario

i manda alerta de intrusion del sensor PIR

P envio de correo de alerta },
Admin -

\\'
wver la camara de sequridad
.' . <<include>>

~{ activacion de la sirena }p = = = = =

\ i
Usuario . I
activacion de luces de la puerta y calla-I I
I
I
v b= = > registra actividad —->
\ I

Sistema

<includes =

1
1
L
1

/“\

—X

Arduino

I

Figura 3.1. Especificacion de la funcionalidad del sistema.
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El usuario debe estar registrado para tener acceso a la pagina del sistema que se muestra en
la tabla 3.1.

Tabla 3.1. Caso de uso, Logueo para el inicio de sesién

Caso de uso #1 Logueo

Descripcion El administrador y/o el usuario inicia sesion
introduciendo su nombre de usuario y

password para el ingreso del sistema.

Precondicion Debe estar en red y estar registrado en el
sistema.

Actores Admin, usuario

Condicion de fracaso Mandar datos erroneos y/o no estar

registrado en el sistema

Condicion de éxito Inicio de sesion satisfactoriamente.

Creacion de usuarios y asignacion de roles para el ingreso al sistema en la tabla 3.2

Tabla 3.2. Caso de uso, Creacion de usuarios en el sistema

Caso de uso # 2 Creacion de usuarios en el sistema

Descripcion El administrador realiza la creacion de
usuarios y asignacion de rol, para el ingreso
del sistema, bajo las contrasefias asignadas

por el administrador.

Precondicion Inicio de sesion en el sistema, y tener el rol

de administrador.

Actores Admin,
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Condicién de fracaso Mandar datos invalidos al sistema

Condicion de éxito Creacidn de usuarios satisfactoriamente

El administrador asigna permiso al rol de usuario sobre cada mddulo del sistema en la tabla
3.3.

Tabla 3.3. Caso de uso, Asignacion de permisos a los usuarios creados.

Caso de uso # 3 Asignacion de permisos a los usuarios
creados.
Descripcion El administrador asigna permisos al usuario

para crear, editar y borrar datos del sistema.

Precondicion Inicio de sesion en el sistema, y tener el rol

de administrador.

Actores Admin,
Condicién de fracaso Mandar datos invalidos al sistema
Condicidn de éxito Asignacion de permisos satisfactoriamente

Envié de datos del sensor PIR a la Base de Datos del sistema, cada que detecte intrusion

cerca del hogar en la figura 3.4.

Tabla 3.4. Caso de uso, Envi6 de alerta de intrusion del sensor PIR a la BD

Casode uso # 4 Envi6 de alerta de intrusion del sensor PIR
ala BD.
Descripcion El sensor PIR manda alerta al sistema en

caso que haya detectado intrusién cerca de

la vivienda, registrando en la BD.
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Precondicion Encendido del WIFI y de la placa que
controla el sensor PIR, para él envid de
datos a la BD. Ademas debe estar en red el

sistema con la placa

Actores Arduino
Condicion de fracaso Fallo de red del sistema con la placa
Condicion de éxito Envid de datos al sistema del sensor PIR

satisfactoriamente a la BD.

Envio de correo electronico a usuarios registrados en el sistema, la alerta de intrusion que se

observa en la tabla 3.5.

Tabla 3.5. Caso de uso, Envio de alerta de intrusion a través del correo electrénico

Caso de uso #5 Envié de alerta de intrusion a través del

correo electronico

Descripcion El sistema realiza el envid de alerta de
intrusion a través del correo electronico a

todos los usuarios registrados en el sistema.

Precondicion Estar en red con el sistema.

Actores Sistema

Condicion de fracaso No contar en red

Condicidn de éxito Envio correo de alerta a los usuarios activos

satisfactoriamente
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Todo usuario registrado en el sistema podra revisar las caAmaras de seguridad como se

describe en la tabla 3.6.

Tabla 3.6. Caso de uso, Revision la cdmaras de seguridad

Caso de uso # 6 Revision de camaras de seguridad

Descripcion Revision de camaras de seguridad para

verificar si hubiera intrusos cerca del area.

Precondicion Todo usuario registrado y cuente con

permiso de ver la cAmara de seguridad.

Actores Admin, Usuario
Condicion de fracaso Fallo de red entre la cAmara con el router.
Condicidn de éxito Ver la cAmara de seguridad con éxito.

La sirena se activa de forma automatica cuando sufre un corte el alambre tesado en el cerco

eléctrico que se detalla en la tabla 3.7.

Tabla 3.7. Caso de uso, Activacion de la sirena

Casode uso# 7 Activacion de la sirena

Descripcion Activacion de la sirena para alarmar al

antisocial si en caso lo fuera.

Precondicion Sufrimiento de un corte del alambre

galvanizado tesado en el cerco eléctrico.

Actores Admin, Usuario
Condicion de fracaso Fallo de red, no sufrir ningun corte de cable
Condicién de éxito Activacion de la sirena con éxito.
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Prendido de luces de la puerta principal de forma automatica a través del sensor PIR que se

observa en la tabla 3.8.

Tabla 3.8. Caso de uso, Activacion de luces en la puerta principal

Caso de uso # 8 Activacion de luces en la puerta principal

Descripcion Activacion de luces en la puerta principal

para alarmar al antisocial si en caso lo fuera.

Precondicion Todo usuario registrado que cuente con el

permiso de activacion de luces de la puerta

principal.
Actores Admin, Usuario
Condicion de fracaso Fallo de conexion el foco con la placa y/o

estar en red con el router.

Condicién de éxito Activacion de luces con éxito.

Prendido de luces del patio de forma manual a través de la pagina del sistema que se describe
en la tabla 3.9.

Tabla 3.9. Caso de uso, Activacion de luces del patio

Caso de uso #9 Activacion de luces del patio

Descripcion Activacion de luces del patio para de alguna

manera alarmar al antisocial (noche).

Precondicion Todo usuario registrado en el sistema, con

el permiso de activacion de luz del patio.

Actores Admin, Usuario
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Condicion de fracaso Fallo de conexion de luces con la placa y/o

no estar en red con el Wifi.

Condicion de éxito Activacion de luces con éxito.

Activacion del cerco eléctrico a través de la pagina del sistema que se observa en la figura

3.10.

Tabla 3.10. Caso de uso, Activacion del cerco eléctrico

Caso de uso# 10 Activacion del cerco eléctrico

Descripcion Activacion del cerco eléctrico para alarmar

al antisocial si en caso lo fuera.

Precondicion Todo usuario registrado en el sistema y que
cuente con el permiso de activacion del

cerco eléctrico.

Actores Admin, Usuario

Condicidn de fracaso Fallo de conexion del cerco con la placa y/o

estar en red con el router

Condicién de éxito Activacion de luces con éxito.

Generacion de reportes en formato pdf que se observa en la tabla 3.11.

Tabla 3.11. Caso de uso, Generacion de reportes

Caso de uso# 11 Reportes

Descripcion Generar reportes del historial del sensor PIR
Precondicion Autentificado como administrador

Actores Admin
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Condicion de fracaso

No contar con el rol de administrador.

Condicion de éxito

Generacion de reportes exitosamente.

Para la implementacion del sistema en una vivienda urbana, se emplea diversas herramientas

hardware, el cual se describe cada uno de los componentes a utilizar y su costo unitario en la

tabla 3.12.
Tabla 3.12. Componentes hardware utilizados para el sistema

Cant. Imagen Nombre Voltaje Precio(Bs.)
1 Arduino 60
1 Shield Ethernet 6V 70
1 : Sensor PIR 20

L

5+ ud

1 Médulo DC — DC 5V 20
1 Fuente de poder 12v-5A 65
2 P = Enchufes 10

@ e—
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Focos ahorrador 15

Sirena 12V 68

Router 200

Cable de red RJ45 20
. n KIT Céamaras de 600

) ' :

seguridad DAHUA

Electrificador JFL 320

Alambre galvanizado 96

Aislador para cerca 60

eléctrica
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1 Rollo de cable de alta 65
tension
1 . Cartel de aviso de cerca 4
eléctrica
M CERCAX
ELECTRICA
Total costo 1693

3.2.2. FASE 2: DISENO GLOBAL

El disefio para el sistema de seguridad, se basa en la comunicacién de software y hardware
con la conexion de aparatos electronicos, como ser: Arduino, Shield Ethernet, Electrificador

del cerco eléctrico, sirena, como se observa en la (Figura 3.2.)

ROUTER

((1»)
SERVIDOR — -~

@)

Cd

USUARIO 2

“i USUARIO 1

Tabla 3.2. Conexidn del sistema con los componentes.
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3.2.3. FASE 3: ARQUITECTURA DEL SOFTWARE

Diseno del software

Para el disefio del prototipo del sistema se hace uso de la herramienta Balsamiq Mockup
para el entorno grafico del sistema.

Autentificacion del usuario, para el ingreso del menu principal de la pagina web del sistema.
(Figura 3.3)

Tabla 3.3. Autentificacion del usuario

El control de componentes hardware como: la sirena, cerco eléctrico y focos; son efectuados

por el usuario como se observa en la Figura 3.4.

Tabla 3.4. Control del hardware del sistema

36



Registro en la base de datos, cada que el sensor PIR mande datos de intrusion cerca del area,

brindando una tabla con descripcion y una gréfica. (Figura 3.5.)

Tabla 3.5. Registro en la BD datos del sensor PIR

Listado de usuarios registrados en el sistema con su respectivo rol e informacion personal.
(Figura 3.6)

( 3
La—

ARDUINO |

Administrador Listado

Agregar Usuario

o Correo =
1 |Lizett|Cruz Cace|Lizethe caceres321@gt

~

yamil | Tauca Tue|yamicitot23@gmail com

o

milo [lima cacer [milito321@gmail. com

Tabla 2.6. Listado de usuarios
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Permisos asignados y editables para el rol del usuario registrado en el sistema. (Figura 3.7)

( i 3
.
ARDUINO ‘
Permisos

Tipo de Delet| EdifOpcione

aaaaaaaaaaaaa °

v |ususro| ol 0| 0 lo| @
usuario |permis: o| @
ueusrio [sensor | @ @

\

\_ [ ——— )

Tabla 3.7. Permisos para el rol del usuario

Disefio del hardware:

Se observa la simulacion de los componentes electrénicos para el armado de la parte

hardware conectado a traves de los relés. (Figura 3.8)

Tabla 3.8. Simulacion de los componentes hardware

Se procede con el disefio de la placa de circuito impreso (PCB) que controla los componentes

hardware del sistema. (Figura 3.9)
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ARDULNG  UNS

Tabla 3.9. Disefio de la placa del circuito impreso

3.2.4. FASE 4: IMPLEMENTACION

En esta fase se describe el desarrollo de los mddulos de la pagina web del sistema y los

componentes hardware a utilizarse en el proyecto.
Configuracion del Arduino

El cddigo de Arduino importa librerias para la comunicacion de datos y conexion al Wifi
mediante el Shield Ethernet, realizando la asignacion de una ip estatica a la placa Arduino,

como se observa en la Figura 3.10.

out bia] Sournce Code ¢

in.ino D
1 #include <SPLh=/libreria para el spi del ethernst
2 #include <Ethernet h=/libreria del shield etherne
3
4 byte mac] = { 0x0E, 0xs
5 IPAddress ip(192, 168 2
& EthernetServer server(80);4]
7 char est1=0;
8 int foco1=4 foco2=5 foco3=5,sirena=7 pir=3,cerco=2;
9 String cadena,/variable para la recepcion de datos de la pc
10 wvoid setup ()
11 |¢
12 pin
13 P
14
15
16
17
18
19
20
21
22
23
24
25}
26

0xBE, 0xXEF, 0xFE, OxED }, #direccion mac ethernet

de(foco1,1);
de(foco2,1});

Tabla 3.10. Declaracion de variables y configuracion de ip en el arduino.
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Proceso que sigue el ciclo del programa Arduino, cada vez que el sensor PIR envié datos de

intrusion, como se observa en la Figura 3.11.

i)

27 void loop()

28 {

29 delay(12000);

30 if (digitalRead(pirj==1 && est1==0)
31 {

32 [idelay(12000);

33 AdigitalWrite{sirena, 1);

34 digitalVrite(cerco, 1),

35 digitalVrite(foco2 1),

36

37 3

3B elzeiflest!==0)
32 {

40 MdigitalWrite(sirena, 0);
41 digitalVrite{cerco, 0},
42 digitalVrite(foco2 0);
43
44  EthernetClient client = server. available(),Aerifico peticion de un clisnte
45  if (client) #si existe cliente
{
boolean currentilinelsBlank = true;dpara controlar los espacios en blanco
cadena=
while (client.connected(}}“mientras esta conectado el clisnte

i
char ¢ = client.read();ee la peticion

cadena+= c,falamcena la peticion
if (c=="n"&& currentLinelsBlank}/verifica =i existe in

46

47

43

49

50 {
Sk if (client.available())'si el cliente pide el webserver
32

53

L

55

56

Tabla 3.11. Proceso del ciclo que realiza el Arduino

Envié de datos del sensor y demas componentes hardware a una pagina exterior que se

observa en la Figura 3.12.

57 7

58 Mweb para enviar & la pc cada elemento tiene un id para reconocer
59 /el dato en 3 pc.

&0 client.print( = TPE HTML=");

61 client. print("=

82 client.print("=

63 client.print( = =\"te gt= = %
64 client.print( =

65 client. print("= | & & = e=\"se =\"se )
a6 client. print("=

67 client. prlﬂt("lgl‘lﬂR‘ﬁ"(plf}L

68 client.print(]

89 client.print("= e=\"foco e=\");

70 client. print(dig rtalR=a"(fucu1 113

71 client.print(

72 clignt.print( = Z &=\");

73 client. print(di

74 clignt. print(

75 client. |:r|nt( =",

7o

77

78 &=

79

80 clignt. |:r|nt(

81 client.print("= nput na sirena e=\""};

82 client. |:rlnt("lgrtalR=a"(5|rena}},

83 client. print(

84 clignt.print( =

85 client.print("= = document.se t=");
86 & Buscar campo Be.a

o P S e S VT

Tabla 3.12. Envi6 de datos a la pagina exterior
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En la Figura 3.13 se observa la comparacion de id, que controla cada botdn de la pagina web

para el prendido de focos y del cerco eléctrico.

main.ino [
86 /f Buscar campo data
87 if (cadena.indexOf( dato=a’J=-1)
88 {
89 digitalVrite(foco1,1);
S0 H
a1 else if (cadena.indexQf( dato=b")=-1)
92 {
a3 digitalVrite(foco1,0);
94 H
a5 elee if (cadena.indexOf( dato=c )=-1)
96 {
a7 digitalVrite(foco2,1);
98 H
99 else if (cadena.indexQf( dato=d y=-1)
100 {
101 digitalVrite(foco2,0);
102 H
103 else if (cadena.indexOf( dato=e")>-1)
104 {
105 digitalVrite(foco3,1);
106 H
107 elee if (cadena.indexOf( daio=1 =1}
108 {
109 digitalVrite(foco3,0);
110 H
111 else if (cadena.indexOf( dato=0")>-1)
112 {
113 digitalVrite(cerco,1);
114 est1=1;
115 H
116 elee if (cadena.indexOf( dato=h")=-1)
117 {

Tabla 3.13. Comparacién de id para el manejo de los botones

Armado de componentes del Arduino

Placa impresa que conecta los componentes hardware con la pagina web del sistema. (Figura

3.14)

Tabla 3.14. Placa que controla los componentes hardware
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Configuracion del framework Code Igniter

En la (Figura 3.15) se observa la conexion de la base de datos MySqgl con el framework Code

Igniter.

Tabla 3.15. Conexion del framework con la base de datos

Asignacion de una ip estatica a la pagina web, para la conexion con la placa base que maneja

los componentes hardware y las camaras de seguridad. (Figura 3.16)

config:php - Untitled (Workspace) - Visual Studio Code

$config[ " index

Tabla 3.16. Asignacion de ip a la pagina web del sistema.
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Herramienta para el modelado de datos de la Base de Datos, aplicando el modelo de
Entidad Relacion. (Figura 3.17.)

S
1

Tabla 3.17. Modelo Entidad — Relacion

Tablas de la base de datos de Mysql que se aplica para el funcionamiento del sistema de
seguridad. (Figura 3.18)

£ proyeclofinal persona v D grnyectnﬂnal rol
g id - int(11) # id - int(11)
2 nombre : varchar(45) @ tipe : varchar(30) £ proyectofinal datos

@ apellidos : varchar(45)
i@ correo : varchar(45)

# celular : int(11)

@ imagen : varchar(250)

2 id - int(11)
@ nombre : varchar(45)
@ hora : varchar(120)
fecha : datetime

i@ estado - varchar(120)
. ‘if;' "i;‘z{yﬁ?"ﬁ"a‘ meny 4 u usuario_id - int(11)
# reade - ini(11)
# inserte © int(11)
# editar - int(11)

£ proyectofinal usuario

# id - int(11) # deletee - int(11) v] £ proyectofinal sensor
& usemame : varchar(45) # permisos_id : int(11) @ id int(11)

& pasword : varchar(100} & hora : varchalr(zsu)

# rol_id - int(11) B fecha - datetime

# estado © int(11)
# persona_id : int(11)

1 @ proyecioiinal sensor_has_users
# sensor_id : int(11)

- 4 4 users_id : int(11)
(Eﬁ ﬁ;ntiﬁcjmﬁnal BENRISOS i hora_e - varchar(45)
fech - dateti
@ nombre : varchar(45) miec aﬁ\e - : ehme45
4 rol i - (1) & mensaje : varchar(45)

Tabla 3.18. Modelo relacional de la base de datos del sistema
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Configuracion del router

Se realiza la creacion de un punto Wifi en el router para la conexién de la placa base, la

pagina web y las cdmaras de seguridad a través de ip estatica.
Configuracién de la camara de seguridad

La instalacion de las cdmaras de seguridad, se la realiza en el patio y en la puerta principal

de la vivienda. (Figura 3.19)

Tabla 3.19. Instalacion de la camara de seguridad en el patio de la vivienda

Para la visién de cdmaras via web en una PC o laptop, se procede con la instalacion del

siguiente plugin para el navegador chrome. (Figura 3.20)

C @ chrome.google.com/web: detailfie-tab/he hijbfgi ji hl=es % B
\\\\\ % Bookmarks @ Galeria deWebSlice BB Hotmail gratuite @ Sitios sugeridos @ 1005 Reproducien.. @ chromey/%20//%2...
£ chrome web store £ iizein c caceres@gmai
Inicio > Extensiones > IETab
@ |E Tab Comprobando._.

Ofrecido por: www.blackfishsoftware.com

% v vy 20.702 | Productividad | & 4.000.000+ usuarios

5 Ofrece compras en aplicaciones.

Tabla 3.20. Instalacién del plugin IE Tab para chrome
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Terminada la instalacion del plugin, se procede con el ingreso de la ip asignada por el Wifi a

la cdmara, g siguiente pantalla. (Figura 3.21)

L rayma pnapar A | mm vieo scnui c A | B i3 Ul e a0 pe A | g RGOS VNS A | A LMOmE WED S0 A\ WD SERVILE A T
&« C  ® IETsb | chrome- 1:/fhehijbfgiekm; add/nhe htmé#url=http://192.168.20.10/ Fr ®
! Aplicaciones  # Bookmarks @Y Galeria de Web Slice @8 Hotmail gratuito @ Sitios sugeridos @ 1005 Reproducien.. @) chrome://%20//%2...

() Addreds nitn /19216820 101

Nombreusuario: | admin
contrasefia.?
Tipo:

® LAN ) WAN

Iniciar sesidn|| Cancelar

Tabla 3.21. Autentificacion para el acceso de la camara con el usuario y password que
viene por defecto.
Dispositivo android

Para los dispositivos android se realiza instalacion de la aplicacion gDMSS Lite. (Figura
3.22)

Tabla 3.22. Aplicacion gDMSS descargada de Play Store
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Terminada con la instalacion de la aplicacion, se procede con la conexién al Wifi que se

observa en la Figura 3.23.

Tabla 3.23. Conexion del teléfono con el WiFi del router.

Una vez ingresado a la aplicacion, se procede con el pinchado de la siguiente pestafia e

ingreso de datos del usuario y la ip asignada a la camara de seguridad. (Figura 3.24)

LavateLasManos ® © 25K/s 37 il 1) 3:31 | LavateLasl Hm=

2.168.20.10 Monitor
= Principal

o WA
Monitor

] Reproduccion
Dispositivo Lista

®  Favoritos

7 Archivos Locales

Local configuracion Manitar,

Tabla 3.24. Conexion en red con la camara de seguridad desde un dispositivo Android

Instalacion del cerco eléctrico

Las herramientas que se observa en la Figura 3.25 se aplica en la instalacion del cerco

eléctrico
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Tabla 3.25. Herramientas del cerco eléctrico

Tesado del alambre galvanizado sobre los postes, donde se transmite corriente desde su

central. (Figura 3.26)

Tabla 3.26. Tesado del alambre sobre los postes
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3.2.5. FASE 5 TEST UNITARIO

Se procede con la verificacion de cada médulo tanto en la parte de software y hardware de

forma unitaria, comprobando su funcionamiento adecuado para la comunicacion del sistema.
Software

El software realizado con el framework Code Igniter (ver Figura 3.27), inicia con la
autentificacion del usuario registrado en la base de datos.

B Ireemet de os cosas x 4+ = B X
<« C A Noesseg 192.168.203/code1 ~uw De @0 O A 19216820.3/code123/ ® O

INTERNET OF
THINGS

INTERNET OF THINGS

lizethl

Tabla 3.27. Loguin desde un maévil y una PC

En el menu principal (ver Figura 3.28) se observa un acceso directo a cada modulo del

sistema, adicionalmente un grafico del historial del sensor PIR.

Usuarias

wegistrad. 4

More info ©

Grafico estadistico

Estadistica del sensor PIR

Tabla 3.28. Menu principal del sistema
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Pantalla donde se realiza la comunicacion del sistema con el hardware a través de los botones

con el activado y desactivado. (Figura 3.29)

@ MiGA

* | B @Decugs X
192.168.20.3/codle 1 23 finclex phip feos

18 aglicacia oo @ ieetis

ARDUINO
&2

Cerca Electrico

Luces del patio

Ruces dofpatie

Gopyright ©2020 Carrara de informatica. Tesls

Tabla 3.29. Comunicacion del sistema con los componentes hardware.

En la Figura 3.30 se observa un reporte sobre el manejo de cada uno de los componentes

hardware registrando el usuario y hora que se activo o desactivo dichos componentes.

x| + - 8 %

w Do 0w w0
uuuuu
# 18 Nembre Hora Fecha
1 sirena 01:46:13  2020-07-
uscar 2 focoz 17:22:54 202007
a4
3 sirena 16:37:14  2020-07-
ssssss
a sirena 17:38:27 202006
esactivo
27
SSSSSS
5 sirena 2312:54  2020-06-
sirena 202006
3 sirena 00:50:20  2020-06-
17
iiiii c] 00:50°20 20200617 izet 7 foco2 00:49:20  2020-06-

Tabla 3.30. Reporte de componentes hardware

Envio de datos de intrusion almacenando en la BD del sistema, adicionalmente un gréfico

del reporte clasificado por mes. (Figura 3.31)
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ARDUINO | Recepeisn de datss del sensor
de meviméenls
% Recepcion de datos del sensor de movimiento a‘"““‘“‘“
A ,m o
Desde:
Desde: cdmmiz ) Hasta: od/mma O todos .
@- Grafico estadistico
Mostrar| 10 | registros por pagina Buscar Estadistica del sensor PR = | 2020 v Hasta:
" It Hora Fecha Al ans
2 orrriaz 20200810 5
Mostrar | 10 v regisiros por pagina
01:12.04 2020-04-10
Buscar. B
. ozss01 20200420
5 025512 2020-04-20 B ) # | Hora Fecha
210 wnid
° et i 013524 2020-07-05
7 2020-04-20
2 013815 2020-07-05
s ozssas 20200420

o oap g 2
usopd. (@ Pagnapr. W] sema o eproduc Bro@awes 0O

Tabla 3.31. Reporte del sensor PIR

Envié de alerta a usuarios registrados en el sistema, a través del correo electronico. (Figura
3.32)

M Movimiento detectado ensu '~ X [P INF399 () TALLER DE LICENC X | @ (7) Modelos de desamrollo del - X | @ ACFrOgDojTNTunhnddg

& C & mailgoogle.com/mail/u/0/#search/d/FMfcgxwHNMZTHgLNPXZFhndvTNvwTMXs

2 Aplicaciones @ ie-tab-documentsti.. @ ie-tab-documentati.. ¢ Bookmarks [ Galeria de Web Slice BB Hotmail gratuite @ Sitio:
= M Gmail Q a

€ 8 0 §F & 0 ¢ B =

| Redactar

O Recibidos ent Movimiento detectado en suhogar = Reeibices
%  Destacados lizeth.c.caceres@gmail.com

© Pospuestos parami ~

» Importantes El sensor PIR ha detectado un movimiento en el lugar

> Enviados

. Eamadorée 18 . Responder = Reenviar

Meet

B Iniciar una reunién

Tabla 3.32. Mensaje al correo electrénico

Administrador de usuarios

En la figura 3.33 se observa los usuarios registrados en el sistema, creacion de un nuevo

usuario, y otorgacion de permisos para el uso sistema.
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¥ 1i Nomore Apeilige comes user Wodincar

-
©  oom

Correo user Modificar

lizeth ¢.caceres@gmail.com  lizethl 87
rogerb@gmail.com It }

Tabla 3.33. Administracién de usuarios

Datos basicos del usuario registrado y el rol que ocupa en la base de datos del sistema.
(Figura 3.34)

B Pagina pincips X G Google X | G Google x | @ FORMATO mantenimientope |- X | =+ - *
< C [ 192.168.203/code123/indexphp/administrador/usuari D6 0w s

Informacion del usuario

Nombre: Lizeth
Apellidos: Cuz Caceres
Celular: 68155732

Email: lizeth.c.caceres@gmail.com

Username: lizethl

Tipo: admin

Estade: activo

Tabla 3.34. Informacion del usuario registrado en la base de datos del sistema.

La agregacion de usuarios para el manejo del sistema, lo realiza el administrador como se

observa en la Figura 3.35.
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Datos para el login

Tabla 3.35. Adicion de usuarios

Asignacion de permisos para el rol de usuario en cada uno de los modulos del sistema.
(Figura 3.36)

Listado de Permises

gistros por pagina

Read Insert Delete Editar Opeic

X x
x x ' x

5 de un total de 5 rei\slros

Tabla 3.36. Otorgacion de permisos

Editar permisos segun vea conveniente el administrador del sistema, para cada médulo del

sistema. (Figura 3.37)
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[ Pagina pincipal
«

C @ 192168.20.3/codelZ.

UINO ts [ ol e Web Sice 8 Motmal grstita Q9 Sitios sugeridos 005 Reproducer "’ — sy

Nombre:

inicio
Read: . Si (@ No

Editar:  Si @ No

Copyright & 2020 Carrera de informatica. Tes:

Tabla 3.37. Editar permisos del rol usuario

Hardware

Prueba de visibilidad de camaras de seguridad desde la pagina web segun a la ip asignada
desde el punto Wifi. (Figura 3.38)

€« C W IETab | ch /hehijbfgiekmifkfj ! /nhci =http://192.168.20.10/ * © 0w @ :

3 Aplica s @ ie-tab-documentati.. @ ie-tab-documentati.. W Bookmarks deWeb Slice B Hotmail gratuito @) Sitios sugeridos @ 10:05 Reproducien. » Otros marcadores

(e] ttp://192.168.20.10/ > Ko

B

rr—n
;
B Reproduclocal £

Tabla 3.38. Camaras de seguridad

3.2.6. FASE 6: INTEGRACION

En esta fase se integran los distintos modulos que forman de manera conjunta el sistema.

Integracion de focos con la placa base del proyecto como se muestra en la tabla 3.13.
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Tabla 3.13. Integracion de los focos en la placa

Prueba realizada Integracion de los focos con la placa del circuito

Detalle A través de los cables positivo y negativo se conecta
los cables con el relay del circuito, el cual se

monitorea con los botones de la pagina.

Resultado Al presionar el boton de prendido, se activa el foco

de manera correcta

Conexion del cerco eléctrico a través de cable con la sirena como se muestra en la tabla 3.14.

Tabla 3.14. Conexion de la placa con la sirena.

Prueba realizada Conexion del cerco con la sirena

Detalle El cerco se conecta con la sirena a través del relay

con los colores blanco(-) y naranja(tonol)

Resultado Conexion de forma satisfactoria de la placa con la

sirena de forma directa

Conexion del cerco eléctrico con la placa base que utiliza el sistema que se detallaen la tabla

3.15.

Tabla 3.15. Conexion de la placa con el cerco electrico.

Prueba realizada Conexion de la placa con el cerco electrico.

Detalle La placa se conecta con el cerco eléctrico a través

de su electrificador, conectado al relay de la placa.

Resultado Conexion de forma satisfactoria de la placa con el

electrificador del cerco electrico.
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3.2.7. FASE 7: TEST OPERACIONAL DEL SISTEMA

En esta Gltima fase se realiza las Ultimas pruebas del sistema como producto final,

basados en sus objetivos planteados en el Capitulo I.

En el Capitulo IV (Resultados) se muestra las pruebas realizadas y los resultados

obtenidos del sistema web y su funcionamiento.
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4. RESULTADOS

El disefio y desarrollo del software adoptd la metodologia en V, citada en el Capitulo 11 de

la presente tesis, a partir de esta se siguen las fases correspondientes para obtener el sistema.

4.1. PRUEBAS

Para realizar las pruebas del sistema se opt6 por el método de estudio de casos el cual Rovira
(2018) lo describe como una herramienta de investigacion y una técnica de aprendizaje que
puede ser aplicado en cualquier area de conocimiento, y ademas es considerada como una

técnica de investigacion cualitativa.

La implementacidn del sistema y las pruebas se la realizé en un domicilio particular ubicado
en la Zona Tilata Jnas (ver figura 4.1.) donde los usuarios que manipulan el sistema, seran
los miembros del hogar. La zona donde se ubica la vivienda, no existe cobertura WIFI de
ninguna empresa, por lo que se optd levantar un punto WIFI desde un router e instalando

todos los dispositivos como se describe en el Capitulo 111.

Tabla 4.1. Vivienda donde se implementé el sistema de seguridad

Los componentes que se instal6 en la vivienda fueron mencionadas en el anterior capitulo,
el circuito que conecta todos los componentes hardware, el router y el DVR de las cdmaras

de seguridad, se observa en la figura 4.2.
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Figura 4.2. Circuito del sistema, el router y el DVR de las camaras

Las camaras de seguridad funcionan las 24 horas del dia, monitoreando de forma continua

junto al sensor PIR y el foco que se muestra en la figura 4.3.

Camara de
seguridad

Sensor PIR

Foco con sensor de luz

Figura 4.3. 2da camara de seguridad junto con el foco y sensor PIR

4.2. INICIO DEL SISTEMA

La prueba del sistema se realizo cerca al mediodia, con una simulacién de intrusion cerca del

area del sensor PIR de la siguiente manera:

El sensor PIR cada que capta presencia cerca de la puerta principal procede con el prendido

del foco que esta a la altura del sensor, el foco independiente cuenta con un sensor de luz

(solo en las noches se activa) y ademas realiza el envio de un mensaje al correo electronico

de los usuarios registrados en la base de datos, como se ve en la figura 4.4.
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phpMyAdmin B CilServidor 127 0.0 1 » @ Base de datos proyectofinal » [ Tabla: sensor_ha
SEleTHe [ Examinar | 34 Estructura [} SQL = 4 Buscar 3¢ Insertar
Reciente Favoritas hora_e fecha_e mensaje

@@ 10:29:57 [2020-07-15 | ALERTA DE INTRUSION

3 Nueva 10:29:57 2020-07-15  ALERTA DE INTRUSION

F1) composta 10:30:57 [2020-0715 | ALERTA DE INTRUSION

= 10:30-57 2020-07-15  ALERTA DE INTRUSION

#1J dbventaslaravel 12:08:32 |2020-07-16 | ALERTA DE INTRUSION

.1 facebols_facebol 12:08:32 2020-07-16  ALERTA DE INTRUSION

#.03 information_schema 570 1 120932 2020-07-16 ALERTADE INTRUSION

B&msd 670 24 120932 2020-07-16 ALERTA DE INTRUSION

& 5 por n 871 1 121020 2020-07-16  ALERTA DE INTRUSION

T B SR e 671 24 12:10:20 20200716 ALERTADE INTRUSION

+-.) phpmyadmin 572 1 121634 2020-07-16  ALERTA DE INTRUSION

[=L1J proyectofinal 872 24 1216:34 2020-07-16 ALERTA DE INTRUSION

- Nueva 873 1 1217:34 2020-07-16 ALERTA DE INTRUSION

& 54 datos 673 24 1247:34 20200716 ALERTADE INTRUSION

- 574 1 121823 2020-07-16 ALERTADE INTRUSION

L3 menu 674 24 12:18:23 2020-07-16  ALERTA DE INTRUSION

#L4 permisos 875 1 121911 2020-07-16 ALERTADE INTRUSION

#L4 persona 675 24 121911 20200716 ALERTADE INTRUSION

&34 rol 576 1 1220:01 2020-07-16 ALERTADE INTRUSION

B 4 sensor 676 24 12:20:01 2020-07-16 ALERTA DE INTRUSION

= 877 1 122047 20200716  ALERTADE INTRUSION

+L34 sensor_has_users 677 24 122047 20200716 ALERTADE INTRUSION

#L4 usuario 878 1 122337 2020-07-16 ALERTADE INTRUSION

[#.1 seguridad_web 678 1 122951 2020-07-16  ALERTADE INTRUSION
# test

Tabla 4.4. Envid de alerta al correo electronico de los usuarios registrados.

Siendo un usuario registrado en el sistema, llega al correo electrénico la alerta de intrusion

con un acceso directo para el ingreso de la pagina web, como se ve en la figura 4.5.

I VISTA PREV x | seguridad_php X M Recibidos (1) - jyamilcruze®@gr X pfh
ail/uf1 f#inbox
@ ie-tab-documentati..  J Bookmarks [ Galeria de Web Slice BE Hotmail gratuite @) Sitios sugeridos @
Q Buscar en el correo electronico -
Oo- ¢
O Principal A% Social @  Promociones
lizeth.c.caceres 11 Movimiento detectado en su hogar - El sensor PIR ha detectado u
El equipo de la com. Termina de configurar tu nueva Cuenta de Google - Hola, Yamil: Tg
A J——
Q Buscar en el correo electronico -

¢« 0 0 & = 06 ¢&¢ b

El sensor PIR ha detectado un movimiento en el lugar, para mas infp: http//192.168.20. 3/code 123/

lizeth.c.caceres@gmail.com
para jyamilCruzC ~

El sensor PIR ha detectado un movimiento en el lugar, para mas info: hitp://192.166.20 3/code 123/

Tabla 4.5. Correo de alerta de intrusion

59



Una vez ingresado al link que se menciona anteriormente, se procede con la autentificacion

del usuario y se observa el menu principal como se muestra en la figura 4.6.

o

1 T

More info © More info @ More info © More info ©

‘Usuaries registrad, Cu:rmm:ie??\ s : Sirena Mmé”l
ol olel .
OFF. on d_ﬁ,

Grafico estadistico

Estadistica del sensor PIR

Afio: 2020

Tabla 4.6. Menu principal de la pagina web

Una vez dentro del sistema se procede a la verificacion de intrusion cerca del &rea donde esta

situada el sensor PIR a traves de las camaras de seguridad como se ve en la Figura 4.7.

Paginaprincip X (@ VISTAPREV X i Intenetdelas X | (@ VISTAPREV X | @ 192168202 X | M Movimientod X | M) Gmail-Movic X | 4 localhost/12° X | +
& G N IETab | chrome-extension://hehijbfgiekmjfkfjpbkbammjbdenadd/nhc.htm#url=http://192.168.20.10/ w B

i Aplicaciones @ ie-tab-documentati.. @ ie-tab-documentati.. J Bookmarks [J] Galeria de WebSlice & Hotmail gratuito @) Sitios sugeridos @ 10:05 Reproducien...

() Address: |ntip:/192.168.20.10/

=< CAM 1
B4 CAM 2
B¢ CAM 3
B4 CAM 4

Tabla 4.7. Camaras de seguridad de la vivienda
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Después de verificar que son antisociales que quieran ingresar al domicilio, se procede con
la activacion del cerco eléctrico (ver figura 4.8), pasando corriente por todo el muro de la
vivienda, por lo que cualquier intruso que quiera atravesar al domicilio hara un contacto con

el cable y este procedera con descarga eléctrica al intruso (ver figura 4.9.)

& @ ©® Noesseguro | 192.168.20.3/code123/index php/control/guardar * D @ e R o H

2 Aplicaciones @) ie-tab-documentati.. @ ie-tab-documentati..  J Bookmarks [J] Galeriade Web Slice BB Hotmail gratuito @ Sitios sugeridos @) 10:05 Reproducien... » Otros marcadore:

yamill

Conthol de hogar

(erco Elechico Las cercos son uno de los sistemas de sequridad
£l cerco esta activa mds conocidos y usados para proteger el
peri) de una propi de i i no
Desactivar autorizadas y robos.

Luces del rmm Las luces son importantes para simular que hay
Las luces del patio esta desactivada habitantes en la casa.

Tabla 4.8. Activacion del cerco desde la pagina

Tabla 4.9. Contacto con el alambre galvanizado

En caso que el antisocial proceda con el corte del alambre para ingresar a la vivienda, la
central del cerco eléctrico al detectar el corte, se activa de forma automatica e instantanea la

sirena con un tiempo programado de 4 segundos que se observa en la figura 4.10.
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Tabla 4.10. Activacion de la sirena

En caso que sea de noche se activa el foco del patio para de alguna manera alertar al

antisocial (ver figura 4.11) y que se pueda ver el lugar iluminado

Luces del patio

Las luces del patio esta activa
@ Desactivar

Tabla 4.11. Encendido del foco del patio

Para la obtencion del historial de usuario que manda instrucciones a los componentes (ver

figura 4.12) se refleja en la pagina del sistema.
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Paginaprincic X (D VISTAPREV X | # Intemetdela: X | (D WEBSERVICE X | @ 192168202 X | M Movimientod X | [ Gmail-Movin X | Jh localnost/ 12 X | + - X

& C @ Noesseguro | 192.168.20.3/code123/index.php/datosControl w06 O e R ﬂ H

=t Aplicaciones @) ie-tab-documentati.. @) ie-tab-documentati.. % Bookmarks [J] Galeriade WebSlice BB Hotmail gratuite @ Sitios sugeridos @ 10:05 Reproducien... » Otros marcadores

REPORTES DE £0S COMPONENTES

Mostrar 10 v registros por pagina Buscar.  Bus

13:42:15 2020-07-16 yamilt

Active

sirena 02:41:16 2020-07-15 Desactivo lizeth1

sirena 01:46:13 2020-07-05 lizeth1

Activo

17:22:54 2020-07-04 Desactivo lizeth1

sirena 16:37:14 2020-07-04 lizeth1

Desactivo

Tabla 4.12. Reporte del sistema

Se obtiene un reporte capturando la fecha y hora de intrusion y un grafico como se observa

en la figura 4.13.

Pagnaprincc X () VISTAPREV X | f Intemetdels: X | () WEBSERVICE X | @ 192168202 X | M Movimientoc: X | M Gmail- Movin X | j localhost/12° X | + - &
€« C @ Noesseguro | 192.168.20.3/code123/index.php/seguridad/sensor_pir Qax e Q@wn@:
B Aplicaciones @ ie-tab-documentati., @ ie-tab-documentati,. ¢ Bookmarks Galeria de Wieh Slice B Hotmall gratuito @ Sitios sugeridos @ 10:05 Reproducien... » Otros marcadores

Recepcion de dalos del senser de movimients

Doste: | cammioon 0 o sommieene 0 [l
Grafico estadistico

Mostrar 10 registros por pagina Buscar: | Buscar regisiros -
Y| porpag " Estadistica del sensor PIR

1t Hora Fecha Afio: 2020
12:08:32 2020-07-16
12:09:32 2020-07-16
12:10:20 2020-07-16
12:16:34 2020-07-16

12:17:34 2020-07-16

Nro de alertas del sensar

121823 2020-07-16
124911 2020-07-16
12:20:01 2020-07-16

12:20:47 20200716

12:3440 2020-07-18

Tabla 4.13. Datos del sensor PIR
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4.3. PRUEBAS DE ACEPTACION

a) Sensor PIR
En el proceso de pruebas de funcionamiento del sensor se procedio con la configuracion de
distancia de 7 metros en cuanto a deteccion de movimiento, el sensor esta situado cerca de
la puerta principal, el cual sera calibrado el tiempo de activacion para el envi6 del correo
electronico de manera correcta como se observa en la tabla 4.1. y en la figura 4.14.

Tabla 4.1. Resultado de la calibracion del sensor PIR

N2 de | Hora registrada Tiempo
pruebas en seg
A 12:35:41 0
2 12:36:29 48
3 12:41:07 38
4 12:42:07 60
5 12:42:55 48
6 12:43:44 49
7 12:44:32 48
8 12:47:45 73
9 12:48:45 60
10 12:49:34 49
11 20:44:01 48
12 20:45:13 67
13 20:46:13 60
14 20:47:13 60
15 20:48:01 418
16 20:48:50 49
17 20:55:16 26
18 20:56:16 60
19 20:57:17 61
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Prueba de tiempo del sensor PIR
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10 11 12 13 14 15 16 17 18
Figura 4.14. Calibracion del sensor PIR

Tiempo en segundos

7

Horas registradas

b) Ejecucion del sistema

En cuanto a la ejecucion de la pagina web del sistema, de acuerdo a las pruebas realizadas en
la distancia al punto WIFI del ordenador, se observé que tarda unos segundos en cargar la
pagina, dando una solucién a este problema, con la implementacién de un extensor de WIFI,
para que no tenga que tardar muchos segundos en cargar la pagina, como se describe en la

tabla 4.2. yen lafigura 4.15.

Tabla 4.2. Tiempo de demora en cargar la pagina web

Ne de | Distancia Tiempo en
pruebas en metros | seg
1 10 4
2 9 4
3 8 4
4 7 4
5 6 3
6 5 3
7 4 3
8 3 3
9 2 3
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Distancia en metros

10 1 2
11 10 2
12 9 2
13 8 2
14 7 2
15 6 2
16 5 2
17 4 2
18 3 2
19 2 2
20 1 2

L%

Ejecucion de la pagina web

3
2.5
2
1.
1
0.5
0
o s 8 7 6 5 4 3 2 1 109 8B 7 6 5 4 3 2 1

Tiempo en seg

Figura 4.15. Tiempo que tarda en responder la pagina web
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CAPITULO V
CONCLUSIONES Y RECOMENDACIONES




5. CONCLUSIONES Y RECOMENDACIONES

En el presente capitulo se detalla conclusiones respecto al trabajo de investigacién junto a

los objetivos planteados en el Capitulo I, general y especificos.

Para llegar a cumplir los objetivos se realizd pruebas del sistema implementado en una
vivienda particular, de tal forma haciendo modificaciones para que el funcionamiento del

sistema sea el mas optimo.

5.1. CUMPLIMIENTO DE OBJETIVOS

De acuerdo al objetivo general se implementd el sistema de seguridad basado en el Internet
de las Cosas levantando el punto WIFI en un router, asimismo implementando varios
componentes de tal manera que el sistema cumpla con los requerimientos basicos que debe
tener en cuanto a proteccion de la vivienda, en el caso de intrusion se activa el cerco eléctrico

que de alguna forma amenaza al antisocial que quiera ingresar a la vivienda.

En cuanto a los objetivos especificos planteados en el trabajo de investigacion, a continuacion
se describe el cumplimiento de cada uno de ellos.

e Se implementd las camaras de seguridad dentro y fuera de la vivienda para una
mejor vision.

e Implementacion del sensor PIR que capta presencia de intrusion y activacién de
un foco de manera automatica en el caso que sea de noche, que esta situada cerca
de la camara, para una vision clara del intruso a través de las camaras.

e Se construyd la placa del circuito electronico, que controla la parte del cerco, los
focos, camara de seguridad.

e Se implemento el cerco eléctrico, cercando todo el muro de la vivienda, teniendo
su electrificador que lo controla y el de la sirena.

e Se instald el foco en el patio para la simulacion de que hay personas en el hogar,
que se aplica en las noches.
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e Se desarroll6 e implement6 la pagina web que controla todos los componentes que

se menciond anteriormente en el Capitulo I1I.

5.2. RECOMENDACIONES

Algunas recomendaciones importantes para futuras investigaciones:

Implementar el sistema de seguridad en una vivienda preferentemente que tenga
cobertura de WIFI, ya que el monitoreo del hogar se podra hacer desde cualquier
lugar que hubiera conexion a internet y el cual serd mas 6ptimo para el uso del
sistema.

Implementar un médulo de la pagina web para la obtencion de backup de forma
automatica cada cierto tiempo.

Implementar mas sensores en cuanto a la seguridad de viviendas para disponer de un
sistema mas amplio.

En caso de no contar con energia eléctrica, poner una bateria de tal forma que el
sistema esté funcionando de manera normal sin energia eléctrica.

Incorporar el uso de un shield GPS/GPRS para notificar la alerta de intrusion al

propietario de la vivienda, en caso de no contar con correo electronico.
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ANEXO

Los modulos y el codigo de este proyecto se puede descargar de la pagina de github en el

siguiente enlace:

https://github.com/LizethCruz/Sistema segquridad.qit
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MANUAL DE USUARIO

Ese manual presenta las funciones del equipo
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DESCRIPCION GENERAL

Con la finalidad de proteger hogares, residencias el sistema de SiSeglot fue desarrollado para

evitar la invasion de intrusos en el area protegida.

La proteccion es a través de la electrificacion de alambrado que constituye la cerca eléctrica,
junto a su sirena, ademas la puesta de cAmaras de seguridad, todo esto controlado desde una
pagina web.

Se aconseja que las cercas estén sobre muros o al menos 2 metros de altura para evitarse

accidentes con personas que no tienen intencion de invadir el area protegida.

En cuanto a las camaras se aconseja instalar en lugares estratégicos de la residencia para una

mejor vision.
INSTALACION

Router TP-Link

Activar el boton de WIFI del router y conectar mediante el cable de red al DVR de las

camaras de seguridad y a la placa del circuito donde controla los demas componentes.

- -

0,

IP: 192.168.20.10 (Q

0\

INTERNET

SERVIDOR XAMPP
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Cerco eléctrico

Para instalar el electrificador, elija un lugar discreto y protegido contra fendmenos climaticos
muy fuertes y fije la base a la pared. Este lugar debe ser de facil acceso para eventuales casos
de mantenimiento y monitoreo del equipo. No instale el electrificador en estructura metélica,
porque podra ocurrir fuga de tension entre la salida del electrificador y la estructura. Los
cables de alta tension no pueden pasar juntos al cable de energia eléctrica, telefono, sirena y

sensores y deben tener una distancia de mas o0 menos 4cm uno del otro.

Herramientas

i
Electrificador Alambre galvanizado Aislador pa_ra cerca
electrica

,

X CERCAX

ELECTRICA

. L poste
Cartel de peligro jabalina

Cable de alta tension
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Instalacion

Salida alta lenslén_g

Salida de los cables J Retorno alta tension—.
de alto aislamiento
Tierra GND

(puesta a tierra) | — =

4
\Enhada del cable

de alimentacién
(no incluindo)

Obs.: Es necesarlo instalar un
disyuntor o dispositivo
responsable de proveer energia
eléctrica a la central

electrificador

Antes de conectar el cable de alto aislamiento al VISTA FRONTAL
electrificador, mida la resistencia que el perimetro
ofrece. El maximo permitido es de 5000 () para el istdncia maxima, ver item 3.3
ECR-18 Pius y de 13.000 Q) para el ECR-18i Plus " Y e sl " VISTALATERAL
muttimetro debe estar configurado en ‘OHM" en F_H'e""s
escala de 20KQ - . 4 A 15 cnr
AISLADOR
C «+—— POSTE/PERFIL
D ¢ —
TORNILLOS Y
10 cm. = Tacos
I T T T T e G ) I[; ¥
| R | B | | ) R DR IS YEAD |
RR—f _§ <R R —§ R _§ 5 - __§ _§
CABLE ALTO AISLAMIENTO | TS S G SN M (O Y S OM R DO ONTT S | 21metos
" axci | B NN MY DN VN ERGH SRS SRS RS D80T CNG M
Glotghud pExinn de 2 meed rET T L I T LT T T LT T s et LADO INTERNO DE LA
| DERG) R [ P S O ) S S PN [N B R | PROPIEDAD PROPIEDAD
PUESTA A TIERRA | N S S
| PE BN P R RS | D O B |
R o S TITTTTTITTIITIT TTTTTTTTTTTT
STTTTTT7T7777777r77777777777.

.||'

Advertencias

+ No instalar la central en lugares sin ventilacion, hiimedos, cercana a
fuentes de calor o vibraciones.

* Evitar la instalacion de la central en paredes expuestas a la incidencia del
sol, detras de puertas, debajo de ventanas o en lugares de intensa
circulacion de personas.

* No instalar la central cercana a cables de energia eléctrica que puedan
generar interferencias en el equipo.

No instalar la central cercana a televisores o equipos que trabajen con
radiofrecuencia.

76



Placa del circuito

Para instalar la placa, elija un lugar discreto y protegido en la pared. Este lugar debe ser de
facil acceso para eventuales casos de mantenimiento, la placa controla los focos, recibe datos

del sensor PIR, y el manejo del cerco eléctrico de la siguiente manera:

Mo

e -

Placa A’Dﬁ_l —

Electrificador

M .{_-',‘—;.5

BROUTNG  UNG

Camaras de seguridad

Estos dispositivos deben ser instalados en lugares estratégicos de la vivienda, para una ejor
vision.

Herramientas

Céamaras

DVR Dahua
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Cargador de camaras Cargador de camaras Cables de conexion

Instalacion

http://www.overgroupnet.com/comun/descargar.asp?ruta=descargas&nombre=manual ahd tra

duccion espa%Flol2.pdf

Pagina Web

Instalar el servidor XAMPP donde estara alojado la pagina web, copiar la carpeta de code123

y seguridad_php en la siguiente ruta: C:\xampp\htdocs donde contiene todo el sistema que

controla todos los componentes.

Crear una base de datos e importar proyectofinal.sql

& C @ locahost/phpmyadmin/db_import php?db =proyectofinal w D& 9w *» =@ :
e G bo @ b 5] b * Bookmarks [ Galeria de Web Slice B Hotmail gratuite @ Sitios sugeridos » Otros marcaderes
php B T Senidor 127001 » @ Base

REO0TIEE

Reciente  Favoritas

— b Nuewa
. composta
L dbventasiaravel
L] facebols_facebol
. infarmation_scherna
) mysal
- performance_schema
) phpmyadmin
—- 1 proyectafinal
) Nueva
"+ datos
+4 menu
T'k permisos
T'k persona
i rol
+L34 sensor
+. 1 sensor_has_users
+- 1 usuario
L seguridad_web

= fest

J Estuctura | [J SOL < Buscar () Generarunaconsulta = Exportar [ Importar J° Operaciones =7 Privilegios 4 Ruinas v Mas

Importando en la base de datos "proyectofinal"

Archivo a importar:

El archivo puads ser (97ip, bzip2, zip) o
Un archiva comprimido tiene que terminar en .[formato].[compresién]. Por siemplo: .sql.zip

Buscar en su ordenadar Ningdn archiva seleccionado (Maximo: 2,048K8)

Tarnbién puede anastrar un archivo en cualauier pagina

Conjunto de caracteres del archivo: utf-G v

Importaciéh parcial:

Permmiti Ia interrupcion de una importation en caso gue el script detecte que se ha acercado al limite de tiempo PHP. (Esto pochia ser un buen método pata imponar schivos
grandes; sin embaigo, puede dafiar las transacciones.)

Omitir esta cantidad de consuas (en SOL) desde la primerar |0

Otras opciones:

Habilite I3 revision de las claves foraneas

= Consola i
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http://www.overgroupnet.com/comun/descargar.asp?ruta=descargas&nombre=manual_ahd_traduccion_espa%F1ol2.pdf
http://www.overgroupnet.com/comun/descargar.asp?ruta=descargas&nombre=manual_ahd_traduccion_espa%F1ol2.pdf

Inicializar Apache , MySql de xampp y conetctarse al WIFI seguridad_web .

XAMPP Caontrol Panel v3.2.4 [ Compiled: Jun 5th 20181 - [m] x
XAMPP Control Panel v3.2.4 et
Modules ;
service Module  PID(s) Port(s)  Actions et
Apache o2 90,943 | sop || somn || cofip || Logs B el . SEGURIDAD_WEB
MySEL ;a4 Stop 3| Admin Config Logs || Explorer
FileZila Start Adimin Config Logs = Services . . v
Comprobando los requisitos de red
Mercury Start Admin Config Logs @ Help
162333 [main] The Mercury module is digabled "
16:23:33 [main] The Tomeat module is disabled
16:23 33 [main] Starting Check-Timer
162333 [main] Control Panel Ready
162455 [Apache] Attempting to start Apache app
1240 [Apache]  Status change detected: running
1E:24:59 [mysql] Attempting to start MySQL app. ..
12500 [mysgl] Status change detected: running
v

Abrir el navegador y copiar lo siguiente: http://192.168.20.3/code123/ para la pantalla de

autentificacion de la pagina ya sea por via teléfono inteligente o pc.

~nr Do @0

lizoth

INTERNET OF

THINGS
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http://192.168.20.3/code123/

Pagina principal de la pagina web

© Whanagp X | @ @0ecam x | @ MEGA X | © riprendons®; X | @ DPROBRAM X | G manusldece X | M Movimiento o X

€ C @ Noes sequro | 192.168.20.3/code 123 indexphp/Dashboard

I Mplicacionss G wwwgeoglecombe @ ie-tab-documentati, @ ie-tabedocumentati, Bookmarks [ Galers de'Web Sice B8

ARDVINO

&2

Sistema de seguridad

Camara de sequrigas
/ éb
(
o
9

More info @

Usuarios regi shﬂ@

LI

More infa ©

Grafico estadistico

Estadistica del sensor PIR
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B @ Paginapic

More info @

& Pagea pincip x IR - o x

o Do OwE @

Hatmall gratite. @9 Sitos sugeridos

" Owos marcadores

lizethl

Sirena Cer'coElec'E_”‘

(9]

020 v

ARDUINO

ARDUINO

@

Control de hogar

Cereo Electrica

Luces del patio
-

REPORTES DE LOS COMPONENTES

Facns

@ Wanipp x| @ ()Decuge x | @ MESA x | 9 dpendonsi; x | @ (3PROGRAN x

€ C @ Naes sequre | 192.168.20 3/code!

dex php fsegurid fsen:

1 Alaciorss G wawguogiecombo @ ie-b-documentat. @ ie-tab-documentati, d Sookmueks [ Salea deWeb Sice BB Hotmail gtuito

@ sivos sugendas

ARDUINO

@ =

Mostrar

Grafico estadistico

v tegistos por paging Buscar

7 I Hora Fecha

2000-07-31
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Recepcion de datos del sensor de movimiento

x

v D e 0wEn@

Estadistica del sensor PIR 200 v
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Gestidn de usuarios, donde solo el usuario con el rol de administracion podra agregar demas
usuarios que manipularan el sistema.

Datos para el login

Q@ ©

L] ] [ ] [} [ ) L.}
Informacion del usuario
@ Whatipp % | @ (ADescorgu’ X | @ MEGA % | © riprendon®; % | @) QPROGRAM. X | G msnusldecs: X | M Movimientod % [B Pagineprinc % =+ - o x
« s} iro | 192.168,20.3/ t DeO0wE»D
Aplicaci G gocglecemba @ t d Bookmaks [ Galeris de Web Sice  BE Hotmail gratuits @) Sitins sugeridas » Otras marcadores

Informacion del usuario

MNombre: Lizeth Ana

Username: |izethl

Tipo: adnin

Estado: activo

Editar usuarios

PROGRAN X | G manusldecs X | M Movimarta s x| [ Bagirapinc X | - 8 x
* D 0w s
arks [ Galeriade WebSice B8 Hotrmail gotuitn @) Sibos sugerido; » Otros marcadore:

Usuarios e

m Datos para el login
0 Tipo

aomin -
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Permisos para el rol de usuario para cada modulo del sistema

© Whitdop x| @ (0ecwsn x | @ MEGA x | © rpendond; x | @ (PADGRAN X | G manuildecs X | M Movimieto s X [ Pagrapine x4 - 4 *
€ @ @ Noesseguro | 192.168.20,3/codle 1 23Andex php/sgministradar/permiso: t De 0w s 0
B fpicacones G wawgooglecombe Q) ietib-dotumentati, @) ie-tsb-documentati,  d Ocokmares [ Galeris deWeb Sice B8 Hotnail grataiz @) Stios sugesidas » Ctros marcadares

ARDUING lizetht

Listado de Permisos

Mosirar 10 registros por paging Buscar
Tipo de user 1L Membre Read Insert Delets Editar Opeiones
usario inicio v v

usuario usuarios v v v v

usuaro permisos *

usuana sensor v

usuana contral v v

istrango regisiros e 1 3l 5 de un total de 5 registros

[Ps] B (@ pagine pec

Cambio de permiso para cada modulo del sistema

O ‘Whatshpp x| @ @bescargar' x | @ MEGA X | D riprendora®3y X | @ @PROGRAN X | G manualde car X | M Movimientad X Pagina princic X 4 = x
&« G @ Moes sequro | 192.168.20.3/code 123 /ind o dit; H O e @ w » o :
P Aplicaciones G bo @ b-ds [<) b K Bookmarks ] Galeria deWeb Sice B8 Hotmail gratuito @ Sitios sugericas » Otros marcadores

ARDUINO

% Permisos

Nombre:
# Inicio

usuarios
# Control

Read: @ Si O No
-
Insert:® 5i O Mo
@ Admir

Delete: @ 51 O No

Edita: @ 51 O Ho

Copyright & 2020 Carrera de informatica. Tesis

P (Q)Peginapri. WH sistemade.. WH circuito-.. [BJ| Reproduct XAMPP C...

A =280 = 12
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Sefior:

Lic. Eufren Llanque
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Presente

Ref. Aval para la defensa de Tesis de Grado
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Me dirijo a su distinguida autoridad, para informarle en calidad de tutora metodologica que

la universitaria LIZETH CRUZ CACERES con C.I. 9125953 L.P. concluyo la tesis de
grado.
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Atentamente
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Presente
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