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RESUMEN

El presente trabajo tiene como propdsito dar a conocer un modelo de gestion de riesgos
administrativos bajo el enfoque del “Marco de Gestion de Riesgos Empresariales integracion
con la Estrategia y el Rendimiento”, para ayudar a prevenir y reducir los niveles de perdida

que ocurran por este riesgo en una empresa de telecomunicaciones en Bolivia.

El Marco de Gestion de Riesgos Empresariales integracion con la Estrategia y el
Rendimiento, puede utilizar los mapas de riesgos, los cuales le dan tanta importancia al
cumplimiento de las disposiciones legales, como al control para evitar fraudes, o resguardar
la calidad de los productos y servicios, como asi también proteger los recursos humanos
entre otros. Por tal motivo una rapida vision de dicha matriz, impresa o por monitor, por
parte de los Directivos le permiten saber las areas que comprometen a la empresa, y proceder

a analizar las causas 0 motivos, para luego aplicar las correspondientes medidas de ajuste.

Los Mapas de Riesgos que se utilizan en la Gestion de Riesgos Empresariales son en ultimo
término un generador de utilidades por cuanto tiene por objetivo eliminar o disminuir las
pérdidas ocasionadas por los fraudes, la falta de seguros contra riesgos, los bajos niveles de
calidad, la falta de cumplimiento de disposiciones legales, la carencia de informacién éptima

entre otras.



1. INTRODUCCION

Las empresas de hoy deben implementar un sistema de control interno eficiente que
les permita enfrentarse a los cambios tecnoldgicos y los constantes retos del mundo
moderno, es responsabilidad de la administracion y directivos desarrollar un sistema de
control interno que garantice el cumplimiento de los objetivos de la empresa y se

convierta en una parte esencial de la cultura organizacional.

En la gestion 2004, el Committee of Sponsoring Organizations, ha emitido el COSO Il —
ERM, enfoca el control interno utilizando la administracion de riesgos empresariales, esta
se ocupa de los riegos y oportunidades que afectan a la creacion o preservacion del valor.
Se define como sigue: “La Administracion de Riegos Empresariales es un proceso,
efectuado por la junta de directores de una entidad, por la administracion y por otro
personal, aplicando en el establecimiento de la estrategia y a través del emprendimiento,
disefiado para identificar los eventos potenciales que pueden afectar la entidad, y para
administrar los riegos que se encuentran dentro de su apetito por el riego, a fin de proveer
seguridad razonable en relacion con el logro de los objetivos de la entidad”.

El E.R.M. consta de ocho componentes interrelacionados. Estos, se derivan de manera
como la administracion opera un riesgo empresarial y estan integrados dentro el proceso
administrativo. Esos componentes son: Ambiente interno, Establecimiento de objetivos,
Identificacion de eventos, Valoracion del riesgo, Respuesta al Riesgo, Actividades de

control, Informacion y comunicacion y Monitoreo.

Asimismo, toda empresa u organizacion debe tener claro, que estar en un negocio siempre
van a existir riegos. Algunos ejemplos son: la ampliacion de nuevas lineas de productos,
investigacion y desarrollo, las fusiones, adquisiciones, la competencia y la expansion
geografica. Las organizaciones comprometen estas y otras actividades para hacer crecer
su negocio. Si bien todas estas areas implican riegos y toma de decisiones, sin embargo

ninguno puede garantizar el éxito. Por tanto, la gestion de las amenazas asociadas se



requiere la toma de decisiones para mitigar los riegos debe permitir hacer los correctivos,

identificar los riegos, evaluarlos y generar oportunidades en el momento preciso.

Por otra parte, en agosto de 2017 la organizacion COSO, a actualizado el Marco de
Gestion de Riesgo Empresarial (COSO II) al “Marco de Gestion de Riesgos
Empresariales — Integracion con la Estrategia y el Rendimiento” (COSO 1IV), se
considera que este Marco fomentara una cultura empresarial consiente del riesgo y ayudar
a las organizaciones mejorar la manera en que identifican, evalian y administran el riesgo

y las oportunidades para lograr su estrategia.

El Marco de Gestion de Riesgo Empresarial — Integracion con la Estrategia y el

Rendimiento - “COSO IV” considera algunos cambios como ser:

- Consideracion de la cultura dentro de la gestion de riegos.

- Contempla la mision, vision y los valores de las organizaciones

- Considera a la planeacion estratégica y la exposicion al riesgo desde la planeacion,
procesos de implementacion y ejecucion.

- Alineacion de la estrategia y los objetivos del negocio con la gestién de riegos.

- Seevalla el perfil de riesgo segun el apetito por el riesgo y capacidad del riesgo.

El presente trabajo de investigacion se orienta a elaborar mapas de riegos para el
departamento de ventas, con la finalidad de administrar y minimizar los riegos a los que

esta sujeto y establecer las estrategias adecuadas para su manejo.



CAPITULOI

2. PLANTEAMIENTO DEL PROBLEMA

La empresa EMPROTEL S.A. tiene como labores principales los servicios de
instalaciones, supervision y mantenimiento de equipos de telecomunicaciones, al respecto
es importante mencionar que hasta la fecha no se efectud ninguna evaluacion de riegos del
departamento de ventas, que conlleva el riego que la empresa en el futuro no pueda
obtener las utilidades que a la fecha obtiene por los siguientes riegos: La competencia, la
ampliacion de nuevas lineas de productos, llevarse a cabo venta de servicios sin
conocimiento de la direccién de la empresa, no reportar venta de servicios al contado y

otros.

2.1 FORMULACION DEL PROBLEMA

¢La elaboracion de los mapas de riesgos de control interno para el departamento de
ventas permitira administrar y minimizar los riegos a los cuales estd expuesto las

empresas de Bolivia actualmente, caso: empresa EMPROTEL S.A?

3. OBJETIVOS
3.1 OBJETIVO GENERAL

Determinar la eficacia y grado de desarrollo del control interno relacionado con la
administracién de riegos en una empresa, para tal proposito se pretende elaborar un Mapa
de Riegos de Control Interno relacionado con el departamento de ventas de las empresas
de Bolivia, caso: empresa EMPROTEL S.A.

3.2 OBJETIVOS ESPECIFICOS
Estudiar y analizar las caracteristicas de los mapas de riesgos de control interno,

para establecer pautas, comprension y aplicacion del mismo para las empresas de Bolivia.



Aprovechar la propuesta de la implementacion de matrices de riesgos de riegos de control

interno para departamento de ventas mediante el caso: empresa EMPROTEL S.A.

4. JUSTIFICACION DE LA INVESTIGACION

4.2 JUSTIFICACION METODOLOGICA

La investigacion a realizarse parte de la identificacion de un problema que sera estudiado
a través de la recopilacion de informacion y documentacion, cuyo posterior analisis,

permite llegar a conclusiones de relevancia.

Para la identificacion del problema, el anélisis y formulacion de conclusiones, se utilizara
el método descriptivo, basado en un enfoque sistémico, puesto que se identificaron sus

elementos, sus componentes y su interrelacion.

4.1 JUSTIFICACION ACADEMICA

Los mapas de riesgos son herramientas que permite organizar la informacion sobre los
riegos de las empresas y visualizar su magnitud, con el fin de establecer las estrategias

adecuadas para su manejo.

El objetivo de los mapas de riesgos es mejorar la comprension de la organizacion, aclarar
el pensamiento sobre la naturaleza y el impacto de los riegos, y mejorar la organizacion a
través de un modelo de evaluacion de riegos. En una empresa, los mapas de riesgos. Por
ejemplo, la probabilidad de que ocurra un riego puede ser trazada por el eje X, mientras

que el impacto del mismo riesgo se traza en el eje Y.

4.3 JUSTIFICACION PRACTICA

En base a la justificacion practica se busca demostrar que la investigacion y estudio
sobre matrices de riesgos y mapas de riesgos son de suma importancia para el area que
se esta trabajando, que en este caso es el departamento de ventas de una empresa, caso:
empresa EMPROTEL S.A.



CAPITULO Il

5. MARCO TEORICO

Las Normas de Auditoria Generalmente Aceptadas (NAGAS) sefialan que es necesario
comprender, evaluar y obtener evidencia sobre la efectividad de cualquier control en el
cual deseamos confiar para determinar la naturaleza, alcance y oportunidad de los
procedimientos de auditoria, tomando en cuenta los aspectos relacionados con el

ambiente de control.

El auditor debe adquirir comprension del sistema de contabilidad y los controles internos
relacionados con la finalidad de definir los procedimientos de auditoria adecuados al
trabajo que ha de efectuarse, lo cual incluye la comprensién del disefio de las politicas,

procedimientos y registros establecidos por la direccion de la empresa.

El control interno consta de 5 componentes: Ambiente de Control, Evaluacién de
Riesgos, Actividades de Control, Informaciéon y comunicacion y Supervision. En la
evaluacion de riesgos se toma en cuenta la Gestion de Riesgos Empresariales de una
empresa, por otra parte, se evalUa el control interno en toda clase de auditoria, por ello
haremos una descripcion sucinta de lo que es auditoria financiera, para posteriormente

abarcar los conceptos de control interno y gestion de riesgos empresariales.

5. AUDITORIA FINANCIERA

5.1 ARENS, Alvin A.y Coautores *

“Una auditoria de estados financieros se lleva a cabo para determinar si los estados
financieros en general (la informacion que se esta verificando) han sido elaborados de

acuerdo con el criterio establecido”.

L Alvin A. Arens y otros. Auditoria — Un enfoque integral (2007)



5.2 WHITTINGTON, Ray y PANY, Kurt?

“...en un auditoria de estados financieros los se comprometen los auditores se
comprenden a reunir evidencia y a proporcionar un alto nivel de seguridad de que los
estados financieros cumplen con los principios de contabilidad generalmente aceptados

o algun otro criterio idéneo”

5.3 Normas Internacionales de Auditoria emitidas por la IFAC (International
Federation of Accountants)?

“Al conducir una auditoria de estados financieros, los objetivos generales del
auditor son: a) Obtener seguridad razonable sobre los estados financieros, como un todo,
estan libres de presentaciones errénea de importancia relativa, ya sea por fraude o error,
de esa manera se permite al auditor expresar una opinion sobre si los estados financieros
estan elaborados, respecto de todo lo importante, de acuerdo un marco de referencia de
informacion financiera aplicable; y b) Dictaminar sobre los estados financieros, y

comunicar segun requieran las NIA, de acuerdo con los resultados del auditor”.

Una vez conceptualizado la auditoria se hace més asequible entender el control interno

5.4 DEFINICIONES DE CONTROL INTERNO

5.5 Instituto Americano de Contadores Publicos Certificados (American Institute
of Certified Public Accountants — AICPA)*

“El Control Interno comprende el plan de organizacidén, todos los métodos
coordinados y las medidas adoptadas en el negocio para proteger sus activos, verificar la
exactitud y confiabilidad de sus datos contables, promover la eficiencia operativa y

estimular la adhesion a las practicas ordenadas por la gerencia”

20. Ray Whittington — Kurt Pany. Principios de auditoria (2005)
3 Normas Internacionales de Auditoria (NIA) 200 (2009)

4 El Instituto Americano de Contadores Publicos Certificados (AICPA)



5.6 Principios Normas Generales y Basicas de Control Interno Gubernamental,
Contraloria General del Estado, Bolivia (2000) °

“El control Interno es un proceso compuesto por una cadena de acciones extendidas
a todas las actividades inherentes a la gestion, integradas a los procesos basicos de la
misma e incorporadas a la infraestructura de la organizacion, bajo la responsabilidad de
su consejo de administracion y su maximo ejecutivo, llevado a cabo por estos y por todo
el personal de la misma, disefiado con el objeto de limitar los riesgos internos y externos
que afectan las actividades de la organizacion, proporcionado un grado de seguridad
razonable en el cumplimiento de los objetivos de eficacia y eficiencia de las
operaciones, de confiabilidad de la informacion financiera y de cumplimiento de las

leyes, reglamentos y politicas, asi como las iniciativas de calidad establecidas.”

5.7 DEFINICION DE CONTROL INTERNO SEGUN COSO 1V®¢

“Es un proceso efectuado por la junta de directores, la administracion y otro personal
de la entidad, aplicando en la definicion de la estrategia y rendimiento a través del
emprendimiento, disefiado para identificar los eventos potenciales que puedan afectar la
entidad, y para administrar los riesgos que se encuentran dentro de su apetito por el
riesgo, para proveer seguridad razonable en relacion con el logro del objetivo de la
entidad”.

Segun el COSO 1V: Gestion de Riesgo Empresarial — Integracion con la Estrategia y el

Rendimiento, el control interno consta de cinco componentes:

5.8 COMPONENTES DEL CONTROL INTERNO (SEGUN COSO V)

5.8.1 GOBERNABILIDAD Y CULTURA

5 Principios, Normas Generales y Basicas de Control Interno Gubernamental, Contraloria General del Estado, Bolivia (2000)
6 Committee of Sponsoring Organizations — COSO 1V, Gestién de Riesgo Empresarial — Integracion con la Estrategia y el Rendimiento,
septiembre (2017)



La gobernanza establece el tono de la organizacion, reforzando la importancia de
las responsabilidades de supervision de la gestion del riesgo. La cultura se refiere a los

valores éticos, los comportamientos deseados y la comprension del riesgo en la entidad.

5.8.2 ESTRATEGIAY OBJETIVO

Gestion del riesgo empresarial, estrategias y objetivo de trabajo conjunto en el
proceso de planificacion estratégica. Un apetito de riesgo es establecido y alineados con
la estrategia; objetivos de negocio poner en practica la estrategia mientras sirve de base

para identificar, evaluar y responder al riesgo.

5.8.3 DESEMPENO

Riesgos que pueden afectar al logro de la estrategia y los negocios los objetivos
deben ser identificados y evaluados. Los riesgos se priorizan por gravedad en el contexto
del apetito por el riesgo. La organizacion selecciona entonces las respuestas al riesgo y
toma una vision de la cartera de la cantidad de riesgo que ha asumido. Los resultados de

este proceso son a las principales partes interesadas en el riesgo.

5.8.4 REVISION Y REVISION
Al revisar el desempefio de la entidad, una entidad puede con los componentes de

Gestion de riesgos de la empresa estan funcionando con el tiempo y teniendo en cuenta

los cambios sustanciales y las revisiones que se necitan.

5.8.5 INFORMACION, COMUNICACION E INFORMES

Gestion de riesgos empresariales requiere un proceso continuo de obtener y

compartir



la informacion necesaria, fuentes internas y externas, que fluyen hacia arriba, hacia

abajo y a la organizacion.

5.9 COMPONENTES Y PRINCIPIOS

Los cinco componentes del Marco de Gestion Empresarial de Riesgos estan
respaldados por un conjunto de 20 principios. Estos principios abarcan desde la
gobernabilidad hasta la supervision de las operaciones. Se detallan los 20 principios que

son parte de los componentes del control interno:

5.9.1 GOBERNABILIDAD Y CULTURA

1. Ejercita la junta de vigilancia la supervision del riesgo.- La Junta de
Directores supervisa la estrategia y asume las responsabilidades de

gobernanza para apoyar a la gerencia en el logro de los objetivos.

2. Establece estructuras operativas.- La organizacion establece estructuras

operativas en la busqueda de estrategias y objetivos de negocios

3. Define la cultura deseada.- La organizacion define los comportamientos
deseados que caracterizan la cultura deseada de la entidad

4. Demuestra Compromiso con Valores Fundamentales.- La organizacién

demuestra un compromiso a los valores centrales de la entidad.

5. Atrae, Desarrolla y Conserva a Personas Capaces.- La organizacion esta
comprometida a la construccion del capital humano en alineacién con la

estrategia y los objetivos de negocio.

5.9.2 ESTRATEGIAY OBJETIVO
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Analiza el contexto empresarial.- La organizacion considera los posibles

efectos del contexto empresarial sobre el perfil del riesgo.

Define el apetito por el riesgo.- La organizacion define el apetito por el

riesgo en el contexto de la creacion , preservar y realizar valor.

Evalla Estrategias Alternativas.- La organizacion evalla estrategias
alternativas e impacto potencial en el perfil del riesgo.

Formula Objetivos de Negocios.- La organizacion considera el riesgo al
establecer los objetivos de negocios en varios niveles que alinean y apoyan

la estrategia.

5.9.3 DESEMPENO

10.

11.

12.

13.

14.

Identifica el Riesgo.- La organizacion identifica el riesgo que afecta el
desempefio de la estrategia y objetivos de negocios.

EvalGa el Riesgo de Severidad.- La organizacion evalla la gravedad del

riesgo.

Da prioridad al riesgo.- La organizacién da prioridad a los riesgos como

base para la seleccion de las respuestas a los riesgos.

Instrumental de Riesgos respuestas.- La organizacién identifica y

selecciona las respuesta a los riesgos.

Desarrolla la cartera ver.- La organizacion desarrolla y evalia una vista de

cartera de riesgo.
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5.9.4 REVISION Y REVISION

15 Evalta sustancialmente el cambio.- La organizacion identifica y evalla
cambios que pueden afectar sustancialmente a los objetivos estratégicos y

de negocios.

16 Los comentarios de Riesgos y actuacion.- La organizacion revisa

rendimiento de la entidad y considera riesgo.

17 Persigue Mejoras en la Administracion de Riesgo Empresarial.- La
organizacion aprovecha la informacion de la entidad y sistemas de

tecnologias para apoyar la gestion de riesgos empresariales.

5.9.5 INFORMACION, COMUNICACION E INFORMES

18 Aprovecha la informacion y Tecnologia.- La organizacién aprovecha la
informacion de la entidad y sistemas de tecnologias para apoyar la gestion

de riesgos empresariales.

19 Comunica el Riesgo Informacion.- La organizacion utiliza canales de

comunicacion para apoyar gestion de riesgos empresariales.

20 Informes sobre el riesgo, la cultura y actuacion.- Los informes de
organizaciones sobre el riesgo, la cultura y el rendimiento en multiples

niveles y en toda la entidad.

5.10 DISTINTOS MODELOS DE CONTROL INTERNO
5.11 MODELO INGLES CADBURY’
El modelo Ingles Cadbury desarrollado durante la década de noventa, resalta la

existencia de un sistema total de controles que proveen la seguridad razonable, a partir

de la efectividad y eficacia de la operacion incluyendo la salvaguarda de los activos,

7 (Instituto Mexicano de Contadores Publicos A.C. 1998: 143).
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confiabilidad de los reportes e informacion financiera protegiéndola contra los
ocultamientos y/o distorsiones, en cumplimiento a las leyes y regulaciones, tomando en
cuenta que el sistema total de control, incluya elementos de ambiente de control
enfocado al consejo de administracion, identificando riegos, prioridades de control y

objetivos, actividades de control, monitores y acciones correctivas.

El modelo ingles introduce una variante para distinguir especificamente al consejo de
administracion como la esencia del ambiente de control, coincidiendo en su esencia con
el concepto de Mautz que considera que el control interno como una expresion de la
direccién superior de la organizacion para dirigir y controlar las actividades realizadas

por los empleados al interior de las organizaciones.

5.12 MODELO CANADIENSE COCO#

El modelo COCO es producto de una profunda revision del Comité de Criterios de
Control de Canada sobre el reporte COSO y cuyo proposito fue hacer el planteamiento

de un modelo mas sencillo y comprensible, ante las dificultades que en la aplicacion del

COSO enfrentaron inicialmente algunas organizaciones. El resultado es un modelo
conciso y dinamico encaminado a mejorar el Control, el cual describe y define al
Control en forma casi idéntica a como lo hace el Modelo COSO.

El cambio importante que plantea el modelo canadiense consiste en que lugar de
conceptualizar el proceso de Control como una piramide de componentes y elementos
interrelacionados, proporcione un marco de referencia a través de 20 criterios generales,
que el personal en toda la organizacion puede usar para disefiar, desarrollar, modificar o

evaluar el Control.

El modelo COCO busca proporcionar un entendimiento del control y dar respuesta a las
tendencias que se observan en el desarrollo de los siguientes:
- En el impacto de la tecnologia y el recorte de las estructuras organizacionales, que

han propiciado un mayor énfasis sobre el control a través de medios informales,

8 Estupifian Gaitan, Rodrigo. Administracion o Gestion de Riegos E.R.M. y la Auditoria Interna, Bogota Colombia. 2007
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como la visiéon empresarial compartida, comunién de valores y una comunicacion
mas abierta.

- En la Creciente demanda de informar publicamente acerca de la efectividad del
control, respecto de ciertos objetivos.

- En el énfasis de las autoridades para establecer cvontroles, como una forma de
proteger los intereses de los accionistas. Algunas autoridades financieras han
establecido procedimientos y protocolos de informacion, aplicables a las
instituciones bajo su jurisdiccion.

El modelo pretende proporcionar bases consistentes para dichos requerimientos
reguladores, de tal manera que permitan las autoridades cumplir sus objetivos, sin que
con ello se establezcan requerimientos excesivos que pudieran atentar contra la

eficiencia de la gestion.

5.13 FUNDAMENTOS DE LA GESTION DE RIESGO EMPRESARIAL (E.R.M.)

ESTUPINAN Gaitan, Rodrigo.®

Las empresas con animo o sin animo de lucro deben propender a crear valor a sus
protectores, duefios o accionistas, asi como la de enfrentar y superar las incertidumbres,
desafiandolas con preparacion suficiente, para poder proveer una estructura conceptual,
asi la gerencia trate de manera efectiva la incertidumbre que representan los riesgos y

oportunidades, y asi enriquecer su capacidad para generar valor

5.14 BENEFICIOS DE LA GESTION DE RIESGO EMPRESARIAL (E.R.M.)

5.15 ESTUPINAN Gaitan, Rodrigo.1°

Ninguna organizacién con animo o sin animo de lucro opera en un entorno libre de
riesgos, y el E.R.M. no crea tal entorno, sin embargo, si representa beneficios
importantes para operar mas efectivamente en entornos llenos de riesgos, representando
capacidad enriquecida para: a) Alinear el apetito por el riesgo y la estrategia; b) Vincular

crecimiento, riesgo y retorno; ¢) Enriquecer las decisiones de respuesta frente al riesgo;

9 Estupifian Gaitan, Rodrigo. Control Interno y Fraudes, Bogota Colombia. (2006)

10 Estupifian Gaitan, Rodrigo. Control Interno y Fraudes, Bogota Colombia. (2006)
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d) Minimizar sorpresas y perdidas operacionales; e) Identificar y Administrar los riesgos
de los impactos; f) Proveer respuestas integradas para los riesgos multiples; g) Sopesar

oportunidades; h) Racionalizar el capital.

E.R.M. es una metodologia orientada a lograr “benchmarking” o generacion de valor
para los duefios o accionistas y hacia la permanencia de la organizacion o empresa y de
su imagen en el largo plazo, es decir para que la empresa sea solida y merezca la
inversion del publico /inversores, sirviendo para manejar la competencia, asignar capital

necesario, prevenir fraudes y para mantener la reputacion corporativa.

5.16 DEFINICION DE RIESGO

Contraloria General del Estado!*

Se debe entender por riesgo a la posibilidad de ocurrencia de cualquier situacion que
afecte el desarrollo de las operaciones y pueda perjudicar el logro de los objetivos de la
entidad. En general, el riesgo implica la posibilidad de una perdida econémica. Dicha
perdida puede estar representada por mayores costos operativos, menor calidad de los
productos o servicios, o retrasos en la ejecucion de los procesos. El éxito de una entidad
depende del cumplimiento de los objetivos y este esta condicionado por una efectiva
gestion o administraciéon de riesgos que pueda limitar la posibilidad de ocurrencia de

perdidas de cualquier naturaleza.
ESTUPINAN Gaitan, Rodrigo.!2

El riesgo es la posibilidad de que un evento ocurra y afecte adversamente el
cumplimiento de los objetivos, en los procesos, en el personal y en los sistemas internos

generando pérdidas.

Los riesgos se pueden clasificar en tres grandes grupos como ser:

¢ Riesgos Estrategicos y del Negocio

11 Contraloria General del Estado, Guia para la Aplicacion de los Principios, Normas Generales y Basicas de control Interno
Gubernamental, Bolivia (2002)

12 Estupifian Gaitan, Rodrigo. Control Interno y Fraudes, Bogota Colombia. (2006)
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Riesgos Financieros

Riesgos generales o de Apoyo

5.16.1 Los riesgos estratégicos y del negocio, los podemos clasificar en:

Riesgo politico y de pais 0 macroeconémico o soberano (inflacion o devaluacién
interna o de paises vecinos, narcotrafico, recesion, impuestos, etc.

Riesgo de crédito (tasas de interés altas, desconfianza en el mercado,
regulaciones estrictas, falsificacion de documentos y corrupcion en general).
Riesgo de imagen (fusiones, reestructuraciones, manejo del cambio)

Riesgo competitivo (calidad, precio, distributacion, servicio, productos sustitutos,
competidores potenciales).

Riesgo regulatorio (impuestos, aranceles de aduana, restricciones, control de
precios)

Riesgo de liquidez (financiero, exceso de activos improductivos, stock,
exagerados, poco apoyo financierode sus duefios, inversiones inoficiosas con
disponibilidad a largo plazo, etc.)

Riesgo de desastres naturales (incendios, terremotos, huracanes, inundaciones,
etc.)

Riesgo fiduciario (inversiones a la baja, patrimonios autbnomos inadecuados,
comisiones onerosas, poca gestion fiduciaria, etc.)

Riesgo interbancario (intervencion del gobierno, desencajes, colocciones a largo
plazo y captaciones a corto plazo, gestion inescrupulosa, etc)

Riesgo de intervencidn estatal (por desencajes, colocaciones sin anélisis

suficientes, corrupcién, etc)

5.16.2 Riesgos financieros, se clasifican en:

Riesgo de interés (volatilidad de las tasas de interés)
Riesgo cambiario y de convertibilidad (devaluacion o revaluacion de la moneda

nacional con el délar, otras monedas y ahora con el euro).

5.16.3 Los riesgos generales o de apoyo, en: Riesgo de Organizacion (estructura

poco clara, ausencia de planificacion, carencia o fallas en el sistema, mal clima
laboral, malos canales de comunicacién).

Riesgo de informacion (tecnoldgicos, integridad informacion y comunicacion).
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Riesgo de operaciones ilicitas (lavado de activos, fraudes y delitos financieros).
Riesgo de seguridades fisicas y humanas (contratacion de personas sin
investigacion suficiente, problemas graves personales, plan de contingencias

inadecuado, etc).

GRAFICON° 1

™ >
- De crédito
- Financiero
- Deimagen
- Reestructuracion
—>
- Deteccidn - Competencia
- Control - Contingencias
- Inherente - Filiales
Riesgo de auditoria |
Riesgo de negocios Blanqueo
de activos
‘\ / Fraudes
. Medicién de riesgos Riesgos
Riesgos generales | € P, s  — . & e
tipificacion operacionales ilicitas
Riesgo pais Riesgo de operaciones
- De gestiéon - Sistema financiero - Incumplimiento
- Organizacion - Convertibilidad divisas - Entes externos
L_- Re informacién - Macroeconémico - Talento humano
- Influencia externa - Ambiental
— >
- De trabajo

- De seguridad
- Errores

Fuente: Estupifian Gaitan, Rodrigo, Administracion o Gestion de Riesgos E.R.M. y la Auditoria Interna, Bogota —
Colombia, 2007.
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5.17 Riesgo de Auditoria®?
De manera general, se puede decir que el riesgo de auditoria consiste en emitir una
opinion de auditoria equivocada, puesto que los estados financieros presentan
incorrecciones materiales (errores significativos) que no fueron mencionados en el
dictamen. El riesgo de auditoria consiste en la posibilidad de que:

e Se haya presentado una incorreccion material en los estados financieros

e El auditor no haya detectado la incorreccion mencionada
El riesgo de auditoria esta compuesto de los siguientes riesgos:

- Riesgo Inherente

- Riesgo de control

- Riesgo de deteccion

Como se puede apreciar los riesgos de la empresa o0 negocio (riesgos estratégicos y del
negocio, riesgos financieros y riegos generales) es distinto del riesgo de auditoria

(riesgo inherente, de control y de deteccion).

5.18 EL RIESGO EN EL SECTOR FINANCIERO

El riesgo en el sector financiero es el potencial de posibles perdidas para cada entidad,
para ello es necesario en el corto plazo mantener la estabilidad financiera, protegiendo
sus activos e ingresos de los riesgos que se esta expuesta, y en el largo plazo
minimizar las perdidas ocasionadas por la ocurrencia de risgos identificados en ilicitos
o problemas que se hayan afectado sustancialmente.

Los riesgos en el sector financiero se dividen en “riesgos del negocio” y en “riesgos

financieros”

Los riesgos del negocio son los que se general por producto de la actividad que
realizan esas entidades, tales como el riesgo de mercadeo, el riesgo operativo, las

operaciones bancarias, los fraudes, la falta de control de procedimientos, los

13 Coronel Tapia Carlos Reynaldo, Auditoria en Base a Riesgos y Modelo de Negocios, La Paz - Bolivia, 2016
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problemas ocasionados por causas externas (terremoto, incendio entre otros) y los

riesgos legales.

Los riesgos financieros son aquellos que se pactan, por ejemplo si se tiene una
hipoteca, se comparte el riesgo con el duefio de la casa, el fija una cuota inicial
mientras se le presta el dinero, estos son riesgos que se miden si se quiere asumir los o
no, y qué se quiere hacer con ellos. Entre estos estan el riesgo crediticio, el cual es el
mas dificil de medir, el riesgo de liquidez o de Tesoreria y el riesgo de mercado.

El Riesgo Crediticio. El factor mas importante que se mide es la frecuencia esperada
de no pago. Se tienen dos teorias en el mundo financiero para analizarlas, mediante las
cuales puede decidirse si se presta 0 no y la otra son las metodologias continuas, que
tienen en cuenta la frecuencia esperada de no pago y otros factores adicionales, que
monitorean el crédito durante toda su vida.
Asimismo, se tiene otros riesgos en el sector financiero o bancario, como ser:

e Riesgo de mercado

e Riesgo emisor

e Riesgo pais

e Riesgo fiduciario

e El Riesgo de documentacion

e Elriesgo legal

Por otra parte, es necesario hacer mencion que las empresas, instituciones y otros

deben tener la Gerencia Integral de Riesgos.

5.19 Gerencia Integral de Riegos. Para tratar de minimizar los riesgos descritos es
importante en primer lugar concientizar a la institucion en que se deben asumir
riesgos. La Gerencia Integral de Riesgos es un proceso que involucra ademas a todas
las areas de una empresa; a la Junta Directiva, porque tiene que sentar esas politicas y
esos limites; al Gerente de Riesgos, porque debe entender los modelos, medir los
nuevos productos, optimizar los distintos portafolios de la entidad; al Gerente
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Financiero, porque nuestro oficial de crédito va a saber como hablarle al cliente y
como explicarle el porque de ese precio y los traders, porque van a poder tomar

decisiones mucho mas objetivas y optimizar sus portafolios.

La Gerencia Integral de Riegos es una cultura, porque involucra a toda la entidad
como tal, pero sin duda el hecho de tener un esquema gerencial basado en el manejo
del riesgo nos permite pensar estratégicamente y actuar a tiempo, de esta manera
podemos anticiparnos a lo que va a suceder y axial evitar sorpresas desagradables.
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CAPITULO 11l

6. MARCO METODOLOGICO
6.1 ENFOQUE

Se presenta algunas consideraciones respecto a la metodologia. Asi de acuerdo a
Hernandez Sampieri: “El disefo, los datos que se recolectan, la manera de obtenerlos, el
muestreo y otros componentes del proceso de investigacion son distintos en estudios
exploratorios, descriptivos, correlacionales y explicativos. En la practica, cualquier

estudio puede incluir elementos de mas de una de estas cuatro clases de investigacion™*

En el presente trabajo de investigacion se utilizara el enfoque cualitativo, por lo que se
hace una descripcion cualitativa de los cinco componentes y 20 principios del Marco de
Gestion de Riesgos Empresariales integracion con la Estrategia y el Rendimiento, que
debe implantar una empresa para poder administrar los riegos de negocios de una
empresa como ser: los riesgos de competencia, riesgos de informacion, riesgos de

fraude, los riesgos del sistema financiero y otros riesgos.
6.2 TIPO DE ESTUDIO

En esta investigacion se utilizaran tres tipos de estudios: Exploratorio, descriptivo y

explicativo.

Exploratorio, porque en el contexto, no son de difusion general los conceptos de control
interno, para hacer frente a problemas potenciales como ser la competencia y el

lanzamiento de nuevos productos.

Descriptivo, porgue se identificara las caracteristicas de las variables para hacer de ellas
una descripcién, lo mas completa posible entre los nuevos conceptos del Marco de
Gestion de Riesgos Empresariales, integracion con la Estrategia y el Rendimiento y la 'y

los riegos de negocios.

14 HERNANDEZ SAMPIERI Roberto, Metodologia de la Investigacion, Pag. 58
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Explicativo, porque las conclusiones de este estudio mostraran cambios, y la asociacion
0 no, de una nueva concepcion e implantacion del Marco de Gestion de Riesgos
Empresariales, integracion con la Estrategia y el Rendimiento en la empresa para

mitigar los riesgos de negocios.
6.3 DISENO

Como propuesta del presente trabajo de investigacion se sugiere que se pueda utilizar
en una empresa los mapas de riesgos como herramienta para la implementacion del
Marco de Gestion de Riesgos Empresariales integracion con la Estrategia y

Rendimiento.

El concepto y las caracteristicas de los mapas de riesgos se encuentran en la parte del
Marco Practico del presente trabajo de investigacion, en la cual hay disefiadas graficas

de mapas de riesgos y otros.
6.4 METODO DE INVESTIGACION

Los métodos como camino para alcanzar un objetivo o fin, en el caso de la presente
investigacion seran los de observacion, deductiva e inductiva, analitico — sintético y

otros.

La observacion directa participativa, permitird conocer los rasgos de las conductas

éticas y morales aplicables a su funcién de las personas involucradas en la empresa.

Deductivo, porque el nuevo Marco de Gestion de Riesgos Empresariales, integracion
con la Estrategia y el Rendimiento que estan referidos al contexto general de la
empresa para coadyuvar en el cumplimiento de los objetivos, se aplicaran y se

relacionaran a la administracion de riesgos empresariales.

Inductivo, porque se demostrara la hipotesis a partir de un marco tedrico general que a
tenido como base de informacion situaciones concretas y particulares del objeto de

conocimiento.
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6.5 TECNICAS E INSTRUMENTOS

Las técnicas que se utilizaron dentro del proceso de investigacion para la recoleccion
de informacion fueron: entrevistas y observacion directa a fin de llegar a determinar los
aspectos mas relevantes y los problemas que se ocasionan, asi también revision de

documentacion y consultas a diversas fuentes bibliograficas.

La observacion directa, Técnica aplicada durante todo el proceso de investigacion,
eso permitié analizar como se desarrollan las actividades y conocer la situacion actual
del personal de la empresa y su conocimiento sobre lo que es Gestion de Riesgos

Empresariales.

La entrevista estructurada o formal, Se lo realizo a partir una guia predisefiada que
contiene las preguntas que serdn formuladas el entrevistado, para obtener la
informacion requerida. En este caso se tuvo la guia de entrevistas como instrumento

para registrar las respuestas.

Revision bibliografica y documental, La técnica de revision bibliogréfica, fue
utilizada para recopilar informacién tedrica, en los diversos textos que abordan la

tematica sobre la Gestion de Riesgos Empresariales.

El cuestionario, constituyd un instrumento que permitio el obtener datos a través de
consultas la opinion de 10 empleados administrativos del Departamento de
Administracion con el objeto de estudio los riesgos empresariales, estuvo conformada

por 5 preguntas con alternativas de respuestas.
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CAPITULO IV

7. MARCO PRACTICO

7.1 DIAGNOSTICO Y ANALISIS DE LA SITUCION ACTUAL DE LA
EMPRESA DE PROFESIONALES EN TELECOMUNICACION S.A.

Para realizar el Diagnostico y Analisis de la situacién actual de la empresa
basaremos el estudio en el conocimiento que tiene el personal de la Empresa de
Profesionales en Telecomunicaciones - EMPROTEL S.A. sobre el Marco de Gestion
de Riesgos Empresariales integracion con la estrategia y el Rendimiento, con el objeto

de dar una perspectiva técnica de la posicién de esta empresa.

7.2 DATOS DE LA ACTIVIDAD DE EMPROTEL S.A.

La Empresa de Profesionales en Telecomunicaciones “EMPROTEL” S.A. fue
creado segun testimonio de constitucion N° 719/2000 de 28 de abril de 2000, tiene por
objeto dedicarse a las actividades de prestacion de servicios en asesoria, instalacion y
mantenimiento en sistemas de telecomunicaciones como ser: Sistemas de enlaces
Satelitales, Sistemas de redes de datos, Sistemas Refrigeracion, Sistemas de proteccion

de tierras y toda otra actividad emergente o que tenga relacion con su objeto.

En el siguiente cuadro se muestra la estructura organica de la empresa

7.3 ORGANIGRAMA



CUADRO 1 - Organigrama de la Empresa de Profesionales en Telecomunicaciones S.A.

Directorio

Gerencia General
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Departamento
Administrativo

Departamento
Sistema de Energia

Departamento
Recursos Humanos

Departamento
Finanzas

Departamento
Contable

Departamento Departamento
Sistema Domsat VSAT Rural
Departamento
Personal Técnico
Personal
Administrativo y
Técnico

Departamento
Responsable de
Cuadrillas

Departamento
Coordinacién de
cuadrillas

Técnico VSAT

Departamento Soporte

Soporte Técnico VOZ

Departamento

IP

Fuente: Elaboracién Propia

7.4 MISION, VISION Y VALORES

Mision:

Somos una Empresa que brinda servicios de instalacion, mantenimiento y

operacion de Sistemas de Telecomunicaciones basada en la capacidad de nuestra gente

y comprometidos para cumplir con excelencia y calidad la demanda creciente de

servicios.

Vision:

Ser la empresa lider en el mercado nacional brindando sus servicios en

telecomunicaciones con la mayor satisfaccion de nuestros clientes, gracias a sus

politicas y normas de trabajo aportando asi al desarrollo del pais.




Valores:
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Conducta Etica: Llevamos a cabo nuestros negocios con integridad y
transparencia en todas las actividades y decisiones empresariales, respetando
las leyes, cumpliendo nuestras obligaciones y compromisos, haciendo buen
uso de los recursos de la empresa sin aceptar practicas corruptas ni

permitiendo abusos de poder.

Trabajo en Equipo y Experiencia: Cooperamos con otras personas y equipos
participando activamente en la prosecucion de metas compartidas,
priorizando los objetivos comunes a los personales. Creando sinergia y
alianzas, tanto internas como externas, para maximizar el éxito

organizacional, avalado con mas de tres décadas de experiencia.

Excelencia y Calidad: Orientamos nuestro trabajo hacia los resultados, a la
aplicacion de mejores practicas empresariales, a la calidad, mejora continua
y la responsabilidad social empresarial de manera eficiente y agregando

valor.

Responsabilidad y Compromiso: Haremos las cosas bien, por conviccion, de
manera espontanea y autbnoma. Asumiremos como propios los objetivos de
la organizacion, identificAndonos con ellos, lo cual es guia para la accion y la
toma de decisiones en cada situacion. Seremos socialmente responsables con
nuestros empleados, con la comunidad, con el medio ambiente, con el

entorno y nuestros publicos de interés.

7.5 TIPO DE ACTIVIDAD

La Empresa de Profesionales en Telecomunicaciones S.A., provee sus Servicios

a ENTEL, la empresa mas grande de telecomunicaciones en Bolivia, suministrando
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servicios de instalacion, mantenimiento y operacion de muy alta calidad en: Sistemas
de enlaces Satelitales (Telefonia, Television, Transmision de Datos, VOIP), Sistemas
de redes de datos, Sistemas de Refrigeracion, Sistemas de proteccion de

tierra, Sistemas de TV y Radio.

7.6 ACTIVIDADES ADMINISTRATIVAS

EMPROTEL S.A. cuenta con un directorio cuya directiva estd compuesta por el
Presidente, el Vicepresidente y el Secretario de Actas. La responsabilidad

administrativa y operativa se encuentra a cargo del Gerente General de la empresa

7.7 CUESTIONARIO DE ADMINISTRACION DE RIESGOS EMPRESARIALES

CUADRO N° 2. Cuestionario sobre la administracion de riesgo de empresas

ITEM OBIJETIVO S| NO
1 Conoce lo que es Riesgo de empresas o riesgos de negocios X
2 La empresa cuenta con un Responsable de la evaluacién de riesgos de X
negocios
3 Conoce los que es el Marco de Gestidn de Riesgos Empresariales X

integracion con la estrategia y el rendimiento.

4 Los diferentes departamentos que conforman la empresa participan de X
reuniones e intervienen para tratar sobre los riesgos a los que esta
sujeto su departamento.

5 Se han implementado medidas de control sobre factores de riesgo, X
acorde a las circunstancias

Fuente: Elaboracion propia


http://www.emprotel.net.bo/servtec.htm
http://www.emprotel.net.bo/servtec.htm

27

Al respecto, se realiz6 encuestas a personal de la empresa con las preguntas disefiadas
mencionadas precedentemente, obteniendo los siguientes resultados:

NUmero de personas entrevistadas: 5

GRAFICO N° 2

Pregunta 1?

¢ Conoce lo que es Riesgo de Negocio?

= Nno

Fuente: Elaboracion propia

Analisis Pregunta 1. Segun la entrevista realizada al 100% del personal del
Departamento Administativo de EMPROTEL S.A. no conocen lo que es el riesgo del
negocio.

GRAFICON° 3

Pregunta 2?

¢é La empresa cuenta con un Responsable de la evalucion de
riesgos de negocios ?

= no

Fuente: Elaboracion propia
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Analisis Pregunta 2. Segun la entrevista realizada al 100% del personal del
Departamento Administrativo de EMPROTEL S.A. responden que no cuentas
con un personal como responsable de riesgos de negocios.

GRAFICO N° 4

Pregunta 3°?

¢ Conoce lo que es el Marco de Gestion de Riesgos empresariales
integracion con la estrategia y el rendimiento?

" no

Fuente: Elaboracion propia

Anaélisis Pregunta 3. Segun la entrevista realizada al 100% del personal del
Departamento Administrativo de EMPROTEL S.A. no conocen el Marco de
Gestion de Riesgo Empresarial integracion con la estrategia y el rendimiento.

GRAFICO N° 5

Pregunta 4?

¢ Los diferentes departamentos que conforman la empresa participan de
reuniones sobre los riesgos de laempresa?

= no

Fuente: Elaboracion propia
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Analisis Pregunta 4. Segun la entrevista realizada al 100% del personal del
Departamento Administrativo de EMPROTEL S.A. responden que en las
reuniones solo se trata temas administrativos.

GRAFICO N° 6

Pregunta 5?

¢ Se han implantado medidas de control sobre factores de riesgo, acorde a
las circunstancias?

no

sl

100%

Fuente: Elaboracion propia

Analisis Pregunta 5. Segun la entrevista realizada al 100% del personal del
Departamento Administrativo de EMPROTEL S.A. responden que en las reuniones
solo se trata temas administrativos.

Como se observa en los graficos antes expuestos y el analisis a las respuestas
respectivas, el personal del Departamento de Administracion de EMPROTEL S.A.
no tiene conocimiento de lo que es Gestidn de Riesgos Empresariales.

El Marco de Gestion de Riesgos Empresariales integracion con la estrategia y el
rendimiento, puede utilizar como una herramienta el mapa de riesgos que a

continuacion se conceptualiza y se describe sus caracteristicas:
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7.8 MAPA DE RIESGOS

El mapa de riegos constituye una herramienta metodologica que permite hacer un
inventario de riegos sistematicamente agrupados por OCC y ordenado prioritariamente
de acuerdo con el nivel de riesgos. En este mapa se describen los riesgos identificados
y se justifica el nivel de cada uno de ellos. Adicionalmente, se incluye la recomendacion

de acciones y los responsables de su implantacién.

CUADRO N° 3

MAPA DE RIEGOS

Nivel
de
riesgo

Controles | Posibles
exisatentes | acciones

objetico critico | Descripcion | posibles Importancia | Frecuencia

y . . . Responsables
de control del riesgo consecuencias | del riesgos | de ocurrencia P

Autorizacién

Integridad

Exactitud

Oportunidad

salvaguarda

Fuente: Guia para la aplicacién de los Principios, Normas Generales y Basicas de Control Interno

Gubernamental, Contraloria General del Estado de Bolivia, Bolivia, 2002.

A efectos de la elaboracion de este mapa, se definen los conceptos que la componen:

- Objetivo critico de control:

Son los aspectos claves o mas significativos que en materia de control debe
satisfacerse para que un proceso o procedimiento pueda alcanzar un producto o
servicio de calidad. Los OCC permiten agrupar los riegos identificados que se

incluyen en el mapa de riesgos.
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Descripcion del riesgo:

Se debe entender por riesgo a la posibilidad de ocurrencia de aquella situacion que
puede entorpecer el normal desarrollo de las funciones de la entidad y le impidan el
logro de sus objetivos. En la descripcion del riesgo se mencionaran las
caracteristicas generales o las formas en que se observa o manifiesta el riesgo

identificado.
Posibles consecuencias:

Corresponde describir los posibles efectos ocasionados por el riesgo, los cuales se
pueden traducir en incumplimientos del procedimiento, perjuicios sobre algin
objetivo del area y de la entidad, dafios de tipo econémico o administrativo, entre

otros.
Importancia del riesgo:

Implica una valoracion del 1 a 3 considerando las posibles consecuencias derivadas

de su materializacion.
Frecuencia de ocurrencia:

Implica una valoracion de 1 a 3 considerando la informacion sobre
materializaciones anteriores, o infiriendo su ocurrencia segin los datos

proporcionados por los sistemas de alertas tempranos.
Nivel de riesgo:

Es el resultado del producto entre la “importancia del riesgo” y la “frecuencia de
ocurrencia”. Por convencion de utilizan tres niveles de calificacion: alto, medio y
bajo. Este nivel se utiliza para priorizar los riesgos y dar un ordenamiento de mayor

0 menor segun el orden de prelacion.

Controles existentes:
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El workshop deberéa identificar las actividades de control existentes sin verificar su

eficacia.
Posibles acciones:

El workshop debera establecer la gestion de riesgo que corresponda; es decir, debera
proponer la actividad de control que considere mas adecuada en funcion de las

politicas formales o informes existentes.
Responsables:

El mapa de riesgos deberd mencionar quien es el responsable sugerido para la
implantacién de las posibles acciones o medidas correctivas que ha propuesto el
workshop.

7.9 METODO PARA EL ANALISIS DE RIESGOS

El objetivo del analisis de riesgos es establecer una valoracion y priorizacion de los
riesgos identificados. Para ello, se debera considerar la importancia del riesgo y la
frecuencia de ocurrencia. De acuerdo con el nivel de riesgos asignado se estableceran
las prioridades y las acciones que se consideren para minimizar los efectos o

consecuencias de la posible materializacion.

Se considera que el método de autoevaluaciuon por medio de los workshop es el mas
adecuado para obtener una mayor cantidad de informacidn sobre los riesgos que
permita establecer con mayor presicion los factores que determinan el nivel de

riesgos.
Se ha establecido dos aspectos para realizar el analisis de los riesgos identificados:
Importancia del riesgo:

Representa una valoracion de las posibles consecuencias que puede ocasionar la

materializacion del riesgo.



CUADRO N° 4

33

IMPORTANCIA DEL RIESGO (RI)

CALIFICACION

SIGNIFICADO

1 | Poco significativo

Si la materializacién del riesgo no afecta el logro
del objetivo de gestidn de la entidad.

2 | Significativo

Si la materializacidn del riesgo afecta pero impide
el logro del objetivo de gestion de la entidad.

3 | Muy significativo

Si la materializacién del riesgo impide el logro del
objetivo de gestidn de la entidad.

Fuente: Guia para la aplicacién de los Principios, Normas Generales y Basicas de Control Interno

Gubernamental, Contraloria General del Estado de Bolivia, Bolivia, 2002.

Frecuencia de ocurrencia:

Implica la apreciacion de la posibilidad de ocurrencia del riesgo, esta puede ser

medida en base a informacion del pasado estableciendo una calificacion de la

frecuencia sobre la base de la experiencia, o infiriendo la posibilidad de

materializacion en funcion a la informacion proporcionada por los sistemas de

alerta aunque el riesgo no se haya presentado nunca.

CUADRO N°5

FRECUENCIA DE OCURRENCIA (FO)

CALIFICACION SIGNIFICADO

Es poco frecuente la materializacién del riesgo o se

1 | Remota .
presume que no llegara a materializarse.

5> | Posible Es frecuente la materializacidn del riesgo o se presume
gue posiblemente se podra materializar.
Es muy frecuente la materializacion del riesgo o se

3 | Probable v . 8
presume que seguramente se materializara.

Fuente: Guia para la aplicacién de los Principios, Normas Generales y Basicas de Control Interno

Gubernamental, Contraloria General del Estado de Bolivia, Bolivia, 2002.
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7.10 DETERMINACION DEL NIVEL DE RIESGOS

El nivel del riesgo surge como resultado del producto de la importancia del riesgo
(IR) por la frecuencia de ocurrencia (FO). Los resultados que se obtrengan

corresponderan a los siguientes rangos:

- Aquellos resultados que estén dentro el rango 5 < X < 9 son considerados como
un nivel de riesgo alto y por lo tanto, requiere la definicion e implantacion de

acciones inmediatas.

- Los resultados que se encuadren dentro el rango 2 < X < 5 se los considera
como un nivel medio. En este caso, se definiran las acciones que deberan ser

implnatadas una vez que se hayan puesto en marcha las de alta prioridad.

- Por ultimo, los resultados que se ubiquen dentro el rango X < 2 son
considerados como un nivel bajo y no requieren, por el momento, la
implantacion de acciones. No obstante, estos riesgos deben ser monitoreados
periddicamente a efectos de observar principalmente cambios respecto de la

frecuencia de ocurrencia.

Tabla de resultados - (IR x FO = Nivel de riesgo)

CUADRO N° 6
FO_| 2 3
IR
1 1 2 3
2 2 | 4 | 6
3 3 6 9

Fuente: Guia para la aplicacion de los Principios, Normas Generales y Bésicas de Control Interno

Gubernamental, Contraloria General del Estado de Bolivia, Bolivia, 2002.
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Interpretacion del resultado

B B M M M A A A A

0 1 2 3 4 5 6 7 8 9

B: X<2 M:2< X <5 A:5<X<9

Representacion grafica de resultados

GRAFICO N° 7
IR

3

M A A
2

B M A
1

B B M
0 1 2 3

FO

Fuente: Guia para la aplicacion de los Principios, Normas Generales y Basicas de Control Interno

Gubernamental, Contraloria General del Estado de Bolivia, Bolivia, 2002.

La importancia del riesgo se analiza simulando la materializacion del riesgo
infiriendo el efecto que pueda producir en los objetivos. Dicha inferencia no debe
corresponder a la subjetividad de una persona en particular sino que debe ser
convalidada por los “duefios del proceso”. Del mismo modo, la probabilidad o
frecuencia es la posibilidad de que se materialice el riesgo transformanose en una
deficiencia, error, irregularidad o incumplimiento. Esta posibilidad no deja de ser
una estimacion subjetiva debido a que no surge de un relevamiento de los
controles vigentes. La probabilidad sera estimada en funcién al pasado en la

medida que haya existido materializacidn del riesgo en gestiones anteriores. En
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este sentido, la frecuencia puede ser remota (si no existen antecedentes), probable

(si existen casos esporadicos) o posible (si existen casos reiterados).

Se debe tener en cuenta que el analisis de riegos no implica la realizaciéon de
pruebas sobre la eficiencia del procedimiento analizado (documentacién) y se
fundamenta en el conocimiento y la experiencia de los funcionarios que manejan

las operaciones.
7.11 Manejo de riesgos en funcion al nivel de riesgo establecido

Todos los esfuerzos que se hayan realizado para la identificacion y el analisis de
riesgos pueden quedar en el olvido si no se emprende un adecuado manejo y
control de los mismos. Para ello se deben definir acciones factibles y efectivas
tales como implantacion de politicas, estdndares y procedimientos o el

mejoramiento de ellos.

Cuando el nivel de riesgo sea alto, se deberan implantar inmediatamente acciones
para reducir la posibilidad de materializacion o su impacto considerando el criterio

de costo — beneficio.

Para poder determinar las acciones mas apropiadas que minimicen los riesgos, se

deben considerar las siguientes situaciones:

a) Si existe definicion de las politicas necesarias (gestion de riegos) habria que
verificar si se han instrumentado las actividades de control que verifiquen su

implantacion y funcionamiento.

b) Si se han disefiado actividades de control para los riesgos identificados habria

que analizar la adecuacion de su disefio.

c) Si no existen actividades de control disefiadas para el o los riesgos
identificados, se deberd sugerir las acciones correspondientes que pueden
consistir en la implantacion inmediata de actividades de control y la

modificacion de los procedimientos vigentes. Asimismo, cuando el disefio
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vigente no sea adecuado, se debera proponer de las actuales actividades de

control por otras mas eficaces y eficientes.

En el caso de riesgo con nivel medio, se deberan considerar las situaciones
anteriores pero las acciones no se implantaran inmediatamente sino con

posterioridad a la atencion de los riesgos de mayor nivel.

Por ultimo, cuando se considera que los riesgos sin actividades de control
tienen un nivel bajo podrd determinarse que permanezcan cOomo riesgo
residuales. En este caso, la entidad decidira asumir el riesgo. No obstante , es
conveniente que se instrumenten indicadores que permitan advertir el cambio
en la frecuencia de ocurrencia. EI cambio por incremento de frecuencia
acrecienta el nivel de riesgos y origina la implantacion de alguna actividad de

control.

En el caso particular de riesgos relacionados con el OCC de salvaguarda, se

pueden considerar, entre otras, las siguientes acciones:
- Dispersar y atomizar el riesgo:

Se logra mediante la distribucién o localizacion del riesgo en diversos lugares.
Es axial como por ejemplo, la informacion de gran importancia se puede
duplicar y almacenar en un lugar distante y de ubicacion segura, en vez de

dejarla concentrada en un solo lugar.
- Transferir el riesgo

Hace referencia a buscar respaldo y compartir con otro parte del riesgo,

como por ejemplo: tomar poélizas de seguros.
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CAPITULO V
CONCLUSIONES Y RECOMENDACIONES

8. CONCLUSIONES

La metodologia del “Marco de Gestion de Riesgo Empresarial integracion con la
Estrategia y el Rendimiento” brinda todos los elementos necesarios para la
administracion de riegos, el cual facilita la identificacion, evaluacion y reporte oportuno

de amenaza y oportunidades para la empresa.

Para implementar y desarrollar el “Marco de Gestion de Riesgo Empresarial integracion
con la Estrategia y el Rendimiento” es necesario que la Direccion y la Alta Gerencia
estén involucrados y comprometidos con roles claramente asignados y con una filosofia
de riesgo evidenciada a través de su aplicacion en la estructura organizacional y proceso

de la empresa.

Los mapas de riesgos le da tanta importancia al cumplimiento de las disposiciones
legales y normativas, como al control para evitar fraudes, o resguardar la calidad de los
productos y servicios, como asi también proteger los recursos humanos entre otros. Por
tal motivo una rapida vision de dicha matriz, impresa o por monitor, por parte de los
Directivos le permiten saber las areas que comprometen a la empresa, y proceder a

analizar las causas o motivos, para luego aplicar las correspondencias.

El “Marco de Gestion de Riesgo Empresarial integracion con la Estrategia y el
Rendimiento” agrega valor a la organizacion en la medida en que contribuye al
cumplimiento de los objetivos, provee conocimiento de la ocurrencia de posibles
eventos y su mitigacion, mejora la eficiencia, asegura que los productos y servicios se

brinden dentro el apetito de riesgo aceptado con mayor posibilidad de éxito.
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9. RECOMENDACIONES

Implementar la metodologia del “Marco de Gestion de Riesgo Empresarial integracion
con la Estrategia y el Rendimiento” en el disefio y aplicacion de control interno, con el
fin de garantizar oportuna administracion del riesgo y el alcance de los objetivos de

rentabilidad de la organizacion.

Para la correcta implementacion del “Marco de Gestion de Riesgo Empresarial
integracion con la Estrategia y el Rendimiento” debe realizarse un diagnostico
organizacional basado en riesgos, y definir un plan por etapas que incluya capacitacién y
concientizacion, asi como una clara definicion de los roles y responsabilidades en todos

los niveles de la organizacion.

Dentro de la estructura organizacional se debe contar con un Responsable de Riesgos, el
cual debe ser designado por los Gerentes por su conocimiento en la administracion de
riesgos empresariales, por su conocimiento, experiencia, liderazgo y capacidad analitica

para integrar los conceptos del modelo a las actividades cotidianas.
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