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Resumen 

Con el transcurso de los años, la evolución y el incremento del uso de la 

tecnología han influido en el crecimiento de las redes de telecomunicaciones y su 

uso en diversas situaciones, tal es el caso de las redes LAN, MAN y WAN que en 

estos días su implementación para oficinas, edificios y ciudades es muy común. 

A partir de este crecimiento es que nace una duda en los administradores de 

red, de cómo tener información a la mano del estado de los host encontrados dentro 

de una red ya sea LAN o WAN, una tarea más a la administración de la red, que se 

acrecienta con el número de usuarios sumados y que por algún descuido de la PC de 

uno de ellos puede incurrir en la caída de un servicio de red (web, correo, etc.). 

Viendo de esta manera que las redes son de una importancia crítica y 

creciente, una red no se puede instalar y gestionar sólo con el esfuerzo humano y en 

respuesta a ello se trata la gestión de redes que cubre los servicios, protocolo y la 

base de información de gestión mediante un agente. 

En 1988 nace el protocolo SNMP (Simple Network Managment Protocol), 

protocolo sencillo de administración de redes, dicho protocolo es una llave de 

conexión entre un host-cliente y el servidor configurado, dando la oportunidad a un 

administrador de red de consultar de forma remota mediante consola una a una, el 

estado del hardware y uso de puertos de cada host mediante comandos, llevando a 

una tarea 253 consultas por día, trabajo que resulta tedioso y en muchos casos vano 

pues los problemas no se presentan a diario.  

Planteando como solución a este problema se pretende la programación de un 

agente que entienda idioma SNMP bajo una interfaz web que actúe como sistema, 

para la gestión autónoma de hosts dentro de una red LAN y de este modo brindar 

información precisa al administrador de red. 

 

 



 

Abstract 

Over the years, the evolution and increased use of technology have influenced 

the growth of telecommunications networks and their use in various situations, such is 

the case of LAN, MAN and WAN these days implementation for offices, buildings and 

cities is very common. 

From this growth is that a question arises in the network administrators, how to 

have information of the state of the host found within a network either LAN or WAN, a 

task in the administration of the network, which increases with the number of users 

added and that by some oversight of the PC of one of them may incur in the fall of a 

network service (web, mail, etc.). 

Viewing in this way that networks are a critical and growing importance, a 

network can not only install and manage human effort and in response to this is 

managing networks that covers services, protocol and the information base 

management through an agent. 

Born in 1988 SNMP protocol (Simple Network Managment Protocol), simple 

network management protocol that is a key connection between a host-client and the 

server configured, providing an opportunity for a network administrator to remotely 

view using console one at a hardware status and use of ports for each host through 

commands, leading to 253 queries a day job, work that is tedious and often futile 

because the problems do not occur daily. 

Posing as a solution to this problem is to an agent programming language that 

understands SNMP on a Web interface that acts as a system for autonomous 

management of hosts within the LAN and thus provide accurate information to the 

network administrator. 
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SISTEMA DE GESTIÓN DE HOSTS BASADA EN AGENTES CON S OPORTE  

SNMP 

1.1 INTRODUCCIÓN 

En la complejidad de las redes de hoy, donde se puede encontrar un sin 

fin de sistemas, acompañados de componentes de red cada ves más puestos a 

la supervisión de un administrador y debido al crecimiento mismo del uso de 

redes dentro de un ambiente, ya sea este pequeño o para la cobertura de 

muchos predios ubicados en lugares alejados geográficamente, es que nace el 

problema del monitoreo de redes y lo que implica la supervisión de todos los 

componentes que forman parte de una red, sean estos servidores, routers, 

swtich’s, hosts1, etc.  

La realidad de hoy es un poco compleja para los administradores de una 

red, hasta para un subgrupo que puede trabajar con ellos, que es el área de 

soporte técnico, debido a la magnitud de componentes que deben ser 

administrados y/o supervisados, el personal con que se cuenta y la 

organización que se posee para la atención a posibles problemas, solucionando 

cualquier falla solo a petición de un usuario y no pudiendo realizar un 

seguimiento en línea o gestión por lo menos para la parte de host’s. 

 Es así que en la necesidad de una solución nace el Protocolo SNMP 

(Simple Network Management Protocol), que fue una idea que introducida 

desde 1988 para satisfacer la necesidad creciente de una norma para la 

administración de dispositivos mediante el Protocolo de Internet (IP) y que fue 

madurando pasando por las versiones SNMP v1, SNMP v2 y la versión más 

reciente SNMP v3 que soluciona problemas de seguridad que tuvieron sus 

antecesores, dicho protocolo que posee una estructura ya establecida es una 

herramienta muy poco explotada en el ámbito de la administración  de redes por 

lo menos en nuestro país. 

1 Host, dícese de una máquina conectada a una red de ordenadores y que tiene un nombre de equipo (en 

inglés, hostname). 
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 Es conjuntamente con esta idea de administración de dispositivos que se 

rescata la necesidad de hacer un monitoreo general desatendido de los 

mismos, encontrándose para tal cometido  un paradigma ya con años de 

madurez que es el concepto de Agentes; concepto que brinda todo lo necesario 

para optimizar la tarea que para este tema se ha atribuido, que es el monitoreo 

de hosts, rescatando las propiedades de: 

� Aprender y actuar emulando el comportamiento del usuario. 

� Ejecutar tareas rutinarias (consulta a una base de datos, búsqueda de 

información, etc.), de manera autónoma. 

� Tener la capacidad de identificar qué actividad es más relevante que 

otro. 

que poseen los Agentes, para reunirlos en un solo sistema. 

 Es así que para esta tesis se hace la fusión de dos áreas muy 

importantes y poderosas que tiene la informática que son las redes y la 

programación, combinadas para perseguir un solo fin que es el de anticiparse, 

adaptarse y buscar activamente maneras de dar mejor soporte al usuario. 

 Soporte que se realizara mediante un Sistema basado en agentes que 

sirva para el monitoreo y evaluación de conectividad,  rescate de información 

(en cuanto a componentes que posee cada host) y a la detección de la 

ubicación del host dentro un red. 

1.2 ANTECEDENTES 

 La necesidad de una investigación en la unión de estas dos ramas de la 

informática, que vienen a ser las redes y la programación, es muy importante 

para los objetivos que persigue un administrador de red, que es de tener al 

alcance de la mano una información detallada y en línea del estado de la red 

que administra como también el estado de cada uno de los componentes 
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administrados, esta última pudiendo ser switch, routers, hosts,etc., para la 

presente tesis solo se tomara en cuenta el monitoreo de hosts (pcs). 

 Dentro de la Carrera de Informática se pueden apreciar dos tesis que se 

adentran a la investigación de uso de agentes en redes y que dan un gran 

aporte para la elaboración de la presente tesis, estas son: 

- “Agentes autónomos para la detección de intrusos de red” T.953 

- “Arquitectura de un sistema de agentes autónomos en la consulta de 

información distribuida” T.490 

Esta ultima que propone una estructura para la elaboración de un sistema 

multiagente con dos funcionalidades muy importantes que son la comunicación 

y cooperación, para permitir recuperar información de diferentes centros de 

almacenamientos. 

 A nivel país se desconocen proyectos o existe muy poca información 

acerca del concepto de agentes combinados con el uso del protocolo SNMP, o 

aplicaciones hechas para la administración de redes. 

 A nivel internacional la empresa CISCO se ha encargado de crear su 

propio software para la administración de sus equipos que son routers1, 

switchs2 y otros, pero específicamente para el monitoreo3 de Pcs existe 

software con licencia o muy poco software libre, pero con la limitante de que se 

desconoce su código y a consecuencia de esto se limita bastante su uso y la 

expansión en cuanto a sus alcances. 

 
1 Router, es un dispositivo de hardware usado para la interconexión de redes informáticas que permite 

asegurar el direccionamiento de paquetes de datos entre ellas o determinar la mejor ruta que deben tomar. 
2 Switch es un dispositivo digital de lógica de interconexión de redes de computadores que opera en la 

capa de enlace de datos del modelo OSI. Su función es interconectar dos o más segmentos de red, de 

manera similar a los puentes de red, pasando datos de un segmento a otro de acuerdo con la dirección 

MAC de destino de las tramas en la red. 
3  Monitoreo, Monitorizar, observar el curso de uno o varios parámetros para detectar posibles anomalías 
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1.3 PLANTEAMIENTO DEL PROBLEMA 

1.3.1 PROBLEMA GENERAL 

“Deficiencias en la gestión de hosts para brindar atención oportuna y 

registro adecuado de incidencias tanto a nivel de software y hardware, como a 

la conexión a una red”. 

1.3.2 PROBLEMAS ESPECÍFICOS 

- Demora en el diagnóstico ante problemas que atraviesan los hosts. 

- Demora en solución ante problemas que atraviesan los hosts. 

- Limitado seguimiento a antecedentes de los hosts. 

- Falencias en la supervisión de conexión de un host a una red. 

- Desconocimiento del universo de hosts administrados. 

- Ausencia de información adecuada de los hosts. 

1.4 OBJETIVOS 

1.4.1 OBJETIVO GENERAL 

“Implementar un sistema de gestión y/o administración de hosts basado 

en agentes usando el protocolo SNMP, para identificar y evitar posibles 

problemas de hardware o software en terminales, que originen la caída de 

servicios dentro una red LAN”. 

1.4.2 OBJETIVOS ESPECÍFICOS 

- Aviso oportuno para un diagnostico y una propuesta de solución rápida 

ante problemas que atraviesan los hosts. 

- Correcto seguimiento de antecedentes de los hosts. 

- Supervisión de quien, donde y cuando de la conexión del host a una red. 

- Generación de información general oportuna de incidentes en hardware, 

software y red de las terminales. 

- Generación de información individual de cada host conectado a una red. 
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- Hacer el uso de agentes para la solución a un problema de 

administración de red. 

- Explotación del protocolo  de gestión y/o administración SNMP, para así 

demostrar su gran utilidad dentro el área de las redes informáticas. 

1.5 HIPÓTESIS 

Este trabajo plantea la siguiente hipótesis: 

La automatización de la supervisión del comportamiento de los hosts  

mediante agentes optimizará la administración de PCS en una red LAN y 

reducirá la caída de servicios. 

 

1.6 JUSTIFICACIÓN 

1.6.1 SOCIAL 

La sociedad hoy en día atraviesa tiempos donde la administración de la 

información debe ser rápida, oportuna y fiable, una información que vaya en 

secuencia inmediata con los hechos ocurridos, es éste tipo de información 

valiosa para un administrador de red y es lo que cualquier usuario que forma 

parte de una red desearía obtener, por ello la presente investigación pretende 

cumplir con ese objetivo. 

La programación de un sistema con dichas cualidades y con la 

supervisión constante de un agente reducirá los perjuicios a los usuarios de la 

red LAN y si es implementado en una empresa de servicios tratara de evitar 

problemas con los clientes si se trata de hosts ubicados en cajas tomando un 

ejemplo. 

1.6.2 ECONÓMICA 

Se reducirán costos en el caso de relevamiento de información host o 

más comúnmente conocido como inventario, además que se usará software 

libre para el desarrollo del agente y el sistema con el que trabajara, haciendo 
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uso de java, MySql y un servidor con sistema operativo Linux lo cual hace del 

tema de investigación  accesible para su implementación pudiendo este sistema 

ser usado en una red LAN.  

Se buscara evitar la degradación de equipos que a la larga representan 

un perjuicio para los usuarios de cualquier tipo, pues resta su jornada de trabajo 

una Pc en malas condiciones y genera pérdidas económicas en empresas. 

1.6.3 TÉCNICA 

Actualmente las actividades de gestión usan técnicas y herramientas 

muchas veces aisladas e incompatibles entre sí. Se requiere por tanto de una 

pronta solución que además de simple, se convierta en una plataforma 

unificada para la gestión de redes.  

La Gestión basada en agentes es un acercamiento promisorio que puede 

proveer una solución de gestión realmente integrada.  

Este trabajo plantea inspeccionar el área de la Gestión de redes basada 

en agentes, y desarrollar una primera fase que sea rápidamente implementable 

en el entorno para la cual será desarrollada. 

1.7 METODOLOGÍA 

Se usa el método científico que incluye tanto la inducción y deducción, 

así como la experimentación que es la parte medular y de la que arrojará 

resultados que luego serán usados. 

Para la realización del presente trabajo se tomará como base la 

Metodología de la Programación Extrema, que se adapta al proceso de 

creación del sistema debido a sus particularidades, donde se realizará el 

análisis, diseño e implementación a base de prototipos por cada etapa de 

presentación. 
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Para el diseño del Agente se hará uso de la metodología MAS Common 

– KADS, y se trabajará bajo el framework JADE (Java Agent DEvelopment 

Framework), donde dicho framework de desarrollo de agentes hacen uso de 

JAVA como lenguaje de programación. 

1.8 LIMITES Y ALCANCES 

- El sistema basado en agentes trabaja solo bajo la arquitectura de una 

red LAN. 

- El sistema basado en agentes tendrá alcance a la información de 

hardware de los hosts hablando específicamente de PCS, no tomando en 

cuenta switchs, routers o impresoras que trabajen bajo red. 

- Para el caso de la elaboración de un diagnostico lo hará de  forma 

general y no específica por que se estaría adentrando al área de los sistemas 

expertos que escapa a los objetivos de la  presente tesis. 

- Para el caso de diagnóstico y relevamiento de información en el área de 

hardware solo se tomara en cuenta los datos de capacidad, uso de los recursos 

y temperatura de los componentes administrables. 

1.9 APORTES 

En cuanto a los aportes que se brindara: 

� Se dará al área de Informática un nuevo modelo de agente que 

interactúe con las redes de computadoras, para este cometido 

también se brindara información sobre el uso del protocolo de gestión 

de red que es el SNMP. 

� Se dejará la estructura de un sistema de gestión y/o administración 

abierto a cualquier modificación, para que sea de ayuda o base de 

futuras investigaciones. 
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