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CAPITULO |

ANTECEDENTES DEL PROYECTO

1.1 ANTECEDENTES

La primera referencia sobre el circuito cerrado de television fue en 1942 y
desarrollado por la empresa Siemens AG para el ejército aleman. La finalidad era
poder monitorizar el lanzamiento de los misiles V2. También durante los afios 40 el
ejército americano utilizo este sistema para poder desarrollar y testear las armas

atomicas desde un area segura.

La primera comercializacion de este tipo de sistemas fue en 1949 a través de la
empresa Vericom, por aquel entonces, al no disponer de sistemas de grabacion de
imagen, la monitorizacion se hacia de forma continuada. Y no fue hasta 1951 que
aparecio el primer sistema para poder almacenar las imagenes en una cinta de
video VTR.

En los afos siguientes los sistemas de CCTV ya no solo eran utilizados por las
entidades publicas o militares, empresas privadas empezaron a afiadir estos
sistemas como medidas de seguridad, como en bancos, gasolineras, etc. Nunca se
demostré por aquel entonces que estos sistemas pudieran bajar el ratio de

criminalidad, pero si ayudo bastante a la hora de poder capturar a los delincuentes.

Al principio todos estos sistemas eran analogicos y funcionaban a través de un cable
coaxial (cobre) con una sefal sinusoidal entre + 0,5 y -0,5 voltios, las camaras
enviaban la sefial al monitor o a la matriz a través de este cable, que era muy
susceptible a interferencias y provocaba que las imagenes no fueran de calidad. La
calidad de la imagen se media en lineas de television (LTV) y en vez de grabadores
digitales habia video-grabadores con cintas de video: VHS o VTR.

Y llegamos al aifio 1996 donde se desarrollo la primera camara IP la Neteye 200
desarrollada por Axis. Desde entonces hasta nuestros dias, la transformacion de los
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sistemas de seguridad han tenido un avance increible, la inclusion de la informatica
en estos sistemas ha producido que el salto de analogico al digital fuera mas que
rapido. Aunque aun en el mercado hay mas de un 30% de los sistemas CCTV

analdgicos, el restante lo reparten el cupo de Sistemas IP y Sistemas Hibridos.

1.2 PLANTEAMIENTO DEL PROBLEMA

1.2.1 IDENTIFICACION DEL PROBLEMA

La Caja Nacional de Salud es la entidad aseguradora mas grande del Pais, cuenta
con varios centros hospitalarios de ler nivel, 2do nivel y 3er nivel entre ellos est4 el
Hospital Luis Uria de la Oliva el niumero 8 en la codificacion de la caja nacional de
salud, esta ubicado en el barrio pacefio de Villa Copacabana el cual cuenta con una
infraestructura modesta. Caja que aun enfrenta serios problemas de saturacién por

la gran cantidad de asegurados.

En la actualidad la informética, las telecomunicaciones, las redes electrénicas han
tenido un fuerte impacto en la sociedad, adaptandose a las necesidades de los
usuarios. La inseguridad ha sido siempre una preocupacién mundial, en la que dia

a dia se buscan nuevas soluciones para corregir este problema.

El tema de los sistemas de seguridad (CCTV) en la actualidad, es un tema que ha
venido tomando mayor fuerza en los Ultimos afios. Esta tecnologia ha crecido de
manera significativa y esta siendo requerida cada vez mas, como una opcion de

seguridad residencial, industrial y gubernamental.

En los hospitales y centros de salud, las camaras de seguridad son muy
importantes, ademas de ser un aliado para controlar la seguridad dentro de las

instalaciones, proteger a los pacientes y empleados.

Las principales amenazas en un ambiente hospitalario son el hurto por parte de
empleados o del visitante, vandalismo de personal ajeno al hospital y amenazas

contra pacientes o el personal interno.

Contar con un sistema de seguridad basado en camaras IP para el Hospital Luis

Uria de la Oliva ayudaré en la proteccion permanente de los pacientes, ademas de
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las instalaciones del Hospital, mantener vigilado los pasillos, el flujo de visitantes y
personal en general. Pero al no contar con este sistema de seguridad, el Hospital
Luis Uria de la Oliva carece de una eficiente administracion de todos sus ambientes,
porque no existe un estricto control de la policia designada a vigilar este Hospital,
no se cuenta con un libro de registro de entrada y salida, esto deriva en
antecedentes de hurto de material importante para el personal médico, empleados

y pacientes.

1.2.2 FORMULACION DEL PROBLEMA

De acuerdo al problema antes mencionado plantearemos lo siguiente:

¢, Se puede mejorar la seguridad del Hospital Luis Uria de la Oliva, con el disefio e

implementacion de un sistema de seguridad basado en camaras IP?

1.4 OBJETIVOS

1.4.1 OBJETIVO GENERAL

Realizar el disefio e implementaciéon de un sistema de seguridad basado en
camaras IP para el Hospital Luis Uria de la Oliva, segun las técnicas y practicas
habituales para este tipo de instalaciones, siguiendo los lineamientos de las
recomendaciones de cableado estructurado y de los fabricantes.

1.4.2 OBJETIVOS ESPECIFICOS

e Justificar el conocimiento adquirido en Electrénica y Telecomunicaciones en
la implementacion del proyecto de sistemas de seguridad basado en
camaras IP.

e Optimizar el uso de recursos empleando sistemas PoE que logre minimizar
costos de instalacion y mantenimiento.

e Comprobar el funcionamiento y efectividad del sistema de seguridad basado
en camaras IP para el Hospital.



1.5 JUSTIFICACION

1.5.1 JUSTIFICACION ACADEMICA

El proyecto de disefio e instalacion de un sistema de seguridad basado en camaras
IP para el Hospital Luis Uria de la Oliva permitira poner en préactica todos los
conocimientos de cableado estructurado, cdmaras de seguridad IP, sistema
eléctrico y demas, adquiridos en las materias cursadas en la carrera de Electronica

y Telecomunicaciones.

1.5.2 JUSTIFICACION ECONOMICA

Una vez instalada las camaras de seguridad IP, permitira al Hospital Luis Uria de la
Oliva tener una eficiente administracion de sus ambientes por muchos afios,
minimizando costos por problemas de seguridad, como perdida de material

importante tanto del Hospital como de los pacientes, médicos y personal en general.

1.5.3 JUSTIFICACION TECNOLOGICA

Los sistemas de video vigilancia IP hace tiempo que se convirtieron en una
tecnologia dominante en la industria de la seguridad. Ofrecen mayor resolucion que
las camaras de video tradicionales, esto puede significar entre ser capaz de
identificar a alguien o no, o distinguir los nimeros de una matricula. Las ventajas
qgue ofrecen las cadmaras IP hacen que sea factible su implementacion, para
aumentar la seguridad en un hospital dado que no necesita un DVR para su

visualizacion.

1.5.4 JUSTIFICACION SOCIAL

El proyecto de disefio e implementacion de cAmaras de seguridad IP en el Hospital
Luis Uria de la Oliva sera un aliado para controlar la seguridad dentro de las
instalaciones, garantizar la proteccion permanente de los pacientes, proteger las

instalaciones del Hospital, mantener vigilado los pasillos, el flujo de visitantes e



identificar personas que se dedican a hurtar material importante de los pacientes y
del Hospital.

1.6 LIMITACIONES Y DELIMITACIONES
1.6.1 DELIMITACION TEMATICA

El proyecto de Grado se enmarcara en la planificacion del disefio e implementacion
de un sistema de seguridad basado en camaras IP para el Hospital Luis Uria de la
Oliva, siguiendo los lineamientos de las recomendaciones de cableado estructurado

y de los fabricantes.

1.6.2 DELIMITACION TEMPOR AL

El desarrollo del proyecto disefio e implementacion de un sistema de seguridad
basado en camaras IP para el Hospital Luis Uria de la Oliva empleara un tiempo

estimado de 5 meses como maximo desde su inicio hasta la conclusion del mismo.

1.6.3 DELIMITACION ESPACIAL

El proyecto de disefio e implementacion de camaras de seguridad IP se desarrollara
en el Hospital Luis Uria de la Oliva que esta ubicado en la ciudad de La Paz, zona

Villa Copacabana.



CAPITULO I

MARCO TEORICO

2.1 MEDIOS DE TRANSMISION

El medio de transmision constituye el soporte fisico a través del cual emisor y
receptor pueden comunicarse en un sistema de transmision de datos. Los medios
de transmision se pueden dividir en dos grandes categorias: guiados y no guiados.
Los medios guiados conducen o guian las ondas a través de un camino fisico,
ejemplos de estos medios son el cable coaxial, el par trenzado y la fibra Optica. Los
medios no guiados proporcionan un soporte para que las ondas se transmitan, pero

no las dirigen; como ejemplo de ellos tenemos el aire y el vacio.

2.1.1 CABLE COAXIAL

Coaxial, viene de la contraccion de Common Access o0 acceso comun al medio; el
cable coaxial se utiliza en redes de comunicacion de banda ancha (cable de
television) y cables de banda base (Ethernet). Se usa normalmente en la conexion
de redes con topologia de Bus como Ethernet y ArcNet, es llamado asi porque su

construccion es de forma coaxial.
El cable coaxial esta compuesto por los siguientes elementos:

e Nucleo de cobre: un nucleo de cobre soélido, o de acero con capa de cobre,
o bien de una serie de fibras de alambre de cobre entrelazadas (dependiendo
del fabricante).

e Capa de aislante: generalmente esta hecho de material de polivinilo, su
funcién es cubrir el nacleo o conductor, dicho aislante se encarga de guardar

una distancia uniforme del conductor con el exterior.



e Capade blindaje metélico: generalmente esta formado de cobre o0 aleacion
de aluminio entretejido, su funcién es la de mantenerse lo mas apretado
posible para eliminar las interferencias, ademas de que evita de que el eje
comun se rompa.

e Cubierta protectora: generalmente de color negro (coaxial delgado) o
amarillo (coaxial grueso), y por lo general de vinilo, xelon, polietileno uniforme

para mantener la calidad de las sefales.

Cubierta protectora de plastico
Material Aislante -

MNucleo
de ¢
Cobre

Cubierta exterior trenzada

Figura 2.1 Estructura del cable coaxial

Fuente: www.monografias.com

La terminologia del cableado coaxial se determina por el diametro del conductor
interno de cobre, las medidas mas comunes son RG-59 y RG-6. RG quiere decir
“Indicador de Radio". Los numeros se refieren al didametro (59 significa .059 y 6
significa .06) Algunos cables coaxiales indican su calibre en un costado del cable.

Existen diferentes tipos de conectores para cable coaxial, por mencionar algunos:
IINII’ IIBNCII’ i(F”1 "DNC", "SMA" y "TNC"_

Figura 2.2 Cable coaxial RG-59 con conector BNC
Fuente: www.monografias.com



Figura 2.3 Cable coaxial RG-6 con conector tipo F

Fuente: www.monografias.com

Existen diferentes tipos de cables coaxiales, entre los que destacan los siguientes:

e Cable coaxial delgado, denominado también RG-58, con una impedancia de
50 ohms. EIl conector utilizado es del tipo “BNC”.
e Cable coaxial grueso, denominado también cable estandar Ethernet, tiene

una impedancia de 50 ohms. El conector que utiliza es del tipo “N”.

La siguiente tabla nos muestra los diferentes tipos de cable coaxial y sus

caracteristicas:

Tipo Impedancia Usos

RG-8 50 ohms. 10Base5

RG-11 50 ohms. 10Base5

RG-58 50 ohms. 10Base?2

RG-62 93 ohms. ARCnet

RG-75 75 ohms. CTV (Television)

Tabla 2.1 Tipos de cable coaxial
Fuente: mediosguiadosdetransmisiondedatos.blogspot.com



Aplicaciones del cable coaxial:
Algunos de los usos del cable coaxial son los siguientes:

e Distribucion de television por cable e internet.
e Antenas para television.

e Telefonia a la larga distancia.

e Redes de area local 10BASE2 y 10BASES.

2.1.2 PAR TRENZADO

Este es el tipo de cable mas comun usado actualmente, se origin6 como solucién
para conectar diferentes dispositivos tales como teléfonos, terminales,
computadoras, etc. sobre el mismo cableado. Cada cable de este tipo esta formado
por hilos, que son de cobre o de aluminio, estos hilos estan trenzados entre si para
reducir las interferencias electromagnéticas (IEM) de fuentes externas y la diafonia
de los cables adyacentes. El nUmero de pares por cable son 4, 25, 50,100, 200 y
300. Cuando el numero de pares es superior a 4 se habla de cables multipar.

Los colores del aislante estan estandarizados, y son los siguientes: Naranja/ Blanco-

Naranja, Verde/ Blanco-Verde, Azul/ Blanco-Azul, Marrén/ Blanco-Marrén.
El cable de par trenzado se clasifica en:

e UTP (Unshielded Twisted Pair), o cable par trenzado sin blindaje.

e STP (Shielded Twisted Pair), o cable par trenzado blindado.

2.1.2.1 CABLE UTP (unshielded twisted pair)

El cable UTP es un sistema de cableado estructurado, consiste de una
infraestructura flexible de cables que puede aceptar y soportar sistemas de
computaciéon y de teléfono multiples. Es un cable que tiene 4 pares hilos de cobre
de calibre 22 0 24, tiene una impedancia de 100 ohms; esto lo hace diferente de los

demas tipos de cables ya que se puede usar en cualquier arquitectura de red
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principal, por lo tanto es el mas utlizado y el mas popular en el cableado
estructurado.

> v

Figura 2.4 Cable UTP

Fuente: lolap.wordpress.com

2.1.2.2 CABLE STP (Shielded Twisted Pair)

Este tipo de cable se caracteriza porque cada par va recubierto por una maya
conductora, la cual es mucho mas protectora y de mucha mas calidad que la
utiizada en el UTP. Esa carcasa de metal evita que penetre el ruido
electromagnético y elimina un fenomeno denominado interferencia, que es el efecto

indeseado de un canal sobre otro canal.

Figura 2.4 Cable STP

Fuente: lolap.wordpress.com
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2.1.3 FIBRA OPTICA

Sabemos que la luz ha sido utilizada como un medio a través del cual se puede
transmitir algun tipo de informacién de un lugar a otro. Recordemos que los primeros
indios usaban las reflexiones de luz en los espejos para alertarse entre ellos que los

trenes de soldados estaban cerca.

En el afio 1880, Alexander Graham Bell hablé6 empleando un haz de luz. Utilizé la
luz del sol, que enfocd por medio de un reflector y una lente sobre un dispositivo;
éste, a su vez podia hacerse vibrar en armonia con el habla de un aparato de voz
humana. El rayo de luz se hizo de forma que se enfocara y desenfocara, de tal
manera que su potencia sobre un detector de selenio causara la variacion. Este
producia una sefal eléctrica variable desde el detector y desde éste se podia activar
un teléfono receptor en la manera usual, reproduciendo asi el dialogo original. La
distancia entre el transmisor y el receptor era muy corta si la comparamos con las
posibilidades actuales de transmision de rayos de luz. El principio indicado era
valido y todavia sirve como base para nuestra actual tecnologia de comunicacion,
utilizando la luz como medio conductor. EI método de variacion de intensidad (o
modulacién) de rayo de luz es hoy en dia diferente: se emplea tecnologia de estado
sélido y nuestros detectores han sido mejorados, aunque el concepto basico siga

siendo el mismo.

2.1.3.1 FABRICACION DE FIBRAS OPTICAS

Si se desea fabricar un hilo de cobre hay que tomar una barra de cobre, calentarla
y empezar a estirarla. A medida de que se hace mas y mas larga se la mantiene
semirecogida hasta que finalmente se introduce uno de los extremos calientes a
través de un pequefio agujero en un troquel metélico y se estira a través de ese
agujero hasta que resulte el tamafio deseado. A continuacién, se enfria 'y enrolla en
un carrete, con lo que ya tendremos el cable. Si se desea cubrirla con aislamiento

habria que pasarlo a través de un bafio de dicho revestimiento antes de enrollarlo.

La fabricacion de una fibra Optica es similar. Se calienta arena, silice y otros
productos quimicos hasta que se fundan. Se les remueve hasta que formen una
mezcla uniforme. A continuacion, se comienza a formar la varilla de vidrio de manera
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muy similar a como se hizo en el hilo de cobre. En el proceso de estiramiento del
vidrio, es posible que deba anadirse calor para mantener la correcta plasticidad del

material, de tal manera que se consiga ese minusculo tamafio de las fibras épticas.

Barra y tubo de vidrio concéntricos

Diam.10cm

Motor

“100cm

Figura 2.5 Barra y tubo de vidrio concéntricos
Fuente: mediosguiadosdetransmisiondedatos.blogspot.com

El punto de reblandecimiento del vidrio utilizado en las fibras épticas suele estar
entre 800 y 1200 grados centigrados. Este margen de temperaturas es necesario
para que la fibra alcance un formato util. Existen algunos tipos de fibras Opticas
fabricadas a partir de varillas de vidrio sélido, especialmente preparadas y se
necesitan temperaturas por encima de los 2000 grados centigrados para hacer que
el material de alto contenido en silice se convierta en plastico y pueda llegar a ser

una fibra de pequefio diametro.

Para asegurar la pureza adecuada de la fibra, los propios materiales deben ser
“stper-puros”; en otras palabras, equivale a concentraciones insignificantes de otros
tipos de moléculas “contaminantes”. Para tener una idea sobre la pureza que debe
tener la fibra Optica, imaginemos transmitir luz a través de un vidrio de 60 km de
espesor. Todo esto exige que durante la preparacion se realice un muestreo para
asegurar que unicamente se utilizan materiales de maxima pureza. Ademas, los
métodos usados para la fusién del vidrio deben asegurar también que la fibra posea

la calidad adecuada.
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Uno de los materiales usados para fabricar fibras épticas es el cristal de borosilicato
sédico dopado con oxido de talio. Este tipo de fibra se ha denominado Selfoc.

Otro material usado en el desarrollo de fibras Opticas es un material sintético aunque
realmente se trata de un 6xido de silicio fundido. Este permite un buen paso de luz

y baja atenuacion en las cercanias de la region infrarroja.

2.1.3.2 SISTEMAS DE COMUNICACION POR FIBRAS OPTICAS

Los sistemas de comunicaciones por fibras opticas emplean también un medio fisico
dieléctrico como canal de transmision. En este tipo de sistemas la informacién viaja
en forma de rayos de luz, o sea en ondas electromagnéticas guiadas; la Unica
diferencia con las ondas electromagnéticas de radio es la frecuencia de operacion.
Como en los sistemas de radiocomunicacion, estos sistemas requieren de
transductores para el acondicionamiento de la sefal a transmitirse y recibirse. En el
transmisor se requiere de un transductor de ondas de voltaje y corriente en ondas
luminosas, en el receptor se requiere de un transductor de ondas luminosas en
ondas de voltaje y corriente. Un diagrama de bloque de un sistema de
comunicaciones punto a punto por fibras dpticas donde se incluyen los elementos

basicos de estos sistemas se muestran.

Fuents
optica Congetor Datos d=
miy Empalms / salida
—+ Transmisor 5* = Receptor —
Datos de U]
entrada Ccnatcr Fthﬂ Datector
optica optico

Figura 2.6 Enlace de comunicaciones punto a punto por fibras épticas

Fuente: www.taringa.net
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Descripcion de los elementos 6pticos en los sistemas de comunicaciones

Los elementos 6pticos que contiene cualquier sistema de comunicaciones por fibra
Optica son: fuentes Opticas, fibras Opticas, empalmes, conectores y detectores
opticos. Las fuentes 6pticas son los transductores que transforman las ondas de

voltaje y corriente guiadas en ondas luminosas guiadas.

Las fibras Opticas son el medio de transmisién y son las guias de las ondas
luminosas. Los empalmes son las uniones permanentes entre secciones de fibra

Optica.

Los conectores son uniones removibles que se emplean generalmente para

conectar al transmisor y al receptor con la fibra éptica.

Las caracteristicas mas importantes que deben poseer, tanto conectores como

empalmes son:

a) Tamafo compatible con las fibras oOpticas.
b) Alta confiabilidad.

c) Atenuacién pequeiia.

d) Repetitividad grande.

e) Vida media de los conectores compatibles.
f) Costo competitivo.

Un medio de transmision debe tener caracteristicas que lo hagan compatible con
los requerimientos que exigen los sistemas de comunicaciones, y también se
requiere compatibilidad con los otros sistemas que forman parte del sistema. Los

requerimientos mas importantes exigidos a la fibra éptica son:
a) Atenuacion pequefia.
b) Distorsiones Pequefias.

c) Tamafo y peso Pequefios.
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d) Costo competitivo.

e) Baja sensibilidad al medio ambiente.

f) Ventajas de transmision compatibles con las fuentes y detectores 6pticos.
g) Velocidades de transmisiones grandes.

En la actualidad existen diferentes tipos de fibras dpticas que cumplen estas
caracteristicas. Para darles robustez ante las inclemencias del medio ambiente, las
fibras Opticas pueden tener uno o varios recubrimientos plasticos, pueden estar
acompafiadas de uno o varios alambres de acero para darles rigidez mecanica, o

estar agrupadas en cables de fibra dpticas.

En las fibras oOpticas, el cilindro interno donde viaja la luz se denomina nucleo, el

siguiente cilindro se denomina cubierta Optica o revestimiento.

__—=="____ revestimiento
/7 2 >
/ A A
¥ 3 ™~ .
{ N\ nucleo
| ' i % "?' - |
‘\,\_ ’_7_/-‘ /
\\ - /f‘/ = =
N F e
-

Figura 2.7 Representacion de una fibra optica

Fuente: www.taringa.net

Ademas de estos cilindros, puede tener otras cubiertas tanto de plastico blando,

como de plastico duro que sirven de proteccion.

Una representacion de una fibra optica y de un cable que agrupa a un conjunto de

fibras Opticas se representa en la siguiente figura.
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Figura 2.8 Representacion de una fibra dptica

Fuente: www.taringa.net

2.1.3.3 TIPOS DE FIBRAS OPTICAS

Las fibras dpticas utilizadas actualmente en el area de las telecomunicaciones se
clasifican fundamentalmente en dos grupos segun el modo de propagacién: Fibras
Multimodo y Fibras Monomaodo.

FIBRAS OPTICAS MULTIMODO: Son aquellas que pueden guiar y transmitir varios
rayos de luz por sucesivas reflexiones, (modos de propagacion).

.
- P
o f'ﬂ“m._ ,.-""fn — n - -\-\_--\"'\-\_ V___—P"'F"H“"x‘ -
-l e > =
o "'-u\__‘_\_\_h __,-—"f- ""-a.___\_\_\_ _____a—"' e P ‘f__.--"' ""'-__\_\_H_‘
-~ - W T e
n.

Figura 2.9 Forma de propagacion en una fibra 6ptica multimodo

Fuente: www.textoscientificos.com

Los modos son formas de ondas admisibles, la palabra modo significa trayectoria.
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FIBRAS OPTICAS MONOMODO: Son aquellas que por su especial disefio pueden
guiar y transmitir un solo rayo de luz (un modo de propagacion) y tiene la

particularidad de poseer un ancho de banda elevadisimo.

- -

Figura 2.10 Forma de propagacion en una fibra 6ptica monomodo

Fuente: www.textoscientificos.com

En la siguiente imagen se muestra el rango de frecuencias de la fibra Optica respecto
al espectro electromagnético de frecuencias.

Figura 2.11 Espectro electromagnético de frecuencias

Fuente: es.wikipedia.org

17



2.1.4 INALAMBRICO

Cuando hablamos de medios de transmision inaldmbricos nos referimos a la
transmision de sefales electromagnéticas a traves del espacio, sin la necesidad de
otro medio fisico. Esta capacidad de las ondas de radio de atravesar algunos
obstaculos y cubrir amplias areas dan a la tecnologia inaldmbrica una manera

versatil para la construccion de redes telecomunicaciones.

Para el objetivo de este trabajo nos enfocaremos a las sefiales electromagnéticas
en el rango de Radio Frecuencia que son utilizadas por las principales tecnologias
inalambricas que se describiran a continuacion y que tienen las siguientes

caracteristicas:

e Se propagan en el espacio libre sin requerir un medio fisico.
e Su velocidad de propagacion es igual a la de la luz.
e Ciertos objetos que se encuentren en la trayectoria pueden ser traspasados

por las ondas de radio.

2.1.4.1 SENALES Y ONDAS ELECTROMAGNETICAS

Uno de los primeros conceptos que debemos definir es qué entendemos por sefiales
y ondas electromagnéticas. Asi podemos definir a una sefal electromagnética como
una magnitud eléctrica que varia en funcion del tiempo y a partir de este concepto
si agregamos a la sefal la capacidad de viajar en el espacio y variar con el tiempo
podemos llegar al concepto general de un campo u onda electromagnética. La

caracteristica de onda de variar en el tiempo se denomina frecuencia (f).
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Figura 2.12 Sefal

Fuente: es.wikipedia.org

2.1.4.2 PROPAGACION DE ONDAS ELECTROMAGNETICAS

Otro concepto que debemos definir es la Propagacion de ondas electromagnéticas,
asi si hacemos pasar una corriente alterna a través de un conductor generara un
campo magnético, este a su vez generara un campo eléctrico y asi sucesivamente
se generaran alternadamente campos magnéticos y eléctricos que viajaran a través

del espacio a velocidad de la luz de acuerdo con las Leyes de Maxwell.

Campo eléctrico

++= Longitud de onda (Distancia
enlre picos sUCESiVOS)

Campo magnétice

¢
Velocidad de
[= Fracusncia laluz

{Nimara da ciclos por segundo
pasando per un punts fijio)

Figura 2.13 Propagacion de Sefiales Electromagnéticas

Fuente: es.wikipedia.org
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2.1.4.3 TECNOLOGIAS WIFI

Cuando hablamos de tecnologias WiFi nos referimos de manera genérica a las
tecnologias de redes LAN inalambricas que tienen como base el estandar de la
IEEE 802.11.

WiFi es pues una tecnologia disefiada para redes LAN, que nos permite
conectarnos a una red en cualquier parte sin cables; una red WiFi se compone de
tres elementos esenciales: puntos de acceso, medio inalambrico y estaciones. El
objetivo es la transmisién de datos entre las distintas estaciones de nuestra red y
de otras redes conectadas a la nuestra.

Las estaciones son cualquier dispositivo (computadoras, tabletas, laptops) con una
interfaz de red compatible con el estdndar 802.11. El medio, es en este caso, el
espacio libre por el que se transmiten las ondas electromagnéticas que llevan la
informacion. Los puntos de acceso actian como enlace entre el medio y el sistema
de distribucidbn que nos comunicara con la red troncal. Estos dispositivos se
conectan a la infraestructura de red normalmente cableada y proporcionan la

comunicacién entre esta y las estaciones.

El estdndar 802.11 es parte de los estandares de la IEEE agrupados en el IEEE
802. En el 802.11 se especifica para las dos Ultimas capas del modelo OSI, la
subcapa MAC de la capa de enlace de datos y la capa fisica que determina aspectos

de conexién como la frecuencia de transmision.

2.1.4.4 TECNOLOGIAS WIMAX

WiMax es una tecnologia desarrollada para redes de tipo WMAN (redes de area
metropolitana) con base en el estandar de IEEE 802.16. WiMax es una norma de
transmision por ondas de radio que permiten la transmision de datos por
microondas. El estandar IEEE 802.16 define el protocolo para redes de area
metropolitana, proporcionando accesos concurrentes con varios repetidores de
sefial superpuestos, ofreciendo una cobertura promedio de 50 km y velocidades de
hasta 124 Mbps. Este estandar tiene una subdivision dependiendo del tipo de

terminal, teniendo el protocolo IEEE 802.16d para terminales fijas, para ello utiliza
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antenas fijas (similares a las de televisién) con velocidades de hasta 75 Mbps y
rangos de alcance de hasta 10 km y el IEEE 802.16e para terminales moviles donde

podemos alcanzar velocidades de 35 Mbps y alcance de 3.5 km.

2.2 COMPONENTES Y ESPECIFICACIONES DEL CABLEADO
ESTRUCTURADO

2.2.1 CATEGORIAS DEL CABLEADO ESTRUCTURADO

Una categoria de cableado estructurado es un conjunto de caracteristicas y
pardmetros que garantizan un ancho de banda y una determinada velocidad de
transmisiéon en un canal de comunicaciones. Para el caso de los estandares
americanos se denominan categorias, mientras que para los estandares de los

organismos internacionales se denominan clases.

Dentro de los sistemas de cableado estructurado pueden mencionarse las

siguientes categorias y clases:
a) Categoria 1/ Clase A, utilizando cables UTP

Este cableado se utiliza generalmente para la transmisién de voz analdgica y no es
recomendable para la transmision de datos, salvo para aquellos casos en que la
velocidad de transmision sea muy baja, como por ejemplo sefiales de alarma o de
control. Alcanza como maximo un ancho de banda de hasta 100 KHz. Esta
compuesto por un solo par de cables de cobre trenzados. Actualmente no esta
reconocida por los estdndares vigentes dada su limitada capacidad y minimas

aplicaciones.
b) Categoria 2 / Clase B, utilizando cables UTP

Este tipo de cableado puede ser empleado en telefonia analdgica y digital, asi como
para la transmision de datos con velocidades de hasta 4Mbps o un ancho de banda
de 4 MHz en categoria 2, mientras que para la clase B alcanza solo un ancho de

banda de 1 MHz. Estéa integrado por 4 pares de cables de cobre trenzados. No esta
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reconocida por los estandares vigentes al no cubrir las necesidades generadas por

los avances tecnoldgicos.
c) Categoria 3/ Clase C, utilizando cables UTP y coaxiales

Utilizado para la transmision de voz analdgica, digital y datos con velocidades de
hasta 10 Mbps y un ancho de banda de 16 MHz. Permite la implementacién de
redes de area local (LAN) con tecnologias Token Ring (topologia de red anillo) o
Ethernet 10Base-T. También se utiliza para la implementacion de redes ISDN y
DSL. Generalmente se trata de cables cuyo calibre es 24 AWG, con una impedancia
caracteristica de 100 ohms y puede estar integrado por un grupo de 4 pares de
cables de cobre trenzados. Esta categoria se encuentra reconocida por los
estandares vigentes.

d) Categoria 4, utilizando cables UTP

De manera similar al cableado categoria 3 puede utilizarse en telefonia anal6gica y
digital, ademas de que tiene la capacidad de manejar comunicaciones en redes de
computadoras a velocidades de 20 Mbps y un ancho de banda de 20 MHz. Sin
embargo, por tener caracteristicas ligeramente superiores al cableado de categoria
3y un costo muy cercano al cableado de categoria 5, actualmente no es reconocido

por los organismos reguladores.
e) Categorias 5y 5e / Clase D, utilizando cables UTPy FTP

Tiene la capacidad de garantizar la transmision de datos a una velocidad de 100
Mbps y un ancho de banda de 100 MHz. Generalmente se utilizan cables de calibre
24 AWG con una impedancia caracteristica de 100 ohms. Las aplicaciones mas
comunes son telefonia digital, Ethernet 10Base-T, Token Ring y Fast Ethernet
100Base-TX.

La categoria 5e supera las caracteristicas de transmision de la categoria 5, lo cual
permite alcanzar velocidades de transmision de datos de hasta 165 Mbps para

aplicaciones de ATM.
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La clase D incluye especificaciones para cables de fibra Optica, las cuales no se
consideran en el estdndar ANSI/TIA/EIA-568-B.

f) Categoria 6 / Clase E, utilizando cables UTP o FTP y Fibra Optica

Maneja la comunicacion de datos con una velocidad de hasta 1000 Mbps y un ancho

de banda de 250 MHz. La aplicacion mas comun es Gigabit Ethernet 1000Base-T.
g) Categoria 7 / Clase F, utilizando cables SSTP y Fibra 6ptica

Soporta velocidades de comunicacion de hasta 10 Gbps y un ancho de banda de
hasta 600 MHz por lo que supera los alcances de un cable UTP. En este caso la

fibra Gptica cobra mayor importancia por las amplias prestaciones que ofrece.

2.2.2 CONECTORES

El conector es el elemento mas importante en una instalacion de cableado
estructurado, y en el que deben extremarse las exigencias de calidad. En los
conectores se basan la seguridad, integridad y durabilidad de las conexiones a lo
largo de todo el tiempo de explotacion de un sistema de cableado estructurado, que

se estima en unos 20/25 afos.

Estos elementos hacen posible la union entre el cable que transporta una sefial y el
equipo o accesorio que la envia o recibe. Nos facilitan la tarea de conectar y

desconectar, permitiéndonos cambiar equipo o cableado rapidamente.

CONECTOR RJ-45

Este conector es el que ha brindado un gran empuje a estas redes, pues es muy
sencillo conectarlo a las tarjetas y a los HUB's (Qque comentaremos mas adelante),
ademas es seguro gracias a un mecanismo de enganche que posee, mismo que
gueda firmemente ajustado a otros dispositivos, no como en el cable coaxial donde

permanentemente se presentan fallas en la conexion.
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El conector RJ-45, con 8 contactos para los 8 hilos del cable UTP, tanto de perfil
como una vista superior e inferior. En este punto cabe indicar que el orden de los

colores esta estandarizado, justamente en la forma en que se muestra en la figura.

Par 2

Par1 + Azul-blanco
- Azul

Par2 + Naranja-blanco
- Naranja

Par3 + Verde-blanco
- Verde

Par4 + Cafe-blanco
- Cafe

Norma TS568A Norma T568B

Figura 2.14 Configuracion de los estandares

Un aspecto g Fuente: mediosguiadosdetransmisiondedatos.blogspot.com le todos los
elementos deben corresponder a la categoria 5, ya que esto asegura de que todos
los elementos del cableado pueden soportar las mismas velocidades de

transmision, resistencia eléctrica, etc. El conector en este caso no es la excepcion.

Este tipo de conector es el recomendado para la instalacion del cableado

estructurado, aqui se muestra como conectar el cable en el conector.

El conector RJ-45 sujeta al cable par trenzado de manera que impide que este se
suelte. Para ensamblar el conector primero se colocan en orden los trenzados de
los cables, haciendo una hilera horizontal de cables. Se inserta la hilera de cables

dentro del conector hasta realizar buen contacto con las terminales del conector.

En el conector hembra RJ-45 estos terminales suelen estar soldados sobre un
pequefio circuito impreso, del que sobresalen los 8 pines que conectaran a su vez
con el conector macho RJ-45. El disefio de este minusculo circuito impreso, las
formas y dimensiones de los terminales, y la geometria de los 8 pines sera lo que
determinara las caracteristicas eléctricas del conector, que permitiran certificarlo en

una categoria (Cat 3, Cat 5e, Cat 6, etc.).
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Gran parte de la calidad del conector se basa en la calidad de estos 8 pines. Como
su vida util va a ser muy larga, deben mantener sus caracteristicas mecanicas y

eléctricas a lo largo del tiempo.

Estos pines estan construidos en bronce fosforoso, material muy elastico con efecto
muelle, que permite cientos de inserciones y desinserciones sin deformarse ni
perder su elasticidad. Para asegurar una minima resistencia eléctrica de contacto,
asi como para evitar la oxidacion a lo largo de los afios de servicio, los pines llevan

un bafio de 50 micro pulgadas de oro.

CODIGOS DE CONEXION PARA LAS TOMAS DE INFORMACION O JACKS RJ-
45

La norma EIA/TIA 568 especifica dos configuraciones de conexién para el cable
UTP de 4 pares, los cédigos de conexion 568-A y 568-B. Las diferencias basicas
entre uno y otro radican en que en el 568-A el par #2 del cable (naranja) termina en
los contactos 3y 6 y el par #3 del cable (verde) en los contactos 1 y 2 mientras que
el 568-B solo intercambia estos dos pares. El par #1 y #4 no varian de una

configuracion a otra.

Diagrama que muestra los colores
de los cables TS568-A y TS568-B

Par2 P.' 3

Par:l|4-/\r\1lpr4 P.rzl /a\1\

4 5 6

a8 123 7 8

Par a4

TS68-A TS68-B

Figura 2.15 Diagrama de colores de los cables T568-A y T568-B

Fuente: mundotelecomunicacionesl.blogspot.com
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ALICATE RJ-45

Luego de cortado el cable de acuerdo con las necesidades y distancias
establecidas, se debe proceder a instalar un conector RJ-45 en cada uno de los
extremos del cable UTP. Esta es una tarea sencilla luego de haber instalado un par
de conectores. Para el proceso se deben alinear los 8 hilos del cable de acuerdo
con la disposicion mostrada en las figuras anteriores e insertar una porcion de los

mismos de aproximadamente 8 mm al conector RJ-45.

Por supuesto nos hace falta pelar los cables. Una vez hecho esto, el conector se
introduce en una ranura especial que posee un alicate fabricado precisamente para

estos efectos.

Al aplicar presion sobre el alicate, este mecanicamente produce que los contactos
del conector RJ-45 se aseguren firmemente contra cada uno de los cables en su

interior.

Figura 2.16 Alicate para RJ-45

Fuente: mediosguiadosdetransmisiondedatos.blogspot.com

2.2.3 MATERIALES PARA CABLEADO ESTRUCTURADO

Los materiales que pueden ser utilizados en el cableado estructurado dependen de
la solucién especifica que considere el tipo de espacio a cablear y sus
caracteristicas, a continuacion se describen los diferentes materiales los cuales se

deberan seleccionar de acuerdo con las normas que apliquen para cada situacion.
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2.2.4 CABLE DE INTERCONEXION O PATCH CORD

Los cables de interconexion son segmentos de cable coaxial, UTP o Fibra 6ptica
conectorizados en ambos extremos y son utilizados para interconectar diferentes

posiciones en un gabinete de cableado.

Figura 2.17 Patch cord

Fuente: mediosguiadosdetransmisiondedatos.blogspot.com

2.2.5 DISTRIBUIDOR DE FIBRA OPTICA

Los distribuidores de fibra Optica son cajas disefiadas para el mejor manejo de
fibras, permiten organizar diferentes tipos de fibras y pueden terminar en cualquiera
de los conectores disponibles, con estos distribuidores las fibras se organizaran de
manera que cumplan con los angulos maximos de flexion, asi como manejo de

empalmes.

Figura 2.18 Distribuidor de fibra éptica
Fuente: www.monografias.com
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2.2.6 PANELES DE INTERCONEXION O PANELES DE PARCHEO

De la misma forma que los distribuidores de fibra Optica, en este caso los paneles
de parcheo nos permiten organizar de manera Optima y, cumpliendo las diferentes
normas al respecto, tanto cables de fibra 6ptica como cableado UTP, estos paneles

pueden ser utilizados para diferentes tipos de conectores.

Figura 2.19 Paneles de parcheo

Fuente: www.instaladoresdetelecomhoy.com

2.2.7 GABINETE DE CABLEADO

Los gabinetes de cableado son utilizados para la instalacién tanto de paneles de
parcheo como distribuidores de fibra éptica de esta manera se mantienen
organizados los diferentes tipo de cables, utilizando para ello diferente aditamentos
gue permiten organizar, distribuir e identificar cada uno de los cables y conexiones

que se realizan a través de los cables de interconexion.

Figura 2.20 Gabinete de cableado

Fuente: www.backupsystems.com.mx
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2.2.8 BASTIDOR ABIERTO (RACK)

Al igual que los gabinetes, los bastidores abiertos son utilizados para la instalacion
de paneles de interconexion y distribuidores de fibra 6ptica de manera que puedan

ser organizados de acuerdo con las normas de cableado.

Figura 2.21 Rack

Fuente: www.backupsystems.com.mx

2.2.9 ORGANIZADORES DE CABLEADO

Estos elementos de cableado nos auxilian en la organizacion de los diferentes
cableados, definiendo trayectorias en los gabinetes, separando cables de fibra y
cables eléctricos, asimismo permiten que cada cable sea guiado de manera que sea

facilmente identificado.

Figura 2.22 Organizadores de cableado

Fuente: articulo.mercadolibre.com.co 29



2.2.10 TUBERIA Y ACCESORIOS PARA CABLEADO ESTRUCTURADO

A diferencia de una red convencional, la red de cableado estructurado se segmenta
o divide en tramos para estudiar cada uno por separado y dar soluciones de forma

independientemente sin que se afecten entre si.

P
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~
ADMINISTRACION
| =

W =)

T

B =
FLESTO DE TRABA ,1 /',,/ |
EEEEE——— ] 35
t 2 -,

CABLEDF FARES
FUSRA OFTICA

RED FUBLICA

Figura 2.23 Disefio de instalacion de cableado estructurado

Fuente: www.backupsystems.com.mx

El cable UTP se puede utilizar en ambientes que no presenten altos indices de ruido,
siempre debe ir en ductos metalicos o tuberia EMT (Electrical Metallic Tubing) con
el fin de evitar que sefiales parasitas afecten el rendimiento de la red. En ambientes
de alto margen de ruido e interferencia se recomienda utilizar cable STP, o en su
efecto fibra dptica la cual por estar construida de materiales dieléctricos no se ve

afectada por dichos fenémenos.

2.2.11 TUBOS CONDUIT METALICOS

Los tubos conduit metélicos, dependiendo del tipo usado, se pueden instalar en
exteriores o interiores, en areas secas o humedas; dan una excelente proteccion a

los conductores. Los tubos conduit rigidos constituyen el sistema de canalizacion
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mas comunmente usado, ya que practicamente se pueden usar en todo tipo de

atmosferas y para todas las aplicaciones.

En los casos de ambientes corrosivos, se debe tener cuidado de especificar los
tubos con alguna pintura anticorrosiva, puesto que la presentacién normal de estos

tubos es galvanizada (recubrimiento de zinc).
Los tipos mas usados son:

e De pared gruesa (tipo rigido).

¢ Intermedio o semipesado.
e De pared delgada.

e Tipo metalico flexible (Green field).

2.2.12 TUBOS CONDUIT NO METALICOS

En la actualidad hay muchos tipos de tubos conduit no metalicos que tienen una
gran variedad de aplicaciones y estan construidos de distintos materiales, tales
como cloruro de polivinilo (PVC), fibra de vidrio y otros.

Tubo de PVC

Es el mas usado en instalaciones residenciales (mas conocido como poliducto), que
es un material auto extinguible, resistente al aplastamiento, a la humedad y a los

agentes quimicos especificos.

Segun el articulo 347 de la NOM-SEDE-2005, se pueden usar en:
e Instalaciones ocultas.
¢ Instalaciones visibles, cuando no se expone el tubo a dafio mecanico.
¢ En lugares expuestos a los agentes quimicos especificos, donde el material

es resistente.

No se puede usar en:

e Areasy locales considerados como peligrosos.
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e Para soportar luminarias o equipos.

e Cuando las temperaturas sean mayores de 70°C.
El tubo conduit de PVC debe ser resistente a la humedad y a ciertos agentes
quimicos especificos. Su resistencia mecanica debe ser adecuada para
proporcionar proteccion a los conductores y soportar el trato rudo a que se ve

sometido durante su instalacion.

DUCTOS METALICOS CON TAPA

Este tipo de ductos puede tener una tapa abisagrada o de tipo desmontable, sirven
para contener y a la vez proteger a los conductores que se colocan en el ducto,
cuando éste ha sido totalmente instalado.

Figura 2.24 Elementos de ductos metalicos

Fuente: slideplayer.es

CANALIZACIONES SUPERFICIALES (canaletas)

Las canalizaciones superficiales se fabrican de distintas formas, en el tipo metalico
y no metélico. Generalmente se usan en lugares secos no expuestos a la humedad,
y tienen conectores y herrajes de distintos tipos para dar practicamente todas las
formas deseables. Su aplicacion se recomienda en aquellos lugares donde los tubos
conduit embebidos no se justifiqguen, por costo o por ser impracticos. Se pueden

montar en pared, techo, piso, segun sea la necesidad.
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Figura 2.25 Canalizacion superficial

Fuente: http://slideplayer.es

2.3 NORMAS Y ESTANDARES DEL CABLEADO ESTRUCTURADO

Para que un sistema de cableado estructurado proporcione los beneficios y ventajas
mencionados anteriormente en este trabajo, es necesario que sus componentes

cumplan con una serie de normas y estandares perfectamente definidos.

Existen diversas organizaciones internacionales, tales como la ISO, que es una
organizacién no gubernamental integrada por mas de 140 paises y que se encarga
de promover el desarrollo de la normalizacién y actividades relacionadas. El trabajo
de la ISO tiene como resultado el acuerdo entre las diferentes naciones afiliadas,
gue finalmente se publican como normas y estandares internacionales. El Instituto

Nacional Americano de Normalizacion (ANSI), es miembro de la ISO.

La Alianza de Industrias de Electrénica (EIA) es una organizacion integrada por
industrias especializadas en electronica de alta tecnologia, cuya mision es promover
la competitividad y el desarrollo de la industria electrénica. La EIA genera los
estandares que, entre otras cosas, definen las caracteristicas eléctricas y
funcionales de los equipos de interfaz, por lo que dichas normas garantizan la

compatibilidad entre equipos de comunicacién de datos y los equipos terminales.

La Asociacion de la Industria de Telecomunicaciones (TIA), es la principal
asociacién comercial con que cuenta el mundo de la tecnologia de la informacion y
las comunicaciones (TIC). Se encarga del desarrollo de normas, iniciativas politicas,

analisis de mercado y oportunidades de negocios. La TIA esta acreditada por la
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ANSI y se especializa en la generacion de estandares para cableado de

telecomunicaciones y sus estructuras de soporte.

Algunas de las principales normas que regulan los sistemas de cableado

estructurado son las siguientes:

ANSI/TIA/EIA-568-B. Cableado de telecomunicaciones para edificios

comerciales.

ANSI/TIA/EIA-569-A. Rutas y espacios de telecomunicaciones para edificios

comerciales.

ANSI/TIA/EIA-606. Administracion de la infraestructura de

telecomunicaciones en edificios comerciales.

ANSI/TIA/EIA-607. Requerimientos de puesta a tierra y continuidad del

sistema de telecomunicaciones para edificios comerciales.

2.3.1 NORMA ANSI/TIA/EIA-568-B. CABLEADO DE TELECOMUNICACIONES
PARA EDIFICIOS COMERCIALES

Esta norma esta dirigida al establecimiento de las condiciones que debe cumplir un

sistema genérico de cableado de telecomunicaciones para un edificio comercial, de

manera gue dicho sistema, sea capaz de soportar un ambiente de multiples equipos,

sin importar la diversidad de tecnologias o fabricantes de los mismos.

Algunas de las principales consideraciones de esta norma son las siguientes:

Topologia de la red.

Distancias recomendadas de cableado.
Configuracion de tomas y conectores.
Caracteristicas de los componentes del sistema.

La vida util del sistema de cableado debe ser al menos de 10 afios.
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2.3.1.1 TOPOLOGIA DE LA RED

Es la forma en que se distribuyen fisicamente los cables para la interconexion de
las diferentes componentes del sistema de telecomunicaciones. Las topologias de
red mas comunes son: Topologia de bus, Topologia de arbol, Topologia de anillo y

Topologia de estrella.

2.3.1.2 DISTANCIAS RECOMENDADAS DE CABLEADO

Permite garantizar que las condiciones adversas como la atenuacion de las sefiales
transmitidas y las interferencias, no afectaran el desempeiio y seguridad del sistema
de comunicaciones.

Por ejemplo, para un sistema de cableado categoria 5e, se recomienda una
distancia maxima entre repetidores de 100 m, de los cuales se utilizan 3 m en el
lado del area de patch cord, 90 m de distancia del cable y 7 m se utilizan en el lado
del area de trabajo. En el caso de un sistema de cableado categoria 6 de fibra dptica,
se recomiendan distancias de 1000 m para fibra multimodo y 2000m para fibra

monomodo.

2.3.1.3 CONFIGURACION DE TOMAS Y CONECTORES

Las conexiones e interconexiones en un sistema de cableado estructurado,
permiten que el flujo de informacion entre las diversas componentes se lleve a cabo
de manera adecuada.

Dado que los cables de comunicaciones se componen de uno o varios pares de
hilos de diversos colores, es necesario cumplir con las condiciones de asignacién
de pines sefaladas por la norma, en el armado de los conectores para que el

transporte de datos y sefales se realice correctamente.

2.3.1.4 CARACTERISTICAS DE LOS COMPONENTES DEL SISTEMA

En esta norma, el sistema de cableado estructurado se divide principalmente en 6

subsistemas, que son:
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a) Instalacion de entrada o acometida.

b) Sala de equipos (Site).

c) Cableado vertical o backbone.

d) Armario o gabinete de telecomunicaciones.
e) Cableado horizontal.

f) Areas de trabajo.

Cada uno de estos subsistemas cumple una funcion especifica y debe cubrir ciertos
requisitos establecidos por la norma. Dichos subsistemas se encuentran
estratégicamente distribuidos en el edificio comercial para garantizar su buen

desemperio, asi como su facil administracién y operacion.

1. Equipo de usuaric

2. Roseta

3. Cableado honzontal

de planta

4. Cuarto de comunicaciones
o distribuidor de planta

. Cableado vertical

Figura 2.26 Canalizacion superficial

Fuente: http://slideplayer.es

a) Instalacion de entrada o acometida

Es la seccion del sistema por donde llegan y entran los servicios de
telecomunicaciones al edificio y debe ubicarse muy cerca del cableado vertical o
backbone.

b) Sala de equipos (Site)
Es el espacio donde residen los equipos principales de telecomunicaciones

comunes al edificio, como son: los servidores centrales, centrales de video, etc. El
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tamafio minimo recomendado es de 13.5 m2. Se recomienda un tamafio de 0.07
m2 por cada 10 m2 de area utilizable.

c) Cableado vertical o backbone

Es el cableado que interconecta la sala de equipos con los armarios de
telecomunicaciones y acometidas. Los armarios de telecomunicaciones deben
ubicarse uno en cada piso, siguiendo una linea vertical para simplificar su

interconexion.

d) Armarios o gabinetes de telecomunicaciones

Es la seccion que actia como punto de transicion entre el cableado vertical y el
cableado horizontal. Esta seccion puede estar integrada por equipos de
telecomunicaciones, equipos de control y terminaciones de cables para realizar
interconexiones. Su ubicacion debe ser lo mas cercana posible al centro del &rea a
la que atendera. Se recomienda por lo menos un armario de telecomunicaciones

por piso y un armario por cada 1000 m2 de area utilizable.

e) Cableado horizontal

Es el cableado que vincula las areas de trabajo con los armarios de
telecomunicaciones en cada piso del edificio. La distancia horizontal de cableado
desde el armario de telecomunicaciones a cada area de trabajo no debe exceder

los 90 m.

f) Areas de trabajo

Son los espacios en donde se encuentran ubicados los escritorios o lugares
habituales de trabajo de los usuarios. Se disefian de forma que permitan realizar los
traslados, adiciones y cambios facilmente. Se recomienda considerar como minimo

2 dispositivos por area de trabajo.
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2.3.2 NORMA ANSI/TIA/EIA 569A. RUTAS Y ESPACIOS DE
TELECOMUNICACIONES PARA EDIFICIOS COMERCIALES

El propdsito de la norma es estandarizar las practicas sobre el disefio y construccion
de rutas y espacios que dan soporte tanto a los medios de transmisién como a los
diferentes equipos de telecomunicaciones. Los principales aspectos que considera

son:

e Facilidades de Entrada.

e Rutas de cableado horizontal.

e Rutas de cableado vertical, dorsal o backbone.
e Cuarto de Telecomunicaciones.

e Cuarto de Equipo.

e Area de trabajo.

Rutas de Backbone

Cuarto de
Telecomunicaciones

Facilidades de Entrada
Rutas Horizontales

Cuarto de Equipo

Contactos de

Rutas de Backbone
telecomunicaciones

entre edificios

Area de Trabajo

Figura 2.27 Norma ANSI/TIA/EIA-569-A

Fuente: orgce.blogspot.com
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2.3.2.1 FACILIDADES DE ENTRADA

Se considera Facilidad de Entrada a cualquier ubicaciéon donde los servicios de
telecomunicaciones entran al edificio y/o las rutas de enlaces de backbone que
interconectan con otros edificios. Las Facilidades de Entrada pueden contener
interfaces de la red publica y equipo de telecomunicaciones de algun proveedor de
servicio. La norma recomienda que esta ubicacion sea un area seca y cerca de las

trayectorias de backbone.

2.3.2.2 RUTAS DE CABLEADO HORIZONTAL

Las rutas de cableado horizontal son facilidades usadas para la instalacion de
cableado horizontal del area de trabajo al cuarto de telecomunicaciones. Estas rutas
deben ser disefiadas para manejar todo tipo de cables tales como UTP y fibra Optica.
Para determinar el tamafio de la ruta es necesario considerar el crecimiento
previsto. Algunas de las opciones que considera la horma para la instalacion de

rutas horizontales son:

¢ Ductos bajo piso o soterrados. Estos son ductos rectangulares empotrados
en el concreto a una profundidad de 2.5” y 4”, los cables de red y los de
electricidad deben conducirse por ductos separados.

e Piso falso. Estas rutas son construidas con paneles modulares de piso
soportados con pedestales, este tipo de son comunes en cuartos de cOmputo
y cuartos de equipo.

e Conductos (Conduit). Este tipo de conductos pueden ser metal-eléctricos,
metal y PVC rigido. Algunas consideraciones que deben hacerse con este
tipo de conductos es que son localizados en ubicaciones permanentes,
tienen bajas capacidades, las secciones no puedes ser de mas de 30my las
secciones no pueden tener mas de dos curvas de 90°

e Canaletas. Las canaletas son estructuras rigidas para alojar cables de
telecomunicaciones, estas estructuras prefabricadas pueden ser instaladas

en el techo o bajo el piso.
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e Techo Falso. Las rutas en techo falso son instaladas en generalmente con
canaletas ubicadas a una distancia minima de separacion de la losa de 7.6
cm y una altura maxima desde el piso de 3.6m, es importante utilizar
aditamentos para las curvas que cumplan la norma y se deben utilizar
canaletas diferentes para los cableados de telecomunicaciones y los

cableados eléctricos.

2.3.2.3 RUTAS DE CABLEADO VERTICAL, DORSAL O BACKBONE

La norma define a las rutas de cableado vertical como aquellas rutas entre los
diferentes pisos de un edificio y aquellas que unen a diferentes edificios, estas
pueden seguir trayectorias horizontales o verticales, conocidas también como rutas
de cableado de backbone son utilizadas para conectar la Entrada de Facilidades y
el cuarto de telecomunicaciones y consisten de conduits, canaletas y/o tubos, es
importante no instalarlas en areas destinadas a elevadores, en su disefio se deben

tener las siguientes consideraciones:

e Se debe predisponer de un conduit de 4” por cada 5000 m2 de espacio
utilizable mas dos conduits adicionales para crecimiento o respaldo.

e Deben estar apropiadamente equipados con barreras contra fuego.

e Resistente contra la corrosion.

e Se debe asegurar el correcto aterrizaje de todo el sistema de canalizacion
metélica.

Para trayectoria de backbone entre edificios tenemos tres opciones:

a) Subterraneo.
b) Aéreo.

c) Enterrada.
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2.3.2.4 CUARTO DE TELECOMUNICACIONES

Los cuartos de Telecomunicaciones (CT) conocido como armario de
telecomunicaciones se define como el espacio que tiene la funcién de punto de
acceso comun entre las rutas backbone y rutas horizontales, estos espacios alojan
equipo de telecomunicaciones, equipo de control, terminacion de cables y cables de
interconexién, se recomienda tener al menos un CT por piso, sin embargo es
recomendable tener alguno adicional cuando el area de piso sea mayor a 1000 m2.

Algunas de las caracteristicas que debe tener el CT son:

e Capacidad de carga de 50 Ib/ft2

e El cuarto debe tener provista iluminacion.

e Los terminados de paredes, piso y techo deben tener color que favorezcan
la iluminacion.

e Para equipo de fuerza deben ser provistos al menos dos contactos eléctricos
duplex con circuitos separados, es deseable colocarlos a 1.8m de separacion
entre ellos alrededor de las paredes.

e Se recomienda tener calefaccién ventilacién y aire acondicionado 24 horas
por dia los 365 dias del afio.

e Se considera como area utilizable el 75% de las dimensiones del CT.

2.3.2.5 CUARTO DE EQUIPO

Los cuartos de equipos son cualquier espacio en el edificio donde el equipo comun
de telecomunicaciones sea alojado. En el disefio y ubicacion del Cuarto de Equipo
se debe considerar el espacio necesario para futuros crecimientos, se considera un
espacio largo, la minima area recomendada es de 14m2 y debe considerarse la
facilidad de acceso para la entrega de materiales y equipos. Algunas

consideraciones de los cuartos de equipo son:

e Es el cuarto donde comunmente se alojas PBX, equipo de cOmputo como

mainframes y conmutadores de video (switches).
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e Solo equipo de telecomunicaciones, control y de clima pueden ser ubicados
en esta area.
¢ |dealmente el cuarto de equipo debe ser ubicado cerca de las trayectorias de

backbone.

2.3.2.6 AREA DE TRABAJO

Las areas de trabajo se describen en general como ubicaciones en el edificio en los
que los usuarios interactan con los equipos de telecomunicaciones. Las areas de
trabajo deben tener las dimensiones necesarias para alojar a los usuarios y el
eguipamiento necesario. Normalmente el area de trabajo mide 10m2. Los contactos
de telecomunicaciones representan la conexion entre los cableados horizontales y

los cables que conecta a los dispositivos del area de trabajo.

2.3.3 NORMA TIA/EIA 607. REQUERIMIENTOS DE PUESTA A TIERRA Y
CONTINUIDAD DEL SISTEMA DE TELECOMUNICACIONES PARA EDIFICIOS
COMERCIALES

En los sistemas de telecomunicaciones es comun la presencia de descargas
atmosféricas las cuales pueden ingresar a las instalaciones a través de diversos
medios, por impacto directo o por corrientes inducidas. Esta energia busca su propio
camino para llegar a tierra utilizando cableado de alimentacion de energia eléctrica,

de voz y datos, produciendo acciones destructivas en la red.

Para evitar estos efectos, se debe instalar dispositivos de proteccion para que en el
caso de presentarse sobretensiones superiores a las nominales, formen un circuito
alternativo a tierra para que disipe dicha energia. El sistema de puesta a tierra debe

asegurar una capacidad de disipacion adecuada.

Finalmente otra fuente importante de disturbios son las redes de energia eléctrica,

debido a la conmutacion de sistemas y grandes cargas inductivas.
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Un sistema de puesta a tierra para los sistemas de comunicaciones debe ofrecer un
camino seguro para las descargas de corrientes de fallas, descargas de rayos,
descargas estéticas y sefales de interferencia electromagnética y radiofrecuencia
(EMIy RFI).

El sistema de puesta a tierra es muy importante en el disefio de una red ya que
ayuda a maximizar el tiempo de vida de los equipos, ademas de proteger la vida del

personal a pesar de que se trate de un sistema que maneja voltajes bajos.

Aproximadamente el 70% de anomalias y problemas asociados a sistemas
distribucion de potencia son directa o indirectamente relacionados a temas de
conexiones y puestas a tierra. A pesar de esto, el sistema de puesta a tierra es uno
de los componentes del cableado estructurado mas obviados en la instalacion. El
estdndar que describe el sistema de puesta a tierra para las redes de
telecomunicaciones es ANSI/TIA/EIA-607. El propadsito principal es crear un camino
adecuado y con capacidad suficiente para dirigir las corrientes eléctricas y voltajes

pasajeros hacia la tierra.

A continuacién se explicaran términos basico para entender un sistema de puesta

a tierra en general.
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Figura 2.28 Puesta a tierra de equipos de telecomunicaciones

Fuente: http://bracamontedatacenters.weebly.com/ansitiaeia-607.html

Puesta a tierra (definicion segun la IEEE): Se trata de una conexion conductora, ya
sea intencional o accidental, por medio de la cual un circuito eléctrico o equipo se
conecta a la tierra 0 a algun cuerpo conductor de dimensién relativamente grande

que cumple la funcién de la tierra.

BCT (Bonding Conductor for Telecommunications), Conductor de enlace
equipotencial para telecomunicaciones. Es un conductor de cobre aislado que
interconecta el sistema de puesta a tierra de telecomunicaciones al sistema de
puesta a tierra del edificio. Por lo tanto une el TMGB con la puesta a tierra del
sistema de alimentacion. Debe ser dimensionado al menos de la misma seccién que
el conductor principal de enlace de telecomunicaciones (TBB) y no debe llevarse en

conductos metalicos (se usa tubo conduit de PVC).
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TMGB (Telecommunications Master Grounding Busbar): Barra maestra de puesta
a tierra de telecomunicaciones. Es una barra que sirve como una extension
dedicada del sistema de electrodos de tierra (pozo a tierra) del edificio para la
infraestructura de telecomunicaciones. Todas las puestas a tierra de
telecomunicaciones se originan en él, es decir que sirve como conexion central de
todos los TBB’s del edificio.

Consideraciones del disefo:

e Usualmente se instala una por edificio.

e Generalmente esta ubicada en el cuarto de entrada de servicios o en el
cuarto de equipos, en cualquiera de los casos se tiene que tratar de que el
BCT sea lo més cortd y recto posible.

e Montada en la parte superior del tablero o caja.

¢ Aislada del soporte mediante aisladores poliméricos (50 mm minimo)

e Hecha de cobre y sus dimensiones minimas 6 mm de espesor y100 mm de
ancho. Su longitud puede variar, de acuerdo a la cantidad de cables que
deban conectarse a ella y de las futuras conexiones que tendra.

TBB (Telecommunications bonding backbone): Conductor central de enlace
equipotencial de telecomunicaciones. Es un conductor aislado de cobre usado para
conectar la barra principal de tierra de telecomunicaciones (TMBG) con las barras
de tierra de los armarios de telecomunicaciones y salas de equipos (TGB). Su
funcién principal es la de reducir o igualar diferencias de potenciales entre los
equipos de los armarios de telecomunicaciones. Se deben disefiar de manera de
minimizar las distancias. El didmetro minimo es de 6 AWG. No se admiten

empalmes. No se admite utilizar cafierias de agua como "TBB".
Consideraciones del disefio:

e Se extiende a traves del edificio utilizando la ruta del cableado vertical.
e Su calibre debe ser minimo 6 AWG y maximo 3/0 AWG, por lo tanto se debera

usar un conductor de cobre aislado cuya seccion acepte estas medidas.
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e Deben evitarse empalmes, pero si de todas maneras existen estos deben
ubicarse en algun espacio del cuarto de telecomunicaciones.

e Se permite varios TBB’s dependiendo del tamafio del edificio.

e Cuando dos o mas TBB’s se usen en un edificio de varios pisos, éstos
deberan ser unidos a través de un TBBIBC (Telecommunications Bonding
Backbone Interconnecting Bonding Conductor) cada tres pisos y en el ultimo

piso.

2.4 TIPOS DE REDES DE DATOS

2.4.1 DESCRIPCION DE LAS REDES DE DATOS

Una red en general es un sistema de transmision de datos que permite el
intercambio de informacién entre dispositivos electronicos (computadoras) que
toman el nombre de HOST. EI HOST es todo dispositivo electrénico (computadora)
conectado a una red. En definicibn mas especifica, una red es un conjunto de
computadoras conectados entre si con la finalidad de compartir archivos (carpetas,
datos, imagenes, audio, video, etc.) o recursos (disco duro, lector, monitor,
impresora, fotocopiadora, multifuncional, cAmara web, etc.), éstas computadoras

pueden estar interconectadas por un medio fisico o inalambrico.

Una red de comunicaciones es un conjunto de medios de transmision y conmutacion
para el envio de informacion entre puntos separados geograficamente. Esta
definicion resulta extremadamente general y en la actualidad existe un gran nimero
de implementaciones diferentes que responden a necesidades especificas, tales

como redes de acceso de datos, troncales, inalambricas, redes de voz, etc.

La finalidad de una red es que los usuarios de los sistemas informéticos de una
organizacién puedan hacer un mejor uso de los mismos mejorando de este modo el
rendimiento global de la organizacion. Asi las organizaciones obtienen una serie de

ventajas del uso de las redes en sus entornos de trabajo, como pueden ser:
e Mayor facilidad de comunicacion.
e Reduccion del presupuesto para proceso de datos.
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e Reduccion de los costos de proceso por usuario.
e Mejoras en la administracion de los programas.
e Mejoras en la integridad de los datos.

e Mejora en los tiempos de respuesta.

¢ Flexibilidad en el proceso de datos.

e Mayor variedad de programas.

e Mayor facilidad de uso.

Para la prestacion de los servicios de red se requiere gue existan sistemas en la red
con capacidad para actuar como servidores. Los servidores y servicios de red se
basan en los sistemas operativos de red. Un sistema operativo de red es un conjunto
de programas que permiten y controlan el uso de dispositivos de red por multiples
usuarios. Estos programas interceptan las peticiones de servicio de los usuarios y
las dirigen a los equipos servidores adecuados. Por ello, el sistema operativo de
red, le permite a ésta ofrecer capacidades de multiproceso y multiusuario. Segun la
forma de interaccion de los programas en la red, existen dos formas de arquitectura

l6gica:
2.4.1.1 CLIENTE-SERVIDOR

Este es un modelo de proceso en el que las tareas se reparten entre programas que
se ejecutan en el servidor y otros en la estacion de trabajo del usuario. En una red
cualquier equipo puede ser el servidor o el cliente. El cliente es la entidad que solicita
la realizacion de una tarea, el servidor es quien la realiza en nombre del cliente.
Este es el caso de aplicaciones de acceso a bases de datos, en las cuales las
estaciones ejecutan las tareas del interfaz de usuario (pantallas de entrada de datos
o0 consultas, listados, etc.) y el servidor realiza las actualizaciones y recuperaciones
de datos en la base. En este tipo de redes, las estaciones no se comunican entre

Ve

Sl.
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Las ventajas de este modelo incluyen:

e Incremento en la productividad.
e Control o reduccion de costos al compartir recursos.
e Facilidad de administracion, al concentrarse el trabajo en los servidores.

e Facilidad de adaptacion.

2.4.1.2 REDES DE PARES (PEER-TO-PEER)

Las redes de pares, también conocidas como P2P (por la sigla de su nombre en
inglés “Peer to Peer”), son las redes que la gente usa para intercambiar archivos de
todo tipo. En otras palabras, en una red P2P los participantes no asumen roles
separados como “clientes” y “servidores”, sino que todos ellos se comportan como
clientes y como servidores a la vez. Asi, en las redes P2P se establece una conexién
directa entre usuarios, donde cualquier nodo puede transmitir informacion al mismo
tiempo que la recibe. Lo que se comparte en estas redes es informacién que esta
almacenada en los discos rigidos de las computadoras personales de cada usuario
en linea. Este modelo permite la comunicacion entre usuarios (estaciones)

directamente sin tener que pasar por un equipo central para la transferencia.
Las principales ventajas de este modelo son:

e Sencillez y facilidad de instalacion, administracién y uso.
e Flexibilidad. Cualquier estacién puede ser un servidor y puede cambiar de

papel, de proveedor a usuario segun los servicios.

2.4.2 REDES LAN, MAN Y WAN

Las redes de datos pueden clasificarse de acuerdo con la extension geografica que

abarcan de la siguiente manera.
e Redes de Area Local LAN (Local Area Network).
e Redes de Area Metropolitana MAN (Metropolitan Area Network).

e Redes de Area Amplia WAN (Wide Area Network).
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2.4.2.1 REDES LAN

Son redes de propiedad privada que abarcan un cuarto, un edificio o un campus de
pocos kilometros de longitud. Se utilizan generalmente para la interconexion de
computadoras personales y estaciones de trabajo en las diferentes areas de una
empresa con el fin de compartir recursos e intercambiar informacion. El hecho de
que el tamafo de la red es limitado y perfectamente conocido, simplifica la

administracion de la red LAN.

Las LANSs tradicionales operan a una velocidad de 10 a 100 Mbps, mientras que las
LANs de tecnologias mas modernas operan a una velocidad de hasta 10 Gbps.

Las LANs pueden tener diferentes topologias, entre las cuales destacan las

siguientes.
e Topologia de bus
e Topologia de anillo
e Topologia de estrella

e Topologia de red en malla

2.4.2.2 REDES MAN

Una red MAN generalmente abarca una ciudad completa. El ejemplo mas conocido
de una red MAN es el sistema de television por cable disponible en muchas

ciudades.

En un principio, eran sistemas disefiados de manera local y con fines especificos.
Posteriormente las compaiiias obtuvieron las autorizaciones y contratos para

cablear toda una ciudad.

A partir de la implementacién y crecimiento de internet, los operadores de la red de
TV por cable, con algunas modificaciones en sus sistemas, lograron ofrecer también
el servicio de internet, con lo que el sistema de TV por cable empezaba a

transformarse y quedaba configurada como una red de area metropolitana.

49



2.4.2.3 REDES WAN

Una red de area amplia abarca, como su nombre lo dice, una gran area geogréfica,
con frecuencia un pais o un continente. Contiene un conjunto de equipos disefiado
para programas de usuario, conocidos como hosts. Los hosts se encuentran
conectados por una subred. Los clientes son quienes poseen a los hosts, mientras
que por lo general, las compaiiias telefonicas o los proveedores de los servicios de
internet poseen y operan la subred. La funcion de una subred es permitir el

intercambio de informacion entre hosts.

En la mayoria de las redes de area amplia la subred consta de dos componentes
distintos: lineas de transmision y elementos de conmutacidén. Las lineas de
transmision, como se ha comentado a lo largo de este trabajo, pueden estar
compuestas por diferentes medios de transmision, como pueden ser cables de
cobre, fibras Opticas o radioenlaces. Los elementos de conmutaciébn son
computadoras especializadas que conectan tres o0 mas lineas de transmision.
Cuando los datos llegan a través de una linea de entrada, el elemento de
conmutacion debe elegir una linea de salida por la cual seran retransmitidos dichos
datos. Estas computadoras de conmutacion se conocen como conmutadores o

enrutadores.

En la mayoria de las WANS, la red contiene numerosas lineas de transmision, cada
una de las cuales conecta un par de enrutadores. Si dos enrutadores que no
comparten la misma linea de transmision quieren conectarse, deberan hacerlo de
manera indirecta, a través de otros enrutadores. Cuando un paquete de datos es
enviado desde un enrutador a otro a través de uno o mas enrutadores intermedios,
el paquete se recibe completo en cada uno de los enrutadores, se almacena ahi
hasta que la linea de salida requerida este libre y por ultimo se reenvia. Una subred
gue opera utilizando este principio se conoce como subred de almacenamiento y
reenvio (store and forward) o de conmutacion de paquetes. Casi todas las redes de
area amplia tienen subredes de almacenamiento y reenvio. Cuando los paquetes

son pequefios y tienen el mismo tamanfo, se les llama celdas.
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Cuando un proceso de cualquier host tiene un mensaje que se va a enviar a un
proceso de algun otro host, el host emisor divide primero el mensaje en paquetes,
los cuales tienen un nimero de secuencia. Estos paquetes se envian por la red de
uno en uno en una rapida sucesion. Los paquetes se transportan de manera
individual a través de la red y se depositan en el host receptor, donde se re

ensamblan en el mensaje original y se entregan al proceso receptor.

Generalmente, las decisiones de enrutamiento se hacen de manera local utilizando

un algoritmo de enrutamiento de datos.

2.4.3 TOPOLOGIA DE UNA RED

Se llama topologia de una red al patrén de conexién entre sus nodos, es decir, a la
forma en que estan interconectados los distintos nodos que la forman. Los criterios
a la hora de elegir una topologia, en general, buscan los caminos mas simples entre
nodos, dejando en segundo plano factores como la renta minima, el coste minimo,
etc. Otro criterio determinante es la tolerancia a fallos o facilidad de localizacion de
éstos. También tenemos que tener en cuenta la facilidad de instalacién y
reconfiguracion de la Red.

La topologia de red la determina Unicamente la configuracion de las conexiones
entre nodos. La distancia entre los nodos, las interconexiones fisicas, las tasas de
transmision y los tipos de sefiales no pertenecen a la topologia de la red, aunque

pueden verse afectados por la misma.

2.4.3.1 TOPOLOGIA DE ANILLO

La topologia de anillo se compone de un solo anillo formado por computadoras y
cables. El anillo, como su propio nombre indica, consiste en conectar linealmente
entre si todos los ordenadores, en un bucle cerrado. La informacion se transfiere en
un solo sentido a traves del anillo, mediante un paquete especial de datos, llamado

testigo, que se transmite de un nodo a otro, hasta alcanzar el nodo destino.

El cableado de la red en anillo es el mas complejo, debido por una parte al mayor
coste del cable, asi como a la necesidad de emplear unos dispositivos denominados

Unidades de Acceso Multiestacion (MAU) para implementar fisicamente el anillo.
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A la hora de tratar con fallos y averias, la red en anillo presenta la ventaja de poder
derivar partes de la red mediante los MAU's, aislando dichas partes defectuosas del
resto de la red mientras se determina el problema. Un fallo, pues, en una parte del
cableado de una red en anillo, no debe detener toda la red. La adicion de nuevas
estaciones no supone una complicacién excesiva, puesto que una vez mas los
MAU's aislan las partes a afiadir hasta que se hallan listas, no siendo necesario

detener toda la red para afiadir nuevas estaciones.

La topologia de anillo mueve informacion sobre el cable en una direccion y es
considerada como una topologia activa. Las computadoras en la red retransmiten
toda la informacion que reciben y la envian a la siguiente computadora en la red. El
acceso al medio de la red es otorgado a una computadora en particular en la red
por un "token". El token circula alrededor del anillo y cuando una computadora
desea enviar datos, espera al token y posiciona de él. La computadora entonces
envia los datos sobre el cable, a la computadora destino y esta envia un mensaje
de vuelta diciendo que los datos se recibieron correctamente. La computadora que
transmitio los datos, crea un nuevo token y los envia a la siguiente computadora,

empezando el ritual de paso de token o estafeta (token passing) nuevamente.

Cada computadora tiende estar unida de una forma Unica. Cuando algun mensaje
es enviado, este viaja a través de computadora en computadora. Cada una de ellas
examina la direccion de destino. Si el mensaje no esté direccionado a ella, reenvia
el mensaje a la préxima computadora, y asi hasta que el mensaje encuentre la

computadora destino.

Figura 2.29 Topologia de anillo

Fuente: orgce.blogspot.com 52



2.4.3.2 TOPOLOGIA DE ESTRELLA

La topologia de estrella es una de las topologias mas populares de una LAN (Local
Area Network). Se conecta cada computadora a un HUB central. El HUB puede ser
Activo, Pasivo o Inteligente. Un HUB activo es solo un punto de conexién y no
requiere energia eléctrica. Un HUB activo (el mas comun) es actualmente un
repetidor con mdltiples puertos; impulsa la sefial antes de pasarla a la siguiente
computadora. Un HUB Inteligente es un HUB Activo pero con capacidad de

diagnéstico, puede detectar errores y corregirlos.

Se utiliza sobre todo para redes locales. La mayoria de las redes de area local que
tienen un enrutador (router), un conmutador (switch) o un concentrador (hub) siguen
esta topologia. EI nodo central en estas seria el enrutador, el conmutador o el

concentrador, por el que pasan todos los paquetes.

Dado su transmision, una red en estrella activa tiene un nodo central activo que

normalmente tiene los medios para prevenir problemas relacionados con el eco.

Para aumentar el numero de estaciones, o nodos, de la red en estrella no es
necesario interrumpir, ni siquiera parcialmente la actividad de la red, realizandose

la operacion casi inmediatamente.

A diferencia de la topologia en malla, la topologia en estrella no permite el trafico
directo de dispositivos. El controlador actia como un intercambiador: si un
dispositivo quiere enviar datos a otro, envian los datos al controlador, que los

retransmite al dispositivo final.

Una topologia en estrella es mas barata que una topologia en malla. En una red de
estrella, cada dispositivo necesita solamente un enlace y un puerto de

entrada/salida para conectarse a cualquier numero de dispositivos.

Este factor hace que también sea mas facil de instalar y reconfigurar. Ademas, es
necesario instalar menos cables, y la conexion, desconexion y traslado de
dispositivos afecta solamente a una conexion: la que existe entre el dispositivo y el

concentrador.
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Figura 2.30 Topologia de estrella

Fuente: orgce.blogspot.com

2.4.3.3 TOPOLOGIA DE BUS

Red cuya topologia se caracteriza por tener un Unico canal de comunicacion

denominado bus, troncal o backbone, al cual se conectan los diferentes dispositivos.

De esta manera todos los dispositivos comparten el mismo canal para comunicarse

entre si.

Una topologia de bus es multipunto. Un cable largo actia como una red troncal que
conecta todos los dispositivos en la red.

Los nodos se conectan al bus mediante cables de conexion y sondas. Un cable de
conexion que vas desde el dispositivo hasta el cable principal. Una sonda es un
conector que, o bien se conecta al cable principal, o se pincha en el cable para crear

un contacto en nucleo metalico.

El bus es pasivo, no se produce regeneracion de las sefiales en cada nodo. Los
nodos en una red de "bus" transmiten la informacion y esperan que ésta no vaya a
chocar con otra informacion transmitida por otro de los nodos. Si esto ocurre, cada
nodo espera una pequefa cantidad de tiempo al azar, después intenta retransmitir

la informacion.
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Figura 2.31 Diagrama de conexion topologia de bus

Fuente: orgce.blogspot.com

2.4.3.4 TOPOLOGIA DE RED EN MALLA

Es una topologia configurada de tal manera que cada nodo esta conectado al resto
de los nodos de la red. De esta forma es posible llevar la informacion de un nodo a
otro por diferentes caminos. Si la red con esta topologia se encuentra
completamente conectada, no podra existir absolutamente ningln tipo de
interrupcion en las comunicaciones ya que cada servidor tiene sus propias

conexiones con los demas servidores.

Esta topologia, a diferencia de otras como la topologia en arbol o la topologia en
estrella, no requiere de un servidor o nodo central, con lo que se reduce la necesidad
de mantenimiento, ademas de que una falla en un nodo determinado, no implica la
caida de toda la red. Las redes de este tipo son autoruteables, de manera que
cuando se presenta una falla en alguno de los nodos, se evita el paso por el nodo
fallado y se contindian las comunicaciones utilizando alguna de las rutas en servicio,

lo cual se traduce en un alto grado de confiabilidad.

Aunque una red con topologia de malla ofrece una redundancia y fiabilidad
superiores y la solucion de problemas generalmente es mas sencilla, su instalacion
resulta cara, ya que se utiliza mucho cableado. Por ello, su aplicacién puede cobrar
mayor importancia en un sistema de comunicaciones inalambrico o bien en

combinacion con otras topologias para formar una topologia hibrida.
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2.5 SISTEMAS DE VIDEO VIGILANCIA

2.5.1 HISTORIA DEL CIRCUITO CERRADO DE TELEVISION (CCTV)

La primera referencia sobre el Circuito Cerrado de Television fue en 1942 y
desarrollado por la empresa Siemens AG para el ejército Aleman. La finalidad era
poder monitorizar el lanzamiento de los misiles V2. También durante los afios 40 el
ejército Americano utilizo este sistema para poder desarrollar y testear las armas
atomicas desde un area segura. El crédito de la instalacion y disefio del sistema se

le atribuyen a Walter Bruch, un ingeniero aleman.

La primera comercializacion de este tipo de sistemas fue en 1949 a través de la
empresa VERICON, por aquel entonces, al no disponer de sistemas de grabacion
de imagen, la monitorizacion se hacia de forma continuada. Y no fue hasta 1951
que aparecio el primer sistema para poder almacenar las imagenes en una cinta de
video VTR.

En los afos siguientes los sistemas de CCTV ya no solo eran utilizados por las
entidades publicas o militares, empresas privadas empezaron a afadir estos
sistemas como medidas de seguridad, como en bancos, gasolineras, etc. Nunca se
demostré por aquel entonces que estos sistemas pudieran bajar el ratio de
criminalidad, pero si que ayudo bastante a la hora de poder capturar a los

delincuentes.

Es importante destacar que uno de los primeros Gobiernos que utiliz6 estos
sistemas de monitorizacion para controlar el trafico y manifestaciones fue el
Gobierno Britanico, debido al potencial de estos sistemas también empezaron a

utilizarlo con otros fines y a instalarlo en mas areas.

Al principio todos estos sistemas eran analdgicos y funcionaban a través de un cable
coaxial (cobre) con una sefial sinusoidal entre + 0,5 y -0,5 voltios, las camaras
enviaban la sefial al monitor o a la matriz a través de este cable, que era muy
susceptible a interferencias y provocaba que las imagenes no fueran de calidad. La
calidad de la imagen se media en lineas de television (LTV) y en vez de grabadores

digitales habia video-grabadores con cintas de video: VHS o VTR.
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Y llegamos al afio 1996 donde se desarrolld la primera camara IP la Neteye 200
desarrollada por Axis. Desde entonces hasta nuestros dias, la transformacion de los
sistemas de seguridad han tenido un avance increible, la intrusion de la informatica
en estos sistemas ha producido que el salto de analdgico al digital fuera mas que
rapido. Aunque aun en el mercado hay mas de un 30% de los sistemas CCTV

analdgicos, el restante lo reparten el cupo de Sistemas IP y Sistemas Hibridos.

Las mejoras aportadas por la informatica en estos sistemas han sido increibles,
desde la grabacion digital de gran calidad, control de las cAmaras a través de la red,
el VMD (Video Motion Detection), agilidad a la hora de buscar eventos en las

grabaciones, sistemas que interactian con el entorno o activacion de relés, etc.

2.5.2 TECNOLOGIA EXTERIOR

En los 80, la tecnologia exterior fue implementada en camaras de CCTV.
Anteriormente, la mayoria de los CCTV se usaban para aplicaciones comerciales
de interior, como el monitoreo de maquinas de fabrica y la seguridad en bancos.
Para los 80, las camaras de CCTV se diseflaban para soportar condiciones
climéticas duras, y se les afiadieron caracteristicas de vistas panoramicas e

inclinaciones.

2.5.3 TECNOLOGIA INFRARROJA

A comienzos de los 90, la tecnologia infrarroja fue combinada con la tecnologia del
CCTV para crear una camara que pudiera monitorizar una zona totalmente a
oscuras. Estas cadmaras de baja iluminacién podian monitorear una zona las 24
horas del dia, y fueron un éxito en la industria de la seguridad. La resolucion de las
camaras del CCTV también se mejoré6 mucho y las camaras podian ahora mostrar

detalles que antes eran imposibles de percibir.

2.5.4 CAMARAS MAS PEQUENAS

Con el cambio de siglo, las camaras de CCTV siguieron achicando su tamafio a
niveles increiblemente pequefios. Junto con la disminucién del tamafio, aumento su
produccion, lo que cred unidades muy asequibles. Estas mejoras, acompafnadas de

los ataques terroristas en el World Trade Center el 11 de septiembre del 2001,
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llevaron a un gran aumento en el uso del CCTV, y pronto comenzaron a aparecer

en calles publicas, edificios, transportes, autos de policia e incluso en semaforos.

2.5.5 APLICACIONES MODERNAS

En el 2000, los CCTV se desarrollaron con la habilidad de discernir y reconocer
cambios en el ambiente. Los vehiculos policiales pueden estar equipados con CCTV
gue son capaces de reconocer patentes de autos. La tecnologia de reconocimiento
de caras también esta siendo desarrollada para usar en zonas de alta seguridad
como terminales de aeropuertos. La tendencia futura después del 2010 recae en la
tecnologia de rastreo o en un CCTV que pueda acoplarse a un objetivo y seguirlo

hasta que se pierda de vista.

2.5.6 DEFINICION DEL SISTEMA CCTV

CCTV significa Circuito Cerrado de Television y es un término para describir los
sistemas de video vigilancia, que a diferencia de los sistemas de television abierta,
solo permiten que la sefial sea recibida por los receptores autorizados (la sefial es

“cerrada”).

2.5.7 DEFINICION DE CAMARA EN SISTEMAS CCTV

El punto inicial de cualquier sistema de CCTV debe ser la cAmara. La camara crea

las imagenes que seran transmitas al Centro de control.
Hay varios tipos de camaras:

- Cémaras tipo caja

- Camaras fijas tipo mini domo
- Camaras fijas tipo Bala

- Céamaras con lente zoom

- Cémaras moviles (PTZ2)

- Céamaras Térmicas
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2.6 SISTEMA CCTV ANALOGICO

Una camara de transmision analoga es aquella que transmite su sefial via RG6 o
UTP con balun, generalmente tiene un formato de video analogo, es decir que su
definicion se mide en lineas, sin embargo también puede realizar transmision digital
en calidad HD.

Todas las camaras analOgicas estan conectados puntos a punto al DVR a través de
cable coaxial de 750hms. Ademas del cableado coaxial necesitan cableado para
alimentacion y, en las cAmaras en las que sea necesario, cableado para el control
de telemetria. La comunicacion de telemetria se realiza con cableado UTP
conectado en bus, a dos hilos (par trenzado), hasta un maximo de 1.200 metros,
admitiendo hasta 256 dispositivos en bus. Utiliza el estandar de nivel fisico de OSI
RS-485. La telemetria es un método de sefalizacion electronica usado para
controlar funciones de la camara como: movimiento horizontal (panning),
movimiento vertical (tilt), zoom, preset etc. El control de telemetria se puede realizar

desde el mismo grabador o desde un controlador de teclado.
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Figura 2.32 Instalacion de CCTV analdgica

Fuente: cctvguiainstalador.blogspot.com
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2.6.1 MONITOR

La imagen creada por la camara necesita ser reproducida para un analisis
posterior, ese andalisis de imagen se realiza por medio de un monitor de CCTV, el
cual es practicamente el mismo que un receptor de television, excepto que el
sistema de vigilancia CCTV, no tiene circuito de sintonia, y la durabilidad del
monitor de CCTV es més extensa, a comparacion de un receptor de television.

2.6.2 BALUN

Se denomina Balun a un dispositivo conductor que convierte lineas de transmision
no balanceadas en lineas balanceadas (se transmite la misma informacién por dos
cables o par de cables, al mismo tiempo y con polaridades opuestas). La inversa

también es cierta el balun es un dispositivo reversible.

Los baluns vienen en versiones activa y pasiva, la version pasiva no necesita

alimentacion.

Figura 2.33 Balun Pasivo

Fuente DSS.com.bo

2.6.3 TARJETAS DVR

Es una tarjeta PCIl o PCI Express que se encarga de recibir la sefial de las cAmaras

y digitalizarla mediante un software suministrado por el fabricante.
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Figura 2.34 Tarjetas DVR
Fuente techhard.wordpress.com
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Figura 2.35 Esquema de Instalacién

Fuente www.monografias.com

2.6.4 GRABACION DVR

Un grabador de video digital (DVR por las siglas en inglés de digital video
recorder) es un dispositivo interactivo de grabacion de television y video en
formato digital. EI DVR se compone, del hardware, que consiste principalmente
en un disco duro de gran capacidad, un microprocesador y los buses de
comunicacién; y del software, que proporciona diversas funcionalidades para el
tratamiento de las secuencias de video recibidas, acceso a guias de programacion
y busqueda avanzada de contenidos. EI DVR surge debido al formato digital
de la television y permite almacenar la informacion y manipularla

posteriormente con un procesador.

Las Grabadoras de Video Digital (DVRs; Digital Video Recorders) se introdujeron

para resolver muchos de los problemas de las cintotecas de medios magnéticos.
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Los videos digitales se graban en unidades de discos duros de la misma forma en
gque un archivo se almacena en una computadora. Esto permite obtener
redundancia, monitoreo descentralizado, mejor calidad de imagen y mayor
longevidad de las grabaciones. Las transmisiones digitales pueden almacenarse sin
la necesidad de intervencion humana o cambio de cintas. Los tiempos de grabacion
son mayores, y gracias a algoritmos de compresion de datos dentro de los
dispositivos y secuencias de video, estas grabaciones pueden accederse
instantaneamente y virtualmente observarse en cualquier lugar donde las politicas

de seguridad lo permitan.

Dentro de una instalacion CCTV analdgica, el grabador o DVR es el dispositivo
central de la instalacion, es decir, donde se conectan las camaras de video y el
monitor para la visualizacion de las mismas, asi como otra serie de dispositivos
opcionales. Esto presenta el inconveniente de que los centros de control se

sobresaturan debido a la cantidad del cableado, problemas de cuello de botella.

Saturacién del

cableado Camara

Camara

Camara

Camara

Figura 2.36 Saturacion de cableado en CCTV analdgico

Fuente www.tecnoseguro.com

El DVR debe poseer una entrada analdgica por cada camara que tenga instalada el
sistema, y un componente clave es una placa que recibe la sefial analdgica de las
camaras Y la digitaliza para ser mostrada y grabada. Es por esto que la resolucion

de la imagen en una instalacion analdgica depende de la digitalizacion de la sefial
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de video compuesto que hace el DVR y de las condiciones técnicas de la camara
(lente, iris fijo 0 automatico, balance de blancos, control de ganancia, WDR, etc). La
transmision se da por un medio 6ptimo en cuanto a ancho de banda (cable coaxial),
con lo que el ancho de banda no supone ninguna limitacion. Los DVRs pueden
comprimir por software (parte del trabajo lo hace el sistema operativo, peor cuantas
mas camaras soporte el DVR) o por hardware (mucho mas robustos). Es el DVR
quien limita la cantidad de fps (frames por segundo) con las que generara el video

digital que transmitira y grabara.

El DVR se puede conectar a la red, esto permite la visualizacién de la grabacion
desde cualquier PC conectado a ésta. En estas transmisiones los datos en formato
digital viajan comprimidos en los formatos de compresion mas comunes (MPEG,
MPEG-4 y H-264) del mismo modo en el que lo haran en una instalacion de CCTV
IP.

La instalacién de un sistema de CCTV analdgico resulta bastante compleja debido
a todo el cableado que hay que colocar con su correspondiente coste, sin embargo,
una vez realizada esta instalacion, la configuracion de los equipos, asi como le
gestion y el mantenimiento de los mismos no precisa de avanzados conocimientos

técnicos, resulta bastante intuitivo.

Figura 2.37 Grabador de Video Digital

Fuente DSS.com.bo
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Hay varios tipos de camaras que se usan en un sistema CCTV analégico:

- Cémaras mini camaras
- Camaras profesionales
- Camaras tipo mini domo
- Camaras fijas tipo Bala
- Cémaras Domos PTZ

- Camaras tipo caja

2.6.5 ALIMENTACION ELECTRICA

Se puede administrar la alimentacién eléctrica de dos formas, con adaptadores de
corriente independientes para cada camara 0 con cajas de alimentacion
centralizadas para todas las camaras. De acuerdo al tipo de solucion se debe

pensar en cudl es la mas indicada.

Las camaras trabajan con tensiones de 12V y 24V dependiendo del tipo de camara.

Figura 2.38 Fuente Supervisada Figura 2.39 Fuente de poder

Fuente DSS.com.bo Fuente DSS.com.bo
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2.7 SISTEMA CCTV HIBRIDO

A lo largo de los ultimos afos los sistemas IP han ido evolucionando para cada vez
alcanzar mejores prestaciones y a un coste menor, a pesar de esto casi el 50% del
coste de la instalacion se dedica a las camaras. Esto ha hecho que todavia
coexistan ambas tecnologias de CCTV analégico e IP. Normalmente se opta por la
tecnologia IP para los sistemas de nueva instalacion; mientras que las instalaciones
antiguas ya instaladas van evolucionando hacia modelos hibridos, en los que se
mantienen las antiguas camaras analdgicas y se instalan servidores de video. Un
servidor de video es basicamente una pasarela entre la tecnologia coaxial de los
sistemas analdgicos, y la tecnologia IP. Se conecta a la cAmara analdgica a través
del cable coaxial y convierte las sefales de video analégicas en secuencias de
video digitales que luego se envian a través de la red IP, descentralizando el
sistema y permitiendo su ampliacion futura con camaras IP. De este modo, los
usuarios pueden beneficiarse de las ventajas del video en red sin tener que

descartar los equipos existentes, como camaras analogicas y cableado coaxial.
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Figura 2.40 Sistema Hibrido de CCTV

Fuente: www.dointech.com
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2.8 SISTEMA CCTV IP

El formato de video digital, divide la pantalla en pixeles, estas cAmaras ofrecen una
transmision de manera digital, es decir que se realiza via TCP-IP desde la camara
misma, por este motivo ya no requieren tarjetas o DVR para transmitir, este tipo de

sistema ofrece calidad FULL-HD.

La caracteristica Plug and Play permite a las camaras IP ser colocadas en cualquier
lugar dentro de la infraestructura. Los equipos electronicos que manejan
actualmente trafico IP se han vuelto parte integral de los sistemas de vigilancia. Ya
que los videos se almacenan en formato digital, pueden ser vistos en cualquier lugar
de la red con nuevas capacidades de seguridad para los archivos administrados

como parte de las politicas de seguridad de la red.

Ademas, éstos pueden ser vistos simultaneamente desde varios puntos de la red.
No sélo es facil de implementar, sino también es extremadamente versatil y las

redes no son sobrecargadas con otro protocolo.

Las transmisiones son "nativas” en la infraestructura actual, eliminando la necesidad

de sistemas de cableado separados.
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Figura 2.41 Sistema CCTV IP

Fuente: www.monografias.com
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Podemos observar el esquema béasico de un CCTV sobre IP. En este punto
nombraremos cada uno de los elementos que lo forman, este sera el sistema
elegido para el disefio de nuestro CCTV. Al igual que en el caso analdgico se

pueden diferenciar los siguientes elementos:

- Camaras de red o camaras IP

- NVR, Network Video Recorder o Grabador de Red
- Etapa de gestion y control de las imagenes

- La transmision de toda la informacion se hace a través de la red IP

2.8.1 CAMARA IP

Una camara IP, camara de red o camara de video de Internet, es un dispositivo
encargado de captar y transmitir una sefial de video/audio digital a través de una
red IP estandar a otros dispositivos de red, como pueden ser un PC, un NVR o un
Smartphone. Mediante una direccion IP dedicada, un servidor web y protocolos de
streaming de video, los usuarios autorizados pueden visualizar, almacenar y
gestionar video de forma local o remota y en tiempo real. Cada usuario autorizado
es capaz de controlar y gestionar varias camaras al mismo tiempo desde cualquier

lugar donde haya conexion de red.

En la figura podemos observar cual es el esquema basico de una cadmara IP. Estas
partes son: lente, sensor de imagen, procesador de imagen (DSP), CPU, etapa de
compresion y tarjeta Ethernet que ofrece conectividad de red para la transmision de
los datos. La mayoria de las camaras IP actuales incluyen una memoria interna,

normalmente una tarjeta SD, que permite almacenar los videos.
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Figura 2.42 Esquema Bésico de una camara IP
Fuente: www.tecnoseguro.com

2.8.2 CLASIFICACION DE LAS CAMARAS IP

Las camaras IP pueden clasificarse segun sean de instalacion interior o exterior, en:
camaras box o fijas, cAmaras domo fijas, camaras PTZ (Pan, Tilt, Zoom) y camaras
domo PTZ.

2.8.2.1 CAMARAS BOX: en este tipo de camaras se suministra de forma separada
el cuerpo de la camara y la Optica (que puede ser fija o vari focal). Estan relegadas
practicamente a sistemas profesionales en los que se requiera una Optica muy

especifica o para aplicaciones en las que resulte util que la camara esté bien visible.

Figura 2.43 Camara Box

Fuente: DSS.com.bo
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2.8.2.2 CAMARA DE RED PTZ: las camaras de red PTZ (Pan-Tilt-Zoom) son
camaras que pueden moverse horizontalmente o verticalmente y disponen de un
zoom ajustable dentro de un area, de forma tanto manual como automatica.

También se les llama camara domo movil.

W

Figura 2.44 Camara de red PTZ

Fuente: DSS.com.bo

2.8.2.3 CAMARA BULLET: Incorporan el cuerpo de la camara + 6ptica + cabina,
ya que generalmente son para uso en exteriores (IP 65 6 66). La cabina puede llevar

incluso extras tales como calefaccién o ventilacion.

Figura 2.45 Camara tipo Bala

Fuente: DSS.com.bo
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2.8.2.4 CAMARA MINIDOMO: Amplia gama de camaras compactas para

instalaciones en interior o en zonas protegidas. Pueden ser anti vandalicas (IP 66).

r'/‘\\

Figura 2.46 Camara mini domo

Fuente: DSS.com.bo

2.8.3 TRANSMISION

Para la transmision de informacion entre los dispositivos de un sistema de CCTV
cada uno de los dispositivos ha de estar conectado a una red de area local (LAN).
Una LAN es un grupo de dispositivos conectados a un area localizada para
comunicarse y compartir recursos. Los datos se envian en forma de tramas, para
cuya transmision se pueden utilizar diversas tecnologias. Las tecnologias que se
pueden utilizar en una LAN son Ethernet, Token Ring y FDDI, la mas utilizada es la

Ethernet que esté especificada en la norma IEEE 802.3.

El medio de transmision fisico para una LAN por cables implica cables de par
trenzado o fibra Gptica. Un cable de par trenzado consiste en ocho cables que
forman cuatro pares de cables de cobre trenzados, y se utiliza con conectores RJ-

45, denominado cable UTP o FTP (en el caso en el que lleve apantallamiento).

La longitud maxima de un cable de par trenzado es de 100m, mientras que para la
fibra, el maximo varia entre 10 y 70km, dependiendo del tipo. Dependiendo de si el
cable es UTP o fibra 6ptica las velocidades de transmisién de los datos oscilan entre
100Mbit/s y 10.000Mbit/s.

70



Una red Ethernet estad compuesta por tarjetas de red, repetidores, concentradores,
bridges, switches, nodos de red y el medio de interconexion (cableado). Los nodos
de red pueden clasificarse en dos grandes grupos: equipo terminal de datos (DTE)
y equipo de comunicacion de datos (DCE). Los DTE son dispositivos de red que
generan el destino de los datos: los PC, routers, las estaciones de trabajo, los
servidores de archivos, los servidores de impresion. En el caso de las instalaciones
CCTV IP también lo son las camaras IP y el NVR. Los DCE son los dispositivos de
red intermediarios que reciben y retransmiten las tramas dentro de la red; pueden
ser: conmutadores (switch), concentradores (HUB), repetidores o interfaces de

comunicacién. Por ejemplo: un médem o una tarjeta de interfaz.

La trama Ethernet es el formato de datos que los equipos usan para comunicarse
en una red Ethernet. Las tecnologias mas usadas son 10BASE-T, Fast Ethernet,
Gigabit Ethernet y 10 Gigabit Ethernet.

2.8.4 ALIMENTACION A TRAVES DE ETHERNET, POE

La alimentacion de las camaras IP se produce a través del mismo cableado Ethernet
y se denomina PoE (Power over Ethernet). Esta tecnologia permite transportar la
corriente eléctrica necesaria para el funcionamiento de cada dispositivo a través de
los cables de datos en lugar de por cables de alimentacion. Esto reduce al minimo
el numero de cables que deben ser usados en la instalacion de la red, lo cual reduce
costos, hace que el mantenimiento sea mas sencillo y facilita la instalacion de
dispositivos. La norma que define el estandar PoE es la IEEE 802.3af. Pueden

establecerse distintas clases de potencia en funcién de la norma.

2.8.5 CONEXIONES INALAMBRICAS

Para realizar las conexiones entre dispositivos inaldmbricos en una red LAN existen
una serie de dispositivos que cumplen esa funcion y trabajan bajo un estandar
comun, el IEEE 802.11 (comunmente conocido como WIFI o WLAN). Las
extensiones mas relevantes del estandar son 802.11b, 802.11g, 802.11ay 802.11n.
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Las camaras IP suelen utilizar los estandares 802.11g/b/n. Las extensiones b y g
utilizan la banda de 2,4-2,5GHz. Los dispositivos inalambricos de conectividad con
otros dispositivos inalambricos mas utilizados son: el Punto de Acceso (APs) y el
Punto de Extension (EPs). Los APs generalmente tienen como funcién principal
permitir la conectividad de red, delegando la tarea de enrutamiento y
direccionamiento a servidores, routers y switches. Los EPs extienden el alcance de
la red inaldmbrica retransmitiendo las sefiales de un equipo o Punto de Acceso a
otro Punto de Extension. Los metros que cubren dichos aparatos van en funcion de
los obstaculos (edificios, paredes, puertas) a sortear, pero lo normal son 100 metros
en interior y 300 metros en exterior. Podemos observar el esquema béasico de

conexionado de los APs y EPs de una red WIFI.

Router

-
l Puntode B g \
. Acceso gmoae :

: Extension
| ==
PC

g CamaralPinalambrica

Figura 2.47 Conexionado de los puntos WIFI

Fuente www.monografias.com
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2.8.6 ANCHO DE BANDA DE UN CCTV IP

En el disefio de un CCTV IP es imprescindible el calculo del ancho de banda total
gue necesita la instalacion. Es necesario dimensionar adecuadamente el ancho de
banda ocupado por las camaras para no saturar la red. El ancho de banda utilizado
por los equipos de una instalacién de video vigilancia depende de la configuracion
en cada uno de ellos de una serie de pardmetros. Estos parametros son: resolucion
de la imagen (pixeles), frecuencia de imagen o numero de frames por segundo (fps),
meétodo de compresion- factor de compresion. Actualmente tanto las camaras como
el NVR son elementos activos que no se limitan a la funcion de transmision y
grabacion de las imagenes de enormes volimenes de forma pasiva. Son capaces
de evaluar cada situacion y actuar consecuentemente a ella modificando los
pardmetros anteriores para reducir al maximo el ancho de banda utilizado. Ademas
existen muchas formas de aprovechar al maximo el sistema de vigilancia IP,

administrando el consumo de ancho de banda, algunas de estas técnicas son:

- Conmutacion de redes: permite dividirse un ordenador y una red de vigilancia IP,
en dos redes logicas autbnomas. Las redes siguen conectadas fisicamente, pero el
conmutador de red las divide I6gicamente en dos redes virtuales independientes.

- Balanceo de cargas: en redes muy amplias, para evitar los grandes flujos de datos
que saturen la red y los servidores del sistema, se utilizan balanceadores de carga.
Actian distribuyendo las peticiones de los clientes de forma equitativa entre distintos

servidores, de manera que ninguno se sature.

- Redes mas rapidas: constantemente baja el precio de los conmutadores y
enrutadores, por lo que las redes con capacidad para Gigabytes son cada dias mas

asequibles.

- Frecuencia de imagen condicionada a sucesos: la frecuencia de imagen para una
calidad PAL requiere disponer de 25 imagenes por segundo. Los sistemas
inteligentes incorporados a las camaras de red y del NVR permiten establecer

frecuencias de video menores para situaciones sin importancia a nivel de vigilancia,
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en caso de alarma o deteccién de movimiento, la frecuencia de imagen puede

aumentarse automaticamente hasta un nivel superior.

La mayoria de empresas y distribuidoras de material de CCTV IP disponen de
software para determinar el ancho de banda que el sistema utilizara, basandose en
los parametros de: resolucion, frecuencia de imagen, compresion y numero de
canales (camaras de la instalacion). Este software también calculara la cantidad de
espacio en disco que necesitara la instalacion, dato muy importante para la elecciéon
del NVR.

2.8.7 GRABACION

Las unidades de almacenamiento de un sistema de CCTV IP son componentes muy
importantes de una instalacion, ya que se utilizan para monitorizar, grabar,
administrar y archivar secuencias de video. En un sistema de video vigilancia IP

estas unidades de almacenamiento pueden ser de tres tipos:

¢ Almacenamiento en el mismo dispositivo. Normalmente todas las camaras IP
tienen una memoaoria interna (tarjeta SD o memorias USB) que permiten la
grabacion de horas y dias de video. Son interesantes en ejemplos de
instalaciones en las que la transmision de video sélo es posible en una franja
horaria concreta, o aquellas en las que el almacenamiento es critico, y no
puede interrumpirse porque no pueda enviarse a través de la red.

¢ Almacenamiento en el mismo PC en el que se instale el software de control.
Util en instalaciones pequefias. El disco duro que almacena la informacion
esta localizado en el mismo PC. La cantidad de memoria disponible viene
determinada por el nimero de discos duros y el propio PC.

e Almacenamiento en NVR (Network Video Recorder). Es el indicado para
instalaciones profesionales. El soporte de grabacion es, generalmente, un
disco duro o HD (igual que el de los ordenadores, aunque de mayor
resistencia). Se puede conectar al NVR un monitor TFT-LCD para visualizar
las grabaciones, y un teclado especial para controlar el movimiento y/o
zooms desde el propio grabador. EI NVR puede conectarse en cualquier
parte de la LAN, lo que permite que comparta espacios con otros equipos de
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red equipados con climatizacion y sistemas de alimentacion ininterrumpida
(SAIl). Para la conexion a internet requiere una IP fija, o una configuracién
adecuada por parte de personal informatico en el caso de que la IP sea
dinamica. Para instalaciones en las que se requiera almacenar una cantidad
de informacion relativamente grande es posible la conexién de varios NVR a

la red.

2.8.8 FUNCIONES DEL GRABADOR

Las principales funciones del grabador son: grabacion y almacenamiento de las
imagenes captadas por las camaras; control de la motorizacion y/o zoom de las
camaras; salida para obtener copias seleccionadas de las grabaciones
almacenadas (USB, etc.), o grabador de CD; conexién a internet para la

visualizacion, control remoto de todas las funciones y programacion de parametros.

La forma en que se graban las imagenes en configurable por el usuario, e
independiente de cada camara: Grabacion continua. El grabador esta grabando
durante todo el tiempo. Grabacion programada. Solo se graba en ciertos periodos
(hora/dia/semana) programados. Grabacion por eventos. El grabador Unicamente
graba en los momentos de deteccion de movimiento o de disparo de alarma.
Grabacion por eventos y por tiempo. La grabacion se realiza cuando se produce

algun evento, pero Unicamente dentro de unos horarios establecidos.

2.8.9 GESTION Y CONTROL DEL VIDEO

En toda instalacion de video vigilancia IP es necesario un software especifico que
realice las funciones de gestioén, monitorizacion, gestion de eventos y configuracion
de dispositivos. Este software normalmente va incorporado en la compra de un NVR
y se instala en cualquier PC o Smartphone de los usuarios autorizados. Cuando no
es asi, el software va: a) embebido en los mismos elementos de la red (caAmaras),
para acceder a €l basta con teclear la direccion IP del dispositivo en un navegador
y se accede al menu que administra toda la configuracion de los elementos (este
sistema sélo es viable si hay pocas camaras); b) instalado en el PC que va a
controlar, gestionar y grabar las imagenes. Un sistema de gestion de video puede
incluir muchas funcionalidades diferentes, que pueden ser:
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- Grabacion de video

- Reproduccién de video en directo, admite la posibilidad de ver la imagen de varias

camaras al mismo tiempo
- Reproduccion y grabacion del audio
- Gestion de eventos, como deteccion de movimiento y alarmas

- Configuracion de las camaras, tanto de los parametros basicos como resolucion,

compresion, frecuencia de imagen... como parametros PTZ

- Funciones de busqueda y reproduccion de videos grabados

- Control de acceso de usuarios

- Aplicaciones de video inteligente como la realizacion de rondas virtuales

- Mapeo de las camaras, se crea un mapa grafico de la instalacion vigilada, donde

podamos visualizar iconos que representan los diferentes elementos del sistema.

- Envio de alertas por email, en el momento de deteccion de movimiento o activacion

de alarmas.

- Visualizacion en Smartphone, PDA, o similar

2.8.10 ESTANDARIZACION DE LOS SISTEMAS DE VIGILANCIA IP

Para asegurar la compatibilidad entre los dispositivos de una instalacion de CCTV
IP entre los distintos fabricantes y para lograr el verdadero plug-and-play entre los
dispositivos han surgido en los ultimos afios varios grupos de desarrollo de
estandares para la normalizacion y la interoperabilidad en todo el ambito de la
seguridad de la empresa. A continuacion se describe de forma simplificada cada

uno de estos grupos:

OVNIF “Open Network Video Interface Forum” (Foro Abierto de Interfaz de video en
red). Asociacion de mas de 100 fabricantes e integradores fundada en Noviembre

2008 por Sony, Axis, y Bosch. Persigue la interoperabilidad de todos los elementos
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de distintos fabricantes, pero centrandose en la camara IP, puesto que sus

fundadores son las empresas lideres a nivel mundial en la venta de camaras IP.

PSIA “Physical Security Interoperability Alliance” (Alianza de Interoperabilidad de
Seguridad Fisica). Asociacion de méas de 65 fabricantes e integradores fundada en
Febrero 2008 por Cisco, IBM, Texas Instruments, General Electric... Persigue la
compatibilidad entre equipos de seguridad conectados por IP, con el desarrollo de
normas, que son relevantes para la tecnologia de red de seguridad fisica. Lo hace
en todos los segmentos, incluyendo video, control de acceso, analisis y software, y

no centrandose Unicamente en las camaras IP.

Las compafiias que se dedican al sector de la vigilancia IP y que optan por seguir
las normas ONVIF son los fabricantes de dispositivos de video de gama alta con
camara con gran capacidad de andlisis y configuraciones mas profesionales. Las
empresas que necesitan controlar las camaras con control PTZ, junto con otros
servicios como el almacenamiento o la seguridad de los datos, optan por PSIA, ya
que la norma PSIA se basa en lo demas, es mas apropiado para otras areas de la
industria de la seguridad fisica. El hecho de que haya varios grupos peleando por
la implementacién masiva de sus estandares beneficia al usuario final porque asi

se garantiza que los nuevos productos seran cada vez mas competitivos.

2.9 VENTAJAS DE LOS SISTEMAS DE CCTV IP FRENTE A LOS SISTEMAS
CCTV ANALOGICOS

A continuaciébn vamos a enumerar las ventajas y funcionalidades afiadidas que
puede proporcionar un sistema CCTV basado en la tecnologia IP frente a un sistema

CCTV analdgico tradicional.

Accesibilidad remota: Todos los componentes de un sistema IP, tanto camaras
como los NVR se pueden configurar y gestionar de forma remota. Esto permite
visualizar video en tiempo real y grabaciones a todos los usuarios autorizados desde
cualquier ubicacion en red del mundo. En los sistemas de CCTV analégicos solo los

usuarios situados en el mismo centro de control pueden ver y gestionar videos, para
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poder hacerlo desde fuera de este centro de control seria necesario instalar
servidores de video para las camaras o grabadores de video digital (DVR) con

conexion a la red.

Mejoraen la calidad de laimagen: En los sistemas de CCTV actuales es necesaria
una buena resolucion de la imagen para ser utilizada en aplicaciones muy concretas
como por ejemplo en el reconocimiento de matriculas. Con las camaras IP
Megapixel se consigue una resolucion y una calidad de imagen muy superior a la
de las camaras analdgicas. La calidad de una imagen digital se puede mantener
mas facilmente en un sistema de video en red que en una instalacion analdgica, ya
que va sufriendo pérdidas con la distancia de los cables. Ademas las imagenes
capturadas en un sistema analdgico se degradan con cada conversion entre los
formatos analégico y digital. En un sistema de vigilancia IP digital completo, las
imagenes de una camara IP salen en formato digital y se mantienen en este formato
sin conversiones innecesarias y sin degradacion de las imagenes en funcion de la

distancia recorrida.

Procesamiento digital de la imagen: los sistemas IP incorporan la capacidad de
procesamiento digital de la imagen. Esto permite la posibilidad de grabaciones
programadas gestionadas por eventos como deteccion de movimiento o sefales
externas provenientes del sistema de alarma, lo que reduce la cantidad de
grabaciones sin interés. En los sistemas analdgicos es un operador el que controla
las imagenes capturadas y tiene que detectar las situaciones de riesgo. En un
sistema analdgico que cubre grandes areas existen numerosas limitaciones debidas
a esta intervencion humana. En los sistemas IP se puede evitar la subjetividad del
0jo humano, el sistema es capaz de extraer de forma automatica y en tiempo real la
informacion relevante, facilitando la labor del operador. Tanto las camaras IP como
los grabadores analizan de forma constante las entradas para detectar un evento y
responder automaticamente a éste con acciones como la grabacion de video y el

envio de notificaciones de alarma.

Infraestructura de red: Un sistema de CCTV IP hace uso del cableado

estructurado de red y no necesita cableado especifico para su alimentacion, utiliza
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la tecnologia PoE (Alimentacion a través de Ethernet). La infraestructura de red IP
normalmente ya esta implementada y se utiliza para otras aplicaciones dentro de
una organizacion, por lo que una aplicacién de video en red puede aprovechar la
infraestructura existente. Las redes IP tanto cableadas como inalambricas
constituyen ademas alternativas mucho menos caras que el cableado coaxial y de
fibra tradicionales utilizados por un sistema analégico, que ademas necesita

cableado adicional para controlar la telemetria y para alimentacion.

Escalabilidad y flexibilidad: En los sistemas anal6gicos nos encontrabamos con
el problema del cuello de botella debido al cableado centralizado a los centros de
control, que estaban sobresaturados y con dificultad de trasladar y ampliar. En un
sistema IP se pueden afiadir o modificar componentes sin que ello suponga cambios
significativos y costosos para la infraestructura de red. Un sistema de video en red

puede crecer a la vez que las necesidades del usuario.

La Unica desventaja de los sistemas CCTV IP frente a los analdgicos es que los
equipos analdgicos son sencillos de instalar y configurar, un operador no necesita
conocimientos muy especificos para realizarlos; mientras que en las instalaciones
IP se necesita personal especializado con conocimientos informaticos y de redes.
Hace unos afios otro inconveniente de las instalaciones IP era su coste elevado,
pero en la actualidad esta tecnologia ha sufrido una rapida revolucién tanto a nivel

tecnolégico como de costes, situandolas en un nivel muy competitivo.

El video en red se puede utilizar en un numero casi ilimitado de aplicaciones dentro
y fuera del &mbito de la seguridad y la vigilancia. Ejemplos: aplicaciones educativas;
aplicaciones en medicina; monitorizacion de trafico; reconocimiento facial;
reconocimiento de matriculas; monitorizacion de procesos industriales; vigilancia de
los nifios en el hogar, escuelas, parques, guarderias; vigilancia en espacios publicos
como calles, aeropuertos; vigilancia en espacios privados como bancos, casinos,

comercios, hogares; tele asistencia.
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CAPITULO Il
INGENIERIA DEL PROYECTO

3.1 DESCRIPCION DEL PROYECTO DE GRADO

El proyecto de grado se avoco principalmente a cumplir con los objetivos y metas

trazadas en el perfil de proyecto de grado.

Realizar el Disefio e implementacion de un sistema de seguridad basado en
camaras IP para el Hospital Luis Uria de la Oliva, segun las técnicas y practicas
habituales para este tipo de instalaciones, siguiendo los lineamientos de las
recomendaciones de cableado estructurado y de los fabricantes. De esta manera
se mejora la seguridad, reduciendo los problemas de vandalismo de personal ajeno,

hurto de material importante de los pacientes, meédicos y del Hospital.

—

SHOSITAL LU
| A

Figura 3.1 Hospital Luis Uria de la Oliva
Fuente Propia
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3.2 DESCRIPCION DE LAS TECNOLOGIAS APLICADAS EN VIDEO
MONITOREO IP

Primeramente se dara una descripcion general de las tecnologias involucradas para
la realizacion del proyecto, para luego pasar a describir de manera detallada el
disefio e implementacion de un sistema de seguridad basado en camaras IP
realizado en el Hospital LUO.

3.2.1 SISTEMAS CCTV

Un sistema CCTV (circuito cerrado de televisién) se define como un sistema de
transmision y visualizaciébn de imagenes en movimiento que solo puede ser
visualizado por un grupo limitado de personas, a diferencia de la television abierta
0 publica. La industria de la seguridad hace uso de estos sistemas para realizar un
control de accesos y para preservar la seguridad de las personas y los bienes de
los edificios. En la actualidad la utilidad de estos sistemas va mas alla, se esta
utilizando por ejemplo para la monitorizacion de trafico y para divulgacion cientifica

en materia de educacion y medicina.

El CCTV para hospitales es en la actualidad el sistema mas utilizado para
resguardar la seguridad de las personas y de los bienes materiales. No solo es un
medio que registra siniestros sino que a su vez sirve como sistema preventivo y

disuasivo de cualquier acto delictivo.
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3.2.2 DIRECCION IP

Es un nimero que identifica de manera logica y jerarquica a una interfaz de un
dispositivo (habitualmente una computadora) dentro de una red que utilice el

protocolo IP, que corresponde al nivel de red del protocolo TCP/IP.

Es una direccién de 32 bits, que en la practica vemos siempre segmentado en cuatro
grupos de 8 bits cada uno. Cada segmento de 8 bits varia de 0 — 255 y estan

separados por un punto.

Esta division del numero IP en segmentos posibilita la clasificacion de las

direcciones IP en 5 clases: A, B, C,Dy E.

3.2.3 CLASES

Cada clase de direccion permite un cierto nimero de redes y de computadoras
dentro de estas redes. En las redes de clase A los primeros 8 bits de la direccion
son usados para identificar la red, mientras los otros 3 segmentos de 8 bits cada

uno son usados para identificar a las computadoras.

: byie | : hyte 2 : byte 3 : hyie < :
i - =bd P rt—— -5
Clase A | o Identificador de red Identificador de estacion
| ClaseB | 10 Identificador de red Identificador de estacidn
ClaseC | 110 Identificador de red ldentificaclor de estacion
ClagseD | f1¢0 Direccion de multienvio
ClaseE | 1111 Reservado para uso futuro

Figura 3.2 Clases de Direcciones

Fuente: Libro - Transmision de datos y redes de comunicaciones
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Desde A
Clase A [778.0.0.0 | 127 255.255.255 |
ldentificador Identificador Identificador Identificador
de red de estacion de red de estacidn
Clase B [ 000 | I 108 255 255.255 |
Identificadior ldentificador [dentificador Identificador
de red de estacion de red de estacion
Clase ¢ [1192.:0.0.0 | 823 555955255 |
Identificador  Identilicador Identificador Identificador
de red de estacion de red de estacion
Clase D | 224.0.0.0 [ 239255255255
Direccion de grupo Direccién de grupo
Clase E | 240.0.0.0 | | 255.255.255.255 |
Indefinido Indefinido

Figura 3.3 Rango de Direcciones Internet

Fuente: Libro - Transmision de datos y redes de comunicaciones

3.2.4 |P ESTATICO

El IP estético es un numero IP asignado permanentemente a una computadora, su

direccién IP no cambia, excepto si dicha accion fuera realizada manualmente.

3.2.5 |IP DINAMICO

El IP dinamico por su parte es un nimero que es asignado a una computadora
cuando esta se conecta a la red, pero que cambia cada vez que se establece la

conexion.

El método méas usado para la distribucion de direcciones IP dinamicas es el
protocolo DHCP.

3.2.6 CAMARA IP

Una camara IP, camara de red o camara de video de Internet, es un dispositivo

encargado de captar y transmitir una sefial de video/audio digital a través de una
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red IP estandar a otros dispositivos de red, como pueden ser un PC, un NVR o un
Smartphone.

Mediante una direccién IP dedicada, un servidor web y protocolos de streaming de
video, los usuarios autorizados pueden visualizar, almacenar y gestionar video de
forma local o remota y en tiempo real. Cada usuario autorizado es capaz de
controlar y gestionar varias camaras al mismo tiempo desde cualquier lugar donde

haya conexion de red.

Se les asigna una direccion IP interna, la cual se digita desde un navegador para
acceder a la configuracion de dicha camara y poder visualizar las imagenes, grabar,

escuchar, etc.

El sistema de video en red o CCTV IP emplea dos formas para transmision de video

y audio digital: una red IP inalambrica o un cable como red troncal.

Este sistema permite supervisar videos, desde cualquier punto de la red como por
ejemplo desde una red de area local (LAN), una red de area extensa (WAN) o a
través de la Internet; lo cual, los diferencia de los sistemas de video analdgicos que

emplean lineas punto a punto.

3.2.7 ESTRUCTURA INTERNA CAMARA IP

Las camaras IP estan constituidas internamente por las siguientes partes: lente,
sensor de imagen, procesador de imagen (DSP), CPU, etapa de compresion y

tarjeta Ethernet que ofrece conectividad de red para la transmision de los datos.

Todos estos componentes permiten gestionar los procesos propios de la camara
como la compresion de imagenes, envio de las mismas, gestion de alarmas y
avisos, asi como la gestion de la autorizacion para visualizar las imagenes. La
mayoria de las camaras IP actuales incluyen una memoria interna, normalmente

una tarjeta SD, que permite almacenar los videos.
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Figura 3.4 Estructura interna camara IP
Fuente: www.tecnoseguro.com

3.2.7.1 LENTE

Las lentes son los “ojos” de un sistema de CCTV. Sus funciones son:

- determina la escena que se muestra en el monitor (esta es una funcién de la
distancia o longitud focal)

- controla la cantidad de luz que llega al sensor (iris).

Segun la distancia focal, las lentes se clasifican en:

- lentes fijas

- lentes vari focales

Las lentes fijas: son el tipo mas simple de lente, y por lo tanto el menos caro. Para
encontrar el valor fijo de la lente se requiere un calculo preciso para seleccionar la
lente mas adecuada para una escena determinada. Este calculo se basa en conocer

el tamafio deseado del area de visualizacion y la distancia a la cAmara.

Las lentes de distancia focal variable (vari focal): aunque un poco mas caras,
son las mas usadas porque se puede conseguir un ajuste mas preciso de la escena.

Este tipo de lentes hace que el sistema de CCTV sea mas flexible, porque una
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misma lente puede ser usada en todas las cAmaras de la instalacion y ajustarlas de
forma precisa para cada escena.

Puerta

Figura 3.5 Distancia Focal

Fuente: www.tecnoseguro.com

Lentes con correccion por IR: El ojo humano ve la porcion de "luz visible" del
espectro (mas allad que la luz visible es una luz del espectro que incluye la luz
infrarroja). La luz IR afecta negativamente la exactitud de la reproduccion del color,
por esta razon, todas las cdmaras color emplean un filtro de bloqueo IR para
minimizar o eliminar la luz que alcanza al sensor. Esto significa que las lentes con
correccion por IR no son necesarias en las camaras color estandar.

Las camaras Dia/Noche y las monocromaticas pueden beneficiarse de las lentes
con correccion por IR. El dispositivo CCD dentro de la camara de seguridad puede
detectar la luz IR y utilizarla para ayudar a iluminar el area observada. De hecho,
utilizar lentes ordinarias en camaras monocromaticas o dia/noche suele generar

resultados borrosos o incluso imagenes fuera de foco. Esto se produce ya que la
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longitud de onda de la luz IR difiere de la luz visible, por lo que el punto de foco de
la luz IR se ve desplazado en comparacion a la luz visible.

En consecuencia, cuando se utilizan lentes ordinarias y se configura el foco en el
dia, la foto se sale de foco o se torna borrosa durante la noche cuando se utilice la
iluminacién IR — y viceversa. Este problema puede ser corregido mediante la
utilizacion de las lentes con correccion por IR, que se enfocan tanto en la luz visible
como en la infrarroja en un mismo plano vertical.

Lentes zoom motorizados: Las lentes zoom son las mas complejas pero ofrecen
una gran funcionalidad. Estas pueden ser ajustadas remotamente para permitir la
variacion de la distancia focal y mantener el foco mientras se realiza el seguimiento.
Esto significa que una lente puede ser utilizada para cubrir un area mas amplia —
hasta que se detecte un intruso. En ese momento, usted puede realizar un

acercamiento para captar los detalles de la cara.

Formato de la lente

Las lentes son a la vez clasificadas de acuerdo al tamafio de la imagen. El formato
de la lente (1/2", 1/3", 1/4", etc.) deriva del ratio del didmetro para la imagen
disponible producida.

Mientras que es mas econdémico unir el formato de la lente con el tamafio del sensor
de la cAdmara, es posible utilizar una lente mas grande en una camara de menor
tamafio (imagen), dado que la imagen soélo requiere un tamafio minimo del largo del
sensor.

Utilizar una lente mas grande, puede ser en ocasiones mas beneficioso, ya que
ofrece una gran profundidad de campo (el rango de distancia de la lente antes de
los objetos se encuentra muy lejos para estar en foco).

A su vez, la existencia de lentes mas grandes significa que la imagen del area
utilizada es tomada por completo desde la central, la parte mas plana de la lente —

causando una menor distorsion en las esquinas y ofreciendo un mejor foco.
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3.2.7.2 SENSOR DE IMAGEN

Existen dos tipos de tecnologias utilizadas para la fabricacién de sensores para las

camaras digitales. Se trata de:

- CCD (Charge Coupled Device)
-  CMOS (Complementary Metal Oxide Semiconductor).

Ambos tipos de sensores estan formados en su esencia por semiconductores de
metal-6xido (MOS) y estan distribuidos en forma de matriz. Su funcion es la de
acumular una carga eléctrica en cada una de las celdas de esta matriz. Estas celdas
son los llamados pixeles. La carga eléctrica almacenada en cada pixel, dependera
en todo momento de la cantidad de luz que incida sobre el mismo. Cuanta mas luz

incida sobre el pixel, mayor sera la carga que este adquiera.

La principal diferencia entre el sensor CCD y el CMOS es que el segundo lleva
implicito el amplificador en cada una de las células, mientras que en el CCD el
amplificador es externo y comun a todas las células fotoeléctricas. El tamafio de un

sensor se mide en diagonal y puede ser de 1/4", 1/3", 1/2" o 2/3.

j ._-:_'.
1 pixel 1 pinel

A pasar dal misrmo nimern da pieles, la imagen tomada con los
plxales mas grandes es més nitida porqua el CCD ez més granda.

Figura 3.6 Sensor de Imagen

Fuente: www.tecnoseguro.com
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3.2.7.3 PROCESADOR DE IMAGEN

Recibe la imagen digitalizada por parte del sensor y después la procesa para
enviarla a la etapa de compresion. La calidad de una imagen proporcionada por el
sensor se puede mejorar gracias al procesador de imagen, que puede ajustar o

aplicar diferentes técnicas y pardmetros para conseguir esta mejora.
CPU

La CPU de una cdmara IP es un chip basado en Linux que controla y administra
todas las funciones de la camara. Gestiona todos los procesos internos de la

camara, como la compresion, envio de las imagenes o gestion de alarmas y avisos.

3.2.7.4 TARJETA ETHERNET

El chip Ethernet de la cdmara IP es el encargado de ofrecer conectividad de red
para poder transmitir las imagenes captadas a través de la red IP.

3.2.8 ETAPA DE COMPRESION

La compresion resulta imprescindible para la transmision de imagenes y video a
través de una red IP. La cantidad masiva de datos que supone la transmision de
video sin comprimir a través de una red haria que esta se saturara, por ello desde
la aparicién de las redes de datos han ido apareciendo algoritmos que procesan la
sefal para quitarle redundancia en unos casos, y para aplicar filtros que, a costa de
perder un minimo de calidad de imagen, justifican esta pérdida en base a la tasa de

compresién conseguida.
Los métodos de compresion mas usados en las camaras IP son:

- MJPEG
- MPEG-4
- H.264
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3.2.8.1 MOTION JPEG

El estdndar Motion JPEG o M-JPEG es una secuencia de video digital compuesta
por una serie de imagenes JPEG individuales. Al visualizar 16 o mas fotogramas
por segundo, el ojo humano percibe video en movimiento. Un video de movimiento

completo se percibe a 25 (50 Hz) o 30 (60 Hz) fotogramas por segundo.

Una de las ventajas de Motion JPEG es que cada una de las imagenes de una
secuencia de video puede conservar la misma calidad garantizada determinada
mediante el nivel de compresién elegido para la camara de red o codificador de
video. Mientras més alto sea el nivel de compresion, menor sera el tamafio del
archivo y la calidad de imagen. En ciertas situaciones, como bajo condiciones de
escasa iluminacién o en escenas complejas, el tamafo del archivo puede resultar

muy grande, requiriendo més ancho de banda y espacio de almacenamiento.

Al no existir dependencia alguna entre los fotogramas de Motion JPEG, un video en
dicho estandar es resistente, lo que significa que si falla un fotograma durante la

transmision, el resto del video no resultara afectado.

3.2.8.2 MPEG-4

Al mencionar MPEG-4 en las aplicaciones de video-vigilancia, normalmente
hacemos referencia a MPEG-4 Parte 2, también conocido como MPEG-4 Visual.
Como todos los estandares MPEG, requiere una licencia estandar; los usuarios
deben pagar una cuota de licencia por cada estacioén de supervision. En la mayoria
de las aplicaciones, MPEG-4 se esta sustituyendo por el estandar de compresién

mas eficiente H.264.

3.2.8.3 H.264

H.264, también conocido como MPEG-4 Parte 10/AVC para codificacion de video
avanzada, es el estandar MPEG mas reciente para la codificacion de video vy el

estandar favorito de video actual. Esto es debido a que un codificador H.264 puede,
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sin comprometer la calidad de imagen, reducir el tamafio de un archivo de video
digital més del 80% sin lo comparamos con el formato Motion JPEG y mas de un
50% comparandolo con el estandar MPEG-4 Parte 2. Esto significa que se requiere
menos ancho de banda y espacio de almacenamiento para los archivos de video o
desde otro punto de vista, se puede obtener mayor calidad de imagen de video para

una frecuencia de bits determinada.

En el sector de la video-vigilancia, H.264 encontrard su mayor utilidad en
aplicaciones donde se necesiten velocidades y resoluciones altas, como en la
vigilancia de autopistas, aeropuertos y casinos, lugares donde por regla general se
usa una velocidad de 30/25 (NTSC/PAL) imagenes por segundo. Es aqui donde las
ventajas econdmicas de un ancho de banda y un almacenamiento reducidos se

haréan sentir de forma mas clara.

El estandar H.264 ayuda a acelerar la adopcion de las camaras megapixel, ya que
la tecnologia de compresion altamente eficaz que ofrece, puede reducir el tamafio
de grandes archivos y las frecuencias de bits generadas sin comprometer la calidad
de imagen. Existen, sin embargo, pros y contras. Aunque el estdndar H.264 supone
ahorro en lo que a ancho de banda y costes de almacenamiento se refiere, exige

camaras de red y estaciones de supervision de mayor rendimiento.

COMO FUNCIONA LA COMPRESION DE VIDEO

La compresion de video implica reducir y eliminar datos redundantes del video para

gue el archivo de video digital pueda enviarse y almacenarse de manera eficiente.

En este proceso se aplica un algoritmo al video original para crear un archivo
comprimido y ya listo para ser transmitido o guardado. Para reproducir el archivo
comprimido, se aplica el algoritmo inverso y se crea un video que incluye
practicamente el mismo contenido que el video original. El tiempo que se tarda en
comprimir, enviar, descomprimir y mostrar un archivo es lo que se denomina
latencia. Cuanto mas avanzado es el algoritmo de compresion, mayor es la latencia

a igual potencia de procesamiento.

91



El par de algoritmos que funcionan conjuntamente se denomina cédec de video
(codificador/decodificador). Los cédecs de video que hacen uso de estandares
diferentes no suelen ser compatibles entre si, es decir, el contenido de video
comprimido con un estandar no se puede descomprimir con otro estandar diferente.
Por ejemplo, un decodificador MPEG-4 Parte 2 no funcionard con un codificador
H.264. Esto ocurre simplemente porque un algoritmo no puede descodificar
correctamente los datos de salida del otro algoritmo, pero es posible usar muchos
algoritmos diferentes en el mismo software o hardware, con objeto de poder

comprimir varios formatos.

Los diferentes estandares de compresion de video utilizan métodos diferentes para
reducir los datos, y en consecuencia, los resultados en cuanto a frecuencia de bits

y latencia son diferentes.
EN QUE CONSISTEN LOS FOTOGRAMAS

Segun cual sea el perfil de H.264, el codificador puede utilizar diferentes tipos de

fotogramas (imagenes estéticas): fotogramas |, fotogramas P y fotogramas B.

Un fotograma I, o intrafotograma, es una imagen autbnoma que se puede codificar
de forma independiente sin hacer referencia a otras imagenes. La primera imagen
de una secuencia de video es siempre un fotograma |. Los fotogramas | sirven como
puntos de inicio en nuevas visualizaciones 0 como puntos de re sincronizacion si la
transmisién de bits resulta dafiada. Los fotogramas | se pueden utilizar para
funciones de avance o retroceso rapido o de acceso aleatorio. Un codificador
insertara automaticamente fotogramas | a intervalos regulares o a peticion de
nuevos clientes que puedan incorporarse a la visualizacién de una transmision. La
desventaja de este tipo de fotogramas es que consumen muchos mas bits, pero por

otro lado no generan demasiados defectos.

Un fotograma P (de interfotograma Predictivo), hace referencia a partes de
fotogramas | o P anteriores para codificar el fotograma. Los fotogramas P suelen

requerir menos bits que los fotogramas |, pero con la desventaja de ser muy
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sensibles a la transmision de errores, debido a la compleja dependencia con
fotogramas P o | anteriores.

Un fotograma B, o interfotograma Bipredictivo, es un fotograma que hace referencia

tanto a fotogramas anteriores como posteriores.

GH

Figura 3.7 Fotogramas

Fuente: www.Axis.com

Cuando un decodificador de video restaura un video descodificando la transmision
de bits fotograma a fotograma, la descodificacion debe comenzar siempre por un
fotograma I. Los fotogramas P y B, en caso de usarse, deben descodificarse junto
a los fotogramas de referencia.

En el perfil base de H.264 solo se utilizan fotogramas | y P. Este perfil es el ideal
para cadmaras de red y codificadores de video, ya que la latencia se reduce gracias
a la ausencia de fotogramas B.

METODOS BASICOS DE REDUCCION DE DATOS

Existe toda una variedad de métodos que pueden utilizarse para reducir los datos
de video, tanto dentro de un fotograma de imagen como entre una serie de

fotogramas.

93



Dentro del fotograma de la imagen, los datos pueden reducirse, simplemente,
eliminando la informacién que no es necesaria y que afecta a la resolucion de la

imagen.

En una serie de fotogramas, los datos de video se pueden reducir con métodos
como la codificacion diferencial, utilizada en la mayoria de estandares de
compresion de video, H.264 incluido. En la codificacion diferencial, un fotograma se
compara con otro fotograma de referencia (como un fotograma | o P anterior) y solo
se codifican los pixeles que han cambiado respecto al fotograma de referencia. De
esta forma, se reduce el nimero de valores de pixeles que hay que codificar y

enviar.

.
-
-

Figura 3.8 Formato Motion JPEG

Fuente: www.Axis.com

Con el formato Motion JPEG, se codifican y envian las tres imagenes de la
secuencia de arriba como imagenes separadas y unicas, (fotogramas 1), sin
dependencias entre si.
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== Transmitido No transmitido

Figura 3.9 Codificacion Diferencial

Fuente: www.Axis.com

Con la codificacion diferencial, (la utilizada en la mayor parte de estandares de
compresion de video, H.264 incluido), sélo se codifica entera la primera imagen
(fotograma I). En las dos imagenes siguientes (fotogramas P), existen referencias a
la primera imagen en lo que se refiere a elementos estaticos, como la casa, mientras
gue sélo se codifican las partes moviles, como el hombre que corre, usando
vectores de movimiento y reduciendo asi la cantidad de informacion que se envia y

almacena.

El grado de codificacibn se puede reducir ain mas si la codificacion y
descodificacidn de las diferencias se basa en blogues de pixeles (macrobloques) en
vez de en pixeles individuales. La consecuencia es que se comparan areas mas
grandes y solo se codifican los bloques que son significativamente distintos.
Asimismo, se reduce la sobrecarga asociada a la localizacién de las areas a

cambiar.

La codificacion diferencial, de cualquier manera, no reducira los datos de forma
significativa si hay mucho movimiento en el video. En este caso, pueden utilizarse
técnicas como la compensacion de movimiento basada en bloques. La
compensacion de movimiento basada en blogues tiene en cuenta que gran parte de

un fotograma nuevo esta ya incluido en el fotograma anterior, aunque quizas en un
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lugar diferente del mismo. Esta técnica divide un fotograma en una serie de
macrobloques. Se puede componer o “predecir’ un nuevo fotograma (por ejemplo,
un fotograma P) bloque a bloque, buscando un bloque que coincida en un fotograma
de referencia. Si se encuentra una coincidencia, el codificador simplemente codifica
la posicion en la que se ha encontrado el blogque que coincide del fotograma de
referencia. La codificacidén del vector de movimiento, como se denomina, precisa de

menos bits que si hubiera de codificarse el contenido real de un bloque.

Ventana de busqueda - o ;
Blogue coincidente /

/ |

o~

%r de movimiento Blogue de destino

™ i - >
/ .

_~ Fotograma de
eferencia anterior |-~ Fotograma P

ST
g

Figura 3.10 Compensacién de Movimiento

Fuente: www.Axis.com

H.264 lleva la tecnologia de compresion de video a un nuevo nivel. Con H.264 se
introduce un nuevo y avanzado esquema de prediccion interna para codificar
fotogramas |. Este esquema reduce en gran medida el tamafio en bits de un
fotograma | y conserva una gran calidad, permitiendo la prediccion sucesiva de

bloques de pixeles mas pequefios dentro de un macrobloque de un fotograma.
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3.2.9 ALIMENTACION A TRAVES DE ETHERNET, POE

La alimentacion de las camaras IP se produce a través del mismo cableado Ethernet
y se denomina PoE (Power over Ethernet). Esta tecnologia permite transportar la
corriente eléctrica necesaria para el funcionamiento de cada dispositivo a través de
los cables de datos en lugar de por cables de alimentacién. Esto reduce al minimo
el nimero de cables que deben ser usados en la instalacion de la red, lo cual reduce
costos, hace que el mantenimiento sea mas sencillo y facilita la instalacion de

dispositivos.

Las mayoria de los dispositivos actuales con tecnologia PoE satisfacen el estandar
IEEE 802.3af, publicado en 2003. El estandar IEEE 802.3af emplea cables de Cat5
convencionales o de categoria superior y asegura que la transferencia de datos no
resulte afectada. En dicho estandar, al dispositivo que proporciona alimentacion se
denomina equipo de suministro eléctrico (PSE). Este puede ser un conmutador o
midspan habilitado para PoE. Al dispositivo que recibe alimentacion se le denomina

dispositivo alimentado (PD).

Ethernet switch

Power over Ethernet

O

.
VolP phone  Wireless LAN Bluetooth Metwiark
accesspoint access point camera

Figura 3.11 Tecnologia POE

Fuente elastixtech.com
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3.2.10 CABLE DE PAR TRENZADO

El medio de transmision fisico para una LAN por cables implica cables de par
trenzado o fibra Optica. Un cable de par trenzado consiste en ocho cables que
forman cuatro pares de cables de cobre trenzados, y se utiliza con conectores RJ-
45.

La longitud maxima de un cable de par trenzado es de 100m, mientras que para la
fibra, el maximo varia entre 10 y 70km, dependiendo del tipo. Dependiendo de si el
cable es UTP o fibra Optica las velocidades de transmision de los datos oscilan entre
100Mbit/s y 10.000Mbit/s.

A continuacion se describirdn las categorias del cable UTP por ser el que se usara
en el presente proyecto.

Categoria 1 y 2: Cables de telefonia y datos a baja velocidad, hasta 4 Mbps.

Categoria 3: Transmite datos a 4 Mbps hasta 16 MHz y comunica datos hasta
10Mbps.

Categoria 4 Transmite datos hasta 16 Mbps, hasta 20 MHz.

Categoria 5: Transmite datos hasta 100 Mbps a frecuencias de hasta 100 MHz, ha
sido sustituida por una nueva especificaciéon la categoria 5e.

Categoria 5e: En la practica es como la categoria anterior pero con mejores normas
de prueba, Transmite datos hasta 100 Mbps a frecuencias de hasta 100 MHz,
compatible con redes 100Base-TX y 1000Base-TX.

Categoria 6: Alcanza frecuencias de hasta 250 MHz en cada par y una velocidad de
1000Mbps, compatible con redes 10Base-T, 100Base-TX y 1000Base-TX (Gigabit
Ethernet).

Categoria 6a: Transmite datos hasta 10000 Mbps, hasta 500 MHz, utilizado para
Ethernet 10 Gigabit.

3.2.11 TECNOLOGIAS DE STREAMING

El Video Streaming es el proceso de enviar contenidos de audio y video a través de

una red o Internet, hacia un dispositivo o aplicacién de reproduccion para su
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inmediata visualizacion. Estos contenidos digitales pueden encontrarse en vivo o
bajo demanda y hacen uso de la tecnologia TCP/IP para el transporte y distribucion

de informacion.

El término Streaming en si es muy genérico ya que cubre un grupo de distintas
tecnologias, las mas comunes que se emplean en la actualidad se describiran a

continuacion:

3.2.11.1 TRUE STREAMING

La sefial de video llega en tiempo real y es reproducida automaticamente. Ademas,
la red en la que se transmita el contenido debe tener un ancho de banda suficiente
para que cada paquete que transporta el video llegue en su momento y que la

visualizacién sea fluida.
3.2.11.2 DOWNLOAD AND PLAY

La sefial de video requerido primero es descargada en su totalidad en el dispositivo
de reproduccion, el cual se encarga de decodificarlo y mostrarlo. Emplea los mismos
protocolos que las paginas WEB como HTTP, FTP encapsulados sobre TCP donde
el tiempo de espera depende del tamafo del video deseado y del ancho de banda

del usuario.

3.2.11.3 PROGRESSIVE DOWNLOAD AND PLAY

Es una variacion de la tecnologia previa, en ella ni bien se descarga un segmento
del video, se inicia la reproduccion y simultdineamente continla la descarga del

contenido restante.

El escenario en el que se propone disefiar el presente proyecto de grado, la
tecnologia a emplear sera la de True Streaming dado que se desea transmitir en
tiempo real y apreciar los resultados al instante. Esto implica tomar el cuidado
necesario, en el manejo de ancho de banda, de modo que la reproduccién en las

computadoras de los usuarios sea continua y fluida.
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3.2.11 REQUERIMIENTOS TECNICOS DEL DISENO.

El sistema de Video vigilancia debe considerar estos parametros para la solucion a

los problemas que se presentan en la transmision de sefiales de video como:

3.2.11.1 CALIDAD DE IMAGEN A TRANSMITIR

La calidad de imagen esta relacionada con la resolucion de video. La resolucion se
mide en pixeles, la imagen mas detallada es la que presenta mayor informacion y

por lo tanto mayor niamero de pixeles.

Las imagenes que presentan mas detalles ocupan mayor espacio en los discos
duros para su almacenamiento y requieren de mayor ancho de banda para su

transmision.

En el formato de video NTSC se actualiza la imagen a razéon de 30
imagenes/segundo, con esta cantidad se puede apreciar imagenes de forma

continua y asi obtener un monitoreo de vigilancia en tiempo real.

El nUmero de imagenes a transmitir puede ser reducido dependiendo del lugar que
se vigila, entre menos imagenes se tenga por segundo, menor detalle se tendra, la
actualizacion de sefal de video es muy baja y para monitoreo en tiempo real no es

conveniente.

3.2.11.2 LATENCIA

En redes informaticas de datos se denomina latencia a la suma de retardos
temporales dentro de una red. Un retardo es producido por la demora en la

propagacion y transmision de paquetes dentro de la red.

Latencia es un tiempo de retardo entre el momento en que una sefial de video es
transmitida y el momento en que llega a su destino y es detectable. Cada red de

telecomunicaciones presenta diferentes retardos de tiempo, esto depende de la
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aplicacion que tenga la red. En un sistema de comunicacion, los diferentes
dispositivos que forman parte de una red aportan un retardo.

Para medir la latencia se utiliza el ping, que se mide en milisegundos (ms) es el
tiempo que tarda en comunicarse la conexion local con un equipo remoto en la red
IP.

Una excelente latencia, es de 3 ms hasta 50 ms; una latencia media es de 50 a 100

ms; una latencia mala a muy mala es de 100 ms en adelante.

El tiempo de retardo estimado cuando un usuario empieza a percibir latencia en el

sistema es de 100 ms.

En un sistema de Video vigilancia, el retardo depende del tipo de formato usado

para la transmision y si el monitoreo se hace en tiempo real.

Utilizando un formato de video NTSC, se necesitan 30 imagenes por segundo para
realizar un monitoreo en tiempo real, por lo tanto la latencia deberia ser menor a
33,3 ms.

3.2.11.3 ANCHO DE BANDA

Se define técnicamente como la cantidad de informacion que puede fluir por un
elemento de red en un periodo dado de tiempo. Es la capacidad tedrica disponible

en un enlace.

Aunqgue el ancho de banda se puede describir en bits por segundo, se suelen usar
multiplos de bits por segundo. En otras palabras, el ancho de banda de una red
generalmente se describe en términos de miles de bits por segundo (Kbps), millones

de bits por segundo (Mbps), miles de millones de bits por segundo (Gbps).

El ancho de banda es la cantidad de informacion que puede atravesar la red en un
periodo dado de tiempo. Una LAN tipica se podria construir para brindar 100 Mbps
a cada estacién de trabajo individual, pero esto no significa que cada usuario pueda
realmente mover 100 Mbps de datos a través de la red por cada segundo de uso.

Esto solo podria suceder bajo las circunstancias mas ideales.
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3.2.11.4 THROUGHPUT

La tasa de transferencia efectiva es el ancho de banda real medido en un momento
especifico del dia empleando rutas concretas de internet mientras se transmite un

conjunto especifico de datos

La tasa de transferencia también es definida como la velocidad real de transporte
de datos a través de una red telematica, el cual normalmente se mide en megabits

por segundo y siempre sera menor al ancho de banda.

El ancho de banda tedrico de la red es una consideracion importante en el disefio
de lared, por que la tasa de transferencia de la red nunca es mayor que dicho ancho
de banda debido a las limitaciones puestas por el medio y a las tecnologias de red
elegidas.

Las velocidades de conexion a internet son brutas. En la practica la velocidad neta
disponible para el usuario, suele ser entre un 10 — 15% menor. Debido al ancho de
banda consumido por las cabeceras y las colas de los protocolos.

Resumiendo, el ancho de banda es la capacidad tedrica del elemento de red y el
throughput es la utilizacion que podemos lograr con dicho elemento (router, puerto,
enlace WAN, LAN, etc.).
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3.3 IMPLEMENTACION DEL PROYECTO EN EL HOSPITAL LUIS URIA

Después del estudio de las tecnologias existentes en materia de video vigilancia,

para este proyecto se ha optado por el disefio de un sistema de CCTV sobre IP.

En los centros hospitalarios se debe tener en cuenta principalmente la variedad de
gente que compone el ambiente tipico del hospital como pacientes, personal,
meédicos, visitantes e incluso sus enemigos. La seguridad es esencial en este tipo
de entornos que va mejorado considerablemente gracias al efecto disuasorio del

sistema CCTV frente a hurto y agresiones.

Este sistema CCTV IP va a facilitar la adaptabilidad de cara a posibles ampliaciones

0 mejoras futuras.

R —

CGAJA NACIONAL DE S f\_\. \k])[l)l\//'\'
HOSPITAL ~LUIS URIA DE L/ .
- SERVICIO DE MEDICINA INTERNA

- DE INTERNACION

PLANTA ALTA ¥ mMu.
+ SALA DE INT ON DE ME 3
- ADMISION (Atencién 24 horas)
« MEDICINA ANEXO
PLANTA ALTA - MUJERES
PLANTA BAJA - VARONES

< o DE NEUMOLOGIA (VARONES ¥ MUJERES)
SALA

5

W

Figura 3.12 Hospital LUO Servicio de Neumologia

Fuente: Propia
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3.3.1 ESTUDIO TOPOLOGICO DEL AREA DE INSTALACION.

El estudio del presente proyecto se basa todo el Hospital Luis Uria de la Oliva.

Figura 3.13 Plano referencial Hospital LUO

Fuente: google.com
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3.3.2 DISTRIBUCION DE AMBIENTES DEL HOSPITAL LUO

angioly - elapuene] - eidojonay
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Figura 3.14 Distribucion de ambientes Hospital LUO

Fuente: Hospital LUO
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3.3.3 DISTRIBUCION DE CAMARAS IP Y PLANOS DE LOS AMBIENTES

Para la instalacion del sistema de seguridad basado en camaras IP en el Hospital

se han elegido un total de 45 camaras IP distribuidas de la siguiente manera.

SEMI — SOTANO

CANTIDAD MODELO DESCRIPCION
5 Megapixel Auto Focus dia 'y
2 CAM3571VP noche
outdoor, tipo bala.
PLANTA BAJA ADMINISTRACION
CANTIDAD MODELO DESCRIPCION
5 Megapixel Auto Focus dia 'y
7 CAM3571VP noche
outdoor, tipo bala.
PLANTA ALTA ADMINISTRACION
CANTIDAD MODELO DESCRIPCION
5 Megapixel Auto Focus dia y
2 CAM3571VP noche
outdoor, tipo bala.
ANEXO MEDICINA INTERNA
CANTIDAD MODELO DESCRIPCION
5 Megapixel Auto Focus dia y
14 CAM3571VP noche
outdoor, tipo bala.
PLANTA BAJA NEUMOLOGIA
CANTIDAD MODELO DESCRIPCION
5 Megapixel Auto Focus dia 'y
4 CAM3571VP noche

outdoor, tipo bala.
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PLANTA ALTA NEUMOLOGIA

CANTIDAD MODELO DESCRIPCION
5 Megapixel Auto Focus dia 'y
4 CAM3571VP noche
outdoor, tipo bala.
NEUROLOGIA
CANTIDAD MODELO DESCRIPCION
5 Megapixel Auto Focus dia y
4 CAM3571VP noche
outdoor, tipo bala.
LABORATORIOS Y ANEXOS
CANTIDAD MODELO DESCRIPCION
5 Megapixel Auto Focus dia 'y
6 CAM3571VP noche
outdoor, tipo bala.
1 CAMB471EZ 3 Megap_lxel 30x Zoom outdoor IP
speed with Auto Focus lens.
CAMARA PTZ POSTE
CANTIDAD MODELO DESCRIPCION
1 CAM6471EZ 3 Megapixel 30x Zoom outdoor IP

speed with Auto Focus lens.

Tabla 3.1 Distribucion de camaras IP

Fuente: propia
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3.3.4 DIMENSIONAMIENTO DE EQUIPOS PARA EL PROYECTO

A continuacion se muestra la eleccion y la cantidad de dispositivos necesarios para

realizar de forma eficaz la implementacion del proyecto.

CANTIDAD

UNIDAD

DESCRIPCION

IMAGEN

10

Equipo

Switch POE:
9 puertos

Equipo

Pantalla LED:
40 pulgadas

Equipo

Switch TP-LINK:
5 puertos

- -

Equipo

Disco Duro HDD
4 TB cada uno

Equipo

NVR 2100:
Bahia de Discos:
Capacidad 48 TB

43

Equipo

Camara Tipo Bala:
CAM 3571VP

5 Megapixel

Input: 12Vdc, 1,5A

Equipo

Camara domo PTZ:
CAM B471EZ

3 megapixel

Input: 24Vac, 2, 5A
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Equipo

Computadora:
Core i7

16 GB de RAM
2 GB de video
Teclado, Mouse

10

Bobina

Cable UTF categoria 6:

|deal para aplicaciones
10/100/1000 BaseTx.

Pieza

Inyecto POE:
Marca TP-LIMK
2 puertos

POE

LAM

Piezas

Soporte para Pantallas
de 42" a 60"

Unidad

Ln gabinete de
comunicaciones

de 42U un soporte
metalico destinado a
alojar equipos.

Pieza

Conversor HDMI - DVI

Piezas

Cable HDMI:
5 metros de largo

Piezas

Toma Nema:
para alimentacion
electrica de equipos

Unidad

Gabinete 16U:
soporte metalico
destinado a alojar
equipos.
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120

Piezas

Conector RJ - 45:
Categoria 6

Bobina

Cable Electrico:
N° 14

T N T T e —

Bobina

Cable Electrico:
N°® 16

————
T L T T ——

Pieza

Joystick:
Manejo manual PTZ

Pieza

Caja Metalica:
Dimension (40X30X15)
Destinado a alojar

equipos

Pieza

Caja Plastico pequerfio:

Destinado a alojar
fuente de alimentacion

Pieza

Caja Plastico grande:
Destinado a alojar
equipos

o
3 |
—
-

Tabla 2.2 Dimensionamiento de equipos

Fuente: propia
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3.3.5 DIMENSIONAMIENTO DE MATERIALES PARA EL PROYECTO

A continuacion se muestra la eleccion y la cantidad de materiales necesarios para

realizar de forma eficaz la implementacion del proyecto.

CANTIDAD | UNIDAD DESCRIPCION IMAGEN
. Tubo PVC:
%0 Plez2  |\jedida 3/4 - -
-
] Tubo PVC:
12 PIeza |\ Medida 5/8
i Cable Ducto:
102 Pieza |\ iedida 20X10
2 Cable Ducto:
20 Pieza | \ledida 25X16
. Soporte de Poste
1 Pieza  |\aterial: SECC
Bracket para PTZ :
> Pieza Angulo de giro 360° M—
Angulo de
Inclinacion 120°
. Cinta Aislante:
18 Pieza  |o
. Codos PVC:
40 Pieza |
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Codos PVC:

70 Pieza |72
. Caja CR
45 PIEZ3  \1apa Ciega
. Tubo Corrugado
10 Pieza | \ledida 3/4
. Tubo Corrugado
10 Pieza | \ledida 5/8
5 Pieza Precintos de sujecio #
Precintos de f %
2 Pieza sujecion ’
metalico
: Abrazadera
190 Pieza 1\ \edida 3/4
K Abrazadera
170 Pleza  l\edida 5/8
3 Rollo  |Alambre

Tabla 3.3 Dimensionamiento de materiales

Fuente: propia
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3.3.6 CARACTERISTICAS DE LAS CAMARAS IP

Se han instalado 2 tipos de camaras IP diferentes. A continuacion se explican las

principales caracteristicas técnicas de cada una.

3.3.6.1 CARACTERISTICAS EXTERNAS CAM3571M/VP TIPO BALA

Surveon

Figura 3.15 Camara CAM3571M/VP
Fuente Surveon

Front View Rear View (Internal)
0% Sunshield
:f rf: Lens
&% & IR LEDs
Light sensor
Camera bracket
Multiple connector interface cable
A Rest
C. () Network connector 2} MicroSDHC card slot
o “) Power connector %) Status LED indicator

Figura 3.16 Descripcion cAmara CAM3571M/VP

Fuente Surveon
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3.3.6.2 CARACTERISTICAS INTERNAS CAM3571M/VP

« Sensor de imagen: 172,57 CMOS

« Resolucion: 2560 X 1920 pixeles

= Frame rate: 30 fps.

« Alimentacion: 12 %WDC, 1. 548, POE (IEEE 802 3arf)

0 Lux (IR LEDs ON)
« | ux min:

0.1 Lux (color)

« Lens: 3.3 — 105 mm vari focal Lens

 “Wideo Compresion: H.264 f MPEG-4 / MJPEG
« Metwork: 10 /100 Base-T / RJ-45

« Conmutacion Dia/Noche electronica

+ Deteccion de Movimiento

« Compatible con ONWIF

= Acepta tarjeta Micro SD (solo clase 4/ clase G)

« Servidor web integrado.

3.3.6.3 CARACTERISTICAS EXTERNAS CAM6471EZ DOMO PTZ

Figura 3.17 Camara CAM6471EZ

Fuente Surveon
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RJ-45 Connector
ALARM IO

Power

microSDHC Card Silot
Factory Reset Button
Audio VO

Figura 3.18 Descripcion CAM6471EZ

Fuente: Surveon
3.3.6.4 CARACTERISTICAS INTERNAS CAM6471EZ

e Sensor: 1/2,8” CMOS

e Resolucion: 2048 X 1536 pixeles.

e Frame rate: 60 fps

¢ Alimentacion: (IEEE 802.3af) POE; 24 VAC, 2.5 A.

e Lens: 4.4 — 132 mm autofocus Lens.

e Video Compresion: H.264 /| MJPEG

e Network: 10/ 100 Base-T / RJ-45 / 1 Gbps Ethernet

e Funcionalidades: PAN / TILT / ZOOM (30x zoom 6ptico y 10x zoom digital;
giro 360°)

0.009 lux (Black/White)
e Lux min:

0.04 |ux (color)
e Conmutacion Dia/Noche electronica
e Deteccién de Movimiento
e Compatible con ONVIF

e Acepta tarjeta Micro SD

e Servidor web integrado
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3.3.7 GESTION Y CONTROL DEL VIDEO

En toda instalacion de video vigilancia IP es necesario un software especifico que
realice las funciones de gestién, monitorizacion, gestion de eventos y configuracion
de dispositivos. Este software normalmente va incorporado en la compra de un NVR

2100 y se instala en cualquier PC autorizado. El software también va:

Embebido en los mismos elementos de la red (camaras), para acceder a €l basta
con teclear la direccion IP del dispositivo en un navegador y se accede al menu que
administra toda la configuracion de los elementos (este sistema soélo es viable si hay
pocas camaras).

Instalado en el PC que va a controlar y gestionar las imagenes. Un sistema de
gestion de video puede incluir muchas funcionalidades diferentes, que pueden ser:

e Grabacion de video

e Reproduccién de video en directo, admite la posibilidad de ver la imagen de
varias camaras al mismo tiempo

e Reproduccién y grabacion del audio

e Gestion de eventos, como deteccion de movimiento y alarmas

e Configuracion de las camaras, tanto de los parametros basicos como
resolucién, compresion, frecuencia de imagen... cdmo parametros PTZ

e Funciones de busqueda y reproduccion de videos grabados

e Control de acceso de usuarios

e Envio de alertas por email, en el momento de deteccion de movimiento o

activacion de alarmas.
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3.3.7.1 NVR 2100

Un NVR 2100 es muy similar a un DVR, la diferencia es que el DVR digitaliza, graba
y administra imagenes enviadas desde camaras de seguridad analOgicas, en
cambio un NVR 2100, graba y administra imagenes ya digitales las cuales son

enviadas desde las camaras IP a través de una red.

A grandes rasgos, la potencia de estos equipos esta dada por la cantidad de
camaras IP que pueden administrar y a que resolucion pueden manejarlas. Estos

dispositivos son el tope de gama en lo que a video vigilancia se refiere.

3.3.7.2 CARACTERISTICAS EXTERNAS DEL NVR 2100

Power USB/Mouse/Keyboard LAN SAS cable

-':-il Il L |x_- -;;-_~‘-- e Lo

.\0‘

0O

008

00

Figura 3.19 Caracteristicas externas NVR 2100

Fuente: Surveon

3.3.7.3 CARACTERISTICAS BASICAS DEL NVR 2100

e Soporta hasta 64 CH

e Almacenamiento expandible hasta 448 TB

e Procesador: Intel Core i3 @ 3.3 GHz or Intel XEON @ 3.2 GHz
e Sistema: Memory 4GB, DDRIII-1333
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3.3.8 CALCULO DEL ANCHO DE BANDA

Para hacer el célculo del ancho de banda ocupado por todas las camaras es

necesario conocer los siguientes datos:

- Numero de canales (cAmaras) de la instalacion

- Resolucion de cada una de las cAmaras (pixeles)

- Numero de imagenes por segundo (fps)

- Meétodo de compresion: H.264, MPEG-4, Motion JPEG

OPCION 1 CALCULADORA CCTV

Los fabricantes ponen a disposicion del cliente una serie de programas que

basandose en los datos anteriores realizan este calculo de forma instantanea.

Calculadora de proyectos Espafiol v

Dispositivo Cantidad Stream 1 Stream2  Audio LPR  Analfica DiasMov Storage Bandwidth (Stream 1) Bandwidth (Stream 2)
Suneon

, Techndogy e 0 gngS[]x:'O;&m Nousadt;lo T ;gg/,ZAh. T 5 Mys N0|lusadoonose
710 Onf M 10 e aplica b aplica
Surveon

/’ Technology In 2 ;%QSUX;028£4'12 b usad?vo Inactivo Inactio Inactivo ;23/ d 91768 3 Mbps No|lusad00no #
CANGRSH (On) . 10 e aplica b aplica

Dispositivos: 45 Storage: 17 TB Bandwidth: 56 Mops Servidores principales: 1

Figura 3.20 Calculadora de proyectos CCTV

Fuente: Seventh.com
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OPCION 2 FORMULAS

1. Velocidad a la que deseamos grabar FPS

2. Resolucion, calidad y algoritmo de compresion que usemos. Esto nos dara
el tamafo de un cuadro de video, en promedio (Bytes)

3. El porcentaje de la actividad de la escena que nos dice que tanto cambia un

cuadro respecto a otro.

Espacio para 1 segundo de video = FPS * Bytes * % Actividad de la escena

Si expresamos este resultado en bits, obtendremos la cantidad de bits que

necesitamos en un segundo de video.

BW = velocidad * tamafio de cada imagen en promedio * % Actividad de la

pscena * 8

En este caso para calcular la capacidad de almacenamiento del disco duro y el
ancho de banda para una instalacién determinada, dato que nos sera util para el

calculo de nuestro NVR, vamos a utilizar La Calculadora de Proyectos Seventh.
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DATOS CAMARA CAM3571M/VP (TIPO BALA)
Numero de canales: 43

Resolucién de cdmara: 1920 X 1080 Mpx (FULL HD)
Método de Compresion: H.264

Numero de Imagenes por segundo: 10

DATOS CAMARA CAM6471EZ (PTZ)

NUmero de canales: 2

Resoluciéon de camara: 1920 X 1080 Mpx (FULL HD)
Método de Compresion: H.264

Numero de Imagenes por segundo: 12

3.3.8.1 ANCHO DE BANDA PARA CADA CAMARA IP

Camara CAM3571M/VP: BW = 1,2 Mbps

Camara CAM6471EZ: BW = 2,1 Mbps

3.3.8.2 ANCHO DE BANDA TOTAL DE LA INSTALACION

43 Camaras CAM3571M/VP (1920 X 1080) a 10 fps

2 Camaras CAM 6471EZ (1920 X 1080) a 12 fps

BW max = 58 MbpS
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Para conocer como varia el ancho de banda en funcion del método de compresion

y del nUmero de imagenes por segundo se realizo el siguiente analisis.

3.3.8.3 ANCHO DE BANDA EN FUNCION DEL METODO DE COMPRESION

Fijando los valores de resolucion a 1080p y numero de imagenes por segundo

12fps, se han obtenido los siguientes resultados.

RESOLUCION IMAISCI)EFIQ\IES COMPRESION ANBCAHNng
SEGUNDO

(Siﬁ%\gvmiﬁgs’?én) 597,1
Ca:\i/(lj\giz(ilta 30,87
Calio'}g\llpgjena 24,87
Calli\:liig CI_iaaja 16,81

Calidad Ala 786

1080P 12

Calli\gZdE (I;:Lna 6,09

C;\ﬂg:dGéija 3,64

Calli_cgllsd6 ilta 2,85

Calid|_e|1.d2(ls34uena 2,16

Cal:jj.azd&éaja 1,6

Tabla 3.4 Ancho de Banda (Mbit/s) en funcion del método de compresién

Fuente: propia
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3.3.8.4 ANCHO DE BANDA EN FUNCION DEL NUMERO DE FPS

Trabajando con la compresion de video H.264, resolucion a 1080p y variando el

namero de imagenes por segundo, se obtienen los siguientes resultados.

ResoLucion | COIAEEEN | M eNbe | BaNDA"
1 0,29
5 1,11
10 1,88
1080P H.264 15 2,58
20 3,28
25 3,89
30 4,42

Tabla 3.5 Ancho de Banda (Mbit/s) en funcién del nimero de fps

Fuente: propia

Se puede observar el incremento del ancho de banda partiendo de una imagen

estéatica de 1fps hasta los 30fps video en tiempo real del estandar NTSC.

La configuracion de la camara IP se puede hacer en cualquier momento, incluso
después de la instalacion definitiva, lo que permite variar los parametros de
imagenes por segundo y método de compresién en funcion del estado de saturacion

de la red.
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3.3.8.5 CALCULO CAPACIDAD DEL DISCO DURO

Para el calculo de necesidades de almacenamiento en disco duro debemos tener

en cuenta los siguientes factores:

- Numero de canales (cAmaras) de la instalacion

- Resolucion de las camaras (pixeles)

- Numero de imagenes por segundo (fps)

- Meétodo de compresion: H.264, MPEG-4, Motion JPEG

- Eltiempo que deben almacenarse los datos (dias)

DATOS

- Todas las camaras grabando al mismo tiempo.

- Cémaras de resolucion (1920 X 1080)

- 10fpsy 12fps

- Tiempo maximo de grabacion 24 horas diarias durante 30 dias.
- Método de Compresion H.264

Almacenamiento 1 dia: 592 GB
1 Semana: 4,1 TB

1 Mes: 17,8 TB

Al igual que para el ancho de banda se ha hecho un analisis de la capacidad del

disco en funcién del método de compresion y numero de imagenes por segundo.
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3.3.8.6 CAPACIDAD DEL DISCO EN FUNCION DEL METODO DE COMPRESION

Fijando los valores de resolucién a 1920 x 1080, imagenes por segundo 12fps

durante 30 dias, para una camara, se han obtenido los siguientes resultados.

RESOLUCION | ool 3eie | compresion | CAPACEAD DEL
(Sin Compresién) 103459.9

Ca:\iltljitzc;\lta 10001

Calio'?g\t]:ipéiena 8058,2
Cal?g;g CI;aja 5446,4
Ca!t\l/ilgeltsz:Ita 2548

1080P 12

Cali'\élanEgjena 1974,7
Caw:a%GB‘laja 1178,5
Cal|i_(|j.a2((j5 L}AIta 923,7

Calidgg 6E:Lena 700
Calit'jjdG éaja 541

Tabla 3.6 Capacidad del disco (GB) en funcion del método de Compresion

Fuente: propia
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3.3.8.7 CAPACIDAD DEL DISCO EN FUNCION DEL FPS

Trabajando con los valores de resolucion a 1920 x 1080, método de compresion

H.264, durante 30 dias, para una camara se han obtenido los siguientes resultados.

REsoLucion | SIS ON | M e | A seo
1 95,6
5 358,3
10 610,5

1080P H.264 15 836,1
20 1061,7
25 1260,7
30 1433,3

Tabla 3.7 Capacidad del disco (GB) en funcion del nimero de fps

Fuente: propia
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3.3.9 FOTOS DE LA INSTALACION DE LOS EQUIPOS CCTV IP

Figura 3.21 Instalacion de una de las cAmaras en area Administrativa

Fuente: propia

Figura 3.22 Instalacion de una de camara PTZ en area Auditérium

Fuente: propia
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Figura 3.23 Instalacion de un Gabinete en modulo Consulta Externa

Fuente: propia
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3.3.10 FOTOS DE LOS EQUIPOS YA INSTALADOS Y CONFIGURADOS

Figura 3.24 Camara instalada en Lavanderia

Fuente: propia

Figura 3.25 Camara instalada en Neurologia

Fuente: propia
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Figura 3.26 Camara PTZ instalada en Auditorium

Fuente: propia

Figura 3.27 Gabinete 42U, NVR2100

Fuente: propia
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CAPITULO IV
ESTIMACION ECONOMICA

4.1 COSTOS PARA LA IMPLEMENTACION DEL PROYECTO

En este capitulo procederemos a describir de manera cuantitativa la implementacion

del proyecto para el Hospital LUO.

4.1.1 COSTO DIRECTO DE LOS EQUIPOS A USAR

En la siguiente tabla se detallara el costo que tendra el presente proyecto para su

implementacion en el Hospital LUO.

DESCRIPCION CANTIDAD | " =cto PSR
Cable UTP Cat. 6 10 1550 15500
Inyector POE 1 280 280
Soporte para TV 2 150 300
Gabinete 42U i} 5500 5500
Conversor HDMI — DVI 1 45 45
Cable HDMI 2 88 176
Toma Nema 3 15 45
Gabinete 16U 1 1100 1100
Fuente para PTZ 1 220 220
Conector RJ-45 120 3 360
Switch POE 10 1350 13500
Cable Eléctrico N° 14 rollo 1 230 230
Cable Eléctrico N° 16 rollo 1 125 125
Switch TP-LINK 1 90 90
Pantalla LED 40" 2 2768 5536
Disco HDD de 4 TB 8 1600 12800
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gl\/sl'\éééoo - BAHIA DE 1 15402 15402
Cémara Tipo Bala 43 3500 150500
Cémara Domo PTZ 2 13260 26520
Joystick 1 180 180
Computadora 1 4723 4723
Caja Metélica (40X30X15) 1 200 200
Caja Plastico pequefio 2 25 50
Caja Plastico grande 1 50 50

TOTAL 253432

Tabla 4.1 Costo equipos

Fuente: propia

4.1.2 COSTO INDIRECTO DE LOS MATERIALES A USAR

Son los insumos que contribuyen en la correcta implementacién del proyecto.

PRECIO PRECIO
DESCRIPCION CANTIDAD UNITARIO FINAL

Tubo PVC ¥ 90 6 540
Tubo PVC 5/8 1) 4 540
Cable Ducto 20X10 105 8 840
Cable Ducto 25X16 28 12 336
Soporte de Poste SECC 1 105 105
Bracket para PTZ

Angulo de giro 360° 2 250 500
Angulo de Inclinacion 120°

Caja CR Tapa Ciega 45 8 360
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Tubo Corrugado % (metro) 15 3 45
Tubo Corrugado 5/8 (metro) 15 2 30
Precintos de sujecién (docena) 5 18 90
Precintos de sujecion metalico 2 15 30
Abrazadera ¥ 150 1.5 150
Abrazadera 5/8 170 1 170
Material de Ferreteria
Alambre, cinta aislante 3M,
tornillos, ramplls, codos PVC, L 980 980
etc.
TOTAL 4716
Tabla 4.2 Costo materiales
Fuente: propia
4.1.3 COSTO TOTAL
Nro. | Tipo de Costo Costo (Bs)
1 Costo directo de los equipos 253432
2 Costo indirecto de los materiales 4716
COSTO TOTAL 258148

Tabla 4.3 Costo total del proyecto

Fuente: propia

141



CAPITULO V
CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUCIONES

A continuacion se muestran las conclusiones a las que se han llegado luego del

trabajo realizado:

Ante la inseguridad que se vive actualmente, la sociedad se ha visto obligada a
buscar formas que ofrezcan una mayor seguridad en la proteccion tanto de vidas
humanas, asi como de los bienes que se tienen. De esta manera, muchos
organismos publicos y privados, han empezado a implementar diversos modos que
permitan mantener una vigilancia de los lugares en donde ocurren o puedan ocurrir
eventos que dafien a las personas, ya sea fisicamente o en sus propiedades. Uno

de estos mecanismos de vigilancia es el uso de camaras de video vigilancia IP.

Los objetivos y alcances que se plantearon inicialmente en el proyecto, se cumplen
debido a que en la actualidad el sistema de video vigilancia IP se encuentra

operando de manera efectiva.

La ejecucion de este proyecto ayudo a ampliar y aplicar los conocimientos obtenidos
durante la carrera de Electronica y Telecomunicaciones y a su vez se mejoro la

seguridad del Hospital LUO.

Finalmente la instalacion se llevo a cabo de acuerdo a las consideraciones tanto
tedricas como técnicas necesarias. Cada camara fue configurada con direccion IP
confidencial e independiente para evitar conflictos de comunicacion, las direcciones
IP proporcionan un mejor control de las acciones de las camaras. Debido al
constante cambio de la tecnologia, la implementacion de este tipo de sistemas se

hard mas comun.
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5.2 RECOMENDACIONES

Con la finalidad de mantener el buen funcionamiento del sistema de seguridad

CCTV IP, se plantea las siguientes recomendaciones.

Realizar el debido mantenimiento para preservar las funciones de las camaras y asi

mantener un buen funcionamiento de todo el sistema CCTV IP.

Otro aspecto que se debe tener en cuenta es la seguridad del sistema, esto es,
permitir el acceso Unicamente a las personas autorizadas para evitar dafios al

servidor y por consecuente dafios al sistema de video vigilancia IP.
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GLOSARIO DE TERMINOS

AUTOIRIS: En el caso de lentes para camaras de seguridad, se refiere a uno que
tiene la capacidad de regular su apertura automaticamente dependiendo de la

intensidad de luz que reciba.

AGC (Automatic Gain Control): En las camaras de seguridad, el AGC es una funcion
gue ajusta automaticamente la sensibilidad en términos de iluminacion del sensor

para reproducir mas nitidamente las imagenes.

BALUN: Se denomina baltin a un dispositivo adaptador de impedancias que
convierte lineas de transmision simétricas en asimétricas. La inversa también es
cierta: el balun es un dispositivo reversible. En el mundo de CCTV se utilizan para
hacer el cableado de video con cable UTP en vez de coaxial, ya que permiten pasar

de coaxial a UTP y al contrario con facilidad.

BNC: Es un tipo de conector utilizado para terminaciones en cable coaxial. Su
nombre viene de su mecanismo de tranca de tipo "Bayonet" y de sus dos inventores

"Neill" y "Concelman".

Camaras PTZ: Son aquellas camaras de seguridad motorizadas que tienen
funcionalidad de movimiento horizontal (Pan), vertical (Tilt) y capacidad de hacer

aumento sobre la imagen (Zoom).

CCD: Es un sensor para la captura de imagenes compuesto por un circuito integrado
y un arreglo de capacitores. En lineas generales, mientras mas grande sea el CCD,

mejor podra ser la calidad de la imagen captada.

CIF: Se refiere al tamafio o resolucion de una imagen en el &mbito analégico. Para
hacer la comparacion entre video analdgico (caso NTSC) y digital, 1CIF (CIF)
equivale a 1/4 de los pixeles contenidos en una imagen de tamafio completo de

704x480 pixeles, es decir, 352x240 pixeles. Existe también la variante 2CIF, que
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incluye la totalidad de los pixeles en la dimensién horizontal de la imagen (704) pero
sélo la mitad de los de la vertical (240), asi como también QCIF, que incluye sélo
1/16 de los pixeles de la imagen completa (176x120). El formato de mayor

resolucién es 4CIF (imagen completa) o 704x480 pixeles.

D/N (Day and Night): Las camaras de seguridad que tienen esta especificacion
poseen una sensibilidad a la luz de por lo menos 0.01 lux lo que las hace efectivas
para monitoreo en lugares con muy poca luz. En estas condiciones, estas camaras
cambian su configuracion de color a blanco y negro automaticamente, logrando una

sensibilidad a la luz mucho mayor.

DVR: Un grabador de video digital es un dispositivo interactivo de grabacion de
video en formato digital.

ESCALABILIDAD: termino que se refiere a las capacidades de crecimiento de la

red.

Frames Per Second (fps): Se refiere al nimero de cuadros por segundo al cual se
muestra o graba el video. Las transmisiones de TV convencionales son a 30 fps, ya

que esta tasa es considerada como video en tiempo real.

INFRARROJO (IR): Las camaras de seguridad que poseen esta funcionalidad
pueden captar imagenes aun en oscuridad absoluta dentro de cierto rango de
distancia que depende del nimero y tipo de leds que contengan. Comunmente
tienen entre 8 y 60 leds.

LUX (Ix): Es la unidad derivada del Sistema Internacional de Unidades para la
iluminancia o nivel de iluminacion. Equivale a un lumen /m2. Se usa en CCTV para
medir el nivel de luz minimo al cual una cadmara de seguridad puede captar
imagenes de manera satisfactoria. A menor lux, mayor sensibilidad de la camara a

la luz.

Megapixel: Es una unidad que equivale a 1 millén de pixeles (px). A diferencia de
otras unidades usadas en el &mbito de la computacién que usan la base 2 para sus
cantidades (1.024KB = 1MB, 1.024MB = 1GB, etc.), en este caso se usa la base 10
(1.000.000px = 1Mpx). Esta unidad se usa para expresar la resolucion de imagenes
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digitales, por ejemplo, una camara que puede tomar fotografias o video con una
resolucion de 2.048x1.536 pixeles se dice que tiene 3,1 megapixeles de resolucion
(2048x1536 = 3.145.728pX).

NTSC (National Television System(s) Committee): Es un sistema de codificacion y
transmision de television analdgica en color desarrollado en Estados Unidos en
torno a 1940, y que se emplea en la actualidad en la mayor parte de América y

Japon, entre otros paises. Su especificacion es 525 lineas a 60Hz.

PAL (Phase-Alternating Line): Es el sistema de codificacion utilizado en la
transmision de sefales de television analégica en color en la mayor parte del
mundo. Se utiliza en la mayoria de los paises africanos, asiaticos y europeos,
ademas de Australia y algunos paises americanos. Su especificacion es 625 lineas
a 50Hz.

PoE (Powerover Ethernet): Es una tecnologia que permite que equipos de red
tales como las camaras IP reciban, ademas de los datos, su alimentacion a través
del cable UTP de Ethernet.

TVL (TV Lines): Es la unidad que se utiliza para medir la resolucion de las camaras
de seguridad analégicas. Mientras mas TVL tenga la camara, mejor sera su

resolucion.

VARIFOCAL: En el caso de lentes para camaras de seguridad, se refiere a uno que
permite graduar su amplitud dentro de un rango especificado, por ejemplo, entre 2,8
mm.y 12 mm. Esto se traduce en variar de mayor a menor amplitud de imagen al

mismo tiempo que de menor a mayor aumento o zoom.

VGA (Video GraphicsArray): Es una norma de visualizacién de graficos para
ordenadores creada en 1987 por IBM. Hoy en dia muchos DVR la utilizan por ser la

salida comun de los monitores de computadora.

147



ANEXOS



NVR2100 S

eries

« Maximum 64 CH Megapixel Recording (up to SMP or above)

« Enterprise-Grade RAID Subsystem
- Expandable to Maximum 44878

« DAS and iSCSI SAN Supported

« Scalable Client-Server Architecture
« Up to 64 CH Real-time VI Detection

HEEEE

Enterprise Megapixel RAID NVR

13P1023Y 03PIA YOMISN

[ software Specifications
Live View + Real-time network camera decovery Video Intelligence «+Yes
+Versatile views of vanous screen divisions Recording Palicy | » Supports up to 64 channeds megaptee! recording
+ HTML and image overlays | « Contiruous recording - Manual recording
+ Multiple views supported |« Event-driven recording along with rules
+View patrolling for single or multiple views | +Scheduled mcarding an dally or weekday basis
+ Real time video/event alarm desplay | « Past alarm recording 5-45 minutes
'a‘;‘;"ﬂm‘* --Pf!-darm recording 3-45 minutes
> clip bookmarking Aule Manager +Conditional recording/alert/notification
'gmlmmm“’m «Emall, FTP, SMS, popup window, PTZ VI
eye Dewarp display modes Panel, Refay output notifications
+ Support MP‘:‘:‘" pictuse} Display - Sound, alarm, round-the-clock alerts
'D' vy Remate  Full functional operatson & management via YMS
+ Drag-n-drop camera manipulation Ma t | Client
eMAP + Directional camera display 9 {
» Hieraschical map structure » Real time event akert Aemote Client «Web Client » Phone client « Androld Client
+inatank Bve video of camerns 3rd Party IPCAM | ACTi, Arecont Vision, Asant, AVTECH, AXIS, 8osch,
+ Multiple layer maps suppontd | 8nckcom, Dehua, D-Link. Dynacolor, EDIMAX,
PIZ + Pan, tilt, z00m op dent of Eveﬁocw.p Hikvisian, !)tmonsuln. le.esmm
+ Busit-n, flosting PTZ contral panel proraga o Ry
+ Preset position {dependent of camera) ! ’
+ Scheduled or continuous camera patrolling Storage Expansion | » Supports infortrend RAID storage
+ Event-driven camera patrolling » Bullt-in RAID storage management
+Support on Screen PTZ with & directional virtual General &Misc. | -Image enhancement +Video privacy mask
control pad | « Dugital 200m i, 200m out
+ Support CH Products USS joystick |-Ln9mlo9enponwhxw“-5ymanlochap
wo + Digttal YO management .-Clnemnmbgn Automatic storage recycling
+ Support Ethernet 10 device 'Slmw architecture
. y account
S Ceph :Uptoa e -Cusaommblupmcrof&:mnlogo
Supports live view, playback, eMap functions ¢ e vk
+ Direct display to sscondary monitaris) j+ Comfigua Edenfion perid
Investigation + Search by date, time, camera | :?9"‘ w;)NS Fui ml
+ Search by pre-defined recent time !-SWNTPS synchronized
+ Search by VI event combinations .5 t Wirtual keyboard
+ Search over multiple days !-P-wtdesmn and Vi setup Help assistance
+ Search over multiple cameras w I d Event andlog
+ Frame by frame / Key frame modes playback S =4
X m:;ﬁmm?m:&mmm Language . Mulmlc Language supported on VMS and Web
+ Search via built-in Vi analyzer ?;mm’xmmﬁz:gm
o s o S o D
+ Coe-in, cue-out and repeat and Polksh
+ Quick playback by video thumbead
+ 178, 1/4, 172, 1, 2x, 4x, Sx play, pause, stop
+ A¥l-formatted video clip export
+ &-channel synchrorazed playback
+ 5 different time interval scroll bar drag and
drop playback
+ Support fulll screen playback mode
+ Support 3 installation modes and 5 different
Fisheye Dewarp playback display modes
Instant Playback |+ Supported in video alarm, event alarm, view
functions
+ Pre-defined playback durations
«Video clip boockmarking

i

www surveon.com Sur veon

Commslleis Wagannsl Ealasars
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NVR2100 Series

[ Functions

Enterprise Megapixel RAID NVR

Front View

NVR2100 Head

RAID Subsystem

[ Hardware Specifications

© 2 x Ememet Port
eReduumlerSuwlylﬁmm Thermal Fan

[l Package Content (NVR2100 Head)

System Client-server architecture, Chassis: 1U 19° Rack

Server Processor | Intel Core 13 @ 3.3 GHz or Intel XEON @ 3.2 GHz
System Memory | 4G DORINI-1333
Operating System | 2.5° HDD with Windows 7 Embedded System
10 Interface « P52 Mouse port x1
« P52 Keyboard port x1
» USE port x2
+ Serial Port x1
+VGA Port x1
« R}-45: 2x Gigabit Ethemnet
+ SAS Expansion port |Option)
Electrical « Input voltage : 100-240 V, 50-60 Mz, 4.2- 18 Amp
« Power: Single 350 watt AC power
Pawer
Consumption Rated output power: 350 W
Weight Gross weight: 16.5 kg (38 Ib)
Demensions SO AWK Q37D a3H) cm (1985 " x17.2"x1.77)
 Operating: 10° C to 35°C (30° F to 95°F)
+ Non-operating: -40" C to 70" C {-&0r F 10 158" F)
Humidity-
« Operating: &% to 50%, non-condensing
« Non-operating: 5% to 95% nan-condensing
Certfication €8, FCC/ CE Class A, ULa0959/ EC 80930, CCC
RAID Subsystem
Host Connectraity | 1 or2 SAS 4x wide ports per controller
Drive Connectivity | SAS/SATAN disk, 12 or 16 drives per system, hot
swappable
Form Factor 230, 19 inch rackmount
RAID Functionality | RAD O, 1 (0+1), 3, 5, 6, 10, 30, 50, &0, hot-spare,
online exp RAID mag 1 gent drive
handing
| Operating temperature: 5° to 40°C (35°C if battery
15 applied)
Non-operating temperature: - $0° to 60°C
Humdity: 5 to 93%, non-condensing
Demernsions 12 Bay: chassis without handies: 446{W) x 88(H) x
450(D) mm; chassis with handies: 482 (W) x 88(H)
x 505(D) mm
16 Bay: chassts without handies: 445(W) x 130(H)
% 488 2(D) mm; chassis weth handies 482.6(W) x
131(H) x 508 3D} mm
Weight Gross weight : 12 Bay234g; 16 8ay- 30.5kg
Certfication CE, FCC Class B, BSMIL UL, GOST-R
Warranty Jyears

13P1023Y 03PIA MHOMISN

NVR2100 Senies Network Video Recorder
Client installation COVOVD
Quick Installation Guide

1
1
1
Slide Rads 2
Slide Bracket 2
Cable Te 2
Power Cord 2
AAID Subsystem* 1
[l Optional Accessories
ZIOYSTICK-0050 CH Products, IP Desktop USB Joystick.
3 axes joysticks for P/T control, 12 HID buttans,
USB 1.1 MID compliant, Easy to use and opesate.
ZETHIDBOX-0030 Ethemet 10 Bax, Ethermet Digtal VO Controller,
Digital Input %6, Digrtal Output 3
fforvMs 248
ZPOEGS-0030 & Port 10/100Mbps 120W PoE Switch
Z2POE26-0030 24 Port 10/100Mbps + 2 Port GBE Combo (UTP/
SFP) 380W PoE Switch
8H1DLS210-0010 SAS External Card (SAS 6G HBA) for NWR2 1xxA1

H7ZATXAIXXX-0030
HT2AZXA2XXX-0030
HIZAZXAIXX1-0030
H1530H52641-0030
H1545H520410030
H1560H52641-0030
H72A1XS2XX1-0030
H72A2X52XX 10030
H72A155216-0030

Series, NVR21xxA2 Series

Hitachi, Enterprise, 2T8 SATA HOD, 6GbVs
Hitachi, Enterprise, 378 SATA HOD, 6Ghvs
Hitachi, Enterprise, 4T8 SATA HDD, 6GbVs
Hitachi, 300GB SAS HOD, 6Gb/s

Hitachi, 450GB SAS HDD, &Gh's

Hitachi, 0GB SAS HOD, 6Gbis

Hitachi, 278 SAS HOD, 6Gb/s

Hitachi, 3T8 SAS DD, 6Ghis

Toshiba, 2T8 SAS HOD, 6Gh/s

* Murd chok drtvn MDD e purchaned seperstely. When selecting 100 MOO mamufacicren stwapy
W U 12 chooe emepne warmt besce grade crives for 2477 wrveslancs speraticn tz e
Iter sty The wrveslance Sad drae on oo Approesd Vendor List (AL ow evgreerted 13
work cormruzaly mittetand high-tempersturs fluctustem and squipnent viatston fousd n
2vyp tppkcal wrveslinis apphe sten Ts redcy enan occurmed on prur AAID dees and the chance

of the reconding performancs being aftacsed. it o highly secammaended 10 s HOO §sted on sur
Approved Vendor Lae L) t= enmure relshidity Pind the AL o oor sl page

ety e warsece curm isgport hantware wp

« Surveon
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[l Product Specification

» Megapixel SONY
+ Up to 2048x1536

3 Megapixel 30x Zoom Outdoor
Speed Dome Network Camera

Progressive Scan Sensor
30FPS Video Resolution

+ H264/MJPEG 2 Simultaneous Video Streams

« Motion Detection & Surveon Video Intelligent

« Day/Night Function with IR-Cut Filter

+ 30X Optical Zoom and Auto Focus
+ IP66 and Wide Temperature for Outdoor Application

Image Sensor
Lens

SNR

WOR

Day/Might ICR
IRLED

Min #uminstion

Irts Control
Shutter time
Viewing Angle
Camera Angle
Adjustment
Pan/Tiht/Zoom
Functionalities

1/28" megapteel Sory Progressive CMOS
£4.4- 132 mm autofocus bens, F1.4 (wide) - F4.7
{tede)

s0ds

Yes

Yes

N/A

0,003 hux @ F1.4 (BW)

0.04 Jux ¢ F1.4 (Color)

Automatic / Manual IRS control
111100003

57.02" (Wide) 2.15" (Tele)

Pan: 300" endless, 3°-3007/s

T 107~ +190°, 37400/

1. 180" Hortzontal Instant Fip

2.236 preset positions

3. Preset position auto scanning

4. 30x optical 200m and 10x digital 200m, total
300x zoom

Video Compression
fesolution
Frame Rate

Video stream
Bit Rate

Wideo Control

Intelkgent video
Wideo Jack

H204/'MIPEG

Upto 2048x 1330

30 fps at QXGA (2048 x 1530)

©0 fps at 1080P (1520 x 1080)

&0 fps at SXGA (1280 x 1024)

00 fps at 720P (1280 x 720

60 fps at D1 (720 x 480)

0 fps at VGA (640 x 480)

o0 fps at QVGA (320 x 2400

Dual stream at H.264 and MPEG smultaneously
64K ~ 10Mbps, VER, CBR, controller frame rate and
quality

AGC [Auto Gain Controll, AWE (Auto White
8alancel, BLC (8ack Light Compensation), 20V3D
Nolse Reduction, Digital Image Stabtlization, image
Defog Feature, Image adjustment, Privacy zone:
Oon/Off {16 zones)

Motion detection

N/A

1

Built-in MIC [ WA
Audio Compression | GT11/G726
Audio input/ Line In, termanal block
Output
U and tven an men!
Alarm In 4, termanal block
Alarm Out 2, termanal block
Video Buffer WA
Event Action Send snapshot or video chp by FTP or emal, record

| to local storage, trigger DO

Supported
Protocols

Software

IPwd/vo, TCP/W¥, UDF, RTF, RTSF, HTTF, HTTPS, ICMP,
FTF, SMTF, DHCF, PPPOE, UPNP, IGMF, SNMPF, Qos,
ARF, IEEE 802.1x, ONVYF, DONS, NTF, I5CSI

R-43, 1Gbps Ethernet

microSDHC x 1
NA

Na

| Surveon SOK 2.0

| Microsoft windows 7/8
| IE 8.x or above, Safar, Chrome tvis IE Tab)
{ Surveon vMs 2.3

Temperature
Humidity
Power

Fower
Corsumption

Demersion

Weight
Certfication
Warranty

Operation: -80"C~ 350°C [-40°F~122°F)
0ta90%
B023at PoE+ (GOW) / AC 24V £ 20%

Max. 25W (w/o Heater )
Max.37W (w/ Heater )

0192mm x 282mm (H)
75" x 1LV H)

Net: 2.32kg / Gross: 33%g
CE/FCC/ RoHS / Pt
2years
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[ Part Names and Functions

- 3 Megapixel 30x Zoom Outdoor
Speed Dome Network Camera

Bottom View

© RJ-45 Connector

0 aLarMm IO

@ Power

® miroSDHC Card Siot
© Foactory Reset Button
G Augio 10

[ Appearance
Unit:mm(inches)

p:f \ 8

Qo | \ 5

</ } =

- | -

g | 3

2| | &

3 a I 3
\ /
\ //
191,36 (7.55%)
i Package Content l Optional Accessories
Quick installation Guide 1 ZBracketi2-0010 I type bracket for outdoor speed dome
Product VD 1 ZBrackets3-0010 1 type bracket for outdoor speed dome
CAMO4T1EZ 1 ZBracketT1-0010 Tube type bracket for outdoor speed dome
Decoration Ring 1 ZBracketT2-0010 Tube type bracket for cutdoor speed dome
Screw Hole Indicator Sticker 1 ZPWR110-0030 PMISW.CK, 110V Input, 24V output
Anchors and Mounting Screws 3 ZPWR230-0030 Power Supply, DC, 230V Input, 24V output
[ Ordering Information
Part Number Descriptio
CAMDATIEZ 3 Megapixel 30x Zoom Outdoor I Speed Dome
with autofocus lens

el wwwsurveoncom o2 UIFVEON
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[l Product Specification

5 Megapixel Auto Focus Day&Night
Bullet Network Camera

« Megapixel Progressive Scan Sensor

» Up to 2560 x 1920 Video Resolution

« H.264/MPEG4/MJPEG 2 Simultaneous Video Streams
« Surveon Video Intelligent Ready

« 2x Optical Zoom with Auto Focus

+ DC Iris Control and Day/Night IR-Cut Filter

« PoE (IEEE 802.3af) and WDR (Wide Dynamic Range)
« Built-in IR llluminators, Effective Up to 30 Meters

« IP66 and Wide Temperature for Outdoor Application

ey W FUN HO 0 UM LA
GOEREEE

ER=——

BEOOGO

Image sensor 1/235" megapixel progressive scan CMOS
Lens 3571VP: 3.3 - 10.5 mm vartfocal lens, F1.4
3571M 45 - 9 mm auto focus lens, F1.2
SHR 4848
WOR Yes (70db)
Day/Night ICR Yes
IRLED Yes (Max 30M, on 1/1 Expasure)
Min dluminastion | 0 Lux (IR LEDs onl
0.1 Lux @ F1.2 [Color)
Irts control 3571VP: Puris
3571M: DC drive
Shutter time 11~ 11000000
Viewing angle 3571V
Diagonal: 126° ~ 40
Horlzontak 98° ~ 327
Verticat 727 - 24"
37 M
Dlmd: 98.3°~ 43.87
Horlzontak 80.5"~ 38.1"
Verticatb 41.3"~ 213"
Camera angle NA
adjustment
Pan/tit/zoom A
functionalities
(Vido |
Video compression | H.204/MPEG-A/MIFEG
fesolution Up to 2560 x 1920
Frame rate 14 fps at QSXGA (2300 x 1920)
21 fps at QXGA (2048 x 1330)
30 fps at 1080 (1920 x 1080}
30 fps at SXGA (1280 x 1024)
30 fps at 720P (1280 x 7201
30 fps at D1 {720 x 430)
30 fips at VGA (640 x 480)
30 fps ot QVGA (320 x 240)
Video stream Dual stream at H.204, MPEG-4, and MUPEG
simulstaneously
Bit mate 64K ~ 20Mbps, VER, CBR, controller frame rate and
quaity
Video control AGC (Auto Gain Controll, AWE (Auto White
lance), AES (Auto Blectronic Shutter, L
Control, WOR, 20/30 De-nose, ROL Edge
h Lens C Image ad)
. J
* i

Surveon Video

Intelligent
video fack

| Mation detectian, tampering detection (blocked,
redirected, defocused, or spray-painted)
Yes (BNC, 3571vP)

Alarm In

1, termanal block (optionall

Alarm out | 1, terminal block (optionall
Video buffer 5 second pre-alarm, 30 second post-slarm
Event action Send snapshot or video chip by FTP or emall, record

to NAS, record to local storage, trigger DO

Supported | P4, 1Pv0, ARF, TCF, UDP, ICMP, IGM#, DHCF, NTF,

Protocols DONS, SMTP, SNMP, FTF, HTTF, HTTFS, CIFS, PPPoE,
UPnP, RTF, RTSF, RTCF, 3GPF, ONVIF

Ethemet 10/100 Base-T/ RI43

Local storage microSDVSDHC x 1{Class 4/Class 6 only)

RS-483 NA

uss L)

SOK | Surveon SOK 2.0

os Microsoft Windows XP/\Vista/7

Browser Microsoft € 6.0 or abave

Software Surveon VMS 2.3

Temperature Operation: -40°C~ 50°C [-40'F~122°F)
Storage: -30°C ~ 60°C {-22°F~140°F)

Humedity 310 90%

Power 12VDC 1.3A;PoE (IEEE 302.3af) with Class 3

Power consusmption | Max. W (w/o Heater )
Max. 15.4W (w/ Heater & PoE 802 3af)

Demension 103mm x 218.8mwm x 191 .41mm
(344°x 7.8 x 028"

weight Net:1,400g (3.05(b)
Gross2,170g (4.5%h)

Certification LVD, FCC, CE, GOST, IP&O

Warranty 3 years
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[ Part Names and Functions

5 Megapixel Auto Focus Day&Night
Bullet Network Camera

] Appearance

Sunshieid

Lens

IRLEDs

Light sensor
Camera bracket

Rear View {Internal)

200

Multiple connector interface cable

© Rest
' © Network connector © MicroSDHC card siot
£) Power connectar © status LED indicator

24325 3587

105 (4.13%)

2188{7.187)

A

Hmagsan

\_IIA
90 (190

[ Package Content

[l ordering Information

Quick Installation Guide

Screw Hole Indicator Sticker
Anchors and Mounting Screws
LType Hexagon Spanner

Part Numb Descriptic

- e s

- b

CAM3STIM-0015 3 megaptxed Auto Focus dey&night outdoor
bulet network camera with motorzed lens

[ optional Accessories

ZPWRIBW-0030 Power Adapter, 12VDC, 1.5A: 18W
YEPICC0001GO |POEW|SAW,INIM
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