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RESUMEN

En la actuaidad una de las aplicaciones con mayor auge en la eectrénica es la
Domodtica. Los acances de la domatica usando diversas tecnol ogias nos permiten contar
dentro de una casa, oficina, hospitales, fabricas o cuaquier tipo de edificacion, con una
amplia variedad de dispositivos electronicos interconectados entre si, capaces de
automatizar diversos procesos y brindar € control de estos con mayor facilidad.

En & presente trabgjo se describe € disefio e implementacion de una magueta para
simular una casa inteligente, con algunos componentes automatizados, mediante el uso
de unaplaca Arduino y un Ethernet Shield.

Los escenarios a simular son: la activacion de la iluminacion en diferentes ambientes,
activacion de ventilacion cuando se incremente la temperatura, control de apertura y
cierre de puerta, alarma contrafuga de gas eincendios.

También se necesitara algunos conocimientos en programacion HTML para d disefio de
la p4gina web, esta pagina mostrara una interfaz visual, por donde se podra controlar los
diversos dispositivos que tendrala vivienda.

El disefio del sistema considera ofrecer una solucion de bajo costo, implementable con
elementos comunes en el mercado e integrando el uso de software y hardware libres, los
cuales permiten su adquisicion a precios econdmicos, como es €l caso de Arduino. Al
mismo tiempo, este tipo de herramientas permite su modificacion para adecuarse en caso
necesario a necesidades especificas, por estar disponibles bajo licencias Open-Source.

Es posible ampliar €l alcance de este proyecto; por gemplo, la comunicacion de los
datos desde la placa Arduino hacia la computadora puede realizarse también a través de
internet, de esta manera, la computadora puede localizarse fisicamente lgjos de la casa,
en cualquier parte donde se juzgue conveniente, para mostrar €l estado de los sensores
en tiempo real.

El funcionamiento detallado del sistema se explica en el desarrollo del trabajo, donde se
describira individualmente cada componente utilizado, asi como el funcionamiento del
programa desarrollado para Arduino y la aplicacion grafica desarrollada con lenguaje
HTML.



CAPITULO|
1. PLANTEAMIENTO DEL PROBLEMA

En la actualidad estamos viviendo una era de cambio, tanto tecnol 6gico como cultural, el
uso de dispositivos electrénicos debe cambiar para estar ala vanguardia de la tecnol ogia.
Latecnologia nos facilitala vida, tanto que las actividades de |a cotidianidad pasan a ser
algo més sencillo eintuitivo.

Laincertidumbre que existe sobre la evolucion de las nuevas tecnologias exige e control
sobre sus efectos sociales y politicos, 10 que motiva a estudiar los efectos de estas
nuevas tecnologias como en este caso la domotica. La automatizacion ha sido muy
importante para la evolucion tecnoldgica que se vino experimentando en los Ultimos
anos, debido ala demanda en |as éreas de seguridad y productos inteligentes.

En laactualidad la dinamica productiva enfrenta a las personas e instituciones a desafio
de la eficiencia, la velocidad y la ubicuidad; en el mundo moderno cualquier actividad
gue no pueda ser realizada en forma eficiente mediante herramientas remotas representa
una enorme desventgja, tanto competitivamente como de calidad de vida.

Dentro de esta perspectiva, la automatizacion de los espacios y su dinamizacion con la
incorporacion de herramientas y tecnologias de la informacion y las telecomunicaciones,
es méas que un capricho frivolo gusto superficial, una necesidad inminente; tareas tan
simples como controlar el acceso en entornos con elevados requerimientos de seguridad
se convierte en la vertiginosa dinamica global en un problema, para aquellas
instituciones y personas que no estén preparadas. Son multiples los factores que pueden
caracterizar las formas de vida de las personas hoy en dia, como gemplo, adultos
mayores que viven solos, poblacion con algun tipo de discapacidad y que viven de forma
independiente, incluso los mismos avatares de la modernidad que requieren todo con
prontitud y ahorro del tiempo que no les permite siquiera descender del vehiculo. Es asi
como, labores tan comunes como abrir 0 cerrar una ventana o una puerta se convierten
en un problema; pero con laimplementacion de la domética en €l hogar se disminuye el
grado de dificultad pararedizar estas tareas. En el mercado actual se cuenta con un gran
numero de aplicaciones de muy alto nivel sobre € tema, las cuales en su mayoriatienen
costos elevados y estan pensadas més en generar una experiencia de lujo a cliente que
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en facilitar €l desarrollo de una actividad especifica a las personas, por ggemplo para un
departamento de 70 m2 la inversion para obtener la tecnologia domética seraentre 5 a 6
mil dolares.

En e pais solo existen 50 casas inteligentes, de las cuales Santa Cruz cuenta con el 70%
y €l restante 30% estén ubicadas en la zona sur de La Paz y la ciudad de Cochabamba.
En comparacién de otras ciudades metropolitanas como Sao Paulo (40% de las
viviendas) o Santiago (20%), que incluso han ingresado a la tecnologia inaldmbrica, con

la premisa de ahorrar energia eléctrica.

2. JUSTIFICACION DEL TRABAJO

Lo que se busca con este proyecto es diseflar un sistema de domoética simple y
econdmico que pueda ser manipulado por cualquier persona, brindando mayor
seguridad y confort a las familias por medio de dispositivos, los cuales trabajan con
sensores y actuadores que controlan a distancia para |os movimientos que esxista en la
casa.

Estos procesos hacen mas facil la vida de los integrantes de una familia permitiendo
ahorros importantes como la energia y otros factores.

Actualmente |os sistemas domaticos tienen un precio muy alto de instalacion con lo cual
solo es posible verlo en casas de lujo. Estos suelen utilizar buses de transmision de
informacion que posibilitan una domética robusta como son e EIB, X10, CEBus,
LonWorks/LongTak y ZigBee, una alternativa mas barata y casera para nuestro caso
consiste en la utilizacion de placas Arduino y Ethernet shield.

Lo que vamos a crear con €l Ethernet Shield, es un servidor Web, € cual nos
proporcionara € cédigo HTML para poder verlo en nuestro navegador y poder asi,
interactuar con é, tanto desde casa con los dispositivos que estén conectados ala misma
red a la que esté conectado € Arduino o como desde e exterior, si previamente
configuramos el Port Forwarding en e Router.



3. OBJETIVOS

3.1. Objetivo General:
Disefiar de un sistema domético que mediante una conexién a Ethernet permita
el monitoreo, gestion, control de los diferentes componentes asociados al

sistema.

3.2. Objetivos Especificos:
Demostrar que el uso de estos sistemas incrementan el confort y gestion en
nuestras viviendas por medio de sistemas de climatizacion, iluminacién, entre
otros.
Detectar a través de dispositivos que generen sonido la presencia de factores
negativos.
Acceder a técnicas que generen correctamente la automatizacion de tareas

domésticas.



CAPITULO I

4, FUNDAMENTACION TEORICA

4.1.Domatica
Es el conjunto de técnicas que sirven para automatizar viviendas o edificaciones de
cualquier estilo. Integran latecnologia en los sistemas de seguridad, gestion energética,
bienestar o comunicaciones.
El término domdticaviene de la union de las paabrasdomus(que significa
casa en latin) y tica (de automéatica, palabra en griego, ‘que funciona por si sola’).
Ladomadticase inicia a comienzos de la década del 70, cuando aparecieron los
primeros dispositivos de automatizacion en edificios, a base de prueba piloto.
Pero fue en la década del 80 cuando los sistemas integrados se utilizaron a nivel
comercial, para luego desarrollarse en el aspecto domeéstico de las casas urbanas.
Alli es cuando la domética consigue integrar dos sistemas (€l eléctrico y e electrénico)
en pos de la comunicacion integra de los dispositivos del hogar.
El desarrollo de la tecnologia informatica permite la expansion del sistema, sobre todo
en paises de vanguardia como Estados Unidos, Alemania y Japon.
Acorde a los cambios, €l auge de la informética hogarefia permite incorporar en los
edificios e Sistema de Cableado Estructurado (SCE) que facilita la conexiéon de
terminales y redes. Asi, estos edificios reciben el nombre de “inteligentes”, por su
automatismo al servicio del propietario.
El boom de estos rascacielos de oficinas comercides fue de gran impacto.
La domdtica permitia lograr una eficiencia inédita para el servicio de dispositivos.
El primer programa que utilizo la domaticafue el Save. Creado en Estados Unidos en
1984, que permitié lograr eficiencia y bajo consumo de energia en los sistemas de
control de edificios inteligentes.
Estas instalaciones se regian bajo € sistema X-10, protocolo de comunicaciones que
operaba a través del accionar de un control remoto, desarrollado en 1976 por Pico
Electronics (Escocia), sigue siendo la tecnologia mas utilizada dentro de la domatica.
Al transmitir datos por lineas de bagja tension, la relacion costo-beneficio sigue siendo
lamejor opcién en el rubro.

Implantada desde hace maés de treinta afios, la domética ha progresado a gran escala



desde que se desarrollaron las redes informéticas de comunicacién, ya sea por sistema
cableado o viaWi-Fi.

El avance tecnoldgico vino a suplir las falencias de los comienzos, hoy en dia la
domodtica aporta soluciones dirigidas a todo tipo de viviendas, ademas, se ofrecen mas
funcionalidades por menos dinero, més variedad de producto, que gracias a la
evolucion tecnolégica, son mas faciles de usar y de instalar. En definitiva, la oferta es
mejor y de mayor calidad, y su utilizacion es ahora mas intuitiva y perfectamente
manejable por cualquier usuario. Paralelamente, los instaladores de domatica han
incrementado su nivel de formacion y los modelos de implantacion se han
perfeccionado.

En definitiva, la domadtica de hoy contribuye a aumentar la calidad de vida, hace més
versatil la distribucion de la casa, cambia las condiciones ambientales creando
diferentes escenas predefinidas, y consigue que la vivienda sea més funciona a
permitir desarrollar facetas domeésticas, profesionales, y de ocio bajo un mismo techo.

4.1.1. Ventajasy desventajas
La domdtica en las instal aciones eléctricas cada vez ocupa un lugar mas importante y
ha comenzado a reemplazar muchos de los componentes que generaban un gran

consumo de electricidad. Pero existen ventajas y desventgjas en su implementacion.

a. Ventagjas

Contribuye en la disminucion del gasto energético a través del control de la
temperatura interna de los cuartos, la iluminacion y e control del consumo de
electricidad, teniendo como resultado mayor ahorro y cuidado del medio ambiente.
La comodidad de las casas inteligentes es optimo, y se logra a través del control
del medio ambiente interno con la programacion de horarios especificos para
equipos de climatizacién, iluminacion, etc.

A largo plazo permiten ahorrar y economizar convirtiéndose en cas
autosustentables ahorrando y pagando la inversién que se hizo al hacerlas o

instalarlas.



Permiten llevar un control y registro del consumo de energéticos que permite
comparar o consumido de manera limpia, es decir 10s recursos que se extragjeron
de recursos renovables a |os comunes usados.

Un sistema domatico permite integrar cualquier dispositivo que no sea inteligente
a sistema

Se puede enlazar con casi cualquier dispositivo con acceso a internet.

b. Desventajas.
Lainversiéninicial esun poco cara dependiendo del Sistema
Si e sistema de suministro de energia ya sea almacenado por celdas solares o de
alimentacion llega afallar esta quedainhabilitada casi en su totalidad.
Al ser el internet su principal medio de comunicacién se expone a sistema a ser
invadido por algun software malicioso contribuyendo a la manipulacion y

monitoreo sin permiso por el usuario principal.

4.1.2. Aplicaciones dela domatica
a. Gestion Energética
Es la administracion de energia utilizada en las viviendas, se apoya en tres pilares
fundamentales que son, el ahorro energético, la eficiencia energéticay la generacion de
energia. Ejemplos:
Programacion y zonificacion de la climatizacion.
Racionalizacion de cargas eléctricas. desconexion de equipos de uso no prioritario
en funcién del consumo eléctrico en un momento dado. Reduce la potencia
contratada
Gestion de tarifas, derivando e funcionamiento de algunos aparatos a horas de

tarifareducida.

b. Confort
Son todas las actuaciones que se puedan llevar a cabo que mejoren la comodidad en

unavivienda



Este es usado fundamentalmente para, en primer lugar, hacer que las tareas repetitivas
y rutinarias se redlicen solas de forma automatica, y en segundo lugar, programar
escenas para que el inmuebl e se adapte a las necesidades de cada persona. Ejemplos:
Apagado general de todaslas luces de lavivienda.
Automatizacion del apagado/ encendido en cada punto de luz.
Regulacién de lailuminacién segiin e nivel de luminosidad ambiente.
Automatizacion de todos los distintos sistemas/ instalaciones / equipos dotandol os
de control eficientey de facil mangjo.

Integracion del portero al teléfono, o del video portero al televisor.

c. Seguridad
Es unared de seguridad encargada de proteger tanto |os bienes patrimoniales, como la
seguridad personal y la vida. Esta es también una de |as aplicaciones méas importante
de la domdtica, ya que la figura de la persona que lleva adelante la responsabilidad
globa del hogar durante todo el dia es cada vez menos frecuente en las familias
actuales; en su reemplazo estan los elementos que permiten saber |o que esta pasando,
sea de maneralocal o adistancia
De una manera general, podemos identificar tres areas de funciones y servicios en
materia de seguridad: intrusion, técnica, personales. Ejemplos:
Deteccion de un posible intruso.
Simulacion de presencia
Deteccion de conatos de incendio, fugas de gas, escapes de agua.
Alertamédica. Tele asistencia

Cerramiento de persianas puntual y seguro.

d. Comunicacion

Son los sistemas o infraestructuras de comunicaciones que posee el hogar. Ejemplos:
Ubicuidad en e control tanto externo como interno, control remoto desde
Internet, PC, mandos inal&mbricos
Teleasistencia.

Telemanteni miento.



Informes de consumo y costes.
Transmision de alarmas.
I ntercomuni caciones.

Telefonillos y videoporteros.

e. Accesbilidad

Son las aplicaciones o instalaciones de control remoto del entorno que favorecen la
autonomia persona de personas con limitaciones funcionales, o discapacidad.

Esta aplicacion ha cobrado mucha importancia en los Ultimos tiempos ya que le daala
domdtica un toque més humano, permitiendo e alcance de la tecnologia a todas las

personas.

4.1.3. Arquitectura
Desde € punto de vista de donde reside la inteligencia del sistema domético, hay
diferentes arquitecturas.
Arquitectura centralizada: un controlador centralizado recibe informacion de
multiples sensores que una vez procesada genera las érdenes oportunas para los
actuadores.
Arquitectura distribuida: toda la inteligencia del sistema esta distribuida por todos
los moédulos sean sensores 0 actuadores. Suele ser tipico de los sistemas de
cableado en bus, o redes inalambricas.
Arquitectura mixta: sistemas con arquitectura descentralizada en cuanto a que
disponen de varios pequefios dispositivos capaces de adquirir y procesar la
informacion de multiples sensores y transmitirlos a resto de dispositivos
distribuidos por la vivienda, p.g. aquellos sistemas basados en ZigBeey

totalmente inalambricos.

4.1.4. Elementos
Para entender la domotica debemos conocer los elementos que intervienen en la

automatizacion de nuestros hogares:



Los sensoresson los dispositivos que transmiten informacion a un ordenador
central encargado de tomar las decisiones. Los sensores pueden ser de presion,
Opticos o acusticos.

Los actuadoresson los dispositivos capaces deaccionar  sistemas
electromagnéticos. Pueden ser simples interruptores que accionan motores
el éctricos, relés para activar o controladores mas complgjos.

Los sistemas de control son los encargados de decidir en todo momento,
normalmente se trata de un ordenador que se ha programado con las respuestas

gue queremos que tenga delante de cada situacion.

4.1.5. Protocolos
No se puede entender la domdtica, sin conocer el protocolo de comunicaciones,
como lenguaje de comunicacion del Sistema Domdtico.
A través del protocolo se comunican los diversos dispositivos que componen la red
domotica.
inBus: Es un protocolo de comunicacion que permite la comunicacion entre
distintos médulos electronicos, no solo con funciones para la domética, sino de
cualquier tipo.
X10: Protocolo de comunicacionespara €l control remotode dispositivos
eléctricos, hace uso de los enchufes eléctricos, sin necesidad de nuevo cableado.
Puede funcionar correctamente para la mayoria de los usuarios domeésticos. es de
codigo abierto y el mas difundido. Poco fiable frente a ruidos el éctricos.
KNX/EIB: Bus de Instalacion Europeo con méas de 20 afios y més de 100
fabricantes de productos compatibles entre si.
ZigBee: Protocolo esténdar, recogido en IEEE  802.15.4, de
comunicaciones ina dmbrico.
OSGi: Open Services Gateway Initiative. Especificaciones abiertas de software
que permita disefiar plataformas compatibles que puedan proporcionar multiples
servicios. Ha sido pensada para su compatibilidad con Jini o UPnP.
LonWorks: Protocolo abierto estandar 1SO 14908-3 para €l control distribuido de
edificios, viviendas, industriay transporte.



Universal Plug and Play (UPnP): Arquitectura software abierta y distribuida que
permite €l intercambio de informacién y datos a los dispositivos conectados a
una red.

Modbus: Protocolo abierto que permite la comunicacion a través de RS
485 (Modbus RTU) o através de Ethernet(Modbus TCP). Es € protocolo libre que
Ileva mas afios en e mercado y que dispone de un mayor nimero de fabricantes de
dispositivos, lgos de desactualizarse, los fabricantes siguen lanzando a mercado
dispositivos con este protocol o continuamente.

BUSIng: Es una tecnologia de domética distribuida, donde cada uno de los
dispositivos conectados tiene autonomia propia, es “Gtil” por si mismo.

INSTEON: Protocolo de comunicacion con topologia de malla de banda doble a

través de corriente portadora y radio frecuencia

4.2.Arduino:
Arduino es una plataforma de prototipos de el ectronica de codigo abierto (open-source)
basada en hardware y software, flexibles y faciles de usar. Esta pensado para artistas,
disefiadores, como hobby y para cualquiera interesado en crear objetos o entornos
interactivos.
El hardware consiste en una placa de circuito impreso con un microcontrolador,
usualmente Atmel AVR, puertos digitales y analégicos de entrada/salida, los cuales
pueden conectarse a placas de expansion (shields), que amplian los funcionamientos de
la placa Arduino. Asimismo, posee un puerto de conexion USB desde donde se puede
alimentar laplacay establecer comunicacion con el computador.
Por otro lado, € software consiste en un entorno de desarrollo (IDE) basado en €
entorno de processing y lenguagje de programaciéon basado en Wiring, asi como en
el cargador de arranque (bootloader) que es gecutado en la placa. EI microcontrolador
de la placa se programa mediante un computador, usando una comunicacion serie
mediante un convertidor de nivelesRS-232aTTL.
Arduino simplifica el proceso de trabgo con microcontroladores, pero ofrece algunas

ventaj as sobre otros sistemas:
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Costo: Las placas Arduino son relativamente baratas comparadas con otras
plataf ormas microcontroladoras. La version menos caradel médulo Arduino puede
ser ensamblada a mano, e incluso 1os modul os de Arduino preensamblados cuestan
menos de 50$.

Multiplataforma: EI software de Arduino se gecuta en sistemas operativos
Windows, MacintoshOSX y GNU/Linux. La mayoria de los sistemas
microcontroladores estan limitados a Windows.

Entorno de programacion simple y clara: El entorno de programacion de Arduino
es facil de usar para principiantes, pero suficientemente flexible para que usuarios
avanzados puedan aprovecharlo también. Para profesores, esta convenientemente
basado en el entorno de programacion Processing, de manera que estudiantes
aprendiendo a programar en ese entorno estaran familiarizados con el aspecto y la
imagen de Arduino.

Cadigo abierto y software extensible: El software Arduino esta publicado como
herramientas de codigo abierto, disponible para extension por programadores
experimentados. El lenguaje puede ser expandido mediante librerias C++, y la
gente que quiera entender los detallestécnicos pueden hacer el sato desde
Arduino a la programacion en lengugie AVR C en € cual estd basado. De forma
similar, puedes anadir codigo AVR-C directamente en tus programas Arduino si
quieres.

Codigo abierto y hardware extensible: EI Arduino esta basado en
microcontroladores ATMEGA8y ATMEGA168 de Atmel. Los planos para los
maodul os estan publicados bajo licencia Creative Commons, por lo que disefiadores
experimentados de circuitos pueden hacer su propia version del maodulo,
extendiéndolo y meorandolo. Incluso usuarios relativamente inexpertos pueden
congtruir la version de la placa del médulo para entender como funcionay ahorrar
dinero.

4.2.1. Bibliotecasen Arduino
Las bibliotecas estandar que ofrece Arduino son las siguientes:

Serial: Lecturay escritura por € puerto serie.
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EEPROM: Lecturay escrituraen el almacenamiento permanente.

read(), write()

Ethernet: Conexion a Internet mediante “Arduino Ethernet Shield”. Puede
funcionar como servidor que acepta peticiones remotas o como cliente. Se
permiten hasta cuatro conexiones simultaneas. Las instrucciones usadas son los
siguientes:

Servidor: Server(), begin(), available(), write(), print(), printin()

Cliente: Client(), connected(), connect(), write(), print(), printin(), available(),
read(), flush(), stop()

Firmata: Es una biblioteca de comunicacion con aplicaciones informaticas
utilizando € protocolo estandar del puerto serie.

LiquidCrystal: Control de LCDs con chipset Hitachi HD44780 o compatibles. La
biblioteca soportalos modos de 4 y 8 hits.

Servo: Biblioteca para el control de servos motores. A partir de laversion 0017 de
Arduino la biblioteca soporta hasta 12 motores en la mayoria de las placas
Arduinoy 48 en la Arduino Mega. Estas son las instrucciones utilizadas:

attach(), write(), writeMicroseconds(), read(), attached(), detach()

SoftwareSerial: Comunicacion serie en contactos digitales. Por defecto Arduino
incluye comunicacion sélo en los contactos O y 1 pero gracias a esta hiblioteca
puede realizarse esta comunicacion con |os restantes.

Stepper: Control de motores paso a paso unipolares o bipolares.

Sepper (steps, pinl, pin2), Sepper(steps, pinl, pin2, pin3, pin4), setSpeed(rpm),
step(steps)

Wire: Envio y recepcion de datos sobre una red de dispositivos 0 sensores
mediante Two Wire Interface (TWI/12C).

Las bibliotecas Matrix y Sprite de Wiring son totalmente compatibles con Arduino
y sirven para manegjo de matrices de ledes. También se ofrece informacion sobre
diversas bibliotecas desarrolladas por diversos colaboradores que permiten realizar
muchas tareas.

Creacion de bibliotecas: Los usuarios de Arduino tienen la posibilidad de escribir
sus propias bibliotecas. Ello permite disponer de codigo que puede reutilizarse en
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otros proyectos, mantener € codigo fuente principal separado de las bibliotecas y

la organizacién de los programas construidos es més clara.

4.2.2. Hardware

Los modelos de Arduino se categorizan en placas de desarrollo, placas de expansion

(shields), Kits, accesorios e impresoras 3d.
Placas: Arduino Galileo, Arduino Uno, Arduino Leonardo, Arduino Due, Arduino
Yun, Arduino Tre (En Desarrollo), Arduino Zero, Arduino Micro, Arduino
Esplora, Arduino Mega ADK, Arduino Ethernet, Arduino Mega 2560, Arduino
Robot, Arduino Mini, Arduino Nano, LilyPad Arduino Simple, LilyPad Arduino
SimpleSnap, LilyPad Arduino, LilyPad Arduino USB, Arduino Pro Mini, Arduino
Fio, Arduino Pro, Arduino MKR1000/Genuino MKR1000, Arduino
MICRO/Genuino MICRO, Arduino 101/Genuino 101, Arduino Gemma.
Placas de expansion (shields): Arduino GSM Shield, Arduino Ethernet Shield,
Arduino WiFi Shield, Arduino Wireless SD Shield, Arduino USB Host Shield,
Arduino Motor Shield, Arduino Wireless Proto Shield, Arduino Proto Shield.
Kits: The Arduino Starter Kit, Arduino Materia 101.
Accesorios. Pantalla LCD TFT, Adaptador USB/Serie y MiniUSB/Serie, Arduino
ISP.
Impresoras 3d:  Arduino Materia 101.

4.2.3. Arduino MEGA 2560

Arduino Mega es una tarjeta de desarrollo open-source construida con un
microcontrolador modelo Atmega2560 que posee pines de entradas y salidas (E/S),
analogicas y digitales. Esta tarjeta es programada en un entorno de desarrollo que
implementa el lenguaje Processing/Wiring. Arduino puede utilizarse en e desarrollo de
objetos interactivos autbnomos o puede comunicarse a un PC através del puerto serial
(conversion con USB) utilizando lenguajes como Flash, Processing, MaxM SP, etc. Las
posibilidades de redizar desarrollos basados en Arduino tienen como limite la
imaginacion.

El Arduino Mega tiene 54 pines de entradas/salidas digitales (14 de las cuales pueden
ser utilizadas como salidas PWM), 16 entradas andlogas, 4 UARTS (puertos seria por
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hardware), cristal oscilador de 16MHz, conexion USB, jack de alimentacidn, conector
ICSPy botdn de reset.

Arduino Mega incorpora todo |o necesario para que e microcontrolador trabge;
simplemente conéctado a tu PC por medio de un cable USB o con una fuente de
alimentacion externa (9 hasta 12VDC). El Arduino Mega es compatible con la mayoria
de los shields disefiados para Arduino Duemilanove, diecimilao UNO.

Esta nueva version de Arduino Mega 2560 adicionalmente a todas las caracteristicas de
su sucesor utiliza un microcontrolador ATMega8U2 en vez del circuito integrado
FTDI. Esto permite mayores velocidades de transmision por su puerto USB y no
requiere drivers para Linux 0 MAC (archivo inf es necesario para Windows) ademéas
ahora cuenta con la capacidad de ser reconocido por e PC como un teclado, mouse,
joystick, etc.

ATMEGA16u2 TWI {12€)

Responsével pela «
Comunicacbes J

Comunicagéo USB Saidas PWM

Conector

USB Tipo B | Entradas/saidas

Digitais de
uso geral

Fusivel para
Protecdo da USB

Regulador 5V

FONTE EXTERNA
Tal2yv

Pinos de alimentacdo Entradas analégicas Botdo de RESET

Regulador3,3V

Figura 1. Arduino M ega 2560
Fuente: Shehanb (2015). Tap con arduino Mega 2560. Recuperado de:https:
//shehanbhavan.wordpress.con/2015/11/05/arduino-mega-2560-uno-r3-with-sim900-mini-3-8-2/
a. Especificaciones
Microcontrolador: ATmega2560
Tension de alimentacion: 5V
Tensién de entrada recomendada: 7-12V
Limite de entrada: 6-20V

Pines digitales: 54 (14 con PWM)
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Entradas anal6gicas. 16

Corriente maxima por pin: 40 mA
Corriente maxima para€ pin 3.3V: 50 mA
Memoriaflash: 256 KB

SRAM: 8 KB

EEPROM: 4 KB

Velocidad dereloj: 16 MHz

4.3.Ethernet Shield W5100:
El Arduino Ethernet Shield permite a una placa Arduino conectarse a internet.
Ethernet Shield se basa en el chip W51000, que tiene un buffer interno de 16K.Tiene
unavelocidad de conexién de hasta 10 / 100Mb.
El chip Wiznet W5100 ofrece una red (IP) capaz de usar TCP y UDP, soporta hasta
cuatro conexiones de socket simultanea, usa lalibreria Ethernet para escribir
programas que se conecten a internet usando la shield.
Puede utilizar como un servidor capaz de aceptar conexiones entrantes 0 como un
cliente que redliza las salientes. La biblioteca admite hasta cuatro conexiones
simultaneas (entrante 0 saliente o] combinadas).
Tiene una ranura micro SD integrada que le permite almacenar gran cantidad de datos
y servir sitios web completos usando solo su Arduino. Esto requiere el uso de una
biblioteca SD externa, que no viene incluida con el software.
También incluye un controlador de regjuste, para asegurar que € modulo Ethernet
W5100 se restablece correctamente en el encendido.
La placa también tiene espacio para la adicion de un médulo Power over Ethernet
(PoE), que le permite alimentar su Arduino através de una conexion Ethernet.
Es compatible con el Arduino UNO y Arduino Mega.
El shield provee un conectore ethernet estdndar RJ45 y un conector lector de tarjeta
Micro SD
El botén de reset en la shield resetea ambos, el W5100 y |a placa Arduino.
El shield contiene un nimero de LEDs parainformacion:

PWR: indicaque laplacay lashield estén alimentadas
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LINK: indicala presencia de un enlace de red y parpadea cuando la shield envia o

recibe datos

FULLD: indica que la conexion de red es full duplex

100M: indica la presencia de una conexion de red de 100 Mb/s (de forma opuesta

aunade 10Mb/s)

RX: parpadea cuando la shield recibe datos

TX: parpadea cuando la shield envia datos

COLL: parpadea cuando se detectan colisiones en lared
El jumper soldado marcado como “INT” puede ser conectado para permitir a la placa
Arduino recibir notificaciones de eventos por interrupcion desde e W5100, pero esto
no esté soportado por la libreria Ethernet. El jumper conecta e pin INT del W5100 al
pin digital 2 de Arduino.

43.1. Caracteristicas

Operaa5V suministrados desde |a placa de Arduino

El controlador ethernet es el W5100 con 16K de buffer interno. No consume

memoria

El shield se comunica con € microcontrolador por € bus SPI, por lo tanto para

usarlo siempre debemos incluir lalibreria SPI.h

Soporta hasta 4 conexiones simultaneas

Usar lalibreria Ethernet paramanejar el shield.

El shield dispone de un lector de tarjetas micro-SD que puede ser usado para

guardar ficherosy servirlos sobre lared. Para ello es necesarialalibreria SD.

Al trabajar con la SD, el pin 4 es usado como SS.
Arduino UNO se comunica con W5100 y la tarjeta SD usando € bus SPI através del
conector ICSP. Por este motivo los pines 10, 11, 12y 13 en el UNO y los 50, 51, 52 y
53 en & Mega no podran usarse. En ambas placas los pines 10 y 4 se usan para
seleccionar € W5100 y la tarjeta SD. El Ethernet y € SD no pueden trabagar

simultdneamente y se debe tener cuidado al usar ambos de forma conjunta

4.3.2. WIZnet W5100
El integrado W5100 se conectaa arduino mediante SPI.
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Bésicamente el Wiznet W5100 implementa una pila TCP con todas las funciones del
estandar |EEE 802.3 (Ethernet capa fisica y de enlace de datos) dentro del chip; esto
hace que & chip Wiznet W5100 sea buena opcion paraintegrar € sistema embebido en
internet. La programacion del chip de Wiznet W5100 es también facil ya que sélo
tenemos que escribir y leer desde y hacia los registros internos W5100 con € fin de
utilizar el construir funciones de los protocolos TCF/IP.

El Wiznet W5100 actuarda como un dispositivo esclavo SPI controlado por
microcontrolador ATMega328 como e SPI Maestro. Necesita € protocolo SPI a
menos cuatro seflales, MOSI (Master Out Serial In), MISO (Master In Serial Out),
SCK (sefia de reloj proporcionada por el maestro) y CS (the SPI slave chip select). El

chip W5100 también proporciona el pin de interrupcion.

4.3.3. Libreria Ethernet
Lalibreria Ethernet es usada para manejar el Ethernet Shield que implementalapilade
protocolos TCP/IP y dentro de Arduino se implementan los protocolos en la capa de
aplicacion. La libreria se usa entre otras cosas para mandar por Ethernet € protocolo
programado en Arduino.
Para mangjar €l Ethernet Shield deberemos conocer todos los métodos que nos ofrece

lalibreria Ethernet y asi poder usarla.

a. Ethernet Class
Inicializalalibreria ethernet y las configuraciones de red.
begin() — Inicializalalibreria Ethernet (Constructor)
local IP() — Obtiene la direccion IP. Util a usar DHCP

maintain() — Solicita unarenovacion a servidor DHCP

b. IPAddressClass
Trabgjacon IPslocalesy remotas. Facilita el trabajo con direcciones IPs.
IPAddress() — Define unadireccion IP

c. Server Class

Crea un servidor que puede mandar y recibir datos de los clientes conectados.
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Server() — Constructor de la clase server. No se usa directamente

EthernetServer() — Crea un servidor que escucha por las conexiones entrantes del
puerto definido.

begin() — Le dice a servidor que comience a escuchar.

available() — Devuelve @ cliente que est4 conectado a servidor y tiene datos
disponibles aleer.

write() — Escribe datos a todos | os cliente conectados a servidor.

print() — Escribe datos a todos | os cliente conectados a servidor.

printin() — Escribe datos a todos los cliente conectados al servidor seguido de una

nuevalinea

d. Client Class
Crea un cliente que se conecta a un servidor y puede mandar y recibir  datos.

Client — Constructor de laclase client. No se usa directamente
EthernetClient() — Crea un cliente que se conecta a una determinada IP y puerto
if (EthernetClient) — Indicas e cliente Ethernet esta preparado
connected() — Devuelve si € cliente esta 0 no conectado
connect() — Conecta a una IP y puerto especificado. Soporta DNS lookup.
Devuelve unos codigos en funcion del éxito o fallo de la conexion.
write() — Escribe datos al servidor a que esté conectado.
print() — Escribe datos a servidor a que esta conectado
printin() — Escribe datos a servidor a que esta conectado, seguido de una nueva
linea
available() — Devuelve e numero de bytes disponibles paraleer.
read() — Lee el siguiente byte recibido desde el servidor.
flush() — Borra todos los bytes que han sido escritos en el cliente pero no los
leidos.

stop() — Desconecta el cliente del servidor
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e. EthernetUDP Class
Habilita el envio y recepcién de mensajes UDP

begin() — Inicializar lalibreria UDP
read() — Lee datos UDP
write() — Escribe datos UDP ala conexion remota.
beginPacket() — Comienza una conexion para escribir paguetes UDP
endPacket() — Finaliza una conexién UDP después de escribir
parsePacket() — Comprueba la presencia de un paquete UDP
available() — Devuelve el n° de bytes disponible paraleer en e buffer
stop() — Desconecta del servidor
remotel P() — Obtiene la IP de la conexion remota

remotePort() — Obtiene el puerto de la conexién remota

4.4. TCP/IP
El modelo TCP/IP describe un conjunto de guias generales de disefio e implementacion
de protocol os de red especificos para permitir que un equipo pueda comunicarse en una
red. TCP/IP provee conectividad de extremo a extremo especificando como los datos
deberian ser formateados, direccionados, transmitidos, enrutados y recibidos por €l
destinatario.
Laimportancia del modelo TCP/IP es que es el modelo usado para acceder a Internet o
aredes internas (Intranet) de ordenadores. Arduino vaa permitir conectarse a Internet o
a una red interna mediante TCP/IP y poder realizar multiples operaciones 0 usarse
como pasarela para conectar a Internet dispositivos que no tienen esa capacidad. La
implementacion de la pila de protocolos de TCP/IP en Arduino se hace mediante un
shield o HW adicional que nos da la capa de acceso a red (ethernet o WiFi), internet
(IP) y transporte. La capa de aplicacion deberemos implementarla dentro de Arduino
ya sea directamente o mediante unalibreria.
Los elementos de red (switches, routers, etc...) no llegan hasta la Gltima capa y se
podria representar asi la comunicacion entre dos dispositivos.
Algunos elementos de la red de comunicacion pueden llegar a capas superiores a la de
red e incluso hasta la capa de aplicacion como los firewalls para detectar ataques en
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capas superiores, es e caso de firewalls de estado y de aplicacion. Un cortafuego de
aplicacion puede filtrar protocolos de capas superiores tales como FTP, TELNET,
DNS, DHCP, HTTP, TCP, UDP y TFTP (GSS). Por gemplo, s una organizacion
quiere bloguear toda la informacion relacionada con una palabra en concreto, puede
habilitarse € filtrado de contenido para bloquear esa palabra en particular. No obstante,
los cortafuegos de aplicacion resultan més lentos que |os de estado.

4.4.1. Conexiony desconexion

El proceso de establecimiento de una conexion TCP se denomina “three way
handshake” Durante el establecimiento de la conexién, se configuran algunos
parametros tales como e nimero de secuencia con € fin de asegurar la entrega
ordenada de los datos y larobustez de la comunicacion.

Aungue es posible que un par de entidades finales comiencen una conexion entre ellas
simultaneamente, normalmente una de ellas abre un socket en un determinado puerto
TCP y se queda a la escucha de nuevas conexiones. Es comun referirse a esto como
apertura pasiva, y determina el lado servidor de una conexion. El lado cliente de una
conexion realiza una apertura activa de un puerto enviando un paguete SY N inicial al
servidor como parte de la negociacion en tres pasos. En € lado del servidor (este
receptor también puede ser una PC o alguna estacion terminal) se comprueba s €
puerto esta abierto, es decir, si existe algun proceso escuchando en ese puerto, pues se
debe verificar que & dispositivo de destino tenga este servicio activo y esté aceptando
peticiones en el nimero de puerto que el cliente intenta usar para la sesion. En caso de
no estarlo, se envia al cliente un pagquete de respuesta con € bit RST activado, 1o que
significa €l rechazo del intento de conexién. En caso de que si se encuentre abierto el
puerto, € lado servidor responderia a la peticion SYN vdida con un paguete
SYN/ACK. Finamente, e cliente deberia responderle a servidor con un ACK,
completando asi la negociacion en tres pasos (SYN, SYN/ACK y ACK) y la fase de
establecimiento de conexién. Es interesante notar que existe un nimero de secuencia
generado por cada lado, ayudando de este modo a que no se puedan establecer
conexiones fal seadas (spoofing).

La fase de finalizacion de la conexion utiliza una negociacion en cuatro pasos (four-

way handshake), terminando la conexion desde cada lado independientemente. Sin
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embargo, es posible realizar la finalizacién de la conexion en 3 fases; enviando €
segmento FIN y e ACK en uno solo. Cuando uno de los dos extremos de la conexion
desea parar su “mitad” de conexién transmite un segmento con el flag FIN en 1, que el
otro interlocutor asentira con un ACK. Por tanto, una desconexion tipica requiere un
par de segmentos FIN y ACK desde cada lado de la conexion.

Una conexion puede estar “medio abierta” en el caso de que uno de los lados la finalice
pero €l otro no. El lado que ha dado por finalizada la conexion no puede enviar méas
datos pero laotra parte si podra.

Es importante conocer este apartado porque a pesar que esta negociacion la hace €
shield de Ethernet o Wifi y no se programa en Arduino, sirve para saber qué esta
pasando cuando Arduino actia como cliente o servidor y poder hacer depuracion

cuando tenemos errores.

4.4.2. Direccionamiento | P

TCP/IP utiliza un identificador denominado direccion internet o direccion IP, cuya
longitud es de 32 bytes. La direccion IP identifica tanto alared ala que pertenece una
computadora como a ella misma dentro de dicha red.

Longitud de 32 bits.

Identificaalas redesy alos nodos conectados a ellas.

Especificala conexion entre redes.

Se representan mediante cuatro octetos, escritos en formato decimal, separados por

puntos.
Existen ciertas direcciones en cada clase de direccion IP que no estén asignadas y que
se denominan direcciones privadas. Las direcciones privadas pueden ser utilizadas por
los hosts que usan traduccion de direccion de red (NAT) para conectarse a una red
publica o por los hosts que no se conectan a Internet. En una misma red no pueden
existir dos direcciones iguales, pero si se pueden repetir en dos redes privadas que no
tengan conexién entre si 0 que se conecten mediante € protocolo NAT. Las
direcciones privadas son:

Clase A: 10.0.0.0 a2 10.255.255.255 (8 bits red, 24 bits hosts).

Clase B: 172.16.0.0 a 172.31.255.255 (16 bits red, 16 bits hosts). 16 redes clase B

contiguas, uso en universidades y grandes companias.
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Clase C: 192.168.0.0 a 192.168.255.255 (24 bits red, 8 bits hosts). 256 redes clase
contiguas, uso de compafiias medianas y pegquefias ademas de pequefios
proveedores de internet (1SP).

a. Subredesen IP:
L as Subredes son redes fisicas distintas que comparten una mismadireccion IP.
Deben identificarse una de otra usando una méascara de subred.
La mascara de subred es de cuatro bytes y para obtener el nimero de subred se
realiza un operacion AND logicaentre ellay la direccién IP de algin equipo.
La méscara de subred debera ser la misma para todos |os equipos de lared IP.
El enrutamiento sirve para alcanzar redes distantes y |as direcciones IP se agrupan en
clases.
Ahorabien para cada clase se pueden contar con un nimero determinados de subredes;
las subredes son redes fisicas independientes que comparten la misma direccion IP (es
decir aquella que identifica ala red principal). La pregunta entonces es ¢cOmo se logra
gue equipos que comparten el mismo identificador de red pero se sitGan en redes
fisicas diferentes podran comunicarse usando compuertas? La solucion a este problema
es determinando una méscara de direccion.
Supo6ngase que la direccion IP de un equipo es 148.206.257.2, la mascara de subred es
255.255.255.0, € equipo por tanto esta en la subred 148.206.257.0
Una direccion IP dinamica es una IP asignada mediante un servidor DHCP (Dynamic
Host Configuration Protocol) a usuario, la IP que se obtiene tiene una duracién
maxima determinada. El servidor DHCP provee parametros de configuracion
especificos para cada cliente que desee participar en lared IP, entre estos parametros se
encuentraladireccion IP del cliente.
Las IP dindmicas son las que actuamente ofrecen la mayoria de operadores. El
servidor del servicio DHCP puede ser configurado para que renueve las direcciones
asignadas cada tiempo determinado.
Protocolo de Mensgjes de Control de Internet ICMP (Internet Control Message
Protocol)

Reporta sobre destinos inal canzables.
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Control de flujo de datagramas y congestion.
Controlalos requerimientos de cambio de rutas entre compuertas.
Detecta rutas circulares o excesivamente largas.

Verificalaexistencia de trayectorias haciaagunared y € estatus de lamisma.

4.4.3. Direccion MAC
En las redes, la direccion MAC (siglas en inglés de media access control; en espariol
“control de acceso al medio”) es un identificador de 48 bits (6 bloques hexadecimales)
gue corresponde de forma Unica a una tarjeta o dispositivo de red. Se conoce también
como direccién fisica, y es Unica para cada dispositivo. Esta determinaday configurada
por € IEEE (los ultimos 24 bits) y el fabricante (los primeros 24 bits) utilizando el
organizationally unique identifier. La mayoria de los protocol os que trabajan en la capa
2 del modelo OSI usan una de las tres numeraciones manejadas por € IEEE: MAC-48,
EUI-48, y EUI-64, las cuales han sido disefiadas para ser identificadores globalmente
anicos. No todos los protocolos de comunicacion usan direcciones MAC, y no todos
los protocol os requieren identificadores globa mente Unicos.
Las direcciones MAC son Unicas anivel mundial, puesto que son escritas directamente,
en formabinaria, en el hardware en su momento de fabricacion.
En Arduino esimportante poner la direccion MAC correcta para evitar problemas.
En e caso del shield ethernet, laMAC no estaincluida en el integrado que implementa
la pila de protocolos TCP/IP, sino que se debe configurar y eso lo hace Arduino desde
e setup().

4.5.Protocolo HTTP

Hypertext Transfer Protocol o HTTP (en espafiol protocolo de transferencia de
hipertexto) es e protocolo de comunicacion que permite las transferencias de
informacion en laWWW. Se trata de un protocolo de capa 7 de aplicacion.

En arduino con la libreria ethernet solo trabajamos con la capa de aplicacion, todas las
otras capas de la pila TCP/IP ya estan implementadas por Hardware, ya sea con la
ethernet shild o @ modulo WiFi correspondiente. Aungque si queremos realizar
algunas funciones de capas inferiores, podemos hacerlo con los comandos adecuados

comunicandonos con €l chip ethernet o wifi via SPI.
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Este protocolo es muy importante puesto que es €l que se va a usar para comunicar
Arduino con cualquier elemento de laWWW o de unaintranet. En el 10T es uno delos
protocolos mas usados y sobre todo si queremos obtener 0 mandar datos a servidores o
usar las APIs que nos ofrecen algunos servicios para obtencion de informacion.
Hypertext Transfer Protocol o HTTP (en espafiol protocolo de transferencia de
hipertexto) es €l protocolo usado en cada transaccién de la World Wide Web. HTTP
fue desarrollado por & World Wide Web Consortium y la Internet Engineering Task
Force.

HTTP define la sintaxis y la semantica que utilizan los elementos de software de la
arquitectura web (clientes, servidores, proxies) para comunicarse. Es un protocolo
orientado a transacciones y sigue el esquema peticion-respuesta entre un cliente y un
servidor. Al cliente que efectla la peticion (un navegador web) se o conoce como
“user agent” (agente del usuario). A la informacién transmitida se la llamarecurso y se
laidentifica mediante un localizador uniforme de recursos (URL).

HTTP es un protocolo sin estado, es decir, que no guarda ninguna informacién sobre
conexiones anteriores. El desarrollo de aplicaciones web necesita frecuentemente
mantener un estado, para esto se usan las cookies, que es informacién que un servidor
puede almacenar en el sistema cliente. Esto le permite a las aplicaciones web instituir
la nocidn de “sesion”, y también permite rastrear usuarios ya que las cookies pueden
guardarse en € cliente por tiempo indeterminado.

Una transaccion HTTP estéa formada por un encabezado seguido, opcionalmente, por
una linea en blanco y algun dato. El encabezado especificara cosas como la accién
requerida del servidor, o € tipo de dato retornado, o € cddigo de estado. El uso de
campos de encabezados enviados en |as transacciones HTTP le da gran flexibilidad al
protocolo. Estos campos permiten que se envie informacion descriptiva en la
transaccion, permitiendo asi la autenticacién, cifrado e identificacién de usuario.
Ejemplos de encabezados. HTTP_ACCEPT y HTTP_USER_AGENT.
Paraintercambio de archivos por HTTP usamos MIME.

Lineas de encabezado o Headers, son muy importantes y dan informacion adicional de

la conexién y e comportamiento puede cambiar en funcion de ellas.
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45.1. Métodosde Peticion HTTP
Lo més importante para comunicar Arduino por HTTP con otros dispositivos, ya sean
servidores, ordenadores, otros Arduinos, etc... es conocer los métodos GET y POST
del protocolo HTTP.
HTTP define 8 métodos que indica la accion que desea que se efectlie sobre € recurso
identificado; lo que este recurso representa, i 10s datos pre-existentes o datos que se
generan de forma dindmica, depende de la aplicacion del servidor. A menudo, €
recurso corresponde a un archivo o la salida de un gecutable que residen en €
servidor.
GET: Pide una representacion del recurso especificado. Por seguridad no deberia
ser usado por aplicaciones que causen efectos ya que transmite informacion a
través de la URI agregando parametros ala URL. La peticion puede ser simple, es
decir en unalinea o compuesta de la manera que muestra el g emplo.
Ejemplo simple:
GET /images/logo.png HTTP/1.1 obtiene un recurso llamado logo.png
Ejemplo con parametros:
GET /index.php?page=main&lang=esHTTP/1.1
POST: Envia los datos para que sean procesados por €l recurso identificado. Los
datos se incluiran en el cuerpo de la peticion. Esto puede resultar en la creacién de
un nuevo recurso o de |as actualizaciones de | os recursos existentes 0 ambas cosas.
HTTP request: Un cliente HTTP debe formar una peticion HTTP (request) al
servidor de una forma determinada para que sea entendida por el servidor. Cuando
Arduino trabaja como cliente hay que programar esta peticion correctamente, sino
el servidor nos mandara un mensaje de error.
HTTP response: Después de recibir e interpretar €l servidor un HTTP request, €
servidor debe responder con un mensgje de respuesta:
Para cumplir con & protocolo HTTP, arduino debe implementar estas respuestas
cuando o uso como servidor web, como devolucion a un request mandado por un
cliente como puede ser un browser o0 navegador. De esta forma puedo implementar

en Arduino unaweb embebida
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Por o tanto Arduino podemos programarlo para comportarse como cliente, como

servidor o como ambos.
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CAPITULO I
5. DESARROLLO DEL TRABAJO
5.1.Descripcion del sistema

Este proyecto es € disefio de un prototipo para un sistema de automatizacion de
vivienda, tanto para la gestion, monitoreo y seguridad a través de Internet. Serén
necesarios unos conocimientos basicos de HTML, simplemente para poder hacer la
pagina Web a nuestro gusto.

El sistema esta conformado por un controlador central Arduino Mega el cual se encarga
de mangjar toda la |6gica que permite simular los sistemas de activacion automatica de

lailuminacion, ventilacion automatica, alarmas, control de aperturay cierre de puerta.

5.1.1. Areasaautomatizar

L as principales actividades que se desean automatizar mediante este disefio son:

Seguridad
El sistematiene un sistema de alarma, es decir en caso de gue alguna situacion ponga en
riesgo la seguridad de la vivienda (robo, incendio o fuga de gas).

Ahorroy uso eficiente de la energia
En este aspecto |o que mas se desea aprovechar es el ahorro en e sistemade iluminacion
y del aire acondicionado, caracteristicas que a su vez brindan confort a los usuarios,
mediante un sistema automatizado el cual a través de sensores de movimiento y de
temperatura seré capaz de determinar cudes luminarias y sistemas de aire acondicionado
deben estar activos y cuéles no.

Confort
Cuenta con un sistema de iluminacion y ventilacion inteligente, asi como la posibilidad
de la apertura de una puerta.

Disefio
Para conseguir las caracteristicas de un sistema domatico es necesario que ademés del
organo central que controle € sistema tengamos a disposicion sensores gque puedan
recoger datos sobre la situacién de cada habitacion de la vivienda. Dependiendo de estos
datos e sistema domético debe ser capaz de comunicarse con los actuadores para

mejorar la situacion de la vivienda. También deben existir elementos con los que €
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usuario pueda comunicarse con el sistema y pueda hacer los cambios oportunos

manual mente.

El diagrama del sistema se encuentraen lafigura 2.

Sistema

anti Infiusos
Sistema
antHncendios
Activacion automatica
i Arduino de la luminacion
AR Ethemet Nega
Internet _ shield = -
o co -.: um'{‘ul [l.e la
7 . thwninacion

Sistema de

venhlacion

Control de apertura
y cerre de puerta

Figura2. Diagrama del sistema

Fuente: Elaboracién propia
Sistema anti-intrusos: Protege la vivienda activando la alarma cuando se detecta
unaintrusion, através de un detector de presencia PIR. Implementado en la sala.
Sistema anti-incendios. Protege la vivienda activando una aarma cuando €
sensor de temperatura detecte altas temperaturas o cuando el sensor de gas MQ
detecte fugas de gas. Implementado en la cocina.
Activacion automatica de la iluminacion: Enciende y apaga un LED en funcion
delaluz natural con laayudade un LDR. Implementado en la entrada de la casa.
Control de lailuminacion: Es el encendido y apagado de LEDs en funcion de las
necesidades de los usuarios mediante la pagina web. Implementado en todas las
habitaciones de la casa. Se puede encender o apagar la iluminacion una por una o
todas en conjunto.
Sistema de ventilacion: Automatiza el sistema de ventilacion el cual se activaen
funcion de la temperatura que lea en el sensor DHT11 o por medio de la pagina

web. Implementado en lasaa.
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Control de apertura y cierre de puerta: Este se realiza por medio de la pagina

web. Implementado en la puerta principal .

5.2.Elementos del sistema

Se ha escogido una arquitectura de comunicaciéon centralizada en € que e drgano
central, es decir € servidor, es una placa Arduino Mega en vez de un PC. El porqué de
esta decision es que la placa tiene las caracteristicas necesarias para que cumpla con

garantia el funcionamiento del sistema.

Como elementos acoplables se necesitara un Ethernet Shield que se montara en la placa
servidor, este se conectara a router con un cable RJ5. Esto permitird comunicarnos con

el sistema desde cualquier dispositivo conectado a lared.

Para conseguir las caracteristicas de un sistema domatico es necesario que ademés del
organo central que controle el sistema se tenga a disposicion sensores que puedan
recoger datos sobre la situacion de cada habitacion de la vivienda. Dependiendo de estos
datos e sistema domético debe ser capaz de comunicarse con los actuadores para
mejorar la situacion de la vivienda. También deben existir elementos con los que €
usuario pueda comunicarse con el sistema y pueda hacer los cambios oportunos
manual mente.
a. Sensores

Sensor de movimiento PIR HC-SR501

Sensor de gas MQ-7

Sensor de humedad y temperatura DHT11

LDR
b. Actuadores

Micro servo SG90

Ventilador

LED
c. Controlador

Arduino MEGA
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d. Comunicadores
Etherneth shiel W5100
e. Otros
Leds
Resistencias de 220Q
Cables dupont pararealizar |as conexiones
Cable ethernet
Router TP-LINK

5.3.Disefio del Sistema

El Arduino sera configurado con una direccion IP dentro de nuestra LAN, por ello sera
un host més. Adiciona mente, sera programado para cargar via HTTP una interfaz web
atractiva al usuario mediante la cual podra controlar las diferentes funciones del sistema.
La interfaz sera accesible desde cualquier tipo de dispositivo que tenga un explorador
web y podran gecutarse ordenes dentro y fuerade lared local.

La configuracién de red debe ser modificada en e cédigo, empleando €l segmento de
red adecuado delaLAN.

Se debe establecer una conexion Ethernet con Arduino. Arduino tiene una libreria

Ethernet que opera con el WIZnet W5100

Primero se importaun par de librerias, la SPI y |a Ethernet.
#include <SPI.h>
#include <Ethernet.h

Luego se configurd la direccion Mac y la IP, donde se pone cualquier valor, evitando
duplicar con algun otro equipo conectado a la red, también se crea €l servidor que

escuchara las conexiones entrantes por el puerto especificado.
byte mac[] = { OXDE, OXAD, OxBE, OxEF, OXFE, OXED
|PAddressip(192,168,X,X);

EthernetServer server(80);
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Para tener acceso fuerade laLAN, se necesita hacer un foward del puerto 80 (en caso de
usar € http por defecto) a la IP local del Arduino. Esto para poder entrar desde un
navegador externo ingresando la IP publica, €l router automaticamente hara € request a
arduino.

En void setup () inicializamos € Shield Ethernet y se reporta por €l puerto serial, aqui
también se configuran los pines de entrada y salida.

En e void loop() se esta constantemente verificando s hay alguna conexion de un

cliente. Aqui también se escrible el codigo html que apareceraen el servidor web.
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La siguiente figura muestra e diagrama de flujo del sistema domdético que
implementamos:

Declaracion
variables

e
Declaracion
E/S

.

R
Declaracion
MAC IP

et T

—

e T W R e N
Inicializar
MAC IP

s S e
Cliente
encontrado?

s
|Lee senscrr|
| Enviar |

™ Dato
enviado?

Figura 3. Diagramadeflujo

Cerrar
cliente

Fuente: Elaboracion propia
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5.3.1. Cddigo

#include <SPI.h>

#include <Ethernet.h>

#include <Servo.h>

#include <DHT.h>

Servo myservo;

#define DHTPIN 11

#define DHTTYPE DHT11
DHT dht(DHTPIN, DHTTY PE);
EthernetServer server(80);
String readString;

int val;

int aa;

int lectura=10;

int mgpin=12;

int ledPin=19;

int pirPin=10;

int pirValue;

void setup()

{

pinMode(2, OUTPUT);,
pinMode(3, OUTPUT);
pinMode(4, OUTPUT);
pinMode(5, OUTPUT);
pinMode(6, OUTPUT);
pinMode(7, OUTPUT);
pinMode(led, OUTPUT));
pinMode(8, OUTPUT);
pinMode(13, OUTPUT);
pinMode(26, OUTPUT);
pinMode(21, OUTPUT);



pinMode(20, OUTPUT);
pinMode(19, OUTPUT);
pinMode(18, OUTPUT);
pinMode(mapin, INPUT);
pinMode(pir, INPUT);
pinMode(lectura, INPUT));
pinMode(AO, INPUT);
pinMode(ledPin, OUTPUT);
pinMode(pirPin, INPUT);
digital Write(ledPin,LOW);
Ethernet.begin(mac, ip);
myservo.attach(9);
myservo.write(45);
dht.begin();
}
void loop(){
EthernetClient client = server.available();
if (client) {
while (client.connected())

{
if (client.available())

{
char ¢ = client.read();
if (readString.length() < 100)

{
readString += c;
}
if (c=="n)
{

Serial.println(readString);
client.printin("HTTP/1.1 200 OK");

34



client.printIn("Content-Type: text/html");
client.printin();

client.printin("<hmtl>");
client.println("<head>");

client.printin("ARDUINO PAGE");
client.println("</head>");
client.println("<title>");
client.printin("CASA");
client.println("</title>");
client.println("<body bgcolor=black>");
client.println("<font color=white>");
client.println("<meta http-equiv=\"refresh\" content=\"30\">");
client.println("<center>");
client.println("<b>");
client.printin("TRABAJO DE APLICACION - EXAMEN DE GRADO I1/2017");
client.printIn("<br></br>");
client.println("<center>");
client.printin("Milenka Liliana Quisbert Condori™);
client.printin("<br></br>");
client.printin("</b>");
client.printIn("</center>");
client.println("<right>");

//sensores
client.println("<tr>");
client.printIn("<table border=1 width=200 class="egt">");
client.println("<th><font color=white>SENSORES</th>");
client.println("</tr>");client.println(" <tr>");
client.printIn("<table border=1 width=200 class="egt">");
client.println("<th><font color=white>Temperatura</th>");
client.printIn("<th><font color=white>Gas</th>");
client.printIn("<th><font color=white>Intruso</th>");

client.println("</tr>");
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client.println("<tr>");
Iltemp
client.println("<td>");
client.printIn("<font color = turquoise size=3>");
float h = dht.readHumidity();// Lee la humedad
float t= dht.readTemperature();//Lee latemperatura
client.print(t);
client.println("°C");
client.printin("<FORM>");
if (t>20)
{
digitalWrite(26, HIGH);
}
else
{
digitalWrite(26, LOW);
}
client.println("</FORM>");
client.printIn("</td>");
//mq
client.println("<td>");
boolean mq_estado = digital Read(mapin);
if(mq_estado)
{
client.println("<font color = turquoise size=3>");
client.printIn("Sin presencia de a cohol");
digitalWrite(8, LOW)
}

ese

{

client.println("<font color = red size=3>");
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client.println("Alcohol detectado");
digitalWrite(8, HIGH);
digitalWrite(19, HIGH);
digitalWrite(18, HIGH);

}

delay(2000);
client.printin("<FORM>");

client.printin("<INPUT type=button value=AlarmaOFF

onClick=window.location="/?al armaMV 1\'>");

client.printin("<INPUT type=button value=AlarmaON

onClick=window.location="/?alarmaM 0\'>");
client.printin("</FORM>");
client.println("</td>");
Ilpir
client.println("<td>");
client.println("<font color = turquoise size=3>");
pir=digital Read(lectura);
if(pir==HIGH)
{
digitalWrite(13,HIGH);
digitalWrite(21, HIGH);
digitalWrite(20, HIGH);
client.print("Intruso detectado!!!");

}

else

{

digitalWrite(13,LOW);
client.print("Todo tranquilo");

}
delay(2000);
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client.printin("<INPUT type=button value=AlarmaOFF
onClick=window.location="/?alarmal 1\'>");
client.printin("<INPUT type=button value=AlarmaON
onClick=window.location="/?alarmal O\'>");
client.printin("</FORM>");

client.printin("</td>");
client.printIn("</tr>");

/lleds
client.printIn("<tr>");

client.printin("<table border=1 width=200 class="egt'>");
client.printin("<th><font color=white>CONTROL DE ILUMINACION</th>"),
client.printIn("</tr>");
1

client.printin("<table border=1 width=200 class="egt'>");
client.printin("<td>");

client.printin("<FORM>");

client.println("<font color=white>");
client.println("Dormitorio 1");

client.printIn("</td>");

client.printin("<td><INPUT type=button value=ON
onClick=window.location="/?lighton1\'></td>");
client.println("<td><INPUT type=button value=OFF
onClick=window.location="/?lightoff 1\'></td>");
client.println("</FORM>");
112

client.printIn("<table border=1 width=200 class="egt">");
client.printIn("<td>");

client.printin("<FORM>");

client.println("<font color=white>");
client.println("Dormitorio 2");

client.printin("</td>");
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client.println("<td><INPUT type=button value=ON
onClick=window.location="/?lighton2\'></td>");
client.println("<td><INPUT type=button value=OFF
onClick=window.location="/?lightoff2\'></td>");
client.println("</FORM>");

113

client.printIn("<table border=1 width=200 class="egt">");
client.printIn("<td>");

client.printin("<FORM>");

client.println("<font color=white>");

client.println(" Sala<font color=black>.......... O
client.println("</td>");

client.println("<td><INPUT type=button value=ON
onClick=window.location="/?lighton3\'></td>");
client.println("<td><INPUT type=button value=OFF
onClick=window.location="/?lightoff3\'></td>");
client.println("</FORM>");

14

client.printIn("<table border=1 width=200 class='egt>");
client.printIn("<td>");

client.printin("<FORM>");

client.println("<font color=white>");
client.println("Comedor<font color=black>..");
client.printIn("</td>");

client.printin("<td><INPUT type=button value=ON
onClick=window.location="/?lightond\'></td>");
client.println("<td><INPUT type=button value=OFF
onClick=window.location="/?lightoff4\'></td>");
client.printin("</FORM>");
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115

client.printIn("<table border=1 width=200 class="egt’>");
client.printIn("<td>");

client.printin("<FORM>");

client.println("<font color=white>");
client.println("Cocina<font color=black>....");
client.printIn("</td>");

client.printin("<td><INPUT type=button value=ON
onClick=window.location="/?lighton5\"></td>");
client.println("<td><INPUT type=button value=OFF
onClick=window.location="/?lightoff5\'></td>");
client.printin("</FORM>");

116

client.printIn("<table border=1 width=200 class="egt">");
client.printIn("<td>");

client.printin("<FORM>");

client.println("<font color=white>");
client.println("Pasillo<font color=black>....");
client.printIn("</td>");

client.printin("<td><INPUT type=button value=ON
onClick=window.location="/?lighton6\'></td>");
client.println("<td><INPUT type=button value=OFF
onClick=window.location="/?lightoff6\'></td>");
client.printin("</FORM>");

client.println("</tr>");

/[Todos leds

client.println("<tr>");

client.printIn("<table border=1 width=200 class="egt">");

client.println("<th><font color=white>APAGAR O ENCENDER TODOS</th>");

client.println("</tr>");
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11
client.printIn("<table border=1 width=200 class="egt’>");
client.printin("<FORM>");
client.println("<font color=white>");
client.println("<td><INPUT type=button value=ONTODOS
onClick=window.location="/?lightonT\'></td>");
client.println("<td><INPUT type=button value=OFFTODOS
onClick=window.location="/?lightoff T\'></td>");
client.println("</FORM>");
//LDR
digital Write(44, HIGH);
[/PUERTA
client.println("<tr>");
client.printIn("<table border=1 width=200 class="egt">");
client.println("<th><font color=white>PUERTA</th>");
client.println("</tr>");
client.println("<tr>");
client.printIn("<table border=1 width=200 class="egt">");
client.println("<FORM>");
client.println("<td>");
client.println("<font color=white>");
client.printin("ESTADQO");
client.println("</td>");
client.printin("<td><INPUT type=button value=Cerrar
onClick=window.location="/?servO\'></td>");
client.println("<td><INPUT type=button value=Abrir
onClick=window.location="/?servO0\'’></td>"),
client.printin("</FORM>");
client.println("</tr>");
11
if (readString.indexOf (" ?lightonl") >0)



{
digitalWrite(2, HIGH);
}
else{
if (readString.indexOf (" ?lightoff1") >0)
{
digitalWrite(2, LOW);
}

}
112

if (readString.indexOf (" ?lighton2") >0)
{
digitalWrite(3, HIGH);
}
el se{
if (readString.indexOf (" 2lightoff2") >0)
{
digitalWrite(3, LOW);
}

}
I3

if (readString.indexOf (" ?lighton3") >0)
{
digitalWrite(4, HIGH);
}
el se{
if (readString.indexOf (" 2lightoff3") >0)
{
digitalWrite(4, LOW);
}
}
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14
if (readString.indexOf (" ?2lighton4") >0)
{
digitalWrite(5, HIGH);
}
Else
{
if (readString.indexOf (" 2lightoff4™) >0)
{
digitalWrite(5, LOW);
}

}
115

if(readString.indexOf (" 2lighton5") >0)
{
digitalWrite(6, HIGH);
}
el se{
if (readString.indexOf (" 2lightoff5") >0)
{
digitalWrite(6, LOW);
}

}
116

if (readString.indexOf (" ?2lighton6™) >0)
{

digitalWrite(7, HIGH);
}
el se{
if (readString.indexOf (" ?2lightoff6") >0)
{
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digitalWrite(7, LOW);
}

}
/ITODOS

if (readString.indexOf (" 2lightonT") >0)

{
digitalWrite(2, HIGH);
digitalWrite(3, HIGH);
digitalWrite(4, HIGH);
digitalWrite(5, HIGH);
digitalWrite(6, HIGH);
digitalWrite(7, HIGH);

}

el se{

if (readString.indexOf (" 2ightoff T") >0)

{
digitalWrite(2, LOW));
digital Write(3, LOW);
digitalWrite(4, LOW);
digitalWrite(5, LOW);
digital Write(6, LOW);
digitalWrite(7, LOW);

}

}
[IAlarma PIR

if(readString.indexOf (" ?alarmal 1") >0)
{
digital Write(20, LOW);
delay(2000);
delay(2000);
delay(2000);
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delay(2000);
delay(2000);
delay(2000);
delay(2000);
delay(2000);
delay(2000);

}

else{

if (readString.indexOf (" ?alarmal 0") >0)

{
digitalWrite(20, HIGH);

}

}

I/AlarmaMQ
if (readString.indexOf (" ?alarmaM 1) >0)
{
digitalWrite(22, HIGH);
}
el se{
if (readString.indexOf (" ?alarmavi0") >0)
{
digitalWrite(22, LOW);
}
}

/lpuerta
if (readString.indexOf (" ?serv0") >0)
{
myservo.write(10);
}
el se{
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if (readString.indexOf (" ?serv90") >0)
{

myservo.write(120);
}

}
readString="";

client.stop();
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5.3.2. Circuitofinal

[ e =

FIR1
FIRSENSOR

LU D03 K] BUAAU[ B i @ "2

BUZA m‘f‘ [:E I
R,
=0
BUZZER. RS %
1)
RE
(= Il
= |l

Figura 4. Circuito del Sistema
Fuente: Elaboracion propia

5.3.3. Funcionamiento
Primero conectamos la alimentacion para el Arduino y el cable Ethernet para la placa
Ethernet Shield, éste debe |legar desde el router directo hastala placa.
Una vez conectado abrir €l navegador ya sea en la computadora, celular o cualquier
dispositivo que tenga acceso a un navegador web (explorer, chrome, mozilla...) y se
pone ladireccion ip que le haasignado en el codigo.
Presionamos la tecla enter aparecerd pagina desde la cua podremos manejar todo. En la
entrada de la casa habra un LDR que encendera un LED de forma automética cuando
sea de noche 0 se apague cuando sea de dia.
Existird también € sistema de seguridad que activara una adarma, este de forma
automatica cuando se detecte algo extrafio, como, un intruso, fuga de gas, o ata
temperatura. Esta alarma se podra desactivar mediante la pagina web.
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CAPITULO IV
6. CONCLUSIONES

Con la eaboracion de este proyecto se ha pretendido demostrar que esta
tecnologia con la ayuda de Arduino puede ser de mucha utilidad en la vida
cotidiana de las familias y sus hogares.
Con la implementacién realizada se comprobd que se puede construir esta
aplicacion para un sistema domético.
Este proyecto ha contribuido a desarrollar un sistema de domética facil de
manegjar, ya que se puede regular los dispositivos conectados sin importar su
ndmero.
Dia a dia la tecnologia tiene una gran aceptacion en los hogares debido a la
disminucion de precios y mayor durabilidad.
El principal proposito de la tecnologia es la de hacernos la vida mas facil y la

mejor manera es aplicarla a nuestro propio hogar.
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7. RECOMENDACIONES

Para poder aplicar €l proyecto presentado en un caso real se debe tener en cuentalo
siguiente:

El relées un elemento que es necesario para gestionar grandes voltges y

corrientes. Simplemente este interruptor puede encender y apagar enviando

sefiales desde |a placa Arduino.

Se necesita un relé cuya bobina active e interruptor con una salida digital (5V)

y que soporte la corriente el éctrica de lavivienda.

Para trabgar con sistemas de un nivel de potencia superior, debemos

implementar circuitos de proteccion o aislamiento como un controlador de

motores de 15V, o incluso la red eléctrica a 220V, se necesitara una forma

paraaidar y proteger e arduino de la capa de control, ya que un error de

conexién o malfuncionamiento de un componente, e incluso e ruido de las

sefiales 0 |os picos temporales como los de arranques de motor, podrian dafiarlo

anuestro circuito.

El uso de un optoacoplador es una manera para conseguir € aislamiento entre

circuitos, para evitar que agunas partes del sistema se vean afectados por

corrientes o voltajes excesivos que puedan destruirlos.
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