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RESUMEN

Este trabajo de tesis se realizé con el objetivo de encontrar patrones de tecleo
asociados a usuarios de teléfonos celulares mediante la aplicacion de la dinamica
de tecleo para poder hallar indicadores de tasas de error que nos aseguren la
aplicacién de dicho método en el proceso de autenticacion en los teléfonos

celulares mediante el ingreso del humero PIN.

La principal problematica que se encontré para la realizacion de la presente tesis
fue ,Es posible encontrar algun mecanismo de proteccion que pueda reforzar el
proceso de autenticacidon en los teléfonos celulares mediante el ingreso del
numero PIN para poder evitar la intromision de cualquier otra persona que ho sea

el usuario auténtico?.

El plan de trabajo de la presente tesis aplicéd el método cientifico enmarcandose en
un diseio cuasi-experimental por lo que se desarrollo un prototipo bajo el lenguaje
de programacion J2ME, utilizado para el desarrollo de aplicaciones mdéviles, que
luego de ser previamente instalado en un teléfono celular Sony Ericsson F305, se
procedié a la fase de experimentaciéon, en donde se aplicé dicho prototipo a una
poblacion de 90 personas entre estudiantes universitarios y personas particulares
como ser administrativos y demas, todos ellos pertenecientes a la Universidad

Mayor de San Andrés.

Los resultados obtenidos una vez concluido la fase de experimentacion fueron
satisfactorios y prometedores, obteniendo indicadores. para la Tasa de Falsa
Aceptacidn 5%, para la Tasa de Falso Rechazo 8.75% vy para la Tasa de Error de
Cruce 8%. Lo cual afirma que se puede aplicar la dinamica de tecleo como un
metodo de Autenticacion Biomeétrico en los teléfonos celulares, y de esa manera

poder implementar medidas de seguridad confiables.



Capitulo 1 — Introduccion |

1.1.- INTRODUCCION

Desde la invencién del celular en el ano 1973, por el estadounidense Martin
Copper [Mundo Virtual, 2008], fue percibido como un aparato para comunicarnos
con otras personas, hoy en dia este producto puede brindarnos un sin fin de
servicios, como procesamiento de textos, reproduccién de audio y video, algun
tipo de entretenimiento como los juegos, incluso alguno que otro celular lleva

consigo un sistema operativo propio, una agenda para registrar reuniones y otros.

Pero toda nueva tecnhologia trae consigo problemas inéditos, y en el caso de los
celulares una de las principales dificultades que los acompana es la seguridad.
Estos problemas de seguridad abarcan cuestiones como vulnerabilidades en los
protocolos de comunicacion inalambrica como el bluetooth' y mecanismos de
autenticacién y proteccién de datos débiles dentro del celular. Respecto al primer
punto se han estado haciendo grandes esfuerzos durante los ultimos afos para

mejorarlo, pero en cuanto al segundo no se ha considerado lo critico que es.

La autenticacion juega un papel muy importante en la seguridad informatica, ya
gue por definicion, a los usuarios autentificados se les permite el acceso a los

recursos del sistema.

En los dispositivos méviles estos recursos pueden ser elementos confidenciales
como direcciones, teléfonos, correos electrénicos, cuentas bancarias vy
contrasenas, e incluso accesos a redes remotas, lo cual pondria en peligro los

recursos de terceros.

" El bluetooth es una tecnologia bastante potente v Utll para la transmision de datos y voz (manos libres del coche), pero su
nivel de seqguridad no lo es tanto, y depende en cierta medida del uso adecuado que haga el usuario de ella

Autenticacién Biom étrica — Dinamica de tecleo



Capitulo 1 — Introduccion 2

Todo lo antes expuesto es lo que motivé la realizacién del actual proyecto de tesis,
el cual pretende desarrollar un prototipo capaz de reconocer dinamicas de tecleo y
gue pueda trabajar en conjunto, de forma transparente, con los tradicionales
sistemas de autenticacion basados en nombre de usuario y contrasena, vy

fortalecer la seguridad proporcionada por éstos ultimos.

El resto de esta tesis esta organizado como sigue: en el Capitulo 1 se detallan los
trabajos anteriores realizados a la presente tesis, se plantea la principal
problematica que aquejan los usuarios de celulares, se plantean los objetivos
principales y secundarios que se pretenden alcanzar, se justifica la principal
motivacion para realizar la tesis, se plantea la hipétesis identificando las variables
independientes y dependientes, finalmente se plantea los alcances y limites. En el
Capitulo 2 se introduce la Biometria y sus divisiones. El Capitulo 3, esta dedicado
al disefo metodolégico utilizado en la presente tesis y los diferentes mecanismos
que se usaron para probar la hipétesis planteada en la presente tesis, al mismo
tiempo también se hace referencia al desarrollo del prototipo. Finalizando la tesis
se plantean las conclusiones generales de la presente tesis, al mismo tiempo se

hace referencia a los trabajos futuros.

A futuro se espera que la presente tesis sea una motivacién para seguir
investigando en el campo de los métodos biométricos de comportamiento que
durante mucho tiempo han sido relegados, tal es el caso de la dinamica de tecleo

cuya aplicacién en nuestra realidad apenas esta comenzando a tomar importancia.

Autenticacién Biom étrica — Dinamica de tecleo
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1.2.- ANTECEDENTES

En 1860 los primeros telégrafos [Wikipedia, 2009] eran utilizados para el envio o
transmisién a distancia de informacidon encriptada® en un sistema de codigos
llamado Morse [Wikipedia, 2008]. El sistema se basa en una serie de pulsaciones
de combinaciones de lineas y puntos los cuales posteriormente son traducidos a
letras. Se ha conocido que las personas que han utilizado el telégrafo
desarrollaban un “estilo telegrafico” [Gaines SR, Lisowsky W, Press JS, Shapiro N,
1980] que era distintivo, asi muchos operadores de radio cuando recibian un
mensaje sabian cual de sus amigos estaba enviando el mensaje, antes de que

llegara la identificacion del emisor del mensaje.

Pensar que una persona se puede autenticar en un sistema de informacion,
tomando como referencia su ritmo de teclear al momento de introducir sus
credenciales de autenticacién (ID de usuario y password), parece que fuera algo
novedoso, o una tecnologia recién ingeniada. Pero en realidad la dinamica de
tecleo tiene sus antecedentes en los Estados Unidos de America [Spaltro, 2007].
En Mayo de 1980, R.Stockton Gaines y William Lisowsky [Gaines SR, Lisowsky
W, Press JS, Shapiro N, 1980] realizaron un experimento para poder comprobar el
hecho de tomar como una caracteristica unica y propia de cada persona a su
forma de teclear. El experimento se llevo a cabo durante dos sesiones, cada una
separadas por cuatro meses, durante los cuales se pidid a seis secretarias de la
RAND' que teclearan tres textos diferentes, el primero constaba de un texto en
inglés ordinario o comun, el segundo constaba de una coleccién de palabras al
azar en inglés, y el tercero constaba de una serie de frases al azar en inglés. De
las seis secretarias se registraron los momentos de cada presién de tecla con una

precision en milisegundos.

°La encnptacién es el proceso para volver llegible informacién considera importante La informacién una vez encriptada sélo
puede leerse aplicandole una clave

®| a RAND Corporation es una institucién sin fines de lucro que ayuda a mejorar la politica y la toma de decisiones a través
de la investigacién y el analisis

Autenticacién Biom étrica — Dinamica de tecleo



Capitulo 1 - Antecedentes 4

El programa que utilizaron para capturar el tiempo de pulsacion de la teclas, lo

hacia midiendo el tiempo entre cada par de letras sucesivas llamados también

“d igre’afos1 1”

, que es el tiempo que tomaria a una persona teclear las letras “io”,

on”, “an”.
Los resultados de la investigacion realizada por R. Stockiton Gaines y William
Lisowsky mostraban que la tasa de tiempo de digrafos iba desde 75 milisegundos
hasta varios segundos, los valores que se acercaban al segundo se dieron a
causa de una interrupciéon externa durante las sesiones. Para realizar el analisis
de este estudio se hizo uso de un modelo estadistico mediante una prueba de t de
Student, mismos que arrojaron resultados de una Tasa de Falsa Aceptacién de

0% y una Tasa de Falso Rechazo de 4%.

En 1986 Garcia J. [Garcia, 1986] publica una patente para un método y un aparato
para identificar a una persona en un sistema de control de acceso a recursos, en
su trabajo toma como el mejor dato las latencias de tecleo de un usuario al
momento de introducir su hombre, argumentando que el nombre es el password
mas facil de recordar para una persona. El método requiere que en la primera vez
que el usuario ingrese al aparato, el introduzca una cierta cantidad de veces su
password para poder proveer un vector con las medias de los tiempos de latencias
del tecleo del usuario, una vez capturado este dato, la siguiente vez que el
usuario desee ingresar al aparato, el mismo ya tendra almacenado el vector que
se obtuvo y el cual sera comparado con el vector que se generara a partir de la
segunda vez que el usuario intente ingresar. Esta comparacion de vectores se lo
realiza utilizando la funcién de distancias de Mahalanobis [Bowers, Hansen, 2006]
que es usado para medir la similitud entre vectores. Como resultado de sus
estudios obtuvo una Tasa de Falsa Aceptacidon de 0.01% y una Tasa de Falso
Rechazo de 50%.

" digrafo, secuencia de cadena constituida por 2 caracteres unidos, ejemplos "ae", "on", "ra", "tr", otros

Autenticacién Biom étrica — Dinamica de tecleo



Capitulo 1 — Antecedentes 5

En 1988 Leggett J. y Williams G. [Umphress, Williams, 19895] replicaron el
experimento que Gaines et Al habia realizado en anos anteriores. En la réplica
participaron 17 programadores, cada uno de ellos con diferentes habilidades de
tecleo, a todos ellos se les provee 2 textos, el primero con alrededor de 1400
caracteres, este fue utilizado para poder crear un perfil de referencia de cada una
de las personas, el segundo texto tenia alrededor de 300 caracteres que sirvid
para probar el perfil ya creado. Durante la sesién se tomaron 2 medidas, la media
de los tiempos de latencias de tecleo y la velocidad de tecleo de la persona. Toda
esta informacion se la almacend en una matriz de latencias de digrafos de 26 * 26,
en donde cada fila representaba a la primera letra y cada columna representaba a
la segunda letra. Los resultados que obtuvieron fueron una Tasa de Falsa

Aceptacion de 5.0 % y una Tasa de Falso Rechazo de 5.5%.

En 1989 Joyce R. y Gupta G. [Joyce, Gupta, 1990] llevan a cabo un experimento
con la participacién de 33 estudiantes universitarios, durante la sesion se les pidié
a todos ellos que teclearan un nhombre de usuario, contrasefia, hombre y apellido,
mismas que fueron utilizadas para poder estudiar los tiempos de latencias entre
los diferentes digrafos recurriendo para el analisis mismo de métodos estadisticos
como la media y la varianza, lo interesante del experimento y una variacion que
tuvo fue que de los 33 participantes 6 fueron escogidos al azar como blancos de
los restantes 27 para una evaluacion. A Cada uno de los 27 usuarios se les dio los
nombres de usuarios, passwords, nombres y apellidos de las 6 personas
escogidas al azar para que los mismos pudieran realizar el proceso de logueo en 5
oportunidades. Los impostores en este caso representados por los 27 estudiantes,
no lograron el objetivo de poder ingresar aun teniendo la informacioén correcta para
poder loguearse. Como resultados obtuvieron una Tasa de Falsa Aceptacion de
0.25% una Tasa de Falso Rechazo de 16.36%.

En 1999 Monrose F. y Aviel D. R. [Monrose, Aviel, 2000] realizaron un
experimento con la participacion de 63 personas, lo interesante en este

experimento es que a diferencia de los anteriores, no se tomé en cuenta la

Autenticacién Biom étrica — Dinamica de tecleo



Capitulo 1 — Antecedentes 6

habilidad de las personas con respecto al tecleo, pero si se supo que las 63
personas estaban familiarizadas con las computadoras, se uso la misma
clasificaciéon que Joyce y Gupta habian tomado como muestras para el
correspondiente analisis, es decir un cuarteto de datos conformado por el hombre
usuario, el password, el nombre y el apellido. Las 63 personas escribieron textos
al azar durante la sesién, y los datos fueron analizados utilizando una técnica de
distancias Euclidianas, conocidas como analisis de factor, calculando digrafos vy
logrando desempenos globales del clasificador con porcentajes de 83.22% hasta
un 85.63%.

En 2004 en Brasil, Araujo [Araujo, 2004] realizo un trabajo acerca de la
autenticacion de personal utilizando un clasificador mediante légica difusa, en la
sesidn participaron 20 usuarios que escribian 2 contrasenhas, una fija de 12
caracteres y otra libre de al menos 10 caracteres. Los resultados que obtuvo
fueron para la Tasa de Falsa Aceptacién de 2.9% y para la Tasa de Falso
Rechazo de 3.5%.

En 2006 Cheng-Huang Jiang, Shiupyng Shieh y Jen-Chien Liu [Cheng-Huang,
Shiupyng, Jen-Chien, 2006] de China realizan un experimento realizado mediante
un explorador web utilizando cédigo en JavaScript del lado del cliente para poder
recabar la informacion del tiempo de tecleo de los usuarios, en el experimento se
utilizo la precisién del tiempo expresado en milisegundos y el digrafo tomado como
el tamano de segmento de una secuencia de tecleo. Participaron 58 voluntarios
suministrandoles 20 ejemplos de 2 cadenas de texto familiares: hombre de usuario
y passwords. Los 58 voluntarios realizaron la prueba de autenticacion en una
pagina web en un lapso de 15 intentos. Los resultados que obtuvieron fueron para

la Tasa de Falsa Aceptacion de 0.2% y para la Tasa de Falso Rechazo de 3.5%.

También durante el 2006 en México José Guadalupe Aguilar H. realizo un
experimento con un total de 230 personas, las cuales estaban divididos en 3

grupos, el primero grupo denominado “Estudio muestral’, estaba conformado por

Autenticacién Biom étrica — Dinamica de tecleo
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10 personas la cuales fueron dispuestas para la creacién de los perfiles en base a
su dinamica de tecleo. El segundo grupo denominado “Universitarios”, conformado
por un grupo de alrededor de 200 personas de las carreras de Contaduria,
Educacién y Ciencias de la comunicacion. Y finalmente el grupo 3 denominado
“Varios”, que estaba conformado por u grupo de 20 personas el cual se conformé
por familiares, maestros y amigos de José Guadalupe Aguilar H. con este ultimo
grupo se trato de probar si la aplicacion de la dinamica de tecleo era capaz de
reconocer a cualquier persona dejando a un lado el hecho de que una persona
contara o no con habilidades de tecleo. Para el analisis de las medidas tomadas
por los diferentes grupos se tomo en cuenta el uso del método de Normalizacion
por la media. Los resultados que obtuvo fueron para |la Tasa de Falsa Aceptacion

de 0% y para la Tasa de Falso Rechazo 35%.

Actualmente se estan desarrollando aplicaciones de la dinamica de tecleo siendo
utilizados principalmente en servicios web en donde el proceso de autenticacion
requiere que uha persona introduzca un nombre de usuario. Empresas como
DibiSoft [Allmysoft, 2007] que ya ha desarrollado un aplicacién para la
autenticacion de usuarios con su producto “BioKeylLogon software”. También
empresas como AdmitOne Security, Inc. [AdmitOneSecurity, 2009] que ofrece su
producto “AdmitOne Server’, el cual es un motor de perfiles de identidad para los
datos de accesos de diferentes usuarios, este producto puede detectar anomalias

si se presentara y también crea los perfiles estadisticos.

Autenticacién Biom étrica — Dinamica de tecleo
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1.3.- PLANTEAMIENTO DEL PROBLEMA

Los problemas de seguridad informatica han dejado de pertenecer soélo a los
equipos de computo y han comenzado a reflejarse cada vez mas en los teléfonos

moviles. Los ataques estan enfocados a robar informacién personal o corporativa.

Como se mencioha en la introduccidn a esta tesis, el principal problema que
actualmente los usuarios de un teléfono movil tienen, es el del robo de su PIN, los
ataques mediante el bluetooth de los cuales son victimas muchas personas y la

descarga de sitios wap infectados con malware®.

Cuando un celular ingresa a un sitio wap infectado y descarga algun tipo de
archivo para el dispositivo, es inmediatamente atacado por un virus con el Unico
objetivo de obtener las contrasenas bancarias de los usuarios, esta vulherabilidad
se presenta en celulares desbloqueados y el ataque que se realiza se denomina

"7 como lo menciona Andrés Velazquez [Audiencia Electrénica. 2009],

“bluesniffing
director de investigaciones digitales del laboratorio de crimenes informaticos
Mastica “Los teléfonos celulares han pasado de ser un dispositivo de
comunicacién mas a ser el medio mas personal que existe y ”. Por lo que ser
atacado por un virus o malwares no solo significa perder la libreta de direcciones,
sino una serie de documentos que permiten saber todo acerca de una persona.
Asimismo, el experto menciona que es muy importante que los celulares deban
ser protegidos desde su punto mas basico que es la inclusién de un PIN para

evitar el acceso de cualquier otra persona que no sea el duefo.

® Malware o software de actividades llegales es una categoria de cédigo malicioso que incluye virus, gusanos y caballos de
Troya

7 bluesniffing, técnica de hackeo donde se utiliza un dispositivo para sniffear conexiones entre otros dispositivos Hasta
hace un tiempo esto se consideraba extremadamente complejo y que requeria de hardware muy caro, pero ahora es

posible

Autenticacién Biom étrica — Dinamica de tecleo
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Si bien el bluetooth es una tecnologia que permite la comunicacion inalambrica
entre dos 0 mas dispositivos celulares que posean la misma techologia, la misma
trae consigo una vulnerabilidad, que sucede al momento de transferir archivos
durante el proceso de paring® o emparejamiento [Sallis, 2006], que es la
intercepcion al momento de dicho proceso, asi en el momento de querer transferir
algun archivo desde un celular hasta otro, en ambos casos los celulares deben

introducir el numero PIN como una forma de autenticacion.

Los lugares mas faciles y preferidos en los cuales las persona ajenas eligen para
obtener este tipo de informacién vital para los usuarios de los celulares son los
lugares céntricos y estratégicos de una ciudad en donde el flujo de las personas
es constante, asi como el uso de los celulares también lo es, entre los principales
lugares tenemos: en varios de los cines, en las plazas, en una biblioteca, en un
centro comercial, en un stadium que es el lugar donde mayor cantidad de
personas acude para ver un partido de futbol, en el minibus o algun medio de

transporte y otros.
1.3.1 FORMULACION DEL PROBLEMA

.Es posible encontrar algun mecanismo de proteccidon que pueda reforzar el
proceso de autenticacion en los teléfonos celulares mediante el ingreso del
numero PIN para poder evitar la intromision de cualquier otra persona que ho sea

el usuario auténtico?

8 Panng, proceso por el cual dos o mas celulares se comunican mediante bluetooth y el cual genera un cédigo de enlace
almacenado en cada dispositivo enlazado

Autenticacién Biom étrica — Dinamica de tecleo
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1.4.- OBJETIVOS
1.4.1 Objetivo General

e Encontrar patrones de tecleo en celulares mediante la dinamica de tecleo y
asociarlos con caracteristicas personales de autenticacidon para poder
obtener indicadores de tasas de error cuyas medidas establezcan la

aplicacién del método mencionado en los teléfonos celulares.

1.4.2 Objetivos Especificos

e Evaluar las caracteristicas biométricas del ritmo de tecleo de una persona.

e Obtener patrones de tiempo de presidon que es el evento de presionar y
soltar una tecla.

e Obtener patrones de tiempo de cambio que es el evento de presionar una
tecla y presionar la siguiente tecla.

e Crear un modelo de clasificacién de usuarios o perfil digital mediante su
dinamica de tecleo.

e Desarrollar una aplicacién que permita la autenticacién del usuario, asi

como la creacion y adaptacion del perfil digital.
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1.5.- JUSTIFICACION

Debido a los problemas que se suscitan con respecto a la problematica planteada
anteriormente y que afecta a la sociedad, es que la presente tesis va orientada al
desarrollo de una aplicacion para la autenticacion de usuarios de celulares
haciendo uso de la dinamica de tecleo como una técnica de autenticacidon
biométrica, el cual viene a ser un complemento o un aditamento al control de
seguridad de las credenciales de autenticacién, en el caso de los celulares, los

usuarios unicamente utilizan el PIN para poder acceder al celular.

A diferencia de los demas sistemas biométricos, que muchos de ellos requieren de
dispositivos adicionales para los procesos de captura o registro y verificacion, lo
que a la vez también significa un costo adicional que en la mayoria de los casos
es muy alto, la dinamica de tecleo hasta el momento es el unico sistema
biométrico que no necesita de un dispositivo adicional para el proceso de captura
o registro y verificacion, lo que en materia de costo significa un nivel bajo [Aguilar,

Lizama, 2006], ya que solo se requiere de un teclado convencional.

El beneficio principal del desarrollo de la aplicacion, traeria consigo un nivel de
confianza incremental en los usuarios de celulares, mismos que no tendrian que

preocuparse por el robo o pérdida de su PIN.

A parte del beneficio principal, también se debe considerar el aporte significativo
que brindara la actual investigacién, ya que durante mucho tiempo la dinamica de
tecleo ha sido ighorada como una téchica para el uso en la autenticacion
biométrica, ademas de crear inquietud en la investigacién de sistemas biométricos

diferentes a los ya conocidos hasta la actualidad.
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1.6.- HIPOTESIS

Hi: La incorporacion de la dinamica de tecleo como un método de autenticacion
biométrico de comportamiento permite brindar seguridad a los usuarios de
celulares, obteniendo como indicadores de tasas de error a la Tasa de Falsa
Aceptacidon (TFA), a la Tasa de Falso Rechazo (TFR) y a la Tasa de Error de

Cruce (TEC) cada uno con porcentajes menores o iguales al 10%.

1.6.1 Identificacion de variables

a) Variable independiente

o El patron de tiempo de presion.

o El patrén de tiempo de cambio.

b) Variable dependiente

o Perfil digital personal.

¢) Variables perturbadoras

o El estado de animo de una persona al momento de autenticarse en el
celular mediante su humero PIN.

o La alteracién de los usuarios por lesiones sufridas en las manos, o
impedimento por la pérdida de las manos en algun accidente.

e Eltiempo de adecuacion de las personas con respecto al uso de un celular.

o Eltipo de teclado que posee el celular.

e La longitud del numero PIN asociada al usuario del teléfono celular.

e La inestabilidad difusa del prototipo en el proceso de la captura de datos.
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1.6.2 Definicion de variables

a) Variable independiente

El patrén de tiempo de presion es el tiempo que transcurre cuando el usuario

presiona y suelta la misma tecla, como se observa en la figura 1.

Figura 1. Evento pulsar-soltar.
Fuente: [Aguilar, 2006]
El patrén de tiempo de cambio es el tiempo que transcurre cuando el usuario
presiona una tecla y a continuacién presiona la siguiente tecla, como se observa

en la figura 2.

8765

l

Figura 2. Evento presionar una tecla y presionar la siguiente tecla.
Fuente: [Aguilar, 2006]

b) Variable dependiente

El perfil digital personal de un usuario es creado a partir de los tiempos generados
por las variables independientes y luego procesadas por clasificadores basados en

modelos estadisticos, para su posterior aplicacion en la autenticacion del usuario.
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Se manejaran dos perfiles: uno denominado perfil digital de referencia que sera
creado y almacenado la primera vez que el usuario ingrese al celular, y el otro
denominado perfil digital de prueba que sera generado al momento de que el
usuario realice un intento de ingreso al celular, y el cual sera comparado con el

perfil digital de referencia para comprobar |la autenticidad del usuario.
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1.7.- ALCANCES Y LIMITACIONES

Debido a que en el mercado actual existe una diversidad de marcas y modelos de

celulares, el desarrollo del prototipo para el estudio la presente tesis se desarrollé

en un celular de la marca Sony Ericsson modelo F305 con las siguientes

caracteristicas:

Tamano: 3.8 x 1.9 x 0.6 pulgadas.

Peso: 97.5¢r.

Pantalla 176x220 pixels.

Memoria Phone memory 10MB * Memory Stick Micro™ (M2™) (hasta 4GB).

Teniendo en cuenta las caracteristicas del celular y también tomando en cuenta

las variables perturbadoras que se mencionaron anteriormente, en el desarrollo

mismo de la investigacion y la construccién del prototipo se tomaran en cuenta las

siguientes observaciones:

La contrasena es la medida que se toma en cuenta para la autenticacién de
un usuario en un sistema, en el caso de los celulares esta medida esta
dada por el numero PIN que debe ser ingresado al momento de ingresar al
celular, mismo que esta compuesto de 4 a 8 digitos, todos de caracter
numeérico, por lo consiguiente el analisis de digrafos para crear el perfil
digital del usuario fue tomado en cuenta con la principal caracteristica del
PIN.

Como en muchos de los trabajos acerca de la dinamica de tecleo y en
muchos de estos estudios se toma en cuenta el analisis de las letras
mayusculas y minusculas, para nuestro objeto de estudio no fue tomado en
cuenta por la razén misma de que el PIN solo esta compuesto de numeros.
Actualmente se estan lanzando en el mercado muchos celulares con
teclado tactil, para la realizacién de esta investigacién el celular Sony

Ericsson F305 posee un teclado alfanumérico corriente, es decir que no se
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esta tomando en cuenta el estudio de esta tesis a los nuevos celulares con
teclado tactil.

o El desarrollo de aplicaciones bajo la plataforma J2ME en el celular Sony
Ericsson F305 tiene como limite un tamano de 150 KB, por lo consiguiente
para el desarrollo del prototipo se tuvo que utilizar la menor cantidad de

recursos de codigo de programacion para evitar un posible rechazo por

parte del celular al momento de instalar la aplicacién.
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2.- MARCO TEORICO

2.1 SEGURIDAD Y AUTENTICACION
2.1.1 Introduccion

Mantener un sistema de informacion funcionando correctamente y sin ningun tipo
de problemas es a menudo una tarea muy dificil, debido al sin fin de amenazas
gue rodea a nuestro sistema. Mencionar que la seguridad es considerada una
herramienta [Borghello, Fabian, 2001] en cualquier ambito, ho solo informatico, en

gue se la estudia.

El surgimiento de la palabra “seguridad” se da a necesidad y el objetivo de
salvaguardar propiedades y personas contra diferentes amenazas ya sean
haturales como los incendios, terremotos, inundaciones, otros. Desde comienzos
de siglo XVIII [Borghello, Fabian, 2001] la seguridad ha sido tomada en cuenta
como uha prioridad en los paises, un sin fin de descubrimientos que han aportado

sin duda a la seguridad.

De aqui que podemos hablar sobre una especializacion en tema de seguridad por
una lado: se encuentra la seguridad externa, que esta principalmente orientada al
resguardo de elementos vitales de una organizacion de los peligros fuera de la
misma; y por otra encontramos la seguridad interna, que esta orientada a evitar las

amenazas que se encuentran dentro de una misma organizacion.

Algunos hechos importantes que ocurrieron en diferentes fechas se muestran a
continuacién [Sanchez, Gorrotxategi, Garaizar] esto como prueba del hecho que:
ipor qué alguien tendria que amenazarme si ho tengo nada importante? o ;Quién
va a querer atacarme si nho tengo nada importante?, es verdad, las amenazas
surgen por la posesion de algo muy valioso y vital que si es develado, nos daria un

gran problema.
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2.1.2 ; QUE ES SEGURIDAD?

Existen muchos conceptos para poder definir la seguridad, entre ellos tenemos:
“‘Podemos entender como seguridad un estado de cualquier tipo de informacion
(informatico o no) que nos indica que ese sistema esta libre de peligro, daho o
riesgo. Se entiende como peligro o dano todo aquello que pueda afectar su
funcionamiento directo o los resultados que se obtienen del mismo. Para la
mayoria de los expertos el concepto de seguridad en la informatica es utépico

porque ho existe un sistema 100% seguro” [Wikipedia, 2007].

Borghello [Borghello, Fabian, 2001] afirma “La seguridad se define como la
interrelaciéon dinamica (competencia) entre el agresor y el protector para obtener (o

conservar) el valor tratado, enmarcada por la situacién global’.

Ambos conceptos nos indican que la seguridad es una contramedida en relacion a
la amenaza, se puede definir entonces a la seguridad como aquel sistema que en
un cierto grado de relatividad se encuentre libre de amenazas y todas aquellas
herramientas que nos posibilite el hecho de mantener a salvo toda informacion

vital.

Debemos considerar que la seguridad implica ademas otros conceptos muy
importantes, también conocidos como la triada de la seguridad [Wikipedia, 2006]
[Borghello, Fabian, 2001]. Confidencialidad, Integridad y Disponibilidad (figura 3).
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DISPONIBILIDAD

Figura 3. Triada de la seguridad.
Fuente: Elaboracién propia

Actualmente esta triada ha sido modificada y se le han afiadido 2 elementos:
Control y la Autenticidad [Borghello, Fabian, 2001].

2.1.2.1.- Confidencialidad

La confidencialidad de la informacién también es conocida como privacidad y
consiste en que toda la informacion solo sea de conocimiento para aquellas
personas que estan autorizadas [Borghello, Fabian, 2001].

Cuando por alguna razén nuestra informacién ha sido accesada u obtenida por
medio de una persona no autorizada [Wikipedia, 2006], se presenta una ruptura en
la confidencialidad del sistema. Por ejemplo puede suceder que alguien este
espiando sobre nuestros hombros mientras nosotros tenemos informacioén vital en
nuestro monitor. En este caso la pérdida de confidencialidad puede traer muchos
problemas al duefio, ya que informacién vital como los numeros PIN de sus
tarjetas de créditos pueden ser utilizadas para hacer un sin fin de transacciones en
bancos de manera descontrolada.
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2.1.2.2.- Integridad

La integridad de la informacién se refiere a que la informacién que ha sido
almacenada en un sistema, no debe de ser alterada en su contenido a menos que
se tenga una autorizacion a un grupo de personas para hacerlo [Wikipedia, 2006].

Un atacante no debe ser capaz de sustituir informacion legitima por falsa.

Si por alguna razén o por algun medio la informacion es alterada, modificada o
eliminada, se presenta un pérdida en la integridad de la informacién, esta
alteracion en la informacién puede ser de manera parcial, que se da cuando un
empleado modifica una cierta regién de la informacién y de manera total que se da
cuando algun programa por alguna razon decide eliminar todo el contenido de la

informacion.

2.1.2.3.- Disponibilidad

La disponibilidad de la informacién se refiere a que cuando una persona
autorizada desee hacer uso de la informacidon, la misma este disponible en
cualquier momento, para su posterior tratamiento. Esto requiere que la informacion
esté almacenada correctamente con el hardware y el software funcionando
perfectamente [Borghello, Fabian, 2001].

Poder garantizar que la informacion este disponible en todo momento puede ser
muchas veces dificultosa, ya que se cuenta con factores perjudiciales que son

inherentes al sistema, como un corte de luz u otros [Wikipedia, 20086].

2.1.2.4.- Control

El control de la informacién se refiere a que la misma cuando es requerida para su
procesamiento debe ser valida y sobre todo que pueda ser utilizado en un tiempo,

forma y distribucion determinados [Borghello, Fabian, 2001].
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2.1.2.5.- Autenticidad

La autenticidad de la informacion se refiere a que debe ser posible para un usuario
establecer el origen de la informacién [Wikipedia, 2006], es decir que el usuario
esta en la necesidad de saber si el origen de la informacién es un componente
seguro y de fiar. Un atacante no debe tener la capacidad de hacerse pasar por

otro usuario.

2.1.3 ;Qué debemos proteger?

Cuando nos realizamos esta pregunta, lo primero que se nos viene a la cabeza
son: los datos, el software, el hardware. Todo en su conjunto conforma un sistema
informatico [Borghello, Fabian, 2001], pero de todo ese conjunto lo que mas nos
interesa sin duda son los datos, ya que los mismos conforman el activo en una

empresa, asi como es de gran importancia para un usuario de un banco.

Podemos entender el concepto de datos como al conjunto de informacion logica

gue es administrada por el software y el hardware [Borghello, Fabian, 2001].

Los 5 elementos que conforman la seguridad de la informacion, los cuales
mencionaba anteriormente entran y juegan un papel muy importante en la

proteccion de los datos.

2.1.4 ;De quién debemos protegernos?

Como se menciono en la parte introductoria a la seguridad, existen muchas
amenazas que pueden afectar la seguridad de un sistema. Una de estas
amenazas [Borghello, Fabian, 2001] esta conformada por personas, que pueden
ser desde una sola hasta un grupo de varias. Podemos denominar a este tipo de

personas atacante(s) o intruso(s).
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El atacante o intruso es aquel usuario no autorizado, que accede o intenta acceder

al sistema de informacioén. Podemos identificar 4 grupos principales de intrusos en

o

Grupo C

la figura 4.

Grupo B

Grupo A

Figura 4. Clasificacion de intrusos
Fuente: [Borghello, Fabian, 2001]

1. Clase A: lo conforman el grupo de personas de alrededor del 80%, los
cuales se dedican a descargar programas nocivos y los prueban.

2. Clase B: lo conforman personas con un conocimiento basico de
programacion, saben compilar un programa, pueden detectar el tipo de
sistema operativo que usa una persona, este grupo de personas de
alrededor del 12%, ya son un poco mas peligros que la anterior clase.

3. Clase C: lo conforman personas gue tiene conocimientos un poco mas
avanzados sobre programacion que los anteriores, y tiene trazados metas
ya definidas, lo conforman personas de alrededor del 5%.

4. Clase D: Es el 3% de personas restantes que tiene un nivel muy alto sobre
sistemas y programacion de los mismos, cuando ingresan a diferentes

sistemas buscan lo que necesitan.

De la anterior clasificacion también es necesario mencionar la clasificacién de las
amenazas existentes: interceptacion, interrupcién, modificacidn y fabricacion
[Jerez, 2002].

Autenticacidon Biometrica — Dinamica de tecleo



Capitulo 2 — Marco Tedrico 23

2.1.4.1.- Interceptacion

Estos ataques se realizan cuando una persona no autorizada accede a un
elemento del sistema mientras un flujo de informacion fluye a través del sistema

dentro de una organizacion (figura 5).
=

Atacante

Figura 5. Ataque de Interceptacion
Fuente: Elaboracién propia

2.1.4.2.- Interrupcion
Estos ataques se realizan cuando una persona ho autorizada o intruso logra que
un elemento del sistema se pierda mientras un flujo de informacién estaba

fluyendo a través del sistema de la organizacion (figura 6). Este tipo de ataques

pueden ser confundidos con “caidas del sistema”.

Atacante

Figura 6. Ataque de Interrupcion

Fuente: Elaboracién propia

Autenticacién Biom étrica — Dinamica de tecleo



Capitulo 2 — Marco Tedrico 24

2.1.4.3.- Modificacion
Estos ataques se realizan cuando una persona nho autorizada logra una
interrupcion en el sistema, pero ademas logra modificar el elemento que estaba

siendo transmitido por el flujo de informacion dentro de la organizacién (figura 7).

Atacante

Figura 7. Ataque de Modificacion
Fuente: Elaboracién propia
2.1.4.4.- Fabricacioén

Un ataque de fabricacion se da cuando el intruso logra crear un objeto el cual es
dificil de distinguir si es un elemento genuino (figura 8). A este tipo de ataques

también se los llama phishing12.

Atacante

Figura 8. Ataque de Fabricacion

Fuente: Elaboracién propia

2 phishing, El "phishing” es una modalidad de estafa disefiada con la finalidad de robarle la identidad El delito consiste en
obtener informacién tal como numeros de tanetas de crédito, contrasenas, informacién de cuentas u otros datos personales
por medio de engarios Este tipo de fraude se recibe habitualmente a través de mensajes de correo electrénico o de
ventanas emergentes
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2.1.5 Autenticacion de Usuarios

Actualmente muchos de los sistemas de informacién orientados a la web utilizan
uh mecanismo de control para el acceso a diferentes recursos que los mismos
pueden ofrecer, este tipo de control se lo denomina “autenticacién” que proviene
del griego “Autentikos” que significa verdadero o genuino, y “authentes” que

signhifica el autor o dueno [Online Etymology Dictionary, 2001].

Pero en realidad que significa autenticar a un usuario en un sistema de
informacion, entre muchas de las definiciones encontramos que autenticar a un
usuario es. “el acto de establecimiento o confirmacion de una persona que a

menudo consiste en verificar su identidad. [Wikipedia, 2005]".

A menudo los métodos de autenticacién a través de los cuales un usuario se
puede autenticar se dividen en: algo que el usuario conoce, algo que el usuario

posee y algo que el usuario es [Red Iris, 2002].

Antes de entrar con la clasificacion de los métodos de autenticacion, es necesario
realizar una aclaracion entre los términos identificacion y autenticacion. Por un
lado la identificacién es el medio por el que un usuario afirma su identidad a un
sistema, mientras que la autenticacion es el medio para poder establecer la
validez de esta afirmacion [Red lIris, 2002]. Para aclarar mejor el panorama,
tomamos como ejemplo el esquema basico de control que utiliza el mecanismo de
logueo conformado por el ID y el passwords del usuario. En nuestro caso el login o
ID vendria a ser el medio por el cual un usuario de identifica en el sistema, pero la

manera en que el usuario se autentica en el mismo es mediante su password.

2.1.5.1.- Autenticacion basada en algo que el usuario conoce

Uno de los mecanismos basicos de control de usuarios que utilizan los sistemas

de informacion es el del logueo, conformado por el ID y el passwords. Este tipo de
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mecanismo lleva mucho tiempo como preferencial de los sistemas de
autenticacién. Entre las principales ventajas que se toma en cuenta, Ila

familiarizacion de los usuarios y el bajo costo que significa su implementacion.

Desgraciadamente entre sus desventajas son: que muchos de los usuarios utilizan
como password o contrasena, palabras demasiado faciles como sus propios
nombres o nombres de conocidos, y otra desventaja que podemos encontrar es
que muchas veces los usuarios escogen contrasefas de longitud muy corta, lo
cual hace que hackers'® puedan utilizar programas de fuerza bruta' para poder

acceder a sistemas de manera inautorizada.

A continuacién se muestran algunas estadisticas de las tendencias de 13.787
usuarios al momento de escoger su contrasena en términos de longitud y tipo de

Caracteres.

Tabla 1. Eleccion de contrasena en base a longitud.
Fuente: [Sparfford, 1992]

Longitud de contrasena Numero de usuarios

(caracteres)
1 1S
87
212
449
1260
3035
2917
5772

| N & g A W DO

" hackers, experto en vanas o alguna rama técnica relacionada con la informética
" programas de fuerza bruta, ataque en el que se intenta cada posible contraseria, una por una, hasta lograr encontrar la
contrasefia correcta
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Tabla 2. Composicion de contrasenas.
Fuente: [Sparfford, 1992]

Tipo de caracteres Numero de usuarios | Porcentaje
Solamente minusculas 3988 28.9%
May/min mezcladas 5259 38.1%
Algunas mayusculas 5641 40.9%
Digitos 4372 31.7%
Meta caracteres 24 0.2%
Caracteres de control 188 1.4%
Espacios y/o tabuladores o66 4.1%
s 83 6.1%
-_+= 222 1.6%
i #5% & () 654 4.4%
Otros no alfanumeéricos 229 1.7%

Todos los mecanismos de autenticacion basados en algo que el usuario conoce
(ejemplo el PIN), trabajan de la siguiente forma: una clave que es compartida por 2
objetos, el cual se debe mantener en secreto, de manera que cuando se habilita
unha sesidon de comunicacion entre ambos objetos, una de ellas necesita verificar la
clave que la otra debe proporcionar. Seria suficiente que una de ellas revelara la

clave a un tercero para que se rompa uno de los principios fundamentales de |a

seguridad como es la confidencialidad [Huidobro, 2006].
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2.1.5.2.- Autenticacion basada en algo que el usuario posee

Este tipo de métodos se basa en que lo habitual que usa un usuario como: tarjetas
inteligentes’, token'®, otros. Son muy pocos los sistemas de autenticacion
basados unicamente en algo que el usuario posee, ya que en la actualidad se han
combinado con algo que el usuario conoce, y los pocos que quedan solo se

utilizan para realizar autenticaciones con acceso fisico.

Este tipo de dispositivos como los tokens y demas, utilizan un microprocesador
miniaturizado integrado en un trozo de plastico y funcionan mediante un lector de

contactos.

Este tipo de mecanismos es aceptado por lo usuarios por ser. fiable, rapido y
utilizar la criptografia para almacenar los datos [Huidobro, 2006]. Entre las
desventajas podemos encontrar es que muchos de ellos como los tokens se

pueden extraviar con facilidad.

2.1.5.3.- Autenticacion basada en algo que el usuario es

Este tipo de métodos también se los conoce como técnicas biométricas de
autenticacion ya que se basan o hacen uso de las caracteristicas o atributos tanto
fisioldgicos como de comportamiento, propios de cada individuo que lo hacen

unico.

Es mucho mas compleja y lleva consigo un alto costo en su implementacién ya

que algunos de ellos necesitan de algun equipo especial para su tratamiento.

" Tanetas Inteligentes, es cualquier taneta del tamario de un bolsillo con circuttos integrados que permiten la sjecucién de
clerta légica programada
® Token, es un dispositivo electrénico que se le da a un usuario autonzado de un servicio computanzado para facilitar el
proceso de autenticacién
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Este método de autenticacion surge debido a los problemas fundamentales y
necesarios para poder autenticar de una forma segura la identidad de las
personas [Huidobro, 2006]. Durante mucho tiempo ho han tenido una aceptacion
entre los usuarios lo cual seria su principal desventaja, pero de manera general
proporcionan un mejor nivel de seguridad con respecto a los anteriores métodos,
ya que ultimamente existe una combinacidnh de métodos de autenticacion de

usuarios.

El rechazo de los usuarios hacia este tipo de sistema de autenticacién se debe
principalmente a las principales preocupaciones socio-culturales, algunas erréneas
gue se pueden englobar en tres grupos distintivos: privacidad de la informacion,
que se refiere al miedo de ser revelado informacion vital para la persona;
propiedad fisica, en la cual se ha comprobado que sistemas como de
reconocimiento de iris pueden detectar enfermedades en los usuarios; y por ultimo

las cuestiones religiosas [Woodward, 2001].
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2.2 BIOMETRIA
2.2.1 Definicion

Caracteristicas propias que identifican a una persona de otra nos hace pensar que
de alguna forma podemos reconocer a personas conocidas con solo escuchar su
voz, o identificar a un delincuente con solo realizar un analisis de las huellas
dactilares que el mismo haya dejado sobre la escena de crimen, o como en
muchos bancos, el solo hecho de que una persona realice el trazo de su firma es

unha caracteristica para su identificacion.

La palabra biometria proviene del griego “bios” que significa vida y “metron” que

sighifica medida [Munoz, 2007].

Podemos definir biometria como el estudio de los métodos para el reconocimiento
de las caracteristicas cuantitativas mediante el estudio matematico y estadistico
[Wikipedia. 2004].

Como caracteristicas propias de las personas que se pueden utilizar para los
sistemas biométricos podemos encontrar la geometria de la mano, los rasgos
faciales, el iris, la retina, la voz, el ritmo de tecleo de las personas, la forma de

caminar de la personas, la firma.

Todas las caracteristicas anteriormente descritas estan clasificadas en dos
grupos. Biometrias estaticas y dinamicas. En la tabla 3 se muestra la evaluacion a
varias tecnologias biométricas en base a diferentes criterios, donde A M, y B son
“Alto”, “Bajo” y “Medio”.
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Tabla 3. Comparacioén entre varias techologias biométricas.
Fuente: [Anil , Arun , Salil, 2004]

Universalidad | Unicidad | Permanencia | Recolectabilidad | Desempefio | Aceptabilidad Facilidad de
engaho

Cara A B M A B A B
Huella digital M A A M A M A
Geometria M M M A M M M
de lamano

Dinamica de B B B M B M M
tecleo

Venas de la M M M M M M A
mano

Ins A A A M A B A
Retina A A M B A B A
Firma B B B A B A B
Voz M B B M B A B
Termograma A A B A M A A
facial

ADN A A A B A B B

2.2.2 Funcionamiento

La comodidad que brindan los sistemas biométricos a un usuario se sintetiza en
gue el mismo no tiene la necesidad de portar consigo un token o crear y recordar
una contrasena, puesto que unicamente la primera vez que utilice el sistema
tendra que presentar su credencial o en este caso su rasgo caracteristico y
medible al sistema para que este pueda crear su perfil y sea almacenado. Ya en
una segunda oportunidad el usuario solo tendra que presentar su credencial y este

sera comparado contra el perfil creado.

En la figura 9 se presenta un esquema basico del funcionamiento de un sistema

biométrico
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CAPTURAR
INFORMACION

Almacenamiento de
Plantilla biométrica

___G

A

.- _/
Captura huella blométrica % P Hay
Procesamiento __’,/ correlacién
Brotentar huella biométrica
biométrico ~
L4 -
Compara \|‘/ "
VERIFICAR Informacion| | —Q
USUARIO No ha
Iy ™ y
’ conglusién
\ definitiva
& .
e L
Presentar Capluraol:;:::\kl:;gmdmca Procesamlento No hay
biométrico huella biométrica correlacidn

Figura 9. Proceso de registro y verificacion en un sistema biométrico
Fuente: extraido de la pagina web:

http:/Awww. monografias.com/ftrabajos43/biometria/biometria?2.shtml

Cuando un usuario hace uso del sistema, el mismo captura su rasgo fisiolégico o
conductual. Dicha captura luego es procesada por un algoritmo numérico para
poder obtener una representacion digital de la caracteristica biométrica. El proceso
de convertir el rasgo biométrico en una plantilla digital es realizado cada vez que el

usuario trata de autenticarse en el sistema [Anil , Arun , Salil, 2004].

Al igual que cualquier sistema de informacién, debemos medir el desempeno de
los sistemas biométricos, para esto usamos medidas de tasas de error, las mas
comunes son la TFA o FAR (del inglés False Accept Rate — tasa de falsa
aceptacion) y la TFR o FRR (del inglés False Reject Rate — tasa de falso rechazo)
[Anil , Arun , Salil, 2004].

La TFA se refiere al error que ocurre cuando el sistema biométrico identifica de
una manera incorrecta los rasgos de la muestra biométrica como iguales con

respecto a otros rasgos de una muestra almacenada, es decir, concede acceso a
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un usuario no legitimo. Este error es conocido en Estadistica como falsos

positivos.

La TFR se refiere a los errores que se presentan cuando el sistema biométrico de
uha manera incorrecta no iguala la muestra biométrica con una muestra registrada
en el celular, denegando el acceso a u usuario que es legitimo. Dentro de la

Estadistica este error se conoce como falsos negativos.

Se considera que la TFR es mas elevada que la TFA, ya que al producirse un
error de este tipo se rompe el esquema de seguridad. En la figura 10 se muestra
una grafica de la TFR contra la TFA, de la cual de puede obtener una nueva
medida denominada TEC o EER (del inglés Equal Error Rate — tasa de error de
cruce). Se dice que mientras mas bajo sea el TEC, mas exacto sera el sistema
[Ashbourn, 2000].

False accept [
\rate Fa_l_\se reject

rate

Errors

Sensitivity

Figura 10. Medida de desempeno de un sistema biométrico

Fuente: extraido de la pagina web: http.//es. wikipedia.org/wiki/Biometr% C3%ADa
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2.2.3 Biometria Estatica

Son aquellas caracteristicas fisiok’)gicas17 gue se encuentran en cada ser humano,
los cuales son estables en el tiempo (bajo circunstancias normales), entre ellos
tenemos: los rasgos del rostro de una persona, la geometria de la mano, la huellas
dactilares que son el mecanismo de autenticacion mas usado y difundido, los

patrones de iris y retina.
2.23.1.- Cara

Reconocer a personas conocidas por hosotros de entre un grupo de personas en
la calle es la caracteristica biométrica mas usada. Las principales aproximaciones
para el reconocimiento facial son dos, la primera se basa en la localizacién y forma
de rasgos de la cara, tales como cejas, ojos, hariz, labios, barbilla, y su relacién
espacial; la segunda aproximacion consiste en un analisis global de la imagen de
la cara representando una cara como un combinacién ponderada de un numero de

rostros candnicos [Matthew , Alex, 1991].

Los problemas que presentan estos sistemas estan relacionados a factores de
condicion del ambiente en el momento de la adquisicidon de la muestra, como

pueden ser la iluminacion, el fondo, el angulo en que se toma la imagen [Matthew ,
Alex, 1991].

2.2.3.2.- Huella Digital

Las huellas digitales son el método de identificacion de personas mas antiguo. Las
huellas digitales estan formadas por patrones de valles y crestas en las yemas de
los dedos, los cuales se forman durante los primeros siete meses de vida del feto.

Existen dos técnicas para la identificacidon de huellas dactilares, en la primera se

v fisiolégico, Relacionado con las funciones y caracteristicas propias del cuerpo humano
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localizan las terminaciones de crestas, bifurcaciones, puntos y cruces (todos estos
elementos se denominan minucias, podemos ver un ejemplo en la Figura 11), y
partiendo de su geometria, orientacién y relacion, se compara contra las mismas
de la plantilla. La segunda técnica compara las zonas que rodean a las minucias

para encontrar diferencias de deformaciones [Muhoz, 2007].

Bifurcacion

Istote (TN
PO
Pun!a@ —_— —

Figura 11. Minucias en una huella digital

Fuente: extraido de la pagina web: www.hbh.cl/Biometria/tabid/57/Default. aspx

2.2.3.3.- Geometria de la mano

Para usar la geometria de la mano como rasgo biométrico se coloca la mano
sobre una superficie y se toman dos imagenes, una de la vista lateral y otra de la
superior. A partir de estas imagenes (Figura 12) se mediran la forma y tamano de

la palma y el largo y ancho de los dedos [Muhioz, 2007].

Tiene como desventaja que los lectores suelen ser de gran tamano, lo que

complica la incorporacién en dispositivos moviles.
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Figura 12. Medicion de la geometria de la mano.

Fuente: extraido de la pagina web:
http: /A ibiblio.org/pub/Linux/docs/LuCaS/Manuales-LUCAS/doc-

unixsec/unixsec-html/node120.himl

2.2.3.4.-Iris

El iris es la parte del ojo que tiene el color, y esta formado por un tejido con una
textura compleja con un patrén unico. El iris se forma durante el desarrollo fetal y
se estabiliza en los primeros dos anos de vida. La imagen del ojo es adquirida por
una pequena camara infrarroja, para después identificar el iris y segmentarlo en
bordes (Figura 13) y convertir sus caracteristicas en datos numeéricos (llamado
IrisCode) [Yau Wei Y, 2002].

Se considera que las sistemas que usan el iris son los mas confiables de todos los
sistemas biométricos que se han propuesto [Muhoz, 2007], pero a pesar de ser un
sistema muy rapido y confiable, no existen muchas implementaciones hoy en dia
debido a su alto costo [Yau Wei Y, 2002].
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Figura 13. Adquisicion de las caracteristicas del Iris.
Fuente: extraido de la pagina web: http://www_ biometriaaplicada.com
2.2.3.5.- Retina

Los vasos sanguineos de la retina poseen una estructura rica y Unica (Figura 14).
El funcionamiento de los sistemas que hacen uso de la retina es muy similar al de
aquellos que usan el iris [Mufioz, 2007]. Un aspecto por el que no logran gran
aceptacion entre los usuarios es que las lecturas pueden revelar la existencia de
ciertas enfermedades.

ARTERIAS Y VENAS DE LA RETINA

Fondo de ojo, disco del nervio éptico y macula ,

NASAL TEMPORAL

Vénula temporal ,

Papila del nervia superior de la

Gplca Arteriola

temnporal
superior de la

Inferlor de la
retina

Vénula temporal
Inferior de la Févea central
retina

Figura 14. Imagen de vasculatura retinal
Fuente: extraido de la pagina web: http:/iwww.e-
oftalmologia.com/area formacion/anatomia/retina. html
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2.2.4 Biometria Dinamica

Muchas de las tareas rutinarias que realizamos a diario hace que seamos
predecibles, aprovechando estas caracteristicas es que se ha desarrollado la
biometria dinamica o de comportamiento, la misma analiza los rasgos de
comportamiento o conducta de una persona tales como: la forma de caminar, la
voz, la forma de escribir, la firma y los ritmos de tecleo que tiene una persona,

también conocida como dinamica de teclado.

Estos rasgos presentan desventajas generales de que no son estables en el
tiempo y que pueden verse afectados por factores ambientales y de estado
emocional [Ruud, Connell, Pakanti, 2003].

2.241.-Voz

En los sistemas de autenticacién por voz, el usuario emplea un micréfono para
grabar sus voz, ya sea repitiendo un texto dado por el sistema o hablando
libremente. Después la voz es digitalizada para poder extraer de ella algunas
caracteristicas unicas y generar el perfil. La extraccion de las caracteristicas
puede lograrse a través de plantillas estocasticas o de plantillas modelo. En las
plantillas estocasticas se usan técnicas de igualacién probabilisticas como el
Modelo Escondido de Markov, el cual produce una medida de similitud del modelo
[Yau Wei Y, 2002].

En las plantillas modelo se emplean técnicas de igualacion deterministicas, que
suponhen que la muestra es similar al perfil, pero con alguna distorsiéon. A partir de
aqui se mide la distancia de error minimo, empleando algoritmos como
envolvimiento de tiempo dinamico, cuantizacién de vectores y vecinos mas

cercanos [Muhoz, 2007].
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2.2.4.2.- Manera de Caminar

La biometria basada en la manera de caminar es un método espacial-temporal
complejo, que se logra a través de filmaciones que analizan varios movimientos de
cada articulacién, es por esto que requieren un alto costo computacional. La
manera de caminar puede parecer un rasgo ho muy distintivo, pero es lo
suficientemente discriminatorio como para permitir autenticaciones en ambientes
de baja seguridad [Anil , Arun , Salil, 2004] como en los bancos, para de esa

manera poder determinar personas sospechosas de realizar un acto delictivo.

2.2.4.3.- Firma

Una firma desarrollada de forma natural representa el acto de escritura mas
frecuente y habitual, y aunque dos firmas nunca serian iguales, siempre la
mantenemos dentro de ciertos limites, los cuales representan de manera unica a
cada individuo. La firma ha sido aceptada como método de autenticacion en

transacciones legales y comerciales [Joyce, Gupta, 1990].

2.2.4.4.- Dinamica de tecleo

Cuando una persona se sienta frente a una computadora y comienza a teclear, la
misma no teclea de una manera cadtica, sino que teclea por un momento, se
detiene para reunir ideas, se detiene para descansar, continua tecleando y asi
sucesivamente [Carl, Moran, 1980]. Este comportamiento unico hos brinda las
bases para desarrollar un esquema de autenticacién; las caracteristicas que nos
interesaran para el analisis del comportamiento estan relacionadas con eventos de
las pulsaciones de las teclas, y son: el tiempo de presion (dwell time) y tiempo de

cambio (flight time). Los mismos que son mostradas en la Figura 15.
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Figura 15. Eventos en el calculo de dinamica de tecleo.
Fuente: [Aguilar, 2006]

El tiempo de presion es el tiempo que transcurre desde que se presiona una tecla
hasta que se libera. El tiempo de cambio corresponde al tiempo que pasa desde

gue se suelta una tecla hasta que se presiona la siguiente [Aguilar, Lizama, 2006].

El punto central para el calculo de perfiles en estos sistemas consiste en poder
medir en el tiempo con la mayor precision posible la ocurrencia de estos eventos.
Una vez que se tienen registrados todos los eventos ocurridos en la entrada de
texto por parte del usuario, el resto consiste en aplicar un algoritmo para la
obtencibn de una medida que represente a la muestra. Existen varias
aproximaciones para procesar los datos de tiempo: métodos estadisticos, l6gica
difusa, redes neuronales [Aguilar, 2006]. Todas estas aproximaciones han sido
probadas en implementaciones para teclados convencionales dando buenos

resultados.
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3.-MARCO APLICATIVO

3.1.- Diseno Metodoldgico

En el marco del plan de trabajo a la presente tesis se aplicé el método cientifico,

enmarcandose en un diseio cuasi-experimental:

3.1.1.- Método Cuantitativo
3.1.1.1.- Poblacion

Como el tamano de la poblacidon de usuarios de teléfonos celulares en Bolivia
[ABI,2008] es de aproximadamente 4,4 millones, el trabajo actual esta orientada a
la poblacion estudiantil y administrativa de la Universidad Mayor de San Andrés
con una poblacién cercana a las 80.000 personas de las cuales se toma como
tamano de muestra representativa a un total de 80 personas, cantidad calculada a
partir de la formula (A), quienes han sido divididos en tres grupos de personas, de
las cuales se debera tomar en cuenta que tengan como minimo un ano, respecto
al tiempo de adecuacion en el manejo de celulares y que se describen a

continuacion:

1. Grupo de 40 personas denominado “Grupo de Perfil de muestras de
Universitarios”. el cual estara conformado por 30 estudiantes de la carrera
de Informatica de la Universidad Mayor de San Andrés, de los cuales se
crearan sus respectivos perfiles digitales, que seran utilizados para poder
hallar la TFR (Tasa de Falso Rechazo).

2. Grupo de 40 personas denominado “Grupo de Perfil de muestras de
Varios”. el cual estara conformado por 30 personas comunes que ho se
encuentren en la Universidad Mayor de San Andrés, de los cuales se
crearan sus respectivos perfiles digitales, que seran utilizados para poder
hallar la TFR (Tasa de Falso Rechazo). Lo que se buscara con este grupo
es probar si la aplicacion biomeétrica es capaz de reconocer a cualquier

persona.
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3. Grupo de 10 personas denominado “Grupo de Personificadores”. el cual
estara conformado por personas de los dos anteriores grupos a quienes se
les proveera los numeros PIN de personas registradas en el prototipo, para
que puedan realizar el proceso de autenticacion haciéndose pasar como
usuarios legitimos y de esa manera poder hallar la TFA (Tasa de Falsa

Aceptacion).
Calculo del tamafo muestral:
Tamafio muestral =N *Z?*p*q/ ([Z*(N-DN +2**p*q) (A

Donde:

e N: tamano de la poblacién

z:. Valor de z: 1,96 para un <= 0,05

p: es la prevalencia esperada del parametro a evaluar.
* ggq=1-p

I. es el error que se prevé cometer.

3.1.1.2.- Desarrollo del Prototipo

En el presente capitulo se detallan las diferentes partes o moddulos que se
integraron para el desarrollo del prototipo (figura 19) propuesto en esta tesis, el
cual fue programado en su totalidad usando la platadorma J2ME, la eleccién de la
misma fue debido a la facilidad de integracidon que se tiene con el desarrollo de

aplicaciones méviles para el celular Sony Ericcson serie F305.

El prototipo funciona a partir de un nombre de usuario y un password, ambos
elegidos de manera libre, siendo esta sobre la cual se hara el calculo de Ila

dinamica de tecleo del usuario.
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Figura 19. Disefo Modular del prototipo
Fuente: Elaboracién propia
3.1.1.3.- Nucleo

El médulo principal, o nucleo es el encargado de interactuar con el usuario, y a
partir de ahi llama a los demas moddulos que se encargan de otras tareas. Es
necesario aclarar que se tuvo la necesidad de utilizar la clase Canvas propia del
lenguaje de programacion Java, para poder capturar las muestras necesarias del
password que el usuario introducira a través del teclado convencional del celular,
ya que la herramienta de introduccién de texto “TextField” dentro de un “Form”,
ambos propios del J2ME, no nos provee la funcionalidad de captura de eventos de

teclado (KeyPress y KeyReleased).

3.1.1.4.- Registro y Verificacién

Aunque en la figura 19 el registro y la verificacion se muestran como dos modulos
distintos, aqui se explican de manera conjunta debido a que en esencia ambos
maodulos realizan la misma tarea: obtener el perfil digital del usuario a partir de sus

tiempos.

Durante el proceso de registro el usuario escoge e introduce de manera libre un

nombre de usuario y un password (representando el numero PIN) para de esa
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manera poder almacenarlos en el celular (figura 20), y poder pasar a los médulos

de entrenamiento y verificacion.

Durante el proceso de verificacion el usuario cuyos datos de autenticacion
(nombre de usuario y password) y perfil digital que han sido almacenados en el
celular de manera previa (figura 21), debe introducir nuevamente su nombre de
usuario y password para de esa manera poder crear el perfil digital de prueba

como se menciona y detalla en el capitulo 8 apartado del método de andlisis.

Figura 20. Formulario de Registro antes de iniciar el entrenamiento

Fuente: Elaboracién propia

Figura 21. Formulario de Verificacién para la autenticacion

Fuente: Elaboracién propia
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3.1.1.5.- Contador de Tiempo

Este médulo es una parte importante del prototipo, ya que es el que permite
capturar los tiempos de tecleo del usuario al momento de introducir su password y

posterior almacenamiento.

Existe una funcidon que nos permite calcular tiempos al momento de lanzarse los
eventos KeyPress y KeyReleased, la funcion getTime() de la clase Date propia
del lenguaje de programacion Java, la misma nos devuelve el tiempo en

milisegundos.

El contador de los tiempos del prototipo debera ser demasiado rapido, pues entre
mas rapido se incremente el contador, mas facil sera de capturar la dinamica de
tecleo de un usuario. La medida del tiempo en cada caso sera en milisegundos

con una precision de hasta cuatro cifras.

3.1.1.6.- Entrenamiento

Este médulo es la parte esencial del prototipo, ya que es durante esta fase que el
usuario ingresa de manera consecutiva cinco muestras del password que eligié de
manera aleatoria durante la fase de registro. Este modulo también integra el
modulo de contador de tiempo para poder capturar los tiempos (KeyPress y

KeyReleased).

3.1.1.7.- Recoleccioén de Datos

El esquema basico para la recoleccion de datos se muestra en la figura 16 mismos

que se inician a partir de la captura de los patrones de tiempo de presién y de

cambio.
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Figura 16. Esquema basico para recoleccion de datos y posterior verificacion.

Fuente: Elaboracién propia

La recoleccion de los datos se realizara mediante el prototipo, previamente
instalado en el celular Sony Ericsson F305, que en una primera instancia seran
almacenados en el celular para luego ser utilizados en cada proceso de

autenticacion del usuario.

El prototipo debera capturar los eventos de key presses y key released mismos
que seran utilizados para capturar los tiempos de tiempo de presion y de cambio a
medida que usuario vaya ingresando su password. Estos tiempos se representan

de la siguiente manera:

Tiempo de presion = TiempoKeyReleased (i) — TiempoKeyPressed(i) (1)
Tiempo de cambio = TiempoKeyPressed(i+1) — TiempoKeyReleased(i) (2)

Donde i es la i-esima tecla que el usuario presiona al ingresar su PIN.

Autenticacién Biom étrica — Dinamica de tecleo



Capitulo 3 — Disefio Metodolégico 47

3.1.1.8.- Método de Analisis

Una vez finalizado la fase de recoleccidon de datos es necesario utilizar algun
método para poder crear los dos tipos de perfiles digitales personales como
anteriormente se mencionaba. Como en muchos de los trabajos realizados
previamente a esta tesis, existen muchos métodos para el analisis entre los cuales
podemos mencionar. Modelo de Markov Oculto y Modelo Gaussiano de la Teoria
estadistica de Aprendizaje utilizados en el trabajo realizado por Cheng-Huang
Jiang, Shiupyng Shieh y Jen-Chien Liu [Cheng-Huang, Shiupyng, Jen-Chien,
2006], modelos difusos [Marino, 2000], clasificadores de redes en funcion de base
radial (RBF) y clasificadores basados en modelos estadisticos [Aguilar, Lizama,
2006] [Monrose, Aviel, 2000].

Para nuestro trabajo se utilizo los clasificadores basados en modelos estadisticos.
Debemos tomar en cuenta que para la creacion del perfil digital de referencia es
necesario que durante la fase experimental se le pida a cada persona que ingrese
su numero PIN de tamano 4 a 8 digitos, en 5 reiteradas ocasiones, con el objetivo
de que con estas 5 muestras, que son extraidas por cada usuario, podamos
encontrar una media, haciendo un total de 400 muestras para las 80 personas que
son parte de la experimentacion, el cual estaria representado por un vector de

tiempos medios de la siguiente forma:
M={mq my Mz, ..., Mot}
M={TP, TC}
TP = {tp1, tpy, tps, ...., tpn} y TC ={ticy, tc;, tCs,...., tCh1 }
Donde:

e M es el vector de tiempos medios de las 5 muestras conformado por los

tiempos de presién medios y tiempos de cambio medios.

e m, es el i-ésimo tiempo medio.
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e TP es el vector de tiempos de presidon medios.

o tp eseli-ésimo tiempo de presidn de una tecla.

e TC es el vector de tiempos de cambio medios.

o tc es el i-esimo tiempo de cambio entre 2 teclas.

Tabla 4. Tabla de muestras para la creacion del perfil digital del usuario

Fuente: Elaboracion propia

h es el tamano del numero PIN del usuario, con 4<=n<=8.

Tiempos | TPy | TCy | TP, | TC2 | TPs | TCs | TPa| TCa | TPs | TCs | TP [ TCs | TP,
preTs?oCrlnaanas 5 159 9 |eoa| oot 1|17 7 71| 1 [10]0
Muestra 1 | 38 | 484 | 58 | 478 | 38 [199| 72 [492] 54 [185]| 27 |324 | 56
Muestra2 | 62 | 485 | 52 | 504 | 41 | 259 | 81 407 | 56 [191] 37 |266]| 76
Muestrad | 54 |451| 59 | 456 | 46 [192| 74 456 18 [211] 20 [306 | 56
Muestra4 | 51 |418| 31 |462| 32 [ 195 80 463 ] 35 [192] 21 [341] 45
Muestra5 | 71 | 443 | 40 |446 | 42 [177| 77 440 52 187 26 |271] 74

Una vez que se obtiene M (tabla 4), se lo debe de almacenar en el celular para su

posterior uso.

También debemos calcular la variabilidad que existe entre los diferentes tiempos
de las muestras, para esto utilizaremos el calculo de las desviaciones estandares

para cada dato obtenido en la recoleccion de datos, el cual estara almacenada en

un vector de la siguiente forma:

Donde:

e X es cada uno de los tiempos de la muestras para un evento.

S ={S1, Sy, S3, ..

oy Son1 )

e X son los tiempos medios de presion y cambio.
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e n es el numero de muestras tomadas para el perfil.

También calculamos las distancias de los vectores M con respecto a los TC y TP
de las 5 muestras tomadas utilizando para tal efecto el método de métricas de
distancia “Manhattan city block distance metric with standard deviation” definido de

la siguiente forma:

n

DX, 1)=Y

X, -7

o,

1

(4)

Donde:

e Y representa el vector de tiempos de presién y cambio medios o como lo
hemos denominado M.

o Xrepresenta al vector de tiempo de presién y cambio de una de las 5
muestras tomadas.

e 0, son las desviaciones estandares de las cinco muestras o como lo hemos

denominado S.

Este calculo de la distancia D, nos servira para poder determinar el umbral sobre
el cual el prototipo debera comparar, cuyo valor debera ser minimo para poder
aceptar a un usuario o rechazarlo cada vez que el mismo intente ingresar al

celular.

Para el proceso de verificacidon se le pedira al usuario que ingrese su numero PIN
con el cual se habia registrado la primera vez, y el proceso de creacion del perfil
digital de prueba es similar al del proceso de creacién del perfil digital de
referencia, con la diferencia de que para el de prueba solo se requiere que la
persona ingrese una sola vez su numero PIN y lo podemos representar de la

siguiente forma:

L={LP|N}={|1, |2, |3, ey |2n—1}
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Donde:
o L representa el perfil digital de prueba para un usuario.

Una vez que se ha obtenido L, solo nos queda calcular la distancia que existe
entre el vector L y el vector M (figura 17), es decir debemos calcular D(L,M)
utilizando nuevamente el método “Manhattan city block distance metric with
standard deviation” definido en (4) ,cuyo resultado sera analizado para determinar
si se encuentra dentro del umbral, finalmente de acuerdo al numero de
aceptaciones y rechazos durante l|la fase de experimentacion, podremos
determinar las tasas de errores Tasa de Falsa Aceptacién y Tasa de Falso
Rechazo, y de la grafica de ambos también podremos determinar la Tasa de Error

de Cruce.

Se utilizo el método “Manhattan city block distance metric with standard desviation”
definido en (4), ya que la misma nos permite calcular la distancia entre los perfiles
tanto de referencia como el de prueba y poder determinar que tan cercanos o
lejanos se encuentran ambos, de tal forma que durante el proceso de
autenticacion el prototipo sea capaz de dar o no acceso a los recursos del celular

al usuario.

El umbral es una medida porcentual que pueda ser calculada en términos de

medida de distancias, para esto debemos utilizar la siguiente formula:

Up = ( PD * %Aceptacion) / Uy, (5)

Donde:

e Up es el umbral en términos de distancia.
o %Aceptacion es el porcentaje de aceptacion (valores entre 1 a 100).
e Uy es el umbral en términos de porcentaje.

e PD es el promedio de distancia.
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Es importante mencionar que un valor pequeno para Uy, arroja un valor grande

para Up, y por otro lado un valor grande para Us, arroja un valor pequefo para Up.

600‘ ——Perfil digital almacenado —m— Perfil digital verificacién
500 i ﬁ
-

MVAVAW WA\

o WAY \VAV/ \

0 T T T T T 1 T T T T 1 T T T
5599999911177 711100

Figura 17. Distancia entre el perfil digital almacenado y el perfil digital de

verificacion

Fuente: Elaboracién propia
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3.1.2.- Prueba Experimental

Para probar la hipdtesis planteada en la presente tesis, se realizé un experimento
de acuerdo con la poblacion especificada, las personas fueron seleccionadas en
base a que contaran con un buen manejo de celulares durante al menos 1 ano.

Las pruebas se llevaron a cabo a lo largo de un periodo de siete dias.

Los usuarios podian elegir libremente la contrasena a usar, pero se les hacia la
recomendacion de que usaran un numero con el que estuvieran familiarizados y

gue fuera de al menos cuatro digitos hasta un maximo de ocho digitos.

Con las pruebas se pretendia medir la tasa de falso rechazo (TFR), la tasa de
falsa aceptaciéon (TFA) y la tasa de error de cruce (TEC), por lo que el experimento
se dividié en dos dinamicas. En la primera fase se les pidié a los usuarios de los
dos primeros grupos de personas que ingresaran su hombre de usuario y
password para que posteriormente trataran de autenticarse reuniendo un total de
80 perfiles. En la segunda fase se proporciond los 80 nombres de usuarios y
passwords registrados en el prototipo al tercer grupo de personas y se pididé a los
mismos que Intentaran verificarse, haciendo un total de 80 ataques de

personificacion.

El prototipo desarrollado guardaba los tiempos de todos los intentos llevados a
cabo por las personas que participaron en el estudio, esto con la intencion de que
después pudiéramos analizar con mayor detalle el comportamiento. Dicho analisis
consistio en comenzar a ejecutar simulaciones del mismo experimento,
proporcionando al prototipo como entrada los mismos tiempos que habian
generado los usuarios previamente, pero cambiando en cada ejecucion el valor del

Uy, en intervalos de 5%, comenzando en un 5% vy llevandolo hasta el 100%.
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3.1.3.- Resultados

Como resultados de los experimentos realizados con las personas que
interactuaron directamente con el prototipo, de los 80 intentos de autenticacién
gque hubo por parte de usuarios legitimos, el prototipo rechazé de manera
equivocada un total de 7 usuarios, lo que se transforma en una Tasa de Falso
Rechazo (TFR) de 8.75%. Respecto a los intentos de falsificacion de identidad, de
los 80 unicamente 4 de ellos fueron exitosos, entregando una Tasa de Falsa

Aceptacién (TFA) con un valor del 5%.

Las simulaciones que se hicieron, nhos ayudaron a calcular las curvas de la Tasa
de Falso Rechazo (TFR) y la Tasa de Falsa Aceptacion (TFA), adicionalmente nos
permite calcular la Tasa de Error de Cruce (TEC) que nos indica el umbral éptimo

de sensibilidad del sistema.

En la Figura 18 podemos observar que la TEC se encuentra en un Umbral de
alrededor de 45, que hace que el prototipo funcione con una TFR y una TFA de
8%.

110

100

S0

32 N\, P el

60 \ /

50 N F il

20 N /

Parcentaje de Error

20 \\ /

Umbral (%) U«

——Tasa de Falsa Aceptacion (TFA) Tasa de Falso Rechazo (TFR})

O 5 10 15 20 25 30 35 40 45 50 55 60 65 70 75 80 85 80 95 100105

Figura 18. Grafico de datos Umbral (%) Vs Porcentaje de error

Fuente: Elaboracién propia
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Las siguientes observaciones fueron hechas de acuerdo con los experimentos
realizados:
e Aunque un impostor observe como un usuario legitimo teclea su clave, esto
no significa que el impostor obtendra éxito al intentar pasar por ese usuario.
e Sise escoge una secuencia de digitos que posea un tamano de entre 6y 8
y ademas que seanh no correlativos aumenta la dificultad de autenticacion
de un impostor.
e La familiaridad de la secuencia de digitos para el usuario tiene un impacto
bastante significativo.
e El empleo de una sesién de cinco intentos durante el entrenamiento

disminuye significativamente la tasa TFR.
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DISCUSION DE RESULTADOS

Como se puede observar en la Figura 18 existe un pequeno desfase en la curva
gue representa la Tasa de Falso Rechazo entre el rango de datos 60 y 65 para el
eje que representa el Umbral en términos de porcentaje y en el rango de datos 30
y 40 para el eje que representa el porcentaje de error, esto se debe a la
intromision de algunas variables perturbadoras durante el proceso de calculo para
el valor de la Tasa de Error de Cruce, mostrando una clara disminucion de

precision del prototipo.

En teoria este tipo de desfases no deberia existir como se muestra en la Figura
22. Ya que la curva que representa la Tasa de Falsa Aceptacion empieza en un
valor alto y después tiende a declinarse hasta llegar a un valor bajo, por el
contrario la curva que representa la Tasa de Falso Rechazo empieza en un valor

bajo y después tiende a aumentar hasta llegar a un valor alto.

’ 3

1.0 -
\ Equal

False » Emor / False
Acceptance Rale /' Rejection
Rate (EER)/ Rate
(FAR) Iy (FRR)

0.0t

threshold

Figura 22. Grafico de representacién de las curvas TFA, TFRy TEC
Fuente: http://support.bioid.com/sdk/docs/About EER.htm

En la Figura 23 se puede apreciar un ajuste de las curvas, mediante el método de
minimos cuadrados, tanto de la Tasa de Falso Rechazo como de la Tasa de Falsa
Aceptacién, aclarando que se realizo dicho ajuste para tratar de igualar las

medidas tedricas reales que se muestran en la Figura 22.
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Figura 23. Grafico de ajustes a las curvas TFA y TFR

Fuente: Elaboracién propia

Ecuaciones Polindmicas de representacion a las curvas ajustadas

Curva de la Tasa de Falsa Aceptacion

y = 0,0002x° + 0,0506x> — 3,9754x +101,94

Curva de la Tasa de Falso Rechazo

y = 0,0009x° — 0,0341x” + 0,401x — 1,278
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CONCLUSIONES GENERALES

Esta tesis tuvo por objetivo lograr encontrar patrones de tecleo en celulares
mediante la dinamica de tecleo a través del prototipo desarrollado y asociarlos con
caracteristicas personales de autenticacién para poder obtener indicadores de
tasas de error cuyas medidas establezcan la aplicacion del método mencionado
en los celulares. Al ser este trabajo la primera implementaciéon de este método
para celulares, los resultados fueron satisfactorios y prometedores, ya que nos
permiten ver que las medidas de seguridad en el proceso de autenticacién en un
celular pueden evolucionar con el tiempo y ser confiables para los usuarios al

aplicar dicho método.

La metodologia propuesta en este trabajo es de bajo costo, pues usa un teclado
convencional para la adquisicidon de las muestras biométricas y no es invasiva
pues el usuario utiliza el acceso clasico a sistemas informaticos del tipo

usuario/clave.

La principal ventaja que se encontré en el actual método biométrico es que provee
unha segunda capa de seguridad, fortaleciendo los sistemas basados en el humero
PIN; otra ventaja es, que actua de manera transparente para el usuario durante la
etapa de autenticacion. La desventaja que se presentd radica en la etapa de
registro de usuario durante la fase de experimentacion, ya que para algunas de las
personas llegd a ser tedioso el escribir en repetidas ocasiones su contrasena y
también el hecho mismo de que las mismas personas alegaban el no estar

familiarizados con el celular Sony Ericsson F305.
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TRABAJOS FUTUROS

Existen varios puntos importantes sobre los cuales enfocarse, el primero de ellos
consiste en probar la dinamica de tecleo en otros sistemas basados en numeros
PIN como ser los cajeros automaticos de las empresas bancarias, o de celulares
de ultima generacién que llevan consigo una pantalla tactil, este ultimo es
importante ya que el trabajo en la captura de las latencias de tecleo son mas

complicadas.

En un segundo punto se trataria acerca del prototipo desarrollado el cual se
deberia modificar para que sea tolerante a los errores de escritura tanto en el
proceso de registro como en el de autenticacidbn. Ademas que el prototipo
desarrollado en la presente tesis podria ser implementando como un sistema de
autenticacién biométrico en la gran variedad de dispositivos méviles o sistemas

gue tengan como base el numero PIN.

Por ultimo es necesario aplicar los criterios de evaluacion biométrica para que de
esa manera la dinamica de tecleo sea aplicada al proceso de autenticacion en los

celulares como una segunda capa de seguridad y de manera estandar.
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ANEXOS

A continuacién se presentan los formularios que se utilizaron en la fase

experimental de la presente tesis.
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Universidad Mayor de San Andrés
Facultad de Ciencias Puras y Naturales

Carrera de Informatica

Tesista: Univ. Alvaro Javier Medina Balboa
Tema: Autenticacion Biométrica para usuarios de celulares mediante Dinamica de Tecleo

GRUPO UNIVERSITARIOS

Formulario de Datos
(Fase de Experimentacion)
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Nombres y Apellidos

Carrera

Edad

Firma

Uso de celular
(afios)

PIN elegido

Estado
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Universidad Mayor de San Andrés
Facultad de Ciencias Puras y Naturales
Carrera de Informatica
Formulario de Datos
(Fase de Experimentacion)
Tesista: Univ. Alvaro Javier Medina Balboa
Tema: Autenticacion Biométrica para usuarios de celulares mediante Dinamica de Tecleo

GRUPO VARIOS
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Nro Nombres y Apellidos Profesion Firma Uso de
celular
(afios)

PIN elegido

Estado
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Universidad Mayor de San Andrés
Facultad de Ciencias Puras y Naturales
Carrera de Informatica
Formulario de Datos
(Fase de Experimentacion)
Tesista: Univ. Alvaro Javier Medina Balboa
Tema: Autenticacion Biométrica para usuarios de celulares mediante Dinamica de Tecleo

GRUPO PERSONIFICADORES

Nro Nombres y Apellidos Profesion Firma Uso de PIN elegido Estado

celular
(afios)

1

2
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5

6

7

8

9

10

Alvaro Javier Medina Balboa

CI 5991710 LP




Ejemplo de Perfil digital de un usuario usando la tabla de datos que se almacena en el teléfono celular.

5] 5-4 9 9-9 9 9-1 1 1-7 7 7-1
Muestra 1 38 454 58 478 38 199 7z 492 o4 18%
Muestra 2 52 485 52 504 41 259 81 407 56 191
Muestra 3 54 451 o9 456 46 192 4 456 18 211
Muestra 4 21 418 31 462 32 195 80 463 35 192
Muestra & 71 443 40 446 42 177 I 440 52 187
MEDIAS 55,2 456,2 48 4692 398 2044 763 4516 43 1932
Des Est 1235718415 28,56046218 121448578 2265391798 5215361924  31,63542318  3,834057903 3124579972 16,2788206 1035374328

Estos sonlos datos obtenidos en la autenticacion estos se pueden modificar
Wi Test 62 485 52 504 41 259 81 407 56 191

Utihzando el metodo de Manhattan city block distance metric with standard deviation

1

|X{ — Y{I X es el vector de tempos Muestra Test
DX, Y} = E —_—

or] Y 25 el vector de tiempo MEDIAS
=1

0550287179  1,008387043 032935479 1536158117 0,230089497  1,725913375 1,005445115 1427391854 0,798583652 0,212483538
Distancia 12 65054881
Umbral ACCEPT
% Aceptacion 100

27
37
29
21
26

28

5,830951885

37

1,543487 266

65

10
324
266
308
341
271

a0e

327001529

266

1,08867992

56
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74

61,4

132211851
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1.10428748



Distancia 1

Distancia 2

Distancia 3

Distancia 4

Distancia &

Prom Dist

600 —— Perfil digital

almacenado

—m— Perfil digital verificacion

500
400 -

300
200 -
100

0 1 1 1 T T

A

5599999911177 711100

Estas son las distancias de la media con respecto alas muestras

1,381902864
9370511735
0,550287179
12,65054881
0,097109502
8,188875193
0,339883257

10,6403173
1,278608445

851843389

19,74747477
9873737387

0973373604 0,82338697 0,388453777 0345134245

1,008387043 0,32935479  1,536158117 02300889497

0,182069683 090572567 0582680665 1,188795733

1,337513369  1,39975785 0317825817 1495581728

0462177395 0658708958 1,024105412 0421830744

Umbral de acuerdo al Porcentaje
Este es lamedia de las distancias

0,1706894729

LA B S

0,391865675

(020 felsi

0866117701

Porcentale de Umbral 50%

1,251937274

1,095445115

0730206743

0,83462485

0,052164053

1,292973787

1427391854

0,140818927

0,364849039

0,371249699

0875724629

0,798583652

1535737792

0491436093

0,552865605

0,791984085

0,212483538
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0115800111

0,598817242

0171498585

1543487 266

0171498585

1,200430096

0,34299717

606

0,68501209

1,08867992

013455595

1,20488733

0,93577544

0,40843509

1,10428748

040843508

1,24043249

0,95301521



Tabla resumen Tasa de Falso Rechazo, Tasa de Falsa Aceptacion y Tasa de Error de Cruce

Umbral Ux
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Primera dindmica
Umbral

Nro
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Usuario
javier2387
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israel
nadathor
rafa
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valeria
edurcc
bart
maria
roberto007
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joel
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Z2pacftw
alpha
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Objetivo: medir la Tasa de Falso Rechazo

45
PIN
53891710

6767788
4869203
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6768427
2382385
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455001
4051587
11111111
12345678
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Tamafio Nimero PIN
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Cantidades Porcentajes
Total Aceptados 73 91,25
Total Rechazados 7 8,75
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B Porcentaje Rechazados
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Umbral

Nro

[TV W]

o 0o~ O B
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25
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Usuario
javier2387
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jesus
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valeria
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maria
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joel
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alpha
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Objetivo: medir la Tasa de Falsa Aceptacidn
PIN Tamaiio Namero PIN
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Cantidades Porcentajes
Total Aceptados 4 5
Total Rechazados 76 95

B Porcentaje Aceptados

B Pocentaje Rechazados

100
30
30 -
70 17
60

50 -

7 Pocentaje
Rechazado

¥ 5

+ Porcemtaje
Aceptados

#

y
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