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RESUMEN
La finalidad de este proyecto es la creacion de un nuevo estandar para aplicar una
proteccién dentro de una entidad u organizacion para  obtener beneficios. Todo
esto basado en la situacién actual y problematica de nuestro pais. Es por eso
qgue realiz6 una investigacion de la metodologia ITIL V3 y de normas ISO para
iniciar la propuesta, con el fin de ayudar a las Entidades por medio del andlisis

llegando a la conclusion que el problema se presenta.

Se evalio la forma de proteger la informacion en las entidades dando como
resultado varios huecos que afectan el traslado seguro de la informacion,
ademas se encontrd diversas técnicas para recuperar la informacién y también
para protegerlas durante el andlisis de estas. En las técnicas de proteccion de
los datos se encontr6 una gran variedad de implementaciones que engloban

parte de lo sugerido en este estandar.

Conscientes de esta situacion se cre6 un modelo de estandar estableciendo una
proteccién a los datos de manera integral llevando asi a la propuesta que se
presenta para ser una guia que protege el activo mas importante de una
empresa el cual son los datos y siendo integral ya que prevé que hacer en
caso de que estas medidas preventivas ocurran dando lugar a una mayor

minimizacion de la perdida de los datos.

El modelo esta dividido en varios puntos, los cuales van desde la administracion de
las Tl hasta la responsabilidad del usuario, haciendo énfasis en las actividades
de la direccién informatica, el cual no son respectivamente en materia de
técnicas o herramientas para hacer una proteccion efectiva, sino que estan

enfocadas en la cultura informatica que tiene el empleado.

PALABRAS CLAVES: Seguridad de la Informacion, Gestion de Servicio, Itil V3., Itil
V2, Cobit, ISO/IEC 27000, ISO/IEC 20000,Gestion de Servicios TI, TIC, Seguridad
Perimetral, Entidades Publicas, Entidades Privadas, CMD, SLA, Métodos de

recuperacion de datos, Firewall, Corrupcién en la red, Tecnologias de proteccion.



ABSTRACT
The purpose of this project is the creation of a new standard to apply a protection
within an entity or organization to obtain benefits. Everything this based in the
present-day and problematical situation of our country. Thats why JTIL V3
accomplished an investigation of the methodology and of standards /SO to initiate the
proposal, with the aim of helping the Entities by means of analysis coming to the

conclusion that the problem shows up.

Himseff | evaluate the way of protecting the information at the entities giving as a
result several holes that affect the safe informational transfer, besides found various
techniques to recover the information and also to preserve them from during analysis
these. One found a great variety of implementations that encompass part of what

suggested in this standard in the techniques of protection of the data.

Conscious he created of this situation a model of standard establishing a protection to
the data of comprehensive way faking the proposal that way for himself that it is
gotten there to be a guide that preserves the more important assets from a company
data are which and being comprehensive since you foresee making in the event
these preventive measures happen causing a bigger minimization of the prostitute of
the data.

The model is divided into several points, which go from the administration of them
YOU fto the user’'s responsibility, stressing the activities of the information-technology
address, they are not which respectively on the subject of techniques or tools to do an
effective protection, rather they are focused on the information-technology culture that

the employee has.

KEYWORDS: Informational certainty, Gestion on duty, Itil V3, Itil V2, Cobit ISONEC
27000, ISO/IEC 20000, Question of Services TlI, TIC, Sequridad Perimetral, Public
Entities, Private Entities, CMD, SLA, Methods of data retrieval, Firewall, Corruptions

in the net, protective Technologies.
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CAPITULO 1. MARCO REFERENCIAL

En este capitulo se presenta a manera de presentacién los
antecedentes del trabajo de implementacién para la
seguridad de fla informacién, la definicion del problema,
Sus objetivos, la hipotesis que buscamos demostrary por
ultimo sus alcances y aportes para el desarrollo del

trabajo.
1.1. PRESENTACION

Los Sistemas de Informacién (Sl) y las Tecnologias de Informacion (TIl) han
cambiado la forma en que operan las organizaciones actuales. A través de su uso se
logran importantes mejoras, ya que automatizan los procesos operativos, suministran
una plataforma de informacién necesaria para la toma de decisiones y, 1o mas

importante, su implantacién logra ventajas competitivas.

Las Tecnologias de la Informacién han sido conceptualizadas como la integraciéon y
convergencia de la computacidén, las telecomunicaciones y la técnica para el
procesamiento de datos, donde sus principales componentes son: la informacién, el
equipamiento, el factor humano, la infraestructura, el software y los mecanismos de
intercambio de informacién, los elementos de politica y regulaciones, ademas de los

recursos financieros. [www, 1].

Los negocios tienden a tener una mayor dependencia de las Tecnologias de la
Informacion. Los departamentos de Sistemas de Informacion y las actividades en
ellos desarrolladas han sido tradicionalmente vistos como un area de soporte al
nhegocio, descuidando incluso muchas veces el uso de criterios racionales para medir
su rentabilidad, eficacia y la calidad del servicio ofrecidos a toda la organizacion.
[Donoso, 2006].



Information Technology Infraestructure Library (ITIL), es una metodologia que se
basa en la calidad de servicio y el desarrollo eficaz y eficiente de los procesos que
cubren las actividades mas importantes de las organizaciones en sus Sistemas de
Informacion y Tecnologias de Informacion. Esta metodologia fue desarrollada a
peticion del Gobierno del Reino Unido a finales de los 80 y recoge las mejores
practicas en la gestién de los Sistemas de Informacién. Desde entonces se ha ido
extendiendo su uso en toda la empresa privada, tanto multinacional como PYME,
llegando a ser considerado un estandar de facto para la gestion de esta area de la

empresa. [Donoso, 2006].

En un entorno donde los periodos de disponibilidad de los servicios son cada vez
mas amplios, donde las exigencias del cliente son cada vez mas elevadas, donde los
cambios en los negocios son cada vez mas rapidos, es muy importante que los
Sistemas de Informacion estén adecuadamente organizados y alineados con la
estrategia del negocio. ITIL propone la gestioh de estos Sistemas mediante 10
procesos, con un claro enfoque a la Gestidbn del Servicio. Igualmente ITIL, ofrece
toda una serie de definiciones de conceptos tipicos de los Sistemas de Informacion
para garantizar que todos sus conocedores hablen de lo mismo, reduciendo asi los

tiempos y riesgos por malas interpretaciones. [Ramirez, 2006].

A medida que las redes pasan a ser un elemento integral de las corporaciones, las
tecnologias de seguridad de red se desarrollan para proteger datos y preservar la
privacidad. El test de seguridad en una red permite identificar vulnerabilidades y
asegurar los requisitos de seguridad de cualquier empresa. El analisis de la
seguridad permite reconocer informacidh maliciosa, trafico nho autorizado,
vulnerabilidades de dispositivos o de la red, patrones de intrusidn, y extraer
conclusiones de la informacion recopilada en el test. Entonces, jdonde esta el
problema? Uno de los grandes logros de la versién 3 es haber elevado las Tl a los

altares de la empresa, situandolas en el nivel estratégico.



Como consecuencia de ello ITIL ha dejado de ser un acrénimo de uso corriente
exclusivamente entre los responsables de sistemas y/o seguridad para pasar a

formar parte del Iéxico habitual de la direccion. [Marina, 2009].

En este sentido lo que se plantea en este trabajo es implementar politicas de gestién
de cambios adecuadas que evite o al menos controle los cambios no autorizados. En
ofras palabras se contempla el disenio de servicio apropiados e innovadores,
incluido su arquitectura, procesos, politicas y documentacion, dentro el departamento
de sistemas en entidades publicas, para alcanzar los requerimientos actuales y

futuros acordados.

Uno de los pilares centrales de ITIL, la Base de Datos de la Gestion de
Configuraciones (CMDB: Configuration Management Data base) juega un papel
primordial en este sentido habida cuenta que permite seguir el rastro de todos los
componentes Tl y mantener la relacion entre ellos. CMDB se convierte asi en una
pieza clave para poder gestionar el servicio dentro de los parametros de seguridad y

calidad fijados.

ITIL v3 va un poco mas lejos al incorporar los conceptos de Sistema de Gestién de la
Configuracion (CMS: Configuration Management System) — conjunto de repositorios
que soportan la gestibn de la configuracion- y de Sistema de Gestidn del

Conocimiento (SKMS: Servicie Knowledge Managament System). [Marina, 2009].

1.2. ANTECEDENTES

En la actualidad no existen proyectos y/o tesis de grado en la carrera de informatica
en la que intervenga la metodologia ITIL, ya que es una metodologia desconocida y
que recientemente se esta incorporando en nuestro medio dentro las organizaciones

para organizar y fundar las mejores practicas de la gestién de servicio TI.

Los negocios ya no sonh como hace afos, las organizaciones han cambiado y se

hecesita destacar en la calidad de los servicios Tl. En el mundo de las TIC ahora se



esta empezando a implantar las mejores practicas ITIL para optimizar el uso de los
recursos informaticos, alineando los objetivos especificos de seguridad con los
objetivos generales del negocio. Y el primer paso es que la direccibnh asuma su
responsabilidad, que puede llegar incluso al ambito legal, en la proteccién de los

activos de su empresa.

Es importante reconocer que las |.T. (Tecnologias De Informacioén) no pueden estar
implementadas en una organizacion ya sea publica o privada, sin que ella esté
articulada al disefio estratégico de la empresa; para ello se debe contar con un

modelo de disefio estratégico de negocios. [www, 2].

Dentro del modelo de buenas practicas ITIL, y centrandose en seguridad TIC, la
Gestidn de la Seguridad es de vital importancia, se contempla en forma de proceso y
también participa en la entrega del Servicio. ITIL no solo aporta beneficios a la

gestion del servicio Tl, también ayuda y facilita a la Gestién de la Seguridad.

Esta, se relacionada con practicamente todos los otros procesos Tl y necesita para
su éxito, la colaboracion de toda la organizacién. Los procesos ITIL “Gestién de la
Continuidad del Servicio TI” y “Gestion de la disponibilidad”, protegen el grado de
disponibilidad de los activos de la informacion. Los demas procesos, facilitan la
ejecucidon de otras actividades de la Gestioh de la Seguridad tales como el
tratamiento de incidencias de seguridad, clasificacién, implantacion de controles a
través de la gestidbn de cambios, gestién de la configuracién y gestion de la entrega.

[www, 3].

Es necesario realizar también, un control del proceso para asegurar que la Gestion
de la Seguridad cumpla con sus objetivos. Si se realiza una correcta Gestion de la

Seguridad:

e Se reducen el numero de incidencias relacionadas con la seguridad.



e Los accesos a la informacién de la empresa, seran eficaces y solo por el
personal autorizado en base a los parametros de confidencialidad, integridad y

disponibilidad.

e Se identificaran vulnerabilidades antes de que estas se manifiesten y

provoguen un problema en la calidad del servicio ofrecido.

Por lo tanto, si se toman medidas a tiempo, minimizaremos la probabilidad de que

afecten directamente a nuestro negocio y que nos causen un dafio importante.

Hay que tener en cuenta que ITIL es aplicable de manera moldeable a cualquier
organizacién. Esto no es rigido, ya que son una serie de buenas practicas. Hay que
tener bien definido en que terreno nos encontramos actualmente, procesos,
estructura organizacional, etc. con tal de definir la mejor estrategia de negocio. La
versioén 3 de ITIL interactlia mayor mente con la gestidon de procesos, por o que hay
que tener en cuenta un control total sobre nuestras acciones, para no llegar a un
punto donde nuestra productividad aumente pero con una disminucién total en

huestra calidad. [www, 4].

1.3. DEFINICION DEL PROBLEMA

Actualmente nos encontramos con la enorme paradoja de que los mayores recursos
humanos y econdémicos se han venido dedicando a combatir la amenaza externa,
descuidando por el contrario la amenaza interna, cuando es esta Ultima la que mas
quebraderos de cabeza provoca en materia de seguridad. j Cuantas veces lo que era
aparentemente un sencillo cambio en la configuracion de la infraestructura interna o
la rutinaria creacién de un nuevo perfil de usuario han provocado fallos dejando al
descubierto la vulnerabilidad de nuestra politica de seguridad? Hemos invertido
sobradamente en seguridad perimetral (cortafuegos, sistemas de monitorizaciéon y
deteccion de intrusidén, control de acceso, etc.) que nos protege del exterior pero no
hemos sido igual de cautos (o previsores) a la hora de vigilar y controlar los cambios

en la infraestructura TI. La realidad es que nadie puede entrar sin nuestro permiso y



conocimiento pero casi cualquiera puede cambiar la configuracién al no tenerla
definida.

Las metodologias y normas desarrolladas para combatir las amenazas tanto internas
como externas dentro de una entidad u organizacién llegan a ser muy complejas
para su incorporacidbn e implementacion dentro de estas, y mucho mas para
organizaciones pequefas puesto que les es dificil adecuar estas metodologias a sus

estructuras.

Los procesos con la que cuenta la metodologia ITIL V.3 pueden ser adecuados a
cada situacidén y cada ordganizacidh o entidad por parte de los profesionales o
personal encargado de la seguridad de los sistemas informaticos, brindando soporte
en el disefio estratégico, articulado a los procesos de negocios y los procesos
corporativos, en el que debe integrarse y articularse lo gerencial, lo estructural, lo
individual y lo institucional; siempre ellos soportados en bases de datos de sistemas

de informacioén.

A raiz de los estudios realizados sobre el funcionamiento interno actual dentro de

entidades publicas, se han detectado diversos problemas:

e El sistema de infraestructura de tecnologias de la informacién y comunicacion
sigue un patrén de comportamiento reactivo ante los problemas que va

surgiendo.

e Los mecanismos de funcionamiento de no estan bien organizados y esto
provoca que los mismos problemas o incidencias se repitan, no haya un

tiempo estandar establecido para resolver los mencionados problemas, etc.

e Las diferentes personas que trabajan con los sistemas TIC no tienen bien
delimitadas sus funciones, y esto provoca problemas a la hora de resolver
problemas en el sistema y a la hora de atender las incidencias que los clientes
nhos hagan llegar. De esta forma, cualquier circunstancia ante la cual haya que

actuar dificilmente sera cubierta por la persona mas indicada para ello.



e Al no ser capaces de detectar de forma eficiente los problemas en nuestro
sistema, ni tampoco de registrarlos de forma ordenada y consciente, no se
tienen bases para medir los niveles de calidad que nuestros proveedores nos
dan, y por lo tanto de poder reclamar justificadamente el nivel de calidad de

servicio contratado, defendernos de posibles enganos, etc.

e No es capaz de establecer un nivel de calidad de servicio y cumplirlo de forma

garantizada.

e Al haber tanta heterogeneidad de recursos (plataformas y sistemas operativos
diferentes, méviles y PDAs con conexioh a Internet, variedad de aplicaciones
dedicadas y otras genéricas, telefonia sobre IP prevista para un futuro, acceso
cableado e inaldmbrico a la red, oficinas distribuidas, etc.), se hace muy
compleja la gestion del sistema por el hecho de no disponer de un sistema de

gestion totalmente integrado.

Ante la existencia de estos problemas se construye la pregunta de investigacion.

¢ La incorporacion de la metodologia ITIL V.3 dentro las hormas disefiadas para el
manejo de los activos de las unidades de sistemas, solucionara el problema de

amenazas externas e internas?

1.4. JUSTIFICACION

1.4.1. Justificacion Tedrica

Al existir varias Metodologias referidas u orientadas a la seguridad Informatica hace
dificultosa la eleccién y la aplicacion de alguna de estas en una organizacién que
hace uso de software para realizar el control de trafico y el comportamiento de la

informacion al interior de estas y en sus diversas areas donde se toma en cuenta las



aplicaciones que brindan seguridad en sus procesos. Este hecho dificulta la
comprension, aplicacion e implementacién por parte de los profesionales y los
miembros de las organizaciones que se encargan en realizar este tipo de control.
Este trabajo de investigacion sobre la implementacion de los procesos Metodoldgicos
de ITIL V.3 para la seguridad informatica, aporta con informacién para brindar una
mayor comprensidn sobre el manejo de servicios a través del ciclo de vida, por medio

de estrategia, transicion, operacién y mejoramiento continuo.

1.4.2. Justificacion Social

Al implementar los procesos de la metodologia ITIL V.3 dentro la estructura de las
entidades publicas, se podra diseminar las mejores practicas en la gestion de
seguridad de la Informacién de forma sistematica. Por otra parte este trabajo de
investigaciéon beneficia a estudiantes, profesionales y personas que quieran tener un
mejor acercamiento de Gestidon de Negocio y de Gestidon de Servicio Tl, su razén
toma forma de funciones y procesos que busca mejorar el nivel o calidad de servicio

comenzando por la planificacién pasando por su utilizacién y seguimiento.

1.4.3. Justificacion Econdmica

El principio de esta metodologia esta especialmente desarrollada para reducir los
costos de provisién, soporte de los servicios de Tl, en el momento de combatir
amenazas tanto internas como externas y ver el impacto sobre las politicas de
seguridad existentes, es decir al dar valor afiadido a la gestion de seguridad de la
informacién podremos controlar y evaluar mejor nuestros recursos techoldgicos y

econdmicos.

1.5. OBJETIVOS

1.5.1. Objetivo General

Incorporar dentro la documentacion y normas disefadas especificamente para las

unidades de sistemas los procesos basados en la metodologia ITIL V.3 para la



gestion de seguridad y servicios TIC que asista y que permita identificar amenazas y

riesgos existentes en las unidades de sistemas de las en entidades u organizaciones.

1.5.2.

>

>

1.6.

Objetivos Especificos

Realizar el disefio de la estrategia servicio dentro las organizaciones.

Aplicar procedimientos que tiendan a evaluar componentes de apreciacion del

riesgo, ambiente de control, actividades de control y supervision.

Analizar y comprobar el funcionamiento de control interno para establecer

lineamientos de trabajo en las unidades de sistemas.

Hacer énfasis en la aplicacién de la metodologia ITIL V.3 para el desarrollo de

las actividades, que permitan evaluar y minimizar los riesgos futuros.

HIPOTESIS

Es posible ajustar la Metodolégica ITIL V.3 con la finalidad de obtener tareas y

procesos encerradas en una horma que colabore al area de sistemas, mejorando la

seguridad de la informacién dentro de las unidades informaticas tomando en cuenta

el impacto que estos producen a la organizacion.

1.6.1.

Identificacion de Variables

Variable independiente: La metodolégica ITIL V.3 a ser implementada en los
procesos de seguridad de la informacion dentro las unidades informaticas de

las entidades.

Variable dependiente: Todos los componentes Tl. en explotacién (en

funcionamiento).



1.7. ALCANCESY APORTES

1.7.1. Alcance

El presente trabajo de investigacion propone el disefio de estrategias y de gestién de
servicios dentro la documentacién de procesos de las unidades de sistemas, las cual
esta basada en la metodologia ITIL V.3 dentro de las entidades, aplicando normas

para reducir la vulnerabilidad de estas.

La informacién de esta investigacion puede ser de utilidad para las unidades de
sistemas de las organizaciones y de personas interesadas en la aplicacion de

nhormas de seguridad y los procesos que intervienen esta.

1.7.2. Aportes

Los aportes presentados por este trabajo estan principalmente orientados a brindar
solucion a la falta de normas en el manejo de la informacién donde intervienen las
TIC. Por lo que mas de presentar otra norma, o que se quiere que sea es una

herramienta en el manejo de la informacion.

De esta manera este trabajo proporciona aportes al area de seguridad de la

informacion y manejo de las TIC.

1.8. METODOLOGIA

1.8.1. Métodos y etapas de la Investigacién Cientifica

El método de investigacién cientifica identifica varios tipos de desarrollo que se
adecuan a los propésitos que persigue una investigacion. En este trabajo de
investigacién se realizara sobre los lineamientos de la investigacién cientifica
experimental, que basa su razén en el uso de una variable experimental no
comprobada, en condiciones rigurosamente controladas, con el fin de describir de
qué modo o la causa se produce una situacidn o acontecimiento particular. Las

etapas que se establecen para este trabajo son:
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Eleccién del tema de Investigacién
Identificacidn y definicién del problema
Definicién de hipétesis y variables
Disefo de plan experimental

Prueba de confiabilidad de datos
Realizacién de experimento

Tratamiento de datos
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CAPITULO 2. MARCO TEORICO

En este capitulo se analiza el tema de la Seguridad de /a
Informacién, anélisis de fa metodologia ITIL, su definicién,
objetivos, técnicas, y los pasos que se deben sequir en las
tareas de Gestién de los Servicios Tly las normas con las

que trabaja.
2.1. SEGURIDAD DE LA INFORMACION.

La informacion es lo que se conoce como un activo. Un activo es un elemento que

tiene valor para una organizacion.

La informacién, ademas, puede ser unh activo tangible o intangible. Es decir, no
solamente tenemos que pensar en informacién almacenada en los ordenadores o en
un disco duro. La informacién también podemos encontrarla en formato papel, en
una cinta magnética, en un CD o en una nota colocada encima de la pantalla de

huestro ordenador.

¢ Por qué es valioso un activo para una organizacién? La respuesta esta en la propia
organizacién. Si nos filamos en una organizacién cualquiera, vemos que la
informacion que es importante para una organizacién es relevante para su actividad
ya que en torno a ella se crean y desarrollan un conjunto de procesos y tareas. Sin la
informacion, esos procesos y tareas no sirven de nada y no es posible llevarlos a

cabo adecuadamente. [Inteco, 2008].

La informacion, ademas de las caracteristicas comentadas, posee otras que
determinan la forma en que la utilizamos, y por supuesto, la protegemos. La
informacién proviene de diversas fuentes y se presenta en distintos soportes.

Ademas, la informacién se transmite a través de distintos medios y tecnhologias.

Asimismo, hay que ser conscientes de que la informacién tiene un ciclo de vida, es

decir, durante el tiempo que la informaciéon es utilizada pasa por un conjunto de
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fases: se crea, se difunde, se transmite, se copia, se modifica, se almacena y, a partir
de un momento determinado, deja de ser util o se convierte en informacion obsoleta,
lo que supone su archivado o destruccién, con lo que llegamos al final de su ciclo de
vida. [Inteco, 2008].

A partir de todo lo anterior, estamos en disposicidén de definir, de una forma

comprensible, qué es la Seguridad de la Informacién.

La Seguridad de la Informacion es la proteccién de tres aspectos o facetas de la

informacion, que son las siguientes:

» Confidencialidad: consiste en evitar que personas, programas o sistemas nho

autorizados puedahn acceder a ella sin autorizacién.

» Integridad: es la caracteristica de la informacién relativa a su fiabilidad. Su
proteccién consiste en que la informacién no sea alterada o modificada sin

autorizacion.

» Disponibilidad: este aspecto hace referencia a que la informacién esté

accesible, es decir, disponible para su utilizacién cuando sea necesaria.

2.1.1. La Seguridad de la Informacion desde el punto de vista del negocio.

La Seguridad de la Informacién abarca multiples aspectos de una organizacién, ho
se trata Unicamente de cuestiones técnicas, sino también de aquellas relativas a

cuestiones organizativas, de procedimiento, de politicas, de responsabilidad, etc.

Por otro lado, la Seguridad de la Informacion no es competencia exclusiva de los
responsables de sistemas de una organizacion sino que todos los miembros de una
organizacién tienen parte de responsabilidad en mantener un adecuado nivel de

seguridad.

Vamos a conocer cuales son los aspectos fundamentales de las organizaciones
sobre los que la Seguridad de la Informacién nos puede ayudar a mejorar nuestra

organizacién. Como vamos a ver, son basicamente tres:
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» La responsabilidad y la productividad.
» Laimageny la competitividad.
» La capacidad para superar contingencias y la continuidad del negocio.

Estos tres grandes grupos engloban la mayoria de los aspectos relativos a cualquier
organizacién en los cuales la Seguridad de la Informacién nos puede ser de gran

ayuda a la hora de mejorarlos. [Inteco, 2008].

2.1.2. La Seguridad de la Informacion desde el Punto de Vista de las Amenazas.

Para comprender con mas claridad el contenido del presente subtitulo avancemos
algunos conceptos sobre los tipos de amenazas que existen y que vamos a ver a lo

largo de este apartado.

» Subculturas. Hackers, phreakers, hacktivistas, etc. Son el origen de muchas

amenazas TIC y es necesario conocer su existencia.

» Malware. Virus, troyanos, ad-ware, keyloggers, etc. Es la base de multiples
técnicas y amenazas. Algunos de ellos llevan con nosotros desde el

hacimiento de los ordenadores hasta la actualidad.

» Ingenieria social. Spam, fraude bancario, robo de identidad, etc. Se ha
convertido en una de las amenazas principales del uso de las tecnologias de
la informacién e internet. Es |a base para multiples delitos e incidentes de

seguridad.

» «El enemigo esta dentro». Hasta hace poco se consideraba que la mayoria de
las amenazas provenian del exterior de las organizaciones pero cada vez se

producen mas incidentes de seguridad cuyo origen es la propia organizacion.

Lamentablemente, las organizaciones criminales han pasado a sustituir a aquellos

hackers por algo mucho mas siniestro y peligroso. Hoy en dia los grupos de
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delincuencia orgahizada han encontrado en internet una nueva frontera para cometer

delitos.

Las organizaciones y las empresas se han convertido en nuevos focos de incidentes
de seguridad poniendo a sus propios empleados en el punto de mira. Se ha acufado

la expresion «el enemigo esta dentro» para referirse a este fenémeno.

Estos cuatro grupos no son mas que una de las multiples formas en las que

podemos agrupar las amenazas TIC que existen en la actualidad. [Inteco, 2008].

2.2. DIFERENCIA ENTRE DATO E INFORMACION.

Los datos describen unicamente una parte de lo que pasa en la realidad y
ho proporcionan juicios de valor o interpretaciones, y por lo tanto no son
orientativos para la accion. La toma de decisiones se basarda en datos, pero
estos nunca diran lo que hacer. Los datos no dicen nhada acerca de lo que
es importante o no. A pesar de todo, los datos son significativos para las

organizaciones, ya que son la base para la creacién de informacién.

A diferencia de los datos, la informacién tiene significado (relevancia vy
propésito). No soélo puede formar potencialmente al que la recibe, sino que esta
organizada para algun proposito. Los datos se convierten en informacién cuando
su creador les afade significado. Se fransforman Ilos datos en informacidon

cuando se les aflade valor en varios sentidos. Hay varios métodos:
» Contextualizando: Se conoce el para qué proposito se generaron los datos.

» Categorizando: Se conocen las unidades de analisis de los componentes

principales de los datos.

» Calculando: Los datos pueden haber sido analizados matematica o

estadisticamente.

» Corrigiendo: Los errores se han eliminado de los datos.
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» Condensando: Los datos se han podido resumir de forma mas concisa.

2.3. PROTECCION DE DATOS.
“‘Medidas de prevencién del uso indebido e indiscriminado de los datos

personales contenidos en bases de datos.” [www, 7].

Esta definicion, genera una idea dgeneral de lo que se define como proteccién
de datos, pero no se usara esa definicién, ya que estd muy limitada a lo que son
simplemente las bases de datos, por lo que resultaria excluyente de los
archivos planos que utilizan los bancos e instituciones financieras para el

procesamiento de datos.
Sin embargo, se utilizara esa definicibn como base para plantear lo siguiente:

La proteccién de datos se refiere a las medidas de prevencion del uso indebido e

indiscriminado de los datos, contenidos en sistemas informaticos.

Habra de delimitar a los sistemas informaticos ya que esta investigacién se

enfoca al area informatica.

En el intento por proteger los datos, se han creado normas y regulaciones
para mejorar la proteccion de los datos y definir también que es lo que se debe de

proteger.

Uno de los mas grandes problemas fue solucionado por la Ley Organica de
Proteccién a los Datos (LOPD) ya que entre sus regulaciones define qué tipo de

dato es privado y cual de acceso publico, de manera general.

2.4. RECUPERACION DE DATOS.
Antes de hablar de recuperar datos, es necesario conocer por que debiera
recuperarse un dato, esto es debido a que siempre que se generé informacién

existirda por lo menos una entrada de caracter humano, por lo cual al tratarse de
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personas, siempre ex iste un nivel de incertidumbre que varia conforme a la

confianza, experiencia y valores de esta.

La recuperacion de datos se da a partir de la perdida de estos. Esta pérdida se
puede deber a diversas causas, y puede conllevar a diversos métodos para su

recuperacion la cualen la mayor parte de los casos.

Existen diversos factores que pueden ocasionar la necesidad de recuperar
informacion tales como el borrado no intencionado de archivos por un error “de
dedo”, o “el descubrimiento de que el ordenador tenia un virus que mi antivirus

ho elimino”, o detalles como este que a todos nhos ha pasado.

La recuperacion de datos es el conjunto de métodos y herramientas para
recuperar los datos que contienen la informaciéon necesaria para realizar alguna

tarea.

2.5. PERDIDA DE DATOS.

Algunas veces cuando se trabaja en extensos proyectos o escritos, como
este, en donde se hacen participes mas de una persona y se envian archivos
mediante las diversas técnicas de comunicacion existente, se expone al riesgo de
perder informacion valiosa en la que se ha invertido tanto tiempo y esfuerzo, esto ya
sea por algun virus de reciente manufactura, o se encontraba uno cansado y pego
mal el documento con la seccidon A en la secciébnh C y la B en la seccion A

haciendo un verdadero desorden en su trabajo. [Scambray, 2002].

Muchas veces al corregir estos errores, se ha “perdido” informacién debida a la
falta de algun dato que no estd, o se le olvido guardar el documento y su procesador

de palabras, no auto guardé esos cambios.

Muchas veces y muchas personas se han encontrado con algun caso parecido,

si es que no idéntico al mencionado anteriormente, a esto se le llama
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simplemente la perdida de informacién, pero jrealmente se pierde la informacién o

se pierden datos?

La ausencia total o parcial de Ila representacion simbodlica, atributo o
caracteristica de una entidad en un sistema informatico es lo que se definira como
perdida de datos.

2.6. CAUSAS DE PERDIDAS DE DATOS
Una causa es un factor causante de, en este caso es el factor causante de la

perdida de los datos.

Las causas de la pérdida son variadas y probablemente muy distintas entre
si, ya que hay demasiadas maneras de danar o extraviar datos, entre ellas se

engloban las mas comunes:
» Desastres Naturales
» La intrusién de algun Hacker o virus
» Elerror humano
» Falla en el hardware
» Falla en el software

Que son los mas comunes y engloban la mayor parte de las causas de pérdida de

informacién. [Scambray, 2002].

2.6.1. Desastres Naturales

La naturaleza se encuentra en un proceso permanente de  movimiento y
transformacion, que se manifiesta de diferentes maneras, a fravés de fenémenos
de cierta regularidad como la lluvia, los temblores, erupciones volcanicas y otros
eventos que llegan a ocasionar dafos tales como las inundaciones,

deslizamientos de tierra, incendios.
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En esta categoria de desastres naturales estan todas aquellas causas que
estan fuera de nuestra capacidad para evitarlos, tales como el incendio de la
oficina donde esta el servidor, 0 los movimientos teluricos de la tierra, los tsunamis,

inundaciones y las fallas eléctricas.

Esta ultima no es un desastre natural, pero esta fuera de nuestra capacidad para

evitar la pérdida de datos. [Scambray, 2002].

2.6.2. Errores Humanos

Esta categoria esta creada portodos las posibles causas debidas a la actividad
humana, que para nuestra investigacion resulta la mas comun, ya que por la
condicibh humana se tiende a cometer pequefos incidentes que causan la perdida
de datos, como por ejemplo el olvidar salvar el documento antes de dejar el
equipo o guardar este archivo en el CD regrabable que prestaste antes de

entregar a revisién.

También se deberia englobar toda aquella actividad que intencionadamente cause la
perdida de datos, mas sin embargo por tratarse de algo intencional se ha
separado para ftratar estos problemas de forma separada y sea mas sencillo el

metodizarlos. [Scambray, 2002].

2.6.3. Hackers

En esta categoria se encuentran todas aquellas actividades en la que
interviene un tercero utilizando diversas técnicas para el robo de informacién y

para causar un dafo en el sistema informatico.

Entre estos agentes estan los “hackers”, programas de auto propagacién tales
como virus, gusanos, caballos de Troya y todo aquel software que perjudique a los

equipos de cémputo.
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2.6.4. Falla de Hardware y Software.

La falla de Hardware y Software es otra de las categorias mas comunes, si es que ho

uha de las principales causas de la perdida de datos.

La falla de software no es mas que la posible secuela de la recuperacion del
sistema después de un ataque informatico (virus, etc.) y que ha dejado rastros
de su ataque alterando el correcto funcionamiento del sistema. También esta el
cuelgue del sistema operativo o del mismo sistema, definiendo como cuelgue de
sistema cuando la computadora aun responde y nuestro programa queda

pasmado.

El cuelgue del sistema operativo es una falla aun mas grave ya que conlleva a la
detencién de todo programa o sistema ejecutado en el equipo que sufrié dicho
percance, haciendo en algunos casos mas dificiles la deteccion de la perdida de

datos y su recuperacion.

Las fallas de Hardware son debidas a problemas fisicos, principalmente se da en los
medios de almacenamiento tales como memorias, discos duros, y medios de

almacenamiento moévil.

2.7. ITILVS.

ITIL puede ser definido como un conjunto de buenas practicas destinadas a mejorar
la gestién y provisién de servicios Tl. Su objetivo uUltimo es mejorar la calidad de los
servicios Tl ofrecidos, evitar los problemas asociados a los mismos y en caso de que
estos ocurran ofrecer un marco de actuacién para que estos sean solucionados con

el menor impacto y a la mayor brevedad posible.

Sus origenes se remontan a la década de los 80 cuando el gobierno britanico,
preocupado por la calidad de los servicios Tl de los que dependia la administracién,
solicito a una de sus agencias, la CCTA acrénimo de Central Computer and
Telecommunications Agency, para que desarrollara un estandar para la provisién

eficiente de servicios TI.
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En la actualidad es la OGC (Office of Government Commerce) el organhismo

encargado de velar por este estandar y la responsable de la ultima versién de ITIL
(v3) que data del afio 2007. [Osiatis, 2010].
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Figurai: La infraestructura ITIL.
Fuente: “Fundamentos de Itil V3.” Ricardo Adrian Federico.

La OGC cuenta con la colaboracién de varias organizaciones para el mantenimiento
de ITIL:

itSMF: El Information Technology Management Forum es una organizacion

independiente y reconocida internacionalmente que tiene como principal

objetivo impulsar la adopcién de las mejores practicas ITIL para la gestién de
servicios TlI.
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e APM Group: Es una organizacién comercial encargada por la OGC de definir,
publicar y gestionar las certificaciones ITIL asi como de acreditar a los

organismos examinadores.

e Organismos examinadores: En la actualidad existen varios orgahismos
examinadores acreditados por APMG entre los que se encuentran EXIN,
BCS/ISEB y LCS.

2.7.1. Gestion de Servicios TI.

La tecnologia de la informacion es tan antigua como la historia del hombre y esta a
jugado gran papel en la misma. Pero, no ha sido hasta tiempos recientes que por
medio de la automatizacion de su gestion que se ha convertido en una herramienta

imprescindible y clave para organizaciones y empresas.

Hoy en dia nadie duda de que la informacién es el recurso estratégico mas
importante que tiene cualquier organizacidn y que para que la organizacién
proporcione servicios Tl de alta calidad es fundamental que se realice un analisis,

produccién y distribucién de la informacién que maximicen dicha calidad.

La concienciacién de que los servicios Tl soh cada vez mas importantes para el
negocio ha llevado a la introduccién de la gestién de servicios Tl. La gestién de
servicios Tl esta dirigida a proporcionar datos para la toma de decisiones desde una
perspectiva de procesos, y proporcionar una implementacién profesional con
responsabilidades bien definidas. Un prerrequisito de las organizaciones es unha
disposicién incondicional tanto de direcciénh como del personal Tl para centrarse en el

cliente y en el servicio.

La gestion de servicios Tl esta compuesta por un conjunto de capacidades
organizacionales especializadas para proporcionar valor a los clientes en forma de
servicios. Tales capacidades incluyen funciones y procesos utilizados para gestionar

los servicios a través de su ciclo de vida, con especializaciones en estrategia, disefio,
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transicién, operacién y mejora continua. El acto de transformar recursos en servicios

con valor es el centro de la gestién de servicios.

2.7.2. Objetivos Gestion de Servicio TI.

Los objetivos de una buena Gestidén de Servicio Tl han de ser:
» Alinear los servicios Tl con las hecesidades del hegocio y sus clientes
» Mejorar la calidad de los servicios Tl

» Reducir el coste en la provision de servicios

2.7.3. El Ciclo de Vida de los Servicios TI.

ITIL v3 estructura la gestién de los servicios Tl sobre el concepto de Ciclo de Vida de

los Servicios.

Este enfoque tiene como objetivo ofrecer una vision global de la vida de un servicio
desde su disefio hasta su eventual abandono sin por ello ignorar los detalles de
todos los procesos y funciones involucrados en la eficiente prestacién del mismo.
[Business, 2009].

El Ciclo de Vida del Servicio consta de cinco fases que se corresponden con los

huevos libros de ITIL:

» Estrategia del Servicio: propone tratar la gestidén de servicios no sélo como

una capacidad sino como un activo estratégico.

» Disefio del Servicio. cubre los principios y métodos nhecesarios para

transformar los objetivos estratégicos en portafolios de servicios y activos.

» Transicidn del Servicio: cubre el proceso de transicién para la implementacion

de nuevos servicios o su mejora.

» Operacidén del Servicio: cubre las mejores practicas para la gestion del dia a

dia en la operacidn del servicio.
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» Mejora Continua del Servicio: proporciona una guia para la creacién vy
mantenimiento del valor ofrecido a los clientes a traces de un disefio,

transicion y operacioén del servicio optimizado.

Requerimientos

« Objetivos seygun requetimientos
+ Recursos y Limitaciones

« Politicas

 Estrategias

TE

» SDPs

= Estadndares

» ATquitecturas

= Diseios de s0lucion

» SKMS
« Soluciones Testeadas
» Plan de fransician

Servicios
Operaciona’

Porfolio de Servicio y
Catalogo de Servicio

Planes y
acciones d
mejoras

Figura 2: Ciclo de Vida del Servicio.
Fuente: “Fundamentos de Itil V3.” Ricardo Adrian Federico.

Estos libros ho son departamentos estancos e ITIL tiene en cuenta las multiples
interrelaciones entre ellos y como estas afectan a los aspectos globales de todo el
ciclo de vida del servicio. Estos cinco libros ofrecen una guia practica sobre como
estructurar la Gestidon de Servicios Tl de forma que estos estén correctamente

alineados con los procesos de negocio.

2.7.4. Funciones, Procesos y Roles.

ITIL marca una clara distincién entre funciones y procesos.
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Una funcidén es una subdivisidn de una organizacién que esta especializada en un
tipo de trabajo o conocimiento o actividad especifica. Son divisiones independientes

con capacidades y recursos especificos. Tienen sus propias practicas y conocimiento

Las funciones tienen como principal objetivo dotar a las organizaciones de unha
estructura acorde con el principio de especializacion. Sin embargo la falta de
coordinacién entre funciones puede resultar en la creacibnh de nichos
contraproducentes para el rendimiento de la organizacion como un todo. En este
ultimo caso un modelo organizativo basado en procesos puede ayudar a mejorar la

productividad de la organizacién en su conjunto.

Un proceso es un conjunto de actividades estructuradas para lograr un objetivo

especifico.
Los procesos comparten las siguientes caracteristicas:
» Los procesos son cuantificables y se basan en el rendimiento.
» Tienen resultados especificos.
» Los procesos tienen un cliente final que es el receptor de dicho resultado.
» Se inician como respuesta a un evento.

El Centro de Servicios y la Gestion del Cambio son dos claros ejemplos de funcion y

proceso respectivamente.

Sin embargo, en la vida real la dicotomia entre funciones y procesos no siempre es
tan evidente pues puede depender de la estructura organizativa de la empresa u

organismo en cuestiéon.

Otro concepto ampliamente utilizado es el de rol, que lo podemos definir como un
conjunto de actividades y responsabilidades asignhadas a una persona o un grupo.

Una persona o grupo puede desempefiar simultdneamente mas de un rol.
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Hay cuatro roles genéricos que juegan un papel especialmente importante en la

gestion de servicios TI:

>

2.7.5.

Gestor del Servicio: es el responsable de la gestion de un servicio durante
todo su ciclo de vida: desarrollo, implementacion, mantenimiento,

monitorizacién y evaluacion.

Propietario del Servicio: es el ultimo responsable cara al cliente y a la

organizacion Tl de la prestacién de un servicio especifico.

Gestor del Proceso. es el responsable de la gestién de toda la operativa
asociada a un proceso en particular. planificaciéon, organizacion,

monitorizacién y generacion de informes.

Propietario del Proceso: es el ultimo responsable frente a la organizaciéon Tl de
que el proceso cumple sus objetivos. Debe estar involucrado en su fase de
disefio, implementacidh y cambio asegurando en todo momento que se
dispone de las métricas necesarias para su correcta monitorizacion,

evaluacion y eventual mejora.

Diferencias Entre Versiones V2 y V3.

La principal diferencia entre las versiones v2 y v3 de ITIL es que esta ultima versién

basa su estructura sobre el concepto de Ciclo de Vida de los Servicios.

El Ciclo de Vida del Servicio se compone de cinco fases que se retroalimentan entre

ellas de una manera ciclica. [Garcia, 2008].
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Figura 3: Evolucion de Itil.
Fuente: “Fundamentos de Itil V3.” Ricardo Adrian Federico.

Los viejos conceptos de Provisién y Soporte al Servicio han sido transmutados en las
cinco fases mencionadas parrafos arriba, las cuales se retroalimentan entre si de

unha manera ciclica.

Sin embargo, ITIL v3 no sélo supone un cambio de perspectiva sino que propone una
visibh mucho mas integral y conceptualmente detallada de todos los aspectos

involucrados en la Gestion de los Servicios y sus procesos asociados.

Aunque ITIL v3 continta orientada a procesos, la relaciéon de éstos con las distintas
fases del Ciclo de Vida no es tan rigida como lo era con el enfoque de Provision y

Soporte al Servicio de ITIL v2.

ITIL v3 también introduce como elemento basico el concepto de “funcién”. Un
ejemplo de funcion en el marco de ITIL v2 viene dado por el Centro de Servicios o
Service Desk. [Garcia, 2008].
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2.7.6. Diferencias dentro el Ciclo de Vida del Servicio para ITIL V3.

Cabe destacar las siguientes principales diferencias en los procesos definidos para
ITIL v3: [Business, 2009].

a) Estrategia del Servicio.

» Gestion del Portfolio de Servicios: este proceso encargado de la definicion de
la cartera o Portfolio de Servicios, incluyendo el Catalogo de Servicios
prestados, los servicios retirados y los servicios en preparacion, es propio de
ITILv3.

b) Diseno del Servicio

» Gestién del Catalogo de Servicios: anteriormente un subproceso de la Gestién
de Niveles de Servicio, es un nuevo proceso en ITIL v3 responsable del
disefio de un Catalogo de Servicios enfocado a las necesidades de los

clientes.

» Gestibn de los Proveedores: su principal objetivo es obtener de los
proveedores un alto nivel de calidad en su servicio a un precio asequible y
adecuado al mercado. En ITIL v2 formaba parte de la Gestidén de Niveles de

Servicio de los proveedores.

> Gestién de la Seguridad TI: en ITIL v2 se trataba por separado en un libro

especifico al respecto
¢) Transicion del Servicio

» Gestién del Conocimiento: este proceso se hallaba subdividido en varios
procesos en ITIL v2, como, por ejemplo, mediante la base de datos de errores
conocidos en la Gestidon de Problemas. En ITIL v3 se ha convertido en un

proceso por derecho propio.
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Validacién y Pruebas del Servicio. Este proceso se desgaja en ITIL v3 de la
Gestion de Versiones o Gestion del despliegue del Servicio para asegurar que
se realizan todas las pruebas para validar el servicio como “adecuado en uso

y propésito”.

Gestidn de la Configuracion y Activos del Servicio. Amplia la Gestién de la

Configuracion de ITIL v2 para incorporar activos ho TI.

Evaluacion: exclusivo de ITIL v3, este proceso genérico se ocupa de verificar
la relacidbn calidad/precio, el rendimiento y otros parametros de interés

asociados al servicio.

d) Operacion del Servicio

>

Gestion de Peticiones: se desgaja en ITIL v3 de la Gestidbn de Incidencias,
encargandose de gestionar las peticiones de cambio solicitadas por los

clientes.

Gestion de Eventos: nueva, como tal, en ITIL v3 es la encargada de
monitorizar el rendimiento de la infraestructura Tl para la prevencién de

errores o interrupciones en el servicio.

Gestion de Accesos: es un nuevo proceso en ITIL v3. En ITIL v2 formaba
parte de la Gestién de la Seguridad y se encarga de gestionar los permisos de

acceso a los diferentes usuarios de un servicio.

Ademads del Centro de Servicios ITIL v3 introduce nuevas funciones:

>

Gestibh de Operaciones TI. responsable del mantenimiento de Ia

infraestructura TI.

Gestion Técnica: responsable del soporte téchico a todos los agentes

implicados en la Gestién del Servicio.
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» Gestién de Aplicaciones: responsable de la gestion de las aplicaciones de

software durante todo su ciclo de vida.
e) Mejora Continua del Servicio

Sus actividades estaban subsumidas por la Gestidn de Niveles de Servicio en ITIL
V2.

» Proceso de Mejora CSI. establece los protocolos de monitorizacion,
seguimiento y generacion de informes y es, en particular, la responsable de

generar los Planes de Mejora del Servicio (SIP).

» Informes de servicio: genera los informes sobre rendimiento, resultado vy

calidad de los servicios ofrecidos.

2.8. ESTANDARES DE PROTECCION DE LA INFORMACION.

Se mencionan aquellos que se apeguen a la realizacion del estandar que se
implementara se resumira a largos rasgos lo mas importante de ellos, con el fin de
conocer otros estindares que se emplean en diversas empresas aunque estas
pueden generar su propio estandar como es para el caso de nuestras entidades u

organizaciones.

2.8.1. ISO-15408.

La norma ISO-15408 en 1999, que define estandares de medidas de
seguridad Tl se implementan en el hardware, firmware o software. La horma
ISO-15408 ignora toda medida de seguridad, que esté fuera del dispositivo,
para el cual se ha aplicado, aunque reconoce que se puede aplicar seguridad
significativa a través del uso de medidas administrativas, como los controles a

las organizaciones, al personhal, controles de tipo fisico y de procedimiento
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2.8.2. ISO/IEC 27001.

El estdndar para la seguridad de Ila informacién ISO/IEC fue aprobado vy

publicado como estandar internacional en Octubre de 2005 por ISO vy por la |IEC.

Especifica los requisitos necesarios para establecer, implantar, mantener y mejorar
un Sistema de Gestidn de la Seguridad de la Informacién (SGSI) segun el conocido
“Cic lo de Deming”. PDCA - acrénimo de Plan, Do, Check, Act (Planificar, Hacer,

Verificar, Actuar).

Es consistente con las mejores practicas descritas en ISO/IEC 17799 (actual
ISO/IEC 27002) y tiene su origen en la horma BS 7799-2:2002, desarrollada por la

entidad de normalizacién britanica, la (BSI).

La implantacién de ISO/IEC 27001 en una organizacién es un proyecto que
suele tener una duracion entre 6 y 12 meses, dependiendo del grado de madurez
en seguridad de la informacién y el alcance, entendiendo por alcance el ambito
de la organizacibn que va a estar sometido al Sistema de Gestion de la
Seguridad de la Informacién (en adelante SGSI) elegido. En general, es

recomendable la ayuda de consultores externos.

Aquellas organizaciones que hayan adecuado previamente de forma rigurosa sus
sistemas de informacién y sus procesos de trabajo a las exigencias de las
normativas legales de proteccién de datos o que hayan realizado un acercamiento
progresivo a la seguridad de la informacion mediante la aplicacién de las buenas
practicas de ISO/IEC 27002, partiran de una posicibnh mas ventajosa a la hora de
implantar ISO/IEC 27001.

El equipo de proyecto de implantacién debe estar formado por representantes
de todas las areas de la organizacién que se vean afectadas por el SGSI, liderado
por la direccibn y asesorado por consultores externos especializados en
seguridad informatica, derecho de las nuevas techologias, proteccion de datos y

sistemas de gestion de seguridad.
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2.8.3. ISO/IEC 27002.

Proporciona recomendaciones de las mejores practicas en la gestibn de Ila
seguridad de la informacidénh a todos los interesados y responsables en iniciar,
implantar o mantener sistemas de gestién de la seguridad de la informacién. La
seguridad de la Informacion se define en el estandar como la preservacién de la
confidencialidad (asegurando que sélo quienes estén autorizados pueden
acceder a la informacién), integridad (asegurando que la informaciéon y sus
métodos de proceso son exactos y completos) y disponibilidad (asegurando que los
usuarios autorizados tienen acceso a la informacién y a sus activos asociados

cuando lo requieran). [www, 8].
El estandar incluye las siguientes once secciones principales:
» Politica de seguridad
» Aspectos organizativos para la seguridad
» Clasificacién y control de activos
» Seguridad ligada al personal
» Seguridad fisica y del entorno
» Gestion de comunicaciones y operaciones
» Control de accesos
» Desarrollo y mantenimiento de sistemas
» Gestion de incidentes de seguridad de la informacién
» Gestion de continuidad de negocio

» Conformidad
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2.8.4. ISO/IEC 20000

Es el primer estandar especifico para la Gestidon de Servicios de Tl, y su objetivo es
aportar los requisitos necesarios, dentro del marco de un sistema completo e
integrado, que permita que una organizacidon provea servicios Tl gestionados, de

calidad y que satisfagan los requisitos de negocio de sus clientes.

La norma proporciona la base para probar que uha organizacién de Tl ha implantado
buenas practicas para la gestion del servicio y que las estd usando de forma regular

y consistente. [Pérez, 2007].
La norma ISO/IEC 20000 esta estructurada en dos documentos:

» ISO/IEC 20000-1. Este documento de la norma incluye el conjunto de los
“requisitos obligatorios” que debe cumplir el proveedor de servicios TI, para
realizar una gestion eficaz de los servicios que responda a las hecesidades de

las empresas y sus clientes.

» ISO/IEC 20000-2. Esta parte contiene un cédigo de practicas para la gestidn
de servicios (“Code of Practice for Service Management”) que trata cada uno
de los elementos contemplados en la parte 1 analizando y aclarando su
contenido. En sintesis este documento pretende ayudar a las organizaciones a
establecer los procesos de forma que cumplan con los objetivos de la primera

parte.
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Figura 4: Ambito de actuacién de la norma ISONEC 20000.
Fuente: “ISOAEC 20000 el estandar para la Gestion de Servicios TI.” Alejandro Perez.

ISO/IEC 20000 proporciona al sector una norma internacional para todas las
empresas que ofrezcan servicios de Tl tanto a clientes internos como externos",
creando un marco de referencia y una terminologia comun para todos los actores

implicados: los proveedores de servicio, sus suministradores y sus clientes.

En este punto es interesante aclarar que la certificacién ISO/IEC 20000 sélo se
otorga a organizaciones que realizan operaciones de gestion de servicios Tl, y que la
norma sélo certifica el buen funcionamiento de esas operaciones, por lo tanto no
entran en su ambito de competencia la certificacién de productos, ni servicios de

consultoria relativos a la aplicacién de buenas practicas.
Esta norma va dirigida a:

» Organizaciones que busquen mejorar sus servicios Tl, mediante la aplicacion

efectiva de los procesos para monitorizar y mejorar la calidad de los servicios.

» Negocios que solicitan ofertas para sus servicios.
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» Negocios que requieren de un enfoque consistente por parte de todos sus

proveedores de servicio en la cadena de suministro.

» Organizaciones Tl que necesiten demostrar su capacidad para proveer

servicios que cumplan con los requisitos de los clientes

» Proveedores de servicio Tl para medir y comparar la gestion de sus servicios

mediante una evaluacién independiente

Como ya se ha menciohado anteriormente, la norma se estructura en torno a la
utilizacion de procesos integrados para la gestion de los servicios Tl, posicionandolos
en un modelo de referencia y, estableciendo todo aquello que es obligatorio para la

buena gestidén de los servicios TI.

Estos procesos dan cobertura a las necesidades del ciclo de vida de los servicios,
contemplando muchos de los procesos incluidos en la version 2 de ITIL y otros
adicionales, algunos de los cuales fueron posteriormente adoptados por ITIL en su

hueva versién 3 publicados dos afos mas tarde.

La especificacién y los requisitos de ISO/IEC 20000 representan un consenso para la

industria en estandarizacion de calidad para la gestion de los servicios TI.

En este apartado se va a tratar cada una de las secciones que forman la norma y sus
componentes, reflejando cuales son sus objetivos y el numero de requisitos de

control que segun la horma deben cumplir.
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Sistema de Gestion Servicios TI (SGSTI)

Planificacion e implementacion de la gestidn del servicio (PDCA)

Planificacion e implementacion de servicios, nuevos o modificados

Procesos de Provision de Servicio

Proceso de Procesos de Procesos de
Entrega Resolucion Relaciones

.

Figura 5: Marco de referencia ISO/IEC 20000.
Fuente: “ISO/IEC 20000 el estandar para la Gestion de Servicios TI.” Alejandro Perez.

Es interesante destacar que la norma no enumera sus requisitos de control, por lo
que las cifras de reflejadas en este documento pueden variar respecto a otros

autores.

Esto es debido a que la norma establece sus requisitos en parrafos, que en algunos
casos soh “multirequisito”, y puede haber autores que consideren solamente estos
parrafos. En el caso de esta tesis el numero de requisitos se ha establecido,
descomponiendo los parrafos con requisitos multiples en requisitos unitarios.
[ISO/IEC 20000, 2007].

2.9. TECNOLOGIAS EXISTENTES DE PROTECCION.

Como se ha hablado anteriormente de diversos temas, tales como los
problemas del por qué se debe de proteger y resguardar nuestra informacion,
nos atafie ahora el conocer las técnicas y medidas, no sin antes ir planteando lo

que se tiene por obijetivo.
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2.9.1. Por que Crear un Respaldo de Nuestros Datos

iPor qué empezar por este tema? jEs necesario tener un respaldo de
huestros datos? Son algunas interrogantes que frecuentemente se preguntaria al
leer el encabezado de este tema ya que un respaldo de datos ocupa espacio, por
lo cual conlleva a un gasto de recursos que estaran ahi parados sih uso tal vez

durante demasiado tiempo.

Una de las cuestiones mas importantes al tomar la decisibn de la creacién de
respaldo de datos es la cantidad de dinero que se utilizara y que se va a
respaldar; esto sin embargo es lo primero que cualquiera pensaria, pero

analizando la situacién debemos considerar también los siguientes factores:

a) El tiempo utilizado para recuperar los documentos perdidos o extraviados:
Esto es, que tiempo nos tomara el volver a crear nuestro documento. Imagine

lo siguiente.

b) El tipo de proceso que se estaba realizando: Para poder entender este
punto debe de conocerse el equipo afectado, ya que no es o mismo que se

recupere un servidor a que se recupere el equipo personal de algun trabajador.

En el primer caso, el servidor lleva las transacciones que se realizan con el cliente

y entre los mismos usuarios, en caso de un servidor, se tienen los siguientes riesgos:
» Interrupcion del servicio de correo interno
» Interrupcidon de los servicios internos
» Interrupcién de las comunicaciones con los clientes
» Interrupcion de los servicios al cliente

Todo esto representa pérdidas econdmicas que van de menos a mas.
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En el segundo caso, se debe tener en cuenta a cuantas personas afecta que no se
tenga a tiempo el trabajo realizado por este empleado, cuanto tiempo de

retraso se tendra y como afectara econdmicamente a esto.

c) El enfoque de la empresa misma ya que nho es [0 mismo una empresa
que se dedica a servicios de publicidad que uha empresa que Su hegocio
estd basado en el comercio electrénico, por eso es necesario conhocer el
giro de la empresa para poder catalogar la importancia de la creacidén de

respaldos.

Es por lo anterior que siempre es bueno tener un respaldo de los trabajos
que se estan realizando, ya que amortizan el tiempo de recuperacién la
informacion que se extravia y es mas rapido recuperar un trabajo desde un punto

previo a rehacer todo de nuevo.

También es necesario analizar el costo-beneficio de una recuperacién, ya que
ho siempre es mas economico recuperar la informacién perdida a generarla de
un backup; un ejemplo claro de esto es la impresion de publicidad en las
revistas o periddicos, si estas no estdan a tiempo, se perderia dihero a gran
velocidad, y el tiempo empleado para una recuperacién, disminuye Ilas
posibilidades de terminar el trabajo de forma correcta y completa, sin embargo el

tener un backup o respaldo de este, facilita la culminacién del mismo.

2.10. CUELGUES DE SISTEMA, Y COMO PROTEGERSE
Los cuelgues de sistema son uno de los factores mas dificiles de solucionar a pesar
de que son muy sencillas, ya que detienen por completo el proceso de

desarrollo de las actividades que se realizan.

La razén es que cuando ocurre un cuelgue en el sistema, ya sea que deje

de responder la aplicacion o deje de responder el sistema.
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No hay nada que se pueda hacer ante un cuelgue en cuanto a la proteccién
de datos, sin embargo existen diferentes medidas para minimizar estos problemas,
y es muy probable que haya utilizado alguna vez, ya que el elemplo mas comun es
el autoguardado que utiliza Word.

También existen aplicaciones de terceros que generan esta funcion, en el caso de
estas pueden configurarse para que guarden los documentos en algun servidor
de archivos que tenga la empresa, esto de manera transparente para el usuario;
algunas de estas herramientas son Double Save XT que es exclusiva para el
sistema MacOs, o esta Retrospect que genera copias de seguridad pro-activas,
es decir genera una copia de seguridad programada en el servidor y generada
por el usuario ya que el usuario tendra que indicar cuando realizar dicha
copia de seguridad al terminar un guardado de documento.

General
Personalize el modo en que se guardan los documentas.

Mostrar
Revisién

araar arcnivos en rormate: ocume .a0oq
Idioma Guardar informaaén de Autorrecuperacion cada [w -; minutes

Congervar la Ultima versién autoguardada cuando se cietra sin guardar
Avanzadas ; —

1cacion de archivo con Autorrecuperacién:  C'Documznts and Settings\AdnunistradonDatos de program Examinar.
Personalrzar cinta de opuonas T

¢ op B I3 f_.

Barta de herramientas de accaso rapido

v
Complementos

Guardar archivos desprotegidos e
O La ubicacién de borradores del servidor en este equipo
@ Caché de documentos de Office

Ubicacrén de borradores del servidor  C\Documents and SettingsiAdmmnistradon\Mis documemos-Eonadon|

Mantener |3 fidelidad al compartir este documento: _, tesis.doc -

Centro de confianza

D Incrustar fuentes en el archvo
tn Malac .- nes oQ  inb IFa ;s < tamano del ar¢hivo)

o [

| Aceptar Cancelar

Figura 6: Pantalla para la configuracion del autoguardado en office 2010.
Fuente: Elaboracion propia.
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2.11. PROTECCION CONTRA EL BLOQUEO DEL ORDENADOR.

La diferencia entre un cuelgue y un bloque es que un bloqueo se efectua
sobre el sistema operativo de un ordenador, mientras que un cuelgue es a
hivel aplicativo, y este ultimo es posible determinar sin la necesidad de reiniciar el

sistema operativo.

Es preocupante este caso en equipos servidores que estan funcionando las 24
horas ya que existen momentos en los que no es posible realizar una supervisién
de tiempo completo para ellos, imagine que su servidor se cae en un viernes en el
gue la empresa esta celebrando un aniversario mas y son casilas 11 de la noche,
con este escenario piensa usted que suerte tuvo, sin embargo existe un
dispositivo llamado Kick-off, el cual monitorea y reinicia el servidor en caso de
ser bloqueado; este dispositivo no solo es un hardware mas que se conecta a
un puerto USB del servidor, ya que cuenta con un software el cual,
monitorea las aplicaciones constantemente preguntando si estas estan vivas, en
caso de que no reciba respuestas este puede reiniciar la aplicaciébnh o si el
sistema no responde, reinicia el servidor y pregunta después de la carga del
sistema el estado en el que se encuentra, para proseguir con el reinicio de las

aplicaciones que se le han configurado para su monitoreo. [Cougias, 2009].

2.12. Corrupcion de la informacion

La corrupcion es descrita en el diccionario como el proceso por el cual se
altera algo, por ejemplo, si usted maneja una bicicleta tranquilamente y por
un descuido se accidenta con un triciclo el cual venia en sentido contrario, y
este le pega en la llanta delantera llegando a doblar el rin, este quedara “alterado”
o “perdido”; pero si venia a una velocidad en la que el viento golpeaba su cara, es
muy probable que tenga que comprar una hueva bicicleta. En esencia la corrupcidén
es una medida de que cosas pueden ser reparadas. Si puede arreglarlo entonces

solo esta corrupto, pero si no puede repararlo entonces es que esta perdido.
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Los documentos, las aplicaciones y los sistemas operativos tienen dos cosas en
comun. A nivel de ordenador son simplemente archivos, ya que si se analiza el
contenido del disco duro lo mas probable es que se encuentren carpetas que
contienen archivos ya sean de la aplicacioh de musica favorita que use, o de su
sistema operativo, sea Windows, Linux, OS X o cualquier otro que se le venga en

mente. Esta es la primera cosa que tienen en comun.

La segunda y menos agradable es que se pueden corromper a lo largo del tiempo
debido a que la aplicacidén o el sistema operativo se cerraron de forma inesperada.
Recuerde esos momentos en los que estaba trabajando alegremente y alguien le
apago el equipo de cémputo por jugarle una broma o cuando tuvo una falla

eléctrica en casa y se fue la luz...

Estos ejemplos generan fragmentos de datos en algun lugar de su disco, o cuando
sufrié de la epidemia de algun virus nuevo que modifico sus documentos, o
simplemente algun hacker altero los datos. Llegando a cierto punto, si existe mucha

corrupcidon en un documento se puede producir la perdida de este.

De todas formas la corrupcién, es algo que ocurre hormalmente con un disco duro.
Sin embargo el disco duro no es el unico que se puede corromper, también las
cintas magnéticas, una prueba de ello es cuando los cabezales lectores no estan
limpios y se graba con ellas en la cinta, después de varios usos la cinta estara

plagada de errores causados por el polvo de los cabezales.

Por ultimo también la red se puede corromper, y dicha corrupcién puede
afectar a los ordenadores que se conectan a esta. Si estd pensando cémo se
corrompe una red esto se puede deber a varios factores, entre ellos el uso de
un nuevo controlador de cierto proveedor, huevos grupos de dispositivos de
red, o simplemente que se instalen nuevos equipos configurados todos con unha
misma IP para la administracion de SNMP y su administrador no sabe de
esto, provocando una enorme tormenta a la hora de resolver las direcciones, entre
otfras. [Cougias, 2009].
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2.12.1. Corrupcion de documentos

Como se ha venido mencionando en el capitulo anterior la corrupcidon existira
mientras tenga uso el equipo de computo, sin embargo, en este apartado se
tratara la corrupcién de los documentos, los cuales contienen la informacién
generada por los empleados de la empresa o de uno mismo. En el uso cotidiano del
ordenador utilizamos distintos tipos de archivos: los orientados a aplicaciones y
orientados a bases de datos. Los archivos creados por aplicaciones como Excel,
PowerPoint, Adobe Creator, entre otros programas sueles abrirse por unha sola
persona y ser utilizados solo por uno a lavez y en una Unica maquina. Otros
archivos como los generados por Acces, Oracle, Db2, FileMaker o algunos de los
creados por aplicaciones de correo electrénico son archivos orientados a bases de
datos y por lo tanto pensados para ser utilizados en la red, por multiples

usuarios y que almacenan complejas estructuras. [Cougias, 2009].

La corrupcibn de documentos puede prevenirse mediante técnicas como la
creacién de discos espejos, duplicacion o replicacion. Cualquier dato que pueda ser
escrito a un archivo y que pudiese corromperse, sera escrito a un archivo espejo o
duplicado. Exceptuando la educaciéh que se les dé a los usuarios, que es el

punto basico de cualquier prevencién, no existen medidas mas efectivas.
a) Corrupcion de archivos de archivos independientes

Cuanto mas grande es un archivo independiente mas propenso a corromperse.
Este tipo de corrupcidh en los archivos es causada por que la aplicacién se ha
cerrado de forma inesperada, dejando trozos de cédigo a lo largo del documento,

en lugares en los que no deberia.

Sin embargo al ocurrir esto ho todo esta perdido ya que existen empresas
como MicroSystem que han creado herramientas para dar solucibh a estos
problemas. Otra solucidén para remediar esta situacibn es hacer copias de
seguridad de aquellos archivos importantes que estdn modificandose con

regularidad.
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b) Corrupcién a nivel de entrada de datos en una base de datos

Los documentos activos de una base de datos son el segundo tipo de documentos.
Mas alla de las bases de datos corporativas de CRM (Customer Relationship
Management) o de gestiébn de inventario, existen numerosas bases de datos
pequenas a lo largo de lared de la empresa, las cuales crean ruido en el trafico

de la red.

Estas pequenas bases de datos son mayormente propensas a la corrupcion debido a
la falta de supervisién por parte del area para su mantenimiento y funcionamiento.
En un inicio el uso de este tipo de base de datos, la corrupcién suele darse por
unerror en la red o por que se bloqued la estacion de trabajo, sobre todo cuando

se estan actualizando los datos.

La Unica manera de recuperar una base de datos caida es tener una copia de
seguridad de la misma y obtener de ella la base de datos tal y como estaba antes de
que corromperse, pero tiene un pequefio inconveniente ya que una base de
datos tiene los archivos para multiples usuarios por lo que no es lo mismo que
hacer la copia de seguridad de los archivos de un usuario, en estos casos es
hecesario tener un software capaz de copiar los archivos que estén abiertos

mientras se realiza el proceso de copiado.

Algunos programas como Retrospec, NovaStor, Computer Associates y Veritas
hacen este tipo de copias de seguridad utilizando parametros especiales, sin
embargo el hacer una copia de seguridad no arreglara el problema, simplemente
asegurara que ehn caso de problemas se contara con una solucién viable para poner

en marcha nuevamente el servicio.

Aqui se tomaron dos temas, la corrupcibh en la red y el descuido del
usuario, el segundo problema es creado por los usuarios que se conectan a

la base de datos y que simplemente apagan su ordenador al pulsar el boton de
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apagado, lo cual no solo corrompe a la base de datos del servidor, sino también

tiende a corromper los discos duros de los equipos del usuario al mismo tiempo.

El primero esta originado por la corrupcidn de la red o bien porque el
servidor de la base de datos no es el adecuado o esta situado en un lugar poco
idéneo para este. Para minimizar esto es necesario comprobar la carga de trabajo
del servidor. Igualmente tener un servidor de base de datos en un segmento de
red corrupto causara problemas en la base de datos asi como tenerlo en un

segmento de red que no sea adecuado. [Cougias, 2009].

2.12.2. Corrupcion del Sistema Operativo

Como se mencioné en apartados anteriores el sistema operativo también se
corrompe, si se analiza esta situaciéon, hoy en dia, nadie trabaja con el sistema
operativo original, ya sea porque se instalaron nuevas actualizaciones del mismo
0 por que se actualizo algun controlador de los dispositivos que el equipo
cuenta, tomando estos detalles y sumando que el sistema operativo también
sufre las mimas afectaciones que cualquier otro archivo alojado en el disco duro,
podemos decir que sufre igual la corrupcion, ya sea por uso del mismo, fallas en la
corriente eléctrica, alguna amenaza como los virus, o una infiltracibn por un
ataque externo nos llevan a la corrupcién, sin embargo no existe herramienta
alguna que cree una copia de seguridad de su sistema operativo mas que el
reinstalado de las aplicaciones el cual es tedioso y aburrido, sin embargo en
capitulos posteriores se tratara la manera mas efectiva de coémo “revivir’ el
sistema operativo mediante diversas herramientas que en mas de una ocasidén nos

han salvado de la tediosa busqueda de los programas y drivers de los equipos.

2.12.3. Corrupcion de los medios de almacenamiento

Recordando que la corrupcibn es solamente una forma de alteracién vy

descomposicién, en el caso de los discos duros esta ocurre como una cosa légica.
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En cualquier caso, debe tener en cuenta cuando las unidades de disco van

en camino de corromperse mas alla del punto en el que puedan recuperarse.

Hay que tener en cuenta que la corrupcion de los medios de almacenamiento es
diferente para cada uno de los tipos de medios de almacenamiento, que en general

se pueden agrupar en:

» Discos Duros

» Medios electromagnéticos

> Medios Opticos

» Dispositivos Flash
De las cuales cada una se corrompe de diferente manera.
a) Corrupcion de discos duros

Los discos duros son uno de los medios de almacenamiento mas empleados,
ya que toda computadora los utiliza, asi mismo para conocer la forma en que se
corrompen, sin embargo son un caso especial ya que existen dos familias
importantes, los discos ATA/IDE y los SCSI, sin embargo ambos funcionan de la

misma manera.

Un disco duro almacena un archivo en pistas y sectores, las primeras son circulos
concéntricos y los sectores son las celdas en que se divide la posta tal y

como se puede observar en la siguiente figura.
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Pista Sector

Figura 7: Diagrama de sectores y pistas de un plato de disco duro.
Fuente: Elaboracion propia.

El disco duro almacena los archivos en los sectores, y cuando estos son mas
grandes que el tamafio del sector tiende a fragmentar el archivo colocandolo en
sectores contiguos, pero esto no siempre es asi ya que al existir archivos con
tamafnos diferentes estos hacen que el disco duro los almacene en cualquier
sector disponible, el cual apunta al siguiente sector que contenga la
informacion correspondiente al archivo, esto se conoce como un archivo
fragmentado, sin embargo el disco puede estropear de manera fisica esta area ya
que al estar compuesto de discos que giran a altas velocidades y agujas lectoras,
que se conocen como cabezales, pueden producir ciertas irregularidades en la
superficie del disco cuando ambas llegan a rozar, asi mismo el polvo genera
alteracién en la lectura disminuyendo el rendimiento, sih embargo existen

utilidades como Norton Disk Doctor que revisa y “repara “ estos errores.

Se dice que estas utilidades arreglan las unidades de disco duro, pero lo que
realmente hacen es bloquear los sectores defectuosos y modificar el contador de
sectores, esto a su vez degrada el rendimiento de la unidad ya que hace menor el
espacio disponible en el disco duro, por lo tanto después de verificar un disco debe
comprobar que hay suficientes pistas disponibles que permitan aislar los bloques

defectuosos para su reparacion.
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Se ha mencionado el como almacenan los discos los archivos los cuales no
son necesariamente secuenciales, sin embargo por el uso constante de las maquinas
y el guardado de los archivos que se modifican, crean y borran, el disco va
almacenando espacios huecos en los cuales deposita fragmentos del archivo,
esto no es en si de todo malo ya que es la forma en que trabaja el disco duro, sin
embargo a la larga puede producir corrupcidn de los datos almacenados y un
rendimiento menor en el disco duro debido a los accesos al mismo haciendo que se

vuelva mas lento.

Es por eso que la fragmentacibn no es necesariamente un sinbnimo de
corrupcion pero si se descuida esto puede producir problemas graves. Sin
embargo existen aplicaciones que permiten desfragmentar los discos, tales
como Drive10 para sistemas OsX , DiskKEeper, Tune Up, entre otras las
cuales ayudan a la desfragmentacion del disco sin embargo en los sistemas

Unix y Windows existe de forma nativa.

Estas herramientas se deben de utilizar cada vez que se depura el disco duro,
es decir, cada vez que se borra una dran cantidad de archivos, también
cuando se instalan o desinstalan programas ya que como se menciond estos

también son compendios de archivos que hacen que se ejecute una aplicacion.

Sin embargo en los servidores de archivos es necesario realizar una
desfragmentacién en relacion a su uso diario, es decir mientras mas uso tenga
un servidor mas pronto requerira una desfragmentacion del disco, en especial si
se trata de creacién, modificacion y borrado de archivos, lo mas recomendable es
que se realice un analisis del disco duro semanalmente y hacer caso a la indicacién

de la aplicacion para mantener el rendimiento éptimo del sistema.
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2.12.4. Herramientas para revision de discos.

a) DRIVE10 (Os X)

Esta herramienta es para el mercado de los equipos Mac Os X de la empresa de
Micromat. La cual ha sido utilizada para comprobar los efectos que tiene la

microgravedad en los equipos electrénicos por la NASA en un vuelo.

Tiene una elegante interfaz, este producto es para la reparacibn vy
recuperaciébn avanzada de discos y ha sido disefiado en exclusiva para
entornos Mac Ademas de reparar unidades Yy recuperar datos, proporciona la
capacidad de hacer copias de seguridad automaticas a intervalos regulares, de

estructuras de datos importantes.
b) Diskeeper Server y Workstation

Esta herramienta de Exclusive Software se distribuye en dos versiones, la de
servidor y la de estacidon de trabajo. Con esta combinacion de productos el
administrador de red puede gestionar el calendario de implantacién de un sitio con
unos clics, permite  establecer un calendario para los analisis vy
desfragmentacibn de los archivos, el cual nos permite establecer con qué
frecuencia se realizara, los volumenes a desfragmentas y los equipos de red en la

versién servidor todo esto con unos cuantos clics también y de manera muy intuitiva

2.12.5. Corrupcion en la red.

La corrupcién en la red fisica se debe a tres puntos basicos:

» Un mal cableado realizado por el instalador de la red, dejando cables
donde cualquiera puede danarlos y en el peor de los casos dejar nula la

conectividad de  los equipos a lared

» Exceso de routers en la red, los cuales ralentizaran la comunicacién por

el exceso de busquedas de direcciones.
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» La mala planeacién de la actualizacién de la red, olvidando migrar a
toda la tecnologia existente, lo cual provocara cuellos de botella haciendo

que la comunicacion de datos se vea interrumpida o mezclada.

Esto genera una mala transmision en los datos dando lugar a intermitencias
o caidas en el servicio, o que la informacion llegue con muchos errores Yy ralentice

la red.

La corrupcion de la red a nivel datos se da también por esos motivos sin
embargo existe un factor mas que afecta a esta; el cuales el uso excesivo
de aplicaciones que usen la red, ya que generaran huevos paquetes creando una
saturacién en la red, logrando asi que Illegue inconclusa la informacion que se

envia.

Otro posible problema es que el paquete no sea enviado correctamente y se tenga
que reenviar el mismo, lo cual incrementa la cantidad de informacion, llegando a

colapsar las redes cuando esta se vuelve excesiva.

La solucion en estos dos casos es sencilla y simple ya que se deben tomar

las siguientes medidas preventivas:

» Revisar el cableado periédicamente, en especial si se actualiza la

tecnologia empleada en ese momento

» Verificar que la planeacion de una actualizacibn cumpla con lo necesario

para su buen funcionamiento

Estas soluciones solo pretenden minimizar la corrupcion y pérdida de informacion.

2.13. SEGURIDAD PERIMETRAL EN LAS ENTIDADES.
El objetivo de este tema es identificar los puntos clave para mantener una
seguridad en la red empresarial y en la fisica; lo cual hara que se piense

inmediatamente en hackers externos que son genios en seguridad, que hasta cierto
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punto es y sera cierto, sin embargo existe un grupo de estos el cual es mas

peligroso, y este esta dentro de las instalaciones de la empresa.

Se vuelve mas peligroso porque este grupo conoce las debilidades de Ia
seguridad en la empresa, sin embargo, se puede empezar a proteger la red por la

colocacién de un firewall, lo cual limitara el acceso de los externos.

Si usted cree que un firewall detendra a todos sus intrusos, debe tener en
cuenta que este puede fallar, a pesar de que sea un firewall de hardware o por
software, ya que los intrusos pueden entrar por la puerta y llevarse algun equipo con
un minimo de fuerza utilizando la ingenieria social, la cual ha sido el método mas
utilizado por un hacker. Hay quienes llegan a considerar la ingenieria social como un

arte ya que les permite actuar papeles que no lo son, y manipular a los demas.

Sin embargo, también es necesario administrar la red, ya que si no se controla esta
se tiene un descontrol de los datos que circulan, una cuestidén importante es el
mantener un mapa de la red y mantener solo los nodos necesarios activos, imagine
que su empresa da una conferencia publica y una persona sin intenciones lleva su
equipo de computo, se conecta a la red sin que esté autorizado, y husmea
delante de sus narices por toda la red, llegando a bloquear la misma. Un
ejemplo de este caso esta descrito en el libro “el arte de la intrusidon” en el cual se
describe como un equipo de auditores simula un ataque a la red y coloca un
dispositivo inaldambrico en un nodo al cual tenian acceso en la sala de espera de la
empresa, obteniendo asi el acceso a la red... En este caso fue unha prueba de

penetracion que dio una leccidn a la empresa y demuestra que puede ocurrir.

En estos casos la mejor manera de proteger los perimetros de nuestra red es
mediante el uso de diversas herramientas, entre ellas hay algunas que nos permiten

comprobar las vulnerabilidades de la red.
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2.13.1. Herramientas para Comprobar la Red.

a) NetRecon

Esta herramienta de Symantec utiliza un motor de analisis de causa y caminos
posibles para mostrar los pasos que se toman para destapar las vulnerabilidades.
Comprueba toda la red con el fin de localizar vulnerabilidades de seguridad vy

proporciona recomendaciones de cémo reparalas.
b) Nessus

Esta herramienta es un proyecto de cédigo abierto lo cual tiene su beneficio,
ya que hay una gran cantidad de soporte y dispone de una arquitectura
abierta, esta arquitectura hace que se base en componentes. Cada prueba de
seguridad estd escrita como un complemento externo, de forma que pueden

afadirsele modulos que permiten la personalizacién de sus comprobaciones.

Nessus Security Scanner incluye su propio lenguaje el cual esta disefado para la

escritura de pruebas de seguridad de forma facil y rapida.

2.13.2. Firewall.

Los firewalls son barreras que actuan principalmente de seguridad, regulando el
trafico entre los puertos estableciendo reglas, las cuales son: aceptar trafico en
puertos determinados, ignhorar trafico en puertos establecidos, redirigir el trafico
que llegue a puertos establecidos y restringir servicios que los usuarios deseen
acceder mediante la red. Un firewall proporciona pocas ventajas de seguridad para
redes corporativas/empresariales, ya que solo actua como una alarma para el
trafico de la red, generando registros de informacién sobre sucesos ocurridos en los

puertos.

Estos firewalls estan conformados como tipo software o hardware, visto de una
mejor forma un firewall puede ser un router, una computadora que mantiene la red
(servidor) o una computadora en especifico (host), ambas con el fin de mantener una

informacién al dia sobre los movimientos o sucesos obtenidos en la comunicacién
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entre equipos mediante sus puertos. Para una mejor comprensién veamos la

figura.
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Figura 8: Se observa como un firewall protege lared atreves de puertos.
Fuente: Elaboracion propia.

Para implementar el firewall se puede hacer de tres formas:

» Firewall de red basado en host. Es un equipo que actua como firewall

entre la Intranet e Internet.

» Firewall basado en host. Es un firewall que actuara por equipos,

y estara instalado en cada equipo. Ejemplo: ZoneAlarm, Kerio, etc.

> Firewall basado en routers. Es el firewall del router con el cual a través

de politicas se protege la red.

» Firewall de equipos. Es el firewall interno que tienen los

dispositivos de hardware y son configurables mediante el mismo
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sistema operativo o bien el software que proporciona el fabricante al

instalar el controlador.

2.13.3. Detectores de intrusos.

Se ha hablado de Ila delimitacibn del acceso mediante firewalls los cuales
llegan a ser insuficientes ante las destrezas de los atacantes ya sea interno o
externo, en otros casos, suele pasar que el firewall confunde accesos ciertos
con intentos de ataque por lo que es necesario distinguir estos de los ataques

que se realizan a la red empresarial.

Existen programas como Snort que sirven para la deteccién de intrusos, este tipo
de software analiza los paquetes de red escaneando cada uno de ellos y
diferenciando los ataques repetitivos descubriendo asi a un atacante de una

solicitud repetitiva.

Ofra de las herramientas de deteccién de intrusos es Whireshark antes conocido
como Ethereal el cual es libre y se encuentra para distribuciones Windows vy
Linux, lo cual le permite un soporte mas extensos, Yy permite analizar redes
alambricas e inalambricas, en Windows, estos programas hecesitan un driver

conocido como Winpcap, el cual les permite esta funcionalidad.

2.13.4. Unificando las técnicas.

Anteriormente se han mencionado diferentes técnicas para proteger los datos y
contra que se estan protegiendo, pero estas técnicas deben de estar contenidas

en un plan o algun manual que la empresa tenga.

A este manual se le conoce como plan de contingencia, el cual algunas veces es
desconocido por el personal de soporte téchico o no es un plan integral de
contingencia ya que solo contempla algunos aspectos generales, pero no especifica

que hacer en casos diarios, sin embargo existe.

El peor escenario es cuando no existe dicho plan ya que deja indefensa a la

empresa en caso de cualquier percance natural, si se cuenta con este se tiene una
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idea de que hacer en un sismo, que hay que hacer si se incendia el cuarto donde

residen los servidores.

Desgraciadamente no existe herramienta alguna, que genere estos planes de
contingencia ya que se deben de considerar las variables que existan en estos
momentos como son el clima de la region, el factor politico de la regién, la

ubicacién geografica y las mismas politicas empresariales.

2.14. RESPALDO DE ARCHIVOS.

Los sistemas de respaldo (backup) y los sistemas redundantes son dos técnicas
para proteger los datos contra pérdida por borrado accidental o desastres
fortuitos. Ambos sistemas son complementarios en cuanto a la seguridad que
ofrecen ya que tanto los respaldos como la redunhdancia, por si solos, no cubren

toda la necesidad.

2.14.1. Redundancia: los sistemas RAID.

Un RAID es un conjunto de unidades de disco que aparecen de forma légica como si
fueran un solo disco. Asi los datos, distribuidos en bandas, se dividen entre dos o

mas unidades.

Esta técnica incrementa el rendimiento y proporciona una redundancia que

protege contra el fallo de alguno de los discos de la formacion.

Existen varios niveles RAID a partir del nivel 0, en el que los datos se
dispersan en varias unidades pero no hay redundancia (gran rendimiento pero la
seguridad es nula). Luego el nivel 1 o mirroring  (espejo) en el cual los datos se
escriben duplicados en distintas unidades, este método no incrementa el

rendimiento pero si la seguridad y es, de hecho uno de los mas utilizados.

EL nivel 5 usa divisién de datos a nivel de bloques distribuyendo la informacién de
paridad entre todos los discos miembros del conjunto. EI RAID 5 ha logrado

popularidad gracias a su bajo coste de redundancia. Generalmente, el RAID § se
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implementa con soporte hardware para el calculo de la paridad. Generando asi un
mayor rendimiento y seguridad en la escritura de los datos; sin embargo es
mas costosa que la implementaciobn de RAID nivel 1. La duplicidad de los

datos siempre debe ser en discos distintos.

2.15. TECNOLOGIAS EXISTENTES DE RECUPERACION DE DATOS.

Existen muchas herramientas en el mercado asi como métodos implantados por
especialistas en el ambito laboral que tienen la finalidad de recuperar el maximo de
informacién posible ante un incidente determinado. Una de las formas de

recuperacién mas utilizada es para los discos duros.

También es posible recuperar datos de otros medios, como por ejemplo,
memorias flash de todo tipo. Ademas medios de almacenamiento o&ptico y
magneto-opticos que también son dispuestos de que por lo menos intentemos la

recuperacion.

Hay que tener en cuenta que la recuperacion debe de ser controlada con el unico
proposito de salvaguardar nuestra informacién para ser reutilizada ya que no
siempre es asi, hay quienes utilizan estos métodos y herramientas con fines ilicitos

0 personales.

2.15.1. Métodos de Recuperacion de Datos.

Los problemas con el hardware, con frecuencia son causados por errores humanos:
un 30% de los casos. Presionar “sin querer’ la tecla de suprimir o copiar
encima de un fichero, los actos malintencionados de empleados descontentos.
Seguidamente, un 15% de las pérdidas de datos se deben a disfunciones del
software, un 7% a los ataques de virus y menos del 4% estarian provocados

por catastrofes naturales.[www, 9]
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a) Informacién borrada manual o intencional.

Un archivo al ser borrado por el usuario accidental o intencional puede ser

mandado a la papelera de reciclaje o bien eliminado directamente sin pasar por ella.

Al pasar directamente a esta el procedimiento a seguir para recuperar la informacién

es:
» En el escritorio dar clic derecho sobre el icono bandeja de reciclaje.

» Al estar dentro de esta dar clic derecho sobre los archivos deseados,

eligiendo la opcién de restaurar.

» Esta informacién al ser restaurada va a regresar a la carpeta de donde se

borré.

Pero cuando la informacién es borrada directamente sin pasar a la papelera
de reciclaje o eliminada de esta no desaparece totalmente aunque el usuario
ho lo pueda ver, ya que estos aunque estén eliminados pueden recuperarse bajo

ciertas condiciones cuando se van a esta.

En algunas ocasiones un archivo puede recuperarse completo o sélo partes, todo
depende de si fue o no reemplazado fisicamente en el disco duro por otra
informacion. Ya que hay usuarios que sin querer a la hora de guardar no se dan

cuenta de que lo estan remplazando.

Lo ideal seria darse cuenta enseguida que se han eliminado archivos que son
importantes. A partir del momento que han sido eliminados, si se sigue utilizando
ese disco duro, la informacién de los archivos borrados puede ir perdiéndose de
a poco a medida que es reemplazada por otra informacion. Por lo tanto es

importante dejar de usar el disco duro en cuestibn hasta no ser recuperados.

Lo mas recomendado seria poseer un segundo disco duro (configurado como

maestro), donde debe estar el sistema operativo, y asi poder acceder al otro
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disco duro donde se encuentra Ila informacibn que se desea recuperar

(configurado como esclavo) para poder recuperarla.

Igualmente existen programas mas efectivos, que no necesitan instalacion y
pueden ejecutarse directamente desde un disquete o CD y, de esta manera, se evita

utilizar el disco rigido que posee los archivos eliminados, minimizando los riesgos.
b) Recuperacion de los archivos borrados.

Para recuperar los archivos perdidos necesitaremos un programa especial que
lo haga. En el mercado existen decenas de este tipo de programas tanto

gratuitas o compradas.

Si posee ese segundo disco duro con Windows o instaldé su disco en otra

computadora, debe proceder a instalar el programa de recuperacion de archivos.

Una de las mejores herramientas en el mercado es “Restoration 2.5.14”, ya que es
un muy buen recuperador de archivos. La mayoria de estos programas son muy
parecidos entre si, asi que se pueden utilizar otros también. Como se dijo
anteriormente, este programa permite funcionar sin ser instalado, por lo tanto puede

copiarse a un disco (CD, disquete, DVD)y ejecutarse directamente desde alli.

Al abrir el programa desde “Restorarion.exe”, podemos ver que es sumamente
sencillo, sin demasiadas opciones. A la derecha, en “Drives”, se encuentran los
distintos dispositivos de almacenamiento, se deben de elegir cual es el que

posee los archivos que se desean recuperar.

Inmediatamente abajo se encuentra un campo de busqueda, alli va el nhombre o

parte del nombre del archivo a recuperar.

Por ejemplo: Si se necesita recuperar un archivo llamado documento.doc,
simplemente se tiene que escribir en el campo de busqueda: documento.doc; en
caso de necesitar un lista de los archivos de texto eliminados podemos buscar

“txt” en el campo de texto.
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Si el archivo o los archivos han sido encontrados, se mostraran en la lista. Se deben
seleccionar y presionar el botéh de Ila derecha “Restore by copyinhg” vy
seleccionar la carpeta donde se restauraran. Lo recomendable seria elegir una
carpeta que no esté en el mismo disco duro desde donde se estan recuperando

los archivos, o sea, en otro disco duro de la PC, o directamente hacia un disquete.

Lamentablemente, es imposible garantizar una recuperacidén 100% efectiva de los
archivos que han sido eliminados, por eso, la mejor manera de no tener que
pasar por una situacibn de estas caracteristicas, es mantener un respaldo

(backup) de nuestra informaciéon mas importante.
¢) Recuperacién del Sistema Operativo

Debido a virus, cortes en el suministro eléctrico que ocurren por no tener la debida
supervisién del ciclo de vida de estos y gente malintencionada unos de los
aspectos importantes para la pérdida de datos son los sistemas operativos tanto en

servidores como en los equipos de computo de los usuarios de la empresa.

En tanto a los virus que dahan el sistema operativo, ho estan facil repararlo aunque
se sustituya el archivo que se dand dependiendo el tipo de virus que lo ataco.
Existen tres opciones: restaurar el sistema desde el disco que se instald, desde
una copia de seguridad y creando unha imagen Yy opciones que te da el sistema

operativo.
» Métodos para el Sistema Operativo

Estos métodos son muy importantes ya que la mayoria de los virus atacan
principalmente al sistema operativo es significativo conocer cuales se encuentran
en la actualidad para en caso de ocurrir algun desastre tener las herramientas

suficientes para minimizarlo.

Estas herramientas que se describen a continuaciéon son las mas conocidas e

importantes para que el usuario salve sus datos.
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> Servidores

El primer caso mencionado anteriormente la restauracion del sistema es un
proceso largo y tedioso debido a que unha vez cargando los discos, se tienen
que bajar actualizaciones desde internet y sucesivamente configurar el sistema

pero no deja de ser un meétodo factible para la recuperacion.

Con la copia de seguridad es el método mas facil de incorporar en la planificacién
de copia de seguridad de la organizacidon, pero probablemente no haya
establecido un plan para admitir la restauracion paralela en vez de la restauracion
lineal. [Cougias, 2009].

Cuando se realiza la restauracion del sistema de una cinta a un computadora para
la mayoria de la gente es suficiente, pero hay que tener en cuenta que si el virus
ataca a la mayoria de las computadoras de la empresa. El uso de la restauracién

lineal de muchas computadoras necesita mucho tiempo.

Cuando se dispone de unha herramienta que admita la recuperacién paralela, se
ahorra crear un disco ERD y asi crear un solo disco de arranque para que cada
computadora arranque contra un software basado en Intranet que pueda conectarse

al servidor en copia de seguridad y asi se lleve a cabo la restauracion.

En el caso de no contar con unha herramienta para la restauracién paralela se
proseguira al tercer paso mencionado creando una imagen de una unidad
predeterminada para poder clonhar muchas de las computadoras como se
mencioné en el tema de métodos y herramientas de proteccidn de datos, con
lo resultados obtenidos de los métodos anteriores se proseguira a la

restauracion del sistema y con ello la obtencién de datos.
» PC

Al igual que los servidores en las computadoras hay opciones para poder recuperar

el sistema operativo y asi obtener los datos.
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Anteriormente se explicé que una de las soluciones era tener el CD original
con el que se instalo y por medio de este restaurarlo siguiendo a continuacién los

pasos:
> Restauracién de sectores y reemplazo de disco duro

La restauracién de un disco duro no borra ni sobrescribe la informacién contenida
en el disco duro y no depende de ningun sistema de archivos tales como NTFS, FAT,
HFS, HFS+, etc. Su unico fin es el de permitirle a la computadora el poder leer y
escribir nuevamente en los sectores que tenian errores. Por esta razén, se utiliza

esta técnica para la "recuperacién de informacién" o para el respaldo de la misma.

Los discos duros tienen sectores danados o defectuosos desde que son
ensamblados por su fabricante. Dichos sectores son marcados como "defectuosos"
para evitar que sean utilizados. A este proceso se le conoce como "calibracién”, y la
informacion resultante del mismo es almacenada en la tarjeta I6gica del disco duro.
Cada disco duro, aunque sea de la misma marca y modelo, tiene una calibracién

Unica.

En cuanto al reemplazo es en el caso de que el disco sea inservible por tal motivo es

importante conocer técnicas para la restauracion y reemplazo de este.

2.15.2. Herramientas de recuperaciéon de datos borrados y danados

Existen diferentes herramientas para distintos dispositivos donde se encuentra
almacenada la informacién, ya que la gente en muchas ocasiones no tiene el
debido cuidado para respaldar y mantener esta a salvo o0 muchas veces esta
informacioh es ocupada para fines Iilicitos. Se mencionaran algunas de las

herramientas existentes de tipo: Gratis y Shareware.
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a) Disco duro

Se encuentran herramientas especializadas para recuperar datos de discos
borrados o inutilizados, la necesidad de recuperar datos alcanza a todos los

humanos que usan ordenador.

Ya sea porque un virus ha destruido la FAT (File Allocation Table) o el MBR
(Master Boot Record), porque se ha formateado accidentalmente el disco duro,
eliminado archivos o porque un fallo de funcionamiento del sistema operativo o

del dispositivo ha corrompido la informacién de acceso al disco.

2.15.3. Herramientas para Sistema Operativo LINUX

a) Get Data Back for Linux

Recupera archivos de Lihux y restaura datos mediante pasos sencillos usando
las mejores herramientas de recuperacién de datos para Lihux. Recupera
faciimente archivos Linux de discos rigidos de Linux formateados, corrompidos,
dafilados o ihaccesibles. El programa Get data back for Linux es una aplicacién
basada en Windows para recuperar datos de Lihux, que se instala
completamente en el sistema operativo Windows y realiza la recuperacion de discos

rigidos Linux.

El programa recupera perfectamente archivos eliminados con las teclas

Mayusculas+Suprimir (shift+delete) de discos rigidos Linux. Es de Tipo: Shareware.
b) R-Linux Data Recovery Utility

R-Linux es una utilidad de software de la recuperacion de los datos, undelete
la herramienta para el sistema de ficheros de Ext2FS (Linux). Archive la
recuperacion después del apagdn, fallo del sistema, infeccion del virus o Ia

particion con los archivos fue cambiada formato. Es de Tipo: Shareware.
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2.15.4. Herramientas para Sistema Operativo XP

a) HDD Data Recovery Software

HDD Data Recovery Software disefiado para recuperar archivos de unidades
de disco duro desde unidades de disco duro de Windows. Tiene herramientas
de recuperacién de datos de unidades de disco duro para recuperar los datos

desde unidades de disco duro formateadas.

Software de recuperacién de datos de unidades de disco duro para recuperar
datos desde unidades de disco duro incluso después de tener sectores dafados
en la unidad de disco duro. Elsoftware de recuperacién de unidades de disco
duro de Windows recupera de forma sencilla los archivos eliminados cuando la
tabla de particiones ha sido dafnada. El software de recuperacion de datos de
unidades de disco duro o programa de recuperacion de archivos de unidades
de disco duro recupera de forma sencilla los archivos eliminados incluso silos
MBR, MFT y FAT han sido corrompidos. Es de Tipo: Shareware.

b) EasyRecovery Professional
» Solucidoh completa para sus necesidades de recuperacion de datos

» Incluye funciones de EasyRecovery DataRecovery, EasyRecovery

FileRepair yEasyRecovery EmailRepair

» Ademas de opciohes avanzadas de recuperaciéon de datosy funciones de

diagndstico de Data Advisor®

» Funciones generales: recuperacién de datos, reparacién de archivos,

diagnéstico de discos

» Funciones de recuperacién: cualquier tipo de sistema operativo y medio

de Almacenamiento
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» Funciones de reparaciéh de archivos: Microsoft Outlook (PST, OST),
Outlook Express (DBX), Word (DOC), Excel (XLS), bases de datos de
Access (MDB), PowerPoint (PPT)y Zip (ZIP). Es de Tipo: Shareware.

¢) Getdataback

Es una herramienta de recuperacidén de archivos, capaz de recuperar los datos
perdidos tras una infeccién de virus, un fallo general del sistema, un problema

grave coh el disco duro o un simple borrado accidental.

Puede recuperar los archivos de un disco duro incluso aunque Windows no lo
reconozca como unidad, o se haya perdido toda la informacion de estructura de
directorios. Es facil de usar, gracias a su sistema de recuperacién dividido en
cinco pasos que te vaindicando qué hacer en cada momento. GetDataBack
utiliza avanzados algoritmos para garantizar la recuperacion total y correcta de

archivos y directorios.

El programa viene en dos versiones, una para sistemas de archivos FAT vy
ofra para sistemas NTFS, y también permite recuperar unidades a ftravés de

red local o con un cable serie. Es de Tipo: Shareware.
d) Salvage Files Data Recovery Software

La aplicacibn Salvage Files Data Recovery Software ofrece un amplio rango
para restaurar la informaciéon y herramientas para recobrar archivos y asi poder
regresar los archivos borrados desde el SO Microsoft Windows. Nuestra
herramienta Salvage Files Data Recovery Software utiliza técnicas avanzadas que
le permiten recuperar y restaurar esos archivos borrados. Los datos, archivos y
contenidos de Ilos programas de Microsoft como el Word, Excel, PowerPoint,
Access y MS Publisher, los archivos con formato PDF de Adobe Acrobat
pueden ser recuperados de una forma efectiva y restaurados a una ubicacién,
utiizando el programa Salvage Files Data Recovery Software. Es de Tipo:

Shareware.
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e) Data Recovery Software

Data Recovery Software es una herramienta profesional de recuperacién de
archivos para Windows que recupera archivos / carpetas eliminadas desde un disco
duro con Windows que haya sido borrado o formateado. Advanced Data
Recovery Software es una herramienta poderosa de recuperaciéon de datos
para recuperar datos eliminados desde la particibn de Windows (FAT - NTFS),
basada en Windows 98/ME/NT/2000/XP/2003/Vista. Data Recovery Tool es para
recuperar y restaurar los maximos datos posibles desde el sistema corrupto de

archivos de Windows. Es de Tipo: Shareware.
f) Recover Files

Recover Files es un laureado programa que sirve para recuperar archivos

después de que hayan borrados del disco duro.

Se trata de una herramienta profesional cuya fiabilidad y eficacia han sido ya
mas que demostradas. Es capaz de recuperar datos eliminados de la papelera de
reciclaje, de unidades de red, tarjetas de memoria, tarjetas Compact Flash,

unidades extraibles, dispositivos portatiles, etc.
También restaura las fechas originales de creacion y modificacidon de cada archivo.

Recover Files es pequefo (ocupa poco mas de un megabyte), rapido, funcional y
muy practico. Te puede librar de mas de un disgusto. Funciona en cualquier
plataforma Windows, y en particiones formateadas con NTFS o con FAT. Es de

Tipo: Gratuito
g) Recuva
» Recupera archivos aunque la papelera de reciclaje haya sido vaciada

» Recupera imagenes y otros archivos que han sido eliminados de
memorias SD, MMC, Memory Stick, XD de camaras, reproductores de MP3,

etc.

64



>

Recupera archivos que han sido eliminados por virus y errores del sistema.

Soporta medios con sistemas de archivos FAT12/16/32, NTFS/NTFS5. Es de Tipo:
Gratuito.

h) Undelete Plus

>

>

Recupera archivos aunque la papelera de reciclaje haya sido vaciada

Recupera archivos que han sido eliminados permanentemente de Windows

usando Shift + Delete

Recupera archivos que han sido eliminados desde la linea de comandos
(terminal, MS- DOS).

Hace una imagen de recuperacion de tarjetas Compact Flash,

SmartMedia, Multimedia y Secure Digital.

Soporta medios con sistemas de archivos FAT12/16/32, NTFS/NTFS5. Es de Tipo:

Gratuito

i) PC INSPECTOR File Recovery 4.x

>

Encuentra particiones automaticamente, incluso si se ha borrado o se ha

dafiado el sector de arranque.

Recupera archivos con todos los atributos originales de la fecha de creacion y

todo eso.
Soporta la opcidn de guardar los archivos recuperados en una unidad de red.

Recupera archivos, incluso si su encabezado no estd disponible. Con la
funcién “Special R ecovery Function” soporta los siguientes formatos: ARJ
AVl BMP CDR DOC DXF DBF XLS EXE GIF HLP HTML HTM JPG LZH
MID MOV MP3 PDF PNG RTF TAR TIF WAV y ZIP.
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Soporta medios con sistemas de archivos FAT 12/16/32 y NTFS. Es de Tipo:

Gratuito.

j) Glary Undelete

k)

>

Recupera archivos aunque la papelera de reciclaje haya sido vaciada o
hayan sido eliminados desde unha ventana de MS-DOS o usando Shift +

Delete.
Recupera archivos que han sido eliminados por virus y errores del sistema.

Recupera archivos de dispositivos extraibles cémo (SmartMedia, Secure
Digital, MemoryStick, etc.). Es de Tipo: Gratuito.

NTFS Undelete

>

>

Recupera archivos directamente del disco duro aun habiendo vaciado la

papelera de reciclaje.

Puedes crear un disco (CD, DVD) de arranque para tratar de recuperar

desde ahi los archivos.

PhotoRec

>

Recupera archivos suprimidos incluyendo video, documentos y archivos
desde el disco duro CD-ROM y fotos eliminadas de una camara o teléfono

celular.

Trabaja incluso si el sistema de archivos de tu disco duro se ha dafiado o se
ha cambiado el formato seriamente Soporta medios con sistemas de archivos
FAT, NTFS, EXT2/EXT3 filesystem, HFS+. Es de Tipo: Gratuito.

m) R-Studio Data Recovery Software

>

Herramienta de la recuperacién de los datos para los sistemas de
ficheros FAT, NTFS, ExXt2FS/Ext3FS y UFS1/UFS2. Archive la recuperacién
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después de FDISK, destruccién de MBR, FAT dafiado, infeccién del virus.
Reconstruccién dafiada de la INCURSION. Es de Tipo: Gratuito.

n) EasyRecovery FileRepair

» Repara y restaura archivos dafiados o inaccesibles de Microsoft® Office

y archivos Zip, convirtiéndolos en archivos legibles.
» Funciones generales: reparacion y restauracidén de archivos.

» Funciones de reparacién de archivos: Word (DOC), Excel (XLS), bases de
datos de Access (MDB), PowerPoint (PPT) y Zip (ZIP).

2.15.5. Memorias extraibles

a) Undelete Thumb Drive

Sirve para la recuperacidén de datos en unidades del tipo USB puede de una forma
muy sencilla traer de vuelta archivos que hayan sido borrados o eliminados
desde cualquier medio de almacenamiento con interfaz USB que haya estado
cohectado a su computadora. El programa de recuperacion de datos en medios
removibles realiza un analisis completo de la unidad Pen Drive para buscar
rastros de archivos perdidos y de esta forma le permitirA al usuario realizar

una pre visualizacion de ellos en el mismo estado en que fueron encontrados.

La herramienta para recobrar del formato unidades Pen Drive puede recuperar
sus archivos musicales en MP3, archivos de video, imagenes, fotografias,
instantaneas y todos los datos previamente existentes y que se encontraban
en su unidad de memoria del tipo USB (Bus Serial Universal). Es de Tipo:

Gratuito.
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b) Riterecovery

Son tantos los dispositivos de almacenamiento con los que se trabaja hoy en dia,
aparte de los discos duros, que por pura estadistica hay probabilidades de que los

datos que contienen lleguen a dafiarse, perderse o volverse corruptos.

Por esta causa siempre es practico disponer de una herramienta como
RiteRecovery. Se trata de wuna utilidad para recuperar datos corruptos o
dafados de diskettes, discos duros, memorias ZIP, memorias USB y en general

cualquier tipo de dispositivos de almacenamiento de informacion.

RiteRecovery trabaja con sistemas FAT12, VFAT12, FAT16, FAT32 y VFAT 12

Incluso permite recuperar de los sistemas CDFS y UDV.
¢) Pc Inspector Smart Recovery

PC Inspector Smart Recovery es actualmente el Uunico programa para
recuperar datos de muchos soportes de memoria para camaras digitales, tales
como Flash Card, Smart Media, SONY Memory Stick, etc.

Sin importar si los datos, imagenes, videos u otros archivos fueron borrados,
formateados o eliminados de forma accidental, PC Inspector Smart Recovery

reconstruye de forma rapida y sencilla los ficheros.

Ademas, PC Inspector Smart Recovery tiene soporte para muchos formatos de
imagenes, tales como JPG, TIF, CRW, entre otros, y puede recuperar archivos de
video en formato MOV y archivos de audio en formato WAV. Con una interfaz

grafica muy sencilla de utilizar, PC Inspector Smart

Recovery es la herramienta ideal para la recuperacion de datos de tarjetas
flash. Es de Tipo: Gratuito
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d) Pen Drive Data Recovery

Pen Drive Data Recovery es un programa disefiado especialmente para
recuperar datos perdidos o eliminados de dispositivos de almacenamiento externo

como son pendrivers o tarjetas de memoria.

El programa incluso recupera datos de pen drives formateados pudiendo este ser
de cualquier tamafo, 64 Mb, 128 Mb, 256 Mb, 512 Mb, 1 Gb, 2 Gb, 4 Gb, etc. Es de

Tipo: Shareware.
e) Getdataback

Es potente herramienta de recuperacion de archivos, capaz de recuperar los datos
perdidos tras una infeccién de virus, un fallo general del sistema, un problema

grave coh el disco duro o un simple borrado accidental.

Puede recuperar los archivos de un disco duro incluso aunque Windows nho lo
reconozca como unidad, o se haya perdido toda la informacién de estructura de
directorios. Es facil de usar, gracias a su sistema de recuperacion dividido en
cinco pasos que te va indicando qué hacer en cada momento. GetDataBack
utiliza avanzados algoritmos para garantizar la recuperacion total y correcta de
archivos y directorios. Es de Tipo: Shareware. EI programa viene en dos
versiones, una para sistemas de archivos FAT vy otra para sistemas NTFS, y
también permite recuperar unidades a través de red local o con un cable serie. Es de

Tipo: Shareware.
f) Smart Flash Recovery

Con Smart Flash Recovery una herramienta que nos permite recuperar archivos de
dispositivos extraibles como: camaras digitales, discos extraibles, memoria flash
USB, tarjetas de memoria Memory Stick, tarjetas PC card, tarjetas multimedia,
tarjetas digitales seguras. Solo funciona en los sistemas de archivos FAT y NTFS,
es muy facil de usar, a la par que eficaz. También funciona cuando se ha

perdido la tabla de particiones.
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Hay que tener en cuenta, que estas herramientas también se pueden usar para
recopilar datos importantes que se habian borrado de un dispositivo para que
nadie los encuentre. Para estés casos les recomiendo herramientas de borrado

seguro que he comentado en post anteriores. Es de Tipo: Shareware.
g) HDD Low Level Format Tool

HDD Low Level Format Tool formatea discos duros internos y externos asi
como memorias portatiles a través de USB y Fire-wire. Este tipo de formateo se
utiliza cuando un disco se ha estropeado por diversas causas. Consiste en
establecer marcas magnéticas en la superficie del disco para dividirlo en sectores

que pueda reconocer el lector.

HDD Low Level Format Tool deja el disco tal y como vino de fabrica. Resulta
muy recomendable tener conocimientos de hardware para saber exactamente lo

que se estad haciendo. No todos los formateos son iguales.

2.15.6. Cdy Dvd
a) CD/DVD Data Recovery

CD/DVD Data Recovery es una herramienta facil de utilizar para recuperar el
archivo corrompido del CD y de DVD, rapidamente explora sectores del disco,
rescata los archivos dafados y copia los datos correctos al disco duro. Es de Tipo:

Shareware.
b) Max Data Recovery

Software eficaz de la recuperacidon de los datos para el CD dafado o roto, DVD,
diskettes. Es de Tipo: Gratuito.

c¢) DamageC opier

El programa, que puede ahorrar datos de impulsiones dafadas, CDs, DVDs, flash

conduce. Es de Tipo: Gratuito.
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d) Badcopy Pro

Badcopy Pro es un programa muy Uutil para recuperar datos de ficheros
danados de un disco duro o cualquier dispositivo de almacenamiento
(disquetes, CDROM, discos ZIP, tarjetas de memorias, discos en formato UDF

grabados con DirectCD e InCD, etc.)

BadCopy Pro por tanto es muy Uutil para: reparar disquetes dafados vy
recuperar sus datos, recuperar datos de discos CD-ROM, discos CD grabables
(CD-R) y discos CD regrabables (CD-RW), recuperar datos de discos DVD-
ROM, grabables (DVD-R) y regrabables (DVD-RW), recuperar datos inaccesibles
de un disquete, disco CD, disco DVD o unidad externa flash, recuperar
ficheros corruptos de disquettes, discos CD y DVD o unidades externas flash,
recuperar fotos digitales de una tarjeta de memoria usada en camaras digitales,
recuperar ficheros borrados o formateados de un disquete o unidad externa
USB, recuperar datos de discos lomega Zip, Jaz, discos MO, unidades externas
flash USB, etc.

Ademas, Badcopy Pro tiene la gran ventaja de que la recuperacidon no se realiza
sobre el mismo soporte (no toca los archivos originales), sino sobre una carpeta que

se le especifique.
e) Roadkil’s Unstoppable Copier

Recuperar informacién de un disco (CD/DVD) que presenta dafios fisicos
cdmo ralladuras o hasta perforaciones a veces es posible gracias a un
software llamado Roadkil's Unstoppable Copier en cual puede recuperar
archivos desde discos con dafos fisicos o con problemas cdémo sectores

danados o que lanzan un error cuando tratas de leer sus datos.

El programa procurara recuperar cada pedazo legible de un fichero y poner los

pedazos juntos.
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Usando este método la mayoria de los tipos de ficheros pueden ser usados

incluso si algunas piezas no eran recuperables en el extremo.

El programa soporta la recuperacion por lotes para automatizar el uso de los
programas y el trabajo de recuperar y copiar automatizado. Soporta Windows
XP, Windows Vista, Windows NT, Windows 9x/Me, Windows 2000.

Mas de una vez nos ha pasado que nuestra informaciéon importante almacenada en
unCDoenun DVD y quizds por un rayén o golpe el m ismo nos deja de
funcionar, causandonos serios problemas, generalmente la primera accién que
se realiza es una limpieza con alcohol o algun liquido parecido; lo cual pocas
veces llega a funcionar. Para evitar este tipo de cuestiones se tienen algunas
aplicaciones de recuperacidonh de datos que nos facilitaran la tarea, se trata de
herramientas que obtienen todos esos datos que no se puedan leer desde un CD o
DVD dafado.

f) CD Recovery Toolbox Free

Disefado especialmente para CD, DVD, HD-DVD y Discos de tipo Blue-ray. Facil
de utilizar y ademas se ven los detalles de los archivos que contiene el medio de

almacenamiento para poder recuperar datos especificos.
g) Iso Puzzle

Genera autométicamente una imagen ISO del CD completo, brinda ademas la
posibilidad de seleccionar un sector del disco, del cual detallara los sectores

defectuosos (indicados en un archivo).
h) CD Check

Recupera archivos de medios ilegibles (CD o DVD dafados). Brinda la opcion
de generar un hash de los archivos antes del disco para que se comparen con

los actuales, en busca de algun tipo de error o modificacion en el archivo.
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CAPITULO 3. MARCO APLICATIVO

En este capitulo se realiza el anélisis e implementacién de/
proceso de Gestién de la seguridad de la informacion
fomando como base la metodologia ITIL, teniendo que

cumplir ciertos procesos.

3.1. INTRODUCCION

La implantacién de ITIL en una empresa o entidad sea publica o privada es un
proceso largo, las mejores practicas indican que puede llegar a ser un proceso de
unos 5 afos, ademas se debe realizar de forma suave y en varias fases. La
implantacién de los procesos segun ITIL en una empresa o entidad debe tener en
cuenta los objetivos marcados por estos a medios y largos plazos. La implantacién
de los procesos ho es una ciencia exacta ni estricta, sino que debe tener en cuenta el
estado de los procesos y, de acuerdo con las mejores practicas recogidas en los 5
publicaciones de ITIL, deben evolucionar los procesos actuales aprovechando los
beneficios de la estructura actual y mejorando o implantando los procesos cuyas
deficiencias obstaculizan la evolucién de la entidad y la alineacién de la tecnologia y

el negocio.

Dentro el conjunto de procesos a implementar dentro la metodologia ITIL, tenemos
que tomar en cuenta las consideraciones que son base para realizar la demostracion
de la hipdtesis planteada, partiendo de un analisis que involucre las normas

mencionadas en anteriores apartados.
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3.2. ESTUDIO DE LA SITUACION ACTUAL DE LAS ORGANIZACIONES.

En nuestro pais Bolivia el tema de Seguridad informatica se encuentra aun en
proceso de implementacién aunque en los ultimos afios se ha avanzado mucho.
Parte de la responsabilidad de que esto ocurra, recae sobre nuestras universidades,
que ofrecen formacién minima en el area, una o dos materias dentro de la malla
curricular de las carreras de ingenieria de sistemas e Informatica. Las universidades
no tienen toda la culpa, también los gerentes y duefos de empresas tienen su
responsabilidad de que esto suceda, debido a que casi nunca facilitan los recursos
necesarios requeridos al departamento de sistemas para una administracién segura
y eficiente y mucho menos para capacitar y concientizar en materia de seguridad a

su personal.

Nuestro pais no se cuenta con un estudio en el que se analice el impacto de las TIC
y la Seguridad Informatica dentro las entidades publicas o privadas y esto es
esencialmente por la falta de reglamentos que describan buenas practicas que nos
den un panorama de las normativas existentes en cada organizacién o entidad

enfocados a la realidad de nuestras organizaciones.

Por todo esto tomaremos en cuenta otros estudios realizados a nivel latino
americano en especial el estudio realizado por la CEPAL sobre Seguridad
Informatica, segun este estudio estima que el 43% de las empresas reconocié haber
tenido algun incidente en sus sistemas, lo que llevé a que el 63% de las consultadas
sefalara que preveia una mayor inversién en la seguridad de sus sistemas de

computacién y almacenamiento de datos.
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TIPOS DE ATAQUES 2009 | 2008 | 2007 | 2006

Virus 75 80 85 90
Abuso de internet 55 78 75 85
Robo de portatiles/méviles 50 60 55 70

Acceso no autorizado a Ila 40 45 40 55

informacién

Penetracion del sistema 38 40 38 35
Negacion del servicio 18 30 28 35
Robo de informacién propietaria 9 18 16 25
Sabotaje 5 20 5 18
Fraude financiero 5 18 20 20

Tabla 1: Tipos de ataques en Sistemas informaticos.
Fuente: CSI/FBI Computer Crime and Security Survey.

Este dato se referia solamente a las entidades privadas, pero indica claramente que
sin recursos es muy dificil oponerse a estos tipos de crimenes, aun en presencia de

normas especificas internas.

Ademas, este estudio indica que los departamentos de informatica o de seguridad TI,
se encuentran centralizadas, esto quiere decir que podemos implementar con mas

facilidad los procesos ITIL.

Este estudio cree que la forma adecuada de avanzar es con el uso de las TIC para
cambiar los procesos de gestion de las entidades. Esto es un punto fuerte de cara al
proyecto de implantacion de ITIL en entidades u organizaciones, ya que supone un

apoyo al proyecto de la direccién de la entidad, algo fundamental en un proyecto de
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estas caracteristicas, el cual requiere inversion econémica y cambios sustanciales en

la organizacion y la forma de trabajar de las organizaciones.

3.2.1. Problemas Internos Detectados Dentro las Entidades.

A raiz de los estudios realizados sobre el funcionamiento interno actual dentro de las
entidades tanto publicas como privadas a nivel de seguridad de la informacién, se ha

detectado diversos problemas
» Virus
» Abuso de Internet
» Acceso no autorizado a la informacién
» Negacidn del servicio
» Robo de informacién propietaria
» Sabotaje y ataques internos por el personal.

Por otro lado las entidades tienen ciertas caracteristicas que pueden influir
hegativamente en la implantacién de los procesos ITIL, pero que sin embargo,
conhociéndolos de antemano son puntos clave en los que focalizarse durante la

implantacién de ITIL.

En un entorno informatico existen una serie de recursos (humanos, técnicos, de
infraestructura) que estan expuestos a diferentes tipos de riesgos en este caso se
hablara de los riesgos que corren la informacidon de las entidades u organizaciones,
tratar de minimizar los efectos del problema de seguridad se realiza lo que se
denomina un analisis de riesgo, una vez que se conocen los recursos en este caso la
informacion que se debe proteger, es la hora de identificar las vulnerabilidades y

amenazas gque conciernen contra la informacién

76



La clasificacién e riegos a estudia y medias de proteccién, suele realizarse en base

al nivel de importancia del dafio causado y a la probabilidad aproximada de que es

dafo se convierta en realidad.

Evidentemente, los recursos que presentan un riesgo evaluado, mayor serna las

medidas de proteccidon que deben poseer, ya que esto significa que es probable que

sean atacados, y que ademas el ataque puede causar pérdidas importantes. En caso

de que ocurra auh sabiendo los riegos se proseguira a protegerlos.

NIVEL DE
RIESGOS CAUSAS IMPACTO
RIESGO
Como consecuencia los
equipos se infectan de
virus que circulan a través
Antivirus caducado,
Virus en equipos de la red y circulan por la
escaneo no Controlable
de computo red modificando o}
frecuente. g
eliminado los la
informaciéh  dentro de
esta.
Provoca que los equipos
Falta de no-break | Falta de los recursos |tengan dafos en los
enh equipos y materiales por parte | dispositivos dentro de | Potencial
servidores de la gerencia este, perdiendo la
informacién
Dar claves de
Penetracion de _ _
recursos materiales | Perdida de datos vy
intrusos a la o Controlable
_ _ por parte del | modificacién de estos.
informacién
personal
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Modificacién de la

informacién por

Falta de una cultura

Perdida de la informacién

_ _ Potencial
personas ho informatica real
autorizadas
Robo de la
_ ) Falta de un control de ; _ _
informacién por Perdida de la informacién
la administracion de : Controlable
parte de los y dinero
_ la TI.
usuarios
_ _ Los datos soh en muchos
Tiempo de vida
Falla de los casos inservibles esto
_ agotada de los . _
discos de los _ - ocasioha pérdida de | Controlable
_ dispositivos en los | _
servidores _ tiempo y recuperacién vy
servidores _
dinero
Constantes
transacciones en las -
_ R No hay credibilidad en los
Corrupcién de los | actividades, fallos en _ _
usuarios que manejan los | Controlable
datos los UPS y falta de
_ datos
monitoreo en los
servidores
_ Falta de respaldo _
Perdida de la Los empleados pierden
constante de los| Controlable
informacion _ tiempo en la captura
servidores
_ La gente externa vy
Riesgos en los _ _
_ Falta de contrasefas | usuarios  extraigan la
equipos de _ _ B Controlable
en los equipos informacion y la
computo N
modifiquen
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Falta de

Falta de organizacion

Los usuarios hacen lo que

clasificacion en _ quieren y no entregan bien | Controlable
N y tiempo |
responsabilidades sus trabajos.
Vulnerabilidad en
Esto con leva a Ia
la red contra la
_ Falta de un IPS penetracion de intrusos y | Controlable
penetracion de
_ _ dafo a la red.
intrusiones
Falta de o
Falta de capacitacion | Malos resultados antes vy
conocimiento del Controlable
_ hacia los usuarios después de un desastre.
usuario
Fallo por errores de <X
Perjudica a la empresa en
Errores en las programaciéon y por . _ B )
o ook la perdida de informacion| Potencial
aplicaciones falta de capacitacion
_ : y mal uso de esta.
a quienes la instalan
Problemas en la seguridad
Caidas temporales
y cortes en la
Fallas en las de esta por falta de g A
comuhnicacion y la
comunicaciones | suministro eléctrico, | o Controlable
imposibilidad de
de laredinterna | problemas en el _
comunicar a la empresa
cableado _
con el exterior
No existe una
N Robo de informacién de
politica de Falta de un plan de ! _
A ~ | los mismos usuarios vy
contrasefias para | concientizacién hacia Potencial

el acceso a los

equipos

los usuarios

haciendo uso indebido de

esta.

Tabla 2: Riesgos, causas e impactos que se encuentran en las entidades
Fuente: Elaboracion propia.
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Por ello las entidades u organizaciones requieren de un estandar que cuente con las

siguientes funcionalidades:

>

3.3.

Alta disponibilidad, en caso de que exista alguna contingencia en la
infraestructura de las entidades, el servicio debe de ser continuo, siempre y

cuando esta contingencia afecte a una de las conexiones con las que cuenta.

Balanceo de cargas, siempre que toda la infraestructura esté funcionando, las
entidades u organizaciones requieren tener al maximo, lo que se requiere
para lo cual se necesita que los usuarios sean distribuidos equitativamente

que la infraestructura con la que cuentan.

Tecnologias heterogéneas, los estandares de seguridad indican que se
requiere mas de una tecnologia para no comprometer ningun servicio externo
de la organizacién, es por esto que se tomé la decisién de implementar un

estandar basado en ITIL que cubra estas necesidades.
Clasificacion de las necesidades de los usuarios.

CLASIFICACION DE LAS AREAS DE RIESGOS.

Se clasifican las areas ya que es de suma importancia saber cuales de estas son las

que tienen prioridad para mantener una mejor proteccién hacia sus datos.

Los ordenaremos de bajo, mediano y alto riesgo.

3.3.1.

Areas de Bajo Riesgo.

Almacén e inventarios

Recursos materiales

Normas

Direccion de planeacién y vialidad

Direccién de evaluacién e infraestructura
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3.3.2. Areas de Mediano Riesgo.

» Informacién publica
» Direccidn operativa

» Recursos Humanos

3.3.3. Areas de Alto Riesgo.

» Recursos financieros
» Direccion juridica
» Direccién informatica
» Contraloria interna
3.4. GESTION DE LA SEGURIDAD DE LA INFORMACION.
Los principales objetivos de la Gestion de la Seguridad se resumen en:

» Disefar una politica de seguridad, en colaboracién con clientes y proveedores,

correctamente alineada con las necesidades del hegocio.

» Asegurar el cumplimiento de los estidndares de seguridad acordados en los
SLAs.

» Minimizar los riesgos de seguridad que amenacen la continuidad del servicio.

La correcta Gestidn de la Seguridad no es responsabilidad exclusiva de expertos en
seguridad que desconocen los otros procesos de negocio. Si caemos en la tentacién
de establecer la seguridad como una prioridad en si misma, limitaremos las
oportunidades de negocio que hos ofrece el flujo de informacién entre los diferentes

agentes implicados y la apertura de nuevas redes y canales de comunicacion.

La Gestion de la Seguridad debe conocer en profundidad el negocio y los servicios

que presta la organizacidn Tl para establecer protocolos de seguridad que aseguren
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que la informacién esté accesible cuando es necesaria para aquellos que tengan
autorizacion para utilizarla.

Una vez comprendidos cuéles son los requisitos de seguridad del negocio, la Gestion
de la Seguridad debe supervisar que estos se hallen convenientemente plasmados
en los SLAs correspondientes para, a renglén seguido, garantizar su cumplimiento.

La Gestidn de la Seguridad debe asimismo tener en cuenta los riesgos generales a
los que esta expuesta la infraestructura Tl, y que no necesariamente tienen por qué
figurar en un SLA, para asegurar, en la medida de lo posible, que no representan un
peligro para la continuidad del servicio.

Es importante que la Gestion de la Seguridad sea proactiva y evalle a priori los
riesgos de seguridad que pueden suponer los cambios realizados en la
infraestructura, nuevas lineas de negocio, etcétera.

L

Figura 9: Interaccion del estandar propuesto y las funciones de la Gestion de la Seguridad.
Fuente: Elaboracién propia.
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3.5. PROCESOS DE LA GESTION DE LA SEGURIDAD DE LA INFORMACION.

La Gestion de la Seguridad estd estrechamente relacionada con practicamente todos
los otros procesos Tl de la metodologia ITIL y necesita para su éxito la colaboracién

de toda la organizacion.
Para que esa colaboracidn sea eficaz, es necesario que la Gestidn de la Seguridad:

a) Establezca una clara y definida politica de seguridad que sirva de guia a todos los

otros procesos.

b) Elabore un Plan de Seguridad que incluya los niveles de seguridad adecuados
tanto en los servicios prestados a los clientes como en los acuerdos de servicio

firmados con proveedores internos y externos.
» Implemente el Plan de Seguridad.
» Monitorice y evalue el cumplimiento de dicho plan.

» Supervise proactivamente los niveles de seguridad analizando tendencias,

huevos riesgos y vulnerabilidades.

» Realice periédicamente auditorias de seguridad.

3.5.1. Proceso Politica y Plan de Seguridad.

Es imprescindible disponer de un marco general en el que encuadrar todos los
subprocesos asociados a la Gestidén de la Seguridad. Su complejidad e intricadas
interrelaciones necesitan de una politica global clara en donde se fijen aspectos tales

como los objetivos, responsabilidades y recursos.
En particular la Politica de Seguridad debe determinar:
» La relacion con la politica general del negocio.

» La coordinacién con los otros procesos TI.
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» Los protocolos de acceso a la informacién.

» Los procedimientos de analisis de riesgos.

» Los programas de formacion.

» El nivel de monitorizacion de la seguridad.

» Qué informes deben ser emitidos periédicamente.

» Elalcance del Plan de Seguridad.

» La estructura y responsables del proceso de Gestidn de la Seguridad.
» Los procesos y procedimientos empleados.

» Los responsables de cada subproceso.

» Los auditores externos e internos de seguridad.

» Los recursos necesarios: software, hardware y personal.

El objetivo del Plan de Seguridad es fijar los niveles de seguridad que han de ser

incluidos como parte de los SLAs, OLAs y UCs.

Este plan ha de ser desarrollado en colaboracion con la Gestién del Nivel de
Servicio, que es la responsable en ultima instancia tanto de la calidad del servicio
prestado a los clientes como la del servicio recibido por la propia organizacién Tl y

los proveedores externos.

El Plan de Seguridad debe ser disefado con el fin de ofrecer un mejor y mas seguro
servicio al cliente y hunca como un obstaculo para el desarrollo de sus actividades de

hegocio.

Siempre que sea posible, deben definirse métricas e indicadores clave que permitan

evaluar los niveles de seguridad acordados.
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Un aspecto esencial a tener en cuenta es el establecimiento de unos protocolos de
seguridad coherentes en todas las fases del servicio y para todos los estamentos
implicados. "Una cadena es tan resistente como el mas débil de sus eslabones", por
lo que carece de sentido, por ejemplo, establecer una estrictas normas de acceso si
una aplicacion tiene vulnerabilidades frente a inyecciones de SQL. Quiza con ello
podamos engafar a algun cliente durante algun tiempo ofreciendo la imagen de
“fortaleza", pero esto valdra de poco si alguien descubre que la "puerta de atras esta

abierta".

3.5.2. Aplicacion de las Medidas de Seguridad.

Por muy buena que sea la planificacién de la seguridad resultara inutil si las medidas

previstas no se ponen en practica.

Es responsabilidad de la Gestion de Seguridad coordinar la implementacién de los

protocolos y medidas de seguridad establecidas en la Politica y el Plan de Seguridad.
En primer lugar la Gestién de la Seguridad debe verificar que:

> El personal conoce y acepta las medidas de seguridad establecidas asi como

sus responsabilidades al respecto.

» Los empleados firmen los acuerdos de confidencialidad correspondientes a su

cargo y responsabilidad.
» Se imparte la formacién pertinente.
Es también responsabilidad directa de la Gestion de la Seguridad:
» Asignar los recursos necesarios.
» Generar la documentacion de referencia necesaria.

» Colaborar con el Centro de Servicios y la Gestion de Incidentes en el

tratamiento y resolucion de incidentes relacionados con la seguridad.
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>

Instalar y mantener las herramientas de hardware y software necesarias para

garantizar la seguridad.

Colaborar con la Gestidon de Cambios y la de Entregas y Despliegues para
asegurar que ho se introducen nuevas vulnerabilidades en los sistemas en

produccion o entornos de pruebas.

Proponer RFCs a la Gestiobn de Cambios que aumenten los niveles de

seguridad.

Colaborar con la Gestion de la Continuidad del Servicio para asegurar que no

peligra la integridad y confidencialidad de los datos en caso de desastre.
Establecer las politicas y protocolos de acceso a la informacién.

Monitorizar las redes y servicios en red para detectar intrusiones y ataques.

Es necesario que la gestién de |la empresa reconozca la autoridad de la Gestién de la

Seguridad respecto a todas estas cuestiones y que incluso permita que ésta

proponga medidas disciplinarias vinculantes cuando los empleados u otro personal

relacionado con la seguridad de los servicios incumplan con sus responsabilidades.

3.5.3.

Evaluacién y mantenimiento.

a) Evaluacién.

No es posible mejorar aquello que no se conoce, por lo que resulta indispensable

evaluar el cumplimiento de las medidas de seguridad, sus resultados y el

cumplimiento de los SLAs.

Aunhque no es imprescindible, es recomendable que estas evaluaciones se

complementen con auditorias de seguridad externas y/o internas realizadas por

personal independiente de la Gestion de la Seguridad.
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Estas evaluaciones/auditorias deben valorar el rendimiento del proceso y proponer
mejoras que se plasmaran en RFCs que habran de ser evaluados por la Gestién de

Cambios.

Independientemente de estas evaluaciones de caracter periédico, se deberan
generar informes especificos cada vez que ocurra algun incidente grave relacionado
con la seguridad. De nuevo, si la Gestién de la Seguridad lo considera oportuno,

estos informes se acompafnaran de las RFCs correspondientes.
b) Mantenimiento.

La Gestién de la Seguridad es un proceso continuo y se han de mantener al dia el

Plan de Seguridad y las secciones de seguridad de los SLAs.

Los cambios en el Plan de Seguridad y los SLAs pueden ser resultados de la
evaluacién arriba citada o de cambios implementados en la infraestructura o servicios
Tl

No hay nada mas peligroso que la falsa sensacién de seguridad que ofrecen

medidas de seguridad obsoletas.

Es asimismo importante que la Gestion de la Seguridad esté al dia en lo que
respecta a nuevos riesgos y vulnerabilidades frente a virus, spyware, ataques de
denegacién de servicio, etcétera, y que adopte las medidas necesarias de
actualizacién de equipos de hardware y software, sin olvidar el apartado de

formacioén: el factor humano es hormalmente el eslabén mas débil de la cadena.
3.6. CONTROL DEL PROCESO.

Al igual que en el resto de procesos Tl, es necesario realizar un riguroso control del

proceso para asegurar que la Gestién de la Seguridad cumple sus objetivos.
Una buena Gestién de la Seguridad debe traducirse en:

» Disminucion del numero de incidentes relacionados con la seguridad.
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» Un acceso eficiente a la informacién por el personal autorizado.

» Gestion proactiva, que permita identificar vulnerabilidades potenciales antes
de que estas se manifiesten y provoquen una seria degradacién de la calidad

del servicio.

La correcta elaboracion de informes permite evaluar el rendimiento de la Gestién de
Seguridad y aporta informacién de vital importancia a otras é&reas de la

infraestructura TI.
Entre la documentacién generada cabria destacar:

» Informes sobre el cumplimiento, en lo todo lo referente al apartado de

seguridad, de los SLAs, OLAs y UCs en vigor.

» Relacién de incidentes relacionados con la seguridad, calificados por su

impacto sobre la calidad del servicio.
» Evaluacién de los programas de formacion impartidos y sus resultados.

» ldentificacién de nuevos peligros y vulnerabilidades a las que se enfrenta la

infraestructura TI.
» Auditorias de seguridad.

» Informes sobre el grado de implementaciéon y cumplimiento de los planes de

seguridad establecidos.

3.7. PROPUESTA ESTANDAR PARA PARA IMPLEMENTACION DE LA
METDOLOGIA ITIL V3.

De esta manera proponemos el estandar de seguridad de la informacién para
todo entidad, con el cual tendra un mejor plan para resguardar la informacién y en
caso de ocurrir un desastre contar con un plan de contingencia para la
recuperaciébn de la informacion. Asi se pretende prevenir los errores

anteriormente mencionados en la problematica que ocurre dentro las entidades.
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Se ofrece una propuesta adecuada que contempla todos los aspectos
mencionados en los capitulos anteriores se hizo un estudio detallado del y
modulos correspondientes, las aplicaciones con las que trabajaban y los
tiempos de respuesta obtenidos, observando que la respuesta del sistema es lenta y
considerando a futuro la actualizacién tecnolégica para estar a la vanguardia de
comunicaciones y poder brindar un mejor servicio para los usuarios asi como

clientes.

Se contempla el hacer uso de conciencia por parte de los usuarios, aligerando

los riesgos que pueden ocurrir debido a la falta de capacitacién hacia ellos.

3.7.1. Estructura del estandar

En base a la situacién actual dentro las entidades, las hormas, estandares, métodos,
herramientas de proteccidbn y de recuperacidon existentes, se crea un estandar
en el cumplimiento de la proteccidon y recuperacion de datos. El cual consta de las

siguientes partes:
a) Politica de Proteccion a los datos.
» Proteccion en la organizacion
» Infraestructura de la proteccion de los datos
» Acceso externo e interno
b) Clasificacion y control de activos.
» Clasificacién de los activos
» Clasificacién de los datos
» Responsabilidad de acceso
¢) Responsabilidad del personal.

» Responsabilidades en la proteccién de la informacion
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d)

>

Capacitacion al usuario

Seguridad fisica y del entorno.

Areas protegidas

Seguridad del equipo de computo
Comunicaciones.

Control de acceso a la red

Control de acceso a las aplicaciones en red
Proteccién para intrusiones

Acceso al sistema de monitoreo y su uso
Acceso via VPN

Acceso a Internet

Administracién Informatica.
Administracién en redes

Administracién de los equipos de computo
Recuperacion ante desastres.

Politicas de la recuperacién de datos
Organizacién y clasificacion de los datos

Alternativas de recuperacion

Se crea un modelo de proteccidon y recuperacién de datos

continuacioén.

que se

muestra a
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3.7.2. Politica de Proteccion a los datos.

Las politicas de proteccion que se visualizan en dentro las entidades para
prevenir el robo, modificacion y pérdida de la informacidén, estdn las normas
que se requieren para su buen funcionamiento garantizando la continuidad,
disminuyendo riesgos y que los objetivos sean cumplidos, es importante que al

aplicar las politicas se tenga en cuenta los siguientes aspectos:

» Informar a los usuarios sobre el desarrollo de las politicas, riesgos y ventajas

de estas.
» Definir clasificacién de responsabilidades por cada area.

» Monitorear continuamente los procedimientos y operaciones de la entidad de
forma tal, que ante cambios las politicas puedan actualizarse oportunamente

para prevenir los riesgos.

» Especificar concretamente el alcance de las politicas con el fin de

respondan conforme al objetivo planteado.
La cual esta dividida en los siguientes cinco puntos.
a) Proteccidn en la organizacioén.

Una entidad requiere mantener sus actividades operativas en secreto, las
cuales resguarda celosamente por lo que se tomara en cuenta las siguientes

medidas:

» Mantener la seguridad tanto para el personal restringiendo el acceso a
los externos, asi mismo otorgar el permiso adecuado a su personal, ya
que una falla en esto, puede ocasionar el mal uso de la informacién que la

empresa tiene.

» Mantener los permisos del personal actualizados, ya que de no hacerlo

puede provocar que el personal que laboré de manera activa, llegue a

92



generar un descontrol y provocar pérdidas de los secretos operativos de la

empresa en cuestion.
b) Infraestructura de la proteccién de los datos.

La infraestructura de la entidad es parte vital de la misma, ya que en esta
se realizan las actividades diarias, por lo cual se deben de tomar las siguientes
medidas para prevenir cualquier pérdida de informacion y asegurar que esté
protegida, ya que tiene un minimo control central politicas y estandares
inexistentes, todo esto con la finalidad de otorgar los permisos de acceso
locales y remotos a recursos de red y aplicaciones criticas de hegocio,

brindando un mayor soporte y control.
Para equipos de cémputo:

» Uso de un usuario y un password, el cual debe ser de una longitud minima de
8 caracteres el cual debe de cambiar por [o menos cada mes, esto con el fin

de mantener la seguridad en el acceso a los equipos de computo.

» Los passwords deben ser unicos y nho se deben de repetir por lo
menos con 5 meses de anterioridad, deben de incluir por lo menos un

caracter en mayusculas, minusculas, humeros y algun caracter especial.

» Los usuarios y passwords son de caracter personal, por lo cual no se deben

de prestar
Para el acceso:

» Todos los empleados deberan traer visible su identificacién que los acredite

como tal durante su estancia en la organizacién.

» Los visitantes, son todos los que no son empleados, deberan portar su

gafete de visitante durante su estancia en las instalaciones.
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» El usuario debera respetar y cuidar de las instalaciones, reportando el dafio de
la misma, en caso de existir, al personal encargado del mantenimiento de

este.
c) Acceso externo e interno.

El acceso externo a la entidad u organizacion sera controlado otorgando una
identificacién que indique el estatus de visitante y sea distinta a las usadas por
el personal interno para tener un mejor control del acceso evitando perdidas y

personal no autorizado.

» El acceso de los empleados via remota a la red de la organizacion, esta
debe ser mediante el uso de una conexién segura implementada mediante
una VPN, formulando politicas en donde la persona que manejara los

programas tenga password y contrasefia para el acceso.

» Los visitantes deben de registrarse en la recepcion dejando unha

identificaciéon oficial y otorgarles la credencial de acceso externo.

» Los trabajadores, deben de presentar su credencial que los acredite

como tal, durante su estancia en la organizacion.
» Elempleado esta obligado a reportar cualquier anomalia en el uso del gafete.

» Elempelado no debera de prestar su gafete ya que este es personal.

3.7.3. Clasificaciéon y control de activos.

La clasificacién de los activos en la entidad estudiada es el indicador de los
hiveles de proteccibn y acceso que se deben de implementar ya que estos

mientras mas importantes sean mas cuidado se deben de tener hacia ellos.

Es por esto que se deben de diferenciar los tipos de activos que se desean
proteger y se nombrara algun tratamiento especial conforme a su clasificacién

segun los siguientes puntos.
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a) Clasificacion de los activos.

Es la informacién mas importante tanto para la entidad como para los usuarios.

Estos se clasifican en:
» Computadoras de escritorio
» Computadoras portatiles moviles
» Servidores
» Routers
» Dispositivos de memoria
» Discos duros extraibles

b) Clasificacién de los datos.

La finalidad de la clasificacion de los datos en la entidad es identificar cual son

las mas importante para poder resguardarla en caso de algun desastre.
La clasificacién de los datos es la siguiente:

» Datos confidenciales: Son aquellos datos que afectan directamente a las
decisiones de la entidad asi como los datos de caracter personal que se han

definido con anterioridad.

» Datos privados: Son los datos a los que solo los empleados pueden acceder,

por lo que se consideran pertenecientes a la entidad.

» Datos publicos: Son aquellos con los que la organizacidn publica sus

promociones y ofertas en el mercado.

Los datos de los usuarios ellos seran Ilos encargados de clasificarlos

dependiendo del grado critico ademas de mantenerla actualizada.
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¢) Responsabilidad de acceso.

La responsabilidad de acceso recae principalmente al usuario de la entidad sin
embargo se crearon las siguientes politicas para hacer conciencia sobre ellos de

estos datos, ya que es algo que notoman en cuenta.

El acceso a estos también recae en el area de informatica ya que actualmente, la
mayor parte de los datos es transmitida mediante correos electrénicos o se genera

en equipos de cémputo.
Las politicas a cumplir son:
» Establecer el nivel de acceso fisico segun el rol del empleado

» Establecer un nivel de acceso de datos en la red segun lo requerido por cada

rol de usuario.

» Limitar los equipos de los usuarios mediante las politicas que se
generen en el sistema operativo, restringiendo el acceso a dispositivos

externos, lectores 6pticos y utilizando una contrasefa.

» Limitar el acceso a los recursos de red que no se requieran, asi como el

acceso a la Internet.

3.7.4. Responsabilidades del personal.

La responsabilidad es el punto fuerte de la seguridad de toda entidad ya que nos
concientiza de las acciones que se realizan dia a dia. Para evitar estos descuidos
ante riesgos que ocurren en la entidad continuamente si nho se tienen

procedimientos para salvaguardar la informacién hay perdida.
Dentro de la responsabilidad del usuario se encuentran los siguientes puntos:
» Mantener en secreto sus passwords de cada uno de los sistemas

» Reportar las anomalias del sistema.
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» Cambiar sus passwords cada mes minimo.
» Asistir a los cursos impartidos por las direccién informatica
» Aprobar las evaluaciones de los cursos que se impartan

» Solicitar los programas y permisos para realizar su trabajo, explicando el

porqué de los mismos.
» Comprometerse con los lineamientos de la instituciéon

» Mantener en secreto la metodologia empleada para la proteccién de los

equipos de cémputo y la infraestructura de la misma.
» Cuidar de los equipos con los recursos de la empresa.

Por lo tanto es importante la prevencién de problemas dentro de la entidad,
también el mas dificil de generar ya que esto €s con base al compromiso del
empleado y dependera de la entidad para implementar estas politicas y capacitar al

usuario en ellas.
d) Responsabilidades en la proteccion de la informacioén.

La responsabilidad de la proteccion de la informacion de la entidad, recae en todo el
personal de la empresa, dedicando un esfuerzo en hacer llegar las politicas a todo el

personal de esta, ya que en ellos recae la fortaleza de estas medidas.

Las areas directivas en conjunto con la direccibh de informatica y Recursos

Humanos deben impartir cursos que concienticen la importancia de estas politicas.

Asi mismo el area de informatica de la entidad debe de generar cursos para la

concientizacidn de la seguridad y dar a conocer los principales riesgos latentes.
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e) Capacitacién al usuario.

La capacitacionh de los empleados, debe ser constante y simple, de forma que
se pueda comprender, por lo que se sugiere que cumpla con las siguientes

caracteristicas:

» La capacitacibn debe de ser creativa y comprensible para cualquier

miembro de la entidad, ya que de no ser asi, esta no cubrird su objetivo.

» Debe de existir alguna evaluacion a los capacitados para comprobar

gue este Ultimo comprenda lo minimo que se desea impartir.

» También debe de dar solucidn a las inquietudes de los empleados sin

dar a conocer los detalles de coémo se esta protegiendo la institucién.

3.7.5. Seguridad fisica y del entorno.

Se ftrata sobre la seguridad fisica de los sistemas informaticos de la entidad
(ordenadores, hardware de red, dispositivos electrénicos, etc.), de todo el entorno
que los rodea en el lugar donde se hallan ubicados (edificio, sistemas eléctricos,
seguridad de las cerraduras, sistemas de supresién de incendios) y de las
personas que estan encargadas de su vigilancia o de la vigilahcia del acceso a estos

sistemas informaticos (administradores, personal externo, vigilantes, etc.).

En cuanto al acceso a las instalaciones debe de ser controlado por el
personal de seguridad contratado, asi mismo se debe de implementar algun método
de acceso a las instalaciones, el cual es gestionado por el area de seguridad
general, teniendo como opciones desde el colocar a un supervisor en el acceso

hasta la implementacién de lectores de tarjetas para el acceso.
a) Areas protegidas.

Son aquellas areas importantes para la entidad en donde se mantenga la
informacion como el SITE o sitio de internet que es uno de las principales, este

debe estar acondicionado y estar bajo llave donde solamente las deben de tener
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el personal indicado y debe existir un letrero indicando que solo el personal

autorizado puede acceder.

Estas areas basicamente en toda empresa son:
» Bodegas de materias primas
» Bodegas de producto terminado
» Cuarto de servidores o Site principal

Ofras éareas restringidas son la de produccion y la de informatica sin embargo
esta no puede estar bajo llave ya que el flujo del personal es mayor sin embargo
el acceso de los externos debe de ser supervisado Yy monitoreado

permanentemente por seguridad y por el empleado al que se visita.
b) Seguridad del equipo de cémputo

La seguridad de los equipos personales es principalmente responsabilidad de los
usuarios, sin embargo el area de informatica debe de publicarlas normas a las
cuales esta sujeto el empleado ademas de contratar un personal de vigilancia para

monitorear el acceso de entrada y salida de los equipos.
Entre estas hormas se encuentran:
» Elempleado que lo requiera debera contar con un equipo personal

» El empleado debera de contar con un usuario y un password siempre y

cuando cuente con un equipo de computo

» El equipo debe permanecer bloqueado cuando el usuario se desplace de

su ubicacién, asi mismo debe de apagarlo al finalizar su horario laboral.

» Indicar al personal de soporte técnico Ila instalacioh de programas vy

configuraciéon adecuada el puesto en caso de no contar con ella.
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» El equipo debera estar conectado a un no-break para evitar descargas

eléctricas.

3.7.6. Comunicaciones.

Las comunicaciones son la base hoy en dia de toda entidad, ya que en ella se
basa la transferencia de la informacién de Ilas direcciones a gerencias con

sus clientes u empleados.

Ademas se usaran medidas y controles para denegar el acceso a través de
las redes a personas nho autorizadas, asi como para darantizar la legitimidad

de las partes en comunicacion.

La seguridad de las comunicaciones incluye transmisiones, emisiones y seguridad

fisica
a) Control de acceso a la red

Reducir el riesgo y los costos de la seguridad en la entidad u organizacién,
identificando e impidiendo las amenazas y vulnerabilidades, por medio de unha
evaluacién constante de todos los equipos con respecto a las politicas
definidas, el control de acceso a la red puede verificar que estén
actualizados, que los parches de seguridad estan instalados y que no se utilizan
aplicaciones nho permitidas, los usuarios accedan solamente a lo requiera su trabajo,
que el ancho de banda no sea consumido y los usuarios que se enlazan via VPN

infecten o saboteen la informacién.

La red debe de ser controlada en base a la politica adecuada para cada empresa, sin

embargo los puntos generales a tomar en cuenta en las entidades son:

» Restringir el acceso a Ila red por parte de cualquier dispositivo que
pueda tener acceso a esta, ya sea mediante los hodos establecidos o por la

red inaldmbrica en caso de existir.

> Limitar el acceso del usuario uUnicamente a la entidad.
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>

>

a los recursos que requiere para desarrollar su trabajo.

Los nodos que existan en las salas de juntas o areas a las que se pueda
tener acceso con facilidad deberan estar deshabilitadas mientras no se
requiera de su uso por parte de la empresa; asi mismo se debe de contar

con un calendario para conocer los dias de uso de estas areas.

La red inalambrica debe de contar con una contrasefia y no debe de

funcionar con administrador de IP en el router.

La red en general debe de contar con IP fija para cada uno de los
equipos de la organizacién, distribuyendo los rangos ya sea por area o

por ubicacibén fisica para una mejor administracién.

Debe de tenerse un control del acceso a los datos de Ila red
restringiendo los permisos de acceso a archivos en las carpetas de los
servidores de documentos con el fin de mantener un control sobre el acceso a

estos.

El acceso a Internet debe ser autorizado por el jefe inmediato del usuario

y su jefe de area asi como tener el visto bueno del jefe del area de redes.

La red debe de contar con un sistema de seguridad el cual debe constar
como minimo por un firewall, un IDS y un Sniffer el cual debe de estar en

modo promiscuo.
Los derechos de acceso de usuarios deben ser revisados periddicamente.

Limitar los lugares desde donde el usuario puede conectarse.

b) Control de acceso a las aplicaciones en red.

El acceso a las aplicaciones en la red de la entidad deriva de dos partes, las de la

intranet y las del Internet.
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En la intranet se encuentran varias aplicaciones tales como el acceso a las bases de
datos, el portal corporativo o alguna aplicacidn web generada para la informacion

y la operaciéon de los empleados.

Las aplicaciones de Internet generadas por la entidad son las que se utilizan
tanto para dar informacién de esta como para el servicio a los clientes. Estos

deben de estar dentro de las siguientes nhormas:

Tener usuario y password para las aplicaciones. EIl password debe de ser de 8
caracteres como minimo, dentro de los cuales debe de por lo menos existir
un caracter en mayusculas, en minusculas, numeros Yy caracteres especiales,

exceptuando los mencionados a continuacion:

» lgual que. Menor que, corchetes, comillas simples y comillas dobles,

menor y mayor que.

» Las aplicaciones web como portales de transacciones y webservices
deben de contar con certificados de seguridad y los usuarios vy

passwords deben de estar encriptados.

» Los certificados de las aplicaciones deben de renovarse periédicamente

siempre y cuando sea trate de una dependencia de la organizacién.
c) Proteccidn para intrusiones

Ante las amenazas que existen en el interior y exterior de las entidades para la
destruccion de datos y acceso a ellos se requiere de una proteccion para buscar
ataques de hackers permitiendo que los usuarios reaccionen frente a violaciones de
seguridad antes de que ocurra algun peligro en la red y en los equipos de computo.
Para esto es recomendable hacer politicas flexibles de lo que se desea bloquear
para control total de todos los métodos de deteccidon de ataques para
adaptarse a las aplicaciones de proteccibh mas exigentes. Para el tipo de
informacion que se maneja en las entidades se recomienda usar un IPS ya q

ahaliza y bloque el paso de los intrusos.
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d) Acceso al sistema de monitoreo y su uso

Es importante que las entidades cuente con este método para saber codmo esta

funcionando el acceso interno y externo con el fin de prevenir riesgos.

El sistema de monitoreo serda incorporado minimo por un firewall, un IPS y un
Sniffer, para un buen funcionamiento, el acceso a estos es exclusivo del personal

encargado de la red.

El monitoreo debe de ser diario para l|a revision de los logs generados y se creara
una base de conocimientos con forme a los resultados de estos logs, entradas

o bloqueos de gente no autorizada.
e) Acceso via VPN

Una VPN es una red para transmisidn de datos de manera privada, utilizando
una infraestructura de telecomunicaciones publica. Se garantiza la privacidad de
los datos que viajan por la red, mediante el uso de "tuneles de seguridad" a través

de Internet.

De esta manera, en las entidades se puede crear una red entre dispositivos
que se encuentran localizados geograficamente distantes que es el caso de

modulos y delegaciones.

Una de las caracteristicas mas importantes es que garantizar la seguridad de
las comunicaciones, mediante autenticacibnh de las sesiones cliente, integridad

de los datos y la confidencialidad en los mismos.

Asi, se podria seguir trabajando como si todos los equipos informaticos estuvieran

conhectados a la misma LAN.

Posteriormente sustituir las lineas Frame-Relay e integrar todos los equipos a la
VPN.
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Se debe de usar segun las necesidades de la empresa, ya que de nho ser
hecesaria estaria dentro del plan de contingencia, el cual debe prever los momentos

en los que existan contingencias en las cuales quede prohibido salir de casa.
La VPN debe de contar con:
» Conexién a Internet
» En caso de ser Site to Site tener un router que tenga protocolo Ipsec.
» Un usuario y un password para cada empleado
» Limitar el copiado de archivos al equipo remoto

» El acceso de la VPN debe de ser permanente en caso de que se
requiera, en caso contrario, en la VPN deben de estar desactivados los

usuarios que no la requieran en ese momento para evitar un mal uso de esta.

» La VPN puede ser solicitada mediante la autorizacién del jefe inmediato y del

directivo del area y debera contar con el visto bueno del area de redes.

» La VPN debe de ser movil y site to site.

3.7.7. Administracion Informatica

La administracion de la informatica debe supervisar e implementar estos puntos

mediante las diversas acciones que realiza, tales como:
» Solicitud de equipos
» Actualizacién de sistemas
» Administracion de los recursos de TI

En base a el gobierno de la Tl existente y que se adecue al objetivo y vision de la

empresa, con el fin de mejorar el rendimiento que se tiene en ella.

104



a) Administracién en redes

Son técnicas que beneficiaran a mantener la red de la entidad eficiente, segura,

constantemente monitoreada y con una planeacidn adecuada y propiamente

documentada.

Entre los puntos mas importantes se contemplaran:

>

Mejorar la continuidad de la red con elementos adecuados de control y

monitoreo, para la solucién de problemas y tener recursos para ello.

Hacer uso eficiente de la red y utilizar mejor los recursos (ancho de banda,

instalacion de programas, introduccion de virus).
Reducir costos.
Hacer la red mas segura, salvaguardandola contra acceso no autorizado.

Controlar los cambios y actualizaciones que se producen en la red para que

ho interfieran en las labores de los usuarios.

Ademas debe realizar diversas actividades, las cuales repercutiran en la
comunicacion de la empresa con sus diversas areas y con los clientes por

lo que debe tener una adecuada funcionalidad.

Tendra la responsabilidad del correcto funcionamiento de los servidores

de datos, asi como indagar cualquier fallo en la red.

También tendra que resolver las diferentes solicitudes de los usuarios

de la red tanto interna como externa.

b) Administracion de los equipos de computo

La administracién de los equipos de cdmputo recae en el area de soporte técnico,

la cual esta obligada a la correcta funcién y distribucién de los equipos.

Dentro de la correcta funcién de los equipos de computo se refiere a:
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» La aplicacion de los perfiles de usuario segun la funcién que este desempefie
» El correcto funcionamiento general del equipo de computo
» El darle mantenimiento preventivo y correctivo al equipo

» ElI generar respaldos de los datos periodicamente mediante alguna de

las herramientas existentes en el mercado para esto
» Mantener el inventario de los equipos actualizados
» El mantener los equipos de computo libres de problemas informaticos
» Hacer una comprobacién peridédica de los discos

» Realizar pruebas con las actualizaciones de los sistemas para verificar

que no existan problemas por inestabilidad.
» Mantener el sistema actualizado para minimizar los problemas
» Administracién de los perfiles de usuario local

» Revisar que el equipo este constantemente analizado por medio del antivirus.

3.7.8. Recuperacién ante desastres.

Esta recuperacion es con el fin de que la entidad continué con sus operaciones en
caso de que se interrumpan las actividades debido algun siniestro en cuanto a su
informacién para esto se necesita hacer un plan en caso de que ocurra el cual debe

consistir en la organizacién y debe dar apoyo al mismo.

Donde los usuarios deben reaccionar ante los desastres donde tanto ellos
como la gerencia deben de participar para que esta continuidad pueda resultar

satisfactoria.

Para lograr lo siguiente se dividié de la siguiente forma:
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a) Politicas de Recuperacién de los datos.

Las politicas de recuperacién de los datos norman el cdmo debe de realizarse la
recuperacion de los datos en la entidad, donde existiran una serie de técnicas que
permitan que la recuperacién de dichos datos sea lo suficientemente correcta cada
vez que se necesite establecer politicas para la recuperacion de datos es importante
determinar en primer lugar cual ha sido la fuente afectada y cuales son las razones

que han causado la perdida de los datos.

En los proceso de recuperacién de datos no siempre puede recuperarse toda la
informacion contenida ademas es muy importante contar con los elementos
hecesarios para esto, las politicas deberan arrojar Ios resultados que se desean

obtener, de otra forma no se obtendra su propésito.
b) Organizacién y clasificacidon de responsabilidades.

Se debe identificar el personal para la toma de decisiones en la recuperacién y la
clasificacion depende del tamafo de operacion. La clasificacién dependera de las

siguientes actividades.
» Instalar hardware en el sitio de recuperacion del sistema
» Re-direccionar el trafico de comunicaciones de la red
» Enviar a los usuarios a la instalacién de recuperacion
» Reconstruir o sustituir lo dafado dependiendo el caso.

» Coordinar el programa de actividades para usar los sistemas y para el

trabajo de los empleados.
c) Alternativas de Recuperacion.

Es bueno crear procedimientos de las fallas como se menciond anteriormente que
ocurren en las entidades y en listar en cada una de ellas los métodos y herramientas

que se podran ocupar ante un desastre.
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Es bueno probar los planes que se realizan para saber que efectivamente
este realiza su objetivo ya que muchos negocios carecen de pruebas. Estas
pruebas deben estar empleadas en un periodo donde no afecte la realizacién

de las actividades de los usuarios y asi ho afectar a la entidad.
Las pruebas deben de realizar las siguientes actividades:

» Comprobar la integridad y la precisién del negocio

» Evaluar el desempefio de los empleados que participaron.

» Que las herramientas y métodos sean fiables

» Comprobar que los equipos que se sustituyan cumplan con los requerimientos.
3.8. MAPEO CON OTROS ESTANDARES.

Como hemos visto hasta ahora, el estandar propuesto ofrece una amplia gama de
directrices respecto a la administracién, ejecucién y control de la Tecnologia de
Informacion. Este estandar se pueden complementar de forma armoniosa con otras
metodologias dentro de los procesos de Tl dando como resultado la construccion de
un verdadero marco de gestidbn para las organizaciones de cualquier indole; y con
mucha mas razén en las entidades donde una adecuada gestioh de Tl puede

significar el desarrollo o estancamiento de su crecimiento.

A continuacién se hace un pequefio mapeo de la interrelacion de los estandares en
forma general, también podremos ver la diferencia que existe del estandar ISO/IEC
27002:2005 y nuestro estandar propuesto, demostrando asi que se puede llegar a
mejorar a detalle mayor los diferentes dominios y objetivos dentro la seguridad de la

informacién.
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COBIT DOMINIOS ESTANDAR ISO/IEC ESTANDAR
DE ITIL V3. 27002:2005 PROPUESTO
_ eNo es abarcada por ISO | ePoliticas de
PO1. o Estrategia de
Servicio 27002 proteccion de datos
e Gestidn de Activos e Clasificacion y
e Disefo del _
e Gestion de las | control de Activos
P02 Servicio '~ o
. comunicaciones y | ecomunicacion
e Transicion del _
operaciones
Servicio
e Control de Acceso
e Politicas de seguridad e Politicas de
e Orgahizacién de la | proteccion de datos
o Estrategia del | seguridad de la | eComunicacién
P03 Servicio informacién e Clasificacion y
e Disefio del [ eGestién de las | control de activos
Servicio Comunicaciones y
Operaciones
e Control de Acceso
e Organizacion de la | eClasificacién y
e Estrategia del | Seguridad de la | control de activos
Servicio Informacion eResponsabilidad del
e Disefio del | eSeguridad relacionada a | personal
Servicio los recursos humanos e Clasificacion de los
P04 e Transicién del | eCumplimiento Activos
Servicio o Gestién de Activos ecomunicacion
e Operacion del | eSeguridad Fisica y
Servicio Ambiental
eMejora Continua | eGestidn de la
del Servicio Comunicacién y

Operaciones
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e Estrategia del | ePolitica de Seguridad e Politicas de
Servicio eGestibn de incidentes de | proteccién de datos
POS5. e Transicion del| la seguridad de la| eRecuperacién ante
Servicio informacion desastres
e Operacion del
Servicio
e Politica de Seguridad e Politicas de
e Organizacion de la | proteccion de datos
informacion eSeguridad Fisica y
e Gestion de Activos del entorno
e Seguridad relacionada a | eClasificacion y
los recursos humanos control de activos
o Estrategia del | «Seguridad fisica y | eResponsabilidad del
Servicio Ambiental personal
pos. | ®Transicion  del| eGestion de las | eComunicacion
Servicio Comunicaciones y | eAdministracion
e Operacién del | Operaciones informatica
Servicio e Control de Acceso eRecuperacion ante
eMantenimiento de los| desastres
sistemas de informacién
eGestion de Incidentes de
la seguridad de la
informacion
e Cumplimiento
PO7. e Disefio del | eSeguridad relacionada a | eResponsabilidad del
Servicio los recursos humanos personal
e Disefio del | eOrganizacidn de la | eClasificacién y
Po8. Servicio Seguridad de la | control de activos
e Transiciéon del | informacién
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Servicio

e Mantenimiento de los

eSeguridad Fisica y

e Mejora Continua | Sistemas de informacion del entorno
del Servicio
e Estrategia del | ePolitica de Seguridad e Politicas de

Servicio eGestibn de incidentes de | proteccién de datos
e Disefio del| la Seguridad de Ila| eSeguridad Fisica vy
P09 Servicio informacion del entorno
e Transicion del | eGestién de la Continuidad | eRecuperacién ante
Servicio del Negocio desastres
e Mejora Continua
del Servicio
e Disefio del | eNo es abarcada por ISO | ePoliticas de
Servicio 27002 proteccién de datos
P10. e Transicién del
Servicio
e Estrategia del
Servicio
e Organhizacion de la | eClasificacién y
_ Seguridad de la | control de activos
e Estrategia del | i
o informacién eResponsabilidad del
Servicio
) eSeguridad relacionada a | personal
e Disefo del
los recursos humanos e Comunicacion
A11 Servicio
. e Gestidn de las | ePoliticas de
e Transicion del Yo
Comunicaciones Yy | proteccion de datos

Servicio
e Operacion del

Servicio

Operaciones
e Control de Acceso
e Mantenimiento de los

Sistemas de informacioén

e Administracion

informatica
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e Organizacion de la

e Politicas de

Seguridad de la | proteccion de datos
informacion eSeguridad Fisica y
e Gestion de Activos del entorno
e Disefio del | eGestién de las | eClasificacion y
Servicio Comunicaciones y | control de activos
A12. e Transicién del | Operaciones e Responsabilidad del
Servicio e Control de Acceso personal
e Operacién del | eMantenimiento de los | eComunicacién
Servicio Sistemas de informacién e Administracién
eGestion de incidentes de | informatica
la  Seguridad de Ia | eRecuperacién ante
informacion desastres
e Cumplimiento
e Seguridad fisica y | eRecuperaciéon ante
e Disefo del
Ambiental desastres
Servicio
e Gestidn de las | e Comunicacién
A13 e Transicion del o
. o Comunicaciones y | e Administracion
Servicio :
Operaciones informatica
e Operacion del
o eMantenimiento de los
Servicio
Sistemas de informacion
e Disefo del | eGestidn de las | eComunicacién
Servicio Comunicaciones y | eSeguridad Fisica vy
Al4. e Transicién del | Operaciones del entorno
Servicio eGestion de incidentes de
e Operacién del| la Seguridad de |Ila
Servicio informacion
A1S. e Disefno del | eOrganizacion de la | ePoliticas de
Servicio Seguridad de la | proteccion de datos
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informacion

e Gestidon de las
Comunicaciones y
Operaciones

e Mantenimiento de los

Sistemas de informacién

eComunicacién

e Transicién del | eGestién de las | eComunicacién
Servicio Comunicaciones y
A16. e Operacién del| Operaciones
Servicio e Control de Acceso
eMejora Continua | eMantenimiento de  los
del Servicio Sistemas de informacién
e Organizacion de la | ePoliticas de
Seguridad de la | proteccion de datos
informacién eComunicacién
e Transiciéon del | eSeguridad relacionada a | eResponsabilidad del
Servicio los recursos humanos personal
A17. e Operacioén del | #Segduridad fisica Yy | eRecuperacién ante
Servicio Ambiental desastres
e Mejora Continua | eGestidn de las
del Servicio Comunicaciones y
Operaciones
eMantenimiento de los
Sistemas de informacién
e Estrategia del | eGestidén de las | eComunicacién
Servicio Comunicaciones y
DS1. e Disefo del | Operaciones
Servicio

e Transicién del
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Servicio
e Operacion

Servicio

del

e Mejora Continua

del Servicio
e Organizacion de la | ePoliticas de
Seguridad de la | proteccion de datos
informacién e Comunicacién
e Estrategia del | eSeguridad relacionada a | eResponsabilidad del
Servicio los recursos humanos personal
DS2. e Disefio del | eGestion de las | e Administracién
Servicio Comunicaciones y informatica
Operaciones
eMantenimiento de los
Sistemas de informacién
e Cumplimiento
e Disefo del | eGestién de las | e Comunicacién
Servicio Comunicaciones y
DS3. e Operacion del | Operaciones
Servicio
e Mejora Continua
del Servicio
eGestidn de la Continuidad | ePoliticas de
e Disefo del
del Negocio proteccién de datos
Servicio
_ e Gestion de las | eComunicacién
DS4 e Operacion del ks
: o Comunicaciones y
Servicio

e Mejora Continua

del Servicio

Operaciones
e Organizacion de la

Seguridad de la info.
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e Politica de Seguridad

e Politicas de

e Organizacion de la | proteccion de datos
Seguridad de la | eComunicacion
informacién eResponsabilidad del
eSeguridad relacionada a | personal
los recursos humanos e Administracién
e Seguridad fisica y | informatica
e Disefio del | Ambiental eRecuperacién ante
DS5. Servicio e Gestidn de las | desastres
e Operacioén del | Comunicaciones y
Servicio Operaciones
e Control de Acceso
eMantenimiento de los
Sistemas de informacién
e Gestibn de Incidentes de
la seguridad de Ia
informacion
e Cumplimiento
e Estrategia del | eNo es abarcada por ISO | eNo es abarcada por
Servicio 27002 el estandar
Dse. | ®Disefio del propuesto
Servicio
e Operacion del
Servicio
DS7. e Operacion del | eSeguridad relacionada a | eResponsabilidad del
Servicio los recursos humanos personal
e Operacion del | eGestiébn de Incidentes de | eClasificacién y
DS8. Servicio la seguridad de la| control de Activos

e Mejora Continua

informacion
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del Servicio

e Gestibn de Continuidad

del Negocio

e Estrategia del

e Cumplimiento

e Gestibn de Activos

e Clasificacion y

control de Activos

Servicio e Gestidn de las | e Comunicacién
DS9. e Transicion del | Comunicaciones y | eResponsabilidad del
Servicio Operaciones personal
e Operacion del | eControl de Acceso e Administracién
Servicio eMantenimiento de los| informatica
Sistemas de informacién
e Gestion de Incidentes de | e Comunicacion
la seguridad de la | e Administracion
informacién informatica
N e Seguridad fisica Y | eRecuperacién ante
e Operacioén del _
Servic Ambiental desastres
ervicio
D$10. _ _ e Gestion de las
eMejora Continua —
Comunicaciones y
del Servicio _
Operaciones
eMantenimiento de los
Sistemas de informacion
e Cumplimiento
e Seguridad fisica y | eComunicacién
o Ambiental eRecuperacién ante
e Disefio del _
o e Gestion de las | desastres
DS11 Servicio 7
. Comunicaciones y

e Operacion del

Servicio

Operaciones
e Mantenimiento de los

Sistemas de informacioén
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e Disefio del | eOrganizacidn de la | ePoliticas de
Servicio Seguridad de la | proteccion de datos
DS12. | ® Transicion del | informacién eSeguridad Fisica y
Servicio e Seguridad fisica y | delentorno
e Operacién del | Ambiental
Servicio
e Seguridad fisica y | eSeguridad Fisica y
e Disefio del
Ambiental del entorno
DS13 Servicio ¢ L
: e Gestion de las | eComunicacion
e Operacion del -
o Comunicaciones y
Servicio _
Operaciones
e Disefo del | eGestién de las | eComunicacién
Servicio Comunicaciones y
ME1. | ®Operacion del | Operaciones
Servicio
e Mejora Continua
del Servicio
e Politica de Seguridad e Politicas de
e Organizacion de la| proteccion de datos
informacién e Comunicacién
ME2. eNo es abarcado | eGestidn de las
por ITIL Comunicaciones y
Operaciones
e Cumplimiento
[}
e Organizacion de la | ePoliticas de
MES3. *No es abarcado informacion proteccién de datos

por ITIL

e Cumplimiento
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e Estrategia del | ePolitica de Seguridad e Politicas de
Servicio e Organizacién de la | proteccion de datos
ME4. e Disefo del | informacién e Comunicacién
Servicio e Gestién de las
e Mejora Continua | Comunicaciones y
del Servicio Operaciones

Tabla 3: Mapeo general de Cobit, ITIL V3, 1SO 27002 y nuestro estandar propuesto
Fuente: Elaboracion propia.

Como se puede notar en la tabla anterior, el estdndar propuesto es perfectamente
integrable y aplicable con otras metodologias y estandares, de tal forma llegando a
reemplazar al estandar ISO/IEC 27002:2005, reduciendo los dominios, objetivos de
control y controles de esta, que si se pudieran aplicar de forma armoniosa dentro las
entidades, estamos frente a una o6ptima, eficiente, segura y confiable gestidn

tecnoldgica de la informacién.
3.9. BENEFICIOS.

Hoy en dia todas las entidades estan en constante comunicacidon con distintos
puntos para lo cual requieren contar con tecnhologia de punta de manera rapida,
eficiente, segura e ininterrumpida para poder  realizar operaciones

correspondientes a su giro.

Las entidades publicas o privadas requieren tener una fiabilidad en sus
comunicaciones con modulos del 100 %, esta comunicacidbn es la base

principal para que tengan un buen funcionamiento.

Esta creacién del estandar le permitird a las entidades obtener los siguientes

beneficios:

» Contar con un alto nivel de fiabilidad y seguridad en la conexién debido a que
entre los dos puntos de comunicacién esta el Internet por lo que existe

un sin nhumero de rutas para establecer la comunicacion.
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Contar con un enfoque integral, incluyendo tanto acceso a Internet y

arquitectura de Seguridad entre otros.
Realizar una optimizacion de los servicios de Internet del grupo.

Contar con una reestructuracién de los enlaces actuales, aplicaciones e

infraestructura que brindan los servicios de Internet.
Exceder los niveles de servicios que hoy en dia se tienen.

Contar con un equipo de seguridad para proteger ala red de datos y la
red de servicios publicos contra accesos no autorizados y actos de intrusién

por personas maliciosas.

Contar con un equipo de seguridad escalable que permite su integracién

con muchos productos de seguridad del mercado.
Administracién personalizada.

Contar con un esquema de seguridad que le permita soportar los

requerimientos no solo actuales sino también futuros.

Armar las bases para lograr a corto plazo una homogeneidad tanto

hormativa como techolégica.
Optimizar los costos.

Crear conexiones de Red Virtual entre el esquema de seguridad
principal y los equipos adyacentes (VPN’s) que mejoren el nivel de

seguridad en la confidencialidad de informacién de la organizacion.
Mejor atencién al ciudadano

Concientizacién de los usuarios antes y después de que ocurra un desastre.
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CAPITULO 4. CONCLUSIONES Y RECOMENDACIONES

41.

CONCLUSIONES

Al haber concluido la investigacion del presente trabajo se han realizado todas las

actividades y los objetivos que se propusieron de manera satisfactoria al principio de

la investigacion y las conclusiones a las que se llegaron son las siguientes:

42,

» Ultilizando el método cientifico y como base en varias hormas de seguridad y

calidad para construir la presente metodologia la hipoétesis planteada es

verdadera, con lo cual se demuestra la veracidad de la afirmacién.

En cuanto al seguridad, podemos decir que la metodologia ITIL v3. es
bastante amplia en cuanto a las tareas practicas de seguridad y su
adecuacién dentro de una organizacién, ya que tiene un proceso dedicado

exclusivamente a este fin.

El Ingeniero que utilice esta metodologia, podra evaluar el contenido y alcance
de las distintas fases y aplicar los controles que considere necesario para el

objeto de su trabajo.

De acuerdo a la investigacion realizada, la legislacién Boliviana ho comprende

una regulacién especifica para las metodologias de seguridad.

RECOMENDACIONES

En nuestro pais, existen entidades u organizaciones que cuentan con unha

administracion particular dada su naturaleza. Estas organizaciones publicas y

privadas, en su mayor parte cuentan con personal o departamentos encargados del

manejo técnico-informatico, pero muchas de estas no cuentan con politicas

gerenciales que apoyen en la seguridad. Esto genera desconfianza por parte de la

gerencia o los propios empleados de la importancia de los departamentos de

sistemas.
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A partir de estas consideraciones las recomendaciones que se pueden dar a partir

del desarrollo de la investigacidén y pruebas son las siguientes:

» Capacitar al personal de las unidades o departamentos de sistemas en temas
de seguridad de informacion, politicas y normas de calidad en el desarrollo de
aplicaciones.

» EIl trabajo de investigacioh que se realizé abre nuevas perspectivas de
investigacién en otras areas del conocimiento legal informatico, como el perito
informatico, firma digital, etc. Que tienen que ser estudiadas en base al

alcance de la doctrina comprada y adaptacion a la realidad nacional.

> Mejorar la horma propuesta a través de una implementacién mas amplia de la

metodologia ITIL en su tercera versién, dada su evolucion y constante mejora.
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ANEXOS 1: METODOLOGIA ITIL.

PROCESOS DE CERTIFICACION ITIL

AT
Diploma ITIL

Minimo de 22 Creditos para lograr el Diploma

LAS INTERACCIONES Y FUNCIONES DE LA GESTION DE LA SEGURIDAD.
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OBJETIVOS DE LA GESTION DE LA SEGURIDAD.

= e - =, ==
| Cliente I
e > o
| !
4 o
Informes SLASs
[
SN
Mantener
-
ey = |

L I'II"/_ » [ .':.;1 ]

Evaluar Gestion de la Planificar

Seguridad

— Implementar e
T 11 ———

126



ANEXOS 2: ACRONIMOS.

AEIl Arquitectura e Integracién

ASL Biblioteca de servicios de aplicativos

Bl Business Intelligence

BSI British Standard Institute

CAM Capacity and Availability Management

CAR Causal Analysis and Resolution

CCTA Computer and Telecommunications Agency

CM Configuration Management

CMF CMMI Model Foundation

CMMI Capability Maturity Model Integration

CMMI-DEV Capability Maturity Model Integration for Development
CMMI-SVC Capability Maturity Model Integration for Services
COBIT Control Objectives for Information and related Technology
COCOMO Constructive Cost Model (Modelo Constructivo de Costes)
CPM Cost Per Thousand impression

CRC Clase-Responsabilidades-Colaboracion

CSI Continual Service Improvement

DAR Decision Analysis and Resolution

DCU Disefio Centrado en el Usuario

DFD Diagrama de Flujo de Datos

DSDM Dynamic Systems Development Method

DSL Biblioteca de Software dEFINITIVO
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El External Input

ELF External Logical File

EO External Output

EQ External Queries

GRC Gestion de la Relacion con el Cliente

ICASE International Council of Associations for Science Education
IEC International Electrotechnical Commission
IFPUG International Function Point User Group
ILF Internal Logical File

IPM Integrated Project Management

IPO Interaccion Persona Ordenador

IRP Incident Resolution and Prevention

IS Ingenieria del Software

ISO International Organization for Standardization
ISPL Biblioteca de adquisicion de servicios de informacion
ITIL Information Technology Infrastructure Library (Biblioteca de Infraestructura de
Tecnologias de Informacion)

ITSCMM IT Service Capability Maturity Model
ITSM Information Technology service management
IU Ingenieria de la Usabilidad

MA Measurement and Analysis

MOF Microsoft Operations Framework

MSF Microsoft Solutions Framework

OGC Oficina de comercio gubernamental

OID Organizational Innovation and Deployment
OPD Organizational Process Definition

OPF Organizational Process Focus

OPP Organizational Process Performance

OT Organizational Training

PAR Producto, Facturacion, Plataformas Afines a Red
PCR Planeacién y Consecucién de Recursos

PF Puntos Funcioén

PHVA Planificar-Hacer-Verificar-Actuar

PMC Project Monitoring and Control

PO Puntos Objetos

PP Project Planning

PPQA Process and Product Quality Assurance

PS Prestacion de Servicios

PYMES Pequenas y Medianas Empresas

QPM Quantitative Project Management

REQM Requirements Management

ROI Return On Investment

RRHH Recursos Humanos

RSKM Risk Management

SAF Sistemas Administrativos y Financieros
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SAM Supplier Agreement Management
SCON Service Continuity

SD Service Desk

SD Service Delivery

SEI Instituto de Ingenieria del Software
SIP Plan de Mejora del Servicio

SLA Service Level Agreement

SMF Simple Machines Forum

SSD Service System Development
SST Service System Transition

STSM Strategic Service Management
TCO Coste Total de Propiedad

Tl Techologia de la Informacién

TIC Tecnologias de Informacién y Comunicacién

VSC Ventas y Servicio al Cliente

129



ABSTRACT
The purpose of this project is the creation of a new standard to apply a protection
within an entity or organization to obtain benefits. Everything this based in the
present-day and problematical situation of our country. Thats why JTIL V3
accomplished an investigation of the methodology and of standards /SO to initiate the
proposal, with the aim of helping the Entities by means of analysis coming to the

conclusion that the problem shows up.

Himseff | evaluate the way of protecting the information at the entities giving as a
result several holes that affect the safe informational transfer, besides found various
techniques to recover the information and also to preserve them from during analysis
these. One found a great variety of implementations that encompass part of what

suggested in this standard in the techniques of protection of the data.

Conscious he created of this situation a model of standard establishing a protection to
the data of comprehensive way faking the proposal that way for himself that it is
gotten there to be a guide that preserves the more important assets from a company
data are which and being comprehensive since you foresee making in the event
these preventive measures happen causing a bigger minimization of the prostitute of
the data.

The model is divided into several points, which go from the administration of them
YOU fto the user’'s responsibility, stressing the activities of the information-technology
address, they are not which respectively on the subject of techniques or tools to do an
effective protection, rather they are focused on the information-technology culture that

the employee has.

KEYWORDS: Informational certainty, Gestion on duty, Itil V3, Itil V2, Cobit ISONEC
27000, ISO/IEC 20000, Question of Services TlI, TIC, Sequridad Perimetral, Public
Entities, Private Entities, CMD, SLA, Methods of data retrieval, Firewall, Corruptions

in the net, protective Technologies.



INDICE DE GENERAL

DEDICATORIA

AGRADECIMIENTOS

RESUMEN

ABSTRACT

QAEIILLLQ_‘L_MAR@_R_EEERENQ[AL ..................................................................... 1
1.1, PRESENT A CION ..ttt it iiteteiaeareasetaanien msaasasssamsnsrassrssansnsnrsrensassnnsensnnns 1
1.2, ANTECEDENT ES .t o it e et e D et eenemm e rrm s mrenrnnns 3
1.3. DEFINICION DEL PROBLEMA ......oooueeieeeeeee e eeeee e e e e eeeeeeeeeeeneeeeaeeseaeananns 5
I S L 1 I o (o N ool [0 7
141, JUSHTICACION T OTICA ... i e e, 7
1.4.2.  JUSHTICACION SOCIAl .. e 8
1.4.3.  JUSHTICACION BECONOIMICA ..o e, 8
NI T 1 = 0 1 I LY 1. 8
1.5.1. ODbJetivOo GENEIal .. ... i e 8
1.5.2. Objetivos ESPECITICOS .. ... 9
I T o 1 I 9
1.6.1. ldentificaciOn de Variables ... 9
1.7. ALCANCES Y AP ORTES ... ittt ettt e e et re e rea s sr st srasrnsnssnsnnnsns 10
7 Al ANCE o 10



1.8. METODOLOGIA ...ttt ettt et snsnnae e e e s 10
1.8.1. Métodos y etapas de la Investigacién Cientifica ......................ccooooeinl 10
CAPITULO 2. MARCO TEORICO - eeieeeeeeeeeeeeeeeeeeeeeeeeeeeneeeaneesseneeesnensseneesaneeeeaanenans 12
2.1. SEGURIDAD DE LA INFORMACION.......cocuiieermerseeiceseeeeeseee et 12
2.1.1. La Seguridad de la Informacion desde el punto de vista del negocio .......... 13

2.1.2. La Seguridad de la Informacién desde el Punto de Vista de las Amenazas. 14

2.2. DIFERENCIA ENTRE DATO E INFORMACION. «..ooeeeeeeeeeeeeeeeeeeeeeeeeeeeeeens 15
2.3. PROTECCION DE DATOS. .ot eee e et e ee e e e ee e eeeeeeaeeeeaeeaseneeeenens 16
2.4. RECUPERACION DE DATOS. ..o e eeeeeateaeeeeeeeeeeeeeeeeeeeeaeaeenneseeans 16
2.0, PERD DI DA DE D AT O S o iiiiiiiitiiiatiieaitn e eatnteasteetasentasanssasiaresssnsnrnssensenns 17
2.6. CAUSAS DE PERDIDAS DE DATOS ...eeeoeee oo e e e e 18
2.6.1.  Desastres NatUrales . ... ..o e e e, 18
2.6.2. Errores HUMANOS .. ..o e 19
2 8. 3. HaA KIS . o 19
2.6.4. Fallade Hardware y SOftWAre. ..........oooiiiiiiiii e 20
p 2 S 1 1 Y e R o SN 20
2.7.1.  GestiOn de ServiCios T . .o e 22
2.7.2. Objetivos Gestidh de Servicio Tl ..o 23
2.7.3. ElCiclo de Vida de 108 ServiCios Tl ... 23
2.7.4. Funciones, Procesos y ROIES. ...t 24

VI



2.7.5. Diferencias Entre Versiones V2 y V3. ... 26
2.7.6. Diferencias dentro el Ciclo de Vida del Servicio para ITIL V3. .................... 28
2.8. ESTANDARES DE PROTECCION DE LA INFORMACION.........cooreerunene. 30
2.8. 1. L8O 15408, . 30
2.8.2. ISO/EC 27001, e e e e 31
2.8.3. ISO/EC 27002. ... e e 32
2.8.4. ISO/EC 20000.... A B0 Lo o i B A e 33
2.9. TECNOLOGIAS EXISTENTES DE PROTECCION. ......coeoeveerreerirecrreceee e 36
2.9.1. Por que Crear un Respaldo de Nuestros Datos ....................coooeviiiien i, 37
2.10. CUELGUES DE SISTEMA, Y COMO PROTEGERSE...........c.cccceviiiininnnn 38
2.11. PROTECCION CONTRA EL BLOQUEO DEL ORDENADOR..................... 40
2.12. CORRUPCION DE LA INFORMACION .......cccoeeiurereeeerreeseeseesvsese s 40
2.12.1. Corrupcidn de dOCUMENTOS ... ..ivitiiiiit e 42
2.12.2. Corrupcién del Sistema Operativo.............cooooiiiiiiiiiiii 44
2.12.3. Corrupcién de los medios de almacenamiento ..............c.coooeviiiiiiiinienn, 44
2.12.4. Herramientas para revisidn de diSCOS. .............ccooiiiiiiiiiii 48
2.12.5. CorrupCion N la red.........coooiiiiii e 48
2.13. SEGURIDAD PERIMETRAL EN LAS ENTIDADES........c.cccci i 49
2.13.1. Herramientas para Comprobarla Red. ..................coooiiiiii 51
2432, FIreWall o 51
2.13.3. Detectores de INtrusSoS. ... ..o 53
2.13.4. Unificando 1as t8CNICAS. .. ......cooii i 53

VI



2.14. RESPALDO DE ARCHIVOS. ...t s 54

2.14.1. Redundancia: los sistemas RAID. ... 54
2.15. TECNOLOGIAS EXISTENTES DE RECUPERACION DE DATOS. ........... 55
2.15.1. Métodos de Recuperacion de Datos. ............ocoiiiiiiiiiiiii 55
2.15.2. Herramientas de recuperacion de datos borrados y dafados...................... 60
2.15.3. Herramientas para Sistema Operativo LINUX................cocooiiiiiiii 61
2.15.4. Herramientas para Sistema Operativo XP .............coooiiiiiiii 62
2.158.5. Memorias extraibles .. .. ... 67
2156. CdyDvd....... . BrFSE . cdat b e RWER 70
CAPITULO 3. MARCO APLICATIVO ... coieceeeecteesteetee s ssasessessassssssssssrsessassesessnesnns 73
3.1. INTRODUGCCION.......ocieieeiiieieeeseteets et tesnesssesnasseressse s es st sesess s s s sa s ennias 73
3.2. ESTUDIO DE LA SITUACION ACTUAL DE LAS ORGANIZACIONES......... 74
3.2.1. Problemas Internos Detectados Dentro las Entidades. ................................ 76
3.3. CLASIFICACION DE LAS AREAS DE RIESGOS........ceceveervrernrecrreceseeesenens 80
3.3.1. Areas de Bajo Ri€SUO. ... .oomv oo 80
3.3.2. Areas de Mediano RIESO. ......o..iie ool 81
3.3.3. Areas de A0 RIESUO. ... oot 81
3.4. GESTION DE LA SEGURIDAD DE LA INFORMACION. ........cccveeureereceerennne 81

3.5. PROCESOS DE LA GESTION DE LA SEGURIDAD DE LA

INFORMACION. ... .ottt ettt et e e e ee s s s aase e e en s e s ennnan e e ee e s snnnnnneeenan 83
3.5.1. Proceso Politica y Plan de Seguridad. .............c...oiiiiiiiiii 83
3.5.2. Aplicacion de las Medidas de Seguridad................ccoooiiiiiiiiii 85
3.5.3. Evaluacidn y mantenimiento. ... 86

VIl



3.6. CONTROL DEL PROCESO.......ciiuiiiriirii i se e s 87

3.7. PROPUESTA ESTANDAR PARA PARA IMPLEMENTACION DE LA

METDOLOGIA ITIL V3. .. i s s s s s nnans 88
3.7.1. Estructura del estandar ... 89
3.7.2. Politica de Proteccidbnalos datos. ... 92
3.7.3. Clasificacidon y control de activos..........c..coiiiiiiiiiiii 94
3.7.4. Responsabilidades del personal. .............ccooooiiiiiiii 96
3.7.5. Seguridad fisica y del €NtOrNO0. ..........o.iiiiiiiiii i 98
3.7.6. Comunicacionesime | .. 5 i e W B 100
3.7.7.  Administracién Informatica ... 104
3.7.8. Recuperacion ante desastres. .............cooiiiii 106
3.8. MAPEO CON OTROS ESTANDARES. .....ceoesirmerrsire et sese s ssrs s 108
3.9. BENEFICIOS........ s s e 118
CAPITULO 4, CONCLUSIONES Y RECOMENDACIONES.......coovvvverussnessnssennnes 120
4.1. CONCLUSIONES.. ...t eee e ea s es e er e e e ee e s re e en s ena seesseesseseeeeeeeeeeeeennnes 120
4.2. RECOMENDACIONES ... e e e e e s s s e e e e e ee e e eeennnes 120
BIBLIOGRAFIA . e ceeeeeee et seees e e st s aesasee e se st se et eeseeesssaesesesesesseessameesessssnaeseseneas 122
N . 13 TR 124
ANEXOS 1: METODOLOGIA ITIL. ..eeeeniieeeeeee e e eeeee e e e s re e e s s e e s e e e ee e e eeeeemennnes 125
ANEXOS 2: ACRONIMOS. .....ov vttt ceeseeeseee e ssestessses s sessss s ss s ssassssesssas s sneas 127



INDICE DE FIGURAS

Figura1: La infraestructura ITIL. . ... 21
Figura 2: Ciclo de Vida del Servicio. .............cccoooiiiiiiii e 24
Figura 3: Evolucion de il ... 27
Figura 4: Ambito de actuacién de la norma ISO/IEC 20000. ..........cc.ccccooeieeiee. 34
Figura 6: Marco de referencia ISO/IEC 20000. ..........ccooooiiiiiiiiiiii 36
Figura 6: Pantalla para la configuracién del autoguardado en office 2010................ 39
Figura 7: Diagrama de sectores y pistas de un plato de disco duro. ......................... 46
Figura 8: Se observa como un firewall protege la red atreves de puertos................. 52

Figura 9: Interaccion del estandar propuesto y las funciones de la Gestibn de la
Seguridad. ................... B il is i e oo ietearo e ug st SO - - - - eeeeenne e reeennans 82

INDICE DE TABLAS
Tabla 1: Tipos de ataques en Sistemas informaticos. ........................... 75

Tabla 2: Riesgos, causas e impactos que se encuentran en las entidades .............. 79

Tabla 3: Mapeo general de Cobit, ITIL V3, ISO 27002 y nuestro estandar
Propuesto .......coooevviiiiiiinnnnn R et . Mo AERRY ... ... ... eeeieeeneen e ieenenaneenes 118



CAPITULO 1. MARCO REFERENCIAL

En este capitulo se presenta a manera de presentacién los
antecedentes del trabajo de implementacién para la
seguridad de fla informacién, la definicion del problema,
Sus objetivos, la hipotesis que buscamos demostrary por
ultimo sus alcances y aportes para el desarrollo del

trabajo.
1.1. PRESENTACION

Los Sistemas de Informacién (Sl) y las Tecnologias de Informacion (TIl) han
cambiado la forma en que operan las organizaciones actuales. A través de su uso se
logran importantes mejoras, ya que automatizan los procesos operativos, suministran
una plataforma de informacién necesaria para la toma de decisiones y, 1o mas

importante, su implantacién logra ventajas competitivas.

Las Tecnologias de la Informacién han sido conceptualizadas como la integraciéon y
convergencia de la computacidén, las telecomunicaciones y la técnica para el
procesamiento de datos, donde sus principales componentes son: la informacién, el
equipamiento, el factor humano, la infraestructura, el software y los mecanismos de
intercambio de informacién, los elementos de politica y regulaciones, ademas de los

recursos financieros. [www, 1].

Los negocios tienden a tener una mayor dependencia de las Tecnologias de la
Informacion. Los departamentos de Sistemas de Informacion y las actividades en
ellos desarrolladas han sido tradicionalmente vistos como un area de soporte al
nhegocio, descuidando incluso muchas veces el uso de criterios racionales para medir
su rentabilidad, eficacia y la calidad del servicio ofrecidos a toda la organizacion.
[Donoso, 2006].



Information Technology Infraestructure Library (ITIL), es una metodologia que se
basa en la calidad de servicio y el desarrollo eficaz y eficiente de los procesos que
cubren las actividades mas importantes de las organizaciones en sus Sistemas de
Informacion y Tecnologias de Informacion. Esta metodologia fue desarrollada a
peticion del Gobierno del Reino Unido a finales de los 80 y recoge las mejores
practicas en la gestién de los Sistemas de Informacién. Desde entonces se ha ido
extendiendo su uso en toda la empresa privada, tanto multinacional como PYME,
llegando a ser considerado un estandar de facto para la gestion de esta area de la

empresa. [Donoso, 2006].

En un entorno donde los periodos de disponibilidad de los servicios son cada vez
mas amplios, donde las exigencias del cliente son cada vez mas elevadas, donde los
cambios en los negocios son cada vez mas rapidos, es muy importante que los
Sistemas de Informacion estén adecuadamente organizados y alineados con la
estrategia del negocio. ITIL propone la gestioh de estos Sistemas mediante 10
procesos, con un claro enfoque a la Gestidbn del Servicio. Igualmente ITIL, ofrece
toda una serie de definiciones de conceptos tipicos de los Sistemas de Informacion
para garantizar que todos sus conocedores hablen de lo mismo, reduciendo asi los

tiempos y riesgos por malas interpretaciones. [Ramirez, 2006].

A medida que las redes pasan a ser un elemento integral de las corporaciones, las
tecnologias de seguridad de red se desarrollan para proteger datos y preservar la
privacidad. El test de seguridad en una red permite identificar vulnerabilidades y
asegurar los requisitos de seguridad de cualquier empresa. El analisis de la
seguridad permite reconocer informacidh maliciosa, trafico nho autorizado,
vulnerabilidades de dispositivos o de la red, patrones de intrusidn, y extraer
conclusiones de la informacion recopilada en el test. Entonces, jdonde esta el
problema? Uno de los grandes logros de la versién 3 es haber elevado las Tl a los

altares de la empresa, situandolas en el nivel estratégico.



Como consecuencia de ello ITIL ha dejado de ser un acrénimo de uso corriente
exclusivamente entre los responsables de sistemas y/o seguridad para pasar a

formar parte del Iéxico habitual de la direccion. [Marina, 2009].

En este sentido lo que se plantea en este trabajo es implementar politicas de gestién
de cambios adecuadas que evite o al menos controle los cambios no autorizados. En
ofras palabras se contempla el disenio de servicio apropiados e innovadores,
incluido su arquitectura, procesos, politicas y documentacion, dentro el departamento
de sistemas en entidades publicas, para alcanzar los requerimientos actuales y

futuros acordados.

Uno de los pilares centrales de ITIL, la Base de Datos de la Gestion de
Configuraciones (CMDB: Configuration Management Data base) juega un papel
primordial en este sentido habida cuenta que permite seguir el rastro de todos los
componentes Tl y mantener la relacion entre ellos. CMDB se convierte asi en una
pieza clave para poder gestionar el servicio dentro de los parametros de seguridad y

calidad fijados.

ITIL v3 va un poco mas lejos al incorporar los conceptos de Sistema de Gestién de la
Configuracion (CMS: Configuration Management System) — conjunto de repositorios
que soportan la gestibn de la configuracion- y de Sistema de Gestidn del

Conocimiento (SKMS: Servicie Knowledge Managament System). [Marina, 2009].

1.2. ANTECEDENTES

En la actualidad no existen proyectos y/o tesis de grado en la carrera de informatica
en la que intervenga la metodologia ITIL, ya que es una metodologia desconocida y
que recientemente se esta incorporando en nuestro medio dentro las organizaciones

para organizar y fundar las mejores practicas de la gestién de servicio TI.

Los negocios ya no sonh como hace afos, las organizaciones han cambiado y se

hecesita destacar en la calidad de los servicios Tl. En el mundo de las TIC ahora se



esta empezando a implantar las mejores practicas ITIL para optimizar el uso de los
recursos informaticos, alineando los objetivos especificos de seguridad con los
objetivos generales del negocio. Y el primer paso es que la direccibnh asuma su
responsabilidad, que puede llegar incluso al ambito legal, en la proteccién de los

activos de su empresa.

Es importante reconocer que las |.T. (Tecnologias De Informacioén) no pueden estar
implementadas en una organizacion ya sea publica o privada, sin que ella esté
articulada al disefio estratégico de la empresa; para ello se debe contar con un

modelo de disefio estratégico de negocios. [www, 2].

Dentro del modelo de buenas practicas ITIL, y centrandose en seguridad TIC, la
Gestidn de la Seguridad es de vital importancia, se contempla en forma de proceso y
también participa en la entrega del Servicio. ITIL no solo aporta beneficios a la

gestion del servicio Tl, también ayuda y facilita a la Gestién de la Seguridad.

Esta, se relacionada con practicamente todos los otros procesos Tl y necesita para
su éxito, la colaboracion de toda la organizacién. Los procesos ITIL “Gestién de la
Continuidad del Servicio TI” y “Gestion de la disponibilidad”, protegen el grado de
disponibilidad de los activos de la informacion. Los demas procesos, facilitan la
ejecucidon de otras actividades de la Gestioh de la Seguridad tales como el
tratamiento de incidencias de seguridad, clasificacién, implantacion de controles a
través de la gestidbn de cambios, gestién de la configuracién y gestion de la entrega.

[www, 3].

Es necesario realizar también, un control del proceso para asegurar que la Gestion
de la Seguridad cumpla con sus objetivos. Si se realiza una correcta Gestion de la

Seguridad:

e Se reducen el numero de incidencias relacionadas con la seguridad.



e Los accesos a la informacién de la empresa, seran eficaces y solo por el
personal autorizado en base a los parametros de confidencialidad, integridad y

disponibilidad.

e Se identificaran vulnerabilidades antes de que estas se manifiesten y

provoguen un problema en la calidad del servicio ofrecido.

Por lo tanto, si se toman medidas a tiempo, minimizaremos la probabilidad de que

afecten directamente a nuestro negocio y que nos causen un dafio importante.

Hay que tener en cuenta que ITIL es aplicable de manera moldeable a cualquier
organizacién. Esto no es rigido, ya que son una serie de buenas practicas. Hay que
tener bien definido en que terreno nos encontramos actualmente, procesos,
estructura organizacional, etc. con tal de definir la mejor estrategia de negocio. La
versioén 3 de ITIL interactlia mayor mente con la gestidon de procesos, por o que hay
que tener en cuenta un control total sobre nuestras acciones, para no llegar a un
punto donde nuestra productividad aumente pero con una disminucién total en

huestra calidad. [www, 4].

1.3. DEFINICION DEL PROBLEMA

Actualmente nos encontramos con la enorme paradoja de que los mayores recursos
humanos y econdémicos se han venido dedicando a combatir la amenaza externa,
descuidando por el contrario la amenaza interna, cuando es esta Ultima la que mas
quebraderos de cabeza provoca en materia de seguridad. j Cuantas veces lo que era
aparentemente un sencillo cambio en la configuracion de la infraestructura interna o
la rutinaria creacién de un nuevo perfil de usuario han provocado fallos dejando al
descubierto la vulnerabilidad de nuestra politica de seguridad? Hemos invertido
sobradamente en seguridad perimetral (cortafuegos, sistemas de monitorizaciéon y
deteccion de intrusidén, control de acceso, etc.) que nos protege del exterior pero no
hemos sido igual de cautos (o previsores) a la hora de vigilar y controlar los cambios

en la infraestructura TI. La realidad es que nadie puede entrar sin nuestro permiso y



conocimiento pero casi cualquiera puede cambiar la configuracién al no tenerla
definida.

Las metodologias y normas desarrolladas para combatir las amenazas tanto internas
como externas dentro de una entidad u organizacién llegan a ser muy complejas
para su incorporacidbn e implementacion dentro de estas, y mucho mas para
organizaciones pequefas puesto que les es dificil adecuar estas metodologias a sus

estructuras.

Los procesos con la que cuenta la metodologia ITIL V.3 pueden ser adecuados a
cada situacidén y cada ordganizacidh o entidad por parte de los profesionales o
personal encargado de la seguridad de los sistemas informaticos, brindando soporte
en el disefio estratégico, articulado a los procesos de negocios y los procesos
corporativos, en el que debe integrarse y articularse lo gerencial, lo estructural, lo
individual y lo institucional; siempre ellos soportados en bases de datos de sistemas

de informacioén.

A raiz de los estudios realizados sobre el funcionamiento interno actual dentro de

entidades publicas, se han detectado diversos problemas:

e El sistema de infraestructura de tecnologias de la informacién y comunicacion
sigue un patrén de comportamiento reactivo ante los problemas que va

surgiendo.

e Los mecanismos de funcionamiento de no estan bien organizados y esto
provoca que los mismos problemas o incidencias se repitan, no haya un

tiempo estandar establecido para resolver los mencionados problemas, etc.

e Las diferentes personas que trabajan con los sistemas TIC no tienen bien
delimitadas sus funciones, y esto provoca problemas a la hora de resolver
problemas en el sistema y a la hora de atender las incidencias que los clientes
nhos hagan llegar. De esta forma, cualquier circunstancia ante la cual haya que

actuar dificilmente sera cubierta por la persona mas indicada para ello.



e Al no ser capaces de detectar de forma eficiente los problemas en nuestro
sistema, ni tampoco de registrarlos de forma ordenada y consciente, no se
tienen bases para medir los niveles de calidad que nuestros proveedores nos
dan, y por lo tanto de poder reclamar justificadamente el nivel de calidad de

servicio contratado, defendernos de posibles enganos, etc.

e No es capaz de establecer un nivel de calidad de servicio y cumplirlo de forma

garantizada.

e Al haber tanta heterogeneidad de recursos (plataformas y sistemas operativos
diferentes, méviles y PDAs con conexioh a Internet, variedad de aplicaciones
dedicadas y otras genéricas, telefonia sobre IP prevista para un futuro, acceso
cableado e inaldmbrico a la red, oficinas distribuidas, etc.), se hace muy
compleja la gestion del sistema por el hecho de no disponer de un sistema de

gestion totalmente integrado.

Ante la existencia de estos problemas se construye la pregunta de investigacion.

¢ La incorporacion de la metodologia ITIL V.3 dentro las hormas disefiadas para el
manejo de los activos de las unidades de sistemas, solucionara el problema de

amenazas externas e internas?

1.4. JUSTIFICACION

1.4.1. Justificacion Tedrica

Al existir varias Metodologias referidas u orientadas a la seguridad Informatica hace
dificultosa la eleccién y la aplicacion de alguna de estas en una organizacién que
hace uso de software para realizar el control de trafico y el comportamiento de la

informacion al interior de estas y en sus diversas areas donde se toma en cuenta las



aplicaciones que brindan seguridad en sus procesos. Este hecho dificulta la
comprension, aplicacion e implementacién por parte de los profesionales y los
miembros de las organizaciones que se encargan en realizar este tipo de control.
Este trabajo de investigacion sobre la implementacion de los procesos Metodoldgicos
de ITIL V.3 para la seguridad informatica, aporta con informacién para brindar una
mayor comprensidn sobre el manejo de servicios a través del ciclo de vida, por medio

de estrategia, transicion, operacién y mejoramiento continuo.

1.4.2. Justificacion Social

Al implementar los procesos de la metodologia ITIL V.3 dentro la estructura de las
entidades publicas, se podra diseminar las mejores practicas en la gestion de
seguridad de la Informacién de forma sistematica. Por otra parte este trabajo de
investigaciéon beneficia a estudiantes, profesionales y personas que quieran tener un
mejor acercamiento de Gestidon de Negocio y de Gestidon de Servicio Tl, su razén
toma forma de funciones y procesos que busca mejorar el nivel o calidad de servicio

comenzando por la planificacién pasando por su utilizacién y seguimiento.

1.4.3. Justificacion Econdmica

El principio de esta metodologia esta especialmente desarrollada para reducir los
costos de provisién, soporte de los servicios de Tl, en el momento de combatir
amenazas tanto internas como externas y ver el impacto sobre las politicas de
seguridad existentes, es decir al dar valor afiadido a la gestion de seguridad de la
informacién podremos controlar y evaluar mejor nuestros recursos techoldgicos y

econdmicos.

1.5. OBJETIVOS

1.5.1. Objetivo General

Incorporar dentro la documentacion y normas disefadas especificamente para las

unidades de sistemas los procesos basados en la metodologia ITIL V.3 para la



gestion de seguridad y servicios TIC que asista y que permita identificar amenazas y

riesgos existentes en las unidades de sistemas de las en entidades u organizaciones.

1.5.2.

>

>

1.6.

Objetivos Especificos

Realizar el disefio de la estrategia servicio dentro las organizaciones.

Aplicar procedimientos que tiendan a evaluar componentes de apreciacion del

riesgo, ambiente de control, actividades de control y supervision.

Analizar y comprobar el funcionamiento de control interno para establecer

lineamientos de trabajo en las unidades de sistemas.

Hacer énfasis en la aplicacién de la metodologia ITIL V.3 para el desarrollo de

las actividades, que permitan evaluar y minimizar los riesgos futuros.

HIPOTESIS

Es posible ajustar la Metodolégica ITIL V.3 con la finalidad de obtener tareas y

procesos encerradas en una horma que colabore al area de sistemas, mejorando la

seguridad de la informacién dentro de las unidades informaticas tomando en cuenta

el impacto que estos producen a la organizacion.

1.6.1.

Identificacion de Variables

Variable independiente: La metodolégica ITIL V.3 a ser implementada en los
procesos de seguridad de la informacion dentro las unidades informaticas de

las entidades.

Variable dependiente: Todos los componentes Tl. en explotacién (en

funcionamiento).



1.7. ALCANCESY APORTES

1.7.1. Alcance

El presente trabajo de investigacion propone el disefio de estrategias y de gestién de
servicios dentro la documentacién de procesos de las unidades de sistemas, las cual
esta basada en la metodologia ITIL V.3 dentro de las entidades, aplicando normas

para reducir la vulnerabilidad de estas.

La informacién de esta investigacion puede ser de utilidad para las unidades de
sistemas de las organizaciones y de personas interesadas en la aplicacion de

nhormas de seguridad y los procesos que intervienen esta.

1.7.2. Aportes

Los aportes presentados por este trabajo estan principalmente orientados a brindar
solucion a la falta de normas en el manejo de la informacién donde intervienen las
TIC. Por lo que mas de presentar otra norma, o que se quiere que sea es una

herramienta en el manejo de la informacion.

De esta manera este trabajo proporciona aportes al area de seguridad de la

informacion y manejo de las TIC.

1.8. METODOLOGIA

1.8.1. Métodos y etapas de la Investigacién Cientifica

El método de investigacién cientifica identifica varios tipos de desarrollo que se
adecuan a los propésitos que persigue una investigacion. En este trabajo de
investigacién se realizara sobre los lineamientos de la investigacién cientifica
experimental, que basa su razén en el uso de una variable experimental no
comprobada, en condiciones rigurosamente controladas, con el fin de describir de
qué modo o la causa se produce una situacidn o acontecimiento particular. Las

etapas que se establecen para este trabajo son:

10



Eleccién del tema de Investigacién
Identificacidn y definicién del problema
Definicién de hipétesis y variables
Disefo de plan experimental

Prueba de confiabilidad de datos
Realizacién de experimento

Tratamiento de datos
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CAPITULO 2. MARCO TEORICO

En este capitulo se analiza el tema de la Seguridad de /a
Informacién, anélisis de fa metodologia ITIL, su definicién,
objetivos, técnicas, y los pasos que se deben sequir en las
tareas de Gestién de los Servicios Tly las normas con las

que trabaja.
2.1. SEGURIDAD DE LA INFORMACION.

La informacion es lo que se conoce como un activo. Un activo es un elemento que

tiene valor para una organizacion.

La informacién, ademas, puede ser unh activo tangible o intangible. Es decir, no
solamente tenemos que pensar en informacién almacenada en los ordenadores o en
un disco duro. La informacién también podemos encontrarla en formato papel, en
una cinta magnética, en un CD o en una nota colocada encima de la pantalla de

huestro ordenador.

¢ Por qué es valioso un activo para una organizacién? La respuesta esta en la propia
organizacién. Si nos filamos en una organizacién cualquiera, vemos que la
informacion que es importante para una organizacién es relevante para su actividad
ya que en torno a ella se crean y desarrollan un conjunto de procesos y tareas. Sin la
informacion, esos procesos y tareas no sirven de nada y no es posible llevarlos a

cabo adecuadamente. [Inteco, 2008].

La informacion, ademas de las caracteristicas comentadas, posee otras que
determinan la forma en que la utilizamos, y por supuesto, la protegemos. La
informacién proviene de diversas fuentes y se presenta en distintos soportes.

Ademas, la informacién se transmite a través de distintos medios y tecnhologias.

Asimismo, hay que ser conscientes de que la informacién tiene un ciclo de vida, es

decir, durante el tiempo que la informaciéon es utilizada pasa por un conjunto de
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fases: se crea, se difunde, se transmite, se copia, se modifica, se almacena y, a partir
de un momento determinado, deja de ser util o se convierte en informacion obsoleta,
lo que supone su archivado o destruccién, con lo que llegamos al final de su ciclo de
vida. [Inteco, 2008].

A partir de todo lo anterior, estamos en disposicidén de definir, de una forma

comprensible, qué es la Seguridad de la Informacién.

La Seguridad de la Informacion es la proteccién de tres aspectos o facetas de la

informacion, que son las siguientes:

» Confidencialidad: consiste en evitar que personas, programas o sistemas nho

autorizados puedahn acceder a ella sin autorizacién.

» Integridad: es la caracteristica de la informacién relativa a su fiabilidad. Su
proteccién consiste en que la informacién no sea alterada o modificada sin

autorizacion.

» Disponibilidad: este aspecto hace referencia a que la informacién esté

accesible, es decir, disponible para su utilizacién cuando sea necesaria.

2.1.1. La Seguridad de la Informacion desde el punto de vista del negocio.

La Seguridad de la Informacién abarca multiples aspectos de una organizacién, ho
se trata Unicamente de cuestiones técnicas, sino también de aquellas relativas a

cuestiones organizativas, de procedimiento, de politicas, de responsabilidad, etc.

Por otro lado, la Seguridad de la Informacion no es competencia exclusiva de los
responsables de sistemas de una organizacion sino que todos los miembros de una
organizacién tienen parte de responsabilidad en mantener un adecuado nivel de

seguridad.

Vamos a conocer cuales son los aspectos fundamentales de las organizaciones
sobre los que la Seguridad de la Informacién nos puede ayudar a mejorar nuestra

organizacién. Como vamos a ver, son basicamente tres:
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» La responsabilidad y la productividad.
» Laimageny la competitividad.
» La capacidad para superar contingencias y la continuidad del negocio.

Estos tres grandes grupos engloban la mayoria de los aspectos relativos a cualquier
organizacién en los cuales la Seguridad de la Informacién nos puede ser de gran

ayuda a la hora de mejorarlos. [Inteco, 2008].

2.1.2. La Seguridad de la Informacion desde el Punto de Vista de las Amenazas.

Para comprender con mas claridad el contenido del presente subtitulo avancemos
algunos conceptos sobre los tipos de amenazas que existen y que vamos a ver a lo

largo de este apartado.

» Subculturas. Hackers, phreakers, hacktivistas, etc. Son el origen de muchas

amenazas TIC y es necesario conocer su existencia.

» Malware. Virus, troyanos, ad-ware, keyloggers, etc. Es la base de multiples
técnicas y amenazas. Algunos de ellos llevan con nosotros desde el

hacimiento de los ordenadores hasta la actualidad.

» Ingenieria social. Spam, fraude bancario, robo de identidad, etc. Se ha
convertido en una de las amenazas principales del uso de las tecnologias de
la informacién e internet. Es |a base para multiples delitos e incidentes de

seguridad.

» «El enemigo esta dentro». Hasta hace poco se consideraba que la mayoria de
las amenazas provenian del exterior de las organizaciones pero cada vez se

producen mas incidentes de seguridad cuyo origen es la propia organizacion.

Lamentablemente, las organizaciones criminales han pasado a sustituir a aquellos

hackers por algo mucho mas siniestro y peligroso. Hoy en dia los grupos de
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delincuencia orgahizada han encontrado en internet una nueva frontera para cometer

delitos.

Las organizaciones y las empresas se han convertido en nuevos focos de incidentes
de seguridad poniendo a sus propios empleados en el punto de mira. Se ha acufado

la expresion «el enemigo esta dentro» para referirse a este fenémeno.

Estos cuatro grupos no son mas que una de las multiples formas en las que

podemos agrupar las amenazas TIC que existen en la actualidad. [Inteco, 2008].

2.2. DIFERENCIA ENTRE DATO E INFORMACION.

Los datos describen unicamente una parte de lo que pasa en la realidad y
ho proporcionan juicios de valor o interpretaciones, y por lo tanto no son
orientativos para la accion. La toma de decisiones se basarda en datos, pero
estos nunca diran lo que hacer. Los datos no dicen nhada acerca de lo que
es importante o no. A pesar de todo, los datos son significativos para las

organizaciones, ya que son la base para la creacién de informacién.

A diferencia de los datos, la informacién tiene significado (relevancia vy
propésito). No soélo puede formar potencialmente al que la recibe, sino que esta
organizada para algun proposito. Los datos se convierten en informacién cuando
su creador les afade significado. Se fransforman Ilos datos en informacidon

cuando se les aflade valor en varios sentidos. Hay varios métodos:
» Contextualizando: Se conoce el para qué proposito se generaron los datos.

» Categorizando: Se conocen las unidades de analisis de los componentes

principales de los datos.

» Calculando: Los datos pueden haber sido analizados matematica o

estadisticamente.

» Corrigiendo: Los errores se han eliminado de los datos.

15



» Condensando: Los datos se han podido resumir de forma mas concisa.

2.3. PROTECCION DE DATOS.
“‘Medidas de prevencién del uso indebido e indiscriminado de los datos

personales contenidos en bases de datos.” [www, 7].

Esta definicion, genera una idea dgeneral de lo que se define como proteccién
de datos, pero no se usara esa definicién, ya que estd muy limitada a lo que son
simplemente las bases de datos, por lo que resultaria excluyente de los
archivos planos que utilizan los bancos e instituciones financieras para el

procesamiento de datos.
Sin embargo, se utilizara esa definicibn como base para plantear lo siguiente:

La proteccién de datos se refiere a las medidas de prevencion del uso indebido e

indiscriminado de los datos, contenidos en sistemas informaticos.

Habra de delimitar a los sistemas informaticos ya que esta investigacién se

enfoca al area informatica.

En el intento por proteger los datos, se han creado normas y regulaciones
para mejorar la proteccion de los datos y definir también que es lo que se debe de

proteger.

Uno de los mas grandes problemas fue solucionado por la Ley Organica de
Proteccién a los Datos (LOPD) ya que entre sus regulaciones define qué tipo de

dato es privado y cual de acceso publico, de manera general.

2.4. RECUPERACION DE DATOS.
Antes de hablar de recuperar datos, es necesario conocer por que debiera
recuperarse un dato, esto es debido a que siempre que se generé informacién

existirda por lo menos una entrada de caracter humano, por lo cual al tratarse de
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personas, siempre ex iste un nivel de incertidumbre que varia conforme a la

confianza, experiencia y valores de esta.

La recuperacion de datos se da a partir de la perdida de estos. Esta pérdida se
puede deber a diversas causas, y puede conllevar a diversos métodos para su

recuperacion la cualen la mayor parte de los casos.

Existen diversos factores que pueden ocasionar la necesidad de recuperar
informacion tales como el borrado no intencionado de archivos por un error “de
dedo”, o “el descubrimiento de que el ordenador tenia un virus que mi antivirus

ho elimino”, o detalles como este que a todos nhos ha pasado.

La recuperacion de datos es el conjunto de métodos y herramientas para
recuperar los datos que contienen la informaciéon necesaria para realizar alguna

tarea.

2.5. PERDIDA DE DATOS.

Algunas veces cuando se trabaja en extensos proyectos o escritos, como
este, en donde se hacen participes mas de una persona y se envian archivos
mediante las diversas técnicas de comunicacion existente, se expone al riesgo de
perder informacion valiosa en la que se ha invertido tanto tiempo y esfuerzo, esto ya
sea por algun virus de reciente manufactura, o se encontraba uno cansado y pego
mal el documento con la seccidon A en la secciébnh C y la B en la seccion A

haciendo un verdadero desorden en su trabajo. [Scambray, 2002].

Muchas veces al corregir estos errores, se ha “perdido” informacién debida a la
falta de algun dato que no estd, o se le olvido guardar el documento y su procesador

de palabras, no auto guardé esos cambios.

Muchas veces y muchas personas se han encontrado con algun caso parecido,

si es que no idéntico al mencionado anteriormente, a esto se le llama
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simplemente la perdida de informacién, pero jrealmente se pierde la informacién o

se pierden datos?

La ausencia total o parcial de Ila representacion simbodlica, atributo o
caracteristica de una entidad en un sistema informatico es lo que se definira como
perdida de datos.

2.6. CAUSAS DE PERDIDAS DE DATOS
Una causa es un factor causante de, en este caso es el factor causante de la

perdida de los datos.

Las causas de la pérdida son variadas y probablemente muy distintas entre
si, ya que hay demasiadas maneras de danar o extraviar datos, entre ellas se

engloban las mas comunes:
» Desastres Naturales
» La intrusién de algun Hacker o virus
» Elerror humano
» Falla en el hardware
» Falla en el software

Que son los mas comunes y engloban la mayor parte de las causas de pérdida de

informacién. [Scambray, 2002].

2.6.1. Desastres Naturales

La naturaleza se encuentra en un proceso permanente de  movimiento y
transformacion, que se manifiesta de diferentes maneras, a fravés de fenémenos
de cierta regularidad como la lluvia, los temblores, erupciones volcanicas y otros
eventos que llegan a ocasionar dafos tales como las inundaciones,

deslizamientos de tierra, incendios.
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En esta categoria de desastres naturales estan todas aquellas causas que
estan fuera de nuestra capacidad para evitarlos, tales como el incendio de la
oficina donde esta el servidor, 0 los movimientos teluricos de la tierra, los tsunamis,

inundaciones y las fallas eléctricas.

Esta ultima no es un desastre natural, pero esta fuera de nuestra capacidad para

evitar la pérdida de datos. [Scambray, 2002].

2.6.2. Errores Humanos

Esta categoria esta creada portodos las posibles causas debidas a la actividad
humana, que para nuestra investigacion resulta la mas comun, ya que por la
condicibh humana se tiende a cometer pequefos incidentes que causan la perdida
de datos, como por ejemplo el olvidar salvar el documento antes de dejar el
equipo o guardar este archivo en el CD regrabable que prestaste antes de

entregar a revisién.

También se deberia englobar toda aquella actividad que intencionadamente cause la
perdida de datos, mas sin embargo por tratarse de algo intencional se ha
separado para ftratar estos problemas de forma separada y sea mas sencillo el

metodizarlos. [Scambray, 2002].

2.6.3. Hackers

En esta categoria se encuentran todas aquellas actividades en la que
interviene un tercero utilizando diversas técnicas para el robo de informacién y

para causar un dafo en el sistema informatico.

Entre estos agentes estan los “hackers”, programas de auto propagacién tales
como virus, gusanos, caballos de Troya y todo aquel software que perjudique a los

equipos de cémputo.
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2.6.4. Falla de Hardware y Software.

La falla de Hardware y Software es otra de las categorias mas comunes, si es que ho

uha de las principales causas de la perdida de datos.

La falla de software no es mas que la posible secuela de la recuperacion del
sistema después de un ataque informatico (virus, etc.) y que ha dejado rastros
de su ataque alterando el correcto funcionamiento del sistema. También esta el
cuelgue del sistema operativo o del mismo sistema, definiendo como cuelgue de
sistema cuando la computadora aun responde y nuestro programa queda

pasmado.

El cuelgue del sistema operativo es una falla aun mas grave ya que conlleva a la
detencién de todo programa o sistema ejecutado en el equipo que sufrié dicho
percance, haciendo en algunos casos mas dificiles la deteccion de la perdida de

datos y su recuperacion.

Las fallas de Hardware son debidas a problemas fisicos, principalmente se da en los
medios de almacenamiento tales como memorias, discos duros, y medios de

almacenamiento moévil.

2.7. ITILVS.

ITIL puede ser definido como un conjunto de buenas practicas destinadas a mejorar
la gestién y provisién de servicios Tl. Su objetivo uUltimo es mejorar la calidad de los
servicios Tl ofrecidos, evitar los problemas asociados a los mismos y en caso de que
estos ocurran ofrecer un marco de actuacién para que estos sean solucionados con

el menor impacto y a la mayor brevedad posible.

Sus origenes se remontan a la década de los 80 cuando el gobierno britanico,
preocupado por la calidad de los servicios Tl de los que dependia la administracién,
solicito a una de sus agencias, la CCTA acrénimo de Central Computer and
Telecommunications Agency, para que desarrollara un estandar para la provisién

eficiente de servicios TI.
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En la actualidad es la OGC (Office of Government Commerce) el organhismo

encargado de velar por este estandar y la responsable de la ultima versién de ITIL
(v3) que data del afio 2007. [Osiatis, 2010].
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Figurai: La infraestructura ITIL.
Fuente: “Fundamentos de Itil V3.” Ricardo Adrian Federico.

La OGC cuenta con la colaboracién de varias organizaciones para el mantenimiento
de ITIL:

itSMF: El Information Technology Management Forum es una organizacion

independiente y reconocida internacionalmente que tiene como principal

objetivo impulsar la adopcién de las mejores practicas ITIL para la gestién de
servicios TlI.
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e APM Group: Es una organizacién comercial encargada por la OGC de definir,
publicar y gestionar las certificaciones ITIL asi como de acreditar a los

organismos examinadores.

e Organismos examinadores: En la actualidad existen varios orgahismos
examinadores acreditados por APMG entre los que se encuentran EXIN,
BCS/ISEB y LCS.

2.7.1. Gestion de Servicios TI.

La tecnologia de la informacion es tan antigua como la historia del hombre y esta a
jugado gran papel en la misma. Pero, no ha sido hasta tiempos recientes que por
medio de la automatizacion de su gestion que se ha convertido en una herramienta

imprescindible y clave para organizaciones y empresas.

Hoy en dia nadie duda de que la informacién es el recurso estratégico mas
importante que tiene cualquier organizacidn y que para que la organizacién
proporcione servicios Tl de alta calidad es fundamental que se realice un analisis,

produccién y distribucién de la informacién que maximicen dicha calidad.

La concienciacién de que los servicios Tl soh cada vez mas importantes para el
negocio ha llevado a la introduccién de la gestién de servicios Tl. La gestién de
servicios Tl esta dirigida a proporcionar datos para la toma de decisiones desde una
perspectiva de procesos, y proporcionar una implementacién profesional con
responsabilidades bien definidas. Un prerrequisito de las organizaciones es unha
disposicién incondicional tanto de direcciénh como del personal Tl para centrarse en el

cliente y en el servicio.

La gestion de servicios Tl esta compuesta por un conjunto de capacidades
organizacionales especializadas para proporcionar valor a los clientes en forma de
servicios. Tales capacidades incluyen funciones y procesos utilizados para gestionar

los servicios a través de su ciclo de vida, con especializaciones en estrategia, disefio,
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transicién, operacién y mejora continua. El acto de transformar recursos en servicios

con valor es el centro de la gestién de servicios.

2.7.2. Objetivos Gestion de Servicio TI.

Los objetivos de una buena Gestidén de Servicio Tl han de ser:
» Alinear los servicios Tl con las hecesidades del hegocio y sus clientes
» Mejorar la calidad de los servicios Tl

» Reducir el coste en la provision de servicios

2.7.3. El Ciclo de Vida de los Servicios TI.

ITIL v3 estructura la gestién de los servicios Tl sobre el concepto de Ciclo de Vida de

los Servicios.

Este enfoque tiene como objetivo ofrecer una vision global de la vida de un servicio
desde su disefio hasta su eventual abandono sin por ello ignorar los detalles de
todos los procesos y funciones involucrados en la eficiente prestacién del mismo.
[Business, 2009].

El Ciclo de Vida del Servicio consta de cinco fases que se corresponden con los

huevos libros de ITIL:

» Estrategia del Servicio: propone tratar la gestidén de servicios no sélo como

una capacidad sino como un activo estratégico.

» Disefio del Servicio. cubre los principios y métodos nhecesarios para

transformar los objetivos estratégicos en portafolios de servicios y activos.

» Transicidn del Servicio: cubre el proceso de transicién para la implementacion

de nuevos servicios o su mejora.

» Operacidén del Servicio: cubre las mejores practicas para la gestion del dia a

dia en la operacidn del servicio.
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