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Resumen

Los servicios en la nube son una opcion conveniente para el procesamiento de datos tanto para
individuos como para empresas. Los proveedores de servicios en la nube se encargan de las
labores mas complicadas de tener servidores, como el mantenimiento de los servidores, la
redundancia de datos, la seguridad fisica y l6gica, entre otros. Es asi que los clientes tan solo se

deben preocupar por la solucion de sus propios problemas.

El acceso a los servicios en la nube es a traves de una contrasefia, 0 en algunos casos verificacion
telefonica. Sin embargo en los ultimos afios ocurrieron muchos incidentes que comprometieron
datos importantes de empresas y personas que usaban los servicios en la nube. Esto provocé una
desconfianza en el uso de esta conveniente herramienta. ES por eso que esta tesis propone una

manera alternativa de acceder a los servicios en la nube. A través de la huella digital del cliente.

La tecnologia de huella digital permite la identificacion Unica y precisa de un individuo. Se
plantea usar un dispositivo con acceso a internet e identificador de huella digital para acceder y

realizar acciones en un sitio web de forma conveniente y segura.

Palabras clave: Nube, Arduino, Lector, Huella digital



Abstract

Cloud Services are a convenient alternative for data processing, both for people and enterprises.
Cloud service providers take care of the most complicated tasks regarding server usage. As the
maintenance of the servers, the data redundancy, the physical and logical security, amongst
others. The idea is that clients only deal with solving their own problems.

A password is needed to access a cloud service, some cloud services even offer phone
verification. Nevertheless, in recent years, many people and enterprises using cloud services
reported their data to be compromised, where they lost their data or it was revealed. For this
reason this thesis proposes an alternative to access cloud services. Through biometric

identification.

The fingerprint allows a person’s unique and precise identification. Using a fingerprint scanner

to access cloud services in a convenient and secure way is the goal of this thesis.
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CAPITULO |

MARCO REFERENCIAL

1.1.  Introduccion

Brindar servicios Web por internet requiere de servidores que reciban y procesen las solicitudes
de los usuarios y realicen una variedad de operaciones. EI mantenimiento de estos servidores es
costoso ya que se debe pagar continuamente por la ventilacion, la electricidad, el mantenimiento
y reparacion de los equipos, la seguridad fisica y el alojamiento en un data center. Todo esto sin
tomar en cuenta el costo inicial de los servidores. Es por todo esto que ahora existen proveedores
que se encargan de todos estos aspectos, llamados proveedores de servicios en la nube, y venden
el uso de sus servidores por periodos de tiempo o consumo de datos a multiples clientes. Estos
clientes pagan un monto de dinero por el uso de los servidores y ya no es tan costoso, primero
porque son varios los clientes que pagan por los servidores y segundo porque tan solo utilizan

tanto poder de procesamiento y almacenamiento de los servidores como necesitan.

El proveedor de servicios en la nube es el que tiene los servidores fisicamente. Es por ello que
el cliente tan solo puede acceder a sus aplicaciones a traves de Internet. Usualmente al cliente
se le brinda una contrasefia con la que puede ingresar y realizar operaciones. Este cliente puede
tener a la vez muchos usuarios en su aplicacion web los cuales también tienen contrasefias y

pueden modificar la aplicacion de alguna manera. Si un intruso llega a obtener una contrasefia



de un administrador o alguien con privilegios en la aplicacion web, puede provocar pérdidas de
informacion de gran magnitud. Y esto sumado al hecho de que no se tiene acceso fisico a los

servidores hace mas atractivo el ataque a este servicio web.

Muchas empresas identifican este tipo de preocupaciones por la seguridad como la principal
razon por la que no optan por utilizar servicios en la nube méas activamente y beneficiarse de los
costos reducidos que ofrece la nube (Genes, 2011). Y con buena razon puesto que muchas de
estas empresas necesitan procesar datos que son delicados e inclusive secretos, que no quieren
compartir con competidores u otras empresas, y cuya vulneracion puede provocar pérdidas de

cantidades significativas de dinero.

La contrasefia es tan solo un solo factor para la identificacion del usuario. Otros factores de
identificacion deben ser tomados en cuenta. Esta tesis propone el uso de tres factores para la
correcta identificacion del usuario. La contrasefia, un dispositivo que posea el usuario y su huella

digital.

1.2. Antecedentes

1.2.1. Ildentificacion de dos factores de Google y Amazon

Tanto los servicios en la nube de Google como los de Amazon, cuentan con una opcion de
identificacion doble, llamada también identificacion de dos factores (Cipriani, 2015). EI primer
factor es la contrasefia del usuario y el segundo factor es un cddigo de seguridad que se manda
al celular del usuario para verificar en la aplicacion en la nube, el usuario escribe el codigo en

la aplicacion y entonces puede ingresar.

Este mecanismo de identificacion de dos factores se basa en la comprobacion de dos factores
importantes de un usuario, algo que conoce y algo que tiene. En este caso lo que conoce es la
clave y lo que tiene es el dispositivo que posee. Esta doble capa de proteccidn pretende proteger

la informacion de intrusos que logran obtener la contrasefia de algin usuario del sistema.

1.2.2. ldentificacion biométrica por reconocimiento de voz
Uno de los problemas con la identificacion por contrasefia de los proveedores de servicios en la
nube, es que la misma reasignacion de contrasefia se hace via correo electrénico y el mismo

correo electrdonico es vulnerable a los mismos ataques que el servicio en la nube. Es por eso que



Vallabhu Himabindu propone un modelo de identificacion de usuario mediante la voz para
servicios en la nube (Vallabhu, 2012).

Este modelo se basa en biometria de comportamiento, que es la identificacion de patrones de
los usuarios, como por ejemplo la forma de escribir o la voz. Segin Vallabhu la combinacion
de estos métodos de identificacion permite identificar Unicamente a una persona y por tanto
asegurar el acceso a la nube solo a las personas que deben ingresar.

1.3.  Planteamiento del problema
La contrasefia en un servicio de la nube representa en la mayoria de los casos toda la seguridad
de la aplicacion en la nube. Es decir el robo de identidad del usuario indicado puede tener graves

consecuencias.

En el afio 2014, Code Spaces, una empresa que proporcionaba una plataforma de servicios de
colaboracion de software tuvo que cerrar por un atacante que elimind la informacion de la
empresa y todos sus respaldos (Venezia, 2014). Un individuo logro conseguir la contrasefia de
uno de los administradores. Una vez dentro del sistema, amenazd con borrar informacion
importante de la empresa si no se le entregaba dinero. Justo cuando la empresa iba a recuperar
el control, el individuo borro gran parte de la informacion y provoco el eventual cierre de la

empresa.

En el afio 2014, JP Morgan Chase, una empresa financiera de los Estados Unidos, sufrié un
ataque a su servicio de la nube porque una de las cuentas no requeria doble factor de
identificacion (Leyden, 2014). Un individuo aprovecho esta brecha de seguridad e ingreso.
Copio toda la informacion privada de los clientes de JP Morgan Chase y la hizo pablica. Esta
era la informacion privada de 83 millones de personas, y fue un factor que redujo enormemente

la confiabilidad de la empresa.

Lamentablemente, estos son tan solo algunos de los casos de empresas que sufrieron pérdidas
significativas por este problema. En un estudio realizado por la organizacion llamada
Information is Beautiful, se tomO en cuenta todas las empresas que sufrieron pérdidas
significativas de informacion (de mas de 30.000 registros) de la ultima década. Este estudio
incluia un total de 220 empresas, siendo mayor el nimero de empresas involucradas en los

altimos 5 afios. Segun este estudio, el 60 por ciento de estos casos se debieron a algun tipo de



hacking (Quick, Hollowood, Miles, & Hampson, 2016). El resto de casos, se debian a errores
de configuracién, perdida de una computadora, publicaciones accidentales y niveles de

seguridad muy pobres.

Linkedin, el mayor sitio de contactos profesionales, el cual tiene 175 millones de usuarios
reporto que su base de datos de contrasefias fue vulnerada, ocasionada por una brecha de
seguridad. Aproximadamente 6.5 millones de contrasefias fueron robadas y publicadas en foros
rusos y mas de 200,000 de estas contrasefias fueron desencriptadas (Silveira, 2012).

Pero no son solo las empresas las victimas de estos ataques, también los gobiernos del mundo
que utilizan servicios en la nube. Segun The Breach Level Index, una organizacion dedicada a
la recoleccién de datos relacionados al robo de registros de empresas y gobiernos, el robo de
informacion gubernamental, el 2015 a nivel mundial llego a 300 billones de registros
ocasionados por 272 ataques informaticos (Gertz, 2015). Lo cual significa un crecimiento de
474 por ciento respecto al 2014.

De acuerdo al estudio realizado por CSA (Cloud Security Alliance), de los 130 incidentes de
este estudio el 40 por ciento de incidentes son uno de dos, el robo de identidad o la pérdida o

robo de informacion (Cloud Security Alliance, 2013).

El robo de identidad de un usuario se refiere a la recuperacion de los credenciales de dicho
usuario. Estos credenciales los utiliza para ingresar al sistema y una vez recuperados por un
tercero, éste puede ingresar como si fuera el usuario. Cada sistema tiene diferentes tipos de

credenciales, siendo la mas comun, la contrasefa.

La pérdida o robo de informacion se refiere al robo de informacion de los usuarios pero en otros
sitios o aplicaciones web. Estos sitios web no suelen tener los niveles de seguridad adecuados,
e individuos maliciosos pueden aprovecharse de esto. Esta informacidn robada de otros sitios

web puede ser usada para acceder a la cuenta del usuario en sitios mas seguros.

Vulnerabilidad a técnicas de ingenieria social
Uno de los principales medios por los cuales se puede obtener una contrasefia es a traves de

técnicas de ingenieria social.

De acuerdo al libro Fundamentos de la Ingenieria Social (Granger, 2001), la ingenieria social es

una inteligente manipulacién de la tendencia natural humana a la confianza. El objetivo de un



hacker que usa ingenieria social es obtener informacion que le permitira acceso no autorizado a
un sistema que procesa informacion valiosa a través de engafos o induciendo a un usuario

legitimo a realizar una accion sospechosa.

En el caso de la nube, todo lo que se necesita es la clave y la contrasefia y en algunos casos el

dispositivo del individuo en cuestion.

La integridad y confidencialidad de la informacion basada en la nube es vulnerable al robo de

identidad de los usuarios a través de técnicas de ingenieria social.

Mal uso de contrasefias

Las contrasefias por si mismas no son una mala idea. El problema es que las personas que las
usan no saben usarlas adecuadamente. Lamentablemente a pesar de todos los esfuerzos que se
hace por educar a la gente en el correcto uso de contrasefias, los resultados siguen siendo

negativos.

Segun un estudio realizado por Cloud Industry Forum de ataques a gran escala realizados a
empresas grandes como Sony o Linkedin, se comprobd que mas del 50 por ciento de las
contrasefas de estos usuarios tiene menos de 8 caracteres, 50 por ciento tienen solo nimeros o
solo caracteres y menos del 1 por ciento tienen caracteres que no son alfanuméricos. Y por lo
menos el 70 por ciento de estas contrasefias son susceptibles a ataques de busqueda completa
(Walters, 2016).

Otro problema es que los usuarios reusan sus contrasefias en multiples ocasiones. Segun un
estudio realizado por Ofcom, el comité de vigilancia en telecomunicaciones del Reino Unido,
de 1805 adultos entre 16 y 25 afos, se descubrio que el 55 por ciento de ellos usaba la misma
contrasefia para la mayoria de los sitios que visitaba (Cluley, 2013). El 26 por ciento de ellos

usaban contrasefias faciles, como cumpleafios 0 nombres de sus mascotas.

Este problema es ain mayor con el robo de informacidn de sitios no seguros. Por ejemplo una
persona que usa la misma contrasefia en multiples sitios web, puede dejar su contrasefia en un
sitio no seguro. Luego de un tiempo un individuo malicioso puede extraer esta informacion de
ese sitio no seguro y usarla en un lugar mas importante como una cuenta bancaria o de una

empresa.

Los usuarios no usan el factor de identificacién de contrasefia adecuadamente.



Ataques internos

Si bien es cierto que se registra la actividad de todas las cuentas en los servicios de la nube,
varias personas internas a la empresa tienen acceso a informacion delicada. Si la personas decide
vender la informacién que tiene o su misma contrasefia, puede alegar luego que su cuenta fue
vulnerada y no hay un método que pueda distinguir si fue realmente esta persona la que hizo
esta actividad maliciosa.

No se puede probar que una determinada persona fue la que realmente ingreso al sistema.

Todos estos incidentes tienen en comdn la extraccion de credenciales del usuario para acceso
no autorizado a la nube, esto se agrava mas ya que la nube no tiene un lugar fisico y toda
operacion (incluso las mas cruciales) son llevadas a cabo desde cualquier lugar con internet. Es

por esto que el problema a resolverse es el siguiente.

Las aplicaciones soportadas en la nube son vulnerables al robo de identidad de sus usuarios a

traves de la recuperacion de una contrasefia y al eventual riesgo de perdida de su informacion.

1.4.  Definicidn de objetivos

1.4.1. Objetivo general
Existen tres factores de identificacion, algo que sabe el usuario, algo que tiene y algo que es. En
este caso se plantea que estos tres factores sean, la contrasefia, un dispositivo y la huella digital

del usuario.

Implementar un servicio biométrico en la nube de triple factor de identificacion, contrasefia,

dispositivo y huella digital para la identificacion Unica de usuarios.

1.4.2. Objetivos especificos
Dispositivo de huella digital

El dispositivo de huella digital usado en este trabajo podra conectarse a Internet ya sea por un
puerto RJ45 o por una red Wifi. Una vez conectado el usuario podra registrar su huella digital
para realizar una accioén, como por ejemplo la cancelacion de un proceso, la eliminacion de
informacion o cualquier accidén que en malas manos pueda ocasionar perdida de informacion

valiosa.



Construir un dispositivo de reconocimiento de huella digital para la identificacion de usuarios

del servicio en la nube.

Elaboracién de un servicio RESTful API

Para que el dispositivo pueda conectarse a la nube es necesario crear un servicio Web que
permita al dispositivo comunicarse con el servidor en la nube. En este caso se hace uso de una
interfaz de programa llamada RESTful API que permite la comunicacion a través del protocolo
HTTP.

Elaborar un servicio RESTful API para la comunicacion con dispositivos de huella digital.

Proceso de identificacion de huella digital
El proceso por el cual el usuario se identificara con el dispositivo de huella digital debe ser
simple y seguro. Este proceso debe estar soportado por la parte Back-End de la aplicacion con

un solido registro de permisos y nuevos usuarios.

Elaborar un proceso de identificacion de huella digital para el acceso a los servicios de la nube.

1.5. Hipotesis
El servicio de identificacion biométrica en la nube identifica al usuario de manera

conveniente y segura.

1.6.  Justificacion

Uno de los mas grandes beneficios de las aplicaciones basadas en la nube, es la cantidad de
dinero que se deja de invertir en mantenimiento de servidores, seguridad fisica y redundancia
de datos. En vez de esto se paga un solo monto mensual que en la mayoria de los casos es mucho

mas conveniente y se puede descontinuar a pedido.

La desventaja de la nube es la seguridad de la informacién que reside en ella. Esta tesis intenta
tomar las ventajas de la nube (especialmente la economica) y resolver las desventajas en

seguridad a través de la verificacion de tres factores.

Hoy en dia, la gente se acostumbra mas y mas a la identificacion biometrica. No solo se la ve
en bancos, oficinas y empresas, sino también en nuestros mismos celulares y laptops. La

identificacion biométrica para servicios en la nube es tan solo un paso més de este desarrollo.



Esta tecnologia permitira potencialmente que mas empresas y negocios incurran en la nube y

asimismo acercaran mas a la gente a esta tecnologia.

La verificacion de tres factores comprende el factor biométrico como medida adicional de
seguridad a aplicaciones en la nube. Esto permite que aplicaciones que procesan informacién

delicada puedan utilizar las ventajas de la nube.

La biometria digital tiene varias ventajas como ser el hecho de que la huella digital no puede ser
adivinada o robada, se queda con el usuario de por vida y es Unica. Es conveniente y puede
escalar facilmente junto a las aplicaciones que las usan. La precision de estos dispositivos es
alta y esto hace a la biometria digital una opcion muy atractiva para empresas que quieren

proteger sus datos.

Por otro lado esta tecnologia ofrecida como servicio permite a personas que necesitan este tipo
de seguridad un acceso mas facil a ésta. Tal como se ofrece servicios de prediccion del clima

también se podra ofrecer servicios de identificacion biométrica.

1.7.  Alcancesy limites
1.7.1. Alcances

Se armara un dispositivo electronico de identificacion de huella digital. En esencia se tienen los

siguientes dispositivos:

- Arduino
- Dispositivo de huella digital

- Dispositivo de comunicacion Wifi

Este dispositivo se conectara directamente con la nube, la cual tendra consigo solicitudes de
acciones a realizar que el dispositivo de huella digital permitird o no dependiendo si la

identificacion es exitosa.

1.7.2. Limites
- El dispositivo de huella digital funciona con una conexion activa de internet que es
configurada por linea de comandos
- El back-end del proyecto esta disefiado para trabajar con varios dispositivos, sin embargo

cada dispositivo tendria su propio registro de la huella de cada usuario



El presente trabajo aborda tan solo uno de las muchas verificaciones biométricas que existen,
existe verificacion por iris, por retina, por voz, facial, etc. Este tercer factor de identificacion

podria ser cualquier de ellas y quizas en casos particulares unas sean mejores que otras.
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CAPITULO 2

MARCO TEORICO

2.1. Computacion en la nube
La computacion en la nube es un modelo para la habilitacion de acceso conveniente, escalable
y seguro a un conjunto de recursos computacionales configurables (ej. Redes, servidores,
almacenamiento, aplicaciones y servicios) que pueden ser rapidamente provistos y controlados
con un minimo esfuerzo o casi ninguna intervencion del proveedor (Buyya, Vecchiola, & Selvi,
Mastering Cloud Computing, 2013).

2.1.1. Lanube como servicio

Desde la perspectiva del usuario, los servicios en la nube funcionan tal y como los servicios de
agua o luz del hogar. Esto quiere decir que el usuario usa el servicio tanto como necesita y no
debe preocuparle donde estan alojadas las instalaciones de estos servicios. Lo unico que debe
preocuparle en un servicio en la nube es el método de pago (si es que lo hay) y tener un acceso

a internet (Buyya, Vecchiola, & Selvi, Mastering Cloud Computing, 2013).

Los servicios en la nube se dividen en tres modelos distintos desde la perspectiva del proveedor
(Zhao, Sark, & Liu, 2014):
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Infraestructura como servicio

A través de una técnica llamada virtualizacion el proveedor es capaz de dividir, asignar y
dindmicamente transformar los recursos de la nube incluyendo el proceso, el almacenamiento,
las redes y otros recursos para construir sistemas virtualizados que son requeridos por el cliente.
Por lo tanto el cliente es capaz de implementar y ejecutar una gran variedad de sistemas
operativos y aplicaciones. Los proveedores que ofrecen este tipo de servicio son Amazon Elastic
Compute Cloud (EC2) y GoGrid.

Plataforma como servicio

El proveedor ofrece una capa adicional de abstraccion que es una plataforma de software en la
cual se ejecuta el programa. El cliente no necesita ejecutar los recursos en la nube, pero tiene
control sobre las aplicaciones ejecutadas. Tres plataformas son bien conocidas en este dominio,

Google App Engine, Microsoft Windows Azure Platform y Heroku.

Software como servicio
Se provee servicios de potencial interés a una gran variedad de clientes. Los servicios son
accesibles desde cualquier dispositivo a través de una delgada interfaz de usuario. Los

proveedores mas conocidos de estos servicios son Salesforce.com, Google Apps y Zoho.

2.1.2. Seguridad en la nube

Existen dos partes responsables de la seguridad del sistema alojado en la nube, uno es el
proveedor y otro es el cliente. Sin embargo la cantidad de responsabilidad que tiene el cliente
de la seguridad de sus datos depende del tipo de servicio que se esté brindando, mientras mayor
sea el control que tiene el cliente en los servidores mayor es su responsabilidad (Archer,
Cullinane, & Kurtz, 2011).

Como se muestra en la Figura 2.1, mientras menor acceso tenga el usuario, menor es su
responsabilidad respecto a la seguridad. Por tanto en Software como servicio el usuario tan solo
debe preocuparse por la seguridad relacionada a la interfaz, como usuario y contrasefia. En

cambio en Interfaz como servicio el cliente debe ocuparse de muchas cosas mas.
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Delineacion de responsabilidad

laaS Paa$S Saa$s

Interface

Application Application Application

Solution Stack
Cliente

Operating System Operating System Operating System

Hypervisor Hypervisor
Proveedor

Compute & Storage Compute & Storage Compute & Storage

Network Network

Facility Facility

Figura 2.1 Delineacion de responsabilidades en la nube.
(Cloud Passage, 2011)

Seguridad del lado del proveedor

Ya que el proveedor es el duefio de los servidores, la seguridad que debe proveer es muy
parecida a la de un centro de datos cualesquiera, por ejemplo la encriptacion de los datos tanto
en almacenamiento como en envio, la inclusién de firewalls o la seguridad fisica de los
servidores. Sin embargo por la misma naturaleza de los servicios en la nube, existen algunas

medidas que deben tomar los proveedores (Schulz, 2012):

¢ Que los datos sean encriptados tanto al transitar como al almacenarse

e La configuracion y uso de Firewalls

e Medidas contra la pérdida o robo de datos.

e Revisidn proactiva de la actividad en las redes, comparado a lo que se espera.
e Manejo de la encriptacion de datos

e Habilitar la deteccién de intrusos
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e Limitar adecuadamente los recursos que se brindan sin dejar de lado la productividad
e Utilizar varias capas de seguridad para los servidores, almacenamiento, redes y

aplicaciones.

Seguridad del lado del cliente

La plataforma como servicio provee un ambiente de desarrollo para permitir a los
desarrolladores construir aplicaciones y servicios que son alojados en la nube y accedidos por
cualquier persona via internet. El cliente en este caso tiene la responsabilidad de sus propios
datos y todos los datos que genera la aplicacion o servicio que esta desarrollando.

Doble factor de identificacion

Algunas empresas proveedoras de servicios en la nube tales como Amazon o Google tienen un
mecanismo de identificacion doble, llamada también identificacion de dos factores (Cipriani,
2015). El primer factor es la contrasefia del usuario y el segundo factor es un codigo de seguridad

que se manda al celular del usuario para verificar en la aplicacion en la nube.

Este mecanismo de identificacion de dos factores se basa en la comprobacion de dos factores
importantes de un usuario, algo que conoce y algo que tiene. Esto es muy parecido al proceso
de autenticacion de un cajero automatico, en el cual lo que se conoce es el pin y lo que se tiene
es la tarjeta de débito. En este caso lo que conoce es la clave y lo que tiene es el dispositivo

celular que posee. Esta doble capa de seguridad provee una proteccion adicional al cliente.

2.2. Laseguridad de las contrasefias

De acuerdo a la CSA (Cloud Security Alliance), los servicios en la nube sufren principalmente
de siete incidentes a su seguridad (Cloud Security Alliance, 2010), uno de estos incidentes es el
robo de identidad y el otro es el robo masivo de informacion. Estos dos ultimos ocurren el 40
por ciento de las veces de acuerdo al estudio realizado por la CSA (Cloud Security Alliance,
2013).

La pérdida o robo de informacion se refiere al robo de informacidn de los usuarios pero en otros
sitios o aplicaciones web. Estos sitios web no suelen tener los niveles de seguridad adecuados,
e individuos maliciosos pueden aprovecharse de esto. Esta informacién robada de otros sitios

web puede ser usada para acceder a la cuenta del usuario en sitios mas seguros.
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Este robo de cuenta o identidad se basa principalmente en recabar la contrasefia de un usuario y
luego acceder a su cuenta para ver, modificar o eliminar informacion privada. Los métodos de
ataque a los usuarios como el phishing, el fraude o la explotacion de debilidades del software

aun ahora alcanzan resultados significativos (Cloud Security Alliance, 2010).
2.2.1. Mal uso de contrasefias

Otro problema que se presenta es que los usuarios no usan sus contrasefias adecuadamente. Los
siguientes son problemas que tienen que ver con el mal uso que los usuarios dan a sus

contrasefas.

e Segln un estudio realizado por Ofcom, el comité de vigilancia en telecomunicaciones
del Reino Unido, de 1805 adultos entre 16 y 25 afos, se descubrié que el 55 por ciento
de ellos usaba la misma contrasefia para la mayoria de los sitios que visitaba (Cluley,
2013).

e Segun un estudio realizado por Rainbow Technologies 64 por ciento de los usuarios
finales anotaron sus contrasefias al menos una vez, comprometiendo la informacion
empresarial (RainbowTechnology, 2003).

e EI 31 por ciento de los usuarios comparte sus contrasefias con sus parejas 0 esposos
(Larson, 2012).

e 4 por ciento de las contrasefias pueden ser adivinadas, estas son contrasefias como
“passwordl”, 10 por ciento de las contrasefias terminan en 1, el 33 por ciento de las
contrasefas tienen una longitud de 8, el 5 por ciento de las contrasefias termina con el
afio en el que se creo como “pitufin2016” y 4,4 por ciento de las contrasefias seguian un

patrén (Fosaaen, 2015).

2.2.2. Ataques comunes de robo de identidad

Phishing

Phishing es un tipo de robo de identidad que esta subiendo en popularidad entre los hackers. A
través de un correo electronico enviado a la victima, que parece un correo de una persona o
institucion de confianza, pidiendo hacer una operacion en un sitio web. Este sitio web es

fraudulento e intenta parecerse lo mas posible al legitimo, pero es manipulado por el hacker.
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Una vez el usuario ingresa los datos que le pide el sitio web, el hacker tiene las credenciales del
usuario (Norton, 2015).

Spear-Fishing es un tipo especial de Fishing que estd dirigido a personas o empleados
importantes de organizaciones o empresas (Rouse, 2011). Y para el 2015 este tipo de ataques

aumentaron en un 55 por ciento respecto al 2014 (Symantec Corporation).

Pharming

Pharming es un ataque al servidor DNS de una computadora, esta computadora puede ser del
cliente o un servidor DNS. El objetivo es cambiar la direccion de una IP asociada a una URL
por otra URL, por ejemplo si tenemos www.misitioweb.com podemos cambiar su direccion IP
para que redireccione a www.misitiowebl.com. Este segundo sitio esta disefiado tal y como el

original pero su objetivo es obtener las credenciales del usuario (Infosec Institute, 2015).

Cross-site Scripting

Cross-site Scripting se refiere a la insercion de codigo malicioso en la pagina web que visita el
usuario, este codigo puede ser Javascript, VBScript, ActiveX, HTML, etc. Este cddigo puede
acceder a las cookies del navegador del usuario, registrar el ingreso de datos por teclado como
un keylogger o mandar cddigos a través de formularios de la pagina web que visita el usuario
intentando un SQL injection (Chou, 2013). Todo esto puedo comprometer las credenciales del

usuario.

SQL Injection
Es una técnica donde un usuario malicioso intenta insertar comandos SQL a través de un campo
de entrada en una pagina web. El objetivo de este usuario es comprometer la seguridad de la

aplicacion web alterando comandos SQL (w3school, 2015).

Las bases de datos no relacionales también pueden sufrir de un ataque similar, este tipo de ataque
es llamado NoSQL injection. En mongoDB, por ejemplo, se pueden insertar comandos
especiales que tienen la misma intencidn de alterar o recibir informacion de la base de datos
(Petko, 2014).

SQL injection es un problema que se puede tratar de varias maneras, como por ejemplo con una
lista negra de palabras que no pueden ingresar a través de un campo de entrada o con parametros

especiales de SQL (w3school, 2015). Sin embargo muchos sitios poco seguros no usan este tipo
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de seguridad y pueden ser vulnerados junto a datos de los mismos usuarios de otra aplicacion
mas segura. Ya que los usuarios generalmente repiten sus contrasefias de sitio a sitio (Cluley,
2013) esta puede ser una ventaja para el hacker que intenta ingresar al sitio web seguro.

2.3.  Dispositivos de hardware

En esta tesis se requiere una manera de registrar huellas digitales de manera practica. Para ello
se eligié el dispositivo Arduino como medio de comunicacion y procesamiento, y el lector de
huella digital 511C1R para la lectura de huellas digitales.

2.3.1. Arduino

Arduino es una plataforma de codigo libre basada en hardware y software de uso sencillo. El
software de Arduino esta disefiado para ser extendido y ejecutado en una variedad de
plataformas. Puede ser usado con practicamente cualquier componente electrénico (Aduino.cc,
2016).

ARDUINO

YUN]

: -.':.3:'_ui|uufu; !

Hiu

> N

Figura 2.2 Arduino Yun
(extraido de la pdgina oficial de arduino www.arduino.org)

Existen una infinidad de modelos de Arduino, cada uno con sus propias caracteristicas. Estos
modelos pueden variar en tamafio capacidad y funcionalidad. Algunos modelos estan disefiados
exclusivamente para proyectos en robotica, otros estan disefiados para funcionar con muchos

dispositivos y otros para funcionar como servidores.
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En esta tesis se us6 el modelo Arduino Yun (figura 2.2). Esta placa Arduino tiene una
distribucion de Linux instalada. La cual puede comunicarse con otros dispositivos a través de
un médulo WiFi incluida en la placa. El Arduino Yun también lleva consigo un puerto Ethernet
para conexiones alambricas a red, usualmente usado para brindar conexién a internet al

dispositivo o para conectarse a una red alambrica (Aduino.cc, 2016).

2.3.2. ldentificador de huella digital

Para lograr la identificacion de huella digital se usa en este trabajo el lector de huella digital de
ADH-Tech (Advanced Design House Technology). Se trata del modelo GT-511C1R (figura 2.3)
que se caracteriza por utilizar un avanzado sensor Optico que permite tener una resolucion de

450dpi (www.adh-tech.com.tw, 2016).

Figura 2.3 Lector de huella digital 511C1R
(extraido de sparkfun.com)

La minima resolucion para los lectores de huella digital utilizados en el FBI son de una
resolucién de 500dpi, y esta resolucion es considerada estandar en la industria (Maltoni, 2003).

Esto quiere decir que el lector de huella digital 511C1R es un lector estandar.
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Tecnologia de huella digital

La lectura de huella digital tiene 3 procesos principales (Maltoni, 2003). El primero es el registro
de huellas, donde los usuarios que deben ser identificados registran sus huellas en la base de
datos (figura 2.4 A). Existe en este primer proceso un verificador de calidad para asegurar las
futuras comparaciones de huellas digitales, este proceso suele necesitar por lo menos 3 lecturas
de la huella digital del usuario para asegurar que se ley6 bien la huella.

Enrollment

template
name

, liry Feat
(L NN

NAME (PIN)

Sensing System DB
Verification
claimed dentity
NAME (PIN)
( E: Feature Matcher
Q ~ Extractor |:> (1 match) <::’
W one
\—) template
Sensing @ System DB

True/False

Identification

Q - Feature Matcher
U E:> Extractor E> (N matches) <:I Q
' N
@ te mp]alcs‘“‘-—-—-—-/
Sensing System DB

User’s wdentity or
“user not identified”

Figura 2.4 Principales procesos de la tecnologia de huella digital.
(Maltoni, 2003)

El segundo proceso es el de la verificacion que también es llamada comparacion de 1:1, en este
proceso se compara la huella del usuario con una huella en la base de datos, que es la identidad
que el usuario dice tener (figura 2.4 B). El proceso termina con un valor booleano de respuesta

que indica si el usuario es quien dice ser o no.
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El tercer proceso es el de la identificacién también llamada comparacion 1:N, donde se compara
la huella del usuario con un conjunto de las huellas registradas o también con toda la base de
datos.

2.4, Seguridad
2.4.1. Seguridad de la huella digital

Seguridad Biométrica

La biométrica trata de los métodos automaticos de identificacion de personas a través de uno o
mas rasgos conductuales o fisicos intrinsecos en el ser humano. Estos rasgos son usados para

dar acceso o privilegios a una persona en un sistema determinado.

En este trabajo se plantea el uso de la biometria digital para el acceso a servicios web. La
biometria digital se basa en la alta variacion de patrones de una huella digital para identificar
Unicamente a una persona. Este método es conveniente y barato, ya que todas las personas
pueden usar facil y rapidamente su huella digital. Ademas los dispositivos de identificacion de

huella digital son econémicos (LiuSimon & SilvermanMark, 2011).
Falso positivo y falso negativo

El falso positivo en la identificacion biometrica es la probabilidad de que una persona sea
identificada correctamente siendo que esta persona no tiene la huella digital buscada. En otras
palabras, la probabilidad de que se acepte una huella digital incorrecta. El falso negativo es la

probabilidad de que una persona teniendo la huella digital correcta, sea rechazada por el sistema.

La Academia Nacional de Ciencias de los Estados Unidos condujo un estudio sobre la huella
digital. Este estudio incluye 744 muestras de huellas digitales de 165 huellas diferentes de 21
personas. De acuerdo a este estudio el 0.1% de las veces ocurre un falso positivo al realizar
pruebas con la huella digital, esto quiere decir que una vez de cada mil se detecta como positiva
una huella que no debid ser. Respecto al falso negativo la probabilidad resulto ser el 0.3% de
las veces. (BrandfordUIlery & AustinHicklin, 2011).
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2.4.2. Seguridad en la comunicacion de dispositivos
La comunicacion entre dispositivos requiere de varios parametros basicos de seguridad para el
envio y recepcién seguro de datos.

Secure Shell

Secure Shell (SSH) es un protocolo de seguridad de redes. Cuando una computadora envia datos
a otra, SSH lo encripta automaticamente y desencripta la informacion en la computadora
receptora. SSH es una especificacion de como conducir una comunicacién segura sobre una red.
En especifico SSH cubre la autenticacion, encriptacion e integridad de datos sobre una red
(Barrett & Silverman, 2011).

SSH es usado no solo para la comunicacion de dispositivos sino también para el acceso a
dispositivos para el uso de comandos remotos. En esta tesis se usa SSH para el acceso seguro al

servidor y al dispositivo de huella digital.
Firewalls

Un Firewall se refiere a un dispositivo de red que bloquea ciertos tipos de comunicacion en una
red. Se trata de dividir la red en dos porciones, una porcion segura o interna y una porcion
insegura o externa. El objetivo del Firewall es detener los posibles ataques a una red o un

dispositivo.

En esta tesis se usara una configuracion de firewall para el servidor y el dispositivo, donde solo

se permite la comunicacion a través de 3 protocolos que son HTTP, HTTPS y OpenSSH.
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CAPITULO 3

MARCO APLICATIVO

3.1. Elementos aplicados
La aplicacion de la identificacion por huella digital en la nube en este trabajo consiste en tres
elementos para realizar la correcta identificacion. Estos elementos son el dispositivo de huella

digital, el dispositivo cliente y el servidor.

3.1.1. Dispositivo de huella digital

El dispositivo de huella digital es el lector GT-511C1R de ADH-Tech (Advanced Design House
Technology). Este dispositivo esta conectado a un Arduino Yun, que viene con un médulo WiFi
y una distribucion Linux instalada. EI Arduino tiene la finalidad de conectarse al servidor a

través de Internet y mandar los datos de identificacion que registra el lector de huella digital.

El dispositivo tiene como objetivo registrar nuevas huellas digitales y de identificar nuevas
huellas que debe comparar con las que tiene en el registro. El usuario debe decidir si quiere
identificar o registrar una huella. Para esto usa un pulsador, al presionar este pulsador se cambia

de “modo registro” a “modo identificacion” o viceversa.

Ambos, el lector de huella digital y el Arduino Yun estan conectados junto a elementos
complementarios. Un pulsador que el usuario usa para cambiar de modo de uso. Un led naranja
que indica si el pulsador anterior fue presionado correctamente. Una pantalla que indica la

respuesta del servidor ante una identificacion o registro. Un led verde y otro rojo que indican si
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la huella digital fue leida de manera correcta o incorrecta respectivamente. Todo el circuito se

muestra en la figura 3.1.
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Figura 3.1 Circuito del dispositivo de huella digital
3.1.2. Servidor

El servidor tiene dos objetivos. EI primer objetivo es comunicarse con el dispositivo de huella
digital y registrar las acciones que se desarrollan en él, como ser registro o identificacion. El
segundo objetivo es ser un servidor Web, donde el usuario podra ver las huellas registradas en

su dispositivo y configurar permisos.

Para el servidor Web se utiliz6 MongoDB, Express y Nginx en el lado de servidor y Angular 2

para el lado cliente.

3.2.  Configuracion de dispositivos

3.2.1. Configuracion de seguridad
La configuracion de seguridad es la misma tanto en el dispositivo de huella digital como en el

servidor en la nube. Ambos tienen una versién de Linux y el acceso inicial es el mismo.

El primer paso es configurar el tipo de acceso. Para ello se elimina el acceso raiz a través del

usuario root. Luego se configura un nuevo usuario con acceso a través de SSH. Finalmente se
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deshabilita el acceso con contrasefia directa y tan solo se habilita el acceso a través de SSH.
Estas tres acciones evitan el intento hacking a través de algoritmos de bldsqueda completa y

hacking a través del usuario root.

Luego se configura el Firewall. Dentro del servidor permitimos el acceso solamente de tres
puertos, HTTP, HTTPS, OPENSSH. Esto evita el hacking a través de puertos diferentes que
permiten la comunicacién con nuestro servidor a intrusos y pueden revelar informacion

relevante para el acceso al servidor.

Por altimo se requiere la configuracion de certificado SSL, que verifica que el sitio es auténtico
y confiable. Para ello se utilizé la alternativa gratuita a través del programa letsencrypt y se
enlazo el sitio web para la correcta verificacion del cliente. Ademas se utiliz6 una configuracion
de seguridad estandar que se encuentra en cipherli.st, la cual indica el tipo configuracion SSL

que se requiere.

3.2.2. Comunicacion entre dispositivos
El servidor alojado en la nube tiene una configuracion RESTful, lo cual significa que tanto el
lado cliente del usuario como el dispositivo de huella digital se comunican con el servidor a

través del protocolo HTTPS. Los datos que se mandan estan en formato JSON.

El dispositivo de huella digital tiene un codigo Unico que lo representa y este codigo es validado
en el lado servidor para probar la autenticidad del dispositivo. El codigo evita que dispositivos

maliciosos intenten conectarse y realizar alguna accion como si fueran el dispositivo real.

El dispositivo y el cliente son siempre los que inician la comunicacion con el servidor. El
servidor se limita a responder lo que le envian (figura 3.2). El dispositivo le envia 6rdenes al
servidor en funcion a la huella digital que se ingresa, y el servidor solo realiza la accion si el
cddigo enviado es el correcto y hay un mensaje de éxito respecto a la huella digital. El cliente
en cambio solo pide informacion relacionada al estado de un proceso, como el ingreso o rechazo

de una huella digital o la actualizacion de alguna informacion relevante.
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Figura 3.2 Comunicacion entre el dispositivo, cliente y servidor

3.3.  Funciones del dispositivo

3.3.1. Estados del dispositivo de huella digital

El dispositivo de huella digital funciona a traves de un cable USB que puede ser conectado a
una computadora o a un cargador de 5 Voltios. Una vez conectado muestra un mensaje exitoso
y ya es utilizable.

El dispositivo tiene 2 estados principales. El primer estado es “registro” y el segundo estado es
“ingreso”. Estos dos estados representan las dos acciones que el dispositivo puede realizar. Es
posible cambiar de estado a través del pulsador que el dispositivo tiene incorporado.

3.3.2. Registro de dispositivos

La plataforma web en la que se trabajo tiene como objetivo servir a mas de un dispositivo de
huella digital. Por tanto es necesario que un usuario pueda registrar su dispositivo para
posteriormente usarlo en otros sitios web.

Una caracteristica de esta plataforma web es que todo usuario que tiene una cuenta tiene un
lector de huella digital, es por esto que para el registro de usuarios se pide la comprobacion de

un dispositivo de huella digital.
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Figura 3.3 Pdgina de Inicio para el registro de nuevos usuarios

La pantalla de inicio muestra un lugar donde ingresar un correo para registrar tu huella digital
(figura 3.3). Una vez se haya ingresado el correo se pide un nombre de usuario y asignacion de
nombre al dispositivo para comenzar el registro (figura 3.4). Una vez ingresado los datos un
mensaje de espera aparece.

Con el dispositivo conectado, se coloca en modo “registro” y se ingresa la huella digital 3 veces
para registrarla correctamente. Cada vez que se pulsa el lector con la huella, una luz verde indica
que se logro el registro adecuado. Si la luz es roja, se debe volver a ingresar la huella digital 3
veces.

Luego de registrar la huella 3 veces, si el registro es exitoso aparecerd un mensaje exitoso en la
pagina web e ingresara a la nueva cuenta creada. La huella registrada es la duefia de la cuenta y

con ella se ingresa al sistema posteriormente.
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Registra tu Dispositivo

Nombre del usuario

Pepe

E-mail

pepejulian@gmail.com

Nombre del dipositive

Scanner Digital 3000

Cancelar

Esperando confirmacion del dispositivo, por favor ingrese su huella digital en modo registro

Instrucciones de registro para el dispositivo FPS

Instrucciones de registro para celular

Figura 3.4 Mensaje de espera del Registro del dispositivo

3.3.3. Registro e ingreso de usuarios

Una vez el usuario tiene su cuenta activa, éste puede ingresar a su cuenta con su huella digital.

En el Ingreso de usuarios de la plataforma web se pide un correo, que es el correo registrado en

el registro de dispositivo. Con esto y pulsando el botén Verificar Dispositivo, la plataforma web

espera una verificacion de huella digital de parte del dispositivo de huella digital (figura 3.5).

Ingresa con tu huella digital

E-mail

mauricio.alarcon1789@gmail.com

Cancelar

Esperando confirmacion del dispositivo, por favor ingrese su huella digital en modo registro

Instrucciones de registro para el dispositivo FPS

Instrucciones de registro para celular

Figura 3.5 Pdgina de ingreso a la plataforma web
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El dispositivo de huella digital debe encenderse y ser colocado en modo “Ingreso”, luego se
coloca la huella digital y el servidor respondera con un mensaje de éxito o error, dependiendo
si la huella es la que se esperaba o no.

Una vez el dispositivo y el usuario tienen su cuenta, se pueden registrar mas huellas digitales en
el dispositivo. Estas huellas digitales adicionales no pueden ser usadas para ingresar a la cuenta
en este sitio web pero pueden habilitarse para ser usadas en otras aplicaciones web en las que se
lo requiera.

Una vez en la cuenta se tiene una opcion llamada “Registro de Usuarios” (figura 3.6), en ella se
pide el nombre del usuario, un email de referencia y a que dispositivo se esta registrando. El
proceso es muy parecido al de registro de Dispositivos ya que de la misma manera, se debe

colocar el dispositivo de huella digital en modo “Registro” y registrar la huella digital 3 veces.
Registro de Usuario
Nombre del usuario
E-mail

Nombre del dipositivo

Instrucciones de registro para el dispositivo FPS

Instrucciones de registro para celular

Figura 3.6 Registro de usuarios

Una vez completado el proceso, el nuevo usuario es guardado en la base de datos del servidor.
Este usuario ahora puede usar su huella digital en los sitios donde el duefio del dispositivo

indique.
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CAPITULO 4

PRUEBAS Y RESULTADOS

4.1.  Pruebas de uso

Para esta seccion de pruebas de uso se toma como contraparte la identificacion de dos factores
que es utilizada ampliamente por varias empresas como Google o Amazon. Este doble factor de
identificacion incluye a la contrasefia y a un cédigo enviado al celular del usuario. El objetivo
de estas pruebas es comparar los resultados del dispositivo de huella digital con los de la

verificacion de codigo.

En esta prueba se quiere ver si el método por dispositivo de huella digital planteado en esta tesis
tiene un tiempo de uso estadisticamente menor, mayor o igual al de su contraparte, el de
confirmacion por codigo a celular. Se recogeran dos muestras, una para cada método. La
muestra nimero uno representa al dispositivo de huella digital y la muestra numero dos a la

confirmacioén via celular.

Muestra #1
Para la muestra nimero uno se recolectara informacion del tiempo de uso de 15 personas. Cada
persona registrara su huella digital en el servidor y luego se le presentara una pantalla para

realizar una accion, siendo en este caso la eliminacién de un usuario. Una vez el usuario oprima
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el boton de eliminacion, el cronometro comienza a correr. El usuario hace la verificacion de la
huella digital y realiza la eliminacion. El cronometro se detiene cuando el usuario recibe un

mensaje de éxito del servidor.

Tiempo Huella |Verificacion doble
Digital (seg) de google (seg)

Persona #1 15,1 22
Persona #2 17,2 32,9
Persona #3 12,9 22,5
Persona #4 18,7 373
Persona #5 13,5 41,6
Persona #6 16,6 32,7
Persona #7 21,8 37.6
Persona #8 15,7 34,4
Persona #9 16,8 38,1
Persona #10 14,8 274
Persona #11 15,2 28,7
Persona #12 15,6 28,2
Persona #13 15,8 26,7
Persona #14 16,4 31,1
Persona #15 14,7 30,6
Promedio 16,32 31,45
Desviacion

Standard 2,195 5,532

Varianza 4,822 30,6

Tabla 4.1 Resultado de las muestras extraidas

Muestra #2

Para la muestra nimero dos se hace la recoleccion de informacion de las mismas 15 personas
de la muestra nimero uno. Sin embargo en esta muestra se utiliza el servicio de doble factor de
Google, que es un servicio de confirmacion de codigo via celular. EI usuario debe oprimir el
botén de envid de cddigo de Google, tras lo cual el cronometro comienza a correr. Una vez el
usuario reciba el codigo en su celular, lo confirme en el sitio web y se le muestre el mensaje de

éxito de Google, el cronometro se detendra.

El resultado de ambas muestras se muestra en la tabla 4.1.
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Procedimiento

Hipotesis nula Hy: las muestras son estadisticamente iguales

Hipotesis alternativa H;: las muestras son estadisticamente diferentes

Nuestra hipétesis nula indica que el tiempo necesario de identificacion de una persona con el
dispositivo de huella digital es estadisticamente igual al que tarda en utilizar el doble factor de
identificacion de Google. La hipotesis alternativa indica que existe una diferencia
estadisticamente significativa entre estos tiempos. Por ser las muestras pequefias se utilizara t

de Student. Se trabajara con un alfa de 0,05 y 28 grados de libertad.
Ho: py = o
Hyipy #

Se calcula la varianza conjunta de ambas muestras.

ny — 1)SZ + (n, — 1)S2
o m-DSF+ e -DF
S

Con lo cual se puede calcular el valor aproximado de la distribucion t.

. SES f
R
Comentarios
Segun la tabla de la distribucién t, para @ = 0,05 de doble cola el valor de t es 2,048. Dado que el valor
de t hallado anteriormente es mayor al valor de la tabla se puede concluir que el tiempo que tarda un
usuario en utilizar el servicio de huella digital es diferente al que tarda en usar el servicio de doble
identificacion de Google. Mas especificamente el uso de la huella digital es estadisticamente menor que

el de su contraparte.

4.2.  Pruebas de seguridad
La seguridad del dispositivo de huella digital se basa principalmente en que el usuario no

necesita memorizar una contrasefia y tan solo necesita su huella digital para acceder a sus
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servicios web. Sin embargo, existen algunas otras consideraciones de seguridad que tomar en

cuenta en especial considerando la seguridad del dispositivo como tal y de la aplicacion web.
4.2.1. Parametros de seguridad de la OWASP

Siendo que el dispositivo de huella digital usado en este trabajo es un dispositivo del Internet de
las cosas, se utilizara la guia de pruebas de seguridad de dispositivos del Internet de las cosas
de OWASP. El cual consiste en once parametros basicos de seguridad que deben cumplir los
dispositivos del internet de las cosas.

OWASP es una organizacion dedicada a la seguridad de la informacion, su sigla traducida al
espanol significa “Proyecto de seguridad de aplicaciones libres en la Web”. De los once

parametros para verificar que un dispositivo del internet de las cosas es seguro, seis aplican al

trabajo presentado.

Determinar si se permiten contrasefias debiles
Determinar el uso de HTTPS para la proteccion de la informacion
Determinar la posibilidad de cambio de contrasefia

Interfaces Web inseguras |Determinar si se verifican los datos contra vulnerabilidades comao la
injeccion SQL

Determinar si las aplicaciones web utilizan algun tipo de firewall

Determinar si existe un mecanismo de blogueo de cuentas

Uso de contrasefias fuertes donde es necesaria la autenticacion
Determinar la separacion de roles

Implementacion de seguridad de dos factores donde sea posible
Permitir el cambio de usuario y contrasefia

Determinar si la solucion puede lidiar con ataques DoS
Servicios de Red inseguros |Asegurar que la solucion no tenga puertos de prueba que puedan
comprometer la seguridad

Determinar el uso de comunicacion encriptada entre dispositivos y
entre dispositivos e Internet

Falta de Encriptacion Determinar si se usan practicas standares de encriptacion

Autorizacion Insuficiente

Determinar que la solucion no usa protocolos privados de encriptacion

Determinar que el firewall esta siempre activo

Determinar si el dispositivo utiliza la menor cantidad de puertos

Seguridad fisica
k . Determinar si el dispositivo puede ser accedido por metodos
insuficiente
diferentes
Software/Firmware Determinar si el dispositivo recibe actualizaciones constantes

Tabla 4.2 Requisitos de seguridad de la OWASP
En la tabla 4.2 se puede observar las seis categorias que tomamos en cuenta para probar la

seguridad. Se puede ver que no todas las consideraciones aplican a los tres, dispositivo,

aplicacion web o servidor, ya que son diferentes.
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Para el dispositivo de huella digital aplican trece consideraciones de seguridad, de las cuales se
cumplen las trece. Para el servidor aplican once y de ellas diez se cumplen. Para la aplicacion
Web se cumplen doce de trece. El factor que falta en la elaboracion de trabajo es la consideracion

de ataques DosS, el cual no tiene que ver con la identificacion de usuarios.
4.2.2. Test de seguridad a la aplicacion Web

SSL Labs es un sitio que te permite hacer pruebas de seguridad de sitios web. El test prueba
cuatro parametros, la seguridad del certificado Web, el soporte de protocolo, el intercambio de

clave y la seguridad del cifrado.

. Home Projects Qualys.com Contact
® QuaLys SSL LABS
You are here: Home > Projects > SSL Server Test > fps. mauridev.com
SSL Report: fps.mauridev.com (67.207.95.73)
Assessedon: Tue, 13.Jun 2017 17:57:48 UTC | Hide | Clear cache Scan Another »
Summary

QOverall Rating

Certificate
Protocol Support
Key Exchange

Cipher Strength

Visit our documentation page for more information, configuration guides, and books. Known issues are documented here.

HTTP Strict Transport Security (HSTS) with long duration deployed on this server. MORE INFO »

Figura 4.1 Resultado del test de seguridad SSL

El sitio web que se tiene alojado tiene un nivel de seguridad A+, segln el test de seguridad de
SSL Labs.



33

CAPITULO5

CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones

Al haber construido un dispositivo de huella digital que trabaje con un servidor en la nube se
logré la identificacion Unica de usuario y su registro al sistema por medio de la huella digital.
Aun asi, no solo se trata de la identificacion unica de usuario, sino del servicio que se ofrece en
la nube para dispositivos de huella digital, donde cualquier usuario con uno de estos dispositivos
se registra o identifica por medio del servicio en la nube o utiliza el servicio APl RESTful para

usar la identificacién biométrica en sitios web o aplicaciones de su preferencia.

A través de una muestra tomada de 15 personas se comparé el servicio de identificacion de
huella digital propuesta en este trabajo y la verificacion via celular de Google. Se encontré que
la verificacion via celular de Google toma estadisticamente mas tiempo que la identificacion de

huella digital.

Luego de probar la seguridad del servidor Web con una prueba por Internet de seguridad SSL,
se consiguié una calificacion A+. Esto significa que el servidor cumple con los requisitos mas
indispensables de seguridad y con las certificaciones correspondientes. Posteriormente se utiliz6

la lista de requerimientos de seguridad de OWASP para dispositivos en el Internet de las cosas.
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Se encontré que el dispositivo de huella digital, el servidor y el cliente cumplen con los

requerimientos de seguridad al menos al 90 por ciento.

5.2. Recomendaciones

El dispositivo de huella digital usado tiene un almacenamiento interno de 120 huellas digitales.
Sin embargo el Arduino Yun cuenta con una ranura SD para almacenamiento extra. En caso de
necesitar mas de 120 huellas digitales se recomienda configurar el dispositivo de huella digital

para usar la ranura SD.

El servicio APl RESTful puede trabajar con cualquier dispositivo de huella digital siempre y
cuando el dispositivo sea configurado para trabajar con el servicio API. Se recomienda que se
utilicen dispositivos moviles con identificador de huella digital para que el servicio tenga un

mayor alcance.
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ANEXOS

Anexo A — Metodologia IOT

Esta metodologia esta disefiada especialmente para el desarrollo de soluciones del Internet de las cosas.

Consta de un conjunto de pasos iterativos para llegar a la solucidn final.

Co-crear: Comunicacion con los usuarios finales para identificar problemas o puntos de
conflicto de manera no técnica.

Idear: Simplificar la discusion para comunicar los requerimientos de forma técnica a los
disefiadores y desarrolladores.

Q&A: Convertir los conceptos discutidos en requerimientos, para analizar la solucion y buscar
opciones.

IOT OSI: Mapear los requerimientos para validar la arquitectura e infraestructura a utilizarse.
Prototipo: Construccion de prototipos que iteran hacia un producto minimo viable.
Implementacion: La implementacion continua ayuda a cerrar el ciclo de retroalimentacion y

mejora la colaboracion.



