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RESUMEN

En los Jdltimos afios en Bolivia ya se hacen presentes las investigaciones
sobre posibles ilicitos donde se ven implicados elementos de fraude en los en

los dispositivos moviles.

Al ser la informatica forense una disciplina que no tiene muchos afios siendo practicada en
nuestro medio, se cometen errores al momento de manejar la evidencia digital parte
fundamental en investigaciones de éste tipo, lo cual resta credibilidad al ser tratada de

manera inadecuada y por ende es vulnerable a ser inadmisible en un proceso penal.

Debido a lo explicado anteriormente, es que en la presente Tesis de Grado se desarrolla y
describe un Método de analisis Forense que permita la recoleccion confiable de datos y la
evidencia digital, mantener los elementos probatorios la autenticidad, confiabilidad,
suficiencia y conformidad con la legislacion vigente en nuestro pais; estos cuatro conceptos

son fundamentales para lograr que la evidencia sea admisible.

Para tal efecto se desarrollan procedimientos para la identificacion, recoleccion,
preservacion y analisis de la evidencia digital, ademas de un procedimiento para que la
evidencia digital sea permitida legalmente, con la finalidad de precautelar la integridad

de la misma y hacer que ésta sea aceptable en un proceso juridico en nuestro pais.



ABSTRACT

Of late years right now the gifts are made in Bolivia present the investigations
on possible illicit acts where elements look implicated information-
technology.

To the being the forensic information technology a discipline that you do not
have a lot of years being practiced in our means, commit him errors at the
moment of managing the digital evidence the guy departs fundamental from in
investigations this, which discredits the being treated of inadequate way and as
a consequence it is vulnerable to be in a criminal action inadmissibly.

Due to what's explained previously, it is than in attendee The Tésis willingly
he develops and a Method of Information-Technology Forensic analysis that
the reliable compilation of data and digital evidence, to maintain allows to of
the evidential elements proposes authenticity, reliability, sufficiency and
conformity with the legislation in use at our country; These four concepts are
fundamental to achieve that evidence is admissible.

For such effect procedures for the identification, compilation, preservation and
analysis of the digital evidence, in addition to a procedure in order that the
digital evidence is allowed to the same integrity of her, with the aim of pre-
preventive legally and being done to that this is acceptable in a judicial
process at our country develop.
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CAPITULO I

1.1 INTRODUCCION

En el momento en que aparecid el telefono movil en el mercado espafiol, pocos
pudieron imaginar que esta nueva forma de comunicacion tendria un impacto tan
importante en nuestras relaciones sociales. Probablemente tampoco sospecharon que
los adolescentes, e incluso los nifios, llegaran a utilizar intensamente estd nueva
tecnologia y que la incluyeran como parte fundamental de su vida cotidiana. Si
observamos a nuestro alrededor, tampoco los adultos acabamos de entender como,
hasta hace relativamente poco tiempo, nuestras vidas transcurrian sin un teléfono
movil en el bolsillo.

Esta nueva plataforma de comunicacién e informacion y las nuevas formas de
«ocio de pantalla» quien corpora ha venido desarrollandose en nuestra sociedad a una
velocidad sin precedentes. Ha traido con sigo una serie de cambios y consecuencias de
caracter multidimensional, que estan siendo objeto de atencion de los investigadores,
especialmente por el impacto que han tenido algunas de sus manifestaciones en la
opinién publica. Comportamientos adictivos a esta nueva tecnologia entre los mas
jévenes, generacion de facturas telefonicas astronémicas, o el uso de la camara o video
para captar determinadas escenas ,vienen poniendo de relieve como la destreza para su
manejo entre los mas jovenes, supera ampliamente alas de sus progenitores. Obliga a
reflexionar también acerca de los limites que enfrentan éstos en sus habilidades a la
hora de realizar una correcta supervision de los usos que hacen sus hijos de los
teléfonos maviles.

En linea con lo anterior, las posibilidades que se han abierto para las compafiias
fabricantes y operadoras de estas tecnologias son inmensas, frente a un mercado
juvenil que se encuentra suficientemente preparado ante los retos tecnoldgicos, y que
ademas puede encontrar en el mévil una forma de dar respuesta inmediata a sus
exigencias de comunicacion, relaciones sociales, informacién o entretenimiento.
Conviene no olvidar que nos encontramos frente a la «generacion de lo inmediato» y
que el mévil ha ayudado, en cierta manera, a consagrarla. Si necesitan llamar, quieren
hacerlo ya; si necesitan ver imagenes de algin acontecimiento, ya sea deportivo,
musical, o incluso el final de su serie favorita, desearian verlo ya. Esto nos introduce
en problemaéticas especificas que van mas alla de los andlisis tradicionales acerca del
uso «comunicativo» del teléfono. La utilizacion de los teléfonos mdviles por parte de
jévenes, adolescentes y nifios no se reduce simplemente a la realizacion de Ilamadas o
envio de mensajes. Aunque ésta haya venido siendo su principal funcion, la
posibilidad de realizar fotografias y video, de conectarse a Internet o de ver televisién



en esta «pequefia pantalla», estan siendo ya una realidad, al igual que el poder bajarse
determinados contenidos de Internet. Ante esta nueva situacion, parece pertinente
tratar de plantear nuevas aproximaciones de caracter tedrico y analitico al fenémeno,
que contemplen las dimensiones individuales y sociales implicadas en sus nuevos usos
especialmente por parte de nifios y jovenes teniendo en cuenta que esta tecnologia
llega, cada vez mas, a edades tempranas a este sector de la poblacién, y ha
experimentado en los Gltimos afos su consolidacion definitiva en nuestra sociedad.

Cabe mencionar también, en este sentido, los estimulos consumistas de diferente
tipo relacionados con la telefonia mavil, que se transmiten desde los propios medios
de comunicacién. Variadas formas de publicidad que invitan a los méas jovenes a
descargarse melodias, logos o contenidos musicales, o incluso iméagenes y videos
desde péaginas de Internet cuyos contenidos podrian considerarse inapropiados para
segun qué franjas de edad. Por otro lado, también los medios y la propia red Internet,
oferta a los jovenes la posibilidad de convertirse en emisores o difusores de
informacion, utilizando el mdvil como principal herramienta de grabacion de
acontecimientos. Los moviles se han convertido también en camaras-testigo que
permiten a sus usuarios mas jovenes grabar y difundir escenas de todo tipo, incluso en
ocasiones de carécter violento.

Las cadenas de television han visto también en los jovenes un nicho de mercado
muy activo en el uso de la telefonia movil. Son muchos los programas juveniles que
incluyen la posibilidad de participar a su audiencia juvenil, enviando comentarios o
sugerencias a través de mensajes de telefonia movil. Los medios tratan de transmitir,
de esta manera, la sensacion de participacion activa, de control de la realidad y de
implicacion directa con el programa y con todo lo que alli acontece.

Como audiencias consumidoras de tales productos mediaticos, nifios Yy
adolescentes acaban siendo en buena medida sus destinatarios finales. Y el precio de
tal participacion con lleva en ocasiones un gasto familiar que resulta dificil de asumir,
ya que los menores no siempre son conscientes del verdadero gasto asociado al uso del
teléfono movil y su impacto real en las economias familiares. Si nos centramos en
aquellos riesgos potenciales que entrafian las nuevas capacidades de la tecnologia 3G
(video llamadas, acceso a Internet de banda ancha, MMS vy otras) podriamos
agruparlos en las siguientes cuestiones «candentes»:

* Puede fomentar conductas de uso adictivas y/o compulsivas asociadas, ademas, a un
elevado gasto eco néGmico como resultado de este uso exacerbado.

* Facilita la grabacion y distribucion de imagenes susceptibles de ser empleadas en el
contexto del acoso escolar (bullying).



 Permite el acceso sin restriccion a contenidos audiovisuales no adecuados para la
infancia, tales como pornografia, actos vandalicos o violencia extrema.

* Posibilita nuevas vias telematicas de acceso a los nifios por parte de pederastas,
facilitando incluso la ubicacién exacta de potenciales victimas mediante el rastreo via
GPS o SBL (sistemas basados en la localizacion).

+ Convierte a niflos y jovenes en receptores de todo tipo de publicidad.

* Posibilita el acceso sin autorizacion a los datos del terminal, por ejemplo, mediante la
intrusion de codigos maliciosos gracias a los cuales un impostor puede enviar
mensajes fraudulentos, lo que a su vez podria dar lugar a responsabilidades juridicas
civiles y penales.

La necesidad de comunicacion del ser humano lo ha motivado a desarrollar
sistemas altamente sofisticados, que incorporan conceptos inalambricos y de
movilidad. EI campo de las comunicaciones inaldmbricas moviles representadas
principalmente por las tecnologias celulares, se ha convertido en uno de los ejes mas
destacados de las telecomunicaciones a nivel global.

Los dispositivos moviles celulares no son solamente utilizados para tareas ordinarias
como recibir y enviar mensajes o llamadas, sino que algunos de ellos proveen las
mismas funcionalidades que brinda una computadora de escritorio.

Esto hace que los celulares se conviertan potencialmente en una valiosa fuente
de evidencia en un analisis forense.

Por ello se propone y redacta un procedimiento desde el punto de vista técnico y
legal, que servira como guia para realizar un adecuado manejo de la evidencia
electronica y digital en la investigacion judicial bajo la cual esté involucrado el
teléfono celular.

Paralelamente se analiza el marco legal y regulatorio que existe en el Pais acerca
de evidencia digital, para abordar su importancia, pues actualmente no se tienen leyes
claras al respecto.

Estas situaciones potenciales plantean una serie de desafios a operadoras,
creadores del software y productores de contenidos multimedia que es necesario
acometer en téerminos de desarrollo, mejora de los mecanismos tecnicos de proteccion



a la intimidad, autenticacion eficaz, encriptado, provision de un sistema estable y
fiable de alerta acerca del consumo de los menores, o desarrollo de sistemas de filtrado
de los contenidos por edades.

Hacen conveniente insistir, ademas, en la necesidad de desarrollar programas
educativos que frenen los potenciales riesgos asociados y usos disfuncionales de estas
innovaciones tecnologicas.

En perspectiva comparada, las investigaciones realizadas en Gran Bretafial, con
nifios de edades comprendidas entre los siete y los once afios (n=1.331) mostraron que
uno de cada tres nifios de este grupo de edad poseia un teléfono movil, y que cinco de
cada siete lo utilizaba para enviar mensajes SMS, lo que re vela como incluso los
nifios preadolescentes se han convertido en avezados usuarios de esta tecnologia
(Muir, 2005).

También segun los datos del Euro barometro de mayo de 2006, el 70% de los
jévenes europeos entre 12 y 13 afios y el 23% de los nifios entre 8y 9 afios declaraba
poseer un teléfono mavil. En algunos paises en concreto, como es el caso de Noruega,
el 90% de los nifios de 10 afios tiene un movil2. Pero se trata de un fendmeno mundial
ya que en Japén, por ejemplo, donde los teléfonos moéviles con capacidad para la 3G
cuentan con una mayor tradicion que en el resto del mundo, el 95,2% de los
estudiantes de secundaria es propietario de su propio mavil y aproximadamente uno de
cada cinco lo utiliza para visitar sitios web de citas —con un incremento en el nimero
de visitas durante el primer semestre de 2006 del 260%0 para descargar pornografia.

Hasta el momento se encuentra todavia poco desarrollado en nuestro pais, el
ambito de estudio socioldgico acerca del impacto de las nuevas tecnologias de la
informacién y comunicacion entre los mas jovenes, y los efectos que su utilizacién
esta teniendo en sus vidas cotidianas. En concreto, son aun escasos los estudios
centrados en el uso e impacto de la telefonia movil en su desarrollo individual, social y
cultural. Sin embargo, empiezan a surgir intereses investigadores de caracter
multidisciplinar en este area, que tratan de reflexionar acerca de los problemas y retos
que plantea su uso. Las aportaciones tedricas que se presentan a continuacion se
inscriben dentro de este area de interés, y se fundamentan en la investigacion empirica
realizada en tal sentido para el Defensor del Menor en la Comunidad de Madrid4.
Tratan de contribuir al estudio de esta tematica, desarrollando una propuesta de
andlisis teorico sobre las diferentes dimensiones objeto de estudio, implicadas en el
uso de la telefonia mavil por parte de los adolescentes. Este marco tedrico pretende
ser asi, punto de partida para posteriores estudios empiricos relacionados con los



habitos e influencias de la telefonia movil, y con la necesaria contribucion y
concienciacion de todos los agentes sociales implicados en el fenémeno.

2. ANTECEDENTES

Desde mediados de los afios setenta del siglo pasado, asistimos en las
sociedades industriales avanzadas a un proceso de cambio desde una sociedad
industrial a la sociedad de la informacion y del conocimiento. En la base de este
proceso se encuentra lo que algunos autores vienen denominando como la «Tercera
Revolucion Industrial»; cuyo motor de cambio revolucionario hay que situarlo en una
profunda e intensa penetracion y aplicacion en todos los sectores productivos de las
TIC. Se trata de un conjunto convergente de tecnologias relacionadas con la
microelectronica, computacion, telecomunicaciones y optoelectronica (Castells, 1996).
El agrupamiento e interrelacion de innovaciones asociadas a estos nuevos sistemas
tecnoldgicos ha estado dotado de una amplia adaptabilidad. Los entramados
tecnoldgicos creados con ellas han permitido el crecimiento de nuevas industrias y
servicios Yy, lo que es mas importante, el surgimiento de nuevos productos orientados a
un consumo de masas con su particular tecnologia distintiva—, que estan dando lugar a
la adopcion de nuevos patrones de consumo, habitos y estilos de vida. Ordenadores
personales, cdmaras, video camaras, reproductores de sonido y video digital,
videoconsolas, GPS5, television digital terrestre, teléfonos moviles o la red Internet...
forman parte de los nuevos productos y servicios de esta nueva fase de desarrollo
tecnoldgico, en constante y acelerado progreso.

Estos nuevos fetiches de nuestra sociedad de consumo se han venido integrando
en nuestra vida cotidiana durante la Gltima década, contribuyendo a modificar pautas
culturales en las sociedades postmodernas.

El teléfono movil resulta paradigmatico a la horade ilustrar el cambio acelerado
que venimos comentando.

Nacido timidamente en Chicago en los afos cincuenta, el desarrollo posterior de
esta nueva modalidad de teléfono arranca en el mundo occidental aproximadamente
hacia 1995, cuando el sistema europeo GSM6 toma el liderazgo sobre otros sistemas
americanos y japoneses, y el mercado lo asume y divulga con una fuerza e impetu
jamas imaginado. Los teléfonos moviles promueven basicamente comunicacion
rapida, sencilla y directa. Pero el desarrollo de esta tecnologia ha obligado a la
ingenieria de telecomunicacion a dar respuesta rapida a las demandas de los
consumidores, como en el caso de la mensajeria de texto SMS7 de los Gltimos afos,



obligando a parametrizar nuevos esquemas de redes celulares, nuevos modelos de
aparatos, servicios ,aplicaciones y esquemas tarifarios.

A trece afios de su implantacion, la difusion del teléfono movil en Espafia abarca
practicamente a toda la poblacion: en febrero de 2008 existian en nuestro pais 46
millones de maéviles. EI nimero de lineas de telefonia movil dadas de alta rebasa ya el
numero de habitantes en Esparia: hay 109 lineas por cada 100 habitantes.

La posesion de un movil empieza a ser lo que algunos expertos definen como un
fendmeno de masas (Kkiller application).

Su adopcién se ha producido de forma mucho mas rapida a lo que supuso la
entrada del televisor o del actual PC en los hogares. Su amplia difusion responde,
fundamentalmente ,a las posibilidades comunicativas que brinda —en tiempo real— con
independencia del lugar en que nos encontremos. Pero existen también razones
estructurales de tipo socioldgico, que han venido contribuyendo a su rapido desarrollo
como herramienta de comunicacion «personal», y que se vinculan conciertas
necesidades relacionadas con los profundos cambios que esta experimentando nuestra
sociedad.

Heurtin (1998) enuncia tres factores presentes en la creciente complejidad de la
organizacion y formas de las interacciones familiares:

* La emergencia de familias mono parentales o recompuestas, particularmente
demandantes de lazos telefonicos personalizados, en razon a su estructura «rota»

La «democratizacion interna» de la familia que acentGa la autonomia de los
individuos y favorece la difusion de una telefonia menos colectiva y mas personal.

« El alargamiento relativo de la duracion de la cohabitacion de
los hijos en el hogar paterno, que generala demanda de dispositivos de comunicacién
individua les que permitan alcanzar una cierta autonomia respecto a los padres.

Se apuntan también otros fendmenos adicionales que han contribuido al
crecimiento de la demanda de telefonia mdvil entre jovenes, como puede ser el
desarrollo de la cohabitacion entre estudiantes y jovenes graduados que entran al
mercado de trabajo, o entre inmigrantes que eligen compartir vivienda y demas gastos
relacionados con ella. En este caso, las comunicacion es individuales son claramente
mas frecuentes que las llamadas colectivas —es decir, destinadas al conjunto de los
cohabitantés — y el movil tiende a sustituira la telefonia fija. Citemos también en este
contexto el nimero cada vez mas elevado de adolescentes y jovenes que pasan Sus
vacaciones con miembros de su grupo de pares, en cursos en el extranjero o con uno



de sus dos progenitores. Los teléfonos moviles representan en estos casos el canal de
«conexion» entre el joven y el resto de la familia.

Nifios y adolescentes son fieles usuarios de los productos estrella en el &mbito
de las nuevas tecnologias en mayor medida que los adultos (Feixa, Gonzalez, Martinez
& Porzio, 2002). En los ultimos afios, el uso de Internet y de telefonia movil ha
experimentado entre ellos un crecimiento sin precedentes. Los jovenes han sido los
usuarios mas activos (Valor & Sieber, 2004). Por esta razon se les define dentro del
sector como usuarios intensivos (heavy users): no sélo tienen movil sino que lo
utilizan constantemente.

La mayor parte de los investigadores sociales vincula el amplio desarrollo del
teléfono mdvil entre los mas jovenes basandose en los conceptos socioldgicos de
grupo y de relaciones primarias, que provocan entre adolescentes dos urgentes
necesidades, de identidad y de comunicacion. De identidad, porque necesitan definir y
sentir quiénes son: jovenes entre jovenes, en un espacio propio intransferible, privado
y se parado de los padres. La necesidad de comunicacion va encaminada a construir su
entramado social de valores, normas y comportamientos, en definitiva, su (sub)cultura.

Los adolescentes necesitan construir su identidad con una mirada endogamica,
relacionandose, comunicandose y cerrandose en su micro-mundo juvenil y este hecho,
por otro lado, representa una oportunidad de mercado en nuestra sociedad de
consumo(Battle, 2007).

Por otra parte, también hay que atender al hecho de que la actual generacion de
nifios y adolescentes es la primera que ha sido educada en la sociedad digital: es la
denominada «Generacion red» (Tapscott, 1998).

Se trata de la primera generacion que llegara a la mayoria de edad en la era
digital. Los actuales nifios y adolescentes estan siendo preparados para usar todas las
potencialidades de las nuevas tecnologias. Son los mejor preparados para adaptarse a
los cambios, para afrontar el futuro sin los prejuicios y aversion tecnoldgica de sus
progenitores. Representan el grupo de edad con mayor acceso a ordenadores e
Internet, y la mayor parte de sus integrantes viven rodeados de bites, chats, e-mails,
webs y blogs. Desde que tienen uso de razon han estado rodeados de instrumentos
electrénicos desde tamagochis y video juegos a relojes digitales— que han contribuido
a configurar su vision dela vida y del mundo que les rodea. Su definicibn como
«Generacion @» también pretende recoger es tas tendencias de cambio que les afectan
y que tienen que ver, fundamentalmente, con sus habilidades, disposicion y acceso
casi universal a las nuevas tecnologias dela informacion y comunicacion (Opas chows
ki, 1999).



El nuevo modelo de adolescencia actual habria determinado la emergencia de
mundos virtuales como las comunidades de internautas o la configuracién de redes de
adolescentes a escala planetaria. Esta situacion estaria propiciando un modelo de
insercion virtual delos adolescentes en sociedad. El paso de un modelo basado en la
cultura visual, a otro basado en la cultura multimedia, promovido por el uso de In ter
net, cuyas consecuencias sobre la vida adulta aun es tan por determinar.

Propuesta para el estudio de las dimensiones y funciones del teléfono movil en
adolescentes

Hemos descrito hasta aqui el nuevo contexto social y tecnoldgico en donde se
insertan las vivencias de los adolescentes espafioles en la actualidad. En este apartado
nos ocupamos de describir como podemos analizar, de forma tipico-ideal, los usos del
teléfono movil en esta franja de edad.

La adolescencia es aquel periodo del ciclo vital, en el cual el nifio aprende un
conocimiento funcional del modo de actuar como actor social independiente. Esto se
traduce, tanto en la adquisicion de varios tipos de conocimientos tedrico-practicos y
técnicos, como en la exigencia a que empiece a desarrollar el rol correspondiente para
ser considerado un adulto. Los conocimientos especificos que acompafian esta
socializacion temprana inculcada desde la familia y la escuela deben incluir
basicamente:

* La formacion en el respeto a los derechos y libertades, y en el ejercicio de la
tolerancia dentro de los principios democraticos de convivencia.

* El respeto a la pluralidad.
* El aprecio a los valores basicos que rigen la vida.

* La adquisicion de habilidades que le permitan desenvolverse con autonomia en los
ambitos familiar y doméstico, en el grupo de pares, y en grupos sociales mas amplios.

« El desarrollo del sentido critico.

* El comportamiento con espiritu de cooperacion, responsabilidad moral y solidaridad,
respetando la no discriminacion entre las personas.

» La valoracidn de diferentes habitos sociales.

* La comprension de la economia, y de la economia familiar y personal en particular.



* El desarrollo de estrategias para la negociacion con individuos y grupos.
* El conocimiento de como interactuar y usar las TIC.

Es durante la adolescencia cuando el nifio empieza a ensayar su autonomia a
través de sus amistades, tratando de construir su propia vida emancipandose
gradualmente de sus padres. Por esa razdn en el adolescente los amigos adquieren un
protagonismo central, trascendiendo a cualquier otro tipo de relacion en importancia.

Hay una insistencia muy fuerte en el grupo de iguales como grupo de referencia,
y el papel de los padres es reemplazado progresivamente por la orientacion hacia el
grupo de iguales.

Por otra parte, un mdvil puede ser —y de hecho loes en algunos modelos
comerciales una agenda electrénica, un reloj, un despertador, un calendario, una
calculadora, un conversor de unidades, un reproductor de musica, videos y television,
una consola de juegos, una camara o videocamara digital, una agenda electronica, un
album de mdsica, fotos, videos y mensajes, un contestador automatico, un pequefio
ordenador, un GPS o localizador, y un terminal de navegacion por Internet, ademas de
un teléfono. Sus mdaltiples utilidades actuales son un dato previo a tener en cuenta, Si
queremos realizar un correcto analisis acerca de las consecuencias en los adolescentes
de sus potenciales usos.

Desde esta premisa vamos a entenderlo en su dimensién instrumental, como un
instrumento multiuso de comunicacion, expresion, ocio e informacién, dotado de un
elevado componente de autonomia. Como« instrumento a la carta» que cada cual
utiliza y configura en funcion de sus intereses, objetivos y necesidades puntuales,
permite estar localizado, hablar, jugar y recrearse en sus funciones cuando se quiera,
con quien se quiera y donde se quiera, siempre que se disponga —en funcion del uso,
de bateria, cobertura o saldo. Sus numerosas funciones no deben hacernos perder de
vista, sin embargo, que se trata originalmente y de forma primaria de un dispositivo de
comunicacion. De manera que dentro de su dimension instrumental se hace preciso
diferenciar entre su funcion comunicativa basica, y su funcién ludico-expresiva. La
primera hace referencia a su caracter bidireccional e interactivo de comunicacion a
través dela voz, mensajes o tonos, de informaciones, sentimientos o decisiones. La
segunda se relaciona con sus otras utilidades, relacionadas con usos recreativos
vinculados al ocio, el juego y expresiones creativas (fotos, videos, pero también
mensajes), como acciones intencionales del individuo a través de las que trata de dar
respuesta a necesidades ludicas, artisticas, o de singularidad y originalidad.
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Ahora bien, vamos a partir de la hipdtesis que el uso y la eleccion del teléfono
movil por parte de los jovenes no es puramente funcional ni racional ligado a la
relacion calidad/precio del aparato, sino que estd relacionada con una dimension
simbdlica que tiene que ver con su apariencia, sus prestaciones, su marca y su coste.

Al igual que la ropa, el corte de pelo, tatuajes, piercings u otras modalidades de
expresion corporal y objetos de consumo, es probable que cada tipo de mdvil esté
siendo asociado a una serie de significados, cddigos y valores, que contribuyen a
conferir simbdlicamente a su propietario una imagen concreta valorada dentro de su
subcultura.

Parece plausible que, como otras mercancias dirigidas a un consumo os ten toso,
el movil sea un instrumento simbdlico, que refiere y transmite significados acerca de
las caracteristicas personales y posicionamientos sociales del individuo, de su grupo de
referencia, y sobre las ideas que éste se hace de si mismo y de los demas.

3. PLANTEAMIENTO DEL PROBLEMA

El analisis forense es una pieza clave en los procesos de respuesta a incidentes
de seguridad, y sirve para establecer datos como el “que”, “quien”, ”cuando” ,”como”,
y en algunos casos ,el “porque” de un incidente.

Para ello realizar el analisis de recoleccion de la evidencia serd dar la
importancia de poder examinar detalladamente la informacion que sea relevante y que
pueda estar almacenada , escondida, cifrada o suprimida en un dispositivo movil, la
acumulacion de evidencias inobjetables iran destinadas al esclarecimiento de problema
ilicito para su posterior proceso legal.

3.1. PROBLEMA CENTRAL

A través del tratamiento del andlisis, se podrd obtener la importancia, la
relevancia y la necesidad de tener técnicas forenses que ayuden a la investigacion,
desde el punto de vista cientifico y técnico, con el fin de poder interactuar de una
manera mas directa con una posible evidencia fisica del tipo digital, que a su vez se
pueden utilizar segun la legislacion boliviana como elemento probatorio de practica
ilicita.
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3.2 PROBLEMAS SECUNDARIOS

Como causa al problema serd adicionalmente que se presentara:

Algunas variaciones en la estructura y ubicacién de los datos y en el sistema
incorporado de algunos modelos de teléfonos que son personalizados para los
operadores por los fabricantes.

Pero una vez que el investigador forense alld identificado la marca (o
fabricante en la mayoria de los casos) y el modelo del ME, por efecto debera
proceder a realizar el analisis.

4. DEFINICION DE OBJETIVOS

Obtener un analisis forense factible que solucione los procesos de respuesta a
los incidentes de seguridad y establecer normas a estas de evidencias en los
dispositivos moviles.

4.1. OBJETIVO GENERAL

Desarrollar y plantear un método de analisis informatico forense, para obtener
evidencias digitales confiables que garanticen la aceptacion de la misma manteniendo
la autenticidad, confiabilidad, suficiencia, conformidad con las leyes vy reglas de
justicia en nuestro pais.

4.2 OBJETIVOS ESPECIFICOS

En definitiva se trata de recoger aquellos elementos fundamentales:

- Paso |. Obtener informacidon previa sobre el caso. Antes incluso de iniciar la
recogida de evidencias, el analista debe ser conocedor de las circunstancias del
escenario en el que se han desarrollado los hechos, asi como disponer de la maxima
informacion posible sobre ellos. Para esto es necesario acudir a todos aquellos que
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pudieran proporcionarla. La complejidad del escenario determinara también la
cantidad de evidencias a recuperar y tratar. Cuanto mayor sea el volumen de
informacién inicial obtenida, menor sera el numero de problemas posteriores
derivados de la falta de datos o de la inconexion de los mismos.

- Paso Il. Obtencion de evidencias. Es determinante la recuperacion rigurosa y la
firma de las evidencias asociadas a cada caso, generando ademas los ficheros de
cadena de custodia correspondientes. De forma especial en nuestro pais, la no
alteracion bajo ningin concepto de las pruebas y la garantia por lo tanto de su valor
pericial son la maxima fundamental a observar en los procesos de recuperacion de
evidencias. Este mismo concepto debera regir el almacenamiento seguro de las
pruebas recogidas que pudieran posteriormente ser utilizadas en un juicio.

- Paso Il1. Identificar datos relevantes y la linea temporal de la investigacion. Es
estratégico identificar los datos importantes en funcion de las circunstancias de cada
caso: nombres, direcciones, correos, numeros de teléfono, ficheros, etc. Con ello se
facilitara la posibilidad de realizar busquedas eficaces. De igual modo, debe definirse
la linea temporal que se tendra en consideracion para el desarrollo de la investigacion
pericial. Esto permitira articular una investigacion basada en un proceso secuencial,
manejable y que facilite la elaboracion de un informe eficaz.

- Paso IV. Ordenar y relacionar los datos obtenidos a partir de las evidencias del caso.
Teniendo siempre en consideracion la garantia de independencia del perito y la
incapacidad para ocultar cualquier dato aunque sea negativo para la parte por la que ha
sido contratado. Las conclusiones deben exponerse sin ningdn tipo de injerencias si el
pericial quiere tener el valor que le corresponde en el juicio. No se debe despreciar
tampoco la posibilidad de que pueda realizarse un contra pericial que destape datos
gue hayan podido ocultarse, con el consiguiente efecto negativo, tanto para la parte
como para el propio perito.

- Paso V. Generacion del informe pericial. El objetivo es construir un informe
escrupuloso, técnico pero legible y con unas conclusiones solidas que permitan arrojar
luz sobre el caso. Deberan evitarse las verdades a medias y cualquier apreciacion
dudosa emitida a través de prejuicios obtenidos en los pasos previos. Como ya se ha
expuesto en el capitulo correspondiente, un elemento muy importante del informe
consiste en reflejar las garantias observadas en el proceso y que permiten dar absoluta
veracidad a las evidencias.
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- Paso V1. Préactica de prueba anticipada. Toda vez que el informe esté concluido y se
tenga en consideracion la posibilidad de llegar a juicio, se deberd aconsejar al
abogado, la préactica de la prueba anticipada cuando las circunstancias asi lo requieran.

- Paso VII. Asesoramiento técnico. Es necesario apoyar al abogado técnicamente en la
estrategia a llevar en el juicio para la defensa de la labor e informe pericial, asi como
en la preparacion de la nota que deberd presentarse para la vista. De igual modo,
deberan definirse con antelacion aquellas preguntas claves que permitan presentar las
conclusiones del informe mas importantes.

- Paso VIII. Intervencion en la vista judicial. En el juicio, el perito desempefia un
papel clave. La otra parte en todo momento intentara desmontar los argumentos
técnicos que presente, pero también buscara desacreditar su figura, poniendo en duda
su imparcialidad. Sabe que cualquier atisbo de duda en este sentido, provocard que
pruebas e informes técnicos tengan menor relevancia sobre el veredicto final. La
compostura sera un punto esencial, no debiendo entrar en confrontacion con la otra
parte, aunque a veces conseguirlo resulte complicado. Y finalmente, si bien en el
informe pericial se presenta la necesidad de incorporar una argumentacion técnica
solida, en la vista judicial es necesario simplificar al maximo la exposicion, de la
forma mas clara y concisa posible para su entendimiento, sin dejar por ello de respetar
la realidad en todo momento.

Otro aspecto clave a tener en consideracion es la legitimidad de determinadas
practicas de acceso a la informacién de los investigados en un caso forense. Es
frecuente la duda respecto de la realizacion de determinadas practicas de
investigacién, como puede ser el acceso a las cuentas de correo que proporciona la
organizacion a un usuario y donde residen las evidencias necesarias para el
esclarecimiento de un caso. En este tipo de escenarios, la linea que delimita la
proteccién de los datos personales no se encuentra claramente definida. EXisten
lagunas interpretativas entre la proteccion en el ambito estrictamente personal y la que
goza la propia empresa para hacer un uso razonable de los medios que proporciona.

5. HIPOTESIS
El método de analisis informatico forense optimiza la recopilacién de datos y

evidencias digitales de manera confiable y eficiente, garantizando la admisibilidad
coherente en contextos juridicos de nuestro pais.
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6. JUSTIFICACION

Que el andlisis forense puede ser muy dispendioso y mostrar pocos avances,
debido a las caracteristicas de seguridad con las que se concibe este modulo de
investigacion.

Sin embargo el analisis facilitara el perito por que posee un conocimiento
béasico de la estructura de archivos.

6.1 Justificacién econémica

Es dificil recolectar evidencias debido a los grandes volimenes de informacion
que actualmente se manejan, la variedad de tecnologias y la dispersion de la misma a
lo largo de Internet. Cada dia existen mecanismos mas sofisticados que permite ocultar
y borrar las huellas producto de los delitos informaticos.

6.2 Justificacién Social

Se pueden encontrar diversas causas que con llevan a cometer delitos
fraudulentos por parte de los funcionarios y empleados en las entidades, entre ellas se
tienen:

a) Précticas contables inadecuadas, que llevan al sometimiento de errores
intencionales que distorsionan la presentacion de los estados financieros, y que
por ende engafian a sus accionistas, inversores, proveedores y hasta
instituciones financieras y gubernamentales.

b) Deficiencias en los controles internos de las entidades; se debe entender que
un buen sistema de control interno no conlleva a la eliminacion de las
posibilidades de ocurrencia de irregularidades, sino que éste elimina esas
probabilidades. Estas irregularidades como tales se pueden clasificar en tres
categorias principales:
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1) Perpetradas dentro del sistema de control interno;

i) Cometidas mediante la manipulacion de procedimientos y sistemas del control
interno;

iii) Las que se ejecutan por parte de niveles de alto rango jerarquico dentro de la
organizacion.

c) Inadecuada delegacion de funciones (En el caso de El Salvador estas
normalmente se delegan por confianza).

6.3 Justificacion cientifica

La investigacion cientifica de una escena del crimen es un proceso formal,
donde el Ilamado investigador hace referencia a la participacion de diferentes
personas, que documentan y adquieren evidencias, usando su conocimiento, técnicas,
herramientas y generando indicios suficientes para ayudar a resolver el caso.

7. ALCANCESY LIMITES

Los pasos para realizar el analisis varian dependiendo del dispositivo o marca
de procedencia para luego proceder un analisis minucioso.

7.1. ALCANCES

Sera dar como resultado que en los dispositivos moéviles se puedan tener
informacion comparable a la que tiene un computador de escritorio.
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7.2. LIMITES

La cual consiste recuperar todos los archivos de usuario dentro del movil, a
saber: directorio telefonico, SMS, fotos, archivos de sonido, archivos de aplicaciones,
etc.

8. APORTES

El aporte sera hacer lo referente a la recoleccion de investigacion forense (ver
el estado del dispositivo movil), que existe una gran variedad y dependen del objetivo
para la cual van a ser utilizadas.

8.1. PRACTICO

Para su desarrollo practico, cuatro son los pasos a seguir una buena préctica:
a. Preparacion y conocimiento general.
b. Recoleccion y manipulacion.
c. Inspeccién y analisis de la evidencia.

d. Reconstruccion de los hechos.

8.2. TEORICO

Teniendo en cuenta el acelerado proceso evolutivo del mundo, en el que se han
desarrollado muchos cambios, ademas del ingreso a la globalizacion, la seguridad
econdmica resulta ser un factor importante en el desarrollo de cualquier tipo de
negocio, en tanto que el ser humano debe afrontar situaciones dificiles que desafian
sus principios éticos y valores morales, con actitudes delincuenciales contra el Medio
Ambiente.

Como objetivo de este se espera que el asistente, al final de la presentacion de la

ponencia, pueda comprender la importancia y responsabilidades de la Auditoria
Forense Investigativa en el desarrollo de sus labores tanto en el sector publico como
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privado, y lo trascendental del papel que desempefia el Profesional en cualquier
actividad interdisciplinaria, dentro y fuera de las organizaciones econdmicas y en el
desempefio como parte importante en la sociedad y responsabilidad con el Medio
Ambiente en la Administracion de Justicia, actuando como Perito Auxiliar de la
Justicia.

Como competencias en el desarrollo de la presentacion los participantes
adquiriran interés sobre el saber ser y hacer de la Auditoria Forense en especial como
se debe aplicar en el Medio Ambiente.

Palabras Claves: Auditoria, Forense, Medio Ambiente, Aplicada al medio ambiente,
Fraudes, Delitos.

9. METODOLOGIA

La presente investigacion es de tipo descriptivo por sus caracteristicas asi, estas
se observaran y se describan tal como se presentan en que cada dispositivo mavil, que
posee diversas caracteristicas en relacion a su fabricacion y procedencia.

9.1 METODO CIENTIFICO

Este método cientifico se suele utilizar para mejora o precisar teorias previas en
funcién de nuevos conocimientos, donde la complejidad del modelo no permite
formulaciones lbgicas. Por lo tanto, tiene un caracter predominante intuitivo
contrastacion de sus conclusiones.

Esto supone la adquisicion de nuevo conocimiento, mediante el estudio de
evidencia observable y medible, aplicando el razonamiento logico, elaborando
modelos e hipoétesis y corrigiendo o mejorando estas Ultimas segin se obtiene mas
evidencia.
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La primera caracteristica del método cientifico es su naturaleza convencional de
de servir de marco de generacion del conocimiento objetivo, Por ello existen multiples
caracteristicas en funcion de la perspectiva con que se clasifican, se estudien e incluso
se denominen.

Ademas los resultados deben ser objetivos e imparciales. La metodologia
aplicada desde ser conocida, de forma que otros investigadores, utilizando los mismos
métodos, puedan llegar a conclusiones similares.

Los resultados de la investigacion deben explicar de forma clara las relaciones
de causa, eliminar en la medida de lo posible alternativas plausibles y evitar las
conclusiones no falsables. Que una afirmacion sea fiable, significa que seria posible, al
menos de forma tedrica, demostrar su falsedad mediante la observacion vy
descubrimiento de nueva evidencia.

Los estrictos requisitos del método cientifico no incluye elementos de la
experiencia humana como son las “corazonadas” y la intuicion. Estas son de gran
utilidad a la hora de proponer hipotesis y modelos que deben ser corroboradas por la
fria evidencia, de una forma estricta y objetiva.
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CAPITULO 11

MARCO TEORICO

21 INFORMATICA FORENSE

Telefonia Celular GSM en el Bolivia y en el Mundo GSM de las siglas en
inglés Global System For Mobile Communications, es un estdndar mundial para
teléfonos celulares, disefiado para utilizar sefales digitales, asi como también, canales
de voz y canales de control digitales. Existen cuatro versiones principales, basadas en
la banda de frecuencia que utilizan para su operacion: GSM-850, GSM-900, GSM-
1800 y GSM-1900.

En Ecuador la tecnologia GSM esta siendo utilizada mayoritariamente por las
empresas celulares que operan en el pais, abarcando con su cobertura a un importante
namero de usuarios a nivel nacional.

Segln la Revista Lideres, Ecuador es uno de los paises que méas abonados tiene en
telefonia movil a escala mundial. En concreto, posee 12 millones 946 mil usuarios de
los 14°306.876 de ecuatorianos. De ellos, 212.842 usuarios tienen contratado el
servicio de e-mail para sus teléfonos celulares.

Como muestra la Figura 1, la tecnologia GSM es el estandar de telefonia celular
mas utilizado alrededor del mundo; segin GSMA vy la Firma de Industrias Moviles
Wireless Intelligence, en un reporte de Julio del afio 2010, se anunci6 que el nimero
de conexiones maviles globales ha sobrepasado los 5000 millones en el mercado
mundial, después de que a finales del 2008 se registraron 4000 millones de
conexiones.

Evidencia Digital

Los elementos de prueba o evidencias dentro de un proceso judicial son de vital
importancia, ya que mediante su investigacion se puede llegar a determinar la
confirmacion o desvirtuarian de una hipétesis o afirmacion precedente de lo que
corresponde a la verdad.
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La evidencia digital, es una herramienta de especial cuidado, para el proceso de
investigacion de delitos tecnoldgicos; debe ser tratada por parte de especialistas que
conserven todas las medidas de precaucion necesarias para no contaminarla y/o
alterarla, para que ésta no sea objeto de desestimacidn ante un proceso legal.

Por consiguiente, la evidencia digital no solo esta limitada a lo que se encuentra
en las computadoras, también se puede extender a los dispositivos electrénicos tales
como MP3, memorias flash, Ipod, teléfonos celulares, entre otros aparatos de
telecomunicaciones y multimedia.

I11. TECNICAS DE EXTRACCION DE LA INFORMACION

Evidencia Potencial en la Arquitectura GSM

Dentro de la Arquitectura Instalada Fija de GSM, son de interés como evidencia
digital los CDRs (Call Detail Records), que se crean y almacenan en el MSC (Mobile
Switching Center) con el proposito de facturacion e identificacion de las BTS (Base
Transceiver Station) sobre las cuales fueron efectuadas Ilamadas y mensajes de texto,
ademas de informacidn de tiempo y localizacion del suscriptor.

Este andlisis requiere de la participacion en su totalidad de la Operadora de
Telefonia Mdvil, quién muchas veces no esta dispuesta a colaborar, por razones de
seguridad o cuestiones legales; pero la combinacion del analisis de los CDRs con la
estacion movil puede ayudar a establecer hechos relacionados con un acto delictivo o
puede ayudar a corroborar una coartada.

Evidencia Digital Potencial en el Equipo Mavil

La evidencia digital potencial, es la encontrada en las memorias del Equipo
Movil, ya que muchos fabricantes de teléfonos celulares usan la memoria interna del
equipo movil, para implementar nuevas funciones y almacenar cierta informacion que
no puede ser almacenada en la tarjeta SIM, debido a que tienen especificaciones que
permiten el almacenamiento de cierto tipo de informacion.

En general la evidencia digital lo constituye.

2.2 MARCO REFERENCIAL

El IMEI (International Mobile Equipment Identity)
a) Directorio Telefdnico.

22



b) Historial de Llamadas.

c) Mensajes cortos, Mensajes multimedia, buscadores Web/WAP y correos
electronicos

d) Calendario
e) Otros dispositivos, por ejemplo memorias externas.

f) Evidencia Digital Potencial en la Tarjeta SIM .

El sistema de archivos de la Tarjeta SIM reside en la memoria permanente y
esta estructurado jerarquicamente. Dispone de tres componentes principales que son:
el Archivo Principal (MF) o la raiz del sistema de archivos, los Archivos Dedicados
(DF) que sirven como directorios, y los Archivos Elementales (EF) que almacenan los
datos.

Dentro de la memoria el espacio es limitado, por tal razon los archivos no son
identificados por el nombre, aunque el estandar los asigna, sino por digitos
hexadecimales que tienen una extension de 2 bytes.

La tarjeta SIM que fisicamente constituye evidencia electronica, almacena
informacion que debe ser discriminada por el examinador o analista forense, con el
objeto de encontrar evidencia digital potencial. En la Tabla 1 se muestran los
elementos de evidencia digital util para el examinador forense.

D. Técnicas de Analisis Fisico y Logico para la Extraccién de Evidencia Digital de
Teléfonos Celulares

Se pueden definir dos técnicas con las cuales se puede extraer evidencia digital
de un teléfono celular, la una mediante un analisis fisico y la otra empleando un
analisis logico.

El andlisis fisico implica una copia bit a bit de una entrada fisica de
almacenamiento (chip de memoria); mientras que el analisis l6gico implica una copia
bit a bit de los objetos légicos (archivos) que residen sobre un almacenamiento l6gico.

2.3.2 CLASIFICACION

Se debe decidir también el orden en el que se va a recoger las evidencias, es
recomendable seguir el orden de volatilidad de las mismas. Primero tenemos que
asegurar las que puedan ser mas volatiles, como puede ser todo aquello que este en la
memoria del equipo, cache, estadisticas, etc. Si el dis esta encendido hay mucha
informacién que se perdera en cuanto se apague. Pero también habra mucha
informacién que se ird corrompiendo con el tiempo que el equipo permanezca
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encendido. Esta es la primera de muchas decisiones dificiles que se pueden presentar
en el proceso.

A continuacion nos encontramos con otro problema fundamental en esta parte
del trabajo. Idealmente no deberiamos estudiar la informacion directamente en su
ubicacién original. Aunque no siempre es posible o rentable, debemos trabajar sobre
copias forenses de la informacion. Entendemos por copia forense aquella en cuya
realizacion se cumplen dos objetivos fundamentales para la validez del estudio:

1. El origen de la informacion no ha sido alterado en el proceso de copia o clonacion.

2. El resultado es, en los términos que interesan en cada caso, una copia exacta de la
evidencia.

Cuanto maés sutil sea el rastro a seguir, 0 mayores hayan sido los esfuerzos por
encubrirlo, mas esmero sera necesario dedicar en este momento, pues cualquier
corrupcion de los datos puede dar lugar a que la evidencia se pierda o aparezcan
"falsos positivos".

Evidentemente, el destino de la copia debe estar previamente vacio. Y un
formateo no es suficiente. En el caso del clonado de una memoria , la mejor forma de
asegurarse es que el destino sea una memoria. Y si se trata de un tema delicado, lo
mejor es sacarlo de su paquete ante testigos. También puede ser Ml en este momento
realizar mas de una copia, pues mas adelante podriamos no tener esa oportunidad.

2.3.3 DELITOS INFORMATICOS

Durante todo el proceso pericial, no solamente en la fase de recogida de
evidencias, hay que llevar un registro completo de todos los pasos que damos. Si
ademas podemos tener testigos, grabaciones, fotos, videos... mejor. No hay nada peor
que llegar a la vista y no poder explicar alguna de nuestras conclusiones porque alguno
de los pasos que nos llevaron a ella no estd documentado. Es importante tomar nota de
todo: fechas y horas, personas presentes, como nos encontramos todo, lo que hacemos,
porque lo hacemos, cémo y con que lo hacemos.

Para continuar con el laboratorio se hace necesario identificar el tipo de
evidencia analizar. Pues aln no se tiene informacion sobre la misma (bien podria
tratarse de una imagen de memoria interna, particion u otro tipo de dispositivo).

Para este proposito bastara, con analizar el funcionamiento del dispositivo
movil haciendo su manejo y funcionamiento del mismo.

24



Ademas se debe ver el procedimiento para determinar si el Sistema Operativo
del dispositivo movil tiene todo lo requerido.

El andlisis se seguird mediante un conjunto de herramientas en linea de
comandos, desarrolladas solo para dispositivos méviles y que permiten llevar a cabo
Anélisis el Forenses. Ambas herramientas (TheSleuth Kit y su interfaz web Autopsy)
son de libre uso y libre distribucion.

Al igual que para las tareas de y existe una distribucion favorita conocida como ,
para las labores relacionadas con la Informatica Forense existe otra favorita bajo el
nombre de , la cual incluye un completo Set de utilidades que nos facilitan la vida para
este tipo de trabajos.

Cabe aclarar que esta no es la nica manera de identificar el Sistema Operativo,
pues en varias publicaciones se puede ver diferentes métodos de cémo ver lo interno
del dispositivo.

El articulo tiene un breve resumen de los detalles, sin embargo se debe
considerar otras opciones de clonacion, phishing, pharming e incluso manipulacion
informatica en los mismos bancos o en su defecto en los administradores de tarjetas.

Las opciones son varias y se han dado casos en todas partes del mundo. Por
otro lado no es suficiente que los bancos se deslinden de la responsabilidad culpando
al cliente por no cuidar su tarjeta y su PIN. Vemos que esa es la opcion mas comoda
tanto para las entidades financieras como para las entidades de regulacion. Las
medidas son minimas, las camparias de concientizacion igualmente. Esperamos que la
Ley actué de manera mas objetiva.

Para finalizar comentamos una guia de practicas que pueden resultar Utiles para
la recoleccion de evidencias.

El objetivo de esta fase en el ciclo de vida de administracion de la evidencia
digital es localizar toda la evidencia digital y asegurar que todos los dispositivos
moviles sean originales (aquellos disponibles y asegurados en las maquinas o
dispositivos) no han sido alterados. Para ello el estandar establece algunos elementos a
considerar como:

a) Establecer buenas précticas y estandares para recoleccion de evidencia digital
b) Preparar las evidencias para ser utilizadas en la actualidad y en tiempo futuro

¢) Mantener y verificar la cadena de custodia
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d) Respetar y validar las regulaciones y normativas alrededor de la recoleccion de la
evidencia digital

e) Desarrollar criterios para establecer la relevancia o no de la evidencia recolectada.
Précticas recomendadas son:

1. Establecer un criterio de recoleccién de evidencia digital segun su volatibilidad:

de la mas volatil a la menos volatil.

a) Registros de memoria, memoria cache

b) Tablas de enrutamiento, cache de arp, estadisticas del funcionamiento del sistema
operacional.

c) Archivos temporales
d) Almacenamiento en, memorias.

e) Registro remoto de las actividades de la aplicacion y monitoreo del trafico de los
datos

f) Configuracion fisica de dispositivos y topologia de red.

g) Manuales y registros disponibles de los dispositivos y software bajo estudio.

2. Documentar todas las actividades que el profesional a cargo de la recoleccion ha
efectuado durante el proceso de tal manera que se pueda auditar el proceso en

si mismo y se cuente con la evidencia de este proceso.

3. Asegurar el area donde ocurrio el siniestro, con el fin de custodiar el area o
escena del delito y asi fortalecer la cadena de custodia y recoleccion de la evidencia.

4. Registrar en medio fotogréfico o video la escena del posible ilicito, detallando
los elementos informaticos alii involucrados.

5. Levantar un mapa o diagrama de conexiones de los elementos informéaticos

involucrados, los cuales deberan ser parte del reporte del levantamiento de
informacién en la escena del posible ilicito.
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2.3.3.1 CASOS DETECTADOS EN BOLIVIA

La Informatica Forense ha ingresado en Bolivia en diferentes ambitos:
Académico, profesional, de servicios y empresarial. Podemos ver que es una
consecuencia logica de la batalla entre la seguridad y la inseguridad. Los Gltimos afios
vemos un crecimiento marcado de la inversién en seguridad, ¢Pero qué ocurre cuando
todo este esfuerzo falla? Tenemos casos como los e-mails de ABC, el hackeo al
Sidunea durante el 2007. ElI 2008 los mas notables fueron el phishing al Banco
Mercantil que termind en arrestos en Cochabamba. El fraude de 400 mil Bs. del Banco
Bisa. ElI 2009 hemos comenzado con el fraude a Entel que bordea los 270 mil Bs. y el
caso de YPFB donde se estan analizando computadores.

Todos estos casos involucran evidencia digital que debe ser tratada bajo estrictos
principios de la Informética forense. Vemos un incremento considerable en el uso de
recursos tecnoldgicos para la comision de delitos tradicionales como narcotréafico,
pornografia, homicidios, etc. En las escenas del hecho y durante la investigacion es
muy frecuente encontrar celulares. Todo esto hace que la Informatica forense sea
tomada cada dia con mayor preocupacion.

Los pasos fundamentales al momento de aplicar informéatica forense son:
identificacion, adquisicion, preservacion, analisis y presentacion de la evidencia
digital. La misma debe cumplir con ciertos requisitos para tener valor probatorio y no
guedarse sélo como indicio. Mucho del valor probatorio de la evidencia digital recae
en los penta valores de la seguridad: confidencialidad, disponibilidad, autenticidad,
integridad y no repudio.

Entre las actividades mas destacables en Bolivia, podemos citar el
entrenamiento de funcionarios de varias instituciones: Banco Mercantil, Entel,
FELCC, FELCN, Vice ministerio anticorrupcion, y otros. Entre los pendientes mas
destacables tenemos la implementacion de un laboratorio de Informética forense en el
Instituto de Investigaciones Forenses que depende de la Fiscalia General.

A nivel privado Yanapti S.R.L. ya cuenta con el primer Laboratorio forense en
Bolivia, con infraestructura, hardware y software especializado de talla mundial.

Entre los eventos realizados durante el 2008 podemos citar las primeras jornadas
de Informatica Forense con la presencia de 50 efectivos de la Policia Nacional y de
100 profesionales de diferentes empresas. Actividades que contaron con el apoyo de
empresas como INFOCRED BIC SA, EDV Bolivia S.A. y la Bolsa Boliviana de
Valores.
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Otro proyecto importante es el Convenio que se estd negociando con diferentes
Instituciones para crear las Listas Oficiales de Peritos Informéaticos. Se han
desarrollado los primeros eventos internacionales en materia de Derecho Informatico
desde el afio 2002. A lo largo de las capitales en Bolivia lleva sus eventos de
capacitacion donde se combina la seguridad, auditoria de sistemas con el derecho
informético y la informatica forense.

A la fecha ha desarrollado un programa de capacitacion con 180 horas de
entrenamiento, teoria y practica. Que se denomina forensic computer Advisor.

Todos estos antecedentes nos permiten ver que si bien la Informatica Forense no
es aun lo suficientemente conocida por la poblacion en general, todo este tiempo se ha
estado cultivando para solidificar sus cimientos. Ahora consideramos que las bases
estan solidas y sobre ellas podemos construir esta rama cientifica para el apoyo y
seguridad de todos.

2.3.4 DELINCUENCIAY CRIMINALIDAD INFORMATICA

La Informatica Forense combina técnicas especializadas con el uso de software
sofisticado para ver y analizar informacion a la que no puede acceder el usuario
ordinario. Esta informacion pudo haber sido "borrada” por el usuario meses o afios
antes de la investigacion o inclusive pudo no haber sido guardada, pero puede aun
estar presente en todo o en parte, en el disco duro de la computadora.

Es siempre recomendable para precautelar el interés del abogado, del cliente y
de otros aspectos legales que se esta tratando, el encontrar a un especialista que nos
asista en todas las etapas, en la preparacion de un proceso judicial, incluyendo
aspectos como:

o Determinar si la computadora en cuestion tiene o no informacion relevante al
proceso judicial.

Para determinar si la computadora contiene informacion que puede servir como
prueba o evidencia, el profesional debe, primero, crear una copia del disco duro en
cuestion, "imagen exacta del disco duro". El experto solo examinara esta copia,
protegiendo asi el disco original de alteraciones inadvertidas. Esta imagen debe ser
real BIT a BIT o milimetro a milimetro del original, no una simple copia de la
informacion del original, sino una copia completa. Adquirir estas copias exactas,
requiere el uso de técnicas forenses especializadas.
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Estas copias "imagen exacta”™ son muy importantes, ya que cada vez que
alguien enciende una computadora, muchos cambios son automaticamente hechos en
la mayoria de los archivos. Por ejemplo, en un sistema Windows convencional, mas de
160 alteraciones son hechas a los archivos, cuando una computadora es encendida.
Estos cambios no son visibles para el usuario, pero estos cambios, que si ocurren,
pueden alterar o inclusive borrar evidencia, por ejemplo: fechas importantes
relacionadas con la actividad criminal.

Asegurar la cadena de la prueba (que se refiere basicamente al momento desde
la sospecha del abogado o de la parte, de que alguna informacion que puede ser usada
como evidencia, estd en una computadora, el primer acercamiento y evaluacion del
experto hasta el informe final) es tan importante para el especialista que hace la
primera evaluacion del disco y la evaluacion de la informaciéon por su valor como
evidencia, asi como lo es para un médico forense en su area. El especialista en
Informatica Forense usa los denominados HASH CODES o Cddigos Aleatorios para
asegurar la cadena de custodia. Estos son cifras numéricas realmente largas,
especificas para cada archivo y para cada disco, que son calculadas mateméaticamente.

Si un archivo o disco es cambiado inclusive en su mas minima parte, este
Caodigo Aleatorio también cambiara.

i) Asistir en la preparacion y respuesta a interrogatorios.
i) Recibir y examinar informacion que esta solo accesible a través del uso de
métodos y programas forenses.

El andlisis de informatica forense es siempre Util en aspectos que aparentemente
parecen poco relacionados con las computadoras. En algunos casos, informacién
personal en una computadora, por ejemplo, en un caso de divorcio, el esposo puede
haber escondido fondos mancomunados en una cuenta de banco secreta. En otro caso,
un empleado, para comenzar su propia empresa, puede haber renombrado un paquete
de computacion desarrollado por su actual empleador. A pesar de que todos los actores
en los casos mencionados han borrado la informacion que tienen en sus computadoras,
el especialista en Informatica Forense puede recuperar esta informacion de los discos
duros de las computadoras.

iii) Planificar y proveer testimonio del perito.
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Forense de

Informatica 64

www.informatica64.com

Elementos a recuperar.-
a) Recoleccion de evidencias en su almacenamiento y administracion de
aplicaciones
b) Recuperacion de contrasefias
c) Detecciény recuperacion de datos
d) Seguridad en el correo electronico
e) Anélisis de Redes GSM7 WCDMA Y WCDMA
f) Procesos en el puesto de usuario
g) Anonimato
h) Investigacién de informacién

30



l: R -1 g =S A Rt < W
-_,,'“ w3 "
o g 5 ” 4
o
ALPPD =000 =002 =00 =002 =200 200 =006 =007
e
Figura : 1.2 Evolucion de incidentes de seguridad
Fuente : rediris-Informe de Evolucién de Seguridad 2007
= FUNCION
== COMUNICATIVA
/,/

ol TR TN

DIMENSION
//' INSTRUMENTAL

// “w -
= ot FLNCION LODICO-
—— S =)
[ o W B Ta EXPRESIVA
Loy T Y

TELEFONO P
MmowvIL H
UTi iDADESS H
Usos "
=3 i
i
i
i
\ H —
MR T T +
\ FUNCION
~ DIMENSION - - REFERENCIAL
sSiMmEBOoLIcCA

— NS TRUMENTO
SIMBSLICO
e
T SIeNIFICADOS
ASOCIADOS A
( SU TENENCTIA
~ YO SO 2

SR = LA

Figura 2.2 : CASOS REGISTRADOS EN BOLIVIA SOBRE DIMENSIONES Y FUNCIONES DEL
TELEFONO MOVIL.

Fuente : FELCC

31



2.3.5 EVIDENCIA DIGITAL

La evidencia digital es fragil y volatil. La informacion residente en los medios
de almacenamiento electronico puede ser borrada, cambiada o eliminada sin dejar
rastro, lo cual limitara labor del investigador forense en informatica tendiente a
identificar y encontrar elementos clave para esclarecer los hechos relevantes de una
investigacion.

En este sentido, las pruebas digitales son piezas probatorias basicas que
requieren una revision detallada sobre como se crean, recolectan, aseguran vy,
finalmente, como se presentan en la corte a efecto de aportar, con claridad y precision,
factores que orienten las decisiones en casos donde sean parte fundamental.

Al ser un objeto relativamente facil de manipular, generado por dispositivos
electronicos de los cuales no sabemos nada sobre su funcionamiento, la susceptibilidad
a las fallas, entre otras caracteristicas, nos advierte que estamos entrando en un campo
de investigacion delicado y formal donde el conocimiento técnico estan fundamental
como el forense y el de técnicas probatorias.

En razon de lo anterior, es preciso indagar sobre estrategias para implantar
reglas minimas que le permitan a la corte validar o no pruebas digitales. Si bien esta
labor requiere un entendimiento técnico de los medios electronicos, también establece
un reto a los fiscales y jueces para involucrarse en los cambios que establece una
sociedad digital, donde la delincuencia también ha evolucionado en sus métodos y
estrategias delictivas.

Al aportar elementos digitales en un caso, es preciso que el aparato judicial
tenga una base formal y clara sobre la admisibilidad de la ED presentada, es decir, que
la administracion de justicia pueda contar con caracteristicas basicas de las pruebas e
implementar procedimientos basicos con los que pueda verificar su autenticidad,
confiabilidad, suficiencia y conformidad con las leyes establecidas.

Este documento tratard de revisar una serie de caracteristicas técnicas y
conceptos legales que permitan establecer una relacion viable entre ambos mundos,
para desarrollar elementos de admisibilidad de evidencia digital como un punto de
inicio en la discusion de un tema que plantea retos tanto para  la tecnologia
informatica y sus medios de proteccién como para la justicia en el entendimiento y
seguimiento de los delitos informaticos.

2.3.5.1 CARACTERISTICAS DE LA EVIDENCIA DIGITAL

La evidencia digital posee las siguientes caracteristicas:
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i. Volatil

ii. Andnima

iii. Duplicable

iv. Alterable y modificable
v. Eliminable

Estas caracteristicas hacen de la videncia digital un constante desafio para la

identificacion y el andlisis, que exige al grupo de seguridad y auditoria la capacitacion
tanto en procedimientos, como en técnicas y herramientas tecnologias para obtener,
custodiar, revisar, analizar y presentar la evidencia en una escena del delito. Antes de
realizar el proceso de auditoria forense el equipo de seguridad o auditoria debe
considerar los siguientes elementos para mantener la idoneidad del procedimiento
forense.

a)

b)

Evidencia altamente volatil

CPU (Registros, Cache). Memoria de Video .Usualmente la informacién en estos
dispositivos es de utilidad, pero debe ser capturada como parte de la imagen de la
memoria del sistema.

Evidencia medianamente volatil

La memoria RAM, incluye informacion sobre los procesos en ejecucion, el hecho
de capturarla hace que cambie. Requiere conocimiento especializado para poder
reconstruirla, pero no se requiere mucho conocimiento para hacer una busqueda
de palabras clave. Tablas del Kernel (Procesos en ejecucion); permiten analizar
los procesos que pueden ser evidencia de actividades no autorizadas.

Evidencia poco volatil

Medios Fijos (Discos Duros), Incluye area de swap, colas , directorios
temporales, directorios de registros. La informacion recolectada en el area de
swap Y las colas permite analizar los procesos y la informacién de los mismos en
un punto del tiempo en particular. Los directorios permiten reconstruir eventos.
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2.3.6 ADMISIBILIDAD DE LA EVIDENCIA DIGITAL [Cano, 2003a]

La evidencia digital (representada en todas las formas de registros magnético u
Optico generadas por las organizaciones) debe avanzar hacia una estrategia de
formalizacion que ofrezca un cuerpo formal de evaluacién y andlisis que deba ser
observado por el ordenamiento judicial de un pais. En general, las legislaciones y las
instituciones de justicia han fundado sus reflexiones sobre la admisibilidad de la
evidencia en cuatro conceptos [Sommer, 1995][Casey, 2001].

2.3.6.1 AUTENTICIDAD

Sugiere ilustrar a las partes que la evidencia ha sido generada y registrada en
los sitios relacionados con el caso, particularmente en la escena del posible ilicito o
lugares establecidos en la diligencia de levantamiento de evidencia.

Asimismo, la autenticidad es entendida como aquella caracteristica que
muestra la no alterabilidad de los medios originales y busca confirmar que los
registros aportados corresponden a la realidad evidenciada en la fase identificacion y
recoleccion.

En los medios digitales, dada la volatilidad y alta capacidad de manipulacion
que se presenta en el almacenamiento electrénico. Si bien estas caracteristicas también
son , de alguna manera, inherentes a las vias tradicionales, el detalle se encuentra en
que existe una serie de procedimientos asociados con el manejo y control de los ismos
en las organizaciones , mientras que para los registros magnéticos aun no se tiene
misma formalidad.

Verificar la autencidad de los registros digitales requiere, de manera
complementaria, a la directriz general establecida por la organizacion sobre estos, el
desarrollo y configuracion de mecanismos de control de integridad de archivos, es
decir. Necesaria que una arquitectura exhiba mecanismos que aseguren la integridad
de los registros y el control de cambios de los mismos.

Al establecer una arquitectura de cémputo con la que se fortalezca la
proteccion de los medios digitales de registros y el procedimiento asociado para su
verificacion, aumentando sustancialmente la veracidad de las pruebas recolectadas y
aportadas. En consecuencia, la informacién que se identifique en una arquitectura con
estas caracteristicas tendrd mayor fuerza y solidez, no solo por lo que su contenido
ofrezca, sino por las condiciones de generacién, control y revisién de los registros
electronicos.
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En otras palabras, el contar con mecanismos y procedimientos de control de
integridad, se disminuye la incertidumbre sobre la manipulacion no autorizada de la
evidencia aportada y se concentra el proceso en los hechos y no en errores técnicos de
control de la evidencia bajo analisis.

2.3.6.2 CONFIABILIDAD

Es otro factor relevante para asegurar la admisibilidad de la misma. La
confiabilidad nos dice si , efectivamente, los elementos probatorios aportados vienen
de fuentes que son creibles y verificables y que sustentan elementos de la defensa o
del fiscal en el proceso que se sigue. En medios digitales podriamos relacionar este
concepto a ¢Como se recogen y analizan que poseen una manera confiable para ser
identificados, recopilados y verificados.

Cuando logramos que una arquitectura de computo ofrezca mecanismos de
sincronizacién de eventos y una centralizacion de registros de sus actividades ( los
cuales , de manera complementaria, soportan estrategias de control de integridad).
Hemos avanzado en la formalizacion de la confiabilidad de la evidencia digital.

Asimismo, en el desarrollo de software o disefio de programa es necesario
incluir, desde las primeras fases de la creacion de aplicaciones, un momento para la
configuracién de logs o registros de auditoria del sistema ya que , de no hacerlo, se
corre el riesgo de perder trazabilidad de las acciones de los usuarios en el sistema y ,
por tanto, crear un terreno fértil para la ocurrencia de acciones no autorizadas, es
decir, se sugiere que la confiabilidad de la evidencia en una arquitectura de computo
estara en funcion de la manera como se sincronice la inscripcion de las acciones de los
usuarios y de un registro centralizado e integro de los mismos . Esto reitera la
necesidad de un control de integridad de los registros del sistema para mantener su
autenticidad.

2.3.6.3 SUFICIENCIA

Es la presencia de toda la evidencia necesaria para adelantar el caso, esta
caracteristica, al igual que las anteriores, es factor critico de éxito en las
investigaciones en procesos judiciales. Con frecuencia, la falta de pruebas o
insuficiencia de elementos probatorios ocasiona la dilacion o terminacién de procesos
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Que podrian haberse resultado. En este sentido, los abogados reconocen que,
mientras mayores fuentes de analisis y pruebas se tengan, habrd mas posibilidades de
avanzar en la defensa o acusacion en un proceso judicial.

Desarrollar esta particularidad en arquitecturas de computo requiere afianzar y
manejar destrezas de correlacion de eventos en registros de auditoria, es decir, si se
cuenta con una arquitectura con mecanismos de integridad, sincronizacion y
centralizacion, es posible establecer patrones de analisis que muestren la imagen
completa de la situacion bajo revision.

La correlacion de hechos (definida como el establecimiento de relaciones
coherentes y consistentes entre diferentes fuentes de datos para establecer y conocer
eventos ocurridos en una arquitectura o proceso) sugiere una manera de probar y
verificar la suficiencia de los datos entregados en un juicio.

1 Trazabilidad — Capacidad de seguimiento y reconstruccion de acciones efectuados por lo usuarios en
un sistema

Si analizamos esta posibilidad, es viable establecer relaciones entre los datos sucesos presentados,
canalizando las inquietudes y afirmaciones de las partes sobre comportamientos y acciones de los
involucrados, sustentando dichas conexiones con acontecimientos o registros que previamente han sido
asegurados y sincronizados.
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Con este en mente, la correlacién se convierte en factor aglutinante de las
caracteristicas anteriores referenciadas para integridad y confiablidad de la evidencia,
lo que propone un panorama basico requerido en las arquitecturas de computo para
validar las condiciones solicitadas por la ley en relacion con las pruebas.

Es decir, que la correlacion de sucesos (como una funcién entre la
centralizacion del registro de eventos y el debido control de integridad de los mismos)
se soporta en una sincronizacion formal de tiempo y eventos que deben estar
disponibles por la arquitectura de computo para asegurar la suficiencia del analisis de
la informacion presente en una arquitectura de computo.

2.3.6.4 CONFORMIDAD CON LAS LEYES Y REGLAS DE LA
ADMINISTRACION DE JUSTICIA

Hace referencia a los procedimientos internacionales aceptados para recoeccion,
aseguramiento, analisis y reporte de la evidencia digital. Si bien estan previstos en el
codigo de procedimiento penal las actividades minimas requeridas para optar
evidencia a los procesos, existen en medios digitales iniciativas internacionales donde
se establecen lineamientos de accion y para metros que cobijan el tratamiento de la
evidencia en medios electrénicos, los cuales deben ser revisados y analizados en cada
uno de los contextos nacionales para su posible incorporacion.

2.3.7 DETERMINAR LA RELEVANCIA DE LA EVIDENCIA

El estdndar en esta fase establece valorar las evidencias de tal manera que se
identifiquen las mejores evidencias que permitan presentar de manera clara y eficaz
los elementos que se desean aportar en el proceso y en el juicio que se lleve. El
objetivo es que el ente que valore las pruebas aportadas observe en sus analisis y
aportes los objetos de prueba maés relevantes para el esclarecimiento de los hechos en
discusion.

En este sentido el estandar sugiere dos criterios para tener en cuenta a saber.

a) Valor Probatorio: que establece el registro electrénico que tenga signo distintivo de
autoria, autenticidad y que sea fruto de la correcta operacion confiabilidad del sistema.

b) Regla de la evidencia que establece que se han seguido los procedimientos, reglas
establecidas para la adecuada recoleccion y manejo de la evidencia.
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2.4 MARCO JURIDICO
2.4.1 LEGISLACION BOLIVIANA

Art. 1°- El Estado boliviano a través del Poder Legislativo, Ejecutivo, Judicial,
Prefecturas de Departamento, Gobiernos municipales, entidades descentralizadas,
desconcentradas y otras donde el estado tenga participacion, emplearan
prioritariamente el Software libre desarrollado con estdndares abiertos en sus sistemas,
proyectos y servicios informaticos. Para este fin las entidades estatales de la
administracion puablica deben iniciar el proceso de migracion gradual y progresiva
hacia el software libre.

Art. 2°.- Todas las entidades estatales deberan dar uso o contratacion de licencias de
software libre frente a licencias que tengan privacidad en su uso.

Art. 3°.- Las entidades educativas estatales, privadas, descentralizadas y de convenios,
donde tenga participacion el Estado, deberan incluir en su curricular programatica de
sus educandos la utilizacion del software libre.

Art. 4.- El Estado debera intercambiar la informacion a través de Internet en al menos
un navegador de Internet basado en Software Libre.

Art. 5.- El estado debe fomentar el desarrollo de la industria de SW libre (con
estandares abiertos) promoviendo la investigacion en ciencia y tecnologia en todos sus
niveles, con incentivos para los desarrolladores.

Art. 6.- El estado boliviano a través del Poder Ejecutivo deberd desarrollar una
version propia de un sistema operativo basado en software libre.

Art. 7°.- El poder ejecutivo reglamentara en un plazo de 90 dias las condiciones y
formas de migracion de la situacion actual, a la adecuacion de la presente Ley, en
todas las entidades contempladas en los Art. 1° y 3° de la presente Ley.

La Informéatica Forense ha ingresado en Bolivia en diferentes &mbitos:
Académico, profesional, de servicios y empresarial. Podemos ver que es una
consecuencia logica de la batalla entre la seguridad y la inseguridad. Los Gltimos afios
vemos un crecimiento marcado de la inversion en seguridad, ¢Pero qué ocurre cuando
todo este esfuerzo falla? Tenemos casos como los e-mails de ABC, el hackeo al
Sidunea durante el 2007. EI 2008 los mas notables fueron el phishing al Banco
Mercantil que termind en arrestos en Cochabamba. El fraude de 400 mil Bs. del Banco
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Bisa. EI 2009 hemos comenzado con el fraude a Entel que bordea los 270 mil Bs. y el
caso de YPFB donde se estan analizando computadores.

Todos estos casos involucran evidencia digital que debe ser tratada bajo estrictos
principios de la Informatica forense. Vemos un incremento considerable en el uso de
recursos tecnoldgicos para la comision de delitos tradicionales como narcotrafico,
pornografia, homicidios, etc. En las escenas del hecho y durante la investigacion es
muy frecuente encontrar celulares. Todo esto hace que la Informética forense sea
tomada cada dia con mayor preocupacion.

Los pasos fundamentales al momento de aplicar informéatica forense son:
identificacion, adquisicion, preservacion, analisis y presentacion de la evidencia
digital. La misma debe cumplir con ciertos requisitos para tener valor probatorio y no
quedarse s6lo como indicio. Mucho del valor probatorio de la evidencia digital recae
en los penta-valores de la seguridad: confidencialidad, disponibilidad, autenticidad,
integridad y no repudio.

Entre las actividades mas destacables en Bolivia, podemos citar el entrenamiento
de funcionarios de varias instituciones: Banco Mercantil, Entel, FELCC, FELCN, Vice
ministerio anticorrupcion, y otros. Entre los pendientes mas destacables tenemos la
implementacién de un laboratorio de Informatica forense en el Instituto de
Investigaciones Forenses que depende de la Fiscalia General.

A nivel privado Yanapti S.R.L. ya cuenta con el primer Laboratorio forense en
Bolivia, con infraestructura, hardware y software especializado de talla mundial.

Entre los eventos realizados durante el 2008 podemos citar las primeras jornadas
de Informatica Forense con la presencia de 50 efectivos de la Policia Nacional y de
100 profesionales de diferentes empresas. Actividades que contaron con el apoyo de
empresas como INFOCRED BIC SA, EDV Bolivia S.A. y la Bolsa Boliviana de
Valores.

Otro proyecto importante es el Convenio que se esta negociando con diferentes
Instituciones para crear las Listas Oficiales de Peritos Informéaticos. Se han
desarrollado los primeros eventos internacionales en materia de Derecho Informatico
desde el afio 2002. A lo largo de las capitales en Bolivia lleva sus eventos de
capacitacion donde se combina la seguridad, auditoria de sistemas con el derecho
informético y la informéatica forense.

A la fecha ha desarrollado un programa de capacitacion con 180 horas de
entrenamiento, teoria y practica. Que se denomina forensic computer Advisor.
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Todos estos antecedentes nos permiten ver que si bien la InformaticaForense no
es aun lo suficientemente conocida por la poblacion en general, todo este tiempo se ha
estado cultivando para solidificar sus cimientos. Ahora consideramos que las bases
estan sélidas y sobre ellas podemos construir esta rama cientifica para el apoyo y
seguridad de todos.

Delitos Informéaticos

Articulo 363.- Bis (manipulacion informética). EI que con la intencion de obtener un
beneficio indebido para si o un tercero. Manipule un procedimiento o transferencia de
datos informaticas que conduzca a un resultado incorrecto o evite un proceso tal cuyo
resulta habria sido correcto, ocasionando de esta manera una transferencia patrimonial
en perjuicio de un tercero, sera sancionado con reclusion de uno a cinco afos y con
multa de sesenta a doscientos dias.

Articulo363.- Ter (Alteracion acceso y uso indebido de datos informética). EI que sin
estar autorizado apoderare, acceda, utilice, modifique, suprima o inutilice, datos
almacenados en una computadora o en cualquier soporte informatico, ocasionando
perjuicios al titular de la informacion, sera sancionado con prestacion de trabajo hasta
un afio o multa hasta doscientos dias.[CdodigoPenal, 1999].

2.5 MARCO TECNOLOGICO
2.5.1 HERRAMIENTAS FORENSES

El uso de las herramientas en Bolivia se basan procesos, donde la Informatica
Forense puede ser usada para descubrir evidencia potencial en una variedad de casos,
incluyendo:

a) Delitos contra la Propiedad Intelectual, en caso de Software Pirata o
documentos con el debido registro de derechos de Autor. LEY No. 1322 DE 13
DE ABRIL DE 1992.

b) Robo de Propiedad Intelectual y Espionaje industrial (que aunque no se crea, Si
existe en nuestro pais).

c) Lavado de Dinero, via transferencia de fondos por Internet.

d) Acoso Sexual (via e-mail); Chantaje o amenazas (via e-mail).
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e) Acceso no autorizado a propiedad intelectual.

f) Corrupcion.

g) Destruccion de Informacion Confidencial.

h) Fraude (en apuestas, compras, etc. Via e-mail).

i) Pornografia en todas sus formas, inclusive en la méas devastadora: Pornografia
infantil.

Ejemplos de articulos relacionados con Forensic.-

i) Herramienta forense comercial puede quebrar el cifrado de Bitlocker
i) Hackers le declaran la guerra a una herramienta forense internacional

2.5.2 CONFIABILIDAD DE LAS HERRAMIENTAS FORENSES EN
INFORMATICA

Para la computacion Forense, otro reto emergente son las herramientas
tecnoldgicas que los investigadores utilizan para adelantar sus pericias. Por un lado las
herramientas con licenciadas. Propiedad de firmas desarrolladoras de software para
forense digital, establecen un nicho de negocio que exige de los informéticos forenses
en informatica una importante inversion, tanto en hardware y software, para darles
mayor formalidad y certeza a las partes involucradas en un caso de la evidencia
digital.

Dichas inversiones no solo son en la adquisicion, sino en el mantenimiento y la
actualizacion de las mismas, lo que hace los especialistas forenses deben
constantemente reforzar sus habilidades en el uso de estos programas y mantenerse
notificaciones de posibles errores, propios de las mismas y sus maneras de mitigarlos
pues que un caso basado en la confiabilidad de las mismas se puede o no decidir.

De otra parte se encuentran las herramientas forenses de cddigo abierto o
también Ilamadas software libre, las cuales alin no cuestionadas en tribunales y poco
se recomiendan como herramientas de uso formal para presentar en audiencias, por su
condicion de herramientas revisadas y analizadas por una comunidad de la cual poco
se conoce de uso pruebas, de las cuales personas adelantan las mismas, ni el control de
los errores.
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Sin embargo otra corriente defiende estas herramientas frente a las licenciadas,
diciendo que el mundo de codigo abierto todo eta para la investigacion de un tercero,
que las pruebas se pueden adelantar con mayor confianza que en las abiertas, y que el
nivel de confiabilidad es mayor, dado que son muchos “0jos” los que estan tratando de
mejorar.
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CAPITULO 111

MARCO APLICATIVO

La evidencia digital es muy fragil y puede perderse o modificarse con
demasiada facilidad, un mal manejo de la misma produce una disminucion de la
credibilidad que se tenias sobre su uso del teléfono movil, pero sobre todo se hara
conocer si el equipo es original y si especifica todas las funciones que tiene ,pero sino
rinde las condiciones se hara la recoleccion de la informacion y dar una posible
impunidad, o ser anuladas o inadmisibles y llevar a un juicio basadas con las leyes
que rige en nuestro pais.

Esa evidencia sera utilizada para descubrir o formar los elementos del delito o
descubrir la identidad del sujeto activo, y luego, en su caso aportar la misma al
proceso penal a fin de poder obtener la condena del mismo o de la empresa encargada
que hace su distribucion, sin sufrir las consecuencias de la nulidad de las pruebas o la
inadmisibilidad de estas en el juicio.

Para que la evidencia digital pueda garantizar la recoleccion de la evidencia en
los teléfonos mdviles y sea confiable y esta sea admisible en un proceso juridico en
nuestro pais, se debe seguir los siguientes procedimientos:

f(r Modelo de investigacion informatica HH"

‘aloracidn —=Adquisicion——®{ Analisis | —p] Informe

= Fapyi s i olbbasar = Crearun kit hemaesasias © Aaadonrkon cdnes o kired  ® Foeniry
aAlmcrizacsdn Y Freaslipjacsin o por o brmr firs Aaios g Bt o i 2ar

& Rorviear las oreciria = Rasoddar ik daios T ——— s Escribirel
Tlhﬁ = Emiacsnar @ roh ke OB abniaceiiz i T ]

* |denificar o ok meembros del S
o Praparar paata kb sechoise bSn e vt o ree ks

* Prppalad paira ba
adhep et ok eradenicias

Conservacion y documentacidn de las evidencias

" L/

Tabla: 2.3 Método de Andlisis Forense
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Fuente: [Elaboracion Propia]
3.1 FASE DE IDENTIFICACION

En esta primera fase se debe asegurar la integridad de la evidencia en los
dispositivos moviles , es decir, que no se deben realizar modificaciones ni alteraciones
sobre dicha evidencia, en este aspecto tratar de mantener los requerimientos legales.

De un tiempo ac4, los productos de Apple han causado una verdadera
revolucion en cada mercado donde han entrado, la masica, la telefonia mavil y ahora
con la salida de su tableta iPad se ha creado un nuevo mercado que augura la era post-
pc y ha cambiado la forma de consumir contenidos.

Todos estos dispositivos moviles de Apple (iPhone, iPad, iPod Touch, Apple
TV, etc...) tienen como sistema operativo una variante de Mac OS X (especificamente
de su kernel) adaptada para tal fin, con nombre i0S y es precisamente sobre el anélisis
forense a este sistema operativo que hablaremos en esta serie de articulos.

El anélisis forense de dispositivos iOS es un area poco explorada en nuestro
idioma, existen algunos algunos textos de referencia en ingles, y productos
comerciales para llevar a cabo esta tarea, pero poca o nula informacién sobre los
procedimientos, técnicas y metodologias a tener en cuenta a la hora de realizar un
analisis forense a estos dispositivos moéviles de Apple en espafiol.

Es por esto que lanzamos esta serie de articulos titulados “Analisis Forense de
Dispositivos i0S” para contribuir un poco con documentacion en nuestro idioma sobre
estos procesos forenses y complementar la informacion de mi futura charla en la EKO
Party 2011 sobre este tema.

El andlisis forense de dispositivos iOS inicia como cualquier otro analisis
forense, solo debemos tener en cuenta que algunos de estos dispositivos con iOS son
teléfonos maviles, por tanto debemos tener las precauciones necesarias para estos
dispositivos en especial y nos guiaremos por el siguiente diagrama que he traducido
para este articulo.

Adicionalmente, es preciso que el investigador o especialista se cuestione sobre
la informacién obtenida en un sistema de informacion que sea esta comprometido. en
la cual se pregunta.

a) ¢Que informacion se necesita?
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b) ¢Como aprovechar la informacion presentada?

c) ¢En qué orden ubico la informacion?

d) ¢Acciones necesarias a seguir para el método de andlisis forense en el
dispositivo movil?

La identificacion debe prever los desafios que se pasaran durante los procesos
de las fases de preservacion y extraccion. Esta fase culmina con un Plan a seguir.

3.1.1. SOLICITUD FORENSE

Lo que se debe realizar en esta fase es la evaluacion de los recursos a los que
tenemos acceso y cudles son los objetivos para realizar la investigaron interna,
pasando por las siguientes etapas:

. Notificar y obtener la autorizacion: En esta etapa del proceso forense, debemos
obtener una autorizacion por escrito para iniciar el analisis forense , al igual que la
firma de los acuerdos de confiabilidad, sin esta autorizacion por escrito nuestro
analisis no tendria una validez legal y de hecho estariamos cometiendo un delito.

. Revisar las politicas y la legislacion: Debemos documentos sobre todas las politicas
y legislacion vigente para el anlisis forense y manejo de evidencias en el pais donde
se presente el incidente, ademas de todas las acciones y antecedentes que proceden la
investigacion.

. Realizar una evaluacién: Debemos realizar una investigacion preliminar que nos
permita exponer la situacion actual , hechos sucedidos, las personas u organizaciones
afectadas, posibles sospechosos, gravedad y criticidad de la situacién, dafios
causados(clientes, impacto financiero, 1+D, etc.,..), identificar topologia( red, equipos,
SO, etc.,..) , realizar entrevista con funcionarios, usuarios administradores y
responsables de los sistemas , con esto lograremos tener un panorama mas claro que
nos facilite una mejor comprensién de la situacion.

Al terminar esta etapa del andlisis del dispositivo movil debemos entregar un
documento con toda la informacion detallada de los procedimientos realizados, para
establecer el inicio de la adquisicidn de datos, la cadena de custodia y la elaboracion
de los informes finales.
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La solicitud forense es un documento donde el administrador del dispositivo
movil afectado notifica de la ejecucién de un incidente y para ello solicita al equipo de
seguridad la revision del mismo, donde incluye toda la informacién necesaria para dar
inicio al proceso de andlisis. La informacion incluida en el documento debe ser la
siguiente:

DESCRIPCION DEL DELITO INFORMATICO

a) Fecha del incidente
b) Duracion del incidente
c) Detalles del incidente

INFORMACION GENERAL

a) Area
b) Nombre de la dependencia
c) Responsable del area del dispositivo afectado
1) Nombres y apellidos
ii) Cargo
iii) E-mail
iv) Teléfono
v) Extension
vi) Celular
vii) Fax

INFORMACION SOBRE EL DISPOSITIVO MOVIL (AFECTADO)

a) Nombre del equipo

b) Marcay modelo

c) Capacidad de la memoria interna

d) Capacidad de la memoria externa

e) Modelo

f) Sistema operativo (nombre y version)

g) Funcion del equipo

h) Tipo de informacion procesada por el equipo

Toda la informacion del incidente, la evidencia digital, copias o imagenes de la
escena del crimen, se basa en una tabla que se ve a continuacion.
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METODO ANALISIS INFORMATICO FORENSE

1. DESCRIPCION DEL DELITO INFORMATICO

Fecha del incidente:

Si se puede establecer, ¢ Cual fue la duracion del incidente?
En pocas palabras, enumerare los detalles del incidente
¢ Cémo se descubrid?

Si es posible realizar un diagnostico, brevemente describir el método utilizando para
obtener acceso al dispositivo mavil y que vulnerabilidades fueron aprovechadas
(clave facil, deficiencia en los controles, etc.).

Describa las medidas que fueron tornadas para atender el incidente:

iii) Ninguna en especial

iv) Reinstalacion del sistema

v) Aplicaciones en funcionamiento

vi) Recuperacion de copias de seguridad
vii) Cambio de equipo

viii)Otra
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Si existia algun plan escrito para manejar el incidente, describa de forma breve los
pasos que siguid o anexe el documento.

Si en su opinidn existen otros aspectos que se consideren importantes en el incidente,
por favor describalos

2. INFORMACION GENERAL

Area:

Nombre de la empresa movil:

TABLA DE SEGUIMIENTO

Responsable de la venta de dispositivos madviles (Persona con quien esta
encargadode la distribucion de dichos equipos y la cual se puede comunicarse y
gue conoce los detalles del incidente)
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Nombre y apellidos:

Cargo:

E-mail: Telf.:

Extension: Celular; —— Fax:

Si sabe de otro equipo(s)que haya sufrido el mismo problema o uno similar, diga
cual (es).

3. INFORMACION SOBRE EL EQUIPO AFECTADO

(Informacion sobre, sistema operativo y red. Si hay mas sistemas, llene otro
formato)

Direccién IMEI : Nombre del equipo:

Marca y Modelo:

Capacidad de la Memoria interna Capacidad en memoria externa

Modelo del teléf. mévil:
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Sistema Operativo (nombre y version):

Funcion del Dispositivo Movil:

Tipo de informacion procesada por el equipo:

Acto realizado por el Fiscal:

Con la intervencion de los investigadores:

Peritos informaticos Forenses:

En presencia del testigo:

Con ClI: RUN: PASAPORTE N°:

Observaciones:
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Figura 3.3: Formulario Solicitud Forense
Fuente: Elaboracién propia

3.1.1.1 ASEGURAR LA ESCENA

Para asegurar gque tanto los procesos como las herramientas a utilizar sean las
mas iddneas se debe contar con un personal competente a quien se le pueda asignar la
conduccion del proceso forense, para ello el equipo de la recoleccidn de las evidencias
debe estar capacitado y entender a fondo el método.
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a)

b)

Asegurar el acceso y control de los suministros de luz, ya que algunos equipos
moviles al ser apagados de manera incorrecta pueden dafiarse (lo que haria
irrecuperable la informacion).

Si al momento de dar funcionamiento al equipo mdvil , y alguien se encuentra
operando otras maniobras falsas al equipo movil para dar convencimiento de
su procedencia ,pero por dicha manipulacién se procedera a ser involucrado en
el posible ilicito, tomar nota de la situacion y fotografiarlo cuando aun esta
sentado en posicion de operador.
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c) Pedir a la persona que se encuentra encargada de la venta de maéviles que
suspenda de manera inmediata lo que esta haciendo.

d) Una vez que se encuentra garantizado el cierre del area, proceder a tomar
fotografias del estado y posicion de los equipos, como asi mismo de sus
puertos (conectores de cables, lectores de CDs, lectores de disquetes),es decir
registrar en medio fotogréafico o video la escena del hecho, detallando los
elementos informéticos alli involucrados.

3.1.1.2 IDENTIFICAR LAS EVIDENCIAS

El siguiente paso y muy importante es la identificacion de la evidencia
presentada que es nuestra escena del crimen, la misma que estara sujeta atodos los
procesos necesarios para la presentacion de resultados finales. La evidencia se
clasifica segun:
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3.1.1.3 PRIORIDAD DEL ADMINISTRADOR

Las evidencias se pueden clasificar segun la prioridad del administrador, las
mismas estan basadas en criticidad de los dafios producidos por el incidente, una
forma de clasificar los dafios producidos es saber que tan criticos son y se lo encuentra
aplicado la siguiente formula

CRITICIDAD DE LOS DANOS= EXTENSION DE DANOS PRODUCIDOS+
CRITICIDAD DE LOS RECURSOS AFECTADOS
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La extension de los dafios producidos es:

a)

b)
c)

Graves.- Que el incide produjo dafios muy severos sobre los servicios o
informacion.

Moderados.- Que el incidente causo molestias y perdida de informacion.
Leves.- Que el incidente producido no tiene mayor importancia, pero si una la
mala distribucién de los equipos moviles.

La criticidad de los recursos afectados es:

a) Alta.-Los recursos afectados son muy importantes dentro de la sociedad y

b)

c)

como tal comprometen el normal funcionamiento y prestacion de servicios.
Media.- Los recursos afectados causan molestias al area del comercio y
distribucion de estos equipos segun procedencia.

Baja.- Los recursos afectados causan ciertas molestias pero se puede seguir
con el normal funcionamiento de los equipos.

Un claro ejemplo podemos ver en la siguiente imagen del funcionamiento de la
criticidad y sus efectos:

Shipments (M)

2,000
1,800

1,600
1,400

1,200

[ I Cell phones
Smart phones
T mmmLaptops

2004 2005 2006 2007 2008 2009 2010 2011 2012 2013
Year

Figura 2.3. Evolucion de los pedidos de mdviles, terminales inteligentes y portatiles
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Total Global Subscriptions = 5.1 Billion
GSM-UMTS-HSPA
90%

4.6 billion subscriptions

September 2010

579 Million
UMTS-HSPA  suybscriptions
GSM 11.32%

78% = CDMA
4 Billion Subscriptions 3%

Analog, iDEN, PDC, TD-SCDMA, TDMA

0.7%
39 Million Subscriptions

4

Source: Informa Telecoms & Media, WCIS+, September 2010 www.4gamericas.org ascercal ¥

488 Million
Subscriptions

3.1.1.4 TIPO DE DISPOSITIVO

A las evidencias también se las puede clasificar segtn el tipo de dispositivo
donde se las encuentre como:

a) Sistemas informaticos
b)Redes Inalambricas
c) Dispositivos maviles
d)Sistemas embebidos
e) Otros dispositivos
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Figura 2.4 : Andlisis Forense a un iPhone 4S con iOS6 usando Oxygen Forensics
3.1.1.5 MODELO DE ALMACENAMIENTO

A las evidencias también se las clasifica segun el medio de almacenamiento,
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Como pueden ser:

I)Volatiles.- Aquellas que se perderan al apagar el equipo como la otra del
sistema y desfase de horario, contenido de la memoria, procesos en ejecucion,
programas en ejecucion, usuarios conectados, configuracion de red, conexiones
activas, puertos abiertos, etc.

ii)No volatiles.- Medios fisicos de almacenamiento como memorias flash, CD,
discos duros.

6 Sistemas embebidos la denominacién de Sistemas (embedded)refleja que son una parte integral(interna) del
sistema, y en general son dispositivos utilizados para controlar o asistir la operacion de diversos equipamientos.
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b)
c)

d)

f)

Identificar los dispositivos informaticos que almacenen grandes volimenes de
informacion digital (computadora de escritorio, computadora portétil y discos
duros portatiles.

Identificar memorias, interna y salida relevantes a la investigacion.
Identificar si existe periféricos conectados a los equipos informaticos., realizar
fotografias de las mismas.

Identificar el posible delito que se hubiese cometido en la escena del hecho,
determinar los presuntos actores involucrados, maquinas y/o usuarios y la
posible participacion que tuvo cada uno.

Realizar entrevistas al personal de la organizacion que tenga algun tipo de
relacion con el entorno informatico.

Identificar ademaés las evidencias necesarias , electronicas o no de la existencia
de los vinculos entre el sujeto y el equipo, para lo cual se recomienda buscar,
ademas de los bienes en si mismos, los siguientes comprobantes de posible
existencia:

i) Comprobantes de pago/o facturas de servicio de Internet, conexion
satelital (teléfono y(o internet), facturas de luz, servicio de teléfono,
servicio de telefonia celular, servicio de agua, tarjetas de crédito.

i) Anotaciones de claves de usuario o de correos que pudieran
encontrarse en soportes distintos a los electrénicos (papeles)

iii)  Comprobantes de operaciones realizadas con tarjetas de crédito o
débito.

iv)  Comprobantes emitidos por cajeros automaticos.

V) Listados de estados de cuentas bancarias.

vi)  Plasticos o tarjetas de crédito o débito.

vii)  Plasticos de tarjetas de hoteles u otras con banda magnética.

viii)  Facturas de pago de cualquier comercio o institucién que puedan
relacionarse con la persona o con los numeros de tarjetas que utiliza o,
en su caso con las cuentas bancarias, telefonicas o de internet que se
investigan.

Entonces el primer proceso del método analisis forense comprende la

identificacion, y basqueda de evidencias. Se debe identificar qué cosas pueden ser
evidencias, donde y como esta almacenada, que sistema operativo se esta utilizando.
A partir de este paso el equipo de seguridad puede identificar los procesos para la
recuperacion de evidencias adecuadas asi, como las aplicaciones a utilizar.

60



3.2 FASE DE RECOLECCION

Dentro de la Arquitectura Instalada Fija de GSM, son de interés como evidencia

digital los CDRs (Call Detail Records), que se crean y almacenan en el MSC (Mobile
Switching Center) con el proposito de facturacion e identificacion de las BTS (Base
Transceiver Station) sobre las cuales fueron efectuadas Ilamadas y mensajes de texto,
ademas de informacidn de tiempo y localizacion del suscriptor.
Este analisis requiere de la participacion en su totalidad de la Operadora de Telefonia
Movil, quién muchas veces no esta dispuesta a colaborar, por razones de seguridad o
cuestiones legales; pero la combinacion del analisis de los CDRs con la estacion movil
puede ayudar a establecer hechos relacionados con un acto delictivo o puede ayudar a
corroborar una coartada.

Si  mediante los hallazgos del proceso de identificacion de incidencias se
comprueba que el sistema esta comprometido, se requiere establecer la prioridad
entre las alternativas de : levantar la operacion del sistema o realizar una
investigacion forense detallada.

A) Generalmente la primera reaccion suele ser restablecer el sistema a su estado
normal, pero se debe considerar que esta actitud podria resultar en que se pierdan
casi todas las evidencias que aun se encuentren en la “escena del delito” e incluso
puede resultar en el impedimento de llevar a cabo las acciones legales pertinentes.

B) En el caso de que se elija la segunda alternativa y el profesional se encuentra
capacitado para realzarlo, se debe iniciar con el proceso de recopilar las
evidencias que permitan determinar los métodos de entrada, actividades de los
intrusos, identidad y origen, duracion del evento o incidente, siempre
precautelando evitar alterar las evidencias durante el proceso de recoleccion.

Hay que asegurarse de llevar un registro de cada uno de los pasos realizados y
caracteristicas o informacion de los hallazgos encontrados, es imprescindible tratar de
obtener la mayor cantidad de informacion posible, asi como también, es recomendable
que durante el desarrollo de este proceso, lo asista u acompafie una persona,
preferentemente imparcial, la misma que actuaria como testigo de dichas acciones y
procedimientos realizados.
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Recomendaciones que se deben tomar en cuenta para realizar la recoleccion:

a) Utilizar pulseras antiestaticas para evitar dafios en los componentes
electronicos dentro del dispositivo movil y aguantes de latex para no alterar,
encubrir o hacer desaparecer las huellas dactilares existentes en el equipo.

b) Tener los elementos necesarios: bolsas antiestaticas, sobres antihumedad, cajas
de carton(preferiblemente utilizar el material de embalaje que fue dispuesto por
el fabricante de los dispositivos electronicos que seran secuestrados).

c) Proceder con el acordonamiento del lugar y asegurar el area donde ocurrio el
incidente, con el fin de custodiar la escena del derecho y asi fortalecer la
cadena de custodia y recopilacion de la evidencia.

d) Segun el RFC 3227 , la evidencia debe ser recolectada de lo més a lo menos
volatil. A continuacién se presenta una posible clasificacién segun el orden de
volatilidad:

i) Evidencia altamente volatil
Equipo movil (Registros, Cache), memoria ,camara de video. Usualmente la

informacion en estos dispositivos es de minima utilidad, pero debe ser capturada como
parte de la imagen de la memoria del equipo movil.

i) Evidencia medianamente volatil
La memoria, incluye el campo de informacion a guardarsesobre los procesos en

ejecucion y requiere conocimiento especializado para su buen manejo y utilidad,

iii)  Evidencia poco volatil
iv)

Medios fijos (red inaldmbrica y acceso a internet), de esta la informacion
recolectada en el area permitird analizar los procesos y la informacién de los mismos
en un punto del tiempo en particular. Los directorios permiten reconstruir eventos.
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Las evidencias que se recolectan de la escena del hecho, se transportan hasta los
ambientes predefinidos, los laboratorios del Instituto de Investigacion Forense,
ambientes de la Fiscalia, o de ser necesario se transportan siempre apuntando la lista,
en el cuaderno de investigacién, bajo constancia en acta, con la firma de todos los
participantes y un testigo de actuacion.

3.3 FASE PRESERVACION

Aunque el primer motivo de la recoleccion de evidencias sea la resolucion del
incidente, puede ser que posteriormente se necesite iniciar un proceso legal contra los
atacantes y en tal caso se deberéa documentar de forma clara como ha sido preservada
la evidencia tras la recoleccion de la evidencia.

En esta fase , es imprescindible definir los métodos adecuados para el
almacenamiento y etiquetados de las evidencias.

Se pueden definir dos técnicas con las cuales se puede extraer evidencia digital
de un teléfono celular, la una mediante un analisis fisico y la otra empleando un
analisis logico.

El analisis fisico implica una copia bit a bit de una entrada fisica de
almacenamiento (chip de memoria); mientras que el analisis ldgico implica una copia
bit a bit de los objetos légicos.

Una vez que se cuenta con todas las evidencias del incidente es necesario
conservarlas intactas ya que son las “huellas del crimen”, se deben asegurar estas
evidencias a toda costa. Para ello se sigue el siguiente proceso:

3.3.1 COPIAS DE LA EVIDENCIA

Como primer paso se debe realizar dos copias de las evidencias obtenidas,
generar también una suma de comprobacion de la integridad de cada una.

Para la extraccion de informacion del teléfono celular, se debe considerar que
este tipo de informacion se encuentra retenida o almacenada en las memorias internas
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del mismo, ademas se puede encontrar informacion valiosa en la tarjeta SIM. Para
analizar esta informacion se consideran los niveles de extraccion.

3.3.2 CADENA DE CUSTODIA

Otro aspecto muy importante es la cadena de custodia, donde se establecen las
responsabilidades y controles de cada una de las personas que manipulen la evidencia.
Se debe preparar un documento en el que se registren los datos personales de todos los
implicados en el proceso de manipulacion de las copias desde que se tomaron hasta su
almacenamiento.

El documento debe contener la siguiente informacion:

1) Donde, cuanto y quien examino la evidencia, incluyendo su nombre, su
cargo, un numero identificativo, fechas y horas, etc.

ii) Quien estuvo custodiando la evidencia, durante cuanto tiempo y donde se
almaceno.

iii) Cuando se cambie la custodia de la evidencia también se debera
documentar cuando y como se produjo la transferencia y quien la transporto.

Todas estas medidas haran que el acceso a la evidencia sea muy restrictivo
quedando claramente documentado, posibilitando detectar y pedir
responsabilidades ante manipulaciones incorrectas, intentos de acceso no
autorizados o que algun otro dispositivo electromagnético se use dentro de un
determinado radio.

La cadena de custodia es esencial, pues en caso de adulteracién de la prueba,
nos permitira investigar las causas y posibles responsables.

La cadena de custodia debera contener informacion sobre el dispositivo
incautado, numero de serie, fabricante, y una descripcion detallada acerca de
quienes han tenido en su poder la evidencia, sus razones , procedimientos, y los
detalles sobre la fecha y la hora exacta de todos estos sucesos.
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Identificacién de Evidencias y Cadena de Custodia

Fecha: Delitos:

Normas Legales Infringidas:

N° Caso: Fiscal adjunto:

Lugar de Recoleccion
(Local y Direccion) :

Fecha de Recoleccion: Hora de Recoleccion:

Fuente de la Evidencia:

Nombre e identificacion de persona fuente de videncia:

Nombre posicion e institucion de quien hizo la recoleccién de la evidencia:

Datos de evidencia:

Numero de la evidencia en el sitio del suceso y/o en el caso:

Tipo:

Descripcion:

Caracteristicas fisicas: Numeros Seriale
Entrega Firma | Recibida Firma | Fecha | Motivo
por: por: y Hora | (Almacenamiento.

Inspeccion,

(Nor_nbr_e,e (Nor_nbr_e,e Pericia, Traslado,
Institucion) Institucion)
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Disposicion final)

Figura 4.3: Acta para la identificacion y cadena de custodia
Fuente: Elaboracion propia

3.4 FASE DE ANALISIS

Antes de iniciar esta fase se deben prepararlas herramientas, técnicas, autorizaciones
de monitoreo y soporte administrativo para iniciar el analisis forense sobre las
evidencias obtenidas o presentadas por el administrador de los servidores.

Una vez que se dispone de las evidencias digitales re coleccionadas y almacenadas de
forma adecuada, iniciamos la fase mas laboriosa, el Analisis Forense propiamente
dicho, cuyo objetivo es reconstruir con todos datos disponibles, determinando la
cadena de acontecimientos que tuvieron lugar desde el inicio de la compra, hasta el
momento de su descubrimiento.

3.4.1.1 PASOS PARA REALIZAR UN METODO DE ANALISIS DE DATOS
FORENSE

Es necesario seguir una serie de pasos para la obtencion de la evidencia digital. A
continuacion se propone una guia que organiza y relne una serie de actividades es
necesario definir un conjunto de elementos requeridos que reconstituyen la
informacion inicial. Estos elementos son:

Descripcion de los pasos:
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Creacion del archivo de hallazgos

Consiste en la creacion y el aseguramiento de un documento, ya
sea fisico que permita llevar un historial de todas las actividades
que se llevan a cabo durante el proceso y de los hallazgos
encontrados de modo que Se tenga un resumen que permita
hacer la reconstruccion del caso tiempo después de que este
haya sido analizado.

Imagen de datos

Consiste en la recepcion de las imégenes de datos que
conciernen al caso en investigacion.

. Verificacion de integridad de la imagen

Para cada imagen suministrada debe calcular su compendio
criptografico (MD5), comparandolo luego con el de la fuente
original si la comparacion arroja un resultado negativo se debe
rechazar la imagen proveido en el caso.

Creacion de una imagen de la copia suministrada

En un analisis de datos nunca se debe trabajar sobre la imagen
original suministrada sino sobre un acopia.

. Aseguramiento de la imagen suministrada

Se debe garantizar que la imagen suministrada no sufra ningun
tipo de alteracion, con el fin de conservacion de la cadena de
custodia y del mantenimiento de la validez juridica de la
evidencia.

Revision antivirus y verificacion de la integridad de la copia
de la imagen

Una vez que se haya obtenido la copia de la imagen, es
necesario asegurarse que no tengo ningdn tipo de virus
conocido.

Luego se debe verificar la integridad de la copia, de la misma
forma como se hizo con la original. De hecho, esta actividad es
transversal en la técnica es decir, debe realizarse periddicamente
durante el proceso de andlisis de datos, de modo que se
garantice la integridad de la evidencia desde el comienzo hasta
su culminacion de la investigacion.
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7.

8.

9.

Identificacion de las particiones actuales y anteriores ( las
gue sea posible recuperar)

La identificacion de las particiones en un dispositivo es de vital
importancia, ya que reconocerla implica la identificacion de sus
archivos, mediante el cual se pueden conocer caracteristicas
especiales de la organizacion de la informacién y se puede
definir las estrategias de recuperacion de archivos adecuada.

Identificacion del sistema de los programas en el equipo
movil

Para cada una de las particiones identificadas debe identificarse
su sistema de archivos con el fin de escoger la forma de realizar
actividades posteriores del analisis de datos.

Recuperacion de los archivos borrados

Durante esta actividad se debe tratar de recuperar los archivos
borrados del sistema de archivos, 1o que es conveniente, dado el
frecuente borrado de archivos para destruir la evidencia.
Dependiendo de las caracteristicas técnicas y del estado del
sistema de archivos, pueden no ser posible la recuperacion de la
totalidad de los archivos eliminados por ejemplo, si estos han
sido sobre escritos, o si sean utilizado herramientas de borrado
seguro para eliminarlos

Los archivos recuperados exitosamente formaran parte de los
archivos potencialmente analizables, exceptuando los archivos
identificados como protegidos que seran tenidos en cuenta
durante la fase de identificacion de archivos protegidos.

10.Recuperacion de informacion escondida

En esta etapa se debe examinar exhaustivamente los campos
reservados en el sistema de archivos y los espacios etiquetados
como dafiados por el sistema de archivos.

Al igual los archivos protegidos también se tendran en cuenta
durante la etapa de andlisis de este tipo de archivos.

11. Identificacidon de archivos existentes

Seguidamente se clasifican los archivos restantes entre
protegidos y no protegidos, donde estos ultimos haran parte de
los archivos potencialmente analizados, mientras los primeros
haran parte en la etapa de analisis de archivos protegidos.
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12. Identificacion de archivos protegidos
Esta es la etapa e consolidacion de archivos protegidos
identificados en las etapas anteriores. Durante esta fase se
pretende descifrar a romper tal proteccion en estos archivos, con
el fin de adicionarlos al conjunto de archivos potencialmente
analizados. Los archivos cuya proteccién no pudo ser vulnerada
formaran parte del conjunto de archivos sospechosos.

13.Consolidacion de archivos potencialmente analizables
Durante esta etapa se retnen todos los archivos encontrados
durante las fases de recuperacion de archivos borrados,
recuperacion de informacion escondida, identificacién de
archivos existentes e identificacion de archivos protegidos.

14. Determinacion del sistema operativo y las aplicaciones
Al terminar el sistema operativo y las aplicaciones instaladas,
se estd en la capacidad de obtener la lista de compendios
criptograficos de los archivos tipicos del sistema operativo y de
las aplicaciones, para verificar posteriormente la integridad de
estos archivos de encontrarse en la imagen sometida a analisis.

15. Archivos comprometidos con el caso
Es el conjunto de archivos que forman parte de la evidencia del
caso.
16.Obtencion de linea de tiempo
Se procede a realizar la reconstruccion de los hechos a partir de
los atributos de tiempo de los archivos lo que permiten
correlacionarlos enriqueciendo la evidencia.
Es importante resaltar que en algunas ocasiones y dependiendo
del sistema de archivos del volumen analizados, puede ser
imposible realizar un andlisis temporal situacién que como
todos los hallazgos , debe ser consignados en el informe.
17.Generacion del Informe
Se elabora el informe de hallazgos que contiene una descripcion
detallada de los hallazgos relevantes al caso y la forma como
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fueron encontrados, apoyandose en la documentacion continua
de la aplicacion técnica.

3.5 FASE DE DOCUMENTACION Y REPRSENTACION DE LAS PRUEBA

Es muy importante comenzar a tomar notas sobre todas las actividades que se lleven a
cabo. Cada paso dado debe ser documentado y fechado desde que se descubre el
incidente hasta que finaliza el proceso de analisis forense, esto permitird ser mas
eficientey efectivo al tiempo que se reducira las posibilidades de error a la hora de
gestionar el incidente

3.5.1 UTILIZAR DE FORMULARIOS DE REGISTRO DEL INCIDENTE

Es importante que durante el proceso de analisis se mantenga informados a los
administradores de los equipos y que tras la resolucion del incidente se presenten los
informes técnico y ejecutivo: El empleo de formularios puede ayudarle bastante en
este propdsito. Estos deberan ser rellenados por los departamentos afectados o por el
administrador de los equipos. Alguno de los formularios que deberia preparar seran:

a) Documento de custodia de la evidencia

b) Formulario de identificacion del equipo y componentes
c) Formulario de incidentes tipificadas

d) Formularios de publicacién del incidente

e) Formulario de recogida de evidencias

f) Formulario de discos duros.

3.6 PROCEDIMIENTO PARA QUE LA EVIDENCIA DIGITAL SEA
ADMITIDA EN BOLIVIA

De aplicarse al inicio o en cualquier etapa procedimental pruebas nulas, de dudosa
obtencion o que afecten garantias constitucionales como la privacidad, el que nadie
puede ser obligado a declarar en su propia contra o cualquier otra, de hecho la
investigacion y el mismo proceso tendran en su interior el mismo defecto que arrastran
desde su inicios, por lo cual seran nulas o inadmisibles en un juicio, segin el Nuevo
Caodigo de podrecimiento penal (NCPP) Vigente en Bolivia.

NCPP.- BOLIVIA: Articulo 13°.- (Legalidad de la Prueba)
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I.- Los elementos de prueba solo tendran valor si han sido obtenidos por medios licitos
e incorporados al proceso conforme a las disposiciones de la Constitucion politica del
Estado y de este Codigo.

I1.- No tendré valor la prueba obtenida mediante torturas, malos tratos, coacciones,
amenazas, engafios o violacion de los derechos fundamentales de las personas, ni la
obtenida en virtud de informacion originada en un procedimiento o medio ilicito.

NCPP — BOLIVIA: Articulo 71° .- (llegalidad de la Prueba)

Los fiscales no podran utilizar las pruebas obtenidas en contra del imputado en
violacion a la Constitucion Politica del Estado, Convenciones y tratados
internacionales vigentes v las leyes.

Con la finalidad de que no existan nulidades procedimientos, es necesario que se
cuente con una orden judicial o requerimiento de un fiscal, para poder realizar la
identificacion, adquisicién y preservacion de la evidencia digital puesto que al no
compartir las caracteristicas de los demas bienes, no se puede tomar una orden de
cateo genérico como

Suficiente, pues con este no podremos realizar ningin tipo de inspeccion a los
sistemas electronicos o en otro caso asegurarlos.

La apertura de un equipo informatico o bien su aseguramiento implica la posibilidad
de violentar garantias constitucionales, lo que, en definitiva debe ser siempre
ordenado y controlado por un juez competente.

El Ministerio Publico debe solicitar de manera expresa el aseguramiento de los medios
y equipos electronicos que pudieran contener informacion. Con las respectivas
previsiones, la evidencia contenida en los equipos o en los medios asegurados puede
ser incorporada correctamente el expediente (averiguacion previa o proceso judicial)
sin objeciones sobre la legalidad de su obtencion, pues se estuviese respetando de
manera plena las garantias constitucionales involucradas en el proceso.

El ministerio publico debe incluir en su solicitud expresa la recoleccién de
informacién y/o el vaciado de datos (copia bit a bit), ya que se puede dar el caso de
que el aseguramiento sea fisicamente imposible, pues varios equipos no pueden ser
movidos en relacion directa con su tamafio o bien con el hecho de que de ser retirados
podria perderse informacion de los registros que se estan procesando al momento del
operativo.
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El profesional informético forense en una investigacion de delitos informaticos llega a
ser un perito de esta disciplina, quien en algunas casos trabajara en una misma escena
del hecho con otros peritos, por lo cual es indispensable tomar prevision de solicitar al
juez o al fiscal segun sea el caso, la facultad de fotografiar y filmar, realizar
extracciones de datos en el momento (en la escena del hecho).

Para que los otros peritos que acompafian al ministerio Publico en el acto puedan
tomar los recaudos necesarios y permitir dichas actividades, previo el visto bueno de la
autoridad competente que da curso a la solicitud del equipo para que estas puedan,
luego ser objeto de las pruebas periciales que se requieran.

El delito informatico de acuerdo al Art. 363 bis y 363 ter del Cédigo penal de Bolivia
(ver anexo B) debe producir dafio o transferencia patrimonial: El perito informatico
dird sobre los aspectos técnicos, mas no podra concluir sobre el dafio o beneficio
econdmico, para tal efecto necesitara considerar la figura de un perito contable o perito
financiero quien en base a los datos e informacion validada por el perito informatico
podréa decir sobre la cuantia del dafio. Para definir la seleccion del perito, se debe
tomar en cuenta en primer lugar el ordenamiento legal que se tiene en nuestro pais.

Znieproyecto de Heforma
5- Cadigo Penal de Bo..wio

2is = sses adoptzdiz= o ==
¢ 3= 18 Seera (7E803) ¢ Seenss Acss (PE58 ¥ 2389

9 Ministerio Publico — Organo constitucional que tiene por finalidad promover la
accion de la justicia, defender la legalidad, los intereses del Estado y la Sociedad.
Representandolos conforme al establecido en la Constitucion y en las Leyes de la
republica. Es unico e indivisible y ejerce sus funciones de los fiscales lo representan
integramente [Ley Organica Ministerio Publico, Bolivia].

NCPP — BOLIVIA: Articulo 204°.- (Pericia)
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I.- Serdn designados peritos quienes , segin reglamentacion estatal, acrediten
idoneidad en la materia.

I1.- Si la ciencia, técnica o arte no esta reglamentada o si no es posible contar con un
perito en el lugar del proceso, se designara a una persona de idoneidad manifiesta.

I11.-Las reglas de este Titulo regirdn para los traductores e intérpretes. Mas sobre los
peritos y el ordenamiento legal vigente en nuestro pais.

NCPP — BOLIVIA: Articulo 205°.- (Peritos)

l.- Seran designados peritos quienes, segun reglamentacion estatal, acrediten
idoneidad en la materia.

I1.- Si la ciencia, técnica o arte no esta reglamentada o si no es posible contar con un
perito en el lugar del proceso, se designara a una persona de idoneidad manifiesta.

I11. Las reglas de este Titulo regiran para los traductores e intérpretes. Mas sobre los
peritos y el ordenamiento legal vigente en nuestro pais.

En un proceso penal, si la obtencion de la evidencia digital afecta cualquier otro
derecho constitucional o no es adecuada al cumplimiento de las garantias del debito
proceso, dichas evidencias no pueden ser usadas en el juicio en contra del supuesto
delincuente, lo que aumentaria notablemente la situacion de impunidad que
actualmente existe en materia de delitos informaticos o cometidos por medios
informaticos, e incluso en delitos comunes donde la evidencia digital contenida en
elementos electrénicos pudiere apoyar la investigacion o condena de los criminales.

Bajo toda circunstancia se debe mantener la cadena de custodia, que es el mecanismo
que garantiza la autenticidad de los elementos probatorios recolectados y analizados
.Esto significa, que las pruebas correspondan al caso investigado sin que se dé lugar a
confusion ,adulteracion ,perdida, ni sustraccion alguna. Por lo tanto, todo funcionario
que participe en el proceso de cadena de custodia debe velar por la seguridad,
integridad y preservacion de dichos elementos.

La cadena de custodia garantiza que el perito informético reciba del investigador
especial y/o fiscal , los elementos de prueba en el mismo estado en que fueron
percibidos en la escena del hecho, igualmente que sean devueltos al investigador en la
misma situacion, que al ser presentados ante el tribunal se pueda comprobar su
autenticidad y no existan dudas sobre la misma. Conforme lo dispuesto en el Art. 295
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inciso 12 del Cédigo de procedimiento Penal vigente en nuestro pais “Custodiar, bajo
inventario, los objetos secuestrados” es decir toda transferencia de custodia debe
quedar consignada en el Acta para cadena de Custodia en el Acta para Cadena de
Custodia en el caso de Delitos informaticos indicando: fecha, hora, nombre y firma de
quien recibe y de quien entrega. La naturaleza de los medios de almacenamiento
digital, corren el riesgo de cambiar su estado o sufrir dafios de transporte y
conservacion, debiendo la Fiscalia proveer las medidas para garantizar su permanencia
en el tiempo, amparados en el Nuevo Codigo de procedimientos penal de Bolivia Art.
186.

NCPP.- BOLIVIA: Articulo 186.- (Procedimiento para el Secuestro)

I.- Regiré el procedimiento establecido para el registro. Los objetivos secuestrados
seran inventarios y puestos bajo segura custodia en los depositos de la Fiscalia o en los
lugares especialmente destinados para estos efectos , bajo responsabilidad y a
disposicion del fiscal.

I1.- Los semovientes, vehiculos y bienes de significativo valor serdn entregados a sus
propietarios 0 a quienes acrediten la posesion o tenencia legitima, en calidad de
depositarios judiciales después de realizadas las diligencias de comprobacion y
descripcion.

I11.- Si los objetos secuestrados corren riesgo de alterarse, desaparecer, sean de dificil
conservacién o perecederos, se ordenaran reproducciones, copias o certificacion sobre
su estado y seran devueltos a sus propietarios.

NCPP — BOLIVIA: Articulo 307(Anticipo de prueba)

I.- Cuando sea necesario practicar un reconocimiento, registro, reconstruccion o
pericia, que por su naturaleza o caracteristica se consideren como actos definitivos e
irreproducibles, o cuando deba recibirse una declaracion que por algin obstaculo, se
presuma que no podra producirse durante el juicio, el fiscal o cualquiera de las partes
podran pedir al juez que realice estos actos.

I1.- El juez practicara el acto, si lo considera admisible, citando a todas las partes, las
que tendran derecho a participar con las facultades y obligaciones previstas en este
Codigo.

I11.- Si el juez rechaza el pedido, se podra acudir directamente al tribunal de apelacion,
quien deberad resolver dentro de las veinticuatro horas de recibida la solicitud,
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ordenando la realizacion del acto, si lo considera admisible, sin recurso ulterior. En
casos de evidencia digital, es recomendable que cuando no exista la posibilidad de
garantizar un ambiente de conservacion adecuado, la Fiscalia apoyada en el Articulo
307 del Nuevo Cddigo de Procedimientos penal de Bolivia, pueda generar medidas
que garanticen la permanencia inalterable de la evidencia digital, ya que la
preservacion de la evidencia digital es vital, pues esta es fragil y puede ser facilmente
alterada o destruida. Muchas veces esta alteracion puede ser irreversible.

3.6.1

a)

b)

GARANTIZAR A CUBRIR

El valor probatorio:

En la realidad de los procesos penales, esta situacion depende de la propia
valoracién que pueda dar el juez interviniente a las evidencias digitales que se
aporten ala causa, de manera que cuanto mayor sea la informacion que pueda
obtenerse de los equipos electronicos que se catean y asegurarse, mayor podra
ser la relevancia para una sentencia absolutoria 0 condenatoria segun el caso de
que se trate. En realidad depende de un segundo factor que es la credibilidad
que pueda tenerse en adquirir y conservar los equipos y la evidencia en ellos
contenida, como asi también en la inviolabilidad o no adulteracion de esos
contenidos a favor o en contra del sujeto a proceso.

La inviolabilidad de los contenidos:

De hecho este es en realidad el punto medular de la cuestion probatoria, ya
que como se dijo, si la evidencia puede ser manipulada o es obtenida de forma
ilegal, no solo se corre el riesgo de que resulte inadmisible sino también de que
un sujeto pudiera obtener su libertad aun cuando sea claramente responsable
del hecho que se le imputa. Teniendo en cuenta que es la representacion social
quien debe probar la inculpabilidad, pues se presume la inocencia del
encausado mientras no se pruebe su culpabilidad (NCPP Art.6° Presuncién de
Inocencia) y sin las pruebas necesarias, 0 bien con ellas pero inadmisibles, esto
resulta imposible para la parte acusadora quien vera disolverse sus
posibilidades de manera directa al grado de errores en la busqueda y
recoleccion de bienes electronicas.

NCPP — BOLIVIA: Articulo 6°.- (Presuncion de Inocencia)

1. Todo Imputado serd considerado inocente y tratado como tal en todo momento
mientras no se declare su culpabilidad en sentencia ejecutoriada.
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2. no se podra obligar al imputado a declarar en contra de si mismo y su silencio no
serd utilizado en su perjuicio

3. La carga de la prueba corresponde a los acusadores y se prohibe toda presuncion de
culpabilidad.

4. En el caso del rebelde, se publicaran Gnicamente los datos indispensables para su
aprehension.

Los errores que se cometen son los que coadyuvan a la inadmisibilidad de las pruebas
, siendo que a traves de las cuales se podrian condenar o absolver a los indiciados , es
imprescindible tratar de reducirlos al minimo para que los elementos que puedan ser
usados como prueba y la informacion que ellos contienen adquieran relevancia a la
hora en que el decidor deba pronunciarse a través de la sentencia.

a) La Privacidad:

En procesos donde se involucre informacion contenida en equipos electrénicos, una
de las garantias a cubrir es la privacidad, dado que si el sujeto titular de la
informacion y en su caso propietario o poseedor del medio de soporte la coloco en ese
formato, es para que no pueda ser accedida simplemente y sin su autorizacion
expresa.

De hecho esta debemos tener presente que siempre es una garantia relativa, pues
puede caer ante la orden expresa de un juez, pero siempre que se respeten los
principios que le dan sustento, es decir que por ejemplo para la apertura de un correo
electronico se respeten las garantias que atafien a la comunicacion postal. En la Nueva
constitucion politica del Estado NCPE — Bolivia), el articulo mas cercano al Habeas
Data (Recurso para la proteccion de Privacidad) se encuentra en:

NCPE - BOLIVIA: Articulo 130
(Accion de Proteccion de privacidad)

Toda persona individual o colectiva que crea estar indebida o ilegalmente impedida de
conocer, objetar u obtener la eliminacion o rectificacion de los datos registrados por
cualquier medio fisico electronico, magnético o informatico, en archivos o bancos de
datos publicos o privados, o que afecten a su derecho fundamental a la intimidad y
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privacidad personal o familiar , 0 a su propia imagen, hora y reputacion, podra
interponer la Accidon de proteccion de Privacidad.

La accidén de proteccién de privacidad no procedera para levantar el secreto en materia
de prensa.
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CAPITULO IV

DEMOSTRACION DE LA HIPOTESIS

4.1 DEMOSTRACION DE LA HIPOTESIS

Un razonamiento es deductivo si y solo si las premisas son evidencias de la verdad de
la conclusion [Rojo, 1996], para tal efecto nos basaremos en el razonamiento
Deductivo valido

4.1.1 AUTENCIDAD

La autencidad de la evidencia nos sugiere ilustrar a las partes en conflicto, que dicha
evidencia ha sido generada y registrada en los lugares o sitios relacionados con el
caso, particularmente en la escena del hecho o lugares establecidos en la diligencia de
levantamiento de evidencia. Asi mismo, la autencidad entendida como aquella
caracteristica que muestra la no alterabilidad de los medios originales , busca
confirmar que los registros aportados corresponden a la realidad evidenciada. Este
concepto se puede apreciar claramente en todos los procedimientos:

En fase de identificacidn de la evidencia digital a secuestrar con la toma de fotografias,
filmaciones del estado y posicion de los equipos en la escena del hecho, el
levantamiento del mapa de elementos informaticos involucrados se garantiza la
autencidad de la evidencia digital.

En la fase para recopilar la evidencia digital se diferencian los componentes uno del
otro por medio de etiquetas numeradas y firmadas , se realiza fotografias del numero
que se asigna a cada equipo. Con la extraccion original de datos (copia Bit a Bit) de la
cual al obtenerse el valor hash existe un medio mas para probar la autencidad de la
evidencia, ademas de las caracteristicas de las evidencias , nimeros de serie, el valor
hash también se registra en el formulario de adquisicion de evidencia digital, se
realiza el precintado de los puertos y de componentes que puedan ser abiertos.
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En la fase para preservar la evidencia digital la cadena de custodia es el mecanismo
que garantiza la autencidad de los elementos probatorios adquiridos y analizad

Esto significa, que las pruebas correspondan al caso investigado sin que se de lugar a
confusion, adulteracion, perdida ni sustraccion alguna. Por lo tanto , todo funcionario
que participe en el proceso de cadena de custodia vela por la seguridad, integridad y
preservacion de dichos elementos.

En la fase para analizar la evidencia digital. EI concepto de autenticidad se logra al
realizar el andlisis con herramientas forenses(con licencia).

En medios no digitales, la autencidad de las pruebas aportadas no serd refutada de
acuerdo por lo dispuesto en el Art. 216 del nuevo Codigo de Procedimiento penal.

NCPP- BOLIVIA : Articulo 216°.- (Documentos)

I.- Se admitira toda prueba documental licitamente obtenida.

I1.- El imputado no podra ser obligado a reconocer documentos privados que obren en
su contra, debiendo el juez o tribunal interrogarle si esta dispuesto a declarar sobre su
autencidad, sin que su negativa le perjudique.

En este caso, las partes podran acreditar la autencidad por otros medios . En el
procedimiento para que la evidencia digital sea permitida legalmente se dan a conocer
los aspectos legales que se debe considerar: presencia de un fiscal, orden judicial o
requerimiento de un fiscal antes de empezar la aplicacion del método informatico
forense, se debe anotar todo lo que se realiza en el cuaderno de investigaciones, bajo
constancia en el acta de almacenamiento con la firma de todos los participantes y los
testigos de actuacion, para descartar que esa evidencia fue adquirida de manera ilegal
y ademas para respaldar que fue levantada de la escena del hecho y autentificar que la
evidencia proviene del incidente en cuestion. Por todo lo expuesto anteriormente, el
método informético forense garantiza la autenticidad de la evidencia digital, de tal
afirmacion obtenemos la siguiente premisa:

P = La evidencia Digital es autentica
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4.1.2 CONFIABILIDAD

La confiabilidad de la evidencia digital, es otro factor relevante para asegurar que las
pruebas recopiladas sean confiables y la admisibilidad de la misma.

La confiabilidad nos dice si efectivamente los elementos probatorios aportados vienen
de fuentes que son creibles y verificables, y que sustentan elementos de la defensa o
del fiscal en el proceso que se sigue. En la fase para identificar la evidencia con la
realizacion de fotografias y filmaciones en la escena del hecho, levantamiento de
elementos informaticos involucrados se garantiza la confiabilidad de la evidencia
digital, pues es posible relacionar a la evidencia digital con el incidente ocurrido.

En la fase para recopilar la evidencia digital la extraccion original de datos (copia de
bit a bit) y la obtencién de los valores hash con herramientas forenses ( con licencia)
disefiadas con la finalidad de precautelar la confiabilidad de la evidencia digital, se
evita todo tipo de susceptibilidades, estas herramientas forenses también son utilizadas
en la fase para analizar la evidencia digital y al ser con licencia no existe ninguna duda
las herramientas utilizadas.

En el procedimiento para que la evidencia digital sea permitida legalmente se respalda

el concepto de confiabilidad con la presencia del fiscal en la escena del hecho;

anotando en el cuaderno de investigacion lo que se realiza y la constancia en el acta de

solicitud forense con la firma de todos los participantes y los testigos de actuacion.

Por todo lo explicado, el método de analisis informatico forense garantiza la

confiabilidad de la evidencia digital, de tal afirmacion obtenemos la siguiente premisa:
Q = La evidencia digital es confiable

4.1.3 SUFICIENCIA

La suficiencia de la evidencia o mas bien , la presencia de toda la evidencia es
necesaria para adelantar al caso. Esta es una caracteristica, que igual que las
anteriores, es factor critico de éxito en las investigaciones en procesos judiciales .

Frecuentemente la falta de pruebas o insuficiencia de elementos probatorios ocasiona
el retraso o terminacion de procesos que podrian haberse resultado.
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En este sentido, los abogados reconocen que mientras mayores fuentes de analisi y
pruebas se tengan, habra posibilidades de avanzar en la defensa o acusacion en un
proceso judicial.

En la fase para identificar la evidencia a secuestrar, se busca identificar la mayor
cantidad de evidencia pero que sea relevante al incidente, para que esta pueda ser
adquirida y de esta forma las pruebas presentadas sean suficientes.

En la fase para recopilar la evidencia digital, se toma en cuenta que no se espera que
toda la informacion que se adquiera deba ser admisible como evidencia , pues mucha
de esta informacion sera utilizada para , a través de ella , descubrir evidencia
aceptable, es por eso que se trata de adquirir la mayor cantidad de evidencia confiable
de una escena del hecho bajo la supervision y autorizacion de las autoridades
competentes (Juez o Fiscal), para asi poder mostrar el escenario completo , y no una
perspectiva de un conjunto particular de circunstancias o eventos.

En el procedimiento para que la evidencia digital sea permitida legalmente, esta
evidencia es suficiente siempre que cumpla la legalidad en la obtencién de la misma,
puesto que al ser tachada de ilegal automaticamente queda anulada.

Por tal motivo el método de analisis informatico forense garantiza la suficiencia de la
evidencia, de esta afirmacion obtenemos la siguiente premisa.

q = La evidencia digital es suficiente

4.2 CONFORMIDAD CON LA LEGISLACION VIGENTE EN NUESTRO
PAIS

En el procedimiento para que la evidencia digital sea legalmente, se de a conocer la
normativa sobre la cual debemos basarnos para aplicar este método de anélisis
informatico forense, dicho procedimiento se rige en el cédigo penal de Bolivia (Art.
363 Bis y 363 Ter), Nuevo cddigo de procedimientos penal de Bolivia y en la nueva
Constitucion politica del Estado recientemente promulgada, es oportuno dar a conocer
gue muestra legislacion no tiene una normativa especificada para garantizar que se
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cumplan las disposiciones legales con la finalidad de que la evidencia digital sea
admisible.

Considerar que cuando se tiene acceso a la evidencia digital por medios no
autorizados, las mismas son tachadas de ilegales y no existen vias para probar su
autenticidad, confiabilidad y suficiencia.

La evidencia debe ser obtenida de manera legal, es por eso que se hace tanto énfasis
en contar desde el principio con la orden judicial o requerimiento de un fiscal antes de
empezar con la aplicacion del método de anélisis informético forense.

Ademas los procedimientos para identificar la evidencia a identificar, recopilar,
preservar y analizar la evidencia digital estan enmarcadas en el “Procedimiento para
que la evidencia digital sea permitida legalmente , pues todo lo que se realice con la
evidencia digital debe estar en conformidad con la legislacion vigente de nuestro pais;
de esta forma cumplir con el cuarto concepto requerido para la admisibilidad de la
evidencia digital.

Por tal motivo, el método de analisis informatico forense garantiza que la evidencia
digital este en conformidad con la legislacion vigente en nuestro pais, por tal
afirmacion obtenemos la siguiente premisa:

r= La evidencia digital esta en conformidad con la legislacién vigente en nuestro pais

Por los planteamientos expuestos anteriormente, se afirma que el analisis informatico
forense para la recopilacion confiable de datos y evidencias digitales, garantiza de la
evidencia digital la autenticidad , suficiencia y conformidad con la legislacion vigente
en nuestro pais, de esta afirmacion obtenemos:

p = La evidencia digital es autentica

g = La evidencia digital es confiable

r = La evidencia digital es suficiente

s = La evidencia digital esta en conformidad con la legislacion vigente en nuestro
pais.

(Prghris)  —b

83



Donde t = Garantiza la recopilacién confiable y esta es admitida en un proceso
juridico.

Una regla de inferencia es confiable si las conclusiones son verdaderas en todos
aquellos casos —estados—donde todas las premisas también son verdaderas.

Por la Regla de inferencia del Modus Ponens del Razonamiento Deductivo valido
tenemos:

(prg~™rns): //Del método de analisis informatico forense de esta tesis
(P grhrns).—  t /[ garantiza la admisibilidad de la evidencia digital
t

Para nuestrocasou=(p”~ g~ r”s):

Para probar la confiabilidad puede construirse una tabla de verdad , probandose que
para todos los modelos en las premisas son verdaderas, las conclusiones también lo
son:

u t [u 2 u— — t
D]
\Y \ \Y \ \Y \Y \Y
\Y F V F \ \Y F
F \ F \ \Y \Y \Y
F F F \ \ \Y F
® © (2) () (4)
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Por lo tanto , como (5) es una tautologia , queda demostrado que este razonamiento es
valido. Con lo cual se incluye que el método de analisis informatico forense garantiza
la recopilacion confiable de datos y evidencias digitales en situaciones juridicas en
nuestro pais , pues si se maneja debidamente la evidencia digital de manera que se
mantenga su autenticidad, suficiencia y conformidad con la legislacion vigente en
nuestro pais , la evidencia digital es confiable como elemento probatorio dentro de un
proceso legal.

85






CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

En este capitulo se muestran las conclusiones y recomendaciones que pueden servir
para continuar en un futuro esta linea de investigacion y desarrollo.

4.1 CONCLUSIONES

Se desarroll6 el método de auditoria forense para obtener la recoleccion de la
evidencia digital con el cual se llega a la obtencion del material incriminatorio para su
debida sancion de acuerdo a las leyes de nuestro pais.

- Se realizo el estudio de las diferentes herramientas desarrolladas para el
analisis informatico forense.

- Se desarrollé procedimientos para la identificacion, recopilacion preservacion,
andlisis de la evidencia digital para lo cual ayuda a establecer actos delictivos.

- El método planteado facilita su mejor desempefio, a los seguidores de esta area.

El conocimiento de informatica forense es relativamente bajo por parte de las
entidades involucradas en el esclarecimiento de delitos informaticos.

Los elementos que se toman en cuenta para la confiabilidad de la evidencia digital
presentada en un juicio son:

- El perito informatico debe tener conocimiento amplio del tipo de delito que se
estd analizando para saber qué tipo de informacion esta buscando, donde
encontraria y como analizaria.

- A juicio de abogados y jueces existe desconfianza entre la validez y
confiabilidad de la evidencia digital, porque consideran que es una prueba facil
de manipular y no se puede detectar a simple vista si ha sido contaminado o no.
La consecuencia de no tener confianza presentada es que no seréa aceptada por
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el juez en un juicio, provocando de esta manera impunidad en casos de delitos
informaticos.

4.2 RECOMENDACIONES

Profundizar temas referentes a dispositivos moviles forense, pues siendo esta una
nueva disciplina hace falta investigar y ampliar nuestros conocimientos en esta area.

El requerimiento de seguridad de mayor prioridad para el equipo de seguridad y
auditoria fue la disponibilidad de procesos formales y la capacitacion en cuanto a la
identificacion de vulnerabilidades analisis forense y atencion a incidentes de
seguridad, debido a que necesitan estar capacitados y contar con los recursos
necesarios para cumplir con sus actividades diarias.

Es fundamental para el éxito del método a plantear que tanto los administradores como
el equipo de seguridad participen en la investigacion con la finalidad de lograr el
compromiso, respaldo, credibilidad, colaboracion y cumplimiento de los procesos
relacionados con el método de la auditoria forense.

Ademas se sugiere gestionar la creacion de una nueva mencion dentro del pensum de
la Carrera de Informatica, pues es necesario la informacion de profesionales en el area
Informatica Forense , ya que hasta la fecha en nuestra carrera se opta al titulo de
Licenciatura en informatica con mencion en Ingenieria de Sistemas informaticos y
con mencién en ciencias de la computacion, seria un gran avance que se pueda optar
al “Titulo de Licenciatura en Informatica con mencion en Informatica Forense”.
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ANEXO A

METODO DE ANALISIS FORENSE PARA LA RECOLECCION DE LA
EVIDENCIA DIGITAL EN DISPOSITIVOS MOVILES

Fase de Identificacién de la evidencia

Una vez que se haya notificado la denuncia del caso a investigar, para este caso
se requiere la presencia del fiscal e investigadores especializados en el area

Asegurar la escena del crimen

Se llena en el formulario la Solicitud Forense, todo lo que esté involucrado con
la escena del delito en este caso cajero automatico.

Solicitud video grabacion del video de seguridad.

Fase de recoleccion de la evidencia
Utilizando wantes de latex componentes, cartones, bolsas antiestaticas.

- Se recolecciona el dispositivo movil
- (Procesos en ejecucion)
- Memoriay aplicaciones del equipo .

Fase de preservacion de la evidencia

Para determinar la autenticad del documento, es necesario:

Hacer copias de la evidencia recolectada para no alterar el original y mantener
su integridad.

El valor obtenido también debe registrarse en el formulario de adquisicion de
evidencia digital, para demostrar la integridad Yy autenticad de la evidencia
digital.

- Precintar cada evidencia e inclusive la copia para que no exista susceptibilidad
de desconfianza al momento de analizar la evidencia.

- La cadena de custodia es esencial, pues en caso de adulteracion de la prueba, nos
permitiria investigar las causas, y posibles responsables.

- La cadena de custodia debera contener informacion sobre el dispositivo
incautado, nimero de serie, fabricante, y una descripcion detallada acerca de
quienes han tendido en su poder la evidencia, sus razones, procedimientos, y los



detalles sobre la fecha y la hora exacta de todos estos sucesos, Todo esto detallar
en el acta de Identificacion y cadena de Custodia.

Fase de métodos de la evidencia

Una vez realizado las fases anteriores se procede al método, para el dicho caso se
sigue los siguientes pasos:

1.

Imagen de datos del dispositivo movil.
En este caso fue proveida junto a su marco circunstancial.

Verificacion de integridad de la imagen del dispositivo movil captada.
Previamente se realizo la verificacion de integridad del proveido con el caso, es
importante tener en cuenta que la verificacion de integridad se hizo frente a una
Imagen y no contra la fuente original.

Creacion de una copia de la imagen suministrada en el momento del analisis
En un andlisis de datos nunca se debe trabajar sobre la imagen original
suministrada sino sobre una copia.

Posteriormente el calculo del compendio cristolégico del archivo para
compararlo con el compendio inicial de la imagen obtenida de caso.

Identificacién de las aplicaciones y el tipo del sistema operativo del equipo
movil actual.

Deteccidn de informacidn en los espacios entre la memoria interna y externa
No existe espacio entre particiones que pueda ser analizado.

Identificacion del sistema del incorporado (equipo movil)

Ya que se busca automaticamente el sistema y por esta razén pude mostrar de
manera ordenada sus archivos, se debe realizar una busqueda en el mend para
identificar el tipo de sistema que tiene.

Recuperacién de los archivos borrados
En la recuperacion inicial de la informacién echa, mostrandolos en el menu del
equipo movil.

Recuperacion de informacion escondida
En esta etapa se debe examinar exhaustivamente los campos reservados en el
sistema de archivos y los espacios libres.

Al igual que en la etapa , estan protegidos también se tendrén en cuenta durante
la etapa de andlisis de este tipo de datos.



9.

10.

11.

12.

Identificacion de carpetas existentes

Seguidamente se clasifican las carpetas restantes entre protegidos y no
protegidos, donde estos Gltimos haran parte de las carpetas potencialmente
analizados, mientras los primeros haran parte en la etapa de anélisis
Identificacion de archivos protegidos.

Consolidacion potencialmente analizables

Durante esta etapa se retunen todos los archivos encontrados durante las fases de
recuperacion de informacion borrados, recuperacion de informacion escondida,
identificacion de archivos existentes .

Analizar las aplicaciones que se tiene.
En este caso proporcionara informacion suficiente para determinar la cantidad
real de aplicaciones y poder incorporar otras.

Obtencidn de linea y su conexion

En este caso no es necesario hacer una linea de tiempo ya que el mismo contara
caso contrario el equipo sera reconocido en mal estado .Fase de Generacion del
informe

Se elabora el informe de hallazgos que contiene una descripcion detallada,
relevantes al caso y la forma como fueron encontrados, apoyandose en la
documentacién continua de la aplicacion técnica.



ANEXO B

HERRAMIENTAS FORENSES

Las herramientas informaticas, son la base esencial de los andlisis de las evidencias
digitales en los medios informéticos. Sin embargo, estas requieren de una formalidad
adicional que permita validar tanto la confiabilidad de los resultados de la aplicacion de
las mismas, como la formacién y conocimiento del investigador (informético forense)
que las utiliza.

Caracteristicas de las herramientas de recoleccion forenses [Torres et al., 2006]

Las caracteristicas técnicas minimas que deben cumplir las herramientas forenses para
que la evidencia recolectada y/o analiza por ellas sea confiable son las siguientes:

i) Mantener diferentes niveles de abstraccion dado que el formato de la
informacién en su nivel mas bajo es dificil de leer, la herramienta debe
interpretar la informacion y ofrecer acceso en diferentes niveles.

i) Deben tener la capacidad de extraer un dato de la informacion del dispositivo.

Todo dispositivo movil debe ser verificado, desde el comienzo hasta el final de
ella sin importar si hay fragmentos en blanco.

iif) Deben tener un manejo robusto de errores de lectura. Si el proceso de copia falla
del mismo tamafio y en la misma ubicacion que identifique el sector que no
pudo leerse, adicionalmente estas fallas deben ser documentadas.

iv) La aplicacion no debe cambiar de ninguna manera el medio original, debe tener
la habilidad de realizar pruebas y analisis de una manera cientifica.

Estos resultados deben poder ser reproducibles y verificables por una tercera
persona.

Las herramientas utilizadas actualmente en informatica forense estan cumpliendo una
funcién se dan a conocer algunas herramientas que son utilizadas en la aplicacion de la
informatica forense [Fernandez, 2004]. El uso de herramientas para tratar la evidencia
es tanto en &mbito de hardware y software. Se mencionan equipos especializados en
identificacion biométrica como en captura de evidencias .

Como identificacion biométrica: Usados para autenticar la identidad de un equipo movil
a través de un atributo o rasgo Unico. Esto generalmente implica al uso de llevar

Algunos tipos : a) Huella Digital b) Analisis de palma c) lIris, retina d) Rostro e)
reconocimiento de voz . Como captura de evidencias : Brindan la posibilidad de



recopilar evidencias (copias) preservando las caracteristicas y detalles de la evidencia
original.






