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RESUMEN

En los ultimas décadas hemos sido testigos de una elevada escala de tecnologia informatica.
el desarrollo de los sistemas informaticos produce, a su vez, el desarrollo de nuevas formas
de comunicacion entre los individuos, producto de todo el avance tecnologico, el Derecho
también se ve inmerso en nuevas formas de actividades de diverso tipo, en las cuales la
intervencion de los sistemas informaticos para su realizacion es cada vez mas comun, estas
conductas no siempre son licitas, por lo que es necesario su debida regulacion en el Codigo
Penal para garantizar de esta manera una aplicacion y una tipificacion correcta. Es
indudable, pues, que la informatica produce cada dia una intensa evolucién en las distintas
ramas, en nuestro caso, del Derecho Penal porque constituye también parte esencial del
desarrollo tecnolégico y comercial del mundo entero. Como es sabido, el uso de sistemas
informéaticos forma desde hace mucho tiempo una pieza clave en la vida de cada individuo,
el cual se ve sujeto a la necesidad de tener una computadora, una base de datos, la red, etc.,

como medio para realizar diversas conductas en su vida diaria.

Mucho se habla de los grandes beneficios que los medios de comunicacion y el uso de la
informatica han aportado a la sociedad actual, sin embargo, el desarrollo tan amplio de la
tecnologia informaética ofrece también un aspecto negativo, ya que se han generado nuevas
conductas antisociales y delictivas que se manifiestan en formas que no era posible

imaginar en el siglo pasado.

Los sistemas de computadoras ofrecen oportunidades nuevas y muy complejas de infringir
la ley v han creado la posibilidad de cometer delitos en formas no tan tradicionales. Asi
tenemos que en nuestra legislacion no tipifica el sabotaje informatico, con lo cual las
conductas ilicitas que se realizan quedarian impunes, pues la necesidad de regular esta
conducta ilicita ha llevado a las grandes potencias al contemplar en sus legislaciones al
respecto. El Derecho Comparado asi como las Naciones Unidas, nos permite hacer una lista
de los delitos que no estan contemplados en nuestro Codigo Penal vigente. Es asi que
debido a estos procesos de aceleracion en la informatica, surgen también nuevas formas de

conductas delictuales.
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INTRODUCCION

La informatica es un fenomeno multifacético de realidad contemporanea, constituye una
opcion metodologica para el desarrollo, la misma nos acercard a la propia actuacion de
las personas y sus conflictos generados cn la red. Asimismo, podremos observar como
el desarrollo de los sistemas informaticos ha producido grandes cambios en nuestra
sociedad. Hoy en dia, nadie duda de la importancia que han adquirido en la actualidad la

utilizacién de sistemas informaticos para el buen desarrollo de la vida en sociedad.

Ya desde algunos anos atras el avance tecnoldgico de las comunicaciones y la enorme
trascendencia del uso de la mayor autopista mundial de informacion Internet, que es la
red de redes mas extendida del planeta, la forma de conectar distintas computadoras, y
posibilitar todo tipo de transmisién de datos entre ella, ha causado infinidad de
problemas en el uso ilicito de las herramientas informaticas por personas que por

distintos motivos, han causado perjuicios en sistemas y bancos de datos.

Es el objetivo del presente trabajo, analizar cuales son algunas de las principales
conductas antijuridicas desarrolladas con el uso de la computadora por personas
generalmente con conocimiento en informatica y cual el marco normativo represivo

aplicable a la misma.

Para explicar la importancia de estos sistemas en la vida diaria de cada individuo,
empezaremos este capitulo por la explicacion de la incidencia social que ha originado el
uso de las computadoras en la colectividad. Seguidamente, explicaremos en qué

consiste el ciberespacio y el anonimato, asi como los sujetos que intervienen en la red.

Asi mismo, sefialaremos algunas precisiones acerca de la criminalidad informatica, y
conductas nocivas que se cometen a través de los sistemas informaticos. En cuanto al
marco legal estableceremos la tutela de los bienes juridicos, de esta manera ingresamos

a los elementos del delito y la necesidad de incorporar nuevos tipos penales en nuestra



economia juridica bajo el principto “Nullum crimen, nulla poena, sine lege”, No hay

delito ni pena sin una ley previa.

Se destacara las principales manifestaciones de los delincuentes informaticos, vy
establecer cual es el perfil del delincuente informdtico. Por ultimo conoceremos nuestra
legislacion en comparacion al sistema comparado de otras legislaciones en el ambito
internacional, y que teniendo en cuenta esta situacién es necesario resaltar que los
problemas derivados del incremento del uso de la informatica, se desarrolle un régimen
juridico internacional donde se establezcan las normas que garanticen su compatibilidad

y aplicacion adecuada.



PRIMERA PARTE

(CONCEPTUALIZACION Y DIAGNOSTICO)

CAPITULO I

1.1 La Informatica y Proceso de Comunicacion de las Personas en la Red

1.2. Breve Resena

Los pueblos primitivos en la antigiedad buscaron un medio para registrar el lenguaje, para ello
utilizaron signos que designaban a una tribu o pertenencia. ya que no habian desarrollado otras
formas de comunicacién. Posteriormente, alrededor del ano 700 A.C, surge el alfabeto en
Grecia, el cual determiné la infraestructura mental necesaria para una comunicacion de tipo
acumulativa basada en el conocimiento. Este nuevo orden permitio dentro del discurso

racional, separar la comunicacion escrita del sistema audiovisual de simbolos y percepciones.

A partir del desarrollo de la civilizacién y de las lenguas escritas, surgié también la necesidad
de comunicarse a distancia de forma regular. Asi es como se fueron desarrollando multiples
formas de comunicacion: los servicios postales, el telégrafo, el teléfono, la telefonia celular, el

fax, etc.

Las comunicaciones ocupan un lugar central v preponderante en el desarrollo de los
individuos. Desde la comunicacién oral hasta la virtual el hombre ha modificado su conducta y
su manera de percibir la realidad. En la actualidad las computadoras se utilizan no solo como
herramientas auxiliares de apoyo a diferentes actividades humanas, sino como medio eficaz
para obtener y conseguir informacién, lo que las ubica también como un nuevo medio de
comunicacion fundado en la informatica, tecnologia cuya esencia se resume en la creacion,
procesamiento, almacenamiento y transmision de datos. La informatica estd hoy en casi todos
los campos de la vida moderna, este es el panorama, de este nuevo fenémeno cientifico —
tecnologico en las sociedades modernas, por ello ha llegado a sostenerse que la informatica cs

hoy una forma de poder social.



1.2.1 El Internet

El inicio del Internet, se remonta a 1969, cuando la Agencia de Proyectos de Investigacion
Avanzado en estados Unidos, conocido como por sus siglas “ARPA”, desarrolld6 ARPANET,
una cspecie de red que unia redes de computo del ejercicio y de laboratorios Universitarios
que hacian investigaciones sobre la defensa. Esta red, permitié primero a los investigadores de
Estado Unidos acceder y usar directamente supercomputadoras localizadas en algunas
Universidades y laboratorios clave, después compartir archivos y enviar correspondencia
electronica. En 1980, las redes més coordinadas, como CSNET (red de ciencias de computo),
empezaron a proporcionar redes de alcance nacional a las comunidades académicas y de
investigacion en Estados Unidos. En 1986, se creo la NSFNET (Red de la Fundacién Nacional
de Ciencias), de este modo esta red se expandié con gran rapidez. Actualmente cualquicr
persona puede ofrecer su propia pagina, un lugar virtual en WWW (World Wide Web), o abrir
su propio foro de discusion y que abordan desde temas muy interesantes hasta conductas

criminales.

Esta red se diseno para una serie descentralizada y autdnoma de uniones de redes de computo,
con la capacidad de transmitir comunicaciones rapidamente sin el control de persona o empresa
comercial alguna y con la habilidad automdtica de renrutar datos si una 0 mas uniones
individuales se danan, o estin por alguna razén inaccesibles, se disefio para permitir la
continuacion de investigacién vitales y comunicacion cuando algunas partes de esta red sc

danaran por cualquier causa.

El Internet una red mundial formada por millones de ordenadores de todo tipo y plataforma,
conectados entre si por diversos medios y equipos de comunicacién, cuya funcion principal es
la de localizar, seleccionar, ¢ intercambiar informacion desde el lugar en donde se encuentra
hasta aquella donde haya sido solicitada o enviada, mediante el uso de diversas modalidades de

comunicacion en linea (listas de correo, grupos de discusion de Usenet, WWW, chats, etc.).



Internet se muestra como un medio universal de comunicacién y busqueda de informacién a
muy bajo costo. “Se compone por un conjunto de redes interconectadas que permiten la
comunicacion entre millones de usuarios de todo el mundo, generando un inmenso grupo de
recursos de informacion, en forma de imégenes, texto, graficos y sonido”. Sin duda, Internet ha

sido creada para el libre acceso a la informacién global.

Internet es identificada por la mayor parte de usuarios como la gran autopista de la
informacion. Asi, la eficaz intermediacién de Internet posibilita reconducir los incontenibles
flujos de informacién y contribuye a que la “sociedad de la informacion” pueda efectivamente
transformarse en “sociedad del conocimiento”, como consecuencia de la posibilidad de extraer

conocimientos Utiles de la sobreabundancia de informacioén.

Sin embargo, a partir de 1990, por la afluencia comercial de Internet, comienza la
preocupacion principal por la seguridad y es que hay que recordar que ninguna entidad

académica, empresarial, gubernamental o de cualquier otro tipo administra Internet.

1.2.2 Crecimiento demografico latinoamericano respecto del uso de Internet.

Se considera un andlisis global a nivel latinoamericano como base de este estudio,
considerando que el Internet es una red sin fronteras, que interconecta a todos los paises a nivel
mundial.

América Latina, donde los idiomas predominantes son el espafiol v el portugués comprende
infinidad de conexiones que se extienden desde la frontera de Estados Unidos hasta el extremo
sur de Tierra sin Fuego, en Argentina.

1.2.3 El crecimiento de uso de Internet

Segin estudio reciente de Nazca S&S, la red Latinoamcricana de Satchi&Satchi World Wide,

el uso regional aumento en 788% desde 1995. El estudio pronostica que para el ano 2005. unos



34 millones de Latinoamericanos tendran acceso a la Web, 1o que significard un aumento del

4250 % desde 1995.

Estudios en Latinoamérica, realizados sugieren que ¢l nimero de usuarios de Internet en la

region esta aumentando casi cn un 20% al mes.

1.2.4 Incursion de Internet en Bolivia.

En Bolivia la expansién y uso de la Red de Telecomunicaciones digitales “Internet”. estd
enmarcado por un crecimiento exponencial a nivel nacional de un nimero cada vez mayor de
usuarios. La autopista de la informacién, red de redes o mds conocida como Internet aparecc en

Bolivia en el afio 1993, mediante un convenio realizado con UNICEF y las Naciones Unidas.

Distribucion de usuarios de Internet en Bolivia

15 % Cochabamba
30 % La Paz

45 % Santa Cruz
10 % Otros

Datos: WWW Bolnet.com.ba

1.3. Incidencia Social de las Computadoras

Han pasado mds de cincuenta afos desde que Howard Aiken presentd en la Universidad de
Harvard la primera computadora. Décadas mas tarde, la evolucion tecnolégica ha dejado atras
los antiguos tubos electrénicos y vélvulas para reemplazarlos, en la actualidad, por diminutos

circuitos integrados que procesan millones de operaciones por segundo.

De un tiempo a esta parte, las computadoras han evolucionado de una manera muy rapida, tan
rapida que apenas la sociedad puede asimilar estos nuevo: cambios. Los cfectos de Internet
tienen una importante incidencia sobre la estructura familiar y social. Gran parte de individuos
que observaban a las computadoras como medios muy sofisticados ¢n cuanto a su utilizacion.
se han visto obligados al uso de las computadoras en su vida diaria. El hombre digital no

necesita cstas funciones para desenvolverse y crecer, dado que puede almacenar y recuperar



informacion con facilidad y rapidez. El bit ' y la velocidad en su transmision han adquirido el

maximo protagonismo, hasta el punto de definir y caracterizar la era digital.

La realidad informatica presenta, en ocasiones cada vez mas numerosas, la utilizacién de
sistemas informaticos en la sociedad actual. Hoy en dia nadie duda de la incidencia que han
tenido las computadoras en la sociedad. Cada dia mas son las familias que poscen una
computadora en su casa y ya nadie sc puede imaginar una empresa que no posea una
computadora. En la actual configuracion social es necesario una complejidad de relaciones
interpersonales, esta complejidad lleva implicito muchas veces el sistema de servicios
informaticos para consolidar relaciones sociales. El hombre organiza su vida segun sus
conocimientos y segin sus experiencias, por tanto, a mayor conocimiento de la informatica,

mayor hara uso de ésta.

Ahora bien, esta interiorizacion de los sistemas informaticos en las formas de comunicacion de
los sujetos se ve influenciado por los procesos de internacionalizacion de las economias, los
mercados y por el fenémeno de la globalizacion. En efecto, “la globalizacion como salto
cualitativo de la internacionalizacién es una de las caracteristicas definitorias de los modelos
sociales postindustriales, cuya principal expresion es ser un fendmeno econdmico orientado a
la eliminacion de las restricciones a las transacciones y la ampliacion de los mercados.” Como
consecuencia de ello se ha de agregar, sin lugar a dudas, otro fendmeno: la globalizacion de las
comunicaciones, generado por las innovaciones técnicas. Si bien es Cierto que nuestro pais no
esta considerado como un pais postindustrial, el avance tecnologico modifica altamente ¢l
desarrollo social de Bolivia. Un indicador importante para evaluar la capacidad de respuesta de
las sociedades a los desafios de la nueva sociedad en despegue, es su capacidad para

incorporarse a las redes que crecientemente enlazan al mundo.

En el mes abril del ano 1999, la cantidad de internautas ascendia a 100,000 y se multiplico por
cuatro en los diez meses siguientes. Segun datos del Instituto Nacional de Estadistica (INE), a

fines del mes de mayvo del ano 2000, la cantidad volvié a duplicarse llegando a 820,000

'C1 bit ¢s considerado como la unidad minima de informacion digital que puedeser tratada por un ordenador. provienc de la
contraccidn de la expresion binary digit (digito binario).



personas que utilizaban Internet como medio de comunicacion o para la adquisicion de algiin
producto. Sin duda, podriamos llegar a decir que se trata de una de las tasas de crecimiento mas

clevadas.

De las cantidades anteriormente descritas, el 26% de usuarios de [nternet accede al servicio
desde su centro de trabajo. Otro 50% lo hace desde cabinas publicas. El resto de porcentaje,
suponemos que comprenderia ¢l acceso al servicio de Internet desde cada uno los hogares de
las personas que ingresan a este sistema. Por otro lado, se espera que para este ano en nuestro
pais las inversiones publicitarias en Internet alcancen un crecimiento aproximado de 300 por

ciento.

Como se puede observar la incidencia que tiene el desarrollo tecnologico en Bolivia es elevada,
por lo que es innegable argumentar que nuestra sociedad se encuentra tambien inmersa dentro
de todo el desarrollo tecnoldgico evidenciado en paises altamente industrializados. Sin
embargo, no debemos olvidar las consecuencias negativas que el propio avance trae consigo.
como, por ejemplo, la aparicion de nuevos riesgos para los usuarios de sistemas informaticos

en la medida que deberan adoptar nuevas formas de conductas para solventarlos.

1.3.1 Nuevas Formas de Comunicacion

1.3.2. Internet Relay Chat

La comunicaciéon mediada por computadoras ha gencrado nuevas formas de comunicacion
entre las personas como por ejemplo ¢l fenémeno del IRC > IRC es el acrénimo de Internet
Relay Chat, y es un protocolo que permite intercambiar mensajes en forma directa a un gran
nimero de usuarios conectados simultaneamente a la red por medio de servidores de IRC
diseminados por todo el mundo. Con frecuencia sc lo utiliza para charlas simples o jucgos
intranscendentes, aunque otras veces se lo ha empleado para cosas mas scrias; por ejemplo,

durante la Guerra del Golfo y en otras situaciones catastroficas, sirvio para obtener noticias en

“En http://www.guias.se/~oscar/adiccion/comunicacion.html. Fecha de acceso: 20 de enero del ano 2002,
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directo. Dicha comunicacién es en tiempo real y sus implicancias y sus efectos sobre los

sujetos que participan en dichas conversaciones podria llegar a ser adictivo.
1.3.3 El Correo Electrénico

Otra forma de comunicacion virtual entre las personas es el uso del correo electrénico (e-mail)
sin lugar a dudas, el servicio mas utilizado de Internet. Este servicio permite el intercambio de
mensajes entre usuarios de todo el mundo a través de este medio. Anos atras, los individuos
debian de conformarse con el uso del correo postal, en donde una carta podia demorar mescs
en ser leida por su destinatario, sin embargo, hoy en dia el uso del correo electrénico ha
favorecido muchisimo no soélo las relaciones personales, sino también los negocios, la
economia y la industria. > En tanto la realidad social ofrece un sin nimero de posibilidades de
formas de comunicacion, estas posibilidades proveen que a través de la red un individuo pueda
optar por la personalidad que quiera. “La mascara que facilita la red, la facultad de simulacion.
permite a algunos de sus navegantes ganarse el respeto de otros usuarios, a los que no podrian

acercarse en la sociedad real.

Podriamos atrevernos a decir que la comunicacién social no podria conseguirse de una manera
eficiente sin el empleo del uso del correo electronico, cdmaras virtuales, etc., ya que hoy en dia
el ser humano no puede desarrollarse de forma 6ptima (en tiempo y espacio) solo con el uso de
medios de comunicacion tradicionales, tales como el correo postal o los videos comunes. Por
estas razones, cada vez mas los contactos sociales son producto de nuevas formas de avanzada
tecnologia. Como es sabido, el desarrollo de esta tecnologia no sélo se encuadra en los cambios
sociales que produce el uso de los sistemas informaticos. La industria, la economia, la
educacion, la administracion puiblica, los sistemas financieros etc., son testigos de los cambios

que se han producido en estos Gltimos cincuenta anos. El Derecho no es la excepcion.

Si bien es cierto que el presente trabajo no pretende enunciar de manera amplia todos los
cambios quc se han originado desde la creacion de los medios informaticos, ya que de csto. s¢

ocupa el Derecho Informético, nos parece necesario destacar la relacion existente entre la

' En hup://delitosinformaticos.com/noticias/98370553075358.htm Fecha de acceso: 10 de encro del afio 2002,



informatica y las diversas ramas del Derecho, las mismas que han tenido en muchos casos quc
cambiar su normativa vigente y/o adaptar su derecho positivo a las necesidades que la

informatica obliga.

Dc igual manera, en cuanto al Derecho Comercial, mediante el uso del Internet es posible

adquirir todo tipo de productos en la red, tales como libros, medicamentos etc.

En efecto, si bien es cierto que todos estos avances tecnologicos son bien recibidos por la
sociedad; este desarrollo sumado a los fendémenos econdmicos de la globalizacién y de la
integracién econémica dan lugar a la conformacion de nucvas modalidades de delitos clasicos,
asi como a la apariciéon de nuevas formas delictivas asi tenemos por cjemplo: sabotaje

informatico, etc.

1.4 Principales Caracteristicas en la Red

1.4.1. El Ciberespacio

"El desarrollo alcanzado por los elementos electronicos, unién con las redes de
telecomunicaciones determinan la creacion de una zona donde las personas pueden interactuar

sin estar fisicamente presentes” . Esta zona, es denominada “ciberespacio”.

Por ciberespacio se puede entender el lugar en el cual ocurren determinadas conductas. desde
conversaciones telefonicas, comunicacion por chat, envié de mensajes electronicos, compra de

articulos de diversas clases, etc.

“El concepto de ciberespacio, expresa la directa incidencia de la nueva tecnologia sobre la
efectividad de los limites territoriales de los Estados y sobre las politicas que, sin integrar este
concepto operativo puedan disefar y pretendan hacer valer”. Asi, el ciberespacio origina una
nueva cultura, la denominada “cultura tecnologica”. El desarrollo del ciberespacio es cada vez

tan exorbitante, quc Internct cuenta ya con mas de 150 millones de usuarios en cl plancta.



Cada hora apareccn 6,500 nuevas paginas en la Red, cada dia se conectan 15,000 nuevos

usuarios y para el presente afiio 2002 se espera que superen los 350 millones.

Por ultimo, “podemos inferir que el ciberespacio es una realidad nueva que va adquiriendo dia
a dia mayor importancia estratégica desde el punto de vista: empresarial, cultural, politico y
social; que para su {uncionamiento necesita de un medio fisico adecuado, ¢! mismo quc sc

encuentra en Internet™.

1.4.2. El Anonimato

Ahora bien, “las nuevas formas de comunicacion electrénica ahora dan el ambito de la
subjetividad. El anonimato de la red promueve igualmente actitudes criticas abiertas, puntos de
vista excéntricos e impopulares, estimulando la promiscuidad del yo. El género, la orientacion
sexual, la edad, todo puede cambiar al instante y a voluntad, en la creacion de una nueva y
efimera identidad”. Por tanto, las personas en la red pueden poseer cualquier nacionalidad,
cualquier inclinacion religiosa, cualquier tipo de vida y ser identificados bajo una personalidad
virtualmente construida. No en vano se dice que Internet es la reina del anonimato. Este hecho
es de enorme importancia, toda vez que la sociedad estd construida sobre las bases de una
comunicacion personalizada, en la cual los contactos directos ¢ individualizados son su
caracteristica principal; sin embargo, se expande hoy en dia en la sociedad la idea del
anonimato en las relaciones sociales, es decir, la despersonalizacién de los contactos como, por
ejemplo, cada vez sabemos menos quien es nuestra conftraparle en una operacion bancaria
debido a los cajeros automaticos. En la comunicacidon que se origina por medio del chateo en
Internet, la mayoria de personas no se conocen fisicamente sino sélo a través del medio de

comunicacion virtual.

Asi, aparecen hoy dia nuevas formas de criminalidad que son dificiles de comprobar. “En
primer lugar, porque las nuevas técnicas han supuesto la incorporacion al mundo juridico de un
nuevo ambito de regulacién (los derechos u obligaciones consecuentes a la creacion.
distribucion, uso del hardware y el software, a las bases de datos, a la contratacion de servicios

informaticos o a la transferencia electronica de datos); y porque tales aparatos y tales técnicas



han supuesto cambios revolucionarios en la manera de cnlender las relaciones juridicas

tradicionales™.

1.5 Los Sujetos en la Red

1.5.1 Cinco Categorias

Concordamos con De Miguel, cuando establece cinco categorias para diferenciar a los sujetos

en la Red, las mismas que se detallan a continuacion.

1. Los Operadores de telecomunicaciones: Quienes disponen de la infraestructura que

permite la transmision de datos.

o

Los proveedores de acceso a Internet: Quienes proporcionan el servicio de conexién a

la Red.

3. Los proveedores de servicios de Internet: Servicios que son ofrecidos como el buzon de
correo electronico, elaboracion de paginas web, etc.

4. Los suministradores de servicios en linea y suministradores de contenido: Los primeros
proporcionan informacién a los abonados a sus sistemas, mientras que los segundos son
los titulares de la informacion y los datos que constituyen los contenidos, normalmente
de las paginas web.

5. Los usuarios: Que en un primer momento consistian en un grupo de personas

homogéneas personas que poseian alto cocimiento informatico sin embargo, la

heterogeneidad es la principal caracteristica hoy en dia entre los usuarios.

Como se puede apreciar de la clasificacién descrita, existe una relacién de dependencia entre
los sujetos que intervienen en la red, los mismos que forman parte de un gran engranaje que
hace posible la comunicacion y la obtencién de informacion entre los usuarios. Afirmamos esto
debido a que la falta de alguno de los sujetos descritos haria imposible la configuracion de la

red.
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Podemos advertir que en estas cinco categorias se ha configurado el mercado en la red, sin
embargo, debemos senalar que no se trata de un nimero cerrado, ya que la constante vy
vertiginosa evolucion de los sistemas informaticos haran que en un breve plazo sean integrados

nuevos sujelos en la red.

Por otra parte, la precision de los sujetos en la red no sélo es una cuestion de identificacion,
porque, ademas, permite atribuir determinadas competencias a los autores en la red y asi

atribuir responsabilidades, inclusive penales.

1.6 Necesidad de Regulacion del Internet.

1.6.1 Contenidos Ilegales en Internet

Los contenidos ilegales en la Red son el problema mas dificil de atacar por parte de los paises.
El acceso libre a contenidos ilicitos en Internet se ha convertido en uno de los problemas
fundamentales de los Estados a la hora de regular su uso. Todos los paises coinciden con la
necesidad de fomentar el desarrollo de Internet y las nuevas tecnologias, y generalizar su uso
para el comercio y las comunicaciones. Pero una de las primeras alarmas que surgen en este
proceso es como hacer compatible ese desarrollo con el aumento exorbitante de los contenidos
de pornografia, armas, racismo o drogas ilegales terminando en el espionaje. * No es tan cierto
que Internet sea un territorio no regulado. Por un lado, “existen normas sencillas de caracter

formalista, expresas para un uso mas rapido y eficaz en la red."

Se tratan de normas de cortesia, relativas, por ejemplo, a como debe emplearse el lenguaje en
la red, a la extension y numero que deben tener los mensajes de correo electrénico, etc. Sin
querer abordar con profundidad el ambito de las normas de cortesia conocidas también como
las “nettiquettes”, se considera que éstas, devienen en pautas de comportamiento cficaces y
generalmente respetadas, tales como no usaras un ordenador para danar a otros, no entraras en
colision ni interferirds con el trabajo digital ajeno, no violaras los archivos ajenos, no usards un

ordenador para robar, no usaras un ordenador para mentir, no usaras o copiaras softwarc por ¢l

* Pagina Web del Boletin de Noticias de Delitos Informaticos. Seccion: Articulos. Fecha de acceso. 19 de encro del ano 2002.



que no has pagado, no usaras los recursos de un ordenador ajeno sin autorizacion, no te
apropiaras del trabajo intelectual ajeno, habras de considerar las consecuencias sociales del
programa que “escribes” y usards un ordenador de manera tal que muestres consideracion y

respeto.

Sin embargo, la otra cara de la moneda nos muestra que son muy pocas las personas quc
consideran este tipo de normas, maxime cuando en la red como hemos visto prevalece el
anonimato de los individuos, por lo que se podria llegar a decir que la educacién cibernética
aun se encuentra en forma incipiente; se cuestiona, precisamente, que dadas las caracteristicas

de Internet, estas normas ejerzan una real y verdadera coercién entre los usuarios en la Red.

Los usos asociados a Internet requieren de instituciones juridicas tradicionales que se adecuen
para dar solucién a aquellas conductas antisociales que se producen en la red, asi como la
creacion de nuevas instituciones juridicas que tutelen estos casos. Sin embargo, para este
planteamiento es necesario considerar el principio de “universalidad” que rige en Internet,
considerando asi una regulacién internacional. Ahora bien, el explosivo crecimiento de Internet
como medio comercial impone nuevos desafios en el Derecho Penal, por ello resulta necesaria
la determinacion de las conductas atentatorias a la red que puedan y deban ser comprendidas en

una regulacién juridico penal.

En nuestra opinién, respecto de si se deben controlar o no los contenidos que proporciona
Internet, pensamos que desde el momento en que se comprueba que se estan cometiendo
conductas antisociales a través de la red, es innegable la necesidad de una debida regulacion.
Sin embargo, esta regulacién no debe perder de vista el objetivo por el que se cred Internet,

compartir informacion, conocimientos, ideas, etc.

Asi, somos de la opinion que se debe crear una instancia previa a la penal, en donde se regule
las actividades ilicitas en la red y en los sistemas informaticos y se establezca qué conductas
estan permitidas y cuales constituyen un dano tanto para los individuos como para los sistemas
informaticos, como por ejemplo, ¢l envio de publicidad no deseada, méas conocido como ¢l

spamming y aquellas conductas atentatorias a la red, pero que no llegan a constituir la
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comision de un delito. De esta manera, se crearia una Institucién con leyes y normas propias
que regulen las actividades en la red, todo ello con la finalidad de poder distinguir cuantitativa
y cualitativamente las actividades ilicitas con significacion juridico penal de aquellas que

seguiran solo una regulacion administrativa.
1.6.2 La Free Net

A pesar de lo senalado en los apartados precedentes, pareciera ser que cualquier intento de
regulacion y limitacién de determinadas actividades antisociales en la red se verd en un futuro

truncado, ya que se encuentra en proyecto la “Free Net”.

La aplicacion “Free Net” ha sido disenada precisamente con la intencién de impedir cualquier
control para los mensajes o informaciones que se expiden desde cualquier punto que aplique tal

tecnologia.

El uso de la multipolaridad de Internet consigue que los mensajes se copien y multipliquen
instantaneamente al salir del servidor, de modo que quedan automaticamente a disposicion de
todos los ordenadores conectados a la red. Mediante este proyecto, se puede acceder a una red
muy similar a Internet, sin embargo, los puntos que diferencian a “Free Net” constituyen una
bomba de tiempo para el Derecho Penal. Mediante este sistema, la informacién es almacenada

en los ordenadores de las personas conectadas.

Asi, no sé6lo se estaria compartiendo informacién como en el modelo tradicional, sino que seria
imposible el censurar o eliminar publicaciones, ya que se desconoceria dénde esta almacenada
dicha informacion debido a que las conexiones se harian de forma andnima siendo mucho mas
sencillo acceder a la informacién mas demandada, ya que ésta se duplica a medida que se va

desplegando por la red. >

Esperamos que el mencionado proyecto no llegue a su realizacién, ya que de lo contrario,

podria existir una red privada internacional de delincuentes de todos los niveles, delincuentes

*En http://www.dclitosinformaticos.com/articulos/freenct.htm. Fechade acceso: 12 de diciembre del ano 2001
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que serian inubicables como autores de diversos delitos informaticos, los mismos que gozarian

de impunidad bajo la proteccion de la red privada “Free Net”.

1.6.3 Amenazas en Internet

Mientras uno navega por Internet, existen todo tipo de amenazas que se pueden originar por
malos usurarios. Las amenazas en Internel estin latentes para el individuo que ingresa

diariamente a este amplio mundo de informacién como es Internet.

En el lenguaje informatico se denomina “amenaza” a la violacion de la seguridad
(confidencialidad, integridad, disponibilidad o uso legitimo) que podria efectuar una persona,
maquina, suceso o idea, dada una oportunidad. Un ataque no es mas que la realizacion de una
amenaza. Y las categorias de amenaza o ataques que pueden producirse cuando una persona

utiliza el Internet, son las siguientes:

a. Interrupcion: Es un ataque contra un recurso del sistema que es destruido o
deshabilitado temporalmente.

b. Interceptacidn: Este es un ataque de una entidad que consigue acceso a un recurso
no autorizado. Dicha entidad podria ser una persona, un programa O una
computadora.

C. Modificacion: Este es un ataque de una entidad no autorizada que consigue acceder
a un recurso y es capaz de modificarlo.

d. Fabricacién: Este es un ataque de una entidad no autorizada que afade mensajes,

archivos u otros objetos extrafios en el sistema.

Asimismo, existe diferencias entre ataques pasivos y ataques activos en Internet. En los ataques
pasivos el atacante no altera la comunicacion, sino que tnicamente la observa, con el fin de
obtener la informacion que estd siendo transmitida. Sus objetivos son la intercepcion de datos y
el analisis de trafico, una técnica mas sutil para obtener informacién de la comunicacion puede

consistir en:
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Obtencion del origen y destinatario de la comunicacion, leyendo las cabeceras de
los mensajes interceptados.

Control  del volumen de trifico intercambiado entre las entidades
interceptadas, obteniendo asi informacion acerca de actividad o la inactividad
inusuales.

Control de las horas habituales de intercambio de datos entre las entidades de

comunicacion, para extraer informacién acerca de los periodos de actividad.

Cabe senalar, que al igual que los sujetos en la red. los ataques tanto activos como pasivos, no
gual q ] q

constituyen de ninguna manera numeros cerrados para la configuracién de las amenazas, va

ue cada dia se originan nuevos tipos de atagues y/o amenazas para los sujetos que ingresan a
q M P ] g

Internet. Los ataques pasivos son muy dificiles de detectar, ya que no provocan ninguna

alteracion de los datos. Sin embargo, es posible evitai su éxito mediante el cifrado de la

informacion y otros mecanismos de seguridad de la informacién.

Los ataques activos implican algin tipo de modificacion en el proceso de transmision de

informacién a través de la red o a creacién de un falso proceso de transmisién, pudiendo

subdividirse en cuatro categorias:

a)

b)

d)

Suplantacién de identidad, el intruso se hace pasar por una entidad diferente.
Normalmente incluye alguna de las otras formas de ataque activo.

Reactuacion, uno o varios mensajes legitimos son capturados y repetidos para producir
un efecto no deseado.

Modificacién de mensajes, una porcidn del mensaje legitimo es alterada, o los mensajes
son retardados o reordenados, para producir un efecto no autorizado.

Degradacion fraudulenta del servicio, impide o inhibe ei uso normal o la gestion de

recursos informaticos y de comunicaciones.

Pareciera ser, como se ha podido apreciar de las conductas descritas, que Internet no ha sido

disenado para ser seguro, la inexistencia de fronteras presenta ciertos riesgos tanto para fos

usuarios como para los servidores.

—
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“La pretendida sustitucion de los limites territoriales por nuevas fronteras propias de Internet,
junto con la independencia atribuida a las redes en su funcionamiento y su supuesta
transformacioén en comunidades con poder para imponer sus propias reglas, son elementos que
se encuentran en el origen de uno de los planteamientos basicos en lo que respecta al régimen

juridico en Internet”.

Por lo expuesto, concluimos el presente punto sefialando que la necesidad de una regulacién de
Internet es urgente no solo por el hecho que las normas de cortesia no producen un efecto
coercitivo o por las amenazas latentes tanto pasivas como activas que se pueden generar en la
red, sino especialmente por el hecho que es necesaria la creacién de una institucion que regule
las conductas que no estan permitidas en la red para que de esta manera, se lleve a cabo un

buen funcionamiento entre los sujetos que utilizan este amplio campo de la informacion.

Sélo a través de la regulacion de la red en una instancia previa a la penal, podra orientarse a los
usuarios sobre el correcto uso y funcionamiento de la misma, podra delimitarse las conductas
que son permitidas de aquellas que son prohibidas y, luego, definirse aquellas que requieren de

una regulacién juridico penal.

Por ultimo, debemos advertir que para la definicién de las formas de intervencion sobre
aquellas conductas nocivas en la red, resulta necesario la previa determinacion del objeto
juridico de proteccion, de ello nos ocuparemos en el primer capitulo de la segunda parte de la

presente investigacion.
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Capitulo II

ALGUNAS PRECISIONES ACERCA DE LA CRIMINALIDAD INFORMATICA
COMO NUEVA FORMA DE CRIMINALIDAD

2.1 Aspectos generales de la criminalidad informatica

Las lineas de este subcapitulo obedecen a la preocupacion constante por las recientes formas de
criminalidad que han sido tratadas por la dogmatica penal tanto en articulos, revistas, como en
diversos congresos sobre la novedosa forma de criminalidad, denominada “criminalidad

informatica”.

Mucho se habla de los grandes beneficios que los medios de comunicacién y el uso de la
informatica han aportado a la sociedad actual, sin embargo, el desarrollo tan amplio de la
tecnologia informatica ofrece también un aspecto negativo, ya que se han generado nuevas
conductas antisociales que se manifiestan en formas que no era posible imaginar en el siglo
pasado. Los sistemas de computadoras ofrecen oportunidades nuevas y muy complicadas de
infringir la ley y han creado la posibilidad de cometer delitos tradicionales en formas no tan

tradicionales.

El comercio en la Red es un lugar muy apetecible para que personas sin escrupulos o
criminales con acceso a nuevas tecnologias, puedan acceder a sistemas remotos y cometer
robos electronicos al detectar puertas traseras en los sistemas de las Empresas. Por este motivo
es importante que las naciones tomen medidas mds concretas en esta materia para evitar llegar

4 un caos en esta materia.

La enorme evoluciéon de la informadtica ha transformado al mundo en una gran tecnologia, la
cual nos facilita el que hacer diario y la eficacia de nuestro trabajo, sin embargo, asi como ha
transformado al mundo, la tecnologia también ha transformado las antiguas conductas
delictuales en los ahora llamados “delitos informaticos”, las empresas que sufrieron de ataques

cibernéticos (Ultimamente) {ueron, entre otras, el portal de Internet Yahoo, la tienda minorista
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Amazon.com, el lugar de subastas Ebay, la tienda de descuentos Buy.com, la cadena CNN

6

interactive ~ y ZDNet, la progresiva implantacion de las nuevas tecnologias en todos los

ambitos de la denominada sociedad de la informacion ha disparado el uso ilegal de
aplicaciones de software en todo el mundo, en 1999 se hicieron famosos los virus Melissa,
Chernovyl, Explore Zip, Babylonia y Bubleboy; en el ano 2000 el virus 1 LOVE YOU conmovid
al mundo entero causando dafnos, en algunos casos, irreparables, los fraudes en Internet
aumentaron significativamente en el ano 2000 y representaron dos tercios del total de casos
presentados en ei Servicio de Crimenes Comerciales de Ja Camara de Comercio Internacional
(ICC). Segiin el informe, 2 mil 776 de los 4 mil 139 casos referidos por sus miembros
estuvieron directamente relacionados al crimen, fraude y falsificacion a través de sitios
web que ofrecen mercancia o servicios falsos, dicha encuesta mostré que en el ano 2000,
esta oficina salvd a sus miembros de pérdidas de alrededor de 2 millones 300 mil ddlares,
advirtiéndoles acerca de las negociaciones con esta nueva generacion de criminales que habian
sido previamente investigados". Noticias como €stas son temas tratados todos los dias en los

medios de comunicacidn.

Es innegable, que el uso de las nuevas tecnologias conduce a la ampliacién y creacion de
nuevos delitos en todas las partes del mundo. Es por conductas que son producto del desarrollo
tecnologico que se dice que el moderno Derecho Penal necesita asumir y afrontar los nuevos
conceptos y estrategias de la criminalidad, sobre todo en conexién con nuevos fenémenos o

formas delictivas.

Por “criminalidad informatica” se pueden senalar conductas tales como la burla a los sistemas
de dispositivos de seguridad, tanto en cajeros automaticos, como en maquinas tragamonedas,
manipulaciones técnicas en el sistema de television pagado, invasiones a computadoras,
correos o sistemas mediante una clave de acceso, revelacion de secretos por parte del personal
de la institucion bancaria, fraudes en la telefonia celular moévil, conductas antisociales de
personas que ingresan a sistemas no autorizados, sustraccion de informacion, envio de

mensajes falsos, hasta la alteracion de datos que provocan cada vez mas pérdidas de miles de

* Segin las informaciones procedentes de Atlanta sobrc el atague de “bloquco de servicio”, loshackers saturaron un sitio ¢n la

red con mensajes indtiles que atoraron sus computadoras lo que produjo la alteracion enlas operaciones del sitios noticioso
durante varias horas.
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millones de dolares cada ano. Como se puede desprender de lo anteriormente establecido, la
utilizacion de computadoras en la economia, industria y, sobre todo, en el sector de bancos y
seguros, genera también la aparicidn de nuevas formas de conductas delictivas que pronostican
desde ya, el origen de una criminalidad informatica transnacional. En consecuencia, la
interconexion global posibilitada por el Internet trae consigo, una nueva calidad de

criminalidad que afecta numerosos ambitos de la vida y la economia.

Es preciso senalar que el concepto de “criminalidad informatica transnacional” no se debera de
confundir con el término “criminalidad organizada.” Como hemos explicado, la criminalidad
informética sera transnacional cuando las conductas delictuales traspasen las fronteras de los

paises.

Por “criminalidad organizada”, establece la UNION EUROPEA que la define segun 11

requisitos, de los cuales como minimo han de concurrir 6, en los siguientes términos:

1. Mis de dos personas.

2. Distribucion entre mas de dos personas.

3. Permanencia.

4. Control interno.

5. Sospechosas de la comisiéon de un delito grave.
6. Actividad internacional.

7. Uso de estructuras comerciales o de negocios.
8. Blanqueo de dinero.

9. Presion sobre el poder publico.

10. Animo de lucro.

Por este motivo, el crecimiento del comercio en la Red introduce dos retos para tratar el crimen

cibernético:

A. Determinar exactamente en qué lugar se csta realizando el delito.

B. El problema de localizar al sospechoso.
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Actualmente hay escasos acuerdos internacionales que permiten a las diferentes policias y
diferentes paises compartir informacion, mas alla de los tratados, para criminales detenidos cn
terceros paises. Ahora bien, asi como vemos la necesidad de regulacion de las conductas que se
originan por el avance tecnolégico, no debemos perder de vista que al ser reguladas, también

debemos de recordar el principio de ultima ratio que le asiste al Derecho Penal.

2.2 Conductas nocivas que se cometen a través de sistemas informaticos y de Internet.

Existen dos posiciones respecto de las conductas que originan el “delito informatico”. La
primera comprende conductas cuya unica caracteristica especial radica en el empleo de una
computadora. La segunda posicién consiste en toda conducta ilegal que requiere del
conocimiento de la tecnologia informatica para su perpetracion, investigacién y prosecucion,
de tal forma que el empleo mismo del medio informatico le permita su diferenciacién respecto
de un delito comun que utilice como medio de comisién la computadora. Sin embargo, ha de
tenerse en cuenta que las nuevas técnicas informaticas no son simplemente el instrumento para
la comision de un delito, sino que en muchas ocasiones son el mismo objeto de la conducta
delictiva. Nos parece necesario senalar algunas de las conductas mas comunes que se cometen
a través de los sistemas informaticos y de Internet, sin embargo esta clasificacion es una simple
enumeracién de las conductas cometidas por los delincuentes informaticos en los ultimos anos,
por lo que no se debera pensar que constituyen la totalidad de conductas nocivas e ilicitas

existentes.

2.3 Introduccion de datos falsos o “Data Diddling”

Consiste en manipular las transacciones de entrada al computador con el fin de ingresar
movimientos falsos total o parcialmente, o eliminar transacciones verdaderas que deberian
haberse introducido. Es un método al alcance de muchas personas que desarrollan tareas en los
servicios informaticos para lo cual no es necesario poseer conocimientos técnicos especiales
sino tan sélo haber percibido las deficiencias de control que muestre un determinado Sistcma.

Se trata de una manipulacién de los sistemas o programas informaticos, cuya alteracion genera
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informacion distorsionada que puede tener incidencia econdmica y causar un perjuicio

patrimonial, de ahi que pueda ser considerada como una conducta fraudulenta.

24 El Caballo de Troya o “Trojan Horse”

Atendiendo a su denominacion, podemos precisar que este método consiste en la inclusion de
instrucciones dentro del programa de uso habitual de una rutina para que realice un conjunto de
funciones, desde luego no autorizadas, para que dicho programa ejecute en ciertos casos de una
forma distinta a como estaba previsto. Puede tratarse en determinados casos de la ejecucion de
calculos erroneos, por ejemplo, aumentando el importe de la lista de un empleado, desviando
ingresos hacia cuentas ficticias, etc. También puede presentarse cuando se imprimen
documentos no autorizados o inclusive no imprimir documentos reales, por ejemplo, emitir
cheques a proveedores reales cuando previamente se les ha cancelado su deuda, ya que se ha

alterado la forma de pago transfiriendo los fondos a una cuenta que pertenece al defraudador.

Por sus caracteristicas es necesario que el agente posea una capacidad técnica suficiente, al
menos saber programar y, ademads, tener acceso al programa para poder manipularlo. Es
importante agregar que en todo este tipo de ilicitos el programa manipulado ha estado en
funcionamiento habitual desde hace un buen tiempo y casi nunca se trataba de un programa de
nueva creacion. El motivo es muy simple, los programas nuevos suelen ser sometidos a

procesos de revision y chequeo para detectar cualquier anomalia que puedan afectarlos.

Sin embargo, un programa que ha estado en funcionamiento correctamente durante un
prolongado tiempo no es cuestionado, y salvo casos absolutamente excepcionales, jamas sus
resultados son sometidos a comprobacién. Debido a ello la modalidad del Caballo de Troya es

una de las mas peligrosas formas delictivas y al mismo tiempo dificil de detectar.

Al igual que la conducta anterior, se trata de una manipulacion fraudulenta de los sistemas o

programas informaticos generalmente practicados con fines econémicos.
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2.5 El Salame, Redondeo de Cuentas o “Rounding Down”

Es tal vez la técnica mdas sencilla de realizar y la que menos probabilidades tiene de ser
descubierta. La modalidad consiste en introducir o modificar unas pocas instrucciones de los
programas para reducir sistematicamente una cantidad de dinero transfiriéndola a una cuenta
distinta o proveedor ficticio que se abre con nombre supuesto y que obviamente la controla el
defraudador. Por ejemplo, puede darse el caso de disminuir constantemente en unos céntimos
las cuentas corrientes de un cliente bancario, pequenos saldos de proveedores, reducir los
talones de impresion para el pago a acreedores, transfiriendo luego estas pequenas cantidades a

la cuenta particular del autor.

También se suele aplicar esta modalidad cuando se calculan los intereses de cuentas corrientes
bancarias, de libretas de ahorro, de depositos a plazo o bien cuando se elabora el calculo de la
planilla de los trabajadores de una empresa, procediéndose a eliminar el criterio generalizado
de redondeo de céntimos a la alza o a la baja de dinero en montos exactos y a cambiarlo por la
eliminacion total de dichos céntimos que son transferidos a una determinada cuenta 0 a nombre

de un empleado real o ficticio.

La razon principal por la que es tan dificil descubrir este tipo de hechos es porque las cuentas o
el importe total del listado, siguen estando “cuadrados” o contablemente equilibrados en el
arqueo de caja por lo que no se deduce ninguna senal de alarma que pueda indicar lo que esta
sucediendo. Por ejemplo, se da el caso al redondear cuentas bancarias y acreditar los montos
resultantes a una cuenta determinada repitiendo automaticamente la operacion sin intervencion
posterior del autor. La finalidad econdmica de la conducta fraudulenta se torna evidente en el
presente caso, de ahi que se trate de otra de las formas de manipulacion informatica con

incidencia patrimonial.
2.6  Uso Indebido de Programas o “Superzapping”
Es el uso no autorizado de un programa de utilidad para alterar, borrar, copiar, insertar o

utilizar cualquier forma no permitida, los datos almacenados en el computador o en los
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soportes magnéticos. El nombre proviene de un programa llamado “Superzap” y es una
especie de llave que permite abrir cualquier rincén de una computadora por més protegida que
pueda estar. Estos programas pertenecen al grupo de los llamados “Programas de Acceso
Universal” de uso imprescindible en cualquier instalacion de ciertas dimensiones cuando fallan
los procedimientos normales para recuperar o reiniciar “el sistema”. Efectivamente, cuando un
sistema informético almacena gran cantidad de informacién se hace necesario disponer de un
mecanismo de emergencia que permita entrar a cualquier punto del sistema en caso que se

produzca alguna averia o lo que normalmente se ha denominado “caida del sistema”.

Es por esta razén que se justifica la existencia de los llamados “Programas de Acceso
Universal” (PAU); herramientas 1mprescindibles en cualquier instalacién de ciertas
proporciones cuando fallan los procedimientos normales para “recuperar” o “reiniciar’ el

sistema.

Los programas de utilidad son una herramienta valiosa y muchas veces imprescindible en los
casos de caida del sistema pero igualmente un arma peligrosisima cuando se encuentra al
alcance de personas que lo utilizardn con otras intenciones. No obstante, suelen estar
archivados en las librerias de produccion junto con el resto de programas de uso comtun y
generalizado, con lo cual cualquier técnica podria tener la posibilidad de utilizarlo
indebidamente. Con la modalidad de “superzaping” es posible alterar los registros de un
fichero sin que quede constancia de tal modificacion, lo cual hace sumamente dificil descubrir
y detectar al autor de tales eventos. Aparentemente se suelen registrar los ingresos a un sistema
y las transacciones que se han procesado en una determinada operacion actualizando los

registros con un dato especifico como, por ejemplo, la hora de ingreso.

Sin embargo, los programas de acceso universal permiten modificar directamente la
informacioén sin activar los programas de actualizacién ni introducir ninguna operacion al
computador. Aun mas, sin dejar rastro si la persona que lo estd usando sabe como realizarlo.
Bastaria con hacer coincidir el monto de la modificacién no autorizada con el comienzo o el
final de la ejecucion del programa verdadero de actualizacién y algtn error intencionado en el

sistema que requiera la utilizacién del programa de acceso universal. En ese preciso momento



tendremos cargado en el sistema el fichero que queremos modificar y el programa que nos
permite modificar, no registrandose por lo tanto su utilizacién no justificada ni del fichero, ni
del programa de utilidad. Cuando se descubran las alteraciones de los datos se pensara que ha
sido un funcionamiento erréneo del programa de actualizacion, un funcionamiento inadecuado
del computador o una transaccion errénea y en esas direcciones se encaminara la investigacion,
las cuales seguramente no abordaran a ningin puerto. En el mejor de los casos, si se descubre
como se realizo la alteracion de datos, sera muy dificil probarlo. (Un conocido caso con el
método del superzaping ocurrio New Jersey en donde el autor comenzé a desviar fondos desde
las cuentas de diferentes clientes hacia la de unos amigos sin que quedara en el sistema
ninguna evidencia de las modificaciones efectuadas en los saldos de cuenta corriente. El delito
se descubrio por los reclamos efectuados por uno de los afectados, lo cual motivé una

investigacion que culminé con la detencion del sujeto).

En definitiva, la técnica del “superzapping” representa una forma de acceso a sistemas o
programas informaticos que puede o no estar autorizado por un titular, lo cual incide en la
licitud o no de la conducta, dicho acceso puede orientarse a cuestiones econdmicas o al
conocimiento de informacién o datos reservados, por lo que puede tener una incidencia

patrimonial como también para la intimidad.

2.7 Puertas falsas o “Traps Doors”

Es una costumbre en el desarrollo de aplicaciones complejas que los programas permitan
introducir interrupciones en la 16gica de los desarrollos del mismo, con el objeto de chequear
por medio de los procesos informaticos si los resultados intermedios son correctos, producir
salidas de emergencia y de control a fin de guardar resultados parciales en ciertas areas del
sistema para comprobarlos después. Inclusive algunas veces este procedimiento se enlaza con
rutinas del sistema operativo para facilitar una “puerta entrada al programa” que no estaba

prevista, pero de esta manera facilitan la labor de desarrollo y prueba de programas.

El problema radica en tener la seguridad de que cuando los programas entran en proceso de

produccién normal, todas esas “puertas falsas” hayan desaparecido.
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Y aunque parezca mentira, las puertas creadas no se eliminan, permitiendo a su paso puertas dc
acceso al programa con el agravante que por ser elementos temporales creados por la

computadora no constan en la documentacién del sistema.

Es de uso frecuente para posibles recuperaciones en caso de “caida del sistema” a mitad de un
proceso, ir grabando en cinta resultados intermedios o copia de las transacciones procesadas, o
incluso ciertas dreas de memoria para la recuperacion maés rapida y sencilla. Las puertas falsas
son: por personas que no las crearon, pero que una vez descubiertas se aprovechan de ella sin
necesidad de poseer una formacién informaética profunda. (Tal es el caso de unos ingenieros en
una fabrica de automoviles en Detroit que descubrieron una puerta falsa en una red de
servicios publico de time-sharing de Florida. Después de una serie de intentos consiguieron
ingresar con una llave de ingreso de alto nivel, segin parece la del propio presidente ejecutivo
de la compania y utilizandola pudieron apoderarse de diferentes programas clasificados de
cardcter reservado y archivados en el computador bajo la denominacién de secreto comercial,

al mismo tiempo que utilizaban la red sin cargo econémico alguno).

Estas técnicas inciden en la forma de acceso a los sistemas o programas informaticos, por lo
que tendrd relacién en cuanto se trata de un ingreso no autorizado. En tal virtud, es una

conducta antesala a aquellas vinculadas a fraudes o sabotajes informaticos.

2.8 Bombas Légicas o “Logic Bombs”

Previamente debe sefalarse que este tipo de delito se ejecuta para producir danos sin otro

beneficio que el placer de perjudicar.

El método consiste en introducir en un programa un conjunto de instrucciones no autorizadas
para que en una fecha o circunstancia predeterminada se ejecuten automaticamente
desencadenando el borrado o la destruccion de informacion almacenada en el computador,

distorsionando el funcionamiento del sistema o produciendo paralizaciones intermitentes.



(Un conocido caso de bomba [égica se presento en Septiembre de 1981 y tuvo como
protagonista un programador de computadoras de 26 anos de edad que trabajaba puara cl
departamento de defensa en Washington D.C. en los Estados Unidos de Norteamérica. Resulta
que el programador se sintié frustrado y discriminado al no recibir una promocion que
supuestamente le correspondia, por lo que decidio vengarse. El trabajo de este empleado
consistia en el mantenimiento de las nominas del sistema de personal lo que le permitia tener
acceso a todos los programas y a la informacion contenida en la base de datos de dicho
sistema. Decidido a vengarse escribio unas rutinas para incluir en los programas que a cierta
senial se borren y destruyan gran parte de la informacion que él procesaba en los sistemas.
Posteriormente comenzé a buscar otro trabajo para lo cual solicité vacaciones en su empleo
siendo asi que consiguidé un nuevo trabajo. Unos dias después que recibio la confirmacion de
su nuevo empleo, y en ese mismo momento aprovechando la hora del almuerzo, introdujo la
rutina que tenia programada, incluyendo un control que se activaria seis meses desde la fecha
de su salida de su anterior empleo. En efecto, seis meses después de haber abandonado a su
anterior trabajo cuando se estaban procesando las nominas de personal la rutina introducida
por él funcioné como habia previsto su autor, borrando la mayor parte de informacion de los
registros de personas. Dado que el programa habia estado funcionando largo tiempo y nadie
dudaba de su funcionamiento se volvieron a probar con las copias de seguridad las que
también resultaron danadas. El descubrir el motivo de los daros al sistema y recomponer la
informacion requirio gran esfuerzo de personal y de tiempo, lo que puede dar una idea del
costo que se supuso, pero no fue posible probar la autoria del hecho, aunque las sospechas
recayeron sobre su verdadero autor, el que nunca fue acusado formalmente, ni juzgado ni

castigado).

Esta modalidad es una forma bastante extendida, utilizada por muchos fabricantes de paquetes

de software con el fin de asegurar el importe de los mismos.

Consiste en programar una instruccion que revisa la fecha del dia, lo que permite una fecha de
caducidad oculta que ha introducido el fabricante del software al instalarlo en el computador
del cliente y que no sera eliminada o prorrogada hasta que el cliente pague los nuevos

derechos.
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Esto constituye una verdadera forma de coaccidn ilegal, pero que es utilizada por una falta de
proteccion adecuada de los derechos de autor y los derechos del consumidor o usuario. Esta

conducta es denominada cominmente como dafios o sabotaje informatico.

2.9 Ataques Asincronicos o “Asynchronic Attacks”

Los sistemas informaticos en la mayoria de los casos funcionan ejecutando mis de dos
comandos u Ordenes a la vez o en otras circunstancias una instruccion sucesiva de la otra en
forma secuencial. Cabe recordar que el sistema operativo es el conjunto de programas que
controlan el funcionamiento del computador y todos sus dispositivos periféricos (discos, cintas,
impresoras), la entrada de los datos procesados por el programa, la ejecucién de los programas
de las diferentes aplicaciones y la salida de la informacién elaborada hacia los dispositivos

exteriores.

El sistema operativo es imprescindible para el funcionamiento del equipo y su desarrollo es
responsabilidad del fabricante. Una de las principales funciones del sistema operativo de las
computadoras es controlar la ejecucidn simultidnea de varios programas a la vez. Otra funcion
fundamental del sistema operativo es optimizar la ocupaciéon de memoria central reasignando
areas en funcién de las necesidades de cada uno en los programas que estan ejecutando en cada
momento. De otro lado el sistema operativo asigna a los programas otras funciones de
clasificacion, intercambio, etc. Por lo tanto, el sistema operativo es quien controla y maneja
todos los errores que pueden producirse tanto en la computadora como en los programas que se
estan ejecutando, avisando al operador por medio de mensajes de cualquier situacion anormal

que se produzca.

Pues bien, los programas funcionan en forma sincrénica, es decir, ejecutando sus instrucciones
en un orden fijo predeterminado de nivel en nivel, en tanto que el sistema operativo funciona
en forma asincrénica, es decir, ejecutando sus 6rdenes de manera independiente, en funcion de
una gran cantidad de factores ajenos a €l. Como consecuencia, se produce rigurosidad en los

programas en ejecucién conformando las llamadas “colas de espera” que se van a ir
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desblogueando en funcién de la disponibilidad de los datos o comandos que estaban espe rando.
Uno de los tipicos casos es el que puede producirse en los llamados puntos de recuperacion del
sistema. Cuando sc¢ procesan programas complejos y de larga duracion se establecen puntos de
recuperacion cada cinco o diez minutos, por ejemplo, gravando en soporte magnético externo
(diskettes) el estado del programa, lo que implica que si el sistema “se cae”, es decir, que se
interrumpa el proceso por una situacién de error no recuperable, por ejemplo, falta de energia
eléctrica, no es necesario retroceder desde el principio del programa sino bastara hacerlo desde
el iltimo punto de recuperacién ya que todo se encuentra gravado, reiniciando de esta manera
el proceso. Pues bien, si entre dos puntos de recuperacién se provoca voluntariamente una
“caida del sistema” y en el intermedio se manipula los parametros en que se va a apoyar el
sistema operativo, para reiniciar resulta obvio que las condiciones en que se ejecuten seran
distintas a las originales por lo que sus resultados seran por lo menos diferentes, fraudulentos o
erroneos. Se trata de una conducta de sabotaje informatico que puede orientarse hacia la
obtencion de un provecho econdomico para el agente o un tercero, o hacia la causacion de danos

de los sistemas o programas informéaticos.

2.10  Recojo de Informacion Residual o “Scavenging”

Este procedimiento se basa en aprovechar los descuidos de los usuarios ya que la informacion
ha sido abandonada sin ninguna proteccion como residuo de un trabajo real efectuado con la
debida autorizacion.

La denominacién proviene del anglicismo “fo scavenge” que significa recoger la basura.
Simplemente se va aprovechando las finalizaciones de los trabajos reales en el computador
para obtener la informacién residual que ha quedado en la memoria.

La modalidad més frecuente es la “impresion diferida”, la cual prepara la unidad para que
posteriormente imprima sin ninglin tipo de proteccién siendo facilmente recuperable sin

necesidad de utilizar ninguna clave de acceso.

Tiene dos formas bien definidas: scavenging fisico y scavenging electrénico.
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a. El Scavenging Fisico: Consiste en recoger el material de desecho que se abandona en las
papeleras, encima de las mesa, en le suelo, etc., y que frecuentemente incluye listados de
pruebas de programas, documentos conteniendo informacién de entrada a un programa a la

computador, a copias de apoyo que no han sido repartidas, etc.

b. El Scavenging Electrénico: Consiste en aprovechar las finalizaciones de las ejecuciones de
los programas realizados en el computador para obtener la informacion residual que ha

quedado en la memoria o en los soportes magnéticos.

Una de las formas mas simples del scavenging electrénico es cuando se ordena la impresion
diferida, ya que en la computadora queda preparada la informacion que posteriormente se
imprimira sin ningun tipo de proteccién, siendo sumamente facil recuperar la informacién
sin la necesidad de utilizar ningin tipo de clave o cualquier procedimiento de seguridad. (£/
caso mds célebre de scavenging ocurrié en Los Angeles por un estudiante de ingenieria
eléctrica. El estudiante simultaneamente trabajaba como vendedor de equipos de
comunicaciones lo cual le permitié adquirir un conocimiento bastante profundo de como
operaban los sistemas mecanizados de la empresa. Al haber recogido cada manana los
papeles que depositaban en el exterior del centro de procesamiento de datos de la compania.
El estudiante simulando ser un publicista convencio a los directivos de la empresa para lanzar
un boletin que reforzaria considerablemente la imagen de la compania. Esto le permitio
recopilar informacion, anadida a al compra de una camioneta en una subasta de la propia
compania. El estudiante pidio telefénicamente mercaderia para una empresa que habia
seleccionado previamente. Para ser despachada por la noche por la cantidad de 30mil
délares, lo que hizo fue recoger la mercaderia y distribuirla a diferentes compradores. El
estudiante fue descubierto al ser denunciado por su ayudante a quien se negé a aumentar cl
dinero que le pagaba por sus servicios especiales. El estudiante fue ucusado de varios delitos v
el 5 de julio de 1972 fue condenado por el Juez M. Deal a dos meses en una correccional, 500

dolares de multa y tres anos de libertad vigilada).
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Se trata de una técnica para obtener informacion sin autorizacion. Por tanto, lo importante ¢n

estos casos sera el contenido de la informacion.

2.11  Divulgacion no Autorizada de Datos o “Data Leakcage”

Consiste en sustraer informacién confidencial almacenada en un computador central desde un
punto remoto, accediendo a ella, recuperandola y finalmente envidndola a una unidad de
computador personal, copidndola simultdneamente. La sustraccién de informacién confidencial
es quizds uno de los canceres que con mayor peligro acechan a los grandes sistemas
informaticos. Se ha empleado también bajo la denominacién de espionaje industrial, pues seria
particularmente débiles al sustraerse aspectos claves de su actividad empresarial, como, por
ejemplo, estrategias de mercado, nuevos productos, férmulas de produccidn, inclusive hay
cierto tipo de empresas que dependen de la privacidad de su informacién como las empresas de

publicidad directa en donde tiene ficheros completos de su publico objetivo.

2.12 Acceso a Areas No Autorizadas o “Piggyn Baking”

Pese a no tener una traduccion especifica consiste en acceder a dreas restringidas dentro de la
computadora o de sus dispositivos periféricos como consecuencias de puertas abiertas o
dispositivos desconectados. Se da también cuando el usuario que estd trabajando en una
terminal en un nivel autorizado que le permite realizar ciertas funciones reservadas deja el
terminal conectado, con lo que cualquier otra persona puede continuar trabajando sin necesidad
de identificarse pudiendo efectuar operaciones que en condiciones normales no le estarian

permitidas.

2.13 Suplantacion de la Personalidad o “Impersonation”

Puede ser entendida como la suplantacion de personalidad, fingiendo ser una persona que no cs
imitandola e inclusive remedandola. Algunos sistemas requieren la identificacion con una

clave para acceder al sistema. Mas adelante se ha requerido la posesién de algo pudiendo ser

una llave o tarjeta magnética. Y aun podriamos complicarlo mas si adicionamos dispositivos de
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reconocimicnto biométrico como identificacién con la palma de la mano o dactifogrdfica,

scanners de retina o del iris, reconocimiento de voz, etc.

Un caso muy frecuente de impersonation o suplantacion de personalidad se da en el robe dc las
tarjetas de crédito y de cajeros automaticos. Los autores del delito se hacen pasar por
empleados de la central de tarjetas de crédito, llamando telefénicamente al tituler para
solicitarle que con el objeto de anular la posibilidad de utilizacién fraudulenta de la turjeta
robada le revele su clave secreta o personal. Como es facil advertir, una vez descubizrta I
clave a la persona desconocida que las ha llamado utilizan la tarjeta para sacar el dinero de los
cajeros automaticos hasta su limite maximo de crédito. (Otro caso célebre es el que hicieron
los estudiantes de una universidad norteamericana al mandar una carta en papel oficial u
todos los usuarios de computadoras de la universidad advirtiéndoles que el numero de
conexion al sistema habia sido cambiado, solicitandoles su numero anterior. Posteriorm 2nte'y
debido a que lo primero que solicita el sistema al conectarse era la clave de identificacion. los
estudiantes recogieron la clave ¢ indicaron que hasta nueva orden volvieran a usar su niuero
antiguo, obteniendo asi el nimero clave de todos los usuar ios del sistema, descubriendo :odos
los secretos de los estudiantes de la universidad. Una vez descubierto el procedimiento :odas

las claves fueron cambiadas).

2.14 Simulacion e Imitacion de Modelos o “Simulation and Modeling”

Se trata del uso de la computadora para simular y planificar la comisién de un delito an:=s de
realizarlo. La utilizaciéon de la computadora se realiza de forma mediata para conseguir n fin
ilicito, como ejemplos podemos senalar desde la simulacién del robo de una béveda cz un
banco hasta el contador que contratd los servicios contables de una empresa para estidiar
detenidamente las repercusiones de los asientos fraudulentos que pensaba realizar para sus:racr
una cantidad importante de dinero. Aqui se difiere de los anteriores tipos de infracc:ones
informaticas, pues el computador que puede ser usado para simular situaciones previsizlc o
efectuar modelos que representen el comportamiento previsible de una empresa. una fatrica,

una inversion, ¢s utilizado equivocadamente con fines delictivos.



Segunda Parte

LOS DELITOS INFORMATICOS:
MARCO LEGAL

Capitulo I

Delimitacion conceptual del delito informatico

3.1 EI Concepto de Delito Informatico

Se debe partir de la idea que todos los programas de informatica pueden ser vulnerados;
asimismo, de que todos los sistemas de seguridad basados en el software son vulnerables. De
esta manera, las conductas delincuenciales respecto a sistemas informaticos son inimaginables,
es por esto, que es necesario una delimitacion terminologica y conceptual de los llamados

delitos informaticos.

Sin embargo, esta delimitacién no es nada sencilla y, por el contrario, como senala Romeo
Casbona, las nuevas tecnologias informaticas deben ser reducidas a sus justos términos. En
efecto, no se debe entender que por el mero hecho de que en una conducta intervenga un
elemento del ambito de atencién de la informatica ésta sea un delito informatico. De
mantenerse esta postura acabaria por considerarse a cualquier conducta delictiva en la que se

vea implicada una computadora, como delito informatico.

En primer lugar, debemos entender qué conductas estan referidas a los llamados “delitos
informaticos”. Creemos que la falta de una definicién general sobre las conductas que
comprenden el Ilamado “delito informatico” se debe a la inexistencia de una tipificacion
generalizada. Asi, si existiera una definicion sobre que es en realidad un “delito informatico™
para todos los paises, seria mucho mas fécil comprender el concepto de esta conducta. Asf,
encontramos términos como delitos informaticos, delitos electrénicos, delitos relacionados con

las  computadoras, crimenes por computadoras, crimenes informaticos. delincuencia



relacionada con los sistemas informaticos. etc.; son denominaciones que se han creado a fin de
senalar conductas ilicitas en las que se emplean sistemas informaticos. Muchos han sido los
esfuerzos de expertos, tanto de juristas como de ingenieros de sistemas, sobre una definicidon
unica de delito informatico. Pese a tales esfuerzos, atin no se ha conseguido dar una definicién

unanime sobre que es un “delito informatico”.

Segun el material revisado para el presente trabajo, podemos llegar a decir que no existe una
definicién propia, tanto a nivel nacional como internacional, sobre “delito informatico™, ni

existe un concepto uniforme sobre su significado.

Para Davara Rodriguez, no parece adecuado hablar de delito informético ya que, como tal, no
existe, si atendemos a la necesidad de una tipificacion en la legislacion penal para que pueda
existir un delito. Por ejemplo, el Cddigo penal espanol de 1995 no introduce el delito
informatico, ni admite que exista como tal un delito informético, si bien admite la expresion
por conveniencia, para referirse a determinadas acciones y omisiones dolosas o imprudentes,
penadas por la Ley, en las que ha tenido algin tipo de relacién en su comision, directa o

indirecta, un bien o servicio informatico.

La Organizacién para la Cooperacién Econémica del Desarrollo (OCDE) ha definido al delito
informatico como cualquier conducta ilegal, no ética, o no autorizada que involucra el

procesamiento de datos y/o la transmision de datos.

Por su parte Jijena Leiva, define a los delitos informéticos como toda accién tipica, antijuridica
y culpable, para cuya consumacién se usa la tecnologia computacional o se afecta a la
informacién contenida en un sistema de tratamiento automatizado de la misma. Como se puede
apreciar de la mayoria de autores citados, ¢l concepto de delito informatico involucra en el

medio comisivo de la conducta delictuosa un sistema informatico o base de datos.

Cabe agregar que la ausencia de una identificacién homogénea del delito informatico es
también consecuencia del hecho que la mayoria de empresas no s6lo no denuncia estos hechos.

sino que los niega rotundamente, dado el temor al desprestigio que pudiera provocar estas
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denuncias. Por ejemplo, si A ha transferido sumas de dinero a una cuenta por medio de los
sistemas de computo del Banco X, éste no denunciara el hecho, debido a que pudiera crear un

panico colectivo a distintos ahorristas que confian en el prestigio y seguridad del Banco X.

Ello también pone en evidencia la existencia de una gran dificultad en cuanto a la elaboracion
de estadisticas sobre los delitos informaticos. La cifra negra es muy alla, existen grandes
dificultades para descubrir estas conductas ilicitas v mas aldn para sancionarlas. Asi. las
victimas optan por sufrir las consecuencias e intentar prevenir estas conductas en un futuro,

conciliar con los delincuentes informaticos y no iniciar un procedimiento judicial.

En definitiva, podemos advertir que la doctrina mayoritaria define al delito informatico como
aquella conducta en la cual el medio comisivo es la utilizacion propia de un sistema
informatico. Sin embargo, pensamos que esta idca es demasiado genérica, pues el empleo en si
mismo de un sistema informatico no es determinante para poder hablar de la existencia de un
“delito informatico”, toda vez que se ampliaria el concepto de éste y s¢ incurriria en el error de
definir como delito informatico a todas aquellas conductas en donde intervenga un sistema
informatico, como pudiera ser el caso del médico que prescribe una medicina mediante correos
electronicos a un paciente y le altera la receta, cometeria, entonces, un homicidio
“informatico”. O, por ejemplo, el dano que se genere por un delito de lesiones en donde el
objeto fue una computadora, también constituirian un delito informatico o un delito de estafa a
una empresa virtual que se pudiera cometer mediante un sistema informatico. Asi, todos los
delitos, en un futuro no muy lejano, constituirian un delito informatico por el creciente uso de

la red o sistemas informaticos.

En sintesis, la delincuencia informatica se apoya en el delito instrumentado por el uso de la
computadora a través de redes telematicas y la interconexion de la computadora, aunque no es
el unico medio. Las ventajas y las necesidades del flujo nacional e internacional de datos que
aumenta de modo creciente, conlleva también a la posibilidad crecicnte de estos delitos. por
eso puede senalarse que la criminalidad informatica constituye un reto considerable tanto para
los sectores afectados de la infraestructura critica de un pais, como para Jos legisladores, las

autoridades policiales encargados de las investigaciones y los funcionarios judiciales.
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Por lo anteriormente, tenemos la siguiente aproximaciéon entendicndose como dclitos
informaticos todas aquellas conductas ilicitas susceptibles de ser sancionados por el Derecho

Penal, que hacen uso indebido de cualquier medio informético.

Por tanto, en nuestra opinion, creemos que para poder dar una definiciéon propia sobre las
conductas que configuran el "delito informdtico" es prioritario y necesario identificar qué
bienes juridicos se protege y si estos bienes juridicos deben ser objeto de proteccion penal.
Pues, entendemos que la creaciéon de un delito atendiendo a los principios de lesividad y
proporcionalidad, sélo esta justificada cuando exista un objeto juridico digno de proteccion
penal. Desde esta perspectiva, la determinacion del objeto de proteccién nos brindara,
precisamente, los indices necesarios de tipificacion o no de un delito informatico con

autonomia.

En tal virtud, antes de asumir una posicion acerca de si las conductas nocivas que se cometen a
través de sistemas informaticos y de Internet anteriormente descritas configuran un delito
informatico, resulta necesario revisar previamente el objeto de proteccion al que se pretende

otorgar proteccion penal.

3.1.1 La Funcion de Tutela de Bienes Juridicos

Podemos senalar que el término “bien juridico” se atribuye a Birnbaum, a mediados del siglo
XIX. El origen de este concepto es propio de la dogmatica del objeto de proteccion elegido por
la ley. Posteriormente, Von Liszt afirmé que el origen del bien juridico era en realidad un
interés de la vida previo al Derecho, que surgia de las relaciones sociales; sin embargo, admitio
que el interés vital no se convierte en bien juridico hasta que es protegido por el Derecho. La
discusion se centra entre aquellas posiciones que formalizan los fines del ordenamiento
juridico recurriendo a la Constitucién, ya sea identificando bienes juridicos con derechos
fundamentales o bien con los fines del Estado y la sociedad trazados en el texto constitucional,
y las posiciones que van mas alld y pretenden identificar los bienes juridicos en la realidad

soclal.



Dentro de las concepciones que vinculan la teoria del bien juridico con la realidad social
misma, se ha de destacar la obra de Bustos Ramirez, cuya posicién acerca de la teoria del delito

toma, precisamente, al bien juridico como piedra angular del sistema.

“Por el término “bienes juridicos” se entiende aquellos presupuestos que la persona necesita
para su autorrealizaciéon y el desarrollo de su personalidad en la vida social.” Asi, la
autorrealizacién humana necesita de unos presupuestos existenciales que, en tanto son de
utilidad para el hombre, se denominan “bienes” y mientras sean objeto de protecciéon por el

Derecho, seran “bienes juridicos”.

3.1.2. El contenido del bien juridico protegido en los delitos informaticos

Como se ha podido apreciar en la primera parte del presente trabajo, las diferentes conductas
nocivas que se cometen a través de sistemas informaticos y en Internet pueden ocasionar
diversas lesiones a diferentes bienes juridicos protegidos, tales como la intimidad, el
patrimonio y nuevos objetos juridicos de proteccion que adquieren autonomia e identidad

propias en la red, los cuales seran tratados en los apartados siguientes.

Es innegable que el bien juridico protegido es un punto de referencia obligado para la
determinacién del tipo penal del delito informatico, pues determina el marco dentro del cual
pueden realizarse las conductas delictivas. Ahora bien, luego de haber optado por la lesis que
recoge la funcion del Derecho Penal como la exclusiva proteccion de bienes juridicos, nos

dedicaremos a determinar el bien juridico protegido en los delitos informaticos.

Al igual que sucede respecto del concepto de delito informatico, sobre el cual, como hemos
visto, no existe un consenso uninime en cuanto a su significado, creemos que ocurre lo mismo
en cuanto al contenido del bien juridico protegido. Algunos autores sostienen que en los delitos

informaticos el bien juridico protegido es ¢l patrimonio y la intimidad de la persona.
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Sin cmbargo, creemos que si bien estos bienes juridicos pueden verse afectados mediante cl
uso de sistemas informadticos, principalmente debido a la expansion dc la tecnologia, no
constituyen bienes juridicos propios de los delitos informaticos, ya que se trata de objetos de
proteccion penal que estan mas allda del uso de los sistemas informaticos y que, cn

consecuencia, no se han originado producto de la tecnologia.

3.13 La Intimidad como bien juridico protegido

Se puede decir que la elaboracion doctrinal que sirve de precedente a la constitucionalidad del
derecho a la intimidad, fue concebida como “the right to be let alone”, es decir, el derecho a
ser dejado en paz o a ser dejado solo. Para empezar a desarrollar la intimidad como bien
juridico protegido por el Derecho penal, nos vemos en la obligacion de sefalar las diferencias
entre el significado del vocablo intimidad y privacidad. El vocablo intimidad se alude tanto al
caracter oculto o secreto de aquellas circunstancias que rodean la existencia de un individuo,
como a las circunstancias internas, esenciales del hombre y que éste mantiene como nucleo de
su personalidad”. Sin embargo, Davara Rrodrigez define la privacidad como el “término al que
le podemos hacer referencia bajo la Optica de la pertenencia de los datos a una persona su
titular 'y que en ellos se puedan analizar aspectos que individualmente no tienen mayor
trascendencia, pero que al unirlos a otros pueden configurar un perfil determinado sobre una o
varias caracteristicas del individuo que éste tiene derecho a exigir que permanezcan en su

esfera interna, en su ambito de privacidad.”

En efecto, la defensa de la intimidad y los demas derechos fundamentales no es privativa de los
individuos, sino que debe proyectarse a las formaciones sociales en las que los seres humanos
desarrollan plenamente su personalidad. Ello se aprecia, fundamentalmente, en cuanto a la
participacion de las personas juridicas en el sistema econémico, dentro del cual adquicre el rol
de agente econdémico y es socialmente individualizada en la unidad empresarial. De ahi que,
las personas juridicas ostentan una identidad y significacion social propias y distintas de las

personas naturales que la integran y/o representan.



En el plano internacional, el derecho a la intimidad ha sido reconocido en ¢l articulo 12 de la
Declaracion Universal de Derechos Humanos de las Naciones Unidas de 1948, en el articulo
8.1 de la Convencion Europea para la proteccion de los Derechos Humanos y de las Libertades
Fundamentales de 19350 y en el articulo 17.1 del Pacto Internacional de Derecho Civiles y

Politicos de 1966.

Es ya conocida la violacion constante a los derechos de fa intimidad de individuos por
informacion que se encuentra latente en Internet. Todo parece ser que el derecho a la intimidad
relacionado con el aspecto informatico juega un papel importante en la red. Asi, aparece el
término “intimidad informatica”, el cual podemos entender como la informacién personal que
puede ser manejada en la red y/o almacenada en el disco duro de una computadora. Si bien ¢s
cierto que la definicién de intimidad informatica ha sido producto del desarrollo de la
tecnologia, podemos argumentar que se trata de la misma intimidad y del mismo concepto que
se ha venido desarrollando anos atras, variando, Unicamente, la forma de almacenamiento de

los datos de caracter personal.

De otro lado, cabe indicar que la pagina web es considerada como medio de difusion general,
por lo tanto Internet es un espacio dificil para preservar derechos fundamentales como la
intimidad. En efecto, Internet es un territorio incomodo para preservar derechos fundamentales,
como, por ejemplo, el derecho a la intimidad, el dominio reservado de cada uno que no se¢
desea abrir al conocimiento de los demds. Al parecer con la denominada sociedad de la
informacion ha sido cuando mas se ha invadido la intimidad de las personas, hasta el punto que
en la actualidad el individuo reclama la adopcidn de instrumentos juridicos de respuesta a las
sucesivas y frecuentes intromisiones que debe padecer en su intimidad. El gran riesgo de la
privacidad frente a la informatica es inimaginable. "El empleo de computadoras hace factible
recopilar una amplia informacién sobre cada persona, reuniendo un conjunto de datos que
aisladamente nada dicen, pero que al ser presentados en forma sistematizada, pueden dar lugar
a una informacion que el afectado no sc imagina ni le agradaria ver en poder de otros.
Tengamos presente que un computador puede clasificar y relacionar rapidamente, por cjemplo,
nuestros datos econémicos, legales, laborales y de salud, construyendo un detallado perfil de

cada individuo.



La facilidad para hacer acopio, tratar, transmitir y almacenar informacion pone en riesgo uno
de los bienes mds preciados del ser humano: su derecho a la intimidad, a no permitir que los
demas conozcan de uno aquello que no deseamos que se conozca y, en ultimo caso, si esto
llega a ocurrir que podamos saber quién tiene nuestros datos, qué datos tiene, como los ha
obtenido y para qué los quiere. De la misma manecra deben considerarse las conductas que
ponen a disposicién de menores de edad imagenes de contenido altamente sexual explicito
y que ponen en riesgo su formacién integral ocasionando trastornos cn el normal
desenvolvimiento de su personalidad. Se deberia controlar esta situaciéon mediante el acceso a
estas paginas web con doble clave. De otra parte, los contenidos nocivos en Internet estan
amparados bajo la libertad de expresion, sin embargo, no debe olvidarse la preservacion del
derccho de las personas, en cuanto a que alguna informacidn nociva existente en Internet pueda

afectar a algn individuo.

La gravedad de estos comportamientos, las peculiares exigencias que impone la supervision de
los contenidos disponibles por Internet y la paulatina extensién de este medio a sectores de la
poblacién necesitados de especial proteccién, como los menores, justifican la importancia del
debate que se ve condicionado por la existencia de estandares diferentes segun los paises al
concretar los limites de lo tolerable. Pero creemos que es necesario regular el uso que se puede
dar a los datos que tan facilmente se obtienen de cualquiera que se asoma a la red, aunque solo
sea para curiosear lo que hay en ella. Pareciera ser entonces que las cuestiones a decidir son las
limitaciones al desarrollo de la libre comunicacion en la red y como puede preservarse la
intimidad y los datos personales frente a su utilizacién abusiva o no consentida; y para esto la
libre comunicacién en la red y la preservacién de la intimidad y los datos personales tienen que

ser normas universales.

Asimismo, el Habeas Data. no legislado, constituye una de las garantias constitucionales mas
modernas, a través de la cual todo individuo tienc derecho a accionar contra el hecho u
omisién, por parte de cualquier autoridad, funcionario o persona, que vulnera 0 amenaza los
derechos. Para proteger la privacidad de las personas contra ¢l abuso de la informatica cuando

se almacenan datos sin autorizacidon o estando con el consentimiento del intercsado sc



tergiversan datos personales o intimos, como ser la salud, la vida sexual, la economia personal,
cuentas corrientes, solvencia econémica y otros, surge una nueva institucion, destinado a
proteger la privacidad de las personas, situacion en que se puede recurrir, para que la autoridad
judicial ordene se cancelen o borren esos datos o se los corrija en su caso. En Bolivia aun no se

encuentra legislado lo que algunos denominan “ Datos Informéticos Privados”.

Por ultimo, del analisis expuesto, podemos concluir que los delitos contra la intimidad en
donde los medios de ejecucion sean sistemas informaticos, el bien juridico protegido seguira
siendo la intimidad y, por lo tanto, no podemos hablar de delitos informaticos, ya que somos
de la opinién que el derecho a la intimidad no es caracteristica exclusiva de los sistemas
informaticos, ya que solo esta en relacién a ellos en cuanto al tipo de informacién almacenada,
lo cual nos permite sostener que la intimidad constituye un valor a ser preservado en la red y
sistemas informaticos, sin llegar a sostener que constituye el bien juridico protegido en los

delitos informaticos.

3.14 El Patrimonio como Bien Juridico Protegido

Existen principalmente cuatro tesis planteadas en torno al concepto de “patrimonio”. La
concepcion juridica del patrimonio, la concepcién econdémica estricta del patrimonio, la
concepcion patrimonial personal y, por tltimo, la concepcion mixta o juridico-econdémica del
patrimonio. No siendo nuestra intencion explicar las referidas teorias, nos limitaremos a

comentar brevemente la posicién que actualmente asume la doctrina mayoritaria.

Desde esta concepcion el patrimonio estd constituido por la suma de los valores economicos
puestos a disposicién de una persona, bajo la proteccién del ordenamiento juridico. Ahora,
debido al desarrollo que ha tenido el comercio electronico, el patrimonio se ha convertido en
un derecho importante para todo individuo que ingresa a la red. “El traslado creciente de las
decisiones a sistemas informaticos presenta sobre todo el problema penal de cuando y por qué
la proteccién del patrimonio, la cual es clasicamente otorgada sélo contra las formas de ataque
de engano (astucia), amenaza y violencia, como también de abuso de confianza, es ampliada a

la burla de los dispositivos de seguridad que ofrece o puede ofrecer el sistema informatico.”
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El patrimonio se evidencia como uno de los principales objetos de proteccién en la red debido
a la expansion del comercio electronico como nueva forma de contratacion, de alli que su
proteccion adquiere enorme relevancia dentro de la criminalidad informatica. En definitiva, s
bien el patrimonio se erige como un valor a ser preservado y salvaguardado en la red, no
constituye el bien juridico protegido en los delitos informaticos, ya que no responde a la propia

naturaleza de la red que esta en funcion del acceso y transmision de informacidn.

Por tanto, concluimos que aquellas conductas que sean realizadas mediante sistemas
informéticos o redes, en donde el bien juridico afectado sea el patrimonio, no se les debera dar
la definicidon de delitos informaticos, ya que en un futuro caeriamos en el error de comprender

a todos los delitos contra el patrimonio como delitos informaticos.

3.1.5 El Honor como Bien Juridico Protegido

“Juridicamente, el derecho al honor constituye el derecho que cada ser humano tiene al
reconocimiento y respeto, ante él mismo y ante las demas personas, de su dignidad humana v
de los méritos y cualidades que ha ido adquiriendo como fruto de su desarrollo personal v

social”.

El honor como objeto de proteccién penal ha sido concebido desde muy diversas perspectivas.
sin embargo, para una concepcién estrictamente juridica, la dignidad de la persona, como
sujeto de derecho, constituye la esencia misma del honor y determina su contenido. “Los
servicios y aplicaciones de Internet pueden ser instrumentos para la realizacion de actividades
que suponen intromisiones ilegitimas en el derecho al honor, a la intimidad personal y familiar

y a la propia imagen”.

Al igual que otros bienes juridicos tutelados por el Derecho Penal, el derecho al honor puede
verse afectado; ya sea por algiin envio masivo a un determinado grupo de personas de mensajes
difamatorios, como publicaciones en paginas web con informacion que atente contra el honor

de una determinada persona. “juridicamente el honor y la intimidad representan diferentes
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bienes de la persona, lo cual no significa que mediante una misma accién no puedan scr
lesionados ambos, ya que el derecho a la intimidad se caracteriza por el derecho del individuo a
preservar su vida privada de cualquier injerencia ajena, mientras que el derecho al honor se

define por el derecho al respeto que merece toda persona en su dignidad humana”.

Desde este orden de ideas, partimos por reconocer que tanto el honor como la intimidad
pueden verse afectados, conjunta o indistintamente, a través del empleo de medios

informaticos.

Sin duda, el debate se ha desarrollado debido a las numerosas reclamaciones interpuestas por
usuarios contra proveedores de servicios de Internet, tipicamente operadores de foros de
discusion, por mensajes difamatorios publicados en esos foros. Entre la inicial jurisprudencia
de EE.UU. dos decisiones se han convertido en referencia obligada. En el asunto Cuvi vs
Compuserver no se consider6 responsable por las afirmaciones difamatorias de terceros, a un
proveedor de servicios en uno de cuyos foros de discusién habian aparecido esas afirmaciones,
con base en que el proveedor de servicio actuaba como un mero distribuidor de informacién.
Por su parte, en el asunto Stratton Oakmont vs. Prodigy el proveedor de servicios demandado
fue considerado responsable por comentarios difamatorios de terceros aparecidos en un foro de
discusion que ofrecia, con base en que decia ejercer un control efectivo sobre los contenidos

publicos y habia implantado ciertos mecanismos de control.

Ahora bien, el alcance del control que se ejerce varia significativamente segtn los instrumentos
tecnolégicos empleados. En concreto, la simple aplicacion de programas de filtro que detectan
el empleo de expresiones que pueden ser indicio de la existencia de contenidos ilicitos, no es

un medio determinante del efectivo control de la presencia de contenidos difamatorios.

Por lo tanto, la mera contraposicién entre la ausencia de todo control, de una parte, y el
efectivo control de los contenidos en los términos tradicionales de la supervision editorial de
los medios de informacion tradicionales, de otra, es una simplificacién que margina la realidad

del alcance de las tecnologias de filtrado mas difundidas.
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Por dltimo, es necesario advertir como ha sido explicado lineas arriba que si deberia ser
considerado como medio de publicidad andlogo la edicion y publicacion de una pagina web
con informacion difamatoria, ya que no solo resulta un medio idéneo para la realizacion de la
conducta tipica del delito de difamacién, sino que, ademas, no se trata de una comunicacion
interpersonal, sino que esta dirigida a la comunidad de la red y pueden acceder a ella todos los
usuarios del sistema sin limitacién alguna, resultando un medio de comunicacidén social

masivo.

3.2. Lalibertad Informatica

Segun el diccionario, por el término "informatica" se entiende el conjunto de conocimientos
cientificos y técnicas que hacen posible el tratamiento automatico de la informacion por medio

de ordenadores.

Hoy por hoy, debido al avance tecnolégico y como respuesta a la necesidad de tutela de los
derechos humanos, surge para ser frente a las necesidades de los individuos propias de la

denominada “era tecnologica”, la “Tercera Generacion de Derechos™.

Entre los derechos de la “Tercera Generaciéon” destaca la libertad informatica o
autodeterminacién informativa, en donde se pretende tutelar los derechos frente a la creciente
utilizacion de la informética. la libertad informatica, como bien juridico objeto de consumo en
las sociedades avanzadas, no puede concebirse sin el contrapunto de la salvaguarda o defensa
de los datos personales que afecten la intimidad personal y familiar. Por tanto, por “libertad
informatica” se puede entender el derecho del individuo a controlar el uso de sus datos

personales tratados o insertos en un programa informatico.

La libertad informatica ha sido denominada por la doctrina espanola como “un nuevo derecho
fundamental que tiene por objeto garantizar la facultad de las personas para conocer vy
acceder a las informaciones que les conciernen archivadas en bancos de datos lo que se
denomina habeas data por su funcién analoga en el ambito de la libertad de informacion a

cuanto supuso el tradicional habeas corpus en lo referente a la libertad personal, controlar su
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calidad, lo que implica la posibilidad de corregir o cancelar los datos inexactos o

indebidamente procesados y disponer sobre su transmision”.

Ahora bien, creemos que el derecho a la autodeterminacién informativa o libertad informatica
se encuentra estrechamente vinculado al concepto de intimidad, ya que se trata de ofrecer al
individuo la seguridad de sus datos de caracter personal ante el posible uso mediante la
informatica u otro sistema automatizado; sin embargo, no es necesario que los datos utilizados
sean intimos o pertenezcan al nicleo esencial de la personalidad del individuo, sino,
simplemente, que sean datos que puedan revelar sus habitos y comportamientos. Asi, el
individuo tendria el derecho a decidir que informacién personal se podra difundir y el destino

sobre esta informacion dentro de la informatica.

Después de un largo debate entre cada posicion, la mayoria de autores estudiosos del tema,

equiparan el término libertad informatica con la autodeterminacion informativa.

Por tanto, creemos que debido a la relacion que existe entre la libertad informatica y el derecho
a la intimidad, ambos bienes juridicos se encuentran vinculados en la medida en que el
ejercicio de la capacidad de decidir sobre los datos protegidos por el derecho a la intimidad,
constituye precisamente el ejercicio de la libertad informética cuando tales datos se encuentren
almacenados en un sistema informdtico; por lo que no se debe considerar la libertad
informatica como un bien juridico que requiere de proteccion penal en forma auténoma de la
intimidad, ya que quien disponga de datos que se encuentren almacenados en sistemas
informaticos y los utilice en perjuicio del titular, estara afectado el derecho a la intimidad o al

honor, seglin sea el caso.

Por ultimo, llegamos a la conclusién que la libertad informaética si bien se erige como un valor
a ser reconocido en la red, no podra ser considerada como bien juridico en los delitos
informaticos, debido a que consiste en la facultad de decidir sobre los datos de caracter
personal y, precisamente, el ejercicio de dicha libertad se verifica a través de los limites
establecidos por el derecho a la intimidad y al honor, bienes juridicos que cuentan con

proteccién penal.
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3.3 La Seguridad Informatica

Segin el Diccionario de la Real Academia de la Lengua Espariola, la seguridad se encuentra
definida respecto a los temas tratados como el término que se aplica también a ciertos
mecanismos que aseguran algin buen funcionamiento, precaviendo que éste falle, se frustre o
sc violente. La informdtica es “la ciencia que estudia y ticne como objeto el tratamiento

automatizado o electrénico de la informacion”.

Como se sabe, Internet es una red abierta donde la informacién es susceptible de ser
inspeccionada, manipulada o intervenida por terceras personas. De hecho, el nacimiento de
Internet se produce por la interconexiéon espontanea de redes y ordenadores a través de los
cuales se formaliza la transmision de informacién. Por lo tanto, la comunicacién en Internet se
produce de manera mds sensible y menos segura, y la intrusion y alteracién de cualquier

comunicacion es mas frecuente.

Los riesgos mas importantes derivados de un intercambio de informacién a través de redes
abiertas son que el autor y fuente del mensaje hayan sido suplantados; que el mensaje se haya
alterado, de forma accidental o de forma maliciosa, durante la transmision; que el emisor del
mensaje niegue haberlo transmitido o el destinatario niegue haberlo recibido; y que el
contenido del mensaje sea leido por una persona no autorizada. A estas preocupaciones en
materia de seguridad informatica se corresponden los conceptos juridicos de autenticacion,
integridad, no rechazo o no repudio y confidencialidad. Estos cuatro tipos de servicio de
seguridad son ofrecidos por la técnica para conseguir una cierta certidumbre en los contenidos
transmitidos por Internet. Asi, la autenticacion es el servicio que asegura la identidad del
remitente del mensaje y que el mensaje procede de quien se dice que lo envia. La seguridad
juridica es un principio fundamental del derecho, y se expresa cuando el individuo como sujeto
activo y pasivo de relaciones sociales, sabiendo y debiendo saber cuales son las normas
juridicas vigentes, tiene fundamentadas expectativas que ellas se cumplan. Este valor puede

concebirse de dos maneras:
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Seguridad juridica propiamente tal, que es la seguridad del individuo frente a todo lo que atente
contra sus derechos, que otros conciben como la certidumbre fundada y garantizada que la
norma serda cumplida. Certeza juridica o certeza del derecho, que es la perceptibilidad cierta de
la norma juridica, la certidumbre de que se trata del contenido del Derecho vigente. situacion

que precave al ciudadano de las modificaciones arbitrarias de este derecho. Donde se requiere:

1. Que el Derecho sea positivo.
Que la norma preexista a la conducta regulada por ella.

Que la norma sea conocida, asi como las consecuencias de su cumplimiento.

S

Que la norma sea inteligible, es decir carezca de ambigiiedad que pueda dar lugar a

equivocos.

Las condiciones o requisitos de la certeza hacen indispensable contar con herramientas ¢
instrumentos que permitan al ciudadano acceder en forma oportuna y precisa a la informacion
y alcanzar el conocimiento de las normas juridicas del ordenamiento respectivo. La seguridad
contra los delitos informaticos, hoy en dia, muchos usuarios no confian en la seguridad del
Internet. En 1996 IDC Research realizo una encuesta en Estados Unidos en donde el 90% de
los usuarios expreso gran interés en la seguridad de Internet, pues temen que alguien pueda

conseguir el nimero de su tarjeta de crédito mediante el uso de la Red.

Ellos temen que otros descubran su cddigo de acceso de la cuenta del banco v entonces
transferir fondos a la cuenta del hurtador. Las organizaciones, empresas se preocupan que sus
competidores tengan conocimiento sobre informacién patentada que pueda danarlos. Lo que se
necesita es un plan de defensa, donde se requiere comunicar este plan a la gerencia y usuarios
finales. Esto requiere educacidn y capacitacion conjuntamente con la explicacion, claramente
detallada, de las consecuencias de las violaciones. Y es el primer paso para asegurar
responsablemente la red. El desarrollo de una politica de seguridad comprende la
identificacion de los activos organizativos, evaluacién de amenazas potenciales, la evaluacion
del riesgo implementacién de las herramientas y tecnologias disponibles para hacer frente a
los riesgos, y el desarrollo de una politica de uso. Debe crearse un procedimiento de auditoria

que revise ¢l uso de la red y servidores dc forma periddica.
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Identificacién de los activos organizativos por ejemplo:

Hardware (ordenadores y equipos de telecomunicacién)
Software ( programas fuente, sistemas operativos, programas de comunicaciones)

Datos ( copias de seguridad, registros de auditoria, base de datos).

Por otro lado definir los derechos y responsabilidades de los usuarios:

o Silos usuarios estan restringidos y cuales son sus restricciones.
o Con que frecuencia deben cambiar sus contrasenas.
o Como deberfan mantener sus contrasefias los usuarios.

o Silos usuarios pueden compartir cuentas o dejar que otros usuarios utilicen sus cuentas.

3.4 Presupuestos para la Tipificacion de los Delitos.

Segin Mezger, el “Delito es la accion tipicamente antijuridica y culpable”, de acuerdo a ella
los elementos constitutivos del delito son la accién, tipicidad, antijuricidad y culpabilidad, para
don Luis Jiménez de Asua, el delito es “El acto tipicamente antijuridico y culpable, sometido a
veces a condiciones objetivas de penalidad, imputable a un hombre y sometido a una accion
penal”, de donde las caracteristicas propias del delito son: actividad, adecuacion tipica,
antijuricidad, imputabilidad, culpabilidad, penalidad y en ciertos casos, condicion objetiva de
punibilidad. El delito, es acto humano, es decir cualquier mal o dafo que no tiene origen en la
actividad humana, por graves que sean sus consecuencias no puede reputarse como delito si so

se encuentran tipificados en nuestra legislacion.

3.4.1. Accidn.

La acci6n es el primer elemento de la definicion del delito y, en el Derecho Penal se la define

como la modificacion del mundo externo por un movimiento corporal.
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3.4.2. Tipicidad.

Segun Jiménez de Asua, que “el tipo legal es la abstraccion concreta que ha trazado el
legislador, descartando los detalles innecesarios para la definicion del hecho que se cataloga en
la ley como delito”, vale decir, que el hecho que una conducta sea tipica ya afirma un indicio
de su antijuricidad, después de indicar la teoria de la tipicidad, podemos indicar que, la misma

puede resumirse, de la siguiente manera.

3.4.3 Antijuricidad.

De la antijuricidad comenzaremos diciendo que es el elemento contrario al derecho. La
antijuricidad tiene un concepto eminentemente antijuridico y se funda en la teoria de la norma
y la ley, asi tenemos que si se mata o se roba, se quebranta la norma y no la Ley. Binding
dice: “La norma crea lo antijuridico, la ley crea la accién punible o, dicho de otra manera: La
norma valoriza, la ley describe. Esto constituye la disposicion penal que se compone del
“precepto” en que se describe y define el acto o la omisién y la “sancién” en que se determina

la pena con que el hecho esta conminado.

La conducta sera antijuridica, cuando se opone al ordenamiento juridico, debe lesionar o poner
en peligro un interés juridicamente protegido. No basta la contraposicién de la conducta con la
norma juridica, sino también debe ser tipica, es decir caer en un tipo o definicion legal, en otras

palabras debe corresponder a un tipo legal, que es la definicion que da la ley de un delito.

3.4.4 Culpabilidad.

El acto debe ser culpable o sea que la conducta debe ser producto de la actividad, imputable a
dolo o culpa. La accién es imputable cuando puede oponerse al cargo de una determinada
persona, pero ademds de estos elementos se tiene la pena, es decir que la conducta tipica,
antijuridica y culpable debe estar sancionado con una pena. Son elementos esenciales que sin
uno de ellos no hay delito, deben concurrir todos ninguno tienc preeminencia sobre los otros,

estos elementos forman una unidad indivisible.
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La culpabilidad, en el mds amplio sentido, puede definirse como el nexo general de tipo
intelectual y emocional que liga al sujeto con su acto. Es el conjunto de presupuestos que

fundamenta la reprochabilidad personal de la conducta personal de la conducta antijuridica.

Si bien es preciso reconocer que la culpabilidad supone un contenido psicolégico, éste no
constituye de por si la culpabilidad. Es el objeto sobre el que recae el reproche sobre el autor.
Es un juicio valorativo. En referencia a la culpabilidad de lo injusto esta se basa en que el

concepto de la culpabilidad esta fundado en la culpabilidad del alto concreto injusto.

3.45 Imputabilidad.

El concepto de la imputabilidad puede darselo indicando que imputar un hecho a una persona
es atribuirselo para hacerle sufrir las consecuencias, es decir, para hacerle responsable de él,
puesto que de tal hecho es culpable. La imputabilidad afirma la existencia de una relacidn de
causalidad psiquica entre el delito y la persona, la responsabilidad resulta de la imputabilidad,

puesto que es responsable el que tiene capacidad para sufrir las consecuencias del delito.

Por otro lado, el delito no se presenta al sujeto activo de improviso, de golpe, si no que
obedece, a un proceso a un camino que recorre, al iter criminis. En efecto el delito recorre un
camino cuyo punto de partida es un acto interno siguiendo otras fases hasta culminar en la
ejecucion. Este proceso constituido por varios actos que podemos dividirlo en dos fases:
interna y externa. Generalmente el hombre delibera y después ejecuta. Muchas veces después
de la deliberacién se puede entrar en una fase intermedia, que Jiménez de Asua llama

intermedia y que son: la resolucién manifiesta y el delito putativo.

La fase interna es subjetiva o psiquica, y la externa es objetiva o material. La fase interna solo
existe mientras el delito queda encerrado en la mente del autor, no se manifiesta exteriormente.
La externa ya se manifiesta, sale a la luz por actos incluso de preparacion. La primera no es

punible no se puede sancionar lo que queda como puro pensamiento.
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En cuanto a la fase intermedia “la resolucién manifestada y el delito putativo” En la primera
no existe todavia la fase externa, no se tratan de actos materiales, mas que de accion es de
resolucién como ( proposicion, conspiracién, provocacién). En el delito putativo hay una

exteriorizacion del propésito de delinquir, pero el delito solo lo es en la mente del autor.

3.5 La Informatica y el Derecho.

Podemos decir que la informatica ha revolucionado la conducta humana y por ende las
relaciones sociales, ha cambiado los patrones de produccion, comunicacion y otros, puesto que
mediante este instrumento se logra un mayor rendimiento, utilidad y beneficio, siendo la
informacion un medio del saber humano y de la comunicacion, suscitadas por la aplicacion de

la informacion computarizada en todas las actividades de la sociedad actual.

Por tanto, el derecho, como producto de la organizacion social, surge la necesidad
imprescindible de regulacién del fenémeno informatico en la actual sociedad moderna, lo que
permite consecuentemente, una convivencia racional de normas sociales de conductas
obligatorias surgidas de la realidad histdrica, en la continua busqueda de la justicia y el bien

comun.

3.5 Delincuencia Informatica y Delito Informatico

Es necesario hablar de delitos que atentan contra intereses juridicamente protegidos, los cuales
pueden presentarse de dos formas: delitos informaticos en si, (Aquellas acciones u omisiones
que atenten en parte o en todo contra los Sistemas Informaticos, es decir, transmision ilicita de
datos e informaciones) — y delitos por si, conductas delictivas que emplean a los sistemas

informaticos como medio comisivo, fraudes, falsificaciones, etc.

Vale decir que los actos delictivos cometido mediante manipulacion dolosa en las
computadoras abarcan una amplia gama de conductas, que van desde la violacion de esos
derechos, pasando por nuevas modalidades de sabotaje, transferencia ilicita de fondos y

cuentas bancarias, invasion (atropello) de la privacidad.



Este fendmeno, en cuanto a su estudio, plantea una alla cifra negra de criminalidad, en vista de
que las empresas y/o instituciones afectados, sobre todo los bancos, no presentan denuncias
correspondientes, por temor a dafar su imagen. Aspecto este que ha tenido la oportunidad de

corroborar con varias instituciones bancarias por ejemplo al recopilar datos.

3.7 Necesidad de Incorporar Nuevos Tipos Penales.

La informatica es un fenémeno multifacético de realidad contemporanea, como consecuencia
inmediata de estos avances, a través del tiempo el delito fue mutando, alternando su estructura,
modificando y adquiriendo distintos perfiles, es cierto que el crimen existe desde que existe el
hombre. Sin embargo, el progreso tecnoldgico hace mas dificultoso su control y penalizacion,
esa dificultad radica, en las sofisticadas formas que adquiere el delito con ayuda de la
tecnologia. En este sentido, los sistemas informaticos logran potencializar las posibilidades de
Jas distintas modalidades delictivas denominadas tradicionales. Las inimaginables
posibilidades que estos sistemas aportan al desenvolvimiento del hombre en todas sus esferas
de actuacion exteriorizan su faceta indeseable en el nacimiento de nuevas modalidades
delictivas que radica su particularidad en su vinculacion con los sistemas informaticos y en la
potencialidad dafiosa que esta herramienta posee en su uso ilicito. Podemos decir entonces que
con el desarrollo de la informatica, hace aparicién un nuevo tipo de delincuencia, sofisticada,
suficientemente capaz en si misma, de aparejar nuevos problemas al Derecho Penal y a la

Administracion de Justicia.

Frente a esta problematica, es evidente que como punto inicial se presenta, el comprender que
es necesario generar nuevos marcos legales intentando conjugar la experiencia extranjera con
la situacion local, no hay que perder de vista que en un mundo globalizado no es posible tomar
decisiones aisladas o unilaterales. Dichos marcos legales, donde se tipifique las nuevas figuras
que nacen a través del avance tecnoldégico y delimiten el manejo usual de los sistemas

informaticos, lo que tiene una directa relacion con la naturaleza humana.
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Durante la investigacion, se ha puesto en evidencia la vulnerabilidad de los sistemas de
procesamiento automatico de datos e informacién, como cualidad que la hace susceptible de
ser alterada, destruida o danado para el logro de beneficios ilicitos, si bien es cierto que estas
conductas pueden encuadrarse en determinados tipos paneles, no es menos cierto que el
Derecho Penal, como ordenamiento juridico destinado a resguardar, cuidar y preservar bienes y
valores de la sociedad en su conjunto, cumpla este papel, sancionando conductas antisociales
de acuerdo al actual sistema juridico — penal o creando nuevas figuras delictivas, o bien

agravando la penalidad de las conductas comisivas u omisivas ya sancionados.

Dado la importancia y el actual crecimiento de la aplicacién de sistemas informaticos, por ello.
las personas naturales o juridicas, publicas o privadas, deben ser consientes de la
responsabilidad de establecer un adecuado sistema de control informético que proteja
ordenadamente a su empresa u organizacién, prevencién y paralelamente, es necesario un

refuerzo legislativo que contemple las diferentes infracciones informaticas.

La legislacion vigente todavia presenta grandes vacios en cuanto a su normatividad sobre
informética en general y la delincuencia emergente de ella. En tal sentido, el Prof. Carlos
Maria Correa que dice: “La difusion de la informdtica da origen a nuevas formas delictivas que
utilizan los sistemas informaticos como medio comisivo, o bien que tiene a aquellos en parte o
en todo como su objeto”. Si bien la incipiente difusion de la informatica no ha dado dimensién
mayor a este problema, es previsible que su importancia crecera a medida que aquello

progrese, en particular en sentido financiero.

Ante esta realidad, el Estado Boliviano tiene la obligacion con la sociedad civil de proteger el
trabajo y las actividades licitas que emplean y desarrollan sistemas informaticos, de posibles
actos que atenten contra esos sistemas incorporando a la legislacion penal previsiones legales

protectivas.

Por su parte las Naciones Unidas ha reconocido una tipologia de delitos informaticos. con mas

detalle y distinta distribucion, agrupandolos cn tres grandes grupos:
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Fraudes cometidos mediante manipulacién de computadoras.

a)

b)

c)

d)

Manipulacién de los datos de entrada: Conocido como sustraccion de datos, representa
el delito informdtico mas comiin ya que es facil de cometer y dificil de descubrir. Este
delito no requiere de conocimientos técnicos de informatica.

La manipulacion de programas: es muy dificil de descubrir y a menudo pasa
inadvertido debido a que el delincuente debe tener cono cimiento técnicos concretos de
informdtica.

Manipulacion de los datos de salida: se efectita fijando un objetivo al funcionamiento
del sistema informatico. El ejemplo mds comun es el fraude, es a los cajeros
automdticos mediante la falsificacion de instrumentos para la computadora en la fase
de adquisicion de datos. Tradicionalmente esos fraudes se hacian a base de tarjetas
bancarias robados, sin embargo en la actualidad se usan ampliamente equipos y
programas de computadora especializados para descodificar informacion electronica
en las bandas magnéticas de las tarjetas bancarias y de las tarjetas de crédito.

Fraude efectuado por manipulacion informatica: aprovecha las repeticiones
automadticas de los procesos de computo. Es una técnica especializada que se denomina
técnica de salchichon en la que ‘“rodajas muy finas” apenas perceptibles, de
transacciones financieras, se van sacando rdpidamente de una cuenta y se transfieren a

otra.

Falsificaciones informaéticas.

a)

b)

Como objeto: cuando se alteran datos de los documentos almacenados en forma
computarizada.

Como instrumentos: Las computadoras pueden utilizarse también para efectuar
falsificaciones de documentos de uso comercia. Cuando empezé a disponerse de
fotocopiadoras computarizadas en color a base de rayos ldser surgio una nueva
generacion de falsificadores, y los documentos que producen son de tal calidad que

solo un experto puede diferenciarlos de los documentos auténticos.



Danos o modificaciones de programas o datos computarizados.

a) Sabotaje informatico: es el acto de borrar, suprimir o modificar sin autorizacion
funciones o datos de computadora con intencion de obstaculizar el funcionamiento

normal del sistema. Las técnicas que permiten cometer sabotajes informdticos con:

. Virus: es una serie de claves programdticas que pueden adherirse a los programas
legitimos y propagarse a otros programas informdticos. Un virus puede ingresar en un
sistema por conducto de una pieza legitima de soporte logico que ha quedado infectado,

asi como utilizando en método del Caballo de Troya.

I Gusanos:  se fabrica de forma andloga al virus con miras a infiltrarlo en programas
legitimos de procesamientos de datos o para modificar o destruir los datos, pero es
diferente del virus por que no puede regenerarse. Las consecuencias del ataque de un
gusano pueden ser tan graves como las del ataque de un virus. Por ejemplo, un
programa gusano que eventualmente se destruird puede dar instrucciones a un sistema

informdtico de un banco para que transfiera continuamente dinero a una cuenta ilicita.

[II Bomba légica o cronologica: exige conocimientos especializados ya que requicre lu
programacion de la destruccion o modificacion de datos en un momento dado del futuro.
Son dificiles de detectar antes de que exploten, por eso, de todos los dispositivos
informaticos criminales, las bombas logicas son las que poseen el mdximo potencial de
dario. Puede utilizarse este método como instrumento de extorsion y se puede pedir un

rescate a cambio de hacer conocer el lugar en donde se halla la bo mba.

b) Acceso no autorizado a servicios y sistemas informaticos: se produce por diversos
motivos, desde la simple curiosidad, como en el caso de muchos piratas informdticos

(hackers) hasta el sabotaje o espionaje informdtico.

I Piratas informaticos o hackers: el acceso se efectita a menudo desde un lugar exterior,

situado en la red de telecomunicaciones, recurriendo a diversos medios de ingreso. El



delincuente puede aprovechar la falta de rigor de las medidas de seguridad para

obtener acceso.

Por otra parte existen diversos tipos de delito que pueden ser cometidos y que se encuentran

ligado directamente a acciones efectuadas contra los propios sistemas como son:

« Interceptacion de correo electronico: lectura de una mensaje electrénico ajena.

o« Estafas electronicas: a través de compras realizadas haciendo uso de la red.

También a través de la red Internet permite dar soporte para la comision de otro tipo de delitos.

[. Espionaje Informatico: Acceso no autorizado a sistemas informaticos gubernamentales

y de grandes empresas e interceptacion de correos electronicos.

[I. Terrorismo Informético: mensajes anénimos aprovechados por grupos terroristas para

remitirse consignas y planes de actuacion a nivel internacional.

[II. Narcotrafico: transmisién de formulas para la fabricacion de estupefacientes, para el

blanqueo de dinero y para la coordinacién de entregas recogidas.

IV. Otros delitos: las mismas ventajas que encuentran en el Internet los narcotraficantes
pueden ser aprovechados para la planificacion de otros delitos, como el trafico de

armas, proselitismo de sectas, propaganda de grupos extremistas.

Para la Organizacion de las Naciones Unidas, estas son las conductas mas frecuentes que se
cometen a través de sistemas informaticos.

1. Fraudes: Cometidos mediante manipulacion de computadoras, por ejemplo, sustraendo

o colocando datos falsos en un sistema y manipulaciéon de programas, representa el

. . P . P 7
delito informatico mas comun.

? En hitp://cnnenespanol.com/2001/tec/02/27/musco/index.himi Fecha de acceso: 05 de encro del ano 2002.
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2. Falsificacién: Por medio de la informatica, de dinero, ticket, asi como cuando se alteran
datos de los documentos almacenados en forma computarizada.

3. Danos a Datos: Por medio de virus, accesos no autorizados por hacker o cracker, esto
es por diversos motivos desde la simple curiosidad, como en el caso de muchos piratas
informaticos hasta el sabotaje o espionaje informatico.

4. Sabotaje Informatico: es el acto de borrar, suprimir o modificar sin autorizacion
funciones o datos de computadora con intencién de obstaculizar el funcionamiento
normal del sistema.

5. Fraude Informatico: es la incorrecta modificacién del resultado de un procesamiento
automatizado de datos, mediante la alteracion de los datos que se introducen o ya

contenidos en el ordenador, con animo de lucro y en perjuicio de tercero.

Cabe resaltar que el objetivo de la presente numeracion es presentar todos aquellos elementos
que han sido considerados tanto por organismos gubernamentales como por diferentes Estados,
para enfrentar la problematica de los delitos informaticos a fin de incorporar a la vida juridica

la regulacién de dichas conductas.

La asociacion Internacional de Derecho Penal, durante un coloquio celebrado en Wursburgo,
Alemania, en 1992, adopto diversas recomendaciones respecto a los delitos informaticos. Estas
recomendaciones contemplan que en la medida en que el Derecho Penal tradicional no sea
suficiente, deberd promoverse la modificaciéon de la definicidén de los delitos existentes a la

creacion de otros nuevos. Ademas las nuevas disposiciones deberan ser precisas y claras.

Es en este sentido que nuestra preocupacién de todos los elementos anteriormente descritos
tenemos ¢l SABOTAJE INFORMATICO, al respecto es importante destacar que entre los
servicios que brinda Internet, el mas utilizado por las empresas pacenas es el correo electronico
o (e-mail) siendo que de 1.066 empresas comerciales inscritas en la Camara de comercio de la

ciudad de La Paz, 700 registraron direccion electronica.

Asi, este es el servicio mas popular y el medio mas eficaz para la comision del sabotaje

informatico empresarial, pues es mediante el conocimiento de la direccion electronica de la



empresa, que cualquier sujeto puede enviar a la misma inofensivos mensajes que contengan
peligrosos programas informaticos con la intencion de borrar, suprimir o modificar sin
autorizacion funciones o datos de computadora para obstaculizar el funcionamiento normal del

sistema, a través de virus informaticos, bombas logicas v otros.

3.8 Caodigo Penal Vigente.

Art. 363.- bis “(Manipulacion Informatica) El que con la intencion de obtener un beneficio
indebido para si o un tercer, manipule un procesamiento o transferencia de datos informaticos
que conduzca a un resultado incorrecto o evite un proceso tal cuyo resultado habria sido
correcto, ocasionando de esta manera una transferencia patrimonial en perjuicio de tercero,

sera sancionado con reclusion de uno a cinco anos v con multa de sesenta a doscientos dias”.

Este delito es basicamente de resultado por su naturaleza y por decisién de la ley porque si no
hay resultado no hay una transferencia patrimonial ilicita, no hay consumacién pero puede
darse la tentativa, es decir realizar la manipulacién pero no lograr el fin propuesto. Es delito
doloso que excluye toda posibilidad de que pueda ser una delito de caracter culposo. Su
antjjuricidad radica en que intencionalmente se manipulen datos informaéticos ya sea para
lograr resultados incorrectos o evitar un procesamiento correcto a fin de lograr de modo ilicito
una transferencia patrimonial en perjuicio de un tercero que sufre un detrimento una
disminucién en su patrimonio. Esta transferencia de activos sin que el titular de ellos lo
conozca, la condicién objetiva de punibilidad se constituye cuando hay una ilicita transferencia
patrimonial basdndose en manipulaciones de informatica en perjuicio de tercero. De lo

anteriormente se establece las siguientes puntualizaciones:

» Sujeto Activo, de manipulacion informatica es determinado.

Sujeto pasivo, es indeterminado.

> El bien juridico protegido , son los bienes incorporales ejemplo los datos informaticos,
software.

» Objeto material, son basicamente los bienes informdticos ejemplo un ordenador,

modem.



» El objeto del delito puede ser el procesamiento o transferencia de datos informaticos.

» Como elemento psicoldgico, estd en la voluntad de manipular un procesamiento o
transferencia de datos informaticos.

> En cuanto a la tipicidad es doloso.

Es de resultado, cuando se consuma a través de la manipulacién de datos informéaticos

en beneficio propio o de un tercero.

Art. 363.- ter “(Alteracién, acceso y uso indebido de datos informaticos) El que sin estar
autorizado se apodere, acceda, utilice, modifique, suprima o inutilice, datos almacenados en
una computadora o en cualquier soporte informatico, ocasionando perjuicio al titular la
informacion, sera sancionado con prestacion de trabajo hasta un ano o multa hasta doscientos

dias”.

La antijuricidad radica en apoderarse, penetrar, utilizar, modificar o inutilizar datos
almacenados en un sistema informatico que corresponde a otra persona. Desde el momento en
que se almacenan esos datos que pueden ser personales, de la vida privada o situacion
econdémica, comercial, empresarial, etc. Es de resultado debido a que el apoderamiento, acceso
deben causar perjuicio de carécter econémico. La sancion de estas conduclas van dirigidas a
proteger a las personas contra terceros en uso indebido e ilicito de datos que son reservados. Si
bien causan dafo no, son a través de manipulaciones que son inmateriales. Los delitos
informaticos establecidos en el capitulo X1 articulos 363 bis y 363 ter del Codigo Penal
resultan ser conductas tipicas y antijuridicas distintas al fraude informatico, sabotaje
informatico, etc., tanto en los elementos estructurales que lo componen como en el modus
operandi de la conducta, debiendo destacarse que estas nuevas formas de delinquir es atipica en

la legislacion penal vigente.

3. 9. Formas de comision de los delitos

Como se ha venido mencionando segin Mezger, delito es “La accién tipicamente antijuridica y

culpable”. Los delitos pueden ser dolosos o culposos. El delito es doloso cuando el agente
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quiere o acepta el resultado, o cuando este es consecuencia necesaria de la conducta realizada.

En la culpa se debe distinguir entre.

<+ La culpa consciente, cuando se tiene conciencia que al realizar una conducta se puede
incidir en un tipo penal.
“ La culpa inconsciente, cuando no se tiene conciencia de las consecuencias y no toman

las precauciones pero se tiene como posible la realizacion del tipo penal.

De acuerdo al presente punto se determina que hay culpa cuando el sujeto no toma
conocimiento y considera posible su realizacion pero tiene la esperanza de que no se dard el

resultado tipico. El sujeto pudo evitarlo, pero se comporto como lo hizo.

3.10 Estudio de las bases juridico penales

Las bases juridico penales como conjunto de condiciones determinantes en el ambito del
Derecho Penal, configuran los elementos constitutivos del delito, asi como las acciones a ser
consideradas delictivas, fijando la apreciacion del bien juridico que ha de ser protegido
penalmente sobre esos principios, variables en tiempo y espacio, establecer la sancionabilidad
del mismo. EI Derecho Penal en la prevencion de la licitud de la conducta delictiva, para que

este evite incurrir en ella en proteccion de la defensa social y de la convivencia humana.

El Derecho Penal como senala, el Dr. Benjamin Miguel Harb, es normativo, en el sentido de la
division ontologica que hace en las ciencias de ser y las del deber ser. Estas altimas tratan de
reglamentar o normar la conducta para que se adecue a los fines perseguidos por el Estado de
Derecho. Por ello es que solo en la norma se halla la definicién de la conducta correcta y en su
caso legal. Es también valorativo en el sentido que la conducta para nuestra ciencia tiene una
significacién que cae en un valor o en un antivalor, en lo juridico o antijuridico. En tal sentido
cuando apreciamos una conducta para calificarla de delictiva o no, estamos haciendo un juicio
de valor que se refiere a lo valorativo que en dltima instancia califica la conducta y su
resultado. La normativa correctamente determinada hace imposible la amenaza de los actos

arbitrarios de la autoridad que usa el poder punitivo del Estado. El andlisis juridico de la
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descripcion del delito como hecho antijuridico punible, presenta la combinacién de un
elemento objetivo (ofensa o dafio) con otro espiritual. Téngase en cuenta que la prevencion de
la norma legal genera la obligacion de un comportamiento que evita que su actuacion sc

realice.

En estricto sujecion al principio de legalidad y las restricciones que se manifiestan en Jo
referente a la exclusion de la analogia, nos hacen comprender que la tnica fuente del derecho
penal es la ley en sentido formal, esto es la ejercida por el Poder Legislativo. En este sentido
estos principios expresados a través de la formula plasmada por el jurisconsulto Aleman
Feuerbach Lehrbuch “Nullum crimen, nulla poena, sine lege”, 1o que equivale a expresar que
nadie puede ser castigado si no hay delito ni pena sin una ley previa que haya definido el delito

que motiva la condena y fijado la pena correspondiente.

La presente regla conocida también como el principio de legalidad de los delitos y las penas. es
la consecuencia necesaria de garantia en la prohibicién de la aplicacion analdgica de la ley

penal.

Como légica consecuencia del principio de legalidad, todo delito debe ser juzgado de acuerdo
con la ley vigente en el momento de la comisién del hecho, de ahi que no pueda admitirse de
ninguna forma la aplicacién de una ley penal mas severa a hechos cometidos con anterioridad a
su sancion (principio de la irretroactividad absoluta de la ley penal mas severa). De estos
principios se desprenden las formulas y garantias penales, que supone la existencia del delito
sin que expresamente y con caracter previo lo establezca (Nulla Crimen sine Pravia lege), no
puede aplicarse pena alguna que no este conminada por la ley anterior como garantia penal
(Nulla poena sine pravia lege), la ley penal solo puede aplicarse por los 6rganos y jueces
constituidos para esa funcién ( nemo iudez sine lege), por otro lado tenemos que donde no hay

ley no hay delito (Ubi non estlex, nec praevaricatio).
Asi mismo nadie puede ser castigado sino en virtud de juicio legal expresado como garantia

constitucional. Estos principios consagrados en la Ley Fundamental de la Republica v cl

Codigo Penal Boliviano reafirman las bases juridicas, enmarcadas en el Derecho Penal.
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tomando en cuenta el caracter irrefragable, ineludible de la ley y de la obligatoriedad de la
misma. También debemos resaltar que en el ambito del Derecho Penal no es admitido la
analogia, no lo admite pues la tipificacion rigurosa de los delitos es una garantia contra la

arbitrariedad a la que podria llevar la analogia en la aplicacion de las penal

Es de esta manera, que el derecho como garantia de las condiciones de vida de la sociedad,
asegurado por el poder que ejerce el Estado (Jus Puniendi), se halla hoy en un momento
histérico en la que debe responder a los nuevos avances y complejos problemas que plantea
sociedad en permanente transformacién resultante del avance tecnoldgico y cientifico de la

sociedad moderna.

3.11 La victima en los delitos informaticos

Esta nueva realidad que plantea formas sofisticadas de comision delictiva, no solo crea nuevos
delitos y nuevos delincuentes sino un grupo humano mas vulnerable a sus ataques y
arremetidas, precisamente el de sus victimas, que pueden ser personas juridicas o naturales.
Otra consideracion sobre las victimas del delito informatico lleva a conclusiones referidas a
que “la mayor parte de las victimas de estos delitos con las empresas asi como personas

naturales afectados por el uso del sistema de computacion.

Para la victima del Delito Informatico suele ser mas perjudicial por su imagen y prestigio ante
el publico, denunciar la comision de este tipo de delitos que asumir las perdidas que se los
ocasiona. Otorga mayores posibilidades de impunidad al delincuente y de seguridad en sus

hechos.

La mayoria de las victimas de este tipo de conductas no las denuncian por el desprestigio que
esto pudiera ocasionar y las consecuentes perdidas econdémicas, asi como por la atipicidad de

esta conducta en la legislacion penal vigente.

Es necesario resaltar que el tipo penal al ser un instrumento legal, necesario y de naturaleza

predominantemente descriptiva tiene por funcién la individualizacion de conductas humanas



penalmente relevantes, siendo imposible sancionar como delitos, hechos no descritos en el

ordenamiento juridico penalmente vigente.

Por tanto la atipicidad del fraude informatico, sabotaje informatico por decir algunos en la
legislacion vigente, imposibilita una calificacién juridica penal que individualice a la misma

llegando a existir una alta cifra negra de criminalidad e impunidad sobre el particular.

3.12 Caracteristicas y Clasificacién de los Delitos Informaticos

Para la comision de dicha conducta antisocial, encontraremos a uno o varios sujetos activos
como tambi€n pasivos, los cuales tienen caracteristicas propias. El Sujeto Activo, posee ciertas
caracteristicas que no presentan el denominador comun de los delincuentes, por que los sujetos
activos tienen habilidades para el manejo de los sistemas informaticos y generalmente por su
situacion laboral se encuentra en lugares estratégicos donde se maneja informacion de caracter
sensible, o bien son habiles en el uso de los sistemas informatizados, aun cuando en muchos de
los casos no desarrollen actividades laborales que faciliten la comision de este tipo de delitos.

Son sujetos dedicados y motivados dispuestos a aceptar un reto tecnolégico.

El Sujeto Pasivo o victima del delito es el ente sobre el cual recae la conducta de accion u
omision que realiza el sujeto activo, las victimas pueden ser individuos, instituciones
crediticias, gobiernos, etc., que usan sisiemas automatizados de informacion, generalmente
conectados a otros.

El sujeto pasivo del delito es sumamente importante, ya que mediante el podemos conocer los
diferentes ilicitos que cometen los delincuentes informaticos, con objeto de prever las acciones
antes mencionados debido a que muchos de los delitos son descubiertos casuisticamente por el
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desconocimiento del modus operandi de los sujetos activos. Dado lo anterior * ha sido
imposible conocer la verdadera magnitud de los “delitos informaticos”, ya que la mayor parte
de los delitos no son descubiertos o no son denunciados a las autoridades, y si a esto se suma la
falta de leyes que protejan a las victimas de estos delitos; la falta de preparacion por parte de
las autoridades para comprender para comprender, investigar y aplicar el tratamiento juridico

adecuado a esta problematica.



Cabe resaltar el especial modus operandi de esta clase de conductas, es lo que las hace
particularmente dificiles de pesquisar. Es por esta consideraciones que para su esclarecimiento
no bastan los métodos clasicos de criminalistica sino se requiere el manejo de conocimientos
en el area informatica, en la policia técnica, en especial por el modus operandi de esta clase de
conductas, es lo que las hace particularmente dificiles de pesquisar. Es por estas
consideraciones que para su esclarecimiento, no bastan los métodos clasicos de criminalistica
sino que se requiere el manejo de conocimientos en el area informatica, y la colaboracion de
unidades especializadas en el tema. Es asi que en Estado Unidos, el “FBI crea un centro de
lucha contra el fraude en Internet”, el organismo atendera quejas de los consumidores sobre el
comercio electronico y la compraventa de valores. Por otro lado un informe del banco de
Francia, “El riesgo de fraude en pagos por Internet es potencialmente elevado” textualmente
senala que el riesgo de fraude en los pago por Internet es “potencialmente elevado” y los
métodos utilizados para las transacciones, segin un estudio del Banco de Francia. En Espana,
sevilla“Descubren un fraude de 1.500 millones en tarjetas de movil”, la guardia civil, en el
transcurso de la operacion denominada Pack-Movil, ha puesto al descubierto un fraude en mas

de 1.500 millones de peseta relacionado con el uso ilegal de tarjetas de telefonia movil.

Por otro lado el temor por parte de las empresas de denunciar este tipo de ilicitos por el
desprestigio que esto pudiera ocasionar a su empresa y las consecuentes perdidas, entre otras,
trae como consecuencia que las estadisticas sobre este tipo de conductas se mantenga bajo la

llamada”cifra oculta o cifra negra”.

En forma general, las principales caracteristicas son:

a) Conductas conocidas como de cuello blanco

b) Son conductas ocupacionales, muchas veces se realizan cuando el sujeto se halla
trabajando.

c) Provocan serias perdidas economicas.

d) Ofrecen facilidades de tiempo y espacio, ya que en milésimas de segundo y sin una

necesaria presencia fisica pueden llegar a consumarse.



e) Son muchos los casos y pocas las denuncias.

f) Son muy sofisticados y relativamente frecuentes en el ambito militar.

g) Presentan grandes dificultades para su comprobacidn, esto por su miSmo caracter
técnico.

h) Ofrecen facilidades para su comision a los menores de edad.

1) Tienden a proliferar cada vez mas, por lo que requieren una urgente regulacion.

Por lo anterior, para cometer estas conductas, deben ser personas con conocimiento sobre la
informética los cuales se encuentran en lugares estratégicos o con facilidad para poder acceder
a informacién de caricter delicado, como puede ser instituciones crediticias o del gobierno,
empresas o personas naturales, danando en la mayoria de los casos el patrimonio de la victima,
la cual por la falta de una ley aplicable al caso concreto no es denunciado quedando impune
estos tipos de conductas antisociales, por 1o que se pretende en el presente trabajo, es crear una

conciencia sobre la necesidad urgente de regular estas conductas.

En cuanto a su clasificacion, a este tipo de acciones es de dos formas:

1.- Como instrumento o medio, son conductas que se valen de las computadoras como
método, medio en la comisién del ilicito, por ejemplo, la falsificacion de documentos via
computadoras (tarjetas de créditos, etc.),. La variacion de los activos y pasivos en la situacion
contable de las empresas, sustraccion o copiado de informacién confidencial, la alteracion en el
funcionamiento de los sistemas (virus informaticos) y el acceso a éreas informatizadas en

forma no autorizados, etc.

2.- Como fin y Objeto, en esta categoria las conductas van dirigidas en contra de la
computadora, accesorios o programas como entidad fisica, los cuales pueden ser la
programacion de instrucciones que producen el bloqueo total al sistema, la destruccion de
programas por cualquier método, el dano a la memoria, o el atentado fisico contra la maquina o

sus accesorios como (discos, cintas, terminales, etc.).

3.13 Principales manifestaciones de Delincuentes Informaticos
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3.13.1 Piratas o Hackers

El termino hacker deriva etimoldgicamente de la palabra Inglesa Hack que significa corte.
tajo, puntapié. Dicho termino se utilizaba para describir, la peculiar forma en que personas con
conocimientos técnicos arreglaban cajas defectuosas mediante un golpe sobre las mismas.
Actualmente, el termino hacker es utilizado para referirse a los sujetos que incurren en
conductas disvaliosas mediante el computador, los cuales se ganaron esa aceptacién criminal

por la peligrosidad que conlleva su actuar en la sociedad moderna.

Son quienes interceptan dolosamente un sistema informatico para danar, apropiarse, interferir,
desviar, difundir, y/o destruir informacién que se encuentra almacenada en ordenadores
pertenecientes a entidades publicas o privadas. El termino de hacker en castellano significa
“cortador”. Las incursiones de los piratas son muy diferentes y responden a motivaciones
dispares, desde el lucro econdmico a la simple diversion. Los “hackers”, son fanaticos de la
informadtica, generalmente jovenes, que tan solo con un ordenador personal, un modem, gran
paciencia e imaginacion son capaces de acceder, a través de una red publica de transmision de
datos, al sistema informatizado de una empresa o entidad publica, saltdndose odas las medidas
de seguridad, y leer informacién, modificarlo, preparando las condiciones idoneas para realizar

el fraude o bien destruirla. Se puede considerar que hay dos tipos;

1) Los que solo tratan de llamar la atencion sobre la vulnerabilidad de los sistemas

informéticos o satisfacer su propia vanidad.

2) Los verdaderos delincuentes, que logran apoderarse por este sistema de grandes sumas

de dinero o causar danos muy considerables.

El acceso se efectta a menudo desde un lugar exterior, situado en la red de
telecomunicaciones, recurriendo a diversos medios de ingreso, el delincuente puede aprovechar
la falta de rigor de las medidas de seguridad para obtener acceso o puede descubrir deficiencias

en las medidas vigentes de seguridad o en los procedimientos del sistema. Normalmente. 10s
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piratas informaticos se hacen pasar por usuarios legitimos del sistema; esto suele suceder con
frecuencia en los sistemas en los que los usuarios pueden emplear contrasefias comunes o

contrasenas de mantenimiento que estan en el propio sistema.

3.13.2 Crackers

Etimologicamente, el termino Cracker deriva de la palabra Inglesa Crash que significa estallar
0 desplazar. Sus acciones pueden ir desde simples destrucciones, como el borrado de
informacion, hasta el robo de informacién sensible que se puede vender, es decir, presenta dos

vertientes:

1) EI que ingresa a un sistema informatico y roba informacién o produce destrozos en el
mismo.
2) Y el que se dedica a desproteger todo tipo de programas completos comerciales que

presentan protecciones anticopia.

3.14.3 Phreackers

Son sujetos especializados basicamente en el manejo de sistemas informaticos, realizan toda
clase de conductas, mediante el computador, previamente burlando los sistemas de seguridad
de telefonia para no pagar el usos de Internet o pagar menos por el servicio. Al ser conocedores
de la informatica, se infiltran facilmente en los sistemas informaticos de las empresas y/o

particulares. Ejemplo de un preacker:

1¢Un ordenador, un modem, un programa de busquedas numéricas, una conexion telefonica;

2% Actua, cuando el programa comienza a llamar a todos los niimeros, a través del modem
hasta que alguien contesta, si una persona contesta, el programa desestima el nimero y
continua buscando, el programa sigue escaneando los mimeros hasta que encuentre el numero
siguiente, si un modem comprueba que el ordenador esté conectado a Internet, guarda este

numero para usarlo despues.
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3% La proxima vez que el preacker quiera conectarse a Internet gratis, llamard a este nimero v
se conectara a través de su modem. El coste de la llamada correrd a cargo del duernio del

numero.

Como hemos visto de los tipos de delincuentes informaticos, todos ellos necesitan del acceso a

un sistema informatico para poder realizar conductas ilicitas.

Por ello, nuestra posicion en cuanto al bien juridico en los delitos informéticos, ya que desde el
momento en que se proteja claramente la informdtica, se podrd sancionar a esta categoria de
delincuentes cibernéticos y/o informaticos previniendo de manera antelada la afectacion de
otros bienes juridicos individuales como por ejemplo, la intimidad, el patrimonio, el honor.

etc.

3.15 Tipologia del “Delincuente Informatico”

Como hemos visto al ocuparnos de las conductas lesivas en la red, los comportamientos
pueden ser agrupados y clasificados por la doctrina, sucede lo mismo respecto de aquellos
sujetos que los realizan, la doctrina viene discutiendo acerca de una posible tipologia del

delincuente informatico.

Por ello, las conductas ilicitas cometidas a través de las funciones de las computadoras son
originadas por autores que devienen en ser llamados delincuentes informaticos. A este tipo de
delincuentes también se le conoce como "ladrones de guante virtual”, en aras a distinguir la

necesidad de conocimientos técnicos especiales por parte del agente.

Entendemos el concepto de delincuente informatico como aquel individuo que realiza alaques
a la seguridad informatica; sin embargo, la tendencia de la doctrina es denominar delincuentes
informaticos a aquellos sujetos que llevan a cabo conductas lesivas a la intimidad, patrimonio u
honor a través del empleo de medios informaticos. Ello con la finalidad de poder destacar las
caracteristicas propias de las personas que llevan a cabo estas modalidades delictivas c¢n

relacion con aquellos sujetos que cometen estos delitos desde otros medios.
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Anos atras el sujeto activo de estos delitos era considerado como la persona que oscilaba entre
los 15 y 30 anos, de clase media, con una inteligencia dentro del promedio, que ingresaba a
sistemas informaticos mas que con un animo de lucro o de danar un sistema informatico, con

un afan de reto, de curiosidad y de superioridad por ingresar a sistemas que le eran ajenos.

Anos mas tarde se senalaba que el avance tecnoldgico desarrollaba cada vez mas sofisticados
sistemas de seguridad, que los sujetos activos ya no eran personas con un simple sentido de
curiosidad, sino que, por el contrario, eran personas que poseian altos conocimientos en
informatica, con un nivel de inteligencia superior. Asi, la doctrina argumentaba que los sujetos
activos eran un 90% de los individuos que laboraban dentro de la empresa perjudicada. Hoy en
dia la doctrina establece que los autores de conductas nocivas en sistemas informaticos no son
ya personas que laboran en empresas, como anteriormente se seflalaba, ya que uno puede desde

Su casa ingresar a cualquier sistema.

Con respecto a este tema, somos de la opinidén que debido al desarrollo tecnolégico que cada
dia se acrecienta mas. Somos de la idea que mientras mayor seguridad en el ingreso a sistemas
informaticos, mayor serd el conocimiento especial que requerira el delincuente informatico.
asimismo, a mayor expansion de Internet —a mayor crecimiento de la ciberpoblacion en la red
mayor serd la intervencion del hombre medio. Por lo tanto, conductas que originen mayor

impacto, estaran en relacion a aquellas conductas que tengan mayor proteccion.

Otro problema que se adiciona es que la mayoria de los autores son jovenes, recordemos que
fueron adolescentes de 16 y 17 afios los que ingresaron en 1985 a los sistemas informaticos del
Pentagono de los Estados Unidos, modificando y alterando informacién sobre la construccion
de material de defensa y ubicacién de satélites artificiales en el espacio. O el célebre caso
Morris, en donde un joven interfirié los sistemas informaticos del Ministerio de Defensa,
infectando con un virus mas de seis mil computadoras oficiales que contenian valiosa

informacién clasificada.
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En relacion con las caracteristicas personales de aquellos que cometen delitos de Alta

Tecnologia, debe tenerse presente generalmente lo siguiente:

0 En general son personas que no poseen antecedentes delictivos.

0 La mayoria de sexo masculino.

@ Actuan en forma individual.

0 Poseen una inteligencia brillante y alla capacidad [6gica, avidas de vencer obstaculos.

o Son jovenes con gran solvencia en el manejo de la computadora, con coraje, temeridad
y una gran confianza en si mismo.

0 También hay técnicos no universitarios, autodidactas, competitivos, con gran capacidad
de concentracion y perseverancia. No se trata de delincuentes profesionales tipicos y
por esos son socialmente aceptados.

0 En el caso de los “hackers”, realizan sus actividades con una especie de deporte de
aventura donde el desafi6 esta alli y hay que vencerlo. Aprovecha la falta de rigor de
las medidas de seguridad para tener acceso o puede descubrir deficiencias en las
medidas vigentes de seguridad. Esto suele suceder con frecuencia en los sistemas en
que los usuarios emplean contrasenas comunes o de mantenimiento que esta en el
propio sitio.

a Dentro de las organizaciones, las personas que cometen fraude han sido destacadas en

su ambito laboral como muy trabajadores.
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Capitulo IV

LOS DELITOS INFORMATICOS EN LA LEGISLACION COMPARADA

Como ha sido explicado anteriormente, el desarrollo de la tecnologia ha producido y sigue
produciendo problemas por malos usos de sistemas informaticos y de la red. Por ello, el
tratamiento que el derecho penal le otorga al dmbito internacional varia mucho segin cada
legislacion. Se puede decir, que atin no se ha llevado a cabo un consenso internacional a favor

de Ia tipificacion de los delitos informaticos.

A continuacion, explicaremos como los paises de Espana, Estados Unidos de Norteamérica y
Chile han dado un tratamiento para estas clases de conductas ilicitas que se producen en la red

y en los sistemas informaticos.

4.1 El sistema Penal Espanol

El 26 de octubre de 1995 se aprobo, por el pleno del Senado, la nueva Ley Organica 10/1995
del nuevo Codigo Penal Espafol el mismo que entro en vigor el 24 de mayo de 1996. Asi, el
Codigo penal espanol se ha visto obligado a intentar solucionar el problema de conductas
delictuosas que surge a raiz del incremento de las nuevas tecnologias. Asf, se introdujo nuevos
figuras juridicas y se modifico algunos de los existentes con el fin de adaptar la norma positiva

al uso delictivo de los ordenadores, sistemas 16gicos y tecnologias de la informacion.

El tipo de “estafa informdtica” esta en el articulo 248.2, cuando "con animo de lucro y
valiéndose de alguna manipulacién informatica o artificio semejante consigan la transferencia
no consentida de cualquier activo patrimonial en perjuicio de tercero." El numeral dos fue
introducido recién en el texto penal de 1995, debido a las crecientes estafas mediante sistemas
informaticos. Dicho texto se debié a que la doctrina espanola rechazaba la aplicacion del upo
tradicional de estafa a los casos dc transferencias informaticas de fondos, consistentes cn

introducir datos u drdenes falsas o efectuar alteraciones en los programas que gestionan
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automaticamente transferencias bancarias, ingresos o reconocimiento de créditos a favor de
quien realiza la manipulacién. Por el principio de legalidad sin incurrir en formas de analogia
en contra del reo, el Derecho penal espafol encontré la solucién al incorporar un tipo
especifico de estafa que acogiera la peculiaridad de que la transferencia del activo patrimonial
se realizara mediante “alguna manipulacion informatica o artificio semejante”, ya sea por

modificaciones de programas o alteraciones en el procesamiento.

El articulo 256 senala lo siguiente; "El que hiciere uso de cualquier equipo terminal de
telecomunicacién, sin consentimiento de su titular, ocasionando a €ste un perjuicio superior a

cincuenta mil pesetas, serd castigado con la pena de multa de tres a doce meses."

El articulo 278, por su parte, comprende el delito de espionaje informatico. Conducta que esta
constituida por la obtencién sin autorizacion de datos almacenados en un fichero

informatizado, que se caracterizan por su confidencialidad, exclusividad y valor econdmico.

1.- “ El que, para descubrir un secreto de empresa se apoderase por cualquier medio de
datos, documentos escritos o electrénicos, soportes informéaticos u otros objetos que se refieran
al mecanismo, o empleare alguno de los medios o instrumentos sehalados e¢n el apartado 1 del
articulo 197, sera castigado con la pena de prision de dos a cuatro ahos y multa de doce a

velnticuatro meses.

2. Se impondrad la pena de prision de tres a cinco anos y multa de doce a veinticuatro

meses si se difundieren, revelaren o cedieren a terceros los secretos descubiertos.

3.- Lo dispuesto en el presente articulo se entendera sin perjuicio de las penas que pudieran

corresponder por el apoderamiento o destruccion de los soportes informaticos”.
4.2  El Sistema Penal Norte Americano
Igual que en todos los paises del mundo, Estados Unidos se ve envuelto en actividades

delictuales mediante sistemas informaticos y dentro de la Red.
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Con respecto a la legislacion sobre delitos informaticos en los Estados Unidos de
Norteamérica, existen dos Estatutos importantes sobre Leyes Federales de Delitos
Informaticos; el 18 USC, Capitulo 47, Seccién 1029, y Seccién 1030, conocida como el

Pronunciamiento sobre el Abuso y el Fraude Informatico de 1986.

Estas no son las unicas leyes sobre el delito informaético en los Estados Unidos, 1o que sucede
es que estas son las dos leyes mas importantes usadas en los Juzgados Federales de los Estados

Unidos para poner a los delincuentes informaticos en prision.

El Departamento Nacional de Delitos Informaticos del FBI estima que entre el 85 y el 97 por
ciento de las intrusiones en ordenadores no son detectadas. En un reciente informe del
Departamento de Defensa, las estadisticas eran alarmantes. Se registraron un total de 8,932
sistemas atacados. A 7,860 de ellos los hackers accedieron con éxito. Se detectaron 390 de esas
7,860 intrusiones, y s6lo 19 de ellas fueron denunciadas. “La razén de por qué sélo 19 de esos
ataques fueron denunciados fue porque las organizaciones que asustan a sus empleados,
clientes y accionistas hardn que se pierda la fe en esa compafiia si se admite que sus
ordenadores han sido atacados. ® Ademas, muy pocos de los delitos informaticos que se
denuncian se resuelven alguna vez. De acuerdo con el CSI (Computer Security Institute) es
decir, el Instituto de Seguridad Informdtica), estos son los tipos de delitos y pérdidas

informaticos:

Errores humanos 55%.

Problemas de seguridad fisicos 20% (p. ej. desastres naturales, o caidas de tension).
Ataques internos con objetivo de beneficiarse de esos delitos informaticos 10%.
Empleados descontentos buscando venganza 9%

Virus 4%

AR e A

Ataques externos 1.3%

¥ En www.delitosinformaticos.com. Art. Pub. por Richard Power del Computer Sceurity Institut. Fecha de acceso 27/01/02

72



Si tenemos en cuenta que muchos de los ataques externos provienen de delincuentes
informaticos profesionales muchos de los cuales son empleados de la competencia de las
victimas, los hackers son responsables de casi ningin dafo producido a todos estos
ordenadores. Con esto estarfamos diciendo que el hacker "recreacional” que disfruta
unicamente con curiosear por los ordenadores de otras personas no es el tipo de persona del
que debemos tener miedo, ya que posiblemente el causante del dafo sea un empleado que

trabaje en la empresa de la victima.

Para los Estados Unidos de Norteamérica el delito informatico es considerado como tal.

cuando entra en alguna de las siguientes categorias:

1. Implica el compromiso o el robo de informacién de defensa nacional. asuntos
exteriores, energia atdmica , u otra informacién restringida.
2. Implica a un ordenador perteneciente a departamentos o agencias del gobierno de los

Estados Unidos.

3. Implica a un banco o cualquier otra clase de institucion financiera.
4. Implica comunicaciones interestatales o con el extranjero.
5. Implica a gente u ordenadores en otros paises o estados.

En estos casos, el FBI ordinariamente tiene jurisdiccidn sobre los casos que impliquen o sean
referentes a la seguridad nacional, terrorismo, desfalcos a bancos y crimen organizado. El
Servicio Secreto americano tiene jurisdiccion en cualquier momento que el Ministerio de

Hacienda sea atacado, o si los ataques no estdn bajo la jurisdiccién del FBI.

En los Estados Unidos existen leyes federales que protegen contra el ataque de ordenadores,
uso ilegitimo de passwords, invasiones electronicas en la privacidad, y otras transgresiones. El
Pronunciamiento sobre Abuso y Fraude Informatico de 1986 es la principal pieza legislativa
que gobierna la mayoria de los delitos informaticos, aunque muchas otras leves pueden ser
usadas para perseguir diferentes tipos de delitos informdticos. El pronunciamiento fue
modificado con Titulo 18 USA Cdédigo 1030. También complementé a la Ley de Privacidad de

las Comunicaciones Electronicas de 1986, que dejo fuera de la ley el interceptar
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comunicaciones digitales y habfa sido recién aprobada. Las Modificaciones de la Ley de
Abusos Informaticos de 1994 ampli6 la Ley de 1986 al acto de transmitir virus y otra clase de

codigo danino.

En adicion a las leyes federales, la mayoria de los estados han adoptado sus propias leyes de
delitos informaticos. Como se menciond lineas arriba, las dos leyes federales mas importantes
en los Estados Unidos de Norteamérica contra los delitos informaticos son 18 ASC: Capitulo

47, Secciones 1029 y 1030.

La Seccion 1029 prohibe el fraude y cualquier actividad relacionada que pueda realizarse
mediante el acceso o uso de dispositivos falsificados como claves, tarjetas de crédito, nimeros

de cuentas, y algunos tipos mas de identificadores electrénicos.

Existen nueve dreas de actividad criminal que se encuadran en la Seccién 1029, las mismas que

son las siguiente:

1 Produccion, uso o trafico de dispositivos de acceso falsificados. Pena: Multa de $50.000 o
dos veces el valor del crimen cometido y/o hasta 15 anos de carcel, $100,000 v/o hasta 20

anos de carcel st se reincide.

2 Uso u obtencion sin autorizacién a dispositivos de acceso para obtener algo de valor
totalizando $1000 o mas durante un periodo de un afno. Pena: Multa de $10,000 o dos
veces el valor del crimen cometido y/o hasta 10 anos de cércel, $100,000 y/o hasta 20 anos

de cércel si se reincide.
3 Posesion de 15 o mas dispositivos de acceso no autorizados o falsificados. Pena: Multa de

$10,000 o dos veces el valor del crimen cometido y/o hasta 10 anos de carcel, $100,000

y/o hasta 20 anos de carcel si se reincide.
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4 Fabricacion, trafico o posesion de equipo de fabricacion de dispositivos de acceso ilegales.
Pena: Multa de $50,000 o dos veces el valor del crimen cometido y/o hasta 15 afos de

carcel, $1,000,000 y/o 20 anos de cércel si se reincide.

5 Realizacion de transacciones con dispositivos de acceso pertenecientes a otra persona con
objetivo de obtener dinero o algo de valor totalizando $1000 o mas durante un periodo de
un ano. Pena: Multa de $10,000 o dos veces el valor del crimen cometido y/o hasta 10

anos de carcel, $100,000 y/o hasta 20 afnos si se reincide.

6  Solicitar a una persona con objetivo de ofrecerle algun dispositivo de acceso o venderle
informacién que pueda ser usada para conseguir acceso a algin sistema. Pena: Multa de
$50,000 o dos veces el valor del crimen y/o hasta 15 anos de carcel, $100,000 y/o hasta 20

anos si se reincide.

7 Uso, produccion, trafico o posesion de instrumentos de telecomunicacién que havan sido
alterados o modificados para obtener un uso no autorizado de un servicio de
telecomunicaciones. Pena: Multa de $50,000 o el doble del valor del crimen cometido y/o

hasta 15 anos de carcel, $100,000 y/o hasta 20 anos de carcel si se reincide.

8 Uso, fabricacion, trafico o posesion de receptores, escaneadores o hardware o software
usado para alterar o modificar instrumentos de telecomunicaciones para obtener acceso no
autorizado a servicios de telecomunicaciones.’ Pena: Multa de $50,000 o dos veces el valor

del crimen y/o hasta 15 anos de cércel, $100,000 y/o hasta 20 afios si se reincide.

9 Hacer creer a una persona que uno es un miembro de su compania de tarjeta de crédito o
su agente para obtener dinero o realizacion de transacciones hechas con un dispositivo de
acceso, y viceversa; tratar de hacer creer a la compania de crédito que somos la persona
legitima. Pena: Multa de $10,000 o dos veces el valor del crimen y/o hasta 10 anos de

carcel, $100,000 y/o hasta 20 anos si se reincide.

9 http://publicaciones.derccho.org/redi/No.13_agosto_de_1999/ponencia
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En el 18 USC, Capitulo 47, Seccién 1030, decretado como parte de la Ley sobre Abuso y
Fraude Informatico de 1986, prohibe el acceso no autorizado o fraudulento a ordenadores
gubernamentales, y establece diversas condenas para esa clase de accesos. Esta ley cs

considerada una de las pocas piezas de legislacion federal unicamente referidas a ordenadores.

Bajo la Ley de Abuso y Fraude Informatico, el Servicio Secreto americano y el FBI tienen
Jurisprudencia para investigar los delitos definidos en este decreto. Las seis areas de actividad

criminal cubiertas por la Seccién 1030 son:

1 “Adquisicion de informacién restringida relacionada con defensa nacional, asuntos
exteriores, o sobre energia nuclear con el objetivo o posibilidad de que sean usados para
danar a los Estados Unidos o para aventajar a cualquier otra nacién extranjera. Pena: Multa

y/o hasta 1 ano de carcel, hasta 10 anos si se reincide.

2 Obtencién de informacion en un registro financiero de una institucidon fiscal o de un
propietario de tarjeta de crédito, o informacion de un cliente en un archivo de una agencia
de informacion de clientes. Pena: Multa y/o hasta | ano de carcel, hasta 10 afios si se

reincide.

3 Atacar un ordenador que so6lo corresponda usar a algin departamento o agencia del
gobierno de los EEUU, o, si no so6lo puede ser usada por esta agencia, atacar un ordenador
usado por el gobierno en el que la intrusidén producida afecte el uso que el gobierno hace

de é1 Pena: Multa y/o hasta 1 afio de carcel, hasta 10 anos si se reincide.
4 Promover un fraude accediendo a un ordenador de interés federal y obtener algo de valor,
a menos que el fraude y la cosa obtenida consistan solamente en el uso de dicho

ordenador. Pena: Multa y/o hasta 5 afos de cércel, hasta 10 anos si se reincide.

5 A través del uso de un ordenador utilizado en comercio interestatal, transmitir

intencionadamente programas, informacién, cdédigo o comandos a oOtro sistema
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informatico. Pena con intento de dafiar: Multa y/o hasta S afos de carcel, hasta 10 anos si

se reincide. Pena por actuacion temeraria: Multa y/o hasta | afo de carcel.

6 Promover el fraude traficando con passwords o informacién similar que haga que se pueda
acceder a un ordenador sin la debida autorizacién, todo esto si ese trafico afecta al
comercio estatal o internacional o si el ordenador afectado es utilizado por o para el

Gobierno. Pena: Multa y/o hasta 1 ano de carcel, hasta 10 afios si se reincide”.

Asl, la legislacion americana amplia el tratamiento a aquellos que de manera temeraria lanzan
ataques de virus de aquellos que lo realizan con la intencién de hacer estragos, imponiendo
para ambos, ademas de la aplicacion de multa, un ano de prision para los primeros y 10 afos
para los segundos. Asimismo, se contempla la regulacion de los virus, conceptualizandolos
aunque no los limita a los cominmente llamados virus o gusanos sino que contempla a otras
instrucciones designadas a contaminar otros grupos de programas o bases de datos, modificar,
destruir, copiar transmitir datos o alterar la operacidn normal de las computadoras, los sistemas

o las redes informéticas.

4.3 El Sistema Penal Chileno

La estructura de los tipos penales informaticos en la legislacion en analisis gira en torno a la
regulacion de distintas conductas de sabotaje informatico, sin considerar conductas vinculadas
a la afectacion de la intimidad o del patrimonio. Desde esta perspectiva, podemos sostener
que se ha pretendido dotar a los delitos informaticos de una autonomia e identidad propias,
distinguiéndolos de aquellas modalidades de delitos contra la intimidad o contra el patrimonio
realizados por medios informaticos. Esta orientacion politico criminal coincide con la tesis
asumida en la presente investigacion, en cuanto somos de la opinidn que las afectaciones a la
intimidad y al patrimonio mediante el empleo de medios informaticos no constituyen delitos
informaticos, sino modalidades de estos delitos en cuya realizacién se ha empleado una

computadora o un sistema informatico.
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Ahora bien, en cuanto a lo que es la proteccion misma de la informacién o datos contenidos en
los sistemas y los sistemas como tales, se advierte que el legislador expresamente hace la
distincion de la afectacion de ambos, considerando asi la importancia del funcionamiento del

sistema.

El articulo 1 de la Ley sanciona la conducta de sabotaje informdtico en los siguientes términos:

“Articulo 1°.- El que maliciosamente destruya o inutilice un sistema de tratamiento de
informacion o sus partes o componentes, o impida, obstaculice o modifique su funcionamiento,

sufrird la pena de presidio menor en su grado medio a maximo. "

Si como consecuencia de estas conductas se afectaren los datos contenidos en el sistema, se

aplicara la pena sefialada en el inciso anterior, en su grado maximo”.

Este primer parrafo del articulo 1° de la Ley hace alusion directa al soporte y a su
funcionamiento, de esta forma queda recogida también la proteccion del software y el
hardware. Este acento puesto por el legislador penal chileno en cuanto al funcionamiento de los
propios sistema no se observa en la legislacion nacional ni en la de aquellos paises que
comentamos en la presente investigacién, por lo que podemos sefalar que es una cualidad

propia de esta legislacion.

Ahora bien, el funcionamiento del sistema informético se encontraria en funcion de la
seguridad informatica, ya que, precisamente, lo que se pretende proteger salvaguardar son las
funciones de acceso y transmision propias de la red y sistemas informaticos, lo cual implicaria
el acceso a la misma y su libre transito por la red, estos se ven afectados, sin lugar a dudas,
cuando se atenta contra el funcionamiento del sistema informatico. Adicionalmente, el término
“maliciosamente” contenido en este precepto hace alusion al conocimiento por parte del autor
del caracter indebido de la conducta, lo cual permitiria comprender por qué el legislador no ha
consignado expresamente que la conducta ha de ser sin la autorizacion del titular. Este tema

esta vinculado con la repercusion del consentimiento del titular en este delito, ya que a pesar de

" Bn www latinlex.com/cl/contenido/leg4.asp.
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no haberse consignado expresamente que la conducta ha de ser sin la autorizacién del titular, el
consentimiento tiene enorme significacion para la tipicidad de la conducta, en la medida que cl

sujeto puede disponer de sus sistemas de tratamiento de informacién, sus datos e informacion.

El segundo pérrafo del articulo 1° se refiere expresamente a la afectacion de los datos
contenidos en los sistemas (la informacién codificada) a través de las conductas descritas en el
primer parrafo, esto es, la destruccion o inutilizaciéon de los sistemas de tratamiento de
informacién o la alteracion de su funcionamiento, esta referencia a los datos como objeto de
proteccion los realza precisamente al dotérsele de proteccion penal y al sancionar su afectacion
con una mayor penalidad respecto de los ataques a los sistemas mismos. No obstante, la
afectacion al sistema aparejada de la afectacion de los datos encierra un mayor desvalor de
resultado y, en consecuencia, a ello también obedeceria la elevacion de la pena para este

supuesto.

El articulo 2° de la Ley sanciona el denominado delito de intrusismo informatico en los

siguientes términos:

“Articulo 2°.- El que con el animo de apoderarse, usar o conocer indebidamente de la
informacion contenida en un sistema de tratamiento de la misma, lo intercepte, interfiera o

acceda a €l, sera castigado con presidio menor en su grado minimo a medio”

En este precepto se sanciona el acceso, la interceptacion o interferencia a un sistema de
tratamiento de informacion. Lo especial de este articulo es que no se hace una referencia a si
este tipo de ingreso ha de ser sin la autorizacion del titular, lo cual muestra un vacio, ya que
podria interpretarse que quedaria comprendido también el ingreso consentido, bastando sélo
alguna de las finalidades sefialas en la norma: apoderarse, usar o conocer indebidamente la
informacion. Por ello, resultaria necesario en este caso acudir a una interpretacion restrictiva

de este tipo penal, con la finalidad de evitar excesos en la intervencion penal.

Por otra parte, no se trata del mero intrusismo blanco que se caracteriza por el solo hecho dc

entrar a un sistema sin una finalidad distinta al ingreso, sino de un intrusismo con una finalidad
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especifica que es la de apoderarse, usar o conocer indebidamente de la informacion contenida
en un sistema de tratamiento, por lo que se trataria, como en el caso de la legislacion penal
peruana, de un elemento subjetivo de intencién trascendente cuya materializaciéon no es
requerida por el tipo penal, ya que €ste solo exige la realizacion de las conductas de interceptar.

interferir o acceder al sistema informatico.

El articulo 3° de la Ley sanciona la lesién de los datos informatizados en los siguientes

términos:

“Articulo 3°.- El que maliciosamente altere, dane o destruya los datos contenidos en un
sistema de tratamiento de informacion, serd castigado con presidio menor en su grado medio™
Se trata de una modalidad de afectacion de los datos distinta a la contenida en el segundo
parrafo del articulo 1° de la Ley, ya que en este ultimo caso lo que se sanciona es la afectacién
de los datos contenidos en sistemas de tratamiento de informacion a través de la destruccién o
inutilizacion del propio sistema, mientras que en el dispositivo en analisis se trata de la
alteracion, destruccién o inutilizacién de los datos por cualquier otra forma distinta a la

mencionada.

Aqui también se puede que la expresion “maliciosamente” es para acentuar el caracter doloso
de la conducta, descartando asi la sancioén de cualquier forma de realizacion culposa de esta

conducta.

5. Otras Legislaciones en el Ambito Internacional
Algunas legislaciones del contexto internacional que cuentan con una legislacion apropiado
sobre el presente tema de investigacion entre ellos, se destacan, Alemania, Gran Bretana,

Holanda y Francia.

A continuacién se mencionan algunos aspectos relacionados con la ley en dichos paises, asi

como los delitos informaticos que persiguen.
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5.1 Alemania

Este pais sancion6 en 1986 la Ley contra la Criminalidad Econémica, que contempla los

siguientes delitos:

Espionaje de datos.
Estafa informatica.
Alteracién de datos.

Sabotaje informatico.

NN NEENEEN

Fraude Informatico.

5.2 Holanda

El 1° de Marzo de 1993 entré en vigencia la Ley de Delitos Informaticos, en la cual se penaliza

los siguientes delitos:

El hacking.
Sabotaje informatico.

v" El preacking (utilizacién de servicios de telecomunicaciones evitando el pago total o
parcial de dicho servicio).

v" La ingenieria social (arte de convencer a la gente de entregar informacién que en
circunstancias normales no entregaria).

v" La distribucion de virus.

53 Francia

En enero de 1988, este pais dicté la Ley relativa al fraude informatico, en la que se consideran
aspectos como:

v" Intromision fraudulenta que suprima o modifique datos.

v Conducta intencional en la violacion de derechos a terceros que haya impedido o

alterado el funcionamiento de un sistema de procesamiento automatizado de datos.
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v" Conducta intencional en la violacién de derechos a terceros, en forma directa o
indirecta, en la introduccion de datos en un sistema de procesamiento automatizado o la
supresion o modificacion de los datos que éste contiene, o sus modos de procesamiento
o de transmisién.

v Supresién o modificacién de datos contenidos en el sistema, o bien en la alteracion del

funcionamiento del sistema (sabotaje).

En el presente capitulo se han dejado fuera muchos paises que en la actualidad regulan las
actividades informaticas en sus respectivas legislaciones, sin embargo se han mencionado las
naciones que se mostraron mas interesados en incluir dichas conductas en sus ordenamientos
legales. En vista, de que los delitos informaéticos. son un fenémeno nuevo, y debido a la
ausencia de medidas que pudieran contrarrestarlos. se consideré que el uso deshonesto de
computadoras podria tener consecuencias desastrosas. A este respecto el Octavo congreso
sobre Prevencion del delito y Justicia Penal, celebrado en 1990 en la Habana Cuba, recomendo
que se establecieran normas y directrices sobre la seguridad de las computadoras a {in de

ayudar a la comunidad internacional a hacer frente a estas formas de delincuencia.

Por su parte, el Manual de las Naciones Unidas para la Prevencion y Control de Delitos
Informaticos sefiala que cuando el problema se eleva a la escena Internacional, se magnifican
los inconvenientes y las insuficiencias, por cuanto los delitos informaticos constituyen una
nueva forma de crimen transnacional y su combate requiere de una eficaz cooperacion
internacional concertado. Asimismo, la ONU resume de la siguiente manera los problemas que

rodean a la cooperacién internacional en el airea de los delitos informaticos:

a) Falta de acuerdos globales acerca de que tipo de conductas deben constituir delitos
informaticos.

b) Ausencia de acuerdos globales en la definicion legal de dichas conductas delictivas.

c) Falta de especializacion de los policias, fiscales y otros funcionarios judiciales en el
campo de los delitos informaticos.

d) No existe armonizacién entre las diferentes leyes procesales nacionales acerca de la

investigacion de los delitos informaticos.
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e) Caracter transnacional de muchos delitos cometidos mediante el uso de las
computadoras.
f) Ausencia de tratados de extradicion, de acuerdos, y de mecanismos sincronizados que

permitan la puesta en vigor de la cooperacidn internacional.

Teniendo presente esa situacion, es indispensable resaltar que las soluciones puramente
nacionales serdn insuficientes frente a la dimensién internacional que caracteriza este
problema. Consecuencia, es necesario que para solucionar los problemas derivados del
incremento del uso de la informatica, se desarrolle un régimen juridico internacional donde se

establezcan las normas que garanticen su compatibilidad y aplicacién adecuada.



CONCLUSIONES

PRIMERO

Para que una conducta sea considerado como delito debe ser definido claramente de manera
inequivoca la licitud del hecho y descrito en la tipificacién penal, la cual lesione o ponga en
peligro, sin una justa causa, el interés juridicamente tutelado. Que no es delito por el principio
Nullum crimen sine conducta, de esta manera siendo el resultado, como consecuencia de la
accion u omisién del sujeto, asi que en el momento de la ejecucién del hecho, posea la

capacidad de comprender la licitud del hecho.

SEGUNDO

Por el principio de legalidad, propio del Derecho Penal, es imposible sancionar como
conductas delictivas hechos no descritos en el ordenamiento juridico penal vigente, pues la
tipificacion de los delitos es una garantia contra la arbitrariedad a la que podria llevar la
analogia en la aplicacion de las penas. La ausencia de figuras concretas que se puedan aplicar
en esa materia daria lugar a que los autores de esos hechos quedaran impunes ante la ley, o
bien, obligaria a los tribunales a aplicar preceptos que no se ajusten a la naturaleza de los

hechos cometidos.

TERCERO

Las caracteristicas de los delitos informaticos son:

LB

La impunidad de los delitos, por falta de denuncia de la persona natural o damnificado,
por el temor a la perdida de imagen y desprestigio en el publico.

= Este tipo de delitos puede desenvolverse sin dejar rastros.

= El delincuente no asume riesgos fisicos, tampoco desarrolla violencia.

El importe medio de un delito es muy superior al de un delito manual.

i

Este tipo de delitos es muy rentable.

CUARTO
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Por otro lado, se observa el gran potencial de la actividad informdtica como medio de
investigacion, especialmente debido a la ausencia de elementos probatorios que permitan la
deteccion de los ilicitos que se cometen mediante el uso de los ordenadores. De la misma
forma debe destacarse el papel del Estado, que aparece como el principal e indelegable

regulador de la actividad de control y flujo informativo a través de las redes informaticas.

QUINTO

Dado el caracter transnacional de los delitos cometidos mediante el uso de las computadoras.
es conveniente establecer acuerdos de ayuda mutua entre los paises, que permitan fijar
mecanismos  sincronizados para la puesta en vigor de instrumentos de cooperacion

internacional para contrarrestar eficazmente la incidencia de la criminalidad informatica.

SEXTO

Asi mismo, la problematica de los sistemas informaticos debe consideras la tecnologia de la
informacion en su conjunto (microprocesadores, redes, internet, etc.), evitando que la norma

juridica quede desfasado del contexto en el cual se debe aplicar.

SEPTIMO

Una de las causas de comision de estos delitos, se debe al descuido de controles que requierc el
tratamiento de informacién automatizada, debido a la equivocada opimoén publica de que el

uso de computadoras es garantia suficientes de seguridad.



RECOMENDACIONES

PRIMERO

Politicas de seguridad: En cuanto a acceso de los servicios de la red de una empresa, a mayor
acceso, mayor es el peligro de que alguien explote lo que resulta del incremento de
vulnerabilidad. Asi mismo comprende la identificacién de los activos organizativos: Por
ejemplo (hardware, Software, Datos), la implementacién de las herramientas y tecnologias
disponibles para hacer frente a los riesgos y la definicion de una politica aceptable debe

considerar:

. ¢Quién tiene privilegios de administracidn del sistema?

. Qué hacer con la informacién confidencial?

¢ Cuales son los derechos y responsabilidades de los usuarios?
. (Quién esta autorizado a conceder acceso y aprobar los usos?

(Con que frecuencia deben cambiar sus contrasenas?

SEGUNDO

Proteccion hacia el sistema informatico frente a las nuevas y diferentes figuras de conductas
criminales, y la necesidad de tomar medidas preventivas y preventivas en cuanto se refiere a
las conductas no tipificadas en el Cédigo Penal vigente. De esta manera es recomendable al

usuario:

«  Debe crearse un procedimiento de auditoria que revise el uso de la red y servidores de
forma periodica.

< Capacitar constantemente personal informatico, para evitar hechos negligentes.

< No ejecutar ningun archivo adjunto a un mensaje de correo electronico que sed
diferente, desconocido, y si fueren conocidos si es que no hayan sido solicitados por el

usuario.
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TERCERO

Por el modus operandis de esta clase de conductas, es lo que las hace particularmente dificiles
de pesquisar, para su esclarecimiento, no bastan los métodos clasicos de criminalistica sino
que se requiere el manejo de conocimientos en el area de la informatica y la colaboracién

actualizacion constante con otras unidades especializados con otros paises.
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