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RESUMEN

En cumplimiento a solicitud efectuada mediante nota CGE/GPA2/171-026/2024 del 1 de
marzo de 2024, emitida por la Contraloria General del Estado, y en atencion a proveido
emitido por el Rector de la Universidad Mayor de San Andrés (UMSA) en la Hoja de Ruta
VC-5338 del 5 de marzo de 2024, se llevd a cabo el “Relevamiento de Informacion
Especifica sobre la Elaboracion e Implementacion del Plan Institucional de Seguridad de

la Informacion (PISI) de la Universidad Mayor de San Andrés”.

Este relevamiento, encargado por la Jefatura del Departamento de Auditoria Interna a
través del memorandum MEM.T.AUD. No0.008/2024 del 14 de marzo de 2024, fue
solicitado conforme a los “Lineamientos para la Elaboracion ¢ Implementacion de los
Planes Institucionales de Seguridad de la Informacion de las Entidades del Sector
Publico”, aprobados mediante Resolucion Administrativa No. AGETIC/RA/0051/2017.
El objetivo principal fue determinar la auditabilidad, evaluar la predisposicion de la
Maxima Autoridad Ejecutiva y verificar la existencia de informacién y documentacion
necesarias para ejecutar la auditoria, segtin lo estipulado en el Numeral 217 de las Normas

Generales de Auditoria Gubernamental.

El Plan Institucional de Seguridad de la Informacion de la UMSA fue aprobado mediante
la Resolucion del Honorable Consejo Universitario N°298/2019 del 4 de septiembre de
2019. Sin embargo, desde la gestion 2020 hasta la fecha del presente relevamiento, no se
ha designado nuevo personal que conforme el Comité de Seguridad de la Informacion
(CSI) ni un Responsable de Seguridad de la Informacion (RSI). Esta ausencia de
designaciones ha impedido la continuidad en la implementacion del Plan Institucional de

Seguridad de la Informaciéon de la UMSA.

Entre los principales hallazgos del relevamiento destacan la ausencia de designacion de
personal clave, lo que ha afectado significativamente la implementacion continua del Plan

Institucional de Seguridad de la Informacion. Es fundamental que la Méxima Autoridad
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Ejecutiva de la UMSA realice las designaciones necesarias y tome las medidas pertinentes
para asegurar la continuidad y efectividad del PISI. Se recomienda también la revision y
actualizacion periodica del plan para adaptarse a las necesidades y desafios actuales en

materia de seguridad de la informacion.
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CAPITULO |

1 ASPECTOS GENERALES

1.1 INTRODUCCION

En atencion a solicitud formalizada mediante la nota CGE/GPA2/171-026/2024, emitida
el 1 de marzo de 2024 por la Contraloria General del Estado, y en cumplimiento de lo
establecido en el inciso h) del articulo 3 del Reglamento para el Ejercicio de las
Atribuciones de la Contraloria General del Estado, asi como en el numeral 217.03 de las
Normas Generales de Auditoria Gubernamental, aprobada mediante Resolucion N°
CGE/094/2012 de fecha 27 de agosto de 2012, y mediante proveido del Rector de la
Universidad Mayor de San Andrés (UMSA) en Hoja de Ruta VC-5338 de fecha 5 de
marzo de 2024, se requirié que la Unidad de Auditoria Interna de la UMSA llevar a cabo
el trabajo de relevamiento de informacion especifica sobre la elaboracion e
implementacion del “Plan Institucional de Seguridad de la Informacion” (PISI). Este
trabajo debe de realizarse de acuerdo con los Lineamientos para la Elaboracion e
Implementacion de los Planes Institucionales de Seguridad de la Informacién de las
entidades del sector publico, aprobados por la AGETIC mediante Resolucion
Administrativa No. AGETIC/RA/0051/2017 de fecha 19 de septiembre de 2017.

La ejecucion de esta labor fue instruida por Jefatura del Departamento de Auditoria
Interna, a través del memorandum MEM.T.AUD. No.008/2024 de fecha 14 de marzo de
2024.

1.2 MODALIDAD DE TITULACION

1.2.1 ANTECEDENTES GENERALES

Mediante Resolucion del Honorable Consejo Universitario N°472/2021 de 8 de
septiembre de 2021, en su Articulo Primero se resuelve:

“Aprobar el "REGLAMENTO ESPECIFICO DE LA MODALIDAD DE

GRADUACION: TRABAJO DIRIGIDO PARA LA OBTENCION DEL NIVEL
1
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LICENCIATURA EN LA UNIVERSIDAD MAYOR DE SAN ANDRES", en sus V
capitulos y 17 Articulos, (...)”, reglamento que, en su contenido entre otros, establece:
Articulo 4. Definicion El Trabajo Dirigido es una modalidad de graduacion de caracter
individual para acceder al nivel académico de Licenciatura, consiste en la realizacion de
practicas pre profesionales desarrolladas en instituciones externas o dentro la misma
Universidad, supervisadas y evaluadas por profesionales en calidad de tutores. Existen
dos formas para el desarrollo del Trabajo Dirigido:

1. Trabajo Dirigido Externo

2. Trabajo Dirigido Interno
(...)
Articulo 6. Trabajo Dirigido Interno Es el realizado en las distintas dependencias de la
Universidad Mayor de San Andrés bajo la guia de un tutor profesional y un tutor docente,
sin necesidad de suscribir Convenios Especificos.
(...)
Articulo 9. Conclusion plan de estudios. El postulante deberé haber aprobado la totalidad
de las asignaturas del plan de estudios y cumplir los requisitos estipulados por su Carrera.
Articulo 10. Promedio. El promedio minimo para acceder a esta modalidad de graduacion
es de 60 puntos.
Articulo 11. Plazo. La dedicacion del postulante en las actividades desarrolladas debera
ser exclusiva, debiendo concluirse el trabajo dirigido en el plazo maximo de 8 (ocho)
meses.
(...)
Articulo 14. Evaluacion. La evaluacion principal estard a cargo del tutor profesional
externo debido al vinculo directo con el postulante a trabajo dirigido, mismo que en base
al cumplimiento de objetivos emitira los informes respectivos.
Articulo 15. Informes. Durante la realizacion del trabajo dirigido el postulante presentara
a la Unidad Académica autorizada por su Carrera dos (2) informes trimestrales y uno (1)

final elaborado por su tutor profesional”.



RELEVAMIENTO DE INFORMACION ESPECIFICA SOBRE LA
ELABORACION E IMPLEMENTACION DEL PLAN INSTITUCIONAL DE SEGURIDAD DE LA
INFORMACION (PISI) DE LA UNIVERSIDAD MAYOR DE SAN ANDRES

En fecha 8 de diciembre de 2021, se Aprueba la Resolucion del Honorable Consejo
Universitario N°713/2021, que Resuelve:

“Articulo Primero. COMPLEMENTAR ¢l REGLAMENTO ESPECIFICO DE LA
MODALIDAD DE GRADUACION: TRABAJO DIRIGIDO PARA LA OBTENCION
DEL NIVEL DE LICENCIATURA EN LA UNIVERSIDAD MAYOR DE SAN
ANDRES, aprobado con Resolucién HCU. No. 472/2021; de acuerdo al siguiente detalle:
DISPOSICIONES TRANSITORIAS

PRIMERO. Aquellos estudiantes universitarios que, a la fecha de puesta en vigencia del
presente Reglamento, se encuentren en pleno desarrollo de la modalidad de graduacion
“Trabajo Dirigido” segiin Reglamentos Especificos de sus Carreras, podran acogerse al
marco regulatorio actual, solicitando expresamente mediante nota dirigida a su Direccion
de Carrera acogerse a este Reglamento, cumpliendo todos los requisitos establecidos en
esta modalidad de graduacion siendo uno de ellos haber obtenido el 60% del promedio
general de calificacion.

SEGUNDA. Toda vez que la migracion al presente Reglamento de los estudiantes que asi
lo requieran serd formalmente solicitada se exime de cualquier responsabilidad
administrativa a todas las Autoridades Académicas que se involucren en los tramites que
emerjan de la solicitud presentada.

TERCERA La migracion de aquellos estudiantes que estuvieran en pleno desarrollo de
sus modalidades de graduacion (trabajo dirigido) es voluntaria y debe ser expresamente
solicitada.

CUARTA. Con fines de evitar observaciones a tiempo de los tramites subsecuentes se
debera acompafar una copia de la presente Resolucion en los tramites del solicitante, asi
como de la Resolucion especifica e individual del Honorable Consejo de Carrera que
autorice esta migracion de cada uno de los estudiantes que asi lo soliciten.

Articulo Segundo. ENCOMENDAR a las unidades académicas y administrativas dar fiel

cumplimiento a la presente Resolucion.
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Posteriormente, en fecha 11 de mayo de 2022, se Aprueba la Resolucion del Honorable
Consejo Universitario N°151/2022 que Resuelve:

“Articulo Primero: APROBAR que, para el desarrollo de trabajos Dirigidos como
Modalidad de Graduacion al Interior de la Universidad Mayor de San Andrés, no sera
necesaria la suscripcion de convenios Individuales entre las Facultades y las unidades
académicas y administrativas de destino, al tratarse de una misma institucion.

(...)

Articulo Tercero. Las Direcciones de Carrera Adecuaran el desarrollo del Trabajo

Dirigido del estudiante de acuerdo a la Reglamentacion Vigente”.

Finalmente, en fecha 18 de agosto de 2022, mediante Resolucion del Honorable Consejo
Universitario N.° 330/2022, se aprueba: “Articulo Primero. Aprobar el “REGLAMENTO
ESPECIFICO DE MODALIDAD DE GRADUACION POR TRABAJO DIRIGIDO
PARA LA OBTENCION DEL NIVEL DE LICENCIATURA LA UNIVERSIDAD
MAYOR DE SAN ANDRES” en sus V Capitulos y 20 Articulos...”, documento que,
entre otros, dispone:

“Articulo 6° Trabajo Dirigido Interno. Se realiza en las distintas dependencias de la
Universidad Mayor de San Andrés, bajo la guia de un Tutor Profesional y un Tutor
Docente, sin necesidad de suscribir Convenios Especificos.

Articulo 7° Tutor Docente. Es el Docente designado por la Direccion de Carrera para cada
Trabajo Dirigido, siendo sus obligaciones:

a) Orientar al postulante y efectuar un seguimiento periddico para validar el avance del
Trabajo Dirigido.

b) Realizar la supervision durante el desarrollo del trabajo dirigido, manteniendo contacto
con el tutor profesional y el estudiante.

(...)

Articulo 8° Tutor Profesional (externo). Es el profesional designado por la entidad publica

o privada de Convenio o perteneciente a alguna dependencia de la Universidad Mayor de
4



RELEVAMIENTO DE INFORMACION ESPECIFICA SOBRE LA
ELABORACION E IMPLEMENTACION DEL PLAN INSTITUCIONAL DE SEGURIDAD DE LA
INFORMACION (PISI) DE LA UNIVERSIDAD MAYOR DE SAN ANDRES

San Andrés, debe acreditar el grado académico universitario igual o superior al que aspira
el postulante y los conocimientos necesarios para realizar una tutela efectiva, siendo sus
obligaciones:

a) Guiar y evaluar el cumplimiento del Trabajo Dirigido.

b) Facilitar los medios para el desarrollo del Trabajo Dirigido.

¢) Organizar las actividades a desarrollar por el postulante durante su estancia en la
Institucion.

d) Supervisar las actividades preprofesionales del postulante garantizando que reciba la
formacion practica correspondiente.

e) Emitir dos informes trimestrales y uno final, evaluando el desarrollo del Trabajo

Dirigido realizado por el postulante en la institucion.

(..)

Articulo 16° Informes. Durante la realizacion del trabajo Dirigido el postulante presentara
a la Direccion de Carrera dos (2) informes trimestrales y un (1) Informe Final, rubricado
por el Tutor Profesional y el Tutor Docente. En el Informe Final, el Tutor Profesional debe
asignar la calificacion cualitativa, misma que debe ser validada por el Tutor Docente con

calificacion numérica".

1.2.2 DESIGNACION DE TUTOR PROFESIONAL Y TUTOR DOCENTE
Mediante MEM.T.AUD.No0.194/2023, de fecha 13 de noviembre de 2023, se designo
como Tutor Profesional al Lic. Dennis Magno Apaza Gonzales, Auditor del Departamento

de Auditoria Interna.

Asimismo, la Direccion de la Carrera de Contaduria Publica realiz6 la designacion del
Mg. Sc. Ausberto Choque Mita, Docente de la Carrera de Contaduria Publica, como Tutor

Docente del presente trabajo dirigido.
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CAPITULO 11

2 MARCO INSTITUCIONAL

2.1 ANTECEDENTES DE LA UNIVERSIDAD MAYOR DE SAN ANDRES

La Universidad Mayor de San Andrés fue denominada inicialmente como Universidad de
La Paz y fue creada mediante Decreto Supremo de 25 de octubre de 1830 durante la
Presidencia del Mariscal Andrés de Santa Cruz y Calahumana.

La Historia de la Universidad de La Paz consta de tres periodos:

1. La Universidad oficial que comprende desde su fundacion hasta la Revolucion de
junio de 1930.

2. La Universidad semi auténoma o autarquica, que comprende desde la revolucion de
junio de 1930 hasta el advenimiento al Rectorado de la Universidad de don Héctor
Ormachea Zalles en junio de 1936.

3. La Universidad plenamente autonoma que alcanza de este ultimo hecho hasta

nuestros dias.

El 30 de noviembre de 1830 se verifica la fundacion de la Universidad Mayor de San
Andrés e inauguracion oficial de las faenas universitarias.

El 31 de agosto de 1831 La Asamblea Constituyente dictd la ley que instituye a la
Universidad Mayor de San Andrés que funcion6 con las siguientes facultades:

« Facultad de Derecho y Ciencias Politicas

+ Facultad de Medicina y ramas anexas: Farmacia, Odontologia, Obstetricia.

¢ Facultad de Teologia

¢ Facultad de Ciencias Econdmicas y Financieras.

¢ Facultad de Ciencias Fisicas y Matematicas

¢ Facultad de Filosofia y Humanidades

¢ Conservatorio Nacional de Musica y

% Colegio de Artes
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El 24 de marzo de 1832, se dio a conocer el Estatuto que regulaba el régimen de la
Universidad. En 1901 se conforma la asociacion de estudiantes, que después se llamo
Federacion de Estudiantes. Hoy funciona con el nombre de Federacion Universitaria Local
(FUL). EI 22 de marzo de 1930 se cre6 la Biblioteca Universitaria.

El 29 de junio de 1930 se emite la Declaratoria de la autonomia universitaria;
posteriormente se reforma la Constitucion mediante Referéndum popular para consagrar
la autonomia. En 1932 el Estatuto Universitario cumple su primer centenario.
Posteriormente, en 1936 se promulgan dos decretos historicos para que la UMSA pueda
ejercer la autonomia universitaria y el manejo de los recursos, situacion que fue gracias al
rectorado de Don Héctor Ormachea Zalles y firmado por el Presidente Toro;
beneficiandose a todo el sistema universitario, autoridad responsable de la adquisicion del
edificio del Colegio Militar hoy Monoblock Central.

En 1938 se consagra la autonomia universitaria en la Constitucion Politica del Estado. El
21 de julio de 1946 El Gobierno Nacional confiri6 a la UMSA la Gran Cruz de la Orden
del Condor de los Andes. El 10 de febrero de 1939 se aprueba la Reforma Estatutaria
entonces, la UMSA estaba compuesta por 3 Facultades: Ciencias Bioldgicas, Ciencias
Sociales y Ciencias Exactas.

En 1953 se cre6 la Comision Nacional de Reforma Educacional. En 1955 se dicto el
codigo de Educacion que determind modificaciones sustanciales en la estructura educativa
boliviana. En 1967, en el rectorado del Ing. Hugo Zarate Barrau se realiz6 una edicion
definitiva bajo el titulo “Historia de la Universidad Mayor de San Andrés”.

En abril de 1970 Se desencadend un proceso de revolucidon universitaria, protagonizada
por jovenes inspirados en posiciones marxistas, donde los estudiantes exigieron el poder
y lo tomaron, solucionando el problema con la inclusion del cogobierno paritario y el veto

politico.!

1 LA RAZON. (1948, 20 de octubre). Historia de la Universidad de La Paz (p. 9-10). Obtenido de
https://www.umsa.bo/historia
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La Universidad Mayor de San Andrés, es la principal universidad publica del Estado
Plurinacional de Bolivia, establecida en el departamento de La Paz y desplegada a lo largo
del mismo, en la ciudad capital y sus provincias en 4 Centros Regionales Universitarios
(CRUs) y diversas Sedes Universitarias Locales (SULs). La UMSA es la segunda
universidad mas antigua de Bolivia, después de la Universidad San Francisco Xavier de

Chuquisaca (1624) y la mas representativa del Sistema de la Universidad Boliviana.

En el ambito del alumnado, hasta el afio 2016, la Universidad Mayor de San Andrés tenia
en sus aulas alrededor de 74.391 estudiantes, de los cuales 4013 obtuvieron el titulo de
licenciado o su equivalente (pregrado).

En julio del 2021, segin el ranking webometrics, es considerada la Primera Mejor

Universidad de Bolivia.?

2.1.1 MISION

La Universidad Mayor de San Andrés produce conocimiento cientifico, tecnoldgico y
cultural, pertinente y relevante, inter y transdisciplinario, que revaloriza los saberes
ancestrales y promueve politicas publicas, respondiendo a la demanda y necesidades

locales, regionales y nacionales, hacia un desarrollo sostenido.

Forma profesional altamente calificados, con compromiso y responsabilidad social, con
reflexién y pensamiento critico: emprendedores y constructores de una sociedad justa e
inclusiva. Promueve la interaccion con el Estado, la sociedad y la comunidad cientifica y
académica internacional, promoviendo la transformacién y busqueda conjunta de
innovadoras soluciones; impulsando la progresiva mejora de calidad de vida de la

poblacion, preservando el medio ambiente y fortaleciendo la identidad cultural.

2 UNIVERSIDAD MAYOR DE SAN ANDRES. 2017. Unidad de Transparencia. Obtenido de
https://transparencia.umsa.bo/mision_vision.
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2.1.2 VISION

Hacia el 2025 la Universidad Mayor de San Andrés es una universidad emprendedora e
innovadora, con reconocimiento internacional, valorada por su contribucion a la
generacion de conocimiento y formacion de profesionales lideres en la revolucion del
pensamiento con responsabilidad y compromiso al servicio de la sociedad y la humanidad.
Mirando hacia el 2030, en concordancia con las tendencias de la educacion superior y la
ciencia, tecnologia e innovacion, en el marco de los Objetivos del Desarrollo Sostenible
al 2030, la UMSA se ha trazado los siguientes objetivos en ese horizonte, que coincide
con el bicentenario de la creacion de la Universidad Mayor de San Andrés:

*

¢ Lograr la acreditacion internacional plena de la UMSA.

¢ Formar profesionales lideres y conductores del desarrollo regional y nacional, con
compromiso por la vida y con responsabilidad social.

¢ Generar conocimiento cientifico promotor del desarrollo social econdmico, humano

y ambiental de Bolivia, consoliddndose como entidad estratégica, promotora de

politicas publicas que privilegien un futuro digno a las futuras generaciones de

manera sostenible.

« Innovar un modelo de aseguramiento de la calidad de la educacion superior, que la

sittie entre las mejores universidades de Latinoamérica.’

2.1.3 OBJETIVOS DE LA UNIVERSIDAD MAYOR DE SAN ANDRES

Lograr la interdisciplinariedad, concurrencia e interaccion de la investigacion que
desarrolla la Universidad Mayor de San Andrés para aumentar la eficiencia y efectividad
de la docencia, la interaccion social y la difusion, como base de la gestion del

conocimiento.

3 UNIVERSIDAD MAYOR DE SAN ANDRES. Obtenido de https://www.umsa.bo/web/guest/quienes-somos



RELEVAMIENTO DE INFORMACION ESPECIFICA SOBRE LA
ELABORACION E IMPLEMENTACION DEL PLAN INSTITUCIONAL DE SEGURIDAD DE LA
INFORMACION (PISI) DE LA UNIVERSIDAD MAYOR DE SAN ANDRES

2.14 ESTRUCTURA ORGANICA
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2.1.5 NIVELES JERARQUICOS
El Reglamento Especifico del Sistema de Organizacion Administrativa de la UMSA
(RESOA), del 5 de julio de 2017, en su Articulo 15° (Proceso de disefio y/o redisefio
organizacional), numeral VI, establece los siguientes niveles jerarquicos de la estructura
organizacional de la UMSA:
Nivel Directivo
En el cual se establecen los objetivos, las politicas y las estrategias:

% Honorable Consejo Universitario

% Consejo Académico Universitario

X/
°

Honorables Consejos Facultativos

% Honorables Consejos de Carrera

% Consejos Técnicos
Nivel Ejecutivo
En el cual se aplican las politicas y la toma de decisiones para el cumplimiento de los
planes estratégicos y el funcionamiento de la UMSA de acuerdo con los lineamientos
definidos en el nivel directivo:

% Rectorado
¢ Vicerrectorado

¢ Decanatos

% Vicedecanatos

¢ Direccion Administrativa Financiera
Nivel Operativo
Donde se ejecutan las tareas y actividades cotidianas de la UMSA:

Area Académica
¢ Carreras

¢ Unidades de Investigacion y/o Posgrado

4 UNIVERSIDAD MAYOR DE SAN ANDRES. Obtenido de: https://www.umsa.bo/web/guest/quienes-somos
11
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++» Unidades Académicas Facultativas

+» Unidades Administrativas del area académica
Area Administrativa

+» Secretaria General

+»+ Secretaria Académica
* Departamentos
«» Divisiones

% Secciones de la Administracion Central’

2.2 ANTECEDENTES DEL DEPARTAMENTO DE AUDITORIA INTERNA

El Departamento de Auditoria Interna de la Universidad Mayor de San Andrés, inicia sus
actividades a partir de 1971, figurando, asi como Oficina de Auditoria Interna con
dependencia del Rectorado. En 1984, se determina en el VI Congreso de Universidades
que el DAI figura en la Estructura Organica al nivel de Staff, aprobandose bajo la
Resolucion N°530 del 11 de abril de 1984, referente al Manual de Organizacion y

Funciones, presentadas por el Departamento de Auditoria Interna.

De acuerdo a la Ley N°1178 de los Sistemas de Administracion y Control
Gubernamentales, promulgada el 20 de julio de 1990, el Departamento de Auditoria
Interna (DAI) de la UMSA, forma parte del Sistema de Control Gubernamental cuyo
Organo Rector es la Contraloria General del Estado, como Autoridad Superior del Estado
(segin Art. 13°, 14°, 15°y 16° de la Ley N°1178 y Art. 1°, 2° y 3°del D.S. 23215 de fecha
de 22 de julio de 1992). ¢

> UNIVERSIDAD MAYOR DE SAN ANDRES. 2021. Manual de Organizaciones y Funciones 2021. 7p.
6 UNIVERSIDAD MAYOR DE SAN ANDRES. Departamento de Auditoria Interna. Obtenido de
https://dai.umsa.bo/test-0
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2.2.1 OBJETIVOS DE LA UNIDAD

Los objetivos del Departamento de Auditoria Interna estan definidos por los articulos 14°

y 15°de laley 1178, de Administracion y control gubernamental:

X/
L X4

X/
°

Ejercer el control interno posterior de las actividades realizadas por la UMSA.
Evaluar el grado de cumplimiento y eficacia de los sistemas de administracion y
control gubernamentales.

Evaluar los instrumentos de control interno incorporados a los sistemas de
administracion y control gubernamentales.

Determinar la confiabilidad de los registros y estado financiero.

Analizar los resultados y la eficiencia de las operaciones que ejecuta la Universidad
Mayor de San Andrés.

Realizar exdmenes de auditoria requeridos por la maxima autoridad ejecutiva de la
entidad, Rectorado.

Asesorar a la maxima autoridad de la UMSA en asuntos de su competencia.’

2.2.2 FUNCIONES DE LA UNIDAD

a.

Elaborar el Plan estratégico del Departamento de Auditoria Interna, sobre la base de
los objetivos estratégicos de la Universidad Mayor de San Andrés.

Planificar y elaborar el Plan Operativo Anual del Departamento de Auditoria Interna
para remitir a la Contraloria General del Estado Plurinacional de Bolivia previa,
aprobacion del Rector de la Universidad Mayor de San Andrés. (determinando el
requerimiento de los recursos humanos, infraestructura y materiales).

Priorizar la ejecucion de cronograma de auditorias a realizar.

Realizar los siguientes exdmenes de Auditoria Interna; a) Auditoria Financiera, b)

Auditoria Operacional, ¢) Auditoria Ambiental, d) Auditoria Especial, ) Auditoria

7 UNIVERSIDAD MAYOR DE SAN ANDRES. 2021. Manual de Organizaciones y Funciones 2021. 41p.
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de Proyectos de Inversion Publica y f) Auditoria de la SAYCO, (Normas de Auditoria
Gubernamental NAG Res. CGR — 1/119/2002).

Planificar, ejecutar y comunicar los resultados de las auditorias ejecutadas, asi como
efectuar la supervision, el control de calidad de los informes a emitir, y la revision de
los papeles de trabajo emergentes de los examenes practicados.

Emitir informes de auditoria independientes y oportunos.

Promover la capacitaciéon permanente de los auditores internos en coordinacion con
el CENCAP y el Departamento de Recursos Humanos Administrativos.

Asesorar a las autoridades de la Administracion Central y Académica, a los ejecutivos
de la FUL, los centros de estudiantes y apoyara a las jefaturas de las areas
desconcentradas para el mejor cumplimiento de sus responsabilidades institucionales.
Hacer cumplir las normas de auditoria gubernamental e instructivos emitidos por la
Contraloria General del Estado Plurinacional de Bolivia, emergentes de la Ley 1178.
Emitir opinion sobre la confiabilidad de registros y estados financieros de la UMSA,
sobre la base del instructivo emitido por la Contraloria General del Estado
Plurinacional de Bolivia.

Verificar por el cumplimiento de las politicas establecidas en el estatuto organico de
la UMSA, la normatividad interna de la Universidad Boliviana y de sus principios,
fines y objetivos.

Controlar las actividades del Departamento de Auditoria Interna comprobando la
eficiencia de las operaciones conforme a la Ley 1178 de Administracion y Control
Gubernamentales.

. Cumplir las recomendaciones formuladas por la Contraloria General del Estado
Plurinacional de Bolivia y verificar el cumplimiento de las recomendaciones
contenidas en informes de auditoria interna y externa, a través de seguimiento de
recomendaciones.

Informar periddicamente al Rector (a) sobre el estado de avance del Programa Anual

de Operaciones.
14
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0. Prepara informes mensuales, semestrales y anuales sobres las actividades que
desarrolla el Departamento de Auditoria, para informar a la maxima autoridad.

p. Realizar la declaracion anual de independencia y declaracion PAR.®

2.2.3 ORGANIGRAMA

8 UNIVERSIDAD MAYOR DE SAN ANDRES. Departamento de Auditoria Interna. Obtenido de
https://dai.umsa.bo/test-0

® UNIVERSIDAD MAYOR DE SAN ANDRES. Departamento de Auditoria Interna. Obtenido de
https://dai.umsa.bo/organigrama
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3 MARCO TEORICO

Es una estructura que guia la investigacion al basarse en teorias previamente desarrolladas
y aplicadas a un area especifica de estudio. Proporciona una base sélida que justifica la
importancia de la investigacion y ayuda a definir las variables y las relaciones entre ellas.
El marco tedrico se fundamenta en una revision exhaustiva de la literatura existente y en

la identificacion de las teorias mas relevantes para el problema de investigacion.!”

3.1 AUDITOR
Un auditor es un profesional independiente que examina de manera sistematica y objetiva
la informacion financiera, operativa y administrativa de una organizacion para evaluar su

precision, integridad y conformidad con los estandares y regulaciones aplicables.!!

3.2 AUDITOR INTERNO

Un auditor interno es un profesional altamente calificado y objetivo que trabaja dentro de
una organizacion para evaluar y mejorar la eficacia de los controles internos, la gestion de
riesgos y el gobierno corporativo. Su funcidn principal es asegurar que las operaciones de
la empresa se lleven a cabo de manera eficiente, €ética y en cumplimiento con las
normativas y politicas establecidas.

Este profesional realiza revisiones exhaustivas de los procesos y procedimientos de la
organizacion, identifica posibles riesgos y vulnerabilidades, y proporciona
recomendaciones para fortalecer la estructura organizativa y mitigar riesgos. Su trabajo
no solo se enfoca en la deteccion y prevencion de fraudes y errores, sino también en
mejorar la eficiencia operativa y promover una cultura de cumplimiento y responsabilidad

en toda la empresa.

10 HERNANDEZ SAMPIERI, R., FERNANDEZ COLLADO, C., & BAPTISTA LUCIO, P. (2014). Metodologia de la
investigacion (6a ed.). McGraw-Hill Interamericana.
"I ARENS, A. A., ELDER, R. J., & BEASLEY, M. S. (2019). Auditing and Assurance Services: An Integrated Approach
(17th ed.). Pearson. 3p.

16
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El auditor interno colabora estrechamente con la alta direccion y otras areas de la empresa
para garantizar un ambiente de control adecuado y contribuir al logro de los objetivos
estratégicos de la organizacion.

Ademads, su independencia y objetividad son fundamentales para garantizar la
imparcialidad en sus evaluaciones y asegurar la confianza de las partes interesadas

internas y externas en los informes y recomendaciones que proporciona. !2

3.3 AUDITOR GUBERNAMENTAL

El auditor gubernamental es un profesional especializado en la evaluacion de la gestion
financiera y administrativa de entidades del sector publico. Su labor se enfoca en verificar
el cumplimiento de normativas legales y regulatorias, garantizar la transparencia en el uso
de los recursos publicos, y promover la eficiencia y eficacia en la gestion de programas y
servicios gubernamentales. Este tipo de auditor también tiene la responsabilidad de
identificar areas de riesgo y proponer recomendaciones para mejorar los procesos internos

y fortalecer la rendicion de cuentas en el sector publico.'?

3.4 AUDITORIA

Es la acumulacion y evaluacion objetiva de evidencia para establecer e informar sobre el
grado de correspondencia entre la informacién examinada y los criterios establecidos.'*
La auditoria es un proceso sistematico e independiente mediante el cual se evalta la
informacion financiera, operativa y administrativa de una organizacion. Su objetivo es
verificar la precision, integridad y cumplimiento de normativas y estandares establecidos,

asi como identificar areas de mejora en los procesos y controles internos.'

12| OUWERS, T. J., RAMSAY, R. J., SINASON, D. H., & STRAWSER, J. R. (2021). Auditing & Assurance Services (8th
ed.). McGraw-Hill Education. 265p.
13 SMITH, J. (2020). Auditoria Gubernamental: Principios y Practicas. Editorial Pblico y Transparencia. 78p.
14 BOLIVIA. Contraloria General del Estado Plurinacional de Bolivia. 2012. Resolucién CGE/094/2012. Normas
Generales de Auditoria Gubernamental, 27 de agosto de 2012. 10p.
I5 ARENS, A. A., ELDER, R. J., & BEASLEY, M. S. (2019). Auditing and Assurance Services: An Integrated Approach
(17th ed.). Pearson. 23p.
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3.5 AUDITORIA INTERNA

La auditoria interna es una funcién de control interno posterior de la organizacion, que se
realiza a través de una unidad especializada, cuyos integrantes no participan en las
operaciones y actividades administrativas. Su propoésito es contribuir al logro de los
objetivos de la entidad mediante la evaluacion periodica del control interno.'®

La auditoria interna es un proceso sistematico y objetivo llevado a cabo por profesionales
independientes dentro de una organizacion, cuyo propdsito es evaluar y mejorar la
efectividad de los controles internos, la gestion de riesgos y el gobierno corporativo. Esto
se logra mediante la revision y andlisis de las operaciones, los procesos, los sistemas de

informacion y el cumplimiento de politicas y regulaciones internas y externas.!”

3.6 AUDITORIA GUBERNAMENTAL

La auditoria gubernamental es un proceso sistematico ¢ independiente de evaluacion
llevado a cabo por profesionales especializados dentro de entidades del sector publico. Su
objetivo principal es verificar el cumplimiento de normativas legales y regulaciones
aplicables al uso de los recursos publicos, asi como identificar dreas de mejora en la
gestion y control de dichos recursos, con el fin de promover la eficiencia, transparencia y

rendicion de cuentas en la administracion publica.'®

La auditoria gubernamental se concibe como una funcién esencial dentro de la
administracion publica, cuyo proposito principal es evaluar la gestion financiera y
operativa de entidades gubernamentales. Esta funcion incluye actividades de control
interno, supervision de procesos, identificacion de riesgos y fiscalizacion del uso de los

recursos publicos.

16 BOLIVIA. Contraloria General del Estado Plurinacional de Bolivia. 2012. Resoluciéon CGE/094/2012. Normas
para el Ejercicio de la Auditoria Interna, 27 de agosto de 2012. 7p.

17 GONZALEZ, J. (2021). Auditoria Interna: Conceptos y Practicas (22 ed.). Editorial Auditoria Profesional. 45p.

18 GARCIA, J. (2021). Auditoria Gubernamental: Fundamentos y Practicas. Editorial Gobernabilidad y
Transparencia. 35p.
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Su objetivo es garantizar la transparencia, la eficiencia y la legalidad en la gestion de los
asuntos publicos, promoviendo asi una mayor confianza y responsabilidad en el uso de

los recursos estatales.!”

3.7 RELEVAMIENTO DE INFORMACION ESPECIFICA
Consiste en la recopilacion y evaluacion de la informacidn, a fin de tener una apreciacion
preliminar del area, programa, convenio, contrato, actividad, operacion o proceso objeto

de la auditoria, a fin de determinar la auditabilidad.?’

3.8 AUDITABILIDAD

Condicion que debe reunir el sujeto y el objeto de la auditoria para poder ser auditado, es
decir contar con la predisposicion de la Méaxima Autoridad Ejecutiva de someter a la
entidad, area, proyecto, proceso, operacion u otros, a una auditoria; y la existencia de

informacion y documentacion necesaria y suficiente para ejecutar la auditoria.?!

3.9 PRONUNCIAMIENTO DE AUDITABILIDAD

Documento por el cual el auditor gubernamental, con cardcter previo al inicio de la
auditoria, y conforme al relevamiento de informacion, en aplicacion a los principios de
resultados, economia y de oportunidad, se pronuncia por la auditabilidad de una
determinada operacion o actividad.*?

El auditor gubernamental, podra pronunciarse de la siguiente manera:

19 GONZALEZ, A. (2020). La Auditoria Gubernamental como Funcién de Control y Supervisién. Editorial Gobierno
Transparente. 55p.

20 BOLIVIA. Contraloria General del Estado Plurinacional de Bolivia. 2012. Resolucién CGE/094/2012. Normas
Generales de Auditoria Gubernamental, 27 de agosto de 2012. 24p.

21 BOLIVIA. Contraloria General del Estado Plurinacional de Bolivia. 2012. Resolucién CGE/094/2012. Normas
Generales de Auditoria Gubernamental, 27 de agosto de 2012. 24p.

22 BOLIVIA. Contraloria General del Estado Plurinacional de Bolivia. 2024. Resolucién N° CGE/018/2024.
Reglamento para la elaboracién de Informes de Auditoria Con Indicios De Responsabilidad RE/CE-029 V3, 4 de
marzo de 2024. 4p.
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a. Por la auditabilidad inmediata, que implica la decision de iniciar la auditoria de
cumplimiento en la misma gestion o programarla para la siguiente por la relevancia
de la operacion o actividad.

b. Por la auditabilidad mediata, que implica la decisidon de no inicio de la auditoria de
forma inmediata en consideracion a la baja relevancia de la operacion o actividad
analizada. Cuando esta decision se base en el andlisis de importes econdmicos
menores al gasto de la auditoria, se debe exponer y detallar los recursos que se
necesitaran para realizar el trabajo de auditoria y/o inicio de acciones legales, como
ser el costo que implique las horas laborales, de acuerdo al haber mensual que recibe
cada profesional de esa unidad, material de escritorio, notificaciones, entre otros. A
objeto de incluir en el pronunciamiento de auditabilidad, se incluiran los recursos
que seran invertidos con la participacion de otras unidades, como ser legal y técnica,
debiendo contarse con la informacion necesaria.

La decision de auditabilidad mediata, no se constituye en una decision final de no
realizacion de la auditoria, pudiendo el auditor gubernamental, en cualquier momento
disponer el inicio de la Auditoria de Cumplimiento, siempre que tenga la disponibilidad
de recursos humanos y financieros y se hubiera cumplido con la priorizacion de otros
trabajos de auditoria de mayor relevancia para la entidad.

La CGE, podra instruir a la Unidad de Auditoria Interna, en cualquier momento la
realizacion de una auditoria independientemente del pronunciamiento de auditabilidad

inmediata o mediata de la Unidad de Auditoria Interna.>?

3.10 ELEMENTOS DE TRABAJO DEL AUDITOR INTERNO
Los elementos de trabajo del auditor interno son fundamentales para el ejercicio efectivo

de su funcién dentro de una organizacion. Algunos de estos elementos clave incluyen:

23 BOLIVIA. Contraloria General del Estado Plurinacional de Bolivia. 2024. Resolucién N° CGE/018/2024.
Reglamento para la elaboracién de Informes de Auditoria Con Indicios De Responsabilidad RE/CE-029 V3, 4 de
marzo de 2024. 8-9p.
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Planificaciéon: El auditor interno debe desarrollar un plan de trabajo detallado que
incluya objetivos, alcance, cronograma y recursos necesarios para llevar a cabo las
auditorias de manera efectiva.

Evaluacion de riesgos: Antes de iniciar una auditoria, es importante evaluar los
riesgos asociados con los procesos y areas a auditar para priorizar los esfuerzos y
recursos de manera adecuada.

Obtencion de evidencia: Durante la auditoria, el auditor interno debe obtener
evidencia suficiente y competente para respaldar sus hallazgos, conclusiones y
recomendaciones.

Andlisis y pruebas: Se requiere realizar andlisis detallados y pruebas de los controles
internos, transacciones y operaciones para identificar posibles deficiencias,
irregularidades o areas de mejora.

Comunicacion: Es fundamental comunicar de manera clara y efectiva los hallazgos,
resultados y recomendaciones de la auditoria tanto a nivel interno como a los
responsables de la toma de decisiones.

Seguimiento: Después de completar la auditoria, se debe realizar un seguimiento para
asegurar que las acciones correctivas y mejoras recomendadas se implementen de
manera oportuna y efectiva.

Informe final: El auditor interno debe preparar un informe final que resuma los
hallazgos, conclusiones, recomendaciones y acciones acordadas para abordar los

problemas identificados durante la auditoria.**

3.11 RESPONSABILIDAD DEL AUDITOR GUBERNAMENTAL

El auditor gubernamental al estar encargado de realizar el trabajo de campo, es

responsable con exclusividad en cuanto a las determinaciones adoptadas en un Informe

24 GONZALEZ, J. (2021). "Auditoria Interna: Desarrollo de Competencias para un Desempefio Eficiente" (22 ed.).
Editorial Auditoria Moderna. 75p.
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de Auditoria. Es de exclusiva responsabilidad del auditor gubernamental la determinacion
de limitaciones para sustentar los hallazgos que puedan originar indicios de

responsabilidad por la funcion publica.

La Contraloria General del Estado, se limitara a realizar la evaluacion de los Informes de
Auditoria en sujecion a la documentacion remitida por el auditor gubernamental; sin
embargo, puede requerir a la Unidad de Auditoria Interna la remisioén de cualquier otra
documentaciéon que considere necesaria o requerir la ampliacion del analisis sobre

aspectos no considerados por el auditor gubernamental.®

CAPITULO Il

4 DISENO METODOLOGICO

41 PLANTEAMIENTO DEL PROBLEMA

El Decreto Supremo N° 2514 del 9 de septiembre de 2015, en su articulo 2, establece la
creacion de la Agencia de Gobierno Electronico y Tecnologias de Informacion y
Comunicacion (AGETIC) como una institucion publica descentralizada bajo la tutela del

Ministerio de la Presidencia.

La AGETIC tiene el mandato de elaborar, proponer e implementar politicas, planes y
estrategias de Gobierno Electronico y Tecnologias de Informacion y Comunicacion para
las entidades del sector publico.

Entre las funciones de la AGETIC, en los incisos f) e 1) del Articulo 7, se establecen:

“f) Establecer los lineamientos técnicos en seguridad de informacion para las entidades

del sector publico.”

25 BOLIVIA. Contraloria General del Estado Plurinacional de Bolivia. 2024. Resolucién N° CGE/018/2024.
Reglamento para la elaboracién de Informes de Auditoria Con Indicios De Responsabilidad RE/CE-029 V3, 4 de
marzo de 2024. 23 p.
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“i) Elaborar, proponer, promover, gestionar, articular y actualizar el Plan de
Implementacion de Gobierno Electronico y el Plan de Implementacion de Software Libre
y Estandares Abiertos para las entidades del sector publico; y otros planes relacionados
con el &mbito de gobierno electronico y seguridad informatica.”

En su articulo 8, se crea el Centro de Gestion de Incidentes Informaticos (CGII) como
parte de la estructura técnica operativa de la AGETIC. En su paragrafo II, se sefala que
el CGII tiene, entre otras, las siguientes funciones:

“c) Establecer los lineamientos para la elaboracion de Planes Institucionales de Seguridad
de la Informacioén en las entidades del sector publico.”

Asimismo, en su Disposicion Transitoria Segunda, se determina que las entidades del
nivel central del Estado deberan presentar a la AGETIC, en un plazo no mayor a un (1)
afio desde la aprobacion de las politicas de seguridad de la informacién por parte de la
AGETIC, su Plan Institucional de Seguridad de la Informacion.

A pesar de la clara normativa y las funciones asignadas a la AGETIC y el CGII, muchas
entidades del sector publico han encontrado desafios significativos en la elaboracion e
implementacion y presentacion de sus Planes Institucionales de Seguridad de la
Informacion.

Estos desafios incluyen la falta de recursos técnicos y humanos especializados, la
insuficiente capacitacion en materia de seguridad de la informacion, y la necesidad de una

mayor coordinacion y apoyo técnico por parte de la AGETIC.

4.1.1 IDENTIFICACION DEL PROBLEMA

Mediante Resolucion HCU No. 298/2019 de fecha 04 de septiembre de 2019, se aprobo
el Plan Institucional de Seguridad de la Informacién (PISI) de la Universidad Mayor de
San Andrés, segun se expone a continuacion:

“Articulo Unico. Aprobar el “PLAN INSTITUCIONAL DE SEGURIDAD DE LA
INFORMACION DE LA UNIVERSIDAD MAYOR DE SAN ANDRES”, cuyo

documento se encuentra adjunto a la presente Resolucion™.
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Adicionalmente, mediante Resolucion Rectoral No. 642 de 24 de septiembre de 2018, se
design6 al Responsable de Seguridad de la Informacion (RSI) de la Universidad Mayor
de San Andrés y representante de la UMSA ante la AGETIC. Sin embargo, la gestion del
RSI ceso6 el 14 de septiembre de 2020, debido al cambio de Jefatura.

Por otro lado, mediante la Resolucion del Honorable Consejo Universitario No. 464/2018
de 26 de septiembre de 2018, se conformé el Comité de Seguridad de la Informacion (CSI)
de la Universidad Mayor de San Andrés, la misma que se compuso por autoridades,
representantes docentes y estudiantes.

Consecuentemente, desde septiembre de 2020 hasta la fecha de la presente gestion, no se
cuenta con la designacion de un nuevo Responsable de Seguridad de la Informacion ni se
ha reconstituido el Comité de Seguridad de la Informacién de la UMSA. Esta falta de
designacion y reconstitucion ha impedido la implementacion efectiva del Plan
Institucional de Seguridad de la Informacion (PISI) de la Universidad Mayor de San
Andrés.

4.2 PLANTEAMIENTO DE OBJETIVOS

4.2.1 OBJETIVO GENERAL

El objetivo del presente Relevamiento de Informacion Especifica, es:

Recopilar y evaluar informacion sobre la elaboracion e implementacion del Plan
Institucional de Seguridad de la Informacion de la Universidad Mayor de San Andrés,
aprobado mediante Resolucion del Honorable Consejo Universitario N°298/2019 de 4 de
septiembre de 2019, en el marco del Decreto Supremo N°2514 del 9 de septiembre de
2015 y los Lineamientos para la Elaboracion e Implementaciéon de los Planes
Institucionales de Seguridad de la Informacion de las Entidades del Sector Publico,
aprobado con Resolucion Administrativa N° AGETIC/RA/0051/2017 de 19 de septiembre
de 2017.
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4.2.2 OBJETIVO ESPECIFICO
El objetivo especifico del presente Relevamiento de Informacion Especifica es:
Determinar la auditabilidad inmediata o mediata, o si no amerita la realizacion de una

auditoria con la debida justificacion, segiin corresponda.

4.3 JUSTIFICACION DEL TRABAJO

4.3.1 JUSTIFICACION TEORICA

El Plan Institucional de Seguridad de la Informacion (PISI) de la Universidad Mayor de
San Andrés se fundamenta en la imperativa necesidad de brindar un nivel adecuado de
seguridad para los activos de informacion, enfocdndose en la preservacion de su

confidencialidad, integridad y disponibilidad.

En este contexto, los Activos de Informacién comprenden una amplia gama de elementos,
como datos sensibles, informacion critica, sistemas tecnolégicos y recursos asociados que

poseen un valor estratégico y operativo significativo para la Universidad.

El PISI no solo busca establecer medidas y controles de seguridad robustos para proteger
estos activos, sino también promover una cultura de seguridad informatica entre los
colaboradores y usuarios de la institucion. Esto implica la implementacion de politicas
claras, procedimientos adecuados, capacitacion continua en temas de seguridad de la

informacion y la adopcidn de tecnologias avanzadas de proteccion cibernética.

Al asegurar la confidencialidad de la informacidn, se evita el acceso no autorizado y se
protege la privacidad de los datos sensibles de la Universidad y de sus miembros. La
integridad garantiza que la informacion no sea alterada o corrompida de manera no

autorizada, manteniendo su exactitud y fiabilidad.
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Por ultimo, la disponibilidad asegura que los usuarios autorizados puedan acceder a la
informacion cuando lo necesiten, sin interrupciones ni limitaciones indebidas, lo que
favorece la continuidad de las operaciones y el cumplimiento de los objetivos

institucionales.

4.3.2 JUSTIFICACION PRACTICA

El Responsable de la Seguridad de la Informacion (RSI) y el Comité de Seguridad de la
Informacién (CSI) tienen la importante responsabilidad de llevar a cabo la identificacion
meticulosa de los activos de informacion en el marco del Plan Institucional de Seguridad

de la Informacién (PISI) de la Universidad Mayor de San Andrés.

Su objetivo primordial es preservar la integridad, autenticidad y confidencialidad de la
informacion, asegurando que esta no sea manipulada, alterada ni accedida por personas o

procesos no autorizados.

Ademés, se encargan de establecer y mantener un sistema de acceso seguro y oportuno a
la informacion, garantizando que esté disponible Ginicamente para el personal autorizado
cuando sea necesario y en la forma que se requiera, de manera que se pueda acceder a la
informacion en el momento preciso en que sea requerida, sin comprometer su seguridad

ni su exactitud.

44 MEMORANDUM DE ASIGNACION DE TRABAJO

Mediante MEM.T.AUD. No0.008/2024 de 14 de marzo de 2024, se instruye la realizacién
del Relevamiento de Informacién Especifica (RIE) sobre el “Plan Institucional de
Seguridad de la Informacion de la entidad (PISI), como se refleja en la imagen adjunta a

continuacion.
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45 ALCANCE

El Relevamiento de Informacién Especifica, se efectué de acuerdo con las "Normas
Generales de Auditoria Gubernamental" (NAG), Numeral 217, aprobada con Resolucion
N°CGE/094/2012 de 27 de agosto de 2012, y Articulo 7 del "Reglamento para la
Elaboracion de Informes de Auditoria con Indicios de Responsabilidad" aprobado
mediante Resolucion N° CGE/018/2024 de 4 de marzo de 2024, emitidas por la
Contraloria General del Estado (CGE), y comprendid la recopilacion y evaluacion de la
informacion y documentacion generada desde noviembre de 2017 (Notificacion a
Rectorado de nota AGETIC/NE/3187/2017 de lineamientos del PISI), a la fecha del
presente relevamiento de informacion especifica sobre la elaboracién e implementacion
del Plan Institucional de Seguridad de la informacion de la Universidad Mayor de San
Andrés, aprobado mediante Resolucion del Honorable Consejo Universitario N°298/2019

de 4 de septiembre de 2019.

46 OBJETO

El objeto del Relevamiento de Informacion Especifica lo constituye la integridad de la
documentacion e informacion relacionada con la elaboracion e implementacion del Plan
Institucional de Seguridad de la Informacion de la UMSA, como ser:

v" El Plan Institucional de Seguridad de la Informacién de la Universidad Mayor de San
Andrés, aprobado mediante Resoluciéon del Honorable Consejo Universitario
N°298/2019 de 4 de septiembre de 2019.

v’ Antecedentes de la Resolucion del Honorable Consejo Universitario N°298/2019 de
4 de septiembre de 2019.

v Reglamentos, Manuales de Procesos y/o Procedimientos de seguridad, emergentes de
la Implementacion del Plan Institucional de Seguridad de la Informacion,
relacionados a los 11 anexos de los controles minimos de seguridad de la informacion,

previstos en el numeral 6.2.3.2 de los Lineamientos para la Elaboracion e

28



RELEVAMIENTO DE INFORMACION ESPECIFICA SOBRE LA

ELABORACION E IMPLEMENTACION DEL PLAN INSTITUCIONAL DE SEGURIDAD DE LA
INFORMACION (PISI) DE LA UNIVERSIDAD MAYOR DE SAN ANDRES

Implementacion de los Planes Institucionales de Seguridad de la Informacién de las

Entidades del Sector Publico, emitidos por la AGETIC.

v" Documento de designacion del Responsable de Seguridad de la Informacion.

\

Documento de conformaciéon del Comité de Seguridad de la Informacion.

v Otra documentacion relacionada a la elaboracion e Implementacion del Plan

Institucional de Seguridad de la Informacion.

47 METODOLOGIA

El trabajo se realizd6 mediante la aplicaciéon de un programa de trabajo especifico que

incluye entre otros, los siguientes procedimientos orientados a alcanzar los objetivos del

relevamiento de informacion en los siguientes ambitos:

v" Evaluacion de la informacion documentada referente a la elaboracion e

implementacion del "Plan Institucional de Seguridad de la Informacién de la UMSA".

v" Verificacion de la normativa aplicable.

v Emision de conclusiones y recomendaciones.

48 PROGRAMA DE TRABAJO

N° PROCEDIMIENTOS

CON
OBJ.

P/T

HECHO
POR

L. PROCEDIMIENTOS GENERALES

Solicitar la siguiente documentacion e informacion a

Rectorado y Departamento de Tecnologias de la

Informacion y Comunicacion (DTIC):

1. Documento de designacion del Responsable de
Seguridad de la Informacion (RSI) de la
Universidad Mayor de San Andrés.
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REL.
REF. | HECHO
PROCEDIMIENTOS CON
P/T POR
OBJ.

2. Documento de conformaciéon del Comité de
Seguridad de la Informacion (CSI) de la UMSA.

3. El Plan Institucional de Seguridad de Ia
Informacion de la Universidad Mayor de San
Andrés (Impreso y Medio Magnético).

4. Documento de aprobacion del Plan Institucional
de Seguridad de la Informacién de la UMSA.

5. Informes de evaluacion remitidos por el
Responsable de Seguridad de la Informacion,
sobre el estado de seguridad de la informacion y
Plan Institucional de Seguridad de la Informacion
de la UMSA.

6. Nota AGETIC/NE/3187/2017 emitida por el
AGETIC con la integridad de los antecedentes que
la misma adjunta y su derivacion, segun
corresponda.

7. Documento de presentacion del Plan Institucional
de Seguridad de la Informacién de la UMSA al
AGETIC.

8. Reglamentos, Manuales de Procesos y/o
Procedimientos de seguridad, emergentes de la
Implementacion del Plan Institucional de
Seguridad de la Informacion, relacionados a los 11
anexos de los controles minimos de seguridad de

la informacion, previstos en el numeral 6.2.3.2 de
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REL.
REF. | HECHO
PROCEDIMIENTOS CON
P/T POR
OBJ.

los Lineamientos para la FElaboraciéon e
Implementacion de los Planes Institucionales de
Seguridad de la Informacion de las Entidades del
Sector Publico, emitidos por la AGETIC:

a) Seguridad en recursos humanos (Véase el punto
1 del Anexo A).

b) Gestion de activos de informacion (Véase el
punto 2 del Anexo A).

c) Control de accesos (Véase el punto 3 del Anexo
A).

d) Criptografia (Véase el punto 4 del Anexo A).
e) Seguridad fisica y ambiental (Véase punto 5 del
Anexo A)

f) Seguridad de las operaciones (Véase punto 6 del
Anexo A).

g) Seguridad de las comunicaciones (Punto 7 del
Anexo A).

h) Desarrollo, mantenimiento y adquisicion de
sistemas (Véase el punto 8 del Anexo A).

1) Gestion de incidentes de seguridad de la
informacion (Véase el punto 9 del Anexo A).

J) Plan de contingencias tecnologicas (Véase el
punto 10 del Anexo A).

k) Cumplimiento (Véase el punto 11 del Anexo

A).
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PROCEDIMIENTOS

CON
OBJ.

P/T

HECHO
POR

2.1

2.2

9. Informacién de la capacitacion e induccion.

10.  Procedimientos de gestion de incidentes.

PROCEDIMIENTOS DE EVALUACION
En base a la documentacion e informacion obtenida,

efectuar los siguientes procedimientos:

Recopile y analice la normativa vigente y aplicable
relacionada a la elaboracion e implementacion del

Plan Institucional de Seguridad de la Informacion.

Elabore una cédula analitica y analice si el Plan
Institucional de Seguridad de la Informacion de la
UMSA, fue elaborado en el marco de los
Lineamientos para la Elaboracion e Implementacion
de los Planes Institucionales de Seguridad de la
Informacion de las Entidades del Sector Publico,
aprobado con Resolucion Administrativa N°
AGETIC/RA/0051/2017 de 19 de septiembre de
2017. Para el efecto, considere los siguientes
atributos:

- Etapa para la elaboracion del PISIL.

- Objetivo de la etapa para la elaboracion del PISI.
- Actividades de la etapa.

- Responsables de las actividades.

32



RELEVAMIENTO DE INFORMACION ESPECIFICA SOBRE LA
ELABORACION E IMPLEMENTACION DEL PLAN INSTITUCIONAL DE SEGURIDAD DE LA

INFORMACION (PISI) DE LA UNIVERSIDAD MAYOR DE SAN ANDRES

PROCEDIMIENTOS

CON
OBJ.

P/T

HECHO
POR

2.3

2.4

2.5

- Descripcion de los “Lineamientos para la
Elaboracion...” conforme a Resoluciéon Adm. N°
AGETIC/RA/0051/2017

- Actividades realizadas por la entidad descritas en
el PISTI UMSA.

- Analisis de Auditoria.

En relacion a las actividades desarrolladas por etapa,

consideré¢ los siguientes procedimientos:

Etapa Inicial — Organizacion Interna
Verifique que el Rector de la UMSA (MAE) design6
y asigné funciones al Responsable de Seguridad de la

Informaciéon de la UMSA.

Verifique que la MAE conformé el Comité de
Seguridad de la Informacion de la UMSA.

Etapa de Desarrollo — Estructura y contenido del Plan

Institucional de Seguridad de la Informacioén — PISI

Verifique si el Responsable de Seguridad de la
Informacioén (RSI), incorpord en el contenido del
Plan Institucional de Seguridad de la Informacion de

la UMSA, los siguientes aspectos definidos en los
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REL.
N PROCEDIMIENTOS con | NoF | HECHO
G P/T POR
Lineamientos aprobados mediante Resolucion
Administrativa N°® AGETIC/RA/0051/2017:
- Laintroduccion, objetivos y alcance.
- La metodologia de gestion de riesgos.
- La Politica de Seguridad de la Informacion.
- Cronograma de Implementacion.
Etapa de Desarrollo — Aprobacion del PISI
2.6 | Verifique que el Plan Institucional de Seguridad de la
Informacion de la UMSA, se encuentre debidamente
aprobado por Resolucion del Honorable Consejo
Universitario previa revision del Comité de
Seguridad de la Informacion (CSI) y Comision de
Recursos Informativos del HCU.
2.7 | Elabore una cédula analitica y verifique si el Plan

Institucional de Seguridad de la Informacion de la
UMSA, fue implementado en el marco de los
Lineamientos para la Elaboracion e Implementacion
de los Planes Institucionales de Seguridad de la
Informacion de las Entidades del Sector Publico,
aprobado con Resolucion Administrativa N°
AGETIC/RA/0051/2017 de 19 de septiembre de
2017. Para el efecto, considere los siguientes

atributos:
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PROCEDIMIENTOS

CON
OBJ.

P/T

HECHO
POR

2.8

2.9

- Etapa para la implementacion del PISI.

- Objetivo de la etapa para implementacion del
PISL

- Actividades de la etapa.

- Responsables de las actividades.

- Descripcion de los “Lineamientos para la
Elaboracion...” conforme a Resolucion Adm. N°
AGETIC/RA/0051/2017

- Actividades realizadas por la entidad para la
implementacion del PISI de la UMSA.

- Analisis de Auditoria.

En relacion a las actividades desarrolladas por etapa,

consideré¢ los siguientes procedimientos:

Etapa Implementacion — Aplicacion de Controles

Verifique que el Responsable de Seguridad de la
Informaciéon  aplico los controles minimos
contemplados en la etapa de elaboracion de acuerdo
al cronograma de implementacion y aprobacion

establecido dentro del PISIL.

Etapa Implementacion — Capacitacion e induccion
Verifique si se realizaron procesos y actividades de

capacitacion e induccion al personal que es parte
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REL.
REF. | HECHO
N° PROCEDIMIENTOS CON
OBI P/T POR

integral en la implementacion del Plan Institucional
de Seguridad de la Informacidn; asimismo, procesos
de capacitacion e induccion dirigido a la totalidad de
servidores publicos (fijos, eventuales y de reciente
incorporacion) en relacion al Plan Institucional de
Seguridad de la Informacion y manuales de procesos
y/o procedimientos de seguridad, generados a partir

de la Politica de Seguridad de la Informacion.

Etapa Implementacion — Evaluacién y mejora
continua

210 | Verifique si el RSI promovi6 la realizacion de
revisiones periodicas a los controles implementados
dentro del Plan Institucional de Seguridad de la
Informacidn, en relacion al cumplimiento y eficacia
de procesos y/o procedimientos de la Politica de

Seguridad de la Informacion.

Etapa Implementacion — Gestion de incidentes

211 | Verifique que la UMSA elaboro procedimientos para
la gestion de incidentes, que establezcan con claridad
procesos de planificacion y preparacion, deteccion y
reporte, valoracion y decisidon, respuesta 'y

erradicacion para la mejora continua ante la

36



RELEVAMIENTO DE INFORMACION ESPECIFICA SOBRE LA
ELABORACION E IMPLEMENTACION DEL PLAN INSTITUCIONAL DE SEGURIDAD DE LA
INFORMACION (PISI) DE LA UNIVERSIDAD MAYOR DE SAN ANDRES

REL.
REF. | HECHO
N° PROCEDIMIENTOS CON
OBI P/T POR

ocurrencia de incidentes relacionados a la seguridad

de la informacion.

2.12 | Verifique que el RSI es la persona de contacto al
interior y exterior de la entidad para la gestion de
incidentes, siendo el mismo que tiene la
responsabilidad de reportar la ocurrencia de los

mismos al CGII de acuerdo a normativa vigente.

213 | Verifique que la Entidad reporta sus incidentes y
vulnerabilidades identificadas, asi como el
tratamiento realizado, al Centro de Gestion de
Incidentes Informaticos (CGII), de acuerdo al

articulo 17 del Decreto Supremo 2514.

214 | Identifique, posibles areas criticas y factores de

riesgo, producto del relevamiento de informacion.

Indicios de Responsabilidad por la funcién publica

215 | De identificarse posibles indicios de responsabilidad
por la funcion publica, emitir el informe respectivo,
para lo cual debera considerar el “Reglamento para la
elaboracion de informes de auditoria con indicios de
responsabilidad”,  aprobado con  Resolucion

CGE/018/2024 de 04/03/2024:
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REL.
REF. | HECHO
N° PROCEDIMIENTOS CON
OBI P/T POR

Obtener fotocopia legalizada de la documentacion de
respaldo al hecho observado que genera indicios de
responsabilidad por la funcién publica (evidencia

competente y suficiente).

216 | Con relacion a los posibles hallazgos de control
interno, documente y redacte la deficiencia con los
atributos: condicion, criterio, causa, efecto y
recomendacion y elabore un informe por separado

para reportar dichos hallazgos.

3 CONCLUSION

31 En base a los resultados obtenidos, elabore informe
de relevamiento de informacion especifica, de
acuerdo a la estructura establecida en la NAG 217.04,
el cual incluya una conclusion sobre la auditabilidad
del caso, de conformidad a la Norma de Auditoria
NAG 217.03 y Articulo 7 del Reglamento para la
elaboracion de informes de Auditoria con indicios de
responsabilidad aprobado mediante Resolucion
CGE/018/2024; asimismo, describir los posibles
riegos existentes segun el analisis realizado.

En funciodn a los riesgos y areas criticas identificadas,
determinar la naturaleza de la auditoria a realizar, si

corresponde.
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REF. | HECHO
PROCEDIMIENTOS CON
P/T POR
OBJ.
OTROS PROCEDIMIENTOS

Previo a la entrega de papeles de trabajo que respalda
el relevamiento realizado, asegurese que estén
debidamente diligenciados y que contengan la

siguiente informacion:

Nombre de la entidad.

Denominacion del Relevamiento de Informacion.
Alcance del Relevamiento de Informacion.

Fecha de realizacion, rubrica e iniciales del
auditor que prepara la (s) cédula (s) y fecha e
iniciales de supervision.

Referencias cruzadas (las cédulas y su
documentacién  sustentatoria deberan estar
referenciadas y correferenciadas, como resultado
de los procedimientos aplicados).

Referencia al paso del programa de trabajo y
objetivo de la cédula.

Fuente de informacién utilizada para el trabajo
ejecutado.

Conclusion del trabajo desarrollado.

Descripcion del trabajo realizado (aclaracion de

marcas de auditoria).
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REL.
REF. | HECHO
N° PROCEDIMIENTOS CON
P/T POR
OBIJ.
El presente programa no es limitativo, por lo que el
auditor podrd incluir otros procedimientos si fuera
necesario.
Descripcion Nombre Cargo Firma Fecha
Elaborado por: Lic. Dennis Magno Auditor 04/2024
Apaza Gonzales
Revisado y Lic. René Carrasco | Jefe a.i. Departamento
' 04/2024
Aprobado por: | Condarco Auditoria Interna

5 MARCO LEGAL Y NORMATIVO

El Relevamiento de Informacion Especifica se llevo a cabo con estricta conformidad tanto
al Marco Normativo General como al Marco Normativo Especifico. A continuacion, se
procederd una detallada descripcion de estos marcos normativos, abarcando las directrices
y regulaciones aplicables que orientaron el proceso. Este enfoque garantiza el
cumplimiento riguroso de los estandares establecidos y asegura la integridad y precision

de los datos recopilados.

51 MARCO NORMATIVO GENERAL

5.1.1 CONSTITUCION POLITICA DEL ESTADO PLURINACIONAL DE
BOLIVIA

La Constitucion Politica del Estado de Bolivia, promulgada el 7 de febrero de 2009,

establece los fundamentos y la estructura basica de la organizacion estatal. Define la

distribucion de poderes, garantiza los derechos individuales y colectivos, reconoce la

diversidad cultural y étnica, y asegura la proteccion de los recursos naturales. Ademas,

40



RELEVAMIENTO DE INFORMACION ESPECIFICA SOBRE LA
ELABORACION E IMPLEMENTACION DEL PLAN INSTITUCIONAL DE SEGURIDAD DE LA
INFORMACION (PISI) DE LA UNIVERSIDAD MAYOR DE SAN ANDRES

promueve la participacion ciudadana y la democracia. En esencia, sirve como el marco

normativo fundamental que orienta el funcionamiento y desarrollo del pais.

5.1.2 LEY 1178 DE ADMINISTRACION Y CONTROL GUBERNAMENTALES
La Ley 1178 promulgada el 20 de julio de 1990, también denominada Ley de
Administracion y Control Gubernamental, constituye el marco normativo que regula los
principios, normas y procedimientos para la adecuada gestion de los recursos publicos en
Bolivia. Su proposito primordial es fomentar la transparencia, eficiencia y responsabilidad
en la administracion de los fondos estatales. La normativa establece directrices precisas
para la planificacion, ejecuciéon, monitoreo y evaluacion de programas y proyectos
gubernamentales, asi como para la contratacion de bienes y servicios. Ademads, persigue
la prevencion y sancion de actos de corrupcion y malversacion de fondos en la gestion

publica.

5.1.3 DECRETO SUPREMO 23215 REGLAMENTO PARA EL EJERCICIO DE
LAS ATRIBUCIONES DE LA CONTRALORIA GENERAL DE LA
REPUBLICA, ACTUAL CONTRALORIA GENERAL DE ESTADO

El Decreto Supremo 23215 de Bolivia, promulgado el 22 de junio de 1992, establece el

Régimen Basico de la Funcion Publica. Este decreto regula meticulosamente aspectos

inherentes al ingreso, permanencia, evaluacion, ascensos, sanciones y retiro del personal

de la funcion publica. Asimismo, delinea los derechos y deberes de los funcionarios

publicos.

Este marco legal promueve los principios de carrera administrativa, meritocracia,
estabilidad laboral y profesionalizacién del servicio publico. En sintesis, el Decreto
Supremo 23215 se erige como una herramienta vital para asegurar una gestiéon publica

eficaz y transparente en Bolivia.
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514 DECRETO SUPREMO 23318-A REGLAMENTO DE LA
RESPONSABILIDAD POR LA FUNCION PUBLICA
El Decreto Supremo 23318-A de Bolivia, promulgado el 3 de noviembre de 1992,
establece el "Reglamento de la Responsabilidad por la Funcion Publica". Este reglamento
detalla las normas y procedimientos relativos a la responsabilidad de los funcionarios
publicos en el ejercicio de sus funciones. Define las acciones y omisiones que constituyen
faltas administrativas, asi como los mecanismos de investigacion, sancion y apelacion en
caso de incumplimiento. En esencia, el Decreto Supremo 23318-A persigue garantizar la

integridad y el cumplimiento ético en el ejercicio de los cargos publicos en Bolivia.

5.1.5 DECRETO SUPREMO 26237 MODIFICACIONES AL REGLAMENTO
DE LA RESPONSABILIDAD POR LA FUNCION PUBLICA

El Decreto Supremo 26237, emitido el 29 de junio de 2001 en Bolivia, presenta
modificaciones al Reglamento de Responsabilidad por la Funcion Publica. Estas
enmiendas abordan aspectos clave como la definicion de faltas administrativas, los
procedimientos de investigacion y sancion, asi como las medidas disciplinarias aplicables
a los funcionarios publicos.

En sintesis, el decreto tiene como objetivo actualizar y mejorar el marco normativo
relacionado con la responsabilidad de los servidores publicos en el ejercicio de sus

funciones en Bolivia.

516 RESOLUCION N° CGE/094/2012 NORMAS GENERALES DE
AUDITORIA GUBERNAMENTAL.

Las Normas Generales de Auditoria Gubernamental, aprobado por la Contraloria General

del Estado mediante Resolucion CGE/094/2012 del 27 de agosto de 2012, vigente a partir

del 1 de noviembre de 2012. Contiene un conjunto de normas y aclaraciones que permiten

asegurar la uniformidad y calidad de la auditoria gubernamental en Bolivia.
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5.1.7 RESOLUCION N° CGE/018/2024 REGLAMENTO PARA LA
ELABORACION DE INFORMES DE AUDITORIA CON INDICIOS DE
RESPONSABILIDAD (RE/CE-029) VERSION 3.

El Reglamento para la Elaboracion de Informes de Auditoria con Indicios de

Responsabilidad, aprobado por la Contraloria General del Estado mediante Resolucion N°

CGE/018/2024, del 4 de marzo de 2024. Tiene por objeto regular las actividades previas

para la ejecucion y emision de los Informes de Auditoria de Cumplimiento con indicios

de responsabilidad por la funcion publica, y los Informes de Apoyo Legal y/o Técnico.

52 MARCO NORMATIVO ESPECIFICO
521 LEY 164 LEY GENERAL DE TELECOMUNICACIONES,
TECNOLOGIAS DE INFORMACION Y COMUNICACION.

La ley 164 promulgada el 8 de agosto de 2011, tiene por objeto establecer el régimen
general de telecomunicaciones y tecnologias de informacion y comunicacion, del servicio
postal y el sistema de regulacion, en procura del vivir bien garantizando el derecho
humano individual y colectivo a la comunicacion, con respeto a la pluralidad econdmica,
social, juridica, politica y cultural de la totalidad de las bolivianas y los bolivianos, las
naciones y pueblos indigena originario campesinos, y las comunidades interculturales y

afrobolivianas del Estado Plurinacional de Bolivia

5.2.2 DECRETO SUPREMO 1793 REGLAMENTO PARA EL DESARROLLO
DE TECNOLOGIAS DE INFORMACION Y COMUNICACION.

El Decreto Supremo 1793 emitido el 13 de noviembre de 2013, tiene por objeto

Reglamentar el acceso, uso y desarrollo de las Tecnologias de Informacion y

Comunicacién — TIC, en el marco del Titulo IV de la Ley N° 164, de 8 de agosto de 2011,

General de Telecomunicaciones, Tecnologias de Informacion y Comunicacion.
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5.2.3 RESOLUCION ADMINISTRATIVA N° AGETIC/RA/0051/2017

La Resolucion Administrativa N° AGETIC/RA/0051/2017 emitida por la Agencia de
Gobierno Electronico y Tecnologias de la Informacion y Comunicacion el 19 de
septiembre de 2017, aprueba los Lineamientos para la Elaboracién e Implementacion de
los Planes Institucionales de Seguridad de la Informacion de las Entidades del Sector

Publico.

5.24 RESOLUCION ADMINISTRATIVA N° AGETIC/RA/0059/2018
La Resolucion Administrativa N° AGETIC/RA/0059/2018 emitida de la Agencia de
Gobierno Electronico y Tecnologias de la Informacion y Comunicacion el 1 de agosto de

2018, la misma que modifica la Resoluciéon Administrativa N° AGETIC/RA/0051/2017.

6 DESARROLLO DEL TRABAJO

En cumplimiento a solicitud emitida por la Contraloria General del Estado, mediante la
nota CGE/GPA2/171-026/2024, de fecha 1 de marzo de 2024, se procedié con la
recopilacion y evaluacion de la informacion asociada al relevamiento de informacion
especifica sobre la elaboracion e implementacion del Plan Institucional de Seguridad de
la Informacion de la Universidad Mayor de San Andrés, en estricta conformidad con las
Normas Generales de Auditoria Gubernamental de Bolivia.

El proceso de relevamiento se rigid por los siguientes pasos fundamentales:

1. Recopilacion de Informacion: Se realiz6 una exhaustiva recoleccion de la
informacion documentada, abarcando politicas, procedimientos, manuales y registros
inherentes al relevamiento, con el proposito de asegurar la integridad y la totalidad de
la compilacion documental.

2. Evaluacion de la Informacion Documentada: Se efectud un analisis minucioso de la
documentacion recopilada, evaluando su coherencia, consistencia y congruencia con

los lineamientos normativos.
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3. Elaboracion de Informe: Se elabor6 un informe que refleja los resultados obtenidos
de la evaluacidn de la informacion documentada, identificando tanto las fortalezas
como las areas de mejora en la elaboracion e implementacion del Plan Institucional
de Seguridad de la Informacién, y ofreciendo recomendaciones concretas para su

fortalecimiento.

Teniendo en cuenta lo mencionado anteriormente, se procedio con el relevamiento como

se detalla a continuacion.

6.1 NOTIFICACION DE LA AGETIC

Mediante nota AGETIC/NE/3187/2017 de 7 de noviembre de 2017, la Agencia de
Gobierno Electronico y Tecnologias de la Informacién y Comunicacion (AGETIC),
notifico al Rector de la Universidad Mayor de San Andrés, sobre la aprobacion de los
“Lineamientos para la Elaboracion e Implementacion de los Planes Institucionales de
Seguridad de la Informacion de las entidades del Sector Publico”, aprobado mediante

Resolucion Administrativa N° AGETIC/RA/0051/2017 de 19 de septiembre de 2017.

6.2 DESIGNACION DEL RESPONSABLE DE SEGURIDAD DE LA
INFORMACION DE LA UMSA

Mediante Resolucion Rectoral No. 642 de 24 de septiembre de 2018, suscrito por el Rector

de la UMSA (MAE), se designd al Jefe del Departamento de Tecnologias de la

Informacion y Comunicacion, como Responsable de Seguridad de la Informacion (RST)

de la Universidad Mayor de San Andrés y representante de la UMSA ante la AGETIC.

El periodo por el cual el RSI, fungié el cargo de Responsable de Seguridad de la

Informacion hasta el 14 de septiembre de 2020.

Respecto la designacion del RSI, el Articulo Segundo de la Resolucion del Honorable

Consejo Universitario N°230/2018, establece: "...la Comision de Recursos Informativos
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del HCU, sugerira una terna al HCU, con perfil profesional adecuado para el desempefio
de este cargo”. Es pertinente hacer notar que la Comision de Recursos Informativos, puede
sugerir a un profesional para la designacion de RSI; sin embargo, es atribucion de la MAE

el nombrar y/o designar al Responsable de Seguridad de la Informacion.

Por otro lado, se solicito al DTIC el documento de designaciéon del Responsable de
Seguridad de la Informacion de la UMSA nota AUD.INT.CARTA N°353/2024 de
26/03/2024), Departamento que mediante NOTA UMSA DTIC N°181/2024 de 3 de abril
de 2024, expone lo siguiente:
“Actualmente nuestra institucion no cuenta con Responsable de Seguridad de la
Informacién designado.
(...)

. desde la gestion 2020 no se cuenta con el Responsable de Seguridad de la
Informacion”.
Por otro lado, mediante NOTA UMSA DTIC N°189/2024 de 9 de abril de 2024, la
Jefatura del DTIC proporciond un Informe y diferentes notas dirigidas a Rectorado,
solicitando se designe un Responsable de Seguridad de la Informacion.
A continuacion, detallamos las notas proporcionadas:

% INFORME DTIC No.049/2020 de 10 de septiembre de 2020. Nota con la que se le
recordd al Rector a.i. de la UMSA, que es tuicion de la MAE nombrar entre otros al
Responsable de Seguridad de la Informacion.

¢ NOTA UMSA DTIC N°966/2022 de 1 de septiembre de 2022. Nota con la que la
Jefatura del DTIC puso en conocimiento del Rector de la UMSA, de la aprobacion
del PISI de la UMSA vy solicit6 la contratacion de un profesional, sin especificar la
denominacioén del cargo requerido.

¢ NOTA UMSA DTIC N°1363/2022 de 1 de diciembre de 2022. Nota con la que la

Jefatura del DTIC, nuevamente solicité al Rector de la UMSA, la creacion de un
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ITEM para el Responsable de Seguridad de la Informacion, con nivel 20, con el fin
de que se ejecute el PISI de la UMSA.

¢ NOTA DTIC N°214/2023 de 8 de marzo de 2023. Con la que la Jefatura del DTIC
solicité al Rector de la UMSA, se designe a un Oficial de Seguridad de la

Informacion.

Sobre el particular, de las notas descritas precedentemente, solo se obtuvo evidencia de la
atencion a la nota DTIC N°214/2023, de 8 de marzo de 2023, mediante la cual se solicitd
la designacion al Jefe de la Division de Redes y Sistemas de Informacion como Oficial de
Seguridad de la Informacién de la Universidad Mayor de San Andrés, hasta la concrecion
del item de RSI, razon por la que se emiti6 la Resolucion Rectoral N°093 de 16 de marzo
de 2023; sin embargo, no se tiene definidas las funciones de un Oficial de Seguridad de la
Informacioén en el PISI de la UMSA, Manual de Descripcion de Puestos y Cargos de la
UMSA, Lineamiento para la Elaboracion del PISI emitidos por el AGETIC.

Al respecto, la Jefatura del DTIC, respecto las funciones del Oficial de Seguridad de la
Informacidn y su relacion con el RSI, expone: “Desconozco, sin embargo hago notar que
su funcion principal es la de dirigir la Division de Redes y Sistemas de Informacion, y en
caso en que se presentaron incidentes de seguridad bajo su direccion se conformd el
equipo de profesionales para dar solucion a los mismos™; asimismo, en respuesta del punto
1 del Acta de Reunion N°2 (24/04/2024), respecto a las funciones como Oficial de

Seguridad de la Informacion, expone:

“Actualmente ejerzo como Jefe de la Division de Redes y Sistemas de Informacion, con
nivel y cargo de acuerdo a la planilla administrativa vigente.

Entiendo que por necesidad institucional y de contacto, la MAE ha dispuesto designarme
en forma adicional y provisional como Oficial de Seguridad de la Informacion de la

UMSA.
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No se me ha proporcionado detalle de funciones; sin embargo, en aplicacién a los
estandares ISO/IEC 27001 - Sistema de Gestion de Seguridad de la Informacién, en pro
de implementar un sistema de gestion de seguridad de la informacion en forma
complementaria al PISI, las funciones que he desarrollado como Oficial de Seguridad de
la Informacion son:

v" Monitorizacion y Analisis de Seguridad, supervisando constantemente la
infraestructura de red y revisando los sistemas de informacion y redes
comunicacionales de la Universidad, para detectar posibles amenazas y
vulnerabilidades.

v Respuesta a Incidentes de Seguridad, coordinando y participando en la respuesta a
incidentes de seguridad de la informacion.

v Mantenimiento de Documentacion y Reportes

v" No se ha designado un Responsable de Seguridad de la Informacion (RSI), personal
clave con rol ejecutivo de quien el Oficial de Seguridad de la Informacion, debe ser
un directo dependiente (OSI), puesto que sus funciones son estrictamente técnicas”.

Por tanto, no se tiene definida las funciones del Oficial de Seguridad de la Informacion y
no responde a las funciones de Responsable de Seguridad de la Informacion al cual hace

referencia el PISI de la UMSA.

Consecuentemente, desde septiembre de la gestion 2020 hasta la fecha del presente
Relevamiento de Informacidén Especifica, no se designd a un nuevo Responsable de

Seguridad de la Informacion de la UMSA.

6.3 CONFORMACION DEL COMITE DE SEGURIDAD DE INFORMACION
DE LA UMSA

Mediante Resolucion del Honorable Consejo Universitario No. 464/2018 de 26 de

septiembre de 2018, suscrita por el Rector de la UMSA (MAE), se conform6 el Comité
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de Seguridad de la Informacién (CSI) de la Universidad Mayor de San Andrés,

conformado por las siguientes autoridades:

v

v
v
v

v

Dr. Wilfredo Tavera Llanos, Decano de la Facultad de Ciencias Puras y Naturales.
Ing. Miguel Angel Calla Carrasco, Decano Facultad de Ingenieria.

Lic. Victor Paz Huanca, delegado Docente HCU Facultad de Tecnologia.

Dr. Martin Villarroel Marefio, delegado Docente HCU. Facultad de Medicina,
Enfermeria, Nutricion y Tecnologia Médica.

Univ. Kitzia Jarandina Guaman, delegado Estudiantil HCU. Facultad de Ciencias
Facultad de Ciencias Farmacéuticas y Bioquimicas.

Univ. Garios Fernando Torrez Alancea, delegado Estudiantil HCU. Facultad de
Ciencias Puras y Naturales.

Univ. Brian Rojas Mora, delegado Estudiantii HCU. Facultad de Ciencias
Geologicas.

Lic. Marina Delgado Rodriguez, Jefa a.i. Departamento de Tecnologias de la
Informacién y Comunicacion.

Lic. Marcelo German Aruquipa Chambi, Docente Carrera de Informatica.

M.Sc. Moisés Martin Silva Choque, Docente Carrera de Informaética.

Dra. Karina Ingrid Medinaceli Diaz, Directora a.i. Instituto de Investigaciones
Seminarios y Tesis Carrera de Derecho — Facultad de Derecho.

Lic. Norma Castro Quispe, Coordinadora Plan Maestro TIC — UMSA.

M. Sc. Victor Hugo Chavez Salazar, Docente Carrera de Administracion de
Empresas.

Ing. Marcelo Ramirez Molina, Docente Carrera de Ingenieria Electronica.

Al respecto, en el detalle precedente, no figura entre los miembros del CSI, el Rector como

Maxima Autoridad Ejecutiva en calidad de Presidente de la misma o en su defecto delegar

dicha funcién en su representacion, en apego al punto 6.1.3 de los “Lineamientos para la
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elaboracion e implementacion de los Planes Institucionales de Seguridad de la
Informacion de las entidades del sector ptiblico” emitidos por el AGETIC.?®
Asimismo, se solicito al DTIC el documento de Conformacion del Comité de Seguridad
de la Informacion de la UMSA (nota AUD.INT.CARTA N°353/2024 de 26/03/2024),
instancia que mediante NOTA UMSA DTIC N°181/2024 de 3 de abril de 2024, expone
lo siguiente:
“Actualmente nuestra institucion no cuenta con Comité de Seguridad de la Informacion
designado.
(...)
... desde la gestion 2020 no se cuenta con el Comité de Seguridad de la Informacion...”.
De acuerdo al Plan Institucional de Seguridad de la Informacion de la UMSA (Res. HCU.
N°298/2019 de 04/09/2019), en su punto 1.4.4 “Designacion y Funciones del Comité de
Seguridad de la Informacion” establece que la CSI de la UMSA, esta conformada por:
“Presidente: Rector o Rectora
Vicepresidente: Presidente de la Comision de Recursos Informativos del Honorable
Consejo Universitario (HCU)
Miembros del Comité: Decanos, delegados docentes y estudiantiles de la comision de
Recursos Informativos del HCU, Jefatura del Departamento de Tecnologias de
Informaciéon y Comunicacion (DTIC) y RSL
Asesores especializados:

e | Docente especializado en Derecho Informatico.

e 1 Docente especializado en seguridad Informatica.

e 1 Docente especializado en Auditoria Informatica”.
Consecuentemente, se ha definido que cargos formaran parte del Comité de Seguridad de

la Informacioén; sin embargo, la designacion del personal deberd realizarse mediante

26 BOLIVIA. Agencia de Gobierno Electrénico y Tecnologias de la Informacion y Comunicacién. 2017.
Resolucion Administrativa N° AGETIC/RA/0051/2017. Lineamientos para la Elaboracién e Implementacion de
los Planes Institucionales de Seguridad de la Informacién de las Entidades del Sector Publico. 28p.
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Resolucion Expresa por la MAE, conforme sefala el la Resolucion Administrativa
AGETIC/RA/0059/2018 de 1 de agosto de 2018, en su articulo primero establece: “6.1.3.
Mediante Resolucion Expresa, la Maxima Autoridad Ejecutiva designara al personal que

conformara el Comité de Seguridad de la Informacion (CSI)...”

Por otro lado, respecto la temporalidad de vigencia de los miembros del Comité de
Seguridad de la Informacion, sostenida con la Jefatura del Departamento de Tecnologias
de la Informacion y Comunicacion, sefiala:

“l. Las asignaciones de las comisiones del HCU son anuales y de conformidad a las
atribuciones establecidas en el Estatuto Organico de la Universidad Mayor de San Andrés,
en su Articulo 22 inciso s) y el Reglamento de Constitucion de Comisiones del Honorable
Consejo Universitario, aprobado mediante Resolucion del HCU No. 062/95 que determina
la Comision de Recursos Informativos del Honorable de manera anual. Por ejemplo, la
conformacion de las comisiones de Recursos Informativos... son establecidas entre las
primeras sesiones del HCU, y los miembros que conforman el CSI también son miembros
del HCU y de la comision de Recursos Informativos que son designadas a través de
resolucion del HCU, por lo que se puede concluir que la temporalidad es similar a la
resolucion de la comision™.

Por lo sefalado, los miembros de la Comision de Recursos Informativos designada
anualmente en la primera sesion del Honorable Consejo Universitario, son también
miembros del Comité de Seguridad de la Informacion, por lo que su vigencia o
temporalidad como miembro del CSI debiera ser anual, al igual que los miembros de la
Comision de Recursos Informativos; sin embargo, respecto la periodicidad y vigencia del

personal designado como miembros del CSI, no se tiene formalizada.

Por tanto, desde la gestion 2020 hasta la fecha del presente Relevamiento Informacion

Especifica, no se conformé un nuevo Comité de Seguridad de la Informacion (CSI) de la
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UMSA; asimismo, no se tiene definido de manera formal cada que lapso de tiempo

(temporalidad) se debe nombrar, designar y/o ratificar a los miembros del CSL

6.4 ESTRUCTURA Y CONTENIDO DEL PLAN INSTITUCIONAL DE
SEGURIDAD DE LA INFORMACION DE LA UMSA
De la revision y andlisis a los antecedentes que dieron origen al Plan Institucional de

Seguridad de la Informacion de la UMSA, se tienen las siguientes consideraciones:

6.4.1 ANTECEDENTES Y MARCO NORMATIVO

Como parte de los antecedentes, el PISI — UMSA, en su punto 1 “ANTECEDENTES Y

MARCO NORMATIVO?”, hace referencia a lo siguiente:

% Estatuto Organico de la Universidad Mayor de San Andrés.

% Plan Estratégico Institucional de la Universidad Mayor de San Andrés 2016 -2020,
con vision al 2030, aprobado con Resolucion de Comité Ejecutivo del Honorable
Consejo Universitario N°898/2017, del 5 de diciembre de 2017 y Resolucion del
Honorable Consejo Universitario N°556/2018 de 3 1 de octubre de 2018.

« Plan Maestro TIC de la Universidad Mayor de San Andrés, aprobado el 28 de junio
de 2017, a través de Resolucion del Honorable Consejo Universitario N°127/2017,
expone la Mision, Vision, Plan Estratégico Institucional, Estatuto Organico de la
UMSA, Plan Maestro TIC de la Universidad Mayor de San Andrés.

De la normativa descrita precedentemente, cabe hacer notar que el Plan Estratégico

Institucional no se encuentra vigente, puesto que en la actualidad se cuenta con el PEI

2021-2025 con vision al 2030, aprobado con Resolucion del HCU. N°266/2022 de 13 de

julio de 2022.
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6.4.2 ALCANCES DEL PLAN INSTITUCIONAL DE SEGURIDAD DE LA
INFORMACION (PISI)

El Plan Institucion de Seguridad de la Informacion de la UMSA (PISI), en el marco del

Plan Maestro TIC Universidad Mayor de San Andrés, en su punto 2.1 “Alcance del Plan

de Seguridad de la Informacién (PISI)”, define los siguientes alcances:

a) “Brindar apoyo y orientacion a las instancias ejecutivas con respecto a la seguridad
de la informacion, de acuerdo con la normativa de la Universidad y los
reglamentos y leyes pertinentes.

b) Gestionar y mantener la seguridad de la informacién dentro de la organizacion, asi
como de los servicios de procesamiento de informacion.

c) Lograr y mantener la proteccion adecuada de los activos organizacionales.

d) Asegurar que los docentes, universitarios y personal administrativo de planta,
eventuales, consultores, servicios y becarios entiendan sus responsabilidades sobre
sus roles asignados, y reducir el riesgo de robo, fraude o uso inadecuado de las
instalaciones.

e) Evitar el acceso fisico no autorizado, el dafio e interferencia a las instituciones y a
la informacion de la organizacion.

f) Asegurar la operacion correcta y segura de los servicios de procesamiento de
informacion.

g) Controlar el acceso a la informacion.

h) Garantizar que la seguridad es parte integral de los sistemas de informacion.

1) Asegurar que los eventos y las debilidades de la seguridad de la informacion,
asociados con los sistemas de informacion, se comuniquen de forma tal que
permitan tomar las acciones correctivas, oportunamente.

J) Contrarrestar las interrupciones en las actividades de la universidad y proteger sus
procesos criticos contra los efectos de fallas importantes en los sistemas de

informacion o contra desastres, y asegurar su recuperacion oportuna.
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k) Evitar el incumplimiento de cualquier ley, de obligaciones estatutarias,
reglamentarias o contractuales, y de cualquier requisito de seguridad".
El alcance definido en el PISI — UMSA, fue desarrollado en el marco de los Lineamientos

para la elaboracion del Plan Institucional de Seguridad de la Informacion.

6.4.3 METODOLOGIA DE LA GESTION DE RIESGOS

El analisis de riesgos fue definido en el marco de los “Lineamientos para la Elaboracion
e Implementacion de los Planes Institucionales de Seguridad de la Informacion de las
Entidades del Sector Publico”, del Consejo para las Tecnologias de Informacion y
Comunicacion, definidos por la AGETIC. Por tanto, se han adoptado las siguientes fases:
a) Identificacion, clasificacion y valoracion de activos de informacion

En el punto 2.2.1 “Identificacion, clasificacion y valoracion de activos de Informacion”™
del PISI — UMSA, se ha considerado el coordinar el proceso de identificacion,
clasificacion y valoraciéon de activos de informacion, adoptando la metodologia definida
en el Anexo B de los Lineamientos emitidos por el AGETIC (Resolucion Administrativa
N° AGETIC/RA/0051/2017).

b) Evaluacion del riesgo

Se ha considerado en el punto 2.2.2 “Evaluacion de Riesgos” del PISI de la UMSA,
realizar la identificacion, analisis y valoracion de los riesgos asociados a los activos de
informacion identificados, clasificados y valorados, situacion que permitiria a la Entidad
identificar las vulnerabilidades de los activos de informacion y amenazas a las cuales estan
expuestas.

c) Tratamiento del riesgo

En el punto 2.2.3 “Tratamiento del Riesgo” del PISI de la UMSA, se determind que los
responsables de los activos de informacion, en coordinaciéon con el RSI, tomaran la
decision mas apropiada para el tratamiento del riesgo identificado; sin embargo, el mismo
aun no fue implementado como se describe mas adelante.

d) Controles implementados y por implementar
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El PISI de la UMSA, en su punto 2.2.4 “Controles Implementados y por Implementar”
establece que el Responsable de Seguridad de la Informacién, de manera coordinada con
los responsables de activos de informacion, elaboraran un listado de los controles
implementados y por implementar, considerando los siguientes puntos:

+¢ Seguridad en recursos humanos (Véase el punto 1 del Anexo D).

¢ Gestion de activos de la informacion (Véase el punto 2 del Anexo D).

+¢ Control de accesos (Véase el punto 3 del Anexo D).

+¢ Criptografia (Véase el punto 4 del Anexo D).

+¢ Seguridad fisica y ambiental (Véase el punto 5 del Anexo D).

¢ Seguridad de las operaciones (Véase ¢l punto 6 del Anexo D).

¢ Seguridad de las comunicaciones (Véase el punto 7 del Anexo D).

+¢ Desarrollo, mantenimiento y adquisicion de sistemas (Véase el punto 8 del Anexo D).
¢ Gestion de incidentes de seguridad de la informacion (Véase el punto 9 del Anexo D).
+¢ Plan de contingencias tecnoldgicas (Véase el punto 10 del Anexo D).

¢ Cumplimiento (Véase el punto 11 del Anexo D)”.

El anexo “D” al cual se hace referencia, corresponde a los “Lineamientos para la
elaboracion e implementacion de los Planes Institucionales de Seguridad de la
Informacion de las entidades del sector ptiblico” aprobado por Resolucion Administrativa

N° AGETIC/RA/0051/2017, por lo que el mismo fue adoptado para su aplicacion.?’

6.4.4 POLITICA DE SEGURIDAD DE LA INFORMACION
Respecto la Politica de Seguridad de la Informacion, se tiene:
e Introduccion
En el punto 2.3.1 del PISI — UMSA, el contenido describe los antecedentes y contexto de

la seguridad de la informacion en la Universidad Mayor de San Andrés, y las implicancias

27 BOLIVIA. Agencia de Gobierno Electrénico y Tecnologias de la Informacion y Comunicacién. 2017. Resolucién
Administrativa N° AGETIC/RA/0051/2017. Lineamientos para la Elaboracion e Implementacién de los Planes
Institucionales de Seguridad de la Informacién de las Entidades del Sector Publico.
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que se tendrian en caso de presentarse fallos, deterioros, modificaciones, ausencias ante
accesos no autorizados a la informacion institucional, por lo que se pretende proporcionar

lineamientos generales y claros para una buena administracion de la misma.

e Términos y definiciones
El PISI de la UMSA, en su punto 2.3.2 “Términos y Definiciones” expone y desglosa la
terminologia, acronimos y palabras propias utilizadas para el desarrollo de la Politica de

Seguridad de la Informacion, definiendo los siguientes términos:

- Activo.

- Amenaza.

- Disponibilidad.

- Gestion de riesgo.

- Centro de Procesamiento de Datos (CPD).

- Confidencialidad.

- Control.

- Incidente de seguridad de la informacion.

- Infraestructura de red de Telecomunicaciones.
- Integridad.

- Internet.

- Lineamientos.

- Medios de Procesamiento de la Informacion.
- Norma Internacional.

- Politica.

- Red de Area Local.

- Red de Perimetro.

- Riesgo.

- Seguridad de la Informacion.
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- Usuario.

- Vulnerabilidad.

- Personal Contratado con SABS.

En contraste con los “Lineamientos para la elaboracion e implementacion de los Planes
Institucionales de Seguridad de la Informaciéon de las entidades del sector publico”
aprobado por Resolucion Administrativa N° AGETIC/RA/0051/2017, no se ha
considerado en la terminologia descrita precedentemente, a los siguientes términos:
Activo de Informacion, Acuerdo de Confidencialidad, Apetito del Riesgo, Comité de
Seguridad de la Informacion, Custodio del Activo de Informacion, Politica de Seguridad

de la Informacion, Responsable del Activo de Informacion y Seguridad Informatica, entre

otros.

e Objetivo general

En el punto 2.3.3.1 “Objetivo General”, se define el plan de accidén y las politicas
relacionadas a la seguridad de la informacién en la UMSA, garantizando su uso y acceso
seguro a las herramientas TIC; sin embargo, no hace énfasis en el resguardo de los activos

de informacion respecto su confidencialidad, integridad y disponibilidad.

e Objetivo Especificos
El punto 2.3.3.2 “Objetivos Especificos”, se han formulado en temas relacionados a la
gestion de activos de informacion, gestion de riesgos, gestion de incidentes, entre otros,

relacionados a aspectos de seguridad de la informacion.

e Alcance
En el punto 2.3.4 “Alcance”, se ha definido el alcance a la integridad de los Sistemas de
Informacion de la Universidad Mayor de San Andrés, con aplicacion a los procesos de

gestion Académica y Administrativa.
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e Roles y responsabilidades
En el punto 3.2.7 “Roles y Responsabilidades”, se han definido los roles y

responsabilidades de las siguientes instancias:

- Honorable Consejo Universitario.
- Rector Universidad Mayor de San Andrés (Maxima Autoridad Ejecutiva).
- Responsable de Seguridad de la Informacion.
- Comité de Seguridad de la Informacion.
- Departamento de Tecnologias de la Informacion y Comunicacion.
- Jefe de Division de Sistemas de Informacion y Estadistica.
- Jefe de Division de Redes y Sistemas de Informacion.
Se han definido roles y responsabilidades acordes a las particularidades que tiene la

Universidad Mayor de San Andrés.

e Desarrollo

En el punto 2.3.8.1 “Ambitos y Lineamientos” del punto 2.3.8 “Desarrollo” del Plan
Institucional de Seguridad de la Informacion de la UMSA, se describe la postura
Institucional en materia de lineamientos y reglas generales para el desarrollo de los

controles de seguridad, en los siguientes ambitos de seguridad:

- Proteccion de la informacion institucional ante amenazas que se originan de
Recursos Humanos.

- Uso y Proteccion de Activos de Informacion.

- Control de Accesos a Recursos TIC.

- Proteccion de la Informacién transmitida a través de las redes de comunicacion.

- Proteccion de las Areas e Instalaciones donde se Genera, Procesa, transmita o

almacena la Informacion Sensible y/o Critica.
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Proporcionar la Seguridad en el Ciclo de Vida de Software y/o Hardware que se
Desarroll6 y/o Adquiera.

Proporcionar la Continuidad de las Operaciones y Procesos, Mediante la Gestion de
Incidentes en Seguridad de la Informacion.

Proteccidon de Informacion Fisica Documental.

Difusion

En el punto 2.6 “Difusién” del PISI de la UMSA, se describe la posicion institucional en

cuanto a la difusion de toda la documentacién generada, asi como los medios y

mecanismos de su difusion, segin se expone a continuacion:

Publicacion en sitio Web de la Universidad Mayor de San Andrés (https://umsa.bo/).

Publicacion masiva a través del correo electronico.

Publicacion en las paginas y grupos administrados por la Universidad Mayor de San
Andrés en redes sociales.

Campanias de sensibilizacion dirigida a los usuarios finales.

Campanas de capacitacion dirigidas a los recursos humanos que gestionan TIC.

Cumplimiento

En el punto 2.7 “Cumplimiento” del PISI de la UMSA, se establece de forma clara la

obligatoriedad del cumplimiento de la Politica de Seguridad de Informacion de la UMSA

a los estamentos docentes, estudiantil y administrativo de la Universidad Mayor de San

Andrés.

Sanciones

En el punto 2.8 “Difusion” del PISI de la UMSA, se establece de forma clara que el

incumplimiento a la Politica de Seguridad de Informacion y todo lo relacionado a la misma

conlleva sanciones en el marco de la normativa vigente.
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e Histdorico de Cambios

En el punto 2.3.11 “Historico de Cambios” del PISI de la UMSA, se definen los siguientes

parametros respecto su historial:

“Titulo: PLAN INSTITUCIONAL DE SEGURIDAD DE LA
INFORMACION DE LA UNIVERSIDAD MAYOR DE SAN
ANDRES

Version: 1.2

Fecha dd/mm/aa: | 17/06/2019

Resumen: Documento del Plan Institucional de Seguridad de la Informacion

de la Universidad Mayor de San Andrés.

Palabras Clave:

Plan, estrategia, seguridad.

Autor (es):

Lic. Marina Delgado Rodriguez.

Responsable de Seguridad de la Informacion

Lic. Victor Hugo Chavez Salazar

Docente Facultad de Ciencias Economicas y Financieras
Dra. Karina Medinaceli Diaz

Docente Facultad de Derecho y Ciencias Politicas

Revisado por:

Comité de Seguridad de la Informacion

Aprobado por: Honorable Consejo Universitario
Resolucion N°

Informacién

adicional:”

6.45 CONTROLES MINIMOS DE LA SEGURIDAD DE LA INFORMACION
En el punto 2.3.9 “Controles Minimos de Seguridad de la Informacioén”, del PISI de la

UMSA, se establecen los siguientes controles minimos de seguridad de la informacion:

1. Seguridad en Recursos Humanos.

2. Gestidn de Activos de Informacion.

3. Control de Accesos.
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Criptografia.
Seguridad Fisica y Ambiental.

4

5

6. Seguridad de las Operaciones.

7. Seguridad de las Comunicaciones.

8. Desarrollo, mantenimiento y adquisicion de sistemas.
9. Gestion de incidentes de seguridad de la informacion.
10. Plan de contingencias tecnologicas.

11. Cumplimiento.

6.4.6 INDICADORESY METRICAS

En el punto 2.3.10 “Indicadores y Métricas” del PISI de la UMSA, se establece que el
Responsable de Seguridad de la Informacion establecera indicadores y métricas de
cumplimiento al momento de elaborar y desarrollar un determinado control de seguridad,
indicador y métrica debera ser:

a) Especifico.

b) Medible cualitativa o cuantitativamente y/o con indicadores y atributos.

c) Alcanzable.

d) Relevante.

e) Repetible en periodos de tiempo.

6.5 CRONOGRAMA DE IMPLEMENTACION DEL PISI - UMSA

El Plan Institucional de Seguridad de la Informacion de la UMSA, en su Punto 2.4
“Cronograma de Implantacion”, establece lineamientos y contenido minimo para la
elaboracion de dicho cronograma, como ser: Fechas, controles a implementarse, roles y
responsabilidades, actividades relacionadas a capacitacion, seguimiento, revision y
aplicacion de controles; sin embargo, desde la aprobacion del PISI (04/09/2019), hasta la

emision del presente Relevamiento, no se han elaborado procesos y/o procedimientos
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emergentes de la Politica de Seguridad de la Informacion, insumo para la elaboracion de
dicho cronograma.
Por tanto, no se ha concretado la construccion del Cronograma de Implementacion del

Plan Institucional de Seguridad de la Informaciéon de la UMSA.

6.6 APROBACION DEL PISI - UMSA

El Plan Institucional de Seguridad de la Informacién de la UMSA, fue aprobado mediante
Resolucion del Honorable Consejo Universitario N°298/2019 de 4 de septiembre de 2019,
segun se expone a continuacion:

“Articulo Unico. Aprobar el “PLAN INSTITUCIONAL DE SEGURIDAD DE LA
INFORMACION DE LA UNIVERSIDAD MAYOR DE SAN ANDRES”, cuyo

documento se encuentra adjunto a la presente Resolucion™.

6.7 IMPLEMENTACION DEL PISI - UMSA
Respecto la implementacion del Plan Institucional de Seguridad de la Informacion de la

UMSA, se tiene las siguientes consideraciones:

6.7.1 APLICACION DE CONTROLES

Como procedimiento para verificar si se han aplicado los controles minimos requeridos
por los “Lineamientos para la elaboracion e implementacion de los Planes Institucionales
de Seguridad de la Informacion en las entidades del Sector Publico”, mediante nota
AUD.INT.CARTA N°353/2024 de 26 de marzo de 2024, se ha solicitado al DTIC, lo
siguiente:

“5. Reglamentos, Manuales de Procesos y/o Procedimientos de seguridad, emergentes de
la Implementacion del Plan Institucional de Seguridad de la Informacion, relacionados a
los 11 anexos de los controles minimos de seguridad de la informacién, previstos en el

numeral 6.2.3.2 de los Lineamientos para la Elaboracion e Implementacion de los Planes
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Institucionales de Seguridad de la Informacion de las Entidades del Sector Publico,
emitidos por la AGETIC:

Seguridad en recursos humanos

o

Gestion de activos de informacion

Control de accesos

S

Criptografia
Seguridad fisica y ambiental
Seguridad de las operaciones

Seguridad de las comunicaciones

= @ oo

Desarrollo, mantenimiento y adquisicion de sistemas

Gestion de incidentes de seguridad de la informacion

— .

Plan de contingencias tecnologicas

—

k. Cumplimiento.

En atencion a nuestro requerimiento, el DTIC mediante NOTA UMSA DTIC N°181/2024
de 3 de abril de 2024, responde lo siguiente:

“Actualmente no se tiene conocimiento de que se hayan aprobado Reglamentos, Manuales
de Procesos y/o Procedimientos de seguridad, emergentes de la Implementacion del Plan
institucional de Seguridad de la Informacién toda vez que desde la gestion 2020 no se
cuenta con el Comité de Seguridad de la Informacion ni con el Responsable de Seguridad
de la Informacion”.

Por tanto, no se han aplicado los controles minimos contemplados en el Plan Institucional
de Seguridad de la Informacion de la UMSA, a falta de la designacion de un nuevo
Responsable de Seguridad de la Informacion, conformacion de un nuevo Comité de
Seguridad de la Informacion, desde la gestion 2020; asimismo, la ausencia de un

cronograma de implementacion del PISI.
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6.7.2 CAPACITACION E INDUCCION

De acuerdo a NOTA UMSA DTIC N°181/2024 de 3 de abril de 2024, emitida por el
DTIC, en la gestion 2019 se realizaron 3 cursos de capacitacion dirigido a las Autoridades
y al personal Administrativo, organizados por el Programa Permanente de Capacitacion
Administrativa (PPCAD):

- Primer evento desarrollado el 16, 18, 19 y 20 de septiembre de 2019.

- Segundo evento realizado el 30/09/2019 y 1, 2 y 3/10/2019.

- Tercer evento realizado el 28, 29, 30 31 de octubre de 2019.

Sobre el particular, mediante nota RRHH/DIV.DES.RRHH/PPCAD/041/2024 de 18 de
abril de 2024, emitido por la Division de Desarrollo del Departamento de Recursos
Humanos Administrativos, reporta que el Programa Permanente de Capacitacion
Administrativa (PPCAD), realiz6 el curso Seguridad de la Informacion en la gestion 2019,
dirigida a personal administrativo de la UMSA y dictada por el Dr. Ivar René Buezo
Garcia, desarrollada en la Sala Multipropdsito del subsuelo del Edificio Hoy, en las
siguientes fechas:

¢ Grupo: 1 Desarrollada el 16, 18, 19 y 20 de septiembre 2019.

¢ Grupo: 2 Desarrollado el 30 de septiembre, 1, 2 y 3 de octubre de 2019

Asimismo, reporta que el 21 y 22 de octubre de 2021 se desarroll6 el Curso de Seguridad
de la Informacion en modalidad virtual, dictada por el Dr. Ruben Pablo Suxo Camacho.
Por tanto, se confirma la realizacion de los cursos de capacitacion respecto a temas de
seguridad de la informacion; sin embargo, sin incidencia en la implementacion del PISI

de la UMSA.

6.7.3 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
Conforme lo descrito en el punto 6.7.1 del presente relevamiento, la entidad no elabor6
procedimientos para la gestion de incidentes, que establezcan con claridad procesos de

planificacion y preparacion, deteccion y reporte, valoracion y decision, respuesta y
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erradicacion para la mejora continua ante la ocurrencia de incidentes relacionados a la

seguridad de la informacion.

Asimismo, a falta de designacion de un nuevo Responsable de Seguridad de la
Informacion (desde la gestion 2020), no se cuenta con un contacto al interior y exterior de

la entidad para reportar la ocurrencia de gestion de incidentes.

Respecto los incidentes que se presentan a nivel institucional, correspondiente a la reunion
sostenida con la Jefatura del Departamento de Tecnologias de la Informaciéon y
Comunicacion se expone: “Oficialmente no se cuenta con el RSI, responsable de
incidentes a nivel institucional, sin embargo, ante cualquier notificacion por parte del
CGlI, se arma un equipo de profesionales del DTIC, de acuerdo al 4rea afectada para el

analisis e implementacion de solucion”.

En consecuencia, al no contarse con un RSI, no se ha reportado incidentes informaticos al

AGETIC; asimismo, no se ha formalizado procedimientos para la gestion de incidentes.

6.7.4 REVISION Y MEJORA CONTINUA

Como se ha sefialado precedentemente, desde la gestion 2020 no se ha designado a un
nuevo Responsable de Seguridad de la Informacion de la UMSA, razon por la cual no se
han realizado revisiones periodicas al Plan Institucional de Seguridad de la Informacion
de la UMSA, en relacion al cumplimiento y eficacia de procesos y/o procedimientos de la

Politica de Seguridad de la Informacion.

Por tanto, no se cuenta con resultados que permitan medir la efectividad y cumplimiento
de los controles implementados y en funcién de los mismos, se realice una mejora

continua de la seguridad de la informacion.
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7 COMUNICACION DE RESULTADOS

Mediante Resolucion Rectoral No. 642 de 24 de septiembre de 2018, se designo a la Lic.
Marina Felicidad Delgado Rodriguez, Jefe a.i. del Departamento de Tecnologias de la
Informacidon y Comunicacion, como Responsable de Seguridad de la Informacion (RSI)
de la Universidad Mayor de San Andrés y representante de la UMSA ante la AGETIC,

cuya gestion ceso el 14 de septiembre de 2020, debido al cambio de Jefatura.

Posteriormente, pese a los recordatorios y solicitudes para la designacion de un RSI y
creacion de un ITEM, efectuada por la Jefatura del DTIC a diferentes gestiones rectorales
(INFORME DTIC No0.049/2020 10/09/2020, NOTA UMSA DTIC N°966/2022 de
01/09/2022, NOTA UMSA DTIC N°1363/2022 de 01/12/2022), no prospero la

designacion.

En fecha 16 de marzo de 2023, mediante Resolucion Rectoral N°093 se designo al Jefe de
la Division de Redes y Sistemas de Informacion como OFICIAL DE SEGURIDAD DE
LA INFORMACION DE LA UMSA; sin embargo, no se tiene definidas las funciones de
un Oficial de Seguridad de la Informacion en el PISI de la UMSA y/o Lineamiento para
la Elaboracion del PISI emitidos por el AGETIC, por lo que no puede considerarse RSI
de la UMSA.

Consecuentemente, desde septiembre de 2020 hasta la fecha del presente relevamiento,
no se cuenta con la designacioén de un nuevo Responsable de Seguridad de la Informacion

de la UMSA.

Cabe hacer notar que de acuerdo al Articulo Segundo de la Resolucion del Honorable
Consejo Universitario N°230/2018 de 11 de julio de 2018, la Comision de Recursos

Informativos del HCU, puede sugerir una terna para la designacion del RSI.
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Mediante Resoluciéon del Honorable Consejo Universitario No. 464/2018 de 26 de

septiembre de 2018, se conform6 el Comité de Seguridad de la Informacion (CSI) de la

Universidad Mayor de San Andrés, que estuvo compuesta por las siguientes autoridades

y representantes docentes y estudiantes:

v

v
v
v

Dr. Wilfredo Tavera Llanos, Decano de la Facultad de Ciencias Puras y Naturales.
Ing. Miguel Angel Calla Carrasco, Decano Facultad de Ingenieria.

Lic. Victor Paz Huanca, delegado Docente HCU Facultad de Tecnologia.

Dr. Martin Villarroel Marefo, delegado Docente HCU. Facultad de Medicina,
Enfermeria, Nutricion y Tecnologia Médica.

Univ. Kitzia Jarandina Guaman, delegado Estudiantil HCU. Facultad de Ciencias
Facultad de Ciencias Farmacéuticas y Bioquimicas.

Univ. Garios Fernando Torrez Alancea, delegado Estudiantil HCU. Facultad de
Ciencias Puras y Naturales.

Univ. Brian Rojas Mora, delegado Estudiantii HCU. Facultad de Ciencias
Geologicas.

Lic. Marina Delgado Rodriguez, Jefa a.i. Departamento de Tecnologias de la
Informacion y Comunicacion.

Lic. Marcelo Germéan Aruquipa Chambi, Docente Carrera de Informatica.

M.Sc. Moisés Martin Silva Choque, Docente Carrera de Informatica.

Dra. Karina Ingrid Medinaceli Diaz, Directora a.i. Instituto de Investigaciones
Seminarios y Tesis Carrera de Derecho — Facultad de Derecho.

Lic. Norma Castro Quispe, Coordinadora Plan Maestro TIC — UMSA.

M. Sc. Victor Hugo Chéavez Salazar, Docente Carrera de Administracion de
Empresas.

Ing. Marcelo Ramirez Molina, Docente Carrera de Ingenieria Electronica.

En el detalle precedente se advierte que no se consigna al Rector como Méaxima Autoridad

Ejecutiva de la UMSA en calidad de Presidente del Comité de Seguridad de la
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Informacién (CSI), o en su defecto delegar dicha funcién en su representacion, en apego
al punto 6.1.3 de los “Lineamientos para la elaboracion e implementacion de los Planes
Institucionales de Seguridad de la Informacion de las entidades del sector publico”

emitidos por el AGETIC.

De acuerdo a NOTA UMSA DTIC N°181/2024 de 3 de abril de 2024, se reporta que la
UMSA no cuenta con Comité de Seguridad de la Informacion desde la gestion 2020
designado mediante Resolucion Expresa; asimismo, en el Acta de Reunion N°1 de 24 de
abril de 2024, la Jefatura del Departamento de Tecnologias de la Informacion y
Comunicacion, aclara que los miembros de la Comision de Recursos Informativos
designada anualmente en la primera sesion del Honorable Consejo Universitario, son
también miembros del Comité de Seguridad de la Informacion, por lo que su vigencia o
temporalidad como miembro del CSI debiera ser anual, al igual que los miembros de la
Comision de Recursos Informativos; sin embargo, respecto la periodicidad y vigencia del

personal designado como miembros del CSI, no se tiene formalizada.

Al respecto, se debe analizar la pertinencia de designar a los miembros de la Comité de
Seguridad de la Informacion de la UMSA, de manera paralela a la conformacion de la
Comision de Recursos Informativos del Honorable Consejo Universitario, definiendo que

su periodicidad y/o temporalidad de su vigencia sea equivalente.

Por tanto, desde la gestion 2020 hasta la fecha del presente Relevamiento Informacion
Especifica, no se designé mediante Resolucion Expresa a personal que conforme un nuevo
Comité¢ de Seguridad de la Informacion (CSI) de la UMSA; asimismo, no se tiene definido
de manera formal cada que lapso de tiempo (temporalidad) se debe nombrar, designar y/o

ratificar a los miembros del CSI.
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En el contenido del Plan Institucional de Seguridad de la Informacién (PISI) de la UMSA
(Antecedentes y Marco Normativo, Alcances del PISI, Metodologia de la gestion de
riesgos, Politica de Seguridad de la Informacion, Controles minimos de la seguridad de la
informacion, entre otros), se han elaborado en el marco de los “Lineamientos para la
Elaboraciéon e Implementacion de los Planes Institucionales de Seguridad de la
Informacién de las entidades del Sector Publico”, aprobado mediante Resolucion
Administrativa N°AGETIC/RA/0051/2017; sin embargo, se tienen las siguientes
consideraciones:

v ElPISI de la UMSA, en sus Antecedentes y Marco Normativo (Punto 1) inserta a la
Misién y Vision de la UMSA en extraido del Plan Estratégico Institucional (PEI)
2016-2020 con vision 2030, por lo que corresponde actualizar al PEI 2021-2025 con
vision al 2030, aprobado con Resolucion del HCU. N°266/2022 de 13 de julio de
2022, vigente.

v" En el acépite Términos y Definiciones del PISI de la UMSA (punto 2.3.2), expone
y desglosa la terminologia, acronimos y palabras propias utilizadas para el
desarrollo de la Politica de Seguridad de la Informacion acorde a los Lineamientos
para la elaboracion del PISI; sin embargo, no se ha considerado las siguientes
definiciones: Activo de Informacion, Acuerdo de Confidencialidad, Apetito del
Riesgo, Comité de Seguridad de la Informacion, Custodio del Activo de
Informacion, Politica de Seguridad de la Informacion, Responsable del Activo de
Informacion y Seguridad Informatica, entre otros.

v" El Objetivo General (punto 2.3.3.1), no hace énfasis en el resguardo de los activos

de informacion respecto su confidencialidad, integridad y disponibilidad.

- Debido a la falta de designacion de un nuevo Responsable de Seguridad de la
Informacion y designacion de manera expresa por la MAE de un nuevo Comité de

Seguridad de la Informacion desde la gestion 2020, no se ha dado continuidad a la
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implementacion del Plan Institucional de Seguridad de la Informacion de la UMSA,

por lo que:

v" No se han implementado los siguientes controles minimos (punto 2.2.4 “Controles

Implementados y por Implementar”) contemplados en el Plan Institucional de

Seguridad de la Informacion de la UMSA:

“Seguridad en recursos humanos.

Gestion de activos de la informacion.

Control de accesos.

Criptografia.

Seguridad fisica y ambiental.

Seguridad de las operaciones.

Seguridad de las comunicaciones.

Desarrollo, mantenimiento y adquisicion de sistemas.
Gestion de incidentes de seguridad de la informacion.
Plan de contingencias tecnoldgicas.

Cumplimiento.

v Respecto la capacitacion e induccion, se realizo el curso Seguridad de la

Informacién en la gestion 2019, dirigida a personal administrativo de la UMSA

desarrollada en septiembre y octubre de la gestion 2019 y octubre de 2021; sin

embargo, no se dio continuidad a este proceso.

v' La UMSA, al no contar con un RSI, no se ha reportado incidentes informaticos al

AGETIC; asimismo, no se ha formalizado procedimientos para la gestion de

incidentes.
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8 CONCLUSIONES

En base a los aspectos descritos en el punto 6 del presente Trabajo de Relevamiento de
Informacion Especifica, sobre la elaboracion e implementacion del Plan Institucional de
Seguridad de la Informaciéon de la Universidad Mayor de San Andrés, en el marco del
Decreto Supremo N°2514 del 9 de septiembre de 2015 y los “Lineamientos para la
Elaboracion e Implementacion de los Planes Institucionales de Seguridad de la
Informacion de las Entidades del Sector Publico”, aprobado con Resolucion
Administrativa N° AGETIC/RA/0051/2017 de 19 de septiembre de 2017, se concluye
que:

v" El Plan Institucional de Seguridad de la Informacion de la Universidad Mayor de San
Andrés, aprobado mediante Resolucion del Honorable Consejo Universitario
N°298/2019 de 4 de septiembre de 2019, se ha elaborado en el marco de los
“Lineamientos para la Elaboracion e Implementacion de los Planes Institucionales de
Seguridad de la Informacion de las Entidades del Sector Publico”, aprobado con
Resolucion Administrativa N° AGETIC/RA/0051/2017 de 19 de septiembre de 2017;
sin embargo, el mismo no fue actualizado y/o atravesd por procesos de mejora
continua desde la gestion 2020.

v" El Plan Institucional de Seguridad de la Informacién de la Universidad Mayor de San
Andrés, no se ha implementado, debido a que no se ha nombrado a un nuevo
Responsable de Seguridad de la Informacion (RSI) y conformado un nuevo Comité
de Seguridad de la Informacion (CSI) desde la gestion 2020, que dé continuidad a su

implementacion.

En base al andlisis efectuado, y considerando la relevancia e importancia de contar con la
implementacion del Plan Institucional de Seguridad de la Informacion, se concluye que se
debe ejecutar una Auditoria de Cumplimiento en forma inmediata, para el efecto, se debe

programar la misma para la siguiente gestion, toda vez, que a la fecha no se ha
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implementado el PISI de la UMSA, por lo que requiere un tiempo adecuado para su

implementacion, considerando la magnitud de las operaciones de la UMSA.

9

RECOMENDACIONES

Se recomienda al Rector Universidad Mayor de San Andrés:

a)

b)

En el marco del Plan Institucional de Seguridad de la Informacion de la Universidad
Mayor de San Andrés, aprobado mediante Resolucion del Honorable Consejo
Universitario N°298/2019 de 4 de septiembre de 2019, nombrar a un nuevo
Responsable de Seguridad de la Informacion (RSI) y Conformar un nuevo Comité de
Seguridad de la Informacion (CSI) mediante Resolucion Expresa. En este ultimo, a
futuro, se analice la pertinencia de nombrar al CSI de manera paralela a la Comision

de Recursos Informativos del Honorable Consejo Universitario.

Cumplida la recomendacion a), instruir al Responsable de Seguridad de la
Informacién de la UMSA en Coordinacion con el Comité de Seguridad de la
Informacidn, en lo que corresponda y considerando lo descrito en el punto 6.7 al 6.7.4
del presente trabajo, actualizar y dar continuidad al proceso de implementacion del
Plan Institucional de Seguridad de la Informacion de la Universidad Mayor de San

Andrés.
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11 ANEXOS

ANEXO 1
PAPELES DE TRABAJO
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