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RESUMEN

Esta sociedad de la informacion, sucesora de la era industrial, con una cultura
globalizada y conectada en red, ha experimentado cambios en los diferentes niveles de la
sociedad, cambios que exigen una respuesta por parte de los sistemas de gobierno de las
sociedades. El desarrollo del internet, la revolucion de las TICS (tecnologias de
informacién y comunicacion), y las redes sociales (Facebook, WatsApp, Twiter,
YouTube, entre otros) han provocado y sigue provocando cambios en la sociedad hasta
el punto de llegar a convertirse como parte (protesis), de las actividades de la
humanidad. Si bien el Internet y las redes sociales son un gran avanece en esta sociedad
de la informacion, también esta claro que, se configura como una amenaza al derecho a
la Intimidad y como un nuevo medio de vigilancia, no solo por parte del Estado sino
también por particulares curiosos.

La Constitucion Politica del Estado ha incorporado como un derecho fundamental el
derecho a la intimidad establecida en el Art. 21 numeral 2, concordante con el articulo
12 de la Declaracién de los Derechos Humanos y otras normas que velan por la
proteccion del derecho a la intimidad. Las implicaciones de las redes sociales en los
derechos fundamentales son enormes. Y por ende se deben incorporar normas que
vayan acorde con el desarrollo tecnolégico como parte del derecho informaético.

En varios paises del orbe ya se estan implementando una serie de medidas juridico-
legales para proteger el derecho a la intimidad sobre todo de las redes sociales, que so
pretexto del uso del derecho a la libertad de expresién se vulnera este precepto
constitucional, tan fundamental para el ser humano, como es el derecho a la intimidad.

Por lo que al amparo de la escasa existencia de un sistema juridico claro y la
permisibilidad de las Redes Sociales, en relacion a los términos y condiciones de uso,
pueden comprometer la vulneracion de los derechos, de las personas que utilizan con
frecuencia las redes sociales, como: a) La falta de toma de conciencia por parte de
usuarias/os de que cualquier persona pueda acceder a sus datos personales, ademas del
valor que éstos pueden llegar a alcanzar en el mercado. b) Estos datos personales
pueden ser utilizados por terceros de manera malintencionada y de forma ilicita. c) La
posibilidad latente de que traten y publiquen informacion falsa o sin el consentimiento
de los titulares, generando efectos juridicos. d) Y finalmente cuando el usuario acepta
las condiciones del contrato, a través de un Clic, los usuarios ceden los derechos plenos
e ilimitados sobre todos aquellos contenidos propios publicados en las redes sociales y
gue pueden ser explotados econémicamente por parte de éstas.

En consecuencia es arduo el trabajo que se tiene desde el mismo estado que pasa por la
instauracién de politicas educativas y normas que puedan evitar cometer a través de las
redes sociales, en especial Facebook, WatsApp, YouTube, entre otros, delitos en contra
del derecho a la intimidad.
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LAS REDES SOCIALES VULNERAN EL DERECHO A LA
INTIMIDAD EN BOLIVIA

INTRODUCCION

Sin duda la revolucién de la tecnologia, que ha llegado con gran fuerza a Bolivia, ha
desembocado en cambios profundos en la estructura de la sociedad y en la dindmica y
comportamientos de las personas. La revolucion tecnoldgica trajo consigo el cambio en
las comunicaciones con las nuevas tecnologia de informacion y comunicacion (TIC’s),
que hoy se han convertido en una parte fundamental de la sociedad. Esta sociedad de la
informacion, sucesora de la era industrial, con una cultura globalizada y conectada en
red, ha experimentado cambios en los diferentes niveles de la sociedad, cambios que
exigen una respuesta por parte de los sistemas de gobierno de las sociedades. En el
presente caso se esta haciendo referencia a que el sistema juridico también debe acompafiar a

estos cambios sociales propiciados por la tecnologia y de esta forma cumplir con la funcién

social.

Esta revolucion de las TICS, ha provocado y sigue provocando cambios en la sociedad como
por ejemplo los cambios de habitos, de necesidades, de prioridades y también en la valoracién de
los derechos. El internet fue uno de esos cambios que cambiaron el rumbo de la sociedad y con
ella la irrupcion de las redes sociales en internet, muchos estudios revelan que las redes sociales
mas populares en Bolivia es el Facebook, seguido por el WatsApp, el Twiter, YouTube, entre
otros, asi como también las personas que lo utilizan estan destinado para el ocio y un porcentaje
muy bajo indica que se usa para el estudio o el trabajo. Si bien el Internet y las redes sociales son
un gran avanece en esta sociedad de la informacion, también esta claro que, se configura como

una amenaza al derecho a la Intimidad y como un nuevo medio de vigilancia, no solo por

parte del Estado sino también por particulares curiosos.

En la sociedad de la informacion, y la indiscriminada utilizacion de las redes sociales, la

exposicion de la vida intima, de las personas, es cada vez mas intensa y “normal”. La



nocion de intimidad ha sufrido una deformacidn progresiva, se esta viviendo en una
etapa donde se debe buscar una redefinicion de los contornos del publico y del privado.
Los peligros de este uso masivo de internet y las redes sociales, estd pidiendo a gritos
mecanismos de defensa que hagan eficaz la proteccién de los derechos vulnerados como

en derecho a la intimidad.

Por lo que el presente tema de investigacion versa sobre el Derecho a la intimidad
consagrado en la Constitucion Politica del Estado (CPE) que en su Articulo 21 numeral
2 donde se establece que es un derecho civil la Privacidad, intimidad, honra propia
imagen y dignidad, concordante con el articulo 12 de la Declaracion de los Derechos
Humanos en la cual se establece que nadie sera objeto de injerencias arbitrarias en su
vida privada, su familia, su domicilio o su correspondencia, ni de ataques a su honra o a
su reputacion. Toda persona tiene derecho a la proteccion de la ley contra tales
injerencias o ataques. Y la progresiva vulneracion de los mismos por parte de las Redes
Sociales entendida como: “...un conjunto especifico de conexiones entre un conjunto
definido de personas, con la propiedad adicional de que las caracteristicas de estas
conexiones como un todo pueden utilizarse para interpretar el comportamiento social de
las personas implicadas”(1), que pueden ser capaces de vulnerar este derecho
fundamental, (privacidad, intimidad), tutelado en la Norma Suprema del Estado a falta

de una norma que regule en especifico este tema.

(1) SANCHEZ BALMASEDA, Maria Isabel, 1995



JUSTIFICACION

El tema que se aborda en el presente estudio es muy importante y de trascendencia social
ya que es de innegable actualidad que exige una renovacion constante, considerando el
imparable desarrollo tecnolodgico, especificamente el avance de las TICs. El dinamismo
de la evolucidn tecnoldgica es sorprendente y ocurre en paralelo a la experiencia juridica
exigiendo una doble dedicacion porque son distintas ciencias en confluencia, creando
situaciones cuya resolucién va mas alla de sus propios muros, exigiendo del jurista

estudios en mundos cientificos foraneos.

El derecho a la intimidad ya es un clasico en la doctrina constitucional en razon de las
innumerables implicaciones que ofrece a lo largo de las evoluciones sociales, justamente
por acompafar los cambios de perfil de la sociedad. Desde su primera formulacion hace
mas de cien afios, ha adquirido un nuevo y diverso significado tras la aparicién de los
ordenadores (del Internet y las redes sociales), ya que este nuevo instrumento es como
una protesis de la inteligencia humana que con su capacidad de memorizar, procesar los
datos y repartir informaciones se ha convertido en un cerebro artificial capaz de
controlar, cotejar y entrecruzar los datos recogidos.

Las implicaciones de las TIC’s en los derechos fundamentales son enormes. Varios son
los derechos y principios constitucionales afectados genéricamente por el asombroso
desarrollo de todas las nuevas tecnologias, en este caso el derecho a la intimidad. En este
contexto y debido a la necesidad de afrontar estos nuevos riesgos planteados por la
tecnologia informatica, tanto la doctrina como los operadores juridicos se han visto
obligados a replantear el concepto de intimidad. Situacion que hace que los juristas y
legisladores deben buscar la mejor forma de que se protejan estos derechos tutelados por
la Norma Suprema, pero también de que al protegerlos no se vulneren otros derechos

gue también tiene la misma jerarquia normativa.



Es muy cierto que todo avance, en este caso el internet y las redes sociales, han
producido una mejora sustancial en la forma de vida de la sociedad y por ende de la
democracia como sistema de gobierno, de nuestra democracia, pero también, no hay
duda que aporté muchos problemas hasta ahora sin soluciones. Este fendmeno, lanza a
cada dia una multitud de interrogantes que el derecho, por la extrema dindmica
casuistica, no consigue acompafar y debe responder eficazmente a la sociedad, por lo
que es menester, como se expreso anteriormente, que todos los actores sociales, tomen
conciencia de la importancia de este tema que pareceria que no merece ninguna

atencion.



1. PROBLEMATIZACION DEL TEMA
1.1. Identificacion del problema
Desde la antigliedad y, a lo largo de la historia estos derechos fundamentales como el de
la privacidad e intimidad han sido construidos con el devenir del tiempo hasta ser
incorporados en los textos constitucionales como es el caso de Bolivia. En estas ultimas
décadas estan siendo difundidas y asumidas por grupos sociales cada vez més grandes en
todos los paises. Paraddjicamente, las TICs (Tecnologias de Informacion vy
Comunicacion) y sus nuevas formas de comunicacién estdn promoviendo una
exposicion cada vez méas cruda de la vida privada de las personas. Y que bajo la ldgica
del mercado la informacion personal se convierte en mercancia, que los ciudadanos
debieran proteger de la mirada curiosa de personas y programas (en medios

audiovisuales) que no respetan los derechos personales.

En Bolivia no existen normas que regulen especificamente los medios de Comunicacion
que tienen sus espacios en Internet. Actualmente para estos medios rige la Ley de

Imprenta que data desde el 19 de enero de 1925.

No se cuenta con una normativa especifica que regule y restrinja las opiniones en
Internet, sin embargo, algunas organizaciones sociales como los “cocaleros”
(productores de la hoja de coca) del Chapare del departamento de Cochabamba propone
regular las opiniones que se difunden a través de las redes sociales. El pedido surge
después de los resultados del referéndum del 21 de febrero donde el presidente Evo
Morales Ayma y el vicepresidente Alvaro Garcia Linera perdieran la consulta popular
cuando el 51,3% del electorado le dijo no a una modificacion constitucional y una cuarta

postulacion.

Respecto a la veracidad de informacion sobre opiniones vertidas en redes sociales, no se
tiene una norma regulatoria. Sin embargo, cada medio de comunicacién, cuenta con un

manual de funciones, filtros internos como los editores y correctores, ademas de normas



internas y un permanente proceso de analisis de la veracidad de la informacion a cargo
de sus periodistas, denominados autorregulacion, plasmados en Caodigos de Etica, la
Asociacion Nacional de la Prensa de Bolivia (ANP), la Asociacion de Periodistas de La
Paz (APLP) y la Confederacion de Trabajadores de la Prensa de Bolivia poseen codigos
de ética y normas especificas sobre la verificacion de fuentes y la calidad de la
informacion, antes de publicarlas, eso en relacion a los medios de comunicacion
legalmente establecidas, sin embargo no existe una norma que regule las opiniones y
publicaciones que hacen los particulares respecto a la informacion sobre temas que tiene
que ver con la privacidad e intimidad, bajo el pretexto de la libertad de Expresion que
también estd instituido en la Constitucion Politica del Estado como un Derecho
Fundamental ya que en el articulo 106 paragrafo II establece que “El Estado garantiza a
las bolivianas y los bolivianos el derecho a la libertad de expresién, de opinién y de
informacion, a la rectificacion y a la réplica, y el derecho a emitir libremente las ideas
por cualquier medio de difusion, sin censura previa”(2).
1.2. Preguntas de investigacion
Las preguntas de investigacion para el presente trabajo de investigacion son:
¢Sera que existe normativa que regule la publicacion de informacion a través de las

redes sociales (Internet), en nuestro medio?

¢En qué medida, en nuestro medio, se vulnera el derecho a la privacidad e intimidad,

consagrado en la Constitucion Politica del Estado?

¢Son las Redes Sociales (internet), un medio que no tiene regulacion, respecto a la

emisién de datos que se publican por este medio?

¢Hasta donde son los limites del Derecho a la libertad de Expresion como derecho

fundamental?

¢Existe una necesidad de regular las redes sociales en nuestro medio?

(2) CONSTITUCION POLITICA DEL ESTADO, Bolivia, 2009, Art. 106



1.3. Formulacion del problema

Por lo anteriormente expuesto se llega a plantear el problema como sigue:

¢La ausencia de una norma que regule las opiniones e informacion en las redes
sociales (internet) hace que se vulnere el derecho a la Intimidad y Privacidad
consagradas en la Constitucion Politica del Estado?

2. DELIMITACION DEL TEMA DE LA MONOGRAFIA
2.1. Delimitacion tematica
El tema a investigar se circunscribe en el derecho constitucional y en el derecho
informatico, ya que el derecho a la intimidad y privacidad son considerados derechos

fundamentales en la Constitucion politica del Estado.

2.2. Delimitacién temporal

La investigacion de la realizara durante las gestiones 2017 y 2018

2.3. Delimitacién espacial
El tema sera investigado en Bolivia, especificamente en la ciudad de La Paz.

3. OBJETIVOS DE LA MONOGRAFIA
Son objetivo de la presente investigacion los siguientes:

3.1. Objetivo General
Analizar en qué medida tienen influencia las Redes Sociales (Internet) en el derecho a la

Privacidad e Intimidad instituido en la Constitucion Politica del Estado.



3.2. Objetivos especificos
Analizar y describir la normativa existente respecto al derecho a la privacidad e
intimidad en Bolivia.
Analizar y establecer los alcances de las redes sociales respecto a la sujecion de
normativa que lo regula.
Identificar la falencia en cuanto a la normativa que regule la publicacion de informacion
a través de las redes sociales.

Establecer la necesidad de contar con una norma que regule este tema.

4. METODOS Y TECNICAS DE INVESTIGACION
4.1. Métodos
“La palabra “método” se compone del griego peta (metd) que significa ‘con’ y de 030g
(odds) que seria ‘camino’, ‘via’. Por eso, al derivar del griego pébodog (méthodos)
significa literalmente “camino hacia algo”(3). Para algunos autores el modo o via para

buscar la verdad.

En este marco el método utilizado en la presente monografia es el método analitico

descriptivo.

Por un lado, el método descriptivo permite buscar un conocimiento inicial de la realidad
que se produce de la observacion directa del fendmeno a investigar que se obtiene
mediante la lectura o estudio de las informaciones aportadas por otros autores. Es un
método cuyo objetivo es exponer con el mayor rigor metodoldgico, informacion
significativa sobre la realidad en estudio con los criterios establecidos por la academia.
Y por el otro, el método Analitico consiste en partir del conocimiento general de una
realidad realiza la distincion, conocimiento y clasificacion de los distintos elementos

esenciales que forman parte de ella y de las interrelaciones que sostienen entre si. Se

(3) ROSENTAL y LUDIN, 1979, pag. 11



fundamenta en la premisa de que a partir del todo absoluto se puede conocer y explicar
las caracteristicas de cada una de sus partes y de las relaciones entre ellas.

4.2. Técnicas
Para la realizacion del presente trabajo de investigacion se utilizara las siguientes

técnicas de investigacion:

La Observacion, que es una técnica que consiste en observar atentamente el fendmeno,
hecho o caso, tomar informacién y registrarla para su posterior andlisis. La observacion
es un elemento fundamental de todo proceso investigativo, ella permite obtener el mayor

ndmero de datos.

La revision bibliogréfica, es aquella técnica de la investigacion cientifica donde se
explora lo qué se ha escrito en la comunidad cientifica sobre un determinado tema o

problema.



CAPITULO I}
MARCO TEORICO
CONCEPTUAL



CAPITULO I
MARCO TEORICO CONCEPTUAL

2.1. Marco tedrico
La presente monografia se enmarca en el funcionalismo juridico. Por un lado, Durkheim,
uno de los principales exponentes de esta corriente dijo que el principal problema que
tenia la sociedad era la “anomia”, “ausencia de normas”, es decir que una sociedad
armoniosa depende de la institucionalizacion de variables principales y de directrices

normativa.

En este mismo sentido el funcionalismo Juridico a traveés de Luhmann, segin Alberto
Montoro, como uno de sus exponentes, entiende la sociedad no como una suma de
individuos sino como un sistema (totalidad de estructura sistematica), integrada, a su
vez, por una pluralidad de subsistemas que tienen su propia estructura y autonomia. Para
Luhmann el “Derecho como un subsistema especifico del complejo sistema social,
definido basicamente por la nota de positividad, y que se diferencia funcionalmente de
los otros subsistemas sociales (econémico, moral, politico, etc.) por su especifico

entramado de comunicacion consistente en su propio sistema binario -distincion entre lo

juridico (Recht) y lo antijuridico (Unrecht) capaz de establecer y fijar determinadas

‘expectativas normativas de conducta’”(4).

Finalmente, el constitucionalismo que implica el intento de establecer imperio de la Ley
con el objetivo de limitar el poder publico, concretamente por medio de constituciones

escritas.

(4) MONTORO, 2007, pag. 366
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2.2. Conceptos

En el desarrollo de la presente monografia se empelaran los siguientes conceptos:

a)

b)

Derecho Constitucional, para el Dr. Jorge Machicado en su obra “Concepto de
Derecho Constitucional Boliviano”, es una rama del Derecho Publico Interno,
que determina la organizacién juridica y politica del Estado, asi como los
derechos y deberes de los ciudadanos. Abarca todo lo relativo a la forma de
Estado, forma de gobierno, derechos y garantias esenciales de las personas y

regulacion de los poderes publicos,

Estado, como el 6rgano superior, soberano e independiente por encima del cual
no existe autoridad superior o, como estructura social, o sea, el Pueblo.
Magquiavelo, en sus reflexiones sobre el poder, lo considera como uno de los
ingredientes fundamentales de la comunidad politica, y que, al convertirse en
soberania, dio origen al Estado Moderno. Cuyos elementos tradicionales son la
sociedad (ambito poblacional y geografico) y poder que es la facultad del
Estado para ordenar, mandar a hacer una cosa y que en la esfera politica se
manifiesta como Poder Ejecutivo, Legislativo, Legislativo y Judicial. En el caso
de Bolivia son cuatro los érganos del Estado (Ejecutivo, Legislativo, Judicial y

Electoral).

Derechos Civiles y Politicos, los derechos politicos comprenden el derecho a
participar en la direccion de los asuntos publicos, votar y ser elegido en
elecciones y también el derecho a acceder en condiciones de igualdad a las
funciones publicas de un pais. Los derechos civiles, “también conocidos como
derechos de la esfera personal, son aquellos que garantizan al individuo un
status libertatis, un &mbito de privacidad, libertad y seguridad frente a terceros

y, fundamentalmente, frente al Estado; afectando directamente a la persona en
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dos &mbitos, por un lado, a su identidad psicoldgica e intelectual y, por otro, a

su desenvolvimiento fisico”(5).

d) Derecho a la privacidad e intimidad, “Tras el concepto juridico aparece pues
el hombre con sus necesidades, sus pasiones y defectos, no el hombre abstracto
del Homo Juridicus, sino el hombre real y concreto, de carne y hueso, con
cuerpo y alma... Se impone aclarar que tales derechos son cosa bien distinta de
la personalidad escueta, porque precisamente en ellos ayudan a delimitarla,
integran su contorno. Es la periferia en relacion al centro. Por otra parte, la
personalidad no puede ser en si misma derecho, siendo como es, el presupuesto
de todos los derechos. De alli que... la personalidad no es un derecho, sino que
los derechos consisten en las diversas manifestaciones de esa personalidad.

Estamos ante un complejo de facultades”.(6)

e) Redes Sociales, como una serie de vinculos entre un conjunto definido de
actores sociales. Las caracteristicas de estos vinculos como un todo tienen la
propiedad de proporcionar interpretaciones de la conducta social de los actores
implicados en la red. Para - John A. Barnes, antrop6logo norteamericano, citado
por Félix Requena, la red social es como una red de puntos, algunos de los
cuales estan unidos por lineas. Los puntos unas veces seran personas y otras

veces seran grupos, Y las lineas indicarian quiénes interacttan entre si.

f) Vulneracion de derechos, se debe entender a cualquier practica que por accion
u omisién de terceros transgredan al menos uno de los derechos consagrados en

las normas de un determinado Estado.

g) Libertad de expresion, “Todo individuo tiene derecho a la libertad de opinién

y de expresion; este derecho incluye el de no ser molestado a causa de sus

(5) CAMISON, José Angel, 2012, pag. 177
(6) ESTRADA AVILES, Jorge Carlos, 2015,
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opiniones, el de investigar y recibir informaciones y opiniones, y el de

difundirlas, sin limitacion de fronteras, por cualquier medio de expresion”.(7)

h) Dignidad, segun el diccionario es como algo que es valioso, lo que es estimado
o0 considerado por si mismo, y no en funcion de otra cosa. La dignidad humana
radica en el valor interno e insustituible que le corresponde al hombre en razén
de su ser, no por ciertos rendimientos que prestara ni por otros fines distintos de

si mismo.

i) Honra, “..es la buena fama, el crédito, prestigio o reputacion de que una
persona goza en el ambiente social, es decir, ante el préjimo o los terceros en

general”.(8)

(7) Declaracion Universal de Derechos Humanos, 1948, articulo 19.
(8) CEA EGANA, José Luis, 2012, pag. 34
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CAPITULO 11l
MARCO HISTORICO REFERENCIAL

3.1.Bolivia en la Constitucion
Bolivia nace a la vida republicana un 6 de agosto de 1825, lleva este nombre en
homenaje al Libertador Simén Bolivar. “Bolivia se constituye en un Estado Unitario
Social de Derecho Plurinacional Comunitario, libre, independiente, soberano,
democratico, intercultural, descentralizado y con autonomias. Bolivia se funda en la
pluralidad y el pluralismo politico, econémico, juridico, cultural y lingiistico, dentro del
proceso integrador del pais”(9), tal como esta escrito en la Constitucién Politica del
Estado en su articulo 1. La Republica de Bolivia adopta para su gobierno la forma
democratica participativa, representativa y comunitaria, con equivalencia de condiciones
entre hombres y mujeres”(10), Articulo 11 CPE. La Capital es la ciudad de Sucre, la
Sede de Gobierno es La Paz y adopta como simbolos a bandera tricolor rojo, amarillo y
verde; el himno boliviano; el escudo de armas; la wiphala; la escarapela; la flor de la

kantuta y la flor del patuju, segun el articulo 6.

3.2. Historia
Bolivia nacio a la vida independiente como republica el 6 de agosto de 1825, luego de

una larga y cruenta guerra de independencia con la Corona espafiola.

En el primer siglo de su existencia, tras su independencia, se suscitaron numerosos
acontecimientos politicos y de contiendas bélicas que marcaron la historia de la
republica, entre los que se pueden anotar: la Guerra del Pacifico (1879-1884), con Chile
por las costas maritimas, la Guerra Federal (1898-1899), conflicto que involucré a los

sectores del norte del pais (liberales) confrontados contra los del sur (conservadores),

(9) Constitucion Politica del Estado, 2009
(10) Ibidem
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cuyo desenlace fue el traslado de la sede de Gobierno a la ciudad de La Paz, finalmente
la Guerra del Acre (1899-1903), con el vecino Brasil.

En el tema econdémico en este periodo se caracterizd por el extractivismo minero
primario, que quedo casi desmantelado por los constantes cambios politicos durante este
periodo. Este hecho da paso al auge de la mineria de la plata y posteriormente el Estafio.

En el &mbito politico fueron dos los suceso que marcaron la situacion politica y social: la
primera es la Guerra del Chaco con Paraguay (1932-1935), y la Revolucién Nacional del
9 de abril de 1953, liderado por el Movimiento Nacionalista Revolucionario (MNR), que
trajo para el pais la aplicacion de una Reforma Agraria, la nacionalizacién de las minas
de estafio, que estaban en manos de los varones del Estafio Patifio, Hoschild y Aramayo,
y la creacién de una nueva reforma educativa, que marcaron un nuevo rumbo a la
republica de Bolivia. Cabe anotar ademas que esta etapa se caracterizdé por un gran
crecimiento econdmico entre finales de la década de 1960 y principios de 1970, a raiz de

estos eventos.

Posteriormente Bolivia experimenta, procesos de inestabilidad politica y social, que se
traducen en una serie de golpes de Estado, liderados por diferentes personajes militares,
donde los derechos de los ciudadanos fueron conculcados. Posteriormente una fecha se
hace especial en la historia de Bolivia como es el afio de 1982 con el retorno de la
democracia, que hasta hoy se puede apreciar en nuestro medio. Ya en la era democratica,
el afio 1985, se produce la crisis mas agobiante que trajo consigo una de las peores
hiperinflaciones registradas en el mundo. En este contexto por mandato del Dr. Victor
Paz Estensoro, decide liberalizar el régimen economico (liberalismo) con la aplicacion
del D.S. 21060, la cual determino, entre otras cosas, la aplicacion de la ley de la oferta y
la demanda en el mercado laboral. A partir de entonces Bolivia vive diferentes
momentos en los cuales se ha experimentado diferentes enfoques de administracion

politica y economica del Estado, por los diferentes gobiernos de turno, con una
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caracteristica que es la del cumplimiento de la Constitucién Politica y el régimen
politico democrético, sin embargo a partir del afio 2006, Bolivia toma un nuevo rumbo
que actualmente vive en el denominado “proceso de cambio”, término acufiado por el

actual mandatario del Estado (Evo Morales Ayma).

3.3. Geografia
La situacion geografica de Bolivia es muy estratégica ya que se encuentra en el centro
Sud Ameérica. Su extension geografica es de 1.098.581 km2 de superficie. Se extienden
desde los Andes centrales hasta la Amazonia, pasando por el Chaco y cuenta con
diferentes pisos ecoldgicos que van desde los andes (altiplano), pasando por los valles,

los bosques tropicales y la amazonia nacional.

3.4. Poblacién
Segun el dltimo Censo de Poblacion y Vivienda llevado a cabo el afio 2012 por el
Instituto Nacional de Estadistica, Bolivia cuenta con 10.027.254, con una creciente
dindmica que tiende a la urbanizacion, como lo que sucede en los demas paises de la
region. Se autodenomina plurinacional, segln la nueva Constitucién Politica del Estado
de 2009, porque tiene mas de 36 pueblos indigena-originarios como los aymaras,
quechuas, guaranies, ayoreos, mosetenes, chimanes, guarayos, tacanas, moxefios, urus,

toromonas, yuquis, chiquitamos, afrobolivianos, sirionos, entre otros.

3.5. Situacion Politica
El escenario politico en Bolivia cambia después de la eleccion del primer mandatario
“indigena” como es Evo Morales Ayma el afio 2006 y posteriormente el cambio se
acentla el afio 2009 con la reeleccion de Morales, a partir de entonces a la fecha Bolivia
atraviesa por un periodo de transicion politica y de reorientacion del Estado con la
promocion de un modelo de democracia participativa intercultural, guiada por los

mandatos de la Nueva Constitucion Politica del Estado, aprobado el afio 2009, que
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incluye profundos cambios en materia de derechos humanos, equidad de género y
reconocimiento de los derechos de los pueblos indigenas.

3.6. Situacion Economica
La economia ha logrado en los ultimos cinco afios un desempefio macroecondmico
positivo caracterizado por continuos superavits en la balanza fiscal y comercial, una
inflacion moderada, aumentos de las reservas internacionales y un crecimiento promedio
anual cercano al 5%, aunque en estos 5 afios ha experimentado una leve disminucion
producto del precio de los hidrocarburos y la economia basada en la extraccién de

recursos naturales primarios.

Sin embargo, la actividad econdémica productiva sigue muy vinculada a actividades
extractivas intensivas en capital (gas y mineria), se ha diversificado poco y presenta
niveles de productividad muy heterogéneos. Existe una gran necesidad de consolidar una

transformacion productiva que pueda generar empleos de mayor calidad.

A maés de doce afios de gobierno del Movimiento al Socialismo (MAS) liderado por el
actual mandatario Juan Evo Morales Ayma, la cuestion de la sucesion presidencial se
torna en uno de los principales desafios para la continuidad del proceso de cambio en
Bolivia. Entre los principales desafios entre las cuales se puede mencionar la dificultad
en la construccion de liderazgos, como un asunto decisivo en la politica nacional que

deben enfrentar los partidos politicos que pugnan por el poder.

En el ambito social el gobierno del MAS en estos Gltimos afios ha implementado una
serie de medidas sociales que tienden a beneficiar a sectores vulnerables de la sociedad,
que sin embargo no son una solucién definitiva al problema de la pobreza, la
informalidad, por lo que el cambio en Bolivia es solamente atribuido a politicas
redistributivas, que son absolutamente necesarias, pero no suficientes para lograr una

sociedad mas justa.
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CAPITULO IV
MARCO JURIDICO LEGAL

El marco juridico legal que se esgrimira en la presente monografia esta constituido por:

4.1. CONSTITUCION POLITICA DEL ESTADO
La Constitucion Politica del Estado es la Ley maxima del sistema juridico de una

sociedad por cuanto se ubica en el nivel superior de las demas leyes.

4.1.1. Derechos Civiles y Politicos
En el capitulo tercero, sobre derechos civiles y politicos, seccion 1, articulo 21, establece
que: “Las bolivianas y los bolivianos tienen los siguientes derechos: “2. A la privacidad,

intimidad, honra, honor, propia imagen y dignidad”(11).

4.1.2. Inviolabilidad de la correspondencia
Articulo 25 paragrafo II, “Son inviolables la correspondencia, los papeles privados y las
manifestaciones privadas contenidas en cualquier soporte, éstos no podran ser
incautados salvo en los casos determinados por la ley para la investigacién penal, en

virtud de orden escrita y motivada de autoridad judicial competente”(12).

4.1.3. Accioén de Proteccion de Privacidad
Seccion 11l ACCION DE PROTECCION DE PRIVACIDAD Articulo 130 paragrafo |,
“Toda persona individual o colectiva que crea estar indebida o ilegalmente impedida de
conocer, objetar u obtener la eliminacion o rectificacion de los datos registrados por
cualquier medio fisico, electronico, magnetico o informatico, en archivos o bancos de
datos publicos o privados, o que afecten a su derecho fundamental a la intimidad y

privacidad personal o familiar, 0 a su propia imagen, honra y reputacién, podra

(11) CONSTITUCION POLITICA DEL ESTADO, Bolivia, 2009
(12) Ibidem
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interponer la Accion de Proteccion de Privacidad”(13). Sin embargo, en materia de
Prensa no procederd la accion de proteccion de Privacidad del secreto de fuente en el

trabajo periodistico.

4.2. DECLARACION UNIVERSAL DE DERECHOS HUMANOS

Articulo 12 “Nadie sera objeto de injerencias arbitrarias en su vida privada, su familia,
su domicilio o su correspondencia, ni de ataques a su honra 0 a su reputacion. Toda

persona tiene derecho a la proteccion de la ley contra tales injerencias o ataques”(14).

4.3. CODIGO CIVIL BOLIVIA
Es el conjunto de instrumentos normativos legales méas importante del derecho civil y
como tal, regula los actos concernientes al derecho privado. Tiene por objetivo ordenar

las relaciones civiles entre ciudadanos.

4.3.1. De la capacidad
En el capitulo III, “De la Capacidad”, que hace referencia a los derechos de la
personalidad, estan varios articulos que tienen relacién con la privacidad, intimidad,

honor y honra.

4.3.2. Nulidad de formas de obtencion de informacién
El articulo 15, se refiere a la nulidad de las formas de obtencion de informacion
coercitivas o por presion. “Son nulas toda confesion y toda manifestacion de voluntad

obtenidas por procedimientos lesivos a la personalidad”(15).

(13) CONSTITUCION POLITICA DEL ESTADO, Bolivia, 2009
(14) Declaracién Universal de Derechos Humanos, 1948
(15) Cddigo Civil boliviano, 2010
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4.3.3. Derecho a la imagen
Articulo 16, derecho a la imagen, “cuando se comercia, publica, exhibe o expone la
imagen de una persona lesionando su reputacion o decoro, la parte interesada y, en su
defecto, su cényuge, descendientes o ascendientes pueden pedir, salvo los casos

justificados por la ley, que el juez haga cesar el hecho lesivo(16)”.

4.3.4. Honor
Articulo 17 sobre el honor, “Toda persona tiene derecho a que sea respetado su buen
nombre. La proteccion al honor se efectla por este Codigo y demés leyes
pertinentes”(17).

4.3.5. Derecho a la intimidad
Articulo 18. “Nadie puede perturbar ni divulgar la vida intima de una persona. Se tendra
en cuenta la condicion de ella. Se salva los casos previstos por la ley”(18).

4.3.6. Inviolabilidad de las comunicaciones y papeles privados
Articulo 19. “l. Las comunicaciones, la correspondencia epistolar y otros papeles
privados son inviolables y no pueden ser ocupados sino en los casos previstos por las

leyes y con orden escrita de la autoridad competente”(19).
4.3.7. Naturaleza de los derechos de la personalidad y su limitacion
Articulo 21. “Los derechos de la personalidad son inherentes al ser humano y se hallan

fuera del comercio. Cualquier limitacion a su libre ejercicio es nula cuando afecta al

orden publico o a las buenas costumbres”(20).

(16) Cadigo Civil boliviano, 2010
(17) Ibidem
(18) Ibidem
(19) Ibidem
(20) Ibidem
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4.3.8. Inviolabilidad
Articulo 23. “Los derechos de la personalidad son inviolables y cualquier hecho contra
ellos confiere al damnificado la facultad de demandar el cese de ese hecho, aparte del

resarcimiento por el dafio material o moral”(21).

4.4. CODIGO PENAL BOLIVIA
El Cddigo Penal boliviano, aprobado segin Ley 1768 del 18 de marzo de 1997 y
actualizado con la Ley 2033 del 29 de octubre de 1999 y Decreto Supremo N° 0667 de 8
de octubre de 2010. Contiene entre sus libros un capitulo destinado a delitos contra la
inviolabilidad de los domicilios (Articulo 298) y otro a los delitos contra la
inviolabilidad del secreto (Articulo 300). También tiene uno dedicado a los delitos
contra el honor: calumnia, difamacién e injuria (Arts. 282, 283, 287) y contra quien

atente la libertad de prensa (articulo 296).

45 LEY 164 GENERAL DE TELECOMUNICACIONES,
TECNOLOGIAS DE INFORMACION Y COMUNICACION
Esta norma fue aprobada el 8 de agosto de 2015.

4.5.1. Objeto
Articulo 1. “La presente Ley tiene por objeto establecer el régimen general de
telecomunicaciones y tecnologias de informacion y comunicacién, del servicio postal y
el sistema de regulacion, en procura del vivir bien garantizando el derecho humano
individual y colectivo a la comunicacion, con respeto a la pluralidad econdmica, social,
juridica, politica y cultural de la totalidad de las bolivianas y los bolivianos, las naciones
y pueblos indigena originario campesinos, y las comunidades interculturales y

afrobolivianas del Estado Plurinacional de Bolivia”(22)

(21) Cadigo Civil boliviano, 2010 i )
(22) Ley 164 General de TELECOMUNICACIONES, TECNOLOGIAS DE INFORMACION Y
COMUNICACION, 2015
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4.5.2. Derechos de las usuarias y usuarios
Articulo 54. Las usuarias o los usuarios tienen los siguientes derechos en el ambito de
los servicios de telecomunicaciones y tecnologias de informacion y comunicacion:
“6. EXigir respeto a la privacidad e inviolabilidad de sus comunicaciones, salvo aquellos

casos expresamente sefialados por la Constitucion Politica del Estado y la Ley”(23).

4.6. CODIGO NINA, NINO Y ADOLCESCENTE
Ley N° 548 de 17 de julio de 2014, en esta norma se establece que es deber de la
sociedad, la familia y el Estado, asegurar el ejercicio y respeto pleno de los derechos del

nifio, nifia y adolescente.

4.6.1. Derecho a la privacidad e intimidad familiar
Articulo 143. II. “La privacidad e intimidad familiar deben ser garantizados con
prioridad por la familia, el Estado en todos sus niveles, la sociedad, y los medios de

comunicacion”(24).

4.6.2. Derecho a la proteccion de la imagen y confidencialidad
Articulo 144. TII. “Cuando se difundan o se transmitan noticias que involucren a nifias,
niflos o adolescentes los medios de comunicacion estdn obligados a preservar su
identificacion, asi como la de sus entorno familiar, en los casos que afecte su imagen o
integridad”(25).

En el capitulo VII (Derecho a la libertad, dignidad e imagen) en los articulos 142, 143,
144,

(23) Ley 164 General de TELECOMUNICACIONES, TECNOLOGIAS DE INFORMACION Y
COMUNICACION, 2015

(24) Ley 548 CODIGO NINA, NINO Y ADOLESCENTE, 2014

(25) ibidem
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4.7. PACTO DE SAN JOSE DE COSTA RICA
Convencién Americana sobre Derechos de noviembre de 1969, reconocida por el
Estado boliviano mediante Ley 1430 del 11 de febrero de 1993.

4.7.1. Proteccion de la honray de la dignidad
Articulo 11. 1. “Toda persona tiene derecho al respeto de su honra y al reconocimiento
de su dignidad. 2. Nadie puede ser objeto de injerencias arbitrarias o0 abusivas en su
vida privada, en la de su familia, en su domicilio o en su correspondencia, ni de ataques

ilegales a su honra o reputacion”(26).

La normativa expuesta en el presente capitulo, hace referencia a la regulacion de los
derechos fundamentales de las personas, en este caso sobre el derecho a la intimidad, la
honra, la familia y la inviolabilidad de las comunicaciones con el objetivo de establecer
su alcance y la obligacién que tiene el Estado de protegerlas.

La Constitucidn, como norma fundamental del estado, expresa las directrices sobre este
importante tema como es el derecho a la intimidad y privacidad, y que son objetivadas
por las demas normas como los cédigos, incluso las normas internacionales de las cuales

el estado boliviano es signatario de las mismas.

Y como se puede establecer existe suficiente normativa que tiende a proteger este
derecho fundamental como es la intimidad y por consiguiente, también se establecen
sanciones en contra de quienes transgredan las mismas, sin embargo ante la constante
evolucion de la tecnologia, en este caso las nuevas tecnologias de la informacién y
comunicacion, especificamente el Internet y las redes sociales, hacen que las normas
necesiten ser actualizadas, con especial énfasis en la creacion de nuevas normas para
regular las redes sociales ya que, mediante ellas, se vulnera este precepto fundamental

como es el derecho a la intimidad.

(26) CONVENCION AMERICANA SOBRE DERECHOS HUMANOS, noviembre de 1969
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CAPITULO V
MARCO PRACTICO

LAS REDES SOCIALES VULNERAN EL DERECHO A LA INTIMIDAD EN
BOLIVIA

5.1. ANTECEDENTES DEL INTERNET Y LAS REDES SOCIALES
EN BOLIVIA
5.1.1. Elinternet en Bolivia

La primera conexion a la red en América Latina y el Caribe se realizd desde México en
febrero de 1989. Seis afios después, 15 paises de la region ya tenian acceso a lo que hoy
conocemos como Internet. En Bolivia la primera conexion se produjo mediante el
proyecto “Red Boliviana de Comunicacion de datos Bolnet™®’. Cabe destacar que la
utilizacion del internet no fue uniforme en las diferentes regiones del pais debido a las
caracteristicas propias de cada region, situacién que se produjera un desarrollo
diferenciado por ciudades en el uso orientado a
objetivos comerciales, de emprendimiento, uso
politico y/o politizacion de Internet. “...la historia
de Internet en Bolivia ha estado plagada de
diversos avances, tanto en materia normativa como
en apropiacion por parte de la ciudadania v,
recientemente, del gobierno. El uso de las TIC en

el pais se constituye actualmente en un eje central

para la modernizacion del sector publico, la

27 BOLNET, implementado por iniciativa del Programa de las Naciones Unidas para el Desarrollo
(PNUD), que convoco al entonces director de la carrera de Ingenieria Electronica de la Universidad Mayor
de San Andrés (UMSA), Clifford Paravicini, para que el proceso fuera conducido desde la institucion
académica con sede en la ciudad de La Paz.
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ampliacién de la cobertura de servicios publicos y la apertura de oportunidades

econdmicas, entre otros aspectos”(28).

5.1.2. Ladenominada “Sociedad de Informacion” en Bolivia

(13 5 1 An Y0
Este concep to de “Sociedad de Informacion Construyendo la sociedad de la informacion en Bolivia

fue cobrando importancia desde al afio 2000

Costenbdon
¥ Univeridad »

aproximadamente en el mundo, en relacion al & [
rol de las Nuevas Tecnologias de Informacién & B
y Comunicacion (TICs) dentro de las Pt @ I ll“i'
diferentes actividades que se desarrollan en la cnamana Sl
sociedad, actividades culturales, sociales, L ‘i
culturales , econémicas, entre otras. Segun la Comision Econdmica para América Latina
y el Caribe (CEPAL) este concepto de “Sociedades de Informacién™ trajo cambios
sustanciales en el mundo y nuevas formas de organizacion social y productiva debido a
la digitalizacién de los flujos de informacion, la comunicacién y los mecanismos de

coordinacion; que determinan el desarrollo de la sociedad.

Este nuevo modelo hizo que los Estados incorporen en sus agendas el tratamiento de
este concepto, es asi que el afio 2001 en la Asamblea General de la Naciones Unidas se
aprobo la realizacion de la Primera Cumbre Mundial sobre la Sociedad de Informacién
(CMSI), celebrado en dos fases Una en Ginebra (2003) y la segunda en Tunez (2005).
En Ginebra se redact6 la declaracion de voluntad Politica| de preparar los fundamentos
de la sociedad de informacién y en Tunez la puesta en marcha del Plan de Accion de

Ginebra. Bolivia fue participe en ambas reuniones.

Producto de ello es que en nuestro medio se crea la Agencia para el Desarrollo de la

Sociedad de Informacién en Bolivia (ADSIB), bajo la tuicion de la Vicepresidencia del

(28) GOMEZ, Noelia, 2016, pag. 56
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Estado, con el objetivo de “proponer politicas, implementar estrategias y coordinar
acciones orientadas reducir la brecha digital en el pais a través del impulso de las TIC en
todos sus ambitos. Ademas, la ADSIB asumiria las funciones de Bolnet y de la Unidad

de Fortalecimiento Informatico (UFI)”(29).

5.1.3. El Internet como derecho
El 7 de febrero de 2009, se promulga la actual Constitucion Politica del Estado
Plurinacional de Bolivia en la que por primera vez reconoce como un derecho de los

bolivianos el acceso a las telecomunicaciones.

En el Capitulo segundo Derechos Fundamentales de la persona, el Articulo 20 establece
claramente que:
I. Toda persona tiene derecho al acceso universal y equitativo a los servicios basicos de

agua potable, alcantarillado, electricidad, gas domiciliario, postal y telecomunicaciones.

Il. Es responsabilidad del Estado, en todos sus niveles de gobierno, la provision de los
servicios basicos a través de entidades publicas, mixtas, cooperativas 0 comunitarias. En
los casos de electricidad, gas domiciliario y telecomunicaciones se podra prestar el
servicio mediante contratos con la empresa privada. La provision de servicios debe
responder a los criterios de universalidad, responsabilidad, accesibilidad, continuidad,
calidad, eficiencia, eficacia, tarifas equitativas y cobertura necesaria; con participacion y

control social.

Segun Noelia Goémez en sus texto La
Historia del Internet en Bolivia, el Estado
ha desarrollado una serie de proyectos

con la finalidad de efectivizar, los

(29) GOMEZ, Noelia, 2016, pag. 44
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objetivos planteados entre ellos: 1) En 2009, El Ministerio de Educacion a través de un
proyecto se realiza la instalacion de mil telecentros educativos comunitarios en el area
rural, con el objetivo de reducir la brecha digital. 2) En 2011, se promulga la Ley
General de Telecomunicaciones, Tecnologias de la Informacion y Comunicacion. 3) Se
inicia la construccion del primer satélite artificial de telecomunicaciones en Bolivia,
denominado Tupac Katari, para ampliar la cobertura de telecomunicaciones hacia el area
rural, y que fue lanzado en diciembre de 2013 y comenzé a funcionar el 1 de abril de
2014. 4) Se Instala y se pone en funcionamiento la Empresa Estatal Quipus para el
ensamblaje de computadoras en Bolivia en 2014. 5) Ese mismo afio en Cochabamba se
pone en marcha la ciudadela tecnoldgica. 6) En 2015, la propuesta de la creacion de una
“nube soberana” para Bolivia. 7) En 2015 y 2016, la elaboracién de los planes para la
implementacién de gobierno electrénico en Bolivia y de software libre y estandares
abiertos en el aparato publico, ain no aprobados. 8) La creacion de la Agencia de
Gobierno Electrénico y Tecnologias de Informacién y Comunicacion (AGETIC) en
septiembre de 2015.

Estos hitos sin duda han permitido desarrollar el Internet y su utilizacion como un
derecho dentro de nuestro marco juridico y que a la fecha necesita una serie de normas

que deben regular su utilizacion.

Ya que en la actualidad los datos que se publican en las nuevas tecnologias y redes

sociales, estan a merced de aquellos que utilizan con la intencion de dafiar la imagen y

reputacion de las personas que consciente o AR

inconscientemente publican datos personales s
LRSS
s

por las redes sociales, al amparo de la

MTTY Y ]
99 ©®

proteccion de la libertad de expresion y la 2

ausencia de normas que regulen y sancionen A ( ; ET I ( :
los delitos enmarcados en la vulneracion de

agencia de gobierno electrénico y
tecnologias de informacién y comunicacién

derechos la intimidad.
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5.2. LAS REDES SOCIALES EN BOLIVIA
5.2.1. Definicion de Redes Sociales

Para entender este concepto tan utilizado en
la actualidad se debe recurrir a las palabras
del Antrop6logo Norteamericano John A.
Barnes, citado en el texto de Félix Requena
(El concepto de Red Social) que dice: “Cada
persona esta, por asi decirlo, en contacto con

cierto numero de otras personas, algunas de

las cuales estan en contacto entre si y otras
no. Creo conveniente denominar red a un campo social de este tipo. La imagen que
tengo es la de una red de puntos los cuales algunos estan unidos por lineas. Los puntos
de esta imagen unas veces serén personas y otras grupos, y las lineas indicarian quiénes

interacttan entre si”’(30).

En consecuencia el definimos Red social como: como una red de puntos, algunos de los
cuales estan unidos por lineas. Los puntos unas veces seran personas y otras veces seran

grupos, Y las lineas indicarian quiénes interacttian entre si.

La sociedad, a través de sus diferentes agentes socializadores, va moldeando el
comportamiento de sus miembros. Actualmente, esta socializacion se ha trasladado al
Internet y, con mucha mas fuerza, a las redes sociales, cuya presencia y uso esta

trastocando distintos sectores de la sociedad con efectos a nivel global como local.

En este contexto, desde la dimension digital definiremos a las redes sociales como
plataformas que, al posibilitar el registro de usuarios por invitacion de otros o por acceso

libre, constituyen un espacio de interaccion social entre las personas y, por lo tanto,

(30) REQUENA, Félix, 2015, pag. 139
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permiten crear vinculos e intensificar las relaciones debido a la cantidad de usuarios y

herramientas que estos tienen a su disposicion.

LAS REDES SOCIALES MAS POPULARES EN EL MUNDO

PUESTO | RED SOCIAL | EMPRESA, COMPANIA NUMERO DE USUARIOS
O CORPORACION (millones)

1 Facebook Facebook Inc. 2.070
2 YouTube Alphabet Inc. 1.500
3 WhatsApp Facebook Inc. 1.200
4 WeChat Tencent Holdings 980

5 QQ/Qzone Tencent Holdings 843

6 Instagram Facebook 800

7 Weibo Tencent Holdings 376

8 Twitter Twitter Inc. 330

9 Google Plus Alphabet Inc. 300
10 Skype Microsoft. 300

Fuente. Vincenso Cosenza.

5.2.2. Las redes sociales en Bolivia
Las redes sociales continlan avanzando en Internet a pasos agigantados, especialmente

dentro de lo que se ha denominado Web 2.0 y Web 3.0.

En el caso boliviano el crecimiento de las redes sociales se ha consolidado como un
espacio de consumo, interaccién y de aun poca confianza. Este crecimiento ha
experimentado en nuestro medio episodios sociales y politicos que han contribuido a una
progresiva apropiacién no exenta de riesgos y beneficios.es tos sucesos estan referidos a
la suplantacién de identidadl hasta la posibilidad de mantener relaciones sociales con el

entorno cercano (amigos y familiares) sin importar la hora ni el lugar.

Segun la encuesta realizada por la Agencia de Gobierno Electronico y Tecnologias de
Informacion y Comunicacion (Agetic), en nuestro medio las redes sociales, en general el
internet, se utiliza para el entretenimiento y no asi para trabajo y educacion. EI 95 por
ciento de la poblacion internauta tiene Internet en su celular. En cuanto a las actividades

que realiza con mas frecuencia al conectarse al Internet, los datos revelan que siete de
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cada 10 personas utilizan la red para contactar a familiares y amigos; seis de cada diez,
para las redes sociales; tres de cada diez, para buscar informacién; dos de cada diez, para
escuchar masica o ver videos, y dos de cada diez para descargar archivos.
Contrariamente, una de cada diez personas utiliza la red con fines académicos. Otro de
los resultados que Ilama la atencion es que cinco de cada diez internautas usan el celular
para sacar fotografias, escuchar musica 0 mandar mensaje de texto, al margen de que

nueve de cada diez lo usan para llamadas telefonicas o conectarse a Internet.

En cuanto a la preferencia de redes sociales utilizadas en nuestro medio el mencionado
documento indica que el 67,5% de la poblacién boliviana, de 14 afios 0 mas, es
internauta, de los cuales el 94% utiliza Facebook y 91% WhatsApp, le sigue YouTube

con 40% de internautas y Twitter con tan sélo 17%.

DINAMICAS DE LAS REDES SOCIALES

RED SOCIAL PLATAFORMA NARRATIVA
Facebook Ordenador y movil, con perfiles, grupos y | Compartir estados en un muro publico
paginas destinadas a establecer relaciones y, | multimedia (textos, videos, gifs y enlaces) y
mas recientemente, servicios. mensajeria instantanea.
YouTube Ordenador y mdvil, con cuentas de usuario que | Videos propios y ajenos con posibilidad de
permiten suscripcion a otras cuentas y agregar | comentarios y mensajeria instantanea entre
contactos. contactos.
WhatsApp Principalmente mévil vinculada a los nimeros | Mensajeria instantanea Multimedia
de teléfono. Permite conversaciones privadas y | (mensajes de texto, gifs, videos, audios y
publicas mediante grupos cerrados. archivos de hasta 16 megas).
Instagram Principalmente mdvil. Permite creacion de | Fotografia con filtros, videos, transmisiones
cuentas publicas y privadas con posibilidad de | de video con comentarios que pueden ser
seguir contactos. duraderos o efimeros (Instagram Stories).
Twitter Movil y ordenador. Red puablica que permite | Textos cortos de hasta 280 caracteres,
crear perfiles puablicos o privados con | enlaces, gif y videos. Posibilidad de
posibilidad de seguir perfiles y conformar | compartir, guardar y unificar mensajes bajo
listas. un hashtag.

Fuente elaboracidn con datos de cada red social

Como se puede evidenciar en Bolivia el Internet y las redes sociales se la utilizan para el
ocio y no asi para la investigacion o el trabajo, que es una gran minoria, Miles de
personas publican ‘contenidos’ (cualquier dato, texto, imagen, sonido, video o cualquier
otra obra o unidad de informacidon disponible en formato digital y accesible a través de
Internet) , debido a su gran facilidad de captura y edicién para compartir con diferentes

personas, ya sean estas familiares, amigos y grupos creados en las principales redes
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como Facebook, Watsap, Twiter u otra plataforma que luego son utilizadas por personas
que se amparan en un perfil anonimo o falso para cometer delitos que no precisamente

son tipificados y sancionados en la normativa boliviana.

5.3. REDES SOCIALES EN BOLIVIA Y DERECHO A LA
INTIMIDAD

5.3.1. Derecho a la Intimidad, Concepto.

El Diccionario define la palabra Intimidad como: Zona espiritual intima y reservada de
una persona o de un grupo, especialmente de una familia y Privacidad como el Derecho
de los individuos a salvaguardar su intimidad, especialmente sobre los datos relativos a
sus personas de que disponen las entidades publicas o privadas. De lo anterior se puede
inferir que la Intimidad es el conjunto de circunstancias, cosas, experiencias,
sentimientos y conductas que un ser humano desea mantener reservado para si mismo,

con libertad de decidir a quién le da acceso al mismo, segun la finalidad que persiga.

En este contexto el profesor Arnulfo Moreno Flores, Secretario de Estudio y Cuenta de
la Segunda Sala de la Suprema Corte de Justicia de la Nacién Mexicana, en su obra
titulada: Derecho a la intimidad su significacion y regulacion en el derecho espafol y
mexicano define la Intimidad como “Parte personalisima y reservada de una cosa o

persona. Su revelacién puede originar responsabilidad cuando causa perjuicio y haya

dolo grave imprudencia, pero si se trata de
actividad preliminar del delito, entonces la

denuncia resulta a veces deber”.

Por consiguiente el Derecho a la Intimidad

wmuni | €S inherente a la persona humana, ya que

para que el hombre se desarrolle y geste su propia personalidad e identidad es menester
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que goce de un &rea que comprenda diversos aspectos de su vida individual y familiar

que esté libre de la intromision de extrafios.

Asi pues, tenemos una vida privada que no esta consagrada a una actividad puablica y
que por lo mismo no estd destinada a trascender e impactar a la sociedad de manera
directa y en donde en principio los terceros no deben tener acceso alguno, dado que las
actividades que en ejercicio de tal intimidad se desarrolle no son de la incumbencia de
persona alguna ni les afecta la misma. Sin embargo so pretexto de libertad de expresion,
muchas personas ‘malintencionadas’ acceden a estos contenidos con el objetivo de
buscar algun beneficio personal o interés de grupo o con la finalidad de perjudicar y

vulnerar ese derecho fundamental que es de la intimidad.

Por lo tanto el Derecho a la Intimidad o Privacidad es la potestad o facultad que tiene
toda persona para mantener en reserva determinadas facetas de su personalidad, esto
tiene como uno de sus elementos esenciales la inviolabilidad de la vida privada, referida
al escenario o espacio fisico en el que se desenvuelve, como es el domicilio, los medios
relacionales de comunicacion y correspondencia y los objetos que contienen
manifestaciones de voluntad o de conocimiento no destinadas al acceso de personas

ajenas, lo que involucra escritos,

d ——— fotografias y otros documentos.

Otro autor como ROSENTAL

— Martinez  Altamirano(31) define al

" Derecho a la Intimidad como “El derecho
a la privacidad o a la intimidad es, en lato sensu, aquel derecho humano por virtud del

3 MARTINEZ, Eduardo, 2000, pag. 57
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cual la persona, Ilamese fisica o moral, tiene la facultad o el poder de excluir o negar a
las demas personas, del conocimiento de su vida personal, ademas de determinar en qué
medida o grado esas dimensiones de la vida personal pueden ser legitimamente

comunicados a otros”.

Del anterior concepto debe entenderse que el derecho a la inviolabilidad de
correspondencia no solo se reduce al &mbito de la correspondencia escrita, es decir, la
carta postal, sino que se extiende a cualquier medio o sistema de comunicacion privada,
dado que actualmente se cuenta con multiples formas como telefonia fija y movil y
correo electronico. Cabe destacar que con el avance de las nuevas tecnologias se han
tratado de proteger los diferentes contenidos, pero también estan quienes descifran
formas de vulnerar esos datos llamados hackers (es alguien que descubre las debilidades

de un computador o de una red informatica) para cometer delitos.

5.3.2. Redes Sociales y el Derecho a la Intimidad

Sin duda alguna el Internet, en la
Amenaza

actualidad, ha supuesto una verdadera cibernética
revolucion en las vidas de la sociedad. El
modo en que trabajamos, nos comunicamos
y disfrutamos de nuestro tiempo de ocio
tiene un antes y un después desde la
aparicion de la Red de redes. Pero lo cierto
es que la propia Red estd cambiando y evolucionando a una gran velocidad ante

nosotros.
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Hoy se estd ante el fenbmeno de la Web 2.0. (El término Web 2.0 o Web social
comprenden aquellos sitios web que facilitan el compartir informacién, la
interoperabilidad, el disefio centrado en el usuario y la colaboracién en la World Wide
Web. Web 2.0 permite a los usuarios interactuar y colaborar entre si, como creadores de
contenido, en una comunidad virtual) donde todas las personas son potencialmente
creadores de ‘contenidos’ (cualquier dato, texto, imagen, sonido, video o cualquier otra
obra o unidad de informacion disponible en formato digital y accesible a través de
Internet) para la Web gracias a la enorme simplificacion de las herramientas de
publicacion y edicion que permiten por ejemplo compartir informacion en foros de
opinidn, blogs on line y otras que traen consigo un comun denominador que es el riesgo
para los derechos personales que van en aumento ya que la vulneracion de estos
derechos crece y son mas comprometidas la exposicion de la intimidad, la privacidad y

el honor de los ciudadanos.

Las redes sociales permiten generar un perfil, compartir informacién y participar de
forma espontanea en movimientos sociales. Tiene numerosas ventajas ya que se esta
conectado en tiempo real, pero también desventajas como vulnerabilidad de la vida

personal y privada.

La gente se ha acostumbrado a acceder a los servicios que ofrece la Red son de manera
gratuita, por ejemplo la busqueda de informacién, acceso al correo electronico (email),
el perfil de las redes sociales, hecho que no es cierto ya que todo ello tiene un precio, no
la moneda (dinero) como se lo conoce, sino, el precio son los propios datos (contenidos).
Este modelo de negocio peligroso hace que hoy, se deba proteger la intimidad y la
privacidad de la personas en la Red, toda vez que muchos que vierten opiniones o hacen
mal uso de los datos se esconden en el anonimato, vulnerando de esta manera este

derecho inherente a los seres humanos.
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Existen numerosos casos de bullying(32) en internet o cyberbullying(33), en su mayoria
las victimas son adolescentes de entre 12 y 17 afios. La agresion o maltrato de la
intimidad, dignidad y propia persona se
produce a través de mensajes de texto,
fotos, videos y audios subidos a las redes
sociales. Lo mas peligroso es que
numMerosos casos acaban trdgicamente en

suicidio u otro tipo de desenlace fatal.

También es recomendable que se

conozca premisas para mantener los sistemas seguros.

5.4. DERECHO A LA INTIMIDAD Y LIBERTAD DE EXPRESION
5.4.1. Libertad de expresion

La libertad de expresion es un derecho humano fundamental sefialado en el articulo 19
de la Declaracion Universal de los Derechos Humanos de 1948 y a partir de ella las

constituciones de los sistemas democraticos también lo sefialan.

En el articulo 19 de la Declaracion Universal de los Derechos Humanos expresa: “Todo
individuo tiene derecho a la libertad de opinién y expresion; este derecho incluye el de

no ser molestado a causa de sus opiniones, el de investigar y recibir informaciones y

32, Bullyng, Es el maltrato fisico y/o psicoldgico deliberado y continuado que recibe un nifio por parte de
otro u otros, que se comportan con él cruelmente con el objetivo de someterlo y asustarlo, con vistas a
obtener algun resultado favorable para los acosadores o simplemente a satisfacer la necesidad de agredir y
destruir que éstos suelen presentar.

33, Cyberbullying, también denominado acoso virtual o acoso cibernético, es el uso de medios de
comunicacion digitales para acosar a una persona o0 grupo de personas, mediante ataques personales,
divulgacién de informacion confidencial o falsa entre otros medios. Es decir, se considera ciberacoso a
todo aquello que se realice a través de los dispositivos electrdnicos de comunicacién con el fin
intencionado de dafiar o agredir a una persona 0 a un grupo de personas.
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opiniones y el de difundirlas, sin limitacion de fronteras, por cualquier medio de

expresion”.

Para filésofos como Pach, Montesquieu, Voltaire y Rousseau, el derecho a la libre
expresion es uno de los mas fundamentales, ya que es esencial a la lucha para el respeto
y promocion de todos los derechos humanos. Sin la habilidad de opinar libremente, de

denunciar las injusticias y clamar cambios el hombre esta condenado a la opresion.

La libertad de expresidn esta normada basicamente en la nueva Constitucion Politica del
Estado, aprobada en referéndum constitucional de enero de 2009, y la Ley de Imprenta,
del afio 1925.

La Constitucién Politica del Estado, entre los derechos civiles establece el derecho “a
expresar y difundir libremente pensamientos u opiniones por cualquier medio de
comunicacion, de forma oral, escrita o visual, individual o colectiva”, asi como a
“acceder a la informacion, interpretarla, analizarla y comunicarla libremente, de manera

individual o colectiva”.

5.4.2. Libertad de expresion y redes sociales
“La libertad de prensa se enmarca siempre en la
normativa vigente de un pais con el proposito
de contribuir a su desarrollo. Por el contrario, el
libertinaje de la prensa se caracteriza por su
clandestinidad e irrespeto al estatus juridico

nacional y a las buenas costumbres”(34).

(34) GARCIA, Johnny, La Razdn, 2017
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Pese a que la Ley de Imprenta (norma que regula la libertad de prensa en Bolivia) data
de 19 de enero de 1925, pareceria que fuese obsoleta ante el desarrollo de la tecnologia y
el surgimiento de nuevos medios de comunicacion digitales y las redes sociales. Sin
embargo Antes del internet el trabajo periodistico era privativo de los periodistas o
trabajadores de la prensa. Con los nuevos formatos digitales, las personas en general
pueden llegar a desarrollar diversas actividades periodisticas. El articulo, el comentario,
el andlisis, el reportaje, la crénica de profundidad ya son géneros no privativos de los
periodistas. Los avisos, anuncios, notas breves, comentarios, criticas, convocatorias

tampoco son exclusivos de la prensa tradicional.

En el Articulo 2 de la Ley de Imprenta se establece que “son responsables de los delitos
cometidos por la prensa o por cualquier otro modo de exteriorizar y difundir el
pensamiento”. Lo que se debe resaltar en este articulo es la segunda parte del parrafo “o

por cualquier otro modo de exteriorizar y difundir el pensamiento”.

Debe entenderse a las nuevas tecnologias y las redes sociales como los otros modos de
exteriorizar y difundir el pensamiento.

Por lo que permite identificar a los

----- ' responsables de los delitos cometidos en

' =" las dos instancias mediaticas: la prensa, y
cualquier otro modo de publicar

pensamientos (nuevas tecnologias y redes

= = B

sociales).
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5.4.3. Limites al derecho de libertad de expresion

Si la libertad de expresion es un fundamento
esencial de todo orden democratico, es
igualmente cierto que la proteccién de la vida
privada es garantia y condicion de la vida

democratica.

Si bien un considerable nimero de pactos, convenciones, declaraciones y otros
instrumentos legales internacionales, tienen el objeto de reconocer el derecho de toda
persona a la libertad de expresion, que comprende la libertad de investigar, recibir y
difundir informaciones e ideas de toda indole, a través de cualquier procedimiento, ya
sea en forma oral o escrita. No obstante el ejercicio de este derecho estd sujeto al
cumplimiento de deberes y responsabilidades contenidos en varios instrumentos legales
internacionales como: el Pacto Internacional de Derechos Civiles y Politicos de 1966
que advierte que estas restricciones pueden ser necesarias para asegurar el respeto a los
derechos 0 a la reputacion de los demas; o igualmente para asegurar la proteccion de la
seguridad nacional, el orden publico, o la salud, o la moral publicas (articulo 19, parrafo
30.).

Si el Estado tiene la obligacién de garantizar el ejercicio efectivo de los derechos y
obligaciones de los ciudadanos, también debe por ende, adoptar todas las medidas
apropiadas que se puedan prevenir y reprimir las violaciones a dichas libertades. Si en
un Estado de derecho, el mantenimiento del orden puede en ocasiones justificar ciertas
restricciones a algunas libertades, estas restricciones deben siempre estar sometidas a
reglas destinadas a impedir que las consideraciones de orden, no vayan a degenerar en
un poder arbitrario que por si mismo estaria negando los valores democraticos. Cuando

se trata del mantenimiento del orden, las autoridades adoptan todas las medidas que
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puedan atentar contra los derechos concernientes a la vida privada en general, como es el
caso del derecho a la inviolabilidad del domicilio, o el derecho a la inviolabilidad de la
correspondencia. En el caso boliviano esta establecido en el Articulo 25 que se puede

hacer esta excepcion mediante una orden judicial.

El derecho a la intimidad y privacidad de las personas son protegidos por la ley penal
contra los abusos de la informacién. Esa proteccion penal queda generalmente asegurada

por el régimen juridico de la difamacion, como es el caso boliviano.

El derecho a la libre expresion (informacidn) deja de existir en el momento que se viola
la esfera de la intimidad de las personas. Los medios de comunicacion deben ser
expresion de la libertad, y una prensa libre es una de las manifestaciones mas

caracteristicas de la democracia moderna.

“La libertad de informacion, la libertad de prensa, no son derechos absolutos, ya que
como hemos visto, tienen que coexistir forzosamente con otros derechos, y uno de ellos,

fundamental, es el derecho a la intimidad™*°.

El derecho a la Libertad de Expresion e informacion es invocada en nuestro medio
cuando se publican en los medios de comunicacion, alguna informacion que divulga
algin dato intimo o la vida privada o simplemente contenido que la persona o personas
no han expresado su consentimiento para su publicacion, queda de lado o en muy pocas
ocasiones el medio reconoce que se produjo una vulneracion del derecho a la intimidad.
Este hecho se produce con mas frecuencia en las redes sociales ya que no existe

normativa que regule estos medios digitales emergentes. La intimidad de las personas es

% FARINAS, Luis, 1983, pag. 89
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invulnerable lo que sucede de la puerta hacia dentro la casa es sagrado, lo que alguien
haga o deje de hacer con sus vida privada tiene las supremas protecciones tutelares. Sin
embargo si estos comportamientos dejan de ser privados por el accionar de la propia
persona o afecta a los demas, o interfiere en la vida comunitaria, o tiene efectos dafiinos,
0 son un peligro para los bienes publicos tanto fisicos como espirituales, esta proteccion
debe ser levantada.

5.5. LAS REDES SOCIALES VULNERAN EL DERECHO A LA
INTIMIDAD
5.5.1. Andlisis de la Constitucién Politica del Estado y el derecho a la

intimidad

Los derechos a la intimidad, el honor y la propia imagen se incorporan plenamente a las
constituciones durante el siglo XX, y suelen agruparse por la doctrina bajo la
denominacion de “derechos de la personalidad”. Estos son un conjunto de derechos que
tienen sentido en el contexto de la relacion entre el individuo y los otros, y cuyo
reconocimiento y proteccion se hace cada dia mas necesario en el contexto de una
sociedad de la informacion, en la que los riesgos de intrusiones no deseadas en la esfera

de la intimidad personal del individuo son cada vez mayores.

La CPE Plurinacional de Bolivia, aprobada en enero de 2009, en su Capitulo dedicado a
los Derechos Civiles y Politicos, establece en el articulo 21, numeral 2, que las
bolivianas y bolivianos tienen los siguientes derechos: “A la privacidad, intimidad,

honra, honor, propia imagen y dignidad”.

Asimismo, y reforzando el alcance de este

derecho, el articulo 25 establece que: “I. Toda

persona tiene derecho a la inviolabilidad de su
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domicilio y al secreto de las comunicaciones privadas en todas sus formas, salvo
autorizacion judicial. 11. Son inviolables la correspondencia, los papeles privados y las
manifestaciones privadas contenidas en cualquier soporte, éstos no podran ser
incautados salvo en los casos determinados por la ley para la investigacion penal, en
virtud de orden escrita y motivada de autoridad judicial competente. 11l. Ni la autoridad
publica, ni persona u organismo alguno podran interceptar conversaciones o
comunicaciones privadas mediante instalacion que las controle o centralice. 1V. La
informacidn y prueba obtenidas con violacion de correspondencia y comunicaciones en

cualquiera de sus formas no produciran efecto legal”.

Articulo 21. De la CPE expresa claramente que: Las bolivianas y los bolivianos tienen
los siguientes derechos: Numeral 2. A la privacidad, intimidad, honra, honor, propia
imagen y dignidad. A diferencia de la anterior Constitucion, aqui se hace referencia a
cada uno de estos derechos, confirmando la especificidad que la doctrina y teoria del
derecho reconocen en la actualidad. Cabe resaltar que en la anterior constitucion se
habla solamente de dignidad, libertad, inviolabilidad de la propiedad privada y
correspondencia 0 comunicaciones, ahora se hace mas explicita y detallada cada uno de
estos derechos que tienen las bolivianas y bolivianos. Se reconoce la relacion estrecha
entre dignidad y libertad, lo que supone también el reconocimiento de uno de los
fundamentos de la democracia y de la modernidad. Las garantias sobre la inviolabilidad

tanto de las viviendas como de las comunicaciones privadas o correspondencia.

La personalidad del individuo es el
instrumento fundamental que éste usa para
relacionarse con los otros. La personalidad
posee un valor fundamentalmente subjetivo,

que se articula sobre la dicotomia existente
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entre la propia valoracion que cada uno se autoconfiere y la que los otros le reconocen.
En este contexto se articulan los derechos de la personalidad y su ejercicio, en tanto que
instrumentos que posibilitan y garantizan el control del valor de la personalidad de cada
sujeto; asi como también vehiculo de relacién con los otros. Como premisa comdn a
todos ellos, tenemos que el valor de personalidad, fundamentalmente aquel que se
reconoce por la sociedad y que va a determinar también en gran medida el que cada uno
tiene de si mismo, solo puede ser ponderado mediante la informacion legitimamente
obtenida de la persona. Todo Estado, que dice ser, democratico constitucional esta en la
obligacion de garantizar los derechos del &mbito de la personalidad; lo que implica que
cada individuo esta facultado para controlar la informacion privada o personal si quiere

hacerlo pablico o no.

La incorporacion de estos derechos supone un avance significativo en relacion con el
anterior texto constitucional boliviano en el que, a diferencia de otras constituciones
contemporaneas de su entorno, no estaban constitucionalmente reconocidos derechos de
esta naturaleza. Asi mismo se debe resaltar que dentro de la constitucion existe una
garantia especifica destinada a la proteccion de estos derechos denominada, accién de

proteccion de privacidad.

Cabe destacar que el derecho a la intimidad y a la privacidad no son derechos absolutos,
estos tienen sus limites; en primer
lugar, aquellas que decida el propio
sujeto, al establecer qué ambitos de su
vida son privados y cuéles no
(autodeterminacion de su intimidad).

Por otro lado, como la misma norma

establece, la privacidad y la intimidad
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mediante pueden ser levantadas por Ley (por una decision judicial, o por la existencia de

un interés puablico relevante).

Sin embargo las redes sociales mas utilizados en nuestro medio (Facebook whatsApp,
YouTube, Twiter) son los medios por los cuales las personas publican datos que atafien a
su intimidad (ya sea por diversién o compartir informacion con sus allegados), que al ser
publicas existen individuos que se dedican a utilizar estos datos para causar dafio a
quienes comparten este tipo de informacion, en la mayoria de los casos estos datos son
utilizados sin el consentimiento de quienes los publican, debido a la inexistencia o
ausencia de seguridad en la proteccion de estos datos. Prueba de ello es que a diario en
los noticiarios de los medios de comunicacion tradicionales (radio, prensa y television),
existen denuncias de delitos cometidos utilizando como plataforma a las redes sociales,
por ejemplo los famosos “memes”(36), o la divulgacion de audios y videos cortos que
comprometen la honorabilidad e imagen de las personas, sobre todo en el &mbito

politico.

5.5.1.1. El derecho al honor, honra e imagen en la Constitucion

La honra y el honor términos utilizados como sinénimos en el sentido en ambos hacen
referencia a la reputacion, al mérito, a la estima y el respeto de la dignidad propia de la
persona. Originalmente la honra y el honor eran conceptos propios de organizaciones
sociales propias de la nobleza, (aristocratica), ya que eran privativas de una parte de la

sociedad “privilegiada”.

(36) Meme, El término meme se usa para describir una idea, concepto, situacion, expresion o pensamiento
manifestado en cualquier tipo de medio virtual, comic , video, audio, textos, imagenes y todo tipo de
construccién multimedia que se replica mediante internet de persona a persona hasta alcanzar una amplia
difusién (Martinez Torrijos, Reyes. El significado cultural del meme se propaga con el relajo cibernético),
La Jornada, 8 de julio de 2014.
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En la actualidad la honra y el honor son reconocidos por la Constitucion como derechos
a todos los ciudadanos. Sin embargo estos conceptos son conceptos cambiantes por sus
constante evolucién y juridicamente indeterminados, ya que dependen de las normas,
valores e ideas sociales vigentes en cada momento (coyuntura), es por tanto siempre
necesario contextualizar estos derechos y su ejercicio, en la medida en que las
circunstancias antes mencionadas en las que se desenvuelven son determinantes para

decidir si se ha producido o no una quiebra de los mismos.

Por lo que se puede definir el derecho a la honra y el honor, como aquellos que
reconocen y garantizan al individuo las facultades necesarias para proteger y mantener la
estima y el reconocimiento tanto que una persona posee de si misma, como el que recibe
de la sociedad en la que vive, garantizando asi su dignidad. Sin duda en la actualidad en
Bolivia existe lesion al honor o a la honra cuando mediante expresiones 0 mensajes,
utilizando las redes sociales, se afecta directamente a la buena reputacion de la persona,
poniéndola en duda o haciéndola acreedora de menosprecio por parte de la sociedad en
la que vive, provocando una baja en la autoestima y su relacion con los otros. Son las
personas publicas (politicos, autoridades nacionales, departamentales y o regionales),
quienes son el blanco de este tipo de mensajes que en muchos casos vulneran el honor y

la honra de las mismas, a través de las redes sociales.

El derecho a la imagen es complementario al derecho a
la intimidad la finalidad de éste es garantizar un espacio
de privacidad de la persona respecto a sus caracteristicas
mas personales como la imagen fisica, la voz y el
nombre. Este derecho reconoce al ciudadano capacidad

para mantener la intimidad y también para decidir a qué

fines se puede destinar sus particularidades personales,
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protegiendo tanto la obtencién como el uso y la divulgacién de los mismos.

Si no existe el pleno consentimiento claro y evidente por parte del titular, constituyen
vulneraciones del derecho a la imagen. La captacion, reproduccion o publicacion de
fotos o filmaciones de la imagen de una persona en momentos de su vida privada, asi
como la utilizacion del nombre o la voz o la imagen para fines publicitarios 0 no
admitidos por la persona, son consideradas violaciones al derecho a la imagen, en estos
ultimos afios en nuestro medio se ha podido evidenciar de la existencia de programas de
television denominadas “reality show”(37), en los cuales la vida privada de los
participantes son expuestos al publico con el objetivo de obtener “rating”(38) de
audiencia cuyo objetivo es el lucro por parte de los productores de estos espacios en la
television boliviana. 'Y por ende la gente de la audiencia replica este hecho a través de
redes sociales, publicando material, que en la mayoria de los casos el titular no dio el

consentimiento para utilizar dicha informacion.

5.5.2. Redes sociales y politica en Bolivia

Jurgen Habermas ha conceptualizado a la esfera publica
como el espacio donde confluyen las personas de manera

voluntaria para debatir acerca de asuntos privados de

interés publico otros autores como Peter Dahlgren (1995)

(37) Reality show es una expresién de la lengua inglesa que tiene un uso frecuente en nuestro idioma. El
concepto que ‘puede traducirse como “espectaculo de la realidad” o “demostracion de la realidad” se
refiere a un formato televisivo que pretende mostrar sucesos reales que le ocurren a la gente comin en un
determinado marco. La caracteristica de estos programas es que los protagonistas son individuos reales, no
personajes de ficcion. Las personas que participan de un reality show, en teoria, no son actores, no
representan a ningln personaje ni deben seguir un guion o libreto.

(38) Rating, es un término con varios usos. EI mas frecuente refiere a la cantidad de personas que esta
viendo un programa de television o escuchando un programa de radio. A mayor rating, mayor cantidad de
gente consumiendo el medio de comunicacion. Es muy importante para la industria televisiva ya que se
vincula a la venta de publicidad. Las empresas desean anunciar sus productos en los programas mas
vistos: por lo tanto analizan el rating para saber cuantas personas ven cada programa.
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han abordado ese concepto, como “espacio de discurso, institucional 0 geogréfico donde
la gente ejerce de ciudadano accediendo de forma metaférica al dialogo sobre las
cuestiones que afectan a la comunidad, a la politica en su sentido mas amplio”. Esta
definicion permite entender que la esfera publica no es siempre un espacio fisico
geogréfico, sino que puede ser también uno o varios lugares virtuales donde confluyen
los individuos para deliberar. Las redes sociales permiten que las conversaciones se den

asincronicamente y sin necesidad de estar fisicamente en un lugar.

En estos ultimos afios el Internet y las redes sociales digitales se han convertido en un
nuevo espacio para el intercambio simbdlico, la expresion publica y la deliberacion, con
la finalidad de la organizacion y accion colectiva (hacer politica). El espacio de la
presentacion publica se ha ampliado, pero a diferencia de los medios de comunicacién
masivos tradicionales (prensa, radio y television) que suelen ser medios centralizados,
con poco acceso, verticales y sin posibilidad de interaccion continua, el Internet y las
redes sociales permiten una comunicacién distribuida, de amplio acceso, horizontal e
interactiva. Esto posibilita entre otras cosas, la aparicion de nuevos espacios de
formacion de opinidn publica, el ciberactivismo, los nuevos “movimientos sociales en
red”(39).

En este contexto, aparecen las Illamadas reivindicaciones politicas del ciudadano que,
con o sin grupo, legitiman el derecho de la
libertad de expresién a través de un canal
abierto como es internet y las redes sociales.
Ante esta creciente fiebre reivindicativa

politica del ciudadano, que ha sido generada,

por la creciente incredulidad de la ciudadania

(39) OJEDA, Alex, 2017, 2012, pag. 15
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hacia la clase politica y por la utilizacion de los partidos politicos, de la red virtual
como canal directo de comunicacién con el ciudadano. En nuestro medio los partidos
politicos de oposicién se han visto obligados a implantar nuevas herramientas digitales
que favorezcan su imagen y por su puesto ser una puerta de entrada abierta al ciudadano

que le otorgue la oportunidad de expresion.

Sin embargo en estos ultimos cinco afios es el
Gobierno  quien,  mediante  diferentes
estrategias y proyectos, estad utilizando las

redes sociales con el objetivo de

“contrarrestar”, segiin el mismo Gobierno, los 94%

ataques cibernéticos por parte de la oposicion :
REDES SOCIALES MAS UTILIZADAS

al partido de gobierno. Es asi que en abril de

2016, el Gobierno crea la Direccion General de Redes Sociales, dependiente del
Ministerio de Comunicacién, mediante Decreto Supremo 2731. El objetivo de esta
reparticion del gobierno, segun la Ministra de Comunicacion (Gisela Lépez) es la de
“difundir, consultar e interactuar informacion del Gobierno con las ‘cibercomunidades’
en distintas plataformas virtuales, como Facebook y Twitter. Ademas de monitorear las
tendencias en los medios, a los periodistas y lo que publican los ciudadanos”. Segin un
estudio de la AGETIC en 2017, el 67,5% de los bolivianos, de 14 afios 0 mas, es
internauta y de esa cifra, el 94% utiliza Facebook y el 91% WhatsApp le sigue
YouTube con el 40% y luego Twitter, con un 17%, incluso el mismo mandatario del
estado crea su cuenta en twiter con la finalidad de mantener informado a la ciudadania

sobre su gestion y contrarrestar lo que publican sus detractores.

Cabe destacar que el presidente Evo Morales abre su cuenta oficial en Twitter,
@evoespueblo, el 14 de abril de 2016 y en la actualidad es la segunda persona con mas

seguidores a nivel nacional. En enero de 2018, abre su cuenta oficial en Facebook
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@EvoMasFuturo y en marzo de 2018 se une a Instagram, @evomoralesayma, copando

de esta forma la utilizacion de las redes sociales en politica.

Segun los entendidos en la materia la incursion del Gobierno en las redes sociales es
para realizar tres tipos de actividades: el primero relacionado con el apoyo seguimiento
de las cuentas del entorno, ministros, comunicadores, activistas, autoridades, etc. La
segunda actividad es el uso de la “posverdad” que es desinformar a la poblacién con
diferentes noticias o anuncios. Por ejemplo, los falsos comunicados o convocatorias de
los ministerios. Y la tercerea actividad es la creacion de medios de comunicacion
digitales con informacion “favorable” al Gobierno. Para ello segin la Ministra de
Comunicacion se ha destinado cinco millones de bolivianos para la Direccion de Redes

Sociales.

Este hecho se relaciona con el tema de investigacion puesto que los “politicos” utilizan
sus cuentas en las redes sociales para agredir, amenazar, insultar, descalificar etc. etc.,
vulnerando de esta forma el derecho a la intimidad de las personas, protegido por la
Constitucion, en vez de crear una marca personal favorable a los politicos, o para

generar un debate enriquecedor dentro de una cultura democratica.

causas, como organizarse para bloquear calles, la
defensa del “21F” (resultados del referéndum del
21 de febrero de 2016 cuando la opcion del NO
obtuvo el 50% maés, o defender al Dr. Jhiery
Fernandez, por su injusto encierro, u otras

causas. Las redes sociales son una opcion ante el
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escepticismo y la baja de credibilidad de instancias politicas, partidarias como de los

medios de comunicacioén tradicionales.

Eliana Quiroz, periodista digital de Bolivia, sostiene que “A veces, no entendemos que
una noticia parezca real pero no lo sea; es falsa. A veces no entendemos que algunas
expresiones que nosotros mismos ponemos ahi, tal vez no seria bueno que las pongamos,
son muy intimas, personales. Estos limites entre lo privado y lo publico ya no son los
mismos en las redes sociales”, por lo tanto también se esta vulnerando este derecho de la

intimidad de las personas.

5.5.3. Proteccion del derecho a la intimidad en las redes sociales.

Se estd en un mundo en donde la tecnologia es

fundamental para los seres humanos, con ella se
comunican unos a otros a través de los
diferentes medios tecnolégicos que existen en la
actualidad. Cada dia la gente utiliza mas las

redes sociales como Facebook, Twitter,
Instagram YouTube y otros donde se realizan publicaciones y se comparten imagenes,
videos documentos entre otros de lo que sucede diariamente en la vida cotidiana, pero no
se tiene en cuenta que lo que se comparte en ellas puede ser mal utilizado y se vulnere el

derecho a la intimidad.

Las redes sociales son una herramienta muy Util para las personas, utilizada por ellos de
forma constante, por lo tanto, se puede decir que es una sociedad que gira alrededor de
un mundo virtual. Las redes sociales generan ganancias para muchas personas, es muy
atil para muchas por no decir la mayoria, pero lo que se debe determinar es si
juridicamente se tiene un mecanismo de proteccién cuando personas malintencionadas

vulneran la privacidad de otras ya sea robando fotos, videos y utilizandolos en su contra
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para que los demas crean que han realizado un acto vulgar o que no es adecuado.
Ademas, por regla general una persona al tener una red social siempre estd
suministrando informacion personal y privada, lo que implica que desde el inicio existe

un riesgo, debido a que se almacena y recopila informacion de caracter privado.

Razon por la cual el Estado establece mecanismos de proteccion al derecho a la
intimidad, cuya finalidad en sancionar a quienes utilicen informacién que no ha sido
suministrada por el titular de la misma. Sin embargo se presenta la siguiente

interrogante: Es suficiente estos mecanismos de proteccion o si se deben implementar

nuevos mecanismos.

Cuando una persona hace el uso del internet,
las redes sociales, los Smartphone (teléfonos
celulares de alta gama) y las diferentes
aplicaciones que presentan, estd a un solo

“Click”, de buscar y encontrar la informacién

que se busca. Pero el uso inadecuado e
indiscriminado de las redes sociales puede terminar en una tragedia. Debido a que
existen “espias” (Persona que con disimulo y secreto observa o escucha lo que pasa, para
comunicarlo a quien tiene interés en saberlo) o personas que pueden utilizar la
informacion personal y privada que se “cuelga” en las redes sociales y utilizar una red
social para dejar en ridiculo a una persona, para extorsionar y/o para utilizar las
fotografias que se han publicado distorsionando las mismas y mostrarlas de una manera
vulgar, vulnerando asi el derecho a la intimidad de la persona. El “modus operandi”, por
asi decirlo, de quienes vulneran el derecho a la intimidad en las redes sociales: estos
entran en estas redes y éste busca y roba las fotos, los videos y demas publicaciones de

una persona, estas personas incluso, pueden robarle el perfil de Facebook, twiter, etc.,
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para luego utilizarlas para fines de hacer dafio a los titulares y chantajearlas para la

obtencion de réditos econdmicos de manera ilicita.

Es por esta razon que las personas que utilizan frecuentemente las redes sociales, deben
tener un minimo de cuidado con lo que se publique y lo que se comparte en las mismas.
Otro de los peligros que usualmente se pueden evidenciar en las redes sociales es que: si
se tiene una relacion por una red social, en particular por el Facebook, puede ser muy
peligroso porque no se tiene la certeza de que la informacidn que se obtiene del perfil de
la otra persona sea real o no, lo que ha generado en muchas ocasiones se realicen citas
por las redes sociales y cuando se encuentran con la persona se sorprender al darse
cuenta que no es la misma persona que aparece en la foto de perfil de la red social, que
no tiene los afios que dijo tener mientras hablaban por chat y que efectivamente es un
mala persona y lo que quiere es extorsionarla, aprovecharse de su ingenuidad, de su
confianza y demés. Asi mismo, al utilizar las redes sociales se han dafiado relaciones
personales, matrimonios, han realizado extorsiones, trata de personas e infinidad de
delitos que a simple vista se pueden olvidar y pensar que eso nunca le va a pasar a una
persona, porque siempre se cree que se maneja de manera adecuada toda la informacién
que se comparte en las diferentes redes sociales. Este extremo se lo puede percibir a
diario en nuestro medio razon por la cual la Policia Boliviana a través de la FELCC
(Fuerza Especial de lucha contra el Crimen) ha creado una division que tiene que ver
con el patrullaje del cibercrimen, cuyo objetivo es detectar los delitos cometidos

utilizando las redes sociales.

5.5.4. Necesidad de normar las redes sociales en Bolivia.

Un estudio presentado por la AGETIC revela que Bolivia ocupa el puesto numero 69 en
el ranking mundial de cantidad de usuarios de la red social como es el Facebook.
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En esta misma linea el afio 2010 una investigacion desarrollada por la Fundacién
REDES (es una organizacion que trabaja con el método de gestion de la inteligencia
politica informacional), demostr6 miles de jovenes, la mayoria estudiantes, son que
tienen presencia en las redes sociales, (este mismo afio se registraron 966.560
adolescentes y jovenes bolivianos entre 13 a 24 afios con cuentas personales en la red
social Facebook), de éstos una gran mayoria, son expuestos a la vulneracion de sus
derechos humanos, en este caso el derecho a la intimidad, constituyéndose en victimas

potenciales de violencia digital y delitos informaticos.

Para las autoridades, tanto educativas como policiales, esta exposicion de la vida privada
en redes sociales, por parte de los estudiantes es preocupante, y las consecuencias que
ello trae abren un debate sobre el derecho a la intimidad y la libertad de expresion. A
esto se debe afiadir que las condiciones legales a las que los usuarios son sometidos, en
la mayoria de los casos ni siquiera son leidas, debido a la ambigliedad que muchas
presentan y como se dice vulgarmente los jovenes hacer “Click” en accept y next, de
esta forma cediendo los derechos de la informacion que se va a publicar a quienes
manejan estas redes sociales. Esta situacion hace que exista una constante proliferacion
de delitos informaticos contra estudiantes, que preocupa a las autoridades en todos los
departamentos de Bolivia. Esta problemética de la vulneracion de derechos a través de
las redes sociales, es un tema que esta en constante debate pero que ain no se ha llegado

= a una solucion, ya que cuenta con grandes

vacios juridicos, no solamente nacionales,
sino también internacionales, los cuales
simplemente se encuentran resguardados por
principios generales del derecho y no asi por

normas especificas que puedan regular el

ambito del movimiento informéatico en

-

relacion a la interaccion que las personas tengan en las redes sociales.
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Debido a que en nuestro medio la popularidad de las redes sociales van en aumento y se
agudiza la crisis de la justicia en general, es que las autoridades llamadas por ley
(legisladores y operadores de justicia) se dan cuenta de que existe un problema, y son los
vacios legales sobre esta tematica que deben ser observados para que las leyes tenga
eficacia en relacion a temas actuales, y dejen de tener un retraso de mas de treinta afios
donde las computadoras, el internet, y sobre todo las redes sociales formaban parte de
novelas de ciencia ficcidn, y que ahora se ha convertido en una entramada y compleja

realidad.

55.4.1. Argumentos en favor y contra de normar las redes

sociales.
Como se ha establecido anteriormente, el derecho a la intimidad tiene por objeto la
proteccién de la esfera mas intima de la persona, y se encuentra estrechamente ligado a
la proteccién de la dignidad del individuo. Y este derecho est4 fundado en el art. 21
numeral. 2 de la Constitucién Politica del Estado protege juridicamente en relacion
directa con la libertad individual un @mbito de autonomia personal, asi como acciones,
hechos y datos que, conforme a las formas de vida acogidas por la sociedad, estan
reservadas al individuo, y cuyo conocimiento y divulgacién por extrafios implica peligro

real o potencial para la misma intimidad.

El respeto a la vida privada y familiar, el derecho a no ser objeto de injerencias
arbitrarias en la zona espiritual intima y reservada de una persona o de un grupo,
especialmente de una familia, es el derecho que tiene toda persona humana. En este
marco las posibilidades de infraccion a los derechos de intimidad y privacidad en las
redes sociales son muy amplias, ya sean estos ilicitos cometidos por otros usuarios de las

redes o por terceros.
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Por tanto es necesario contar con normas especificas que vayan a proteger este derecho
de las personas establecida en la Constitucion Politica del Estado. Sin embargo existe un
debate en torno a la posibilidad de regular las redes sociales y quienes argumentan que al
tratar de regular estos medios y su utilizacion seria vulnerar otro derecho como es la
libertad de expresion, que también esta tutelada por la Constitucion y ademas se dice que
es uno de los derechos que garantiza el ejercicio de la democracia en el pais.

Si bien la Constitucion ha establecido
acciones y garantias con la finalidad de
proteger este derecho como es el Habeas
Data a través de la Accion de Proteccion de

Privacidad, este recurso, sin embargo, no

contempla proteccion a la autoria o
propiedad de la base de datos en si, sino el derecho del titular de los datos (persona a
quien refiere los datos) al acceso, honor, intimidad y correcto uso y tratamiento de los

mMismos.

En consecuencia Bolivia no cuenta con una ley especifica y especializada para el
tratamiento de datos personales y bases de datos, la experiencia extranjera muestra que
normas de este tipo tienen como objetivo regular el funcionamiento de bases de datos y
fijar un régimen de tratamiento de datos personales, como es el caso de las redes
sociales.

a) Por un lado estan quienes se oponen a la regulacién de las redes sociales
ya que al hacerlo se estaria vulnerando el derecho a la libertad de expresion. En este
grupo estan los que esta ligados a los medios de comunicacion (periodistas y duefios de
medios de comunicacién). Se argumenta que la Constitucion garantiza el derecho a la
libertad de expresion y que Bolivia es signatario de varios convenios y tratados

internacionales que garantizan este derecho, ademas de que en Bolivia existe una norma

54



que es la Ley de imprenta que data desde enero de 1925 referido a la tipificacion y
sancion de delitos cometidos en el ejercicio de la libertad de expresion. Por eso los
defensores de esta posicion recurren a expresiones como “El derecho a la libre expresion
es uno de los mas fundamentales, ya que es esencial a la lucha para el respeto y
promocion de todos los derechos humanos. Sin la habilidad de opinar libremente, de
denunciar las injusticias y clamar cambios el hombre esta condenado a la opresion.”(40)
Por tanto regular las redes sociales implica la violacion a este derecho. Como se
establecio con anterioridad, antes del internet el trabajo periodistico era privativo de los
periodistas o trabajadores de la prensa Hoy con la proliferacion de los formatos digitales,
las personas en general pueden llegar a desarrollar diversas actividades periodisticas, en

consecuencia estarian amparados por la ley de imprenta.

b) Por el otro estan quienes ven en las redes sociales un peligro, denominado
vulneracion al derecho a la intimidad y privacidad consagrado en la Constitucion. Sin
embargo en estos Ultimos el debate sobre la regulacion de las redes sociales se ha
trasladado a la esfera politica, opositores y oficialismo tienen opiniones encontradas

sobre este tema, dejando de lado el contenido juridico para poder tratar sobre esta

Desde el afio 2006 a la fecha Bolivia vive
una transformacion estructural
denominada  “Proceso de cambio”,

término acufiado por el partido politico en

problematica se est4 convirtiendo en una necesidad social.
funcion de Gobierno como es el

Movimiento al Socialismo (MAS- IPSP)

liderado por el actual presidente del Estado Plurinacional de Bolivia, Juan Evo Morales
Ayma, quien argumentaba constantes insultos a través de las redes sociales y posesiona

en los movimientos sociales la idea de regular las redes sociales como un mecanismo de

(40) OPORTO, Jeanett, 2011, pég. 32
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defensa del primer mandatario. En mayo de 2016 la Confederacion Sindical de
Comunidades Interculturales Originarias de Bolivia (Csciob) anuncia los primeros pasos
para regular las redes sociales a través de la presentacion del proyecto para regular estos
espacios virtuales ante la Asamblea Legislativa Plurinacional, con el objetivo de que la
poblacién realice “un consciente uso” de las redes sociales. A su turno los legisladores
del MAS indicaron que Bolivia no cuenta con normas especificas que tratan el tema de
internet, salvo algunas excepciones como el Decreto Supremo N° 1793, el cual trata el

acceso de nuevas tecnologias de informacién y comunicacion.

A partir de ello es que desde el Estado se han fomentado y socializado la idea de regular
las redes sociales, no con el afan de buscar una solucion juridica, sino mas bien, medidas
politicas que vayan a contrarrestar la opinion de los partidos politicos opositores y la
expresion de los ciudadanos en torno a la gestion de gobierno expresado en las redes
sociales. La terminologia de regulacion esta relacionada con la creacién de un marco

normativo especifico para su aplicacién en Bolivia.

Sin embargo desde la esfera del gobierno existe la necesidad de contar con esta
normativa que es una problematica en

constante crecimiento y que atafie a toda la \/\/\/\:\/\
poblacion. Se estd trabajando un proyecto
que permite la creacion de tres nuevos tipos
penales como son: 1. La violacion de datos
personales, 2. La afectacion a la honra en las W WS ()

redes sociales y 3. La creacion de cuentas K @ ‘ =

falsas con el fin de capturar datos para 5\)\/\ \/

cometer delitos.

Por todo lo anteriormente expuesto es que existe una latente necesidad en nuestro medio

de poder buscar una solucion juridica y legal a la problematica de las redes sociales con



el objetivo de prevenir y sancionar los delitos que se cometen en este nuevo espacio

virtual denominado redes sociales.

5.5.5. Necesidad del Estado de poder controlar las redes sociales.
La Alianza Regional por la Libre Expresion e Informacion, es una red no
gubernamental, conformada por 22 organizaciones pertenecientes a 18 paises de las
Américas, que busca fortalecer las capacidades y conocimientos de sus organizaciones
miembros para la promocion y fortalecimiento de sus intervenciones en pro de mejorar
las condiciones de libertad de expresion y el acceso a la informacién en sus paises. En
este marco el afio 2013 se trabaja en un estudio que busca principalmente revelar
informacidn sobre la normativa y practica relativas a distintas formas de control estatal
ejercido sobre las redes sociales en los paises a los cuales pertenecen las organizaciones

miembros de la Alianza Regional por la Libertad de Expresion e Informacion.

Este estudio ha revelado resultados muy interesantes que tienen que ver con la libertad
de expresion (Sobre todo en las redes sociales) y la necesidad que tiene los Estados de
poderlos regular con el objetivo de que no se vulneren derechos fundamentales como el
de la intimidad y privacidad consagrados en la mayoria de las Constituciones de los

paises miembros de esta alianza.

5.5.6. Legislacion comparada

Como se anticipaba el asunto es sumamente relevante si se considera el crecimiento
exponencial que ha tenido el uso de internet, y en especial las redes sociales en los
ultimos afios a nivel global. En Latinoamérica el uso de las redes sociales ha ido en
expansion afio a afio, por lo que preocupa la situacion de algunos paises cuyos gobiernos

utilizan figuras penales para restringir la libertad de expresion.
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Como resultado de este estudio se ha redactado un informe denominado de ARTICULO
X1, que contiene un informe sobre Control Estatal de las Redes Sociales, cuyo

contenido se pone en conocimiento a continuacion:

a) Argentina, la garantia de la libertad de expresién estd protegida por la
Constitucion Nacional en los articulos 14 y 32. Ademas, en 1994 fueron incorporados
con jerarquia constitucional diferentes tratados internacionales de derechos humanos,
que también protegen la libre expresion de ideas, opiniones e informacién. Asimismo, en
1997 dicha proteccion constitucional fue extendida a Internet, en virtud del decreto
1279/97. Posteriormente, en 2005 se sanciond la ley 26.03, que establecio que “la
busqueda, recepcion y difusion de informacion e ideas” a través de Internet quedaba
comprendida dentro de la garantia constitucional de la libertad de expresion. En 2009
fue sancionada la ley 26.551, por la cual se eliminaron los delitos de calumnias e
injurias para los casos de expresiones que se refieran a asuntos de interés publico,

posean 0 no caracter asertivo.

No existe legislacién que establezca el filtrado o bloqueo automatico de sitios web,
paginas, plataformas, redes sociales o blogs. En este sentido, los argentinos cuentan con
un amplio acceso a contenidos online. No obstante, la ley 25.690, 11 ordena a las
empresas proveedoras de servicios de Internet que ofrezcan software de proteccion que
impidan el acceso a sitios especificos. Por otro lado, en ciertas provincias y ciudades
argentinas se han sancionado leyes que ordenan el bloqueo de sitios pornograficos en

lugares publicos como bibliotecas o establecimientos educativos.

El ordenamiento juridico también establece sanciones para la realizacion de ciertas
actividades online. En 2008 se sanciond la ley 26.388 de Delitos Informaticos, que
agregd nuevos delitos al Codigo Penal, con el objetivo de reprimir la posesion y

distribucion de pornografia infantil, la interceptacion de comunicaciones y sistemas
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electrénicos, el hackeo, entre otros. Finalmente, en 2013 el Congreso aprob6 una ley
sobre “grooming” infantil, por la cual se agreg6 al Codigo Penal una figura delictiva que
sanciona el contacto online con una persona menor de edad, con el proposito de cometer

cualquier delito contra la integridad sexual de la misma.

Estas dltimas dos normas generaron preocupacion en sectores académicos y de la
sociedad civil, quienes sostuvieron que, si bien las normas tienen buenas intenciones, la
vaga redaccion de sus disposiciones puede dar lugar a una aplicacion excesiva de las
leyes. Como se puede advertir existe la necesidad por parte del gobierno argentino de

regular el Internet y las Redes Sociales.

b) Bolivia, como es de conocimiento no existe una regulacion especifica para los
medios de informacion que tienen sus espacios en Internet. No obstante esta la Ley de

Imprenta, vigente desde el 19 de enero de 1925.

Tampoco existe normativa que restrinja las opiniones en Internet, aunque la
organizacion sindical de cultivadores de hojas de coca con sede en la region del
Chapare, en el departamento de Cochabamba, y presidida por el propio primer
mandatario, Evo Morales, propone regular las opiniones que se difunden a través de las
redes sociales. La demanda surgi6 dias después del 21 de febrero, fecha en que el
presidente Morales y su vicepresidente, Alvaro Garcia Linera, perdieron en una consulta
popular cuando el 51, por ciento de los electores rechazaron una modificacion
constitucional y su cuarta postulacién. En opinién de Morales y las organizaciones
sociales afines a su movimiento, las redes sociales como Facebook y Twitter, generaron
una corriente de rechazo al pedido de modificacion constitucional y determinaron su
derrota en las urnas, la primera en 10 afios en que goz6 de popularidad para ser reelegido
en tres oportunidades. No existe tampoco normativa que exija la veracidad de

informacidn sobre opiniones vertidas en redes sociales.
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c) Brasil, En diciembre de 2014, la Secretaria de Derechos Humanos informa que
se esta realizando un monitoreo de los discursos de odio en internet, mediante un
software que recoge datos e identifica redes responsables. El factor que releva la
intencion de mapeo de los grupos ideoldgicos en las redes sociales en ese caso es el
escenario de creacion y anuncio del proyecto, notoriamente influenciado por el debate
electoral de las elecciones presidenciales de 2014, que acabd por crear un ambiente
virtual hostil tanto para el actual gobierno como para la oposicion. El Estado Brasilefio,
en el escenario de la celebracion del Mundial de Futbol de 2014, ha hecho uso del
monitoreo de las plataformas virtuales para criminalizar actividades legitimas. La
investigacion policial que ha resultado en la prision y persecucion de mas de 20
manifestantes en Rio de Janeiro en 2014, por ejemplo, revela que la mayor parte de la
busqueda policial ha sido llevada a cabo por intermedio del monitoreo de las redes
sociales. Ademas, en ese caso, las motivaciones para presentar una persona como
sospechosa tenia su base, en muchos casos, en los comentarios, fotos, tags y redes de

amistad en la plataforma Facebook.

d) Chile, en este pais tampoco existe un marco legal especifico que regule la
emisién y/o distribucion de opiniones de internet, sean a través de periddicos o revistas
digitales, blogs u otros medios de opinion en internet. Sin embargo, existe la Ley N°
19.733 sobre Libertades de Opinion e Informacion en el Ejercicio del Periodismo
(conocida como la Ley de Prensa) y que regula los medios de comunicacion social. Sin
embargo, la ley no se refiere expresamente ni a las redes sociales ni a Internet,
especificamente se refiere a la emision de opiniones mediante diarios, television y radio.
En la regulacion relativa al ejercicio de la libertad de expresion existente en Chile, no
existe una obligacion general de veracidad, pero cabe sefialar que el Codigo Penal

establece el delito de calumnia (articulo 413) e injurias (articulos 418 y 419), los cuales
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f)

tienen una multa mayor en el caso que sea cometido por un medio de comunicacion

social, conforme lo establece el articulo 29 de la Ley N° 19.733.

Chile no tiene una politica pablica en cuanto al uso de internet, pero si se encuentra a
cargo, a través del Ministerio de Transportes y Telecomunicaciones, de autorizar las a
las concesionarias de servicio publico de telecomunicaciones que presten servicio a los

proveedores de acceso a Internet.

Colombia, existe ningun marco legal que regule la emision y/o distribucién de
opiniones en ningun tipo de medio en internet. Tampoco existen instrumentos legales
distintos de leyes que regulen esto, tales como registro de blogs o revistas, entre otros.
No existen normas que exijan veracidad de la informacién a las opiniones que se

presenten en las redes sociales.

El Ministerio de Tecnologias de la Informacion y las Comunicaciones es la principal
entidad encargada de las politicas publicas de medios de comunicacion en el pais. Por
otro lado, la Comisidn de Regulacion de Comunicaciones también tiene facultades como
la regulacion de la neutralidad de la red. Actualmente, el Estado s6lo interviene el flujo

de aquellos contenidos en los que se muestre pornografia infantil.

Ecuador, no hay normativa especifica para los diferentes tipos de medios o canales en
esta materia. Es decir, no existe distincion normativa para periddicos, revistas, blogs u
otros medios de informacion en Internet. Existe la Ley Organica de Comunicacion,
vigente desde su publicacion en el Registro Oficial el 25 de junio de 2013, determind en
su articulo 4 que la norma “no regula la informacién u opiniéon que de modo personal se
emita a través de internet.” Sin embargo, en su articulo 5 en el que define a los medios

de comunicacion social, determina que “se consideran medios de comunicacion social a
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las empresas, organizaciones publicas, privadas y comunitarias, asi como a las personas
concesionarias de frecuencias de radio y television, que prestan el servicio puablico de
comunicacion masiva que usan como herramienta medios impresos o servicios de radio,
television y audio y video por suscripcion, cuyos contenidos pueden ser generados o

replicados por el medio de comunicacion a través de internet.

g) México, no existe un marco legal que tenga por objeto exclusivo regular la
emisién y/o distribucién de opiniones en internet. Sin embargo, existen normas que
imponen restricciones ilegitimas a la libre emisién de opiniones e informacion. Tipos
penales en materia de delitos contra el honor o la dignidad inhiben la libre circulacion de
opiniones en internet. Las entidades federativas que mantienen este tipo de delitos son
Campeche, Colima, Guanajuato, Hidalgo, Nayarit, Nuevo Leo6n, Sonora, Yucatan,
Zacatecas y Michoacan.118Este tipo de normas establecen sanciones a quienes realicen,
participen o consientan cualquier accién que perjudique el honor de una persona hecha
ante otras personas 0 mediante la publicacion por cualquier medio de difusion, lo cual
inhibe que la emision y/o distribucion de opiniones fluyan libremente. Un ejemplo maés
en esta materia se encuentra entre las normas con mayor antigtiedad del sistema juridico
mexicana, la Ley sobre Delitos de Imprenta de 1917,119 en donde se establecen
sanciones a quien mediante diversos medios vulnere la vida privada, a la moral, al orden
y a la paz publica, ademas de otras medidas que restringen el ejercicio de la libertad de

expresion.

h) Paraguay, EI Codigo Penal (Ley 1160/97) tipifica los hechos punibles de
calumnia, difamacion e injuria en los articulos 150, 151y 152 respectivamente, que son
una limitacion a la libertad de expresion y que se aplican sin que se distinga el medio a

través del cual se los comete, lo cual incluye, obviamente, a la internet.
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El principio de neutralidad en la red es un componente relevante para el ejercicio de la
libertad de expresion y la privacidad en internet. Este principio, a la fecha, no esta
expresamente reconocido a nivel legal en Paraguay; sin embargo, si estd consagrado en
la Resolucion 190/2009 de la Comision Nacional de y Telecomunicaciones
(CONATEL), norma de naturaleza reglamentaria, en este caso, de la Ley 642/95 de

Telecomunicaciones

i) Uruguay, no existe un marco legal que regule la emisién y/o distribucion de
opiniones en internet, sea en periodicos digitales, revistas electronicas, blogs o a través
de cualquier otro medio de distribucion de opiniones en el ciberespacio. Asimismo,
tampoco existen reglamentos u otros instrumentos juridicos distintos de la ley, que
regulen la emision y/o distribucion de opiniones en internet. Del mismo modo, tampoco
existe en Uruguay normativa que exijan veracidad de la informacion sobre las opiniones

vertidas en las redes sociales, sea cual sea el medio en que se emitan.

Como se pudo evidenciar existe la necesidad por parte de los diferentes gobiernos de
normar el Internet y las redes sociales, debido a que en estos uUltimos afios esta
generando multiples delitos cometidos utilizando las redes sociales.

5.5.7. El estado de la regulacion de las redes sociales en otros paises
Al igual que en Bolivia los paises del mundo, o al menos la gran mayoria cuenta con una
legislacion que esta destinada a la proteccion del Derecho a la Intimidad y privacidad
con diferentes normas como las que a continuacion se detalla de manera general y
descriptiva, para tener una idea de que este derecho esta tutelado por las normas internas

de los paises circundantes, como por ejemplo:
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5.5.7.1. El derecho a la privacidad en Argentina
Argentina posee fuertes estandares de privacidad, arraigados en la Constitucion, asi
como legislacion sobre proteccion de datos que se comparan a las de Europa, aunque la
capacidad de la Direccion Nacional de Proteccion de Datos Personales para hacer
cumplir la ley de proteccion de datos personales ha sido cuestionada. La ley N° 25326
(de regulacion de la proteccion de datos personales) sigue estandares internacionales, y
se aplica al procesamiento de datos personales por Organos publicos y privados. Sin
embargo, la ley, en gran medida, no se aplica en la practica. EI marco legal protectorio
tiene dos debilidades estructurales como: Una excesiva tolerancia en favor del Estado,
en lo concerniente al almacenamiento, procesamiento, y transferencia de datos

personales; Y un 6rgano de contralor débil, que depende del poder ejecutivo.

5.5.7.2. Colombiay la proteccion al derecho a la intimidad
Es importante destacar que en Colombia existen antecedentes internacionales y
nacionales que han tipificado como derecho fundamental la intimidad de la persona, su
familia y de los menores de edad, como estuvo instituido y en la Constitucion Politica
de Colombia de 1886, en la que de acuerdo a la época en su tenor literal sefiala:
“Articulo 23.-Nadie podra ser molestado en su persona o familia, ni reducido a prisién o
arresto, ni detenido, ni su domicilio registrado, sino a virtud de mandamiento escrito de
autoridad competente, con las formalidades legales y por motivo previamente definido
en las leyes.” Es asi como los postulados constitucionales de principio de siglo, siguen
vigentes sin mayor reglamentacion a los cambios sociales y al desarrollo tecnolégico
que se ha desencadenado en estos Ultimos afios. Sin embargo en afio 2010 a traves de
diferentes movimientos ciudadanos se incorpora en la normativa colombiana la
proteccion al derecho a la intimidad a través de un fallo de la Honorable Corte
Constitucional que entre sus fundamentos expresa: “la libertad, segtn el cual, los datos
personales de un individuo, s6lo pueden ser registrados o divulgados con el
consentimiento libre, previo, expreso o tacito del titular, a menos que el ordenamiento

juridico le imponga la obligacion de relevar dicha informacion, en aras de cumplir un
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objetivo constitucionalmente legitimo, de finalidad, de veracidad y de integridad,”. En
consecuencia divulgar informacion sin el consentimiento o autorizacion del titular del

mismo Yy sin tener en cuenta estos principios se considera un ilicito.

El 2008, en Colombia, se dictan disposiciones generales del habeas data y se regula el
manejo de la informacién en bases de datos personales, en especial la financiera,
crediticia, comercial, de servicios y la que llega de otros terceros paises; la que en su
articulo primero indica el objeto de la ley y su pretension: La presente ley tiene por
objeto desarrollar el derecho constitucional que tienen todas las personas a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bancos de
datos, y los demas derechos, libertades y garantias constitucionales relacionadas con la
recoleccion, tratamiento y circulacion de datos personales a que se refiere el articulo 15
de la Constitucion Politica, asi como el derecho a la informacion establecido en el
articulo 20 de la Constitucion Politica, particularmente en relaciéon con la informacién
financiera y crediticia, comercial, de servicios y la proveniente de terceros paises. (Ley
Estatutaria, 2008).

De esta manera se van implementando normas destinadas a proteger los datos privados

de las personas en el marco del derecho a la intimidad y la privacidad.

5.5.7.3. Proteccion de la Intimidad en Chile
El ordenamiento juridico chileno reconoce y ampara tanto la libertad de expresion como
el derecho a la privacidad, aunque parece tener cierta preferencia por la primera, en
atencion al papel que su ejercicio cumple en una sociedad democrética. Por una parte, el
articulo 19 del texto constitucional (CPR), garantiza a todas las personas: La libertad de
emitir opinion y la de informar, sin censura previa, en cualquier forma y por cualquier
medio, sin perjuicio de responder de los delitos y abusos que se cometan en el ejercicio

de estas libertades, en conformidad a la ley, la que debera ser de quorum calificado.
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La libertad de expresion, en Chile, se efectiviza en diversos ambitos legales. Asi, por
ejemplo, el Cddigo Penal tipifica los delitos de injurias (416) y calumnias (art. 412),
agravados cuando se cometen a través de medios de comunicacion social. Del mismo
modo, la Ley N.° 19.733 de Prensa establece normas especiales de responsabilidad de
los directores de medios (art. 36). No obstante y en relacion al derecho a la intimidad, el
mismo articulo 19 del texto constitucional establece que: La Constitucion asegura a
todas las personas: ... 4°-. El respeto y proteccion a la vida privada y a la honra de la
persona y su familia; 5°.- La inviolabilidad del hogar y de toda forma de comunicacion
privada. El hogar solo puede allanarse y las comunicaciones y documentos privados
interceptarse, abrirse o registrarse en los casos y formas determinados por la ley. Es
decir, ElI ordenamiento juridico chileno consagra un amplio espectro de libertad de
expresion e informacion, optando por proteger la honra y vida privada de las personas
Unicamente a través la persecucion de responsabilidades ex post, renunciando asi a la
proteccién que ofrece la censura previa. ElI derecho a la honra y al honor no es un
derecho absoluto. Su proteccion admite limites, muchos de los cuales se relacionan con
la libertad de expresion y los deberes de tolerancia y critica que implica la vida en

sociedad.

5.5.7.4. Proteccion a la intimidad en Espafia

Al igual que las Constituciones del Mundo la Constitucion espafiola (CPE) reconoce en
su articulo 20 la libertad de expresion, protegiendo el derecho a “expresar y difundir
libremente los pensamientos, ideas y opiniones mediante la palabra, el escrito o
cualquier otro medio de reproduccion”, entre otras expresiones como la libertad de

catedra y de creacion. También prohibe expresamente la censura previa en el numeral 2.

A diferencia de las constituciones, de otros paises, en donde el derecho a la Libertad de

expresion tiene preeminencia, en la Constitucion espafiola se establece de manera
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explicita que el derecho a la honra, a la privacidad y a la propia imagen se constituyen
como el limite a la libertad de expresion. Estas libertades tienen su limite en el respeto
a los derechos reconocidos en este Titulo, en los preceptos de las leyes que lo
desarrollen y, especialmente, en el derecho al honor, a la intimidad, a la propia imagen y

a la proteccion de la juventud y de la infancia.

El Articulo 18 de la Constitucion de Espaiia establece:

1. Se garantiza el derecho al honor, a la intimidad personal y familiar y a la propia

imagen.

2. El domicilio es inviolable. Ninguna entrada o registro podra hacerse en él sin

consentimiento del titular o resolucion judicial, salvo en caso de flagrante delito.

3. Se garantiza el secreto de las comunicaciones y, en especial, de las postales,

telegraficas y telefonicas, salvo resolucion judicial.

4. La ley limitard el uso de la informéatica para garantizar el honor y la intimidad

personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos.

Como se puede evidenciar la constitucion espafiola parece concebir a la honra como
limite a la libertad de expresion, y no a la inversa, como se lo tienen en varias
constituciones del mundo. Esto podria responder a la distinta configuracion que tiene la
libertad de expresion en el &mbito europeo de derechos humanos, donde el Convenio
Europeo de Derechos Humanos (CEDH) reconoce explicitamente que la ley puede
limitar la libertad de expresion, cuando esto sea necesario en una sociedad democratica

para la proteccion de la reputacion o de los derechos ajenos.
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5.5.7.5. Derecho a la Intimidad en México
La libertad de expresioén en México, al igual que en otras constituciones, esta consagrada
constitucionalmente como un derecho fundamental, aunque en contraste con aquellos,
tiene un amplio desarrollo en materia de acceso a la informacion y radiodifusion y
telecomunicaciones. (cfr. Art. 6° apartados A y B). La norma principal relativa a la
libertad de expresion esta contenida en el articulo 7° reformado en 2013, que establece
el derecho de difundir opiniones, informacion e ideas, por cualquier medio. Siguiendo lo
establecido en la CADH (Convencion Americana de Derechos Humanos), se prohibe la
censura previa por medios directos e indirectos. Pero la misma constitucion mexicana
reconoce limites a la libertad de expresion: como la moral, la vida privada, los derechos

de terceros, la ley penal y el orden puablico.

La Constituciéon mexicana no contiene un reconocimiento expreso del derecho a la
intimidad, sino que protege sus aspectos en forma indirecta. Por ejemplo el Articulo 16
de la Constitucion establece que “nadie puede ser molestado en su persona, familia,
domicilio, papeles o posesiones, sino en virtud de mandamiento escrito de la autoridad
competente, que funde y motive la causa legal del procedimiento”. Por otro lado la
Constitucion, consigna el derecho a la proteccion de los datos personales, y establece la
inviolabilidad de las comunicaciones privadas, incluyendo explicitamente la prohibicion
y castigo del registro de la correspondencia bajo informacion tenga caracter industrial.
Asimismo, se castiga a quien revele, divulgue o use informacion obtenida mediante una

intervencion de comunicacion privada.

5.5.7.6. Proteccion al derecho de intimidad en el Pert
En el Pert de igual forma en su Constitucion se consagra el Derecho a la Libertad de
Expresion, sin embargo El articulo 2°, inciso 7) de la Constitucién peruana reconoce los

derechos a la intimidad, al honor y a la propia imagen, que ya se encontraban

consagrados en la Constitucion Politica de 1979. En el mismo articulo 2°, pero en el
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inciso 6), se reconoce un nuevo derecho, cuando sefiala que los servicios informaticos,
computarizados o no, publicos o privados, no suministren informaciones que afecten la
intimidad personal y familiar. En esta misma linea, el articulo 200°, inciso 3) de la
Constitucion Politica de 1993, establece la Garantia Constitucional del habeas data para
proteger los derechos reconocidos en los incisos 5), derecho de acceso a la informacion
publica, y 6) derecho a la proteccion de datos personales, del articulo 2° de la

Constitucion.

Al margen de esta normativa constitucional el Perd se suma a los paises como
Argentina, Uruguay, Costa Rica y Nicaragua, con relacion a normativa de proteccion de
datos personales, mediante Ley N° 29733, publicada el 03 de julio de 2011. Cuyo
objetivo establecido en su articulo 1 dice: “Consiste en garantizar el derecho
fundamental a la proteccion de los datos personales, previsto en el articulo 2, numeral 6
de la Constitucién Politica de 1993. Art. 2.- Toda persona tiene derecho a: (...) 6. A que
los servicios informaticos, computarizados o no, publicos o privados, no suministren

informaciones gque afecten la intimidad personal y familiar”.
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CONCLUSIONES

Después de haber expuesto el tema se llega a las siguientes conclusiones.

PRIMERA. - Bolivia esta viviendo lo que muchos autores denominan Sociedad de
la Informacién debido al avance de las Nuevas Tecnologias y Comunicacion
denominados TICs, este desarrollo ha develado falencias en diferentes &mbitos de la
sociedad, en este caso lo juridico en relacién a la utilizacion de estas nuevas
tecnologias, en especifico, las redes sociales. Hubo un tiempo que las fronteras de la
intimidad estuvieron defendidas por el tiempo y por el espacio. No hace mucho eran,
precisamente, el tiempo y la distancia los que mantenian indemne a la intimidad. La

sociedad era otra.

Los medios de transporte evolucionaron poco a poco. En los dltimos afios las
comunicaciones dieron un salto hacia el futuro de manera asombrosa. Con los
avances se despertd, la ambicion del ser humano por el conocimiento y la
informacién. Y se le asignd un valor a la informacion y con ello, el derecho a la
intimidad se vio afectado y por ende comenz6 su defensa. Aqui surge un debate en
todos los niveles sociales la lucha de la defensa de dos derechos consagrados en la
Constitucidn Politica del Estado como son el Derecho a la Intimidad y el Derecho a
la libertad de Expresion. Razon por la cual es una tarea delicada para los
legisladores implementar una norma que regule las redes sociales sin vulnerar ese
otro derecho como es la libertad de Expresion, que es una asignatura pendiente para

nuestra legislacion.
SEGUNDA. - La inexistencia de un sistema juridico claro y la permisibilidad de las

Redes Sociales, en relacion a los términos y condiciones de uso, pueden

comprometer la vulneracion de los derechos, de las personas que utilizan con
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frecuencia las redes sociales, como: a) La falta de toma de conciencia por parte de
usuarias/os de que cualquier persona pueda acceder a sus datos personales, ademas
del valor que éstos pueden llegar a alcanzar en el mercado. b) Estos datos personales
pueden ser utilizados por terceros de manera malintencionada y de forma ilicita. )
La posibilidad latente de que traten y publiquen informacion falsa o sin el
consentimiento de los titulares, generando efectos juridicos. d) Y finalmente
cuando el usuario acepta las condiciones del contrato, a través de un Clic, los
usuarios ceden los derechos plenos e ilimitados sobre todos aquellos contenidos
propios publicados en las redes sociales y que pueden ser explotados

econdmicamente por parte de éstas.

TERCERA. - En nuestro medio no existe normativa especializada en relacion al
manejo, uso Y servicios de las redes sociales dentro de nuestra legislacion; en donde,
para la resolucion de conflictos se debe acudir a normas generales y acciones
determinadas por la Constitucion Politica del Estado; En todo caso las personas y
las propias normas quedan en estado de indefensién ya que por ejemplo; cuando una
persona acepta el contrato con Facebook (la red social mas popular en Bolivia), las
autoridades judiciales no tienen jurisdiccion ni mucho menos competencia para
conocer casos de controversias con esta red social. Las clausulas de uso y términos
de servicios y condiciones de las redes sociales son instrumentos que vulneran los
derechos fundamentales de las personas, tras la otorgacion de informacion personal y
confidencial de las mismas y la concesion de permiso otorgado a Facebook para el
uso que considere adecuado, siendo utilizado al mismo tiempo para actos
delincuenciales por terceros. En este sentido es urgente y necesario que se puedan
implementar normas especificas que regulen las redes sociales, debido a que es un
medio por el cual los delincuentes cometen ilicitos, como la extorsion, la trata de

personas, entre otros.
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CUARTA. - Es importante desatacar que en el pais ya se estd experimentando, la
comision de delitos a través de las redes sociales como lo hace notar un reportaje
periodistico publicado el 7 de mayo de 2012 en el diario LA RAZON bajo el titulo
—Los ciberacosadores ya operan en Bolivia; La Policia, la Fiscalia y una empresa
investigadora revelan casos en los que se usa la red de internet para hostigar, agredir,
amenazar y extorsionarl, hace referencia a que ya empiezan a existir problemas muy
serios en relacion a acosos producidos por personas que conocieron mediante estas
redes, para formar —ciberamistadesl sin siquiera percatarse de que se iban
envolviendo en un circulo vicioso con grandes consecuencias delincuenciales.
Comenzando de una amistad hasta amenazas de muerte, robo y extorsién a las

personas gue utilizan estos medios como entretenimiento.

Estos hechos demuestran que el derecho a la intimidad consagrado en la
Constitucién Politica del Estado ha sido vulnerado y en concordancia con el
principio “nullum crime sine ledge”(41), las usuarias y usuarios de las redes
sociales se encuentran en indefension y como presas de delitos que tienen origen a
través de las redes sociales que suelen ser los instrumentos para cometer conductas
tipificadas en nuestra legislacion penal y determinadas como inaceptables a las

buenas costumbres de la sociedad.

QUINTA. - La nueva Constitucion Politica de Bolivia, asume un enfoque de
derechos humanos para los asuntos sociales, lo que facilita la inclusién de un
enfoque de derechos humanos para el acceso a telecomunicaciones, TIC e internet.

No obstante existe ausencia de politicas de Estado sobre el acceso a la informacién

(41) “nullum crime sine ledge”, es una frase en latin, que se traduce como "ningun delito, ninguna pena
sin ley previa", utilizada en Derecho Penal, para expresar el principio de que, para que una conducta sea
calificada como delito, debe estar establecida como tal y con anterioridad a la realizacion de esa conducta.
Por lo tanto, no solo la existencia del delito depende de la existencia anterior de una disposicion legal que
lo declare como tal (nullum crimen sine praevia lege), sino que también, para que una pena pueda ser
impuesta sobre el actor en un caso determinado, es necesario que la legislacion vigente establezca dicha
pena como sancion al delito cometido
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en internet con enfoque de derechos humanos ni proteccion de derechos

fundamentales, como es el caso del derecho a la Intimidad

Lo lamentable es que ningun actor estatal a la fecha ha promovido la proteccion de

los derechos humanos en internet.

No existen estrategias educativas, desde el Estado y las autoridades llamadas por
Ley, que promuevan el uso responsable de internet o la telefonia moévil. Sobre todo
en la gente joven quienes un sector muy vulnerable debido a que se posee muy poca
informacidén respecto a las vulneraciones que se puedan cometer a través de las
redes sociales, en especial Facebook. Y ante la ausencia de informacion y
concientizacion por parte de los usuarios bolivianos en leer las clausulas de las redes
sociales para decidir si realmente quieren suscribirse, son pasibles ser victimas de

los delitos cibernéticos.

La gobernanza de internet no existe en Bolivia, ningun actor asume el liderazgo
para dirigir el desarrollo de la cultura digital con un enfoque multisectorial e

interdisciplinario.

El uso de las redes sociales se ha masificado tanto que en la actualidad, estos
medios son utilizados por los candidatos (d&mbito politico) como instrumentos
indispensables para la realizacion de sus camparfias electorales, difundiendo a través
de estos propuestas y agregando a personas que no son partidarias de las ideologias

politicas, lo interesante es que estas personas no dieron su consentimiento.
Por estas razones es muy urgente y necesario que los legisladores del pais puedan

debatir y generar normas especificas destinadas a normar las redes sociales, para

evitar que sean los medios para cometer delitos y vulnerar el derecho a la intimidad.
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SEXTA. - Finalmente en Bolivia no existen politicas publicas de concientizacion y
educacién que pueden favorecer a la poblacién que es usuaria de las redes sociales
en Bolivia, por lo que los derechos fundamentales a la intimidad y al honor como el
mas reciente a la privacidad personal estan sufriendo una fuerte injerencia motivada
por el actual desarrollo y auge de los nuevos servicios de Internet. Por tanto existe el
reto es entender, plena y profundamente, la nueva realidad que se presenta (en
continuo y vertiginoso cambio) y, en este sentido, adoptar las medidas necesarias
para que los derechos fundamentales no se vean reducidos, entre estas medidas estan
la de implementar cambios legislativos, pero en especial se debe reforzar el esfuerzo
internacional para adoptar normas y estdndares comunes que nos lleven a una

verdadera proteccion universal de dichos derechos.
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