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RESUMEN

El presente documento contiene el proceso de desarrollo de la “Plataforma de pagos de servicios
a través de imagenes QR” denominada SIP, dicha plataforma se desarroll6 bajo los

requerimientos solicitados por la empresa Consultoria y Desarrollo Tecnologico MC4 S.R.L.

La Plataforma de pagos de servicios a través de imagenes QR constituye la integracién de dos de
los sistemas mas importantes desarrollados por la empresa MC4, la plataforma de pagos UNICO
y el sistema de transferencias interbancarias CLIENTE ACH EXPRESS, para de esta forma crear
un nuevo producto propio que tiene como aliado a las entidades financieras y como cliente a

pequefias, medianas y grandes empresas o instituciones.

En el desarrollo del sistema web se hace una combinacion entre la metodologia agil Scrum vy la

metodologia UWE, esta combinacion es un aporte para futuros proyectos.

Scrum es un proceso en el que se aplican de manera regular un conjunto de buenas préacticas para
trabajar colaborativamente, en equipo, y obtener el mejor resultado posible de un proyecto. Estas
practicas se apoyan unas a otras y su seleccion tiene origen en un estudio de la manera de

trabajar de equipos altamente productivos.

UWE detalla el proceso de las aplicaciones, cuenta con cinco modelos que son el analisis de
requerimientos, modelo de contenidos, modelo de navegacion, modelo de presentacion y modelo

de procesos.

Para la calidad del sistema web se utiliza la norma ISO 9126 y para la seguridad del sistema se

realiza por niveles, tanto del lado del cliente como del lado del servidor.

Palabras clave: Metodologia agil Scrum, UWE, ISO 9126, Sistema Web, COCOMO |1
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ABSTRACT

This document contains the development process of the "Platform for payment of services
through QR images” called SIP, this platform was developed under the requirements requested

by the company Consultoria y Desarrollo Tecnologico MC4 S.R.L.

The Platform for payment of services through QR images constitutes the integration of two of
the most important systems developed by that company MC4, the UNICO payment platform and
the CLIENTE ACH EXPRESS interbank transfer system, in order to create a new own product
that has a financial institutions as an ally and a small, medium and large companies or institution

as a client.

In the development of the web system, a combination is made between the agile Scrum

methodology and the UWE methodology, this combination is a contribution for future projects.

Scrum is a process in which a set of good practices are applied regularly to work collaboratively,
as a team, and obtain the best possible result from a project. These practices support each other

and their selection originates from a study of the way of working of highly productive teams.

UWE details the application process; it has five models that are the requirements analysis,

content model, navigational model, presentation model and process model.

For the quality of the web system, the 1SO 9126 standard is used and for the security of the

system, it is carried out by levels, both on the client side and on the server side.

Keywords: Scrum agile methodology, UWE, ISO 9126, Web System, COCOMO II
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CAPITULO |
MARCO REFERENCIAL
1.1. INTRODUCCION

La evolucion de las nuevas tecnologias crece a pasos agigantados lo que ocasiona que las
empresas tengan que renovar constantemente sus herramientas si quieren seguir creciendo y que
sus servicios no se queden obsoletos, ésta revolucion digital también ha modificado los habitos
de pago y consumo de los ciudadanos, la forma en que se relacionan con las empresas buscando

métodos de pago rapidos, comodos y seguros. (Saunders, 2020)

Los pagos electrénicos mediante una banca electrénica es una nueva herramienta comunicativa y
transaccional que permite al consumidor financiero realizar acciones de manera virtual y
electronica desde un lugar que no necesariamente es un punto de atencién fisico. La tecnologia
permite ofrecer a los clientes servicios y productos demandados en el contexto y canal

adecuados, llamado la personalizacién de servicios. (Banco Central de Bolivia, 2019)

De los antecedentes antes mencionados, este proyecto surge ante la necesidad de ofrecer un canal
de pagos que permita integrar el crecimiento de la banca en linea con un sistema de pagos de

servicios.

La Empresa Consultoria y Desarrollo Tecnoldégico MC4 S.R.L. es una compafiia dedicada al
desarrollo de software empresarial, que cuenta con productos propios (UNICO, Cliente
Multicimara ACH!, Cliente ACH Express, Sistema de Facturacién CLIC, entre otros) que
operan en las principales entidades financieras y no financieras del pais, a su vez se conforma

como una fabrica de Software. (Consultoria y Desarrollo Tecnoldgico MC4 S.R.L., 2017)

El presente proyecto de grado tiene como propdsito el desarrollo de la plataforma de pago de

servicios mediante imagenes QR denominada SIP, la cual es una plataforma de pago empresarial

1' La ACH es un servicio de Compensacion Automatico de Transferencias Electronicas de Fondos, mediante
Ordenes de Pago y Ordenes de Cargo, al que estan interconectadas las Entidades Financieras autorizadas por la
Autoridad de Supervision del Sistema Financiero (ASFI) y el Banco Central de Bolivia (BCB).
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que integra dos de los productos propios de la empresa MC4 como ser la solucién de pagos QR?
Simple (Cliente ACH EXPRESS) con la plataforma UNICO de cobranza, para que de esta forma
se puedan generar imagenes QR Simple de deudas especificas para pago desde cualquier
aplicacion movil de los 14 bancos que estan integrados con la cdmara de compensacién ACCL

(Administradora de Camaras de Compensacion y Liquidacion S.A.).

1.2. PROBLEMA
1.2.1. ANTECEDENTES

1.2.1.1. ANTECEDENTES INSTITUCIONALES

La empresa MC4 S.R.L. se caracteriza por brindar un servicio personalizado y de calidad,
atendiendo todas las inquietudes, comprendiendo y comprometiéndose con las necesidades de
sus clientes, creando e innovando soluciones tecnologicas siempre haciendo el uso de su lema

“Digitalizando con Humanidad”. (Consultoria y Desarrollo Tecnolégico MC4 S.R.L., 2017)

Su Mision es construir software simple y confiable, comprendiendo y comprometiéndose con las
necesidades de las personas y empresas, creando e innovando junto a su equipo. (Consultoria y
Desarrollo Tecnoldgico MC4 S.R.L., 2017)

Su Visién es ser una empresa de software lider digitalizando con humanidad. (Consultoria y
Desarrollo Tecnoldgico MC4 S.R.L., 2017)

La empresa Consultoria y Desarrollo Tecnolégico MC4 S.R.L., con fecha de registro en
Fundempresa del 27 de julio del afio 2011, nimero de matricula 00180751 e inscrita en el
servicio nacional de impuestos (SIN) con namero de identificacién tributaria (NIT) 184138022
con domicilio fiscal en la ciudad de La Paz ubicado en Av. Ecuador, Nro. 2523, zona Sopocachi
y la ciudad de Santa Cruz en la Av. Banzer entre 2do y 3er Anillo, Barrio Marabol, Calle
Medardo Chavez No. 135 entre calle Gustavo Parada y Calle Medardo Chavez (paralela a Av.

Banzer detras del Surtidor Rivero). (Consultoria y Desarrollo Tecnolégico MC4 S.R.L., 2017)

% Un codigo QR es una matriz en dos dimensiones formada por una serie de cuadrados negros sobre un fondo blanco
formando una matriz la cual es leida por un lector especifico (Lector de QR), el término proviene del inglés “Quick
Response” debido a la respuesta inmediata que nos ofrecen a través de su lectura.
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En la actualidad la empresa Consultoria y Desarrollo Tecnologico MC4 S.R.L. cuenta con una
gran cantidad de clientes a nivel nacional, para los cuales ha implementado sistemas a medida

satisfaciendo de esta forma sus necesidades.

Entre los productos mas importantes se encuentra el sistema UNICO como una plataforma para
la gestion de pagos a través de canales electronicos con mas de 40 empresas integradas; mediante
el cual entidades financieras y no financieras pueden interconectarse a este y permitir el pago de
servicios a través de los canales como ser banca por internet, banca movil, cajeros automaticos,
ventanillas y quioscos, facilitando de esta forma la comunicacion entre las empresas de servicio

y las entidades financieras. (Consultoria y Desarrollo Tecnolégico MC4 S.R.L., 2017)

Otro sistema que la empresa Consultoria y Desarrollo Tecnolégico MC4 S.R.L. ofrece es el
Cliente ACH EXPRESS el cual es un sistema de mensajeria de transacciones interbancarias que
permite realizar el pago y cobro a través de imagenes QR. Con este sistema la entidad financiera
puede conectarse y permitir a sus clientes generar QRs de cobro, para ser compartidos por redes
sociales o correo electronico; esta accién permite a otro cliente (pagador) realizar la lectura del
QR con la aplicacion movil de su entidad financiera (puede ser diferente a la del cobrador) y
efectivizar el pago sin tener que llenar el formulario de la cuenta destino, nombre del
destinatario, monto, moneda y banco destino, ya que estos datos se encuentran en el QR leido,
llevando de esta forma la seguridad de las entidades financieras en un lenguaje estandar de
comunicacion para realizar transferencias entre personas naturales son la facilidad de la lectura
de imagenes y la comodidad de la Banca Mdvil. (Consultoria y Desarrollo Tecnolégico MC4
S.R.L., 2017)

Ambos sistemas UNICO y ACH EXPRESS actualmente se encuentran productivos a lo largo del
territorio nacional posicionando de esta forma a la empresa a la empresa Consultoria y
Desarrollo Tecnoldgico MC4 S.R.L. entre una de las empresas de desarrollo de software con
mayor experiencia en soluciones para la banca. (Consultoria y Desarrollo Tecnolégico MC4
S.R.L., 2017)
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Figura 1.1 Organigrama MC4
Fuente: Consultoria y Desarrollo Tecnolégico MC4 S.R.L., 2017

1.2.1.2. ANTECEDENTES DE CONFIDENCIALIDAD (LEGALES)

El presente proyecto, se encuentra limitado en la divulgacion de informacion esto debido a
acuerdos de confidencialidad suscritos entre la empresa Consultoria y Desarrollo Tecnologico
MC4 S.R.L. y sus clientes y a su vez, entre MC4 S.R.L. y mi persona (Jonathan Valdivia
Ramos), que me comprometen y obligan a guardar la mas absoluta confidencialidad y reserva
sobre toda la informacion con motivo de su relacion con la empresa Consultoria y Desarrollo
tecnolégico MC4 S.R.L. y que prohiben revelar, entregar, divulgar, proporcionar y comunicar a
terceros, parcial o totalmente bajo ninguna forma o modalidad, la informacion y documentos
propiedad de MC4 S.R.L., sin embargo para objeto de estudio del presente documento se cuenta

con la excepcion y el permiso de Gerencia General y Gerencia de Desarrollo de MC4 S.R.L.,



para mostrar informacion sobre flujos de trabajo, requerimientos y solicitudes, para asi demostrar

la solucion obtenida y que se detalla en el presente documento.
1.2.1.3. ANTECEDENTES DE TRABAJOS SIMILARES

En la actualidad existen sistemas que se encargan del pago de servicios, como ser:
e PAGOSNET Sintesis S.A. 2019 de Sintesis S.A.

Es una plataforma que permite a empresas pequefias, medianas y de comercio
electronico, gestionar sus ventas y recaudaciones a través de multiples medios de pago.
La propuesta de valor se centra en la transparencia, seguridad en el manejo de la
informacion y los servicios de valor agregado, que facilitan y reducen los tiempos
operativos de cualquier empresa. (Sintesis S.A., 2019).

e KHIPU Khipu 2019 de Khipu

Khipu, mediante su aplicacion mavil, puede generar un Caodigo QR para que el cliente lo
lea y realice el pago en su propio dispositivo movil. El pago con Codigo QR puede ser
utilizado por restaurantes, comercios en ferias, tiendas que no poseen un POS; haciendo
maés facil el cobro presencial, pero con la seguridad de que el mismo se realiza en el
dispositivo del cliente. (Khipu, 2019).

e UNICO Sinchy Diaz 2017 de Consultoria y Desarrollo Tecnoldgico MC4 S.R.L.

Plataforma para la gestion de pagos a través de canales electronicos con mas de 40
empresas integradas; mediante el cual entidades financieras y no financieras pueden
interconectarse a este y permitir el pago de servicios a través de los canales como ser
banca por internet, banca movil, cajeros automaticos, ventanillas y quioscos. (Consultoria
y Desarrollo Tecnoldgico MC4 S.R.L., 2017).

1.2.2. FORMULACION DEL PROBLEMA

La banca electronica es considerada en el panorama actual como una nueva unidad estratégica de
negocio dentro de la banca tradicional, por lo tanto, ofrecer un amplio rango de productos y

servicios permite crear lealtad y alimentar relaciones mas profundas con el cliente.



Asi, la banca vive una revolucion tecnoldgica. Los cambios de habitos de los consumidores, los
medios electronicos, la penetracion de Internet y la expansion de las nuevas tecnologias han
empujado a las entidades a afrontar su digitalizacion para no quedarse atrds en un mercado cada

vez mas competitivo.

Sin embargo, esta competencia entre las entidades ha conseguido que se dividan el acceso a
pagos de las diferentes empresas de servicio, tal como se muestra en los antecedentes de la
seccion 1.2, por lo cual para pagar un determinado servicio basico es necesario hacerlo mediante

un banco especifico.

1.2.2.1. PROBLEMA CENTRAL
Tomando en cuenta lo anteriormente descrito podemos plantear la siguiente pregunta:

¢ Como integrar el pago de servicios desarrollando un producto de la empresa MC4 SRL que sea
de acceso publico y que permita un proceso intuitivo y disponible para la mayor cantidad de

entidades financieras?
1.2.2.2. PROBLEMAS SECUNDARIOS

e No existe un portal que abarque todas las empresas de servicio para realizar el pago, por
lo cual el usuario debe ingresar a algun portal de banca por internet que contiene una

cantidad limitada de empresas de servicio para su pago.

e No se cuenta con la posibilidad de generar imagenes QR para el pago de servicios, lo que

no permite al cliente realizar pagos de servicios de una manera sencilla y rapida.

e Cada entidad financiera tiene una forma distinta de integracion con las empresas de

servicio, lo que ocasiona un trabajo adicional de desarrollo.

e El pago de servicios en ventanilla actualmente es un proceso moroso que genera pérdida

de tiempo del cliente y costo de personal a la entidad financiera.



1.3. OBJETIVOS
1.3.1. OBJETIVO GENERAL

Desarrollar una plataforma de pagos para la empresa MC4 S.R.L. que integre el sistema de
transferencias por medio de un codigo QR y el sistema de cobranza UNICO para generar un

canal de pagos de acceso publico, e intuitivo.
1.3.2. OBJETIVOS ESPECIFICOS

e Implementar un portal Unico, en la que el pago de servicios no dependa de una cuenta en

una entidad financiera especifica.
e Generar imagenes QR para el cobro de servicios mediante la plataforma SIP.

e Permitir la integracion de cualquier empresa de servicio mediante la plataforma SIP de

una manera estandar.

e Exponer codigos QR de cobro de servicios para que el cliente pueda realizar el pago a
través de una transferencia interbancaria a partir de cualquier aplicacion movil de las 14

entidades financieras que operan con transacciones de ACCL Simple.
1.4. JUSTIFICACION

Actualmente un cliente puede realizar el pago de sus servicios ingresando a su portal de banca
por internet 0 banca movil y escoger el servicio que desea pagar, consultar su deuda, seleccionar
la cuenta desde la cual realizara el pago y efectivizar dicho pago, si su entidad no cuenta con el
acuerdo del cobro de servicio de la empresa el cliente se ve obligado a acceder a otro portal de
banca por internet que cuente con el servicio que desea pagar y en el peor de los casos, se veria
obligado a ir presencialmente al banco para realizar el pago que desea, la creacion de la
plataforma SIP permitiria englobar a todas las empresas de servicio y procesar pagos con
iméagenes QR sin necesidad de que la entidad financiera de su preferencia cuente con el acuerdo

del cobro de la empresa de servicios.



1.4.1. JUSTIFICACION ECONOMICA

El proyecto se justifica econdmicamente porque tanto las empresas de servicio que se integren a
la plataforma SIP tendran una ventaja competitiva y sumaran un canal mas de pago a sus
procesos actuales de cobro, por lo cual las entidades financieras que se integren a la plataforma
SIP tendran una ventaja econémica ya que seran los recaudadores de todos los pagos que se

generen a traves de este canal.
1.4.2. JUSTIFICACION SOCIAL

Esta tecnologia generard mayor inclusion financiera, ya que permitira la ampliacion del uso de
este medio de pago hacia segmentos de la poblacidn desatendidos, en areas urbanas y rurales que

tengan acceso a los servicios de telefonia movil e internet (cada vez mas extendidos).

Eliminara la friccion en las transacciones financieras y personales y, por lo tanto, eliminara la
complejidad de realizar pagos a través de dispositivos moviles e incentiva mayor confianza en el

usuario final.

Su uso incentiva la formalizacién de la economia, a la vez que facilitard el desarrollo de
emprendimientos econdmicos familiares, artesanales, pues permitira concretar sus ventas y

servicios a través del uso de este medio de pagos.
1.4.3. JUSTIFICACION TECNICA

La interoperabilidad con la tecnologia de codigos QR es posible porque esta interconectada al
sistema de transferencias electrénicas de fondos, que funciona con la participacion de todas las

entidades de intermediacién financiera.

El codigo QR generado cumplen con normas internacionales de seguridad y son encriptados y

firmados digitalmente para asegurar la autenticidad, integridad y confiabilidad de los mismos.
1.5. ALCANCES Y LIMITES

Los alcances definen los modulos que comprende el sistema y limites denota los aspectos que el
proyecto no va a considerar, de tal manera que se hace un detalle de ambos criterios a

continuacion:



1.5.1. ALCANCES

Los alcances estan enmarcados en la obtencidén de resultados de los objetivos especificos

planteados anteriormente, el sistema a desarrollar esté orientado a:

Modulo de Administracion de usuarios, roles y permisos para el control de los accesos a

la informacién.

Modulo de Parametrizacion para la debida configuracion de la informacion inicial que

requiera el sistema para su funcionamiento.

Modulo de integraciéon de los servicios REST expuestos por el Core de la Entidad

Financiera, estos servicios permiten realizar los procesos de generacion de iméagenes QR.
Madulo de Jobs para la conciliacion de las transferencias pendientes o con errores.

API estandar para la integracion de las empresas de servicio con la plataforma SIP

1.5.2. LIMITES

El desarrollo del sistema web esta funcionalmente limitado por los siguientes puntos:

El desarrollo de la plataforma SIP no incluye la aplicacion movil que servira a la entidad

financiera para generar el pago del codigo QR.
La plataforma SIP no contiene la solucién de registro de almacenes y productos.

La plataforma SIP no se encarga de la mensajeria estandar para el envio de transacciones
ACH Express.

La plataforma SIP no permite el registro de clientes externos.

1.6. DISENO METODOLOGICO

La metodologia es una guia que nos va indicando qué hacer y como actuar cuando se quiere

obtener una investigacion. Es posible decir que la metodologia es aquel enfoque que permite

observar un problema de una forma total, sistematica y disciplinada. (Yin, 2014, p. 13)



Para la parte de obtencion y desarrollo del sistema de informacion, se aplicard una de las
metodologias agiles como lo es SCRUM que se adecua mejor por su flexibilidad en el desarrollo
del producto. En cuanto a la herramienta de disefio se utilizar4 una metodologia para
aplicaciones orientadas a la web como lo es UWE, la cual trabaja con diagramas UML.

Método de investigacion que realizaremos en este trabajo es el método cientifico, el cual es un
proceso destinado a explicar fendmenos fisicos del mundo y permitan obtener, con estos

conocimientos, aplicaciones utiles al hombre.

El tipo de investigacion en principio sera de tipo exploratorio, porque, aungue el tema de estudio
es conocido, se modifican varios procesos. Después sera una investigacion descriptiva, ya que se
conocera las situaciones y actitudes predominantes a traves de la descripcion exacta de las

actividades, objetos, procesos y personas.
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CAPITULO II
MARCO TEORICO
2.1. INTRODUCCION

En este capitulo describiremos e introduciremos los principios y conceptos béasicos para la
realizacion del proyecto, sin embargo, no se puede dar una teoria completa acerca de las
metodologias, técnicas y herramientas que se utilizara por el contrario se trata de presentar una

base para la facil comprension de la misma.
2.2. INGENIERIA DE SOFTWARE

Segln la definicién de Sommerville (2005), la ingenieria de software es una disciplina de
ingenieria que se interesa por todos los aspectos de la produccion de software, desde las primeras
etapas de la especificacion del sistema hasta el mantenimiento del sistema después de que se

pone en operacién. En esta definicion se presentan dos frases clave:

e Disciplina de ingenieria Los ingenieros hacen que las cosas funcionen. Aplican teorias,
métodos y herramientas donde es adecuado. Sin embargo, los usan de manera selectiva y
siempre tratan de encontrar soluciones a problemas, incluso cuando no hay teorias ni
métodos aplicables. Los ingenieros también reconocen que se deben trabajar ante
restricciones organizacionales y financieras, de modo que buscan soluciones dentro de
tales limitaciones.

e Todos los aspectos de la produccion del software La ingenieria de software no solo se
interesa por los procesos técnicos del desarrollo del software, sino también incluye
actividades como la administracion del proyecto software y el desarrollo de herramientas,

asi como métodos y teorias para apoyar la produccion de software.

La ingenieria busca obtener resultado de la calidad requerida dentro de la fecha y del
presupuesto, A menudo esto requiere contraer compromisos: los ingenieros no deben ser
perfeccionistas. Sin embargo, las personas que disefian programas para si mismas podrian pasar

tanto tiempo como deseen en el desarrollo del programa.

11



En general los ingenieros de software adoptan en su trabajo un enfoque sistematico y organizado,
pues usualmente esta es la forma maés efectiva de producir software de alta calidad. No obstante,
la ingenieria busca seleccionar el método mas adecuado para un conjunto de circunstancias y, de
esta manera, un acercamiento al desarrollo mas creativo y menos formal seria efectivo en ciertas
situaciones. EIl desarrollo menos formal es particularmente adecuado para la creacién de sistemas

basados en la Web, que requieren una mezcla de habilidades de software y disefio gréafico.
La ingenieria de software es importante por dos razones:

e Cada vez con mayor frecuencia, los individuos y la sociedad se apoyan en los avanzados
sistemas de software. Por ende, se requiere producir econémica y rapidamente sistemas
confiables.

e A menudo resulta mas barato a largo plazo usar métodos y técnicas de ingenieria de
software para los sistemas de software, que solo disefiar los programas como si fuera un
proyecto de programacion personal. Para muchos tipos de sistemas, la mayoria de los

costos consisten en cambiar el software después de ponerlo en operacion.

El enfoque sistematico que se usa en la ingenieria de software se conoce en ocasiones como
proceso de software. Un proceso de software es una secuencia de actividades que conducen a la
elaboracion de un producto de software. Existen cuatro actividades fundamentales que son

comunes a todos los procesos de software, y estas son:

e Especificacion del software, donde clientes e ingenieros definen el software que se
producira y las restricciones en su operacion.

e Desarrollo del software, donde se disefia y programa el software.

e Validacion del software, donde se verifica el software para asegurar que sea lo que el
cliente requiere.

e Evolucion de software, donde se modifica el software para reflejar los requerimientos

cambiantes del cliente y del mercado.

Diferentes tipos de sistemas necesitan distintos procesos de desarrollo. Por ejemplo, el software
en tiempo real en una aeronave debe especificarse por completo antes de comenzar el desarrollo.

En los sistemas de comercio electronico, la especificacion y el programa por lo general se
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desarrollan en conjunto. En consecuencia, tales actividades genéricas pueden organizarse en

diferentes formas y describirse en distintos niveles de detalle, dependiendo del tipo de software

que se vaya a desarrollar.

La ingenieria de software se relaciona con las ciencias de la computacion y la ingenieria de

sistemas:

Las ciencias de la computacion se interesan por las teorias y los métodos que subyacen en
las computadoras y los sistemas de software, en tanto que la ingenieria de software se
preocupa por los asuntos practicos de la produccion del software. Cierto conocimiento de
ciencias de la computacién es esencial para los ingenieros de software, del mismo modo
que cierto conocimiento de fisica lo es para los ingenieros electricistas. Sin embargo, con
frecuencia la teoria de las ciencias de la computacion es méas aplicable a programas
relativamente pequefios. Las teorias de las ciencias de la computacion no siempre pueden
aplicarse a grandes problemas complejos que requieren una solucion de software.

La ingenieria de sistemas se interesa por todos los aspectos del desarrollo y la evolucion
de complejos sistemas, donde el software tiene un papel principal. Por lo tanto, la
ingenieria de sistemas se preocupa por el desarrollo de hardware, el disefio de politicas y
procesos, la implementacion del sistema, asi como por la ingenieria de software. Los
ingenieros de sistemas intervienen en la especificacion del sistema, definiendo su
arquitectura global y, luego integrando las diferentes partes para crear el sistema
terminado. Estdn menos preocupados por la ingenieria de los componentes del sistema

(hardware, software, y otros).

Como se expone en la siguiente seccién, hay muchos tipos diferentes de software. No existe un

método o una técnica universales en la ingenieria de software que sea aplicable para todos estos.

No obstante, tres problemas generales afectan a muy diversos tipos de software:

1. Heterogeneidad Cada vez con mayor frecuencia se requieren sistemas que operen como

distribuidos a través de redes que incluyan diferentes tipos de computadoras y
dispositivos moviles. Es posible que el software se ejecute tanto en computadoras de
propdsito general como en teléfonos moviles. Se tendra que integrar con frecuencia el

nuevo software con sistemas legados mas viejos, escritos en diferentes lenguajes de
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programacion. El reto aqui es desarrollar técnicas para construir software confiable que
sea suficientemente flexible para enfrentar esa heterogeneidad.

2. Cambio empresarial y social Los negocios y la sociedad cambian de manera
increiblemente rapida, conforme se desarrollan las economias emergentes y nuevas
tecnologias estan a la disposicion. Ambos necesitan tener la posibilidad de cambiar su
software existente y desarrollar rapidamente uno nuevo. Muchas técnicas tradicionales de
la ingenieria de software consumen tiempo, y generalmente la entrega de los nuevos
sistemas tarda mas de lo planeado. Requieren evolucionar de modo se reduzca el tiempo
necesario para que el software dé valor a sus clientes.

3. Seguridad y confianza Dado que el software esta vinculado con todos los aspectos de la
vida, es esencial confiar en dicho software. Esto es especialmente cierto para los sistemas
de software remoto a los que se accede a través de una pagina Web o una interfaz de
servicio Web. Es necesario asegurarse de que usuarios malintencionados no puedan

atacar el software y que se conserve la seguridad de la informacion.

Desde luego, éstos no son problemas independientes. Por ejemplo, quiza sea necesario realizar
cambios rapidos a un sistema legado con la finalidad de dotarlo con una interfaz de servicio
Web. Para enfrentar dichos retos se necesitaran nuevas herramientas y técnicas, asi como formas

innovadoras de combinar y usar los métodos existentes de ingenieria de software.
2.3. METODOS AGILES

En la década de los 1990 el descontento con estos enfoques engorrosos de la ingenieria de
software condujo a alguno desarrolladores de software a proponer nuevos “métodos agiles”, los
cuales permitieron que el equipo de desarrollo se enfocara en el software en lugar del disefio y la
documentacion. Los métodos agiles se apoyan universalmente en el enfoque incremental para la
especificacion, el desarrollo y la entrega del software. Son més adecuados para el disefio de
aplicaciones en que los requerimientos del sistema cambian, por lo general, rapidamente durante
el proceso de desarrollo. Tienen la intencion de entregar con prontitud el software operativo a los
clientes, quienes entonces propondran requerimientos nuevos Yy variados para incluir en
posteriores iteraciones del sistema. Se dirigen a simplificar el proceso burocratico al evitar

trabajo con valor dudoso a largo plazo, y a eliminar documentacion que gquiza nunca se emplee.
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Aunque los meétodos de desarrollo &gil se basan en el desarrollo y la entrega de producto
incremental, estos proponen diferentes procesos para lograrlo. Sin embargo, comparten una serie

de principios.

Principio Descripcion

Participacion del Cliente Los clientes deben intervenir estrechamente durante el proceso
de desarrollo. Su funcion consiste en ofrecer y priorizar nuevos

requerimientos del sistema y evaluar las iteraciones del mismo.

Entrega Incremental El software se desarrolla en incrementos y el cliente especifica

los requerimientos que se van a incluir en cada incremento.

Personas, no procesos Tienen que reconocerse y aprovecharse las habilidades del
equipo de desarrollo. Debe permitirse a los miembros del equipo
desarrollar sus propias formas de trabajar sin procesos

establecidos.

Adoptar el cambio Esperar a que cambien los requerimientos del sistema y, de este

modo, disefiar el sistema para adaptar dichos cambios.

Mantener Simplicidad Enfocarse en la simplicidad tanto en el software a desarrollar
como en el proceso de desarrollo, Siempre que sea posible,
trabajar de manera activa para eliminar la complejidad del

sistema.

Segun Sommerville (2005) en la tabla 2.1 se detallan los principios de los metodos agiles.

Tabla 2.1. Principios de los métodos agiles
Fuente: Somerville, 2011
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Los métodos agiles han tenido mucho éxito para ciertos tipos de desarrollo de sistemas:

1. Desarrollo del producto, donde una compaiiia de software elabora un producto pequefio o

mediano para su venta.

2. Disefio de sistemas a la medida dentro de una organizacion, donde hay un claro
compromiso del cliente por intervenir en el proceso de desarrollo, y donde no existen

muchas reglas ni regulaciones externas que afecten el software.

Cualquier proceso del software &gil se caracteriza por la forma en la que aborda cierto nimero de
suposiciones clave acerca de la mayoria de proyectos de software:

1. Es dificil predecir qué requerimientos de software persistirdn y cuéles cambiaran.
También es dificil pronosticar como cambiaran las prioridades del cliente a medida que

avanza el proyecto.

2. Para muchos tipos de software, el disefio y la construccion estan imbricados. Es decir,
ambas actividades deben ejecutarse en forma simultanea, de modo que los modelos de
disefio se prueben a medida que se crean. Es dificil predecir cuanto disefio se necesita

antes de que se use la construccion para probar el disefio.

3. El andlisis, el disefio, la construccion y las pruebas no son tan predecibles como nos

gustaria (desde un punto de vista de planeacion).

4. Dadas estas tres suposiciones, surge una pregunta importante: ;,cOmo crear un proceso
que pueda manejar lo impredecible? La respuesta, como ya se dijo, esta en la
adaptabilidad del proceso (al cambio rapido del proyecto y a las condiciones técnicas),

por tanto, un proceso agil debe ser adaptable.

Pero la adaptacion continua logra muy poco si no hay avance. Entonces, un proceso de software
agil debe adaptarse incrementalmente. Para lograr la adaptacion incremental, un equipo agil
requiere retroalimentacion con el cliente (de modo que sea posible hacer las adaptaciones
apropiadas). Un catalizador eficaz para la retroalimentacion con el cliente es un prototipo
operativo 0 una porcion de un sistema operativo. Asi, debe instituirse una estrategia de desarrollo

incremental. Deben entregarse incrementos de software (prototipos ejecutables o porciones de un
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sistema operativo) en periodos cortos de tiempo, de modo que la adaptacion vaya a ritmo con el
cambio (impredecible). Este enfoque iterativo permite que el cliente evalte en forma regular el
incremento de software, dé la retroalimentacion necesaria al equipo de software e influya en las

adaptaciones del proceso que se realicen para aprovechar la retroalimentacion.
Existen 12 principios de agilidad para aquellos que la quieran alcanzar:

1. La prioridad més alta es satisfacer al cliente a través de la entrega pronta y continua de

software valioso.

2. Son bienvenidos los requerimientos cambiantes, aun en una etapa avanzada del
desarrollo. Los procesos agiles dominan el cambio para provecho de la ventaja

competitiva del cliente.

3. Entregar con frecuencia software que funcione, de dos semanas a un par de meses, de

preferencia lo mas pronto que se pueda.

4. Las personas de negocios y los desarrolladores deben trabajar juntos, a diario y durante

todo el proyecto.

5. Hay que desarrollar los proyectos con individuos motivados. Debe darse a éstos el
ambiente y el apoyo que necesitan, y confiar en que haran el trabajo.

6. El método mas eficiente y eficaz para transmitir informacion a los integrantes de un

equipo de desarrollo, y entre éstos, es la conversacion cara a cara.
7. La medida principal de avance es el software que funciona.

8. Los procesos 4&giles promueven el desarrollo sostenible. Los patrocinadores,

desarrolladores y usuarios deben poder mantener un ritmo constante en forma indefinida.
9. La atencion continua a la excelencia técnica y el buen disefio mejora la agilidad.

10. Es esencial la simplicidad: el arte de maximizar la cantidad de trabajo no realizado.
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11. Las mejores arquitecturas, requerimientos y disefios surgen de los equipos con

organizacion propia.

12. El equipo reflexiona a intervalos regulares sobre como ser méas eficaz, para después afinar

y ajustar su comportamiento en consecuencia.

2.4. METODOLOGIA DE DESARROLLO

En este capitulo describiremos e introduciremos los principios y conceptos basicos para la
realizacion del proyecto, sin embargo, no se puede dar una teoria completa acerca de las
metodologias, técnicas y herramientas que se utilizard por el contrario se trata de presentar una

base para la facil comprension de la misma.
2.4.1. SCRUM

SCRUM es un framework® que es usado para implementar desarrollo 4gil, un framework dentro
del cual se puede emplear varios proceso y técnicas que permitirdn mejorar el producto, el
equipo y el ambiente de trabajo continuamente. SCRUM emplea un enfoque iterativo e

incremental para optimizar la prediccion y control de riesgos. (Scrum.org, 2020)

Segun el portal “Scrum.org The Home of Scrum” (2020) esta metodologia agil se define en los

siguientes pasos.
2.4.1.1. PROCESO

La figura 2.1 muestra el proceso que sigue la metodologia SCRUM, donde se aplican las
actividades que seran detalladas en el punto 2.2.1.3 por los roles que se detallan en el punto
2.2.1.2 haciendo un resumen del proceso completo de la metodologia SCRUM.

® Los frameworks, también llamados entornos o marcos de trabajo, son conjuntos de componentes de
software que se utilizan para crear la estructura de un software o una aplicacion. Un framework puede
verse como una caja de herramientas en la que el desarrollador busca los componentes necesarios. Este
marco proporciona una estructura general para facilitar la labor de desarrollo. (School, 2019)
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Figura 2.1 Proceso SCRUM
Fuente: Scrum.org, 2020

Scrum es un framework cuyo proceso se describe de la siguiente manera:

El proceso empieza por un Product Backlog que contiene la lista de requerimientos del producto.
El Product Owner, que representa al negocio, se encarga de mantener la lista actualizada y

priorizada.

Luego el equipo de desarrollo (Development Team) decide qué tareas puede completar en un
tiempo que dura un Sprint, durante todo el tiempo de desarrollo el equipo se reune diariamente
(Daily scrum) para analizar la lista de tareas y actualizar el trabajo que realizan a diario, también
comparten dudas, problemas o impedimentos y juntos deciden como pueden resolverlos.

Una vez que los requerimientos del Sprint estén terminados realizan una revision del incremento
(Sprint Review) con los Stakeholders, y en base a las observaciones actualizan el Product

Backlog.

Después del Sprint Review, el Scrum Master organiza una sesion de Retrospectiva para todo el
equipo y analizan la forma de trabajar, plantean soluciones a los problemas o mejoras que deben

realizar.

La retrospectiva marca el final del Sprint y comienza un nuevo Sprint siguiendo el mismo

proceso.
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2.4.1.2. ROLES

Segun el articulo “Scrum: roles y responsabilidades” Palacios (2020) los roles de SCRUM son:

e Duefio del producto (Product Owner)

Es la persona responsable de administrar el Product Backlog, expresando claramente los

elementos del backlog, ordendndolos de manera que sean entendibles, visibles y claros.

El duefio del puede hacer el trabajo de administracion del Product Backlog o puede hacer

que el equipo de desarrollo lo haga, pero el Duefio del producto sigue siendo responsable.

El Duefio del producto es una sola persona que puede representar a un comité; las
decisiones del Duefio del producto deben ser respetadas y expresadas en los elementos

del Product Backlog.
e Equipo de desarrollo (Development team)

El equipo de desarrollo es aquel que realiza el desarrollo del producto para entregarlo al
final de cada sprint. Es un equipo multifuncional en el que todos los integrantes trabajan

de forma responsable, solidaria, de manera cohesionada y auto organizada.
e Maestro SCRUM (Scrum Master)

El maestro SCRUM es el encargado de promover SCRUM, ayudando a entender la

teoria, practicas, reglas y valores de SCRUM.

a) El servicio del maestro SCRUM al Duefio del producto

Se asegura que los objetivos, alcance y el dominio del producto son

entendidos por cada uno de los integrantes del equipo SCRUM.
e Encontrar técnicas para una administracion efectiva del Product Backlog.

e Ayuda al equipo Scrum entender la necesidad de elementos claros y

concisos del Product Backlog.

e Se asegura que el Duefio del producto sepa como ordenar el Product

Backlog para maximizar el valor.
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e Entender las practicas agiles.

e Facilitar los demés eventos Scrum a medida que sean requeridos.
b) El servicio del maestro SCRUM al Equipo de desarrollo

e Guiar al equipo de desarrollo en auto organizacion.

e Ayudar a crear productos de alto valor.

e Quitar impedimentos que afecten al progreso del desarrollo.

e Facilitar eventos SCRUM cuando se necesiten o se soliciten.

e Guiar al equipo de desarrollo en organizaciones donde todavia no se haya
adoptado o entendido SCRUM.

c) El servicio del maestro SCRUM a la Organizacion
e Liderar y guiar a la organizacion en la adopcion de SCRUM.
e Planificar implementaciones SCRUM dentro de la organizacion.

e Ayudar empleados y stakeholders a entender, aplicar SCRUM vy el
desarrollo empirico de productos.

e Provocar cambios que incrementen la productividad del equipo SCRUM.

e Trabajar con otros SCRUM masters para incrementar la efectividad de la
aplicacion de SCRUM en la reunién

2.4.1.3. ACTIVIDADES O EVENTOS (SCRUM EVENTS)

Las actividades o eventos se utilizan en SCRUM para crear regularidad y minimizar la necesidad
de reuniones no definidas en SCRUM.

Todos los eventos tienen una definicion de tiempo maximo.

Un sprint es un evento contenedor de otros eventos, y estos eventos son una oportunidad para

inspeccionar y adaptar algo de manera transparente.
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Segtin “La Guia de Scrum: Las Reglas del Juego” (Schwaber & Sutherland, 2013) se definen los

siguientes eventos:
e Sprint

El corazon de SCRUM es un sprint que tiene una duracién de maximo un mes, donde un
incremento del producto hecho, usable y potencialmente liberable es creado. La duracion
de los sprints tiene un tiempo consistente con el esfuerzo requerido. Inmediatamente un

sprint es acabado, otro comienza.

Durante un sprint no existen cambios que comprometan el objetivo del sprint, los
objetivos de calidad no rebajan y el alcance puede ser aclarado y renegociado entre el

duefio del producto y el equipo de desarrollo mientras mas se aprende.

Un sprint puede ser cancelado antes de que el tiempo se cumpla. Solamente el duefio del
producto tiene la autoridad para realizar esta accién, aunque puede verse influenciado por
los demaés involucrados, el equipo de desarrollo o el Scrum Master.

e Planificacion de un sprint (Sprint planning)

El trabajo que se hara en un sprint es planificado en esta actividad, se define el objetivo
del sprint y se seleccionan los elementos del Product Backlog y se define el sprint
backlog. Esta actividad es llevada a cabo con el equipo Scrum. La planificacion del sprint
tiene una duracion maxima de ocho horas para un sprint de un mes, para un sprint de
menor duracion la planificacién es mas corta. EI maestro Scrum se asegura que este
evento se lleve a cabo y que los asistentes entiendan el propésito del mismo y que se

lleve a cabo en el tiempo programado.
e Scrum diario (Daily Scrum)

El daily scrum es un evento que dura 15 minutos para el equipo de desarrollo, y es
llevado a cabo todos los dias del sprint. En este evento el equipo planifica las proximas
24 horas de trabajo, se hace la revision de las actividades llevadas a cabo el dia anterior y

se expone los problemas o impedimentos que se tengan para realizar el desarrollo.
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e Revision del sprint (Sprint review)

Esta es una reunién informal y no de informe de estado y maximo debe durar cuatro
horas para sprints de un mes de duracion. La revision del sprint se lleva a cabo al final de
cada sprint para revisar el incremento del producto y adaptar el Product Backlog si fuera

necesario.
La revision incluye los siguientes elementos:

> El duefio del producto explica los elementos “hechos” y “no hechos” del product

backlog.

> EIl equipo de desarrollo explica que es lo que se hizo durante el sprint, que

problemas atravesaron y como resolvieron esos problemas.
> El equipo de desarrollo demuestra el trabajo que esta “terminado”

> El grupo entero colabora en la definicion de lo que se debe hacer luego que

servird como entrada para la planificacion del siguiente sprint.
e Retrospectiva del sprint (Sprint retrospective)

Esta actividad se lleva a cabo después del sprint review y previo a la planificacion del

siguiente sprint. Este evento debe durar maximo tres horas para un sprint de un mes.
El propdsito de la retrospectiva es:

> Examinar como marché el Gltimo sprint con respecto a las personas, relaciones,

procesos y herramientas.
> Identificar y ordenar los elementos que fueron bien y potenciales mejoras.

> Crear un plan para implementar mejoras al modo en el que el equipo Scrum

realiza su trabajo.
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2.4.1.4. ARTEFACTOS

Los artefactos de Scrum representan trabajo o valor en diversas formas que son Utiles para
proporcionar transparencia y oportunidades para la inspeccion y adaptacion. Los artefactos
definidos por Scrum estan disefiados especificamente para maximizar la transparencia de la
informacion clave, que es necesaria para asegurar que todos tengan el mismo entendimiento del
artefacto. (Schwaber & Sutherland, 2013)

Segtin “La Guia de Scrum: Las Reglas del Juego” (Schwaber & Sutherland, 2013) se definen los

siguientes artefactos de Scrum:
e Pila de producto (Product Backlog)

El Product Backlog es una lista ordenada de las cosas que se sabe que son necesarias en
el producto y este representa la Unica fuente de requerimientos para cualquier cambio que
se deba realizar al producto. El duefio del producto es responsable del contenido,

disponibilidad y orden.

El Product Backlog es dinamico y constantemente cambia para definir las necesidades
apropiadas y utiles del producto. Esta lista contiene los caracteristicas, funciones,
requisitos, mejoras y arreglos que constituyen los cambios a realizarse en futuros

lanzamientos del producto.

Los elementos del Product Backlog tienen atributos de descripcion, orden, estimacion,

valor y la definicion de “terminado” que prueba que un requisito es cumplido.
e Pila de sprint (Sprint Backlog)

El Sprint Backlog es el conjunto de elementos seleccionados del Product Backlog que
perteneceran al Sprint, mas un plan para liberar el incremento del producto y cumplir el

objetivo del Sprint.

El equipo de desarrollo modifica el Sprint Backlog a medida que se estd ejecutando el
Sprint ya que el equipo aprende méas acerca del trabajo necesario para cumplir con el

objetivo del Sprint.
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El equipo de desarrollo es el Unico que puede modificar el Sprint Backlog, ya que puede

adicionar mas tareas que se requieran o quitar las que son innecesarias.

El seguimiento al trabajo realizado lo hace el equipo de desarrollo cada reunion diaria

(Daily Scrum).
e [ncremento

El incremento es la suma de todos los elementos del Product Backlog que fueron
completados durante el Sprint y que estan en condicion de “terminado”. El incremento

debe estan en condicién usable aun cuando el duefio del producto decida liberarlo o no.

El incremento es funcionalidad adicionada al incremento anterior y que esta

correctamente probado asegurando que todos los incrementos trabajan bien juntos.
e Definicion de terminado (Definition of “Done”)

Cuando un elemento del Product Backlog o un incremento es descrito como “terminado”,
todos deben entender lo que “terminado” significa. El proposito de cada Sprint es liberar
incrementos de funcionalidad potencialmente liberable, asi el duefio del producto puede

escogerlo para liberarlo inmediatamente.

2.5. ESPECIFICACION DE REQUERIMIENTOS

La especificacion de requerimientos es parte resultante de la ingenieria de requerimientos, esta
debe ser consistente, no ambigua y servira como base para acuerdos entre las partes

involucradas, donde se describe las funciones que realizara el sistema.

La ingenieria de requerimientos proporciona el mecanismo para entender lo que desea el cliente,
analizar las necesidades, evaluar la factibilidad, negociar una solucién razonable, especificar la
solucion sin ambigliedades, validar la especificacion y administrar los requerimientos a medida

que se transforman en un sistema funcional (Pressman, 2010).

Segun Pressman (2010) la ingenieria de requerimientos incluye siete tareas diferentes:

Concepcion, indagacion, elaboracion, negociacion, especificacion, validacion y administracion,
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todas estas se adaptan a las necesidades del proyecto y algunas de estas tareas ocurren en

paralelo.

A. Concepcidn: En esta se establece el entendimiento basico del proyecto, las personas que
quieren una solucién y una mejora, asi como la eficacia de la comunicacion vy
colaboracion preliminares entre los participantes y el equipo de desarrollo de software.
En esta parte, los ingenieros de software realizan preguntas “libres de contexto”
(generales), para establecer un entendimiento basico del proyecto, identificar a los
usuarios, negociar la mejor solucion, definir el rol de los colaboradores y la manera de

comunicaciones que existe entre los usuarios y el equipo de desarrollo.

B. Indagacion: Se refiere a definir formalmente los requerimientos del proyecto, consultar
al cliente, a los usuarios y bibliografia par tener los objetivos del sistema, lo que va a
lograr, como se ajusta el sistema a las necesidades del negocio y, finalmente como va a
usarse el sistema en las operaciones cotidianas. Sin embargo, esta tarea es dificil de

realizar, puesto se puede presentar los siguientes problemas:

e Problemas de alcance: la frontera del sistema estd mal definida o los clientes o

usuarios finales especifican detalles técnicos innecesarios, que confunden.

e Problemas de entendimiento: Los clientes 0 usuarios no estan completamente

seguros de lo que se necesita.
e Problemas de volatilidad: Los requerimientos cambian con el tiempo.

C. Elaboracién: Se centra en desarrollar un modelo refinado de los requerimientos que
identifique distintos aspectos de la funcion del software, su comportamiento e
informacién. La elaboracion esta motivada por la creacion y mejora de escenarios de
usuario que describen como interactia todos los usuarios finales con el sistema. Cada
escenario de usuario se enuncia con sintaxis apropiada para extraer clases de analisis, que
son entidades del dominio del negocio visibles para el usuario final. Se definen los
atributos de cada clase de andlisis y se identifican los servicios que requiere cada una de
ellas. Se identifican las relaciones y colaboracion entre clases, y se producen varios

diagramas adicionales.
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D. Negociacion: Cuando el cliente o usuario propone requerimientos conflictivos con
argumentos validos. Estos requerimientos conflictivos deben reconciliarse por medio de
un proceso de negociacion. Se debe reunir a los participantes del proyecto para ordenar,
priorizar y analizar el conflicto a través de un enfoque iterativo, ademas evaluar su coste
y riesgo. Algunos requerimientos se deberan eliminar, combinar o modificar de modo que

cada parte logre cierto grado de satisfaccion.

E. Especificacion: Una especificacion puede ser: un documento escrito, un conjunto de
modelos graficos, un modelo matematico formal, un conjunto de escenarios de uso, un
prototipo 0 combinacion de éstos, segun se requiera Pressman sugiere utilizar una
“plantilla estandar”, para obtener requerimientos consistentes y comprensibles, sin
embargo, en ocasiones es necesario ser flexible cuando se desarrolla una especificacion
para sistemas grandes, el mejor enfoque seria un documento escrito que combine
descripciones en un lenguaje natural con modelos graficos y para sistemas pequefios con

ambientes entendidos, sera suficiente quiza escenarios de uso.

F. Validacién: se validard la calidad de los requerimientos, a fin de garantizar que los
requerimientos han sido enunciados sin ambigledades; que se detectaron, corrigieron las
inconsistencias, las omisiones y los errores, y que la especificacion se presenta conforme

a los estandares establecidos para el proyecto segun los participantes.

G. Administracion: Es el conjunto de actividades que ayudan al equipo de desarrollo del
proyecto a identificar, controlar y dar seguimiento a los requerimientos y a sus cambios
en cada fase del proyecto. Esta tarea se practica para proyectos grandes y para proyectos

pequefios, esta actividad tiene considerablemente menos formalidad.
2.6. INGENIERIA WEB

En 1998, con la moderacion de Roger Pressman se llevd a cabo un debate virtual con
representantes del desarrollo de software basado exclusivamente en Internet y representantes de
la ingenieria de software tradicional. El debate en cuestion consistio en discutir si valia la pena
aplicar un proceso de ingenieria para el desarrollo de una aplicacion web (Webapp). La

conclusion final fue que nunca estaba demas aplicar un proceso de ingenieria pero que este debia
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adaptarse a los requerimientos de cambio continuo y rapidez que forman una parte importante
del desarrollo de aplicaciones web. De este tipo de iniciativas y otras mas como congresos nace
el concepto de Ingenieria Web.

La ingenieria web es una version adaptada del enfoque de ingenieria de software que se presenta
en todo este libro. Propone una estructura agil, pero disciplinada, para construir sistemas y

aplicaciones basados en web con calidad industrial. (Pressman, 2010, p. 317)

Pressman ademés afirma que el disefio de webapps (Aplicaciones web) incluye actividades
técnicas y no técnicas, que incluyen lo siguiente: establecer la vista y sensacion de la webapp,
creando la distribucion estética de la interfaz de usuario, definiendo la estructura arquitecténica
general, desarrollando el contenido y la funcionalidad que residen en la arquitectura y planeando

la navegacion que ocurre dentro de la webapp.

El disefio de una webapp incluye seis etapas principales que son orientadas por la informacion

obtenida durante la modelacion de los requerimientos.

1. El disefio del contenido utiliza el contenido del modelo (desarrollado durante el analisis)

como la base para establecer el disefio de los objetos del contenido.

2. El disefio estético (también llamado disefio gréafico) establece la vista y sensacion que el

usuario final percibe.

3. El disefio arquitectdnico se centra en la estructura general de hipermedios de todos los

objetos y funciones del contenido.

4. EIl disefio de la interfaz establece la distribucién y mecanismos de distribucién que

definen a la interfaz de usuario.

5. El disefio de la navegacion define la forma en la que el usuario final navega a través de

la estructura de hipermedios.

6. El disefio de los componentes representa la estructura interna detallada de los elementos

funcionales de la webapp.
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2.6.1. METODOLOGIAS DE MODELADO UWE

El Método de Ingenieria Web basado en el Lenguaje de Modelado Unificado (UWE), fue
propuesto por Nora Koch, del Instituto de Informatica de la Universidad de Mdunich de
Alemania, y consiste de un método que permite especificar de mejor manera una aplicacion Web
en base a un proceso que utiliza el Proceso Unificado de Desarrollo de Software, por lo cual el
proceso es iterativo e incremental, y ademas mantiene una notacion estandar basada en el uso del
Lenguaje de Modelado Unificado (Nieves Guerrero, Ucén Pech, & Méndez Dominguez, 2014).
Este método a su vez tiene como fundamento el Desarrollo Dirigido por Modelos (MDD1), y

consta de cinco fases o modelos, los cuales se ilustran en la Figura 2.2, y son:

El anélisis de requerimientos.
Modelo de contenido.
Modelo de navegacion

Modelo de presentacion.

A A

Modelo de proceso.

Analisis de requisitos

— —

Modelo de contenido Modelo de navegacién Modelo de presentacion

1]

Modelo de procesos

Figura 2.2 Meta Modelo de UWE
Fuente: Rossi, Schawabe, & Olsina, 2008

Basado en el analisis de requerimientos y el modelo de contenido es posible obtener el modelo
de navegacion. Luego, en base al modelo de navegacion y los aspectos de la interfaz de usuario

se obtiene el modelo de presentacion. Finalmente, el modelo de navegacion puede ser extendido
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mediante el modelo de proceso que representa el aspecto que tienen las acciones de las clases de

proceso.
2.6.1.1. ANALISIS DE REQUISITOS

El andlisis de requisitos, consiste en la especificacion de los casos de uso del sistema, y plasmar
los requisitos funcionales de una aplicacion Web (Nieves Guerrero, Ucan Pech, & Méndez
Dominguez, 2014).

El caso de uso identifica y describe las funciones del sistema desde la perspectiva de los usuarios
externos de una forma a una terminologia que ellos entienden. El alcanzar exacta y
minuciosamente esto requiere un alto nivel de participacién por parte del usuario, asi como de un
experto en la materia que sea versado en el proceso de negocios. Los casos de uso es una técnica

excelente para entender y documentar mejor los requerimientos del sistema.

Escenario
i Caso de uso
uno
<<extiende>>
Aotor 1 ! Actor N-1
<<extiende>> Caso de uso

N-1

<<ipcluye>>

Caso de uso
dos :

<<ineluye>>

Actor 2 <<incluye>> Actor N
Caso de uso
Caso de uso N
N+1

Figura 2.3 La representacion gréafica del caso de uso.
Fuente: Pressman, 2010, p. 137
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2.6.1.2. MODELO DE CONTENIDO

Modelo de contenido, o disefio conceptual, es la etapa donde se representa el dominio del
problema con un diagrama de clases de UML, definiendo a detalle los conceptos involucrados en
la aplicacion (Nieves Guerrero, Ucan Pech, & Méndez Dominguez, 2014).

~Relacion de herencia

i A

Clase B Clase C

BN

O
Relacibn de agregacion
l
Relacién de composicion

‘o
Clase A [ Clase D
Relacion
de
asociacion

Figura 2.4 Diagrama de clases simplificada.
Fuente: Sommerville, 2005, p. 166

Clase B Relacian

+ atributo de la Clase B
+ agregacion la Clase A Clase C

+ atributo de |z Clase C

+ funciones y métodos

+ funciones y métodos

Relacién de agregacién

Relacién de gomposicion

Clase A

Relacién
+ atributo de la Clase A | de

asociacién

Clase D

+ atributo de la Clase D

+ i : ey
funciones y métodos + composicion la Clase C

+ funciones y métodos

Figura 2.5 Diagrama de clases completo.
Fuente: Sommerville, 2005, p. 167
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2.6.1.3. MODELOS DE NAVEGACION

Modelo de navegacion, representa la navegacion de los objetos dentro de la aplicacion y
conjunto de estructuras como son: indices, menUs y consultas, cuya notacion se ilustra en la
Figura 2.6. Ademaés, comprende dos etapas, 1) la definicion del espacio de navegacion, y 2) el
disefio de las estructuras de navegacion. (Nieves Guerrero, Ucan Pech, & Méndez Dominguez,
2014)

La definicién del espacio de navegacion se trata de una vista del diagrama conceptual, y se
define mediante un diagrama de clases en UML.

El disefio de las estructuras de navegacion, establece las estructuras de acceso que permiten
visitar los objetos del espacio navegacion, y estan constituidas por: mends, indices, visitas

guiadas y formularios.

. Enlace de
Navegacion navegacién
<<Navegacién>> de clase
CLASE
insumo y salida D insumo y salida
<<Proceso clase>> g:lg;zieso <<Proceso enlace>> Sg'jg':ece
CLASE LINK NOMBRE
= ?
Menu, indice Consultas a
<<Listado>> o listado <<Query>> formulario
MENU CONSULTA

Figura 2.6 Notacion de navegacion UWE
Fuente: Koch, 2002

2.6.1.4. MODELOS DE PRESENTACION

Modelo de Presentacion, representa las interfaces de usuario por medio de vistas abstractas o
clases de presentacion, y estd relacionado con los elementos de las interfaces definidas en
HTML, ademas estan definidos como estereotipos UML y cada clase del modelo navegacional
tiene asociados un conjunto de clase del modelo de presentacion. Los elementos del modelo de
presentacion son: anclas, entradas de texto, imagenes, audio y botones. (Nieves Guerrero, Ucan
Pech, & Méndez Dominguez, 2014)
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2.6.1.5. MODELO DE PROCESOS

Modelo de Proceso, representa el aspecto que tienen las actividades que se conectan con cada
clase de proceso, y contempla dos tipos de modelos, que son: modelo de estructura de proceso
que describe las relaciones entre las distintas clases de proceso, y el modelo del flujo de proceso
que especifica las actividades conectadas con cada clase de proceso. (Nieves Guerrero, Ucan
Pech, & Méndez Dominguez, 2014)

2.7. TECNOLOGIAS DE SOFTWARE

Las tecnologias en software que se usaran para el desarrollo del proyecto de grado son:

2.7.1. JAVA 8

Java es un lenguaje de programacion y una plataforma informatica comercializada por primera
vez en 1995 por Sun Microsystems. Hay muchas aplicaciones y sitios web que no funcionaran a
menos que tenga Java instalado y cada dia se crean méas. Java es rapido, seguro y fiable. Desde
portatiles hasta centros de datos, desde consolas para juegos hasta super computadoras, desde

teléfonos moviles hasta Internet, Java esta en todas partes. (Oracle, 2020)

Java 8 es la version mas reciente de Java que incluye nuevas caracteristicas, mejoras y
correcciones de bugs para mejorar la eficacia en el desarrollo y la ejecucion de programas Java.
La nueva version de Java primero se pone a disposicion de los desarrolladores para dar tiempo
suficiente para realizar las pruebas y certificaciones antes de que esté disponible para su descarga

en el sitio web java.com. (Oracle, 2020)

2.7.1.1. PRINCIPALES CARACTERISTICAS

Java es un lenguaje de programacion de propdésito general orientado a objetos desarrollado por
Sun Microsystems. También se puede decir que Java es una tecnologia que no solo se reduce al
lenguaje, sino que ademas provee de una maquina virtual Java que permite ejecutar codigo
compilado Java, sea cual sea la plataforma que exista por debajo; plataforma tanto hardware,
como software (el sistema operativo que soporte ese hardware). El apoyo a esta tecnologia viene

dado por la gran cantidad de fabricantes que apoyan esta especificacién de maquina virtual.
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Aprender el lenguaje de programacion Java requiere tiempo y esfuerzo, pero en este curso
trataremos de sentar las bases para el conocimiento general del lenguaje. El lenguaje se inspira

en otros lenguajes:

e Sentencias comunes de C y C++ (sintaxis parecida a dichos lenguajes)

o Concurrencia parecida a la de Mesa (un lenguaje de investigacion de Xerox)
« Interrupciones parecidas a las de Modula-3

o Tratamiento de enlace dinamico de c6digo nuevo parecido al de Lisp

« Definiciones de interfaces parecidas a las de Objective C

o Gestion de almacenamiento automatico parecida a la de Lisp
Sun describe al lenguaje Java de la siguiente manera:

o Simple

e Orientado a Objetos

o Tipado estaticamente

« Distribuido

e Interpretado

e Robusto

e Seguro

e de Arquitectura Neutral

o Multihilo

e con Recolector de basura (Garbage Collector)

o Portable

e de Alto Rendimiento: sobre todo con la aparicion de hardware especializado y mejor
software

« Dinadmico

Sun admite que lo dicho anteriormente son un monton de halagos por su parte, pero el hecho es
que todas esas caracteristicas pueden servir para describir el lenguaje. Todas ellas son
importantes, sin embargo, cabe destacar tres, que son las que han proporcionado tanto interés por

el lenguaje: la portabilidad, el hecho de que sea de arquitectura neutral y su simplicidad. Java
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ofrece toda la funcionalidad de los lenguajes potentes, pero sin las caracteristicas menos usadas y

mas confusas de éstos.

Java elimina muchas de las caracteristicas de otros lenguajes como C++, para mantener
reducidas especificaciones del lenguaje y afadir caracteristicas muy utiles como el recolector de
basura. No es necesario preocuparse de liberar memoria, el recolector se encarga de eliminar la
memoria asignada. Gracias al recolector, sélo te tienes que preocupar de crear los objetos

relevantes de tu sistema ya que él se encarga de destruirlos en caso de no ser reutilizados.

Java reduce en un 50% los errores mas comunes de programacion con lenguajes como C y C++.
Entre las caracteristicas mas "indeseables" de C++ que se han evitado en el disefio de Java
destacan: ficheros de cabecera, aritmética de punteros, sobrecarga de operadores, estructuras,

uniones, conversion implicita de tipos, clases base virtuales, pre-procesador, etc.
2.7.2. ANGULAR 7

Angular es una plataforma y un framework para construir aplicaciones de una sola pagina en
HTML y TypeScript. Angular esta escrito en TypeScript e implementa la funcionalidad bésica y
opcional como un conjunto de librerias TypeScript que se importa a sus aplicaciones. (Google,
2020)

La arquitectura de una aplicacion Angular se basa en ciertos conceptos fundamentales:

- Los blogues de construccion basico son NgModules, los cuales proporcionan un contexto
de compilacion para componentes. NgModules recopila cédigo relacionado en conjuntos
funcionales; una aplicacion Angular se define mediante un conjunto de NgModules. Una
aplicacion siempre tiene al menos un mddulo raiz que permite el arranque y, por lo

general, tiene muchos mas modulos de caracteristicas.

- Los componentes definen vistas, que son conjuntos de elementos de pantalla que Angular

puede elegir y modificar de acuerdo con la I6gica y los datos de su programa.

- Los componentes usan servicios, que proporcionan una funcionalidad especifica que no

estd directamente relacionada con las vistas. Los proveedores de servicios pueden
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inyectarse en los componentes como dependencias, haciendo que su codigo sea modular,

reutilizable y eficiente.

Tanto los componentes como los servicios son simplemente clases, con decoradores que marcan

su tipo y proporcionan metadatos que le indican a Angular como usarlos.

- Los metadatos para una clase de componente lo asocian con una plantilla que define una
vista. Una plantilla combina HTML ordinario con directivas angulares y marcas de

enlace que permiten a Angular modificar el HTML antes de mostrarlo.

- Los metadatos para una clase de servicio proporcionan la informacion que Angular
necesita para ponerla a disposicion de los componentes a traves de la inyeccion de

dependencia (D).

Los componentes de una aplicacion suelen definir muchas vistas, ordenadas jerarquicamente.
Angular proporciona el servicio de enrutador para ayudarlo a definir rutas de navegacion entre
vistas. El enrutador proporciona capacidades de navegacion sofisticadas en el navegador.

Las principales caracteristicas de Angular son:
2.7.2.1. PLATAFORMA CRUZADA
e APLICACIONES WEB PROGRESIVAS

Utiliza capacidades modernas de la plataforma web para ofrecer experiencias similares a
las aplicaciones. Instalacion de alto rendimiento, fuera de linea sin la necesidad de

instalacion. (Google, 2020)

e APLICACIONES NATIVAS

Permite la construccion de aplicaciones moviles nativas con estrategias desde Cordoba,

lonic, o Script Nativo. (Google, 2020)
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e APLICACIONES DE ESCRITORIO

Permite creacion de aplicaciones en los diferentes sistemas operativos, 10S, Windows y
Linux usando los mismos métodos para la web, ademas de contar con las capacidades de

acceder a las APIs del sistema operativo nativo. (Google, 2020)

2.7.2.2. VELOCIDAD Y RENDIMIENTO

e GENERACION DE CODIGO

Angular convierte sus plantillas en cddigo altamente optimizado para las maquinas
virtuales actuales de JavaScript, brindando todos los beneficios de codigo escrito a mano

con la productividad de un framework. (Google, 2020)

e UNIVERSALIDAD

Compatibilidad de vista para aplicaciones en NodeJS, .NET, PHP, y otros servidores para
la representacion casi instantanea en solo HTML y CSS. Adaptandose también para sitios
que optimizan para SE. (Google, 2020)

2.7.3. POSTGRESQL

PostgreSQL es un servidor de base de datos objeto relacional libre, ya que incluye caracteristicas
de la orientacion a objetos, como puede ser la herencia, tipos de datos, funciones, restricciones,
disparadores, reglas e integridad transaccional, liberado bajo la licencia BSD. Como muchos
otros proyectos open source, el desarrollo de PostgreSQL no es manejado por una sola compafiia,
sino que es dirigido por una comunidad de desarrolladores y organizaciones comerciales las
cuales trabajan en su desarrollo, dicha comunidad es denominada el PGDG (PostgreSQL Global
Development Group). (The PostgreSQL Global Development Group, 2020)

2.7.3.1. CARACTERISTICAS

a) DBMS Objeto-Relacional

PostgreSQL aproxima los datos a un modelo objeto relacional, y es capaz de manejar

complejas rutinas y reglas. Ejemplos de su avanzada funcionalidad son consultas SQL
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declarativas, control de concurrencia multi-version, soporte  multi-usuario,

transaccionalidad, optimizacion de consultas, herencia, y arreglos.
b) Herencia

Las tablas puedes ser configuradas para heredar caracteristicas de una tabla padre. Los
datos son compartidos entre las tablas padre e hija(s). Las tuplas insertadas o eliminadas

en la tabla hija seran insertadas o eliminadas en la tabla padre respectivamente.
c) Altamente Extensible

PostgreSQL soporta operadores, funcionales métodos de acceso y tipos de datos

definidos por el usuario.
d) Soporte SQL Comprensivo

PostgreSQL soporta la especificacion SQL99 e incluye caracteristicas avanzadas tales
como las uniones (joins) SQL92.

e) Integridad Referencial

PostgreSQL soporta integridad referencial, la cual es utilizada para garantizar la validez

de los datos de la base de datos.
f) API Flexible

La flexibilidad del APl de PostgreSQL ha permitido a los vendedores proporcionar
soporte al desarrollo facilmente para el RDBMS PostgreSQL. Estas interfaces incluyen
Object Pascal, Python, Perl, PHP, ODBC, Java/JDBC, Ruby, TCL, C/C++, y Pike.

g) Lenguajes Procedurales

PostgreSQL tiene soporte para lenguajes procedurales internos, incluyendo un lenguaje

nativo denominado PL/pgSQL. Este lenguaje es comparable al lenguaje procedural de

38



Oracle, PL/SQL. Otra ventaja de PostgreSQL es su habilidad para usar Perl, Python, o

TCL como lenguaje procedural embebido.

h) MVCC

MVCC, o Control de Concurrencia Multi-Version (Multi-Version Concurrency Control),
es la tecnologia que PostgreSQL usa para evitar bloqueos innecesarios. Si alguna vez ha
usado algun DBMS con capacidades SQL, tal como MySQL o Access, probablemente
habra notado que hay ocasiones en las que una lectura tiene que esperar para acceder a
informacion de la base de datos. La espera estd provocada por usuarios que estan
escribiendo en la base de datos. Resumiendo, el lector est4 bloqueado por los escritores
que estan actualizando registros. Mediante el uso de MVCC, PostgreSQL evita este
problema por completo. MVCC esta considerado mejor que el blogueo a nivel de fila
porque un lector nunca es blogueado por un escritor. En su lugar, PostgreSQL mantiene
una ruta a todas las transacciones realizadas por los usuarios de la base de datos.
PostgreSQL es capaz entonces de manejar los registros sin necesidad de que los usuarios

tengan que esperar a que los registros estén disponibles.

i) Cliente / Servidor

PostgreSQL usa una arquitectura proceso-por-usuario cliente/servidor. Esta es similar al
método del Apache 1.3.x para manejar procesos. Hay un proceso maestro que se ramifica
para proporcionar conexiones adicionales para cada cliente que intente conectar a
PostgreSQL.

J) Write Ahead Logging (WAL)

La caracteristica de PostgreSQL conocida como Write Ahead Logging incrementa la
dependencia de la base de datos al registro de cambios antes de que estos sean escritos en
la base de datos. Esto garantiza que en el hipotético caso de que la base de datos se caiga,
existira un registro de las transacciones a partir del cual podremos restaurar la base de
datos. Esto puede ser enormemente beneficioso en el caso de caida, ya que cualesquiera

cambios que no fueron escritos en la base de datos pueden ser recuperados usando el dato
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que fue previamente registrado. Una vez el sistema ha quedado restaurado, un usuario

puede continuar trabajando desde el punto en que lo dejo cuando cayd la base de datos.

2.7.4. DOCKER

Docker es una plataforma abierta para desarrollar, enviar y ejecutar aplicaciones distribuidas, ya
sea en computadoras portatiles, maquinas virtuales de centros de datos o en la nube. Docker
ofrece la capacidad de empaquetar y ejecutar una aplicacion en un entorno aislado llamado
contenedor. La plataforma Docker consta de multiples productos / herramientas, incluyendo el
motor Docker, imagenes, contenedores y Hub, entre otros. (Nevada Media, 2018)
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Figura 2.7 Arquitectura Docker
Fuente: Nevada Media, 2018

Para comprender un poco mejor el concepto de contenedor que Docker maneja, haciendo un
poco de historia se puede recordar el problema de traslado de carga de todo tipo que existia
anteriormente. Trasladar coches, pianos, barriles o cualquier cosa representaba un problema de
organizacion para los buques de la época, se debian establecer reglas complicadas para establecer
cierto orden que con tantos articulos era algo dificil de manejar. Para solucionar este problema se
crearon los contenedores estandarizados, los cuales son transportados por buques
portacontenedores. Cada contenedor es independiente del resto, y dentro de él se establecen

ciertas reglas de organizacion, las cuales permiten el objetivo final, en este caso, transportar de
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manera segura ciertos articulos. De igual manera la elaboracion de varios de proyectos de
software maneja siempre un mismo ambiente de trabajo, de ahi la necesidad de crear

contenedores estandarizados independientes y funcionales.
Las ventajas de un entorno virtualizado para el desarrollo de software son muchas, entre ellas:

- Separacion del entorno de desarrollo de la configuracion de la méaquina anfitrion.

- Rapida puesta en marcha de entornos con diferentes configuraciones y aplicaciones de
manera rapida y segura.

- Seria posible desarrollar con garantias en un escenario con diferentes desarrolladores con
diferentes sistemas operativos.

- Facilita trabajar con proyectos con distintas dependencias.

- Reduce o puede eliminar las inconsistencias entre maquinas de desarrollo y produccion.
(Nevada Media, 2018)
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Figura 2.8 Caracteristicas de un contenedor Docker
Fuente: Nevada Media, 2018

2.7.4.1. CARACTERISTICAS PRINCIPALES
a) Portabilidad

Un contenedor Docker es desplegable en cualquier plataforma que soporte esta tecnologia,
con lo que se ahorra el proceso de configurar un mismo entorno de trabajo en varias

estaciones.
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b) Ligereza

El peso de este sistema no tiene comparacion con cualquier otro sistema de virtualizacion.
Por poner un ejemplo, una de las herramientas de virtualizacion mas extendida es
VirtualBox, y cualquier imagen de Ubuntu pesard aproximadamente 1Gb si contamos
Unicamente con la instalacion limpia del sistema. Con Docker, un Ubuntu con Apache y una
aplicacion web, pesa alrededor de 180Mb, lo que demuestra un significativo ahorro a la hora

de almacenar diversos contenedores que podrian ser desplegados en el futuro.
Autosuficiencia

Un contenedor Docker no contiene un sistema completo, sino Unicamente aquellas librerias,
archivos y configuraciones necesarias para desplegar las funcionalidades que contenga. De
igual manera Docker se encarga de la gestion del contenedor y de las aplicaciones que

dispone.

Para obtener esta fluidez Docker extiende LXC (LinuX Containers), un sistema de
virtualizacion ligero que permite crear multiples sistemas totalmente aislados entre si sobre la
misma maquina o sistema anfitrién. Y todo dado que no se emula un sistema operativo
completo, sélo las librerias y sistemas de archivos necesarios para la utilizacién de las
aplicaciones que estan instaladas en cada contenedor.

2.7.5. SERVICIO WEB AMAZON (AMAZON WEB SERVICE)

Amazon Web Services, también conocida como AWS, es un conjunto de herramientas y

servicios de Cloud Computing de Amazon. Este servicio se lanz6 oficialmente en 2006 y para

junio de 2007 AWS ya contaba con una base de usuarios de aproximadamente 180 mil personas.

Entre las empresas que la utilizan se encuentran algunas como Reddit, Foursquare, Pinterest,

Netflix, la NASA o la CIA, y algunas espafiolas como Mapfre, el FC Barcelona o Interflora. Esto

se debe principalmente a la madurez del servicio frente a otros similares y las posibilidades que

ofrece el amplio abanico de herramientas disponibles. En la Guia de Cloud Computing podra

encontrar una comparativa de todas las herramientas de Amazon Web Services con las de otras
plataformas similares. (EKCIT, 2019)
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2.7.5.1. HERRAMIENTAS DE AMAZON WEB SERVICES

La tendencia general para las plataformas en la nube es la de ofrecer la mayor cantidad posible
de herramientas y servicios, para que asi se pueda crear todo un entorno de computacién en una
misma nube. Al igual que otras plataformas como Microsoft Azure, Amazon dispone de una gran
cantidad de herramientas para la gestion de diferentes elementos dentro de la empresa. Los
servicios de AWS estan preparados tanto para autbnomos, como pequefias y medianas empresas
0 grandes corporaciones, ya que existen posibilidades para escalar las instancias o el

almacenamiento segln su empresa vaya también creciendo.
Amazon Web Services ofrece herramientas en las siguientes categorias:

e Cloud computing: todo lo necesario para la creacion de instancias y el mantenimiento o
el escalado de las mismas. Amazon EC2 es el rey indiscutible dentro de los servicios de

computacion en la nube de Amazon.

e Bases de datos: distintos tipos de bases de datos pueden permanecer en la nube mediante
el servicio Amazon RDS, que incluye distintos tipos a elegir como MySQL, PosgreSQL,

Oracle, SQL Server y Amazon Aurora, 0 Amazon DynamoDB para NoSQL.

e Creacidn de redes virtuales: permite la creacion de redes privadas virtuales a través de

la nube, gracias principalmente al servicio Amazon VPC.

e Aplicaciones empresariales: Amazon WorkMail es el servicio de correo empresarial
que ofrece Amazon, al que pueden unirse otros servicios como Amazon WorkDocs y
Amazon WorkSpaces.

e Almacenamiento y gestores de contenido: tipos de almacenamiento diferentes, tanto
para archivos con acceso regular, poco frecuente o incluso como archivo. Amazon S3 es
el servicio principal, aunque complementan la oferta otros como Amazon Glacier o
Amazon EBS.

e Inteligencia de negocios o Business Intelligence (Bl): sistemas para analisis de datos

empresariales a gran escala y otros servicios para la gestion de flujos de datos.
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Gestion de aplicaciones mdviles: herramientas como Amazon Mobile Hub permiten la

gestion, creacion, testeo y mantenimiento de aplicaciones maviles a través de la nube.

Internet de las cosas (Internet of Things): para establecer conexiones y analisis de

todos los dispositivos conectados a internet y los datos recogidos por los mismos.

Herramientas para desarrolladores: para almacenar codigo, implementarlo

automaticamente o incluso publicar software mediante un sistema de entrega continua.

Seguridad y control de acceso: se pueden establecer autenticaciones en varios pasos
para poder proteger el acceso a sus sistemas internos, ya estan en la nube o instalados de

forma local en sus instalaciones.

2.8. CALIDAD DE SOFTWARE

2.8.1. METRICAS DE CALIDAD

Cada métrica debe validarse empiricamente en una amplia variedad de contextos antes de
publicarse o aplicarse la toma de decisiones. Una métrica debe medir el factor de interés,
independientemente de otros factores. Debe crecer para aplicarse a sistemas grandes y
funcionar en diversos lenguajes de programacion y dominios de sistemas. Aunque la
formulacion, caracterizacion y validacién son criticas, la recopilacion y el andlisis son las
actividades que dirigen el proceso de medicion, el siguiente esquema atiende a las cuatro

mas importantes en el desarrollo de software.

Métricas para el modelo de analisis. Estas métricas atienden varios aspectos de la etapa
de anélisis en donde se incluyen:
o Funcionalidad entregada. Proporciona una medida indirecta de la funcionalidad
gue se empaqueta con el software.
o Tamario del sistema. Mide el tamafio general del sistema, definido desde el punto
de vista de la informacion disponible como parte del modelo de analisis.
o Calidad de la especificacion. Proporciona un indicador especifico o el grado en

que se ha completado la especificacion de los requisitos.
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b) Meétricas para el modelo de disefio. Estas métricas cuantifican los atributos del disefio
de manera tal que le permiten al ingeniero de software evaluar la calidad del disefio, la
métrica incluye:

o Métricas arquitectdnicas. Proporcionan un indicio de la calidad del disefio
arquitectonico.

o Métricas al nivel de componente. Mide la complejidad de los componentes del
software y otras caracteristicas que impactan la calidad.

o Meétricas de disefio de la interfaz. Se concentran principalmente en la facilidad de
uso.

o Métricas especializadas en disefio orientado a objetos. Miden caracteristicas de
clases, ademas de las correspondientes a comunicacion y colaboracion.

c) Meétricas para el cddigo fuente. Estas métricas miden el cddigo fuente y se usan para
evaluar su complejidad, ademas de la facilidad con que se mantiene y prueba entre otras
caracteristicas como:

o Meétricas de complejidad. Miden la complejidad légica del codigo fuente.
o Meétricas de longitud. Proporcionan un indicio del tamafio del software.

d) Meétricas para pruebas. Estas métricas ayudan a disefiar casos de prueba efectivos y
evaluar la eficacia de las pruebas en donde se incluyen:

o Meétricas de cobertura de instrucciones y ramas. Lleva al disefio de casos de
prueba que proporcionan cobertura del programa.

o Métricas relacionadas con los defectos. Se concentran en encontrar defectos y no
en las propias pruebas.

o Efectividad de la prueba. Proporciona un indicio en tiempo real de la efectividad y
de las pruebas aplicadas.

o Meétricas en el proceso. Métrica relacionada con el proceso de las pruebas.

2.8.2.1SO 9126

Para determinar la calidad del producto, el estandar internacional para la evaluacion de software
ISO 9126, esta norma internacional fue publicada en 1992, la cual es usada para la evaluacion de

la calidad de software.
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La normativa define caracteristicas de la aplicacion, estas seis caracteristicas se dividen en un
numero de sub — caracteristicas, los cuales representan un modelo detallado para la evaluacion de

cualquier sistema informaético.

El modelo establece diez caracteristicas, seis que son comunes a las vistas interna y externa, y los
restantes cuatro que son propias de la vista en uso. A continuacion, se presenta las caracteristicas
y sub — caracteristicas propias de este estdndar que se encuentran dentro de las vistas interna y

externas, que fueron usadas para evaluar el software. (Figueroa, 2000)

a) Funcionalidad

En este grupo se conjunta una serie de atributos que permiten calificar si un producto de
software maneja en forma adecuada el conjunto de funciones que satisfagan las
necesidades para las cuales fue disefiado. Para este proposito se establecen las siguientes

caracteristicas:

e Adecuacion: Se enfoca a evaluar si el software cuenta con un conjunto de
funciones apropiadas para efectuar las tareas que fueron especificadas en su

definicion.

e Exactitud. -: Este atributo evalua el resultado final, observa si el software presenta

resultados o efectos acordes a las necesidades para las cuales fue creado.

e Interoperabilidad. - Consiste en revisar si el sistema puede interactuar con otro

sistema independiente.

e Seguridad. - Se refiere a la habilidad de prevenir el acceso no autorizado, ya sea
accidental o predeterminado, a los programas y datos.

b) Fiabilidad

En esta parte se refiere a la capacidad del software de mantener las prestaciones
requeridas del sistema, durante un tiempo establecido y bajo un conjunto de condiciones

definidas. Las sub caracteristicas que el estandar sugiere son:
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e Madurez: Permite medir la frecuencia de falla por errores de software. Se debe
verificar si estas han sido eliminadas durante el tiempo de pruebas o uso del

sistema.

e Recuperabilidad: Se refiere a la capacidad de restablecer el nivel de operacion y

recobrar los datos que hayan sido afectados directamente por una falla.

e Tolerancia a fallos: Se refiere a la habilidad de mantener un nivel especifico de

funcionamiento en caso de fallas del software.

¢) Usabilidad

Consiste de un conjunto de atributos que permite evaluar el esfuerzo necesario que

deberd invertir el usuario para utilizar el sistema.

e Comprensibilidad: Se refiere al esfuerzo requerido por los usuarios para reconocer
la estructura logica del sistema y los conceptos relativos a la aplicacion del

software.

e Facilidad de Aprender: Establece atributos del software relativos al esfuerzo que

los usuarios deben hacer para aprender a usar la aplicacion.

e Operabilidad: Agrupa los conceptos que evallan la operacién y el control de

sistema.

d) Eficiencia

Esta caracteristica permite evaluar la relacion entre el nivel de funcionamiento del

software y la cantidad de recursos usados. Los aspectos a evaluar son:

e Comportamiento con respecto al tiempo: Atributos del software relativo a los

tiempos de respuesta y de procesamiento de los datos.

e Comportamiento con respecto a recursos: Atributos del software relativos a la

cantidad de recursos usados en la realizacion de sus funciones.
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e) Mantenibilidad

Se refiere a los atributos que permiten medir el esfuerzo necesario para adaptarse a las

nuevas especificaciones y requisitos del software.

e Estabilidad. - Permite evaluar los riesgos de efectos inesperados debidos a las

modificaciones realizadas al software.

e Capacidad de analisis. - Relativo al esfuerzo necesario para diagnosticar las
deficiencias o causas de fallas, o para identificar las partes que deberdn ser
modificadas.

e Capacidad de modificacion. - Mide el esfuerzo necesario para modificar aspectos
del software, remover fallas o adaptar el software para que funciones en un

ambiente diferente.

e Facilidad de prueba. - Se refiere al esfuerzo necesario para validar el software una

vez que fue modificado.

e) Portabilidad

En este caso, se refiere a la habilidad del software de ser transferido de un ambiente a

otro, y considera los siguientes aspectos:

e Adaptabilidad. - Evalla la oportunidad para adaptar el software a diferentes

ambientes.

e Facilidad de instalacion. - Es el esfuerzo necesario para instalar el software en un

ambiente determinado.

e Conformidad. - Permite evaluar si el software se adhiere a estdndares o

convenciones relativas a portabilidad.

e Capacidad de reemplazo. - Se refiere a la oportunidad y el esfuerzo usado en

sustituir el software por otro producto con funciones similares.
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2.8.3 METRICAS Y MEDICION

La medicion es un elemento clave en cualquier proceso de ingenieria. Las medidas se emplean
para comprender mejor los atributos de los modelos que se crean y evaluar la calidad de los
productos de la ingenieria. Por las caracteristicas inherentes al software, sus medidas y métricas

son indirectas y, por lo tanto, expuestas al debate. (Pressman, 2010, p. 545)

Una métrica contiene la definicion de un método de medicion o un método de célculo y la escala
asociada. EI método de medicion es la secuencia logica particular de operaciones y
posibles heuristicas, especificada para permitir la realizacion de la descripcion de una
métrica por una actividad de medicién. Por otro lado, la escala se define como un
conjunto de valores con propiedades definidas. La propiedad méas importante de una
escala es su tipo, considerando que puede ser Categérica 0 Numérica. A su vez,
dependiendo de la naturaleza de la relacion entre los componentes de la escala, pueden
clasificarse en: nominal, ordinal, intervalo, proporcion o absoluta. El tipo de escala de los
valores medidos define las transformaciones admisibles y afecta las operaciones
matematicas y estadisticas que pueden ser aplicadas. Las métricas pueden ser directas,
sobre las que puede aplicarse un método de medicion (objetivo o subjetivo); o indirectas,
que son aquellas definidas en funcién de otras métricas y se calculan en base al método

de calculo asociado, es decir en base a una formula.
a) Calidad en aplicaciones Web

Los avances en Internet han conducido a un desarrollo impactante de sistemas y aplicaciones
basadas en la Web, suceso que se presenta como el mas significativo en la historia de la
Computacién Muchas de las nuevas tecnologias y estandares de la Web han surgido en los
altimos afios para mejorar el apoyo a nuevas aplicaciones Web: XML, servicios Web, Web
semantica, tecnicas de personalizacion de la Web, mineria Web, inteligencia, context aware y
moviles y servicios Web. Las aplicaciones web son diferentes de otras categorias de software;
son eminentemente de red, las gobiernan los datos y se encuentran en evolucion continua. La
inmediatez dirige su desarrollo, la seguridad es un requisito prioritario y la demanda de estética,
asi como la entrega de contenido funcional, son factores diferenciales adicionales. (Pressman,
2010)
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El estudio de la calidad de productos y procesos de desarrollo para la Web es muy reciente y
todavia no se dispone de métodos de evaluacion ampliamente difundidos para este tipo de
entorno, por lo tanto, existe la necesidad de metodologias efectivas para la obtencion de
aplicaciones Web de calidad. La Ingenieria Web surge debido a la necesidad de lograr enfoques
disciplinados y nuevos métodos y herramientas para desarrollar, desplegar y evaluar los sistemas
y aplicaciones basados en la Web. Estos enfoques y técnicas deben considerar las
particularidades del nuevo medio, el contexto y los escenarios operativos Yy, principalmente, la
diversidad de perfiles de usuarios que constituyen desafios adicionales al desarrollo de

aplicaciones Web.

¢Como se mide la calidad del software para la web? En general, con los mismos modelos que
para el software tradicional. Sin embargo, hay caracteristicas que son mas relevantes en este
contexto, como, por ejemplo, la facilidad de uso, funcionalidad, confiabilidad, eficiencia y
facilidad de mantenimiento. Olsina (1999) define un “arbol de requisitos de calidad” para
aplicaciones Web y Offut (2002) agrega otros atributos como Seguridad, Disponibilidad,
Escalabilidad, Tiempo en el Mercado.

b) Calidad en Programacion Orientada a objetos

El desarrollo de programas orientados a objetos (POO) es cada vez mayor, sin embargo, no ha
evolucionado al mismo ritmo el uso de métricas para este paradigma. Las métricas orientadas a
objetos, al igual que las del software convencional, buscan poder entender mejor la calidad del
producto, evaluar la efectividad del proceso y mejorar la calidad del trabajo llevado a cabo al
nivel del proyecto. Sin embargo, la POO difiere en importante medida del desarrollado
utilizando enfoques tradicionales. Por esta razon las métricas deben ajustarse a las caracteristicas
que lo distinguen, como ser encapsulamiento, ocultamiento de informacién, herencia y técnicas
de abstraccion de objetos que hagan Unica a esa clase. Entre las métricas encontradas en la
literatura que han tenido relevancia en la orientacion a objetos sobresalen las definidas por
Abreu, Chidamber, Kemerer, Lorenz y Kidd, que abordan todos los posibles niveles de

granularidad y caracteristicas en sistemas OO, como ser:

e Meétricas a nivel de sistema

e Meétricas a nivel de acoplamiento
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e Meétricas a nivel de herencia
e Meétricas a nivel de clases

e Meétricas a nivel de métodos (Rodriguez & Harrison, 2005)

2.9. COSTO BENEFICIO DEL SISTEMA
2.9.1. METODO DE ESTIMACION COCOMO II

El modelo original COCOMO (Constructive Cost Model) se publicé por primera vez en 1981 por
Barry Boehm y reflejaba las practicas en desarrollo de software de aquel momento. En la década
y media siguiente las técnicas de desarrollo software cambiaron dréasticamente. Estos cambios
incluyen el gasto de tanto esfuerzo en disefiar y gestionar el proceso de desarrollo software como
en la creacién del producto software, un giro total desde los mainframes que trabajan con
procesos batch nocturnos hacia los sistemas en tiempo real y un énfasis creciente en la
reutilizacion de software ya existente y en la construccion de nuevos sistemas que utilizan

componentes software a medida. (Boehm, 2012)

Estos y otros cambios hicieron que la aplicacion del modelo COCOMO original empezara a
resultar problematica. La solucion al problema era reinventar el modelo para aplicarlo a los 90.
Después de muchos afios de esfuerzo combinado entre USC-CSE1, IRUS y UC Irvine22 y las
Organizaciones Afiliadas al Proyecto COCOMO I, el resultado es COCOMO |1, un modelo de
estimacion de coste que refleja los cambios en la practica de desarrollo de software profesional
que ha surgido a partir de los afios 70. Este nuevo y mejorado COCOMO resultara de gran ayuda
para los estimadores profesionales de coste software. Por tanto, COCOMO Il es un modelo que
permite estimar el coste, esfuerzo y tiempo cuando se planifica una nueva actividad de desarrollo
software. El principal calculo en el modelo COCOMO es el uso de la ecuacion del esfuerzo para
estimar el numero de personas o de meses necesarios para desarrollar el proyecto. El resto de

resultados del modelo se derivan de esta medida.
Por un lado, COCOMO define tres modos de desarrollo o tipos de proyectos:

e Organico: proyectos relativamente sencillos, menores de 50 KDLC lineas de codigo, en los

cuales se tiene experiencia de proyectos similares y se encuentran en entornos estables.
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e Semi-acoplado: proyectos intermedios en complejidad y tamafio (menores de 300 KDLC),

donde la experiencia en este tipo de proyectos es variable, y las restricciones intermedias.

e Empotrado: proyectos bastante complejos, en los que apenas se tiene experiencia y se engloban
en un entorno de gran innovacion técnica. Ademas, se trabaja con unos requisitos muy

restrictivos y de gran volatilidad.
Y por otro lado existen diferentes modelos que define COCOMO:
e Modelo basico: Se basa exclusivamente en el tamafio expresado en LDC.

e Modelo intermedio: Ademas del tamafio del programa incluye un conjunto de medidas

subjetivas Ilamadas conductores de costes.

e Modelo avanzado: Incluye todo lo del modelo intermedio ademas del impacto de cada
conductor de coste en las distintas fases de desarrollo. La funcion basica que utilizan los tres

modelos es:

E = a(Kl)b * m(X)
Donde:
e a 'y b son constantes con valores definidos en cada submodelo.
e Kl es la cantidad de lineas de codigo, en miles.
e m(X) Es un multiplicador que depende de 15 atributos.
El resultado se da en unidades salario/mes y horas-hombre.

Modelo basico. Se utiliza para obtener una primera aproximacion rapida del esfuerzo, y hace uso
de la siguiente tabla de constantes para calcular distintos aspectos de costes:
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MODO a b c d

Organico 2.40 1.05 2.50 0.38
Semi-libre 3.00 1.12 2.50 0.35
Rigido 3.60 1.20 2.50 0.32

Tabla 2.2 Estimacion de Esfuerzo
Fuente: Grupo de Investigacion de costos (Beltran, 2008)

Estos valores son para las formulas:
* Personas necesarias por mes para llevar adelante el proyecto (MM) = a*(KIlb)
* Tiempo de desarrollo del proyecto (TDEV) = c*(MMd)
* Personas necesarias para realizar el proyecto (CosteH) = MM/TDEV

* Costo total del proyecto (CosteM) = CosteH * Salario medio entre los programadores y

analistas.

Se puede observar que a medida que aumenta la complejidad del proyecto (modo), las constantes
aumentan de 2.4 a 3.6, que corresponde a un incremento del esfuerzo del personal. Hay que
utilizar con mucho cuidado el modelo basico puesto que se obvian muchas caracteristicas del

entorno.

Atributos. Cada atributo se cuantifica para un entorno de proyecto. La escala es muy baja - baja -
nominal - alta- muy alta - extremadamente alto. Dependiendo de la calificacion de cada atributo,
se asigna un valor para usar de multiplicador en la formula (por ejemplo, si para un proyecto el
atributo DATA es calificado como muy alto, el resultado de la férmula debe ser multiplicado por
1000).

El significado de los atributos es el siguiente, segun su tipo:
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Software

e RELY: garantia de funcionamiento requerida al software. Indica las posibles
consecuencias para el usuario en el caso que existan defectos en el producto. Va desde la
sola inconveniencia de corregir un fallo (muy bajo) hasta la posible pérdida de vidas
humanas (extremadamente alto, software de alta criticidad).

e DATA: tamafio de la base de datos en relacién con el tamafio del programa. El valor del
modificador se define por la relacion: D / K, donde D corresponde al tamafio de la base

de datos en bytes y K es el tamafio del programa en cantidad de lineas de codigo.
e CPLX: representa la complejidad del producto.
Hardware
e TIME: limitaciones en el porcentaje del uso de la CPU.
e STOR: limitaciones en el porcentaje del uso de la memoria.
¢ VIRT: volatilidad de la maquina virtual.
e TURN: tiempo de respuesta requerido.
Personal
e ACAP: calificacion de los analistas.
o AEXP: experiencia del personal en aplicaciones similares.
e PCAP: calificacion de los programadores.
e VEXP: experiencia del personal en la maquina virtual.

e LEXP: experiencia en el lenguaje de programacion a usar.

54



Proyecto
e MODP: uso de practicas modernas de programacion.
e TOOL.: uso de herramientas de desarrollo de software.

e SCED: limitaciones en el cumplimiento de la planificacion.

El valor de cada atributo, de acuerdo a su calificacion, se muestra en la siguiente tabla:

Atributos de software
Fiabilidad 0,75 0,88 1,00 1,15 1,40
Tamarfio de Base de datos 0,94 1,00 1,08 1,16
Complejidad 0,70 0,85 1,00 1,15 1,30 1,65
Atributos de hardware
Restricciones de tiempo de
) » 1,00 1,11 1,30 1,66
ejecucion
Restricciones de memoria
) 1,00 1,06 1,21 1,56
virtual
Volatilidad de la maquina
) 0,87 1,00 1,15 1,30
virtual
Tiempo de respuesta 0,87 1,00 1,07 1,15
Atributos de personal
Capacidad de analisis 1,46 1,19 1,00 0,86 0,71
Experiencia en la aplicacion 1,29 1,13 1,00 0,91 0,82
Calidad de los programadores 1,42 1,17 1,00 0,86 0,70
Experiencia en la maquina
) 1,21 1,10 1,00 0,90
virtual
Experiencia en el lenguaje 1,14 1,07 1,00 0,95
Atributos del proyecto
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Técnicas actualizadas de
» 1,24 1,10 1,00 0,91 0,82
programacion

Utilizacion de herramientas
1,24 1,10 1,00 0,91 0,83
de software

Restricciones de tiempo de
1,23 1,08 1,00 1,04 1,10
desarrollo

Tabla 2.3 Valores de los factores de escala
Fuente: Modelos de estimacion (Beltran, 2008)

2.10. SEGURIDAD

Los problemas de seguridad en sistemas web, pueden venir de las herramientas que se utilizan en
el momento del desarrollo o producto de un disefio I6gico que no se contempld de las posibles
amenazas que pueda surgir como ser (Meucci, 2008):

e Entradas no vélidas.

e Control de accesos rotos.

e Sesiones y Autenticaciones no controladas.
e Ataques Cross Site Scripting.

e Inyeccion de codigos.

e Manejo Inadecuado de Errores

Para las medidas de seguridad para el sistema desarrollado se contemplan dos aspectos

importantes y vulnerables que estan en el lado del cliente y lado del servidor.

2.10.1. SEGURIDAD DEL LADO DEL CLIENTE

Uno de los mecanismos de seguridad que se implementan son las validaciones por el lado del
cliente. Existen mecanismos de validacion provistos por las herramientas que utilizamos para
hacer la aplicaciébn, HTML cuenta con atributos para validar datos requeridos, numéricos,
formato de correos, etc. estas validaciones son realizadas antes de que la informacién introducida

llegue al servidor, esto evita que se envien datos incorrectos al servidor, ademéas se ahorra

56



tiempo, ya que si la informacion es incorrecta simplemente no se envia al servidor. (Meucci,
2008)

Las medidas que se implement6 en el lado del servidor del sistema es la autenticacion de
usuarios, los Unicos que tienen acceso al sistema son el personal de la empresa, estos estan

registrados como usuarios y con su contrasefia respectiva.

2.10.2. SEGURIDAD DEL LADO DEL SERVIDOR

El desarrollo de una aplicacion web requiere de una serie de herramientas: servidores web,
servidores de base de datos, servidores de aplicaciones, lenguajes de programacion del lado del
servidor, etc. Las vulnerabilidades mencionadas que pueden comprometer la seguridad de un

sistema web son las siguientes (Meucci, 2008):

e Versiones no actualizadas.
e Configuraciones por defecto inadecuadas.

e Cuentas por defecto no modificadas.
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CAPITULO 111
MARCO APLICATIVO

3.1. INTRODUCCION

En este capitulo se describe la especificacion de requerimientos, los roles del sistema, el disefio
del software Web como ser: el modelo de casos de uso, el modelo de contenido, el modelo de

navegacion, el modelo de presentacion y el modelo de procesos.

Ademas, en el desarrollo de este capitulo se analiza la combinacion de la metodologia agil
Kanban con la metodologia UWE, y la forma en la que se utiliz6 dicha combinacién en la
planificacién y desarrollo de la plataforma SIP para el pago de servicios mediante codigos QR

para la empresa MC4 S.R.L.
3.2 ANALISIS Y DISENO DE SOFTWARE

A esta fase del desarrollo del proyecto se denomina Pre-game, en esta se describiran los
requerimientos, los roles y su funcion, el disefio de software a través de diagramas UML para la
Web.

Para el control de avance del desarrollo se utiliz6 la herramienta Trello, la cual es ideal para la

coordinacion de equipos de trabajo y de revisién de avance para la metodologia Scrum.
El proyecto se dividi6 en 3 sprints:

1.- Modulo de Administracion y Seguridad

2.- Modulo de Integracion y Transacciones

3.- Pruebas Integrales

En la Figura 3.1 se puede apreciar la definicion de las tareas definidas para el desarrollo de esta
aplicacion con el detalle interior llamado Checklist, dichas tareas fueron agregadas a medida que

se desarrolla el Sprint inicial.
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Figura 3.1: Herramienta Trello de control de avance
Fuente: Elaboracion propia

3.3 MODULO DE ADMINISTRACION (SPRINT 1)

En el Sprint 1 se definieron las siguientes tareas:
1. Anélisis y Disefio.

Creacion Estructura Base de Datos.

Creacion Estructura Proyecto Back-end

Creacion Estructura Proyecto Front-end

Generacion de token con JWT

Logueo y Permisos de Navegabilidad

N o g~ wDN

Maodulo de Administracion y Permisos
8. Pantallas Modulo de Administracion

En la figura 3.2 se visualiza las tareas definidas para el ler sprint
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Figura 3.2. Herramienta Trello Sprint 1
Fuente: Elaboracion Propia

3.3.1 FASE DE ANALISIS

3.3.1.1 ANALISIS DE REQUERIMIENTOS

La especificacion de requerimientos constituye una base sélida para el disefio y la construccion
del software (Pressman, 2010), sin esta el software resultante tiene alta probabilidad de no

satisfacer las necesidades de los clientes.

a) Requerimientos Funcionales

Especifica los servicios que proveerd el sistema (funciones especificas del sistema). En

algunos casos, también declaran explicitamente lo que el sistema no debe hacer.
RF.01 El Logueo al sistema debe realizarse utilizando token con JWS.

RF.02 El gestor de Base de datos debe ser Postgresql y ser desplegado en un contenedor
de Docker en AWS.

RF.03 El Back-end debe desarrollarse en Java utilizando el framework Spring Boot.

RF.04 EIl Front-end debe desarrollarse en Angular 7 usando componentes de Material Ul
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RF.05 El administrador del sistema crea, edita, habilita, inhabilita y consulta datos de los

usuarios.

RF.06 EI administrador del sistema crea, edita, elimina, asigna roles y consulta datos de

los roles de usuario.
RF.07 El administrador del sistema crea, edita, elimina, y consulta datos de empresas.

RF.08 EIl administrador del sistema crea, edita, habilita, inhabilita y consulta datos de

empresa.
RF.09 El administrador del sistema consulta datos de las transacciones.

RF.10 El administrador del sistema crea, edita, habilita, inhabilita y consulta datos de los

usuarios.
3.3.1.2 CASOS DE USO

La figura 3.3 muestra el caso de uso para administracion usuario:

CASO DE USO ADMINISTRACION USUARIO )

Creacian
Usuario
Listar Usuarios

N <<include=> """
Modificar a-e Lt
Usuario i
<<include=> .-
Eliminar ’
Usuario
Cambiar -
Contrasefia

Figura 3.3. Caso de uso administracion usuario.
Fuente: Elaboracion propia

“=<includes=

ADMINISTRADOR DE
SISTEMA

/N

=<include==
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La tabla 3.1 detalla las especificaciones del caso de uso administracion de usuario:

Caso de uso Administracién de usuario
Actores Administrador de sistema
Descripcion Permite al administrador de sistema crear, modificar, eliminar, cambiar

contrasefa y ver el listado de usuarios.

Precondiciones | El actor debe ser un usuario registrado y con el rol asignado de
administrador del sistema.

Flujo Normal 1. El actor ingresa a la opcion de usuarios

2. El sistema despliega el listado de usuarios registrados, cada uno con las
opciones de crear, modificar, eliminar y cambiar contrasefia.

3. El actor escoge una de las acciones.

Postcondiciones | El sistema ejecuta la opcion elegida por el actor y muestra los cambios
realizados.

Tabla 3.1 Especificacion del caso de uso administracion usuario
Fuente Elaboracion propia.

La figura 3.4 muestra el caso de uso para administracion rol:

CASO DE USO ADMINISTRACION ROL )

_ Ver
Listar Roles " z<include=>="""""" Permisos
por Rol

ADMINISTRADOR DE
SISTEMA

Figura 3.4 Caso de uso administracion rol.
Fuente: Elaboracion propia

La tabla 3.2. detalla las especificaciones del caso de uso administracion rol:

Caso de uso Administracion de rol
Actores Administrador de sistema
Descripcion Permite al administrador de sistema ver el listado de roles y los permisos

correspondientes a cada rol.

Precondiciones | El actor debe ser un usuario registrado y con el rol asignado de
administrador del sistema.
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Flujo Normal

=

El actor ingresa a la opcion de roles.

2. El sistema despliega el listado de roles registrados, cada uno con la
opcion de ver permisos.

3. El actor escoge una de las acciones.

Postcondicione | El sistema ejecuta la opcion elegida por el actor.

S

Tabla 3.2 Especificacion del caso de uso Administracion Rol

Fuente Elaboracién propia.

La figura 3.5 muestra el caso de uso para administracion parametros:

ADMINISTRADOR DE
SISTEMA

CASO DE USO ADMINISTRACION PARAMETROS )

Listar Parametros

i <<includes= """
Modificar
Parametro

Figura 3.5 Caso de uso administracion parametros.
Fuente: Elaboracién propia

La tabla 3.3 detalla las especificaciones del caso de uso administracion parametros:

Caso de uso Administracion de pardmetros
Actores Administrador de sistema
Descripcion Permite al administrador de sistema modificar y ver el listado de

parametros.

Precondiciones

El actor debe ser un usuario registrado y con el rol asignado de
administrador del sistema.

Flujo Normal

1. Elactor ingresa a la opcion de parametros.

2. El sistema despliega el listado de parametros registrados, cada uno
con las opciones modificar.

3. El actor escoge una de las acciones.

Postcondiciones

El sistema ejecuta la opcion elegida y muestra los cambios realizados.

Tabla 3.3 Especificacion del caso de uso administracion parametros

Fuente Elaboracion propia.
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La figura 3.6 muestra el caso de uso para administracion de categorias:

CASO DE USO ADMINISTRACION CATEGORIAS )
Creacion
Categoria

% / =<include=>_
Listar Categorias

. <<include=>""
ADMINISTRADOR DE Modificar
SISTEMA Categoria

Figura 3.6 Caso de uso administracién categorias.
Fuente: Elaboracion propia

La tabla 3.4 detalla las especificaciones del caso de uso administracion de categorias:

Caso de uso Administracion de categorias
Actores Administrador de sistema
Descripcion Permite al administrador de sistema crear, modificar, y ver el

listado de categorias.

Precondiciones El actor debe ser un usuario registrado y con el rol asignado de
administrador del sistema.

Flujo Normal 1. El actor ingresa a la opcién de usuarios

2. El sistema despliega el listado de categorias registradas, cada
una con las opciones de crear y modificar.

3. El actor escoge una de las acciones.

Postcondiciones El sistema ejecuta la opcion elegida por el actor y muestra los
cambios realizados.

Tabla 3.4 Especificacion del caso de uso administracion categorias
Fuente Elaboracién propia.
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La figura 3.7 muestra el caso de uso para transacciones:

CASO DE USO TRANSACCIONES

Ver Detalle
/ ¢4IHC|UdE>>
Mostrar QR T
— <<|nc|ude>> p

Listar Transacciones

ADMINISTRADOR DE
SISTEMA T

=<include==

Actualizar Transaccion &~ _
<<include==
Inhabilitar Transaccian

Figura 3.7: Caso de uso administracion transacciones.
Fuente: Elaboracion propia

La tabla 3.5 detalla las especificaciones del caso de uso de transacciones:

Caso de uso Transacciones
Actores Administrador de sistema
Descripcion Permite al administrador de sistema visualizar las transacciones y ver el

detalle, mostrar el QR, actualizara e inhabilitar cada una de las transacciones.

Precondiciones | El actor debe ser un usuario registrado y con el rol asignado de administrador
del sistema.

Flujo Normal 1. El actor ingresa a la opcion de Transacciones.

2. El sistema despliega el listado de las transacciones registradas, cada uno
con las opciones de ver detalle, mostrar QR, actualizar transaccion e
inhabilitar transaccion.

3. El actor escoge una de las acciones.

Postcondiciones | El sistema ejecuta la opcidn elegida por el actor y muestra los cambios
realizados.

Tabla 3.5 Especificacion del caso de uso de transacciones
Fuente Elaboracion propia.
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3.3.1.3 MODELOS DE CONTENIDO

El modelo de contenidos especifica las clases que se ha realizado en la etapa de desarrollo del
modulo de administracion, teniendo en cuenta clase Usuario que contiene datos necesarios, la
clase Roles que se asignan a los usuarios registrados y la clase Permiso que controla a los roles

de cada usuario, la figura 3.8 muestra el diagrama de contenidos de la administracion del

sistema.
- usuarioRol 3 Rol - Permiso
+ id: numeric + id: numenc +id: numeric
+idRel: Sfring + nombre: Siring + nombre; String
+ idUsuaria: numeric + descripcion: nUMeric + descripcion: numeric
F + tipo: Siring + valor: String
+ esPadre: Boolean
+ esHijo: Boolean
- Usuario + padre: numeric
+id- numeric = rnIPe:miso + orden: numeric
+ usemame: Siring +id numeric
+ passveord: String +idRel String
+ nembre: String + idPemmise: numernic

+ tipo: String

Transaccion

+id: numeric

+ alias: Sfring

+ defalle: String

+ moneda: String

+ monto: numeric

+ fechaVencimiento: date
+ unicolso: Boolean

+ mensajeCifrado: String
+ estadoPago: String

+ estadoTransaccion: String
+ idCr: Siring

+ id3envicio: Servicio

+ idUsuario: Usuario

DetalleTransaccion

Parametro

+id: numeric
+ fipoTransaccion: String

+ destinoConsumo: Siing

o

+ fipoValor. String

+valor: String

+idTransaccion: Numeric

+id: numeric
+ codigo: String
+ descripcion: numeric

+valor: String

Figura 3.8: Diagrama de contenido médulo administracion

Fuente: Elaboracion propia
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3.3.2 FASE DE DISENO

3.3.2.1 MODELO NAVEGACIONAL
El modelo navegacional determina las paginas del Modulo Administracion, utilizando los nodos
(nodes) y enlaces (links), en la Figura 3.8 muestra el comportamiento del usuario en el momento

de ingresar a la pagina Administracion, donde puede elegir entre ver las opciones de

transacciones, reportes, usuarios, roles, parametros, categorias, bancos y empresas.

D <cnavoamties =2 0ot

Figura 3.9: Diagrama de Navegacion Madulo Administracion
Fuente: Elaboracion Propia

3.3.2.2 MODELO DE PRESENTACION

Para el modelo de presentacion se realizo el disefio de interfaz de las vistas del modulo de
administracion, consta del disefio de las ventanas de transacciones, reportes, usuarios, roles,

parametros, categorias, bancos y empresas.
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En la Figura 3.10 se muestra el disefio de la vista de administracion de transacciones

<<presentationPage>>
Admini ion Trar i

<<text>>
== ==
. links == iteratedPresentation Group: I

Listado de Transacciones

“<<presentationGropu=>
:Menu
<stext>> RR cctext>> RER cctext>> B <atexto> RA cstoxt=> RA
- ) 1 idQR : Estado Pago : Fecha Transaccién : Servicio
<<button>>
: transacciones

y ( ? g <<selection=> =<selection=>
<< =5 << B
<<button=> - . j::?:?:ue . rjs':;;‘?r"]R : Actualizar : Inhabilitar

: reportes Transaccion Transaccion

=<hutton== -

: usuarios

<<button>>
:roles

<<button>> -

: parametros

<<button>> =

: categorias

<<button=>
- bancos

<<button=>
:empresas

Figura 3.10 Disefio de la vista administracion Transacciones
Fuente: Elaboracion propia

En la Figura 3.11 se muestra el disefio de la vista de administracion de Reportes

<=presentationPage=> D
Administracién Reportes

<;< |t|er:(|i>s> = <<iteratedPresentationGroup=>

Listado de Reportes
= <<presentationGropu=> .
:Menu @

astexts> RR pr— .;ftext>>dg
# : Nombre : Samero de
<<button>> W Registros

: transacciones

- } <=<selection=> (%
<<button>>

: Generar Excel
: reportes

<<button=>
: usuarios

<<button=>
:roles

<=button=>
: parametros

<<pution>> >
: categorias

<s<button=>
: bancos

<<button=>
: empresas

Figura 3.11 Disefio de la vista administracion Reportes
Fuente: Elaboracién propia
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En la Figura 3.12 se muestra el disefio de la vista de administracion de Usuarios

<<presentationPage>>
Administracién Usuarios

[

<<text=>

: links

~ |

<<iterated PresentationGroup=>>
Listado de Usuarios

= <<presentationGropu=>
"

‘Menu

<<button>>

: transacciones

<<button>>
: reportes

i #

<<text=> RA

<stext>> BA
: Nombre Completo

<stext>» BR
: Nombre Usuario

: Correo Electronico

<stextrr BA

<<text>> BEA
: Rol

<<selection=>

<<selection=>

: Cambiar Ccn(raseﬁg%

: Editar Usuario

Q

<<selection=>

: Eliminar Usuarie C%

<<button>>
: usuarios

<<button=>
: roles

<<button=>
: parametros.

<<button>>
: categorias

<<button>>
: bancos

<<button>>

: empresas

: Adicionar Usuario

<<button>=

Figura 3.12 Disefio de la vista administracion Usuarios
Fuente: Elaboracion propia

En la Figura 3.13 se muestra el disefio de la vista de administracion de Roles

<<presentationPage=>> D
Administracién Roles
<.<‘t.ax|:>> == <<iteratedPresentationGroup=> —_II
+ links Listado de Roles @
= <<presentationGropu=>
:Menu
<<text=> AR cetexter BRA <atext> BEA cctextss R
o # : Nombre : Descripcion : Tipo
<<button>> =
: transacciones
— Y

<<button>> : Ver Permisos por Rol

. reportes

<<button>> =

usuarios

<<bution->

i roles

<<button>> -
: parametros

<<bution>> -

: categorias

<<button-> >

: bancos

<<putton>> >

: empresas

Figura 3.13 Disefio de la vista administracion Roles
Fuente: Elaboracién propia
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En la Figura 3.14 se muestra el disefio de la vista de administracion de Pardmetros

<<presentationPage>>
Administracién Parametros

L

‘ <_<Ilf3><§>> === | <<jteratedPresentationGroup=>
:links Listado de Parametros

€

= <<presentationGropu>=>
‘Menu @

<ctexts> BER cotexts> BA <<text>> BEAR <ctext=> REA
# : Codigo : Valor : Descripeion
- 9 P

<<button>>
: transacciones

- <=selection>> %
<<button=> : Editar Parametro
: reportes

<<button>>
: usuarios

<<putton>> >

:roles

<=<button=>
: parametros

<<button>>
: categorias

<<pution=>

: bancos

<<bution>>
: empresas

Figura 3.14 Disefio de la vista administracion Parametros
Fuente: Elaboracion propia

En la Figura 3.15 se muestra el disefio de la vista de administracion de Categorias

= <<presentationPage=>
Administracion Categorias

0

<'<I1ier:(li>s> == ‘ <<iteratedPresentationGroup>>
N Listado de Categorias

o)

= <<presentationGropu=> @
:Menu

<<text>> PR <<texts> RA <<text>> REA
TE# : Nombre : Descripcion

<<button>>
: transacciones

- <<selection>> Q3
<<button>> : Editar Categoria
:reportes

<<button=> =
: usuarios <<button>>
Adicd c .

<<button=>
: roles

<<button=>
: parametros

<<button=>
: categorias

<<button>>
: bancos

<<button>>
: empresas

Figura 3.15 Disefio de la vista administracion Categorias
Fuente: Elaboracion propia
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En la Figura 3.16 se muestra el disefio de la vista de administracion de Bancos

<<presentationPage=>
Administracién Bancos

<<text=>
: links

~ |

=<iteratedPresentationGroup=>>
Listado de Bancos

ioh | o

= <<presentationGropu==>
:Menu

<<button=>>
: transacciones

4

<<texts> RR

cctextsn R
: Nombre

<ctext>> RA
: Codigo ASFI

<<text>> AR
: Razén Social

<<texPR

:NIT

<<texBR

: Usuario

<<button>>
:reportes

<<selection>>
: Editar Banco

<<selection>>

% : Mostrar Usuarios %

<<selection>>
: Mostrar Apikey

S

<<button>>
: usuarios

: Adicionar

<<button>>
: roles

<<button>>

-
Banco

<<button>>
: parametros

<<button>>
: categorias

<<button=»
: bancos

<<button=>
: empresas

Figura 3.16 Disefio de la vista administracion Bancos

Fuente: Elaboracion propia

En la Figura 3.17 se muestra el disefio de la vista de administracion de Empresas

<<presentationPage>>
Administracién Empresas

[

<atexts>
: links

~ |

<<iteratedPresentationGroup>>
Listado de Empresas

= <<presentationGropu=>=

:Menu

<<button>>
: transacciones

catext=-RA
t#

<<text>> RA
: Nombre

<t

: Descripcion

<stext=> RR
: Razén Social

<<text»> BR
(CHNIT

<stext-BR

: Categoria

<ctext-2

: Banco

<<button>>
:reportes

<<selection=> % <<selection>> C& <<se|ec\iun>>q3
Editar Empresa : Mostrar Usuarios : Mostrar Apikey

<=selection>> C%
: Mostrar Servicios

<<button>>
: usuarios

<<button>>
: roles.

button:

: Adicionar Empresa

<<button>>
: parametros

<<button>>
: categorias

<<button=>
: baneos

<<button=>
: empresas

Figura 3.17 Disefio de la vista administracion Empresas

Fuente: Elaboracion propia
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3.3.3 FASE DE DESARROLLO

3.3.3.1 MODELO DE FLUJO DE PROCESO

En este modelo se encuentra el flujo de proceso del comportamiento de administracion de

usuarios como muestra la figura 3.18.

[cancelar]

[error] [validar]

<=<user Action=> i
AdminUsuaries

<<u5erAct\om>i <<userAcnon>.>%
validaError confirmar

[nuevoUsuaric]

<<systemAction=>22

<<user Action=> ¥ <<systemAction>> 2 <<user Action=> ¥ | guardarUsuario
seleccionaUsuario listaUsuarios crearUsuario |
l—‘ T [cancelar] i lguardarUsuario] <<systemAction>>30

A 4 validarDatos

<<systemAction>> 3 <<systemAction>=3 <<systemAction=> 3
cambiar Contrasena editar Usuario eliminar Usuario

Figura 3.18 Disefio del modelo de flujo de proceso para administracion de usuarios.
Fuente: Elaboracion propia

En este modelo se encuentra el flujo de proceso del comportamiento de administracion de roles
como muestra la figura 3.109.

<<user Action=>
( ) } AdminRoles % <<gystemAction>>=22
verPermisos
A
<<systemAction>> 2 [error]
errorAcceso

[oK]
<zgystemAction== 22 <<user Action=> %
listaRoles seleccionaRol

Figura 3.19 Disefio del modelo de flujo de proceso para administracién de roles.
Fuente: Elaboracién propia
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En este modelo se encuentra el flujo de proceso del comportamiento de administracion de

parametros como muestra la figura 3.20

<<user Action=>
AdminParametros

x

Cr—

<<systemAction>> 20

i

[error] l [ok]

errorAcceso

o
L

<<systemAction>> 3
listaParametro

<<systemAction>>Z2
modificarParametro

<<user Action>>
seleccionaParametro

®

Figura 3.20 Disefio del modelo de flujo de proceso para administracion de parametros.
Fuente: Elaboracion propia

En este modelo se encuentra el flujo de proceso del comportamiento de administracion de
categorias como muestra la figura 3.21

[cancelar]

[validar]

<<user Action=> %
AdminCategorias

<<user Actiun»%
validaError

<<user Act\on»%
confirmar

[nuevaCategoria]

meodificarCategoria seleccionaCategoria

l <<systemAction>>2
<<systemAction=> 30 lerror] [oK] ‘( <<systemAction=> 3 <<user Action>> ¥ guardarCategoria
errorAcceso k listaCategorias crearCategoria
<<systemAction>>22 <<user Action=> % I [cancelar] /l\ [guardarCategnma]( <<systemAcIion>>D
validarDatos

Figura 3.21 Disefio del modelo de flujo de proceso para administracion de categorias.
Fuente: Elaboracion propia

En este modelo se encuentra el flujo de proceso del comportamiento de administracion de

empresas como muestra la figura 3.22

[cancelar]

<zuser Action=> %
AdminEmpresas

<<user Action>f,%
validaError

[error] [validar]

<<user Act\on»%
confirmar

[nuevoEmpresa]

b3

<<systemAction>> 3D

<<user Action=>
listaEmpresas

seleccionaEmpresa

—

<<user Action>> ;% ‘

<<systemAction=>22
guardarEmpresa

crearEmpresa ‘

T

[cancelar] * [guardarEmpresa]

<<systemAction>>22

validarDatos

l

P’

i

modificarEmpresa mostrarUsuarios

[ <<5y5temActinn>>D} [

<<5ystemAcnon>>DJ (

<<systemAction==
mostrarApikey

7

<<gystemAction==>
mostrarServicios

)

Figura 3.22 Disefio del modelo de flujo de proceso para administracion de empresas.
Fuente: Elaboracion propia
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3.3.4 FASE DE IMPLEMENTACION

Para esta parte se desarrollé el prototipo de la pagina de Administracion de transacciones como

se puede observar la figura 3.23 que muestra una captura de pantalla

1D QR Est Fecha 4
""""""""""""""" PAGADO 25/06/2020 17:25 DISMATEC pagos QR [ v )( [{:j It rj) )
0128743 PAGADO @ 25/06/2020 17:14 DISMATEC pagos QR - v ) [;] )

20062501009100129097 NHABILITADO 25/06/2020 17:10 COLEGIO ALENAN - COLEGIATURAS [ v )| [{;} )
PAGADO @ 25/06/2020 17:04 DISMATEC pagos QR - v ) [;] )
PENDIENTE ( % 1)
PENDIENTE \ % )\
INHABILITADO ( % I

Figura 3.23 Captura de pantalla del prototipo de Administracion de transacciones.
Fuente: Elaboracion propia

Para esta parte se desarrollo el prototipo de la pagina de Detalle de transacciones como se puede
observar la figura 3.24 que muestra una captura de pantalla

& Detalle de la Transaccién c

DISMATEC pagos QR
2423
https://localhost/V1/MC4/Callback
PAGADO

10

25/06/2020 17:25:29

25/06/2020 17:31:43

20062501009100129281
Detalle Consumo Externo
# Estado Transaccion Destino Consumo Fecha Registro Acciones
RECIBIDO DE EMPRESA /gzneraQr 25/06/2020 17:25:29 088 ( }
2 ENVIADO A BANCO https://sprinter.bisa.com/sb/sip/fcobrarQR  25/06/2020 17:25:29 675 ‘( >
3 RECIBIDO DEBANCO  https://sprinter.bisa.com/sb/sip/cobrarQR  25/06/2020 17:25:30 391 x( )”
4 ENVIADO A EMPRESA ‘generaQr 25/06/2020 17:25:30 659 :( )

Figura 3.24 Captura de pantalla del prototipo de Detalle de transacciones
Fuente: Elaboracién propia
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Para esta parte se desarrollo el prototipo de la pagina de Mostrar Codigo QR de la transaccion

como se puede observar la figura 3.25 que muestra una captura de pantalla

&< | Cdédigo Qr de la Transaccion

™

Figura 3.25 Captura de pantalla del prototipo de mostrar coédigo QR de la transaccién.
Fuente: Elaboracion propia

Para esta parte se desarroll6 el prototipo del didlogo de Inhabilitacién de cédigo QR como se

puede observar la figura 2.26 que muestra una captura de pantalla

r \

Confirmacion

Figura 3.26 Captura de pantalla del prototipo de Inhabilitacion de codigo QR.
Fuente: Elaboracién propia
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Para esta parte se desarrolld el prototipo de la pagina de Administracién de usuarios como se
puede observar la figura 3.27 que muestra una captura de pantalla

I
1
1
1]
)
(®) @) (@) @) (@) (@)
- SRR

.
(a) (@) (&)

Figura 3.27 Captura de pantalla del prototipo de Administracién de usuarios.
Fuente: Elaboracion propia

Para esta parte se desarrollé el prototipo de la pagina de creacion de usuarios como se puede
observar la figura 3.28 que muestra una captura de pantalla.

Administracion -

Figura 3.28 Captura de pantalla del prototipo de creacién de usuarios.
Fuente: Elaboracion propia
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Para esta parte se desarrolld el prototipo de la pagina de modificacién de usuarios como se puede
observar la figura 3.29 que muestra una captura de pantalla.

[fies Tirmme Wallana —m———— e e = T £ e

= Edicién de Usuario

jvaldivia@mc4.com.bo

Jonathan Valdivia Ramos

|

Figura 3.29 Captura de pantalla del prototipo de modificacién de usuarios
Fuente: Elaboracidn propia

A

Para esta parte se desarrollo el prototipo de la pagina de cambio de contrasefia como se puede
observar la figura 3.30 que muestra una captura de pantalla.

- ___rad

— Cambio de Contrasefia

L]
| X

Figura 3.30 Captura de pantalla del prototipo de cambio de contrasefia
Fuente: Elaboracion propia

Para esta parte se desarrollo el prototipo de la pagina de eliminacion de usuario como se puede
observar la figura 3.31 que muestra una captura de pantalla.

g
Confirmacion

Figura 3.31 Captura de pantalla del prototipo de eliminacion de usuarios.
Fuente: Elaboracion propia
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Para esta parte se desarrollo el prototipo de la pantalla de Administracion de roles como se puede

observar la figura 3.32 que muestra una captura de pantalla.

Role C

# mbre D T o
ROLE_ADMIN Administracion SIP : =<
ROLE_ADMIN_BAMNCO Administracion BANCO ==
ROLE_ADMIN_EMP Administracion EMPRESA =

4 ROLE_COBRO_SERV Gestor de Cobranza SERVICIO =X
ROLE_MONITOR_BANCO onitore: BANCO =

6 ROLE_MONITOR_EMP Monitoreo EMPRESA ==

Figura 3.32 Captura de pantalla del prototipo de Administracion de roles.
Fuente: Elaboracion propia

Para esta parte se desarrolld el prototipo de la opcién de Permisos por Rol como se puede

observar la figura 3.33 que muestra una captura de pantalla

& | Permisos del Rol

Tiene acceso ak

L. o

Figura 3.33 Captura de pantalla del prototipo de Permisos por Rol.
Fuente: Elaboracion propia
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Para esta parte se desarrollo el prototipo de la pagina de Administracion de parametros como se

puede observar la figura 3.34 que muestra una captura de pantalla

Parémetros Cc

- 0 T D 6 o
CLIC] la n Clic L)
o ) N

C o entas Acuenta V4
n VAC - - m, - \\
DEUDAS consultaDeudas ~ Adeuds W

4 GE senerar ey
P . . . Ubicacien donde se guardaran los XLSX temporalmente posterior la generacion de g

ARCH_TEMP opt/sip.mc4/data/assets/reportes/ Wa
reportes 7 /

FAMTINAR v | ATECEAN antidad da ranictrac mavimn o mraracar an lntac, -

Figura 3.34 Captura de pantalla del prototipo de Administracién de Parametros.
Fuente: Elaboracion propia

Para esta parte se desarrollé el prototipo de la pagina de edicién de parametros como se puede

observar la figura 3.35 que muestra una captura de pantalla

“— Edicién de Pardmetro

500

Lo | o

b 4

Figura 3.35 Captura de pantalla del prototipo de Edicion de parametros.
Fuente: Elaboracién propia
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Para esta parte se desarrollo el prototipo de la pagina de Administracion de categorias como se

puede observar la figura 3.36 que muestra una captura de pantalla

Categorfas Cc
# mbre DescripciGn ~ Acciones
COMERCIAL Comi 4
EDUCACION Educacién Pa
FACTURACION cios de Fac Cob /7
4 SEGUROS Sepy o ) /'._
TELECOMUMICACIOMES Telecomunicaciones . ,‘..

Figura 3.36 Captura de pantalla del prototipo de Administracion de categorias.
Fuente: Elaboracién propia

Para esta parte se desarrolld el prototipo de la pagina de creacién de categorias como se puede

observar la figura 3.37 que muestra una captura de pantalla

Creacion de Categoria

Figura 3.37 Captura de pantalla del prototipo de creacion de categoria.
Fuente: Elaboracién propia
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Para esta parte se desarrollé el prototipo de la pagina de edicion de categorias como se puede

observar la figura 3.38 que muestra una captura de pantalla
— Edicion de Categoria

COMERCIAL

Comercial

A V|

Figura 3.38 Captura de pantalla del prototipo de edicion de categorias.
Fuente: Elaboracion propia

Para esta parte se desarroll6 el prototipo de la pagina de Administracion de empresas como se

puede observar la figura 3.39 que muestra una captura de pantalla

Empresas ¢

AXS BOLIVIAS A 020389023 AXS BOLIVIASA EMPRESA DE TELECOMUNICACIONES TELECOMUNICACIONES E; ‘e
BISA SEGUROS ¥ REASEGUROS 1020655027  BISA SEGUROS Y REASEGUROS S A /ENTA DE SEGURDS SEGUROS ;‘S'w
E';‘f_‘;;\g[c o-0e 020743029 CAMARA NACIONAL DE COMERCIO CAMARA NACIONAL DE COMERCIO COMERCIAL ;;'Ci
4 SEEEiIO;LE:"Z‘! VIRRISCAL 020479020 COLEGIO ALEMAN MARISCAL BRAUN COLEGIO ALEMAN MARISCAL BRAUN EDUCACION ;;'CSD(

Figura 3.39 Captura de pantalla del prototipo de Administracion de empresas.
Fuente: Elaboracion propia
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Para esta parte se desarrollé el prototipo de la pagina de creacién de empresas como se puede
observar la figura 3.40 que muestra una captura de pantalla

Creacion de Empresa
Nombre * B
Razon Social *
Descripcion *
NIT
Categoria * -
Banco * -

D Habilitar censumo por API REST

Figura 3.40 Captura de pantalla del prototipo de Creacion de Empresa.
Fuente: Elaboracion propia

Para esta parte se desarroll6 el prototipo de la pagina de Edicion de empresa como se puede
observar la figura 3.41 que muestra una captura de pantalla

& Edicién de Empresa
(;OL’E’G\O ALEMAN MARISCAL BRAUN 8]
C.(-)LE-G\-O ALEMAN MARISCAL BRAUN
;I(;Léé\o ALEMAN MARISCAL BRAUN
‘7\02-0479020

Editar Contrasefia

&

Lomie | o

| V]

Figura 3.41 Captura de pantalla del prototipo de Edicion de Empresa.
Fuente: Elaboracion propia
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Para esta parte se desarrolld el prototipo de la pagina de Usuarios de Empresa como se puede

observar la figura 3.42 que muestra una captura de pantalla

i Usuarios Empresa - Axs Bolivia S.a. e1
# Nombre Completo Nombre Usuario Correo Electrénico Rol Acciones
Diego Plata Reynolds dplata diego plata@axsbolivia.net Administracion
2 Jose Brafiez Perales jbranez jose.branez@axs-latam.com Administracion
e 10 - 2de2
h 4

Figura 3.42 Captura de pantalla del prototipo de Usuario de Empresa.
Fuente: Elaboracién propia

Para esta parte se desarrollo el prototipo de la pagina de la opcion mostrar Apikey como se puede

observar la figura 3.43 que muestra una captura de pantalla

-
((— Api Key C

Vigente hasta: 22/04/2021 09:47:07
Dias restantes (Aprox.): 300

A 4

Figura 3.43 Captura de pantalla del prototipo de mostrar Apikey.
Fuente: Elaboracion propia
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Para esta parte se desarroll6 el prototipo de la pagina de la opcion mostrar Servicios por Empresa
como se puede observar la figura 3.44 que muestra una captura de pantalla

& Servicios Axs Bolivia S.a. c

CI/NIT: 1020388023

Razén Social:

Descripcion: EM

#  Nombr e M ot @ :
uniCo L
RECAUDACION 1 RECAUDACICN 1 @ @ @ .O. _.V._ Or i/.ﬁ \.i *

Figura 3.44 Captura de pantalla del prototipo de mostrar Servicios por Empresa.
Fuente: Elaboracion propia

3.4 MODULO DE INTEGRACION UNICO Y ACH EXPRESS (Sprint 2)

En el Sprint 2 se definieron las siguientes tareas:

1. Médulo de consumo de servicios Web UNICO.
2. Mddulo de consumo de servicios Web ACH EXPRESS.

. Pantallas Mddulo de Transferencias

w

N

. Mddulo plataforma pablica

ol

. Mddulo Orquestador de Transferencias

. Pantallas Plataforma Publica

(o2}
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En la figura 3.45 se visualiza las tareas definidas para el 2do sprint
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Figura 3.45 Herramienta Trello Sprint 2
Fuente: Elaboracion Propia

3.4.1 FASE DE ANALISIS
3.4.1.1 ANALISIS DE REQUERIMIENTOS

La especificacion de requerimientos constituye una base sélida para el disefio y la construccién
de software (Pressman, 2010), sin ésta el software resultante tiene alta probabilidad de no
satisfacer las necesidades de los clientes.

En este apartado se detalla la especificacion de todos los requerimientos funcionales relevados

para desarrollar la Integracion con la plataforma de pagos UNICO y el sistema ACH EXPRESS.
a) Requerimientos Funcionales

Especifica los servicios que proveera el sistema (funciones especificas del sistema). En

algunos casos, también declaran explicitamente lo que el sistema no debe hacer.

RF.01 La plataforma SIP debe poder consumir los servicios web expuestos por la
plataforma de pagos UNICO.

RF.02 La plataforma SIP debe poder consumir los servicios web expuestos por el sistema
ACH EXPRESS.
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RF.03 Exigir autenticacion mediante usuario y contrasefia para cualquier consumo de los
servicios de la plataforma UNICO y el sistema ACH EXPRESS.

RF.04 La plataforma SIP debe consumir el servicio web “Consulta de Cuentas” de la

plataforma de pagos UNICO.

RF.05 La plataforma SIP debe consumir el servicio web “Consulta de Deudas” de la

plataforma de pagos UNICO.

RF.06 La plataforma SIP debe consumir el servicio web “Pagos” de la plataforma de

pagos UNICO.

RF.07 La plataforma SIP debe consumir el servicio web “Genera Token” del sistema
ACH EXPRESS.

RF.08 La plataforma SIP debe consumir el servicio web “cobrarQR” del sistema ACH
EXPRESS.

RF.09 La plataforma SIP debe consumir el servicio web “inhabilitarQR” del sistema
ACH EXPRESS.

RF.10 La plataforma SIP debe validar toda la informacion requerida para el consumo de
servicios web de la plataforma de pagos UNICO de acuerdo a la especificacion de

servicios de Cobranza provista por la empresa MC4.

RF.11 La plataforma SIP debe validar toda la informacién requerida para el consumo de
servicios web del sistema ACH EXPRESS de acuerdo a la especificacion de servicios
Cliente ACH Express provista por la empresa MCA4.

RF.12 La plataforma SIP debe exponer el servicio web “generaToken” de acuerdo a la

especificacion de servicios SIP provista por la empresa MCA4.

RF.13 La plataforma SIP debe exponer el servicio web “confirmaPago” de acuerdo a la

especificacion de servicios SIP provista por la empresa MC4
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b) Requerimientos No Funcionales

Son aquellos requerimientos que no se refieren directamente a las funciones especificas
que entrega el sistema, sino a las propiedades emergentes de éste como la fiabilidad, la
respuesta en el tiempo y la capacidad de almacenamiento.

RNF.01 La plataforma SIP debe proveer la informacion necesaria para la facturacion

mediante la plataforma de pagos UNICO.

RNF.02 La plataforma SIP debe tener un proceso de confirmacion parametrizable y re
reintentos para los pagos de UNICO.

3.4.1.2 MODELO DE FLUJO DE NEGOCIO

En este modelo se encuentra el flujo de negocio del comportamiento de integracion a la
plataforma de pagos UNICO vy al sistema ACH EXPRESS mediante servicios web, como se ve
en la figura 3.46
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Registra

informacién
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Figura 3.46: Disefio del modelo de flujo de negocio para Generar Imagen QR de Cobro

Fuente: Elaboracion Propia
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En este modelo se encuentra el flujo de negocio del comportamiento de Pago de imagen QR por

el Sistema ACH EXPRESS y configuracién a plataforma UNICO, como se muestra en la figura
3.47

PAGO DE IMAGEN QR
sip

ACH EXPRESS UNICO

Recibe confirmacion de
pago en ACH Express

Envia notificacion

ConfirmaPago
de pago g

Valida informacidn de
pago

Permits

Reintento Error de

Comunicacion

Mo permite reintento

Es
Invalida

Es valida

Agrega informacian para
canfirmar el pago

Enviz confirmacidn

de pago Pag
Errorde
Pemite Reintento Lo agsacion

No permite reintento

v

Es
Invalida

Es valida
Codigo B
Error de l
reintento
Codigo Error

sin reintento

Figura 3.47 Disefio del modelo de flujo de negocio para el Pago de Imagen QR y Confirmacion
Fuente: Elaboracién Propia
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3.4.2 FASE DE IMPLEMENTACION

Para esta parte se desarrollé el prototipo del flujo de pago de servicios mediante la plataforma SIP como
se puede ver en las siguientes figuras.

En la figura 3.48 se muestra el Ingreso a la plataforma SIP el cual esta publicado por internet.

EDUCACION

-
)
EO

Figura 3.48 Captura de pantalla del prototipo de plataforma SIP
Fuente: Elaboracion Propia
Para esta parte se desarrollo el prototipo de flujo de pago con el ejemplo de una institucion

educativa y el pago de sus pensiones, como se Ve en la Figura 3.49

@ COLEGIO ALEMAN MARISCAL BRAUN
COLEGIATURAS

o 46o4C)

ntroduzca su codigo de familia:

nal
FMCA

Figura 3.49 Captura de pantalla de prototipo de Ingreso de datos de Busqueda
Fuente: Elaboracion Propia
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Para esta parte se desarroll6 el prototipo de flujo de pago consumiendo el servicio de Cuentas de
la plataforma UNICO para obtener los datos de las cuentas como se ve en la Figura 3.50

j] COLEGIO ALEMAN MARISCAL BRAUN
COLEGIATURAS

e la cuenta que desea pagar:

Cédigo 1D Deuda Responsable de Pago Cargs- Alumno Total BOB Tatal USD.

misconren MECA

Figura 3.50 Captura de pantalla de prototipo de Consumo de Cuentas de UNICO
Fuente: Elaboracion Propia

Para esta parte se desarrolld el prototipo de flujo de pago consumiendo el servicio de Deudas de la
plataforma UNICO para obtener los datos de las deudas como se ve en la Figura 3.51

uieres pagar?

JA| COLEGIO ALEMAN MARISCAL BRAUN
COLEGIATURAS

Cadigo Cargo Concepta Facturable NIT  Razén Social Monta  Moneda

Pension; Alumna: O 3 A 5| SIS VAIIUA 107141 USD

Total deuda: 1,071.41USD

Total a pagar:  0.00 USD

”‘MC_‘}

Figura 3.51 Captura de pantalla de prototipo de Consumo de Deudas de UNICO
Fuente: Elaboracion Propia
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Para esta parte se desarrollo el prototipo de flujo de pago consumiendo el servicio de cobrar QR
del sistema ACH EXPRESS para generar la imagen QR la cual contiene toda la informacion de
cobro del servicio elegido como se ve en la Figura 3.52

w COLEGIO ALEMAN MARISCAL BRAUN
€ EGIAT

odedor

Puede realizar el pago del cédigo QR mediante la aplicacién movil de su banco con la opcién SIMPLE. Ver

Mme

Figura 3.52 Captura de pantalla de prototipo de Generacién de Imagen QR por ACH EXPRESS
Fuente: Elaboracién Propia

3.5 FASE DE PRODUCCION

Durante esta ultima etapa se realizo la prueba de software del producto cumpliendo las tareas

trazadas de cada fase.
3.5.1 PRUEBA DE ESTRES

Teniendo el sistema en modo de produccién y desplegado en un ambiente de produccion se
realizd la prueba de esfuerzo o prueba de estrés con la ayuda de la herramienta de software
Apache IMETER v3.1.

Como se puede observar en la tabla 3.6 se muestra el resultado, la media total fue de 1147 ms.
Esto quiere decir que el sistema en promedio tardo en responder 1,7 segundos, el cual es un

tiempo bastante bueno, considerando que son 80 usuarios conectados al mismo tiempo.
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URL #Muestras | Media | Mediana | Min | Max | $Error | Rendimiento | Kb/Sec
Logeo 80 335 121,45 290 | 613 7.5% 7,7/sec 140.8
Registrar
) 80 1372 200 676 | 2500 5% 7,3/sec 59.5
Usuarios
Modificacién
) 80 1266 371 727 | 1986 2% 7,3/sec 48.8
de Usuario
Buscar
) 80 1372 404 721 | 2000 0% 7,2/sec 50.8
Usuario
Generar QR
) 80 1338 401 475 | 2043 1% 7,2/sec 60.1
cifrado
Realizar
80 1201 334 870 | 1993 0% 7,1/sec 31.0
Transferencia
Total 480 1147 305.2 626 | 1855 | 2.5% 7.3/sec 65

Tabla 3.6 Datos agregados para la prueba de estrés, 80 usuarios

Fuente Elaboracién propia.

Para poder concluir que el Sistema Web soporta la cantidad de usuarios requeridos, se hizo la

prueba de estrés teniendo en cuenta que no todos los usuarios haran uso del servicio al mismo

tiempo.
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CAPITULO IV
CALIDAD Y SEGURIDAD
4.1 INTRODUCCION

En el desarrollo de este capitulo se determina la calidad del sistema web en base a los parametros
de medicion de la norma ISO 9126, donde hallaremos el punto funcion que nos servira para el
capitulo de costo beneficio, y las medidas de seguridad que se deben adoptar del lado del cliente

y lado del servidor.
4.2 CALIDAD DE SOFTWARE

La ingenieria de software se diferencia de otras areas, al no estar basada en leyes cuantitativas
bésicas, en su lugar se realiza un conjunto de medidas conocidas como métricas, las cuales
proporcionan una referencia de la calidad de algn producto de software (Pressman, 2002).

Para valorar la calidad de los productos de software o sistemas que se desarrollan se proporciona
informacidon adecuada sobre los datos referentes de la misma a la calidad del producto,
permitiendo una vision mas profunda sobre el cumplimiento de los objetivos del proyecto
(Pressman, 2002).

Medir la calidad de un software determina una de las tareas mas complicadas que se presenta en
el desarrollo de un sistema. Pero gracias a esta necesidad se fueron creando diferentes formas de
medicion de las mismas. Para el presente proyecto implementado utilizaremos el modelo de
calidad de la ISO 9126, donde se medira aspectos como la funcionalidad, fiabilidad, usabilidad y
mantenibilidad. (Pressman, 2010)

4.3 NORMA 1SO 9126

La norma I1SO 9126 (International Standard Organization — Organizacion Internacional de
Normalizacion) es un estandar internacional para la evaluaciéon de software, que nos ayudara a

medir la calidad del sistema siguiendo los siguientes criterios.
4.3.1 FUNCIONALIDAD

Métrica para obtener una valoracion mediante el calculo del punto funcion en base a la

evaluacion de un conjunto de caracteristicas y capacidades que debe cumplir el sistema:
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e NuUmero de entradas de usuario: Se cuenta cada entrada de usuario que proporciona al
software diferentes datos orientados a la aplicacion. La tabla 4.1 muestra la lista de

entradas de usuario que tiene el sistema.

Nro. Entrada de Usuario
1 Ingreso al sistema
2 Registro de usuarios
3 Registro de roles
4 Registro de pardmetros
5 Registro de categorias
6 Registro de Empresas
7 Registro de

transacciones

Tabla 4.1 Lista de entradas de usuario del sistema.
Fuente Elaboracién propia.

e Numero de salidas de usuario: Se refiere a informacion elaborada por el sistema para

ser mostrada al usuario. En la tabla 4.2 se muestra las salidas de usuarios que tiene el

sistema.
Nro. Salida de Usuario
1 Listado de usuarios
2 Listado de roles y
permisos
3 Listado de empresas
4 Listado de transacciones

Tabla 4.2 Lista de salidas de usuario del sistema
Fuente Elaboracion propia.
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e NUumero de peticiones de usuario: Son entradas interactivas entre el usuario y el

sistema, donde la salida es inmediata. La tabla 4.3 muestra las peticiones de usuario al

sistema.

Nro. Peticiones de Usuario

1 Autenticacion de
usuario

2 Listar empresas

3 Listar Roles y Permisos

4 Listar transacciones

5 Mostrar detalle
transaccion

6 Generar cédigo QR
cifrado

7 Enviar transferencia

Tabla 4.3 Lista de peticiones del usuario al sistema
Fuente Elaboracién propia.

e Numero de archivos: Se cuenta cada archivo maestro logico. En otras palabras, las

tablas existentes en la base de datos. La tabla 4.4 muestra los archivos ldgicos del

sistema.

Nro. Archivos Légicos
1 Usuario
2 Roles
3 Permisos
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4 Empresa

5 Transaccion

6 Detalle transaccion
7 Categoria

8 Banco

Tabla 4.4 Lista de archivos l6gicos del sistema
Fuente Elaboracion propia.

e Numero de interfaces externas: Se cuenta todas las interfaces legibles por el ordenador

que son utilizados para transmitir la informacion. En este caso es solo internet.

La tabla 4.5 muestra los factores de ponderacion con las listas obtenidas anteriormente, para el

caso se utilizo el factor medio.

Pardmetros de medicion Cuenta | Factores de ponderacion Valor
Obtenido
Simple [ Media | Comple
jo

NUmero de entradas de usuario 7 - 4 - 28
NuUmero de salidas de usuario 4 - 5 - 20
NUmero de peticiones de usuario 7 - 4 - 28
NUmero de archivos 8 - 6 - 48
NuUmero de interfaces externas 1 - 2 - 2

Cuenta total 126

Tabla 4.5 Factor de ponderacion
Fuente Elaboracion propia.
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La tabla 4.6 muestra el factor de ajuste de complejidad en base a las respuestas de las siguientes

preguntas evaluadas entre 0 y 5.

Factores de _ fISin _ Incidental | Moderado | Medio | Significativo | Esencial | F
complejidad intivencia i

0 1 2 3 4 5
¢Requiere el sistema X 3

copias de seguridad y de
recuperacion fiables?

¢ Se requiere X 5
comunicacion de datos?

¢Existen funciones de X 4
procesamiento

distribuido?

¢Es critico el X 4

rendimiento?

¢Se ejecutara el sistema X 4
con un entorno
operativo existente y
fuertemente utilizado?

¢Requiere el sistema X 5
entrada de datos
interactiva?

Facilidad Operativa X 4

¢ Se actualiza los X 4
archivos maestros de
forma interactiva?

¢Son complejas las X 5
entradas, las salidas, los
archivos o las

peticiones?

Procesamiento interno X 3
complejo

Disefio de cddigo X 5
reutilizable
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Facilidad de Instalacion X 4

¢Soporta maltiples X 5
instalaciones en
diferentes sitios?

Facilidad de cambios X 5
Factor de ajuste de complejidad 6
0

Tabla 4.6 Factor de ajuste de complejidad
Fuente Elaboracion propia.
La funcionalidad es medida a través del punto funcion (PF), que proporciona una medida

objetiva, cuantitativa y auditable del tamafio de la aplicacion, basada en la vision del usuario de

la aplicacion. (Pressman, 2010)

Para calcular el punto funcion se utiliza la siguiente relacion:
PF = Cuenta Total * (X + Min (Y) * ) Fi)
Donde:
PF: Medida de funcionalidad
Cuenta Total: Es la suma de los siguientes datos (nimero de entradas, nimero de salidas,
nimero de peticiones, nimero de archivos, numero de interfaces externas).
X: Confiabilidad del proyecto, varia entre 1 a 100%.
Min (Y): Error minimo aceptable al de la complejidad.
> Fi: Son los valores de ajuste de complejidad, donde (1 <i< 14).
Para calcular el PF se usa la siguiente ecuacion:
PF = cuenta total * (X + Min (Y) * ) Fi)
PF = cuenta total * [0.65 + (0.01 * Y Fi)]
Reemplazando los valores obtenidos en las tablas 4.5 y 4.6 se obtiene el siguiente resultado:
PF =126 * [0.65 + (0.01 * 60)]
PF =1575
A continuacion, calculamos el PF ideal:
PFideal = 126 = [0.65 + (0.01 * 70)]
PFideal =170.1
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Entonces la funcionalidad del sistema es:
Funcionalidad = (PF | PFidea )* 100
Funcionalidad = (157.5/170.1) * 100
Funcionalidad = 92.59%
Con el resultado obtenido se puede interpretar que 9 de cada 10 personas, consideran que el

sistema responde de manera Optima a las funcionalidades requeridas por la empresa.
4.3.2 CONFIABILIDAD

Para determinar la confiabilidad de un sistema, se toma en cuenta las fallas que puedan ocurrir en
el sistema en un tiempo determinado. En el desarrollo de software las fallas son mas que todo por
disefio e implementacion. Para medir el tiempo medio entre fallos (TMEF) se usara la siguiente
férmula:
TMEF = TMDF + TMDR
Donde:
TMDF: Tiempo medio de fallo.
TMDR: Tiempo medio de reparacion
Se estima que un fallo puede ocurrir cada 20 dias habiles y su reparacion en promedio pueda
tomar 1 hora después de haber entregado una nueva funcionalidad del sistema, entonces:
TMEF = (20*8) + 1
TMEF = 161 horas
Por lo que la disponibilidad es un buen indicador de fiabilidad, en base de la siguiente formula se
tiene:
Disponibilidad = (TMDF | TMEF) = 100
Disponibilidad = (160 / 161) * 100 = 99,4%

Con lo que se llega a la conclusidn de gue el sistema tiene un 99.4% de confiabilidad.

4.3.3 USABILIDAD

La usabilidad representa facilidad de uso que el usuario final recibira del sistema. Esta métrica
nos muestra el esfuerzo necesario para aprender a manipular el sistema. (Pressman, 2010)
La tabla 4.7 muestra los resultados obtenidos en base a preguntas propuestas a los usuarios del

sistema.
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Nro. | Pregunta Valor 0 -
100

1 ¢Es entendible? 91%
2 ¢Las pantallas son agradables a la vista del usuario? 95%
3 ¢ Es facil de aprender? 92%
4 ¢ Contiene informacion necesaria? 90%
5 ¢Facilita su trabajo? 86%
6 ¢La navegabilidad es fluida? 94%

Promedio 91.3%

Tabla 4.7 Preguntas para obtener el grado de usabilidad
Fuente Elaboracion propia.

Entonces la usabilidad del sistema seria del 91.3%, lo que indica que 9 de cada 10 usuarios

pueden utilizar el sistema con facilidad.

4.3.4 MANTENIBILIDAD

Para la evaluacion de la mantenibilidad, se desarrollé algunas preguntas, estas preguntas son
valoradas en porcentaje por el desarrollador del sistema al momento de la culminacion del

proyecto.

Este valor tiene consideracion por la experiencia y la forma de trabajo de cada programador, el

mismo puede ser relativo respecto a otros desarrolladores (Largo y Marin, 2005).

La tabla 4.8 muestra las preguntas y los resultados obtenidos en la evaluacion de mantenibilidad,

estas preguntas se las hizo a todo el equipo de desarrollo del sistema.
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Factor de ajuste Valor

¢Se puede modificar el sistema? 97%
¢Deja identificar las partes que deben ser modificadas? 95%
¢Permite implementar una modificacion especifica? 93%
¢ Presenta efectos inesperados como posibles errores? 98%
Total 95.75%

Tabla 4.8 Evaluacion de mantenibilidad
Fuente Elaboracion propia.
El resultado de la mantenibilidad es de 95.75%, lo que significa que el esfuerzo necesario para

realizar mantenimiento al sistema es minimo.
4.3.5 PORTABILIDAD

La portabilidad es la capacidad con que un software puede ser llevado de un entorno a otro,
considera la facilidad de instalacion, ajuste y adaptacion al cambio. Para medir la portabilidad
del sistema usaremos la siguiente relacion:
GP=1-(ET | ER)

Donde:

GP: Grado de portabilidad

ET: Recursos necesarios para llevar el sistema a otro entorno.

ER: Recursos necesarios para crear el sistema en el entorno residente.
Si:

GP > 0, la portabilidad es mas rentable que el re-desarrollo.

GP <0, el re-desarrollo es més rentable que la portabilidad.

GP =0, la portabilidad es perfecta
Por lo que los valores obtenidos son: ET =9y ER =10

GP=1-(9/10)
GP =0.90

Con el resultado obtenido sabemos que el grado de portabilidad es del 90%, entonces la

portabilidad del sistema es mas rentable que su re-desarrollo.
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4.3.6 CALIDAD GLOBAL

Para poder obtener la calidad global del sistema, se saca la media de todas las medidas
expresadas en porcentaje hasta el momento, funcionalidad, confiabilidad, usabilidad,
mantenibilidad y portabilidad. (Pressman, 2010)

La tabla 4.9 muestra la calidad global del sistema expresado en porcentajes.

Criterios Resultado

Funcionalidad 91.1%
Confiabilidad 99.4%
Usabilidad 91.3%
Mantenibilidad 95.75%
Portabilidad 90%
Calidad Global 93.51%

Tabla 4.9 Calidad Global
Fuente Elaboraciéon propia.
El resultado de la calidad global es de 93.51%, con este resultado concluimos que 9 de cada 10

usuarios consideran al sistema web de calidad.
4.4 SEGURIDAD

Los problemas de seguridad en sistemas web, pueden venir de las herramientas que se utilizan en
el momento del desarrollo o producto de un disefio I6gico que no se contempld de las posibles
amenazas que pueda surgir como ser (Meucci, 2008):

Entradas no vélidas.

Control de accesos rotos.

Sesiones y Autenticaciones no controladas.
Ataques Cross Site Scripting.

Inyeccion de codigos.

Manejo Inadecuado de Errores

Para las medidas de seguridad para el sistema desarrollado se contemplan dos aspectos

importantes y vulnerables que estan en el lado del cliente y lado del servidor.
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4.4.1 SEGURIDAD DEL LADO DEL CLIENTE

Uno de los mecanismos de seguridad que se implementan son las validaciones por el lado del
cliente. Existen mecanismos de validacion provistos por las herramientas que utilizamos para
hacer la aplicacion, HTML cuenta con atributos para validar datos requeridos, numéricos,
formato de correos, etc. estas validaciones son realizadas antes de que la informacion introducida
llegue al servidor, esto evita que se envien datos incorrectos al servidor, ademas se ahorra
tiempo, ya que si la informacién es incorrecta simplemente no se envia al servidor. (Meucci,
2008)

Las medidas que se implementd en el lado del servidor del sistema es la autenticacion de
usuarios, los Unicos que tienen acceso al sistema son el personal de la empresa, estos estan

registrados como usuarios y con su contrasefia respectiva.
4.4.2 SEGURIDAD DEL LADO DEL SERVIDOR

El desarrollo de una aplicacién web requiere de una serie de herramientas: servidores web,
servidores de base de datos, servidores de aplicaciones, lenguajes de programacion del lado del
servidor, etc. Las vulnerabilidades mencionadas que pueden comprometer la seguridad de un
sistema web son las siguientes (Meucci, 2008):

e \ersiones no actualizadas.

e Configuraciones por defecto inadecuadas.

e Cuentas por defecto no modificadas.
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CAPITULO V
COSTO Y BENEFICIO
5.1 INTRODUCCION

En el desarrollo de este capitulo, se dara a conocer a la empresa Consultoria y Desarrollo de
Software MC4 S.R.L. que en la implementacién y utilizacion del sistema se obtendran muchos
beneficios.

Para tal efecto se realiza el analisis de costo del sistema usando el método COCOMO Il y en
base al costo del sistema y otros gastos se determina la rentabilidad del sistema con el célculo del
valor neto actual y la tasa interna de retorno.

Después de realizar los calculos necesarios para la obtencién de los resultados esperados
estaremos en la capacidad de afirmar si el proyecto es viable, rentable y comprobar que es buena

opcion invertir en el proyecto.
5.2 COCOMO Il

El Modelo Constructivo de Costes (COCOMO) es un modelo matematico de base empirica,
utilizando para la estimacion de costes de software. Incluye tres submodelos, cada uno ofrece un
nivel de detalle y aproximacién, cada vez mayor, a medida que avanza el proceso de desarrollo
del software: basico, intermedio y detallado.

En su libro clasico acerca de economia de la ingenieria de software; Barry Boehm introdujo una
jerarquia de modelos de estimacion de software que llevan el nombre de COCOMO. El modelo
original se convirtio en uno de los modelos de estimacion de costo mas ampliamente utilizados y
estudiados en la industria. Evolucion6 hacia un modelo de estimacion més exhaustivo llamado
COCOMO IlI. (Pressman, 2010)

COCOMO I1 consta con tres modelos de estimacion, los mismos se representan en 3 ecuaciones:

Personas
E = a(KLDC)b,—
mes
D = ¢(E)? mes

o E
= D ,personas

Donde:

E: Esfuerzo requerido por el proyecto expresado en persona-mes.

D: Tiempo requerido por el proyecto expresado en meses.
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P: Numero de personas requeridas para el proyecto.
a, b, c y d: Constantes con valores definidos segun cada sub-modelo.

KLDC: Cantidad de lineas de cdédigo, en miles.
A la vez cada modelo se subdivide en modos, los mismos son:

e Modo organico: Es un pequefio grupo de programadores experimentados desarrollando
proyectos de software en un entorno familiar. El tamafio del software varia desde unas pocas
lineas (tamafio pequefio) a miles (medio).

e Modo semi — libre o semi — acoplado: Corresponde a un esquema intermedio entre el modo
organico y el rigido, el grupo de desarrollo puede incluir una mezcla de personas
experimentadas y no experimentadas.

e Modo rigido o empotrado: El proyecto tiene fuertes restricciones, que pueden estar
relacionadas con la funcionalidad y/o pueden ser técnicas. El problema a resolver es Unico,
siendo dificil basarse en la experiencia puesto que puede no haberla.

En la siguiente tabla 5.1 se muestra los coeficientes del producto de software de acuerdo a los

tres modos expuestos anteriormente

Proyecto de Software a b c d
Orgénico 24 1105 |25 |0.38
Semilibre 3.0 112 |25 |0.35
Rigido 3.6 1.20 |25 [0.32

Tabla 5.1 Constante a, b, c, d COCOMO I
Fuente: Coeficientes del producto de software (Pressman, 2010)

5.3 COSTO DEL SISTEMA
El costo del sistema se lo plantea en dos partes:
5.3.1 COSTO DE DESARROLLO DEL SISTEMA

Para el célculo del desarrollo del software se tendrd como partida el punto funcion no ajustada
que se encontrd en el capitulo anterior, cuyo valor encontrado es:
PF =1575
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La tabla 5.2 muestra la relacion para convertir el valor de PF a KLDC (Kilos de lineas de cddigo)

Lenguaje Nivel | Factor LDC/PF
C 2.5 128
Ansi Basic 5 64
Java 6 53
PL/I 4 80
Ansi Cobol 74 3 107
Visual Basic 7.00 46
ASP 9.00 36
PHP 11.00 29
Visual C++ 9.50 34

Tabla 5.2 Conversién de PF a KLDC
Fuente Elaboracién propia
Entonces, realizando los célculos y escogiendo el valor del lenguaje de programacion JAVA de
la tabla 19, tenemos:
LDC = PF * Factor LDC/PF
LDC =157,5 x 53
LDC =8347,5
KLDC =8347,5/ 1000
KLDC = 8,3475
Ahora, para hallar el esfuerzo reemplazamos los valores obtenidos hasta ahora:
E = 2.4 * (8,3475)195=22,28
D =2.5 * (22,28)%38=8,13
Para el céalculo del nimero de programadores para el desarrollo:
P=(22,28/8,13)=274=3
Estimando que el salario medio de un programador es de Bs. 2500, esta cifra serd tomada en

cuenta para la siguiente estimacién:

Costo del software desarrollado = Numero de programadores * Salario de un programador
(Pressman, 2002).
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Costo del Software Desarrollado por Persona = 3 * 2.500 = 7500 Bs.
Costo total del Software Desarrollado = 7500 * 5 = 37.500,00 Bs.
Lo que significa que el costo del sistema desarrollado es de Bs. 37.500,00 por los 5 meses.

5.3.2 COSTO DE ELABORACION DEL PROYECTO

La tabla 5.3 muestra los costos de inversion de los recursos que se usaron para la elaboracion del

sistema.
Recursos Costo
(Bs)

Material de escritorio 250
Investigacion del 300
proyecto

Internet 600
Otros 600
Total 1750

Tabla 5.3 Costo de recursos empleados para la elaboracion del sistema
Fuente Elaboracion propia.

Por tanto, el costo de la elaboracién del proyecto es de Bs. 1750.
5.3.3COSTO TOTAL DEL SISTEMA

El costo total del sistema se obtiene de la sumatoria del costo de desarrollo y el costo de
elaboracion del proyecto, en la tabla 5.4 se puede observar los resultados, todos los costos estan

expresados en bolivianos.

Detalle Costo (Bs)

Costo de desarrollo 37.500,00
Costo de elaboracion del proyecto 1.750,00
Total 39.250,00

Tabla 5.4 Costos totales del sistema
Fuente Elaboracion propia.
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Entonces, el costo total del sistema es de Bs. 39.250,00

5.4 VALOR ACTUAL NETO

El valor actual neto (VAN), es un procedimiento que permite calcular el valor presente de un
determinado nimero de flujos de caja futuros, originados por una inversion. La metodologia
consiste en descontar al momento actual (es decir, actualizar mediante una tasa) todos los flujos
de caja futuros del proyecto. A este valor se le resta la inversion inicial, de tal modo que el valor

obtenido es el valor actual neto del proyecto (Bu, 2009). La formula que utilizaremos para hallar

el valor actual neto sera:

Doénde:

ganancias: ingreso de flujo anual.

VAN =

ganancias
(1+k)n

costos
(1+Kk)n

VAN: Valor actual neto.

costos: salidas de flujo anual.

Nn: numero de periodo.

k: tasa de descuento o tasa de interés de préstamo.

Ademas, tenemos que, si:

VAN > 0, el proyecto es rentable

VAN = 0, no hay pérdidas ni ganancias

VAN < 0, el proyecto no es rentable

En la tabla 5.5 mostramos los gastos y las ganancias que se estiman en un lapso de 5 afios,

tomando en cuenta la tasa de descuento del 10%.

Ao | Costo (Bs) | Ganancias | costos/(1+k)n | ganancias/(1+k)n

1 39.250,00 0 35.681,81 0,00
2 20.000,00 10.000,00 16.528,00 8.264,40
3 10.000,00 20.000,00 7.513,10 15.026,00
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4 5.000,00 30.000,00 3.415,00 20.490,00

5 0 39.250,00 0,00 24.371,00

Total 63.137,91 68.151,40

Tabla 5.5 Estimacion de gastos y ganancias en 5 afios
Fuente Elaboracion propia.

VAN =5.013,49
Con este resultado concluimos que nuestro proyecto es rentable ya que 5.013,49 es mayor a cero.

5.5 COSTO BENEFICIO

Para encontrar la relacién costo/beneficio de un proyecto se aplica la siguiente ecuacion:
costolbeneficio =Y ganacias /) costos
Entonces, reemplazando los valores obtenidos en la tabla 5.5 en la ecuacion anterior:
costolbeneficio = 99.250,00 / 74.250,00
costolbeneficio = 1,34
Entonces de aqui por cada boliviano invertido en el sistema, la empresa genera una ganancia de
Bs. 0,34.

5.6 TASA INTERNA DE RETORNO

La tasa interna de retorno (TIR) es una tasa porcentual que indica la rentabilidad promedio anual,
es decir es la méxima tasa de descuento que puede tener un proyecto para que sea rentable. La

férmula para el célculo del TIR es:

TIR =

Donde de esta ecuacion se tiene que despejar k y ese valor seria nuestra TIR:
Si:

TIR > Kk, el proyecto es rentable

TIR =k, no hay pérdidas ni ganancias

TIR <k, el proyecto no es rentable
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Se debe aclarar que el valor k que se compara con TIR, es el k usado en la ecuacién de VAN.

Entonces, para para hallar nuestra TIR:
TIR =0.27
TIR =27%

Como 0,27 > 0,10 concluimos que el proyecto es rentable.
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CAPITULO VI
SEGURIDAD DEL SISTEMA

6.1. INTRODUCCION

Hoy en dia todas las organizaciones y personas utilizan dispositivos inteligentes, computadoras,
redes inalambricas, etc. Y estan expuestas a diferentes amenazas cibernéticas derivadas de la
utilizacion de paginas web, apps, documentos, correos electronicos, servicios de chat, redes

sociales, etc. (Castro, 2016)

La mayoria de estas amenazas estan siendo creadas para extraer informacion personal o
corporativa y con esto realizar ataques dafiinos que vulneran nuestra capacidad para realizar

transacciones, acceso a documentos, sistemas internos, etc. (Castro, 2016)

Mientras que por un lado hoy tenemos a la disposicion cientos de servicios de interconexion
entre personas y organizaciones, por el otro estamos teniendo mucha mayor exposicion de
nuestra informacidn personal y corporativa hacia personas no autorizadas que utilizan diferentes
métodos para atacar y estos estan siendo cada vez mas complejos, mas dificiles de prevenir y
sobre todo mas dafiinos. Esto ha llevado a las organizaciones a poner mucho més énfasis en la

ciberseguridad y los aspectos preventivos y correctivos ante un ataque. (Castro, 2016)

Dentro de una correcta planeacion de proteccion preventiva y correctiva se debe de considerar el
analisis de vulnerabilidades como una actividad clave para asegurar que estamos al dia ante la

creciente ola de amenazas que dia a dia va creciendo de manera exponencial. (Castro, 2016)

6.1. ANALISIS DE VULNERABILIDADES

Por definicion una vulnerabilidad informatica se puede considerar como una debilidad de
cualquier tipo que afecta o compromete la seguridad de un componente informatico.
Las vulnerabilidades informaticas las podemos agrupar en funcion de:

e Disefio de la seguridad perimetral

e Debilidad en el disefio de protocolos utilizados en las redes.

e Politicas de seguridad deficientes e inexistentes.

e Implementacién
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e Errores de programacion.

e Existencia de “puertas traseras” en los sistemas informaticos.

e Descuido de los fabricantes.

e Uso

e Configuracion inadecuada de los sistemas informaticos.

e Desconocimiento y falta de sensibilizacion de los usuarios y de los responsables de
informatica.

e Disponibilidad de herramientas que facilitan los ataques.

e Limitacion gubernamental de tecnologias de seguridad.

e Vulnerabilidad del dia cero
6.1.1. OWASP

Segun Ciberseguridad (2019) el proyecto OWASP Application Security Verification Standard
(ASVS) proporciona una base para probar los controles técnicos de seguridad de las aplicaciones
web y también proporciona a los desarrolladores una lista de requisitos para un desarrollo

seguro.

El objetivo principal del proyecto OWASP Application Security Verification Standard (ASVS)
es normalizar el rango de cobertura y nivel de rigor disponible en el mercado a la hora de realizar
la verificacion de seguridad de aplicaciones web utilizando un estdndar abierto comercialmente

viable.

El estandar proporciona una base para probar los controles técnicos de seguridad de la
aplicacion, asi como cualquier control técnico de seguridad en el entorno, en el que se confia
para proteger contra vulnerabilidades como Cross-Site Scripting (XSS) e inyeccién SQL. Este
estdndar se puede utilizar para establecer un nivel de confianza en la seguridad de las

aplicaciones web.

Los requisitos se desarrollaron con los siguientes objetivos en mente:
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e Uso como métrica: proporciona a los desarrolladores y propietarios de aplicaciones un
criterio con el que evaluar el grado de confianza que se puede depositar en sus
aplicaciones web,

e Utilizaciébn como guia: brinda orientacion a los desarrolladores de control de seguridad
sobre qué incorporar en los controles de seguridad para satisfacer los requisitos de
seguridad de la aplicacion,

e Uso durante la adquisicion: proporciona una base para especificar los requisitos de
verificacion de seguridad de la aplicacion en los contratos.

El Proyecto de Guia de Pruebas de Seguridad Web produce el principal recurso de pruebas de
seguridad cibernética para desarrolladores de aplicaciones web y profesionales de seguridad.

Es una guia completa para probar la seguridad de las aplicaciones web y los servicios web.
Creado por los esfuerzos de colaboracion de profesionales de ciberseguridad y voluntarios
dedicados, proporciona un marco de las mejores practicas utilizadas por los probadores de

penetracion y las organizaciones de todo el mundo.
6.1.1.1 PRINCIPALES VULNERABILIDADES

OWASP establece y explica las diez vulnerabilidades mas importantes que pueden aparecer en
un sitio web.
Los atacantes pueden usar diferentes rutas a través de la aplicacion de un negocio para causar
importantes dafios al mismo.
El riesgo total para una empresa viene dado por la union de:

e La probabilidad asociada con cada agente de amenaza

e Vector de ataque

e Debilidad de seguridad

e Estimacion del impacto técnico

e Estimacion del impacto para el negocio
Cada aplicacion y cada empresa son diferentes por lo que habra que evaluar el riesgo en cada
caso enfocandonos en:

e Agentes amenazantes

e Controles de seguridad

e Impacto de negocio
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Las diez vulnerabilidades méas importantes y comunes de las aplicaciones web son:

Inyeccion SQL

Secuencia de comandos en sitios cruzados (XSS)
Pérdida de autenticacion y gestion de sesiones
Referencia directa insegura a objetos
Falsificacion de peticiones en sitios cruzados
Configuracion de seguridad defectuosa
Almacenamiento criptogréafico inseguro

Fallo de restriccion de acceso a URL

Proteccion insuficiente en la capa de transporte

Redirecciones y reenvios no validados

6.1.1.2. OWASP ZAP

OWASP ZAP (Zed Attack Proxy). esta plataforma esta disefiada especialmente para monitorizar

la seguridad de las aplicaciones web de las compafiias, siendo una de las aplicaciones del

proyecto mas activas en cuanto a auditorias de seguridad. (Velasco, 2015)
Velaszo (2015) define las principales caracteristicas de OWASP ZAP:

Posibilidad de comprobar todas las peticiones y respuestas entre cliente y servidor.
Posibilidad de localizar recursos en un servidor.

Analisis automaticos.

Analisis pasivos.

Posibilidad de lanzar varios ataques a la vez.

Capacidad para utilizar certificados SSL dinamicos.

Soporte para utilizar tarjetas inteligentes (DNI-e, por ejemplo) y certificados personales.
Analisis de sistemas de autenticacion.

Posibilidad de actualizar la herramienta automaticamente.

Dispone de una tienda de extensiones (plugins) con las que afiadir méas funcionalidades a

la herramienta

115



6.1.1.3 ESCANEO DE SEGURIDAD CON OWASP ZAP

Para el andlisis de vulnerabilidades del proyecto Plataforma de Pagos de Servicios a traves de

imagenes QR se realizd el escaneo de seguridad utilizando la herramienta OWASP ZAP.

En la figura 6.1 se puede evidenciar los resultados de dicho escaneo:

O zApP Scanning Report

Summary of Alerts
High 0
Medium 3
Low 2
Informational 2
Alert Detail

Esta pagina contiene un mensaje de error/advertencia que podria revelar informacion sensible comoe la ubicacién del archivo que produjo la excepcién no controlada. Esta informacion
Description puede ser usada para lanzas futuros ataques contra la aplicacion web. La alerta podria ser una falso positivo si el mensaje de emor es encontrado dentro de una pagina de
documentacion.

URL hitps:/idev-sip.mc4.com.bo/main-es2015.a97b5b03f579cc34 1cd1.js
Method GET
Evidence Unterminated string constant
Instances 1
Solution Revisar el codigo de fuente de esta pa’_gina Implememaci()n de paginas de ermor personalizadas. Conside'rar \mp\emenlar_un mecanismos para proveer una Unica referenciafidentificacion
de error para el cliente (navegador) mientras insertando los detalles en el sitio de! navegador y no exponiéndolos al usuario.
Reference
CWE Id 200
WASC Id 13
Source ID 3
Descrintion stvle.sre incllides unsafesinline hd

Figura 6.1 Escaneo de Vulnerabilidades con la Herramienta OWASP ZAP
Fuente: Elaboracion Propia

En el escaneo de vulnerabilidades se pudo evidenciar que no existen riesgos elevados, sin
embargo, se debido para la entrega del producto el area de QA requiere que se subsane todas las
alertas o caso contrario se presente el informe de justificacion en el caso de ser un falso positivo

6.1.2. SONARQUBE
La documentacion de SonarQube (2020) afirma que es una herramienta de revision automatica

de cddigo para detectar errores, vulnerabilidades y malas practicas en el codigo. Puede integrarse

al flujo de trabajo para permitir la inspeccién continua de codigo en las ramas del proyecto y en
las solicitudes de extraccion de cddigo.
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CAPITULO VII

CONCLUSIONES Y RECOMENDACIONES

7.1. CONCLUSIONES

Una vez de haber terminado con el desarrollo y la implementacion del sistema para la empresa

Consultoria y Desarrollo de Software MC4 S.R.L., aplicando todas las metodologias de analisis

y disefio de software en base a los objetivos propuestos, se puede afirmar que se han cumplido

con todos los objetivos. Entonces, se concluye que:

Se implemento la plataforma de pagos de servicios SIP cumpliendo con los estandares de
seguridad de la empresa MC4 integrando las deudas de servicios que se obtiene de la
integracién con la plataforma UNICO y el pago mediante QR del sistema ACH
EXPRESS.

Se implemento la plataforma que agrupa los pagos de servicio con un solo modo de pago
disponible para las 14 entidades financieras mas grandes del pais.

Se implement6 la generacién de QRs con la integracion al sistema ACH EXPRESS
facilitando de esta forma la complejidad de realizar el pago de un servicio.

Se implementd la plataforma con acceso publico y la experiencia de usuario necesaria
para no crear friccion con el usuario final.

Se implementd un API estandar de integracion con la plataforma UNICO lo cual permite
disponibilizar cualquier empresa registrada en UNICO sin realizar un desarrollo adicional
Se implemento los Servicio Web para Generacion de QR segun 1SO 18004:2015.

Se implemento la Integracién mediante servicios web con la plataforma UNICO.

Se implemento la Integracién mediante servicios web con el sistema ACH EXPRESS.

Se implemento el uso de Apikey de seguridad para la integracién mediante APIs.

Se implemento la parametrizacion de Empresas y servicios para configuracion de cuentas
recaudadoras.

Se implementd parametrizacion de informacion para el funcionamiento correcto de las

transacciones.

Se implemento una plataforma como aplicacion progresiva y responsiva lo cual permite

la navegacidn por cualquier dispositivo sin decrementar la experiencia de usuario
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7.2. RECOMENDACIONES

Las recomendaciones para mejorar la plataforma web son las siguientes:

e Se recomienda implementar el mddulo de conciliacién automatica, para la generacion del
reporte de todas las transacciones realizadas hasta finalizar el dia, mes o periodo
parametrizable, para un mejor control en los ingresos de la entidad financiera y la empresa de
servicios.

e Se recomienda la parametrizacién de 5 reintentos al momento de la confirmacién del pago y
en caso de error enviar correos de notificacion con la informacion que debe procesarse

e Se recomienda dar de baja a los usuarios que por algin motivo ya no pertenecen a la

empresa.
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ARBOL DE PROBLEMAS
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electronicos para el pago de
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Pagos electronicos
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transferencias interbancarias
es solo posible a través de las

banca movil de las entidades

Negociacion previa
entre las entidades y Pago de servicios a través

las empresas de de multiples entidades
servicio

No existe un api de
o consumo estandar para
El pago de servicios en implementar pagos a
ventanilla es moroso y través de QR para pagos
genera costo personal T TS

Perdida de tiempo del
cliente al ir
personalmente al banco.
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MATRIZ DE MARCO LOGICO
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