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INTRODUCCION

Riesgo es el dafio potencial que puede surgir por un proceso presente o suceso futuro.
Si, de acuerdo a esta definicién podemos decir que el riesgo estd latente en cualquier
actividad o proceso que se realice sin que podamos determinar el momento de su
ocurrencia pero si realizar o tomar medidas preventivas para minimizar la probabilidad
de ocurrencia y el impacto que pueda tener. Las organizaciones sin importar su
actividad o giro del negocio se enfrentan constantemente a diversos tipos de riesgos con
los cuales deben convivir, sin que exista un mecanismo 100% confiable o seguro que

permita evitar dichos riesgos.

Aunado a las grandes pérdidas sufridas por fallos operativos en las instituciones
financieras privadas y publicas durante los dltimos afios, bajo un contexto de mayor
sofisticacion de operativa bancaria a nivel internacional, ha llevado a una mayor
concientizacion de la importancia del riesgo operativo y a un interés por la mejora de los
sistemas de control interno en las entidades financieras, conciencia de control basado en

riesgos que podria ser aplicable al Sector Publico Financiero no Bancario.

Todo ello ha motivado a los organismos reguladores a considerar explicitamente este
riesgo entre sus criterios de vigilancia y supervision. De esta manera, en enero de 2001
el Comité de Supervision Bancaria de Basilea (Basilea Il) incluyo, por primera vez, un
requerimiento de capital por riesgo operativo en su propuesta para un “Nuevo Acuerdo
de Capital”.

Este documento ha sido el detonante de un intenso proceso de colaboracion entre el
Comité, las instituciones financieras y otros organismos independientes, que ha llevado a
la publicacion de documentos donde se definen las mejores practicas para una efectiva

gestion y supervision del riesgo operativo.

El objetivo final de este proyecto es el de demostrar la aplicabilidad de la gestion
integral del riesgo operativo en entidades del Sector Publico Financiero no Bancario del
Estado Boliviano utilizando los conceptos del Comité de Basilea, el enfoque ERM-

COSO (Marco de Control Interno Organizacional basado en el riesgo), Norma AS/NZS
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4360:2004 Estandar Australiano de Administracion de Riesgos, y la norma ISO 31000
de Gestion del Riesgo — Principios y Directrices. En el ambito Boliviano se utiliz6 la
base conceptual de los Principios, Normas Generales y Basicas de Control Interno
Gubernamental asi como la Guia para las normas de Control Interno del Sector Publico

de la INTOSAI (Organizacion Internacional de las Entidades Fiscalizadoras Superiores).

En la primera parte de este proyecto, se abordan el planteamiento del problema, la
justificacion del proyecto, los objetivos y el marco metodoldgico utilizado para realizar

la investigacion.

La segunda parte da énfasis al marco conceptual, tedrico y legal donde se realiza una
revision de una breve resefia historica, objetivos y funciones del Comité de Supervision
Bancaria de Basilea (Basilea 1), evolucion del control interno hasta llegar al modelo
COSO Il (ERM-COSO Marco de Control Interno Organizacional basado en el riesgo),
los modelos de gestion del Riesgo de la norma Australiana NS/NZS 4360:2004 de
Administracion del riesgo y la norma 1SO 31000 de Gestidn del Riesgo — Principios y
Directrices, asi como la Guia para las Normas del Control Interno del Sector Publico de
la INTOSAI en su documento “Informacion adicional sobre la Administracion de
Riesgos de la Entidad” (INTOSAI GOV 9130) y los Principios, Normas Generales y

Basicas de Control Interno Gubernamental de Sector Publico Boliviano.

En la tercera parte se desarrolla proyecto, comenzaremos a describir las mejores
practicas para la Gestion del Riesgo Operativo, tomando como base los principios
fundamentales, conceptos, marco teorico y procedimientos aplicables al Sector Publico
Boliviano de los modelos de gestion de riesgo descritos y analizados en la Parte I,
seguidamente, en esta misma parte nos referimos al Riesgo Operativo, detallando cada
una de las implicaciones que tiene este tipo de riesgo en el Sector Publico Financiero no

Bancario.

Se planteara que las instituciones financieras del sector publico deben desarrollar un
sistema de gestion integral de riesgos operativos que garanticen la efectiva gestion,

evaluacion y control del riesgo operativo, y para crearlos, usaremos los lineamientos de
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los diferentes modelos de gestion y evaluacion del Riesgo, quienes han impulsado una
serie de herramientas de gestiébn, como mapas de riesgo, auto evaluaciones, base de

datos internas y externas, etc.

Describiremos un marco de gestion donde se vea identificado los principales objetivos
que deben alcanzar o poner en practica las instituciones publicas del Sector Publico
Financiero no Bancario, de esta manera definiremos las mejores practica para la gestion
y vigilancia de riesgo operativo; y un modelo conceptual y metodoldgico de gestion de
riesgos operativos que se traducira en un modelo de Manual de Riesgo Operativo.

La parte final del proyecto estable las conclusiones y recomendaciones sobre la
aplicabilidad de la gestion integral del Riesgo Operativo en entidades del Sector Publico
Financiero no Bancario, utilizando como referente la escasa normativa técnica y legal
emitida por la Contraloria General del Estado y otras entidades que emiten normas
respecto a este tema, reforzada por la normativa técnica y conceptual de la ISO 31000,
Norma Australiana NS/NZS 4360:2004 y Guia INTOSAI.

Con el objetivo final de que sea una propuesta de politica de Gestion y Control
Gubernamental la implantacion de la gestion del Riesgo Operativo en el Sector Publico

Financiero no Bancario de Bolivia y en general para todo el sector Publico Boliviano.
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CAPITULO I Metodologia de la Investigacion

CAPITULO I METODOLOGIADE LA INVESTIGACION

1. PLANTEAMIENTO DEL PROBLEMA

A raiz que el Comité de Supervision Bancaria de Basilea, del Banco de Pagos
Internacionales (BIS), ha incluido la Gestion de Riesgo Operativo como parte de las
mejores practicas de Gestion de Riesgos en las entidades financieras, los supervisores
bancarios de muchos paises, han iniciado el camino para adaptar a las regulaciones
locales siguiendo los requerimientos del documento consultivo del Nuevo Acuerdo de

Capital de Basilea (Basilea II).

Debido a la innovacidon de la gestion del riesgo operativo, es que se pretende aplicar al
Sector Publico Financiero no Bancario que si bien tienen competencias y objetivos
definidos por ley, estas entidades no estdn exentas del riesgo operacional que puede
generar pérdidas no cuantificables u ocultas o el incumplimiento en logro de objetivos
institucionales y a su vez generar responsabilidad por la funcion publica.

Se plantea los siguientes problemas:

e No existe norma legal o técnica que defina los alcances y la implementacion de
la Gestion Integral del Riesgo Operativo en el Sector Publico Financiero no
Bancario y en el Sector Publico Boliviano en general.

e No existen bibliografias especificas, donde se realice el andlisis tedrico y
conceptual de los requisitos incluidos Basilea Il, del modelo ERM-COSO y
otros modelos de Gestion de Riesgos aplicables al Sector Publico Financiero no
Bancario.

e No existen métodos o modelos de gestién definidos, que ayuden a las
instituciones puablicas financieras no bancarias, a implantar un modelo para la

gestion del riesgo operativo y la administracion de riesgos en general.
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2. FORMULACION DEL PROBLEMA

Las entidades del Sector Publico Financiero no Bancario no poseen las herramientas
basicas que les permitan realizar una gestion de sus riesgos operativos asi como la
administracion de los mismos, es decir, no realizan la administracion de riesgos y ain no
existe una metodologia de evaluacion y gestion integral de los riesgos operativos,
mediante la aplicacion instrumentos normativos, metodoldgicos, tedricos y de buenas

practicas para la administracion del riesgo operacional en este tipo de entidades.

Debido a que es importante la gestion pablica en el actual contexto politico econdémico y
social que atraviesa el pais, definido en una nueva Constitucion Politica del Estado,
donde ya se definen actores como el control social que velaran por una adecuada gestion
publica y para cumplir con sus objetivos las entidades deben tener en cuenta la gestion
integral del riesgo operativo con el objeto de establecer una “cultura de control de

riesgos operativos”.

3. JUSTIFICACION DEL PROYECTO

Conforme fue evolucionando la evaluacion del control interno a una enfoque basado en
riesgos aunado a los estandares emitidos por el Comité de Supervision Bancaria de
Basilea (Basilea Il), donde vieron la importancia de la gestion integral del riesgo
operativo en entidades financieras, en particular, al tener como mercancia objeto de su
negocio el “dinero”, es por ello que las entidades del Sector Publico Financiero no
Bancario, que realizan actividades crediticias para el desarrollo econémico - social de
determinados sectores publicos y privados, se encuentran inmersos dentro del
denominado “concepto global de riesgo”, por lo que su gestion debe convertirse en pieza

clave no solo de su éxito sino de su supervivencia.

a) Justificacion Teorica

La investigacion propuesta busca por medio del conocimiento de la teoria de la
gestion del riesgo, los lineamientos emitidos por el Comité de Supervision Bancaria
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de Basilea (Basilea Il), el modelo ERM-COSO (Marco de Control Interno
Organizacional basado en el riesgo) y otros modelos de gestion de riesgos como la
Norma I1SO 31000 “Gestiéon del Riesgo”; la Norma NS/NZS 4360:2004 Estandar
Australiano de Administracion de Riesgos; Guia para las Normas de Control Interno
del Sector Publico — Informacion adicional sobre la Administracion de Riesgos de la
Entidad (INTOSAI GOV 9130) de la INTOSAI y los Principios, Normas Generales
y Basicas de Control Interno Gubernamental del Sector Publico Boliviano;
estructurar una metodologia de gestion integral del riesgo operativo en un sentido
amplio, es decir, su identificacion, evaluacion, seguimiento o supervision y control y
debe proyectarse a todos los niveles organizativos de las entidades del Sector Pablico

Financiero no Bancario.

La investigacion de la teoria acerca de los modelos de la administracion de riesgo
operativo y la gestion integral del mismo permitira encuadrar los mismos en el
contexto actual y real capaz de ser aplicable al Sector Publico Financiero no

Bancario.

Por lo tanto el tema de investigacion pretende disefiar un sistema de gestion integral
del Riesgo Operativo eficiente que ayude a prevenir de posibles riesgos que podrian
ocasionar pérdidas y/o el incumplimiento de objetivos institucionales e inclusive
generar responsabilidades por la funcién pablica en las Entidades del Sector Publico

Financiero no Bancario.

b) Justificacién Practica

El proyecto busca determinar la utilidad del sistema de gestion integral de Riesgo
Operativo aplicable a las Entidades del Sector Publico Financiero no Bancario, con
el cual se pretende dar respuesta a la problematica de la gestion del riesgo en el
Sector Publico en General.

Es un tema poco estudiado mucho menos aplicado al Sector Publico Financiero no

Bancario, por esto la importancia, para determinar los fundamentos teoricos,
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metodoldgicos y técnicos que nos van a permitir realizar una aplicacion practica de

la administracion del riesgo operativo y su gestion integral.

Debido a que el mero control “a posteriori” resulta ya insuficiente e ineficiente y
junto a una clara concienciacion sobre su importancia, es viable crear un entorno de
control preventivo basado en riesgos que favorezca su gestion de manera eficaz y

eficiente.

La gestion de este riesgo tiene su justificacion en la pérdida potencial o
incumplimiento de objetivos derivada de deficiencias significativas en la integridad o
confianza de las operaciones (Produccion O Servicio) de las entidades publicas

general y en especial de las entidades del Sector Publico Financiero no Bancario.

4. OBJETIVOS

a) Objetivo general del proyecto:

Establecer una metodologia para la identificacion, medicion, evaluacion,
administracion y gestion del Riesgo Operativo utilizando las herramientas para la
gestion del Riesgo Operativo del Nuevo Acuerdo de Capital de Basilea (Basilea Il) e
instrumentos del modelo ERM-COSO (Marco de Control Interno Organizacional
basado en el riesgo) y los otros modelos de Gestion de Riesgos aplicables para las
entidades del Sector Publico Financiero no Bancario el cual sera traducido en un

Manual de Riesgo Operativo.

b) Objetivos Especificos:

e Introduccion del marco teorico y conceptual que sirva de apoyo a las entidades
del Sector Publico Financiero no Bancario, que deben implantar modelos de
gestion de riesgo operativo utilizando los parametros establecidos por el Comité
de Supervision Bancaria de Basilea (Basilea I1) aplicables al Sector Publico y el

modelo ERM-COSO conforme a la “Guia para la aplicaciéon de los principios,
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normas generales y béasicas de control interno gubernamental” asi como los otros
modelos de gestion de riesgos.

e Abordar de manera descriptiva las implicaciones (fortalezas y retos) que tiene la
gestion del Riesgo Operativo en las Entidades del Sector Publico Financiero no
Bancario.

e Analizar las diferentes herramientas metodoldgicas y criterios que deben cumplir
las Entidades del Sector Publico Financiero no Bancario para determinar una
metodologia de identificacion, medicion, monitoreo y administracion del Riesgo
Operativo.

e Analizar la evolucién y aplicacion de las normas y lineamientos sobre la gestion
del Riesgo Operativo por parte de las Entidades del Sector Publico Financiero no
Bancario.

e Analizar la forma en que las herramientas informaticas apoyan en la gestion del
Riesgo Operativo.

e Determinar la forma en que el control interno interviene dentro de la cadena de
valor de una Entidad del Sector Publico Financiero no Bancario y el impacto que

ésta genera.

5. METODOLOGIA DE LA INVESTIGACION

El tipo de investigacion utilizado para recopilar la informacion necesaria es exploratoria,
descriptiva y explicativa; la cual permite determinar los origenes o causas del
planteamiento del problema, y explicar las implicaciones del mismo.

a) Estudio Descriptivo

Los estudios descriptivos buscan especificar las propiedades importantes de
personas, grupos, comunidades o cualquier otro fendmeno que sea sometido a

analisis. Desde el punto de vista cientifico, describir es medir
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El estudio descriptivo acude a técnicas especificas en la recoleccion de informacion,
y para ello utilizaremos el andlisis documental y entrevistas para describir lo

modelos existentes, si estos hubieren.

Por lo tanto identificamos el marco conceptual, tedrico, regulatorio internacional y
cualquier modelo aplicado en el sector financiero privado, como es el de Basilea Il y
el modelo ERM-COSO y otros modelos de gestion de riesgo como la ISO 31000, el
Estandar Australiano AS/NZS 4360:2004 y la Guia INTOSAI GOV 9130, que se
pretende introducirlo en el ambito del sector publico especificamente al financiero no

bancario.

b) Estudio Exploratorio

La investigacion es exploratoria cuando no utilizas ningin modelo anterior como
base de un estudio. Podriamos normalmente tomar una teoria anterior como una
ayuda, pero quizas no hay ninguna, o todos los modelos disponibles vienen de

contextos impropios o diferentes.

La investigacion exploratoria significa que muy poco se sabe sobre la materia o tema

de estudio del proyecto.

Por lo tanto, nuestro estudio es exploratorio porque no existe un marco teorico, legal
y técnico especifico referido a la gestion del Riesgo Operativo en Entidades del

sector Publico Boliviano e inclusive a nivel mundial.

c) Estudio Explicativo

Los estudios explicativos van mas alla de la descripcion de conceptos o fendmenos,
estan dirigidos a responder a las causas de los eventos fisicos 0 sociales. En este
proyecto enfocaremos como estudio explicativo para responder las causas de los

modelos de gestion de riesgo del sector privado existentes a nivel mundial.
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Esto nos permitira la explicacion de la forma, metodologia y proceso de
implementacién de la gestion de Riesgo Operativo en el Sector Publico Financiero
no Bancario del Estado Plurinacional de Bolivia.

6. TECNICAS DE INVESTIGACION

Debido a que el tema propuesto es inédito en el ambito nacional, debido a que aun no
existe un marco legal, tedrico y técnico definido sobre la gestion del Riesgo Operativo
aplicable al sector publico o privado, es que se utilizd la Investigacion Documental,
porque esta se constituye en una variante de la investigacion cientifica, cuyo objetivo
fundamental es el analisis de diferentes fendmenos (de orden histdricos, psicoldgicos,
sociologicos, etc.), utiliza técnicas muy precisas, de la documentacion o material

existente, que directa o indirectamente, aporte informacion para el proyecto.

Se utilizd la investigacion documental como parte del proceso de investigacion
cientifica, como una estrategia porque con esta observamos y reflexionamos
sisteméaticamente sobre realidades (tedricas o no) usando para ello diferentes tipos de

documentos de otros paises, obtenidos basicamente mediante el internet.

Se indago e interpreto los datos, informacion, y documentos existentes sobre la gestion
del Riesgo Operativo en el Sector Financiero Privado a nivel mundial, para luego

proponer su aplicabilidad en el Sector Publico Financiero no bancario Boliviano.
La investigacion documental se caracteriza por:

e La utilizacién de documentos y material recolectado, seleccionado y analizado para

presentar resultados coherentes.

e Utiliza los procedimientos ldgicos y mentales de toda investigacion; analisis,

sintesis, deduccion, induccion, etc.

e Realiza una recopilacion adecuada de datos que permiten redescubrir hechos,
sugerir problemas, orientar hacia otras fuentes de investigacion, orientar formas para

elaborar instrumentos de investigacién, elaborar hipétesis, etc.

10
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e Es una investigacion que se realiza en forma ordenada y con objetivos precisos, con
la finalidad de ser base para la construccién de conocimientos, es decir, en la

proposicion de nuevos proyectos como el que se plantea en este documento.

e Se ha utilizado diferentes técnicas de: localizacion y fijacion de datos, analisis de
documentos y de contenidos, por ejemplo mediante internet se obtuvo informacion
de los Bancos Centrales del Mundo que inician procesos de implantacion de la
Gestion del Riesgo Operativo, el sector financiero Mundial que también realiza

esfuerzos en la implantacién de esta gestion.

En un sentido restringido, entendemos a la investigacion documental como un proceso
de buasqueda que se realiza en fuentes impresas (documentos escritos), como también
fuentes electrénicas (paginas web’s, libros electronicos, papers y publicaciones en PDF),
es decir, se realiza una investigacion bibliografica especializada para producir nuevos

asientos bibliograficos sobre el particular.

Sin embargo no se puede confundir como iguales, a la investigacion bibliografica y a la
investigacion documental.  Esta afirmacion como podemos observar, reduce la
investigacion documental a la revision y analisis de libros dejando muy pobremente

reducido su radio de accion.

La investigacion bibliogréafica, es un cuerpo de investigacion documental. Asumimos la

bibliografia como un tipo especifico de documento, pero no como el Documento.

11
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CAPITULO I MARCO CONCEPTUAL, TEORICO Y
LEGAL

1. MARCO CONCEPTUAL

Con el fin de proponer una alternativa sobre la administracion del riesgo operativo
aplicable al Sector Publico Financiero no Bancario se pretende desarrollar un modelo de
gestion de riesgo operativo, sobre la base conceptual del marco regulatorio de Basilea I,
el modelo de control interno COSO Il (ERM-COSO Marco de Control Interno
Organizacional basado en el riesgo) el Estandar Australiano de Administracion de
Riesgos AS/NZS 4360:2004 y la norma ISO 31000 de Gestion del Riesgo — Principios y
Directrices, adicionalmente se ha tomado en cuenta los Principios, Normas Generales y
Basicas de Control Interno Gubernamental, y debido a que estos enfoques 0 modelos
son de aplicacion obligatoria en el caso de Basilea Il y aplicacion practica del modelo
COSO 1l en el sector privado financiero; es que se utilizaran las herramientas,
metodologias, procedimientos, lineamientos, instrumentos y practicas que pueden ser

aplicables al sector publico.

Para ello realizaremos una revision de los siguientes antecedentes, documentos y marco
conceptual:

2. COMITE DE SUPERVISION BANCARIA DE BASILEA

Debido a que este comité se estudia el mercado y el negocio a nivel macro y a partir de
alli, hacen recomendaciones de caracter general, frente a debilidades manifestadas de
muchos sistemas bancarios que podrian amenazar la estabilidad financiera y

comprometer la clara tendencia, ya entonces advertida, hacia la globalizacién.

Entre los documentos publicados se encuentra el actual Acuerdo de Capital de Basilea,

siendo este aceptado y adoptado por méas de 100 paises en la actualidad.

12
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a) Antecedentes sobre el Acuerdo de Capital de Basilea (Basilea I)

Después la implantacion del Acuerdo de Capital de Basilea I, durante la evaluacion
constante de este documento, el comité recogid los comentarios y observaciones de
la banca a nivel mundial, emitiendo formalmente, en 1999, el primer documento
consultivo donde se planteaba los objetivos de la elaboracion global de la suficiencia
de capital, y en el mismo se sugiere requerimientos de adecuacién de capital por el

riesgo operativo.

b) El Nuevo Acuerdo de Capital de Basilea (Basilea 1)

En el afio 2001, el comité, emite un segundo documento consultivo, el cual incorpora
de manera firme, requerimientos de adecuacion de capital por el riesgo operativo,
presentando la version definitiva del Nuevo Acuerdo de Capital de Basilea (Basilea
I1), en el afio 2006.

El comité reconoce que Basilea Il es mas extenso y mas complejo que Basilea I, esto
no es mas que el resultado de los esfuerzos del comité por elaborar un marco sensible
al riesgo, que ofrece ademas una serie de nuevas opciones para medir tanto el riesgo

crediticio como el operativo.

Los objetivos de Basilea Il buscan poner mas énfasis en la gestion del riesgo y
fomentar mejoras continuas en la capacidad de los bancos para evaluarlos, buscando
la adecuacion de capital en las entidades financieras a los riesgos reales incurridos en
la actividad bancaria, asi como verificar que ese especial interés que se pone en el
riesgo, trascienda en la eficacia de las practicas de los supervisores y fortalezca la
disciplina del mercado, mediante la generacion de incentivos para mejorar las
capacidades de medicion y gestion del riesgo asi como la divulgacion de

informacidn, tanto sobre el mismo como sobre el capital.

Desde el 2007 hasta la actualidad, se encuentra vigente el Acuerdo de Basilea Il que

esta estructurado en tres pilares fundamentales véase la Figura 1:
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1) Requerimientos minimos de capital, que establece los requerimientos de

capital basados en los riesgos de mercado, crédito y operacional.

2) Revision de supervisor, que enfatiza la auditabilidad y transparencia de la
entidad mediante la supervision cualitativa del proceso interno de control

riesgos a través de los entes reguladores internos y externos.

3) Disciplina de mercado, que debe ser asumida por la entidad a través de la
publicacién de reportes al publico respecto a su situacion financiera el control

de los riesgos realizado.

BASILEA 11

|
| | |

Minimos Revision de Disciplina de
requerimientos Supervisor Mercado
de %aei.t_al.

Riesgo de Riesgo
Mercado Operativo

Riesgo de
Crédito

Figura 1 Pilares de Basilea Il
c) Definicion del Riesgo Operativo

En Nuevo Acuerdo de Basilea (Basilea Il), recomienda como conveniente un
tratamiento especifico para el denominado Riesgo Operativo, entendido como aquel
que se refiere a las posibles pérdidas que pueden presentarse como resultado de
procesos, personal o sistemas internos inadecuados o defectuosos, o hechos
externos que afecten el banco. Este reconocimiento explicito, refleja el interés del
comité de Basilea, en hacer que el Nuevo Acuerdo de Capital sea mas sensible al

riesgo.
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Asi también se realizara el analisis de las causas de la inclusion del riesgo operativo
en Basilea I, y este surge de la preocupacién del Comité, por considerarlo de gran
importancia para los bancos, quienes deben mantener el capital necesario para
protegerse de las posibles pérdidas que por ellos se ocasionen. Entre los principales

factores estan las siguientes:

1. La globalizacion ha aumentado la complejidad de productos y servicios ofrecidos

por las instituciones bancarias a nivel internacional.

2. Crecimiento de los medios electronicos, usados como base primordial de las

operaciones de las instituciones financieras.

3. Gran numero de fusiones y adquisiciones de empresas financieras, que se han
llevado a cabo a gran escala a nivel mundial y que ponen a prueba la integracion
de sistemas y procesos.

4. Alto grado de automatizacion tecnoldgica presente en el sistema financiero

mundial.
5. Mayor oferta y contratacion de proveedores de servicios (Outsorusing).

6. Desarrollo de nuevos productos y servicios, que cada dia son mas complejos, lo
que ha ocasionado una paulatina transformacion de los bancos en grandes

proveedores de servicios.
7. Crecimiento de volimenes de negocio en el sistema.

El comité, con el propdsito de aclarar la definicién de riesgo operativo, realiza la
clasificacion de los tipos de eventos de pérdidas, para ello define ciertas

caracteristicas de los tipos de pérdidas (directas, indirectas, esperadas e inesperadas).

Pérdidas directas: Pérdidas como consecuencias “directas” de la materializacion del
evento de riesgo operativo, como por ejemplo el dinero que se pagaria en caso de la

imposicion de multas por los organismos reguladores.
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Pérdidas indirectas: pérdidas para “solucionar” un problema de riesgo operacional,
como por ejemplo, los gastos incurridos en la contratacion de abogados que se

encarguen de solucionar o defender a la institucion ante una demanda.

Pérdidas esperadas (EL): Como lo muestra la figura 3, son eventos de pérdidas que
generalmente son de bajo impacto monetario pero de alta frecuencia o probabilidad

de ocurrencia.

Pérdidas inesperadas (UL): Eventos de pérdidas de alto impacto monetario y de

baja frecuencia.

Adicionalmente el comité define siete tipos generales de categorias de pérdidas
operacionales que pueden afectar a las instituciones financieras, a saber, a) Fraude
Interno, b) Fraude Externo, ¢) Relaciones laborales y seguridad en el puesto de
trabajo, d) Practicas con clientes, productos defectuosos, e) Dafios en activos
materiales, f) Incidencias en el negocio y fallos en los sistemas, y g) Ejecucion,

entrega y gestion de procesos.

d) Principios de Basilea Il para la administracion del Riesgo Operativo

Los principios relacionados con la administracion del riesgo operativo formulados
por Basilea Il en el marco adecuado para la gestion del riesgo, son los siguientes:

Desarrollo de un marco adecuado para la gestion del riesgo

Principio 1: ElI Consejo de administracion4 deberd conocer cuales son los
principales aspectos de los riesgos operativos para el banco, en tanto que categoria
de riesgo diferenciada, y debera aprobar y revisar periédicamente el marco que
utiliza el banco para la gestion de este riesgo. Este marco debera ofrecer una
definicion de riesgo operativo véalida para toda la empresa y establecer los principios
para definir, evaluar, seguir y controlar o mitigar este tipo de riesgos.

Principio 2: El consejo de administracion debera asegurar que el marco para la

gestion del riesgo operativo en el banco esté sujeto a un proceso de auditoria interna
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eficaz e integral por parte de personal independiente, capacitado y competente. La
funcidn de auditoria interna no deberéa ser directamente responsable de la gestion del

riesgo operativo.

Principio 3: La alta gerencia debera ser la responsable de poner en préactica el marco
para la gestion del riesgo operativo aprobado por el consejo de administracion. Dicho
marco debera ser aplicado de forma consistente en toda la organizacién bancaria y
todas las categorias laborales deberan comprender sus responsabilidades al respecto.
La alta gerencia también debera ser responsable del desarrollo de politicas, procesos
y procedimientos destinados a la gestion de estos riesgos para todos los productos,

actividades, procesos y sistemas relevantes para el banco.
Gestion del riesgo: identificacion, evaluacion, seguimiento y cobertura/control

Principio 4: los bancos deberan identificar y evaluar el riesgo operativo inherente a
todos sus productos, actividades, procesos y sistemas relevantes. Ademas, también
deberdn comprobar que antes de lanzar o presentar nuevos productos, actividades,

procesos o sistemas, se evalla adecuadamente su riesgo operativo inherente.

Principio 5: Los bancos deberan vigilar periodicamente los perfiles de riesgo
operativo y las exposiciones sustanciales a pérdidas. La alta gerencia y el consejo de
administracion deberan recibir informacion pertinente de forma periddica que

complemente la gestidn activa del riesgo operativo.

Principio 6: Los bancos deberan contar con politicas, procesos y procedimientos
para controlar y cubrir los riesgos operativos mas relevantes. Ademaés, deberdn
reexaminar periddicamente sus estrategias de control y reduccién de riesgos y ajustar
su perfil de riesgo operativo segun corresponda, utilizando para ello las estrategias

que mejor se adapten a su apetito por el riesgo y a su perfil de riesgo.

Principio 7: Los bancos deberan contar con planes de contingencia y de continuidad
de la actividad, que aseguren su capacidad operativa continua y que reduzcan las

pérdidas en caso de interrupcion grave de la actividad.
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La funcion de los supervisores

Principio 8: Los supervisores bancarios deberan exigir a todos los bancos, sea cual
sea su tamario, que mantengan un marco eficaz para identificar, evaluar, seguir y
controlar o mitigar sus riesgos operativos mas relevantes, como parte de su

aproximacion general a la gestion de riesgos.

Principio 9: Los supervisores deberan realizar, directa o indirectamente, una
evaluacion periddica independiente de las politicas, practicas y procedimientos con
los que cuentan los bancos para gestionar sus riesgos operativos. Ademas, deberan
cerciorarse de que se han puesto en marcha los mecanismos necesarios para estar al

tanto de cualquier novedad que se produzca en un banco.

La funcion de la divulgacion de informacion

Principio 10: Los bancos deberan proporcionar informacion pablica suficiente para
que los participes del mercado puedan evaluar sus estratégicas de gestion del riesgo

operativo.

3. COSO Y LOS NUEVOS ENFOQUES DE LA EVALUACION DE
RIESGOS

a) COSO |

COSO Report 0 COSO 1 fue un informe sobre control interno elaborado en 1992 por
el Committe of Sponsoring Organizations of the Treadway Comision de los Estados
Unidos, con el objetivo fundamental de especificar un marco conceptual de control
interno dentro de las organizaciones, capaz de integrar las diferentes politicas y
lineamientos que la integran, permitiendo a la alta direccion mejorar sus sistemas de

control interno.

Esto no quiere decir, que para lograr un adecuado control interno, sea suficiente
cumplir al pie de la letra las diferentes directrices establecidas en el COSO Report;

sino que mas bien, establecen un marco de control sobre las cuales se fundamentan y
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se definen los lineamientos de control interno dependiendo del giro del negocio de

cada organizacion.

Las organizaciones sobre todo financieras deben tener claro la importancia del
Control Interno dentro de ellas como un conjunto de procesos, politicas y directrices
establecidas por la alta direccién, aplicadas por todos los miembros de la
organizacion, para obtener una seguridad razonable respecto al logro de los objetivos

establecidos bajo las siguientes premisas:

e Eficaciay eficiencias en las operaciones.
e Confiabilidad de la informacion financiera.
e Cumplimiento con las leyes y regulaciones aplicables

Desde la primera definicion del control interno establecida por el Instituto
Americano de Contadores Publicos Certificados-AICPA que emite el documento
denominado "Marco Integrado del Control Interno”(Internal Control — Integrated
Framework). El Informe COSO, brinda el enfoque de una estructura comun y/o
estandar para comprender al control interno, el cual puede ayudar a cualquier
entidad a alcanzar logros en su desempefio y en su economia, prevenir pérdidas de
recursos, asegurar la elaboracion de informes financieros confiables, asi como el
cumplimiento de las leyes y regulaciones, tanto en entidades privadas, como en
publicas. COSO convierte los antiguos elementos de Control Interno en 5
componentes interrelacionados, que se derivan de la forma como la administracion

maneja el ente econdmico, y estan integrados a los procesos administrativos:
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EL MARCO DE COSO

El Proceso de Control Interno

Definir Identificar Evaluar

Objetivos Riesgos Controles

(o]

MONITOREO

AVAIALLDV

INFORMACION Y
COMUNICACION

INN

QIN(

ACTIVIDADES DE CONTROL

IDENTIFICACION DE RIESGOS!

ENTORNO DE CONTROL

Figura 2 Marco de COSO

b) Componentes del COSO |

Ambiente de Control

El ambiente de control define al conjunto de circunstancias que enmarcan el
accionar de una entidad desde la perspectiva del control interno y que son por lo
tanto determinantes del grado en que los principios de este ultimo imperan sobre

las conductas y los procedimientos organizacionales.

Evaluacion de Riesgos

Con ella se establecen los objetivos institucionales y los riesgos asociados al
logro de dichos objetivos, determindndose si los riesgos son gestionados
adecuadamente, es decir, identificacion, medicion, monitoreo y control de los

Mismos.
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iii. Actividades de control

Estan constituidas por los procedimientos especificos establecidos como un
reaseguro para el cumplimiento de los objetivos, orientados primordialmente

hacia la prevencion y neutralizacion de los riesgos.

iv. Informaciony comunicacion

Asi como es necesario que todos los funcionarios conozcan el papel que les
corresponde desempefiar en la organizacion (funciones, responsabilidades), es
imprescindible que cuenten con la informacion periodica y oportuna que deben
manejar para orientar sus acciones en concordancia con los demas, hacia el mejor

logro de los objetivos.

La informacidn relevante debe ser captada, procesada y transmitida de tal modo
que llegue oportunamente a todos los sectores permitiendo asumir las

responsabilidades individuales.

V.  Supervision
Incumbe a la direccidn la existencia de una estructura de control interno idénea y
eficiente, asi como su revision y actualizacion periodica para mantenerla en un
nivel adecuado. Procede la evaluacion de las actividades de control de los
sistemas a través del tiempo, pues toda organizacion tiene areas donde los
mismos estan en desarrollo, necesitan ser reforzados o se impone directamente su
reemplazo debido a que perdieron su eficacia o resultaron inaplicables. Las
causas pueden encontrarse en los cambios internos y externos a la gestion que, al

variar las circunstancias, generan nuevos riesgos a afrontar.

¢) Marco de Control Interno Basado en Riesgos COSO ERM (COSO 1)

Es la continuacién del COSO I, fue emitido en 2004 es denominado por muchos

COSO I, el cual provee un esquema mas robusto y amplio de control al considerar
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en el vasto campo del denominado “Risk Management” (Riesgos de Administracion

- Direccidn) en las organizaciones.

Este modelo ha continuado trabajando en el esquema de control propuesto; ello, con
el propdsito publico de apoyar a las organizaciones en el cumplimiento de sus
objetivos, y los ha clasificado en cuatro categorias:

e Estratégica, por la importancia de su alineacion con la mision.
e Operacional, en cuanto al uso eficaz y eficiente de recursos.
e De reporte, respecto a la confiabilidad de los reportes que se emitan.

¢ De cumplimiento, en cuanto al acatamiento de leyes y normatividad aplicable.

Segun COSO I1, los componentes del “control interno” se elevan a 8, en tanto que ya

pasan a ser “componentes de la gestion de riesgos corporativos”.

La comparacion entre el modelo COSO | y COSO Il se muestra en la Figura 3 donde

se advierte la relacion entre los componentes de un modelo a otro.

COSO | COSso 1l
— N = oW Ambiente Interno
Ambiente de Control
. Establecimiento de Objetivos
/ Identificacion de Riesgos

Eval ion de Ri
valuacion de Riesgos \ Evaluacion de Riesgos

Respuestas a los Riesgos

Actividades de Control = | it Actividades de Control
Informacion Comunicacion — Informacion y Comunicacion
Monitoreo _ Monitoreo

Figura 3 Relacién entre COSO |y COSO Il
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De ese modo, un desarrollado “control interno” debe considerarse incluido en la
actualidad en un nuevo marco suficientemente amplio para que, dentro de él y como
uno de sus concretos componentes de la funcidon gerencial, los directivos también
practiquen eficazmente el “control de gestion” de las organizaciones que dirigen, en
tanto que se enfatiza como asegurar el cumplimiento de objetivos, a través
fundamentalmente de esa nueva conceptualizacién y desarrollo del marco integrado

de la gestion de riesgos corporativos.

Definicion de Gestidn de Riesgos Corporativos COSO Il ERM

Se define la “gestion de riesgos corporativos™ como ““un proceso efectuado por el
consejo de administracion de una entidad, su direccion y restante personal, aplicado
en la definicion de la estrategia y en toda la entidad y disefiado para identificar
eventos potenciales que puedan afectar a la organizacion y gestionar sus riesgos
dentro del riesgo aceptado, proporcionando una seguridad razonable sobre el logro

de objetivos™.
Las finalidades de la Gestion de Riesgos son:

e Garantizar cumplimiento objetivos institucionales

e Fortalecer sistema de control interno

e Integrar riesgos en los procedimientos

e Asegurar cumplimiento de la Norma

e Hacer participes a los funcionarios en la prevencion de los riesgos

e Evaluar los riesgos, reducirlos a través de controles efectivos para mantener la
calidad de la gestion.

Componentes del COSO Il - ERM

Los 8 componentes del E.R.M. estdn interrelacionados. Estos, se derivan de la
manera como la administracion opera un riesgo empresarial y estan integrados dentro

del proceso administrativo véase la Figura 4. Estos Componentes son:

23



MANUAL DE RIESGO OPERATIVO PARA ENTIDADES DEL SECTOR PUBLICO FINANCIERO NO
BANCARIO

CAPITULO Il Marco Conceptual, Teorico y Legal

i.  Ambiente interno

El ambiente interno comprende el tono de una organizacion y establece las bases
sobre cdmo el riesgo es percibido y direccionado por la gente de una entidad,
incluyendo la filosofia de la administracion del riesgo y el apetito por el riesgo, la
integridad y los valores éticos, y el ambiente en el cual operan.

ii.  Establecimiento de objetivos

Este es uno de los nuevos componentes que COSO — ERM incorpora, y se refiere
a que los objetivos tienen que existir antes de que la administracion pueda
identificar los eventos potenciales que afectan su logro. El E.R.M. asegura que la
administracion tiene en funcionamiento un proceso para establecer objetivos y
que los objetivos seleccionados apoyan y estan alineados con la mision de la

entidad y son consistentes con su apetito por el riesgo.

iii. ldentificacion de eventos

Este es otro componente nuevo y establece que la Alta Direccion debe identificar
los eventos internos y externos que afectan el logro de los objetivos de una
entidad, diferenciando entre eventos y oportunidades. Las oportunidades se
canalizan hacia la estrategia de la administracion o hacia el proceso de

establecimiento de objetivos.

iv.  Evaluacion de riesgos

Este es uno de los componentes nuevos mas importantes dentro de la gestion de
riesgo, porque establece que los riesgos se analizan, considerando su
probabilidad e impacto, como una base para determinar como se deben
administrar los riesgos. Los riesgos se valoran sobre una base inherente y una

base residual.
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El riesgo inherente se refiere a aquel riesgo relacionado con la naturaleza del
negocio Y el riesgo residual se refiere a aquel tipo de riesgo que existe a pesar de
haberse implementado los controles de prevencion.

V. Respuesta a los riesgos

Este es otro nuevo componente, que establece que la administracién selecciona
las respuestas al riesgo, es decir, evitar, aceptar, reducir, o compartir el riesgo,
desarrollando un conjunto de acciones para alinear los riesgos con las tolerancias

al riesgo y con el apetito por el riesgo que tiene la entidad.

vi. Actividades de control

Este componente desde el punto de vista del riesgo establece que la
administracion debe determinar e implementar politicas y procedimientos para
ayudar a asegurar que las respuestas al riesgo se llevan a cabo de manera

efectiva.

vii.  Informacion y comunicacién

Bajo este componente se resalta la necesidad de que exista informacidn oportuna
para una adecuada administracion del riesgo, que le permita a la gente llevar a
cabo sus responsabilidades. La comunicacion efectiva tambien ocurre en un

sentido amplio, fluyendo desde abajo, a través y hacia arriba de la entidad.

viii.  Supervision
Se monitorea la totalidad de la administracion de riesgos del emprendimiento y
se realizan las modificaciones necesarias. El monitoreo se logra mediante

actividades administrativas ongoing, evaluaciones separadas 0 ambas.
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Figura 4 Componentes COSO Il - ERM

4. GUIA PARA LAS NORMAS DEL CONTROL INTERNO DEL
SECTOR PUBLICO

La Guia para las Normas de control interno del sector publico de 1992 de la INTOSAI
(Organizacion Internacional de las Entidades Fiscalizadoras Superiores), fue concebida
como un documento vital reflejando la vision que las normas puedes ser promovida para
el disefio, implementacion y la evaluacion del control interno.

La 17ma Reunién de la INCOSAI (Seul, 2001) reconocié una fuerte necesidad de
actualizar la Guia de 1992 y acordé la utilizacion del marco integrado de control interno
del Comité de Organizaciones que patrocinan la Comision de Treadway (COSO).
Consultas subsecuentes dieron resultados a una mayor extension para tratar los valores
éticos y proporcionar mayor informacion sobre los principios generales de las
actividades del control relativos al tratamiento de la informacion.

La Guia actualizada para las normas de control interno fue emitida en el 2004, y puede
ser considerada como un documento trascendental que deberia ser desarrollado y
perfeccionado continuamente para incorporar el impacto de nuevos avances como la
Estructura de Manejo de Riesgo corporativo del COSO ERM. Por consiguiente, estas
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extensiones a esta Guia han sido elaboradas para cubrir las tendencias actuales en la
Administracion de Manejo de Riesgos, segun lo precisado en la estructura ERM del
COSO. Siendo este documento dirigido principalmente para el sector publico, el término
"entidad" es utilizado en lugar de "corporacién” que fue asociado particularmente al

sector privado.

a) Definicion de Gestion de Riesgos de la Entidad INTOSAI

Partiendo de que en el sector publico los términos creacién y preservacion de valor
no tienen directa relevancia como en el sector privado. Sin embargo, la definicion es
utilizada ampliamente con el proposito de aplicarse a todos los sectores y tipos de
organizaciones que sea posible. En la medida de lo posible al sustituir la “creacién y
preservacion de servicio” por la “creacion o preservacion de valor” esta terminologia

podra ser plenamente aplicable en las entidades del sector publico.

En este entendido, el COSO Il que establece que la gestion de riesgos de la entidad,
enfrenta riesgos y oportunidades afectando la creacion de valores o la preservacion

de estos definidos de la siguiente manera:

"Gestion de riesgos de la entidad, es un proceso efectuado por la junta directiva de
una entidad, la gerencia y el personal, que aplica en el planteamiento de la
estrategia y a lo largo de la Entidad, estd disefiado para identificar eventos
potenciales que podrian afectar a la entidad y permite administrar el riesgo dentro
de los limites aceptados, proveyendo la seguridad razonable para la consecucion
de objetivos de la entidad” (modelo 2004 de COSO ERM)

b) Gerencia de Riesgos de la Entidad - GRE

Es un modelo de gestion de riesgos denominado Gerencia de Riesgos de la Entidad
GRE (ERM en inglés) que va mas alla de las normas de control interno de la

INTOSAI en un nimero de areas, especificamente:
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e Las categorias de objetivos son mas amplias, y también incluyen informacion

mas completa, informacidn no financiera, objetivos estratégicos.

e Amplia el componente de evaluacién de riesgos e introduce diversos conceptos
del riesgo, tales como tendencia al riesgo, tolerancia del riesgo, respuesta al

riesgo; y

e Acentla la importancia de los directores independientemente en el directorio y

elabora sus roles y responsabilidades.

Segun la Guia INTOSAI, para implementar un sistema de gestion de riesgos de la
entidad (GRE), debe considerarse lo siguiente:

Identificando la Mision

El punto de partida para la gestion de riesgos de la entidad es la mision y vision
establecida por esta. Dentro del contexto de la misién, la entidad deberia establecer
los objetivos estratégicos, seleccionar las estrategias para alcanzar dichos objetivos y
proponer objetivos de soporte alineados y desplegados en cascada a través de la

organizacion.
Fijando Objetivos

La Guia para las Normas de control interno de la INTOSAI indica que los objetivos

pueden ser subdivididos en cuatro categorias que son:
» Estratégicos — Metas de alto nivel, alineadas soportando la mision de la entidad.

» Operacionales — Orientados a la ejecucion ordenada, ética, econdmica, eficiente
y efectivamente de las operaciones; resguardando los recursos en contra de

pérdidas, mal uso y dafio.

* Informacion — Referido a que la informacién reportada incluyendo las

obligaciones de contabilidad, la cual sea confiable.
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 Cumplimiento — Cumplimiento de leyes y regulaciones aplicables siendo

posible actuar de acuerdo con la politica gubernamental.

Los objetivos en las dos primeras categorias no estan controlados por el control
interno de la entidad, por lo que cualquier sistema de administracion puede
proporcionar solamente una razonable seguridad de que estos riesgos se manejan
satisfactoriamente, pero deberia permitir a la Direccidn estar enterada del grado de
cumplimiento oportuno de estos objetivos en un periodo de tiempo 6ptimo.

Sin embargo, los objetivos referentes a la confiabilidad de los reportes y
cumplimiento estan dentro del control de la entidad, por lo que la gestion efectiva de

riesgos usualmente dara la seguridad de que estos objetivos seran alcanzados.
Identificando Eventos - Riesgos y Oportunidades

Una vez fijados los objetivos de la entidad, la gestion de riesgos requiere organizarse
para identificar eventos que podrian tener impacto en el logro de los objetivos. Los
eventos podrian tener impactos negativos o positivos 0 ambos a la vez. Los eventos
con impacto negativo representan riesgos, los cuales podrian dificultar la habilidad
de alcanzar los objetivos de una entidad. Estos riesgos pueden surgir debido a

factores internos y externos.

Las oportunidades son la posibilidad de que la ocurrencia de un evento permita a la
entidad alcanzar sus objetivos de manera mas eficiente asi como ver la posibilidad de
mitigar los riesgos, la Gestion de riesgos de la entidad, podria permitir formular

planes para identificar oportunidades.
Comunicacion y aprendizaje

Determinar si la gestion de riesgos de la entidad, es “efectiva" es una parte
fundamental del proceso. La gerencia necesita emitir un juicio acerca de si los
componentes de la gestion de riesgos de la entidad, estan presentes y operando

efectivamente. Con mayor detalle que no existan debilidades materiales y que todos
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los riesgos hayan sido llevados dentro de los parametros aceptables de la entidad.
Cuando la gestion de riesgos es efectiva la gerencia comprende la extension, en la
cual los objetivos dentro de las cuatro categorias se han alineado con la misién vy
estan siendo alcanzados. Una comunicacion de arriba abajo y de abajo a arriba a

través de la entidad es esencial para la facilitacion de este proceso.
Limitaciones

Sin embargo, no importa cuan bien se haya disefiado y esté operando el sistema de
gestion de riesgos de la entidad, esta no puede proveer a la entidad seguridad
absoluta respecto al logro de los objetivos generales. En lugar de ello, este soporte

reconoce que solo puede obtenerse un nivel razonable de seguridad.

La seguridad razonable se compara con un nivel satisfactorio de confianza de que los
objetivos podran ser alcanzados o que la gerencia podra hacer conocer
oportunamente si los objetivos probablemente no seran alcanzados. Determinar
cuanta seguridad es requerida para alcanzar un nivel satisfactorio de confianza es
tema de criterio. Al ejercitar esta decision gerencial sera necesario considerar los
limites de riesgo de la entidad y los eventos que podrian impactar en el logro de los

objetivos.

La seguridad razonable refleja la nocion de que la incertidumbre y el riesgo se
relacionan con el futuro, el cual nadie puede predecir con certeza. Ademas, los
factores fuera del control o de la influencia de una entidad, tal como el factor
politico, pueden impactar la capacidad de alcanzar estos objetivos. En el sector
publico, los factores fuera del control de una entidad pueden incluso cambiar los
objetivos centrales en un tiempo muy corto para saberlo. Las limitaciones también
resultan de las siguientes realidades: el juicio humano en la toma de decisiones puede
ser errado; crisis ocurridas debido a fallas humanas tales como errores simples o
equivocaciones; que las decisiones en respuesta a un riesgo y controles establecidos

necesitan considerar los costos relevantes y beneficios; y que los controles pueden
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ser vulnerados por colusion entre dos 0 mas personas y la gerencia puede anular el

sistema de control.

Estas limitaciones impiden a la Entidad tener una seguridad absoluta de que los

objetivos seran alcanzados. En la Figura 5 presenta algunos de los riesgos que se

podrian enfrentar tipicamente las entidades de los gobiernos. Intenta ser ilustrativo

més que exhaustivo porque son los m&s comunes sin embargo no los Unicos pueden

existir otros riesgos que conforma a la tecnologia y globalizacién puedan generarse o

crearse.

Gobierno enfrentan

Cambios 0 como un menor
crecimiento econémico, reducen
el ingreso por impuestos y la
oportunidad de proporcionar una

Falla en innovacion
que conduzca a los
servicios a niveles

infarinrac a In narmal

Cuadro 1 Algunos riesgos tipicos que las entidades del

Pérdida o malversacion
de fondos por fraude o
malversaciones

gama méas amplia de servicios o
limitan la disponibilidad o calidad

Dafios ambientales
causados por la falta
de regulaciones o de

regimenes de
inspeccion del

Los retrasos del
proyecto, sobre
costos (costos
excedidos) e
inadecuados
estandares de

Planes
inadecuados de
mantenimiento
para mantener la
continuidad en la
entrega del

Habilidades o
recursos
inadecuados
para entregar
servicios segln

Lograr la
otorgacién del
servicio

Inconsistencia entre
objetivos y politicas

que generan

/ resultados no

Falta de adecuada
medicion del
desemnefin

Falta de monitoreo
enla
imnlementacidn

Falla de contratistas,

0 socios de otras
agencias
gubernamentales
que proporcionen
servicios segun lo

La falla de evaluacion
correcta de los proyectos
piloto antes de que se
introduzca un nuevo
servicio podria dar lugar a
problemas cuando el
servicio llega a ser

Riesgo técnico - falta
de mantener al dia los
progresos técnicos, o
inversion en tecnologia
inapropiada o
tecnologia apropiada

Figura 5 Riesgos que enfrentan los Gobiernos
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Vinculo entre control interno y la gestion de riesgos de la entidad (GRE)

En muchos aspectos la gestion de riesgos de la entidad, puede ser vista como una
evolucion natural del modelo de control interno. La mayoria de las organizaciones
intentaran aplicar completamente el modelo de control interno antes de implementar
los conceptos inherentes a la gestion de riesgos de la entidad, el control interno es

una parte integral de la gestion de riesgos.

El marco integrado de la gestion de riesgos de la entidad, involucra el control
interno, formando una conceptualizacion y herramienta mas robusta para la toma de
decisiones respecto a posibles desvios de su mision fundamental y objetivos
asociados brindando una herramienta para la gerencia que le ayude a determinar cuél

seria la respuesta correcta a un evento particular.

c) Componentes de la Gerencia de Riesgos de la Entidad

Al igual que el COSO IlI, Gerencia de Riesgos de la Entidad, consta de ocho
componentes interrelacionados. Estos fueron derivados de la manera como la
administracion lleva a cabo un negocio y fueron integrados con el proceso de

gestion. Los componentes son:

» Ambiente de Riesgo/Contexto
» Establecimiento de objetivos
» Identificacion de eventos

e Evaluacion de riesgos

* Respuesta a los riesgos

» Actividades de control

* Informacién y comunicacion

* Monitoreo

En la aplicacion de los componentes de la gestion de riesgos, de la entidad, ésta

deberia considerar todos los alcances de sus actividades en todos los niveles de la
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organizacion. La administracion deberia también considerar nuevas iniciativas y

proyectos usando el marco de trabajo de la gestion de riesgos de la entidad (GRE).
Aplicando la gestion de riesgos a toda la entidad

La gerencia requiere adoptar una perspectiva segun el portafolio de riesgos. En
efecto todos los mandos medios de la gerencia necesitaran considerar los eventos que
pueden impactar sus areas de actividad y alimentar con los mismos a la gerencia
superior. Esta evaluacion puede ser cualitativa o cuantitativa. La gerencia superior
debe utilizar estas evaluaciones a través de todos los niveles y areas de negocios de
la entidad para construir un nivel medio para de evaluacion general del portafolio de

riesgos de la organizacion.
Importancia de las personas

La gestion de riesgos de la entidad, es implementada y puesta en marcha efectiva por
la gerencia y otro personal lograda por las personas dentro de la organizacién
mediante lo que hacen y dicen; de similar forma, afecta a las acciones de las
personas debido a que cada empleado es una persona con diferente forma de
entender y competencias. Asimismo, la GRE trata de proporcionar los mecanismos
necesarios para permitir a los miembros del directorio a entender el riesgo en el

contexto de los objetivos de la entidad.

Los miembros del directorio deben conocer sus responsabilidades y los limites de su
autoridad. Por este motivo deberd existir un vinculo claro y conciso entre los
deberes de las personas y el modo de realizarlos. La gerencia superior principalmente
proporciona un asesoramiento. Sin embargo, ellos también proporcionan directrices,
aprueban estrategias y ciertas transacciones y politicas de forma que desempefien un

papel importante en el fortalecimiento de la cultura organizacional.
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5. NORMA AS/NZS 4360: 2004 DE ADMINISTRACION DE RIESGOS

El estdndar de administracion de riesgos AS/NZS 4360 publicado por primera vez en
1999, ha sido revisado y emitido como AS/NZS 4360:2004 en la gestion 2004, este
documento suministra orientaciones genéricas para la gestion de riesgos. Puede
aplicarse a una gran variedad de actividades, decisiones u operaciones de cualquier
entidad publica, privada o comunitaria, grupos o individuos. Se trata de un modelo
amplio, que permite la definicion de objetivos especificos de acuerdo con las
necesidades de implementacion. La aplicacion de esta norma garantiza a toda
organizacion una base sélida para la aplicacion de cualquier otra norma o metodologia

de gestion de riesgos especifica para un determinado segmento.

Especifica los elementos del proceso de administracién de riesgos, siendo genérico e
independiente de cualquier industria o sector. El disefio e implementacion de un sistema
de administracion de riesgo dependera de las necesidades de cada organizacion, sus

objetivos particulares, sus productos, servicios y procesos.

Debe aplicarse en todas las etapas de vida de una actividad, funcion, proyecto, producto
0 activo. El mayor beneficio es obtenido cuando se aplica desde el inicio.

El objetivo del estdndar es brindar una guia que permita, tanto a las organizaciones

publicas o privadas, grupos o individuos, alcanzar lo siguiente:

» Una base confiable y rigurosa para el planeamiento y toma de decisiones.
» Efectiva identificacion de oportunidades y amenazas.

» Administracion proactiva antes que reactiva.

» Mejor distribucion y uso de los recursos.

» Confianza de los “stakeholders”.

» Cumplimiento con aspectos regulatorios cuando esto aplique.

* Mejor Gobierno Corporativo.
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a) Definiciones de la Administracion de Riesgos de la AS/NZS 4360:2004

A continuacién se presentan algunas definiciones importantes a tener en cuenta en

relacion a la administracién de riesgos, dentro de estas son:
e Consecuencia: impacto de un evento.

e Control: proceso, politica, dispositivo, practica o cualquier otra accidon que actua

para minimizar un riesgo o ampliar oportunidades.

e Evaluacion de controles: revision sistematica de los procesos para asegurar que
los controles continten siendo efectivos y apropiados. La periodicidad de la
evaluacion de los controles la establece cada organizacion de acuerdo a la

naturaleza de sus negocios y/o objetivos.

e Evento: ocurrencia de un conjunto particular de circunstancias. El evento puede

tener una sola ocurrencia o convertirse en una cadena.
e Frecuencia: medida del niUmero de ocurrencias por unidad de tiempo.
e Amenaza: fuente potencial de algun dafio o desperfecto.

e Probabilidad: usada como una descripcion general de la frecuencia de ocurrencia.

Puede expresarse cualitativamente o cuantitativamente.

e Pérdida: cualquier consecuencia negativa o efecto adverso, financiero o de otro
tipo que dafa a la organizacion. El dafio a la imagen de la organizaciéon puede

incluirse como una pérdida.

e Monitoreo: consiste en la verificacion, supervision del progreso de una actividad,
accion o sistema con la finalidad de identificar cambios en el desempefio, de

acuerdo a los niveles previamente establecidos.

e Organizacion: grupo de personas e instalaciones, con responsabilidades,

autoridad y relaciones.
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e Riesgo: posibilidad de que ocurra algo que pueda tener algun tipo de impacto en
los objetivos de una organizacion. Generalmente es expresado en términos de un

evento o circunstancia y las consecuencias que puede producir.

e Riesgo Residual: es el riesgo que permanece luego de haber implementado un

control o tratamiento.

e Analisis de Riesgos: proceso sistematico que consiste en entender la naturaleza

de los riesgos y deducir su nivel.

e Administracion de Riesgos: consiste en el proceso de identificacion, analisis y

evaluacion de riesgos.

e Eliminacion de riesgo: decision que se toma en funcion a la situacion que

presenta el origen del riesgo.

e Criterios para un riesgo: términos de referencia que son tomados en cuenta al
evaluar un riesgo. Se refiere a costos y beneficios asociados, requerimientos

legales y regulatorios, requerimientos de usuarios, etc.

e Evaluacion de riesgos: proceso de comparar los niveles de riesgo con los criterios

previamente establecidos.

e ldentificacién de riesgos: proceso para determinar qué, donde, cuando, por qué y

cdémo podria ocurrir algo.

e Proceso de Administracion de riesgos: aplicacion sistematica de politicas,
procedimientos y practicas en las tareas de comunicacion, establecimiento del
contexto, identificacion, analisis, evaluacion, tratamiento, monitoreo y revision

de riesgos.

e Plataforma para la administracion de riesgos: conjunto de elementos que forman

parte del sistema de gestion de una organizacion en relacion a la administracion
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de riesgos. Estos elementos pueden incluir planeamiento estratégico, estrategias,

toma de decisiones y cualquier proceso o practica que maneje los riesgos.

e Retencion del riesgo: intencionalmente o sin intencién retener la responsabilidad
por las pérdidas, o la carga financiera de las pérdidas dentro de la organizacién.
La retencion del riesgo también incluye los riesgos que no han sido identificados.

e Compartir el riesgo: se comparte el riesgo con un tercero fuera de la
organizacion. Generalmente se habla de transferir el riesgo, y lo usual es a través

de seguros.

e Tratamiento de riesgos: proceso de seleccion e implementacion de medidas o

controles para atenuar el impacto negativo de un riesgo.

b) Elementos del proceso de Administracion de Riesgos AS/NZS 4360: 2004

Los principales elementos en el proceso de administracion de riesgos segun el

estandar australiano son:

o0 Establecer el contexto: referido a la estrategia, organizacion y administracion de
riesgos en el cual tendrd lugar el resto del proceso. Se deben establecer aquellos

criterios o0 métricas contra los cuales se evaluaran los riesgos.

o ldentificar riesgos: se deben identificar los riesgos que se pretenda gestionar. Para
ello debe efectuarse un analisis de los principales procesos de negocio de la
organizacion, en especial, de aquellos que pueden catalogarse como los mas criticos
para el normal funcionamiento de la organizacion. Es importante detectar todas
aquellas vulnerabilidades a las que esta expuesta la organizacion, para luego
identificar aquellas amenazas que pueden aprovecharlas.

0 Analizar los riesgos: se identifican los controles implementados para atenuar los
riesgos, con la finalidad de establecer si contindan funcionando de manera

adecuada. Como parte del andlisis deben evaluarse las probabilidades de ocurrencia

37



MANUAL DE RIESGO OPERATIVO PARA ENTIDADES DEL SECTOR PUBLICO FINANCIERO NO
BANCARIO

CAPITULO Il Marco Conceptual, Teorico y Legal

y los impactos de cada uno de los riesgos para luego establecer su nivel y esto

permita realizar una priorizacion.

o Evaluar riesgos: se comparan los niveles de riesgo obtenidos contra las métricas o
criterios preestablecidos. Cada organizacion de acuerdo a sus objetivos y politicas
decidiran el orden de atencion de los mismos, usando como base el nivel obtenido a

partir de las métricas.

0 Tratar riesgos: en relacion a aquellos riesgos que tengan un nivel bajo o aceptable,
estos se atenderdn con procedimientos de rutina normales dentro de los procesos de
negocio de la organizacion. Para los riesgos con un mayor nivel, se deben
desarrollar e implementar medidas que logren en lo posible ponerlos en nivel

aceptable para la organizacion.

0 Monitoreo y revision: se debe realizar periddicamente una medicién del
desempefio de los controles implementados, pues podria darse el caso que en algun

momento estos necesiten ser mejorados, complementados o incluso cambiados.

o0 Comunicar y Consultar: se debe mantener una comunicacion constante con los
duefios de los procesos de negocio en una organizacion, pues finalmente ellos son
los més indicados para dar un juicio de los controles implementados para tratar los

riesgos a los que se ven expuestos.

En la Figura 6 se muestra graficamente el proceso de administracion de riesgos
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Figura 6 Proceso de Administracion de Riesgos

En relacion a la administracion de riesgos se presentan algunos tipos de éstos a los
gue se ven expuestos la mayoria de organizaciones. De acuerdo al tipo de

organizacion, uno o mas de los siguientes riesgos pueden presentarse:

» Riesgo Estratégico: Se asocia con la forma en que se administra la organizacion. El
manejo del riesgo estratégico se enfoca a asuntos globales relacionados con la
mision y el cumplimiento de los objetivos estratégicos, la clara definicion de
politicas, disefio y conceptualizacion de la organizacion por parte de la alta gerencia.

* Riesgos Operativos: Comprende los riesgos relacionados tanto con la parte
operativa como técnica de la organizacion, incluye riesgos provenientes de
deficiencias en los sistemas de informacion, en la definicion de los procesos, en la
estructura de la organizacion, la desarticulacion entre dependencias lo cual conduce
a ineficiencias, oportunidades de corrupcion e incumplimiento de los compromisos

institucionales.
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* Riesgos de Control: Estan directamente relacionados con inadecuados o inexistentes
puntos de control y en otros casos, con puntos de controles obsoletos, inoperantes o
poco efectivos.

» Riesgos Financieros: Se relacionan con el manejo de los recursos de la
organizacion que incluye, la ejecucion presupuestal, elaboracion de los estados
financieros, pagos, manejos de excedentes de tesoreria y el manejo sobre los bienes
de cada organizacion. De la eficiencia y transparencia en el manejo de los recursos,
asi como su interaccion con las demas areas dependera en gran parte el éxito o

fracaso de toda organizacion.

» Riesgos de Cumplimiento: Se asocian con la capacidad de la organizacién para
cumplir con los requisitos legales, contractuales, de ética publica y en general con su

compromiso ante la los entes reguladores.

» Riesgos de Tecnologia: Se asocia con la capacidad de la organizacion para
satisfacer sus necesidades actuales y futuras, asi como para soportar el

cumplimiento de su misién a través de su tecnologia disponible.

El andlisis de riesgos se puede desarrollar en distintos niveles de detalle
dependiendo del tipo de riesgo, proposito del analisis, y sobre todo de la
disponibilidad de informacion, datos y recursos. EIl analisis puede ser cualitativo,
semi-cuantitativo, cuantitativo, o una combinacion de estos dependiendo de las
circunstancias. El orden de complejidad y costos de analisis, en orden ascendente,

es cualitativo, semi-cuantitativo y cuantitativo.

En la practica el analisis cualitativo es usado con frecuencia para obtener un
esquema general de los riesgos a los que estd expuesta una organizacion. A partir
de este punto, si se desea entrar en detalles, se utilizard el analisis cuantitativo,
siendo necesario contar con datos historicos correctamente cuantificados. Esto

puede lograrse implementando las llamadas base de datos de pérdidas.
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Daremos a continuacion algunos lineamientos en relacion a los tipos de analisis de

riesgos mencionados:

* Andlisis Cualitativo: emplea palabras para describir la magnitud de las potenciales
consecuencias y probabilidad de ocurrencia de las mismas. Las escalas a emplearse
pueden ser adaptadas de acuerdo a las circunstancias, y pueden emplearse distintas
descripciones segun el tipo de riesgo. Las escalas mas frecuentes en uso son las
probabilidades y consecuencias bajos, medios y altos. La combinacion de los pares

nos dan como resultado el nivel de riesgo.
El anélisis cualitativo puede ser usado como:

» Una primera actividad de reconocimiento de riesgos a los que esta expuesta una
organizacion. Este primer reconocimiento constituird la base para un posterior
analisis més detallado.

* Apoyo en la toma de decisiones

» Alternativa cuando no se cuenta con datos numéricos historicos o recursos

suficientes para un analisis cuantitativo.

e Andlisis Semi-Cuantitativo: En este tipo de analisis se busca ampliar la escala del
analisis cualitativo, asignando valores numéricos iniciales, con cierta aproximacion.
Esto sentard una mejor base para el andlisis cuantitativo, en el cual los valores
numéricos seran mas exactos. Es importante asignar con cuidado los valores a las
probabilidades de ocurrencia de los eventos de riesgo, pues esto puede dar
resultados inexactos, los cuales no reflejen la verdadera situacion de los niveles de

riesgo de la organizacion.

* Andlisis Cualitativo: Este analisis emplea valores numéricos (a diferencia de
escalas descriptivas usadas en el andlisis cualitativo y semi-cualitativo) tanto para
las probabilidades e impactos, empleando datos de varias fuentes (base de datos de
pérdida por ejemplo). La precision del analisis dependera mucho de la exactitud y
veracidad de los datos obtenidos de las fuentes que se consulten. Los impactos de
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los riesgos generalmente se expresaran en términos monetarios. En algunas
oportunidades quizds se obtendran distintos valores en el analisis para un so6lo

evento, esto de acuerdo a como ha ido variando el tiempo.

La forma en como se expresen las probabilidades e impactos y como se combinen para
obtener un nivel de riesgo podré variar de acuerdo al tipo de éste y del propdsito del
analisis de riesgos. Este es un documento que describe una metodologia de

administracion de riesgos genérica aplicable a cualquier entidad sea pablica o privada.
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6. 1SO 31000 GESTION DE RIESGOS

Debido a los acontecimientos econdmicos recientes, todo indica que contar con una
capacidad adecuada para gestionar los riesgos en las organizaciones hoy es un factor
clave y diferenciador, ya sea en empresas y servicios publicos, instituciones privadas o

bien en organizaciones sin fines de lucro o gubernamentales.

Sus antecedentes estan en el modelo FERMA 2003 y en normas como la australiana/neo
zelandesa AS/NZS 4360

En noviembre del 2009 la Organizacion Internacional para la Estandarizacion
(International Organization for Standardization — 1SO -) publicaba la ISO 31000:2009
(Gestion de Riesgos: Principios y Directrices), con el objetivo de ayudar a las
organizaciones, independientemente del tipo y tamafio que éstas posean, a gestionar sus
riesgos de manera eficaz, eficiente y coherente. Esta norma se convierte en el primer
estandar en establecer un marco general sobre el que desarrollar los procesos de gerencia

de riesgos y consta de cinco clausulas y un anexo.

Hasta la aprobacion de la 1ISO 31000 sélo se disponia de modelos ‘ad-hoc’ de uso
especifico para ciertas actividades: COSO, Basilea, Solvencia, UNE 150008, asi como
algun otro modelo de caracter integral de Risk Management entre ellos, el mencionado
modelo FERMA o la norma australiana-neo zelandesa AS/NZS 4360:2004.

Esta norma proporciona instrucciones sobre como establecer y mantener un marco de
gestion de riesgos de caréacter oficial que puede ser adoptada por cualquier organizacion.
Aunque esta norma proporciona directrices genéricas, no es su intencion promover la
uniformidad de la gestion de riesgo a través de las compaiiias, ya que, se entiende que el
disefio y ejecucion de un modelo de gestion de riesgos y los marcos de referencia deben
tener en cuenta las diversas necesidades de una organizacién especifica, sus objetivos
estratégicos particulares, el contexto, su estructura, volumen de operaciones, procesos,
funciones, proyectos, productos, servicios o activos especificos y las préacticas

empleadas.
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El enfoque recogido en la ISO 31000 esta estructurado sobre la base de tres elementos
claves para conseguir una gestion de riesgos efectiva: los principios para la gestion de
riesgos; la estructura de soporte y el proceso de gestion de riesgos. La relacién entre los

tres principios: gestion, estructura y procesos se muestra en la Figura 7 en un esquema

sintetico.
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Figura 7 Esquema de la Relacion entre los Principios, Estructura y Proceso
a) Definiciones de la Gestion de Riesgos 1SO 31000

La 1SO 31000:2009 ha incorporado conceptos adicionales al estandar Australiano
Neozelandés AS/NZS 4360:2004 y entre sus principios mas importantes se
encuentran los siguientes:

e Define el riesgo como un efecto de incertidumbre en el logro de los objetivos

e Los principios que recomienda a seguir por las organizaciones son mas explicitos
que su antecesor AS/NZS 4360:2004.
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e Aconseja integrar en forma explicita el mejoramiento continuo de la estructura de

administracion de riesgo.

e Incorpora la necesidad de contar con la integracion de elementos principalmente
como: gobierno, estrategia y planificacion, politicas, valores y la cultura de la

organizacion.

b) Principios de la Gestion de Riesgos

La norma ISO 31000 a diferencia de la norma AS/NZS 4360:2004 establece
principios para la gestion de riesgo, que tienen que ser aplicados en todos los niveles

de una organizacion de acuerdo a lo siguiente:

La gestion de riesgo crea y protege el valor.

La gestion del riesgo contribuye a la consecucion de los objetivos y demostrables de
mejora del rendimiento por ejemplo, la salud humana y la seguridad, la seguridad,
juridica y el cumplimiento regulatorio, publico la aceptacion, la proteccion del
medio ambiente, la calidad del producto, gestién de proyectos, la eficiencia en las

operaciones, la gobernanza y la reputacion.

Es una parte integral de todos los procesos de organizacion.

La gestion de riesgos no es una actividad aislada, separada de las principales
actividades y procesos de la organizacion. La gestion de riesgos es parte de las
responsabilidades de gestion y como parte integrante de todos los procesos de
organizacion, incluida la planificacion estratégica y de todos los proyectos y la

gestion del cambio procesos.

La gestion de riesgos es parte de la toma de decisiones.
La gestion de riesgos ayuda a quienes toman las decisiones, priorizar acciones y

distinguir entre cursos alternativos de accion.
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iv.  Aborda explicitamente la incertidumbre.
La gestion de riesgos tiene en cuenta explicitamente la incertidumbre, la naturaleza

de esa incertidumbre, y como se puede dirigir.

v. Lagestidn de riesgo es sistematica, estructurada y oportuna.
Un enfoque sistematico, oportuno y estructurado para la gestion del riesgo

contribuye a la eficiencia y para resultados consistentes, comparables y fiables.

vi.  Se basa en la mejor informacion disponible.
Las entradas para el proceso de gestion de riesgo se basan en fuentes de informacion
como los datos historicos, la experiencia, informacion de los interesados, la
observacion, prondsticos y opiniones de expertos. Sin embargo, la decision los
responsables deben informarse, y debe tener en cuenta las limitaciones de los datos

0 de modelos utilizados o la posibilidad de divergencia entre los expertos.

vii.  La gestion del riesgo es la medida.
La gestion del riesgo se alinea con el contexto e interno de la organizacion y perfil

de riesgo.

viii.  La gestion del riesgo tiene los factores humanos y culturales en cuenta.
La Gestion del riesgo reconoce las capacidades, las percepciones y las intenciones
de las personas internas y externas que puede facilitar u obstaculizar el logro de los

objetivos de la organizacion

ix. Lagestidn del riesgo sea transparente e inclusivo.
Adecuado y la oportuna participacién de los interesados y, en particular, los
tomadores de decisiones en todos los niveles de la organizacion, asegura que la
gestion del riesgo sigue siendo pertinente y actualizada. También permite la
participacion de las partes interesadas estén debidamente representados y que sus

opiniones sean tenidas en la determinacion del riesgo criterios.

46



MANUAL DE RIESGO OPERATIVO PARA ENTIDADES DEL SECTOR PUBLICO FINANCIERO NO
BANCARIO

CAPITULO Il Marco Conceptual, Teorico y Legal

La gestion de riesgos es dinamica, interactivay de respuesta al cambio.

La gestion de riesgos continuamente sentidos y responde a los cambios. Como los
acontecimientos externos e internos ocurren, el contexto y el cambio de
conocimiento, seguimiento y revision de los riesgos de tener lugar, surgen nuevos

riesgos, algunos el cambio, y otras desaparecen.

La gestion de riesgos facilita la mejora continua de la organizacion.
Las organizaciones deben desarrollar y aplicar estrategias para mejorar su madurez

de gestion de riesgos junto con todos los demas aspectos de su organizacion.

c) Marco de Gestion del Riesgo

El éxito de la gestidn de riesgo dependera de la eficacia del marco de gestion que
proporciona las bases y disposiciones que incrustarlo en toda la organizacion en
todos los niveles. EI marco ayuda en la gestion de los riesgos de manera efectiva a
través de la aplicacion del proceso de gestion del riesgo en los diferentes niveles y
dentro de los contextos especificos de la organizacién. El marco garantiza que la
informacidn sobre los riesgos derivados del proceso de gestion estd adecuadamente
informada y se utiliza como base para la toma de decisiones y la rendicion de cuentas
en todos los niveles pertinentes de organizacion. Esta clausula se describe los
componentes necesarios del marco para la gestion del riesgo y la manera en que se

interrelacionan de manera iterativa, como se muestra en la Figura 8.

Este marco no tiene por objeto establecer un sistema de gestion, sino mas bien
pretende ayudar a la organizacion a integrar a la gestion de riesgos en su sistema de
gestion global. Por lo tanto, las organizaciones deben adaptar los componentes del

marco de acuerdo a sus necesidades especificas.
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Compromiso
de la Direccion
(4.2)

¢

Disefio de la
> estructura de
soporte (4.3)

Mejora Implantacién | | ¢
continua de la de la gestion

estructura (4.6) de riesgos
(4.4)

Seguimiento y
revision de la
estructura
(4.5)

Estructura (Clausula 4)

Figura 8 Marco de la Gestién del Riesgo

i.  Mandato y el compromiso (4.2)
La introduccién de la gestion del riesgo en la entidad y asegurar su eficacia
permanente, requiere un fuerte y sostenido compromiso por parte de la Alta
Direccion de las entidades en cuanto a la gestion integral, asi como la
planificacion estratégica y objetivos a alcanzar con el compromiso en todos

los niveles. La direccion deberia:

- Definir y aprobar la politica de gestion de riesgos;

- Garantizar que estan alineados la cultura de la organizacién y la politica de
gestion de riesgos;

- Determinar los indicadores de gestion de riesgo de cumplimiento que se
alinean con los indicadores de rendimiento de la organizacion;

- Alinear los objetivos de gestion del riesgo con los objetivos y estrategias

de la organizacion;
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- Garantizar el cumplimento legal y reglamentario;

- Asignar responsabilidades y las responsabilidades en los niveles
apropiados dentro de la organizacion;

- Garantizar que los recursos necesarios destinados a la gestion de riesgos;

- Comunicar los beneficios de la gestion de riesgos a todos los interesados

- Garantizar que el marco para la gestion del riesgo sigue siendo apropiado

Disefio del marco para la gestion de riesgo (4.3)

» Comprension de la organizacion y su contexto (4.3.1)

Antes de iniciar el disefio y la aprobacion del marco para la gestion de
riesgos, es importante evaluar y entender tanto el contexto externo e interno
de la organizacion, ya que estos pueden reducir significativamente o influir en

el disefio del marco.

Evaluacién de contexto externo de la organizacion puede incluir, pero no se

limita a;

a) Culturales y sociales, legales, regulatorios, financiaros, tecnologicos,
econdmicos, desarrollo competitivo y natural, medio ambiente, ya sea
internacional, nacional, regional o local;

b) Principales factores y tendencias que tienen un impacto sobre los
objetivos de la organizacion, y

c) Relaciones, percepciones y evaluaciones de, los actores
externos.(stakeholders)

Evaluacién de contexto interno de la organizacion puede incluir, pero no se

limita a;

- Gobernanza, la estructura organizativa, las funciones vy

responsabilidades;
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- Las politicas, los objetivos y las estrategias que estan en marcha para
alcanzarlos;

- Capacidades, entendida en términos de recursos y conocimientos (capital,
por ejemplo, tiempo, personas, procesos, sistemas y tecnologias);

- Los sistemas de informacion, flujos de informacion y la toma de
decisiones (tanto formales como informales);

- Relaciones con, y las percepciones y los valores de grupos de interés
internos;

- Cultura de la organizacion;

- Normas, directrices y modelos adoptados por la organizacion, y

- Laformay el alcance de las relaciones contractuales
» Establecimiento de la politica de gestion de riesgos(4.3.2)

La politica de gestion de riesgos debe exponer claramente en los objetivos de
la organizacion y su compromiso, la gestion del riesgo minimamente abordara

los siguientes temas:

- Fundamentos de la organizacion para la gestion de riesgos

- Vinculos entre los objetivos de la organizacion y las politicas de gestion
de riesgos;

- Rendicién de cuentas y Responsabilidades para la gestion de riesgos;

- Laforma en que los intereses en conflicto son tratados

- Compromiso obtener los recursos necesarios para ayudar a los
responsables de la gestion de riesgo;

- La forma en que los resultados de la gestion de riesgo seran medidos y
reportados, y

- El compromiso de revisar y mejorar la politica de gestion del riesgo y el
marco periddicamente y en respuesta a un suceso o cambio en las

circunstancias.
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La politica de gestion de riesgos debe ser comunicada apropiadamente.
* Rendicion de cuentas (4.3.3)

La organizacion debe garantizar que haya rendicion de cuentas, la autoridad
y las competencias adecuadas para la gestion del riesgo, incluyendo la
implementacion y el mantenimiento del proceso de gestion de riesgo y
garantizar la adecuacion, eficacia y eficiencia de los controles. Esto puede
ser facilitado mediante:

- La identificacion de los duefios de los riesgos que tienen la
responsabilidad y la autoridad para gestionar riesgos;

- ldentificar quien es el responsable de la elaboracion, aplicacion y
mantenimiento del marco para la gestion de riesgo;

- Otras responsabilidades identificadas de las personas en todos los niveles
en la organizacion para la gestion del riesgo de los procesos;

- El establecimiento de la medicién del desempefio y presentacion de
informes externos y / o internos y el aumento de los procesos; y

- Garantizar niveles adecuados de reconocimiento.
» Integracion en los procesos de organizacion (4.3.4)

Gestion de riesgos debe estar integrada en todas las practicas de la
organizacion y los procesos de una manera que sea relevante, eficaz y
eficiente. EI proceso de gestion de riesgos debe formar parte de y no

separada de los procesos de organizacion.

Debe haber un plan de riesgos en toda la organizacién para asegurar que la
politica de gestion de riesgos sea implementado y que la gestion de riesgos
estad integrada en todas las practicas de la organizacion y procesos. El plan
de gestion de riesgos puede ser integrado en otros planes de la organizacion,
tales como el plan estratégico.
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* Recursos (4.3.5)

La organizacion debe asignar los recursos adecuados para la gestion de
riesgos. Se debe considerar lo siguiente:

- Las personas, habilidades, experiencia y competencia;

- Los recursos necesarios para cado etapa del proceso de gestion de
riesgos;

- Procesos de la organizacion, métodos y herramientas que se utilizan para
la gestidn de riesgos;

- Los procesos y procedimientos documentados;

- Lainformacion y los sistemas de gestion del conocimiento, y

- Programas de formacion y capacitacion.

» EI establecimiento de mecanismos de comunicacion interna y la

presentacion de informes (4.3.6)

La organizacién debe establecer la comunicacion interna y mecanismos de
informacion a fin de apoyar y de fomentar la rendicion de cuentas y la

titularidad de riesgo. Estos mecanismos deberia garantizar que:

- Componentes clave del marco de gestion de riesgos, y cualquier
modificacion posterior, se comunica apropiadamente;

- Hay informes internos adecuados sobre el marco, su eficacia y los
resultados;

- La informacion pertinente derivada de la aplicacion de gestion de riesgo
es en los niveles adecuados y los tiempos,

- Hay procesos de consulta con las partes interesadas (stakeholders).

Estos mecanismos deberian, en su caso, incluyen los procesos para consolidar
la informacion de riesgo de una variedad de fuentes, y puede tener en cuenta
la sensibilidad de la informacién.
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Establecimiento de mecanismos para la comunicacion externa y la

presentacion de informes (4.3.7)

La organizacion debe desarrollar e implementar un plan de como va a

comunicarse con su entorno externo y las partes interesadas. Esto implica:

Involucrar a los interesados externos adecuados y garantizar un
intercambio eficaz de informacion;

Presentacion de informes externos para cumplir con los requisitos
legales, reglamentarios y de gobierno;

Proporcionar retroalimentacion e informes sobre la comunicaciones
consultas;

Utilizar la comunicacion para fomentar la confianza en la organizacion, y

La comunicacion con las partes en el caso de una crisis 0 de emergencia.

Estos mecanismos deberian ser incluidos en los procesos para consolidar la

informacion de riesgo, de una variedad de fuentes, teniendo en cuenta su

sensibilidad.

Implementando la gestion de riesgos (4.4)

Aplicacion del marco para la gestion del riesgo (4.4.1)

En la aplicacion del marco de la organizacion para la gestion de riesgos, la

organizacion deberia:

Definir el momento oportuno y la estrategia para la aplicacién del marco;
Aplicar la politica de gestion de riesgos y el proceso de los procesos de
organizacion;

Cumplir con los requisitos legales y reglamentarios;

Garantizar que la toma de decisiones, incluyendo el desarrollo y
establecimiento de objetivos, esta alineado con los resultados de los
procesos de gestion de riesgos;

Celebrar sesiones de informacion y formacion, y
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V.

- Comunicacion y consulta con las partes interesadas para asegurarse de

que su marco de gestion del riesgo sigue siendo adecuado.
* Laimplementacion del proceso de gestion de riesgos (4.4.2)

La gestion del riesgo, debe aplicarse para garantizar que el proceso de gestion
del riesgo descrito en la clausula 5 (del documento original ISO 31000), se
aplica a través de un plan de gestion de riesgos en todos los niveles y
funciones pertinentes de la organizacion como parte de sus practicas y

procesos.

Seguimiento y revision del marco (4.5)

Con el fin de garantizar que la gestion de riesgos es eficaz y este sigue

apoyando el desempefio organizacional, la organizacion debe:

- Medir el desempefio de la Gestion de Riegos con indicadores de gestion,
que son periddicamente revisados para pertinencia;

- Periodicamente medir los progresos, las desviaciones respecto del plan
de gestion de riesgos;

- Revisar periddicamente si el marco de la gestion de riesgos, la politica y
el plan siguen siendo pertinentes, teniendo en cuenta el contexto externo
e interno de las organizaciones;

- Informe sobre el riesgo, el progreso respecto del plan de gestion de
riesgos y lo bien que la politica de gestion de riesgo se esta siguiendo,

- Revisar la eficacia del marco de gestidn de riesgos.

La mejora continua del marco (4.6)

Basandose en los resultados de la vigilancia y opiniones, las decisiones deben
tomarse sobre la forma del marco de la gestion del riesgo, la politica y el plan
de gestion de riesgos puede ser mejorado. Estas decisiones deben conducir a

mejoras en la organizacion sobre la gestion y la cultura de gestion del riesgo.
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d) Proceso de Gestion del Riesgo
El proceso de gestion del riesgo debe ser

e Una parte integral de la gestion,
» Arraigados en la cultura y las préacticas,

» Adoptados a los procesos de negocio de la organizacion.

Comprende las actividades descritas en 5,2 a 5,6 del documento 1SO 31000:2009.

El proceso de gestion de riesgos se muestra en la figura 9.

L

Establecer el contexto
(5.3)

Apreciation del
riesgq (5.4)

Identificar los riesgos
(5.4.2)

{

Analizar los
riesgos(5.4.3)

Comunicacion y consulta (5.2)
Seguimiento y revisién (5.6)

Evaluar los
riesgos(5.4.4)

Tratar [os riesgos
= | ‘ (55) L

Proceso (Clausula 5)

Figura 9 Relacidn entre los procesos

i.  Comunicacién y consulta

Comunicacién y consulta con las partes interesadas externas e internas deberia

tener lugar durante todas las etapas del proceso de gestion de riesgos.
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Por lo tanto, los planes de comunicacion y consulta deben desarrollarse en una
etapa temprana. Estos deben abordar las cuestiones relacionadas con el riesgo en
si mismo, sus causas, sus consecuencias (si se conoce), y las medidas que se
adoptan para tratarla. La comunicacion interna y externa efectiva y la consulta
debe llevarse a cabo para garantizar que los responsables de la aplicacion del
proceso de gestion del riesgo y las partes interesadas a entender la base en la que

se toman las decisiones, y las razones particulares por las medidas necesarias.

ii. Establecer el contexto: (5.3)
Al establecer el contexto, la organizacion articula sus objetivos, define el entorno
externo e interno, asi como los parametros que deben tenerse en cuenta en la
gestion de riesgo, y establece el ambito de aplicacion y criterios de riesgo para el
proceso restante. Si bien muchos de estos parametros son similares a los

considerados en el disefio de los riesgos.

Marco de gestién (ver 4.3.1. de la norma ISO 31000), al establecer el contexto
para el proceso de gestion del riesgo, es necesario considerar en mayor detalle y
en particular como se relacionan con el &mbito de los riesgos individuales con el

proceso de gestion.
Establecer el contexto externo

El contexto externo es el entorno externo en el que la organizacién busca alcanzar

sus objetivos.

Comprender el contexto externo es importante para garantizar que los objetivos y
las preocupaciones de los externos interesados en la compaiiia se consideran en el
desarrollo de los criterios de riesgo. Se basa en el contexto organizacional mas

amplio, pero con detalles especificos de los requisitos legales y reglamentarios,
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las percepciones de los interesados y otros aspectos de los riesgos especificos

para el ambito de aplicacion del proceso de gestion de riesgos.
Establecer el contexto interno

El contexto interno es el ambiente interno en el que la organizacién busca

alcanzar sus objetivos.

El proceso de gestion de riesgos debe estar alineado con la cultura de la
organizacion, procesos, estructura y estrategia. EI contexto interno es cualquier
cosa dentro de la organizacion que puede influir en la manera en la que una

organizacion va a gestionar el riesgo. Debe establecerse debido a que:

a) La gestion del riesgo tiene lugar en el contexto de los objetivos de la

organizacion;

b) Los objetivos y criterios de un determinado proyecto, proceso o actividad

debe ser considerada a la luz de objetivos de la organizacion en su conjunto,

y

¢) algunas organizaciones no reconocen las oportunidades para alcanzar sus
objetivos estratégicos, de proyectos o de negocios, y esto afecta en marcha

el compromiso organizacional, credibilidad, confianza y valor.
Establecer el contexto del proceso de gestion de riesgos

Los objetivos, estrategias, alcance y los parametros de las actividades de la
organizacion, o las partes de la organizacion en el proceso de gestion de riesgo
que se estan aplicando, deben ser establecidos. La gestion de riesgo debe llevarse
a cabo con plena consideracion de la necesidad de justificar los recursos
utilizados en la realizacion de gestion de riesgos. Los recursos necesarios, las
responsabilidades y autoridades, asi como los registros que deben mantenerse

también deben ser especificados.
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El contexto del proceso de gestion del riesgo puede variar de acuerdo a las

necesidades de una organizacion.
Definicion de criterios de riesgo

La organizacion debe definir los criterios que se utilizardn para evaluar la
importancia del riesgo. Los criterios deben reflejar los valores de la
organizacion, objetivos y recursos. Algunos criterios pueden ser impuestos o
derivar de requisitos legales o reglamentarios y otros requisitos que la
organizacion suscriba. Los criterios de riesgo deben ser coherentes con la
politica de gestion de la organizacion de riesgo (ver4.3.2 de la norma ISO
31000), se definio al principio que cualquier proceso de gestion del riesgo debe

revisarse continuamente.

La definir los criterios de riesgo, factores a considerar deben incluir los

siguientes:

- La naturaleza y los tipo de causas y consecuencias que pueden ocurrir y
como se mide;

- Como la probabilidad sera definido;

- El plazo (s) de la probabilidad y/o consecuencia(s);

- Las opiniones de los interesados;

- El'nivel en que se convierte en riesgo aceptable o tolerable, y

- Si las combinaciones de los multiples riesgos que deben tenerse en cuenta y,

en caso afirmativo, cdmo y qué combinaciones deben ser consideradas.

Evaluacion del riesgo: (5.4)
Evaluacion de riesgos es el proceso general de identificacion de riesgos, analisis

de riesgos y evaluacion de riesgos.

NOTA ISO / IEC 31010 proporciona orientacion sobre las técnicas de evaluacion

de riesgos
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Identificacion de riesgos (5.4.2)

La organizacion debe identificar las fuentes de riesgo, zonas de impactos, los
acontecimientos (incluyendo los cambios en las circunstancias) y sus causas y sus
posibles consecuencias. El objetivo de este paso es generar una lista completa de
los riesgos basados en los acontecimientos que puedan crear, mejorar, prevenir,
degradar, acelerar o retrasar la consecucion de los objetivos. Es importante
identificar los riesgos asociados a la pérdida de una oportunidad. La
identificacion completa es fundamental, porque el riesgo de que no se identifique
en esta etapa no se incluye en el analisis posterior.

La identificacion debe incluir los riesgos si su fuente se encuentra bajo el control
de la organizacion o no, incluso aunque la fuente de riesgo o causa no pueda ser
evidente. La identificacion de riesgos debe incluir el examen de los efectos
encadena de consecuencias particulares, incluidos los de cascada y los efectos

acumulativos.

Asi como la identificacion de los que podria suceder, es necesario considerar las
posibles causas y situaciones que muestran que consecuencias pueden ocurrir.

Todas las causas y consecuencias importantes deben ser consideradas.

La organizacion debe aplicar herramientas de identificacion de riesgos y técnicas
que se adaptan a sus objetivos y capacidades, y de los riesgos que enfrentan. Esto
debe incluir informacidn de antecedentes de la manera mas adecuada que sea
posible. Las personas con los conocimientos adecuados deberian de participar en
la identificacion de riesgos.
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El analisis de riesgos

El andlisis de riesgos implica el desarrollo de la comprension de los riesgos. El
analisis de riesgos proporciona una entrada de los riesgos a la evaluacion y las
decisiones sobre si los riesgos necesitan ser tratados, y el tratamiento del riesgo
maés adecuado asi como la estrategia y métodos.

El anélisis de riesgos implica la consideracion de las causas y las fuentes de
riesgo, sus consecuencias positivas y negativas y la probabilidad de que esas
consecuencias pueden ocurrir. Los factores que afectan a las consecuencias y los

riesgos deben ser identificados.

El riesgo es analizado mediante la determinacion de las consecuencias y la
probabilidad, y otros los atributos de los riesgos. Un evento puede tener
multiples consecuencias y puede afectar a multiples objetivos. Los controles

existentes y su eficacia y eficiencia también deben tenerse en cuenta.

La forma en que las consecuencias y la probabilidad se expresan y la forma en
que se combinan para determinar un nivel de riesgo debe reflejar el tipo de
riesgo, la informacién disponible y de la finalidad para la que la salida de la
evaluacion de riesgos se va a utilizar. Todo ello debe ser coherente con los
criterios de riesgo. También es importante considerar la independencia de los

diferentes riesgos y sus fuentes.

La confianza en la determinacion del nivel de riesgo y su sensibilidad a las
condiciones previas y las hipdtesis debe ser considerada en el analisis, y
comunicarse eficazmente a los tomadores de decisiones y en su caso a las partes

interesadas.

El analisis de riesgos puede llevarse a cabo con diferentes grados de detalle,
dependiendo del riesgo, como el objetivo del analisis, la informacién, datos y los
recursos disponibles. El analisis pueden ser cualitativos, cuantitativos o semi —

cuantitativos, o una combinacion de estos, dependiendo de las circunstancias.
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Las consecuencias y la probabilidad puede ser determinada por la modificacion
de los resultados de un evento o serie de eventos, o por extrapolacion de los
estudios experimentales o de los datos disponibles. Las consecuencias pueden ser

expresadas en términos de efectos tangibles.
Evaluacion de riesgos.

El propoésito de la evaluacion de riesgos es ayudar en la toma de decisiones,
basada en los resultados de analisis de riesgos, sobre riesgos que necesitan

tratamiento y la prioridad para la aplicacién del tratamiento.

La evaluacion de los riesgos supone la comparacion del nivel de riesgo
identificado durante el proceso de analisis con criterios de riesgo establecidos
cuando se considera el contexto. Basandose en esta comparacion, se determina la

necesidad de que el tratamiento puede ser considerado.

Las decisiones deben tener en cuenta el contexto mas amplio del riesgo y de
incluir la consideracion de la tolerancia de los riesgos asumidos por otras partes
de la organizacion que se beneficia de los riesgos. Las decisiones deben tomarse

en conformidad con los requisitos legales, reglamentarios y otros.

En algunas circunstancias, la evaluacion del riesgo puede llevar a una decision de
proceder a su posterior andlisis. La evaluacion de riesgos también puede dar
lugar 0 no a una decision de tratar el riesgo de cualquier otra forma o de mantener
los controles existentes. Esta decision se vera influida por la actitud ante el

riesgo de la organizacion y los criterios de riesgo.

iv.  Tratamiento del riesgo: (5.5)
El tratamiento del riesgo consiste en seleccionar una 0 méas opciones de

modificacion de los riesgos y la aplicacidn de esas opciones.
Una vez en marcha, los tratamientos de proporcionar o modificar los controles.

El tratamiento del riesgo implica un proceso ciclico de:
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- Laevaluacion de un tratamiento del riesgo;
- Decidir si los niveles de riesgo residual son tolerables;
- Sino son tolerables, generando un nuevo tratamiento del riesgo;

- La evaluacién de la eficacia de ese tratamiento.

Las opciones de tratamiento de los riesgos no son necesariamente excluyentes o
apropiadas en todas las circunstancias. Las opciones pueden incluir los

siguientes:

a) Evitar el riesgo al decidir no iniciar o continuar con la actividad que da
lugar al riesgo;

b) Tomar o aumentar el riesgo con el fin de perseguir una oportunidad,;

C) Eliminar la fuente de riesgo;

d) Los cambios en la probabilidad;

e) Cambiar las consecuencias;

f) La distribucion del riesgo con otra parte o partes (incluidos los contratos y
la financiacion de riesgo), y

9) Mantener el riesgo por decision informada.

Seleccién de opciones de tratamiento del riesgo

Seleccién de la opcion de tratamiento més adecuado de riesgos consiste en
equilibrar los costes y los esfuerzos de la aplicacion contra los beneficios
obtenidos, con respecto a los requisitos legales, reglamentarios y otros, tales

como la responsabilidad social y la proteccidn del medio ambiente natural.

Preparacion y ejecucion de planes de tratamiento del riesgo

El objetivo de los planes de tratamiento del riesgo es documentar como las
opciones de tratamiento elegidos se llevaran a cabo.

La informacion proporcionada en los planes de tratamiento debe incluir:
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- Las razones para la seleccion de opciones de tratamiento, incluyendo los

beneficios esperados que se pueden obtener;

Los que son responsable de aprobar el plan y los responsables de la ejecucion
del plan;

- Acciones propuestas:

Las necesidades de recursos — incluidas las contingencias;

- Medidas de rendimiento y limitaciones;

- Presentacion de informes y los requisitos de control, y

- Calendarios y horarios.

Los planes de tratamiento deben ser integrados con los procesos de gestion de la
organizacion y discutido con las partes interesadas pertinentes.

Los tomadores de decisiones y otras partes interesadas deben ser conscientes de
la naturaleza y el alcance de riesgo residual después del tratamiento del riesgo. El
riesgo residual debe ser documentado y sometidos a la supervision y, cuando su

caso, el tratamiento adicional.

e) Aplicacion y Beneficios de la Norma 1SO 31000

En resumen, el estandar ISO 31000 adopta lo mejor del mundo gerencial y de
riesgos, a diferencia de otras ISO, la ISO 31000:2009, no exige certificacion, pero
pretende que la norma sea utilizada para armonizar los procesos de gestion de riesgos
con las normas existentes y futuras. Ademas, proporciona un enfoque comun en
favor de otras normativas que tratan sobre riesgos especificos y / o sectores, y no las

sustituyen.
Finalmente, en cuanto a los beneficios, éstos se relacionan principalmente a:

e Aumentar la probabilidad de lograr los objetivos;
e Fomentar una gestion proactiva;
e Ser consciente de la necesidad de identificar y tratar los riesgos en toda la

organizacion;
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e Mejorar la identificacion de las oportunidades y amenazas;

e Cumplir con las exigencias legales y reglamentarias y las normas internacionales;
e Mejorar la informacion financiera;

e Mejorar la gobernabilidad;

e Mejorar la confianza de los grupos de interés (stakeholder);

e Establecer una base confiable para la toma de decisiones y la planificacion;
e Mejorar los controles;

e Efectivamente asignar y utilizar recursos para el tratamiento del riesgo;

e Mejorar la eficacia y eficiencia operativa;

e Mejorar la salud y de seguridad, asi como la proteccion del medio ambiente;
e Mejorar la prevencion de pérdidas y de manejo de incidentes;

e Reduzca al minimo las pérdidas;

e Mejorar el aprendizaje organizacional; y

e Mejorar la capacidad de recuperacion de la organizacion.

Lo importante en la adopcién de un modelo de gestion de riesgos es que este sea
facilmente comprensible en la organizacion, que sea el directorio quien tome
decisiones basadas en riesgos, que la implementacion del modelo sea liderada por la
alta gerencia y finalmente que la responsabilidad de los riesgos sea encabezada por
unidades de negocio y sus areas funcionales, para lograr un manejo inteligente en

materia de riesgos.

7. MARCO TEORICO Y LEGAL

De acuerdo con la normativa legal y tedrica en el Sector Publico Boliviano, con
referencia en la administracion del riesgo operativo aplicable al Sector Publico
Financiero no Bancario, y solo existe una aproximacion a lo que es Gestion de Riesgos
con la implementacion del Sistema de Control Gubernamental determinado en la Ley
1178 LEY DE ADMINISTRACION Y CONTROL GUBERNAMENTALES (Ley
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SAFCO), sistema que consiste la aplicacion del modelo de control interno para la

evaluacion de riesgos en el sector publico.

En el ambito privado la Ex Superintendencia de Bancos y Entidades Financieras - SBEF
y actualmente Autoridad de Supervision del Sistema Financiero - ASFI ha emitido Guias
para la Gestion de Riesgos, que se enmarca en base a los Principios y Pilares de Basilea
Il con referencia al riesgo, el documento esta estructurado definiendo la Gestion Integral
de Riesgos para su aplicacion en entidades de intermediacion financiera, define las
politicas y la Gestion de los Riesgos de Crédito, Mercado, Tasas de Interés, Tipo de
Cambio, Liquidez y Operativo.

A continuacién se analiza y revisa los documentos relacionados con el marco teorico y

legal sobre la gestion de riesgos en Bolivia:

1.1 Principios, Normas Generales y Basicas de Control Gubernamental

Este documento ha sido aprobado el 21/09/2000 por la Ex Contraloria General de la
Republica actualmente Contraloria General del Estado, este documento fue emitido por
el 6rgano rector del sistema de control gubernamental en base a la Ley N° 1178, del 20
de Julio de 1990, procurando dotar al Estado Boliviano de sistemas modernos de gestion
publica, cuya implantacion se inicié con la emision y la aplicacion de normas generales
y béasicas de control interno para cada sistema de administracion emitidas, en primera
instancia, en septiembre de 1992 por la Contraloria General de la Republica (CGR), las
que fueron revisadas y reemplazadas en noviembre de 1996. Posteriormente, el EX
Ministerio de Hacienda actualmente Ministerio de Economia y Finanzas Publicas
(Organo Rector de los Sistemas de Administracion) procedié a la emision de Normas
Basicas para cada uno de ellos en la gestion 1993 completandose el proceso con
modificaciones en la gestion 2005.

Debido al tiempo transcurrido las referidas Normas Basicas de Control Interno, estas
fueron revisadas y actualizadas, en atencion a las necesidades y dinamicas relacionadas

con los siguientes conceptos:
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e Evaluacion del ambiente y de las actividades de control para la minimizacion de los
riesgos y jerarquizacion de controles, en el cumplimiento de los objetivos de las
entidades del sector publico (Informe COSO)

e Administracion por objetivos y evaluacion de resultados

e Respondabilidad

e Compromiso social en el marco del desarrollo sostenible

e Aseguramiento de la calidad

e« Desarrollo cientifico y tecnologico.

Como puede observarse el alcance de las modificaciones de los principios y normas de

control interno de Gubernamental fueron realizados en base al informe COSO |

explicado detalladamente en el punto 10 de este proyecto.

1.2 Marco Legal del Sistema de Control Interno Gubernamental Boliviano
La Ley N° 1178 en su Art. 13° establece que el Control Gubernamental estara integrado
por el Sistema de Control Interno, compuesto por instrumentos de control previo y

posterior y el Sistema de Control Externo Posterior.

El Art. 23° de la referida Ley establece que la Contraloria General de la Republica es el
organo rector del Sistema de Control Gubernamental, el cual se implantara bajo su
direccion y supervision; emitira las normas basicas de control interno y externo; evaluara
la eficacia de los sistemas de control interno; realizara o supervisara el control externo
realizado por firmas o profesionales calificados e independientes, contratados a esos

fines.

El Art. 3° del Reglamento aprobado por el D.S. N° 23215, detalla las atribuciones
conferidas a la Contraloria General de la Republica por la Ley N° 1178, entre ellas la
atribucion de elaborar y emitir la normatividad basica de Control Gubernamental Interno

y Posterior Externo.

En concordancia con lo anterior, el Art. 18° del citado Reglamento determina que las

Normas Basicas de Control Gubernamental Interno son emitidas por la Contraloria
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General de la Republica, forman parte integral del control gubernamental y son normas
generales de caracter principista que definen el nivel minimo de calidad para desarrollar
adecuadamente las politicas, los programas, la organizacion, la administracion y el
control de las operaciones de las entidades publicas. Establece, ademas, que estas
normas deben ser tenidas en cuenta por el oOrgano rector de los Sistemas de
Administracion en el disefio y desarrollo (implantacién, evaluacion y actualizacion) de
los mismos y por las entidades publicas en la elaboracion de la normatividad secundaria,
esto es, los reglamentos, manuales, instructivos o guias emitidos por los ejecutivos y

aplicados por las propias entidades.

a) Conceptualizacion del control interno

En el documento de los Principios, Normas Generales y Basicas de Control Interno

Gubernamental en base al modelo COSO 1 se define el control interno:

“El Control Interno es un proceso compuesto por una cadena de acciones
extendida a todas las actividades inherentes a la gestion, integradas a los
procesos béasicos de la misma e incorporadas a la infraestructura de la
organizacion, bajo la responsabilidad de su consejo de administracion y su
maximo ejecutivo, llevado a cabo por éstos y por todo el personal de la misma,
disefiado con el objeto de limitar los riesgos internos y externos que afectan las
actividades de la organizacion, proporcionando un grado de seguridad
razonable en el cumplimiento de los objetivos de eficacia y eficiencia de las
operaciones, de confiabilidad de la informacion financiera y de cumplimiento de
las leyes, reglamentos y politicas, asi como las iniciativas de calidad
establecidas .

La visién brindada por esta definicion es la adoptada como sustento de los Principios
y Normas Generales y Baésicas de Control Interno Gubernamental, en total
coincidencia con lo establecido en materia de control gubernamental por la Ley N°
1178.

67



MANUAL DE RIESGO OPERATIVO PARA ENTIDADES DEL SECTOR PUBLICO FINANCIERO NO
BANCARIO

CAPITULO Il Marco Conceptual, Teorico y Legal

b) Estructura de los Principios, Normas Generales y Basicas de Control
Interno

La organizacion y estructura de esta norma boliviana de control interno responde a
criterios fundamentados en diferenciar la naturaleza del control interno de las
entidades publicas y de sus recursos humanos, con la orientacion hacia el logro de
objetivos institucionales concordantes con la estrategia, en un marco de calidad,

contemplando los postulados de la Ley N° 1178.

Desde este punto de vista, la naturaleza del control interno radica en el disefio e
implantacién de actividades, que aseguren la minimizacion de los riesgos en el
cumplimiento de los objetivos institucionales, en un ambiente de control adecuado,
contemplando una jerarquia acorde con la establecida para la estructura organizativa.
Este proceso de control debe ser desarrollado y ejecutado, por personal en pleno
ejercicio del criterio y juicio profesional, respetando el concepto basico de
respondabilidad y para el aseguramiento y mejoramiento continuo de la calidad.

Del enfoque precitado, resultan los siguientes principios, entendidos como razon o
idea fundamental, consensuada y aceptada profesionalmente, para orientar la

concepcién del proceso de control interno:

* Naturaleza de control interno
» Calidad de control interno

* Respondabilidad

» Jerarquia de los controles

e Criterio y juicio personal y profesional

Los principios sefialados, fueron los pardmetros basicos que orientaron a la

Contraloria General de la Republica para formular las normas generales.

Las normas generales, se han desarrollado segun los componentes del proceso de
control interno, definidos en el informe COSO | y contemplando la gestion de la

calidad, en consecuencia se refieren al:
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* Ambiente de control

e Evaluacion de riesgos

» Actividades de control

* Informacion y comunicacion
» Supervision

» Calidad

Las referidas normas deben entenderse como reglas que, sobre la base de los
principios y con una vigencia temporal, establecen los aspectos a los que se debe
ajustar el proceso de control interno el cual forma parte integrante del control

gubernamental.

En cuanto a las normas basicas, tienen como fin, como reglas derivadas de cada una
de las normas generales, contribuir al mejor entendimiento de estas Gltimas y
posibilitar el disefio, implantacion y funcionamiento del proceso de control interno

en las organizaciones publicas.

1.3  Guia para la aplicacion de los principios, normas Generales y Bésicas de
Control Interno Gubernamental CI1/10

Este documento de apoyo para la implantacion de los Principios, Normas Generales y
Basicas de Control Interno Gubernamental CI1/08, fue aprobado el 31/10/2002 con
resolucion CGR-1/173/2002 y entra en vigencia a partir del 1/12/2002 para que sean
consideradas por todas las entidades publicas en todas sus partes, en la normatividad

secundaria que se emitira.

a) Estructura de la Guia C1/10

Este documento base para la aplicacion de los Principios, Normas Generales y
Baésicas de Control Interno Gubernamental, esta estructurado de manera didactica

para su utilizacién y comprende los siguientes temas:

» Conceptualizacion del Control Interno
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» Disefio y estrategia para la implantacion del Control Interno

» Desarrollo de los Componentes de Control Interno en base al COSO |

Sin embargo, de acuerdo al objeto de este proyecto se analizara el componente

Evaluacién de Riesgos.

b) Evaluacion de Riesgos segun C1/10

La Guia CI/10, estructura un procedimiento de evaluacion de riesgos asi como

métodos, herramientas para la implantacion de este componente de control interno.

Determina el objetivo de la evaluacion de riesgos, los insumos del proceso de
evaluacion de riesgos, la instrumentacion de los sistemas de alerta tempranos, los
riesgos que se deben identificar, métodos para la identificacion de riesgos, objetivos
y riesgos relacionados con los sistemas operativos y administrativos, método para el
analisis de riesgos (Mapa de riesgos) y el manejo de riesgos en funcion al nivel de

riesgo establecido.

Ya en este documento se describe la necesidad de un sistema de gestion de riesgos,
porque la evaluacién de riesgos concluye con el analisis de los mismos. Los
resultados de dicho analisis deberan ser utilizados por la direccién de la entidad para

establecer la mejor forma de gestionarlos.

En cambio la Gestion de Riesgos implica la determinacién, implantacion, politicas
programas y acciones que los sectores administrativos y operativos deben llevar a

cabo.

La gestion de riesgos actua como un nexo entre la evaluacion de riesgos y las
actividades de control, se constituye una actividad neta de gestion y no forma parte
del proceso de control interno.
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c) Concepto de Riesgos segun CI1/10

Se conceptualiza el riesgo como la posibilidad de ocurrencia de cualquier situacién
que afecte el desarrollo de las operaciones y puede perjudicar el logro de objetivos
de la entidad. En general, el riesgo implica la posibilidad de una pérdida econémica.
Dicha pérdida puede estar presentada por mayores costos operativos, menor calidad

de los productos o servicios, o retrasos en la ejecucion de los procesos.

En general el éxito de una entidad depende del cumplimiento de los objetivos y éste
se condicionado por una efectiva gestion o administracion de riesgos que pueda

limitar la posibilidad de ocurrencia de pérdidas de cualquiera naturaleza.

1.4  Guia para la implantacion del Control Interno G/CE-21

Este documento de carécter normativo secundario de control para la implantacion del
Control Interno Gubernamental G/CE -21, fue aprobado el 23/10/2008 con resolucion
CGR-1/245/2008, y por ser norma secundaria de los Principios, Normas Generales y
Basicas de Control Interno (C1/08) Version 3, es de aplicacion obligatoria para todas las

entidades publicas en la implantacién del proceso de control Interno.

a) Objetivo y estructura de la Guia G/CE-21

La Guia tiene como objeto fundamental el establecimiento del control interno en las
entidades del sector publico bajo caracteristicas de practicidad, considerando los
ajustes pertinentes de acuerdo con su naturaleza, tamafio, complejidad y niveles de

implantacién de sus controles internos.

El proceso de implantacion del control interno genera la necesidad de un disefio o
redisefio organizacional, el mismo que debe ser formalizado a través del Manual de
Organizacién y Funciones, Manual de Procesos y, de los reglamentos especificos de
los Sistemas de Administracion establecidos en la Ley N° 1178; documentos que
deben ser compatibilizados cuando corresponda y aprobados por autoridad

pertinente.
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Este documento normativo define el concepto de riesgo en base al COSO ERM, es
decir, “Riesgo es la posibilidad de que un evento ocurra y afecte adversamente a la

consecucion de objetivos™.

Ademas establece el alcance de este documento, definiciones principales, la
metodologia para la implantacion del control interno, la estructura del control interno
y el desarrollo de objetivos, criterios y acciones para cada componente de control

interno.

Esta guia refleja la interrelacion entre objetivos y componentes de control interno, de
tal forma que una relacion directa entre objetivos, los cuales son el resultado que una
entidad busca conseguir, y los componentes, factores y subcomponentes, coadyuvan

a la consecucion de objetivos.

b) Evaluacion de Riesgos segun la Guia G/CE-21

En esta Guia desarrolla el modelo de evaluacion de riesgos aplicarse en las entidades
publicas, con el enfoque de que el control interno ha sido pensado esencialmente
para limitar riesgos que afectan a las operaciones de las organizaciones. A través de
la investigacion y andlisis de los riesgos relevantes, tanto derivados de la situacion
presente como del efecto de los cambios futuros que deben anticiparse por medio de
sistemas de alertas tempranos, se identifica el punto hasta el cual el control vigente
los neutraliza y se evalua la vulnerabilidad del sistema. Para ello, establece que debe
adquirirse un conocimiento préctico de la entidad y sus componentes; asimismo,
identificar los puntos débiles, riesgos internos y externos que pueden afectar las

actividades de la organizacion.

c) Subcomponentes de la Evaluacion de Riesgos segun la Guia G/CE-21

Los subcomponentes del componente evaluacion de riesgos incluyen la

identificacion de eventos, evaluacion y respuesta a los riesgos.
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i.  Subcomponente: Identificacion de Eventos
Involucra la caracterizacion de eventos potenciales de fuentes internas o externas
que afectan el logro de los objetivos. Incluye la distincion entre eventos que
representan riesgos, oportunidades o ambas. Las oportunidades se reenvian hacia

la estrategia de la direccidn o a los procesos para el logro de los objetivos.

De acuerdo a la metodologia de la Guia, se deben establecer los objetivos

funcionales, los criterios y las acciones para la identificacion de eventos.

Control Medio

Identificar Eventos - Metodologia para la identificacién de

eventos.

- Matriz de Configuracion de Eventos.

Como ldentificar los Eventos

Para la identificacion de eventos la entidad debe contar con una metodologia que
determine las técnicas y herramientas aplicables que le permita conocer ¢Qué
puede suceder? y ¢Cuando, Dénde y Cémo puede suceder? La aplicacion de
dicha metodologia debe permitir la elaboracién de una Matriz de Configuracion

de Riesgos.
Responsables de elaborar la metodologia

La metodologia para la identificacion de eventos y la Matriz de Configuracién de
Riesgos debe ser elaborada por la unidad responsable de la Gestion de Riesgos

(UGR). Dicha unidad, desarrollar al menos las siguientes funciones:

» Disefar y actualizar los procesos de gestion de riesgos.
» Coordinar las actividades para la identificacion y analisis de riesgos.
» Determinar las caracteristicas del proceso de respuesta al riesgo incluyendo

los planes de contingencia.
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Centralizar y compatibilizar la informacion de identificacion, analisis y
alternativas de tratamiento de los riesgos.
Preparar los informes de riesgos para el Comité de Gestion de Riesgos y

otros interesados (Directorio, Consejos de Administracion, etc.).

Principales tareas a desarrollarse

Para elaborar la metodologia que permita identificar eventos se deben realizar, al

menos, las siguientes tareas:

Determinar la combinacion de técnicas mas adecuadas para la entidad.
Establecer los insumos necesarios para la aplicacion de las técnicas
seleccionadas.

Definir los responsables de la aplicacion de las técnicas.

Determinar las tareas para el desarrollo de las técnicas.

Establecer el momento en que se deben aplicar las técnicas.

Mencionar el producto a obtener de las técnicas establecidas y su

destinatario.

Técnicas aplicables para la identificacion de Eventos

Debe definirse la metodologia para la identificacion de Riesgos a través de las

Teécnicas para la identificacion de eventos, como por ejemplo las siguientes:

Workshops: Esta técnica identifica los eventos utilizando el conocimiento
acumulado y experiencia de los ejecutivos y otro personal a través de
discusiones estructuradas. El facilitador o entrevistador conduce la discusion
sobre los eventos que pueden impactar en el logro de los objetivos de la
entidad o unidad. Combinando el conocimiento y experiencia de miembros
del equipo se identifican los eventos potenciales que de otra manera podrian
ser desconocidos.

Inventario de eventos: Consiste en un detalle de eventos potenciales

comunes a las entidades que prestan servicios similares. Por ejemplo:
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entidades relacionadas con los servicios de salud, o educacion, o entidades
fiscalizadoras. Dichas entidades pueden utilizar listas genéricas como punto
de partida para las actividades de identificacion de eventos.

* Analisis interno y externo: Esta técnica se puede utilizar como parte del
proceso de planificacion via reuniones con el personal de las unidades
operativas. El andlisis interno puede requerir informacion de terceros
(usuarios y proveedores) o especialistas en la materia (expertos externos
conocedores de las operaciones de la entidad y personal de auditoria interna).
Este andlisis se puede materializar en un esquema FODA (Fortalezas,
Oportunidades, Debilidades y Amenazas).

* Definicibn de maérgenes de tolerancia: Estos margenes alertan a los
ejecutivos sobre las areas potenciales de preocupacion comparando las
transacciones actuales, o eventos con criterios predefinidos. Cuando un
evento ha llegado al margen, la entidad o unidad correspondiente realizara
una nueva evaluacion o tomara una accion de respuesta inmediata.

* Base de datos de eventos: La base de datos sobre eventos individuales
negativos que se han generado en el pasado representan una fuente de
informacion atil para identificar tendencias y las causas principales. Una vez
que se ha identificado una causa principal, las unidades pueden determinar
cudl es la evaluacion y el tratamiento més eficaz que dirigiéndose a los
eventos individuales. Este analisis permite identificar las causas principales
de los eventos y tomar las acciones necesarias.

* Anadlisis del flujo de los procesos: Esta técnica considera la combinacion de
entradas, tareas, responsabilidades y rendimientos que se relacionan para
formar un proceso. Considerando los factores internos y externos que afectan
las entradas, o actividades dentro de un proceso, una entidad identifica

eventos que podrian afectar el logro de objetivos de dicho proceso.
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Como Producto de este subcomponente se obtiene la Matriz de Configuracion de

Eventos de acuerdo a la Figura 10, para continuar con la siguiente fase de la

Categorizacion de Eventos.

Factor Fuente Evento Controles Causas Consecuencias
A nivel entidad
Politicos Decretos Cambiosen |No se han Presiones Incumplimiento
las disefiado sociales de leyes
regulaciones |controles
Otros
A nivel umdad
Unidad de
Presupuesto
Personal Directrices  |Errores enla [Comunicacion |Inexistencia |Rechazo del
Presupuestari |formulacion  [interna sobre | de anteproyecto de
as de gastos techos Supervision | presupuesto por
presupuestarios parte del
Ministerio de
Hacienda
Otros

Figura 10 Matriz de Configuracion de Eventos

Categorizacion de Eventos

Uno de los procesos para la implantacion de la metodologia es el siguiente:

Control

Medio

Categorizar Eventos

Configuracion de Eventos.

Clasificacion de eventos a través de una Matriz de

Categorizar los Eventos

Para categorizar eventos la entidad debe realizar una clasificacion a nivel entidad

y a nivel de las unidades que la conforman.

La categorizacion de eventos permite obtener una visién de portafolio (vision

general) de los eventos a nivel entidad por objetivo estratégico y objetivo

institucional, y a nivel de unidades organizacionales por objetivo de gestion

relacionado.
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Responsables de la Categorizacion

La clasificacion de eventos debe ser procesada por la unidad responsable de

Gestidn de Riesgos (UGR) con el apoyo del resto de las unidades, quienes deben

elaborar la informacion de sus objetivos de gestion y los eventos relacionados.

Principales tareas para categorizar

Para clasificar los eventos se deben realizar, al menos, las siguientes tareas:

Obtener la identificacion de eventos.

Obtener los objetivos a nivel de entidad.

Obtener los objetivos desagregados a nivel de unidades organizacionales.
Imputar los eventos que afectan a toda la entidad (clasificacion horizontal).

Imputar los eventos que afectan a cada unidad (clasificacion vertical).

La categorizacion de eventos relacionados con los objetivos de la entidad y de

sus unidades organizacionales deben tabularse en una matriz de eventos, los

cuales deben ser clasificados, en primer lugar, los eventos previamente

identificados deben ser presentados horizontalmente a lo largo de toda la entidad

y, posteriormente, se presentan verticalmente los eventos vinculados con cada

unidad organizacional y sus objetivos de gestion a esta matriz se la denomina
MATRIZ DE EVENTOS - Horizontal y Vertical. Ver Figura 11

T UNIDADES |UNIDADES OPERATIVAS | UNIDADES ADMINISTRATIVAS

*«.\_\_\__H—
OBETIVOS | # B c ! 2 3 4
Objetivos Estratégicos EVENTOS A NIVEL ENTIDAD (horizontal)
1- >
Objetivos Institucionales EVENTOS A NIVEL ENTIDAD (horizontal)
1- >
Objetivos de las unidades EVENTOS A NIVEL UNIDAD (vertical)
1-

v

Figura 11 Matriz de Eventos — Horizontal y Vertical
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Relacionamiento de Eventos

El proceso sugerido para implantar este proceso es:

Control Medio

Relacionar eventos Matriz de Eventos Interrelacionados para el

andlisis de relacion.

Categorizar los Eventos

Para relacionar los eventos la entidad debe realizar un analisis de relacion que se
exterioriza en la Matriz de Eventos Interrelacionados. En este sentido, se debe
considerar que los eventos no siempre ocurren en forma independiente. Un
evento puede desencadenar otros eventos. Por ejemplo: Algunos eventos externos
como la modificacion en los tipos de cambio generados por la autoridad
monetaria del pais puede generar eventos relacionados con la exactitud de las
operaciones de la unidad de contabilidad. Asimismo, eventos internos
relacionados con algunas unidades operativas o administrativas pueden
desencadenar eventos en otras unidades. Por ejemplo: el mantenimiento
inadecuado de los programas por la unidad de sistemas puede generar eventos de

informacidn errénea en las unidades operativas.
Responsables de la Categorizacion

La Matriz de Eventos Interrelacionados debe ser elaborada por la unidad
responsable de Gestion de Riesgos con el apoyo del resto de las unidades que

deben elaborar la identificacion de sus eventos.
Principales tareas para categorizar
Para relacionar los eventos se deben realizar, al menos, las siguientes tareas:

¢ Obtener la Matriz de Eventos identificados.

» Obtener los Eventos de las Operaciones.
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» Determinar el posible encadenamiento de algunos eventos de la entidad con

los eventos de las unidades organizacionales.

» Determinar el posible encadenamiento de algunos eventos de las unidades

respecto de las unidades de apoyo (administrativas) u otras unidades

operativas.

e Elaborar una matriz de encadenamiento para poder centralizar los esfuerzos

de la administracion de riesgos.

En la Figura 12, se presenta la matriz de eventos interrelacionados, que muestra

la relacion de los eventos entre una Unidad “afectada”, la Unidad organizacional

y los eventos de la Entidad.

Eventos a Nivel de Entidad

Unidad Afectada

Eventos relacionados

1- Unidad SABS 1-
2.- Unidad SAP 1.-
Eventos a Nivel de Unidad Organizacional

Unidad Organizacional Eventos
Unidad SP 1.- Unidad SABS 1.-
Unidad SAP 1.- Unidad Operativa A 1.-

Figura 12 Matriz de Eventos interrelacionados

Subcomponente: Evaluacion de Riesgos
Los riesgos identificados son evaluados para establecer una base y determinar

como deben ser administrados, se asocian con los objetivos que pueden afectar y

son evaluados sobre una doble perspectiva inherente y residual, considerando su

probabilidad e impacto.

De acuerdo a la metodologia de la Guia, se deben establecer los objetivos

funcionales, los criterios y las acciones para la valoracion los Riesgos.
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Determinacion de la Consecuencia y Probabilidades

Control Medio

Establecer criterios de valoracion Escala de wvalores para consecuencias Yy

probabilidades

Establecer los Criterios de Valoracion
Para establecer los criterios de valoracion de riesgos la entidad debe contar con
escalas de valores determinados por importancia relativa de las consecuencias,

frecuencia de ocurrencia y probabilidades.

Las escalas habitualmente tienen un minimo de tres niveles aunque existen
escalas mas complejas de cuatro, cinco y seis niveles para considerar el impacto

de los eventos y su probabilidad de ocurrencia.

Responsables de la Elaboracion de Criterios
Las escalas de valores de las consecuencias y probabilidades deben ser

elaboradas por la unidad responsable de Gestion de Riesgos.

Tareas para la evaluacion de Riesgos

Para elaborar las escalas se deben realizar, al menos, las siguientes tareas:

» Establecer los niveles junto a la definicion y descripcién de cada uno de ellos
para los impactos o consecuencias de los eventos.

» Establecer los niveles junto a la definicion y descripcion de cada uno de ellos
para las probabilidades de ocurrencia de los eventos.

» Definir el horizonte del tiempo al cual se refiere la escala de probabilidades
de ocurrencia y los criterios aplicables.

o Definir los criterios a considerar para establecer los niveles de las
magnitudes de los eventos.
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Con relacién al horizonte de tiempo para definir si un evento ocurre o podria
ocurrir con mayor o menor frecuencia o probabilidad, se debe considerar 1 afio a
efectos de la identificacion de eventos relacionados con los objetivos
institucionales y de gestion de las unidades organizacionales. Para los eventos
relacionados con los objetivos estratégicos se debe tomar en cuenta la duracion

del periodo estratégico.

Respecto de la identificacidn de eventos a nivel de procesos y procedimientos, es

conveniente considerar los siguientes criterios:

e La cantidad de veces que el procedimiento se desarrolla dentro de una
gestion y si el evento puede ocurrir en todos los procedimientos, o en
algunos; y

» La cantidad de veces que el evento ocurre en cada procedimiento; siendo

factible que ocurra una vez o en varias oportunidades; o nunca.

A manera de ejemplo se presentan en la Figura 13 las siguientes escalas

aplicables para la frecuencia de ocurrencia:

Nivel Definicion Descripcion
1 Remoto El evento es infrecuente o se presume que no podria ocurrir.
. . El evento ocurre frecuentemente o se presume que posiblemente
2 Posible .
oCurrira.
El evente ocurre muy frecuentemente o se presume que
3 Probable ! P q

seguramente oCurrird,

Figura 13 Frecuencia de Ocurrencias (FO)

En cuanto a la importancia relativa se deben considerar, al menos, los siguientes

criterios:
Obijetivos relacionados con el cumplimiento de leyes y normas:
» Consecuencias penales y su relacion con los intereses del estado y la

sociedad.
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» Consecuencias civiles y su relacion con los intereses del estado y la
sociedad.
» Consecuencias administrativas y su relacion con los intereses del estado y la

sociedad.

Asimismo, se deben considerar los intereses del directorio cuando corresponda y
la maxima autoridad ejecutiva respecto del cumplimiento de leyes y normas

independientemente de los posibles montos relacionados con los eventos.

Obijetivos relacionados con la confiabilidad de la informacidn financiera:

— Valor estimado de la consecuencia sobre el valor de los activos totales.

— Valor estimado de la consecuencia sobre el valor del patrimonio.

— Valor estimado de la consecuencia sobre el valor de los ingresos.

— Valor estimado de la consecuencia sobre el valor de los gastos.
Obijetivos relacionados con la eficacia y eficiencia operativa:

» Consecuencia sobre el objetivo del proceso o procedimiento.
» Consecuencia sobre el objetivo de gestion del area o unidad organizacional.
» Consecuencia sobre el objetivo estratégico relacionado.
» Consecuencia sobre el valor de los activos o bienes de uso al cierre de un
periodo determinado.
» Consecuencia sobre el valor del dinero disponible en un periodo
determinado.
Asimismo, se deben considerar los perjuicios que se pueden generar en la imagen
de la institucion y las prioridades que hayan establecidos los ejecutivos en
relacion con la eficacia y eficiencia de las operaciones independientemente de los

posibles montos relacionados.

No obstante, para los objetivos operacionales es indispensable que la entidad
haya definido la “Tolerancia al Riesgo” que constituye el desvio aceptable en el
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logro de los objetivos. La tolerancia al riesgo representa el marco dentro del cual

se valoraran las consecuencias de los eventos operacionales.

A manera de ejemplo en la Figura 14 se presentan las siguientes escalas

aplicables para determinar el nivel de Importancia Relativa:

Nivel

Definicion

Descripcion

1

Poco sigmificativo

La consecuencia del evento no afectara el logro del objetivo
relacionado.

2

Significativo

La consecuencia del evento afectard pero no impedira el
logro del objetivo relacionado.

Muy significativo

La consecuencia del evento impedira el logro del objetivo
relacionado.

Figura 14 Importancia Relativa (IR)

Determinacion del Nivel de Riesgo

Control

Medio

Calificar la importancia relativa

frecuencia de ocurrencia para determinar el

nivel de riesgos.

y | Metodologia para determinar el nivel de riesgos.

Valoracion o Determinacion de Riesgos

Para valorar el impacto y la probabilidad de los eventos que mide el nivel de
riesgos la entidad debe elaborar una metodologia que permita determinar el nivel

de riesgos a efectos de enfocar los esfuerzos de tratamiento o respuesta.
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Responsables de la Determinacion de Riesgos

La metodologia para determinar el nivel de riesgos debe ser elaborada por la

unidad responsable de Gestion de Riesgos.

No obstante, la valoracidn debe ser efectuada por los responsables de las areas y
unidades organizacionales que han identificado sus eventos aplicando los

criterios preestablecidos y utilizando las escalas disponibles.

Las areas y unidades deben respaldar sus valoraciones sobre consecuencias y
probabilidades para las revisiones que considere necesaria el Comité de Gestion

de Riesgos y la unidad encargada de la Gestion de Riesgos.

Tareas para la evaluacion de Riesgos
Para establecer la metodologia a efectos de determinar el nivel de riesgos se

deben realizar, al menos, las siguientes tareas:

* Obtener la lista de eventos identificados a nivel entidad y a nivel de las
unidades organizacionales.

» Interpretar las consecuencias y probabilidades de acuerdo con los criterios
preestablecidos en la Matriz de Eventos de Riesgos

* Valorar numéricamente las consecuencias y las probabilidades segun las

escalas preestablecidas en la Matriz de Eventos de Riesgos

En la Figura 15 la matriz de nivel de riesgo se muestra el resultado de la
interrelacion de las variables de Frecuencia de Ocurrencia (FO) e Importancia

Relativa (IR) con las escalas propuestas como ejemplo.

INPORTANCIA FRECUENCIA DE OCURRENCIA (FO)
RELATIVA (IR) 1 2 | 3
1 Bajo Bajo ‘ Medio
2 i | Medio Alto
3 Medio | Alto

Figura 15 Matriz de Nivel de Riesgos
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Determinacion del Nivel de Riesgo

Control Medio

Valoracion de eventos correlacionados Matriz para la Valoracién de Eventos

Correlacionados.

Valoracion de los eventos correlacionados

Para la valoracion eventos correlacionados la entidad debe realizar un analisis
gue se exterioriza en una Matriz para la Valoracidn de Eventos Correlacionados.
Dicha correlacion es importante para la valoracion de probabilidades e impactos
de los eventos. Un evento individualmente considerado puede tener un impacto
relativamente bajo, y si el mismo forma parte de una sucesion de varios eventos

puede tener un impacto podria ser significativo.

Responsables de la correlacion de eventos
El analisis de relacion debe ser elaborado por la unidad responsable de Gestion
de Riesgos (UGR) con el apoyo de las unidades que presentan eventos

correlacionados.

Tareas para la evaluacion de Riesgos
Para el analisis de correlacion de eventos a efectos de la valoracion y elaborar la

matriz correspondiente se deben realizar, al menos, las siguientes tareas:

» Obtener la Matriz de Eventos Interrelacionados.

* Reunir a los responsables de las unidades relacionadas.

* Analizar en forma conjunta con los responsables de las unidades vinculadas
como varia el impacto o la probabilidad de eventos cuando éstos se
correlacionan.

» Retroalimentar la valoracion de los eventos individuales que se haya

realizado en cada una de las &reas o unidades organizacionales.
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A continuacion en la Figura 16 se muestra la matriz de eventos correlacionados

con la valoracién de los eventos en funcion a la determinacion del nivel de

riesgo.

EVENTOS COREELACIONADOS

Eventos a nivel

Eventos a nivel

Eventos a nivel

Eventos a

Unidad Umnidad Umidad mivel Entidad VALORACION

Unidad SABS I[Inidad de Sistemas | Unidad Operativa A

Fetrasos en la Retrasos en el Prestacion de Ineficiencias

contratacion de desarrollo de SETVICIOS COm en el Objetivo

programadores de | programas de EITOTES. X

sistemas. computacion.
BATO BAJO ALTO ALTO Preliminar
ALTO ALTO ALTO arto | Modificado por

correlacién

T

T

Figura 16 Matriz para la Valoracion de Eventos Correlacionados

Subcomponente: Respuesta a los Riesgos

Evaluados los riesgos relevantes, la direccion superior determina como responder

a ellos, pudiendo. Las respuestas pueden ser las de evitar, aceptar, reducir y

compartir. La direccién superior selecciona un conjunto de acciones para poner

en linea los riesgos con sus tolerancias respectivas y el riesgo aceptado por la

entidad.

De acuerdo a la metodologia de la Guia, se deben establecer los objetivos

funcionales, los criterios y las acciones para la respuesta a los Riesgos.

Sin embargo los siguientes criterios son importantes a la hora de determinar las

acciones

86




MANUAL DE RIESGO OPERATIVO PARA ENTIDADES DEL SECTOR PUBLICO FINANCIERO NO
BANCARIO

CAPITULO Il Marco Conceptual, Teorico y Legal

— Instrumento organizacional:

La entidad ha elaborado una metodologia para evaluar las posibles respuestas al

riesgo procurando que el riesgo residual esté alineado con la tolerancia al riesgo.

— Costo-Beneficio:

Las respuestas al riesgo deben considerar costos y beneficios directos e

indirectos.

El andlisis de costo-beneficio permite comparar diferentes respuestas para el

tratamiento de un riesgo.
— Mapa de Riesgos:

La entidad ha elaborado un mapa de riesgos como parte de su plan de tratamiento
de los riesgos para determinar las posibles respuestas que se pueden implementar

a partir de las decisiones de la méaxima autoridad ejecutiva.

Identificar Respuestas

Control Medio

Identificar respuestas Matriz de Respuesta al Riesgo

Identificacidn de las Respuestas
Para identificar las alternativas existentes para los riesgos evaluados, la entidad

debe aplicar la Matriz de Respuesta al Riesgo presentada en la Figura 17.

Se debe considerar que las opciones de respuesta no son mutuamente excluyentes

y su aplicacién depende de las circunstancias.

Responsables de la correlacion de eventos
La Matriz de Respuesta al Riesgo debe ser elaborada por la unidad responsable
de Gestion de Riesgos. Dicha Matriz debe ser aprobada por el Comité de Gestion

de Riesgos de la entidad.
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Tareas para la evaluacion de Riesgos
Para elaborar la Matriz de Respuesta al Riesgo se deben realizar, al menos, las

siguientes tareas:

— Establecer y describir las posibles respuestas al riesgo.

e — Determinar el alcance de las posibles respuestas al riesgo.

— Definir la relacion entre nivel de riesgo y respuesta al riesgo.

A continuacion se presentan las respuestas al riesgo aplicables y sus
caracteristicas principales:

— Evitar el riesgo

Supone salir de las actividades que generen riesgos. Evitar el riesgo puede
implicar el cese de actividades o los bienes riesgosos. No siempre es practicable
eliminar una actividad que estd relacionada con objetivos para alcanzar fines

sociales preestablecidos en la misién de la entidad.

— Reducir el riesgo

Implica llevar a cabo acciones para reducir la probabilidad o el impacto del
riesgo 0 ambos conceptos a la vez. Esto implica tipicamente a algunas de miles
de decisiones cotidianas. Estas acciones se materializan en controles. Asimismo,
la entidad puede disefiar planes de contingencias para actuar rapidamente y

mitigar los impactos o consecuencias.

— Compartir el riesgo

La probabilidad o el impacto del riesgo se reduce trasladando o, de otro modo
compartiendo una parte del riesgo. Habitualmente la transferencia del riesgo se
realiza contratando polizas de seguro o mediante el outsourcing de algunas
operaciones, o tercerizacion de una actividad. Generalmente estas alternativas

tienen un costo financiero.
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En esta alternativa se considera la posibilidad de transferir el riesgo a otra unidad
mediante atomizacion o desconcentracion siempre que la unidad receptora de las
operaciones 0 bienes riesgosos presente mejores condiciones para el tratamiento

del riesgo; de lo contrario, la entidad no disminuira su nivel de riesgo global.

— Aceptar el riesgo

No se toma ninguna accion para afectar la probabilidad o el impacto del riesgo.

Esta alternativa es aplicable cuando:
» Las probabilidades y/o los impactos son bajos.
* No es posible evitar ni reducir o transferir el riesgo.

» Los costos son injustificados respecto de los beneficios.

Si la entidad decide aceptar el riesgo debe monitorear continuamente las

circunstancias que puedan hacer variar el nivel de riesgo.

En la Figura 17 se muestra la matriz de respuesta al riesgo mostrando las 9
alternativas o posibles grupos de respuesta en funcién al nivel de riesgo.

Nivel | Probabilidad NR Posibles NR Posibles NR Posibles
Respuestas Respuestas Respuestas
: Evitar 9
3 Probable Mj dio T&::i:lft::ir %?to Reducir Muy
. Transferir alto

. Evitar
5
2 Posible B;'o N Tﬁ::f‘::ir 5 Reducir
d Transferir
] _
' Reducir
1 Remoto Medio | Transfenir
Impacto Poco significativo Significativo Muy significativo
Nivel 1 ] 3

Figura 17 Matriz de Respuesta al Riesgo

En funcidn al Nivel de Riesgo se debe tomar las decisiones correspondientes de

acuerdo a:
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— Muy Alto:
Es conveniente evitar el riesgo inmediatamente, alternativamente se deberia

reducir y/o transferir mediante decisiones de implementacion inmediatas.

— Alto:
Es conveniente evitar el riesgo lo antes posible; alternativamente se deberia

reducir y/o transferir implementando acciones con plazos reducidos.

— Medio:
Es conveniente reducir y/o transferir el riesgo implementando acciones en el

corto plazo.

— Bajo:
Cuando el impacto es poco significativo se podria aceptar el riesgo pero debido a
una frecuencia posible es conveniente que alternativamente se procure reducir

dicho riesgo en el corto plazo.

Cuando la probabilidad es remota pero el impacto es significativo, es conveniente

reducir el riesgo implementando acciones en el corto plazo.

— Muy Bajo:
Se puede aceptar el riesgo debido a la probabilidad de remota de ocurrencia y al

impacto poco significativo de su materializacion.

Planificar el Tratamiento

Control Medio

Planificar el tratamiento — Andlisis de la relacién costo-beneficio.

— Analisis del riesgo residual.

— Mapa de Riesgos.
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Planificacion del tratamiento de los riesgos
Para planificar el tratamiento de los riesgos la entidad debe analizar las
respuestas en el marco del costo-beneficio y el riesgo residual a efectos de

elaborar el mapa de riesgos

Responsables de la Planificacion

El anélisis de la relacion de costo-beneficio y del riesgo residual; como también,
la elaboracion del Mapa de Riesgos deben ser realizados por la unidad
responsable de Gestion de Riesgos con el apoyo de las areas y unidades
organizacionales relacionadas con los riesgos. Dichos analisis deben estar
debidamente documentados y juntamente al Mapa de Riesgos deben ser

aprobados por el Comité de Gestion de Riesgos de la entidad.

Tareas para la Planificacion de Tratamiento de Riesgos
Para el analisis del costo-beneficio se deben realizar, al menos, las siguientes

tareas:

» Determinar los costos directos de las acciones a implementar. Generalmente
estos costos estdn relacionados con tiempos de elaboracién y otros insumos
necesarios como recursos materiales o contrataciones especificas (seguros,
especialistas, etc.).

* Procurar estimar los costos indirectos asociados con la distraccion de
algunos servidores publicos para las tareas de disefio de controles.

» Estimar los beneficios directos e indirectos a través de la magnitud de los
perjuicios que se generardn por no implementar las acciones
correspondientes.

En la mayoria de los casos los costos y los beneficios no son tangibles.

Normalmente, los mayores beneficios (sociales, reputacion o imagen

institucional, etc.) no son cuantificables. En estas circunstancias se aplicara un

criterio cualitativo consistente para poder comparar las opciones de respuesta.
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Para el analisis del riesgo residual se deben realizar, al menos, las siguientes

tareas:

» Considerar los controles identificados e incluidos en la Matriz de
Configuracion de Riesgos.

o Considerar la efectividad de los controles aplicados.

» Considerar si los controles aplicados estan disefiados o son informales.

* Revisar el nivel del riesgo residual a partir de la consideracion de los

controles.

A continuacién se muestra la tabla de decisiones relacionadas con el tratamiento

del riesgo residual.

CUADRO DE DECISIONES SOBRE EL NIVEL DE RIESGOS

Informacién obtenida sobre los Decisiones sobre el Nivel de Riesgo
controles
Inexistencia de controles. Se mantiene el NR del Riesgo Inherente

Existen controles disefiados pero no aplicados | Se mantiene el NR del Riesgo Inherente

efectivamente

Existen controles informales que se aplican| La estimacion del NR debe disminuir aunque no se
efectivamente considera neutralizacion total por la incertidumbre en

su aplicacion continua

Controles disefiados con aplicacion efectiva El NR residual es bajo.

1.5 Mapa de Riesgos
El mapa de riesgos en general es un instrumento informativo dindmico que permite
conocer toda la informacién de los factores de riesgo y los probables efectos o

consecuencias en una entidad asi como la valoracion, controles para su tratamiento.

El mapa de riesgos contiene a nivel estratégico los mayores riesgos a los cuales esta
expuesta la entidad, permitiendo conocer las politicas inmediatas de respuesta ante ellos
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tendientes a evitar, reducir, compartir o transferir el riesgo; o asumir el riesgo residual, y

la aplicacion de acciones, asi como los responsables, el cronograma y los indicadores.

No obstante se considera recomendable, elaborar un mapa de riesgos por cada proceso
para facilitar la administracion del riesgo, el cual debe elaborarse al finalizar la etapa de

Valoracion del Riesgo.

Para la elaboracién del Mapa de Riesgos que incluya el plan de implementacion se

deben realizar, al menos, las siguientes tareas:

e Identificar los riesgos sujetos a tratamiento.

e Considerar las causas y las fuentes de los riesgos.

e Establecer las propuestas de tratamiento.

e Considerar el costo-beneficio de las propuestas de tratamiento.

e Considerar el riesgo residual sobre la base de los controles identificados para el
riesgo.

e Mencionar las acciones necesarias para el tratamiento.

e Indicar el area o unidad y el responsable de la implementacién de las acciones.

e Establecer el cronograma de implementacién considerando las prioridades inherentes
al nivel de riesgos, los recursos necesarios y los tiempos de desarrollo.

A manera de ejemplo se presenta un formato de Mapa de Riesgos segun la Guia G/CE-

021:

| Area: |(l) |Elaborado por: |(3} |Fecha: |(S)
Unidad: () Aprobado por: 4) Fecha: (6)

Control | Riesgo Propuestas
existente | residual | de tratanuento

) 2 (9) an| an (12) (13) (14) (19 (16)

Riesgo | Impacto | Probabilidad | NR Acciones | Responsables | Cronograma

Caracteristicas del Mapa de Riesgos:
(1)  Area: Identificar el Area Organizacional segin el Manual de Organizacion y

Funciones y el Organigrama vigente.
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()

©)

(4)

()
(6)

(7)
(8)
9)
(10)

(11)
(12)

(13)
(14)

(15)

(16)

Unidad: Identificar la unidad organizacional de acuerdo con el Manual de
Organizacién y Funciones y el Organigrama vigente.

Elaboracion: Identificar el funcionario que elabora el Mapa de Riesgos
dependiente de la unidad encargada de coordinar la Gestion de Riesgos de la
entidad.

Aprobacién: Identificar el responsable jerarquico representante del Comité de
Riesgos que aprueba el Mapa de Riesgos de la entidad.

Fecha de elaboracion: Mencionar la fecha de emision del Mapa de Riesgos.
Fecha de aprobacién: Mencionar la fecha de aprobacion por el Comité de
Riesgos.

Riesgos: Incluir los riesgos del Area y Unidad que deben ser tratados.

Impacto: Mencionar la calificacion a la o las consecuencias.

Probabilidad: Mencionar la calificacién a la probabilidad de ocurrencia.

Nivel de Riesgo: Mencionar el NR de acuerdo con la Matriz de Respuesta al
Riesgo.

Control existente: Si existiere, identificar el control disefiado o aplicado.

Riesgo residual: Establecer el NR considerando el efecto del control disefiado o
aplicado.

Propuesta de tratamiento: Establecer la propuesta de tratamiento.

Acciones: Determinar las acciones que se deben realizar para implementar la
propuesta de tratamiento.

Responsable: Establecer el Area o unidad organizacional y el responsable de
implementar las acciones para el tratamiento del riesgo.

Cronograma: Establecer el cronograma de implementacion.
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CAPITULO IlI MANUAL DE RIESGO OPERATIVO

De acuerdo a lo explicado en el marco conceptual y teorico, el estudio asi como la
gestion de los riesgos operativos no es un tema reciente, actualmente los modelos de
gestion empresarial han evolucionado desde los modelos de control interno COSO,
COSO ERM Yy la norma de Administracion de Riesgos de la Entidad INTOSAI GOV
9130, hasta llegar a lo que es la Gestion del Riesgo conforme a la 1ISO 31000 basada en
la norma AS/NZS 4360:2004 mediante la creacion del marco conceptual técnico de una
disciplina denominada “Administracion de Riesgos” o “Gerencia de Riesgos” que es una
funcion de muy alto nivel y se ha convertido en vital para cualquier organizacion con el
objeto definir un conjunto de politicas y estrategias que a partir de los recursos (fisicos,
humanos y financieros) busca en el corto plazo mantener la estabilidad financiera de la
empresa, protegiendo los activos e ingresos y en el largo plazo, minimizar las pérdidas
ocasionadas por la ocurrencia de dichos riesgos, si bien en el ambito privado su fin final
es generar valor para los duefios 0 accionistas de las empresas, para el sector publico se

traduce en generar valor publico con la otorgacion se servicios o bienes para la sociedad.

Sin embargo, en el estado Boliviano, no se cuenta con una politica de estado o de gestion
gubernamental sobre la Administracion de Riesgos tendiente a darle un manejo
adecuado a los riesgos con el fin de lograr de la manera mas eficiente el cumplimiento
de sus objetivos y estar preparados para enfrentar cualquier contingencia que se pueda
presentar. Simplemente se ha realizado una aproximacion a la gestion del riesgo a través
de los Principios, Normas Generales y Bésicas de Control Interno Gubernamental CI1/08
de la gestion 2000 y su norma secundaria la Guia de Implantacion del Control Interno
G/CE-21 de la gestion 2008 se adopta el Modelo de Control Interno COSO para
aplicaciéon por todas las entidades del Sector Publico sujetas a la implantaciéon del
proceso de control interno, conforme establece el articulo 22° del Reglamento para el
Ejercicio de las Atribuciones de la Contraloria General de la Republica aprobado

mediante Decreto Supremo N° 23215.
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En el entendido que el sector pablico Boliviano no puede estar exento de la tendencia
moderna de gestion sobre Administracion de Riesgos, y no es un tema nuevo para las
entidades publicas, debido a que las normas secundarias emitidas por la Contraloria
General del Estado sobre la implantacion del control interno gubernamental ya
establecen guias para la evaluacion de riesgos como mecanismo de control para limitar
los riesgos internos y externos, desde un enfoque de control y no asi de gestion de
riesgos para aplicacion de todas las entidades de la Administracion Publica, con el fin de
lograr de la manera mas eficiente el cumplimiento de sus objetivos y estar preparados

para enfrentar cualquier contingencia que se pueda presentar.

En este sentido, las entidades de la Administracion Publica Financiera no Bancarias no
pueden ser ajenas al tema de los riesgos y deben buscar como manejarlos y controlarlos,
partiendo de la base de su razon de ser y de su compromiso con la sociedad, por esto se
debe tener en cuenta que los riesgos no solo son de cardcter econdmico y estan
directamente relacionados con el logro de los objetivos institucionales de las entidades
financieras no bancarias cuyo objetivo final es contribuir al desarrollo del pais
generando valor publico con los servicios prestados a través del financiamiento que

otorgan.

Debido que la gestion del riesgo operativo inicialmente ha sido planteado para entidades
financieras debido al efecto que estos pueden generar en caso de pérdidas es que el
Comité de Basilea emite los principios y las buenas practicas, por lo otro lado la norma
INTOSAI GOV 9130 de la INTOSAI sobre la Administracion de Riesgos es mas
genérico para su aplicacién en entidades publicas y ain mas se estandariza la gestion del
Riesgo con las normas AS/NZS 4360:2004 y la 1SO 31000:2009 de Administracion y

Gestion del Riesgo respectivamente.

El &mbito de aplicacion del presente proyecto es el Sector Publico Financiero no

Bancario del universo de la Administracion Publica Nacional de Acuerdo a la Figura 18,
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para la gestion 2012 es parte de la Administracion Publica Financiera de acuerdo a las

Directrices de Formulacion Presupuestaria de 2012.

ADMINISTRACION
PUBLICA

APMF

Legislativo { Asamblea Legislativa Plurinacional

Vicepresidencia
Ejecutiva Ministerios
Entidades Desconcenfradas

ESTADO
PLURINACIONAL

ORGANOS DEL <

Tribunal Constitucional
Judicial Tribunal Supremo de Jusficia

Consejo de la Magistratura

'\\_Eleciorcl

Contraloria General del Estado

INSTITUCIOMNES DE Defensoria del Puebla
CONTROL Y DEFEMSA | Procuraduria General del Estado

DEL ESTADO Ministerio Pdblico

INSTITUCIONES FUBLICAS DESCEMTRALIZADAS
UNIVERSIDADES PUBLICAS
INSTITUCIONES DE SEGURIDAD SOCIAL

Estratégicas
EMPRESAS FUBLICAS Macionales

Regionales

Municipales

Departamental
TERRITORIAL Regional
Municipal
Indigena Originaric Campesino

Instituciones Financieras Bancarias

APF {nsﬁwciones Financieras No Bancarias _

Figura 18 Ambito del Sector Publico

En ese entendido las Entidades Publicas Financieras no Bancarias que podrian aplicar e

implementar el presente proyecto son:

1. Fondo de Inversion Productivo y Social (FPS)
2. Fondo de Desarrollo del Sistema Financiero y de Apoyo al Sector Productivo
(FONDESIF)

3. Fondo De Financiamiento para La Mineria (FOFIM)

4. Fondo Nacional de Desarrollo Regional (FNDR)
5. Fondo Nacional de Desarrollo Alternativo (FONADAL)
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6. Fondo de Desarrollo para los Pueblos Indigenas, Originarios y Comunidades
Campesinas (FDPIOCC)
7. Otras entidades que tengan el ciclo operativo financiero similar.

Se ha seleccionado este tipo de entidades debido a que a diferencia de las entidades
Financieras Bancarias estas se encuentran reguladas por la ASFI por lo tanto la Gestion
del Riesgo Operativo es una obligacion su implantacion en el mediano plazo conforme al

marco regulatorio para entidades de supervision financiera descritos en Basilea Il.

Las Entidades del Sector Pablico Financiero no Bancario, no estan sujetas a ningun
marco regulatorio ya que su fin como dice su denominacion es financiero sin recurrir a la
intermediacion financiara de recursos publicos, mas bien realizan una canalizacion de
recursos externos e internos para el financiamiento de proyectos de inversion pablica sea

de caracter social o productivo.

El Articulo 10 de las Normas Basicas del Sistema de Crédito Publico define el rol de las
Entidades Financieras No Bancarias del Sector Publico Boliviano de acuerdo a lo

siguiente:

“Las Entidades Financieras No Bancarias del Sector Publico, en el &mbito de su
competencia, tendran a su cargo la canalizacion o ejecucion de los recursos externos
contratados por la Repulblica y transferidos para su administracion mediante Convenios

Subsidiarios.
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Las Entidades Financieras No Bancarias del Sector Publico, en calidad de entidades
ejecutoras y/o deudoras deberan asegurar la disponibilidad de informacion actualizada,
oportuna y confiable sobre la administracion de los recursos transferidos, en términos de

su recepcion- destino- reembolso, a efectos de su andlisis, seguimiento y control”.

Por otro lado, este tipo de entidades de acuerdo al ambito de sus competencias de

manera genérica tienen un mismo ciclo operativo y financiero de acuerdo a la Figura 19.

El ciclo operativo y financiero de las Entidades Financieras no Bancarias del Sector
Pablico es la base conceptual y operativa que refleja la razon de ser estas entidades asi
como su macro funcionamiento, este comprende 4 etapas basicas de acuerdo a la Figura
19 estas son Captar, Colocar, Recuperar y Pagar el Servicio de la Deuda (Pago a

Organismos Financiadores) o la Reinversion de Recursos.

RECURSOS
EXTERNOS/

INTERNOS

Figura 19 Ciclo Operativo y Financiero de las Entidades Financieras
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a) Captacion

La captacion corresponde a actividades de obtencion de recursos provenientes de
fuentes externas o internas, destinadas a la colocacién de las mismas en calidad de
crédito o transferencia no reembolsable a favor de los Sujetos de Financiamiento
para la ejecucion de planes, programas o proyectos, en el ambito de la competencia

de la entidad financiera no bancaria.

Todo proceso de captacion de recursos externos se origina en los diferentes contratos
de préstamo o convenios que el pais suscribe con los financiadores externos y que se
instrumenta con el propdsito de particularizar a nivel de cada entidad con la firma de
los respectivos convenios subsidiarios, en base a los cuales se establecen las

condiciones técnicas y financieras de cada programa o linea de financiamiento.

b) Colocacion

La colocacion es la fase o etapa en la que la entidad financiera no bancaria realiza la
ejecucion en calidad de crédito y/o transferencia a los beneficiarios o sujetos de
financiamiento conforme a las condiciones establecidas en los convenios subsidiarios

de cada programa y linea de financiamiento obtenida.

El marco legal para la colocacion de recursos es un Contrato de Préstamo o
Convenio de Transferencia de Recursos suscrito entre la entidad Financiera no
Bancaria y beneficiario o sujeto de financiamiento donde se especifican condiciones
financieras referidas a monto, plazo, periodo de gracia, interés, garantias y otras que
conlleva la deuda que esta adquiriendo el sujeto de Financiamiento en caso de

crédito.

Los recursos para la captacion puede provenir directamente de la captacion o ser
producto de excedentes institucionales como recursos propios destinados a la
reinversién de los mismos, en todos los casos el destino de los mismos son para

beneficiario o sujetos financiamiento para la ejecucion de planes, programas y
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d)

proyectos para coadyuvar el cumplimiento de objetivos establecidos en el Plan

Nacional de Desarrollo (PND) y otras priorizadas por el Estado Plurinacional.

La colocacion de recursos conlleva un Proceso de financiamiento, que ha sido
disefiado para que este sea agil y oportuno a las necesidades de beneficiarios o
Sujetos de Financiamiento y conforme a la normativa interna de cada Entidad

Financiera no Bancaria.

Recuperacion

La recuperacion es el proceso de cobros realizado por la entidad Financiera no
Bancaria a los beneficiarios o0 Sujetos de Financiamiento, conforme a las condiciones
establecidas en sus contratos de préstamo o transferencia rembolsable en base a los
cuales se produce el retorno del capital que dio origen al financiamiento. La Entidad
Financiera no Bancaria esta facultado para implantar los mecanismos que garantizan

la recuperacion del crédito y otros estipulados en el contrato.

Pagar el Servicio de la Deuda

Corresponde a la devolucion de los recursos obtenidos en la fase de captacion a los
organismos financieros conforme a los contratos de préstamo suscritos cumpliendo
con las fechas y plazos de vencimiento establecidos mediante las tablas de
amortizacion por servicio de la deuda, siendo estos pagos realizados mediante el
Banco Central de Bolivia entidad designada por el Estado Boliviano para canalizar
estas obligaciones.

Re inversion

Es la etapa que re-utiliza los excedentes de los recursos obtenidos de la fase de
recuperacion en nuevos emprendimientos financieros mediante la creacién de un

programa para la ejecucion de proyectos.
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Luego de revisar el marco tedrico y conceptual sobre la gestion de riesgos, una de las
maneras mas eficientes de lograr la adopcion e integracion en las entidades del Sector
Publico Financiero No Bancarias un modelo de gestion de riesgos, es mediante la
aplicacion de un proceso metodoldgico basado en un Marco de Gestion de Riesgo
Operacional, tal cual lo describe la norma 1SO 31000, pues esta mejora el modelo
administracion de riesgos de la norma AS/NZS 4360:2004 adicionandole el marco y los
principios de la gestion de riesgos al proceso de gestion de riesgos, por otro lado, este
documento mejora sustancialmente o significativamente a los modelos de evaluacién de
riesgos del informe COSO — ERM, Basilea Il, Guia para las Normas del Control Interno
del Sector Publico de la INTOSAI y los Principios, Normas Generales y Basicas de

Control Interno emitidos por la Contraloria General del Estado.

El enfoque general de estos modelos es diferente, pues tienen diferentes objetivos u
orientaciones, que podrian dividirse en dos grupos de modelos de gestion de riesgo con

las siguientes diferencias basicas.

CUADRO DE DIFERENCIAS GESTION DE RIESGO Y CONTROL

Norma ISO 31000 y AS/NZS 4360 Guia INTOSAI, MODELO COSO ERM,
Principios, Normas Generales y Bésicas de
Control Interno (CGE)

e La gestion del riesgo es integrada a | ¢ No comprende a los riesgos como un proceso,
los procesos. sino como evaluacion de riesgos.

e Revision continda del modelo de | e La evaluacion de riesgos se la hace
gestion de riesgo. periddicamente. (auditorias)

e Proceso simple de gestion de riesgo. | e  El proceso de evaluacion es complejo.

e Se sistematiza la gestion de riesgos | ¢ No esta estructurado es un modelo simple de
con la implantacion de principios, el evaluacion de riesgos.
marco y el proceso de gestion de

riesgos. e Modelo correctivo de control interno a través de

la evaluacion de riesgos.

e Gestion del Riesgo Preventivo. _
e Carece de contexto externo para la gestion de

e [Establece un contexto externo de la

102



MANUAL DE RIESGO OPERATIVO PARA ENTIDADES DEL SECTOR PUBLICO FINANCIERO NO
BANCARIO

CAPITULO Il Manual de Riesgo Operativo

gestion del riesgo. riesgos.

La aplicacion del marco debe comprender tres grandes etapas que se debe iniciar,
fundamentalmente en la creacion o fortalecimiento de una cultura de riesgo y control de
todo el personal de la institucion, luego se contindian con una etapa de disefio del marco
de la gestion de riesgos donde se en la cual se establecen una adecuada estructura
organizativa asi como los procesos de gestion del riesgo, recursos, etc y la Gltima etapa
es la aplicacion del Proceso de Gestion del Riesgo donde inicia con el establecimiento

del contexto, analisis del riesgo

a) Culturay Compromiso

Esta primera etapa adquiere significativa relevancia, ya que implica el
convencimiento de alta direccion y/o Méaxima Autoridad Ejecutiva (MAE) de los
beneficios y la necesidad de implantar un marco que administre el riesgo operativo.
Posteriormente, se debe fomentar una cultura positiva de riesgo en las unidades
operativas, financieras y apoyo de las entidades, porque son estas las que manejan las
operaciones y transacciones en el dia a dia.

Una cultura de riesgo y control se promueve con diversas acciones, entre las cuales
se pueden mencionar charlas, cursos y talleres de capacitacion, en los cuales se
difunda en el personal la importancia de gestionar los riesgos como también dotarlos
de herramientas y conocimientos que les facilite una participacion proactiva en la

gestion de los riesgos.

Adicionalmente, deben existir campafias de divulgacion permanente, mediante
boletines, correos electronicos, informacion en las carteleras, paneles informativos,
entre otros, en las cuales se comuniquen temas conceptuales, noticias, estrategias y

beneficios de la gestion de riesgos.
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Estas acciones tienen como propoésito, ademas, el comunicar indirectamente al
personal sobre el compromiso y la firme decision de la Maxima Autoridad Ejecutiva
en la implantacion de medidas para proteger a las entidades de posibles eventos que
generen incertidumbre en el logro de los objetivos.

b) Establecimiento del Marco de la Gestion de Riesgos

El establecimiento del Marco se traduce en proporcionar las bases y disposiciones
que se implementaran en la entidad publica financiera no bancaria en todos los

niveles.

El marco es la base de la gestion de los riesgos de manera efectiva, mediante la
aplicacion del proceso de gestion del riesgo en los diferentes niveles y dentro de los

contextos especificos de cada entidad.

El marco garantiza que la informacién sobre los riesgos determinados en el proceso
de gestion se informe adecuadamente y sea utilizado como base para la toma de

decisiones y la rendicion de cuentas en todos los niveles de cada entidad.

Este marco es la estructura de la gestion de riesgos incorporada en la estructura
organizacional en cada entidad, por lo tanto cada entidad debe adaptarla de acuerdo a
sus necesidades especificas. Esta adaptacion minima se encuentra en el manual de
riesgo operativo, pues en este documento se determinan por ejemplo, la creacion del
comité de riesgos, de una unidad de gestion de riesgo y su relacién con auditoria,
establecimiento de politicas de riesgo, seguimiento y revisién continua de los
procesos y del marco o estructura de la gestion de riesgos, la comunicacién e
informacidn de toda la gestion de riesgo y por Gltimo la implantacion de la gestion de

riesgos.

c) Proceso de la Gestion de Riesgos

El proceso de gestion del riesgo a aplicar en las entidades publicas financieras no
bancarias debe ser:
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- Integral en la gestion institucional.

- Ser parte de la cultura y las buenas préacticas de gestion y control,

- Adoptados a los procesos operativos y administrativos de cada entidad.

Este proceso de la gestion de riesgos estard detallado en el manual de riesgo

operativo.
A continuacion se presenta la propuesta del disefio de un Manual de Riesgo Operativo,
donde se establecen los principios, marco y proceso de la gestion de riesgos, para que se
inicie el proceso de implementacién de un proceso de gestion del riesgo operativo,
identificando los riesgos operativos hasta su reduccion al minimo de los riesgos
vinculados al ciclo financiero y operativo de las entidades publicas financieras no

bancarias para disminuir la incertidumbre en el logro de los objetivos.

El contenido del manual de riesgo operativo es el siguiente:

6.1 Introduccion

Las Entidades Publicas Financieras no Bancarias han venido desarrollando planes,
programas y proyectos con el fin de lograr de la manera mas eficiente el cumplimento
de sus objetivos y a su vez, buscando estar preparados para enfrentar las contingencias

gue se puedan presentar.

La gestion de riesgos es importante y a pesar de que no ha sido normado formalmente
por alguna instancia gubernamental y no existe un entidad rectora de este tipo de gestion
la entidad méas cercana a este tema es la Contraloria General del Estado, se debe
implantar un sistema de gestion de riesgos dependiendo del tamafio de la entidad, de la
cultura organizacional, segin la complejidad de sus operaciones y la disponibilidad de

recursos.

El concepto de administracion o gestion del riesgo en las entidades del Estado, considera
la exposicidn permanente a diferentes riesgos que en un momento dado pueden poner en
peligro su existencia y/o el cumplimiento de sus objetivos institucionales; en razon a

ello, desde la perspectiva de los modelos y normas técnicas o estandares aplicados a la
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gestion de riesgos, se interpreta que la eficiencia del control, o su principal proposito, es
la reduccion de los riesgos, por lo tanto la gestion de riesgos se considera como la
evolucion del enfoque de control interno Gubernamental que se aplica conforme a la Ley
1178.

Las Entidades Publicas Financieras no Bancarias, tienen la responsabilidad de disefiar y
aplicar métodos y procedimientos de Control Interno, que permitan identificar y evaluar
los eventos internos y externos que pueden afectar o impedir el normal desarrollo de los

procesos y el cumplimiento de los objetivos institucionales.

Dentro de estos criterios, corresponde administrar los riesgos, a partir de la adopcién del
Mapa de Riesgos y el Plan de Manejo de los Riesgos, el cual es concebido como una
herramienta de gestion establecida para minimizarlos, monitorearlos y corregirlos y asi
evitar la extension de sus efectos, bajo parametros de calidad, eficiencia, economia y

eficacia.

El Mapa de Riesgos y el Plan de manejo de los Riesgos que se describen en el presente
documento son producto de gestién de riesgos bajo la estructura de un enfoque por
procesos, adicionalmente es el producto de un trabajo colectivo de los Comisionados,
Maxima Autoridad Ejecutiva, Directores, Jefes de Area, Asesores, y demas servidores
publicos vinculados a la Entidad, quienes participaron en la elaboracion e

implementacién del Mapa y Plan de Manejo de los Riesgos de las areas.

El documento incluye los principios y la politica Institucional de la administracién del
riesgo, las politicas operativas, su comunicacion, asi como el marco conceptual y legal
sobre el cual se soporta. Adicionalmente se describe la estructura o marco de la gestion
de riesgos que se traducen en la creacion de las unidades de gestion de riesgos, el comité
de riesgos, los procedimientos, obligaciones y responsabilidades para la gestion del

riesgo.
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En este documento también se describe el proceso de la gestion del riesgo, responsables,
sus procedimientos, metodologia de la gestion del riesgo en base al enfoque ya definido

en la politica de gestion del riesgo.

6.2 Principios de la Gestion de Riesgos
La Entidad Publica Financiera No Bancaria establece los siguientes principios para la
gestion de riesgos y que tienen que ser aplicados en todos los niveles de la entidad e

implantados dentro de la cultura organizacional:

i. Lagestion de riesgo creay protege el valor.
La gestion del riesgo debe contribuir a la consecucion de los objetivos institucionales
y de area funcional mejorando el rendimiento en todas las areas como por ejemplo la
seguridad juridica, el cumplimiento de normas legales, aceptacion de clientes
internos y externos, la calidad de servicios, gestion de financiamiento de proyectos,
la eficiencia en las operaciones, el buen gobierno, aceptacion del control social y la

reputacién o prestigio institucional.

ii. Debe ser parte integral de todos los procesos de la entidad.
La gestion de riesgos no es una actividad aislada, separada de las principales
actividades y procesos de la entidad. Debe ser parte integrante de todos los procesos

de la entidad y ser incluida en la planificacion estratégica.

iii. La gestion de riesgos es parte de la toma de decisiones.
La gestion de riesgos debe ayudar a los ejecutivos de las entidades que toman las

decisiones, para priorizar acciones y determinar los cursos alternativos de accion.

iv. Se basa explicitamente en la incertidumbre.
La gestion de riesgos se basa explicitamente en la incertidumbre, el efecto de esa

incertidumbre en el logro de los objetivos.

v. Lagestion de riesgos debe ser sistematica, estructurada y oportuna.
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La entidad debe adoptar un enfoque sistematico, oportuno y estructurado para la
gestion del riesgo, que contribuya a la eficiencia y lograr resultados consistentes,

comparables y fiables.

La gestion de riesgos se basa en la mejor informacion disponible.
La informacion de entrada para el proceso de gestion de riesgos se basa en datos
historicos, la experiencia en riesgos tolerados, informacion de interesados o terceros,

la observacion, pronosticos e informes de auditoria.

La gestion del riesgo toma en cuenta los factores humanos y culturales.
La gestion del riesgo reconoce las capacidades, las percepciones y las intenciones de
los servidores publicos que puede facilitar u obstaculizar el logro de los objetivos de

la entidad.

La gestion del riesgo debe ser transparente e inclusivo.

La adecuada y oportuna participacion de los interesados, control social y, en
particular los tomadores de decisiones en todos los niveles de la entidad, asegura que
la gestion del riesgo sea pertinente y actualizada. También debe permitir que sus

criterios u opiniones sean tomados en cuenta en la determinacion del riesgo.

La gestion de riesgos es dinamica, interactiva y de respuesta al cambio.

La gestion de riesgos es mejorada continuamente y responde a los cambios. Los
cambios en acontecimientos externos e internos, el cambio del contexto institucional,
el seguimiento y revision de los riesgos pueden originar nuevos riesgos, algunos

cambian y otros desaparecen.

La gestion de riesgos facilita la mejora continua de la organizacion.
La entidad debe desarrollar y aplicar estrategias para mejorar su madurez de gestién
de riesgos, conjuntamente a los demas aspectos de su organizacion para una mejora

continua.
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6.3 Politicas Institucionales de Administracion del Riesgo
Las politicas identifican las opciones para tratar y manejar los riesgos basados en la
calificacion y evaluacion de los mismos, lo cual permite la toma de decisiones adecuadas

y facilita fijar los lineamientos de la administracion del riesgo.

Basado en lo anterior, la entidad se compromete a establecer acciones preventivas a
eventos que pongan en riesgo el normal desarrollo de los procesos requeridos para el
cumplimiento de los objetivos de la entidad. Asimismo, se compromete a preservar la
eficacia operativa de la entidad, asi como con la salvaguarda y bienestar de sus
funcionarios, garantizando el mejor manejo de los recursos mediante el establecimiento
e implementacion de un Sistema de Administracion del Riesgo que permita la

minimizacion de los costos causados por estos.

La Entidad Publica Financiera no Bancaria establece las siguientes politicas para la

administracion del riesgo:

e Determinar en base a la valoracion del riesgo las decisiones acerca de su tratamiento
dentro del rango d: Evitar el riesgo, Reducir el riesgo, Compartir o Transferir el
riesgo u Asumir un riesgo.

e Aceptar una tolerancia de riesgo frente a cada proceso de manera individual y
general hasta el nivel de moderado, por tanto los riesgos enmarcados dentro del nivel
de importantes e inaceptables seran prioridad de tratamiento.

e En la fijacion de opciones para el tratamiento de los riesgos, éstos se evaluaran en
términos de su relacion costo / beneficio.

e Anualmente se reformularan, dentro de los primeros 60 dias, el plan de manejo de
los riesgos, estableciendo los nuevos riegos y las acciones para su tratamiento.

e Se establecera dentro de la concertacién de objetivos, acuerdos de gestidn, planes,
programas y proyectos el analisis, valoracion y manejo de los riesgos.

e Generar en cada uno de los servidores publicos una cultura de administracion de los

riesgos para asegurar el reconocimiento de los riesgos y las oportunidades que se
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presentan, creando conciencia de que si no se administran apropiadamente pueden
afectar el logro de los objetivos.
Ademas velard por la oportuna identificacion de eventos o situaciones que afecten
negativamente la entidad y la valoraciéon de los riesgos, asi como la seleccion de una
metodologia para su tratamiento y monitoreo, de tal manera que procure evitar la
materializacion de eventos generadores que puedan afectar el cumplimiento de los

lineamientos estratégicos de la entidad.

Comunicacion y adoctrinamiento de la Politica

A fin de establecer e implementar el marco o la infraestructura y el compromiso
necesario para asegurar que la administracion del riesgo se convierta en parte integral de
la planeacion y de los procesos, se desarrollaran planes de capacitacion, asi como
efectuar las publicaciones que sean necesarias para lograr la interiorizacion vy

sensibilizacion de los servidores publicos hacia el tema de la administracion del riesgo.

6.4 Estructura, Funciones y Responsabilidades
Para implementar el enfoque y metodologia de riesgos es necesaria la creacion de

unidades relacionadas a la gestion de riesgos dentro del marco de la gestion de riesgos.

6.5  Responsabilidad del Directorio o Comités Ejecutivos

El Directorio o Comités Ejecutivos (DCE) es el o6rgano que define politicas
institucionales, coordina, norma y fiscaliza de las entidades publicas financieras no
bancarias, incluyendo la revision de planes, cambios en la estructura organizacional,
politicas generales y de control. Dentro de esto Gltimo esta el de establecer los limites
sobre la exposicion al riesgo total que enfrenta las entidades.

Las responsabilidades de este 6rgano deben considerar adicionalmente:

a) Aprobar las politicas, procedimientos y mecanismos orientados a generar un sistema
adecuado de administracion y control de riesgos operativos. Estas medidas han de

110



MANUAL DE RIESGO OPERATIVO PARA ENTIDADES DEL SECTOR PUBLICO FINANCIERO NO
BANCARIO

CAPITULO Il Manual de Riesgo Operativo

incluir la oportunidad, frecuencia y tipo de informes a recibir por los miembros del
DCE.

b) Designar a los miembros del Comité de Riesgos, preferentemente con antecedentes o
capacitacion necesaria.

c) Conformar una Unidad de Riesgos bajo la responsabilidad de un funcionario que
cumpla el perfil profesional en el area de riesgos y con los requisitos que exige este
documento.

d) Aprobar las funciones y responsabilidades de las unidades encargadas de la
administracion, control y monitoreo de riesgo.

e) Asegurar que la Unidad de Riesgos desarrolle sus funciones con absoluta
independencia técnica de acuerdo con las disposiciones establecidas en la presente
norma.

f) Asegurar que las unidades de gestion de riesgos implementen y ejecuten las
disposiciones establecidas en politicas y procedimientos emanados por el Directorio
o Comité Ejecutivo.

g) Aprobar los planes y funciones de la Auditoria Interna relativas a verificar la
ejecucion de las politicas y procedimientos aprobados para la adecuada gestion del
riesgo.

La responsabilidad del Directorio o Comité Ejecutivo abarcara también la vigilancia de

la difusion de la cultura de riesgos, valores y gestion institucional.

6.5.1 Comité de Riesgos

Toda Entidad Publica Financiera no Bancaria debe contar con un Comité de Riesgos
conformado por lo menos por una autoridad Jerarquica (Gerente o Director de area),
quien lo preside, Directores o Gerentes de Area, Responsable de la Unidad de Riesgos y
Jefes de Unidad conforme a las instrucciones del Directorio, Comités Ejecutivos o

instancia de Tuicion o Control.
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6.5.1.1  Obligaciones del Comité de Riesgos
El Comité de Riesgos es el oOrgano técnico especializado y responsable de la

administracion de los riesgos, en cuanto al disefio de las politicas, sistemas,
metodologias, modelos y procedimientos para la eficiente administracion de los riesgos
que enfrenta la entidad pablica financiera no bancaria y los limites de exposicion, a los

gue se encuentran expuestos.

De la misma manera, el Comité debera establecer los canales de comunicacion efectivos
con el fin que las areas involucradas en la toma, registro, identificacion y administracion

de riesgos tengan conocimiento de los riesgos asumidos.

6.5.1.2  Funciones
Las funciones del Comité de Riesgos en forma genérica son:

a) Proponer para la aprobacion del CE o Directorio los Planes Anuales y el Manual de
Control de Riesgos que contenga los objetivos, politicas y procedimientos para la
administracion integral de riesgos.

b) Proponer para la aprobacion del Directorio los limites de exposicién al riesgo de
manera global y por tipo de riesgo.

c) Proponer la evaluacion de riesgos de nuevas operaciones, planes o programas que la
entidad planea crear.

d) Participar en la evaluacion de la contratacion del responsable de la Unidad de
Riesgos.

e) Informar peridédicamente al Directorio o Comité Ejecutivo y cuando lo considere
conveniente, sobre la exposicion al riesgo asumido por la Entidad Financiera no
Bancaria y de los efectos negativos que se podrian producir, asi como sobre el
cumplimiento de los limites de exposicién a los riesgos establecidos.

f) Informar al Directorio sobre las medidas correctivas implementadas, tomando en
cuenta el resultado de las auditorias y evaluaciones relativas a los procedimientos de

administracion de riesgos.
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g) Crear los subcomités que se consideren convenientes para el ejercicio de sus

funciones.

6.5.1.3  Modificacion de Limites
El Comité de Riesgos previa aprobacién del Directorio o Comité Ejecutivo, podra ajustar

los limites cuando estos excedan los limites de exposicion a los distintos tipos de riesgo

cuando las situaciones y el entorno asi lo requieran.

6.5.1.4  Reuniones del Comité de Riesgos
El Comité de Riesgos debera reunirse con la periodicidad que establezca su reglamento

interno de trabajo. En dichas reuniones participaran los funcionarios que el Comité de

Riesgos considere necesarios.

Todas las sesiones y acuerdos del Comité de Riesgos deberan registrarse en una bitacora
de reuniones debidamente suscrito por todos y cada uno de sus integrantes, documento
que estard a disposicion de las instancias de control posterior y el Directorio o Comité

Ejecutivo.

6.5.1.5 Reglamento Interno de Trabajo del Comité de Riesgos
El Comité de Riesgos es el encargado de elaborar el reglamento interno de trabajo que

sera aprobado por el Directorio o Comité Ejecutivo. Contendra los procedimientos para
el cumplimiento de sus funciones conforme a las politicas de gestion de riesgos vigente.
Dicho reglamento establecera, entre otros aspectos, la periodicidad de sus reuniones asi

como la informacidn que deberéa ser remitida a la directiva.

6.5.1.6 Requisitos de los Miembros del Comité de Riesgos

El Comité de Riesgos debe estar compuesto por miembros que cuenten con un amplio
conocimiento en materia de identificacion, monitoreo, control y estimacién de riesgos,
en caso de no contar con personal calificado en el tema de riesgos, es responsabilidad de
la Entidad Publica Financiera no Bancaria la capacitacion suficiente en el area de riesgos

operativos.
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6.5.1.7 Periodo de Vigencia
El plazo de vigencia del Comité de Riesgos es por un periodo minimo de dos afios,

siempre que su mandato no expire antes u otros casos debidamente fundados, y un

maximo de cuatro afos. La renovacion solo incluye al presidente del Comité.

6.5.2 UNIDAD DE RIESGOS

La Unidad de Riesgos es una unidad autdbnoma, que debera ser independiente de las
areas de sustantivas u operativas y del area administrativa, a fin de evitar conflictos de
intereses y asegurar una adecuada separacion de responsabilidades. Su tamafio y ambito
deberan estar en relacion con el tamafio y la estructura de la entidad y con el volumen y
complejidad de los riesgos en los que incurre. El Comité de Riesgos debera establecer
las funciones especificas de esta Unidad dentro de la estrategia institucional.

6.5.2.1 Funciones
La Unidad de Riesgos es la encargada de:

a) Identificar, monitorear, controlar y estimar los riesgos que enfrenta la Entidad
Publica Financiera no Bancaria en todas sus dependencias y oficinas regionales.

b) Participar en el disefio y permanente adecuacion del manual de organizacion y
funciones, de politicas y procedimientos de control de riesgos.

c) Informar al Directorio, comités y areas de decision, sobre los riesgos, los grados de
exposicion y la administracion de éstos, de acuerdo a las politicas y procedimientos

establecidos por la entidad.

6.5.2.2  Recursos Materiales de la Unidad de Riesgo
El Directorio o Comité Ejecutivo debe asegurar que la Unidad de Riesgos cuente con

una infraestructura adecuada, asi como con recursos humanos, técnicos y logisticos de

acuerdo con la naturaleza de sus actividades.

Estos deben guardar relacion con la magnitud y complejidad de las operaciones y

estructura de la entidad en sus programas de financiamiento y los riesgos que enfrenta.
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El responsable de la Unidad de Riesgos y los integrantes de esta unidad deben recibir

capacitacion permanente en materias relacionadas a sus funciones.

6.5.2.3  Comunicaciones de la Unidad de Riesgo con Auditoria Interna
Con la finalidad de evaluar permanentemente el funcionamiento de los sistemas de

gestion de riesgo, la Unidad de Riesgos debera establecer las comunicaciones necesarias
con auditoria interna. EI Responsable de la Unidad, coordinara reuniones periddicas con
esta unidad, en las que se trataran temas de mutuo interés, intercambio de reportes y
otros documentos, asi como del entendimiento y aplicacion de técnicas, métodos y
terminologias comunes. Las comunicaciones que se establezcan se realizaran bajo la

observancia de la normativa vigente.

6.5.3 JEFE O RESPONSABLE DE LA UNIDAD DE RIESGOS

6.5.3.1  Responsabilidad
El responsable de la Unidad de Riesgos tiene como labor la identificacion, monitoreo,

control y estimacion de los riesgos que enfrenta la entidad de intermediacion financiera
en las diversas actividades de negocio. Debe elaborar informes sobre la gestion del
riesgo global y riesgos individualizados a ser enviados al Comité de Riesgos, al
Directorio y a la Gerencia General, asi como preparar reportes periddicos

correspondientes.

6.5.3.2 Funciones
Las funciones minimas del responsable de la Unidad de Riesgos son:

a) Difundir la cultura de gestion de riesgo en la entidad.

b) Disefiar e implementar el sistema, metodologia, métodos y modelos de medicion de
riesgos y reportes. Esto incluye el reservorio de aquella informacion sobre pérdidas,
exposiciones al riesgo, mecanismos de deteccién temprana de riesgos entre otros

eventos.
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9)

h)

)

k)

Hacer seguimiento para verificar el adecuado cumplimiento del manual de riesgo
operativo en cuento a la gestion del riesgo.

Establecer las escalas de valoracion de probabilidad y consecuencia de 10s riesgos.
Coordinar con las areas operativas y administrativas en lo referente a la correcta
identificacion, monitoreo, control y estimacion de riesgos.

Ejecutar los procesos de auto evaluacion para la adecuada comprension del proceso e
identificacion de riesgos junto a las unidades de negocio y apoyo.

Proponer una vez identificadas las necesidades de capacitacion sobre temas relativos
a la administracion de riesgos.

Implantar el modelo de gestion de riesgo bajo el enfoque y metodologia del Manual
de Riesgo Operativo.

Analizar, revisar y reportar el comportamiento de la relacion riesgo-retorno a través
del control y monitoreo de las actividades de la entidad y de las estrategias aplicadas
por la Direccién Ejecutiva o Gerencia General y del costo-beneficio de incrementar,
aceptar, retener, evitar, financiar y/o transferir el riesgo

Desarrollar sistemas analiticos y con una alta capacidad de gestion de datos que
respalden al programa o plan de gestién global de riesgos.

Elaborar informes y reportes especificos sobre la gestion de riesgos.

Participar con voz y voto en el Comité de Riesgos y en la aprobacion de operaciones

que realicen las unidades y areas funcionales de este manual.

6.5.3.3  Requisitos del Responsable de la Unidad de Riesgos
Al seleccionar al Jefe o responsable de la Unidad de Riesgos, el CD debe asegurar

requisitos de: solvencia moral, conocimientos y experiencia apropiados para la funcion

que desarrolla en dicha unidad, debiendo reunir los siguientes requisitos minimos:

a)

b)

Tener una experiencia en actividades de gestion de riesgos en entidades de
intermediacion financiera o no financieras.

Tener titulo profesional en materias afines.
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c) Acreditar conocimiento de normas, reglamentos, politicas y mejores practicas en la
gestion de riesgo, entre otros.

d) Acreditar capacitacion permanente en las materias mencionadas en c).

e) Dedicacion exclusiva al cargo dentro de la entidad de intermediacion financiera.
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6.5.3.4 Impedimentos
a) Estar en situaciones que limiten la necesaria independencia para el ejercicio de sus

funciones o que contravengan las normas de personal de la entidad.

b) Estar incurso en alguno de los impedimentos sefialados por la normativa legal
vigente.

c) En caso que las funciones de Riesgos sean terciarizadas, quedaran impedidos de
ejercer esta funcion las firmas de consultoria o auditoria externa o cualquier otro

asesor que tenga contrato vigente.

6.5.4 DE LA UNIDAD DE AUDITORIA INTERNA

Se complementaran las funciones de auditoria interna con lo siguiente:

a) Evaluar el cumplimiento de los procedimientos utilizados para la administracion de
riesgos.

b) Proporcionar la informacién sobre eventos de pérdida registrados como input para
las auto evaluaciones durante el proceso de gestion del riesgo.

c) Proporcionar la informacion sobre las observaciones y recomendaciones de control
interno que sean potencial factor de riesgo.

d) Incluir en el Plan Operativo Anual de Auditoria Interna, las actividades de
evaluacion y control referidas a riesgos, los que deberan ser informados a la Maxima

Autoridad Ejecutiva y al Directorio.

6.5.5 DE LAS UNIDADES DE LA ENTIDAD

a) ldentificar y comunicar Riesgos a la unidad de Riesgos, eventos de riesgos para su
analisis.

b) Apoyar a la Unidad de Riesgos en lo referente a recursos necesarios o ayuda para los
procesos de auto evaluacion en el que se identificaran los riesgos asociados a los
procesos, productos, posicion, entre otros que se lleven a cabo en sus respectivas

areas.
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c) Apoyar en el seguimiento de los indicadores referidos al riesgo establecidos por el
Comité de Riesgos.

d) Informe oportuno de eventos de pérdida por riesgos, asi como su seguimiento.

e) Informe oportuno de los eventos que afecten al logro de objetivos de la unidad, del
area, institucionales, asi como su seguimiento.

f) Registrar las pérdidas ocasionadas por las categorias de riesgo de cada nivel de
riesgos.

g) Participar en las definiciones e implementacion de acciones de control y mitigacion

del riesgo, definidas en el Plan de Manejo de Riesgos.

6.6 MARCO LEGAL Y TECNICO

6.6.1 Normativa Nacional

* Ley N° 1178, ley marco de los Sistemas de Administracion Financiera y Control
(SAFCO), que establece el control gubernamental como un sistema de gestion
publica e integrado a los sistemas de planificacion y administracion.

» Principios, Normas Generales y Basicas de Control Gubernamental, aprobado el
21/09/2000 por la Ex Contraloria General de la Republica actualmente
Contraloria General del Estado

» Guia para la aplicacion de los principios, normas Generales y Béasicas de Control
Interno Gubernamental CI/10, documento de apoyo para la implantacion de los
Principios, Normas Generales y Basicas de Control Interno Gubernamental
Cl1/08, fue aprobado el 31/10/2002 con resolucion CGR-1/173/2002 y entra en
vigencia a partir del 1/12/2002

* Guia para la implantacién del Control Interno G/CE-21, documento de caracter
normativo secundario de control para la implantacion del Control Interno
Gubernamental G/CE -21, fue aprobado el 23/10/2008 con resolucion CGR-
1/245/2008.
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6.6.2 Normas técnicas internacionales
e COSO Il - ERM el Marco de Control Interno Basado en Riesgos.
e INTOSAI GOV 9130, Administracion de Riesgos de la Entidad de la INTOSAI
* Norma AS/NZS 4360:2004 de Administracion de Riesgos.
e 1SO 31000 Gestién de Riesgos

6.7 MARCO CONCEPTUAL

El propdsito de la Administracion Publica es la satisfaccion de las necesidades de la
sociedad en todo momento, para lo cual le corresponde establecer una planificacion
institucional, la organizacion y direccion, el seguimiento y evaluacién, la ejecucion de
los recursos, conforme a la Ley 1178 para alcanzar los fines esenciales del Estado. Todo
esto requiere legitimidad, eficacia en el servicio y que prime siempre el interés de la

sociedad.

Bajo este contexto, la Administracion Publica Boliviana debe considerar la creciente
complejidad e incertidumbre de la realidad social y econdémica actual, que conllevan
dindmicas de cambios, ya que muchas veces simultaneamente aparecen conceptos que
requieren apropiacion de conocimientos y tecnologias, a ser servicio publico lo que
prestan las Entidades Publicas Financieras no Bancarias se exige procesos concretos y
precisa de productos y servicios que respondan a las necesidades y expectativas de sus
clientes y comunicar a la sociedad de ello en el marco de las politicas de transparencia.

Para aproximar estas dindmicas de la realidad actual a la administracion del sector
publico, en especial en las Entidades Publicas Financieras no Bancarias que administran
recursos financieros liquidos, es necesario formalizar herramientas o metodologias que
busquen minimizar la probabilidad de ocurrencia de riesgos en el cumplimiento de los
objetivos asignados; e incluso se pueda pretender permanecer y no desaparecer por
impactos negativos en la ejecucion de la gestion, inclusive llevar a tomar la decision

gubernamental de desaparicion de estas entidades publicas
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Por ello es importante resaltar la trascendencia del concepto de riesgo en estas entidades
del estado, ya que estos con la debida administracion, se minimiza, reduce o elimina su

impacto en el logro de la mision y objetivos encomendados.

¢ Pero cudles son los riesgos a los que estan expuestos las Entidades Publicas Financieras

no Bancarias?

Estd expuesta a riesgos potenciales cuyas fuentes son determinadas por aspectos que
estan fuera de su control. Por Ejemplo: eventos naturales (terremotos, inundaciones),
incendios, atentados, riesgos financieros, accidentes de trabajo, etc. Otros factores de
caracter externo, denominados del entorno y que atentan contra su naturaleza juridica y
administrativa, como son los cambios producidos en la normativa, jurisprudenciales,
presupuestales y cambios en politicas gubernamentales que en un momento determinado
pueden llegar a incidir en el cumplimiento de su objeto social y competencias

institucionales.

También estan expuestas al deterioro de su imagen, como consecuencia de la opinién
ciudadana, el control social y de los medios de comunicacién en general, debido a que
factores de riesgo no permiten poner en practica planes y programas para hacer de este
tipo de entidades eficaces en términos de generacion de resultados, pero sobre todo, mas
comprometida con las verdaderas demandas, expectativas y necesidades de la sociedad y

de sus clientes.

Por otro lado, existen factores de orden interno los cuales fueron identificados por las
unidades con base en las funciones y actividades que ejecutan estos se destacan en : el
manejo de los recursos, la estructura organizacional, los controles existentes, los
procesos y procedimientos, la disponibilidad presupuestal, la forma de vinculo de los
servidores publicos con la Entidad, los intereses de la alta direccion, el nivel del talento
humano, la motivacion y los niveles salariales, entre otros. A este conjunto de riesgos se
los denomina riesgos absolutos, los que, una vez les son aplicados controles efectivos,

reducen significativamente su consecuencia o impacto y probabilidad de ocurrencia.
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Aunque no existe un metodo Unico que se pueda considerar un estandar, para evaluar el
control y medir qué tanto mitiga el riesgo asociado, es importante establecer una serie de
tratamientos para aplicar; uno de ellos se desarrolla mediante una serie de controles de
tipo preventivo y correctivo traducidos en lineamientos, politicas y estrategias
implementados a nivel interno. Para el caso de estas Entidades, estos han sido
clasificados en generales y especificos; entre los primeros se encuentran aquellos
dirigidos hacia la ejecucion de la gestion Institucional, mientras que los segundos son
especificos para la ejecucion del proceso. También aquellos de origen externo, sobre los

cuales se exige su cumplimiento.

Es indispensable contar con un plan de manejo de los riesgos para realizarles monitoreo
permanente, teniendo en cuenta que estos nunca se eliminan. Se mitigan. ES mas,

pueden aparecer nuevas amenazas que hace necesario ajustarlos.

6.7.1 Factores de Riesgo

Los factores de riesgo, son aquellas fuentes generadoras de eventos que pueden originar
pérdidas en las operaciones o afectar al logro de los objetivos generales o de los
procesos. Corresponden entonces, a aquellos agentes cuya variacion imprevista puede
ocasionar resultados operativos adversos. Dichos factores pueden ser internos o

externos a la organizacion.

Son factores internos de riesgo: los recursos humanos, los procesos, la tecnologia y la

infraestructura, sobre los cuales la organizacion puede tener un control directo.

Son factores externos de riesgo: los acontecimientos externos cuyas causas y origen
escapan al control a la organizacién y pueden estar relacionados con fuerzas de la
naturaleza o con actuaciones de terceros, por ejemplo, cambio en las normas legales o
instauracion de procesos juridicos en contra de la instituciéon y decisiones judiciales o

administrativas adversas a la Entidad, incendios o atentados, convulsién social, etc.
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El RECURSO HUMANO, esta constituido por el conjunto de servidores publicos

vinculados directa o indirectamente a la entidad en la ejecucion de sus procesos.

Los PROCESOS son las interrelaciones de las actividades, que conllevan la
transformacion de elementos de entrada o insumos, a fin de obtener productos o
servicios destinados a satisfacer necesidades de las personas que los demandan. Los
procesos constituyen factor de riesgo, en tanto que las caracteristicas de los productos
pueden variar dependiendo del desarrollo de los procedimientos que se lleven a cabo

para conseguirlos.

La TECNOLOGIA, es el conjunto de instrumentos empleados para mejorar de una
manera sistemética los procesos. Para el caso de las entidades publicas financieras no
bancarias, los elementos de informatica (software y hardware) y de telecomunicaciones,
constituyen su principal soporte tecnoldgico, cuyas caracteristicas implican un riesgo

importante o material.

La INFRAESTRUCTURA corresponde a los elementos de apoyo diferentes a aquellos
de carécter tecnoldgico como las instalaciones, los puestos de trabajo y los mecanismos
de logistica.

6.7.2 Mapa de procesos

La premisa principal para la administracion de los riesgos operativos, se refiere a su
enfoque hacia los procesos, en congruencia con uno de los principios de Gestion de la
Calidad. Por lo tanto, es requisito indispensable para iniciar el desarrollo de dicha
administracion, disponer del MAPA DE PROCESQOS institucional previamente definido
y debidamente aprobado, incluyendo las respectivas interrelaciones y objetivos de cada
proceso, en la Figura 20 se muestra un modelo de mapa de procesos claves tipo de una

Entidad Publica Financiera no Bancaria.
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Figura 20 Mapa de Procesos Claves

El esquema de procesos institucionales para efectos de administracion del riesgo debe

servir de referente y serd el que se adopte formalmente por la Direccion General. En

todo caso, las modificaciones que se introduzcan a dicho mapa de procesos, deberan

estar soportadas por los analisis de riesgos pertinentes, elaborados con aplicacion de los

procedimientos contenidos en el presente manual.

6.8

METODOLOGIA

Las entidades publicas financieras no bancarias con el objeto de darle cumplimiento a su

misién constitucional y competencia legal, a través de los objetivos estratégicos e

institucionales los cuales se desarrollan a partir del disefio y ejecucion de los diferentes

planes, programas y proyectos.

El cumplimiento de dichos objetivos puede verse

afectado por la presencia de riesgos, ocasionados por factores tanto internos como

externos, razon por la cual se hace necesario contar con acciones tendientes a

administrarlos dentro de la entidad.

En el presente manual se establece el enfoque de gestidn de riesgos a nivel estratégico y

de procesos o actividades, es decir, identificar los riesgos para dos grupos, uno para

factores de riesgo estratégico y otro para factores de riesgo implicitos en los procesos.
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El adecuado manejo de los riesgos favorece al desarrollo y crecimiento de la entidad,
con el fin de asegurar dicho manejo es importante que se establezca el entorno en el que
se desenvuelve la entidad, el establecimiento del contexto, la identificacion, andlisis,
valoracion y definicion de las alternativas de acciones de mitigacion de los riesgos de

acuerdo a lo siguiente:

Comparacién de la metodologia propuesta con la Guia G/CE-21 emitida por la

contraloria General del Estado.

Etapas del proceso Producto Segun Guia G/CE-21
Establecimiento del Contexto No describe
Identificacion de riesgos Identificacion de Eventos

Mapa de Riesgos

Analisis de riesgos
Valoracion de riesgos
Politicas de Administracion de Riesgos | Plan de Manejo de los Riesgos | Respuesta a los riesgos
Monitoreo No describe

Evaluacién de Eventos

DIRECTRICES GENERALES
Las fases fundamentales sugeridas para una adecuada Administracion o Gestion del

Riesgo Operativo son las siguientes:

Compromiso de la Méxima Autoridad Ejecutiva (MAE) y del Directorio: Para el éxito
en la Implementacion de una adecuada Administracion del Riesgo, es indispensable el
compromiso de la MAE como encargada, en primera instancia, de establecer el marco
para la gestion del riesgos, en segunda instancia el de estimular la cultura del riesgo en
sus etapas de la identificacion y prevencion del riesgo y en tercera instancia de definir
las politicas. Para lograrlo es importante la definicion de canales directos de
comunicacion y el apoyo a todas las acciones emprendidas en este sentido, propiciando
los espacios y asignando los recursos necesarios. Asi mismo, debe designar a un
responsable de nivel jerarquico para que asesore y apoye todo el proceso de disefio e

implementacién del proceso de Gestion del Riesgo.

Conformacion de un Equipo de Riesgo: Es importante conformar un equipo que se
encargue de liderar el proceso de gestion del riesgo dentro de la entidad y cuente con un
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canal directo de comunicacion con el responsable designado por MAE y las personas
designadas para trabajar el tema en las diferentes dependencias. Dicho equipo lo deben
integrar personas de diferentes areas que conozcan muy bien la entidad y el
funcionamiento de los diferentes procesos para que se facilite la gestion del riesgo y la

construccién de los mapas de riesgos institucionales.

Capacitacion en gestion de riesgo y la metodologia: Definido el Equipo de Riesgo, debe
capacitarse a sus integrantes en la metodologia de Gestion de Riesgo Operativo.
Asimismo los gerentes o directores de area en la actualizacion de sus procesos
operativos de cada area donde deben integrar a partir de las problematicas de su entorno

los factores de riesgo inherentes al desarrollo institucional y administrativo.

6.8.1 ESTABLECIMIENTO DEL CONTEXTO

Para la formulacién y operativizacion del proceso de la gestion del riesgo es fundamental
tener claridad de la mision institucional, sus objetivos estratégicos e institucionales y
tener una vision sistémica de la gestion de manera que no se perciba esta herramienta
gerencial como algo aislado del mismo accionar administrativo. Por ende, el disefio se
establece a partir de la identificacion de los factores internos o externos a la entidad que

pueden generar riesgos que afecten el cumplimiento de sus objetivos.

Conforme a la Guia para la implantacion del Control Interno G/CE-21 que establece
para la implantacion del Control Interno que es necesaria la evaluacion de riesgos y por
lo tanto establecen un procedimiento minimo para el subcomponente de evaluacion de
riesgos como elemento de Control, sin embargo desde un enfoque de auditoria y control
y no asi como una herramienta de gestion que permita establecer el lineamiento
estratégico que orienta las decisiones de la entidad publica, frente a los riesgos que
pueden afectar el cumplimiento de sus objetivos producto de la observacion, distincion y
analisis del conjunto de circunstancias internas y externas que puedan generar eventos
que originen oportunidades o afecten el cumplimiento de su competencia, mision y

objetivos institucionales”.
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El Establecimiento del Contexto es la base para la identificacion de los riesgos que
afecten a los objetivos estratégicos y a los procesos sustantivos y de soporte conforme al
mapa de procesos institucional, el analisis se realiza a partir del conocimiento de
situaciones del entorno de la entidad, tanto de caracter social, econémico, cultural, de
orden publico, politico, legal y /o cambios tecnologicos, entre otros; se alimenta también
con el analisis de la situacion actual de la entidad, puede obtener informacion de los
resultados de la evaluacion del Ambiente de Control, Estructura Organizacional, Modelo
de Operaciéon, cumplimiento de los Planes y Programas, sistemas de informacion,

procesos y procedimientos y presupuesto institucional, entre otros.

Se recomienda la aplicacion de varias herramientas y técnicas como por ejemplo:
entrevistas estructuradas con expertos en el area de interés, reuniones con directores y
con personas de todos los niveles en la entidad, evaluaciones individuales usando
cuestionarios, lluvias de ideas con los servidores publicos de la entidad, entrevistas e
indagaciones con personas ajenas a la entidad, usar diagramas de flujo, andlisis de
escenarios y hacer revisiones periddicas de factores econdmicos y tecnoldgicos que
puedan afectar la organizacion, entre otros. Igualmente pueden utilizarse diferentes
fuentes de informacion de la entidad, tales como registros histéricos, experiencias
significativas registradas, opiniones de especialistas y expertos, informes de auditoria y
consultoria de afios anteriores, los cuales pueden proporcionar informacion importante,

la técnica utilizada dependera de las necesidades y naturaleza de la entidad.

Con la realizacion de esta etapa se busca que la entidad obtenga los siguientes

resultados:

» Identificar los factores externos que pueden ocasionar la presencia de riesgos, con
base en el analisis de la informacion externa y los planes, programas y proyectos de
la entidad.

» Identificar los factores internos que pueden ocasionar la presencia de riesgos con
base en el analisis de los componentes Ambiente de Control, Direccionamiento
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Estratégico y demas estudios que sobre la cultura organizacional y el clima laboral
que se hayan adelantado en la entidad.
» Aportar informacion que facilite y enriquezca las demés etapas del proceso de la

gestion de riesgos.

6.8.2 IDENTIFICACION DE RIESGOS

El proceso de la identificacidn del riesgo debe ser permanente e interactivo basado en el
resultado del Establecimiento del Contexto, en el proceso de planeacién y debe partir de
la claridad de los objetivos estratégicos de la entidad para la obtencion de resultados, sin
embargo adicionalmente debe identificarse riesgos en los procesos sustantivos de la
entidad y los mas riesgos mas importantes en los procesos de soporte o apoyo de acuerdo
al mapa de procesos establecido en el Establecimiento del Contexto.

Conforme a la Guia para la implantacion del Control Interno G/CE-21 es un elemento
de Control, que posibilita conocer los eventos potenciales, estén o no bajo el control de
la Entidad Publica, que ponen en riesgo el logro de su Mision y objetivos, estableciendo
los factores de riesgo, las causas y los efectos de su ocurrencia.

De acuerdo con el enfoque, la identificacion de los riesgos se realiza a nivel Estratégico,
identificando los factores internos o externos a la entidad, que pueden ocasionar riesgos
que afecten el logro de los objetivos. Es la base del analisis de riesgos que permite

avanzar hacia una adecuada implementacion de politicas que conduzcan a su control.

Una manera para que todos los servidores de la entidad conozcan y visualicen los
riesgos, es a través de la utilizacion del formato de identificacion de riesgos el cual
permite hacer un inventario de los mismos, definiendo en primera instancia las causas o
factores de riesgo, tanto internos como externos, los riesgos, presentando una

descripcion de cada uno de estos y finalmente definiendo los posibles efectos.

Por otro lado, es importante centrarse en los riesgos mas significativos para la entidad
relacionados con el desarrollo de los procesos y los objetivos institucionales. Es alli

donde, al igual que todos los servidores y la gerencia publica adopta un papel proactivo
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en el sentido de visualizar durante la etapa del establecimiento del contexto y objetivos
institucionales los factores o eventos que pueden afectar la direccion institucional, dada

la especialidad tematica que manejan en cada sector o contexto socioecondmico.

Entender la importancia del manejo del riesgo implica conocer con mas detalle los
siguientes conceptos:

0 Proceso: Nombre del proceso

0 Objetivo del proceso: se debe transcribir el objetivo que se ha definido para el
proceso al cual se le estan identificando los riesgos.

o Factor: ;Cuales son las variables internas y externas relacionadas con los objetivos
de la entidad? Son aspectos internos y externos que contienen a las fuentes
generadoras de eventos; por ejemplo: factores externos politicos, tecnoldgicos,
sociales, etc.; y factores internos relacionados con la infraestructura, el personal, los
procesos, etc.

o0 Fuente de riesgo: ¢(Cuél es la fuente de cada riesgo? Representa algo que tiene
potencial intrinseco para dafiar o ayudar a ello (potencial de amenaza); por ejemplo,
un producto combustible, la energia eléctrica, las recaudaciones, las contrataciones,
los activos valiosos, el volumen de operaciones; la complejidad de las operaciones;
presiones econdmicas, disconformidad del personal, desorganizacién, burocracia,
ubicacion de la entidad en zonas de riesgo ambiental, etc.

0 Evento o suceso: ;Qué puede o podria suceder? Es un incidente u ocurrencia, de
fuentes internas o externas de la entidad que pueden o podrian afectar positiva o
negativamente la implementacién de la estrategia o el logro de objetivos; por
ejemplo: errores, robos, hurtos, irregularidades, nuevas regulaciones o
actualizaciones, etc.

o Consecuencias: ¢Cual es el resultado o impacto sobre los objetivos? Son los efectos
que genera el evento sobre los interesados y activos; por ejemplo: dafios
medioambientales, pérdidas financieras, pérdidas de bienes, ineficacias,

ineficiencias, incumplimientos normativos, etc.
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o Causas: ¢Queé y por qué puede ocurrir?; Son los motivos o0 razones para la presencia
del riesgo o el evento que ocurre; por ejemplo: falta de supervision, falta de medidas
de seguridad, falta de capacidad técnica, etc.

o Momento: ;Cudndo puede ocurrir?; Es la oportunidad en la que puede ocurrir el
evento; por ejemplo, durante el fin de semana; en horario de trabajo, en el ingreso al
almacén, etc.

0 Lugar: ¢Donde: puede ocurrir?; Es el espacio o circunstancia en la cual puede
ocurrir el evento; por ejemplo: en el centro de cdmputos, en la departamental de La
Paz, en el almaceén, en el archivo central, etc.

La identificacion de eventos siempre parte de la determinacion de los objetivos de la

entidad, del area, de la unidad organizacional, del proceso o del procedimiento objeto de

analisis.

Sobre la base de los objetivos se desarrollan las técnicas predeterminadas considerando

los factores relacionados:

Factores Externos

= Econdmicos
Los eventos relacionados pueden incluir atrasos en las transferencias, no obtencién
de financiamiento externo, recortes presupuestarios, cambios en el tipo de cambio,
etc.

= Condiciones ambientales
Los eventos relacionados pueden incluir incendios, inundaciones, sismos, etc.

= Politicos
Los eventos relacionados pueden incluir cambios gubernamentales, cambios en las
leyes, decretos y otras normas de regulacion, cambios en las agendas politicas, etc.

= Sociales
Los eventos relacionados pueden incluir cambios demogréficos por emigracion o
inmigracion, nuevas demandas sociales, demandas insatisfechas, etc.

= Tecnologicos
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Los eventos relacionados pueden incluir exigencias para migrar antiguos sistemas a
las nuevas tecnologias, escasez de insumos para el hardware existente en la entidad,
etc.
= Relacionamiento con Sujetos de Financiamiento
Los eventos relacionados con la comunicacion con nuestros clientes pueden generar
documentacion insuficiente durante el proceso de financiamiento que repercute en el
proceso de colocacién de préstamos desde la evaluacién hasta la ejecucion.
Factores Internos
» Infraestructura
Los eventos relacionados pueden incluir reparaciones inesperadas, superpoblacién de
instalaciones, equipos insuficientes para las demandas internas y/o externas, etc.
= Personal
Los eventos relacionados pueden incluir incremento de accidentes, incremento de
errores humanaos, irregularidades por fraudes, retiro de personal experimentado, etc.
* Procesos
Los eventos relacionados pueden incluir deficiencias en los productos y servicios,
retrasos en la prestacion de servicios, retrasos en las contrataciones, etc.
= Tecnologia
Los eventos relacionados pueden incluir computadoras necesarias fuera de servicio,
pérdida de informacion procesada, pérdida de confidencialidad de la informacion;
errores en las salidas de la informacion procesada; etc.
Se debe considerar que la causa no siempre es Unica al igual que las consecuencias. En
este sentido, es conveniente que se incluyan las posibles causas y consecuencias para un
mayor analisis posterior en la etapa de andlisis de riesgos. Adicionalmente, es
conveniente que el evento manifieste el momento y el lugar donde puede o podria

ocurrir, cuando corresponda.
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MATRIZ DE IDENTIFICACION DE EVENTOS

PROCESO OBJETIVO | FACTOR | FUENTE |  EVENTO DERIESGO CONTROLES CAUSAS CONSECUENCIAS LUGAR

Estrategico Ejecutar 20 MM de US$ Relaciona Comunicaciéon Presentacidn inoportuna Se cuenta con un Alta rotacion de Disminucion de la  Fin de mes Oficina
miento con de documentos de los Reglamento personal técnico en cartera de Central
Sujetos sujetos de financiamiento. Operativo. los sujetos de prestamos
financiamiento.

Recuperacion Recuperarlos prestamos Personal Calculos Erroren la determinacién  No se han disefiado Desconocimiento Cobro de intereses Semestral Gerencia de
realizados en forma Manuales de la tasa de interes controles. del origen de la con error por mente Finanzas
oportuna, confiable y informacién para subvaluacion.
eficiente. determinarla tasa.

Contabilidad Conciliarsaldos de cartera Personal Errores Los saldos contables no Existe un Desconocimiento Saldos de carteray Mensual. Unidad de
yaporte local. Contables concilien con los clientes. procedimiento de del procedimiento aporte local no Contabilidad

conciliacion de conciliacién. confiables.

Clasificacion del riesgo
Durante el proceso de identificacion del riesgo se recomienda clasificarlos teniendo en

cuenta los siguientes conceptos, minimos pudiendo ser aumentados segun la entidad:

Riesgo Estratégico: Se asocia con la forma de la administracion estratégica de la
entidad. ElI manejo del riesgo estratégico se enfoca a asuntos globales relacionados con
la mision y el cumplimiento de los objetivos estratégicos, la clara definicion de politicas,

disefio y conceptualizacion de la entidad por parte de la alta gerencia.

Riesgos Operacionales: Comprende los riesgos relacionados tanto con la parte
operativa como con la técnica de la entidad, incluye riesgos provenientes de deficiencias
en los sistemas de informacion, en la definicion de los procesos operativos, en la
estructura de la entidad, la falta de coordinacion y comunicacion entre unidades, lo cual
conduce a ineficiencias, oportunidades de corrupcién e incumplimiento de los

compromisos institucionales.

Riesgos Financieros: Se relacionan con el manejo de los recursos de la entidad, que
incluye la ejecucion presupuestal, determinacion de tasas de interés, la elaboracion de
los estados financieros, los pagos, manejos de excedentes de tesoreria y el manejo sobre
los bienes de cada entidad. De la eficiencia y transparencia en el manejo de los recursos,
asi como de su interaccion con las demas areas, dependerd en gran parte el éxito o

fracaso de toda entidad.
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Riesgos de Cumplimiento: Se asocian con la capacidad de la entidad para cumplir con
los requisitos legales, contractuales, de ética publica y en general con su compromiso
ante la comunidad, por ejemplo remision de contratos a la CGE, rendicion de cuentas
publica, etc.

Riesgos de Tecnologia: Se asocian con la capacidad de la entidad para que la tecnologia
disponible satisfaga sus necesidades actuales y futuras y soporte el cumplimiento de la

mision.

PROCESO EN EL QUE IMPACTA
Proceso 1 | Proceso 2 | Proceso 3 | Proceso 4 | Proceso 5

FUENTES DEL RIESGO

Estratégico
Operativo
Financiero
Cumplimiento
Tecnologia

La anterior tabla muestra cdmo se asocia la Identificacion del Riesgo a los procesos de la
entidad; también es posible adaptar la tabla a las actividades de los procesos cuando se

trata del proceso de Administracion del Riesgo por Procesos.

Con la realizacion de esta etapa se busca que la entidad obtenga los siguientes

resultados:

» Determinar las causas (factores internos o externos) de las situaciones identificadas
como riesgos para la entidad.
» Describir los riesgos identificados con sus caracteristicas.

» Precisar los efectos que los riesgos puedan ocasionar a la entidad

6.8.3 EVALUACION DE RIESGOS (ANALISIS DE RIESGOS)
La Evaluacion de Riesgos busca establecer la probabilidad de ocurrencia de los riesgos y
el impacto de sus consecuencias, calificandolos y evaluandolos, con el fin de obtener

informacion para establecer el nivel de riesgo. La primera representa el nUmero de veces
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que el riesgo se ha presentado en un determinado tiempo o puede presentarse, y la

segunda se refiere a la magnitud de sus efectos.

La Evaluacion del riesgo dependerd de la informacion obtenida en el formato de
identificacion de riesgos y de la disponibilidad de datos histéricos y aportes de los
servidores de la entidad. Los riesgos identificados son evaluados para establecer una
base y determinar como deben ser administrados, estos se asocian con los objetivos y
procesos que pueden verse afectados y son evaluados sobre una doble perspectiva
inherente y residual. Con el objeto de comprender el perfil de riesgo y la jerarquia del
riesgo para establecer los planes de accion en funcién a la importancia del riesgo.

6.8.3.1 Calificacion del Riesgo
Se logra a través de la estimacion de la Frecuencia de Ocurrencia (FO) y la

Importancia del Riesgo (IR) del impacto que puede causar la materializacion del
riesgo. Para establecer estos criterios de valoracion de riesgos la entidad debe contar con
escalas de valores determinados por importancia del riesgo de las consecuencias,

frecuencia de ocurrencia y probabilidades.

Frecuencia de Ocurrencia (FO): La escala para determinar este indicador
habitualmente tienen un minimo de tres niveles aungue existen escalas mas complejas de
cuatro, cinco y seis niveles para considerar el impacto de los eventos y su probabilidad

de ocurrencia.

Las escalas de valores de las consecuencias y probabilidades deben ser elaboradas por la
unidad responsable de Gestion de Riesgos, es necesario establecer las escalas de
medicidn y niveles, asi como el significado de cada nivel. Generalmente, para temas
administrativos y operativos se utilizan escalas de tres niveles que son facilmente

comprendidas debido a la sencillez de sus conceptos.

Para elaborar las escalas se deben realizar, al menos, las siguientes tareas:
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» Establecer los niveles junto a la definicion y descripcion de cada uno de ellos para
los impactos o consecuencias de los eventos.

» Establecer los niveles junto a la definicion y descripcion de cada uno de ellos para
las probabilidades de ocurrencia de los eventos.

» Definir el horizonte del tiempo al cual se refiere la escala de probabilidades de
ocurrencia y los criterios aplicables.

» Definir los criterios a considerar para establecer los niveles de las magnitudes de los
eventos.

Con relacion al horizonte de tiempo para definir si un evento ocurre o podria ocurrir con

mayor o menor frecuencia o probabilidad, se debe considerar 1 afio a efectos de la

identificacion de eventos relacionados con los objetivos institucionales y de gestion de

las unidades organizacionales. Para los eventos relacionados con los objetivos

estratégicos se debe tomar en cuenta la duracion del periodo estratégico, por ejemplo 5

afos.

Respecto de la identificacion de eventos a nivel de procesos y procedimientos, es

conveniente considerar los siguientes criterios:

- La cantidad de veces que el procedimiento se desarrolla dentro de una gestion vy si el
evento puede ocurrir en todos los procedimientos, o en algunos; y

- Lacantidad de veces que el evento ocurre en cada procedimiento; siendo factible que
ocurra una vez o en varias oportunidades; o nunca.

A manera de ejemplo se presentan las siguientes escalas aplicables para la Frecuencia de

Ocurrencia (FO):

TABLA DE DETERMINACION RECURRENCIA O FRECUENCIA

Probabilidad de Recurrencia o Frecuencia
Nivel Calificacion | Grado Tiempos Caracteristica
Probable | Muy Comun 1 vez a la semana Se espera que ocurra en la mayoria de
las circunstancias
Probable | Comun 1 vez al mes Probablemente ocurrira en la mayoria
Posible Frecuente 1 vez al trimestre de las circunstancias o en algun
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momento
Posible Ocasional 1 vez cada semestre | Pudo ocurrir en algin momento
Remoto Raro Menos de 1 vez al Puede ocurrir solo en circunstancias
ano excepcionales.

El cual puede quedar resumido en el siguiente cuadro:

Nivel Definicion Descripeion
1 Remoto El evento es infrecuente o se presume que no podria ocurrir.
3 Posible El evento ocurre frecuentemente o se presume que posiblemente
OCUITITA.
3 Probabie El evento ocumre mmy frecuentemente o se presume que|
Seguramente OCUITITA.

Importancia del Riesgo (IR): Para esta clasificacion se deben considerar, al menos, los

siguientes criterios:

Objetivos relacionados con el cumplimiento de leyes y normas:

- Consecuencias penales y su relacion con los intereses del estado y la sociedad.

- Consecuencias civiles y su relacion con los intereses del estado y la sociedad.

- Consecuencias administrativas y su relacion con los intereses del estado y la
sociedad.

También deben considerar los intereses del directorio cuando corresponda y la méxima

autoridad ejecutiva respecto del cumplimiento de leyes y normas independientemente de

los posibles montos relacionados con los eventos.

Objetivos relacionados con la confiabilidad de la informacién financiera:

- Valor estimado de la consecuencia sobre el valor de los activos totales.

- Valor estimado de la consecuencia sobre el valor del patrimonio.

- Valor estimado de la consecuencia sobre el valor de los ingresos.

- Valor estimado de la consecuencia sobre el valor de los gastos.

Objetivos relacionados con la eficacia y eficiencia operativa:

- Consecuencia sobre el objetivo del proceso o procedimiento

- Consecuencia sobre el valor de los almacenes al cierre de un periodo determinado.

- Consecuencia sobre el valor de los activos fijos al cierre de un periodo determinado.

- Consecuencia sobre el valor del dinero disponible en un periodo determinado
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Objetivos relacionados con la planificacion estratégica y operativa:

- Consecuencia sobre el objetivo estratégico relacionado.

- Consecuencia sobre el objetivo institucional relacionado.

- Consecuencia sobre el objetivo de gestion del area o unidad organizacional.

- Consecuencia sobre las operaciones programadas del area o unidad organizacional
Asimismo, se deben considerar los perjuicios que se pueden generar en la imagen de la
institucion y las prioridades que hayan establecidos los ejecutivos en relacion con la
eficacia y eficiencia de las operaciones independientemente de los posibles montos

relacionados.

No obstante, para los objetivos operacionales es indispensable que la entidad haya
definido la “Tolerancia al Riesgo” que constituye el desvio aceptable en el logro de los
objetivos. La tolerancia al riesgo representa el marco dentro del cual se valoraran las

consecuencias de los eventos operacionales.

La estimaciéon de la importancia del riesgo por el impacto posible que generara la
ocurrencia del evento podra ser estimada en una primera etapa de forma cualitativa a

través de un analisis subjetivo.

En ella se utilizara el método de simulacion de escenarios (método cualitativo), el cual
medira el impacto de acuerdo a una descripcion de escenarios calificados previamente,

como el siguiente:

TABLA DE MEDICION DEL IMPACTO Y LA IMPORTANCIA DEL
RIESGO

Categoria Grado Caracteristica

Catastrofico 2 Riesgo de continuidad del negocio, destruccion de
infraestructura, informacién, documentos y/o ingresos
Muy Significativo | Catastrofico 1 Riesgo de exposicion significativa a quejas
importantes por incumplimiento de contratos y
normas legales.

Importante 2 Riesgo de interrupcion de una parte de las operaciones
Significativo 2 de procesos claves.
Importante 1 Riesgo de alteracion o corrupcion de datos y

137



MANUAL DE RIESGO OPERATIVO PARA ENTIDADES DEL SECTOR PUBLICO FINANCIERO NO

BANCARIO
CAPITULO Il Manual de Riesgo Operativo

transferencia de datos.
Moderado 3 Riesgo de pérdida de oportunidades de recursos
Significativo 1 | Moderado 2 Riesgo de infracciones a la regulacion o normativa.
Moderado 1 Riesgo de demoras significativas en operaciones.
Menor 2 Riesgo de reduccidn de ingresos no significativos
Menor 1 Riesgo en procesos rutinarios no importantes
Poco significativo Muy_ poco Riesgo de Qemoras en I{is actividades administrativas
significativo 2 de apoyo sin importancia.
Muy poco Riesgo de inconvenientes menores.
significativo 1

El cual puede quedar resumido en la siguiente escala aplicable:

Nivel Definicion Descripcion

La consecuencia del evento no afectard el logro del objetivo

1 Poco significativo X
e relacionado.

La consecuencia del evento afectara pero no impedira el
logro| del objetivo relacionado.

[}

Significativo

La consecuencia del evento impedira el logro del objetive

3 Muy significativo
c T relacionado.

6.8.3.2 Evaluacion del Riesgo
Permite comparar los resultados de la calificacion de los riesgos con los criterios

definidos para establecer el grado de exposicion de la entidad al riesgo (Nivel de riesgo);
de esta forma es posible distinguir entre los riesgos aceptables, tolerables, moderados,
importantes o inaceptables y fijar las prioridades de las acciones requeridas para su

tratamiento.

La metodologia para determinar el nivel de riesgos debe ser elaborada por la unidad
responsable de Gestion de Riesgos, sin embargo, Cuantitativamente la evaluacion del
riesgo es el producto automatico, realizado mediante una formula matematica que resulta

de la relacién entre la Frecuencia de Ocurrencia y el impacto del riesgo evaluado.

No obstante, la valoracion debe ser efectuada por los responsables de las areas y
unidades organizacionales que han identificado sus eventos aplicando los criterios
prestablecidos y utilizando las escalas disponibles.
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Las éareas y unidades deben respaldar sus valoraciones sobre consecuencias y
probabilidades para las revisiones que considere necesarias el Comité de Gestion de

Riesgos y la unidad encargada de la Gestion de Riesgos.

La representacion de la cuantificacion obtenida en la matriz o grafico, que permite la
observacion del resultado de la evaluacion del riesgo identificado, esta informacion

podra ser registrada en el formato siguiente:

MATRIZ DE EVALUACION DEL RIESGO

“ PROCESO OBJETIVO FACTOR FUENTE EVENTO DE RIESGO CONSECUENCIAS IMPACTO PROBABILIDAD | EVALUACION
NIVEL |VALOR| NIVEL |VALOR| DEL RIESGO

Estrategico Ejecutar 20 MM de USS Relaciona Estrategico Presentacion inoportuna Disminucidn de la
miento con de documentos de los  cartera de
E-01 Sujetos sujetos de prestamos Medio 2 Medio 2 4
financiamiento.

Recuperacién Recuperarlos prestamos Personal Financiero Errorenla Cobro de intereses
realizados en forma determinacion de la con error por .
F-01 ) ; - Alto 3 Medio 2 6
oportuna, confiable y tasa de interes subvaluacidn.
eficiente.
Contabilidad Conciliarsaldos de cartera Personal Financiero Los saldos contables no Saldos de carteray
F-02 yaporte local. concilien con los aporte local no Medio 2 Bajo 1 2
clientes. confiables.
Administracion Seguro de Bienes 'y Infraestruct Operativo Incendio Destruccién de
cauciones ura infraestructura .
0-01 Alto 3 Bajo 1 3

institucional y
documentacion.

Conforme a la metodologia se adiciona la siguiente informacién luego de la
identificacion y en funcion a la calificacidén que se obtiene asignandoles un valor para el

impacto o Importancia Relativa y la probabilidad o Frecuencia de Ocurrencia.

- Impacto o Importancia del Riesgo (IR): el valor numérico asignado en funcion a la
calificacion.

- Probabilidad o Frecuencia de Ocurrencia(FO): el valor numérico asignado en
funcidn a la calificacion.

- Evaluacion del Riesgo: que es el resultado de la multiplicacién del impacto por la
probabilidad

6.8.3.3  Determinacion del nivel del riesgo (Valoracion del Riesgo)
La determinacién del nivel de riesgo es el resultado de confrontar el impacto y la

probabilidad (evaluacion del riesgo obtenida) con los controles existentes en los
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diferentes procesos y procedimientos que se realizan. Para adelantar esta etapa se deben
tener muy claros los puntos de control existentes en los diferentes procesos, los cuales

permiten obtener informacion para efectos de tomar decisiones, estos niveles de riesgo

pueden ser:

ALTO: Cuando el riesgo hace altamente vulnerable a la entidad o unidad. (IR y
FO alta vs controles)

MEDIO: Cuando el riesgo presenta una vulnerabilidad media. (IR alto - FO baja o
IR bajo — FO alta vs controles).

BAJO: Cuando el riesgo presenta vulnerabilidad baja. (IR y FO baja vs

controles).
Calificacion de los controles:
Para la evaluacion de los controles existentes de cada uno de los riesgos, es necesario

establecer si son preventivos o correctivos y responder las siguientes preguntas:

¢ Estan documentados?

¢Se estan aplicando en la actualidad?

¢Son efectivos en minimizar el riesgo?

Criterios para evaluar el nivel del riesgo

» Cuando la evaluacion de los controles es alta, disminuye el nivel del riesgo.
* Cuando la evaluacion de los controles existentes es media:

v Si la evaluacion de riesgo es media, el nivel de riesgo pudiera mantenerse en
medio si su referencia marcadora es la probabilidad (probabilidad alta impacto
bajo);

v" Si su referencia marcadora es el impacto (impacto alto probabilidad baja) el nivel
del riesgo pudiera aumentar a alto.

e Cuando la evaluacién de los controles existentes baja, aumenta el nivel de riesgo o
mantiene si esta relacionado con la probabilidad.
Siguiendo con la elaboracion del formato y partiendo de la evaluacién del Riesgo

obtenido, se incluye lo relativo a la evaluacion de controles existentes, la identificacion
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del control, si el mismo existe, si esta documentado, si se aplica, si es efectivo, y la
correspondiente evaluacion del control de acuerdo a la aplicacion de los criterios para
evaluar la efectividad de los controles existentes, finalmente la valoracion del Riesgo de
acuerdo a los criterios desarrollados para evaluar el nivel del riesgo de acuerdo a la

siguiente tabla:

CRITERIOS VALORACION DEL RIESGO
No existen Controles Se mantiene o incrementa el resultado de la
evaluacion de antes de controles.
Los controles existentes no Se mantiene el resultado de la evaluacion antes de
son efectivos controles.

Los controles existentes son | Cambia el resultado a una casilla inferior de la
efectivos pero no  estdn | matriz de evaluacién antes de controles (el
documentados desplazamiento depende de si el control afecta el
impacto o la probabilidad)

Los controles son efectivos y | Pasa a escala inferior (el desplazamiento depende de
estan documentados. si el control afecta el impacto o la probabilidad)

Un ejemplo de la determinacion del nivel del riesgo y del grado de exposicion al mismo:

Riesgo: Perdida de informacion debido a la entrada de un virus en la red de informacion
de la entidad.

Probabilidad (FO): Alta, porque todos los computadores de la entidad estan conectados

a la red de Internet e intranet.

Impacto (IR): Alto, porque la pérdida de informacion traeria consecuencias graves para
el que hacer de la entidad.

Controles existentes: La entidad tiene establecidos controles semanales haciendo
Backups o copias de seguridad y vacunando todos los programas y equipos; ademas

guarda la informacion mas relevante desconectada de la red en un centro de informacion.

Resultado Nivel de riesgo:

Por lo tanto el nivel de riesgo es Medio por los controles establecidos.
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Lo anterior significa que a pesar de que la probabilidad y el impacto son altos
confrontado con los controles, se puede afirmar que el nivel de riesgo es medio y por lo
tanto las acciones que se implementen entraran a reforzar los controles existentes y a

valorar la efectividad de los mismos.

MATRIZ DE VALORACION DEL RIESGO

[ 1D | PprOCESO OBJETIVO FACTOR | FUENTE | EVENTODERIESGO | CONSECUENCIAS | IMPACTO | PROBABILIDAD [EVALUACION CONTROLES |  CAUSAS  |VALORACION
nveL [vaLor| NIveL [vaLor| DEL RIEsGo

Estrategico Ejecutar 20 MM de USS$ Relaciona Estrategico Presentacion inoportuna Disminucion de la Se cuenta con  Alta rotacion de
miento con de documentos de los  cartera de un Reglamento personal técnico
E-01 Sujetos sujetos de prestamos Medio 2 Medio 2 4 Operativo. en los sujetos de 4
financiamiento. financiamiento.
Recuperacion Recuperarlos prestamos Personal Financiero Erroren la Cobro de intereses No se han Desconocimiento
realizados en forma determinacion de la con error por disefiado del origen de la
F-01 oportuna, confiable y tasa de interes subvaluacién. Alto 3 Medio 2 6 controles. informacion para 6
eficiente. determinarla
tasa.
Contabilidad Conciliarsaldos de cartera Personal Financiero Los saldos contables no Saldos de cartera y Existe un Desconocimiento
F02 yaporte local. co.ncilien con los apor.te local no Medio 2 Bajo 1 2 procedi.rn.'\erftlo del - 2
clientes. confiables. de conciliaciéon procedimiento de
conciliacion.
Administracié Seguro de Bienesy Infraestruct Operativo Incendio Destruccion de Extinguidores, Climatoldgicas o
n cauciones ura infraestructura encada piso, fuentes externas,
0-01 institucional y Alto 3 Bajo 1 3 sistemas descuido del 3
documentacién. antiincendios, personal, etc.

camaras

Conforme a la metodologia se adiciona la siguiente informacion luego de la evaluacion

de riesgos para determinar la valoracion del riesgo.

- Controles y su nivel de efectividad: ;Qué controles existen para el tratamiento del
riesgo?

- Causas: se refiere a las causas que el control no tenga el efecto deseado sobre el
riesgo? Son las actividades disefiadas para prevenir, detectar o corregir; por ejemplo:
sistemas de deteccidn, politicas, seguridad, entrenamiento, etc.

- Valoracion del Riesgo: Finalmente la valoracion final del riesgo una vez evaluado
los controles.

Con la realizacion de esta etapa se busca que la entidad obtenga los siguientes

resultados:

 Identificacion de los controles existentes para los riesgos identificados y analizados.
* Priorizacion de los riesgos de acuerdo con los resultados obtenidos de confrontar la
evaluacion del riesgo con los controles existentes, a fin de establecer aquellos que

pueden causar mayor impacto a la entidad en caso de materializarse.
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» Elaborar el mapa de riesgos para cada proceso.

6.8.4 POLITICAS DE ADMINISTRACION DE RIESGOS
Para determinar las Politicas de Administracion de Riesgos se deben tener en cuenta
todas las etapas anteriormente desarrolladas en el ejercicio de la administracion del

riesgo.

Tiene que convertirse en un elemento de control, que permite estructurar criterios
orientadores en la toma de decisiones, respecto al tratamiento de los riesgos y sus efectos

al interior de la entidad.

Las politicas identifican las opciones para tratar y manejar los riesgos basadas en la
Administracion del Riesgo, a su vez transmiten la posicion de la direccion y establecen

las guias de accidn necesarias a todos los servidores de la entidad.

Se deben tener en cuenta alguna de las siguientes opciones, las cuales pueden

considerarse cada una de ellas independientemente, interrelacionadas o en conjunto.

= Evitar el riesgo, tomar las medidas encaminadas a prevenir su materializacion. Es
siempre la primera alternativa a considerar, se logra cuando al interior de los
procesos se genera cambios sustanciales por mejoramiento, redisefio o eliminacion,
resultado de unos adecuados controles y acciones emprendidas. Un ejemplo de esto
puede ser el control de calidad, manejo de los insumos, mantenimiento preventivo de

los equipos, desarrollo tecnologico, etc.

» Reducir el riesgo, implica tomar medidas encaminadas a disminuir tanto la
probabilidad (medidas de prevencion), como el impacto (medidas de proteccion). La
reduccion del riesgo es probablemente el método mas sencillo y econémico para
superar las debilidades antes de aplicar medidas mas costosas Yy dificiles. Se consigue

mediante la optimizacion de los procedimientos y la implementacion de controles.
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= Compartir o Transferir el riesgo, reduce su efecto a través del traspaso de las
pérdidas a otras organizaciones, como en el caso de los contratos de seguros o a
través de otros medios que permiten distribuir una porcion del riesgo con otra
entidad, como en los contratos a riesgo compartido. Es asi como por ejemplo, la
informacidn de gran importancia se puede duplicar y almacenar en un lugar distante

y de ubicacion segura, en vez de dejarla concentrada en un solo lugar.

= Asumir un riesgo, luego de que el riesgo ha sido reducido o transferido puede
guedar un riesgo residual que se mantiene, en este caso el gerente del proceso
simplemente acepta la pérdida residual probable y elabora planes de contingencia

para su manejo.

Para el manejo de los riesgos se deben analizar las posibles acciones a emprender, las
cuales deben ser factibles y efectivas, tales como: la implementacion de las politicas,
definicion de estandares, optimizacion de procesos y procedimientos y cambios fisicos
entre otros. La seleccion de las acciones méas conveniente debe considerar la viabilidad
juridica, técnica, institucional, financiera y econémica y se puede realizar con base en

los siguientes criterios:

a) La valoracion del riesgo,

b) EIl balance entre el costo de la implementacion de cada accion contra el beneficio de
la misma.

Para la ejecucion de las acciones, se deben identificar las areas o responsables de

llevarlas a cabo, definir un cronograma y unos indicadores que permitan verificar el

cumplimiento para tomar medidas correctivas cuando sea necesario.

Con la realizacion de esta etapa se busca encauzar el accionar de la entidad hacia el uso
eficiente de los recursos, la continuidad en la prestacion de los servicios, la proteccion de
los bienes utilizados para servir a la comunidad. Igualmente, se busca que la entidad
tenga claridad sobre las politicas de Administracion del Riesgo, las acciones de manejo

de riesgo y el compromiso de la Direccion y de los servidores de la entidad.
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6.8.4.1
El mapa de riesgos contiene a nivel estratégico los mayores riesgos a los cuales esta

Elaboracion del Mapa de Riesgos por proceso y el institucional

expuesta la entidad, permitiendo conocer las politicas inmediatas de respuesta ante ellos
tendientes a evitar, reducir, dispersar o transferir el riesgo; o asumir el riesgo residual, y

la aplicacion de acciones, asi como los responsables, el cronograma y los indicadores.

Para el efecto se debe elaborar una matriz del mapa de riesgos por cada proceso para
facilitar la administracion del riesgo, el cual debe elaborarse al finalizar la etapa de
Valoracion del Riesgo.

6.8.4.2
Conforme a la metodologia este documento tiene que contener la siguiente informacion:

Descripcion del Mapa de riesgos

Evento de Riesgo: posibilidad de ocurrencia de un evento que pueda entorpecer el

normal desarrollo de las funciones de la entidad y le impidan el logro de sus objetivos.

Impacto o Importancia del Riesgo (IR): consecuencias que puede ocasionar a la

organizacion la materializacion del riesgo.

Probabilidad o Frecuencia de Ocurrencia (FO): entendida como la posibilidad de
ocurrencia del riesgo; ésta puede ser medida con criterios de Frecuencia, si se ha
materializado (por ejemplo: No. de veces en un tiempo determinado), o de Factibilidad
teniendo en cuenta la presencia de factores internos y externos que pueden propiciar el

riesgo, aungue éste no se haya materializado.

Evaluacion del riesgo: Resultado obtenido en la matriz de calificacion, evaluacion y

MATRIZ DE MAPA DE RIESGOS
PROCESO EVENTO DE RIESGO PROBABILIDAD L E
EVALUACION CONTROLES GHL OPCIONES DE RESPONSABLES CRONOGRAMA INDICADORES
Estrategico Presentacion inoportuna Se cuenta con un Mayor Socializacién y Unidad de 01/01/2013 30/06/2013 Clientes
01 de documentos de los Medio 2 Medio 2 a Reglamento Operativo. 4 Reduciy  c2Pacitacion de Transparencia y socializados y
sujetos de nuestros procesos a atencion al capacitados con
financiamiento. nuestros clientes cliente actas
Recuperaciéon Erroren la determinacion No se han disefiado El sistema debe emitir  Unidad de 01/01/2013 31/12/2013 Reportes de
de la tasa de interes . controles. : la informacién para Lineas datos para
F-01 Alto 3 Medio 2 6 6 Reducir ] P A P
determinar la tasa Financieras y determinarla
Cartera tasa de interes
Contabilidad Los saldos contables no Existe un Revisar, capacitary Unidad de 01/01/2013 30/03/2013 Actas de
F-02 concilien con los clientes. Medio 2 Bajo 1 2 procedimiento de 2 Reducir socializarsobre el uso  Contabilidad capacitaciony
conciliaciéon del procedimiento. socializacion
Administracié Incendio Extinguidores, en cada Contratar a una empresa Unidad de 01/01/2013 28/02/2013 Empresa
n . iso, sistemas . aseguradora, coordinar Administracion contratada
0-01 Alto 3 Bajo 1 3 P ! 3 Transferir 8 ! ! v

antiincendios, camaras

con el GAM la tala de
arboles viejos.

notas enviadas
al GAM.
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respuesta a los riesgos.

Controles existentes: especificar cual es el control que la entidad tiene implementado

para combatir, minimizar o prevenir el riesgo.

Valoracion del riesgo: es el resultado de determinar la exposicion de la entidad al

riesgo, luego de confrontar la evaluacion del riesgo con los controles existentes.

Opciones de manejo: opciones de respuesta ante los riesgos tendientes a evitar, reducir,

dispersar o transferir el riesgo; o asumir el riesgo residual

Acciones: es la aplicacion concreta de las opciones de manejo del riesgo que entraran a
prevenir o a reducir el riesgo y haran parte del plan de manejo del riesgo.

Responsables: son las dependencias o areas encargadas de adelantar las acciones

propuestas.

Cronograma: son las fechas establecidas para implementar las acciones por parte del

grupo de trabajo.

Indicadores: se consignan los indicadores disefiados para evaluar el desarrollo de las

acciones implementadas.

6.8.4.3  Priorizacion de los riesgos
Una vez realizado el analisis de los riesgos con base en los aspectos de probabilidad e

impacto, se recomienda utilizar la matriz de priorizacion que permite determinar cuales

requieren de un tratamiento inmediato.

Esta matriz se realiza en primera instancia al interior de cada un de los procesos, los
resultados que de aqui se deriven serviran para socializarlos con el comité de riesgos y

las areas afectadas.

De esta manera existirdn tantas matrices de priorizacion como procesos existan en la

institucion.
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MATRIZ DE CALIFICACION, EVALUACION Y RESPUESTA A LOS
RIESGOS

Probabilidad | Valor

3 A 6 B
Zona de Riesgo | Zona de Riesgo
Moderado Importante

Evitar el Riesgo Reducir el Riesgo
Evitar el Riesgo

Compartiro
transferir

2 D 4 E 6 F
Zona de Riesgo | Zona de Riesgo | Zona de Riesgo

Tolerable Moderado Importante
Posible 2 Asumir el Riesgo |Reducirel riesgo [Reducir el Riesgo

Reducir el Riesgo |Evitar el Riesgo Evitar el Riesgo

Compartiro Compartiro
transferir transferir
1 G 2 | 3 H
Zona de Riesgo | Zona de Riesgo | Zona de Riesgo
Remoto 1 Aceptable Tolerable Moderado

Asumir el Riesgo |Asumir el Riesgo [Reducir el riesgo

Reducir el Riesgo |Compartiro
transferir

Poco e L
e e - Significativo
Impacto| Significativo
Valor 1 2

Una vez se tienen las diferentes matrices de priorizacion, se deben extraer todos los
riesgos que tengan una valoracion de maxima, las cuales por su importancia del riesgo o
impacto y probabilidad o frecuencia de ocurrencia serdn en un primer momento el
conjunto de riesgos sobre el que se deben emprender acciones inmediatamente.

Cuando se ubican los riesgos en la matriz se define:

v Cuadrante C, B y F: Que por tanto requieren de la implementacién de acciones a fin
de aminorarlos tanto como se pueda o eliminarlos.

v' Cuadrante G: Estos no requieren que se emprendan acciones inmediatas pero si que
se dejen establecidos a fin de hacerles seguimiento a través del tiempo.

v' Cuadrante A, D, E, | y H: Estos riesgo deben ser tenidos en cuenta al iniciar cada afio
en los procesos anteriormente mencionados a fin de establecer el estado en el que se

encuentre. Es posible que se mantengan en igual condiciones o que haya aumentado
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su impacto y probabilidad de ocurrencia de donde se derivaria la implementacion de

acciones sobre ellos.

6.8.5 MONITOREO Y CONSULTA

Una vez diseflado y validado el plan para administrar los riesgos, es necesario
monitorearlo permanentemente teniendo en cuenta que estos nunca dejan de representar
una amenaza para la entidad, el monitoreo es esencial para asegurar que dichos planes

permanecen vigentes y que las acciones estan siendo efectivas.

Evaluando la eficiencia en la implementacion y desarrollo de las acciones de control, es
esencial adelantar revisiones sobre la marcha del plan de manejo de riesgos para
evidenciar todas aquellas situaciones o factores que pueden estar influyendo en la

aplicacion de las acciones preventivas.

El monitoreo estara a cargo de la Unidad de Riesgos en conjunto con cada responsable
de los diferentes Departamentos, es decir, los duefios de los procesos y “riesgos” y su
finalidad principal seréa la de aplicar los correctivos y ajustes necesarios para asegurar un
efectivo manejo del riesgo.

La Unidad de Riesgos, se encargara de comunicar luego de monitorear o supervisar los
hallazgos encontrados en las Unidades y realizara las sugerencias para el mejoramiento y

tratamiento de los riesgos detectados asi como de los riesgos residuales que se generen.

Durante las actividades de monitoreo se realizaran reuniones periddicas en donde se
autoevaluara el comportamiento del riesgo y si se han presentado nuevos riesgos dentro
de la entidad que deban ser combatidos. Esta autoevaluacion no debe estar pensada
como el fin del proceso, sino que muy por el contrario, nos entregara informacion
importante para reformular el tratamiento de riesgos detectados, agregar nuevas acciones
para combatirlos y a su vez generar dentro de las diferentes Unidades un ambiente de
compromiso, y posibilitar a través de la retroalimentacion el mejoramiento en el logro de

los objetivos institucionales.
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6.8.6 DOCUMENTACION SOPORTE DE LA GESTION DE RIESGOS
La Gestion de Riesgos se debera soportar en una serie de documentos que evidenciaran
su constitucién y funcionamiento. Entre los principales documentos que deben

integrarla se encuentra:

e Manual de Gestion de Riesgos.

e Definicidn de funciones y responsabilidades dentro de la Gestion de Riesgos.

e Politicas y Procedimientos de identificacion, evaluacion y tratamiento del riesgo.

e Plan anual de capacitacion de cultura de riesgo.

e Politicas, procedimientos de supervision y auditoria de la efectividad de los
tratamientos establecidos para gestionar el riesgo.

e Mapa de Riesgo de la entidad.

e Mapa de Riesgo por Departamento.

e Informes y Actas de las reuniones periddicas

e Base de Datos de eventos de riesgo.

e Papeles de trabajo de Encuestas, entrevistas, Workflows, etc.

6.8.7 GLOSARIO Y DEFINICION DE TERMINOS

Administracion de riesgos: Conjunto de objetivos, politicas, procedimientos y acciones
que se implementan para identificar, medir, monitorear, limitar, controlar, informar y
divulgar los distintos tipos de riesgo a que se encuentran expuestas las entidades

financieras.

Analisis de riesgo: Evaluacion sistematizada de la informacion que permite determinar

la frecuencia de eventos de riesgo especificados y la magnitud del impacto.

Areas funcionales: son las distintas unidades de la entidad que toman riesgos tales

como la unidad de créditos, de tesoreria y otras.
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Area de registro: es la unidad encargada del procesamiento contable y de la

verificacion de la informacion utilizada por las areas de negocios.

COSO: EI seguimiento de la metodologia COSO (Committee of Sponsoring
Organization of the Traeway Comision) inciden en el proceso de identificacion de
actividades criticas y riesgos potenciales inherentes a los procesos administrativos y de

negocios.

Directorio: Toda referencia al directorio, entiéndase realizada a cualquier 6rgano

equivalente.

Eventos externos: Aquellos sobre los que la entidad no tiene influencia pero que pueden

afectar sus actividades

Frecuencia de Ocurrencia: Probabilidad de ocurrencia de fallo, ausencia, uso

inadecuado
Impacto: Efecto del evento de riesgo sobre la actividad de la entidad

Informacién: Cualquier forma o conjunto de datos que se encuentran en formato
electrénico, Optico, magnético o en otros medios, susceptible de ser procesada,
distribuida y almacenada

Limites de Exposicion: Exposicion aceptada por la entidad financiera como nivel

maximo de riesgo que determina puede soportar sin verse afectada.

Mapeo: identificacion de riesgos en base a una evaluacion grafica que se sustenta en la

I6gica del andlisis de procesos y en estimaciones cuantitativas y cualitativas.

Modelos Internos: Mecanismos de medicion de riesgo disefiados por la misma entidad
de financiera o por terceros que permite en el caso de riesgos identificar la probabilidad
de incumplimiento, la pérdida dado el incumplimiento, la exposicién a pérdidas y el
logro de objetivos
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Servidores Pablicos: funcionarios, empleados y otros que desempefien cargos o realicen

labores dentro de la entidad.

Proceso: Conjunto de actividades, tareas y procedimientos organizados y repetibles, que

consumen iNnsumMos O recursos Yy entregan un producto.

Proceso Clave: Proceso considerado indispensable para la continuidad de las
operaciones Yy servicios de la empresa, y cuya falta o ejecucidn deficiente puede tener un

impacto significativo en la empresa

Riesgo Institucional: Conjunto de riesgos que inciden sobre la actividad principal o
sustantiva de la entidad financiera incluye a todos los riesgos aplicables riesgo de
crédito, riesgo de mercado, riesgo de liquidez, riesgo operacional, riesgo legal, entre

otros.

Riesgo Legal: Pérdida potencial por el incumplimiento de las disposiciones legales y
administrativas aplicables, la emision de resoluciones administrativas y judiciales
desfavorables y la aplicacion de sanciones, en relacion con las operaciones que este tipo

de entidades llevan a cabo.

Riesgo de Liquidez: Pérdida potencial por la disminucién de activos por causas
inusuales para hacer frente a sus obligaciones, o bien, por el hecho de que una posicion
no pueda ser oportunamente cubierta mediante el establecimiento de una posicion

contraria equivalente.

Riesgo Operativo: Pérdida potencial por fallas o deficiencias en los sistemas de
informacién, en los controles internos o por errores en el procesamiento de las
operaciones.  El riesgo operacional tiene efectos en el logro de los objetivos
institucionales como resultado de errores producto de fallas humanas, deficiencias en los
controles internos o fallos de los sistemas implantados; que incluye riesgo de robo,

fraude o estafa por parte de clientes, representantes, empleados o directivos.
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Transferencia de riesgos: Cambiar la responsabilidad, prelacion o carga por las

pérdidas a un tercero quien asume la totalidad o parte de los riesgos.
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CAPITULO IV CONCLUSIONES Y RECOMENDACIONES

1. CONCLUSIONES

Luego de revisar los documentos técnicos y la normativa legal relativa a la gestion del riesgo
en el Sector Pablico Boliviano, es que se propone este documento como propuesta para su
implementacién en las entidades del Sector Publico Financiero no Bancarias, como son los
fondos y programas que administran recursos de financiamiento externo e interno, sin
embargo puede ser también utilizado por otras entidades publicas para mejorar su gestion

publica.

No existe normativa técnica especifica sobre la gestion de riesgos, escasamente las Guias de
Control Interno emitidos por la Contraloria General del Estado establecen evaluaciones del
riesgo con un enfoque de control interno y solo para fines de auditoria que no son aplicados,
por otro lado no existe disposicion legal como la Ley 1178 SAFCO que tiene un enfoque de
sistemas pero no considera a la gestion de riesgos como parte de los sistemas de
administracion, sino esta implicito en el sistema de control gubernamental, debido a que la
gestion de riesgos es “preventiva”, se considera que es una evolucion natural del enfoque de
control interno que es “reactivo”, porque permite anticiparse a los errores o irregularidades por

fallos en los procesos, personas y uso de la tecnologia.

La tendencia de la Gestion Pablica y Privada a nivel mundial se esta orientando a administrar
los riesgos como parte de los procesos y estrategias institucionales, porque como entidades o
empresas estan expuestos y dificultan el logro de sus objetivos, y para ello es necesario tener
una directriz 0 marco principal para la gestion del riesgo aplicable en las entidades del sector
publico financiero no bancario estableciendo Principios, una Estructura o Marco para su
implementacion y los Procesos de Gestion de riesgos, para un adecuado manejo de los riesgos
que favorecera al desarrollo y crecimiento de las entidades, y para asegurar dicho manejo
debe considerarse el entorno en el que se desenvuelve la entidad.

La implementacion total de la Gestion de Riesgos Operativos en estas entidades financieras

permitird conocer la realidad de como esta la entidad en cuanto a los controles existentes, sus
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falencias, debilidades, si el disefio es adecuado o no, la verificacion de si existe

incumplimiento a normativa legal, etc.

Por otro lado, la prioridad, la experiencia y la criticidad de los eventos de riesgo en los
procesos, personas y tecnologia de informacion y su adecuado manejo en la gestion de las
entidades, lograra convertirlas en entidades confiables y transparentes donde los servidores
publicos, clientes, entidades tutoras y de control puedan confiar en que estas entidades del
sector publico financiero no bancario y los servicios y/o productos que brindan a la sociedad
seran los adecuados y sostenibles para que en el marco del Plan de Desarrollo Regional y la

nueva Constitucion Politica del Estado se logre el “VIVIR BIEN”.

Debido a que estas entidades administran recursos financieros importantes para el
financiamiento de proyectos de inversion publica con la Administracion o Gestion de Riesgos
Operativos se debe buscar la excelencia maxima y lograr ademas la confianza de sus clientes,
control social, organismos financiadores y resto del Gobierno, para todos los servicios que
brinda, y demostrar si ocurriesen eventos de riesgo de cualquier impacto estarian preparados a
sobrellevarlos de una forma eficiente logrando minimizar pérdidas y cualquier impacto en el

cumplimiento de objetivos de la entidad financieramente y operativamente.

2. RECOMENDACIONES

Durante el desarrollo del proyecto, pude observar que estas entidades no toman conciencia de
los riesgos a los que hoy en dia estdn expuestos segun su actividad y pero adn que las
entidades del sector Publico Financiero Bancario Financiero desconocen de la Gestion de
Riesgos Operacionales, estas entidades en general deberian adoptar las recomendaciones de
mejores practicas de gestion de riesgos, especialmente a los que implican una pérdida
financiera y que afecten al logro de sus objetivos y uno de los mas importantes es financiera

proyectos de inversién pablica.

Estas entidades se dedican a administrar los recursos que les son otorgados con el enfoque de
la Ley 1178 SAFCO, es decir, en base al modelo de control gubernamental previo, posterior,
interno y externo, que ocasiona descuido en la operativa de sus procesos, y de acuerdo a lo

expuesto es que se pretende que adapten los concepto técnicos de la gestion de riesgos en base
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principios, marco y proceso de la gestion de riesgos, para que se inicie el proceso de

implementacidn de un proceso de gestion del riesgo operativo en estas entidades.

Durante su implementacion que se descubrird que existen muchas cosas que no se hacen la
forma mas correcta, se incumplen o en fin hasta podrian hacer uso indebido de los recursos
que le otorga a estas entidades, etc. por ello es necesario una reflexion y cambio del paradigma
de control interno al de gestion de riesgos para ser eficientes, y dar la importancia de gestionar
la operativa para el logro de objetivos institucionales, como en el caso de estas entidades es el

de Financiar.

Con el fin de que se constituya un proceso continuo la gestion de riesgo operativo dentro de
estas entidades, en base a lo establecido por el érgano rector del sistema de control

gubernamental y de acuerdo a las necesidades institucionales, se recomienda:

1) Establecer una cultura de gestion de riesgo en las entidades, en remplazo a la ldgica o

cultura de control interno, para ello se requiera capacitacion a las diferentes areas.

2) Que la gestion de riesgos sea parte de la planificacidon estratégica y sea un proceso
continuo y permanente, para ello el marco o estructura de la gestion de riesgo tiene que

estar formalizada y aprobada por la Direccion Ejecutiva o instancia competente.

3) El uso de un sistema informatico y creacion de bases de datos de eventos de riesgo para
una adecuada gestion de los riesgos con el fin de tener informacion oportuna, confiable y

atil.
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