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RESUMEN

El presente trabajo pretende analizar las Condiciones y términos de Uso de la
Red Social Facebook en relacion al Derecho de Proteccion de datos personales
a la luz de nuestro ordenamiento juridico nacional vigente. Intenta ofrecer
interpretaciones con bibliografia tanto juridica como doctrinaria, con el afan de

encontrar necesidades y posibles soluciones.

Se hizo un acéapite de Metodologia para abordar el tema a investigar de manera
ordenada con el fin de lograr tanto el objetivo general como los objetivos
especificos. También se hizo una descripcion de los métodos y técnicas a

utilizar.

Posteriormente se realiz0 un Marco Conceptual que abordd los principales
conceptos que sirvieron como referencia en la presente investigacion utilizando

tanto normativa juridica como teoria.

Asimismo, se establecié con la colaboracion del trabajo de expertos en el tema
un Marco Teodrico especificando la teoria necesaria para de este modo abordar
las implicancias juridicas de la Relacion Juridica de Facebook para con el
usuario residente en Bolivia. Y determinar si efectivamente existe una
proteccion adecuada a la autodeterminacion informativa, por parte de los

organismos propios de nuestro Estado.

Entre las conclusiones observamos la insuficiencia de nuestra normativa para
proteger los datos personales de los usuarios en cualquier red social pero en
concreto en Facebook. La Unica herramienta juridica que tenemos en nuestro
ordenamiento es la Accién de Proteccion de Privacidad. Sin embargo, esta
garantia juridica no viabiliza medios de prevencion. Vale decir, que es aplicable

Gnicamente posterior al dafio.



INTRODUCCION

El presente trabajo de investigacion se denomina: “CONDICIONES Y
TERMINOS DEL USO DE FACEBOOK A LA LUZ DE NUESTRA
LEGISLACION ACTUAL”. El mismo, ha sido estructurado en una serie de
segmentos o capitulos que permitieron que por medio del andlisis tanto de la
doctrina como de la normativa positiva, hayamos logrado con éxito los objetivos

planteados.

En primer lugar presentamos el disefio de la investigacion el cual esta
comprendido del enunciado del tema del trabajo dirigido, identificacion del
problema, y la problematizacion, asi mismo, la delimitacion del tema tematica,
espacial y temporal, finalmente se encuentra la fundamentacién e importancia
del tema de investigacion, los objetivos tanto el general como los especificos, y

las técnicas y métodos usados en el presente trabajo.

Posteriormente, se encuentran el Marco Histérico, el Marco Conceptual y el
Marco Teorico los cuales permiten dar una referencia de aquello que la doctrina
ha estudiado sobre la tematica de la presente investigacion. Seguidamente,
enunciamos el Marco Juridico, el cual, nos ha permitido reconocer y sefialar la
normativa juridica nacional para asi cumplir con el objetivo de analizar las
implicancias juridicas y si este marco permite una adecuada proteccion en
cuanto a la autodeterminacion informativa. De la misma manera, en este

apartado, fue establecida normativa internacional.

Finalmente, realizamos el analisis de los hechos consistentes en la Politica de
Datos y Condiciones de Servicios de Facebook en contraste a nuestro
ordenamiento juridico. Con base a este analisis hicimos una propuesta de la
investigacion que contribuya a solucionar los problemas y falencias existentes.

Asi, pudimos arribar a conclusiones y recomendaciones.



METODOLOGIA

1.1.- ENUNCIADO DEL TEMA DEL TRABAJO DIRIGIDO

Presento esta investigacion bajo el enunciado: “Condiciones y términos del uso
de Facebook a la luz de nuestra legislaciéon actual”. Por medio de la misma
investigacion indagaremos sobre: la relacion juridica de Facebook con el
usuario; la existencia o carencia de herramientas juridicas de proteccién de
datos personales dentro de nuestro ordenamiento juridico actual; posibles
vulneraciones al derecho a la proteccién de datos personales, un analisis de la
Ley Nro.164 del 8 de agosto del 2011 que regula las telecomunicaciones en
nuestro pais y su reglamento, el Decreto Supremo Nro. 1793 del 2013; vy
normativa en cuanto a derecho comparado, considerando la existencia de los
Estandares de proteccion de datos personales de la Red Iberoamericana de
proteccion de datos; el Reglamento Europeo de proteccion de datos personales

(GDPR) y demas normativa pertinente.
1.2.- IDENTIFICACION DEL PROBLEMA

Con la invencion de la Web 2.0, el internet ha pasado de ser un amplio soporte
de informacion a convertirse en un medio imprescindible de comunicacion
multilateral. Una muestra de este hecho es la existencia y el uso masivo de las
denominadas redes sociales. En este entendido, Facebook se ha constituido en
una plataforma digital que permite una interaccion social mas alla de las
fronteras geograficas. Facilita a sus usuarios hacer conexion, compartir
fotografias, pensamientos personales, mensajeria “privada”, entre otras
funciones. A pesar de que el usuario no debe realizar ningun tipo de paga
monetaria a cambio de estos servicios, Facebook utiliza un modelo de negocio
cuyo medio de obtencion de réditos es por la venta de publicidad y el
tratamiento de los datos personales obtenidos a través de sus usuarios. Asi, en

el presente trabajo analizaremos las Condiciones y Términos del uso de



Facebook a la luz de nuestra legislacion actual. Y de este modo, determinar si

la misma es suficiente o si se requiere la creacion de normativa juridica.

1.3.- PROBLEMATIZACION

La Relacion Juridica de la Red social Facebook y sus implicancias juridicas en

el Derecho a la proteccién de datos personales.

1.4.- DELIMITACION DEL TEMA

1.4.1. Delimitacién teméatica

Analizaremos las Condiciones de Servicio y las Politicas de Datos que el
usuario debe aceptar para crear y utlizar un perfil en Facebook, en ese
entendido el presente trabajo de investigacion se delimita en el Derecho

Informatico.

1.4.2. Delimitacion espacial

Esta relacion juridica sera analizada en el contexto de nuestro pais, vale decir,
nuestro ordenamiento juridico nacional, sin perjuicio del andlisis de normativa

internacional que sirva como referencia.

1.4.3. Delimitacién temporal

Si bien Facebook fue oficialmente creado el afio 2004, las Condiciones de uso*
han tenido una serie de modificaciones. Por lo que el andlisis que proponemos

se ubica, temporalmente, desde el 2022 hasta la actualidad.

1 Antes denominadas: Declaracion de derechos y responsabilidades.
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1.5.- FUNDAMENTACION E IMPORTANCIA DEL TEMA

En la era digital, la interaccion social ha sufrido una serie de transformaciones
debido a las nuevas tecnologias de la informacion y comunicacién que
funcionan como nuevos medios para satisfacer esta necesidad humana. La
ética de la publicidad siempre ha sido cuestionada, incluso antes de Internet. Si
un modelo de negocio plantea el tratamiento de datos personales de millones
de personas para realizar publicidad segmentada y de este modo generar
ganancias exorbitantes, es deber de los gobiernos, asegurar la proteccion de
los derechos de cada uno de los usuarios. El tratamiento de los datos
personales podria permitir una serie de beneficios para la desburocratizacién de
la justicia, la implementacion de politicas publicas en el sector de la salud o, la
gestion del trafico por el analisis de datos de ubicacién geogréfica (Frigerio,
2018). Sin embargo, los datos personales identifican o hacen identificable a una
persona, por lo que su proteccion implicaria la salvaguarda de otros derechos
tales como la dignidad, la privacidad, la intimidad, etc. Vale decir, todo aquello

gue lo hace humano.

Realizar un analisis de las implicaciones juridicas con el uso de internet y en
particular con el uso de las redes sociales es una necesidad urgente e
imprescindible. El Internet no dejara de ser parte de nuestra vida actual y futura,
por el contrario, vamos hacia un uso progresivo de las funciones y herramientas
gue nos ofrece. El conocimiento de las posibles vulneraciones sobre nuestros
derechos es imperativo para encontrar soluciones a los problemas que pueden
suscitar, pero sobre todo para prevenirlos. Por medio de la autocritica y el
analisis de la realidad es posible determinar falencias o lagunas juridicas. Y
dado que cada realidad es diferente, con la revision de nuestro ordenamiento
juridico vigente, en relacién con esta problematica, es posible identificar la

caducidad o actualidad del mismo.
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1.6.- OBJETIVOS DEL TEMA

1.6.1. Objetivo general

Analizar las Condiciones y Términos de uso de la red social Facebook y nuestra

legislacion actual.
1.6.2. Objetivos especificos

e Determinar los términos en los que empieza una relacion juridica con la
red social Facebook, sefialando las implicaciones y consecuencias
juridicas de esta relacion, asi como las posibles vulneraciones al derecho
a la proteccion de datos personales.

e Analizar la vigencia, caducidad o insuficiencia de la normativa nacional
gue regula la proteccion de datos personales para posteriormente
realizar las propuestas de solucién pertinentes.

e Determinar las conclusiones y recomendaciones en cuanto a todo lo

estudiado en el presente trabajo.
1.7.- METODOS
1.7.1 Métodos Generales
Método inductivo
De acuerdo al Portal Digital del Diccionario Juridico el método inductivo:
“(...) La induccién es el razonamiento que parte de fenémenos
particulares y se eleva a conocimientos generales; por ejemplo,
tenemos a un sujeto, a éste se le estudia a profundidad para

saber qué hecho a cometido o qué conducta ha llevado a cabo,

a si mismo se estudian los factores que influyeron en la
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realizacion de determinado hecho. Del estudio de diversos
casos individuales, se pasa a lo que son inducciones
estadisticas, se pasa a lo general, de esta manera es como se
han elaborado los Codigos Penales y los Manuales de
Conducta, de la repeticion, asi tenemos que si muchos sujetos
no se adaptan a la sociedad, la destruyen o0 no respetan
los derechos de los demas, hablamos de una conducta general
antisocial, si varios sujetos se apoderan de bienes ajenos de
manera ilegal, comenten el delito de robo. Se va de cada caso
individual a elevarlos a conductas generales (...)” (Diccionario
Juridico, 2023).

Para Donatella della Porta la deduccion es un proceso mediante el cual se
sacan conclusiones directamente de sus premisas mediante la logica. En
cambio, la induccion implica “(...) el estudio de casos reales, de los cuales se

sacan conclusiones generales.” (Della Porta & Michael, 2013)

Las redes sociales son una realidad actual en nuestra sociedad, por lo tanto, en
la presente investigacion utilizaremos el Método Inductivo. ElI motivo por el que
me permito el uso de este método es porque las redes sociales son una parte
de internet que utiliza de forma descontrolada los datos personales de los
usuarios. Ademas para realizar un adecuado analisis de las probleméaticas de
internet, es muy importante hacer una revisibn caso por caso. Por lo que
considero que debe existir una revisibn de cada caso en concreto para
determinar adecuadamente una doctrina general, que permita llegar a

soluciones mas optimas.

En la presente investigacion, me limito al analisis de un caso en particular, es
decir, las condiciones y usos de la red social Facebook, para de este modo
hacer un contraste con nuestra legislacion nacional y determinar de este modo
si existe 0 no la necesidad de crear normativa juridica especifica, lo que en

relacion al método inductivo, vendria a ser una generalidad, consecuencia del
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analisis de un caso particular. De este modo, obtendremos pautas para
construir conclusiones generales que se traduciran en necesidades y posibles

soluciones

1.7.2 Métodos especificos

Método Exegético

Para el profesor Ramos Nufiez “(...) Constituye el estudio lineal de las normas
tal como ellas aparecen dispuestas en el texto legislativo (...)” (Ramos Nufez,
2007). Utilizaremos este método para hacer una revision de la normativa sobre
proteccion de datos personales aplicable al caso particular que son Las

Condiciones y Términos de la red social Facebook.

1.7.3.- Técnicas de investigacion

Recopilaciéon Documental o escrita

Ezequiel Ander-Egg sefiala que la recopilacion documental es “(...) un
instrumento o técnica de investigacion social cuya finalidad es obtener datos e
informacion a partir de documentos escritos y no escritos, susceptibles de ser
utilizados dentro de los propésitos de una investigacion en concreto (...)”
(Ander-Egg, 1995). Debido a los objetivos del presente trabajo, la recopilaciéon
documental es la técnica principal que utilizaremos para la obtencién de datos.
Se realizara una recoleccion de material bibliografico, teérico y doctrinal, asi

como juridico.

Fichaje

Es una técnica de investigacién documental que “(...) sirve tanto para registrar y
ordenar la documentacién consultada, analizada y contrastada, como para la

correcta redaccion del informe final (...)” (Barragan & Et.al., 2007). Es una
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técnica de organizacién de datos, tanto bibliograficos como de resumen,
analisis, textual, etc.

En el presente trabajo, hice un uso amplio de esta técnica, debido a la amplia

informacion que existe sobre la tematica. Me permitié organizar la informacién y

de este modo pude analizarla y hacer uso de ella.
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CAPITULO |

MARCO HISTORICO

Historia de Facebook

En los inicios del internet, la dinamica virtual era eminentemente estatica y
unidireccional, donde pocos creaban contenido web y la mayoria Unicamente
recibia informacién. Con la creacion y el uso de la web 2.0 esta dinamica se
transformé en colaborativa y multidireccional, permitiendo asi la interaccién

entre usuarios.(Roa Navarrete, 2013)

“(...) La Web 2.0 (...) se caracteriza por tener una base
comunitaria de usuarios, contando con un amplio abanico de
herramientas web para fomentar la colaboracion, participacion,
relacion, intercambio y generacién de contenidos, como son las
redes sociales, blogs, wikis, y otros espacios compartidos. (...)”
(Roa Navarrete, 2013)

Bajo este contexto aparece Facebook, una red social creada por Mark
Zuckererg en octubre del 2003. Cuya configuracion difiere de aquello que se
acostumbraba en internet. Sus “(...) contenidos, la navegacion y el
comportamiento de usuario, producen impacto en la propia plataforma” (Roa
Navarrete, 2013).

Crea una serie de nuevas realidades en el ambito del Derecho relacionadas
sobre todo con la privacidad y sus componentes, los Derechos de autor y el
Derecho penal en cuanto a la creacion de nuevas formas de delitos: los

“ciberdelitos”.

A pesar de haber sido creada como un espacio de interaccion social virtual, en

la actualidad, Facebook es una empresa altamente lucrativa que se encarga de
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la difusibn de publicidad para obtener ingresos, para este fin utiliza
estratégicamente la informacion proporcionada por sus mismos usuarios a

guienes va destinada la publicidad.

En la Tesis: “Facebook un espacio de interaccién virtual” Cardenas Ramirez,
autor de la obra, hace un breve relato del inicio de esta Red Social. Sefiala que
Zuckerberg -creador de Facebook- era un universitario de 25 afios nacido en
White Plains en Estados Unidos, quien junto con sus comparfieros de habitacion
cre6 thefacebook.com, que posteriormente seria conocida simplemente como
Facebook.com (Cardenas Ramirez, 2009). Incentivado por la herramienta
Agora25 que solo permitia publicar una fotografia, el nimero de habitacién en la
cual sus compafieros de universidad vivian dentro del campus y su correo
electronico. El autor sefiala que la plataforma fue concebida para la

construccion de una base de datos universal y de interaccion social.

“(...) Tras noches y semanas de arduo trabajo de
programacion, en febrero 4 de 2004 thefacebook.com fue
lanzado al mundo universitario. Rapidamente Facebook se
convirti6 en una herramienta usada por gran parte de los
estudiantes universitarios de Norteameérica, tan solo diez meses
después de haber sido lanzado, Facebook habia alcanzado el
millon de usuarios. Para el afio 2006 Facebook habia logrado
abrirse a cualquier persona que quisiera unirse, en 2007
Facebook lanza su aplicacion para poder acceder a la pagina
desde teléfonos moviles, durante el 2008 la pagina es lanzada
en espafiol, lo cual provocaria una gran expansion hacia los
usuarios de habla hispana y en 2009 se da un hito histérico en
la transmisién de eventos por Internet (...)” (Cardenas Ramirez,
2009)

Facebook basicamente empezd a generar ingresos monetarios desde sus
inicios en 2004 por medio de la venta de pequefios espacios publicitarios. Sin

embargo, fue el 2007 cuando oficialmente creo su plataforma de publicidad
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permitiendo que empresarios puedan crear perfiles empresariales y asi poder
interactuar con los usuarios. Asimismo, introdujo el “Social Ads” que permite
gue el empresario pueda saber si un usuario particular visitdé su pagina. Permite,
ademas que se pueda identificar a usuarios objetivo y los “amigos” de estos y
su informacion personal. De esta manera la publicidad aparece tanto en el feed
de cualquier usuario como en un espacio designado para ello en la plataforma.
(Fuchs, 2020)

El 2011, Facebook implementé las “Sponsored Stories” que posibilitdé la
aparicion de publicidad pagada directamente en el feed del usuario que derivan
de paginas o amigos a quienes el usuario ya dio like. No obstante, recién a
partir del 2012, habilitaron la publicidad para celulares. (Fuchs, 2020)

El 2014, implementé una nueva estructura publicitaria que consistia en tres
niveles: campafas publicitarias, set de publicidad y la publicidad en concreto.
Con esta nueva estructura cada anuncio publicitario tenia un objetivo, un
presupuesto, un horario y un segmento de usuarios seleccionados. (Fuchs,
2020)

En 2016, introdujeron bots para Messenger que daba la oportunidad de que
sus “clientes” incorporaran mensajes con esponsor o “Click-to-messenger” ads.
Ya para 2018 y 2020 expandieron el formato publicitario, dando la opcién de
gue este pueda ser: fotografia, video, stories, por Messenger, carousel,

slideshow, collection o playable content. (Fuchs, 2020)

El afio 2021, Fabebook anuncié el rebranding de Facebook por Meta, bajo la
intencion de, en el lapso de 10 a 15 afios, trabajar en realidad virtual (Ramirez,
2021).

18



El escandalo de Cambridge Analytica

El afio 2018 se descubrieron diversas afectaciones al Derecho a la proteccién
de datos por parte de Facebook hacia los usuarios. Los medios de difusion
New York Times, The Guardian junto al canal britAnico Chanell 4 difundieron
investigaciones periodisticas que revelaban como se usaron de manera ilegal
los datos personales de usuarios de Facebook para manipular resultados
electorales en el 2016 para el triunfo de Trump en Estados Unidos, asi como en
el Brexit. (Vercelli, 2018)

Esto inici6 cuando una empresa de analisis psicométrico implement6 dentro del
API de Facebook una aplicacion? denominada: “This is my digital life” fue que
aparentemente buscaba realizar un estudio psicologico para identificar rasgos
de personalidad, y conducta del usuario en la red social que incluia ubicacion,
género, cumpleafios, etc. Obteniendo esta informaciébn se contactd con
Cambridge analitica y Strategical communication laboratories que se
encargaban de marketing y publicidad electoral. De acuerdo a las
investigaciones pudieron ser mas de 80 millones de usuarios afectados, a
guienes se les expuso propaganda electoral por medio de micropublicidad
personalizada, vale decir, adecuada a cada usuario por medio de toda la base

de datos recopilada por Global Science Research. (Vercelli, 2018)

Las consecuencias de estas investigaciones fueron audiencias con el
Parlamento Europeo hacia los responsables directos de estas empresas
incluidos personal de Facebook Ink. A partir de este suceso, las politicas de
tratamiento de datos personales en la plataforma de Facebook fueron
modificadas y Cambridge Analytica se declaré en quiebra arguyendo excesivos

gastos legales y la pérdida de clientes. (Vercelli, 2018)

2 Sin embargo, de acuerdo a los testimonios de los extrabajadores de Cambridge Analytica es posible que
hayan sido muchas aplicaciones.
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Cabe resaltar que esta vulneracion de derechos no fue descubierta por ningun
gobierno, sino por periddicos privados y la confesién de un ex trabajador de
Cambridge Analytica.
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CAPITULO Il

MARCO CONCEPTUAL

Dato

De acuerdo a la RAE puede ser entendido desde tres definiciones: Primero,
como “(...) informacién sobre algo concreto que permite su conocimiento exacto
0 sirve para deducir las consecuencias derivadas de un hecho (...)”. Segundo
como “...) documento, testimonio, fundamento (...)", y tercero como %...)
informacion dispuesta de manera adecuada para su tratamiento por una

computadora (...)". (Real Academia Espafiola, s.f. definicion 1, 2y 3)
Dato de caréacter Personal

De acuerdo a Elena Gil Gonzales un dato de caracter personal es 4...)
cualquier informacion concerniente a personas fisicas identificadas o
identificables (...)” (Gil, 2016). Asi mismo, de acuerdo a los Estandares de
Proteccion de Datos Personales un dato personal es identificable cuando 4...)
su identidad pueda determinarse directa o indirectamente siempre y cuando
esto no requiera plazos o actividades desproporcionadas (...)” (RIPD, 2017). El
reglamento de la Ley 164 o Reglamento para el desarrollo de Tecnologias de
Informacién y comunicacion sefiala que datos personales son “(...) toda
informacién concerniente a una persona natural o juridica que la identifica o la
hace identificable (...)” (Decreto Supremo N° 1793, 2013, Articulo 3).

Big data

Elena Gil Gonzales indica que es un “(...) conjunto de tecnologias que permiten
tratar cantidades masivas de datos provenientes de fuentes dispares, con el

objetivo de poder otorgarles una utilidad que proporcione valor. (...)” (Gil, 2016)
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Metadato

Senso y De la Rosa definen un metadato como “(...) toda aquella informacion
descriptiva sobre el contexto, calidad, condicion o caracteristicas de un recurso,
dato u objeto que tiene la finalidad de facilitar su recuperacion, autentificacion,
evaluacion, preservacion o interoperatividad (...)” (Senso y De la Rosa, 2003)
Los autores sefialan como ejemplos a: indices de documentos contenidos en
una intranet, direcciones IP o DNS, o términos extraidos por los motores de
indizacién/busqueda (Senso y De la Rosa, 2003).

Intimidad

Viene a ser una esfera de proteccion que rodea la vida mas privada del
individuo frente a injerencias ajenas 0 conocimiento de terceros, salvo
excepciones muy concretas contenidas en la Ley. Protege elementos fisicos e
instrumentales; como la vivienda, la correspondencia o las comunicaciones
privadas; y elementos sustanciales o datos sensibles sobre el individuo como su

ideologia, religion, creencias, vida sexual o salud. (Salgado, 2010)

Privacidad

Facultad de una persona de prevenir la difusion de datos pertenecientes a su
vida privada que, sin ser difamatorios ni perjudiciales, esta desea que no sean
divulgados.(Diccionario panhispanico del espafiol juridico, 2020). Para Victor
Salgado, la privacidad aparecio recién el 2001 dentro de la Real Academia de
nuestra lengua. El autor explica que fue sacado del derecho anglosajén como
un instrumento que trasluce el derecho a estar solo, a que el Estado nos deje
estar solos. Si bien, tenia un contenido parecido a la intimidad, en la actualidad
sirvib para denominar a la privacidad de nuestros datos personales en
contenidos informaticos o electronicos. Su esfera de proteccion abarcaria todos

los datos que una entidad tenga sobre un ciudadano. (Salgado, 2010)
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Mineria de datos

“El Data Mining es un conjunto de técnicas y tecnologias que permiten explorar
grandes bases de datos, de manera automética o semiautomatica, con el
objetivo de encontrar patrones repetitivos que expliquen el comportamiento de

estos datos.”

Red social

Para Javier Sanchez Iregue, red social es “un conjunto de personas que
interacttan a partir de intereses comunes.” Asi, divulgan informacion
relacionada con su vida personal, gustos, profesiones opiniones, etc.(Sanchez
Iregui, 2018). Bajo este analisis, las redes sociales pondrian en tela de juicio
muchas concepciones juridicas y reglas establecidas respecto de diversas
areas del derecho, principalmente por ser plataformas y actividades no

reguladas, al menos no directamente. (Roa Navarrete, 2013)

Pueden clasificarse de diversas maneras. Pablo Fernandez Burguefio
(Fernandez B., 2009), distingue principalmente dos tipos de redes sociales:
analogicas o Redes sociales Off-Line en donde las relaciones sociales, con
independencia de su origen, se desarrollan sin mediaciéon de aparatos o
sistemas electronicos; y las digitales o Redes sociales On-Line que tienen su
origen y se desarrollan a través de medios electronicos. (Fernandez B., 2009).

En referencia a nuestra investigacion, propone la siguiente clasificacion:
Por su publico objetivo y tematica:
o Redes sociales Horizontales: dirigidas a todo tipo de usuario

y sin una tematica definida. Su estructura permite la entrada y

participacion libre y genérica sin un fin definido.

3 https://www.iebschool.com/blog/data-mining-mineria-datos-big-data/
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e Redes sociales Verticales: tiene el objetivo de agrupar un
colectivo de personas con base en una tematica especializada
concreta. Estas pueden ser redes profesionales; como
LinkenIn; de ocio y mixtas.

e Redes sociales Verticales Profesionales: Estan dirigidas a
generar relaciones profesionales entre los usuarios. Los
ejemplos mas representativos son Viadeo, Xing y LinkedIn.

Por el sujeto principal de la relacion:

e Redes sociales Humanas: buscan fomentar relaciones entre
individuos segun sus perfiles sociales individuales de gustos,
aficiones, y otras actividades.

e Redes sociales de Contenidos: los usuarios se interconectan
por medio de contenidos, como el caso de Scribd.

Por su localizacion geografica:

e Redes sociales Sedentarias: se transforma de acuerdo a las
relaciones entre sus usuarios, lo que comparten o los eventos.
e Redes sociales Nomadas: incluye, ademas de las relaciones

entre usuarios, su ubicacion geografica.

Habeas data.- Accidn constitucional que puede ejercer cualquier persona
incluida en un registro de datos para acceder al mismo y recabar la informacion
gue le afecte, asi como para solicitar su eliminacibn o correccion si tal
informacion fuera falsa o estuviera desactualizada. (Diccionario panhispanico
del espafiol juridico, 2020). En nuestro ordenamiento juridico constitucional se

denomina Accidon de Proteccion de Privacidad.

Proteccién de datos

Conjunto de medidas para garantizar y proteger los datos de caracter personal
(cualquier informacién concerniente a personas fisicas identificadas o
identificables) registrados en soporte fisico, que los haga susceptibles de
tratamiento, y a toda modalidad de uso posterior de estos datos por los sectores

publico y privado, a los efectos de garantizar y proteger las libertades publicas y
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los derechos fundamentales de las personas fisicas, y especialmente de su
honor e intimidad personal y familiar.(Diccionario panhispanico del espafiol
juridico, 2020)

Contrato de adhesion.- Es aquel acuerdo entre partes en donde “(...) queda
excluida toda posibilidad de regateo y discusion entre las partes. (...) las
clausulas son previamente determinadas por uno solo de los contratantes, de
modo que el otro contratante no tiene poder de introducirle modificaciones (...)”
(Mélich-Orsini, 1985)

Durante la gestion 2011, fue promulgada la Ley General De
Telecomunicaciones, Tecnologias De Informacion Y Comunicacion o Ley N°
164; la cual, en su articulo 6, presenta una serie de definiciones. En este

entendido, las siguientes son las que conciernen a la presente investigacion:

e Tecnologias de Informacion y Comunicacion - TIC.
Comprende al conjunto de recursos, herramientas, equipos,
programas informaticos, aplicaciones, redes y medios, que
permiten la compilacion, procesamiento, almacenamiento,
transmision y recepcidn de informacién, voz, datos, texto, video
e imagenes. Se consideran como sus componentes el
hardware, el software y los servicios.

e Telecomunicaciones. Comprende la transmision, emision y
recepcion, de sefiales, simbolos, textos, imagenes, video, voz,
sonidos, datos o informacién de cualquier naturaleza o
aplicaciones que facilitan los mismos, por cable o linea fisica,
radioelectricidad, ondas hertzianas, medios Opticos u otros
sistemas radioeléctricos de cualquier indole o especie, a través
de una red publica o privada.

e Usuaria o usuario. Es la persona natural o juridica que utiliza
los servicios de telecomunicaciones y tecnologias de

informaciéon y comunicacion, como destinatario final. Para
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efectos de esta Ley, se considera a los socios de las
cooperativas de telecomunicaciones como usuarias o usuarios.
e Comercio electrénico. Es toda relacion de indole comercial
sea 0 no contractual, con la intervenciébn o a partir de la

utilizacién de una o mas comunicaciones digitales.

Asimismo, el Decreto Supremo 1793 del 13 de noviembre de 2013, que
aprueba el Reglamento de la Ley 164, presenta las siguientes definiciones que

seran de utilidad para nuestro trabajo:

e Contenido digital: Informacién digitalizada generada bajo
cualquier modo o forma de expresion que puede ser distribuida
por cualquier medio electrénico y es parte de un mensaje que
el sistema de transferencia o soporte no examina ni modifica,
salvo para conversion durante el transporte del mismo.

e Aplicaciones digitales: Programas de software modulares,
especificos e interactivos de usuario o multiusuario, utilizados
sobre plataformas de prestacion de servicios digitales en
general o equipos terminales destinados a comunicaciones
personales, fines educativos, productivos o de entretenimiento,
entre otros.

e Mensaje electrénico de datos: Es toda informacién de texto,
imagen, voz, video y datos codificados digitalmente, creada,
generada, procesada, enviada, recibida, comunicada o
archivada por medios electronicos, que pueden ser
intercambiados por cualquier sistema de comunicacién
electronico.

e Tratamiento de los datos personales: Es cualquier operacién
0 conjunto de operaciones sobre datos personales, tales como
la recoleccion, almacenamiento, uso, circulacién o supresion.

e Correo electréonico comercial: Todo mensaje, archivo, dato u
otra informacion electrénica, enviada por cualquier medio
electrénico con el fin de difundir, ofertar y publicitar bienes o

Servicios.
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Correo electrénico no deseado: Todo mensaje, archivo, dato
u otra informacion enviada periédicamente, por cualquier medio
electronico dirigido a un receptor con quien el emisor no tiene
relacion algunay es enviado sin su consentimiento.

Seguridad informatica: Es el conjunto de normas,
procedimientos y herramientas, las cuales se enfocan en la
proteccion de la infraestructura computacional y todo lo
relacionado con ésta y, especialmente, la informacion
contenida o circulante.

Seguridad de la informacion: La seguridad de la informacién
es la preservacion de la confidencialidad, integridad y
disponibilidad de la informacién; ademds, también pueden estar
involucradas otras propiedades como la autenticidad,
responsabilidad, no repudio y confiabilidad.

Plan de contingencia: Es un instrumento que comprende
métodos y el conjunto de acciones para el buen gobierno de las
Tecnologias de la Informacion y Comunicacion en el dominio
del soporte y el desempefio, contiene las medidas técnicas,
humanas y organizativas necesarias para garantizar la
continuidad del servicio y las operaciones de una entidad, en
circunstancias de riesgo, crisis y otras situaciones anémalas.
Soberania tecnoldgica: Es la posesion del control por parte de
una nacién y/o estado sobre la tecnologia que utiliza. Se
caracteriza por el acceso al conocimiento sobre el contenido y
los procedimientos, procesos y técnicas necesarios para el
desarrollo y uso de dicha tecnologia, el mismo que le permite
auditar, mejorar, desarrollar, modificar y ajustar a sus
necesidades especificas la misma, sin la intervencién ni
autorizaciéon especifica de terceros; de modo que se garantice
la total independencia en cuanto al control de la tecnologia
utilizada por dicha nacién o estado con respecto a compafiias,
empresas, personas, naciones o estados.

Descolonizacién del conocimiento tecnolégico e

informacional: Es el proceso social y cientifico que permite
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romper los lazos de dependencia tecnoldgica e informacional
de una nacion y/o estado con respecto a terceras personas,
empresas, naciones o estados y desarrollar conocimiento y
tecnologia propia, acorde a sus necesidades, retos vy
caracteristicas, partiendo del dialogo entre los conocimientos
locales y universales disponibles. Es un proceso de intercambio
cultural, de conocimientos y tecnologias, con otras sociedades,
naciones y/o estados dispuestos a compartir sus propios
desarrollos e interiorizar los externos, respetando el derecho de
los otros a conocer los contenidos y los procedimientos,
procesos y técnicas necesarios para el desarrollo y uso de las
tecnologias en general y de las tecnologias de la informacion y
la comunicacién en particular. La descolonizacién del
conocimiento tecnolégico e informacional est4 directamente
relacionada con el desarrollo de capacidades cientificas e
institucionales para garantizar el manejo y aprovechamiento
soberano de los recursos naturales y el desarrollo econémico
del Estado Plurinacional de Bolivia en la construccion del vivir
bien.

e Mensaje de datos: La informacion generada, enviada, recibida
0 archivada o comunicada por medios electronicos, 6pticos o
similares, como pudieran ser, entre otros, el intercambio
electrénico de datos — EDI, el correo electronico, el telegrama,
el télex o el telefax.

e Intercambio electronico de datos: La transmision electronica
de informacibn de wuna computadora a otra, estando
estructurada la informacion conforme a alguna norma técnica

convenida al efecto.

La Red iberoamericana de Proteccion de datos personales, al ser un referente
para la creacidbn de normativa para la proteccibn de datos personales en
Iberoamerica, sefiala, en su articulo 3, ciertas definiciones (RIPD, 2017). Las

siguientes seran de utilidad para el presente trabajo:
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Anonimizacion: la aplicacion de medidas de cualquier
naturaleza dirigidas a impedir la identificacion o reidentificacion
de una persona fisica sin esfuerzos desproporcionados.
Consentimiento: manifestacion de la voluntad, libre,
especifica, inequivoca e informada, del titular a través de la
cual acepta y autoriza el tratamiento de los datos personales
que le conciernen.

Datos Personales: cualquier informaciéon concerniente a una
persona fisica identificada o identificable, expresada en forma
numeérica, alfabética, grafica, fotogréafica, alfanumérica, acustica
0 de cualquier otro tipo. Se considera que una persona es
identificable cuando su identidad pueda determinarse directa o
indirectamente, siempre y cuando esto no requiera plazos o
actividades desproporcionadas.

Datos personales sensibles: aquellos que se refieran a la
esfera intima de su titular, o cuya utilizacion indebida puedan
dar origen a discriminaciéon o conlleve un riesgo grave para
éste. De manera enunciativa, se consideran sensibles los datos
personales que puedan revelar aspectos como origen racial o
étnico; creencias o0 convicciones religiosas, filoséficas vy
morales; afiliacién sindical; opiniones politicas; datos relativos a
la salud, a la vida, preferencia u orientacion sexual, datos
genéticos o datos biométricos dirigidos a identificar de manera
univoca a una persona fisica.

Encargado: prestador de servicios, que con el caracter de
persona fisica o juridica o autoridad publica, ajena a la
organizacion del responsable, trata datos personales a hombre
y por cuenta de éste.

Exportador: persona fisica o juridica de caracter privado,
autoridad publica, servicios, organismo o prestador de servicios
situado en territorio de un Estado que efectle transferencias
internacionales de datos personales, conforme a lo dispuesto

en los presentes Estandares.
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Responsable: persona fisica o juridica de caracter privado,
autoridad publica, servicios u organismo que, solo o en
conjunto con otros, determina los fines, medios, alcance y
demas cuestiones relacionadas con un tratamiento de datos
personales.

Titular: persona fisica a quien le conciernen los datos
personales.

Tratamiento: cualquier operacién o conjunto de operaciones
efectuadas mediante procedimientos fisicos o automatizados
realizadas sobre datos personales, relacionadas, de manera
enunciativa méas no limitativa, con la obtencion, acceso,
registro, organizacioén, estructuracion, adaptacion, indexacion,
modificacion, extraccion, consulta, almacenamiento,
conservacion, elaboracion, transferencia, difusion, posesion,
aprovechamiento y en general cualquier uso o disposicién de

datos personales.
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CAPITULO IlI

MARCO TEORICO

4.1.- LAIMPORTANCIA DEL DATO PERSONAL

En el capitulo referido al Marco conceptual, siguiendo la linea de Gil Gonzales y
los Estandares de Proteccion de Datos Personales, se define como Dato de
Caracter Personal como cualquier informacién que le concierna a una persona
fisica como identificada o identificable (Gil, 2016), es decir, cuando directa o
indirectamente puede determinarse su identidad y esto no requiera plazos o

actividades desproporcionadas (RIPD, 2017).

El término: “cualquier informacién” tiene como caracteristica principal el sentido
amplio de interpretacion que otorga al concepto de dato personal. Puede
involucrar “(...) elementos objetivos y subjetivos a partir de los cuales se puede

lograr la identificacion de la persona (...)” (Fernandez, et al., 2019)

La palabra “concerniente” implica que esta vinculado a una persona fisica. En
este entendido, Fernandez et al., haciendo referencia al Grupo de trabajo del
articulo 29 (GTA29) de la Comisién Europea de Proteccién de Datos, sefala
gue para la vinculacion a una persona se debe tomar en cuenta 3 elementos:
elemento contenido, elemento finalidad y elemento resultado, que no
necesariamente aparecen de manera simultanea, sino de manera alternativa.
Asi, contenido se refiere a los datos “(...) sobre una persona concreta,
independientemente de cualquier proposito que puedan abrigar el responsable
del tratamiento de los datos o un tercero o de la repercusion de esa informacion
en el interesado (...)” (Fernandez et al., 2019). Siguiendo la misma linea del
GTA29, la finalidad determina que los datos se utilizan; o probablemente se
utilicen; para evaluar, tratar de determinada manera o influir en la situacién o el
comportamiento de una persona. En cuanto al resultado, el GTA29 determina

qgue “(...) basta que la persona pueda ser tratada diferente por otras personas
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como consecuencia del tratamiento de tales datos (...)” (Fernandez et al.,
2019). Es decir, que independientemente de que se produzca los elementos de
finalidad y contenido, el uso de los datos, repercutan en los derechos e

intereses de la persona fisica (Fernandez et al., 2019).

De acuerdo a Richter, existen diferentes categorias atendiendo a las
legislaciones sobre el tema. El autor sefala las siguientes: de identificacion;
como el nombre o el teléfono, laborales; ser PEP#, patrimoniales, académicos,
ideoldgicos vy filosoficos, de salud, los que definen caracteristicas personales;
como el ADN, los que representan caracteristicas fisicas y “(...) los que
configuran vida y habitos sexuales, origen (étnico y racial.); entre otros (...)”
(Richter, 2015). Sin embargo, hay una categoria que merece un tratamiento

especial, esta categoria son los datos personales sensibles.
4.1.1.- DATO PERSONAL SENSIBLE

Un Dato personal sensible, adoptando la definicion de los Estandares de
Proteccion de Datos personales, son “(...) aquellos que se refieran a la esfera
intima  de su titular, o cuya utilizacion indebida pueda dar origen a
discriminacion o conlleve un riesgo grave para éste (...)” (RIPD, 2017).
Asimismo, los Estandares sefialan que Tratamiento es “(...) cualquier operacién
0 conjunto de operaciones efectuadas mediante procedimientos fisicos o
automatizados realizados sobre datos personales (...)” (RIPD, 2017). Este tipo
de operaciones pueden ser el almacenamiento, analisis y combinacion de Datos
personales para fines de segmentacion publicitaria, como hace Facebook en su

modelo de negocio.

Los datos personales sensibles “(...) forman parte de un determinado
grupo de informaciones susceptibles de una reconsideracion respecto a

una categoria general y homogénea por sus especiales peculiaridades y

4 Persona publicamente expuesta. De acuerdo a la EDV: “Boliviano que desempefia o ha
desempefiado funciones publicas destacadas y prominentes en un pais, por eleccion o
nombramientos ejecutivos; asi como los individuos de alto perfil publico ya sea por afiliacion
politica o de actividad privada vinculada al poder politico.”
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caracteristicas, que los constituye en una categoria especial de datos,

protegidos bajo reglas especificas (...)” (Fernandez et al.,2019)

Este tipo de informacién personal puede estar referida a creencias religiosas,
enfermedades, posicion politica, preferencias sexuales y un largo etc. Que se
encuentra en la esfera mas intima de una persona. Por lo que su tratamiento
equivoco o abusivo puede generar dafios de mayor impacto para el individuo

en particular.

Los datos personales son la informacién que refleja nuestra identidad personal.
Se encuentra tanto en nuestra esfera intima, como los datos de salud; como en
nuestra esfera privada, como nuestros datos biométricos. Nos hacen ser
personas unicas. Reflejan nuestros intereses mas profundos. Nos diferencian

del resto y permiten que nos hagamos distinguibles de y para los demas.

Con el Internet y las nuevas tecnologias de la informacion y comunicacion, se
ha hecho mucho mas sencilla la obtencién de estos datos de forma masiva.
Pero, donde radica la mayor ventaja para los almacenadores de datos, esta en
el analisis de los mismos para diferentes fines. Facebook, es una de las
empresas que mas datos personales ha almacenado y con el tratamiento de los
mismos ha sabido lucrar de tal manera que, segun el portal Statista, para 2020
obtuvo un total de 86.000 millones de ddlares y un incremento del 21% durante
el 2021 (Fernandez, 2021)

4.2.- TRATAMIENTO DE DATOS Y EL BIG DATA

Las nuevas tecnologias permiten un sin fin de oportunidades de negocio,
investigacion e innovacion frente a la vida y sus desafios. Por afios, el analisis y
recoleccion de datos debia realizarse de forma manual por diversos métodos y
estrategias estadisticas. La posibilidad de automatizar estos procesos ha
facilitado el analisis de grandes cantidades de datos, sin tener que realizar

muestreos para la obtencion de resultados y correlaciones.
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La informética ha abierto una gama de posibilidades: a) la rapidez en el
archivo y formacién de datos; b) la casi instantanea transmision de datos;
c) la simultdnea comunicacion de todos en un acto; d) el almacenamiento
completo y abarcador en poco espacio; e) la posibilidad, por lo tanto de
conformar a la persona humana; f) construir una proyeccion del porvenir;
g) comunicar al mundo de dicha realidad virtual; h) rapidez en la
bdsqueda y encuentro de los resultados. (Richter, 2015)

Bajo este entorno, se ha hecho urgente repensar el Derecho, en cuanto;

garantia de derechos subjetivos individuales.

De acuerdo a al Diccionario de proteccion de datos personales del INAI®
Tratamiento viene a ser “(...) las actividades que involucran la ejecucion de
determinados procedimientos o acciones tendientes a la utilizacion de datos
personales por parte del responsable, el encargado del tratamiento o un tercero
(...)" (Fernandez, et al., 2019). Para que estas actividades afecten directamente
el Derecho de autodeterminacion informativa, el tipo de tratamiento de datos
personales debe cumplir la finalidad de creacion de un perfil personal y la
posible prediccion de preferencias, comportamientos y actitudes (Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo, 2016)

El perfil personal se genera por medio de la obtencion, por medio de métodos
informéaticos de correlaciones por la penetracion en las aptitudes de
comportamiento individuales, como sefiala Francois Rigaus, citado por Garriga.
Estas correlaciones, o el perfil personal, encasillan a una persona en funcion del
tratamiento informatizado de sus datos y de la manera en que se repartan los
roles en el grupo social en el que se encuentre, es decir, su contexto. De este
resultado pueden surgir actos discriminatorios hacia la persona cuando busque

un trabajo, o un crédito (Garriga, 2009)

“(...) el uso desviado de la tecnologia de tratamiento de datos personales

supone claros peligros para la libertad, para el derecho a no ser

5 Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos
Personales de los Estados Unidos Mexicanos.
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discriminado y, asimismo, para la propia dignidad personal.” (Garriga,
2009)

Actualmente, es posible la utilizacién de tecnologias, como el big data, el
machine learning y la mineria de datos, para la obtencion de resultados e

informacion mucho més especifica y exacta.

Para autores como Elena Gil, el big data no es una tecnologia sino un
planteamiento de trabajo que permite obtener valor y beneficios a través del
tratamiento de grandes volumenes de datos por parte de compafiias,
autoridades y otras organizaciones cuyo analisis se basa en el uso de
algoritmos. Lo relevante es el valor comercial que esta tecnologia puede
explotar en el descubrimiento de conocimientos ocultos de estos datos. ...)
cuando transformamos la realidad en datos, podemos transformar la
informacion en nuevas formas de valor. Un ejemplo de estos nuevos servicios
son los motores de recomendaciones automatizados (...)” (Gil, 2016) de los que

se vale la publicidad.

Asimismo, permite la dataficacibon que implica transformar informacion no
estructurada que antes no podia cuantificarse como la localizacion, fotografias,
imagenes, etc. En Facebook, tal y como lo declaran en su Politica de Datos
“(...) incluso nuestras amistades y gustos son transformados en datos, a través

de los graficos de relaciones sociales o los «likes» (...)” (Gil, 2016).
Desde la optica de Gil sus principales atributos son:

¢ Volumen, sustituyendo el uso de la muestra en la estadistica
tradicional, debido a que con el big data se puede analizar
grandes cantidades de datos.

¢ Velocidad, lo que posibilita la rapidez de transferencia, de
forma barata y eficiente, de datos en tiempo real y datos que ya
fueron almacenados.

e Variedad, es decir, los datos provienen de fuentes

estructuradas como no estructuradas.
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e Veracidad, la confiabilidad de los datos se regula con base a la
incertidumbre, creando un contexto entorno a los datos
combinando diversas fuentes.

e Visualizacion, con el big data se puede combinar datos para de
este modo predecir o visualizar eventos futuros.

e Valor, tanto econ6mico como en términos de innovacion.

e Utilizacién intensiva de algoritmos, por medio de un proceso
denominado machine learning es posible encontrar
correlaciones o informacién nueva sin la necesidad de plantear
una hipétesis previa a esta busqueda y de hallar correlaciones

nuevas y mas especificas.

Por otro lado, la Mineria de Datos es una actividad usada en varias areas como
la prevencion de enfermedades o la mejora de seguridad, sin embargo, “(...)
debe tenerse presente que el tratamiento de la informacion tiene implicaciones
éticas cuando se trata de datos sobre personas (...)” (Franganillo, 2010). Otra
de las disciplinas que utiliza esta tecnologia es la publicidad. De acuerdo a
Lopez Jiménez, esta herramienta prepara, sondea y explora los datos. De este
modo, saca informacion oculta con la finalidad de obtener los datos de
potenciales consumidores (Hand, 19998; Mena, 1999 citados por Lopez, 2011)
a quienes se les oferta productos con base en lo anteriormente adquirido y su
perfil personal (LOpez, 2011). En pocas palabras, se almacena y analiza la
informacion para vender, prediciendo posibles actividades comerciales, es

decir; el comportamiento.

“...) La recopilacion de informacion personal es preocupante porque se
realiza de forma deliberadamente silenciosa. Y el ser humano suele ignorar
los peligros que no le son evidentes: cree tener su vida bajo control sin
tener presente que personas ajenas a su entorno toman ciertas decisiones
gue les afectan, basandose en datos personales que no ha proporcionado
de manera consciente, o que creia olvidados o secretos (...) La mineria de

datos revela cémo se puede influir sobre las personas y como se las puede
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manipular para obtener un beneficio que no suele ser mutuo, sino

exclusivo de quien posee y explota esos datos.” (Franganillo, 2010)

Por su parte, Victor Salgado Seguin, si bien no da una definicion de mineria de
datos, sefiala una serie de riesgos de las redes sociales; como por ejemplo:
gue las empresas “(...) dirigen sus campafias de promocion y publicidad a las
redes sociales, tratando muchos de los datos de los interesados para
confeccionar perfiles de gustos y compras potenciales.” (Salgado, 2010) Una
diversidad de entidades acceden a estas redes para obtener informacion de
sus usuarios para “(...) procesos de seleccion, control de productividad y bajas
de empleados, perfiles de personalidad, evaluacion de solvencia y crédito,
evaluacion de concesion de subvenciones, seguros, etc.” (Salgado, 2010)
Aclara que los datos obtenidos pueden ser transferidos a paises diferentes a la
residencia del usuario. (Salgado, 2010)

Asi como el bigdata y la mineria de datos, existen otras como el
frontendverification, utilizado para contrastar la exactitud de informacién
personal con informacion similar (Clarke, 1994 citado por Lopez, 2011); el
computer profiling, que combina datos elementales generando valor al conocer
perfiles comerciales de los clientes (Ford, 2010 citado por Lopez, 2011); el
database marketing, vinculado especialmente a la relacion del receptor y el
anunciante, busca almacenar informacién de clientes actuales y potenciales
(Ramonet, 2002 citado por Lépez, 2011). Los factores comunes de cada una de
estas tecnologias es el manejo de una base de datos personales, la creacién de
un perfil personal por medio de correlaciones de datos, y la prediccién potencial

de comportamientos.

“Estas posibilidades tienen como contracara peligros tales como: 1)
recopilacion de datos sensibles en instituciones no autorizadas para
recabar estos datos; 2) cesion a terceros de la informacion, vulnerando los
fines para los cuales fue recogida; 3) impedir que la persona interesada

tome conocimiento de los datos que se manejan sobre ella; 4) mantener
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eternamente la informacion, sin dar lugar al llamado derecho al olvido.”
(Richter, 2015)

El peligro, como indica Denninger citado por Garriga, no se encuentra en el
caracter del dato, ni si es 0o no secreto, “lo que importa es su utilidad y la
posibilidad de su aplicacion” (Garriga, 2009). Podemos concluir, acoplandonos
a la postura de Ana Garriga, que la falta de control sobre el tratamiento de los
datos personales y el uso abusivo de los bancos de datos personales no solo
pone en juego la intimidad, sino, principalmente: la identidad personal.

4.4.- El Derecho de Protecciéon de Datos o Derecho de

autodeterminacion informativa

4.4.1.- Origen

El derecho a autodeterminacion informativa surgio en Alemania por medio de la
Sentencia del 15 de diciembre de 1983 dictada por el Tribunal Constitucional
aleman, bajo un contexto de protesta en donde el gobierno exigia la
recopilacion exhaustiva de datos personales. Dicha Sentencia fue dictada
debido a una “Reclamacion Constitucional” propuesta por la abogada Wild y
Stadler-Euler arguyendo que la Ley de Censo de 1983 vulneraba el libre
desenvolvimiento de la personalidad, la dignidad humana, la libertad de
expresion y garantias procesales, siendo todos estos derechos constitucionales.
(BCJ, 2008)

Previamente, existia ya en Alemania la Ley Federal de proteccién de datos del
27 de febrero de 1977, que en su articulo 5 que prohibia la comunicacién,
elaboracidn, utilizacion o facilitacion a terceros de datos protegidos de indole
personal para fines que no sean legalmente autorizados. Sin embargo, La Ley
de Censo no prescribia la existencia de ninguna oficina especifica que
elaborara las estadisticas municipales, por lo que “no habia garantia de que se

utilizasen los datos exclusivamente para finalidades estadisticas” (BCJ, 2008)

38



Entre otras vulneraciones que fueron el argumento para la creacion de la

Sentencia del 15 de diciembre de 1983 en contra de la Ley de Censo estan:

— Anonimato Estadistico: no se debe establecer relacion alguna entre los
datos recopilados y la persona individualizada.

— Especificidad: la ley no esclarecia con precision los fines por los cuales
los datos recopilados podian ser utilizados, por lo que su tratamiento
podia ser amplio y sin control, pudiendo generar multiples perjuicios.

— Recopilaba datos personales sensibles, en especifico la pertenencia a
una asociacion religiosa.

— Imprecision en cuanto a los objetivos en el tratamiento de los datos, vale

decir; quien los trata, quien dispone, donde, cOmo y qué datos.

4.4.2.- Derivacion de laintimidad a Derecho Auténomo

Es sabido que los Derechos Humanos involucran diferentes generaciones de
derechos que han ido surgiendo a partir de la aparicion de realidades y
problematicas. Asi los Derechos de primera generacion salvaguardan los
derechos individuales, los derechos de segunda generacion los Derechos
sociales, econdémicos y culturales. Los derechos de tercera generacion, tal
como lo explica Aristeo Garcia Gonzales aparecen como emergencia de la
contaminacién de libertades surgida por las nuevas tecnologias. (Garcia
Gonzales, 2007)

“(...) La intimidad, marcada por un matiz individualista, era la facultad
destinada a salvaguardar un determinado espacio con caracter
exclusivo, y que consistia en un derecho del individuo a la soledad y a

“tener una esfera reservada en el cual desenvolver su vida sin que la

indiscrecion ajena tenga acceso a ella” (...)” (Garcia Gonzales, 2007)

Asi, el Derecho a la Autodeterminacion Informatica, inicialmente aparece como
un derivado del Derecho a la Intimidad, para posteriormente cobrar autonomia
como Derecho Humano. Segun Garcia Gonzales, la protecciéon de la intimidad
resulta insuficiente cuando en su concepcion garantista defiende las invasiones

indebidas. Al mismo tiempo debe ser contemplada también como un “Derecho
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activo de control”. Esta concepcion vendria a denominarse como estatus
positivo que controla el flujo de informaciones y datos que involucran a cada

individuo (Garcia Gonzales, 2007).

“(...) Al tratarse de un derecho con un caracter abierto y dindmico que esta
frente a una sociedad donde la informatica se ha convertido en el simbolo
emblemético de la cultura actual, Frossini, sefialaba acertadamente que el
control electronico de los documentos de identificacion, el proceso
informatizado de datos fiscales, el registro de crédito, asi como de las
reservas de viajes, representan muestras conocidas de la omnipresente
vigilancia informatica de la existencia habitual de la persona. Por lo que la
vida individual y social corre el riesgo de hallarse sometida a un “juicio

universal permanente” (...)” (Garcia Gonzales, 2007)

En este entendido, Garcia adopta la definicibn de Proteccion de Datos de
Hondius que sefiala que es “aquella parte de la legislacion que protege el
derecho fundamental de la libertad, en particular el derecho individual a la
intimidad, respecto del procesamiento manual o automatico de datos” (Garcia
Gonzales, 2007).

Sefiala Garcia que aquello que diferenciaba al ser humano, su inteligencia, ha
sido expropiada por las computadoras creandose asi la “inteligencia artificial”.
Es esta quien permite tratar, transmitir y elaborar informacién. Garcia citando a
Benda, indica que el peligro radica en la imposibilidad del ser humano de
disponer sobre sus datos, y tener pleno conocimiento de quien y con qué objeto
se transmiten. “(...) Dicha facultad de eleccibn de la persona sobre la
revelacion o no de informaciones que le conciernen constituyen el nucleo de la

autodeterminacion informativa (...)” (Garcia Gonzales, 2007).

El Derecho de autodeterminacion informativa no solo se fundamenta bajo el
argumento de no querer compartir la informacion personal para mantener la
vida privada lejos de los demas, sino también porque el tratamiento de datos
personales puede implicar tanto consecuencias beneficiosas como dafinas

(Garriga, 2004). En este sentido, “(...) el uso exclusivamente del pefrfil
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informatico en la toma de decisiones que afecten a un individuo significara
normalmente su discriminacion en muchas de las actividades de la vida
cotidiana (...)” (Garriga, 2004)

No implica solo la falta de informacidén que tienen los otros sobre los demas,
sino el control que tenemos sobre la informacion que nos concierne. Pasa a ser
de cerrado y estatico a abierto y dindmico por el contexto social que ha
cambiado (Garcia Gonzales, 2007). Asi, la proteccién de datos, especialmente
si se trata de datos personales sensibles, implica el uso democratico de las

nuevas tecnologias de la informacién y comunicacion (Garcia Gonzales, 2007).

“(...) en las sociedades informatizadas del presente, el poder ya no reposa
sobre el ejercicio de la fuerza fisica, sino en el uso de las informaciones
que permiten influir y controlar la conducta de los ciudadanos, sin
necesidad de recurrir a medios coactivos (...) El derecho a la intimidad ha
pasado de ser una libertad negativa —esto es, una libertad propia del
individualismo que exige el respeto a los demas; es decir, un derecho de
defensa- a una libertad positiva en donde el individuo cuenta con la
facultad de poder controlar toda aquella informacion que le sea relevante y

le concierna a él mismo.” (Garcia Gonzales, 2007)
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CAPITULO IV

MARCO JURIDICO

5.1.- Consideraciones previas

El Derecho a Ila proteccibn de datos personales o derecho a la
autodeterminaciéon informativa no esta especificado en nuestra normativa
juridica. De ahi viene la urgencia de crear una ley de proteccion de datos
personales. No obstante, ha habido casos en nuestro pais en los cuales se ha
utilizado la via constitucional de la Accidn de proteccion de Privacidad para el
resguardo de este derecho.

De la misma manera, si bien existe normativa como la Ley 164 y su reglamento
aprobado por el D.S. 1793, que regula aspectos relacionados a internet, no
especifican ninguna regulacién sobre el tratamiento de datos. Estas normas
juridicas se refieren en mayor medida a las telecomunicaciones y a la firma y

certificado electrénico.

A pesar de esta limitacion, se hizo el ejercicio de extraer de nuestro
ordenamiento juridico, posibles Derechos e instrumentos procesales que
puedan; aunque de manera insuficiente; amparar la autonomia informatica en
relacion a la revision de las condiciones de servicio y las politicas de Datos de

Facebook.
5.2.- Legislacion Nacional
Debido a que el presente trabajo pretende hacer un analisis de nuestra

normativa nacional en relaciéon a Facebook y el derecho a la Proteccion de

Datos Personales, a continuacion se detalla la normativa relacionada.
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Accion de Proteccion de Privacidad

La Accion de Proteccion de Privacidad esta regulada por la CPE, por el art. 130
y 131 y por el CPC; art. 58 a 63. Es una de las Acciones de defensa
constitucional, que en este caso, es la Unica herramienta juridica para la
proteccién de datos personales en nuestro pais.
Presenta dos dimensiones de proteccidon. En primer lugar esta la proteccion de
potestades del ciudadano boliviano, frente a actos ilegales o indebidos. Estas
potestades involucran datos registrados en archivos o bases de datos y se
desglosan bajo los siguientes verbos:

e Conocer

e Objetar

e Obtener la eliminacion

e Obtener la rectificacion
La segunda dimension protege la afectacion a los Derechos de:

e Privacidad personal

e Privacidad familiar

e Propiaimagen

e Honra

e Reputaciéon

Si bien, la CPE determina su procedimiento por el de la Accién de Amparo
Constitucional. EI CPC sefiala, que debido a su naturaleza cautelar, puede

interponerse de forma directa.

En cuanto a la legitimacion activa, esta puede ser interpuesta tanto por la
persona directamente afectada, como por sus herederos, por la Defensoria del
pueblo, y la Defensoria de la Nifiez y Adolescencia. Puede interponerse frente a
personas naturales o juridicas que sean responsables del archivo o banco de
datos, o que tengan en su poder los datos o documentos pasibles de afectar los

derechos que protege.
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Las Unicas limitaciones son el secreto de prensa y el Derecho de huelga.

Caodigo Civil

Nuestro Cédigo Civil no regula la proteccién de datos personales, sin embargo,
enuncia una serie de derechos, como los derechos de la personalidad, que; en
su afectacion y nivel de proteccion; pueden engendrar la utilizacion de datos de
de caracter personal, de acuerdo al caso concreto.

Sobre los derechos de la personalidad, indica que son inherentes al ser humano
y se hallan fuera del comercio y que cualquier limitacion a su libre ejercicio es
nula cuando afecta al orden publico o a las buenas costumbres. Estos, de
acuerdo a la normativa civil, se ejercen por las personas individuales sin
ninguna discriminacion. Asimismo, son inviolables por lo que cualquier hecho
contra ellos confiere al damnificado la facultad de demandar el cese de ese

hecho, aparte del resarcimiento por el dafio material o moral.

Asimismo, nuestro Codigo Civil establece en su articulo 12 la proteccion del
nombre cuando este se dispute o el titular sufra algun perjuicio por su uso
indebido, por lo que se otorga la potestad de pedir judicialmente el
reconocimiento de este derecho o la cesacion del uso lesivo. El articulo 13 le
otorga esta misma proteccion al seudénimo cuando este adquiere por su

difusion igual importancia.
Sobre el Derecho a la Imagen, al honor y a la intimidad suscribe lo siguiente:

“ARTICULO 16. (DERECHO A LA IMAGEN).- I. Cuando se
comercia, publica, exhibe o expone la imagen de una persona
lesionando su reputacion o decoro, la parte interesada y, en su
defecto, su cényuge, descendientes o ascendientes pueden

pedir, salvo los casos justificados por la ley, que el juez haga
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cesar el hecho lesivo. Il. Se comprende en la regla anterior la

reproduccion de la voz de una persona.

ARTICULO 17. (DERECHO AL HONOR).- Toda persona tiene
derecho a que sea respetado su buen nombre. La proteccién al
honor se efectta por este Codigo y demas leyes pertinentes.

ARTICULO 18. (DERECHO A LA INTIMIDAD).- Nadie puede
perturbar ni divulgar la vida intima de una persona. Se tendra
en cuenta la condicién de ella. Se salva los casos previstos por
laley (...)" (Cédigo Civil, 1975)

A su vez, el Codigo Civil en su articulo 19 suscribe que la correspondencia
epistolar y otros papeles privados son inviolables y no pueden ser ocupados
sino en los casos previstos por las leyes y con orden escrita de la autoridad
competente, y al mismo tiempo, sefiala que no surten ningun efecto legal las
cartas y otros papeles privados que han sido violados o sustraidos, ni las

grabaciones clandestinas de conversaciones o comunicaciones privadas.

En el articulo 20 de la misma normativa se prohibe al destinatario de una carta
misiva de caracter confidencial la divulgacion del contenido sin el asentimiento
expreso del autor o de sus herederos forzosos, pero puede presentarla en juicio

si tiene un interés personal serio y legitimo.

En el caso de fallecimiento del destinatario, el autor o sus herederos forzosos
pueden pedir al juez ordene se restituya, o sea destruida, o se deposite la carta

misiva en poder de persona calificada, u otras medidas apropiada.
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Ley 164 o Ley General de Telecomunicaciones, Tecnologias de

informacion y comunicacion

La Ley 164 fue promulgada el 8 de agosto de 2011. General de
Telecomunicaciones sefiala, por mandato del articulo 54 de esta Ley, exigir
respeto a la privacidad e inviolabilidad de las comunicaciones, es un derecho
del usuario, exceptuando los expresamente sefialados por la Constitucién

Politica del Estado y la Ley.

Crea el Comité Plurinacional de Tecnologias de Informacién y Comunicacion
(COPLUTIC), para la proposicion de politicas y planes nacionales de desarrollo
del sector de tecnologias de informacion y comunicacion. Dicho Comité esta
integrado por los Ministerios de Obras Publicas, Servicios y Vivienda;
Comunicaciones, Educacién, Planificacion del desarrollo y la ADSIB®. Asi
mismo, instaura el Consejo Sectorial de Telecomunicaciones y Tecnologias de
informacion y comunicacion (COSTETIC), instancia consultiva de proposicion y

concertacion entre los diferentes niveles de gobierno nacionales.

Frente a la proteccion de datos personales, la Ley 164 sefiala como un Derecho
de las usuarias o usuarios la potestad de solicitar la exclusién, sin costo alguno,
de las guias de usuarias o usuarios disponibles al publico, ya sean impresas o
electronicas; de decidir sobre cuéles datos personales se incluyen, asi como
comprobarlos, corregirlos o suprimirlos; de reclamar ante los proveedores de
servicios y acudir ante las autoridades competentes en aquellos casos que la
usuaria o usuario considere vulnerados sus derechos, mereciendo atencion
oportuna; y de recibir proteccién del proveedor del servicio sobre los datos

personales contra la publicidad no autorizada por la usuaria o usuario.

Decreto Supremo 1793

Fue promulgado el 13 de noviembre de 2013, y aprueba el Reglamento a la ley

164 para el desarrollo de la tecnologia de la informacion y comunicacion. Con

6 Agencia de Desarrollo para la sociedad de la Informacién en Bolivia
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respecto al presente tema de investigacién podemos mencionar el articulo 3 en
su paragrafo IV que describe definiciones sobre datos personales, de la

siguiente manera:

e Datos personales: toda informacion concerniente a una persona
natural o juridica que la identifica o la hace identificable.

e Autorizacion: consentimiento previo expreso e informado del
titular para llevar a cabo el tratamiento de datos personales por
una Entidad Certificadora Autorizada.”

e Tratamiento de datos personales como cualquier operacion o
conjunto de operaciones sobre datos personales, tales como la

recoleccion, almacenamiento, uso, circulacién o supresion.

En este mismo articulo en el paragrafo VIl se sefialan definiciones respecto a la
soberania: la dependencia tecnologica, la soberania tecnolégica y la
descolonizacion tecnoldgica. En términos generales, se refieren al control o la
falta de este, sobre la tecnologia por parte del Estado y su poblacion sobre
diferentes acciones como el control, el uso, la modificacidon, ajuste o auditorias

sobre la tecnologia y su conocimiento.

El articulo 4, numeral 1l menciona los principios para el tratamiento de datos
personales, sin embargo, limita este tratamiento a actos de certificacion
personal. Estos son el principio de finalidad, veracidad, transparencia,

seguridad y confidencialidad.

En el articulo 8 manda a las entidades publicas la promocion de seguridad

informética para la proteccion de datos por medio de planes de contingencia.

El titulo Il regula especificamente la conformacion y las funciones del Comité
Plurinacional de Tecnologias de informacién y comunicacién (COPLUTIC) v, al
Consejo Sectorial de Telecomunicaciones y Tecnologias de informacién y
comunicacion (COSTETIC). Cabe resaltar que a la COPLUTIC, entre otras, se

le asigna la funcion de:
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e Proponer programas de capacitacion, sensibilizacion 'y
socializacion ene le uso y aprovechamiento de las TIC

e Proponer lineas de accion para la seguridad informatica”

e Promover la adaptacion y apropiacion por parte de la sociedad
boliviana de saberes y conocimientos relacionados a las TIC.

e Proponer normas adecuadas para la proteccion y defensa de

los usuarios de medios, mensajes y recursos informaticos.

Del mismo modo, la COSTETIC tiene la funcién de “proponer y coordinar
mecanismos necesarios para fomentar el acceso, uso y apropiacion social de

las tecnologias de informacién y comunicacién” (D.S. 1793, 2011), entre otras.

Ley de ciudadania digital

Tiene la finalidad de regular el acceso y ejercicio de la ciudadania digital, que
viene a ser “(...) el ejercicio de derechos y deberes a traves del uso de
tecnologias de informacion y comunicacion en la interaccion de las personas
con las entidades publicas y privadas que presten servicios publicos delegados
por el Estado (...)” (Ley N° 1080, 2018). En este entendido, busca la
desburocratizacion causada por la presencia fisica del interesado en cuanto a
servicios publicos o tramites. Otorga validez a la firma digital, y a las
notificaciones digitales con el previo consentimiento del administrado. Hace
imperativo para los funcionarios e instituciones que utilizan datos personales,
gue no desvien el tratamiento de datos a otros fines que no sean los

establecidos por la ley.
Decreto Supremo 28168

Fundando sus postulados en los Derechos fundamentales de Peticion y
Transparencia, este Decreto supremo busca garantizar el acceso a la
informacion de toda persona respecto a los datos de las instituciones que
conforman el Poder ejecutivo. Hace responsable a todo servidor publico; del
Poder ejecutivo; a que otorgue al peticionante toda informacion que no esté

previamente declarada como secreta, reservada o confidencial por autoridad
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competente. Del mismo modo, y sin perjuicio de la Accién de proteccién de
privacidad, otorga al interesado el instrumento de la Peticion de Habeas Data
por la via administrativa para actualizar, rectificar, eliminar o complementar sus

datos.
Sentencia Constitucional 0819/2015-S3

La sentencia 0819/2015-S3 fue realizada el 10 de agosto de 2015 en atencién a
una Accion de Proteccion de Privacidad interpuesta por Belmonte contra
Medinaceli. La accionante busca proteccion constitucional debido a la difusién
en internet en 21 plataformas digitales por parte de Medinaceli de un video de
contenido sexual en el que se evidenciaba su participacion, sin consentimiento

de Belmonte.

En lineas generales la accion denego la tutela frente a Medinaceli bajo el
argumento de no poder considerarlo como sujeto a legitimacion pasiva de la
accion, dado que existia un proceso penal en curso, interpuesto por Belmonte
contra Medinaceli por diferentes delitos. Por lo que, se encuentra amparado

bajo la garantia de la presuncion de inocencia.

No obstante, el Tribunal Constitucional reconoce que incluso sin existir
legitimacion pasiva, tratandose de un hecho que vulnera gravemente los
derechos fundamentales de privacidad, intimidad, honra y honor, propia imagen,
dignidad y autodeterminacion informatica, de la accionante, la tutela debe

realizarse inmediatamente.

De este modo, sin establecer responsabilidad, ordena al Fiscal General del
Estado y al Fiscal de materia adopten medidas de proteccion pertinentes a
favor de la accionante. Asimismo, exhorta al Fiscal General a que adopte la
implementacion de medidas de proteccion a la victima, y Al Defensor del Pueblo

a que haga seguimiento a esta implementacién y su eficacia.
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5.4.- LEGISLACION COMPARADA

Red Iberoamericana de Proteccion de Datos Personales’:

Surge en el Encuentro Iberoamericano de Proteccion de Datos (EIPD)
celebrado en La Antigua, Guatemala, del 1 al 6 de junio de 2003, con la
asistencia de representantes de 14 paises iberoamericanos y con el apoyo
politico de la Xlll Cumbre de Jefes de Estado y de Gobierno de los paises
iberoamericanos celebrada en Santa Cruz de la Sierra, Bolivia, 14 y 15 de
noviembre de 2003. (RIPD, 2017)

“(...) Se constituye como un: “(...) foro integrador de los
diversos actores, tanto del sector publico como privado, que
desarrollen iniciativas y proyectos relacionados con la
proteccion de datos personales en I|beroamérica, con la
finalidad de fomentar, mantener y fortalecer un estrecho y
permanente intercambio de informacién, experiencias vy
conocimientos entre ellos, asi como promover los desarrollos
normativos necesarios para garantizar una regulacion
avanzada del derecho a la proteccién de datos personales en
un contexto democratico, tomando en consideracion la
necesidad del continuo flujo de datos entre paises que tienen
diversos lazos en comldn y una preocupacién por este
derecho.” (RIPD, 2017)

Entre sus logros se encuentran el desarrollo de diez Encuentros, y Seminarios
sobre: “(...) proteccion de datos de los menores, (...) las nuevas tecnologias y
su impacto sobre la privacidad; transferencias internacionales, etc.” Y, desde
2003, la promulgacién de “ (...) leyes generales de proteccion de datos
personales en Uruguay, México, Costa Rica, Peru, Nicaragua, Colombia,

Republica Dominicana, Brasil y Panama (...)” (RIPD, 2017); la existencia de

7 En adelante: RIPD
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Iniciativas legislativas en Chile, Ecuador y El Salvador; y el reconocimiento de la
Comision Europea de Argentina y Uruguay como paises con nivel de proteccion
adecuada (RIPD, 2017). Sin embargo, su logro principal es la creacion y
aprobaciéon de los Estandares de Proteccion de Datos Personales para los

Estados Iberoamericanos.

Sus objetivos y organizacién “(...) estan recogidos en el Reglamento aprobado
con motivo del VI Encuentro Iberoamericano de Proteccion de Datos,
celebrado en mayo de 2008, y revisado en el XVI EIPD, en Noviembre de 2018,
en San José, Costa Rica.” (RIPD, 2017)

A la fecha, la RIPD cuenta con los siguientes paises e instituciones
internacionales miembros: Andorra, Argentina, Brasil, Chile, Colombia, Costa
Rica, Cabo Verde, Republica Dominicana, Ecuador, Espafa, Guatemala,
Honduras, México, Nicaragua, Panama, Peru, Portugal, Paraguay, Santo Tomé
y Principe, El Salvador, Uruguay Yy otras organizaciones como FIIAPP —
Eurosocial, Supervisor Europeo de Proteccion de Datos (EDPS), Organizacion
de Estados Americanos (OEA), y el Comité Consultivo del Convenio 108

(Consejo de Europa).

Estandares de Proteccidon de Datos Personales?®

Son un conjunto de directrices orientadoras para los paises de la region
iberoamericana que no cuentan con normativa de proteccion de datos
personales, o para modernizar y actualizar su ordenamiento juridico respecto a
este derecho fundamental. (RIPD, 2017).

Fueron propiciados por la RIDP y aprobados en el XV Encuentro
Iberoamericano de Proteccion de Datos del 20 al 22 de junio de 2017 en la

ciudad de Santiago de Chile.

8 En adelante: Estandares.
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Estos Estandares tienen los objetivos de:

“(...) garantizar un debido tratamiento de los datos personales y
contar con reglas homogéneas en la region. (...) Elevar el nivel
de proteccion de las personas fisicas en lo que respecta al
tratamiento de sus datos personales, asi como entre los
Estados Iberoamericanos, el cual responda a las necesidades y
exigencias internacionales que demanda el derecho a la
proteccion de datos personales en una sociedad en la cual las
tecnologias de la informacion y del conocimiento cobran cada
vez mayor relevancia en todos los quehaceres de la vida
cotidiana. (...) Garantizar el efectivo ejercicio y tutela del
derecho a la proteccion de datos personales de cualquier
persona fisica en los Estados Iberoamericanos, mediante el
establecimiento de reglas comunes que aseguren el debido
tratamiento de sus datos personales. (...) Facilitar el flujo de los
datos personales entre los Estados Iberoamericanos y mas alla
de sus fronteras, con la finalidad de coadyuvar al crecimiento
social y econdémico de la region. (...) Impulsar el desarrollo de
mecanismos para la cooperacién internacional entre las
autoridades de control de los Estados Iberoamericanos,
autoridades de control no pertenecientes a la regién y
autoridades y entidades internacionales en la materia.” (RIPD,
2017)

Reglamento Europeo de Proteccion de Datos Personales

Fue aprobado el 27 de abril de 2016 por el parlamento europeo y el Consejo de
Europa. Reemplaza a la Directiva 95/46/CE. Es una normativa que ha servido
de gran inspiracion para paises latinoamericanos, debido a que tiene la finalidad
de establecer un marco general para los miembros de la Union europea en

cuanto al tratamiento y el flujo de datos personales.

Entre sus particularidad, plantea una serie de principios entre los que se

encuentra el de extraterritorialidad, vale decir, que la proteccion a los
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ciudadanos va mas all4 de la Unién. Sefala una serie de definiciones como
responsable de tratamiento, encargado, delegado, etc. Del mismo modo, hace
especial hincapié al modo en que se permite el tratamiento de datos personales
sensibles y no sensibles. Obliga a cada Estado miembro a designar
presupuesto y medidas técnicas para un érgano independiente de control,
sefialando a su vez la conformacién del Comité Europeo de Proteccion de

datos.

Tiene una inclinacién de prevencion a los dafios posibles por vulneraciones en
el tratamiento de datos. Debido a esto, obliga a las empresas, grupos
empresariales y bancos de datos que deban tener una autorizacion previa por
parte de la autoridad de control. Asimismo, regula Evaluaciones de impacto
previas al tratamiento de datos para determinar posibles dafios antes de que
ocurran. Ha logrado reconocimiento internacional por sus amplias disposiciones

y por su aplicacion extraterritorial.

“(...) puede obligar no solo a las empresas ubicadas en la UE
que traten datos personales, sino también a las empresas
ubicadas en otros paises que traten informacion personal de

ciudadanos europeos (...)". (Bojalil & Vela-Trevifio, 2019)

Otorga a autoridades pertenecientes a la Union Europea llevar a cabo
investigaciones de cumplimiento, la posibilidad de evaluar que un pais, territorio
0 sector garantice un nivel adecuado de datos personales, y otorga un estimulo
financiero para paises no pertenecientes a las Union Europea para incorporar a

sus legislaciones medidas de proteccion de datos al nivel de este reglamento.
Legislacion latinoamericana

En Argentina su legislacion se ha mantenido casi sin cambios desde el 2000.
En 2018, se propuso un proyecto de ley para reemplazar la Ley N° 25,326 con
el fin de alinear la legislacién Argentina con el Reglamento Europeo; incluyendo:

nuevos conceptos como “datos genéticos”, “datos biométricos” y “computo en la
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nube”; la limitacion a los titulares de datos personales unicamente a personas
fisicas, excluyendo a personas morales; la obligacion a los organismos
gubernamentales a designar a un oficial de proteccion de datos, en caso de que
datos personales sensibles o grandes cantidades de datos estén siendo
procesados; y estandares para la legalidad del tratamiento de datos personales,
asi también, derechos adicionales para los titulares de los datos, como el
derecho a oponerse o restringir el tratamiento de sus datos personales y el
derecho a la portabilidad (Bojalil & Vela-Trevifio, 2019).

En Brasil por se mantuvieron diversas leyes sectoriales, hasta julio de 2018
cuando el Senado de Brasil aprobé la Ley General de Proteccion de Datos de
Brasil, estableciendo un régimen unico de proteccion de datos personales cuyas
determinaciones incluyen la creacion de una autoridad nacional de proteccion
de datos, la obligacion a empresas y organismos gubernamentales que traten
datos personales a nombrar un oficial de proteccion de datos; y la imposicion de
multas de hasta el 2% de los ingresos brutos en el ultimo afio fiscal de un grupo

empresarial en Brasil en caso de incumplimiento. (Bojalil & Vela-Trevifio, 2019)

México aprobo el 2010 la Ley Federal Mexicana de Proteccion de Datos
Personales en Posesién de Particulares, la cual es la base de un conglomerado
de leyes referidas al tratamiento de datos personales. Las mismas otorgan
derechos de acceso, rectificacion, cancelacion u oposicion al tratamiento de

datos personales a los titulares de los datos. (Bojalil & Vela-Trevifio, 2019)

“(...) Si bien las leyes mexicanas ofrecen flexibilidad y la
posibilidad de autorregulacion, es probable que México adopte,
hasta cierto punto, disposiciones de proteccibn de datos
personales y seguridad comparables a las regulaciones
europeas. Por ejemplo, México se adhirié recientemente a la
Convencion Europea para la Proteccién de las Personas con
respecto al Tratamiento Automatizado de Datos de Carécter
Personal (“Convencion 108”) y su Protocolo Adicional relativo a

las Autoridades de Control y a los Flujos Transfronterizos de
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Datos. El Convenio 108 impone obligaciones a los Estados
Parte, tales como la inclusién de principios y disposiciones para
el tratamiento de datos personales a su legislacion local. (...)"
(Bojalil & Vela-Trevifio, 2019)

Pert promulgd la Ley No. 29,733 el afio 2011. Sus disposiciones buscan una
proteccién amplia y otorgan derechos a los titulares de los datos en caso de que
las empresas que tratan sus datos personales no cumplan con sus
obligaciones. Entre sus disposiciones estan la obligacion del responsable del
tratamiento de datos de notificar cualquier transferencia de datos que resulte de
una fusion y/o adquisicion de una empresa y de registrar las transferencias
internacionales de datos en un registro nacional peruano. (Bojalil & Vela-
Trevifio, 2019)

55



CAPITULO V

ANALISIS DE LOS HECHOS

6.1.- INTRODUCCION

En el presente capitulo, realizaremos una interpretacion de toda la bibliografia y
la informacion que recopilamos a lo largo de este trabajo. Nuestra intencion es
cumplir con nuestro objetivo general el cual es: “Analizar la relacién juridica de
la red social Facebook con relacion al Derecho a la Proteccion de datos
personales”. Para este cometido, en primer lugar analizaremos las Condiciones
de servicio y las Politicas de datos de Facebook con relacion al tratamiento de
datos personales. Y finalmente, sefialaremos posibles vulneraciones en cuanto

al Derecho a la proteccion de datos personales.

6.2.- Politicas de Datos y Condiciones de Servicio

Facebook suscribe dos tipos de contratos en general. Por un lado, lo hace con
los usuarios que crean perfiles en la plataforma; y por otro, con los anunciantes
de publicidad, vale decir empresas externas. Estas ultimas, son la fuente directa
de lucro que tiene la plataforma, vale decir, de tipo comercial con caracter
oneroso. Respecto a los usuarios o0 personas particulares, la relacidén
contractual es a “titulo gratuito”, es decir, que no representa ningun costo
monetario el crear un perfil y hacer uso de los servicios que ofrece la
plataforma, para las personas que desean y aceptan las condiciones de
creacion de perfiles personales. Sin embargo, la informacion que cada usuario
almacena y “voluntariamente” otorga a la red social, viene a ser una fuente
indirecta de lucro comercial para la empresa. Las estrategias por medio de las
gue se administran, seleccionan, discriminan, clasifican, etc. Los datos
personales de los millones de usuarios de la plataforma son la causa del éxito

comercial del funcionamiento de Facebook.
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Esta transaccion es con base a un contrato de adhesion que suscriben los
usuarios con la red social, que tiene la caracteristica de modificarse sin la
existencia de una negociacion previa, limitandose a comunicar estas
modificaciones al usuario. Las opciones de la persona son aceptar las
modificaciones o dejar de usar la plataforma.

En cuanto al contrato o las condiciones y términos de uso que un usuario debe
aceptar para crear una cuenta o perfil en Facebook, la Ley general de los
derechos de las usuarias y los usuarios y de las consumidoras y consumidores

establece lo siguiente:

“Articulo 19. (CONTRATOS DE ADHESION). I. El contrato de
adhesiéon es aquél en el que las clausulas son dispuestas
unilateralmente por un proveedor de productos o servicios,
normalmente mediante un formulario preimpreso, de manera
que la otra parte no pueda modificarlas o0 negociarlas,
limitandose a aceptarlas o rechazarlas en su integridad. Il. Los
modelos de contratos de adhesion deberan ser previamente
aprobados por la autoridad que otorgue la autorizacion de la
actividad, conforme a las disposiciones de la presente Ley y la

normativa especifica.

Articulo 20. (EFICACIA DE LOS CONTRATOS DE
ADHESION). Los contratos de adhesion que no cumplan con
las condiciones establecidas careceran de eficacia juridica total
0 parcial, previa determinaciéon fundamentada por la autoridad

competente.

Articulo 21. (CONTENIDO DE LOS CONTRATOS DE
ADHESION). I. Los contratos de adhesion deben cumplir
minimamente lo siguiente: a. Contener toda la informacién
sobre los términos, modalidades, limitaciones y clausulas a las

gue se someten las usuarias y los usuarios, las consumidoras y
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los consumidores al momento de contratar, asi como los
medios y lugares que se disponen para que se realicen los
pagos. b. Estar redactados en términos claros, sencillos y
comprensibles, legibles a simple vista y en idioma castellano u
optativamente en otro idioma oficial del Estado que sea de
conocimiento del adherente. Il. El contrato de adhesién no
podra hacer remisiones a otros documentos que no se
entreguen a las usuarias y los usuarios, las consumidoras y los
consumidores, salvo que la remisibn sea a una norma de
caracter publico. Articulo 22. (CLAUSULAS ABUSIVAS EN
LOS CONTRATOS). Son clausulas abusivas aquellas que
dejan a las usuarias y los usuarios, a las consumidoras y los
consumidores en estado de total desventaja y desigualdad
frente a los proveedores de productos o servicios. Son
clausulas abusivas las que: a. Excluyan o limiten los derechos
de las usuarias y los usuarios, las consumidoras y los
consumidores, asi como las que impliquen renuncia o
restriccion a formular reclamos o denuncias. b. Establezcan a
favor del proveedor, la facultad unilateral de modificar los
términos del contrato de consumo o servicio, previamente

suscrito.

c. Exoneren de responsabilidad al proveedor. d. Establezcan el
silencio de las usuarias y los usuarios, las consumidoras y los
consumidores, como aceptacion de prestaciones adicionales
no requeridas, pagos u otras obligaciones no estipuladas
expresamente. e. Sefialen que la informaciéon personal o
crediticia de las consumidoras y los consumidores, sera
compartida con otros proveedores, salvo lo dispuesto en
normativa especifica. f. Otras que se establezcan en la
normativa especifica. lll. Las clausulas abusivas insertas en los
contratos, se tendran por no puestas y no produciran efecto
legal alguno.” (Ley 453, 2013)
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6.3.- Vulneraciones al Derecho a la Proteccion de Datos

personales

Facebook promete servicios por medio del uso de los datos que cada usuario
proporciona a la plataforma. El analisis de nuestros datos personales son
utilizados para ofrecer experiencias personalizadas, las conexiones con
personas y organizaciones, asi como contenido, productos y servicios con

tematicas concretas de acuerdo a la informacion que brinda cada usuario.

La informacién que recopila es: datos personales referidos a la identidad
exigiendo el nombre real y permitiendo el uso de un pseudonimo. También
recopila informacioén del contenido que sus usuarios comparten, tales como:
fotografias personales o publicaciones de terceros. Y por ultimo, recopila
informacion de mensajes privados y publicos. Por lo que es dificil tener plena
seguridad de respeto hacia la intimidad de sus usuarios. Y esto se agrava
debido a que expresamente, Facebook no se responsabiliza de los posibles
perjuicios, bajo la consigna de que cada usuario es quien debe velar por la
informacion que ofrece, los contactos con los que se comparte su contenido.

Deja la responsabilidad plena al usuario.

Datos con proteccién especial: de acuerdo a su Politica de Datos permite la
publicacién de informacion sobre creencias religiosas, ideologias politicas,
interés o aspectos relacionados con salud, creencias filosoficas haciendo
hincapié en que esta informacidén puede estar sujeta a protecciones especiales
de acuerdo a las leyes de nuestro pais. Sin embargo, deja expresamente claro
gue la jurisdiccion donde se resolveran reclamaciones es exclusivamente el
Tribunal Federal del Distrito Norte de California de los Estados Unidos o en su

caso en un Tribunal estatal del condado de San Mateo.
De acuerdo a su Politica de Datos, utiliza la siguiente informacién:

e Datos personales
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¢ Informacion financiera sobre transacciones con sus productos

e Informacién de otros usuarios relacionados con el titular, vale
decir, las interacciones y comunicaciones que mantienen.

e Informacion de los dispositivos que se usan conociendo las
caracteristicas del dispositivo tales como: atributos,
operaciones, identificadores, sefales del dispositivo, de de la
configuracion, red y conexiones, datos de cookies.

e Obtiene informacion de empresas socios de ellos mismos, que
les otorga sobre actividades fuera de Facebook. Vale decir, que

extrapola la red social y se sirve de datos externos.

De la misma manera sefala lo siguiente:

“(...) estos socios nos brindan informacién sobre las actividades
que realizas fuera de Facebook, incluidos datos sobre el
dispositivo que utilizas, los sitios web que visitas, las compras
gue haces, los anuncios que ves y la manera en la que usas
Sus servicios, ya sea que tengas o no una cuenta de Facebook

0 hayas iniciado sesién en ella (...)” (Facebook)

El fin principal es la busqueda de la atencion, personalizando las funciones y el
contenido (feed o muro) por ello la se sirven de la informacion brindada para
proporcionar sus productos, que pueden ser la misma red social o los anuncios

publicitarios que son la fuente de ingresos de la empresa.

“(...) usamos tus conexiones, preferencias, intereses vy
actividades en funcion de los datos que recopilamos y que t y
otras personas nos proporcionan (incluidos aquellos datos con
protecciones especiales que decides facilitarnos), asi como la
forma en la que usas nuestros Productos e interactias con
ellos, y las personas, los lugares o las cosas con los que te
conectas y que te interesan, tanto dentro como fuera de

nuestros Productos (...)” (Facebook)
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Esta informacién se comparte por medio de los productos de Facebook, las
personas y las cuentas con las que se tiene comunicacion y en donde se
almacenan estos datos. Como ya lo repetimos depende mucho del usuario,
permitir o no el conocimiento publico de la informacion personal. Sin embargo,
todos los datos son utilizados por: Apps, sitios web e integraciones de terceros
en sus productos o que usan sus productos, posibles propietarios nuevos de la
empresa, socios externos, anunciantes, socios de medicion, socios que ofrecen
bienes y servicios en los productos de Facebook, vendedores y proveedores de
servicios, investigadores y académicos, autoridades y solicitudes legales.
(Facebook)

La desventaja de esta Red Social respecto a sus usuarios es excesivamente
notoria. Considerando, ademas, la cantidad de usuarios que dia a dia se
suscriben a esta plataforma, Facebook, es un depdsito gigante de informacion.
Por lo que sostenemos que es importante y urgente normar las realidades que

representa.

6.4.- ¢ Nuestra normativa juridica es suficiente?

e Frente a vulneraciones tenemos completa indefension porque no
contamos ni siquiera con una normativa basica que proteja nuestro
derecho de autodeterminacion informativa en casos especificos. Mucho
menos, contamos con un organismo que regule, autorice y resguarde el
tratamiento licito y conforme a finalidades éticas de los bancos de datos
en nuestro Estado, por lo que es casi imposible poder hacer frente a
irregularidades con organismos transnacionales, como es Facebook.

e No existe un oOrgano especializado que permita la prevencion de
contravenciones, en el tratamiento de los datos personales, incluso
sensibles, que proporcionamos en esta red social. De ahi, que exista la
posibilidad de la utilizacion de nuestros datos con finalidades como en el

caso de Cambridge Analytica. Es insuficiente el compromiso unilateral de
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Facebook de utilizar la extensa base de datos de la que es propietaria
para los fines que declara en su Politica de Datos y las Condiciones de
Servicios.

Nuestra normativa comercial frente a controversias, estipula que se
respeta la jurisdiccion que se establezca en el contrato, en este caso, la
jurisdiccion estd en Estados Unidos. Si adoptamos que la aceptacion de
la condiciones de servicio como un contrato de adhesiéon. En casos
particulares, la persona tendria que asumir la jurisdiccién aceptada en las
Condiciones de Servicio. Actualmente, Estados como los de la Unién
Europea debido a que cuentan con un Reglamento de proteccion de
Datos personales de donde se desprende la Autoridad de Proteccion de
datos personales, han logrado multar a Facebook por haber cometido
contravensiones en cuanto a la seguridad de los datos personales de sus

habitantes.
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CAPITULO VI

CONCLUSIONES Y RECOMENDACIONES

8.1.- CONCLUSIONES

La Relacion juridica de Facebook con un usuario inicia y se mantiene por
medio de un contrato de adhesion, por el cual la persona se obliga a aceptar
gue entendid y ley6 todos los términos y condiciones de servicio, las cuales
se encuentran en su mayoria en el idioma inglés. Este contrato tiene
también una clausula que permite que Facebook pueda modificar los
términos en el futuro, de manera unilateral.

Por la dinamica en la que funciona esta Red social, el Derecho a la
Privacidad Personal se encuentra en un nivel alto de vulneracion. Esto se
debe, a la dificultad que tiene el usuario de tener pleno control de su
informacion personal. Estos datos interactan rapidamente con otros
usuarios de la red social, ademas, que es sumamente sencillo guardar
informacion ajena por un tercero.

Debemos agregar que las diversas aplicaciones y empresas que trabajan
junto a Facebook tiene acceso a una inmensidad de datos de sus usuarios
de forma muy sencilla. Por esta razdn, lineas arriba, mencionamos el caso
de Cambridge Analytica y la mineria de datos. Afirmamos que al ser
empresas con bastante poder, existe un desbalance demasiado amplio en
relacion a un particular que utiliza la red social, por lo que debe ser el Estado
el que por medio de politicas intervenga para garantizar el respeto a la
privacidad personal.

Tenemos una ley que regula las telecomunicaciones y las tecnologias de
informacion y comunicacion, sin embargo, la misma centra su atencion en la

infraestructura y las viabilidades fisicas y de servicio. Por lo tanto, hay una
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falencia en cuanto a la regulacion de software y plataformas como
Facebook.

A nivel internacional existe normativa que protege los datos personales. El
caso mas importante es el de la Unién Europea y su Reglamento para la
proteccién de la privacidad que ha sido inspiracion de normativa para paises
latinoamericanos como México, Argentina, Brasil y Perd. Con estos
precedentes, consideramos de suma urgencia la necesidad de una ley de
proteccién de datos personales, que otorgue herramientas de salvaguarda
de derechos pero también genere la produccion de politicas educativas para
la poblacion en general.

8.2.- RECOMENDACIONES

El presente trabajo centro su atencion en el Derecho de proteccion de datos
personales, sin embargo, es necesario hacer un andlisis de todas las aristas
gue implican las redes sociales, como por ejemplo: los derechos de autor y
nuevas formas de tipologias delictivas.

Si bien, Facebook hace abierta la declaracion sobre los servicios que ofrece
y la manera en que usa la informacién de sus usuarios, es evidente que esta
informacion sigue siendo desconocida por los mismos. Teniendo en cuenta
esta realidad, consideramos que es el Estado quien tiene la obligacion de
crear politicas que hagan una democratizacion de las Condiciones de uso de
las Redes Sociales.

Si bien es urgente normativa que proteja y garantice el Derecho a la
Privacidad Personal, esta normativa debe hacerse con la participacion de la
ciudadania y de expertos en el tema. Debido a que, es una realidad que
existe mucho antes que el Derecho la regule, por lo que se necesita un
conocimiento amplio del tema y desde distintas aristas, como la sociologia,
la psicologia. Por lo que no es un trabajo Unicamente juridico, pero que

necesita al Derecho para prever y sancionar vulneraciones.

64



CAPITULO VII

PROPUESTA DE PROYECTO DE LEY

ASAMBLEA LEGISLATIVA PLURINACIONAL DE BOLIVIA
LUIS ARCE CATACORA
PRESIDENTE DEL ESTADO PLURINACIONAL DE BOLIVIA

CONSIDERANDO |I. Que la relacioén juridica de un usuario con Facebook, o
cualquier otra red social, inicia con la creacion de una cuenta personal, la cual
obliga a la persona a aceptar los términos y condiciones de uso sin la
posibilidad de ningun tipo de discusion, entendiendo esto como una relacion

juridica que se materializa en un contrato de adhesion.

CONSIDERANDO II. Que una vez que el usuario tiene acceso a los servicios
gue Facebook ofrece, los datos personales proporcionados no se eliminan de la
plataforma a menos que la persona decida eliminar la cuenta. Facebook no solo
permite interaccion personal, sino otorga la posibilidad de realizar otro tipo de

acciones como la venta de bienes, la promocion de negocios, etc. A través del
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perfil personal o la plataforma de Marketplace o la interaccién en grupos que
pueden ser publicos, privados o secretos. Lo anterior, permite observar que
poder ubicar la informacion divulgada luego de que esta ha sido compartida por
medio de toda la interaccion que la plataforma permite por terceros, es bastante

dificil, incluso si la cuenta es eliminada.

CONSIDERANDO Ill. Que Facebook trabaja junto a desarrolladores y
aplicaciones que pueden ser tipo test, cuestionarios o juegos, los cuales se
sirven de la informacion del perfil personal, sus contactos, sus preferencias y
sus interacciones. Esto se denomina mineria de datos, que desde nuestra

Optica es una grave vulneracién al derecho a la proteccién de datos personales.

CONSIDERANDO V. Que de acuerdo a nuestra Constitucion, es competencia
privativa del Nivel Central del Estado: la “(...) Codificaciéon sustantiva y adjetiva
en materia civil, familiar, penal, tributaria, laboral, comercial, mineria y
electoral. Sin embargo, el articulo 299 indica que los servicios de
telecomunicaciones son competencia compartida entre el nivel central del
Estado y las entidades territoriales autbnomas. Asi mismo, el articulo 302
manda que las politicas que garanticen la defensa de los consumidores y
usuarios en el ambito municipal representan competencias exclusivas de los
gobiernos municipales autébnomos, en su jurisdiccion. Interpretando estos
articulos, es evidente que todos los niveles de gobierno estan obligados por
mandato constitucional a velar por la seguridad juridica respecto a
telecomunicaciones, relaciones civiles, comerciales y la defensa de los

consumidores.

CONSIDERANDO V. Que en nuestro pais, no contamos con una ley de
Proteccion de Datos Personales. Si bien, frente a la vulneracion de este bien
juridico para uno y derecho subjetivo para otros, contamos con la Accién de
Proteccion de Privacidad; existe la clausula de las condiciones de uso de
Facebook que limita la jurisdiccion de resolucion de reclamaciones a territorio

favorable para la empresa y no asi para los ciudadanos bolivianos. Dado que
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como ya lo recalcamos, las redes sociales no desapareceran es necesario crear

resguardo de futuras vulneraciones al derecho a la privacidad.
A continuacién, proponemos lo siguiente:

Articulo 1. (OBJETO) La presente Ley tiene el objeto de proponer la
modificacion del articulo 23 de la Constitucién Politica del Estado para agregar
el Derecho a la Autodeterminacién Informativa como un Derecho fundamental;
la actualizacion de la Ley 164 o Ley General de Telecomunicaciones; y la
creacion de una Ley de Proteccion de datos personales.

Articulo 2. (MARCO LEGAL) De conformidad a lo establecido en el Articulo
411 paragrafo Il, el 162 paragrafo | numeral 2, el 163 y 164 de la Constitucion
Politica del Estado.

Articulo 3. (REFORMA CONSTITUCIONAL) EIl Articulo 22 de la Constitucion
Politica del Estado especifica cada uno de los derechos que atingen a la
libertad y seguridad personal. En ninguno de sus paragrafos se detalla el
Derecho a la Autodeterminacion Informativa que es de vital importancia para
nuestros tiempos. Por lo mismo, proponemos agregar a la Constitucion la
autodeterminacion informativa como derecho fundamental y no derivar el

mismo, de los derechos a la privacidad e intimidad.

Articulo 4. (TEXTO REFORMADO DEL ARTICULO 23 DE LA
CONSTITUCION POLITICA DEL ESTADO) Una vez realizado el procedimiento
para el referéndum de modificacion parcial de la Constitucion el texto propuesto

del articulo 22 es el siguiente:
Articulo 22.

La dignidad y la libertad de la persona son inviolables. Respetarlas y

protegerlas es deber primordial del Estado.
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|.- Se reconoce el Derecho a la Autodeterminacion Informativa o Derecho
de Proteccibn de Datos Personales como derecho fundamental vy

auténomo.

Il.- Es deber de las autoridades estatales, sin perjuicio de las propuestas
de la sociedad civil, crear los medios técnicos que protejan

sustancialmente el Derecho a la Proteccidén de Datos personales.
Articulo 5. (ACTUALIZACION DE LA LEY 164).

Reformulacion de la Ley 164, tomando en cuenta la realidad actual y los
cambios que se vienen realizando a corto, mediano y largo plazo en la vida e
interaccion virtual. Para este objetivo, sera necesario coordinar con un equipo
multidisciplinario que implique la presencia de juristas, comunicadores sociales,
expertos en TICs, la ayuda de expertos en problematicas juridicas con

empresas virtuales.

Debido a que la Ley 164 no regula la existencia de redes sociales ni mucho
menos las dinamicas que representan el uso de las mismas reiteramos la

urgencia de crear una comision de trabajo que analice esta problematica.
Articulo 6. (LEY DE PROTECCION DE DATOS PERSONALES)

|. Esta ley debe considerar también, la creacion de politicas de educacion en
cuanto a los alcances de las redes sociales, Facebook en particular, sobre todo
en cuanto la mineria de datos. Consideramos que es en estas estrategias de
clasificacion y uso de informacién donde efectivamente se vulneran los

derechos de privacidad de los usuarios.

Il.- Debe contemplar la promocion del uso de medios oficiales por parte de las
instituciones publicas como la Universidad, los Ministerios de Estado y demas

niveles de gobierno para la difusion de comunicados o informacién oficial hacia
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la ciudadania. Esto debido a que Facebook es un medio oficial de difusion para
muchas instituciones publicas, a tal punto que una persona no puede no tener
una cuenta en dicha red social. el no estar suscrito implica la pérdida del acceso
a mucha informacion oficial. Por lo que esta realidad, incentiva el uso de

Facebook por parte de los bolivianos.

lll.- Debera crear los medios para una ingenieria comunicacional que parta del
Estado, para el acceso a los términos de Las condiciones de uso de las redes
sociales que utilizan los datos para fines lucrativos. Teniendo el conocimiento
previo de que la mayoria de la poblacién no lee las Condiciones de servicio ni
las Politicas de Datos. Esto es importante, porque para establecer la eficacia de
la prevencion en cuanto al tratamiento malicioso de datos personales, los
peligros de las clausulas contractuales deben llegar a la poblacion de forma
masiva y entendible, porque, la sola recomendacion de leer las clausulas no es
suficiente, considerando el gran alcance que tiene Facebook para las dinamicas

sociales de la poblacion e inclusive el Estado.

IV. Puede inspirarse en el modelo base para crear normativa de proteccion y
defensa del usuario, el cual es el Reglamento de Proteccion de Datos de la
Unidon Europea que ha sido de inspiracion para paises latinoamericanos
vecinos, como Brasil, Argentina o Peru, en los Estandares de Proteccion de
Datos Personales de la RIPDP, y en los proyectos elaborados por asociaciones

civiles.

Articulo 7. (DISPOSICIONES ABROGATORIAS) Quedan abrogadas todas las

normas legales vigentes contrarias a la Constitucion Politica del Estado.
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