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RESUMEN 

El Banco Fie S.A. con el fin de cumplir la normativa nacional y brindar mayor comodidad y 

seguridad a los usuarios en sus transacciones financieras, vio por conveniente hacer la 

remodelación de la infraestructura de sus agencias, para ello solicita que se cumpla con los 

requisitos mínimos de seguridad que exige el ente regulador ASFI. 

 

El Reglamento para la Gestión de Seguridad Física de la Autoridad de Supervisión del 

Sistema Financiero (ASFI); Sección 3, Artículo 1. indica que todas las agencias de la entidad 

supervisada deben de contar con un sistema de Circuito Cerrado de Televisión. (CCTV). 

 

La memoria laboral presenta el estándar técnico que se utilizó para la implementación de los 

Circuitos Cerrados de Televisión con tecnología IP, en las agencias del Banco Fie tomando 

como referencia una Agencia Modelo. 

 

Debido al avance tecnológico y la gran oferta de equipos en el mercado local, ha hecho que 

se tenga un estándar técnico para la selección de equipos que cumplan los requisitos mínimos 

solicitados por la entidad bancaria. 

Los parámetros obtenidos fueron replicados a otras agencias con distinta infraestructura para 

su implementación. 
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1 DESCRIPCIÓN DE LA ACTIVIDAD LABORAL 

La actividad laboral fue desarrollada en las siguientes empresas: 

Banco Mercantil S.A. de abril 2002 a abril 2007. 

Banco Mercantil Santa Cruz S.A. de abril 2007 a mayo 2008. 

STS Bolivia Ltda. de mayo 2008 a mayo 2013 

Banco Fie S.A.  de mayo 2013 a mayo 2017 

a continuación, se describen sus principales características 

1.1 BANCO MERCANTIL S. A. 

El Banco Mercantil S.A. es una institución privada de intermediación financiera bancaria que 

oferta productos y servicios a los consumidores financieros. 

El Banco Mercantil tiene varias unidades de trabajo, el cargo desempeñado fue desarrollado 

en la Subgerencia de administración de seguros y valores, en el área de monitoreo. 

1.1.1 Cargo desempeñado y dependencia 

Operador de Monitoreo en el centro nacional de monitoreo. 

Dependencia: Subgerente de administración seguros y valores. 

Dependientes: Ninguno. 

1.1.1.1 Actividad desarrollada 

Las funciones fueron desarrolladas entre abril 2002 a abril 2007, en la Oficina Nacional del 

Banco Mercantil en la ciudad de La Paz. 

Las funciones desempeñadas fueron: 

• Administración de cuentas de alarmas en el servidor de Monitoreo, altas, bajas y 

modificaciones. (Sur-Gard) 

• Seguimiento a los eventos del sistema de alarmas, fallas de energía eléctrica, cortes 

de comunicación, activación de alarmas. 

• Monitoreo de cámaras de Oficina Central y Agencias, cámaras con falla, cámaras con 

mala calidad, perdida de video. 
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• Realización de respaldos de grabación, copias de seguridad a requerimiento de otras 

unidades internas o externas. 

• Elaboración de reportes diarios mensuales y anuales de los eventos de seguridad 

Física. 

• Prueba de los dispositivos de seguridad, verificación del estado de los sensores de 

humo, movimiento, ruptura de vidrio, magnéticos y de vibración. 

• Seguimiento a los mantenimientos correctivos de los sistemas de seguridad. 

• Administración del sistema de control de acceso, altas, bajas y modificaciones en 

Oficina Nacional. (sistema WIN-PACK) 

1.1.1.2 Resultados. 

• Se adquirió conocimientos en el manejo de equipos de seguridad, alarmas, equipos 

de CCTV y sistemas de control de acceso. 

• Manejo e instalación adecuado de sensores contra intrusión. 

• Administración del Servidor de alamas.  

• Configuración de equipos de grabación DVR, Multiplexores. 

• Realización de las pruebas de funcionamiento de los sistemas de Seguridad. 

1.2 EL BANCO MERCANTIL SANTA CRUZ S.A. 

El Banco Mercantil Santa Cruz S.A. es una institución privada de intermediación financiera 

bancaria que oferta productos y servicios a los consumidores financieros. 

El Banco Mercantil Santa Cruz S.A. tiene varias unidades de trabajo, el cargo desempeñado 

fue desarrollado en la Subgerencia de administración de seguros y valores, en el área de 

monitoreo. 

1.2.1 Cargo desempeñado y dependencia. 

Coordinador del Centro Nacional de Monitoreo. 

Dependencia: Subgerente de administración seguros y valores. 

Dependientes: tres operadores de monitoreo. 



 

 
3 

1.2.1.1 Actividad desarrollada 

Las funciones fueron desarrolladas entre abril 2007 a mayo 2008, en la Oficina Nacional del 

Banco Mercantil Santa Cruz S.A., de la ciudad de La Paz. 

Las funciones desempeñadas fueron: 

• Supervisión de turnos de trabajo, cumplimiento a los procedimientos de seguridad 

física. 

• Asignación de tareas por turnos de trabajo, por regionales y a requerimiento de otras 

unidades del banco. 

• Consolidación de la información solicitada por el inmediato superior. 

• Revisión diaria de los eventos de seguridad física recibidos por la Central de 

Monitoreo. 

• Supervisión y seguimientos a los trabajos de mantenimiento preventivo y correctivo 

realizado por terceras empresas de seguridad. 

1.2.1.2 Resultados. 

• Realización de planes de trabajo para la asignación a los operadores de monitoreo, 

mensuales y anuales. 

• Análisis de los eventos recibidos por la Central de Monitoreo. 

• Supervisión y conciliación del “Mantenimiento Preventivo Y Correctivo A Nivel 

Nacional”, con las empresas de seguridad física. 

• Realización de reportes estadísticos para distintas áreas del banco (Reportes de cierres 

y aperturas de agencias), reportes de cortes de energía eléctrica, fallas de 

comunicación. 

1.3 STS BOLIVIA LTDA. 

Empresa privada orientada a ofrecer soluciones integrales en el rubro de las 

Telecomunicaciones a las operadoras telefónicas ENTEL, TELECEL y VIVA. 

1.3.1 Cargo desempeñado y dependencia 

Encargado de grupo de mantenimiento para el proyecto Telecel S.A. 
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Dependencia: Encargado Departamental de Proyecto Telecel S.A. 

Dependientes: Dos técnicos de mantenimiento. 

1.3.1.1 Actividad desarrollada 

Las funciones fueron desarrolladas entre mayo 2008 a mayo 2012, en la Oficina Central de 

STS Bolivia Ltda. de la ciudad de La Paz. 

Las funciones desempeñadas fueron: 

• Atención de emergencias en la red departamental de telefonía móvil de la operadora 

Telecel S.A., mantenimiento correctivo. (BTS Ericsson, Huawei) 

• Realización de mantenimiento preventivo de equipos de telecomunicación de la red 

telefonía móvil, (BTS Ericsson, Huawei), realización de mantenimiento preventivo 

en la red de microondas, Sistema de Aire Acondicionado, Grupos generadores, Banco 

de Baterías. 

• Instalación de equipos de telecomunicación, Radio Enlaces de microondas, 

instalación de BTS Radio Bases, Instalación de grupos generadores, instalación de 

banco de baterías, instalación de sistemas fotovoltaicos. 

• Realización de reportes técnicos sobre las emergencias atendidas, mantenimientos 

preventivos y correctivos. 

1.3.2 Cargo desempeñado y dependencia. 

Encargado Departamental de Proyecto Telecel S.A.  

Dependencia: Encargado Nacional de Proyecto 

Dependientes: Doce técnicos de mantenimiento divididos en cuatro grupos de trabajo. 

1.3.2.1 Actividad desarrollada 

Las funciones fueron desarrolladas entre mayo 2012 a mayo 2013, en la Oficina Central de 

STS Bolivia Ltda. de la ciudad de La Paz. 

Las funciones desempeñadas fueron: 

• Manejo de recursos económicos y administrativos del proyecto Telecel S.A. a nivel 

departamental (Insumos, Movilidades, Personal). 

• Realización de reportes de mantenimiento para Telecel S.A. 
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• Realización de planes de mantenimiento preventivo y correctivo para el proyecto 

Telecel S.A. 

• Realización de reportes e informes para la empresa contratista Telecel S. A. 

• Conciliación de trabajos realizados con la empresa contratista Telecel S.A. para pagos 

de canon mensual y extra canon. 

• Administración de recursos del proyecto Telecel S. A. La Paz 

1.3.2.2 Resultados. 

• Manejo de recursos del proyecto a nivel departamental (insumos, movilidades, 

personal). 

• Realización de planes de mantenimiento para mejorar el rendimiento de los sistemas 

de comunicación del proyecto Telecel S. A. 

• Manejo de personal. 

• Contabilidad del proyecto. 

• Coordinación de trabajos con la empresa contratista Telecel S. A.  

1.4 BANCO FIE S. A.  

Es una institución privada de intermediación financiera bancaria que oferta productos y 

servicios a los consumidores financieros. 

El Banco FIE S.A. tiene varias unidades de trabajo, el cargo desempeñado fue desarrollado 

en la Jefatura Nacional de Seguridad Física. 

1.4.1 Cargo desempeñado y dependencia 

Analista de Seguridad Física 

Dependencia: Jefe Nacional de Seguridad Física 

Dependientes: Seis Auxiliares de Seguridad física 

1.4.1.1 Analista de Seguridad Física. 

Las funciones fueron desarrolladas entre mayo 2013 a mayo 2017, en la Oficina Nacional de 

la ciudad de La Paz. 
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Las funciones desempeñadas fueron: 

• Seguimiento diario al funcionamiento del sistema de seguridad de la entidad 

Bancaria, a nivel nacional. 

• Supervisión de trabajos y reportes realizados por los auxiliares regionales de 

seguridad física. 

• Realización de pruebas de funcionamiento de los equipos de seguridad. 

• Elaboración de reportes para la Jefatura de Seguridad. 

• Elaboración planos de seguridad. 

• Elaboración de procedimientos de seguridad. 

• Supervisión a la empresa de monitoreo, evaluación y revisión de reportes 

1.4.1.2 Resultados. 

• Elaboración de planos de seguridad. 

• Elaboración de manual de funciones para los auxiliares de seguridad Física. 

• Conocimiento sobre la administración y operación del área de seguridad física. 

• Supervisión a los asistentes de seguridad a nivel nacional. 

• Supervisión a empresa de mantenimiento. 

 

Organigrama del Área de Seguridad en la Entidad Bancaria 
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2 DESCRIPCIÓN DEL CASO DE ESTUDIO REAL 

2.1 ANTECEDENTES 

El Banco Fie S.A. es una institución financiera que tiene como fin social la prestación de 

servicios financieros. 

FIE ONG inicia sus operaciones en 1985. La entidad nace para apoyar el desarrollo de 

pequeñas unidades productivas, En 1998, FIE ONG se transformó en Fondo Financiero 

Privado y comenzó a operar bajo la tuición de la Superintendencia de Bancos y entidades 

Financieras (SBEF); En el 2010 se trasforma en Banco Fie S.A. En el 2014 en el contexto de 

un nuevo marco regulatorio decidieron operar como Banco Múltiple y cumplir con la 

normativa vigente. 

La normativa nacional establece que toda entidad bancaria debe tener un sistema de Circuito 

Cerrado de Televisión en cada punto de atención financiera (PAF), la cual debe registrar e 

identificar a las personas y sus actividades dentro de sus instalaciones, para su 

funcionamiento cada agencia debe ser acreditada por la Autoridad de Supervisión del Sistema 

Financiero (ASFI) y cumplir con los requerimientos normativos bajo la pena de ser 

sancionadas y multadas. 

La presente memoria laboral establece un estándar técnico adecuado para la implementación 

de un circuito cerrado de televisión con tecnología IP para una Agencia Modelo de la entidad 

bancaria, tomando en cuenta la normativa ASFI. 

Los datos obtenidos fueron replicados en otras agencias como ser Agencia Horizontes, 

Agencia 16 de Julio, Agencia La Ceja, Agencia Ventilla, Agencia Villa Adela, Agencia 

Montero, Sucursal Sucre, Agencia Quillacollo, Agencia Mutualista, Agencia Pampa de Isla, 

entre otras. 

2.2 OBJETIVO GENERAL 

Definir un estándar técnico, que sirva de marco referencial para la implementación del 

sistema de Circuito Cerrado de Televisión con tecnología IP. 



 

 
8 

2.3 OBJETIVO ESPECÍFICOS 

• Cumplir con las especificaciones técnicas mínimas exigidas por la Entidad Financiera 

para la provisión y ejecución del proyecto. 

• Definir las características mínimas requeridas para la instalación de un sistema de 

CCTV, tomando en cuenta todos los aspectos técnicos de los dispositivos que 

conforman el sistema. 

• Elaborar un estándar técnico que cubra los vacíos que existen en cuanto a la 

elaboración de planos para Circuitos Cerrados de Televisión. 

• Estandarizar la implementación de Circuitos Cerrado de Televisión con tecnología IP 

a otro tipo de infraestructura tomando en cuenta las recomendaciones del proyecto. 

 

2.4 JUSTIFICACIÓN 

Ante la falta de un estándar técnico que ayude a implementar los sistemas de Circuito Cerrado 

de Televisión con tecnología IP, estableciendo las características mínimas requeridas para 

cada uno de los componentes, se justifica técnicamente el presente trabajo. 

2.4.1 JUSTIFICACIÓN ACADÉMICA  

La implementación de un sistema de CCTV basado en tecnología IP, involucra varios 

factores de infraestructura, eléctricos, electrónicos y de configuración. 

Los conocimientos adquiridos en las materias de formación de la carrera de Ingeniería 

Electrónica, fueron puestos en práctica, Redes, Telecomunicaciones y Sistemas de Control. 

2.4.2 JUSTIFICACIÓN SOCIAL  

La implementación adecuada de un sistema de video vigilancia dará a los usuarios mayor 

seguridad en sus transacciones financieras. 

2.5 ALCANCES DEL TRABAJO 

Cumplir con el requerimiento mínimo exigido por la entidad bancaria estandarizando la 

instalación del sistema de CCTV con tecnología IP. 
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2.6 MARCO REFERENCIAL. 

El Banco Fie S.A. desde su inicio en 1985 nace como ONG por lo que no requiere cumplir 

con la normativa vigente, en 1998 se trasforma en FIE fondo financiero y solo cumple 

parcialmente la normativa, en el año 2010 se trasforma en Banco Fie S.A.  y esta obligada a 

cumplir con la normativa del ente regulador quien da plazo a las entidades bancarias para su 

readecuación (ASFI‐146 542/2012). 

El proyecto fue desarrollado en Banco Fie S.A. para la Agencia Modelo de la entidad 

Financiera, en el periodo del 2013 al 2017 y replicada en las demás agencias de la entidad 

bancaria. 

En cumplimiento a la normativa del ente regulador (ASFI) y con el fin de proporcionar mayor 

comodidad y seguridad a los usuarios, la Gerencia de la entidad bancaria vio por conveniente 

hacer la remodelación de la infraestructura en la mayoría de sus agencias, así como también 

sustituir los sistemas analógicos de cámaras por sistema digitales con tecnología IP. 

2.6.1 NORMA NACIONAL 

En la normativa de la ASFI (ASFI, Libro 3° Título VII Capítulo III Sección 3, Articulo 11). 

indica: 

Articulo 3 

j.-Circuito cerrado de televisión: Sistema de transmisión de imágenes compuesto por un 

número determinado de cámaras que transmiten las señales capturadas a uno o más 

monitores, que forman un conjunto cerrado y limitado, en adelante CCTV. (P,2) 

Artículo 11° - (Sistema de circuito cerrado de televisión) La entidad supervisada debe 

contar con sistemas de CCTV propios o tercerizados, acorde a la distribución y cantidad 

de cámaras instaladas en sus PAF. La ubicación de las cámaras de seguridad instaladas 

y sus grabaciones deben permitir la identificación de personas, actividades u otros, 

ocurridos en incidentes de seguridad física, evitando la existencia de puntos ciegos. La 

entidad supervisada debe priorizar la instalación de cámaras de seguridad en las áreas 

de cajas y plataformas para la atención al público, bóvedas, áreas de exclusión, camino 

de ronda, accesos al PAF y cajeros automáticos, considerando el nivel de riesgo 

determinado, conforme lo previsto en el Artículo 2° de la Sección 2 del presente 

Reglamento. La entidad supervisada debe mantener el registro y copia de las grabaciones 
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de las cámaras de seguridad instaladas por un período no menor a ciento ochenta (180) 

días. (ASFI, 2021)  

La entidad bancaria implementara un sistema de circuito cerrado de televisión, cumpliendo 

la normativa del ente regulador. (Ver Anexo uno). 

2.6.2 NORMATIVA INTERNACIONAL. 

La NFPA, Asociación Nacional de Protección contra Incendios de Estados Unidos aprobó 

una norma para la selección de equipos de seguridad en ambientes no residenciales. 

La norma NFPA 731, denominada “Norma para la Instalación de Sistemas de Seguridad 

Electrónicos”; establece los requerimientos mínimos para la incorporación de tecnologías, 

no sólo referido a la detección de incendios, sino también a circuitos cerrados de televisión. 

(Ver Anexo uno). 

Del capítulo 7 de la normativa NFPA 731, se extrajeron las recomendaciones para la 

selección de equipos y características que deben cumplir los dispositivos del sistema de 

CCTV. 

2.7 MARCO TÉCNICO 

En este apartado hacemos una descripción técnica de los dispositivos y las variables más 

importantes que conforman el sistema de CCTV.  

Figura 1 Cámaras conectadas al NVR PoE 

Fuente: Charlene, 2021, Conexión de cámaras IP con NVR switch PoE; 

https://community.fs.com/es/blog/setting-up-nvr-for-ip-cameras-with-or-without-

poe-switch.html 

https://community.fs.com/es/user/4
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La Figura 1 muestra el diagrama típico de sistemas de CCTV, donde todas las cámaras de 

tecnología IP están conectadas directamente al NVR PoE a través de cableado estructurado 

UTP. 

Figura 2 Cámaras conectadas al Switch PoE. 

 

Fuente: Charlene, 2021, Conexión de cámaras IP con Switch PoE y NVR; 

https://community.fs.com/es/blog/setting-up-nvr-for-ip-cameras-with-or-without-poe-

switch.html 

La Figura 2 muestra que todas las cámaras IP están conectadas directamente al Switch PoE 

a través de cableado estructurado UTP. 

Los componentes del sistema de CCTV, Son: 

Cableado Del Sistema de CCTV. - Todo el cableado para interconectar el sistema de 

cámaras cumple con la normativa de cableado estructurado de red. 

El NVR. - (Video Grabador de Red) es un dispositivo de almacenamiento de imágenes que 

debe de tener una dirección IP única, toda la información de datos será almacenada en este 

dispositivo. 

El NVR debe de tener propiedades de servidor, es decir que tendrá un usuario administrador 

y varios usuarios invitados. 

Switch PoE. –Es un conmutador de red, que permite interconectar varios dispositivos 

distribuidos en una red LAN, para esto el dispositivito tiene un número de puertos 

https://community.fs.com/es/user/4
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específicos; Cada puerto proporciona una conexión de datos y de energía eléctrica, aplica la 

tecnología de alimentación a través de Ethernet PoE, (Power over Ethernet).  

Las Cámaras IP. - Las cámaras IP también llamadas cámaras en red o cámaras digitales nos 

ofrecen calidad de imagen en Megapíxel, de mayor resolución; a diferencia de las cámaras 

analógicas, las cámaras IP están formadas por dos partes, hardware y software. 

2.7.1 CABLEADO ESTRUCTURADO INSTALACIÓN DE CÁMARAS  

Figura 3  Esquema del cableado estructurado para el sistema de CCTV 

Fuente: elaboración propia. 

La Figura 3 muestra los cables de red necesarios para inter conectar las cámaras IP al equipo 

de grabación NVR 

La imagen muestra el esquema básico del cableado estructurado para el sistema de cámaras: 

1 Patch Cord cable UTP, para conectar el Patch panel con el NVR 

2 Patch Panel, a este dispositivo llegan todos los cables UTP 

3 Cableado de red, que une el Patch Panel con la Roseta de conexión 

4 Roseta con terminal RJ45 

5 Patch Cord para unir la Cámara IP con la roseta. 

El cableado requerido para interconectar todos los elementos del sistema de CCTV, deberá 

de cumplir con los estándares vigentes en lo que refiere a cableado estructurado según los 

organismos y normas internacionales: 

ANSI/TIA/EIA-568-B (Cableado de Telecomunicaciones en Edificios Comerciales).  
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ANSI/TIA-568-C.2 (Cableado de telecomunicaciones y Estándares de componentes). 

ANSI/TIA/EIA-569-C (Normas de Recorridos y Espacios de Telecomunicaciones). 

ANSI/TIA/EIA-570-A (Normas de Infraestructura Residencial de Telecomunicaciones). 

ANSI/TIA/EIA-606-A (Normas de Administración de Infraestructura de 

Telecomunicaciones en Edificios Comerciales). 

ANSI/TIA/EIA-607 (Requerimientos para instalaciones de sistemas de puesta a tierra de 

Telecomunicaciones en Edificios Comerciales). (Panduit, 2003) 

2.7.1.1 TERMINACIONES 

En el ambiente del Rack de comunicaciones deberá terminar todo el cableado de cámaras y 

ser conectadas al Patch-Panel, en cantidad suficiente acorde a los puntos de cámaras, 

instalados en la agencia modelo. 

• Patch Panel de conexiones, metálicos de 24 puertos. 

• Categoría 6, de similar calidad que el cable UTP. 

• Deberá poseer un área para la identificación de cada uno de los puertos. 

• Instalable en Bastidor EIA19”. 

• Conector Macho categoría 6, para las conexiones entre el Patch Panel y el equipo de 

grabación NVR y para la conexión entre el punto de cámara y el equipo de grabación. 

• Conector Hembra categoría 6 está en cada terminal del punto de CCTV. 

• Caja Universal para conector RJ-45 compuesta por caja plástica de una sola pieza 

más placa simple para conectores RJ-45. 

• Cada Cable y puertos RJ-45 que se instale deberá estar correctamente identificado en 

ambos extremos según el plano y detalle adjunto. 

2.7.1.2 CANALIZACIÓN 

El cableado estructurado podrá ser canalizado de dos formas, empotrado o sobre puesto, 

ambos deben de llegar a los puntos fijos de las cámaras IP. 

• Permitir la escalabilidad a futuro. 

• No tener un índice de llenado superior al 60 %. 

• Afectar lo menos posible a la estética de la agencia. 
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En general y dependiendo del lugar y la cantidad de cables a instalarse, las opciones de 

instalaciones pueden ser las siguientes: 

• Tubo corrugado plástico 

• Tubo de PVC o galvanizado 

• Bandejas metálicas o escalerillas 

• Ductos plásticos 

2.7.2 EQUIPO DE GRABACIÓN NVR  

Un NVR (network video recorder) o grabador de video en red por sus siglas en inglés, es un 

equipo que opera dentro de una red de datos Ethernet y cuya principal función es la de 

almacenar señales de video en forma de datos que provienen de las cámaras IP. 

Los NVR son parte fundamental de los sistemas de CCTV en red, en este apartado veremos 

sus características más importantes para su selección. 

2.7.2.1 CAPACIDAD DE INTEGRACIÓN 

Esta característica es muy importante ya que en muchos casos es recomendable no tener 

dependencia de una sola marca y modelo de cámaras IP o NVR, por ello los fabricantes 

publican listados de compatibilidad con cámaras de terceros y también la ficha técnica del 

NVR indica si el equipo es compatible con el estándar ONVIF el cual permite la 

comunicación entre NVR y las cámaras de diferentes fabricantes. 

2.7.2.2 PROTOCOLO ONVIF  

ONVIF significa Open Network Video Interface Forum, es un estándar abierto de la industria 

que proporciona interoperabilidad entre los dispositivos de seguridad IP, como cámaras de 

seguridad, grabadores de video, software y sistemas de control de acceso. 

Al usar el mismo protocolo, cada dispositivo de seguridad IP puede recibir los mismos 

comandos para ejecutar algunas instrucciones, como iniciar una trasmisión de video de alta 

resolución o mover una cámara PTZ. 

Del estándar ONVIF www.onvif.org/profiles/whitepapers extraemos: 

Recomendaciones de ONVIF para mejores prácticas de ciberseguridad para productos 

de seguridad física basados en IP 
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Hay muchas formas de amenazas a la ciberseguridad, algunos se relacionan con la 

tecnología dentro del producto y las redes, y otros con el comportamiento humano. 

Esta guía de recomendaciones sirve para mirar a la ciberseguridad desde una perspectiva 

más amplia (más amplia que solo la tecnología y lo que ONVIF ha incorporado en sus 

especificaciones y perfiles). 

Muchas de las recomendaciones tienen que ver con el sentido común y la vigilancia 

cuando se trabaja con productos de seguridad. 

ONVIF también alienta a los usuarios a realizar sus propias investigaciones y consultar 

con expertos en ciberseguridad; Internet tiene bastante información y ofrece mucha 

orientación. 

Sea consciente del riesgo actual para su sistema y negocio 

• Sepa qué hay en su red 

• Busque constantemente la conciencia de las vulnerabilidades que enfrenta su 

negocio 

• Hacer un análisis de riesgo de amenazas potenciales y el posible daño/costo si el 

sistema es atacado 

Diseñe su sistema 

Proteja su red 

• Evite exponer las cámaras/NVR/servidores a Internet a menos que sea 

estrictamente necesario. 

• Hacer uso de VLAN para separar la red de CCTV 

• Use un firewall para proteger su red si está conectado a Internet 

• Solo mantenga abiertos los puertos estrictamente necesarios. 

• Utilice conexiones cifradas (HTTPS) cuando sea posible, incluso en redes locales 

Restringir los privilegios y el acceso de los usuarios 

• Limite el número de usuarios privilegiados y minimice el acceso físico a los equipos 

• Cada cuenta de usuario solo debe tener la autoridad para acceder a los recursos 

necesarios para cumplir con sus responsabilidades específicas. 

Asegure los dispositivos y servidores 

• Cuando sea posible, coloque sus activos de red y TI detrás de puertas cerradas para 

limitar el acceso innecesario 
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• No confiar en la configuración predeterminada de fábrica de un dispositivo de red; 

habilite y configure los servicios de protección de dispositivos y deshabilite los 

servicios que no se están utilizando (como UPnP, protocolos) 

• Para reducir la exposición, no se debe permitir que los clientes de video accedan a 

las cámaras directamente a menos que así lo requiera el sistema o la solución. Los 

clientes solo deben acceder al video a través de un VMS (Sistema de gestión de 

video) o un proxy de medios. 

Revise sus políticas de seguridad y contraseña 

• Utilizar contraseñas seguras y únicas y cambiarlas periódicamente. Las contraseñas 

como mínimo deben tener al menos 8 caracteres y ser una combinación de letras, 

números y caracteres especiales. A todos se debe asignar su propio nombre de 

usuario y contraseña. Esto asegura la rendición de cuentas. 

• Si inicia sesión por primera vez con una ID/contraseña predeterminada, 

asegurándose de establecer una nueva contraseña después. 

• Si es posible, utilizar la autenticación basada en certificados 

Mantener y monitorear 

• Sistema de documentos 

• Tener un plan de mantenimiento 

• Haga copias de seguridad, lo cual es necesario si su sistema está comprometido 

• Mantenga los dispositivos actualizados: actualice el software y el firmware 

periódicamente, ya que pueden contener parches de seguridad. 

• Cada transacción que ocurre en el dispositivo debe registrarse para que se mantenga 

un registro para análisis forenses más adelante. 

• Supervise los dispositivos periódicamente. Habilite las notificaciones del sistema 

cuando corresponda y sea compatible. 

• Asegúrese de que puede administrar su dispositivo de manera eficiente y eficaz. 

Elabore un plan de mitigación de riesgos 

• Diseñe un plan de a quién notificar si su sistema está comprometido (o simplemente 

si lo sospecha). 

• Si sospecha que la vulnerabilidad se debe a una falla en un producto, notifique al 

fabricante para que pueda probarlo y corregirlo, si es necesario. (ONVIF, s.f.) 
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Se tomarán en cuenta las Recomendaciones de ONVIF para mejores prácticas de 

ciberseguridad para productos de seguridad física basados en IP. 

2.7.2.3 CAPACIDAD DE ALMACENAMIENTO  

Se debe tener en cuenta dos parámetros, la capacidad de unidades de discos duros que se 

pueden instalar en el equipo y la capacidad de almacenamiento de disco duro que puede 

soportar el NVR. Esto podrá indicar la capacidad total de almacenamiento que puede tener 

el equipo. 

Los discos duros deben ser seleccionados específicamente para la video vigilancia, a fin de 

soportar las variaciones elevadas de temperatura y las vibraciones del equipo. 

Figura 4 Disposicion tipica de discos duros en un equipo NVR 

 

Fuente: Elaboración propia 

La Figura 4 muestra que el NVR tiene puertos disponibles para conectar discos duros. 

En resumen, los discos duros para sistemas de cámaras de seguridad son dispositivos 

esenciales para que un sistema de seguridad proporcione confiabilidad. Es de vital 

importancia que el registro de las imágenes que proyectan las cámaras de vigilancia sea 

grabado con alta resolución, tener la menor pérdida de grabaciones de video. 

Para ello, es fundamental integrar a los sistemas de video vigilancia discos duros que cumplan 

con esas expectativas y usar discos duros especialmente fabricados para funcionar de manera 

continua 24/7 ya que es de suma importancia. 
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Los videos almacenados en los discos duros no son simplemente información guardada, las 

imágenes son historia o antecedentes que pueden ser útil para desentrañar algún suceso 

importante a futuro. 

La capacidad de grabación depende principalmente de la resolución de grabación, el flujo de 

grabación y la tasa de bits, diferentes parámetros de calidad de imagen tomarán diferentes 

capacidades de disco en tiempos iguales. Entre más grande la resolución de grabación, el 

flujo de grabación y la tasa de bits de grabación, requiere más capacidad de disco para 

tiempos iguales de grabación.  

El cálculo de la capacidad de grabación se la realiza con la siguiente formula. 𝐶𝑎𝑝𝑎𝑐𝑖𝑑𝑎𝑑 𝑑𝑒 𝑔𝑟𝑎𝑏𝑎𝑐𝑖𝑜𝑛(𝑀𝐵)= 𝑡𝑎𝑠𝑎 𝑑𝑒 𝑏𝑖𝑡𝑠(𝐾𝑏𝑝𝑠) ÷ 1024÷ 8 × 3600 × ℎ𝑜𝑟𝑎𝑠 𝑑𝑒 𝑔𝑟𝑎𝑏𝑎𝑐𝑖𝑜𝑛 𝑝𝑜𝑟 𝑑𝑖𝑎× 𝑟𝑒𝑔𝑖𝑠𝑡𝑟𝑜 𝑑𝑒 𝑑𝑖𝑎𝑠 𝑑𝑒 𝑎𝑙𝑚𝑎𝑐𝑒𝑛𝑎𝑚𝑖𝑒𝑛𝑡𝑜 × 𝑛𝑢𝑚𝑒𝑟𝑜 𝑑𝑒 𝑐𝑎𝑛𝑎𝑙 
3600 significa registro durante una hora 

Figura 5 Espacio requerido en disco duro 

Fuente: Manual técnico del fabricante de NVR provisión 

La Figura 5 muestra el espacio necesario en disco duro para almacenar 30 días de grabación, 

tomado en cuenta el número de canales. 
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2.7.2.4 CAPACIDAD DE PROCESAMIENTO 

Al igual que el ancho de banda la capacidad de procesamiento o throughput se mide en Mbps 

e indica la cantidad de datos que el sistema puede procesar, tal como ocurre con los switches 

de red. El throughput no debe ser inferior a la suma del total de los anchos de banda de las 

cámaras que estarán configuradas en el NVR, de lo contrario se podrán tener visualizaciones 

lapsadas, y problemas en las grabaciones del sistema. 

Figura 6 Calculadora de Ancho de Banda 

 

Fuente: https://www.arxys.com/bandwidth-storage-calculator/ 

La Figura 6 muestra la calculadora para dimensionar la cantidad de espacio necesario en 

disco duro y el ancho de banda mínimo requerido. 

2.7.2.5 FORMATO DE COMPRESIÓN SOPORTADO  

Usualmente los NVR pueden soportar varios formatos de codificación de imágenes, algunos 

estándares del mercado son: MPEG4, MJPEG, H264, H265 y dependiendo del fabricante 

podrán soportar otros que pueden ser incluso más eficientes. 

2.7.2.5.1 COMPRESIÓN DE IMAGEN H265 

La codificación de video de alta eficiencia, también conocida como HEVC o H.265 se basa 

en muchas de las técnicas utilizadas en AVC / H.264 para hacer que la compresión de video 

sea aún más eficiente. 
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Figura 7Representación de imagen en movimiento e imagen estática 

 

Fuente: manual del usuario del fabricante de NVR provisión 

La figura 7 muestra imagen con entorno estático, la cual se utiliza como marco de fondo y 

se centra sólo en los objetos en movimiento. Cuando hay una interrupción en la zona de 

vigilancia, H.265 toma una imagen de la zona en movimiento y la utiliza como marco de 

referencia, véase el cuadrado blanco. Si el objeto sigue moviéndose, el sistema sólo añade 

los datos de los objetos en movimiento. 

El estándar H265 es una característica importante a la hora de elegir un sistema de CCTV, 

el comprender su funcionamiento ayuda a elegir los dispositivos correctos, (Ver anexo 

dos). 

2.7.2.6 INTERFAZ FÍSICA DE RED  

Son las conexiones disponibles para las comunicaciones de datos entre el NVR y la red 

Ethernet, usualmente son de velocidades de 10 Mbps a 1000 Mbps pero también hay modelos 

que soportan 10.000 Mbps. 

Un punto importante en los NVR es que cuantas más cámaras pueden admitir, es posible que 

tenga más de una interfaz de red para funciones como: balanceo de carga, segmentación de 

redes, conexiones LAN y WAN, etc., estos puertos son configurables según la necesidad. 

2.7.2.7 SISTEMA OPERATIVO 

EL NVR tiene que tener un sistema operativo en el interior del mismo equipo, esto reducirá 

un costo extra por uso de licencias, el SO debe de ser implementado sobre entorno Linux. 
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Deberá de tener todas las prestaciones de un servidor, administración de usuarios, 

configuración de parámetros de grabación, realización de respaldo Backup en formato 

propietario o público. 

2.7.2.8 INTERFAZ DE SOFTWARE  

La interfaz de software es el medio por el cual el usuario puede interactuar con el NVR, 

aparte de la conexión local con un monitor. La conexión entre la interfaz y el usuario debe 

darse dentro de la red ya sea local o desde cualquier sitio, esta debe de ser lo más amigable 

para el usuario. 

Debe ser una aplicación del tipo WEB y se accede a ella por medio de una dirección IP, su 

acceso será introduciendo las credenciales del Usuario y Passwords, previamente cargado de 

forma local. 

2.7.2.9 PROTOCOLOS DE COMUNICACIÓN SOPORTADOS 

Los protocolos de comunicación son cruciales para que los NVR puedan transmitir las tramas 

de datos de forma segura sobre las diferentes tecnologías de comunicación, por ejemplo; 

protocolos de sincronización de tiempo, protocolos para transferencias de archivos, 

comunicación desde y hacia equipos móviles en donde se deban ver imágenes y gestionar los 

equipos, entre otros. Los más comunes son: 

IPv6, HTTPS, UPnP, SNMP, NTP, SADP, SMTP, NFS, PPPoE, DDNS 

2.7.3 TECNOLOGÍA POE 

Power over Ethernet (PoE) es la tecnología que permite la transmisión de datos junto con 

energía eléctrica a través de un cable de red (LAN), del tipo par trenzado (UTP) de cuatro 

pares, ofreciendo al mismo tiempo energía y datos a dispositivos remotos. Esta aplicación ha 

cambiado de forma significativa las redes de infraestructura de cableado, ya que obviamente 

proporciona una reducción considerable en los costos de instalación.  

Las cámaras de seguridad IP son conectados directamente a la red de cableado estructurado; 

Al principio, en el año 2003, solo existía el estándar 802.3af, que usaba 2 pares para una 

potencia de salida de 15,4W con corriente de 350 mA por par. Más tarde llegamos a PoE+, 

que entrega 30W en 2 pares con una corriente de 600 mA por par. Hoy, PoE ya está en el 
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estándar 802.3bt 4PPoE, que proporciona una potencia de salida máxima de 99.9W usando 

los 4 pares con corriente de 1000mA por par. Vale recordar que todos los niveles de PoE 

existentes hasta la fecha cumplen con la clasificación, SELV (Safety Extra Low Voltage) es 

decir, 60 voltios / 100 vatios. (furukawalatam, 2019) 

Tabla 1  Tipo PoE y Categoría del cable de red.  

 

Fuente: Informe técnico PoE, Furukawa, 2019 

La Tabla 1 relaciona los tipos de PoE con el tamaño máximo de conjuntos de cables, 

resultante del análisis de aumento de temperatura para las diversas categorías de cables de 

red. El objetivo es garantizar el rendimiento de la transmisión de datos 
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2.7.3.1 SWITCH POE  

El switch PoE está diseñado para ofrecer conexión de red y alimentación eléctrica a un 

dispositivo alimentado por PoE a través de un cable Ethernet  

Estos dispositivos se los puede clasificar en dos tipos, switch PoE activo y switch PoE pasivo. 

• Activo también se lo conoce como PoE estándar, y se refiere a cualquier tipo de PoE 

que negocie el voltaje adecuado entre el equipo de suministro de energía PSE (o 

Power sourcing equipment, por sus siglas en inglés) y el dispositivo alimentado PD 

(o Power device por sus siglas en inglés). El switch PoE activo es un dispositivo que 

se ajusta al PoE estándar, por lo que también se le denomina switch PoE estándar. 

Este tipo de switch cumple con las normas IEEE 802.3af, IEEE 802.3at o IEEE 

802.3bt. De este modo, es posible lograr la clasificación en switches PoE, PoE+ y 

PoE. El switch PoE activo probará y comprobará que la alimentación eléctrica sea 

compatible entre el switch y el dispositivo remoto. De lo contrario, el switch PoE 

activo no suministrará energía, lo cual evitará cualquier daño potencial al dispositivo 

que no sea PoE. 

• El PoE pasivo, también conocido como alimentación pasiva a través de Ethernet, es 

un PoE no estándar. Este puede proporcionar alimentación a través de las líneas 

Ethernet, pero sin que sea necesario el proceso de negociación o comunicación. El 

switch PoE pasivo no se adhiere a ningún estándar IEEE. La corriente está "siempre 

activa" cuando se utiliza un switch PoE pasivo en las redes, lo que significa que 

siempre envía corriente eléctrica a través del cable Ethernet a una tensión 

determinada, independientemente de si el dispositivo terminal admite PoE o no. De 

este modo, el uso de switches PoE pasivos puede quemar los dispositivos terminales. 

2.7.4 CÁMARA IP 

En este apartado veremos las características técnicas más importantes para la elección 

adecuada de la cámara según norma NFPA. 

https://www.fs.com/es/c/poe-switches-3150?c_site=community_es&c_ctype=knowledge&c_from=wordlink&c_cat=BMCS5013-PoE_Switch&c_rel=21180
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2.7.4.1 RESOLUCIÓN DE UNA IMAGEN 

La resolución de una imagen con cámara IP es la calidad que se obtiene de la imagen. Una 

mayor resolución independientemente del ángulo de visión, implica una mayor calidad o 

dicho de otra forma un mayor detalle en la imagen.  

Figura 8 Imagen a distintas resoluciones. 

 

Fuente: Lou Alvarez,2021, https://blog.sinapsis.agency/definiciones-resolucion/ 

En la Figura 8 se puede apreciar que una imagen vista a mayor resolución tiene un mejor 

detalle. Es bueno señalar que, si la imagen aparece como granular, se le da el nombre de 

pixelada 

Para saber cuál es la resolución de una cámara digital debemos conocer los píxeles de ancho 

x alto a los que es capaz de obtener una imagen. Así una cámara capaz de obtener una imagen 

de 1600 x 1200 píxeles, tiene una resolución de 1600x1200=1.920.000 píxeles, es decir 1,92 

megapíxeles. 

Figura 9 Resoluciones Típicas De Cámaras 
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En la Figura 9 se puede apreciar la resolución típica de las cámaras de un sistema de CCTV. 

Cuanto más alta la resolución mayor detalle se tiene en la imagen. 

Tabla 2 Equivalencia entre la cantidad de pixeles y la resolución 

TECNOLOGÍA NOMBRE X*V TOTAL, PIXELES 

ANALÓGICA CIF 352*240 84.480,00 

2CIF 704*240 168.960,00 

4CIF 704*480 337.920,00 

D1 720*480 345.600,00 

DIGITAL VGA(0,3MP) 640*480 307.200,00 

720p HDTV 1280*720 921.600,00 

1,3 MP 1280*720 1.310.720,00 

2 MP 1600*1200 1.920.000,00 

1080 HDTV 1920*1080 2.073.600,00 

3 MP 2048*1536 3.145.728,00 

5 MP 2592*1944 5.038.848,00 

Fuente: Elaboración propia 

En la Tabla 2 podemos apreciar la equivalencia entre la cantidad de pixeles y la resolución 

de la cámara IP. 

2.7.4.2 ILUMINACIÓN MÍNIMA (O SENSIBILIDAD A LA LUZ BAJA) 

La iluminación mínima es el nivel de luz más bajo, que proporciona una imagen razonable 

la cámara IP y se mide en lux. 

Figura 10 Típica escena nocturna en un parque 

 

Fuente: https://provision-isr.com 

https://provision-isr.com/
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La Figura 10 muestra imágenes con distinto nivel de luz. La iluminación mínima es la 

cantidad más pequeña de luz con la que una cámara puede transmitir un video de 

forma satisfactoria (medida en lux). Generalmente, después de que una cámara 

alcanza el mínimo de luz se activa la función IR (infra rojo). La referencia a la 

iluminación mínima suele aparecer en las características de una cámara (Min. 

Iluminación). 

2.7.4.3 LENTE 

Las lentes son los “ojos” de un sistema de CCTV. Sus funciones son: en primer lugar, 

determina la escena que se muestra en el monitor (esta es una función de la distancia o 

longitud focal); en segundo lugar, se controla la cantidad de luz que llega al sensor (iris). 

Según la distancia focal, las lentes se clasifican en: lentes fijas o lentes vari focales. Las lentes 

fijas son el tipo más simple de lente, y por lo tanto el menos caro. Para encontrar el valor fijo 

de la lente se requiere un cálculo preciso para seleccionar la lente más adecuada para una 

escena determinada. Este cálculo se basa en conocer el tamaño deseado del área de 

visualización y la distancia a la cámara. Distancias focales pequeñas permiten visualizar 

mayor campo de visión, aunque con menor detalle. Distancias focales grandes, permiten 

visualizar un menor campo de visión, pero más detalle. Las lentes de distancia focal variable 

(vari focal), aunque un poco más caras, son las más usadas porque se puede conseguir un 

ajuste más preciso de la escena. Este tipo de lentes hace que el sistema de CCTV sea más 

flexible, porque una misma lente puede ser usada en todas las cámaras de la instalación y 

ajustarlas de forma precisa para cada escena. 

Figura 11 Punto Focal 

 

Fuente: Jose Ojeda, 2012, http://fotografiaparaprincipianntes.blogspot.com/2012/06 

/longitud-focal-distancia-de-enfoque-y.html 

http://fotografiaparaprincipianntes.blogspot.com/2012/06
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La distancia focal figura 11 es la distancia entre el centro de la lente y el sensor de imagen. 

Los rayos de objetos infinitamente distantes se condensan internamente en la lente en un 

punto común en el eje óptico. El punto en el que se coloca el sensor de imagen de la cámara 

se llama punto focal. La distancia focal se mide en milímetros. Las ópticas con distancia focal 

pequeñas tienen un ángulo de apertura grande, lo que permite observar zonas extensas. Las 

ópticas con distancia focal grande tienen un ángulo de apertura pequeño, lo que equivale a 

teleobjetivos donde el ángulo de visión es estrecho. Los objetivos con distancia focal pequeña 

se llaman angulares, en referencia al ángulo de apertura. Los objetivos con distancia focal 

grande se denominan teleobjetivos. Para determinar la distancia focal que vamos a necesitar, 

es preciso conocer los parámetros del objeto o escenario a enfocar (altura, anchura y 

distancia). 

Figura 12 Longitud Focal 

 

Fuente: Jose Ojeda ,2012, http://fotografiaparaprincipianntes.blogspot.com/2012/06 

/longitud-focal-distancia-de-enfoque-y.html  

La Figura 12 muestra la relación del tamaño de la lente con la distancia física. 

Existen programas para calcular la lente más adecuada para la elección de una cámara según 

el área de la cobertura 
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Figura 13 Programa Para El Cálculo De La Lente Más Adecuada 

 

Fuente: https://www.vivotek.com/es/ip_video_system_design_tool 

La Figura 13 muestra una pantalla del programa para el cálculo de la lente más adecuada 

En la práctica la lente más usada es la varifocal de 2.8mm a 12 mm ya que la misma cubre 

un rango aceptable de imagen. 

Figura 14 Lente Típica De Cámara Ip 

 

Fuente: https://provision-isr.com 
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La Figura 14 muestra una lente típica de cámara IP. La lente permite encuadrar el área que 

se desea ver. 

Por ejemplo: una lente gran angular se podría utilizar para ver una pequeña habitación, 

mientras que un lente de ángulo estrecho (con más aumentos) se puede utilizar para ver una 

zona que está muy lejos. 

El objetivo también puede afectar a algunas de las otras especificaciones tales como 

iluminación mínima, velocidad de cuadros y resolución. 

Si la cámara IP no incluye una lente, que por lo general incluye un tipo estándar de montaje 

o rosca CS (o C), se pueden utilizar diversas lentes de terceros. 

2.7.4.4 ÁNGULO DE LA LENTE  

El foco o distancia focal de la lente se mide en milímetros (mm). 

Cuanto menor sea el número mayor será el ángulo de visión. Una lente de 2 mm puede tener 

un ángulo de aproximadamente 110 grados, mientras que una lente de 50 mm tiene un ángulo 

de aproximadamente 5.5 grados. El ángulo de la lente depende del tamaño del sensor y la 

distancia desde el sensor a la lente. 

Muchos fabricantes hacen que sea fácil y proporcionan tanto la distancia focal en mm como 

el ángulo de la lente en la especificación. El ángulo correcto de la lente depende de su 

aplicación. 

2.7.4.5 ESPECIFICACIONES DE AMPLIO RANGO DINÁMICO O WDR 

Cuando se está intentando ver una zona con condiciones de iluminación difíciles lo mejor es 

seleccionar una cámara que proporcione un buen amplio rango dinámico (WDR). 

Por ejemplo, cuando se ve un vestíbulo con una gran ventana en donde se refleja o incide la 

luz solar, se necesita una cámara que proporcione ya sea un buen control de luz o mejor aún 

WDR. La función de amplio rango dinámico ha mejorado drásticamente en las últimas 

cámaras. WDR se mide en dB. 

Las cámaras más antiguas proporcionan aproximadamente 50 dB de WDR, y las nuevas 

cámaras de fabricantes reconocidos (Sony, Axis, Avigilon, Hanwha y otros) ofrecen más de 

120 dB. En muchos casos, usted no tiene que pagar más por esta capacidad, sólo se tiene que 

seleccionar la cámara correcta. 



 

 
30 

Figura 15  Mejora Del Cuadro De Imagen 

 

Fuente: Glosario de CCTV del fabricante Provisión Isr. 

La Figura 15 muestra claramente que existe una mejora del cuadro de imagen de acuerdo al 

tipo de cámara. 

2.7.4.6 ESPECIFICACIONES DE CUADROS POR SEGUNDO 

La mayoría de las cámaras de megapíxeles poseen una velocidad razonablemente buena de 

fotogramas por segundos. 

¿Pero, que es razonable? Bueno, depende de la aplicación. En los viejos tiempos, siempre se 

requerían o necesitaban al menos 30 fps. Eso, por supuesto, no es necesario en la mayoría de 

las aplicaciones. El video es muy suave o corrido, incluso a 10 fps. 

Existe algunas aplicaciones donde se desea mayor velocidad de cuadro, como por ejemplo 

en los casinos de juego, o en situaciones de pruebas especiales, en las que necesita para ver 

el movimiento muy rápido, pero en la mayoría de los casos se puede ahorrar ancho de banda 

y almacenamiento mediante la reducción de la velocidad de fotogramas. 

En ciertos casos la velocidad de trama tiene que ser reducida. Por ejemplo, velocidades de 

cuadro tienden a ser más bajos en las cámaras de muy alta resolución (más de 3 megapíxeles). 

La velocidad de fotogramas también puede verse afectada por situaciones de muy poca luz. 
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Figura 16 Diferencia de Fps 

 

Fuente: Glosario de CCTV del fabricante Provisión Isr.  

La Figura 16 nos muestra la diferencia de cuadros por segundo en la misma imagen.  

2.7.4.7 LA CERTIFICACIÓN UL 

Es la prueba más reconocida, valorada y aceptada de que un producto cumple con los 

requisitos de seguridad de EE. UU. y Canadá. 

La Marca UL en un producto, representa la conformidad del fabricante con la normativa 

vigente que garantiza su funcionamiento de forma continua. Cada año UL otorga su Marca 

de seguridad a más de 20.000 millones de productos en todo el mundo. UL es el único 

organismo de certificación de terceros autorizado para conceder la Marca UL. 

2.7.4.8 GRADO DE PROTECCIÓN IP 

Los grados de protección IP hacen referencia a una norma internacional que indica el nivel 

de protección de los equipos eléctricos o electrónicos frente al ingreso de agentes externos: 

polvo y/o agua. 

La IEC (International Electrotechnical Commission) establece una normativa para clasificar 

los diferentes grados de protección de equipos eléctricos y electrónicos frente a agentes 

externos, debido a factores humano o agentes medioambientales. 
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 Figura 17 Indicador De Protección 

 

Fuente: IEC 

La Figura 17 muestra el grado de protección del dispositivo. 

2.7.4.8.1 PRIMER DÍGITO (IP [X] [ ]) 

Hace referencia a la entrada de cuerpos sólidos 

NIVEL  DE DESCRIPCIÓN 

0 Sin protección 

1 Protegido contra la entrada de elementos sólidos de hasta 50mm. 

2 Protegido contra la entrada de elementos sólidos de hasta 12,5mm. 

3 Protegido contra la entrada de elementos sólidos de hasta 2,5mm. 

4 Protegido contra la entrada de elementos sólidos de hasta 1mm. 

5 Protegido contra la entrada de polvo (la cantidad que entra no interfiere con el 

funcionamiento del dispositivo). 

6 Totalmente protegido contra la entrada de polvo. 

  

2.7.4.8.2 SEGUNDO DÍGITO (IP [ ] [X]) 

Hace referencia a la entrada de agua 

NIVEL DE DESCRIPCIÓN 

0 Sin protección 

1 No debe entrar el agua cuando se la deja caer, desde 200mm de altura respecto del 

equipo, durante 10 minutos (a razón de 3-5mm³ por minuto). 

2 No debe entrar el agua cuando se la deja caer, durante 10 minutos (a razón de 3-5mm³ 

por minuto). Dicha prueba se realizará 4 veces a razón de una por cada giro de 15º 
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tanto en sentido vertical como horizontal, partiendo cada vez de la posición normal 

de trabajo. 

3 No debe entrar el agua nebulizada en un ángulo de hasta 60º a derecha e izquierda de 

la vertical a un promedio de 11 litros por minuto y a una presión de 800-100 kN/m² 

durante un tiempo que no sea menor a 5 minutos. 

4 No debe entrar el agua arrojada desde cualquier ángulo a un promedio de 10 litros por 

minuto y a una presión de 800-100 kN/m² durante un tiempo que no sea menor a 5 

minutos. 

5 No debe entrar el agua arrojada a chorro (desde cualquier ángulo) por medio de una 

boquilla de 6,3 mm de diámetro, a un promedio de 12,5 litros por minuto y a una 

presión 30 kN/m² durante un tiempo que no sea menor a 3 minutos y a una distancia 

que no sea menor de 3 metros. 

6 No debe entrar el agua arrojada a chorros (desde cualquier ángulo) por medio de una 

boquilla de 12,5 mm de diámetro, a un promedio de 100 litros por minuto y a una 

presión 100 kN/m² durante un tiempo que no sea menor a 3 minutos y a una distancia 

que no sea menor de 3 metros. 

7 El equipo debe soportar sin filtración alguna la inmersión completa a 1 metro durante 

30 minutos. 

8 El equipo debe soportar sin filtración alguna la inmersión completa y continua a la 

profundidad y durante el tiempo que especifique el fabricante del producto con el 

acuerdo del cliente, pero siempre que resulten condiciones más severas que las 

especificadas para el valor 7. 

 (IEC, 1999) 

2.7.5 TIPOS DE CÁMARAS 

Las cámaras seleccionadas cubrirán el área según el cuadro adjunto.  
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Figura 18 Área de Plano de Imagen  

 

Fuente: Cámaras Canon 

La Figura 18 muestra el nombre típico y el área que debe cubrir la cámara IP de acuerdo a 

la lente seleccionada. 

2.7.5.1 CÁMARA TIPO PTZ 

PTZ: (Pan, Tilt and Zoom) Giro, elevación y grado de aumento de una lente, en una cámara 

de videovigilancia. 

Este modelo de cámara está diseñado especialmente para el monitoreo y control de espacios 

grandes. 

Figura 19 Cámara PTZ  

 

Fuente: www.provisión-isr.com 

La Figura 19 muestra el modelo típico de una cámara PTZ 
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2.7.5.2 CÁMARA TIPO DOMO 

Los domos son cámaras en forma de media esfera. Estas cámaras son utilizadas normalmente 

cuando se necesitan aplicaciones discretas. Pueden ser resistentes a actos vandálicos y hay 

opciones disponibles para interiores y exteriores. Este tipo de cámara tiene lente fija o 

variable, y son de fácil mantenimiento. 

Figura 20 Cámara Tipo Domo  

 

Fuente: www.provisión-isr.com 

La Figura 20 muestra el modelo típico de una cámara Domo 

2.7.5.3 CÁMARA TIPO BOX 

Estas cámaras son conocidas por su alta calidad de video. Las cámaras Box son instaladas 

generalmente para ver cuadro de imágenes con mucho detalle. Estás generalmente pueden 

cambiar la lente según el ángulo de visión y el zoom que se necesite. 

Algunas cámaras Box se denominan “cámaras de día o de noche”, ya que pueden pasar de 

ser a color durante el día, a blanco y negro durante la noche o en condiciones de poca luz. 

Figura 21 Cámara Tipo Box 

 

Fuente: www.provisión-isr.com 
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La Figura 21 muestra el modelo típico de una cámara tipo Box 

2.7.5.4 CÁMARAS TIPO BALA 

Las cámaras Bullet, o también conocidas como “bala”, sobresalen hacia fuera como el cañón 

de una pistola, como su nombre indica. Por otro lado, la cámara bullet suele ser resistente al 

exterior y tiene un rango más largo, por lo que son más adecuadas para la visualización de 

grandes áreas tales como patios o estacionamientos. 

Figura 22 Cámara Tipo Bala 

 

Fuente: www.provisión-isr.com 

La Figura 22 muestra el modelo típico de una cámara tipo Bala 

2.7.5.5 MINI CÁMARAS 

Una mini cámara generalmente tiene el tamaño de dos dedos índices, es perfecta para 

esconder y usar como cámara espía. También tiene accesorios que permiten usarla como 

cámara de cascos, cámara para automóvil, cámara para helicópteros, o webcam. 

La mini cámara se usa para el espionaje móvil, es decir, grabar en movimiento o en público 

y pasar desapercibido. Puede posicionarse en una mesa, sentado o caminando, mientras 

graba. 

También puede usarse para situaciones de deporte extremo, en cascos, en automóviles, 

bicicletas, motocicletas, juguetes, etc. 
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Figura 23 Mini Cámara 

 

Fuente: www.provisión-isr.com 

La Figura 23 muestra el modelo típico de una mini cámara 

2.8 PLANIFICACIÓN DEL PROYECTO 

La entidad bancaria para encarar la readecuación de agencias, solicitó a todas las áreas 

involucradas, como ser el área de Administración, área de Infraestructura, área de Sistemas 

y a la Unidad Seguridad Física estimar los tiempos de intervención en base a una agencia 

modelo propuesta por el área de administración. 

Bajo este contexto se reunieron los funcionarios de las distintas áreas para coordinar los 

tiempos de ejecución y los trabajos a ser realizados en la agencia modelo, delimitando los 

trabajos de cada área involucrada (evitar trabajos repetidos). 

De estas reuniones se estableció los siguientes lineamientos: 

-El área de Infraestructura estará a cargo de las obras civiles, paredes, techos, pisos 

iluminación, ventilación y la dotación de servicios básicos en todas las agencias intervenidas. 

-El área de administración encargada de la contracción de proveedores, la dotación de activos 

y mobiliario para la agencia. 

-El área de Sistemas definirá con el contratista de cableado estructurado, la ubicación de los 

puntos de red, puntos de energía, la ubicación del cuarto de comunicaciones y el tipo de 

terminado empotrado o sobrepuesto. 

-El área de Seguridad física definirá con el contratista de cableado estructurado, la ubicación 

de los puntos de seguridad. 

 Trabajando de la siguiente manera:  

• El área de infraestructura comunica el inicio de obras civiles a todas las áreas 

involucradas, enviando los planos de readecuación, a todas las áreas involucradas. 
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• El área de infraestructura comunica el ingreso de la empresa contratista que realizara 

el cableado estructurado a las áreas involucradas. 

• Las áreas de Sistemas junto al área de Seguridad Física marcan los puntos de red y 

de seguridad en coordinación con la empresa que se adjudicó el cableado 

estructurado, el área de seguridad física entregara la lista y el plano de los puntos de 

seguridad a la empresa contratista. 

• El área de sistemas comunica a todas las áreas, la conclusión de trabajos de cableado 

estructurado. 

• El área de infraestructura comunicara la finalización de obras civiles a todas las áreas 

involucradas. 

• El área de seguridad física ingresa a la agencia para hacer la instalación y pruebas de 

los dispositivos de cámaras, comunicando la finalización de trabajos a todas las áreas. 

• El área de administración ingresara a la agencia para la instalación de muebles y 

señalética, comunicando a las demás áreas la finalización de trabajos. 

• El área de infraestructura ingresa a la agencia para hacer el desmache (ultima mano 

de pintura) e informa a las demás áreas, la finalización de la readecuación de agencia. 

Dentro de los lineamientos establecidos para la Unidad de Seguridad Física se tiene un 

tiempo de siete días para hacer la instalación y pruebas de los dispositivos de seguridad.  

En este sentido se tuvo que estandarizar la instalación de los sistemas de CCTV con el fin de 

cumplir con los tiempos de ejecución programados. 

Del plano de la agencia modelo según Figura 31 y Figura 32, la unidad de seguridad física 

identifico las áreas en donde se instalarán las cámaras IP; Tomando en cuenta la normativa y 

los estándares sobre la instalación de sistemas de CCTV, dando soluciones a la problemática 

de estandarizar la instalación de los dispositivos, bajo las recomendaciones emitidas por la 

gerencia de la entidad bancaria que son: 

▪ Los sistemas de CCTV instalados apoyaran fundamental a la prevención, control de 

pérdida y riesgos en el proceso de la transacción financiera. 

▪ Reducir gastos por vigilancia física de los activos de la entidad financiera. 

▪ Mejorar el control por robo de activos y/o valores, no solo porque las personas saben 

que están siendo grabadas, sino también para que facilite el descubrimiento de los 

culpables al revisar las imágenes grabadas. 
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▪ Todos los incidentes de seguridad física deben de ser registradas para ser utilizadas 

como evidencia de delitos en juicios o acciones legales. 

▪ Las imágenes guardadas deberán de facilitar el análisis de los procesos fallados 

identificando los motivos que la originaron evitando que vuelvan a ocurrir. 

▪ Los sistemas de CCTV seleccionados deberán ser técnicamente amigables con el 

usuario final. 

▪ Las imágenes deben de identificar claramente a los funcionario y clientes que hacen 

sus operaciones en los ambientes de la agencia. 

Identificación del área en la agencia modelo  
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Figura 24 Plano De La Agencia Modelo Planta Alta 

 

Fuente: Plano de Entidad Bancaria 
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Figura 25 Plano De La Agencia Modo Planta Baja 

Fuente: Plano de Entidad Bancaria 
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2.8.1 Las cámaras serán instaladas en las siguientes áreas. 

Para nuestro caso se identificaron todos los ambientes de la agencia modelo enlistadas en la 

Tabla 3 de acuerdo al siguiente detalle e importancia, cumpliendo con la normativa ASFI y 

las recomendaciones de la Gerencia del Banco: 

• Área de Cajas. - En esta área se hacen transacciones monetarias por lo que es 

importante tener imágenes que muestren toda la operativa de la transacción, 

identificación del cliente. 

• Área de Bóveda. - En esta área se resguarda el material monetario por lo que es 

importante identificar todos los movimientos del funcionario responsable del área. 

• Área de Recuento. - En esta área se hace el recuento del dinero por lo que se debe 

de tener una imagen con mayor detalle de los fajos de billetes. 

• Área de archivos. - En esta área se resguardan documentación de los clientes por lo 

que las imágenes deben mostrar la operativa del área. 

• Área Plataforma. - En esta área se hace la atención al público en general por lo que 

las imágenes grabadas deben mostrar la operativa de atención al público. 

• Área de comunicaciones. - En esta área se alojan los equipos de comunicación y de 

energía, los mismos proveen de energía y comunicación a cada una de las estaciones 

de trabajo y a todos los ambientes de la agencia, por ser un área critica se recomienda 

ver toda el área operativa. 

• Área externa. - En esta área es por donde se ingresa a la agencia, por lo que se debe 

ver el movimiento externo a la agencia, flujo de personas y flujo de movilidades. 

• Área de Deposito. - Por ser un área donde se resguardan material en desuso o material 

transitorio (papelería) no requiere ser atendida 

• Área de Cocina y Servicios sanitarios. - No requieren ser atendidas. 

Existen otras áreas como ambiente del jefe de agencia, sala de reuniones, comedor, área de 

limpieza, que son áreas comunes por lo que no requieren tener imágenes del mismo. 
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Tabla 3 Lista De Áreas donde se Instalaron las Cámaras  

Área Requiere Cámara 

Área de Cajas Si 

Área de Bóveda Si 

Área de recuento Si 

Área de archivo Si 

Área de plataforma Si 

Área de comunicaciones Si 

Ambientes del jefe de Agencia No 

Pasillo de Cajas Si 

Cámara externa Si 

Área de deposito No 

Área de cocina y servicios sanitarios No 

Áreas comunes, sala de reuníos, comedores, área de 

limpieza, Pasillo común 

No 

Fuente: Elaboración propia 

2.8.2 El Cable requerido para la implementación del sistema de CCTV. 

El cable seleccionado cumplirá con la normativa PoE, IEEE 802.at e IEEE 802.3af, y dado 

que toda la instalación de cableado estructurado será nueva , luego de una evaluación de 

diseño para cumplir con las tecnologías actuales y futuras. Desde el punto de vista de PoE, 

es ideal elegir para el proyecto la categoría de cable más adecuada para la aplicación que se 

está utilizando, evaluando siempre el nivel de PoE necesario, para garantizar el rendimiento 

de transmisión del cable y la entrega de potencia mínima necesaria al dispositivo. Norma de 

cables seleccionados Giga Lan Augmented CAT.6 U/UTP (como mínimo), además de 

soportar los estándar PoE+ y PoE++, también operan a altas velocidades de transmisión para 

aplicaciones de hasta 1000BASE-T y HDBaseT. 

El cable utilizado deberá de cumplir con las siguientes características: 

• Cable UTP, trenzado, categoría 6, como mínimo AWG número 23. 

• Cumplir mínimamente todos los estándares de categoría 6 ANSI/TIA 568-C.2 

ISO/IEC 11801 Clase E y EN 50173; Cumplir con los requisitos de las normas IEEE 
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802.at e IEEE 802.3 af para aplicaciones PoE+ y PoE++, siendo esta la forma única 

y por defecto de alimentación. 

Para interconectar el NVR con el Patch Panel se debe de utilizar cable (Patch - Cord) 

categoría 6 que cumplan con los requisitos: 

• Mínimamente cumplir con la norma ANSI/TIA 568-C.2 categoría 6 o superior e ISO 

11801 Clase E. 

• Cumplir con los requisitos de IEEE 802.at e IEEE 802.3bf para aplicaciones PoE. 

• El conector debe cumplir con todos los requisitos ANSI/TIA/EIA-968-A y la norma 

IEC 60603-7 

• Protección mecánica permitiendo un mayor radio de curvatura. 

2.8.3 La cámara IP seleccionada cumplirá con las siguientes características. 

La cámara seleccionada debe de cumplir con las siguientes características técnicas mínimas: 

• La cámara seleccionada será del tipo domo o bala y cumplir con la norma de 

seguridad IP68 para evitar vandalismo, polvo y lluvia. 

• La cámara deberá de tener una lente varifocal de 2.8 a 12 mm esto con el fin de cubrir 

adecuadamente áreas de entre 8 a 40 metros de distancia. 

• La resolución de la cámara deberá de ser de 2 Mp, como mínimo, esto en 

concordancia a la exigencia de la gerencia de la entidad bancaria 

• Cumplir con la normativa UL 

• Cumplir con el protocolo de comunicación Onvif 

• Cumplir con el estándar PoE, IEEE 802 at/ IEEE 802 bf. 

• De fácil instalación en pared o techo con un ángulo de movimiento de 180 grados. 

• Dentro del menú debe de tener la opción de activar WDR 

• La cámara deberá de tener iluminación IR incorporada para ver mínimamente hasta 

15 metros. 

2.8.4 Video Grabador de Red NVR. 

La capacidad del equipo seleccionado tendrá una relación directa con el tipo de 

infraestructura que tiene la entidad bancaria clasificándolas en tres: 
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• Agencia pequeña son las que tiene menos de tres ventanillas de atención al público. 

• Agencia mediana son agencias que tienen entre cuatro a seis ventanillas de atención 

al público. 

• Agencia grande son agencias que tiene más de siete ventanillas de atención al público. 

En ese sentido las agencias pequeñas tendrán NVR de 16 canales con PoE integrado. 

En agencias Medianas y Grandes se tendrá NVR de 32 canales con Switch PoE externo de 

24 o 32 canales. 

Figura 26 Muestra la característica física del NVR. 

 

 

 

Fuente: www.provisión-isr.com 

La Figura 26 muestra las características físicas de los NVRs de 16 y 32 canales. 

2.8.4.1 El Video Grabador de Red NVR cumplirá con la siguiente característica. 

Como la prioridad es almacenar 180 días de grabación, se calcula el espacio necesario para 

almacenar esta cantidad de información. El NVR seleccionado mínimamente debe tener 

cuatro puertos Sata y con una capacidad de 8TB por puerto. 
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Figura 27 Calculadora de Estimación de Espacio Disco Duro 

 

Fuente: Excel fabricante Provisión Isr. 

La Figura 27 hace referencia al cálculo del espacio necesario para almacenar la grabación. 

El valor fue calculado por la calculadora del proveedor. 

•  Cumplir con la normativa UL 

• Cumplir con el protocolo de comunicación Onvif. 

• Cumplir con el estándar PoE, IEEE 802 at/ IEEE 802 bf. 

• De 16 puertos PoE para Agencia Pequeñas y de dos puertos mínimos para Agencias 

Medianas y Grandes. 

2.8.5  El Switch PoE instalado cumplirá con las siguientes características. 

Este elemento será externo al NVR por la cantidad de puertos. 

• Cumplir con la normativa UL 



 

 
47 

• Cumplir con el estándar PoE, IEEE 802 at/ IEEE 802 bf. 

• De 24 o 32 puertos PoE para Agencia Medianas o Grandes. 

Figura 28 Switch PoE de 24 puertos 

 

Fuente: www.provisión-isr.com 

La Figura 28 muestra la característica física del switch PoE de 24 

Ante la falta de simbología para el diseño de cámaras se propuso y se aceptó la simbología 

propuesta en la tabla 4, esta simbología se utilizó para la elaboración de los planos de cctv 

de la agencia modelo y posteriormente replicadas en las demás agencias.: 

Tabla 4  Simbología De Cámaras 

Símbolo característica 

 

Cámara Tipo Bala 

 

Cámara Tipo Bala IR 

Este tipo de cámara generalmente es instalada para cubrir 

distancias largas (pasillos, calles, etc.). 

Larga distancia y poco Angulo de vista, generalmente viene 

con una lente fija. 

Esta puede ser instalada tanto interiormente como 

exteriormente por lo que también viene con luces infrarrojas 

para mejora la visión nocturna en ausencia de luz. 

 

Cámara Tipo Box 

 

Cámara Tipo Box IR 

Este tipo de cámara es instalada generalmente para ver 

detalles o reconocimiento de características especiales 

(rostros, Nº de placa). 

Se caracteriza por tener un Angulo de vista mayor y una 

menor distancia, generalmente viene con lente variable. 
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Esta puede ser instalada solo interiormente por lo que 

también viene con luces infrarrojas para mejora la visión 

nocturna en ausencia de luz. 

 

Cámara Tipo Domo 

 

Cámara Tipo Domo IR 

Este tipo de cámara es instalada generalmente para ver 

procedimientos (Ingresos, áreas de trabajo, áreas comunes) 

Se caracteriza por tener un Angulo de vista mayor y una 

menor distancia, generalmente viene con lente Fija. 

Esta puede ser instalada tanto interiormente como 

exteriormente. por lo que también viene con luces infrarrojas 

para mejora la visión nocturna en ausencia de luz. 

 

Cámara Tipo PTZ IR 

Este tipo de cámara es instalada generalmente para apoyar en 

el monitoreo de un área altamente concurridas. (Sala de 

esperas grandes, estacionamientos, patios, calles) 

Se caracteriza por tener un ángulo de vista mayor y alcance 

de imagen mayor. 

Esta puede ser instalada tanto interiormente como 

exteriormente por lo que también viene con luces infrarrojas 

para mejorar la visión nocturna en ausencia de luz. 

 

Mini Camara 

Este tipo de cámara es instalada generalmente para ver 

discretamente imágenes de espacios pequeños (Cajeros 

Automáticos, máquinas dispensadoras, ventanillas, etc) 

Se caracteriza por tener un Angulo de vista mayor y una 

menor distancia, generalmente viene con lente fija. 

Esta puede ser instalada solo interiormente. 

Fuente: Elaboración propia 

2.8.6 Estándar requerido por la entidad bancaria 

Una vez identificadas las áreas donde se instalarán las cámaras se procede a cuantificar la cantidad 

de dispositivos requeridos para la instalación del sistema de seguridad de la Agencia modelo 

cumpliendo los requerimientos del ente regulador y de la entidad bancaria. 
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Tabla 5  Cámaras Instaladas Por Área. 

Área Requiere Cámara Cantidad de 

cámaras 

Tipo de 

cámara 

Área de Cajas Si 5 Domo 

Área de Bóveda Si 2 Domo 

Área de recuento Si 2 Domo 

Área de archivo Si 3 Domo 

Área de Atención al cliente Si 11 Domo 

Área de comunicaciones Si 1 Domo 

Ambientes del jefe de Agencia No 0   

Pasillo de Cajas Si 1 Domo 

Cámara externa Si 1 Bala 

Gradas de Bóveda Si 1 Domo 

Área de deposito No 0   

Ingreso interno Si 1 Domo 

Área de Operativa Si 2 Domo 

Área de cocina y servicios 

sanitarios 

No 0   

Áreas comunes, sala de reuníos, 

comedores, área de limpieza, 

Pasillo común 

No 0   

Total 29 
 

Fuente: Elaboración propia 

La tabla 5 muestra la cantidad y el lugar donde se instalarán las cámaras. 

2.8.7 Estándar minino requerido para la instalación del sistema de CCTV. 

Una vez identificadas las variables que componen los sistemas de CCTV se procede a 

estandarizar los componentes que conforman el sistema de CCTV: 
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Tabla 6  Estándar Técnico Sistema De CCTV.  

ESTÁNDAR 

REQUERIDO 

VALOR 

MÍNIMO 

CABLEADO 

DE RED 

CÁMARA 

IP 

NVR 

POE 

NVR SWITCH 

POE 

Certificación UL   si si si si si 

Estándar de 
Comunicación 

Propio y 

ONVIF 

  si si si   

Formato de 
Compresión  

H 265   si si si   

Resolución 2 MP. 

/Cámara 

  si si si   

Cuadro por segundo 1 a 30 FPS / 

por canal 

  si si si   

estándar PoE IEEE 802 at/ 

IEEE 802 af. 

  si si si si 

grado de protección  IEC-IP 68   si       

WDR     si       

Lente 8 mm a 12 

mm 

  si       

Iluminación 0,01 lux   si       

Interfaz de Red     si si si si 

Cantidad de puertos en 

Agencia Pequeña 

16     si     

Cantidad de puertos en 

Agencia Mediana o 

Grande 

24 o 34       si si 

Cantidad de puertos 

SATA 

2     si si   

Capacidad mínima por 

puerto 

8 TB     si si   

Sistema Operativo Linux   si si si   

Interfaz Web     si si si   

Los cables Giga LAN 

Augmented, CAT.6 

U/UTP (como mínimo), 

AWG 23 

1000BASE-T 

(1 Gbps) 

si         

Fuente: Elaboración propia 
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La tabla 6 muestra el estándar técnico mínimo que debe cumplir los dispositivos del sistema 

de CCTV  

Esta información fue utilizada para gestionar la compra de los dispositivos que conforman el 

sistema de CCTV, ver hojas técnicas (Anexo Tres) 

2.8.8 Estandarización de la simbología para la implantación de planos de seguridad. 

Ante la falta de simbología para la elaboración del plano de seguridad de la agencia modelo, 

se utilizó el planteado en el presente proyecto y replicado a las demás agencias. 

2.9 COSTOS DE INSTALACIÓN. 

El área de administración del banco gestiona la compra dispositivos de seguridad con las 

características técnicas solicitada por la Unidad de Seguridad Física, quien, valida los equipos 

ofertados, verificando que los dispositivos cumplan con las características técnicas mínimas 

solicitada por la USF. 

  

Tabla 7  tabla comparativa de costos por marca. 

Dispositivo Marca 

Dahua 

(bs) 

Cumple 

Normativa  

Marca 

Provisión 

(bs) 

Cumple 

Normativa  

Marca 

Samsung 

(bs) 

Cumple 

Normativa  

Cámara IP Tipo Domo 480 Parcial 943 Cumple 2200 Cumple 

Cámara IP Tipo Bala 450 Parcial 850 Cumple 1950 Cumple 

Cámara IP Tipo PTZ 850 Parcial 2450 Cumple 8500 Cumple 

NVR PoE 16 Puertos 3500 Parcial 7400 Cumple 32000 Cumple 

NVR PoE 32 puertos 5500 Parcial 10967 Cumple 41800 Cumple 

Switch PoE 24 puertos 1800 Parcial 3500 Cumple 8500 Cumple 

Switch PoE 32 puertos 2500 Parcial 4500 Cumple 12200 Cumple 

Patch Panel 24 puertos 1200 Cumple 1200 Cumple 1200 Cumple 

Cableado de Red por 

punto  Furukawa 

200 Cumple 200 Cumple 200 Cumple 
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La tabla 7 muestra el precio del dispositivo y si cumple con la característica técnica requerida 

por la USF. 

Tabla 8 Tabla comparativa de costos por cantidad de puertos o canales. 

Marca de equipo Para 16 puertos Para 32 puertos 

CCTV Dahua 15580 bs. 30960 bs. 

CCTV Provisión 26888 bs. 53243 bs. 

CCTV Samsung 71600 bs. 132000 bs. 

• Para agencias pequeñas de 16 cámaras el costo es de 26888 bs. 

• Para agencias grandes de 32 cámaras el costo es de 53243 bs. 

La tabla 8 muestra una relación de precios para la implementación de un sistema de CCTV 

en agencias pequeñas y agencias grandes, los equipos de la línea Provisión ISR fueron 

elegidos para su instalación en agencias. 

Este precio referencial ayudo a estimar los costos de instalación de los sistemas de CCTV en 

las demás agencias. 
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Figura 29 Plano Con La Simbología De Seguridad De La Agencia Modelo planta alta: 

 

Fuente: Elaboración propia 
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Figura 30 Plano con la Simbología de Seguridad de la Agencia Modelo planta baja: 

 

Fuente: Elaboración propia 
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Tabla 9  Distribución De Puntos Del Sistema De Cctv Agencia Modelo 

# Punto Descripción del 

dispositivo 

Instalación Terminación de cable Características del 

cable 

D1 Cámara tipo Domo con 

lente de 3.9 a 12 mm 

Instalado en la pared a una altura de 

3.50m sobre el nivel de piso terminado 

Terminado en un punto de red 

y que converge al punto D31 

Cable UTP 

Categoría 6 AWG 23 

D2 Cámara tipo Domo con 

lente de 2.8 mm 

Instalado en la pared a una altura de 

2.20m sobre el nivel de piso terminado 

Terminado en un punto de red 

y que converge al punto D31 

Cable UTP 

Categoría 6 AWG 23 

D3 Cámara tipo Domo con 

lente de 2.8 mm 

Instalado en la pared a una altura de 

2.00m sobre el nivel de piso terminado 

Terminado en un punto de red 

y que converge al punto D31 

Cable UTP 

Categoría 6 AWG 23 

D4 Cámara tipo Domo con 

lente de 2.8 mm 

Instalado en la pared a una altura de 

2.20m sobre el nivel de piso terminado 

Terminado en un punto de red 

y que converge al punto D31 

Cable UTP 

Categoría 6 AWG 23 

D5 Cámara tipo Domo con 

lente de 2.8 mm 

Instalado en la pared a una altura de 

2.20m sobre el nivel de piso terminado 

Terminado en un punto de red 

y que converge al punto D31 

Cable UTP 

Categoría 6 AWG 23 

D6 Cámara tipo Domo con 

lente de 2.8 mm 

Instalado en la pared a una altura de 

2.20m sobre el nivel de piso terminado 

Terminado en un punto de red 

y que converge al punto D31 

Cable UTP 

Categoría 6 AWG 23 

D7 Cámara tipo Domo con 

lente de 2.8 mm 

Instalado en la pared a una altura de 

2.0m sobre el nivel de piso terminado 

Terminado en un punto de red 

y que converge al punto D31 

Cable UTP 

Categoría 6 AWG 23 

D8 Cámara tipo Domo con 

lente de 2.8 mm 

Instalado en la pared a una altura de 

2.20m sobre el nivel de piso terminado 

Terminado en un punto de red 

y que converge al punto D31 

Cable UTP 

Categoría 6 AWG 23 

D9 Cámara tipo Domo con 

lente de 2.8 mm 

Instalado en la pared a una altura de 

2.20m sobre el nivel de piso terminado 

Terminado en un punto de red 

y que converge al punto D31 

Cable UTP 

Categoría 6 AWG 23 

D10 Cámara tipo Domo con 

lente de 2.8 mm 

Instalado en la pared a una altura de 

2.20m sobre el nivel de piso terminado 

Terminado en un punto de red 

y que converge al punto D31 

Cable UTP 

Categoría 6 AWG 23 

D11 Cámara tipo Domo con 

lente de 2.8 mm 

Instalado en la pared a una altura de 

2.0m sobre el nivel de piso terminado 

Terminado en un punto de red 

y que converge al punto D31 

Cable UTP 

Categoría 6 AWG 23 

D12 Cámara tipo Domo con 

lente de 2.8 mm 

Instalado en la pared a una altura de 

2.0m sobre el nivel de piso terminado 

Terminado en un punto de red 

y que converge al punto D31 

Cable UTP 

Categoría 6 AWG 23 

D13 Cámara tipo Domo con 

lente de 2.8 mm 

Instalado en la pared a una altura de 

2.0m sobre el nivel de piso terminado 

Terminado en un punto de red 

y que converge al punto D31 

Cable UTP 

Categoría 6 AWG 23 

D14 Cámara tipo Domo con 

lente de 2.8 mm 

Instalado en la pared a una altura de 

2.20m sobre el nivel de piso terminado 

Terminado en un punto de red 

y que converge al punto D31 

Cable UTP 

Categoría 6 AWG 23 

D15 Cámara tipo Domo con 

lente de 2.8 mm 

Instalado en la pared a una altura de 

2.0m sobre el nivel de piso terminado 

Terminado en un punto de red 

y que converge al punto D31 

Cable UTP 

Categoría 6 AWG 23 

D16 Cámara tipo Domo con 

lente de 2.8 mm 

Instalado en la pared a una altura de 

2.20m sobre el nivel de piso terminado 

Terminado en un punto de red 

y que converge al punto D31 

Cable UTP 

Categoría 6 AWG 23 

D17 Cámara tipo Domo con 

lente de 2.8 mm 

Instalado en la pared a una altura de 

2.20m sobre el nivel de piso terminado 

Terminado en un punto de red 

y que converge al punto D31 

Cable UTP 

Categoría 6 AWG 23 

D18 Cámara tipo Domo con 

lente de 2.8 a 12 mm 

Instalado en la pared a una altura de 

1.70m sobre el nivel de piso terminado 

Terminado en un punto de red 

y que converge al punto D31 

Cable UTP 

Categoría 6 AWG 23 

D19 Cámara tipo Domo con 

lente de 2.8 mm 

Instalado en la pared a una altura de 

2.20m sobre el nivel de piso terminado 

Terminado en un punto de red 

y que converge al punto D31 

Cable UTP 

Categoría 6 AWG 23 

D20 Cámara tipo Domo con 

lente de 2.8 mm 

Instalado en la pared a una altura de 

2.20m sobre el nivel de piso terminado 

Terminado en un punto de red 

y que converge al punto D31 

Cable UTP 

Categoría 6 AWG 23 

D21 Cámara tipo Domo con 

lente de 2.8 mm 

Instalado en la pared a una altura de 

2.20m sobre el nivel de piso terminado 

Terminado en un punto de red 

y que converge al punto D31 

Cable UTP 

Categoría 6 AWG 23 
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D22 Cámara tipo Domo con 

lente de 2.8 mm 

Instalado en la pared a una altura de 

2.30m sobre el nivel de piso terminado 

Terminado en un punto de red 

y que converge al punto D31 

Cable UTP 

Categoría 6 AWG 23 

D23 Cámara tipo Domo con 

lente de 2.8 mm 

Instalado en la pared a una altura de 

2.20m sobre el nivel de piso terminado 

Terminado en un punto de red 

y que converge al punto D31 

Cable UTP 

Categoría 6 AWG 23 

D24 Cámara tipo Domo con 

lente de 2.8 mm 

Instalado en la pared a una altura de 

2.20m sobre el nivel de piso terminado 

Terminado en un punto de red 

y que converge al punto D31 

Cable UTP 

Categoría 6 AWG 23 

D25 Cámara tipo Domo con 

lente de 2.8 mm 

Instalado en la pared a una altura de 

2.20m sobre el nivel de piso terminado 

Terminado en un punto de red 

y que converge al punto D31 

Cable UTP 

Categoría 6 AWG 23 

D26 Cámara tipo Domo con 

lente de 2.8 mm 

Instalado en la pared a una altura de 

2.20m sobre el nivel de piso terminado 

Terminado en un punto de red 

y que converge al punto D31 

Cable UTP 

Categoría 6 AWG 23 

D27 Cámara tipo Domo con 

lente de 2.8 mm 

Instalado en la pared a una altura de 

2.20m sobre el nivel de piso terminado 

Terminado en un punto de red 

y que converge al punto D31 

Cable UTP 

Categoría 6 AWG 23 

D28 Cámara tipo Domo con 

lente de 2.8 mm 

Instalado en la pared a una altura de 

2.20m sobre el nivel de piso terminado 

Terminado en un punto de red 

y que converge al punto D31 

Cable UTP 

Categoría 6 AWG 23 

D29 Cámara tipo Domo con 

lente de 2.8 mm 

Instalado en la pared a una altura de 

2.20m sobre el nivel de piso terminado 

Terminado en un punto de red 

y que converge al punto D31 

Cable UTP 

Categoría 6 AWG 23 

D30 Fuente AC/DC Instalado en la pared a una altura de 

2.20m sobre el nivel de piso terminado 

  

D31 Pach Panel de 32 
puertos 

Montado en el rack de 19 Pulgadas Terminado en un punto de red 
y que converge al punto D31 

Cable UTP 
Categoría 6 AWG 23 

Fuente: Elaboración propia 

La Tabla 9 enumera la cantidad de dispositivos, modelo de cámara, altura de instalación, 

tipo de terminación y punto de convergencia del punto de cámara. 

Esta información fue entregada a la empresa contratista de cableado estructurado junto al 

plano de seguridad para su ejecución. 

2.10 RESULTADOS. 

En relación descriptiva puntual de los logros del trabajo podemos indicar qué fueron 

cumplidos todos los objetivos planteados en esta memoria laboral tanto en su objetivo general 

como en sus objetivos específicos de acuerdo a los siguientes parámetros. 

La Tabla 5 muestra los lugares donde se deben instalar las cámaras de seguridad, tomando 

en cuenta las recomendaciones del ente regulador y de la gerencia de la entidad bancaria. 

La estandarización de la instalación de cámaras de seguridad sirvió para estimar los costos 

de instalación en las demás agencias de la entidad bancaria. 

La tabla 6 fue generada en base a las normas y estándares que fueron planteadas en el presente 

documento, esta información es la base para la implementación de sistemas de seguridad con 

requerimientos técnicos mínimos. 
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A la hora de hacer la sección de los dispositivos de seguridad los mismos fueron consultados 

para evaluar las propuestas de los proveedores verificando las propiedades técnicas de los 

dispositivos que conforman el sistema de CCTV. 

La tabla 7 muestra el detalle de los puntos de cámaras que se instalaron en la agencia modelo. 

También se encuentra el detalle de las cámaras, altura de instalación y el tipo de cable a ser 

instalado.  

Este detalle es entregado al contratista que realizara el cableado estructurado de seguridad. 

Por lo expuesto podemos concluir que el presente documento, podrá ser usado de referencia 

para la implementación de dispositivos de seguridad en otras entidades bancarias y con 

diferente infraestructura. 

En nuestro caso de estudio fue usado para la implementación de los sistemas de seguridad, 

el proyecto fue auditado por el ente regulador el cual no tubo observaciones a la disposición 

e instalación de los dispositivos del sistema de CCTV. 

El trabajo fue ejecutando en el tiempo propuesto, cumpliendo con el presupuesto establecido 

para cada una de las agencias. (Ver anexo cuatro). 

2.11 RECOMENDACIONES. 

A medida que la tecnología avanza, los requerimientos del ente regulador aumentan, lo que 

hace que el especialista en seguridad electrónica este siempre al día en temas tecnológicos. 

El campo de la seguridad electrónica es muy amplio y requiere que su formación se 

complemente con otras áreas de estudio como la administración de empresas, Derecho Legal 

y Seguridad Física. 
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3 GLOSARIO 

ANSI  American National Standards Institute. 

ASFI  Autoridad de Supervisión del Sistema Financiero 

AWG  American Wire. Gauge 

CCTV IP Circuito Cerrado de Televisión con Protocolo de Internet. 

DVR  Grabador digital de Video 

EIA  Electronicc Industries Alliance 

FPS  Fotogramas por segundo 

IEC  Comisión Electrotécnica Internacional 

IEEE  El Instituto de Ingenieros Eléctricos y Electrónicos 

IP  Protocolo de Internet. 

ISO  Organización Internacional de Normalización 

LAN  Red de área Local 

MPEG  Moving Picture Experts Group 

NAL  Network Abstraction Layer 

NFPA  National Fire Protection Association 

NVR  Grabador de Video en Red. 

ONVIF Foro abierto global para la interfaz de productos IP.  

PAF  Punto de Atención Financiero  

POE  Power  over ethernet 

PTZ  (Pan, Tilt and Zoom) Giro, elevación y grado de aumento de una lente 

SAO  Sample Adaptive Offset 

SELV  Safety Extra Low Voltage 

TIA  telecommunications Industry Association 

UL  Underwriters laboratories 

USF  Unidas de seguridad física 

UTP  Unshielded Twisted Pair 

VGA  Adaptador Gráfico de Video. 

VMS  Video Management Software 

WAN  Red de área amplia 

WDR  Wide Dynamic Range  
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5 ANEXOS. 

Anexo Uno. Norma Nacional e Internacional 
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Anexo dos. Norma Técnica del Estándar H265 
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Anexo Tres. Hoja de Datos de una Cámara Típica 
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 Anexo cuatro. Imágenes del proyecto 
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Imágenes del trabajo de instalación 

 
Cámaras Sobre puestas 

 
Modelo de terminación de cámara empotrado 

 
Todo el cableado de cámaras termina en un Pach Panel y luego es conectado al NVR 
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El video grabador NVR está dentro del gabinete de comunicaciones 
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