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Resumen
Una intranet tiene las mismas funciones que la internet que conocemos hoy en dia, con la
diferencia de este, solo puede ser accedido por personal autorizado de dicha empresa o
corporacion, que en nuestro caso sera para nuestra facultad.
En el presente proyecto desarrollara una red intranet siguiendo modelo funcional de
internet (TCP/IP) paso a paso.
El proyecto comenzara por la capa de aplicacion montando un servidor HTTP y un
servidor de bases de datos, en el cual estaran alojados un sistema de login encriptado, y
los sitios web que nos daran acceso a los recursos del servidor, los cuales seran recursos
visuales y audiovisuales. También implementaremos un servidor DNS que nos
proporcionara un nombre de dominio.
Se prosigue con la capa de transporte, para habilitar los puertos con los que trabajan los
servidores, asi de esta manera los usuarios podran acceder al el, también realizaremos un
redireccionaremos los puertos, punto muy importante si queremos que usuarios de otras
redes quieran conectarse.
La capa de red proporcionara el direccionamiento de las subredes que tendremos en cada
carrera, las cuales calcularemos segun la cantidad de estudiantes utilizando VLSM. Por
otra parte, realizaremos enrutamientos estaticos con enlaces redundantes para proteger
nuestra red de fallos de enlace.
Por ultimo, en la capa de acceso a la red implementa una topologia hibrida anillo estrella
con enlaces tronceles gigabit, en esta parte realizaremos el control del ancho de banda
realizando marcas de conexion, paquetes y arbol de colas, en esta parte también

especificaremos las caracteristicas de los equipos adecuados para nuestra intranet



1.1 Antecedentes

La facultad de tecnologia de universidad mayor de san Andrés segln datos estadisticos
proporcionados por DSIE, se tuvo una cantidad de 7278 estudiantes matriculados en la
gestion 2020, si bien la red con la que actualmente contamos integra principalmente a las
direcciones de carrera y oficinas administrativas de manera general, no se cuenta con un

sistema integrado especifico a nivel estudiantil la cual nos facilite recursos nuestra

poblacion.

CAPITULO 1.

Tabla 1.  Poblacién Universitaria de la Facultad de Tecnologia U.M.S.A.

POBLACION UNIVERSITARIA DE LA U.M.S.A.
FACULTAD TECNOLOGIA

Carrera 2016 | 2017 | 2018 |2019 |2020
1 Electréonicay Telec. 1917 1882 1841 1793 1721
2 Quimica Industrial 988 1023 | 1028 | 1040 | 1020
3 Mecanica Automotriz 912 957 970 918 897
4 Electromecénica 894 904 900 859 861
5 Aeronautica 461 542 599 688 743
6 Construcciones Civiles 723 733 726 704 667
7 Topografia y Geodesia 604 616 617 614 602
8 Mecanica Industrial 321 305 303 369 393
9 Electricidad 329 336 332 356 374
Total 7149 | 7298 | 7316 | 7341 | 7278

Fuente: Departamento de tecnologias de Informacion y Comunicacion-UMSA




Las universidades de hoy en dia estan en constantes actualizaciones con el fin de poder
sacar profesionales competentes y con solidos conocimientos en su area, por lo que se
tienen que implementar nuevas tecnologias para poder impartir una educacion adecuada
al entorno laboral actual.

El internet y los recursos académicos digitales se han vuelto un pilar fundamental en la
educaciéon de hoy en dia, el poder acceder a paginas web, clases virtuales, videos
educativos en alta velocidad juega un papel muy importante.

Para ello es necesario una red fisica y logica acorde con las necesidades de una

universidad, mucho maés si es tecnoldgica

La gran competitividad de las universidades de hoy en dia hace que elevemos nuestros
conocimientos con el fin de presentar a la sociedad grades profecionales, para ello
debemos implementar nuevos sistemas de ensefianza y acceso a la informacion de manera

segura, veloz y gratuita en ciertas condiciones que es lo que nos ofrece una intranet.
1.2 Planteamiento Del Problema

En la facultad hay mucho material de excelentes docentes y auxiliares que pueden ser de
mucha ayuda al estudiante, pero que lastimosamente no contamos con un lugar de
almacenamiento digital donde podamos almacenar, y muchas veces todo este material se

queda en el olvido.

Si bien los estudiantes de la facultad de tecnologia, y toda la universidad cuentan con el
repositorio de la U.M.S.A. no cuenta con material académico de apoyo por semestre y por

materia, material que seria de mucha ayuda en el aprendizaje del estudiante.

Debido a que todo el material tecnologico como libros, formularios, solucionarios,
revistas, etc. Estan en formato digital, asi también los recursos audiovisuales como
tutoriales, seminarios o clases virtuales estan en formato digital, el estudiante tiene la
necesidad de una biblioteca digital que ofrece la intranet, donde se almacene todos estos

recursos.



Con la llegada de la pandemia se implementd el modelo de ensefianza a distancia, modelo
que existia hace afios atras, pero que no era muy popular en nuestro pais, este modelo vino
para quedarse ya que en cierta manera es mas versatil y comodo. Debido a esto surgid y
seguira surgiendo muchos recursos audiovisuales, en cual debera ser almacenada, y de uso

exclusivo de alumnos de la facultad, servicio que nos brindaré la intranet.

Otro problema que se nos presentara es el manejo de la informacion clasificada y/o
comunicados, en la que solo deseamos que sea de conocimiento de cierta unidad
académica, estos pueden ser reuniones, asambleas, seminarios, fechas de inscripciones,

postulaciones, suspensién de actividades, etc.

A todo lo expuesto en los anteriores parrafos. ;Como la intranet puede mejorar la
gestion de los recursos visuales, audiovisuales y programas de computadora,
necesarios para el mejor desenvolvimiento de nuestros estudios, sin restriccién de

ancho de banda o almacenamiento limitantes que nos ofrece la internet?
1.3 Objetivos
1.3.1 Objetivo general

Disefio fisico y logico para una red de intranet, encargada de gestionar recursos
académicos para toda la poblacion universitaria de la facultad de tecnologia de forma facil,

seguray veloz.

1.3.2 Objetivos especificos

e Implementar un servidor HTTP de alta velocidad.
o Desarrollar aplicaciones web que puedan gestionar los recursos de las bases de

datos del servidor
e Calcular y disefiar un arbol de cola que gestionara el ancho de banda de cada carrera

e Implementar una VPN en la tecnologia mikrotik para usuarios remotos



1.4 Justificaciones.

1.4.1 Justificacién académica

Con los conocimientos que se recabaron sobre sistemas digitales 1y 2; en areas de (disefio
de redes lan, y wan) e informatica superior 1y 2 en areas de (programacion web y bases

de datos) facilita a la realizacion de dicho proyecto.

1.4.2 Justificacion tecnoldgica

El acceso a la informacién de forma segura se lo puede realizar mediante la
implementacién de nuevas tecnologias como son las VPN's, y la INTRANET, asi como
la implementacion de lenguajes de programacion para la creacion de paginas web y bases
de datos que almacenen toda la informacién de la intranet.

1.4.3 Justificacién econdmica.

Montar un intranet para alrededor de 8000 estudiantes no conlleva un fuerte gasto
econdmico, debido a que los equipos para esta cantidad de usuarios no consumen

demasiados recursos.

1.4.4 Justificacién social.

El proyecto ayudarad a toda la poblacion estudiantil de la facultad de tecnologia a
centralizar todo el material académico de una forma facil segura y veloz, y esto a su vez
ayudara al estudiante a elevar sus conocimientos de una manera mas eficiente, por que

tendra toda esta informacion al alcance de sus manos.

1.5 Delimitacién De La Investigacion

1.5.1 Delimitacion tematica

La intranet estard enfocado al manejo de datos de alta velocidad y de forma facil y segura,
para ello debemos de dimensionar muy bien la parte de fisica y ldgica,
En la parte de fisica los equipos que se usaran en el presente proyecto seran de la tecnologia

MikroTik, HP y lineas de transmision gigabit.



En la parte de l6gica se hara la implementacion de servidores, bases de datos, algoritmos de
encriptacion de datos y tecnologias de disefio web como HTML, CSS, JS, Y PHP.

1.5.2 Delimitacion temporal

El proyecto se lo implementara alrededor de 1 mes, y se pondra en etapa de prueba durante
3 meses para diagnosticar el rendimiento y capacidad de ancho de banda, posterior a ello,

se determinard si es que se tiene que realizar alguna modificacion o no.

1.5.3 Delimitacion espacial.

La red de intranet estard alojada en las bases de datos de un servidor ubicado el cuarto

piso de la facultad de tecnologia, carrera que este hara gestion de la intranet.
1.6 Metodologia De La Investigacién Aplicativo

La investigacion aplicativa o practica tiene este nombre debido a que busca aplicar
nuestros conocimientos en un proyecto, y a su vez genera mas conocimientos pos la
aplicacion real que se realiza.

El concepto de investigacién aplicada se basa en el orden del conocimiento humano, al
responder a los retos que demanda entender la compleja y cambiante realidad social, el
cual se base de distinciones tales como saber y hacer.

En base a este método se podra explicar el funcionamiento y arquitectura del disefio de la
intranet y sus principales caracteristicas y recomendaciones

Tipo de Estudio Exploratorio: el tipo de estudio que presentara el presente proyecto
sera el exploratorio, es to debido a que integraremos varias tecnologias tanto de hardware
como de software.

Metodos y técnicas de investigacion: los fundamentos para el desarrollo de nuestro
estudio comenzaran con la previa investigacion de las tecnologias ya existentes para luego

aplicar el que se adecue mas a la orientacion del proyecto



CAPITULO 1I.

Fundamento Teérico

2.1 laInternet

La internet es un conjunto de redes de comunicacion que estan interconectadas entres si
de manera que varias entidades ejerzan el control sobre €l. Y estd basada en el Modelo
TCP/IP

El modelo OSI define los pardmetros necesarios para la transferencia de informacion entre
redes. TCP/IP es la arquitectura funcional de Internet el cual solo conta de 4 capas, pero

su desarrollo fue en base al modelo OSI.

Figural. Capas Del Modelo Y TCP/IP

MODELO OSI MODELO TCP/IP

7. APLICACION

6.PRESENTACIO APLICACION

5. SESION

4. TRASNPORTE TRASNPORTE

3.RED INTERNET

2.ENLACE DE

ACCESO A LA
1.FISICA (N=1D)

Fuente: Elaboracion propia

Con el pasar del tiempo esta tecnologia se fue mejorando y popularizandose debido a que
ofrecia muchos servicios y veneficios, entre ellos podemos mencionar.

e Acceso remoto de informacion,



e Transferencia de datos de forma segura,
e Transferencia de audio y video,

e Mensajeria instantanea, etc.

2.2 La Intranet

Una intranet es una red interna similar a la internet, solo que, a diferencia de este, solo
puede ser accedido por personal autorizado de dicha empresa o corporacion.

Figura2. Intranet

Fuente: tecnologia-informatica.com

Una intranet no necesariamente tiene que hacer uso de una nueva infraestructura de red,
puede utilizar la infraestructura de red existente.

Para la implementacion de una intranet se debera de hacer algunas modificaciones e
implementar dispositivos de red o softwares que sean necesarios.

La intranet es Gtil para poder difundir cierta informacién de forma interna u confidencial,
interconecta a empleados por medios de host de manera mas veloz y eficiente.

Una intranet hace uso de uno o varios servidores que contengan la informacion, por lo
general un pc seria suficiente para funcionar como un servidor. Una intranet al ser del tipo
privado es bastante accesible tanto por las personas que carguen y realicen dicha

informacion, asi como los consumidores de este medio.



Una intranet no es mas que una internet, pero en menor dimension para ello se debe tomar
en cuenta todas las propiedades y caracteristicas que tiene la internet.

Tabla 2.
Diferencia entre Internet e intranet

Intranet Internet
Informacion privada Informacion Publica
Solo personal autorizado No requiere autorizacion
Internet no es prescindible El internet es imprescindible

Fuente: Elaboracién propia
El proyecto estara en base al sistema funcional de internet TCP/IP.
2.3 Capa de Aplicacién (TCP/IP)

Como antes ya se mencioné con anterioridad, la intranet utiliza los mismos protocolos y
servicios de la internet. La capa superior de los modelos OSI 'y TCP/IP proporciona una

interfaz entre las aplicaciones con las que interactla el usuario y las capas inferiores.

Esta capa engloba la capa de presentacion y sesion encargadas de codificar, comprimir y
encriptar los datos, también es responsable de crear iniciar y finalizar dialogos entre

aplicaciones.

2.3.1 Protocolos de la capa de aplicacion.

e DNS: El protocolo Servicio de nombres de dominio usada para resolver
nombres de Internet en direcciones IP.

e HTTP: EI protocolo de transferencia de hipertexto usada para transferir
archivos que forman las paginas Web.

e SMTP: EI Protocolo simple de transferencia de correo se utiliza para la
transferencia de mensajes de correos.

e Telnet: usada para proporcionar acceso remoto a dispositivos de red.

e FTP: El Protocolo de transferencia de archivos se utiliza para la transferencia

interactiva de archivos entre sistemas.



2.3.2 Navegadores web.

El navegador el encargado de interpreta el codigo, HTML, CSS, JS, etc. De una pégina
web y lo presenta al usuario de manera que este puede interactuar con la pagina web.
Google Chrome: Compatible con plataformas como (Windows, MacOS, Android, i0S,
Linux.), y es totalmente compatible con los estandares HTML5 y CSS3.

Safari: Navegador de cddigo cerrado compatible con plataformas como Mac OS X, i0OS
y Microsoft Windows. y los estandares HTML5 y CSS3.

Microsoft Internet Explorer: Compatible con (equipos con Windows) y con los
estandares HTML5 y CSS3

Mozilla Firefox: Navegador web libre y de cddigo abierto compatible con (Windows,
MacOS, Android, i0S, Linux.) soporta los estandares HTML5 y CSS3.

Opera: Navegador web libre y de cédigo abierto compatible Windows, MacOS, Android,
i0S, Linux y FreeBSD. soporta los estandares HTML5 y CSS3

2.3.3 Servidores Web

El servidor web es un componente de un servidor. El servidor es el equipo en que se alojan
los sitios web, mientras que el servidor web es un software perteneciente al servidor,

encargado de enviar el codigo HTML a través el protocolo HTTP a los usuarios.
2.3.3.1 Servidor Nginx:

Es un software de cddigo abierto y multiplataforma compatible con Window, 10S,
y Linux, se caracteriza por su rapidez en el cargado de paginas Web. En la

actualidad es el software para servidores web mas usado en el mundo.
2.3.3.2 Servidor Apache:

Apache es un software de codigo abierto y multiplataforma compatible con

sistemas operativos como Linux, Window, 10S entre otros.



2.3.3.3 XAMPP

Es un conjunto de servicios necesarios para que funcione un servidor, por ello su
nombre no es mas que el acrénimo de: (X) que indica que puede funcionar en
cualquier sistema operativo 6sea que es multiplataforma, (A) hace referencia al
servidor web Apache, (M) referencia a la base de datos MySQL que se utiliza, y
por ultimo (PP) que no es mas que los intérpretes de lenguaje PHP y Perl

Sistemas operativos: Un sistema operativo es un conjunto de programas que
controlan los recursos basicos de un computador, como ser, discos de
almacenamiento, periféricos de entradas y salidas como monitor teclado y ratén o
también dispositivos externos como impresoras, etc. Osea un sistema operativo es

aquel que controla todo el hardware de cualquier computador.

En la actualidad los sistemas operativos mas conocidos son:

e Windows
e Linux
e Mac OS

e Android (teléfonos mobiles)

Cabe sefialar que solo estamos haciendo referencia de los sistemas operativos de
computadores, otros equipos como routers, switch, antenas, etc. también poseen
sistemas operativos distintos.

La intranet usara XAMMP que puede ejecutarse en cualquiera de los sistemas

operativos mencionados

Apache: Es un servidor web que utiliza protocolo HTTP para transferir paginas
web a través de la World Wide Web, esto se logra colocando los archivos web en
la raiz de documentos apache que en nuestro caso la carpeta tiene el nombre de
htdocs.

Mysql: Es un sistema de bases de datos de cddigo abierto desarrollado por Oracle,

la cual presenta una licencia publica y otra comercial.

10



php y perl: Son lenguajes de programacion que se ejecutan en servidores web y
que se ejecuta en este.

2.3.4 Sitios web.

Para la creacion de una intranet necesitamos de la creacion de sitios WEB encargadas de
interactuar con los usuarios. Para crear painas web se hace uso de lenguajes que

programacion.

Un sitio web es una pagina digital, solo que en vez de escribirlo con un boligrafo se usa
un lenguaje de marcado de hipertexto conocido como HTML. Estas paginas son
documentos electronicos que pueden ser almacenados en cualquier computador, desde un
simple pc hasta sofisticados servidores.

Figura3. Péagina Web

Fuente: conceptodefinicion.de

Estas paginas son del tipo cliente servidor, que un servidor proporciona alguna
informacion que pueda interesarle a un cliente. El servidor comparte esta informacion
mediante un servidor Web que como ya dijimos puede ser un simple pc o un potente

servidor. Las paginas web pueden ser de dos tipos, estaticos y dindmicos.
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Las paginas estaticas solo son capaces de compartir informacion con el cliente mas no
interactuar con él.
Las paginas dinamicas no solo comparten informacion, también son capaces de interactuar

con el cliente.

2.3.5 Disefio web

La web esta estructurada béasicamente con tres tecnologias HTML que nos define la
estructura y el contenido de la pagina, CSS es la que nos define la apariencia y JAVA

SCRIPT que define el comportamiento de la pagina web.

Tabla 3. Tecnologias Web

Disefio de pagina web Tecnologia web

Estructura Encabezados HTML
Parrafos
Listas tablas
Etc.
Contenido Textos
Formularios
Iméagenes
Enlaces

Etc.
Apariencia Fondos CSS
Colores
Tamanos
Bordes
Etc.
Comportamiento | Automatizacion JAVASCRIPT
Validacion

Etc.

Fuente: Elaboracién propia

2.3.5.1 Lenguaje de Marcado de Hiper Texto (HTML)

Lenguaje de Marcado de Hiper texto; Es el cddigo nativo de las paginas web, y

en sus inicios era el Unico lenguaje que se podia utilizar para la creacion de paginas
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web. Su forma de codificacion es bastante simple ya que se lo puede realizar en un

editor de texto.

Estructura de una pagina web

Para la creacion de paginas web no existe reglas para crear paginas web, solo
existen formatos, uno de los mas usados es el formato siguiente:

Este lenguaje puede ser escrito en simple editor de texto, o también se puede hacer
uso de un editor de texto como Visual Studio Code, El cual nos ofrece mas

facilidad al momento de escribir codigo html.

<IBCCTYPRE himl>

<html lang="es">

CABEZA

CODIGO DE LA

<head>
<title>Marco</title>
<meta charset="utf-8" />
<meta name="description" content="descripcion"/>
<meta name="author" content="marco uscamayta"/>
<meta name="keywords" content="palabras clave"/>
</head>

CUERPQO

<body>
<h1> Encabezado </h1>
<p> Parrafo </p>
</body>
</html>

Figura4. Estructura de una pagina web
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Fuente: Elaboracién propia
Tabla 4.  Estructura HTML
Cddigo De La Pagina Etiqueta Explicacion

<IDOCTYPE html>
<html|>
<head>
<title></title>
<meta>
</head>
<body>
<header></header>
<nav> </nav>
<section></section>
<article></article>
<aside></aside>
<footer></footer>
</body>
</html>

<IDOCTYPE htm|>

Version del html

<html></html|>

Lenguaje de la pagina

<title></title>

Establece el nombre
del documento. Dentro
de <head>

<body></body>

Cuerpo del documento

<header> </header>

Cabecera

<nav> </nav>

Barra de Navegacion

<section></section>

contenido principal.

<article></article>

detalla un contenido
comun y repetitivo

<aside></aside>

Hace referencia al
contenido lateral

<footer></footer>

Hace referencia al pie
de pagina

Fuente: Elaboracion Propia

2.3.5.2 Hojas de Estilo en Cascada CSS

Eta tecnologia nos permite dar estilos a nuestro codigo html, en simples palabras

nos ayuda a definir el aspecto de nuestra pagina web.

Y algunas de sus caracteristicas son:
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Estilos en linea: se coloca estilos como atributo de una etiqueta es poco 6ptimo
ya que nuestro codigo HTML se haria muy extenso.
<header style="background-color: red;">ELECTRONICA</header>

Estilos en Selectores

e Con etiquetas
<style></style>
e Con identificadores: selector 6ptimo para trabajar con JS
<header id="cabecera"></header>
e Con clases: reutilizable
<header class="cabecera"></header>
Archivo CSS. La sintaxis no cambia solo se escribe en un archivo separado y el
nombre del archivo para el cddigo siguiente es archivo.css, cabe resaltar que es
muy importante crear el archivo con extension .css.

<link rel="stylesheet" href="archivo.css">

Tabla 5.  estilos CSS mas sobresalientes

Descripcion Atributo Propiedad
Tamario de letra Font-size: 25px;
Estilo de letra Font-family: sans-serif;
Ancho de letra Font-weight: initial;
Posicion de la letra text-align: Center,left,
Rigth,etc
Color de fondo background-color: | lightblue;
Bordes border: 5px solid;
Superior margin-top: 20px;
Ma Inferior margin-bottom: 20px;
argenes Izquierda margin-left: 20px;
Derecha margin-right: 20pX;
Centrado margin: auto;
Margen interno padding: 20pX 15;

Fuente: Elaboracién propia
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2.3.5.3 Java Script JS

Esta tecnologia proporciona dinamismo a nuestra pagina web. El lenguaje HTML

tiene restricciones en cuanto a dinamismao se refiere, lo cual es poco practico para

los usuarios de las paginas web.

Los sistemas CMS ofrecen factibilidad a los programadores de péginas web al

momento de realizar péginas web, debido a que les ahorra toda la parte de

codificacion al desarrollar dichas paginas.

La creacion de péaginas se facilita debido a estos presentan una forma de

programacion visual, entre estos podemos resaltar a WordPress y Joomla

Tipos de datos
Numéricos
e var numero = 42.22+10;

Cadenas de texto

e texto.length; // devuelve la longitud de la cadena de texto
e texto.substring(4); // elimina los primeros 4 textos de la cadena

Arreglos

e var arreglo=["marco ","antonio ",12]; //creacion

e document.write(num([2]); //acceso a valores

e document.write(num.length); //longitud del arreglo
Booleanos

e var val=true;

Creacion de elementos
crear un elemento
¢ var elemento=document.createElement("h2");
crear el contenido
e var contenido=document.createTextNode("titularrrr™);
Anadir el contenido al elemento

¢ elemento.appendChild(contenido);
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2.4  Transporte (Tcp/lp)

Se encarga de la segmentacién de datos y el control necesario reensamblar la informacion

segmentada.

2.4.1 Segmentacion y reensamblaje

La segmentacion de datos se la realiza debido a que alunas aplicaciones transmiten
grandes cantidades de informacion y estas tienen que fluir a través de un solo medio el
cual debe ser accedido por otras aplicaciones.
TCP: contiene un nimero de secuencia. Este numero permite reensamblar los
segmentos en el mismo orden en el que fueron enviados.
UDP: no tiene nimero de secuencia en el encabezado los datos pueden llegar en
un orden distinto al que fue enviado, ya que los paquetes pueden tomar diversas

rutas a través de la red.

2.4.2 TCP (Protocolo de Control de Transmision)

Este protocolo es ideal para aplicaciones como base de datos, paginas web y los e-mails,
debido a que los datos lleguen tal como han sido enviados
TCP es un protocolo orientado a la conexion, sus funciones son:

e Mismo orden de entrega

e Entrega confiable

e Control de flujo

El protocolo TCP posee 20 bytes de carga en el encabezado, debido a la seguridad de
entrega las aplicaciones que usa este protocolo son Exploradores Web, Mensajeria y

transferencia de archivos.
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2.4.2.1 Establecimiento y finalizacion de la conexion TCP

Establecimiento de la conexién TCP:

El cliente envia un segmento que contiene un valor de secuencia inicial,
que es la solicitud para la conexion.

El servidor responde con un segmento con un valor igual al valor de
secuencia recibido mas 1, y ademas de su propio valor de secuencia de
sincronizacion.

El cliente que inicia la conexion responde con un valor de reconocimiento
igual al valor de secuencia que recibié méas uno. Esto completa el proceso

de establecimiento de la conexion.

Finalizacion de la conexion TCP

El cliente envia un segmento de finalizacion.

El servidor recepciona el segmento de finalizacion envia un acuse de
recibido.

El servidor envia un segmento de finalizacion.

El cliente recepciona el segmento de finalizacion, y envia un acuse de

recibido.

2.4.2.2 Control del flujo

TCP utiliza tamafios dindmicos de ventana para controlar el flujo de los datos, el

receptor puede enviar un valor de ventana conforme a la calidad de la red. Si es

que se pierden datos las ventanas seran mas pequefias, si es una red altamente

eficiente los tamafios de ventana serdn mas grandes.

2.4.3 UDP (Protocolo de Datagramas de Usuario)

Este protocolo es utilizado por aplicaciones como sistema de nombres de dominios (DNS),

transmisiones de voz.

UDP es un protocolo no orientado a la conexion sus funciones son:
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e El orden de entrega no siempre es tal como fue enviado.
e Siun datagrama se pierde nones retransmitido.

e Sin control de flujo

El protocolo UDP posee 8 bytes de carga en el encabezado, debido a su baja sobrecarga

es usado por aplicaciones que requieren velocidad de transmision.

2.5 Internet (Tcp/lp)

La capa de red es la responsable de entrega de paquetes a traves de una o multiples redes
asegura que los paquetes fluyan de forma segura a nivel de red, para realizar este proceso
la capa de red utiliza cuatro procesos basicos
e Direccionamiento: esta se encarga de proporcionar una direccion de origen y
destino a nivel de red a todos los dispositivos finales.
e Encapsulamiento: es el proceso de agregar un encabezado de capa 3 a la PDU

de la capa de transporte.

Figura5. Paqguete De Red

PAQUETE

ENCABEZADO DE SEGMENTO O
CAPA DE RED DATAGRAMA

Fuente: Elaboracion propia

e Enrutamiento: es el proceso de seleccionar rutas y dirigir paquetes hacia su
destino.
e Desencapsulamiento. Es el proceso en el cual el host extrae el encabezado de

capa de red.

2.5.1 Protocolos de capa de red

Los protocolos de capa de red actualmente usados son:
e AppleTalk.
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e Protocolo de Internet version 4 (IPv4).

e Protocolo de Internet version 6 (IPv6).
e Servicio de red sin conexion (CLNS/DECNet).

e intercambio Novell de paquetes de internetwork (IPX).

2.5.2 Protocolo de Internet version 4 (1Pv4).

Es el protocolo de red més utilizada, provee las funciones necesarias para la transmisién

de paquetes a través de la red.

Algunas caracteristicas de este protocolo es la independencia de los medios, ofrece

servicios de mejor intento y sin conexion. Este tipo de protocolo contiene los siguientes

campos en su encabezado.

Tabla 6. Encabezado IP
1bytel 1 byte 2 byte
5 TIPO DE
VERSION | IHL LONGITUD TOTAL
SERVICIO
. SENALI- | DESPLAZAMIENTO DE
IDENTIFICACION
ZADOR | FRAGMENTOS
TTL PROTOCOLO CHECKSUM DEL ENCABEZADO

Fuente: Cisco Certified Network Associate (CCNA)

2.5.3 Division de redes

Las redes pueden agruparse basadas en factores que incluyen:

e Ubicacion geografica

e Proposito

e Propiedad
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2.5.4 Ventajas de la division de redes en grupos

e Mejoramiento del rendimiento
e Seguridad
e Administracion de direcciones

2.5.5 Direccionamiento IP

Todo host en la capa de red esta identificado por una direccion IP de 32 bits

Figura6. Enlace PTP de dos host

I’ Fa0 Fa0 =
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—
JAR s

Fuente: Elaboracion propia

Tabla 7.  Direccidn ip Binaria

Direccion de origen Direccion de destino
IP 10101100000100000000010000010100 IP 10101100000100000000010000010000
MASK | 111111111111112111111111100000000 MASK 11111111111111211112112111100000000

Fuente: Elaboracién propia

Pero para las personas es mas facil recordar un numero decimal que uno binario

Tabla 8. Direccion ip Decimal

Direccion de origen Direccion de destino
1P 172.16.4.20 IP 172.16.4.16
MASK | 255.255.255.0 MASK 255.255.0.0

Fuente: Elaboracion propia

2.5.5.1 Tipos de direcciones en una red IPv4

e Direccion de red: la direccién en la que se hace referencia a la red, se le asigna
la primera direccion de una red.
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e Direccion de broadcast: una direccion especial utilizada para enviar datos a
todos los hosts de la red, se le asigna la ultima direccion de una red.

e Direcciones host: las direcciones asignadas a los dispositivos finales de la red.
se le asigna direcciones entre la primera después de la direccion de red y la
ultima antes de la direccion de broadcast.

2.5.5.2 Prefijo de una red o mascara de red

Es el nimero binario de 32 bits que acomparia a la direccién IP, este nos ayuda a identificar
porcién de red y porcion de host.

/24 — 11111111 11111111 11111111 00000000 — 255.255.255.0
Longitud de prefijo: Es la cantidad de bits en la direccion que conforma la porcion de

red.
2.5.5.3 Calculo de direcciones de host, de red y de broadcast

e Calculo de la direccion de red: Se lo calcula realizando un AND con la
direccion ip del host y la méscara de red.

e Calculo de direccion de broadcast: Se lo calcula realizando un OR con la
direccion de red y la méscara negada.

e lra IP utilizable: Direccion ip después de la direccién de red.

e Ultima IP utilizable: Direccion ip antes de la direccion de Broadcast.

2.5.6 Calculo de direcciones - division en subredes

Donde: #R = cantidad de redes requeridas
NR = 2" n = cantidad de bits prestados

Donde: NH = cantidad de hosts por subred
NH = 2" -2 n = bits de la porcion de red
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2.5.6.1 FLSM (Mascara de Subred de Longitud Fija)

Se caracteriza por utilizar una méscara de subred de tamafio fijo para todas las subredes,
una de las ventajas que tiene esta forma de calcular subredes es su simplicidad, y la
desventaja es que al tener una longitud fija puede desperdiciar direcciones, ya que el
calculo de su prefijo esta esta en funcion a la potencia cuadrada superior de la subred que
tenga mas demanda de host.

2.5.6.2 VLSM (Mascara de Subred de Longitud Variable)

e VVLSM permite dividir un espacio de red en partes desiguales
e La red se divide en subredes y a continuacion las subredes se vuelven a
dividir en subredes

e Serecomienda iniciar con subredes que tengan mayor demanda de host

una red cuando se convierte muy grande conviene dividirla para reducir los

dominios de broadcast.
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2.6 Enlace De Datos

La capa de enlace de datos es la responsable de entrega de tramas en una red local comun.

2.6.1 Topologias

Son configuraciones de conexiones fisicas y nodos, las mas sobresalientes son:

e Topologia punto a punto: Configuracion punto a punto que conecta dos nodos de
forma directa, sea fisica o l6gicamente.

e Topologia en anillo: Configuracion multipunto Interconecta varios nodos
mediante una linea de conexién de forma punto a punto solo con los nodos de sus

lados.

e Topologia bus: Configuracion multipunto interconecta varios nodos médiate una
linea troncal.

2.6.2 Control de enlace légico (LLC)

Estandar:

e Para Ethernet, el estandar IEEE 802.2 describe las funciones de la subcapa LLC.

Funciones:
e Entrama el paquete de la capa de red.

e Se encarga de la comunicacion entre las capas superiores (software) y las capas

inferiores (hardware).
¢ ldentifica que protocolo de capa de red esta siendo utilizado por la trama.

e Cumple funciones de correccién de errores

2.6.3 Control de acceso al medio (MAC)

Estandar:

e Para Ethernet, el estandar 802.3 describe las funciones de la subcapa MAC

y de la capa fisica.
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Funciones:
e Proporciona direcciones a los distintos nodos para que puedan ser identificados a
nivel enlace.
e Delimita los datos de acuerdo con los requisitos de sefializacion fisica del medio y

al tipo de protocolo de capa de enlace de datos en uso.

2.6.4 Técnicas de control de acceso al medio

e Acceso controlado: los nodos deberan turnarse para acceder al medio.

e Acceso contencidn: permiten que cualquier dispositivo intente acceder al medio.
Para evitar colisiones en los medios, estos métodos usan un proceso de Acceso
maultiple por deteccidén de portadora con deteccion de colision (CSMA/CD) y
Prevencion de colision (CSMA/CA).

2.6.5 Protocolos de la capa de enlace de datos

En esta capa se pueden encontrar diversos protocolos debido a la gran variedad de medios
de transmision que existen. Se podria decir que existe un protocolo distinto para cada
medio de transmision.

Tabla9. Trama ethernet.

Encabezado Paquete Trailer

Iniciar - Tipo/ Detener
Direccion : Datos FCS

trama longitud trama

Fuente: Cisco Certified Network Associate (CCNA)

2.6.6 Protocolo de resolucién de direcciones (ARP)

e Unatrama necesita direcciones MAC de origen y destino para ser colocado en una
red LAN.
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e Cuando se envia un paquete a la capa de Enlace de datos, el nodo (PC) consulta la
tabla ARP. Esta tabla se denomina tabla ARP o caché ARP y esta tabla se almacena
en la RAM del dispositivo.

e Cadaentrada o fila de la tabla ARP tiene un par de valores: una direccién IP y una
direccion MAC. La relacion entre los dos valores se denomina mapa

e Si este mapa esta almacenado en la tabla, el nodo utiliza la direccion MAC como
la MAC de destino en la trama que encapsula el paquete IPv4. La trama se codifica

entonces en los medios de la red.

2.6.7 Medios

Los elementos fisicos son los dispositivos electronicos de hardware, medios y conectores
que transmiten y transportan las sefiales para representar los bits.
Los medios de mayor uso son:
Cables de par trenzado
e (UTP) o cable de par trenzado sin blindaje:
e (STP) o cable de par trenzado blindado individual:
e (FTP) o cable de par trenzado apantallado
Fibraoptica
e Monomodo
e Multimodo
Medios inalambricos

e Microondas

2.7 Firewall

Es una funcion disefiada para bloquear el acceso no autorizado en redes LAN hacia el
internet, o desde el internet hacia nuestra red LAN.
Las principales cadenas de firewall son:

e Input: Trafico que tenga como fin al router (webfig, winbox, ping al router,

etc.)
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e Output: Tréfico que genero el router y esta de salida (un ping del router hacia
lan, dhcp del router a la lan).
e Forward: es el tréfico que pasa por el router simplemente cuando intento
acceder a una pagina o algun juego etc.
En los equipos Mikrotik lo encontraremos en la pestafa de IP.

Figura7.  Apertura de Firewall en Equipos Mikrotik

:I Safe ;u'lode Session:

A& Quick Set

1 CAPsMAN

8 Irterfaces

1 Wireless

Ei Bridge ol

=g PPP

== Switch Fiter Rules | NAT Mangle Raw Service Pots Connections ~Address Lists Layer7 Protocols

“13 Mesh IEHEI Igl |l:ll:l Reset Courters ||l:ll:l Reset All Courters | lz‘

lnggnll’il* ARP # | |Action |Chain |Src.Mdress |D5t.Mdress |Pro10co| |Src. Port |D5t. Port |v

<’ MPLS I* Accourting

£ Routing [* Addresses

System " Cloud

& Queues DHCP Client

[ Files DHCP Relay

|| Log DHCP Server

L RADIUS DNS

K Tools I | Firewal

New Terminal Hotspot

| 4 Make Supout rif |Psec

& Manual Kid Control

@ New WinBox Neighbors

! Exit Packing | [»
Pool Ditems

Fuente: Elaboracion propia

En el apartado de mangle tenemos varias opciones, nos enfocaremos méas en el marcado

de paquetes.

2.7.1 Firewall Mangle

Esta funcion permite marcar los paquetes IP, estas marcas son usadas por configuraciones
el router como ruteo y admiracion de ancho de banda para identificar los paquetes

Entre otras funciones permite modificar los campos TOS (DSCP) y TTL de la cabecera
IP, como los campos.

Estas reglas de mangle estan divididas en 5 cadenas en cadenas, estas cadenas estan en la

opcion de (chain)
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Figura8. Reglas de Mangle

Mew Mangle Rule =l E3
General | Advanced Extra Action  Statistics | oK |
Chain: ¥ | Cancel |
_fforward
Src. Address: S | Apply |
Dst. Address: output
ostroutin | Disable |
Protocol: | Comment |
Src. Port: - | c |
opy
Dst. Port: -
- | Remove |
Any. Port: -
. Interface: - | Reset Counters |
Out. Interface: = | Reset All Counters |

Fuente: Propio

Cadenas:

e Prerouting: marca los paquetes del trafico de entrada al router que posterior saldra
a la internet o intranet. o sea, se refiere al trafico que esta entrando al router y que
todavia el router no ha tomado una decision de ruteo sobre ese tréafico.

e Postrouting: marca los paquetes del trafico de afuera del internet o de la intranet
y posterior ingresara a la red lan Osea se refiere al trafico que ya ha pasado por el
router y que el mismo ya ha tomado la decision de ruteo para ese trafico.

e Input: marca de paquete antes del filtro de entrada

e Output: marca de paquete antes del filtro de salida

e [Forward: marca de paquete antes del filtro Forward
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Figura 9.  Acciones de firewall

Mew Managle Rule

General Advanced Bdra Action | Statistics

Action: |accept ¥
add dst to address list
add src to address list

Log Prefix: |change DSCF (TOS)
change M35
change TTL
clear OF
fasttrack connection
jump
log
mark connection
mark packet
mark routing
passthrough
retum
route
set priorty
sniff PC
sniff TZ5P
strip |Pw4 options

Fuente: Elaboracién propia

Acciones

e Mark connection : marca la conexién del primer paquete

e Mark packet : marca un flujo de todos los paquetes.

e Mark routing : marca los paquetes para configuraciones de ruteo

e Change MSS : cambia el tamafio maximo del segmento del paquete
e Change TOS : cambia el tipo de servicio

e Change TTL : cambia el tiempo de vida de los TTL.

2.7.1.1 Marcado de Conexion (Mark connection)

Este marcado se la realiza a la conexion y esta marca se propaga a los demas
paquetes de la misma conexién, y estas son almacenadas en connection tracking,
solo puede haber una sola marca para una conexion.

En el siguiente ejemplo veremos el trafico que esta entrando al router de una la
direccion de red 192.168.1.0/24 y la marcamos la conexion con el nombre

“nombre de conexion”, también podriamos colocar una direccién de destino,
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6sea los paquetes que vienen desde una subred hacia una red en especifico, y
muchas otras condicionales mas como los protocolos a usar y puertos de destino

etc.
Figura 10.  Marca de conexion
New Mangle Rule EE3|| pew Mangle Rule = E3
General | Advanced BExtra Action Statistics General Advanced Extra Action | Statistics |
Chain: [preroting * Action: | mark connection
Srz. Address: 152.168.1.0/2
D EEe)- ||| [ s
Dst. Address: hd
W New Connection Mark: |nombre_de_marca ¥
-
Py | Passthrough C
Dst. Port: . oy
_
Any. Port:
i teace: .
Out. Interface: hd Reset Al Counters Reset Al Counters

In. Interface List:

4 4

Out. Interface List:

Packet Mark:
Connection Mark:
Routing Mark:
Routing Table:

4 4 4 d

enabled enabled

Fuente: Propio

2.7.1.2 Marcado de Conexion (Mark packet)

Se aplican a un paquete en especifico y no se propagan a otros paquetes de la una

misma conexién.
2.7.1.3 Marcado de Conexion y paquete

La configuracion se la realiza de la misma manera solo que en la opcion de accion
seleccionamos mark packet.

Si realizamos el marcado de conexién y luego el marcado de paquete puede hacer
mas eficiente la red, ya que si solo hacemos la marca de paquete lo hara a todos

los paquetes uno por uno, en cambio si realizamos el marcado de conexion y luego
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el de paquete, se marcara el primer paquete de una conexion y la propagaré a los
demaés paquetes de esa conexion.

También para que esto funcione deberemos consultar si el paquete esta iniciando
una nueva conexion.

Figura1ll.  Marcado de una nueva conexion.

Connection Type: -
Connection State: invalid established related | n untracke: &
Connection NAT State: -

Fuente: Elaboracién propia

Ahora si procedemos a realizar el marcado de paquete claro que también
seleccionando la marca de conexion.

Figura 12.  Marcado de paquete

New Mangle Rule =1 B3
Advanced Bdra Action Statistics oK New Mangie Ruls =08
Chai: [FEETAR 2 General Advanced Exra Action | Statistics
Src. Address: [ [192.168.1.0/24 -
ol LR mark packet ¥
Dst. Address -
=
Protacal -
o
pey. Fon — Com
i iece
In. Interface List Reset All Counters
Out. Interface List
Packet Mark
Connection Mark nombre_de_marca ¥ A enabled

Fuente: Propio

Realizar el marcado de conexion y luego el de paquete nos traera veneficios siempre
y cuando tengamos tengamos que verificar de cada paquete mas de 3 parametro.
En nuestro ejemplo solo estamos verificando la direccion de origen, asi que es

indistinto si marcamos solo los paquetes y no la conexion.
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2.8 Control De Ancho De Banda

2.8.1 Cola simple (Simple Queues).

Es una manera sencilla de controlar el trafico de nuestra red con simples reglas de
prioridad hacia una IP. O una red especifica.

Estas reglas te permiten establecer un limite de ancho de banda méximo y un ancho de
banda garantizado:

Figura 13.  Configuracion general Simple Queue

Mew Simple Queue
General | Advanced  Statistics  Traffic  Total Total Statistics
Target: [0.0.0.0/0 G
Dst.: hd
Target Upload Target Download
Max Limit: [unlimited ¥ | |unlimited ¥ | bits/'s
Copy
4 - Burst
Burst Limit: (unlimited ¥ | |unlimited + | bits/s
Burst Threshold: (unlimited ¥ | |unlimited ¥ |bits/s
Burst Time: |0 0 5 Reset Al Counters
enabled

Fuente: Elaboracion propia

Name: colocamos el nombre de la regla o simplemente a quien pertenece la direccion ip.
target: aqui colocaremos la direccion ip o la red a la que estamos limitando el ancho de
banda

Max Limit. Aqui colocaremos el ancho de banda méaximo de bajada y subida que le
daremos a esa direccion ip, ese ancho de banda maximo se alcanzara siempre y cuando
nadie este usando la red. y en el modo avanzado se configura el ancho de banda
garantizado y la prioridad que tendra esa direccion ip, siendo 1 la méxima prioridad y 8 la

prioridad mas baja.
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Figura 14.  Configuracion general Simple Queue avanzado

New Simple Queue

General Advanced | Statisics  Traffic  Total  Total Statistics
Target Upload
Limit At: |unlimited ¥ | |unlimited ¥ |bits/s
Bucket Size: |0.100 0.100
Queue Type: |default-small ¥ | |defautt-small ¥

Fuente: Elaboracién propia

2.8.2  Arbol de cola (Simple Queues).

Mikrotik se basa en el algoritmo Hierarchical Token Bucket para ofrecer calidad de
servicio, este algoritmo permite crear una estructura jerarquica colas, con niveles de
prioridad diferentes, esta estructura establece relacion entre las colas padre e hijo, hijo e
hijo.

Figura 15.  Diagrama de un arbol de cola

l c padre
c. hija l c. hija Il c. hija | c. hija c. hija l c. hija |

Fuente: Elaboracion Propio

Las colas padres reparten el trafico a las hijas que son las que van a consumir el trafico,
estas primero lograran satisfacer primero el limit-at, y el trafico restante la cola padre las

repartira.
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Figura 16.  Distribucion de anchos de banda

Max-Limit=20M

Max-Limit=10M
Limit-at=8M

Max-Limit=10M Max-Limit=10M
Limit-at=4M Limit-at=8M

Max-Limit=10M Max-Limit=10M
Limit-at=4M Limit-at=4M

Max-Limit=10M Max-Limit=10M

Limit-at=4M Limit-at=4M

Fuente: Elaboracion Propio
El grafico anterior muestra como la cola padre tiene un ancho de banda méaximo de
20Megas, este a su vez tiene tres colas hijas las cuales pueden alcanzar un ancho de banda
méaximo de 10Megas en caso de que nadie mas este haciendo uso de él, también tenemos
otro parametro que es el limit-at que es el que nos entrega un ancho de banda garantizado,
la cual la sumatoria de todos los anchos de banda garantizados no debe sobre pasar el

ancho de banda del padre.

Implementacion

Para implementar la distribucién de ancho de banda por arbol de colas necesitamos seguir
los siguientes pasos.

e Marcar conexiones

e Marcar paquetes

e Crear una cola padre de bajada
e Crear una cola padre de subida
e Crear las colas hijas de bajada
e Crear las colas hijas de subida
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2.9 Red Privada Virtual (VPN)

El VPN nos ayuda a interconectarnos en dos puntos de redes distintas como si
estuviéramos en loa misma red LAN, el sistema oculta nuestra direccion IP y nuestros
datos a través de la Internet, esto lo realiza con un tanel privado

Figural7. VPN

~ Tunnel u
) ]
I I
LA n B
LAN
] |
C. POTOSI Av. ARCE servidor servidor de

http base de
datos

Fuente: Elaboracién propia

Una vez nos conectamos al servicio o a la VPN, este oculta nuestra direccion IP y
ubicacién reales. Este sistema se hizo muy popular ya que permite a los usuarios navegar

en otros paises como si estuvieran en su propio pais.

La intranet es una tecnologia que puede funcionar tanto privada como publica, pero el fin
de usar esta esta tecnologia es la de resguardar nuestra informacion, de tal manera que
ningun buscador lo pueda encontrar, y asi la informacidn que tengamos solo sera vista por
personal autorizado que este dentro de la intranet.

El acceso es un tema sumamente importante en el desarrollo de nuestra intranet ya que
empleados necesitaran hacer consultas sobre cierta informacion. Para ellos necesitariamos

que realicen autentificaciones para ellos utilizariamos VPN o radius
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2.9.1 Protocolo de Tunelizacion de Punto a Punto (PPTP)

PPTP protocolo de tunelizacién que operaen el puerto TCP 1723, es uno de los protocolos,
fue desarrollado por Microsoft para encapsular el Protocolo Punto a Punto (PPP).

Es un protocolo muy comun y facil de configurar, rapido. Por esa razon, el PPTP tiene su

uso en aplicaciones en la que se requiere velocidad, como ser streaming de audio o video.

Sin embargo, el PPTP al ofrecer velocidad talvez tiene una debilidad es que ya fue

descifrado su sistema de seguridad.
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CAPITULO I11.

Ingenieria Del Proyecto
El desarrollo del proyecto se basara en el modelo funcional de Internet (TCP/IP), e

implementaremos los protocolos y caracteristicas de cada capa.

3.1 Capa De Aplicacion

En esta capa desarrollaremos la interfaz con la que el usuario interactuara con servidor y

con las bases de datos.
Figura 18.  Aplicaciones Web

& FAC. TECNOLOGIA =

FACULTAD DE TE

RETIRAR ANUNCIO JIPUBLICAR ANUNCIO)

CARRERA DE ELECTRONICA Y
TELECOMUNICACIONES

__Calendario academico

B Programas 2. i@ YouTec QGE C =

B | 9236 WaAse hAc |80m @Top Beac | beu

FEk $0Ms Wisio Fde ©Qmc $Top. HCoc
titulos de ias columnas para ordenar & su

Mostrar 10w |registros por pagina

Titulo Descargar Usuario

Cisco ﬂ 3333z — Electricidad Ceneral ‘, (283.78 MB)
Paket rene123 Y -

» 003/203:42 £D)

sdasd 3er_Semestre

das e : Tracer 432 52MB e

Wostrando pagina 1de 1

Anterior | 1 | Siguiente

Fuente: Elaboracion propia
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3.1.1 XAMPP

Para el desarrollo de una intranet se necesita un conjunto de servicios para nuestro

servidor. XAMPP nos servicios de:

e Servidor HTTP.
e Servidor de Bases de Datos (MySQL)

e Intérpretes de lenguaje PHP
3.1.1.1 Configuraciones del servidor XAMPP

Al momento de instalar XAMPP es de vital importancia permitir que apache HTTP
server ser pueda comunicarse con redes privadas debido a que la intranet es de
caracter privado.

Figura19.  Comunicacion con Redes Privadas

Firewall de Windows Defender bloqueé algunas
caracteristicas de esta aplicacion

Firewall de Windows Defender bloqued algunas caracteristicas de Apache HTTP Server en todas
las redes piblicas y privadas.
\ Nombre: Apache HTTP Server
Editor: Apache Software Foundation
Ruta de C:\xampp\apache \bin\htipd.exe

acceso:
Permitir que Apache HTTP Server se comunique en estas redes:
[AIRedes privadas, como las domésticas o del trabajo

[MRedes piblicas, como las de aeropuertos y cafeterias (no se recomienda porque
estas redes piblicas suelen tener poca seguridad o carecer de ella)

Fuente: Elaboracién propia
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3.1.1.2 Eliminar reglas de entrada de firewall de windows

@ Windows Defender Firewall con seguridad avanzada - x
Archive Accién  Ver Ayuda

a%| 5@ = HimE

@ Windows Defender Firewall cor [N me s Acciones

Reglas de entrad ~
23 Reglas de entrada Grupo Perfil  Habiltade  Accién  Invalidar  Programa

Direccién remota  Protocolo || Reglas dew &

B Reglas de salida

%i Reglas de seguridad de con W Nuev.

%, Supervisién W Filtrar .. ¥
@ Cyberlink PowerDVD 18 Media Server Ser... Todo S Permitic  No C\Progra..  Cuzlquiera Cualquiera Cualquiera
@ CyberLink PowerDVD18 Todo i Permitir Mo C:\Progra..  Cualquiera Cualquiera Cuslquiera T Fitrar .. »
@ CyberLink PowerDVD12 Agent Todo S Permitic  No C\Progra...  Cuslquiera Cualquiera Cuslquiers || ¥ Filtrar .. ¥
@ Cyberlink PowerDVD13 CastingStation Todo S Permitic  No Ci\Progra..  Cuzlquiera Cualquiera Cualquiera Ve b
@ CyberLink PowerDVD12 Movie Module Todo S Permitic  No C\Progra..  Cuzlquiera Cualquiera Cualquiera a A
@ Firefox (C:\Program Files (x86)\Mozilla Fi.. Privado  Si Permitic  No C\Progra..  Cuzlquiers Cualquiera G Adua..
1@ Firefox (C:\Program Files (x86)\Moszilla Fi Privado  Si Permitic  No Cualquiera Cualquiera = Expor..
8 Microsoft Office Outlook Publico Si Permitic  No Cualquiera Cualquiera Ayuda

Permitic e Cualquiera
Permitir 2 Cualquiera Elementos... &

© Winamp si Permitic  No Cuslquiera Cualquiera @ Desha.
@ Winamp si Permitir  No CA\Progra..  Cuzlquiera Cualquiera & Cortar
€ @FirewallAP| il -80201 @FirewallAPl.dll-20200 si Permitit  No SysternR.. Cuslquiera Subred locsl e
@ @FirewallAPLdll -80206 @FirewallAPI.dil 80200 si Permitic  No %SystemR... Cualquiera Subred local uop i Copiar
6n de tarjetas Vi én de tarjetas .. Ne Permitir  No %SystemR... Cuzlquiera Cualquiera TP K Eimin..
6n de tarjetas vi 6n de tarjetas ... No Permitir  No %SystemR... Cualquiera Subred local TP Ayuda
én de tarjetas inteligentes vi i6n de tarjetas i.. No Permitit  No SSysternR... Cuslquiera Subred locsl T
i6n de tarjetas inteligentes vi... i6n de tarjetas i.. Mo Permitit o SSystemR... Cualquiera Cualquiera TP
Administracién remota de Windows Defe.. Administracion remeta de F.. Mo Permitic o S4SystemR... Cualquiera Subred local e
Administracion remota de Windows Defe.. Administracion remota de F.. Mo Permitic  No s4SystemR... Cualquiera Cualquiera e
Administracion remota de Windows Defe... Administracién remota de F... No Permitir No F6SystemR. Cualquiera Subred local TP
Administracién remota de Windows Defe... Administracién remots de ... No Permitit  No SWSysternR... Cuslquiera Cualquiera T
Administracién remota de registro de ev... Administracion remota der. Mo Permitit o System Cualquiers Subred local TP
Administracién remota de registro de ev.. Administracion remota der. Mo Permitic o System Cualquiera Cualquiera e
Administracion remota de registro de ev... Administracion remota der. Mo Permitic  No S4SystemR... Cualquiera Cualquiera e
Administracion remota de registro de ev. Administracién remota der. No Permitir No FSystemR. Cualquiera Subred local TP
Administracion remota de registro de ev..  Administracién remots de ... No Permitit  No SysternR.. Cuslquiera Subred locsl e
Administracién remota de registro de ev... Administracion remota der. Mo Permitit  No S4SystemR... Cualquiera Cualquiera e v
< >« >

3.1.1.2.1 Acceso De Dispositivos Moviles Al Servidor: El servidor por defecto tiene

inhabilitada la conexion de dispositivos moviles, por lo que se debera realizar

unas configuraciones en el apache server.

Figura 20.  Acceso de dispositivos mdviles al servidor.

XAMPP Control Panel v3.2.2 [ Compiled: Nov 12th 2015 ] — O x

XAMPP Control Panel v3.2.2 F G

Modules &

Service  Module PID(s} Port(s) Actions &) Netstat
Apache :ég 80, 443 Stop Admin [ Confa 1 [ tome B shel
— 512 2206 - Apache (httpd.conf)

i S Adrmin Coy Apache (httpd-ssl.conf)
FileZilla Start Admin Cor Apache (httpd-xampp.conf)
Mercury Start Admin Cor PHP (php.ini)
hpMyAdmin (config.inc.ph
Tomcat Start Admin Cor phpMyAdmin (config.inc.php)
<Browse> [Apache]

17:53:33 [main] Initializing Control Panel

17:53:33 [main] Windows Version: Enterprise 64-bit <Browse> [PHP] )

17-53:33 [main] KAMPP Version: 5.5.30 <Browse> [phpMyAdmin]

17:53:33 [main] Control Panel Version: 3.2.2 [ Compiled: Nov 12th 20157

17:53:33 [main] You are not running with administrator rights! This will work for

17:53:33 [main] most application stuff but whenever you do something with senices

17:53:33 [main] there will be a security dialogue or things will break! So think

17:53:33 [main] about running this application with administrator rights!

17:53:33 [main] KAMPP Installation Directory: "c:\xampph"

17:53:33 [main] Checkinag for prerequisites N
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Fuente: Elaboracion propia

En el archivo de texto que se nos abrié debemos remplazar el texto 1 por el texto
2, estos comandos nos daran los permisos necesarios para que dispositivos moviles

puedan conectarse a la red de intranet.

Texto 1

#

# New XAMPP security concept

#

<LocationMatch “*/(?1:(?:xampp|security|licenses|phpmyadmin|webalizer|server-
status|server-info))”>

Require local

ErrorDocument 403 /error/ XAMPP_FORBIDDEN.html.var

</LocationMatch>

Texto 2

#

# New XAMPP security concept

#

# Close XAMPP security section here

<LocationMatch “*/(?1:(?:security))”>

Order deny,allow

#Deny from all

#Allow from ::1 127.0.0.0/8

Allow from all

ErrorDocument 403 /error/HTTP_XAMPP_FORBIDDEN.html.var
</LocationMatch>

# Close XAMPP sites here

<LocationMatch “7(?1:(?7:xampp|licenses|phpmyadmin|webalizer|server-
status|server-info))”>

Order deny,allow

#Deny from all

#Allow from ::1 127.0.0.0/8

Allow from all

ErrorDocument 403 /error/HTTP_XAMPP_FORBIDDEN.html.var
</LocationMatch>
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3.1.1.2.2 Aumentar EIl Limite De Datos De Subida De Archivos A La Base De Datos:
XAMPP por defecto tiene un limite de datos de subida que es de 2MB lo cual
modificaremos, ya que la subida de datos que realizaremos sobrepasara ese
limite facilmente.
Primero se desactiva el servidor.
Figura21. Desactivacion de XAMPP

[] XAMPP Control Panel v3.2.2 [ Compiled: Nov 12th 2015] - O X
XAMPP Control Panel v3.2.2 @ Config
Modules )
Netstat
Service Module  PID(s) Port{s) Actions & elsia
Apache Start Adrmin Config Logs B shel
MyS0L Admin Config Logs Explorer
FileZilla Start Admin Config Logs E Services
Mercury Start Admin Config Logs © Help
Tomcat Start Admin Config Logs [l auit

Fuente: Elaboracion propia

Posteriormente se ingresa a la pestafia de configuraciones y a la opcion de
PHP (php.in).

Figura 22.  Ingreso a la Configuracién de Apache

D HAMPP Control Panel v3.2.2 [ Compiled: Nov 12th 2015 ] - m] *
XAMPP Control Panel v3.2.2 g Config
Wodules 3
Netstat
Service Module  PID(s) Portis) Actions —
Apache Start Admin E Confin § | Logs B Shel
MysaL 9272 3308 | Stop B s pacte (tied-conf)
Apache (httpd-ssl.conf)
Fiezila Start s Config Apache (httpd-xampp.conf)
Wercury Start Admin Confic PHP (php.ini)
Tomeat Start Admin Confic phphyAdmin (config.inc.php)
<B > [Apach
16:36:08 [mysql] Status change detected: stopped rowse> [Apache]
16 [Apache] Attempting to start Apache app. - <Browse> [PHP]
16:37-31 [Apache] Status change detected: running <Browse> [phpMyAdmin]

Fuente: Elaboracion propia

Y en este escript en la parte donde indica upload_max colocaremos 1000M,
limitando asi el limite de subida de archivos a la base de datos con un valor de
1000 Mb o 1Gb.
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Figura23.  Modificacion de capacidad de subida en el Servidor

_| php: Bloc de notas — [m] X

Archive Edicion  Formate  Ver Ayuda

cgi.rfc2616_headers configuration option tells PHP what type of headers to A~
use when sending HTTP response code. If it's set @ PHP sends 5tatus: header that

is supported by Apache. When this option is set to 1 PHP will send

RFC2616 compliant header.

Default is zero.

http://php.net/cgi.rfc2616-headers

;cgi.rfc2616 _headers = @

33333335333335333
; File Uploads ;

3IIIIIIIIIIINIID

; Whether to allow HTTP file upleads.
; http://php.net/file-uploads
file uploads=0n

; Temporary directory for HTTP uploaded files (will use system default if not
; specified).

; http://php.net/upload-tmp-dir

upload_tmp_dir="C:\xampp\tmp"

; Maximum allowed size for uploaded files.

; http://php.net/upload-max-filesize

upload_max@%[%@ﬁ

; Maximum number of files that can be uploaded via a single reguest
max_file_uploads=20@

Fuente: Elaboracion propia

También haremos una modificacion en la cantidad maxima de memoria que puede
consumir un script y lo colocaremos en (256 MB).
Figura24. Tamafio maximo de archivos post

1
1 ; Maximum size of POST data that PHP will accept.

1; Its wvalue may be @ to disable the limit. It is ignored if POST data reading
1; is disabled through enable post data_reading.

1'; http://php.net/post-max-size

plpost _max size=@M

Fuente: Elaboracion propia

Figura 25.  Modificacion de capacidad de memoria para el codigo

How many GET/POST/COOKIE input wvariables may be accepted
; max_input_wars = 1088

Maximum amount of memory a script may consume (ZEGHB)
; http://php.net/memory-limit
memory 1imit=256M

Fuente: Elaboracion propia
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3.1.2 Servidor HTTP

El Servidor HTTP que usaremos en nuestra Intranet y que viene con los servicios que nos
brindd XAMPP es Apache Server.

3.1.2.1 Apache Server.

Es un servidor web seguro, eficiente y escalable que proporcione servicios de
lenguaje de hipertexto.

Rendimiento:

Apache tiene una arquitectura para trabajar en multiprocesamiento y esta pensado
en reducir la latencia y aumentar el rendimiento del servidor para asi poder

responder a todas las solicitudes de los usuarios de forma simultanes.

3.1.3 Servidor DNS

Ya tenemos conocimiento que es mas facil recordar un nombre que una direccion ip, por
lo que sera necesario un servidor DNS.

Para ello usaremos un servidor DNS gratuito Illamado No-IP, este permite identificar
nuestra PC con un nombre de dominio. Un nombre de dominio es una cadena de caracteres
utilizada para referirnos a una direccion ip de un host.

Este servidor tiene los siguientes planes

DNS dinamico gratuito

e Dominios Limitados
e 3 nombres De Host
e Confirmar Cada 30 Dias

DNS dinamico mejorado
$24.95 / afio

e Mas De 25 Nombres De Host
e Los Hosts Nunca Caducan
e Mas De 80 Opciones De Dominio
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e Incluye 1 Certificado SSL TrustCor Standard DV

DNS administrado

$29.95/ afio *

e 50 nombres De Host Incluidos

e Ahorre $ 5 En El Registro De Dominio

e Soporte Telefénico
Para nuestro proyecto comenzaremos usando el plan gratuito este plan nos permite tener
un méximo de 3 dominios y solo tenemos que confirmar el nombre de dominio una vez al
mes de forma gratuita.
No ip necesita solo necesita la direccion ip publica con la que estamos saliendo a internet,
por lo general las empresas ISP configuran esta ip de forma dindmica por lo que nuestra
direccion ip cambiara cada cierto tiempo. No-IP tiene la ventaja afiadida de que captura
estos cambios de direccion y las actualiza a nuestros nombres de dominio.

Figura 26. Interfaz de nolp

o)} © Apoyo ~ o - @ Idioma L mausz730 v
@ Panel
@ Nombres de host
@ DNS Dindmico

Nombres de hostsin IP

* Los nombres de host gratuitos caducan cada 30 dias. Los

Nombres de host personales 1de3
A nombres de host mejorados nunca caducan
Recuento der

Grupes

Adtualizar clientes

Asistente de configuracién x| Q
de dispositivos

& Mis servicios

Nombre de host Ultima actualizacion IP / destino Escribe

4 Cuenta

8 de agosto de 2021 177.222.63.34 £ Modificar x

Fuente: https://www.noip.com/

Para nuestro proyecto crearemos un nombre de dominio llamado, “factec.ddns.net” el
cual captara nuestra direccion ip Publica. Pero el servicio DNS va de la mano con el

redireccionamiento de puertos, punto que se vera con mas detalle en la capa de transporte.
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3.1.4 Base De Datos

Para el almacenamiento de toda la informacién de la intranet se usara phpMyAdmin que

es una herramienta escrita en PHP que nos permite manejar MySQL a través de la web.

Figura27.  Bases de Datos de la Intranet

php wm CfServidor: 127.0.0.1 » @ Base de datos: facetec
Rl e W Estructura [] SQL 4 Buscar | Generaruna consulta = Exportar [ Importar J* Operaciones - M:i
Reciente Favoritas
=@ l . No se han encontrado tablas en la base de datos

& Nueva
qE fEEzize [ Crear tabla
T 3 facultad_de_tecnologia
T_ ") I TIEIET, SERIT Nombre Ntmero de columnas: |4
+_[4 mysql

|
*‘-7 J performance_schema
T_ J phpmyadmin

Con
*‘r_ i test
*‘- o wikitec
+ xoutec

Fuente: Elaboracion propia

Para nuestra intranet tendremos inicialmente 4 bases de datos.
3.1.4.1 BD (facultad_de_tecnologia)

Esta base de datos tendra contendra 3 tablas.

e Tabla “anuncios” que me alojara los anuncios de la pagina principal.

e Tabla “login” que contendra el registro de todos los usuarios

e Tabla de “matriculas” y por Gltimo y el mas importante, es la que me
alojara las matriculas de todos los estudiantes esto debido a que la
intranet solo serd usada por alumnos matriculados de la facultad.

Figura28. Tablas de la Base de Datos Principal

PhP cAServidor: 127.0.0.1 » @ Base de datos: facultad_de_tecnologia
DO LS % Estructura [] SQL L Buscar 1 Generar una consulta = Exportar [& Importar | J* Operaciones ~+ |
Reciente ' Favoritas
Al Tabla -  Accién Filas Tipo Cotejamiento Tami
& Nueva (]
—LJ facultad_de_tecnologia
Nueva [0 anuncios ¢ [ Examinar 34 Esfructura & Buscar 3¢ Insertar & Vaciar @ Eliminar @ InnoDB latin1_spanish_ci 1t
+_14 anuncios O login §¢ [ Examinar 3t Esfructura & Buscar 3 Insertar &g Vaciar @ Eliminar 12 InnoDB latin1_spanish_ci x
[
*“f}t login () matriculas ¥ (5 Examinar 34 Estructura ‘& Buscar ¥t Insertar & Vaciar @ Eliminar & InnoDB  latin1_spanish_ci 1

+-32 malriculas 3 tablas Numero de filas 18 InnoDB latin1_spanish_ci 4

Fuente: Elaboracion propia
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3.1.4.1.1 Tabla Anuncios
Figura29. Entraday salida de anuncios
g} FAC. TECNOLOGiA FaceTec WikiTec YouTec Cerrar sesion

i Ciencia, Calculo'y J
Adelante Tecpologi

FACULTAD DE TECNOLOGIA.. ||...SIN ANUNCIOS

RETIRAR ANUNCIO I 'UBLICAR ANUNCIO

Fuente: Elaboracién propia

1. En este campo es donde se escribe el anuncio
2. Tenemos dos botones en las que escribiremos el anuncio
3. Y por altimo en este campo es conde se publicaré el anuncio, el cual cuenta

con una animacion que hace que el mensaje se despliegue de derecha a

izquierda.
Figura 30.  Estructura BD Principal.
# Nombre Tipo Cotejamiento Atributos Nulo Predeterminado Extra
O 1 id int(11) No  Minguna
] 2 mensaje > varchar(500) No  Minguna

Fuente: Elaboracion propia

Dos columnas una que me almacena el id de tipo de dato entero, y la otra columna
que almacena el mensaje con tipo de dato varchar, esta me almacenara un mensaje
con un maximo de 500 caracteres.

Figura31l. Almacenamiento en B.D. Principal

— T ¥ id mensaje

[] ¢ Editar %¢ Copiar @ Borrar 1 Suspencion de clases el 6 de agosto 2020 por fiest...

Fuente: Elaboracién propia
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El

sistema de almacenamiento serd& muy sencillo ya que solo almacenara un

mensaje, y si colocamos otro automaticamente borrara el anterior mensaje, de esta

manera nuestra tabla no se llenara de mensajes pasados.

31412

Tabla Login

Esta tabla contara con 5 columnas tal como se muestra en la siguiente tabla.

|
I

20
19
18
17

16

Figura 32.  Estructura de Tabla de Logeo

facetec # Nombre Tipo Cotejamiento Atributos Nulo Predeterminado Extr
facultad_de_tecnolegia | O 1 1d.> int(11) No  Ninguna AUT
}‘Jﬂ Nueva [] 2 correo varchar(123) No  Ninguna
+_l anuncios . - )
O 3 matricula int(11) No  Ninguna
+L# login
] 4 usuario varchar(100) No  Minguna
+_ matriculas —
] 5 clave varchar(200) No  Ninguna

information_schema —

Fuente: Elaboracion propia

Id: Como se ve en la siguiente imagen nuestra columna id sera
autoincreméntale y nos proporcionara un identificador a cada usuario
registrado,

Correo: nos almacenara el correo del usuario

Matricula: aqui nos almacenara la matricula del usuario previamente
validada.

Usuario: el usuario es un nombre cualquiera con que una persona se
identificara.

Clave: y por ultimo esta clave estar cifrada con el algoritmo de encriptacion
sha512, para que asi de esta manera solo el usuario lo conocera su clave.

Figura 33.  Cifrado de Clave

correo matricula usuario clave

maus279000@gmail.com 123 marcod  3c9909afec25354d551dae21590bb26e38d53f2173b8d3d
maus279000@gmail.com 12 mar 5aadb45520dcd8726b2822a7a78bb53d794f557199d5d4e
maus2790 135 aaaxx  3c9909afec25354d551dae21590bb26e38d53f2173b8d3d
maus2790 123 aaax 3c9909afec25354d551dae21590bb26e38d53f2173b8d3d
maus2790 123 asdasd  e54eere285(bb0275279143abcdc554e5314e7b417ecacsd

Fuente: Elaboracién propia
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3.1.4.1.3 Tabla Matriculas

Esta tabla solo tendra una columna del tipo de dato entero

Figura 34. Tabla Matricula

Nombre Tipo Cotejamiento Atributos Nulo Predeterminado Extra

matricula int{11) No  Ninguna

Fuente: Elaboracion propia

Esta tabla almacenara todos los numeros de matricula la cual usaremos para validar

el registro de todos los usuarios.
3.1.4.2 BD (youtec)

Esta base de datos permite que se almacene todos los datos de los videos que suban
los usuarios.

Figura 35.  Base de Datos Para Recursos Audiovisuales

php .
& e i &

Reciente Favoritas

|
-||-_ facultad_de_tecnologia

youtec
o Nueva

- videos

5

- videos_break

5

- videos_construcciones_civil

5

videos_electricidad

3

- videos_electromecanica

- videos_electronica

5

- videos_mecanica_industrial

5

videos_quimica

F— A
| |
5 5

5

- videos_topografia

Fuente: Elaboracién propia

En esta base de datos cada carrera contara con una tabla que les permita almacenar

los datos del video, y tendra la siguiente estructura.
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Figura 36.  Estructurade la B.D. YouTec

Nombre Tipo Cotejamiento Atributos Nulo Predeterminado Extra

id > int(11) No  MNinguna AUTO _INCREMENT
usuario varchar(50) No  MNinguna

semestre varchar(50) No  Ninguna

materia varchar(50) No  Ninguna

titulo varchar(50) No  Ninguna

ruta varchar(200) No  Ninguna

fecha datetime No  Minguna

Fuente: Elaboracion propia

3.1.4.3 BD (WikiTec)

Esta base de datos mantendra la misma estructura de los videos solo que en este

caso sera exclusivamente para documentos tipo texto
Figura 37. B.D.WikiTec

php w C7Servidor 127.0.0.1 » @ Base de datos: facultad de_tecnologia » [ Tabla: matriculas
Dhetge [ Examinar 34 Estructura [] SQL 4 Buscar % Insertar & Exportar | & Importar =- Privilegios v Mas
Reciente Favoritas
Se 4 Estructura de tabla «2 Vista de relaciones

C 5 Nueva

— ] facetec # Nombre Tipo Cotejamiento Atributos Nulo Predeterminado Extra Accion

L) facultad_de_tecnologia O 1 matricula inf(11) No  Ninguna & Cambiar @ Eliminar . Primaria [ Unico + Més
L information_schema . . .

- t__ O Seleccionar todo Para los elementos que estdn marcados: [= Examinar ¢ Cambiar @ Eliminar /2 Primaria [ Unico ] indice

0 mysql & Agregar a columnas centrales % Eliminar de las columnas centrales

| performance_schema - K

& Vista de impresion & Planteamiento de la estructura de tabla @  ® Hacer seguimiento a latabla > Mover columnas

. phpmyadmin # Mejorar la estructura de tabla

L1 ftest
=1 wikitec #: Agregar |1 columna(s) | después de matricula v Continuar

3 Nueva + Indices
*_14 archivos
Informacion
. youtec

Fuente: Elaboracién propia

3.1.5 Seguridad

El disefio de la pagina de autentificacion tiene dos pestafias principales uno que es el de
ingreso y el otro para registro. También como ya se menciond, la contrasefia de los
usuarios sera conocida solo por ellos ya que usaremos un algoritmo de encriptacién

conocido como sha512, esta sera apreciada en la base de datos de la siguiente manera
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Figura 38.  Sistema encriptado.

id correo matricula usuario clave

J1

20 maus279000@gmail.com 123 marcod  3c9909afec25354d551dae21590bb26e38d53f2173b8d3d
19 maus279000@gmail.com 12 mar 5aadb45520dcd8726b2822a7a78bb53d7941557199d5d4:
18  maus2790 135 aaaxx 3c9809afec25354d551dae21590bb26e38d53f2173b8d3d
17 maus2790 123 aaax 3c9909afec25354d551dae21590bb26e38d53f2173b8d 3d

Fuente: Elaboracion propia

También se hara uso de VPN con ipSec (Seguridad del protocolo de Internet), el cual se
vera en posteriores capitulos. Pero reforzando la seguridad en nuestra intranet

realizaremos un sistema de registro para los usuarios.
3.1.5.1 Registro

Figura 39. Registro HTML
&y ;AC-TEC ingres | RS

Registrarse

Fuente: Elaboracién propia

La aplicacion web para el registro se lo realizo en base a la tecnologia HTML y

CSS. La pestafa de registro permite almacenar un nuevo usuario y contrasefia en
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la base de datos de phpMyAdmin. Esta pagina tiene 4 campos de entrada que son
correo, nombre se usuario, contrasefia y la confirmacion de contrasefia.
Andlisis
1 primero comenzamos colocando el titulo de la pagina Login-Facultad De
Tecnologia.
2 implementamos unas etiquetas meta para que nuestra pagina web sea
responsiva
viewport €S el area visible del documento
width=device-width hace que se adapte al ancho del dispositivo
initial-scale=1.0 permite mantener la escala inicial para cuando volteemos
la pantalla en un dispositivo movil.
user-scalable=no N0 €s permitido realizar zoom en un dispositivo movil
3 luego tenemos los iconos que implementamos en los campos de entrada
4 vinculando todos los estilos de css utilizados en la pagina de login.
5 insertamos la imagen de la facultad
6 colocamos el titulo de la pagina FAC-TEC
7 colocamos un hipervinculo que nos direccionara a la pagina de login
8 colocamos un hipervinculo que nos direccionara a la pagina de registro
9 colocamos el titulo de la pagina Registrarse
10 insertamos una imagen para el campo de correo
11 colocamos un campo de entrada para correo
12 insertamos una imagen para el campo de nombre
13 colocamos un campo de entrada para nombre
14 insertamos una imagen para el campo de contrasefia
15 colocamos un campo de entrada para la contrasefia
16 insertamos una imagen para el campo de confirmacién de contrasefia
17 colocamos un campo de entrada para confirmacion de contrasefia
18 colocamos un boton para realizar el registro

19 creamos un apartado para la matricula
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3.1.5.2 Registro PHP

PHP nos ayudara a interactuar con las bases de datos que se encuentra en nuestro
servidor, en este registro tenemos una serie de condicionantes que validan el
registro

Figura40. Registro PHP

&s FAC-TEC Ingresar Registrarse

Registrarse

£ Correo

& Nombre Usuario

> Matricula

O Contrasefia

3 Confirmar contrasefia

Esta matricula no esta registrada en la
universidad o

Fuente: Elaboracién propia

En esta parte realizaremos la validacién principalmente de la matricula, la cual se
verificara con otra tabla conde estaran almacenadas las matriculas de los
estudiantes.
<?php session_start();
if ($3_SERVER['REQUEST _METHOD'] == 'POST"){ //si estamos enviando datos entonces...

$correo = $_POST(['correo']; //falmacenamos los datos en una variable

$usuario = $_POST['usuario;

$matricula =$_POST['matriculaT;

$clave =$ POST[claveT;

$clave2 =$ POST['clave2T;

$clave = hash('sha512', $clave); //almacenamos los datos encriptados en una variable
$clave2 = hash('sha512', $clave2);

$error = "; //creamo una variable error en blanco
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if (empty($correo) or empty($usuario) or empty($matricula) or empty($clave) or
empty($clave2)){

Serror .= '<i>Favor de rellenar todos los campos</i>"; //la variable error tomara este mensaje
siempre y cuando no se llene algun campo

Yelse{

try{ //si es que todos los campos estan llenados nos conectamos a la base de datos
$conexion = new
PDO('mysql:host=localhost;dbname=FACULTAD_DE_TECNOLOGIA', 'root', ");
}catch(PDOEXxception $prueba_error){
echo "Error: " . $prueba_error->getMessage();

}

/lluego con las siguientes lineas de codigo verificamos la matricula del usuario en la bd

$statement = $conexion->prepare('SELECT * FROM matriculas WHERE matricula =
:matricula LIMIT 17;

$statement->execute(array(:matricula’ => $matricula));

$resultado = $statement->fetch();//si existe el resultado seré verdadero

if ($resultado == false){ //si el resultado es falso
$error .= '<i>Esta matricula no esta registrada en la universidad o </i>";//la variable error
tomara un valor que sera el mensaje

}

/lluego con las siguientes lineas de cddigo verificamos al usuario en la bd
$statement = $conexion->prepare('SELECT * FROM login WHERE usuario = :usuario
LIMIT 1%;
$statement->execute(array(:usuario’ => $usuario));
$resultado = $statement->fetch();//si existe el resultado seréd verdadero
if ($resultado != false){ //si el resultado es verdadero
Serror .= '<i>Este usuario ya existe</i>";//la variable error tomara un valor que sera el
mensaje
}
if ($clave != $clave2){ //lo mismo
$error .= '<i> Las contrasefias no coinciden</i>";
}
}

if ($error == "){// si es que la variable error no toma ningun valor entonces procedemos a
guardar en la bd
$statement = $conexion->prepare('INSERT INTO login (id, correo, matricula, usuario,
clave) VALUES (null, :correo, :matricula, :usuario, :clave)");
$statement->execute(array/(
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"correo’ => $correo,
“matricula’ => $matricula,
usuario’ => $usuario,
"clave' => $clave

)

$error .= '<i style="color: green;">Usuario registrado exitosamente</i>";// aqui la variable

error tomara un valor pero no de error, si no que nos dird que nuestro registro fue exitoso en color
verde

}
}

require ‘frontend/register-vista.php'; /fy nos direcciona al mismo formulario?>

3.1.5.3 Ingreso HTML

La pestafia de ingreso el cual tiene dos campos que permite ingresar a la pagina

principal y su disefio es el siguiente.

Y practicamente es lo mismo que el registro solo que con menos campos de entrada
Figura4l. Sistemas de Ingreso HTML.

@ LOGIN FAC-TEC

< C O AN

ifi Aplicaciones @ Nueva pestafia M Convertir PDF a Wo... What is ‘ACM" Lista de lectura

!} FAC-TEC Ingresar Registrarse

Iniciar Sesion
.% Nombre Usuvario

EI Contrasefia

Fuente: Elaboracion propia
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Ingreso PHP

<?php session_start();

if(isset($_SESSION['usuario)) {
header('location: ../index.php");

}
$error =,
if($_SERVER[REQUEST_METHOD'] == 'POST)}{

Susuario = $_POST['usuario;
$clave =$ POST['claveT;
$clave = hash('sha512', $clave);

try{
$conexion = new

PDO('mysql:host=localhost;dbname=FACULTAD_DE_TECNOLOGIA', 'root', ");
}catch(PDOEXxception $prueba_error){
echo "Error: " . $prueba_error->getMessage();

}

$statement = $conexion->prepare('
SELECT * FROM login WHERE usuario = :usuario AND clave = :clave'

);

Pstatement->execute(array(
"usuario’ => $usuario,
"clave' => $clave

));
$resultado = $statement->fetch();

if ($resultado !== false){
$ SESSION['usuario’] = $usuario;
header('location: principal.php");

Telse{

$error .= '<i>Este usuario no existe</i>';

¥
¥

require 'frontend/login-vista.php’;

>
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3.1.6 Sitios Web

Los sitios web brindaran el acceso a los recursos visuales y audio visuales que estaran

alojados en el servidor.
3.1.6.1 Pagina Principal

La pagina principal de nuestra intranet tendra el siguiente disefio y estructura.
Figura 42.  Pégina Principal de la Intranet

@ FACULTAD DE TECNOLOGIA X o =
= c O A pal.ph * O @ e » b

i A

1 Gmail » . [ Lista de lecturs

o
!} FaceTec WikiTec YouTec Cerrar sesion

——

i Ciencia} Calcul
! Adel_gn.'h Tecnoldg|

FACULTAD DE TECNOLOGIA...||...SIN ANUNCIOS

RETIRAR ANUNCI BLICAR ANUNCIO

ntrod:

CARRERA DE ELECTRONICA Y TELECOMUNICACIONES

Calendario academico

Fuente: Elaboracion propia

En el encabezado tendrd un navegador con tres pestafias, el primero “Cerrar sesion”
finalizara nuestra conexién al servidor y a la base de datos, el segundo “YouTec”
direccionard a una pagina de recursos audiovisuales, el tercero “WikiTec” dirigira a una
pagina de recursos en formato texto y por ultimo tendremos “FaceTec” una red social
exclusiva para la facultad de Tecnologia.

La pagina principal sera exclusiva para colgar anuncios por los administradores
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Disefio Responsive

El disefio web responsive es una técnica de disefio web que busca adaptar paginas web al
tamario de pantalla de los celulares y dispositivos similares.

Hoy en dia el acceso a sitios web no se limita para solo ordenadores, ya que es una
necesidad tener el internet en nuestras manos, es por eso que todo tipo de dispositivos
moviles necesitan adaptarse al internet.

Para la intranet se desarrollaron sitios web responsivos para que el usuario tenga la red en
su mano.

Figura 43.  paginas Principales Responsivas

&*: FAC. TECNOLOGIA 4} FAC. TECNOLOGIA

/ FaceTec

Cerrar sesion

IN ANUNCIOS
RETIRAR ANUNCIO JE PUBLICAR ANUNCIO

A CARRERA DE ELECTRONICA Y
CARRERA DE ELECTRONICA Y
TELECOMUNICACIONES TELECOMUNICACIONES

Calendario academico

Calendario academico

Fuente: Elaboracion propia
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Codigo PHP

La pagina principal tendra dos folders Php, uno para para guardar la publicacion a la base

de datos y otra para eliminar dicha publicacion.

Guardar PHP

<?php
$servidor="localhost™;
$usuario="root";
$clave="";
$bd="facultad_de_tecnologia";
$conexion = mysqli_connect($servidor, $usuario, $clave,$bd);
if(1$conexion){
echo"error en la conexion";

}
if(isset($_POST['cargar])){

$query = "DELETE FROM anuncios WHERE id = 1";
$result = mysqli_query($conexion, $query);
if(!$result) {

die("Query Failed.");

$mensaje=$ POST["texto"];

$id=1;
$insertarbd="INSERT INTO anuncios VALUES('$id','Smensaje")";
$ejecutar=mysqli_query($conexion,$insertarbd);

echo"<IDOCTYPE html>
<html lang="es">
<head>
<title>VOLVER</title>
<meta charset="utf-8'>
<meta name='viewport' content="width=device-width, user-scalable=no, initial-scale=1.0,
maximum-scale=1.0, minimum-scale=1.0">
</head>
<body align="center'style="  background: -webkit-linear-gradient(left, rgh(32, 36, 32), rgbh(11, 107,
102));/*color degradado*/
> <br><br><br><br><h3> <FONT COLOR='white>EL COMUNICADO SE REGISTRO
EXITOSAMENTE</FONT><br>  </h3><br><br><hr><hr><br><br><br><br><input  type='button'
style="width:100px; height:55px’ value="REGRESAR' onClick="history.go(-1)'></body>
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</htmI>";

}

7>

Eliminar PHP

<?php
$servidor="localhost";
$usuario="root";
$clave="";
$bd="facultad_de_tecnologia";
$conexion = mysqli_connect($servidor, $usuario, $clave,$bd);
if(1$conexion){
echo"error en la conexion";

}
if(isset($_POST['eliminar])){

$query = "DELETE FROM anuncios WHERE id = 1";
$result = mysqli_query($conexion, $query);
if(!$result) {
die("Query Failed.");
}
$mensaje="<a href="#' class="anuncio™>FACULTAD DE TECNOLOGIA...||...SIN ANUNCIOS</a>";
$id=1;
$inserbd="INSERT INTO anuncios VALUES('$id','Smensaje")";
$ejecutar=mysqli_query($conexion,$inserbd);

echo"<!DOCTYPE html>
<html lang="es">
<head>
<title>VOLVER</title>
<meta charset="utf-8'>
<meta name='viewport' content="width=device-width, user-scalable=no, initial-scale=1.0,
maximum-scale=1.0, minimum-scale=1.0">
</head>
<body align='center'style="  background: -webkit-linear-gradient(left, rghb(32, 36, 32), rgb(11, 107,
102));/*color degradado*/
> <br><br><br><br><h3> <FONT COLOR='white’>EL COMUNICADO SE RETIRO
EXITOSAMENTE</FONT><br>  </h3><br><br><hr><hr><br><br><br><br><input  type="button'
style='width:100px; height:55px" value='REGRESAR' onClick="history.go(-1)"></body>
</html>";

}

7>

59



3.16.2 YOUTEC

YouTec es una pégina dindmica donde se alojaran todos nuestros recursos
audiovisuales, sera interactivo en el cual el usuario podra colgar sus recursos en
formato Mp4 con un tamafio maximo de 1Gb

Figura 44. Pégina de Administracion Audiovisual
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DESARROLLO DEL AUTOMATA
PROGRAMABLE (PLC)

El primer autémata programable fue desarrollado por un grupo de ingeni Fibrm o
la empresa General Motors en 1968, cuando la empresa estaba buscandd
alternativa para reemplazar complejos sistemas de control basados en re

El nuevo sistema deberia permitir que se cumplan los siguientes requeri

1. Programacion simple
Graficas con jav:

Cambios en la programacion sin necesidad de recableado

Sistemas de control mas econdmicos, pequefios y confiables en compd
a los tableros de relés.

4. Simples y de bajo costo de mantenimiento.
arquitectura GSM

192.168.1.248/youtec/.../TE_SubCom_-_Repeatered_Undersea Cable_Networks.mpd aniversario de la carrera

Fuente: Elaboracion propia
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Figura 45.  Pégina de Administracion Audiovisual Responsiva

r
'} YouTec 2 LSS NUEVO REGISTRO
'_“_""‘*"‘]"‘i“"“"‘“]"“‘ohlc‘»ﬁpreak SEMESTRE

2do Semestre
MATERIAS
Teoria de Circuitos 1

TITULO DEL DOCUMENTO

ARCHIVOD
. Seleccionar archive | Ningln archive seleccionado
(52) asd: : :
Gto_Semestre: : :

USUARIO
Fibra Optica—

fibra submarina

>

Graficas con java

> : Informatica
Superior 2——> (]

Fuente: Elaboracién propia

Cdédigo PHP

El codigo contara con dos partes muy esenciales el guardado de los videos y el
eliminado también.

Guardar PHP

<?php
require '../autentificacion/conexion.php';//nos direcciona a la base de datos login
$usuario = $_POST/['usuario'];//obtenemos el usuario introducido en la caja de texto

/lluego con las siguientes lineas de codigo verificamos al usuario en la bd

$statement = $conexion->prepare('SELECT * FROM login WHERE usuario = :usuario LIMIT
1);

$statement->execute(array(:usuario’ => $usuario));

$resultado = $statement->fetch();//si existe el resultado sera verdadero

if ($resultado != false){ //si el resultado es verdadero

require ‘conexion.php’;
$materia =$_POST['materia’];
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$semestre =$_POST['semestre];

S$titulo = $_POST['tituloT;

$nomArchivo=$_FILES["archivo"]["name"];//definimos el nombre del archivo
$sql = "INSERT INTO videos ( usuario,semestre,materia, titulo, ruta) VALUES
(‘$usuario’,'$semestre’,'$Smateria’, '$titulo’,'SnomArchivo’)";
$resultado = $mysqli->query($sql); //EJECUTAMOS

I EL ARCHINO:: /TN
/Isacaremos el id del registro y crearemos una carmepta con ese id
$id_insert=$mysqli->insert_id; // nos trae el id que se registro

if($_FILES["archivo"]["error"]>0){//$_FILES["archivo"]; recibimos un campo del tipo file
evaluamos si existe un error >0

echo "ERROR AL CARGAR ARCHIVO";

Yelse {

$limite_kb=1000000;//limite del tamafio de archivo

if($_FILES["archivo"]["size"] <= $limite_kb*1024){//in_array($_FILES["archivo"] busca
dentro de array archivo y el campo type y lo buscamos dentro de permitidos //evaluamos si el
archivo corresponde al los archivos permitivos y no sobrepase el limite
$ruta='videos/'.$id_insert."/";//creamos una carpeta con el numero de id
$archivo=$ruta.$_FILES["archivo"]["name"];//definimos el nombre del archivo
if(!file_exists($ruta)){

mkdir($ruta); //en caso de que no exista el archivo crea su propia carpeta

}

$resultado=@move_uploaded_file($_FILES[ archivo"]["tmp_name"],$archivo);//que archivo
y adonde lo voy a mover

if($resultado){
echo "Archivo guardado exitosamente™;

Yelse{

echo™error al guardar™;

}
}else{

echo "archivo no permitido ";

¥
¥

Telse {
$resultado = FALSE;

echo "<h3 style="text-align:center'>este usuario no exixte en nuestra base de datos</h3>";
}
7>

<o VENTANA QUE NOS REGRESARA A LA ANTERIOR VENTANA -->

<html lang=""es"">
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<head>
<meta http-equiv="Content-Type” content=""text/html; charset=UTF-8" />
<meta name=""viewport™ content=""width=device-width, initial-scale=1"">
<link href=""css/css/bootstrap.min.css" rel=""stylesheet"">
<link href=""css/css/bootstrap-theme.css" rel=""stylesheet"'>

</head>

<body>

<div class=""container"">

<div class=""row"">

<div class=""row"" style=""text-align:center'*>

<?php if($resultado) { 7>

<h3>REGISTRO GUARDADO</h3>

<?php } else { 7>

<h3>ERROR AL GUARDAR</h3>

<?php } 7>

<a href=""index.php"* class=""btn btn-primary'*>Regresar</a>

Eliminar PHP

<?php
require ‘conexion.php’;

$id =$_GET[id];

$sql = "DELETE FROM videos WHERE id = '$id"";
$resultado = $mysqli->query($sql);
eliminarDir(‘videos/'.$id);

function eliminarDir($carpeta)

{

foreach (glob($carpeta."/*") as $archivos_carpeta)

{
if (is_dir($archivos_carpeta)) {
eliminarDir($archivos_carpeta);

Telse {

unlink($archivos_carpeta);

}
}

rmdir($carpeta);

}

7>
<html lang=""es"">

<head>
<meta name=""viewport" content=""width=device-width, initial-scale=1"">

63



3.1.6.3

<link href=""css/css/bootstrap.min.css" rel=""stylesheet"">
<link href=""css/css/bootstrap-theme.css" rel=""stylesheet"">

</head>
<body>

<div class=""container"">
<div class=""row"">

<div class=""row"" style=""text-align:center*'>
<?php if($resultado) { 7>
<h3>REGISTRO ELIMINADO</h3>

<?php }else { 7>

<h3>ERROR AL ELIMINAR</h3>

<7php } 2>

<a href=""index.php"* class=""btn btn-primary**>Regresar</a>

WIKITEC

Figura 46.
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Figura 47.  Pé&gina de Administracion de Archivos Responsiva
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Fuente: Elaboracion propia

WikiTec CSS

En este apartado también se hiso uso de las librerias para tablas que nos trae Bootstrap

para la tabla. Y se desarrollé el siguiente archivo css para el encabezado.

WikiTec PHP
Guardar PHP

<?php
require '../autentificacion/conexion.php';//nos direcciona a la base de datos login
$usuario =$_POST['usuario'];//obtenemos el usuario introducido en la caja de texto

/lluego con las siguientes lineas de codigo verificamos al usuario en la bd
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$statement = $conexion->prepare('SELECT * FROM login WHERE usuario = :usuario LIMIT
1;

$statement->execute(array(:usuario’ => $usuario));

$resultado = $statement->fetch();//si existe el resultado sera verdadero

if ($resultado != false){ //si el resultado es verdadero

require ‘conexion.php’;

$materia = $_POST['materiaT;

$semestre =$_POST['semestre’];

S$titulo = $_POST['tituloT;

$nomArchivo=$_FILES["archivo"]["name"];//definimos el nombre del archivo

$sgl = "INSERT INTO archivos ( usuario,semestre,materia, titulo, ruta) VALUES
(‘$usuario’,'$semestre’,'Smateria’, ‘$titulo’,'SnomArchivo’)";

$resultado = $mysqli->query($sql); /EJECUTAMOS

HHeL ARCHINO:: TN

/Isacaremos el id del registro y crearemos una carmepta con ese id
$id_insert=$mysqli->insert_id; // nos trae el id que se registro
if($_FILES["archivo"]["error"]>0){//$_FILES["archivo"]; recibimos un campo del tipo file
evaluamos si existe un error >0
echo "ERROR AL CARGAR ARCHIVO";
Yelse {

$limite_kb=1000000;//limite del tamafio de archivo
if($_FILES["archivo"]["size"] <= $limite_kb*1024){//in_array($_FILES["archivo"] busca
dentro de array archivo y el campo type y lo buscamos dentro de permitidos //evaluamos si el
archivo corresponde al los archivos permitivos y no sobrepase el limite
$ruta="files/".$id_insert."/";//creamos una carpeta con el numero de id
$archivo=$ruta.$_FILES["archivo"]["name"];//definimos el nombre del archivo
if(!file_exists($ruta)){
mkdir($ruta); //en caso de que no exista el archivo crea su propia carpeta

}

$resultado=@move_uploaded_file($_FILES[ archivo"]["tmp_name"],$archivo);//que archivo
y adonde lo voy a mover

if($resultado){

echo "Archivo guardado exitosamente";

Telse{

echo"error al guardar";

}

}else{

echo "archivo no permitido ";

}

}

Yelse {
$resultado = FALSE;
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echo "<h3 style="text-align:center'>este usuario no exixte en nuestra base de datos</h3>";

}

<l VENTANA QUE NOS REGRESARA A LA ANTERIOR VENTANA -->

<html lang=""es"">
<head>

<meta name=""viewport" content=""width=device-width, initial-scale=1"">
<link href=""css/bootstrap.min.css" rel=""stylesheet"*>

<link href=""css/bootstrap-theme.css"" rel=""stylesheet"">

<script src=""js/jquery-3.1.1.min.js""></script>

<script src=""js/bootstrap.min.js""></script>

</head>

<body>
<div class=""container"">
<div class=""row"">
<div class=""row"" style=""text-align:center*>
<?php if($resultado) { 7>
<h3>REGISTRO GUARDADO</h3>
<?php } else { 7>
<h3>ERROR AL GUARDAR</h3>
<?php } 7>

<a href=""index.php"* class=""btn btn-primary**>Regresar</a>

Eliminar PHP
<?php

require ‘conexion.php’;

$id = $_GET['id7;

$sql = "DELETE FROM archivos WHERE id = '$id™;
$resultado = $mysqli->query($sql);

eliminarDir(‘files/.$id);
function eliminarDir($carpeta)

{

foreach (glob($carpeta."/*") as $archivos_carpeta)

{
if (is_dir($archivos_carpeta)) {
eliminarDir($archivos_carpeta);

Telse {
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unlink($archivos_carpeta);
}

}

rmdir($carpeta);

}

7>

<html lang=""es"">
<head>

<meta name=""viewport" content=""width=device-width, initial-scale=1"">
<link href=""css/bootstrap.min.css" rel=""stylesheet"*>
<link href=""css/bootstrap-theme.css"" rel=""stylesheet"">
<script src=""js/jquery-3.1.1.min.js""></script>
<script src=""js/bootstrap.min.js""></script>
</head>

<body>

<div class=""container"'>

<div class=""row"">

<div class=""row"" style=""text-align:center*>
<?php if($resultado) { 7>
<h3>REGISTRO ELIMINADO</h3>
<?php } else { 7>
<h3>ERROR AL ELIMINAR</h3>
<?php } 7>

<a href=""index.php"* class=""btn btn-primary**>Regresar</a>
Recargar PHP

Para recargar y para la basqueda se usé la tecnologia JSON ya que esa tecnologia
reduce y optimiza en gran manera la basqueda de grandes cantidades de datos en

bases de datos.
<?php
require ‘conexion.php’;

/* Nombre de La Tabla */
$sTabla = "archivos";

[* Array que contiene los nombres de las columnas de la tabla*/
$aColumnas = array( 'id','usuario’,'semestre’,'materia’, titulo', ruta’);

/* columna indexada */
$sindexColumn = "id";
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[/ Paginacion
$sLimit ="";
if (isset($_GET['iDisplayStart] ) && $_GET['iDisplayLength] !1="-1")
{
$sLimit = "LIMIT ".$_GET['iDisplayStart].”, ".$_GET['iDisplayLengthT;
}

//Ordenacion
if (isset($_GET['iSortCol 07))
{
$sOrder = "ORDER BY ";
for ($i=0 ; $i<intval( $_GET['iSortingCols]) ; $i++)
{
if ($_GET[ 'bSortable_"intval($_GET['iSortCol_"$i]) ] == "true™)
{
$sOrder .= $aColumnas| intval( $_GET['iSortCol ".$i]) ]."
".$ GET['sSortDir "$i] .", ";

}

$sOrder = substr_replace( $sOrder, ", -2 );
if ($sOrder == "ORDER BY")
{
$sOrder = "";
}
}

[[Filtracion
$sWhere = """;
if ($_GET['sSearch’]!="")
{
$sWhere = "WHERE (";
for ($i=0 ; $i<count($aColumnas) ; $i++)
{
$sWhere .= $aColumnas[$i]." LIKE '%".$_GET['sSearch]."%" OR ";
}
$sWhere = substr_replace( $sWhere, ", -3);
$sWhere .= )
}

/I Filtrado de columna individual

for ($i=0 ; $i<count($aColumnas) ; $i++)

{
if ($_GET[bSearchable '$i] == "true" && $ GET['sSearch "$i] !1=")
{
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if ($sWhere =="")

{
$sWhere = "WHERE ";
}
else
{
$sWhere .= " AND ";
}

$sWhere .= $aColumnas[$i]." LIKE '%".$_GET['sSearch "$i]."%"";

//Obtener datos para mostrar SQL queries

$sQuery ="

SELECT SQL CALC FOUND ROWS ‘"str_replace(" , ", " ", implode(", ",
$aColumnas))."

FROM $sTabla

$sWhere

$sOrder

$sLimit

$rResult = $mysqli->query($sQuery);

[* Data set length after filtering */

$sQuery ="

SELECT FOUND_ROWS()

$rResultFilterTotal = $mysqli->query($sQuery);
$aResultFilterTotal = $rResultFilterTotal->fetch_array();
SiFilteredTotal = $aResultFilterTotal[0];

[* Total data set length */

$sQuery ="

SELECT COUNT(".$sIndexColumn.")
FROM $sTabla

$rResultTotal = $mysqli->query($sQuery);
$aResultTotal = $rResultTotal->fetch_array();
$iTotal = $aResultTotal[0];

/*
* Qutput
*/
Soutput = array(
"sEcho" => intval($_GET|['sEcho']),
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"ITotalRecords" => $iTotal,
"ITotalDisplayRecords" => S$iFilteredTotal,
"aaData" => array()

)i

while ( $aRow = $rResult->fetch_array())
{
$row = array();
for ($i=0 ; $i<count($aColumnas) ; $i++)

{

if ($aColumnas[$i] == "version")

{
/* Formato de salida especial para la columna 'version' */
$row[] = ($aRow[ $aColumnas[$i] ]=="0") ? -' : $aRow[

$aColumnas[$i] ;

}

else if ( $aColumnas[$i] '="")

{
/* General output */
$row[] = $aRow[ $aColumnas[$i] ];

}

$row[] = "<td><a href="files/".$aRow['id"]."/".$aRow[ruta’]."” target="_blank’
id=".$aRow['id].""><div class="logo"><img src='imagenes/pngegg (1).PNG'
alt="></div></a></td>";

$row[] = "<td><a href="#' data-href="eliminar.php?id=".$aRow['id']."" data-

toggle="modal’ data-target="#confirm-delete’><span class="glyphicon glyphicon-
trash'></span></a></td>";

Soutput[‘aaData’][] = $row;
}

echo json_encode( $output );
7>
Fuente: Marko Robles
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3.2 Capa De Transporte

En esta capa realizaremos ciertas configuraciones en el servidor HTTP y también en

nuestro router de frontera y administracion.

Figura 48.
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Fuente: Elaboracién propia

El router de frontera es del tipo modem en la mayoria de los casos, esto debido a que la

mayoria de las empresas proveedores de internet ofrecen servicios de TV y Telefonia.

Estos vienen con configuraciones por defecto, asi de esta manera los usuarios solo deberan

realizar unas minimas configuraciones.

La configuracion de los mddems de los proveedores de internet, en su mayoria tiene

bloqueado el puerto 80 que serd necesario activarla para que los usuarios puedan

conectarse a la red.
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3.2.1 Redireccionamiento de puertos
3.2.1.1 Redireccionamiento en router de frontera.

En caso de proveedores de internet Tigo el redireccionamiento se lo realiza de la
siguiente forma.

Figura49. Redireccionamiento de puertos en router de borde
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Fuente: Elaboracion propia

El rango de puertos publicos colocamos el puerto 80, ya por este puerto es donde
tendré entrada de los usuarios hacia el servidor.

El protocolo de capa de transporte de datos que se usara serd TCP y UDP.

En la siguiente figura muestra los usuarios remotos la manera en que accederan
en primera instancia a nuestro router de administracion a través del puerto 80y lo

redireccionara a su ip 192.168.0.2.
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Figura 50.  Habilitacion de puerto 80

ROUTER DE
FRONTERA
| 177.222.63.34
AV Pranin
g% =]
] B
FIREWAL -i"
[ ’ NN
-’ ROUTER DE SERVIDOR
ADMINISTRACION DNS

) 192.168.0.2 |
. 7 ipSec

—
= =
) I

LAN
LAN Av. ARCE . .
C. POTOSI servidor servidor de
http base de
datos

Fuente: Elaboracion propia

3.2.1.2 Redireccionamiento en router de administracion.

El router de administracion que se usara serd de tecnologia mikrotik y su
redireccionamiento es el siguiente. Primero se ingresa a la opcion de firewall y

seguidamente creamos una regla de NAT.

Figura51. Ingreso al NAT de Mikrotik
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Fuente: Elaboracion propia
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Luego en la configuracion general el tipo de tréfico que tendra el router, el cual
sera de entrada a nuestro router y seleccionamos en chain como dstnat.

El protocolo que se usara sera tcp y el puerto que se tendra que abrir seré el 80 en
la interface de entrada etherl, la accion que realizaremos cuando tengamos un
trafico de entrada seré de redireccionarlo a laip 172.16.1.2 que de nuestro servidor
http.

Figura52.  Redireccionamiento de puertos en router de administracion
NAT Rule <80> [ B3| naT Rue <a0> = E3
General | Advanced Edra  Action .. Advanced Extra Action | Statistics ...
Src. Address: A Apply Log Apply
Dst. Address: hd 1 2
Protocol: [ ] [B8cp) _[[#] To Addresses: [172.16.0.5 -
Dst. Port: 20 -
ol -
eset Courters
In. Interface: etherl ¥ | -
e - Reset All Counters Reset All Counters
In. Interface List: -
Out. Interface List: -
Packet Mark: -
Connection Mark: hd
Routing Mark: -
Routing Table: -
-
||| enabled
enabled

Fuente: Elaboracion propia

En la siguiente figura muestra los usuarios remotos y los que estan dentro de la

intranet como las direcciones ip se redireccionan.
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Figura53. Diagrama de habilitacion de puerto 80:

ROUTER DE
FRONTERA

i
= =l
=
= L]

FIREWAL -i’I
B ’ =
=’ ROUTER DE SERVIDOR
192 168 0 80 ADMINISTRACION DNS
Tunnel ~ ]
]
ﬂ I
) N
LAN — —
C. POTOSI Av. ARCE servidor servidor de
http base de

172.16.36. “*°*

Fuente: Elaboracién propia

Y finalmente procedemos a abrir el puerto 80 del servidor esto lo realiza entrando
al firewall de Windows y en opciones avanzadas e ingresando a opciones
avanzadas donde crearemos una regla de entrada

Primero se crea una regla para un puerto

Figura54. Creacion de regla para puerto 80

3 Toieerh Qe tipo de regla desea crear?

@ Protocolo y puertos

@ Accion Redla que controla las conexiones de un programa.
@ Peri

® Puerto
@ Nombre

Regla que controla las conexiones de un puerto TCP o UDP.
(O Predefinida:
@FirewallAP|.dll.-30200
Regla que controla las conexiones de una experiencia con Windows.

) Personalizada
Fegla personalizada.

Fuente: Elaboracién propia
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Posteriormente se especifica el puerto y protocolo
Figura55.  Especificacion de puerto 80 en servidor.

@ Asistente para nueva regla de entrada

Protocolo y puerios

Especifique los puertos y protocolos a los que se aplica esta regla.

Pasos:

» Tipo deregla i5e aplica esta regla a TCP o UDP?
» Protocalo y puertos ® TCP

@ Accion O UDP

@ Perfil

@ MNombre

i5e aplica esta regla a todos los puertos locales o a unos puertos locales especificos?

(O Todos los puertos locales
@ Puertos locales especificos: |EI}
Ejemplo: 80, 443, 5000-5010

Fuente: Elaboracion propia

Luego los permisos de conexion

Figura56.  Permisos de conexion

ﬂ Asistente para nueva regla de entrada
Accian
Especifigue la accién que debe llevarse a cabo cuando una conexidn coincide con las condiciones especificadas en la regla.

£Qué medida debe tomarse si una conexidn coincide con las condiciones especificadas?

Tipo de regla

Pratocolo y puertos . .
(@ Permitir la conexién

s Accién Esto incluye las conexiones protegidas mediante [Psec y las que no lo estan.
» Perfil B
() Permitir la conexién si es segura
» Nombre Esto incluye solamente las conexiones autenticadas mediante |Psec. Estas se protegeran
mediante la corfiguracién de reglas y propiedades de IPsec del nodeo Regla de seguridad de
conexidn.
() Bloguear la conexién
Pasos:

@ Tipo de regla (Cuando se aplica esta regla?

@ Protocolo y puertos

@ Accion Dominio
& Perdi Se aplica cuando un equipo esta conectade a su dominio corporativa.
@ Nombre Privado

Se aplica cuando un equipo esta conectado a una ubicacion de red privada, como
una red doméstica o del lugar de trabajo.

Publico
Se aplica cuando un equipo esta conectado a una ubicacion de redes publicas.

Fuente: Elaboracion propia
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Y finalmente le proporciona un nombre a la regla de entrada

Figura57.  Colocamos un nombre a la regla creada
i Asistente para nueva regla de entrada
Nombre
Especifique el nombre y la d on de esta regla.
Pasos:
@ Tipo de regla
@ Protocolo y puertos
@ Accién
@ Peril Nombre:
o MNombre |semdur |
Descripcion (opcional):

Fuente: Elaboracion propia

3.2.2 Nat

Es necesario crear una regla de nat para que nuestra intranet tenga salida hacia la internet.
Esto se realizara en el router de administracion de la siguiente manera.

Similar a la regla de redireccionamiento, se ingresa a la pestafia nat

Figura58. Ingreso a regla de NAT en mikrotik
Session  Settings  Dashboard I
Safe Mode Sessinn' | |
A Guick Set
5 CAPsMAN
8 Interfaces
1 Wireless
EE Bridge
=g PPP
== Switch = L
Mesh Fiter Rules§ NAT § Mangle Raw Service Pots  Connections  Address Lists  Layer7 Protocols
s |p I | ARP IEI ||:|l:l Reset Counters ||Dl:l Reset All Counters | |E|
I " Accourting # | [Acion [Chain |src. Address |Dst. Address |Proto... Src. Pot | Dst. Port |In. Inter...|Out. |+
42 Routing I Addresses 0 =l mas.. sonat etherl
System M Coud 1 .rdst-. dstnat 6 ftep) 80 ether1
Q Cueues DHCP Client
Files DHCP Relay
|| Log DHCP Server
L RADIUS DNS
% Tools I W Frewall
New Teminal Hotspot
| 4 Make Supout rif |Psec |
@ Vanual Kid Control
0 MNew WinBox Meighbors « [#
! Exit Packing 2items

Fuente: Elaboracion propia
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Seguidamente en la configuracion general se especifica el tipo de trafico, el cual sera de

salida por la interface etherl.

Figura 59.

NAT Rule <=

General |Mvanced Extra  Action

Choin: EEE] [3]

Configuracion de regla de NAT en mikrotik

0K
Cancel

Src. Address: hd

Ppply

Dst. Address: hd

Disable

Protocol: hd
Src. Port: l:l -
pe Pt |~
Ay P[]~
In. Interface: l—l hd

Comment

I

Copy
Remove

Reset Counters

Out. Interface: [ -~
nIntefaceist:| |~

i

Reset All Courters

Fuente: Elaboracion propia

Y en la accién se le indica que se enmascarara las direcciones ip privadas de la intranet.

Figura 60.

LGl |

Advanced Edra Action |Statistics

Action: [IERFTEETERN |+ |
[ Log

Enmascaramiento de Direccién IP

Log Prefix: | | =

To Ports: | | -

Fuente: Elaboracion propia
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3.3 Capa De Red
En esta capa se hara la configuracion de todo el direccionamiento ip que tendra
nuestra red.

3.3.1 Direccionamiento ip

La siguiente tabla muestra el detalle de alumnos matriculados en los Ultimos 5 afios, estos
datos nos ayudaran a dimensionar la red LAN de la facultad y el crecimiento que

probablemente tendra.

Tabla 10.  Poblacion Universitaria De La Facultad De Tecnologia

POBLACION UNIVERSITARIA DE LA U.M.S.A.

FACULTAD TECNOLOGIA

Carrera 2016 2017 2018 2019 2020

TOTAL, MATRICULADOS

1 Electronicay Telec. 1917 1882 1841 1793 1721
2  Quimica Industrial 988 1023 1028 1040 1020
3 Mecanica Automotriz 912 957 970 918 897
4  Electromecanica 894 904 900 859 861
5 Aeronautica 461 542 599 688 743
6 Construcciones Civiles 723 733 726 704 667
7 Topografia y Geodesia 604 616 617 614 602
8 Mecénica Industrial 321 305 303 369 393
9 Electricidad 329 336 332 356 374
Total 7149 7298 7316 7341 7278

Fuente: Elaboracion propia
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Para Una facultad con una poblacion estudiantil de entre 7000 y 8000 estudiantes
necesitamos realizar un célculo adecuado de direcciones ip. Para ello se hace uso de la
siguiente ecuacion, esta nos ayudara a obtener que mascara tendra dicha red.
PARAn: 2™ — 2 > NH;
PARA mascara: 32 —n = /Mask;

Por eso calcularemos las mascaras de cada carrera.

Tabla 11,  Célculo De Numero De Host Por Carrera

1 Electronicay Telec. 1721 /21 255.255.248.0 2046 321
2  Quimica Industrial 1020 /22 255.255.252.0 2046 1026
3 Mecénica Automotriz 897 /22 255.255.252.0 1022 125
4 Electromecénica 861 /22 255.255.252.0 1022 161
5 Aerondutica 743 /22 255.255.252.0 1022 279
6 Construcciones Civiles 667 /22 255.255.252.0 1022 355
7 Topografia y Geodesia 602 /22 255.255.252.0 1022 420
8 Mecanica Industrial 393 /23  255.255.254.0 510 117
9 Electricidad 374 /23 255.255.254.0 510 136
Fac. Tecnologia (total) 10222

Fuente: Elaboracién propia

Como se verd, el total de host que requerira la facultad es de 10222 asi que se necesitara
crear una direccion de red que soporte esa cantidad de host. Se comenzara por la mascara
de la red.
2"-2 > 10222 - n=14 - 16384- 2 = 16382
Mascara = 32- 14 = /18  (255.255.192.0)

81



Ahora la méscara /18 esté en el rango de ip privadas de clase C, el rango estd en 172.16.0.0
a 172.31.255.255. la direccion que tendra nuestra intranet sera:
Dir. De Intranet. (172.16.0.0/18)

Ahora se puede calcular las direcciones de redes utilizando VLSM.

VLSM ayudaré a controlar la difusion de broadcast, esto con el fin de que nuestra red no
se ralentice.

Y ahora con estos datos procedemos a direccionar nuestra intranet.

Tabla 12.  VLSM para cada carrera

Carrera Host  Ip de subred Rango de host

Quimica 2046  172.16.8.0/22 172.16.8.1 - 172.16.11.254
Automotriz 1022  172.16.12.0 /22 172.16.12.1 - 172.16.15.254
Electromecénica 1022  172.16.16.0 /22 172.16.16.1 - 172.16.19.254
Aerondutica 1022  172.16.20.0 /22 172.16.20.1 - 172.16.23.254
Construcciones 1022 172.16.24.0 /22 172.16.24.1 - 172.16.27.254
Topografia 1022  172.16.28.0 /22 172.16.28.1 - 172.16.31.254
Mecéanica Ind. 510 172.16.32.0 /23 172.16.32.1 - 172.16.33.254
Electricidad 510 172.16.34.0 /23 172.16.34.1 - 172.16.35.254
Router 254 172.16.36.1/24 172.16.36.1 - 172.16.36.254

Administracion
Fuente: Elaboracién propia

Cabe sefialar que para la red LAN de los predios de la calle potosi podra acceder a la
intranet mediante una VPN creado con L2TP/IPSEC.

La configuracion de ip se la realiza en los routers mikrotik de la siguiente forma:
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Figura6l. Direccionamiento general de la intranet

IP publica i i
@ ROUTER DE
FRONTERA
INTERNET
192.168.0.1/24 IP publica
&7 =
FIREWAL =;: !
ROUTER DE SERVIDOR

192.168.0.2/24 | ADMINISTRACION DNS

ipSec  internet

192.168.1.0/2

S

Tunnel

@ Gateway 172.16.36.1/24
) )

Gateway 172.16.37.1/28 Ay A
= =
" LA N B
C. POTOSI Av. ARCE servidor  servidor de
http base de
datos
172.16.37.0/21 172.16.0.0/18 172.16.36.2/24

Fuente: Elaboracién propia

Se asigna una ip a la interface WAN y LAN

La interfaz WAN en nuestro router de administracién serd el puerto etherl, y esta estara
directamente conectada al modem de nuestro proveedor de internet, en caso de tener una ip publica
se la colocaremos a esta interfaz.

Seleccionamos IP de la ventana principal

Seleccionamos Address

Clic en el signo “+”

En interface se selecciona Wan

En address se coloca la direccion ip predefinida en el disefio de red.

o o~ w DN

Clic en Apply y clicen OK
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Figura 62.

Asignacion de Direcciones ip en Router Mikrotik

=g PFP

== Switch

“Ia Mesh

&P I ARP

<7? MPLS I* Accourting

42 Routing | P Addresses Address: |192.168.0.2/24

457 System " Cloud Metwork: [152.168.0.0 - Cancel

& Queuss DHCP Client Interface: |etherl ¥

[ Files DHCF Relay Forly

o orce seve
RADIUS

2

A Tools [ Firewal

|| New Terminal Hotspot S

| & Make Supout rif |Psec
I |

9 anual . Kid Coentrol |enab|ed

& New WinBox Neighbors

B Ei Packing 2items (1 selected)

" Fuente: Elaboracion propia

Cada carrera contara con un router esto para configurar una red distinta, asi de esta manera la
difusién de broadcast sera minima, a continuacion, se detalla las redes de cada carrera

Figura 63. diagrama de red con direcciones de red

172.16.36.1/24
ROUTER DE ADMINISTRACION

S
172.16.36.3/24
ELECTRONICA:@

172.16.0.0/21

AERONAUTIC@ AUTOMOTRIZ:
172.16.20.0/22 172.16.12.0/22

LAN AV. ARCE

172.16.36.4/24

UIMICA:
172.16.8.0 /22

CONSTRUCCIONES
2.16.24.0/ 22

A

ELECTROMECANI
172.16.16.0/22

ELECTRICIDAD
172.16.34.0/23

TOP-GEO:
172.16.28.0/22

_(@_

ELECTRONICA:
172.16.0.0/21

MECANICA
172.16.32.0/23

G e

Fuente: Elaboracion propia
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3.3.2 Enrutamiento

Una vez direccionado todas las interfaces se procede a la interconexion de redes remotas,

para ello debemos enrutar nuestra intranet.

Figura 64.  Distribucion De Gateway

172.16.36.1/24
ROUTER DE ADMINISTRACION

&

72.16.8.1/22 172.16.0.1 /21

172.16.20.1/22 172.16.12.1/22

72.16.24.1 22

LAN AV. ARCE
172.16.34.1 /23
172.16.28.1/22 172.16.16.1 /22
172.16.32.0/23 172.16.0.1 /21

Redundancia

VR R S

&=
&=
=

Fuente: Elaboracion propia
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Ruta estatica para router de administracion.

Ahora en los equipos mikrotik la forma de enrutar es la siguiente.

1. Se selecciona IP de la ventana principal

2. Se selecciona Routers

3. Clicen el signo “+”

4. En el espacio de Gateway colocar la ip del proveedor 192.168.0.1 esto en caso
del router de administracion

5. Clicen Apply y clicen OK

Figura 65.  Creacion de rutas Estaticas

Safe Mode | Session: [744D:28:30:A282
ﬁ" Quick Set
T CAPSMAN
8 Interfaces

New Teminal

| 4 Make Supout if
& Wanual

S New WinBox

="

14

O x|
Dst. Address} [0 0.0.0/0 |
Accounting Gateway| 1321680 ] [#] [reachable etherl s Aply
Addresses Check Gateway: [~ | [ Dsable |
e Type: |unicast =]
DHCP Cliert omm
DHCP Relay Distance: |1 | - Copy

DHCP Server
DNS

Firewall
Hotspot
IPsec

Kid Control
Neighbors
Packing

Fool

SHNMP

Services

Scope: |31]

Remove

Target Scope: |1D

Routing Mark: |

Pref. Source: |

|enabled

|adive

[static

Bl 1

Fuente: Elaboracion propia

En la direccién de red de destino (Dst Address) se coloca 0.0.0.0/0, esta direccion nos
permite acceder a todas las redes remostas.

En la puesta de enlace (Gateway) se coloca la direccion de ip de nuestro router de frontera.

Ruta estatica para routers de carrera

1. Seleccionamos IP de la ventana principal
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2. Seleccionamos Routers

3. Clicen el signo “+”

4. En el espacio de Gateway colocar la ip del proveedor 172.16.35.1 esto en caso
del router de administracion

5. Clicen Apply y clicen OK

En este caso todos los routers tendran salida a través de sus puertos 1 y 4 que estaran

configurados en modo bridge juntamente con el bridge del router de administracion.
3.3.3 Enlace de redundancia

Este enlace nos permite tener otra alternativa de salida al router principal en caso de falla
en los enlaces de Bridge.
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3.4 Capa De Acceso A La Red

3.4.1 Topologia.

La topologia a implementarse sera hibrida o mixta, esto debido a que los enlaces trocales
seran en anillo y una conexion en estrella para los usuarios finales.

Figura66.  Topologia de red

Redundancia

Fuente: Elaboracion propia Propio

La topologia en anillo de los enlaces troncales estard enlazada en dos puertos del router
de administracion, previamente configurada como puente, de esta forma si un enlace cae
sigue se tendra salida por el otro puerto.

Cada router de carrera estaran conectados a uno o dos routers rompe muros, asi de esta

manera se extendera la intranet.



3.4.2 Bridge

El bridge tiene un papel muy importante en esta topologia ya que gracias a esta no

tendremos que enrutar cada puerto de nuestro router de administracion.

Figura67.  Puentes en los Enlaces de Enrutamiento
Servidores.
ROUTER DE ADMINISTRACION ’
BRIDGE: o
ROUTER
DE
BORDE 192.168.0.2/24
F
’ 7 =
l| 172.16.36.4/24 172.16.36.3/24 I‘
A o
QUIMICA} ' 172.16.8.1/22 ELECTRONICA: g 172.16.0.1/21
\?xm 172.16.37.13/30}§€3 :*’/
Vs V'
& 4
4Rl.72.16.37.2/30 172.16.37.14/30 l/ :
coc: E' 29 16.24.1 22 AERONAUTICA: W 172.16.20.1/22
- AUTOMOTRIZ: §: 172.16.12.1/22

fﬁ\m 172.16.37.17/3008

' £
r

417 16.37 6/30 172.16.37.18/3004| /
o ELECTROMECANICA‘ | 172.16.16.1 /22

TOP-GEO: 172.16.28.1/22 ‘»

l 48172.16.37.9/30

a4

/.’
i88172.16.37.10/3

| 172.16.32.0/23

ELECTRICIDAD: %

172.16.37.21/30
172.16.37.22/30

ELECTRONICA:

y2.16.34.1 123

£
i
W4

172.16.0.1 /21

=i

7

Enlace redundante

Fuente: Elaboracion propia Propio
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La configuracion del bridge en los routers Mikrotik es la siguiente:

Accediendo a la pestafia de Bridge primero creamos un puente con el nombre puente.

I CAPsMAN
| Interfaces
1 Wireless
@ Bridge
=E FPP
5= Switch
“a Mesh
sl IP
&7 MPLS
42 Routing
oy System
& Queues
| Files

Log

Lol

Figura68.  Creacion de Bridge en Mikrotik

Mew Interface =83
Genersl | STP VLAN Status Traffic
Mame:
Type: | Bridae

MTL: hd
[ Actual MTU:
¥ L2 MTL:

r MAC Address: Copy

¥ ARP: |enabled ¥
ARP Timeout: hd

Admin. MAC Address: hd

Fuente: Elaboracidn propia Propio

Luego afiadimos los puestos a ese puente que creamos de la siguiente forma.

Figura69.  Asignacion de Interfaces al Bridge

New Bridge Port =E3

General | STP | VLAN = Status
Interface:

Bridge: |bridge1

=]

4
g £
=

Cancel

|

|

=

p

Horizon: Diizable

-

Leam: |auto Comment

| Unknown Unicast Flood
o

2

| Unknown Multicast Flood
Remove
| Broadcast Flood

Trusted

Fuente: Elaboracién propia Propio

Como se menciond a un principio de se afiadiran los puestos 2,3 y 4 de router principal y

los puertos 1y 4 de los routers de carrera.

Y finalmente tendremos la siguiente estructura de la intranet de la av. Arce
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RED. LAN AV. ARCE

Figura 70.  Estructura de la Intranet de la av. Arce

ROUTER DE ADMINISTRACION
172.16.36.1/28

___RRIDGE
ROUTER > g W

DE BORDE

172.16.36.2/28

\J;!“l
""" ELECTRONICA
\‘I‘_ﬁ

AERONAUTICA: 172.16.20.0/22

ONSTRUCCION:172.16.24.0/22

TOPOGRAFIA:172.16.28.0/22

Fuente: Elaboracion propia Propio
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3.4.3 Control de ancho de banda

Si se trabaja con un ancho de banda de 1Gbps, algo muy simple que podemos hacer es
expresar este ancho de banda en kbps, y tendriamos que 1Gbps es 1000000kbps. Ahora
esta velocidad se la divide entre la cantidad de alumnos de la facultad, y se tendra.

1000000kbps
7278
Esta seria la velocidad de bajada por alumno, ahora podriamos tener el ancho de banda

= 137.4kbps

requerido por carrera segun la cantidad de alumnado que esta tenga.

Figura71. Distribucion de Ancho de Banda por Carrera

1 Electronicay Telec. 1721 237 Mbps
2  Quimica Industrial 1020 140 Mbps
3 Mecéanica Automotriz 897 123 Mbps
4 | Electromecénica 861 118 Mbps
5 Aerondutica 743 102 Mbps
6 Construcciones Civiles 667 92 Mbps
7 Topografia y Geodesia 602 83 Mbps
8 Mecanica Industrial 393 54 Mbps
9 Electricidad 374 51 Mbps
total 7278 1000 Mbps

Fuente: Elaboracion propia Propio

3.4.3.1 Marcado de conexion

Lo primero que se realizard sera un marcado de conexion y posterior a ello el
marcado de paquete. Las siguientes imagenes se realizara la configuracién para

una carrera. Primero se selecciona el tipo de cadena, y como vimos en la teoria
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prerouting es el marcado de paquete antes que se el router tome ciertas decisiones

como el enrutamiento.

Figura72.  Preroutin En Mangle de Mikrotik

Mangle Rule <
Genersl | Advanced Bwra Action  Sisisics
o I C
Src. Address: | | - | Apply |
Dst. Address: | | -
Disable
s -
Src. Port: | | b Copy
Dst. Port: | | -
by Pot| -
1. teface:| E
Out., Interface: | | » Reset All Counters

Fuente: Elaboracion propia Propio

Luego asociaremos esta regla a wuna lista de direcciones Ilamada
ELECTRONICA_237Mbps.
Figura73.  Asociamos mangle con una lista

Mangle Rule <
General Advanced ‘ Extra Action Statistics
Src. Address List: [£3 [ELECTRONICA 237Mbps || % & #]
Dist. Address List: | | - Apply
Layer7 Protocol: | | = Disable
Contert: | | - Comment
Connection Bytes: | | hd Copy
Connection Rate: | | - | Remove |
Per Connection Classfier: | | -
Src. MAC Address: | | A
Out. Bridge Port: | |-
In. Bridge Port: | |-

Fuente: Elaboracion propia Propio

Y por ultimo en accion se selecciona marca de conexién (mark connection)c
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Figura 74.  Realizamos la marca de conexion

Mangle Rule <=

General Advanced FExra Action | Statistics
poton: T < |
[ Log Apply
Log Prefix: | | = Disable
Mew Connection Mark: |[ELECTRONICA_Z37Mbps =] Commert
Passthrough Copy

Fuente: Elaboracidn propia Propio

3.4.3.2 Marcado de conexién y paquetes

De igual manera se selecciona en chain prerouting y en marca de conexion
seleccionamos la conexion que creamos.

Figura75.  Relacién de marca de paquete con la marca de conexion

Mangle Rule <
General | Advanced Extra Action Statistics
o (TS 8
Src. Address: | | st | Apply |
Dst. Address: | | hd
Disable
e -
o -
] N
Any. Port: | | hd ST
In. Interface: | | -
Out. Interface: | | o Reset All Counters
In. Interface List: | | hd
Out. Interface List: | | -
Packet Mark: | | -
Connection Mark: [ ] |[ELECTRONICA_237Mbps |[#] =
Routing Mark: | | hd

Fuente: Elaboracion propia Propio

Y en accion se selecciona marcado de paquete (Marck packet), colocamos el
nombre de la marca, y en la casilla de Passthrough se lo deselecciona, esto con el
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fin de que si encontré la regla ya no evalué las demas reglas que sigue por debajo

de ella.

Creamos una marca de paquete

Figura 76.
Gereral Advanced Bxtra Action | Statistics
Action: ¥
Log
Log Prefix: -
New Packet Marc: |[ELECTRONICA_237Mbps ¥

Passthrough

Fuente: Elaboracion propia Propio

Copy
— = 1

Realizamos esta configuracion para cada una de las carreras, y como resultado se

tendrd las siguientes reglas de mangle.

Firewall

Figura 77.

Reglas de marcado de conexion y de paquetes

Fiter Fules NAT Mangle | Raw Service Ports Connections ~ Address Lists  Layer7 Protocols
+ (=| || |00 Reset Counters || 0o Reset All Counters
H Action Chain Src. Address List Dst. Ad... |Bytes Packets
. ELECTRONICA_237Mbps
i} # mark connection prerouting ELECTROMICA_237Mbps 0B 0
1 # mark packet prerouting 0B 0
P QUIMICA_140Mbps
.2 # mark connection prerouting QUIMICA_140Mbps 0B 0
3 # mark packet prerouting 0B 0
i AUTOMOTRIZ_123Mbps
4 # mark connection prerouting AUTOMOTRIZ_123Mbps 0B 0
5 # mark packet prerouting 0B 0
i ELECTROMECANICA_118Mbps
& & mark connection prerouting ELECTROMECANICA_118Mbps 0B 0
7 # mark packet prerouting 0B 0
i AERONAUTICA_102Mbps
g # mark connection prerouting AERONAUTICA_102Mbps 0B 0
] # mark packet prerouting 0B 0
5 CONSTRUCCIONES_S2Mbps
10 # mark connection prerouting CONSTRUCCIONES _52Mbps 0B 0
1 # mark packet prerouting 0B 0
i TOPOGRAFIA_83Mbps
12 # mark connection prerouting TOPOGRAFIA_83Mbps 0B 0
13 # mark packet prerouting 31.4 MiB 46112
i MECANICA_54Mbps
14 # mark connection prerouting MECANICA_54Mbps 0B 0
15 # mark packet prerouting 0B 0
i ELECTRICIDAD_51Mbps
16 & mark connection prerouting ELECTRICIDAD_51Mbps 239 MiB 51 561
17 # mark packet prerouting 84 3 MiB 134 556

Fuente:

Elaboracion propia Propio
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3.4.3.3 Tipo de cola (Queues Types)

Luego se procede a crear el tipo de cola (Queues Types), colocamos un nombre al
tipo de encolamiento que usaremos, que para el caso serd& PCQ, y en Rate
colocamos el ancho de banda para esa cola, que para el ejemplo es 102Mbps, y en
classifer seleccionamos Dst. Addess ya que la bajada sera de una direccion de
destino.

Figura78.  Creacion De Un Tipo De Cola Para Control De Ancho De
Banda

Queue Type <AERONAUTICA_BAJADA_102Mbps>

L A AERONAUTICA_BAJADA_102Mbps,
Rate: [102M bits/s Apply
Limit: |50 KiB
Copy
Total Limit: | 2000 KiB
Burst Rate: W bits/s
Burst Threshold: hd

Burst Time: |00:00:10
Classffier: | | Src. Address  [w] Dat. Address
Src. Port Dst. Port

Fuente: Elaboracion propia Propio

Para el trafico de subida la casilla de classifier marcamos la casilla de Src. address
esto porque es referente a un trafico de origen.
Realizaremos esta configuracién de manera similar para las demas carreras y

tendremos los siguiente.
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Figura79.  Queue List
Gueue List m]

Simple Queues | Interface Queues  Queue Tree  Gueue Types

g =T
Type Mame Kind -
AEROMNAUTICA_BAJADA_10Z2Mbps pcq -
AEROMNAUTICA_SUEIDA peq
AUTOMOTRIZ_BAJADA_123Mbps peq
AUTOMOTRIZ_SUEBIDA peq
BAJADA peq
CONSTRUCCIOMES_BAJADA_S2Mbps peq
CONSTRUCCIOMES _SUBIDA peq
ELECTRICIDAD_BAJADA_51Mbps peq
ELECTRICIDAD_SLUBIDA peq
ELECTROMECAMNICA_BAJADA_118Mbps  pcq
ELECTROMECAMNICA_SUBIDA peq
ELECTROMICA_BAJADA_Z37Mbps peq
ELECTROMICA_SUBIDA peq
MECANICA_BAJADA_B4Mbps peq
MECANICA_SUBIDA peq
QUIMICA_BAJADA_140Mbps peq
QUIMICA_SUBIDA peq

. SUBIDA peq
TOPOGRAFIA_BAJADA_83Mbps peq
TOPOGRAFIA_SUBIDA peq

* default pfifa

* default-small pfifa

* ethemet-default pfifa

* hotspat-default sfq

* muli-queue-ethemet-default maq pfifo

* only-hardware-queue none

* peg-download-default pcqg

* pegupload-default pcqg

* awnchronnns-defa il e *

30 items (2 selected)

Fuente: Elaboracion propia Propio

También se crea dos reglas méas de subida y bajada para las colas padre
3.4.3.4 Arbol de cola (Queue Tree)
Una vez creado los tipos de cola se procede a crear la estructura del arbol de colas.

Colas padres

Primero creamos una cola global de bajada y subida de datos, y seguidamente

creamos las colas hijas
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Figura80. Queue de Bajada y Subida

Queue <BAJADA=

Goner | st
e G803 |
Parent: |global | =] | Apply |

Packet Marks: S

§ s | v Disable

Gueue Type: |BAJADA |+
Priority: |B | Copy

Bucket Size: [0.100 |

Clueue <SUBIDA=

General ‘ Statistics

II
-

Copy

Mame: | Cancel
Parent: |etherl |#] | Apply |
Packet Marks: =
i ats| e Disable
Gueue Type: |SUBIDA |#]
Pricrity: |B |
|

Bucket Size: [0.100

Remove

Fuente: Elaboracién propia Propio

Colas hijas
Para creara las colas hijas se debe tomar mas parametros:

e Primero se coloca el nombre de la cola.

e Luego se selecciona el parentesco si es de bajada o subida
e Se selecciona la marca de paquete

e Y eltipodecola

e También se podria colocar una prioridad

La configuracion sera tal como en la siguiente imagen.



Figura 81.

CGueue <GUIMICAS

Configuracion De Ancho De Banda Por Carrera

General | Statistics

Mame: ([€1R]10|[e

Cancel

II
-

Parent: |BAJADA

[«

Ppply

Packet Marks: |OUII‘U‘I ICA_140Mbps

Disable

Queue Type: |OUII‘u‘I ICA_BAJADA_140Mbps

Comment

Priority: |8

Copy

Bucket Size: |0.100

Remove

Fuente: Elaboracion propia Propio

El arbol de colas quedara asi:

Ul

Figura 82.  Arbol de colas final
Gueue List
Simple Queuss  Interface Queuss  Queue Tree | Gueue Types
IE”EI Izl ‘uu Reset Courters || 00 Reset All Counters |

|Name £ |F'arent |F'acket Marks |l|v

& BAJADA global
{5 AEROMAUTICA BAJADA AERONAUTICA_102Mbps
& AUTOMOTRIZ BAJADA AUTOMOTRIZ_123Mbps
{5 CONSTRUCCION BAJADA CONSTRUCCIONES _$2Mbps
{& ELECTRICIDAD BAJADA paquete_Hlectricidad_51Mbps
& ELECTROMECANICA BAJADA ELECTROMECANICA_118Mbps
{5 ELECTROMICA BAJADA ELECTRONICA_237Mbps
5 MACANICA BAJADA MECANICA_54Mbps
£ QUIMICA BAJADA QUIMICA_140Mbps
& TOPOGRAFIA BAJADA paquete_Topografia_83Mbps

& SUBIDA etherl
& AEROMAUTICA_SUBIDA SUBIDA AERONAUTICA_102Mbps
& AUTOMOTRIZ_SUBIDA SUBIDA AUTOMOTRIZ_123Mbps
{5 CONSTRUCCION_SUBIDA SUBIDA CONSTRUCCIONES_92Mbps
& ELECTRICIDAD_SUBIDA SUBIDA paquete_Flectricidad_51Mbps
& ELECTROMECANICA_SUBIDA SUBIDA ELECTROMECAMICA_118Mbps
{5 ELECTROMICA_SUBIDA SUBIDA ELECTRONICA_237Mbps
{5 MECANICA_SUBIDA SUBIDA MECANICA_54Mbps
£ QUIMICA_SUBIDA SUBIDA GUIMICA_140Mbps
& TOPOGRAFIA_SUBIDA SUBIDA paquete_Topografia_83Mbps

Fuente: Elaboracion propia Propio

Y finalmente se agrega las direcciones ip o las direcciones de red en address list.
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Figura 83.  Lista de direcciones

Firewall =] E3
Filter Fules MNAT Mangle Raw Service Pots  Connections  Address Lists | Layer7 Protocols

= ¥ % O T all ¥
Mame Address Timeout Creation Time -
@ ELECTRONMICA_237Mbps 172.16.2 2 Aug/ 11,2027
@ QUIMICA_140Mbps 172163024 Aug 17172027
@ MECANICA_B4Mbps 1721642 Augs 11,2027
@ ELECTROMECAMNICA_118Mbps 1721652 Aug 17172027

Fuente: Elaboracion propia Propio

3.4.4 Equipos

3.4.4.1 Servidor

Para la intranet haremos uso del servidor DL380p Gen8 Management Server.

Figura 84. servidor DL380p Gen8 Management Server

Fuente: etb-tech.com

Alto rendimiento con dos procesadores de 6 ndcleos Intel Xeon
E5-2620 (2,0 GHz, 6 nlcleos)

e 24 gigas de RAM con capacidad de expandirse

e 8 slots para insertar discos duro compatible con memorias SAS el

cual duplica la velocidad de una conexién sata.

e 2 fuentes de de 460 watts para proporcionar un sistema
ininterrumpido

e puertos rj45 GigabitEthernet
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Procesador Xeon

Los procesadores Xeon esta destinado a estaciones de trabajo como los
servidores, capaces de funcionar ininterrumpidamente ya que su sistema
siempre tiene que estar online.

Podemos mencionar 3 caracteristicas principales de estos procesadores.

e Nucleos: Xeon cuentan con mayor cantidad de ndcleos, esto nos da gran
ventaja ya que el procesador sera capaz de realizar multiples procesos de
usuarios y consultas a bases de datos.

e Tiempo de uso: El tiempo en que un procesador puede estar encendido es
indefinido, esto debido a que un servidor siempre tiene que estar en linea.

o Caché L3: Es la memoria que se encarga de tener listos los datos para ser
ejecutados, los procesadores Xeon cuentan con una mayor memoria caché L3,

por lo que nos ayudara a tener un sistema mas rapido para nuestra intranet.
3.4.4.2 Router de administracion

El enrutador que se usara como router de administracion es el RB760iGS este es
un enrutador Gigabit Ethernet de cinco puertos y un puerto SFP y salida PoE en el
altimo puerto, sera adecuado con nuestro servidor ya que trabajaran a las mismas
velocidades (1Gbps).

Figura85. RB760iGS

Fuente: mikrotik.com

Este enrutador cuenta con las siguientes caracteristicas
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Especificaciones

Alimentando

PoE-out

Ethernet

Recuento de nucleos de CPU2

Frecuencia nominal de la CPU 880 MHz
Recuento de subprocesos de la CPU 4
Dimensiones 113 x 89 x 28 mm

Licencia de RouterOS 4

Sistema operativo ~ RouterOS

Tamario de RAM 256 MB

Tamarfio de almacenamiento 16 MB

Aceleracién de hardware IPsec si

Numero de entradas DC 2 (toma de CC, PoE-IN)
Voltaje de entrada DC jack 12-57 V

Consumo maximo de energia24 W

Consumo méaximo de energia sin accesorios6 W
Recuento de ventiladores ~ Pasivo

PoE en802.3af / en

POE en voltaje de entrada  12-57 V

Puertos de salida PoE Ether5

POE hacia fuera POE pasivo hasta 57 V

Salida méaxima por puerto de salida (entrada 18-30 V)
Salida méaxima por puerto de salida (entrada 30-57 V)
Salida total méaxima (A) 500 mA

500 mA
500 mA
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e Puertos Ethernet 10/100/1000 5

Fibra
e PuertosSFP 1
Periféricos
e Tipo de tarjeta de memoria microSD
e Tarjetas de memoria 1
e Numero de puertos USB 1
e Tipo de ranura USB USB tipo A
e Corriente USB maxima (A) 1
Otro

e Monitor de temperatura de PCB si

e Monitor de voltaje  si

El enrutador admite el cifrado de hardware IPsec (~ 470 Mbps) y el paquete de

servidor Dude.
3.4.4.3 Routers secundarios

Los router que se usard sera el RB941-2nd de licencia RouterOS L4, también
conocido como hAP lite estd equipado con una potente CPU de 650 MHz, 32 MB
de RAM, conexion inaldmbrica integrada de doble cadena de 2,4 GHz, cuatro
puertos Fast Ethernet.

Estos router se usaran en las carreras como routers de administracion, aunque

también podria usarse el RB760IGS para carreras de mayor demanda.
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Figura86. RB941-2nd

Fuente: mikrotik.com

3.4.4.4 Puntos de acceso

Como router para usuarios finales se usard el router TPLINK TL-WR941HP
enrutador inalambrico de alta potencia, trabaja a una velocidad de 450 Mbps.
Cuenta con amplificadores de alta potencia y las antenas de alta ganancia con una
distancia que sobrepasa los 30metros en espacio abierto.
Sefial de Wi-Fi mejorada puede penetrar paredes y obstaculos, eliminando asi las
zonas muertas.

Figura87. TPLINK TL-WR941HP

Fuente:tp-link.com
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3.4.45 Lineas de conexién

Las lineas de conexion que usaremos para las troncales seran los cables utp CAT
6. es un cable de par trenzado estandarizado para Ethernet, estos cables admiten

segmentos Gigabit Ethernet de hasta 100m, y 10 Gigabits a cortas distancias.

Figura88. Cable Utp CAT 6

Fuente: alibaba.com

Ancho de banda

Esta categoria puede trabajar con velocidades de hasta 1000 Mbps, equivalente a
1 Gigabit por segundo. Esta categoria a su vez trabaja con frecuencias de hasta 250
MHz, a diferencia de la cat5e que solo trabaja a 100Mhz. Esto a su vez procesa

mas datos al mismo tiempo.

Velocidad

Debido a que la cat6 trabaja a 250 MHz, ofrecen velocidades de hasta 10GBASE-
T 0 10 Gigabits Ethernet.
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3.4.5 Normas de instalacion y cableado estructurado

El cableado estructurado es un disefio de red de transmision fisica capaz de ser

adaptado a cualquier aplicacién como telefonia o redes locales ethernet.

La norma ANSI/TIA/EIA-568-A, especifica ciertos criterios técnicos y de
rendimiento de equipos de telecomunicaciones y sus respectivas configuraciones,

asi como también del sistema de cableado.

3.4.5.1.1 Norma de Cédigo de Colores 568A y 568B Estandar para ponchado de cable
UTP y el orden de los colores de estos, La Asociacion de la Industria de las
Telecomunicaciones (T1A) y la Asociacion de Industrias de Electronica (EIA),
especifican los estandares para cableado estructurado de voz y datos para las
LAN.

Con esta norma no se tendran problemas de compatibilidad en la transmision
de ciertas aplicaciones, de voz datos iméagenes o videos.

Figura89.  Conexion RJ45 normas T568A y T568B

Pin Cable = Color, TS68A  Color, T5688 | RJ45 pines
‘ o) — @
1 ‘positivo - ‘ I— )
‘ ; blanco/verde rayado |blanco/naranja rayado
i ") —
5 ‘neganvo_ - -
\ verde entero |naranja entero LGS ?§ Pin Position
©) E— 9) ‘ ek
3 |positivo ) . | — -5
|blanco/naranja rayado blanco/verde rayado 7 A2
| ‘
o e ainn p— == P4
azul entero |azul entero ‘
() —) | .)=
5 [positivo P |— ‘
blanco/azul rayado  |blanco/azul rayado
\ g @
6 |negativo| T a—)
naranja entero |verde entero \
\ q —_' : 3-__ ‘
7 |postivo | ) | ) )
- |blanco/marrén rayado |blanco/marron rayado
= 'q '
I8 inegetive D— O
[ | marrén entero |marrén entero

Fuente: elcapored.jimdofree.com
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3.4.5.1.2 ANSI/TIA/EIA 569 A. este estandar define las normas bésicas del disefio
dentro de edificios, que para este estudio es la facultad de tecnologia.

1. Lasala de maquinas estarad ubicada en el un gabinete ubicado en el 7mo piso.

2. Para el cableado central se usara la infraestructura del cableado de la facultad de
tecnologia

3. Parael cableado horizontal se hara uso del cable ducto horizontal de la facultad de
tecnologia.

4. El area de trabajo, es un area de al menos 10m2, donde termina el sistema de
cableado horizontal, serén las aulas de la facultad de tecnologia. La ubicacion por

lo general es un metro de la salida eléctrica.

Figura90. disefio de cableado estructurado

Sala de
maquina

Areas de E “ - E Areas de
trabajo —==> | § = G trabajo

Fuente: Elaboracién propia Propio
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3.5 VPN

3.5.1 Protocolo de Tunelizacion de Punto a Punto (PPTP)

El protocolo de tunelizacion que usaremos en el proyecto serd el PPTP, ya que a sus

caracteristicas sera util para aplicaciones que usan streaming de audio o video, en las

cuales la velocidad es fundamental.

3.5.2 VPN en Mikrotik

Figura91. Habilitacion del servicio en router De servicio
a Bridge [Mlx]
= PPP [Cl=]
== Switch Interface | PPPoE Servers  Secrets  Profiles  Active Connections  L2TP Secrets
lsfbicy ; &+ | |7 | | PPP Scanner || PPTP Server || SSTP Server || L2TP Serve
s P
2 WPLS r Name Type Actual MTU L2 MTU | Tx hd
#2 Routing ¥ PPTP Server = E3
g Z‘,lstem 2 oK
ueues
Max MTLI:
|| Log e Apply
. RADIUS MRRU: e
)é Toals I3 Keepalive Timeout: |30 -
| New Terminal Default Profile: |default-encryption *
| Make Supout rif Authentication: [v| mschap2 || mschap1
9 Manual ¥l chap ¥l pap
& New WinBox
Fuente: Elaboracién propia Propio
Figura92.  Creamos un pool de direcciones
e IP Pool O ]
“Ia Mesh —
ools
B M ARP Used Addresses
7 MPLS I Accounting + =
4% Routing [* Addresses Name Addresses Next P|»
i} System M | Cloud = dhep_poold 192.168.1.2-192.168.1.254 none
Q a : 7 dhep_pool 1 172.16.1.2-172.16.1 254 none
usues BREreEn Sidhcp_pool2  172.16.12-172.16.1254 none
[] Files DHCP Relay o dhep_pool3 172.16.0.1-172.16.1.0, 172.16.1.2-172. ... none
Log DHCP Server o poalVPN 172.16.2.0/24 none
L RADIUS DNS
& Tools ™ Firewal
| New Teminal Hotspot
| & Make Supout.rif IPsec
& Manual Kid Cortrol
© Mew WinBox Neighbors
Exit Packing
Pool
Routes b Ld
SNMP 5items

Fuente: Elaboracion propia Propio
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Figura93.  Se crea un perfil VPN

FPP Profile <profile’VP M=

General | Protocols Limits Queue  Scripts 0K
Name: |[«Jgfl CUTRN | Cancel
Local Address: |172.16.1.1 %] = Apply
Remote Address: |puu|"u’F‘N || il -
Comment
Bridge: | |- Copy

Fuente: Elaboracion propia Propio

Figura94.  Se habilita la compresién y la encriptacion

PPP Prafile <profile’/P M=

General Protocols | Limits Queue  Scripts oK
- Usze MFLS Cancel
f‘nu " yes  reguired i+ default Aoply
- Use Compression
T no ™ yes " default e
- Use Encryption Copy
T no % yes  reguired  default Remove

Fuente: Elaboracion propia Propio

Figura95.  Claves secretas

PPPoE Servers Secrets | Profiles  Active Connections  LZTP Secrets

EE | PPP AuthenticationdAccounting |

2 |F‘a55word |Sen:ice |Ca||er ID |Proﬁ|e |Loca| Address | Remote Address |Last Logged Ou
1234 pptp profileVPN Aug/15/202

PPP Secret <admin:

Name: [ER0s]

Password: [1234 | & IWI
Service: |pptp ” ;l rocly

Caller 1D: | v _

Prafile: |profile VPN [ =]

f 1

Fuente: Elaboracion propia Propio
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Figura96.  Configuracion de VPN en celulares

7:33pm @

X v

Editar perfil de VPN

Nombre  Tecnologia
TIPO

PPTP

Direccion del 192.168.0.2

servidor

@encriptacién de PPP (MPPE)

Mostrar opciones avanzadas

Nombre de
usuario

admin

Contrasefia e

Borrar perfil

Fuente: Elaboracion propia Propio

Figura97.  Configuracion de VPN en PC
Editar conexion VPN

Hamb:

192.168.0.2

Fuente: Elaboracion propia Propio
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Usuario: admin
Contrasefa: 1234

Figura98.  Activacion de las VPN

tecnologia
Conectado
Google Sheets  arduin 50 G Camtasia Winbox

el Desconectar

marco

NetBeansProjects pgAdmin 4

HUAWEI-2.4G-8NdT

red e Internet

u omo ha

EPSON Scan  Setup RX 8 Audio Zoom
Editor 0

Zona con
Modo avién cobertura

Qn/~ Oom & esp 1953 B

Fuente: Elaboracién propia Propio
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4.1

CAPITULO 1V.

Cronograma de implementacion

Septiembre Octubre
Nro. | Nombre de tarea Duracioén
2s | 3s
1 | Adquisicion de 1 meses
material y equipos
Instalacion del
2 servidor en cuarto 1 dia
de maquinas
Instalacion de router
3 | de administracion 1 dia
en cuarto de
magquinas
4 Cableado horizontal | 3 dias
S Cableado vertical 3 dias
Instalacion de
6 router en areas de | 3 dias
trabajo
7 | Configuracion ,
general del servidor ldia
g | Configuracion .
general del routers 3 dias
9 | Pruebas 1 semana
10 | pyesta en servicio 1 dia
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4.2 Estructura De Costos

Hardware
Nombre Cantidad Precio Precio (BS)
unitario (Bs)
Servidor DL380p Gen8 1 4000 4000,00
RB760iGS 1 800 800,00
RB941-2nd 8 300 2800,00
TPLINK TL-WR941HP 16 200 3200,00
Cable UTP cat6 610m 800 1600,00
Cable ducto 20x10 610 4 2440,00
Tornillos paquete 35 35,00
Rj45 paquete 170 170,00
Total 15045,00
Software
nombre Cantidad Precio Precio (Bs)
unitario (Bs)
Licencia Windows server 12 1 1.450,00 1.450,00
r2.
Apache server 1 Libre 0
Base de datos MySq| 1 Libre 0
Servidor DNS 1 Paquete 0
gratuito
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Total

1.450,00

Mano de obra

Nombre Cantidad Precio Precio (Bs)
unitario (Bs)
Instalacion del servidor | 2 personas 200 400
en cuarto de maquinas
Instalacion de router de | 1 persona 200 200
administracion en
cuarto de maquinas
Cableado horizontal 2 personas 250 500
Cableado vertical 2 personas 250 500
Instalacion de router 1 persona 200 200
en areas de trabajo
Configuracion general 1 persona 400 400
del servidor
Configuracion general 1 persona 400 400
del routers
Pruebas 1 persona 200 200
Total 2800,00
Costo total
nombre Precio unitario (Bs)

Hardware 15045,00

Software 1.450,00

Mano de obra 2800,00

Total 19295
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4.3 Conclusiones

e Utilizando tecnologias de software libre y con hardware asequible a la nuestra
economia, se disefid una intranet capaz de gestionar recursos académicos para los
estudiantes, se presentd algo de inconvenientes con la velocidad, esto debido a que
también dependera de la cantidad de procesadores que tendra nuestro servidor.
Respecto al ancho de banda no se tuvo ningin problema ya que actualmente se
cuentan con medios de transmisidn y equipos capaces de trabajar en 1000BASE-T

e Implementado el servidor HTTP se logré que usuarios de la intranet puedan acceder
a él, se tubo cierta complicacion con el acceso de dispositivos moviles ya que XAMPP
tiene desactivado esta opcion por defecto. Respecto a la subida de archivos de gran
tamafio se presentd un problema, esto porque XAMPP por defecto permite subir
archivos de un tamafio madximo de 2MB, se soluciono realizando configuraciones en

el servidor

e Con las tecnologias HTML, CSS, JS, PHP y JSON Se implement6 con éxito
aplicaciones web que pueden gestionar los recursos ofrecidos por la intranet, ya sea
desde una computadora o dispositivos moviles, se tuvo algunas complicaciones a la
hora de implementar nuevas tecnologias como HTML5 Y NODE, esto porque

algunos navegadores web no lo soportan, se usé PHP en remplazo de NODE.

e Se dimensiono se manera Optima la distribucion del ancho de banda segin la
poblacién estudiantil de cada carrera, esto se logro realizando un marcado de paquete,

conexion y Queue Tree de Mikrotik.

e Lavelocidad de conexion se logro dimensionar relativamente bien, aunque tomando

en cuenta que se esta transmitiendo streaming de video utilizando la VPN puede
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reducir un poco la velocidad, esto debido a que todo el contenido este comprimido y

cifrado.

La VPN se implementd con PPTP, esto debido a que manejaremos streaming de

video y nos ayudara a optimizar la transmision.
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4.4 Recomendaciones

Los servidores de hoy en dia tienen mucha més capacidad de los servidores, se recomienda
actualizar los procesadores que usara el servidor de nuestra intranet, para evitar que se
lentee el sistema.

Utilizar transceptores SFP si quiere trabajar con fibra dptica o en su defecto cables utp

con el mayor porcentaje de aleacion de cobre que sea posible.

Se recomienda implementar un sistema de monitoreo como el dude de Mikrotik, pero
también se recomienda dividir las funciones del router de administracion si es que se
quiere implementar un servidor en ese router, esto con el fin de no forzar el procesamiento

del router.

Por el momento el sistema de gestion audiovisual esté trabajando en la tecnologia PHP,
presentara un poco de lentitud si se habla de almacenar millones de archivos, para ello se

recomienda usar tecnologia JSON.

Si se pretende implementar un sistema de video conferencias como zoom se recomienda

quitar la VPN ya que podria traer retrasos en la comunicacion.

Si se pretende que la intranet se pueda acceder desde la internet se recomienda alquilar
una direccion ip Publica o contratar una empresa de internet que tengan liberados los
puertos 80, esto con el fin de que los usuarios no tengan problemas de conexidn hacia el

servidor.

Se recomienda usar discos SAS para el servidor, debido a su comunicacion serial, lo hace
mucho mas rapido en la transmision de datos. También se recomienda el uso de
procesadores Xeon estos porque pueden procesar mas tareas al mismo tiempo, de esta

manera nuestra intranet serd mas rapido y eficiente.
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Si se pretende subir la seguridad de la VPN, se recomienda utilizar L2TP/IPsec.

En caso de tener routers que no soporten el sistema de gestion DUDE se recomienda

virtualizar un sistema operativo ROUTEROS en el servidor.

Con el fin de no perder datos por fallas en discos duros se recomienda crear un respaldo

en el servidor con arreglo RAID 1.
Académicamente si se desea subir clases virtuales se lo haba con previa edicién de video
para eliminar inconvenientes o hacer mas dindmico el recurso.

Se recomienda a los administradores de la intranet colocar una clave segura y no compartir
su contrasefia, ya que ellos tienen privilegios de eliminar y modificar cualquier

informacion de su carrera.
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