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RESUMEN

El proyecto de grado contempla la planificacion y el disefio de una red de datos para
el Instituto de Electronica Aplicada, Campus Universitario Cota Cota — Facultad de
Ingenieria. En el cual entenderemos la importancia de una red que satisface la

necesidad de interactuar.

Las redes de datos son cada vez mas una parte esencial de nuestro diario vivir de
las cuales dependen nuestras relaciones sociales, negocios, estudios y muchos

otros.

Para satisfacer las necesidades del instituto se debe realizar un adecuado diseno y
planificacion que asegure que se consideren debidamente los requisitos y la

seleccion adecuada de los dispositivos.

Se analiza la interconexion entre dispositivos, los tipos de medios, los factores de
interferencia, el esquema de direccionamiento, la infraestructura del edificio y los

diferentes calculos que contribuyen a una red de datos exitosa.
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CAPITULO 1

1.1 Introduccion

En la actualidad nos encontramos con la constante evolucién de las redes, el modo
en que las interacciones sociales, comerciales, personales, educativas, politicas y

diferentes aspectos que son parte de nuestra vida diaria cambian de forma continua.

Un elemento esencial para la existencia humana es interactuar, la comunicacion es
vital para desarrollarnos, los métodos de compartir ideas e informacion avanzan

constantemente, y es decisivo el uso de esta tecnologia para estar al dia.

Las redes proporcionan un acceso rapido a los recursos de informacion, los cuales
son solicitados en cualquier momento y en cualquier lugar, estos recursos no se
limitan solo a los tradicionales, se exigen los de voz y video. La necesidad creciente
de tecnologias requiere un intercambio de recursos a velocidades mayores y hasta

en tiempo real.

Para lograr una conexion rapida, segura y confiable entre los usuarios, los distintos
dispositivos de la red deben trabajar en conjunto de manera exitosa, la informacién

debe estar disponible en cualquier momento.

Mediante las redes el significado de mundo cambia, en el cual las fronteras
nacionales, las distancias entre los paises, las limitaciones fisicas y hasta
economicas son menos importantes y cada vez son menos problematicas. Mediante
las redes el intercambio de informacion e ideas aumento la productividad y cre6
diferentes tipos de oportunidades en todo el planeta, esto se debe a fomentar una

comunicacion sin limites.

Las redes de datos estan aqui para mejorar la calidad de vida de todas las personas,
ya que mediante estas se tiene acceso a informacién que puede ayudar a tomar

decisiones, por ejemplo:

e Consultar las condiciones meteoroldgicas y decidir como prepararnos para

salir.



e Obtener informacion de diferentes ubicaciones como hospitales,
restaurantes, cines, etc.

e Consultar estados bancarios y realizar pagos.

e Mantener el contacto con personas alrededor de todo el mundo.

e Descargar videos, musica, documentos, imagenes, cursos, etc.

Mediante las redes se crearon diferentes herramientas para la comunicacion, la
mensajeria instantanea, blogs, wikis, podcasting, video llamadas, streaming de
video y las redes sociales. Las redes cambiaron la forma en la que aprendemos,

trabajamos, jugamos y hasta relacionarnos de manera intima con otras personas.

Los cuatro elementos principales de una red son: las reglas, el medio, los mensajes

y los dispositivos.

Para que una red funcione, los diferentes elementos que las componen deben estar
interconectados, estas conexiones pueden ser con cables o inalambricas. Los
medios cableados incluyen a los cables de cobre, y estos existen en diferentes tipos
como coaxial, par trenzado del cable telefénico, par trenzado UTP, que transmiten
sefales eléctricas. Y las fibras opticas, hebras finas de vidrio que transmiten luz.
Los medios inaldmbricos incluyen conexiones inalambricas domesticas como un
router Wi-Fi, comunicacién entre dispositivos de la tierra y satélites, un mensaje

puede viajar por una variedad de medios.

Por lo anteriormente mencionado el Instituto de Electrénica Aplicada, Campus
Universitario Cota Cota — Facultad de Ingenieria, requiere un acceso a las
tecnologias de la informacion y comunicacion, para un manejo eficaz de las

herramientas que provee una red de datos.



1.2 Planteamiento del problema

El disefio deficiente o la ausencia de una red de datos, reduce significativamente
el intercambio de informacién, bajos resultados de experiencia, el llegar a mas
usuarios significa gastos extras, deficiencia en el empleo de equipos y
herramientas (computadoras, servidores, equipos de fax, impresoras, software
entre otros), datos e informacién obtenidos en tiempos mas prolongados, etc.
La cual llevaria al Instituto de Electronica Aplicada, Campus Universitario Cota

Cota — Facultad de Ingenieria a gestiones ineficientes.

1.3 Justificacion

Una red se realiza con el fin de facilitar el almacenamiento y procesamiento de
la informacién ya que permite compartir programas, de igual manera, permite
establecer los recursos a los que se pueden acceder en la red como: unidades

de almacenamiento, Internet, impresoras, entre otros.

Todas estas caracteristicas, permiten procesar la informacién y obtener
resultados positivos y aprovechar las ventajas que nos ofrecen las redes,
ademas a través de las redes de datos se puede ganar mucho tiempo porque

se disponen de varios equipos de computo para realizar multiples tareas.

El proyecto resulta viable ya que con este se daria solucion a la necesidad de
una red en el Instituto de Electrénica Aplicada, esto implica ahorro de dinero,
facilidad de comunicacion y poder compartir informacion. Teniendo en cuenta
que compartir la informacion entre las diferentes areas del Instituto de
Electrénica Aplicada, Campus Universitario Cota Cota — Facultad de Ingenieria

es un factor muy importante, esto por supuesto lo soluciona la red.



1.4 Objetivo

Planificar y disefar la infraestructura de comunicaciones para el flujo de la

informacion del Instituto de Electrénica Aplicada, Campus Universitario Cota

Cota — Facultad de Ingenieria.

1.5 Objetivos especificos

Investigar y analizar las necesidades de comunicaciones del Instituto de
Electrénica Aplicada Campus Universitario de Cota Cota — Facultad de
Ingenieria.

Revisar la propuesta arquitectdnica para evaluar los requerimientos de
conectividad.

Dimensionar la red cumpliendo los requerimientos.

Establecer las caracteristicas de un disefo de red con: escalabilidad,
disponibilidad, rendimiento y seguridad.

Analizar la caracterizacion del cableado y protocolos.

Investigar las tecnologias existentes y los estandares relacionados a las
redes de area local.

Analizar y comparar soluciones tecnoldgicas existentes en el mercado
para proponer una como alternativa para la solucién propuesta.
Elaborar el esquema de direccionamiento de red, que luego se aplicara
para su disefo.

Someter a simulacion el disefio planteado.

1.6 Alcances

El desarrollo del disefio contempla las necesidades del Instituto de
Electrénica Aplicada Campus Universitario de Cota Cota — Facultad de
Ingenieria.

Examinar la propuesta arquitectonica para satisfacer las necesidades y

requerimientos.



e Valorar los requerimientos de la red.

o El disefio debe ser capaz de dar soporte al crecimiento de la red, la
disponibilidad se refiere al tiempo en que la red es accesible a los
usuarios, el rendimiento se relaciona con los tiempos de respuesta y la
seguridad se encarga de proteger la red.

e Comprender el tipo de cableado y la distancia ya que con esta
informacion determinaremos los parametros para el disefio.

e Conocer las tecnologias y los estandares de las redes de area local.

e Establecer relaciones, diferencias y semejanzas de las tecnologias
existentes en el mercado de las redes.

e Seleccionar los instrumentos y dispositivos de la red.

e Evaluar el funcionamiento de la red por simulacion.

1.7 Limites

e Las necesidades se contemplan en el ambito de la red de area local.

e La infraestructura sera analizada mediante los planos ya que por el
momento no existe de manera fisica.

e Centrar los requerimientos para la red.

e La escalabilidad, disponibilidad, rendimiento y seguridad, dependen de la
tecnologia usada, la complejidad de la solucién y el coste.

e El cableado depende del tipo de tecnologia, la distancia y el coste.

e La investigacion se realiza en el mercado local.

e Se analizaran y compararan 3 marcas, mediante sus aspectos técnicos.

e Se especificara solo detalles técnicos que deben cumplir los equipos
necesarios para el proyecto.

e La Red de datos (Instituto de Electrénica Aplicada Campus Cota Cota-
Facultad de Ingeniera de la UMSA) solo se simulara para su evaluacion

de funcionamiento.



CAPITULO 2
2.1 Marco tedrico

La red de datos del Instituto de Electronica Aplicada (IEA), Campus Universitario
Cota Cota — Facultad de Ingenieria, debe satisfacer distintas demandas a través del
tiempo, la forma en que los beneficiarios la usaran, las interfaces que coincidan con

la tecnologia de los dispositivos en la red de area local (Local Area Network, LAN).

Por lo tanto, las caracteristicas principales de la red LAN es contar con un router
que cumplira la funcion de Gateway para conectar la LAN a otras redes. Ademas,

la LAN tendra uno o mas switches para conectar los dispositivos finales.

2.2 Identificacion del IEA

El IEA tendra sus nuevas instalaciones ubicada en la ciudad de La Paz, en la Zona
de Cota Cota, avenida Andrés Bello, en el campus universitario de la Facultad de

Ingenieria.
Vision
El I.LE.A. participa en el desarrollo de proyectos de investigacion aplicada a nivel

internacional, constituyéndose en un referente regional del desarrollo tecnoldgico.
Misién

Contribuir en el desarrollo y difusion de las telecomunicaciones, sistemas de control,
sistemas de computacion; realizando investigacidén, desarrollo e innovacion;

capacitacién y formacion especializada, asi como, estudios y proyectos para el

desarrollo econémico y social.
Objetivo

Realizar investigacion basica, aplicada, formacion especializada, asesoramiento y
prestar servicios en las areas de ingenieria de: control, telecomunicaciones y
sistemas; incorporando el desarrollo tecnolégico e innovacion en los procesos

productivos a nivel departamental y nacional.
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2.3 Ubicacién geogriafica.

Ubicacién geografica del Instituto de Electronica Aplicada, Campus Universitario
Cota Cota — Facultad de Ingenieria.

-

Cota(Caota
-‘(i:ota Cota

Las coordenadas geograficas

aproximadas son:
16°32'20.2"S

68°03'42.4"W



2.4 Dispositivos de la LAN
2.4.1 Dispositivos internetwork

Los dispositivos principales para interconectar las redes son los enrutadores o
routers, cada puerto del router se conecta a una red diferente y este realiza el
enrutamiento de los paquetes hacia las diferentes redes, los routers tienen la
capacidad de dividir los dominios de colisiones y los dominios de broadcast. Los
routers pueden utilizarse también para interconectar redes de diferentes
tecnologias, ademas que pueden contar con interfaces LAN y la red de area amplia
(Wide Area Network, WAN).

El router y sus interfaces LAN permiten a estos conectarse a lo los medios LAN,
para esto se utiliza generalmente cable de par trenzado sin blindaje (Unshielded
Twisted Pair, UTP), algunos routers permiten agregar médulos para ampliar sus
puertos o para fibra 6ptica, ya que puede haber diferentes tipos de interfaces para
la conexién del cableado WAN y LAN.

7 wWAN

I | cloud
I|
."‘I!l
— -
- E "Tﬁi Router
Router PC ‘

Switch

PR |

Server Server Thc o

Figura 1: Router interconectando dos Figura 2:Router interconectando una
LAN. LAN y Una WAN.
Fuente: Elaboracién propia Fuente: Elaboracién propia.



2.4.2 Dispositivos intranetwork

Para la LAN es necesario seleccionar de manera correcta los dispositivos para
conectar el dispositivo final a la red, comunmente los dispositivos mas usados eran

los concentradores como el hub y el switch.

El hub crea un bus légico, por lo tanto, los puertos utilizan un método de ancho de
banda compartido y esto disminuye el rendimiento de la red debido a las colisiones
ya que este permanece con un unico dominio de colisiones a pesar que se
interconecten multiples hubs. Los hubs son mas econdémicos que los switches’.

Pero no es conveniente tener hubs en una red ya que es una tecnologia antigua.

El switch recibe una trama y regenera la trama en el puerto de destino
correspondiente, el switch segmenta una red en multiples dominios de colisiones,
de esta manera reduce las colisiones en una LAN, es decir que cada puerto del
switch tiene un dominio de colisiones individual, el switch proporciona un ancho de

banda dedicado a cada puerto y asi el rendimiento de la LAN aumenta?.

Los switches son utilizados para conectar dispositivos a una LAN, es confiable y

tiene rendimiento mejorado a comparacion de un hub.

Existe una variedad de switches disponibles con distintas caracteristicas que

permiten la interconexién de los dispositivos finales.

- 2
pPC / PC
,.F‘l

e—? i — f
i —

PC Server

]

Figura 3: Switch en una LAN
Fuente: Elaboracion propia

1 Cisco CCNA Exploration 4.0
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2.5 Factores de seleccion

Para cubrir los requisitos de usuario en el IEA se considera los factores que
involucraran la implementacion, lo cual se realiza con el disefio y planificacidén. Estos
factores incluyen, entre otros: velocidad y tipos de interfaces, posibilidad de

expansion, facilidad de administracién, caracteristicas y servicios.

2.5.1 Velocidad y tipos de interfaces

En una red LAN la velocidad es necesaria, se encuentran ya en el mercado
computadoras con NIC incorporadas de 10/100/1000/10000 Mbps. Los dispositivos
de capa 2 que tienen mayores velocidades permiten evolucionar a la red

manteniendo los dispositivos centrales.

Para la eleccion de un switch se necesita considerar la cantidad de puertos y el tipo
de interfaz, por lo tanto, es importante considerar cuantos puertos necesitaran
capacidades de 10 Gbps y cuantos de 100/1000 Mbps.

2.5.2 Eleccioén del router

Para la seleccion de un router se debe tener en cuenta que las caracteristicas del
equipo cubran con el propdsito que tendra, se debe considerar las velocidades, los
tipos de interfaces y los factores adicionales que nos permitan elegirlo de manera
correcta como su posibilidad de expansién y las caracteristicas del SO (sistema

operativo).

2.5.3 Expansidén

Los routers y switches forman parte de las configuraciones fisicas modulares como
de las fijas, las fijas tienen una cantidad y un tipo especifico de interfaces. Los
modulares por otra parte tienen ranuras de expansion que posibilitan la flexibilidad
para agregar nuevos modulos cuando aumentan los requisitos, la mayoria de estos

dispositivos incluyen una cantidad de puertos fijos y sus ranuras de expansion®.

3 Cisco CCNA Exploration 4.0
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2.5.4 Sistema Operativo

Los sistemas operativos continuamente se mejoran y aparecen nuevas versiones,
el router puede admitir determinadas caracteristicas y servicios, entre ellos
tenemos: Seguridad, calidad de servicio (QoS), voz sobre IP (VolP), enrutamiento
en diferentes protocolos, servicios de traduccién de direcciones de red (NAT) y

protocolos de configuraciéon dinamica de host (DHCP)?.

2.6 Conexion

La interconexion entre los dispositivos LAN en la instalacion se hace por medio del
cableado, existen cuatro areas fisicas que se toman en cuenta estas son: Area de
trabajo, cuarto de telecomunicaciones, cableado backbone (cableado vertical) y

cableado de distribucién (cableado horizontal)®.

2.6.1 Longitud del cable
El estandar internacional para instalaciones UTP ANSI/TIA/EIA-568-B determina

que la longitud combinada total del cable que cubre las cuatro areas mencionadas
tendra una distancia maxima de 100 metros por canal, el estandar establece
también que puede utilizarse hasta 5 metros de patch cord para conectar los patch
panels y hasta 5 metros de cable desde el punto final del cableado en las tomas de

la pared hasta el dispositivo final.

CAT1 Twwisted Pair Qld Telephone Cable

CATZ2 - Twisted Pair Token Ring Networks

CAT3 100 Twisted Pair Token Rink & 10BASE-T Ethernet
CATa 100m Twisted Pair Token Ring Networks

CATS 100m Twwisted Pair Ethernet, FastEthernet, Token Ring
CATSe 100 Twisted Pair Ethernat, FastEthernet, Gigabit Ethernet
CATE 100m Twisted Pair GigabitEthernet, 106G Ethernet (55 meters)
CATGa 100m Twisted Pair GigabitEthernet, 106G Ethernet

CAT? 100m Twisted Pair GigabitEthernet, 106G Ethernet (100 meters)

Figura 4: Diferentes categorias de UTP y especificaciones.
Fuente: firewall.cx (25/07/2016)

4 William Stallings, 2004
5 Cisco CCNA Exploration 4.0
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2.6.2 Areas de trabajo

Las areas de trabajo son las ubicaciones destinadas para los dispositivos finales los
cuales seran utilizados por usuarios individuales, en el IEA se cuenta con una

variedad de laboratorios, salas, aulas, oficinas y otros.

Las areas que lo requieran contaran con conectores que pueden utilizarse para
conectar un dispositivo final a la red. Se utiliza patch cord para conectar los
dispositivos finales a estos conectores de pared. El estandar EIA/TIA establece que
los patch cords de UTP que sirven para conectar el dispositivo final a los conectores

de pared deben tener una longitud maxima de 5 metros.

2.6.3 Cuarto de telecomunicaciones

El cuarto de telecomunicaciones se encuentra en ambos pisos del IEA con el
nombre referencial de caseta de telecomunicaciones, es el lugar donde se
realizaran las conexiones de los dispositivos intermediarios, estos dispositivos son
los switches y routers que conectan la red. Estos dispositivos permiten las

transiciones entre el cableado de distribucién y el cableado backbone.

En la caseta de telecomunicaciones del IEA se realizan las conexiones entre los
patch panels mediante los patch cords, donde terminan los cables de distribucién,

los patch cords también conectan los dispositivos intermedios.

2.6.4 Cableado de distribucion

El cableado horizontal se refiere a los cables que se conectan desde el area de
trabajo hasta el cuarto de telecomunicaciones (caseta de telecomunicaciones). La
longitud maxima del cable desde el cuarto de telecomunicaciones hasta el de la
toma en el area de trabajo no debe superar los 90 metros, a este cableado se lo
denomina enlace permanente por que esta instalada en la estructura del IEA.
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Los medios de distribucion parten desde un patch panel en el cuarto de
telecomunicaciones a un Jack de pared, los dispositivos se conectan a través de los

patch cords®.
2.6.5 Cableado backbone

El cableado vertical proporciona la interconexion entre los cuartos de entrada de
servicios del Instituto de Electronica Aplicada (IEA) y los cuartos de
telecomunicaciones. El cableado del backbone incluye la conexién vertical entre los
pisos del edificio, la planta baja y el piso uno del IEA. El cableado backbone es
utilizado también para conectar los cuartos de telecomunicaciones a las salas de

equipamiento donde suelen ubicarse los servidores.

Los backbones se utilizan para el trafico agregado, como el trafico de entrada o de
salida de Internet, por lo tanto, generalmente requieren de medios de ancho de

banda superiores’.

2.7 Medios

Los diferentes tipos de medios deben considerarse al seleccionar los cables

necesarios para una conexion exitosa.

La capa Fisica admite multiples tipos de medios, estos pueden ser: cable UTP (en
diferentes categorias), fibra 6ptica e inalambrica. Cada tipo de medio tiene ventajas

y desventajas®.

2.8 Ancho de banda

Los dispositivos involucrados en una red presentan requisitos de ancho de banda
diferentes, por ejemplo, un servidor generalmente necesita mayor ancho de banda

que una laptop que sera usada por un unico usuario.

6 Cisco CCNA Exploration 4.0
7 Cisco CCNA Exploration 4.0
8 Cisco ICND1 Parte 1, 2013
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La tecnologia en los medios de cables UTP fueron evolucionando a través del

tiempo, asi mejorando las velocidades en sus nuevas categorias, con esto se tiene

ancho de banda mayores para la LAN.

CAT1 Up to 1Mbps Twisted Pair Qld Telephone Cable

CAT2 Up to 4Mbps Twisted Pair Token Ring Metworks

CAT3 Up to 10Mbps Twisted Pair Token Rink & 10BASE-T Ethernet
CATA Up to 16Mbps Twisted Pair Token Ring Networks

CATS Up to 100Mbps Twisted Pair Ethernet, FastEthernet, Token Ring
CATSe Upto 1 Gbps Twisted Pair Ethernet, FastEthernet, Gigabit Ethernet
CATE Up to 10Gbps Twisted Pair GigabitEthernet, 10G Ethernet (55 meters)
CATEa Up to 10Gbps Twisted Pair GigabitEthernet, 10G Ethernet

CAT? Up to 10Gbps Twisted Pair GigabitEthernet, 106G Ethernet (100 meters)

Figura 5: Diferentes categorias de UTP y especificaciones.
Fuente: firewall.cx (25/07/2016)

2.9 Complejidad de Instalacion

La instalacion de cableado varia segun los tipos de cables y la estructura del edificio,
también de las propiedades y el tamano fisico del cable, normalmente se instalan
en canales para conductores eléctricos, el cual es un tubo que cubre y protege al
cable. El cable UTP tiene la caracteristica de ser relativamente liviano, flexible y
tiene un diametro pequenio, lo cual permite introducirlos en los canales con facilidad.
Los conectores RJ-45 son relativamente faciles de instalar y representan un

estandar para las conexiones.

Por otro lado, los cables de fibra éptica contienen una fibra de vidrio delgada, lo cual
genera problemas para el radio de curvatura del cable, la cual puede romperse al
enroscarse o doblarla mucho, los conectores del cable son mucho mas dificiles de

instalar y es necesario un equipo especializado.

Las redes inalambricas requieren de cableado para conectar los dispositivos, como
Access Point (AP) a la red LAN, los medios inalambricos son mas faciles de instalar
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que un cable de fibra 6ptica o un cable UTP, ya que necesita menos cableado, sin
embargo, existen varios factores que pueden afectar degradando su

funcionamiento®.

2.10 Conexiones LAN

La Asociacion de Industrias Electronicas y la Asociacion de las Industrias de las

Telecomunicaciones (EIA/TIA) establecen las conexiones del cableado UTP.

2.10.1 Conector RJ-45

El conector RJ-45 es una interfaz fisica usada para conectar redes, RJ es un
acronimo del inglés de Registered Jack, es estandar utilizado viene dado por la
TIA/EIA-568-B que define la disposicion del patillaje de los 4 pares de cable con el

que cuenta el cable UTP.

Par3 ‘Parv1\ Pgr4 Par2 Par1 Pard

12345678 12345678

TS68A T568B

Figura 6: RJ-45 con terminacion T568A y T568B
Fuente: CCNA V5.

9 Cisco CCNA Exploration 4.0
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2.10.2 Interfaces

En la red LAN, existen dos tipos basicos de interfaces que utiliza el UTP:
MDI (Medium Dependent Interface)

La MDI es la interfaz dependiente del medio y utiliza un diagrama de pines
normal, los pines 1y 2 se utilizan como transmisores y los pines 3 y 6 como
receptores, los dispositivos que tendran conexiones MDI son comunmente

las que cuenten con tarjetas NIC.
MDIX (Medium Dependent Interface Crossover)

La MDI es la interfaz dependiente del medio cruzado, los dispositivos que
proporcionan la conectividad a la LAN, por lo general los switches,
normalmente utilizan conexiones del tipo MDIX, los cables MDIX
intercambian los pares transmisores internamente, esto permite que los
dispositivos finales se encuentren conectados a un switch con una conexion

directa’®.

Por lo general, cuando se conecta tipos diferentes de dispositivos, se utiliza un cable
de conexion directa cuando se conecta dispositivos del mismo tipo, se utiliza un

cable de conexidn cruzada.
Auto-MDIX

Cuando la interfaz cruzada dependiente del medio automatico puede ser
habilitada en una interfaz, la interfaz detecta automaticamente el tipo de
conexioén el directo o el cruzado y configura la conexion adecuada. Con auto-
MDIX activada, puede utilizarse cualquier tipo de cable para conectar a otros
dispositivos y la interfaz corrige automaticamente cualquier cableado

incorrecto.

10 Cisco CCNA V5
11 Cisco CCNA V5
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Auto-MDIX elimina la necesidad de utilizar cables especificos para cada conexion
ya que permite al receptor detectar la sefial que esta recibiendo y adecuarse a la

misma.

2.10.3 Cable UTP

El cableado del par trenzado no blindado (UTP), consiste en cuatro pares de
alambres codificados por color que han sido trenzados y cubiertos por un
revestimiento de plastico flexible, los cédigos de color identifican los pares

individuales con sus alambres y sirven de ayuda para la terminacién de cables.

El trenzado cancela las sefiales no deseadas, cuando dos alambres de un circuito
eléctrico se colocan uno cerca del otro los campos electromagnéticos externos
crean la misma interferencia en cada alambre. Los pares se trenzan para mantener
los alambres lo mas cerca posible, cuando esta interferencia comun se encuentra
en los alambres de par trenzado, el receptor los procesa de la misma manera, pero
en forma opuesta, como resultado, las sehales provocadas por la interferencia

electromagnética desde fuentes externas se cancelan de manera efectiva.

Este efecto de cancelacion ayuda ademas a evitar la interferencia proveniente de
fuentes internas denominada crosstalk. Crosstalk es la interferencia ocasionada por
campos magnéticos alrededor de los pares adyacentes de alambres en un cable.
Cuando la corriente eléctrica fluye a través de un alambre, se crea un campo
magnético circular a su alrededor. Cuando la corriente fluye en direcciones opuestas
en los dos alambres de un par, los campos magnéticos, como fuerzas equivalentes
pero opuestas, producen un efecto de cancelacion mutua. Ademas, los distintos
pares de cables que se trenzan en el cable utilizan una cantidad diferente de vueltas

por metro para ayudar a proteger el cable de la crosstalk entre los pares'?.

12 Cisco CCNA V5
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2.10.4 Tipos de cable UTP

El cableado UTP, con una terminacion de conectores RJ-45, es un medio comun
basado en cobre para interconectar dispositivos de red, como computadoras, y

dispositivos intermedios, como routers y switches de red.

Segun las diferentes situaciones, es posible que los cables UTP necesiten armarse
segun las diferentes convenciones para los cableados. Esto significa que los
alambres individuales del cable deben conectarse en diferentes érdenes para
distintos grupos de pines en los conectores RJ-45. A continuacion se mencionan los
principales tipos de cables que se obtienen al utilizar convenciones especificas de

cableado:
» Cable directo de Ethernet
» Cable cruzado de Ethernet

Es posible que la utilizacion de un cable de conexién cruzada o de conexién directa
en forma incorrecta entre los dispositivos no dafie los dispositivos, pero no se

producira la conectividad y la comunicacién entre los dispositivos 3.
2.10.5 Cable UTP de conexion directa

Un cable de conexion directa tiene conectores en sus extremos y su terminacion es
la misma conforme a los estandares T568A o T568B, la identificacion del estandar

del cable permite determinar si se cuenta con el cable correcto para la conexion.

Los cables directos se utilizan generalmente para las siguientes conexiones: Switch

a router, equipo a switch y equipo a hub.

13 Cisco CCNA V5

18



Par 2 Par 3

Par3 JF/’ari Par4 Pa(2 Par 1 Pgr4

/ \. / \ \ £\

12345678

12345678

T568A T568B
! Tipo de cable Estandar Capa de aplicacion
Cable directo de Ambos extremos son = Conecta un host de red a un dispositivo

Ethemet T568A o T568B. de red, como un switch o un hub.

Figura 7: Cables de conexion directa
Fuente: CCNA V5.

2.10.6 Cables UTP de conexion cruzada

Para que los dos dispositivos se comuniquen a través de un cable directamente
conectado, el terminal transmisor de uno de los dispositivos necesita conectarse al

terminal receptor del otro dispositivo.

El cable debe tener una terminacion para que el pin transmisor, Tx, que toma la
sefal desde el dispositivo A en un extremo, se conecte al pin receptor, Rx, en el
dispositivo B. De manera similar, el pin Tx del dispositivo B debe estar conectado al
pin Rx del dispositivo A. Si el pin Tx de un dispositivo tiene el numero 1 y el pin Rx
tiene el numero 2, el cable conecta el pin 1 en un extremo con el pin 2 en el otro
extremo. Este tipo de cable se denomina "de conexion cruzada" por estas

conexiones de pin cruzadas.

Para alcanzar este tipo de conexién con un cable UTP, un extremo debe tener una
terminacion como diagrama de pin EIA/TIA T568A y el otro, como T568B. Los cables
de conexion cruzada conectan generalmente los siguientes dispositivos en una
LAN: Switch a switch, switch a hub, hub a hub, router a router (conexién por puertos

ethernet), equipo a equipo y equipo a puerto ethernet de router.
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T568A T568B
|
Tipo de cable | Estandar | Capa de aplicacion |
Cruzado Ethemet Un extremo es TS568A, | = Conecta dos hosts de red.
el otro extremo es » Conecta dos dispositivos de red
T568B intermediarios (un switch a un

switch, o0 un router a un router).

Figura 8: Cable de conexion cruzada
Fuente: CCNA V5.

211 Topologia de redes
La topologia de red o forma logica de red se define como la cadena de comunicacion

que los nodos que conforman una red usan para comunicarse. Es la distribucion

geométrica de las computadoras conectadas

Estrella

B %

Anillo Arbol Malla

LT

Figura 9: Topologias de red.
Fuente: BICSI, 2002



2.11.1Red bus

Red cuya topologia se caracteriza por tener un unico canal de comunicaciones
(denominado bus, troncal o backbone) al cual se conectan los diferentes
dispositivos. De esta forma todos los dispositivos comparten el mismo canal para

comunicarse entre si.

La topologia de bus tiene todos sus nodos conectados directamente a un enlace y
no tiene ninguna otra conexion entre si. Fisicamente cada host esta conectado a un
cable comun, por lo que se pueden comunicar directamente. La ruptura del cable

hace que los hosts queden desconectados.

Los extremos del cable se terminan con una resistencia de acople denominada
terminador, que ademas de indicar que no existen mas ordenadores en el extremo,

permiten cerrar el bus por medio de un acople de impedancias™.

2.11.2 Red estrella

Una red en estrella es una red en la cual las estaciones estan conectadas
directamente a un punto central y todas las comunicaciones que han de hacer

necesariamente a través de este.

Se utiliza sobre todo para redes locales. La mayoria de las redes de area local que
tienen un enrutador (router), un conmutador (switch) o un concentrador (hub) siguen
esta topologia. El nodo central en estas seria el enrutador, el conmutador o el

concentrador, por el que pasan todos los paquetes'®.

2.11.3 Red en anillo

Topologia de red en la que cada estacion esta conectada a la siguiente y la ultima
esta conectada a la primera. Cada estacion tiene un receptor y un transmisor que

hace la funcion de repetidor, pasando la sefial a la siguiente estacion.

14 Norton, 2000
15 Bigelow, 2003
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Cabe mencionar que, si algun nodo de la red deja de funcionar, la comunicacién en

todo el anillo se pierde.

En un anillo doble, dos anillos permiten que los datos se envien en ambas
direcciones. Esta configuracion crea redundancia (tolerancia a fallos), lo que

significa que, si uno de los anillos falla, los datos pueden transmitirse por el otro."®

2.11.4 Red en malla

La topologia en malla es una topologia de red en la que cada nodo esta conectado
a todos los nodos. De esta manera es posible llevar los mensajes de un nodo a otro
por diferentes caminos. Si la red de malla estda completamente conectada, no puede
existir absolutamente ninguna interrupcion en las comunicaciones. Cada servidor

tiene sus propias conexiones con todos los demas servidores.

El establecimiento de una red de malla es una manera de encaminar datos, voz e
instrucciones entre los nodos. Las redes de malla se diferencian de otras redes en
que los elementos de la red (nodo) estan conectados todos con todos, mediante
cables separados. Esta configuracion ofrece caminos redundantes por toda la red

de modo que, si falla un cable, otro se hara cargo del trafico.

Es una opcidn aplicable a las redes sin hilos (Wireless), a las redes cableadas y a

la interaccioén del software de los nodos.

Una red con topologia en malla ofrece una redundancia y fiabilidad superiores.
Aunque la facilidad de solucién de problemas y el aumento de la confiabilidad son
ventajas muy interesantes, estas redes resultan caras de instalar, ya que utilizan
mucho cableado. Por ello cobran mayor importancia en el uso de redes inalambricas
(por la no necesidad de cableado) a pesar de los inconvenientes propios del

Wireless.

16 Gallo y Hancock, 2002
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En muchas ocasiones, la topologia en malla se utiliza junto con otras topologias
para formar una topologia hibrida, esta conectada a un servidor que le manda otros

computadores'’.

2.11.5 Red en arbol

Topologia de red en la que los nodos estan colocados en forma de arbol. Desde
una vision topologica, la conexion en arbol es parecida a una serie de redes en
estrella interconectadas salvo en que no tiene un nodo central. En cambio, tiene un
nodo de enlace troncal, generalmente ocupado por un hub o switch, desde el que
se ramifican los demas nodos. Es una variacion de la red en bus, la falla de un nodo
no implica interrupcién en las comunicaciones. Se comparte el mismo canal de

comunicaciones.

La topologia en arbol puede verse como una combinacion de varias topologias en
estrella. Tanto la de arbol como la de estrella son similares a la de bus cuando el
nodo de interconexion trabaja en modo difusion, pues la informacion se propaga
hacia todas las estaciones, solo que en esta topologia las ramificaciones se
extienden a partir de un punto raiz (estrella), a tantas ramificaciones como sean

posibles, segun las caracteristicas del arbol. '8

212 VLAN

Una VLAN, acrénimo de virtual LAN (red de area local virtual), es un método para

crear redes légicas independientes dentro de una misma red fisica.

El rendimiento de la red es un factor importante en la productividad de una
organizacion. Una de las tecnologias que contribuyen a mejorar el rendimiento de
la red es la division de los grandes dominios de difusion en dominios mas pequenos.
Por una cuestion de disefo, los routers bloquean el trafico de difusién en una

interfaz. Sin embargo, los routers generalmente tienen una cantidad limitada de

17 Herrera, 2010

18 Jorge Ghe, 2012

23



interfaces LAN. La funcién principal de un router es trasladar informacion entre las

redes, no proporcionar acceso a la red a las terminales.

La funcion de proporcionar acceso a una LAN suele reservarse para los switches
de capa de acceso. Se puede crear una red de area local virtual (VLAN) en un switch
de capa 2 para reducir el tamafo de los dominios de difusién, similares a los
dispositivos de capa 3. Por lo general, las VLAN se incorporan al disefio de red para

facilitar que una red dé soporte a los objetivos de una organizacion.

Dentro de un entorno de internetwork conmutada, las VLAN proporcionan la
segmentacion y la flexibilidad organizativa. Las VLAN proporcionan una manera de
agrupar dispositivos dentro de una LAN. Un grupo de dispositivos dentro de una
VLAN se comunica como si estuvieran conectados al mismo cable. Las VLAN se

basan en conexiones logicas, en lugar de conexiones fisicas.

Una VLAN crea un dominio de difusion légico que puede abarcar varios segmentos
LAN fisicos. Las VLAN mejoran el rendimiento de la red mediante la divisién de
grandes dominios de difusién en otros mas pequefios. Si un dispositivo en una
VLAN envia una trama de Ethernet de difusion, todos los dispositivos en la VLAN

reciben la trama, pero los dispositivos en otras VLAN no la reciben™®.

2.13 Modelo en capas

Para visualizar la interaccion entre varios protocolos, es comun utilizar un modelo
en capas. Un modelo en capas muestra el funcionamiento de los protocolos que se
produce dentro de cada capa, como asi también la interaccion de las capas sobre y

debajo de él.

Existen beneficios al utilizar un modelo en capas para describir los protocolos de

red y el funcionamiento.

19 Cisco CCNA V5
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2.13.1 Modelos de protocolos y referencias

Existen dos tipos basicos de modelos: modelos de protocolo y modelos de

referencia.

Un modelo de protocolo proporciona un modelo que coincide fielmente con la
estructura de un protocolo en particular. El conjunto jerarquico de protocolos
relacionados representa tipicamente toda la funcionalidad requerida para
interconectar la red humana con la red de datos. El modelo TCP/IP es un modelo
de protocolo porque describe las funciones que se producen en cada capa de los

protocolos dentro del conjunto TCP/IP.

Un modelo de referencia proporciona una referencia comun para mantener
consistencia en todos los tipos de protocolos y servicios de red. Un modelo de
referencia no esta pensado para ser una especificacion de implementacion ni para
proporcionar un nivel de detalle suficiente para definir de forma precisa los servicios
de la arquitectura de red. El propésito principal de un modelo de referencia es asistir

en la comprension mas clara de las funciones y los procesos involucrados.

El modelo de interconexion de sistema abierto (OSI) es el modelo de referencia de
internetwork mas ampliamente conocido. Se utiliza para el disefio de redes de datos,

especificaciones de funcionamiento y resolucion de problemas?°.
2.13.2 Modelo TCP/IP

El primer modelo de protocolo en capas para comunicaciones de internetwork se
creo a principios de la década de los setenta y se conoce con el nombre de modelo
de Internet. Define cuatro categorias de funciones que deben tener lugar para que
las comunicaciones sean exitosas. La arquitectura de protocolos TCP/IP sigue la
estructura de este modelo. Por esto, es comun que al modelo de Internet se lo

conozca como modelo TCP/IP.

20 Cisco CCNA V5
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La mayoria de los modelos de protocolos describen una cantidad de protocolos
especificos del proveedor. Sin embargo, puesto que el modelo TCP/IP es un
estandar abierto, una compafia no controla la definicion del modelo. Las
definiciones del estandar y los protocolos TCP/IP se explican en un foro publico y
se definen en un conjunto de documentos disponibles al publico. Estos documentos
se denominan Solicitudes de Comentarios (Request For Ccomments, RFC).
Contienen las especificaciones formales de los protocolos de comunicacion de
datos y los recursos que describen el uso de los protocolos. Las RFC también
contienen documentos técnicos y organizacionales sobre Internet, incluyendo las
especificaciones técnicas y los documentos de las politicas producidos por el Grupo
de trabajo de ingenieria de Internet (IETF, Internet Engineering Task Force).

Modelo TCP/IP

Representa datos para el usuario, mas el control de

Aplicacion Al LA
P codificacion y de dialogo.
Admite la comunicacién entre distintos dispositivos a través
Transpo :
RO de diversas redes.
Internet Determina el mejor camino a través de la red.

Controla los dispositivos de hardware y los medios que

Acceso a la red cerh o

Figura 10: Modelo TCP/IP.
Fuente: CCNA V5.

2.13.3 Modelo OSI

Inicialmente, el modelo OSI fue disefiado por la Organizacién Internacional para la
Estandarizacion (ISO, International Organization for Standardization) para
proporcionar un marco sobre el cual crear una cantidad de protocolos de sistemas
abiertos. La visidn era que este conjunto de protocolos se utilizara para desarrollar

una red internacional que no dependiera de sistemas propietarios.
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Lamentablemente, la velocidad a la que fue adoptada la Internet basada en TCP/IP
y la proporcidn en la que se expandié ocasionaron que el desarrollo y la aceptacién
de los protocolos OSI| quedaran atras. Aunque pocos de los protocolos
desarrollados mediante las especificaciones OSI son de uso masivo en la
actualidad, el modelo OSI de siete capas ha realizado aportes importantes para el

desarrollo de otros protocolos y productos para todos los tipos de nuevas redes.

Como modelo de referencia, el modelo OSI| proporciona una amplia lista de
funciones y servicios que pueden producirse en cada capa. También describe la

interaccidon de cada capa con las capas directamente por encima y por debajo.

Comunicador, se entiende directamente con el usuario final, al
7 Aplifacwén proporcicnarle el servicio de informacion distribuida

=

Traductor, permite a la capa de aplicacion interpretar el significado de
6, Presentacion la informacién que se intercambia

Administra el didlogo entre las dos aplicaciones mediante el suministro
5. Sesi()n de los servicios que se necesitan para establecer la comunicacion

. Proporciona el control, permite realizar el transporte de los datos en
4 Transpone forma segura y econémica.

- Transmisor, da los medios para establecer, mantener y concluir las
3_ Red conexiones conmutadas entre los sistemas del usuario final.

Realiza la verificacidn de errores, retransmisioén, control fuera del flujo y
2. Enlace de datos la secuenciacion de la capacidades que se utilizan en la capa de red

Se encarga de las caracteristicas eléctricas, mecanicas, funcionales y
1, Fisica de procedimiento que se requieren para mover los bits de datos

ol

Figura 11: Modelo OSI.
Fuente: CCNA V5.

214 DHCP

Todo dispositivo que se conecta a una red necesita una direccion IP unica. Los
administradores de red asignan direcciones IP estaticas a los routers, a los
servidores, a las impresoras y a otros dispositivos de red cuyas ubicaciones (fisicas
y légicas) probablemente no cambien. Por lo general, se trata de dispositivos que
proporcionan servicios a los usuarios y dispositivos en la red. Por lo tanto, las
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direcciones que se les asignan se deben mantener constantes. Ademas, las
direcciones estaticas habilitan a los administradores para que administren estos
dispositivos en forma remota. A los administradores de red les resulta mas facil

acceder a un dispositivo cuando pueden determinar facilmente su direccion IP.

Sin embargo, las computadoras y los usuarios en una organizacién, a menudo,
cambian de ubicacion, fisica y l6gicamente. Para los administradores de red, asignar
direcciones IP nuevas cada vez que un empleado cambia de ubicacion puede ser
dificil y llevar mucho tiempo. Ademas, para los empleados modviles que trabajan
desde ubicaciones remotas, puede ser dificil establecer de forma manual los
parametros de red correctos. Incluso para los clientes de escritorio, la asignacion
manual de direcciones IP y otra informacion de direccionamiento plantea una carga

administrativa, especialmente a medida que crece la red.

La introduccion de un servidor de protocolo de configuracion dinamica de host
(DHCP, Dynamic Host Configuration Protocol) en la red local simplifica la asignacion
de direcciones IP tanto a los dispositivos de escritorio como a los maéviles. El uso de
un servidor de DHCP centralizado permite a las organizaciones administrar todas
las asignaciones de direcciones IP desde un unico servidor. Esta practica hace que
la administracién de direcciones IP sea mas eficaz y asegura la coherencia en toda

la organizacidn, incluso en las sucursales?'.
2.15 Edificio Inteligente

El IEA es una edificacion la cual mediante la red de datos tiene la potencialidad de
dar un paso adelante en la gestion de sus recursos, la idea de estos conceptos es

poder apreciar los alcances de la red de datos del instituto.

Un edificio inteligente es aquella edificacién equipada con cableado estructurado
para permitir a sus ocupantes controlar remotamente o programar una serie de
dispositivos automatizados por medio de un solo comando, es decir que un solo

botén pueda realizar varias tareas a la vez.

21Cisco CCNA V5
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Para algunos, este concepto de edificio inteligente puede ser aquel que tenga un
sistema que ajuste de manera variable la luz, ajuste de temperatura y cambios de
humedad todo controlado automaticamente o por dispositivos de control

sofisticados.

Un edificio inteligente es aquel que es capaz de crear un ambiente que maximice la
eficiencia de los ocupantes mientras que permita una administracion efectiva de

recursos con el menor costo de tiempo.
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Figura 12: Edificio Inteligente.
Fuente: securitysystems.co (05/08/2016)

2.15.1 Inmética

La inmética ofrece la posibilidad de monitorear y controlar el funcionamiento general
de varios servicios y equipos en el IEA, como balance energético, climatizacion,
iluminacion, alarmas de intrusion, deteccién de incendios y el monitoreo de variables

analégicas como temperatura, humedad, etc.

Por inmética o automatizacién de edificios entendemos la incorporaciéon al
equipamiento de edificios de uso terciario o industrial (oficinas, institutos, edificios

29



corporativos, hoteleros, empresariales y similares), de sistemas de gestidon técnica
automatizada de las instalaciones, con el objetivo de reducir el consumo de energia,

aumentar el confort y la seguridad de los mismos.

Entenderemos que un edificio es "inteligente" si incorpora sistemas de informacién
en todo el edificio, ofreciendo servicios avanzados de la actividad y de las
telecomunicaciones, con control automatizado, monitorizacion, gestion y
mantenimiento de los distintos subsistemas o servicios del edificio, de forma 6ptima
e integrada, local y remotamente. Disefiados con suficiente flexibilidad como para

que sea sencilla y econdmicamente rentable la implementacion de futuros sistemas.

Todos estos sistemas son integrables a una red LAN bajo los protocolos de TCP/IP,
existen multiples alternativas de inmdtica en el mercado los cuales no son

mencionados en el presente proyecto ya que no es el objetivo del mismo.

Access DVE &NVR Mobils “thin” clients Web services “thin” & “fat” chents Pheto 1D Any cliestcanbe  3rd-party @ DVR & NVR
Dosign and production used for biometric  integration Multi-brang

Figura 13: Inmotica conectada a la red
Fuente: rbh-access.com (06/08/2016)

2.15.2 Sistemas de Gestion

El IEA cuenta con diversos ambientes como laboratorios, aulas, biblioteca, cocina,
etc. Todos estos sitios necesitan varios sistemas electronicos de control para su

correcto funcionamiento.
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Para lograr determinar los sistemas y equipos necesarios para gestionar los

diferentes servicios que se puedan presentar en el IEA se divide en tres grupos de

gestion de un sistema inmotico:

Gestién de la Seguridad:

Sistemas de alarmas contra intrusos

Sistemas de deteccion de incendios y humo
Sistema de sonidos o ruidos

Circuitos cerrados de tv CCTV y video vigilancia
Controles de acceso: personal y visitantes
Alarmas técnicas: Control fuga de gas en la cocina, inundaciones etc.
Parqueo de vehiculos

Supervision en tiempo real de eventos

Avisos de mantenimiento preventivo de equipos
Sistemas biométricos y tarjetas magnéticas.
Control de activos fijos con tecnologia RFID
Sistema de unidades de respaldo

Control de acceso perimetral

Gestion del Confort (comodidad):

Aire acondicionado

Control de audio y video en auditorios
Control de persianas

Manejo de pantallas de proyeccion

Control de proyectores, encendido y apagado
Control de movimiento de proyectores

Control a distancia

Gestion para ahorro de energia:

Control en sistemas de iluminacion

Control de motores: bombas de agua, extractores, inyectores
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e Control de generadores eléctricos- encendido y apagado remoto

e Control del tanque de combustible

La arquitectura avanzada de un sistema inmaotico permite multiples conexiones a la
red LAN entre los diferentes servidores de comunicacion y controladores, en el
grafico de la Figura 13 se puede visualizar todos los servicios que se pueden
controlar. Los diferentes equipos, dispositivos y sistemas a gestionar pueden
trabajar como subsistemas independientes y se los puede incorporar a un solo
sistema dentro de la red por los protocolos de TCP/IP mediante los diferentes
dispositivos de entrada — salida de la plataforma que utiliza un sistema inmético,

permitiendo tener un monitoreo centralizado en el IEA.

Figura 14: Sistema de gestion.
Fuente: global-projects.es (07/08/2016)

2.16 Internet de las cosas

El Internet de las Cosas (IdC) o Internet of Things (loT) consiste en que las cosas
tengan conexion a Internet en cualquier momento y lugar. En un sentido mas
técnico, consiste en la integracion de sensores y dispositivos en objetos cotidianos
que quedan conectados a Internet a través de redes fijas e inalambricas. El hecho

de que Internet esté presente al mismo tiempo en todas partes permite que la
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adopcién masiva de esta tecnologia sea mas factible. Dado su tamafo y coste, los
sensores son facilmente integrables en hogares, entornos de trabajo y lugares
publicos. De esta manera, cualquier objeto es susceptible de ser conectado y
«manifestarse» en la Red. Ademas, el IdC implica que todo objeto puede ser una
fuente de datos. Esto esta empezando a transformar la forma de hacer negocios, la

organizacion del sector publico y el dia a dia de millones de personas.

loT hace referencia a un mundo conectado hasta el ultimo extremo, donde objetos
y seres fisicos interaccionan con entornos virtuales de datos en el mismo espacio y

tiempo.

\

Figura 15: Internet de las cosas.
Fuente: gtt-tech.com (08/08/2016)

2.16.1 IdC en el presente
Antes de analizar el estado actual de IdC, es importante ponerse de acuerdo en una
definicién. Segun el Grupo de soluciones empresariales basadas en Internet (IBSG,

Internet Business Solutions Group) de Cisco, IdC es sencillamente el punto en el

tiempo en el que se conectaron a Internet mas “cosas u objetos” que personas.
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En 2003, habia aproximadamente 6,3 mil millones de personas en el planeta, y
habia 500 millones de dispositivos conectados a Internet. Si dividimos la cantidad
de dispositivos conectados por la poblacion mundial, el resultado indica que habia
menos de un dispositivo (0,08) por persona. De acuerdo con la definicion de Cisco
IBSG, IdC aun no existia en 2003 porque la cantidad de cosas conectadas era
relativamente escasa, dado que apenas comenzada la invasién de los dispositivos

omnipresentes, como los smartphones.

El crecimiento explosivo de los smartphones y las tablet PC elevé a 12,5 mil millones
en 2010 la cantidad de dispositivos conectados a Internet, en tanto que la poblacion
mundial aumento a 6,8 mil millones, por lo que el numero de dispositivos conectados
por persona es superior a 1 (1,84 para ser exactos) por primera vez en la historia.
Si se desglosan aun mas estas cifras, Cisco IBSG estima que I1dC “naci¢” en algun
punto entre 2008 y 2009.

Poblacién g 3 mil millones 6,8 mil millones 7,2 mil millones 7,6 mil millones

mundial
Dispositivos 500 millones 12,5 mil millones 25 mil millones 50 mil millones
conectados ‘ . . ‘
I I Mas
Dispositivos dlsP:._s,::wos
conectados 0,08 personas 1,84 3,47 6,58
por persona conectados

 /

2003 2010 2015 2020

Figura 16: Internet de las cosas.
Fuente: Cisco IBSG, 2011.

2.16.2 Interconexion

Con el Internet de las cosas, el planeta esta siendo instrumentado e interconectado,
al tiempo que se vuelve mas inteligente. Esto ocurre porque los millones de
personas y una lista interminable de objetos conectados a Internet (coches,

electrodomésticos, teléfonos, camaras, etc.) ahora pueden interactuar, traspasando

34



las barreras del tiempo y el espacio. A su alrededor, se construyen entornos

“inteligentes” capaces de analizar, diagnosticar y ejecutar funciones.

Cualquier objeto es susceptible de ser conectado y manifestarse en la Red. Las
etiquetas RFID (Radio Frequency ldentification, en espafiol, identificacion por
radiofrecuencia) son pequefos dispositivos, similares a una pegatina, que pueden
ser adheridos a un producto, persona o animal para almacenar informacion
relevante y dinamica. Mediante radiofrecuencia, la informacion viaja a un ordenador
o dispositivo mévil con acceso a Internet. Dicha informacion puede ser recibida por
un usuario para su interpretacion. También existe la posibilidad de que el extremo
final sea otra maquina que interprete los datos y actue segun parametros

preestablecidos?.
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Figura 17: Interconexion.
Fuente: wordstream.com (09/08/2016)

2.17 Redes inalambricas

Las redes inalambricas, Wireless (sin cables) o WLAN (Wireless LAN) como son

mas conocidas, son un tipo de redes surgidas de la necesidad de facilitar la

22 Big Data por Luis Joyanes Aguilar, 2013



movilidad de los usuarios. Con ello, en el IEA se evita, entre otros aspectos, el tener
que “recablear” un ambiente por la llegada de nuevos usuarios. Gracias a esta
nueva tecnologia se ha conseguido que los usuarios no dependan de cables que

les obliguen a permanecer conectados fisicamente a la red.

En la red sin cables se utiliza Wi-Fi como método de acceso. Cuando hablamos de
Wi-Fi nos referimos a una de las tecnologias de comunicacién inaldambricas mas
utilizadas hoy en dia. Genéricamente las redes inalambricas son conocidas como
WLAN. Wi-Fi es un conjunto de estandares para redes inalambricas basados en las

especificaciones IEEE 802.11, los cuales seran presentados en los anexos.

El Wi-Fi es un mecanismo de conexion de dispositivos electronicos de forma
inalambrica. Los dispositivos habilitados con Wi-Fi (como una computadora
personal, un televisor inteligente, un teléfono inteligente, dispositivos de vigilancia,
etiquetas RFDI, etc.) pueden conectarse a internet a través de un punto de acceso

de red inalambirica.

También podemos mencionar la facilidad de implementacion o integracién de
equipamiento en interiores como en exteriores, asi como su configuracion y puesta

en marcha.

El DTIC de la UMSA menciona a las redes inalambricas como el Wi-Fi como un
servicio y a los sistemas que dan acceso las cuales estan dirigidas a todos los
miembros de la comunidad de la Universidad Mayor de San Andrés, incluyendo:
docentes, estudiantes de pre y postgrado, administrativos eventuales y de planta.
Ninguna persona debera realizar cualquier tipo de cobro por el uso de estos

servicios o sistemas o negociar de alguna forma con los mismos.
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CAPITULO 3

3.1 Desarrollo del proyecto
En este capitulo se describen las diferentes etapas que contiene el proyecto, las
consideraciones sobre el proyecto, se presenta el analisis de los requerimientos, los

detalles del disefio ademas de los de hardware y software.

3.2 Metodologia de diseino

El método para el disefio de la red estd basado en la metodologia Top-Down
Network Design, esta metodologia comienza en las capas superiores del modelo de
referencia de OSI hacia las inferiores, se concentra en aplicaciones, sesiones y
transporte antes de la seleccion de los routers, switches y medios de las capas

inferiores.

El disefio de la red debe ser un proceso que asocie las necesidades del IEA a la
tecnologia disponible para generar un sistema que maximice el rendimiento del

mismo. El disefio consta de tres fases las cuales son las siguientes:

e Fase 1 — Analizar Requisitos
» Entrevista con el director del Instituto de Electronica Aplicada, el
Ingeniero Wilber Flores Bustillos.

» Encuestas a los usuarios y miembros del |IEA.

A\

Revisar la propuesta arquitectonica.

> Analizar metas técnicas.

e Fase 2 — Disefo Logico de la Red
» Disenar la topologia de la red.
» Disenar modelos de direccionamiento.
» Protocolos de conmutacion y enrutamiento.

» Desarrollar estrategias de seguridad para la red.
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e Fase 3 — Diseno Fisico de la Red
» Mapa fisico de la red.

» Seleccionar dispositivos para la red.

3.3 Analisis de Requisitos

El Instituto de Electronica Aplicada participa en el desarrollo de proyectos de
investigaciéon aplicada, el cual contribuye al desarrollo y difusion de las
telecomunicaciones, sistemas de control, sistemas de computacion, realizando

investigacion, desarrollo e innovacion, capacitacion y formacion especializada.

La nueva infraestructura permite el desarrollo de las actividades realizadas por el
IEA en los diferentes ambientes con los que cuenta, los cuales necesitan estar
conectados a la red de datos para una eficiente comunicacion, y estos presentan
diversos requisitos los cuales son recopilados mediante encuestas a los usuarios y
la entrevista con el director del Instituto de Electronica Aplicada, los cuales se

encuentran en el ANEXO 1.
Los requerimientos que se determinaron se explican a continuacion:

e Cantidad de nodos
La red de area local del Instituto de Electronica Aplicada estara conformada por
varios dispositivos terminales (PC) conectadas unas a otras en sus dos niveles,
planta baja y primer piso, cada computadora de la LAN representara un punto o
nodo dentro la red. Los requerimientos de nodos para la red se presentan en la

siguiente tabla.

NIVEL N° DE NODOS
PLANTA BAJA 32
PRIMER PISO 39

Tabla 1: Cantidad de nodos por nivel del IEA.
Fuente: Elaboracién propia.
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e Velocidad

La necesidad de velocidad esta presente en un entorno LAN, se encuentran NIC de
10/100/1000/10000 Mbps, la seleccién de dispositivos de capa 2 que puedan
ajustarse a mayores velocidades permite a la red evolucionar sin reemplazar los
dispositivos centrales. Los cables UTP CAT6A, operan a frecuencias de hasta 500
MHz y proveen transferencias de hasta 10 Gbps (10GBASE-T) y soporta una
distancia maxima de 100 metros. La nueva especificacion mitiga los efectos de la

diafonia o crosstalk.

La velocidad de 10 Gbps para una red LAN parece excesivo, pero la necesidad de
mayor ancho de banda siempre esta presente y en unos afos esta sera la velocidad

que se maneje como estandar.

e Servicios de red requeridos y de los recursos a compartir
Desde el punto de vista funcional es necesario establecer los servicios y recursos
que la red proveera a los diferentes usuarios. A continuacioén, se listan los servicios

requeridos y recursos que debera compartir:
Servicios

Servicios de archivos e impresion

Servicios de copia de respaldo y restauracion
Exploracion del web en internet

FTP

Servicios de seguridad en Internet (Firewall)

vV V.V V V VY

Servicios centralizados de proteccion contra virus (Firewall)

Recursos

Documentos
Mensajes de correo electronico
Software de procesamiento de texto

llustraciones, fotografias, videos y archivos de sonido

YV V V V V

Transmisiones en directo de sonido y video
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e Dispositivos y periféricos
La necesidad de conectar en red dispositivos para compartir su uso, se lista a

continuacion los dispositivos que se conectaran a la red:

AMBIENTE DISPOSITIVO

Secretaria Impresora

Tabla 2: Dispositivo a conectar a la red.
Fuente: Elaboracion propia.
e Usuarios

Para que la red funcione, es necesario que la misma sea operada por el personal,

el cual esta conformado por los diferentes usuarios de la red.
los usuarios se detallan en la siguiente tabla:

Nivel Planta Baja

CARGO Y/O NOMBRE DEL

AMBIENTE
USUARIO
Recepcion Recepcionista
Grupo de emergencias Personal por designar
Laboratorio de control Docente y estudiantes
Laboratorio de electronica Docente y estudiantes

Laboratorio de sonido y

o Docente y estudiantes
acustica

Laboratorio de sistemas

o Docente y estudiantes
digitales

Taller de mantenimiento

Administrador de la red

Oficina de control

Bibliotecario/Encargado

Sala de computacion

Docente y estudiantes

Tabla 3: Usuarios a conectar a la red planta baja IEA.
Fuente: Elaboracion propia.
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Nivel Primer Piso

AMBIENTE CARGO Y/O NOMBRE DEL
USUARIO
Oficina Director Ing. Wilber Flores Bustillo
Secretaria Sria. Ma. Eugenia S. de Mendizabal
Laboratorio de biomédica Docente y estudiantes
Laboratorio de telecomunicaciones Docente y estudiantes
Sala de investigadores y reuniones Docente y estudiantes
Aula tipo 1 Docente
Aula tipo 2 Docente
Auditorio Por personal autorizado

Tabla 4: Usuarios a conectar a la red primer piso |IEA.
Fuente: Elaboracion propia (8/11/2016).
e Seguridad
En el Instituto de Electronica Aplicada se debe establecer reglas de seguridad
particularmente en los ambientes de las autoridades y de administrativos. También
establecer politicas de seguridad en los accesos a la red publica (Internet). Por lo
tanto, es necesario que estos ambientes no sean compartidos con los demas
ambientes. De esta manera resultaria 6ptimo la instalacion de Routers que brinden
el servicio de Firewall, es decir que examinen el trafico de entrada y salida de estos
ambientes, permitiendo solo el paso del trafico autorizado. De manera similar sera
necesario el Router que brinde la conexion con el exterior provea un servicio de
Firewall para proporcionarle seguridad a toda la red, particularmente al acceso a

Internet.

e Ampliacion
El crecimiento esperado de la red, debido al progresivo aumento de estudiantes y
docentes en la nueva infraestructura del IEA implica que el disefio deba extenderse
de manera rapida y sencilla sin tener que reemplazar gran parte del hardware y

software.
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Una solucion sencilla y econdmica para la ampliacion de la red es mediante las
redes inalambricas, las cuales pueden ser provistas por un Router Wi-Fi en las areas

requeridas.

e Administraciéon
En el IEA cada usuario es responsable del rendimiento de su equipo, los usuarios
del instituto tienen conocimientos basicos para encargarse del soporte técnico
cuando las cosas no funcionan correctamente en sus estaciones de trabajo, para
un correcto funcionamiento se debe tener un experto que se encargue de la

administracion, supervision y el mantenimiento de la red.
3.3.1 Propuesta arquitecténica

La estructura del IEA se encuentra ubicado en el Campus Universitario de Cota Cota
de la Facultad de Ingenieria, el acceso y salida a este es por medio de una puerta
principal y otra secundaria, esta distribuido en dos niveles, la planta baja y el primer

piso, los cuales se conectan unicamente por gradas.

SECCION TRANSVERSAL B-B' (ERE

SECCION LONGITUDINAL A-A’

Esc. 1100

Figura 18: Propuesta arquitecténica IEA.
Fuente: SICOES (29/03/16).
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®

ELEVACION PRINCIPAL

Esc_1:100

ELEVACION LAT. DERECHA _’%

Exc. 1100

ELEVACION POSTERIOR

Figura 19: Propuesta arquitectonica IEA.
Fuente: SICOES (29/03/16).

PLANO DE SITIO
Y TECHOS =

Figura 20: Propuesta arquitectonica IEA.
Fuente: SICOES (29/03/16).
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Se describen los ambientes de la planta baja y la cantidad de nodos por ambiente,

en la siguiente tabla:

AMBIENTE N° DE NODOS

Recepcion 1

Grupo de emergencias

Laboratorio de control

Laboratorio de electronica

Laboratorio de sonido y acustica

Deposito 1

Deposito 2

Laboratorio de sistemas digitales

Taller de mantenimiento

Casilleros

Limpieza

Seguridad industrial

Bafio mujeres

Oficina de control

Biblioteca y sala de lectura

O O N| O] O] O] Of N O O] O] W N| W N

Bano de varones

—_
N

Sala de computacion
TOTAL

w
N

Tabla 5: Ambientes y numero de nodos planta baja IEA.
Fuente: Elaboracién propia.

*En el Taller de mantenimiento se encuentra la caseta de telecomunicaciones.
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Se describen los ambientes del primer piso y la cantidad de nodos por ambiente, en

la siguiente tabla:

AMBIENTE N° DE NODOS

Laboratorio de biomédica 6

Laboratorio de 1
telecomunicaciones

Sala de investigadores y

—_
o

area de reuniones

Terraza de antenas

Aula tipo 1

Aula tipo 2

Archivo

Bano damas

Bano varones

Cocina

Auditorio

Secretaria

Wl A~ N O O O O] = =~ O

Oficina Director
TOTAL

w
(o]

Tabla 6: Ambientes y numero de nodos planta baja IEA.
Fuente: Elaboracién propia

*En el Archivo se encuentra la caseta de telecomunicaciones.
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3.3.2 Técnicos

Los requisitos técnicos con los cuales se estructurara la red se describen a

continuacion.

e Determinacion de la topologia

Para la estructura de la red se propone una topologia de estrella jerarquica o de
arbol, por medio de concentradores dispuestos en cascada para formar una red
jerarquica. Todos los nodos periféricos se pueden comunicar con los demas
transmitiendo o recibiendo del nodo central solamente. Un fallo en la linea de
conexion de cualquier nodo con el nodo central provocaria el aislamiento de ese
nodo respecto a los demas, pero el resto de sistemas permaneceria intacto. Los
switches de la capa de distribucion, los cuales se encuentran en el cuarto de
telecomunicaciones de cada piso, dando servicio a las subredes horizontales. La
red horizontal de cada planta distribuye las sefiales desde los switches de

distribucion hasta las tomas terminales de los usuarios.

e Red Troncal

La Red Troncal, Backbone o Red Vertical, se extiende desde el cuarto de
comunicaciones de la planta baja del IEA hasta el cuarto de comunicaciones del
primer piso. Este conecta al Router principal con los Switches de distribucion de

cada planta.

e Seleccion del medio de comunicacién

Para el enlace fisico ente los dispositivos de la red y pensando en una futura
expansion y mayor trafico de la red del IEA, el estandar de red a utilizar es de tipo
10GBASE-T para cable STP categoria 6A, la cual viene dada por la especificacion
ANSI/TIA/EIA-568-B.2-10.
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¢ Rack de telecomunicaciones

Un rack es un soporte metalico destinado a alojar equipamiento electronico,
informatico y de comunicaciones. Las medidas para el ancho estan normalizadas
para que sean compatibles con equipamiento de distintos fabricantes. También son
llamados bastidores, cabinas, gabinetes o armarios.

El Rack se puede fijar a la mayoria de las paredes y cuenta con un disefio robusto
y compacto que permite colocarlo en practicamente cualquier lugar sin desperdiciar
espacio.

Esta disefiado para dar cabida a equipos de red, telecomunicaciones y servidores
de 19 pulgadas (ancho), dispone de ventilacién para un entorno operativo

refrigerado para los equipos.

e Patch Panel

Estan formados por un soporte metalico y de medidas compatibles para el rack de
19 pulgadas, el patch panel sostiene placas de circuito impreso sobre la que se
montan de un lado los conectores RJ45 y del otro los conectores IDC para block
tipo 110 que soporten el tipo de cable. Estos vienen en capacidades de 12 a 96

puertos (multiplos de 12).

e Rosetas de red

Usualmente de 2 bocas, aunque existe también la versién reducida de 1 boca.
Posee un circuito impreso que soporta conectores RJ45 para conectar los cables

UTP que soporten el tipo de cable.

¢ Tomas terminales

Las tomas terminales estaran implementadas mediante conectores hembra RJ45
con 8 contactos. Las conexiones de los cables tanto en las rosetas de usuario como
en los paneles de parcheo seguiran el esquema de la norma TIA/EIA 568B.
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e Tipo de tarjeta de interfaz de red

La tarjeta de interfaz de red (NIC, Network Interface Card), funciona como una
interfaz entre el equipo del usuario y el cableado de red. La NIC identifica al equipo
en la red y almacena en el bufer los datos entre el equipo y el cable. Cuando los
datos son enviados la NIC debe convertir los datos de bytes paralelos a bits en serie
y el proceso inverso en la recepcion. En la red, la NIC genera las senales eléctricas
que viajan a través de la red, administra el acceso a la red y establece la conexién
fisica con el cable.

Los equipos requieren tarjetas de red PCl segun el estandar 10GBASE-T o
minimamente 1000BASE-T y que posea conectores RJ45 que soporten el tipo de
cable UTP.

3.3.3 Metas técnicas

e Escalabilidad

La necesidad del crecimiento de red del IEA es posible al poseer un disefio de
cableado estructurado, la topologia jerarquica de la red tiene la caracteristica de
escalar de manera sencilla. EI IEA cuenta con un personal total de 20 usuarios, tanto
como docentes, estudiantes y administrativos. En la nueva infraestructura se tiene
71 nodos para usuarios, y su crecimiento futuro puede ser cubierto mediante

conexiones inalambricas.

e Disponibilidad

El IEA atendera de lunes a viernes en horario continuo desde las 8 de la manana
hasta las 4 de la tarde, la red de datos puede ofrecer sus servicios las 24 horas por
cada dia de la semana.
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¢ Rendimiento

El rendimiento de la red del IEA se mejora reduciendo el tamafio del dominio de
colision, los switches logran esto porque cada puerto es un dominio de colision. El
rendimiento también se mejora reduciendo el dominico de difusién, ya que si el
numero de terminales aumenta el trafico de difusion también y aumenta el consumo
de CPU por procesado de trafico broadcast no deseado. La manera de reducir
eficientemente el dominio de difusién es con la Red de Area Local Virtual (VLAN,

Virtual Local Area Network).

e Seguridad

Una de las maneras mas eficientes de proteger la red es habilitando un firewall en
el router ya que este dispositivo protege a los equipos de la red limitando y
seleccionando el acceso de la red. Existen otras formas de aumentar la seguridad

creando listas de acceso.
3.4 Diseno légico de la red

El disefo logico de red es la segunda fase de la metodologia adoptada para el
proyecto, el primer paso es disefar la topologia de la red, disefiar modelos de
direccionamiento, seleccionar protocolos de conmutacidén y enrutamiento,
desarrollar estrategias de seguridad para la red y desarrollar estrategias para el

mantenimiento de la red.

3.4.1 Diseno de la topologia de red

La topologia de red es un mapa que indica los segmentos de red, puntos de
interconexidn y areas de usuarios. El objetivo del mapa es mostrar la geometria de

la red, no la geografia fisica o la implementacion técnica.

La topologia de red, es la Topologia Jerarquica esta topologia puede ayudar a
minimizar gastos, la adquisicion de los dispositivos apropiados de funcionamiento

entre redes para cada capa jerarquica, asi se evitan gastos en caracteristicas
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innecesarias para una capa. La naturaleza modular permite la planificacion de cada

capa jerarquica.

Las capas de la topologia estan enfocadas a funciones especificas, permitiendo

elegir los correctos sistemas y caracteristicas para la capa.

La modularidad permite un disefio simple y facil de entender. La simplicidad
minimiza la necesidad de la capacitacion extensa para el personal de operaciones
de red. El aislamiento de fallas es mejorado y se reconocen facilmente los puntos
de transicion en la red y ayuda a aislar los puntos de fallas posibles.

El disefo jerarquico facilita cambios, cuando los elementos de la red lo requieren,

el costo esta contenido a un pequefio subconjunto de la red total.

Nucleo Router

—— e c— —— e c— —a— e c— e e $eoE—— 2 SE——  CE— q
Distribucion

e e eoEE—S $eEE——S 2 CEEE— CE— — ————————q
Acceso

Switch

Switch Switch Switch

Figura 21: Topologia jerarquica.
Fuente: Elaboracion propia.
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3.4.2 Diseno de direccionamiento de red

Para acelerar la incorporacion de nuevos hosts a la red y contribuir a la resolucion
de problemas, se utiliza direcciones que se ajusten a un patrén comun en todas las
subredes. Cada uno de los dispositivos del IEA debe asignarse a un bloque légico

de direcciones dentro del rango de direcciones de la red.

Las diferentes categorias para los hosts son:

e Usuarios estudiantes.
e Usuarios docentes.
e Usuarios administrativos.

N° DE — :
AMBIENTE PLANTA BAJA NODOS Administrativos

Docentes

Estudiantes

Recepcion

Grupo de emergencias

Laboratorio de control

Laboratorio de electrénica

I N O | O

Laboratorio de sonido y
acustica

—

Deposito 1

Deposito 2

o | O

Laboratorio de sistemas
digitales

—

Taller de mantenimiento

Casilleros

Limpieza

Seguridad industrial

Bafio mujeres

Oficina de control

Biblioteca y sala de lectura

OIOINIO|IO0O|OC|OIN| O1 | OO W N WOIN|I—~

Bano de varones

O|O|IO|IN|O|O|O0O|OIN|] O OO O O|IOIN|~—~

—
N

Sala de computacién

OO0 OO O|O|O

TOTAL 32 7

8

L2 |o|o|lo|o|o|jo|o|o] & |Oo|lo| N

Tabla 7: Cantidad de nodos planta baja por categoria.

Fuente: Elaboracion propia.

51




AMBIENTE PRIMER PISO NI\gDDOES Administrativos | Docentes | Estudiantes
Laboratorio de biomédica 6 0 5 1
telscomunicaciones | 12 0 . 1
lpdemestondresy | w0 | o | 0 |
Terraza de antenas 0 0 0 0
Aula tipo 1 1 0 1 0
Aula tipo 2 1 0 1 0
Archivo 0 0 0 0
Bafio damas 0 0 0 0
Bafo varones 0 0 0 0
Cocina 0 0 0 0
Auditorio 2 2 0 0
Secretaria 4 4 0 0
Oficina Director 3 3 0 0
TOTAL 39 9 8 22

Tabla 8: Cantidad de nodos primer piso por categoria.

Fuente: Elaboracion propia.

La cantidad y grupos de hosts son:

LAN de estudiantes
Nodos de estudiantes
Router (LAN Gateway)
Switches (administracién)

: 39
1
1 2

Total, por subred de estudiantes : 42

LAN de docentes

Nodos de instructores
Router (LAN Gateway)
Switches (administracién)

Total, por subred de docentes

LAN de administrativos
Nodos de estudiantes
Router (LAN Gateway)
Switches (administracién)
Total, por subred de admin.
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Los métodos para asignar direcciones a una internetwork son dos. Utilizar la
Mascara de Subred de Longitud Variable (VLSM, Variable Length Subnet Masking),
donde se asignan el prefijo y los bits de hosts a cada red basandose en la cantidad
de hosts de esa red. O utilizar un enfoque distinto a VLSM, en donde las subredes

utilizan la misma longitud de prefijo y la misma cantidad de bits del host.

Se asigna el bloque de direcciones 192.168.1.0/24 (mascara de subred
255.255.255.0) a esta internetwork.

Calculo y asignacién de direcciones sin VLSM:

El método de asignacion de direcciones sin VLSM, todas las subredes tienen la
misma cantidad de direcciones asignadas a ellas. Para proporcionar la cantidad
adecuada de direcciones se utiliza de base la cantidad de direcciones mas extensa

de la red.

En el IEA, la LAN de estudiantes es la red mas extensa que requiere 42 direcciones.

La formula para calcular la cantidad de hosts es:

Host utilizables = 2™ — 2

Utilizamos 6 como valor de n" ya que es la primera potencia de dos, superior a 42

y se restan 2 por la direccion de red y la de broadcast. Por lo tanto, tenemos:
Host utilizables = 2% —2 =64 —2 =62

Tenemos 62 direcciones de host utilizables. El calculo cumple con el requisito de al
menos 42 direcciones, con una asignacion para el crecimiento. Este calculo da
como resultado 26 bits de red (32 bits totales, 6 bits de host).

Se necesita tres bloques de 62 direcciones cada uno por un total de 186 direcciones
ya que existen tres redes en nuestra internetwork. Utilizaremos el bloque de
direcciones 192.168.1.0/26. Esta es una direcciéon de Clase C, las direcciones del
IP en su primer octeto del 192 al 223 son parte de esta clase.

Nuestro bloque de direcciones 192.168.1.0/26 proporciona las direcciones en un
rango de 192.168.1.0 a 192.168.1.255
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Calculos de direccién para las redes:

Direccion :192.168.1.0

En binario : 11000000.10101000.00000001.00000000
Mascara : 255.255.255.192 = 26

En binario  :11111111.11111111.11111111.11000000
LAN de estudiantes

Para la LAN de estudiantes, los valores son:

192.168.1.1 a 192.168.1.62 hosts con una direccion de subred de 192.168.1.0 y una
de broadcast de 192.168.1.63.

LAN de docentes
Para la LAN de docentes, los valores son:

192.168.1.65 a 192.168.1.126 hosts con una direccion de subred de 192.168.1.64
y una de broadcast de 192.168.1.127.

LAN de administrativos
Para la LAN de administrativos, los valores son:

192.168.1.129a 192.168.1.190 hosts con una direccion de subred de 192.168.1.128
y una de broadcast de 192.168.1.191.

Al utilizar un método con diferente enfoque a VLSM se tienen muchas direcciones
sin utilizar, tenemos un bloque desde 198.168.1.192 a 192.168.1.255. El siguiente

cuadro nos muestra las direcciones sin utilizar por cada subred:
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Calculo de rango de direcciones sin VLSM para subredes

Host disponibles por subred

Bloque de host sin utilizar

LAN administrativos

LAN docentes

LAN estudiantes

0 10 20 30 40 50 60

M Direcciones utilizadas M Direcciones sin utilizar

Figura 22: Calculo de rango de direcciones sin VLSM para subredes.
Fuente: Elaboracion propia.

. f Rango de Rango de . .
Direccion de Direccion de
Red direccion de direccion de
subred broadcast.
host min. host max.

Estudiantes 192.168.1.0/26 192.166 1 192.168.1.62 | 192.168.1.63

Docentes 192.168.1.64/26 | 192.168.1.65 | 192.168.1.126 | 192.168.1.127

Administrativos | 192.168.1.128/26 | 192.168.1.129 | 192.168.1.190 | 192.168.1.191

Tabla 9: Rangos de direcciones sin VLSM por categoria.
Fuente: Elaboracién propia.

Calculo y asignacion de direcciones con VLSM:

El método de asignacion de direcciones con VLSM, se asigna un bloque de
direcciones para cada red lo mas adecuado a cada una de ellas. La utilizacion de

VLSM requiere de mayor planificacién que el método anterior.

Se asigna el bloque de direcciones 192.168.1.0/24 (mascara de subred

255.255.255.0) a esta internetwork en su totalidad. Se utilizan ocho bits para definir
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direcciones host y subredes. Esto produce un total de 256 direcciones locales IPv4
en el rango de 192.168.1.0 a 192.168.1.255

LAN de estudiantes
Para la LAN de estudiantes que es la mas extensa se requieren 42 direcciones.
La formula para calcular la cantidad de hosts es:  Host utilizables = 2™ — 2

Utilizamos 6 como valor de "n" ya que es la primera potencia de dos, superior a 42

y se restan 2 por la direccidn de red y la de broadcast. Por lo tanto, tenemos:

Host utilizables =2 —2 =64 —2 = 62
Tenemos 62 direcciones de host utilizables. El calculo cumple con el requisito de al

menos 42 direcciones, con una asignacion de 20 para el crecimiento.

Al utilizar 6 bits para los hosts da como resultado 2 bits que puede utilizarse
localmente para definir las direcciones de subred. La utilizaciéon de la direccion
disponible mas baja da como resultado la direcciéon de subred de 192.168.1.0/26.
El calculo de la mascara de subred de estudiantes es:

Direccién :192.168.1.0

En binario : 11000000.10101000.00000001.00000000

Mascara : 255.255.255.192 = 26

En binario :11111111.11111111.11111111.11000000

En la red de estudiantes, el rango de host IPv4 es de:

192.168.1.1 a 172.168.1.62 con una direccion de subred de 192.168.1.0 y una de
broadcast de 192.168.1.63.

LAN de docentes

Para la LAN de docentes se requieren 18 direcciones.

La formula para calcular la cantidad de hosts es:  Host utilizables = 2™ — 2

Utilizamos 5 como valor de "'n" ya que es la primera potencia de dos, superior a 18

y se restan 2 por la direccién de red y la de broadcast. Por lo tanto, tenemos:
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Host utilizables =2°—2=32—-2 =130

Tenemos 30 direcciones de host utilizables. El calculo cumple con el requisito de al

menos 18 direcciones, con una asignacion de 12 para el crecimiento.

El siguiente bloque disponible de direcciones que puede adaptar a los hosts es el
bloque 192.168.1.64/27.

Direccion : 192.168.1.64

En binario :11000000.10101000.00000001.01000000

Mascara : 255.255.255.224 = 27

En binario :11111111.11111111.11111111.11100000

En la red de docentes, el rango de host IPv4 es de:

192.168.1.65 a 172.168.1.94 con una direccion de subred de 192.168.1.64 y una de
broadcast de 192.168.1.95.

LAN de administrativos
Para la LAN de administrativos se requieren 18 direcciones.

La formula para calcular la cantidad de hosts es:  Host utilizables = 2™ — 2

Utilizamos 5 como valor de ' ya que es la primera potencia de dos, superior a 18

y se restan 2 por la direccion de red y la de broadcast. Por lo tanto, tenemos:
Host utilizables = 2°—2=32-2 =30

Tenemos 30 direcciones de host utilizables. El calculo cumple con el requisito de al

menos 18 direcciones, con una asignacion de 12 para el crecimiento.

El siguiente bloque disponible de direcciones que puede adaptar a los hosts es el

bloque 192.168.1.96/27.
Direccion :192.168.1.96
En binario : 11000000.10101000.00000001.01100000

Mascara : 255.255.255.224 = 27
En binario :11111111.11111111.11111111.11100000
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En la red de administrativos, el rango de host IPv4 es de:

192.168.1.97 a 172.168.1.126 con una direccion de subred de 192.168.1.96 y una
de broadcast de 192.168.1.127.

Si es necesario adaptar el crecimiento futuro, aun se encuentran disponibles las
direcciones en el rango de 192.168.1.128 a 192.168.1.255.

Una de las funciones de VLSM es descentralizar las redes y de esta forma conseguir
redes mas seguras y jerarquicas. El otro método con una mascara de subred de
tamano fijo, todas las subredes tienen el mismo tamafo, en el caso anterior la
subred mas grande necesita 48 hosts, y todas las demas subredes tiene el mismo

tamano de 64 direcciones IP.

En el siguiente cuadro se muestra el calculo de direcciones con rangos de

direcciones VLSM para subredes:

Calculo de direcciones de subredes con VLSM

m Estudiantes
m Docentes

128 . .
Administrativos

Sin utilizar

Figura 23: Calculo de rango de direcciones con VLSM para subredes.
Fuente: Elaboracién propia
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) . Rango de Rango de i .
Direccion de ) . . . Direccién de
Red direccion de direccion de
subred broadcast.
host min. host max.

Estudiantes 192.168.1.0/26 192.168.1.1 192.168.1.62 192.168.1.63

Docentes 192.168.1.64/27 | 192.168.1.65 192.168.1.94 192.168.1.95

Administrativos | 192.168.1.96/27 | 192.168.1.97 | 192.168.1.126 | 192.168.1.127

Tabla 10: Rangos de direcciones con VLSM por categoria.
Fuente: Elaboracion propia.

Red de area local virtual

Una Red de area local virtual (VLAN, Virtual Local Area Network) es un método para
crear redes logicas independientes dentro de una misma red fisica. Las VLAN
pueden coexistir en un conmutador fisico, son utiles para reducir el tamano del
dominio de difusion y ayudan en la administracion de la red, separando segmentos
l6gicos de una red de area local, en el IEA se separan en las de Estudiantes,
Docentes y Administrativos, que no deberian intercambiar datos usando la red local,

aunque pueden hacerlo a través de un enrutador.

Como se mostré anteriormente en el calculo de direcciones con VLSM es mas
eficiente y desperdicia menos direcciones de red, se utilizaran los rangos de red
calculados con el método de VLSM para el disefio de las VLAN del IEA,
segmentando las redes con su respectivo ID, esta segmentada mediante tres VLAN,

Estudiantes, Docentes y Administrativos.

Los segmentos logicos a separar estan dados por la siguiente tabla:

Segmento de red VLAN
Estudiantes 10
Docentes 20
Administrativos 30

Tabla 11: Asignacion de VLAN por segmento de Red.
Fuente: Elaboracion propia.
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Se debe crear las VLAN asignando un numero de ID valido, los cuales se
encuentran en la tabla anterior, posterior a su creacion el siguiente paso es asignar
puertos a la VLAN.

Enlace Troncal de la VLAN

Un enlace trocal de VLAN es un enlace de capa 2 del modelo OSI entre switches

que transporta el trafico para todas las VLAN.

Para configurar un puerto de switch se debe configurar los comandos en el switch
en su respectivo puerto que sera la interfaz en modo troncal. La encapsulacion de
la configuracion de los enlaces troncales es la 802.1Q, si la configuracién del enlace
troncal no tiene la misma encapsulacion en los extremos, se registran errores y no

se podra enviar el trafico de las VLAN mediante el enlace.

3.4.3 Protocolos de conmutacidén y enrutamiento
VLAN Trunking Protocol (VTP)

El instituto de electrénica aplicada la red sera segmentada en las diferentes VLANs
descritas, por lo tanto, el VTP (Protocolo troncal de VLAN), es un protocolo de nivel
2 usado para configurar y administrar VLANs. Permite centralizar y simplificar la
administraciéon en un domino de VLANSs, pudiendo crear, borrar y renombrar las
mismas, reduciendo asi la necesidad de configurar la misma VLAN en todos los
nodos. El protocolo VTP en el IEA permite gestionar la red cuando de manera
manual es inabordable y también facilita la administracién en redes pequefias como

es el caso del IEA.
IEEE 802.1Q

El protocolo IEEE 802.1Q, también conocido como dot1Q, es un mecanismo que
permite a multiples redes compartir de forma transparente el mismo medio fisico,
sin problemas de interferencia entre ellas (Trunking). Es también el nombre actual
del estandar establecido en este proyecto y se usa para definir el protocolo de

encapsulamiento usado para implementar este mecanismo en la red del IEA.
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Todos los dispositivos de interconexion que soportan VLAN deben seguir la norma
IEEE 802.1Q que especifica con detalle el funcionamiento y administracion de redes

virtuales.
DHCP

DHCP (Dynamic Host Configuration Protocol) en espafiol protocolo de configuracién
dinamica de host, es un servidor que usa protocolo de red de tipo cliente/servidor
en el que generalmente un servidor posee una lista de direcciones IP dinamicas y
las va asignando a los clientes conforme éstas van quedando libres, sabiendo en
todo momento quién ha estado en posesion de esa IP, cuanto tiempo la ha tenido y
a quién se la ha asignado después. Asi los clientes de una red IP pueden conseguir

sus parametros de configuracién automaticamente.

Las computadoras y los usuarios del IEA, a menudo, cambian de ubicacion, fisica y
|6gica. Para los administradores de red, asignar direcciones IP nuevas cada vez que
un empleado cambia de ubicacidn puede ser dificil y llevar mucho tiempo. Incluso
para los usuarios de escritorio, la asignacion manual de direcciones IP y otra
informacion de direccionamiento plantea una carga administrativa, especialmente a

medida que crece la red.

3.4.4 Estrategias de Seguridad

Firewall

Un firewall o en espanol cortafuegos es una parte de un sistema o una red que esta
disefiada para bloquear el acceso no autorizado, permitiendo al mismo tiempo
comunicaciones autorizadas. Un firewall es un filtro que controla todas las
comunicaciones que pasan de una red a la otra y en funcién de lo que sean permite

o deniega su paso. Un firewall puede ser hardware, software o ambos.
ACL

Una lista de control de acceso o ACL (Access Control List) se refiere a una lista de
reglas que detallan puertos de servicio o nombres de dominios (de redes) que estan
disponibles en una terminal u otro dispositivo de capa de red, cada uno de ellos con
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una lista de terminales y/o redes que tienen permiso para usar el servicio. Su
principal objetivo es filtrar trafico, permitiendo o denegando el trafico de red de

acuerdo a alguna condicion.
3.5 Diseno fisico de la red

El disefio fisico de la red se realiz6é en base a los planos del IEA, donde se muestra
la ubicacién de cada nodo y el cableado estructurado desde las casetas de

telecomunicaciones de cada nivel a los puntos de conexion.

El disefio de la infraestructura del sistema de cableado estructurado de la red, se
fundamenta en la norma ISO (International Organization for Standardization) la que
encargo al grupo de trabajo ISO/IEC/SC25/WG3 realizar las normas internacionales
basandose en TIA/EIA — 568. Especificamente, el estandar TIA/EIA-568-B que

sustituye al conjunto de estandares TIA/EIA-568-A que han quedado obsoletos.

3.5.1 Mapa fisico de la red

El mapa fisico de la red esta representado por dos planos uno por cada nivel del

IEA, es decir: un plano de la planta baja y el otro de la planta del primer piso.

Cada plano muestra la ubicacion fisica de los elementos involucrados en la red, en

cada uno se puede apreciar las siguientes caracteristicas:

e Ubicacion fisica de los nodos en los diferentes ambientes del IEA.

e Casetas de telecomunicaciones (distribucion del cableado horizontal).

e Trazado del cableado (construccion de las rutas y ubicaciones del cableado).
¢ Identificacion de los simbolos utilizados en la representacion fisica de la red.

Los planos y los puntos descritos se encuentran en el ANEXO 2.
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3.5.2 Seleccion de dispositivos de la red.

Los dispositivos de red son los que transportan los datos que deben transferirse
entre dispositivos de usuario final. Los dispositivos de red proporcionan el tendido
de las conexiones de cable, la concentracion de conexiones, la conversion de los
formatos de datos y la administracion de transferencia de datos. En el IEA se

requieren de dos tipos de dispositivos de red un Router y Switches.

El Router debe contar con las siguientes caracteristicas:

Puertos y servicios
Puertos RJ-45 Gigabit Ethernet 10/100/1000 2
Firewall Si
DHCP Si
Access list Si
Encapsulacién dot1Q Si
IPv4, IPv6 Si

Tabla 12: Caracteristicas que debe tener el Router.
Fuente: Elaboracién propia.

Los Switches deben contar con las siguientes caracteristicas:

Puertos y servicios
Puertos RJ-45 Gigabit Ethernet 10/100/1000 24
VLAN Si
VTP Si
Telnet Si
Encapsulacion dot1Q Si
IPv4, IPv6 Si

Tabla 13: Caracteristicas que deben tener los Switches.
Fuente: Elaboracién propia.
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3.5.2.1 Seleccion de Router.

Se hizo la seleccién del router comparando 3 marcas, las especificaciones técnicas
de los equipos comparados se encuentran en el ANEXO 3.

El Router es el: Cisco 1941 Integrated Services Router.

Se requiere un Router.

Cisco 1900 Series

_(-'llmlu

cisco

Figura 24: Router Cisco 1941.
Fuente: http://www.cisco.com/ (28/10/16).
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3.5.2.2 Seleccion de Switch.

Se hizo la seleccion del switch comparando 3 marcas, las especificaciones técnicas
de los equipos comparados se encuentran en el ANEXO 3.

El Switch es el: Cisco Catalyst 3650-24TS-S Switch.

Se requieren cuatro Switches.

Figura 25: Cisco Catalyst 3650-24TS.
Fuente: http://www.cisco.com/ (28/10/16).
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CAPITULO 4
4.1 Pruebas y simulacion.

Cisco Packet Tracer es un software propiedad de Cisco System Inc., disefiado para
la simulacidon de redes basada en los equipos de la marca. Es la principal
herramienta de trabajo para pruebas y simulacion. Se usa la versién 2016 de Cisco
Packet Tracer. El simulador no cuenta con todos los dispositivos de la marca, por lo
tanto, se tiene dispositivos standard con el cual se cubren todas las necesidades
para realizar la simulacion de la red del IEA, en el CAPITULO 3 se seleccioné los

dispositivos reales y sus especificaciones técnicas se encuentran en el ANEXO 3.

4.2 Pruebas.
Se realiza las pruebas de como funciona un switch cuando se envia trafico de
broadcast en los siguientes casos:

e Switch configuracion por defecto.
e Switch configurado con VLANs

De esta manera se observa la eficiencia de las VLANs al reducir el dominio de
difusion.

4.2.1 Switch configuracion por defecto.

En esta prueba se tiene 5 PCs conectadas a un Switch, se asigna las direcciones

IP a las PCs. La PCO a la PC2 pertenecen a la misma subred y desde la PC3 a la
PC4 a otra subred.

Direcciones IP:
PC0O a PC2: de 192.168.1.2 a 192.168.1.4 con mascara de 255.255.255.0

PC3 aPC4: de 192.168.2.2 a 192.168.2.4 con mascara de 255.255.255.0
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Todos los puertos del switch pertenecen a la VLAN 1 (VLAN por defecto), y no se

realiza ninguna configuracion sobre el switch.

Se crea un PDU (Protocol Data Unit) de broadcast el cual se visualiza en el modo

de simulacion de Cisco Packet Tracer para ver su propagacion por la red.

!

J

O—f ]
i 4 d 2 ¥ I o
PCO PC1 pC2 PC3 PC4
192.168.1.2  182.168.1.3  192.168.1.4 192.168.2.2  192.168.2.3

Asignacion de IP a las PC

g I 4 7 ]
Q ' g ! g ’ D
PC1 PC2 PC3

FCO pC4
192.168.1.2 19216813 197.168.1.4 192.168.2.2  192.168.2.3

Crear PDU de difusion desde PCO.

4 il b /N =D

PCO PC1 BC2 PC3

192.168.1,.2 192.168.1.3  192.168.1.4 192.168.2.3

PDU en Switch

152.168.2.2

1 ; | b
B |
B = =

PCO PC1 PC2 PC3

192.168.1.2  192.168.1.3  192.158.1.4 192.168.2.2  192.168.2.3

Switch envia el trafico a todos sus
puertos

Figura 26: Prueba Switch por defecto.
Fuente: Elaboracién propia.

Como se aprecia en la simulacién el dominio de broadcast es unico y envia el trafico

hacia todas las terminales reduciendo la eficiencia y saturando la red.
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4.2.2 Switch configurado con VLANSs.
De similar manera que en la prueba anterior se asigna las mismas direcciones IP,
pero en este caso se configura dos VLANS, una para cada subred:

También se crea el PDU para el trafico de broadcast y lo enviamos desde la PCO y

se observa el comportamiento del trafico en la simulacién.

= : — = =

PCO PC1 pC2 PC3 PC4

192.168.1.2 192.168.1.3  192.168.1.4 192.168.2.2 192.168.2.3
19206802 19216813 102.1g804 10246827  192.68.23

Asignacion de IP a las PC Crear PDU de difusion desde PCO.

1N,

i‘.

o 8 3

PCO PC1 PC2 PC3 PC4 BCO PC1 PC2 pC3 PC4

192.168.1.2  192.168.1.3  192,168.1.4 192.168.2.2  192.168.2.3 192.168.1.2  192.168.1.3  192.168.1.4 192,168.2.2  192.168.2.3

PDU en Switch Switch envia el trafico por los puertos
que pertenecen a la misma VLAN.

Figura 27: Prueba Switch con VLAN.
Fuente: Elaboracién propia.
Como se puede apreciar el dominio de broadcast de dividié en dos, una por cada
VLAN creada. Se redujo el tamafio del dominio de difusién y la red es mas facil de
administrar. PCO a PC2 pertenecen a la VLAN 10 y PC3 a PC4 pertenecen a la
VLAN 20. La configuracién del switch de esta prueba se encuentra en el ANEXO 4.

68



4.3 Simulacion de la Red.

En el Instituto de Electronica Aplicada existen dos pisos planta baja y primer piso,
por lo tanto, se distribuyen las diferentes VLANSs a lo largo de todos los ambientes
que lo requieran. Se usa el protocolo VTP para distribuir y administrar las VLANSs,
reduciendo la necesidad de configurar las VLAN en cada uno de los dispositivos y

reduciendo errores de configuracion.

Ademas, se configura los servicios de DHCP vy listas de acceso para asignar
direcciones IP de manera dinamica y bloquear el acceso no autorizado

respectivamente.

Mediante el analisis y el dimensionamiento se requieren de cuatro Switches y un
Router para cubrir los nodos del IEA. La configuracion de los dispositivos seguira

los siguientes puntos:
Configuracion Switches

e Configurar switch servidor VTP.

e Configurar el resto de los switches en modo cliente.

e Asignacién de puertos a las VLANs y a los enlaces troncales.
e Configurar contrasefias en los switches.

e Crear anuncio de alerta.

e Configurar Telnet (Acceso Remoto).

Configuracién Router

e Configurar el servicio de DHCP.

e Creacion de sub-interfaces para cada VLAN.
e Configurar listas de acceso.

e Configurar Firewall.

e Configurar contrasefia.

e Crear anuncio de alerta.
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4.4 Configuracién switches.
4.4.1 Configuracién switch servidor VTP.

Crear cuatro switches en Cisco Packet Tracer, seleccionar a uno que sera el

servidor de VTP en este caso el SW1IEA y se configura.

Los comandos de configuracién del Switch se encuentran en ANEXO 4.

Server VTP
=
- SWI1IE -,
i N
-~
- *-.
~ N,
i "\
11::"’ ;f"—““"’“‘""g
SW2IEA SW3IEA SW4IEA
Client VTP ; .
1en Client VTP Client VTP

Figura 28: Switches Server y Client VTP.
Fuente: Elaboracion propia.

4.4.2 Configuracion switches Cliente VTP.

Los switches SW2IEA, SW3IEA y SW4IEA se configuran en modo cliente, como se
ve en la Figura 28, todos los enlaces son troncales entre los switches y la

configuracion de los switches se encuentran en ANEXO 4.

4.4.3 Asignacion de puertos.

Los puertos tipo troncal o trunk, se utilizan para realizar conexiones entre switches
y entre switches y routers, un puerto trunk puede transportar trafico de multiples
VLANSs por un solo enlace fisico.

Los puertos tipo acceso, se utilizan para conectar dispositivos finales, los puertos

de acceso solo transportan trafico de una VLAN.
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Puertos modo troncal

Tabla 14: Puertos Troncales de los switches.

Puertos modo acceso

Switch Puertos
SW1IEA G0/1, G0/2, FO/1
SW2IEA G0/
SW3IEA G0/1, G0/2
SW4IEA G0/2

Fuente: Elaboracién propia.

VLAN SW1IEA SW2IEA SW3IEA SWJAIEA
. Fa0/1 a Fa0/1 a
10 Estudiantes ——— Fa0/17 F50/22

Fa0/2 a Fa0/1 a

20 Docentes Fa0/10 Fa0/s
. . Fa0/11 a Fa0/9 a

30 Administrativos F20/18 —— —— Fa0/17
99 Telnet Fa0/24 Fa0/24 Fa0/24 Fa0/24
Puertos Fa0/19 a Fa0/18 a Fa0/23 Fa0/18 a
disponibles Fa0/23 Fa0/23 Fa0/23

Tabla 15: Puertos de acceso de los switches.

Fuente: Elaboracion propia.

La configuracién de los puertos se encuentra en el ANEXO 4.

Se incluye una PC por cada VLAN de cada switch, segun la Tabla 15. Se les asigna

la direccion IP estatica correspondiente y se simula un ping entre ordenadores.
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SWILIEA
Sarver VTR

SWIIEA
SW2IEA
Cliert VTP g NN Bl SWAIEA
= —— Client VTP
——————————
- . . r i #
PC - Estudiantes PC-Docentas PC- Administrativos FC - Estudiantes PC-Docentes PC - Administrativos
WLAN 10 WLAN 20 VLAN 20 VLAN 10 VLAN 20 VLAN 30
SWIIEA
SVBEA SUBIER , — - P
Client VTP - Client VTR "l" ServervTR|  Sener VP
-

¢ i
FC - Estudiantes

. PC-Docentes
PC Estudiantes VLAN 10 VLA 20
SW2IEA SW2IEA

SW3IEA
-, ClentvTP
-
S,

VLAN 10
PC-Docentas PC-] IC- Adminishatives  PC - Estudiante
= we W po ESTUDIANTES
SW1IEA SW3IEA SW3IEA

5C - Estudiantss

Figura 29: Ping PC estudiante SW2IEA a PC estudiante SW3IEA.

Fuente:

Elaboracion propia.

La direccidn IP estatica en la PC se asigna de la siguiente manera. Clic izquierdo
en la PC y seguir los pasos de la Figura 30.

Se selecciona el primer icono IP
Configuration.

O DHCP @ static

1P Address [192.188.1.2 ]
Subnet Mask |255.255.255.192 ]
Default Gateway [ ]
DNS Server [ |
1Pw6 Configuration

O DHCP O Auto Cenfig @ Static

1Pw6 Address [ | 7]

Link Local Address |FES0::202:17FF:FE18:D171

IPwE Gateway [

IPW6 DNS Server [

Direccion y la Mascara.

Seleccionar Static e introducir la

Figura 30: Asignacion de direccion IP estatica a las PCs.
Fuente: Elaboracion propia.
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4.4.4 Seguridad de acceso.

Para tener acceso a la configuracion del switch, se configura contrasefias para
ingresar al modo privilegiado, contrasefia de consola y la contrasefia vty que permite

el acceso remoto por telnet. La configuracion se encuentra en el ANEXO 4.

4.4.5 Banner de advertencia.

Se incluye un banner (anuncio) de alerta al momento de entrar al CLI (Command
Line Interface) de los switches. La configuracion se encuentra en el ANEXO 4.

El mensaje es el siguiente:

SOLO PERSONAL AUTORIZADO IEA
4.4.6 Telnet.
Para el acceso remoto se configura Telnet con vty, se crea la vlan 99 para el acceso
por el puerto fa0/24 de cada switch, este se encuentra en una red diferente y por

seguridad solo hay dos direcciones de host. La red que se creo para Telnet en cada

switch es:
direccién de red 192.168.1X.0 con mascara 255.255.255.252 = /30
El switch tiene la primera direccién: 192.168.1X.1/30

La PC debe tener la segunda direccion: 192.168.1X.2/30

Donde X es el numero de switch 1, 2, 3 0 4. La direccién asignada a la PC debe ser

estatica. La configuracion se encuentra en el ANEXO 4.
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4.5 Configuracién Router.

Sin el router las VLANs no pueden comunicarse entre ellas, ademas se debe asignar
de manera manual la direccion IP a cada una de las PC, lo que puede ocasionar
errores, por ejemplo: asignar la misma direccion IP a mas de una PC, asignar
direcciones IP que no correspondan a la VLAN del puerto conectado o simplemente

no saber qué direccion IP introducir en las PCs.

Lo mas conveniente es tener un servidor DHCP que asigne de manera dinamica las

direcciones IP, y el router seleccionado cumple con este protocolo y servicio.

4.5.1 Configuracion DHCP.

Para la configuracién de protocolo DHCP se configura un pool de direcciones para
cada una de las VLANs, para cada VLAN se asigna la red y la mascara,
posteriormente se configura el Gateway por defecto, que es la primera direccién de

cada una de nuestras subredes. La configuracion se encuentra en el ANEXO 5.

4.5.2 Configuracién de sub-interfaces.

Mediante el protocolo de encapsulacion IEEE802.1Q o dot1Q se crean sub
interfaces, el primer paso es crear una sub-interfaz por cada VLAN, luego se incluye
la encapsulacion dot1Q seguido del ID de la VLAN y por ultimo debe ingresarse la
IP del Gateway de cada VLAN. Después se levanta la interfaz fisica para que todas
las sub-interfaces también se levanten (cambien de estado a up). La configuracion

se encuentra en el ANEXO 5.

El protocolo DHCP es uno de los mas importantes en una red ya que los usuarios
No permaneceran siempre en un mismo ambiente, les permite conectarse a la red
sin sufrir conflictos de direcciones IP y usar diferentes maquinas de manera
inmediata. Ademas, que el asignar direcciones IP de manera estatica es muy

moroso Y le quita eficiencia a la red.
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P Configuration

IP Configuration

) DHCP (@) Static

1P Address |

Subnet Mask

|
Default Gateway |
|

DN5 Server

IPv6 Configuration

() DHCP () Auto Config (@) Static
IPvE Address | | ! |
Link Local Address |FE8E|::2E|2:l?FF:FELS:Dl?l

IPvE Gateway |

IPv6 DNS Server [

Direccion Estatica vacia.

IP Configuration X

IP Configuration
® DHCP ) static DHCP request successful.

IP Address

Subnet Mask 255.255.255.192
Default Gateway 192.168.1.1
DNS Server

IPvE Configuration

O DHcP () Auto Config (@) Static
IPv6 Address | | / |
Link Local Address |FE80::202:L?FF:FE1.8:D].?1.

IPvE Gateway |

IPV6 DNS Server |

DHCP solicitud de direccion exitosa.

Figura 31: Asignacion de direccion por DHCP.
Fuente: Elaboracion propia.

4.5.3 Configuracion de Access Control List (ACL).

Mediante la configuracion realizada todas las VLANs pueden comunicarse entre
ellas, lo ideal es que los Estudiantes no se comuniquen con la VLAN de
Administrativos. Para eso es necesario crear una lista de control de acceso (ACL)
que bloquee el trafico entre los Estudiantes y los Administrativos, se realiza creando
una lista de acceso denegando la IP de red y su Wildcard, se ingresa a la sub-
interfaz de la VLAN de estudiantes y se configura el grupo de acceso. En la
simulaciéon se ve el antes y después del ACL. La configuracién e imagenes de la

simulacion se encuentra en el ANEXO 5.
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4.5.4 Configuracion de Firewall.

El Firewall (cortafuegos) es una parte de la red que bloquea el acceso no autorizado,
permitiendo al mismo tiempo comunicaciones autorizadas. En la simulacion se
configura un Firewall para negar el acceso del protocolo ICMP al servidor y
permitiendo el acceso solo por HTTP. Por lo tanto, se crea el servidor que simulara
el acceso a internet y tendra una direccion IP de 192.168.100.10. La configuracién

e imagenes de la simulacion se encuentra en el ANEXO 5.

4.5.5 Seguridad de acceso.

Para tener acceso a la configuracion del router, se configura contrasenas para
ingresar al modo privilegiado y contrasefia de consola. La configuracion se
encuentra en el ANEXO 5.

4.5.6 Banner de advertencia.

Se incluye un banner (anuncio) de alerta al momento de entrar al CLI (Command
Line Interface) del router. La configuracion se encuentra en el ANEXO 5. El

mensaje es el siguiente:

SOLO PERSONAL AUTORIZADO IEA

4.6 Guardar la configuracion.

Las configuraciones actuales del router y switches son almacenadas en la memoria
RAM, este tipo de memoria pierde el contenido al apagarse el equipo. Para que esto
no ocurra es necesario hacer una copia a la NVRAM. EI comando: copy running-
config startup-config. Copia la configuracién de la RAM a la NVRAM. Los datos de
configuracion almacenados en la memoria no volatil no son afectados por la falta de

alimentacion. La configuracién se encuentra en el ANEXO 5.
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4.7 Diagrama de topologia.

La siguiente figura muestra la topologia de red del Instituto de Electrénica Aplicada,
el cuadro izquierdo representa los equipos dispuestos en la Planta Baja, y el cuadro
derecho los equipos del Primer Piso. Se identifica cada VLAN con un recuadro de
color, verde para VLAN de Estudiantes, naranja para VLAN de Docentes y amarillo
para VLAN de Administrativos. Existe una VLAN 99 para acceso Telnet la cual no
se representa en la figura, esta VLAN solo tiene un puerto de acceso en cada uno

de los switches, por el puerto 24.

Se identifica en cada recuadro de color la cantidad de PCs que tiene cada VLAN en

cada piso del IEA.

RouterlEA Servidor

Flanta Baja IEA "";.C..,__

S ¢

Planta Primer Piso [EA

SWIIEA

Server VTP
SW2IEA

Client VTP == ~— il SWAIEA
-— ~ Client VTP Client VTP

T’ """*{H._ ______
! 9 PCs / 8PCs 23 PCs 8 PCs i
/ )

g | g ) =} .

18 PCs

F Al s f | — RorrIITLY 3 S 2
PC - Estudiantas PC-Docentes. PC - Administrativos PC - Estudiantes PC-Docentes PC - Administrativos
VLAN 10 VLAN 20 VLAN 30 VLAN 10 YLEN 20 VLAN 30

Figura 32: Diagrama de la topologia de red del IEA.
Fuente: Elaboracién propia.
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CAPITULO 5

5.1 Conclusiones y recomendaciones

Las conclusiones y recomendaciones del presente proyecto de grado se encuentran
sustentadas por el estudio tedrico, las pruebas, simulaciones y por los estudios de

campo que se realizaron.

5.2 Conclusiones

Para lograr investigar y analizar las necesidades de comunicaciones del Instituto de
Electronica Aplicada, se empled la estrategia de encuestas a los estudiantes y
docentes, como una entrevista con el Director del IEA. Se analizé los datos

obtenidos y se determinaron los requisitos que debe cumplir la red.

A partir de planos arquitecténicos y visitas en sitio de los ambientes del IEA se reviso
la propuesta arquitecténica, la cantidad de nodos que requiere cada ambiente, la
ubicacion de las casetas de telecomunicaciones (cuarto de telecomunicaciones) en
donde se alojaran los dispositivos y los canales de distribucién del cableado
estructurado. Con la informacion recopilada se disefid y modificod los planos para
presentar la propuesta de este documento. Ademas, se presenta los planos

realizados en AutoCAD del disefio de red en formato digital.

Mediante el analisis de los requerimientos se dimensiona las diferentes variables
necesarias para la red de datos: la cantidad de puertos, las direcciones IP, la
cantidad de VLANSs, la velocidad y tipos de interfaces, el tipo de conectores, la
topologia de red, entre otros. Todos para un correcto y eficiente funcionamiento de

la red de datos.

Al ser una red de topologia jerarquica, permite la planificacion de cada capa y estas
estan enfocadas a funciones especificas. La naturaleza modular permite un disefio
simple y facil de entender. Por lo tanto, la estabilidad para el crecimiento de la red
se logra con los puertos disponibles en los dispositivos de acceso y es facil de

aumentar mas de estos dispositivos en los armarios de comunicaciones. La red
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proporciona una disponibilidad constante a los usuarios. El rendimiento es mejorado
debido a la reduccion de los dominios de colision y dominios de difusion gracias al
switch y las VLANs. Se implementan técnicas de seguridad mediante listas de
acceso, configuracion de firewall y contrasefias en los dispositivos para que solo

personal autorizado acceda a ellos.

El cableado de la red se caracterizé por su velocidad y distancia para cubrir los
requerimientos actuales y futuros, ya que al menos debe cubrir dos migraciones de
dispositivos para mejorar el rendimiento de la red. Los protocolos de enrutamiento,
de conmutacion, de servicios y encapsulacion se basaron en los requerimientos de

la red.

Las tecnologias relacionadas con el area local se analizaron por sus
especificaciones técnicas y por los servicios que pueden proveer. Los estandares
relacionados a las redes de area local estan considerados dentro del proyecto y se

siguen las recomendaciones para el disefio de la red.

Las soluciones tecnoldgicas que se analizaron como alternativas para la propuesta
fue mediante una comparacion de sus especificaciones técnicas y de servicios. La
comparacion se realizd con tres diferentes marcas y se selecciond los dispositivos

que cumplan con las necesidades y requerimientos identificados para el IEA.

El esquema de direccionamiento esta basado en IPv4, se usé6 el método de VLSM
asignando un bloque de direcciones adecuado para a la red. La asignacion de las
direcciones IP de los dispositivos se desarrollé cubriendo satisfactoriamente cada

uno de los nodos del IEA del disefo propuesto.

El disefio propuesto se simulé mediante el software de Cisco Packet Tracer, es uno
de los programas de simulador de redes mas completo. En la simulacién se
configuro cada uno de los dispositivos: switches, router, PCs y servidor. En cada
uno de ellos se introdujo la configuracién correcta para el funcionamiento de la red
de manera satisfactoria. Se hicieron pruebas en el simulador enviando paquetes
PDU, pings, TCP y otros entre los dispositivos para verificar el funcionamiento con

resultados exitosos en cada uno de los casos.
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5.3 Recomendaciones

Instalar una herramienta de analisis de protocolos, que permita ver todo el trafico

que pasa a través de la red del IEA. Una herramienta puede ser el Wireshark.

Realizar un “Plan de Contingencias”, que contenga los procedimientos necesarios

que se deben tomar cuando exista alguna falla en la red de datos del IEA.

Instalar un sistema de puesta a tierra para la proteccién de las personas que
manipulan los diferentes equipos electronicos y armarios de cableado, ante averias
fortuitas que pueden provocar que las masas metalicas de los elementos anteriores
queden bajo tensidn. Para la proteccion de los equipos electronicos activos ante
descargas eléctricas provocadas por fendmenos atmosféricos y la proteccion de los
equipos electronicos y del propio cableado estructurado ante interferencias

electromagnéticas.

El personal de mantenimiento y administracion de la red, debe estar capacitado y
certificado para cubrir las necesidades de la red, asi podra brindar un mejor soporte

alaredy a los usuarios.

Asegurar que exista garantia de los dispositivos y elementos de red, que este

contemplada por el fabricante y no solo por el distribuidor.

Dar mantenimiento de manera frecuente a los dispositivos y revisar el estado fisico

de los mismos cada cierto tiempo.

El Internet de las Cosas (loT) se convertira en un elemento vital para las
organizaciones. Se puede evaluar como el loT puede traer valor al lugar de trabajo.
Ya sea a través de iluminacion inteligente, servicios de geolocalizacion en sitio o
sistemas interconectados de aire acondicionado, seguridad, gestion de recursos
eléctricos, de agua y datos. El IEA podra aprovechar los innumerables usos que

tiene loT originando una mayor consolidacion de servicios.

La seguridad en redes evoluciona y se mueve hacia la nube. Nuevas oportunidades
surgen gracias a los sistemas de auto aprendizaje (o machine learning). En el futuro
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veremos modelos de seguridad en redes con capacidades enriquecidas para la
resolucidn de problemas. Al ofrecer estas capacidades desde la nube y aprovechar
las experiencias agregadas de un conjunto mas amplio de redes, los procesos de

diagnostico y remediacion seran mejores y mas rapidos.

Crear una Red Privada Virtual (VPN, Virtual Private Network) entre el Instituto de
Electronica Aplicada que se encuentra en el 7mo piso de la Facultad de Ingenieria
ubicado en la Av. Mariscal Santa Cruz frente al Obelisco y el de Cota Cota. Una
conexion VPN lo que permite es crear una red local sin necesidad que sus
integrantes estén fisicamente conectados entre si, sino a través de Internet. Se
obtienen las ventajas de la red local con una mayor flexibilidad, pues la conexion es

a través de Internet.

Crear contenido de multimedia: cursos, tutoriales, talleres, etc. Para los docentes,
estudiantes y poblacion en general, para ser transmitida por streaming, esto
difundira de manera mas eficiente los avances que se desarrollen en el instituto y
puede ser un generador de recursos economicos cobrando por la certificacion a los

usuarios.

El IEA puede convertirse en un Proveedor de Servicios de Internet (ISP, Internet
Service Provider) siendo una entidad que ofrece acceso a Internet para vender (re-
vender) a los demas institutos e infraestructuras en el Campus Universitario de la

UMSA con proyecciones de expansion fuera del Campus.

El crear un Cluster de Servidores permite tener un buen rendimiento en cuanto al
trafico o uso de aplicaciones alojadas en los servidores, el Cluster es un grupo de
multiples ordenadores unidos mediante una red de alta velocidad, de tal forma que

el conjunto es visto como un unico ordenador mucho mas potente.
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Glosario

Arquitectura de comunicaciones La estructura hardware y software que
Implementan las funciones de comunicacion.

Autenticacién Proceso usado para verificar la integridad de los datos transmitidos,
especialmente mensajes

Byte Grupo de 8 bits, con el que normalmente se opera como una entidad.

Capa Grupo de servicios, funciones y protocolos, completo desde un punto de vista
conceptual, que constituye uno de entre un conjunto de grupos dispuestos
jerarquicamente y que se extiende a través de todos los sistemas que conforman la
arquitectura de la red.

Colision Situaciéon en la que dos paquetes se transmiten a través de un medio al
mismo tiempo. Su interferencia hace a ambos ininteligibles.

Diafonia Fendmeno por el que una sefal transmitida en un circuito o canal de un
sistema de transmision crea un efecto indeseado en otro circuito o canal.

Difusion Transmision simultanea de datos a varias estaciones.

Enrutamiento Determinacion del camino o ruta que atravesaran las unidades de
datos (tramas, paquetes, mensajes, etc.) desde la fuente al destino.

Encapsulado Adicion de informacién de control por una entidad de protocolo sobre
datos obtenidos de un usuario del protocolo

Medio de transmision Camino fisico entre transmisores y receptores en un sistema
de comunicacion

Nodo Unidn de red o punto de conexion. la notacion de la Capa 2 para dispositivos
de red conectados a un medio comun

Paquete Grupo de bits que incluye datos e informacion adicional de control.
Generalmente se refiere a una unidad de datos del protocolo de la capa de red (capa
3 de OSI).

Protocolo Internet Protocolo de interconexion de redes que proporciona servicios
sin conexién a través de multiples redes de conmutacion de paquetes.

Protocolo Conjunto de reglas que gobiernan la operacién de unidades funcionales
para llevar a cabo la comunicacién.

Red de area local Red de comunicacidn que proporciona interconexion entre varios
dispositivos de comunicacién de datos en un area pequena.
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Encuesta para el Instituto de Electrénica Aplicada Campus Cota Cota.

La siguiente encuesta fue realizada a 7 miembros del instituto de electrénica
aplicada, entre estudiantes y docentes de investigacion. Se colocara un numero al
lado de las opciones que representa la cantidad de personas que contestaron esa
respuesta.

Lea atentamente cada pregunta y a continuacion encierre su respuesta.

ANEXO 1

Parte I: Usuarios

1)

3)

d.

a.
b.

C.

éCual es su nivel del uso de la red?

Baja 4

Media 3

Alta

éPara que usa la red?

Transportar los datos.

Compartir informacién y recursos

Acceso a internet y otros servicios 5
Todas las anteriores 2

éCuanto tiempo aproximadamente usa la red?

Menos de 1 hora

Mas de 1 hora menos de 5 horas 7

Mas de 5 horas

Parte Il: Importancia

1)

éCuan importante es la red de datos para el instituto?
Nada importante

Poco importante

Importante 2

Muy importante 5
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2)

4)

¢Qué considera que es lo mas importante de una red?(corregir)
Transportar los datos.

Compartir informacion y recursos

Acceso a internet y otros servicios 5

Todas las anteriores 2

¢éPara la seguridad de la red, cual considera necesaria?

Restriccidn de paginas WEB 2
Restriccion a descargas 1
Restriccion de los recursos (Impresoras, fax y otros). 4

todas las anteriores

5) éTu acceso a la red es con un equipo personal?

a)Si 2
b) No 5
6) éTu acceso a la red es de manera inalambrica?
a)Si
b) No 7
7) éCuantos dispositivos usas con la red del IEA?
1 7
6) éCon que frecuencia estaras en el IEA?
2 veces por semana 5
3-4 veces por semana 2
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Entrevista del Instituto de Electrénica Aplicada Campus Cota Cota.

Las siguientes preguntas fueron realizadas al Director del Instituto de Electronica Aplicada,
el Ing. Wilber Flores Bustillos. La entrevista se llevo a cabo en fecha de 29/06/16.

Parte I: Usuarios

1)

2)

3)

4)

5)

¢En qué horarios funcionara el instituto y que dias?

El instituto cumplira con el horario continuo, desde las 8:00 hasta las 16:00 y los dias serdn
de lunes a viernes.

¢éSistemas de control de acceso al instituto estan considerados? (Credenciales, biométricos
otros)

No, el instituto no cuenta con ningun tipo de sistema de control digital. Cuenta con una lista
de control de firmas y asistencia manual.

¢Quiénes usaran la red?

Los usuarios seran los estudiantes, docentes y administrativos.

¢Cual sera el nivel de uso de la red? (Videoconferencia, blogs, datos, video, etc.)

La mayor carga sera de datos, pero seria optimo contar con una red habil para realizar
videoconferencias y otros.

¢Cudntos usuarios aproximadamente tendra el instituto por cada ambiente?

Un total de 20 personas en el instituto, y en la hora mas cargada se llega a tener unos 12
usuarios de la red, los docentes y estudiantes no ocupan los ambientes todos los dias ni en
todo el horario.
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Parte II: Importancia

1)

2)

3)

4)

5)

¢Que considera que es lo mas importante de una red? (Transportar datos, compartir
informacidn y recursos, accesos a internet y otros servicios)

La capacidad de ancho de banda, no estar restringidos en la Ultima conexién para tener la
capacidad de transmitir datos en la intranet, para realizar VolP, videoconferencias, en
realidad no estar restringidos a ninguna aplicacion.

¢éLa seguridad de la red, con restriccién de pdginas web y otros?

Si la red debe tener una gestidén para que los usuarios puedan comunicarse, el utilizar un
firewall para restringir ciertos accesos y los estudiantes no deberian poder comunicarse con
la red de los administrativos para no interferir con el trabajo.

¢Considera necesario el uso de redes Wi-Fi y en que ambientes?
Considero necesario el uso de redes inalambricas y en todos los ambientes.
¢El uso de cdmaras IP para la seguridad?

Si el instituto deberia contar con un sistema de seguridad, pero debido a no ser considerado
en el proyecto inicial y por el tema de presupuesto no es una realidad inmediata

¢La comunicacién por VolP entre oficinas?

Si, es algo que se debe realizar. Ademas de tener comunicacién con los diferentes
ambientes y no solo en las oficinas sino también en laboratorios.

Parte lll: Aspectos técnicos

1)

2)

¢Cudl es la expectativa de crecimiento del IEA, tanto en equipos como en personal?

Al contar con la nueva infraestructura se espera un crecimiento de cantidad de personal
administrativos, de estudiantes y docentes, debido a que tendremos cinco laboratorios.
Pero no se puede dar un porcentaje inicial de crecimiento y lo primero es equipar los
laboratorios.

¢éSe considerd un laboratorio de redes para el IEA?
No existe un laboratorio de redes como tal, pero existe un laboratorio de

telecomunicaciones en los que se realizaran las actividades pertinentes a las redes, ademas
que el IEA cuenta con una maestria de redes y se implementara
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ANEXO 2

MAPA FISICO DE LA RED
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ANEXO 3

3.1 TP-LINK

Switch TP-LINK T2600G-28MPS

PoE+ Features

Standard: 802.3at/af compliant
PoE+ Ports: 24 Ports

Power Supply: 384W

L2 and L2+ Features

Static routing

L2PT

Link Aggregation Control Protocol (LACP)
STP/RSTP/MSTP

IGMP Snooping

Loopback Detection

Quality of Service
Support IEEE 802.1P
8 priority queues
DSCP QoS

Rate limit feature

Security Strategies

AAA

Access Control List (IPv4/IPv6)

IP-MAC-Port Binding

ARP Inspection

IP Source Guard

802.1x and RADIUS/TACACS+ Authentication
Support DoS defend

IPv6 Support

Dual IPv4/IPv6 Stack
MLD Snooping

PMTU Discovery

IPv6 Neighbor Discovery
IPvé ACL

DHCPv6 Snooping

IPv6 Interface

OAM
802.3ah Ethernet Link OAM
Device Link Detect Protocol(DLDP)

Management
Web-based GUI
Command Line Interface
Telnet

Dual Image

DHCP Server

DHCP Relay

sFlow

LLDP, LLDP-MED
SNMP v1/v2c/v3
RMON (1,2,3,9 group)

94




Router TP- LINK TL-ER6120

allalalaliatly

Hasta 100 tuneles VPN IPsec, rendimiento VPN IPsec de 130 Mbps
IPsec, PPTP, L2TP, L2TP sobre IPsec

IPsec NAT Traversal (NAT-T)

Encriptacion DES, 3DES, AES128, AES192, AES256
Autenticacion MD5, SHA1

Modo de gestion de claves manual e IKE

VPN IPsec red a red, cliente a red

Servidor/cliente VPN PPTP/L2TP

Puerto DMZ basado en hardware

NAT uno a uno

ALG FTP/H.323/SIP/IPsec/PPTP

Bloqueo de aplicaciones de mensajeria instantanea y P2P
Filtrado de URLs y palabras clave

Filtrado de contenido web (Java, ActiveX, cookies)
Inspecciéon ARP

Defensa contra ataques DoS/DDoS

Balanceo inteligente de carga

Politica de enrutamiento

Respaldo de enlace (tiempo de espera, recuperacion de errores)
Control de ancho de banda segun la IP

Ancho de banda garantizado y limitado

Limite de sesién segun la IP

Puerto VLAN, puerto espejo

Enrutamiento estatico, RIP v1/v2

Servidor PPPoE

E-Bulletin
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3.2 CISCO

SWITCH CISCO Catalyst 3650-24TS-S

e —————

g - » -
o -
% (Corarrst 2638 34 poke 20100)
.
- - o -

Switch Capacity

Type: IPv4 routes

Value: 24000

Type: NetFlow entries

Type: Virtual interfaces (VLANSs)
Value: 1000

Type: Switched virtual interfaces
(SVIs)

Dimensions & Weight

Depth: 17.6in

Height: 1.7in

Weight: 15.15 Ibs

Width: 17.5in

Environmental Parameters

Humidity Range Operating: 5-
96% (non-condensing)

Max Operating Temperature: 113 °F
Max Storage Temperature: 158 °F
Min Operating Temperature: 23 °F
Min Storage Temperature: -40 °F

Flash Memory

Installed Size: 2GB

Header

Brand: Cisco

Compatibility: PC
Manufacturer: Cisco Systems
Model: 3650-24TS-S

1
Cisco Catalyst

Packaged Quantity:
Product Line:
Interface Provided

Connector Type: RJ-45
Qty: 24

Type: 1000Base-T
Connector Type: Type A

Rack Mounting Kit: Included
Networking

Advanced Switching: Layer 3
Compliant Standards: IEEE 802.1ab

(LLDP), IEEE 802.1D, IEEE 802.1p, IEEE
802.1Q, IEEE 802.1s, IEEE 802.1w , IEEE
802.1x, IEEE 802.3, IEEE 802.3ab, IEEE
802.3ad (LACP), IEEE 802.3u , IEEE 802.3x,
IEEE 802.3z
Connectivity Technology:

Wired/Wireless
Features: Access Control List
(ACL) support, ARP support , DHCP snooping,
Dynamic ARP Inspection (DAI) , EIGRP Stub
Routing , Energy Efficient Ethernet, Flexible
NetFlow (FNF) , IGMP snooping , Layer 2

support

Form Factor: Desktop , Rack-
mountable

Jumbo Frame Support: 9198 bytes
MAC Address Table Size: 32000
entries

Manageable: Yes

Ports Qty: 24

Power Over Ethernet (PoE): No
Remote Management Protocol: CLI,

RMON 1, RMON 2, RMON 3, RMON 9, SNMP
1, SNMP 2c, SNMP 3, SSH, Telnet

Routing Protocol: OSPF, RIP-1,
RIP-2, RIPng, Static IP routing

Stackable: Stackable

Status Indicators: Active , Port

duplex mode, Port transmission speed , Status
, System
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Qty: 1

Type: USB

Comments: Management
Type: Serial (console)

Type: Management (Gigabit LAN)
Connector Type: Type B
Type: Management (mini-USB)
Comments: Uplink
Connector Type: SFP

Qty: 4

Type: 1000Base-X

Miscellaneous
Authentication Method:

RADIUS, Secure Shell (SSH) , TACACS+
Color Category: Black
Compliant Standards: BSMI CNS
13438 Class A, CISPR 22 Class A, CISPR 24,
CSA C22.2 No. 60950-1 Second Edition, EN
60950-1 Second Edition, EN 61000-3-2 , EN
61000-3-3 , EN55022 Class A, EN55024 , FCC
Part 15 A, GOST, ICES-003 Class A, IEC 60950-
1 Second Edition, ISO 7779, KCC, KN22 Class
A, KN24, NOM, RoHS, UL 60950-1 Second
Edition, VCCI Class A
Height (Rack Units): 1
MTBF: 661,800 hours
switching, Link Aggregation Control Protocol
(LACP) , MLD snooping , Multiple Spanning
Tree Protocol (MSTP) support , Port
Aggregation Protocol (PAgP) support, Virtual
Trunking Protocol (VTP), Quality of Service
(QoS), RADIUS support, Rapid Per-VLAN
Spanning Tree Plus (PVRST+) , Rapid Spanning
Tree Protocol (RSTP) support , Remote Switch
Port Analyzer (RSPAN) , Trunking , Uni-
Directional Link Detection (UDLD) , VLAN

Subcategory: Network hubs and

switches

Subtype: Gigabit Ethernet
Type: Switch

Performance

Type: Switching capacity
Value: 88 Gbps

Type: Forwarding performance
Value: 65.47 Mpps

Ports Qty: 24

Type: 10/100/1000

Ports (2nd) Qty: 4

Type: SFP (mini-GBIC)

Power Device

Frequency Required: 50/60 Hz
Hot-Plug: Hot-plug
Installed Qty: 1

Max Supported Qty: 2
Nominal Voltage: AC 120/230V
Power Provided: 250 Watt
Power Redundancy: Optional
Power Redundancy Scheme: 1+1

(with optional power supply)

Type: Internal power supply
RAM

Installed Size: 4GB

Service

Support Details Full Contract Period:

Lifetime
Support Details Service Included:
Replacement

Support Details Type: Limited

warranty

Support Details Full Contract Period:
90 days

Support Details Service Included:
Phone consulting

Support Details Type: Technical
support

Service & Support

Type: Limited lifetime warranty

Service & Support Details

Response Time: Next business day
Slot Provided

Free Qty: 1

Total Qty: 1

Type: Stacking Module slot




ROUTER Cisco 1941 Integrated Services Router

Cisco 1800 Series

Tipo de dispositivo Router
Tipo incluido  Sobremesa, montaje en rack -
modular - 2U
Tecnologia de conectividad Cableado
Protocolo de interconexién de datos
Ethernet, Fast Ethernet, Gigabit
Ethernet
Red / Protocolo de transporte IPSec, PPPoE,
L2TPv3
Protocolo de direccionamiento OSPF, IS-IS,
BGP, EIGRP, DVMRP, PIM-SM, IGMPv3, GRE,
PIM-SSM, enrutamiento IPv4 estatico,
enrutamiento IPv6 estatico, enrutamiento
basado en reglas (PBR), MPLS, Bidirectional
Forwarding Detection (BFD),DHCP, IPv4-to-
IPv6 Multicast
Protocolo de gestidon remota
Algoritmo de cifrado  SSL
Caracteristicas Proteccidn firewall, asistencia
técnica VPN, soporte de MPLS, soporte para
Syslog, filtrado de contenido, soporte IPv6,
Class-Based Weighted Fair Queuing (CBWFQ),
Weighted Random Early Detection (WRED),
Dynamic Multipoint VPN (DMVPN), Web
Services Management Agent (WSMA),
NetFlow
Cumplimiento de normas IEEE 802.3,
IEEE 802.1Q, IEEE 802.3af, IEEE 802.3ah, IEEE
802.1ah, IEEE 802.1ag, ANSI T1.101, ITU-T
G.823, ITU-T G.824, CISPR 22 clase A, CISPR
24, EN55024, EN55022 clase A, EN50082-1,
AS/NZS 60950-1, ICES-003 clase A, CS-03,

SNMP, RMON

limitada - 1 afio

Pardmetros de entorno

Temperatura minima de funcionamiento
0°C

Temperatura maxima de funcionamiento
40°C

Ambito de humedad de funcionamiento
10 -85%

USB 2 x External USB flash memory slots

(type A)

1 x USB console port (type B) (up to 115.2

kb/s)

Memory

Default 512 MB

DDR2 ECC DRAM Memory: Maximum 2 GB

Compact Flash (External)-Default :

Slot 0: 256 MB

Compact Flash (External)-Maximum :

Slot 0: 4 GB

Slot1: 4 GB

Ports 2 x Total onboard Gigabit Ethernet

10/100/1000 WAN

2 x RJ-45

1 x Serial console (up to 115.2 kb/s)

1 x Serial auxiliary (up to 115.2 kb/s)

Slots 2 x EHWIC

1 x Double-wide EHWIC

(Use of a double-wide EHWIC slot will

consume two EHWIC slots) 1 x ISM

Acceleration Embedded hardware-based

crypto acceleration (IPSec): Yes

Power Specifications

DDR2 ECC DRAM Memory:
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R&TTE, FCC CFR47 Part 15, EN300-386, UL
60950-1, IEC 60950-1, EN 60950-1, BSMI CNS
13438, AS/NZS 3548 clase A, CAN/CSA C22.2
No. 60950-1, VCCI V-3, EN 61000, TIA/EIA/IS-
968

Memoria RAM 512 MB (instalados) / 2 GB
(max.)

Memoria Flash 256 MB (instalados) / 8 GB
(max.)

Indicadores de estado Actividad de enlace,
alimentacion

Expansion / Conectividad

Interfaces 2 x 10Base-T/100Base-
TX/1000Base-T - RJ-45

Administracion: 1 x consola - RJ-45
Administracion: 1 x consola - mini USB tipo B
Serial: 1 x auxiliar - RJ-45

USB: 2 x USB de 4 clavijas Tipo A

Ranuras de expansion 2 (total) / 2 (libre) x
EHWIC

2 (total) / 1 (libre) x CompactFlash

1 (total) / 1 (libre) x ISM
Alimentacion

Dispositivo de alimentacidn
alimentacion eléctrica
Voltaje necesario

Hz)

Diverso

Kit de montaje en bastidor Incluido
Software / Requisitos del sistema

OS prorporcionado Cisco IOS IP Base
Medidas y peso
Anchura
Profundidad
Altura 8.9cm
Peso 5.4kg
Garantia del fabricante
Servicio y mantenimiento

Fuente de

CA 120/230V ( 50/60

34.3 cm
29.2cm

Garantia

Power Supply AC, PoE

Typical Power (No Modules): 35 W

AC Input Voltage: 100 to 240 V
Frequency: 47 to 63 Hz

Current Range AC Power Supply (Maximum):
1.5t00.6 A

Surge Current:<50 A

Power Capacity AC Power Supply: 110 W

PoE Power Supply (Platform Only): 110 W

PoE Device with PoE Power Supply: 80 W
Environmental

Operating Conditions Temperature 5906'
(1800 m) Maximum Altitude: 32 to 104°F (0 to
40°C)

Temperature 9843' (3000 m) Maximum
Altitude: 32 to 77°F (0 to 25°C)

Altitude: 10000' (3000 m)

Relative Humidity: 10 to 85%

Acoustic: Sound Pressure (Typ/Maximum)
26/46 dBA

Acoustic: Sound Power (Typ/Maximum) 36/55
dBA

Storage Conditions
+158°F (-40 to +70°C)
Relative Humidity: 5 to 95%
Altitude: 15000' (4570 m)
Regulatory Compliance
Safety UL 60950-1
CAN/CSA C22.2 No. 60950-1
EN 60950-1

AS/NZS 60950-1 IEC 60950-1
EMC 47 CFR, Part 15
ICES-003 Class A
EN55022 Class A
CISPR22 Class A
AS/NZS 3548 Class A
Telecom Standards
Cs-03

ANSIT1.101

ITU-T G.823, G.824
IEEE 802.3

Temperature: -40 to

TIA/EIA/1S-968
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3.3 MIKOTIK

MIKOTIK CRS226-24G-2S+IN

'

Clouc Router

Ve 'I_m’ mil | o
o veww vwww .-

Details
Product code CRS226-24G-25+IN Licencia Level 4
SFP DDM! ves Initial Config Support 15 days
CPU nominal frequency 400 MHz Wireless AP yes
cPU f:ore count 1 Wireless Client and Bridge yes
Archltecture MIPS-BE RIP, OSPF, BGP protocols yes
Size of RAM 64 MB EolP tunnels unlimited
10/100/1000 Ethernet ports 24 PPPOE tunnels 200
Power Jack. 1 PPTP tunnels 200
Supported input voltage 8V-30V L2TP tunnels 200
PoE in _ Yes OVPN tunnels 200
Voltage Monitor . Yes VLAN interfaces unlimited
P.CB temperature monitor Yes HotSpot active users 200
Dlmenstlons 285x145x45mm RADIUS client yes
Operating System RouterOS Queues unlimited
T.ested ambient temperature -35Cto +65C Web proxy yes
License level 4 User manager active sessions 20
CPU QCA8519
Max Power consumption 21W
SFP+ ports 2
Serial port RJ45
Storage type NAND
Storage size 128 MB
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MIKROTIK CRS226-24G-2S+IN

e il ol ool Eoua Al
N YUY PUUY PUUW il

Details Licencia Level 5
Product code CRS226-24G-25+RM Wireless AP yes
SFP DDMI Yes Wireless Client and Bridge yes
CPU nominal frequency 400 MHz RIP, OSPF, BGP protocols yes
CPU core count 1 EolP tunnels unlimited
Size of RAM 64 MB PPPOE tunnels 500
Architecture MIPS-BE PPTP tunnels 500
10/100/1000 Ethernet ports 24 L2TP tunnels 500
Power Jack 1 OVPN tunnels unlimited
PoE in Yes VLAN interfaces unlimited
Supported input voltage 8V-30V HotSpot active users 500
Voltage Monitor Yes RADIUS client yes
PCB temperature monitor Yes Queues unlimited
Dimensions 443x145x45mm Web proxy yes
Operating System RouterOS User manager active sessions 50
Tested ambient temperature -35C to +65C Number of KVM guests Unlimited
tested
License level 5
CPU QCA8519
Max Power consumption 21W
SFP+ ports 2
Supported Voltage 8-30V on Etherl
Serial port RJ45
Storage type NAND
Storage size 128 MB

Comentarios de la seleccion.

Se eligié los dispositivos de cisco por su caracteristicas y especificaciones técnicas,
ademas de ser el propietario del protocolo VTP para gestionar de manera mas eficiente,
sencilla y optima la red. Estos dispositivos son los que cumplen con todos los
requerimientos del CAPITULO 3 en su subtitulo 3.5.2.
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ANEXO 4
CONFIGURACION SWITCHES

4.1 Prueba

Switch>enable

Switch#configure terminal
Switch(config-vlan)#vlan 10
Switch(config-vlan)#name Estudiantes
Switch(config-vlan)#vlan 20
Switch(config-vlan)#name docentes
Switch(config-vlan)#exit

Switch(config)#interface range f0/1-3
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlan 10
Switch(config-if-range)#interface range f0/4-5
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlan 20

4.2 Configuracion SW1IEA server VTP

Switch#enable

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname SW1IEA

SWH1IEA(config)#vtp mode server

Device mode already VTP SERVER.

SWH1IEA(config)#vtp domain IEA

Changing VTP domain name from NULL to IEA
SWH1IEA(config)#vtp password UMSAIEA

Setting device VLAN database password to UMSAIEA
SWH1IEA(config)#vlan 10

SWH1IEA(config-vlan)#name Estudiantes
SW1IEA(config-vlan)#vlan 20
SWH1IEA(config-vlan)#name Docentes
SWH1IEA(config-vlan)#vlan 30
SWH1IEA(config-vlan)#name Administrativos
SW1IEA(config-vlan)#exit
SW1IEA(config)#interface range g0/0-1

interface range not validated - command rejected
SWH1IEA(config)#interface range g0/1-2
SW1IEA(config-if-range)#switchport mode trunk
SWH1IEA(config-if-range)#interface f0/1
SW1IEA(config-if ##switchport mode trunk
SWH1IEA(config-if)#exit
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4.3 Configuracion SW2IEA, SW3IEA y SW4IEA client VTP

Configuracion SW2IEA client VTP

Switch>en

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname SW2IEA
SW2IEA(config)#vtp domain IEA

Changing VTP domain name from NULL to IEA
SW2IEA(config)#vtp mode client

Setting device to VTP CLIENT mode.
SW2IEA(config)#vtp password UMSAIEA

Setting device VLAN database password to UMSAIEA
SW2IEA(config)#inter g0/1
SW2IEA(config-if)#switchport mode trunk

Configuracion SW3IEA client VTP

Switch>enable

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname SW3IEA
SWSIEA(config)#vtp domain IEA

Domain name already set to IEA.

SW3IEA(config)#vtp mode client

Setting device to VTP CLIENT mode.
SW3IEA(config)#vtp password UMSAIEA

Setting device VLAN database password to UMSAIEA
SW3IEA(config)#interface range g0/1-2
SW3IEA(config-if-range)#switchport mode trunk

Configuracion SW4IEA client VTP

Switch>enable

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname SW4IEA
SWA4IEA(config)#vtp domain IEA

Domain name already set to IEA.

SWA4IEA(config)#vtp mode client

Setting device to VTP CLIENT mode.
SW4IEA(config)#vtp password UMSAIEA

Setting device VLAN database password to UMSAIEA
SW4IEA(config)#interface g0/2
SWA4IEA(config-if)j#switchport mode trunk
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4.4 Asignacion puertos en los Switches

Asignacién puertos SW1IEA

SW1IEA>enable

SW1IEA#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SWH1IEA(config)#interface range fa0/2-10
SWH1IEA(config-if-range)#switchport mode access
SW1IEA(config-if-range)#switchport access vlan 20
SW1IEA(config-if-range)#interface range fa0/11-18
SWH1IEA(config-if-range)#switchport mode acces
SW1IEA(config-if-range)#switchport access vlan 30
SW1IEA(config-if-range)#exit

P~ A~ A~ A~ A~ A~

Asignacion puertos SW2IEA

SW2IEA>enable

SW2IEA#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SW2IEA(config)#interface range f0/1-17
SW2IEA(config-if-range)#switchport mode acces
SW2IEA(config-if-range)#switchport acces vlan 10
SW2IEA(config-if-range)#exit

Asignacion puertos SW3IEA

SW3IEA>enable

SW3IEA#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SWIEA(config)#interface range fa0/1-22
SW3IEA(config-if-range)#switchport mode access
SW3IEA(config-if-range)#switchport access vian 10
SW3IEA(config-if-range)#exit

Asignacioén puertos SW4IEA

SW4IEA#enable

SW4IEA#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SWA4IEA(config)#interface range f0/1-8
SWA4IEA(config-if-range)#switchport mode access
SWA4IEA(config-if-range)#switchport access vian 20
SW4IEA(config-if-range)#interface range f0/9-17
SWA4IEA(config-if-range)#switchport mode access
SW4IEA(config-if-range)#switchport access vian 30
SWA4IEA(config-if-range )#exit
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4.5 Trafico Broadcast desde PC Estudiantes de SW2IEA

Sarver VTR SWIIEA

SWZIEA

Client VTR FANCHIE

—
I-.-I-.-_..-. Client VTP
o T

3 e —_—a - A
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VLAN 10 VLAN 20 VLAN 20 VLAN 10 VLAN 20 VLAN 20
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—— Client VTP
i Client VTP
— . -
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PC - Estudiantes BC-Docentes PC - Administrativos PC - Estudiantes PC-Docentes PC - Administrativos

WLAN 1O VLAN 20 VLAN 30 VLAN 10 VLAN 20 WLAN 30

SWILIEA
Server VTP SWIIEA

hh
—
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Server VTP SWIIEA
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Clent VTP == —— SWEIEA —
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- — Client ¥TP
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AT 73] === — s . A 2
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El trafico solo llega a los dispositivos dentro de la misma VLAN, reduciendo eficientemente
el dominio de broadcast.

4.6 Configuracion password para modo privilegiado, consola y

vty.

SW1IEA

SW1IEA>en

SW1IEA#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SW1IEA(config)#enable password IEA
SWH1IEA(config)#enable secret UMSA

SWH1IEA(config)#line console 0
SWH1IEA(config-line)#password IEA
SWH1IEA(config-line)#login
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SW1IEA(config-line)#line vty 0 15
SW1IEA(config-line)#password |IEA
SWH1IEA(config-line)#login
SW1IEA(config-line )#exit
SW1IEA(config)#service password-encryption

SW2IEA

SW2IEA>enable

SW2IEA#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SW2IEA(config)#enable password IEA
SW2IEA(config)#enable secret UMSA
SW2IEA(config)#line console 0
SW2IEA(config-line)#password IEA
SW2IEA(config-line)#login
SW2IEA(config-line)#line vty 0 15
SW2IEA(config-line)#password IEA
SW2IEA(config-line)#login
SW2IEA(config-line #exit
SW2IEA(config)#service password-encryption

SW3IEA

SW3IEA>enable

SW3IEA#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SW3IEA(config)#enable password IEA
SW3IEA(config)#enable secret UMSA
SW3IEA(config)#line console 0
SW3IEA(config-line)#password IEA
SW3IEA(config-line)#login
SW3IEA(config-line)#line vty 0 15
SW3IEA(config-line)#password IEA
SW3IEA(config-line)#login
SW3IEA(config-line)#exit
SW3IEA(config)#service password-encryption

SWA4IEA

SW4IEA>enable

SW4IEA#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SWA4IEA(config)#enable password IEA
SW4IEA(config)#enable secret UMSA
SW4IEA(config)#line console 0
SWA4IEA(config-line)#password |IEA
SW4IEA(config-line)#login
SW4IEA(config-line)#line vty 0 15
SW4IEA(config-line)#password |IEA
SW4IEA(config-line)#login
SWA4IEA(config-line)#exit
SWA4IEA(config)#service password-encryption
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4.7 Banner de advertencia

SW1IEA
SW1IEA#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

Enter TEXT message. End with the character '$'.
SOLO PERSONAL AUTORIZADO IEA$

SW2IEA
SW2IEA#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

Enter TEXT message. End with the character '$'.

SOLO PERSONAL AUTORIZADO IEA$

SW3IEA

SW3IEA#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Enter TEXT message. End with the character '$'.
SOLO PERSONAL AUTORIZADO IEA$

SW4IEA
SW4IEA#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

Enter TEXT message. End with the character '$'.
SOLO PERSONAL AUTORIZADO IEA$

4.8 Configuracién Telnet

SW1IEA

SW1IEA>enable

Password:

SW1IEA#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SWH1IEA(config)#vlan 99

%LINK-5-CHANGED: Interface VIan99, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface VIan99, changed state to up

SW1IEA(config-vlan)#name Telnet
SWH1IEA(config-vlan)#exit

SWH1IEA(config)#interface vlan 99

SWH1IEA(config-if)#ip address 192.168.11.1 255.255.255.252
SWH1IEA(config-if}#no shut

SWH1IEA(config-if #interface fa0/24
SWH1IEA(config-ifj#tswitchport mode access
SW1IEA(config-if)#switchport access vlan 99
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SW2IEA

SW2IEA>enable

Password:

SW2IEA#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SW2IEA(config)#interface vlan 99

SW2IEA(config-if)#ip address 192.168.12.1 255.255.255.252
SW2IEA(config-if)#no shut

SW2IEA(config-if)#interface fa0/24

SW2IEA(config-if ##switchport mode access
SW2IEA(config-if)#switchport access vlan 99

~— N N

SW3IEA

SW3IEA>enable

Password:

SW3IEA#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SW3IEA(config)#interface vlan 99

SW3IEA(config-if#ip address 192.168.13.1 255.255.255.252
SW3IEA(config-if)#no shut

SW3IEA(config-if #interface fa0/24
SWIEA(config-if)#switchport mode access
SW3IEA(config-if ##switchport access vlan 99

~— N N

SWAIEA

SW4|EA>enable

Password:

SW4IEA#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SWA4IEA(config)#interface vlan 99

SWA4IEA(config-if)#ip address 192.168.14.1 255.255.255.252
SW4IEA(config-if)#no shut

SWA4IEA(config-if #interface fa0/24

SW4IEA(config-if ##switchport mode access
SWA4IEA(config-if f#switchport access vlan 99

~— N N
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ANEXO 5
CONFIGURACION DEL ROUTER
5.1 Configuracion DHCP

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname RouterlEA

RouterlEA(config)#ip dhcp pool Estudiantes
RouterlEA(dhcp-config)#network 192.168.1.0 255.255.255.192
RouterlEA(dhcp-config)#default-router 192.168.1.1
RouterlEA(dhcp-config)#ip dhcp pool Docentes
RouterlEA(dhcp-config)#network 192.168.1.64 255.255.255.224
RouterlEA(dhcp-config)#default-router 192.168.1.65
RouterlEA(dhcp-config)#ip dhcp pool Administrativos
RouterlEA(dhcp-config)#network 192.168.1.96 255.255.255.224
RouterlEA(dhcp-config)#default-router 192.168.1.97

S-S

5.2 Configuracion de subinterfaces

RouterlEA(dhcp-config)#inter g0/0.1
RouterlEA(config-subif)#encapsulation dot1q 10
RouterlEA(config-subif)#ip address 192.168.1.1 255.255.255.192
RouterlEA(config-subif)#exit

RouterlEA(config)#inter g0/0.2
RouterlEA(config-subif)#encapsulation dot1q 20
RouterlEA(config-subif)#ip address 192.168.1.65 255.255.255.224
RouterlEA(config-subif)#inter g0/0.3
RouterlEA(config-subif)#encapsulation dot1gq 30
RouterlEA(config-subif)#ip address 192.168.1.97 255.255.255.224
RouterlEA(config-subif)#exit

RouterlEA(config)#interface g0/0

RouterlEA(config-ifj#no shutdown

RouterlEA(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0, changed state
toup

%LINK-5-CHANGED: Interface GigabitEthernet0/0.1, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0.1, changed
state to up

%LINK-5-CHANGED: Interface GigabitEthernet0/0.2, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0.2, changed
state to up

%LINK-5-CHANGED: Interface GigabitEthernet0/0.3, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0.3, changed
state to up
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5.3 Configuracion de Access Control List (ACL).
5.4 Antes del ACL Estudiantes a Docentes
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R - -

” e = - Fem— -
PC - Estudiantes PC-Docentes BC - Administrativos

-]

PC - Estudiantes PC - Administrativas

VLAN 30
VLAN 10 VLAN 20 WLAN 30 VLAN 10 ML
(5~
SWLIEA SWZEIEA
Server VTP
~— SWEIEA SW4IEA
‘hq..-__- Client VTR Client VTP
i frm=—rr ] ot S 2 &
: - PC- Administrati
PC - Estudiantes PC-Docentes FC - Administratives PC- Estudiantes pCVE:;E;;S D
VLAN 10 VLAN 20 VLAN 30 VLAN 10
SWHIEA SWZEIEA
Server VTP
— SW3IEA SWAIEA
~—— AR Client VTP
= _— pe— e s - ‘-,_
PC - Estudiantes PC-Docentas BC - Administrativos BC - Estudiantss F’C\;mez”ég R Ad:‘f’:_'::"’g?”“s
VLAN 10 VLAN 20 VLAN 30 VLAN 10

Comunicacién exitosa entre Estudiantes y Docentes.
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5.5 Antes del ACL Estudiantes y Administrativos

rpi-
I SWIIEA SWIIEA
e Server VTP

SW2LEA e
; il
Client VTR ~——
— 'h-_-.
S — Foo—— ] o R, ]
: 2 PC- Administrati
PC - Estudiantes PC-Docentes PC - Administrativos PC - Estudiantes Fee s \TC.:E 3nlms
VLAN 10 VLAN 20 VLAN 30 VLAN 10 ML 2
SWILIEA SWBIEA
Server VTP
SWAIEA
S
- ——

i Y iy _— = — —_— pC- Ad T ;’:‘t
PC - Estudiantes PC-Dacentes BC - Administrativos PC- Estudiantes PC-Docentas \TL':: = s
VLAN 10 VLAN 20 VLAN 30 VLAN 10 AL 2Lk
SWILIEA SWEIEA
Server VTP
FlesE SWAIEA
Client vTE ——
— ——— Client VTP

i A A & —_—Fu T

a3 -
: . . PC- Administrati
PC - Estudiantes PC-Docentes PC - Administrativos PC - Estudiantes F‘CVIE_‘:ENEZFEE \TL':: 30“'”‘5
VLAN 10 VLAN 20 VLAN 30 VLAN 10
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SWIiIEA SWEIEA

Server VTP
SW2IEA
Clisnt VTR — SW3IEA SWWAIEA
T — Client VTP ;
- — Client VTP
H‘
- = 1' ﬂy
: % BC - Administrati
EC - Estudiantes PC-Diocentes PC - Administrativos PC - Estudiantes PC-Docentes ‘l:lf-II_I:N EUNGE
VLAN 10 VLAN 20 WLAN 30 VLAN 10 VLAN 20
SWIIEA
SW2IEA
Client vTR SANATEN SWAIEA
- Client VTP Cliert VTP
h-ﬁj_ —————
) o -" ]
; - PC- Administrati
PC - Estudiantes PC-Docentes PC - Administratives PC - Estudiantes PC-Docentes :'”L:: ED""'-E
VLAN 10 VLAN 20 VLAN 30 VLAN 10 VLAN 20
SWLIEA SWEIEA
Server VTP
SW2IEA
Cliant VTP — SW3IEA SWAIEA
—— Client VTP 2
- — Client WTP
H.‘
- & "] o il y c
. 2 PC- Administrath
PC - Estudiantes PC-Daocentes PC - Administrativos PC - Estudiantes PC-Docentes \T::ﬁ i B
VLAN 10 VLAN 20 VLAN 30 VLAN 10 WIS
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SWILIEA SW3IEA
Server VTP
SWEZIEA
Client VTP "‘"-.._- SW3IEA SWHIEA
— —— Client VTP Cliant VTP
Hhh —— — ———
Q " Qa [ — Lt N 5 »
N - PC- A inistratn
PC - Estudiantes PC-Docentss PC - Administratives PC - Estudiantes PC-Docentes :rnl_':: L bt
VLAN 10 VLAN 20 WLAN 30 VLAN 10 YLAN 20
(5
i SWLIEA SWIIEA
Server VTP

SWZIEA
Client VTP o

—
- ] —_—a F "] — 1
PC - Estudiantes PC-Docentas PC - Administrativos PC - Estudiantes PC-Docentes B Ad\":l_'::”;g“’“ﬁ
VLAN 10 WLAN 20 VLAN 30 VLAN 10 ARk

Comunicacion exitosa entre Estudiantes y Administrativos

5.6 Configuracion del ACL

Routerl[EA>enable

RouterlEA#configure terminal

RouterlEA(config)#access-list 10 deny 192.168.1.96 0.0.0.31
RouterlEA(config)#access-list 10 permit ip any
RouterlEA(config)#inter g0/0.1

RouterlEA(config-subif)#ip access-group 10 out
%SYS-5-CONFIG_I: Configured from console by console

115



5.7 Despues del ACL Estudiantes y Adminisitrativos

&

SWIiIEA SWEIEA
i Server VIFP

S0

a —

- -
PC - Estudiantes PC-Docertes PC - Administratives PC - Estudiantes P Docentes R Ad;“li_:";t;anﬁ"“
VLAN 10 VLAN 20 VLAN 30 VLAN 10 ot
—rT
U
SWIIEA SWIIEA
Sarver VTP
—— N B SVMIEA
--...""-n-.. Client VTP Client vTP
S S w—r

=]

= ? p — il
e = Eobudiariag P Decakias BC - Administr ativos BC - Estudiantes BC-Docentes PC - Ad;nﬂ:l;traztvus
VLAN 10 VLAN 20 VLAN 30 VLAN 10 MEQRE 1)
&5
SWiIEA SW3IIEA
Server VTP
o SVIEA
—— Client VTR

i — o - —lry
PC- Administratives ~ PC - Estudiantes HE Diopesies 2B ‘“d;”li:':trsaaﬁ““
VLAN 20 VLAN 10 VLAN 20
>
Re
:I Fire Last Status  Source Destination Type Color Time(sec) Periodic MNum Edit Delete
e
@ Successful  PC-Estudiantes  PC-Docentes  ITMP . 0.000 N 0 (= (delete)

Comunicacion exitosa entre Estudiantes y Docentes.
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RouterIEA

SWI1IEA SWEZIEA
Server VTP

SWRIEA
i — SWIIEA SWEIEA
Client VTR — Client VT
- i e Client VTP
--""‘h-- 4 Sy

; —_—_ f - : 7 _—
PC - Estudiantes PC-Docentes BC - Administrativos PC - Bstudiantes pc‘;[::;e;;g He “d;"l'_:'stra%hms
VLAN 10 VLAN 20 VLAN 30 VLAN 10
RouterlEA
SW3IEA
SWBIEA S
Clizrt VTP e

e

= r]

'

pC - Estudiantes PC-Docantas PC- Administrativos PC - Estudiantes PC-Docentes PC - ﬂtd\r‘lr'lti_:i:traaoﬁvos
VLAN 10 VLAN 20 VLAN 30 VLAN 10 VEAN-Z0
SWIIEA SWZIEA
Sarver VTP
~— SIS TN SWHIEA
~—— Client VTE Pty

PC= Adminis.:-at'wrﬁ PC - I'ih.ld;;nta PC—D.'acen?;s PC - Administr:tivqs
VLAN 30 VLAN 10 WEANED e
>
Re
ZI Fire Last Status  Source Desﬁnah’on Type Color Time(sec) Periodic MNum Edit Delete
@  Foled  PC-Estudiantes PC- Adminis.. ICMP [ 0.000 M U {delets)

La comunicacién entre Estudiantes y Administrativos no es posible debido al ACL.
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5.8 Configuracion Firewall

Asignacion de direccién IP al servidor.

¥ servert

Physical Config

Services Desktop Attributes

Software/Services

1P Configuration

Interface

IP Configuration
() DHCP

1P Address
Subnet Mask
Default Gateway

DNS Server

() DHCP

FastEthernet

(® Static

[192.168.100.254

|255.255.255.0

[192.168.100.1

IPv6E Configuration

() Auto Config (@ Static

Afadir servicio DNS server 1
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IPvE Address | | ! | |
Link Local Address |FE8E|::2E|A:4].FF:FED1:282? |
IPvE Gateway | |
IPvG DNS Server | |
Asignacion de direccién IP server 1
Physical Config Services Desktop Attributes Software [Services
SERVICES ONS
HTTP
DHCP DMS Service () on i@ Off
DHCPvE
Resource Records
TFTP
NS MName |iea.es | Type | A Record
SYSLOG
i Address | 192.168. 100,254
MTP Add Save Remove
EMAIL -
— la MName : Type : Detail
IoE A Record : 192,168, 100....
VM Management '



5.9 Asignar el DNS al DHCP

RouterlEA#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
RouterlEA(config)#ip dhcp pool Estudiantes
RouterlEA(dhcp-config)#dns-server 192.168.100.10
RouterlEA(dhcp-config)#exit

RouterlEA(config)#ip dhcp pool Docentes
RouterlEA(dhcp-config)#dns-server 192.168.100.10
RouterlEA(dhcp-config)#exit

RouterlEA(config)#ip dhcp pool Administrativos
RouterlEA(dhcp-config)#dns-server 192.168.100.10
RouterlEA(dhcp-config)#exit

S-S

Ping desde PC de: Estudiantes, Docentes y Administrativos, a el servidor

Packet Tracer PC Command Line 1.0
Czywrping 152 _.168.100.10

Pinging 122_.168.100.10 with 32 bytes of data:

Beply from 1%2_.168.100.10: bytes=3Z time<lms TIIL=12Z7
Beply from 13%2_.168.100.10: bytes=3Z time<lms TIL=127
Beply from 13%2_.168.100.10: bytes=3Z time=lms TTIL=127
Beply from 13%2_.168.100.10: bytes=3Z time=lms TTIL=12Z7

Ping statistics for 15%2_168.100.10:

Packets: Sent = 4, Beceived = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimim = 0Oms, Maximm = lms, Awverage = (ms

Se tiene ping desde todas las PCs.

Acceso al servicio DNS por HTTP

Web Browser

= = | URL [http:/fiea.es Go Stop

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind
Wide Open.

Se tiene acceso por HTTP al servidor.
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5.10 Configuracion Firewall

RouterlEA>enable

RouterlEA#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
RouterlEA(config)#access-list 101 deny icmp any any host-unreachable
RouterlEA(config)#access-list 101 permit tcp any any eq www
RouterlEA(config)#interface g0/1

RouterlEA(config-if)#ip access-group 101 out

RouterlEA(config-if)#exit

P~ A~~~

Se realiza un ping desde cualquier PC (Estudiantes, Docentes o Administrativos).

Packet Tracer PC Command Line 1.0
Coh»ping 192 _168.100_10

Pinging 1%2_162_.100.10 with 3Z bytes of data:

Beply from 1%2_.168.1.1: Destination host unreachable.
Beply from 1%2_.168.1.1: Destination host unreachable.
Beply from 1%2_.168.1.1: Destination host unreachable.
Beply from 1532 _1gE.1_.1: Destination host unreachable._

Ping statistics for 192_168.100_.10:

Packets: Sent = 4, Beceived = 0, Lost = 4 (100% losa),

Ya no se tiene ping desde ninguna PC hacia el servidor debido al firewall configurado, ya
que los paquetes enviados por el ping son ICMP.

RouterlEA Servidor
A% '
l s ‘-@p— ————————— -
SWI1IEA SW3IEA
Server VTP
i S.\'\BIEA SWHEIEA
iy, RIED Client VTP
-%z‘ ______ x
QJJ ;\f’ - ad ,J = o }'r.
PC - Ectudiartes PC-Docantes PC - Administrativos PC - Estudiantes Rl oeehites R Ad\TI'_:':t;aths
VLAN 10 VLAN 20 VLAN 30 VLAN 10 VLAY
3
Re
i Fire  LastStatus  Source Destination Type Color Time{sec) Periodic MNum Edit Delete
@ Faild PC- Estudiantes ServerlEA ICMP . 0.000 M 0 fe.. {delete)
@ Faied PC-Docentes ServerlEA ICMP 0.000 M 1 A8 (delete)
(=] Failed PC - Administrativos ServerIEA ICMP . 0.000 M 2 fe. (delete)
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Como se observa en la simulacion ninguna PC puede llegar al servidor por ICMP.
Acceso por TCP desde HTTP.
A

Physical Config Desktop Attributes Software/Services

1111111

Sl SWHIEA
ey Clisnt VTR

==,
PC-Dacentes FC - Ad

-
= 3 BC- Administrati PC - Estudiantes
PC - Estudiantes PC-Docertes ministrativos i

VLAN 10 VLAN 20 VLAN 30 VLAN 10

Ingresamos a cualquier PC (Estudiantes, Docentes o Administrativos) y seleccionamos el
Web Browser.

Ingresar la direccion IP del servidor 192.168.100.10

Physical Config Desktop Attributes Software/Services

= = | URL |192.1638.100.10 Go Stop

Hacer clic en “Go” o presionar Enter.

—
ITI ITI URL [http://192.168.100.10 Go Stop
INSTITUTO DE ELECTRONICA APLICADA

Bienvenidos al IEA.

Abriendo la puerta a la investigacion v desarrollo del pais.

Quick Links:

Lineas de Investizacion
Copvrights

Image page

Image

Mediante el browser podemos ingresar al servidor, debido a que se permite el protocolo
TCP.
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5.11 Simulacioén del protocolo TCP

Servidor
Event List
Vis. Time{sec) LastDevice AtDevice Type
™ 0.000 - PC-Estud... TCP
SWiIEA SW3IEA
Server VTP
SWZIEA
li - EAVBIER, SWHIEA
Client VTR —— Cliant VTP
— o Client VTP
e £ e e i ESCE
] 5 = i i
BC - Estudia PC-Docantes POC RSt Stiv oS PC - Estudiantes PC-Docentes PC - Ad;nﬂ:l:t;autvcs
VLAN 10 VLAN 20 VLAN 30 VLAN 10 yian.z0
Servidor
Event List
;'.____ _—— Vis, Time(sec)  LastDevice AtDevice Type
0.000 ex PC-Estud... TCP
.00l PC-Estudia... SW2IEA  TCP
SWIiIEA SWZIIEA
Server VP
SW2IEA
Client VTP — SWHIEA
-""'-..,__ Client VTP
4 1 F — e 4 ™
PC - Estudisntes PC-Docentes PC- Administratives FC - Estudiantes pc\;&"—'ﬁi‘gﬁ R ‘“d"'f"'l_';';trzz‘”“s
WLAN 10 VLAN 20 WLAN 20 VLAN 10
Router [EA Sgrv_ii_:lur
] Event List
Iu e P e f e e Vis, Time{sec) LastDevice AtDevice Type
0.000 = PC-Estud... TCP
0,001 PC-Estudia... SW2IEA TCP
" p.002 SW2IEA SWIEA  TCP
SWI1IEA SWIIEA
- Server VIR
SWRIEA
Client VTR ~—— SW3IEA SVHIEA
h-.._._- Client WTF Client VTP
h-h‘-'t_-’_:- —— ———— —
F - PCrcam— - ¥ Furs -
PC - Estudiantes PC-Docentes PC- Administrativas PC - Estudiantes PC;&O;E;SE PC - ﬁd\r:ll:straauhvas
VLAN 10 VLAN 20 VLAN 30 VLAN 10
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SWZIEA
Clignt WTP

PC - Estudiantes
WLAN 10

SWZIEA
Cliznt VTR

BC - Estudiantes
WLAM 10

PC - Estudiantes
WLAN 10

I}

PC-Docentes
VLAN 20

o

PC-Docentes
WVLAN 20

SWIIEA
Server VTP

—
S
——

A
BC - Administrativos
VLAN 20

SWI1IEA
Server V1P

-...-.-h

i

PC - Administrativas
VLAN 30

SWLIEA
Server VTP

]
PC - Administratives
VLAN 20

o
S —

—
"-h...__.-'
—
——

Event List

Sarvidor

Vis, Timef{sec) LastDevice AtDevice Type
0.000 - PC-Estud... TCP
0.001 PC-Estudia... SW2IEA TCP
0.002 SW2IEA SWIIEA TCP
0.003 SW1IEA Routerd  TCP
™ 0.004 RouterD Serverl[EA TCP
SWIIEA
SWEIEA SUWHIEA

Client VTP SR rrn

.

i K. A : &
PC - Estudiantes PC-Docentes PC - Administrativas
VLAN 10 VLAN 20 VLAN 30

123

- : o S
PC - Estudiantes PC-Docentes PC - Administrativas
VLAN 10 VLAMN 20 WVLAN 20
Ewvent List
Vis. Time{sec) LastDewvice AtDevice Type
0.000 - PC-Estud... TCP
0.001 PC-Estudia... SW2IEA TCP
0.002 SW2IEA SWLIEA TCP
0.003 SWIIEA Router0 TCP
0,004 Router0 ServerIEA TCP
BN ™ 0005  ServerEA  Routerd TGP
SW2IEA SWHIEA
Client VTP Client VTP
A = 4 : &
BC - Estudiantes PC-Docentes PC - Administrativos
VLAN 10 WVLAM 20 WVLAM 30
Ewent List
Servidor Vis, Time{sec) LastDevice AtDevice Type
- 0.000 - PC-Estud... TCP
0.001 PC-Estudia... SW2IEA  TCP
0.002 SV 2IEA SWIEA  TCP
0.003 SWI1IEA Routerd TCP
0.004 RouterD ServerlEA TCP
SWIIEA 0.005 ServerlEA Routerd TCP
| 0.006 Routerd SWIlEA  TCP
SWIIEA SWHIEA
Client VTR Client VTP



Event List

RouterIEA Sarvidar | Vis, Time{sec)  LastDevice AtDevice Type

.-.._.},-.- . 0.000 = PC-Estud... TCP

L _;"__________ 0,001 PC-Estudia... SW2EA  TCP

0,002 SW2IEA SWIIEA TCP

0.003 SWITEA Routerd TCP

0.004 Routerd ServerlEA  TCP

SWIIEA SWZ2IEA 0.005 ServerlEA Routerd TGP

— Server VIP 0.006 Routerd  SWIEA  TCP

3 SW3IEA
Cliant TP o Client VTR " 0,007 SWIIEA SW2IEA TER
M, A T ——————
PC - Estudiantes  PC-Docertes PC- Administrativos ~ PC - Estudiantes Riemes  PRmiademeiib
VLAN 10 VLAN 20 VLAN 30 WLAN 10 a2
Event List

Vis, Timefsec) LastDevice AtDevice Type

RoutsrIEA Sarvidor 0.001 PC- Estudia... SW2IEA TCF

.-;,,__r o o - o o o 0.002 SW2IEA SW1IEA TCP

i ; 0.003 SWIIEA Routerd TCP

0.004 Routerd ServerlEA TCP

0.005 ServerIEA Routerd TCP

0,008 Router SWIIEA TCP

SR SWEIEA 0.007 SWITEA SWIIEA  TCP

Er— Sesvani i W 0,008 SW2TEA PC-Estud... TCP

; e SWIIEA ; _ )
CedV e Hh“"-r-..__ Piriiered N 0,008 PC-Estud... HTTP
N A =, g C 2 =,
PC- Estudiantes  PC-Darentes PC- Administatives ~ PC-Estudiantes ~ PCDocetes  PC- Adminisgatives
VLAN 10 VLAN 20 WLAN 20 VLAN 10 ML

5.12 Configuracion Password modo privilegiado, consola vy

banner de alerta

Routerl[EA#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

RouterI[EA(config)#enable password IEA
RouterlEA(config)#enable secret UMSA
RouterIEA(config)#line console 0
RouterIEA(config-line)#password IEA
RouterlEA(config-line)#exit

SOLO PERSONAL AUTORIZADO IEAS$
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5.13 Guardar configuracion.

SWIIEA>enable

Password:

SWI1IEA#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

SW2IEA>enable

Password:

SW2IEAf#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

SW3IEA>enable

Password:

SW3IEA#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

SW4IEA>enable

Password:

SWA4IEA#tcopy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

Router[EA>enable
Password:
Router[EA#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]
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ANEXO 6

Calculo de capacidad

6.1 Estimacion de la demanda de trafico por cada usuario.

REQUERIMIENTO DE ANCHO DE BANDA ACTUAL POR CADA USUARIO CAPACIDAD
REQUERIDA
Navegacion 0.20 Mbps
Actualizaciones en linea de sistemas operativos 0.20 Mbps
Actualizaciones en linea de sistemas de seguridad 0.20 Mbps
Accesos a aplicaciones 6.00 Mbps
Transferencia de archivos entre terminales 50.00 Mbps
Descarga de contenido institucional 5.00 Mbps
REQUERIMIENTO DE ANCHO DE BANDA FUTURO POR CADA USUARIO CAPACIDAD
REQUERIDA
Presentaciones, video, mensajeria, audio 5.00 Mbps
Video llamadas 1.00 Mbps
Video conferencias 1.00 Mbps
Aplicaciones Futuras (streaming de video, multimedia, etc.) 100.00 Mbps
Total, de ancho de banda 168.60 Mbps

Del andlisis se determina que el ancho de banda requerido por cada usuario es de 61,6 Mbps. En el
futuro se requerird tener mayores anchos de banda para incluir nuevas funciones y aplicaciones
que se desarrollen en el IEA, y se estima que puede alcanzar los 168.6 Mbps, como indica la tabla
anterior.

6.2 Definicion de la velocidad de los puertos para los usuarios

Para evitar posibles encolamientos y saturacidn en los puertos de red estos deberian tener minimo
el doble de la capacidad calculada (168.6 Mbps * 2 = 336.4 Mbps). Por tal motivo los puertos de
red de los Switches deben ser de 1Gbps, al ser el inmediato superior a la velocidad requerida.

6.3 Velocidad y tipo de puertos de enlace de Up-link para
conexidén al Backbone

Para calcular la velocidad del puerto de enlace al backbone (up-link), se utilizé dos métodos:

e Meétodo de la férmula de distribucion de Poisson.
e Meétodos de las mejores practicas de disefo de Cisco.

126



6.4 Meétodo de la formula de distribucion de Poisson.

Utilizando la férmula de distribucién de Poisson, se calcula la probabilidad de los arribos al puerto
de up-link, en funcidn de la siguiente ecuacién:

e—/l(/’l)r
Probabilidad de arribos(r) = P(r) = —
P(r) es la probabilidad de los arribos al puerto de up-link.

r es el nimero de arribos al puerto up-link
A es la velocidad promedio de arribos al puerto up-link

Para el caso de un switch de 24 puertos, el nUmero de arribos simultaneos r es 24, la velocidad
promedio de arribo es 24 arribos por unidad de tiempo y la probabilidad de arribo al puerto de up-
link utilizando la ecuacion sera:

e—24(24)24
P(24) = T = 0.0811

El resultado anterior se utiliza para calcular la velocidad de enlace de up-link del Switch, mediante
la ecuacion propuesta:

vel.de puerto up — link > (# de puertos del switch) * (v.de los puertos) * P(r)
vel.de puerto up — link > (24) * (1 Gbps) * 0.0811 = 1.95 Gbps

De los resultados anteriores, se determina que la velocidad del puerto de up-link utilizando la
féormula de Poisson debe ser mayor a 1.95 Gbps.

6.5 Método de las mejores practicas de diseno de Cisco.

La mejor practica de disefio de Cisco para los switches de acceso se basa en los niveles de
sobresuscripcién de los equipos, que es la cantidad de puertos de usuario final. los valores de
sobresuscripcién se podrian clasificar de la siguiente manera:

De 1:1 a 20:1, para las redes con un nivel de trafico bajo.

De 10:1 a 20:1, para redes con un nivel de trafico medio-bajo, que utilizan la mayor parte del tiempo
aplicaciones tipicas.

De 4:1a12:1, para las redes empresariales, con un nivel de trafico medio utilizan aplicaciones tipicas
todo el tiempo y también aplicaciones especiales que requieren de alto ancho de banda

De 5:1 a 10:1, para las redes empresariales con trafico de servidores virtuales

De 1:1 a 4:1, para las redes de data centers, con nivel de trafico alto, que utilizan aplicaciones
especiales todo el tiempo que requieren de un alto ancho de banda.

En este caso concreto considerando que la red en cuestién es una red empresarial con trafico medio-

bajo para redes con un nivel de trafico medio-bajo, que utilizan la mayor parte del tiempo
aplicaciones tipicas necesitariamos que nuestro nivel de sobresuscripcién quedara encuadrado
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entre 10:1y 20:1. Esto conlleva por lo tanto que nuestro enlace de up-link requiere una capacidad
de:

Numero total de puertos de usuario del Switch de acceso * Velocidad de los puertos

10 < - -
Velocidad del puerto de up — link

Para un switch de acceso de 24 puertos ethernet de 1 Gbps, considerando que todos sus puertos
transmiten a su maxima velocidad de manera simultanea se requiere transmitir a través del puerto
up-link un enlace de 48 Gbps.

24 Puertos * 2 Gbps

10 < <20
~ Velocidad del puerto de up — link —

48 Gbps

10 < <
Velocidad del puerto de up — link

20

48 Gbps

48
< [ — i < —
20 = Velocidad del puerto de up — link < 10

2.4 Gbps < Velocidad del puerto de up — link < 4.8 Gbps

Para tener un mejor desempenio y capacidad de crecimiento del switch se deben utilizar puerto de
enlace Ethernet de 10 Gbps.

e Unainterface para la conexidn al backbone de 10 Gbps
e Interfaces de conexién entre switches de 10 Gbps
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