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RESUMEN DEL PROYECTO

El presente proyecto de titulacidn tiene por objetivo el desarrollo de una estrategia de
implementacion de la tecnologia 5G para que mejore la prestacion del servicio de

datos moviles para la empresa VIVA Nuevatel PCS en la ciudad de La Paz.

Actualmente, la cobertura de 4G LTE se ve limitada a algunas zonas de la ciudad de
La Paz, ya que la potencia de la sefial de este servicio se reduce de tal forma que
conmuta a la red 3G HSDPA o finalmente al servicio de Datos Mejorados para la
Evolucion del GSM (EDGE, Enhanced Data Rates for GSM Evolution). A su vez en la
ciudad de La Paz existen algunas zonas donde los canales de datos mdviles se
saturan lo que produce la conmutacion a otras redes ya mencionadas, viéndose

mermada la velocidad de navegacion para el usuario.

Para cumplir este objetivo primero se realizdé un diagndstico técnico de la actual red
movil 4G LTE de la empresa Nuevatel VIVA PCS en la ciudad de La Paz y su
proyeccion para implementar una red 5G. A continuacion, se realizé una
comparaciéon de la arquitectura y caracteristicas de las tecnologias 4G LTE y 5G

empleadas en la transmision de datos de manera movil.

Asimismo, se evalué la disponibilidad de la frecuencia de operacién mas apropiada
para la red 5G de acuerdo a la normativa regulatoria vigente en Bolivia. Finalmente,
se propuso el disefio de una infraestructura de la red de acceso movil 5G de datos

para la empresa Nuevatel VIVA PCS en la ciudad de La Paz.



CAPITULOI|
MARCO INTRODUCTORIO

1.1. INTRODUCCION

Los primeros teléfonos compatibles con la red 5G llegaran al mercado en el segundo
semestre del 2019. En principio los primeros beneficios seran para los operadores,
gracias a la importancia de la banda ancha que se ofrece, la red 5G permitira
proponer un servicio de Internet fijo con mayor ancho de banda, alli donde desplegar
la fibra optica para el hogar sea mas costoso o este saturado de conexiones
cableadas. Y, sobre todo, evitara los cuellos de botella de las redes modviles ahora
que ver videos en los dispositivos es tan comun. Mas adelante, la 5G permitira
desarrollar la realidad aumentada, especialmente para enriquecer los eventos en
directo con informaciones complementarias en la pantalla del teléfono e interconectar

varios dispositivos a la red.

Actualmente, la empresa Nuevatel Viva PCS de Bolivia cuenta con la tecnologia
movil 4G LTE que permite un aumento de la velocidad de navegaciéon en Internet y
ofrece una gran capacidad de transmision de datos sin necesidad de que sus clientes
adquieran bolsas y planes distintos a los que utilizan. Con el aumento de la demanda
por una mayor velocidad de acceso de datos hacia la red Internet, se desarrollé una
estrategia de implementacion de la tecnologia 5G para que mejore la prestacion del

servicio de datos moviles en la ciudad de La Paz para dicha empresa.

La solucion elegida pretende optimizar la actual red movil 4G LTE de la empresa
Nuevatel VIVA PCS en la ciudad de La Paz. En un principio, el proceso el trafico de
datos moviles de la red 5G se lo realizara a través de la infraestructura de transporte
de redes 4G bajo el concepto de NSA, lo que se traduce en una baja inversion inicial
en la tecnologia 5G por parte de la empresa hasta que el estandar este mas
desarrollado y los equipos méviles sean 100% compatibles con el sistema. A su vez
la solucién elegida esta enfocada en investigar aspectos como capacidad de
usuarios, anchos de banda, frecuencia de operacion, infraestructura de la red de

acceso, seguridad, marco regulatorio, entre otros.



Para el cumplimiento de la estrategia se parti6 de un diagndstico de la actual red
movil de Nuevatel PCS, a continuacion se realizé un estudio técnico que permitio
observar la viabilidad a futuro, para que la mencionada empresa implemente en su

red la tecnologia 5G.

También, se realizdé un estudio legal sobre la frecuencia destinada la transmisién de
datos por 5G. Finalmente, se establecieron las conclusiones y recomendaciones que
daran los lineamientos para un mejor despliegue de la red de acceso. El aporte del
presente trabajo esta en que se busca la optimizacion de la actual red 4G LTE
mediante un estudio técnico para evaluar la implementacion de una red 5G que

preste servicios de datos moviles de manera conjunta.

Una de las ventajas mas importantes de la tecnologia 5G sobre sus antecesores es
la mejora de la latencia en la transmision de datos. 5G esta pensado para manejar
todos los tipos de trafico con latencia extremadamente baja, ideal para alimentar
tecnologias portatiles, coches inteligentes o dispositivos domeésticos que llegaran
bajo el denominativo de Internet de las Cosas (loT, Internet of Things). Se espera
que la latencia de extremo a extremo caiga por debajo de un milisegundo,
permitiendo nuevas tecnologias y aplicaciones que simplemente no son posibles con
el 4G LTE actual.

La tecnologia 5G no esta pensada para ser un reemplazo de la tecnologia 4G LTE,
sino para que ambas puedan coexistir. De esta forma existira un cambio gradual que

no represente un fuerte impacto econdémico para la operadora telefonica.

Para que se pueda dar esta coexistencia se lanz6 al mercado la tecnologia 5G Non
stand-alone (NSA) que permite conectar redes 4G y 5G simultaneamente en base al
estandar aprobado por el 3GPP el pasado mes de diciembre de 2017 y que permite
alcanzar velocidades superiores a los 2 Gbps con latencias inferiores a los 10 ms.

Esta tecnologia sera la que se utilice para los despliegues comerciales en la mayoria
de los paises del mundo y para la que se estan fabricando chips que daran lugar a

moviles comerciales a principios de 2019.



1.2. PLANTEAMIENTO DEL PROBLEMA CENTRAL

Actualmente, la red de VIVA Nuevatel PCS regional La Paz cuenta con una red
2G/3G y también con una 4G LTE por donde se cursa trafico de voz y datos
respectivamente. Cabe sefalar que la empresa VIVA aun no posee una red 5G. La
red GSM de voz de la empresa presenta un alto congestionamiento, debido a la
cantidad de llamadas telefénicas que se cursan por la misma, sobre todo en horas
pico o en lugares donde se presenta una alta demanda por canales telefénicos, como
por ejemplo, en eventos deportivos en el Estadio de Miraflores de esta ciudad, donde

las radiobases no pueden atender con calidad los requerimientos de los usuarios.

Esto se traduce en insatisfacciéon y molestia en los clientes de este servicio, ya que
sufren desconexiones o caidas de las llamadas en curso, también la comunicacion
se torna imposible debido al retardo en la comunicacién por lo que se escucha
solamente ruido. Asimismo, la transmision de datos por la red movil 4G LTE sufre de
retardo, por lo cual los datos de los usuarios como video no se pueden visionar de
manera continua. También, la cobertura de 4G LTE se ve limitada a algunas zonas
de la ciudad de La Paz, ya que la potencia de la sefial de este servicio se reduce de
tal forma que conmuta a la red 3G HSDPA o finalmente al servicio de Datos
Mejorados para la Evoluciéon del GSM (EDGE, Enhanced Data Rates for GSM
Evolution). A su vez en la ciudad de La Paz existen algunas zonas donde los canales
de datos modviles se saturan lo que produce la conmutacion a otras redes ya

mencionadas, viendose mermada la velocidad de navegacion para el usuario.

Debido a que 5G es una tecnologia reciente, es importante evaluar el rendimiento de
esta tecnologia. De manera especifica el estudio de Calidad de Servicio (QoS,
Quality of Service) en la transmisién de datos mdéviles, resulta de vital importancia
para determinar la capacidad de esta tecnologia para soportar una determinada
cantidad de usuarios, cuyo trafico de datos cursados por la red tengan una calidad
aceptable independientemente de si hay o no otros servicios que solicitan recursos,
priorizandose los contenidos, sean datos web o videos, ya que una conexién de
datos debe de mantenerse activa hasta que el usuario mismo la termine con una

mayor velocidad de acceso a la red.



1.3. OBJETIVOS

1.3.1. Objetivo General

Desarrollar una estrategia de implementacion de la tecnologia 5G para que mejore la
prestacion del servicio de datos moviles para la empresa VIVA Nuevatel PCS en la

ciudad de La Paz.

1.3.2. Objetivos Especificos

e Realizar un diagnéstico técnico de la actual red moévil 4G LTE de la empresa
Nuevatel VIVA PCS en la ciudad de La Paz y su proyeccion para implementar
una red 5G.

e Comparar la arquitectura y caracteristicas de las tecnologias 4G LTE y 5G

empleadas en la transmision de datos de manera movil.

e Evaluar la frecuencia de operacion mas apropiada para la red 5G de acuerdo a la

normativa regulatoria vigente en Bolivia.

e Proponer el disefio de una infraestructura de la red de acceso movil 5G de datos

para la empresa Nuevatel VIVA PCS en la ciudad de La Paz.

1.4. JUSTIFICACION

1.4.1. Justificacion Tecnoldgica

El presente proyecto se justifica tecnolégicamente debido a que la utilizacion de 5G
presenta las siguientes ventajas: presenta una baja latencia para la transmision de
datos entre 2 0 3 ms; incremento de la velocidad de bajada para visionar contenido
multimedia sin interrupciones; y la conformacion de haces para la agregacion de
portadoras, lo que también logra un incremento de la velocidad para el usuario.
Existen ocasiones en la red 4G LTE esta saturada, lo que ocasiona que los usuarios
no puedan navegar por la red Internet y usar los distintos servicios que esta ofrece,
por lo que 5G se convierte en una solucion factible al momento de descongestionar
dicha red. Por otra parte, 5G también cuenta con la infraestructura necesaria para

4



que los dispositivos tanto fijos, como mdodems inalambricos, y moviles, como
teléfonos inteligentes y tablets, que emplean sistemas anteriores, tales como UMTS

(3.5G) y 4G LTE, puedan utilizar esta tecnologia.

1.4.2. Justificacion Econdmica

El presente proyecto se justifica econdmicamente, debido a que la red 5G estaria
soportada sobre la infraestructura de la actual red 4G LTE de la empresa VIVA, lo
cual no representaria un fuerte impacto econdémico para la empresa, por lo que la
inversion inicial en los equipos seria mesurada y se continuaria utilizando la red

existente en una modalidad NSA para 5G.

1.4.3. Justificacion Social

El presente proyecto se justifica socialmente, ya que mediante la optimizacion de la
red de telefonia movil de datos de la empresa Nuevatel VIVA PCS en la ciudad de La
Paz, se pretende mejorar la calidad del trafico de datos que se cursan mediante las
redes UMTS (3.5G) y 4G LTE de la mencionada empresa, debido a que se tendra
una mejor fluidez en la navegacioén por Internet y streaming de contenido multimedia,

mejorando de esta forma la satisfaccion global del usuario.

1.5. ALCANCES Y LIMITES

1.5.1. Alcances

En el presente proyecto de grado se establecen los siguientes alcances:

e El alcance geogréfico del presente proyecto de grado esta circunscrito solamente
a la red de datos movil desplegada por la empresa Nuevatel VIVA PCS en la zona

central de la ciudad de La Paz.

e La adquisicién de datos sobre la red movil 4G LTE desplegada por la empresa
VIVA Nuevatel PCS en la ciudad de La Paz, se lo realizd en un solo instante de

tiempo correspondiente a la gestion 2019.



1.5.2. Limites

En el presente proyecto de grado se establecen los siguientes limites:

En el presente proyecto de grado solo se realizé la evaluacion de la capacidad

tecnoldgica de la red 5G para la prestacion del servicio datos moviles.

El presente proyecto se lo realizé solo a nivel propuesta, por lo que no se hizo
ninguna implementacion del mismo como una prueba piloto, debido a fue puesto
a consideracion de la gerencia de planificacion técnica de la empresa Nuevatel

VIVA PCS para su evaluacion.



CAPITULO Il
MARCO TEORICO

2.1. GENERACIONES DE TELEFONIA MOVIL
2.1.1. Tecnologia 2G

A principios de los afios 90 se introducen las primeras redes de telefonia movil
basadas en un protocolo estandar que tenia como principales objetivos la
interconexidon de las redes y la posibilidad de conectarse a ellas con un mismo

terminal, apareciendo el primer concepto de roaming®. (MASMOVIL, 2019)

Las comunicaciones digitales ofrecen mejor calidad de voz que las analogas, por lo
que muchas operadoras telefénicas moviles implementaron el Acceso Multiple por
Division de Tiempo (TDMA, Time Division Multiple Access) y el Acceso Multiple por
Division de Codigo (CDMA, Code Division Multiple Access), los cuales permitieron la

migracion de la telefonia moévil analoga a la digital. (MASMOVIL, 2019)

Este protocolo es conocido como Sistema Global de Comunicaciones Mdviles (GSM,
Global System for Mobile Communications). También trajo otras ventajas como una
mejor calidad de voz, mayor velocidad para transmitir datos, transmision de faxes y el
Sistema de Mensajes Cortos (SMS, Short Message System). Con esta segunda
generacion, los servicios de telefonia movil se vuelven populares entre las personas.
(MASMOVIL, 2019)

Una posterior mejora, permitié la transmision de datos a mayor velocidad (56 Kbps),
el intercambio de imagenes y la posibilidad de navegar por Internet. Esta mejora se
debe a la implantaciéon de la tecnologia del Servicio General de Radio Paquetes
(GPRS, General Packet Radio Service) sobre las redes existentes y favorece la
aparicion de las terminales moviles “Blackberries” y de los primeros “smartphones”.
(MASMOVIL, 2019)

Es un concepto utilizado en telecomunicaciones para referirse a la posibilidad de un dispositivo inaldmbrico
de utilizar una cobertura de red distinta de la principal.



2.1.2. Tecnologia 2.5G

Gracias a la llegada de la tecnologia 2.5G, los dispositivos maéviles incluyeron dos
nuevos servicios. Por un lado el sistema denominado Sistema de Mensajeria
Mejorado (EMS, Extended Message System), que entre sus prestaciones permitia

incluir dentro de los mensajes algunas melodias e iconos. (ITSS, 2015)

Por otro lado, se incorporé el servicio de Sistema de Mensajeria Multimedia (MMS,
Multimedia Message System), los cuales eran mensajes que ofrecian la posibilidad
de incluir imagenes, sonidos, texto y videos, utilizando para ello la tecnologia GPRS.
(ITSS, 2015)

Con el agregado de estos dos innovadores servicios en las comunicaciones moviles,
la generaciéon de transicidon debié valerse para ello de la incorporacion de dos
importantes nuevas tecnologias, como lo eran en esos afios el GPRS y Datos
Mejorados para la Evolucion del GSM (EDGE, Enhanced Data Rates for GSM
Evolution). (ITSS, 2015)

Cabe destacar que el sistema GPRS ofrece una velocidad de transferencia de datos
de 56 Kbps a 114 Kbps, mientras que la tecnologia EDGE permite alcanzar 384 Kbps

en velocidad de transferencia de datos. (ITSS, 2015)

2.1.3. Tecnologia 3G

La tecnologia 3G es un servicio de comunicaciones inalambricas que permite estar
conectado de forma permanente a Internet a través del teléfono movil, una Tablet o
computadora portatil. La tecnologia 3G propone una mejor calidad y fiabilidad, una
mayor velocidad de transmision de datos y un ancho de banda superior. Con
velocidades de datos de hasta 384 Kbps, es casi siete veces mas rapida que una

conexion telefonica estandar. (EcuRed, 2019)

En Estados Unidos, la Unién Internacional de Telecomunicaciones (ITU, International
Telecommunication Union) definié los requerimientos de las redes 3G con el
estandar IMT2000. Este estandar se desarrolld6 mediante un sistema movil

denominado Sistema Universal de Telefonia Movil (UMTS, Universal Mobile

8



Telephone System), éste a su vez esta desarrollado a partir del Acceso Multiple por
Division de Cddigo de Banda Ancha (WCDMA, Wideband Code Division Multiple
Access), que es una tecnologia movil inaldmbrica que aumenta las tasas de
transmision de datos de los sistemas GSM utilizando la interfaz aérea CDMA en
lugar de TDMA, es por ello que 3G ofrece velocidades mucho mas altas de datos en

aparatos inalambricos portatiles. (EcuRed, 2019)

También UMTS se define como un sistema por capas. La capa de mas arriba es la
capa de servicios y como su hombre lo sefiala se encarga de su despliegue en forma
rapida; en el centro se encuentra la capa de control que se preocupa de ayudar a la
mejora de los procedimientos y permite que la capacidad de la red sea dinamica; en
la zona mas baja se encuentra la capa de conectividad, la que tiene como labor la
transmision de datos y el trafico de voz. El primer pais en implementar una red
comercial 3G a gran escala fue Japdén. En la actualidad, existen 164 redes

comerciales en 73 paises usando la tecnologia WCDMA. (EcuRed, 2019)
2.1.4. Tecnologia 3.5G y 3.75G

La tecnologia de Acceso de Bajada a Paquetes a Alta Velocidad (HSDPA, High
Speed Downlink Packet Access), también denominada 3.5G, 3G+ o Turbo 3G, es la
optimizacion de la tecnologia UMTS/WCDMA, incluida en las especificaciones de
3GPP Release 5 y consiste en un nuevo canal compartido en el enlace descendente
(downlink) que mejora significativamente la capacidad maxima de transferencia de
informacion pudiéndose alcanzar tasas de velocidad de hasta 14 Mbps. A su vez,

soporta tasas de throughput® promedio cercanas a 1 Mbps. (MyCommunity, 2019)

Es la evolucion de la tercera generacion (3G) de tecnologia movil, llamada 3.5G, y se
considera el paso previo antes de la cuarta generacién (4G). Es totalmente
compatible en sentido inverso con WCDMA vy aplicaciones ricas en multimedia
desarrolladas para WCDMA por lo que funcionan con HSDPA. La mayoria de los
proveedores UMTS aun dan soporte a HSDPA. (MyCommunity, 2019)

2 Velocidad a la que se transmiten los datos. También puede definirse como la cantidad de datos movidos

satisfactoriamente de un lugar a otro en un periodo determinado. El rendimiento se mide en bits por segundo
(BPS). En términos de hoy esto se expresara en megabits por segundo (Mbps), o gigabits por segundo (Gbps).



La telefonia moévil 3.5G es una variante del sistema 3G, el que revoluciond la manera
en que los teléfonos moviles podian ser usados, alcanzando una gran funcionalidad
en sus herramientas asi como también en el envio y recepcién de datos, primero,
entre varios teléfonos celulares, y después desde redes de datos, Internet, terminales
electronicas, etc. Dentro del desarrollo del sistema 3G, ahora se estd empezando a
consolidar 3.5G como el mas efectivo patron de funcionamiento en la mayoria de
teléfonos moviles, teniendo en cuenta su gran funcionalidad asi como la facilidad con
la que las centrales operadoras pueden aplicarlo y manejarlo, sin necesidad de
aplicar técnicas que dificilmente se pueden encontrar en el pais donde se presta el

servicio. (MyCommunity, 2019)

Para tal efecto, se emplea el Acceso Ascendente de Paquetes a Alta Velocidad
(HSUPA, High-Speed Uplink Packet Access) el cual es un protocolo de acceso de
datos para redes de telefonia mévil con alta tasa de transferencia de subida (de
hasta 5.76 Mbps). Calificado como generacion 3.75 (3.75G), es una evoluciéon de
HSDPA, nombrado popularmente como 3.5G. HSUPA esta definido en el UMTS
Release 6, estandar publicado por el 3GPP (www.3GPP.org), como la tecnologia que
ofrece una mejora sustancial en la velocidad para el tramo de subida, desde el

terminal mévil hacia la red. (MyCommunity, 2019)
2.2. LONG TERM EVOLUTION (4G LTE)

Actualmente, 4G es la sigla utilizada para referirse a la cuarta generacion de
tecnologias de telefonia movil. Es la sucesora de las tecnologias 2G y 3G, y precede
a la proxima generacion, la 5G. Esta basada completamente en el protocolo IP, que
se alcanza gracias a la convergencia entre las redes cableadas e inalambricas. Esta
tecnologia es utilizada mediante médems inaldambricos, celulares inteligentes y otros

dispositivos méviles. (EcuRed, 2019)

La principal diferencia con las generaciones predecesoras es la capacidad para
proveer velocidades de acceso mayores de 100 Mbps en movimiento y 1 Gbps en
quietud, manteniendo una Calidad de Servicio (QoS, Quality of Service) de extremo a
extremo de alta seguridad, que permitira ofrecer servicios de cualquier clase en

cualquier momento, en cualquier lugar, con el minimo coste posible. (EcuRed, 2019)
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2.2.1. Arquitectura del Sistema LTE

La tecnologia LTE mejora la tasa de datos, la eficiencia del espectro radioeléctrico y
la latencia basandose en OFDMA en el enlace descendente y en SC-FDMA para el
enlace ascendente. Ambas permiten altas tasas en canales mdviles, afectados por la
propagacion multitrayectoria y el efecto Doppler, derivado del movimiento de la
terminal. Ademas el uso de MIMO (multiples antenas tanto en transmision como en
recepcion) permite un aumento notorio en la capacidad del sistema. (TutorialLTE,
2014)

El nucleo de conmutacion de paquetes para las redes 4G del 3GPP ha sido
rediseiado y llamado Evolucion de la Arquitectura de Sistema (SAE, System
Architecture Evolution o también Sistema de Paquetes Evolucionado (EPS, Evolved
Packet System). SAE logra interconectar diversas redes de acceso, que en algunas
ocasiones pueden ser heterogéneas entre ellas. La arquitectura SAE diferencia redes
de acceso 3GPP y no-3GPP: (TutorialLTE, 2014)

e Red 3GPP: Cuentan con el Servidor de Suscripcion Local (HSS, Home
Subscriber Server) como la base de datos de informacion del suscriptor y se
conectan a redes externas a través de un Gateway de Paquetes (PDG, Packet

Data Gateway).

e Red no-3GPP: Utiliza un servidor de Autenticacion, Autorizacién y Contabilidad
(AAA, Authentication, Authorization y Accounting) 3GPP, que se comunica
también al HSS para coordinar la informaciéon necesaria. También usan el PDG

para conectarse a redes externas.

La arquitectura SAE sigue los mismos parametros de disefio de las redes 3GPP
antecesoras, sin embargo, divide las funciones de la Puerta de Enlace de Control
(SGSN en UMTS) en un plano de control, comandado por la Entidad de
Administracion de la Movilidad (MME, Mobility Management Entity), y un plano de
usuario liderado por la Puerta de Enlace de Senalizacion (SGW, Signalling Gateway).
(TutorialLTE, 2014)
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Tal y como se puede ver en la Figura 2.1, la arquitectura de un sistema LTE la
componen un Equipo de Usuario (UE, User Equipment) que accede a la red LTE a
través de una Red de Acceso Terrestre de Radio Evolucionado (E-UTRAN, Evolved
Universal Terrestrial Access Network), el cual consiste en un unico elemento, la
estacion base llamada en LTE, Nodo B Evolucionado (eNode B, Evolved Node B).
Todo el sistema radio LTE esta controlado por el Nucleo de Paquetes Evolucionado
(EPC, Evolved Packet Core) que lo conforman generalmente cinco elementos,
clasificados en Plano de Control (Control Plane) y Plano de Usuario (User Plane)

dependiendo de la funcion que cada elemento desarrolla. (TutorialLTE, 2014)

Figura N° 2.1 Arquitectura del sistema LTE.
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Fuente: TutorialLTE, 2014.

2.2.1.1. Red de Acceso Evolucionado

La arquitectura de la red de acceso se compone de una unica entidad de red
denominada eNodeB que constituye la estacion base de E-UTRAN. Asi pues, la
estacion base E-UTRAN integra toda la funcionalidad de la red de acceso, a
diferencia de las redes de acceso de GSM y UMTS compuestas por estaciones base
(BTS, Nodo B) y equipos controladores (BSC y RNC). (TutorialLTE, 2014)

Tal y como se muestra en la Figura 2.2, una red de acceso E-UTRAN esta formada
por eNodeBs que proporcionan la conectividad entre los equipos de usuario (UE) y la
red troncal EPC. Un eNodeB se comunica con el resto de elementos del sistema
mediante tres interfaces: Uu, S1y X2. (TutorialLTE, 2014)
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Figura N° 2.2 Red de acceso evolucionado E-UTRAN.
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Fuente: TutorialLTE, 2014.

La interffaz Uu o simplemente interfaz radio LTE, permite la transferencia de
informacion por el canal radio entre el eNodeB y los equipos de usuario. Todas las
funciones y protocolos necesarios para realizar el envio de datos y controlar la

operativa de la interfaz Uu se implementan en el eNode B. (TutorialLTE, 2014)

El eNode B se conecta a la red troncal EPC a través de la interfaz S1. Dicha interfaz
esta desdoblada en realidad en dos interfaces diferentes: S1-MME para sustentar el
plano de control y S1-U como soporte del plano de usuario, la separacion entre plano
de control y plano de usuario es una caracteristica importante en la organizacién de
las torres de protocolos asociadas a las interfaces de la red LTE. Asi pues, el plano
de usuario de una interfaz se refiere a la torre de protocolos empleada para el envio
de trafico de usuario a través de dicha interfaz (ej., paquetes IP del usuario que se
envian entre E-UTRAN y EPC a través de S1-U). (TutorialLTE, 2014)

Por otro lado, el plano de control se refiere a la torre de protocolos necesaria para
sustentar las funciones y procedimientos necesarios para gestionar la operacion de
dicha interfaz o de la entidad correspondiente (por e€j., configuracién de la operativa
del eNode B desde la red EPC a través de S1-MME). Esta separacién entre plano de
control y plano de usuario en la interfaz S1 permite realizar la conexién del eNode B
con dos nodos diferentes de la red troncal. Asi, mediante la interfaz S1-MME, el

eNode B se comunica con una entidad de red de la EPC encargada unicamente de
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sustentar las funciones relacionadas con el plano de control (dicha entidad de red de
la red troncal EPC se denomina MME. Por otro lado, mediante la interfaz S1-U, el
eNode B se comunica con otra entidad de red encargada de procesar el plano de
usuario (dicha entidad de red de la EPC se denomina SGW). Esta separacion entre
entidades de red dedicadas a sustentar el plano de control o bien el plano de usuario
es una caracteristica importante de la red LTE que permite gestionar de forma
independiente los recursos de transmisidbn necesarios para el soporte de la
senalizacion del sistema y para el envio del trafico de los usuarios. (TutorialLTE,
2014)

Opcionalmente, los eNode B pueden conectarse entre si mediante la interfaz X2. A
través de esta interfaz, los eNode B se intercambian tanto mensajes de sefalizacion
destinados a permitir una gestion mas eficiente del uso de los recursos radio (por ej.,
informacion para reducir interferencias entre eNode B) asi como trafico de los
usuarios del sistema cuando estos se desplazan de un eNode B a otro durante un
proceso de handover®. (TutorialLTE, 2014)

2.2.1.2. Red Troncal EPC

El disefio de la red troncal EPC ha sido concebido principalmente para proporcionar
un servicio de conectividad IP (evolucion del servicio GPRS) mediante una
arquitectura de red optimizada que permite explotar las nuevas capacidades que
ofrece la red de acceso E-UTRAN. Asimismo, otro factor clave considerado en el
disefo de la arquitectura de la red troncal ha sido la posibilidad de acceder a sus
servicios a través de otras redes de acceso tanto 3GPP (UTRAN y GERAN) como
fuera del ambito del 3GPP (CDMA2000, WiMax, 802.11). (TutorialLTE, 2014)

De cara a introducir los diferentes componentes de la arquitectura completa de EPC
de forma progresiva, la arquitectura mostrada en la Figura 2.3 comprende
unicamente las entidades de red que forman el nucleo de la red troncal EPC para la

provision de servicios de conectividad IP a través de una red de acceso E-UTRAN,

Se denomina handover o traspaso al sistema utilizado en comunicaciones mdviles celulares con el objetivo de
transferir el servicio de una estacidon base a otra cuando la calidad del enlace es insuficiente en una de las
estaciones.
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junto con las entidades de red e interfaces que soportan las funciones relacionadas
con el control de del servicio de conectividad (por ej., control de QoS) y de los

mecanismos de tarifacion. (TutorialLTE, 2014)

Figura N° 2.3 Red troncal EPC.
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Fuente: TutorialLTE, 2014.

Tal como se ilustra en la figura anterior, el nucleo del sistema EPC esta formado por
tres entidades de red: MME (Mobility Management Entity), Signalling Gateway (SGW)
y Packet Data Network Gateway (PDGW). Estas tres entidades, junto con la base de
datos principal del sistema 3GPP denominada HSS (Home Subscriber Server),
constituyen los elementos basicos para la provision del servicio de conectividad IP
entre los equipos de usuario conectados a través de E-UTRAN y redes externas a las
que se conecta la red troncal EPC. Las funciones asociadas con el plano de usuario
se concentran en las dos pasarelas (SGW y PDGW) mientras que la entidad MME se

encarga de las funciones y senalizacién del plano de control. (TutorialLTE, 2014)

La interconexion de la red de acceso E-UTRAN a la EPC se realiza a través de la
interfaz S1. En particular, la interfaz S1-MME que sustenta el plano de control
termina en la entidad MME mientras que la interfaz S1-U del plano de usuario
termina en el SGW. La entidad MME termina el plano de control de los equipos de
usuario conectados a la red LTE mediante los protocolos de Estrato de No Acceso

(NAS, Non Access Stratum) y controla las funciones de transferencia del plano de
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usuario de red LTE a través de la interfaz S11 con la pasarela SGW. Asimismo, la
entidad MME se conecta a la entidad HSS a través de la interfaz S6a para acceder a
la informacién asociada a los usuarios de la red que estén autorizados a establecer
conexiones a través de E-UTRAN. Las entidades MME también pueden comunicarse
entre ellas mediante la interfaz S10. (TutorialLTE, 2014)

Por otro lado, la interconexion de la EPC con redes externas o plataformas de
servicio (por ej. plataformas IMS) se realiza a través de la pasarela PDGW mediante
la interfaz SGi. La pasarela PDGW soporta funciones, entre otras, de asignacion de
direcciones IP a los equipos de usuario y mecanismos de control de los parametros
de calidad de servicio de las sesiones de datos establecidas a través de la red LTE.
Internamente, la pasarela PDGW se conecta a la pasarela SGW mediante la interfaz
S5, cuando ambas pasarelas pertenecen al mismo operador, y mediante S8, cuando
éstas se encuentran en redes de operadores diferentes y se proporciona un servicio

de roaming o itinerancia. (TutorialLTE, 2014)

También se puede ver en la figura, la entidad de red de Funcion de Reglas de
Politicas y Tarifacion (PCRF, Policy and Charging Rules Function) constituye un
elemento clave de todos los sistemas 3GPP, y en particular, del sistema LTE. La
entidad PCRF forma parte del marco funcional denominado Control de Politicas y
Tarifacion (PCC, Policy and Charging Control) que se utiliza para controlar los
servicios portadores que ofrece la red LTE (por €j., activacion y determinacion de los
parametros de QoS asociados a cada servicio portador) asi como realizar el control
de los mecanismos de tarifacién (por ej., tarifacion online, offline, medicion del

volumen de datos transferido, tiempo transcurrido, etc.). (TutorialLTE, 2014)

Asi pues, mediante la interfaz Gx, el PCRF gestiona los servicios portadores EPS de
la red LTE mediante el envio de unas reglas de uso (por €j., reglas PCC) que sirven
para configurar la operacion de unas funciones especificas del plano de usuario de la
pasarela PGW (por ej., funciones que limitan la tasa de transferencia en bps de los
servicios portadores). La entidad PCRF es accesible desde las plataformas de
servicios externas como IMS mediante la interfaz Rx. Dicha interfaz ofrece la
funcionalidad de control necesaria para que los servidores de aplicacidn externos

puedan proporcionar informacion asociada a los servicios finales a los que accede el
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usuario junto con las caracteristicas y requerimientos de QoS. A modo de ejemplo, si
un usuario establece un servicio de videoconferencia a través de IMS, el elemento
que controla la provision del servicio en IMS puede indicar a través de la interfaz Rx
cuales son los parametros de QoS que debe proporcionar el servicio portador de la
red LTE para transferir de forma adecuada la informaciéon de la videoconferencia.
Con esta informacion, la entidad PCRF envia a la red LTE las reglas PCC pertinentes

para la configuracion de los servicios portadores. (TutorialLTE, 2014)

Finalmente, las entidades de Sistema de Tarifacién Fuera de Linea (OFCS, Offline
Charging System) y Sistema de Tarifacion en Linea (OCS, Online Charging System)
constituyen el nucleo del sistema de tarifacion de la red. Ambas entidades
interactuan directamente con la pasarela PGW mediante la interfaz Gz, en el caso de
OFCS, y Gy, en el caso de OCS. El marco de tarificacion soportado es un marco
flexible que permite desplegar modelos de tarifaciéon en base a diferentes parametros

tales como tiempo de uso, volumen de datos, eventos, etc. (TutorialLTE, 2014)
2.2.1.3. Subsistema IP Multimedia

El Subsistema Multimedia IP (IMS, IP Multimedia Subsystem) una arquitectura de
referencia genérica para ofrecer servicios multimedia sobre infraestructura IP. Se
trata de un estandar internacional aun en evolucién, especificado originariamente en
la Release 5 y 6 del 3GGP, en estrecha colaboracion con el Equipo de Ingenieria de
Internet (IETF, Internet Engineering Task Force), y que ha sido adoptado también por

otros organismos de estandarizacion como 3GPP2 y ETSI europeo. (Millan, 2006)

El estdandar soporta multiples tipos de tecnologias de acceso, incluyendo: GSM,
GPRS, UMTS, HSDPA, DSL, HFC, WiFi, WiMax, LTE, etc. Es decir, el concepto
actual de las comunicaciones telefonicas y por Internet dara un giro radical a medio
plazo, gracias a esta nueva tecnologia que permitira pasar de un sistema a otro sin
interrumpir la conexién, utilizar varios medios a la vez o compartirios e
intercambiarlos con varios usuarios. Las principales caracteristicas tecnologicas de
IMS son: (Millan, 2006)
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El control de la sesion es realizado por el protocolo de control de llamada IMS
basado en el Protocolo de Iniciacion de Sesion (SIP, Session Initiation Protocol) y en
el Protocolo de Descripcion de Sesidn (SDP, Session Description Protocol). La
senalizacion de IMS se realiza mediante el protocolo SIP, disefiado originariamente
por el IETF para la gestion de sesiones multimedia en Internet. SIP aporta las
funciones para el registro, establecimiento, modificacién y finalizacion de las
sesiones IMS entre dispositivos diversos. Puesto que no todos los dispositivos son
capaces de soportar los mismos servicios, al establecer la sesion se negocian las
caracteristicas de ésta mediante el protocolo SDP, también disefiado por el IETF.
(Millan, 2006)

Mediante SDP, los extremos de una sesidn pueden indicar sus capacidades
multimedia y definir el tipo de sesion que desean mantener. En este intercambio de
sefalizacion se negocia también la QoS, tanto durante el establecimiento como
durante la sesion en curso. Por ello, y puesto que con IMS es posible monitorizar en
todo momento la calidad del servicio en términos de latencia, ancho de banda y
seguridad, la QoS en IMS es mucho mas dinamica que en las tradicionales redes de

telecomunicacién. (Millan, 2006)

El transporte de red es realizado mediante IPv6 en vez de IPv4. La razdn es que la
migracion a IPv6 esta siendo ya paulatinamente desplegado en Internet y existen ya
muchas empresas e instituciones que ya lo emplean internamente. De este modo, el
3GPP prefirid dar compatibilidad hacia atras en lugar de hacia delante y partir de la
situacion mas avanzada técnicamente. Entre las ventajas de |IPv6 cabe destacar la
calidad de servicio y seguridad integradas, la autoconfiguracion, un mayor espacio de
direccionamiento, y que el trafico en el plano de usuario se transfiere directamente

entre terminales siguiendo el modelo P2P. (Millan, 2006)

La provisién de servicios multimedia es realizada por protocolos del IETF. Ademas
de SIP/SDP e IPv6, IMS emplea otros protocolos estandar de Internet para la
provisidn de servicios multimedia, como: RTP (Real Time Protocol) y RTCP (Real
Time Control Protocol) para el transporte de flujos IP multimedia en el plano de
usuario, RSVP (Resource Reservation Protocol) y DiffServ para asegurar la QoS
extremo a extremo, etc. (Millan, 2006)
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Figura N° 2.4 Acceso a servicios multimedia en IMS.
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2.2.1.4. Equipo de Usuario

El equipo de usuario es el equipo que permite a los usuarios del sistema LTE

acceder a los servicios de la red LTE a través de la interfaz radio. (Agusti, 2010)
Figura N° 2.5 Equipos de usuario, UE.
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Fuente: Agusti, 2010.

La arquitectura funcional de un equipo de usuario en el sistema LTE es la misma que
en su momento se definié para los sistemas GSM y que se adaptd posteriormente
para UMTS. La arquitectura funcional de un equipo de usuario GSM/UMTS/LTE se
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muestra en la Figura 2.5. El equipo de usuario (User Equipment, UE) contiene dos
elementos basicos: un modulo de subscripcidn del usuario (SIM/uSIM) y el equipo
movil propiamente dicho (Mobile Equipment, ME). Adicionalmente, las funciones del
equipo moévil se agrupan en dos entidades funcionales: la Terminacion Maévil (Mobile

Terminal, MT) y el Equipo Terminal (Terminal Equipment, TE). (Agusti, 2010)

En el caso del sistema LTE, se ha mantenido la misma compatibilidad, y ademas, la
aplicaciéon correspondiente sigue denominandose uSIM. No obstante, la uSIM
utilizada para acceder a un sistema LTE, extiende la aplicacion uSIM de UMTS
mediante la inclusion de los parametros adicionales necesarios para gestionar el
acceso a través de LTE (por €j., las nuevas claves de seguridad soportadas en LTE).
El equipo movil (ME) integra las funciones propias de comunicacion con la red celular
asi como las funciones adicionales que permiten la interaccion del usuario con los
servicios de la red (nétese que un usuario puede ser una persona o bien otro

dispositivo electronico). (Agusti, 2010)

En este sentido, de cara a introducir un cierto grado de flexibilidad en el disefio del
equipo movil, se ha definido una interfaz que permite que exista una separacion
fisica entre el equipo que alberga las funciones propias de la comunicacién (MT) y el
equipo que se ocupa de la interaccion con el usuario (TE), y que puede contener
multitud de aplicaciones adicionales no directamente relacionadas con el sistema de

comunicaciones moviles. (Agusti, 2010)
2.2.2. Tecnologias OFDMA, SC-FDMA y MIMO
2.2.2.1. Tecnologia OFDMA

Un canal de radio esta siempre sujeto a un cierto grado de selectividad de
frecuencia, lo que implica que la calidad del canal variara en el dominio de la
frecuencia. En el caso de una portadora de banda ancha unica, como un portador
WCDMA, cada simbolo de modulacion se transmite sobre todo el ancho de banda de
la sefial. Asi, en el caso de la transmision de una portadora de banda ancha solo la
frecuencia mas alta se selecciona del canal, cada simbolo de modulacion sera

transmitida ambas bandas de frecuencia mas con una calidad relativamente buena
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(intensidad de la sefial relativamente alta) y la frecuencia con bandas de baja calidad
(baja intensidad de sefial). Esta transmision de informacion a través de multiples
bandas de frecuencias con una calidad diferente de canal instantaneo también se

conoce como diversidad de frecuencias. (Agusti, 2010)

Por otro lado, en el caso de transmisién de cada simbolo OFDM la modulacién se
limita principalmente aun ancho de banda relativamente estrecho. Asi, para la
transmision OFDM sobre un canal de frecuencia selectivo, ciertos simbolos de
modulacion puede ser totalmente confinado a una banda de frecuencia instantanea
con muy baja intensidad de la sefial. Asi, los simbolos de modulacion individuales
tipicamente no experimentan ninguna diversidad de frecuencias considerable, incluso
si el canal es muy selectivo a la frecuencia sobre el ancho de banda total de
transmision OFDM. (Agusti, 2010)

Como consecuencia, la tasa de error de base rendimiento de transmision OFDM
sobre un canal de frecuencia selectiva es relativamente pobre y muy especialmente
peor que la tasa de error de base en el caso de un portador de banda ancha clave.
Sin embargo, en la practica la codificacion de canal se utiliza en la mayoria de los
casos de comunicacion digital y especialmente en la comunicacion movil. (Agusti,
2010)

2.2.2.2. Tecnologia SC-FDMA

La tecnologia SC-FDMA ha sido recientemente desarrollada y tiene una estructura y
rendimiento similar al OFDMA. SC-FDMA puede ser visto como un sistema OFDMA
especial con la sefal de usuario precodificada por una Transformada Discreta de
Fourier (DFT), también conocida como DFT precodificado OFDMA o DFT Spread
OFDMA. Una ventaja de SC-FDMA frente a OFDMA es una mas baja PAPR (Peak to
Average Power Ratio) de la forma de onda en transmision para bajas modulaciones
como QPSK o BPSK, lo que beneficia a los terminales moviles en términos de ahorro

de bateria y eficiencia energética. (TutorialLTE, 2014)

Las senales OFDM tienen un mayor Tasa Pico a Promedio (PAR, Peak to Average

Ratio) que las senales de Portadora Simple (SC, Single Carrier). La razén es que en
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el dominio del tiempo, una senal multi portadora es la suma de muchas senales de
banda estrecha. En algunas instancias de tiempo, esta suma es grande y en otros
momentos es pequeia, lo que significa que el valor pico de la sefal es
sustancialmente mayor que el valor medio. Esta alta PAR es uno de los desafios mas
importantes a los que se enfrenta OFDM, ya que reduce la eficiencia y por lo tanto
aumenta el coste del amplificador de potencia de RF, que es uno de los
componentes mas caros de la radio. La siguiente figura vemos la relacién entre
OFDM y SC-FDMA tanto en el dominio de tiempo como de frecuencia. (TutorialLTE,
2014)

La principal diferencia entre el esquema de transmisién ascendente y descendente
es que cada subportadora en el enlace ascendente lleva informacion acerca de cada
simbolo de modulacién, mientras que en el enlace descendente cada subportadora
sélo lleva informacién relacionada con un simbolo de modulacion especifico. Como
resultado, el nivel de potencia de enlace ascendente debido a SC-FDMA también
tienen que ser aumentado en un 2 ~ 3 dB para compensar el ruido adicional debido a

una mayor difusion. (TutorialLTE, 2014)

2.2.2.3. Tecnologia MIMO

La tecnologia MIMO (Multiple Input Multiple Output) es una de las principales
innovaciones que la tecnologia LTE utiliza para mejorar el rendimiento del sistema.
Esta tecnologia proporciona a LTE la capacidad de mejorar su rendimiento de
transferencia de datos y eficiencia espectral, por encima de la obtenida por el uso de
OFDM. Como resultado, MIMO se ha incluido como una parte integral de LTE.
(TutorialLTE, 2014)

El empleo de MIMO, es decir, el empleo simultaneo de varias antenas transmisoras y
receptoras, mejora la velocidad y la calidad de la transmision. Esta tecnologia
emplea la propagacién por trayectorias multiples en canales de radiotransmision, que
en los estandares de radiotransmision habituales se percibe como interferencia
perturbadora. En los sistemas MIMO, cada ruta adicional entre el transmisor y el
receptor amplia la distancia entre la sefal y el ruido. La recepcion por trayectorias

multiples beneficia especialmente a las aplicaciones méviles dado que se puede
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reducir el nivel de recepcion minimo. En la mayoria de los estandares de
comunicacion, los modos de funcionamiento MIMO se definen para dos, tres o cuatro
antenas. (TutorialLTE, 2014)

En los sistemas MIMO se establece una diferencia entre la diversidad de transmision
y la Multiplexacién por Division Espacial (SDM, Spatial Division Multiplex). Al emplear
la diversidad de transmision se transmite un flujo de bits de manera simultanea a
través de dos antenas, con diferente codificacion para cada una. La codificacion se
basa en el procedimiento de Alamouti, el cual mejora la distancia entre la sefal y el
ruido, ademas de la capacidad en los limites de las celdas. La velocidad de
transmision aumenta sélo de forma indirecta como resultado de la mejora de la
calidad de la sefial. En la multiplexacién de espacio se transmiten simultaneamente
diferentes flujos de bits en dos antenas de recepcion. Esto aumenta el caudal de

datos y mejora el aprovechamiento del ancho de banda. (TutorialLTE, 2014)

En los sistemas de radio LTE, la estacion base adapta continuamente la codificacion
de la sefal para aprovechar de forma optima la propagacion por trayectorias
multiples. Para reducir la correlacion entre las rutas de propagacion, el transmisor
puede retrasar todas las sefiales de transferencia, menos una. Este procedimiento se
conoce como Diversidad de Ciclo de Retraso (CDC, Cyclic Delay Diversity) o
Diversidad de Ciclo de Cambio (CDS, Cyclic Delay Shift). (TutorialLTE, 2014)

Para que una estacion base pueda servir a mas usuarios o0 mas terminales moviles,
se utiliza normalmente el método MIMO Colaborativo para la transferencia en la red
de telefonia movil. Este procedimiento es similar al método de multiplexacion de
espacio pero no emplea dos antenas transmisoras, sino que dos usuarios envian en
la misma frecuencia. Esto aumenta el rendimiento de todo el sistema pero no el de
cada usuario. (TutorialLTE, 2014)

Con el fin de lograr rendimientos esperados en sistemas LTE, los operadores deben
optimizar las condiciones de trayectoria multiple de sus redes para MIMO, dirigida
tanto a la mejora de las condiciones de dispersibn como a conseguir una alta
Relacion Senal a Ruido (SNR, Signal to Noise Ratio) para cada senal de trayectos

multiples. Este proceso de optimizacidn requiere una precisa medicion de las

23



condiciones de trayectoria multiple con el fin de lograr el mejor rendimiento para un
determinado medio ambiente, evitando de esta forma falsas conjeturas. (TutorialLTE,
2014)

Teniendo informacion previa sobre el canal un transmisor con multiples antenas
realiza una precodificacion de los datos a transmitir ajustando las ganancias y
desfases de las sefales transmitidas por cada antena. Se puede conseguir asi que
llegue la maxima potencia posible al receptor con la minima interferencia sobre otros
receptores. Se puede optimizar para varias antenas receptoras utilizando multiples
flujos o streams. (TutorialLTE, 2014)

2.3. COMPARACION DE LA TECNOLOGIA 5G CON 4G

La tecnologia 5G de telefonia maovil es la evolucion de la tecnologia 4G, cuyo obijetivo
es revolucionar la manera en la que se vive mediante el uso de nuevas redes, que
seran necesarias para alimentar el Internet de las Cosas (loT, Internet of Things)
incluyendo coches inteligentes, domodtica, banda ancha movil, ver canales de
streaming en calidad 4K y otros servicios que demandan gran cantidad de ancho de
banda. Entre las mejoras que tendra la tecnologia 5G sera dar soporte para las
velocidades de datos de hasta 20 Gbps, pudiendo ser mas rapido que el WiFi de su
ordenador, esto permitira que una cantidad masiva de dispositivos se conecten a una

red pequena y se reducira el consumo de energia. (Jacome, 2017)

Entre algunas de las aplicaciones que se encuentran incluidas en la mejora de la
sociedad al implementar la tecnologia 5G se pueden citar las siguientes: ciudades,
casas Yy edificios inteligentes; carros que conducen por si mismos, industrias
automatizadas, realidad aumentada, pantallas UHD para ver videos en 3D, entre

otros. (Jacome, 2017)

Basicamente, la tecnologia 5G permitira la descarga y carga de datos mucho mas
rapido que las tecnologias anteriores; las velocidades maximas tedricas para 5G son
extremadamente rapidas, entre 1 y 10 Gbps y una latencia de 1 milisegundo, pero en
realidad se puede esperar una velocidad de descarga promedio de 20 Mbps y una

latencia de 10 ms, en comparacion con las velocidades promedio actuales de 4G
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entre 15 Mbps y 50 ms. Esto dependera de la cobertura de la red, la cantidad de
personas conectadas en sus alrededores y del dispositivo movil que se esté usando.
Unas de las tecnologias propuestas para el 5G sera el espectro milimétrico de la
longitud de onda, los ingenieros han demostrado que se podra tener velocidades
superiores a 1 Gbps en las frecuencias de ondas milimétricas (30 a 300 GHz), que a
diferencia de 4G LTE, que se encuentran implementadas en la mayoria de paises,

estas trabajan a frecuencias desde 800MHz hasta 2.5GHz. (Jacome, 2017)

Figura N° 2.6 Arquitecturas de las redes 4G y 5G.
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Fuente: Jacome, 2017.

Debido al uso de altas frecuencias, 5G podra trabajar a una velocidad de transmisién
de datos unas 10 veces mayor a la que hoy se esta utilizando, sin embargo, el
alcance de la sefial sera menor debido a la atenuacion de la senal, por lo que se
necesitaran mas radio bases para que la conexion no se pierda y de esta forma
poder navegar por la red Internet permitiendo realizar descargas en solo cuestion de
segundos. Una forma de utilizar la longitud de onda milimétrica es a través del

sistema MIMO masivo, que utiliza varias antenas para dirigir y enfocar el haz de radio
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para que las sefales lleguen al receptor, por lo que las estaciones base 5G pueden
admitir hasta 100 antenas, frente a las 12 antenas que suelen tener las estaciones

base 4G para transmitir y recibir datos. (Jacome, 2017)

Mientras que 4G LTE emplea relativamente pocos repetidores repartidos a varios
kilbmetros de distancia, el 5G requerira la presencia de multiples celdas pequenas
mucho mas juntas. Estas mini estaciones base 5G pueden colocarse en la parte
superior de torres autosoportadas o en los laterales de los edificios a escasos
cientos de metros en areas urbanas. Logisticamente construir una red como ésta
sera un desafio, ya que sera costoso y llevara tiempo. Como ya se menciond
anteriormente, 5G va a tener mayor capacidad de red que permitira un servicio mas
rapido y con menos latencia facilitando que mas cantidad de dispositivos se conecten

de cualquier lugar del planeta impulsando loT. (Jacome, 2017)

loT es un término que ha estado cobrando relevancia en los ultimos afos, sobre todo
es mencionado cuando se habla de la tecnologia 5G puesto que, para tener varios
dispositivos u objetos provistos de identificadores y conectados inalambricamente
entre si, transfiriendo de datos entre ellos a través de la red, se va a necesitar que
exista una suficiente capacidad para el soporte de los mismos, de tal forma que tanto
las personas como objetos puedan conectarse a Internet en cualquier lugar y

cualquier momento. (Jacome, 2017)

Para ello, ha sido necesaria tres fendmenos que posibilitan el empleo de IoT por los
usuarios que son: la miniaturizacion, por la cual los componentes de los ordenadores
son cada vez mas pequefios, lo que facilita también que se pueda conectar
practicamente cualquier cosa, desde cualquier sitio, en cualquier momento; la
superacion de la limitacién de la infraestructura de telefonia movil y la proliferacion de
las aplicaciones y los servicios que ponen en uso la gran cantidad de informacién

creada a partir del loT. (Jacome, 2017)

La television es un dispositivo que es utilizado por gran parte de la poblacién, por lo
que dia tras dia se realizan avances en cuanto a television digital terrestre respecta.
El estandar DVB-T2 requiere de un gran incremento de ancho de banda en las

emisiones hasta 40 Mbps, siendo esta una actualizacion del actual sistema DVB-T
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con ventajas como: una mayor robustez, flexibilidad y segun informacion oficial, al
menos un 50% mas eficiente. De esta forma se puede llegar a soportar calidades

SD, HD y TV mdévil asi como cualquier combinacién de ambas. (Jacome, 2017)
2.4, MARCO REGULATORIO NACIONAL E INTERNACIONAL PARA 5G
2.4.1. Frecuencias para 5G

Para el afo 2020 la implementacion de la tecnologia 5G a nivel mundial se dara y
una de las necesidades que hay que tener es el uso de nuevo espectro. En la
Conferencia Mundial de Radiocomunicaciones del afo 2015 (CMR-15), que se
celebrd en Ginebra, Suiza, uno de los temas a tratar fue, el uso de frecuencias para
casos de estudios para la IMT-2020, quien es la encargada del desarrollo de la
tecnologia 5G a nivel mundial, la cual se asigné mediante la Resolucion COM6/20 las

frecuencias comprendidas en el rango de 24, 25 a 86 GHz. (Jacome, 2017)

Las bandas de frecuencias que se atribuyeron a titulo primario son: 24, 25-27,5 GHz,
37-40,5 GHz, 42,5-43,5 GHz, 45,5-47 GHz, 47,2-50,2 GHz, 50,4-52,6 GHz, 66-76
GHz y 81-86 GHz; mientras que las bandas de frecuencias 31,8-33,4 GHz, 40,5-42,5
GHz y 47-47,2 GHz puede requerir una atribucion adicional al servicio mévil a titulo

primario. (Jacome, 2017)

El organismo encargado para la normalizacién y desarrollo de las redes 5G es la
UIT-T (Unidén Internacional de Telecomunicaciones), bajo el estandar de IMT-2020
(Telecomunicaciones Moviles Internacionales 2020); las IMT-2020 fue creado en
mayo del 2015 para analizar como interactuaran las tecnologias 5G emergentes en

las redes futuras y entre sus tareas se encuentran: (Jacome, 2017)

e Explorar demostraciones o prototipos con otros grupos, en particular la
comunidad de la fuente abierta.

e Mejorar aspectos de la informatizacion de redes y la conexion en red centrada en

la informacion.

e Segquir perfeccionando y desarrollando la arquitectura de red IMT-2020.
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e Seguir estudiando la convergencia fijo-movil.

e Seguir estudiando la segmentacion de red para enlaces de conexion al nucleo de

red y conexiones frontales.

e Seguir definiendo nuevos modelos de trafico y aspectos asociados de QoS y

Operaciones, Administracion y Gestion (OAM) aplicable a las redes IMT-2020.

Las novedosas técnicas aplicadas al espectro celular proporcionaran incrementos
significativos en la capacidad de los enlaces, sin embargo, estos aumentos no seran
suficientes para satisfacer la demanda prevista. Por ello, es ineludible recurrir a

nuevas bandas que ofrece el espectro radioeléctrico. (Jacome, 2017)

En general, para alcanzar el objetivo de capacidad es imprescindible mejorar la
eficiencia espectral con el uso de nuevas bandas de frecuencia por encima de los 6
GHz y con la reutilizacién del espectro a través de células mas pequenas. Ademas,
donde las distancias recorridas por la seial sean menores de 200 metros se puede
implementar un sistema que utilice bandas de frecuencias milimétricas, es decir,
entre 28-100 GHz. El cronograma propuesto por la UIT para el desarrollo de las IMT-

2020 se lo puede observar en la Figura 2.8. (Jacome, 2017)

Figura N° 2.7 Cronograma propuesto por la UIT para 5G.
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Fuente: Jacome, 2017.
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Una gran ventaja de las bandas situadas por encima de 28 GHz es la disponibilidad
de las grandes cantidades de espectro que podria ser explotado. Con ello surgiria la
posibilidad de transmitir un ancho de banda del orden del gigahercio cumpliendo, asi,
el objetivo de anchos de banda entre 0,5 y 2 GHz. Sin embargo, los enlaces de
comunicacion de ondas milimétricas requieren métodos que mitiguen los problemas
producidos por la falta de Linea de Vision Directa (LoS, Line of Sight). (Jacome,
2017)

Al igual que los sistemas 4G, los sistemas inalambricos futuros se desarrollaran tanto
con licencia de ciertas bandas — por ej. 3GPP — como en bandas sin licencia
— estandares 802.11 —. Esto es, las tecnologias desarrolladas en ambos tipos de
bandas seran complementarias y a su vez compartiran el espectro con otros
sistemas inalambricos ya sean servicios de radar, de difusién u otros. Por ello, es
necesario destacar que 5G no reemplazara 4G sino que seran tecnologias que se

complementaran mutuamente. (Jacome, 2017)

Las frecuencias superiores a 6 GHz en la tabla siguiente son posibles asignaciones
moviles en el Reglamento de Radiocomunicaciones (RR) de la UIT. A su vez, la
banda de 60 GHz sin licencia ofrece mas espectro que todas las bandas por debajo
de 6 GHz; del mismo modo, las bandas 71-76 y 81-86 GHz estan disponibles en todo
el mundo, donde cada banda cuenta con un ancho de banda de 5 GHz que los hace

aptos para la alta velocidad de datos. (Jacome, 2017)

Con las asignaciones a los usuarios de estos amplios anchos de bandas, la
reduccion del nivel de senal y mediante el uso de MIMO, las redes celulares dejaran
de ser redes limitadas por interferencia para estar limitados por el ruido. (Jacome,
2017)

Se tendran nuevas frecuencias en velocidades de bajada, en teoria serian asi:
(Jacome, 2017)

» Frecuencia de 700 MHz: 100 Mbps de bajada (12,5 MB/s)

» Frecuencia de 3,4y 3,8 GHz: 3 Gbps de bajada (375 MB/s)
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» Frecuencia de 26 GHz: 10 Gbps de bajada (1.250 MB/s)

Por supuesto, estas velocidades son teodricas, y podran variar dependiendo de
aspectos como la cantidad de dispositivos conectados o la ubicaciéon del nodo.
(Jacome, 2017)

Corea del Sur lanzd, el miércoles, la primera red nacional de telefonia mévil 5G y asi
se convirtio en el primer pais del mundo en ofrecer esta tecnologia en todo su
territorio. Lo hizo a través de tres grandes operadores nacionales: KT, SK Telecom y
LG UPlus. (Jacome, 2017)

En Estados Unidos, los usuarios también tienen acceso al 5G, aunque de manera
limitada. Verizon oferta el servicio en areas seleccionadas en Chicago y Minneapolis.
Solo esta disponible para quienes tienen el teléfono Moto Z3 y un accesorio 5G en
particular, ademas deben adquirir un abono extra con la compafia. Verizon también

ofrece servicio de 5G en banda ancha para los hogares. (Jacome, 2017)

Otras operadoras también hicieron un despliegue limitado en ese pais. Tal es el caso
de AT&T, que en diciembre anuncié que habia puesto a disposicion este servicio
para ciertos clientes en 12 ciudades del pais. Y en lo que resta de este afo planea

sumar este despliegue en otras 21 ciudades. (Jacome, 2017)

Cabe destacar igual que la compania describe a este servicio como "5GE" y que, tal
como se sefialaron en varias pruebas técnicas, no alcanza las velocidades del 5G,
sino mas bien se parece a un 4G+. Y, en algunos casos, incluso la velocidad es
inferior. Sprint, por su parte, anuncié que lanzara este servicio en mayo en Atlanta,

Chicago, Dallas y la ciudad de Kansas. (Jacome, 2017)

Australia, a través de la empresa Telstra, también comenzé a habilitar el 5G en
Melbourne y Sydney. Los proximos en sumarse al 5G son Japén, China y algunas
regiones de Europa. (Jacome, 2017)

En América Latina, las principales operadoras, en los ultimos dos afos vienen
haciendo pruebas del 5G en ambitos controlados, para demostrar que cuentan con la

capacidad técnica para proveer este servicio. Tal fue el caso de la prueba que
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hicieron Movistar y Ericsson en la Argentina, en noviembre de 2017 o la que
realizaron Telecom y Nokia, en abril de 2018. En ambos casos se hizo en las oficinas
comerciales y se mostraron los beneficios de esta tecnologia con casos de usos de

realidad virtual y robots, entre otras cosas. (Jacome, 2017)

Pero para que esto llegue a los clientes hace falta superar varios desafios. El primero
de ellos es habilitar y licitar espectro para el 5G. El espectro radioeléctrico es la
autopista por donde circula la informacion. Y este recurso se divide en bandas de

frecuencia que se utilizan para diferentes propositos. (Jacome, 2017)

En el caso del 5G se necesitan tres bandas: por debajo de 1 GHz, para ampliar la
cobertura de banda en zonas urbanas, suburbanas y rurales, asi como para apoyar
los servicios de IoT; entre 1 y 6 GHz para ofrecer una buena combinacién de
cobertura con capacidad; y por encima de 6 GHz para algunos servicios que

requieren ultra velocidad. (Jacome, 2017)

México ya esta trabajando en la licitacion de frecuencias en las bandas de 3,4 GHz y
600 MHz, algo que podria estar finalizado para 2020. Se espera que México sea el
primer mercado en lanzar servicios 5G comerciales, de la mano de Telcel y AT&T,
estimé la GSMA, que reune a mas de 80 operadoras de telefonia mévil y 200

empresas relacionadas con el sector. (Jacome, 2017)

Brasil, por su parte, anunci6 en el ultimo Congreso Mundial de Méviles (MWC 2019)
que hara la licitacién de espectro para 5G en marzo de 2020. Es la cuarta vez que el
regulador brasileno cambia la fecha prevista. Primero iba a ser en 2018 pero esa
idea fue descartada casi de inmediato. Chile también contd, durante el MWC 2019,
que ya inicié el proceso para licitar espectro en las bandas de 700 MHz y 3,5 GHz.
(Jacome, 2017)

En Peru se esta planeado este proceso para 2020. En Colombia y en Argentina,
como en otros paises de la region, por ahora solo se han hecho pruebas de la
tecnologia. Pero aun falta licitar espectro para el 5G, que es un paso esencial para el
despliegue de este tipo de tecnologia, tal como se mencioné anteriormente. (Jacome,
2017)
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Para el 5G se necesita mas espectro a valores razonables. Se debe que utilizar el
espectro como herramienta de inclusion y de desarrollo; y no como herramienta de
recaudacion. Por otro lado esta el tema impositivo. En muchos paises de América
Latina, la industria movil tiene una tasa hasta un 50% mayor que en otras industrias.
(Jacome, 2017)

Los operadores tienen mucha carga tributaria especifica para el sector y eso quita la
capacidad de hacer inversion. Y por ultimo hay que apuntar al despliegue de
infraestructura, porque el 5G va a requerir mas antenas: estaciones base macro
(torres) asi como celdas pequefias (small cells) que necesitaran una serie de

frecuencias de espectro que deben estar libre de interferencias. (Jacome, 2017)

Adicionalmente, estas antenas deberan ser conectadas a su vez con redes troncales
de alta velocidad, por lo que también se requeriran grandes despliegues de fibra
Optica. Esto refleja que el despliegue de 5G necesitara de un esfuerzo conjunto de
los sectores publico y privado, y enormes inversiones por parte de los operadores de

redes. (Jacome, 2017)

En sintesis, para que el 5G llegue se necesita licitar espectro, sumar inversion y
generar un modelo de negocios que resulte sustentable para los actores involucrados
y que se propicie la inversidn. A esto hay que anadirle la llegada de dispositivos
preparados para esta tecnologia. Y si bien esto estd comenzando a suceder
paulatinamente, como por ejemplo a través de teléfonos moviles 5G que se
presentaron en los ultimos meses, todavia falta un trayecto por recorrer. (Jacome,
2017)

Los especialistas consultados creen que el 5G podria llegar a la regién, de manera
limitada, a partir de 2021 o 2022, sin embargo recién después alcanzaria una masa
critica en la region. Segun la GSMA, se prevé que en 2025 habra 1300 millones de
conexiones 5G, pero esto dependera de que los operadores tengan acceso a un

espectro suficiente. (Jacome, 2017)
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Figura N° 2.8 Rangos de Frecuencias para 5G.

Designacion de los Rangos de Rangos de Frecuencias
Frecuencias Correspondientes
FR1 450 MHz - 6.000 MHz
FR2 24.250 MHz - 52.600 MHz

Fuente: Jacome, 2017.

2.5. TECNOLOGIA 5G
2.5.1. Arquitectura de la Tecnologia 5G
2.5.1.1. Requerimientos Claves de 5G

El 3GPP reune un conjunto de organizaciones (ARIB, ATIS, CCSA, ETSI, TSDSI,
TTA, TTC) encargadas de definir los estandares de telecomunicaciones a nivel
mundial. Este proyecto cubre las tecnologias de redes de telecomunicaciones
moviles, incluido el 5G. Las especificaciones abarcan todas las areas del sistema,
incluidos el acceso radio, la red de transporte principal y las capacidades de servicio.
También incluye estudios para el acceso no radio a la red central y detalles de

interoperabilidad con redes no licenciadas como la WiFi. (Pérez, 2019)

Se trabaja en paralelo en versiones o releases que se encargan a grupos de trabajo
especificos llamados Grupos de Especificacion Técnica (TSG, Technical
Specification Groups). De esta forma la evolucion es constante y se abren nuevos
frentes de trabajo a la vez. Las primeras especificaciones sobre la Nueva Radio (NR,
New Radio) 5G comenzaron con la versibn 14 en marzo de 2016, donde se
estudiaron los requerimientos para el 5G. (Pérez, 2019)

Las versiones 15 y 16 representan las dos fases de trabajo del 3GPP hacia el 5G
donde quedaran completamente definidos los requisitos radio del terminal de usuario
y de banda base, y el procedimiento para pruebas de funcionalidades vy
caracteristicas. La version 15 estaba planificada para ser acabada en septiembre de
2018, pero con la finalizacion de la version 14 en junio de 2017, se aceleraron los
trabajos del Grupo RAN del 3GPP y se entregd (congeld) el primer TSG en diciembre
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de 2017 referido al modo No Independiente (NSA, Non Stand Alone). EI modo
Independiente (SA, Stand Alone) se completaria en Septiembre de 2018, pero
también se completd a principios de Junio de 2018. A inicios de 2018 se comenzo la

version 16 que finalizara a finales de 2019. (Pérez, 2019)

Dentro de lo que pretende abarcar con 5G existe una necesidad latente de poder
acelerar la prestacion de servicios para todos los sectores (mercados) interesados,
ya que, dicha necesidad de apoyar a todos estos mercados verticales podra
simplificar la provision que estos demandan en lo que concierne a marcos
arquitectonicos avanzados para el correcto procesamiento y posterior transporte de
la informacién que se maneje. Este tipo de soluciones que pretenden darse con 5G
representan una clara evolucién frente a las tecnologias antecesoras, puesto que,
estas requieren no solo mejoras en la red sino que también requieren una compleja

integracion de computo e infraestructura de almacenamiento. (Pérez, 2019)

Uno de los requisitos para el 5G es la posibilidad de soportar un rango amplio de
frecuencias y en particular en bandas milimétricas, conocidas como mmWaves. Dado
que el acceso radio para LTE y HSPA no ha sido disenado para ser optimizado en
bandas de frecuencias milimétricas, el 3GPP en las versiones 15 y 16 introduce una
tecnologia de acceso NR para el 5G la cual sera lo suficientemente flexible para
soportar no sélo las bandas menores a 6 GHz sino también frecuencias de hasta
100 GHz. (Pérez, 2019)

Los estudios apuntan a desarrollar finalmente una tecnologia y una red de acceso
NR para satisfacer una amplia gama de casos de uso que son agrupados en tres
grupos: Banda ancha mévil mejorada (eMBB), comunicaciones tipo maquina MTC
masivo (mMMTC) y comunicaciones de baja latencia ultra confiables (URLLC). Dicha
agrupacion radica en los requerimientos detectados para cada caso, como pueden

ser la capacidad o la latencia. (Pérez, 2019)
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Figura N° 2.9 Nuevos escenarios de uso del 5G.
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Fuente: Pérez, 2019.
2.5.1.2. Arquitectura Fisica

Un desafio importante en la redes moviles 5G es la integracion eficiente de celdas
pequefias (small cells) en las redes de macroceldas, a esta integracién se la
denomina “Redes Heterogéneas” que se integra utilizando Ethernet como una

plataforma de transporte comun. (Pérez, 2019)

En 5G, la red de acceso fijo conecta el enlace de radio con la red principal. Estos
incluyen enlaces fijos como: fibras dedicadas, coaxial y fibras Opticas de plastico,
junto con alternativas inalambricas tales como enlaces de micro ondas y ondas
milimétricas. El satélite también podria considerarse como tecnologia de backhaul,

teniendo en cuenta su uso reducido debido al aumento de la latencia. (Pérez, 2019)

Es intuitivo que 5G apunte a la integracion perfecta de usuarios fijjos y moviles a
través de tecnologias convergentes fijas e inalambricas. Un ancho de banda de
20 GHz, la adaptaciéon del enlace de frecuencia selectiva y la multiplexacion de
polarizacion son ideas actuales para alcanzar mas de 100 Gbps por longitud de onda
en un futuro. El reto principal es proporcionar las multiples velocidades de datos de
100 Gbps requeridas para 5G a un coste suficientemente bajo alrededor de 10 — 20
Km. Esto ya se esta observando en las investigaciones recientes, aprovechando los
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recientes desarrollos para las interconexiones dentro de los centros de datos y

extendiendo su alcance. (Pérez, 2019)

Para poder soportar las diferentes aplicaciones, como eMBB, URLLC y MTC usando
la misma tecnologia 5G, se ha hecho necesario evolucionar la capa fisica a un
modelo flexible y escalable. Se han modificado una serie de parametros como el
tamano del Espaciado de Subportadoras (SCS, Subcarrier Spacing), el Prefijo Ciclico
(CP, Cyclic Prefix) para OFDM vy el Intervalo de Tiempo de Transmisién (TTI,

Transmission Time Interval). (Pérez, 2019)

El SCS es el ancho de banda que ocupa una subportadora y se representa como Af.
A diferencia de LTE que tiene un SCS fijo de 15 kHz, en 5G el SCS es igual a 2y * 15
KHz, donde p es un indicador numérico y puede ser 0, 1, 2, 3 0 4 (el 5 soportado en
la version 16). Las subportadoras de 15, 30 y 60 KHz se aplicaran a las frecuencias
por debajo de los 6 GHz y las de 60, 120 y 240 KHz se aplicaran a frecuencias por
encima de 6 GHz. (Pérez, 2019)

La NR soporta dos longitudes del CP: normal y extendida, al igual que LTE. Las
tramas pueden ser de tipo DL (downlink) o UL (uplink) y debido a las distintas
numerologias su estructura varia. Sin embargo, como en LTE, mantienen una

duracion de 10 ms y se dividen en 10 subtramas de 1 ms cada una. (Pérez, 2019)

El numero de slots por subtrama si varia en dependencia del valor de p. Cada slot
estara formado por 12 o 14 simbolos OFDM, dependiendo si el CP es normal o
extendido. Ademas, los simbolos pueden ser de tres tipos DL, UL o flexible y los slots
pueden ser solo DL, solo UL o mixtos. El Indicador de Formato de Slot (SFI, Slot
Format Indicator) le indica al equipo de usuario cuando un simbolo es de un tipo u
otro. Existen 256 configuraciones o formatos dependiendo de la cantidad y
disposicion de simbolos (DL, UL, flexible) que haya en cada slot. Las configuraciones
de la 56 a la 254 estan reservadas y en la 255 el UE determina el formato del slot.
(Pérez, 2019)

También existen los mini slots que pueden tener 2, 4 o 7 simbolos y se emplean para

aplicaciones que requieren muy baja latencia como URLLC, para permitir la
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coexistencia con LTE, por ejemplo, mediante el uso de subtramas de Red de
Frecuencia Simple para Servicios de Transmision Multimedia (MBSFN, Multimedia
Broadcast Services Single Frequency Network) de LTE para NR, o para

compatibilidad con espectro no licenciado. (Pérez, 2019)

Figura N° 2.10 Arquitectura conceptual de la red 5G.
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Fuente: Pérez, 2019.

NG39- Between UPFs
NG14- Between AMFs

En la arquitectura mostrada en la anterior figura, se identifican los siguientes

componentes:

Funcién de Servidor de Autenticacion (AUSF, Authentication Server Function).
Actua como un servidor de autenticacion, basado en EAP. Es decir, equivale a parte
del HSS del EPC.

Administracion de Datos Unificados (UDM, Unified Data Management). La
identificacion y autenticacién en 5G se puede basar en el IMSI, o bien en identidades
no IMSI. UDM soporta la generacion de las credenciales de Acuerdo de
Autenticacion y Claves (AKA, Authentication and Key Agreement), el manejo de la
identificacion del usuario, la autorizacién de acceso y la gestidon de suscripciones. Es
decir, equivale a parte del HSS de EPC.
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Funciéon de Control de Politicas (PCF, Policy Control Function). Su misién es
proporcionar las politicas para el control de recursos de la red 5G. Para obtener la

informacion de suscripcion utiliza el UDM. Es una evolucion del PCRF de EPC.

Funciéon de Administracion de Acceso y Movilidad (AMF, Access and Mobility
Management Function). Entre sus principales funciones estan la gestion del
registro, la gestion de la conexidén, la gestion de movilidad y gestionar varios
aspectos relacionados con la seguridad y la autorizacion de los accesos. AMF era
parte de la funcionalidad de MME en EPC.

Funciéon de Administracion de Sesion (SMF, Session Management Function).
Soporta la gestion de sesiones (establecimiento, modificacion y liberacion), la gestion
y asignacion de las IP de los equipos de usuario, la seleccién y control de la funcion
UPF, la terminacién de la sefalizacion NAS (Non-Access-Stratum) relacionada con la
gestion de sesiones, notificacion de datos de bajada, etc. SMF tiene parte de la
funcionalidad de MME y PGW en EPC.

Funcién del Plano de Usuario (UPF, User Plane Function). Soporta el reenvio y
enrutamiento de paquetes, la inspeccién de paquetes, el manejo de calidad de
servicio, etc. También actua como un punto de interconexién a la red de datos y el
punto de anclaje de movilidad entre y dentro de las Tecnologias de Radio Acceso
(RAT, Radio Access Tecnologies). EI UPF tiene parte de la funcionalidad del SGW y
PGW en EPC.

Funcién de Aplicacion (AF, Application Function). Es equivalente al AF en EPC,
soportando la influencia de la aplicacion en el enrutamiento del trafico, acceso al NEF

e interaccion con el PCF para el control de politicas de usuario.

Por otro lado, otras funciones de red son nuevas, como las relacionadas con el
concepto de segmentacién de red (por ejemplo, NSSF), o a la propia arquitectura
SBA (por ejemplo, NEF y NRF):

Funciéon de Seleccion de Segmentos de Red (NSSF, Network Slice Selection
Function). Soporta la seleccion de instancias de segmentos de red para servir al UE.
El mismo UE puede estar conectado a distintas "network slices".
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Funcién de Exposiciéon de Red (NEF, Network Exposure Function). Se trata de
una pasarela de Interface de Programacion de Aplicacion (API, Application
Programming Interface), que soporta la exposicion de capacidades y eventos de red,
la provision segura de informacion desde aplicaciones externas a la red 3GPP y la

traslacion de informacién interna y externa.

Funcién de Repositorio de FR (NRF, (Network Function) Repository Function).
Soporta la funciéon de descubrimiento de servicios y mantiene el perfil de funciones

de red e instancias de funciones de red disponibles.

2.5.2. Capa Fisica de 5G

2.5.2.1. Codificacion Fuente

Cuando se codifica una sefial de informacion en una sefal digital se obtiene otra
sefal que en muchos casos esta correlada entre si y algunos bits o cadenas de bits
son mucho mas probables que otros. Con la codificacion fuente se evita que sean
transmitidos mas bits de los que son estrictamente necesarios para una recepcion de

la sefial satisfactoria. (Gonzalez, 2016)

2.5.2.2. Codificacion Canal

La codificacion canal consiste en aplicar a la sefial transmitida una serie de
transformaciones con el fin de evitar los errores producidos por los desvanecimientos
en la sefal captada en el receptor. Con ello se pretende conseguir un nivel de senal
adecuado para obtener una relacion senal a ruido suficiente que permita recuperar la

informacion sin errores. (Gonzalez, 2016)

2.5.2.3. Métodos de Duplexado

El duplexado es la capacidad de un sistema de mantener una comunicacion

bidireccional de manera simultanea. (Gonzalez, 2016)

¢ Duplexado por Division de Tiempo (TDD, Time Division Duplexing). Consiste
en separar las sefales enviadas y recibidas en intervalos de tiempos diferentes

sobre la misma frecuencia. (Gonzalez, 2016)
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Duplexado por Division de Frecuencia (FDD, Frequency Division Duplexing).
El transmisor y el receptor mantienen comunicaciones simultaneas en diferentes

canales. (Gonzalez, 2016)

Figura N° 2.11 Métodos de duplexado FDD y TDD.
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Fuente: https://www.wiserepeater.com/4g-lte-bands-and-frequencies-tdd-fdd-lte

Full-Duaplex. Permite a un dispositivo inalambrico transmitir y recibir datos de
forma simultanea en la misma banda de frecuencia. Aumenta tedricamente la
capacidad los sistemas inalambricos en un factor de dos. Asimismo, mejora la
latencia de mecanismos de retroalimentacion y proporciona seguridad en la capa
fisica, entre otras ventajas. En full duplex, la sefal recibida sufre una fuerte
interferencia producida por la sefal transmitida en el mismo nodo. Por lo tanto, el
desafio clave en la realizacion de un sistema duplex completo es cémo suprimir la
auto-interferencia, especialmente antes del amplificador de bajo ruido. (Gonzalez,

2016)

Flexible Duplex. Es la capacidad de la red de elegir una técnica u otra de
duplexado en funciéon de los requisitos del entorno y del servicio. (Gonzélez,
2016)

En la era 5G, FDD seguira siendo el principal esquema de duplexado en bandas de

frecuencias inferiores. Sin embargo, TDD jugara un papel mas importante en las
bandas de frecuencia por encima de 10 GHz dirigidas a los despliegues de alta

densidad de usuarios. Para alcanzar su pleno potencial, 5G debe, por tanto, permitir

la asignacioén flexible y dinamica de los recursos de transmisién TDD. Esto esta en

contraste con las tecnologias moviles actuales basados en TDD, incluyendo TD-LTE,
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para los que existen restricciones en las configuraciones de DL/ UL. (Gonzalez,
2016)

2.5.2.4. Técnica de Acceso Multiple NOMA

Acceso Multiple No Ortogonal (NOMA, Non Orthogonal Multiple Access).

Basicamente, NOMA permite interferencias controlables por la asignacién de

recursos no ortogonales a costa de un aumento tolerable en complejidad del

receptor. Las ventajas son las siguientes: (Gonzalez, 2016)

v Mejora considerable de la eficiencia espectral.

v' Transmision de baja latencia: OFDMA es una transmisién basada en que un

usuario tiene que enviar una peticion de planificacién de la estacion base en un
primer momento. Lo que sucede es que, basandose en la peticion recibida, la BS
planifica la transmision en el UL y envia una concesion sobre el canal de DL. Este
procedimiento da como resultado en gran latencia y alto coste de la senalizacion,
que empeora o incluso es inaceptable en el escenario de la conectividad masiva
prevista para 5G. Por el contrario, con NOMA se realiza una programacion
dinamica que provee una transmision de enlace ascendente libre por lo que se
puede reducir drasticamente la latencia de transmision y la sobrecarga de

sefalizacion.

2.5.2.5. Formas de Onda para 5G

Acceso Multiple de Cédigo Reducido (SCMA, Sparse Code Multiple Access).
Es una técnica de acceso multiple basado que utiliza tablas de cdédigos no
ortogonales. En SCMA, los bits de entrada se asignan directamente a las
palabras de cddigo complejas multidimensionales seleccionadas a partir de un
conjunto de tabla de cddigos reducidos predefinidos. (Gonzalez, 2016)

Acceso Multiple por Division de Patrones (PDMA, Pattern Division Multiple
Access). En el transmisor, PDMA utiliza patrones no ortogonales, que estan
disefiados mediante la maximizacion de la diversidad y la minimizacion de los

solapamientos entre varios usuarios. (Gonzalez, 2016)
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Filtro de Banda Multi Portadora (FBMC, Filter Band Multi Carrier). Tiene
muchas similitudes con OFDM, sin embargo, en lugar de filtrar toda la banda
como en el caso de OFDM, FBMC filtra cada subportadora individualmente.
Ademas, no tiene un prefijo ciclico, lo que supone un nivel muy alto de eficiencia
espectral. Los filtros de cada subportadora son muy estrechos, asi que requieren
constantes de tiempo largo y, como resultado, los simbolos individuales se
superponen en el tiempo. Para lograr ortogonalidad, se utiliza offset-QAM como

esquema de modulacion. (Gonzalez, 2016)

Filtrado Universal Multi Portadora (UFMC, Universal Filtered Multi Carrier).
Se diferencia de FBMC en que, en lugar de filtrar cada subportadora de manera
individual, UFMC divide la sefial en un numero de sub-bandas que posteriormente
son filtradas. Como en FBMC, UFMC no necesita un prefijo ciclico, aunque
puede ser utilizado para mejorar la proteccion contra la interferencia entre

simbolos. (Gonzalez, 2016)

Multiplexacién por Division de Frecuencia Generalizado (GFDM, Generalised
Frequency Division Multiplexing). Es una técnica de transmisién de multiples
portadoras flexible que tiene muchas similitudes con OFDM. La principal
diferencia es que las portadoras no son ortogonales entre si lo que proporciona
un mejor control de las emisiones fuera de banda y la reduce la relacion entre la

potencia de pico y la potencia media. (Gonzalez, 2016)

2.5.2.6. Multiples Antenas para 5G

La tecnologia de multiples antenas (MIMO) consiste basicamente en incrementar el

numero de antenas en el transmisor y en el receptor. Con ello se consigue que la

sefal viaje por distintas rutas y asi se mejora rendimiento en términos de velocidad

de datos y de fiabilidad enlace. (Gonzalez, 2016)

Con MIMO Masivo, se pueden obtener antenas compuestas de hasta cientos o miles

antenas independientes entre si, lo que supone un aumento de varios 6rdenes de

magnitud que los sistemas actuales 4G (tipicamente 4 a 8 antenas como maximo).
(Gonzalez, 2016)
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Con este sistema, se consiguen antenas capaces de modificar el diagrama de
radiaciéon en determinadas direcciones. De hecho, estas antenas son capaces de
centrar toda la energia de la sefal en regiones cada vez mas pequenas de espacio.

El resultado son tres importantes ventajas: (Gonzalez, 2016)

e Por la ley de los grandes numeros, la aleatoriedad del canal inalambrico

introducido es mas predecible conforme se va aumentado el numero de antenas.

e Cuando el numero de antenas de transmision es notablemente mayor que del
numero de usuarios, el rendimiento del sistema mejora en gran medida debido a

la segmentacion del espacio conseguida con beamforming.

e Puede mejorar la eficiencia energética dada la baja tasa de bits erroneos en

recepcion.

Sin embargo, surge el problema del incremento significativo de la complejidad del
hardware y el consumo de energia debido al procesamiento de la sefal en ambos
extremos. Asimismo, la conformacion de haz o beamforming es una técnica de
procesamiento de sefales utilizado en redes de antenas tales como antenas MIMO.
Esto se consigue mediante la combinacién de elementos en una red en fase de tal
manera que las sefiales en angulos particulares experimentan una interferencia
constructiva, mientras que otros experimentan una interferencia destructiva.
Beamforming se puede utilizar tanto en la transmision y recepcion de extremos con el

fin de lograr la selectividad espacial. (Gonzalez, 2016)
2.6. ETAPAS EN EL DESPLIEGUE DE UNA RED 5G

Para que se realice el despliegue de una red 5G, primeramente se deben considerar
ciertos elementos basicos en su planificacién. A continuacion, se analizaran los
principales elementos y su analisis respectivo para el disefio propuesto de la red. La
tarea de planificacion, a pesar de su gran componente técnico, debe considerarse
como una actividad interdisciplinaria, dado que supone la confluencia de diversos
conocimientos para desarrollar una red inalambrica que satisfaga las necesidades de

la empresa y los usuarios. (Torrico, 2009)
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Aunque la planificacion de una red inalambrica esta tradicionalmente asociada con el
area de ingenieria de una empresa, en realidad se trata de una actividad colectiva
que requiere la accion de varios equipos de trabajo, con diversas competencias y
provenientes de distintas areas dentro la empresa. Ademas de las areas de
ingenieria, se requiere de la asistencia de las areas de Marketing, Ventas, Legal,
Regulatoria, Finanzas y Sistemas, por ejemplo. Como el presente proyecto es de
caracter netamente técnico, se dejaran de lado ciertos conceptos relacionados con
las utilidades y la parte comercial, pero se mencionaran los procesos para soporte de
futuros disenos que si comprometan el ambito econdmico y comercial. (Torrico,
2009)

A continuacion, se indican las principales etapas para llegar al despliegue de una red
5G: (Torrico, 2009)

1. Establecimiento de los Objetivos de Capacidad y Cobertura.
2. Obtencion de Datos Geograficos Detallados.

3. Realizacion del Disefio Preliminar de la Red.

4. Obtencién de Espectro para Pruebas.

5. Realizacion de un Test Drive Preliminar.

6. Realizacién de un Requerimiento de Propuestas a Proveedores.
7. Realizar el Disefio Conjunto de la Red.

8. Ubicacion de las Estaciones Base.

9. Realizacién de los Test Drive de los Sitios Preseleccionados.
10. Supervision y Aprobacién de Sitios.

11. Despliegue y Construccién de la Red.

12. Instalacion y Verificacion de los Equipos.

44



13. Optimizacion de la Red.
14. Realizacion de un Test de Aceptacion.

Esta lista, aunque muy puntual, pretende considerar todos los elementos que un
operador debe tener en cuenta para el despliegue de una red 5G, desde su
concepcion hasta su lanzamiento comercial. Naturalmente, si el operador ya tiene
experiencia en otras redes, algunas de estas etapas pueden ser obviadas. Esto
también se debe a que muchas veces no se cuenta con el suficiente tiempo para

invertir en dichas tareas. (Torrico, 2009)

2.6.1. Establecimiento de los Objetivos de Capacidad y Cobertura

Durante el proceso de planificacion, existen algunas acciones que el operador puede
desarrollar de manera auténoma, anticipandose al trabajo del proveedor tecnologico.
De esta manera, se podra establecer un criterio preliminar que facilitara la toma de
decisiones y la cooperacion durante las etapas mas avanzadas del proyecto. Al
tomar la decision de desplegar una red 5G, es preciso responder a un cierto numero
de interrogantes. Por ejemplo, que modelo de negocios se busca sostener, que tipo
de clientes se van a atender, que servicios seran prestados y cual sera la dinamica
de crecimiento de la red. En este caso, el modelo que es generado para un area
urbana, como La Paz, es una red 5G pensada para poder dar mayor cobertura a la

zona y prever un crecimiento tecnolégico en la misma. (Torrico, 2009)

Todos estos datos permiten enfocar correctamente la planificacion, dimensionado de
la cantidad de equipamiento necesario y su localizacién mas adecuada para ofrecer
el servicio de transmision de datos en la actualidad y a futuro. De esta manera, todos
los involucrados en el proyecto, marketing con el plan de negocios, finanzas
gestionando los fondos, asuntos de regulacion y desarrollo obteniendo los
respectivos permisos adecuados, etc., pueden hacer su contribucién para el mejor
desarrollo del mismo o anticipar posibles restricciones que afectaran otras areas.
(Torrico, 2009)

El area de asuntos de regulacion y desarrollo es posiblemente una de las areas mas

criticas a ser consideradas, debido al impacto de las exigencias regulatorias en el

45



despliegue de la red. Ademas, esta area esta encargada de temas como, altura limite
para las antenas, proximidad de los edificios en nucleos urbanos, elementos de

seguridad aérea que pueden alterar la topologia 6ptima de la red. (Torrico, 2009)

Asimismo, como ya se menciond, seran los encargados de velar por la disponibilidad
del espectro asignado, presentando ante las autoridades regulatorias, como la ATT
(Autoridad de Fiscalizacién y Control Social de Telecomunicaciones y Transportes)
en Bolivia, las solicitudes de provision o revocacion de las licencias asignadas
previamente y/o los reclamos por la ocupacion clandestina de la banda o
interferencias que puedan surgir por otros servicios de telecomunicaciones. (Torrico,
2009)

En lo concerniente a la cobertura del sistema, el area comercial puede definir sus
requerimientos geograficamente, que se traduce en segmentos de la poblacion
clasificadas en zonas de la ciudad de La Paz por macrodistritos. Esto impactara
directamente sobre la planificaciéon, porque la propagacion de la senales de RF
cambia segun la morfologia del lugar y en especial como el que presenta la ciudad
de La Paz. (Torrico, 2009)

Es importante que las areas comerciales de la empresa conozcan las condiciones y
limitaciones para lograr una cobertura adecuada en cada morfologia, para mejorar
sus decisiones. Como este proyecto es de disefio se dara por considerado dicho
aspecto comercial y el mismo estara enfocado en la parte técnica del disefio,

asumiendo requerimientos y capacidades para la zona de andlisis. (Torrico, 2009)

Una vez definida la region a cubrir, se requiere el conocimiento de la distribucion
aproximada de los usuarios y qué tipo de uso se va a demandar de la red. Con estos
datos establecidos a priori por el area de ventas o marketing, se podra hacer una
estimaciéon del trafico generado. Como se vera a continuacién en el diseno, el
aspecto de estimacion de trafico sera analizado y se tendra una proyeccion a futuro
del alcance de la red 5G. (Torrico, 2009)

Por ultimo, es conveniente definir el tipo de crecimiento en la demanda que se

espera tener en el futuro. A través de la practica y experiencia de algunas redes 5G
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desplegadas alrededor del mundo, es conveniente establecer o anticipar como sera
el crecimiento en los proximos afos. Este crecimiento puede ser de tipo geografico
con mas areas a cubrir o de capacidad, es decir, una mayor cantidad de clientes o de
trafico dentro del area urbana establecida previamente. Las consideraciones de
capacidad deberian volcarse en una tabla por afo, indicando la cantidad de clientes
segun la morfologia o zonas de la ciudad de La Paz. Todos los elementos de
capacidad y cobertura considerados hasta ahora, seran incluidos en las guias

generales de disefio del proyecto. (Torrico, 2009)

2.6.2. Obtencion de Datos Geograficos Detallados

La planificacion de la red 5G requiere de informacién geografica precisa para tener
una idea aproximada de que porcentaje de la poblacion de la ciudad de La Paz se
encuentra distribuida en sus diferentes zonas, y que tipo de morfologia existe en
cada caso. Por esta razdn es que a continuacion se veran los cuadros de poblacién

que presenta la zona de analisis ciudad de La Paz hasta el afio 2025. (Torrico, 2009)

La informacién geografica detallada de la zona donde se ha definido desplegar la red
5G debe incluir informacion del terreno (altura respecto del nivel del mar,
caracteristicas), asi como tipo y cantidad de obstaculos (arboles, construcciones a
gran altura, etc.). Para un planeamiento adecuado, los datos geograficos deben ser
actualizados y, en el caso de las zonas urbanas, es deseable que tengan una
resolucion de al menos 20 metros. El resultado consolidado sera un mapa, que al
sintetizar la informacion geografica de alturas y obstaculos junto con la informacién
de ubicacion de los clientes, va a brindar una idea aproximada de como sera la

cobertura necesaria. (Torrico, 2009)

La cobertura que se proponga debe tener como objetivo proveer servicio dentro de
hogares y al aire libre, asi como también para usuarios que se encuentren dentro de
vehiculos de transporte en movimiento. Cada una de estas areas se puede identificar
con diversos colores con las herramientas de planificacion. (Torrico, 2009)
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2.6.3. Realizacion del Diseio Preliminar de la Red

Al considerar el disefio de la red debe tenerse en cuenta algunas caracteristicas de
la propagacion RF, que imponen restricciones a la topologia y al uso del espectro
disponible. Como se sabe, la radiofrecuencia no conoce de limites geograficos o
politicos. Si bien 5G ofrece grandes beneficios por su gran cobertura, deben tomarse
las precauciones necesarias para evitar invadir areas no deseadas o interferir con

otros servicios de telecomunicaciones. (Torrico, 2009)

Respecto a las configuraciones de los sitios es indispensable la referencia al tipo de
antenas a utilizar y las opciones para su ubicacion. Lo tradicional en las redes 4G
LTE es el uso de las celdas de tres sectores, aspecto que sera tomado también para
5G. También, es necesario definir el tipo de antena que se prefiera, segun sus

caracteristicas de ganancia y radiacion horizontal y vertical. (Torrico, 2009)

Las antenas para las radiobases pueden localizarse sobre edificios o torres en las
ciudades, y eventualmente, pueden ser compartidas con otros operadores. Esto
depende fundamentalmente de las disposiciones reglamentarias, que permita o no el
uso de ciertas estructuras o lugares, o que fomente o desestime la concentracion de
antenas. En todo caso, las eventuales reglamentaciones de los entes regulatorios

como la ATT, deben ser consideradas durante el proceso. (Torrico, 2009)

Por ultimo, dado que el espectro radioeléctrico es un recurso escaso, debe tenerse
en cuenta cual es el espectro efectivamente disponible, de manera tal de poder
asignarlo de forma adecuada segun las necesidades de cobertura y capacidad. En
estas consideraciones, debe tenerse especial cuidado respecto a las interferencias
generadas por sistemas adyacentes y a la aparicion de interferencias ocasionales,
dado que estos fendmenos pueden afectar criticamente la cobertura y la capacidad

del sistema inaldambrico en general, pero mas especificamente en 5G. (Torrico, 2009)

Al inicio de la planificacion resulta apropiado utilizar la planilla de calculo. Esta
planilla de célculo se alimentara de algunos valores conocidos, como la superficie del
terreno que se pretende abarcar y la poblacion permanente o transitoria que se

desea atender. Luego, con la asistencia de otras areas de la red de la empresa, se
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puede estimar el tipo de servicios a proporcionar por la red 5G, y proceder al primer

calculo de la red. (Torrico, 2009)

Con este primer ejercicio sobre la planilla de calculo (relativamente simple y
econdmico) se puede tener una idea aproximada del numero de celdas que se va a
necesitar para el proyecto. Ademas, éste permitira aclarar a otras areas de la
compania acerca de la envergadura del proyecto, en funcién de las premisas

establecidas a priori. (Torrico, 2009)

Como resultado de este ejercicio, puede ocurrir que las areas financiera o de
marketing encuentren excesiva la cantidad de celdas necesarias para atender una
demanda inicial, y se dara lugar a un proceso interactivo, sea modificando las zonas,
penetracion dentro de la sefial dentro de los hogares, etc., que permitira consensuar
un primer proyecto entre las diferentes areas de la empresa, asi como un modelo de

crecimiento o metodologia de despliegue. (Torrico, 2009)

La metodologia de despliegue debe estar alineada con otros objetivos del operador:
rentabilidad, crecimiento y nivel de inversién. Estas, a su vez dependeran de las
circunstancias externas al operador: las condiciones economicas, del pais, la
disponibilidad del espectro electromagnético, las necesidades de la poblacion, la

actividad de la competencia, etc. (Torrico, 2009)
Algunas opciones de despliegue son las siguientes: (Torrico, 2009)

e Construccion de la nueva red 5G para proveer una cobertura basica, agregando

nuevos sitios para incrementar la capacidad mas tarde.

e Construir sitios solo donde se tenga certeza de clientes y agregar nuevos sitios

mas tarde.

¢ Planificar la red con sitios definitivos. La necesidad de capacidad adicional sera

atendida con nuevas portadoras.
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Tras el analisis a través de una planilla de calculo, se procede a establecer una
primera aproximacion con los datos, para lo cual se utilizaran tres elementos:
(Torrico, 2009)

e Lista de sitios de facil acceso.
e Mapa de distribucion de la demanda.
e Medicion de la propagacion de las sefales de 5G.

La lista de sitios de facil acceso son aquellos sitios de facil obtencion, debido a que
ya existen torres, utilizadas por la misma empresa, o compartidas con otras
operadoras. También, se puede recurrir a una lista de edificios altos, estructuras o

cerros elevados donde se pueden colocar las radiobases. (Torrico, 2009)

El mapa de distribucion de la demanda es basicamente un mapa sectorizado donde
se identificaran las distintitas zonas en la ciudad de La Paz de acuerdo a las
necesidades de trafico. En general, estos mapas se colorean de acuerdo a la
cantidad de Erlangs/Km?, que se consideraran para el desarrollo de la red 5G. El
mapa de distribucion de la demanda puede desarrollarse internamente o se obtiene

de un proveedor que haya efectuado un estudio de mercado. (Torrico, 2009)

El tercer elemento a comprobar es el comportamiento de la propagacion de las
senales dentro la red 5G de acuerdo a las caracteristicas morfolégicas del area a
cubrir. A tal efecto, se realizaran una serie de mediciones sobre vehiculos en

movimiento (Test Drive). (Torrico, 2009)

2.6.4. Obtencion de Espectro para Pruebas

Naturalmente, las mediciones o test drive a bordo de un vehiculo, son pruebas donde
existird radiacion de potencia, y por lo tanto, se necesitaran obtener los permisos
adecuados de las autoridades regulatorias correspondientes, como la ATT. Estos
permisos deben gestionarse con la suficiente antelacion por dos motivos. En primer
lugar, para evitar demoras para el lanzamiento comercial, pero ademas para

asegurar que al efectuar las primeras mediciones para la red 5G no se vean
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afectadas o interferidas por las sefiales de radiofrecuencia de otras operadoras.
(Torrico, 2009)

2.6.5. Realizacion de un Test Drive Preliminar

Conocidos los sitios a utilizar y la demanda de trafico, se procede a instalar las
antenas de prueba, especialmente donde resulte critico obtener un desempefo
adecuado. En esta parte del proyecto, el area de ingenieria de la empresa trabaja
junto al area legal encargada de obtener los respectivos permisos para colocar las
antenas en edificios, cerros y estructuras afines. Cada vez que un sitio debe ser
desplazado por falta de permisos, sera necesario modificar la planificacion de la red.
(Torrico, 2009)

Como minimo, de debera realizar un Test Drive para cada tipo de morfologia, a
efectos de comprobar las condiciones de propagacion. Las mediciones se consolidan
luego de uno o varios circuitos de recorrido y al término de éstos, se procesan y
analizan. La informacién basica es el nivel de la sefal que el movil recibe desde la
estacion base. El conjunto de las mediciones reales de campo permite comprobar si

la sefal de 5G se comporta de acuerdo a las estimaciones originales. (Torrico, 2009)

Frente a dispersiones entre los valores estimados y los reales, se debe ajustar el
modelo de propagacion, con el propésito de que la simulacidén que se esta realizando
en la computadora coincida lo mas posible con las medida reales de la prueba de
campo. Una vez alcanzado un modelo aproximado, se puede comprobar su validez
modificando la disposicion de los sectores de las radiobases y las inclinaciones del
haz electromagnético, y comparando nuevamente los valores de las predicciones con

los resultados de un nuevo Test Drive. (Torrico, 2009)

2.6.6. Realizacion de un Requerimiento de Propuestas a Proveedores

Cuando se hayan realizado suficientes pruebas en los sitios elegidos, alcanzando
satisfactoriamente los objetivos de propagacién de sefial, capacidad y cobertura, se
esta en condiciones de realizar un Requerimiento de Propuestas (RFP, Request For
Proposal) e invitar a distintos proveedores de equipos de 5G a realizar su propuesta
técnico — econdmica. (Torrico, 2009)
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Los proveedores convocados efectuaran sus propias mediciones de acuerdo a los
requerimientos especificados por el operador, y responderan a su propia experiencia
y caracteristicas de los productos fabricados. En el caso que se trate de una
expansion de red, o el operador ya cuente con un proveedor designado, estos pasos
pueden ser evitados. De todas maneras, puede resultar siempre conveniente que el

operador tenga su propia estimacion antes de solicitar su cotizacion. (Torrico, 2009)

Las respuestas al RFP son documentos detallados donde el proveedor establece una
determinada morfologia, cantidad de celdas, costos basicos, costos adicionales en
funcion de las distintas prestaciones opcionales del sistema. El departamento de
ingenieria de la empresa analizara los documentos, para efectuar comparaciones y
se haran rondas de consultas y negociaciones, que pueden incluir cambios en los
plazos, en los precios, penalidades, requisitos del test de aceptacion, etc. (Torrico,
2009)

Una vez seleccionado el proveedor y acordado las caracteristicas de la red y las
penalidades, es natural que cualquier decisiébn que pueda afectar la performance de
la red deba ser cuidadosamente evaluada por el proveedor. Por ejemplo, el operador
puede sugerir los sitios predeterminados o identificados, aunque el proveedor puede
aceptar o no tales sugerencias de acuerdo a sus propios criterios y experiencia.
(Torrico, 2009)

2.6.7. Realizar el Disefio Conjunto de la Red

El disefio de una red 5G, requiere que el area de ingenieria del operador esté
involucrada a lo largo del proceso de despliegue que realice el proveedor. Uno de los
elementos a ser definidos entre el operador y el proveedor es el test de aceptacion.
Se trata de un documento que establece por escrito cuales son las mediciones que
aprueban el desempefio de la red recién instalada. Naturalmente, existiran diferentes
puntos de vista: el proveedor quiere instalar y tener la red funcionando cuanto antes,
y el operador también, pero con las garantias de que lo hara en forma estable y sin
deficiencias. En este proceso de diseno puede ocurrir que el proveedor proponga
nuevos sitios 0 ajustes de acuerdo a las caracteristicas de sus equipos, para poder

complementar con las caracteristicas del test de adaptacién. Estos cambios deben
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ser consultados con el operador y reflejados en documentos por escrito. (Torrico,
2009)

2.6.8. Ubicacion de las Estaciones Base

Con el disefio consensuado entre operador de la red 5G y el proveedor seleccionado
se empieza la implementacion. Para ello se utilizaran los sitios favoritos identificados,
pero puede ocurrir que existan modificaciones de ultimo momento por disponibilidad
o por costo. En este caso, se debe recalcular la nueva posicion en el modelo para
verificar como éstas afecta al sistema en su conjunto. Es conveniente mantener un
continuo seguimiento de la seleccion de los sitios que permita advertir problemas o
cambios para analizar soluciones y consecuencias. Una practica adecuada, es
disponer de una lista de dos o tres alternativas por sitio, en cuya matriz donde se
indiguen datos tales como: costo de adquisicion, situacidon de RF, localizacion,

disponibilidad de energia, etc. (Torrico, 2009)

2.6.9. Realizacion de los Test Drive de los Sitios Preseleccionados

Con los sitios especificos ya identificados es posible realizar un nuevo Test Drive,
que compruebe la validez del modelo de propagacion con las mediciones obtenidas.
De acuerdo al numero total de sitios, se puede seleccionar algunos de ellos para
efectuar las pruebas. La eleccion podra estar dada por su morfologia o por
corresponder a un area critica. En este caso lo fundamental es determinar que cada
sitio definido o preestablecido cumpla o alcance con aquellas caracteristicas de
capacidad y de cobertura que se intentan obtener, a efectos de no tener vacios o

huecos de cobertura. (Torrico, 2009)

2.6.10. Supervision y Aprobacion de Sitios

La supervision de los sitios se efectua por un equipo interdisciplinario (personal de
las areas de planificacion de red, soporte, seleccidon de sitios, construcciones,
instalaciones), que registre y evalle las necesidades de cada sitio seleccionado. Los
operadores experimentados mantienen un manual con fotos, notas y comentarios,

que describen la historia del sitio desde su construccion. Se comprueba que resulta
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de utilidad para las tareas de mantenimiento y las posibles ampliaciones futuras. Por
otro lado, el equipo a cargo de las habilitaciones se encargara de reunir la
documentacion necesaria (planos, certificados, informes, etc.) para obtener los
permisos necesarios. En el caso de que surja una imposibilidad, el equipo
interdisciplinario podra evaluar y sugerir alternativas, utilizando como base la matriz

mencionada anteriormente. (Torrico, 2009)

2.6.11. Despliegue y Construccién de la Red

Con los sitios ya identificados y autorizados se procede a la construccion de los
mismos. Este proceso estara a cargo de un constructor civil contratado por el
proveedor. El equipo de planificacion generalmente no participa activamente de este

proceso. (Torrico, 2009)

2.6.12. Instalacion y Verificacion de los Equipos

En la medida que los sitios se encuentran en condiciones adecuadas, se inicia el
proceso de instalacion del equipamiento. Este proceso estara a cargo de un
instalador especializado contratado por el proveedor. El equipo de planificacion
generalmente no participa activamente de este proceso, pero es conveniente hacer
un seguimiento del cronograma de instalacion. De esta manera, se podra advertir de
cualquier retraso, permitiendo que se puedan adaptar o reprogramar las actividades
posteriores. Luego de la instalacion del equipamiento es necesario verificar el sitio.
Como regla general, es sumamente conveniente que todos y cada uno de los sitios
sean visitados y verificados. Eventualmente se puede recurrir a una empresa externa
especializada, que verifique cada detalle del sitio: conexionados, estados de los

anclajes, energia de alimentacion principal y alternativa, etc. (Torrico, 2009)

2.6.13. Optimizacién de la Red

Tras la instalacion y el encendido de las estaciones base se inician pruebas para
verificar que la red se comporta de acuerdo con los parametros esperados: registro,
sefalizacion, generacidn y recepcion de llamadas, Handover, etc. Pero también se

inician las tareas de optimizacion de la red, que continuaran incluso luego del
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lanzamiento comercial. El trabajo de optimizacién de la red que en muchos casos
forma parte del contrato de implementacion consiste en relevar el desempefio de
capacidad y cobertura en diferentes areas y ajustar parametros tales como potencia,
inclinacién de la antena, orientacion del sector, etc. para mejorar el funcionamiento,
en aspectos que afectan a la capacidad (Ej., exceso de Soft Handover) o a la
experiencia de usuario (baja tasa de datos) en el sistema. El area de ingenieria tiene
que estar involucrado a lo largo del proceso dado que, cada vez que se procede a
ajustar una altura, inclinacion u orientacion de sector, se altera el mapa de cobertura

general. (Torrico, 2009)

2.6.14. Realizacion de un Test de Aceptacion

Como se menciond anteriormente, existe un documento final previamente acordado
entre operador y proveedor para definir cuando la tarea de implementacién de la red
esta terminada. Una vez que el proveedor consigue demostrar en base a las
mediciones y ensayos realizados que la red se desenvuelve de acuerdo a los
parametros establecidos, el operador firma la aceptacién de la red. En este
momento, la operacion comercial de instalacion se culmina (se liberan fondos, etc.) y
el proveedor acude en casos de resolver aspectos vinculados a la garantia otorgada

por el funcionamiento de los equipos. (Torrico, 2009)
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CAPITULO llI
MARCO PRACTICO

3.1. METODOLOGIA DE LA INVESTIGACION

El presente proyecto de grado fue desarrollado siguiendo un enfoque cuantitativo y
cualitativo, debido a que se basan en la recoleccion de informacién y de datos con y
sin medicion numérica. (SAMPIERI et al., 2014)

Ademas es transversal, siendo la recoleccion de datos en un periodo de tiempo
determinado, lo que permitié evaluar el estado de la actual red mévil 4G LTE de la
empresa Nuevatel VIVA PCS en la ciudad de La Paz. (SAMPIERI et al., 2014)

3.1.1. Métodos de Investigacion

Asimismo, se emplean los métodos analitico y sintético, debido a que analizando los
resultados obtenidos del diagnostico se procedié a optimizar la actual red movil 4G
LTE de la empresa Nuevatel VIVA PCS con la propuesta de estrategia de
implementacion de la red 5G. (SAMPIERI et al., 2014)

3.1.2. Tipo de Investigacion

El tipo de investigacion es descriptiva y propositiva. Es descriptiva debido a que se
realizd una descripcion tanto de la actual red mévil 4G LTE de la empresa Nuevatel
VIVA PCS, como también de la red 5G. Esta descripcion abarca aspectos como:
arquitectura, bandas de frecuencia, capa fisica, regulacion, small cells, entre otros.
En lo propositivo se desarrolla una propuesta para la futura implementaciéon de la red
5G en la mencionada empresa, que se puso a consideracién de la gerencia de
planificacion técnica de la empresa Nuevatel VIVA PCS. (SAMPIERI et al., 2014)

3.1.3. Muestreo

La muestra de las mediciones de potencia del servicio 4G LTE de la empresa
Nuevatel VIVA PCS se establecio a partir del criterio de que las estaciones base de

la empresa se encuentran en posiciones elevadas situadas en las azoteas de los
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edificios. La zona central de la ciudad de La Paz presenta una gran concentracion de
edificaciones de gran altura donde se localizan estaciones base sectorizadas que
cubren una amplia area donde se concentra también la mayor cantidad de usuarios
que utilizan la red maévil para el trafico de voz o de datos. El radio de cobertura de las
mediciones de potencia que se realizaron en alrededores de la zona central de la

ciudad de La Paz se muestra a continuacion:
Figura N° 3.1 Muestreo de las mediciones de potencia.
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Fuente: Elaboracién propia en base a Google Maps, 2019.

3.1.4. Equipo Moévil para la Medicion de Potencia

El equipo necesario para realizar este estudio, consiste de un sistema transmisor (la
radiobase LTE) y un sistema receptor (teléfono inteligente con la aplicacion
Netmonitor instalada), el cual mide el nivel de sefial recibida (RSSI). El equipo de
medicion empleado es el teléfono inteligente de marca Sony Xperia modelo XA2

Ultra, en la banda AWS-1 4G LTE, el cual posee las siguientes caracteristicas:

e Pantalla | 6" IPS LCD Full HD (1920 x 1080) de 16:9.

e Dimensiones | 163 x 80 x 9.5 mm.
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e Peso | 221 gramos.

e Procesador | Qualcomm Snapdragon 630 Octa-core a 2.2 GHz Cortex-A53.

e GPU | Adreno 508.

e Sistema operativo | Android 8.0 Oreo con la capa de Xperia.

e Memoria interna | 32GB / 64GB de memoria interna ampliables con tarjetas micro-
SD.

e Memoria RAM | 4GB.

e Camara trasera | Unico sensor de 23 Mpx /2.3 con flash LED y grabacion a 4K.

e Camara delantera |16 + 8 Mpx con flash LED con Ultra gran angular. f/2.4.

e Bateria | 3580 mAh con carga rapida.

e Conectividad | WiFi, lector de huellas, USB-C, NFC, GPS + GLONASS.

Figura N° 3.2 Teléfono inteligente Sony Xperia modelo XA2 Ultra.

Fuente: https://elandroidelibre.elespanol.com/2018/05/analisis-del-sony-xperia-xa2-ultra-gigante-no-

titan.html

3.1.5. Aplicacion Gratuita Netmonitor

Para su instalacion y utilizacion, se descarga la aplicacion Netmonitor de la pagina de
Google Play Store. Una vez descargada e instalada en el teléfono inteligente se
ejecuta la aplicacion. Lo primero que mostrara es un resumen de las antenas que se
encuentran cerca, asi como la intensidad de sefal de la estacién base a la que se
esta conectado y la intensidad de sefal de las estaciones base disponibles cercanas.

También se puede ver el tipo de conexién de datos que se tiene actualmente (LTE,
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EDGE, HDSPA, etc.). En la parte inferior de la aplicacion se tienen 3 botones con los
se puede cambiar de pestafa. Si se pulsa sobre el segundo botdn se podra acceder
a un historial con todas las antenas con las que se ha conectado anteriormente. Se
puede ver la situacion de dichas antenas y el tipo de conexidn que se tenia en ellas
mediante el circulo que aparece a la izquierda de cada entrada. Si se pulsa sobre la
tercera pestafa se podra ver un mapa de la situacién de las antenas cercanas mas
disponibles asi como la ubicacién de la actual. Con la ayuda de este mapa se podra
buscar la antena que mejor intensidad de senal ofrezca u organizar una ruta en la

que no se pierda cobertura.

Por lo tanto, Netmonitor es una buena herramienta que permite conocer de forma
sencilla las principales caracteristicas de las redes moviles. Con Netmonitor también
se podra conocer la operadora real de las antenas a las que se tiene conexién, ya

que algunos moviles devuelven un falso resultado a la hora de buscar redes.

3.1.6. Técnicas de Recolecciéon de Datos Primarios y Secundarios

3.1.6.1. Fuentes Primarias

Las fuentes primarias empleadas para el desarrollo del presente proyecto de grado
son: (SAMPIERI et al., 2014)

e Observacion directa.

¢ Mediciones de potencia.

e Entrevistas a funcionarios de la empresa Nuevatel VIVA PCS y de la ATT.
3.1.6.2. Fuentes Secundarias

Se realizara una revision documental de: (SAMPIERI et al., 2014)

¢ Atrticulos técnicos con datos sobre redes 4G y 5G.

e Proyectos de grado nacionales e internacionales con informacién a fin al tema.
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e Libros con informacion técnica referida al tema.
3.2. INGENIERIA DEL PROYECTO
3.2.1. Empresa Nuevatel VIVA PCS

Con el propésito de promover el desarrollo de las telecomunicaciones en Bolivia, la
empresa NUEVATEL PCS se fundé en el afio 1999 e inicidé sus operaciones un afio
mas tarde con inversiones de WESTERN WIRELESS de Estados Unidos (71.5%)
(Hoy TRILOGY INTERNATIONAL PARTNERS) y COMTECO (28%). trayendo por
primera vez al pais la tecnologia del Sistema Global de Comunicaciones Moviles
(GSM, Global System for Mobile Communications), destinada a entregarles a los
bolivianos la posibilidad de comunicarse, mediante una tecnologia movil avanzada.
Toda una revolucion en el mercado de las telecomunicaciones definio la cultura
corporativa: eficiente, transparente y comprometida con sus clientes. Desde
entonces, VIVA se ha convertido en la empresa de mayor y mas rapido desarrollo del
sector, consolidando la red de telefonia movil GSM, con mas de un millon abonados
activos; y una red de telefonia publica amplia y con un gran impacto social de Bolivia.
(AGETIC, 2018)

Los 45 mil Puntos VIVA (puntos de telefonia publica) llegan al area rural y urbana de
todo el territorio nacional, ademas que incentivan la generacién de mas de 60 mil
empleos directos y una cantidad similar de indirectos. VIVA también compite en el
mercado de larga distancia con su cédigo 14. VIVA es una empresa que cree en
Bolivia por lo que la totalidad de sus empleados son bolivianos, ha reducido
sistematicamente sus tarifas incrementando la calidad del servicio y, desde sus

inicios hasta ahora ha realizado periédicamente grandes inversiones en el pais.

A partir de mayo del ano 2015 VIVA desplegd su red LTE, cuya oferta comercial
contribuye a que los usuarios desarrollen la comunicacion via intercambio de datos.
La tecnologia 4G LTE de VIVA permite un aumento de la velocidad de navegacion en
internet y ofrece una gran capacidad de transmision de datos. Los clientes pueden

acceder a esta tecnologia a través de un chip VIVA 4G LTE y un dispositivo movil
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compatible, sin necesidad de adquirir bolsas y planes distintos a los que utilizan.
(AGETIC, 2018)

Figura N° 3.3 Organigrama general de Nuevatel VIVA PCS.
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International

Vice Presidente Ejecutivo

' Gerente de
Recursos Humanos

e e, | | VicePresidentede| VicePresidentede| YicePresicerte del | VicePresiderte | | VicePresidente | | V%5 P"“f:g;‘f;m
Finanzas Marketing Ventas Operaciones con Técnico delT Regu o
y (LP) (s2) Clientes (CEE) (ce|) (CEB) Eaa
(LP) (LP)
Fuente: https://www.viva.com.bo/
Mision

"En VIVA damos lo mejor de nosotros dia a dia para brindar al cliente una gran
experiencia digital en una empresa socialmente responsable con una marca

atractiva.”

Vision

"Ser una compafiia digital que se adapta al cambio para conectar mejor a las

personas.”

Valores

e Compromiso.

e Trabajo en equipo

¢ Enfoque en el cliente.
e Resiliencia.

e Creatividad.

e Liderazgo inspirador.
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3.2.2. Situacion del Servicio 4G LTE de la Empresa VIVA en La Paz

LTE son las siglas de Long Term Evolution que traducido significa Evoluciéon de
Largo Plazo, esta tecnologia es la sucesora de la 3G y también es conocida como
4G en Bolivia. Es lo maximo que se pudo llegar por el momento en cuanto a
tecnologia de conexion moévil de Internet en esta parte del continente, por lo menos
en cuanto a usuarios particulares se refiere. Esta tecnologia de telefonia maévil de
banda ancha inalambrica es la mas avanzada del momento y ofrece una conexion y
velocidad muy superior a las que en su momento brindaban las redes 2G y 3G.
Debido a la rapidez de conexion permite una mejor experiencia del usuario en
Internet movil y por ende mejor rendimiento de aplicaciones de: video, musica,
juegos en linea, videoconferencias y streaming. La transmisién de datos es mucho

mas fluida permitiendo visionar contenidos multimedia.

En Bolivia las empresas operadoras telefénicas como Tigo Bolivia y la estatal Entel
Bolivia ya brindan la tecnologia 4G LTE a sus clientes desde el 2014, sin embargo y
a pesar de dejar pasar un poco el tiempo, VIVA no ha querido quedarse fuera de la
competencia y es asi que desde el 2015 se ha sumado a la nueva era 4G LTE en

Bolivia, ofreciendo asi este nuevo servicio a sus clientes.

Para poder utilizar la red 4G desde cualquier dispositivo, sea un teléfono inteligente o
un CPE para el servicio WiFi Sin Limites de la empresa VIVA, se debe adquirir
primeramente el uSIM en la operadora la cual conectara el equipo celular a la
frecuencia de servicio con el que trabaja la operadora elegida. El equipo movil debe
operar en la banda de frecuencias establecida para tal propédsito, ya que de no ser
asi el chip LTE solo funcionara en la red 3G o 2G (EDGE). Para utilizar el servicio de
transmision de datos y navegar en Internet, se necesita cambiar el SIM por uSIM y
tener un dispositivo LTE 4G que trabaje en las frecuencias y bandas permitidas por la
ATT para los operadores moviles en Bolivia, en este caso la empresa Nuevatel VIVA
PCS.

Las bandas para LTE se las denomina como Band Class (BC) o solamente Band o

Class, por ejemplo una misma frecuencia puede ser nombrada como BC4, B4 o C4.
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La frecuencia en las que trabajan las telefénicas en Bolivia son AWS — SIM nuevo
(uSIM):

e VIVA: 2100 MHZ bajada, 1700 MHz subida, banda 4.
e TIGO: AWS (B4)y 700 MHz (B17).
e ENTEL: 700 MHz (BC12, BC13, BC17, BC28, BC44).

En la ciudad de La Paz se ha podido comprobar que la velocidad de descarga de
datos de la red 4G LTE mucho depende del lugar donde uno se encuentre, asi como
también en el horario en el que uno se decida conectar a la red, llegando a tener en
el mejor de los casos una conexién de descarga de 20 Mbps en promedio, mientras

que de subida no llega a superar los 11 Mbps en promedio.

En la zona central de la ciudad de La Paz se podia contar con una mejor conexién de
datos, la misma que a lo largo de estos ultimos afios ha ido bajando, ya que debido a
la cantidad de usuarios que se conectan al servicio van saturando las radiobases de
la zona y el volumen de usuarios conectados va cada vez mas en aumento. A
continuacion se nombran algunas de las ventajas y desventajas de la tecnologia
4G LTE:

Ventajas:

e Conexiones con velocidades superiores a 20 Mbps.

e Equipo portatil, liviano y pequeio.

e El servicio de banda ancha fija LTE brinda una sefal WiFi, soportando hasta diez
conexiones simultaneas (moviles, Laptops, PCs, Tablets, etc.).

e La bateria del médem LTE se puede usar para cargar el celular, consumiendo
solo el 50% de la bateria del mencionado médem.

¢ Diferentes planes de tarifas para lineas de telefonia maovil pre pago y post pago.

e Utiliza 2 frecuencias, una para descarga y otra para subida.
Desventajas:

e Consumo limitado de datos.

63



e Tarifas aun elevadas con relacion al acceso de Internet cableado (ADSL, Cable

Modem, FTTH).

e El Internet es inestable, su conectividad varia constantemente de acuerdo al lugar

donde el usuario de encuentre.

e Rapido consumo de megas al realizar video llamada, ver video, descargas de

archivos o programas o actualizaciones de sistema operativo.

Figura N° 3.4 Arquitectura de red general de Nuevatel VIVA PCS.
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Fuente: revistatelematica.cujae.edu.cu/index.php/tele/article/download/146/140

3.2.3. Alternativa de Solucion Elegida

Para el disefio de una red 5G para la operadora VIVA Nuevatel se resume a

continuacion la siguiente alternativa de solucién elegida: La red de acceso se basa

en la utilizacion de las mismas estaciones base con tecnologia Huawei 4G LTE de la

empresa VIVA, ya que el modelo de dichas estaciones poseen la ventaja de poder

contar con una evoluciéon que permite la convergencia a la tecnologia LTE, asi 5G

operaria en el modo NSA con equipos de la marca Nokia para compartir los recursos

de la red movil de datos y de esta forma hacer mas énfasis en los equipos que

centralizaran toda la informacion provenientes de las radiobases 5G.
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3.2.4. Proceso de Ingenieria de Diseiio de la Red 5G

La alternativa de solucion que se desarrollo, pasoé por el proceso de ingenieria de
disefio de la red 5G para la empresa Nuevatel VIVA PCS - Regional La Paz,

contemplando los siguientes pasos:

¢ Analisis de demanda de los beneficiarios. Los requerimientos de usuario deben
ser expresados en términos de servicios requeridos en la red, el volumen de
trafico que sera manejado, capacidad de almacenamiento requerido, niveles de

servicio necesarios, seguridad, entre otros.

e Eleccién de los lugares donde se colocaran las nuevas radiobases, esto con el fin
de mejorar la cobertura. Para delimitar geograficamente los sitios donde se
requiere dar cobertura y definir los puntos donde se ubicaran radiobases 5G, se

emplearon imagenes satelitales obtenidas de Google Earth.

e Seleccidén de las frecuencias (portadoras) de los enlaces subida y bajada de
acuerdo con el plan de frecuencias establecido por la ATT. De acuerdo al Plan
Nacional de Frecuencias de Bolivia se elegiran las frecuencias que seran

empleadas en la red 5G.

e Calculo de la capacidad de la red. Como la red 5G cursara trafico de datos, se
calculara el ancho de banda necesario para que los beneficiarios se comuniquen
con una Optima calidad y a su vez puedan visionar contenido multimedia sin

cortes y retardo.

e Seleccion de los equipos. Una vez definidos los parametros de la red 5G, se
procedera a seleccionar los equipos, lo que permitira el disefio final de la

arquitectura de la red.

e Establecimiento de los lineamientos de seguridad que seran empleados en el
despliegue de la red 5G, que serviran para proteger los datos de los usuarios y de
la red en si misma, para que ningun ataque cibernético pueda interrumpir el

servicio de transmision de datos e Internet.
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En la figura 3.5 se muestra el entorno correspondiente de la problematica planteada

para el presente proyecto.

Figura N° 3.5 Representacion grafica del problema.
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3.2.5. Estudio de la Demanda y Oferta

A continuacion, se desarrolla un estudio de la oferta y la demanda para estimar la
cantidad de usuarios a los que se debe brindar el servicio de transmision de datos.
Este estudio de la oferta y la demanda es necesario realizarlo, debido a que el
mercado objetivo presenta alto grado de dinamismo, por la constante adopcion de
tecnologias que se encuentra en una etapa madura y la penetracion de dispositivos
moviles cada vez se incrementa mas, por ejemplo, segun datos estadisticos mas de
un 83% de los bolivianos tiene un teléfono celular y en La Paz un 80% cuenta con un
teléfono celular. Sin embargo, el 50% de la poblacién en Bolivia cuenta con un
teléfono inteligente con conexién a datos. Ademas que a partir de la demanda se
conocera con exactitud la calidad del servicio que se debe brindar y que exige

actualmente el usuario.

El numero de teléfonos moviles activos en Bolivia ha superado al de la poblacién
total proyectada para 2018. Un informe de la ATT sefiala que a marzo de la gestion
2018 existen 11.323.497 lineas mdoviles, mientras que la poblacion nacional, segun el

Instituto Nacional de Estadistica (INE), es de 11.307.314 personas.

Tabla N° 3.1 Cantidad de lineas moéviles activas en Bolivia al 2018 por region.

. . Numeros % total
Region Poblacion S i
moviles moviles

La Paz 2.883.45%4 3.310.635 29
Santa Cruz 3.224.662 3.145.272 28
Cochabamba 1.971.523 2.028.242 18
Oruro 538.199 686.262 6
Tarija 563.342 603.071 5
Potosi 887.497 571.698 5
Chuquisaca 626.318 531.158 5
Beni 468.180 339.765 3
Pando 144.099 107.394 1
Bolivia 11.307.314] 11.323.497 100]

Fuente: Urgente.bo con datos de la ATT y el INE (Julio de 2018).

Una tabla comparativa realizada por la redaccion del peridédico digital Urgente.bo a

partir de un informe de la ATT y la poblacion proyectada a 2018 muestra que de los
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nueve departamentos de Bolivia, cuatro son los que tienen registrada un mayor
numero de méviles que los de su poblacion. Entre ellos destaca el departamento de
La Paz, que tiene una poblacion de 2.883.494 y cuenta con 3.310.635 teléfonos

celulares.

Los cuatro departamentos con mas numeros moviles que su propia poblacion son los
departamentos de La Paz, Cochabamba, Oruro y Tarija; mientras que en los
departamentos de Santa Cruz, Potosi, Chuquisaca, Beni y Pando, el numero de
teléfonos celulares es menor al de la poblacién. Otro dato que llama la atencién es
que los departamentos de La Paz (29%) y Santa Cruz (28%) concentran el 57% del
numero de teléfonos moéviles a nivel nacional. Muy lejos se encuentra el

departamento de Cochabamba, con el 18%.

Dicha tabla muestra también que los departamentos que no forman parte del eje
troncal: Chuquisaca, Oruro, Potosi, Tarija, Beni y Pando hacen en total el 25% de los
teléfonos moviles. El crecimiento de numero de conexiones de internet, a nivel
nacional, se incrementd el primer trimestre del 2018 en un 6.8%, respecto a la
gestion 2017. Al primer trimestre de 2018, la cantidad de conexiones a Internet
asciende a 9.416.000, destacando que los departamentos de Santa Cruz, La Paz y
Cochabamba, cuentan con mayor concentracion de este servicio, como se expresa

en la siguiente tabla:

Tabla N° 3.2 Cantidad de conexiones de Internet en Bolivia al 2018 por regién.

Departamento Conexiones %
Santa Cruz 2.692.175 28%
La Paz 2.635.618 29%
Cochabamba 1.685.473 18%
Oruro 576.846 6%
Tarija 511.103 5%
Potosi 476.610 5%
Chuquisaca 456.838 5%
Beni 290.841 3%
Pando 90.496 1%
Total Conexiones 9.416.000 100%

Fuente: Urgente.bo con datos de la ATT y el INE (Julio de 2018).
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3.2.5.1. Analisis de la Demanda

Segun la informacién obtenida de la empresa Nuevatel VIVA PCS, esta cuenta con el
26% del mercado de la telefonia movil a nivel nacional y en los ultimos afios ha
tenido un crecimiento sistematico y sostenido, actualmente cuenta con mas de dos
millones de abonados activos. Para analizar la demanda primero se tomé en cuenta
el crecimiento demografico que es un dato muy importante, porque es una
herramienta que permitira dar a conocer el numero de abonados dentro de la zona

de estudio donde se pretende enfocar el disefio de la red 5G.

Para el diseno de esta red se tomd en cuenta como muestra especifica la zona
central de la ciudad de La Paz, la cual es considerada como la mas congestionada
debido a la cantidad de gente que transita en horas pico, a causa de la cantidad de
negocios, oficinas y centros comerciales que se encuentran en el lugar. Esta zona de

muestra va desde la Plaza del Estudiante hasta la Pérez Velazco.

Figura N° 3.6 Zona central de la ciudad de La Paz.

Fuente: Elaboracién propia en base a la aplicacion Google Earth, 2019.
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3.2.6. Tamano y Localizacién del Proyecto

El crecimiento demografico es muy importante porque es una herramienta que ayuda
a conocer el numero de abonados dentro de la zona de estudio donde se pretende
brindar el servicio de transmisién de datos e Internet 5G. Segun indica el INE, en el
afio 2012 el Municipio de La Paz contaba con una poblacion de 890.154 habitantes,

mostrado en la siguiente tabla distribucion de habitantes por Macrodistrito:

Tabla N° 3.3 Distribucion de habitantes por Macrodistrito.

MACRODISTRITO 2001 2012
Total Municipio de La Paz 793.293 890.154
Macrodistrito Cotahuma 153.655 172.416
Macrodistrito Max Paredes 164.566 184.660
Macrodistrito Periférica 159.123 178.552
Macrodistrito San Antonio 115.659 129.781
Macrodistrito Sur 127.228 142.763
Macrodistrito Mallasa 5.082 5.703
Macrodistrito Centro 64.272 72.120
Macrodistrito Hampaturi 2.048 2.298
Macrodistrito Zongo 1.660 1.863

Fuente: Instituto Nacional de Estadistica - Censo Nacional de Poblacion y Vivienda 1992, 2001.

A continuacién, se muestra en la siguiente tabla distribucion de habitantes por

Macrodistrito y Distrito:

Tabla N° 3.4 Distribucion de habitantes por Macrodistrito y Distrito.

AN@{0]D R 0 D X U 99 DU U PDro 0 oJge
MUNICIPIO DE LA PAZ 715.900| 793.293 881.349 890.154
Macrodistrito Cotahuma 142.293| 153.655 170.711 172.416
Distrito 3 31.035 31.099 34.551 34.896
Distrito 4 37.440 45.296 50.324 50.827
Distrito 5 41.103 43.749 48.605 49.091
Distrito 6 32.715 33.511 37.231 37.603
Macrodistrito Max Paredes 174.464| 164.566 182.833 184.660
Distrito 7 62.465 53.643 59.597 60.193
Distrito 8 47.062 39.093 43.432 43.866
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Distrito 9 44.003 46.576 51.746 52.263
Distrito 10 20.934 25.254 28.057 28.338
Macrodistrito Periférica 152.957| 159.123 176.786 178.552
Distrito 11 60.358 73.528 81.690 82.506
Distrito 12 45.918 43.062 47.842 48.320
Distrito 13 46.681 42.533 47.254 47.726
Macrodistrito San Antonio 90.917| 115.659 128.497 129.781
Distrito 14 19.788 29.605 32.891 33.220
Distrito 15 29.064 31.974 35.523 35.878
Distrito 16 16.606 23.920 26.575 26.841
Distrito 17 25.459 30.160 33.508 33.843
Macrodistrito Sur 91.194| 127.228 141.350 142.763
Distrito 18 22.789 35.092 38.987 39.377
Distrito 19 30.182 45.548 50.604 51.109
Distrito 21 38.223 46.588 51.759 52.276
Macrodistrito Mallasa 4.669 5.082 5.646 5.703
Distrito 20 4.669 5.082 5.646 5.703
Macrodistrito Centro 56.884 64.272 71.406 72.120
Distrito 1 25.859 29.253 32.500 32.825
Distrito 2 31.025 35.019 38.906 39.295
Macrodistrito Hampaturi 859 2.048 2.275 2.298
Distrito 22 859 2.048 2.275 2.298
Macrodistrito Zongo 1.663 1.660 1.844 1.863
Distrito 23 1.663 1.660 1.844 1.863

Fuente: Instituto Nacional de Estadistica - Censo Nacional de Poblacion y Vivienda 1992, 2001.

Como para este proyecto se tomo en cuenta la zona central de la ciudad de La Paz,
se analizaron los datos mostrados anteriormente en las Tablas 3.3 y 3.4. El
Macrodistrito Centro involucra a dos Distritos que son el Distrito 1 y el Distrito 2 que
hacen un total de 72.120 habitantes y la cantidad de gente que reside por la zona
seleccionada es de 16.000 habitantes, sin embargo, la actividad econdmica atrae
diariamente hacia esta area a una poblacién flotante estimada de 274.400 personas,
a ello se sumaria la circulacion diaria de 130 mil vehiculos (minibuses, taxis, trufis,
micros, buses y particulares), lo que representa un 77% del parque automotor de la
ciudad.
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Figura N° 3.6 Zona central de la ciudad de La Paz.
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Fuente: Elaboracion propia en base a la aplicacion Google Maps, 2019.

Debido a que realizar el estudio de la demanda sobre la cantidad de habitantes por la
zona de muestra es insuficiente e irreal se tuvo que recurrir a los datos sobre el
trafico aproximado de la empresa Nuevatel VIVA PCS en la zona central de la ciudad
de La Paz, los cuales fueron obtenidos de las consultas hechas al encargado de

planificacion de la empresa.
3.2.7. Seleccidén y Ubicaciéon de Radiobases 5G

Para la deteccion, seleccion y ubicacion de la radiobases que se encuentran en la
zona para 5G, se eligio la aplicacion Netmonitor que es una aplicacién disponible
para Android que va a permitir conocer diferentes detalles sobre la conexién movil
4G LTE asi como su intensidad (RSSI), tipo de conexion, datos de la antena a la que
se esta conectado, radiobases cercanas, etc.
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Figura N° 3.6 Zona central de la ciudad de La Paz.
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Fuente: Elaboracién propia en base a la aplicacion Netmonitor, 2019.

Mediante esta herramienta se pudo tomar datos de las radio bases detectadas desde
la Plaza del Estudiante hasta la Pérez Velazco y viceversa. Ademas mediante esta
aplicacion fue posible obtener la ubicacion geografica exacta de cada una de las
radiobases de VIVA. Sin embargo, solo se tomaron en cuenta diez radiobases como

objeto de estudio, como se muestra en la siguiente figura:

Figura N° 3.7 Ubicacion de radiobases en la zona central de la ciudad de La Paz.
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Fuente: Elaboracién propia en base a la aplicacion Google Earth, 2019.
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En la Tabla 3.5 se muestra un listado detallado de con las radio bases tomadas en

cuenta en la zona central de la ciudad de La Paz, donde se indica el tipo de servicio,

la tecnologia que utiliza, el departamento, la provincia, la ciudad, la direccion la

latitud y la longitud a la que pertenece cada una.

Tabla N° 3.5 Descripcioén de las radiobases que se tomaron como objeto de estudio.

RB1

RB2

RB3

RB4

RB5

RB6

RB7

RB8

Tipo de
Servicio

Tecnologia

Ciudad

Direccion

Calle Batallon

Latitud (S)

Longitud (W)

Movil 3G UMTS La Paz La Paz 16°30'14.31"S | 68°7'50.58"0

Colorados
L Calle Batallén

Movil LTE La Paz La Paz 16°30'12.65"S | 68°7'48.18"0
Colorados
Av. 16 de Julio

Movil LTE La Paz La Paz esq. Calle Reyes 16°30'8.89"S 68°7'54.39"0
Ortiz
Av. 16 de Julio

Movil 3G UMTS La Paz La Paz esq. Calle 16°30'2.61"S 68°8'2.61"0
Colombia
Av. 16 de Julio

Movil 3G UMTS La Paz La Paz entre Calles 16°30'3.01"S 68°7'58.72"0
Bueno y Loayza

L. Calle Bueno esq.

Movil 3G UMTS La Paz La Paz . 16°30'2.44"S 68° 7'55.66"0
Federico Suazo

Movil LTE La Paz La Paz Av. Camacho 16°30'3.19"S 68°7'50.28"0
Av. Mariscal

Movil 3G UMTS La Paz La Paz Santa Cruz esq. 16°29'55.78"S 68° 8'5.65"0
Calle Oruro

Movil 3G UMTS La Paz La Paz Calle Socabaya 16°29'51.17"S 68° 8'7.55"0
Av. Mariscal
Santa Cruz entre

Movil 3G UMTS La Paz La Paz Calle 16°29'49.95"S | 68°8'11.43"0

Cochabambay
Sagarnaga

Fuente: Elaboracién propia en base a la aplicacion Netmonitor, 2019.
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3.2.8. Estudio de Trafico

El estudio de trafico es de gran importancia para realizar un analisis de
dimensionamiento de la red para brindar servicios de telefonia, pues el céalculo de
trafico ayudara a obtener informacién relevante para el calculo del ancho de banda
requerido, y criterios de seleccidn de equipos para asi tener un buen rendimiento en

la red.
3.2.9. Arquitectura Propuesta de la Red 5G

Actualmente la arquitectura 4G con la que cuenta la empresa Nuevatel VIVA se trata
de una arquitectura mixta donde es posible ver que las redes de voz 2G y de acceso
3G conviven juntos con la misma red de nucleo, haciendo que las tecnologias 2G y
3G funcionen de manera paralela, ademas Nuevatel VIVA también tiene incorporado
a este nucleo de red la tecnologia 4G LTE, esto se pudo constatar por que al utilizar

la herramienta Netmonitor se pudo capturar las radiobases con tecnologia LTE.
Figura N° 3.8 Localizacién de una radiobase 4G con Netmonitor.

RN . IR Q 0v 'yl 73% m 16:38
Operator: 736 01 (VIVA)

94
TAC: 10103 CI: 11039 1 PCI: 184
EARFCN: 2325 (B4: AWS-1) RSRQ:-11

+1879 (m), Departamento de La Paz, Montevideo, Av.
Arce 2081, La Paz, Bolivia

=76 | PCI: 291 EARFCN: 2325 (B4: AWS-1) RSRQ: -18
PCI: 292 EARFCN; 2325 (B4: AWS-1) RSRQ: -20

PCI: 180 EARFCN;: 2325 (B4: AWS-1) RSRQ: -20

PCI: 182 EARFCN;: 2325 (B4: AWS-1) RSRQ: 20

Fuente: Elaboracién propia en base a la aplicacion Netmonitor, 2019.
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Segun la informacion que se pudo obtener de la Oferta Basica de Interconexion
(OBI), actualmente la empresa VIVA cuenta con tres MSCS, BSC y RNC repartidas
en los departamentos de La Paz, Cochabamba y Santa Cruz, como se muestra en la

figura a continuacion.

Figura N° 3.9 Diagrama de la red de Nuevatel VIVA PCS.
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Fuente: Oferta Basica de Interconexién de Nuevatel, 2018.

La red de VIVA cuenta con radiobases del proveedor Huawei con tecnologia 2G y 3G
y radiobases (HSPA+) del proveedor Nokiay radiobases del mismo proveedor
Nokia con tecnologia 2G. La informacién es recolectada por las BSC y RNC vy
enviados a las bases de datos del sistema de gestion de cada red: HSPA+ y 2G, 3G
y 4G). Este procedimiento se repite cada hora y la informacion almacenada es
identificada en los datos fuente a nivel de sectores. El sistema de gestion de la red se
encarga de recolectar la informacion de los eventos registrados en la red y las

almacena en bases de datos propietarias.
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En los sistemas internos de Nuevatel se realiza la recoleccién estadistica, extrayendo
la informacion necesaria de las bases de datos de los proveedores de manera diaria.
De la base de datos se obtiene el trafico en Erlangs cursado en cada una de las
radiobases. La informacién del trafico es registrado por hora por dia, por mes y por
sector lo que significa una cantidad bastante grande de registros. Esta informacion se
encuentra registrada a nivel de sector, por lo que todas las radio bases de la red de

VIVA cuentan con tres sectores.

De acuerdo a la informacion obtenida se tiene un trafico aproximado de 42 Erlangs
en la hora pico en tres sectores por radiobase, que corresponde a las 12:00 del
medio dia. Cabe aclarar que este trafico involucra los servicios de voz y datos por lo
que se asume un 80% de conexiones de datos UMTS o LTE que corresponde a
33,6 Erlangs y un 20% de conexiones de voz GSM que corresponde a 8,4 Erlangs.

Por lo que el trafico generado se muestra a continuacion:

Tabla N° 3.6 Trafico promedio por radiobase correspondiente al servicio UMTS o LTE.

1 RB1 33,6
2 RB2 33,6
3 RB3 33,6
4 RB4 33,6
5 RB5 33,6
6 RB6 33,6
7 RB7 33,6
8 RB8 33,6
9 RB9 33,6
10 RB10 33,6
TOTAL 336 Erlangs

Fuente: Elaboracién propia, 2019.
3.2.10. Modulacién para 5G

En el presente proyecto para 5G NSA, se aplicaran el OFDM de Prefijo Ciclico o CP-
OFDM para proteccién contra la interferencia entre simbolos, como por ejemplo la
causada por el multitrayecto de la sefal en el enlace descendente y DFT-S-OFDM en
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el ascendente. Este segundo caso es el que se utiliza en LTE 4G con el nombre de
SC-FDMA. Parece mas acertada la nueva sigla DFT-S-OFDM ya que lo que se hace
es un procesado previo de expansion con la transformada discreta de Fourier (DFT-
spread), en el que se realiza la transformada de Fourier de los bits a transmitir, que
previamente han sido asignados a las entradas de la transformada discreta de
Fourier mediante una matriz de correspondencia, asignandose sus salidas a las
subportadoras en el dominio de la frecuencia a través de otra matriz de
correspondencia, para finalmente someter el resultado a una transformada inversa,
procediéndose entonces a modular una portadora con dicha sefal. Las matrices se
pueden configurar de manera que se consiga una relacion de potencia de Pico a
Potencia Promedio Baja (PAPR, Peak to Average Power Ratio), permitiendo una
mejor eficiencia en los amplificadores de potencia de los terminales mdéviles. Los

esquemas de modulacién mas comunes para 5G son: QPSK, 8PSK.

Figura N° 3.10 Constelacion a la salida de un modulador 8PSK

010 ] Q
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101
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Fuente: http://www.itq.edu.mx/carreras/IngElectronica/archivos contenido/Apuntes%20de%20
materias/CDF1202 Comm _Digitales/6 Modulacion PasaBanda.pdf

En esta seccién se determinard el ancho de banda (BW) expresado en Mbps de
acuerdo al tipo de modulacion elegida (en este caso 8PSK). Para esto se hizo un

analisis realizando los calculos para la modulacion escogida:

Datos:
DL = 150 Mbps.
UP = 60 Mbps.

Latencia = Entre 2 0 3 ms.
Subs = Suscriptores.

Capacidad por Celda = 1 Gbps.
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Carga Promedio de la Hora Pico = 50%

Velocidad de Datos Requerida por Usuario = 150 Mbps.
Factor de Reuso = 50.

Sectores por Celda = 3.

Sub Capacidad de Celda * Carga Prom * Factor de Reuso * Sectores
ubs =

Velocidad de Datos por Usuario

Subs = 1000Mbps*0.50*50*3_500 b 1d
ubs = 150 Mbps = subs/celda

Para el calculo de la tasa efectiva de datos o throughput por usuario se tiene:

R,=V,*M=C

Donde;

Ry = Tasa efectiva de datos o throughput en Mbps.
M = Ganancia de modulacion (3 para 8PSK).
C = Velocidad de codificacion (2/3 para 8PSK).

V. = Velocidad de datos por usuario en Mbps.
2
R, = (150 Mbps) = 3 * i 300 Mbps

Se trabaja con la modulacién 8PSK ya que presenta 3 bits por simbolo y ademas de
que este método cuenta con una ventaja que radica esencialmente en la cantidad de
bits por simbolo, lo que ayuda en uno de los objetivos de las comunicaciones
digitales, que es el de transmitir la mayor cantidad de informacién para 5G, es decir,

a mayor velocidad y a mayor compresion.
3.2.11. Seleccion de Equipos

Antena:

En este caso se trabajara con la tecnologia 5G de Nokia, ya que la empresa VIVA
cuenta con un sistema de radiobases Huawei LTE con el modelo de BSC 6900 que
esta encargado de manejar la red, siendo ambos sistemas compatibles.
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Este modelo de BSC tiene la facilidad de poder conmutar entre las cuatro tecnologias
GSM/UMTS/LTE/5G (fallback).

BSC, MSC:

Para el proyecto se mantendra la tecnologia utilizada por VIVA que utiliza la
tecnologia del proveedor HUAWEI con la BSC 6900, la misma que tiene la
posibilidad de conmutar a LTE sin realizar muchos cambios significativos en los
equipos necesarios en la implementacion de una red 5G, solamente se incluyen los
equipos como las unidades de radiofrecuencia, los médulos de sistema y el hardware

para la parte de virtualizacion AirScale de Nokia.

BSC 6900 Cabinet:
De acuerdo con el estandar IEC60297, el subrack BSC6900 LTE tiene una medida
estandar de 19 pulgadas. La altura de cada sub-bastidor es de 12u. Las tablas se

instalan en el lado frontal posterior, lo que lo posiciona en el centro del subrack.

3.2.12. Diseiio General de la Red 5G

A continuacion, se muestra la red 5G propuesta como parte del mismo core con el
que cuenta Nuevatel VIVA PCS:

Figura N° 3.11 Diagrama general de la red 5G propuesta.
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Fuente: Elaboracién propia, 2019.
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Cada uno de los elementos del diagrama de la red 5G propuesta se explica a

continuacion:
CS CORE. Nucleo de Red de Conmutacion de Circuitos.

GMSC. Es una sigla de Gateway Mobile Services Switching Center o Puerta de
Enlace del Centro de Conmutacion de Servicio Moévil. Es un dispositivo traductor
(puede ser software o hardware) que se encarga de interconectar dos redes
haciendo que los protocolos de comunicaciones que existen en ambas redes se

entiendan, por ejemplo con la telefonia fija.

BICC. Es una sigla de Bearer Independent Call Control o Control de Llamada
Independiente del Portador. El protocolo BICC proporciona las funciones de
sefalizacion de red a red necesarias con independencia de las tecnologias de

portador y de transporte de sefnalizacion utilizadas entre el GMSC y el MSC.

CAP. Es una sigla de CAMEL Application Part o Seccién de Aplicacion CAMEL, se
utiliza cuando el suscriptor realiza roaming entre redes, permitiendo a la red
doméstica supervisar y controlar las llamadas realizadas por el suscriptor. Este

protocolo heredo las caracteristicas de la red de conmutacién de circuitos.

ISUP. Sigla que significa ISDN User Part o Seccion de Usuario ISDN Es un
protocolo de circuitos conmutados, usado para configurar, manejar y gestionar

llamadas de voz y datos sobre PSTN (Red Conmutada Tradicional).

MSC/VLR. MSC son siglas de Mobile Switching Center. Son las centrales de
conmutaciéon que establecen las llamadas de voz en las redes modviles. A este
elemento se conectan tanto las BSC como las RNC (UMTS) aunque solo reciben las
llamadas de voz. Las llamadas de datos siguen un camino diferente. La tecnologia
utilizada por estas centrales es la misma que la empleada en las centrales de
telefonia fija. Aun asi el software que las controla es bastante mas complejo ya que
tiene que permitir la conexidén de usuarios que estdan en movimiento y que pueden
conectarse desde cualquier lado. Por su parte, VLR son siglas de Visitor Location
Register. Aunque légicamente es un elemento diferente realmente es parte de la
MSC. En él se almacena la informacion de los abonados que estan conectados en

dicha MSC. Este elemento permite no tener que estar preguntando continuamente al
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HLR por la informacion de un abonado. Ademas contiene informacion particular

relativa a su posicidn en la red y su estado actual.

SMSC. Un Centro de Servicio de Mensajes Cortos (SMSC) es un elemento de las
redes de telecomunicaciones moviles que almacena, encamina, convierte y envia
mensajes SMS y mantiene fecha y hora exclusivas en mensajes de texto. La tarea
principal de un SMSC es el encaminamiento de mensajes SMS y la regulacién del
proceso. Si el destinatario no estuviere disponible (por ejemplo, cuando el celular
esta apagado), el SMSC ira a almacenar el mensaje SMS y encaminarla cuando el
destinatario estuviere disponible o cuando el periodo de validez del mensaje fue

excedido.

HLR AuC/EIR. HLR siglas de Home Location Register o Registro de Ubicacion Local.
Es el elemento de la red que almacena los datos de los usuarios. Para dar de alta un
usuario en una red movil se deben introducir los datos en el HLR correspondiente. En
una red moévil suele haber un HLR por cada millon de abonados. Por lo tanto los
elementos de la red mévil que consultan la informacion del usuario deben saber,
segun el usuario, cual es el HLR que contiene su informacion. La informacién
almacenada es toda la informacion estatica relativa al usuario como los desvios o los
servicios activados. Por su parte, AuC, siglas de Authetication Center o Centro de
Autenticacion. Es un elemento complementario del HLR. Para mantener la
confidencialidad en las comunicaciones e identificarnos con seguridad se utilizan
unas claves particulares para cada SIM. Estas claves también estan almacenadas en
el AuC. Por seguridad estas claves no se almacenan en ningun otro sitio de la red y
el AuC las mantiene protegidas. Finalmente, EIR, son siglas de Equipment
Identification Register. Este elemento no es imprescindible y, de hecho, al principio
no se ponia. Su funcién es comprobar el identificador del dispositivo o IMEI
(International Mobile Equipment Identification). Todos los dispositivos tienen un
identificador IMEI unico en el mundo. El operador tiene registrado nuestro IMEI si
hemos comprado el teléfono a través de él o también si le informamos cuando
compramos un nuevo teléfono. Si nuestro teléfono es robado podemos informar al
operador y este pone el IMEI de nuestro teléfono en la lista negra del EIR. Si el EIR
detecta una llamada con nuestro teléfono la interrumpe aunque la SIM sea distinta
por lo que el teléfono queda inoperativo. El EIR admite también una lista gris en la
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que la llamada no se interrumpe pero envia un aviso informando de su uso. Algunos
operadores tienen acuerdos para intercambiar el contenido de sus listas para impedir

el uso de teléfonos robados aunque se cambie de operador.

GERAN. Acrénimo de GSM EDGE Radio Access Network. Es el conjunto de

especificaciones de radio para las tecnologias GSM y EDGE.

BTS. Una estacion base o BTS (Base Transceiver Station) es un elemento de red de
comunicaciones moviles fundamental, quiza el mas importante, se trata de un
equipamiento fijo distribuido por el territorio terrestre para cubrir el area a la que se

pretende prestar el servicio de cobertura.

BSC. Sigla de Base Station Controller. El elemento BSC controla un determinado
numero de BTS de un area. Todas las BTS de dicha area se conectan a la BSC vy, a
través de ella, pasa todo el flujo de comunicaciones. El elemento BSC controla el
correcto funcionamiento de las BTS conectadas, maneja la configuracién de cada
una de ellas e incluso participa activamente cuando un usuario movil pasa de una
BTS a otra (handover).

SS7 Network. Es la red de conmutacién de circuitos tradicional, basada en el

protocolo SS7.

SSP. El punto de conmutacion de servicios (Service Switching Point). Constituye el
origen de los requerimientos de servicios y envian mensajes a la Red de
Sefalizacion para establecer las llamadas o caracteristicas de acceso de servicio
requeridas por un abonado. La SSP utiliza la informacioén de quien llama (los digitos

marcados) para determinar la ruta de la llamada.
PS CORE. Nucleo de Red de Conmutacién de Paquetes.

SGSN. Sigla que significa Nodo de Soporte de Servicio GPRS o Serving GPRS
Support Node, el cual tiene como funcién principal el dar acceso a los terminales
moviles (teléfonos celulares) hacia la red de datos que puede ser internet o una red
corporativa. El SGSN es el primer punto principal en el cual se autentifica un terminal

al momento de realizar una conexién de datos.
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GGSN. Sigla que significa Nodo de Soporte para Puerta de Enlace GPRS o Gateway
GPRS Support Node. Es la puerta de enlace o punto central de conexion hacia el
exterior o la PDN (Packet Data Network) de una red celular (red mévil), estas redes
externas pueden ser Internet o una red corporativa. Son el punto de acceso para

multiples puntos de accesos llamados APN o Access Point Network.

UTRAN. Sigla que significa Sistema Universal de Telecomunicaciones Modviles
(Universal Mobile Telecommunications System). UTRAN permite a los equipos de
usuario acceder al nucleo de red de UMTS, una de las principales redes de
comunicaciones moviles inalambricas de tercera generacion (3G). El sistema UTRAN
ha sido desarrollado para alcanzar altas velocidades de transmision. Nuevos tipos de

transferencia de datos y algoritmos ayudan a alcanzar esta velocidad.

NodeB. El nodo B crea, mantiene, y envia un enlace de radio en cooperacion con el
terminal de usuario. Es decir, es el componente responsable de la transmision y

recepcion radio entre el terminal mévil y una o mas celdas UMTS.

RNC. EI Controlador de la Red de Radio (RNC, Radio Network Controller) controla a
uno o varios Nodos B. El RNC se conecta con el MSC mediante la interfaz luCS o
con un SGSN mediante la interfaz luPs. La interfaz entre dos RNC es la interfaz lur

por lo tanto una conexion directa entre ellos no es necesario que exista.

EPC. Sigla que significa Evolved Packet Core o Nucleo de Paquetes Evolucionado.
Representa el nucleo de red del sistema LTE, fue introducido por la 3GPP en la
Revision 8 como una arquitectura plana con el objetivo de manejar trafico de datos

de una manera mas eficiente desde una perspectiva de desempefo y costo.

S-GW. La Puerta de Enlace de Servicio o Serving Gateway actiua de pasarela del
plano de usuario entre E-UTRAN vy la red troncal EPC. Al igual que sucede con la
entidad MME, un usuario registrado en la red LTE dispone de una entidad S-GW
asignada en la EPC a través de la cual transcurre su plano de usuario. La
funcionalidad de punto de anclaje también se aplica a la gestion de movilidad con las
otras redes de acceso 3GPP (UTRAN y GERAN).

PDN-GW. La Puerta de Enlace de la Red de Paquetes de Datos es una entidad

encargada de proporcionar conectividad entre la red LTE y las redes externas
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(denominadas como Packet Data Network, PDN, en las especificaciones 3GPP). Es
decir, a través de la entidad P-GW, un usuario conectado al sistema LTE resulta

“visible” en la red externa.

MME. Sigla que significa Entidad de Administracion de la Movilidad o Mobility
Management Entity. La entidad MME constituye el elemento principal del plano de
control de la red LTE para gestionar el acceso de los terminales a través de E-
UTRAN.

EIR. Sigla que significa Registro de ldentidad de Equipo o Equipment Identity

Register. Es una base de datos que almacena los IMEI de los usuarios moviles.

HSS. Sigla que significa Servidor de Suscriptor Local o Home Subscriber Server. Es
la base de datos principal del sistema 3GPP que almacena la informacién de los
usuarios de la red. La informacion contenida en el HSS abarca tanto informacién
relativa a la subscripcion del usuario (p.ej., perfil de subscripcién) como informacion

necesaria para la propia operativa de la red.

PCREF. Sigla que significa Policy and Charging Rules Function o Funcion de Normas
de Politicas y Tarifacién. Constituye un elemento clave de todos los sistemas 3GPP,
y en particular, del sistema LTE. La entidad PCRF forma parte del marco funcional
denominado Control de Politicas y Tarifacion (PCC, Policy and Charging Control) que
se utiliza para controlar los servicios portadores que ofrece la red LTE (p.ej.,
activacién y determinaciéon de los parametros de QoS asociados a cada servicio
portador) asi como realizar el control de los mecanismos de tarificacion (p.ej.,
tarificaciéon on-line, offline, medicion del volumen de datos transferido, tiempo

transcurrido, etc.).

IMS. Es un conjunto de especificaciones que describen la arquitectura de las redes
de siguiente generacion (Next Generation Network, NGN), para soportar telefonia y

servicios multimedia a través de IP.

SBC. Sigla que significa Session Border Controller o Controlador de Sesién de
Borde. Es un elemento necesario para mediar las diferencias en las redes IP y
proporcionar las funciones de seguridad y control en la entrada y salida de dichas

redes (Por ej. seguridad, calidad de servicio y sefalizacion entre otros).
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IMS-MGW. Sigla que significa IMS Media Gateway o Puerta de Enlace de Medios
IMS. Es un elemento responsable por convertir las redes de conmutacion de circuitos

a paquetes y viceversa.

MGCEF. Sigla que significa Media Gateway Control Function o Funcién de Control de
Puerta de Enlace de Medios. Es un sistema que convierte las sefiales telefénicas, de
modo que la red IMS, que es una red telefénica de ultima generacion basada en IP,

pueda interconectarse con la red telefonica PSTN existente basada en circuitos.

MRFP. Sigla que significa Procesador de Funciones de Recursos Multimedia o Media
Resource Function Processor. Procesa directamente todos los recursos multimedia y
desarrolla las siguientes funciones: Combina los flujos de entrada multimedia
(multiples partes), administracion de la fuente de flujos multimedia (anuncios
multimedia) y procesamiento de flujos multimedia (transcodificacion de audio, analisis

de multimedia).

CSCF. Sigla que significa Call State Control Function o Funcién de Control de Estado
de Llamada, que integra tres subsistemas: P-CSCF (Proxy CSCF), S-CSCF (Serving
CSCF) y I-CSCF (Interrogating CSCF). Estos subsistemas son los encargados,
basicamente, de: procesar y enrutar la sefalizacion; controlar los recursos del
subsistema de transporte; realizar el registro y autenticacion de los usuarios;
provisionar los servicios IMS mediante el desvio de la sefalizacion a los servidores

de aplicacion en cuestion y generar los registros de tarificacion.

MMTEL. Sigla que significa Multimedia Telephony o Telefonia Multimedia es una
solucion estandarizada para proveer voz, video y otros servicios telefonicos sobre la
red LTE (VoLTE)

BGCF. Sigla que significa Breakout Gateway Control Function o Funcién de Control
de Puerta de Enlace de Salida. El BGCF selecciona la red en la cual el acceso a la

red publica conmutada (PSTN) debe ocurrir.

MRFC. Sigla que significa Controlador de Funcion de Recursos Multimedia o
Multimedia Resource Function Controller. Se comunica con el servidor aplicacion y
controla los recursos multimedia del MRFP. Por ejemplo, recursos necesarios para

proveer tonos, anuncios y conferencia.
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HSS. Contiene la base de datos principal, con los datos de todos los usuarios
(incluyendo servicios autorizados), al cual varias entidades légicas de control (CSCF)
acceden al administrar los suscriptores. El HSS contiene los datos del usuario, que
son pasados al S-CSCF, y almacena la informacién temporaria con la localizacion del

S-CSCF donde el usuario esta registrado en un momento dado.

EUTRAN. Sigla que significa Red de Acceso Terrestre Universal Evolucionado o
Evolved Universal Terrestrial Access Network. Es la arquitectura de red definida para
la interface de radio E-UTRA como parte de la especificacion de la capa fisica LTE
de la 3GPP.

eNodeB. Es el componente de la estacion base de la red LTE que provee la

cobertura para los usuarios de banda ancha mauvil.

gNodeB. Es el componente de la estacion base de la red 5G que provee la cobertura

para los usuarios de banda ancha movil.
S1. Es la interface entre la radiobase 5G y el nucleo de red en LTE.

X2. Es la interface légica entre las estaciones 5G y LTE.
3.2.12.1. Seguridad

No es posible afrontar los avances tecnoldgicos y, en particular, el advenimiento de
las redes 5G como siguiente paso en el desarrollo de las telecomunicaciones, si no
existen estandares o normas que definan el camino por donde debe transitar el
trabajo de la seguridad, de acuerdo a las tendencias de esta industria. Actualmente,
la industria de las telecomunicaciones y de la informacion esta trabajando en busca
de nuevas soluciones de seguridad que puedan ser aplicadas a cualquier tipo de red,
servicios y aplicaciones. Para lograr esto, en un mundo tan heterogéneo en cuanto a
fabricantes, proveedores y clientes, se requiere del trabajo con soluciones

estandares.

Hasta el momento, se han desarrollado un grupo de normas de seguridad para el
entorno de las telecomunicaciones a partir de los enfoques de la Gestién de la

Informacién y de la Gestion de Redes. Desde la precursora X.800, del Sector de
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Normalizacién de la Union Internacional de Telecomunicaciones (UIT-T), incluyendo
la norma ISO 270012 de la Organizacion de Estandares Internacional (International
Standard Organization), se han definido conceptos, arquitecturas y esquemas de
trabajo, que han sido adoptados en alguna medida por los operadores de redes de
telefonia fija y mévil, de video y de datos, en busca de asegurar el funcionamiento de
sus sistemas. La diversidad de normativas y soluciones de seguridad existentes, la
evolucion de la tecnologia, de las redes y de sus servicios, su convergencia sobre
una plataforma comun basada en el Protocolo de Internet (IP, Internet Protocol),
hace necesario realizar una revision de todos estos aspectos para obtener
soluciones generales e integradoras, que se adapten a una realidad tecnoldgica que
cambia constantemente y abarca todas las areas de la vida del género humano. A
partir de todo lo expuesto, y con el objetivo de avanzar en la respuesta a estas
necesidades, el presente articulo propone una arquitectura de seguridad general,
sencilla y flexible, util en la realizacion de las tareas de gestion de seguridad de las

redes de telecomunicaciones actuales.

En la recomendacién UIT-T X.805 se expone el marco para la arquitectura y las
dimensiones que garantizan la seguridad extremo a extremo para redes de
telecomunicaciones, como es el caso de la operadora de telefonia movil VIVA. La
arquitectura de seguridad se define teniendo en cuenta tres conceptos principales:
las capas, los planos y dimensiones. Las capas de seguridad tienen que ver con los
requisitos aplicables a los elementos de red y sistemas que constituyen la red de
extremo a extremo. El sistema de capas proporciona una perspectiva jerarquica de la

seguridad extremo a extremo de la red basada en la seguridad capa por capa.

Existen tres capas de seguridad: 1) la capa de infraestructura; 2) de servicios, y 3) de
aplicaciones. Cada capa tiene sus propias vulnerabilidades y por lo tanto se deberan
definir las medidas para contrarrestarlas en cada una de ellas. La capa de
infraestructura comprende los dispositivos de transmision de red, asi como los
elementos que la componen, por ejemplo, son parte de dicha capa los routers, los
conmutadores, los servidores y los enlaces de comunicacion entre ellos. La capa de
servicios tiene que ver con la seguridad de los servicios de red que la operadora de

telefonia mévil VIVA presta a sus clientes, yendo desde servicios basicos de
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transporte y conectividad movil, como los enlaces inalambricos fijos para el servicio
Internet “Sin Limites”. La capa de aplicaciones tiene que ver con la seguridad de las
aplicaciones de la red Internet a las que acceden los usuarios de la red movil, y que
van desde las basicas como el correo electrénico, hasta las mas sofisticadas como la

videoconferencia.

El segundo eje central del marco de trabajo tiene que ver con la seguridad de las
diferentes actividades que se efectuan en la red mévil por parte de la operadora de
telefonia VIVA. Para ello, se definen tres planos de seguridad: 1) el plano de gestion;
2) de control; y 3) de usuario. El plano de gestion, tiene que ver con las actividades
relacionadas, por ejemplo, la configuracion de un usuario o una red, entre otras. El
plano de control se relaciona con los aspectos de sefializacidon necesarios para
establecer y modificar la comunicacion extremo a extremo a través de la red, sin
importar el medio y la tecnologia utilizados en ella. Y el plano de usuario tiene que
ver con la seguridad cuando se accede y utiliza la red; en este plano también se

considera la seguridad de flujos de datos del usuario.

Figura N° 3.12 Esquema completo de la seguridad en una red 5G.

~ Capas de Seguridad |

DIES

VULNERABILIDADES _ ‘\
4 T 'R Interrupcion
_Infraestructura ‘ Linterrupcion|

| ATAQUES

et
Plano de Control 8 Dimensiones de Seguridad
Plano de Gestion

Fuente: https://compartiendobytes.files.wordpress.com/2010/07/x805 osstmm.pdf

Ademas en el marco de seguridad de redes de telecomunicaciones también se
definen ocho dimensiones: 1) Autenticacién; 2) Control de Acceso; 3) Disponibilidad;

4) No Repudio; 5) Confidencialidad; 6) Seguridad en la Comunicacién; 7) Privacidad,
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e 8) Integridad de los Mensajes. Para el despliegue de la red 5G NSA, la operadora
de telefonia mévil VIVA debera cumplir con las siguientes directrices de seguridad de

acuerdo a la recomendacion UIT-T X.805:

1. Autenticacion. Controlar la identidad usuarios, dispositivos, servicios y

aplicaciones para evitar suplantaciones de identidad y fraudes.

2. Control de Acceso. Limitar y controlar el acceso no autorizado a los recursos y

elementos de red y a los servicios y aplicaciones.

3. Disponibilidad. Precautelar los servidores y terminales contra ataques
maliciosos que intenten ponerlos fuera de servicio y afecten a la continuidad en la

prestacion del servicio de transmision de datos y de Internet.

4. No Repudio. Prevenir la habilidad para denegar una actividad que ocurridé sobre

la red mediante mecanismos que prueben las actividades del usuario.

5. Confidencialidad. Implementar mecanismos como encriptacion o listas de
acceso que eviten que usuarios no autorizados puedan inspeccionar los

mensajes de senalizacion y datos de usuarios autorizados.

6. Seguridad en la Comunicacion. Garantizar que los datos solo fluyan de una

fuente a un destino autorizado.

7. Privacidad. Asegurar que la identificacion y actividades de los usuarios en la red

se mantengan en privado.

8. Integridad de Datos. Prevenir que usuarios no autorizados puedan manipular y
alterar los paquetes de voz.

A medida que crece la utilizacion del servicio de transmisidn de datos e Internet
mediante redes moéviles 4G y proximamente mediante 5G, también aumentan las
preocupaciones por la seguridad de las comunicaciones. La transmision de datos y la
navegacion por Internet se apoya necesariamente en todas las capas del modelo
OSl y protocolos ya existentes de las redes de datos. Debido a esto, la transmision
de datos y la navegacion por Internet presentan ciertos problemas de las capas y
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protocolos ya existentes, siendo algunas de las amenazas mas importantes los
problemas clasicos de seguridad que afectan al mundo de las redes de datos.
Algunos de estos ataques tendran como objetivo el robo de informacion confidencial

y algunos otros degradar la QoS del servicio o anularlo por completo.

El procesamiento de datos es vital para la tecnologia 5G, este procesamiento se
lleva acabo en el nucleo de la red movil de la operadora de telefonia VIVA, donde
convergen distintas las redes por medio de diversos dispositivos electronicos de
acuerdo al ambiente que se encuentren; generando una alta demanda de acceso a
los servicios presentes segun los escenarios como aplicaciones industriales,
segmentos corporativos, servicios de multimedia, y gran gama de servicios aun no
definidos. Por consiguiente, el nucleo es de vital importancia en estas redes y cumple
con funciones como seguridad de Autenticacion, Autorizacién y Contabilizacion
(AAA, Authentication, Authorization & Accounting), administracion de equipos
moviles, direccionamiento de datos, Calidad de Servicio (QoS, Quality of Service),

requerimientos como servicios de emergencias, entre otras.

Asimismo el protocolo AAA proporciona un mecanismo de administracién de usuarios

e incluye las siguientes funciones:

e Autenticacion: Verifica la identidad de los usuarios para el acceso a la red.
e Autorizacion: Autoriza a los usuarios a utilizar servicios particulares.

e Contabilidad: Registra los recursos de red utilizados por los usuarios.

Los usuarios pueden usar uno o0 mas servicios de seguridad proporcionados por
AAA. Por ejemplo, si una empresa desea autenticar a los empleados que acceden a
ciertos recursos de la red, el administrador de la red solo necesita configurar un
servidor de autenticacion. Si la compafia también desea registrar las operaciones
realizadas por los empleados en la red, se necesita un servidor de contabilidad. AAA
evita que usuarios no autorizados inicien sesion en un dispositivo y mejora la

seguridad del sistema.
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En resumen, AAA autoriza a los usuarios a acceder a recursos especificos y registra
las operaciones de los usuarios. AAA se utiliza ampliamente porque presenta una
buena escalabilidad y facilita la administracion centralizada de la informacion del
usuario. El protocolo AAA se puede implementar utilizando multiples subprotocolos,
como Diameter y RADIUS.

En el afio 2000, el grupo de trabajo RADIUS del IETF dio por finalizado su trabajo vy,
un nuevo grupo, llamado AAA, comenzo a trabajar en la busqueda del sucesor al
protocolo de Servicio de Marcado de Usuario para Autenticacion Remota (RADIUS,
Remote Authentication Dial In User Service). Los requerimientos para el futuro
protocolo fueron definidos en la RFC 2989, teniendo en cuenta diversos aspectos,
como: escalabilidad, fiabilidad, autenticacion mutua entre cliente y servidor,
confidencialidad, integridad, soporte de IPv4 e IPv6, soporte de "roaming", etc. Los
protocolos considerados eran: Protocolo de Administracion Simple de Red (SNMP,
Simple Network Management Protocol), RADIUS++ y Diameter; siendo éste ultimo, el

finalmente ganador.

Diameter se ha convertido en un protocolo de sefializacién indispensable en las
redes 4G LTE e IMS, soportando funciones criticas, tales como la autenticacion,
autorizacion, contabilidad, gestion de movilidad, control de politicas de usuario y
facturacion. Asi, Diameter, esta pensado para ser el sustituto del protocolo de
Senfalizacion Numero 7 (SS7, Signaling System Number 7) de las redes 2G y 3G, ya
que Diameter permite el intercambio de datos del perfil del abonado. Este

subprotocolo tendra también un papel importantisimo en las futuras redes 5G.

La empresa China Huawei presento el libro blanco sobre la seguridad en las redes
5G, bajo el titulo “Colaborando con la Industria para garantizar la seguridad en las
redes 5G”, el informe analiza la posicion de los expertos de la industria de las
telecomunicaciones y las organizaciones de estandares internacionales, quienes
aseguran que los riesgos de seguridad de las redes 5G pueden gestionarse, de
manera efectiva, gracias a protocolos y estandares de seguridad, asi como a
mecanismos que garanticen la confidencialidad, integridad de la informacion de los

usuarios y la disponibilidad del servicio.
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Tomando como base la experiencia en seguridad de las redes 4G, la gestion de los

riesgos de seguridad en 5G se logra a través de esfuerzos conjuntos de toda la

industria. Para ello, es necesario mejorar las soluciones de seguridad a través de la

innovacion tecnologica, y construir sistemas y redes seguras basadas en estandares

y en la cooperacion de todo el ecosistema. En ese sentido, el libro blanco expone las

siguientes recomendaciones a los diferentes actores del ecosistema:

Proveedores de soluciones y equipos: Deben contribuir en el trabajo de
definicion de estandares de seguridad de la industria, cumplir con dichos
estandares, e integrar tecnologias de seguridad para construir equipos seguros.
Junto con clientes y otros miembros del ecosistema, deben proporcionar la
capacidad y funcionalidad necesaria para que los operadores puedan garantizar

una operacion segura y la ciberseguridad de sus redes.

Operadores: Son responsables de la operacién segura y de la ciberseguridad de
sus propias redes. Los operadores deben prevenir ataques externos con firewalls
y pasarelas de seguridad. Para las amenazas internas, los operadores pueden
gestionar, monitorizar y auditar a todos sus proveedores y partners para

asegurarse de que sus elementos de red son seguros.

Reguladores: Como parte de la industria de las telecomunicaciones, deben
trabajar todos de forma conjunta en estandares de ciberseguridad. En términos
de tecnologia, es necesario contextualizar continuamente los riesgos de
seguridad en redes 5G (slicing, Edge Computing, loT masivo, y otros escenarios)
y mejorar la seguridad basada en protocolos. En términos de garantias de la
seguridad, es fundamental estandarizar los requisitos de ciberseguridad y
asegurar que estos estandares sean aplicables y verificables para todos los

actores de la industria.

Para el caso de la red de la operadora de telefonia movil VIVA, de acuerdo al libro

blanco sobre la seguridad en las redes 5G de la empresa Huawei, se tienen los

siguientes lineamientos:
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En la actualidad, la SA3 3GPP ha desarrollado normas de seguridad R15 5G y esta
desarrollando estandares de seguridad R16 5G. Para asegurar que las normas 5G
avancen constantemente a todos los niveles técnicos, el 3GPP esta desarrollando
estandares de seguridad al mismo ritmo que los estandares de arquitectura e
inalambricos. Las normas R15 5G han definido normas y arquitecturas de seguridad
para escenarios eMBB, que abarcan la arquitectura SA y NSA. Basado en la
arquitectura de seguridad las normas R15 5G, R16 y R17 cubriran la optimizacion de
seguridad para escenarios mMTC y URLLC. La arquitectura de seguridad de las
redes moviles es jerarquica y clasificada por el dominio en disefio. La arquitectura de

seguridad de 5G contiene los siguientes dominios de seguridad:

Figura N° 3.13 Dominios de seguridad para la arquitectura 5G.
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Fuente: http://www-file.huawei.com/-/media/ CORPORATE/PDF/white%20paper/2019/huawei-5g-
security-white-paper-4th-en.pdf

e Seguridad de acceso a la red (I): Contiene el conjunto de caracteristicas de
seguridad que habilita a un UE para autenticarse y acceder a servicios través de
la red de forma segura, incluyendo el acceso 3GPP y No-3GPP y en particular,
para proteger contra los ataques a las interfaces (radio). Ademas, incluye la

entrega del contexto de seguridad desde SN a la AN para la seguridad de acceso.
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Asimismo, mecanismos especificos de seguridad que incluyen autenticaciéon

bidireccional, cifrado de transmision y proteccion de la integridad de datos.

e Seguridad del dominio de red (ll): Contiene el conjunto de caracteristicas de
seguridad que permiten a los nodos de manera segura el intercambio de datos de
senalizacion y del plano del usuario. La seguridad del dominio de red define
caracteristicas de seguridad para interfaces entre las redes de acceso y nucleo y
entre redes locales y de servicio®. La separacién entre las redes de acceso y el
nucleo es tan clara como en 4G. Para las interfaces entre la RAN y el Core, los
mecanismos de seguridad especificos, como IPsec, pueden utilizarse para

brindar proteccion y separacion de la seguridad.

e Seguridad de dominio de usuario (lll): Contiene el conjunto de caracteristicas
de seguridad que aseguran el acceso de usuario al equipo mévil. El equipo movil
utiliza mecanismos de seguridad interna, como un codigo de Numero de
Identificacion de Propiedad (PIN, Property Identification Number), para garantizar
la seguridad entre el equipo mévil y el Modulo de ldentidad del Suscriptor

Universal (uSIM, Universal Suscriber Identity Module).

e Seguridad del dominio de aplicacion (IV): Contiene el conjunto de
caracteristicas de seguridad que permiten a las aplicaciones en el dominio de
usuario y en el dominio del proveedor intercambiar mensajes de forma segura.
Los mecanismos de seguridad del dominio de aplicacién son transparentes a toda

la red movil y son proporcionados por los proveedores de aplicaciones.

e Seguridad de dominio SBA (V): Contiene un conjunto de caracteristicas de
seguridad que habilitan las funciones de red de la Arquitectura Basada en
Servicios (SBA, Service Based Architecture) para comunicarse de forma segura
dentro del dominio de la red de servicio y con otros dominios de la red. Estas
caracteristicas incluyen aspectos de registro de la funcion de red, descubrimiento
y aspectos de seguridad de autorizacion, asi como proteccion de interfaces

* El estrato local contiene los protocolos y funciones relacionados con el manejo y almacenamiento de
los datos de suscripcion de los usuarios y de los servicios especificos de la red local. El estrato de
servicio es un subestrato del estrato local y consiste de protocolos y funciones para el ruteo y envio de
datos e informacidn generados por los usuarios o la red, de la fuente al destino.
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basadas en servicio. La seguridad de dominio SBA es una nueva caracteristica
de seguridad de 5G. Una SBA constituye la base del nucleo de red de 5G. Para
garantizar la seguridad entre UEs en el SBA, los mecanismos de seguridad, tales
como la Seguridad de Capa de Transporte (TLS, Transport Layer Security) y el

marco de Autorizacion Abierta (OAuth, Open Authorization), son necesarios.

Visibilidad y configurabilidad de la seguridad (VI): Contiene el conjunto de
caracteristicas que permiten al usuario estar informado si una caracteristica de
seguridad esta en operacion o no. La visibilidad y la capacidad de configuracién

de la seguridad no se muestran en la Figura 3.13.

La arquitectura de seguridad de 5G, al igual que la arquitectura de seguridad de 4G,

consiste en un estrato de transporte, de servicio, domeéstico y de aplicacidon, que se

encuentran aislados unos de otros de manera segura. A continuacion, se describen

los estratos de seguridad de 5G:

Estrato de transporte: Esta situado en la parte inferior de la arquitectura general,
el estrato de transporte tiene una baja sensibilidad de seguridad. Incluye algunas
funciones del UE, todas las funciones del gNodeB y algunas funciones del nucleo
de red, como la Funciéon de Plano de Usuario (UPF, User Plane Function). Estas
funciones, excepto las funciones del UE, no involucran datos sensibles, tales
como lIdentificadores de Suscripcion Permanente (SUPI, Subscription Permanent
Identifiers) y claves de usuario raiz. Ellos manejan sélo claves de bajo nivel en la
jerarquia de claves, por ejemplo, claves de acceso de usuario. Las claves de bajo
nivel pueden estar derivadas, reemplazadas o actualizadas por una clave de alto
nivel en el estrato domestico/servicio. Sin embargo, una clave de bajo nivel no

puede originar una clave de alto nivel.

Estrato de servicio: Tiene una sensibilidad de seguridad relativamente alta e
incluye funciones del nucleo de la red de una red doméstica del operador como
también la Funcién de Gestién de Acceso y Movilidad (AMF, Access and Mobility
Management Function), la Funcién de Repositorio de Red (NRF, Network
Repository Function), Proxy de Proteccién de Seguridad de Borde (SEPP,
Security Edge Protection Proxy) y la Funcién de Exposicion de Red (NEF,
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Network Exposure Function). Las funciones de nucleo de red de este estrato
maneja solamente claves derivadas de nivel medio (tales como las claves AMF)
en la jerarquia de claves. Una clave de nivel medio puede ser derivada,
reemplazada o actualizada por una clave de alto nivel en el estrato domestico de
la red. Sin embargo, una clave de nivel medio no puede originar una clave de alto

nivel. Este estrato no involucra a los nodos gNodeB.

Estrato doméstico: Este estrato tiene una alta sensibilidad de seguridad e
incluye la Funcion de Servidor de Autenticacién (AUSF, Authentication Server
Function) y Gestién Unificada de Datos (UDM, Unified Data Management) de la
red domeéstica del operador, asi como el uSIM en la UE, y por lo tanto contiene
datos sensibles como los SUPIs, claves de usuario raiz y de alto nivel. Este

estrato no involucra a los nodos gNodeB u otras funciones del nucleo de red.

Estrato de aplicacion: Esta estrechamente relacionada con los proveedores de
servicios, pero apenas relacionada con las redes de operador. El estrato de
aplicacién implica aplicaciones 5G que, similar a las aplicaciones 4G, necesita
una garantia de seguridad de Extremo a Extremo (E2E, End to End) para
servicios que requieren de una alta seguridad, ademas de seguridad de
transporte. Por ejemplo, el pago por movil requiere una garantia de seguridad
E2E en este estrato, aunque se garantice la seguridad de transporte en la red 4G,

para garantizar la seguridad y exactitud de las transacciones.

La red 5G hereda la arquitectura de seguridad de la red 4G con diferentes
estratos y dominios. Las redes de acceso y nucleo de 5G tienen limites claros,
interconexidn a través de protocolos estandar, soportan interoperabilidad con inter
vendedor y tienen mecanismos de proteccion de seguridad basada en
estandares. En términos de riesgos de seguridad cibernética, los reguladores
necesitan controlar los cuatro estratos, los proveedores de servicios necesitan
monitorear la capa de aplicacién, los operadores deben supervisar la de
transporte, los proveedores de servicio, redes domésticas y de equipos deben
centrarse en el equipo de red subyacente. Todas las industrias deberan trabajar
en conjunto para abordar los desafios de seguridad presentados por los servicios,

arquitecturas y tecnologias bajo una arquitectura estandar.
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La red 5G SA soporta mas caracteristicas de seguridad para hacer frente a posibles

amenazas de seguridad en el futuro ciclo de vida de 5G. Las redes 5G NSA y 4G

comparten los mismos mecanismos de seguridad y procesos estandar y se esta

perseverando para seguir mejorando sus niveles de seguridad. En este aspecto se

tiene:

Mayor seguridad de la interfaz de aire: Ademas de la encriptacién de datos de
usuario en redes 2G, 3G y 4G, los estandares de 5G proporcionan proteccion de

integridad de datos de usuario para evitar que los mismos sean manipulados.

Mayor proteccién de la privacidad de usuario: En las redes 2G, 3G y 4G, los
IDs permanentes de usuarios (Identidad Internacional de Suscriptor Mévil —
IMSIs), se transmiten en texto plano sobre la interfaz de aire. Los atacantes
pueden aprovechar esta vulnerabilidad mediante ataques para capturar el IMSI
con la finalidad de rastrear usuarios. En redes de 5G, los ID permanentes de
usuarios (en este caso, SUPIs) se transmiten en texto cifrado para protegerlos

contra tales ataques.

Mejor seguridad en roaming: Generalmente, los operadores deben establecer
conexiones a través de terceros (otros operadores). Los atacantes pueden crear
nodos de nucleo de red legitimos para iniciar ataques al SS7 y otros ataques por
la manipulacién de dispositivos de terceros operadores. 5G SBA define el SEPP
para implementar la proteccion de seguridad E2E para la sefalizacion inter
operador en los estratos de transporte y aplicacion. Esto evita que dispositivos de
terceros operadores que manipulen datos sensibles (por ej. claves, ID de usuario

y SMS) sean intercambiados entre nucleos de redes.

Algoritmos criptograficos mejorados: Las normas R15 de 5G actualmente
definen mecanismos de seguridad tales como la transmisioén claves de 256 bits.
Futuras estandares de 5G soportaran algoritmos criptograficos de 256 bits para
asegurar que tales algoritmos utilizados en las redes de 5G son lo
suficientemente resistentes a los ataques de ordenadores cuanticos. El 3GPP ha

recomendado que el Grupo de Expertos de Algoritmos de Seguridad (SAGE,
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Security Algorithms Group of Experts) de la ETSI comience a evaluar los

algoritmos criptograficos de 256 bits.

Figura N° 3.14 Arquitectura del sistema 4G LTE y amenazas y seguridad.

§..

’
,’ Uu interface

eNodeB ’
L.
/
@ ' 4 Stinterface | MME
- S k=
(trg))
N

Clock server
S-GW

P OM interface 1
4 X2 interface\ -

M2000/WebIMT eNodeB

Fuente: https://es.slideshare.net/MohamedTharwatWaheed/Ite-security-solution-white-paper20130207

99



CAPITULO IV
MARCO CONCLUSIVO

4.1. CONCLUSIONES

e La red de acceso se basa en la utilizacion de las mismas estaciones base con
tecnologia Huawei 4G LTE de la empresa VIVA, ya que el modelo de dichas
estaciones cuentan los la ventaja de poder contar con una evolucidén que permite
la convergencia a la tecnologia LTE, asi 5G operaria en el modo NSA para

compartir los recursos de la red movil de datos.

e Este estudio de la oferta y la demanda es necesario realizarlo, debido a que el
mercado objetivo presenta alto grado de dinamismo, por la constante adopcion de
tecnologias que se encuentra en una etapa madura y la penetracion de
dispositivos moviles cada vez se incrementa mas, por ejemplo en segun datos
estadisticos mas de un 83% de los bolivianos tiene un teléfono celular y en La
Paz un 80% cuenta con un celular. Sin embargo, el 50% de la poblacién en

Bolivia cuenta con un teléfono inteligente con conexion a datos.

e Segun la informacion obtenida de la empresa Nuevatel VIVA PCS, esta cuenta
con el 26% del mercado de la telefonia movil a nivel nacional y en los ultimos
anos ha tenido un crecimiento sistematico y sostenido, actualmente cuenta con

mas de dos millones de abonados activos.

e Para la deteccidn, seleccion y ubicacion de la radiobases que se encuentran en la
zona para 5G, se eligio la aplicacion Netmonitor que es una aplicacion disponible
para Android que va a permitir conocer diferentes detalles sobre la conexion movil
4G LTE asi como su intensidad (RSSI), tipo de conexién, datos de la antena a la

que se esta conectado, radiobases cercanas, etc.

e La arquitectura 4G con la que cuenta la empresa Nuevatel VIVA se trata de una
arquitectura mixta donde es posible ver que las redes de voz 2G y de acceso 3G

conviven juntos con la misma red de nucleo, haciendo que las tecnologias 2G y
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3G funcionen de manera paralela, ademas Nuevatel VIVA también tiene
incorporado a este nucleo de red la tecnologia 4G LTE, esto se pudo constatar
por que al utilizar la herramienta Netmonitor se pudo capturar las radiobases con

tecnologia LTE.

De acuerdo a la informacién obtenida se tiene un trafico aproximado de 42
Erlangs en la hora pico en tres sectores por radiobase, que corresponde a las
12:00 del medio dia. Cabe aclarar que este trafico involucra los servicios de voz y
datos por lo que se asume un 80% de conexiones de datos UMTS o LTE que
corresponde a 33,6 Erlangs y un 20% de conexiones de voz GSM que

corresponde a 8,4 Erlangs.

En el presente proyecto para 5G NSA, se aplicaran el OFDM de Prefijo Ciclico o
CP-OFDM para proteccion contra la interferencia entre simbolos, como por
ejemplo la causada por el multitrayecto de la seial en el enlace descendente y
OFDM Extendido por la Transformada Discreta de Fourier en el ascendente o
DFT-S-OFDM, de manera que se consiga una relacion de potencia de Pico a
Potencia Promedio Baja (PAPR, Peak to Average Power Ratio), permitiendo una

mejor eficiencia en los amplificadores de potencia de los terminales moviles.

Los esquemas de modulacion mas comunes para 5G son: QPSK y 8PSK,
eligiéndose esta ultima. La gran ventaja de las modulaciones PSK es que la
potencia de todos los simbolos es la misma, por lo que se simplifica el disefio de
los amplificadores y etapas receptoras lo que significa reduccion de costos, dado
que la potencia de la fuente es constante. Se trabaja con la modulacién 8PSK ya
que presenta 3 bits por simbolo y ademas de que este método cuenta con una
ventaja que radica esencialmente en la cantidad de bits por simbolo, lo que ayuda
en uno de los objetivos de las comunicaciones digitales, que es el de transmitir la
mayor cantidad de informacion para 5G, es decir, a mayor velocidad y a mayor

compresion.

Para el proyecto se mantendra la tecnologia utilizada por VIVA que utiliza la
tecnologia del proveedor HUAWEI con la BSC 6900, la misma que tiene la

posibilidad de conmutar a LTE sin realizar muchos cambios significativos en los
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equipos necesarios en la implementacion de una red 5G, solamente se incluyen
los equipos como las unidades de radiofrecuencia, los médulos de sistema y el

hardware para la parte de virtualizacion AirScale de Nokia.

De acuerdo al Plan Nacional de Frecuencias de Bolivia la banda propuesta para
que opere 5G es 2.500 — 2690 MHz (3GPP Banda 41).

Tomando como base la experiencia en seguridad de las redes 4G, la gestion de
los riesgos de seguridad en 5G se logra a través de esfuerzos conjuntos de toda
la industria. Para ello, es necesario mejorar las soluciones de seguridad a través
de la innovaciéon tecnoldgica, y construir sistemas y redes seguras basadas en

estandares y en la cooperacion de todo el ecosistema.

4.2. RECOMENDACIONES

Se recomienda realizar una investigaciéon en la Autoridad de Fiscalizacion y
Control social de Transportes y Telecomunicaciones (ATT) en mayor profundidad
sobre si el espectro de frecuencias AWS esta habilitado para la utilizacion de la
tecnologia 5G para la empresa Nuevatel VIVA PCS y si podria causar

interferencias en las redes de otros operadores.

También se recomienda realizar un estudio de la aplicabilidad de la red 5G para
el servicio de datos e Internet de manera fija para los usuarios de la empresa
Nuevatel VIVA PCS.
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ANEXOS
ANEXO |

CAPTURAS DE PANTALLA DE LA APLICACION NETMONITOR
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ANEXO Il

TRANSCRIPCION DE LA ENTREVISTA AL ENCARGADO DEL DEPARTAMENTO DE
PLANIFICACION DE LA EMPRESA NUEVATEL VIVA PCS

Instrumento de Medicion (ENTREVISTA ENT)

Fecha: 03/06/19
Nombre del Entrevistado: Ing. Gary Flores.
Cargo: Encargado del Departamento de Planificacion.

Profesion: Ingeniero Electrénico.

OBIJETIVO:

Conocer los requerimientos de informacién en el propdsito de desarrollar una estrategia de
implementacién de la tecnologia 5G para que mejore la prestacién del servicio de datos
moviles para la empresa VIVA Nuevatel PCS en la ciudad de La Paz.

PREGUNTAS:

1. ¢Cual es la funcion que desempeia en el departamento de planificacion de la empresa
Nuevatel VIVA PCS?

R.- Entre las funciones que desempeno en el departamento de planificacidon se encuentran
las de desarrollar, implementar y gestionar la infraestructura de la red de comunicacion
moévil de la empresa VIVA.

2. ¢Enla empresa Nuevatel VIVA PCS se esta pensando implementar la tecnologia 5G?

R.- Todavia esta en desarrollo, entonces existe lo que tu ya has debido recopilar en
informacién de 5G en funcion a las velocidades que se manejan, el ancho de banda en
funcion del espectro, las frecuencias que se utilizan, etc. Pero seria mas interesante saber
como se esta pensando cual va ser la utilidad de esta red, porque existe un pequefio gran
detalle, la frecuencia que se va a utilizar son ondas muy pequeiias, eso quiere decir que debe
existir una colusién — cooperacién — de sistema de antenas para poder tener una cobertura
adecuada y brindar un servicio continuo en una determinada zona, entonces para poder
hacer esto factible, plausible y al final objetiva para poder comercializar la red como tal,
I6gicamente hay pasos que se estdn dando, si bien se han hecho pruebas en Australia en
primera instancia, y estas ultimas en el Congreso Mundial de Barcelona y recientes que se
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estan haciendo donde se ve que estan llegando a velocidades muy altas, pero légicamente
estas pruebas son muy interesantes. Pero tu estas, basicamente tal vez, recién masticando
todo lo que representa el 5G.

3. ¢Sobre todo en la aparicion de nuevos servicios y aplicaciones, obviamente un mayor
ancho de banda y velocidad para tener también una mayor cantidad de usuarios y
dispositivos conectados a la red, podria ser posible la utilizacién de la red 5G en la parte
comercial o industrial tal vez?

R.- Esta bien todo lo que estas pensando esta correcto, bien tendriamos que encaminarlo asi,
ya VIVA tiene un esquema y un protocolo como para poder hacer la validaciéon de la
informacién que tu quieres obtener al respecto, de manera muy general te podria decir que
en funcién a la ultima tecnologia que es la LTE que estamos manejando podemos dar el
siguiente salto a 5G, estamos en ese camino.

4. Entonces éTal vez antes darian un salto a LTE-Advanced?

R.- Si, por eso es progresivo, estamos en cumplir todas las etapas y légicamente los
beneficiados van a ser nuestros usuarios de la red inaldambrica fija los que nosotros
denominamos o que van sobre LTE — TDD. Tu sabes que el LTE tiene dos dmbitos, uno que es
el FDD y el otro que es el TDD, el FDD lo usamos para usuarios netamente moéviles que tienen
teléfono y tiene capacidad de manejar nuestra tecnologia y la otra es la TDD que es la se
utiliza en la red inaldmbrica fija de VIVA. Para este propodsito incluso hasta las telefdnicas la
estan usando o los sistemas de vigilancia que por ejemplo las alcaldias de Cochabamba y
Santa Cruz han optado por redes LTE de la marca Huawei que estdn en las ciudades y tienen
el sistema de vigilancia, van sobre esa red, entonces eso esta operativo y es tuicién de los
municipios por lo que no han contratado servicios de ninguna una empresa de
telecomunicaciones y nosotros légicamente como VIVA tenemos el servicio activo que es el
WiFi sin limites, es el nombre comercial en el que se puede adquirir un modem el cual se
conecta a nuestra red y brinda el servicio dependiendo del plan que se contrate.

5. ¢éEl servicio WiFi sin limites de VIVA es fijo?
R.- Exacto, es lo que denominamos el LTE Fijo que es el TDD.

6. Revisando la literatura, en Peru se esta pensando utilizar la banda de 700 MHz, porque
el 5G esta pensado para GHz como 26 GHz, ¢éseria esta banda util para VIVA?

R.- Justamente, en todo este afan que es lo mas complicado, primero tienes que considerar
un ancho de banda muy grande, como ya has investigado, para transmitir por aire toda esta
capacidad tiene que ser por burst — por rafaga — todo esta casado con el tema del ancho de
banda del espectro de frecuencia, que es lo que vas a utilizar, como lo vas a utilizar, ahi estan
las antenas MIMO que tienen que estar en escena para cumplir y hay esquemas muy grandes
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gue se estan pensando como 64 x 64 para poder cumplir con eso, pero también ningun
dispositivo puede cumplir aun con esto, es por eso que estan en pruebas de laboratorio para
cumplirse con esta necesidad. Las antenas juegan un rol muy importante en hacer que esto
se cumpla, lo que tu has hablado el tema de 700 MHz, a menor frecuencia mayor cobertura,
es lo mismo si piensas en una radio convencional FM AM mientras la onda sea kilométrica o
la onda corta esa gira alrededor de todo el globo terraqueo y esta cubre a todo lado pero
cual es el inconveniente es que tu tienes un espacio muy limitado para poder emitir datos.

Ahi hay mads cobertura pero menos ancho de banda, en el tema de manejo de frecuencias y
manejo del espectro de radio las grandes potencias de subsistemas de seguridad y sistemas
de control y telemetria y comunicaciéon de todo lo que es submarinos, utilizan aun todo lo
gue son redes basadas en VHF o UHF tiene la capacidad de manejar datos pero no a alta
velocidad y obviamente cuando los submarinos salen a superficie tienen otros sistemas y
pueden tener conectividad de datos a alta velocidad, pero como estan en el fondo del mar
tienen comunicacidn con esas capacidades.

Hoy por hoy todo el mundo se ha olvidado de eso, hoy solamente vas ha escuchar un
radiotaxi que utiliza la banda ciudadana para poder comunicarse, no pero comercialmente,
son pocos, mas es a nivel militar que se utiliza por esquemas de seguridad y a nivel comercial
en algun caso también las petroleras utilizan todo lo que es el SCADA para la adquisicién de
datos cuando hacen perforaciones, tienen que hacer una medicién de la perforacidon en
tiempo real, cdmo se esta comportando una perforacién, todo lo que estoy diciendo son
aplicaciones en funcién a todo lo que existe.

7. Existe el 5G Stand Alone y Non Stand Alone, obviamente para que no sea un cambio
radical se tiene el 4G en VIVA ¢podria existir una compatibilidad con la red existente?

R.- Si, en algin momento ha estado pendiente el avance en el tema de telecomunicaciones, a
medida que ha ido evolucionando las redes mdviles ha llegado un punto en el que cuando
estdbamos en la tecnologia 3.5G UMTS, hasta hoy en dia, ya queriendo dar el salto a LTE la
tecnologia 3.75 ya fue denominada por la UIT como LTE, muchos han dicho no es UMTS y es
como hablar ahorita del 4.75G que esta atado al LTE-A y hay el Advanced Plus.

8. Se menciona que para el despliegue de las redes 5G se requiere de fibra dptica en la
parte de transporte ées verdad este aspecto?

R.- En si, en las redes moéviles, una parte fundamental, es justamente, su red dorsal o
backbone para proveer a cada nodo eNb, que se llama para LTE, el ancho de banda suficiente
sino no tendria mucho sentido, minimo tendriamos que llegar con velocidades de 10 Gbps a
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cada nodo como para poder tratar de acercarnos, y el nodo lo Unico que tiene que hacer es
tener la capacidad de hacer la difusion de esta capacidad a sus usuarios.

9. Tenia entendido que VIVA empleaba radioenlaces de microondas en la parte de
backbone para conectar las radiobases al centro de conmutacion movil équeria saber si
solo a migrado a FO o mantienen estos radioenlaces o era un esquema hibrido?

R.- Tenemos solamente fibra éptica en las ciudades capitales, La Paz, Cochabamba y Santa
Cruz también, en las ciudades pequefnas estamos con fibra también, obviamente hay varios
poblados en el drea rural donde no es para nosotros, comercialmente hablando, factible ni
rentable darles un acceso de fibra éptica, solamente a las ciudades capitales, vale decir en los
nueve departamentos, donde nosotros tenemos cobertura, pero si en el area rural si usamos
radioenlaces de microondas y satelital en algun caso, pero asi también hay la evoluciéon
tecnolégica, por lo que estamos yendo de la mano del avance tecnoldgico, cosa que
manejamos redes de microondas IP con anchos de banda interesantes, no nos estamos
acercando todavia a los Gbps pero estamos a punto de alcanzar eso.

Puedes entrar al 3GPP donde estan los estdndares, también al GSMA que es la que se
encarga de recopilar todas las estadisticas e informacién al dia de todas las redes a nivel
mundial. Ahora manejamos sistemas de antenas distribuidos dependiendo de la necesidad,
antenas duales, antenas multibanda con las cuales tratamos de minimizar el consumo de
energia, porque en alglin caso no es que manejemos tecnologias independientes sino
tecnologias en conjunto. Un solo equipo transceptor maneja 2G, 3G y LTE. A veces conmuta
entre sistemas y eso tiene que ver con la capacidad de bajar a un limite inferior de velocidad
de transmisién de datos.

10. ¢En este momento siguen utilizando la red 2G GSM para voz en conjuncion con la red
LTE?

R.- Si, ahora utilizamos un esquema que se llama Fall Back, nuestra red LTE, si no tenemos
una buena cobertura, va a conmutar a otra red de baja capacidad, primero conmuta a UMTS
y después a 2G donde se podria manejar EDGE, pero el usuario no deberia de percibir este
cambio de red.

11. Con la red 5G é¢podriamos seguir también utilizando la red 2G para voz y 5G para datos
o un esquema todo IP parecido a VolLTE?

R.- La tendencia a nivel mundial es apagar las redes 2G, como en Europa y Asia existe el
apagado de redes 2G, sin embargo, por temas de seguridad y confiabilidad y facil manejo
bueno mas que todo es el tema de inversidn, la empresa VIVA ha hecho una inversién y esta
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asociado a aquello que sea conveniente, todavia usamos 2G eso es cierto, pero no creo que
vayamos ha utilizar esto mas alla de unos 5 afios. Por ejemplo, la seguridad implementada en
el cédec de 2G como AMR o los niveles de encriptacidn en el chip SIM hacen una red segura,
porque si lo hacemos como VoLTE, va hacer sobre IP e IP es hackeable e inseguro y ese es
otro de los temas. Si estas investigando desde la dptica de las redes LTE, ahora que son full
datos, tienen una brecha de seguridad muy grande, mas grande que las redes cableadas de
fibra, porque no se han tomado esas previsiones en la parte inalambrica a nivel de los
equipos, ademas que recién se esta en proceso de implementar seguridad a los datos.

12. El NOGC, el Centro de Operacion de Red de VIVA, écumple con el estandar ISO 27001 de
seguridad en redes de telecomunicaciones?

R.- No, aun no estamos en camino todavia no hemos implementado ese estandar.

Gracias.
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ANEXO Il

TRANSCRIPCION DE LA ENTREVISTA AL ENCARGADO DE LA UNIDAD DE GESTION DEL
ESPECTRO ELECTROMAGNETICO DE LA AUTORIDAD DE TRANSPORTE Y
TELECOMUNICACIONES (ATT)

Instrumento de Medicion (ENTREVISTA ENT)

Fecha: 15/07 /19
Nombre del Entrevistado: Ing. Arturo Lépez.
Cargo: Encargado de la Unidad de Gestidn del Espectro Electromagnético.

Profesidn: Ingeniero Electrénico.

OBIJETIVO:

Conocer los requerimientos de informacién en el propdsito de desarrollar una estrategia de
implementacidon de la tecnologia 5G para que mejore la prestacion del servicio de datos
moviles para la empresa VIVA Nuevatel PCS en la ciudad de La Paz.

PREGUNTAS:

1. éCudl es la funcion que desempefia en la Unidad de Gestion del Espectro
Electromagnético en la ATT?

R.- Me encargo de dar informacién y asesorar a los titulares de las frecuencias licitadas del
espectro radioeléctrico en lo referente a la parte legal y técnica enmarcado en la actual Ley
164 de Telecomunicaciones.

2. ¢Cudles son lo requisitos previos que deben cumplir los operadores para prestar
servicios de transmisién de datos 5G?

R.- Se deben cumplir con ciertos requisitos cuando se tramitan las frecuencias para un
operador de telefonia moévil, requisitos legales, asi mismo tiene que cumplir con los
lineamientos de la norma, que se le llama el Plan de Asignacion de Frecuencias, por ejemplo,
para que se otorguen bandas de 5G tiene que haber primero un Plan de Asignacién de
Frecuencias, establecido mediante una resoluciéon ministerial del Viceministerio de
Telecomunicaciones dependiente del Ministerio de Obras Publicas Servicios y Vivienda y este
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instrumento legal posibilita a la ATT empezar a asignar este rango de frecuencias ya que
indica el espectro de frecuencias a utilizar, por el momento para 5G no hay nada.

3. En el proyecto se esta proponiendo Non Stand Alone donde la idea es que la red acceso
sea compartida 5G con 4G de manera gradual para que a la operadora no le represente
una fuerte inversion la migracion a esta nueva tecnologia. Como ya se mencioné la
primera fase sera la red Non Stand Alone para posteriormente implementar la red
Unicamente 5G, para lo cual se requiere saber la disponibilidad del espectro
radioeléctrico, ya que a nivel internacional se esta yendo por los 26 GHz y se quiere
saber para Bolivia éque proporcion se esta pensando asignar para una red 5G, si va a
ser 700 MHz, 800 MHz, o una banda que este reservada para servicios de telefonia
movil?

R.- Se debe tener en cuenta que nosotros como Estado debemos seguir los lineamientos y
recomendaciones internacionales de un ente valido para esto como lo es la UIT. La UIT no
define una tecnologia especifica como 3G, 4G o 5G, dificilmente vas a encontrar
documentacidon que haga referencia a eso, mas que todo define estandares que se deben
cumplir a nivel internacional, por ejemplo tal vez escuchaste de la IMT — Telecomunicaciones
Moviles Internacionales —, las bandas candidatas son la IMT, lo que se recomienda para
Bolivia es la implementacién del 5G en bandas bajas debido al grado de penetracidn y porque
van a brindar una transmisién de datos aceptable de acuerdo a la calidad de servicio
requerida por la red mévil. La banda 26 GHz no esta pensada aun para Bolivia, en cambio la
banda de 3.3 GHz si estaria pensada para este servicio, con sus caracteristica y limitaciones
para una primera etapa de implementacién de 5G es factible hacer esto.

4. ¢Tenia conocimiento de que AXS estaba con la banda de 3.4 GHz para su servicio de
WiMax y por lo tanto existiria una banda libre para 5G?

R.- En términos generales existe la posibilidad de que exista un espacio para 5G para lo cual
se debe hacer una reingenieria del espectro radioeléctrico, acomodar los operadores que
requieran y se deben liberar estas bandas, ya que las operadoras requerirdn de parte de este
espectro para 5G. Es posible implementar varias bandas de frecuencia para que 5G trabaje
conjuntamente con 4G compartiendo una colocaciéon en el sitio de la radiobase, las antenas,
etc.

5. ¢éA nivel internacional la UIT definié un estandar técnico para la tecnologia 5G?
R.- La UIT establece bandas IMT para 5G, desde el afio 2000 existen ciertos estandares que
establece la UIT, por ejemplo en base a la IMT 2000 donde se establece lo que los sistemas

3G deberian haber cumplido, lo que se esperaba de estos sistemas, luego hicieron
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evoluciones de éstos como la IMT Advanced que estan relacionadas con redes 4G LTE y
LTE-A. La UIT sacé como recomendacién la IMT 2020, que son un conjunto de
recomendaciones que se espera que los operadores de telecomunicaciones cumplan, por
ejemplo una velocidad de 20 Gbps, una latencia de 1 mseg, etc. Un estdndar a lo que se tiene
que llegar son las normas 3GPP que han desarrollado la 5G, el cual es un nombre comercial,
ya que este organismo que aglutina a varias empresas operadores fabricantes de
telecomunicaciones y desarrollan recomendaciones internacionales y es un candidato a que
cumpla todas las recomendaciones de la UIT para su funcionamiento. La 3GPP es lo que la
mayoria de los paises adopta ya que todos lo fabricantes y todos los que estdan metidos en la
industria al final establecen lo que se va a adoptar, pueden existir desarrollos particulares
para cada pais pero no es lo mas conveniente por la compatibilidad.

6. éActualmente se han identificado porciones del espectro para la tecnologia 5G?

R.- Dentro de la 3GPP se han identificado ciertas porciones del espectro, son dos
basicamente, las frecuencias que estan por debajo de 6 GHz, son varias bandas de
frecuencias y las frecuencias que estan por encima de 24 GHz, por lo que se tiene la FR1y la
FR2 para las bandas inferiores a 6 GHz que es lo que esta contemplado en el estandar de la
3GPP que se le conoce como New Radio o Interfaz de Radio NR 5G Nueva. Todas estas
bandas son candidatas para 5G y actualmente estan identificadas estas cuatro bandas para
encima de 6 GHz como 26 GHz, 28 GHz, 34 GHz y 37 GHz. Estas dos bandas — FR1 y FR2 — se
pueden complementar por ejemplo dentro de la banda de 6 GHz, asimismo estan las bandas
altas, intermedias y bajas que tienen sus propias caracteristicas. Con las bandas altas es
posible enviar mayor cantidad de datos ya que tiene un mayor ancho de banda, su contra
estd en que no tiene mucha cobertura, es mas para un entorno limitado y al otro extremo
estas las bandas mas bajas, obviamente tienen mejor cobertura pero no tienen un buen
ancho de banda y no proveen buena velocidad de transmisidn de datos.

7. ¢éDe acuerdo a la aplicacion que se le de a 5G como se asignaria la respectiva banda de
frecuencia?

R.- El 5G tiene varias caracteristicas por ejemplo esta direccionado mas al Internet de las
Cosas donde todo este conectado con todo, pero como te comentaba para esto no se
necesita una enorme cantidad de trafico de datos para que todas las cosas estén
interconectadas, en realidad sucede al contrario se requieren poca cantidad de trafico de
datos, por ejemplo un medidor de energia eléctrica no requiere estar traficando
continuamente datos porque la informacién que te va a proporcionar es poca al dia, por
ejemplo que se conecte una vez al dia e indique el valor de W-hr que esta midiendo esto
ocuparia un tamafio de menos de 1 MB, entonces para ese fin se pueden emplear bandas
bajas ya que tienen una buena cobertura y no se requiere un gran ancho de banda, pero para
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funciones de video de alta definicion a resoluciones como 4K u 8K o aplicaciones que
requieran un gran ancho de banda no solo se usan esas bandas bajas, también se
complementan con bandas altas 24 GHz para arriba, pero su desventajas son que trabajan en
entornos muy cerrados, basicamente pico celdas o femto celdas, la cobertura esta bien
restringida, por un ejemplo una radiobase con estas frecuencias no te va cubrir mucho mas
que un edificio, estas frecuencias operan mejor en interiores, por ejemplo dentro del Mega
Center o lugares no muy poblados, pero no pasardn mas de un muro o una ventana, ya que
operando a estas frecuencias se van a tener que colocar varias de estas radiobases pero
también se va a tener una gran capacidad.

8. ¢Para 5G es posible la utilizacidon de las bandas AWS?

Dentro del 3GPP existen estandares técnicos uno de estos es el estandar TS 38.104, hay
bastante documentacién para 5G, sin embargo estas frecuencias no son para cualquier pais,
estos rangos pueden ser utilizados dependiendo en que pais estemos obviamente hay
bandas que si se pueden utilizar a nivel mundial pero en nuestro caso no. Por ejemplo aqui se
pueden encontrar las bandas con las que actualmente estdn operando los operadores
moviles en Bolivia, por ejemplo 1.700 y 2.100 MHz. Estas son frecuencias con las que
actualmente estan operando ENTEL, TELECEL y VIVA y también pueden ser utilizadas para 5G,
entonces se pueden ver las bandas que son Utiles para 5G pero también se debe hacer un
cruce con lo que establece la UIT, por ejemplo ENTEL tiene frecuencias en 1.900 MHz, estas
frecuencias estan destinadas para telefonia movil, solo para telefonia mévil.

Por lo tanto, la ATT no establece la tecnologia ya que las frecuencias no son otorgadas para
una tecnologia en especifico, sino para un servicio de manera genérica. Una de las
caracteristicas de la ley es que es tecnolégicamente neutral, estas bandas se las otorga pero
para un servicio como telefonia mévil, por ejemplo, y estas frecuencias se las puede utilizar
con la tecnologia que la soporte, 4G, 5G, etc. Para nuevas bandas de frecuencia, por ejemplo
ENTEL o Nuevatel que tienen bandas 1.900 o las bandas AWS 1.700 y 2.100 MHz. Si la
tecnologia lo permite si se puede implementar la tecnologia 5G, ahora en bandas como la de
3.5 GHz actualmente en el Plan Nacional de Frecuencias no esta destinada para telefonia
movil, habria que cambiar eso, se tendrian que habilitar estas bandas para que funcione el
5G ahi.

Mas bien para que funcione el servicio de telefonia mévil en esas bandas esa es una primera
tarea, en estas bandas por ejemplo se podria utilizar la banda de 3.3 a 3.8 GHz, pero no toda
esta banda seria util en Bolivia para 5G, por ejemplo ninguna de estas bandas esta destinada
para telefonia mévil en este momento para que pueda ser utilizada para 5G. Lo importante
es que la UIT lo reconozca como banda IMT, actualmente todas estas bandas son
identificadas como IMT pero a nivel mundial tu tendrias que revisar estas notas y tu te vas a
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dar cuenta de que para la UIT estamos divididos en tres regiones: la Regién 1, Europa, la
Region 2, América y la Regidon 3 donde esta Asia y Australia y otras regiones. Nosotros
pertenecemos a la regién 2, entonces si hay algunas frecuencias que si aplican para su uso en
la Regidn 2, por decirte, la banda de 3.4 a 3.6 GHz, la nota internacional 5.431B si te habilita
como Regidn 2 para paises de la Regidn 2 y utilizar estas bandas para IMT es como un cruce
de informacion que se debe hacer.

La tecnologia de la 3GPP te permite usar la banda de 3.3 a 3.8 GHz. En Bolivia no se puede
utilizar de 3.6 a 3.8 GHz, podrias utilizar tal vez de 3.3 a 3.6 GHz, ya que de 3.6 a 3.7 GHz es
una banda para Bolivia, pero no es una banda IMT para Regidn 2, si bien la tecnologia te
permite aplicar la recomendacion de la UIT no te habilita como banda IMT, entonces se debe
ver que una frecuencia este asignada para la Regién 2. Obviamente van haber muchas
frecuencias, pero no todas van a estar como IMT para la Regién 2 y las que se tienen
identificadas como IMT para Regién 2 y que estén dentro de estos rangos si son bandas que
se pueden utilizar para 5G y son proponibles, por ejemplo en el caso de 3.3 a 3.6 GHz tu vas a
encontrar, si revisas estas notas internacionales, que se pueden localizar en el Reglamento de
Radiocomunicaciones de la UIT, esta tablita fue extraida de este documento.

Esto se actualiza cada 4 a 5 afos depende de las reuniones mundiales que hay por ejemplo
va haber una reunién mundial este afo de la UIT y producto de la reunién que va haber este
afo al afio siguiente va a salir una nueva versidon de este reglamento con algunas
modificaciones. En este reglamento de radiocomunicaciones vas a poder encontrar todos
estos rangos de frecuencias para diferentes servicios y tecnologias, las notas internacionales
estan al pie de pagina y ahi esta su descripcién, por ejemplo, esta banda esta asignada para
IMT en la Regién 2. Con esto se puede corroborar que banda de frecuencia sera util para 5G.

Las bandas IMT se establecen a nivel mundial y estos son los casos particulares para su uso
en la Regién 2, ahi vas a poder identificar realmente cuales son las bandas que estan
habilitadas para 5G. De la misma forma existen 11 bandas bajo estudio, se han identificado
cuatro pero cuando haya la reunién este afio se van a discutir el uso de estas bandas. A lo
mejor la préxima version que salga el 2020 ya va a contar con mas bandas para arriba de 26
GHz, también se van a proponer nuevas bandas. Actualmente como pais no esta bien
definido este aspecto, entonces las bandas que estan siendo utilizadas, como 1.900 MHz,
AWS 1.700 y 2.100 MHz, esas si se pueden utilizar para 5G, pero la complicacién es que
actualmente recién esta en desarrollo el equipamiento para esas bandas.

Recién este afio o tal vez al proximo exista equipamiento dispositivos celulares. Lo que
actualmente de manera comercial se esta utilizando es la banda de 3.5 GHz. Si tu revisas un
poco recién este mes se ha implementado 5G en la banda de 3.5 GHz en paises de Europa
como ltalia, Espana, Alemania e Inglaterra. Ya van a comenzar a utilizar comercialmente estas
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bandas, ya existe el soporte para esa banda en particular, luego recién se va a desarrollar
equipamiento para otras bandas mas bajas de frecuencia. Digamos si la tecnologia te permite
gue haya equipamiento, si esta habilitada, por ejemplo esta banda que tiene Nuevatel, nada
impediria sacar 5G en esta banda. Para la habilitacion de una banda IMT, tanto el Ministerio
de Obras Publicas Servicios y Vivienda y el Viceministerio de telecomunicaciones tienen que
hacer el andlisis, primero, como bandas IMT y recién se las puede habilitar y modificar el Plan
Nacional de Frecuencias de Bolivia. Actualmente todo esta en analisis.

9. ¢Existe algtiin modelo de propagacion especifico para 5G como COST 231?

R.- No, esto depende mas de la frecuencia donde se utilizarda 5G que de la tecnologia
propiamente dicha, por lo tanto se puede usar el modelo que mas sea apropiado para la
frecuencia que se use para 5G.

10. Especificamente ¢ Que modelo de propagacion se usaria para la banda de 26 GHz?

R.- Desconozco, pero si podrias encontrar un modelo que se adecue a la banda en cuestién,
pero es de cobertura limitada para entornos cerrados basicamente. Puedes encontrar mas
informacién en la Recomendacion de la UIT 2038, donde esta el lineamiento de tecnologias
para se candidatas a 5G IMT y el estdndar de la 3GPP.

Gracias.
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ANEXO IV
SELECCION DE EQUIPOS

Para el presente proyecto se selecciond la solucion 5G Non Stand Alone (NSA) de

NOKIA por su concordancia con la banda de frecuencia de 2.5 GHz:
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Para la parte de transmision se tiene una estacion base con 64 TRX RF y cuatro
componentes de portadora (100 MHZ BW) - 3 Sectores por Celda:

Product name AirScale MAA B4TBE4R 128AE B41 120W

Carrier Components = Cell

—
Model number 474155A
x Rated max Tx power 120 W
Carrier Components = Cell
] Number of TXRX G64TXE4RX
é Beamforming Yes
2 Sector
e = S SW supported techno. TD-LTE
c g
< g Frequency range 2496 - 2690 MHz (3GPP Band 41)
i CC1 CC2  €C3 CC4 - 10QMHz Nb of antenna elements 8 (horizantal) x & [vertical)

Distance between AE

57.5 mm (horizontal} x 80 mm [vertical)

Gain

24 dBi

EIRP

74.8 dBm
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La Paz, 09 de mayo de 2019

Sefiores:

Gerencia de Planificacion
NUEVATEL VIVA PCS S.A.
Presente.-

Ref.: SOLICITUD DE INFORMACION PARA PROYECTO DE GRADO.

~ De mi consideracion:

Mediante la presente solicito a Uds. muy cordialmente me informen sobre la viabilidad de mi
proyecto de grado, el cual lleva por titulo: ESTRATEGIA PARA LA IMPLEMENTACION DE LA
TECNOLOGIA 5G QUE MEJORE LA PRESTACION DEL SERVICIO DE DATOS EN LA CIUDAD
DE LA PAZ ESTUDIO DE CASO: EMPRESA VIVA NUEVATEL PCS. La informacion requerida
servira - estrictamente para ﬁnes académicos. Mi nombre es Ivan Marcelo Condori Uruchi,
actualmente curso la materia de taller de licenciatura en la Carrera de Ingenieria Electrénica de la
Universidad Mayor de San Andrés (UMSA). Con lo expuesto anteriormente, el objetivo del
presente proyecto de grado es el disefio de una estrategia para la implementacion de la tecnologia
5G, que mejore la prestacion del servicio de datos en la ciudad de La Paz, para la empresa VIVA
Nuevatel PCS, para lo cual se requiere realizar un diagnéstico de la situacién actual de la red 4G
LTE en la ciudad de La Paz y conocer la factibilidad técnica de una posible implementacién de la
red 5G.

Es espera de su deferencia hacia mi solicitud me despido de Uds. muy cordiaimente.

Atentamente,

N\ )

Univ. ivan Marcelo Condori Uruchi
Cl.8304525L.P.
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ANEXO Vi La Paz, 04 de julio de 2019

Sefores:

Autoridad de Regulacion y Fiscalizacion
de Telecomunicaciones y Transportes (ATT)

Presente.-

Ref.: SOLICITUD DE INFORMACION PARA PROYECTO DE GRADO
De mi consideracion:

Mediante la presente solicito a Uds. muy cordialmente me informen sobre la viabilidad de mi
proyecto de grado, el cual lleva por titulo: ESTRATEGIA PARA LA IMPLEMENTACION DE LA
TECNOLOGIA 5G QUE MEJORE LA PRESTACION DEL SERVICIO DE DATOS EN LA CIUDAD
DE LA PAZ ESTUDIO DE CASO: EMPRESA VIVA NUEVATEL PCS. La informacion requerida
servira estrictamente para fines académicos. Mi nombre es Ivan Marcelo Condori Uruchi,
actualmente curso la materia de taller de Proyecto de CGrado en la Carrera de Ingenieria
Electronica de la Universidad Mayor de San Andrés (UMSA). Con lo expuesto anteriormente, el
objetivo del presente proyecto de grado es el disefio de una estrategia para la implementacion de
la tecnologia 5G, que mejore la prestacion del servicio de datos en la ciudad de La Paz, para la
empresa VIVA Nuevatel PCS, para lo cual se requiere conocer sobre la viabilidad de asignacion de
una banda de frecuencia especifica dentro del Espectro Electromagnético para la prestacion de
servicios de 5G, pudiendo ser como alternativas 700 MHz, 2.100 MHz o 26 GHz., debido a que la
red 5G esta pensada para ser implementada con la infraestructura de la red 4G LTE existente de

la empresa.
Es espera de su deferencia hacia mi solicitud me despido de Uds. muy cordialmente.

Atentamente,

Univ. Ivan Marcelo Condori Uruchi
8304525L.P.
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AUTORIDAD DE REGULACION Y FISCALIZACION DE TELECOMUNICACIONES Y TRANSPORTES

La Paz, 11 de Julio de 2019
ATT-DTLTIC-N LP 2399/2019

Seflor

Ivan Marcelo Condori Uruchi
Solicitante

Teléfono: 77516666
Presente. -

Ref.: Respuesta a su solicitud de informacion

De mi consideracion:

Cursa en esta Autoridad la nota recibida en fecha 4 de julio de 2019, mediante la cual sefiala que
actualmente se encuentra elaborando un proyecto de grado denominado “Estrategia para la
implementacion de la tecnologia 5G que mejore la prestacion del servicio de datos en la ciudad de
La Paz estudio de caso: Empresa Viva Nuevatel PCS”, motivo por el cual solicita conocer la
viabilidad de asignar una banda de frecuencias del espectro radioeléctrico para la prestacion de
servicios con tecnologia 5G.

Al respecto, se comunica que de acuerdo al articulo 32 de la Ley N° 164 de 8 de agosto de 2011,
General de Telecomunicaciones, Tecnologias de Informaciéon y Comunicacién, la ATT tiene la
atribucién de otorgar licencias para las actividades de telecomunicaciones que hagan uso de
frecuencias, siempre que cumplan con los requisitos establecidos y cuando asi lo determinen
los planes aprobados por el Ministerio de Obras Publicas, Servicios y Vivienda.

Con respecto al espectro radioeléctrico para implementar tecnologia 5G; entre otros aspectos,
se debe considerar que las bandas de frecuencias deben estar identificadas como bandas IMT en
el Reglamento de Radiocomunicaciones de la Unién Internacional de Telecomunicaciones - UIT
para la Regioén 2. En ese marco, se sefiala que esta Autoridad actualmente se encuentra analizando
la disponibilidad de frecuencias para futuras implementaciones con tecnologia SG por parte de los
operadores que prestan servicios de telecomunicaciones al pablico.

Sin otro particular, saludo a usted muy atentamente.
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