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RESUMEN

Toda organizacion se encuentra expuesta a riesgos, especialmente en el sector financiero, la
gestién del riesgo operativo ha cobrado notable importancia en los ultimos afios. Esta
preocupacidén por este tipo de riesgo no solo es nacional, sino internacional, por tanto, se han
desarrollado acuerdos y estandares regulatorios para gestionar este tipo de riesgo y establecer
los mecanismos para su cobertura. Las Instituciones Financieras de Desarrollo (IFD) son
entidades de intermediacion financiera no bancaria incorporadas al ambito de la Ley de Bancos
y Entidades Financieras mediante la Resolucion de la Superintendencia de Bancos y Entidades
Financieras N° SB 034/2008 y que estan organizadas como asociaciones o fundaciones civiles
sin fines de lucro. Se caracterizan porque trabajan principalmente en el area urbana, peri-urbana
y rural de Bolivia y operar con tecnologias financieras, acordes a las condiciones econémicas

de los usuarios.

La fragilidad de la gestion del riesgo operativo en el sector financiero se ha puesto en
evidencia en los Gltimos afios, muy especialmente en las IFDs. La necesidad de las entidades
financieras de implementar sistemas de control interno, que aseguren que el riesgo operativo
sea controlado o que no llegue a plasmarse en otro tipo de riesgos, abre la posibilidad de
proponer nuevas soluciones. La principal contribucion de este trabajo consiste, en el disefio de
un modelo de desarrollo de software, que aplicando las bondades de la Inteligencia Artificial
Distribuida (IAD) especificamente los Sistemas Multiagente, brinde soporte a la gestion del
riesgo operativo para IFDs. El personal de desarrollo de software contara con un marco de
referencia que le permita incursionar en la aplicacion de técnicas de la IAD, como parte de sus
soluciones. La propuesta de aplicacion de agentes inteligentes permitira realizar procesos de
control, que hasta el momento dependian principalmente de la experiencia del personal del &rea.
El modelo emplea el disefio de ontologias para representar el dominio y un sistema de pizarra
para el almacén de la informacion que se genera durante el disefio y ejecucion del proceso de
gestion de riesgo operativo, de esta forma proveer la herramienta de comunicacion entre
agentes. Se considera integral porque involucra a la estructura organizativa dotada de
especialistas e infraestructura de sistemas y equipos, el marco de politicas actualizadas,

conocidas, de facil acceso y entendimiento.



SUMMARY

Every organization is exposed to risks, especially in the financial sector, operational risk
management has gained considerable importance in recent years. This concern for this type of
risk is not only national, but international, therefore, agreements and regulatory standards have
been developed to manage this type of risk and establish mechanisms for its coverage. The
Financial Institutions of Development (IFD) are non-bank financial intermediation entities
incorporated into the scope of the Law on Banks and Financial Entities through the Resolution
of the Superintendence of Banks and Financial Entities No. SB 034/2008 and which are
organized as Associations or foundations Nonprofit civilians. They are characterized because
they work mainly in the urban, peri-urban and rural areas of Bolivia and operate with financial

technologies according to the economic conditions of the users.

The fragility of operational risk management in the financial sector has been evidenced in
recent years, especially in IFDs. The need for financial institutions to implement internal control
systems, which ensure that the operational risk is controlled or that it does not become reflected
in other types of risks, opens up the possibility of proposing new solutions. The main
contribution of this work consists in the design of a software development model that, applying
the benefits of Distributed Artificial Intelligence (IAD) specifically Multiagent Systems,
provides support for the management of operational risk for IFDs. The software development
staff will have a framework that allows them to enter the application of IAD techniques, as part
of their solutions. The proposal of application of intelligent agents will allow to carry out control
processes, which until now depended mainly on the experience of the personnel of the area.
The model uses the design of ontologies to represent the domain and a whiteboard system for
the storage of information that is generated during the design and execution of the operational
risk management process. It is considered integral because it involves the organizational
structure endowed with specialists and infrastructure of systems and equipment, the framework

of updated policies, known, easy access and understanding.
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INTRODUCCION

Segun Lavell (2002) el riesgo es: “la probabilidad que se presente un nivel de consecuencias
economicas, sociales 0 ambientales en un sitio particular y durante un periodo definido. Se
obtiene de relacionar la amenaza con la vulnerabilidad de los elementos expuestos”. En general
el riesgo se refiere a la tedrica "posibilidad de dafio” bajo determinadas circunstancias. En cuanto
a las entidades financieras en particular, se puede mencionar; el riesgo de crédito, el riesgo de
mercado, el de liquidez y el operativo. Este Ultimo se define como: “La posibilidad o
probabilidad de que una entidad supervisada incurra en pérdidas por fraude interno o externo,
fallas en las personas, procesos y sistemas, eventos internos de orden estratégico y operativo”
(ASFI1 2015).

En noviembre de 2015, la Autoridad de Supervision del Sistema Financiero de Bolivia ASFI
publica las Directrices Basicas para la gestion de riesgo operativo en el Sistema Financiero
boliviano, en éste documento se manifiesta la importancia de desarrollar Sistemas de
Informacion para la gestion de riesgo operativo, definiendo éste como: “el proceso estructurado,
consistente y continuo para identificar, medir, monitorear, controlar, mitigar y divulgar el riesgo
operativo al cual la entidad supervisada se encuentra expuesta, en el marco del conjunto de
estrategias, objetivos, politicas, procedimientos y acciones, establecidas por la entidad para este
proposito”, (ASFI 2015).

En tal sentido, la presente tesis se desarrollé con el proposito de definir un modelo que
permita realizar el desarrollo de Sistemas de Informacion de Gestidn de Riesgo Operativo para
Instituciones Financieras de Desarrollo (IFD), aprovechando las bondades de la Inteligencia
Artificial Distribuida, especificamente los Sistemas Multiagente, considerando las ventajas de
estas para resolver grandes problemas en los que los datos podian estar distribuidos y ser de

distinta naturaleza.



Capitulo | PRESENTACION DEL PROBLEMA

1.1 Antecedentes

Las Instituciones Financiera de Desarrollo (IFDs), se constituyen juridicamente como
asociaciones y fundaciones civiles sin fines de lucro, con la Resolucion 34/2008 de marzo de
2008 emitida por la entonces Superintendencia de Bancos y Entidades Financieras (SBEF),
donde algunas entidades estan reguladas y otras en proceso de regulacion manteniendo la forma
juridica original de constitucion (FINRURAL, 2019)

El Banco Interamericano de Desarrollo, en su calidad de administrador de los recursos del
FOMIN y la Asociacion de Instituciones Financieras de Desarrollo Rural (FINRURAL),
suscribieron en fecha 25 de septiembre de 2009 el Convenio de Cooperacion Técnica No
Reembolsable ATN/ME-11665-BO para la ejecucion del Proyecto “Adecuacion de las
Instituciones Financieras de Desarrollo (IFD) al nuevo marco regulatorio”. Particularmente, las
IFD han autogestionado la gestion integral de riesgos, entre los que destaca la gestion del riesgo
operativo. La mayor parte de las IFD, a la fecha ya consiguieron licencia de funcionamiento,
incluyéndose al sistema financiero formalmente establecido entre el 2016 al 2018. Por lo tanto,
estan en la obligacion de aplicar todos los lineamientos de la Ley 393 de Servicios Financieros
y la Recopilacion de Normas de Servicios Financieros (RNSF), la otra parte de las IDF se
encuentran en proceso de adecuacion para conseguir la licencia de funcionamiento como
entidades reguladas y estan implementado los lineamientos minimos de la RNSF. En este &mbito,
las IFD cuentan con sistemas de control interno que se van fortaleciendo a medida que se aplica
la RNSF en sus instituciones, las auditorias internas y externas realizan sus actividades
implementado la Gestion de Auditoria Interna basada en riesgos, que tiene como aspecto
fundamental la revision del cumplimiento del riesgo operativo en estas entidades financieras y

las visitas de inspeccion de la ASFI que verifican la implementacion de la gestion de riesgos.

La Autoridad de Supervision del Sistema Financiero (ASFI), en respuesta a la Ley 393 de
Servicios Financieros, ha emitido diferentes circulares y modificaciones a la RNSF con el fin de
implementar los lineamientos de riesgo operativo, implementado ademéas mediante la Unidad de
Investigaciones Financieras (UIF) para la prevencion de fraudes, siendo el fraude interno el tipo

de evento de perdida méas frecuente en riesgo operativo en las entidades financieras a nivel



internacional y con un alto grado de frecuencia en las IFD debido a la remuneracion por bonos

que se tienen en la mayoria de estas entidades.

En este sentido varias IFD cuentan o estan en proceso de implementacion de Sistemas de
Informacidn de Riesgo Operativo (SIRO), que tienen como funcion implementar fases o etapas
del Riesgo Operacional. Sin embargo, tienen diversos enfoques segun las soluciones de los
diferentes proveedores, en su mayoria cuentan con el registro de eventos de riesgo para responder
al requerimiento de informacion de la ASFI, informacién que deriva directamente en la Central
de Informacién de Riesgo Operativo (CIRO), que es el Sistema de informacion administrado por
la ASFI. La CIRO consolida los datos proporcionados por las entidades supervisadas, con

relacion a los eventos de riesgo operativo y pérdidas.
1.2 Planteamiento del problema

1.2.1 Formulacion del problema de investigacion

El riesgo operativo, es la posibilidad o probabilidad de que una entidad supervisada incurra
en pérdidas por fraude interno o externo, fallas en las personas, procesos y sistemas, eventos
internos de orden estratégico y operativo y otros eventos externos. (RNSF Libro 3°, Titulo V,

Capitulo Il y Seccion 1).

La naturaleza de las entidades financieras implica que constantemente se asuman riesgos en
la realizacion de sus actividades financieras y por ende en potenciales pérdidas para la entidad,
se ha identificado que antes de incurrir en riesgo de crédito, riesgo de liquidez y otros, se plasma
el riesgo operativo. Razdn por la cual, en los ultimos afios las recomendaciones de Basilea han
abundado en lineamientos para su implementacion. Es por todo ello, que el riesgo operativo en

las IFD ha ido adquiriendo una importancia cada vez mas relevante.

Segln las instructivas de la Autoridad de Supervision del Sistema Financiero (ASFI), se
establece la obligatoriedad de contar con documentos de normativas y procedimientos para
eventos de riesgo operativo. Asi mismo, toda entidad financiera es responsable de administrar
su riesgo operativo, a cuyo efecto debe contar con procesos formales para su gestion que le
permitan: identificar, medir, monitorear, controlar, mitigar y divulgar las exposiciones de riesgo
que esta asumiendo. Por tanto, las entidades financieras desarrollaron documentos de normas y

procedimientos para gestionar el riesgo operativo en los diferentes niveles organizacionales.



Debido a que la entidad supervisada debe desarrollar e implementar sistemas de informacién
y mecanismos de divulgacion que le permitan una adecuada gestion del riesgo operativo, surge
la necesidad de plantear soluciones que permitan dicha implementacion. Segun lo cual, las IFD
en todos los niveles organizacionales, dentro de sus competencias y de acuerdo con sus politicas
para el tratamiento de la informacién, deben hacer seguimiento sistematico de las exposiciones
del riesgo operativo y de los resultados de las acciones adoptadas, lo cual significa un monitoreo
permanente a través de un sistema de informacion. Estos sistemas deben mantener informacion
suficiente para apoyar los procesos de toma de decisiones, que permita la generacién de informes
permanentes, oportunos, objetivos, relevantes, consistentes y dirigidos a los correspondientes
niveles de la administracion. Los sistemas de informacion deben contar con informacion
historica que asegure una revision periddica, continua y objetiva de su perfil de riesgo, siendo

esto el desafio que enfrentan las IFD en la actualidad.

El no aplicar oportuna y eficientemente acciones referentes al riesgo operativo puede

repercutir en que:

e Los fallos de sistemas puedan ser catastroficos y las pérdidas sean dificilmente
cuantificables.

e La probabilidad de ocurrencia de fraude interno y externo sumado a problemas
relacionados con la seguridad de los sistemas aumente, siendo el mas frecuente el
fraude interno.

e Lacapturade transacciones, el monitoreo, el reporte y la documentacion de clientes,
asi como la gestion de cuentas deban ser evaluados frecuentemente para reconocer

posibles riesgos operacionales, lo que implica desgaste de recursos.

1.2.2 Pregunta de investigacion

¢Cuén eficiente es el desarrollo de sistemas de Gestion Integral de Riesgo Operativo
aplicando un Modelo Multiagente en Instituciones Financieras de Desarrollo en la ciudad de El
Alto?



1.3 Objetivo General y Objetivos Especificos de la Investigacion

1.3.1 Obijetivo general

Disefiar un Modelo Multiagente para el eficiente desarrollo de sistemas de Gestion Integral

de Riesgo Operativo en Instituciones Financieras de Desarrollo en la ciudad de EI Alto.

1.3.2 Objetivos especificos

e Formalizar el proceso de gestion de riesgo operativo, definiendo los elementos para
una IFD y estableciendo la relacién entre los mismos, en el marco de lo propuesto

por la ASFI y el Comité Basilea.

e Definir los componentes de un Sistema Multiagente para la gestion de riesgo

operativo, incluyendo una ontologia genérica.

e Proponer las fases de desarrollo de software para la Gestién Integral de Riesgo
Operativo en IFDs, que contemple la formalizacién y la definicion de un Sistema

Multiagente proveyendo un esquema claro, sencillo y eficiente.
1.4 Hipdtesis y operacionalizacién de las variables de investigacién

1.4.1 Planteamiento de la hipotesis

El uso de un Modelo Multiagente influye en el eficiente desarrollo de sistemas de
Gestidn Integral de Riesgo Operativo de Instituciones Financieras de Desarrollo en
la ciudad de EI Alto.

1.4.2 Identificacion de variables

1.4.2.1 Variable independiente
Modelo Multiagente

1.4.2.2 Variable dependiente

Desarrollo de sistemas de Gestidn Integral de Riesgo Operativo de Instituciones

Financieras de Desarrollo en la ciudad de El Alto.



1.4.2.3 Unidad de observacién

Instituciones Financieras de Desarrollo: Diaconia FRIF (Fondo Rotativo de

Inversion y Fomento) El Alto

1.4.3 Operacionalizacion de Variables de la Investigacion

Tabla 1
Operacionalizacion de variable independiente
OPERACIQNALIZA DIMENSIO

VARIABLE

INDICADORES

MEDIDORES

INSTRU

Modelo
Multiagente

Marco de
referencia que
proporciona un
proceso formal

para el desarrollo
de Sistemas de
Informacién de
Gestién de Riesgo
Operativo,
aplicando las
bondades de los
Sistemas
Multiagente

Integracion
de las fases
de Riesgo
Operativo

Contiene la fase de
Identificacion

Contiene la fase de
Medicion

Contiene la fase de
Control

Contiene la fase de
Monitoreo

Contiene la fase de
Divulgacion

Legal

Responde a las
recomendaciones
de Basilea

Responde a los
lineamientos de la
ley 393

Responde a la
recopilacion de
normas de
servicios
financieros de la
Asfi

Definicion
del SMA

Completitud
(Todos los
elementos del
SMA se encuentran
definidos)

1. Totalmente

en desacuerdo;

2. Desacuerdo;
3. Neutral;

4, De acuerdo;
5. Totalmente

de acuerdo

5=100%
4 =80%,
3=60%,
2 =30%,
1=10%

MENTOS

Revision
documental

Ciclo de
vida

Respuesta a los
objetivos
Completitud del
ciclo de vida
Integracion
Validaciones
Exactitud
Comunicacion
Entorno dindmico
Pedagogia
Evolucion
Mejora

1. Totalmente

en desacuerdo;

2. Desacuerdo;
3. Neutral;

4, De acuerdo;
5. Totalmente

de acuerdo

5=100%
4 =80%,
3=60%,
2 =30%,
1=10%

Encuesta

Nota: El Modelo Multiagente se analiza como variable cualitativa. Sus indicadores proveen un nivel de medicion ordinal. Los valores de
escala de Likert sobre la media indican el nivel de aceptacién del modelo y corresponden al equivalente porcentual de los cinco valores de la

escala.

Fuente: elaboracién propia



Tabla 2

Operacionalizacion de variable dependiente

VARIABLE

Desarrollo
de sistemas
de Gestion
Integral de
Riesgo
Operativo
de
Instituciones
Financieras
de
Desarrollo
en la ciudad
de El Alto.

OPERACIONALI
ZACION

Conjunto de
actividades y
tareas
destinadas a la
creacion de un
producto
software. Dicho
producto integra
las etapas de
identificacion,
medicion,
monitoreo,
control,
mitigacion y
divulgacion del
riesgo
operativo, al
cual la entidad
supervisada se
encuentra
expuesta, en el
marco del
conjunto de
estrategias,
objetivos,
politicas,
procedimientos
y acciones,
establecidas por
la entidad para
este proposito.

DIMEN ESCA INSTRU
SIONES INDICADORES = MEDIDORES LA MENTOS
Dificultad, Para: dificultad,
Etapa de utlllFiad utilidad
especificacié claridad,
pecificacion | . . .
de requisitos impacto claridad e impacto
_ 1. Totalme.nte en 1=10%
Tiempo desacuerdo;
D|_f!cultad, 2. Desacuerdo; 2=30%
Etapa de utilidad
Andlisis claridad, 3. Neutral; 3=60%
impacto
Tiempo 4. De acuerdo; 4=80%
Dl_f!cultad, 5. Totalmente de 52100%
utilidad acuerdo Encuesta
claridad, L
. Para: tiempo
impacto
Etapa de .
Disefio 1. Demasiado,
2 Mucho,
3 indeciso/neutral,
4 aceptable,
Tiempo 5 Muy aceptable
Dificultad,
utilidad
Etapa de claridad,
Implementacion | impacto
Tiempo
1. Totalmente 1=10%
imprecisa 2-30%
2. Imprecisa _ .
Precision 3. Neutral 3:60?’ Co(r;’;pg;gglson
4. Precisa 4=80%
5. Totalmente
precisa 5=100%
Resultados i
Tiempo de entrega | 1=10%
de resultados 2=30%
1. Demasiado, 3=60%
Oportunidad 2. Mucho, 4=80% |Comparacion
3. Neutral, 5-100% de casos
4. Aceptable, TR

5. Muy aceptable

Nota: El “Desarrollo de Sistemas de Gestion Integral de Riesgo Operativo para Instituciones Financieras de Desarrollo en la ciudad de EI
Alto” se analiza como variable cualitativa. Sus indicadores proveen un nivel de medicion ordinal. Los valores de escala de Likert sobre la
media indican la valoracion positiva de las fases de desarrollo y corresponden al equivalente porcentual de los cinco valores de la escala.
Fuente: elaboracion propia




1.5 Resultados de la Investigacion

Esta investigacion busca alcanzar los siguientes resultados:

Tabla 3

Resultados de la investigacion
Fuente: elaboracion propia

OBJETIVO
ESPECIFICO

RESULTADOS

1.Formalizar el proceso de
gestion de riesgo operativo,
definiendo los elementos de
riesgo operativo en una IFD
y estableciendo la relacion
entre los mismos, en el
marco de lo propuesto por
la ASFI y el Comité
Basilea

ESPERADOS

1.1 Contar con el Disefio de

un modelo de Gestién de
riesgo Operativo con
base en la normativa
ASFI

PRINCIPALES
ACTIVIDADES

1.1.1 Relevamiento de
informacién

Realizar la Matriz FODA
de analisis de la situacion
de RO enuna IFD
Identificacion de elementos
del modelo

Identificacion de las
relaciones entre los
elementos

1.1.2

1.1.3
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2. Definir los componentes de
un Sistema Multiagente
para la gestion de riesgo
operativo, incluyendo una
ontologia genérica que
provea informacion del
proceso de riesgo

2.1 Definicion formal del
SMA GIRO (sistema
multiagente para la gestion
integral de riesgo operativo)
y sus elementos.

2.2 Definicién formal de la

2.1.1 Identificar los agentes que
intervienen en la GRO.

2.1.2 Disefio del entorno,
operaciones y leyes.

2.2.1 Identificacion y

desarrollo de software para la
Gestion Integral de Riesgo
Operativo en IFDs, que
contemple la formalizacion y
la definicion de un Sistema
Multiagente proveyendo un
esquema claro, sencillo y
eficiente.

operativo. Ontologia de representacion | representacion de conceptos

de conocimientos 2.2.2 ldentificacion y
representacion de relaciones entre
conceptos

2.3 Representacion del 2.3.1 Disefio y representacion del

esquema de comunicacion esquema de pizarra

entre agentes y la 2.3.2 Disefio y representacion de

arquitectura del SMA la arquitectura del SMA

3. Proponer las fases de | 3.1 Modelo MMAGIRO 3.1.1 Describir cada una de las

etapas del modelo.

3.1.2 Disefiar un prototipo que
permita la aplicacion del
modelo propuesto.

Fuente: elaboracién propia




1.6 Justificacién

1.6.1 Justificacion cientifica

El desarrollo de la presente investigacion implica estructurar e integrar conceptos de la gestion
de riesgo operativo en IFDs con técnicas de la inteligencia artificial, como son los sistemas
Multiagente. Al respecto, la aplicacion del método cientifico permite brindar respuestas a los

problemas planteados y sistematizar los resultados.

1.6.2 Justificacion social

El desarrollo del modelo propuesto estara sujeto a las normas dispuestas por la ASFI para el
sistema financiero del Estado Plurinacional de Bolivia y los acuerdos del Comité de Supervision
Bancaria de Basilea. Dichos lineamientos generan la necesidad de cambiar la estructura de los
modelos existentes evolucionando a otros modelos y estructuras que permitan una mayor
participacién de los grupos implicados en la organizacion, que coadyuven de manera eficiente
en la prevencion y toma de decisiones referente al riesgo operativo. En tal sentido, éste estudio
beneficiara tanto a los profesionales dedicados al desarrollo del software como a los usuarios del

producto final.

1.6.3 Justificacion practica

La gestion integral del riesgo operativo es un problema que aqueja a toda organizacion,
especialmente a las IFDs, cuya plataforma tecnoldgica se encuentra en proceso de desarrollo e
implementacion. Contar con un modelo de desarrollo de software, que cubra las etapas del riesgo

operativo, se constituye en una solucién préactica planteada para solucionar un problema real.



Capitulo I MARCO TEORICO
2.1 Marco Conceptual

2.1.1 Las Instituciones Financieras de Desarrollo

Las Instituciones Financieras de Desarrollo (IFD’s) son instituciones organizadas bajo la
figura juridica de Asociaciones y Fundaciones sin fines de lucro, que permiten a microempresas,
organizaciones econdmicas campesinas, personas Yy grupos desatendidos por el sistema
financiero tradicional el acceso a servicios financieros, ofreciéndoles productos y tecnologias
crediticias integrales no tradicionales que se acomodan al contexto econémico, social y
organizacional de sus prestatarios, cuya presencia, impacto y desempefio, se ha incrementado en
los Gltimos afios. Estas instituciones se encuentran bajo el marco legal de la Ley 393 de Servicios
Financieros y son regulados por la Autoridad de Supervision del Sistema Financiero (ASFI).
(Finrural, 2019).

2.1.2 Gestion del Riesgo Operativo en las IFD

2.1.2.1 Riesgo Operativo

En el Segundo Documento Consultivo del Comité Basilea para la Supervision Bancaria
(BCBS, 2001a) y en el texto complementario denominado “Operational Risk” (BCBS, 2001b),
se plante6 una definicion preliminar para riesgo operacional que excluia el riesgo estratégico y
reputacional. En esta propuesta se define el Riesgo Operativo, como el riesgo de sufrir pérdidas
como resultado de inadecuados procesos, y/o fallas en las personas o sistemas internos, o bien a
causa de acontecimientos externos. Esta definicion engloba el riesgo legal, pero excluye el riesgo

estratégico y el riesgo reputacional.

A partir de esta primera definicion se establece una clasificacion y determinaciéon de los
principales factores y eventos de pérdida:
e Fraude Interno;
e Fraude Externo;

e Relaciones laborales y seguridad en el puesto de trabajo;
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Incidencias en el negocio y fallos en los sistemas;
Dafos a activos materiales;
Clientes, productos y practicas empresariales

Ejecucién, entrega y gestion de procesos.

2.1.2.2 La Gestion de Riesgo Operativo

La Gestion de Riesgo Operativo es el “proceso estructurado, consistente y continuo para

identificar, medir, monitorear, controlar, mitigar y divulgar el riesgo operativo al cual la entidad

supervisada se encuentra expuesta, en el marco del conjunto de estrategias, objetivos, politicas,

procedimientos y acciones, establecidas por la entidad para este proposito”. Se entiende por

eventos de riesgo operativo, a aquellos incidentes o conjunto de ellos, que provocan que los

resultados difieran de los esperados, debido a procesos defectuosos, recursos humanos

inadecuados, fallos en los sistemas o por causas externas (RNSF).

Segun instructivo de la ASFI, toda entidad supervisada, en la implementacion de la gestion

del riesgo operativo, debe observar minimamente los siguientes principios:

a.

Contar con una estrategia formal para la gestion del riesgo operativo, desarrollada a partir
de la estrategia general de la entidad supervisada que responda a su modelo de negocios;
Establecer una estructura organizativa con una clara segregacion de funciones, acorde a
la estrategia, tamafio y complejidad de las operaciones de la entidad supervisada, que
facilite la gestion del riesgo operativo y evite posibles conflictos de interés;

Desarrollar politicas, procedimientos y herramientas adecuadas a la estrategia, tamafio y
complejidad de las operaciones de la entidad supervisada, que apoyen la gestion de riesgo
operativo;

Actualizar oportunamente el proceso de gestion del riesgo operativo en respuesta a los
cambios en el entorno, modelo de negocios y/o el perfil de riesgo de la entidad
supervisada;

Promover una cultura de gestion del riesgo operativo al interior de la entidad supervisada;
Implementar sistemas de informacion que permitan la divulgacion del riesgo operativo
al cual se encuentra expuesta la entidad supervisada, a las instancias que correspondan;

Priorizar la implementacion de acciones preventivas, antes que correctivas;
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h. ldentificar y evaluar el riesgo operativo inherente a todos los productos, actividades,
procesos y sistemas;

i. Instaurar un proceso para el seguimiento regular de los perfiles de riesgo operativo y de
su exposicion a pérdidas;

El presente estudio incluye principalmente dar solucidn a los incisos (e) y (f), y proveer apoyo
alo requerido en el inciso (a), puesto que los demas incisos dependen de la Institucion Financiera
y de su propio proyecto institucional. Para promover una cultura de gestion del riesgo operativo
al interior de la entidad, se modela el SMA.

La gestion integral de riesgos involucra al menos seis etapas adecuadamente estructuradas,
consistentes y continuas, de acuerdo con lo siguiente:

a. ldentificacion: Es un proceso dirigido a reconocer y entender los diferentes tipos de
riesgos que existen en las operaciones que realiza la entidad supervisada, y aquellos que
pueden surgir de iniciativas de nuevos productos y operaciones. Esta etapa permite
determinar de manera preventiva posibles acciones a seguir, dado que se identifican y
clasifican los eventos adversos segun el tipo de riesgo al que corresponden, la
interrelacion que puede existir entre estos, las areas expuestas y el posible efecto que se
produciria en la situacion financiera de la entidad supervisada;

b. Medicion: Es la etapa en la cual la entidad supervisada, a través de las herramientas
que desarrolla, cuantifica sus niveles de exposicion a los diferentes tipos de riesgos que
se encuentran presentes en las operaciones que realiza. La medicion efectuada considera
la frecuencia e impacto de las pérdidas que podrian acontecer, dada la ocurrencia de
eventos adversos;

c. Monitoreo: Consiste en el establecimiento de procesos de control al interior de la
entidad supervisada, que esta asociado entre otros a los sistemas de informacién que
facilitan el seguimiento de la gestion integral de riesgos, ayudando a detectar y corregir
oportunamente deficiencias y/o incumplimientos en las politicas, procesos y
procedimientos para cada uno de los riesgos a los cuales se encuentra expuesta la entidad
supervisada;

d. Control: Es el conjunto de actividades que se realizan con la finalidad de disminuir la
probabilidad de ocurrencia de un evento adverso, que pueda originar pérdidas a la entidad

supervisada;
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e. Mitigacion: Corresponde a las acciones realizadas, los mecanismos y/o coberturas
implementadas por la entidad supervisada, para reducir al minimo las pérdidas incurridas,
como consecuencia de la materializacion de los sucesos o eventos adversos de riesgo;

f. Divulgacion: Es la accién orientada a establecer y desarrollar un plan de comunicacion
que asegure de forma periddica la distribucion de informacion apropiada, veraz y
oportuna, relacionada con la entidad supervisada y su proceso de gestion integral de
riesgos. Dicha informacidn se designa a todo el personal de la institucion en sus diferentes

niveles jerarquicos.

2.1.2.3 Gestion Integral de Riesgo Operativo
La ASFI (2018), en su articulo 3 f) define la gestion Integral de Riesgo Operativo como el
proceso estructurado, consistente y continuo para identificar, medir, monitorear, controlar,
mitigar y divulgar todos los riesgos a los cuales la entidad supervisada se encuentra expuesta, en
el marco del conjunto de estrategias, objetivos, politicas, procedimientos y acciones, establecidas

por la entidad para este propdsito.

En los lineamientos para la gestion integral de riesgo la ASFI en el Art. 1, instruye que la
entidad supervisada es responsable de administrar sus riesgos. El proceso de gestion de riesgos
debe ser integral, para lo cual la entidad supervisada debe considerar la totalidad de los tipos de
riesgo a los que se encuentra expuesta, asi como las interrelaciones que pueden existir entre

éstos.
2.1.3 Tecnologias para la Inteligencia Artificial Distribuida

2.1.3.1 Agentes inteligentes
Un agente se caracteriza por tres elementos fundamentales, el primero se refiere al hecho de
producir un efecto, el segundo referido a la ejecucion de una accion y el tercero referido a que

este proceso ocurre en un entorno o medio ambiente.

A continuacién, se presentan algunas definiciones de agente (Aguilar, Rios, Hidrobo y
Cerrada 2013):
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Shoham: “Usualmente, cuando la gente usa el término agente se refiere a una entidad
que funciona continua y autbnomamente, en un entorno en el cual otros procesos ocurren

y existen otros agentes”

Russel: “Un agente es una entidad que percibe su entorno y actla bajo estas

percepciones”

Franklin y Gasser: “Un agente autdnomo es un sistema situado en, y como parte de, un

entorno, que detecta dicho entorno y actda en él, en busqueda de sus propios objetivos

2

Wooldridge y Jennings: “Es un sistema de hardware o, principalmente, software, que es

autébnomo, reactivo y social”.

Ferber: “Un agente es un hardware o software que puede actuar sobre Si mismo o sobre
su ambiente. Ademas, tiene una representacion parcial de su ambiente y puede
comunicarse con otros agentes. Por otro lado, tiene objetivos individuales y su
comportamiento es el resultado de las observaciones, conocimiento, habilidades e

interrelaciones que él puede tener con otros agentes o con su ambiente”.

Weiss: “Un agente es un sistema computacional que esta situado en un ambiente, y que
es capaz de tomar acciones autbnomas en ese ambiente con el fin de cumplir sus objetivos

de disefio”.

2.1.3.2 Propiedades en los agentes

Un agente, para ser considerado como tal, debe tener una combinacion del siguiente conjunto
de propiedades (Wooldridge, 1999).

Reactividad. Un sistema reactivo mantiene interaccion constante con su entorno, y
responde a los cambios que ocurren en este. En especial, los agentes reactivos se
caracterizan por la capacidad de emitir una accion inmediata al recibir una sefial, o
percibir un estado en el entorno. Esta propiedad de los agentes reactivos posibilita
acciones rapidas, importantes en sistemas de tiempo real, que no necesariamente

requieren reglas complejas.
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Proactividad. Referido al concepto de Estimulo —Respuesta, para cada estimulo se
construiria la logica que representa la respuesta. EI comportamiento de estos agentes
debe estar basado principalmente en objetivos 0 metas. Por tanto, sus acciones no estan
dirigidas solamente por estimulos, sino que ellos deben ser capaces de tomar iniciativas

y planificar acciones, con el fin de alcanzar los objetivos del sistema.

Comunicacién. Es la capacidad de cada agente de “conversar”, es decir es la cualidad de
intercambiar informacion, con otros agentes. La comunicacion puede ser directa o
indirecta. En el caso de comunicacion directa se requiere de un lenguaje formal y realizar

intervenciones, descritas como mensajes compuestos por dos partes:

o El envoltorio: indica los datos del agente emisor, de los agentes receptores, y el

lenguaje, la ontologia y el protocolo utilizado

o El contenido: compuesto por una parte formativa que indica la accion general del
mensaje, y la frase construida usando la ontologia usada, que indica sobre qué

aspectos trata la parte formativa

Sociabilidad. Los agentes son disefiados con la capacidad de obrar y cooperar
reciprocamente con otros agentes, a través de un lenguaje de comunicacion de agentes.
Los agentes requieren cualidades de cooperacion y cumplimiento de estrategias con el

fin del cumplimiento de metas y objetivos.

Movilidad. Es la habilidad del agente de moverse en el ambiente. Los agentes pueden
migrar, trasladarse en una red de nodos de procesamiento, para ejecutar tareas
especificas. Asi, la movilidad tiene que ver con la capacidad de los agentes de moverse
en un entorno dado. La movilidad implica contar con sistemas de nombramiento y

localizacion, inherentes a los sistemas distribuidos.

Autonomia. La autonomia es considerada por muchos autores como la principal
propiedad de los agentes. Siendo esta propiedad, la capacidad de los agentes para actuar
sin la intervencion humana ni de otros sistemas externos; esto le permite tener un
comportamiento propio, y reaccionar a los estimulos externos basandose en sus estados

internos.
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e Veracidad. La informacion que los agentes comunican debe ser verdadera, sin embargo,
estos datos dependen de la intencion con que fueron disefiados, en tal caso estarian
actuando solamente en funcion del cumplimiento de sus metas u objetivos. En ese
sentido, en una comunidad de agentes se supone que todos los agentes proveen el

resultado veraz de su actuacion.

e Benevolencia. Siempre que no entre en conflicto con sus propios objetivos, los agentes
ayudan a otros agentes a través de la prestacion de servicios especificos. En ese sentido,
en una comunidad de agentes todos los agentes son propensos a colaborar, a trabajar en

conjunto.

e Racionalidad. Un agente actla racionalmente en el sentido que no ejecuta acciones si
estas no lo llevan a cumplir sus objetivos. De manera general, los agentes tienen un
conjunto de objetivos predefinidos y emprenden acciones para conseguirlos. La decision
de cual accién seguir, y en qué momento hacerlo, es hecha segin un principio de

racionalidad: se prefiere la accién mas prometedora o eficiente para conseguir sus metas.

e Inteligencia. Debido a que un agente debe analizar, ordenar ideas y conocimiento sobre
el entorno, para llegar a una conclusion, y tomar una accion de forma autébnoma, es
necesario esta propiedad. Ella conjuga la capacidad de acumular conocimiento
(aprender) y de usarlo adecuadamente (razonar a partir de él). Para implantar esta
propiedad se pueden utilizar técnicas computacionales inteligentes como los sistemas

expertos, las redes neuronales artificiales, la l6gica difusa, etc.

e Adaptativo. Un agente es capaz de cambiar su comportamiento basado en las
experiencias previas y las percepciones que ha hecho de su entorno. De esta manera,

puede irse auto reconfigurando para adaptarse a su entorno.
Otras cualidades que los autores mencionan son: la Persistencia y la Flexibilidad.

2.1.3.3 Clasificacion de Agentes
En la presente investigacion se considera la clasificacion propuesta por Mas, A. (2004), que

identifica caracteristicas de los agentes para entablar la comunicacion y la necesidad de los
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agentes intermediarios especializados en conocer las posiciones de los otros y los servicios que

ofrecen:

Facilitadores: coordinan otros agentes subordinandolos a cambios de sus servicios.
Mediadores: utilizan servicios de varios agentes para construir servicios de mas alto
nivel.

Broker: reciben y resuelven peticiones usando servicios de otros.

Buscador de pareja: si recibe una peticién, devuelve el ID del agente que tenga el servicio
mas adecuado a sus necesidades.

Paginas amarillas: contiene el listado de los servicios y los agentes que los proveen.

Pizarra: recibe peticiones que seran entregadas a otros agentes.

2.1.3.4 Arquitectura de Agentes

Se desarrolla un tipo de arquitectura deliberativa. En este tipo de arquitectura, tanto el

comportamiento como el conocimiento de los agentes estan representados de manera explicita,

haciendo uso de algun modelo simbdlico. Es una extension del caso anterior, y al igual que en

dicho caso, los agentes toman sus decisiones a través de procesos de razonamiento logico. El

ejemplo mas importante de una arquitectura deliberativa es el de los agentes BDI. Un agente

BDI es un agente racional que presenta actitudes mentales: Creencias (Beliefs), Deseos (Desires)

e Intenciones (Intentions).

a. Creencias. Estan representadas por la informacidn y conocimiento que tiene el agente

sobre el entorno (sobre si mismo y sobre otros agentes). Es decir, representan el
conocimiento del agente acerca del mundo: qué es lo que el agente cree que es cierto
acerca del mundo. Dicho conocimiento es usualmente almacenado en una base de datos
especial, conocida como “base de conocimientos”. Debe tomarse en cuenta que el
conocimiento de un agente puede variar con el tiempo, incluso puede llegar a ser falso.
Deseos. Los deseos representan los objetivos del agente. Estos pueden ser estados a los
que quiera llegar el agente, o situaciones que el agente quisiera lograr o causar. El uso de
objetivos afiade la restriccidn de que dicho conjunto debe ser consistente, evitando metas
concurrentes o contradictorias.

Intenciones. Las intenciones representan el estado deliberativo del agente; lo que el
agente ha elegido hacer. Las intenciones pueden verse como los deseos en los cuales el

agente tiene mayor grado de confianza. En menos palabras, son las metas que se fija
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hacer el agente para cumplir sus deseos, dadas sus creencias. Una buena parte de los
progresos importantes en ingenieria de software se basan en el uso de nuevas
abstracciones (abstracciones procedimentales, tipos de datos abstractos, objetos, agentes,
etc.). Asi, el uso del concepto de intencionalidad se convierte en una herramienta de
abstraccion que permite, de manera conveniente, describir, explicar y especificar el

comportamiento de sistemas complejos.

2.1.3.5 Sistemas Multiagentes

La Inteligencia Artificial Distribuida (IAD) es uno de los dominios que ha estudiado ese
problema, en este caso, usando conceptos provenientes tanto de la Inteligencia Artificial (1A)
como de los Sistemas Distribuidos. En general, los sistemas basados en IAD son cooperativos,
compuestos por al menos dos agentes, los cuales interactian para la resolucion de un problema
dado. Los agentes son frecuentemente heterogéneos, deben tener cierto grado de autonomia, con
ciertas capacidades de razonamiento, planificacion, aprendizaje, entre otros aspectos. Ademas,
los agentes deben ser capaces de interactuar, negociar, coordinarse, y hasta competir con otros,
para llevar a cabo sus tareas, las cuales pueden ser individuales o colectivas.

Asi, la IAD puede verse como un subcampo de la IA, que tiene que ver con la resolucion de
problemas cooperativamente. Sus &reas principales son: La Resolucion Distribuida de Problemas
y los Sistemas Multiagentes (Aguilar, Rios, Hidrobo y Cerrada 2013).

Un Sistema Multiagente (SMA) tiene que ver con el comportamiento de una coleccion de
agentes autobnomos tratando de resolver un problema dado, por lo cual comparten conocimiento
acerca del problema y su(s) solucién(es). Como menciona Dalmau (2015) la organizacion en los
sistemas multiagente depende del tipo de comunicacién (protocolo de comunicacién) y el modo
de cooperacion entre agentes (protocolo de interaccién) asi como del tipo de agentes que
conforman el grupo. En general se pueden distinguir tres tipos de configuraciones
organizacionales:

o Estructura Centralizada: en este tipo de configuracion existe un agente que
controla la interaccion de los demas agentes del sistema, porque tiene la
informacion o la funcionalidad para hacerlo.

o Estructura Horizontal: este tipo de configuracién existe cuando todos los agentes
que integran un sistema estan al mismo nivel, es decir, no hay ningln agente que

haga las veces de maestro o supervisor, ni tampoco agentes esclavos.
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o Estructura Jerarquica: esta configuracion existe cuando los agentes trabajan en
diferentes niveles de abstraccion de un problema, es decir, bajo una configuracién
de niveles. En un mismo nivel se establece una configuracion horizontal, si hay
mas de un agente. Para resolver un problema cada agente divide el problema en
subproblemas que él puede resolver, subproblemas que puede resolver con la
cooperacion de los agentes que estan al mismo nivel y subproblemas que sabe
que los agentes de niveles inferiores de la jerarquia pueden resolver.

o Estructura ad hoc: esta configuracion puede ser una mezcla de las tres anteriores,
se caracteriza porque la dinamicidad de la estructura esta regida por el ajuste

mutuo entre los pequefios grupos de agentes en el sistema.

2.1.3.6 Definicion formal de un Sistema Multiagente
En base a la propuesta de Ferber (1998) los SMA se pueden definir formalmente como una
N-tupla:
SMA = (E, O, A, R, Op, LoU)
Donde:
o E es el entorno que tiene generalmente un volumen.
o O es un conjunto de objetos situados en E los cuales pueden ser estacionales o
no, ser percibidos, creados, destruidos y modificados por los agentes.
o A es un conjunto de agentes que pueden ser representados como objetos
especificos (A € O) y que participan como entidades activas dentro del sistema.
o R es un conjunto de relaciones que enlazan los objetos (entre ellos también
agentes).
o Op esun conjunto de operaciones que permiten que los agentes A puedan percibir,
producir, consumir, transformar y manipular objetos de O.
o LoU es el conjunto de las denominadas leyes del universo que son comunes en el

entorno E y que modelan las reacciones del mundo a las acciones de los agentes.
2.1.3.7 Representacion del conocimiento mediante Ontologias

2.1.3.7.1 Las Ontologias
La representacion del conocimiento es uno de los retos fundamentales de la inteligencia

Artificial, el conocimiento que estd compuesto de componentes tedricos y heuristicos tiene una

19



estructura diferente a la informacion, por tanto, su representacion debe usar técnicas diferentes

para aprovechar todo su dominio.

La palabra ontologia fue tomada de la filosofia, campo en el cual se define como “la
explicacion sistematica del ser”. Como resultado de la investigacion realizada, se destacan las
siguientes definiciones:

* Segtn Gruber (1993), ontologia es “a formal, explicit specification of a shared
conceptualization”. Que se refiere a una descripcion de conceptos y relaciones que
pueden existir para un agente o una comunidad de agentes. Un cuerpo de conocimiento
representado formalmente que esta basado en una conceptualizacion: los objetos, los
conceptos y otras entidades que se presumen existentes en un area de interés y las
relaciones que las contienen. La conceptualizacion es una forma abstracta y simplificada
de ver el mundo que se quiere representar con algin proposito. La conceptualizacion se
refiere a un modelo abstracto de algun fenémeno del mundo teniendo identificados los
conceptos relevantes del fendmeno. Explicito significa que el tipo de conceptos usados
y las restricciones en su uso son explicitamente definidas. Formal se refiere al hecho de
que la ontologia debiera ser computable. Compartido refleja la nocion de que una
ontologia captura conocimiento no privado de algun individuo, sino aceptado por un
grupo.

* Desde un punto de vista mas aplicado, Noy y McGuinness (2001) describen la ontologia
como una descripcidn formal y explicita de los conceptos en un dominio de discurso
(clases o conceptos), las propiedades de cada concepto que describen sus caracteristicas
y los atributos (slots, roles o propiedades) y las restricciones asociadas a esas propiedades
(facetas o restricciones de rol).

» Para Neches y otros (1991) una ontologia es una definicion de los términos basicos y las
relaciones que comprenden el vocabulario de un tema, como asi también, define las
reglas para combinar esos términos y relaciones y asi introducir extensiones en el
vocabulario. En base a esta definicién una ontologia no solo incluye los términos que son
expresamente definidos en ella, sino también los que pueden ser inferidos de ella.

» Para Uschold y Jasper (1999) una ontologia puede tomar varias formas, pero

necesariamente deberd incluir un vocabulario de términos y alguna especificacion de su
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significado. Esto incluye definiciones y una indicacién de como los conceptos son
interrelacionados; esta interrelacion impone colectivamente una estructura en el dominio

y restringe la posible interpretacion de términos.

En su tesis Dalmau (2015), extrae de las anteriores definiciones, las siguientes palabras clave:

especificacion, explicita, conceptos y relaciones, interrelacionados, formal, compartida y

vocabulario y plantea como denominador comin que se podria establecer que una ontologia

posibilita un conocimiento consensuado de un dominio en cuestién con el objetivo de poder

compartirlo.

2.1.3.7.2 Definicion formal de una ontologia

Para realizar la definicion formal, primero definimos los componentes de una ontologia,

segun la investigacion de Gruber (1993), que afirma que las ontologias estan formadas por

componentes que serviran para representar el conocimiento de algun dominio especifico. Estos

componentes son los siguientes:

Conceptos: que son las ideas basicas que se intentan formalizar. Estos conceptos pueden
ser clases de objetos, métodos, planes, estrategias, procesos de razonamiento, etc.
Relaciones: que representan la interaccion y el enlace entre los conceptos del dominio.
Suelen formar la taxonomia del dominio. Por ejemplo: subclase-de, parte-de, etc.
Funciones: que son un tipo concreto de relacion donde se identifica un elemento mediante
el calculo de una funcion que considera varios elementos de la ontologia. Por ejemplo:
categorizar-clase.

Instancias: utilizadas para representar objetos determinados de un concepto.

Axiomas: que son teoremas que se declaran sobre relaciones que deben cumplir los
elementos de la ontologia. Por ejemplo: “Si X y Y son de la clase Z, entonces X no es

subclase de Y” o “Para todo X que cumpla con la condicion Cond1, A es B”.

En base a estas definiciones las ontologias se pueden ver como un conjunto de conceptos que

tienen propiedades y que estan ordenados en jerarquias de taxonomias.

De la adaptacion realizada por Pretorius (2004) de la definicién formal de ontologia propuesta

por Maedche (2002), la estructura ontoldgica O se define formalmente como:

0={C,R, A%
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Donde:
* C es un conjunto de elementos Ilamados conceptos/clases los cuales segun Noy y
McGuinness (2001) tienen propiedades que describen sus caracteristicas y atributos.

*« R £ C x Cesel conjunto de las relaciones existentes entre los conceptos/clases de C.

» A°esel conjunto de axiomas en O.

En Maedche y Staab (2000) se propone también H € C x C como elemento que también

forma parte de O y que representa la estructura jerarquica inherentemente existente entre los
conceptos C (taxonomia jerarquica) pero tal y como se describe en Pretorius (2004) ésta es
redundante dado que puede quedar expresada explicitamente en términos de R de la forma que
se explica a continuacion.
Dador e Ryr=(cl,c2) donde cl, c2 € C, si r expresa una relacion de jerarquia existente entre
los conceptos ¢l y c2 entonces se asume que c2 es subclase de c1. De esta forma no se requiere
la definicidon de H puesto que en R ya ha quedado definida de forma explicita. En base a dicha
relacion r, c2 heredara las propiedades que tiene definidas su clase padre (superclase) cl
(herencia simple). Las relaciones r se corresponden con relaciones de tipo “Es-un” o “Es un tipo
de”.

R C ©
c2
r cl
A A f
G / F
L
mouse
Is_a
Inut_device
LR LC

Figura 1: Ontologia ejemplo
Elaborada a partir del grafico de Pretorius (2004)

Para esta estructura ontoldgica O se define el 1éxico (lenguaje) L como:
L={LS LR F G}
Donde:

+ LS es el conjunto de elementos denominados entradas Iéxicas de conceptos.
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LR es el conjunto de elementos denominados entradas léxicas de relaciones.

F < L®x C es una referencia a conceptos que cumple que
F(I={ceC:(lc,c)€EF}paratodo Ic € LE,
Fl@)={lceL®:(lc,c)€E€F}paratodoceC.

G < LR x R es una referencia a relaciones que cumple que
G(I®)={reR:(Ir,r) € G}paratodo Ir € LR,
Gl(r)={lreLR:(lr,r)EG}paratodoreRr.

2.1.3.7.3 Clasificacién

De acuerdo con el nivel de generalidad, clasificacion segun Guarino (1998):

Ontologias de Alto Nivel: Describen conceptos generales como espacio, tiempo, materia,
objeto. Son independientes de un dominio o problema particular. Su intencién es unificar
criterios entre grandes comunidades de usuarios.

Ontologias de Dominio: Describen el vocabulario relacionado a un dominio genérico
(por ejemplo, medicina o automotores), por medio de la especializacion de los conceptos
introducidos en las ontologias de alto nivel.

Ontologias de Tareas: Describen el vocabulario relacionado con una tarea o actividad
genérica (por ejemplo, de diagnéstico o de ventas), por medio de la especializacion de
los conceptos introducidos en las ontologias de alto nivel.

Ontologias de Aplicacion: Describen conceptos que pertenecen a la vez a un dominio y
a una tarea particular, por medio de la especializacion de los conceptos de las ontologias
de dominio y de tareas. Generalmente corresponden a roles que juegan las entidades del

dominio cuando ejecutan una actividad.

Clasificacion segin Fensel (2003):

Ontologias de Aplicacion: Describen conceptos que pertenecen a la vez a un dominio y
a una tarea particular, por medio de la especializacion de los conceptos de las ontologias
de dominio y de tareas. Generalmente corresponden a roles que juegan las entidades del
dominio cuando ejecutan una actividad.

Ontologias Genéricas o de Sentido Comun: Capturan conocimiento general acerca del
mundo. Proveen nociones basicas y conceptos para cosas tales como espacio, tiempo,

estado, eventos. Son validas en varios dominios.
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» Ontologias Representacionales: No se comprometen con ningin dominio en particular.

Proveen entidades sin establecer que deberian representar, por lo tanto, definen conceptos

para expresar conocimiento de manera orientada a objetos o a marcos de trabajo.

» Ontologias de Dominio: Capturan el conocimiento valido para un tipo particular de

dominio (ej: electrénica, medicina, mecanica).

* Ontologias de Métodos y Ontologias de Tareas: Las primeras proveen términos

especificos para métodos particulares de resolucién de problemas, mientras que las

segundas proveen términos para tareas especificas. Ambas proveen un punto de vista de

razonamiento sobre conocimiento del dominio.

2.1.3.8 Arquitectura

La estructura interna y organizacion de un sistema multiagente estan determinadas por la

arquitectura. Las arquitecturas especifican codmo se descomponen los agentes en un conjunto de

modulos que interactlan entre si para lograr la funcionalidad esperada. Existe una amplia

diversidad de propuestas (Wooldridge y Jennings 1999).

Tabla 4
Arquitecturas de SMA

Sin comunicacion

Los agentes pueden interactuar sin comunicarse, infiriendo las intenciones
de otros agentes.

Esta situacion puede darse debido a fallos de hardware, a la imposibilidad
de comunicarse o al deseo de que los agentes gocen de una mayor
autonomia.

Se supondré que los agentes disponen de la informacion sensorial suficiente
para poder inferir los objetivos e intenciones

Comunicacion
primitiva

La comunicacion se restringe a un nimero de sefiales con interpretaciones
fijas

Arquitectura pizarra

Estructura que consta de tres componentes: la pizarra, un conjunto de
fuentes de conocimiento (KSs, Knowledge sources) y un mecanismo de
control.

La pizarra es una base de datos global (compartida por todas las KSs)

Paso de mensajes

Permiten el intercambio de mensajes entre agentes

Comunicacion de alto
nivel

Los agentes puedan razonar sobre las intenciones, deseos y objetivos de
otros agentes y pueden comunicar deseos, objetivos e intenciones.

Interaccion hombre
maquina

Se consideran dos aproximaciones:

Encapsular al agente humano modelando sus interacciones en un lenguaje
de comunicacion de agentes

Aprovechar la tecnologia Multiagente para simplificar las interfaces
hombre-maquina.

Fuente: Elaboracion propia
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Los aspectos basicos que diferencia una arquitectura de otra son: el método de
descomposicién del trabajo en tareas particulares y la comunicacion. La comunicacién entre
agentes es el mecanismo principal para gestionar su coordinacion y coherencia, lo que permite
responder a las interrogantes de qué, como y cuando se comunican entre si. La comunicacion
proporciona a los agentes el conocimiento necesario para desarrollar sus acciones con una vision
menos local y poder sincronizarse con el resto de los agentes. Iglesias, C. (98) afirma que, una
excesiva comunicacién puede dar lugar a una sociedad de agentes burocréaticos, cuya sobrecarga
de comunicacion sea mayor que el trabajo efectivo realizado. En la tabla 4 se distinguen
diferentes formas de comunicacion, que van desde la falta de comunicacién hasta la

comunicacion de alto nivel y la interaccion hombre maquina.

2.1.3.8.1 El modelo Pizarra

La arquitectura de pizarra es considerada como un paradigma de comunicacién, cuya
estructura consta de tres componentes principales: la pizarra, un conjunto de fuentes de
conocimiento (KSs, Knowledge sources) y un mecanismo de control. La pizarra es una base de
datos global (compartida por todas las KSs) que contiene datos e hipdtesis (soluciones parciales
potenciales). Se suele estructurar la pizarra en niveles, asociando clases de hipétesis a un nivel,
y las hipétesis suelen estar ligadas a hipétesis de otro nivel.

Los Sistemas Pizarra (Blackboard) fueron los primeros sistemas cooperativos. Su principal
objetivo es lograr un mecanismo flexible de resolucién de problemas que permita dar soporte al
brainstorming entre un conjunto de personas expertas que pretenden resolver un problemay que
son incapaces de lograrlo de forma individual. La caracteristica principal de estos sistemas es
que estan basados en un modelo de pizarra. Para Ramos (2000) este modelo constituye un
modelo de resolucion de problemas oportunista altamente estructurado que define la
organizacién del conocimiento del dominio de un problema dado, ademas de los datos de entrada
y soluciones parciales e intermedias necesarias para resolver dicho problema.

Histéricamente, el modelo de pizarra surge con el sistema Hearsay-I1, como menciona Lesser
(1975) el cual propone una solucion para coordinar procesos independientes de forma

cooperativa en aras de resolver el problema del entendimiento del habla. El modelo de pizarra
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es una descripcion, a alto nivel, de una forma concreta de organizacion de un sistema

computacional de la cual han surgido varias propuestas de implementacién a lo largo del tiempo.

2.1.3.9

Metodologias para el desarrollo de SMA

2.1.3.9.1 Metodologia GAIA

Gaia fue propuesta por Wooldridge el afio 2000, Esta primera version se cre6 con el objetivo

de dar soporte al andlisis y disefio de Sistemas Multi-Agente. Para esta metodologia, un sistema

Multi-Agente es visto como una organizacion computacional de agentes que interacttian entre si

para alcanzar un objetivo comun de la aplicacion:

» La etapa de analisis comprende los modelos de rol e interaccion.

@)

En el modelo de roles, para cada rol se especifica una plantilla compuesta de sus
actividades, protocolos, permisos y responsabilidades.

Las actividades son funciones que puede llevar a cabo un agente por si mismo.
En oposicidn a una actividad, un protocolo precisa de la interaccion con uno o
mas roles.

Los permisos especifican de qué forma puede acceder un rol un a un recurso,
estableciendo limites en su ambito ejecucion. Las responsabilidades expresan su

nacionalidad y condiciones invariantes que deben cumplir en todo momento.

» Enla fase de disefio se crean los modelos de agente, servicio y comunicacion.

©)

o

El modelo de agente, se agrupan los distintos roles en tipos de agente.

El modelo de servicio esta compuesto por multiples servicios que son bloques de
funcionalidad derivados de las actividades los protocolos.

En el modelo comunicacion, se definen las relaciones entre los diferentes agentes.
Esta version fue extendida por Zambonelli (2003) extendiendo la propuesta

original con conceptos organizacionales.

La propuesta de esta tesis se desarrolla a partir de la extension de Zambonelli.

2.1.39.2 AUML
Agente UML o AUML es un lenguaje de modelado grafico basado en UML. Esta

metodologia provee distintos tipos de representacion, cubre desde la descripcion del sistema, los
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componentes, la dindmica del sistema hasta el desarrollo. En Huhns (2004) se presentan los

diagramas para la representacion de agentes: protocolos de interaccion, modelo de agentes, entre

otros. Se expone en detalle la representacion de cada agente del sistema, haciendo analogia entre

los agentes reactivos y los deliberativos, incluyendo conceptos como los servicios y protocolos

que soportan, sus objetivos, conocimientos, normas, deseos, intenciones, planes y acciones,

como asi también el lenguaje de comunicacion que utiliza y con qué ontologias trabaja cada

servicio.

2.1.3.9.3 Comparacion de metodologias SMA

Tabla 5

Diagramas de andlisis y disefio de algunas de las metodologias

FASES DE ANALISIS

VISTAS O FASES DE DISENO

Modelo de Agente
Modelo de Interaccién

Refinamiento de los modelos de

Ay Modelos de creencias analisis
Objetivos y planes
Modelo de agentes
Diagrama de casos de uso | Modelo de clases
AUML de agentes Modelo de roles
Modelo de Roles Modelo de agente
GAIA ., Modelo de servicios
Modelo de Interaccion e
Modelo de conocimiento
) Modelo de agentg ., Refinamiento de los modelos de
Burneister Modelo de organizacion fpE s
L, analisis
Modelo de cooperacion
Fase de conceptualizacion
Modelo de organizacién
Modelo de agente Disefio de red
MAS- S
Modelo de tareas Disefio de agentes
CommonKADS .. .
Modelo de la experiencia | Disefio de plataforma
Modelo de coordinacion y
control
Vista de Roles
Vista de tareas Vista de Interaccién
MASSIVE Vista de entorno Vista de sociedad

Vista de sistema

Vista de arquitectura
Vista de sistema
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Requerimientos iniciales | Disefio arquitectonico
TROPOS Requerimientos finales (rt_efinado y creacion de agentes)
(Modelos, actores y Disefio detallado
organizaciones) (Modelo interno de agentes)
Captura de objetivos Construccion de conversaciones
Aplicacion casos de uso | Construccidn de conversaciones
MaSE i
Transformacion de roles | Ensamblado clases de agente
Creacidn clases de agentes | Disefio del sistema
Modelo de organizacion
Modelo de Refinamiento de modelos
objetivos/tareas (Organizacion de Interaccion)
MISSEE Modelo de Agente Modelo interno de agentes
Modelo de Interaccion (Eleccidn de la arquitectura)
Modelo de dominio
Modelo de inteligencia
Modelo de coordinacion
MASINA Modelo de tareas
Modelo de comunicacion
Modelo de agentes

Nota: Elaborado a partir de la publicacién de Julidn y Botti (2003)

2.2 Marco Legal

El presente trabajo tiene como marco legal los siguientes documentos:

a. Los Acuerdos de Basilea: son los acuerdos de supervision bancaria o recomendaciones

sobre regulacion bancaria emitidos por el Comité de Basilea de Supervision Bancaria.
Estan formados por los acuerdos Basilea I, Basilea |1 y Basilea Il1. Los cuales forman las
bases y lineamientos de las diferentes leyes de los paises en cuanto al sector financiero.
Las recomendaciones del Comité de Basilea para la Supervisién Bancaria han
contribuido en la modernizacion de la normativa boliviana vigente. En los Gltimos afios,
el Comité de Basilea emitio los Principios Basicos para una Supervision Bancaria
Efectiva, muchos de los cuales estan, en mayor o menor medida, contenidos en la
normativa boliviana vigente. Algunos otros, incluidos en normas con rango de ley, deben
ser analizados al tratar los cambios establecidos por la implementacion de la Ley N° 393
de Servicios Financieros de 21 de agosto de 2013.

La Ley 393 de Servicios Financieros, esta Ley del Estado Plurinacional de Bolivia tiene
por objeto regular las actividades de intermediacion financiera y la prestaciéon de los

servicios financieros, asi como la organizacion y funcionamiento de las entidades
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financieras y prestadoras de servicios financieros; la proteccion del consumidor
financiero; y la participacién del Estado como rector del sistema financiero, velando por
la universalidad de los servicios financieros y orientando su funcionamiento en apoyo de
las politicas de desarrollo econémico y social del pais. Introduce las politicas para el
riesgo sistema, la funcion de la Autoridad de Supervision del Sistema Financiero (ASFI)
para el control de la gestidn de riesgo de las entidades financieras y la supervision basada
en riesgo.

Recopilaciéon de Normas para Servicios Financieros (RNSF): En el contexto de la Ley
393 la Recopilacién de Normas para Servicios Financieros cuenta con el ordenamiento
de la normativa aplicable a las Entidades de Intermediacion Financiera (EIF), Empresas
de Servicios Financieros Complementarios (ESFC) y Sociedades Controladoras de
Grupos Financieros (SCGF), fue definido como uno de los objetivos béasicos e iniciales
para su posterior actualizacion. La Recopilacion de Normas para Servicios Financieros
(RNSF), documento que se pone a disposicion de la colectividad financiera, responde al
cumplimiento satisfactorio de dicho objetivo y contiene la compilacion tematica de toda
la normativa vigente emitida desde 1987, afio de la restitucion de la ex Superintendencia
de Bancos y Entidades Financieras actual ASFI, como organismo auténomo de
regulacion y control del sector financiero. La presente recopilacién, contempla ademas
las actualizaciones que han sido incorporadas en algunos textos, para su correcta
aplicacion, dentro del marco de lo dispuesto por la Ley N° 393 de Servicios Financieros
y del &mbito moderno y globalizador del Comité de Basilea. Asi, el objetivo de la RNSF
es que tanto el Organo de Control como las propias EIF,ESFC, SCGF vy terceros
interesados, cuenten con un documento Unico de consulta, que retna toda la normativa
prudencial y de control relativa a la constitucion, funcionamiento y operacion de éstas.
El documento es de facil uso por su estructura tematica y permitird a personas no
especializadas en temas financieros, leer con facilidad toda la normativa aplicable a las
EIF,ESFCy SCGF. Este documento cuenta en el Libro 3° REGULACION DE RIESGOS
con las normas aplicadas al Riesgo Operativo descritas en el Capitulo V. Toda nueva
norma emitida por ASFI, incluyendo modificaciones a las contenidas en la presente

Recopilacion, sera aprobada Unicamente como incorporacion o modificacion a ésta.
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Capitulo 111 METODOLOGIA DE LA INVESTIGACION

3.1 Métodos de investigacion

Para el desarrollo de la tesis se emplea el tipo de investigacion mixto. EI método cualitativo
permite describir las cualidades del modelo desarrollado y el método cuantitativo permitira
analizar los resultados de las encuestas de forma estadistica.

3.2 Tipos de investigacion
Descrito el problema propuesto y planteados los objetivos, el tipo de investigacion que se
propone realizar determina un estudio descriptivo, proyectivo y correlacional, de acuerdo con el

registro de informacion y ocurrencia de los hechos.

3.2.1 Estudio descriptivo
El presente estudio se considera descriptivo porque como resultado de la investigacion
determina cudales son las caracteristicas propias de la institucion financiera en estudio

especificamente en cuanto a gestion de riesgo operativo se refiere.

3.2.2 Estudio proyectivo

La aplicacion del estudio proyectivo consiste en la elaboracion de un modelo, como solucién
a un problema o necesidad de tipo practico de las IFDs, a partir del diagndstico de las necesidades
de incorporar Sistemas de Gestion de Riesgo Operativo, con base en los resultados del proceso

investigativo.

3.2.3 Estudio de alcance correlacional

El presente estudio pretende responder a la pregunta de investigacion, y como finalidad tiene
conocer la relacion o grado de asociacidn que exista entre el modelo de Sistema Multi Agente
con respecto al proceso de desarrollo de sistemas de GRO para una IFD.

La utilidad principal de este estudio correlacional es saber como se comporta una variable al
conocer el comportamiento de otras variables vinculadas, si dos variables estan correlacionadas

y se conoce la magnitud de la asociacion.
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3.3 Universo o poblacion de estudio

» Lainvestigacion se realizara en la Institucion Financiera de Desarrollo (IFD) Diaconia FRIF.
Se trabajara en la regional del departamento de La Paz, especificamente en la ciudad de El
Alto, para justificar esta decision, se presentan los siguientes argumentos:

e Diaconia FRIF, a pesar de ser una institucion pequefia en relacion con otras
entidades del Sistema Financiero Nacional, ofrece la posibilidad de trabajar con
datos en forma segura y transparente.

e Diaconia FRIF es una de las Instituciones Financieras de Desarrollo que mayores
avances ha realizado en cuanto a la gestion de riesgo operativo.

» Poblacién: Personal del departamento de Sistemas y las unidades de Operaciones y Riesgo

+ Se llevé a cabo un muestreo no probabilistico, debido a que los encuestados se seleccionaron

por conveniencia de la poblacion en cuestion.

3.4 Fuentes y disefio de los instrumentos de relevamiento de informacion

3.4.1 Fuentes de la investigacién

Los datos obtenidos corresponden a la estructura actual Sistema de Riesgo Operativo y al
Core financiero. No obstante, se emplearon datos de prueba.
Para el relevamiento de informacion del presente estudio se emplearan los siguientes
documentos:
o Politicas Normas y Procedimientos de la institucion caso de estudio.
o Recopilacion de Normas para Entidades Financieras que se encuentran en el marco de
regulacion de la ASFI para la gestion de riesgo operativo y ley 393 de Servicios
Financieros.

o Documentos del Comité Basilea | y 11 referentes al riesgo operativo

3.4.2 Disefio de los instrumentos de relevamiento de la informacién

Para el presente estudio se disefiaron instrumentos de recopilacién de datos:
o Dirigido al personal de sistemas.

o Dirigido al personal de riesgo.
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o Dirigido a estudiantes de Ingenieria de Sistemas de octavo semestre de la
Universidad Salesiana de Bolivia.

En la Figura 2, se describe el disefio de solucion planteado para el logro de los objetivos
propuestos y la respectiva demostracion de hipétesis.

Analisis de la situacidn actual

Disefio del Modelo Propuesto

.Ane:Iisis je Modelo de
involucrados i0
Ges.tlon de SMA GIRO MMAGIRO
Riesgo
Matriz
FODA Definicién Definicion de
e SMA la Ontologia
Andlisis
limi
preliminar Validacién
Recomendacion
Basilea

Prototipo
Fraude Interno

Figura 2 Disefio de la solucién
Fuente: elaboracion propia

Se disefiaron tres etapas documentadas en el capitulo cuatro: en la primera se realiza el
andlisis de la situacion actual a partir del analisis de involucrados donde se identifica los
principales protagonistas en una IFD, luego se realiza la Matriz FODA con el personal
involucrado con el fin de obtener un diagnostico claro sobre la Gestion de Riesgo Operativo en
la IFD, la recopilacion de informacién de la recomendacién Basilea y las directrices emitidas por
la Asfi son indispensables para identificar correctamente los elementos involucrados, asi como
definir correctamente los procesos disefiados.

La segunda etapa consiste en el disefio del modelo, el cual a su vez consta de tres

componentes: El modelo de GRO, el disefio del SMA y finalmente el modelo MMAGIRO que
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afiade los primeros dos componentes al disefio de fases de desarrollo de sistemas de Gestion
Integral de Riesgo Operativo propuesto.

La validacion permite verificar la correctitud de la solucion propuesta. El prototipo permitira
probar el modelo propuesto, el experimento se completa con el analisis de opinion de los

involucrados respecto a la solucién, como herramienta de validacion se emplea la encuesta.
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Capitulo IV MARCO PRACTICO

4.1 METODOLOGIA DEL DESARROLLO DE LA SOLUCION

4.1.1 Andlisis para el modelo propuesto

Antes de disefiar el Modelo Multiagente para la Gestion Integral de Riesgo Operativo, se
realiz6 el analisis de la situacidn actual, esta fase comprende: andlisis de involucrados, matriz de
analisis FODA (Fortalezas, Oportunidades, Debilidades y Amenazas), recopilacién de la ley Nro

393 y recomendaciones Basilea documentadas en el capitulo dos, este proceso se aprecia en la

figura 3.

Ma

Andlisis de
involucrados

4

triz

FODA

A

Ana

/

lisis

preliminar

ASFI
j Leyn 393
— l Recomendacion
Basilea

Figura 3 Analisis de la situacion actual
Fuente: elaboracion propia

Para el andlisis de involucrados se describié una estructura jerarquica de una IFD, como se

muestra en la figura 4:

Directorio

Comité de Gerencia
Riesgo Gal
\_
R
Auditoria
Interna

neral

Comité de

( Auditorfa }

t

Comité
Disciplinario

J

Gerencia Afa.ra."tc'a _E!a Gerencia de
Informatica LGS
Finanzas

Gerencia de
Operaciones 2

lanificacion y
Desarrollo

)

Figura 4 Organigrama de una IFD.

Elaboracion propia, con informacion obtenida, como resultado de las entrevistas con el personal de la IFD



A continuacion, se detallan las responsabilidades de los involucrados, respecto a la gestion

de riesgo operativo:

a)

b)

d)

Nivel tactico y estratégico.

Crear una cultura organizacional con principios y valores de comportamiento ético que
priorice la gestion eficaz del riesgo operativo.

Aprobar las politicas y estrategias relacionadas con la administracion y gestion del riesgo
operativo y establecer los principios para definir, evaluar, seguir y controlar o mitigar
este tipo de riesgos.

Recibir informacion pertinente de forma periddica que complemente la gestion activa del
riesgo operativo.

Gerencia de operaciones.

Vigilar que el personal de la unidad de riesgos cumpla y haga cumplir de manera correcta
y oportuna las politicas, procesos, procedimientos, metodologias, y estrategias de
administracion integral de riesgo operativo.

Vigilar que auditoria interna realice la evaluacion sobre el cumplimiento del sistema de
administracion integral de riesgos.

Recibir informacion pertinente de forma periddica que complemente la gestion activa del
riesgo operativo.

Gerencia general.

Implementar las politicas, procesos y estrategias definidas por el consejo de
administracion en relacion con la administracién de riesgos.

Facilitar la informacion al area de auditoria interna y al consejo de vigilancia para que
puedan realizar la evaluacién y seguimiento respecto a la implementacion de la
administracion integral de riesgos.

Poner en préctica, el marco para la gestion del riesgo operativo aprobado por el consejo
de administracion.

Auditoria interna.

Apoyar el trabajo de la gerencia, actuando como facilitador para la identificacion y
evaluacion de los riesgos; provee entrenamiento sobre riesgos, controles y respuesta a
riesgos, a través de su experiencia en gestion de riegos. Apoya en la consolidacion de

reportes sobre riesgo y coordina el mantenimiento. Sin embargo, el auditor interno: no
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determina o establece el apetito de riesgo, no impone procesos para gestionar riesgos y
controles, no toma decisiones referentes a la respuesta al riesgo, y no toma la
responsabilidad en la gestion de riesgos, es decir debe mantener su independencia.
De encontrar deficiencias en los controles, auditoria interna, propondra los controles que
considere adecuados. Dichos controles, serdn evaluados con el usuario experto, el
responsable de la unidad de riesgos, el responsable del proceso y el responsable de la
unidad de calidad y procesos.

e) Unidad de riesgos.
Identificar, medir, controlar, mitigar, monitorear y comunicar la exposicion al riesgo
operativo.
Disefar las politicas y el proceso de administracion del riesgo operativo.
Establecer las directrices para la evaluacion de riesgos y controles, en coordinacion con
el &rea de control interno.
Analizar las matrices de riesgo y establecer los lineamientos de analisis para las
evaluaciones de riesgo y control.

Proporcionar informacion relacionada a los eventos de riesgo y control.

Para aplicar el modelo desarrollado, las entidades deberan cumplir con caracteristicas
minimas las cuales se detallan a continuacion:

1. Procesos levantados a nivel de subproceso.

2. Inventario de procesos

3. Su estructura organizacional debe contar minimamente con las areas de: Comité de

Riesgos y Comité de auditoria interna.

Estas caracteristicas se cumplen en las IFDs, segin las Normas de Servicios Financieros

ASFI libro 3 Titulo I, Sec 4, Pag: 1-6.

Para el analisis realizado se entrevistd al personal de informatica, operaciones y auditoria
interna de la IFD. Con la informacion recopilada se elabord la siguiente matriz de Analisis FODA
de Gestion de Riesgo Operativo (GRO).
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Tabla 6
Matriz FODA

FORTALEZAS OPORTUNIDADES

Aumenta el valor para los accionistas a través de
la mejora en la Gestidn de Riesgo Operacional.
Mejora la comunicacion a los “stakeholders ™
con una gestién de riesgos de excelencia.

Crea ventajas competitivas a través de un
alineamiento entre el apetito de riesgo, capital
disponible y crecimiento deseado.

Prepara a la entidad para situaciones adversas
econdmicas y/o de mercado que permitan evitar
pérdidas financieras.

Menor requerimiento de capital a través de
mejoras técnicas de medicion del RO

La identificacion del riesgo y del riesgo inherente
en los diferentes procesos con los que cuenta una
entidad ayuda a mejorar el control interno de esta.
La administracion del riesgo operativo ayuda a
reforzar y estandarizar el conocimiento que los
empleados de una entidad tienen con respecto a
los procesos que deben ejecutar en sus tareas
diarias.

En la implementacién de riesgo operativo
contribuye a mejorar la eficiencia y efectividad de
los procesos organizacionales permitiendo definir
estrategias de mejoramiento continuo,
brindandole un manejo sistémico a la entidad.

La implementacion de la gestion de riesgo
operativo produce por lo general maximizacion
de resultados en una entidad.

La gestion de riesgo operativo genera una cultura
de autocontrol y autoevaluacion en la entidad.

La implementacion de una gestion de riesgo
operativo en una entidad reduce las perdidas
operaciones logrando asi un incremento del
capital y mejor distribucién de valor para los
accionistas.

¢ Hace que la entidad fortalezca su reputacion
contribuyendo con las oportunidades de
crecimiento o expansién de una entidad.

¢ La implementacion del riesgo operativo
contribuye en mejorar la calificacién de riesgo
de las entidades.

¢ La implementacion de riesgo operativo
contribuye al crecimiento organizaciones de
las entidades que lo gestionan.

e Como resultado de esto las calificadoras
externas mejoran su calificacion como
reconocimiento a la GRO.

1 “stakeholders” Partes interesadas
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DEBILIDADES

AMENAZAS

El riesgo operativo requiere de una gran inversion
de tiempo en la elaboracion de los procesos al
considerar los posibles riesgos que tiene cada
proceso.

La dificultad de mitigar o transferir algunos
riesgos.

Falta de comprension de la alta gerencia sobre el
riesgo operativo, el ciclo del riesgo operativo y
los procesos de implementacion en una entidad,
lo que dificulta la toma de decisiones para la
implementacidn del riesgo operativo.
Capacitacion superficial y con poco seguimiento
para la implementacién de procesos,
metodologias de riesgo operativo.

Dificultad en poder concientizar al personal sobre
la importancia del Riesgo Operacional.

Creacion de indicadores inadecuados por
procesos difusos y complicados de calcular.
Dificultad para la captura de eventos de riesgo
por la existencia de diferentes actores y diferentes
lineas de negocio.

El mayor reto al que se enfrentan las entidades es
el de lograr implantar una verdadera cultura de
RO, que incentive a las comunidades a comunicar
sus propios errores y fomente la transparencia de
las instituciones (Schulze, 2014).

Necesidad de contar con buenas précticas de
gestion y supervision de RO, como precondicién
para aplicar metodologias de medicion (Comité
Basilea II).

e Cambios contantes en los procesos de una

entidad por efecto de un mundo
globalizado.

Imposibilidad de cumplir con los
objetivos en la implementacion de riesgo
operativo por cambios en factores
externos a la entidad, tales como: cambios
politicos, modificaciones a las normas del
sector, cambios macroecondmicos, etc.
Posibilidad de utilizar modelos internos
esta sujeta a la aprobacion del supervisor,
junto con el cumplimiento de los
requerimientos cualitativos adicionales.

NOTA: Elaboracidn propia, realizada con ayuda del personal de operaciones de la IFD. Esta
informacidn se constituye en una guia para la administracion del riesgo operativo
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4.1.2 Modelo de Gestion de Riesgo Operativo

Los pasos para la Gestion del Riego Operativo se elaboraron a partir de la literatura
seleccionada: del Comité Basilea Il los documentos “Nuevo Acuerdo de Capital” y “Sanas
practicas para la gestion y supervision del riesgo operativo” y la Recopilacion de Normas de
Servicios Financieros (RNSF) de ASFIl y la Ley 393 Ley de Servicios Financieros, ademas con
el apoyo del juicio de especialistas y expertos, mediante entrevistas con los duefios del proceso

y su personal operativo, se disefi¢ el siguiente submodelo.

PNPs (Politicas,

* [nventario

Normas
M de procesos

Procedimientos)

* Bases de datos de Eventos de pérdida
Identificacién de * Contratos, circulares, bases de datos, etc.
riesgog * Herramientas de identificacion: autoevaluacion de procesos,

"6 cuestionario de entrevistas, diagramas de flujos de datos, etc. 74

O
2 G
] ]
o prk|
= =
E Medicion de * Determinacion de la frecuencia e impacto de los riesgos L
= riesgos identificados para establecer el nivel de riesgo asociado m}
z :
) [+ 4
> (]
Q =
3 * Establecer planes de accion para 2
S Control de la implementacién de controles ]
a riesgos [mejora o implementacion de 2

procesos)

Emisidn de
reportes e

- - Planes de accién

Mltlgamon de mitigantes para
riesgos transferir el riesgo

como los seguros

informes y
capacitaciones
al personal

Figura 5 Proceso de Gestion de Riesgo Operativo
Elaboracion propia

La plataforma de una IFD se caracteriza por su complejidad y magnitud, el modelo
propuesto no reemplazara los Sistemas de Informacion empleados, el Modelo Multiagente se
disefia como un componente de apoyo a la estructura tecnoldgica existente, lo que se ilustra en

la figura 6:
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Figura 6: ElI Modelo Multiagente como parte de la estructura tecnoldgica de la IFD.
Elaboracion propia

4.1.3 Definicion formal del Sistema Multiagente

El sistema multiagente propuesto se representa como una n-tupla:

SMAgiro = (E, O, A, R, Op, L)
Que se define como:

e E representa el entorno interno de la institucion. E se caracteriza teniendo en cuenta
las caracteristicas del entorno propuestas por Russell y Norvig (2008) por ser
parcialmente observable y no deterministico. Definiendo el entorno como un
conjunto de estados discretos E = e, ¢, ...}, donde cada estado e representa el
entorno en un momento dado. Y e puede ser descrito por un conjunto finito de

variables accesibles que miden los fendmenos que ocurren en el entorno.
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O es un conjunto finito de instancias de conceptos pasivos (Ontologias) que
representan la informacién y conocimiento relacionados con el estado e y con el
proceso. Estas instancias forman parte del conjunto de Politicas, Normas y
Procedimientos para la Gestion de Riesgo Operativo.

e Aes el conjunto de agentes que participan en la GRO. Cada agente trabajara con las
instancias y conceptos de O con el fin del logro de sus objetivos y los del sistema en
general. A es el conjunto de conceptos activos definidos en la Ontologia.

e R es un conjunto finito de instancias de relaciones entre conceptos pasivos (que
representan dependencia) y entre conceptos activos y pasivos (que representan quien
crea que).

e Op es un conjunto finito de operaciones tipificadas como tareas que tienen que ser
realizadas por los agentes dentro de la GRO.

e L es el conjunto de las denominadas leyes del universo que son comunes para el

entorno E.

El conjunto E, estd compuesto por los siguientes elementos:
e: Politicas, Normas y Procedimientos y toda la documentacion que se tenga para la
realizacion de procesos operativos en todas las tareas y actividades que se realizan en la
entidad financiera para realizar su actividad. Adicionalmente se toma en cuenta el
inventario de procesos correspondiente a cada uno de los procedimientos planteados en
la entidad.
e’ La estructura organizacional que abarca a los niveles jerarquica con los que cuenta la
entidad, el personal que son los responsables de ejecutar los procesos, los PAF con los
que cuenta la entidad y la asignacidn de personal y responsabilidades que se tiene en el
puesto de trabajo.
e’ El sistema de control interno que debe estar plasmado en el inventario de procesos
para su ejecucion y debe ser controlado por los diferentes propietarios de la informacion,
asi como por las revisiones que prepararan las unidades de control.
e’’’ La Plataforma Tecnologica que nos proporciona la informacién que combinada con
los procesos contribuye a percibir lo que el agente debe hacer. La Plataforma Tecnoldgica

minima que una entidad financiera debe estar compuesta por: CORE Financiero que se
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encargue de administrar, registrar y controlar las operaciones activas y pasivas que se
tengan segun las lineas de negocio pudiendo gestionar los productos y servicios, el
Sistema Administrativo Organizacional que permita darnos la informacion necesaria
sobre los activos, el personal siendo el factor clave la evaluacion de personal, el control
de asistencia, el registro de cambios en su estado civil, profesion entre otros, la
administracion de cuentas por cobrar, cuentas por pagar y otros procesos adicionales y el
Sistema de gestion de filas que contribuye en ver la atencién a los consumidores
financieros en cuanto a tiempo, a tipo de transaccion que realizan, asi como los importes

que se manejan en cada transaccion, etc.

La caracterizacién del entorno se logra a través de las siguientes propiedades:

Observabilidad. El agente obtiene informacion precisa, completa y actualizada respecto a:

Registro de reclamos y soluciones

Detalle de transacciones (tipo de transaccion, cajero, hora y fecha).

Detalle de solicitudes de crédito registradas por oficial, fecha, hora y tipo de crédito
Detalle de crédito registradas por oficial, fecha, hora y tipo de crédito y su relacién con
las garantias y documentos dejados en custodia

Informacion de funcionarios; asignacion de activos, manejo de caja chica

Datos del personal: tipo de contrato, escala salarial, sueldos, anticipos, vacaciones y
otros.

Tiempos de espera para la atencion al consumidor financiero, tiempos de atencion al
consumidor financiero, eficiencia de las estaciones de trabajo y otros, todo relacionado
con el personal que realiz6 la atencion y el PAF donde se registro el ticket.

Registro de empleados codificados en el Sistema de Registro de Mercado Integrado de
ASFI

Registros de eventos de riesgo operativo pasados e incidentes.

Sin embargo, no todo el entorno es observable. La conducta de las personas que de una

manera u otra influye en la ocurrencia de eventos de riesgo operativo, constituyen una limitante

para el SMAgGiro propuesto.
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Determinismo. El entorno se considera no deterministico puesto que el entorno no esta

totalmente delimitado por el estado actual. Los ambientes no deterministicos representan un

problema de mayor complejidad.

Dinamismo. El ambiente es dindmico debido a los eventos no controlables.

Tabla 7
Descripcién Rendimiento, Entorno, Actuadores, Sensores del SMAGiro
Tipo de agente Medidas de Entorno ‘ Actuadores Sensores
rendimiento
Agente Divulgacion Resultados de la | No determinista | Visualizar las Periféricos de
evaluacion de actividades, entrada
conocimientos sugerencias, Programacion
Frecuencia de correcciones de evaluaciones
errores Respuestas
Agente de Casos identificados | No determinista | Matriz de riesgos | Algoritmo de
Identificacion basqueda
Agente de Monitoreo | Indicadores de | No determinista | Acciones de Algoritmo  de
monitoreo deteccion y blusqueda
correccion de
procesos y
procedimientos
para gestionar los
riesgos
Agente de Control Seguimiento de los | No determinista | Acciones de | Algoritmo de
indicadores de supervision  del | basqueda
monitoreo e proceso
identificacion
Agente de Medicion | Resultado del No determinista | Resultados de la | Algoritmo de
analisis de riesgo medicion de | busqueda
riesgos

NOTA. Elaboraciéon propia, se tomo6 como base Russel (2004):

4.1.3.1 Ontologia para la gestion integral de riesgo operativo

En esta fase se disefia la ontologia descrita en el capitulo dos. La ontologia contiene los
conceptos relativos a cada fase de la GRO, la cual posee un conjunto de propiedades de
descripcion y un conjunto de relaciones que establecen las dependencias entre las propiedades.

A continuacion, se realiza la siguiente definicion formal de Ogiro:

Ociro =<C,R,A° L>

Donde:

C es el conjunto de conceptos

R es el conjunto de relaciones
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A° es el de axiomas.

En la siguiente tabla se definen estos conjuntos:

Tabla 8
Estructura Ontolégica
C {c1, 2, C3, C4, Cs, Cs, C7, Cg, Co, C10, C11, C12, C13, C14, C15, C16, C17, C18, C19, C20,
C21, C22, C23, C24, C25, C26, C27, C28, C29, C30, C31, C32, C33, C34, C35, C36, C37, C38, C39}
R {r1, 2, 13, 4, I's, I, I7, I'g, T9, I10, I11, 12, 13, l14, I15, I16, 17, I'18, I19, 20, 21, 22,
I23, I24, 25, I26, I27, F28, 129, I30, 131, I32, I33, 34, I35, 36, I37, I38, 39}
A° 2

Fuente: Elaboracion propia

El lenguaje se define como:

Donde:
L el conjunto de elementos denominados entradas Iéxicas de conceptos

L={LC, LR, F, G}

LR el conjunto de elementos denominados entradas léxicas de relaciones

F las referencias a conceptos

G las referencias a relaciones.

Ademas, se cumplen las siguientes propiedades:

* VX Iy (Cx) = Cy, todo concepto esta relacionado con otro concepto.

* VX 0 < x <25, Lr(X) = 'Es-uny' es la entrada Iéxica empleada para representar dentro de la

taxonomia jerarquica las relaciones de herencia existente entre dos conceptos.

¢ VX 1 <x <39, Fx (L) = cx es la entrada Iéxica asociada a cada concepto de C.

e VX 1 <x <43, Gx (L*™) = rx es la entrada léxica asociada a cada relacion.

Tabla 9

Lenguaje Ontologia OGIRO

LC

{‘FactorDeRiesgo’,’Fraude’,’Fraudelnterno’,’FraudeExterno’, *RelacionesLaborales’,
’SeguridadEnElPuestoDeTrabajo’, ‘IncidenciasEnEINegocio’,’FallosEnElSistema’,
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‘DafiosAActivosMateriales’,’ ClientesProductosYPracticasEmpresariales’,

’EjecucionEntregaY GestionDeProcesos’,’ LineasDeNegocio’, ’ServiciosDeAgencia’,
’BancaMinorista’,’LineasDeNegocio’,’ServiciosDeGerencia’,’BancaMinorista’,” Administracio
nDeActivos’,”’BancaComercial’,”Microcrédito’,” Inversiones’,” EventoDePérdida’,” ActividadDe
Gestion’,’RiesgoOperativo’, *RiesgoLegal’,’RiesgoTecnologico’, ‘ActividadDeGestion’,
‘Identificacion’, ‘Monitoreo’, ‘Medicion’, ‘Control’, ‘Divulgacion’, ‘Agenteldentificacion’,
‘AgenteMonitorea’, ‘AgenteMedicion’, ‘AgenteControl’, ‘AgenteDivulgacion’,‘Organizacion’
’Sistemas_Internos’, ‘Tecnologia’,’Personas’, ‘Procesos’ }

LR

{ Es_uno,Es_uny, Es_uny, Es_uns, Es_uns, Es_uns, ES_uneg, ES_uns, Es_ung, ES_ung, ES_ung,
Es_unii, Es_unip, Es_uniz, Es_unis, Es_unis, Es unis, ES uniz, Es _unig, ES unig, ES_uny,
Es_unz;, ES_unz, ES_ungs, ES ung, ES_ungs, Parte_de;, Parte_de,, Parte_des, Parte dea,
Asociado_a;, Asociado_a,, Realiza;, Realiza;, Realizas, Realizas, Realizas,Origina,
Puede_provocar, Gestiona, Causa, Tiene_asociado}

{F1, F2, F3, F4, Fs, Fe, F7, Fe, Fo, F1o, F11, F12, F13, F1a, Fis, F16, F17, F1s, F19, F2o, F21, F22,
F23, Fa4, Fas, Fas, F27, Fas, F29, Fao, Fa1, Fa2, Fa3, Fas, Fas, Fas, F37, Fas, Faoy

{G1, Gz, Gs, G4, Gs, Gs, G, Gs, G, G10, G11, G12, G13, G1a, G5, Gi, G17, Gs, G1g, G2o,
Go1, G2z, Ga3, Gos, Gas, Gas, Gaz, Gas, Gag, Gao, Ga1, Gz, Gas, Gas, Gss, Gas, Gz, Gas, Gag,
Gao, Ga1, Gaz, Gas}

Fuente: Elaboracion propia

En el siguiente diagrama se muestran los conceptos y relaciones de la ontologia Ogiro propuesta:
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Figura 7: Diagrama de conceptos y relaciones de la ontologia MMA-GIRO
Elaboracion propia

En la anterior figura se identifican dos tipos de conceptos: pasivos y activos. Los conceptos
pasivos son aquellos que albergan los hechos/informacion/conocimiento propios de los PNP
institucionales y los conceptos activos constituyen el conjunto de instancias creadas de a partir
de los hechos pasivos, el conjunto de hechos generados en la propia institucion y que son sujeto
de andlisis en el procesos de gestion del riesgo operativo constituyen los conceptos activos son
aquellos cuya entrada Iéxica contiene la palabra Agente.

Una aclaracion respecto a las Lineas de Negocio, es que algunas de estas actividades son
propuestas por el Comité de Basilea, pudiendo la IFD ajustar las mismas a sus propias
caracteristicas, abriendo subcategorias si fuera necesario. Segun recomendacion de la ASFI estas

lineas de negocio pueden servir para reportar pérdidas actuales y proyectar pérdidas esperadas
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por riesgo operativo, e incluso para posteriormente asignar capital econémico, tal como sugieren

las mejores practicas internacionales.

4.1.3.2 Arquitectura de comunicacion

La comunicacion entre agentes se realiza a partir de la definicion del esquema pizarra. La
comunicacion entre agentes, proveida por el esquema pizarra definida como una estructura se
presenta en la figura 8, que contiene los posibles enlaces de comunicacion existentes entre los
diferentes tipos de agentes enumerados dentro del MMAgiro. Se puede apreciar que la principal

tarea la ejerce el agente encargado de gestionar la pizarra, denominado agente control pizarra.

-
[

Agente de

Interfaz i
e 2 =N
Agente Agente
medicién
= =%

Divulgacién
\— ® <_T ®
B

-— > e 2
Agente Agente Contro| ¢———» Agente

Mitigacion Pizarra Identificacién

Figura 8 Comunicacion entre agentes
Elaboracion propia

El comportamiento basico de los agentes consiste en consultar periodicamente el esquema
pizarra (excepto el agente Identificacion). El agente que inicia el proceso de GRO es el Agente
identificacion, el mismo realiza el rastreo de transacciones de la estructura tecnologica de la IFD
y comienza el proceso de GRO, este agento es el primero en registrar sus observaciones en la
pizarra, este proceso concluye cuando de Agente Divulgacion elabora los informes
correspondientes y entregados jerarquicamente a los involucrados. No obstante, el Agente
Identifica escucha permanentemente las transacciones, lo que implica que permanentemente se
realice la GRO.

La estructura pizarra, se compone de un conjunto de secciones y se representa en figura 9,

donde ademas se aprecia la participacion de los agentes.
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Figura 9 Capas de la pizarra
Elaboracion propia

Los parametros globales del SMAGiro que constituyen parte de la seccion del modelo de

comunicacion pizarra, se describen en la tabla 10.

Tabla 10
Parametros globales del modelo SMAgiro

Parametro Descripcion

LineaDeNegocio Lineas de negocio

DuefiosDelLalnformacion Duefios de la informacion

Cuestionarios Cuestionarios y resultados de los cuestionarios
InventarioDeProcesos Inventarios de procesos

EventosDeRiesgoRecopilados Resultado de los eventos de riesgo recopilados

IndicadoresEventosDePerdida Resyltados de relacionar los indicadores con los
eventos de pérdida

Fuente: Elaboracion propia

En la tabla 10 se presentan los conjuntos de datos que se almacenan en la pizarra y que, al
pasar por las diferentes fases del modelo, son consultados y/o modificados, tanto por los usuarios
como por los agentes propuestos. En la tabla 11 se muestra el inventario de procesos con el
conjunto de los posibles eventos de riesgo, ademas de su correspondiente frecuencia e impacto.

El inventario de procesos minimamente contiene los siguientes datos (Art. 5 RNSF I3 t5 ¢2
s2): denominacién del proceso, periodicidad de su ejecucion, nivel de automatizacion, grado de
descentralizacion, responsables de su ejecucion, revision y aprobacion, documentacion de
entrada y de salida del proceso, productos y servicios que genera el proceso y clasificacion como

proceso critico o no.
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Tabla 11
Inventario de procesos

Identificador

Campo

URP

Unidad responsable del proceso

NP

Nombre del proceso

RRA

Responsable de revisién y aprobacion

RE

Responsable de su ejecucion

CP

Cddigo del proceso

TP

Tipo de proceso

NA

Nivel de automatizacion

PEP

Periodicidad de la ejecucion del proceso

DEP

Documentacion de entrada del proceso

DSP

Documentacion de salida del proceso

SGP

Servicios que genera el proceso

Cl

Clientes internos

CE

Clientes externos

MR

Manual de referencia

FR

Fecha de registro

CP

Criticidad del proceso

LN

Linea de Negocio

VP

Versién del proceso

FAP

Fecha de aprobacidn del proceso

GD

Grado de descentralizacion

MTE

Monto tratado en la ejecucién del proceso

DET

Detalle

RESP

Responsable

TEE

Tiempo Estimado de Ejecucion

Elaboracién propia

Los agentes interactuan de forma directa con los repositorios de datos descritos en la tabla 12:

Tabla 12

Repositorios de datos con los interactdan los agentes

Repositorios de datos

Descripcion

Agentes Escribe

involucrados

Inventario de
Procesos

Contiene los datos basicos de
los procesos y su criticidad
respecto al riesgo operativo

Identificacion Tipos de
operacion,
frecuencia y
nivel de riesgo

Criticidad

Medicion

Core financiero

dinero

Contiene las operaciones de
depésitos 'y préstamos de

Transacciones
con posibilidad
de riesgo

Identificacion
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Gestion integral de Contiene las tablas que | Identificacion Historial de
riesgo operativo permiten dar soporte a las posibles
operaciones de GRO eventos de
riesgo
Medicion Matriz  de
riesgo
Control Registro de
eventos
Gestion Contiene informacion | Medicion Datos del
administrativa administrativa de la IFD, personal:
incluye  informacién  del personales,  de
personal:  Evaluacion de evaluacion  de
desempefio y personalidad, desempefio y
historial financiero y familiar personalidad,
informacion
financiera,
familiar
Base de Contiene la ontologia y la Conocimiento de
Conocimiento base de reglas que permiten valoracion  de
evaluar los riesgos por | Monitoreo eventos de riesgo

funcionario, tecnologia y
otros (legal)

Fuente: Elaboracion propia

En la figura 10 se muestra una instancia del esquema de comunicacion entre agentes y su

interaccion sobre la plataforma tecnologica de la IFD, especificamente el caso de gestion de

riesgo de eventos de tipo fraude interno.

En esta figura se aprecia la Base de Conocimientos, la misma contiene informacién de

multiples fuentes, entre ellas:
e Conocimientos de expertos
e Informacion del personal
e Estadisticas
e Procesos internos
e Inventario de procesos

e Historial de eventos de riesgo
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El Sistema de Gestion Administrativa contiene informacion laboral y personal de los
Recursos Humanos. La pizarra se constituye en un elemento de comunicacion entre los agentes,

que realizan de forma independiente sus respectivas actividades.

Escucha, posibles eventos de

—
—
—_—
M— riesgo

Busqueda de datos de
riesgo

J
INVENTARIO DE .y | -

PROCESOS
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— IDENTIFICACION

Registro
T
— X
N ——— Registro de
GESTION P posibilidades
INTEGRALDE [
RIESGO PERATIVO

\
A
PIZARRA -
AGENTE
CONTROL AGENTE
MITIGA
WJ Eventos
Ll Datos de medicién del riesgo confirmados
- e historial

AGENTF e | criz d Programacion
MEDICION enera la matriz de O y control de
riegos £ evaluaciones

AGENTE
MONITOREO
Datos de personal,
evaluacién personal,
financiera, familiar,
asistencia,...
GESTION

ADMINISTRATIVA

I-"
BASE DE
CONOCIMIENTOS

B ———
INTERFAZ —————— ‘ -t

-
-«

AGENTE
DIVULGACION

Figura 10 Esquema de comunicacion entre agentes sobre la tecnologia de la IFD — Riesgo fraude interno
Elaboracion propia
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Figura 11Esquema de comunicacion entre agentes sobre la tecnologia de la IFD — Riesgo fallas tecnoldgicas
Elaboracion propia

El tipo de riesgo operativo que se origina por fallos en tecnologia implica desde la identificacion
de logs generados por equipos hasta que el informe respectivo es generado por el agente de

divulgacioén.

En la Figura 12 se representa la gestion de fallas por procesos.
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Figura 12 Esquema de comunicacidn entre agentes sobre la tecnologia de la IFD — Riesgo fallas por procesos
Elaboracion propia

Como se aprecia en las figuras 10, 11 y 12 la pizarra es el componente principal de

comunicacion de los agentes propuestos en el modelo.

53



4.1.3.3 Subprocesos de SMAGIRO
Los subprocesos de MMGIRO son:

e Identificacion

e Medicion
e Control
e Monitoreo

e Divulgacion

e Mitigacion

4.1.3.3.1 Subproceso de Identificacion

En la fase de identificacion se capturan registros de los eventos originarios del riesgo
operativo, como: procesos internos, personal, tecnologias de informacion y factores externos,
con estos resultados se realiza un mapeo con la base de datos de inventario de procesos. A partir
de los resultados se registra la informacion de “historial de posibles riesgos” y “Pizarra de
identificacion de riesgos”.

El modelo propuesto comprende las siguientes fases del subproceso de identificacion:

e Seleccionar las lineas de negocio

o Definir los duefios de la informacién

o Disefio de cuestionarios de autoevaluacion

e Disefio del inventario de procesos

o Categorizar los posibles eventos de pérdida por la linea de negocio
o Definir niveles de severidad para los eventos de perdida
o ldentificar niveles de riesgo
o ldentificar identificadores
o Definir niveles
o Establecer relaciones y orden de importancia
e Llenado de los inventarios de procesos
e Recopilacion de eventos de riesgo

o Recopilacién de posibles eventos de riesgo de los diferentes procesos financieros
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o Registro de denuncias de posibles eventos de riesgo

o Registro de posibles eventos de riesgo identificados en las revisiones de las areas

de control (Auditoria Interna, Auditoria Externa, Unidad Riegos)

e Establecer la relacion entre los indicadores y los eventos de pérdida

En la siguiente tabla se muestra las responsabilidades en cada una de las fases:

Tabla 13
Fases de identificacién: responsables y descripcion

Fase

Responsable

Descripcion

Seleccionar las lineas de negocio

Gerencia

El sistema presenta la interfaz

Definir los duefios de la informacién

Gerencia

El sistema presenta la interfaz

Disefio de cuestionarios de
autoevaluacién

Unidad de Riesgo
Operativo

El sistema presenta la interfaz

Disefio del inventario de procesos

Unidad de Riesgo

El sistema presenta la interfaz

o Categorizar los posibles eventos de | Operativo
pérdida por la linea de negocio
o Definir niveles de severidad para los
eventos de perdida
o ldentificar niveles de riesgo
o ldentificar identificadores
o Definir niveles
o Establecer relaciones y orden de
importancia
Llenado de los inventarios de procesos Duefios de la | El sistema presenta la interfaz
Informacion El agente de identificacion asiste al
Agentes de | Usuario en el llenado del
identificacion de | inventario de procesos.
procesos
Recopilacion de eventos de riesgo
o Recopilacion de posibles eventos de | Agente de | El sistema presenta la interfaz
riesgo de los diferentes procesos | jdentificacion El agente realiza la busqueda de
financieros _ _ Duefios  de la | eventos de RO
o Registro dg denuncias de posibles informacion
eventos de resgo . Auditoria Interna,
o Registro de posibles eventos de riesgo Auditoria Externa,

identificados en las revisiones de las
areas de control

Unidad Riegos

Establecer la

relacion entre los

indicadores y los eventos de pérdida

Unidad de Riesgos

El sistema presenta la interfaz

Fuente: Elaboracion propia
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4.1.3.3.2 Subproceso de medicion

El concepto de medicidn se refiere al proceso de estimar o cuantificar las pérdidas en las que

podria incurrir la IFD por riesgo operativo, a nivel de linea de negocio, actividad, producto, area

en particular, conjunto de actividades o portafolio. Para ello, la IFD puede recurrir al uso de

metodologias y técnicas diversas, siendo algunas de tipo cualitativo, basadas en opiniones de

expertos, y otras de caracter cuantitativo, orientadas a estimar el riesgo a un nivel dado de

confianza, debiendo combinar ambas para lograr una mejor medicidn de este riesgo.

El Comité de Basilea propone cuatro métodos alternativos para la cuantificacion de las

pérdidas por riesgo operativo, y su correspondiente requerimiento de capital:

e Método del indicador béasico (MIB)

e Meétodo estandar (ME)

e Maétodo estandar alternativo (MEA)

e Método de medicion avanzado (AMA)

La eleccion del método empleado depende de la IFD.

4.1.3.3.3 Subproceso de control

La IFD debe evaluar el funcionamiento y la existencia de controles internos disefiados para

la gestidn de este riesgo.

Tabla 14

Fases del subsistema de control del modelo pro

uesto: responsables y descripcion

Fase

Responsable

Descripcién

Evaluacion del inventario de procesos
o Revisidn de criticidad de procesos
o Establecimiento de puntos de control

Unidad de Riesgo
Operativo

El sistema presenta la interfaz

Registro de indicadores de
cumplimiento

Unidad de Riesgo
Operativo

El sistema presenta la interfaz

El agente de control asiste al
Usuario en el Illenado de
formularios de control.

Reportes que reflejen la diferencia entre
las pérdidas reales y las pérdidas
proyectadas, por tipo de evento y linea
de negocio, para distintos horizontes de
tiempo.

Unidad de Riesgo
Operativo
Agente de control

El sistema presenta la interfaz

El agente de control asiste al
Usuario en el llenado de
formularios de control.

Seguimiento a encuestas de
autoevaluacion

Unidad de Riesgo
Operativo
Agente de control

El sistema presenta la interfaz

El agente de control asiste al
Usuario en el llenado de
formularios de control.

Fuente: Elaboracion propia
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El seguimiento puede realizarse a través de procesos integrados a las operaciones usuales y/o
mediante evaluaciones periddicas separadas, con el objeto de proveer informacién al Directorio
u érgano equivalente y a la Alta Gerencia, acerca de las deficiencias o desviaciones encontradas.

e Evaluacion del inventario de procesos

o Reuvision de criticidad de procesos
o Establecimiento de puntos de control
e Registro de indicadores de cumplimiento
e Reportes que reflejen la diferencia entre las pérdidas reales y las pérdidas proyectadas,
por tipo de evento y linea de negocio, para distintos horizontes de tiempo.
e Seguimiento a encuestas de autoevaluacion

En la siguiente tabla se muestra las responsabilidades en cada una de las fases:

Los procesos que ameritan ser enfocados en el analisis, principalmente son:

= Procesos que hayan sido identificados como debilidades en las encuestas de

autoevaluacion.

= Procesos involucrados en los reportes de pérdidas, donde se registra ademas el punto de

control.

= Procesos que hayan sido identificados como criticos en las encuestas de autoevaluacion

y demas procesos de la EIF.

Como producto del analisis y evaluacidn de estos procesos, se emitirdn recomendaciones a
las areas de negocio, operativas, sistemas, y otras. Los agentes de control trabajaran con el
personal de la Unidad de Riesgos, proveyendo conocimientos y sugerencias de etapas anteriores,
esto permitiré sugerir la implementacion de mecanismos de control y seguimiento para verificar
el cumplimiento de dichas recomendaciones.

La Unidad de Gestion de Riesgos debe tener la posibilidad de realizar un monitoreo continuo
de los niveles de exposicion al riesgo operativo y del cumplimiento de los limites de tolerancia

definidos por la IFD.

4.1.3.3.4 Subproceso de monitoreo

La IFD establece mecanismos para el continuo monitoreo de riesgos, es decir, el

establecimiento de procesos que ayuden a detectar y corregir rapidamente deficiencias en las
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politicas, procesos y procedimientos para gestionar el riesgo operativo. El alcance abarca todos

los aspectos y etapas de la gestion de riesgos, en un ciclo completo, acorde con la naturaleza de

los riesgos y el volumen, tamafio y complejidad de las operaciones.

El modelo propuesto, presenta las siguientes fases:

e Generacién y evaluacion de reportes de exposicion: reportes en los que se evallen los

distintos indicadores de medicion del riesgo operativo, bajo diferentes escenarios y

supuestos. Estos reportes deberan posibilitar la incorporacion de filtros personalizados

por distintas variables.

e Guias para la gestion de riesgos, se llevara, ademas, el control y seguimiento de las

pérdidas reales con respecto a las pérdidas proyectadas mediante indicadores de

cumplimiento.
e Establecimiento de indicadores meta

e Costos de pérdida

4.1.3.3.5 Subproceso de divulgacion

Consiste en la distribucion de informacion apropiada, veraz y oportuna, relacionada con la

IFD y sus RO, tanto al Directorio u organo equivalente, como a la Gerencia y al personal

pertinente. Se hace extensible a interesados externos, tales como: clientes, proveedores,

reguladores y accionistas.

4.1.3.3.6 Subproceso de mitigacion

Agente
Planificador

Agente de
Aqm’:dades

Agente P N Agente
Usuario * : ‘ ++* " “Evaluador

Plataforma de Comunicacion

Agente de
Interfaz

e 4
B

® o

Age:de &

nterfaz Movil

Figura 13 Modelo SMA pedagogico para la divulgacion de RO apoyado
Elaboracion propia

El riesgo operativo puede ser mitigado de las siguientes formas:

a) Implementacion de planes de continuidad del negocio y contingencias
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b) Cursos de capacitacion a funcionarios

c) Seguros tradicionales

El agente de mitigacidn se propone como una estructura de SMA de aprendizaje descrito en

la figura 13. Para el disefio del SMA de aprendizaje, se toma como base el disefio de un Sistema

Tutor Inteligente, cuyas fases son las siguientes:

a.
b.

e ©

®

Especificacion de la estructura organizacional

Identificacion de componentes principales del Modelo del Dominio
Identificacion de componentes principales del Modelo del Estudiante
Seleccion de estrategias de planificacion

Identificacion de los actores que participaran en el sistema

Disefio del modelo SMA pedag6gico adaptativo y sensible al contexto

4.1.4 Modelo Multiagente de Gestion Integral de Riesgo Operativo

A continuacidn, se presenta el modelo MMA GIRO en la Figura 14, el cual se disefia a partir

de la propuesta de hibridacion de GAIA y AUML descritos en el capitulo dos.

Conceptualizacién del problema
Identificacién del entorno
Identificacién de actores

Lista de requisitos

Descripcion detallada de requisitos

Especificacion de
Requisitos

Modelo de Agentes (AUML) Andlisis

Modelo de Roles (GAIA)

Modelo Sistema
Multiagente para la
Gestion Integral de

Riesgo Operativo

Modelo de Servicios
Modelo de interaccién
Disefio de la arquitectura

Implementacion

Figura 14: Fases del Modelo MA GIRO
Elaboracion propia
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4.1.4.1 Especificacion de requisitos

La especificacion de requisitos es la primera fase del modelo, en esta etapa se espera que el
0 los desarrolladores comprendan con claridad las especificaciones del software que se

desarrollara. La especificacion de requisitos propuesta consta de los siguientes componentes:

e Conceptualizacién del problema: Esta tarea consiste en la definicion conceptual del
problema. La informacion recolectada se plasma en la siguiente tabla:

e Identificacion de actores

e Caracteristicas del entorno

e Lista de requisitos

e Descripcion detallada de requisitos

El proceso de especificacion de requisitos se describe en la figura 15:

O _ | Conceptualizacién
Inicio del problema

A
Identificacion de Identificacion del Lista de
actores entorno requisitos

Descripcion detallada
de requisitos

Documento de
especificacion de
requisitos

Figura 15: Especificacion de requisitos
Elaboracion propia
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4.1.4.2 Andlisis

e Modelo de agentes. En la metodologia AUML, los agentes se definen utilizando

diagramas de agentes, como se aprecia en la tabla 13.

Tabla 15
Diagrama de Agente (AUML)

«Agente»

Roles

Diagrama de estado 1, Diagrama de estado 2
Atributo 1, Atributo 2

Capacidades, servicios

Protocolo 1: rol, Protocolo 2: rol

Organizacién 1: rol, Organizacion 2: rol

Fuente: Elaboracion propia

De acuerdo con el modelo de agentes propuesto en este trabajo, se consideran agentes
deliberativos. Para ello se toman en cuenta los siguientes conceptos: roles, servicios que
ofrecen, descripcion del protocolo de comunicacion, planes, objetivos, acciones y
conocimiento (creencias). Teniendo en cuenta el rol descrito en el modelo de roles, se
describen las caracteristicas de los agentes para luego mostrar el modelo de agentes.

e Modelo de roles: EI modelo de roles (roles model) identifica los roles que tienen los
agentes dentro del sistema multiagente. Un rol queda definido en base a cuatro atributos:
responsabilidades, permisos, actividades y protocolos.

o Las responsabilidades determinan la funcionalidad y se dividen en propiedades

de vivezay seguridad. Las primeras establecen las tareas que el agente debe llevar
a cabo mientras que las segundas establecen los invariantes que deben cumplirse
en su realizacion o al finalizar las mismas. Ademas, los permisos son los derechos
de acceso a recursos que tiene el rol para llevar a cabo sus responsabilidades.

o Las actividades son los célculos que realiza el rol y que no requieren de

interaccion alguna con otro agente.

o Los protocolos definen la forma en que un rol puede interactuar con otros roles.

El modelo de roles permite identificar los roles principales de cada agente. Cada rol
puede verse como una descripcion abstracta de la funcion esperada de una entidad en

particular. Ademas, cada rol tiene asociados:
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o Atributos: responsabilidades, esté relacionado con el verbo ’hacer’, cada agente
se crea para hacer algo.

o Permisos: relacionados al tipo y cantidad de recursos que puede explotar el agente
cuando tiene ese rol.

Se llena la siguiente tabla:

Tabla 16
Diagrama de rol

Diagrama de rol:
Descripcion:

Protocolos y actividades:
Permisos
Responsabilidades:
Seguridad

Fuente: Elaboracion propia

En la figura 16 se representa esta fase:

Documento de
especificacion de
requisitos

e A
Modelo de agentes
N J

e N
Modelo de roles
\ J

Documento de
analisis

Figura 16: Fase de analisis del MMAGIRO
Elaboracion propia

4.1.4.3 Disefo

En la fase de disefio se definen:

e Modelo de servicios: El objetivo de este modelo es identificar los servicios asociados
con cada rol de agente y especificar las propiedades principales de cada uno de ellos

identificando sus entradas, salidas, precondiciones y postcondiciones. El conjunto de
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servicios se obtiene a partir de los protocolos, actividades y responsabilidades de los
roles

e Modelo de interaccion: En el modelo de interacciones se detallan las dependencias y
relaciones existentes entre los diferentes roles que han sido identificados dentro del
Modelo de Roles.

e Modelo de relaciones: En el Modelo de Relaciones se determinan los posibles enlaces
de comunicacion existentes entre los diferentes tipos de agentes enumerados dentro del
Modelo de Agentes.

La fase se representa en la figura 17.

Documento de

analisis
|
| |

Modelo de (M delo de i .,\
servicios odelo de interacion
| J
~

Modelo de

relaciones
- | J

Documento de
Diseio

Figura 17: Fase de disefio del MMAGIRO
Elaboracion propia

4.1.4.4 Implementacion
En esta fase se realizan los algoritmos, el disefio de pantallas y el disefio de comunicacion.

Este capitulo no se elaboro con la intencion de ser una guia exhaustiva y exclusiva de los
procedimientos que deben realizarse para la gestion Integral del Riesgo operativo aplicando

SMA, se trata de una referencia que ayude a entender la aplicacion del modelo MMAGIRO.
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4.1.5 Aplicacion del MMAGIRO para el riesgo operativo de tipo fraude interno

A continuacién, se aplica el modelo MMAGIRO, desarrollado en el anterior punto, por la
magnitud de la Gestion del Riesgo Operativo, se toma como caso de estudio el Evento Fraude
Interno, puesto que en este evento se puede apreciar la interaccion de todos los elementos del

modelo.
4.1.5.1 Especificacion de requisitos
4.1.5.1.1 Conceptualizacién del problema

Tabla 17
Conceptualizacion del problema: Fraude

Subsistema: Fraude

Concepto:

Accion contraria a la verdad y a la rectitud, que perjudica a la persona contra quién se comete.
Acto tendente a eludir una disposicion legal en perjuicio del Estado o de terceros.

Delito que comete el encargado de vigilar la ejecucion de contratos publicos, o de algunos
privados, confabulandose con la representacion de los intereses opuestos.

Referencia: RAE 22 ed.

Implicaciones:

Manipulacion, falsificacion o alteracion de registros o documentos.

Malversacion de activos.

Supresién u omisién de los efectos de ciertas transacciones en los registros o documentos.
Registro de transacciones sin sustancia o soporte.

Aplicacion mala de politicas contables.

Clasificacion:

Se denomina fraude interno a las pérdidas como consecuencia de actos fraudulentos
intencionales, o de robo que involucra al personal, asi como incumplimiento de leyes y
politicas internas (de la financiera). El fraude interno se realiza con la intencion financiera
clara de malversacion de activos de la empresa. El segundo tipo de fraude, es la presentacion
de informacion financiera fraudulenta como acto intencionado encaminado en alterar las

cuentas anuales.
Fuente: Elaboracion propia

Tabla 18
Conceptualizacion del problema: Fraude Interno

Subsistema: Fraude Interno

Las entidades de Intermediacion tienen la obligacion de implementar mecanismos efectivos de control operativo
para evitar situaciones de fraude interno y externo. En el marco de la prudente administracién de riesgo
operativo, el directorio u drgano equivalente aprobara politicas y procedimientos para identificar y controlar los
factores que podrian provocar fallas en los procesos operativos, cuyos impactos afectarian negativamente a los
objetivos institucionales causandole a la entidad dafios y pérdidas econémicas. Especial atencién mereceran los
factores de riesgo operativo asociados a la sofisticacion de los servicios financieros, la modernizacion continua
de la tecnologia y las telecomunicaciones, la incursién de nuevos mercados y las innovaciones financieras, que
dan lugar a la creacién de nuevos productos y servicios
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Se refiere a los actos de intento de fraude, malversacion de fondos o evasidon de las regulaciones, leyes o politicas
de la organizacién. Los ejemplos incluyen el empleo malintencionado de la informacién, hurto del empleado y
negociacion interna de valores a cuenta propia de un trabajador.

Referencia: Ley 393 Articulo 453 (GESTION DE RIESGO OPERATIVO)

Ejemplos:
Hurto, extorsion, malversacion y robo.
Actividad no autorizada
Utilizacidn de cheques sin fondos.
Destruccion maliciosa de activos
Falsificacion
Apropiacion indebida de activos
Inadecuada utilizacién de informacién
confidencial de la institucién
Operaciones no registradas
intencionalmente
Operaciones no reveladas
adecuadamente
Valoracion errénea de posiciones
(Reportes de posiciones intencionalmente errados).
Fraude, fraude crediticio y deposito sin valor.

Fuente: Elaboraci6n propia

4.1.5.1.2 Identificacién de actores

Es importante definir los roles y las responsabilidades del personal de la IFD. La institucion

objeto de estudio, tiene una estructura organizacional completa y cuenta con las siguientes areas

claves para poder aplicar el modelo:

e Auditoria interna (Al).

e Unidad de riesgos (UR).

e Unidad de control interno (UCI).

e Unidad de calidad y procesos (UCP).

4.1.5.1.3 Caracteristicas del entorno

Tabla 19
Caracteristicas del entorno

¢Es posible explorar toda la informacion
necesaria?

Accesible

Inaccesible

Mixto

¢La evolucién del entorno se sigue de un
computo o hay actores que responden de
forma no previsible?

Determinista

No Determinista

Mixto
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¢La accion del agente se produce bajo | Episddico
demanda o el agente ha de ser proactivo? | No episddico

¢Cambia el entorno, aunque no entre en | Estatico
accion el agente? Dinamico X

¢El modelo del ambiente es continuo o | Discreto
discreto (simbdlico)?

Continuo X
Fuente: Elaboracion propia
4.1.5.1.4 Lista de requisitos
Tabla 20
Lista de requisitos
Nro Descripcion Duefio de la
informacion
Req 1 | Evaluacion periddica del personal uc
Req 2 | Ranking de puntos de alerta uc
Req 3 | Gestidn de observaciones uc
Req5 |.....

Fuente: Elaboracion propia

4.1.5.1.5 Descripcion detallada de los requisitos

Tabla 21
Descripcion detallada del Requisitos Req. 1

Req 1: Evaluacién periddica del personal

Descripcion detallada
Para la evaluacidon del personal se usan herramientas, tales como: Registro de Bienes
y parentesco y Tests Psicoldgicos de personalidad.

Definicion de tareas

Llenado de los tests psicologicos de personalidad

Evaluaciodn de respuestas de los tests (base de conocimientos)
Informe general y particular de resultados (por persona, agencia, .....)
Anélisis del registro de Bienes (base de conocimientos)

Fuente: Elaboracion propia

Tabla 22
Descripcién detallada del Requisitos Req. 2

Req 2: Ranking de puntos de alerta




Descripcion detallada
Identificar y clasificar posibles eventos de riesgo interno

Definicion de tareas

Registrar posibles eventos de riesgo por unidad de operacién y usuario
Evaluacion de transacciones

Ranking por cliente (cartera, mayores deudores)

Concentracion de colocaciones

Fuente: Elaboracion propia

Tabla 23
Descripcion detallada del Requisitos Req. 3

Req 3: Gestion de Observaciones

Descripcion detallada
Posibilidad de registro de las matrices de observacion junto a los planes de
observacion

Definicion de tareas

Automatizar la Matriz de Observaciones

Identificacidn de operaciones por unidad o persona y mapeo con la matriz de
observaciones y evaluar con el Inventario de Procesos

Fuente: Elaboracion propia

4.1.5.2 Andlisis

4.1.5.2.1 Diagrama de agentes

A continuacion, se desarrolla los diagramas de agentes:

Tabla 24
Diagrama de agente: Agente Identificador

Agente Identificador

Descripcion

Lleva a cabo las tareas de busqueda de posibles eventos de riesgo de tipo Fraude
Interno. Accede a las transacciones del SIRO, al registro de Inventario de procesos
y al historico de fraudes y a los resultados de la evaluacion del personal para generar
informacion de posibles eventos de Fraude Interno y coadyuvar a la construccion

de la Matriz de Riesgos.
Roles
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Identificador de posibles eventos de riesgo de tipo Fraude Interno

Servicios

Recopilacion de eventos de riesgo (revision de transacciones del sistema)
Recopilacion de posibles eventos de riesgo de los diferentes procesos
financieros (registros del SIRO y transacciones del Core Financiero)
Revision de denuncias de posibles eventos de riesgo

Registro de posibles eventos de riesgo identificados en las revisiones de las
areas de control

Revisar fraudes historicos

Creencias

Deseos

Inventario de procesos
SIRO

Fraudes histéricos
Base de conocimientos
Evaluacion de personal

- Identificar posibles eventos de Riesgo Operativo de Fraude Interno

Intenciones

Generar la Matriz de Riesgos
Generar la trazabilidad de acciones susceptibles de riesgo del personal
Registro de eventos en la pizarra

Fuente: Elaboracion propia

Como resultado el Agente Identificador, llenara periddicamente la siguiente Matriz de Riesgos:

Tabla 25
Matriz de Riesgo

Riesgo 1 Riesgo 2 Riesgo 3 Riesgo N

RI|CI |RI |CI |RI |CI |RI |CI

Departamento 1

Departamento 2

Departamento 3

Departamento 4

Departamento 5

Fuente: Elaboracion propia

La puntuacion definida, se aprecia en la tabla 26:
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Tabla 26
Tabla de puntuaciones

Tabla de puntuaciones

No aplica 1

Riesgo Medio 3
Riesgo Medio Alto 4

Fuente: Elaboracion propia

Tabla 27
Diagrama de agente: Agente Medidor de Riesgos

Agente Medidor de Riesgos

Descripcion
El Agente cuantifica los niveles de riesgo a los que esta expuesto la IFD, realizando la
medicion de la frecuencia e impacto de las pérdidas que podrian ocurrir, como consecuencia
de la materializacion de los eventos adversos.
Roles
Medidor de niveles de RO
Servicios
- Cuantificacion de pérdidas por Riesgo Operativo de Fraude Interno
- Medicion de frecuencia e impacto de los eventos de RO
Creencias
- Pizarra
- Base de conocimientos PNP
- Estados Financieros
- Limites financieros
- Apetito de riesgo
Deseos
- Medicion confiable y util de los niveles de RO
Intenciones
- Lectura de eventos en la pizarra
- Lectura de Base de conocimientos PNP
- Lectura de Estados Financieros
- Lectura de Limites Financieros
- Lectura del apetito de Riesgo
- Caélculos del impacto y estadisticos
- Medicion de frecuencias

Fuente: Elaboracion propia
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Se denomina PNP al conjunto de Documentos de las Politicas Normas y Procedimientos
detallados donde los funcionarios de la IFD acuden en caso de ocurrir posibles eventos de Riesgo

Operativo.

Tabla 28
Diagrama de agente: Agente Mitigacion

Agente Mitigacién
Descripcion
El agente divulgador es el encargado de programar y apoyar en las
evaluaciones. Es encargado ademas de apoyar al personal de la IFD en el
“aprendizaje” de la documentacion PNP
Roles
Encargado de aprendizaje de la documentacién PNP
Asistente Virtual en el llenado y revision de evaluaciones de personal
Servicios
Emitir informes de evaluacion
Creencias
Pizarra
PNP interno y externo
Evaluaciones
Deseos
El personal “conoce” y aplica la documentacion PNP
El personal realiza las evaluaciones oportunamente
Responder a las preguntas relacionadas con eventos de Fraude Interno
Intenciones
Registra la documentacion PNP
Almacena la informacion contextual del personal
Realiza la programacion de evaluaciones
Asiste en el llenado de las evaluaciones

Fuente: Elaboracion propia

Tabla 29
Diagrama de agente: Agente Divulgacion

Agente Divulgacion
Descripcion
El agente de divulgacion es el encargado de distribuir la informacion apropiada
al Directorio u érgano equivalente, Gerente General, gerentes de &rea y demas
funcionarios de la IFD
Roles
Distribuye informacion de RO, segun el nivel jerarquico.
Servicios
Responder consultar
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Realizar informes
Gestionar alertas

Creencias
Pizarra

PNP interno y externo
Informacion de RO
Base de Datos de Personal de IFD

Deseos

Entregar informacion oportuna y de calidad
Intenciones

Lectura de la pizarra

Lectura de la base de conocimientos

Elaboracion de informacion

Fuente: Elaboracion propia

Tabla 30

Roles de los Agentes

Identificador Identificador de posibles eventos de riesgo de | IPER_FI
tipo Fraude Interno
. Medidor de niveles de RO MNR_FI
Medidor
Usuari Encargado de  aprendizaje de la|A_FI
suario .
Mitigacion documentacion PNP
g Asistente Virtual en el llenado y revision de | AV_FI
evaluaciones de personal.
Divulaador Distribuye informacion de RO, segun el nivel | DI_FI
u'g jeréarquico.
Sistema Control Tareas | Control de subprocesos CS FlI

Fuente: Elaboracion propia

Se considera informacién de RO a:

e Calculo de frecuencia e impacto de pérdida, por la linea de negocio y evento de

pérdida.

e Calculo de pérdidas esperadas por riesgo operativo, por la linea de negocio y tipo de

pérdida.

e Célculo de pérdidas proyectadas, a diferentes plazos y bajo diferentes escenarios.
e Control y seguimiento de pérdidas reales con relacién a las pérdidas proyectadas

mediante indicadores de cumplimiento.
e Calculo de costos y pérdidas promedio por la linea de negocio y tipo de evento.




e Registro de puntos de control de procesos.

e Generacion de reportes por filtros multiples

e Almacenamiento de reportes bajo diferentes filtros y supuestos
4.1.5.2.2 Modelo de roles

Los roles identificados, se aprecian en la tabla 30:

A continuacion, se describe cada uno de los roles.

IPER_FI: Consiste en leer transacciones, evaluacién de personal y eventos de riesgo del SIRO
(eventos plasmados) que segun la base de conocimiento de fraude interno tienen probabilidad de
repercutir en eventos, dado que existe un patrén de comportamiento, establecimiento de pautas
anomalas de fraude interno, aquellos con ranking alto (sospechosas) seran registrados en la
pizarra.
MNR _FI: Este rol mide la frecuencia e impacto de eventos de RO, recuperando la informacion
registrada por el IPER_FI y registra los nuevos datos en la pizarra
A_FI: Tutor de curso virtual adaptativo.
DI_FI: Este rol es el encargado de elaborar y entregar los resultados de la GRO al personal de
la IFD segun el nivel jerérquico.
CS_FI: Este rol gestiona el acceso a la pizarra y la comunicacion entre agentes.

A continuacion, se describen los diagramas de roles:

Tabla 31
Diagrama de rol del Agente Identificador

Diagrama de rol: Identificador de posibles eventos de riesgo de tipo

Fraude Interno (IPER_FI)

Descripcién:
Consiste en leer transacciones, evaluacion de personal y eventos de riesgo
del SIRO (eventos plasmados) que segin la base de conocimiento de
fraude interno tienen probabilidad de repercutir en eventos, dado que
existe un patron de comportamiento, establecimiento de pautas anémalas
de fraude interno, aquellos con ranking alto (sospechosas) seran
registrados en la pizarra.

Protocolos y actividades:
Evalua-Transaccion, Compara-Inventario, Compara-Histdrico-Eventos-
Fraude,Evalua-Caso,Registra-Pizarra

Permisos
Lectura-Transaccion, Lectura-Inventario, Lectura-Historico-
Eventos,Escritura-Pizarra, Lee-Base Conocimientos
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Responsabilidades:
Viveza
IPER-FI=(((Lectura-Transaccion. Compara-Inventario) “|(Lectura-
Transaccion. Lectura-Histdrico-Eventos) " ). Evalua-
caso)|Registra-Pizarra
Seguridad
El registro en pizarra se realiza siempre y cuando exista un positivo
de comparacidn entre la transaccion leida y la comparacion.

Fuente: Elaboracion propia

Tabla 32
Diagrama de rol del Agente Medidor

Diagrama de rol: Medidor de niveles de RO (MNR_FI)

Descripcion:
Este rol mide la frecuencia e impacto de eventos de RO, recuperando
la informacidn registrada por el IPER_FI y registra los nuevos datos
en la pizarra estimando el nivel de RO (criticidad)
Protocolos y actividades:
Calculo-Impacto-Frecuencia,Calculo-Nivel-Riesgo, Calculo-Umbral-
Riesgo
Permisos
Lectura-Estados-Financieros,Lectura-Limites.Lectura-Evento-Pizarra,
Escribe-Resultado-Pizarra, Lectura-Matriz_Riesgos, Lectura-
cuestionario
Responsabilidades:
Viveza
MNR_FI= (Lectura-Matriz_Riesgos. Lectura-cuestionario, Calculo-
Impacto-Frecuencia, Calculo-Nivel-Riesgo, Calculo-Umbral-
Riesgo. Escribe-Resultado-Pizarra)"
Seguridad
Verdad

Fuente: Elaboracion propia

Tabla 33
Diagrama de rol del Agente Mitigacion

Diagrama de rol: Encargado de “aprendizaje” de la documentacion PNP
A FI

Descripcion:
El rol es el encargado de “aprendizaje” de los documentos PNP, segun
coordinacién con Recursos Humanos y todas las areas

Protocolos y actividades:
Solicitud-Tutoria, Tutoria, Registro-Material, Registro-Evaluaciones,
Programacion-Evaluaciones, Evaluaciones

Permisos
Escritura-Material, Escritura-Evaluaciones

Responsabilidades:
Viveza




AF_I=Solicitud-Tutoria, (Registro-Material|Tutoria).(Registro-
Evaluaciones,Programacion-Evaluaciones).Evaluaciones
Seguridad
Verdad

Fuente: Elaboracion propia

Tabla 34
Diagrama de rol del Agente Divulgador

Diagrama de rol: Distribuye informacion de RO, segln el nivel jerarquico.
DI_FI
Descripcién:
El agente de divulgacion es el encargado de distribuir la informacién
resultante del MNR-FI al personal, segln el nivel jerarquico (Directorio,
Gerencia,...)
Protocolos y actividades:
Clasifica-segUn-jerarquia, Emitir-alertas,Espera-Solicitud-reportes
Permisos
Lectura-Pizarra
Responsabilidades:
Viveza
DI_Fl=Lectura-Pizarra.Clasificar-segun-jerarquia.( Emitir-
alertas|Espera-Solicitud-reportes)
Seguridad
Emite alerta para eventos criticos y altamente criticos o responde a
solicitudes

Fuente: Elaboracion propia

4.1.5.3 Disefo

4.1.5.3.1 Modelo de servicios

El modelo de servicios trata de identificar las funciones (servicios) asociados con el rol de
cada agente, y para especificar las propiedades principales de esos servicios. Debemos identificar
entonces por cada servicio las entradas, salidas y pre y post condiciones. A continuacion, se

detalla este modelo rol por rol.
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Tabla 35

Modelo de servicios Rol IPER_FI

Diagrama de servicios: Identificador de posibles eventos de riesgo de tipo Fraude Interno IPER_FI

Servicios Entradas Salidas Precondiciones Postcondiciones
Recopilacion de  Transacciones Registro en Existe la Eventos
eventos de riesgo  Evaluacion de pizarra s
o . estructura en el identificados
Recopilacion de  personal Matriz de
posibles eventos  Observaciones . Core financiero y
Riesgos

de riesgo de los
diferentes
procesos
financieros
(registros del
SIROy
transacciones del
Core Financiero)

Revision de
denuncias de
posibles eventos
de riesgo

Registro de
posibles eventos
de riesgo
identificados en
las revisiones de
las areas de
control

Revisar fraudes
historicos

Administrativo

Fuente: Elaboracion propia

Tabla 36

Modelo de servicios Rol MNR_FI

Diagrama de servicios: Identificador de posibles eventos de riesgo de tipo Fraude Interno IPER_FI

Servicios Entradas Salidas Precondiciones  Postcondiciones
Medicion de Pizarra Registro en Existen  nuevos Caélculos correctos
nivel de RO Matriz de riesgos  pizarra reqistros en

Estados Registro del nivel g
Med|C|or_1 de Fl_na_nueros de ro Pizarra
frecuencia e Limites
impacto de los (criticidad)

eventos de RO

Fuente: Elaboracion propia
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Tabla 37
Modelo de servicios Rol DI_FI

Diagrama de servicios: Identificador de posibles eventos de riesgo de tipo Fraude Interno IPER_FI

Servicios Entradas Salidas Precondiciones  Postcondiciones
Responder Solicitud de Respuesta a las Informacién Informacién de
consultar m_formauon consultas verdadera calidad
Pizarra Reportes e
Realizar informes Matriz de riesgos .
informes

Gestionar alertas

Fuente: Elaboracion propia
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impacto y )
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——
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Interno proceso
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& realizar Identificacion
—
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Valores de - X N ——
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alCliente soluciones
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Sistemasy Activos
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Atencién

alCliente Gerencias

Figura 18 Estructura de agentes sobre la plataforma tecnoldgica de la IFD

Elaboracion propia



4.1.5.4 Implementacion
Primero se establece el lugar de los agentes del modelo sobre la tecnologia de la IFD, en la

Figura 18. Luego se disefian los algoritmos de los agentes en pseudocddigo. En el siguiente

algoritmo se representa las acciones del agente de identificacion:

Procedure AGENTE identifica
Mientras funcione Core financiero hacer
Lectura (transaccidn, Id personal)
Busca transaccién en la Base de Conocimientos
Si posible evento riesgo (transaccidén) entonces
Bandl->Buscar Historial personal (Id personal)
Band->2Buscar Inventario (Transaccion)
Mapeo Datos (Bandl,Band?2)
Si criticidad alta entonces
Registro en Pizarra
Si no
Registro en Historial de posibilidades
Fin si
Fin si
Fin mientras
Fin procedure

Leer
transacciones
(CORE)

Registro del
Historial de RO

Busqueda en el
Inventario de
Procesos

—

Evalda
posibilidad de
Riesgo
oy

Figura 19: Subproceso de identificacion de riesgos
Elaboracion propia

Registro en
Pizarra

Para la ejecucion de los agentes se usaron datos de prueba que permiten analizar algunos
casos extremos de identificacion de eventos de riesgo, a partir de las transacciones del core

financiero.
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Historial de operaciones

Usuario Operacion Monto Tipo de evento

OP004-AMORIZACION DE

3413001-JAIME ROCA CREDITOS CON RECIBO 2019-09-23  08:30:00 1500 PRO
PROVISIONAL
OPO001-ANULACION DE

3413001-JAIME ROCA CR€DITOS 2019-09-23  08:30:00 1500 PRO

Pizarra Identificacion

Operacion Agencia Usuario Fecha de Registro  Frecuencia  Monto Nivel de critiidad ~ Tipo de evaluacién

OPO01-ANULACION DE

DS DeStmBOLSADOs A001 3413001 JAIME ROCA 2019-09-23 2 2200  2-MEDIO  PRO

OPOO5-TRASPASO DE SALDOS A001  3413001JAIME ROCA 2019-09-23 1 15178 1-BAI0 HOR
YPONG- FM SO D

OEO00 DESEVROLS0 BE AO0T  3413001JAIME ROCA 2019-09-23 1 10000 1-BAJ0 HOR

Figura 20Estado de la pizarra y el historial de operaciones después de la identificacion
Elaboracion propia

En la gréafica de la Figura 21 se puede apreciar que despues del proceso de identificacion de
riesgos, aquellos que originaron posibles eventos de riesgo son: OP001 anulacion de créditos
desembolsados, OP005 traspaso de saldos, OP006 desembolso de crédito, OP008 anulacion de

traspasos y OP009 amortizacion de créditos.

Se identificaron los siguientes posibles eventos de riesgo

Frecuencia

o®

T T T
1 7 B % % i1 2 ) 2 - b 5 23
ann\ & e Ry Qqnn) i o Qi"‘“% R O Q\?“\’\ oo™ P O Q\?“\’) o

Figura 21Representacion grafica de los riesgos identificados
Elaboracion propia
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El agente de medicion, realizara las siguientes acciones: Realizar una minuciosa investigacion
del incidente, documentando apropiadamente todos los aspectos para llegar a una conclusion
objetiva. Esta tarea se realiza con los resultados de la pizarra registrado por el agente de

identificacion y con la ayuda de los registrado en la base de conocimientos.

Procedure AGENTE mediciodn
Mientras noexistenregistrosenpizarra hacer
Evaluaniveldecriticidad
Evaluaniveldefrecuencia
insertainformacionpizarramedicion
Fin mientras
Fin procedure

Leer
la pizarra
Identificacion

Y

Evalda
frecuencia e
impacto

v

Registro en
Pizarra

Figura 22 Subproceso de medicién de riesgo
Elaboracion propia

Después de la ejecucion del agente de medicion se llena la pizarra de nivel medicion.

PIZARRA DE MEDICION

Agencia Usuario Fecha de Registro  Frecuencia vel itiddad Tipo de evaluacién

ADD 019-09-23 2 20 2-MED PR
CR@DITOS DESEN )OS ADD1 2019-09-2 2 2200 MEDIO o]
OPO005-TRASPASQ DI Qs  A001 2019-09-23 1 15178 1-BA|O HOR
OP006-DESEMBOLSO D - ; - 5
AOD 019-09-23 100 -BA HOl
CREDITO A0D1 2019-09-23 10000 1-BAJO OR
OP008-ANULACION DE 5 -
AOD 019-09- ) -ME PR
TRASPASOS A00D1 2019-09-23 2 2200 2-MEDIO 0
) A001 2018-09-23 2 26278 3-ALTO PRO
A0D1 2890003-LUDOVIC GOMEZ 2019-09-23 2 26278 3-ALTO PRO
ADD1 3413001-JAIME ROCA 2019-09-23 1 470 1-BAJO HOR

Figura 23Pizarra nivel medicion
Elaboracion propia
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En la figura 24 se aprecia junto a los procesos identificados como generadores de eventos

de riesgo la criticidad del evento, dicha criticidad se obtiene multiplicando frecuencia por

impacto.
Criticidad de posibles eventos de riesgo =
Fuente: Medician y evaluacion de la criticidad
~ 2
OFD01 I 5 o Frecuencia
@ Impacto
3 Mivel de Riesgo
OPD0s I 5
15
3
OPDOE I 5
15
5
OPD0E I
25
3
OF00S I 5
15
] 2.5 5 7.5 10 2.5 5 17.5 20 22.5 25 27.5 30

Figura 24 Calificacion asignada para determinar el nivel de riesgo
Elaboracion propia

Leer
la pizarra
Identificacion y
Medicion

1

Evalda la
criticidad

|

Busca
antecedentes
del personal:
PF16, familiar,
econdémico...

.|

4

R

Registra en la
pizarra

Figura 25 Subproceso de monitoreo
Elaboracion propia
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El subproceso de monitoreo de describe en la Figura 25, el agente de monitoreo es el

encargado de buscar el historial del personal involucrado en algln evento de riesgo.

La informacion es analizada gracias a la base de conocimientos, donde se encuentran las reglas
de decision respecto a los datos encontrados. El resultado se plasma en un reporte individual del

personal involucrado y en la Matriz de Riesgo Operativo, como se observa en la figura 26.

Matriz de riesgo == Ponderaciones

Matriz de riesgo == Procesos y recomendaciones

Figura 26 Matriz de riesgo
Elaboracion propia

El agente de control emite observaciones y recomendaciones respecto a la criticidad
identificada, para ello el agente control trabaja con la base de conocimientos. Para el caso de

estudio las recomendaciones son:

No existen politicas para el tema mapeo entre
personalidad y llamadas de atencién.
Se encontraron irregularidades en transacciones

fuera de horario

Figura 270bservaciones y recomendaciones del Agente Control
Elaboracion propia
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4.2 VALIDACION DE RESULTADOS

4.2.1 Formulacion de hipotesis nula

Con el propdsito de demostrar la validez de la hip6tesis planteada en el capitulo uno de la

tesis, se define a continuacion la hipotesis nula Hy y la hipétesis alterna H.

Hq: El uso de un Modelo Multiagente influye en el eficiente desarrollo de sistemas
de Gestion Integral de Riesgo Operativo de Instituciones Financieras de Desarrollo
en la ciudad de El Alto.

Hn: El uso de un Modelo Multiagente no influye en el eficiente desarrollo de
sistemas de Gestion Integral de Riesgo Operativo de Instituciones Financieras de

Desarrollo en la ciudad de El Alto.

4.2.2 Seleccion de variables
Variable independiente: Modelo Multiagente

Variable dependiente: desarrollo de sistemas de Gestidén Integral de Riesgo
Operativo de Instituciones Financieras de Desarrollo en la ciudad de EI Alto.

4.2.3 Instrumentacion

La evaluacion del modelo se realiza en tres etapas (Anexo C):

Primero se realizo la evaluacion genérica del MMAGIRO, la misma se realiz6 con ayuda
del personal de sistemas, quienes realizaron sugerencias y preguntas respecto al proceso.
Finalmente llenaron una encuesta donde se centralizaron opiniones.

En una segunda etapa, el modelo MMAGIRO fue evaluado por el personal de sistemas
de la IFD y por estudiantes de octavo semestre de la carrera de Ingenieria de Sistemas.
En esta etapa se evaluo el cliclo de vida del modelo. Con los estudiantes, se planted una
actividad practica a dos grupos, el primer grupo resolvié el problema empleando el
modelo MMAGIRO y el segundo grupo utilizé el modelo GAIA (el mismo es
denominado modelo tradicional), la actividad practica se realizon en un mes (cuatro
sesiones).

El personal de riesgo evalud los resultados de la aplicacion, brindando su opinion
respecto a los resultados brindados. El personal de riesgo compar6 los resultados del
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MMAGIRO para Fraude Interno respecto a los resultados del Sistema Actual, sin

embargo no valoraron el proceso de desarrollo del modelo.

A continuacion, se muestra los criterios de evaluacion genérica del Modelo MMAGIRO.

Tabla 38

Identificacion de criterios de evaluacion del MMAGIRO

C1 Respuesta a los objetivos | EI modelo se ajusta a los objetivos de la Gestion de RO
C2 Completitud del ciclo de | EI modelo cubre el ciclo entero de desarrollo de software
vida
C3 Integracion El modelo integra las distintas fases del ciclo de desarrollo
Ca Validaciones El modelo incluye la realizacion de validaciones
Cs Exactitud El modelo soporta la determinacién de la exactitud del sistema a través
del ciclo de desarrollo.
Cs Comunicacién El modelo es la base de una comunicacion efectiva.
C7 Entorno dindmico El modelo funciona en un entorno dindmico orientado al usuario
Ce Pedagogia El modelo Se puede ensefiar
Co Herramienta CASE El modelo es soportado por herramientas CASE
Ci0 Evolucion El modelo soporta la eventual evolucion del sistema
C11 Mejora El modelo contiene actividades conducentes a mejorar el proceso de

desarrollo de software

NOTA. Elaboracion propia. Los criterios de evaluacion se disefiaron con base a la propuesta de Barzanallana referenciado por

Méndez (2006)

Donde:
Tabla 39

Escala y ponderacion de valores de las respuestas

Escala

acuerdo

1= Totalmente en desacuerdo; 2 = Desacuerdo; 3 = indeciso/neutral; 4 = De acuerdo; 5 = Totalmente de

Ponderacion

5=100%, 4 = 80%, 3 = 60%, 2 = 30%, 1 = 10%

Fuente: Elaboracion propia

El personal del departamento de sistemas de la IFD, cuentan con experiencia en el desarrollo

de sistemas de informacion y el empleo de modelos de desarrollo del software. Por lo general




aplican el modelo de desarrollo Cascada, el cual sera denominado modelo tradicional. Los

resultados de la valoracién se ven en la tabla 40.

Tabla 40
Calculo de ponderaciones de los criterios de evaluacién
., . Ponderada
Puntuacién obtenida
0,1 0,3 0,6 0,8 1
Criterio 1‘ 2‘ 3‘ 4‘ 5] 1 2 3 4 5| Total
c1 Respuesta a los objetivos 0 1 0 3 3| 0o 0143 0 0,4286 0,429| 0,81
c2 Completitud del ciclodevida| 0 0 0 3 4| o0 0 0 0,4286 0,571| 0,91
c3 Integracion 0 0 1 4 2| o0 0 0,143 0,5714 0,286| 0,83
c4 Validaciones 0 0 4 30| O 0 0,571 0,4286 0| 0,69
¢5 Exactitud 0 0 2 50| O 0 0,286 0,7143 0| 0,74
c6 Comunicacion O 0O 0O 4 3] 0 0 0 0,5714 0,429 0,89
¢7 Entorno dindmico 0o 0 2 32| o0 0 0,286 0,4286 0,286 0,8
c8 Pedagogia 0 0 o0 4 3] 0 0 0 0,5714 0,429| 0,89
c9 Herramienta CASE 7 0O 0O 00 1 0 0 0 0 0,1
c10 Evolucion 0 0 1 3 3] o0 0 0,143 0,4286 0,429| 0,86
c11 Mejora o 0 2 32| o0 0 0,286 0,4286 0,286 0,8
Fuente: Elaboracion propia
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Figura 28: Resultados de evaluacién del MMAGIRO

Elaboracion propia
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En la figura 28 se presentan los resultados. Como se puede apreciar, resultado de la
encuesta, los criterios en los que hay acuerdo de cumplimiento y que obtuvieron mayor
escala respecto al modelo MMAGIRO son: respuesta a los objetivos, completitud del ciclo
de vida, integracion, comunicacion, pedagogia y evolucién. Los criterios que estan en el
umbral de aceptacion son entorno dindmico y mejora. Aquellos criterios en los cuales los
resultados expresan indecision o neutralidad son validaciones y exactitud. Y el criterio

inexistente en el modelo es soporte de herramienta CASE.

El modelo MMAGIRO integra el ciclo de vida de un sistema desde la especificacion de

requisitos hasta el analisis de resultados. Para ello se disefiaron los siguientes instrumentos:

Tabla 41
Disefio del experimento con las etapas MMA GIRO
Fase de desarrollo Responsable
Tareas
Tl Especificacion de Tecnologia de la Informacion y
requisitos (ER) personal de riesgo operativo
T2 Anélisis (AN) Tecnologia de la Informacion
T3 Disefio (DI) Tecnologia de la Informacion
T4 Implementacion (1IM) Tecnologia de la Informacion
T5 Resultados (RR) Tecnologia de la Informacion personal
de riesgo operativo

Fuente: Elaboracion propia

Esta segunda fase de validacion comprende el analisis de eficiencia respecto a la aplicacion
del modelo MMAGIRO. Steve McConnell, en su obra Rapid Development, propone los tres
pilares que consiguen que un proyecto software o un desarrollo sea eficiente. Estos pilares de
eficiencia se refieren a estar por encima de la media en la capacidad de terminar un proyecto en
tiempo, dentro de coste y con la funcionalidad necesaria incluida (realizando una adecuacion
parcial de la 1SO 25010). De forma que, para cada una de las fases de desarrollo del modelo se
analiza:
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e Tabla42
Criterios de valoracion de la eficiencia del modelo: Tiempo y Funcionalidad
e Fuente: Elaboracidn propia

N° | Etapa| Criterio Descripcion de las preguntas }/aloracmn de
as respuestas
POD DE Datos del | Cargo
encuestado | Experiencia en el desarrollo de soluciones de GRO
PO1 er | Pificultad | £y 51240 de dificultad de las tareas es aceptable (0-4)
P02 Er | Claridad |, g6 tiene claridad en las tareas a realizar? (0-4)
P03 ER Utilidad ¢Esta tarea es importante? (0-4)
P04 ER Impacto ¢ Esta tarea tiene impacto en la mejora del (0-4)
desarrollo de software?
P05 ER | T1empo Tiempo invertido en esta fase (0-4)
P06 AN | Dificultad | gy grado de dificultad de las tareas es aceptable (0-4)
PO7 AN | Claridad ¢Se tiene claridad en las tareas a realizar? (0-4)
PO8 AN Utilidad ¢Esta tarea es importante para el desarrollo del (0-4)
software?
Impacto . PR :
P09 AN ¢ Esta tarea tiene impacto en la mejora de la GRO? (0-4)
P10 AN | TIEMPO | ierng invertido en esta fase es aceptable.
P11 Dl Dificultad El grado de dificultad de las tareas es aceptable (0-4)
P12 DI Claridad ¢Se tiene claridad en las tareas a realizar? (0-4)
P13 D] Utilidad Esta tarea es importante. (0-4)
P14 DI | 1MPacto | Eqta tarea tiene impacto en la mejora de la GRO? (0-4)
P15 DI Tiempo Tiempo invertido en esta fase
P16 im | Pificultad | £y rado de dificultad de las tareas es aceptable (0-4)
P17 im | Claridad | ;56 tiene claridad en las tareas a realizar? (0-4)
P18 IM Utilidad Esta tarea es importante. (0-4)
P19 M | Impacto ¢ Esta tarea tiene impacto en la mejora de la GRO? (0-4)
P20 IM | TIEMPO | £ tiempo invertido en esta fase (0-4)

Elaboracién propia
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Funcionalidad: se refiere a la capacidad del producto de software para suministrar un
conjunto de funciones que satisfagan las necesidades implicitas o explicitas de los usuarios,
al ser utilizado bajo condiciones especificas. Para evaluar la funcionalidad se empled los

siguientes criterios:

o Dificultad
o Utilidad
o Claridad
o Impacto

o Resultados

Tiempo: se evalud el tiempo, bajo el supuesto de que no se requieren recursos adicionales
para el proceso de desarrollo de la solucion. No obstante, el tiempo tiene influencia directa
sobre el costo.

Se valoraron las siguientes etapas de desarrollo de software:

ER: especificacion de requisitos

AN: analisis

DI: disefio

IM: implementacion

o O O O

Las preguntas de la encuesta se desarrollaron, agrupandolas segun las etapas del ciclo de

vida del desarrollo del software, comparando el enfoque tradicional utilizado en la IFD con

el propuestos a partir de un desarrollo SMA.

Se disefiaron los instrumentos en la tabla 42 y en la tabla 43:

Tabla 43
Escala y ponderacién de los valores de las respuestas

Escala

Dificultad, utilidad, claridad, impacto:
1= Totalmente en desacuerdo; 2 = Desacuerdo; 3 = indeciso/neutral; 4 = De acuerdo; 5 = Totalmente de acuerdo

Tiempo: = Demasiado, 2= Mucho, 3= indeciso/neutral, 4= aceptable, 5= Muy aceptable

Ponderacion

1. 10%, 2. 30%, 3. 60%, 4. 80%, 5. 100%

Fuente: Elaboracion propia
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Se comparan los resultados de realizar la Gestion de Riesgo Operativo entre el modelo

tradicional (cascada) y el modelo MMAGIRO, la encuesta se realiza respecto a la eficiencia de

la solucién planteada. Se obtuvieron los siguientes resultados, después de la valoracion del

personal de sistemas y estudiantes de ultimos semestres de la carrera de Ingenieria de Sistemas:

Tabla 44
Evaluacion de eficiencia del Modelo tradicional
Puntuacion Ponderada Total M.
Criterios obtenida 0,1 0,3 0,6 0,8 1 |Tradiciona
Etapa 12| 3|4 1 2 3 4 5 !
po1 | Dificultad 1| 2 8 0| 0077| 0,154| 0,154| 0,615 0,8538
Especifica | P02 | Claridad 1] 5|5 0| 0077 0,385| 0,385| 0,154| 0,7154
ciébnde |po3 |Utilidad |[g|3| 2 0,615| 0,231 0,154 0 0 0,2231
requisitos | oo, | Impacto | 8| 3| 2 0,615| 0,231| 0,154 0 0| 02231
P05 | Tiempo 1 1| 10 0| 0,077 0| 0,077| 0,769 0,8538
pos |Dificultad | 2| 2| 9 0,154| 0,154| 0,692 0 0 0,4769
po7 | Claridad 2] 9|1 0,077| 0,154| 0,692| 0,077 0 0,5308
pog | Utilidad 3] 91 0| 0231 0,692| 0,077 0 0,5462
Po9 |Impacto | 1]|3| 9 0,077| 0,231| 0,692 0 0 0,4923
Andlisis (P10 |Tiempo | 1| 4| 8 0,077| 0,308| 0,615 0 0 0,4692
p11 | Dificultad 4] 9 0| 0308 0,692 0 0 0,5077
p12 |Claridad | 2| 1| 9|1 0,154| 0,077| 0,692| 0,077 0 0,5154
p13 |Utilidad |[2]3| 8 0,154| 0,231| 0,615 0 0 0,4538
P14 |Impacto |2|3]| 8 0,154| 0,231| 0,615 0 0 0,4538
Disefio |P15 |Tiempo |1]2| 9 0,077| 0,154| 0,692| 0,077 0 0,5308
p16 | Dificultad 3| 4]6| 2 0| 0,231| 0,308| 0,462| 0,154 0,7769
p17 |Claridad | g| 3| 2 0,615| 0,231| 0,154 0 0 0,2231
p1g | Utilidad 1| 4|4 0,308 0,077| 0,308| 0,308 0| 04846
Implementa | P19 Impacto 7| 6 0| 0538| 0462 0 0 0,4385
cién P20 | Tiempo 1] 1/1] 10 0| 0,077| 0,077| 0,077| 0,769 0,9

Fuente: Elaboracion propia

En la figura 29, se muestran los resultados graficamente:
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Analisis de eficiencia del Modelo Tradicional
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Figura 29: Andlisis del modelo tradicional.
Elaboracion propia

Como se puede apreciar en la figura 30, los encuestados expresan que la especificacion de
requisitos, como actividad principal para el desarrollo de la solucién de GRO presenta
dificultades a pesar de estar de acuerdo en tratarse de una fase sumamente util. Finalmente, los

encuestados le dan una alta ponderacién a la utilidad de la implementacion final.

Tabla 45
Evaluacion de eficiencia de MMAGIRO

Puntuacién Ponderada
Etapa Criterios obtenida | 01 03 06 08 1 |ua
1[2]3]4]5] 1 2 3 4 5
PO1 |Dificultad | 2|2[4/4]1]| 0,15 | 0,15 | 0,31 | 0,31 | 0,08 | 0,57
Especificacion 702 Claridad | 0/2|3]6/2| 0,00 | 0,15 | 0,23 | 0,46 | 0,15 | 0,71
de requisitos | P03 [Utilidad | 0/01417/2} 0,00 | 0,00 | 0,31 | 054 | 0,15 | 0,77
P04 |Impacto | 0/2|4[4/3][ 0,00 | 0,15 | 0,31 | 0,31 | 0,23 | 0,71
PO5 |Tiempo | 0]2|4[5/2] 0,00 | 0,15 | 0,31 | 0,38 | 0,15 | 0,69
Analisis | P06 | Dificultad | 0]3|5[5/0| 0,00 | 0,23 | 0,38 | 0,38 | 0,00 | 0,61
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P07 |Claridad | 1{0|3|6|3]| 0,08 | 0,00 | 0,23 | 0,46 | 0,23 | 0,75
P08 | Utilidad 1/0/2|5|5| 0,08 | 0,00 | 0,15 | 0,38 | 0,38 | 0,79
P09 |Impacto [ 0/0|2|6|5| 0,00 | 0,00 | 0,15 | 0,46 | 0,38 | 0,85
P10 | Tiempo 0/4/4|4/1| 0,00 | 0,310,312 |031|0,08]| 060
P11 |Dificultad [ 0/2|3|5|3| 0,00 | 0,15 | 0,23 | 0,38 | 0,23 | 0,72
P12 |Claridad | 0{0|3|5|5| 0,00 | 0,00 | 0,23 | 0,38 | 0,38 | 0,83
P13 | Utilidad 1/1/1,7|3] 0,08 | 0,08 | 0,08 | 0,54 | 0,23 | 0,74
P14 |Impacto 0(0|3|5(/5] 0,00 | 0,00 | 0,23 | 0,38 | 0,38 | 0,83
Disefo P15 | Tiempo 0(1/1/6(5] 0,00 | 0,08 | 0,08 | 0,46 | 0,38 | 0,82
P16 |Dificultad [ 1/1|5|6|/0| 0,08 | 0,08 | 0,38 | 0,46 | 0,00 | 0,63
P17 |Claridad | 1|1|4|7|0| 0,08 | 0,08 | 0,31 | 0,54 | 0,00 | 0,65
P18 |Utilidad | 0{0|1|5|7| 0,00 | 0,00 | 0,08 | 0,38 | 0,54 | 0,89
P19 |Impacto ( 0/0|14|8| 0,00 | 0,00 | 0,08 | 0,31 | 0,62 | 0,91
Implementacién | P20 | Tiempo 0(4|/4|5/0] 0,00 | 0,31 10,31 |0,38 | 0,00 | 0,58
Fuente: Elaboracion propia
El siguiente grafico representa los resultados obtenidos:
Analisis de eficiencia del Modelo MMAGIRO
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Figura 30: Andlisis del modelo MMAGIRO
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Los encuestados mostraron aceptacion por el modelo MMAGIRO, especialmente por la
complejidad del tratamiento del Riesgo Operativo, la cantidad de datos y procesos involucrados,
asi como la posibilidad de trabajar con conocimientos claros provenientes de las normas y

recomendaciones (ASFI y Basilea)

4.2.4 Analisis e Interpretacion

De los resultados tenemos que: el 69% de los encuestados tienen experiencia en el uso de
modelos tradicionales, para el desarrollo de software que responda a requisitos de riesgo
operativo, no tenian experiencia en el desarrollo de multiagentes, pero si tenian
conocimientos tedricos al respecto. Por otra parte, el 31% de los encuestado han tenido
experiencias en el desarrollo de sistemas agentes en diferentes soluciones dentro de su

experiencia profesional.

Tabla 46
Experiencia de los encuestados en el desarrollo de agentes
Tipos de modelo de desarrollo del Cantidad de
software encuestas %
1. Modelos tradicionales 9 69%
2. Experiencia con desarrollo de agentes 4 31%
Total, general 13 100%

Fuente: Elaboracion propia

Experiencia de los encuestados

m 1. Modelos tradicionales

m 2. Experiencia con
desarrollo de agentes

Figura 31: Experiencia de los encuestados
Elaboracion propia
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En las figuras 31 y 32, se puede ver la comparacion entre ambos modelos:
“tradicional” y MMAGIRO. La tabla 47 muestra los estadisticos descriptivos

correspondientes a ambos modelos “tradicional” y MMAGIRO.

Analisis comparativo:
Modelo tradicional y MMAGIRO
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Figura 32: Comparacion entre el modelo “tradicional” y MMAGIRO
Elaboracion propia

Como se puede apreciar la distribucién de datos no es normal, el tamafio muestral es muy

pequefio y la informacidn no es homogénea segun se puede ver en la tabla 47.

92



Tabla 47
Estadisticos descriptivos de comparacion de MMAGIRO con el modelo tradicional

Origen N Promedio | Max Min DS Mediana Moda
MMAGIRO 13 0,73| 0,91 0,57| 0,10367282 0,73|0,7076923
Tradicional 13]0,533461538| 0,9(0,22308 | 0,199380464 0,5 0,2230769

Fuente: Elaboracion propia

Por tanto, se realizara la prueba de hipétesis relacionada con el origen de los diagramas,
usando el test Chi cuadrado. Se precisa determinar la relacion entre las variables, para confirmar
0 rechazar la hipotesis, por tanto, sera necesario realizar un contraste de comparacion de
tendencia central. Realizando un analisis de medianas se aprecia:

Medianammaciro > Medianarragicional
Para confirmar o rechazar cualquier supuesto, primeramente, consideramos si los datos son

independiente o apareados. Se halla la tabla 48 de frecuencias observadas:

Tabla 48
Frecuencias observadas

Escala de valoracién
1 2 3 4 5| Total
Total M.
Tradicional 41 53 118 27 37 276
MMAGIRO 8 27 64 111 65 275
Totales 49 80 182 138 102 551
Proporcién 0,08892922|0,14519056 | 0,33030853 | 0,25045372 | 0,18511797

Fuente: Elaboracion propia

Con 4 grados de libertad y chi tabla 9,4877. Luego se construye la tabla de frecuencias

esperadas:
Tabla 49
Frecuencias esperadas
1 2 3 4 5| Total
M. Tradicional 24,5444646|40,0725953 | 91,1651543 | 69,1252269| 51,092559 276
MMAGiro 24,4555354|39,9274047 | 90,8348457 | 68,8747731| 50,907441 275
49 80 182 138 102 551
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Finalmente, chi prueba nos da 10,551 que al ser mayor al chi tabla representa la negacion de

la hipdtesis nula. Con una confiabilidad de 95%. Con lo cual se concluye que existe influencia

entre la variable independiente y la dependiente. Por tanto, la hipdtesis ha sido demostrada.

Finalmente, la evaluacion realizada por el personal de Riesgo se aprecia en la siguiente
tabla:

Funciona de la forma que yo quiero que funcione
Lo recomendaria

Estoy satisfecho con el sistema

SATISFACCION

Puedo usarlo sin instrucciones escritas.
No necesito esforzarme para usarlo.
Es amigable con el usuario.

Es simple de usar.

FACILIDAD DE USO

Es facil de usar.

Cumple con mis requerimientos

Me ahorra tiempo cuando lo uso.
Hace que las cosas que quiero lograr sean mas...
Me da un mayor control sobre las actividades...

Es util.

USABILIDAD

Me ayuda a ser mas productivo.

Me ayuda a ser mas eficaz.

Totalmente de acuerdo 5  muy de acuerdo 4 de acuerdo 3

En desacuerdo 2 B Muy en desacuerdo 1

Figura 33 Opinion del Personal de Riesgo

Fuente Elaboracion propia

Como se puede apreciar existe aceptacion por parte del usuario final, respecto al modelo.
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Capitulo V CONCLUSIONES Y RECOMENDACIONES DE LA INVESTIGACION

5.1 Conclusiones

Los objetivos especificos se alcanzaron, como se describe a continuacion:

El modelo desarrollado comprende el disefio del modelo de Gestion de Riesgo Operativo
para IFDs (cap. 4, pag. 39), formalizando el proceso del ciclo de vida del riesgo
operativo, en cumplimiento de las normas establecidas en nuestro pais y en contraste
con la matriz FODA (cap. 4, pag. 37,38, Tabla 6).

El Sistema Multiagente se definid con todos sus elementos (cap. 4, pag. 40), se disefi6
como arquitectura de comunicacion el esquema pizarra (cap. 4, pag. 47) y se
describieron los procesos de Gestion de Riesgo Operativo (cap. 4, pag. 54), tanto la
ontologia (cap. 4, pag. 43) como el disefio de subprocesos se disefid en respuesta de los
lineamientos de Basilea y Asfi Ley N. 393.

Se realizd la propuesta de las fases de desarrollo de software (cap. 4, pag. 59), fusionadas
al modelo de Gestion de Riesgo Operativo y el Sistema Multiagente, referenciados en los
anteriores puntos. Dicha propuesta, comprende desde la especificacion de requisitos
hasta la implementacion, integrando de esta forma fases y componentes ausentes en la
mayoria de los modelos de desarrollo de Sistemas Multiagente (SMA).

La validez del modelo se evalu6 mediante encuestas, cuyo analisis se realiza en el
capitulo cuatro, los resultados ponderados se aprecian en la figura 28 (cap. 4, pag. 84).
Los encuestados expresaron su aceptabilidad ante el modelo, que se desarroll6 con el fin
de crear un puente entre los Sistemas de Informacion y los SMA. La gran variedad de
los modelos de desarrollo de SMA y la diversidad de formas de trabajo de cada una de
ellas, influyen en la complejidad de aprendizaje de estos, por lo que el modelo

desarrollado fue aceptado.

Finalmente, y para verificar que el modelo propuesto permite el desarrollo eficiente de

Sistemas de Gestidn de Riesgo Operativo, se procedio a la aplicacion en un prototipo orientado

al tipo de riesgo operativo “fraude interno” (cap. 4 pag.64). EI mismo, fue evaluado desde la fase

de especificacion de requisitos hasta la implementacion. El objetivo orientado a lograr la

eficiencia en el desarrollo de Sistemas de Gestion de Riesgo Operativo se logré demostrar
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comparando cada fase del desarrollo del modelo propuesto con el modelo tradicional (cascada).

Los criterios de evaluacion de eficiencia fueron; funcionalidad y tiempo (cap. 4, pag. 92).

La hipotesis propuesta en el capitulo uno, se demostrd en el capitulo cuatro, cuyos resultados
presentados en las tablas 46 y 47 permiten afirmar que existe suficiente evidencia estadistica
para aceptar la hipétesis. Los resultados de la encuesta demuestran asociacion entre las variables
dependiente e independiente de la hipotesis (cap. 4 pag. 93). Con lo que se afirma que el Modelo
Multiagente MMAGIRO influye el desarrollo eficiente de sistemas de Gestion Integral de
Riesgo Operativo en una IFD.

5.2 Recomendaciones

Se recomienda:

- Ampliar el desarrollo del agente de divulgacion y mitigacion, poniendo mayor énfasis en la
capacitacion y apoyo en el cambio de cultura organizacional. Considerar las necesidades de
incursionar en los sistemas sensibles al contexto.

- Enriquecer las cualidades de los agentes propuestos empleando otras técnicas de la
Inteligencia Artificial. Apoyar la identificacion de patrones de comportamiento que permitan
identificar eventos de riesgo operativo, con técnicas de machine learning, o apoyar la fase

de mitigacion, ampliando el desarrollo de agentes conversacionales.

Es justamente la posibilidad de realizar un suefio, lo que hace que la vida sea interesante.
Paulo Coelho
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ENCUESTA 1

ANEXO C

EVALUACION GENERICA DEL MODELO MULTIAGENTE PARA LA GESTION
INTEGRAL DE RIESGO OPERATIVO
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Respuesta a los

El modelo se ajusta a los objetivos de la Gestion de RO

objetivos
Completitud del .
C2 Ompietit El modelo cubre el ciclo entero de desarrollo de software
ciclo de vida
cs | Integracién El modelo integra las distintas fases del ciclo de desarrollo
cs | Validaciones El modelo incluye la realizacion de validaciones
. El modelo soporta la determinacion de la exactitud del
cs | Exactitud - ; .
sistema a través del ciclo de desarrollo.
cs | Comunicacion El modelo es la base de una comunicacion efectiva.
S El modelo funciona en un entorno dinamico orientado al
¢z | Entorno dindmico -
usuario
cs | Pedagogia El modelo Se puede ensefiar
Herramienta .
Co El modelo es soportado por herramientas CASE
CASE
cio | Evolucién El modelo soporta la eventual evolucién del sistema
. El modelo contiene actividades conducentes a mejorar el
c11 | Mejora

proceso de desarrollo de software
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ENCUESTA 2

EVALUACION DEL CICLO DE VIDA DEL MODELO

Totalmente en desacuerdo

En desacuerdo|

Indeciso

De acuerdo|

Totalmente de acuerdo

1 | El modelo se ajusta a los objetivos de la Gestion de RO

2 | El modelo cubre el ciclo entero de desarrollo de software

3 El modelo integra las distintas fases del ciclo de
desarrollo

4 | El modelo incluye la realizacion de validaciones

c El modelo soporta la determinacion de la exactitud del
sistema a través del ciclo de desarrollo.

6 | El modelo es la base de una comunicacion efectiva.

; El mo_delo funciona en un entorno dinamico orientado al
usuario

8 | El modelo se puede ensefiar

9 | El modelo es soportado por herramientas CASE

10 | El modelo soporta la eventual evolucion del sistema

1 El modelo contiene actividades conducentes a mejorar el

proceso de desarrollo de software
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ENCUESTA 3

VALORACION DEL MODELO REALIZADA POR EL USUARIO FINAL

3

2

Slo |8 o

| B gl ©

El modelo MMAGIRO aplicado a la Gestion de 51823 ¢
Riesgo Operativo de tipo Fraude Interno S5 g2 8
USABILIDAD 1/12/3|4| 5

Me ayuda a ser mas eficaz.

Me ayuda a ser mas productivo.

Es util.

Me da un mayor control sobre las actividades que realizo.

Hace que las cosas que quiero lograr sean mas facil de
hacer

Me ahorra tiempo cuando lo uso.

Cumple con mis requerimientos

FACILIDAD DE USO

Es facil de usar.

Es simple de usar.

Es amigable con el usuario.

No necesito esforzarme para usarlo.

Puedo usarlo sin instrucciones escritas.

SATISFACCION

Estoy satisfecho con el sistema

Lo recomendaria

Funciona de la forma que yo quiero que funcione
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GLOSARIO

ASFI  Autoridad de Supervision del Sistema Financiero

Comité Basilea ElI Comité de Basilea 0 Comité de Supervision Bancaria de Basilea es una
entidad que brinda orientacion a nivel mundial en materia de regulacion financiera.
Sus recomendaciones, plasmadas en los Acuerdos de Basilea, no son de obligatorio
acatamiento.

Eficiente: Uso racional de los recursos con que se cuenta para alcanzar un objetivo
predeterminado. A mayor eficiencia menor la cantidad de recursos que se emplearan,
logrando mejor optimizacion y rendimiento.

Fraude: Engafio econémico con la intencion de conseguir un beneficio, y con el cual alguien
queda perjudicado.

FODA Matriz de Fortalezas, Oportunidades, Debilidades y Amenazas

Gestion En finanzas, es una de las tradicionales areas funcionales de la gestién, hallada en

cualquier organizacion, competiéndole los analisis, decisiones y acciones relacionadas
con los medios financieros necesarios a la actividad de dicha organizacion.

RNSF Recopilacion de normas de servicios financieros

Stakeholders Partes interesadas
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