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RESUMEN
La Auditoria de sistemas es una actividad que ha cobrado fuerza en el campo
de la Auditoria (de forma tradicional se realizaba en el area financiera), con el
incremento de las tecnologias de la informacién; la auditoria de sistemas se
expande a todas las areas donde intervienen las tecnologias, los controles en
tecnologia es un aspecto importante para evaluar por lo que es necesario la

auditoria de sistemas.

A menudo se presentan debilidades en el gobierno corporativo de tecnologia
de la informacién, por esta razon, la presente investigacion esta dirigida a
fortalecer las evaluaciones de Auditoria de sistemas de forma completa, para
gue a través de la evaluacion exista una adecuada toma de decisiones que

protejan la informacion sensible de las instituciones.

La investigacion plantea un Modelo de Auditoria de sistemas, la informacién y
activos fisicos de Unidades de Sistemas, aplicable a toda institucién
gubernamental o privada del tipo, tamafio y naturaleza a la que pertenezca. El
modelo propuesto estd basado en normas bolivianas e internacionales
actualizadas, como la Norma Boliviana de Tecnologias de informacion,
Técnicas de seguridad y requisitos (NB — ISO — IEC 27001), Tecnologia de
informacion y Codigo de practica para la gestion de seguridad de la informacion
(NB — ISO — IEC 27002) y la metodologia de Objetivos de Control para la
Informacion y las Tecnologias Relacionadas (COBIT), ITIL, ISO 17799.

En base a la metodologia COBIT y las normas, se elabora un modelo de
Auditoria de sistemas que evalGa el gobierno corporativo en tecnologia de
forma completa. Como parte del modelo propuesto se encuentra, los objetivos
de control enfocados a la auditoria de sistemas, herramientas para la aplicacion

del modelo y una metodologia de trabajo.

El modelo propuesto, obtiene informacion del nivel de manejo de la unidad de

sistemas de la institucion.

La investigacion es un aporte para personas y/o instituciones interesadas en

realizar y aplicar una Auditoria de sistemas.
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1.1.

INTRODUCCION

Con frecuencia se suele oir los términos como Auditoria de Sistemas, Auditoria
de Sistemas Informéticos 6 Auditoria Informética, términos que son utilizados
segun la preferencia del autor del texto, para referirse a la actividad de evaluar y
verificar el funcionamiento correcto, eficaz y eficiente de los sistemas y el
entorno informatico, el presente trabajo utilizara el término de Auditoria de
sistemas.

La Auditoria de sistemas, comprende diferentes areas como el desarrollo,
mantenimiento, direccién, seguridad, redes, ofimética, explotacion, bases de
datos, aplicaciones y otros, que son evaluados de forma independiente a través
de Auditorias a cada una de estas areas, de acuerdo al requerimiento de las
instituciones®.

Para hacer este tipo de evaluaciones, existen metodologias de Auditoria
Informatica como COBIT reconocida en varios paises del mundo.

COBIT? proporciona los denominados Objetivos de Control, los Objetivos de
Control para la Informacién y la Tecnologia relacionada (COBIT®) brindan
buenas practicas a través de un marco de trabajo de dominios y procesos, y
presenta las actividades en una estructura manejable y légica. Las buenas
practicas de COBIT representan el consenso de los expertos. Estan enfocadas
fuertemente en el control y menos en la ejecucion. Estas practicas ayudan a
optimizar las inversiones facilitadas por Tl, aseguran la entrega del servicio y
brindan una medida contra la cual juzgar cuando las cosas no vayan bien.

ITIL® son las siglas de una metodologia desarrollada a finales de los afios 80’s
por iniciativa del gobierno del Reino Unido, especificamente por la OGC u
Oficina Gubernativa de Comercio Britanica (Office of Goverment Comerce). Las
siglas de ITIL significan (Information Technology Infrastructure Library) o
Libreria de Infraestructura de Tecnhologias de Informacién.

! Auditoria Informética , Piattini Mario, Del Peso Emilio, Segunda Edicién [AIEP, 2001]
2
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Esta metodologia es la aproximacion mas globalmente aceptada para la gestion
de servicios de Tecnologias de Informacién en todo el mundo, ya que es una
recopilacién de las mejores préacticas tanto del sector publico como del sector
privado. Estas mejores practicas de dan en base a toda la experiencia adquirida
con el tiempo en determinada actividad, y son soportadas bajo esquemas
organizacionales complejos, pero a su vez bien definidos, y que se apoyan en
herramientas de evaluacién e implementacion.

El presente trabajo pretende aportar informacién sobre las medidas de una
realizacion de una auditoria de sistemas, de una institucion, sea esta de
caracter publico o privado, estas medidas de control, estardn en base a la
Normas y estandares internacionales (ISO 17799, COBIT, ITIL).

Del mismo modo proveera informacion para la identificacion, aplicacion,
implementacién y las herramientas para una Auditoria de sistemas.

Toda esta Informacion facilitara la realizacion de una Auditoria de sistemas a la
Seguridad en todo su entorno, recursos de informacién, ya que se
proporcionara un Modelo para realizar la Auditoria de sistemas.
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CAPITULO I: MARCO CONTEXTUAL

En el presente capitulo se muestra un panorama general del Trabajo de proyecto de
Grado, en el cual se describe los antecedentes y el planteamiento del problema a
enfrentar a través de los objetivos propuestos y los aportes que brindara el desarrollo
del presente trabajo.

1. INTRODUCCION
Con frecuencia se utiliza el término de: Auditoria de Sistemas, Auditoria de
Sistemas Informéticos ¢ Auditoria Informatica, para referirse a la actividad de
evaluar y verificar el funcionamiento correcto, eficaz, eficiente de los sistemas y
el entorno informético, el presente trabajo utiliza el término de Auditoria de
sistemas.

La Auditoria de sistemas, comprende diferentes areas como el gobierno
corporativo, desarrollo, mantenimiento, direccion, seguridad, redes, ofimatica,
explotacion, bases de datos, aplicaciones y otros, que son evaluados de forma
independiente a través de Auditorias de sistemas a cada una de estas areas, de
acuerdo al requerimiento de las instituciones®.

Para realizar evaluaciones de Auditoria de sistemas, existe la metodologia
Objetivos de Control para la Informacién y las Tecnologias Relacionadas
(COBIT) reconocida en varios paises del mundo. La metodologia COBIT®
proporciona los denominados Objetivos de Control, presenta las actividades en
una estructura manejable y logica, brinda buenas practicas a través de un
marco de trabajo de dominios y procesos. Las buenas practicas de COBIT; son
un consenso de expertos, estdn enfocadas fuertemente en el control de
actividades, ayudan a optimizar las inversiones, aseguran la entrega del servicio
y brindan medidas para juzgar cuando las cosas no van bien.

El presente trabajo aporta informacion sobre medidas de auditoria de sistemas
con las que debe contar para el gobierno corporativo en tecnologia de una
institucion, sea esta de caracter publico o privado, estas medidas estdn en
base a las mejores practicas reconocidas en Bolivia y a nivel Internacional.

* Auditoria Informética , Piattini Mario, Del Peso Emilio, Segunda Edicién [AIEP, 2001]
* [COBIT 4.0, 2005]
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Del mismo modo provee informacién para la identificacién, aplicacion,
implementacion y herramientas para una Auditoria de sistemas dedicada
especificamente a la evaluacién de todo el gobierno corporativo de los recursos

de informacion institucionales.

Esta Informacion facilita la realizacion de una Auditoria de sistemas de todos los
recursos de informacién, ya que se proporciona un Modelo para realizar la

Auditoria de sistemas.

ANTECEDENTES

La Informéatica ha sido un area que ha cambiado en los Ultimos afios debido a la
proliferacion de las tecnologias de informacion. “A partir de 1950 la Informatica
se convierte en una herramienta muy importante en las labores de Auditoria
Financiera, ya que permite llevar a cabo de forma rapida y precisa operaciones,

”

que manualmente consumirian demasiados recursos’.

Al convertirse los sistemas de informacion de las empresas cada vez mas
dependientes de los computadores, y descubrir varios casos de fraude
cometidos con ayuda del computador, seguir con la Auditoria Alrededor del
computador’ ya no es viable. Por lo que surge la necesidad de una nueva
especialidad dentro de la Auditoria, que verifiqgue el funcionamiento correcto,
eficaz y eficiente de los sistemas informaticos; esta nueva especialidad es

denominada Auditoria de sistemas.

La tendencia a la realizacion de Auditorias de sistemas en distintas areas como
ser: “sistemas informéticos, bases de datos, ofimatica, seguridad, redes, fisicay

"8 se ha incrementado en los Ultimos afios considerablemente en todo el

otros
mundo, porque permite identificar las falencias en las instituciones lo cual ayuda

a mejorar el area que es auditada.

® Recursos econémico, humano y de tiempo. [AIEP ,2001]
" Considerado también como una Caja Negra [AIEP ,2001]
8 [AIEP ,2001] Auditoria Informatica un Enfoque Practico, Mario Piattini
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En el transcurso de los ultimos afios, la utilizacion de normas como las de
Tecnologias de informacién, Técnicas de seguridad, Tecnologia de informacion
y la realizacién de evaluaciones, también han cobrado mayor importancia en
nuestro medio, aunque todavia existen instituciones con personal que
desconoce o no utiliza las normas existentes y metodologias de evaluacion

como ser COBIT u otras.

COBIT (Objetivos de Control para la Informacion y las Tecnologias
Relacionadas) es considerado principalmente como un recurso educativo para
los profesionales dedicados a las actividades de control. Es una metodologia
que maneja cuatro Dominios®, esta constituido por 34 objetivos de Control de

alto nivel y 318 objetivos de control detallados™.

ISACA (Information Systems Audit and Control Association), es una
organizacion global lider de profesionales que representa a individuos en mas
de 100 paises y comprende todos los niveles de la tecnologia de informacion.
Sus normas de Auditoria y control de Sistemas de Informacion son respetados
por profesionales de diversos paises, ISACA ofrece la posibilidad de obtener
certificaciones como “Certified Information Systems Auditor” (CISA) y “Certified

Information Security Manager” (CISM).

En comparacion con afios anteriores son mas los profesionales Informaticos y
Auditores que se interesan, informan, conocen, capacitan y actualizan sobre la
Auditoria Informatica, toman cursos de especializacién, para llegar a ser Auditor
Certificado de Sistemas de Informacion (CISA) reconocido a nivel internacional

y es otorgado por ISACA.

® Planeacion y Organizacidn, Adquisicion e Implementacion, Entrega de Servicios y Soportes, Monitoreo
[COBIT]
10 Objetivos de Control para la Informacién y las Tecnologias Relacionadas [COBIT]
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2.1.

2.2.

Antecedentes de Instituciones Auditoras de sistemas

En Bolivia existen instituciones que trabajan en el area de Auditoria de
sistemas como ser:

ERNEST & YOUNG es una firma reconocida en Bolivia trabaja con
consultorias y auditorias. Existe una division que se dedica a la Auditoria de
Sistemas, realizan evaluaciones de riesgos a los sistemas, redes, gestion de
seguridad de la informacion y otros. Los consultores aplican y utilizan distintas
metodologias y Normas como las Normas de Auditoria Gubernamentales,
COBIT, ISO 17799 y otras.

PRICEWATERHOUSECOOPERS S.R.L. es una institucion que opera en
Bolivia y es miembro de la organizacion mundial PricewaterhouseCoopers.
Entre las actividades que realizan en el area de informatica se encuentran:
evaluaciones de sistemas de control interno, asistencia a los departamentos
de Auditoria interna; revision de gestion de la seguridad, normas de
seguridad, configuracion de seguridad de plataformas tecnolégicas,
configuracion de seguridad de dispositivos de comunicacién, evaluaciéon de
planes de contingencia.

Antecedentes del Proyecto

En la Carrera de contaduria publica de la Universidad Mayor de San Andrés
se tiene trabajos relacionados con Auditoria Informatica y Normas, dentro de
ellos se puede citar a:

AUDITORIA INFORMATICA DE REDES de Ascarrunz Martinez Henoch el
cual propone una metodologia para la Auditoria a redes de computadoras a
nivel de &rea local que evalué las redes verifique el disefio adecuado de la
red de comunicacion, elaboro cuestionarios para la evaluacion fisica y l6gica
asignandoles puntajes de donde saca un promedio, asi determina el nivel de
la red, clasificAndolo como pésima, deficiente, aceptable, adecuada buena y
sobresaliente, el cual concluyo de manera satisfactoria.

AUDITORIA EN CALIDAD DE SOFTWARE de Aspiazu Castro, Virginia
propone un modelo de Auditoria de calidad de software para los sistemas
informaticos. Este modelo pretende detectar los puntos débiles de los
sistemas y evaluarlo de acuerdo al tipo de sistemas se esta considerando,
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para esto planeta 3 etapas para la Auditoria en la calidad del software que
consiste en la planificacion donde se hard una investigacion a fin de conocer
las &reas auditadas, luego el diagnostico de Auditoria y el dictamen final
donde se da a conocer las debilidades encontradas y el nivel de calidad.
Todo este proceso es realizado para determinar si el software cumple con las
normas de calidad que existen y si esta de cuerdo a las métricas del software.

GUIA DE AUDITORIA INFORMATICA de Perales & Paredes quienes
elaboran una guia y proponen un algoritmo de evaluacion automatizado que
permita identificar riesgos en 8 areas de la unidad informética, realizaron
cuestionarios que fueron clasificados en las areas consideradas y proponen
un software que permite reducir el tiempo de procesamiento de los datos
constituyéndose en una herramienta para el auditor.

GUIA DE AUDITORIA DE SEGURIDAD DE LA INFORMACION de Zenteno
Flores Lorena quien plantea la elaboracion de una guia de Auditoria de
seguridad de la informaciéon tomando como base la norma ISO 17799, para
esto determino puntos débiles de la seguridad de la informacion segun esta
norma, el proyecto concluye de manera satisfactoria logrando disefiar y
elaborar una guia o manual técnico que considere aspectos practicos y tenga
base legal.

AUDITORIA INFORMATICA DE CALIDAD BASADA EN LA NORMA ISO
9000 de Aliaga Moruno Ivert la tesis propuso como hipétesis si “Es posible
ajustar las metodologias de Auditoria de Sistemas o informatica a las normas
ISO 9000" para obtener Auditorias de sistemas con calidad. Para esto realiza
estudios sobre metodologias y normas ISO 9000, el cual hace referencia y
define conceptos que dan pautas para lograr sistemas de Calidad de
Software, cumpliendo plenamente con el ajuste se obtuvo un modelo con los
lineamientos necesarios para auditar, concluyendo asi satisfactoriamente.

Si bien existen Tesis y Proyectos de Grado relacionados a Auditoria de
sistemas contemplando aspectos de seguridad, no se ha encontrado
investigaciones, ni propuestas orientadas a un MODELO DE AUDITORIA DE
SISTEMAS PARA ENTIDADES PRIVADAS Y GUBERNAMENTALES de
manera especifica.
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3.1

DEFINICION DEL PROBLEMA
Situacion Actual
Actualmente “la mayoria de las empresas usa algun tipo de sistema de la

informaciéon (salvo algunos casos particulares de pequefio comercio). Hemos
sido “invadidos” por las nuevas tecnologias en cuestion de 10 afios sin apenas
darnos ni cuenta, imponiendo a muchas personas el uso de herramientas que
desconocen.” [GSII, 2007].

La informacion conocida a través de los medios de comunicacion sobre el
Padron Electoral, Corte Nacional Electoral, Carnetizacion y los atentados,
destrozos de infraestructuras publicas en Sucre, Santa Cruz, Beni, Pando y
Tarija, la destruccion de informacion sensible y otros activos que se
encontraban en las instituciones, expresan que no se debe dejar de lado la
importancia que tiene la realizacion de una auditoria de sistemas por posibles

fraudes informaticos.

Las unidades de sistemas de las instituciones se encuentran expuestas a
diversas amenazas y riesgos como incendios, inundaciones, sabotajes, fraude
informatico, atentados, robos y otros, aspectos que afectan el normal
funcionamiento de la misma, es por eso que se debe tomar una serie de

medidas de seguridad y controles al respecto.

Muchas Instituciones publicas y privadas no toman medidas de precaucion ni de
control de la informacion, se observa que una gran mayoria comienzan con lo
gue consideran indispensable y esencial para su funcionamiento. A medida que
crecen las instituciones y por problemas que atraviesan con frecuencia, estas
adquieren medidas de precaucion y seguridad que en muchos casos no es
adecuado ni suficiente, esto debido también al continuo incremento y avance de

la tecnologia.

1 Los Gltimos acontecimientos sociales en el pais.
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3.2.

En otros casos las instituciones cumplen con las medidas de seguridad de
acuerdo a las normas existentes en un determinado periodo, pero se debe
tomar en cuenta que las normas, estandares y metodologias de evaluacion, al
igual que la tecnologia, sufren constantes mejoras y actualizaciones, que deben

tomarse en cuenta en la institucion.

Con frecuencia los responsables del area de Informética o Sistemas, no toman
en cuenta o ignoran las normas y procedimientos tecnologicos a implementar,
medidas de tecnologia de informacion y controles que pueden prevenir la
materializacion de amenazas, fraudes informaticos, estas medidas deben estar
en base a normas como la ISO 17799, ISO 27001, COBIT, ITIL, etc. y otras

relacionadas a auditoria de sistemas de la informacion.

Planteamiento del Problema
Varias instituciones no ven la necesidad de someterse a evaluaciones de

Auditoria de sistemas en las unidades de sistemas, y desconocen los beneficios
de aplicar normas y estandares, es asi que las medidas de control para la
confiabilidad de la informacién que toman, no siempre es adecuado, haciendo
que las Unidades de Sistemas de las instituciones se encuentren expuestas a

amenazas, fraudes y riesgos.

Las Normas y Metodologias son amplias y generales, lo que dificulta su uso,
aplicacion e implementacién, a los profesionales interesados en realizar una

evaluacion especificamente a una auditoria de sistemas.

Los instrumentos de Auditoria como cuestionarios, entrevistas, Checklist y
otros, requieren la adecuacion por parte de los profesionales y personal

interesado, en hacer una evaluacion de una Auditoria de sistemas.

Muchas evaluaciones realizadas a las instituciones publicas y privadas, no
siempre responden a las exigencias de una auditoria de sistemas, debido a que
no se tiene definido cuéles van a ser los criterios de auditoria contra los que se

evaluaréa el cumplimiento.
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3.3.

4.1.

4.2.

Problema Principal

Por todo lo expuesto podemos decir que:

La informacion que contienen los sistemas de las unidades de las instituciones,
estdn expuestas a amenazas, fraudes y riesgos fisicos, logicos, debido a
inadecuadas evaluaciones de una Auditoria de sistemas.

OBJETIVOS
Objetivo General
Elaborar un Modelo de Auditoria de sistemas de informacién®?, etc. en base a
la Normas y estandares internacionales (ISO, COBIT, ITIL), que permita evaluar
e identificar las amenazas y riesgos existentes en las unidades de sistemas de
las instituciones.
Objetivos Especificos
e Especificar normas para la auditoria de sistemas de los recursos de
informacién en general, en base a la Norma y estdndares internacionales.
0 Analizar la informacibn que contiene la norma I1SO 17799,
estandares COBIT, ITIL para la auditoria de sistemas.
0 Seleccionar las clausulas de la norma y los estandares que estén
enfocadas en la auditoria de sistemas.
e Determinar parametros que consideran para la auditoria de sistemas
(Objetivos de Contral).
o Clasificar la informacion segun el grado de sensibilidad a evaluar en
la auditoria de sistemas.
e Elaborar instrumentos para la implementacién de una Auditoria de sistemas
gue permita evaluar el area de tecnologia de informacion.
o Seleccionar y Clasificar los instrumentos para la realizacion de la
auditoria de sistemas.

HIPOTESIS

El Modelo de Auditoria de sistemas, permite evaluar de forma completa los
recursos de informacion de todo el gobierno corporativo de tecnologias, en base
a las mejores practicas.

12 i - . . . o
Recursos de Informacion (Documentacion de Sistemas, manuales de usuario, material de capacitacion, planes de
continuidad e informacién archivada)
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Identificacion de Variables
Variable dependiente: Evaluar de forma completa todos los recursos de
informacioén en instituciones. (Ver Tabla I.1 Identificacién de Variables)
Variable independiente: El Modelo de Auditoria de sistemas para instituciones
privadas y publicas.
Variable interviniente: Mejores préacticas nacionales e internacionales.

Tabla Ill.1 Identificacién de Variables

Variable Independiente - Variables Dependiente -
Causa Efecto
El Modelo de Auditoria de Evalla de forma completa los
sistemas para entidades recursos de informacion de
publicas y privadas. todo el gobierno corporativo
de tecnologia de la
informacion en instituciones

6.1.

6.2.

Fuente: Elaboracion propia
LIMITES Y ALCANCES
Alcances
La presente investigacion proporcionara informacion sobre auditoria de
sistemas, basada en la norma y estandares (ISO 17799, COBIT, ITIL).
Alcance espacial: la informacién del proyecto de grado serd de utilidad para
las unidades de sistemas de las instituciones.
Alcance Temporal: la presente investigacion se desarrollard durante el
segundo semestre del 2008.

Limites

La investigacién se realizard en el campo de la Auditoria de sistemas
especificamente en el area de controles (entrada — proceso — salida de datos),
se tomara en cuenta los recursos de informacion que se genera el gobierno
corporativo de tecnologia.

Segun la Norma ISO 17799 se clasifica en: Recursos de Informacion, Activos
Fisicos, Recursos de Software y los Servicios, se tomara en cuenta a los
siguientes:

Recursos de informacién: bases de datos y archivos, documentacion de
sistemas, manuales de usuario, material de capacitacion, procedimientos
operativos o de soporte, planes de continuidad, disposiciones relativas a
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7.1.

7.2.

sistemas de emergencia para la reposicion de informacion perdida (“fallback"),
informacién archivada. De los cuales se consideran documentacion de sistemas,
manuales de usuario, material de capacitacion, planes de continuidad e
informacién archivada.

Activos fisicos: equipamiento informatico (procesadores, monitores,
computadoras portatiles, médems), equipos de comunicaciones (routers, PBXs,
maquinas de fax, contestadores automaticos), medios magnéticos (cintas y
discos), otros equipos técnicos (suministro de electricidad, unidades de aire
acondicionado), mobiliario, lugares de emplazamiento. Se contemplara al
eguipamiento informatico y medios magnéticos, descartando el resto.

El modelo de Auditoria de sistemas, se fundamentara principalmente en la norma
ISO 17799, 27001 y las mejores practicas a realizar.

También se debe tomar en cuenta y reflexionar que ninguna Norma ni modelo de
Auditoria ofrece politicas, procesos, y guias suficientes para una auditoria de
sistemas absoluta, esto puede ser por el procesamiento o manejo incorrecto de la
informacion o por la realizacion de juicios incorrectos de la persona que lo
aplique.

APORTES

Préctico o Social

El aporte practico y social de la presente investigacion ser4 un documento que
beneficie a profesionales interesados en la tematica de Auditoria de sistemas, y/o
requieran realizar este tipo de evaluaciones en las instituciones ya sean de
caracter publico o privado. El hecho de que esté basado en Normas y estandares
Internacionales como ser la Norma ISO 17799, 27001, COBIT, ITIL, representa
otro beneficio pues permite tener la seguridad de que se maneja informacion que
esta en base a normas aprobadas y reconocidas en Bolivia.

Tedrico

El presente trabajo de investigacion complementara la informacion que existe en
la carrera de contaduria publica, sobre la temética de Auditoria de sistemas,
especificamente en el area de Estrategia y Planeacion de Recursos de
Informacion, Operaciones de los sistemas de informacion, relaciones con
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8.1.

8.2.

proveedores Externos, Seguridad de la informacion, Planeacién continuidad del
negocio, Implementacién y mantenimiento a los sistemas de aplicacién, Soporte a
la base de datos, soporte a la red, soporte al software, soporte al hardware.

Esto ya que no se tiene investigaciones o propuestas dedicadas exclusivamente
a la auditoria de sistemas en su conjunto, proporcionara informacion teérica sobre
los controles que se debe realizar respecto a controles de sistemas y toda la
informacion documental, también permitira la comprension y los pasos a seguir
para realizar una Auditoria de sistemas, ademas de ofrecer una herramienta de
trabajo para el Auditor.

JUSTIFICACION

Justificacion Tedrica

Se tiene informacién de Metodologias de Auditoria de sistemas a nivel nacional e
Internacional, los cuales estan enfocados a diversas areas donde también se
toma en cuenta a la auditoria de sistemas en su conjunto, este hecho dificulta la
comprension, aplicacion e implementacion de la Metodologia, a los profesionales
y miembros de instituciones publicas y privadas interesadas en realizar este tipo
de evaluacion.

Es por eso que el presente trabajo uno de los pocos que existe en la tematica de
Auditoria de sistemas, dentro de la Carrera de contaduria publica de la
Universidad Mayor de San Andrés, aportara informacion para evaluar
especificamente todos los controles de sistemas de los recursos de informacioén y
activos fisicos de las unidades de sistemas de instituciones, lo cual facilitara su
comprension, aplicacion e implementacion.

Justificacion Social

La presente investigacion sera beneficio porque expresard de manera
comprensible las medidas de evaluacion en una auditoria de sistemas que deben
considerarse para los recursos de informacion y activos fisicos de las
instituciones, ira en beneficio de estudiantes, profesionales y personas miembros
de instituciones publicas o privadas interesadas en la Auditoria de sistemas,
permitira la comprension y aplicacién de medidas de controles, y la evaluacion de
la misma a través del instrumento propuesto.
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8.3.

8.4.

10.

Justificacion Practica

La investigacion es importante porque proporcionard informacién sobre las
medidas de una realizacion de auditoria de sistemas para los recursos de
informacion, activos fisicos, etc. de las unidades de sistemas de instituciones,
otorgara informacion de procesos, procedimientos e instrumentos de evaluacion
para llevar a cabo una Auditoria de sistemas total.

Justificacion Econdémica

Con respecto al aspecto econdémico, es sabido que recuperar algun activo
perdido es mas costoso que implementar medidas de control en un ambiente de
tecnologia de la informacion.

La aplicacion del presente trabajo es importante, ya que permitira a las
unidades de sistemas de las instituciones, conocer el nivel en el que se
encuentra su departamento de tecnologia y partiendo de esa informacién
puedan implementar y mejorar las medidas de proteccién para todos los
recursos de informacion, activos fisicos, etc.

DEFINICION DEL TIPO DE INVESTIGACION

Para esto se establecerd el tipo de investigacion

Por la ubicacién de los hechos en el tiempo: Sera Prospectivo, es decir el
estudio se centra en informacion actual, no se hara un estudio de lo que paso
antes sobre el tema.

Segun el periodo y la secuencia del estudio: Sera Transversal debido a que
el tiempo, no es considerado como un factor determinante en la investigacion,
ya que lo que se pretende es un Modelo de Auditoria de sistemas en todo su
entorno.

Por el propésito del estudio: Sera una investigacion pura, debido a que se
hard un estudio de la documentacién e informacién existente y se contribuira
coNn nuevos aportes.

METODOLOGIA

La metodologia es el conjunto de procedimientos (métodos y técnicas) que se
aplican para responder al problema de investigacion.
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Para desarrollo del presente trabajo de investigacion, se utilizaran diferentes
métodos y técnicas segun la etapa.

El método utilizado en el presente trabajo de investigacion, esta en base al
método cientifico que comprende los siguientes pasos:

Realizar la revision de la literatura relacionada con la tematica, las que también
seran de utilidad para el Marco Teo6rico. Se hara un Andlisis de la situacion
actual, el planteamiento del problema, la elaboracion de objetivos, los limites y
alcances.

El Diagrama de Gantt ayudara en la especificacion de las actividades que se
realizaran se podra visualizar las actividades, los momentos y el periodo que
comprende cada etapa de la investigacion.

En el Desarrollo se realizard un andlisis de:
e La Normas y estandares (ISO 17799, 27001, COBIT, ITIL), para determinar
las clausulas relacionadas a una auditoria de sistemas en todo su entorno.

Se establecerd un Modelo de Auditoria de sistemas de los recursos de
informacion, activos fisicos, etc. de las instituciones.

En el desarrollo del trabajo, se elaboraran instrumentos para la aplicacion e
implementacion del trabajo, los cuales consistiran en métodos de
relevamiento de informacién para la evaluacion de los recursos de
informacion, activos fisicos, etc. estos constituiran la herramienta propuesta
gue ayude a los profesionales interesados en aplicar el presente trabajo de
Auditoria de sistemas en las unidades de sistemas de las instituciones.

Se elaborara un informe final del trabajo de investigacién, el documento
estara constituido con informacién de la etapa de planificacion, los
resultados obtenidos en la etapa de desarrollo y ejecucion de la
investigacion, del cual se realizara las conclusiones y recomendaciones.
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CAPITULO Il MARCO TEORICO

AMENAZA, VULNERABILIDAD Y RIESGO

Dentro del campo de la auditoria informatica existen riesgos, amenazas y

vulnerabilidades que son diferentes.

1.1. Amenaza

La amenaza se define como la causa potencial de un incidente no deseado, que

causa dafio a un sistema o a la organizacion®.

Es una persona o cosa vista como posible fuente de peligro o catastrofe. Las

amenazas se presentan de forma compleja y son de dificil prondstico™.

1.1.1.

1111

1.1.1.2.

Tipos de amenazas™®

Las amenazas se clasifican en: naturales, involuntarias e intencionadas.

Amenazas naturales o fisicas.

Son las que ponen en peligro los componentes fisicos del sistema. En ellas
se distingue por un lado los desastres naturales, como las inundaciones,
rayos o terremotos, y las condiciones medioambientales, tales como la

temperatura, fuego, inundacién, humedad, presencia de polvo.

Amenazas involuntarias.

Son aquellas relacionadas con el uso descuidado del equipo por falta de
entrenamiento o de concienciacidon sobre la seguridad. Entre las mas
comunes se cita: borrar sin querer parte de la informacion sin desearlo, dejar
sin proteccién determinados ficheros basicos del sistema, divulgacién de
datos por dejar pegado a la pantalla un post-it con nuestra contrasefia u

olvidar salir del sistema.

B 11S0O 27002, 2007] Términos y Definiciones Pag. 6

“IPIATTINI, 2001] Capitulo 3 P4g. 48

5 [SYPDI, 2008] TEMA 2 Seguridad en Sistemas Operativos y [PIATTINI, 2001] Capitulo 3
Pag. 48
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1.1.1.3. Amenazas intencionadas.

Son aquellas procedentes de personas que pretenden acceder para borrar,

modificar o robar la informacion; para bloquearlo o por simple diversion. Los

causantes del dafio son de dos tipos: externos e internos.

= Los causantes externos ingresan al sistema de multiples formas como: (1)
entrando al edificio o accediendo fisicamente al ordenador, (2) entrando al
sistema a través de la red aprovechando las vulnerabilidades, (3)
accediendo a través de personas autorizadas.

= Los causantes internos son de tres tipos: (1) empleados despedidos o
descontentos, (2) empleados coaccionados y (3) empleados que obtienen
beneficios personales.

1.2. Vulnerabilidad
La vulnerabilidad es la debilidad de un recurso 0 grupo de recursos gue son

aprovechados por una o varias amenazas™®.

Es una situacién creada por la falta de uno o varios controles que eviten la
amenaza, que afecta al entorno informatico®’.

1.2.1.Tipos de vulnerabilidad®®
Entre los tipos de vulnerabilidad se tiene: fisicas, naturales, hardware y software,

medios o dispositivos, por emanacion, y vulnerabilidad de la comunicacion.

1.2.1.1. Vulnerabilidad fisica.
La vulnerabilidad fisica es la posibilidad de entrar o acceder fisicamente para
robar, modificar o destruir el ambiente del edificio o el entorno fisico del

sistema.

1.2.1.2. Vulnerabilidad natural.
Se refiere al grado en que los activos de la institucion son afectados por

desastres naturales o ambientales como el fuego, inundaciones, rayos,
terremotos, o fallas eléctricas. También el polvo, la humedad o la temperatura
excesiva son aspectos a tener en cuenta.

8 11S0O 27002, 2007] Términos y Definiciones Pag. 6
Y IPIATTINI, 2001] Capitulo 3 P4g. 49
8 [SYPDI, 2008] TEMA 2 Seguridad en Sistemas Operativos
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1.2.1.3.

1.2.1.4.

1.2.15.

1.2.1.6.

1.2.1.7.

Vulnerabilidad del hardware y del software.

La vulnerabilidad del hardware es la facilidad del acceso a los dispositivos.

La vulnerabilidad del software son las fallas o debilidades del sistema que
hacen facil su acceso y lo hacen menos fiable.

Vulnerabilidad de los medios o dispositivos.
Son las posibilidades de robar o dafar los discos, cintas y otros dispositivos de
la computadora.

Vulnerabilidad por emanacién.

Se refiere a la intercepcion de las radiaciones de los dispositivos eléctricos y
electronicos para descifrar o reconstruir la informacion almacenada o
transmitida.

Vulnerabilidad de las comunicaciones.
La vulnerabilidad de las comunicaciones es el riesgo de intercepcion cuando
los ordenadores estan conectados a la red.

Vulnerabilidad humana.

La vulnerabilidad humana es el riesgo que representan los usuarios o
personas que administran y utilizan los sistemas tanto fisica o mediante
conexion, ya que toda la seguridad descansa sobre ellos.

1.3. Riesgo®™
El Riesgo es la probabilidad de que una amenaza llegue a acaecer®® por una

vulnerabilidad.

El riesgo se cuantifica como el resultado de multiplicar la probabilidad de que la

amenaza se produzca, por el dafio potencial de esta, se expresa en forma de

ecuacion:

Riesgo = Probabilidad * Dafio potencial.

Una amenaza con un riesgo alto, debe ser paliada de forma rapida. Una

amenaza con un riesgo medio, aunque importante, es de menor urgencia y por

YIPIATTINI, 2001] Capitulo 3 P4g. 49
20 Acaecer sinbnimo de acontecer, suceder, ocurrir
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2.1.

2.2.

ultimo las de riesgo bajo, se puede llegar a ignorar dependiendo del costo y del
esfuerzo necesatrio.

Por estas razones es necesario tomar medidas de proteccion para la seguridad
de las instituciones u organizaciones sin importar si son grandes o pequefias.

SEGURIDAD

Seguridad informatica

La seguridad informética consiste en asegurar que los recursos del sistema de
informacién (material informatico o programas) de una organizacion sean
utilizados de la manera que se decidié y que el acceso a la informacion alli
contenida asi como su modificacion s6lo sea posible a las personas que se
encuentren acreditadas y dentro de los limites de su autorizacion.

Términos relacionados con la seguridad informatica

e Activo: recurso del sistema de informacion o relacionado con éste,
necesario para que la organizaciéon funcione correctamente y alcance los
objetivos propuestos.

e Amenaza: es un evento que pueden desencadenar un incidente en la
organizacion, produciendo dafios materiales o pérdidas inmateriales en sus
activos.

e Impacto: medir la consecuencia al materializarse una amenaza.

¢ Riesgo: posibilidad de que se produzca un impacto determinado en un
Activo, en un Dominio o en toda la Organizacion.

e Vulnerabilidad: posibilidad de ocurrencia de la materializacion de una
amenaza sobre un Activo.

e Ataque: evento, exitoso 0 no, que atenta sobre el buen funcionamiento del
sistema.

e Desastre o Contingencia: interrupcion de la capacidad de acceso a
informacién y procesamiento de la misma a través de computadoras
necesarias para la operaciéon normal de un negocio.

Aungue a simple vista se puede entender que un Riesgo y una Vulnerabilidad
se podrian englobar un mismo concepto, una definicion mas informal denota la
diferencia entre riesgo y vulnerabilidad, de modo que se debe la Vulnerabilidad
estd ligada a una Amenaza y el Riesgo a un Impacto.
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3.2.

SEGURIDAD FiSICA*
La seguridad fisica suministra proteccion ante accesos no autorizados, dafios e

interferencias a las instalaciones de la organizacion y a la informacion.

Los requisitos sobre seguridad fisica varian considerablemente segun las
instituciones y dependen de la escala de organizacion de los sistemas de
informacion. Pero son aplicables a nivel general los conceptos de asegurar
areas, controlar perimetros, controlar las entradas fisicas e implantar

equipamientos de seguridad.

Esto deriva en que para un atacante sea facil lograr tomar y copiar una cinta de

la sala, que intentar acceder via logica a la misma.

Amenazas a la Seguridad Fisica®
Cosiste en analizar qué aspectos del ambiente constituyen una amenaza a la
infraestructura.

Las amenazas a la seguridad fisica son:

o Las emergencias

o El fuego y Smok

) Derrumbamiento o explosion

o La pérdida de utilidad (corriente eléctrica, el aire acondicionado,

gue calienta)

o El dafio de agua (la rotura de la cafieria)

o El descargo de los materiales toxico

) Los desastres naturales

) El movimiento de tierra (como los terremotos)

o El dafio de una tormenta (como la nieve, hielo, y diluvios)
o La intervencién humana

o El sabotaje

o El vandalismo

o La guerray las huelgas

2L [CISSP, 2004]
2 [CISSP, 2004]

Pagina 28



4.1.

5.1.

5.2.

EVALUACION®
La evaluacion es el proceso de analisis y valoracion continua, mediante el cual

se juzga o prueba algo.

Es el proceso de planificacion, obtencion y analisis para una adecuada toma de

decisiones sobre el proceso desarrollado.

Evaluacién de riesgo

Es el proceso total de analisis de riesgo y valoracién de riesgo.

ESTANDAR, POLITICA Y NORMAS DE SEGURIDAD
A través del tiempo se ha formulado estandares, normas y politicas que son el

fruto de la experiencia de los profesionales en los diversos campos que existen.

Estandar

Es una publicacion que recoge el trabajo en comun de los comités de
fabricantes, usuarios, organizaciones, departamentos de gobierno,
consumidores y contiene las especificaciones técnicas y mejores practicas en la
experiencia profesional con el objeto de ser utilizada como regulacién, guia o

definicion para las necesidades demandadas por la sociedad y tecnologia.

Los estandares ayudan a aumentar la fiabilidad y efectividad de materiales,
productos, procesos 0 servicios que utilizan las partes interesadas como los

productores, vendedores, compradores, usuarios reguladores y otros.

Aunque la legislacién y las reglamentaciones nacionales hacen referencia a los

estandares, estos son de uso voluntario.

Politica
Las politicas son formas de comunicarse con los usuarios, establecen un canal

formal de actuacién del personal, en relacién con los recursos y servicios.

22 [1SO 27002, 2007] Términos y Definiciones Pag. 6
[ANDER - EGG, 2000]
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5.3.

Consideran  principalmente el alcance, objetivos, responsabilidades,
requerimientos minimos, definicion de violaciones y sanciones.

Ofrecen explicaciones comprensibles sobre por que se toma ciertas decisiones y
explica la importancia de los recursos, establece las expectativas de la
organizacion y especifica la autoridad responsable de aplicar los correctivos o
sanciones.

Norma
Son reglas, guias de actuacion a seguir o0 son patrones de referencia.
Las normas de seguridad son de caracter general y de caracter especifico:
a) Normas de caracter general: son universalmente aceptadas.
b) Normas de caracter especifico: regulan una funcion, trabajo u operacion
especifica.
Entre las ventajas de las normas se tiene:
e Ofrece un lenguaje comin de comunicacion entre fabricantes, usuarios
y/o consumidores.
e Establece un equilibrio entre los distintos agentes.
e Esun patron necesario de confianza entre el cliente y el proveedor.
e Representa un elemento de sistematizacion de seguridad.
e Facilita la comprensién y ejecucion de las tareas de seguridad de forma
claray precisa.
¢ Permite la direccion eficaz del sistema de seguridad.
¢ Impide que exista vacios acerca de la seguridad.
¢ Facilita la rdpida formacién y concientizacién del personal.
¢ Permite un manejo excelente de las instalaciones y equipos.
¢ Homogeniza medios y procedimientos, ademas de facilitar la
comunicacion y la seguridad.
e Aumenta el sentido de seguridad en el usuario.

En Bolivia como en otros paises existen normas y procedimientos, como ser
la Norma Boliviana NB — ISO — IEC 27002 (antiguamente Norma Boliviana
NB — ISO — IEC 17799:2005), la Norma Boliviana NB — ISO — IEC 27001,
COBIT, ITIL y se detallan a continuacion.
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6.1.

NORMA BOLIVIANA NB - 1SO IEC 27002

Norma Boliviana sobre Tecnologias de la informacion — Técnicas de seguridad
— Cddigo de practica para la gestién de seguridad de la informacion (NB — ISO —
IEC 27002); es publicada en Bolivia en noviembre del 2007 por el Instituto
Boliviano de Normalizacion y Calidad (IBNORCA).

La norma NB — ISO — IEC 27002 es un compendio de recomendaciones y
buenas préacticas para la seguridad de toda institucibn, se aplica
independientemente de sus caracteristicas. Las recomendaciones de la norma
son neutrales en cuanto a la tecnologia, ayudan a evaluar y entender las
medidas de seguridad existentes.

Evolucién de la Norma BS7799 a la actual ISO 27001 y 27002

La norma BS7799 aparece en 1995, con el objetivo de preparar a cualquier

empresa y sobre todo a las britanicas en la certificacion de la seguridad de la

informacion, por medio de auditorias realizadas por auditores acreditados y

externos. El gobierno del Reino Unido recomendd como parte de su Ley de

Proteccion de la Informacion, que las compafias britanicas utilicen la BS7799

como método de cumplimiento de la Ley.

1. La primera parte de la norma BS7799-1 es una guia de buenas précticas, la
gue no establece un modelo de certificacion.

2. La segunda parte de la norma BS7799-2 audita y certifica a empresas
solicitantes que hayan desarrollado un Sistema de Gestion de Seguridad de
la Informacién (SGSI), asegura la adaptacion continua de la seguridad a los
requisitos cambiantes de la empresa y su entorno.

Las dos partes de la norma BS7799 se revisan en 1999 y la primera parte se
adopta por ISO, sin cambios sustanciales con la denominacion de ISO 17799
en el afio 2000.

El 2005 la ISO publica la segunda parte de la nhorma con la denominacion ISO
27001, junto a la primera revision formal realizada en ese mismo afo de la
ISO 17799. (Ver Figura 1.1 Historia Norma NB — ISO — IEC 27001 y 27002).

2 [ISOHIS, 2008]
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Estas normas son traducidas y adaptadas en Bolivia por un Comité Técnico
de Normalizacion, luego de aprobar el trabajo son publicadas por el Instituto
Boliviano de Normalizacién y Calidad (IBNORCA).

Las normas ISO 27001 y 27002 son publicadas en Bolivia el 2007 bajo la
denominacion de NB —ISO — IEC 27001y NB — I1ISO — IEC 27002.
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Figura lll.1 Historia Norma NB — ISO — IEC 27001y 27002

Fuente: Elaboracién propia

6.2. Estructura de la Norma NB —ISO — IEC 27002*°
La norma NB — ISO — IEC 27002 se compone por once clausulas de control
(Ver Figura 1.2 Clausulas de Control de Seguridad), y treinta y seis categorias

principales de seguridad dentro de sus clausulas.

[1SO 27002, 2007] Norma Boliviana NB — 1SO — IEC 27002
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Figura I11.2 Clausulas de Control de Seguridad

Fuente: Elaboracién propia

6.2.1.Politica de Seguridad

Esta clausula tiene un control principal que es la politica de seguridad de la

informacion.

6.2.1.1. Politica de seguridad de la informacion

6.2.2.

Su objetivo es proporcionar soporte y orientacion a la direccién para la
seguridad de la informacion conforme a requisitos del negocio, leyes y

regulaciones relevantes.

La alta direccibn debe establecer una clara direccion de la politica de
acuerdo con los objetivos del negocio, demostrar el apoyo y el compromiso
para y con la seguridad de la informacion a través de la publicacion y
mantenimiento de una politica de seguridad de la informacién de la

institucion.
Organizacion de la Seguridad de la Informacién

Esta clausula tiene dos controles principales que son: (1) Organizacion

interna y (2) partes externas.
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6.2.2.1.

6.2.2.2.

6.2.3.

6.2.3.1.

6.2.3.2.

6.2.4

6.2.4.1.

Organizacion interna
Tiene como objetivo Gestionar la seguridad de la informacion dentro de la

institucion.

Partes externas
El objetivo es mantener la seguridad de la informacion y de las instalaciones
de procesamiento de informaciones de la institucion que son accedidas,

procesadas, comunicadas a, o dirigidas por partes externas.

Gestion de Recursos
La gestion de recursos comprende dos controles principales que son: (1)

responsabilidad por los recursos y (2) clasificacion de la informacion.

Responsabilidad por los recursos
El objetivo es alcanzar y mantener la proteccién apropiada de los recursos

institucionales.

Clasificacién de la informacion
Tiene como objetivo asegurar que la informacion recibe un apropiado nivel

de proteccion.

Seguridad de los Recursos Humanos
Los controles de esta clausula son: (1) previo a la contratacion, (2) durante el

empleo y (3) finalizacién o cambio de empleo.

Previo a la contratacion

Asegura que los empleados, contratistas y terceras partes usuarias®
entiendan sus responsabilidades y sean adecuados para los roles que han
sido considerados, y reducir el riesgo de robo, fraude o mal uso de las

instalaciones.

% Terceras partes usuarias, se refiere a personas ajenas a la institucion, que vienen a prestar un
servicio 0 a consultar y solicitar uno.
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6.2.4.2. Durante el empleo
Asegura que todos los empleados contratistas y terceras partes usuarias
estén conscientes de las amenazas e inquietudes de la seguridad de la
informacion, sus responsabilidades y obligaciones, son equipadas para
apoyar la politica de seguridad organizacional en el curso de su trabajo

normal, y reducir el riesgo de error humano.

6.2.4.2.1. Finalizacién o cambio de empleo
Asegura gque los empleados, contratistas y terceras partes usuarias salgan

de una institucién o cambien de empleo de manera ordenada.

7. NORMA BOLIVIANA NB - ISO — IEC 27001%’
Tecnologia de la Informacién — Técnicas de seguridad — Sistemas de Gestion
de seguridad de la informacion — Requisitos (NB — ISO — IEC 27001).

Esta norma adopta un enfoque de procesos para establecer, implementar,
realizar, hacer seguimiento, mantener y mejorar un Sistema de Gestion de

Seguridad de la Informacion (SGSI) de una institucion.

Este “enfoque de procesos” es la identificaciébn e interacciones de estos

procesos.

La norma NB — ISO — IEC 27001 adopta el modelo Planear — Hacer — Verificar
— Actuar (PHVA) (Ver Tabla I.2 Procesos Norma NB — ISO — IEC 27001), que

se aplica para estructurar todos los procesos.

Tabla Ill.2 Procesos Norma NB — ISO — IEC 27001

Planificar Establecer la politica, los objetivos los procesos y los
(Establecer el SGSI) procedimientos relacionados a la gestién de riesgo y la mejora

de la seguridad de la informacion para entregar resultados

Hacer (Implementar y | Implementar y realizar la politica, los controles, procesos y

realizar el SGSI) procedimientos.

7 [1SO 27001, 2007] Norma Boliviana
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Verificar (Hacer el | Evaluar y, cuando sea aplicable, medir el desempefio del

seguimiento y revisar | proceso frente a la politica, objetivos y experiencia practica del

el SGSI) SGSI, e informar de los resultados para la revisién por la
direccion.
Actuar (Mantener y | Tomar acciones correctivas y preventivas, basadas en los

mejorar el SGSI) resultados de la Auditoria interna del SGSI y la revision de la

direccién u otra informacioén relevante, para alcanzar la mejora
continua del SGSI.

8.1.

Fuente: Norma NB — ISO — IEC 27001
AUDITORIA
Definicion
El término de Auditoria empleada en el area Financiera, con frecuencia solo se
la consideraba como una evaluacién, cuyo Unico fin era detectar errores y

sefialar fallas®®. Pero la auditoria y el control van mas alla de detectar fallas.

La auditoria no solo detecta errores: “es un examen critico que se realiza con
objeto de evaluar la eficiencia y eficacia de una seccién o de un organismo, y
determinar acciones alternativas para mejorar la organizacion y lograr los

objetivos propuestos™.

Segun la Norma Gubernamental Boliviana, la auditoria es “la acumulacién y
evaluacion objetiva de evidencia para establecer e informar sobre el grado de

correspondencia entre la informacién examinada y criterios establecidos™.

Algo importante de la auditoria es que “se evalla para mejorar lo existente,

corregir y proponer alternativas de solucion”*

Por lo que la auditoria no se reduce a la simple evaluacion y sefialamiento de
errores, actualmente la auditoria se realiza a distintas areas y desde distintos
puntos de vista.

%8 | as fallas pueden ser en manejo de la informacion, controles, etc.

2 [Montgo, 1997]

% [NGAG, 2005] Normas Generales de Auditoria Gubernamental, Contraloria General de la
Republica de Bolivia

1 [ECHENI, 2001] Auditoria en Informatica, Echenique Garcia José Antonio
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8.2. Clases de Auditoria®
La Auditoria se clasifica desde diversos puntos de vista, (1) por su amplitud, (2)

por su frecuencia, (3) segun el sujeto, (4) segun el contenido y fines.

8.2.1.Por su amplitud son:
o Auditoria total: Afecta a todos los elementos de la empresa.
o Auditoria parcial: Se concentra en determinados elementos de la empresa.
8.2.2.Por su frecuencia, la auditoria es permanente u ocasional
o Auditoria permanente: Se realiza periédicamente a lo largo del ejercicio
economico.

) Auditoria ocasional: Se realiza de forma esporadica.

8.2.3.Segun el sujeto que la efectla, la auditoria es interna y externa.

) Auditoria interna: Estd a cargo de empleados de la propia empresa,
encuadrados en un departamento directamente dependiente de la
direccion general.

o Auditoria externa: Estd a cargo de auditores profesionales, ajenos a la
empresa y totalmente independientes.

8.2.4.Por su contenido y fines

o Auditoria de gestién: Afecta a la situacion global de la empresa.

o Auditoria financiera: Examen y verificacién de los estados financieros de la
empresa, para emitir una opinion fundada sobre el grado de fiabilidad de
dichos estados.

o Auditoria contable: Analiza la adecuaciéon de los criterios empleados para
recoger los hechos derivados de la actividad de la empresa y su
representacion, mediante apuntes contables, en los estados financieros.

. Auditoria operacional: determina hasta qué punto una organizacion, una
unidad o funcién dentro de una organizacion, cumple los objetivos
establecidos por la gerencia; asi como identificar las condiciones que

necesiten mejora.

%2 [INAVA, 2007] Apuntes de Auditoria Informatica
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9.

9.1.

Se extiende a todas las areas o campos de trabajo como ser:

) Auditoria organizativa: Analiza si la estructura organizativa de la empresa
es la adecuada, segun las necesidades y problemas de la misma.

o Auditoria informatica: Examen y verificacién del correcto funcionamiento y

control del sistema informatico de la empresa.

En otras palabras, se acepta el término de auditoria para cualquier actividad
gue implique revisidn, evaluacion, analisis, estudio, exposicion de deficiencias y
propuesta de medidas para solucionar o eliminar las mismas. En muchos

casos, las fronteras entre los tipos de auditoria no estan bien definidas.

AUDITORIA DE SISTEMAS

Segun Ron Weber en Auditing Conceptual Foundations and Practice, la
auditoria de sistemas “es la revision y evaluacion de los controles, sistemas y
procedimientos de la informaciéon de los equipos de computo, su utilizacién,
eficiencia y seguridad; de la organizacion que participa en el procesamiento de
la informacion, a fin de que por medio del sefialamiento de cursos alternativos
se logre una utilizacion mas eficiente, confiable y segura de la informacion que

sirva para una adecuada toma de decisiones™

“La Auditoria Informatica es una funcién que ha sido desarrollada para asegurar
la salvaguarda de los activos de los sistemas de computadoras, mantener la
integridad de los datos y lograr los objetivos de la organizacion en forma eficaz

y eficiente” **

Tipos de Auditoria dentro de la Auditoria de Sistemas

Dentro de la Auditoria de sistemas existen varios tipos de auditoria, entre ellas
la auditoria fisica, auditoria de direccion, auditoria del desarrollo, auditoria de
mantenimiento, auditoria de seguridad y otros.

a) La Auditoria Fisica verifica, evalla y comprueba la funcionalidad,

racionalidad y seguridad de los medios fisicos.

¥ [ECHENI, 2001]
* [ECHENI, 2001] Auditoria en Informatica, Echenique Garcia José Antonio
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10.

b)

d)

Auditoria de Direccion auditor examina el proceso de planificacion de
sistemas de informacién y evalia si razonablemente se cumplen los
objetivos.

Auditoria del Desarrollo verifica y evalla todo el ciclo de vida del software
excepto: la explotacion, el mantenimiento y el retiro del servicio ¢ aplicacion
cuando esta tenga lugar.

Auditoria de Mantenimiento (Hardware y Software) es la evaluacion de la
proteccién y continuidad del normal funcionamiento de los soportes fisicos
y légicos existentes en la organizacién, comprobacién de la existencia de
las politicas y procedimientos formales relativos al mantenimiento
preventivo y correctivo del hardware, sistemas de informacién y red de
comunicaciones dentro de la institucion.

Auditoria de seguridad, Evalla las medidas de proteccién de datos y de los
sistemas computarizados, involucrando en forma global Hardware vy
Software, las medidas de proteccion a ser utilizadas y los planes de
contingencia preparados para enfrentar problemas con o sin conocimiento

de causa.

Al finalizar el trabajo de auditoria se obtiene un Informe del estado de la
institucion o unidad auditada, en el desarrollo de la auditoria €l auditor obtiene
los papeles de trabajo o documentacion, que son parte de la evidencia que

ayuda a sustentar su opinion.

INFORME DE AUDITORIA

El Informe de Auditoria es el objetivo de la Auditoria Informatica en si.

El auditor define los objetivos del trabajo a realizar basado en un diagndstico

previo que incluya tanto a la institucién, como a las tecnologias involucradas en

la satisfaccion de necesidades de informacion automatizada para su gestion.

La informacion recopilada le sirve para obtener un entendimiento de las

debilidades de control y/o situaciones de interés que se presentan. Todo el

trabajo debe ser documentado.

Documentaciéon o papeles de trabajo, que conserva la informacién de cada

auditoria y puede ser organizada de la siguiente manera:
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10.1.1.

10.1.2.

10.1.3.

o Archivo permanente, se almacena la informacion que es util para
conocer la empresa en sus aspectos generales y sirve de orientacion
para cualquier contacto con ella.

o Archivo de auditoria en curso, para cada auditoria se abre uno,
cuando acaba la auditoria se ve la documentacion que tiene aspecto
permanente y pasa a otra carpeta o archivo.

e Evidencia, es la base razonable de la opinién del Auditor Informatico.

Tipos de Dictamen de Informe®
En todos los casos en que un auditor realiza una revision, debe expresar una
opinién. La opinién, diagnostico o dictamen es la expresion emitida acerca del
resultado del proceso de auditoria.

Existen cuatro formas de dictaminar:

Dictamen favorable o limpio

La opinién calificada como favorable, sin salvedades o limpia debe
manifestarse de forma clara y precisa, es el resultado de un trabajo realizado
sin limitaciones de alcance y sin incertidumbre, de acuerdo con la normativa
legal y profesional.

Si existen circunstancias que afectan de alguna manera, y no son lo
suficientemente importantes como para generar una opinién adversa, se debe
incluir un parrafo explicativo y establecer una opinion con salvedades.

Opinion con salvedad

Se reitera lo dicho en la opinién favorable, al respecto de las salvedades

cuando sean significativas en relacion con los objetivos de auditoria,

describiéndose con precision la naturaleza y razones, se realiza segun las

circunstancias siguientes:

¢ Limitaciones al alcance del trabajo realizado, restricciones por parte del
auditado.

* [PIATTINI, 2001] Capitulo 4: “El informe de Auditoria” y [PROFAGER, 2007]
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10.1.4.

10.1.5.

Incertidumbres cuyo resultado no permita una prevision razonable.
Irregularidades significativas.

No hay suficiente evidencia comprobatoria.

No hay notas aclaratorias.

Opiniéon desfavorable o adversa

Establece que no presentan razonablemente los resultados de las operaciones

de la entidad, de conformidad con principios generalmente aceptados.

Las excepciones son tan importantes que no le permite emitir una opiniéon con

salvedades, por lo que se incluye los motivos o razones técnicas que le

orientan a emitir este tipo de dictimenes y los efectos que significan.

La opinién desfavorable o adversa es aplicable en el caso de:

Identificacién de irregularidades.

Incumplimiento de la normativa legal y profesional que afecten
significativamente a los objetivos de auditoria informatica estipulados,
incluso con incertidumbre; todo ello en la evaluacién de conjunto y
reseflando detalladamente las razones correspondientes.

Opinién denegada o abstencién de opinién

Establece que el auditor no expresa una opinién, normalmente por los

siguientes motivos:

Incertidumbres significativas de un modo tal que impida al auditor

formarse una opinion.

Irregularidades.

Limitacion en el alcance de la auditoria.

La existencia de incertidumbre cuando su importancia es significativa.

La trascendencia que tiene el riesgo de que la empresa no pueda seguir

en operacion.

Falta de informacion.

Incumplimiento de normativa legal y profesional.
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11.1.

11.2.

11.3.

Para realizar la auditoria, se desarrolla un plan de trabajo el cual es revisado y
desarrollado de acuerdo a la experiencia y habilidad del auditor. También
requiere de una Metodologia de evaluacién, que permita realizar el trabajo de

evaluacion del area de informatica

EL AUDITOR
Definicion
Es aquella persona profesional, que se dedica a trabajos de auditoria

habitualmente con libre ejercicio de una ocupacion técnica.

Funciones generales
Para ordenar e imprimir cohesion a su labor, el auditor cuenta con un una serie
de funciones tendientes a estudiar, analizar y diagnosticar la estructura y

funcionamiento general de una organizacion.

Las funciones tipo del auditor son:

e Estudiar la normatividad, misién, objetivos, politicas, estrategias, planes y
programas de trabajo.

e Desarrollar el programa de trabajo de una auditoria.

e Definir los objetivos, alcance y metodologia para instrumentar una auditoria.

e Captar la informacidn necesaria para evaluar la funcionalidad y efectividad
de los procesos, funciones y sistemas utilizados.

e Recabar y revisar estadisticas sobre volimenes y cargas de trabajo.

¢ Diagnosticar sobre los métodos de operacion y los sistemas de
informacion.

e Detectar los hallazgos y evidencias e incorporarlos a los papeles de trabajo.

e Respetar las normas de actuacion dictadas por los grupos de filiacion,
corporativos, sectoriales e instancias normativas y, en su caso,
globalizadoras.

e Proponer los sistemas administrativos y/o las modificaciones que permitan

elevar la efectividad de la organizacion
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11.4.

12.

e Analizar la estructura y funcionamiento de la organizacion en todos sus
ambitos y niveles

e Revisar el flujo de datos y formas.

e Considerar las variables ambientales y econdémicas que inciden en el
funcionamiento de la organizacion.

e Analizar la distribuciéon del espacio y el empleo de equipos de oficina.

e Evaluar los registros contables e informacion financiera.

e Mantener el nivel de actuacion a través de una interaccion y revision
continua de avances.

e Proponer los elementos de tecnologia de punta requeridos para impulsar el
cambio organizacional.

e Disefiar y preparar los reportes de avance e informes de una auditoria.

Conocimientos que debe poseer el auditor

Es conveniente que el auditor tenga una preparacion acorde con los
requerimientos de una auditoria, ya que eso le permitird interactuar de manera
natural y congruente con los mecanismos de estudio que de una u otra manera

se emplearan durante su desarrollo.

Atendiendo a éstas necesidades es recomendable apreciar los siguientes
niveles de formacion:

Académica

Estudios a nivel técnico, licenciatura o postgrado en administracion, informatica,
comunicacion, ciencias politicas, administracion publica, relaciones industriales,
ingenieria industrial, sicologia, pedagogia, ingenieria en sistemas, contabilidad,

derecho, relaciones internacionales y disefio grafico.

HABILIDADES Y DESTREZAS

En forma complementaria a la formacion profesional, teérica y/o practica, el
equipo auditor demanda de otro tipo de cualidades que son determinantes en
su trabajo, referidas a recursos personales producto de su desenvolvimiento y

dones intrinsecos a su caracter.
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La expresién de estos atributos puede variar de acuerdo con el modo de sery el
deber ser de cada caso en particular, sin embargo es conveniente que, quien se
dé a la tarea de cumplir con el papel de auditor, sea poseedor de las siguientes

caracteristicas:

. Actitud positiva.

o Estabilidad emocional.

. Objetividad.

. Sentido institucional.

J Saber escuchar.

. Creatividad.

. Respeto a las ideas de los demas.

o Mente analitica.

° Conciencia de los valores propios y de su entorno.

° Capacidad de negociacion.

. Imaginacion.

. Claridad de expresion verbal y escrita.

. Capacidad de observacion.

. Iniciativa.

. Discrecion.

. Facilidad para trabajar en grupo.

. Comportamiento ético.
EXPERIENCIA

Uno de los elementos fundamentales que se tiene que considerar en las
caracteristicas del equipo, es el relativo a su experiencia personal de sus
integrantes, ya que de ello depende en gran medida el cuidado y diligencia
profesionales que se emplean para determinar la profundidad de las

observaciones.
Por la naturaleza de la funcién a desempefiar existen varios campos que se

tienen que dominar:

o Conocimiento de las areas sustantivas de la organizacion.
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o Conocimiento de las areas adjetivas de la organizacion.

o Conocimiento de esfuerzos anteriores

o Conocimiento de casos précticos.

o Conocimiento derivado de la implementacion de estudios
organizacionales de otra naturaleza.

o Conocimiento personal basado en elementos diversos.

RESPONSABILIDAD PROFESIONAL

El auditor debe realizar su trabajo utilizando toda su capacidad, inteligencia y

criterio para determinar el alcance, estrategia y técnicas que habra de aplicar en

una auditoria, asi como evaluar los resultados y presentar los informes

correspondientes.

Para éste efecto, debe de poner especial cuidado en:

e Preservar la independencia mental

e Realizar su trabajo sobre la base de conocimiento y capacidad profesional
adquiridas

e  Cumplir con las normas o criterios que se le sefalen

e Capacitarse en forma continua

También es necesario que se mantenga libre de impedimentos que resten

credibilidad a sus juicios, por que debe preservar su autonomia e

Imparcialidad al participar en una auditoria.

Es conveniente sefialar, que los impedimentos a los que normalmente se puede

enfrentar son: personales y externos.

Los primeros, corresponden a circunstancias que recaen especificamente en el

auditor y que por su naturaleza pueden afectar su desempefio, destacando las

siguientes:

e Vinculos personales, profesionales, financieros u oficiales con la
organizacién que se va a auditar

e Interés econdmico personal en la auditoria

e Corresponsabilidad en condiciones de funcionamiento incorrectas

¢ Relacion con instituciones que interactdan con la organizacion

e Ventajas previas obtenidas en forma ilicita o anti ética

Pagina 45



Los segundos estén relacionados con factores que limitan al auditor a llevar a

cabo su funcion de manera puntual y objetiva como son:

Injerencia externa en la seleccién o aplicacion de técnicas o metodologia
para la ejecucion de la auditoria.

Interferencia con los érganos internos de control

Recursos limitados para desvirtuar el alcance de la auditoria

Presion injustificada para propiciar errores inducidos

En estos casos, tiene el deber de informar a la organizacién para que se tomen

las providencias necesarias.

Finalmente, el auditor no debe olvidar que la fortaleza de su funcién esta sujeta a

la medida en que afronte su compromiso con respeto y en apego a normas

profesionales tales como:

Objetividad.- Mantener una vision independiente de los hechos, evitando
formular juicios o caer en omisiones, que alteren de alguna manera los
resultados que obtenga.

Responsabilidad.- Observar una conducta profesional, cumpliendo con sus
encargos oportuna y eficientemente.

Integridad.- Preservar sus valores por encima de las presiones.
Confidencialidad.- Conservar en secreto la informacion y no utilizarla en
beneficio propio o de intereses ajenos.

Compromiso.- Tener presente sus obligaciones para consigo mismo y la
organizacion para la que presta sus servicios.

Equilibrio.- No perder la dimension de la realidad y el significado de los
hechos.

Honestidad.- Aceptar su condicién y tratar de dar su mejor esfuerzo con sus
propios recursos, evitando aceptar compromisos o tratos de cualquier tipo.
Institucionalidad.- No olvidar que su ética profesional lo obliga a respetar y
obedecer a la organizacion a la que pertenece.

Criterio.- Emplear su capacidad de discernimiento en forma equilibrada.
Iniciativa.- Asumir una actitud y capacidad de respuesta agil y efectiva.
Imparcialidad.- No involucrarse en forma personal en los hechos,
conservando su objetividad al margen de preferencias personales.
Creatividad.- Ser propositivo e innovador en el desarrollo de su trabajo.
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CONCLUSION

El auditor en su proceso tiene la funciébn de acumular y evaluar evidencia,
realizando por una persona independiente y competente acerca de la
informacion cuantificable de una entidad econdmica especifica, con el propésito
de determinar e informar sobre el grado de correspondencia existente entre la

informacién cuantificable y los criterios establecidos.

Su importancia es reconocida desde los tiempos mas remotos, teniéndose
conocimientos de su existencia ya en las lejanas épocas de la civilizacion

sumeria.

El factor tiempo obliga a cambiar muchas cosas, la industria, el comercio, los
servicios publicos, entre otros. Al crecer las empresas, la administracion se
hace méas complicada, adoptando mayor importancia la comprobacion y el
control interno, debido a una mayor delegacion de autoridades y
responsabilidad de los funcionarios.

Debido a todos los problemas administrativos sé han presentado con el avance
del tiempo nuevas dimensiones en el pensamiento administrativo. Una de estas
dimensiones es la auditoria administrativa la cual es un examen detallado de la
administracion de un organismo social, realizado por un profesional (auditor), es
decir, es una nueva herramienta de control y evaluacion considerada como un
servicio profesional para examinar integralmente un organismo social con el

propésito de descubrir oportunidades para mejorar su administracion.

Tomando en consideracion todas las investigaciones realizadas, podemos
concluir que la auditoria es dindmica, la cual debe aplicarse formalmente toda
empresa, independientemente de su magnitud y objetivos; aun en empresas
pequefas, en donde se llega a considerar inoperante, su aplicacién debe ser

secuencial constatada para lograr eficiencia.
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16. AUDITORIA DE SISTEMAS
16.1. AUDITORIA INFORMATICA O SISTEMAS

La auditoria informética o sistemas es el proceso de recoger, agrupar y evaluar

evidencias para determinar si un Sistema de Informacion salvaguarda el activo

empresarial, mantiene la integridad de los datos, lleva a cabo eficazmente los

fines de la organizacion, utiliza eficientemente los recursos, y cumple con las

leyes y regulaciones establecidas.

Auditar consiste principalmente en estudiar los mecanismos de control que

estan implantados en una empresa u organizacion, determinando si los mismos

son adecuados y cumplen unos determinados objetivos o estrategias,

estableciendo los cambios que se deberian realizar para la consecucién de los

mismos. Los mecanismos de control pueden ser directivos, preventivos, de

deteccibn, correctivos o de recuperacion ante una contingencia.

Los objetivos de la auditoria Informatica o sistemas son:

El control de la funcién informéatica
El andlisis de la eficiencia de los Sistemas Informéaticos
La verificacion del cumplimiento de la Normativa en este ambito

La revision de la eficaz gestion de los recursos informaticos.

La auditoria informética o sistemas sirve para mejorar ciertas caracteristicas en

la empresa como:

Eficiencia
Eficacia
Rentabilidad
Seguridad

Generalmente se puede desarrollar en alguna o combinacién de las siguientes

areas:
[ ]

Gobierno corporativo

Administracion del Ciclo de vida de los sistemas
Servicios de Entrega y Soporte

Proteccién y Seguridad

Planes de continuidad y Recuperacion de desastres
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La necesidad de contar con lineamientos y herramientas estandar para el
ejercicio de la auditoria informética ha promovido la creacién y desarrollo de
mejores practicas como COBIT, COSO e ITIL.

Actualmente la certificacion de ISACA para ser CISA Certified Information
Systems Auditor es una de las méas reconocidas y avaladas por los estandares
internacionales ya que el proceso de seleccidon consta de un examen inicial
bastante extenso y la necesidad de mantenerse actualizado acumulando horas
(puntos) para no perder la certificacion.

TIPOS DE AUDITORIA INFORMATICA O SISTEMAS

Dentro de la auditoria informatica o sistemas se destacan los siguientes tipos

(entre otros):

e Auditoria de la gestion: Referido a la contratacion de bienes y servicios,
documentacion de los programas, etc.

e Auditoria legal del Reglamento de Proteccion de Datos: Cumplimiento legal
de las medidas de seguridad exigidas por el Reglamento de desarrollo de la
Ley Organica de Proteccion de Datos.

e Auditoria de los datos: Clasificacion de los datos, estudio de las
aplicaciones y analisis de los flujo gramas.

 Auditoria de las bases de datos: Controles de acceso, de actualizacion, de
integridad y calidad de los datos.

e Auditoria de la seguridad: Referidos a datos e informacion verificando
disponibilidad, integridad, confidencialidad, autenticacién y no repudio.

e Auditoria de la seguridad fisica: Referido a la ubicacién de la organizacion,
evitando ubicaciones de riesgo, y en algunos casos no revelando la
situacion fisica de esta. También esté referida a las protecciones externas
(arcos de seguridad, CCTV, vigilantes, etc.) y protecciones del entorno.

e Auditoria de la seguridad I6gica: Comprende los métodos de autenticacion
de los sistemas de informacion.

e Auditoria de las comunicaciones. Se refiere a la auditoria de los procesos
de autenticacion en los sistemas de comunicacion.

e Auditoria de la seguridad en produccién: Frente a errores, accidentes y
fraudes.
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16.3. PERFIL DEL AUDITOR INFORMATICO O SISTEMAS

A un auditor informatico o sistemas se le presupone cierta formacion informatica

16.4.

y experiencia en el sector, independencia y objetividad, madurez, capacidad de

sintesis y analisis y seguridad en si mismo.

PRINCIPALES PRUEBAS Y HERRAMIENTAS PARA EFECTUAR UNA
AUDITORIA INFORMATICA

En la realizacion de una auditoria informatica o sistemas el auditor puede

realizar las siguientes pruebas:

Pruebas clasicas: Consiste en probar las aplicaciones / sistemas con datos
de prueba, observando la entrada, la salida esperada, y la salida obtenida.
Existen paquetes que permiten la realizacién de estas pruebas.

Pruebas sustantivas: Aportan al auditor informatico las suficientes
evidencias y que se pueda formar un juicio. Se suelen obtener mediante
observacion, calculos, muestreos, entrevistas, técnicas de examen
analitico, revisiones y conciliaciones. Verifican asimismo la exactitud,
integridad y validez de la informacion.

Pruebas de cumplimiento: Determinan si un sistema de control interno
funciona adecuadamente (segun la documentacién, segun declaran los

auditados y segun las politicas y procedimientos de la organizacion).

Las principales herramientas de las que dispone un auditor informatico o

sistemas son:

Observacion

Realizacion de cuestionarios
Entrevistas a auditados y no auditados
Muestreo estadistico

Flujo gramas

Listas de chequeo

Mapas conceptuales
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17.

17.1.

17.2.

17.3.

METODOLOGIAS DE EVALUACION EN INFORMATICA®

Para lograr un nivel alto de seguridad “...se utilizan las metodologias necesarias
para realizar un plan de seguridad...” y las dos Metodologias de Evaluacion por
antonomasia son de Andlisis de Riesgos y de Auditoria Informatica.

Metodologia de Analisis de Riesgos
El andlisis de riesgos es un proceso sistematico para estimar la magnitud de los
riesgos a que esta expuesta una institucion.

La metodologia de Andlisis de Riesgos, es una herramienta de gestion o de toma
de decisiones, antes de desplegar un servicio 0 cuando esta en funcionamiento,
es deseable hacerlo antes, de forma que las medidas se incorporen en el disefio
del servicio, en la eleccién de componentes, en el desarrollo de aplicaciones y en
manuales de usuario. Todo lo que sea corregir riesgos imprevistos es costoso en
tiempo propio y ajeno, lo que va en detrimento de la imagen prestada por la
institucion y supone, en ultimo extremo, la pérdida de confianza en su capacidad.
Un representante de esta metodologia es:

MAGERIT®

El Consejo Superior de Administraciéon Electronica (CSAE) ha elaborado vy
promueve la “Metodologia de Analisis y Gestion de Riesgos de los Sistemas de
Informacion” (MAGERIT); esta metodologia permite conocer, evaluar y valorar
el riesgo al que estan sometidos y asi poder gestionarlos ayudando a
protegerlos, trabaja con un esquema repetitivo donde a través del analisis de
riesgos, los objetivos y estrategias permite elaborar un plan de seguridad que
implantado y operando, satisface los objetivos propuestos con un nivel de

riesgo aceptable para la Direccion.

Metodologia de Auditoria Informatica

La metodologia de Auditoria informatica consiste en la recoleccién de pruebas
suficientes para que el auditor emita un dictamen acerca del objeto de
evaluacion. Una metodologia de Auditoria informatica es:

% [PIATTINI, 2001] Capitulo 3 P4g. 49
¥ [IMAGERIT, 2006]
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17.3.1.1.

COBIT*®

La Asociacion de Control de Sistemas de Informacion y Auditoria (ISACA™®)
propone la metodologia de Control de Objetivos de Informacion y
Tecnologias Relacionadas (COBIT) como un recurso educacional para los
profesionales, el cual brinda buenas practicas a través de un marco de
trabajo de dominios y procesos, tiene como objetivos de control®® la
efectividad y eficiencia de las operaciones; confidencialidad e integridad de

la informacion financiera y el cumplimiento de las leyes y regulaciones.

COBIT es una metodologia realizada a nivel internacional que permite a la
gerencia cerrar la brecha con respecto a los requerimientos de control,
temas técnicos y riesgos de negocio, y comunicar ese nivel de control a los
participantes, permite el desarrollo de politicas claras y de buenas practicas

para control de Tecnologia de Informacién (TI) a través de las empresas.

17.4. METODOLOGIA COBIT
17.4.1. ESTRUCTURA DE LA METODOLOGIA COBIT #

COBIT define las actividades de Tecnologia de Informacién (TI) en un modelo

genérico de procesos, estos son cuatro dominios fundamentales de la

metodologia y tiene distribuidos treinta y cuatro Objetivos de control generales:
(Ver Figura 1.3 Marco de trabajo de COBIT).

Planear y Organizar
Adquirir e Implementar
Entregar y Dar Soporte

Monitorear y Evaluar

38
39

40

41

[COBIT, 2002] y [COBIT 4.0, 2005]

ISACA en ingles “Information Systems Audit and Control Association” es una organizacion
lider de profesionales que representa a individuos en mas de 100 paises.

Un objetivo de control es un estatuto del resultado o propdsito que se desea alcanzar al
implantar procedimientos de control en un proceso en particular.

[COBIT 4, 2005]
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ME1 Monitorear y evaluar el desempefio de TI.
ME2 Monitorear y evaluar el control interno

ME3 Garantizar cumplimiento regulatorio.

ME4 Proporcionar gobierno de Tl

PO1 Definir el plan estratégico de TI.

PO2 Definir la arquitectura de la informacion

PO3 Determinar la direccién tecnolégica.

PO4 Definir procesos, organizacion y relaciones de TI.
POS5 Administrar la inversion en TI.

PO6 Comunicar las aspiraciones y la direccion de la

gerencia.
PO7 Administrar recursos humanos de TI.
PO8 Administrar calidad.
PO9 Evaluar y administrar riesgos de Tl
PO10 Administrar proyectos.

DS1 Definir y administrar niveles de servicig.

DS2 Administrar servicios de terceros.

DS3 Administrar desempefio y capacidad.

DS4 Garantizar la continuidad del servicio.

DS5 Garantizar la seguridad de los sistemas.

DS6 Identificar y asignar costos.

DS7 Educar y entrenar a los usuarios.

DS8 Administrar la mesa de servicio y los
incidentes.

DS9 Administrar la configuracion.

DS10 Administrar los problemas.

DS11 Administrar los datos.

DS12 Administrar el ambiente fisico.

DS13 Administrar las operaciones.

Al Identificar soluciones automatizadas.

Al2 Adquirir y mantener el software aplicativo.

AlI3 Adquirir y mantener la infraestructura tecnolégica
Al4 Facilitar la operacion y el uso.

Al5 Adquirir recursos de TI.

Al6 Administrar cambios.

Al7 Instalar y acreditar soluciones y cambios

Figura 111.3 Marco de trabajo de COBIT
Fuente: [COBIT 4.1, 200]
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Los objetivos principales de estos dominios son:

17.4.1.1.

17.4.1.2.

Planear y Organizar (PO)

Este dominio cubre las estrategias y tacticas, tiene que ver con identificar la
manera en que TI contribuye de mejor manera al logro de los objetivos del
negocio. Ademas, la realizaciobn de la visidon estratégica requiere ser
planeada, comunicada y administrada desde diferentes perspectivas.
Finalmente, se implementa una estructura organizacional y una estructura
tecnoldgica apropiada.

Los Objetivos de control de este dominio son:

e PO1 Definir un plan estratégico de Tl

¢ PO2 Definir la arquitectura de la informacion

e PO3 Determinar la direccion tecnoldgica.

e PO4 Definir los procesos, organizacion y relaciones de Tl

e PO5 Administrar la inversion en Tl

e PO6 Comunicar las aspiraciones y la direccion de la gerencia

e PO7 Administrar recursos humanos de Tl

e POS8 Administrar la calidad

e PQO9 Evaluar y administrar los riesgos de Tl

e PO10 Administrar proyectos

Adquirir e Implementar (Al)

Las soluciones de Tecnologias de Informacién necesitan ser identificadas,
desarrolladas o adquiridas, asi como la implementacion e integracion en los
procesos del negocio. Ademas, el cambio y el mantenimiento de los sistemas
existentes esta cubierto por este dominio para garantizar que las soluciones
satisfacen los objetivos del negocio.

Los Objetivos de control de este dominio son:

e Al1 Identificar soluciones automatizadas

e Al2 Adquirir y mantener software aplicativo

e AI3 Adquirir y mantener infraestructura tecnolégica

e Al4 Facilitar la operacién y el uso

e AI5 Adquirir recursos de TI

e AIl6 Administrar cambios

e AIl7 Instalar y acreditar soluciones y cambios
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17.4.1.3. Entregar y dar Soporte (DS)

Este dominio cubre la entrega en si de los servicios requeridos, lo que

17.4.1.4.

incluye en la prestacion del servicio, la administracion de seguridad y

continuidad, el soporte del servicio a los usuarios, la administracion de datos

e instalaciones operacionales.

Los Objetivos de Control de este dominio son:

DS1 Definir y administrar los niveles de servicio
DS2 Administrar los servicios de terceros

DS3 Administrar el desemperio y la capacidad
DS4 Garantizar la continuidad del servicio

DS5 Garantizar la seguridad de los sistemas
DS6 Identificar y asignar costos

DS7 Educar y entrenar a los usuarios

DS8 Administrar la mesa de servicio y los incidentes
DS9 Administrar la configuracion

DS10 Administrar los problemas

DS11 Administrar los datos

DS12 Administrar el ambiente fisico

DS13 Administrar las operaciones

Monitorear y Evaluar (ME)

Todos los procesos de Tl se evaltan de forma regular en el tiempo en cuanto

a su calidad y cumplimiento de los requerimientos de control. Este dominio

abarca la administracion del desempefio, el monitoreo del control interno, el

cumplimiento regulatorio y la aplicacién del gobierno.

Los Obijetivos de control de este dominio son:

ME1 Monitorear y evaluar el desempefio de TI
MEZ2 Monitorear y evaluar el control interno
ME3 Garantizar el cumplimiento regulatorio

ME4 Proporcionar gobierno de Tl
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17.5.

MODELOS DE MADUREZ*?

El modelo de madurez facilita la evaluacion por medio de la identificacion de

mejoras necesarias en la capacidad, permite la evaluacion desde un nivel de (0)
no existente, hasta un nivel (5) equivalente a optimizado. La ventaja del modelo

de madurez, es su facil de uso para la direccion porque permite evaluar y
ubicarse a si misma en la escala. (Ver Tabla 1.3 Escala de Valores)

Tabla lll.3 Escala de Valores

Escala

Descripcion

0
No existente.

Carencia completa de proceso reconocible. La empresa no reconoce
gue existe un problema a resolver.

1
Inicial.

Existe evidencia que la empresa reconoce que los problemas existen y
requieren ser resueltos. Sin embargo; no existen procesos estandar,
en su lugar existen enfoques que son aplicados de forma individual o
caso por caso. El enfoque general hacia la administracion es
desorganizado.

2
Repetible.

Se han desarrollado procesos hasta el punto en que se siguen
procedimientos similares en diferentes areas que realizan la misma
tarea. No existe entrenamiento o comunicacion formal de los
procedimientos estandar, y se deja la responsabilidad al individuo.
Existe un alto grado de confianza en el conocimiento de los individuos
y, por lo tanto, los errores son muy probables.

3
Definido.

Los procedimientos se han estandarizado y documentado, y se han
difundido a través de entrenamiento. Sin embargo, se deja que el
individuo decida utilizar estos procesos, y es poco probable que se
detecten desviaciones. Los procedimientos en si no son sofisticados
pero formalizan las practicas existentes.

4
Administrado.

Es posible monitorear y medir el cumplimiento de los procedimientos y
tomar medidas cuando los procesos no estén trabajando de forma
efectiva. Los procesos estan bajo constante mejora y proporcionan
buenas préacticas. Se usa la automatizacion y herramientas de una
manera limitada o fragmentada.

5
Optimizado.

Los procesos se han refinado hasta un nivel de mejor practica, se
basan en resultados de mejoras continuas y en modelos de madurez
de otras empresas. Tl se usa de forma integrada para automatizar el
flujo de trabajo, brindando herramientas para mejorar la calidad y la
efectividad, hace que la empresa se adapte de manera rapida.

Fuente: Elaboracion propia

2 [COBTI 4.0,

2005]
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17.6.

METODOLOGIA

La Metodologia de trabajo para la construccion del modelo de Auditoria de

sistemas, consta de cuatro etapas: (1) Analisis, (2) Disefio, (3) Desarrollo y (4)

Prueba, en cada una de ellas se describe el objetivo, la entrada y salida, para la

compresion de la metodologia se muestra la Tabla Etapas de la Metodologia.

(Ver Tabla 11.4 Etapas de la Metodologia)

Tabla lll.4 Etapas de la Metodologia

Etapa Objetivo Entrada Resultado
Andlisis Obtener un | Modelos base para la | Sintesis del modelo
Andlisis de modelos, | panorama general | construccion del nuevo | conocimiento de los
normas y estandares de modelo, | modelo: modelos.

establecer su| Norma y estandares
importancia. internacionales

Modelo COBIT

Andlisis

Delimitacion del campo.

Definir el alcance y
limites para el

campo de trabajo.

Modelos en estudio

Delimitacién del area

de trabajo.

Disefio
Identificacion de

procesos y controles.

Identificar procesos
y controles para el

nuevo modelo.

Delimitacion del area del
trabajo, con la seleccion
de controles y procesos

del nuevo modelo.

Obtencion de los
Controles y
Procesos relevantes
para el modelo en

seguridad fisica.

Desarrollo Desglosar y detallar | Modelos en estudio y | Obtencion de las

Desglose de los | (Lineamientos) los | modelos especificaciones de

lineamientos. modelos en | complementarios lineamientos para el
estudio. referentes al area de | modelo propuesto

trabajo.

Desarrollo Estructurar, Lineamientos Estructuracion

Estructuracion de | construir los | desglosados Objetivos de Control

controles y procesos. controles y del nuevo Modelo
procesos.

Desarrollo
Elaboracién de escalas

de evaluacién

Elaborar escalas de

evaluacion

Objetivos de Control del

nuevo Modelo Propuesto

Herramientas de
del

Modelo propuesto.

evaluacion
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Prueba Validar las | Herramientas de | Validacion de

Revision del Modelo. herramientas  del | evaluaciébn del Modelo | Herramientas de
modelo, a través de | propuesto. evaluacion y del
pruebas. modelo.

Concrecion del Modelo Obtener el Modelo | Objetivos de control y | Modelo Final de

Final

herramientas de

evaluacion validadas.

Auditoria Informatica
para la seguridad

Fisica

1.1

Fuente: Elaboracion propia

MARCO APLICATIVO
DISENO Y CONSTRUCCION DEL MODELO DE AUDITORIA DE SISTEMAS
EN ENTIDADES PRIVADAS Y PUBLICAS

El Modelo de Auditoria de sistemas que se propone en la investigacion es una

estructura tedrica que permite establecer, realizar, implementar medidas de

proteccion fisica, para la informacion y los recursos fisicos que se encuentran

directamente relacionados con el almacenamiento de la informacion y utilizar

las mejores practicas para mitigar el riesgo en el gobierno corporativo de

tecnologia de la informacion.

El presente Modelo de Auditoria Informética para la Seguridad Fisica esta

basado en los conceptos de:

1)
2)
3)
4)
5)
6)

ISO 27001
ISO 27002
COBIT

Norma de Auditoria Gubernamental

ISO 17799
ITIL

Caracteristicas del Modelo

El modelo propuesto tiene tres caracteristicas que se detallan a continuacion.
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1.2.

o Los requisitos establecidos en el Modelo de Auditoria de sistemas son
genéricos y estan previstos a ser aplicables en toda institucion
gubernamental o privada independientemente del tipo, tamafio y su
naturaleza.

o Estd enfocada a las unidades de sistemas, la auditoria de sistemas es
amplia y se aplica en todas las areas donde intervienen las tecnologias, el
procesamiento de la informacion y los sistemas, sin embargo debido a las
caracteristicas de la seguridad fisica para la informacién se aplica normas
y practicas exclusivamente para la seguridad fisica de la informacion.

o Adecuado a nuestra realidad, ya que el modelo considera las
recomendaciones de las normas bolivianas e Internacionales.

De acuerdo a estas consideraciones, el modelo propuesto evalla de
forma completa la seguridad de informacién de acuerdo a los conceptos

ya mencionados de los estandares internacionales y bolivianos.

El modelo propuesto requiere de la construccién de objetivos de control y
herramientas propias que estén de acuerdo a los conceptos que maneja,

para esto se realiza.

o El disefio y construcciéon de objetivos de control para la auditoria de
sistemas.

o El disefio y construccion de herramientas del modelo.

o El disefio y construccion del modelo de auditoria de sistemas.

. El disefio y construccion de las etapas de la Auditoria de sistemas.

Disefio y construccion de objetivos de control para la seguridad fisica
Para el modelo propuesto en este punto se selecciona objetivos de control de
los modelos COTIB y NB — ISO — IEC 27002, de forma que garantice la

evaluacion de la seguridad fisica de los recursos de informacion.

Del modelo internacional COBIT se hace el andlisis y seleccion de objetivos de

control y de controles detallados que contemplan aspectos de seguridad fisica.
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Cabe aclarar que muchos aspectos de COBIT ya son contemplados en el
modelo NB — ISO — IEC 27002, pero existen aspectos que no son tomados en
cuenta, los cuales se adicionan a las clausulas y objetivos de control del modelo
NB — 1SO — IEC 27002. (Ver Tabla I111.5 Objetivos de Control de COBIT).

El modelo NB — ISO — IEC 27002 es la norma dedicada a la seguridad de la
informacién, lo que permite alinear de mejor manera el modelo propuesto a la
seguridad fisica, de este modelo la clausula fundamental para garantizar la
seguridad fisica es: Seguridad fisica y ambiental, pero no se debe dejar de lado
aspectos organizacionales que cooperen con esta clausula. (Ver Tabla 111.6
Objetivos de Control de Norma ISO 27002).

En consecuencia para el modelo propuesto se selecciona 10 de las 11
clausulas que tiene la norma NB — ISO — IEC 27002, se excluye 1 clausula
completa y los objetivos de control y sub controles que estan dirigidos a la parte
de seguridad légica, teniendo asi clausulas y controles exclusivamente para el
apoyo de la seguridad fisica de los recursos de informacion. (Ver Tabla 1.7
Objetivos de Control del Modelo Propuesto).
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Tabla Ill.5 Objetivos de Control de COBIT

Objetivos de control ISO 27002

5 5.1 Politica de seguridad de la informacion
6 6.1 Organizacion Interna
6.2 Partes externas
7 7.1 Responsabilidad por los recursos
7.2 Clasificacion de la informacion
8 8.1 Previo al empleo
8.2 Durante el empleo
8.3 Finalizacion o cambios de empleado
9 | 9.1 Areas Seguras
9.2 Seguridad del equipo
10 | 10.1 Procedimientos y responsabilidades operacionales
10.2 Gestion de entrega de servicio de tercera parte (No
tomado en cuenta)
10.3 Planificacion y aceptacion del sistema (No
tomado en cuenta)
10.4 Proteccion contra cédigo malicioso y movil (No
tomado en cuenta)
10.5 Respaldo
10.6 Gestion de seguridad de redes (No tomado en
cuenta)
10.7 Manejo de medios
10.8 Intercambio de informacién (No tomado en cuenta)
10.9 Servicios de comercio electronico (No tomado en
cuenta)
10.10 Seguimiento  (No tomado en cuenta)
11 | 11.1 Requisitos del negocio para el control de acceso.

11.2 Gestion de accesos de usuarios.

11.3 Responsabilidad de los usuarios.

11.4 Control de acceso a redes. (No tomado en

cuenta)
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11.5 Control de acceso a sistema operativo (No

tomado en cuenta)

11.6 Control de acceso a las aplicaciones y a la

informacién (No tomado en cuenta)

11.7 Computacion movil y trabajo remoto (No

tomado en cuenta)

12 | 12. Adquisicion, desarrollo y mantenimiento de los
sistemas de informacion.

13 | 13.1 informe sobre los eventos y debilidades de
seguridad de la informacion

13.2 Gestidn de los incidentes y mejoras de seguridad de

la informacion

14 | 14. Gestion de continuidad del negocio

15 | 15.1 Cumplimiento de requisitos legales

15.2 Cumplimiento con normas y politicas de seguridad y

cumplimiento técnico.

15.3 Consideraciones de la auditoria de sistemas

Fuente: Elaboracion Propia
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Tabla Ill.6 Objetivos de Control Norma ISO 27002

COBIT

PO | PO1 Definir un plan estratégico de Tl

PO2 Definir la arquitectura de la informacion.

PO3 Determinar la direccién tecnoldgica

PO4 Definir los procesos, organizacion y relaciones
de TI

PO5 Administrar la inversiéon en TI

PO6 Comunicar las aspiraciones y la direccion de la

gerencia

PO7 Administrar recursos humanos de Tl
PO8 Administrar la calidad

PO9 Evaluar y administrar los riesgos de TI

PO10 Administrar proyectos

Al All Identificar soluciones automatizadas (No tomado

en cuenta)

Al2 Adquirir y mantener software aplicativo. (No

tomado en cuenta)

AlI3 Adquirir y mantener infraestructura tecnologica

Al4 Facilitar la operacion y el uso (No tomado en

cuenta)

AI5 Adquirir recursos de Tl (No tomado en cuenta)

Al6 Administrar cambios (No tomado en cuenta)

Al7 Instalar y acreditar soluciones y cambios (No

tomado en cuenta)

DS1 Definir y administrar los niveles de servicio

DS | DS2 Administrar los servicios de terceros

DS3 Administrar el desempefio y la capacidad

DS4 Garantizar la continuidad del servicio

DS5 Garantizar la seguridad de los sistemas

DS6 ldentificar y asignar costos

DS7 Educar y entrenar a los usuarios
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DS8 Administrar la mesa de servicio y los incidentes

DS9 Administrar la configuracion

DS10 Administrar los problemas

DS11 Administracion de la informacioén si

DS12 Administrar el ambiente fisico

DS13 Administrar las operaciones

ME

ME1 Monitorear y evaluar el desempefio de TI

ME2 Monitorear y evaluar el control interno

ME3 Garantizar el cumplimiento regulatorio

ME4 Proporcionar gobierno de TI

Fuente: Elaboracién Propia
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Tabla 11l.7 Objetivos de Control Modelo Propuesto

Segln los modelos 1SO Ne Objetivos de Control Propuesto
27002 y COBIT
ISO 27002 -5 y 1 | 1.1 Politica de seguridad de la informacion
COBIT - PO6 Comunicar las aspiraciones y la
direccion de la gerencia.
COBIT - PO1 Definir un plan estratégico de Tl
COBIT - PO4 Definir los procesos, organizacion y
relaciones de Tl

ISO 27002 — 6.1 es equivalente a 2 | 2.1 Organizacion Interna
COBIT - DS1 Definir y administrar los niveles de servicio
ISO 27002 - 6.2 es equivalente a 2.2 Partes externas
COBIT - DS2 Administrar los servicios de terceros
ISO 27002 - 7.1 3 | 3.1 Responsabilidad por los recursos
ISO 27002 - 7.2 que es 3.2 Clasificacion de la informacion
equivalente a Definir la arquitectura de la informacién
COBIT - PO2
ISO 27002 - 8.1 y se adiciona el 4 | 4.1 Previo al empleo
sub control Administrar recursos humanos de TI
COBIT - PO7
ISO 27002 - 8.2 es equivalente a 4.2 Durante el empleo
COBIT - DS7 y se adiciona el sub Administrar recursos humanos de Tl
control Educar y entrenar a los usuarios.
COBIT - PO7
ISO 27002 - 8.2 es equivalente a 4.3 Finalizacién o cambios de empleado
COBIT - PO7 Administrar recursos humanos de TI
ISO 27002 - 9.1 es equivalente a 5 | 5.1 Areas Seguras
COBIT - DS12 Administrar el ambiente fisico.
ISO 27002 - 9.2 se toma tal cual 5.2 Seguridad del equipo
esta en la norma
ISO 27002 10.1 se toma tal cual 6 | 10.1 Procedimientos y responsabilidades

esta en la norma.

ISO 27002 - 10.5 se adiciona sub
controles de
COBIT - DS11 ya que es casi
equivalente.

operacionales

10.5 Respaldo
Administracion de la informacién
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ISO 27002 - 10.7 se toma tal cual

esta en la norma.

10.7 Manejo de medios

Se excluyen sub controles 7 | 11.1 Requisitos del negocio para el control
enfocados a la seguridad légica y de acceso

se toma ISO 27002 - 11.1

ISO 27002 - 11.2 11.2 Gestion de accesos de usuarios

ISO 27002 - 11.3 11.3 Responsabilidad de los usuarios

ISO 27002 — 12 y todos sus sub *

controles son excluidos por estar

dedicados a seguridad logica.

ISO 27002 - 13.1 se adiciona el 8 | 8.1 informe sobre los eventos y debilidades
control de seguridad de la informacion.
COBIT - DS8

ISO 27002 - 13.2 se adiciona el 8.2 Gestion de los incidentes y mejoras de
control seguridad de la informacion,
COBIT - DS8 Administrar los problemas

ISO 27002 - 14 se adiciona el 9 | 9.1 Gestion de continuidad del negocio
control Garantizar la continuidad del servicio
COBIT - DS4

ISO 27002 - 15.1 es equivalente 10 | 10.1 Cumplimiento de requisitos legales.

COBIT - MES

ISO 27002 - 15.2 se toma tal cual

esta en la norma.

ISO 27002 - 15.3 se complementa
sub controles
COBIT - ME2

Garantizar el cumplimiento regulatorio

10.2 Cumplimiento con normas y politicas

de seguridad y cumplimiento técnico.

10.3 Consideraciones de la auditoria de
sistemas.

Monitorear y evaluar el control interno

Fuente: Elaboracién Propia
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1.3.

En el Capitulo Concrecion del Modelo, se detalla las clausulas y contenido de los
objetivos de control, obtenidos y descritos en la Tabla Ill.6 Objetivos de Control del

Modelo Propuesto.

DISENO Y CONSTRUCCION DE HERRAMIENTAS DEL MODELO
Los instrumentos o herramientas para el relevamiento de informacién son diversos,

entre ellos estan la observacion, cuestionario, entrevistas, checklist y otras.

Para el modelo propuesto se elabora instrumentos de evaluacién y de relevamiento
de informacién. Estos instrumentos estan de acuerdo a las clausulas y objetivos de
control disefiados en el punto anterior (1.2 Disefio y construccion de objetivos de
control para la seguridad fisica).
Los instrumentos propuestos son:

e Hojas de evaluacion

e Hojas de relevamiento de informacion

1.3.1.Escala de evaluacion

Los niveles de seguridad se establecen para clasificar a una institucion, para ello se
elabora la Tabla Escala de clasificacion. (Ver Tabla 1.8 Escala de Clasificacion).

Segun los pardmetros de evaluacion tomados del modelo de madurez

Los valores 0 y 1 representan los puntajes minimos, 2 y 3 son puntajes intermedios, 4
y 5 puntajes altos, estos valores son llevados a escalas porcentuales, de donde
resulta el nivel bajo de 0 — 39, nivel medio de 40 — 79 y nivel alto de 80 — 100.

Tabla 111.8 Escala de Clasificacion

Nivel porcentual Nivel de seguridad
0-39 Nivel Bajo de seguridad
40-79 Nivel Medio de seguridad
80 - 100 Nivel Alto de seguridad

Fuente: Elaboracién Propia

Estas escalas se utilizan para identificar el nivel de seguridad fisica de una institucion.
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1.3.2.

Hojas de Evaluacién ejemplo

Las Hojas de evaluacién constituye el instrumento de evaluacion, en ellas se llena

toda la informacion recolectada.

Siguiendo las escalas de clasificacion del Modelo de Madurez®, en la hoja de

evaluacion se selecciona y marca la opcion que representa el comportamiento

actual de la institucion. Luego se coloca en la columna Total el valor que indigue la

X, al final se obtiene el resultado total de la evaluacion. (Ver Figura Il1l.5 Hoja de

evaluacion).

Hoja de Evaluacidn

CLAUSULA: Gestion de Comunicaciones y Operaciones

CONTROL PRINCIPAL: Respaldo

SUB - CONTROL: Respaldo de informacion

Evaluacién

Total

Se hace copias de respaldo de la informacion y se pone a

prueba regularmente.

O

Se realizan registros exactos y completos de las copias
de respaldo y procedimiento documentado de

restauracion.

\J

O

Los respaldos se almacenan a una distancia suficiente
para evitar el dafio o desastre que ocurra en el predio

principal.

A la informacion de respaldo se le da un nivel apropiado

de proteccion fisica y ambiental.

QO

RESULTADO TOTAL DE LA EVALUACION

Figura lll.4 Hoja de Evaluacion

Fuente: Elaboracién Propia

“3 Citado y explicado en el capitulo anterior (Marco Teérico).
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1.3.2.1. Modo de evaluacion
Obtenido el Resultado total de la evaluacién, se procede a transformar el

resultado en un valor porcentual con la siguiente ecuacion:

x =2PL. 100

n

Ecuacién Ill.1
Donde:
X = Nivel del objetivo de control
i =al nUmero de preguntas
p = puntaje

p; = puntaje de la pregunta i
n =valor de la tabla, se obtiene de la siguiente manera: n =5 =i

La ecuacion se aplica para encontrar el equivalente porcentual de todas las hojas
evaluadas, posteriormente se saca el valor promedio de las hojas de evaluacion
(El promedio es igual a la suma de todos los valores dividido entre en total de
hojas de evaluacién usadas), este valor final encontrado se identifica en la escala
de clasificacion e identifica el nivel en el que se encuentra la seguridad fisica de

la institucion.

1.3.3.Hojas de relevamiento de informacion
Representan parte de los papeles de trabajo del auditor que le servira para sustentar

Su opinioén.

Las hojas de relevamiento de informacion son cuestionarios elaborados en base a los
objetivos de control del modelo propuesto. (Ver Figura 111.5 Hojas de Relevamiento de

Informacion)

En las hojas de relevamiento de informacion existen preguntas abiertas y cerradas

segun el nivel de conocimiento que se desea evaluar.
Estas hojas de relevamiento informacion sirven para llenar parte de las Hojas de

evaluacion (Figura 111.5), la otra parte son complementadas con la revision de la

documentacién existente en la institucion.

Pagina 69



I. Requerimiento de Informacion

Area de EVAIUACION: ......cecveeeeieeeceeeeeeee et sttt ettt neete e
N[0T a0l oY E=TS I A Y o 1= 11T Fo F RN
L= 1 o o
TIeMPO de SErVICIO: ..o
Y TeYo F=11To F=To la KT 4 =1 o F- o LS

Personas bajo su ReSpONSable: ...

Figura lll

Requerimiento de Documentacién

Actualizacion General de la Estructura Organizacional

o

. Organigrama vigente del area de sistemas (TI)

N

. Perfiles de puestos del personal de sistemas (Tl)

A) Estrategia y Planeacion de Recursos de Informacion

Planeacion estratégica del area de sistemas (TI)

Planes y proyectos a corto plazo 2008-2009
Planeaciones y proyectos (en fase de desarrollo) 2008

Plan de capacitacion 2008 y documentacién soporte de dichas capacitaciones

o w0 nh e

Procedimiento para evaluacion de personal y una muestra de dichas evaluaciones

B) Operaciones de los Sistemas de Informacion

Politicas y procedimientos de Operacion
Procedimientos de respaldo

Bitacoras de procesos

Bitacora de errores

Bitacoras de respaldo

Bitacora de pruebas de respaldo
Inventario de cintas de respaldo

Acuerdo o contrato de almacenamiento externo de cintas de respaldo

© © N o gk~ DN PRE

Registro de movimientos de cintas offside

10.Relacioén de cintas offside
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C) Relaciones con los Proveedores Externos

Contratos vigentes con Proveedores Externos (relacionados a soporte y servicios de TI)
Documentos sobre el proceso para la seleccidon de proveedores externos (propuestas,
respuestas, contratos, etc.)

Documentos sobre el monitoreo del desempefio del proveedor (encuestas, reportes, etc.)

D) Seguridad de lainformacion

1.
2.

Esquema, politicas y procedimientos de seguridad
Lista de usuarios incluyendo privilegios por sistema de aplicacion (obtenida directamente

del sistema)

3. Listado de empleados vigentes (solo personal con acceso a los sistemas de aplicacion)

4. Solicitudes de altas, bajas y/o modificaciones a las capacidades de acceso (presentar

8.
9.

consecutivo de solicitudes electronico y/o manual)

Acuerdos suscritos con los usuarios de los recursos de informacion, relacionados a la
confidencialidad y uso de los mismos

Bitacora de acceso de personal externo al cuarto de cémputo o areas restringidas
Bitacora de mantenimiento a climas, UPS’s, plantas de energia, equipos de prevencion y
control de incendios

Inventario de software

Licencias de software (presentar control y documento original)

10. Procedimientos relacionados con instalacién y monitoreo de antivirus y software instalado

en los equipos

E) Planeacién de la Continuidad del Negocio

1.
2.

Plan de Continuidad del Negocio

Resultados de pruebas al plan de continuidad del negocio

F) Implementacion y Mantenimiento de los Sistemas de Aplicacién

N o o bk~ w0 DD P

Metodologia y estandares de desarrollo

Manuales de usuario (portada e indice)

Manuales técnicos (portada e indice)

Solicitudes de requerimiento de modificacion o desarrollo de programas
Documentacién de pruebas de desarrollos

Documentacién de aceptacion de usuarios a modificaciones y solicitudes de desarrollo

Procedimiento para el control de cambios
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G) Implementacion y Soporte de la Base de Datos

1. Procedimientos de mantenimiento de las bases de datos

2. Solicitudes de modificacion de estructuras de bases de datos

3. Listado de usuarios del software de administracion de bases de datos incluyendo
privilegios asignados (presentar listado obtenido del sistema)

Procedimientos de actualizacién al software de administracion de base de datos

Bitacora de actualizaciones al software de administracién de base de datos

Procedimiento para monitorear la consistencia, integridad y tamafio de base de datos

N o o bk

Muestra de los reportes empleados para monitorear la base de datos

H) Soporte de la Red

1. Diagrama de red (LAN / WAN)

2. Listado de servicios de red utilizados (network services)

3. Procedimientos de actualizacion al software de red

4. Politicas de seguridad logica definidas en el software de red para la administracién de
cuentas

5. Bitacora de actualizaciones al software de red

6. Procedimiento para monitorear la red (ancho de banda, umbrales, etc.)

7. Muestra de los reportes empleados para monitorear la red

I) Soporte del Software de los Sistemas

1. Listado de usuarios con capacidades de administracion del software de sistema operativo
(listado obtenido del sistema)
2. Politicas de seguridad l6gica definidas en el sistema operativo

3. Bitacora de actualizaciones al software de sistema operativo

J) Soporte del Hardware
1. Inventario de equipos centrales incluyendo tipo, modelo, marca, sistema operativo,
aplicaciones criticas dentro del equipo y afio de instalacion

2. Programa de mantenimiento a equipos centrales

Figura lll.1 Modelo Hojas de Relevamiento de Informacién

Fuente: Elaboracion Propia
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La Figura IIl.5 es un ejemplo de las Hojas de relevamiento de informacién, existe un

compendio completo que se mostrara en el siguiente Capitulo Concrecion del Modelo.

Siguiendo con la construccién del Modelo de Auditoria Informética para la Seguridad Fisica,

se construye el modelo de seguridad fisica.

1.4. DISENO Y CONSTRUCCION DEL MODELO DE AUDITORIA DE SISTEMAS

El modelo garantiza la auditoria de sistemas dando énfasis en la seguridad de la

informacioén y los activos fisicos que estan relacionados con su almacenamiento.

De acuerdo a la norma NB — ISO — IEC 27001 debe cumplir con cinco requisitos

fundamentales que son:

Sistema de Gestion de la seguridad de la informacion (SGSI): Es necesario
establecer un sistema de gestion de seguridad de la informacion

Responsabilidad de la direccion

Auditorias Internas

Revision por la direccion del SGSI

Mejora del SGSI

1.4.1.El Sistema de Gestion de la seguridad de la informacion

Es necesario establecer un sistema de gestién de seguridad de la informacion El
SGSI estd basado en el modelo de procesos Planificar, Hacer, Verificar y Actuar
(PHVA)** modelo similar manejado por COBIT que son sus dominios Planear y
Organizar, Adquirir e Implementar, Entregar y Dar Soporte, Monitorear y Evaluar.
Estableciendo el SGSI segun el modelo Planificar, Hacer, Verificar y Actuar se
tiene cuatro procesos principales que son:

¢ Planificacion o Establecimiento

e Implementar

e Seguimiento y Revision

¢ Mantenimiento y Mejora

Independientemente en cada proceso se tiene las actividades a realizar para
lograr el SGSI

* La fundamentacién se encuentra en el capitulo del Marco tedrico
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1.4.2.Proceso de Planificacion o Establecimiento
El proceso de Planeacion del modelo propuesto esta segun los principios que
considera las normas, esta norma es fundamental, trabaja en un esquema similar
a la metodologia COBIT.

La organizacion debe:

1. Definir el alcance y limites.
2. Definir una politica.
3. Definir un plan estratégico

Se debe definir el plan estratégico que es el conjunto de planes, acciones a

realizar y el tiempo que requiere para lograr el objetivo propuesto.

4, Definir el enfoque de valoracién del riesgo de la organizacion.
5. Identificar los riesgos.

6. Analizar y evaluar los riesgos.

7. Identificar y evaluar las opciones para el tratamiento de riesgo.
8. Seleccionar e implementar los objetivos de control y controles.

Este punto se establece controles detallados que dependen de la norma NB —
ISO — IEC 27002 del cual se selecciona los objetivos de control y controles

para la seguridad fisica de la informacion.

9. Obtener aprobacion de la direccion sobre los riesgos residuales.
10. Obtener autorizacion de la direccion.
11. Preparar una declaracion de aplicabilidad.

(Ver Figura 111.6 — Proceso de Planificacion o Establecimiento.)
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ESTABLECIMIENTO

PROCESO

DESCRIPCION

INICIO

Detfinir el alcance y
limites

Detfinir las politicas

Definir un plan

estratégico

Detfinir el enfoque de

valoracion del riesgo

Identificar los riesgos

Analizar y evaluar los
riesgos

xiste algan riesgo di
de manejarlo

Identificar y evaluar opciones

de tratamiento de riesgo

A
Seleccionar e

P»| implementar objetivos
de control y controles

Obtener aprobacion
sobre los riesgos
residuales

Planificacion
organizacion esta
correctamente
aprobado

Obtener autorizacion de
la direccion

Preparar una declaracion
de aplicabilidad

Ir al proceso de
Implementacion

FIN

Definir el alcance y limites en términos de las
caracteristicas del negocio, la organizacién, su
localizacion, recursos, y tecnologias.

Definir las politicas de seguridad que:

- Incluya un marco referencial

- Tome en cuenta requisitos legales y
reglamentarios

- este alineada con el contexto

- Establezca criterios para evaluar el riesgo y
- Se aprobada por la direccion

Definir un plan estratégico para llevar a cabo las
acciones necesarias para el logro de los objetivos

Definir el enfoque de valoracion del riesgo de la
organizacion

Identificar los riesgos

Analizar y evaluar los riesgos

Si existe algun tipo de riesgo dificil de manejar
entonces se debe:

Si: Identificar y evaluar opciones para el
tratamiento de riesgo.

No: Seleccionar e implementar los objetivos de
control y controles

Obtener una aprobacién de la direccion de los
riesgos residuales propuestos

Se debe verificar que la planificacion vy
organizacidn esté correctamente aprobado por
las instancia que amerite el caso.

No: Obtener autorizacion de la direccidn

Si: Entonces se debe preparar una declaracion de
aplicabilidad.

Proceder con la implementacidn

Figura lll.6 Proceso de Planificacién o Establecimiento

Fuente: Elaboracion propia
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1.4.2.1. Proceso Implementar

Segun las normas se debe:

1.

Formular un plan de tratamiento de riesgo que identifique la accién de gestién
apropiada los recursos, responsabilidades y prioridades para gestionar los
riesgos de seguridad de la informacion

Implementar el plan de tratamiento de riesgos para alcanzar los objetivos de
control identificados, los cuales incluyen consideraciones a consolidar y asignar
roles y responsabilidades

Implementar los Objetivos de control disefiados (en el modelo propuesto), para
alcanzar los objetivos de control.

Definir como medir la eficacia de los controles seleccionados o grupos de control
y especificar como esas medidas se usan para valorar la eficacia del control para
producir resultados comparables y reproducibles

Implementar programas de formacion y toma de conciencia

Implementar procedimientos y otros controles capaces de permitir la deteccion
rapida de eventos de seguridad y responder a incidentes de seguridad. (Ver

Figura lll.7 Proceso de Implementacion.)
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IMPLEMENTAR

PROCESO DESCRIPCION

Formular un plan de tratamiento de riesgo que
Formular un plan de identifique la accién de gestién apropiada los recursos,
(EATEno ¢l Hisages responsabilidades y prioridades para gestionar los
riesgos de seguridad de la informacion.

A
el pm de Implementar el plan de tratamiento de riesgos para

tratamiento de riesgos alcanzar los objetivos de control identificados, los
cuales incluyen consideraciones de consolidar y asignar
roles y responsabilidades.

A

Implementar los controles seleccionados (en la etapa

Implementar cotroles o L. L.
de planificacién) para alcanzar los objetivos de control.

Definir como medir la eficacia de los controles
seleccionados o grupos de control y especificar como
esas medidas se usaran para valorar la eficacia del
control para producir resultados comparables y
reproducibles.

0s controles estan
siendo implementacos
correctamente

Se debe verificar si los controles estan siendo
implementadas correctamente

Sl
v

Si: Implementar programas de formacion y toma de
Implementar programas . . .
de formacion conciencia, para el personal en lo que es seguridad de
No la informacion.

Ty

Ir al proceso de
Seguimiento y No: Entonces se debe realizar la revision y seguimiento
revision

Implementar los Implemen.t:.ar procedlmle.nltos y ot.ros controles capaces
procedimientos y | de permitir la detecciéon rapida de eventos de
amafiglie seguridad y responder a incidentes de seguridad.

FIN

Figura lll.7 Proceso de Implementacién

Fuente: Elaboracion propia
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1.4.3.

Proceso Seguimiento y revision

2.
3.

Ejecutar el seguimiento y revision de los procedimientos y otros controles.
Llevar a cabo revisiones regulares de la eficacia del SGSI incluyendo el
cumplimiento de la politica y objetivos de SGSI y revision de los controles de
seguridad) tomando en cuenta los resultados de auditorias de seguridad, los
incidentes, los resultados de la eficiencia de las medidas, las sugerencias y la
retroalimentaciéon de todas las partes interesadas

Medir la eficacia de los controles para verificar que los requisitos de seguridad
han sido cumplidos.

Revisar la valoracion del riesgo en intervalos planificados y revisar el riesgo
residual e identificar el nivel aceptable de riesgo tomando en cuenta cambios a

la organizacion, la tecnologia, objetivos y procesos del negocio.

. Conducir auditorias internas al SGSI en intervalos planificados
. Llevar a cabo revisién por la direccion del SGSI en una base regular para

asegurar que el alcance permanece adecuado y se identifican mejoras en el

proceso de SGSI.

. Actualizar los planes de seguridad tomando en cuenta los hallazgos de las

actividades de seguimiento y revision.

. Registrar acciones y eventos que podrian tener un impacto en la eficacia o

desempefio del SGSI. (Ver Figura I11.8 Proceso de Seguimiento y revision.)
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SEGUIMIENTO Y REVISION

PROCESO

DESCRIPCION

INICIO

Ejecutar el seguimiento
y revision

N

Realizar revisiones
regulares a la eficacia

N

Medir la eficacia de los
controles

v

Revisar la valoracion el
riesgo y el riesgo

residual

v

Realizar auditorias

internas planificadas

N
Realizar revisiones al

alcance

N

Registrar acciones y
eventos

N

Actualizar los planes de
seguridad.

A
Ir al proceso de
Mantenimiento y
mejora

FIN

Ejecutar el seguimiento y revision de los

procedimientos y otros controles.

Llevar a cabo revisiones regulares de la eficacia
incluyendo el cumplimiento de las politicas,
objetivos y revision de los controles de
seguridad.

Medir la eficacia de los controles para verificar
que los requisitos de seguridad han sido
cumplidos.

Revisar la valoracién del riesgo en intervalos
planificados y revisar el riesgo residual e
identificar el nivel aceptable de riesgo.

Realizar auditorias internas en intervalos

planificados.

Llevar a cabo revisiones por la direccion del
SGSI en una base regular para asegurar que el
alcance permanece adecuado y se identifican
mejoras en el proceso de SGSI.

Actualizar los planes de seguridad tomando en
cuenta los hallazgos de las actividades de
seguimiento vy revision.

Registrar acciones y eventos que podrian tener
un impacto en la eficacia o desempefio de los
procesos de control

Todos los registros deben ser evaluados y
comunicados en caso de actualizaciones pasan
al proceso de mantenimiento y mejora

Figura lll.8 Proceso de Seguimiento y revisién

Fuente: Elaboracion propia
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1.4.4. Proceso Mantenimiento y Mejora

2. Implementar las mejoras identificadas en el SGSI

3. Tomar acciones correctivas y preventivas apropiadas aplicar las lecciones
aprendidas de las experiencias de seguridad de otras organizaciones y de la
propia organizacion

4. Comunicar las acciones y mejoras a todas las partes interesadas con un nivel
de detalle apropiado a las circunstancias como sea relevante y de acuerdo a
como proceda.

5. Asegurar que las mejoras alcancen sus objetivos previstos. (Ver Figura 111.9

Proceso de Mantenimiento y Mejora.)

MANTENIMIENTO Y MEJORA

PROCESO DESCRIPCION
Implementar las Implementar las mejoras
BSOS identificadas

4

Tomar acciones
correctivas

Tomar acciones correctivas vy
preventivas apropiadas

¢ Comunicar las acciones y mejoras a
G o cesEnes todas las partes interesadas con un
y mejoras a todo el nivel de detalle apropiado a las
EEESaalintereeay circunstancias como sea relevante y
L de acuerdo a como proceda.
Asegurar el alcance de Asegurar que las mejoras alcancen
los objetivos previstos sus ObjetiVOS previstos

-

Seguimiento y

Realizar seguimiento y revisiones

revision
S o — En caso de muchas correcciones se
de planificacién debe pasar por las etapas del
establecimiento 6 planificacién.

FIN

Figura lll.9 Proceso de Mantenimiento y mejora
Fuente: Elaboracién propia
Estos son los procesos a seguir, para que a través del Modelo de Auditoria de
sistemas se establezca, implemente, revise y mejore el gobierno corporativo de
tecnologia de informacion.
Como es preciso realizar la evaluacién, el modelo propone un esquema de Trabajo

para la ejecucién de la Auditoria de sistemas.
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1.5. ETAPAS DE AUDITORIA DE SISTEMAS DEL MODELO DE AUDITORIA DE

SISTEMAS PARA ENTIDADES PUBLICAS Y PRIVADAS
El modelo de auditoria es construido considerando los criterios de la Norma de
Auditoria Gubernamental y estdndares internacionales.
El modelo presenta un esquema de trabajo en base a procesos, donde las
actividades permiten la transformacion de las entradas en salidas. Las salidas de un
proceso forman parte de la entrada al siguiente proceso directamente.
Por lo general se consideran tres procesos fundamentales que son: (1) Planificacion,
(2) Ejecucién y (3) Revisiones e informe. Segun los auditores y su metodologia de
trabajo existen otros procesos que adicionalmente pueden ser incorporados como: (4)
Archivo y (5) Seguimiento.
El modelo propuesto considera cinco procesos, cada uno determinado de acuerdo a
las actividades a desarrollar en cada etapa, que son:

¢ Planificacion

e Ejecucion o Implementacion

e Revision

e Comunicacion Resultados

e Seguimiento

En cada una de estas etapas se identifica: (1) los elementos de entrada, (2) las

actividades que se desarrollan durante la etapa y (3) los elementos de salida o

resultados de la etapa.

1.5.1.Proceso de Planificacién
1.5.1.1. Elementos de entrada del Proceso de Planificacion
El inicio de una Auditoria de sistemas se da por:
e Que la Auditoria estaba planificada o a requerimiento
e Existe la demanda por parte de la Alta Direccién, quien aprueba de forma
documentada de la realizacion de la Auditoria de sistemas en la Unidad de
Sistemas.
Estos son los elementos que constituiran la entrada para la etapa de
Planificacion.

1.5.1.2. Proceso de la Planificacion
Antes de iniciar la Auditoria de sistemas en la Unidad de Sistemas, es necesario
realizar una planificacion y desarrollar un plan de trabajo para alcanzar
satisfactoria y eficientemente los objetivos de la Auditoria de sistemas.
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15.13.

La planificacion debe permitir un adecuado desarrollo de las etapas, se debe
tomar conocimiento del sujeto y objeto a evaluar.

El auditor debe comprender del objeto de auditoria: las politicas, formas de

registro, niveles de seguridad.

Se define el alcance y los objetivos de la auditoria, en esta investigacion, se tiene
definido la evaluacion al gobierno corporativo de sistemas.

Se disefia el plan de trabajo para el proceso de ejecucion de la auditoria, para tal
efecto se determina los procedimientos y pruebas que se ejecuta para la
obtencién de evidencia competente y suficiente.

En esta etapa el auditor debe solicitar los documentos de la organizacion.

Elementos de salida de la Planificacién

Como resultado del proceso de planificacion de la Auditoria de
sistemas se tiene:

Un documento resumen el cual debe contener el o los objetivos del examen, el
alcance y plan de trabajo el cual es usado durante la ejecucion.

1.5.2.Proceso de Ejecuciéon o Implementacion

15.2.1.

1.5.2.2.

Elementos de entrada de la Ejecucién o Implementacién
El plan de trabajo de la Auditoria de sistemas, es la guia para la ejecucién de la
Auditoria de sistemas en entidades publicas o privadas de las unidades de

sistemas de la organizacion.

Procesos de Ejecucién o Implementacion
Para iniciar con el desarrollo del proceso de ejecucion de la Auditoria de sistemas
previamente se debe revisar, si es necesario actualizar el programa de trabajo.

Esta etapa comprende el analisis detallado y la ejecucién de una serie de

pruebas, ya sean de cumplimiento o pruebas sustantivas de los objetivos de
control determinados para la auditoria.
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1.5.2.3.

1.5.3.
1.53.1.

1.5.3.2.

En esta etapa se pone en préctica herramienta que tiene el auditor para recolectar
la evidencia. Las herramientas son métodos de relevamiento de informacion para
esto el auditor emplea:

Observacion, que se realiza en el entorno para tener una idea objetiva del
funcionamiento de la unidad de sistemas. Entrevistas, que son realizadas al/ a los
responsable(s) de la unidad de sistemas y a él auxiliar de sistemas o personal
encargado del &rea. Checklist el cual es disefiado y redisefiado para brindar la
mayor informacién posible.

En esta etapa se comprueba, si la organizacién trabaja de acuerdo a los

procedimientos establecidos, y/o verifica que procedimientos no estan definidos.

Para esta etapa en el modelo propuesto tiene, Hojas ejemplo de relevamiento de
informacion, el cual es aplicado al personal de la unidad de sistemas de la
organizacién. Esta documentaciéon constituira parte de los papeles del trabajo de

auditoria. (Ver anexo Formularios de Relevamiento de Informacion)

Elementos de salida de la Ejecucion o Implementacién
Los elemento de salida del proceso de Ejecucion o implementacion son los
documentos o papeles de trabajo reunidos a lo largo del proceso (con encuestas,

entrevistas y otras). Esta informacién constituye la evidencia del trabajo realizado.

Otro elemento de salida es la conclusion preliminar, sobre la situacion de la
organizacioén, pues conforme se desarrolla el trabajo él auditor es capaz de ir

obteniendo pequefias conclusiones previas.

Proceso de Revision
Elementos de entrada de la Revision
La entrada a este proceso son los documentos o papeles de trabajo, la informacion

reunida y procesada en la etapa de ejecucion.
Proceso de Revision

Se hace un analisis de los documentos recolectados y de las observaciones

realizadas durante el desarrollo.
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1.5.3.3.

1.5.4.
1.54.1.

1.54.2.

1.54.3.

Se evalla los niveles alcanzados en las pruebas realizadas, y tras un
discernimiento objetivo, se obtiene una conclusion. Esta conclusion reafirma o
corrige las conclusiones preliminares que él auditor formula en la etapa de
revision.

Las conclusiones son el resultado y la opinién del auditor respecto a la unidad
auditada.

Elementos de salida de la Revisién
El elemento de salida de la revisibn, es la conclusion u opinion del auditor
presentada a la institucion.

Proceso de Comunicacién de Resultados

Elementos de entrada de Comunicacion de Resultados

El elemento de entrada en la etapa de comunicacion de resultados, es la
conclusién u opinion del auditor presentado a la organizacion.

Procesos de Comunicacion de Resultados
El auditor debe elaborar un informe de Auditoria de sistemas el cual es el medio
de comunicacion del resultado obtenido durante la auditoria, este informe debe ser
oportuno, objetivo, claro y preciso, ademas debe ser emitido de forma escrita y
debe contener suficiente informacion para ser entendido por los destinatarios, si
corresponde debe facilitar la accién correctiva.

Una vez entregado y comunicado el resultado de forma escrita, si fuera necesario
se debe realizar una reunidon con el personal que considere oportuno la
organizacion, para aclarar o explicar los resultados de la auditoria de sistemas.

En caso de aclaraciones, se debe complementar esta informacién en el informe
final que es presentado.

Elementos de salida de la Comunicacion de Resultados

La salida del proceso de comunicacion de resultados, es el Informe final de la
Auditoria de sistemas y las recomendaciones entregadas a los directivos de la
Institucién, quienes firmaran como constancia de la ejecucion y conformidad con el
trabajo realizado.
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1.5.5. Proceso de Seguimiento

1.5.5.1. Elementos de entrada del Seguimiento
La entrada al proceso de seguimiento es el documento del Informe Final
presentado.

1.5.5.2. Procesos del Seguimiento
Durante el proceso de seguimiento la Alta Direccion, el comité de evaluacién o los
responsables encargados de la recepcién del informe de auditoria, revisan el
Informe Final y la documentacién de respaldo.
En base a la revision realizada por parte de los responsables a cargo, se define un
plan de acciones correctivas estableciendo responsabilidades y periodos para el
cumplimiento.
En caso de incumplimiento de responsabilidades y plazos, se debe aplicar las
sanciones disciplinarias correspondientes.
Este es el punto donde la organizacion puede reorganizar funciones, cambiar de
personal si fuera necesario 0 reorganizar toda actividad que considere
conveniente.

1.5.5.3. Elementos de salida del Seguimiento
El elemento de salida del proceso de seguimiento, es la toma de conciencia de los
integrantes de la organizacion, el desempefio de funciones conforme a normas,
politicas y procedimientos establecidos por la organizacién, creando un ambiente
de trabajo eficiente y satisfactorio.

V. CONCRECION DEL MODELO DE AUDITORIA INFORMATICA DE SISTEMAS

PARA ENTIDADES PUBLICAS Y PRIVADAS
Del trabajo realizado en el capitulo Marco aplicativo se tiene la concrecion del
modelo propuesto, que guia la realizacion de la Auditoria de sistemas, en ella se

encuentra definido los objetivos de control para el gobierno corporativo de sistemas

y herramientas de aplicacién tanto para el relevamiento de la informaciébn como

para la evaluacion.
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1. OBJETIVOS DE CONTROL PARA LA AUDITORIA DE SISTEMAS

Los diez objetivos de control del modelo se detallan a continuacion:

A) Estrategia y Planeacién de Recursos de Informacién

B) Operaciones de los Sistemas de Informacion

C) Relaciones con los Proveedores Externos

D) Seguridad de la informacién

E) Planeacion de la Continuidad del Negocio

F) Implementacion y Mantenimiento de los Sistemas de Aplicacion
G) Implementacién y Soporte de la Base de Datos

H) Soporte de la Red

I) Soporte del Software de los Sistemas

J) Soporte del Hardware
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PLANEACION Y ESTRATEGIA DE LOS RECURSOS DE INFORMACION
OBJETIVOS DE CONTROL

Los presupuestos, planes y estrategias de los sistemas de informaciéon son
consistentes con las metas estratégicas y comerciales de la entidad.

Los sistemas de informacion incluyen los ambientes de procesamiento de computo
que apoyan a la entidad y las actividades de la gerencia que supervisan la
operaciéon de dichos ambientes. La planeacién es de suma importancia para que
los sistemas de informacién garanticen que sus metas apoyen las metas generales
de la entidad. Por lo general, deberia formalizarse un plan y estrategia de
sistemas de informacion a largo plazo y ser consecuente con las metas
estratégicas y comerciales de la entidad. De manera ideal, este plan considerara
las oportunidades y cambios tecnoldgicos y definira la arquitectura de los sistemas
de informacion para la entidad. Un plan de sistemas de informacion a corto plazo
deberia, por lo general, desarrollarse de manera tal que sea consecuente con el
plan a largo plazo. Este plan a corto plazo formula la implantacion de
pasos/proyectos, identifica los recursos adecuados e incluye presupuestos
detallados. Los planes a corto y largo plazo deben ser dinamicos; por consiguiente,
deberan incluirse mecanismos para la revision y actualizacion de los planes.
Ademas, los objetivos de los planes deberian ser medibles para que la gerencia
pueda monitorear su consecucion. Sino se lleva a cabo una adecuada planeacion
a corto y largo plazo, los sistemas de informacién pudieran no cumplir con los
requisitos del negocio. Esto, a su vez, podria ocasionar retrasos en el
procesamiento y/o paralizacién del sistema.

Actividades de Control

La gerencia ha formulado y aprobado las estrategias de sistemas de informacion y
los planes a corto y largo plazo para apoyar la estrategia general del negocio y los
requerimientos de los sistemas de informacion de la entidad. La gerencia
monitorea el desempefio de los sistemas de informacion y los compara con dichos
planes a corto y largo plazo.

Los ambientes de procesamiento de computo cuentan con el personal adecuado,
el cual cuenta con la debida experiencia y habilidades convenientes.

La obtencion y retencién del personal adecuado con la debida experiencia es de
suma importancia para el éxito de los ambientes de procesamiento de computo.

Debera tenerse cuidado en (1) contratar la cantidad adecuada de personal, (2)
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asegurarse de que el personal cuente con la experiencia y las habilidades
necesarias para llevar a cabo sus obligaciones, y (3) mantener una adecuada
division de obligaciones. Este proceso de definicibn de los requerimientos
laborales (por ejemplo, la elaboraciéon de descripciones laborales) es necesaria
para definir las responsabilidades laborales y asignar el nivel de autoridad. El
procedimiento para la contratacion de personal debera garantizar que la entidad
contrate gente con la experiencia y habilidades necesarias. La entidad puede
garantizar, mediante la planeaciéon adecuada de sucesién, que no dependera
demasiado en individuos en puestos clave. Si se descuidan los asuntos
relacionados con los recursos humanos, las actividades clave de mantenimiento y
operacion de sistemas podrian no llevarse a cabo o podrian no llevarse a cabo de
manera oportuna. Esto, a su vez, podria ocasionar retrasos en el procesamiento,
paralizacién del sistema o errores en el procesamiento si las actividades
relevantes de control no son puestas en operacion.

Las habilidades y experiencia necesarias que se requieren para los puestos dentro
de los ambientes de procesamiento de la computadora estan claramente definidos
antes de contratar personal o de evaluar el desempeiio del personal. La gerencia
monitorea la adecuacién del puesto del personal y sus habilidades y experiencia
relacionadas.

Se realizan verificaciones de antecedentes al contratar personal de la gerencia de
los recursos de informacion.

Los puestos clave estan apoyados por la planeacion de sucesion y la capacitacion
interdisciplinaria.

Se monitorea el cumplimiento con las politicas de evaluacién de desempefio del
empleado.

El personal que se encuentra dentro del ambiente de procesamiento de la
computadora recibe capacitacién adecuada.

La asignacion de personal debidamente capacitado a los ambientes de
procesamiento de cOmputo es de suma importancia para la exitosa operacion y
mantenimiento de los sistemas de informacion de la entidad. La capacitacion
continua ayuda a garantizar que el personal se mantenga al dia en cuanto a los
nuevos desarrollos que se relacionan con las responsabilidades de su trabajo.
También podria ayudar a minimizar la dependencia en individuos clave preparando
a otros para suceder a dichos individuos clave y/o para sustituirlos durante su

ausencia. Ademas de los cursos formales de capacitacion interna o externa, la
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capacitacion puede incluir suscripciones a publicaciones técnicas relevantes y/o
poner a disposicion del personal material técnico de lectura adecuado para su
estudio independiente. Si el personal dentro de los ambientes de procesamiento de
cdmputo no recibiera la capacitacion adecuada, podria darse el caso de que se
vieran imposibilitados para llevar a cabo sus responsabilidades laborales de
manera exacta y eficiente. Esto, a su vez, podria ocasionar retrasos en el
procesamiento, paralizacién del sistema, o errores en el procesamiento si las
actividades relevantes de control no son puestas en operacion.

Los ambientes de procesamiento de la computadora cuentan con el personal
adecuado y con la experiencia y habilidad apropiada. Se proporciona capacitacién
formal o sobre la marcha a todo el personal dentro de los ambientes de
procesamiento de la computadora con base en evaluaciones regulares de
desempefio y es monitoreada por la gerencia.

OPERACIONES DE LOS SISTEMAS DE INFORMACION

OBJETIVOS DE CONTROL

Todos los programas de produccion que necesitaban procesar transacciones por
lote y por linea y elaborar informes relacionados son llevados a cabo de manera
oportuna hasta su terminacion normal.

Por lo general, el procesamiento de cOmputo ocurre con base en la entrega de un
“trabajo por lote”, el cual inicia el procesamiento de un grupo (o lote) de
transacciones iguales o0 con base en la captura de una transaccion en linea por
parte de un usuario. A menudo, los trabajos por lote se realizan después de las
horas de oficina, y éstos procesaran todas las transacciones que se hayan
acumulado a lo largo del dia laboral. Durante el dia, las transacciones podran ser
capturadas en linea y procesadas inmediatamente (por ejemplo, SAP) o
conservadas para su procesamiento nocturno de actualizacién. Muchos sistemas
incorporan una combinacién de estos dos tipos de procesamiento, mediante los
cuales cierto procesamiento se lleva a cabo conforme se presentan las
transacciones y se capturan en el sistema y se lleva a cabo otro procesamiento de
manera periodica en grupos de transacciones. Las transacciones en linea y los
trabajos por lote ocasionan que se ejecuten los programas del sistema de
aplicacion. Si dichos programas terminan de manera anormal (por ejemplo, antes
de que se haya llevado a cabo completamente todo el conjunto de programas),
puede ser que la transaccion no sea registrada de manera completa o exacta. De

manera similar, si no se realizan ciertos programas que son necesarios para las
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transacciones en linea o los trabajos por lote, las partidas relacionadas seran
registradas de manera inexacta o incompleta. Las actividades de control dentro de
los ciclos de negocios generalmente consignan la perfeccién de las transacciones
sometidas a procesamiento. Por consiguiente, los controles generales de computo
es por lo regular se refiere a (1) si dichas transacciones en linea son procesadas
hasta su conclusién normal, (2) si todos los trabajos por lote necesarios son
procesados y (3) si el procesamiento se lleva a cabo de manera oportuna y en la
secuencia adecuada.

ACTIVIDAD DE CONTROL

La gerencia monitorea el procesamiento para asegurar la terminacion exitosa y
oportuna, incluyendo una revisién y resolucion de cualquier excepcion.

La gerencia revisa el registro en bitacora y resuelve oportunamente las
excepciones al procesamiento normal.

Los procedimientos de procesamiento en linea y por lote estdn definidos para
garantizar que los trabajos y/o transacciones sean procesados hasta su conclusion
normal 0 se recuperen y reprocesen.

Solamente se ejecutan programas validos de produccién.

De manera general, el procesamiento de coOmputo esta basado en la entrega de un
“trabajo por lote”, el cual inicia el procesamiento de un grupo (o lote) de
transacciones iguales, o estd basado en la captura de una transaccion en linea por
parte de un usuario. Las actividades de control dentro de los ciclos de negocio
generalmente consignan la validez de las transacciones capturadas para su
procesamiento, mientras que los controles de computo es generales por lo general
consignan la validez del procesamiento. Frecuentemente, los trabajos por lote son
llevados a cabo después de las horas de oficina y procesaran todas las
transacciones que se hayan acumulado a lo largo del dia laboral. Durante el dia,
las transacciones pueden ser capturadas en linea y ser procesadas
inmediatamente (por ejemplo, SAP) o conservadas para su procesamiento nocturno
de actualizacién. Muchos sistemas incorporan una combinacion de estos dos tipos
de procesamiento, mediante los cuales cierto procesamiento es llevado a cabo
como transacciones que ocurren y son capturadas dentro del sistema y otro
procesamiento es llevado a cabo de manera periédica en grupos de transacciones.
Si se llevan a cabo programas invalidos o si programas validos son llevados a cabo
con la secuencia equivocada, se registraran partidas invalidas o las partidas validas

podran ser registradas de manera inexacta o incompleta.
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Se han implantado herramientas de planificacion automaticas para garantizar la
autorizacion y perfeccién del flujo de procesamientos.

La gerencia o los usuarios revisan el procesamiento completo para garantizar un
procesamiento exacto, completo y autorizado.

El acceso al lenguaje de control del procesamiento de produccién de los
programas ejecutables estd definido para restringir la capacidad de ejecutar,
modificar, eliminar o crear a los individuos adecuados.

La informacién se conserva de conformidad con las leyes, reglamentos y politicas
de la compaiiia para permitir su recuperacién cuando sea necesario.
Generalmente, las leyes y reglamentos requieren que las entidades mantengan (o
archiven) sus libros y registros durante un periodo especifico de tiempo. Ademas,
dichos archivos proporcionan a la gerencia la capacidad para llevar a cabo
comparaciones y andlisis Utiles sobre los cuales basar las proyecciones de
operaciones futuras. En un ambiente de procesamiento de computo, por lo
general se mantienen dichos archivos mediante la realizacion de copias de
archivos de datos y de bases de datos importantes y conservando dichos
“respaldos” en un lugar de almacenaje seguro. Dependiendo del tipo de datos del
gue se estd haciendo un respaldo, el periodo de retenciéon podria variar. Por
ejemplo, las leyes y reglamentos podran requerir que las entidades conserven
respaldos de los datos de su libro de mayor durante un namero especifico de
afios, mientras que las politicas internas podrian permitir que cierta informacion de
alguna transaccion en detalle sea eliminada después de que haya transcurrido
algun periodo de tiempo mas corto. Si no se hacen respaldos de la informacién de
manera regular o no se almacenan en algun lugar seguro, los sistemas podrian no
ser recuperables en caso de alguna falla importante del sistema. De manera
alternativa, la disponibilidad del sistema podria verse impactada de manera
adversa si las transacciones deben ser reingresadas después de alguna falla del
sistema. De igual manera, si se violan las leyes y reglamentos sobre la retencién
de informacion, la entidad podria ser sujeta a las sanciones y/o multas
reglamentarias.

La gerencia y los usuarios planean y programan el respaldo y retencién de
informacion, asi como la cancelacién y liberaciéon de los medios cuando ya no se
requiere la retencion. La gerencia revisa periodicamente los registros de liberacion

y de retencién.
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La gerencia ha aprobado las herramientas de retencién autométicas de
informacién y las ha implantado para administrar la cédula y el plan de informacion
de retencién y respaldo.

La legibilidad continua del respaldo e informacién retenida se prueba
periddicamente mediante la restauracion u otros métodos.

Todos los medios (cintas, manuales, guias, etc.) son almacenados en un lugar
seguro de ambiente controlado.

A los medios removibles se les pone etiqueta para permitir su debida identificacion.
Los respaldos se archivan fuera del sitio donde se generaron para minimizar el
riesgo de que se pierdan la informacion.

Los niveles de servicio en los ambientes de procesamiento de la computadora
cumplen o superan las expectativas de la gerencia.

Las expectativas de la gerencia en cuanto a niveles de servicio de los ambientes
de procesamiento de cdmputo incluyen, mas no se limitan a, la disponibilidad de
acceso a la red, tiempos de respuesta del sistema, tiempo de espera para la
conclusion de solicitudes de procesamiento ad hoc y tiempo de espera para la
resolucion de problemas. En un ambiente complejo, los contratos formales sobre
el nivel de servicio podran definir el nivel de servicio que se proporcionara a los
usuarios. Si el procesamiento de computo o las actividades relacionadas han sido
asignadas a personas diferentes a las habituales, se podran utilizar los contratos
formales de nivel de servicio para evaluar el desempefio de la organizacion de
servicio. Si las expectativas del usuario y de la gerencia no quedan definidos de
manera clara, los usuarios podrian verse forzados a realizar de manera manual las
tareas que de otra manera hubieran sido automaticas. De manera alternativa, las
operaciones comerciales podrian verse retrasadas, debido a la falta de acceso a
los sistemas e informacion necesarios para dichas operaciones. Por ejemplo, la
falta de disponibilidad de sistema en un sistema de reservacién de alguna
aerolinea podria resultar en una pérdida de ingresos debido a que los clientes
elijan alguna otra aerolinea.

La gerencia monitorea los niveles de servicio del sistema de informacion e inicia
las medidas correctivas si el desempefio no cumple con los niveles de servicio
esperados.

Las partes afectadas acuerdan y definen las medidas de los niveles de servicio.

La gerencia revisa, informa y mide el desempefio y utilizacion de la capacidad del
ambiente de procesamiento de la computadora.
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Los usuarios reciben capacitacion adecuada en el uso de los sistemas de
aplicacion.

Para utilizar los sistemas de aplicacion de manera adecuada, y como se pretende,
los usuarios generalmente requieren capacitacibn y apoyo continuo. La
capacitacion proporciona a los usuarios el entendimiento de la funcionalidad del
sistema de aplicacion y cémo se relaciona y apoya las responsabilidades laborales
del usuario. La capacitacion también ayuda a garantizar que el personal
permanezca actualizado con los nuevos desarrollos relacionados con sus
responsabilidades laborales y los cambios a los sistemas de aplicacion. También
podria ayudar a minimizar la dependencia en individuos clave preparando a otros
para suceder a dichos individuos clave y/o a sustituirlos durante su ausencia.
Ademas de los cursos formales de capacitacion interna o externa, la capacitacion
podria incluir suscripciones a publicaciones técnicas relevantes y/o poner a
disposicién del personal material de lectura técnica adecuada para su estudio
independiente. Si los usuarios no entienden cémo utilizar de manera adecuada los
sistemas de aplicacion, realizardn sus labores de manera menos eficiente y
podrian procesar las transacciones de manera inadecuada si no se ponen en
operacion las actividades de control relevantes.

Los procedimientos de implantacion del sistema incluyen la capacitacion de los
usuarios en el uso adecuado de los sistemas nuevos o substancialmente
modificados. La gerencia monitorea el cumplimiento con estos procedimientos. A
medida que se contraten nuevos empleados y que se transfiera empleados dentro
de la entidad, recibiran capacitacion formal en los sistemas de aplicacién
relevantes.

La documentacién actual del usuario para los sistemas de aplicacion se encuentra
facilmente disponible para los usuarios.

Se resume e informa regularmente a la gerencia acerca de las solicitudes de
apoyo. La gerencia monitorea la naturaleza y frecuencia de las solicitudes de
apoyo para determinar si se debe mejorar la capacitacion del usuario, los recursos
de apoyo y/o la documentacion.

Los usuarios reciben apoyo adecuado para garantizar que los sistemas de
aplicacion funcionen como se pretende.

Con el fin de utilizar de manera adecuada los sistemas de aplicacion, y utilizarlos
como se pretende, los usuarios requieren tanto de capacitacion como de apoyo
continuo. Los usuarios necesitan contar con un punto de contacto para resolver
problemas relacionados con el uso de algun sistema de aplicacion. Por ejemplo,
dichos problemas podrian incluir, mas no limitarse a, dificultades en el
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procesamiento de transacciones inusuales, fallas del hardware, errores en la légica
del sistema de aplicaciéon o problemas de red. De manera general, una funcién de
ayuda de escritorio maneja dichos problemas, y ésta resuelve el problema o lo
remite a las partes adecuadas para su resolucién. Para garantizar que dichos
problemas sean resueltos de manera oportuna, el personal del escritorio de ayuda
generalmente registra el contacto inicial y cualquier acciéon subsecuente en una
bitacora de problemas. Los escritorios de ayuda también son utilizados por la
gerencia para monitorear tendencias y estadisticas de problema de manera tal
gue se pueda aplicar un enfoque proactivo a la resoluciéon de problemas. El nivel
de formalizacion y detalle que se requiere para el proceso de resolucion de
problemas depende del tamafio y complejidad de la entidad asi como de sus
sistemas de informacién y del volumen de problemas que surjan. Si los problemas
no son manejados de manera efectiva, la entidad podria desperdiciar recursos en
asuntos sin importancia y/o los usuarios bien podrian no utilizar el sistema como
se pretende.

El nuevo hardware estd implantado de manera adecuada y funciona de manera
consistente de acuerdo con las intenciones de la gerencia. La organizacion de los
sistemas de informacién incluyen una funcién de escritorio de ayuda que actla
sobre las preguntas del usuario en relacién con los sistemas. Los problemas se
registran en una bitacora centralizada de problemas. EIl personal del escritorio de
ayuda monitorea la bitdcora para garantizar una soluciéon oportuna a dichas
preguntas del usuario.

La entidad cuenta con contratos formales para obtener la solicitud o el soporte
técnico de contratistas externos y/o proveedores de software con el fin de asegurar
la disponibilidad de dicho soporte. La gerencia monitorea el cumplimiento con
estos contratos.

Se resume e informa regularmente a la gerencia acerca de las solicitudes de
apoyo. La gerencia monitorea la naturaleza y frecuencia de las solicitudes de
apoyo para determinar si se debe mejorar la capacitacion del usuario, los recursos
de apoyo y/o la documentacion.

La documentacién actual del usuario para los sistemas de aplicacion se encuentra
facilmente disponible para los usuarios.

La gerencia monitorea tendencias y estadisticas de problemas para identificar y

eliminar las causas de los problemas recurrentes.
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RELACIONES CON PROVEDORES EXTERNOS

OBJETIVOS DE CONTROL

La seleccion de proveedores externos es consistente con las intenciones de la

gerencia.

Las actividades que la entidad realiza pueden generalmente clasificarse en (1)

actividades centrales (por ejemplo, manufactura) que contribuyen directamente a

la obtencién de las metas de la entidad o (2) actividades de apoyo (por ejemplo,

apoyo de red). Las entidades podran decidir contratar la operacién diaria de sus

actividades de apoyo para permitir que la gerencia se concentre en las actividades

centrales de la entidad. Las actividades que se contraten con terceras partes se

les denominaran externas.

Frecuentemente, todas o algunas actividades que por lo general se llevan a cabo

dentro de los ambientes de procesamiento de cémputo seran externas. En dichas

circunstancias, la gerencia de la entidad sigue siendo la responsable general de la

operacion eficaz de todas las actividades con el fin de lograr las metas de la

entidad. Los criterios que se utilizaran para evaluar a los proveedores externos

potenciales estdn basados en los requerimientos y expectativas de los usuarios y

de la gerencia. Dichos requerimientos y expectativas quedaran por lo general

documentados en una solicitud de propuesta que se extiende a los proveedores

externos potenciales. Estos requerimientos y expectativas por lo general incluyen

lo siguiente:

- Mantener un control interno adecuado

- Ser propietario de informacion y de programas

- La conversion de los sistemas de aplicacion y/o datos existentes

- Capacitacion de usuarios

- Niveles de servicio previamente acordados

- Permitir a la entidad usuaria auditar los controles relevantes de la organizacién del
servicio asi como otras actividades.

ACTIVIDAD DE CONTROL

La evaluacion de las propuestas y la seleccién del proveedor externo estaran

basadas en la capacidad que se percibe (y promete) el proveedor para satisfacer

los criterios de evaluacién de la entidad. Las consecuencias de elegir un

proveedor externo que no sea adecuado pueden incluir costos no previstos,

interrupcion de servicios y/o niveles de servicio que no cumplen con las

necesidades y las expectativas de los usuarios y de la gerencia.
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Se desarrollan criterios formales de seleccion para controlar el proceso de
seleccién de proveedores externos. La gerencia monitorea el cumplimiento de esta
politica.

La gerencia aprueba la seleccion de proveedores externos.

Las partes afectadas acuerdan y definen las medidas de los niveles de servicio.

Las partes afectadas acuerdan los criterios a ser utilizados para evaluar y
seleccionar a los proveedores externos.

Los niveles de servicio de los proveedores externos cumplen o superan las
expectativas de la gerencia.

Una entidad puede contratar a un proveedor externo para que lleve a cabo todas o
parte de las actividades que generalmente se llevan a cabo dentro de los
ambientes de procesamiento de computo. Generalmente, los contratos remitidos
incluirdn un contrato formal de nivel de servicio, el cual estd disefiado para
garantizar que el proveedor externo proporcione un nivel apropiado de servicio a la
entidad. Dichos contratos de nivel de servicio por lo general incluyen, pero no se
limitan a, la disponibilidad de acceso a la red, tiempos de respuesta del sistema,
tiempo de espera para la conclusion de solicitudes de procesamiento ad hoc y
tiempo de espera para la resolucion de problemas. EIl contrato externo también
proporcionara un mecanismo para la medicion del desempefio en comparacion
con el contrato de nivel de servicio e informara los resultados a la gerencia de la
entidad cliente. La omision en el monitoreo de nivel de servicio proporcionado asi
como de emprender las acciones adecuadas podria resultar en deficiencias en el
control y/o operaciones no efectivas o no eficientes.

La gerencia monitorea los niveles de servicio del sistema de informacion e inicia las
medidas correctivas si el desempefio no cumple con los niveles de servicio
esperados.

Las partes afectadas acuerdan y definen las medidas de los niveles de servicio.
SEGURIDAD EN LA INFORMACION

OBJETIVOS DE CONTROL

Se han configurado e implantado diferentes técnicas y herramientas de seguridad
l6gicas para restringir el acceso a programas, datos y otros recursos de
informacion.

Generalmente, las entidades restringen el acceso a los recursos de informacion
(por ejemplo, programas, informacion, redes) para aplicar la division deseada de

obligaciones, facilitar aprobaciones en linea y ayudar a lograr los objetivos de
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control del ciclo de negocios. Se utilizan técnicas y herramientas de seguridad
l6gicas para definir dichas restricciones de acceso, incluyendo cémo y a quién
limitar4 la entidad la posibilidad de ver, usar, 0 modificar recursos de informacion
importantes. Si dichas técnicas y herramientas no son implantadas y configuradas
de manera adecuada, las actividades de control del ciclo de negocios podran ser
inefectivas, y los recursos de informacién importantes podran verse modificados de
manera inadecuada, revelados sin autorizacion y/o no disponibles cuando sean
necesarios (por ejemplo, podran ser borrados sin autorizacion).

Se utilizan las técnicas y herramientas de seguridad de informacion para restringir
el acceso a los recursos de informacion (por ejemplo. archivos de datos, utilidades,
transacciones, programas). La gerencia revisa y aprueba la implantacion y
configuracion de las técnicas y herramientas de seguridad de la informacion.
ACTIVIDAD DE CONTROL

Las herramientas de seguridad de la informacion se activan para registrar e
informar de sucesos de seguridad (tales como, informes de violacion de la
seguridad) que se definen en las politicas de seguridad de la informacién; los
informes generados se revisan de manera regular y se toman las medidas
necesarias.

Se modifican las contrasefias predeterminadas del proveedor para el software de
red y comunicacion, y sistemas de aplicacién.

Se requiere que los usuarios tengan un identificador Unico de usuarios con el fin de
distinguir a un usuario de otro y establecer responsabilidades.

Las terminales y estaciones de trabajo quedan protegidas mediante instalaciones
de dispositivos de retraso que se activan después de que haya transcurrido un
periodo de inactividad predeterminado.

La informacion sensible se codifica mientras se transmite.

La identidad de los usuarios (locales y remotos) se verifica para el sistema a través
de contrasefias u otros mecanismos de autentificacién. El uso de contrasefias
debe incorporar politicas sobre cambios periddicos, confidencialidad y formatos de
contrasefias (por ejemplo, longitud de la contrasefa, contenido alfanumérico).

Las politicas de seguridad se han establecido para proporcionar la direccion global
e implantacién de la seguridad de la informacion.

La capacidad para hacer modificaciones a los pardmetros globales de la seguridad

del sistema se limita al personal adecuado.
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Se han aplicado diferentes técnicas y herramientas de seguridad légicas para
restringir el acceso a programas, datos y otros recursos de informacién.

Las herramientas de seguridad de la informacién incluyen funcionalidad disefiada
para restringir y monitorear el acceso a los recursos de informacién (por ejemplo,
programas, datos, redes). Dicha funcionalidad por lo general incluye dispositivos
para autentificar la identidad de los usuarios, restringir la naturaleza y extensién de
los privilegios de acceso de los usuarios, en hitdcora intentos no autorizados de
acceso a los recursos de informacion y/o registrar en bitdcora accesos autorizados
a los recursos de informacion sensible. Generalmente, las guias, normas,
procedimientos y politicas de seguridad de la informacién, y/o la arquitectura de
seguridad de la informacion definirdn la manera en que se aplicardn dichos
dispositivos y funcionalidad. Si la seguridad de la informacion no se aplica de
manera adecuada, algunos recursos de informacién importantes podrian verse
modificados de manera no adecuada, revelados sin autorizacion y/o no estar
disponibles cuando se necesiten (por ejemplo, podrian ser eliminados sin
autorizacion). Ademas, dichas violaciones de seguridad podrian pasar
inadvertidas.

Los propietarios de la aplicacion autorizan la naturaleza y extension de los
privilegios de acceso del usuario y dichos privilegios son revisados peridodicamente
por los propietarios de la aplicacion para garantizar que los privilegios de acceso
permanezcan adecuados. El acceso de usuario estd controlado mediante
contrasefias u otros mecanismos. Las contrasefias se cambian periddicamente.

Las herramientas de seguridad de la informacién se activan para registrar e
informar de sucesos de seguridad (tales como, informes de violacion de la
seguridad) que se definen en las politicas de seguridad de la informacion; los
informes generados se revisan de manera regular y se toman las medidas
necesarias.

Se requiere que los usuarios tengan un identificador Unico de usuarios con el fin de
distinguir a un usuario de otro y establecer responsabilidades.

Las funciones y responsabilidades relacionadas con la gerencia de la seguridad de
la informacion se definen y asignan.

La autoridad para administrar la seguridad en la informacién se limita al personal
adecuado.

Los intentos no autorizados de acceso a los recursos de informacion quedan

registrados en bitacoras y se incluyen en un informe de violacion de seguridad, las
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bitdcoras e informes se revisan regularmente y se emprende cualquier accion
necesaria.

El acceso autorizado a la informacion sensible (por ejemplo, registros del personal)
gueda registrado en bitacora y las bitacoras son revisadas regularmente para
evaluar si el acceso y uso de dicha informacion fue el adecuado.

Se le notifica al gerente de seguridad acerca de los empleados que han cambiado
papeles y responsabilidades, han sido transferidos o hayan sido despedidos. Los
privilegios de dichos empleados cambian inmediatamente para que reflejen su
nuevo estado.

El uso de acceso privilegiado (los llamados “supe usuarios”) se limita al personal
adecuado registrado en bitacora y revisado.

Se han aplicado e implementado diferentes restricciones de acceso fisico para
garantizar que solamente el personal autorizado pueda tener acceso o utilizar los
recursos de informacion.

Los recursos de informacion de una entidad incluyen hardware, periféricos, medios
de almacenaje de informacion y documentacion de los sistemas de informacion. El
acceso fisico a dichos recursos posibilita al usuario ver, usar, dafiar o malversar
estos recursos. Por consiguiente, dicho acceso deberd estar restringido
Unicamente al personal autorizado.

El acceso fisico al edificio y alrededores inmediatos del equipo de cémputo es
monitoreado y esta restringido a los individuos que necesitan de dicho acceso para
llevar a cabo sus responsabilidades laborales. Se requiere la aprobacion por parte
de la gerencia antes de que se otorgue el acceso.

Un mecanismo de control de acceso fisico se utiliza para restringir y registrar el
acceso a areas protegidas y la autoridad para cambiar los mecanismos de control
de acceso fisico se limita al personal adecuado.

Se ha llevado a cabo una evaluacion de riesgo, la cual incluye la evaluacién de los
recursos de informacién del negocio y de la identificacion y evaluacién de los
niveles de riesgo presente, para identificar una estructura de seguridad de
informacion que sea justificable por su costo. La evaluacion de riesgo se actualiza
periddicamente y la gerencia ha implantado una estructura adecuada de seguridad
e informacion para asegurarse de que exista la debida seguridad logica y fisica.
Todos los recursos de informacion estan sujetos a la seguridad légica y fisica

adecuada.
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Todos los recursos importantes de informaciéon (por ejemplo, programas, datos,
redes) deben estar sujetos a la seguridad logica y fisica adecuada y la seguridad
para dichos recursos debe ser coordinada. De lo contrario, las restricciones de
acceso que se definen para un recurso podrian hacer que las restricciones de
acceso para otro recurso fueran ineficientes. Por ejemplo, si una entidad depende
de dispositivos de seguridad de sus sistemas de aplicacién para restringir el acceso
a funciones de aplicacion sensibles, las debilidades en la red o en la seguridad del
sistema operativo (por ejemplo, autentificaciéon de usuario y accesos generales del
sistema) podrian hacer que los dispositivos de seguridad de aplicacion no fueran
eficientes.  Alternativamente, si un usuario no autorizado obtiene acceso a
documentacion sensible (por ejemplo, una lista de identificaciones de usuario y
contrasefias), el individuo podria obtener acceso no autorizado a las funciones del
sistema de aplicacion y/o datos. Ademds, conforme cambien los sistemas de la
entidad, deberan reevaluarse las necesidades de seguridad de informacién de la
entidad para garantizar que sigan siendo efectivas. Por ejemplo, si la entidad
comienza a realizar negocios en Internet, pero no restringe de manera adecuada
dicho acceso (por ejemplo, mediante el uso de "mamparas contra fuego" y técnicas
similares), usuarios no autorizados podrian obtener acceso a los sistemas de
aplicacion y datos que anteriormente estaban seguros.

Los propietarios de la aplicaciébn autorizan la naturaleza y extensién de los
privilegios de acceso del usuario y dichos privilegios son revisados peridédicamente
por los propietarios de la aplicacion para garantizar que los privilegios de acceso
permanezcan adecuados. El acceso de usuario estd controlado mediante
contrasefias u otros mecanismos. Las contrasefias se cambian periddicamente.

Se ha llevado a cabo una evaluacion de riesgo, la cual incluye la evaluacién de los
recursos de informacién del negocio y de la identificacion y evaluacién de los
niveles de riesgo presente, para identificar una estructura de seguridad de
informacion que sea justificable por su costo. La evaluacién de riesgo se actualiza
periddicamente y la gerencia ha implantado una estructura adecuada de seguridad
e informacion para asegurarse de que exista la debida seguridad logica y fisica.

El acceso fisico al edificio y alrededores inmediatos del equipo de computo es
monitoreado y estéa restringido a los individuos que necesitan de dicho acceso para
llevar a cabo sus responsabilidades laborales. Se requiere la aprobacion por parte

de la gerencia antes de que se otorgue el acceso.
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Los programas, datos asi como otros recursos de informacién de la entidad estan
protegidos contra virus.

Un virus es un programa de computo que se encuentra insertado en otro programa
o archivo de datos y esta disefiado para copiarse a si mismo dentro de otros
programas no infectados y/o archivos de datos cuando el programa/archivo de
datos infectado en el cual se encuentra insertado es abierto o ejecutado. Ademas
de propagarse a si mismo, un virus puede llevar a cabo otras tareas.
Frecuentemente, dichas tareas tienen la intencion de ser divertidas o entretenidas
(por ejemplo, dibujar una tarjeta de saludo en la pantalla de la computadora del
usuario). Sin embargo, incluso dichos virus "benignos"” pueden impactar de manera
importante las operaciones de una entidad al consumir la capacidad de
procesamiento de la computadora de la entidad con las solicitudes de
procesamiento del virus. Otros virus pueden tener una intencibn que sea
directamente mas maliciosa (por ejemplo, corromper los archivos de un usuario,
volver a formatear la unidad de disco duro de un usuario). Una vez que una
computadora de algun usuario se ve infectada con un virus, puede ser muy dificil
aislar el virus y erradicarlo, debido a que el virus esta disefiado para propagarse a
si mismo y para infectar a otros usuarios y redes. Por consiguiente, los controles
de proteccion contra virus deben enfocarse por lo general en prevenir la infeccion y
todos los usuarios deben estar conscientes de las guias, normas, procedimientos y
politicas antivirus de la entidad. Si dichas guias, normas, procedimientos y politicas
no son efectivas, se podria destruir y/o revelar informacién sin autorizacion.
Ademas, es probable que se incurra en gastos innecesarios como por ejemplo el
desperdicio de recursos de procesamiento, el costo de aislar y erradicar el virus y el
costo de restaurar o recrear la informacién perdida.

Se verifica que no haya virus en la informacién y el software antes de que se
cargue en el sistema de la entidad.

Se carga un software antivirus en todas las computadoras de la entidad y en
cualquier computadora a la que se le permite conectarse con la red de la entidad.
Dicho software esta configurado para explorar en busca de virus al descargar
informacién o programas, abrir un archivo de datos o ejecutar un programa. Se
monitorea el cumplimiento con esta politica.

Los programas y archivos de datos que se encuentran en la red y en riesgo de

infectarse con virus son revisados regularmente.
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Se requiere que los usuarios actualicen las listas de firmas de virus dentro de su
software antivirus y que revisen todos los programas externos y datos antes de
descargarlos en sus computadoras.

Los resultados del escaneo de virus se revisan en forma regular y se toman las
medidas adecuadas para resolver los problemas que se identifiquen.

El software solamente se carga en los sistemas de cémputo de la entidad y/o se
utiliza de conformidad con los contratos de licencia y la autorizacion de la gerencia.
Generalmente, la gerencia se interesa en (1) excluir el software no concesionado
de sus sistemas de cdmputo es y (2) limitar el software no necesario. La existencia
de software no concesionado en las computadoras de una entidad expone a la
entidad al riesgo de ser demandada por violar los derechos de autor. Durante la
investigacion de algun reclamo por violacion de derechos de autor, la entidad
podria estar sujeta a buscar y embargar las computadoras que se encuentre que
contengan dicho software. Por consiguiente, dichas investigaciones podrian
resultar en interrupciones costosas e importantes de las operaciones comerciales.
El uso de software no concesionado podria tener como resultado publicidad
negativa y sanciones financieras importantes. El software innecesario por lo
general incluye juegos y algun otro software de tipo personal. Dicho software
puede contribuir al desperdicio de recursos de computo es (incluyendo el tiempo
del personal). Sin embargo, las politicas de alguna entidad en relacion con dicho
software podrian ser indulgentes (por ejemplo, en caso de ser concesionado, al
software podria permitirsele residir en las computadoras de la entidad para el uso
exclusivo fuera de las horas laborales).

El software que se carga en las computadoras de la entidad se compara
periddicamente con un inventario del software otorgado en licencia. Si se
encuentra algin software que no esté autorizado o que no se haya otorgado en
licencia, se obtendran las licencias o se retirara el software.

La gerencia ha establecido politicas formales para asegurar que se han realizado
cambios previos a los sistemas de aplicacion, estructura de informacién, software
de red y comunicacion, y software y hardware de sistemas o al ambiente en el que
ellos operan, se tiene comunicacion con todas las partes afectadas y se coordina
con ellas el tiempo de dichas modificaciones a fin de asegurar un impacto minimo
sobre las demas actividades de proceso.

Existen normas y politicas formales de software y son comunicadas a todos los

empleados.
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La compra e instalacion del nuevo software se valida antes de la adquisicion para
cumplir con los requisitos de licencia de la organizacién.

Los recursos de informacién se encuentran protegidos contra riesgos ambientales y
dafos relacionados.

El dafio a los recursos de informacion, incluyendo el hardware de computo, los
medios de almacenamiento de informacién y la documentacién de los sistemas de
informacién, puede ser el resultado de diversas causas, incluyendo calor, humo,
fuego, humedad, inundacién, terremotos e interrupcién de la energia eléctrica. Las
contramedidas tipicas para lidiar con este tipo de amenazas incluyen sistemas de
alarma (para calor, humo, incendio, y/o humedad), equipo extintor de incendios,
acondicionadores de aire, pisos elevados, filtros de aire, suministro de energia
ininterrumpible, baterias, generadores y construccibn y pisos resistentes a
temblores. La naturaleza y el alcance de las contramedidas deberan basarse en la
evaluacion periddica que la gerencia hace del impacto que cada amenaza
potencial tendria en el negocio. Dicha evaluacién debe considerar (1) el parecido
de las amenazas ocurrentes, (2) la importancia de los recursos de informacién que
se verian afectados por la amenaza, (3) las pérdidas operativas (ventas perdidas,
etc.) en que se incurriria como resultado de una interrupcion del procesamiento y
(4) el costo estimado de la recuperacién en caso de que efectivamente ocurriera la
amenaza. Estos factores variardn dependiendo de la ubicacion geografica del
ambiente de procesamiento de computo, de los factores econdmicos, industriales,
sociales y politicos y de la infraestructura local. Si los recursos fisicos de
informacién no son salvaguardados de manera adecuada, dichos recursos podrian
no estar disponibles cuando se necesite y/o se podria retrasar la recuperacion de
dichos recursos en caso de emergencia.

La gerencia monitorea periédicamente la eficacia de los mecanismos de control
ambiental y evalla el impacto comercial de las amenazas potenciales a los
recursos fisicos de informacion.

La gerencia proporciona fuentes de energia alternas (por ejemplo, generadores,
suministros de energia ininterrumpibles).

La gerencia ha implantado mecanismos adecuados de supresion y deteccion de
incendio/humo.

Las condiciones ambientales del centro de informacién (por ejemplo, temperatura,

humedad) son vigiladas y reguladas.
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El disefio y la ubicacién fisica de las instalaciones de computo limitan su

vulnerabilidad hacia las amenazas ambientales (por ejemplo, viento, agua, fuego).

PLANEACION DE LA CONTINUIDAD DEL NEGOCIO

OBJETIVOS DE CONTROL

En caso de desastre, los procesos del negocio esenciales y los sistemas de

informacién pueden ser recuperados oportunamente.

La planeacion de la continuidad del negocio es un proceso de analisis y recolecciéon

de informacién que tiene como resultado una estrategia integral y un plan

correspondiente para responder a interrupciones no planeadas en las operaciones

normales comerciales. EIl objetivo fundamental de este proceso es proporcionar

disponibilidad oportuna de todos los recursos que sean necesarios para operar los

procesos comerciales clave a un nivel aceptable para la gerencia. Generalmente,

los procesos comerciales clave incluyen las actividades centrales de la entidad (por

ejemplo, servicio al cliente y manufactura) que contribuyan de manera directa a la

obtencion de las metas de la entidad. En caso de alguna interrupcion no planeada

de las operaciones comerciales normales, se aceptaran niveles de servicio

inferiores por un periodo corto de tiempo. El nivel de servicio que sera considerado

como aceptable y el lapso de tiempo por el cual se aceptara un servicio menor al

completo, dependen de la naturaleza de la entidad y de su giro comercial, el costo

de reemplazar dicho servicio, el costo de la merma y de los objetivos comerciales

de la gerencia. Sin embargo, los procesos comerciales que operan durante la

recuperacion de un desastre deben por lo general incorporar actividades de control

gue garanticen que la informacién proporcionada por los sistemas de

restauracion/recuperacion es completa, valida, exacta y disponible oportunamente.

Un plan de continuidad del negocio podra consignar lo siguiente:

- Ubicaciones clave del procesamiento de cOmputo

- Sistemas de aplicaciébn y requerimientos del usuario para los procesos
comerciales clave

- Actividades de usuario final para los procesos comerciales clave

- Telecomunicaciones y redes

- Bases de datos clave, almacenes de informacion, etc.

- Recursos humanos

- Seguridad personal de los empleados y de otras personas.
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ACTIVIDAD DE CONTROL

Si una entidad no cuenta con un plan de continuidad del negocio viable y completo,
la restauracion de los procesos comerciales y de los sistemas de informacion se
vera probablemente retrasada y es probable que la entidad incurra en pérdidas
financieras innecesarias en caso de alguna emergencia u otra interrupcién no
planeada. Dichas pérdidas podrian incluir pérdida de ingresos, debido a la
incapacidad de prestar servicio a los clientes y/o gastos innecesarios, debido a la
necesidad de agilizar la restauracion de los servicios.

La gerencia ha elaborado y aprobado un plan corporativo general de continuidad
del negocio con base en una evaluacién del impacto comercial. El plan se prueba y
actualiza regularmente para que refleje los resultados de dichas pruebas.

La gerencia y los usuarios planean y programan el respaldo y retencién de
informacioén, asi como la cancelacion y liberacion de los medios cuando ya no se
requiere la retencion. La gerencia revisa periddicamente los registros de liberacién
y de retencién.

La gerencia ha aprobado las herramientas de retencion automaticas de informacién
y las ha implantado para administrar la cédula y el plan de informacion de retencion
y respaldo.

Los respaldos se archivan fuera del sitio donde se generaron para minimizar el
riesgo de que se pierdan la informacion.

Todos los medios (cintas, manuales, guias, etc.) son almacenados en un lugar
seguro de ambiente controlado.

En caso de un desastre, los procesos esenciales comerciales y los sistemas de
informacién pueden recuperarse a tiempo.

La legibilidad continua del respaldo e informacién retenida se prueba
periddicamente mediante la restauracion u otros métodos.

A los medios removibles se les pone etiqueta para permitir su debida identificacion.
La gerencia revisa periédicamente la conclusién de los respaldos para garantizar la
consistencia con las cédulas y planes de retencion y respaldo.

MANTENIMIENTO E IMPLANTACION DE LOS SISTEMAS DE APLICACION
OBJETIVOS DE CONTROL

Los nuevos sistemas de aplicacién se adquieren o desarrollan de acuerdo a las
intenciones de la gerencia.

Las entidades por lo general obtienen los sistemas de aplicacion de una (o mas) de

estas cuatro fuentes: (1) la compra de software que cuenta con poca 0 nhinguna
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personalizacion, (2) la compra de software con personalizacion significativa, (3)
software desarrollado dentro de la compafia o (4) software para uso interno
desarrollado, mantenido y operado por un proveedor externo. La(s) fuente(s) mas
apropiada(s) para una entidad depende(n) de factores tales como el nivel de
experiencia interna y externa, la disponibilidad de paquetes apropiados, la urgencia
con que se necesita el sistema de aplicacion y los costos de las diversas
alternativas. Ademas, puede haber diferentes soluciones que sean adecuadas
para diferentes sistemas de aplicacion. Por ejemplo, una entidad podria realizar de
manera externa el procesamiento y aplicacion de su némina pero comprar y
personalizar otro(s) sistema(s) de aplicacion. Las decisiones inapropiadas acerca
de si la adquisicién o desarrollo de software podra ocasionar gastos innecesarios
para el desarrollo del software que pudo haber sido comprado de algun proveedor o
para personalizar el software adquirido de algun proveedor que en realidad no se
ajusta a la industria y/o negocio de la entidad. Las decisiones inapropiadas podrian
tener como resultado la implantacion de software que no sea capaz de cumplir con
las necesidades de procesamiento de informacion de la entidad de manera
eficiente.

La gerencia aprueba todas las decisiones para comprar o desarrollar sistemas de
aplicacion con el objeto de asegurar que dichas compras y desarrollos estan de
acuerdo con las estrategias y planes de los sistemas de la organizacion.

Una metodologia o proceso formal se utiliza para guiar la adquisicion, desarrollo o
mantenimiento del hardware, sistemas de aplicacion, software de red vy
comunicacion y software de sistemas.

A los proyectos se les asigna determinada prioridad y son asignados para asegurar
gue los recursos de informacidn limitados se utilicen de manera adecuada y apoyen
los objetivos corporativos comerciales.

Los nuevos sistemas de aplicacion se implantan de manera apropiada y funcionan
de acuerdo con las intenciones de la gerencia.

ACTIVIDAD DE CONTROL

Las entidades por lo general obtienen los sistemas de aplicacion de una (o0 mas) de
estas cuatro fuentes: (1) compra de software, que cuente con poca 0 ninguna
personalizacion, (2) compra de software con personalizacion significativa, (3)
software desarrollado dentro de la compafiia, o (4) software para uso interno
desarrollado, mantenido y operado por un proveedor externo. Dependiendo de la

fuente de alguna aplicacion, las actividades de control relacionadas con la
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implantacién de los sistemas de aplicacion variara. Sin embargo, las actividades
de control deberan por lo general incluir pruebas al sistema para garantizar que
funcione como se pretende y que se interface de manera adecuada con otros
sistemas de aplicacion. Las implantaciones de las aplicaciones con un control
deficiente puede resultar en calculos inexactos, procesamientos poco confiables,
grabacién de informacion incompleta, errores de corte, y otros errores de los
registros contables.

Los nuevos sistemas de aplicacion y las modificaciones a los sistemas de
aplicacion se prueban de conformidad con los planes de prueba que incluyen,
segln sea el caso, prueba de la unidad y sistema, prueba de la interface, prueba
paralela, prueba de capacidad y prueba de aceptacion de usuario.

La gerencia ha establecido politicas formales para asegurar que se han realizado
cambios previos a los sistemas de aplicacion, estructura de informacién, software
de red y comunicacion, y software y hardware de sistemas o al ambiente en el que
ellos operan, se tiene comunicacion con todas las partes afectadas y se coordina
con ellas el tiempo de dichas modificaciones a fin de asegurar un impacto minimo
sobre las demas actividades de proceso.

El cdédigo fuente y la documentacion técnica se mantienen para los programas de
produccién ejecutable, incluyendo documentacion actual para la base de datos y el
sistema de manejo de la base de datos.

El acceso a los ambientes de prueba y produccién esta adecuadamente restringido.
Las pruebas se realizan utilizando un juego completo y representativo de la
informacién de la prueba en lugar de la informacién de la produccién.

Los procedimientos establecidos de implantacion incluyen el asegurarse de que la
documentacion del usuario, técnica y de operaciones se mantenga actualizada y se
ponga a disposicién de personal adecuado.

Los sistemas de aplicacién se desarrollan, modifican y prueban en un ambiente
diferente al ambiente de produccién.

El impacto de los cambios en el hardware propuesto, los sistemas de aplicacion, la
estructura de informacion y el software de sistemas, es evaluado y revisado por la
gerencia antes de la implantacion en la produccién, con el objeto de minimizar
interrupciones en las operaciones.

Los procedimientos de implantacion del sistema incluyen la capacitacion de los
usuarios en el uso adecuado de los sistemas nuevos 0 substancialmente

modificados. La gerencia monitorea el cumplimiento con estos procedimientos. A
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medida que se contraten nuevos empleados y que se transfiera empleados dentro
de la entidad, recibiran capacitacion formal en los sistemas de aplicacion
relevantes.

Cuando se implantan nuevos sistemas de aplicacién, la informacion existente que
se convierte al sistema nuevo es completa, exacta y valida.

En muchos casos, la informacién necesitard ser copiada y convertida del viejo
sistema de aplicacion al nuevo sistema de aplicacion. Las actividades de control
deberan implantarse para garantizar que la informaciéon en el nuevo sistema de
aplicacion sea completa, exacta y valida. Estas actividades podran incluir la
remocioén de informacion errénea e invalida de informacién existente antes o
durante la conversién, conciliando la nueva informacion con la informacién
existente utilizando cuentas de registro o totales de comprobacion, elaborando
informes de la informacion existente y de la nueva informacion y comparando los
resultados o hacer que un usuario adecuado revise un subconjunto de la nueva
informacién. Las actividades de control deficiente de la conversion de informacion
podran tener como resultado informacion incompleta, invalida o inexacta en el
nuevo sistema de aplicacion.

La gerencia aprueba los resultados de la conversion de informacion (por ejemplo,
actividades de conciliacion y balance) de la estructura de informacion o sistema de
aplicacion obsoleto a la nueva estructura de informacion o sistema de aplicacion y
monitorea que la conversién se realice de conformidad con los procedimientos y
politicas de conversién establecidos.

La gerencia retiene las versiones anteriores del sistema de aplicacién y/o la
informacién para permitir la recuperacion del ambiente en caso de problemas de
procesamiento.

Los sistemas de aplicacién son susceptibles de recibir mantenimiento y apoyo.

Con el tiempo, diversos factores podran necesitar modificaciones a los sistemas de
aplicacion. Por ejemplo, podra ser necesario que las modificaciones respondan a
cambios en las leyes y reglamentos, acoger cambios en el proceso comercial,
permitir el uso de nueva tecnologia o corregir errores en el sistema de aplicacién
original. Para permitir las modificaciones conforme sean necesarias, una entidad
necesita documentacion y/o apoyo del proveedor de los programas afectados. En
el caso del software comprado, los proveedores por lo general asumiran la
responsabilidad de mantener el sistema de aplicacion. Sin embargo, la entidad

usuaria sigue siendo responsable de cualquier modificacion realizada dentro de la
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compafia a la personalizacion de los sistemas de aplicacion para acoger las
modificaciones del proveedor. Ademas, conforme los proveedores sacan al
mercado nuevas versiones de los sistemas de aplicacion, frecuentemente se
discontinua el apoyo para las versiones anteriores. Si una entidad sigue utilizando
dichos sistemas de aplicacién después de que se haya discontinuado el apoyo, la
entidad serd responsable del diagnéstico y la resolucion de cualquier problema.
Probablemente sea imposible mantener ciertos sistemas de aplicacion de manera
eficiente debido a la falta de documentacion, falta de acceso al cédigo fuente del
software adquirido y/o la falta de experiencia en las técnicas y lenguajes de
programacion obsoletos. Si un sistema de aplicacion no es susceptible de recibir
mantenimiento, esta situacion podria tener como resultado costos excesivos para
implantar un nuevo sistema de aplicacibn o para trabajar alrededor de las
deficiencias del sistema de aplicacion existentes. De manera similar, las fallas
recurrentes del sistema y el tiempo de espera del sistema podria deberse a errores
de procesamiento.

La entidad cuenta con contratos formales para obtener la solicitud o el soporte
técnico de contratistas externos y/o proveedores de software con el fin de asegurar
la disponibilidad de dicho soporte. La gerencia monitorea el cumplimiento con
estos contratos.

Los procedimientos establecidos de implantacion incluyen el asegurarse de que la
documentacion del usuario, técnica y de operaciones se mantenga actualizada y se
ponga a disposicién de personal adecuado.

La gerencia verifica que las versiones de soporte de los sistemas adquiridos de
aplicacion, software de red y comunicacion y del software de sistemas sean
utilizadas y que se implanten las nuevas versiones.

El desarrollo y mantenimiento del software se presenta utilizando un juego comun
de estandares aprobados por la gerencia para asegurar la consistencia de las
actividades de desarrollo y mantenimiento dentro de la organizacion.

El personal de desarrollo estda adecuadamente capacitado y familiarizado con el
juego comun de estandares, tecnologia y herramientas en uso por la organizacion.
El cambio de procedimientos por parte de la gerencia asegura la sincronizacion
entre el cédigo fuente y ejecutable.

El cbédigo fuente y la documentacion técnica se mantienen para los programas de
produccién ejecutable, incluyendo documentacion actual para la base de datos y el

sistema de manejo de la base de datos.
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Todas las modificaciones necesarias a los sistemas de aplicacion existentes son
implantadas oportunamente.

Con el tiempo, diversos factores podran requerir modificaciones a los sistemas de
aplicacion. Por ejemplo, se podran requerir modificaciones que respondan a los
cambios en las leyes y los reglamentos, acoger cambios en los procesos
comerciales, permitir el uso de nuevas tecnologias o corregir errores en el sistema
de aplicacion original. Una estrategia de mejoramiento de los sistemas de
aplicacion puede proporcionar lineamientos para la implantacion de ajustes o
mejoras del proveedor. Por ejemplo, una entidad podra, de manera intencional
mantenerse atrasada una version en relacion con las mejoras mas actuales del
proveedor para asegurarse de que todos los errores de la mejora sean corregidos
antes de que la entidad la implante. Si no se realizan las modificaciones
necesarias 0 no se realizan a tiempo, la funcionalidad y el desempefio de un
sistema de aplicaciones podria ser inadecuado, y por lo tanto limitaria la
competitividad, el crecimiento o la rentabilidad de la entidad. Ademas, la l6gica del
procesamiento podria ser inconsecuente con las leyes y reglamentos relevantes.

La gerencia aprueba e implanta las solicitudes del usuario y de otro tipo de
modificaciones a los sistemas de aplicacion, software y estructura de informacion
incluyendo actualizaciones y ajustes puestos a la venta por los proveedores si son
consecuentes con los planes de los sistemas de informacién y la gerencia.

La gerencia revisa los informes de desempefio del sistema y monitorea que se
tomen las medidas adecuadas al identificar un desempenio ineficiente, y formula e
implanta soluciones.

Una metodologia o proceso formal se utiliza para guiar la adquisicion, desarrollo o
mantenimiento del hardware, sistemas de aplicacion, software de red vy
comunicacion y software de sistemas.

Con respecto a la implantacion de modificaciones al hardware existente, los
sistemas de aplicacion, las estructuras de informacién, el software de red y
comunicacion y el software de sistemas, la gerencia monitorea que el proyecto
cumpla con los objetivos especificados, se encuentre completo en el presupuesto y
cumpla los requisitos de tiempo.

Las modificaciones a los sistemas de aplicacion existentes quedan implantadas de
manera adecuada y los sistemas de aplicacion modificados funcionan de acuerdo
con las intenciones de la gerencia.

Generalmente, los cambios a los sistemas de aplicacion existente deben pasar por
un procedimiento de implantacion, autorizacién y evaluacion para garantizar que
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cuenten con el efecto que se pretende y minimizar la interrupcion al usuario. Sin la
suficiente cantidad de pruebas y de evaluacion, las modificaciones que no se
desempefien como se espera podrian causar una interrupcion en el servicio o la
pérdida de informacion. Se debera adoptar un enfoque por fases para el cambio
del software de aplicacién en ambientes complejos de procesamiento de computo
para garantizar que, si hubiere alguna dificultad, la causa seria facilmente
identificada y corregida. Por ejemplo, dichos cambios pueden ser reducidos
gradualmente hasta llegar primero a las ubicaciones de procesamiento mas
pequefia y menos critica. También debe tenerse cuidado en proporcionar la
capacidad de regresar a la version anterior de software si la modificacion no se
desempefia como se previd. Debido a que los sistemas de aplicacion pueden
requerir modificaciones de emergencia para resolver errores en el procesamiento,
deberan proporcionarse procedimientos especiales para la subsecuente revisiéon y
puesta a prueba de los cambios de emergencia para garantizar que funcionen de
acuerdo con las intenciones de la gerencia. Una evaluacion, planeacion y puesta a
prueba insuficiente de las modificaciones podria causar interrupciones inesperadas
al negocio y podria impactar de manera negativa la perfeccion y exactitud de la
informacion.

Los nuevos sistemas de aplicacion y las modificaciones a los sistemas de
aplicacién se prueban de conformidad con los planes de prueba que incluyen,
segln sea el caso, prueba de la unidad y sistema, prueba de la interface, prueba
paralela, prueba de capacidad y prueba de aceptacion de usuario.

La gerencia ha establecido politicas formales para asegurar que se han realizado
cambios previos a los sistemas de aplicacion, estructura de informacion, software
de red y comunicacion, y software y hardware de sistemas o al ambiente en el que
ellos operan, se tiene comunicacién con todas las partes afectadas y se coordina
con ellas el tiempo de dichas modificaciones a fin de asegurar un impacto minimo
sobre las demas actividades de proceso.

Los sistemas de aplicacion se desarrollan, modifican y prueban en un ambiente
diferente al ambiente de produccién.

Los procedimientos establecidos de implantacion incluyen el asegurarse de que la
documentacion del usuario, técnica y de operaciones se mantenga actualizada y se
ponga a disposicion de personal adecuado.

El cambio de procedimientos por parte de la gerencia asegura la sincronizacion
entre el cédigo fuente y ejecutable.
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La gerencia retiene las versiones anteriores del sistema de aplicacion y/o la
informacion para permitir la recuperacion del ambiente en caso de problemas de
procesamiento.

Las solicitudes para los cambios a los sistemas de aplicacién, en el ambiente de
produccién, se documentan y aprueban por la gerencia. La gerencia monitorea la
implantacién de dichos cambios.

SOPORTE E IMPLANTACION A LA BASE DE DATOS

OBJETIVOS DE CONTROL

La estructura de informacion, como se define en el sistema de manejo de la base
de datos (o0 su equivalente), queda implantada de manera apropiada y funciona de
acuerdo con las intenciones de la gerencia.

La estructura de datos de una entidad incluye la distribucién (fisica y logica) de la

informaciéon y de las interrelaciones entre los elementos de la informacion.
Frecuentemente, se utiliza un sistema de manejo de la base de datos (DBMS) para
controlar la definicion de los archivos (por ejemplo, tablas o entidades), los campos
en los archivos (por ejemplo, columnas) y la asignacion de espacio disponible para
la informacion. La estructura del archivo (es decir, la distribucion I6gica de los
archivos de informacion) esta determinada por los archivos y los campos que
requieren los sistemas de aplicacion que utilizaran dichos archivos. Generalmente,
la implantacién de una estructura de base de datos coincide con el
desarrollo/compra/modificacién de un sistema de aplicacién, el cual puede incluir la
implantacién de un sistema de manejo de base de datos. Por consiguiente, la
planeacion y las pruebas deben llevarse a cabo regularmente para garantizar que
el espacio para el archivo este disponible y que las estructuras de datos definidas
apoyaran las necesidades de los sistemas de aplicacién que los utilizan. Debido a
gue la arquitectura de la informacion afecta la disponibilidad de la misma, la falta de
una implantacion adecuada de la arquitectura de la informacioén podria tener como
resultado la falta de disponibilidad de la informacion y/o que su acceso sea dificil.
Ademas, si la estructura de datos no se define de manera adecuada, los sistemas
de aplicacion podrian no procesar la informacién de manera exacta. Por ejemplo,
utilizar una estructura de datos definida que no sea adecuada podria provocar que
el sistema de aplicacion interpretara una fecha de transaccion como una cantidad
de remesa.
Nota: Este objetivo de control se relaciona principalmente con la estructura de
datos y no con el software que se utiliza para manejar la estructura de datos (es

decir, el sistema de aplicacion o sistema de manejo de la base de datos).
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Las nuevas estructuras de informacion y las modificaciones a las estructuras de
informacién se prueban de conformidad con los planes de prueba que incluyen,
segun sea el caso, prueba de interface, prueba paralelas, prueba de capacidad y
prueba de aceptacion de usuario.

Los procedimientos de implantacion del sistema incluyen la capacitacion de los
usuarios en el uso adecuado de los sistemas nuevos o0 substancialmente
modificados. La gerencia monitorea el cumplimiento con estos procedimientos. A
medida que se contraten nuevos empleados y que se transfiera empleados dentro
de la entidad, recibiran capacitacion formal en los sistemas de aplicacion
relevantes.

La gerencia ha establecido politicas formales para asegurar que se han realizado
cambios previos a los sistemas de aplicacion, estructura de informacién, software
de red y comunicacion, y software y hardware de sistemas o al ambiente en el que
ellos operan, se tiene comunicacion con todas las partes afectadas y se coordina
con ellas el tiempo de dichas modificaciones a fin de asegurar un impacto minimo
sobre las demas actividades de proceso.

El cbédigo fuente y la documentacion técnica se mantienen para los programas de
produccién ejecutable, incluyendo documentacion actual para la base de datos y el
sistema de manejo de la base de datos.

El impacto de los cambios en el hardware propuesto, los sistemas de aplicacion, la
estructura de informacion y el software de sistemas, es evaluado y revisado por la
gerencia antes de la implantaciéon en la produccién, con el objeto de minimizar
interrupciones en las operaciones.

ACTIVIDAD DE CONTROL

El acceso a los ambientes de prueba y produccién esta adecuadamente restringido.
La documentacion actual para la base de datos y el software de la base de datos
de la gerencia se encuentra disponible y se utiliza cuando se instala y se le da
mantenimiento a los sistemas de aplicacion y/o base de datos que usa la base de
datos.

Las modificaciones a la estructura de informacion se evalian en un ambiente de
prueba antes de la implantacion.

El sistema de manejo de la base de datos de la entidad incluye un diccionario
activo de informacion el cual se actualiza automéaticamente en caso de cualquier

cambio a la base de datos.
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La responsabilidad de la gerencia y la definicién de los componentes de la base de

datos se asigna al personal adecuado.

La estructura de informacion de la entidad ha sido definida e implantada de manera

tal que esté de acuerdo con los planes de los sistemas de informacién y las

intenciones de la gerencia.

Todas las modificaciones necesarias a la estructura de informacion existente

guedan implantadas oportunamente.

La estructura de datos de una entidad incluye la distribucién (fisica y logica) de la

informaciéon y las interrelaciones entre los elementos de la informacion.

Frecuentemente, se utiliza un sistema de manejo de la base de datos (DBMS) para

controlar la definicion de los archivos (por ejemplo, tablas o entidades), los campos

en los archivos (por ejemplo, columnas) y la asignacién de espacio disponible paras
la informacion. La estructura del archivo (es decir, la disposicion l6gica de los
archivos de informacion) queda determinada por los archivos y campos que
requieren los sistemas de aplicacion que utilizardn dichos archivos. Deben
identificarse e implantarse las actualizaciones o modificaciones que sean
necesarias para la estabilidad de la base de datos y para sustentar los niveles
requeridos de desempefio de la base de datos. La gerencia debera asegurarse de
gue se realicen todos los cambios necesarios a la estructura de datos. Dichos

cambios incluyen conexiones provisionales suministradas por el proveedor y

ajustes a la DBMS que consignen los problemas en el software de la base de

datos, asi como todos los cambios necesarios a la distribucion légica y/o fisica de la
informacién y las interrelaciones entre los elementos afectados de la informacion.

Si no se realizaran las modificaciones necesarias a la estructura de datos, surgirian

mermas o errores que de otra manera hubieran podido ser evitados.

Nota: Este objetivo de control se relaciona principalmente con la estructura de
datos y no con el software que se utiliza para manejar la estructura de datos (es
decir, el sistema de aplicacion o el sistema de manejo de la base de datos).

La gerencia aprueba las solicitudes del usuario y de otras personas de

modificaciones a las estructuras de informacién incluyendo actualizaciones y

ajustes emitidos por los proveedores y las implanta si son consecuentes con los

planes de los sistemas de informacion y las intenciones de la gerencia.

La gerencia revisa los informes de desempefio del sistema y monitorea que se

tomen las medidas adecuadas al identificar un desempefio ineficiente, y formula e

implanta soluciones.
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Con respecto a la implantacion de modificaciones al hardware existente, los
sistemas de aplicacion, las estructuras de informacién, el software de red y
comunicacion y el software de sistemas, la gerencia monitorea que el proyecto
cumpla con los objetivos especificados, se encuentre completo en el presupuesto y
cumpla los requisitos de tiempo.
La gerencia aprueba e implanta las solicitudes del usuario y de otro tipo de
modificaciones a los sistemas de aplicacion, software y estructura de informacion
incluyendo actualizaciones y ajustes puestos a la venta por los proveedores si son
consecuentes con los planes de los sistemas de informacién y la gerencia.
Las modificaciones a la estructura de informacion existente quedan implantadas de
manera adecuada y la estructura de datos modificada funciona de acuerdo con las
intenciones de la gerencia.
La estructura de datos de una entidad incluye la distribucion (fisica y l6gica) de la
informacion y las interrelaciones entre los elementos de la informacion.
Frecuentemente, se utiliza un sistema de manejo de la base de datos (DBMS) para
controlar la definicion de los archivos (por ejemplo, tablas o entidades), los campos
en los archivos (por ejemplo, columnas) y la asignacion de espacio disponible para
la informacién. La estructura de archivo (es decir la distribucion logica de los
archivos de informacion) estd determinada por los archivos y los campos que
requieren los sistemas de aplicacion que utilizaran dichos archivos. Generalmente,
los cambios a la estructura de datos deben pasar por procedimientos de
implantacién, autorizacion y evaluacion para garantizar que tengan el efecto que se
pretende y para minimizar la interrupcién para los usuarios y el procesamiento de
aplicacion. Sin la suficiente cantidad de pruebas y de evaluacién, las
modificaciones que no interactlien con los sistemas de aplicacibn como se espera
podrian causar la interrupcién del servicio y la pérdida potencial de informacion.
Nota: Este objetivo de control se relaciona principalmente con la estructura de
datos y no con el software que se utiliza para manejar la estructura de datos (es
decir sistema de aplicacion o sistema de manejo de base de datos).
Las nuevas estructuras de informacion y las modificaciones a las estructuras de
informacion se prueban de conformidad con los planes de prueba que incluyen,
segun sea el caso, prueba de interface, prueba paralelas, prueba de capacidad y

prueba de aceptacion de usuario.
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Las solicitudes para los cambios a las estructuras de informacion en el ambiente de
produccién se documentan y aprueban por la gerencia. La gerencia monitorea la
implantacién de todos esos cambios.

La gerencia ha establecido politicas formales para asegurar que se han realizado
cambios previos a los sistemas de aplicacion, estructura de informacion, software
de red y comunicacion, y software y hardware de sistemas o al ambiente en el que
ellos operan, se tiene comunicacién con todas las partes afectadas y se coordina
con ellas el tiempo de dichas modificaciones a fin de asegurar un impacto minimo
sobre las demas actividades de proceso.

La implantacion se realiza de forma tal que permite que se restaure el ambiente
original, de ser necesatrio.

El sistema de manejo de la base de datos de la entidad incluye un diccionario
activo de informacién el cual se actualiza automéaticamente en caso de cualquier
cambio a la base de datos.

Las modificaciones a la estructura de informacion se evallan en un ambiente de
prueba antes de la implantacion.

La documentacion actual para la base de datos y el software de la base de datos
de la gerencia se encuentra disponible y se utiliza cuando se instala y se le da
mantenimiento a los sistemas de aplicacion y/o base de datos que usa la base de
datos.

SOPORTE A LA RED

OBJETIVOS DE CONTROL

El nuevo software de red y comunicacion se adquieren de acuerdo a las
intenciones de la gerencia.

El software de red maneja las interrelaciones entre los diversos componentes de la
red (por ejemplo, terminales, enrutadores, cables, impresoras, scanner, servidores
de archivo, computadoras personales para usuario final). El software de red
también se relaciona con el hardware de red configurable y permite la configuracion
del mapa ldgico de las ubicaciones fisicas de los archivos y del equipo. El software
de comunicacion incluye los protocolos de red (es decir, las normas de software y
hardware para la transmision de informacion entre los componentes de la red; por
ejemplo, TCP/IP, IPX). La seleccion de los componentes adecuados de red puede
ayudar a la entidad al facilitar planes de crecimiento y/o al poner al alcance de la
gerencia herramientas mas eficientes para el desempefio del monitoreo de la red.

La seleccién de componentes inadecuados de red podra tener como resultado un
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incremento en el tiempo de espera del sistema y/o dificultad para integrar los
diversos paquetes de software de sistemas, componentes de hardware y sistemas
de aplicacién. Debido al gran impacto que tiene la red en todos los aspectos de la
comunicacion entre los sistemas de aplicacion, almacenaje de informacién y
usuarios, las compras deberan ser consecuentes con los presupuestos y planes del
sistema de informacion y las intenciones de la gerencia.

La gerencia aprueba la adquisicién de sistemas y software de red y comunicacion
con el fin de garantizar que dichas compras y desarrollos sean consistentes con las
estrategias y planes del sistema de la organizacion.

Una metodologia o proceso formal se utiliza para guiar la adquisicion, desarrollo o
mantenimiento del hardware, sistemas de aplicacion, software de red vy
comunicacion y software de sistemas.

A los proyectos se les asigha determinada prioridad y son asignados para asegurar
que los recursos de informacion limitados se utilicen de manera adecuada y apoyen
los objetivos corporativos comerciales.

El nuevo software de red y comunicacion se implantan de manera adecuada y
funcionan de acuerdo con las intenciones de la gerencia.

ACTIVIDAD DE CONTROL

El software de red maneja las interrelaciones entre los diversos componentes de la
red (por ejemplo, terminales, enrutadores, cables, impresoras, scanners, servidores
de archivo, computadoras de usuario final). EI software de red también se
relaciona con el hardware configurable de red y permite la configuracion del mapa
I6gico de las ubicaciones fisicas de los archivos y el equipo. El software de
comunicacion incluye los protocolos de red (es decir, las normas de software y
hardware para la transmision de datos entre componentes de la red; por ejemplo,
TCP/IP, IPX). Por lo general, la implantacion del software de comunicacion y red
se llevara a cabo junto con la instalacion del nuevo hardware (por ejemplo,
enrutadores, terminales, cables, muros contra fuego). Por consiguiente, el software
de comunicacion y red afecta la velocidad y disponibilidad de la comunicacion entre
los sistemas de aplicacion, almacenamiento de informacién y usuarios en la red
que apoya. La falta de implantacion adecuada de los componentes de red podria
tener como resultado un incremento en el tiempo de espera de la red y/o velocidad
reducida de comunicacién. A menudo, las intenciones de la gerencia en cuanto a
la implantacion del software de comunicacion y red quedan documentadas en los

presupuestos y/o planes del sistema de informacion de la entidad.
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El nuevo software de red y comunicacion y las modificaciones al software de red y
comunicacion son sometidos a prueba de conformidad con los planes de pruebas
gue incluyen, segun sea el caso, pruebas de unidades del sistema, pruebas de
interface, pruebas paralelas, pruebas de capacidad y pruebas de aceptacién del
usuario.

La gerencia ha establecido politicas formales para asegurar que se han realizado
cambios previos a los sistemas de aplicacion, estructura de informacion, software
de red y comunicacion, y software y hardware de sistemas o al ambiente en el que
ellos operan, se tiene comunicacién con todas las partes afectadas y se coordina
con ellas el tiempo de dichas modificaciones a fin de asegurar un impacto minimo
sobre las demas actividades de proceso.

El acceso a los ambientes de prueba y produccion esta adecuadamente restringido.
Las pruebas se realizan utilizando un juego completo y representativo de la
informacion de la prueba en lugar de la informacion de la produccién

Los procedimientos de implantacion del sistema incluyen la capacitacion de los
usuarios en el uso adecuado de los sistemas nuevos 0 substancialmente
modificados. La gerencia monitorea el cumplimiento con estos procedimientos. A
medida que se contraten nuevos empleados y que se transfiera empleados dentro
de la entidad, recibiran capacitacion formal en los sistemas de aplicacion
relevantes.

El software y hardware de red y comunicacién se instalan de manera inicial y
evaltan en un ambiente de pruebas antes de su implantacion.

El cédigo fuente y la documentacion técnica se mantienen para los programas de
produccién ejecutable, incluyendo documentacion actual para la base de datos y el
sistema de manejo de la base de datos.

El impacto de los cambios en el hardware propuesto, los sistemas de aplicacion, la
estructura de informacion y el software de sistemas, es evaluado y revisado por la
gerencia antes de la implantacidon en la produccién, con el objeto de minimizar
interrupciones en las operaciones.

La documentacién actual para la topologia de la red, el software de comunicacién y
el software de red se encuentra disponible y se utiliza cuando se instala y/o cuando
se le da mantenimiento a la red.

El software de red y comunicacién son susceptibles de recibir mantenimiento y

apoyo.
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El software de red maneja las interrelaciones entre los diversos componentes de la
red (por ejemplo, terminales, enrutadores, cables, impresoras, scanners, servidores
de archivo, computadoras personales de usuario final). El software de red también
se relaciona con el hardware configurable de red y permite la configuracién del
mapa légico con la ubicacion fisica de los archivos y del equipo. El software de
comunicacion incluye los protocolos de red (es decir, las normas de software y
hardware para la transmisién de informacién entre los componentes de la red; por
ejemplo, TCP/IP, IPX). Por lo general, conforme los proveedores ponen a la venta
versiones nuevas del software de comunicacion y red, discontinuaran el apoyo para
versiones antiguas. Aunque los usuarios podran continuar utilizando las versiones
antiguas del software de comunicacion y red, los usuarios seran totalmente
responsables del diagndstico y la resolucion de cualquier problema causado por
dicho software. Si se utilizan versiones del software que no cuenten con apoyo,
cualquier problema con dicho software sera muy dificil de resolver. Ademas, las
versiones mas antiguas del software de comunicacion y red podrian ser incapaces
de comunicarse con componentes nuevos de software y hardware que se agreguen
alared.

La entidad cuenta con contratos formales para obtener la solicitud o el soporte
técnico de contratistas externos y/o proveedores de software con el fin de asegurar
la disponibilidad de dicho soporte. La gerencia monitorea el cumplimiento con
estos contratos.

La gerencia verifica que las versiones de soporte de los sistemas adquiridos de
aplicacion, software de red y comunicacion y del software de sistemas sean
utilizadas y que se implanten las nuevas versiones.

La documentacion actual para la topologia de la red, el software de comunicacion y
el software de red se encuentra disponible y se utiliza cuando se instala y/o cuando
se le da mantenimiento a la red.

El desarrollo y mantenimiento del software se presenta utilizando un juego comun
de estandares aprobados por la gerencia para asegurar la consistencia de las
actividades de desarrollo y mantenimiento dentro de la organizacion.

El cddigo fuente y la documentacion técnica se mantienen para los programas de
produccion ejecutable, incluyendo documentacién actual para la base de datos y el
sistema de manejo de la base de datos.

Todas las modificaciones necesarias al software de red y comunicacion existentes

guedan implantadas de manera oportuna.
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El software de red maneja las interrelaciones entre los diversos componentes de la
red (por ejemplo, terminales, enrutadores, cables, impresoras, scanners, servidores
de archivo, computadoras personales de usuario final). El software de red también
se relaciona con el hardware configurable de red y permite la configuracién del
mapa légico con la ubicacion fisica de los archivos y del equipo. El software de
comunicacion incluye los protocolos de red (es decir, normas de software y
hardware para la transmisién de informacién entre los componentes de la red; por
ejemplo, TCP/IP, IPX). Las modificaciones al software de comunicacién y red
incluyen modificaciones y mejoras suministradas por el proveedor a la
configuracién de dicho software. Las modificaciones o actualizaciones que sean
necesarias para la conservacion de los niveles de desempefio requeridos de la red
deben identificarse e implantarse. La gerencia debera garantizar que se implanten
todos los ajustes y conexiones provisionales del proveedor que hayan sido puestos
a la venta para que traten los problemas en la red o en el software de
comunicaciones que tengan un impacto potencial en el procesamiento. Si no se
realizaran las modificaciones o las conexiones provisionales (0 no se hicieran a
tiempo) al software de comunicacion y red, podrian presentarse mermas o errores
qgue de otra manera hubieran podido evitarse.

La gerencia aprueba las solicitudes de usuario y de otras personas de
modificaciones a la infraestructura del software de red y comunicaciones incluyendo
actualizaciones y ajustes emitidos por los proveedores y son implantadas y son
consistentes con los planes de los sistemas de informacion y las intenciones de la
gerencia.

La gerencia revisa los informes de desempefio del sistema y monitorea que se
tomen las medidas adecuadas al identificar un desempefio ineficiente, y formula e
implanta soluciones.

Una metodologia o proceso formal se utiliza para guiar la adquisicion, desarrollo o
mantenimiento del hardware, sistemas de aplicaciéon, software de red vy
comunicacion y software de sistemas.

Con respecto a la implantacion de modificaciones al hardware existente, los
sistemas de aplicacion, las estructuras de informacion, el software de red y
comunicacion y el software de sistemas, la gerencia monitorea que el proyecto
cumpla con los objetivos especificados, se encuentre completo en el presupuesto y

cumpla los requisitos de tiempo.
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Las modificaciones al software de red y comunicacién existentes quedan
implantadas de manera adecuada y el software y red de comunicacion modificada
funcionan de acuerdo con las intenciones de la gerencia.

El software de red maneja las interrelaciones entre los diversos componentes de la
red (por ejemplo, terminales, enrutadores, cables, impresoras, scanners, servidores
de archivo, computadoras personales de usuario final). El software de red también
se relaciona con el hardware configurable de red y permite la configuracion del
mapa légico con la ubicacion fisica de los archivos y del equipo. El software de
comunicacion incluye los protocolos de red (es decir, las normas de software y
hardware para la transmisién de informacién entre los componentes de la red; por
ejemplo TCP/IP, IPX). Las modificaciones al software de comunicacion y red
incluyen modificaciones y mejoras suministradas por el proveedor a la
configuracion de dicho software. Por lo general, los cambios al software de
comunicacion y red deben pasar por un procedimiento de implantacion,
autorizacion y evaluacion para garantizar que tengan el efecto que se pretende y
minimizar la interrupcion de usuarios y de los procesamientos de aplicacién. En
ambientes complejos, debe adoptarse un enfoque por fases al cambio del software
de comunicacién y red para garantizar que, en caso de que hubiera dificultades, la
causa sea facilmente identificada y corregida. Por ejemplo, dichos cambios podrian
reducirse gradualmente en primer lugar a las ubicaciones de procesamiento menos
criticas y mas pequefias. También, debe ponerse atencién para proporcionar la
capacidad de regresar a la version anterior del software y en caso de que sea
necesario, del hardware, en caso de que los cambios no funcionen como se previé.
Si no se cuenta con la suficiente cantidad de pruebas y de evaluacién, las
modificaciones que no interactien con los sistemas como se esperaba podrian
causar la interrupcion del servicio o la pérdida de informaciéon. Dichos cambios
también podran afectar la seguridad de la red y tener como resultado la
moadificacion no autorizada de programas e/o informacion.

El nuevo software de red y comunicacion y las modificaciones al software de red y
comunicacion son sometidos a prueba de conformidad con los planes de pruebas
que incluyen, segun sea el caso, pruebas de unidades del sistema, pruebas de
interface, pruebas paralelas, pruebas de capacidad y pruebas de aceptacion del
usuario.

La gerencia ha establecido politicas formales para asegurar que se han realizado

cambios previos a los sistemas de aplicacion, estructura de informacion, software
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de red y comunicacion, y software y hardware de sistemas o al ambiente en el que
ellos operan, se tiene comunicacion con todas las partes afectadas y se coordina
con ellas el tiempo de dichas modificaciones a fin de asegurar un impacto minimo
sobre las demas actividades de proceso.

Las solicitudes para realizar cambios en el software de red y comunicacién en el
ambiente de produccién se documentan y aprueban por la gerencia. La gerencia
monitorea la implantacion de dichos cambios.

La documentacion actual para la topologia de la red, el software de comunicacion y
el software de red se encuentra disponible y se utiliza cuando se instala y/o cuando
se le da mantenimiento a la red.

El software y hardware de red y comunicacion se instalan de manera inicial y
evallan en un ambiente de pruebas antes de su implantacion.

Una metodologia o proceso formal se utiliza para guiar la adquisicién, desarrollo o
mantenimiento del hardware, sistemas de aplicacion, software de red vy
comunicacion y software de sistemas.

La implantacion se realiza de forma tal que permite que se restaure el ambiente
original, de ser necesario.

SOPORTE AL SOFTWARE DE SISTEMAS

OBJETIVOS DE CONTROL

El nuevo software de sistemas se adquiere de acuerdo a las intenciones de la
gerencia.

El software de sistemas puede definirse como programas de computo es y rutinas
relacionadas que manejan y apoyan el procesamiento de sistemas de aplicacion y
hardware de cémputo. Esto incluye el sistema operativo, asi como compiladores,
sistemas de manejo de cinta y el software que se requiere para monitorear y
sintonizar el sistema operativo. Por lo general, hay un nimero limitado de opciones
disponibles para el software de sistemas, dependiendo del hardware y del software
del sistema operativo que se esté utilizando. La seleccion del software de sistemas
adecuado puede ayudar a la entidad a facilitar los planes de crecimiento y/o
proporcionar a la gerencia herramientas mas efectivas para monitorear el
desempefio de los sistemas de aplicacion. La seleccion de un software de
sistemas inadecuado podra tener como resultado un incremento en el tiempo de
espera del sistema y/o dificultad para integrar los diversos paquetes de software de
sistemas y sistemas de aplicacion computarizados. Debido al gran impacto que el

software de sistemas tiene en todos los aspectos del procesamiento de computo, la
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adquisicion de dicho software debe ser consecuente con las intenciones de la
gerencia.

La gerencia aprueba la adquisicion de software de sistemas computacionales con
el fin de garantizar que dichas compras y desarrollos sean consistentes con las
estrategias y planes del sistema de la organizacion.

Una metodologia o proceso formal se utiliza para guiar la adquisicion, desarrollo o
mantenimiento del hardware, sistemas de aplicaciéon, software de red vy
comunicacion y software de sistemas.

A los proyectos se les asigna determinada prioridad y son asignados para asegurar
gue los recursos de informacidn limitados se utilicen de manera adecuada y apoyen
los objetivos corporativos comerciales.

El nuevo software de sistemas se implanta de manera adecuada y funciona de
acuerdo con las intenciones de la gerencia.

El software de sistemas puede definirse como programas de computo es y rutinas
relacionadas que manejan y apoyan el procesamiento de los sistemas de aplicacion
y hardware de computo. Esto incluye el sistema operativo, asi como compiladores,
sistemas de manejo de cinta y el software que se requiere para monitorear y
sintonizar el sistema operativo. Por consiguiente, el software de sistemas afecta el
procesamiento, desempefio y los controles de los sistemas de aplicacion
computarizados que apoya. La falta de implantacion del software de sistemas
necesario o la implantacion del software de sistemas incorrecto podria tener como
resultado un incremento en el tiempo de espera del sistema y/o dificultad para
integrar los diversos paquetes de software de sistemas y sistemas de aplicacion
computarizados. A menudo, las intenciones de la gerencia para la implantacion de
software de sistemas estan documentadas en los presupuestos y/o planes de
sistemas de informacién de la entidad.

ACTIVIDAD DE CONTROL

El nuevo software de sistemas y las modificaciones al software de sistema son
probados de conformidad con los planes de prueba que incluyen, segun sea el
caso, pruebas de unidad y de sistema pruebas de interface, prueba paralela,
prueba de capacidad y prueba de aceptacion del usuario.

La gerencia ha establecido politicas formales para asegurar que se han realizado
cambios previos a los sistemas de aplicacion, estructura de informacion, software
de red y comunicacion, y software y hardware de sistemas o al ambiente en el que

ellos operan, se tiene comunicacion con todas las partes afectadas y se coordina
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con ellas el tiempo de dichas modificaciones a fin de asegurar un impacto minimo
sobre las demas actividades de proceso.

La implantacion se realiza de forma tal que permite que se restaure el ambiente
original, de ser necesario.

El cédigo fuente y la documentacién técnica se mantienen para los programas de
produccién ejecutable, incluyendo documentacion actual para la base de datos y el
sistema de manejo de la base de datos.

El impacto de los cambios en el hardware propuesto, los sistemas de aplicacion, la
estructura de informacion y el software de sistemas, es evaluado y revisado por la
gerencia antes de la implantaciéon en la produccién, con el objeto de minimizar
interrupciones en las operaciones.

La documentacién actual para el software de sistemas se encuentra disponible y se
utiliza cuando se instala y/o se le da mantenimiento al software.

Los cambios del software de sistemas (incluyendo actualizaciones, modificaciones
y modificaciones a los parametros de configuracién) inicialmente se instalan y se
evallan en un ambiente de prueba antes de su implantacion en el ambiente de
produccion.

El acceso a los ambientes de prueba y produccién esta adecuadamente restringido.
Las pruebas se realizan utilizando un juego completo y representativo de la
informacién de la prueba en lugar de la informacién de la produccién.

Los procedimientos de implantacion del sistema incluyen la capacitacion de los
usuarios en el uso adecuado de los sistemas nuevos 0 substancialmente
modificados. La gerencia monitorea el cumplimiento con estos procedimientos. A
medida que se contraten nuevos empleados y que se transfiera empleados dentro
de la entidad, recibiran capacitacion formal en los sistemas de aplicacion
relevantes.

El software de sistemas es susceptible de recibir mantenimiento y apoyo.

El software de sistemas puede definirse como programas de computo es y rutinas
relacionadas que manejan y apoyan el procesamiento de los sistemas de aplicacién
y el hardware de cémputo. Esto incluye el sistema operativo, asi como los
compiladores, sistemas de manejo de cinta y el software requerido para monitorear
y sintonizar el sistema operativo. Por lo general, conforme los proveedores sacan
al mercado nuevas versiones de dicho software, discontinuaran el apoyo para
versiones mas antiguas. Aunque los usuarios podran seguir utilizando dicho

software, seran totalmente responsables del diagnéstico y la resolucion de
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cualquier problema causado por dicho software. Si se utilizan versiones que no
cuenten con apoyo del software de sistemas, cualquier problema que surja en
relacién con dicho software podria ser muy dificil de resolver.

La entidad cuenta con contratos formales para obtener la solicitud o el soporte
técnico de contratistas externos y/o proveedores de software con el fin de asegurar
la disponibilidad de dicho soporte. La gerencia monitorea el cumplimiento con
estos contratos.

El cédigo fuente y la documentacién técnica se mantienen para los programas de
produccién ejecutable, incluyendo documentacion actual para la base de datos y el
sistema de manejo de la base de datos.

La gerencia verifica que las versiones de soporte de los sistemas adquiridos de
aplicacion, software de red y comunicacion y del software de sistemas sean
utilizadas y que se implanten las nuevas versiones.

Las configuraciones y el uso de parametros de software de sistemas (que controlan
el sistema de operacién) y otras opciones de configuracibn estan bien
documentados.

La documentacion actual para el software de sistemas se encuentra disponible y se
utiliza cuando se instala y/o se le da mantenimiento al software.

El desarrollo y mantenimiento del software se presenta utilizando un juego comun
de estandares aprobados por la gerencia para asegurar la consistencia de las
actividades de desarrollo y mantenimiento dentro de la organizacion.

El personal de desarrollo esta adecuadamente capacitado y familiarizado con el
juego comun de estandares, tecnologia y herramientas en uso por la organizacion.
Todas las modificaciones necesarias al software existente de sistemas quedan
implantadas de manera oportuna.

El software de sistemas puede definirse como programas de coOmputo es y rutinas
relacionadas que manejan y apoyan el procesamiento de sistemas de aplicacion y
hardware de cémputo. Esto incluye el sistema operativo, asi como compiladores,
sistemas de manejo de cinta y el software requerido para monitorear y sintonizar el
sistema operativo. Las modificaciones al software de sistemas incluyen
modificaciones y mejoras suministradas por el proveedor de la configuracién de
dicho software. Las mejoras o modificaciones que sean necesarias para mantener
los niveles de desempefio requeridos del sistema deben ser identificadas e
implantadas. La gerencia debe garantizar la implantacién de todos los ajustes y

conexiones provisionales que hayan sido puestas a la venta para encargarse de los
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problemas en el software de sistemas que tengan un impacto potencial en el
procesamiento. Si no se realizan las modificaciones o conexiones provisionales al
software de sistemas, se podria incurrir en mermas o errores que de lo contrario
hubieran podido evitarse.

La gerencia aprueba las solicitudes del usuario y de otras personas de
modificaciones al software de sistemas, incluyendo actualizaciones y ajustes
emitidos por los proveedores y los implantes son consistentes con los planes de los
sistemas de informacién y las intenciones de la gerencia.

La gerencia revisa los informes de desempefio del sistema y monitorea que se
tomen las medidas adecuadas al identificar un desempefio ineficiente, y formula e
implanta soluciones.

Con respecto a la implantacion de modificaciones al hardware existente, los
sistemas de aplicacion, las estructuras de informacion, el software de red y
comunicacion y el software de sistemas, la gerencia monitorea que el proyecto
cumpla con los objetivos especificados, se encuentre completo en el presupuesto y
cumpla los requisitos de tiempo.

Las modificaciones al software existente de sistemas quedan implantadas de
manera adecuada y el software modificado funciona de acuerdo con las intenciones
de la gerencia.

El software de sistemas puede definirse como programas de computo es y rutinas
relacionadas que manejan y apoyan el procesamiento de sistemas de aplicacion y
hardware de computo. Esto incluye el sistema operativo, asi como compiladores,
sistemas de manejo de cinta y el software requerido para monitorear y sintonizar el
sistema operativo. Las modificaciones al software de sistemas incluyen
modificaciones y mejoras suministradas por el proveedor a la configuracion de
dicho software. Por lo general, los cambios al software de sistemas deben pasar
por un procedimiento de implantacién, autorizacién y evaluacion para garantizar
gue tengan el efecto que se pretende y minimizar las interrupciones a los usuarios y
al procesamiento de aplicacion. Si no se lleva a cabo el numero suficiente de
pruebas de evaluacién, las modificaciones que no se desempefien como se
esperaba podrian causar la interrupcion del servicio o la pérdida de informacion.
Debe adoptarse un enfoque por fases al cambio del software de sistemas en
ambientes complejos para garantizar que, en caso de que hubiere dificultades, la
causa sea facilmente identificada y corregida. Por ejemplo, dichos cambios podran

ser reducidos gradualmente primero a las ubicaciones del procesamiento menos
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criticas y mas pequefias. De igual manera, debe tenerse cuidado en proporcionar
la capacidad de regresar a la version anterior del software si la modificacion no se
desempefia como se previd.

El nuevo software de sistemas y las modificaciones al software de sistema son
probados de conformidad con los planes de prueba que incluyen, segun sea el
caso, pruebas de unidad y de sistema pruebas de interface, prueba paralela,
prueba de capacidad y prueba de aceptaciéon del usuario.

Las solicitudes para cambios al software de sistemas, en el ambiente de produccién
se documentan y aprueban por la gerencia. La gerencia monitorea la implantaciéon
de dichos cambios.

La gerencia ha establecido politicas formales para asegurar que se han realizado
cambios previos a los sistemas de aplicacion, estructura de informacién, software
de red y comunicacion, y software y hardware de sistemas o al ambiente en el que
ellos operan, se tiene comunicacion con todas las partes afectadas y se coordina
con ellas el tiempo de dichas modificaciones a fin de asegurar un impacto minimo
sobre las demas actividades de proceso.

Los cambios del software de sistemas (incluyendo actualizaciones, modificaciones
y modificaciones a los parametros de configuracion) inicialmente se instalan y se
evallan en un ambiente de prueba antes de su implantacién en el ambiente de
produccion.

El impacto de los cambios en el hardware propuesto, los sistemas de aplicacion, la
estructura de informacion y el software de sistemas, es evaluado y revisado por la
gerencia antes de la implantaciéon en la produccién, con el objeto de minimizar
interrupciones en las operaciones.

La documentacion actual para el software de sistemas se encuentra disponible y se
utiliza cuando se instala y/o se le da mantenimiento al software.

La implantacion se realiza de forma tal que permite que se restaure el ambiente

original, de ser necesario.
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SOPORTE AL HARDWARE

OBJETIVOS DE CONTROL

El nuevo hardware se adquiere de acuerdo a las intenciones de la gerencia.

El hardware de computo incluye hardware mainframe, computadoras mid-range,
computadoras personales, periféricos (por ejemplo, impresoras, scanners) y
hardware de red (por ejemplo, terminales, enrutadores, cables). Los
procedimientos para la obtenciéon del hardware de cémputo deben de estar de
acuerdo con los procedimientos para la obtencion de otros tipos de activos fijos. La
adquisicion de hardware debe ser coherente con los planes de los sistemas de
informacién de la entidad. Si se adquiere un hardware inadecuado, podria no
comunicarse de manera adecuada con el equipo existente y/o podria ser dificil
integrarlo en los sistemas existentes, lo que podria tener como resultado un
desempefio deficiente y/o tiempo de espera del sistema.

La gerencia aprueba la adquisicion de hardware con el fin de asegurarse de que
dichas adquisiciones y desarrollos sean consistentes con las estrategias y planes
del sistema de la organizacion.

A los proyectos se les asigha determinada prioridad y son asignados para asegurar
que los recursos de informacion limitados se utilicen de manera adecuada y apoyen
los objetivos corporativos comerciales.

Una metodologia o proceso formal se utiliza para guiar la adquisicion, desarrollo o
mantenimiento del hardware, sistemas de aplicaciéon, software de red vy
comunicacion y software de sistemas.

El nuevo hardware se implanta de manera adecuada y funciona de acuerdo con las
intenciones de la gerencia.

ACTIVIDAD DE CONTROL

El hardware de cdmputo incluye hardware mainframe, computadoras mid-range,
computadoras personales, periféricos (por ejemplo, impresoras, scanners), y
hardware de red (por ejemplo, terminales, enrutadores, cables). Por lo general, la
implantacién de un nuevo hardware significa el reemplazo de componentes o
sistemas existentes y/o la integracion de nuevos dispositivos en los sistemas
existentes. Si no se implanta equipo nuevo y se configura de manera adecuada,
podria no operar eficientemente o no llevar a cabo las tareas que se pretendia
desempefara. Por ejemplo, podria ser incapaz de comunicarse con otros
dispositivos en los sistemas de cOmputo es vy, por lo tanto, retrasar el

procesamiento. Antes de la implantacion del nuevo hardware, debe evaluarse el
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impacto de la implantacion en los sistemas existentes para asi minimizar cualquier
interrupcion de los sistemas de informacién como resultado de la implantacion.

El nuevo software y las modificaciones al hardware son probados de conformidad
con los planes de prueba que incluyen, segun sea el caso, pruebas de unidad y de
sistema, pruebas de interface, prueba paralela, prueba de capacidad y prueba de
aceptacion del usuario.

La gerencia ha establecido politicas formales para asegurar que se han realizado
cambios previos a los sistemas de aplicacion, estructura de informacion, software
de red y comunicacion, y software y hardware de sistemas o al ambiente en el que
ellos operan, se tiene comunicacién con todas las partes afectadas y se coordina
con ellas el tiempo de dichas modificaciones a fin de asegurar un impacto minimo
sobre las demas actividades de proceso.

La implantacién se realiza de forma tal que permite que se restaure el ambiente
original, de ser necesario.

El hardware se instala y evalta en forma inicial en un ambiente de pruebas antes
de su implantacion.

El acceso a los ambientes de prueba y produccién esta adecuadamente restringido.
El impacto de los cambios en el hardware propuesto, los sistemas de aplicacion, la
estructura de informacion y el software de sistemas, es evaluado y revisado por la
gerencia antes de la implantaciéon en la produccién, con el objeto de minimizar
interrupciones en las operaciones.

La documentacion actual para el hardware se encuentra disponible y se utiliza
cuando se instala y se le da mantenimiento al hardware.

Los procedimientos de implantacion del sistema incluyen la capacitacion de los
usuarios en el uso adecuado de los sistemas nuevos o0 substancialmente
modificados. La gerencia monitorea el cumplimiento con estos procedimientos. A
medida que se contraten nuevos empleados y que se transfiera empleados dentro
de la entidad, recibiran capacitacion formal en los sistemas de aplicacion
relevantes.

El hardware es susceptible de recibir mantenimiento y apoyo.

El hardware de computo incluye hardware mainframe, computadoras mid-range,
computadoras personales, periféricos (por ejemplo, impresoras, scanner), y
hardware de red (por ejemplo, terminales, enrutadores, cables). El apoyo debe
estar disponible para garantizar que el hardware de cémputo opera de manera

eficiente. Este apoyo podria darse en forma de refacciones, equipo en existencia,
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y/o el apoyo externo (o interno) que se encuentre disponible de inmediato. Si la
organizacion utiliza hardware de computo obsoleto, podria no ser capaz de reparar
dicho hardware y cualquier falla en el hardware podria causar una interrupcion
significativa en el servicio y/o costos excesivos para agilizar la compra e
implantacién de un hardware de repuesto. Si el apoyo para el hardware de
cémputo no se encuentra disponible, la reparacion de desperfectos podria verse
retrasada y/o el mantenimiento preventivo necesario podria no llevarse a cabo
oportuna o adecuadamente.

La entidad cuenta con contratos formales para obtener la solicitud o el soporte
técnico de contratistas externos y/o proveedores de software con el fin de asegurar
la disponibilidad de dicho soporte. La gerencia monitorea el cumplimiento con
estos contratos.

Las piezas de repuesto y/o servicio se encuentran actualmente disponibles para el
hardware utilizado por la entidad.

El hardware incluye rutinas de auto diagndstico capaces de alertar a la gerencia o
al proveedor adecuado acerca de problemas potenciales o partes que no funcionan
correctamente.

La documentacion actual para el hardware se encuentra disponible y se utiliza
cuando se instala y se le da mantenimiento al hardware.

Las adiciones y/o modificaciones necesarias al hardware se implantan de manera
oportuna.

El hardware de cdmputo incluye hardware mainframe, computadoras mid-range,
computadoras personales, periféricos (por ejemplo, impresoras, scanners) y
hardware de red (por ejemplo, terminales, enrutadores, cables). Se deben
identificar e implantar las mejoras, modificaciones y adiciones que sean necesarias
para mantener los niveles de desemperfio requeridos. Si no se realizan las mejoras
0 cambios necesarios 0 si no se realizan a tiempo, el ambiente de procesamiento
de codmputo podria experimentar mermas o disminucidn en el desempefio que de
otra manera pudo haberse evitado.

La gerencia revisa los informes de desempefio del sistema y monitorea que se
tomen las medidas adecuadas al identificar un desempefio ineficiente, y formula e
implanta soluciones.

Con respecto a la implantacion de modificaciones al hardware existente, los
sistemas de aplicacion, las estructuras de informacién, el software de red y

comunicacion y el software de sistemas, la gerencia monitorea que el proyecto
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2.1

3.1.

cumpla con los objetivos especificados, se encuentre completo en el presupuesto y

cumpla los requisitos de tiempo.

HERRAMIENTAS DEL MODELO
Las herramientas que ayudan en la evaluacion de los objetivos de control propuestos

en el modelo son las Hojas de evaluacion, Hojas de relevamiento de informacion,

Hojas de relevamiento de informacion y evaluacion

Son las herramientas que permiten la recolecciéon de informacion sobre el estado de
la seguridad fisica de las unidades de sistemas, puede ser aplicado al responsable de
la unidad, los asistentes, y/ o usuarios, segun la informacion que se desee obtener y
con ayuda de la hoja de relevamiento de informacion, determina el nivel que tiene la
unidad de sistemas de la institucion auditada. Esta informacién sera llenada por el

encargado de la auditoria. Ver Anexos de formularios.

PRUEBAS

Prueba del Modelo

Para iniciar el trabajo de Auditoria de sistemas se realiza el llenado de la Hoja de
Informacion General, el cual identifica informacion de la institucién, unidad que es
evaluada, y responsable que ejecuta la auditoria.

Posteriormente se recoge informacion a través de la aplicacion de Hojas de
relevamiento de informacion, citado en el Marco Aplicativo punto 2.1, que es aplicado
al personal de la unidad de sistemas de la institucion evaluada.

La informacién se recolecta en hojas de relevamiento de informacidn; es transcrita en
las Hojas de evaluacién, en el proceso el auditor se encarga de analizar la
concordancia con la realidad presentada y observada durante el proceso de
evaluacion, lo que da una variacion en el nivel del estado de la institucion.

Concluido el trabajo del llenado de las hojas de evaluacion, se calcula el nivel de
seguridad de la unidad evaluada.

El valor obtenido se encuentra en uno de los tres rangos definidos en la Tabla Ill.7
Escala de Clasificacion, en la columna Nivel Porcentual, cada rango tiene un
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3.2.

correspondiente Nivel de Seguridad asignado, el cual indica el Nivel de calificacion de
la unidad auditada en la institucion.

Estos son los pasos y la aplicacion de las herramientas que propone el Modelo de
Auditoria de sistemas para entidades publicas y privadas detallado en los Capitulos Il
y IV.

El Modelo de Auditoria de sistemas, se implemento en instituciones (1) COTEL y (2)
INGENIO GUABIRA, luego de evaluar obtuvieron los siguientes resultados:
Por motivos de acuerdos de confidencialidad con las instituciones evaluadas, no se
identifica los nombres de las instituciones y solo se muestra los resultados que
obtuvieron bajo los denominativos de “Institucién A” e “Institucién B”. (Ver Tabla IV.9
Resultados de Evaluacion)

Tabla IV.9 Resultados de Evaluacion

Institucion Institucion
A B
Total 48,41 31

Fuente: Elaboracion propia
A la “Institucién A” segun la escala de clasificacion 48,41% se encuentra en un nivel
medio en cuanto al gobierno corporativo de sistemas, se les recomend6 mejorar
todas sus falencias implementando, procesos de evaluacion continua de Auditoria de
sistemas, formalizar politicas en general que apoyen a la preservacion de todos los
recursos de la informacion y otras sugerencias realizadas para alcanzar el Nivel de un
gobierno corporativo.

A la “Institucion B” su nivel porcentual de 31% indica que tiene un Nivel Bajo, a
quienes se recomendo seguir las sugerencias realizadas para alcanzar inicialmente el
Nivel Medio, pues debe realizar muchas mejoras para alcanzar el Nivel Alto de
gobierno corporativo de tecnologia de sistemas.

Prueba de la Hipotesis
La presente investigacion, plantea la hipotesis: “El Modelo de Auditoria de sistemas
en entidad publicas y privadas”

Para la investigacion:

En el desarrollo del modelo se hizo una revision de la literatura necesaria en el campo
de la Auditoria, Auditoria de sistemas, se reviso la metodologia COBIT, estandares
internacionales, que constituyen el sustento teérico para el logro de los objetivos de
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la investigacion, esta informacion es utilizada en el andlisis y disefio de objetivos de
control, herramientas de relevamiento de informacion y evaluacion, los cuales
permiten la implementacién adecuada del modelo.

El modelo al estar basado en las mejores practicas, normas y complementado con
objetivos de control del modelo COBIT, se amplia el campo de evaluacion en el
gobierno corporativo de sistemas, lo cual permite una evaluacion completa del
ambiente de tecnologia de la informacién.

En las pruebas realizadas a las instituciones con el modelo propuesto, se observa y
comprueba, que evalla el gobierno corporativo de tecnologia de la informacion y
todos los recursos de la informacién de las unidades de sistemas, identificando su
nivel de actual.

Por lo expuesto se puede afirmar que el Modelo de Auditoria de sistemas evallua todo
el gobierno corporativo de tecnologia de la informacion, por tanto se rechaza la
hipétesis Nula y se acepta la hipétesis de investigacion.

CAPITULO V CONCLUCIONES Y RECOMENDACIONES

1.

CONCLUCIONES

En la investigacién se observa que existen instituciones que tienen poca practica de
evaluaciones de auditoria de sistemas, debido a que desconocen este tipo
evaluacion, y en muchos casos dejan descuidados y le restan importancia a aspectos

relacionados con el manejo de tecnologia de la informacion.

Al realizar evaluaciones de auditoria de sistemas se despierta el interés de los
usuarios y/o personal de instituciones, lo cual es favorable porque se crea un
ambiente de conciencia para seguir con las normas establecidas ya sean

institucionales u otros.

RECOMENDACIONES

Debido al contante cambio de las tecnologias de informacién y en consecuencia a la
actualizacién de las normas y metodologias de Auditoria de sistemas se recomienda
la investigacion de otras normas e instrumentos de evaluacion que puedan contribuir

en el mejoramiento de las organizaciones.
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Las auditorias de sistemas se deben realizar de forma periddica al igual que las
auditorias financieras, ya que de estas evaluaciones dependen el control,

mejoramiento y prevencién de riesgos en las instituciones.

Se recomienda adoptar y aplicar las normas como estandares en Auditorias de
sistemas, Debido a que la Auditoria de sistemas es compleja, principalmente en la
recoleccién de informacién o evidencias y luego en la evaluacién de la informacion,
se recomienda construir un sistema de Auditoria de sistemas a partir de este modelo
con sistemas expertos que manejen bases de conocimientos y ayuden en la
evaluacion y obtencion de mejores resultados y se asemejen al trabajo de un auditor
experto. Por lo que el sistema podria llevar a cabo auditorias de acuerdo a los

requerimientos o necesidades de las instituciones.

Se recomienda realizar otras investigaciones en el campo de la Auditoria de sistemas
ya que es un campo amplio de investigacion, las evaluaciones de auditorias en cada
area de la Informatica lograran un oOptimo funcionamiento de las unidades de
sistemas.

CAPITULO V ANEXOS

ANEXO ARQUITECTURA DE SEGURIDAD DE TI
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ANEXO INTEGRACION DE LAS MEJORES PRACTICAS
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ANEXO ITIL

ITIL: Administracion de Servicios IT

ITIL provee un comprensivo y consistente conjunto de
mejores practicas para la administracion de los servicios de
I'T, promoviendo un enfoque a la calidad a fin de lograr los

objetivos del negocio.

Planeamiento para implementar la Gestion de
Servicio

o Administracion o
§ Perspectiva de ﬁ
@ Administracion o

= Ned:::io de la Seguridad Infraestructura 2

o a i e

3

Administracion de Aplicaciones

ANEXO ISO 17799
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ANEXO FASES PARA LA ELABORACION DEL MODELO DE SEGURIDAD

ANEXO CONCEPT DEL MOELO DE SEGURIDAD
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VER ANEXOS DE LOS FORMULARIOS

© © N o g bk wDNPE

Gerenciamiento del Area de Sistemas

Seguridad Fisicay Continuidad de Procesamiento
Entorno Operativo de Producci6on de TI

Seguridad Logicay Acceso a los datos
Telecomunicaciones y Redes

Sistemas Aplicativos

Sistemas Aplicativos Complementarios
Proveedores de Servicios de Tl

Descentralizacion de procesos en el exterior
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CAPITULO VI FUENTES DE INFORMACION
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