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CAPITULO |
INTRODUCCION

1.1 INTRODUCCION

El avance continuo de la tecnologia ofrece una gama de herramientas para la
administracion de los sistemas de informacion, que posibilita mejorar el servicio
tanto en el ambito privado y gubernamental.

Con relacion a la administracién publica de nuestro pais, se denota que los
procesos en areas criticas estan siendo automatizados de manera gradual, a
través de recursos tecnoldgicos, como ser; adquisicion de equipos informaticos,
infraestructura tecnoldgica, desarrollo de sistemas de informacién, construccion de
bases de datos, entre otros, este escenario estd generando un ambiente propicio
para el desarrollo de auditorias a los sistemas de informacién y las tecnologias
gue las soportan con el fin de determinar la eficacia y/o eficiencia de tales
tecnologias, del control interno asociando a éstas, asi como de la consecucion de
sus objetivos institucionales, de tal forma de promover en el sector publico la

mejora en la gestion y uso de los recursos publicos.

1.2 ANTECEDENTES DE LA INVESTIGACION

Efectuada la recopilacion de los antecedentes sobre el desarrollo de auditorias
informaticas en el &mbito gubernamental, desde la promulgacién (gestién 2005) de
las Normas de Auditoria de Tecnologias de la Informacion y Comunicacién (TIC)
emitida por la Contraloria General del Estado (CGE) se tiene 14 auditorias

desarrolladas a la fecha®.

En base a la estadistica obtenida de la CGE, se puede inferir que aun las
unidades de auditoria interna dependientes del ambito gubernamental no
ejecutaron auditorias TIC, en parte se debe a que no cuentan con procedimientos

para la ejecucion de auditorias TIC.

! Contraloria General del Estado
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Revisado los temas relacionados en la Biblioteca de la Facultad de Auditoria, se

realizaron los siguientes trabajos:

TITULO AUTOR ANO DE
EDICION

Auditoria técnica operativa de sistemas | Canaviri Limachi
informaticos como un instrumento de control | Lucio 2002
confiable de la facturacién telefénica.

Metodologias para la auditoria a los sistemas | Landivar
de informacién y la tecnologia que las soporta | Portugal, Freddy 2002
de las entidades financieras bancarias del
pais

Evaluacion de los Sistemas de Informacién y | Celis Rioja,
su Tecnologia como base para determinar el | José Arturo
grado de confianza en el procesamiento de la

Informacion Financiera
FUENTE: BIBLIOTECA UMSA - FACULTAD DE AUDITORIA

2005

1.3 PLANTEAMIENTO DEL PROBLEMA

En el momento actual que vive la humanidad y nuestro pais por los efectos de la
globalizaciéon econdmica, el avance de las tecnologias de informacion y las
comunicaciones; lenguajes de programacion, sistemas operativos, software,
hardware y telecomunicaciones para la administracion de los sistemas de
informacion, éstos se convirtieron en elementos estratégicos para mejorar los
requerimientos de la administracion publica y apoyar a la toma de decisiones a

nivel ejecutivo.

A fin de afrontar los riesgos y ejercer un mejor control gubernamental en la
administracion publica, la Contraloria General del Estado, ha emitido entre las
normas especificas, las Normas de Auditoria de Tecnologias de la Informacion

y la Comunicacibn a objeto de evaluar la eficacia y/o eficiencia de las
tecnologias, del control interno asociado a éstas, asi como de la consecucion de
sus objetivos en relacién a los objetivos institucionales para mejorar la gestion y el

uso de los recursos tecnolégicos del sector publico.

Sin embargo, aun existen vacios para la ejecucion de auditorias de sistemas de
informacion en la administracion publica, en ese entendido si surgiesen aspectos

no contemplados en las Normas de Auditoria Gubernamental, deben observarse
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las Normas Generales de Auditoria de Sistemas de Informacion emitidas por la
Asociacién de Auditoria y Control de Sistemas de Informacién ISACA?. Sus
estandares tienen amplio reconocimiento internacional, se caracterizan
practicamente a la par del avance de la tecnologia, asimismo desarrollaron un
estandar para el control interno de sistemas de informacion denominado Objetivos
de Control para la Informacién y Tecnologias Relacionadas (COBIT)® que la
misma norma exige para las unidades de auditoria interna en la administracion

publica.

1.4 FORMULACION DEL PROBLEMA

¢Es factible proponer un enfoque metodoldgico que posibilite la ejecucion de
auditorias de tecnologias de la informacién y comunicaciones en el marco de las
Normas de Auditoria Gubernamental con el apoyo de estandares internacionales
que nos permita controlar, evaluar el gobierno de tecnologias de informacién ~ *
en la administracion publica a fin de validar, especializar y jerarquizar la
credibilidad en la emisién de una opinién independiente sobre los criterios de

control de la informacion llevados a través de medios tecnolégicos?

Por tanto, la aplicacion de normas y procedimientos adecuados que tenga mayor
alcance, que goce de su propia jerarquia y desarrollo haran posibles estos

objetivos. Las fuentes para desarrollar los procedimientos estaran en funcién de:

1. Ley N° 1178 “Ley de Administracion y Control Gubernamental”.

2. Decreto Supremo N° 23215 “Reglamento para el Ejercicio de atribuciones
de la Contraloria General del Estado”.

3. Normas de Auditoria Gubernamental emitidas por la Contraloria General del
Estado.

2|SACA “Information Systems Audit and Control Associaton”, ver: www.isaca.org/cobit

3COBIT “Control Objetive for Information and related Technology”. Ver pg. web www.isaca.org

“Gobierno de TI (IT Governance) Governance es un término que representa el sistema de control o
administracion que establece la alta gerencia para asegurar el logro de los objetivos del negocio. Manual de
preparacion al examen CISA 2008, Estados Unidos, 2008
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4. Normas de Auditoria de Tecnologias de la Informacion y Comunicacion
emitidas por la Contraloria General del Estado.

5. Normas de Auditoria de Sistemas de Informacion y metodologia COBIT
emitida por ISACA.

6. Otros estandares; ISO 27001 “Sistema de Gestion de Seguridad de la
Informacion — Requisitos”, 1ISO 27002 “Técnicas de Seguridad — Codigo de

practica para la gestion de seguridad de la informacion”.
1.5 OBJETIVOS

a) Objetivo General

Elaboracion y sistematizacion de un enfoque metodoldgico para la ejecucion de
auditorias de tecnologias de la informacion y comunicacion en el marco de las
Normas de Auditoria Gubernamental de Tecnologias de la Informacion y
Comunicacion con el apoyo de estandares internacionales para las entidades

publicas y hacer posible la emision de una opinion independiente.

b) Objetivos Especificos

» Relevar y comprender los conceptos basicos y la importancia de la Norma
de Auditoria de Tecnologias de la Informacion y la Comunicacion en los
procesos tecnolégicos de la administracion publica.

» Entender la metodologia COBIT, propuesta por ISACA para la evaluacién
de auditorias de tecnologias de la informacién y comunicacion.

» Elaborar procedimientos que posibiliten el desarrollo de auditorias
informaticas.

1.6 HIPOTESIS

a) Planteamiento de la Hipotesis

“La aplicacion de un enfoque metodologico basado en las Normas de Auditoria de
Tecnologias de la Informacion y Comunicacion promulgada por la Contraloria
General del Estado y con el apoyo de estandares internacionales emitida por

ISACA para la ejecucion de auditorias de tecnologias de la informacion y

4
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comunicacion en Unidades de Auditoria Interna de la administracion publica, por
profesionales o firmas de auditoria o consultoria especializada, posibilita una
adecuada evaluacion de las tecnologias de la informacion a objeto de emitir una
opinion independiente sobre el cumplimiento de los criterios de la informacion, al
uso eficaz de los recursos tecnologicos, requerimientos legales vy la efectividad del

sistema de control interno asociado a las mismas”.
b) Comprobacion de la hipotesis

i) Variable Independiente (Causa)
Aplicacion de metodologias para la ejecucion de las Auditorias de

Tecnologias de la Informacion y Comunicacion en entidades publicas.

i) Variable Dependiente (Efecto)
Adecuado control de los sistemas de informacién y mejor rendimiento de los

recursos de la administracion publica.

1.7 JUSTIFICACION BASE DEL TEMA

El efecto de la globalizaciéon, la nueva economia y la evolucion incesante de la
ciencia tecnoldgica y comunicacion, estan cambiando de manera significativa el
ambiente de las organizaciones privadas y publicas a nivel mundial. En esta ultima
década, Bolivia también es participe de estos cambios en especial en el ambito
publico, con la finalidad de mejorar la gestién de los sistemas de informacién la
calidad de servicio a la sociedad y estar a la par con el entorno internacional; sin
embargo, el uso inadecuado de los recursos tecnoldgicos y la ausencia de
controles implica riesgos de seguridad y de eficiencia que puede afectar el entorno

economico, financiero, social, legal y politico del Estado.

La incorporacion de Tecnologias de Informacion y Comunicacion en el sector
publico estan generado un ambiente propicio para la ejecucion de auditorias de
esta naturaleza. En ese entendido, es factible la aplicacion de criterios que nos
permita evaluar y determinar la eficacia y/o eficiencia de uso de las tecnologias a

fin de eliminar los riesgos.
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a) Justificacion Cientifica

Con la aplicacion de las Normas de Auditoria de Tecnologias de la Informacion y
Comunicacién en la administracion publica y con el apoyo de estandares
internacionales, se pretende cubrir vacios sobre el desconocimiento de
metodologias que coadyuvaran a la evaluacion de los sistemas de informacion y

de las tecnologias que las soportan.

b) Justificacion Economica

El control y la evaluacion de los recursos tecnolégicos; aplicaciones, informacion,
infraestructura y recursos humanos en la administracién puablica permitiran evitar
costes econodmicos innecesarios. Estas irregularidades afectan no solo al normal
funcionamiento de las entidades auditadas, también afectan a la Cuenta de

Pérdidas y Ganancias de los Estados Financieros.

c¢) Justificacion Social

Con el avance continuo de las tecnologias y sus ventajas estratégicas que ofrecen
para administrar los sistemas de informacion, es necesario implantar
procedimientos de evaluacion y control para los procesos administrativos y
operativos de las entidades publicas a fin de minimizar los riesgos

(vulnerabilidades y amenazas) y evitar el uso ilicito de las mismas.

El enfoque metodoldgico pretende obtener una opinion razonable sobre el uso de
los recursos tecnologicos del Estado, mejorar la administracion del gobierno de
tecnologias de informacion y otorgar fiabilidad al entorno. Con la evaluacién e
implantacidon de controles adecuados a los sistemas de informacion y las
tecnologias que las soportan proporcionaran una mejora continua para brindar un

servicio de calidad a la sociedad.

d) Justificacién Técnica

La aplicacion de metodologias y estandares asociados para el desarrollo de las
auditorias de tecnologias de informacion y comunicacion nos permitira elaborar un
esquema tentativo para el desarrollo de las fases de una auditoria; relevamiento,

planificacion, ejecucion y comunicacion de resultados.
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e) Justificacion Legal

De acuerdo a las Normas de Auditoria Interna emitida por la Contraloria General
de Estado, acapite Alcance de la auditoria interna punto 05 sefiala: “La Unidad de
Auditoria Interna debe contar con manuales de procedimientos de auditoria interna
para el desarrollo de sus actividades.”

En tal sentido, el enfoque metodolégico que se propone se plasmara en un
conjunto de procedimientos que formaran parte del Manual de Procedimientos de
una unidad de auditoria interna, el cual permitira cumplir lo establecido con la

norma.
1.8 ALCANCES Y APORTES DEL TEMA

a) Alcances

Las Normas de Auditoria Gubernamental son de aplicacion obligatoria en la
practica de la auditoria realizada en toda entidad publica, por tanto para la
aplicabilidad del presente trabajo de investigacion se eligio el Registro Unico para
la Administracion Tributaria Municipal (RUAT) ubicado en la ciudad de La Paz
cuya misién es: “Disefar, desarrollar y administrar sistemas informaticos que
permitan a los Gobiernos Municipales, Ministerio de Economia y Finanzas
Publicas y Policia Nacional cumplir con las atribuciones conferidas por Ley en lo

relativo a tributos e ingresos propios”.”

Las Normas de Auditoria de Tecnologias de la Informacion y la Comunicacion
engloban una serie de especialidades, definida principalmente por sus objetivos y
el alcance puede ser orientado hacia uno o varios de los siguientes enfoques:
Enfoque a las seguridades

Enfoque a la informacion

Enfoque a la infraestructura tecnolégica

Enfoque al software de aplicacion

A

Enfoque a las comunicaciones y redes

® Ver pagina web: www.ruat.gob.bo
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b) Aportes
1. Proponer y facilitar un enfoque metodolégico que coadyuve a la ejecucion
de las auditorias de tecnologias de informacién y comunicacién en la

administracion publica.

2. Fortalecer en el ambito gubernamental la aplicacion de la Norma de
Auditoria de Tecnologias de Informacion y Comunicacion, acorde a las
Normas de Auditoria Gubernamental promulgadas por la Contraloria
General del Estado con el apoyo de las Normas de Auditoria de Sistemas

de Informacion emitidas por ISACA.

3. Coadyuvar en la ejecucion de auditorias de tecnologias de la informacion y
la comunicacion a las:
v' Unidades de Auditoria Interna de las entidades publicas
v' Auditorias externas

v Consultarias, etc.

4. Impulsar el interés del Auditor Gubernamental a la especializacion en el

ambito de la Auditoria de Tecnologias de la Informacién y Comunicaciones.

5. Incrementar el conocimiento en el area y servir de guia para los docentes,
auditores, informaticos, ingenieros de sistemas, universitarios y publico en

general.

1.9 METODOLOGIA Y HERRAMIENTAS DE INVESTIGACION
El método es el medio por el cual se establece una relacion entre el investigador y

el objetivo de estudio.

El presente trabajo se desarrolldé utilizando la metodologia de la investigacion

cientifica que comprendera el desarrollo de las siguientes etapas:

v' Planteamiento del problema
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v

v
v
v

Elaboracion del marco teorico

Deduccion de las consecuencias particulares
La prueba de la hipétesis

Conclusiones finales

a) Tipo de estudio

El método de investigacion utilizado hipotético-deductivo, se basa en la utilizacion

de una hipoétesis que sirve de guia para la investigacion y al mismo tiempo delimita

el problema que se va a investigar.

b) Técnicas e instrumento

Las técnicas e instrumentos utilizadas para el logro de los objetivos de la presente

investigacion son los siguientes:

v

v
v
v
v

Observacioén directa
Examenes de documentos
Comparacion

Encuestas

Entrevistas

c) Fuentes de informacion

Las siguientes son las fuentes de informacién que se emplearan para obtener

informacion:

Primarias: Corresponde a la informacion obtenida del personal involucrado

del area de sistemas y auditoria interna del Registro Unico para la

Administracion Tributaria Municipal.

Secundaria: Se realizard la consulta a la bibliografia existente sobre la

ejecucion de auditoria de sistemas de informacion y normas vigentes en el

ambito gubernamental y paginas web oficiales del internet.
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CAPITULO Il
MARCO REGULATORIO

2.1 INTRODUCCION

Inicialmente, para el conocimiento y comprension del presente tema de
investigacion es muy importante abordar el marco regulatorio en el que se
desenvuelve la auditoria gubernamental en la administracion publica, asimismo
cabe sefalar que en la gestién 2009, Bolivia fue sujeta de cambios coyunturales
por situaciones politicas, sociales y culturales que consecuentemente afectaron el
marco juridico, en ese entendido se procedera a detallar las Leyes, Normas y

Decretos Supremos que regulan el Sistema de Control Gubernamental:

1. Constitucion Politica del Estado Plurinacional
Ley N° 1178 Sistema de Control Gubernamental — “SAFCO”

3. Decreto Supremo N° 23215 “Reglamento para el ejercicio de las
Atribuciones de la Contraloria General de la Republica actual Contraloria
General del Estado.

4. Normas de Auditoria Gubernamental

a. Normas Generales
b. Normas Especificas
i. Normas de Auditoria de Tecnologias de la Informacion y la
Comunicacion
5. Normas Internacionales de Auditoria

a. Normas Generales de Auditoria de Sistemas de Informacion

2.2 MARCO JURIDICO

Para una adecuada comprension y conocimiento sobre las definiciones del
Sistema de Control Gubernamental que se sustenta el Estado Plurinacional de
Bolivia, representaremos graficamente la prelacion del marco juridico del Sistema

de Control Gubernamental de la siguiente manera:

10
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GRAFICO N° 1

PRELACION DEL MARCO JURIDICO DEL
SISTEMA DE CONTROL GUBERNAMENTAL

CONSTITUCION POLITICA
DEL ESTADO PLURINACIONAL

LEY N° 1178 "SISTEMA DE CONTROL
GUBERNAMENTAL " SAFCO

DECRETO SUPREMO N° 23215

"REGLAMENTO PARA EL EJERCICIO DE LAS

ATRIBUCIONES DE LA CONTRALORIA GENERAL DE
LA REPUBLICA" )

NORMAS DE AUDITORIA )
GUBERNAMENTAL

NORMAS GENERALES
NORMAS ESPECIFICAS

- Normas de Auditoria de Tecnologias de
la Informacién y Comunicacion Yy,

NORMAS DE AUDITORIA
INTERNACIONAL

- Normas de Auditoria de Sistemas de
Informacion: Directrices,Guias y
Procedimientos (metodologia COBIT)

FUENTE: ELABORACION PROPIA

2.3 SISTEMA DE CONTROL GUBERNAMENTAL °
El Sistema de Control Gubernamental es un conjunto de principios, politicas y
normas, procesos Yy procedimientos cuyo marco legal estda constituido en el

siguiente orden:

a) Constitucién Politica del Estado Plurinacional
El 7 de febrero de 2009, se promulgé la Nueva Constitucion Politica del Estado, a
partir de esa fecha cambia de denominacién el pais de REPUBLICA NACIONAL

® Contraloria General del Estado — Centro Nacional de Capacitacion, “Fundamentos del Sistema de Control
Gubernamental y Aspectos conceptuales de Control Interno”, Bolivia, junio/2006
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DE BOLIVIA A ESTADO PLURINACIONAL DE BOLIVIA7, consecuentemente
cambiaron las atribuciones de la actual Contraloria General del Estado, de la

siguiente manera:

Segun el articulo 154° y 155° de la antigua Constitucién Politica de la Republica, el
Sistema de Control Gubernamental se encontraba bajo tuicion de la Contraloria
General de la Republica, cuya funcion fue la del CONTROL FISCAL sobre las
operaciones de las entidades publicas y la revision de la gestion anual de estas

entidades a través de auditorias especializadas.

En la nueva Constitucion Politica del Estado Plurinacional articulo 213°, sefiala
gue el Sistema de Control Gubernamental se encuentra bajo tuicion de la “LA
CONTRALORIA GENERAL DEL ESTADO (denominacion que fue adoptada a
partir del 1ro de abril de 2009, mediante Resolucion N° CGE 001/2009 el 31 de
marzo de 2009)%, institucién técnica que ejerce la funcién de control de la
administracion de las entidades publicas y de aquellas en los que el Estado tenga
participacibn o interés economico”, y el articulo 217° establece que “LA
CONTRALORIA GENERAL DEL ESTADO sera responsable de la SUPERVISION
Y DEL CONTROL externo posterior de las entidades publicas y de aquellas en las
gue tenga participacion o interés economico el Estado. La supervision y el control
se realizar4 asimismo sobre la adquisicion, manejo y disposicion de bienes y
servicios estratégicos para el interés colectivo”. Con relacion a las Leyes y
Decretos Supremos que regulan el Sistema de Control Gubernamental, no fueron
modificados por la promulgacion de la Nueva Constitucion, éstos aun se

encuentran vigentes, se detallan a continuacion:

! Honorable Congreso Nacional, Constitucion Politica del Estado, Bolivia, 07/02/2009

8 ver pagina web: www.cge.gob.bo
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b) Ley N° 1178 Sistema de Control Gubernamental “SAFCO”

La Ley N° 1178 denominada “Sistema de Control Gubernamental” SAFCO, fue
promulgada el 20 de julio de 1990, en el cual expresa un modelo de administracion
para el manejo de los recursos del Estado; establece sistemas de administracion
financiera y no financiera, que funcionan de manera interrelacionada entre si y con
los Sistemas Nacionales de Planificacion e Inversion Puablica; establece el régimen

de responsabilidad de los servidores publicos por el desempefio de sus funciones.

Consecuentemente, el articulo 13° sefiala que el Control Gubernamental se
aplicard sobre el funcionamiento de los Sistemas de Administracion de los
recursos del Estado y que estara integrado por el Sistema de Control Interno y el
Sistema de Control Externo Posterior. Para efectos de cumplimiento el articulo 23°
de la misma Ley, define que la Contraloria es el Organo Rector del Sistema de

Control Gubernamental otorgandole las siguientes facultades:

= Emitir las norma basicas del control interno y externo.

» Evaluara la eficacia de los sistemas de control interno.

» Realizara y supervisara el control externo.

» Ejercerd la super vigilancia normativa de los sistemas contables del Sector
Publico.

» Promover el establecimiento de los sistemas de contabilidad y control
interno.

» Conducir los programas de capacitacion y especializacion de servidores

publicos.

c) Decreto Supremo N° 23215 “Reglamento para el Ejercicio de las

atribuciones de la Contraloria General de la Republica”
El presente Decreto, regula el ejercicio de las atribuciones conferidas por la Ley N°
1178 a la Contraloria General de la Republica actual Contraloria General del
Estado como Organo Rector del Control Gubernamental y autoridad superior de
Auditoria del Estado
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Mediante este Decreto Supremo, la Contraloria regula la normatividad del Control
Gubernamental emitiendo las Normas de Auditoria Gubernamental y las normas

bésicas y secundarias del Sistema de Control Interno y Control Externo Posterior.

Las Normas Béasicas de control gubernamental interno son normas generales de
caracter principista que definen el nivel minimo de calidad para desarrollar
adecuadamente las politicas, los programas, la organizacion, la administracion y el

control de las operaciones de las entidades publicas.

Y las Normas Secundarias ° de control gubernamental estan conformadas por las
normas de aplicacion general dictadas por la Contraloria, en desarrollo de las
normas béasicas emitidas por la misma y la normatividad elaborada por cada
entidad publica con fundamento en las normas béasicas dictadas por los drganos

rectores.

d) Normas de Auditoria Gubernamental

Las Normas de Auditoria Gubernamental, constituyen el conjunto de normas y
aclaraciones que definen pautas técnicas y metodologicas de la Auditoria
Gubernamental en Bolivia, los cuales contribuyen al mejoramiento del proceso de
la misma, en los entes sujetos a auditoria, por parte de la Contraloria General del
Estado, las unidades de auditoria interna de las entidades publicas y los

profesionales o firmas de auditoria o consultoria especializada.

Asimismo, constituyen el instrumento para fortalecer y estandarizar el ejercicio
profesional del auditor gubernamental y permiten la evaluacion del desarrollo y
resultado de su trabajo, con caracteristicas técnicas bésicas actualizadas,

asegurando la calidad requerida por los avances de la profesion de la auditoria.

Las Normas de Auditoria Gubernamental, son de cumplimiento obligatorio para

todos los auditores gubernamentales (de la Contraloria General del Estado y de

9Contraloria General del Estado, Manual de Normas de Auditoria Gubernamental, CGE, Bolivia, 2007
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las Unidades de Auditoria Interna) que realizan auditorias en las entidades sujetas
a fiscalizacion, contempladas en los articulos 3° y 4° de la Ley N° 1178, también

son de aplicacion obligatoria para los auditores independientes, ya sea que actuen

de forma individual o asociada, asi como para los profesionales de otras
disciplinas y especialidades, que participen en el proceso de la auditoria

gubernamental.

i) Cronologia de las Normas de Auditoria Gubernamental

La primera version de las Normas de Auditoria Gubernamental fue aprobada
mediante Resolucién N° CGR — 1/017/92 el 30 de septiembre de 1992, bajo la
denominacion de “Normas de Auditoria Gubernamental para el ejercicio del

Control Posterior en Bolivia”, vigente hasta el 31 de diciembre de 1996.

La cuarta version fue aprobada mediante Resolucion N° CGR/026/2005 el 24 de
febrero de 2005, donde se resuelve aprobar el “Manual de Normas de Auditoria
Gubernamental” (M/CE/10), que incluye las NORMAS DE AUDITORIA DE
TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION.

Por dltimo, mediante Resolucion N° CGR/079/2006 de 4 de abril de 2006 se
aprueba la division del “Manual de Normas de Auditoria Gubernamental”, de la

siguiente manera:

DESCRIPCION SIGLA VERSION
Normas Generales de Auditoria Gubernamental M/CE/10-A 4
Normas de Auditoria Financiera M/CE/10-B 4
Normas de Auditoria Operacional M/CE/10-C 4
Normas de Auditoria Ambiental M/CE/10-D 4
Normas de Auditoria Especial M/CE/10-E 4
Normas de Auditoria de Proyectos de Inversion Pablica M/CE/10-F 3
Normas de Auditoria de Tecnologias de la informacion M/CE/10-G 1
Y Comunicacién
Normas para el Ejercicio de la Auditoria Interna M/CE/10-H 4

ii) Estructura de las Normas de Auditoria Gubernamental
Las Normas de Auditoria Gubernamental, estan definidas bajo la siguiente

estructura:
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(a. Competencia

Independencia

Etica

Diligencia profesional

Control de calidad

Ordenamiento Juridico administrativo y
otras normas aplicables y obligaciones
contractuales.

g. Relevamiento de informacién

h. Ejecucion

i. Seguimiento

~ooooT

GENERALES

rl. Normas de Auditoria Financiera
2. Normas de Auditoria Operacional
3. Normas de Auditoria Ambiental
4. Normas de Auditoria Especial
NORMAS 5. Normas de Auditoria de Proyectos de
ESPECIFICAS = < Inversién Publica
(Por tipo de auditoria) 6. Normas de Auditoria de Tecnologias de
la Informacién y la Comunicacion
7. Normas para el ejercicio de la Auditoria
Interna

FUENTE: ELABORACION PROPIA

2.4 NORMAS GENERALES DE AUDITORIA GUBERNAMENTAL
Contemplan los requisitos personales que debe reunir el auditor gubernamental o
quien ejerza dicha funcion, éstas se encuentran definidas en el Manual de Normas

de Auditoria Gubernamental.

2.5 NORMAS ESPECIFICAS DE AUDITORIA GUBERNAMENTAL *°

Fueron definidas en base a los tipos de auditoria clasificadas en el ambito
gubernamental, la Contraloria emitié las Normas Especificas para cada una de
ellas con el proposito de orientar la ejecucion de los diferentes tipos de auditoria,
con base en una planificacion especifica y la evaluacion del control interno, asi
como una supervision permanente y la obtencién de evidencia competente y
suficiente, a través de la aplicacion adecuada de técnicas y procedimientos de
auditoria disefiados para cumplir con los objetivos de cada uno de las auditorias.

Asimismo establecen criterios técnicos del contenido, elaboracion y presentacion

1% Contraloria General del Estado, Manual de Normas de Auditoria Gubernamental, Bolivia, 2007
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del informe de auditoria gubernamental, de acuerdo a cada tipo de auditoria que

fueron definidas bajo el siguiente criterio:

1. Auditoria Financiera, es la acumulacion y examen sistematico y objetivo de
evidencia, con el propdsito de:

a) Emitir una opinion independiente respecto a si los estados financieros
de la entidad auditada presentan razonablemente en todo aspecto
significativo, y de acuerdo con las Normas Bésicas del Sistema de
Contabilidad Gubernamental Integrada, la situacion patrimonial vy
financiera, los resultados de sus operaciones, los flujos de efectivo, la
evolucién del patrimonio neto, la ejecucion presupuestaria de recursos y
de gastos, y los cambios en la cuenta de ahorro — inversion

financiamiento.

b) Determinar si: i) la informacion financiera se encuentra presentada de
acuerdo con criterios establecidos o declarados expresamente; ii) la
entidad auditada ha cumplido con requisitos financieros especificos, v;
iii) el control interno relacionado con la presentacién de informes

financieros, ha sido disefiado e implantado para lograr los objetivos.

2. Auditoria Operacional, es la acumulacion y examen sistematico y objetivo de
evidencia con el proposito de expresar una opinion independiente sobre: i) la
eficacia de los sistemas de administracion y de los instrumentos de control
interno incorporado a ellos, vy; ii) la eficiencia, eficacia y economia de las

operaciones.

3. Auditoria Ambiental, es la acumulacion y examen metodolégico y objetivo de
evidencia con el proposito de expresar una opinion independiente sobre la
eficacia de los sistemas de gestién ambiental y/o el desempefio ambiental y/o

los resultados de la gestion ambiental.
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4. Auditoria Especial, es la acumulacion y un examen sistematico y objetivo de
evidencia, con el proposito de expresar una opinion independiente sobre el
cumplimiento del ordenamiento juridico administrativo y otras normas legales
aplicables, y obligaciones contractuales y, si corresponde, establecer indicios
de responsabilidad.

5. Auditoria de Proyectos de Inversion Publica, es la acumulacién y examen
objetivo, sisteméatico e independiente de evidencia con el proposito de expresar
una opinion sobre el desempefio de todo o parte de un proyecto de inversion

publica y/o de la entidad gestora del mismo.

6. Auditoria de Tecnologias de la Informacion y la Comunicacion, por tratarse del

objeto de investigacion se describe de manera detallada en el punto 2.6.

7. Normas para el ejercicio de la Auditoria Interna, la auditoria interna es una
funcion de control posterior de la organizacion, que se realiza a través de una
unidad especializada, cuyos integrantes no participan en las operaciones y
actividades administrativas. Su propésito es contribuir al logro de los objetivos

de la entidad mediante la evaluacion periddica del control interno.

Para llevar a cabo la ejecucién de los diferentes tipos de auditoria definidas en las
normas especificas, se establecieron normas relativas a la Planificacion,
Supervision; Control Interno, Evidencia y Comunicacion de Resultados cada una

de ellas estan estipuladas en base a la esencia de la norma.

2.6 NORMAS DE AUDITORIA DE TECNOLOGIAS DE LA INFORMACION Y

LA COMUNICACION
Como se mencion0 precedentemente, las Normas de Auditoria de Tecnologias de
la Informacion y la Comunicacion, fue incluida mediante Resolucion N°
CGR/026/2005 el 24 de febrero de 2005, en su cuarta version en las Normas de

Auditoria Gubernamental, con la sigla NAG 270, normas que se definieron para la
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aplicacion en el ambito publico con el objeto de asegurar la calidad y la

uniformidad del trabajo de auditoria.

La presente norma es la base fundamental para el desarrollo del tema de
investigacion, por tal razén a continuacion se describe de manera detallada el

contenido de la misma:

Segun las Normas de Auditoria Gubernamental de Tecnologia de la Informacién y
la Comunicacion (NAG - TIC), una auditoria de TIC constituye el examen objetivo,
critico metodoldgico y selectivo de evidencia relacionada con politicas, practicas
procesos y procedimientos en materia de Tecnologias de la Informacion y

Comunicacién para expresar una opinion independiente respecto:

i. A la confidencialidad, integridad, disponibilidad y confiabilidad de la
informacion.

ii. Al uso eficaz de los recursos tecnoldgicos.

iii. A la efectividad del sistema de control interno asociado a las

Tecnologia de la Informacién y la Comunicacion.

Este tipo de auditoria es definida principalmente por sus objetivos y puede estar

orientada hacia uno o varios de los siguientes enfoques:

a) Enfoque a las Seguridades
Consiste en evaluar las seguridades implementadas en los sistemas de
informacion con la finalidad de mantener la confidencialidad, integridad y

disponibilidad de la informacion.

b) Enfoque a la Informacion
Consiste en evaluar la estructura, integridad y confiabilidad de la informacién

gestionada por el sistema de informacion.
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c) Enfoque a la Infraestructura tecnolégica
Consiste en evaluar la correspondencia de los recursos tecnologicos en relacion a

los objetivos previstos.

d) Enfoque de software de Aplicacion
Consiste en evaluar la eficacia de los procesos y controles inmersos en el software
de aplicacion, que el disefio conceptual de éste cumpla con el ordenamiento

juridico administrativo vigente.

e) Enfoque a las Comunicaciones y Redes
Consiste en evaluar la confiabilidad y desempefio del sistema de comunicacion

para mantener la disponibilidad de la informacion.

Para la evaluacion de los objetos que son parte de las TIC, es preciso realizar su
correcta conceptualizacion, caracterizacion y delimitacién, ya que en diversos
casos su abstraccion no es una practica sencilla debido a su naturaleza virtual,
pero su adecuada abstraccién permite un conocimiento y comprension apropiado
de éstos de tal forma de definir tanto los enfoques, objetivos, como el alcance de

una auditoria de TIC.

Como se mencioné en el acapite de las normas especificas, la auditoria de
tecnologias de la informacion y la comunicacion debe llevarse a cabo de la

siguiente manera:

Planificacion

Es la primera norma de auditoria de tecnologia de la Informacién y Comunicacion,
donde sefala, que para el desarrollo de la auditoria se debe planificar en forma
metodoldgica, para alcanzar eficientemente los objetivos de la misma, que implica

lo siguiente:

 La planificacibn debe permitir un adecuado desarrollo de las etapas

subsecuentes.
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» El auditor gubernamental debe comprender del objeto de auditoria, es decir
el disefio conceptual, politicas de gestion, formas de registro, niveles de
seguridad y uso de las comunicaciones para la gestion de la comunicacion.

 En funcion de la naturaleza, complejidad y modularidad del objeto de
auditoria, se determinara las areas criticas.

» Se disefiaran programas de trabajo que se aplicaran durante la ejecucion
del trabajo de campo, para el efecto se determinara la naturaleza,
oportunidad y extension de los procedimientos.

» Como resultado del proceso de planificacion de la auditoria de Tecnologias
de la Informacion y Comunicacién, se debe elaborar un documento
resumen, el cual debe contener todos los aspectos detallados en la

presente norma.

Supervision
Corresponde a la segunda norma, el cual sefiala que la supervision debe ser
realizada por personal competente de manera sistematica y oportuna el trabajo

desarrollado por los profesionales que conformen el equipo de auditoria.

La supervision implica que personal competente y calificado para ejercerla, debe
dirigir los esfuerzos del equipo de auditores gubernamentales hacia la

consecucion de los objetivos de auditoria.

La supervision efectuada durante el desarrollo de la auditoria, debe ser
evidenciada en los papeles de trabajo fisicos y si fuera el caso como respaldo en

papeles de trabajo electronicos, acumulados durante la misma.

Control Interno
Comprende la tercera norma de la auditoria, que sefala lo siguiente: “Se debe
comprender y evaluar el control interno para identificar las areas criticas que

requieren un examen profundo y determinar su grado de confiabilidad a fin de
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establecer la naturaleza, alcance y oportunidad de los procedimientos de auditoria

a aplicar.”

Se establecieron dos tipos de controles: el control general y el control detallado de
los sistemas de informacion. El control general involucra a todos los sistemas de
informacion y el control detallado esta disefiado para controlar el procesamiento

en si de la informacion.

Los controles generales son politicas y procedimientos que tienen que ver con el
ambiente en el cual se desarrollan, mantienen y operan los sistemas de
informacion y respaldan el funcionamiento efectivo de los controles detallados, en
consecuencia involucran a todos los sistemas de informacién. Se pueden citar por
ejemplo, el desarrollo y la implementacion de una politica de seguridad I6gica de

los sistemas de informacion.

Los controles detallados son los aplicables a la adquisicion, produccion,
almacenamiento, tratamiento, comunicacién, registro y presentacion de la
informacion. Se pueden citar por ejemplo, dentro de un software de aplicacion

parametros de seguridad de la informacion, validacion de entradas de datos, etc.

El control interno esta conformado por cinco componentes que interactdan entre si
y se encuentran integrados al proceso de gestion; ambiente de control; evaluacion

de riesgos; actividades de control; informacion y comunicacion; y supervision.

Evidencia

Corresponde a la cuarta norma de auditoria de Tecnologias de la Informacion y la
Comunicacion, al respecto sefiala que “Debe obtenerse evidencia valida, relevante
y suficiente como base razonable para sustentar los hallazgos y conclusiones del

auditor gubernamental”.

La evidencia es vdlida, relevante y suficiente.

22



ENFOQUE METODOLOGICO PARA AUDITORIA DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES

Las Técnicas de Auditoria Asistidas por Computador (TAAC) pueden producir
parte de la evidencia de auditoria, como consecuencia de ello, el auditor debe

planificar y ser competente en el uso de las TACC.

La evidencia obtenida por el auditor gubernamental debe conservarse en papeles
de trabajo fisicos y si fuera el caso como respaldo en papeles de trabajo
electronicos.

Respecto a las caracteristicas de competencia, suficiencia y clasificacion de la
evidencia, y a los papeles de trabajo que las contienen, deben considerarse los
aspectos mencionados en la NAG 224.02 hasta NAG 224.13.

Comunicacion de resultados
Es la quinta norma de auditoria, que sefala lo siguiente: “El informe de auditoria
de Tecnologias de la Informacién y Comunicacion debe ser oportuno, objetivo,
claro, preciso y sera el medio para comunicar los resultados obtenidos durante la
misma”.
El informe debe:
v Ser emitido en forma escrita, l6gica y organizada,
v' Debe contener suficiente informacion para ser entendido por los
destinatarios y facilitar la accion correctiva si corresponde.
v El contenido del informe debe hacer referencia a:
0 Antecedentes
o Objetivos
o Alcance referente al sujeto, objeto y periodos examinados, debe
especificar que la auditoria se realizdé de acuerdo con las normas de
auditoria gubernamental.
o Limitaciones que permitié el auditor gubernamental cumplir con los
objetivos previstos de manera expresa.
0 Metodologia, que explicara las técnicas y procedimientos que fueron
empleados para obtener y analizar la evidencia.

0 Resultado, expondra:
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» Los hallazgos significativos que tengan relacion con los
objetivos de auditoria, los que incluiran la informacion
suficiente que permita una adecuada comprension.

» Las recomendaciones que se consideren apropiadas para
corregir las causas del problema o hallazgos.

o Las conclusiones que son inferencias logicas sobre el objeto de

auditorias basadas en los hallazgos.

Por tratarse del objeto del presente trabajo, las Normas de Auditoria de
Tecnologias de la Informacion se adjuntan en ANEXO N° 1.

2.7 NORMAS DE AUDITORIA INTERNACIONAL

Las Normas Internacionales de Auditoria son los requisitos de calidad que deben
observarse para el desempefio del trabajo de la auditoria profesional. Por esta
razon durante muchos afios han constituido y constituyen en la mayoria de los
paises el soporte obligado de las actividades que conducen los contadores

publicos.

Las Normas de Auditoria Gubernamental sefialan que si durante el desarrollo de la
auditoria se presentan aspectos no contemplados en las Normas de Auditoria
Gubernamental, la primera fuente de referencia técnica deben ser las normas
emitidas por el Consejo Técnico Nacional de Auditoria y Contabilidad del Colegio
de Auditores de Bolivia, si en éstas no se encuentra la referencia técnica
necesaria 0 si la misma fuera insuficiente, se recurrira a las Normas
Internacionales de Auditoria (NIA) y asi sucesivamente en el orden de prelacion

sefalado en las mismas Normas de Auditoria Gubernamental.

Para el desarrollo de la Auditoria de Tecnologias de la Informacion vy
Comunicacién, como se menciond precedentemente las Normas de Auditoria
Gubernamental en su ultima version cita como una fuente de referencia técnica a
las Normas Generales de Auditoria de Sistemas de Informacién, emitidas por la

Asociacion de Auditoria y Control de Sistemas de Informacion (ISACA) incluido su
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modelo de control COBIT (Objetivos de Control de Informacién y Tecnologias

Relacionadas).

Las Normas Generales de Auditoria de Sistemas de Informacion aun no cuentan
con autorizacion por las vias legales su aplicabilidad en el ambito gubernamental,
sin embargo para fines de conocimiento y efectuar una analogia con las normas

nacionales se describen a continuacion:

a) Normas Generales de Auditoria de Sistemas de Informacién H

Las Normas Generales de Auditoria de Sistemas de Informacion, fue emitida por
la Asociacion de Auditoria y Control de los Sistemas de Informacion ISACA, por
su denominacion en inglés “Information System Audit and Control Association”,

creada el 16 de noviembre de 1969.

En la actualidad cuenta con mas de 95.000 miembros en mas de 160 paises, es
un lider mundialmente reconocido, proveedor de conocimiento, certificaciones,
comunidad, apoyo y educacion en seguridad y aseguramiento de sistemas de
informacion, gobierno empresarial de tecnologias de la informacion (TI) y riesgos y

cumplimiento relacionados con TI.

b) Normas y directrices de ISACA para la auditoria de sistemas de
informacion
El marco general de las Normas de Auditoria de Sistemas de Informacién de
ISACA presenta los siguientes? niveles para su aplicabilidad:
» Las Normas definen los requisitos obligatorios para la auditoria y para los
reportes de auditoria de SI.
» Los lineamientos (directrices) brindan una guia para aplicar las Normas de
Auditoria de SI.

» Los procedimientos ofrecen ejemplos de procedimientos que debe seguir

un auditor de Sl en una asignacion de auditoria. Estos procedimientos

brindan informacién sobre la manera de cumplir con los estandares cuando

™ ver pagina web: www.isaca.org
12 ISACA, Manual de preparacion al examen CISA, Estados Unidos, 2008, pagina. 18

25



ENFOQUE METODOLOGICO PARA AUDITORIA DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES

se esté realizando un trabajo de auditoria de sistemas de informacion pero

no establecen requerimientos.

Las normas definidas por ISACA son de cumplimiento obligatorio por el auditor de
Sistemas de Informacién, las directrices proveen una guia de como puede el
auditor implementar los estandares en diversas tareas de auditoria. Los
procedimientos proveen ejemplos de pasos que puede realizar el auditor para
implementar los estdndares en una tarea especifica. Sin embargo el auditor
deberia hacer uso de su juicio profesional cuando use las directrices y los

procedimientos.

El detalle de los estandares, directrices y procedimientos se encuentran descritos
en ANEXO N° 2.
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CAPITULO 11l
MARCO CONCEPTUAL

3.1 INTRODUCCION

El capitulo sobre el marco conceptual se ocupa de las definiciones de la auditoria
en el ambito gubernamental y las definiciones de auditoria de sistemas de
informacion emitidas por la Asociacién y Control de Sistemas de Informacion en
adelante (ISACA)™. Asimismo describe el proceso de ejecucién de la auditoria de
tecnologias de la informacién y comunicacién, las técnicas y herramientas

asistidas por computador (CAATs)* como apoyo al desarrollo de la auditoria.

3.2 DEFINICION DE AUDITORIA

Segun la Norma de Auditoria Gubernamental, define a la auditoria como la
“acumulacion y evaluacion objetiva de evidencia para establecer e informar sobre
el grado de correspondencia entre la informacion examinada y criterios

establecidos”.*®

3.3 DEFINICION DE AUDITORIA DE TECNOLOGIAS DE LA INFORMACION Y
COMUNICACION O SISTEMAS DE INFORMACION

Desde el punto de vista gubernamental la auditoria de tecnologias de la
informacion y comunicacion constituye “Un examen obijetivo, critico metodoldgico y
selectivo de evidencia relacionada con politicas, practicas, procesos Yy
procedimientos en materia de Tecnologias de la Informacion y Comunicacion,
para expresar una opinion independiente respecto a tres aspectos: a la
confidencialidad, integridad, disponibilidad y confiabilidad de la informacion; al uso
eficaz de los recursos tecnoldgicos; y a la efectividad del sistema de control

interno asociado a las Tecnologias de la Informacion y la Comunicacion.

ISACA, define a la auditoria de sistemas de informacion “como cualquier auditoria

gue abarca la revision y evaluacion de todos los aspectos (parcial o total) de los

131SACA “Information System Audit and Control Association”, ver pagina web: www.isaca.org
14 CAATs * Computer Assisted Audit Techniques”
!5 Contraloria General del Estado, Manual de Normas de Auditoria Gubernamental, Bolivia, 2007
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sistemas automaticos de procesamiento de la informacion incluidos los
procedimientos no automatizados relacionados con ellos y las interfaces

correspondientes”.

De manera mas precisa, se puede sefialar que la auditoria de sistemas de
informacion es un proceso que recolecta y evalla la evidencia para determinar si
los sistemas de informacion y los recursos relacionados protegen adecuadamente
los activos, mantienen la integridad y la disponibilidad de los datos y del sistema,
proveen informacidon relevante y confiable, logran de forma efectiva las metas
organizacionales, usan eficientemente los recursos y tienen en efecto controles
internos que proveen una certeza razonable que los objetivos de negocio,
operacionales y de control seran alcanzados, y que los eventos no deseados

seran prevenidos o detectados y corregidos de forma oportuna®®.

3.4 TIPOS DE AUDITORIA EN TECNOLOGIAS DE LA INFORMACION Y
COMUNICACION

Para la ejecucidon de auditoria de sistemas de informacién, el auditor

gubernamental especializado deberd conocer y entender los diversos tipos de

auditoria que pueden efectuarse interna o externamente y los procesos asociados

a cada uno de ellos.

En la actualidad existe abundante teoria sobre los tipos de auditoria que se
pueden realizar en el dmbito de tecnologias de la informacién, sin embargo es
necesario delimitar el alcance en el presente trabajo de investigacion, la
clasificacion se desarrollara en el marco normativo gubernamental,
especificamente bajo los cinco enfoques definidos en las Normas de Auditoria de
Tecnologias de la Informacién y  Comunicacién'’, que se describen a

continuacion:

16 ISACA, Manual de Preparacion al examen CISA 2008, Estados Unidos 2009, pagina 35
YContraloria General del Estado, Manual de Normas de Auditoria de Tecnologias de la Informacion y
Comunicacion, CGE, Bolivia, 2007
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a) Enfoque a las seguridades
Bajo este enfoque, la evaluacion se concentra en las seguridades implementadas
en los sistemas de informacién con la finalidad de mantener la confidencialidad,

integridad y disponibilidad de la informacion.

La confidencialidad, integridad y disponibilidad son los tres pilares de la seguridad
por tanto los controles van dirigidos a tratar de garantizar algunos de estos
criterios que debe cumplir la informacion.

El criterio de confidencialidad se cumple cuando solo las personas autorizadas
(en un sentido amplio podriamos referirnos a sistemas) pueden conocer los datos

o la informacion correspondiente.

El criterio de integridad se cumple cuando solo los usuarios autorizados puedan
variar (modificar o borrar) los datos. Deben quedar pistas para control posterior y

auditoria.

Por ultimo el criterio de disponibilidad se cumple cuando se alcanza, si las
personas autorizadas puedan acceder a tiempo a la informacion a la que estén

autorizadas.

En sintesis, bajo este enfoque se pueden desarrollar auditorias en cuyo objetivo
se incluya la revision de la seguridad, de caracter general podemos mencionar los

siguientes:

Auditoria de la seguridad fisica

Auditoria de la seguridad l6gica

Auditoria de la seguridad y el desarrollo de aplicaciones
Auditoria de la seguridad en el area de produccién

Auditoria en la seguridad de los datos

YV V. V V VYV V

Auditoria de la seguridad en comunicacion y redes
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La seguridad de la informacion se logra implementando un conjunto adecuado de
controles, que incluye politicas, procesos, procedimientos, estructuras
organizacionales y funciones de hardware y software. Estos controles deben ser
establecidos implementados, monitoreados, revisados y mejorados, donde sean
necesarios, para asegurar que se cumplen los objetivos especificos de seguridad
y del negocio de la organizacion. Esto debe hacerse conjuntamente a otros

procesos de gestion de negocios.

b) Enfoque a la informacion
Consiste en evaluar la estructura, integridad y confiabilidad de la informacion
gestionada por el sistema de informacion. Las posibles auditorias que se pueden

ejecutar bajo este enfoque son los siguientes:

» Auditoria al origen, proceso y salida de la informacion en un sistema de
informacion.

» Auditoria a la distribucion, manipulacion y almacenamiento externo de la
informacion.

» Auditoria a la informacion generada por un sistema de gestion de bases

de datos.

c) Enfoque a la infraestructura tecnoldgica
Consiste en evaluar la correspondencia de los recursos tecnoldgicos en relacion a

los objetivos previstos.

La cambiante infraestructura tecnologica y la manera de operar han conducido
distintas formas evolutivas de realizar auditorias y revisiones especificas de
hardware, sistemas operativos, bases de datos, redes de area local, controles
operativos de red, operaciones de sistemas de informacion, reporte de
administracion de problemas, disponibilidad de hardware y reporte de utilizacion.

Como ejemplo se cita algunas de las auditorias que se pueden ejecutar:

» Auditoria de gestion de cambios al sistema operativo o Bases de Datos.

> Auditoria de mantenimiento de hardware.
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» Auditoria a la configuracion y administracion de redes.

d) Enfoque al software de aplicacion
Consiste en evaluar la eficacia de los procesos y controles inmersos en el software
de aplicacion, que el disefio conceptual de éste cumpla con el ordenamiento

juridico administrativo vigente.

Bajo este enfoque se evaluard el establecimiento y uso de principios de ingenieria
robustos orientados a obtener software econémico que sea fiable, cumpla con los

requisitos previamente establecidos y funciones de manera eficiente.

La auditoria de software de aplicacion evalla la existencia y aplicacion de
procedimientos de control adecuados que permitan garantizar que el desarrollo de
sistemas de informacion se ha llevado a cabo segun estos principios de o parte
por el contrario determinar las deficiencias existentes en este sentido, se cita

algunos ejemplos de auditorias que se pueden desarrollar:

» Auditoria a los controles de entrada, proceso y salida de la aplicacion.
» Auditoria al ciclo de desarrollo de software (Ingenieria de
requerimientos, desarrollo (analisis, codificacion y control de calidad),

puesta en produccion y mantenimiento.

e) Enfoque alas comunicaciones y redes
Consiste en evaluar la confiabilidad y desempefio del sistema de comunicacién

para mantener la disponibilidad de la informacion.

Significa que el auditor gubernamental debe revisar los controles sobre las redes
de éarea local (LANs — Local Area Network) para asegurar que existan los
estandares para disefar y seleccionar la arquitectura de un LAN y para asegurar

gue los costos de obtencidn y de operacion no excedan los beneficios.
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Los tipos de auditorias que se pueden efectuar en el area de comunicaciones y

redes pueden ser los siguientes:

» Auditoria a la gerencia de comunicaciones.
» Auditoria a la red légica (tréfico de la informacion).

» Auditoria a la red fisica (instalaciones de red).

3.5 DEFINICION DE EVIDENCIA

La evidencia es “un conjunto de hechos comprobados suficientes componentes y
pertinentes que sustentan las conclusiones del auditor. Es la informacion
especifica obtenida durante la labor de auditoria a través de la observacion,
inspeccion, entrevistas y examenes de los registros”, la presente definicion
corresponde a las Normas de Auditoria de Tecnologias de la Informacion y

Comunicacion emitida por la Contraloria General del Estado.

Desde el punto de vista de la auditoria en general, la evidencia es toda la
documentacion elaborada u obtenida por el auditor durante el proceso que
respalda sus decisiones y opiniones. El logro de la calidad y volumen suficiente de
la evidencia acumulada debe responder a los criterios establecidos que forma

parte de toda auditoria.

El auditor gubernamental debe obtener la evidencia necesaria que se ajuste a la
naturaleza y objetivos del examen mediante la aplicacion de pruebas de
cumplimiento y sustantivas que le permitan fundamentar razonablemente los

juicios y conclusiones respecto a la entidad auditada.

La evidencia de auditoria queda documentada en los papeles de trabajo los
mismos que son organizados en un archivero completo y detallado del trabajo
efectuado y de las conclusiones alcanzadas en que se incluyen todos los papeles

de trabajo.
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3.6 DEFINICION DE PAPELES DE TRABAJO

“Los papeles de trabajo comprenden la totalidad de los documentos preparados
recibidos por los auditores gubernamentales, de manera que, en conjunto,
constituyan un compendio de las pruebas realizadas durante el proceso de
auditoria y de las evidencias obtenidas para llegar a formarse una opinién o
abstenerse de ella”, definicion que corresponde a las Normas de Auditoria de
Tecnologias de la Informacién y Comunicaciéon N° 274, asimismo deben cumplir
los aspectos mencionados en la NAG 224.02 hasta NAG 224.13”, emitida por la
Contraloria General del Estado.

El propdsito de los papeles de trabajo es documentar la planificacion y realizacion
de la auditoria, en la supervision y revision de la misma y de evidencia del trabajo
realizado, de tal modo que sirven de soporte a las conclusiones, opiniones,

comentarios y recomendaciones incluidas en el informe.

3.7 EJECUCION DE AUDITORIA DE TECNOLOGIAS DE LA INFORMACION Y
COMUNICACION

Corresponde a la secuencia de pasos que implica llevar a cabo una auditoria que
puede variar segun las caracteristicas de cada entidad, proyecto o programa a
auditar, fundamentalmente se verifican cuatro etapas esenciales; Actividades
previas al trabajo de campo; Planificacion de la auditoria; Ejecucion del trabajo y
conclusion y Comunicacion de resultados, En sintesis el objetivo y resultados que
se esperan de cada uno de ellos son los siguientes:
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CUADRO N° 1
FASES DE LA AUDITORIA
ETAPA OBJETIVO RESULTADOS
) Determinar el tipo de | Informe de relevamiento
PLANIFICACION auditoria a realizar vy

planificacion administrativa

PRELIMINAR . e
para la ejecucion de la
auditoria.
. Predeterminar Memorandum de
PLANIFICACION procedimientos Planificacion y programas
de trabajo
Obtener elementos de juicio | Evidencias documentadas
EJECUCION a través de la aplicacion de | en papeles de trabajo
los procedimientos
planificados
CONCLUSION Y Emitir un juicio basado en la | Informe del auditor

COMUNICACION DE evidencia ~de  auditoria
obtenida en la etapa de

RESULTADOS ejecucion

FUENTE: ELABORACION PROPIA

La clasificacion y contenido de las fases de auditoria fueron desarrolladas en base
a las Normas de Auditoria de Tecnologias de la Informacién y Comunicacion
emitida por la Contraloria General del Estado, tomando como analogia las Normas
de Auditoria de Sistemas de Informacion emitidas por ISACA, que a continuacion

se detalla:

a) Planificacion preliminar

Comprende la ejecucién del relevamiento de la informacion, el cual debe servir de
base para determinar el tipo de auditoria a realizar, asimismo, se efectla el trabajo
administrativo relacionado con la planificacién de la actividad, como ser; conformar
los equipos de trabajo, coordinar con las areas objeto de la auditoria, cronograma

de trabajo y requerimientos de informacion.

b) Planificacion
A través del andlisis de la informacion obtenida en el relevamiento de la
informacion el equipo de auditoria deberd tomar conocimiento y obtener una
comprension del uso de las TIC (NAG 271.02) en los procesos principales de la
entidad; lo que implica:
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» Entender la naturaleza de la entidad y los procesos relevantes que fueron
automatizados; para ello se puede recurrir a las leyes de creacién de la
entidad y sus regulaciones internas.

 Comprender el objeto de auditoria; el disefio conceptual, politicas de
gestion, forma de registro, niveles de seguridad y uso de las
comunicaciones para la gestion de la informacion.

» Identificar las politicas y estrategias institucionales adoptadas, tendientes al
logro de los objetivos y metas haciendo uso de las TIC.

e Comprender la relacion del area informatica respecto a la mision
institucional.

» Comprender el disefio organizacional, analizar y registrar la manera en que
esta organizada el area funcional encargada de la administracion y

mantenimiento de los sistemas de informacidén automatizados.

> ldentificar y seleccionar los sistemas de informacién y/o procesos
automatizados relevantes

Habiendo obtenido el conocimiento y la informacion del objeto del examen, el

auditor especializado debera seleccionar los sistemas de informacion y/o procesos

automatizados mas relevantes, lo que implica:

» Estimar en qué medida, los objetivos de cada uno de los sistemas de
informacion y/o procesos automatizados, coadyuvan al logro de los
objetivos perseguidos por la entidad.

 En base a lo anterior, definir qué sistemas de informacion y/o procesos
automatizados coadyuvan en mayor grado al logro de los objetivos de la
entidad y el tipo de informacion administrada por éstos.

« Tomar en cuenta en el caso de existir informacion sobre auditorias

anteriores de sistemas de informacion y/o procesos observados.
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> Efectuar el analisis de riesgos y establecimiento de areas criticas

Para el analisis de riesgos y establecimiento de areas criticas, es necesario que el
control interno proceso que es afectado por la direccién y todo el personal,
diseflado con el objeto de proporcionar una seguridad razonable para el logro de
los objetivos de la entidad. Ademas debe comprender el plan de organizacion y
todos los métodos coordinados y procedimientos adoptados en la entidad para
promover la eficacia y la eficiencia de las operaciones y la confiabilidad de la
informacion financiera y de gestion, asi como el cumplimiento de las politicas
gerenciales, el ordenamiento juridico administrativo y otras normas legales

aplicables y las obligaciones contractuales.

Para el analisis, el control interno esta conformado por cinco componentes que
interactlan entre si y se encuentran integrados al proceso de gestion; ambiente de
control; evaluacion de riesgos; actividades de control; informacion y comunicacion;

y supervision.

En base al analisis de importancia realizado de los sistemas de informacion y/o

procesos automatizados, se debera evaluar lo siguiente:

e Comprender y evaluar el control interno, que implica un analisis de riesgos
de los controles internos asociados a éstos, para identificar las areas
criticas que pueden ser los sistemas de informacion y/o procesos
automatizados o parte de ellos que requieren un examen profundo y
determinar su grado de confiabilidad a fin de establecer la naturaleza,
alcance y oportunidad de los procedimientos de auditoria a aplicar.

» Definicion de objetivos generales y especificos, enfoques y alcances
La AUTIC'® esta definida principalmente por los objetivos y puede ser orientada
hacia uno o varios de los enfoques dependiendo de las circunstancias

determinadas en todo el analisis realizado durante esta etapa de planificacion,

8 AUTIC “Auditoria de Tecnologias de la Informacién y Comunicacion”

36



ENFOQUE METODOLOGICO PARA AUDITORIA DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES

considerando lo indicado y en funcion de las areas criticas, el equipo de auditoria

podréa definir los objetivos, enfoques y alcance.

De acuerdo a los objetivos generales y/o el enfoque/s de la auditoria, deberan
definirse los objetivos especificos y alcances; que deberan surgir como resultado

I6gico de todo el trabajo anteriormente desarrollado.

» Determinacion de metodologias, técnicas y criterios de evaluacion
En funcion a los objetivos, al enfoque y al alcance previamente definidos, y con el

fin de obtener evidencia valida, relevante y suficiente se debe:

» Elegir entre las metodologias y/o técnicas de auditoria generalmente
aplicadas en evaluaciones TIC, aquellas que se ajusten a las necesidades
particulares de la AUTIC correspondiente.

» Disefiar, cuando corresponda metodologias y técnicas adecuadas.

» Seleccionar, los criterios de Tl a aplicar en base a la normativa vigente en el
pais o recurrir a las fuentes de criterio externos reconocidos

internacionalmente (modelo de control COBIT, ISO 27001, etc.).

» Elaboracion y aprobacion del Memorandum de Planificacion de Auditoria

de Tecnologias de la Informacion y Comunicacion

Como resultado del proceso de planificacion, se obtendra el documento
Memorando de Planificacion de Auditoria de Tecnologias de la Informacion y la
Comunicacion, el cual incluird el programa de trabajo que se aplicard durante la
ejecucion del trabajo de campo, que deberd contener los procedimientos a ser
aplicados para el logro de cada objetivo especifico. El presente documento debera

ser remitido a las autoridades pertinentes para su aprobacion.

Segun el documento N° S5 que corresponde a la Norma de Auditoria de Sistemas
de Informacién — Planeacion emitida por ISACA, de manera similar a las normas

gubernamentales, define los estandares que debe cumplir el Auditor de Sistemas
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de Informacion (en adelante Sl) en la etapa de planificacion, que son los

siguientes:

v El Auditor de Sl debe planear la cobertura de la auditoria de sistemas de
informacion para cubrir los objetivos de la auditoria y cumplir con las
leyes aplicables y las normas profesionales de auditoria.

v' El Auditor de Sl debe desarrollar y documentar un enfoque de auditoria
basado en riesgos.

v' El Auditor de Sl debe desarrollar y documentar un plan de auditoria que
detalle la naturaleza y los objetivos de la auditoria, los plazos y alcance,
asi como los recursos requeridos.

v' El Auditor de Sl debe desarrollar un programa y/o plan de auditoria
detallando la naturaleza, los plazos y el alcance de los procedimientos

requeridos para completar la auditoria.

El desarrollo del programa de auditoria de sistemas de informacion se basa en los
objetivos y alcances definidos en la auditoria. La evaluacion de Tl estara de
acuerdo a las diferentes perspectivas del auditor de Sl, tales como la seguridad
(confidencialidad, integridad y disponibilidad), la calidad (efectividad, eficiencia),
fiduciaria (cumplimiento y confiabilidad), el servicio y la capacidad. El programa de
auditoria es la estrategia para cumplir con el plan de auditoria en el cual se
identifica el alcance, los objetivos y los procedimientos de auditoria para lograr
evidencia suficiente y competente, de esta menara obtener y sustentar las

conclusiones y opiniones de auditoria.

ISACA también sefala, el auditor de Sistemas de Informacion ademas debe
entender otras consideraciones para efectuar la planificacion, tales como los
resultados de la evaluacién periddica de riesgos, cambios en la aplicacion de
tecnologias, y aspectos de privacidad evolucionantes y requisitos regulatorios que
pueden afectar el enfoque general de auditoria. También debe considerar las

fechas limites establecidas para la implementacion y/o actualizacion de los
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sistemas, las tecnoldgicas actuales y futuras, requerimientos de la entidad (duefios

del proceso y las limitaciones de recursos'® de sistemas de informacion.

Ademés debe comprender las diversas practicas del negocio y de las funciones
relativas al sujeto de la auditoria, los tipos de sistemas de informacion y la
tecnologia que soportan la actividad. Los pasos a seguir para llevar este tipo de

auditorias son los siguientes:

* Lograr un entendimiento de la mision, los objetivos, el proposito y los
procesos de negocio, incluyendo los requerimientos de informacion y
procesamiento, tales como la disponibilidad, integridad, seguridad y
tecnologia del negocio y la confidencialidad de la informacién.

» ldentificar contenidos especificos tales como politicas, estandares y
directrices requeridos, procedimientos y estructura de la organizacion.

* Realizar un analisis de riesgos para ayudar a disefiar el plan de
auditoria.

* Llevar a cabo una revision de los controles internos relacionados con
tecnologias de la informacion.

» Establecer los alcances y los objetivos de la auditoria.

» Desarrollar el enfoque o la estrategia de auditoria.

» Asignar recursos humanos a la auditoria.

» Dirigir la logistica del trabajo de auditoria.

c) Ejecucion del trabajo de campo

En esta etapa se reunen los elementos de juicio validos y suficientes que permitan
respaldar el informe a emitir, se aplican todos los procedimientos, metodologias y
las técnicas de auditoria descritos en el documento Memorandum de Planificacion
de Auditoria de Tecnologias de la Informacién y la Comunicacion a objeto de

evaluar las distintas evidencias de auditoria obtenidas para concluir sobre la

®COBIT: los recursos de Tl son: aplicaciones, informacion, infraestructura y personas. Ver pagina web:
www.isaca.org/cobit
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razonabilidad de los mismos. La evidencia debe cumplir con los criterios
establecidos en la norma, como se describié en el punto 3.5 del presente capitulo.

i) Elaboracion de los papeles de trabajo

La evidencia acumulada durante la ejecucion del trabajo de campo debera ser
registrada en papeles de trabajo que respaldan la opinidn que se exprese en el
informe.

Los papeles de trabajo deben cumplir con las caracteristicas de: claridad,
concision, pertinencia, objetividad, l6gica, orden e integridad, con el propoésito
de acceder con facilidad a los mismos, estos deben estar referenciados y/o
correferenciados; ademas debe llevar la rubrica de quién la elabord, el objetivo

de su elaboracion, la conclusion a la que arriba y la fuente donde se obtuvo.

ii) Desarrollo de los hallazgos de auditoria
Luego de haber concluido la elaboracién de los papeles de trabajo, se debera
desarrollar los atributos correspondientes a los hallazgos detectados, teniendo

en cuenta lo siguiente:

» Estructurar los hallazgos redactando respectivamente la condicion,
criterio, causa, efecto y recomendacion.
» Referenciar los hallazgos con las evidencias que soportan las

afirmaciones, enunciados, opiniones, etc.

Segun el documento S6 “Norma de Auditoria de S| — Realizacién de labores de
auditoria” emitida por ISACA, con relacion a la fase de ejecucion el Auditor de Sl

debe cumplir los siguientes estandares:

» Supervision — El personal de auditoria de Sl debe ser supervisado
para brindar una garantia razonable de que se lograran los objetivos
de la auditoria y que se cumpliran las normas profesionales de
auditoria aplicables.

* Evidencia — Durante el transcurso de la auditoria, el Auditor de Sl

debe obtener evidencia suficiente, confiable y pertinente para
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alcanzar los objetivos de auditoria. Los hallazgos y conclusiones de
la auditoria deberan ser soportados mediante un apropiado analisis e
interpretacion de dicha evidencia.

» Documentacion — El proceso de auditoria debera documentarse,
describiendo las labores de auditoria realizadas y la evidencia de

auditoria que respalda los hallazgos y conclusiones del auditor de SI.

d) Conclusion y comunicacion de resultados de la auditoria de tecnologias

de la informacion y la comunicacion
La comunicacion de resultados se efectuara a través de un informe que debe ser
emitido en forma escrita, l6gica y organizada en base al desarrollo de hallazgos
elaborado, el mencionado informe debe ser oportuno, objetivo, claro, preciso y que

sea el medio para comunicar los resultados obtenidos durante la auditoria.

Segun las normas gubernamentales, los informes de auditoria son importantes
elementos de control y responsabilidad publica y otorga credibilidad a la
informacion generada por los sistemas correspondientes de las entidades
publicas, ya que reflejan objetivamente el resultado de las evidencias acumuladas

y evaluadas durante la auditoria.

De la misma manera en el documento N° S7 denominado “Norma de Auditoria de

n20

Sistemas de Informacion — Reporte™ emitida por ISACA, al respecto define los

siguientes estandares:

» El Auditor de Sl debe suministrar un informe, al finalizar la auditoria. El
informe debe identificar la organizacién, los destinatarios previstos y
respetar cualquier restriccion con respecto a su circulacion.

« El informe de auditoria debe indicar el alcance, los objetivos, el periodo
de cobertura y la naturaleza, plazo y extension de las labores de

auditoria realizada.

20 ver pagina web: www.isaca.org
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» El informe debe indicar los hallazgos, conclusiones y recomendaciones,
asi como cualquier reserva, calificacion o limitacion que el Auditor de Sl
tuviese en cuanto al alcance de la auditoria.

» El Auditor de Sl debe tener evidencia de auditoria suficiente y apropiada
para respaldar los resultados reportados.

* Al emitirse el informe del Auditor de Sl debe ser firmado, fechado y
distribuido de acuerdo con los términos del estatuto de auditoria o carta

de compromiso.

3.8 METODOLOGIA COBIT

Como se menciono en el Capitulo Il Marco Regulatorio, la Norma de Auditoria de
Tecnologias de la Informacion y Comunicacion adopté la metodologia COBIT en
caso de existir vacios técnicos para el desarrollo de este tipo de auditorias, en ese

entendido se procedera a describir en qué consiste la presente metodologia:

a) ¢Quéesel COBIT?

COBIT? “Control Objetives for Information and related Technology” por sus siglas
en inglés que significa Objetivos de Control de Informacion y Tecnologias
Relacionadas, fue desarrollado por la organizacion ISACA y por el IT Governance
Institute (ITGI) que se establecié en 1998 para evolucionar el pensamiento y los
estandares internacionales respecto a la direccion y control de la tecnologia de

informacion de una empresa.

Es una metodologia aceptada mundialmente para el adecuado control de
proyectos de tecnologia, los flujos de informacion y los riesgos que éstas implican,
se utiliza para planear, implementar, controlar y evaluar el gobierno sobre
tecnologias de la informacién; incorporando objetivos de control, directivas de
auditoria, medidas de rendimiento y resultados, factores criticos de éxito y

modelos de madurez.

2 ver pagina web: www.isaca.org/cobit
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b) ¢Qué ofrece COBIT?

Brinda buenas practicas a través de un marco de trabajo de dominios y procesos,
y presenta las actividades en una estructura manejable y l6gica. Las buenas
practicas de COBIT representan el consenso de los expertos. Estan enfocadas
fuertemente en el control y menos en la ejecucion. Estas practicas ayudaran a
optimizar las inversiones habilitadas por TI, aseguraran la entrega del servicio y

brindaran una medida contra la cual juzgar cuando las cosas no vayan bien.

Permite integrar sistematicamente la dimension del negocio (la esencia estratégica
de la actividad organizacional), con la dimension tecnolégica (propia de la
planeacion, implementacién, control y evaluacion de un proyecto TIC),
independientemente de la realidad tecnoldgica que cada organizacion haya

decidido adoptar.

c) ¢Cual es su estructura?
La estructura que adoptdé COBIT esta orientada bajo el enfoque de procesos, es
decir define las actividades de tecnologias de la informacibn en un modelo
genérico de procesos organizado en cuatro dominios. Los dominios son los
siguientes:

v" Planear y Organizar,

v Adquirir e Implementar,

v' Entregar y Dar Soporte

v" Monitorear y Evaluar,

En el grafico siguiente se describe la relacion que existe entre los dominios y los

procedimientos que componen cada uno de ellos:
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GRAFICO N° 2
ESTRUCTURA DEL COBIT

Figura 23 — Marco de Trabajo Completo de COBIT

PO1 Definirel plan estratégico de T
POZ Definirla arquitectura de 1a informacidn.

P03 Determinar la direccian tecnoldgica

P04 Definir procesos, organizaciany relaciones de T

P05 Adminstrar Iz inversidn en T1

POB Comunicar las aspiraciones yla direccion de la gerencia
POT Administrar recursos humanes de T1.

P03 Administrar calidad

FOS Evaluary administrar riesgos de Tl

FO10 Admiristrar proyectas.

ME1 Monitareary evaluar el desempefio de TI.
MEZ2 Monitareary evaluar el contral inferna
ME3 Garantizar cumplimiento regulatorio.
ME4 Proparciorar gohierno de Tl

OS1 Definiry administrar niveles de s2rvicio.

D32 Administrar senvicios de terceros. Al1 Identificar soluciones automatizadas

D53 Administrar desernpefio v capacidad. A2 Adguiriry mzntener el software aplicativo.

D54 Garantizar la continuidad del servicia Al3 Adguiriry msntener 1a infraestructu-a tecnoldgica
DS54 Garantizarla seguridad de Ios sistemas: Al4 Facilitar Ia operacion y el uso

OSE Identificary asignar costos Al5 Adguirir recursos de Tl

DST Educary entrenar a los usuarios A6 Administrar tarr)mos . .

D58 Administrar la mesa de senvicio y10s incidentes. AIT Instalar y acteditar soluciones y carhios

D59 Administrar la configuracion

0510 Administrar 10s problemas
D311 Administrar los datos.

D812 Administrar el ambiente fisico.
D213 Administrar las operaciones.

FUENTE: COBIT versi6n 4.1

i) Planear y Organizar
Este dominio cubre las estrategias y las tacticas, y tiene que ver con identificar
la manera en que la tecnologia de la informacién puede contribuir de la mejor
manera al logro de los objetivos del negocio. Ademas, la realizacién de la
vision estratégica requiere ser planeada, comunicada y administrada desde
diferentes perspectivas. Finalmente, se debe implementar una estructura

organizacional y una estructura tecnol6gica apropiada.

i) Adquirir e Implementar
Para llevar a cabo la estrategia de tecnologias de la informacién (TI), las
soluciones de TI necesitan ser identificadas, desarrolladas o adquiridas asi
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como implementadas e integradas en los procesos del negocio. Ademas, el
cambio y el mantenimiento de los sistemas existentes esta cubierto por este
dominio para garantizar que las soluciones sigan satisfaciendo los objetivos del

negocio.

iii) Entregar y dar Soporte
Este dominio cubre la entrega en si de los servicios requeridos, lo que incluye
la prestacion del servicio, la administracion de la seguridad y de la continuidad,
el soporte del servicio a los usuarios, la administracién de los datos y de las

instalaciones operativas.

iv) Monitorear y Evaluar
Todos los procesos de Tl deben evaluarse de forma regular en el tiempo en
cuanto a su calidad y cumplimiento de los requerimientos de control. Este
dominio abarca la administracion del desempefio, el monitoreo del control

interno, el cumplimiento regulatorio y la aplicacion del gobierno.

Se adjunta en ANEXO N° 3 para mayor detalle sobre los dominios, procesos y

actividades que contiene la metodologia COBIT (Version 4.1)

3.9 APLICACION DEL COBIT EN LA EJECUCION DE AUDITORIA —TIC

En cumplimiento a las Normas de Auditoria de Tecnologias de la Informacion y
Comunicacion N° 273, el COBIT vy las directrices emitidas por ISACA pueden ser
aplicados como criterio para la ejecucion de auditoria en funcidon a los cinco
enfoques definidos en las NAG - TIC.

Por ejemplo si el enfoque elegido es software de aplicacion se puede utilizar como
criterio el dominio ADQUIRIR E IMPLEMENTAR descrito en ANEXO N° 3 vy la
directriz G23 - Revisién del Ciclo de Vida de Desarrollo de Sistemas (SDLC)*
emitida por ISACA.

22 \/er pagina web: www.isaca,org
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Otro ejemplo, en las entidades publicas la evaluacion del Control Interno es
realizada en base a la metodologia COSO* (Commette Of Sponsoring
Organisation Of The Treadway Commision - Marco de referencia integrado de
control interno ampliamente aceptado para gobiernos corporativos y para
administracion de riesgos), se puede aplicar el siguiente mapeo entre COBIT y
COSO:

TABLA N° 3
MAPEO DE PROCESOS DE COBIT Y COSO
COsO

(Cinco componentes del Control Interno)

COBIT
DOMINIOS Y PROCESOS

IMPORTANCIA

Entorno de
Control
Evaluacion de
Riesgos
Actividades de
Control
Informacion y
Monitoreo

PLANEAR Y ORGANIZAR

PO1 Definir un plan estratégico de Tl

PO2 Definir la arquitectura de la informacion

PO3 Determinar la direccion tecnolégica

0n n Tl n

PO4 Definir los procesos, organizacion y relaciones de Tl

PO5 Administrar la inversion en Tl

PO6 Comunicar las aspiraciones y la direccion de la gerencia

PO7 Administrar los recursos humanos de Tl
PO8 Administrar la calidad

PO9 Evaluar y administrar los riesgos de Tl

> > Z| ® Z| Z w Z © >

PO10 Administrar proyectos
ADQUIRIR E IMPLEMENTAR

Al Identificar soluciones automatizadas

Al2 Adquirir y mantener software aplicativo

Al3 Adquirir y mantener infraestructura tecnolégica

Al4 Facilitar la operacion y el uso

Al5 Adquirir recursos de Tl

Al6 Administrar cambios

> 2w w2
T| U| U| U| U| T| T
(@]

Al7 Instalar y acreditar soluciones y cambios
ENTREGAR Y DAR SOPORTE

DS1 Definir y administrar los niveles de servicio M S P S S

2 COBIT version 4.1 pagina 8.
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COsO
< (Cinco componentes del Control Interno)
COBIT § s _ g g ] :g o
DOMINIOS Y PROCESOS S |2 £ |8 2|8 |8 |2
E |23 |22/23/5 |&
“ i 2 E
DS2 Administrar los servicios de terceros B P S P S
DS3 Administrar el desempefio y la capacidad B P S
DS4 Garantizar la continuidad del servicio M S P S
DS5 Garantizar la seguridad de los sistemas A P S S
DS6 Identificar y asignar costos B P
DS7 Educar y entrenar a los usuarios B P
DS8 Administrar la mesa de servicio y los incidentes B P P
DS9 Administrar la configuracién M P
DS10 Administrar los problemas M P S S
DS11 Administrar los datos A P
DS12 Administrar el ambiente fisico B S P
DS13 Administrar las operaciones B P S
MONITOREAR Y EVALUAR
ME1 Monitorear y evaluar el desempefio de Tl A S P
ME2 Monitorear y evaluar el control interno M P
ME3 Garantizar el cumplimiento regulatorio A P S S
ME4 Proporcionar Gobierno de Tl A P S S P

FUENTE: COBIT version 4.1 Apéndice Il

“Este apéndice proporciona las equivalencias entre los procesos de Tl de COBIT v las cinco areas focales del gobierno de Tl, los recursos
de Tl'y los criterios de informacion. La tabla también contiene un indicador de importancia relativa (alta, media y baja), con base en la
evaluacion por comparacion (benchmarking) via COBIT ONLINE. Esta matriz en una pagina, y a alto nivel como el marco de trabajo de
COBIT resuelve los requisitos de gobierno de Tl y de COSO, y muestra la relacion entre los procesos de Tl, los recursos y criterios de
informacion de TI. La P se usa cuando hay una relacion primaria y la S cuando solamente existe una relacién secundaria. El hecho de que
no exista una P ni una S no significa que no exista relacion, sélo que es menos importante o marginal. Los valores de importancia se basan
en la opinién de expertos, y se incluyen sélo como una guia. Los usuarios deben considerar qué procesos son importantes dentro de sus
propias organizaciones”.

3.10 TECNICAS Y HERRAMIENTAS DE AUDITORIA CON AYUDA DE
COMPUTADOR (CAATS)

Las CAATs por su denominacién en inglés "Computer Assisted Audit Techniques

and Tools" - Técnicas y Herramientas de Auditoria con ayuda del Computador,

corresponde al conjunto de herramientas que facilitan al auditor gubernamental en

la ejecucion de auditorias que abarca desde la planificacion, ejecucion y reporte

de los resultados que puede no ser necesariamente financiera.
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En la actualidad, los ambientes de procesamiento de informacién plantean un duro
desafio al auditor gubernamental especializado en sistemas de informacion, para
la recopilacion de evidencia suficiente, relevante y util ya que la evidencia existe
en medios magnéticos.

Asimismo, la Norma de Auditoria Gubernamental de Tecnologias de la
Informacion y Comunicacion N° 274 acépite referido a la evidencia punto
aclaratorio N 8 autoriza el uso de la siguiente manera: “Las Técnicas de Auditoria
Asistidas por Computador (TAAC) pueden producir parte de la evidencia de
auditoria, como consecuencia de ello, el auditor debe planificar y ser competente

en el uso de las TAAC".

3.11 CLASIFICACION DE HERRAMIENTAS ASISTIDAS POR
COMPUTADOR

La evolucion de los sistemas de informacion automatizados y no automatizados a

forzado que se generen también diferentes técnicas y herramientas automatizadas

para su respectiva evaluacion tales como; software generalizado de auditoria

(Generalized Audit Software - GAS), software utilitario, datos de prueba, rastreo y

mapeo de software de aplicacion y sistemas expertos.

a) Software generalizado de auditoria

Se refiere al software estandar que tiene la capacidad de leer y acceder a los
datos directamente de diversas plataformas de bases de datos, sistemas de
archivos planos y formatos ASCII, es un medio independiente para obtener el
acceso a datos para su analisis y la habilidad para usar software de alto nivel para
resolucion de problemas que ejecuta funciones sobre los archivos de datos. Sus
caracteristicas incluyen calculos matematicos, estratificacion, andlisis estadistico,

verificacion de secuencia, verificacion de duplicados y recélculos.

b) Software de utileria
Es el subconjunto de software, como por ejemplo los generadores de informes del
sistema de administracién de la base de datos que proveen evidencia a los

auditores sobre la efectividad de los controles del sistema.
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c) La prueba de datos
La prueba de datos involucra que los auditores usen un conjunto de datos como
muestra para evaluar si existen errores l6gicos en un programa y si el programa

satisface sus objetivos.

d) Rastreo y mapeo de software de aplicacion
Son herramientas de software que permiten proveer informacion sobre los

controles internos construidos en el sistema.

e) Sistemas expertos de auditoria

Los sistemas expertos proporciona informacion valiosa para los auditores de todos
los niveles mientras ejecutan la auditoria, porque el sistema basado en consultas
(SQL — Query Based System) esta creado sobre la base de conocimientos de

auditores especializados en el area.

En el siguiente cuadro se describen las herramientas que existen en la actualidad

en el mercado tecnolégico de software:

CUADRO N° 2
DETALLE DE HERRAMIENTAS DE SOFTWARE DE AUDITORIA
BASICOS INTERMEDIOS COMPLEJOS ESPECIALES
* Procesadores « ACL (Audit Control|e Oracle » Encase Forensic
de textos (MS Langage) e SQL Forensic Toolkit
Word) IDEA (Interactive Data Server GFiEventsManager
* Presentaciones Extraction and | « Informix Lumigent Audit BD
(MS Power Analysis) + MySQL In Trust for Active
Point, FlashMX) Monarch e MS Directory
* Planillas de Strata Access Hadoop
calculo (MS TopCAATS e« Toad Weka
Excel) Active Data Rapidminer
* Programas ProductosMethodware R Project
estadisticos o Ranking Advisor
(SPSS) o ProAuditAdvisdor
» Software de o COBIT Advisor
produccién 0 Audit Builder
personal

FUENTE: CURSO CAAT — CONSULTORA YANAPTI.SRL
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CAPITULO IV
DIAGNOSTICO INSTITUCIONAL Y SISTEMICO

4.1 NATURALEZA'Y OBJETIVO

Con la finalidad de cumplir con el objetivo del presente trabajo de investigacion,
dentro del 6rgano estatal se eligi6 al Registro Unico para la Administracion
Tributaria Municipal (en adelante RUAT) debido a su naturaleza, que textualmente
la mision de ésta; es la de: “Disefiar, desarrollar y administrar sistemas
informaticos que permitan a los Gobiernos Municipales, Ministerio de
Economia y Finanzas Pdudblicas y Policia Nacional cumplir con las
atribuciones conferidas por Ley en lo relativo a tributos e ingresos
propios.” #*

El objetivo del diagnoéstico es efectuar el relevamiento de la situacion actual en la
gue se desenvuelve la Direccion de Auditoria Interna dependiente del RUAT frente
a las Normas de Auditoria de Tecnologias de la Informacién y Comunicacion
emitidas por la Contraloria General del Estado, que es de cumplimiento

obligatorio.

4.2 DESARROLLO

Para el efecto aplicaremos dentro de la contextualizacion descriptiva el empleo de
las técnicas de cuestionarios, entrevistas y observaciones a la situacion critica de
su ausencia o insuficiencia de no contar con una metodologia para la ejecucion de
auditorias de tecnologias de la informacion y la comunicacion en la Direccion de
Auditoria Interna de la entidad andlogamente se esta utilizando las Normas de

Auditoria de Tecnologias de la Informacion y la Comunicacion.

4.3 MUESTRA

La aplicacion de la técnica de la observacion permite una continua interaccion
realizando pruebas in situ, que significa observar en el propio sitio donde se
encuentra el objeto de estudio; que consiste en; la revision de los documentos que

se generan durante el desarrollo de auditorias informéticas, los procesos y/o

24 er: www.ruat.gob.bo
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procedimientos que aplica el auditor para el desarrollo de las auditorias
informaticas y los recursos tecnolégicos que se emplean como herramientas de

apoyo.

La aplicacion de los cuestionarios en base a preguntas directas, estan dirigidas al
personal del area informatica de la Direccion de Auditoria Interna, que permitira
relevar y evaluar sobre los procedimientos administrativos y operativos que
emplean para la ejecucidon de auditorias informaticas sobre los procesos
tecnologicos que desarrolla el RUAT. Se adjunta en ANEXO N° 4 el formulario del

cuestionario.

Finalmente a objeto de sustentar los resultados producto de la observacion y los
cuestionarios aplicados al personal, se entrevisto al Director de la Direccion de
Auditoria Interna con la finalidad de obtener una reafirmacion a los resultados
sobre debilidades y amenazas detectadas en la Direccion de Auditoria Interna del
RUAT. Se adjunta en ANEXO N° 4 el formulario de la entrevista.

4.4 TABULACION DE RESULTADOS
Producto de la observacion directa realizada a las actividades de la Direccion de

Auditoria Interna, se tiene lo siguiente:

i) Sobre la documentacion, se verificO que la ejecucion de las auditorias

genera la siguiente documentacion:

0 Legajo permanente, que corresponde al compendio de toda la
documentacion referida a la entidad desde su creacion, que es de
disponibilidad continua para las labores a realizar en una determinada

auditoria, se citan algunos ejemplos:

» Leyes y normas aplicables

» Resoluciones administrativas
» Estados financieros

= QOrganigramas

= Escala salarial
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* NoOmina de personal

= Otros

0 Legajo de programacion, es la documentacion que se genera por cada
auditoria ejecutada, contiene informacion sobre la planificacion y

programacion para llevar a cabo una auditoria:

» Memorandum de programacion de auditoria (MPA)
» Programas de trabajo de auditoria
= Cuestionarios si corresponde

= Correspondencia de la auditoria

o Legajo corriente, comprende toda la informaciébn y documentacion
obtenida y/o preparada por el auditor gubernamental durante el proceso

de ejecucion del examen de auditoria, bajo el siguiente detalle:

= Conclusiones y/o informe de auditoria
= Deficiencias
= Papeles de trabajo

= Documentos de respaldo

i) Sobre los procedimientos y/o procesos, revisada la documentacion al
respecto, se evidencia que la Direccion no cuenta con un manual y/o
procedimiento formalizado para la ejecucion de las auditorias informéaticas,
sin embargo éstas se llevan a cabo de manera similar a las otras auditorias,
es decir cumpliendo con las fases de planificacion, ejecucién, conclusion y
comunicacion de resultados, en cumplimiento a las Normas de Auditoria de
Tecnologias de la Informaciéon y Comunicacién emitida por la Contraloria

General del Estado.

iii) Sobre los recursos tecnologicos, de acuerdo al relevamiento efectuado

a la fecha se evidencia que para el desarrollo de las auditorias informéticas,
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la Direccién de Auditoria Interna utiliza como herramienta de apoyo el
Software WIN IDEA.

El software WIN IDEA® es una herramienta para apoyar el trabajo de auditores,
contadores, investigadores de fraude y profesionales en sistemas. Permite
importar archivos desde diferentes formatos y reportes, leer, visualizar, analizar,
procesar, obtener muestras y extraer datos. Provee cinco métodos diferentes de
muestreo y funcionalidades para identificar vacios en secuencia de registros,
chequear registros duplicados, comparar, unir y agregar archivos y crear reportes
personalizados. Es aplicable a investigaciones sobre fraudes y lavado de activos,

tiene la capacidad de efectuar los recalculos en procesos masivos de informacion.

Como se menciond en el acapite de la muestra, el cuestionario fue dirigido a los
auditores y personal especializado en el area informética dependiente de la
Direccion de Auditoria Interna, con la finalidad de obtener informacion sobre la
forma de trabajo y los procedimientos que emplean para la ejecucion de auditorias
de tecnologias de la informacion y comunicacion, obteniendo los siguientes

resultados:

IDEA - Interactive Data Extraccion and Analisis - Andlisis y Extraccién de Datos
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PREGUNTA N 1

Cual es el grado de aplicacion de las Normas de Auditoria Gubernamental
emitidas por la Contraloria General del Estado:

RESULTADO:

Revisado el cuestionario elaborado NORMAS DE AUDITORIA
para el personal del &rea informatica GUBERNAMENTAL - NAG
dependiente de la DAI, sefiala que el

grado de aplicacién es del 75%, de las

NAG, de acuerdo al plan operativo de

la DAI, en su mayoria se ejecutan

auditorias de confiabilidad y auditoria
SAYCO (sistemas de administracién
segin la Ley N° 1178) y auditorias = APLICA LAS NAG -
informaticas en un 25%. TIC

BAPLICA LAS NAG

PREGUNTA N° 2

Cudl es el grado de conocimiento de las Normas de Auditoria de Tecnologias de
la Informacion y la Comunicacion (TIC):

RESULTADO:
. . . NORMAS DE AUDITORIA DE

El resultado del cugstlonarlo re_allzado TECNOLOGIAS DE LA

al personal del area de sistemas INFORMACION Y

sefiala que: el grado de conocimiento COMUNICACION

es del 90% vya que son los

responsables en ejecutar las

auditorias TIC de acuerdo al Plan

Operativo Anual definido por la

Direccion de Auditoria Interna. '%‘é CONOCE LAS NAG -
B CONOCE LAS NAG -
TIC
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PREGUNTA N° 3
¢, Cudl es el grado de aplicabilidad de la ejecucion de auditorias TIC en la
entidad?

a) 25%

b) 50%

C) 75%

d) 100%
RESULTADO:
El g,rado de apllcablll(jad es del 25%, GRADO DE APLICABILIDAD DE
segun el plan operativo anual de la LAS NAG -TIC EN EL RUAT

Direccion de Auditoria Interna, de 15
auditorias programadas en promedio
dos corresponden a auditorias de
tecnologias de la informacion, debido a
limitaciones de presupuesto asignadas
a la DAl no se puede -contratar
auditores especializados en auditorias
de sistemas de informacién o personal

especializado y por otro lado en el HAPLICALAS NAG -

: TIC
mercado laboral existe escases en 2NO APLICA LAS
este tipo de recursos humanos. NAG - TIC

PREGUNTA N° 4
¢,Cuenta la Direccién de Auditoria Interna con un enfoque metodolégico y/o
manual de procedimientos para llevar a cabo las auditorias TIC?

RESULTADO:

En la actualidad la Direccion de Auditoria Interna no cuenta con un enfoque
metodol6gico y/o manual de procedimientos formalizado para llevar a cabo las
auditorias de tecnologias de la informacion y comunicacion.

PREGUNTA N°5
¢En caso de no existir, expliqgue como se llevan a cabo la ejecucion de auditorias
TIC?

RESULTADO:

Del cuestionario realizado al personal responsable de ejecutar auditorias informaticas,
sefialé que ésta se ejecuta en base a auditorias realizadas anteriormente y la
experiencia laboral adquirida en ese campo y cumpliendo lo estipulado en las NAG —
TIC N° 270.
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PREGUNTA N° 6
¢, Si los resultados producto de la auditoria de tecnologias de la informacion y
comunicacion son implementadas, se efectla el seguimiento correspondiente?

RESULTADO:

Del resultado obtenido de los cuestionarios, por disposicion de la Contraloria General
del Estado, el seguimiento a las auditorias es de caracter obligatorio bajo la
responsabilidad de la Direccién de Auditoria Interna, por tanto éstos son programados
en el plan operativo anual.

PREGUNTA N° 7
¢Mencione las limitaciones y/o dificultades para la ejecucién de auditorias TIC?

RESULTADO:

Al no contar con un enfoque metodolégico definido y/o procedimientos aprobado para
la ejecucion de este tipo de auditorias en la Direccién de Auditoria Interna , se
presentan las siguientes limitaciones:

» No existe uniformidad en los procedimientos a ejecutar durante el desarrollo
de las auditorias de tecnologias de la informacién y la comunicacion.,

> Existe limitada informacion bibliografica sobre el tema,

» Limitaciones en la forma de aplicar los estandares internacionales, normas
y buenas préacticas emitidas en tecnologias de informacion.

Producto de la observacion realizada y el cuestionario aplicado al personal del
area informatica dependiente de la Direccion de Auditoria Interna, éste fue el
resultado de la entrevista realizada al Director de la Direccion de Auditoria Interna

de la entidad, formulario de entrevista que se adjunta en ANEXO N° 4.

PREGUNTA N° 1
¢, Qué relevancia tiene usted sobre los informes de auditoria de tecnologias de la
informacién y comunicacion?

RESULTADO:

La Direccion de Auditoria Interna se encuentra en una fase de madurez inicial en lo
que respecta a la ejecucion de auditorias informaticas, debido a la reciente aprobacion
de las Normas de Tecnologias de la Informaciéon y Comunicacion por la Contraloria
General del Estado. En tal sentido, los informes fueron realizados en el marco de las
normas gubernamentales, sin embargo para asegurar la uniformidad y calidad de las
auditorias se requiere del apoyo de un proceso metodoldgico.

Con el apoyo de esta guia lo que se espera es fortalecer el control interno en procesos
tecnoldgicos que desarrolla la entidad y coadyuvar en el logro de los objetivos
institucionales.
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PREGUNTA N° 2
¢En qué medida se implementan las recomendaciones?

RESULTADO:

Las recomendaciones que se emitieron fueron recepcionadas de manera favorable por
la Maxima Autoridad Ejecutiva y la Direccién de Tecnologias de la Informacion, por lo
gue posibilité su implantacién en un 100% otorgando mejora continua en los procesos
de tecnologias de la informacién que ejecuta la entidad.

4.5 ANALISIS DE LOS RESULTADOS

En base a las técnicas de observacion, cuestionarios y entrevistas realizadas para
el desarrollo del presente trabajo aplicadas en la Direccion de Auditoria Interna del
Registro Unico para la Administracion Tributaria Municipal, nos permite arribar a

las siguientes conclusiones:

> Los resultados de la aplicacion de nuestras técnicas de observacion sefialan
gue a la fecha la ejecucion de auditorias de tecnologias de la informacion y
comunicacion son realizadas de manera similar a las otras auditorias; debido a
gue la Direccién de Auditoria interna no tiene definido un enfoque metodoldgico
ylo procedimiento formal, donde describa su contenido y desarrollo que se

constituya en una guia uniforme para el trabajo de este tipo de auditorias.

» Los resultados de la aplicacion de las técnicas del cuestionario y entrevista
realizada al personal dependiente de la Direccion de Auditoria Interna, se pudo
inferir que existen limitaciones y ausencia de procedimientos formales definidos

gue dificulta el desarrollo para este tipo de auditorias.

Por lo expuesto en parrafos anteriores, se concluye que la Direccion de Auditoria
Interna de la entidad, presenta dificultades en la aplicacion de las Normas de
Auditoria de Tecnologias de la Informacién y Comunicacion, fundamentalmente
porque no se cuenta con un enfoque metodoldgico base, por lo que nace la
necesidad de proponer una metodologia integrada a las NAG -TIC y estandares
internacionales, herramienta suficiente y necesaria que posibilita la adecuada

evaluacion de las tecnologias de la informacion, a objeto de emitir una opinién
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independiente sobre el cumplimiento de los criterios de la informacion, al uso
eficaz de los recursos tecnoldgicos, requerimientos legales, fortalecer el sistema
de control interno y coadyuvar en el cumplimiento de la mision que es la razon de

existir de la entidad.

Finalmente, de parte de los ejecutivos de la entidad existe una
concientizacion favorable en base a la lectura de las recomendaciones
realizadas producto de las auditorias de tecnologias de la informacion y

comunicacion que a la fecha fueron aceptadas e implantadas integramente,

fortaleciendo de esta manera el control interno y coadyuvando en el logro de

los objetivos institucionales, como se pudo verificar en los seguimientos de

auditoria realizados.
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CAPITULO V
PROPUESTA

5.1 INTRODUCCION

Efectuado el relevamiento del marco regulatorio y conceptual sobre el desarrollo
de auditorias de tecnologias de la informacién y comunicacién en el ambito
gubernamental y en base al diagnostico realizado a la Direcciéon de Auditoria
Interna dependiente del Registro Unico para la Administracion Tributaria Municipal
(RUAT), se obtuvo los parametros necesarios para presentar una propuesta de
mejoramiento y coadyuvar en el desarrollo de las auditorias que es de

cumplimiento obligatorio para las unidades de auditoria interna.

En la actualidad el ambito de tecnologias de la informacion presenta su
complejidad en diversos aspectos, por lo que surge la necesidad de contar con
una metodologia que sirva de guia para obtener uniformidad y calidad en los

informes de auditoria

5.2 OBJETIVO GENERAL

Disefiar un enfoque metodoldgico para evaluar los procesos de tecnologias de la
informacion en las entidades publicas, a través de las unidades de auditoria
interna, fundamentada en nuestro diagnadstico institucional y sistémico; con énfasis

a los procedimientos y/o procesos administrativo y financiero.

53 METODOLOGIA EMPLEADA PARA EL DESARROLLO DE LA
PROPUESTA

La metodologia adoptada para la elaboracion de la presente propuesta, esta
fundamentada en las Normas de Auditoria de Tecnologias de la Informacién y
Comunicacion (NAG — TIC) emitida por la Contraloria General de Estado (parte
administrativa y de control) con el apoyo de las Normas Internacionales de
Sistemas de Informacion emitida por ISACA y la practica en el ejercicio de las
labores de la Direccién de Auditoria del RUAT (parte técnica) y el cumplimiento de
las disposiciones legales vigentes, respecto al ejercicio de las unidades de

auditoria interna (parte cumplimiento legal).
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5.4 ESTRUCTURA GENERAL DE LA PROPUESTA
Esta metodologia seréa desarrollada bajo el enfoque sistémico considerando cada
una de las etapas que intervienen en el proceso de ejecucion de la auditoria como
se muestra en el GRAFICO N° 3
GRAFICO N° 3
MODELO METODOLOGICO DE PROPUESTA DE AUDITORIA DE
TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

SEGUIMIENTO

ACTIVIDADES RELEVAMIENTO
. PREVIAS DELA
INFORMACION

FUENTE: ELABORACION PROPIA

El modelo metodologico para la ejecucion de auditorias de tecnologias de la
informacion y comunicacion esta basado para que los procesos tecnologicos sean
evaluados bajo los cinco enfoques definidos en las Normas de Auditoria de
Tecnologias de la Informacion y Comunicacion emitidas por la Contraloria General
del Estado.

Los recursos de entrada y salida de cada fase de la auditoria de tecnologias de la

informacion y comunicacion se presentan en el disefio procedimental del modelo
metodoldgico descrito en el GRAFICO N° 4.
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GRAFICO N° 4

FLUJO DEL PROCESO DE AUDITORIA DE T,ECNOLOGI'AS
DE LA INFORMACION Y COMUNICACION (ATIC)

MPA

A

PRODUCTOS INTERMEDIOS

A Aprobacién de inicio de auditoria
MPA  Aprobacién de Memorandum de Planificacion de Auditoria
(elaborado en base a la metodologia COBIT)
PIT Control de calidad de papeles de trabajo producto final
B Control de calidad del informe de razonabilidad
C Control de calidad de informe de aspectos administrativos y contables
v" Consistencia del MPA y POA
v' Sustento suficiente y competente
v' Verificacion de supervision en todas las etapas de la auditoria

FUENTE: Adecuado segun el Compendio para la elaboracién de Manual de Procedimiento para el Ejercicio de la Auditoria
Interna Gubernamental

5.5 DETALLE DE LA ESTRUCTURA PROPUESTA

La implantacién del enfoque metodoldgico se basa en el Flujo del Proceso ATIC
descrito en el GRAFICO N° 4, de los cuales cada fase representa un
procedimiento. En los siguientes péarrafos se resume los procedimientos definidos
necesarios para la ejecucion de auditorias de tecnologias de la informacién y

comunicacion:
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a) Procedimiento - Actividades previas para ATIC
En este procedimiento se describe las actividades administrativas previas
necesarias que se requieren para iniciar el trabajo de auditoria, adecuado a las

labores que ejerce la Direccion de Auditoria Interna de la entidad.

b) Procedimiento - Relevamiento de la Informacion para ATIC
Este procedimiento, define los aspectos administrativos que se requieren para
efectuar el relevamiento de la informacion sobre los procesos de tecnologias de la

entidad, generalmente se desarrolla para auditorias no recurrentes.

De acuerdo a lo establecido en la Norma de Auditoria Gubernamental 217
Relevamiento de informacion emitido por la Contraloria General del Estado, en
ciertos casos se puede requerir la realizacion de un relevamiento de informacion a
efectos de establecer el grado de auditabilidad o en la practica también se lo utiliza

para definir el tipo de auditoria a realizar y definir el enfoque.

c) Procedimiento — Planificacién de la ATIC

En este procedimiento se define claramente los objetivos, el alcance del trabajo,
las técnicas y herramientas a utilizar, los recursos humanos, financieros, técnicos
y cronograma de ejecucion de la auditoria de tecnologias de la informacion y

comunicacion, de acuerdo a lo estipulado en las NAG — TIC 271.

d) Procedimiento — Ejecucion de la ATIC

El procedimiento, define los aspectos necesarios para llevar a cabo la ejecucion
de la auditoria en base a los términos definidos en los Programas de Auditoria que
consiste en la obtencion y recopilacion de la evidencia de auditoria suficiente,
pertinente 'y competente e informacion adicional para reconsiderar las

evaluaciones realizadas con el apoyo de herramientas CAATS.

e) Procedimiento - Comunicacion de Resultados de la ATIC
Finalmente, en este procedimiento se define la formalizacion de la estructura y
contenido minimo de los informes de auditoria de tecnologias de la informacion y

comunicacion de acuerdo a lo establecido en la NAG - TIC 275.
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5.6 DESARROLLO DEL CONTENIDO DE LA PROPUESTA

Habiendo definido los procedimientos requeridos para la ejecucion de auditorias
de tecnologias de la informacion y comunicacion, cada procedimiento se
desarrolla acorde a los formatos establecidos por el Registro Unico para la
Administracion  Tributaria Municipal para posibilitar posteriormente su
formalizacion. El contenido minimo que debe cumplir cada procedimiento es el

siguiente:

1. Objetivos
2. Responsable de su aplicacion

3. ASpE‘CtOS generales (los puntos pueden ser desarrollados acorde a requerimiento del
procedimiento ejemplo:)

3.1 Definiciones
3.2Documentos de referencia
4. Descripcion y/o desarrollo del procedimiento

5. Anexos
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PROCEDIMIENTO - ACTIVIDADES PREVIAS PARA LAS ATIC
1. Objetivo

Definir los aspectos administrativos previos que se requieren para llevar a cabo la
auditoria de tecnologias de la informacion y comunicacién, como ser:

v Conformar los equipos de trabajo

v Coordinar con las areas objeto de la auditoria
v' Cronograma del trabajo a realizar
v

Detalle sobre requerimientos de la informacion

2. Responsable de su aplicacion
El presente procedimiento es de cumplimiento obligatorio por el siguiente
personal:

v' Director de Auditoria Interna

v Profesional y/o auditor Supervisor del area informatica

v Auditores junior y/o personal especializado del area informatica

3. Aspectos generales:
3.1 Impedimentos
Sefialar las limitaciones y/o impedimentos en cuanto a la independencia del

equipo de auditores frente al objeto a auditar.

3.2 Abreviaturas
Definir las abreviaturas a objeto de identificar a los responsables que participaran

en la auditoria, por ejemplo:

v' DDAI: Director de la Direccion de Auditoria Interna
v" Pi: Profesional y/o Supervisor del area informatica
v Ai: Auditor junior y/o especializado en informatica

v" Pei: Personal especializado en informatica

3.3 Documentos de referencia

v Normas de Auditoria Gubernamental
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v" Normas de Auditoria de Tecnologias de la Informacion vy
Comunicacion

v Normas de Auditoria de Sistemas de Informaciéon emitidas por el
organismo internacional de ISACA

v Politicas, normas y procedimientos que regulan las actividades del
ambito tecnoldgico de la entidad

v Otros reglamentos especificos de la entidad

4. Descripcion del procedimiento
Para ejecutar las actividades administrativas inherentes a la auditoria, efectuar lo

siguiente:

4.1 Actividades previas a la realizacion de la evaluacion

> Definir la nébmina de personal necesario para la evaluacién, que conformara el
equipo de auditoria

» Elaborar memorandum de asignacion de trabajo de auditoria de acuerdo a la

némina definida

4.2 Comunicacion de reunidn con el area objeto de la evaluacion
> Definir el flujo de comunicacion que se empleara con la parte auditada

» Elaborar el cronograma de comunicacion

4.3 Reunion con los responsables y/o autoridades y visita previa al area
objeto de la evaluacion.
Especificar que se realizara y/o tratara en la primera reunion, entre los aspectos a
considerar, puede ser:
v" Obijetivo de la evaluacién
v Presentacioén del equipo de auditores
v" Quién o quiénes seran los servidores publicos con los cuales se

coordinara la solicitud de la informacion
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v' La necesidad de proporcionar el espacio o ambiente para el
equipo de auditores, (si corresponde)

v’ Visitar el area (as) objeto de la evaluacién

4.4 Comunicaciones efectuando el requerimiento de preparacion de
informacién y/o documentacién y fecha de inicio de la evaluacion.
» Definir el flujo de comunicacion que se empleara con la parte auditada
» Elaborar el cronograma de comunicacion
» La lista de informacion y/o documentacion inicial, necesaria para la fecha de
inicio del relevamiento y posterior evaluacion
» La preparacion del espacio fisico para la comision de auditores (si

corresponde)
5. Anexos

La documentaciéon que pueda generarse en esta fase, debe regirse al formato

definido por la entidad, por ejemplo las notas internas, memorandums y otros.
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PROCEDIMIENTO - RELEVAMIENTO DE LA INFORMACION PARA ATIC

1. Objetivo
Definir los aspectos administrativos que se requieren para efectuar el relevamiento

de la informacién sobre los procesos de tecnologias de informacién de la entidad.

De acuerdo a lo establecido en la Norma de Auditoria Gubernamental 217
Relevamiento de Informacion, en ciertos casos se puede requerir la realizacion de
un relevamiento de informacion a efectos de establecer el grado de auditabilidad o
en la practica también se lo utiliza para definir el tipo de auditoria y el enfoque a
realizar. Generalmente la fase de relevamiento es aplicable para auditorias no

recurrentes y su documentacion es conformada en un legajo apartado.

2. Responsables de su aplicacion
El presente procedimiento es de cumplimiento obligatorio por el siguiente
personal:

v Director de Auditoria Interna

v Profesional y/o auditor Supervisor del area informatica

v Auditores junior y/o personal especializado del area informatica

3. Aspectos generales

3.1 Definiciones 2°

Informe de relevamiento: Es el documento mediante el cual el auditor
gubernamental comunica por escrito los resultados del relevamiento, cuyo
propésito es expresar el grado de auditabilidad del objeto de auditoria.

Objetividad: Los hechos deben ser presentados de manera objetiva y
ponderada, es decir con la suficiente informacién que permita al usuario una
adecuada interpretacion de los hallazgos expuestos en el informe.

Oportunidad: Los informes deben emitirse oportunamente para que su
informacion pueda ser utilizada por el ejecutivo de la entidad y entidades
relacionadas con la misma.

% ic. Eddy M. Salinas Rojas y Coautores, Compendio para la Elaboracién de Manual de Procedimientos para
el ejercicio de la Auditoria Interna Gubernamental, Simmer, Bolivia — Santa Cruz, 2008
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4. Descripcion del procedimiento
4.1 Contenido de la primera reunion para iniciar el relevamiento de la
informacion
En la primera reunion se debe explicar lo siguiente:
= El objetivo del relevamiento de informacion, los objetivos del trabajo, con
especial énfasis en que el trabajo esta basicamente orientado a mejorar la
eficacia y eficiencia de la administracion de la entidad con referencia al uso
de las tecnologias de la informacion y comunicacion en los procesos
automatizados.
» Los resultados que se esperan obtener, aclarando que los mismos seran
comunicados mediante informes respectivos.
= Que el trabajo sera realizado en constante coordinacion con el personal y
autoridades de la entidad, para lo cual se solicitard& su compromiso y

colaboracion.

4.2 Elaboracion del Programa de Relevamiento de la Informacion (PRI)

El Profesional y/o auditor Supervisor del area informética preparard el PRI de
acuerdo al formato definido, que debera estar relacionado con los procedimientos
especificos directamente vinculados con el objeto del relevamiento, que permitira
concluir sobre la auditabilidad en relacion con las condiciones que debe reunir el
objeto para ser auditado. Para el logro de cada objetivo el formato del documento

PRI deberéa considerarse al menos:

N° del procedimiento

Descripcion de los procedimientos a aplicarse
Referencia de papel de trabajo (P/T)

Al responsable de realizar el respectivo procedimiento

NN

Fecha de inicio y fecha de finalizacion
v" Horas/hombre presupuestadas.
Los procedimientos que requieran trabajos narrativos para su ejecucion, de

manera implicita deberan responder las siguientes preguntas:
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a) ¢Qué? Describir el objeto de analisis o relevamiento.

b) ¢Como? Describir la forma como se desarrolla la tarea, actividad y/o
procedimiento.

c) ¢Quién? Sefalar el sujeto y/o personas responsables.

d) ¢Por qué? Describir el objetivo de la tarea, actividad y/o procedimiento.

e) ¢Dbénde? Lugar donde se desarrollo la tarea, actividad y/o procedimiento.

f) Conclusion Efectuar el andlisis, sobre si el procedimiento cumple con los

objetivos establecidos.

4.3 Solicitud de la informacién

En base a la lista definida acorde al punto 4.4 del PROCEDIMIENTO -
ACTIVIDADES PREVIAS PARA LAS ATIC y tomando en cuenta los aspectos
establecidos en el PRI, elaborar la nota dirigida a la parte auditada solicitando que
la misma sea entregada en un plazo determinado 0 en sSu caso Se ponga a

disponibilidad del equipo de auditores.

4.4 Ejecucion del Programa de Relevamiento de la Informacion

El equipo de auditoria designado, estara bajo la direccion del Supervisor. Esta
etapa debera ser ejecutada de acuerdo a los puntos establecidos en el documento
Programa de Relevamiento de la Informacion, cumpliendo los requerimientos

establecidos para la acumulacion de la evidencia NAG - TIC 274.

4.5 Estructura y contenido del Informe de Relevamiento de Informacion de
Auditoria de Tecnologias de la Informacion y Comunicacion

El Profesional y/o auditor Supervisor del area informética elaborara el Informe de

Relevamiento de la Informacién de acuerdo al formato definido en este

procedimiento. El supervisor conjuntamente con el equipo de trabajo, analizaran

los resultados obtenidos, para recomendar los objetivos generales de la auditoria

a efectuarse o caso contrario determinard la no auditabilidad del objeto de

auditoria, analisis que debe ser expuesto en el informe.

69



ENFOQUE METODOLOGICO PARA AUDITORIA DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES

El informe de relevamiento debera ser remitido a la Maxima Autoridad Ejecutiva de

la entidad, en cumplimiento al Decreto Supremo N° 23215 articulo 35°, que a letra

sefala: “Los informes de auditoria interna estaran dirigidos al maximo ejecutivo de

la entidad y los de auditoria externa emitidos por las unidades de auditoria de

entidades tutoras, firmas o profesionales calificados e independientes contratados

por las entidades publicas, estaran dirigidas a la maxima autoridad, sea colegiada

0 no, de la entidad publica auditada”.

El contenido del Informe debe cubrir el objetivo del relevamiento, considerando

como minimo los siguientes puntos:

ENTIDAD: (Nombre de la entidad)
REFERENCIA: (Titulo del relevamiento de informacion de ATIC)
DESTINATARIO: (Maxima Autoridad Ejecutiva de la entidad)

FECHA: (Fecha de emision del Informe de Relevamiento)

ANTECEDENTES:

(Describir la naturaleza del relevamiento)

OBJETIVOS Y ALCANCES DEL RELEVAMIENTO

(Describir el objetivo del relevamiento y el alcance del mismo)
RESULTADOS DEL RELEVAMIENTO

En este acapite se deberd identificar a las principales autoridades a la fecha de
relevamiento: (Nombre del servidor publico, cargo, documentacion de
designacion, fecha de designacion y antigliedad a la fecha de relevamiento).
Antecedentes sobre el desarrollo formal de los sistemas operativos
relacionados en el dmbito de tecnologias de la informacion (identificar las
unidades de la parte tecnoldgica de la entidad).

Objetivos y funciones del area objeto de relevamiento.

Estructura organizacional del area objeto de relevamiento.
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» Grado de implantacion de las politicas, normas y procedimientos relacionadas
a las tecnologias de la informacion.

> Reportar areas de riesgo: informacién operativa para definir el grado de
auditabilidad.

CONCLUSION GENERAL

Este punto debera ser utilizado cuando los resultados evidencian que el area

relevada es auditable, por lo tanto el informe de relevamiento mas la

documentacion que lo sustenta vienen a formar parte de la etapa de planificacion

de auditoria. Asimismo, sefialar el enfoque de auditoria sugerido  de acuerdo a

lo establecido en las NAG 270, que pueden ser los siguientes:

» Enfoque a las Seguridades

» Enfoque a la Informacién

* Enfoque a la Infraestructura Tecnologica

» Enfoque al Software de Aplicacion

» Enfoque a las Comunicaciones y Redes
RECOMENDACIONES
Las recomendaciones que se puedan emitir en el informe de relevamiento son
utilizados cuando los resultados evidencian que el area relevada no es auditable,

por lo tanto se debe informar del hecho y las acciones a seguir.
5. Anexos:

Anexo 1: Modelo del Programa de Relevamiento de Informacion de ATIC

Anexo 2: Modelo del informe de Relevamiento
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Anexo 1: Modelo del Programa de Relevamiento de Informacién de ATIC
TITULO DEL OBJETO DE RELEVAMIENTO

PERIODO
OBJETIVO:
TIEMPO ASIGNADO:
TIEMPO REAL INCURRIDO:
REF HECHO POR REVISADO
N° PROCEDIMIENTO B/T (Iniciales y POR: (Iniciales
fecha) y fecha)

(Descripcion del procedimiento)

Para el caso de trabajo narrativo, seguir el
siguiente orden de manera implicita:

¢, Qué? Describir el objeto de andlisis o
relevamiento.

,Como? Describir la forma como se
desarrolla la tarea, actividad  ylo
procedimiento.

¢, Quién? Sefialar el sujeto y/o personas
responsables.

¢Por qué? Describir el objetivo de la tarea,
actividad y/o procedimiento.

¢,Donde? Lugar donde se desarrolld la
tarea, actividad y/o procedimiento.

Conclusion Efectuar el andlisis, sobre si el
procedimiento cumple con los objetivos
establecidos.
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Anexo 2 : Formato del Informe de Relevamiento de Informacién ATIC
ESTRUCTURA DEL INFORME DE RELEVAMIENTO DE
PROCESOS DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

Titulo
Destinatario
Fecha
Antecedentes
Objetivos y alcances del relevamiento
Resultados del Relevamiento
a) Disposiciones legales y técnicas aplicadas

- Detalle de politicas, normas, procedimientos y/o buenas practicas
- Detalle de disposiciones técnicas aplicadas en el objeto de
relevamiento

b) Estructura organica del area informética

- Procedimiento para la definicion de la estructura

- Responsables de la definicion de la estructura

- Medio de aprobacion de la estructura

- Manuales de funciones de los responsables

- Memorandum de nombramiento y designacion del cargo

- Niveles de autorizacion

- Niveles de supervision

- Canal de comunicacion utilizado

- Tipos de documentacion que se generan y proceso de archivo

- Tipos de documentaciéon digital y proceso de resguardo de la
informacion

- Medidas de seguridad de la documentacion fisica y digital y
responsables de su custodia

c) Recursos humanos

- Responsables del proceso de tecnologias de la informacién
- Procedimiento de reclutamiento de personal

- Responsables del proceso de contratacién del personal

- Términos de referencia o perfil del cargo

- Cantidad de personal

- Perfil del personal contratado
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d) Recursos tecnologicos

- Detalle de software adquirido

- Detalle de hardware adquirido

- Grado de utilizacion de los recursos de software y hardware
adquirido

e) Metodologia de desarrollo

- Modelo del ciclo de vida utilizado

- Metodologia utilizada para el desarrollo de software

- Definicion de la estructura aplicada

- Etapas o fases del ciclo de vida aplicados

- Herramienta de desarrollo utilizados en cada fase

- Estandares aplicados en cada fase

- Documentacion generada en cada fase (fisica/digital)
- Responsables de la custodia de la documentacion

- Controles incorporados en cada fase

- Plataforma utilizada

- Arquitectura utilizada

- Modelo de Bases de Datos

- Diccionario de Datos

- Riesgos internos y externos identificados durante el desarrollo
- Modelo de codificacion aplicada

- Lenguaje de codificacion utilizado

f) Areas criticas segun las fases del proceso de TI
- Determinacion de areas criticas (condicidn, causa) en cada fase del
proceso de TI
- ldentificacion de riesgos por fase
g) Conclusiones
- Sobre el cumplimiento de objetivos del proceso de TI
- Conclusiones sobre la adaptabilidad del proceso de TI
- Conclusiones sobre el grado de auditabilidad y enfoque propuesto
h) Recomendaciones
- En caso de no ser auditable emitir el informe sefialando las acciones

a seguir

ACLARACION: Este modelo de informe de relevamiento es tentativo, debiendo sujetarse al objetivo

del relevamiento a realizar.
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PROCEDIMIENTO- PLANIFICACION DE LA ATIC

1. Objetivo

Definir claramente los objetivos y el alcance del trabajo, las técnicas y
herramientas a utilizar, los recursos humanos, financieros, técnicos y cronograma
de ejecucion de la auditoria de tecnologias de la informacion y comunicacion, de

acuerdo a lo estipulado en las NAG — TIC 271.

2. Responsabilidad de su aplicacion
El presente procedimiento es de cumplimiento obligatorio para el personal

dependiente de la Direccion de Auditoria Interna:

v Director de Auditoria Interna
v Profesional y/o auditor Supervisor del area informatica

v Auditores junior y/o personal especializado del area informatica

3. Aspectos generales

3.1 Definiciones #’

Datos: Son objetos de informacién en su sentido mas amplio, los cuales pueden ser
externos o internos, estructurados y no estructurados del tipo grafico, sonido,
imagenes, nimeros, palabras y de otra indole, etc.

Informacion: Datos que han sido organizados, sistematizados y presentados de
manera que los patrones subyacentes resulten claros.

Tecnologia: Es un conjunto ordenado de instrumentos, conocimientos,
procedimientos y métodos aplicados a las areas.

Tecnologias de la Informacion y la Comunicacion (TIC): Se refiere al conjunto de
tecnologias que permiten la adquisicion, produccion, almacenamiento, tratamiento,
comunicacion, registro y presentacion de la informacion.

Sistema de Informacion (SI) : Se refiere a un conjunto de procesos y recursos de
informacién organizados con el objetivo de proveer la informacién necesaria (pasada,
presente, futura) en forma precisa y oportuna para apoyar la toma de decisiones en
una entidad.

Z'Contraloria General de Estado, Nomas de Auditoria de Tecnologias de la Informacién y Comunicacion, CGE,
Bolivia, 2007 paginas 81-82
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Software de Aplicacién: Se refiere a un elemento de los Sistemas de Informacion, es
un conjunto de programas de computador disefiados y escritos para realizar tareas
especificas del negocio y que permiten la interaccion entre el usuario y el computador.

Sistemas de comunicacion: Se refiere a la tecnologia que se emplea para el
intercambio de informacion.

Confidencialidad de la informacién: Se refiere a la proteccion de la informacién
critica contra su divulgacion no autorizada.

Integridad de la informaciéon:  Se vincula con la exactitud y la totalidad de la
informacién asi como también con su validez de acuerdo con los valores y las
expectativas de la entidad.

Confiabilidad de la informacion: Se vincula con la provision de la informacion
adecuada para la administracion con el fin de operar la entidad y para ejercer sus
responsabilidades de presentacién de reportes financieros y de cumplimiento.

Disponibilidad de la informacion:  Se vincula con el hecho de que la informacién se
encuentre disponible cuando el proceso la requiera. También se asocia con la
proteccién de los recursos necesarios y las capacidades asociadas.

Técnicas de Auditoria Asistidas por Computador (TAAC): Se refiere a las técnicas
de auditoria que contemplan herramientas informaticas con el objetivo de realizar mas
eficazmente, eficientemente y en menor tiempo pruebas de auditoria.

Enfoque a las Seguridades : Consiste en evaluar las seguridades implementadas en
los sistemas de informacion con la finalidad de mantener la confidencialidad,
integridad y disponibilidad de la informacion.

Enfoque a la Informacién: Consiste en evaluar la estructura, integridad y
confiabilidad de la informacién gestionada por el sistema de informacion.

Enfoque a la Infraestructura tecnoldgica: Consiste en evaluar la correspondencia
de los recursos tecnolégicos en relacion a los objetivos previstos.

Enfoque al Software de Aplicacion:  Consiste en evaluar la eficacia de los procesos
y controles inmersos en el software de aplicacion, que el disefio conceptual de éste
cumpla con el ordenamiento juridico administrativo vigente.

3.2 Abreviaturas
Definir las abreviaturas para identificar los documentos y los responsables que

participaran en el proceso de evaluacion:

v' DDAI: Director de la Direccion de Auditoria Interna
v Pi: Profesional y/o Supervisor del area informatica
v Ai: Auditor junior y/o especializado en informatica
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v' Pei: Personal especializado en informatica

v PA —TIC: Programa de Auditoria de Tecnologias de la Informacion y
Comunicacién

v MPA - TIC: Memordndum de Planificacion de Auditoria de
Tecnologias de la Informacion y Comunicacion

v" NAG: Normas de Auditoria Gubernamental

v NAG - TIC: Normas de Auditoria de Tecnologias de la Informacion y

Comunicacion

3.3 Documentos de referencia
Debe consultarse la siguiente documentacion para obtener mas informacién sobre
la planificacion de auditoria:
v Normas de Auditoria de Tecnologias de la Informaciéon - N° 271
Planificacion emitida por la Contraloria General del Estado
v" Normas de Auditoria de S| emitidas por ISACA, como ser:
- Norma de Auditoria de S| — Documento N° S5 Planeacion
- Guia de Auditoria de Sl, G6 - Conceptos de materialidad para
la auditoria de Sl
- Guia de Auditoria de Sl, G15 — Planeacion
- Guia de Auditoria de Sl, G13 - Uso de la evaluacion de
riesgos en la planeacion de la auditoria
- Guia de Auditoria de SI, G16 - Efecto de terceros en los
controles de Tl de una organizacion

- COBIT versiéon 4.1

- Directriz N° G23"Revision del Ciclo de Vida de Desarrollo de
Sistemas SDLC” (aplicable para el enfoque de software de
aplicacion)

4. Descripcion del procedimiento
4.1 Planificar la cobertura de la auditoria de tecnologias de la informacién
para cubrir los objetivos de la Direccion de Auditoria y cumplir con las

aplicables leyes y las normas profesionales de auditoria.
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La Direccion de Auditoria Interna debe efectuar la planificacion de las auditorias
de tecnologias de la informacion y comunicacion a realizar durante la gestion,
gue deben ser plasmados en el Plan Operativo Anual de la entidad y en el Plan
Estratégico de la Direccion de Auditoria Interna, planificacion que servira de marco

de referencia para las actividades permanentes de auditoria.

4.2 Desarrollar y documentar la planificacion de auditoria que detalle la
naturaleza y los objetivos de la auditoria TIC, los plazos y alcance asi
como los recursos requeridos.

El Auditor Gubernamental debe obtener un entendimiento de la actividad que esta

siendo auditada. El grado del conocimiento requerido debe ser determinado por la

naturaleza de la entidad, su entorno y riesgos, y por los objetivos de la auditoria.

Lo que implica que debe obtener conocimiento general de los procesos
sistematizados de la entidad, una evaluacién de las fortalezas y debilidades y una
lista de materias relacionadas con el area que sea de potencial importancia, en

funcion al objeto de la auditoria, basicamente esta fase comprende:

- Conocimiento general de la entidad con relacion al area de tecnologias
de la informacion.
- Conocimiento especifico del objeto de auditoria.
Conocimiento general de la entidad
v Diagnéstico
Efectuar el analisis de la informacion, en base a la obtencion del conocimiento
formal general del entorno del objeto de auditoria y los obtenidos durante la
fase de relevamiento de la informacion, misma que se profundizard en la
elaboracion del MPA — TIC. El diagnéstico debe estar orientado a cumplir lo

estipulado por las NAG — TIC 271.02 - 03, lo que implica que se debe analizar:

» Los sistemas de informaciébn y/o procesos automatizados

relevantes.
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>

>

Efectuar una evaluacion de riesgos para brindar una garantia
razonable de que todos los elementos materiales seran cubiertos
adecuadamente durante la auditoria y para establecer areas
criticas.

Definir los objetivos y/o enfoques, objetivos especificos y
alcances especificos.

Determinar las metodologias, técnicas y criterios de evaluacion.

v Documentos Generales

Recopilar los documentos para conocer el entorno del objeto de auditoria,

COMoO Ser:
>

Organizacion, organigrama donde se ubique el area de tecnologia
dentro de la entidad y el detalle de su estructura, nomina de
personal por unidad (nombres y apellidos, cargos) funciones y
responsabilidades

Politicas de seguridad, normas, lineamientos y estandares,
procedimientos operativos y administrativos

Documentacién sobre la planificacion de desarrollo de software
Documentaciéon suministrada por proveedores externos de
aplicacion

Contratos de nivel de servicios con proveedores externos de Tl

Planes de continuidad del negocio

Conocimiento especifico del objeto de auditoria

v Diagnéstico

Efectuar el analisis de la informacién, en base a la obtencién del conocimiento

formal especifico del objeto de evaluacion, de acuerdo al enfoque de auditoria

recomendado en el informe de relevamiento y/o definido en la planificacion. El

diagndstico debe estar orientado a cumplir lo estipulado por las NAG — TIC

271.02 - 03, por ejemplo para el enfoque de software de aplicacion, el

diagnostico se efectuara a:
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» Los sistemas de informacion y/o procesos automatizados elegidos
para el objeto de auditoria.
v" Documentos especificos
Identificar la documentacion especifica acorde al enfoque de auditoria definido.
Por ejemplo si es para el enfoque de software de aplicacion se requerira la

siguiente documentacion calificando su actualizacion y vigencia, como ser:

Politicas, normas y procedimientos de desarrollo de software
Requisitos funcionales y especificaciones de disefio

Planes e informes de pruebas

Programa y documentos de operaciones

Registros (logs ) e historial de cambios a programas
Manuales de usuario

Manuales de operacion

YV V.V V V V V VY

Documentos relacionados con la seguridad de los procesos
tecnoldgicos
» Informe de aseguramiento de la calidad de los procesos
tecnoldgicos

» Reportes sobre métricas de seguridad

Toda la informacion recopilada en esta fase debe ser reflejada en el Memorandum
de Programacion de Auditoria de Tecnologias de la Informacion y Comunicacion
(MPA - TIC), este documento puede ser modificado segun las circunstancias que
se presenten durante la ejecucion de la auditoria, el cual debe ser de conocimiento
del equipo de auditoria.

El MPA — TIC, es un documento resumen el cual debe contener todos los

aspectos definidos por la NAG - TIC y aquellos que se consideren necesarios

incluir y que tengan relacion con el objeto del examen, el alcance y la metodologia.
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La evaluacioén de los procesos tecnoldgicos comprendera los cinco enfoques en su

conjunto o uno, o0 mas enfoques individualizados; por lo que el MPA — ATIC

deberé identificar los enfoques que seran evaluados.

Los aspectos importantes que debe contener el Memorandum de Planificacion de

Auditoria se describen en el siguiente acapite.

4.3 Contenido y desarrollo del documento Memorandum de Planificacion de

Auditoria de Tecnologias de la Informacion y Comunicacion (MPA - TIC)

» Términos de referencia

Se describe todas las caracteristicas fundamentales para iniciar el trabajo
de auditoria.

Conocimiento de la entidad y/o area objeto de auditoria

Se debe plasmar toda la informacion obtenida en base al conocimiento
general de la entidad con relacion al area de tecnologias de la informacion y
conocimiento especifico del objeto de auditoria, evaluando y documentando
los aspectos definidos en las NAG —TIC 270.01-06.

Planificacion y metodologia adoptada

Describir la naturaleza, extension y oportunidad de los procedimientos y
técnicas a ser aplicados para obtener evidencia competente, suficiente y
necesaria para alcanzar los objetivos definidos, entre los que se puede
mencionar:

v Diagnostico (Revision y andlisis de los manuales técnicos
diagramas entidad relacion, diagrama de flujo de datos,
diccionario de datos, etc.)

Pruebas de recorrido
Pruebas de cumplimiento
Cursogramas

Cuestionarios

AN NN NN

Observaciones fisicas
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v Inspecciones
v Confirmaciones
v' Otros
Describir las herramientas CAATs (Computer Assisted Audit Techniques
and Tools - Técnicas y Herramientas de auditoria con ayuda del
computador) que coadyuvara en el andlisis de la informacion técnica
necesaria para efectuar el trabajo de auditoria, como ser:
v Software generalizado,
v Software de depuracioén y rastreo,
v' Datos de prueba,
v Rastreo y correlacion de software de aplicacion
v Sistemas expertos.
» Administracién del trabajo
Definir el equipo de trabajo de auditoria, los costos y el cronograma de
ejecucion por fases, como por ejemplo:
v' Personal asignado
Cargo
Horas presupuestadas
Fecha de inicio de la evaluacion

Fecha de entrega del informe en Borrador

AN NN NN

Fecha de culminacion de la evaluacion
v Costo de la evaluacion
La eleccion del criterio fundamentalmente dependera del juicio profesional

del Auditor Gubernamental.

4.4 Desarrollar el Programa de Auditoria de Tecnologias de la Informacién y
Comunicacion (PA — TIC) detallando la naturaleza, los plazos y el
alcance de los procedimientos requeridos para completar la auditoria.

Los programas y/o cuestionarios deben elaborarse a la medida del objeto de

evaluacion, los cuales pueden requerir ajustes durante el desarrollo de la auditoria

82



ENFOQUE METODOLOGICO PARA AUDITORIA DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES

para abordar las situaciones que surjan (nuevos riesgos, suposiciones incorrectas

o hallazgos en los procedimientos ya realizados) durante la auditoria.

Por ejemplo, el criterio para elaborar el programa de auditoria para el ENFOQUE
DE SOFTWARE DE APLICACION, puede ser realizado en base a los criterios
definidos en la metodologia COBIT dominio ADQUIRIR E IMPLEMENTAR, punto
Al2 Adquirir y Mantener Software Aplicativo y directriz N° G23 “Revision del Ciclo
de Vida de Desarrollo de Sistemas SDLC” ambos emitidos por ISACA.

5. Anexos
Anexo 1: Formato del Memorandum de Programacion de Auditoria

Anexo 2: Modelo del Programa de Auditoria
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Anexo 1: Formato del Memorandum de Planificacion de Auditoria de
Tecnologias de la Informacién y Comunicacion (MPA — TIC)

ESTRUCTURA DEL MEMORANDUM DE PLANIFICACION
DE AUDITORIA — TIC

Términos de referencia

Naturaleza, objeto, objetivos y enfoque de auditoria
Alcance del trabajo

Limitaciones

Disposiciones legales y profesionales a aplicar
Emisién de informes

Actividades y fechas de mayor importancia

YVVVYYV

Conocimiento de la entidad y/o area objeto de auditoria
Antecedentes de la entidad, Mision, Vision
Mandato Legal

Facultades y Competencias de la entidad
Actividades principales de la entidad

Tuicidn entidad tutora

Estructura organizativa

YVVVVYVYY

- Organigrama Institucional

- Organigrama Especifico de Puestos de la entidad

- Organigrama Especifico de Puestos de la Direccion de
Tecnologias de la Informacion

Detalle del personal dependiente de la Direccién de Tecnologias de la
Informacion

Politicas, normas y procedimientos institucionales con relacion a la
administracion de la informacion

Principales sistemas de informacion

Uso de las comunicaciones

Ambiente de Control

Auditoria interna

Auditoria Externa

VVVVY 'V V¥V

Planificacion y metodologia a aplicar
» Alcance
» Metodologia
» Obtencion de la informacion
» Riesgos de Auditoria

Administracion del trabajo
» Personal y tiempo presupuestado
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» Uso de especialistas
Programas de trabajo

> El contenido debe reflejar para evaluar el enfoque y/o los enfoques
definidos.
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Anexo 2: Modelo del Programa de Auditoria

GENERALIDADES DE LA ENTIDAD '

PROGRAMA DE AUDITORIA

PERIODO
OBJETIVO:
TIEMPO ASIGNADO:
TIEMPO REAL INCURRIDO:
REF HECHO POR REVISADO
N° PROCEDIMIENTO DESAROOLADO b/T (Iniciales y POR: (Iniciales
fecha) y fecha)

(Descripcion del procedimiento)
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PROCEDIMIENTO — EJECUCION DE LA ATIC

1. Objetivo
Definir los aspectos necesarios para llevar a la practica los programas de auditoria

en base a la obtencion de la evidencia de auditoria suficiente, pertinente y

competente e informacion adicional para reconsiderar las evaluaciones realizadas,

en base a las Normas de Auditoria Gubernamental 224.02-13, emitida por la

Contraloria General del Estado.

2. Responsable de su aplicacion

El presente procedimiento es de cumplimiento obligatorio para el personal

dependiente de la Direccion de Auditoria Interna:

v' Director de Auditoria Interna
v Profesional y/o auditor Supervisor del area informatica

v Auditores junior y/o personal especializado del area informatica

3. Aspectos generales

3.1 Definiciones

28

Legajo de Programacién: Este legajo debe contener y conservar toda aquella
informacién sobre aspectos inherentes a la programacion efectiva de la auditoria,
corresponde a la fase de planificacion de la auditoria.

Legajo Corriente: En este legajo se mantendra toda la informacién vy
documentacion obtenida y/o preparada por el equipo de auditoria durante el proceso
de ejecucién de la auditoria.

Legajo Permanente: Este legajo debera conservar informacién y documentacion
para consulta continua, la misma que debe ser periddicamente actualizada a fin de
proporcionar datos Utiles en todas las etapas del proceso de auditoria, facilitando al
personal involucrado su familiarizacion con el area a ser auditada.

2 Lic. Eddy M. Salinas Rojas y Coautores, Compendio para la Elaboracion de Manual de Procedimientos para
el ejercicio de la Auditoria Interna Gubernamental, Simmer, Bolivia — Santa Cruz, 2008
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3.2 Abreviaturas
Las abreviaturas que se utilizardn y para identificar a los responsables durante la
ejecucion de la auditoria son las siguientes:
v DDAI: Director de la Direccion de Auditoria Interna
v Pi: Profesional y/o Supervisor del area informatica
v Ai: Auditor junior y/o especializado en informatica
v Pei: Personal especializado en informatica
v' PA: Programa de Auditoria

3.3 Documentos de referencia

v Normas de Auditoria Gubernamental emitida por la Contraloria
General del Estado.

v Normas de Auditoria de Tecnologias de la Informacién vy
Comunicacion NAG —TIC N° 272 emitida por la Contraloria General
del Estado.

v" Norma de Auditoria de Sistemas de Informacion — S6 Realizacion de
Labores de Auditoria emitida por ISACA

v' Metodologia COBIT, compendio de objetivos de control emitida por
ISACA.

4. Descripcion del procedimiento

4.1 Supervision - El personal de auditoria debe ser supervisado para
brindar una garantia razonable de que se lograran los objetivos de la
auditoria y que se cumplirdn las normas profesionales de auditoria
aplicables.

Se deben establecer los roles y responsabilidades del equipo de auditoria de

tecnologias de la informaciéon y comunicacién al iniciarse la auditoria, y como

minimo deben definirse los roles de decision, ejecucion y revision en base a la
estructura organica establecida para la Direccion de Auditoria Interna de la

entidad.
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El nivel de supervision debe ser cubierto por personal competente, el cual pueda
ejecutar sistematica y oportunamente el trabajo realizado por los auditores que
conforman el equipo de auditoria. Acorde a lo establecido en la NAG TIC N° 272

las funciones del nivel de supervision son los siguientes:

» La supervision implica que personal competente y calificado para ejercerla,
debe dirigir los esfuerzos del equipo de auditores gubernamentales hacia la
consecucion de los objetivos de auditoria.

» La supervision debe ser realizada en cada una de las etapas de la auditoria,
la misma incluye:

o Examinar la factibilidad y/o razonabilidad técnica de los objetivos y
alcances de la auditoria propuestos.

0 Asegurar que los miembros del equipo comprendan los objetivos de
la auditoria. En particular se debe asegurar que entiendan
claramente el trabajo a realizar, porqué se va efectuar y qué se
espera lograr.

o Guiar a los miembros del equipo de auditoria a lo largo del desarrollo
de las tareas asignadas.

0 Revisar oportunamente el trabajo realizado, a través de los
respectivos papeles de trabajo fisicos y si fuera el caso como
respaldo en papeles de trabajo electrénicos.

0 Ayudar a absolver problemas técnicos y administrativos.

0 Detectar debilidades del personal asignado y proporcionar en
consecuencia la capacitacion necesaria 0 asegurarse que la misma
sea proporcionada por terceros.

0 Asegurar que la evidencia obtenida sea suficiente y competente.

» La supervision efectuada durante el desarrollo de la auditoria, debe estar
evidenciada en los papeles de trabajo fisicos y si fuera el caso como

respaldo en papeles de trabajo electronicos, acumulados durante la misma.
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4.2 Ejecucion - El Auditor Gubernamental de Tecnologias de la Informacion
y Comunicacion debe obtener evidencia suficiente, confiable y
pertinente para alcanzar los objetivos de auditoria.

El Auditor Gubernamental de Tecnologias de la Informacion y Comunicacion debe
obtener toda la evidencia de acuerdo a los términos definidos en el documento
Programa de Auditoria de Tecnologias de la Informacion y Comunicacion (definido
en el Procedimiento — Planificacion de la ATIC) cumpliendo los siguientes

requerimientos:

o0 La evidencia de auditoria debe ser suficiente, confiable y pertinente para
formar una opinidén o respaldar los hallazgos y conclusiones del Auditor
Gubernamental, si en opinion del Auditor Gubernamental, la evidencia de
auditoria obtenida no cumple con estos criterios, el Auditor Gubernamental
debera obtener evidencia de auditoria adicional.

o0 Los hallazgos y conclusiones de la auditoria deberan ser soportados
mediante un apropiado andlisis e interpretacion de dicha evidencia.

o El Auditor Gubernamental para obtener parte de la evidencia, debe
planificar y ser competente en el uso de las herramientas CAATSs
(Técnicas de Auditoria Asistidas por Computador).

0 La evidencia obtenida por el Auditor Gubernamental debe conservarse en
papeles de trabajo fisicos y los obtenidos con las herramientas CAATS en

papeles de trabajo digitales, como respaldo del proceso de auditoria.

4.3 Documentacion - El proceso de auditoria debera documentarse,
describiendo las labores de auditoria realizadas y la evidencia de
auditoria que respalda los hallazgos y conclusiones del Auditor
Gubernamental.

El Auditor Gubernamental debe definir la estructura y clasificacion de la

documentacion producto del trabajo realizado desde la fase de actividades

previas, relevamiento, planificacion, ejecuciéon y comunicacion de resultados que

formard parte del legajo de programacion, legajo corriente y legajo permanente.
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La documentacion de auditoria debe ser suficiente para permitir que una tercera

entidad independiente vuelva a realizar todas las tareas realizadas durante la

auditoria para llegar a las mismas conclusiones.

En la elaboracién del formato de auditoria debe incluir detalles de quién realizo

cada tarea de auditoria y sus funciones. Como regla general, cada tarea, decision,

paso o resultado de la auditoria realizado por un miembro o grupo de miembros

del equipo debera ser revisado por otro auditor del equipo, nombrada de acuerdo

con la importancia del elemento considerado.

Los papeles de trabajo®® que sean generados durante la evaluacién deben

contener como minimo la siguiente informacion:

Encabezamiento : incluira el nombre de la entidad publica, ejercicio
econdémico, tipo de auditoria y area o componente especifico, objeto de la
auditoria.

Referencias: cada papel de trabajo tendrd su propia referencia, y debera
indicar las hojas de trabajo relacionadas de acuerdo con un sistema de
referencias cruzadas o correferencias que permita la revision.

Fecha e Identificacion de quién prepard el papel de trabajo: Mediante
rabrica de la persona que ha contribuido a su elaboracion, asi como la fecha
de realizacion.

Fecha e Identificacion de quién superviso el trabajo: Mediante iniciales de
la persona que reviso el trabajo realizado, como constancia de la supervision
efectuada.

Referencia al paso del programa de trabajo : A fin de conocer el objetivo de
preparacion de la cédula.

El andlisis realizado: ElI mismo estard en funcion a la ejecucién de los
procedimientos de auditoria a fin de cumplir con lo definido en los programas
de trabajo.

Alcance del trabajo: Relacionando el andlisis realizado con el total del rubro,
cuenta u operacion, objeto del examen, indicando el tamafio de las muestras y
la forma de su obtencion.

2 Contraloria General del Estado, Papeles de Trabajo, CGE — CENCAP, Bolivia
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Método de muestreo: Cuando sea aplicable sera necesario hacer referencia
al método de muestreo aplicado.

Fuente de la informacion obtenida:  Se sefialara los registros contables o
archivo en base al cual fue preparada la cédula, referencia a los documentos
base y las personas que la facilitaron.

Explicacion de las marcas de auditoria utilizadas: En la parte inferior de la
cédula se debera realizar una descripcion del significado de las marcas de
auditoria utilizadas en la misma, en el caso de que ésta explicacion se
encuentre en otra cédula se hara referencia a la misma.

Conclusiones: Cuando corresponda, se realizara una exposicion sucinta de
los resultados logrados con el trabajo, una vez finalizado.

Documentaciéon preparada o proporcionada por la entidad : En el caso de
que la cédula haya sido confeccionada y proporcionada por la entidad, en ésta
se debera consignar las iniciales PPE (papel proporcionado por la entidad) y
se registrara el trabajo realizado y las referencias y correferencias necesarias,
a fin de establecer la utilidad de incluir estas cédulas como parte de los
papeles de trabajo.

5. Anexos
Anexo 1: Siglas, estructura y contenido de los legajos de auditoria
Anexo 2: Definicion de marcas de auditoria, simbologia que se utilizara para
marcar las operaciones realizadas en los papeles de trabajo.
Anexo 3: Disefio de los papeles de trabajo, se define el formato de los
papeles de trabajo para recopilar las evidencias de auditoria.
Anexo 4: Disefio y contenido de las deficiencias encontradas durante el

trabajo de auditoria.
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Anexo 1: s iglas, estructura y contenido de los legajos de auditoria

> Por tipo de auditoria

SIGLA DESCRIPCION

ATs Auditoria de Tecnologias de la Informacién y Comunicacién
bajo el enfoque a la Seguridad

ATi Auditoria de Tecnologias de la Informacion y Comunicacion
bajo el enfoque a la informacién

ATt Auditoria de Tecnologias de la Informacion y Comunicacién
bajo el enfoque a la infraestructura tecnolégica

ATw Auditoria de Tecnologias de la Informacion y Comunicacion
bajo el enfoque al software de aplicacion

ATc Auditoria de Tecnologias de la Informacion y Comunicacion
bajo el enfoque a las comunicaciones y redes

» Referencia y contenido de los legajos de auditoria

REFERENCIA DESCRIPCION

LPr Legajo de Programacién
LPrl/1 ... n Memorandum de Planificacion de Auditoria TIC
LPrii/a...n Programas de Auditoria o cuestionarios
LPrii/l ... n Informe Final
LPriv/l1...n Correspondencia
LC Legajo Corriente
LCl/lalan Conclusién

LCll/lalan Deficiencias

LClll/lalan Programas de Auditoria

LCIV/lalan Papeles de trabajo

Documentos de respaldos

LP Legajo Permanente
LP I/1..n Antecedentes legales y generales

- Legislacién vinculada a la institucion

- Relacién de tuicién a la vinculacion

- Estructura organizativa

- Principales responsabilidades de la ejecutiva

- Rotacion del nivel de ejecutivos

- Numero de servidores publicos en general y por
area

- Reglamentos, manuales y normas

- Plan estratégico institucional por orden
cronolégico

- Contratos

- Propiedades de bienes inmuebles de la entidad
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REFERENCIA

DESCRIPCION

LP 1l/1..n

LP 1l/1..n

LP IV/1..n

Naturaleza de las actividades

- Naturaleza de las actividades

- Detalle de servicios que presta la entidad

- Politicas y normas relacionadas a la naturaleza
de la actividad

Informacién econémica y financiera

- Estados financieros en orden cronolégico
- Principales fuentes de generacion de recursos

Control Posterior

- Antecedentes y caracteristicas de la UAI

- Manuales y documentos normativos

- Detalle de informes de auditoria

- Historial de capacidad de la UAI

- Flujogramas vy/o narrativos de los ciclos
transaccionales mas importantes

Lr

Lr I/1
Lr 1l
Lr 1l
Lr IV

Legajo de Relevamiento de Informacion

Informe de relevamiento

Programa de Relevamiento de la Informacién
Papeles de trabajo

Documentacion de Respaldo

ACLARACION: El legajo de programacion y legajo corriente son parte de una auditoria, el
legajo permanente es parte de la documentacién de la Direcciéon de Auditoria Interna y el
legajo de relevamiento es un legajo separado.
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Anexo 2: Definicibn de marcas de auditoria, simbologia que se utilizara

para marcar las operaciones realizadas en los papeles de
trabajo.

Objetivo:

El uso de las marcas de auditoria es uniformar el criterio de aplicacion de marcas

de auditoria y su utilizacion en la elaboracion de los papeles de trabajo, a fin de

facilitar la lectura e interpretacion de éstos, y coadyuvar en las labores de revision

y supervisiéon de la auditoria.

Reglas para el uso de marcas de auditoria
1.

30

Las marcas deben ser escritas al costado de la partida o saldo trabajado con
lapiz o tinta de color rojo, a fin de facilitar su visualizacion.

El significado de la marca utilizada debe ser anotado en forma clara y concisa
en la parte inferior del papel de trabajo, o en una hoja separada, si la marca ha
sido utilizada en méas de un papel de trabajo (resumen de marcas).

El Auditor Gubernamental que ha utilizado la marca deberd inicializar (rubricar)
el significado de Ila misma como evidencia de haber realizado
satisfactoriamente el procedimiento aplicado.

No se debe utilizar una misma marca para explicar la ejecucion de
procedimientos diferentes dentro de una misma planilla o de un mismo
resumen de marcas.

Debe evitarse el recargar un papel de trabajo con el uso excesivo de marcas,
para no crear confusion y dificultar la revision de los papeles de trabajo y la

supervision.

Los simbolos que se pueden utilizar en auditorias informaticas dependera del

enfoque de la auditoria, éste podra ser empleado de acuerdo al criterio del auditor

gubernamental

0 Lc. Eddy M. Salinas Rojas y Coautores, Compendio para la Elaboraciéon de Manual de Procedimientos
para el ejercicio de la Auditoria Interna Gubernamental, Simmer, Bolivia — Santa Cruz, 2008
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Por ejemplo; se propone algunos de los simbolos que podrian ser utilizados en

auditoria de tecnologias de la informacién en general:

MARCAS DESCRIPCION
T Cumple con el criterio de confidencialidad
| Cumple con el criterio de integridad
C Cumple con el criterio de confiabilidad
BD Verificado con Bases de Datos
@ Incluir en el informe
FD Fuente de datos
N/A No aplicable
S/D Sin documento de respaldo
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Anexo 3: Disefio de los papeles de trabajo, se definira el formato de los
papeles de trabajo para recopilar las evidencias de auditoria

GENERALIDADES DE LA ENTIDAD '

TITULO DEL OBJETO DE LA AUDITORIA
PERIODO
Numero y nombre del procedimiento

Desarrollo y analisis de las tareas a realizar de acuerdo al

programa de auditoria

Obijetivo, alcance y método del muestreo
(Describir el objetivo del procedimiento, el alcance y la muestra)

Fuente:
(Describir la fuente y el autor del origen de la informacion obtenida)

Detalle de marcas de auditoria:
(Describir las marcas de auditoria utilizadas para verificar el procedimiento)

Conclusiones:
(Describir las relaciones y/o diferencias encontradas en el papel de trabajo,

cuando corresponda)

ELABORDO POR:....... FECHA:
REVISADO POR:......... FECHA:
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Anexo 4:

Disefio y contenido de las deficiencias de auditoria, de las

deficiencias encontradas durante el trabajo de auditoria

GENERALIDADES DE LA ENTIDAD '

TITULO DEL OBJETO DE AUDITORIA
PERIODO
N° Correlativo por deficiencia

Titulo de la deficiencia

PIT

Ref.

DEFICIENCIA DE AUDITORIA

HECHO POR
(Iniciales y
fecha)

REVISADO
POR:
(Iniciales y
fecha)

Condicién

(Constituye la situacion detectada por el auditor evaluador para validar los
resultados logrados en el trabajo de campo, la misma debe ser relatada
objetivamente; en sentido amplio, la condiciobn se convierte en una
revelacion de “lo que es” puede incluir aguellos elementos que el auditor

evaluador distingue o reconoce por medio de la aplicacion de técnicas y
procedimientos de auditoria )

Criterio

(Constituye la manifestacion de “lo que debe ser” en el contexto del
desarrollo de las operaciones que se examinan, segun consta en
estandares, leyes, normas, procedimientos internos, politicas contratos etc.
los criterios sirven para determinar el cumplimiento a través de procesos
comparativos o posibilitan la utilizacion de parametros e indicadores
cualitativos o cuantitativos que orientan las acciones del auditor evaluador
y facultan el logro de los objetivos del examen).

(En la medida de lo posible, los criterios deben ser seleccionados por el
auditor evaluador en base de su experiencia y conocimientos
especializados; para ello, es posible recurrir a la identificacion de
parametros de comparacion especificos, unidades de medida, indicadores
técnicos, metas institucionales de la entidad sujeto de auditoria, normas
técnicas internacionalmente aceptadas, registros histéricos de la operacion
que se audita, etc. Es fundamental tener presente que los criterios elegidos
deben ser razonables, verificables, relevantes (relacion directa con el
objeto de auditoria), validos (consistentes con los hechos) y establecidos
en funcién de las circunstancias reales que rodean el desarrollo del objeto
de la auditoria).

Causa
(La causa es la revelacién de los motivos o razones del por qué se produjo
el efecto, la situacion, debilidad o deficiencia detectada).

Efecto

(Constituye el resultado de la comparacién practica entre “lo que es” con
respecto a “lo que debid ser”. Es la consecuencia de la desviacion
detectada por el auditor evaluador o también el riesgo potencial de
mantener inalterada tal condicion respecto del logro de los objetivos
perseguidos; es decir, la medida del impacto generado por la desviacion)

98




ENFOQUE METODOLOGICO PARA AUDITORIA DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES

Ref.
P/IT

DEFICIENCIA DE AUDITORIA

HECHO POR
(Iniciales y
fecha)

REVISADO
POR:
(Iniciales y
fecha)

Recomendacion

(La recomendacion constituye el criterio del auditor evaluador y debe
reflejar el conocimiento y buen juicio con relaciéon a lo que mas conviene a
la entidad auditada. En general una recomendacion se basa en el analisis
de los recursos y en la consideracion del costo/beneficio de la misma con
objeto de disolver o minimizar la causa que origind la deficiencia. La
recomendacion se la efectla a la maxima autoridad ejecutiva de la entidad
auditada para que este adopte las medidas necesarias para implantar las
recomendaciones).
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PROCEDIMIENTO - COMUNICACION DE RESULTADOS DE LA ATIC

1. Objetivo
Formalizar la estructura y contenido minimo de los informes de auditoria de

tecnologias de la informacion y comunicacion, en base a la NAG — TIC 275 01-

04.

2. Responsables de su aplicacion

El presente procedimiento es de cumplimiento obligatorio para el personal

dependiente de la Direccion de Auditoria Interna:

v' Director de Auditoria Interna
v Profesional y/o auditor Supervisor del area informatica

v Auditores junior y/o personal especializado del area informatica

3. Aspectos generales

3.1 Definiciones

31

Informe de Auditoria: Es el documento mediante el cual el auditor
gubernamental comunica por escrito los resultados de la auditoria o
evaluacion realizada

Utilidad: La utilidad de un informe estd4 representada por el grado de
beneficio que se pueda obtener de él para mejorar la probabilidad de lograr
los objetivos de la entidad, corrigiendo las deficiencias y desviaciones
detectadas.

Oportunidad: Los informes deben emitirse oportunamente para que Ssu
informacion pueda ser utilizada por el ejecutivo de la entidad y entidades
gubernamentales relacionadas con la misma.

Objetividad: Los hechos deben ser presentados de manera objetiva y
ponderada, es decir con la suficiente informacién que permita al usuario una
adecuada interpretacion de los asuntos expuestos en el informe.

Claridad y tono constructivo:  El informe debe ser redactado en lenguaje
sencillo, entendible y constructivo, tratando los asuntos en forma concreta y

SlContraloria General de Estado, Nomas de Auditoria de Tecnologias de la Informacién y Comunicacion, CGE,
Bolivia,
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concisa, los que deben coincidir de manera exacta y objetiva con los hechos
observados.

Veracidad: Requiere que la evidencia presentada sea verdadera y que los
hallazgos estén correctamente expuestos. Se basa en la necesidad de
asegurar que la informacion que se presente sea confiable a fin de evitar
errores que podrian restar credibilidad y generar el cuestionamiento y validez
sustancial del informe.

3.2 Abreviaturas

Definir las abreviaturas que se utilizaran durante el desarrollo de la auditoria, y

para identificar a los responsables durante el desarrollo de la evaluacion:

DDAI: Director de la Direccion de Auditoria Interna
Pi : Profesional y/o Supervisor del area informatica
Ai: Auditor junior y/o especializado en informética
Pei: Personal especializado en informatica

PA: Programa de Auditoria

NAG: Normas de Auditoria Gubernamental

N N N N

NAG — TIC: Normas de Auditoria de Tecnologias de la Informacién y

Comunicacion.

3.3 Documentos de referencia
v Normas de Auditoria Gubernamental emitida por la Contraloria
General del Estado
v" Normas de Auditoria de Tecnologias de la Informacion vy
Comunicacion—-275 Comunicacion de Resultados emitida por la
Contraloria General del Estado.
v Normas de Auditoria de Sistemas de Informacién — S7Reporte
emitido por ISACA.
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4. Descripcion del procedimiento
4.1 EIl Auditor Gubernamental debe emitir el informe final de la auditoria en
un formato adecuado y establecer el flujo de comunicacion con la parte

auditada, bajo las siguientes caracteristicas:

* El informe debe identificar la organizacién, los destinatarios previstos y
respetar cualquier restriccion con respecto a su circulacion, para el caso de
la entidad.

» El informe de auditoria debe indicar el alcance, los objetivos, el enfoque, el
periodo de cobertura y la naturaleza, plazo y extension de las labores de
auditoria realizadas.

« ElI informe de auditoria debe indicar los hallazgos, conclusiones y
recomendaciones, asi como cualquier reserva, calificacion o limitacion que
el Auditor Gubernamental tuviese en cuanto al alcance de la auditoria.

* El Auditor Gubernamental debe comentar el contenido del informe en
borrador con la jefatura del area bajo revisidn antes de la finalizacion y
divulgacion, e incluir los comentarios de la jefatura en el informe final
cuando corresponda.

« El orden de la redacciéon del informe debe ir de manera implicita tomando
en cuenta la condicidn, criterio, causa, efecto y recomendacion descritos en
las deficiencias de auditoria.

* En cumplimiento al Decreto Supremo N° 23215 articulo 35° emitido por la
Contraloria General del Estado, establece que: “Los informes de auditoria
interna estaran dirigidos al maximo ejecutivo de la entidad...”. En tal
sentido al emitirse el informe de auditoria final, éste debe ser firmado y
fechado por el Director de la Direccion de Auditoria Interna de la entidad y
remitido a la Maxima Autoridad Ejecutiva, Contraloria General del Estado,
Ministerio de Economia y Finanzas (por ser ente tutor) y el Directorio del
RUAT (compuesto por los representantes de los Gobiernos Municipales
adscritos al RUAT).
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4.2 Estructura y contenido del Informe de Auditoria de Tecnologias de la
Informacion y Comunicacion

La estructura y contenido del Informe de Auditoria de Tecnologia de la

Informacion y Comunicacion, debe estar acorde a los puntos establecidos por la

NAG —TIC N° 270.01 al 04:

El informe de auditoria estd compuesto por dos partes; la primera corresponde al
informe ejecutivo y la segunda al informe analitico en el cual se describen las

deficiencias que se reportaran en el informe, el orden es el siguiente:

INFORME EJECUTIVO:
RESUMEN EJECUTIVO

ENTIDAD: (Nombre de la entidad)

REFERENCIA: (Nombre de la auditoria, enfoque y periodo de ejecucion)
OBJETIVO: (Descripcion del objetivo de la auditoria)

FECHA: (Fecha de emision del informe)

RESULTADOS: (Nomina de deficiencias)

INFORME ANALITICO:

DESTINATARIO: (Maxima Autoridad Ejecutiva de la entidad)
ANTECEDENTES:

(Resumen del objeto de auditoria)

OBJETO:

(Nombre del objeto de auditoria)

OBJETIVO:

(Mencionar la categoria de objetivos que se cumplirdn en la evaluacién)
ENFOQUE DE AUDITORIA:

(Mencionar bajo que enfoque se desarroll6 la auditoria)

ALCANCE

(Mencionar bajo qué criterios se desarroll6 la auditoria)

103



ENFOQUE METODOLOGICO PARA AUDITORIA DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES

LIMITACIONES

(Mencionar los impedimentos que se presentaron durante el desarrollo de la
auditoria)

METODOLOGIA

(Describir los principales procedimientos, técnicas y herramientas Catas aplicados
para el desarrollo de la auditoria)

RESULTADOS DE LA EVALUACION

Describir las deficiencias en el siguiente orden:

Numero vy titulo de la deficiencia

(Enumerar y describir el titulo de la deficiencia de acuerdo al formato de la
deficiencia de auditoria)

Descripcion del hallazgo

(Describir el hallazgo considerando de manera implicita el orden definido en las
deficiencias (condicion, criterio, causa, efecto, recomendacién y comentario de la
parte auditada si corresponde)

CONCLUSIONES

(Describir las conclusiones en base a las inferencias logicas sobre el objeto de la
auditoria, basadas en los hallazgos expresados explicitamente de manera
convincente y persuasiva, evitando el riesgo de interpretaciones por parte de los
lectores)

RECOMENDACION

(Paragrafo de caracter obligatorio)

“En aplicacién de lo previsto en la Resolucion CGR 01/97, emitida por la
Contraloria General de la Republica (actual Contraloria General del Estado),
sugerimos a su autoridad instruya a la Direccién de Tecnologias de la Informacién
gue dentro los diez dias habiles desde la recepcion del presente informe de
auditoria, presente por escrito los formatos 1 y 2 de aceptacion e implantacion de
recomendaciones presentadas a la Direccion de Auditoria Interna, caso contrario

fundamentar su decision por la no aceptacién de las mismas.

104



ENFOQUE METODOLOGICO PARA AUDITORIA DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES

Asimismo, deberd presentar un cronograma de implantacion de las
recomendaciones aceptadas para su respectivo seguimiento. EI mencionado
cronograma deberd ser remitido a la Subcontraloria de Control Interno de la

Contraloria General del Estado, dentro de los plazos previstos”.

Es cuanto informo para los fines consiguientes.

LUGAR Y FECHA
(Describir el lugar y la fecha de emision del informe)

NOMBRE, APELLIDOS Y RUBRICA DEL AUDITOR GUBERNAMENTAL
RESPONSABLE
(Describir nombres y apellido; cargo del Director y/o responsable de la Direccion

de Auditoria Interna de la Entidad y rubrica correspondiente)

5. Anexos

Anexo 1: Estructura del Informe de Auditoria
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Anexo 1: Formato del Informe de Auditoria de Tecnologias de la
Informacion y Comunicacion

ESTRUCTURA DEL INFORME DE
AUDITORIA — TIC

RESUMEN EJECUTIVO
> Entidad:

Referencia:

Objetivo:

Fecha:

Y V VYV VY

Resultados

INFORME ANALITICO

» Destinatario
Antecedentes
Objeto
Objetivo
Enfoque de auditoria
Alcance
Limitaciones
Metodologia
Resultados de los hallazgos de auditoria
Conclusiones
Recomendacion

Lugar y Fecha

YV V.V V V VYV V V V V V V

Nombres, apellidos y rubrica del auditor gubernamental responsable
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CAPITULO VI
CONCLUSIONES Y RECOMENDACIONES

6.1 CONCLUSIONES

v' El modelo de propuesta del presente trabajo de investigacion fue desarrollado
de manera experimental en la Direccion de Auditoria Interna del Registro Unico
para la Administracion Tributaria Municipal, cuyo resultado aportd en la mejora
del control interno de los procesos tecnoldgicos que desarrolla la entidad.

v La aplicacion de auditorias de tecnologias de la informaciéon y comunicacion
son muy poco desarrolladas por las unidades de auditoria interna del ambito
gubernamental, en especial en la entidad objeto de investigacion, debido a la
carencia de procedimientos formales que posibiliten la uniformidad y calidad de
las auditorias.

v' A través del diagnostico desarrollado se pudo advertir que existen muchas
limitaciones para la ejecucion de este tipo de auditorias. Estas comienzan, por
la ausencia de normas nacionales especificas que permitan evaluar el entorno
tecnoldgico de las entidades estatales, a la fecha nos regimos por normas
internacionales basadas en buenas practicas para la evaluacion
correspondiente; el avance de las tecnologias de la informacion ha generado
una gama de especialidades y para su respectiva evaluacion existe un numero
reducido de auditores especializados.

v' Es necesario fortalecer el control interno de los procesos tecnolégicos en el
ambito gubernamental, de acuerdo a lo estipulado en Ley N° 1178 “SAFCQO” y
Decreto Supremo 23215, Reglamento que regula el ejercicio de las
atribuciones conferidas por la Ley N° 1178 a la Contraloria General de la
Republica (actual Contraloria General del Estado) como Organo Rector del

Control Gubernamental y autoridad superior de auditoria del Estado.
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v Es necesario que la Direccion de Auditoria Interna formalice los procedimientos
para la ejecucion de auditorias de tecnologias de la informacion vy
comunicacion a objeto de fortalecer el control interno y mejorar los procesos de
tecnologias de la informacion de la Direccién de Tecnologias de la Informacién
y coadyuvar en el logro de los objetivos institucionales del Registro Unico para

la Administracion Tributaria Municipal.

v El presente enfoque metodolégico propuesto para la ejecucion de auditorias de
tecnologias de la informacion y comunicacion fue desarrollado en base a
procedimientos que concilian con las normas estipuladas para el ambito
gubernamental, sin embargo no se considera la evaluacion del control interno

debido a su amplitud.

6.2 RECOMENDACIONES

v A fin de garantizar la calidad y uniformidad de las auditorias que desarrolla la
Direccién de Auditoria Interna del Registro Unico para la Administracion
Tributaria Municipal, se recomienda viabilizar la formalizacion de los
procedimientos elaborados para la ejecucion de auditorias de tecnologias de la
informacion y comunicacion mediante los instrumentos legales establecidos por

la entidad para que su aplicabilidad sea de caracter obligatorio.

v A objeto de fortalecer las normas de auditoria que permitan evaluar los
procesos tecnoldgicos, el Consejo Técnico Nacional de Auditoria y
Contabilidad del Colegio de Auditores de Bolivia deberia homologar y estudiar
normas referentes al tema de investigacion. Asimismo la Contraloria General
del Estado deberia elaborar normas de caracter técnico acorde a la realidad
nacional para coadyuvar a las Normas de Auditoria de Tecnologias de la

Informacion y Comunicacién N° 270.

v’ Segun las Normas Gubernamentales y las Normas Internacionales de
Sistemas de Informacion exige que el auditor sea COMPETENTE, en tal

sentido la parte ejecutiva de las entidades publicas en especial el Registro
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Unico para la Administracion Tributaria Municipal deberia asignar presupuesto
para la capacitacion continia de los auditores bajo su dependencia en temas

relacionados a la evaluacion de procesos tecnoldgicos.

El presente modelo metodologico también podria servir de guia para el
desarrollo de procedimientos de auditorias de sistemas de informacion

desarrollados en el ambito privado.

Finalmente podria ser de gran motivacion para que otros investigadores
desarrollen guias para la evaluacion del control interno del &mbito tecnoldgico y
de esta manera completar el proceso de auditoria de tecnologias de la

informacion.
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ANENDS
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MANUAL DE NORMAS DE AUDITORIA GUBERNAMENTAL
INTRODUCCION
Propdésito
El presente documento contiene un conjunto de normas y aclaraciones que
permiten asegurar la uniformidad y calidad de la auditoria gubernamental en
Bolivia. Las normas se presentan bajo el codigo 01 y las aclaraciones
correspondientes bajo los codigos subsiguientes.

Aplicacién

Estas normas son de aplicacién obligatoria en la practica de la auditoria realizada
en toda entidad publica comprendida en los articulos 3° y 4° de la Ley 1178, de
Administracién y Control Gubernamentales, promulgada el 20 de julio de 1990, por
los auditores gubernamentales de las siguientes organizaciones de auditoria:

- Contraloria General de la Republica;
- unidades de auditoria interna de las entidades publicas, y
- profesionales o firmas de auditoria o consultoria especializada.

Cuando cualquiera de los miembros de las organizaciones mencionadas ejecuta
tareas de auditoria en el Sector Publico, se los denomina auditores
gubernamentales, para efectos de la aplicacion de estas Normas.

Auditoria

Es la acumulacion y evaluacion objetiva de evidencia para establecer e informar
sobre el grado de correspondencia entre la informacion examinada y criterios
establecidos.

Consideraciones basicas

Los servidores publicos deben rendir cuenta de su gestion a la sociedad. En este
sentido, los servidores publicos, los legisladores y los ciudadanos en general
desean y necesitan saber, no solo si los recursos publicos han sido administrados
correctamente y de conformidad con el ordenamiento juridico administrativo y
otras normas legales aplicables, sino también de la forma y resultado de su
aplicacion, en términos de eficacia, eficiencia y economia.

El presente documento contribuye al cumplimiento de la obligacion que tienen los
servidores publicos de responder por su gestion. Incluye conceptos y areas de
auditoria que son vitales para los objetivos de confiabilidad de la informacion.

Los servidores publicos y otros a los que se les ha confiado la administracion de
los recursos publicos, deben:

a) Emplear estos recursos con eficacia, eficiencia y economia.

b) Cumplir con el ordenamiento juridico administrativo y otras normas legales
aplicables, implantando sistemas adecuados para promover y lograr su
cumplimiento.
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c) Establecer y mantener controles efectivos para garantizar la consecucion de las
metas y objetivos correspondientes, promover la eficiencia de sus operaciones,
salvaguardar los recursos contra irregularidades, fraudes y errores, y emitir
informacion operativa y financiera util, oportuna y confiable.

Los informes de auditoria gubernamental son importantes elementos de control y
responsabilidad publica y otorgan credibilidad a la informacion generada por los
sistemas correspondientes de las entidades publicas, ya que reflejan
objetivamente el resultado de las evidencias acumuladas y evaluadas durante la
auditoria.

Definiciones
Las definiciones presentadas en la Ley 1178 y sus reglamentos deben
considerarse en la interpretacion y aplicacién de estas Normas.

Vacios técnicos

Si durante el desarrollo de la auditoria gubernamental surgiesen aspectos no
contemplados en estas Normas, deben entonces observarse las Normas
Generales de Auditoria de Sistemas de Informacién emitidas por la Asociacion de
Auditoria y Control de Sistemas de Informacion ISACA (The Information Systems
Audit and Control Association), el modelo de control COBIT (Objetivos de Control
para la Informacion y Tecnologias Relacionadas), las Normas Internacionales de
Auditoria (NIA) emitidas por la Federacion Internacional de Contadores (IFAC); las
Declaraciones sobre Normas de Auditoria (SAS) emitidas por el Instituto
Americano de Contadores Publicos (AICPA) y las Normas de Auditoria emitidas
por la Organizacion Internacional de Entidades Fiscalizadoras Superiores
(INTOSAI).

Fuentes
Estas Normas incorporan en su contenido los principales criterios de la
normatividad emitida al respecto, por:

- La Fundacion para la Auditoria y Control de Sistemas de Informacion (ISACF).
- La Asociacion de Auditoria y Control de Sistemas de Informacion (ISACA).

- La Federacion Internacional de Contadores (IFAC).

- El Instituto Americano de Contadores Publicos (AICPA).

Contratacion de servicios de auditoria

Aunque no constituye norma de auditoria, es importante aplicar politicas y
procedimientos idéneos para la adjudicacion u autorizacion de los contratos de
servicios de auditoria y supervisar que las mismas se realicen de acuerdo a las
condiciones pactadas. Los objetivos y el alcance de la auditoria tomaran en cuenta
la calidad profesional de la propuesta, la experiencia y personal involucrados en la
misma, asi como el sistema de control de calidad interno de la organizacion de
auditoria y las revisiones externas a las cuales esta sujeta.
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Registro de firmas y profesionales independientes de auditoria externa y
consultoria especializada en auditoria

Para prestar servicios de auditoria en las entidades publicas comprendidas en los
articulos 3° y 4° de la Ley 1178 y en aquellas entidades comprendidas en las
previsiones del articulo 5° del Decreto Supremo 23215, las firmas y profesionales
independientes de auditoria externa y consultoria especializada en auditoria
deben inscribirse en el correspondiente Registro que estara a cargo de la
Contraloria General de la Republica. Al respecto, el proceso de inscripcion debe
sujetarse al Reglamento que el Organo Rector del Sistema de Control emita a tal
efecto.

Ejercicio de la auditoria

Para la aplicacion de la presente Norma, en lo que corresponda, necesariamente
deberan tomarse en cuenta las Normas Generales de Auditoria Gubernamental
(NAG 210)

Auditoria de Tecnologias de la Informacién y la Comunicacion

Es el examen objetivo, critico, metodoldgico y selectivo de evidencia relacionada
con politicas, practicas, procesos y procedimientos en materia de Tecnologias de
la Informacion y la Comunicacion, para expresar una opinion independiente
respecto:

i) A la confidencialidad, integridad, disponibilidad y confiabilidad de la
informacion.

i) Al uso eficaz de los recursos tecnolégicos.

iii) A la efectividad del sistema de control interno asociado a las Tecnologias
de la Informacion y la Comunicacion.

La auditoria de Tecnologias de la Informacion y la Comunicacién esta definida
principalmente por sus objetivos y puede ser orientada hacia uno o varios de los
siguientes enfoques:

a) Enfoque a las Seguridades: Consiste en evaluar las seguridades
implementadas en los sistemas de informacion con la finalidad de mantener la
confidencialidad, integridad y disponibilidad de la informacion.

b) Enfoque a la Informacion: Consiste en evaluar la estructura, integridad y
confiabilidad de la informacidn gestionada por el sistema de informacion.

c) Enfoque a la Infraestructura tecnoldgica: Consiste en evaluar la
correspondencia de los recursos tecnoldgicos en relacion a los objetivos previstos.

d) Enfoque al Software de Aplicacion : Consiste en evaluar la eficacia de los

procesos y controles inmersos en el software de aplicacion, que el disefio
conceptual de éste cumpla con el ordenamiento juridico administrativo vigente.
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e) Enfoque a las Comunicaciones y Redes:  Consiste en evaluar la confiabilidad
y desempefio del sistema de comunicacion para mantener la disponibilidad de la
informacion. Para una adecuada comprension de las normas de auditoria de
Tecnologias de la Informacion y la Comunicacion se definen los siguientes
conceptos:

Datos: Son objetos de informacion en su sentido mas amplio, los cuales pueden
ser externos o internos, estructurados y no estructurados del tipo gréafico, sonido,
imagenes, niumeros, palabras y de otra indole, etc.

Informacion: Datos que han sido organizados, sistematizados y presentados de
manera que los patrones subyacentes resulten claros.

Tecnologia: Es un conjunto ordenado de instrumentos, conocimientos,
procedimientos y métodos aplicados a las areas.

Tecnologias de la Informacion y la Comunicacion (TIC): Se refiere al conjunto de
tecnologias que permiten la adquisicién, produccion, almacenamiento, tratamiento,
comunicacion, registro y presentacion de la informacion.

Sistema de Informacion (Sl): Se refiere a un conjunto de procesos y recursos de
informacion organizados con el objetivo de proveer la informacidn necesaria
(pasada, presente, futura) en forma precisa y oportuna para apoyar la toma de
decisiones en una entidad.

Software de Aplicacion: Se refiere a un elemento de los Sistemas de Informacion,
es un conjunto de programas de computador disefiados y escritos para realizar
tareas especificas del negocio y que permiten la interaccién entre el usuario y el
computador.

Sistemas de comunicacion: Se refiere a la tecnologia que se emplea para el
intercambio de informacion.

Confidencialidad de la informacion: Se refiere a la proteccién de la informacion
critica contra su divulgacion no autorizada.

Integridad de la informacion: Se vincula con la exactitud y la totalidad de la
informacion asi como también con su validez de acuerdo con los valores y las
expectativas de la entidad.

Confiabilidad de la informacién: Se vincula con la provision de la informacion
adecuada para la administracion con el fin de operar la entidad y para ejercer sus
responsabilidades de presentacion de reportes financieros y de cumplimiento.

Disponibilidad de la informacion: Se vincula con el hecho de que la informacion se
encuentre disponible cuando el proceso la requiera. También se asocia con la
proteccion de los recursos necesarios y las capacidades asociadas.
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Técnicas de Auditoria Asistidas por Computador (TAAC): Se refiere a las técnicas
de auditoria que contemplan herramientas informéticas con el objetivo de realizar
mas eficazmente, eficientemente y en menor tiempo pruebas de auditoria.

Ejercicio de la auditoria interna

La auditoria interna es una funcion de control posterior de la organizacién, que se
realiza a través de una unidad especializada, cuyos integrantes no participan en
las operaciones y actividades administrativas. Su proposito es contribuir al logro
de los objetivos de la entidad mediante la evaluacion periddica del control interno.
Las Normas de Auditoria Gubernamental deben ser aplicadas por el auditor
interno gubernamental.

270 NORMAS DE AUDITORIA DE TECNOLOGIAS DE LA INFORMACION Y
LA COMUNICACION

271 Planificacion
01. La primera norma de auditoria de Tecnologias de la Informacion y la
Comunicacion es:

La auditoria de Tecnologias de la Informacion y la Comunicacion se
debe planificar en forma metodolégica, para alcanzar eficientemente
los objetivos de la misma.

02. La planificacion debe permitir un adecuado desarrollo de las etapas
subsecuentes; para el efecto, se debe tomar conocimiento del sujeto y del objeto a
evaluar. Ademas, es un proceso continuo y dindmico que puede modificarse o
ampliarse durante el desarrollo de la auditoria.

03. El auditor gubernamental debe comprender del objeto de auditoria: el disefio
conceptual, politicas de gestion, formas de registro, niveles de seguridad y uso de
las comunicaciones para la gestion de la informacion.

04. En funcién de la naturaleza, complejidad y modularidad del objeto de auditoria,
se determinaran las éreas criticas, dependiendo de éstas se definiran los objetivos
o el(los) enfoque(s) y el alcance de la auditoria.

05. Se disefiaran programas de trabajo que se aplicaran durante la ejecucion del
trabajo de campo, para el efecto se determinard la naturaleza, oportunidad y
extension de los procedimientos que se ejecutaran para obtener evidencia
competente y suficiente.

06. Como resultado del proceso de planificacion de la auditoria de Tecnologias de
la Informacion y la Comunicacion, se debe elaborar un documento resumen, el
cual debe contener todos los aspectos detallados en la presente norma y aquellos
gue se consideren necesarios incluir, y que tengan relacién con los objetivos del
examen, el alcance y la metodologia.
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272 Supervision
01. La segunda norma de auditoria de Tecnologias de la Informacion y la
Comunicacion es:

Personal competente debe supervisar sistematica y oportunamente el
trabajo realizado por los profesionales que conformen el equipo de
auditoria.

02. La supervision implica que personal competente y calificado para ejercerla,
debe dirigir los esfuerzos del equipo de auditores gubernamentales hacia la
consecucion de los objetivos de auditoria.

03. La supervision debe ser realizada en cada una de las etapas de la auditoria, la
misma incluye:

- Examinar la factibilidad y/o razonabilidad técnica de los objetivos y alcances de la
auditoria propuestos.

- Asegurar que los miembros del equipo comprendan los objetivos de la auditoria.
En particular se debe asegurar que entiendan claramente el trabajo a realizar, por
gué se va efectuar y qué se espera lograr.

- Guiar a los miembros del equipo de auditoria a lo largo del desarrollo de las
tareas asignadas.

- Revisar oportunamente el trabajo realizado, a través de los respectivos papeles
de trabajo fisicos y si fuera el caso como respaldo en papeles de trabajo
electronicos.

- Ayudar a absolver problemas técnicos y administrativos.

- Detectar debilidades del personal asignado y proporcionar en consecuencia la
capacitacion necesaria 0 asegurarse que la misma sea proporcionada por
terceros.

- Asegurar que la evidencia obtenida sea suficiente y competente.

04. La supervision efectuada durante el desarrollo de la auditoria, debe estar
evidenciada en los papeles de trabajo fisicos y si fuera el caso como respaldo en
papeles de trabajo electronicos, acumulados durante la misma.

273 Control interno

01. La tercera norma de auditoria de Tecnologias de la Informacion y la
Comunicacion es:

Se debe comprender y evaluar el control interno para identificar las
areas criticas que requieren un examen profundo y determinar su
grado de confiabilidad a fin de establecer la naturaleza, alcance y
oportunidad de los procedimientos de auditoria a aplicar.
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02. Se establecen dos tipos de controles: el control general y el control detallado
de los sistemas de informacién. El control general involucra a todos los sistemas
de informacién y el control detallado estd disefiado para controlar el
procesamiento en si de la informacion.

03. Los controles generales son politicas y procedimientos que tienen que ver con
el ambiente en el cual se desarrollan, mantienen y operan los sistemas de
informacion y respaldan el funcionamiento efectivo de los controles detallados, en
consecuencia involucran a todos los sistemas de informacién. Se pueden citar por
ejemplo, el desarrollo y la implementacion de una politica de seguridad l6gica de
los sistemas de informacion.

04. Los controles detallados son los aplicables a la adquisicion, produccion,
almacenamiento, tratamiento, comunicacién, registro y presentacion de la
informacion. Se pueden citar por ejemplo, dentro de un software de aplicacion
parametros de seguridad de la informacion, validacion de entradas de datos, etc.

05. El control interno es un proceso afectado por la direccion y todo el personal,
disefiado con el objeto de proporcionar una seguridad razonable para el logro de
los objetivos de la entidad.

Comprende el plan de organizacion, incluyendo la unidad de auditoria interna,
todos los métodos coordinados y procedimientos adoptados en la entidad para
promover la eficacia y la eficiencia de las operaciones y la confiabilidad de la
informacion financiera y de gestion, asi como el cumplimiento de las politicas
gerenciales, el ordenamiento juridico administrativo y otras normas legales
aplicables, y las obligaciones contractuales.

06. El control interno esta conformado por cinco componentes que interactian
entre si y se encuentran integrados al proceso de gestion: ambiente de control;
evaluacion de riesgos; actividades de control; informacion y comunicacion; y
supervision.

07. El estudio y evaluacién del control interno incluye dos fases:

a) Conocimiento y comprension de los procedimientos establecidos en la entidad
referente a los sistemas de informacién, al término del cual, el auditor
gubernamental debe ser capaz de emitir una opinién preliminar presumiendo un
satisfactorio cumplimiento del control interno.

b) Comprobacién de que los procedimientos relativos a los controles internos
estan siendo aplicados tal como fueron observados en la primera fase.

274 Evidencia

01. La cuarta norma de auditoria de Tecnologias de la Informacion y la
Comunicacion es:
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Debe obtenerse evidencia valida, relevante y suficiente como base
razonable para sustentar los hallazgos y conclusiones del auditor
gubernamental.

02. Se denomina evidencia al conjunto de hechos comprobados, suficientes,
competentes y pertinentes que sustentan las conclusiones del auditor. Es la
informacion especifica obtenida durante la labor de auditoria a través de
observacion, inspeccidn, entrevistas y examen de los registros.

03. La acumulacion de evidencia es un proceso integrado a toda la ejecucion de la
auditoria y debe sustentar todos los atributos de los hallazgos de auditoria.

04. La evidencia debe ser acumulada mediante un proceso supervisado de
aplicacion de metodologias y técnicas de auditoria.

05. La evidencia es valida cuando es consistente con la realidad y los hechos, la
misma ha sido obtenida por el auditor en forma directa o se ha asegurado de la
confiabilidad de la informacién generada por la entidad.

06. La evidencia es relevante cuando tiene directa relacion con el objeto de la
auditoria y contribuye a sustentar al logro de los objetivos.

07. La evidencia es suficiente si basta para sustentar la opinion del auditor
gubernamental, para ello debe ejercitar su juicio profesional con el propoésito de
determinar la cantidad y tipos de evidencia necesarias.

08. Las Técnicas de Auditoria Asistidas por Computador (TAAC) pueden producir
parte de la evidencia de auditoria, como consecuencia de ello, el auditor debe
planificar y ser competente en el uso de las TAAC.

09. La evidencia obtenida por el auditor gubernamental debe conservarse en
papeles de trabajo fisicos y si fuera el caso como respaldo en papeles de trabajo
electronicos.

10. Respecto a las caracteristicas de competencia, suficiencia y clasificacion de la
evidencia, y a los papeles de trabajo que la contienen, deben considerarse los
aspectos mencionados en la NAG 224.02 hasta NAG 224.13.

275 Comunicacion de resultados

01. La quinta norma de auditoria de Tecnologias de la Informacion y la
Comunicacion es:

El informe de auditoria de Tecnologias de la Informacién y la

Comunicacion debe ser oportuno, objetivo, claro, preciso y seré el
medio para comunicar los resultados obtenidos durante la misma.
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02. El informe de auditoria de Tecnologias de la Informacién y la Comunicacién
debe ser emitido en forma escrita, l6gica y organizada.

03. El informe debe contener suficiente informacion para ser entendido por los
destinatarios y facilitar la accion correctiva si corresponde.

04. El contenido del informe de auditoria de Tecnologias de la Informacién y la
Comunicacion debera hacer referencia a:

- Los antecedentes, acciones o circunstancias que dieron origen a la auditoria.

- Los objetivos, que identificardn los propdsitos especificos que se cubriran
durante la misma.

- El alcance, se referird al sujeto, objeto y periodo examinados; asi como a la
cobertura del trabajo realizado.

- Se debe especificar en el alcance, que la auditoria se realiz6 de acuerdo con las
normas de auditoria gubernamental.

- Si se presentaron limitaciones que no permitié al auditor gubernamental cumplir
con los objetivos previstos, estas deben ser mencionadas en el informe de manera
expresa.

- La metodologia, explicara las técnicas y procedimientos que fueron empleados
para obtener y analizar la evidencia; asimismo, se mencionaran los criterios y
normas aplicadas durante el desarrollo del examen.

- El resultado, expondra:

* Los hallazgos significativos que tengan relacion con los objetivos de
auditoria, los que incluirdn la informacion suficiente que permita una
adecuada comprension del asunto que se informa; ademas, la exposicién
de la misma debe ser objetiva y convincente.

» Las recomendaciones que se consideren apropiadas para corregir las
causas del problema o hallazgo.

- Las conclusiones, que son inferencias l6gicas sobre el objeto de auditorias
basadas en los hallazgos, deben ser expresadas explicitamente de manera
convincente y persuasiva, evitando el riesgo de interpretaciones por parte de los
lectores.
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NORMAS Y DIRECTRICES DE ISACA PARA LA AUDITORIA
DE SISTEMAS DE INFORMACION
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NORMAS Y DIRECTRICES DE ISACA PARA LA AUDITORIA
DE SISTEMAS DE INFORMACION?*?

CODIGO DE ETICA PROFESIONAL DE ISACA
ISACA establece este Codigo de ética profesional para guiar la conducta profesional y
personal de los miembros del a asociacion y/o de sus profesionales certificados.

Los miembros y profesionales certificados de ISACA deberan:

1.

Apoyar la implementacion y fomentar el cumplimiento de las normas, los
procedimientos y los controles apropiados en los sistemas de informacion.

Ejecutar sus labores con objetividad, diligencia y cuidado profesional, de conformidad
con las normas y mejores practicas profesionales.

Servir en el interés de las partes interesadas en una forma legal y honesta, y al mismo
tiempo mantener altos estandares de conducta y de caracter, y no involucrarse en
actos que puedan discrepar la profesion.

Mantener la privacidad y la confidencialidad de la informacién obtenida en el curso de
su funcién a menos que la autoridad legal requiera su revelacién. Dicha informacion
no sera usada para beneficio personal ni sera revelada a terceros.

Mantener competencia en sus respectivos campos y comprometerse a emprender
Unicamente las actividades que se espera que puedan realizar con competencia
profesional.

Informar a las personas adecuadas los resultados del trabajo realizado, revelando
todos los hechos significativos de los que tengan conocimiento.

Apoyar la formacién profesional de las partes interesadas para mejorar su
comprension sobre seguridad y control de Sl.

El no cumplir con este Cddigo de Etica Profesional puede tener como resultado una
investigacion de la conducta de un miembro y/o profesional certificado y, en dltima
instancia, en medidas disciplinarias.

NORMAS DE AUDITORIA
Las normas de auditoria de Sl aplicables a la auditoria de Sistemas de Informacién son:

S1 Estatuto de Auditoria:

El proposito, responsabilidad, autoridad y obligacion de rendir cuentas de la funcién de
auditoria de Sl o tareas de auditoria de Sl deberian estar debidamente documentados
en un estatuto de auditoria o en una carta compromiso.

El estatuto de auditoria o contrato deberia ser establecido y aprobado por un nivel
apropiado dentro de la(s) organizacion(es).

S1 Independencia:

321SACA, Manual de preparacion al examen CISA, Estados Unidos 2008, paginas 17 al 22
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Independencia profesional - En todos los asuntos relacionados con la auditoria, el
auditor de Sl deberia ser independiente del auditado tanto en actitud como en
apariencia.

Independencia organizacional - La funcion de auditoria de S| deberia ser
independiente del area o actividad que se éste revisando para permitir la ejecucion
objetiva de la tarea de auditoria

S3 Etica y Estandares de Profesionales:

El auditor de S| deberia acatar el Codigo de Etica Profesional de ISACA.
El auditor de Sl deberia ejercer el debido cuidado profesional, incluyendo la
observancia de los estandares profesionales de auditoria aplicables.

S4 Competencia Profesional:

El auditor de S| deberia ser profesionalmente competente, teniendo las habilidades y
los conocimientos para realizar el trabajo de auditoria asignado

El auditor de Sl deberia mantener la competencia profesional a través de una
apropiada educacion y capacitacion profesional continua.

S5 Planeacion:

El auditor de Sl deberia planear el alcance de la auditoria de sistemas de informacion
tomando en cuenta los objetivos de la auditoria y el cumplimiento con las leyes y los
estandares profesionales de auditoria aplicables.

El auditor de S| deberia desarrollar y documentar el enfoque de auditoria basado en
riesgos.

El auditor de Sl deberia desarrollar y documentar el plan de auditoria detallando la
naturaleza, los objetivos, el tiempo el alcance y los recursos requeridos.

El auditor de Sl deberia desarrollar el programa y los procedimientos de auditoria

S6 Ejecucion del Trabajo de Auditoria:

Supervisién — El personal de auditoria de Sl deberia ser supervisado para proveer una
certeza razonable que los objetivos de la auditoria seran alcanzados y que se
observan los estandares profesionales de auditoria aplicables.

Evidencia — En el curso de la auditoria, el auditor de S| deberia obtener evidencia
suficiente, confiable y relevante para lograr los objetivos de la auditoria. Los hallazgos
y las conclusiones de la auditoria deben estar respaldados por un andlisis e
interpretacion apropiados de esta evidencia.

Documentacion — El proceso de auditoria deberia estar documentado y describir el
trabajo de auditoria y la evidencia de auditoria que respalde los hallazgos y las
conclusiones del auditor de SI.

S7 Reporte:

El auditor de Sl deberia proveer un reporte en un formato apropiado, al terminar la
auditoria. El reporte deberia identificar la organizacion, los destinatarios y cualquier
restriccion sobre su publicacion.
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El reporte de auditoria deberia establecer el alcance, los objetivos, el periodo cubierto
y la naturaleza, el tiempo y la extensién del trabajo de auditoria realizado.

El reporte deberia establecer los hallazgos, las conclusiones y recomendaciones, asi
como cualquier reserva, restriccion o limitacién en el alcance que tenga el auditor de
S| con respecto a la auditoria.

El auditor de S| deberia tener evidencia de auditoria suficiente y apropiada para
respaldar los resultados reportados.

Cuando de emite, el reporte del auditor de Sl deberia tener la firma, la fecha y
distribuirse de acuerdo con los términos de los estatuto de auditoria o de la carta de
cumplimiento.

S8 Actividades de Seguimiento:

Después de proveer el reporte de hallazgos y recomendaciones, el auditor de SI
deberia solicitar y evaluar la informacion relevante para determinar si la gerencia ha
tomado las acciones apropiadas de manera oportuna.

S9 Irregularidades y Actos ilegales:

Al planificar y ejecutar una auditoria para reducir el riesgo de auditoria a un nivel
minimo, el auditor de Sl debe considerar el riesgo de irregularidades y actos ilegales.
El auditor de Sl deberia mantener una actitud de escepticismo profesional durante la
auditoria, reconociendo la posibilidad de que existan falsas declaraciones importantes
debido a irregularidades y actos ilicitos, independientemente de su evaluacién de
riesgo de irregularidades y actos ilegales.
El auditor de Sl deberia obtener un conocimiento de la organizacion y su ambiente
incluyendo sus controles internos.
El auditor de Sl deberia obtener evidencia de auditoria suficiente y apropiada para
determinar si la gerencia o alguien mas dentro de la organizacion tienen conocimiento
de alguna irregularidad o acto ilicito real, sospechoso o presunto.
Cuando se realizan procedimientos de auditoria para obtener un conocimiento de la
organizacion y su ambiente, el auditor de S| debe considerar relaciones inusuales o
inesperadas que pueden indicar un riesgo de falsas declaraciones importantes debido
a irregularidades y actos ilegales.
El auditor de Sl deberia disefiar y ejecutar procedimientos para probar qué tan
apropiados son los controles internos y el riesgo de que la gerencia no respete los
controles.
Cuando el auditor de Sl identifigue una declaracion err6nea, deberia determinar si
esto pudiera ser indicativo de irregularidades o actos ilicitos. Si sospecha que asi es,
el auditor de Sl deberia considerar las implicaciones en relacion a otros aspectos de la
revisién y en particular en relacion a las manifestaciones de la gerencia.
El auditor de Sl deberia obtener declaraciones escritas de la gerencia al menos una
vez al afio o con mas frecuencia dependiendo del trabajo de auditoria, en las que
deberia:
= Reconocer su responsabilidad por disefio e implementacién de controles internos
para prevenir y detectar irregularidades o actos ilicitos.
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= Revelar al auditor de Sl los resultados de la valoracién de riesgos de que existan
falsas declaraciones importantes como resultado de irregularidades o actos ilicitos.
= Divulgar al auditor de Sl su conocimiento de las irregularidades o actos ilicitos que
afectan la organizacion en lo que se refiere:
» Gestion
» Empleados con funciones importantes en controles internos
e Divulgar al auditor de S| su conocimiento de cualquier alegato de
irregularidades o actos ilicitos, o su sospecha, que afectan a la
organizacion segun lo comunican los empleados, ex empleados,
reguladores y otros.
Si el auditor de Sl identifica una irregularidad o acto ilicito de importancia u obtiene
informacién de que una irregularidad o acto ilicito de importancia material pueda
existir, el auditor de Sl deberia comunicar estos asuntos oportunamente al nivel
apropiado de la gerencia de forma oportuna.
Si el auditor de Sl identifica una irregularidad o acto ilicito importante que involucre a
la gerencia o a empleados que tengan funciones significativas en el control interno, el
auditor de S| deberia comunicar estos asuntos de manera oportuna a los encargados
del gobierno corporativo.
El auditor de Sl deberia aconsejar al nivel apropiado de la gerencia y a los encargados
del gobierno corporativo sobre las debilidades importantes en el disefio y la
implementacion del control interno para prevenir y detectar irregularidades o actos
ilicitos que podrian haber sido identificados en el curso de un trabajo de auditoria.
Si el auditor de Sl encuentra circunstancias excepcionales tales como falsas
declaraciones o actos ilicitos que afecten su capacidad de continuar con el trabajo de
auditoria, el auditor de S| deberia considerar sus responsabilidades legales y
profesionales aplicables dadas las circunstancias, incluyendo el saber si existe el
requerimiento de que el auditor de Sl reporte a sus contratantes o en algunos casos a
los encargados del gobierno corporativo o las autoridades regulatorias o bien
considerar cancelar su contrato.
El auditor de S| deberia documentar todas las comunicaciones, planeacion,
resultados, evaluaciones y conclusiones relacionadas con irregularidades y actos
ilicitos importantes que hayan sido reportados a la gerencia, encargados del gobierno
corporativo, reguladores y otros.

S10 Gobierno de TI:

El auditor de Sl deberia revisar y valorar si la funcién de Sl esta alineada con la vision,
mision, valores, objetivos y estrategias de la organizacion.

El auditor de Sl deberia revisar si la funcion de Sl tiene una declaracion clara acerca
del desempefio esperado por el negocio (efectividad y eficiencia) y valorar si se
cumple con el mismo.

El auditor de Sl debe revisar y valorar la efectividad de los procesos de gestién de
recursos de Sl y de desempefio.

El auditor de Sl deberia revisar y valorar el cumplimiento con los requerimientos
legales, ambientales, de calidad de la informacién, fiduciarios y de seguridad.
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El auditor de Sl deberia usar un enfoque basado en riesgos para evaluar la funcion de
Sl.

El auditor de Sl deberia revisar y valorar el ambiente de control de la organizacion.

El auditor de S| deberia revisar y valorar los riesgos que pueden impactar de manera
negativa el ambiente de Sl.

S11 Uso de la Valoracion de Riesgos en la Planeacion de Auditoria:

El auditor de Sl deberia usar una técnica o enfoque apropiado de valoracion de
riesgos al desarrollar el plan general de auditoria de Sl y determinar las prioridades
para una asignacion efectiva de recursos de auditoria de Sl.

Al planear las revisiones individuales, el auditor de Sl deberia identificar y valorar los
riesgos relevantes para el area bajo revision.

S12 Importancia de la Auditoria:

El auditor de Sl deberia considerar la importancia de la auditoria y su relacién con el
riesgo de auditoria mientras determina la naturaleza, el tiempo y la extension de los
procedimientos de auditoria.

Mientras planea la auditoria, el auditor de Sl deberia considerar la potencial debilidad
o la ausencia de controles y si dicha debilidad o ausencia de controles podria tener
como consecuencia deficiencias significativas o una debilidad materialidad en el
sistema de informacion.

El auditor de Sl deberia considerar el efecto acumulativo de las deficiencias o
debilidades menores de control y la ausencia de controles para traducirlos en
deficiencia significativa o debilidad importante en el sistema de informacion.

El informe del auditor de S| deberia revelar controles ineficaces o ausencia de
controles y la significacion de las deficiencias de control y la posibilidad de que estas
debilidades tengan como consecuencia una deficiencia significativa o una debilidad
importante.

S13 Uso de Trabajo de Otros Expertos:

El auditor de Sl deberia, donde sea apropiado, considerar usar el trabajo de otros
expertos para la auditoria.

El auditor de Sl deberia valorar y quedar satisfecho con los procesos de calificaciones
profesionales, competencias, experiencia relevante, recursos independencia y control
de calidad de otros expertos, antes del compromiso.

El auditor de Sl deberia valorar, revisar y evaluar el trabajo de otros expertos como
parte de la auditoria y concluir la extensién de uso y confianza en el trabajo de un
experto.

El auditor de Sl deberia determinar y concluir si el trabajo de otros expertos es
adecuado y completo como para permitir que el auditor de Sl concluya sobre los
actuales objetivos de auditoria. Dicha conclusion debe ser claramente documentada.
El auditor de Sl debe aplicar procedimientos adicionales de prueba para obtener
evidencia suficiente y apropiada en circunstancias en las que el trabajo de otros
expertos no provee evidencia suficiente y apropiada de auditoria.
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— El auditor de Sl deberia proveer una opinibn apropiada de auditoria e incluir
limitaciones de alcance donde la evidencia requerida no sea obtenida a través de
procedimientos adicionales de prueba.

S14 Evidencia de auditoria:

— El auditor de Sl deberia obtener evidencia suficiente y apropiada de auditoria para
extraer conclusiones sobre las cuales basar los resultados de auditoria.

— El auditor de Sl deberia evaluar la suficiencia de la evidencia de auditoria obtenida
durante la auditoria.

S15 Controles de TI:

— El auditor de Sl debe evaluar y monitorear los controles de Tl que son parte integral
del ambiente de control interno de la organizacion.

— El auditor de SI debe brindar asistencia a la gerencia por medio de consejos
relacionados con el disefio, la implementacién, operacién y mejoras de los controles
de TI.

S16 Comercio Electrénico

— El auditor de S| debe evaluar los controles aplicables y valorar riesgos cuando revisa
los ambientes de comercio electrénico para asegurar que las transacciones de
comercio electronico estan controladas adecuadamente.

INDICE DE DIRECTRICES

Gl Uso del Trabajo de Otros Auditores, con efecto a partir del 1 de junio de 1998

G2 Requisitos de Evidencia de Auditoria con efecto a partir del 1 de diciembre de
1998

G3 Uso de Técnicas de Auditoria Asistidas por Computadora (CAATS), con efecto a
partir de 1 de diciembre de 1998

G4 Contratacion de servicios externos de las Actividades de Sl para otras
Organizaciones, con efecto a partir del 1 de septiembre de 1999

G5 Estatuto de Auditoria, con efecto a partir del 1 de septiembre de 1999

G6 Conceptos de importancia para la Auditoria de Sistemas de Informacion, con
efecto a partir del 1 de septiembre de 1999

G7 Debido Cuidado Profesional, con efecto a partir del 1 de septiembre de 1999

G8 Documentacion de la Auditoria, con efecto a partir del 1 de septiembre de 1999

G9 Consideraciones de Auditoria en Casos de Irregularidades, con efecto a partir del
1 de marzo de 2000

G10 Muestreo de Auditoria, con efecto a partir del 1 de marzo de 2000

G1l1 Efecto de los Controles Generales de Sl, con efecto a partir del 1 de marzo de
2000

G12 Relacién e Independencia Organizacional, con efecto a partir del 1 de
septiembre de 2000

G13 Uso de la Valoracion de Riesgos en la Planeacion de Auditoria, con efecto a
partir del 1 de septiembre de 2000
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G14 Revision de los Sistemas de Aplicacion, con efecto a partir del 1 de noviembre de

2001

G15 Planeacion Revisada, con efecto a partir del 1 de marzo de 2002

G16 Efecto de Terceros en los Controles de Tl de una Organizacién, con efecto a
partir del 1 de marzo de 2002

G17 Efecto del rol de no auditor en la Independencia del Auditor de SlI, con efecto a
partir del 1 de julio de 2002

G18 Gobierno de TI, con efecto a partir del 1 de julio de 2002

G19 Irregularidades y actos llegales, con efecto a partir del 1 de julio de 2002

G20 Reportes, con efecto a partir del 1 de enero de 2003

G21 Revision de Sistemas de Planeacion de Recursos Empresariales (ERP), con
efecto a partir del 1 de agosto 2003

G22 Revision del Comercio Electronico Negocio a Consumidor (B2C), con efecto a
partir del 1 de agosto 2003

G23 Revision del Ciclo de Vida de Desarrollo de Sistemas (SDLC), con efecto a
partir del 1 de agosto 2003

G24 Banca por internet, con efecto a partir del 1 de agosto 2003

G25 Revision de Redes Privadas Virtuales, con efecto a partir del 1 de julio de 2004

G26 Revision de Proyectos de Reingenieria de Procesos de Negocio (BPR), con
efecto a partir 1 de julio de 2004

G27 Computacion Mavil, con efecto a partir del 1 de septiembre de 2004

G28 Informatica Forense, con efecto a partir del 1 de septiembre de 2004

G29 Revision Posterior a la Implementacién, con efecto a partir del 1 de enero de
2005

G30 Competencia, con efecto a partir del 1 de junio de 2005

G31 Privacidad, con efecto a partir del 1 de junio de 2005

G32 Revision de los Planes de Continuidad del Negocio desde una Perspectiva de TI,
con efecto a partir del 1 de septiembre de 2005

G33 Consideraciones Generales sobre el uso de Internet, con efecto a partirdel 1  de
marzo de 2006

G34 Responsabilidad, Autoridad y Registro, con efecto a partir del 1 de marzo de
2005

G35 Actividades de Seguimiento, con efecto a partir del 1 de marzo de 2007

G36 Controles Biométricos, con efecto a partir del 1 de marzo de 2007

G37 Gestidn de Configuracion, efectivo a partir del 1 de noviembre de 2007

G38 Control de acceso, efectivo a partir del 1 de febrero de 2008

G39 Organizaciones de TI, efectivo a partir del 1 de mayo de 2008

INDICE DE PROCEDIMIENTOS

P1 Valoracién de Riesgos de SlI, con efecto a partir de 2002

P2 Firmas Digitales, con efecto a partir del 1 de julio de 2002

P3 Deteccion de Intrusos, con efecto a partir del 1 de agosto de 2003

P4 Virus y Otros Cédigos Maliciosos, con efecto a partir del 1 de agosto de 2003
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P5 Autoevaluacion de Riesgos de Control, con efecto a partir del 1 de agosto de

2003
P6 Firewalls, con efecto a partir del 1 de agosto de 2003
P7 Irregularidades y Actos llegales, con efecto a partir del 1 de noviembre de 2003
P8 Valoraciébn de la Seguridad — Prueba de Penetracion y Andlisis de

Vulnerabilidades, con efecto a partir del 1 de septiembre de 2004

P9 Evaluacibn de Controles de Administracion sobre las Metodologias de
Encriptacion, con efecto a partir del 1 de enero de 2005

P10 Control de Cambios sobre las Aplicaciones de Negocio, con efecto a partir del 1
de octubre de 2006

P11 Transferencia Electrénica de Fondos (EFT), efectivo a partir del 1 de mayo de
2007
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COBIT
OBJETIVOS DE CONTROL PARA LA INFORMACION Y LA TECNOLOGIA RELACIONADA
DOMINIOS Y PROCESOS*

PO1 DEFINIR UN PLAN ESTRATEGICO DE TI

PO1.1 Administracién del Valor de Tl

Trabajar con el negocio para garantizar que el portafolio de inversiones de Tl de la empresa
contenga programas con casos de negocio solidos. Reconocer que existen inversiones
obligatorias, de sustento y discrecionales que difieren en complejidad y grado de libertad en cuanto
a la asignacion de fondos. Los procesos de Tl deben proporcionar una entrega efectiva y eficiente
de los componentes Tl de los programas y advertencias oportunas sobre las desviaciones del plan,
incluyendo costo, cronograma o funcionalidad, que pudieran impactar los resultados esperados de
los programas. Los servicios de Tl se deben ejecutar contra acuerdos de niveles de servicios
equitativos y exigibles. La rendicidon de cuentas del logro de los beneficios y del control de los
costos es claramente asignada y monitoreada. Establecer una evaluacion de los casos de negocio
gue sea justa, transparente, repetible y comparable, incluyendo el valor financiero, el riesgo de no
cumplir con una capacidad y el riesgo de no materializar los beneficios esperados.

PO1.2 Alineacion de Tl con el Negocio

Educar a los ejecutivos sobre las capacidades tecnoldgicas actuales y sobre el rumbo futuro, sobre
las oportunidades que ofrece Tl, y sobre qué debe hacer el negocio para capitalizar esas
oportunidades. Asegurarse de que el rumbo del negocio al cual estd alineado Tl esta bien
entendido. Las estrategias de negocio y de Tl deben estar integradas, relacionando de manera
clara las metas de la empresa y las metas de Tl y reconociendo las oportunidades asi como las
limitaciones en la capacidad actual, y se deben comunicar de manera amplia. Identificar las areas
en que el negocio (estrategia) depende de forma critica de Tl, y mediar entre los imperativos del
negocio y la tecnologia, de tal modo que se puedan establecer prioridades concertadas.

PO1.3 Evaluacion del Desempefio y la Capacidad Actual

Evaluar el desempefio de los planes existentes y de los sistemas de informacion en términos de su
contribucién a los objetivos de negocio, su funcionalidad, su estabilidad, su complejidad, sus
costos, sus fortalezas y debilidades.

PO1.4 Plan Estratégico de Tl

Crear un plan estratégico que defina, en cooperacion con los interesados relevantes, como TI
contribuird a los objetivos estratégicos de la empresa (metas) asi como los costos y riesgos
relacionados. Incluye cédmo TI dard soporte a los programas de inversion facilitados por Tl y a la
entrega de los servicios operativos. Define como se cumplirdn y mediran los objetivos y recibiran
una autorizacion formal de los interesados. El plan estratégico de Tl debe incluir el presupuesto de
la inversién / operativo, las fuentes de financiamiento, la estrategia de obtencién, la estrategia de
adquisicién, y los requerimientos legales y regulatorios. El plan estratégico debe ser lo
suficientemente detallado para permitir la definicién de planes tacticos de TI.

PO1.5 Planes TActicos de Tl

Crear un portafolio de planes tacticos de Tl que se deriven del plan estratégico de TI. Estos planes
tacticos deben describir las iniciativas y los requerimientos de recursos requeridos por T, y cémo el
uso de los recursos y el logro de los beneficios serdn monitoreados y administrados. Los planes
tacticos deben tener el detalle suficiente para permitir la definicion de planes de proyectos.
Administrar de forma activa los planes tacticos y las iniciativas de Tl establecidas por medio del
andlisis de los portafolios de proyectos y servicios. Esto incluye el equilibrio de los requerimientos y
recursos de forma regular, comparandolos con el logro de metas estratégicas y tacticas y con los
beneficios esperados, y tomando las medidas necesarias en caso de desviaciones.

33 Cobit version 4.1, ver pagina wahbvw.isaca.org/cobit
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PO1.6 Administracion del Portafolio de Tl

Administrar de forma activa, junto con el negocio, el portafolio de programas de inversién de TI
requerido para lograr objetivos de negocio estratégicos especificos por medio de la identificacion,
definicion, evaluacién, asignacion de prioridades, seleccién, inicio, administracién y control de los
programas. Esto incluye clarificar los resultados de negocio deseados, garantizar que los objetivos
de los programas den soporte al logro de los resultados, entender el alcance completo del esfuerzo
requerido para lograr los resultados, definir una rendicién de cuentas clara con medidas de soporte,
definir proyectos dentro del programa, asignar recursos y financiamiento, delegar autoridad, y
comisionar los proyectos requeridos al momento de lanzar el programa.

PO2 DEFINIR LA ARQUITECTURA DE LA INFORMACION

P0O2.1 Modelo de Arquitectura de Informacién Empresarial

Establecer y mantener un modelo de informacién empresarial que facilite el desarrollo de
aplicaciones y las actividades de soporte a la toma de decisiones, consistente con los planes de Tl
como se describen en PO1. El modelo debe facilitar la creacién, uso y el compartir en forma 6ptima
la informacién por parte del negocio de tal manera que se mantenga su integridad, sea flexible,
funcional, rentable, oportuna, segura y tolerante a fallos.

PO2.2 Diccionario de Datos Empresarial y Reglas de Sintaxis de Datos

Mantener un diccionario de datos empresarial que incluya las reglas de sintaxis de datos de la
organizacion. El diccionario facilita compartir elementos de datos entre las aplicaciones y los
sistemas, fomenta un entendimiento comin de datos entre los usuarios de Tl y del negocio, y
previene la creacion de elementos de datos incompatibles

P0O2.3 Esquema de Clasificacion de Datos

Establecer un esquema de clasificacion que aplique a toda la empresa, basado en que tan critica 'y
sensible es la informacioén (esto es, publica, confidencial, secreta) de la empresa. Este esquema
incluye detalles acerca de la propiedad de datos, la definicion de niveles apropiados de seguridad y
de controles de proteccién, y una breve descripcion de los requerimientos de retencién y
destruccién de datos, ademas de qué tan criticos y sensibles son. Se usa como base para aplicar
controles como el control de acceso, archivo o cifrado.

P0O2.4 Administracién de Integridad

Definir e Implementar procedimientos para garantizar la integridad y consistencia de todos los
datos almacenados en formato Electrénico, tales como bases de datos, almacenes de datos y
archivos.

PO3 DETERMINAR LA DIRECCION TECNOLOGICA

P03.1 Planeacién de la Direccién Tecnolégica

Analizar las tecnologias existentes y emergentes y planear cual direccion tecnoldgica es apropiada
tomar para materializar la estrategia de Tl y la arquitectura de sistemas del negocio. También
identificar en el plan qué tecnologias tienen el potencial de crear oportunidades de negocio. El plan
debe abarcar la arquitectura de sistemas, la direccion tecnoldgica, las estrategias de migracién y
los aspectos de contingencia de los componentes de la infraestructura.

P03.2 Plan de Infraestructura Tecnolégica

Crear y mantener un plan de infraestructura tecnolégica que esté de acuerdo con los planes
estratégicos y tacticos de TI. El plan se basa en la direccién tecnoldgica e incluye acuerdos para
contingencias y orientacion para la adquisicion de recursos tecnoldgicos.

También toma en cuenta los cambios en el ambiente competitivo, las economias de escala para
inversiones y personal en sistemas de informacion, y la mejora en la interoperabilidad de las
plataformas y las aplicaciones.
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P0O3.3 Monitoreo de Tendencias y Regulaciones Futuras

Establecer un proceso para monitorear las tendencias ambientales del sector / industria,
tecnolégicas, de infraestructura, legales y regulatorias. Incluir las consecuencias de estas
tendencias en el desarrollo del plan de infraestructura tecnoldgica de TI.

P03.4 Estandares Tecnologicos

Proporcionar soluciones tecnoldgicas consistentes, efectivas y seguras para toda la empresa,
establecer un foro tecnoldgico para brindar directrices tecnoldgicas, asesoria sobre los productos
de la infraestructura y guias sobre la seleccién de la tecnologia, y medir el cumplimiento de estos
estandares y directrices. Este foro impulsa los estandares y las practicas tecnolégicas con base en
su importancia y riesgo para el negocio y en el cumplimiento de requerimientos externos.

P0O3.5 Consejo de Arquitectura de Tl

Establecer un comité de arquitectura de Tl que proporcione directrices sobre la arquitectura y
asesoria sobre su aplicacién, y que verifique el cumplimiento. Esta entidad orienta el disefio de la
arquitectura de Tl garantizando que facilite la estrategia del negocio y tome en cuenta el
cumplimiento regulatorio y los requerimientos de continuidad. Estos aspectos se vinculan con el
PO2 Definir arquitectura de la informacion.

PO4 DEFINIR LOS PROCESOS, ORGANIZACION Y RELACIONES DE TI

PO4.1 Marco de Trabajo de Procesos de Tl

Definir un marco de trabajo para el proceso de Tl para ejecutar el plan estratégico de TI. Este
marco incluye estructura y relaciones de procesos de Tl (administrando brechas y superposiciones
de procesos), propiedad, medicion del desempefio, mejoras, cumplimiento, metas de calidad y
planes para alcanzarlas. Proporciona integracién entre los procesos que son especificos para TI,
administracién del portafolio de la empresa, procesos de negocio y procesos de cambio del
negocio. El marco de trabajo de procesos de Tl debe estar integrado en un sistema de
administracién de calidad y en un marco de trabajo de control interno.

P0O4.2 Comité Estratégico de Tl

Establecer un comité estratégico de Tl a nivel del consejo. Este comité deberd asegurar que el
gobierno de TI, como parte del gobierno corporativo, se maneja de forma adecuada, asesora sobre
la direccién estratégica y revisa las inversiones principales a nombre del consejo completo.

PO4.3 Comité Directivo de Tl
Establecer un comité directivo de Tl (o su equivalente) compuesto por la gerencia ejecutiva, del
negocio y de Tl para:
e Determinar las prioridades de los programas de inversion de Tl alineadas con la estrategia
y prioridades de negocio de la empresa
» Dar seguimiento al estatus de los proyectos y resolver los conflictos de recursos
» Monitorear los niveles de servicio y las mejoras del servicio.

P0O4.4 Ubicacién Organizacional de la Funcién de TI

Ubicar a la funcién de Tl dentro de la estructura organizacional general con un modelo de negocios
supeditado a la importancia de Tl dentro de la empresa, en especial en funcién de que tan critica
es para la estrategia del negocio y el nivel de dependencia operativa sobre TI. La linea de reporte
del CIO es proporcional con la importancia de Tl dentro de la empresa.

PO4.5 Estructura Organizacional

Establecer una estructura organizacional de Tl interna y externa que refleje las necesidades del
negocio. Ademas implementar un proceso para revisar la estructura organizacional de Tl de forma
periédica para ajustar los requerimientos de personal y las estrategias internas para satisfacer los
objetivos de negocio esperados y las circunstancias cambiantes.
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PO4.6 Establecimiento de Roles y Responsabilidades

Definir y comunicar los roles y las responsabilidades para el personal de Tl y los usuarios que
delimiten la autoridad entre el personal de Tl y los usuarios finales y definian las responsabilidades
y rendicion de cuentas para alcanzar las necesidades del negocio.

PO4.7 Responsabilidad de Aseguramiento de Calidad de TI

Asignar la responsabilidad para el desempefio de la funciéon de aseguramiento de calidad (QA) y
proporcionar al grupo de QA sistemas de QA, los controles y la experiencia para comunicarlos.
Asegurar que la ubicacion organizacional, las responsabilidades y el tamafio del grupo de QA
satisfacen los requerimientos de la organizacion.

P0O4.8 Responsabilidad sobre el Riesgo, la Seguridad y el Cumplimiento

Establecer la propiedad y la responsabilidad de los riesgos relacionados con Tl a un nivel superior
apropiado. Definir y asignar roles criticos para administrar los riesgos de TI, incluyendo la
responsabilidad especifica de la seguridad de la informacion, la seguridad fisica y el cumplimiento.
Establecer responsabilidad sobre la administracion del riesgo y la seguridad a nivel de toda la
organizacién para manejar los problemas a nivel de toda la empresa. Puede ser necesario asignar
responsabilidades adicionales de administracion de la seguridad a nivel de sistema especifico para
manejar problemas relacionados con seguridad. Obtener orientacién de la alta direccién con
respecto al apetito de riesgo de Tl y la aprobacién de cualquier riesgo residual de TI.

PO4.9 Propiedad de Datos y de Sistemas

Proporcionar al negocio los procedimientos y herramientas que le permitan enfrentar sus
responsabilidades de propiedad sobre los datos y los sistemas de informacién. Los duefios toman
decisiones sobre la clasificacion de la informacién y de los sistemas y sobre como protegerlos de
acuerdo a esta clasificacion.

P0O4.10 Supervision

Implementar practicas adecuadas de supervision dentro de la funcién de Tl para garantizar que los
roles y las responsabilidades se ejerzan de forma apropiada, para evaluar si todo el personal
cuenta con la suficiente autoridad y recursos para ejecutar sus roles y responsabilidades y para
revisar en general los indicadores clave de desempefio.

P0O4.11 Segregacion de Funciones

Implementar una divisién de roles y responsabilidades que reduzca la posibilidad de que un solo
individuo afecte negativamente un proceso critico. La gerencia también se asegura de que el
personal realice soélo las tareas autorizadas, relevantes a sus puestos y posiciones respectivas.

PO4.12 Personal de Tl

Evaluar los requerimientos de personal de forma regular o cuando existan cambios importantes en
el ambiente de negocios, operativo o de Tl para garantizar que la funciéon de Tl cuente con un
namero suficiente de recursos para soportar adecuada y apropiadamente a las metas y objetivos
del negocio.

PO4.12 Personal Clave de TI
Definir e identificar al personal clave de Tl y minimizar la dependencia en un solo individuo
desempefiando una funcion de trabajo critica.

P0O4.14 Politicas y Procedimientos para Personal Contratado

Asegurar que los consultores y el personal contratado que soporta la funcién de Tl cumplan con las
politicas organizacionales de proteccion de los activos de informacion de la empresa de tal manera
gue se logren los requerimientos contractuales acordados.

PO4.15 Relaciones
Establecer y mantener una estructura 6ptima de enlace, comunicacion y coordinacién entre la
funcion de Tl y otros interesados dentro y fuera de la funcion de TI, tales como el consejo directivo,
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ejecutivos, unidades de negocio, usuarios individuales, proveedores, oficiales de seguridad,
gerentes de riesgo, el grupo de cumplimiento corporativo, los contratistas externos y la gerencia
externa (offsite).

PO5 ADMINISTRAR LA INVERSION EN TI

PO5.1 Marco de Trabajo para la Administracién Financiera

Establecer y mantener un marco de trabajo financiero para administrar las inversiones y el costo de
los activos y servicios de Tl a través del portafolio de inversiones habilitadas por Tl, casos de
negocio y presupuestos de TI.

PO5.2 Prioridades Dentro del Presupuesto de Tl

Implementar un proceso de toma de decisiones para dar prioridades a la asignacion de recursos a
Tl para operaciones, proyectos y mantenimiento, para maximizar la contribuciéon de Tl a optimizar
el retorno del portafolio empresarial de programas de inversion en Tl y otros servicios y activos de
TI.

PO5.3 Proceso Presupuestal

Establecer un proceso para elaborar y administrar un presupuesto que refleje las prioridades
establecidas en el portafolio empresarial de programas de inversion en TI, incluyendo los costos
recurrentes de operar y mantener la infraestructura actual. El proceso debe dar soporte al
desarrollo de un presupuesto general de Tl asi como al desarrollo de presupuestos para programas
individuales, con énfasis especial en los componentes de Tl de esos programas. El proceso debe
permitir la revision, el refinamiento y la aprobacién constantes del presupuesto general y de los
presupuestos de programas individuales.

PO5.4 Administracién de Costos de Tl

Implementar un proceso de administracion de costos que compare los costos reales con los
presupuestados. Los costos se deben monitorear y reportar. Cuando existan desviaciones, éstas
se deben identificar de forma oportuna y el impacto de esas desviaciones sobre los programas se
debe evaluar y, junto con el patrocinador del negocio para estos programas, se deberan tomar las
medidas correctivas apropiadas y, en caso de ser necesario, el caso de negocio del programa de
inversion se debera actualizar.

PO5.5 Administracion de Beneficios

Implementar un proceso de monitoreo de beneficios. La contribucion esperada de Tl a los
resultados del negocio, ya sea como un componente de programas de inversion en Tl o como parte
de un soporte operativo regular, se debe identificar, acordar, monitorear y reportar. Los reportes se
deben revisar y, donde existan oportunidades para mejorar la contribucién de TI, se deben definir y
tomar las medidas apropiadas. Siempre que los cambios en la contribucién de TI tengan impacto
en el programa, o cuando los cambios a otros proyectos relacionados impacten al programa, el
caso de negocio debera ser actualizado.

PO6 COMUNICAR LAS ASPIRACIONES Y LA DIRECCION DE LA GERENCIA

P0O6.1 Ambiente de Politicas y de Control

Definir los elementos de un ambiente de control para Tl, alineados con la filosofia administrativa y
el estilo operativo de la empresa. Estos elementos incluyen las expectativas / requerimientos
respecto a la entrega de valor proveniente de las inversiones en TI, el apetito de riesgo, la
integridad, los valores éticos, la competencia del personal, la rendicibn de cuentas y la
responsabilidad. El ambiente de control se basa en una cultura que apoya la entrega de valor,
mientras administra riesgos significativos, fomenta la colaboracion entre divisiones y el trabajo en
equipo, promueve el cumplimiento y la mejora continua de procesos, y maneja las desviaciones
(incluyendo las fallas) de forma adecuada.
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P06.2 Riesgo Corporativo y Marco de Referencia de Control Interno de TI

Elaborar y dar mantenimiento a un marco de trabajo que establezca el enfoque empresarial general
hacia los riesgos y el control que se alinee con la politica de TI, el ambiente de control y el marco
de trabajo de riesgo y control de la empresa.

P06.3 Administracion de Politicas para Tl

Elaborar y dar mantenimiento a un conjunto de politicas que apoyen la estrategia de TI. Estas
politicas deben incluir su intencion, roles y responsabilidades, procesos de excepcién, enfoque de
cumplimiento y referencias a procedimientos, estandares y directrices. Su relevancia se debe
confirmar y aprobar en forma regular.

P0O6.4 Implantacion de Politicas de TI

Asegurarse de que las politicas de Tl se implantan y se comunican a todo el personal relevante, y
se refuerzan, de tal forma que estén incluidas y sean parte integral de las operaciones
empresariales.

P0O6.5 Comunicacion de los Objetivos y la Direccién de Tl
Asegurarse de que la conciencia y el entendimiento de los objetivos y la direccién del negocio y de
Tl se comunican a los interesados apropiados y a los usuarios de toda la organizacion.

PO7 ADMINISTRAR RECURSOS HUMANOQOS DE TI

PO7.1 Reclutamiento y Retencidn del Personal

Asegurarse que los procesos de reclutamiento del personal de Tl estén de acuerdo a las politicas y
procedimientos generales de personal de la organizacién (Ej. contratacién, un ambiente positivo de
trabajo y orientacion). La gerencia implementa procesos para garantizar que la organizacién cuente
con una fuerza de trabajo posicionada de forma apropiada, que tenga las habilidades necesarias
para alcanzar las metas organizacionales.

PO7.2 Competencias del Personal

Verificar de forma periddica que el personal tenga las habilidades para cumplir sus roles con base
en su educacion, entrenamiento y/o experiencia. Definir los requerimientos esenciales de
habilidades para TI y verificar que se les dé mantenimiento, usando programas de calificacion y
certificacién segln sea el caso.

PO7.3 Asignacion de Roles

Definir, monitorear y supervisar los marcos de trabajo para los roles, responsabilidades y
compensacion del personal, incluyendo el requerimiento de adherirse a las politicas y
procedimientos administrativos, asi como al cédigo de ética y practicas profesionales. El nivel de
supervision debe estar de acuerdo con la sensibilidad del puesto y el grado de responsabilidades
asignadas.

PO7.4 Entrenamiento del Personal de TI

Proporcionar a los empleados de Tl la orientacién necesaria al momento de la contratacion y
entrenamiento continuo para conservar su conocimiento, aptitudes, habilidades, controles internos
y conciencia sobre la seguridad, al nivel requerido para alcanzar las metas organizacionales.

PO7.5 Dependencia Sobre los Individuos

Minimizar la exposicion a dependencias criticas sobre individuos clave por medio de la captura del
conocimiento (documentacioén), compartir el conocimiento, planeacion de la sucesién y respaldos
de personal.

PO7.6 Procedimientos de Investigacién del Personal

Incluir verificaciones de antecedentes en el proceso de reclutamiento de TI. El grado y la frecuencia
de estas verificaciones dependen de que tan delicada 6 critica sea la funcién y se deben aplicar a
los empleados, contratistas y proveedores.
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PO7.7 Evaluacion del Desempefio del Empleado

Es necesario que las evaluaciones de desempefio se realicen periédicamente, comparando contra
los objetivos individuales derivados de las metas organizacionales, estandares establecidos y
responsabilidades especificas del puesto. Los empleados deben recibir adiestramiento sobre su
desempefio y conducta, segun sea necesario.

PO7.8 Cambios y Terminacion de Trabajo

Tomar medidas expeditas respecto a los cambios en los puestos, en especial las terminaciones. Se
debe realizar la transferencia del conocimiento, reasignar responsabilidades y se deben eliminar
los privilegios de acceso, de tal modo que los riesgos se minimicen y se garantice la continuidad de
la funcién.

PO8 ADMINISTRAR LA CALIDAD

P0O8.1 Sistema de Administracion de Calidad

Establecer y mantener un QMS que proporcione un enfoque estandar, formal y continuo, con
respecto a la administracién de la calidad, que esté alineado con los requerimientos del negocio. El
QMS identifica los requerimientos y los criterios de calidad, los procesos claves de TI, y su
secuencia e interaccion, asi como las politicas, criterios y métodos para definir, detectar, corregir y
prever las no conformidades. EI QMS debe definir la estructura organizacional para la
administracién de la calidad, cubriendo los roles, las tareas y las responsabilidades. Todas las
areas clave desarrollan sus planes de calidad de acuerdo a los criterios y politicas, y registran los
datos de calidad. Monitorear y medir la efectividad y aceptacion del QMS y mejorarla cuando sea
necesario.

P08.2 Estandares y Practicas de Calidad

Identificar y mantener estdndares, procedimientos y practicas para los procesos clave de Tl para
orientar a la organizacion hacia el cumplimiento del QMS. Usar las buenas practicas de la industria
como referencia al mejorar y adaptar las practicas de calidad de la organizacion.

P08.3 Estandares de Desarrollo y de Adquisicién

Adoptar y mantener estdndares para todo desarrollo y adquisicion que siga el ciclo de vida, hasta el
Ultimo entregable e incluir la aprobacién en puntos clave con base en criterios de aceptacion
acordados. Los temas a considerar incluyen estandares de codificacion de software, normas de
nomenclatura; formatos de archivos, estandares de disefio para esquemas y diccionario de datos;
estandares para la interfaz de usuario; interoperabilidad; eficiencia de desempefio de sistemas;
escalabilidad; estandares para desarrollo y pruebas; validacion contra requerimientos; planes de
pruebas; y pruebas unitarias, de regresion y de integracion.

P08.4 Enfoque en el Cliente de Tl

Enfocar la administracion de calidad en los clientes, determinando sus requerimientos y
alineandolos con los estandares y practicas de TI. Definir roles y responsabilidades respecto a la
resolucion de conflictos entre el usuario/cliente y la organizacién de TI.

P08.5 Mejora Continua

Mantener y comunicar regularmente un plan global de calidad que promueva la mejora continua.
P0O8.6 Medicion, Monitoreo y Revisidon de la Calidad Definir, planear e implementar mediciones
para monitorear el cumplimiento continuo del QMS, asi como el valor que el QMS proporciona. La
medicién, el monitoreo y el registro de la informacién deben ser usados por el duefio del proceso
para tomar las medidas correctivas y preventivas apropiadas.

138



ENFOQUE METODOLOGICO PARA AUDITORIA DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES

PO9 EVALUAR Y ADMINISTRAR LOS RIESGOS DE TI
P09.1 Marco de Trabajo de Administracion de Riesgos

Establecer un marco de trabajo de administracion de riesgos de Tl que esté alineado al marco de
trabajo de administracion de riesgos de la organizacion.

P09.2 Establecimiento del Contexto del Riesgo

Establecer el contexto en el cual el marco de trabajo de evaluacion de riesgos se aplica para
garantizar resultados apropiados. Esto incluye la determinacién del contexto interno y externo de
cada evaluacion de riesgos, la meta de la evaluacion y los criterios contra los cuales se evallan los
riesgos.

P09.3 Identificacion de Eventos

Identificar eventos (una amenaza importante y realista que explota una vulnerabilidad aplicable y
significativa) con un impacto potencial negativo sobre las metas o las operaciones de la empresa,
incluyendo aspectos de negocio, regulatorios, legales, tecnoldgicos, de sociedad comercial, de
recursos humanos y operativos. Determinar la naturaleza del impacto y mantener esta informacion.
Registrar y mantener los riesgos relevantes en un registro de riesgos.

P09.4 Evaluacion de Riesgos de TI

Evaluar de forma recurrente la probabilidad e impacto de todos los riesgos identificados, usando
métodos cualitativos y cuantitativos. La probabilidad e impacto asociados a los riesgos inherentes y
residuales se debe determinar de forma individual, por categoria y con base en el portafolio.

P0O9.5 Respuesta a los Riesgos

Desarrollar y mantener un proceso de respuesta a riesgos disefiado para asegurar que controles
efectivos en costo mitigan la exposicion en forma continua. El proceso de respuesta a riesgos debe
identificar estrategias tales como evitar, reducir, compartir o aceptar riesgos; determinar
responsabilidades y considerar los niveles de tolerancia a riesgos.

P09.6 Mantenimiento y Monitoreo de un Plan de Acciéon de Riesgos

Priorizar y planear las actividades de control a todos los niveles para implementar las respuestas a
los riesgos, identificadas como necesarias, incluyendo la identificacién de costos, beneficios y la
responsabilidad de la ejecucién. Obtener la aprobacion para las acciones recomendadas y la
aceptacion de cualquier riesgo residual, y asegurarse de que las acciones comprometidas estan a
cargo del duefio (s) de los procesos afectados. Monitorear la ejecucion de los planes y reportar
cualquier desviacion a la alta direccién.

PO10 ADMINISTRAR PROYECTOS

P0O10.1 Marco de Trabajo para la Administracién de Programas

Mantener el programa de los proyectos, relacionados con el portafolio de programas de inversiones
faciltadas por TI, por medio de la identificacion, definicién, evaluacién, otorgamiento de
prioridades, seleccién, inicio, administracién y control de los proyectos.

Asegurarse de que los proyectos apoyen los objetivos del programa. Coordinar las actividades e
interdependencias de multiples proyectos, administrar la contribuciéon de todos los proyectos dentro
del programa hasta obtener los resultados esperados, y resolver los requerimientos y conflictos de
recursos.

P0O10.2 Marco de Trabajo para la Administracién de Proyectos

Establecer y mantener un marco de trabajo para la administracion de proyectos que defina el
alcance y los limites de la administracion de proyectos, asi como las metodologias a ser adoptadas
y aplicadas en cada proyecto emprendido. El marco de trabajo y los métodos de soporte se deben
integrar con los procesos de administracion de programas.
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P010.3 Enfoque de Administracién de Proyectos

Establecer un enfoque de administraciéon de proyectos que corresponda al tamafio, complejidad y
requerimientos regulatorios de cada proyecto. La estructura de gobierno de proyectos puede incluir
los roles, las responsabilidades y la rendiciobn de cuentas del patrocinador del programa,
patrocinadores de proyectos, comité de direccion, oficina de proyectos, y gerente del proyecto, asi
como los mecanismos por medio de los cuales pueden satisfacer esas responsabilidades (tales
como reportes y revisiones por etapa). Asegurarse que todos los proyectos de Tl cuenten con
patrocinadores con la suficiente autoridad para apropiarse de la ejecucion del proyecto dentro del
programa estratégico global.

P0O10.4 Compromiso de los Interesados
Obtener el compromiso y la participacion de los interesados afectados en la definicién y ejecucion
del proyecto dentro del contexto del programa global de inversiones facilitadas por TI.

P0O10.5 Declaracion de Alcance del Proyecto

Definir y documentar la naturaleza y alcance del proyecto para confirmar y desarrollar, entre los
interesados, un entendimiento comun del alcance del proyecto y como se relaciona con otros
proyectos dentro del programa global de inversiones facilitadas por Tl. La definicion se debe
aprobar de manera formal por parte de los patrocinadores del programa y del proyecto antes de
iniciar el proyecto.

P010.6 Inicio de las Fases del Proyecto

Aprobar el inicio de las etapas importantes del proyecto y comunicarlo a todos los interesados. La
aprobaciéon de la fase inicial se debe basar en las decisiones de gobierno del programa. La
aprobacion de las fases subsiguientes se debe basar en la revisién y aceptacion de los entregables
de la fase previa, y la aprobacién de un caso de negocio actualizado en la préxima revision
importante del programa. En el caso de fases traslapadas, se debe establecer un punto de
aprobacion por parte de los patrocinadores del programa y del proyecto, para autorizar asi el
avance del proyecto.

P0O10.7 Plan Integrado del Proyecto

Establecer un plan integrado para el proyecto, aprobado y formal (que cubra los recursos de
negocio y de los sistemas de informacién) para guiar la ejecucién y el control del proyecto a lo largo
de la vida del éste. Las actividades e interdependencias de multiples proyectos dentro de un mismo
programa se deben entender y documentar. El plan del proyecto se debe mantener a lo largo de la
vida del mismo. El plan del proyecto, y las modificaciones a éste, se deben aprobar de acuerdo al
marco de trabajo de gobierno del programa y del proyecto.

P0O10.8 Recursos del Proyecto

Definir las responsabilidades, relaciones, autoridades y criterios de desempefio de los miembros
del equipo del proyecto y especificar las bases para adquirir y asignar a los miembros competentes
del equipo y/o a los contratistas al proyecto. La obtencién de productos y servicios requeridos para
cada proyecto se debe planear y administrar para alcanzar los objetivos del proyecto, usando las
practicas de adquisicion de la organizacién.

P010.9 Administracién de Riesgos del Proyecto

Eliminar o minimizar los riesgos especificos asociados con los proyectos individuales por medio de
un proceso sistematico de planeacion, identificacién, analisis, respuesta, monitoreo y control de las
areas 0 eventos que tengan el potencial de ocasionar cambios no deseados. Los riesgos
afrontados por el proceso de administracion de proyectos y el producto entregable del proyecto se
deben establecer y registrar de forma central.

P0O10.10 Plan de Calidad del Proyecto

Preparar un plan de administracién de la calidad que describa el sistema de calidad del proyecto y
cémo sera implantado. El plan debe ser revisado y acordado de manera formal por todas las partes
interesadas para luego ser incorporado en el plan integrado del proyecto.
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P0O10.11 Control de Cambios del Proyecto

Establecer un sistema de control de cambios para cada proyecto, de tal modo que todos los
cambios a la linea base del proyecto (Ej. costos, cronograma, alcance y calidad) se revisen,
aprueben e incorporen de manera apropiada al plan integrado del proyecto, de acuerdo al marco
de trabajo de gobierno del programa y del proyecto.

P0O10.12 Planeacion del Proyecto y Métodos de Asegura  miento

Identificar las tares de aseguramiento requeridas para apoyar la acreditacion de sistemas nuevos o
modificados durante la planeacion del proyecto e incluirlos en el plan integrado. Las tareas deben
proporcionar la seguridad de que los controles internos y las caracteristicas de seguridad
satisfagan los requerimientos definidos.

P010.13 Medicion del Desempefio, Reporte y Monitoreo del Proyecto

Medir el desempefio del proyecto contra los criterios clave del proyecto (Ej. alcance, cronograma,
calidad, costos y riesgos); identificar las desviaciones con respecto al plan; evaluar su impacto
sobre el proyecto y sobre el programa global; reportar los resultados a los interesados clave; y
recomendar, Implementar y monitorear las medidas correctivas, segun sea requerido, de acuerdo
con el marco de trabajo de gobierno del programa y del proyecto.

P0O10.14 Cierre del Proyecto

Solicitar que al finalizar cada proyecto, los interesados del proyecto se cercioren de que el proyecto
haya proporcionado los resultados y los beneficios esperados. Identificar y comunicar cualquier
actividad relevante requerida para alcanzar los resultados planeados del proyecto y los beneficios
del programa, e identificar y documentar las lecciones aprendidas a ser usadas en futuros
proyectos y programas.
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CUESTIONARIO

DATOS DEL PERSONAL

(B0 o] o= S
RUBI A e e e e e e e e

DETALLE DE PREGUNTAS:

1. Cuédl es el grado de aplicacion de las Normas de Auditoria Gubernamental
emitidas por la Contraloria General del Estado:

2. Cuél es el grado de conocimiento de las Normas de Auditoria de
Tecnologias de la Informacién y la Comunicacion (TIC):

3. ¢Cudl es el grado de aplicabilidad de la ejecucién de auditorias TIC en la
entidad? (marcar respuesta)

e) 25%
f) 50%
9 75%
h) 100%

4. ¢Cuenta la Direccion de Auditoria Interna con un enfoque metodoldgico
y/o manual de procedimientos para llevar a cabo las auditorias TIC?

5. ¢En caso de no existir, explique como se llevan a cabo la ejecucion de
auditorias TIC?
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6. ¢Si los resultados producto de la auditoria de tecnologias de la
informaciébn 'y comunicacidon son implementadas, se efectia el
seguimiento correspondiente?

7. ¢Mencione las limitaciones y/o dificultades para la ejecucién de
auditorias TIC

ACLARACION: Preguntas formuladas para el personal del area informatica de la Direcciéon de
Auditoria Interna del RUAT
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ENTREVISTA

DATOS DEL PERSONAL

(B0 o] o= S
RUBI A e e e e e e e e

DETALLLE DE PREGUNTAS

1. ¢Qué relevancia tiene usted sobre los informes de auditoria de
tecnologias de la informacién y la comunicacion?

ACLARACION: Preguntas efectuadas durante la entrevista realizada al Director de la Direccién de
Auditoria Interna del RUAT.
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