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RESUMEN

Este trabajo tiene como objetivo investigar las bases juridicas para la regulacion
de la proteccion de usuarios de las redes sociales en internet con minoria de
edad. Su fundamento radica en la aparicién de las redes sociales que genero
una nueva forma de relacionamiento; tal es asi que en 1995 Randy Conrads
crea el sitio web classmates.com con el proposito de que la gente pueda
recuperar o mantener el contacto con antiguos compaferos del colegio,
instituto, universidad. A partir de ese momento se genera una revolucion dentro
del campo de la comunicacién on line (en linea) donde aparecen una serie de

riesgos tecnoldgicos para la privacidad de los usuarios.

Progresivamente han venido aumentado los casos que evidencian los riesgos y
peligros a que se ven expuestas las nifias, los nifios y adolescentes que
interactian en las redes sociales digitales. Estas redes, por si solas no son el
problema, pero, infortunadamente, algunas personas han encontrado en las

mismas un escenario perfecto para realizar conductas indebidas.

El acoso sexual “grooming”, el acoso online “ciberbullying”, los chantajes, la
pornografia, las amenazas e invasiones de su privacidad estan al orden del dia.
Esta cuestion es muy grave si se tiene en cuenta que millones de nifias, nifios y
adolescentes pasan varias horas del dia conectados a
internet, intercambiando opiniones, documentos, imagenes, etc. a través de las
redes sociales digitales. Muchas de ellas y ellos suben a la red contenidos
fotos, videos, etc. sobre ellos, su familia, sus amigos o terceros. Algunos de
éstos, los puede condenar en el futuro, por tratarse de fotos o videos en
situaciones comprometedoras. A esta problematica se aflade que el estudio de

la seguridad en las redes sociales es un area nueva de estudio.

En este sentido, considero necesario establecer bases juridicas para la
regulacion positiva del libre acceso y exposicion de datos de menores de edad
en las redes sociales .La misma en un futuro debe favorecer el desarrollo y

aplicacion de las denominadas Privacy Enhancing Technologies (PET) o
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tecnologias garantes de la privacidad. Ya que los derechos fundamentales de
los menores de edad deben merecer un tratamiento especial en el marco del
Cddigo Niflo Nifia y Adolescente por representar un grupo vulnerable vy
susceptible de la comision de delitos.

1. FUNDAMENTACION DEL TEMA

Nos encontramos viviendo una nueva era caracterizada por el desarrollo de las
nuevas tecnologias de la informacion, donde nifios, adolescentes, jovenes vy
adultos tienen libre acceso a todo tipo de servicio en internet. Muchos de estos
servicios son gratuitos, como es el caso de las denominadas redes sociales on
line donde hoy participan millones de personas de todas las edades y por lo
tanto también se ha convertido en una oportunidad para la comisién de delitos

que pueden dafar a cualquier usuario.

Todos los usuarios pueden en algin momento ser vulnerables de la comision
de delitos pero sin duda los mas vulnerables son los menores de edad en estas
nuevas formas de convivencia social a través de las redes sociales en internet,
el derecho no puede quedarse atras, no se trata de restringir el acceso a estos
espacios de comunicacion digital; pretenderlo seria ingenuo. Por este motivo es
menester la regulacion de estas figuras juridicas en nuestro contexto que
protejan la privacidad de los usuarios menores de edad de los peligros que

enfrentan en Internet, particularmente en las redes sociales.

La prevencion de los delitos en Internet, no constituye una responsabilidad
exclusiva de los padres de familia, maestros y empresas, sino también del
Estado. No es oportuno centrarse solo en la autorregulacion y en la
responsabilidad social, sino que en el marco de las redes sociales, de la
normatividad sobre las redes sociales, debe haber un marco juridico
indiscutiblemente, porque estamos hablando de un derecho fundamental, el
derecho a la privacidad, a la proteccion de datos, a la seguridad de los menores
de edad en internet.



Especial trascendencia supone el hecho de que los menores de edad sean,
segun estudios realizados? los principales usuarios de este tipo de plataformas.

Dadas

las caracteristicas propias de los menores de edad y su posicidon inicial de
mayor indefensién, las instituciones publicas y la legislacion vigente les ha
otorgado un mayor grado de proteccion, en aras de evitar, o al menos reducir,
los efectos negativos derivados del uso de estas plataformas.

Finalmente, parafraseando al profesor canadiense Irvin Waller, uno de los
expertos en el tema mas reconocidos en el mundo: "Los delincuentes son
responsables por el dafo ocasionado por el delito cometido, pero todos
nosotros lo somos -comenzando por el Estado- por no adoptar las medidas para

evitarlo".
2. DELIMITACION
2.1 Delimitacion Tematica

El presente trabajo en una primera parte se circunscribird a la
investigacion de las redes sociales en internet y los riesgos a los que se
encuentran expuestos los menores de edad en particular. La segunda
parte expondra las bases juridicas para la elaboracion de una norma
orientada a la proteccion de menores de edad usuarios de las redes

sociales en internet.
2.2 Delimitacion Espacial

Por las caracteristicas particulares del trabajo la monografia se realizara
en base a datos existentes en la red, relacionados con los riesgos
provenientes de la suscripcién de usuarios nacionales y extranjeros a las

redes sociales y la legislacion comparada vigente en otros paises.



2.3 Delimitacion Temporal

La monografia para fines investigativos tomara datos desde la creacion

de las redes sociales en 1995 y su posterior llegada a Bolivia.
3. PLANTEAMIENTO DEL PROBLEMA

¢Por qué es necesaria una norma especifica que proteja a los usuarios de

las redes sociales en internet con minoria de edad?

¢,Cuadles son los riesgos a los que se encuentran expuestos los menores de
edad al ser usuarios de las redes sociales en internet en ausencia de una

regulacion especifica para la proteccién de sus datos?
4. OBJETIVOS
4.1 Objetivo General

Investigar los riesgos a los que se encuentran expuestos los menores de
edad usuarios de las redes sociales en internet y establecer bases
juridicas para la elaboraciéon de una norma especifica orientada a su

proteccion en Bolivia.
4.2 Objetivos Especificos

1. Recopilar informacion de riesgos a los que se encuentran expuestos

los menores de edad usuarios de las redes sociales en internet.

2. Revisar la normativa vigente en otros paises orientada a la proteccién

de usuarios en minoria de edad

3. Analizar la normativa boliviana vigente en relacion a la proteccion de

menores usuarios de las redes sociales

4. Establecer bases legales para la proteccion de usuarios en minoria de

edad suscritos a las redes sociales en internet.



5. ESTRUCTURA METODOLOGICA

Por las caracteristicas del presente trabajo se utilizaran los métodos deductivo
y comparativo principalmente por los beneficios de la revision de la legislaciéon
comparada.

El método deductivo es un modo de razonar, que sirve para estudiar aspectos
inherentes al tema elegido partiendo desde una vision general y culminando en
un particular, dicho de otro modo desde lo complejo hasta llegar a lo simple. Es
asi que el mencionado método contribuira al desarrollo de la primera fase
denominada diagnostica, donde se recopilara informacion existente

principalmente en internet para establecer los conceptos generales.

Por otro lado, el método empleado sera el comparativo ya que este se apoya
en la exposicion de las diferencias entre las diversas instituciones juridicas,
para apreciar su coherencia o precisar sus peculiaridades, lo que nos permitira
elaborar las bases juridicas partiendo de la revision general de la legislacion
existente en paises europeos Yy latinoamericanos que actualmente son
referentes en el tema de proteccion a menores de edad como usuarios de las

redes sociales en internet.
5.1Tipo de estudio.

El presente estudio sera de tipo longitudinal retrospectivo.


http://www.monografias.com/trabajos7/expo/expo.shtml

| SECCION DIAGNOSTICA

CAPITULO |
CARACTERISTICAS DE LAS REDES SOCIALES
1. ORIGEN Y EVOLUCION

En la década de los 50, Ithiel de Sola Pool (MIT) y Manfred Kochen (IBM) se
propusieron demostrar la teoria matematicamente. Aunque eran capaces de
enunciar la cuestion "dado un conjunto de N personas, ¢ cual es la probabilidad
de que cada miembro de estos N estén conectados con otro miembro via k1,
k2, k3,..., kn enlaces?", después de veinte afios todavia eran incapaces de

resolver el problema a su propia satisfaccion.

En 1967, el psicologo estadounidense Stanley Milgram ideé una nueva manera
de probar la Teoria, que él llamé "el problema del pequefio mundo"!. El
experimento del mundo pequefio de Milgram consistio en la seleccion al azar de
varias personas del medio oeste estadounidense para que enviaran tarjetas
postales a un extrafilo situado en Massachusetts, situado a varios miles de
millas de distancia. Los remitentes conocian el nombre del destinatario, su
ocupacion y la localizacién aproximada. Se les indicé que enviaran el paquete a
una persona que ellos conocieran directamente y que pensaran que fuera la
gue mas probabilidades tendria, de todos sus amigos, de conocer directamente
al destinatario. Esta persona tendria que hacer lo mismo y asi sucesivamente

hasta que el paquete fuera entregado personalmente a su destinatario final.

Aunque los participantes esperaban que la cadena incluyera al menos cientos
de intermediarios, la entrega de cada paquete solamente llevd, como promedio,
entre cinco y siete intermediarios. Los descubrimientos de Milgram fueron
publicados en "Psychology Today" e inspiraron la frase seis grados de
separacion. El origen de las redes sociales se remonta, al menos, a 1995,

cuando Randy Conrads crea el sitio web classmates.com. Con esta red social

1"Six Degrees: The Science of a Connected Age”. Duncan Watts.2009. Traducido por Inteco
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se pretende que la gente pueda recuperar 0 mantener el contacto con antiguos

compaferos del colegio, instituto, universidad, etcétera.

En 2002 comienzan a aparecer sitios web promocionando las redes de circulos
de amigos en linea cuando el término se empleaba para describir las relaciones
en las comunidades virtuales, y se hizo popular en 2003 con la llegada de sitios
tales como MySpace o Xing. Hay mas de 200 sitios de redes sociales, aunque
Friendster ha sido uno de los que mejor ha sabido emplear la técnica del circulo
de amigos. La popularidad de estos sitios crecid rdpidamente y grandes
compafiias han entrado en el espacio de las redes sociales en Internet. Por
ejemplo, Google lanzé Orkut el 22 de enero de 2004. Otros buscadores como

KaZaZZ!y Yahoo crearon redes sociales en 2005.2

En estas comunidades, un namero inicial de participantes envian mensajes a
miembros de su propia red social invitAndoles a unirse al sitio. Los nuevos
participantes repiten el proceso, creciendo el nimero total de miembros y los
enlaces de la red. Los sitios ofrecen caracteristicas como actualizacion
automatica de la libreta de direcciones, perfiles visibles, la capacidad de crear
nuevos enlaces mediante servicios de presentacion y otras maneras de
conexiodn social en linea. Las redes sociales también pueden crearse en torno a

las relaciones comerciales.

Las herramientas informéticas para potenciar la eficacia de las redes sociales

online (‘software social’), operan en tres ambitos, “las 3Cs”, de forma cruzada:
e Comunicacion (nos ayudan a poner en comun conocimientos).
« Comunidad (nos ayudan a encontrar e integrar comunidades).

o Cooperacion (nos ayudan a hacer cosas juntas).

2 Estudio sobre redes sociales en Internet. IAB Spain y Elogia Ipsofacto. Noviembre 2009 y 2009.
Accesibles en: http://www.slideshare.net/IAB_Spain/informe-redes-sociales-iab-2010-noviembre-2010 y
http://www.slideshare.net/IAB_Spain/informe-sobre-redes-sociales-en-espaa.
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El establecimiento combinado de contactos (blended networking) es una
aproximacion a la red social que combina elementos en linea y del mundo real
para crear una mezcla. Una red social de personas es combinada si se
establece mediante eventos cara a cara y una comunidad en linea. Los dos

elementos de la mezcla se complementan el uno al otro.
2. LA TEORIA DE LOS SEIS GRADOS DE SEPARACION

El software germinal de las redes sociales parte de la teoria de los Seis grados
de separacion?, segln la cual toda la gente del planeta esta conectada a través
de no mas de seis personas. De hecho, existe una patente en EEUU conocida
como six degrees patent por la que ya han pagado Tribe y LinkedIn. Hay otras
muchas patentes que protegen la tecnologia para automatizar la creacion de

redes y las aplicaciones relacionadas con éstas.

Estas redes sociales se basan en la teoria de los seis grados?, Seis grados de
separacion es la teoria de que cualquiera en la Tierra puede estar conectado a
cualquier otra persona en el planeta a través de una cadena de conocidos que
no tiene mas de seis intermediarios. La teoria fue inicialmente propuesta en
1929 por el escritor hungaro Frigyes Karinthy en una corta historia llamada
Chains. El concepto esta basado en la idea que el nimero de conocidos crece
exponencialmente con el nimero de enlaces en la cadena, y sélo un pequefio
namero de enlaces son necesarios para que el conjunto de conocidos se

convierta en la poblacién humana entera.®

El término red social es acufiado principalmente a los antropdlogos ingleses
John Barnes y Elizabeth Bott, ya que, para ellos resultaba imprescindible
considerar lazos externos a los familiares, residenciales o de pertenencia a

algun grupo social.

3 http://es.wikipedia.org/wiki/Red social

4 Recogida también en el libro "Six Degrees: The Science of a Connected Age” del sociélogo Duncan
Watts, y que asegura que es posible acceder a cualquier persona del planeta en tan solo seis “saltos”.

> http://es.wikipedia.org/wiki/Seis grados de separacion
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Los fines que han motivado la creacion de las llamadas redes sociales son
varios, principalmente, es el disefiar un lugar de interaccion virtual, en el que
millones de personas alrededor del mundo se concentran con diversos

intereses en comun.

Segun esta Teoria, cada persona conoce de media, entre amigos, familiares y
compaferos de trabajo o escuela, a unas 100 personas. Si cada uno de esos
amigos o conocidos cercanos se relaciona con otras 100 personas, cualquier
individuo puede pasar un recado a 10.000 personas mas tan solo pidiendo a un

amigo que pase el mensaje a sus amigos.

Estos 10.000 individuos serian contactos de segundo nivel, que un individuo no
conoce pero que puede conocer facilmente pidiendo a sus amigos y familiares
que se los presenten, y a los que se suele recurrir para ocupar un puesto de
trabajo o realizar una compra. Cuando preguntamos a alguien, por ejemplo, Si
conoce una secretaria interesada en trabajar estamos tirando de estas redes
sociales informales que hacen funcionar nuestra sociedad. Este argumento
supone que los 100 amigos de cada persona no son amigos comunes. En la
practica, esto significa que el nimero de contactos de segundo nivel sera
sustancialmente menor a 10.000 debido a que es muy usual tener amigos

comunes en las redes sociales.

Si esos 10.000 conocen a otros 100, la red ya se ampliaria a 1.000.000 de
personas conectadas en un tercer nivel, a 100.000.000 en un cuarto nivel, a
10.000.000.000 en un quinto nivel y a 1.000.000.000.000 en un sexto nivel. En
seis pasos, y con las tecnologias disponibles, se podria enviar un mensaje a

cualquier lugar individuo del planeta.

Evidentemente cuanto mas pasos haya que dar, mas lejana sera la conexion
entre dos individuos y mas dificil la comunicacion. Internet, sin embargo, ha
eliminado algunas de esas barreras creando verdaderas redes sociales

mundiales, especialmente en segmento concreto de profesionales, artistas, etc.



Las redes sociales continlan avanzando en Internet a pasos agigantados,
especialmente dentro de lo que se ha denominado Web 2.0 y Web 3.0, y dentro
de ellas, cabe destacar un nuevo fenémeno que pretende ayudar al usuario en
sus compras en Internet: las redes sociales de compras. Las redes sociales de
compras tratan de convertirse en un lugar de consulta y compra. Un espacio en
el que los usuarios pueden consultar todas las dudas que tienen sobre los
productos en los que estan interesados, leer opiniones y escribirlas, votar a sus
productos favoritos, conocer gente con sus mismas aficiones y, por supuesto,
comprar ese producto en las tiendas mas importantes con un solo clic. Esta

tendencia tiene nombre, se llama Shopping 2.0.
3. DEFINICIONES

Existen, en la actualidad diversas formas de definir a las redes sociales, mas
aun si se refiere a una red social on line. Entonces en un inicio, es necesario
definir genéricamente a las redes sociales como una forma de interaccion entre
miembros o espacios sociales. A continuacidbn seran expuestas algunas

definiciones de entendidos en la materia

‘Formas de interaccion social, que se definen fundamentalmente por los
intercambios dinamicos entre los sujetos que las forman. Las redes son
sistemas abiertos y horizontales y aglutinan a conjuntos de personas que se
identifican con las mismas necesidades y problematicas. Las redes por lo tanto
se erigen como una forma de organizacion social que permite a un grupo de

personas potenciar sus recursos y contribuir a la resolucion de problemas”®

“Las redes son formas de interaccion social, definidas como un intercambio
dinamico entre personas, grupos e instituciones en contextos de complejidad.

Un sistema abierto y en construccién permanente que involucra a conjuntos que

6 REDES, UNA APROXIMACION AL CONCEPTO, Rizo Garcia Marta. UNAM, Red de Estudios de
Cibercultura y Nuevas Tecnologias de Informacién y Comunicacion. México .2009
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se identifican en las mismas necesidades y problematicas y que se organizan

para potenciar sus recursos.”’
% Redes sociales en Internet

En las redes sociales en Internet tenemos la posibilidad de interactuar con otras
personas aunque no las conozcamos, el sistema es abierto y se va
construyendo obviamente con lo que cada suscripto a la red aporta, cada nuevo
miembro que ingresa transforma al grupo en otro nuevo. La red no es lo mismo

si uno de sus miembros deja de ser parte.

Intervenir en una red social empieza por hallar alli otros con quienes compartir
nuestros intereses, preocupaciones o necesidades y aunque no sucediera mas
gue eso, eso mismo ya es mucho porque rompe el aislamiento que suele
aquejar a la gran mayoria de las personas, lo cual suele manifestarse en

retraimiento y otras veces en excesiva vida social sin afectos comprometidos.®
Finalmente, partiendo de los enunciados anteriores se concluye que:

“Las redes sociales online son servicios prestados a través de internet que
permiten a los usuarios generar un perfil haciendo publicos datos e informacién
personal para interactuar con otros usuarios mediante herramientas especiales

y singulares que varian segun el servicio elegido”
% Minoria de edad

“Un menor de edad es, legalmente, un individuo que aun no ha alcanzado la
edad adulta. La minoria de edad comprende toda la infancia y, a menudo, la
adolescencia o parte de ella. En muchos paises occidentales, la mayoria de
edad se alcanza a los 18 o 21 afios. Un menor de edad seria por tanto aquella

persona que, por razon de su edad bioldgica, no tiene todavia plena capacidad

7 HACIA LA SOCIEDAD DE LA COLABORACION. Castilla y Leén. 2.0, 2008
8dem 7.
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de obrar. La ley especifica de cada lugar sera la encargada de establecer la

edad a partir de la cual una persona deja de ser menor de edad.”

“La minoria de edad y, por extension, la ausencia de plena capacidad de obrar,
suponen una serie de limites a los derechos y responsabilidades de la persona.
Se establecen limites sobre actuaciones que se considera que el menor no
tiene capacidad suficiente para hacer por su cuenta, y se exime de
responsabilidad de actos que se entiende que no se le pueden imputar por su

falta de capacidad.”°

En la legislacion Boliviana, especificamente en el Codigo Nifio, nifa vy
Adolescente!! se encuentra establecido en el Articulo 2 referido a los Sujetos
de Proteccién, que se considera nifio o nifia a todo ser humano hasta cumplir
los doce afios y adolescentes desde los doce a los dieciocho afios de edad

cumplidos.
s World Wide Web (Red Global Individual o la “Web”):

Sistema de documentos de hipertexto y/o hipermedios enlazados y accesible a
través de Internet. Con un navegador web un usuario visualiza paginas web que
pueden contener texto, imagenes, videos u otros contenidos multimedia, y
navega usando hiperenlaces. La Web fue creada en 1989 por Tim Berners-Lee

y Robert Cailliau.
La palabra WEB (red, malla, telarafia) puede referirse a:
La Web: sistema de doc. interconectados y accesibles via Internet.

Pagina web.: doc. o fuente de informacién (Hiperenlaces a otras paginas web.,

accesible desde dispositivo fisico, intranet o Internet).

% http://es.wikipedia.org/wiki/Minor%C3%ADa_de_edad

10 http://es.wikipedia.org/wiki/Minor%C3%ADa de edad

11 GACETA OFICIAL DE BOLIVIA. Cédigo Nifio, Nifia y Adolescente. Ley 2026 del 27 de octubre de 1999.
2010
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Sitio web o red informatica: conjunto de paginas web.

Servidor web.: programa que implementa el protocolo HTTP (hypertexttransfer
protocol) para transferir hipertextos, paginas web o paginas HTML
(hypertextmarkuplanguage)

e Web 1.0.: Pags estaticas HTML no actualizadas y unidireccionales.
e Web 2.0. (Tim O"Reilly, 2004).

= Segunda generacion de Web basada en comunidades de usuarios y
una gama de servicios (redes sociales, blogs, wikis o folcsonomias -
clasificacion por medio de etiquetas-) que fomentan la colaboracién y el

intercambio &gil de informacion entre los usuarios. Multidireccionales.

= Aplicaciones y paginas de Internet que utilizan la inteligencia colectiva
para proporcionar servicios interactivos en red (el usuario controla sus

datos).

= Utilidades y servicios de Internet que se sustentan en una base de

datos, modificada por usuarios (contenido y forma de presentarlos).
= Es una actitud para desarrollar en Internet, no una tecnologia.
= Web 3.0. (Zeldmanen, 2006)*?
= Confluyen juegos en red, mundos virtuales y fabricacion personal.
» Insercién de informacion desde camaras y sensores (no solo teclado)
+ Datos Sensibles.-

Aquella informacion cuya difusion puede comprometer la seguridad del usuario,
y convertirse en un punto de exposicion innecesario. Ejemplos claros de

informacion sensible son: datos personales, nimero de identidad, direccion,

12 Articulo de Jeffrey Zeldmanen 2006, critico de la Web 2.0.WEB SEMANTICA, INTUITIVA O MARKETING.
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lugares de actividades diarias, horarios, rutinas, etc., toda aquella informacion

atil para los bandidos informaticos.

Dato personal que revela origen racial y étnico, opiniones politicas,
convicciones religiosas, filoséficas o morales, afiliacion sindical e informacién

referente a la salud o a la vida sexual.
« Delito Informatico.-

Toda accién dolosa que provoca un perjuicio a personas o entidades en cuya
comision intervienen dispositivos habitualmente utilizados en las actividades

informéaticas.

Designacion genérica de los delitos de estafa ,dafios a la propiedad intelectual,
la libertad y la indemnidad sexuales de menores e incapacidad y la intimidad ,
en tanto que los medios informaticos representan en si mismos una conducta

con un elevado disvalor de accion por su caracter insidioso y clandestino.

'Delito informatico’, crimen genérico o crimen electronico, que agobia con
operaciones ilicitas realizadas por medio de Internet o que tienen como objetivo
destruir y dafar ordenadores, medios electronicos y redes de Internet. Sin
embargo, las categorias que definen un delito informatico son aiin mayores y
complejas y pueden incluir delitos tradicionales como el fraude, el robo,
chantaje, falsificacion y la malversacion de caudales publicos en los cuales
ordenadores y redes han sido utilizados. Con el desarrollo de la programacion y

de Internet, los delitos informaticos se han vuelto mas frecuentes y sofisticados.

Existen actividades delictivas que se realizan por medio de estructuras
electrénicas que van ligadas a un sin numero de herramientas delictivas que
buscan infringir y dafiar todo lo que encuentren en el &mbito informético: ingreso
ilegal a sistemas, interceptado ilegal de redes, interferencias, dafos en la
informacion (borrado, dafiado, alteracion o supresion de data crédito), mal uso
de artefactos, chantajes, fraude electronico, ataques a sistemas, robo de

bancos, ataques realizados por hackers, violacién de los derechos de autor,
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pornografia infantil, pedofilia en Internet, violacion de informacion confidencial y

muchos otros.
« Internet.-
Red de area amplia que conecta geograficamente redes locales dispersas
% Usuario.-

Toda persona fisica o juridica que utiliza servicios de telecomunicaciones o
solicita un servicio de comunicaciones electronicas disponible para el publico

sin que necesariamente se haya abonado a ese servicio.
% Operador.-

Empresa que proporciona una red publica de comunicaciones 0 un recurso

asociado.
«» Contrato de licencia de uso.-

Acuerdo para la transmision del derecho de explotacion de un determinado

programa informatico por parte de su titular con el fin de autorizar su uso.
% Fraude Informético.-

El fraude informatico es inducir a otro a hacer o a restringirse en hacer alguna

cosa de lo cual el criminal obtendra un beneficio por lo siguiente:

1. Alterar el ingreso de datos de manera ilegal. Esto requiere que el criminal
posea un alto nivel de técnica y por lo mismo es comun en empleados de
una empresa que conocen bien las redes de informacion de la misma y
pueden ingresar a ella para alterar datos como generar informacion falsa
gue los beneficie, crear instrucciones y procesos no autorizados o dafiar

los sistemas.
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2. Alterar, destruir, suprimir o robar datos, un evento que puede ser dificil

de detectar.
3. Alterar o borrar archivos.

4. Alterar o dar un mal uso a sistemas o software, alterar o reescribir
codigos con propositos fraudulentos. Estos eventos requieren de un alto

nivel de conocimiento.

Otras formas de fraude informatico incluye la utilizacion de sistemas de
computadoras para robar bancos, realizar extorsiones o robar informacién

clasificada.
4. TIPOLOGIA DE LAS REDES SOCIALES

No hay unanimidad entre los autores a la hora de proponer una tipologia
concreta. En algunos sitios se aplica la misma tipologia que en su dia se utilizd

para los portales, dividirlos en horizontales y verticales.3

*Analégicas o Redes sociales Off-Line: son aquellas en las que las
relaciones sociales, con independencia de su origen, se desarrollan sin
mediacién de aparatos o sistemas electronicos. Un ejemplo de red social
analogica lo encontramos en la Sentencia num. 325/2008 de 22 mayo de la
Audiencia Provincial de Valencia (Seccién 10%) que la cita en un caso de
adopcion y acogimiento de menores, indicando que el “matrimonio [...] cuenta

con una amplia red social y familiar y gozan de buena salud [...]".

*Digitales 0 Redes sociales On-Line: son aquellas que tienen su origen y
se desarrollan a través de medios electrénicos. A continuacion veremos algunos

de los ejemplos mas representativos.

BBINSTITUTO NACIONAL DE TECNOLOGIAS DE LA COMUNICACION Y LA AGENCIA ESPANOLA DE
PROTECCION DE DATOS.” Estudio sobre la privacidad de los datos personales y la seguridad de la
informacion en las redes sociales online.” Espafia, 2009.
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Las redes sociales han existido desde el comienzo de los tiempos, desde que el

hombre es un zoonpolitikon. En cambio, la digitalizacion de éstas es muy

reciente y en poco tiempo se han convertido en el fenbmeno mediatico de

mayor envergadura. Para comprender la nueva realidad social debemos

conocer en profundidad los diferentes tipos de redes sociales digitales (en

adelante, redes sociales) que operan en la Red. Usaremos la siguiente

clasificacion:

a. Por su publico, objetivo y temética:

Redes Sociales Horizontales: Son aquellas dirigidas a todo tipo de
usuario y sin una tematica definida. Se basan en una estructura de
celdillas permitiendo la entrada y participacion libre y genérica sin un fin
definido, distinto del de generar masa. Los ejemplos mas

representativos del sector son Facebook, Orkut, Identi.ca, Twitter.

Redes Sociales Verticales: Estan concebidas sobre la base de un eje
tematico agregador. Su objetivo es el de congregar en torno a una
tematica definida a un colectivo concreto. En funcibn de su

especializacion, pueden clasificarse a su vez en:

o Redes Sociales Verticales Profesionales: Estan dirigidas a generar
relaciones profesionales entre los usuarios. Los ejemplos mas

representativos son Viadeo, Xing y Linked In.

o Redes Sociales Verticales De Ocio: Su objetivo es congregar a
colectivos que desarrollan actividades de ocio, deporte, usuarios de
videojuegos, fans, etc. Los ejemplos mas representativos son Wipley,

MinubeDogster, Last.FM y Moterus.

o Redes Sociales Verticales Mixtas: Ofrecen a usuarios y empresas un
entorno especifico para desarrollar actividades tanto profesionales

como personales en torno a sus perfiles: Yuglo, Unience, PideCita.
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b. Por el sujeto principal de larelacion:

Redes sociales Humanas: Son aquellas que centran su atencion en
fomentar las relaciones entre personas uniendo individuos segun su perfil
social y en funcién de sus gustos, aficiones, lugares de trabajo, viajes y
actividades. Ejemplos de este tipo de redes los encontramos en Koornk,

Dopplr, Youare y Tuenti

Redes sociales de Contenidos: Las relaciones se desarrolla uniendo
perfiles a través de contenido publicado, los objetos que posee el usuario
o los archivos que se encuentran en su ordenador. Los ejemplos mas
significativos son Scribd, Flickr, Bebo, Friendster, Dipity, StumbleUpon y
FileRide.

Redes sociales de Inertes Objetos: Conforman un sector novedoso entre
las redes sociales. Su objeto es unir marcas, automoviles y lugares.
Entre estas redes sociales destacan las de difuntos, siendo éstos los

sujetos principales de la red. El ejemplo mas llamativo es Respectance.

c. Por su localizacion geografica

Redes sociales Sedentarias: Este tipo de red social muta en funcion de
las relaciones entre personas, los contenidos compartidos o los eventos
creados. Ejemplos de este tipo de redes son: Rejaw, Blogger, Kwippy,

Plaxo, Bitacoras.com, Plurk

Redes sociales Nomadas: A las caracteristicas propias de las redes
sociales sedentarias se le suma un nuevo factor de mutacion o desarrollo
basado en la localizacién geografica del sujeto. Este tipo de redes se
componen y recomponen a tenor de los sujetos que se hallen
geograficamente cerca del lugar en el que se encuentra el usuario, los
lugares que haya visitado o aquellos a los que tenga previsto acudir. Los
ejemplos mas destacados son: Foursquare, Gowalla, Latitude, Brigthkite,

Fire Eagle y Skout.
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d. Por su plataforma

¢ Red Social MMORPG y Metaversos: Normalmente construidos sobre una
base técnica Cliente-Servidor (WOW, SecondLife, Lineage), pero no

tiene por qué (Gladiatus, Travian, Habbo).

e Red Social Web: Su plataforma de desarrollo esta basada en una
estructura tipica de web. Algunos ejemplos representativos son:

MySpace, Friendfeed y Hi5.
5. FUNCIONAMIENTO DE LAS REDES SOCIALES

“Los servicios de Redes Sociales generalmente pueden definirse como
plataformas de comunicacién en linea que permiten a los individuos crear redes
de usuarios que comparten intereses comunes. En sentido juridico las redes

sociales son servicios de la sociedad de la informacion...”4
Tipica estructura de un servicio de redes sociales

En general, estos servicios de redes sociales permiten a los usuarios crear un
perfil para ellos mismos, y se pueden dividir en dos grandes categorias: la
creacion de redes sociales internas (ISN) y la creacién de redes sociales
externas (ESN) como, por ejemplo, MySpace, Bebo y Facebook. Ambos tipos
pueden aumentar el sentimiento de comunidad entre las personas. El ISN es
una comunidad cerrada y privada que se compone de un grupo de personas
dentro de una empresa, asociacion, sociedad, el proveedor de educacién y
organizacion, o incluso una "invitacion", creado por un grupo de usuarios en un
ESN. El ESN es una red abierta y a disposicion de todos los usuarios de la web
para comunicarse; esta disefiado para atraer a los anunciantes. Los usuarios
pueden afiadir una imagen de si mismos y con frecuencia pueden ser "amigos"
con otros usuarios. En la mayoria de los servicios de redes sociales, los

usuarios deben confirmar que son amigos antes de que estén vinculados. Por

14 DIRECTIVA 98/34. COMUNIDAD EUROPEA. ARTICULO 1,APARTADO 2
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ejemplo, si Alice pone a Bob como un amigo, entonces Bob tendria que aprobar
la solicitud de amistad de Alice antes de que se colocaran como amigos.
Algunos sitios de redes sociales tienen un "favoritos" que no necesita la
aprobacion de los demas usuarios. Ciertas redes sociales tienen controles de
privacidad que permiten al usuario elegir quién puede ver su perfil o entrar en

contacto con ellos, entre otras funciones

Algunas redes sociales tienen funciones adicionales, como la capacidad de
crear grupos que comparten intereses comunes o afiliaciones, subir videos, y

celebrar debates en los foros.
6. DESCRIPCION DE LAS REDES SOCIALES
En cuanto a habla hispana podemos destacar las siguientes redes sociales:®

« Las Networking Activo: Agrupa a una serie de empresarios Yy
emprendedores complementandose con una revista impresa y distintos

eventos presenciales.

« Neurona: Proclama que su objetivo es para ampliar y mejorar la red
profesional de contactos, un espacio virtual en el que interactian
diariamente mas de medio millon de profesionales presentes en mas 50
sectores productivos y mas de 100 de comunidades profesionales. Fue

adquirida por Xing, aunque aun no ha sido fusionada.

« Tuenti: De reciente creacién y accesible solo por invitacion, ha
despertado gran interés y un crecimiento muy acelerado para conectar a

jévenes universitarios y de nivel secundario.

« eConozco: Se presenta como una herramienta que te permite contactar
con miles de profesionales a través de tus conocidos de confianza y
donde puedes accede a nuevas oportunidades para desarrollar tu carrera

15> AGENCIA ESPANOLA DE PROTECCION DE DATOS ,Vicente M. Gonzalez Camacho “REDES
SOCIALES”2007.Pag 8-14
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profesional. Fue también adquirida por Xing, fusionandose recientemente

con dicha red.

Cielo: Parece la red mas completa, combina contactos en linea con una
comunidad cara a cara donde estos medios se complementan el uno al

otro.

Dejaboo.net: Es una red social orientada a la cultura, en la que los
usuarios pueden compartir sus resefias y gustos literarios, musicales o

de cine, la cual anuncian que sigue en fase de pruebas.

Qdamos: Se anuncia como el nuevo portal para buscar pareja y amigos

en espanfol. El registro y todos los servicios son gratuitos.

Festuc.com: Esta es una red social basada en moviles. Festuc te
promete que conoceras gente nueva a través de amigos o por cercania

geografica a través de servicio en el teléfono mavil.

Spaniards: Se presenta como la Comunidad de Espafioles en el Mundo.
Indican que la misién de esta red es ayudar y poner en contacto a todos
los espafioles que viven en el extranjero, bien sea por motivo de
estudios, trabajo o placer, ademas de a todos aquellos que buscan salir

de Espafia, temporal o permanentemente.

Linkara: Enfocado hacia las relaciones de amistad, se presenta como la
primera red social para conocer gente a través de aficiones y opiniones.
Y en cuanto al funcionamiento lo explican de manera muy simple,
diciendo.” Expresa tu opinidn, conéctate con tus amigos, conoce gente

nueva’.

Gazzag: Es una mixtura entre red social profesional y red social de
contactos personales. La apariencia y la usabilidad son bastante buenas
y permite la creacion de galerias de fotos y blogs, a diferencia de otras

redes sociales en espafol que no lo permiten.
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¢ Gentenotable: Otra red de encuentros.

En cuanto a redes sociales Anglosajonas tenemos como principales a las

siguientes:
e MySpace:
— Formada por perfiles personales de usuarios.

— Incluye redes de amigos, grupos, blogs, fotos, videos, musica (Amazon)

y una red interna de mensajeria.
e Facebook:
— Abierto a personas con cuenta de correo electronico.

— Perfiles accesibles via buscadores. Servicio localizacion amigos, fotos,

videos, mensajes. Inversion de Microsoft (1,6 %).
— Quiere ofrecer musica a cambio de publicidad (no descargas).

— No fue la primera red social que aparecid, pero si que es en la actualidad
la mas utilizada en todo el mundo: mas de 300 millones de usuarios se
han dado de alta hasta la fecha. Una cantidad impresionante y que

asegura el encontrar personas con los mismos gustos.

— Las herramientas que ofrece esta pagina, ademas de establecer
contactos y publicar fotografias, son muy variadas. Es posible crear
desde encuestas de opinidn hasta participar en juegos (algunos, incluso,
con graficos personalizados) Su introduccion en la sociedad actual tiene
tal magnitud que son muchas las empresas que disponen de su propio
perfil y, de esta forma, se dan a conocer sus servicios y productos en
todo el mundo.

— Oftro aspecto a destacar de esta pagina es la posibilidad de crear eventos
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a los que se pueden invitar a los contactos que tienes e, incluso, hacerlo

extensivo a otros que tengan unos gustos parecidos.

— La interfaz de la web esta completamente traducido y dispone de chat
propio.16

e Friendster: RS de amistades (Asia-Filipinas-). Interés de Google.

e Hi5: Usuarios configuran cuenta (tarjeta presentacion virtual).

Comentarios, fotos, musica, videos. Escasas medidas seguridad (spam).
e Orkut: Red de contactos promovida por Google. Abierta a todos.
e Flickr: Se comparten fotos, imagenes, videos. Adquirido por Yahoo.
e eBay: Red de subastas de productos por Internet.

e Digg: Noticias de ciencia y tecnologia. Combina marcadores sociales,
blogs y sindicacién con un sistema de publicacion democratico (votos).

e Mixx: Rival de Digg(“Digg refugees”).

o Twitter
Considerada como una red social, realmente el servicio que Twitter
ofrece a sus usuarios es de microbloggin. Es decir, es posible publicar
pequefios mensajes de texto denominadas tweets de un maximo de

140 caracteres.

Los mensajes se pueden crear desde la propia web, aplicaciones de
terceros e, incluso, utilizando mensajes SMS desde el movil. La
distribucion se realiza de forma publica y, también, son recibidas de forma
individual a los usuarios que tienen la opcién habilitada. Asi es, por lo
tanto, como se realizan los contactos y se establecen las relaciones.

Existen en la Red una gran cantidad de aplicaciones que permiten desde

6 www.facebook.com
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la personalizacion de la plantilla personal hasta del envio y recepcion de
mensajes, que generalmente se utilizan para comentar en tiempo real
eventos o incidencias interesantes para un circulo de amigos, por
ejemplo.

Existen en la actualidad aplicaciones especificas para teléfonos moviles,

como por ejemplo iPhone o BlacBerry, lo que aumenta su utilidad*’.
7. NATURALEZA JURIDICA
7.1 El contrato por adhesion online

Si se analiza la relacion juridica obligacional que surge de la prestaciéon del
servicio entre la empresa titular del sitio web y el usuario, estariamos
claramente ante un contrato por adhesion. Los contratos por adhesion son
aquellos en los cuales el contenido contractual ha sido determinado con
prelacion, por uno solo de los contratantes, al que se debera adherir el co-

contratante que desee formalizar la relacién juridica obligatoriat®

En el contrato de adhesion las clausulas estan dispuestas por uno solo de los
futuros contratantes de manera que el otro no puede modificarlos o hacer otra
cosa que aceptarlas o rechazarlas. El contrato de adhesion envuelve un
consentimiento sin deliberaciones previas al aceptarse una formula pre

establecida.

El usuario al realizar el proceso de registro en cualquier sitio web que preste
este tipo de servicios, debe obligatoriamente aceptar y prestar conformidad a
los términos y condiciones del sitio y politicas de privacidad impuestas

unilateralmente.

En este orden, la naturaleza juridica del contrato que rige la relacion, llamados
comunmente “Términos de Uso” (Terms of Service), “Términos y condiciones”,

Politicas de Privacidad (Privacy Policy), es la de un contrato por adhesion.

7 www.twitter.com
18 http//www. Wikipedia.com/ el contrato de adhesién
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Una de las problematicas juridicas que se plantea de acuerdo a la naturaleza
juridica de estos contratos en Internet, lo es en torno al verdadero
consentimiento informado del usuario al aceptar las clausulas en el momento
del registro, ya que la mayoria de los usuarios no suelen leer detenidamente los

términos y condiciones del sitio web.

Segun lo expresa el Dr. Ricardo Lorenzetti: “la regla es la disminucién de la
informacion que se obtiene para actuar, derivada de su alto costo marginal y de
oportunidad; disminuye la racionalidad y aumenta la fe en los sistemas
complejos, distantes, abstractos, que llega a ser casi religiosa. El acto de
relacionamiento con el sistema se automatiza, se simplifica de modo que el

sujeto que lo celebra no tiene conciencia de sus efectos juridicos”

No se trata de discriminar ni restarle validez al consentimiento del usuario
expresado por medios electronicos, el cual es perfectamente valido, sino de
plantear la problematica tipica de los contratos por adhesion llevada al ambito
de internet en relacion a la informacion necesaria que debe tener el usuario a fin
de actuar con un debido consentimiento informado en la manifestacién de su

voluntad al hacer “click” en “Acepto”, o tildar la casilla de aceptacion.

Una de las formas mas utilizadas es prever la inclusion de las condiciones
generales de contratacion en el mismo proceso de registro, de manera tal que
sea ineludible su exposicion clara al usuario para su lectura y conformidad, y no
mediante un link al final de la pagina, es decir que el sitio web requiera que el
usuario indefectiblemente tenga que hacer un scrolldown (bajar la barra lateral
del navegador hasta el final) a fin de que recién en ese acto aparezca el botén o
la casilla de ACEPTO o ESTOY DE ACUERDO para recién luego quedar
habilitado el siguiente paso de registro*®

19 Al respecto es muy interesante un reciente fallo de la jurisprudencia Argentina, al definir una postura
referente a la oferta, venta y aceptaciéon de compra de viajes de turismo por medio de internet,
determinando que un simple link en la pagina web del vendedor, no garantiza que el consumidor se haya
informado previamente de las condiciones generales de contratacién al realizar la compra.
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CAPITULO I
PROBLEMATICA JURIDICA DE LAS REDES SOCIALES ON LINE
1. GENERALIDADES

En los ultimos tiempos, los servicios de redes sociales han experimentado gran
auge entre el publico. Entre otras cosas, estos servicios ofrecen medios de
interaccion basados en perfiles personales que generan sus propios usuarios
registrados, lo que ha propiciado un nivel sin precedentes de divulgacion de
informacion de carécter personal de las personas interesados (y de terceros).
Aunque los servicios de redes sociales aportan un amplio abanico de
oportunidades de comunicacion, asi como el intercambio en tiempo real de todo
tipo de informacion, la utilizacion de estos servicios puede plantear riesgos para
la privacidad de sus usuarios (y de terceras personas): los datos personales
relativos a las personas son accesibles de forma publica y global, de una
manera y en unas cantidades nunca sin precedentes, incluidas enormes
cantidades de fotografias y videos digitales, sin perjuicio de las distintas
actividades delictivas que se pueden llevar a cabo usando estas redes como
medios para la comision de ilicitos (Delitos Informaticos, Delitos contra el Honor,

contra la propiedad intelectual, industrial, etc.).

En este orden, nos encontramos antes diferentes problematicas juridicas que

afectan a las redes sociales:2°

En el mencionado fallo se reconoce que los contratos por escritos en estas situaciones han quedado en

muchos casos en desuso por el avance de la tecnologia, contemplando las nuevas modalidades de

contratacion via Internet, se entiende que tiene que haber un consentimiento previo y fehaciente por

parte de los usuarios de las condiciones generales de contratacion.

La segunda cuestidn central se plantea en cuanto la jurisdiccidn pactada en los términos y condiciones

del sitio web, que generalmente son en paises extranjeros.

Esta prérroga de competencia jurisdiccional puede resultar inaccesible para el contratante débil (el

usuario), que por lo general en virtud de la excesiva onerosidad devengada a partir de la distancia,

derivada de litigar en una jurisdiccion distinta a la natural, vuelve ilusoria cualquier pretensién de hacer

valer sus derechos.

e 20 INSTITUTO NACIONAL DE TECNOLOGIAS DE LA COMUNICACION (INTECO) y Agencia Espafiola de

Proteccién de Datos (AEPD) “Estudio sobre la privacidad de los datos personales y la seguridad de la
informacion en las Redes Sociales online” Edicion:2009
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o Proteccion de los derechos al honor, a la propia imagen, intimidad y

privacidad de los usuarios.
e Proteccion de Datos de Caracter Personal.
« Proteccién de los consumidores.
« Proteccion de la propiedad intelectual e industrial.
« Proteccion de menores de edad.

En ese sentido, y para contribuir a un amplio analisis del tema es necesario
realizar una breve descripcién de los problemas citados, dedicando al acapite

de proteccion de menores de edad un capitulo especial.
2. EL DERECHO AL HONOR. INJURIAS. CALUMNIAS.
El honor como bien juridico tutelado.

“El honor (...) es la propia personalidad entendida como la suma de cualidades
fisicas, morales, juridicas, sociales y profesionales, valiosas para la comunidad,
atribuibles a las personas. Cuando el que atribuye esas cualidades es el propio
interesado se habla de honor subjetivo u honra de la persona. Cuando los que
le atribuyen esas cualidades a al interesado son los terceros, se habla de honor

objetivo o crédito de la persona”.?!

El honor, como bien juridico protegido en esta clase de tipos penales, puede ser
considerado desde dos puntos de vista; desde un punto de vista subjetivo el
honor significa la “autovaloracion”, la “propia estimacidn”; es decir, el juicio que
cada uno de nosotros se forma de si mismo. Soler expresa que “el honor

subjetivo puede ser considerado “como una autovaloracién, es decir, como el

21 conf. Nufiez Ricardo C., Manual de Derecho Penal, parte especial, 2da. Edicidn actualizada por Victor
F. Reinaldo, Ed. Marcos Lerner, afio 1999.
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aprecio de la propia dignidad, como el juicio que cada cual tiene de si mismo en

cuanto sujeto de relaciones ético sociales”. 2
2.1 Injurias.

La injuria es la ofensa genérica al honor ajeno; que puede ser a la honra de la
persona (honor subjetivo), y en este caso es una lesion al derecho que tienen
las personas a que los terceros respeten las cualidades que ellos le asignan a

su personalidad.

Dentro del derecho penal la injuria es definida como toda expresion
pronunciada o accién ofensiva, con el animo de deshonrar, desacreditar o
menospreciar a otra persona, la misma puede ser realizada utilizando cualquier

medio o en forma personal.

En nuestra legislacion la injuria se encuentra tipificada en el art. 287 del Codigo

Penal Boliviano.23
2.2 Calumnias.

La calumnia es una imputacion falsa de la comision de un delito, que pudiera
dar lugar o no de un proceso criminal. En nuestra legislacion este delito se
encuentra tipificado en el articulo 283 “Delitos contra el Honor” del Cadigo Penal

Boliviano.

En este orden, podemos afirmar que los usuarios que realicen actividades
difamatorias mediante la utilizacion de las redes sociales online, pueden ser

pasible de este tipo de delitos.

22 Conf. Sebastian Soler; Tratado de Derecho Penal Argentino, T. lll, Pag. 202. Ed. TEA, afio 1992.

23 QUIROZ & LECORNA. “ CODIGO PENAL BOLIVIANO”- Comentado y Compatibilizado Con La CPE, Sigla
Editores, La Paz- Bolivia- 2011.Pags 174-175
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3. EL DERECHO A LA PROPIA IMAGEN

La imagen es la figura, la fisonomia que la persona tiene, como individuo Unico
e irrepetible. Asi, el derecho a la propia imagen posee un doble aspecto. Por un
lado, positivo: el derecho que cada persona tiene de captar, reproducir y
publicar su propia imagen como, dénde y cuando desee. Este derecho en su faz
positiva lo ejerce la persona que posa para un pintor o un fotografo, lo ejercen
los actores, las modelos profesionales, las personas publicas o cualquier

persona en general.

En su aspecto negativo el derecho subjetivo a la propia imagen es el que la
persona tiene de impedir la obtencion, adaptacion, reproduccion y publicacion

de su propia figura por terceros, sin su consentimiento.

La tutela juridica del derecho a la propia imagen comenzd en nuestro pais
desde la sancién de la ley de propiedad intelectual.

El derecho a la propia imagen atribuye al individuo la capacidad de ejercer un
control sobre la captacion, grabacion, uso y difusibn de su imagen entendida
como representacion gréfica de la figura humana, y también de su voz. El
derecho a la propia imagen no solo atiende a los aspectos mas concretos y
definitorios del mismo, la facultad de consentir en la captacion o difusion de
imagenes que reproduzcan la figura humana, sino también a la informacion que
éstas revelan y a su directa relacion con las intromisiones en la vida privada. De
hecho, debe considerarse que es esta relacion con la vida privada la que dota
de relevancia constitucional a la proteccion de la imagen y, en su caso, de la

VvOZzZ.

En este sentido, las redes sociales online son un ambito susceptible en donde

se pueden cometer gran cantidad de infracciones sobre el derecho a la imagen.

Simplemente si se piensa que una persona publica una fotografia, y esta
inmediatamente se empieza a distribuir por toda la red de usuarios, llegando a

contactos o publicaciones no deseadas por el usuario.
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Es dable destacar que en muchos casos hay actuaciones de los usuarios o de
las propias redes que realizan respecto de la imagen y otros datos que se
escapan de la propia esfera de la proteccion de datos, como por ejemplo las
cesiones ilegales de imagenes para finalidad comercial sin consentimiento

previo e informado del titular.?*
4. EL DERECHO A LA PRIVACIDAD E INTIMIDAD.

El derecho a la intimidad tiene por objeto la proteccion de la esfera mas intima
de la persona, y se encuentra estrechamente ligado a la proteccién de la
dignidad del individuo.?®

Es el derecho que tiene toda persona humana a que sea respetada su vida
privada y familiar, el derecho a no ser objeto de injerencias arbitrarias en la
zona espiritual intima y reservada de una persona o de un grupo, especialmente
de una familia. Se trata de hechos de menos gravedad y que solamente afectan
a valores morales de la vida doméstica o de la debida cortesia que impone

entre los hombres la convivencia en el seno de la sociedad.

Entre las posibles situaciones de riesgo para la proteccion de la intimidad, cabe

sefalar:

a. En el momento del registro de alta como usuario, en la medida en que
no sea configurado correctamente el nivel de privacidad del perfil, asi como por
el hecho de que sea publicada informacion sensible desde el inicio de la
actividad en la red.

b. En el momento de participacion en la red como usuario, en el supuesto
que el grado de informacién, datos e imagenes publicados puedan ser

excesivos y afectar a la privacidad, tanto personal como de terceros

%4 |dem 20.
25 0 Callaghan, Xavier La libertad de expresidn, sus limites: honor, intimidad, propia imagen. Madrid,
Revista de Derecho Privado, 1991, pp 115-117.
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c. Privacidad personal: a pesar de que sean los usuarios los que
voluntariamente publican sus datos, los efectos sobre la privacidad pueden
tener un alcance mayor al que consideran en un primer momento ya que estas
plataformas disponen de potentes herramientas de intercambio de informacién,
la capacidad de procesamiento y el analisis de la informacion facilitada por los

usuarios.

d. Privacidad de terceros: es esencial que los usuarios tengan en cuenta que
la publicacién de contenidos con informacion y datos respecto a terceros no
puede ser realizada si éstos no han autorizado expresamente su publicacién,

pudiendo solicitar su retirada de forma inmediata.

Por dltimo, es importante tener en cuenta que en la gran mayoria de ocasiones,
las redes sociales permiten a los motores de busqueda de Internet indexar en
sus busquedas los perfiles de los usuarios, junto con informacién de contacto y
de perfiles amigos, lo que puede suponer otro riesgo para la proteccion de la
privacidad, ademas de dificultar el proceso de eliminacion de su informacién en

Internet.

En sintesis, el abanico de posibilidades de infraccion a los derechos de
intimidad y privacidad en las redes sociales es muy amplio, ya sean estos

ilicitos cometidos por otros usuarios de las redes o por terceros.
5. PROTECCION DE DATOS PERSONALES.

Las redes sociales generalistas o de ocio cuentan con un nivel de riesgo
superior al de las redes sociales profesionales, dado que los usuarios exponen
no sélo sus datos de contacto o informacién profesional (formacion, experiencia
laboral), sino que se pueden exponer de manera publica las vivencias, gustos,
ideologia y experiencias del usuario, lo que conlleva que el numero de datos de
caracter personal puestos a disposicion del publico es mayor que en las redes
sociales de tipo profesional. Asimismo, se tratan datos especialmente

protegidos, lo que supone un mayor nivel de riesgo para la proteccion de dichos
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datos personales y, por ende, del ambito de la privacidad e intimidad de los

usuarios.
Entre las principales situaciones, cabe sefalar las siguientes:

 Existe un problema derivado de la falta de toma de conciencia real por parte
de los usuarios de que sus datos personales seran accesibles por cualquier
persona y del valor que éstos pueden llegar a alcanzar en el mercado. En
muchos casos, los usuarios hacen completamente publicos datos vy
caracteristicas personales que en ningun caso expondrian en la vida cotidiana

como ideologia, orientacion sexual y religiosa, etc.

* Los datos personales pueden ser utilizados por terceros usuarios

malintencionados de forma ilicita.

* Existe la posibilidad de que traten y publiquen en la Red informacion falsa o
sin autorizacion del usuario, generando situaciones juridicas perseguibles que

pueden llegar a derivarse de este hecho.

* El hecho de que, a través de las condiciones de registro aceptadas por los
usuarios, éstos cedan derechos plenos e ilimitados sobre todos aquellos
contenidos propios que alojen en la plataforma, de manera que pueden ser

explotados econémicamente por parte de la red social.
6. PROPIEDAD INTELECTUAL.

La facilidad de reproduccion y distribucion de contenidos hacen de Internet uno
de los principales medios de crecimiento para los contenidos de propiedad
intelectual, al tiempo que supone uno de los principales retos en lo que respecta
al control y proteccion de los derechos de autor, en la medida en que los
contenidos se encuentran en formato digital y, por tanto, su distribucion y

comunicacion publica es mucho mas sencilla que en otro tipo de formato.

El modelo de generacion de contenidos ha variado en gran medida respecto al

existente antes del surgimiento de la Web 2.0, dado que hoy en dia los
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contenidos no son generados por los propios autores en exclusiva, sino que
cualquier usuario tiene la capacidad de generar y difundir sus obras de
propiedad intelectual, convirtiéndose asi en autor y potencial productor y
distribuidor.

Las redes sociales y, en especial, las plataformas colaborativas de contenidos
multimedia (Youtube, Dalealplay.com, Myspace, Google video, Redkaraoke,
etc.), son el mejor ejemplo de las posibilidades que brindan este tipo de

plataformas a los autores.

Desde el punto de vista de los posibles riesgos que se pueden producir contra
la proteccion de la propiedad intelectual en Internet, en general, y en los
servicios de redes sociales y plataformas colaborativas, en particular, deben

diferenciarse dos situaciones en origen:

* De un lado, se ven afectados los contenidos que son titularidad de terceros y
que el usuario decide publicar dentro de la red social sin autorizacion de los

titulares del derecho de propiedad intelectual.

En estos supuestos el usuario se encuentra violando derechos de autor, y en

consecuencia debera responder por los dafos y perjuicios.

* De otro lado, las implicaciones juridicas sobre las obras que sean titularidad
de los propios usuarios y que éstos deciden compartir o hacer publicas a través

de estas redes y plataformas.

Una problemética que se presenta en relacion a este punto, es cuando los
usuarios deciden dar de baja su suscripcion o “cuenta” a la red social, siendo
gue en ese caso se deberia dejar de difundir y publicar los contenidos de su

autoria.

La realidad es que en la practica esto no ocurre de esta manera, ya que los

sitios web de redes sociales siguen publicando los contenidos del usuario
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argumentando que se estos deben quedar visibles para los demas usuarios de

la red con quien se compartieron en su momento.

A causa de este tipo de situaciones, este afio la red social Facebook.com
decidié modificar unilateralmente sus términos y condiciones estableciendo que
los usuarios cedian y licenciaban de manera irrevocable y perpetua sus
contenidos a la empresa norteamericana, argumentando la necesidad de seguir
contando con esos contenidos online en caso de que el usuario diera de baja su
cuenta. Esto causo un revuelo en los internautas, que recibieron la noticia con

gran descontento, lo que obligd a la empresa a retornar a su politica anterior.
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CAPITULO I

RIESGOS PRESENTES EN LAS REDES SOCIALES ON LINE PARA
USUARIOS MENORES DE EDAD

1. CARACTERISTICAS DE LOS RIESGOS

Para empezar, conviene sefalar que las Redes Sociales no son las culpables,
como se tiende a apuntar, no en ultimo extremo. Se trata simplemente de una
evolucion de Internet donde confluyen una serie de servicios que ya venian
existiendo, como la mensajeria instantdnea y la edicion de blogs (con
Messenger y Fotolog a la cabeza). Cierto es que hay otras opciones nuevas de
alto valor afadido y potencia, pero en esencia estamos hablando de datos
personales, de contacto con otras personas y de edicion de contenidos. Nada
nuevo antes de las Redes Sociales. Internet no es sino una gran Red Social y

éstas subconjuntos a medida de la misma.

Lo que si es cierto es que, por su finalidad, estas plataformas invitan a la
participacion activa, esto es, a conocer otras personas (formando la Red), a
“subir” contenidos (cada vez mas audiovisuales) tanto propios como ajenos, que
ademas van trazando los perfiles e intereses de cada cual. Y en demasiadas
ocasiones priorizan “su negocio” frente al de sus usuarios, en especial, de los
menores, buscando tener mas datos para vender y cruzar, intensificando al
extremo las opciones de “conectarse con otra persona” incluso de forma
transparente para el usuario, imponiendo condiciones de uso abusivas,
potenciando indiscriminadamente las afiliaciones automaticas para ganar
impactos publicitarios por volumen de usuarios. Y en este punto habria que
sacar a colacion el “interés superior del menor” promovido por la Convencion de
los Derechos del Nifio y la responsabilidad legislativa de las instituciones, junto
con términos como Responsabilidad Social Corporativa que las entidades, con
legitimo animo de lucro, seria deseable observaran...Pero establecer los limites
es un largo debate y volveriamos a usar la controvertida palabra

‘autorregulacion’.
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Podemos decir que si han intensificado las probabilidades de riesgo a tenor de

las caracteristicas que les son comunes a la mayoria:

% Pérdida del criterio de referencia. Promueven mas las relaciones entre
personas a través de otras personas, por lo que se pierde el control
directo de la referencia y el criterio de seleccién o confianza usado se
diluye segun los nodos se distancian. Ampliar relaciones es en si
positivo, pero el efecto negativo es mas probable cuando no se ha
podido usar el propio criterio de filtrado, sino uno inducido, digamos
“transitivo”. Ejemplo: por cortesia o costumbre abro mi Red a cualquier
amigo de un amigo que me lo pide... y resulta que me tengo que
remontar tres niveles para ver como entré en mi red, y con ello, el

criterio de filtrado se ha desvirtuado varias veces.

% Exceso de operatividad sin intervencion directa y consciente del usuario.
Disponen de demasiadas funciones automaticas que el usuario novato
desconoce. Ayudan a crecer a la Red, y en teoria a la funcion relacional
de la misma buscada por los propios usuarios, pero también a potenciar
la propia plataforma. Ejemplo: me doy de alta en la Red X y salvo que
preste atencion para impedirlo (si es que conozco que lo hace) seran
invitados de manera automatica a unirse a mi red (lo hagan o no ya
saben, cuando menos, que yo me he dado de alta) todas las personas
que tenia anotadas en mi servicio de webmail (tipo hotmail, gmail...) si
es que las compafiias respectivas llegaron a ese acuerdo al que yo les
autoricé, seguro, aceptando sus condiciones generales que no llegué a

leer.

1.1 Funciones demasiado potentes y de efectos desconocidos a priori.
Existen posibilidades en exceso avanzadas para compartir todo tipo de cosas.
Estas ‘gracias’ que el programa nos prepara pueden ser un grave problema,
sobre todo para quien desconoce su funcionamiento. Ejemplo: si te etiquetan en
una fotografia (cosa que tu desconocias que se pudiera hacer) y tienes el perfil
mMAas 0 menos abierto, es como si la pusieras ti mismo a la vista de mucha
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gente. Significa esto que alguien ha decidido por ti qué hacer publico v,

ademas, compartirlo, porque sale o no, contigo, en esa fotografia.

1.2 Concentran el universo de relaciones de manera intensiva. De sobra es
conocida la escasa perspectiva que tienen los menores de la repercusion y
alcance de lo que publican (lo dice quien ha hablado con muchos cientos).
Cualquier cosa en la Red puede tener un eco brutal. Si eso afecta directamente
a ‘mi red’, el efecto puede ser demoledor, como el de un veneno concentrado,
selectivo. Ejemplo: una calumnia en una pagina web puede tener mas 0 menos
eco, pero si se vierte en el contexto de tu Red, el efecto es mucho mas rapido y

doloroso, aungue no lo pueda ver tanta gente.

Guardan, explicitamente o no, informacidon muy precisa. Basan las relaciones
en el perfil, intereses y actividad de los usuarios por lo que les requieren
muchos datos y les registran sus acciones dentro de la propia Red. El usuario
es victima de un rastreo intensivo (atencion, como lo es en los videojuegos y
otras muchas actividades online que requieren identificacion previa) que
adecuadamente tratado puede crear una informacion de mucho més valor que
la explicitada. Ejemplo: desde que entro en la Red pueden quedar registrados
mis movimientos e intereses de todo tipo mas alla de la informacion del perfil
gue de forma voluntaria proporcioné (dénde pincho, con quién hablo, cuanto

tiempo dedico...).

Presentan al usuario las opciones de manera demasiado interesada, 10 que
suele implicar pérdida de privacidad. Tras una supuesta intencién de ayudar y
agilizar, suele ser politica coman de las plataformas de Redes Sociales
ayudarse a si mismas. Asi, pondran muy poco énfasis en que el usuario
configure las opciones de privacidad de los datos y, sin embargo, insistiran en
gue completemos los perfiles con todo tipo de cuestiones. Ejemplo: al darme de
alta me preguntan datos de lo mas variado sin los que no me dejarian
registrarme, tras lo cual podré empezar a utilizar la Red sin haber configurado
de forma explicita con quién y qué tipo de datos personales o de actividad
quiero compartir.
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Estos son los principales factores diferenciales en materia de uso seguro de
Internet producidos por la irrupcién de las Redes Sociales. Mas adelante se
abordaran temas genéricos como el control de las edades, las medidas de
seguridad, la supervision de los datos y las comunicaciones.

2. CIBERBULLYING
¢Qué es el Ciberbullying?

Se trata del acoso sicoldgico realizado entre menores en ese que constituye su
nuevo y relevante entorno de socializacion: el ciberespacio. Adquiere las mas
diversas manifestaciones alentadas por las incesantes novedades tecnoldgicas
y la ilimitada imaginacion de los menores. No hace falta ser mas fuerte, ni dar la
cara, ni coincidir con la victima, ni conocerle. Ademas, no presenciar el

sufrimiento puede contribuir a infligirlo en mayores dosis.
¢Qué no es el ciberbullying?

Por tanto tiene que haber menores en ambos extremos del ataque para que se
considere ciberbullying: si hay algin adulto, entonces estamos ante algun otro

tipo de ciberacoso.

Tampoco se trata de adultos que engatusan a menores para encontrarse con
ellos fuera de la Red o explotar sus imagenes sexuales. Aungque existen
ocasiones en que un/a menor comienza una campafa de ciberbullying que

puede acabar implicando a adultos con intenciones sexuales.
¢Cuando estamos ante un caso de ciberbullying?

Estamos ante un caso de ciberbullying cuando un o una menor atormenta,
amenaza, hostiga, humilla o molesta a otro/a mediante Internet, teléfonos

moéviles, consolas de juegos u otras tecnologias telematicas.

Segun el Estudio sobre habitos seguros en el uso de las TIC por los menores

publicado por el INTECO en Marzo de 2009 el ciberbullying se define como
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acoso entre iguales en el entorno TIC, e incluye actuaciones de chantaje,

vejaciones e insultos de nifios a otros nifios.?®
¢, Qué tiene que ver el ciberbullying con el bullying o acoso escolar?

No son tan similares como podria pensarse. En ambos se da un abuso entre
iguales pero poco tienen que ver en la mayoria de los casos. El ciberbullying
atiende a otras causas, se manifiesta de formas muy diversas y sus estrategias

de abordamiento y consecuencias también difieren.

Si es bastante posible que el bullying sea seguido de ciberbullying. También es
posible que el ciberbullying pueda acabar también en una situacién de bullying,

pero desde luego esto ultimo es poco probable.
¢Por qué es especialmente grave el ciberbullying?

El anonimato, la no percepcion directa e inmediata del dafio causado y la
adopcion de roles imaginarios en la Red convierten al ciberbullying en un grave

problema.
¢ Como se manifiesta el ciberbullying?
El ciberbullying se caracteriza por los siguientes aspectos:

1. Que la situacion de acoso se dilate en el tiempo. Quedan excluidas las
acciones puntuales. Sin restar importancia a estos sucesos, que pueden tener
serios efectos para el afectado y constituir un grave delito, un hecho aislado no

seria ciberacoso.

2. Que la situacién de acoso no cuente con elementos de indole sexual. En
caso de que la situacion de acoso cuente con elementos y connotaciones de

caracter sexual, la situaciéon se considera grooming.

%6 INSTITUTO NACIONAL DE TECNOLOGIAS DE LA COMUNICACION (INTECO) y Agencia Espafiola de
Proteccién de Datos (AEPD) “Estudio sobre la privacidad de los datos personales y la seguridad de la
informacion en las redes sociales online” Edicion:2009
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3. Que victimas y acosadores sean de edades similares.

4. Que victimas y acosadores tengan relacion o contacto en el mundo fisico. Es
necesario que ambas partes tengan algun tipo de relacién previa al inicio del
acoso electronico. Con frecuencia, la situacion de acoso comienza en el mundo

real, siendo el medio electronico una segunda fase de la situacién de acoso.

5. Que el medio utilizado para llevar a cabo el acoso sea tecnolégico. En este
sentido, puede tratarse de Internet y cualquiera de los servicios asociados a
ésta; telefébnica movil, redes sociales, plataformas de difusion de contenidos,
etc.

Las formas que adopta son muy variadas y sélo se encuentran limitadas por la
pericia tecnoldgica y la imaginacién de los menores acosadores, lo cual es poco

esperanzador.
Algunos ejemplos concretos podrian ser los siguientes:

- Colgar en Internet una imagen comprometida (real o efectuada mediante
fotomontajes) datos delicados, cosas que pueden perjudicar o avergonzar a la

victima y darlo a conocer en su entorno de relaciones.

- Dar de alta, con foto incluida, a la victima en un web donde se trata de votar a
la persona mas fea, a la menos inteligente... y cargarle de puntos o votos para

gue aparezca en los primeros lugares.

- Crear un perfil 0 espacio falso en nombre de la victima, en redes sociales o
foros, donde se escriban a modo de confesiones en primera persona
determinados acontecimientos personales, demandas explicitas de contactos

sexuales...

- Dejar comentarios ofensivos en foros o participar agresivamente en chats
haciéndose pasar por la victima de manera que las reacciones vayan

posteriormente dirigidas a quien ha sufrido la usurpacion de personalidad.
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- Dando de alta la direccion de correo electronico en determinados sitios para

gue luego sea victima de spam, de contactos con desconocidos...

- Usurpar su clave de correo electrénico para, ademas de cambiarla de forma
que su legitimo propietario no lo pueda consultar, leer los mensajes que a su

buzon le llegan violando su intimidad.

- Provocar a la victima en servicios web que cuentan con una persona
responsable de vigilar o moderar lo que alli pasa (chats, juegos online,
comunidades virtuales...) para conseguir una reaccién violenta que, una vez
denunciada o evidenciada, le suponga la exclusién de quien realmente venia

siendo la victima.

- Hacer circular rumores en los cuales a la victima se le suponga un
comportamiento reprochable, ofensivo o desleal, de forma que sean otros
quienes, sin poner en duda lo que leen, ejerzan sus propias formas de

represalia 0 acoso.

- Enviar mensajes amenazantes por e-mail o SMS, perseguir y acechar a la
victima en los lugares de Internet en los se relaciona de manera habitual

provocandole una sensacion de completo agobio.
Andlisis juridico del acoso a menores a través de medios electronicos

El ciberbullying puede plasmarse en diferentes tipos de actuaciones, cuya
trascendencia, desde el punto de vista juridico, varia en gran medida
dependiendo de cuél se trate, pudiendo lllegar un mismo acto a ser constitutivo

de varios delitos al mismo tiempo.
Asi, el ciberbullying puede ser constitutivo de un delito de:
a. Amenazas:

Este tipo de delitos requiere del cumplimiento de los siguientes elementos:
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- Que exista una amenaza.
- Que la amenaza consista en causar un mal (sea delito o no).
- Que exista una condicion para no causar dicho mal.

En la mayor parte de los casos, las amenazas constituyen la situacion de acoso
vivida por la victima en la vida fisica (centros escolares, normalmente),
encontrandose indefenso el menor ante el ataque reiterado por parte del
acosador. El mal con el que se amenaza a la victima puede ser constitutivo de
delito o no, pero debe destacarse como la amenaza mas empleada en Internet
se encuentra directamente relacionada con el honor y la intimidad del afectado,
existiendo casos en los que el coaccionador intimida a su victima con la
publicacion de imagenes o videos que pueden situarlo en una posicién

comprometida respecto a terceros.

Con frecuencia esta situacion es ocultada por parte del menor afectado, a pesar
de contar con la regulacién y proteccion juridica especifica, por temor a las

represalias que pudieran derivarse.

b. Coacciones:

Este delito requiere del cumplimiento de los siguientes elementos:
- Que se obligue a un tercero a hacer o dejar de hacer algo.

- Que dicha obligacién se lleve a cabo mediando violencia.

Por tanto, es posible que durante el acoso se produzca un delito de coaccion,

siempre y cuando exista violencia.

En este sentido, el elemento violencia debe ser entendido en sentido amplio,
comprendiendo tanto la violencia fisica como psiquica, y aplicada sobre las

personas o sobre las cosas.
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c. Injurias:

Este tipo de delito requiere del cumplimiento de los siguientes elementos:
- Que exista una accion o expresion.

- Que se lesione la dignidad, fama o propia estimacion.

La accién constitutiva de injuria es normalmente una expresion, consistente
tanto en imputar hechos falsos, como en formular juicios de valor, que pueden
realizarse verbalmente y por escrito, 0 de un modo simbdlico por “caricaturas”,

“emblemas”, etc.

No obstante, esta accién también puede ser entendida como un acto de omisién
que conlleve una desatencion, que a su vez implique una accion lesiva para la

dignidad, fama o estimacion propia de la persona.

En relacion con la trascendencia que adquieren este tipo de conductas en el
mundo online, deben tenerse en cuenta situaciones y conductas que ya existian
previamente en el mundo fisico y que causaban importantes dafios a los
afectados. No obstante, con la introduccion del elemento electrénico y con el
aumento de la difusion que conlleva el dafio provocado a los usuarios afectados

es mas elevado que el que podria derivarse en el mundo fisico.
d. Calumnia:

Este tipo de delito requiere del cumplimiento de los siguientes elementos:

Que exista la imputacién de un delito.

Que la imputacion sea falsa.

Que la imputacion del delito sea sobre un hecho concreto.

Que la imputacién se realice sobre una persona determinada o determinable.
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Aunque suele ser menos frecuente entre los acosos realizados a través de
medios online, es perfectamente posible que junto a las injurias, se asocie la

imputacién de delitos falsos que no se han cometido.

Los delitos expresados anteriormente conforman todo el abanico de actos que
pueden ser resultado de las conductas de ciberbullying. Lo mas habitual es que
se centre en las primeras conductas. Ademas de estos tipos penales, se puede
incluir el resarcimiento de los dafos y perjuicios que cualquier afectado puede

reclamar en via civil o como responsabilidad derivada del delito.

Especial relevancia tiene desde el punto de vista electrénico el hecho de que la
publicacion de este tipo de contenidos de injurias, calumnias, amenazas y
coacciones se encuentran en sitios web publicos y que pueden ser libremente
indexados por los buscadores de Internet. Este hecho supone que la
accesibilidad y visualizacion de estos contenidos aumenta exponencialmente,

agravandose asi el dafio a los derechos de los usuarios.
3. GROOMING

Se conoce asi a la estrategia de empatia y engatusamiento que utilizan
depredadores sexuales para ganarse la confianza del menor y acabar,
mediante chantaje emocional o de otro tipo, obteniendo gratificaciones de
indole sexual que pueden ir desde el envio de imagenes o videos a propuestas

de encuentros en persona.

En el lenguaje de seguridad informatica, se conoce como grooming a cualquier
accion que tenga por objetivo minar y socavar moral y psicolégicamente a una
persona, a fin de conseguir su control a nivel emocional. Si bien esta actividad
puede producirse en cualquier instancia, es particularmente grave en los casos
en los que una persona lleva a cabo este tipo de coacciones y presiones
emocionales en contra de un menor, con el objeto de obtener algun tipo de

favor sexual.
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Este tipo de chantajes suelen producirse habitualmente a través de servicios de

chat y mensajeria instantanea, y deben ser denunciados de forma inmediata.

Aunque no se tienen datos concretos, son abundantes los casos que se van
conociendo publicamente y muchos mas aun los que permanecen ocultos bien
en el entorno familiar o bien que ni siquiera llegan al conocimiento de los
padres. La lucha es muy desigual. Se trata de un adulto especializado en la
caza de menores contra un niio o adolescente que, de pronto, se encuentra

inmerso en una situacion que no puede controlar ni compartir.

Principales conductas que pueden ser englobadas dentro del acoso a menores

a través de medios electronicos:
En el grooming se pueden diferenciar varios elementos o fases del acoso:

1. Inicio de la fase de amistad. Hace referencia a la toma de contacto con el
menor de edad para conocer sus gustos, preferencias y crear una relacién de

amistad con el objeto de alcanzar la confianza del posible afectado.

2. Inicio de la fase de relacién. La fase de formacién de la relacién incluye con
frecuencia confesiones personales e intimas entre el menor y el acosador. De
esta forma, se consolida la confianza obtenida del menor y se profundiza en

informacion sobre su vida, gustos y costumbres.
3. Componente sexual. Con frecuencia incluye la descripcion de términos

especificamente sexuales y la peticidbn a los menores de su participacion en

actos de naturaleza sexual, grabacion de imagenes o toma de fotografias.

Si bien el ciberbullying es una amenaza clara que puede desembocar en
situaciones que pongan en riesgo los aspectos de naturaleza psiquica y fisica
del menor, el grooming es, en principio, una modalidad de acoso que conlleva
situaciones de peligro mas latentes para los menores de edad, ya que como se

sefialaba anteriormente, mientras que el rasgo caracteristico del ciberbullying
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es la existencia de un acoso entre iguales, en el grooming el acosador es un

adulto y existe una intencidén sexual explicita o implicita.
3.1 Analisis juridico del acoso a menores a través de medios electrénicos

El grooming puede ser considerado como un delito en Espafia?’ englobado
dentro del denominado exhibicionismo, difusion y corrupcion de menores,
donde se dispone que la comisibn de este tipo de delito requiere del

cumplimiento de los siguientes elementos:

1. Para el delito de exhibicionismo, se establece como necesarios los siguientes
requisitos:

- Exhibicién obscena y de caracter sexual.
- Ante menores o incapaces.

2. Por lo que respecta a la difusion de contenidos pornograficos, para que ésta

se produzca, deben acontecer las siguientes circunstancias:

- Que se venda o difunda a través de un medio directo o

- Que los destinatarios sean menores 0 incapaces. 0

- Que sean materiales idoneos para producir dafios psicoldgicos.

Por altimo, la corrupcion de menores es un tipo penal complejo, en el que se

recoge un gran numero de actuaciones dentro del ambito sexual.

Asi, se tipifican conductas delictivas especificas en relacion con menores e
incapaces, como son el favorecimiento de la prostitucién y la utilizacion de los
menores 0 incapaces con fines o en espectaculos exhibicionistas o
pornograficos, entendiéndose que este tipo de actos pueden venir directamente

derivados de actos llevados a cabo a través de medios electrénicos.

27 |dem 26.
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Como regla general para las tres conductas, se debe considerar que en ningun
momento se establece la necesidad de que la exhibicion sea llevada a cabo de
forma presencial, sino que basta con que el menor o incapaz visione este tipo

de exhibiciones para que sea constitutivo de delito.

Asi, la mera exhibicion a través de una camara web o de un chat privado de
imagenes o conversaciones de indole sexual o pornograficas son constitutivas
de este tipo de delitos, en la medida en que objetivamente puedan afectar a la

integridad del menor.
4. SEXTING

Es una practica que supone el envio de imagenes o videos de contenido
erético-pornografico por parte de menores o jovenes, principalmente, por medio

del teléfono movil (Sexting = Sex + Texting).

En si mismo, incluso en un contexto de privacidad adecuado, puede suponer
problemas ligados a la pornografia infantil. Otro incidente se produce cuando
esas imagenes salen del ambito privado, haciéndose publicas, suponiendo el
menoscabo de la intimidad y el honor de la persona y, en muchos casos, el
comienzo de despiadadas campafias de ciberbullying. Es una practica
emergente porque los adolescentes lo relacionan con ligue y diversion, dos

razones de mucho peso que contrarrestar a esas edades.

La préctica del sexting implica diversos riesgos de caracter psicolégico, legal e
incluso de la integridad fisica de los participantes. Muchos de sus practicantes
son menores de edad y no son conscientes de ellos: es el deber de los padres y

educadores advertirlos.
Riesgo de exposicidn a pederastas y otros acosadores o chantajistas.

Un/a menor que se fotografia en actitudes sexuales puede sugerir una
precocidad sexual a ciertas personas a las cuales les llegue la fotografia o

video, y provocar el deseo de un encuentro lo que implica un posible abuso o
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corrupcion del/a menor o exponerles a un chantaje de tipo sexual relacionado

con el denominado grooming.

Los menores y también los adultos que practican sexting corren el riesgo de
que dichas imagenes acaben siendo usadas para una sextorsién por parte de
sus destinatarios o de terceras personas que se hagan con las mismas por
diversos métodos (acceso ilegal al ordenador, al teléfono movil por Bluetooth,

etc.).
4.1 Riesgos Psicolégicos.

Una persona cuya imagen o video erotico es distribuido sin control puede verse
humillada publicamente y acosada (ciberbullying si es entre menores), y sufrir
graves trastornos a causa de ello. Ya se ha producido al menos un caso de
suicidio originado en el sexting y muchos casos de ansiedad, depresion, pérdida
de autoestima, trauma, etc. Algunos expertos sostienen que el riesgo social es
mayor en localidades pequefias. Hay incluso quien advierte de los riesgos a
nivel neurolégico por la simple practica del sexting. Las repercusiones
psicolégicas pueden verse agravadas si existe sextorsion a partir de las fotos o

videos de sexting.

Ademas desde 2009 estan proliferando las webs dedicadas a recopilar y

explotar comercialmente las fotos y los videos creados mediante sexting

Si la foto es de un/a menor, estariamos hablando de webs que podrian ser
considerados de pornografia infantil segun la legislacion de numerosos paises
(la policia del Estado norteamericano de Utah afirma que el 25% de las
imagenes de pornografia infantii que detectan, son originadas mediante
sexting)?®. En casi todos los casos, aunque las fotos sean de adultos, suelen
vulnerar la privacidad ya que no cuentan con permiso de las personas

fotografiadas para su difusion y por tanto son webs ilegales.

28 http://www.microsoft.com/business/smb/eses/rrpp/redes_sociales_intro.mspx
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Desde los primeros tiempos del porno en Internet son numerosos también los
webs dedicados a recopilar fotos de ex-novias o ex-esposas, habitualmente
desnudas, sélo en ocasiones distorsionadas para no reconocer su rostro, y que

sus ex-parejas envian generalmente por despecho o venganza.

Aunque estas fotos al comienzo no tenian su origen en el sexting sino en fotos
realizadas y compartidas privadamente por parejas, con la extension de las
capacidades multimedia de los dispositivos moviles, ambos modos de generar
imagenes eroticas (autorrealizadas y enviadas, o directamente obtenidas por la
pareja) estdn ya muy mezclados y en los webs porno dedicados a las ex-novias

son cada vez mas comunes las fotos generadas mediante sexting.

La notoriedad de estos espacios sociales online no queda exenta de riesgos o
posibles ataques malintencionados y pueden generarse situaciones que
amenacen la integridad de los derechos al honor, intimidad personal y familiar y

propia imagen del usuario, asi como los derechos de terceros.

Los usuarios exponen no soOlo sus datos de contacto, sino también sus
vivencias, gustos, ideologia, fotos y experiencias, lo que conlleva que el nUmero
de datos de caracter personal puestos a disposicion del publico es superior de

lo que los usuarios preveén.
5. SITUACIONES DE RIESGO PARA EL USUARIO MENOR DE EDAD

Las situaciones de riesgo de usuarios menores de edad pueden darse en los

siguientes casos:

A) En el momento del registro del usuario y la configuracion del perfil, dado que
es la fase en la que el usuario debe valorar qué informacién personal desea
publicar, asi como configurar el grado de publicidad con el que contaréa dicha
informacion. Una correcta configuracion del perfil de privacidad del usuario es
fundamental. La no configuracion o la configuracion incorrecta de este aspecto,

puede afectar no sélo a los contenidos propios que hubiera publicado el
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usuario, sino también al resto de los usuarios con los que hubiera publicado

informacion compartida.

B) Durante el uso habitual de la plataforma. Dependera del tipo de actividades
que los usuarios lleven a cabo. El control de la informacion publicada en una
red social es limitado, en la medida en que cualquier persona o contacto de la
red puede publicar fotografias, videos y comentarios en los que aparecen
imagenes o etiquetas con el nombre de otro usuario o que afecte a terceros que
no han dado su consentimiento. Ademas, las redes sociales permiten a los
motores de busqueda de Internet indexar en sus busquedas los perfiles de los
usuarios, junto con informacion de contacto y de perfiles amigos, y ubicacion
geogréafica, lo que puede suponer otro riesgo para la proteccion de la

privacidad.

C) En el momento en que el usuario solicite la baja del servicio. Esto ocurre
porque a pesar de la cancelacion de la cuenta, en ocasiones, la informacién
intima del usuario pueda continuar publicada y ser accesible desde los perfiles
de otros usuarios, ademas de indexada y almacenada en la caché de los

distintos buscadores existentes en Internet.2®

Se puede resaltar que los riesgos especificos para los menores de edad en esta

materia estan directamente relacionados con:3°
e El acceso a contenidos publicados de caracter inapropiado para su edad.

e La posibilidad de entablar contacto online, e incluso presencialmente,

con usuarios malintencionados.

2 |dem 19.

30 ROIG, Antoni (2009). «E-privacidad y redes sociales». En: «V Congreso Internet, Derecho y Politica
(IDP). Cara y cruz de las redes sociales» [monografico en linea]. IDP. Revista de Internet, Derecho y
Politica. N2 9. UOC.
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e La proliferacion de informacién personal grafica de los menores
publicada por ellos mismos o por terceros con desconocimiento de los
riesgos asociados a tal hecho.

En este sentido, cabe destacar que las redes sociales y los sitios web
colaborativos, en la medida en que no tienen capacidad de control sobre las
publicaciones que realizan los menores que son usuarios, ni disponen de
herramientas que garanticen la identidad plena de los usuarios, provoca
mayores dificultades a la hora de lograr una proteccion efectiva de los usuarios
de la red. Por ello, y en tanto no sean desarrolladas y debidamente implantadas
las medidas que controlen la publicacion de contenidos y el acceso a material
no adecuado, persistira el riesgo de que puedan ser vulnerados los derechos de

los menores.
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CAPITULO IV

ANALISIS LEGAL

1. LEGISLACION NACIONAL

En el ambito nacional, en relaciéon a la proteccion de los menores se extraen

los articulos referidos a los delitos sobrevinientes del Ciberbullyng y el

Grooming.

11

Constitucion del Estado Plurinacional de Bolivia3!

“Articulo 58. Se considera nifia, nifio o adolescente a toda persona
menor de edad. Las niflas, nifios y adolescentes son titulares de los
derechos reconocidos en la Constitucion, con los limites establecidos en
ésta, y de los derechos especificos inherentes a su proceso de
desarrollo; a su identidad étnica, sociocultural, de género y generacional,
y a la satisfaccion de sus necesidades, intereses y aspiraciones.”

“Articulo 59.V. El Estado y la sociedad garantizaran la proteccion,
promocién y activa participaciéon de las jovenes y los jovenes en el
desarrollo productivo, politico, social, econdémico y cultural, sin

discriminacion alguna, de acuerdo con la ley.”

“Articulo 60. Es deber del Estado, la sociedad y la familia garantizar la
prioridad del interés superior de la nifia, nifio y adolescente, que
comprende la preeminencia de sus derechos, la primacia en recibir
proteccion y socorro en cualquier circunstancia, la prioridad en la
atencion de los servicios publicos y privados, y el acceso a una
administracion de justicia pronta, oportuna y con asistencia de personal

especializado.”

31 QUIROZ & LECONA ”Constitucién Politica del Estado” Comentada. Sigla Editores, Tercera Edicién, La
Paz- Bolivia.2011
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“Articulo 61.

|. Se prohibe y sanciona toda forma de violencia contra las nifias, nifios y

adolescentes, tanto en la familia como en la sociedad.

Il. Se prohibe el trabajo forzado y la explotacion infantil. Las actividades
gue realicen las nifias, nifios y adolescentes en el marco familiar y social
estaran orientadas a su formacion integral como ciudadanas vy
ciudadanos, y tendran una funcién formativa. Sus derechos, garantias y
mecanismos institucionales de proteccién seran objeto de regulacion

especial.”

Los menores de edad han merecido una atencidn especial por parte de
organismos internacionales protectores de los derechos humanos de tal manera
que fueron incluidos dentro de los grupos de mayor vulnerabilidad. En ese
sentido la Constitucion Boliviana promueve la proteccién de los derechos de

los/as nifas, nifios y adolescentes como un deber primordial.
1.2 Cdbdigo Penal Boliviano

El Cddigo Penal Boliviano en relacion a los delitos informaticos solamente
sanciona en sus articulos 363 bis y 363 ter referidos a la Manipulacion
Informatica y la Alteracion, Acceso y Uso Indebido de Datos Informéaticos, que
en sentido estricto se enmarca en la ilicitud del mal procesamiento de datos y la

responsabilidad en el beneficio personal de apropiacion de datos.

Es asi que el grooming y el ciberbullyng en nuestra legislacion no se
encuentran contemplados. Sin embargo los articulos que sancionan conductas

sobrevinientes a estas conductas ilicitas son:

“ARTICULO 293.- (AMENAZAS). El que mediante amenazas graves
alarmare o amedrentare a una persona, sera sancionado con prestacion
de trabajo de un (1) mes a un (1) afio y multa hasta de sesenta (60)

dias.”
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La pena sera de reclusion de tres (3) a diez y ocho (18) meses, si la
amenaza hubiere sido hecha con arma, o por tres (3) o0 mas personas

reunidas.”

Las amenazas son un atentado contra la libertad y seguridad de las personas
en general. Consiste en dar a entender con actos o palabras que se pretende

hacer algun mal a otro.

“ARTICULO 294.- (COACCION). El que con violencia o amenazas
graves obligare a otro a hacer, no hacer o tolerar algo a que no esta
obligado, incurrira en reclusion de seis (6) meses a dos (2) afios.

La sancion sera de reclusion de uno (1) a cuatro (4) afios, si para el

hecho se hubiere usado armas.”

La coaccion en nuestra legislacion se manifiesta de dos formas, la primera esta
relacionada con el uso de violencia 0 amenazas graves que se hace a una
persona para obligarle a hacer o no hacer algo. La segunda referida a la

agravante que consiste en el uso de armas en la comision del delito.

“ARTICULO 312.- (ABUSO DESHONESTO). El que en las mismas
circunstancias y por los medios sefialados en los Articulos 308, 308 bis y
308 ter, realizara actos libidinosos no constitutivos de acceso carnal, sera

sancionado con privacion de libertad de uno (1) a cuatro (4) afos.

Si la victima fuere menor de catorce (14) afios, la pena serd de cinco (5)
a veinte (20) aflos. La pena se agravara conforme a lo previsto en el
Articulo 310 de este Cdédigo.”

Para una mejor comprension se debe entender como actos libidinosos a los
apetitos desordenados del deleite sexual, con la que una persona actla, donde
no existe acceso carnal. Se encuentra enmarcado dentro los delitos accién

publica.
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“ARTICULO 318.- (CORRUPCION DE NINA, NINO O ADOLESCENTE).
El que mediante actos libidinosos o por cualquier otro medio, corrompiera
o contribuyera a corromper a una persona menor de dieciocho (18) afos,

seréa sancionado con pena privativa de libertad de tres a ocho arios.”?
1.3 Cddigo del Nifio, Nifiay Adolescente3?

“ARTICULO 1° (OBJETO DEL CODIGO).- “El presente Cdédigo
establece y regula el régimen de prevencion, proteccidon y atencién
integral que el Estado y la sociedad deben garantizar a todo nifio, nifia o
adolescente con el fin de asegurarles un desarrollo fisico, mental, moral,
espiritual, emocional y social en condiciones de libertad, respeto,

dignidad, equidad y justicia.”
“ARTICULO 2° (SUJETOS DE PROTECCION).-

Se considera nifio 0 nifia a todo ser humano desde su concepcién hasta
cumplir los doce afios y adolescentes desde los doce a los dieciocho
afos de edad cumplidos. En los casos expresamente sefialados por Ley,
sus disposiciones se aplicaran excepcionalmente a personas entre los

dieciocho y veintiuno afos de edad.”
“ARTICULO 3° (APLICACION).-

Las disposiciones del presente Cdédigo son de orden publico y de
aplicacion preferente. Se aplica a todos los nifios, nifias y adolescentes
gue se encuentran en el territorio boliviano, sin ninguna forma de

discriminacion”.

32 QUIROZ & LECONA “Cédigo Penal Boliviano” Comentado y compatibilizado con la CPE. Sigla Editores,
Tercera Edicidn, La Paz- Bolivia.2011

33 GACETA OFICIAL DE BOLIVIA ”Cédigo del Nifio, Nifia y Adolescente” aprobado por Ley 2026 de
27/10/1999
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“ARTICULO 5° (GARANTIAS).-

Los nifios, niflas o adolescentes, como sujetos de derecho gozan de
todos los derechos fundamentales y garantias constitucionales
inherentes a toda persona, sin perjuicio de la proteccion integral que

instituye este Cadigo.

Ademas, es obligacién del Estado asegurarles por Ley o por otros
medios, todas las oportunidades y facilidades tanto a mujeres como a
varones, con el fin de garantizarles su desarrollo integral en condiciones

de igualdad y equidad.
ARTICULO 100° (DERECHOS).-

El nifio, nifa o adolescente tiene derecho a la libertad, al respeto y a la

dignidad como persona en desarrollo.

Asimismo, como sujeto de derecho, estan reconocidos sus derechos
civiles, politicos, econdmicos, sociales y culturales garantizados por la
Constitucion, las Leyes, Convencion Internacional sobre los Derechos del
Nifio y otros instrumentos internacionales ratificados por el Estado

Boliviano.
ARTICULO 105° (RESPETO).-

Consiste en la inviolabilidad de la integridad fisica, psiquica y moral del
nifio, nifa o adolescente, abarcando, ademas, la preservacién de la
imagen, la identidad, los valores, las opiniones, los espacios y objetos

personales y de trabajo.

Ningun nifio, nifia ni adolescente debe sufrir discriminacion étnica, de

género, social o por razon de creencias religiosas.

El Estado tiene la obligacion de garantizar un trato respetuoso de
igualdad y equidad a todos los nifios, nifias y adolescentes que habitan

en el territorio nacional.

-56 -



“ARTICULO 106° (DIGNIDAD).-

“Es deber de todos velar por la dignidad del nifio, nifia o adolescente,
ampararlos y ponerlos a salvo de cualquier tratamiento inhumano,
violento, deshumanizante, vejatorio o represivo, asi como denunciar ante
la autoridad competente los casos de sospecha o confirmacion de

maltrato.”
“ARTICULO 107° (AMPARO Y PROTECCION).-
Este derecho comprende:

1. A ser el primero que reciba proteccidon y socorro en situacion de

peligro; y,

2. A ser asistido y defendido en sus intereses y derechos, ante cualquier

persona o autoridad y por cualquier causa o motivo. “
“ARTICULO 158° (PRIORIDAD DE PREVENCION).-

El Estado y la sociedad en su conjunto estan en la obligacion de dar
prioridad a la prevencion de situaciones que pudieran atentar contra la
integridad personal de nifios, nifias o adolescentes y los derechos
reconocidos en el presente Codigo, quedando responsables de adoptar

las medidas que garanticen su desarrollo integral.

La inobservancia a las normas de prevencion, importara responsabilidad
a la persona natural o juridica que incurriera en ella, la obligacion de
reparar el dafio ocasionado ya sea por accion u omision, sin perjuicio de

lo dispuesto por otras leyes.

Las obligaciones previstas en el presente Codigo no excluyen otras

formas de prevencion”.
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De la revision de la legislacion nacional se establece que la misma es
protectora de los menores de edad aunque en la practica se observa el

incumplimiento de la norma.

Asi mismo, en nuestra legislacion se observa que no existe una reglamentacion
especifica ,ni preventiva , ni punitiva de conductas que vayan a atentar contra la

integridad de los usuarios de las redes sociales on line con minoria de edad.
2. NORMATIVA INTERNACIONAL

La proteccion de estos derechos no se encuentra restringida a determinados
Estados, sino que son reconocidos por la mayor parte de la comunidad
internacional, siendo protegidos expresamente en las constituciones vy

legislaciones nacionales de muchos paises. 3

La Declaracion de Derechos Humanos de 10 de diciembre de 1948 establece la
primera fuente normativa respecto a los derechos objeto de este apartado,
disponiendo que: “Nadie sera objeto de injerencias arbitrarias en su vida
privada, su familia, su domicilio o su correspondencia, ni de ataques a su honra
0 a su reputacién. Toda persona tiene derecho a la proteccion de la ley contra

tales injerencias o ataques”.

Del mismo modo, aunque de forma especifica para los menores de edad, el
Pacto Internacional de Derechos Civiles y Politicos de 19 de diciembre de 1966
y el Pacto Internacional de Derechos Econémicos, Sociales y Culturales de 19
de diciembre de 1966 disponen el derecho de todos los menores a contar con

un grado de proteccion mayor, dadas sus caracteristicas particulares.

Este reconocimiento normativo en favor de los menores se recoge de forma
expresa en el documento aprobado por la Convencion de Derechos del Nifio de
20 de noviembre de 1989, donde se dispone que “Ningun nifio sera objeto de

3 INSTITUTO NACIONAL DE TECNOLOGIAS DE LA COMUNICACION (INTECO) y Agencia Espafiola de
Proteccién de Datos (AEPD) “Estudio sobre la privacidad de los datos personales y la seguridad de la
informacion en las redes sociales online” Edicion:2009
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injerencias arbitrarias o ilegales en su vida privada, su familia, su domicilio o su
correspondencia, ni de ataques ilegales a su honra y a su reputacion. El nifio

tiene derecho a la proteccion de la Ley contra tales injerencias”.
2.1 Unidén Europea

En primer lugar, debe hacerse referencia al Convenio de Roma de 1950
(CEDH)*® que puede citarse como el primer texto europeo que consagra la
tutela de la vida privada y junto con el Convenio num. 108 del Consejo de
Europa define el contexto normativo de la proteccion de la privacidad en
relacion con las tecnologias de la informacion y las comunicaciones. Frente a la
escasa virtualidad de otros textos Internacionales el Convenio de 1950 ha
resultado particularmente eficaz en el ambito de la proteccion de los derechos
humanos en aquellos estados que han aceptado ser vinculados por sus

mandatos.

En el caso espafiol la importancia del Convenio para el Ordenamiento juridico
nacional deriva de su doble naturaleza como norma incorporada al Derecho
espafiol por la via prevista del articulo 96 de la Constituciébn Espafiola y como
criterio de interpretacion de los derechos fundamentales a la luz de lo dispuesto
por el art. 10.2 de la Constitucion. Esta doble naturaleza se deja sentir en los
efectos de las sentencias emanadas del Tribunal Europeo de Derechos

Humanos en aplicacién del Convenio ya que, de un lado, producen efectos

35 E| Convenio de Roma de 1950 regula el derecho a la vida privada en su articulo 8 en los siguientes
términos:

Derecho al respeto a la vida privada y familiar

1. Toda persona tiene derecho al respeto de su vida privada y familiar, de su domicilio y de su
correspondencia.

2. No podra haber injerencia de la autoridad publica en el ejercicio de este derecho, sino en tanto en
cuanto esta injerencia esté prevista por la ley y constituya una medida que, en una sociedad
democratica, sea necesaria para la seguridad nacional, la seguridad publica, el bienestar econdmico del
pais, la defensa del orden y la prevencion del delito, la proteccion de la salud o de la moral, o la
proteccién de los derechos y las libertades de los demas».

Convenio de Roma de 4 de noviembre de 1950, para la Proteccién de los Derechos Humanos y de las
Libertades Fundamentales. Instrumento de Ratificacién de 26 de septiembre de 1979.
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juridicos en el ordenamiento interno, y de otro, han venido inspirando la labor

del Tribunal Constitucional en la interpretacion de los derechos fundamentales.

En el &mbito comunitario, debe tenerse en cuenta lo dispuesto en la Carta de
los Derechos Fundamentales de la Union Europea, de 7 de diciembre de 2000
(2000/C 364/01) donde se dispone que “Toda persona tiene derecho al respeto

de su vida privada y familiar, de su domicilio y de sus comunicaciones”.

De igual forma, en la Carta Europea de Derechos del Nifio (Resolucion del
Parlamento Europeo A3-0172/92 de 8 de julio de 1992) se declara que “Todo
nifio tiene derecho a no ser objeto por parte de un tercero de intrusiones
injustificadas en su vida privada, en la de su familia, ni a sufrir atentados
ilegales contra su honor", reconociéndose igualmente el derecho y proteccion

de su imagen.

Debe tenerse en cuenta que las normas comunitarias no suelen referirse
exclusivamente a la intimidad o al derecho a la proteccion de datos, sino que
suelen emplear la expresion vida privada en normas que materialmente se
ocupan de los datos personales, por lo que se remite a la exposicion contenida
en el epigrafe 3.2.2.

2.2 Legislaciéon Espafiola

La Ley Orgéanica 1/1982 de Proteccion Civil del Derecho al Honor, a la Intimidad
Personal y Familiar y a la Propia Imagen, regula de manera expresa la forma en
que se debe prestar el consentimiento de los menores e incapaces para que
sea adecuado en relacién con la protecciéon de los derechos al honor, intimidad

y propia imagen. En este sentido, se dispone que:

"El consentimiento de los menores e incapaces deberd prestarse por
ellos mismos si sus condiciones de madurez lo permiten, de acuerdo con

la legislacion civil".
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Por otra parte, esta Ley, establece dos principios que requieren ser
contrastados con la realidad de Internet. En primer lugar, considera su articulo.

1 quela

"proteccioén civil del honor, de la intimidad y de la propia Imagen quedara
delimitada por las leyes y por los usos sociales atendiendo al ambito que,
por sus propios actos, mantenga cada persona reservado para si misma

o su familia".

Ademas, refiriéndose a los menores el articulo. 3 fija un criterio, la posibilidad
de que un menor maduro pueda consentir en aquello que afecte a su honor,
intimidad y propia imagen, y que en los casos en los que el menor no disponga

de capacidad suficiente para consentir, la norma dispone que

"el consentimiento habrd de otorgarse mediante escrito por su representante
legal, quien estara obligado a poner en conocimiento previo del Ministerio Fiscal
el consentimiento proyectado. Si en el plazo de ocho dias el Ministerio Fiscal se
opusiere, resolvera el Juez". Un criterio adicional es el del articulo 4 de la Ley
Organica 1/1996, de 15 de enero, de Proteccion Juridica del Menor, de
modificacion parcial del Codigo Civil y de la Ley de Enjuiciamiento Civil, que
ademas de reconocer al menor los derechos del articulo. 18 CE, establece la
intervencion del Ministerio Fiscal, en los casos de difusién de informacion o la
utilizacion de iméagenes o nombre de los menores en los medios de
comunicacion que puedan implicar una intromision ilegitima en su intimidad,
honra o reputacion, o que sea contraria a sus intereses. Asimismo, el precepto
ordena a los padres o tutores y los poderes publicos respetar estos derechos y

protegerlos frente a posibles ataques de terceros.

Es evidente que la realidad de las redes sociales desborda la regulacion y
obliga a una interpretacion sistematica y adecuada del Ordenamiento. Por una
parte, los menores de 14 afios cuentan con medios tecnoldgicos suficientes
para obtener, captar y reproducir informacién que afecta a su honor, intimidad e

imagen y la de terceros, y de hecho lo hacen. Las fotografias de menores
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proliferan en Internet en espacios propios, en paginas familiares e incluso

vinculadas a actividades escolares.

El documento de ENISA "Los nifios en los mundos virtuales: Lo que los padres
deberian saber,"*® publicado en septiembre de 2008 aporta una serie de
recomendaciones a los padres, resaltando, entre otras recomendaciones, la

necesidad de formar y educar tanto a los progenitores como a los nifios.
2.2.1 Colectivos Especialmente Vulnerables. Menores e Incapaces

Por lo que respecta a las medidas existentes en materia de proteccion de datos
personales de especial proteccién para colectivos considerados especialmente
vulnerables -menores e incapaces- , cabe sefalar que desde el punto de vista
normativo, tiene especial importancia la publicacion del Real Decreto
1720/2007, que aprueba el nuevo Reglamento de Desarrollo de la Ley
Orgéanica de Proteccién de Datos (RDLOPD). Hasta su aprobacién, no existia

en Espafia referencia expresa al tratamiento de datos de los menores.

El nuevo reglamento introduce una importante especialidad en lo que respecta
a la prestacion del consentimiento por parte de estos menores al disponer que
para recabar los datos de cualquier menor de 14 afos es necesario contar con

el consentimiento de los padres o tutores.

La norma sefiala ademas de manera expresa que al recabar el consentimiento
del menor debe utilizarse un lenguaje sencillo y facilmente comprensible para el
y que no se podra obtener a partir de ellos informacion respecto a sus familiares

y allegados.

El responsable que recaba y trata datos personales de menores de edad seré el
responsable de articular los procedimientos que garanticen que se ha
comprobado de modo efectivo la edad del menor y la autenticidad del

36 http://www.enisa.europa.eu/doc/pdf/deliverables/children on virtual worlds.pdf

-62-



consentimiento prestado en su caso, por los padres, tutores o representantes

legales.

Estas medidas normativas implican que las redes sociales y plataformas
colaborativas tienen la obligaciobn de disponer medios tecnoldgicos que

garanticen la identificacion de la edad de los usuarios.

Sin embargo, y a pesar de la obligacion dispuesta por la norma, en la medida
en que los proveedores de servicios, los fabricantes y distribuidores de
soluciones de seguridad y las entidades publicas no implementen sistemas
efectivos, la identificacion de los menores, y por ende el tratamiento de sus
datos, se encuentran ante un riesgo, en la medida en que éstos podrian estar

siendo tratados bajo un consentimiento no valido.

La Agencia Espafiola de Proteccion de Datos ha sancionado la falta de
diligencia en la comprobacion de la identificacion de un menor que se registro
en un sitio web, cuyos datos se utilizaron para remitirle publicidad. Por lo que
respecta a posibles situaciones particulares de riesgo que pueden conllevar
aspectos negativos para la seguridad y proteccion de datos de los menores e
incapaces, como pudiera ser la publicaciéon de informacion personal y familiar,
surge la necesidad de avanzar en la investigacion y desarrollo de medios de
identificacién de la edad para alcanzar una solucién efectiva y que no suponga
un freno para el desarrollo de las Sociedad de la Informacion entre los mas

jovenes.

Sin embargo, no basta con soluciones tecnolégicas. Como destacé el Director
de la Agencia Espafiola de Proteccion de Datos en su intervencién ante la XXX
Conferencia Internacional de autoridades de proteccion de datos los riesgos
para los menores en Internet parten en gran medida de un déficit educacional

basico: desconoce como ejercer un verdadero control sobre su informacion.

La formacién actual a los menores en el uso de las nuevas tecnologias, con sus

riesgos y ventajas, es insuficiente. En la escuela, no se aprende a controlar la
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informacion personal ni a identificar los riesgos en la Sociedad de la
Informacién. La formacion sobre proteccion de datos no se ha trasladado a los
programas de estudio. Por ello, resulta ineludible el compromiso real y efectivo
de organismos y autoridades educativas tanto de caracter internacional como

nacional.®’
¢, Qué normativa lo regula? ¢Qué ocurre cuando son menores?

El derecho a la intimidad personal y a la propia imagen esta recogido en normas

internacionales y nacionales. Podemos mencionar:
El articulo 18.1 de la Constitucion Espafiola.

El articulo 3 de la Ley Organica 1/1982 de Proteccion Civil del Derecho al
Honor, a la Intimidad Personal y Familiar y a la Propia Imagen, que regula de
manera expresa la forma en que se debe prestar el consentimiento de los
menores e incapaces para que sea adecuado en relacién con la proteccion de
los derechos al honor, intimidad y propia imagen. En este sentido, se dispone
gue, el consentimiento de los menores e incapaces debera prestarse por ellos
mismos si sus condiciones de madurez lo permiten, de acuerdo con la
legislacion civil y, si no, lo prestara su representante legal o el ministerio fiscal. o
El articulo 4 de la Ley Orgéanica 1/1996, de 15 de enero, de Proteccion Juridica
del Menor, que establece la intervencién del Ministerio Fiscal, en los casos de
difusion de informacién o la utilizacion de imagenes o nombre de los menores
en los medios de comunicacion que puedan implicar una intromision ilegitima

en su intimidad, honra o reputacion, 0 que sea contraria a sus intereses.

37 El documento de ENISA "Los nifios en los mundos virtuales: Lo que los padres deberian saber,"63
publicado en septiembre de 2008 aporta una serie de recomendaciones a los padres, resaltando, entre
otras recomendaciones, la necesidad de formar y educar tanto a los progenitores como a los nifios.
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2.2.2 Responsabilidad Penal del Menor por Ciberbulling.

Desde el punto de vista juridico, la principal implicacién a considerar, cuando
los actos son realizados por menores, es la que hace referencia a la

responsabilidad penal del menor.

En este sentido, es prioritario discernir cuando un menor es considerado sujeto
inimputable —no responsable de sus actos por no disponer del grado de
madurez necesario- 0 cuando se considera que dispone de una madurez
suficiente, de forma que pueda ser juzgado. A este respecto, la regulacion penal
aplica las siguientes normas en funcion de la edad del sujeto autor del delito:

* Ley Organica 10/1995, de 23 de noviembre, por la que se aprueba el Cédigo

Penal.

Esta norma es de aplicacion a sujetos mayores de edad y, excepcionalmente, a
sujetos menores en edad comprendidos entre los dieciséis y dieciocho afios.

» Ley Organica 5/2000, de 12 de enero, reguladora de la responsabilidad penal

de los menores (en adelante, LORPM). Esta norma sefiala en su art. 1 que

“se aplicara para exigir la responsabilidad de las personas mayores de
catorce afios y menores de dieciocho por la comision de hechos
tipificados como delitos o faltas en el Cdodigo Penal o las leyes penales

especiales”.

Esta norma reduce la edad para que un sujeto sea considerado imputable y

penalmente responsable.

En ambas normas también se establece que: “al mayor de dieciocho afios y
menor de veintiuno que cometa un hecho delictivo, podran aplicarsele las
disposiciones de la Ley que regule la responsabilidad penal del menor en los
casos y con los requisitos que esta disponga. La LORPM afiade que ello se

hara cuando los jueces asi lo consideren, por tanto, a los denominados por la
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doctrina penalista como ‘jévenes adultos’ se les puede aplicar la normativa de

menores.

Como establece la Exposicion de Motivos de la LORPM la respuesta de
Derecho Penal de Menores ha de revestir doble dimension:

 Caracter sancionador: medida judicial frente a la conculcacion de una norma
penal, lo que fomenta la adquisicién de responsabilidad en el menor, sujeto de

derechos y obligaciones.

» Caracter educativo: prima el superior interés del menor y la prevencidn
especial de educacion en el menor, frente a la intencion retributiva y de

prevencion especial propia del derecho penal de adultos.

Asi, por aplicacién de esta norma, algunas conductas puede que no lleguen a
ser castigadas pese a estar tipificadas en el Codigo Penal por considerarse
contraproducente para los menores, 0 en su caso, por ser realizadas por
sujetos menores de 14 afios, considerandose estos sujetos inimputables a los

efectos de responsabilidad criminal.

¢, Cuédl es la realidad actual con respecto a los jévenes menores de edad?
¢, Qué medidas se han adoptado?

En el ambito de las redes sociales, los menores de 14 afios cuentan con medios
tecnolégicos suficientes para obtener, captar y reproducir informacion que
afecta a su honor, intimidad e imagen y la de terceros. Las fotografias de
menores proliferan en Internet en espacios propios, en paginas familiares e

incluso vinculadas a actividades escolares.

En este sentido, cabe destacar que las redes sociales y los sitios web
colaborativos, no tienen capacidad de control sobre las publicaciones que
realizan los menores que son usuarios, ni disponen de herramientas que

garanticen la identidad plena de los usuarios en general que se conectan.
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La Comision Europea, consciente de los problemas creados a consecuencia del
uso incontrolado de estas redes sociales, ha propiciado un acuerdo suscrito por

diecisiete de las principales redes sociales europeas

(Dailymotion, Facebook, Google/YouTube, Microsoft Europa, MySpace, Yahoo!
Europa, Netlog, Arto, Bebo, Giovani.it, Hyves, Naszaklaza. pl, uno, Skyrock,
StudiVZ, Habbo Hotel y zap.lu) para incrementar la seguridad de los menores,
mejorando la proteccién y limitando los riesgos de un uso inapropiado: acoso,
requerimientos sexuales por parte de adultos o divulgacion (a menudo

inconsciente) de informacién personal.3®
Algunas de las medidas a las que se han comprometido son:

a) tratar de impedir el acceso de usuarios demasiado jovenes para utilizar sus

servicios.

b) colocar en el sitio un Informe de abuso o sistema de denuncia, accesible y

facil de usar para el usuario.

c) hacer claramente visibles las opciones de elegir entre diferentes grados de

proteccion de la intimidad en cuanto a los accesos a los perfiles, y

d) dar de alta los perfiles de los menores automaticamente en modo privado, de
forma que sean accesible so6lo a los 'amigos’ e inaccesibles desde los

buscadores.

¢Qué medidas se han adoptado cuando se trata de usuarios menores de
edad en relacion a la proteccién de datos?

El nuevo reglamento del 2007 establece que para recabar los datos de

cualquier menor de 14 afnos:

38 30th International Conference of Data Protection and Privacy Commissioners in Strasbourg.
http://www.privacyconference2008.org/
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No es necesario contar con el consentimiento de los padres o tutores. o debe
utilizarse un lenguaje sencillo y facilmente comprensible para el menor, y 0 no
se podra obtener a partir de ellos informacion respecto a sus familiares y
allegados. La Agencia Espafiola de Proteccion de datos, atendiendo a la
demanda de cumplimiento de la Ley de Proteccién de Datos ha auspiciado un

acuerdo con los responsables de la web Tuenti, consistente en:

o Depurar las cuentas existentes en su red cuyos titulares sean menores de 14

afos en un plazo de tres meses
0 Adoptar las medidas necesarias para verificar la edad de sus usuarios

0 Y a eliminar todos los datos y fotografias de un usuario cuando éste se de de

baja

2.2.3 Medidas Empleadas para Proteger los Datos Personales de los

Usuarios

Como han declarado las redes sociales entrevistadas, para la correcta
proteccion de los datos personales de los usuarios, es imprescindible que estos
valoren el tipo de datos que publican en su perfil. Ademas consideran crucial,
que las organizaciones publicas y privadas realicen, desde el momento en que
se produce el registro y se crea el perfil de usuario,labores de informacion,
formacion y concienciacion sobre los peligros de la publicacién excesiva de

contenidos.
A nivel técnico, cabe sefialar las siguientes acciones:

e Eliminar los datos obsoletos que pudieran existir en distintos servidores,
asi como el cifrado de aquellos que estén en uso, minimizando asi los
dafios que pudieran resultar de un ataque desde el exterior por parte de

usuarios malintencionados.
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Establecer mecanismos de analisis respecto de la fortaleza de la
contrasefia de manera que se obligue al usuario a seleccionar una que

no sea facilmente descifrable por terceros92.

Disociar los datos incluidos dentro de un perfil de usuario para que en el
caso de acceso por terceros no autorizados estos no puedan acceder a
los datos de los usuarios y emplearlos con fines malintencionados.

El articulo “Recomendaciones para la creacién y uso de contrasefas seguras”

del Observatorio de la Seguridad de la Informacion de INTECO ofrece

informacion relevante para un uso adecuado de contrasefias.

Crear categorias de perfiles para controlar el volumen de datos
personales que el usuario permite que resulten visibles al resto de

usuarios.

La creacion de categorias de autorizaciones por ellos mismos sobre
quién puede visionar sus perfiles. En este sentido cabe destacar los

siguientes elementos:

o Limitar el grado de publicidad del perfil del usuario conforme a los

criterios anteriormente expuestos.

o La posibilidad de limitar y regular el alcance de publicidad de un
perfil permite al usuario modular el grado de exposicion de las
informaciones y datos personales que incorpora en la plataforma
respecto al resto de usuarios. Esta medida otorga al usuario un
control real sobre las informaciones que incorpora en la

plataforma.

o Limitar la indexacion de los perfiles por parte de los principales
buscadores de Internet. Con esta medida se protege a los
usuarios de una determinada plataforma de las busquedas

indiscriminadas que en ocasiones se realizan a través de los
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motores de busqueda y que en un momento dado puedan
proporcionar a la persona que realiza la busqueda, informacion

personal del usuario de la red social.
o Limitar la visualizacion del perfil de manera geografica.

o Limitar la cantidad de datos que los usuarios pueden introducir:
asi por ejemplo ciertas plataformas deciden operar con perfiles de
nickname o seudonimo para que sean los propios usuarios los que

consideren a quien mostrarse (por ejemplo vi.vu).
2.3 Normativa Norteamericana

En EE.UU la proteccion normativa de la vida privada resulta de una compleja
interpretacion del Tribunal Supremo que tras una labor de casi medio siglo
alumbro el reconocimiento constitucional del derecho a la privacy. Y lo hizo
deduciéndolo de “las sombras y penumbras” contenidas en los textos de
distintas enmiendas a la Constitucién En principio, la Constitucion de EEUU no
reconoce expresamente el derecho a la intimidad asi que este se construye por
el Tribunal Supremo deduciéndolo implicitamente a partir de derechos
explicitamente reconocidos por el texto constitucional, de su combinacion, y de

las “penumbras” de los preceptos constitucionales.

En concreto el Tribunal Supremo ha partido del hecho de que la Constitucion
Norteamericana no contiene una lista cerrada de derechos sino que al contrario
la Novena Enmienda se erige en clausula de apertura a la incorporacion de
nuevos derechos ya que sefala que aunque “la Constitucion enumera ciertos
derechos” no “ha de entenderse que niega o menosprecia otros que retiene el
pueblo”. Por otra parte, la Decimocuarta Enmienda ha provisto al Tribunal de un
argumento procesal para examinar los casos en los que se planteen cuestiones
relativas a la vida privada, ya que concede a los ciudadanos el derecho a no ser
privados “de la vida, la libertad o la propiedad sin el debido proceso legal”. Asi,
La Due Process Clause actia como una clausula de garantia de la libertad de
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los ciudadanos frente a los poderes del Estado. Estas dos clausulas en relacion
con concretos derechos, -libertad de expresion y participacion del pueblo en la
Primera enmienda, limites al uso militar de las viviendas privadas en tiempos de
paz en la Tercera y proteccion del domicilio en la Cuarta- han servido para

inferir la presencia de la privacy como derecho constitucional.

Del mismo modo, disponen de normativa encargada de velar por la proteccion
de la privacidad e intimidad de los usuarios en situaciones concretas. En este

sentido, cabe destacar 2 normas principales:

* Telecommunications Act de 1996 (Ley de Telecomunicaciones,
aprobada el 13 de junio de 1996). Esta norma regula de forma expresa todos
los aspectos relacionados con la publicacién en Internet de contenidos violentos
y/o pornograficos que puedan dafar la ética y la moral de las personas,
estableciendo la proteccion de los ISP respecto a los contenidos publicados por

terceros.

* Children's Online Privacy Protection Act de 1998 (Ley de Privacidad para la
Actividad de los Menores en la Red), donde se establece la regulacion
especifica respecto a aquellos actos encaminados a obtener informacion o

engafar a los menores, cuando éstos se encuentren en el medio online.

En materia de intimidad, es necesario tener en cuenta la denominada “USA
Patriot Act (UPA)” aprobada el dia 24 de octubre de 2001, tras los atentados del
11 de septiembre. Dicha norma supone una clara limitacion del derecho a la
intimidad personal y familiar y al secreto de las comunicaciones de cualquier
persona que se encuentre en los Estados Unidos, dado que el Gobierno
Federal cuenta con plenos poderes para intervenir cualquier tipo de
comunicacion, interna o externa, de correo electronico, conversacion telefonica,
ya sean mensajes de voz o texto, los histéricos de navegacion web, asi como
de consultas en los principales buscadores de Internet. Todo ello tiene como
finalidad aumentar el grado de seguridad del Estado frente a actos de

delincuencia organizada y terrorismo.
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2.4 Normativa Sudamericana
2.4.1 Argentina

La Argentina sancioné el 4 de junio del 2008 la Ley 26.3883%° (promulgada de
hecho el 24 de junio de 2008) que modifica el Cédigo Penal a fin de incorporar
al mismo diversos delitos informaticos, tales como la distribucion y tenencia con
fines de distribucion de pornografia infantil, violacion de correo electronico,
acceso ilegitimo a sistemas informéticos, dafio informatico y distribucién de

virus, dafio informatico agravado e interrupcion de comunicaciones.

En el nuevo ordenamiento pasan a ser considerados delitos los siguientes

hechos vinculados a la informatica:

Articulo 128: Sera reprimido con prision de seis (6) meses a cuatro (4)
afos el que produjere, financiare, ofreciere, comerciare, publicare,
facilitare, divulgare o distribuyere, por cualquier medio, toda
representacion de un menor de dieciocho (18) afios dedicado a
actividades sexuales explicitas o0 toda representacion de sus partes
genitales con fines predominantemente sexuales, al igual que el que
organizare espectaculos en vivo de representaciones sexuales explicitas

en gque participaren dichos menores.

Sera reprimido con prision de cuatro (4) meses a dos (2) afios el que tuviere en
su poder representaciones de las descriptas en el parrafo anterior con fines

inequivocos de distribucion o comercializacion.

Sera reprimido con prision de un (1) mes a tres (3) afios el que facilitare el
acceso a espectaculos pornograficos o suministrare material pornogréafico a

menores de catorce (14) afos.

39 Ver en http://es.wikipedia.org/wiki/Delito_inform%C3%Altico
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2.4.2 Venezuela

Concibe como bien juridico la proteccion de los sistemas informéticos que
contienen, procesan, resguardan y transmiten la informacion. Estan
contemplados en la Ley Especial contra los Delitos Informaticos, de 30 de
octubre de 2001.4°

La ley tipifica cinco clases de delitos:

o Contra los sistemas que utilizan tecnologias de informacion: acceso
indebido (Art.6); sabotaje o dafio a sistemas (Art.7); favorecimiento
culposos del sabotaje o dafio. (Art. 8); acceso indebido o sabotaje a
sistemas protegidos (Art. 9); posesion de equipos o prestacion de
servicios de sabotaje (Art. 10); espionaje informatico (Art. 11);

falsificacion de documentos (Art. 12).

o Contra la propiedad: hurto (Art. 13); fraude (Art. 14); obtencién indebida
de bienes o servicios (Art. 15); manejo fraudulento de tarjetas inteligentes
o instrumentos analogos (Art. 16); apropiacién de tarjetas inteligentes o
instrumentos analogos (Art. 17); provision indebida de bienes o servicios
(Art. 18); posesion de equipo para falsificaciones (Art. 19);

o Contra la privacidad de las personas y de las comunicaciones: violaciéon
de la privacidad de la data o informacion de caracter personal (Art. 20);
violacion de la privacidad de las comunicaciones (Art. 21); revelacion
indebida de data o informacion de caracter personal (Art. 22);

e« Contra niflos y adolescentes: difusion o exhibicion de material
pornografico (Art. 23); exhibicidbn pornografica de nifios o adolescentes
(Art. 24);

e Contra el orden econdémico: apropiacion de propiedad intelectual (Art.

25); oferta engafiosa (Art. 26).

4% 1dem. 40
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Finalmente, al respecto, cabe destacar el informe sobre normativa de las TIC
presentado en 2010 por el experto de la CEPAL, Jacopo Gamba: “En América
Latina se aprecia que no existe una cantidad suficiente de leyes en materia de
delitos informéticos para las diferentes tipologias de crimenes. Se nota una gran
diversidad de delitos y al mismo tiempo una gran cantidad de bienes juridicos
gue estas normas quieren proteger. Hay casos de delitos contra el patrimonio,
delitos contra la propiedad (fisica o intelectual), delitos contra las personas
(contra la Intimidad, el derecho a la propia imagen y la inviolabilidad de
domicilio), delitos contra la hacienda publica nacional que han sido tratados por
normativas diferentes, a veces con reformas de los codigos penales, a veces
con leyes ad hoc, en ultima instancia hasta con leyes de comercio electrénico. A
partir de esta constatacion, Gamba sefala textualmente que en la Region el
intento de regular estos fendémenos criminales ha encontrado diferentes

soluciones a nivel legislativo.

Aparentemente, la mayoria de los paises analizados ha preferido reformar sus
cadigos penales (Argentina, Costa Rica, Guatemala, México, Paraguay, Peru),
mientras que algunos han introducido leyes especificas en la materia (Brasil,
Chile, Colombia, Venezuela). Ecuador ha utilizado una ley de contenido civil-
comercial como la de comercio electronico para introducir normas penales, y
Uruguay solamente prevé una ley de Proteccion del Derecho de Autor. Cabe
sefalar que en los paises donde no ha habido todavia habido una reforma en
este campo, se trata de “reinterpretar’ la normativa vigente en materia penal
para incluir tipologias de delitos informaticos que no son reguladas por normas
particulares. Por ejemplo, Uruguay donde se aplican las disciplinas clasicas de
los delitos de hurto, estafa o dafio a casos donde estos delitos han sido

cometidos con uso de tecnologia”.*!

41 Revista Digital de conocimientos: Didlogos Transdisciplinarios en la Sociedad de la Informacién. N2 1,
mayo de 2010. ISSN  2220-7120. Eduardo Rojas, Coordinador. Fundacion REDES.
www.fundacionredes.org).
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América Latina reporta un rezago en el desarrollo de la normativa especifica de
las TIC; sin embargo -si se consideran las nuevas tendencias del mercado a
nivel global y se toman medidas normativas trans-regionales inmediatas- este
retraso puede ser asumido como una oportunidad para disefiar e implementar
nuevos enfoques y procedimientos normativos que respondan a las nuevas

tendencias de las comunicaciones.42

42 Rojas, J. Eduardo “Desafios y perspectivas del derecho a informacion y comunicacion
frente a las comunicaciones moviles en América Latina” En: Libro electréonico “Movilidad:
Retos y Oportunidades para los profesionales de la Informacion y Comunicacién”. ISBN
978-84-938738-5-1. Biblioteca Basica de Documentacion. Fundacion Ciencias de la
Documentacién. Espafia. Noviembre de 2011
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Il SECCION PROPOSITIVA

CAPITULO |
CONSIDERACIONES DE LA PROTECCION DEL MENOR
1. CONSIDERACIONES GENERALES.-

Como se indica en la Declaracién de los Derechos del Nifio*3, “el nifio, por su
falta de madurez fisica y mental, necesita proteccién y cuidado especiales,

incluso la debida proteccion legal, tanto antes como después del nacimiento’.

Sin embargo, en el contexto de las redes sociales dicha proteccion tiene una
connotacion especial, toda vez que estas dan pie a que terceros consigan
informacion valiosa que puede perjudicar al menor (y a terceros como sus
padres o amigos), de formas tan diversas como el intercambio de pornografia
infantil, acoso a menores, robo de datos personales, otros robos vy

suplantaciones de identidad, etc.

En este sentido, los usuarios de las Redes Sociales se encuentran ciertamente
en una situacion de indefension, dado que la normativa vigente en Bolivia no
contempla, a diferencia de otros contextos, que el tratamiento de datos de
menores debera ser previamente autorizado por parte de sus padres o tutores
legales, emplazando a la plataforma a que instale sistemas que garanticen que
se ha comprobado de forma efectiva la edad de los usuarios y la autenticidad

del consentimiento prestado por los padres o tutores legales.

No obstante, muchas redes sociales y plataformas colaborativas han
comenzado a implantar medidas técnicas para detectar la edad de sus

usuarios. También estan implantando medidas para evitar que determinados

43 predmbulo de la Declaracién de los Derechos del Nifio, aprobada por la Asamblea General de las
Naciones Unidas el 20 de noviembre de 1959
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contenidos sean mostrados a aquellos usuarios que, en el registro, hubieran

indicado su minoria de edad.**

Para una proteccion efectiva y adecuada al contexto boliviano es necesario
incidir en politicas preventivas que se encuentren orientadas al ambito

educativo.

2. CONSIDERACIONES EN MATERIA DE FORMACION DE LOS
USUARIOS SOBRE LA SEGURIDAD Y EL PAPEL DE LAS REDES
SOCIALES

Existe la necesidad de que todas las redes sociales fomenten entre sus
usuarios la formacién y concientizacion en materia de seguridad. No debe
olvidarse que este tipo de servicios se fundamentan en que los usuarios facilitan
informacion propia a través de su perfil, siendo esencial que cuenten con
recomendaciones en materia de seguridad que les aporte garantias de que este

tipo de servicios es completamente seguro.

En este sentido, las redes sociales y plataformas colaborativas deben fomentar
la concientizacién y la formacién de sus usuarios respecto de la proteccion de la
privacidad, la intimidad y la proteccion de sus datos de caracter personal, la
proteccion de la propiedad intelectual e industrial y, de manera especial, la
proteccion de los menores de edad. En esta linea, resultan de especial

relevancia las siguientes propuestas:

e Desarrollo interno de espacios web dedicados a poner a disposicion de
los usuarios el maximo nivel de informacion posible respecto al

tratamiento de datos personales, los sistemas publicitarios empleados en

44 Un ejemplo de este tipo de medidas es el software desarrollado por la compafiia Guardaware de
Estados Unidos. El software en cuestidén, denominado Ishield, que permite la deteccién y bloqueo de
cualquier tipo de contenido que sea considerado pornografico. El sistema emplea un complejo algoritmo
que analiza el color de cada uno de los pixeles de las imagenes, de tal forma que siempre que el nimero
de pixel de color de la piel supere un determinado numero, serd bloqueada, siendo el usuario
administrador del sistema el encargado de determinar si el contenido debe ser bloqueado o no. Para
mas informacidn, visite el siguiente link http://www.guardwareinc.com/is_overview.php.
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la plataforma, las situaciones de riesgo a las que se pueden enfrentar
derivadas del uso de este tipo de servicios online, asi como de las
implicaciones que pueden derivarse de la publicacién de contenidos en la

red social.

Del mismo modo, es esencial que las redes sociales y plataformas
colaborativas pongan a disposicion de los usuarios informacion relativa a
las medidas de seguridad que la plataforma ha puesto a disposicion de
todos los usuarios para actuar en caso de que se produzca la

vulneracion de alguno de sus derechos.

En este sentido las redes sociales y plataformas colaborativas deben seguir los

siguientes lineamientos:

Realizacion de programas de formacién en los que se aborden de forma
practica aquellas situaciones conflictivas que, con mayor frecuencia, se
dan durante el uso de este tipo de servicios. Se recomienda recurrir al
uso de videos online y de material grafico que permita a cualquier
usuario la facil comprensién de las principales ideas que se desea

transmitir.

Llegar a acuerdos con las autoridades nacionales e internacionales
competentes para el fomento de la formacion y concienciacion de los

usuarios respecto a la importancia de la seguridad en Internet.

Teniendo en cuenta que la mayoria de usuarios de redes sociales generalistas

son menores de edad, resulta fundamental que las redes sociales y plataformas

colaborativas, junto con las autoridades publicas, asociaciones y organizaciones

cuya finalidad sea la proteccion de este tipo de colectivos, lleven a cabo

iniciativas conjuntas encaminadas a fomentar la formacion entre los menores y

tutores respecto a la seguridad de los usuarios, investigando las posibilidades

tecnoldgicas existentes para lograr la identificacion de la edad de los usuarios

del servicio.

-78 -



3. PROTECCION DE MENORES

A continuacion se recogen las consideraciones identificadas que debieran ser

tomadas en cuenta para la futura elaboracion de una norma especifica:
3.1 Desde el punto de vista juridico:

Las redes analizadas disponen de informacion legal en la que existen algunas

carencias entre las que destacan:

++ Las condiciones de uso son alojadas habitualmente en lugares del sitio

web de dificil acceso para el usuario.
% Son confusas y con redacciones frecuentemente extensas.

% Resultan de dificil comprensién para cualquier usuario medio que no

disponga de conocimientos juridicos y tecnolégicos.

% Insuficiente respecto a los medios de seguridad tecnoldgicos existentes

en la plataforma.
3.2 Desde el punto de vista tecnolégico

Se debe destacar como la herramienta mas extendida entre las redes sociales
analizadas para garantizar la seguridad de los usuarios y de los contenidos que
estos alojan, esta en los sistemas de denuncias internas. Sin embargo, a pesar
de las medidas actualmente implementadas, las redes aun deben avanzar en el

uso de otras como:

% Formacion a los usuarios sobre los diferentes aspectos de configuracion
del perfil y las ventajas de una adecuada restriccion en la difusion de

datos personales.

% Cambios en la configuracion por defecto del nivel de privacidad
(generalmente esta configurado permitiendo la maxima difusion de los

perfiles).
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3.3

X/
L X4

X/
L X4

Control de la indexacion y almacenamiento de los perfiles por parte de

los buscadores.

Las redes no han implementado sistemas para identificar la edad de los
usuarios, a pesar de que en la actualidad existen diferentes proyectos

con este objetivo.

Establecer sistemas de identificacion remota de usuarios mediante
sistemas de firma electronica reconocida. Sistemas como el DNI
electronico permitirian asegurar las transacciones electronicas Yy
supondria que todas las comunicaciones realizadas de forma online
contasen con la garantia de integridad plena, detectandose cualquier tipo

de variacién que hubiera podido sufrir durante su envio.

El conocimiento y valoracion de los sistemas de seguridad instalados por
las redes sociales y plataformas analogas, para lograr la proteccion de

sSus usuarios.

El conocimiento y valoracion de las implicaciones sociolégicas que estan
conllevando las redes sociales y plataformas analogas en los habitos de

los usuarios.

La obtencidon de datos estadisticos nacionales e internacionales sobre el
grado de uso, la situacién de la seguridad juridica y tecnolégica, asi
como de los habitos mas relevantes entre los usuarios menores de las

redes sociales.
Consideraciones para un adecuado Marco Legal

La proteccion de los datos personales requiere del desarrollo de una
normativa nacional, aplicable al sector publico y privado, que contenga
los derechos y principios basicos, reconocidos internacionalmente, y los

mecanismos para la aplicacion efectiva de la misma. Los Estados
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deberan tomar en especial consideracion, en la creacién y en el

desarrollo de dichas normativas, a las nifias, nifios y adolescentes.*®

b. Debe asegurarse que cualquier acciéon u omisién contra una nifia, nifio o
adolescente considerado ilegal en el mundo real tenga el mismo
tratamiento en el mundo virtual, siempre garantizando su bienestar y la

proteccion integral a sus derechos.

c. Los Estados deben legislar el derecho que tienen las nifias, nifios y
adolescentes directamente o por medio de sus representantes legales, a
solicitar el acceso a la informacién que sobre si mismos se encuentra en
bases de datos tanto publicas como privadas, a la rectificacion o
cancelacién de dicha informacion cuando resulte procedente, asi como a

la oposicién a su uso para cualquier fin.

d. Debe desarrollarse una adecuada regulacion para el funcionamiento de
los centros de acceso a Internet (publicos o privados) que puede incluir,
por ejemplo, la obligacién de utilizar mensajes de advertencia, filtros de

contenido, accesibilidad para las nifias, nifios y adolescentes, etc.

4 Memordndum de Montevideo. Memorandum sobre la proteccién de datos personales y la vida
privada en las redes sociales en Internet, en particular de nifios, nifias y adolescentes
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CAPITULO Il
PROPUESTA NORMATIVA
1. DESCRIPCION DE LA PROPUESTA

De la revision y andlisis de las redes sociales y los riesgos existentes en ellas
para los menores de edad en otros contextos asi como en el nacional se
concluye que deben incluirse en el Cadigo Nifio, nifia y Adolescente los

siguientes articulos:

Articulo 159 bis.- OBLIGACION DE LAS UNIDADES EDUCATIVAS.- Las
unidades educativas estan obligadas como medida preventiva a incluir en su
planificacién operativa anual un curso — taller dirigido a estudiantes, con el

objeto de capacitar a los mismos en las siguientes tematicas:
1. Definicién y tipos de Redes Sociales
2. Principales riesgos existentes en las redes sociales

3. Elaboracién adecuada de perfil del usuario independientemente de la

red social elegida
4. Uso de contrasefias seguras
5. Eleccion segura de contactos.

Articulo 159 ter.- PROHIBICION DE EXPOSICION PUBLICA DE IMAGENES
POR MEDIOS VIRTUALES

Se prohibe la exposicion y envio de imagenes por medios virtuales con el
objetivo de ridiculizar o atentar contra la dignidad de los y las menores de edad.

Articulo 159 quater.- CREACION DEL OBSERVATORIO DE REDES
SOCIALES PARA LA PROTECCION DEL MENOR DE EDAD
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Se crea el observatorio nacional de redes sociales dependiente del Ministerio

de Educacion con los siguientes fines:

1. Recoleccion y andlisis de datos estadisticos actualizados acerca de

aspectos cualitativos y cuantitativos de usuarios nacionales.
2. Investigacion de delitos por medios virtuales en el ambito nacional.

3. Elaboracion de Recomendaciones para su posterior difusiébn en

unidades educativas.

Articulo 159 quinquies.- PROTECCION DE DATOS PERSONALES DE
MENORES

La utilizacion de los datos personales de menores de edad en medios virtuales
respetard los derechos a la intimidad personal y familiar, imagen, honra,
reputacion, y demas derechos garantizados por la Constitucion Politica del
Estado.

Los articulos mencionados estan orientados integramente a la prevencion de
dafios hacia la integridad de los menores de edad y donde los operadores
deben ser los maestros de todas las unidades educativas publicas, privadas y

de convenio.
2. ELABORACION DE POLITICAS PUBLICAS

Existe una creciente necesidad de que el interés superior del nifio sea
considerado como principio rector de toda medida que se tome en la materia,
particularmente en el desarrollo de politicas publicas tendientes a regular las

redes sociales digitales.

Para tal efecto se debe considerar la implementacion de las siguientes politicas
publicas, en virtud de que muchas ya han sido adoptadas en otros paises del

Ccono sur.
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Establecimiento de mecanismos de respuesta para atencion a las
victimas de abusos en la Sociedad de la Informacién y el Conocimiento,
en especial en Internet o en las redes sociales digitales. De igual manera
se debe establecer sistemas de informacion para que, aquellas nifias,
nifios y adolescentes que tengan alguna preocupacion por los contenidos
en Internet o las redes sociales digitales, puedan tener asesoria y apoyo
rapido. Para esto se pueden generar medidas como ayuda y denuncia en

linea, numeros gratuitos telefénicos, centros de atencion, etc.

Elaboracion de protocolos para canalizar los contenidos ilegales

reportados.

Deberian existir mecanismos regionales e internacionales para compartir
la informacion reportada por particulares sobre estos eventos, en tiempo
real, para poder asi generar politicas y mecanismos de proteccién en
forma temprana, esto debido a que los riesgos que se generan en las
redes sociales digitales estan muy dispersos y nos son plenamente

advertidos.

Promover acciones de sensibilizacion y divulgacion de informacion a
través de los medios de prensa y de comunicacion masiva y las propias
redes sociales, entre otros, porque son un vehiculo efectivo para
fomentar un uso responsable y seguro de las herramientas de la
Sociedad de Informacion y el Conocimiento.

Promover el compromiso y la participacion de las asociaciones publicas y
privadas, asi como redes nacionales de centros de acceso a Internet
(donde hubiere), para asegurar su participacion en la proteccion y en las
campafnas de alerta sobre las potencialidades y los riesgos de Internet y

las redes sociales digitales.

Impulsar la generacion de conocimiento especializado con el fin de

elaborar politicas publicas adecuadas. En especial, en lo que refiere a
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los comportamientos en linea de nifias, nifios y adolescentes, se sugiere
investigar acerca de los roles que estos juegan en la recepcién,
produccion, almacenamiento y reproduccién de contenidos ilegales, las
medidas de proteccion que ellos mismos desarrollan, las motivaciones
individuales y colectivas de dichos comportamientos, asi como los
peligros reales a los que se enfrentan en la Sociedad de la Informacion y

el Conocimiento.

-85 -



[l SECCION CONCLUSIVA

CAPITULO |
CONCLUSIONES

Actualmente, Internet se configura como un escenario de relaciones sociales
sustentado en la creciente participacion de los usuarios. Las redes sociales y
sitios web colaborativos suponen uno de los principales medios de contacto
utilizados por los usuarios de Internet, para fomentar la interaccion con el resto
de miembros de la red y promover la generacion de nuevas relaciones y el

acceso a contenidos comunes.

Pero el crecimiento y notoriedad de estos espacios sociales no queda exento de
posibles riesgos o ataques malintencionados. Esto es debido, en parte, a que el
uso de estas redes se basa en la publicacién de informacion personal de los
usuarios, hecho que puede generar situaciones que amenacen y vulneren

derechos fundamentales no solo del propio usuario, sino incluso de terceros.

Asi, por ejemplo, la libre difusiéon de informacién de un usuario puede vulnerar,
entre otros, los derechos de proteccion del honor, la intimidad, la propia imagen
y los datos de caracter personal. Hay que tener en cuenta, no obstante, que en
muchas ocasiones esta difusibn se debe a una falta de formacion y
conocimiento del usuario, que realiza una mala configuracion de la privacidad

de su perfil.

El riesgo de vulneracion aumenta cuando la informacion que se publica no es la
de uno mismo sino la de terceros y alcanza su maximo cuando el usuario de la
red social es un menor, ya que a los anteriores riesgos hay que anadir el del
acceso a contenidos inapropiados y el del posible contacto con adultos

malintencionados.
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Otra dificultad existente para una adecuada regulacion se refiere a que las
redes sociales no estan estrictamente sujetas a una ubicacidn geografica

concreta para poder prestar sus servicios.

Si bien es cierto que nos encontramos con un gran retraso en lo referente a
tecnologias de la informacion en relacidon a otros contextos cabe resaltar que
esta situaciéon no excluye a nuestro pais de los riesgos a los que se encuentran
expuestos los usuarios de las redes sociales con minoria de edad. No obstante,
debe tenerse en cuenta que a pesar de que la legislacion boliviana es
protectora de los menores de edad, en el &mbito especifico estudiado, es decir
cuando un menor de edad se convierte en usuario de una red social cualquiera,
no existe una normativa adecuada que lo proteja de cualquier dafio a su
integridad fisica o moral. Tampoco existen politicas preventivas orientadas a la
proteccién del menor usuario de las redes sociales , siendo que para el afio
2014 cuando entre en funcionamiento el satélite Tupac Katari y se aplique el
principio de gratuidad y universalidad establecidos en la nueva Ley de
Telecomunicaciones, entonces todos gradualmente tendran acceso al internet y
por ende a las redes sociales. Por esta razon son necesarias las acciones de
prevencion que incidan en la educacion de los y las menores de edad, para que
de esta manera los usuarios en situacion de vulnerabilidad como lo son los
menores de edad puedan realizar un uso adecuado de las tecnologias de la

informacion y asi ejercer también ese derecho.
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CAPITULO Il
RECOMENDACIONES

Del analisis de la tematica estudiada se establecen las siguientes

recomendaciones:

e No se deben revelar datos personales excesivos. Hay personas que
quieren aprovecharse de los datos de los menores para acceder a un
grupo de usuarios o simplemente para recolectar perfiles. Nunca se
deben suministrar los datos a desconocidos. En caso de duda, lo mas

recomendable es preguntar a los padres o tutores.

e Si el usuario es menor de dieciséis afios, se necesita también el
consentimiento de los padres o tutores. En estos casos, siempre que se
soliciten datos por parte de una red social debe preguntarse a los padres

0 tutores para ver si ellos aprueban la suscripcién o no.

¢ No deben comunicarse a terceros los nombres de usuario y contrasefia,
ni compartirlos entre amigos o companeros de clase. Estos datos son

privados y no deben ser comunicados a terceros y/o desconocidos.

e Siempre que se tenga cualquier duda respecto a alguna situacion que se
derive del uso de las redes sociales y herramientas colaborativas, debe

preguntarse a los padres o tutores.

e En caso de detectar una conducta no agradable por parte de otro
usuario, lo mejor es comunicérselo a los padres o tutores y denunciar a
ese usuario dentro de la propia plataforma, para que se tomen las
medidas oportunas con respecto a éste a través de los medios internos

con los que las propias plataformas cuentan.

Respecto a los padres o tutores, se establece que:
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Se debe mantener el ordenador en una zona comun de la casa, sobre
todo cuando los menores utilicen Internet. En su defecto, se recomienda
utilizar herramientas de monitorizacién que permitan conocer las rutas de
navegacion de los menores y que éstos no puedan eliminar ni

desbloquear dichos contenidos.*®

Se deben establecer reglas sobre el uso de Internet en casa. En el
momento en que los menores empiecen a utilizar Internet de forma
independiente, se deben establecer reglas respecto al tipo de contenidos
que pueden visitar, incluidas las redes sociales, asi como las horas al dia

de utilizacion de las mismas.

Activar el control parental y las herramientas de control de la plataforma,
asi como establecer el correo del padre o tutor como correo de contacto
secundario. Ademas, de esta manera, cualquier anuncio o peticion
proveniente de la plataforma llegara a la direccion del correo electronico
del padre o tutor, pudiendo éste conocer las actividades que realiza su
hijo. Con este sistema, para la incorporacion a ciertos grupos sera

necesaria la autorizacion de los padres o tutores.

Asegurarse de que los controles de verificacion de la edad estan

implementados.

Asegurarse de que las paginas a las que acceden los menores disponen
de sistemas de reconocimiento de edad, asi como de informacién previa

respecto al tipo de contenidos mostrados en el sitio web.

Asegurar la correcta instalacién del blogueador de contenidos. El uso de
este tipo de herramientas puede prevenir del acceso a contenidos no

recomendables para menores, tanto desde el ordenador, como desde

46 por ejemplo como la herramienta en versién beta de Microsoft, Windows Live Proteccién Infantil.. Los
padres deben conocer el funcionamiento y las posibilidades de este tipo de plataformas, tanto positivas
como negativas. Asi, se podran conocer las posibles implicaciones juridicas y tecnoldgicas que pueden
derivarse de su uso, y de otro lado, educar en su utilizaciéon de una forma mas experta.
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dispositivos méviles. Con esta herramienta, todo contenido para mayores

de edad o sin clasificacion de edad sera bloqueado.

Concientizar e informar a los menores sobre aspectos relativos a la
seguridad. La educacion es crucial. Hay que explicar a los menores los
principios béasicos para llevar a cabo una navegacién segura en el

entorno de estas plataformas.

Explicar a los menores que nunca han de quedar con personas que
hayan conocido en el mundo online y que si lo hacen debe ser siempre

en compaiiia de sus padres o tutores.

Se debe evitar que los menores acudan a citas presenciales con
personas que no conocen personalmente y respecto a las que solo
cuentan con un contacto online, los padres o tutores deberan

acompanarlos.

Asegurarse de que los menores conocen los riesgos e implicaciones de
alojar contenidos como videos y fotografias, asi como el uso de camaras
web a través de las redes sociales. Es necesario explicar a los menores
gue el uso de fotografias y videos puede suponer un riesgo. Por ello es

necesario ensefiarles como y cuando utilizar este tipo de herramientas.

Controlar el perfil de usuario del menor. Es recomendable revisar el tipo
de informacién que el menor esta utilizando y qué tipo de datos pone a
disposicion del publico y del resto de usuarios de la red social. Ademas
se recomienda realizar una revision de las condiciones aplicadas

respecto de su privacidad.

Asegurarse de que el menor so6lo accede a las paginas recomendadas
para su edad. Asi se asegurara que el resto de usuarios de la red tienen
una edad semejante a la del menor, manejandose en un entorno en el

que se sentira comodo y en el que los riesgos son menores. En caso de
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no conseguir encontrar la edad recomendada, la mejor solucién es

preguntar a la propia red social o, en su caso, bloquear el contenido.

Asegurarse de que los menores no utilizan su nombre completo. De esta
forma seran mas dificimente identificables por terceros
malintencionados. Ademas, se debe potenciar el uso de pseuddnimos

dentro de las propias plataformas.

En cuanto a la situaciéon existente en Bolivia en relacion al tema estudiado se

establece lo siguiente:

La creacion de  observatorios  especializados para contar con

informacion real y actualizada de

Implementacién de politicas educativas orientadas a la prevencion del
dafio moral y fisico de usuarios de las redes sociales con minoria de
edad.

Regulacion de la proteccion de datos en las redes sociales de menores
de edad.

Analizar la incidencia de casos de grooming y ciberbullyng en Bolivia y

las connotaciones juridicas que podria implicar en un futuro préximo.

Realizacion de campafias de difusion de riesgos en las redes sociales on

line a través de medios de comunicacién de caracter masivo.
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ANEXO N°1

MEMORANDUM SOBRE LA PROTECCION
DE DATOS PERSONALES Y LA VIDA PRIVADA EN LAS REDES SOCIALES
EN INTERNET,
EN PARTICULAR DE NINOS, NINAS Y ADOLESCENTES

MEMORANDUM DE MONTEVIDEO, URUGUAY
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Memorandum sobre la proteccién
de datos personales y la vida privada en las redes sociales en Internet,
en particular de nifios, nifias y adolescentes

Memorandum de Montevideo
CONSIDERACIONES GENERALES

La Sociedad de la Informacion y el Conocimiento, con herramientas como Internet y las redes
sociales digitales, es una oportunidad inestimable para el acceso e intercambio de informacion,
propagacion de ideas, participacion ciudadana, diversion e integracién social, especialmente a
través de las redes sociales.

Los nifios, nifias y adolescentes tienen cada vez mayor acceso a los distintos sistemas de
comunicacion, que les permiten obtener todos los beneficios que ellos representan, pero esta
situacién también ha llevado al limite el balance entre el ejercicio de los derechos
fundamentales y los riesgos —para la vida privada, el honor, buen nombre, y la intimidad, entre
otros— que, asi como los abusos de los cuales pueden ser victimas —como discriminacion,
explotacién sexual, pornografia, entre otros— pueden tener un impacto negativo en su
desarrollo integral y vida adulta.

En América Latina y el Caribe, asi como en otras regiones, se estan realizando esfuerzos,
dentro de la diversidad social, cultural, politica y normativa existente, para lograr consenso y
racionalidad de modo tal de establecer un equilibrio entre la garantia de los derechos y la
proteccién ante los riesgos en la Sociedad de la Informacion y el Conocimiento. En ese sentido,
podemos citar, entre otros, los mas recientes documentos: el Acordo que pde fim a disputa
judicial entre o Ministerio Publico Federal de Brasil e a Google [1] (de 1 de julio de 2008); la
Child Online Protection Initiative [2] del la Union Internacional de Telecomunicaciones (del 18 de
mayo de 2009); la Opinion 5/2009 on online social networking,[3] del Grupo Europeo de Trabajo
del Articulo 29° (del 12 de Junio de 2009); el Rapport de conclusions de 'enquéte menée a la
suite de la plainte déposée par la Clinique d’intérét public et de politique d’Internet du Canada
(CIPPIC) contre Facebook Inc. / Report of Findings into the Complaint Filed by the Canadian
Internet Policy and Public Interest Clinic (CIPPIC) against Facebook Inc.[4] (del 16 de Julio de
2009).[5]

Las recomendaciones que se presentan a continuacion son una contribucién para que los
diversos actores involucrados de la region se comprometan con el tema para extender los
aspectos positivos de la Sociedad de la Informacién y Conocimiento, incluyendo Internet y las
redes sociales digitales, asi como prevenir aquellas practicas perjudiciales que seran muy
dificiles de revertir, asi como los impactos negativos que las mismas conllevan.

Cualquier acercamiento al tema requiere que se consideren dos dimensiones. Por un lado el
reconocimiento que nifias, nifios y adolescentes son titulares de todos los derechos, y por tanto
pueden ejercerlos en funcion de su edad y madurez, ademas que sus opiniones deben ser
consideradas en funcién de sus edad y madurez, por otro, el hecho de que por su particular
condicién de desarrollo tienen el derecho a una proteccion especial en aquellas situaciones que
pueden resultar perjudiciales para su desarrollo y derechos.

El derecho a la vida privada es un valor que toda sociedad democratica debe respetar. Por tanto
para asegurar la autonomia de los individuos, decidir los alcances de su vida privada, debe
limitarse el poder tanto del Estado como de organizaciones privadas, de cometer intromisiones
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ilegales o arbitrarias, en dicha esfera personal. En particular debe protegerse la informacion
personal de nifias, nifios y adolescentes sin que se afecte su dignidad como personas ya que
ellos tienen una expectativa razonable de privacidad al compartir su informaciéon en ambientes
digitales, dado que consideran que se encuentran en un espacio privado.

En este sentido, se recuerda la importancia de que las nifias, nifios y adolescentes sean
consultados y sus opiniones sean tomadas en cuenta en las medidas que se implementen en
esta materia.

La sociedad civil espera de los agentes econémicos la declaracion de adhesion a principios,
actitudes y procedimientos que garanticen los derechos de los nifios, nifias e adolescentes en la
Sociedad de la Informacion y el Conocimiento.

En lo que refiere a la erradicacion de la pornografia infantil en Internet, se espera un esfuerzo
conjunto de todos los actores responsables —gobiernos, policia, proveedores de acceso y de
contenidos, sociedad civil, sector privado— en el plano nacional, regional e internacional para
movilizar e involucrar un nimero cada vez mayor de empresas, organizaciones publicas y de la
sociedad civil.

Para estas recomendaciones se han tenido en cuenta las particularidades de género y la
diversidad cultural que se presenta en América Latina y el Caribe, asi como la variedad de
politicas y de normativas en la manera de enfrentarse al fendmeno de la Sociedad de la
Informacioén y el Conocimiento, con especial énfasis en Internet y las redes sociales digitales.

Los organismos multilaterales deberan incluir en sus documentos, directrices o
recomendaciones a las nifias, nifios y adolescentes, como sujetos especialmente protegidos y
vulnerables respecto del tratamiento de sus datos personales. Asimismo deberan enfocar
esfuerzos para promover o fortalecer una cultura de protecciéon de datos en las nifias, nifios y
adolescentes.

Las presentes recomendaciones utilizan como referente normativo fundamental la Convencion
de Naciones Unidas sobre los Derechos del Nifio (CDN), instrumento ratificado por todos los
paises de la region, en el que se reconoce claramente la responsabilidad compartida dentro de
sus ambitos respectivos, de la sociedad y el Estado, en la proteccion de la infancia y la
adolescencia. Esto a partir de tres consideraciones fundamentales: el reconocimiento del papel
relevante que cumple la familia, o quien se encuentre del cuidado de las nifias, nifios y
adolescentes en el proceso de educacién sobre el uso responsable y seguro de herramientas
como Internet y las redes sociales digitales y en la proteccion y garantia de sus derechos; la
necesidad de que todas las medidas que se tomen prioricen el interés superior de nifias, nifios y
adolescentes, guardando un equilibrio entre las necesidades de proteccion contra la vulneracion
de sus derechos y el uso responsable de esas herramientas que representan formas de
ejercicio de sus derechos; y, que todo aquel que se beneficie de cualquier forma de Internet y
de las redes sociales digitales son responsables por los servicios que proveen y por tanto deben
asumir su responsabilidad en las soluciones a la problematica que se genera.

RECOMENDACIONES PARA LOS ESTADOS Y ENTIDADES EDUCATIVAS
PARA LA PREVENCION Y EDUCACION DE NINAS, NINOS Y ADOLESCENTES

Toda accion en materia de proteccion de los datos personales y vida privada de las nifias, nifios
y adolescentes [6] debe considerar el principio del interés superior [7] y el articulo 16 de la CDN
que determina que: “(1). Ningln nifio sera objeto de injerencias arbitrarias o ilegales en su vida
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privada, su familia, su domicilio o su correspondencia ni de ataques ilegales a su honra y a su
reputacion. (2). El nifio tiene derecho a la proteccion de la ley contra esas injerencias o
ataques’.

Es prioritaria la prevencion, —sin dejar de lado un enfoque de politicas, normativo y judicial—
para enfrentar los aspectos identificados como riesgosos de la Sociedad de la Informacién y
Conocimiento, en especial del Internet y las redes sociales digitales, fundamentalmente por
medio de la educacion, considerando la participacion activa de los propios nifios, nifias y
adolescentes, los progenitores u otras personas a cargo de su cuidado y los educadores,
tomando en consideracién como principio fundamental el interés superior de nifias, nifios y
adolescentes.

Para esto se debe tomar en consideracion las siguientes recomendaciones:

1. Los Estados y las entidades educativas deben tener en cuenta el rol de los progenitores, o
cualquier otra persona que tenga bajo su responsabilidad el cuidado de las nifias, nifios y
adolescentes, en la formacién personal de ellos, que incluye el uso responsable y seguro del
Internet y las redes sociales digitales. Es tarea del Estado y las entidades educativas proveer
informacion y fortalecer capacidades de los progenitores y personas responsables, sobre los
eventuales riesgos a los que se enfrentan las nifias, nifios y adolescentes en los ambientes
digitales.

2. Toda medida que implique control de las comunicaciones tiene que respetar el principio de
proporcionalidad por tanto se debe determinar que la misma tiene como fin la proteccién y
garantia de derechos que es adecuada al fin perseguido y que no existe otra medida que
permite obtener los mismos resultados y sea menos restrictiva de los derechos.

3. Se debe transmitir claramente a las nifias, nifios y adolescentes que Internet no es un
espacio sin normas, impune o sin responsabilidades. Deben alertarlos para no dejarse engafiar
con la aparente sensacion de que alli todo vale dado que todas las acciones tienen
consecuencias.

Deben ser educados en el uso responsable y seguro de Internet y las redes sociales digitales.
En particular:

3.1. La participacion anénima o el uso de pseuddnimos es posible en las redes sociales
digitales. El proceso educativo debe reflexionar sobre los aspectos positivos del uso de
pseudénimos como medio de proteccidon y un uso responsable que —entre otras cosas—
implica no utilizarlos para engafiar o confundir a otros sobre su identidad real.

Las nifias, nifios y adolescentes deben ser advertidos sobre la posibilidad de que cuando creen
estar comunicandose o compartiendo informacién con una persona determinada, en realidad
puede tratarse de otra persona. Al mismo tiempo es necesario advertir que la participacion
andnima o con un pseuddnimo hace posible la suplantacién de identidad.

3.2. En el proceso educativo es necesario enfatizar el respeto a la vida privada, intimidad y buen
nombre de terceras personas, entre otros temas. Es importante que las nifias, nifios y
adolescentes sepan que aquello que puedan divulgar puede vulnerar sus derechos y los de
terceros.



3.3. Los nifios, niflas y adolescentes deben conocer que la distribucion de contenidos prohibidos
por la regulacién local y regional (en especial la pornografia infantil), el acoso (en especial el
acoso sexual), la discriminacién, la promocion del odio racial, la difamacién, la violencia, entre
otros, son ilegales en Internet y en las redes sociales digitales y estan penados por la ley.

3.4. El proceso educativo debe proveer de conocimiento acerca del uso responsable y seguro
por parte de las nifias, nifios y adolescentes de las politicas de privacidad, seguridad y alertas
con las que cuentan los instrumentos de acceso y aquellos sitios web en los que las nifias,
nifios y adolescentes son usuarios frecuentes como las redes sociales digitales.

3.5. Se debe promover una politica educativa —expresada en términos acordes a la edad de las
nifias, niflos y adolescentes — que incluya una estrategia informativa y formativa que los ayude
a gestionar las potencialidades y los riesgos derivados de la Sociedad de Informacién y el
Conocimiento, en especial del uso de Internet y de las redes sociales digitales.

3.6.. Asimismo se debe informar sobre los mecanismos de proteccién y las responsabilidades
civiles, penales o administrativas que existen cuando se vulneran derechos propios o de
terceros en la red.

3.7. Se debe advertir del peligro que supone el llamado robo y/o suplantacion de identidad que
se puede producir en los entornos digitales que inducen al engafio.

3.8. Es necesario explicar a las nifias, nifios y adolescentes con un lenguaje de facil
comprensién el espiritu de las leyes sobre proteccién de datos personales y proteccién de la
vida privada de modo tal que puedan captar la idea de la importancia del respeto a la privacidad
de las informaciones personales de cada uno de ellos y de los demas.

3.9. Es necesario educar para la incertidumbre sobre la veracidad de los contenidos y la
validacion de las fuentes de informacién. Se debe ensefiar a las nifias, nifios y adolescentes a
buscar y a discriminar las fuentes.

4. Se recomienda enfaticamente la promocién de una sostenida y completa educacién sobre la
Sociedad de la Informacién y el Conocimiento, en especial para el uso responsable y seguro del
Internet y las redes sociales digitales, particularmente por medio de:

4.1. La inclusién en los planes de estudios, a todos los niveles educativos, de informacién
basica sobre la importancia de la vida privada y de la proteccién de los datos personales, y
demas aspectos indicados en numeral tres.

4.2. La produccién de material didactico, especialmente audiovisuales, paginas web y
herramientas interactivas (tales como juegos online) en el que se presenten los potencialidades
y los riesgos. Estos materiales deberan incluir informacién acerca de los mecanismos de
proteccioén de los derechos.

La naturaleza de estos temas y materiales exige de la participacién y discusién de los mismos
por parte de todos los actores involucrados y con ello responder a las particularidades locales y
culturales.[8]

4.3. Los docentes deben ser capacitados para facilitar la discusién y poner en contexto las
ventajas y los riesgos de la Sociedad de la Informacién y el Conocimiento, y en especial de
Internet y las redes sociales digitales; pudiendo contar para ello con el apoyo de las autoridades
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de proteccion de los datos personales o de todas aquellas organizaciones que trabajen en este
tema en los diferentes paises.

4.4, Las autoridades educativas —con el apoyo de las autoridades de proteccion de datos
(donde existan), el sector académico, las organizaciones de la sociedad civil, el sector privado
y, cuando sea necesario, con la cooperacion internacional— deben asistir a los docentes y
apoyar el trabajo en las areas descritas.

5. Las autoridades competentes deben establecer mecanismos para que los centros educativos
resuelvan los conflictos, que se generen como consecuencia del uso de Internet y las redes
sociales digitales por parte de las nifias, nifios y adolescentes, con un sentido didactico, siempre
considerando el interés superior de los mismos, sin vulnerar derechos y garantias, en particular
el derecho a la educacion.

RECOMENDACIONES PARA LOS ESTADOS SOBRE EL MARCO LEGAL

El marco legal que regula la Sociedad de la Informacion y Conocimiento en la region —en
particular Internet y las redes sociales digitales— avanza lentamente en comparacién con el
desarrollo de nuevas aplicaciones y contenidos, tiene una serie de vacios y contiene tensiones
importantes en los valores que le inspira y en la forma de proteger los distintos derechos. No
obstante existe algun nivel de consenso en que existen suficientes principios fundamentales y
constitucionales para iluminar las decisiones que se tomen en la materia.

La creacion, reforma o armonizacion normativa deben hacerse tomando como consideraciéon
primordial el interés superior de nifias, nifios y adolescentes , especialmente debe considerarse
lo siguiente:

6. La proteccién de los datos personales requiere del desarrollo de una normativa nacional,
aplicable al sector publico y privado, que contenga los derechos y principios basicos,
reconocidos internacionalmente, y los mecanismos para la aplicacion efectiva de la misma. Los
Estados deberan tomar en especial consideracion, en la creacion y en el desarrollo de dichas
normativas, a las nifias, nifios y adolescentes.

7. Debe asegurarse que cualquier accidon u omisién contra una nifia, nifio o adolescente
considerado ilegal en el mundo real tenga el mismo tratamiento en el mundo virtual, siempre
garantizando su bienestar y la proteccion integral a sus derechos.[9]

8. Los Estados deben legislar el derecho que tienen las niflas, nifios y adolescentes
directamente o por medio de sus representantes legales, a solicitar el acceso a la informacion
gue sobre si mismos se encuentra en bases de datos tanto publicas como privadas, a la
rectificacion o cancelacion de dicha informacién cuando resulte procedente, asi como a la
oposicién a su uso para cualquier fin.

9. Debe desarrollarse una adecuada regulacion para el funcionamiento de los centros de
acceso a Internet (publicos o privados) que puede incluir, por ejemplo, la obligacién de utilizar
mensajes de advertencia, filtros de contenido, accesibilidad para las nifias, nifios y
adolescentes, etc.
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RECOMENDACIONES PARA LA APLICACION DE LAS LEYES
POR PARTE DE LOS ESTADOS

En afios recientes muchos conflictos o violaciones de derechos como consecuencia de difusion
de datos personales, invasion de la vida privada, difamaciones en Internet y las redes sociales
digitales han llegado a los Tribunales de Justicia. Algunas decisiones han mostrado el rol de los
jueces para decidir situaciones nuevas con apego a los principios fundamentales. Sin embargo
la proporcién de conflictos que tienen un real acceso a la justicia es minima.

Los sistemas judiciales tienen un rol muy relevante en el aseguramiento de un buen uso de
Internet y las redes sociales digitales. Las sanciones civiles y penales deben aplicarse no solo
para rectificar los derechos vulnerados sino también para enviar a los ciudadanos y a las
empresas reglas claras sobre la interpretacion de las leyes y de los principios
fundamentales.[10]

10. Se debe garantizar:

10.1. Que existan procesos judiciales y administrativos sencillos, agiles, de facil acceso y que
sea tramitados con prioridad por parte de los tribunales y autoridades responsables. [11]

Se debe fortalecer el uso de la responsabilidad civil extracontractual objetiva como mecanismo
regulatorio para garantizar los derechos fundamentales en las aplicaciones en la Sociedad de la
Informacién y Conocimiento, Internet y redes sociales digitales. Las sanciones judiciales por los
dafios derivados tienen la ventaja de ser una respuesta inmediata, eficiente y capaz de
desincentivar los disefios peligrosos. Este tipo de responsabilidad civil se fundamenta en el
interés superior del nifio.

10.2. Las decisiones que se tomen en esta materia deberian tener la mas amplia difusion
posible, utilizando técnicas de anonimizacion que garanticen la proteccion de datos personales.

10.3. Deberia desarrollarse y difundirse una base de datos sobre casos y decisiones (fallos
judiciales o resoluciones administrativas anonimizadas) vinculada a la Sociedad de la
Informacién y el Conocimiento, en especial a Internet y las redes sociales digitales, que seria un
instrumento para que los jueces puedan apreciar el contexto nacional e internacional en el que
estan decidiendo.

11. Se debe establecer un canal de comunicacion que permita a los nifios, nifias y adolescentes
presentar las denuncias que puedan surgir por la vulneracion de sus derechos, en materia de
proteccién de datos personales.

12. Fomentar el establecimiento de organismos jurisdiccionales especializados en materia de
proteccién de datos.

13. Desarrollar capacidades en los actores juridicos involucrados en materia de proteccion de
datos, con especial énfasis en la proteccion de nifias, nifios y adolescentes.

RECOMENDACIONES EN MATERIA DE POLITICAS PUBLICAS

Recordamos la necesidad de que el interés superior del nifio sea considerado como principio
rector de toda medida que se tome en la materia, particularmente en el desarrollo de politicas
publicas tendientes a regular las redes sociales digitales.[12] 14. Se recomienda considerar la
implementacion de las siguientes politicas publicas:
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14.1 Establecimiento de mecanismos de respuesta para atencién a las victimas de abusos en la
Sociedad de la Informacion y el Conocimiento, en especial en Internet o en las redes sociales
digitales. De igual manera se debe establecer sistemas de informacion para que, aquellas
nifias, niflos y adolescentes que tengan alguna preocupacién por los contenidos en Internet o
las redes sociales digitales, puedan tener asesoria y apoyo rapido.

Para esto se pueden generar medidas como ayuda y denuncia en linea, nUmeros gratuitos
telefonicos, centros de atencion, etc.

14.2. Elaboracion de protocolos para canalizar los contenidos ilegales reportados.[13]

15. Deberian existir mecanismos regionales e internacionales para compartir la informacion
reportada por particulares sobre estos eventos, en tiempo real, para poder asi generar politicas
y mecanismos de proteccién en forma temprana, esto debido a que los riesgos que se generan
en las redes sociales digitales estan muy dispersos y nos son plenamente advertidos.

16. Promover acciones de sensibilizacion y divulgacién de informacion a través de los medios
de prensa y de comunicacion masiva y las propias redes sociales, entre otros, porque son un
vehiculo efectivo para fomentar un uso responsable y seguro de las herramientas de la
Sociedad de Informacién y el Conocimiento.[14]

17. Promover el compromiso y la participacion de las asociaciones publicas y privadas, asi
como redes nacionales de centros de acceso a Internet (donde hubiere), para asegurar su
participacion en la proteccion y en las campafas de alerta sobre las potencialidades y los
riesgos de Internet y las redes sociales digitales.

18. Impulsar la generacién de conocimiento especializado con el fin de elaborar politicas
publicas adecuadas. En especial, en lo que refiere a los comportamientos en linea de nifias,
nifios y adolescentes, se sugiere investigar acerca de los roles que estos juegan en la
recepcioén, produccion, almacenamiento y reproduccion de contenidos ilegales, las medidas de
proteccion que ellos mismos desarrollan, las motivaciones individuales y colectivas de dichos
comportamientos, asi como los peligros reales a los que se enfrentan en la Sociedad de la
Informacién y el Conocimiento.

RECOMENDACIONES PARA LA INDUSTRIA

Las empresas que proveen los servicios de acceso a Internet, desarrollan las aplicaciones o las
redes sociales digitales deben comprometerse de manera decidida en materia de proteccion de
datos personales y la vida privada —en particular de nifias, nifios y adolescentes—, a cooperar
con los sistemas de justicia nacionales, desarrollar campafias de prevencién y desarrollo de
capacidades, entre otros instrumentos mediante compromisos o coédigos de conducta, que
deben incluir:

19. No permitir la recopilacion, tratamiento, difusién, publicacion o transmisién a terceros de
datos personales, sin el consentimiento explicito de la persona concernida. Se debe restringir el
uso de la informacion recogida con cualquier otra finalidad diferente a la que motivé su
tratamiento, y en especial a la creacion de perfiles de comportamiento.[15]

En el caso de niflas y nifios se debera considerar la prohibicion de tratamiento de datos
personales. En el caso de adolescentes se deberd tener en cuenta los mecanismos de
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controles parentales de acuerdo a la legislacién de cada pais, de los que deben darse una
informacion clara.

20. Proteger la vida privada deberia ser la caracteristica general y por defecto en todas las
redes sociales digitales, bases de datos y sistemas de comunicacion, entre otros. Los cambios
en el grado de privacidad de su perfil de usuario que se quieran realizar deben ser sencillos y
sin costo alguno.

21. Las reglas sobre privacidad de las paginas web, servicios, aplicaciones, entre otros,
deberian ser explicitas, sencillas y claras, explicadas en un lenguaje adecuado para nifias,
nifios y adolescentes.

Se debera proveer informacién sobre los propdésitos y finalidades para los cuales se utilizaran
los datos personales, asi como las transmisiones que se realicen a terceros. De igual modo se
deberd indicar la persona o personas responsables del tratamiento de la informacion.

Se debe igualmente ofrecer un enlace hacia los “parametros de privacidad” en el momento de la
inscripcién, conteniendo una explicacion clara sobre el objeto de dichos pardmetros.

Debe hacerse accesible igualmente un aviso sobre el hecho de que la red social ha
preseleccionado los parametros, si éste es el caso, y que pueden ser cambiados en todo
momento, segun las preferencias de las nifias, nifios y adolescentes.

Seria deseable igualmente que se cambien los “parametros por defecto” de los contenidos
personales, para que puedan ser Unicamente accesibles por los amigos y las redes que el
usuario determine.[16]

22.Toda red social digital debe indicar explicitamente en la parte relativa a la “publicidad”
contenida en su politica de privacidad, sobre los anuncios publicitarios e informar claramente,
en especial a nifias, nifios y adolescentes, sobre el hecho de que las informaciones personales
de los perfiles de los usuarios se emplean para enviar publicidad segun cada perfil. Se debera
evitar publicidad que no sea adecuada para las nifias, nifios y adolescentes.[17]

23. Toda red social digital debe indicar de manera clara la razén que motiva el exigir ciertos
datos personales y en particular, la fecha de nacimiento en el momento de la inscripcién y la
creacion de una cuenta. Se debe por tanto explicar que la fecha de nacimiento exigida tiene por
objeto el poder verificar la edad minima permitida para poder crearse una cuenta en la red
social digital.

Se debe precisar igualmente como se van a utilizar estos datos de caracter personal que hay
que facilitar de manera obligatoria.[18]

La industria debera implementar mecanismos para una verificacion fehaciente de la edad de
nifias, nifios y adolescentes para la creaciébn de una cuenta de usuario y/o acceder a
determinado contenido.

24. Toda red social digital, sistema de comunicacion o base de datos deberia contar con formas
de acceso a la informacién, rectificacion y eliminacion de datos personales, para usuarios o no
usuarios, tomando en consideracion las limitantes de la ley.[19

Toda red social digital debe elaborar una politica accesible a los usuarios en materia de
conservacion de la informacién, en virtud de la cual los datos personales de los usuarios que


http://www.iijusticia.org/Memo.htm#_ftn16
http://www.iijusticia.org/Memo.htm#_ftn17
http://www.iijusticia.org/Memo.htm#_ftn18
http://www.iijusticia.org/Memo.htm#_ftn19

han desactivado su cuenta sean suprimidos totalmente de los servidores del servicio, tras un
periodo de tiempo razonable. Asimismo se debera eliminar la informaciéon de no usuarios,
considerando un limite razonable de conservacion cuando han sido invitados a ser parte de las
redes. Las redes sociales digitales no deben utilizar la informacion de no usuarios.

Las dos opciones que permitan desactivar y suprimir las cuentas deben ser totalmente visibles
para los usuarios, que deben poder comprender qué supone cada opcién en cuanto a la gestion
por parte del servicio de los datos contenidos en dichas cuentas.[20

Se tiene que informar a los usuarios de las obligaciones de privacidad frente a terceros, dicha
politica debe ser explicita, clara y visible.

25. Debe impedirse la indexacion de los usuarios de las redes sociales digitales por parte de los
buscadores, salvo que el usuario haya optado por esta funcion. La indexacién de informacion de
nifias y nifios debe estar prohibida en todas sus formas, en el caso de adolescentes éstos
deben autorizar de forma expresa la indexacion de sus datos minimos.

26. Toda red social digital debe establecer las medidas necesarias para limitar el acceso por
parte de los terceros que desarrollan las diferentes aplicaciones que el servicio ofrece (juegos,
cuestionarios, anuncios, entre otros), a los datos personales de los usuarios cuando éstos no
sean necesarios ni pertinentes para el funcionamiento de dichas aplicaciones.

La red social tiene que asegurar que los terceros que desarrollan aplicaciones en sus
plataformas Unicamente podran acceder a los datos personales de los usuarios con el
consentimiento expreso de estos. La red social digital debe asegurarse que los terceros
desarrolladores soliciten Unicamente la informacién indispensable, pertinente y no excesiva para
el uso de dicha aplicacion.

Es igualmente importante que se tomen las medidas necesarias para evitar toda comunicacion
de datos personales de aquellos usuarios que no han decidido expresamente por ellos mismos
el instalar alguna aplicacion.[21]

27. Estas recomendaciones se aplican al tratamiento de los datos personales en las redes
sociales digitales aunque sus domicilios legales estén fuera de América Latina y el Caribe. Para
facilitar el acceso a la justicia de los usuarios, cada empresa proveedora de redes sociales
digitales debe fijar un domicilio o representante legal en los paises en los que esa red social
tiene un uso significativo o a requisitoria del Estado. Las redes sociales digitales deberan
establecer un servicio eficiente y eficaz de soporte a los usuarios en estos temas. Este soporte
deberé ser en las lenguas oficiales utilizadas en el pais del usuario.

28. Los desarrolladores de paginas web, servicios, aplicaciones, plataformas, entre otros,
deberan establecer filtros de seguridad, como medio complementario a la educacion,
sensibilizacion y sancion.[22

29 La industria debe establecer medidas de indole técnicas y operativas para garantizar la
seguridad de la informacion, en particular la integridad, disponibilidad y confidencialidad.

30. Para la erradicacién de la pornografia infantil en Internet la industria —en un esfuerzo
conjunto de todos los actores responsables— deben comprometerse como minimo a:
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30.1. Notificar a las autoridades competentes todas las ocurrencias de pornografia infantil
detectadas en perfiles de los usuarios de redes sociales digitales, para que sea posible abrir las
investigaciones y acciones que correspondan;

30.2. Preservar todos los datos necesarios para la investigacion por el plazo minimo de seis
meses 0 entregar esos datos a las autoridades competentes, mediando autorizacion judicial;

30.3. Preservar los contenidos publicados por usuarios los usuarios de las redes sociales por el
mismo plazo, y entregar esos contenidos a las autoridades publicas mediando autorizacion
judicial;

30.4. Cumplir integralmente las legislaciones nacionales en relacion con los crimenes
cibernéticos practicados por los ciudadanos de los respectivos paises de América Latina y el
Caribe o por medio de conexiones a Internet realizadas desde las respectivas jurisdicciones
nacionales;

30.5. Reformular el servicio de atencién a clientes y usuarios para dar una respuesta en un
tiempo razonable a todas las reclamaciones formuladas por correo electrénico o por via postal
por las personas perjudicadas por la creacién de comunidades falsas u ofensivas;

30.6. Desarrollar una tecnologia eficiente de filtrado e implementacion de moderacion humana
para impedir la publicacion de fotografias e imagenes de pornografia infantil en el servicio de las
redes sociales digitales;

30.7. Desarrollar herramientas por medio de las cuales las lineas telefonicas de ayuda a nifas,
nifios y adolescentes puedan encaminar las denuncias para que los funcionarios de la empresa
analicen, retiren los contenidos ilegales e informen a las autoridades competentes cuando
contengan indicios de pornografia infantil, racismo u otros crimenes de odio, y preserven todas
las pruebas;

30.8. Retirar los contenidos ilicitos, ya sea mediante orden judicial, o por requerimiento de
autoridad publica competente, preservando los datos necesarios para la identificacion de los
autores de esos contenidos;

30.9. Desarrollar herramientas de comunicacion con las autoridades competentes, para facilitar
la tramitacion de las denuncias, formulacion de pedidos de remocion y preservacion de datos;

30.10. Informar adecuadamente a los usuarios nacionales sobre los principales delitos
cometidos en las redes sociales digitales (pornografia infantil, crimenes de odio, delitos contra
la honra, entre otros);

30.11. Desarrollar campafias de educacion para el uso seguro y respetuoso de las leyes, de
Internet y las redes sociales digitales;

30.12. Financiar la publicacion de folletos y su distribuciéon a nifias, nifios y adolescentes en
escuelas publicas, con informacién para el uso seguro de Internet y las redes sociales;

30.13. Mantener un enlace en los sitios de las redes sociales digitales con sitios de denuncia o
lineas de ayuda a nifias, nifios y adolescentes.



CONSIDERACIONES FINALES

31. Las recomendaciones sefialadas para los nifias, nifios y adolescentes se extiendan a otras
personas (mayores de edad) que en razdn de su condicién personal se encuentre en una
posicién de vulnerabilidad.

Se entienden por grupos vulnerables todos aquellos relacionados a los datos sensibles (segun
cada una de las legislaciones nacionales) que generalmente incluyen trabajadores, disidentes,
personas con discapacidad y sus familias, inmigrantes y emigrantes, entre otros.

32. Se exhorta a todos los actores involucrados a discutir e interpretar las presentes
recomendaciones. De igual modo se debe buscar un didlogo constante en esta materia a la luz
del presente documento. De manera especial se apela al cumplimento de las obligaciones de
los Estados y a la responsabilidad social empresarial para encontrar las mejores formas de
implementar el presente documento.

Montevideo, 28 de julio de 2009

Recomendaciones adoptadas en el Seminario Derechos, Adolescentes y Redes Sociales en
Internet (con la participacion de: Belén Albornoz, Florencia Barindeli, Chantal Bernier, Miguel
Cillero, José Clastornik, Rosario Duaso, Carlos G. Gregorio, Esther Mitjans, Federico
Monteverde, Erick Iriarte, Thiago Tavares Nunes de Oliveira, Lina Ornelas, Leila Regina Paiva
de Souza, Ricardo Pérez Manrique, Nelson Remolina, Farith Simon y Maria José Viega)
realizado en Montevideo los dias 27 y 28 de julio de 2009.

NOTAS

[1] http://www.prsp.mpf.gov.br/sala-de-imprensa/noticias _prsp/noticia-7584/

[2] http://www.itu.int/osq/csd/cybersecurity/gca/cop/quidelines/index.html

[3] http://ec.europa.eu/justice _home/fsj/privacy/docs/wpdocs/2009/wpl163 en.pdf

[4] http://www.priv.gc.ca/cf-dc/2009/2009 008 0716 f.cfm / http://www.priv.gc.ca/cf-
dc/2009/2009 008_0716_e.cfm

[5] Otros documentos especialmente considerados: Strasbourg’s Resolution on Privacy
Protection in Social Network Services (17 de octubre de 2008); “Recomendacion sobre redes
sociales” de la Agencia Espafiola de Proteccion de Datos, “Estudio sobre la privacidad de los
datos personales y privacidad y la seguridad de la informacién en las Redes Sociales on line” ,
realizado por el Instituto Nacional de Tecnologias de la Comunicacion, INTECO y por la
Agencia Espafiola de Proteccion de Datos (2009), The Rio de Janeiro Declaration and Call for
Action to Prevent and Stop Sexual Exploitation of Children and Adolescents (noviembre 2008),
el Dictamen 2/2009 sobre la proteccion de los datos personales de los nifios del Grupo Europeo
de Trabajo del Articulo 29° (2009); el Informe de Analisis y Propuestas en materia de Acceso a
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la Informacién y Privacidad en América Latina del Monitor de Privacidad y Acceso a la
Informacién, y los documentos de eLAC 2007 y 2010.

[6] Las expresiones nifia, nifio y adolescente se usan con el sentido que en cada pais les da la
legislacion nacional. (segun el pais las expresiones nifia 0 nifio podran referirse a las personas
que no han cumplido los 12 o 13 afios de edad, y adolescente a quienes son mayores de esa
edad y menores de 18 afios. En aquellos paises en los que no se ha introducido juridicamente
la categoria “adolescentes” se aplica a los llamados “menores adultos” o “menores puberes”. En
el caso de Honduras nifio es la persona menor de 14 afios y nifia es la persona menor de 12
afios, adolescentes son los mayores de esas edades y menores de 18 afios).

[7] Articulo 3.1 de la CDN “En todas las medidas concernientes a los nifios que tomen las
instituciones publicas o privadas de bienestar social, los tribunales, las autoridades
administrativas o los drganos legislativos, una consideracion primordial a que se atendera sera
el interés superior del nifio”.

[8] ITU Guidelines for Policy Makers checklist #3 y #4: “ ... It is very important, therefore, that
materials are produced locally which reflect local laws as well as local cultural norms. This will
be essential for any Internet safety campaign or any training materials that are developed.”; 4. *
... When producing educational materials it is important to bear in mind that many people who
are new to the technology will not feel comfortable using it. For that reason it is important to
ensure that safety materials are made available in either written form or produced using other
media with which newcomers will feel more familiar, for example, with video.”

[9] ITU Guidelines for Policy Makers #2: “Establish, mutatis mutandis, that any act against a
child which is illegal in the real world is illegal online and that the online data protection and
privacy rules for legal minors are also adequate.”

[10] Declaracion de Principios sobre Libertad de Expresion, de la Comision Interamericana de
Derechos Humanos de la O.E.A. (Octubre de 2000): “10. Las leyes de privacidad no deben
inhibir ni restringir la investigacion y difusién de informacion de interés publico. La proteccion a
la reputacién debe estar garantizada solo a través de sanciones civiles, en los casos en que la
persona ofendida sea un funcionario publico o persona publica o particular que se haya
involucrado voluntariamente en asuntos de interés publico. Ademas, en estos casos, debe
probarse que en la difusion de las noticias el comunicador tuvo intencidn de infligir dafio o pleno
conocimiento de que se estaba difundiendo noticias falsas o se condujo con manifiesta
negligencia en la busqueda de la verdad o falsedad de las mismas.” [Aprobada durante el 108°
Periodo Ordinario de Sesiones de la CIDH]

[11] En este sentido se destaca la intervencién de los Juizados Especiais de Brasil en la
proteccién de los derechos de los ciudadanos en las redes sociales en Internet.

[12] Opinion 5: 4. “The Opinion emphasized the need for taking into account the best interest of
the child as also set out in the UN Convention on the Rights of the Child. The Working Party
wishes to stress the importance of this principle also in the context of SNS.”

[13] ITU Guidelines for Policy Makers #5, 6 y 7: “5. Consider taking additional measures to
disrupt or reduce the traffic in CAM, for example by establishing a national hotline and by
deploying measures which will block access to web sites and Usenet Newsgroups known to
contain or advertise the availability of CAM. 6. Ensure that a mechanism is established and is
widely promoted to provide a readily understood means for reporting illegal content found on the


http://www.iijusticia.org/Memo.htm#_ftnref6
http://www.iijusticia.org/Memo.htm#_ftnref7
http://www.iijusticia.org/Memo.htm#_ftnref8
http://www.iijusticia.org/Memo.htm#_ftnref9
http://www.iijusticia.org/Memo.htm#_ftnref10
http://www.cidh.org/Basicos/Basicos13.htm
http://www.iijusticia.org/Memo.htm#_ftnref11
http://www.iijusticia.org/Memo.htm#_ftnref12
http://www.iijusticia.org/Memo.htm#_ftnref13

Internet, for example, a national hotline which has the capacity to respond rapidly and have
illegal material removed or rendered inaccessible. 7. Ensure that national processes are in place
which ensure that all CAM found in a country is channelled towards a centralised, national
resource. One example is the National Child Abuse Material Management Centre.”

[14] ITU Guidelines for Policy Makers, checklist #2: “Consideration should also be given to
enlisting the aid of the mass media in promoting awareness messages and campaigns.”

[15] Opinion 5: 3.4. Sensitive personal data may only be published on the Internet with the
explicit consent from the data subject or if the data subject has made the data manifestly public
himself.

[16] Office of the Privacy Commissioner of Canada, PIPEDA Case Summary #2009-008, Report
of Findings into the Complaint Filed by the Canadian Internet Policy and Public Interest Clinic
(CIPPIC) against Facebook Inc. Under the Personal Information Protection and Electronic
Documents Act, July 16 2009.

[17] Id.
[18] Id.

[19] El espiritu de este dltimo parrafo es no excluir —por el tiempo que sea necesaria— la
retencion de los datos de los usuarios que puedan ser necesarios en la investigacién de delitos.

[20] Office of the Privacy Commissioner of Canada, PIPEDA Case Summary #2009-008, Report
of Findings into the Complaint Filed by the Canadian Internet Policy and Public Interest Clinic
(CIPPIC) against Facebook Inc. Under the Personal Information Protection and Electronic
Documents Act, July 16 2009.

[21] Office of the Privacy Commissioner of Canada, PIPEDA Case Summary #2009-008, Report
of Findings into the Complaint Filed by the Canadian Internet Policy and Public Interest Clinic
(CIPPIC) against Facebook Inc. Under the Personal Information Protection and Electronic
Documents Act, July 16 2009.

[22] ITU Guidelines for Policy Makers #13: “Consider the role that technical tools such as
filtering programmes and child safety software can play in supporting and supplementing
education and awareness initiatives.”
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ANEXO 2

CASO DE CIBERACOSO EN ESPANA



CASO DE CIBERACOSO EN ESPANA

La siguiente informacion fue publicada por el diario El Pais de Espafia, para el total
conocimiento de la opinion publica. El padre de una joven espafiola de catorce afios presentd a
la policia una conversacién que mantuvo ella por Messenger y que permitié detener a uno de
los peddfilos mas activos de la Red, el cual desarrollaba un elaborado sistema:

Primero entraba en contacto con las menores en algun Chat exclusivo para jovenes, fingiendo
ser una chica de 14 afios. Les pedia su cuenta de Messenger, las agregaba y les enviaba una
simpética postal de un corazén, de amor o un gusanito, “Haz clic aqui si quieres ver el
gusanito”, decia el mensaje. Si la nifia "picaba", automaticamente se descargaba un virus en su
computador, y la préxima vez que teclease su clave de acceso a su correo electronico se la
estaria enviando también al acosador. A continuacién, la conversacién del peddfilo con su
victima:

LucySoto. Ola perdona si te he agregado.

Bea. Ola.

LucySoto. Es q tengo algo importante g decirte.
Bea. A mi? k?

LucySoto. Te he cambiado tu contrasefia y pregunta secreta [necesarias para activar la cuenta
de Messenger] si cierras tu msn no podras abrirlo.

LucySoto. Te he robado tu msn te lo devolveré. Solo quiero g me hagas un favor.
LucySoto. Contesta 0 me meto en tu msn.

Bea. Oyeee komo sabes mi clave?

LucySoto. Tu pregunta secreta era muy facil.

LucySoto. Me podrias hacer el favor que te pedi?

Bea. K favor era?

LucySoto. Conoces a una Rosita?

Bea. Si k la conozco

LucySoto. A ella tambien le hice lo mismo hace 2 semanas y le devolvi su msn porque ella me
hiso un favor.

Bea. K favor era?

LucySoto. Primero quiero conocer con quien hablo.

LucySoto. Me llamo lucy y tengo 14 afios tu?

LucySoto. Date prisa @ me meto en tu msn y no hables con nadie.
Bea. Bea.

LucySoto. Soy de argentina tu?



Bea. Espafia.

Bea. X favor me puedes devolver el msn.

LucySoto. Primero ponte la cam pa conocerte ok?

Bea. Ok.

LucySoto. No te veo bien.

LucySoto. Acomodala.

Bea. Aora?

LucySoto. Ok te pedire lo mismo g a tu amiga.

LucySoto. Primero quiero q sepas g soy les [lesbiana] no te molesta?
Bea. Yo soy bi.

LucySoto. Preguntale a tu amiga lo q le pedi y luego me dices si puedes hacerlo ok.
LucySoto. Pero date prisa.

[.]

Bea. Me vas a devolver el msn?
LucySoto. Si.

Bea. Seguro.

LucySoto. A tu amiga se lo devolvi.
LucySoto. Tengo un minuto date prisa.
Bea. Tengo k ensenyarte las tetas no?
LucySoto. Si.

LucySoto. Las dos.

[..]

Bea. Yata no?
LucySoto. Ok.
Bea. Me devuelves el msn xfavor?

Bea: Puedo kitar ya la cam?

LucySoto: Aun no.

LucySoto: Antes de devolverte la clave quiero g veas este video.
(LucySoto le envia el video de la propia Bea mostrando sus pechos)
LucySoto: Viste el video?

Bea: Si xfavor lo puedes borrar?

LucySoto: Es un recuerdo para mi te molesta?

Bea: Mucho xfavor lo puedes borrar?



LucySoto: Sabes g he copiado a todos los contactos? g harias si se lo mando a todos?
Bea: Me moriria de verguenza.

Bea: Xfavor no lo hagas.

LucySoto: No lo hare no te preocupes.

Bea: K me voy a poner allorar.

Bea: Estoy temblando.

LucySoto: Puedes hacer algo? Cierra la puerta pa q nadie nos moleste.
LucySoto: No quiero g te vean llorando.

Bea: Sta cerrada.

LucySoto: Y no hables con nadie.

Bea: Xfavor.

LucySoto: Soy les ya te lo dije y quiero hacerme un dedo viendote.
LucySoto: Si no te juro g mando el video.

Bea: NooooooO.

Bea: Xfavoooor.

LucySoto: Tu dime lo haraas o no?

Bea: K es?

LucySoto: Cierra las ventanas y todo pa g no nos molesten ok?
LucySoto: Date prisa.

Bea: Yata.

LucySoto: Sera algo rapido.

LucySoto: Mientras mejor lo hagas sera mejor.

LucySoto: Primero quitate eso negro g llevas arriba.
LucySoto: Date prisa.

Bea: Spera.

LucySoto: Con quien hablas.

Bea: Con nadie.

LucySoto: Entonses?

Bea: Tengo miedo.

Bea: Xfavor no me lo agas acer.
LucySoto: De q tienes miedo?

Bea: De ti.

LucySoto: No tengas miedo.

Bea: Aora vengo esk me stoy mareando.
LucySoto: Solo has lo g te pido y me piro.
Bea: Es k no puedo.

LucySoto: Entonses lo siento.



LucySoto: Te dije q solo seria un momento.
LucySoto: Me voy.
Bea: Donde vas?

LucySoto: A tu msnnnnnnnnnnnn.

“LucySoto” fue detenido gracias a la denuncia de la joven y de otras victimas. Tras el nick un
peruano de 32 afos al que se le acusa de robo de contrasefias, ademas de coacciones y
abusos sexuales. En su pieza guardaba 741 direcciones de correo electrénico con sus
respectivas contrasefias, de chicas entre 8 y 14 afios. Todas organizadas por nacionalidad,
entre las que se encontraban varias chilenas. En todo el tiempo el limefio habia capturado 86
videos de adolescentes en actitudes erdticas. Y para aumentar el realismo de su personaje,
sincronizaba sus conversaciones con un video en el que se veia a una menor escribiendo ante

el ordenador, como si estuviese delante de una webcam.

Segun informacion del FBI, en Estados Unidos, cada dia entre 400 y 500 menores reciben
alguna propuesta para desempefiar algun tipo de actividad sexual. La reciben en su casa y a
través de Internet, sin que sus padres lo imaginen. En algunas ocasiones la brecha tecnol6gica
entre los jovenes y sus padres, no permite a estos Ultimos dimensionar las consecuencias que
el acceso a Chat y las camaras Web, ademas de la falta de educacién, pueden ocasionar.

Fuente: Mazzo R. y Bustos A.(.2010 )“;Cémo evitar el Grooming 0 abuso sexual infantil en la
red?” Rec.10-10-2011, http://www.bcn.ch//carpeta _temas_profundidad/grooming-acoso-sexual-
ninos.
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ANEXO 3

GRAFICO DE LA ENVERGADURA CON LA QUE CUENTAN LAS REDES
SOCIALES A NIVEL GLOBAL



A continuacion se expone el grafico 1, donde se pueden comprobar, segun las diferentes zonas del mundo,
el nimero de horas medias que los usuarios emplean consultando y actualizando sus perfiles en las redes

sociales.

Grafico 1: Tiempo medio de audiencia de los usuarios segun continente y red social
(enero 2008)
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LEY NUM. 20.526
SANCIONA EL ACOSO SEXUAL DE MENORES, LA PORNOGRAFIA INFANTIL VIRTUAL Y
LA POSESION
DE MATERIAL PORNOGRAFICO INFANTIL

Teniendo presente que el H. Congreso Nacional ha dado su aprobacién al siguiente Proyecto
de Ley, que sanciona el acoso sexual de menores, la pornografia infantil y la posesion de
material pornogréfico, de origen en Mocion de las Diputadas sefioras Carolina Goic Boroevic y
Claudia Nogueira Fernandez; de los Diputados sefiores Guillermo Ceroni Fuentes, Marcelo Diaz
Diaz, Nicolas Monckeberg Diaz y Felipe Ward Edwards; de los ex Diputados sefiores Juan
Bustos Ramirez y Maximiano Errazuriz Eguiguren; y del ex Diputado y hoy Senador sefior
Patricio Walker Prieto.

Proyecto de ley:

"Articulo 1°.- IntrodUcense las siguientes modificaciones en el Codigo Penal:
1) Modificase el articulo 366 quater en el siguiente sentido:
a) Intercalase en el inciso segundo, entre la frase "suyo o de otro" y la coma (,) que precede a
las expresiones "la pena serd", lo siguiente: "o a enviar, entregar o exhibir imagenes o
grabaciones de su persona o de otro menor de 14 afios de edad, con significacion sexual”.
b) Sustitiyese el inciso tercero por el siguiente: "Quien realice alguna de las conductas
descritas en los incisos anteriores con una persona menor de edad pero mayor de catorce afios,
concurriendo cualquiera de las circunstancias del numerando 1° del articulo 361 o de las
enumeradas en el articulo 363 o mediante amenazas en los términos de los articulos 296 y 297,
tendra las mismas penas sefialadas en los incisos anteriores.".
c) Agréganse los siguientes incisos cuarto y quinto: "Las penas sefialadas en el presente
articulo se aplicaran también cuando los delitos descritos en él sean cometidos a distancia,
mediante cualquier medio electrénico. Si en la comision de cualquiera de los delitos descritos en
este articulo, el autor falseare su identidad o edad, se aumentara la pena aplicable en un
grado.".
2) Agrégase en el inciso segundo del articulo 366 quinquies, sustituyendo el punto final por una
coma, lo siguiente: "o toda representacion de dichos menores en que se emplee su voz o
imagen, con los mismos fines.".
Articulo 2°.- Sustitiyense en el articulo 4° de la ley N° 20.084, que establece un sistema de
responsabilidad de los adolescentes por infracciones a la ley penal, las expresiones " y 366
quater” por las siguientes: "366 quater y 366 quinquies", precedidas de una coma (,).
Articulo 3°.- Sustitiyese en el inciso quinto del articulo 222 del Cdédigo Procesal Penal, la
expresién "seis meses" por "un afio".
Articulo transitorio.- Las modificaciones que el articulo 3° introduce en el articulo 222 del Cédigo
Procesal Penal entraran en vigencia ciento ochenta dias después de la publicacion de esta
ley.". Habiéndose cumplido con lo establecido en el N° 1° del articulo 93 de la Constitucion
Politica de la Republica y por cuanto he tenido a bien aprobarlo y sancionarlo; por tanto
promulguese y llévese a efecto como Ley de la Republica. Santiago, 1 de agosto de 2011.-
SEBASTIAN PINERA ECHENIQUE, Presidente de la Republica.- Teodoro Ribera Neumann,
Ministro de Justicia.- Rodrigo Hinzpeter Kirberg, Ministro del Interior y Seguridad Publica.
Lo que transcribo a Ud. para su conocimiento.- Saluda atte. a Ud., Patricia Pérez Goldberg,
Subsecretaria de Justicia. Tribunal Constitucional
Proyecto de ley que sanciona el acoso sexual de menores, la pornografia infantil y la posesion
de material pornografico. Boletin N° 5837-07 La Secretaria del Tribunal Constitucional, quien
suscribe, certifica que la Honorable Camara de Diputados envié el proyecto enunciado en el
rubro, aprobado por el Congreso Nacional, a fin de que este Tribunal ejerciera el control de
Constitucionalidad respecto de las normas que regulan materias propias de ley organica
constitucional que aquel contiene, y que por sentencia de 12 de julio de 2011 en los autos Rol
N° 1.894-11-CPR. Se declara: Que el articulo 4° del proyecto remitido es inconstitucional y debe
eliminarse de su texto.

Santiago, 12 de julio de 2011.- Marta de la Fuente Olguin, Secretaria.
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ANEXO 6

GRAFICO, REDES SOCIALES POR EDAD
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