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INTRODUCCION

Los grandes cambios en la forma de expresion de la voluntad en los actos
juridicos que ha producido la tecnologia moderna genera necesidad de reformar la
legislacion civil y comercial en lo relativo a la eficacia probatoria de los
documentos, para admitir los nuevos soportes y metodos de registracion.

Sin embargo, no estamos en presencia Unicamente de progreso cientifico o
tecnoldgico, sino que el cambio involucra las creencias, las actitudes psicolégicas,
el ambito econdmico y politico; en suma, la forma de convivir en el mundo. Es
decir, estamos viviendo un verdadero cambio social que modifica

irreversiblemente los modos de conducta en sociedad.

Estos cambios sociales profundos se tienen que reflejar a través de
modificaciones serias a nuestro ordenamiento juridico, como sucede por ejemplo,
con el surgimiento de la legislacion medioambiental o las normas que rigen a las
tecnologias de la informacion. Ante ello, el Derecho no puede negarse a
progresar, entendiendo que éste progresa cuando es capaz de interpretar mejor las
necesidades humanas y de adaptarse en forma mas perfecta a lo que de él se
requiere para el bien comdn, la paz, la justicia y el progreso. Por tal motivo, en un
cambio que consiste en la modernizacion del sistema social, sin sustituir los
valores y las estructuras fundamentales existentes en la comunidad, el Derecho
debe permitir o facilitar el uso oportuno de recursos humanos, naturales,

financieros, cientificos y otros, existentes en la comunidad.

Los cambios que dia a dia se dan en nuestro Pais no es producto de un acaso, sino
del afan conciente de las personas por buscar soluciones satisfactorias a sus

problemas y necesidades.
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Debe admitirse que los avances tecnoldgicos permiten afirmar hoy que la
escritura olografa no es el Unico medio habil para registrar una manifestacion de
voluntad, que revista los caracteres de representativo, susceptible de percepcion
sensorial y aprehensién mental, y que sirva de demostracion histdrica indirecta y

representativa.

Detras de todo este desarrollo tecnol6gico descansa la informacion como objeto
de dicha revolucién. La informacion ya era valiosa en el pasado, significaba
encontrarse en una situacion ventajosa respecto a quienes no la tenian. Pero en el
presente su valor se acrecienta, ya que antes no existia la posibilidad de convertir
informaciones parciales y dispersas en informaciones en masa y organizadas, de
interrelacionar esa informacion y de procesarla con rapidez, como ocurre hoy, en
la sociedad de la informacién. En definitiva, lo que ocurre es que esa informacion
cada vez aporta mas conocimiento, que es lo verdaderamente importante, y que
quien dispone de conocimiento tiene poder. Peter F. Drucker sefiala: "el recurso
econémico bésico, el medio de produccion, para utilizar el término de los
economistas, ya no es el capital ni los recursos naturales (el suelo de los

economistas) ni la mano de obra. Es y sera el saber".

Frente a las cada vez mayores repercusiones de la informatica en el Derecho
muchos de los problemas que se suscitan no se satisfacen con las soluciones
juridicas tradicionales, muchas de ellas insuficientes y obsoletas hoy en dia,
debido a que los conceptos y categorias basicos de la ciencia juridica que

surgieron en la edad moderna y en la codificacion actual, han variado.

Esto nos obliga a tener una actitud reflexiva critica y responsable ante los nuevos
problemas que acarrea la tecnologia de la informacién, aunque se haga necesario

que los estudiosos del Derecho adopten una conciencia tecnoldgica y se
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familiaricen con aspectos cientificos e informaticos. De esta forma se presenta el
acercamiento de dos disciplinas otrora inmutables e irreconciliables entre si como
lo son el Derecho y la Informatica, las cuales, si bien diferentes en su naturaleza,
no lo son tanto en sus propositos de prestar servicio al hombre y propender a una

sociedad mas justa y eficiente.

Por este motivo, se deben disefiar nuevos instrumentos de analisis y marcos
conceptuales para adaptarse a las exigencias de una sociedad en transformacion,
hay que construir una ciencia del Derecho abierta y comprometida con las
respuestas a las nuevas necesidades de quienes vivimos en la era de la

informatica.

La nueva ciencia motivo del presente trabajo debe tomar muy en cuenta el valor
probatorio de los documentos informaticos, pues de un tiempo hasta esta parte y
mas aun de aqui en adelante los documentos informaticos se convertiran en un
grave problema en el momento de tener que acudir a estos, ya que por la dudosa
procedencia y la falta de garantias de los mismos no tenemos una seguridad

juridica para poder efectuar cualquier tipo de acto juridico o negocio juridico.

Por lo expuesto y méas aun por el retrazo tecnologico que vive nuestro Pais, es
muy necesario presentar este trabajo para que de esta manera se pueda dar una
orientacion y al mismo tiempo establecer que medidas se pueden tomar en el
mundo informatico en el que nos encontramos, para poder dar a los documentos
un valor probatorio, el cual garantice a todas las personas el tener presente todos y

cada uno de sus derechos. *

Jurisprudencia Argentina.-Tomo I1- Afio 1999- "Documento Electrénico” por Daniel Altmark, Pags. 851-
855. Jurisprudencia Argentina-Tomo I1-Afio 1999- "Criptografia, informatica y derecho” por Luis M.
Gaibrois. Orelle, José Ma. "El documento informdtico y la contratacion a distancia", Capitulo 11, del libro:
Negocios Internacionales y Mercosur.
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Capitulo Primero

HISTORIA DE LA COMPUTACION

1.1.- LA COMPUTACION

Dentro de los primeros elementos mecénicos para contar podemos mencionar el
abaco cuya historia se remota a la época Romana y Griega, otro inveto mecanico
fue la Pascalina inventada por Blaise Pascal en el afio ( 1623 — 1662 ) en Francia,
con esta maquina, los datos se presentaban mediante las posiciones de engranajes
y los datos del mismo se introducian manualmente estableciendo dichas

posiciones finales de las ruedas.

La primera computadora fue creada por Charles Babbage, profesor matematico de
la Universidad de Cambridge en el siglo XIX y se conocié como maquina
analitica. La idea que tuvo Charles Babbage sobre un computador naci6 debido a
que la elaboracion de las tablas matematicas era un proceso tedioso y propenso a
errores. Posteriormente en el afio 1823 el gobierno Britanico lo apoyo para crear
el proyecto de una maquina de diferencias, un dispositivo mecanico para efectuar

sumas repetidas.

Luego de un tiempo Charles Jacquard (francés), fabricante de tejidos, habia
creado un telar que podia reproducir automaticamente patrones de tejidos leyendo
la informacion codificada en patrones de agujeros perforados en tarjetas de papel
rigido. Al enterarse de este método Babbage abandoné la maquina de diferencias
y se dedico al proyecto de la maquina analitica que se pudiera programar con

tarjetas perforadas para efectuar cualquier calculo con una precision de 20 digitos.
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En 1947 se construyé en la Universidad de Pennsylvania la ENIAC (Electronic
Numerical Integrator And Calculator) que fue la primera computadora
electronica, el equipo de disefio lo encabezaron los ingenieros John Mauchly y
John Eckert. Esta maquina ocupaba todo un sotano de la Universidad, tenia mas
de 18 000 tubos de vacio, consumia 200 KW de energia eléctrica y requeria todo
un sistema de aire acondicionado, pero tenia la capacidad de realizar cinco mil

operaciones aritméticas en un segundo.

El proyecto, auspiciado por el departamento de Defensa de los Estados Unidos,
culminé dos afios después, cuando se integrO a ese equipo el ingeniero y
matematico hangaro John von Neumann (1903 - 1957). Las ideas de von
Neumann resultaron tan fundamentales para su desarrollo posterior, que es

considerado el padre de las computadoras.

La EDVAC (Electronic Discrete Variable Automatic Computer) fue disefiada por
este nuevo equipo. Tenia aproximadamente cuatro mil bulbos y usaba un tipo de
memoria basado en tubos llenos de mercurio por donde circulaban sefiales

eléctricas sujetas a retardos.

La idea fundamental de von Neumann fue: permitir que en la memoria coexistan
datos con instrucciones, para que entonces la computadora pueda ser programada
en un lenguaje, y no por medio de alambres que eléctricamente interconectaban

varias secciones de control, como en la ENIAC.

Se debe hacer hincapié en que el desarrollo tecnoldgico y por ende el de las
computadoras se divisa tomando en cuenta las generaciones que se vivieron y que
actualmente se viven tomando en cuenta el criterio que determina el cambio de

generacion el cual no es muy definido por lo cual es necesario un estudio del
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mismo mencionando los cambios que generacion tras generacion se fueron dando

hasta llegar a la actualidad.

a) Primera Generacion

Esta generacion abarco la década de los cincuenta, la cual se conocié como la
primera generacion. Estas maquinas se caracterizaban por estar construidas por
medio de tubos de vacio, ademas estas eran programadas en lenguaje de maquina,
estas maquinas eran muy grandes y costosas, de un consto aproximado de

(cientos de miles de ddlares).

En 1951 aparece la primera computadora comercial que se denomino UNIVAC
(NIVersAl Computer), que disponia de mil palabras de memoria central y podian
leer cintas magnéticas, se utilizé para procesar el censo de 1950 en los Estados
Unidos. En las dos primeras generaciones, las unidades de entrada utilizaban
tarjetas perforadas, retomadas por Herman Hollerith (1860 - 1929), quien ademas
fundé una compariia que con el paso del tiempo se conoceria como IBM

(International Bussines Machines).

Posteriormente, la compafiia Remington Rand fabricé el modelo 1103, que
competia con la 701 en el campo cientifico, por lo que la IBM desarrollo la 702,

la cual presentd problemas en memoria, debido a esto no dur6 en el mercado.

La computadora mas exitosa de la primera generacion fue la IBM 650, de la cual
se produjeron varios cientos. Esta computadora que usaba un esquema de
memoria secundaria llamado tambor magnético, que es el antecesor de los discos

actuales.
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Otros modelos de computadora que se pueden situar en los inicios de la segunda
generacion son: la UNIVAC 80 y 90, las IBM 704 y 709, Burroughs 220 y
UNIVAC 1105.2

La primera generacion de computadoras y a sus antecesores, se describen en la

siguiente lista de los principales modelos de que consto:

1947 ENIAC. Primera computadora digital electrénica de la historia. No fue
modelo de produccion, sino una maquina experimental. Tampoco era
programable en el sentido actual. Se trataba de un enorme aparato que ocupa todo
un sotano en la universidad. Constaban de 18 000 bulbos, consumia varios KW
de potencia eléctrica y pesaba algunas toneladas. Era capaz de efectuar cinco mil
sumas por segundo. Fue echa por un equipo de ingenieros y cientificos
encabezados por los doctores John W. Mauchly y J. Prester Eckert en la

universidad de Pennsylvania, en los Estados Unidos.

1949 EDVAC. Primera computadora programable. También fue un prototipo de
laboratorio, pero ya incluia en si disefio las ideas centrales que conforman a las

computadoras actuales. Incorporaba las ideas del doctor John von Neumann.

1951 UNIVAC I. Primera computadora comercial. Los doctores Mauchly vy
Eckert fundaron la compafiia Universal Computer (Univac ), y su primer producto

fue esta maquina. El primer cliente fue la oficina del censo de Estados Unidos.

1953 IBM 701. Para introducir los datos, estos equipos empleaban el concepto de
tarjetas perforadas, que habia, sido inventada en los afios de la revolucion
industrial (finales del siglo XVIII) por el francés Jacquard y perfeccionado por el

estadounidense Hermand Hollerith en 1890.

2 www.geocities.com/SiliconValley/Haven/2037/
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La IBM 701 fue la primera de una larga serie de computadoras de esta compaiiia,

que luego se convertiria en la numero 1 por su volumen de ventas.

1954 - IBM continto con otros modelos, que incorporaban un mecanismo de
1960 almacenamiento masivo llamado tambor magnético, que con los afios

evolucionaria y se convertiria en disco magnético.

b) Segunda Generacion

Posteriormente ya en la década de 1960, las computadoras se encontraban en
plena evolucidn, el tamafio de las mismas se fue reduciendo y aumentando la
capacidad de procesamiento. También en esta época se empezd a definir la forma
de comunicarse con las computadoras, que recibia el nombre de programacién de
sistemas. Estas computadoras se caracterizaban por ser construidas con circuitos
de transistores, ademas, se programaban en un lenguaje llamado de alto nivel, el

cual era utilizado en dicha generacion.

No fue sino hacia finales de los afios 50 que los transistores reemplazaron a los

bulbo sen los circuitos de las computadoras.

Las computadoras de la llamada segunda generacion ya no son de bulbos, sino
con transistores son mas pequefias y consumen menos electricidad que las
anteriores, la forma de comunicacidn con estas nuevas computadoras es mediante
lenguajes mas avanzados que el lenguaje de maquina, y que reciben el nombre de

"lenguajes de alto nivel™ o lenguajes de programacion.
Las caracteristicas de las computadoras de la segunda generacion son entonces:
a) Estaban construidas con electronica de transistores

b) Se programaban en lenguajes de alto nivel
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En esta generacion las computadoras se reducen de tamafio y son de menor costo.
Aparecen muchas compafiias y las computadoras eran bastante avanzadas para su
época como la serie 5000 de Burroughs y la ATLAS de la Universidad de
Manchester.

Algunas de estas computadoras se programaban con cintas perforadas y otras mas
por medio de cableado en un tablero. Los programas eran hechos a la medida por
un equipo de expertos: analistas, disefiadores, programadores y operadores que se
manejaban como una orquesta para resolver los problemas y célculos solicitados
por la administracion. El usuario final de la informacion no tenia contacto directo
con las computadoras. Esta situacion en un principio se produjo en las primeras
computadoras personales, pues se requeria saberlas "programar" (alimentarle
instrucciones) para obtener resultados; por lo tanto su uso estaba limitado a
aquellos audaces pioneros que gustaran de pasar un buen nimero de horas
escribiendo instrucciones, "corriendo" el programa resultante y verificando y
corrigiendo los errores o bugs que aparecieran. Ademas, para no perder el
"programa” resultante habia que "guardarlo” (almacenarlo) en una grabadora de
astte, pues en esa época no habia discos flexibles y mucho menos discos duros
para las PC; este procedimiento podia tomar de 10 a 45 minutos, segun el
programa. El panorama se modificé totalmente con la aparicion de las
computadoras personales con mejore circuitos, mas memoria, unidades de disco
flexible y sobre todo con la aparicion de programas de aplicacién general en
donde el usuario compra el programa y se pone a trabajar. Aparecen los
programas procesadores de palabras como el célebre Word Star, la impresionante
hoja de calculo (spreadsheet) Visicalc y otros mas que de la noche a la mafiana
cambian la imagen de la PC. El sortware empieza a tratar de alcanzar el paso del

hardware. Pero aqui aparece un nuevo elemento: el usuario.
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El usuario de las computadoras va cambiando y evolucionando con el tiempo. De
estar totalmente desconectado a ellas en las maquinas grandes pasa la PC a ser
pieza clave en el disefio tanto del hardware como del software. Aparece el
concepto de human interface que es la relacion entre el usuario y su computadora.
Se habla entonces de hardware ergondémico (adaptado a las dimensiones humanas
para reducir el cansancio), disefios de pantallas antirreflejos y teclados que
descansen la mufieca. Con respecto al software se inicia una verdadera carrera
para encontrar la manera en que el usuario pase menos tiempo capacitandose y
entrenandose y mas tiempo produciendo. Se ponen al alcance programas con
menus (listas de opciones) que orientan en todo momento al usuario (con el
consiguiente aburrimiento de los usuarios expertos); otros programas ofrecen toda

una artilleria de teclas de control y teclas de funciones (atajos) para efectuar toda

suerte de efectos en el trabajo (con la consiguiente desorientacion de los usuarios
novatos). Se ofrecen un sinnimero de cursos prometiendo que en pocas semanas
hacen de cualquier persona un experto en los programas comerciales. Pero el
problema "constante” es que ninguna solucién para el uso de los programas es
"constante”. Cada nuevo programa requiere aprender nuevos controles, nuevos
trucos, nuevos menus. Se empieza a sentir que la relacion usuario-PC no esta
acorde con los desarrollos del equipo y de la potencia de los programas. Hace

falta una relacién amistosa entre el usuario y la PC.

Las computadoras de esta generacion fueron: la Philco 212 (esta compafiia se
retird del mercado en 1964) y la UNIVAC M460, la Control Data Corporation
modelo 1604, seguida por la serie 3000, la IBM mejoro la 709 y saco al mercado
la 7090, la National Cash Register empez6 a producir maquinas para proceso de

datos de tipo comercial, introdujo el modelo NCR 315.
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La Radio Corporation of América introdujo el modelo 501, que manejaba el
lenguaje COBOL, para procesos administrativos y comerciales. Después salié al
mercado la RCA 601.

c) Tercera generacion

Con los progresos de la electronica y los avances de comunicacién con las
computadoras en la década de los 1960, surge la tercera generacion de las

computadoras. Se inaugura con la IBM 360 en abril de 1964.3.

Esta nueva generacion fue inaugurada con la presentacion comercial de la
[lamada "serie 360"de IBM. Esta empresa se dedic a los aspectos de ingenieria,
comercializacion y mercadotecnia de sus equipos, en corto tiempo la nocién de
las computadoras salio de los laboratorios y las universidades y se instal6 como

un componente imprescindible de la sociedad industrial moderna.

Las computadoras de la tercera generacion tienen ventajas cualitativamente
importantes, debido a dos factores fundamentales: por un lado, estan hechas a
base de agrupamientos de transistores miniaturizados en paquetes conocidos
como circuitos integrados; por el otro, aungque se siguen programando en
lenguajes de alto nivel, ahora un método de comunicacion con el programador

que resulta mas facil de emplear que el anterior.

Es decir, la electronica de las computadoras de la tercera generacion (circuitos
integrados) es mas compacta, rapida y densa que la anterior, y la comunicacion se
establece mediante una interfaz (un intermediario) conocida como sistema

operativo.
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Asi, los dos criterios de definicion para las computadoras de la tercera generacion

son:

-Estan construidas con electronica de circuitos integrados

-La comunicacién es mediante la ayuda de los sistemas operativos

Estas se caracterizaban por tener una fabricacion electronica basada en circuitos
integrados, su manejo es por medio de los lenguajes de control de los sistemas

operativos.

La IBM produce la serie 360 con los modelos 20, 22, 30, 40, 50, 65, 67, 75, 85,
90, 195 que utilizaban técnicas especiales del procesador, unidades de cinta de
nueve canales, paquetes de discos magnéticos y otras caracteristicas que ahora
son estandares (no todos los modelos usaban estas técnicas, sino que estaba
dividido por aplicaciones).

El sistema operativo de la serie 360, se llam6 OS que contaba con varias
configuraciones, incluia un conjunto de técnicas de manejo de memoria y del

procesador que pronto se convirtieron en estandares.

En 1964 CDC introdujo la serie 6000 con la computadora 6600 que se considero

durante algunos afios como la més répida.

En la década de 1970, la IBM produce la serie 370 (modelos 115, 125, 135, 145,
158, 168). UNIVAC compite son los modelos 1108 y 1110, maquinas en gran
escala; mientras que CDC produce su serie 7000 con el modelo 7600. Estas

computadoras se caracterizan por ser muy potentes y veloces.
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A mediados de la década de 1970, aparecen en el mercado las computadoras de
tamafio mediano, o0 minicomputadoras que no son tan costosas como las grandes
(Ilamadas también como mainframes que significa también, gran sistema), pero
disponen de gran capacidad de procesamiento. Algunas mini computadoras
fueron las siguientes: la PDP - 8 y la PDP - 11 de Digital Equipment Corporation,
la VAX (Virtual Address eXtended) de la misma compaiiia, los modelos NOVA
y ECLIPSE de Data General, \a serie 3000 y 9000 de Hewlett - Packard con
varios modelos el 36 y el 34, la Wang y Honey - Well -Bull, Siemens de origen
alemén, la ICL fabricada en Inglaterra. En la Union Soviética se utilizd la US

(Sistema Unificado, Ryad) que ha pasado por varias generaciones.

d) Cuarta Generacion.

En esta generacion aparecen los microprocesadores que es un gran adelanto de la
microelectrénica, son circuitos integrados de alta densidad y con una velocidad
impresionante. Las microcomputadoras con base en estos circuitos son
extremadamente pequefias y baratas, por lo que su uso se extiende al mercado
industrial. Aqui nacen las computadoras personales que han adquirido
proporciones enormes y que han influido en la sociedad en general sobre la

llamada ""revolucién informatica "".

En 1976 Steve Wozniak y Steve Jobs inventan la primera microcomputadora de
uso masivo y més tarde forman la compafiia conocida como la Apple que fue la
segunda compafiia mas grande del mundo, antecedida tan solo por IBM; y esta

por su parte es aun de las cinco compafiias méas grandes del mundo.

En 1981 se vendieron 800 00 computadoras personales, al siguiente subié a 1 400

000. Entre 1984 y 1987 se vendieron alrededor de 60 millones de computadoras
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personales, por lo que no queda duda que su impacto y penetracion han sido

enormes.

Con el surgimiento de las computadoras personales, el software y los sistemas
que con ellas de manejan han tenido un considerable avance, porque han hecho
mas interactiva la comunicacion con el usuario. Surgen otras aplicaciones como
los procesadores de palabra, \as hojas electronicas de célculo, paquetes graneos,
etc. También las industrias del Software de las computadoras personales crece
con gran rapidez, Gary Kildall y William Gates se dedicaron durante afios a la
creacion de sistemas operativos y métodos para lograr una utilizacion sencilla de

las microcomputadoras.

No todo son microcomputadoras, por su puesto, las mini computadoras y los
grandes sistemas contindan en desarrollo. De hecho las maquinas pequefias
rebasaban por mucho la capacidad de los grandes sistemas de 10 o 15 afos antes,
que requerian de instalaciones costosas y especiales, pero seria equivocado
suponer que las grandes computadoras han desaparecido; por el contrario, su
presencia era ya ineludible en practicamente todas las esferas de control

gubernamental, militar y de la gran industria.
Las enormes computadoras de las series CDC, CRAY, Hitachi o IBM por
ejemplo, eran capaces de atender a varios cientos de millones de operaciones por

segundo.

e) Quinta Generacién

Al darnos cuenta de la acelerada marcha de la microelectronica, la sociedad

industrial se ha dado a la tarea de poner también a esa altura el desarrollo del
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software y los sistemas con que se manejan las computadoras. Surge la
competencia internacional por el dominio del mercado de la computacion, en la
que se perfilan dos lideres que, sin embargo, no han podido alcanzar el nivel que
se desea: la capacidad de comunicarse con la computadora en un lenguaje mas

cotidiano y no a través de codigos o lenguajes de control especializados.

Japén lanz6 en 1983 el llamado "programa de la quinta generacion de
computadoras”, con los objetivos explicitos de producir maquinas con

innovaciones reales en los criterios mencionados.

Estados Unidos ya esta en actividad un programa en desarrollo que persigue

objetivos semejantes, que pueden resumirse de la siguiente manera:

Procesamiento en paralelo mediante arquitecturas y disefios especiales y circuitos
de gran velocidad.

Manejo de lenguaje natural y sistemas de inteligencia artificial. El futuro
previsible de la computacion es muy interesante, y se puede esperar que esta
ciencia siga siendo objeto de atencién prioritaria de gobiernos y de la sociedad en

conjunto. 3

Maquina capaz de efectuar una secuencia de operaciones mediante un programa,
de tal manera, que se realice un procesamiento sobre un conjunto de datos de

entrada, obteniéndose otro conjunto de datos de salida.

Monografias.com - Historia de la Computacién
www.iacvt.com.ar/historiadelapc.htm
www.jcce.org.cu/jovenclub/paginas/historia.htm

www.fiec.espol.edu.ee/carreras/compu/historia.htm
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1.1.1.- TIPOS DE COMPUTADORA

De acuerdo al principio de operacion se clasifican en: Analdgicas y Digitales.

a) COMPUTADORA ANALOGICA
Estas computadoras procesan datos que estdn medidos en una escala continua
aprovechando este hecho los diferentes fenomenos fisicos se describen por
relaciones matematicas similares (v.g. Exponenciales, Logaritmicas, etc.) pueden
entregar la solucion muy rapidamente. Pero tienen el inconveniente que al
cambiar el problema a resolver, hay que realambrar la circuiteria (cambiar el

Hardware).

b) COMPUTADORA DIGITAL
Este tipo de computadoras procesan datos discretos, contando numeros que
representan cifras, letras u otros simbolos especiales.
Estan basadas en dispositivos biestables, i.e., que s6lo pueden tomar uno de dos
valores posibles: “1° ¢ 0" Tienen como ventaja, el poder ejecutar diferentes
programas para diferentes problemas, sin tener que la necesidad de modificar

fisicamente la maquina.

Las computadoras digitales actuales se ajustan al modelo propuesto por el
matematico John VVon Neumann. De acuerdo con el, una caracteristica importante
de este modelo es que tanto los datos como los programas, se almacenan en la

memoria antes de ser utilizados.

4 www.monografias.com/trabajos/computacion/ computacion.shtml - 93k -10 Feb 2003
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1.1.2.- LAFIBRAOPTICAY EL MICROONDAS.

Debemos mencionar también que el gran avance que se realizo en el ambito de
los cables dio un progreso mayor a area informatica, pues los adelantos que se

producian otorgaron mayor velocidad a la informacion..

a) Fibra Optica.

Los circuitos de fibra dptica son filamentos de vidrio flexibles, del espesor de un
pelo, llevan mensajes en forma de haces de luz que realmente pasan a través de
ellos de un extremo a otro, donde quiera que el filamento vaya (incluyendo curvas

y esquinas) sin interrupcion.

Un cable de fibra dptica es un cable compuesto por un grupo de fibras Opticas
por el cual se transmiten sefiales luminosas. Las fibras Opticas comparten su
espacio con hiladuras de aramida (Kevlar®) que confieren al cable la necesaria

resistencia a la traccion.

Los cables de fibra dptica proporcionan una alternativa a los cables de hilo de
cobre en la industria de la electrdnica y las telecomunicaciones. Asi, un cable con
8 fibras Opticas, tamafio bastante mas pequefio que los utilizados habitualmente,
puede soportar las mismas comunicaciones que 60 cables de 1800 pares de cobre
0 4 cables coaxiales de 8 tubos, todo ello con una distancia entre repetidores

mucho mayor.

Las fibras Opticas pueden ahora usarse como los alambres de cobre
convencionales, tanto en pequefios ambientes autbnomos (tales como sistemas de
procesamiento de datos de aviones), como en grandes redes geograficas (como

los sistemas de largas lineas urbanas mantenidos por compafiias telefonicas).
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El concepto de las comunicaciones por ondas luminosas ha sido conocido por
muchos afos, sin embargo, no fue hasta mediados de los afios setenta que se
publicaron los resultados del trabajo tedrico, estos indicaban que era posible
confiar un haz luminoso en una fibra transparente y flexible y proveer asi un
canal analdgico oOptico de la sefializacion por alambres electronicamente, el
problema técnico que se habia de resolver para el avance de la fibra Optica residia
en las fibras mismas, que absorbian luz que dificultaba el proceso, para la
comunicacion practica, la fibra Optica debe transmitir sefiales luminosas
detectables por muchos kildmetros, el vidrio ordinario tiene un haz luminoso de
pocos metros, se han desarrollado nuevos vidrios muy puros con transparencias
mucho mayores que la del vidrio ordinario, estos vidrios empezaron a producirse
a principios de los setenta, este gran avance dio impetu a la industria de las fibras
Opticas, ambos han de ser miniaturizados para componentes de sistemas fibro-
opticos, lo que ha exigido considerable labor de investigacion y desarrollo, los
laceres generan luz "coherente" que ni es fuerte ni concentrada, lo que se debe
usar depende de los requisitos técnicos para disefiar el circuito de fibras Opticas
dado.

La mayoria de las fibras Opticas se hacen de arena o silice, materia prima
abundante en comparacion con el cobre, con unos kilogramos de vidrio pueden

fabricarse aproximadamente 43 kilémetros de fibra dptica.

los dos constituyentes esenciales de las fibras dpticas son el nacleo y el
revestimiento, el nucleo es la parte mas interna de la fibra y es la que guia la luz.
consiste en una o varias hebras delgadas de vidrio o de plastico con didmetro de
50 a 125 mieras, el revestimiento es la parte que rodea y protege al nucleo, el
conjunto de nucleo y revestimiento esta a su vez rodeado por un forro o funda de
plastico u otros materiales que lo resguardan contra la humedad, el aplastamiento,

los roedores, y otros riesgos del entorno.
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El despliegue tiene en general tres tipos de trazado fundamentales: ruta carretera,
via ferroviaria o lineas de alta tension.s

b) Microondas.

Medio que se usa para enviar sefiales que contienen el equivalente de grandes
cantidades de lineas, pero a través del espacio. Antes del perfeccionamiento de la
fibra Optica era el medio favorito para enviar lineas telefonicas y de television de
ciudad a ciudad. Ahora se usa para comunicar los continentes a través de los
satélites y, nuevamente se estd usando para ampliar las alternativas en
comunicaciones urbanas y suburbanas.

1.2.- REDES INFORMATICAS.

Una red es un conjunto de lineas de cobre, fibras dpticas o sefiales de microondas
que inciden en nodos y esos nodos a su vez a través de otras lineas se comunican
hacia otros nodos, de modo que el nodo mas simple es mi propia computadora
personal y entonces, todas las computadoras, sin importar el tamafio, se pueden

comunicar entré si para intercambiar informacion de todo tipo.s

a) Arpanet.

En 1969 surge ARPAnet, que es una Agencia de Proyectos de Investigacion

Avanzada de Defensa, del Departamento de Defensa de EEUU.

Es una red experimental en la cual se probaron las teorias y software en los que

esta basado Internet en la actualidad. Esta red no existe en la actualidad.

www.fibra-optica.org/servicios-fibra-optica/ servicios.asp )
Materiales de apoyo en formato PDF y HTML para la asignatura electiva Fibra Optica.
6 www.geocities.com/Eureka/Plaza/2131/primeras.html

Redes Neuronales Artificiales y sus Aplicaciones
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Esta red gestionada por DARPA, es el origen de Internet, basado en el intento de
conectar esta red (ARPAnRet) a otras redes mediante enlaces de satélite.
Es una red experimental que apoya a la investigacion militar, en concreto sobre la

resistencia a fallos parciales.

La filosofia de esta red consiste en que cada uno de los ordenadores que
componen la misma sea capaz de comunicarse, como elemento individual, con

cualquier otra computadora de la red.’”

ARPAnet en principio interconectaba 4 grandes ordenadores en localizaciones
secretas de EEUU.

DARPA fue quien disefio especificamente el protocolo de comunicaciones
TCP/IP (Transmision Control Protocol/Internet Protocol), extendido actualmente

de forma espectacular.

1983: Se desarrolla el servidor de nombres (DNS), evitando direcciones
numéricas (a nivel usuario). Frente al incremento de trafico, se divide la red en
MIL (Militar y restringida) y ARPA (Para el resto de comunicacién).

Para el resto de comunicacién). La union de ambas se denomina DARPA Internet.

Paralelamente, se desarrollan las redes de area local Ethernet con protocolos de
comunicacion de ARPANet, permitiendo el entendimiento entre redes. (En 1983

aparecen las primeras estaciones de trabajo para escritorio).

Estas redes pertenecen a Universidades, Centros de Investigacion y Firmas
Comerciales (Usenet, BITnet, EUNet, DECNet).

7 www.catvnet.cora.ar/62.html
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1984: La NSF (Fundacion Nacional de la Ciencia) intenta hacer uso de ARPANet
para facilitar el acceso a cinco Centros de Proceso de Datos, localizados en las
principales universidades americanas. Por razones burocréaticas no se pudo utilizar
ARPANEet.

1984: La NSF decide crear su propia red, denominada NSFNet, basada en la
tecnologia ARPANEet, que acabaria convirtiéndose en la auténtica espina dorsal de

Internet.

El nimero de hosts rebasa los 1.000.
El éxito alcanzado fue tal, que hizo necesaria sucesivas ampliaciones de la
capacidad de la lineas troncales. NSFNet, es todavia una de las piezas mas

importantes dentro de Internet.

Debido al coste de las lineas telefénicas, se decidid crear redes regionales. El
trafico en la red se incrementd con el tiempo hasta la saturacion de los

ordenadores centrales y lineas telefonicas.

En 1987 se realizd un contrato para actualizar y administrar la red, con la
compafiia Merit Network Inc., en colaboracién con IBM Y MCI (Microwave
Comunnications Incorporated). Se mejoraron las lineas en un factor de 20, con

hosts mas poderosos.

El "gusano” (worm) de Internet, se transmite por la red, afectando a 6.000

ordenadores de los 60.000 que componian la red.

1989: El nimero de hosts es de 100.000.
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El grupo de mayor autoridad sobre el desarrollo de la red es la Internet Society,
creado en 1990 y formado por miembros voluntarios, cuyo proposito principal es
promover el intercambio de informacion global mediante la tecnologia Internet.
Desaparece ARPANet.

b) Internet.

A lo largo de los afios ochenta se produce una gran expansion de la red.
En 1985 se presenta el "Protocolo de Transferencia de Ficheros” (FTP), que sigue

vigente en la actualidad.

A lo largo de esta década se conectan a Internet las primeras redes europeas y

también japonesas, con lo que la red ya es de &mbito verdaderamente mundial.

A finales de los ochenta se producen grandes cambios, aparecen los primeros
"crackers" y "hackers", aparecen los primeros virus “gusano”, la agencia ARPA
se retira de la red y sobre todo aparece la World Wide Web (la Telaraiia Global).
Fue Tim Berners-Lee quien, trabajando en el CERN (Centre Européen de
Recherche Nucléaire - Ginebra, Suiza) junto con Rober Cailliau inventd el

protocolo de transmision http y el lenguaje HTML en que se basa la "Web".

En 1993 aparece "Mosaic", el primer navegador.
El afio 1995 empieza la gran expansion de Internet, desde entonces se han
superado todas las expectativas. En este afio la WWW se consolida como el

primero de los servicios que ofrece la red.

En esta época se produce la aparicion de la Internet comercial, las empresas se

instalan en la red y se ofrecen todo tipo de servicios "on line".
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Es en esta epoca también, cuando aparecen los primeros motores de blsqueda, el
lenguaje "Java" se incorpora a los navegadores, y se desarrollan otras tecnologias

orientadas a convertir a la red en un mundo multimedia lo mas atractivo posible.¢

c) Ciberespacio.

Ciberespacio es un término acufiado por el autor de ciencia ficcion William
Gibson para describir todos los recursos de informacién disponibles en las redes

informaticas.

consensual experimentada diariamente por billones de legitimos operadores, en
todas las naciones, por nifios a quienes se ensefia altos conceptos
matematicos...Una representacion grafica de la informacion abstraida de los
bancos de todos los ordenadores del sistema humano. Una complejidad

inimaginable.

El ciberespacio es una alucinacion social consensuada.
La matriz tiene sus raices en las primitivas galerias de juego, en los primeros
programas graficos y en la experimentacion militar con conexiones craneales.

Neuromante.

Una enumeracion somera de los problemas éticos del ciberespacio nos ofrece la

siguiente lista, para nada exhaustiva:

www.dgsca.unam.mx/organizacion/historia.html
www.imasd-tecnologia.com/imasd/abril99/0499til.htm

www.fcaglp.unlp.edu.ar/academica/programas/Sismologia.ps
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la privada: no tanto la posibilidad (real) de fallos en los sistemas de correo
que provogquen mensajes que van a lugares equivocados, sino mas bien la

intromision intencional.

la identidad: es posible esconder la verdadera identidad a la hora de

intervenir en una conversacion.

el respeto a los derechos ajenos: ante la ausencia de mecanismos verbales
0 no verbales de poder, muchas veces se abusa de la ausencia de una
posicion de fuerza para provocar o motivar reacciones de los
interlocutores. También hay cierto grado de irresponsabilidad en las
expresiones y actitudes de algunos interlocutores, puesto que el medio
parece ser mas permisivo, 0 al menos permite esconderse con mayor

facilidad a la hora de las represalias de los pares.

la inversa: la capacidad de manipulacion se traslada de los mecanismos
habituales en la sociedad (como la posicidén social o econdmica) a las
habilidades de aquellos que manejan méas el medio o que pueden intervenir

de manera subrepticia en las comunicaciones ajenas.

la autonomia de la discusion: la censura previa o a posteriori de las
discusiones por tratar de temas considerados inapropiados o indecentes por
una comunidad, ya que era valido impedir que una persona participe de

una discusion sobre cuestiones que la comunidad no considera adecuadas.
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En una presentacion exploratoria de un tema que de por si un moving target, es
imposible agotar todas las facetas, pero tal vez sea importante explorarlas. Por
ello, la revision de la relevancia de lo planteado en el contexto de la ética del
ciberespacio sera util para tratar de definir algunos aspectos que ameritan mayor

desarrollo, en este documento o en el futuro. °

9 www.ciberespacio.cl/
www.uag.mx/203/cyber.html Trampa en el ciberespacio
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Capitulo Segundo

EL DERECHO INFORMATICO E INFORMATICA JURIDICA

2.1 DERECHO INFORMATICO.

Toda ciencia para poder considerarse tal debe tener un objeto material, el cual es
la cosa que se estudia (res) y un objeto formal, que es el punto de vista desde el
cual se estudia esa cosa. Asi, el hombre (objeto material de muchas ciencias)
puede ser estudiado desde diversos puntos de vista (objetos formales): podemos
atender especificamente a la forma en que realiza sus procesos intelectuales y
emocionales, entonces tendremos la sicologia; quiza solo nos centremos en los
organos que lo componen, entonces nos hallaremos ante la anatomia; o puede ser
también que solo nos interese conocer de sus dientes, entonces aparecera esa
ciencia que nos ha aliviado de tantos dolores y que conocemos como la

odontologia.

Tanto el derecho, como la informatica, puede ser objeto formal y objeto material
uno de otro. Cuando el "derecho” es la materia estudiada por la "informatica",
entonces tenemos la "informatica juridica", ciencia que esta permitiendo un vasto
desarrollo de la eficiencia estatal, agilizando, optimizando y simplificando las
labores judiciales, legislativas y ejecutivas. El futuro de la informatica juridica es
muy prometedor. A manera de ejemplo citaré a los hoy ya comunes software
legales, Utiles para localizar normas, jurisprudencia y doctrina; existen técnicos
que trabajan para que en el futuro estos programas sean capaces de ubicar
automaticamente cualquier incongruencia constitucional o legal de, por ejemplo,
un proyecto de reglamento. Las ventajas de inmediacidén y comunicacion que nos

facilita la informatica han sido ampliamente aprovechadas en los paises del
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primer mundo, quienes aspiran permitir, en un plazo no muy lejano, que sus
ciudadanos realicen cualquier tramite legal, como gestionar permisos, presentar
pruebas, balances, declaraciones de impuestos... obtener certificados de
propiedad, mercantiles, sanitarios... todo, todo desde un comodo asiento de su
casa o, si se prefiere, desde la calida arena de la playa, mientras se asolean, a
través de su portatil conectada a la red sin cable alguno. Ya hoy vemos en internet
trastocadas las antiguas estructuras judiciales, donde van ganando terreno, con
una agresividad que espanta, medios alternativos de justicia como el arbitraje on-

line. j'Y eso que nos hallamos en los albores de la era cibernétical.

2.1.1.- DEFINICION.-

Conjunto de principios y normas que regulan los efectos juridicos de la
interrelacion entre el Derecho y la informética // Rama del derecho especializado
en la tematica de la informética y sus implicaciones legales // También se han
buscado una serie de términos para el Derecho Informatico como: Derecho
Telematico, Derecho de las Nuevas Tecnologias, Derecho de la Sociedad de la

Informacidn, luscibernética, Derecho del Ciberespacio.

Disciplina social que procura analizar y proponer respuestas juridicas a los
problemas juridicos creados por el desarrollo y crecimiento de la informética
moderna. Referencias adicionales: Presentacion "Derecho e informatica:

principales desafios actuales”

La palabra "informatica" tiene un significado cada vez mas tangible, mas cercano

para el hombre contemporaneo, lo que no significa que sea mas preciso. Evoca en
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nuestra memoria maultiples imagenes de computadoras, redes, antenas, correos
electronicos, programas de software, algunos sites, etc. Por otro lado, no aparecen
ciertos medios de comunicaciéon como lo son un televisor, una radio, la prensa
escrita... ¢0 si? Quiza comencemos a dudar cuando nos preguntamos si los
impuestos forman parte del DI. ;Y las normas de la publicidad, también son DI?

¢y el derecho a la intimidad?

Es aqui donde la filologia nos lanza una primera boya que nos permite
mantenernos a flote. La palabra espafiola "informatica™ deriva del vocablo frances
"informatique™, que a su vez es un compuesto contracto de "informacion” y
"automatique™. La informatica alude directamente al tratamiento automatico de la
informacion. En este orden de ideas, el diccionario de la Real Academia de la
Lengua Espariola de 1984 definia la voz "informatica"™ como el “conjunto de
conocimientos cientificos y técnicas que hacen posible el tratamiento automatico
de la informacién por medio de calculadoras electronicas.” Actualmente, con el
avance de la técnica, ha sido preciso cambiar las palabras "calculadoras
electronicas” por "ordenadores”, pero de resto la definicion es se ha mantenido

intacta.

Cito otras definiciones que nos pueden ayudar a asimilar mejor el campo propio
del DI:

“Conjunto de principios y normas que regulan los efectos juridicos de la

interrelacion entre el Derecho y la informatica”

“Rama del derecho especializado en la tematica de la informética y sus

implicaciones legales

Pagina 35



“Disciplina social que procura analizar y proponer respuestas juridicas a
los problemas juridicos creados por el desarrollo y crecimiento de la informética

moderna “

"Informatica es la ciencia del tratamiento sistematico y eficaz, realzado
especialmente mediante maquinas automatizadas, de la informacién,
contemplada como vehiculo del saber humano y de la comunicacion de los

ambitos técnico, econdémico y social” (Documento 1BI).

"La disciplina que estudia el fendomeno de la informacion, y la
elaboracion, trasmisién y utilizacion de la informacion principalmente, aunque
no necesariamente, con la ayuda de ordenadores y sistemas de telecomunicacion

como instrumentos™ (Altmark).:

"Informética es la aplicacion racional y sistematica de la informacion

para el desarrollo econdémico, social y politico™ (Altmark).=

"La ciencia del tratamiento l6gico y automético de la informacién”

(Delpiazzo y Montano).

"Son los aspectos de la ciencia y la tecnologia especificamente aplicables
al tratamiento de la informacion y, en particular, al tratamiento automatico de
datos" (Centre de Recherches Informatiques et Droit des Facultes Universitaires

deNamur).

10 Documento I1BI Altmark

u Altmark

12 Altmark

3 Delpiazzo y Montano

14 Centre de Recherches Informatiques et Droit des Facultes Universitaires de Namur

Pagina 36



Todas las definiciones dadas, incluso la etimoldgica, contienen dos elementos:
"informacion™ y "tratamiento automatico”. Cuando Altmark habla de "aplicacion
racional y sistematica™ de la informacion, no hace sino hablar en otros términos
de su "tratamiento automético”. Solo varian, accidentalmente, en que unas

incluyen el fin de la ciencia y otras no.

Por lo expuesto, definimos al Derecho Informatico como “Aquella parte del
derecho que regula el tratamiento automatizado de la informacion”. Una
segunda definicion la obtenemos combinando el objeto material de la ciencia,
con el formal, de lo resulta que el Derecho informatico es aquel “Conjunto de
normas, principios e instituciones que regulan el tratamiento automatizado de la

informacion”

Ambas definiciones concuerdan plenamente con otras como la de Altmark, quien
estima que "el derecho informatico es el conjunto de normas, principios e
instituciones que regulan las relaciones juridicas emergentes de la actividad

informatica”.

2.1.2.- FUENTES DEL DERECHO INFORMATICO.-

Dentro las fuentes del Derecho Informético tenemaos las siguientes:

a) Fuentes interdisciplinarias:

Son aquellas fuentes dentro de la disciplina juridica, son fuentes propias entre las

que tenemos:

1.- Legislacion informatica.- Son un conjunto de disposiciones, de regulaciones

de normas obligatorias que regulan el mundo y las relaciones de la informatica.
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2.- Doctrina informatica.- Es un conjunto de ideas, opiniones sobre el derecho,

teorias que se elaboran sobre el tratamiento de la informatica que este conjunto de
opiniones puede ser teatro, libros, articulos, estudios, etc y de estos se obtiene

leyes.

3.- Jurisdiccion informatica.- Son los fallos, sentencias, resoluciones que tienen

contenidos informatico, en sintesis son fallos con relacion a temas informaticos.

. Antes la principal fuente fue la Costumbre.
. Hoy en dia la principal fuente es la Legislacion.
. La principal fuente del derecho Informatico es la Jurisprudencia.

b) Fuentes Transdiciplinarias:

Dentro de estas podemos mencionar:

1.- Sociologia.- Encargada de estudiar los fendmenos que se dan en la sociedad,
dando pautas de que direccion deben tomar los legisladores en las leyes referidas

a la informatica y su gran crecimiento.

2.- Economia.- Estudia los fendémenos econdmicos, y las relaciones de

produccion.

3.- Filosofia.- Nos indica como seran las relaciones con las normas juridicas, nos
da la sefial de la ley perfecta, un prototipo de ley optimizadora para el

razonamiento , la base de la informatica es la ldgica formal.

4.- Estadistica.- Maneja datos, informacion, la ordena, clasifica, sistematiza,

procesa, analiza, etc.
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5.- Politica Economica.- Si hablamos de economia politica hablamos de una

estrategia, de una planificacion para llegar a un objetivo.

2.2. INFORMATICA JURIDICA.

La Informatica constituye un fendmeno-ciencia, que ha logrado penetrar en todos
los &mbitos o areas del conocimiento humano, y siendo el Derecho una ciencia,
por cuanto constituye un area del humano saber, reflejandose en un conjunto de
conocimientos, pues, no cae en la excepcion de ser tratada por la Informatica,
dando lugar en términos instrumentales a la Informatica juridica, que consiste en
una ciencia que forma parte de la Informatica, que al ser aplicada sobre el

Derecho busca el tratamiento 16gico y automético de la informacion legal.*®

La Informatica Juridica ha sufrido una serie de variaciones a lo largo de la
evolucion de la propia Informatica, pero su nacimiento es demarcado en el afio
1.959 en los Estados Unidos.

Tuvo su comienzo cuando en los afos cincuenta se desarrollan las primeras
investigaciones para buscar la recuperacion de documentos juridicos en forma
automatizada. De esta manera, se comienzan a utilizar las computadoras u
ordenadores ya no para trabajos matematicos, sino también para los linguisticos.
Fue en la Universidad de Pittsburg, Pennsylvania, a través del Health Law Center,
donde el director llamado John Horty concibié la idea de crear un mecanismo a
través del cual se pudiera tener acceso a la informacion legal de manera
automatizada.

La informatica es el conjunto de conocimientos cientificos y técnicos que se

ocupan del tratamiento de la informacion por medio de ordenadores electrénicos.

5 www.internautas.org/documentos/delitos.htm
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También podemos decir que es un conjunto de conocimientos cientificos y de
técnicas que hacen posible el tratamiento automatico de la informacion por medio
de computadoras. La informatica combina los aspectos tedricos y préacticos de la
ingenieria, electronica, teoria de la informacién, matematicas, logica y
comportamiento humano. Los aspectos de la informéatica cubren desde la
programacién y la arquitectura informatica hasta la inteligencia artificial y la

robética.

2.2.1.- DEFINICION.

La Informatica juridica es una ciencia que forma parte de la Informatica, es la
especie en el género, y se aplica sobre el Derecho; de manera que, se dé el
tratamiento l6gico y automatico de la informacion legal. Es una ciencia que
estudia la utilizacion de aparatos o elementos fisicos electronicos, como la
computadora, en el Derecho; es decir, la ayuda que este uso presta al desarrollo y
aplicacién del Derecho. En otras palabras, es ver el aspecto instrumental dado a
raiz de la Informatica en el Derecho. Descubriendo asi las técnicas y
conocimientos para la investigacion y desarrollo de los conocimientos de la
Informética para la expansion del Derecho, a través de la recuperacion juridica,
como también la elaboracién de material lingiistico legal, instrumentos de

analisis, y en general el tratamiento de la informacidn juridica.

Es importante recordar, que la Informatica juridica como disciplina dentro de la
luscibernética -que constituye el marco mediato entre la relacion Derecho e
Informatica, y que la misma forma parte de la cibernética como ciencia general-,
han hecho posible el desarrollo de ciencias que al mezclarse posibilitan un mejor
desarrollo y tratamiento de la comunicacion de las mismas, como se refleja en

esta relacion entre el Derecho e Informética de las cuales se desprenden ciertas
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disciplinas como lo son la Informatica Juridica, el Derecho Informatico, la

Jurimetria, Modelistica Juridica, entre otras.

Es el conjunto de medios e instrumentos informaticos que ayudan al derecho para

su mejor aplicacion.

Es el conjunto de programas que utiliza el derecho o los abogados para poder ser

mas eficaces en este campo.
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Capitulo Tercero

DOCUMENTOS PROBATORIOS E INFORMATICOS

3.1.- LAPRUEBA Y LOS DOCUMENTOS PROBATORIOS.

La prueba documental o instrumental es la que esta formada por los documentos
que las partes tengan en su poder y que presentan en determinando momento de
un juicio tomando en cuenta el termino procesal y oportuno en la forma prefijada
por las leyes, y es la de mayor uso en el mundo contractual y mercantil. Goza de
gran confianza para el legislador en atencion a la fijeza que el hecho a probar da

el documento.

En términos amplios debe entenderse por documento o instrumento a cualquier
objeto que contiene una informacion, que narra, hace conocer o representa un
hecho, cualquiera sea su naturaleza, su soporte o “continente”, su proceso de
elaboracion o su tipo de firma. Los elementos propios de esta nocion amplia son
la existencia de un soporte en que constan, un medio que se emplea para grabar

los signos, un lenguaje o idioma y un mensaje o “contenido”.

En un sentido restringido, con la expresion documento s6lo se reconocen a
aquellos que estan escritos en soporte papel y rubricados o firmados
manualmente. La firma podemos definirla como un trazado grafico que
habitualmente contiene el nombre, apellido y la ribrica de una persona, mediante
el cual se suscriben los documentos para darle autoria y obligarse a cumplir con
lo que en ellos se dice. De forma mas simple, se ha dicho que es el conjunto de
letras o signos que identifican a la persona que la estampa en un documento o

texto.
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Tomando en cuenta el origen, los documentos podemos clasificarlos en publicos
0 privados. Tiene esta segunda naturaleza aquellos que dejan constancia de un
hecho sin solemnidad alguna, en cuyo otorgamiento no interviene un funcionario

en calidad de tal, y que no llevan en si ningun sello de autenticidad

La legislacion Boliviana con relacion a los medios de prueba y la libertad

probatoria, dentro el Codigo de Procedimiento Penal dice:

Articulo 171°.- (Libertad probatoria). El juez admitird como medios de prueba
todos los elementos licitos de conviccion que puedan conducir al conocimiento de
la verdad histérica del hecho, de la responsabilidad y de la personalidad del
imputado.

Podran utilizarse otros medios ademas de los previstos en este Libro. Su
incorporacion al proceso se sujetara a un medio analogo de prueba previsto.

Un medio de prueba serd admitido si se refiere, directa o indirectamente, al objeto
de la investigacion y sea Util para el descubrimiento de la verdad. El juez limitara
los medios de prueba ofrecidos cuando ellos resulten manifiestamente excesivos o

impertinentes.

Articulo 172°.- (Exclusiones probatorias). Careceran de toda eficacia probatoria
los actos que vulneren derechos y garantias consagradas en la Constitucién
Politica del Estado, en las Convenciones y Tratados internacionales vigentes, este
Caodigo y otras leyes de la Republica, asi como la prueba obtenida en virtud de
informacion originada en un procedimiento o medio ilicito.

Tampoco tendran eficacia probatoria los medios de prueba incorporados al

proceso sin observar las formalidades previstas en este Codigo.
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Articulo 173°.- (Valoracion). El juez o tribunal asignaréa el valor correspondiente
a cada uno de los elementos de prueba, con aplicacién de las reglas de la sana
critica, justificando y fundamentando adecuadamente las razones por las cuales
les otorga determinado valor, en base a la apreciacion conjunta y armonica de
toda la prueba esencial producida.

Articulo N° 216.- (Documentos).- Se admitird toda prueba documental

ilicitamente obtenida.

El imputado no podra ser obligado a reconocer documentos privados que obren
en su contra, debiendo el juez o tribunal interrogarle se esta dispuesto a declarar
sobre su autenticidad, sin que su negativa le perjudique. En este caso, las partes
podran acreditar la autenticidad por otros medios.s

Articulo N° 217.- (Documentos y elementos de conviccion).- Los documentos,

objetos y otros elementos de conviccién incorporados al proceso podran ser
exhibidos al imputado, a los testigos y a los peritos para que los reconozcan e
informen sobre ellos. Los que tengan caracter reservado, seran examinados
privadamente por el juez o tribunal y si son utiles para la averiguacion de la

verdad, los incorporaran al proceso.”

CODIGO DE PROCEDIMIENTO CIVIL

Prueba

Articulo N° 373.- (Medios Probatorios en General) Todos los medios legales asi

como los moralmente legitimos aunque no especificados en este Codigo, seran
habiles para probar la verdad de los hechos en que se fundare la accién o la

defensa.:s

16
17

Cadigo de Procedimiento Penal Boliviano
Codigo de Procedimiento Penal Boliviano

18 Cédigo de Procedimiento Civil Boliviano
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Articulo N° 374.- (Medios legales de Prueba) Son medios legales de prueba:

Los documentos.
La confesion.

La inspeccidn judicial.

1.

2.

3.

4. El peritaje.
5. La testificacion.
6.

La presuncion.

Articulo N° 385.- (Recepcion de la Prueba en el Extranjero) Si la prueba debiere

producirse fuera de la Republica, el juez comisionara a la autoridad judicial
correspondiente, siempre que se presenten cualquiera de las circunstancias

siguientes:

Que el hecho a probar hubiere ocurrido fuera de la Republica.
Que los archivos u oficinas que contuvieren los documentos se encontraren en el

extranjero.

Que la persona que debera declarar residiere en el extranjero.

3.1.1.- La Prueba.-

Forma y prueba. Para evitar confusiones, recordemos que la forma constituye
un elemento esencial del acto juridico, en la medida que es el modo en que el
sujeto se relaciona con el objeto, valer decir forma es la exteriorizacion de la
voluntad del sujeto en relacién a la consecucion del fin juridico propuesto, es lo

que hace visible la manifestacion de voluntad.

19 Cédigo de Procedimiento Civil Boliviano
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En ciertos casos la forma, debe cumplir requisitos establecidos por la ley, para
que el acto tenga validez. Es la llamada forma legal (ejemplo: la escritura
publica, forma esencial o solemne para la transmision de derechos reales sobre
cosas inmuebles (Art. 1287 C.Civ).

La prueba, en cambio, es la demostracion de la verdad de un hecho, y mas
precisamente, es la demostracion, por alguno de los medios que la ley establece
(Art. 1286), de la verdad de un hecho del cual depende la existencia de un
derecho. La prueba de los actos juridicos es independiente de su existencia.
Mientras la forma debe existir al tiempo de celebrarse el acto (por ser un
elemento esencial), la prueba podra existir desde entonces o solo posteriormente.
Un acto podra existir (y en consecuencia tendra forma) aungue luego pueda no ser

probado

La palabra prueba tiene varias acepciones, una de las cuales se refiere a los
medios de prueba, que son los elementos que la ley admite con fuerza
probatoria, es decir con aptitud para acreditar la verdad del hecho. Una especie
del género medios de prueba lo constituye la llamada prueba documental, que
consiste en acreditar la verdad del hecho utilizando documentos.

Podemos mencionar que la prueba es la demostracion de la verdad de una
afirmacion, de la existencia de una cosa o de la realidad de un hecho. Cabal

refutacion de una falsedad.

También podemos decir que es la persuasion o convencimiento que se origina en
otro, y especialmente en el juez 0 en quien haya de resolver sobre lo dudoso o

discutido. 2

20
21
22

Codigo de Procedimiento Civil Bolivian
Guillermo Cabanellas de las Cuevas Diccionario Juridico Elemental
Guillermo Cabanellas de las Cuevas Diccionario Juridico Elemental
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Entre algunas clases de prueba podemos mencionar:

La Directa: La consistente en medios de conviccion relacionados de
manera precisa con el hecho controvertido.
Indiciaria: la resultante de indicios, conjeturas, sefiales o presunciones
mas o menos vehementes y decisivos, aceptados por el juez como
conclusion de orden légico y por derivacion o concatenacién de los
hechos.
Indirecta: La constituida por simples o consecuencias derivadas de un
hecho conocido, que llevan a establecer el hecho pendiente de prueba.
No es sino la prueba inficionaria.
Documental: La que se realiza por medios de documentos privados,
documentos publicos, libros de comerciantes, correspondencia o
cualquier otro escrito.
Instrumental: Sinonimo de la prueba documental.
Literal: Esta locucion, que algunos procesalistas y otros que no son
sino malos traductores emplean como sinénimo de prueba escrita o
documental, debe rechazarse. Por cuanto el adjetivo literal no
significa escrito en nuestro idioma, sino "al pie de la letra" con
relacion al texto.
Pericial: La que surge del dictamen de los peritos, personas llamadas a
informar ante un tribunal por razon de sus conocimientos especiales y
siempre que sea necesario tal asesoramiento técnico o practico del
juzgador sobre los hechos litigiosos.
Plena: Llamada también completa, perfecta y concluyente, es la que
demuestra sin genero alguno de duda la verdad de hechos litigioso
controvertido, instruyendo suficientemente al juez para que pueda

fallar, ya sea condenando o absolviendo.
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Preconstituida: Escrito o documento que antes de toda contradiccion
litigiosa, pero previéndola posible, redactan y suscriben las partes, para
establecer con claridad y precision, la existencia y alcance de un acto o
contrato

Semiplena: Denominada también incompleta, imperfecta o media
prueba, es la que se produce acerca de una afirmacion o un hecho una
conviccion vacilante, carente de plena certeza sobre su verdad o
realidad y que por lo tanto no aleja todo motivo serio de duda ni

permite fundar con plena solidez una resolucion judicial.z

3.1.2.- ELEMENTOS NECESARIOS.-

Hasta aqui podemos mencionar, que la legislacion Boliviana solicita como

elementos necesarios para poder admitir una prueba, los siguientes requisitos:

Un medio de prueba sera admitido si se refiere, directa o
indirectamente, al objeto de la investigacion.

El Juez o tribunal asignaran el valor correspondiente a cada uno de los
elementos de prueba.

Todos los medios legales asi como los moralmente legitimos seran
habiles para probar.

Careceran de toda eficacia probatoria los actos que vulneren derechos
y garantias consagradas en la Constitucion Politica del Estado, en las

convenciones y Tratados Internacionales Vigentes.

23

Roberto J. BROCCOS - "Medios de prueba no previstos por el Derecho comin”, en Rev. de la Facultad de
Derecho y C.S., Afio XIX, N° 1-2, pag. 117 y sigtes.; y Dante BARRIOS DE ANGELIS - "La reforma del

proceso civil uruguayo”, en Rev. de Derecho, Jurisprudencia y Administracién, tomo 63, pag. 43 .
Luis Alberto VIERA - "La prueba"”, en A.A.V.V. - "Curso de Derecho Procesal" (Facultad de
Derecho y C.S., Montevideo, 1974), tomo I, pag. 117 y sigtes
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« También son ineficaces las pruebas obtenidas en virtud de informacion

originada en un procedimiento o medio ilicito.

3.2.- DOCUMENTOS INFORMATICQS.-

La voz Documento, deriva de la palabra Dekos, empleada por lo general en las
esferas religiosas. Denotaba el gesto de las manos extendidas, tanto para ofrecer

como para recibir.

De la raiz dek, dock o doc, nacen varias palabras. Entre ellas el verbo latino doceo

y de éste el vocablo documentum con 3 acepciones primarias:

Aguello con lo que alguien se instruye; Aquello que se refiere a la ensefianza;

Aguello que se ensefia. Por lo que concluyo que significa: ensefiar.

Y la expresion Instrumento, deriva del verbo latino Instruerer. Es algo que esta
destinado a instruirnos e informarnos del pasado. Si bien parece que hay poca
diferencia entre el significado de una y otra expresion, segun Pelosi, la expresion

Instrumento es méas expresiva cuando se quiere hablar de Prueba. 2

Giannantonio distingue entre: Documento Electronico, en sentido estricto: cuya
caracteristica comudn es que no pueden ser leidos o conocidos por el hombre, sino
como consecuencia de la intervencion de adecuadas maquinas traductoras que
hacen perceptibles y comprensibles las sefiales digitales (magnéticas) de que
estan constituidos, los datos estan en el mismo ordenador; que es ininteligible
para el operador; en otras palabras documento es el archivo electronico en si

mismo, es decir, un grupo de bits (nimeros binarios ceros y unos-) que en su

24 Pelosi, Carlos A. "El documento notarial”- Afio 1987
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conjunto representan los caracteres que integran el documento y que podria
encontrarse fisicamente alojado en un soporte magnético (discos rigidos, unidades
de disquetes, cintas de almacenamiento, zips, CD-ROM, etc) pudiendo ser
visualizado o impreso a través de algun periférico de una PC. Y en sentido
amplio: es el documento gestado con intervencion de un ordenador; en este
sentido, es el formado por la computadora a traves de sus propios 6rganos de
salida (monitor, impresora, etc.), cuya caracteristica es que son perceptibles, y en
el caso de textos alfanuméricos, legibles directamente por el hombre sin

necesidad de intervenciones por parte de maquinas traductoras. %

Los documentos informaticos nacen con la creacion de las primeras
computadoras pues se llaman documentos informaticos a toda expresion en
lenguaje natural o imagen que sea resultado u obtenida mediante medios
informaticos, los primeros documentos fueron dados por las computadoras en los
calculos que hacian, algunas maquinas por su modo de funcionar utilizaban
tarjetas que pueden ser consideradas como documentos que calculaban otros
documentos, hoy en dia la definicion de documentos informaticos se puede dar

simplemente diciendo:

En resumen el documento electronico debe entenderse como toda expresion en
lenguaje natural o convencional y cualquier otra expresion gréfica, sonora o en
imagen, recogidas en cualquier tipo de soporte material, incluso los soportes

informaticos, con eficacia probatoria o cualquier otro tipo de relevancia juridica.

Los documentos soportados en medios magnéticos no responden al concepto

tradicional o restringido de documento manuscrito en soporte en papel.

Puccetti, Doris Liliana. Revista Notarial. Colegio de Escribanos de la Provincia de Cérdoba. Afio 1.999-1-

N° 77. "El documento electrénico” Pag 85 a 91.

Pagina 50



Por exclusion, entendemos que constituye un documento no electronico aquel que
es elaborado por las formas tradicionales, sean éstas manuales, mecanogréficas,

micrograbadas, microcopiadas o fotogréaficas.

Al hablarse de documentos Informaticos o electronicos se alude a casos en que el
lenguaje magnético constituye la acreditacion, materializacion o documentacion
de una voluntad quizas ya expresada en las formas tradicionales, y en que la
actividad de un computador o de una red s6lo comprueban o consignan
electronica, digital o magnéticamente un hecho, una relacién juridica o una

regulacion de intereses preexistentes.
Se caracterizan porque solo pueden ser leidos o conocidos por el hombre gracias a

la intervencién de sistemas o dispositivos traductores que hacen comprensibles

las sefiales digitales.

3.2.1.- DEFINICIONES.-

El documento electronico debe entenderse como toda expresion en lenguaje
natural o convencional y cualquier otra expresion grafica, sonora o en imagen,
recogidas en cualquier tipo de soporte material, incluso los soportes informaticos,

con eficacia probatoria o cualquier otro tipo de relevancia juridica.

Es necesario establecer el alcance de este concepto en legislaciones de algunos

Paises:
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a) México

El documento electronico o informatico, se concibe como un medio de expresion
de la voluntad con efectos de creacidon, modificacion o extincion de derechos y

obligaciones por medio de la electronica, informatica y telematica.

Si analizamos la nocion tradicional de documento referida al instrumento en el
que queda plasmado un hecho que se exterioriza mediante signos materiales y
permanentes del lenguaje, vemos como el documento electronico cumple con los
requisitos del documento en soporte de papel en el sentido de que contiene un
mensaje (texto alfanumeérico o disefio grafico) en lenguaje convencional (el de los

bits) sobre soporte (cinta o disco), destinado a durar en el tiempo.2

b) Espafia

"Los documentos emitidos, cualquiera que sea su soporte, por medios
electronicos, informaticos o telematicos por las Administraciones Pablicas, o los
que éstas emitan como copias de originales almacenados por estos mismos
medios gozaran de la validez y eficacia de documento original siempre que quede
garantizada su autenticidad, integridad y conservacion y, en su caso, la recepcion
por el interesado, asi como el cumplimiento de las garantias y requisitos exigidos

por leyes."

El documento electrénico es admisible en los paises de sistema de libre
apreciacion de la prueba, conforme a las reglas de la sana critica para aquellos
medios de prueba no excluidos en forma expresa en la ley, en este sentido, el

juzgador le deberd atribuir los efectos y fuerza probatoria después de una

% Legislacion Mexicana
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adecuada valoracion y comprobacion de autenticidad.?

Para Davara Rodriguez, el contrato electronico es aquél que se realiza mediante la
utilizacion de algun elemento electronico cuando éste tiene o puede tener una
incidencia real y directa sobre la formacion de la voluntad o el desarrollo de la
interpretacion futura del acuerdo. En este sentido, el comercio electronico no es
sino una nueva modalidad para la formacion del consentimiento, requisito

esencial para la validez de los contratos.

c¢) Francia

"Los documentos emitidos, cualquiera sea su soporte, por medios electrénicos,
informéticos o telematicos por las Administraciones Publicas, o los que éstas
emitan como copias de originales almacenados por estos mismos medios, gozaran
de validez y eficacia de documento original siempre que quede garantizada su

autenticidad, integridad y conservacion ".z

También merece destacarse la legislacion francesa, pues Francia es uno de los
"paises pioneros en este campo. La ley 80/525 del 12 de julio de 1980 introdujo
un trascendente cambio en el articulo 1348 de su Codigo Civil. En efecto, desde
ese momento se establecid que el documento electronico tendria el mismo valor
probatorio que el documento en soporte papel escrito y firmado, cuando

cumpliera determinados requisitos que son: inalterabilidad y durabilidad.

También los Tribunales franceses han subrayado ese mismo valor probatorio de

los documentos que revisten las caracteristicas marcadas por la norma.

2 Legislacion Espafiola

8 Legislacién Francesa
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Al margen de las citadas, los parlamentos de varios paises europeos han legislado
sobre el valor como prueba de los documentos electronicos. Son legislaciones
que, con algunas fallas, se muestran avanzadas en cuanto al reconocimiento de la
realidad que es palpable hoy y que lo era menos hace pocos afios. Al respecto la
presidenta de la organizacion Xplor International, la Sra. Chantal Juvet, expreso
en la presentacion de la primera conferencia francesa de dicha asociacion que el
concepto de "oficina sin papel” se cre6 hace mas de veinte afios, pero como una

teoria del futuro: ahora le ha llegado el turno a esa teoria.

d) O.N.U

Finalmente es de destacar la actitud adoptada por las Naciones Unidas (a través
de la UNCITRAL) quien, reconociendo las dificultades de que se llegue mediante
la negociacion a un acuerdo internacional sobre la materia, se ha decantado a
favor de una rapida adecuacion de las legislaciones de cada pais como medida de
caracter mas pragmatico. Es de sefialar que este organismo ha emitido un valioso
documento, titulado Legal Valué of Computer Records, en el que se expresa que
las normas o reglas concernientes a las pruebas relativas a documentos
electronicos (si bien dice registros de computadora) no deben suponer un
obstaculo para el uso de las tecnologias emergentes tanto a nivel doméstico como
internacional. Y sefiala que las normas redactadas por algunos paises deben
superar los problemas que genera el lenguaje empleado pues incorpora

referencias culturales que todavia suponen un freno al desarrollo.

Pero el esfuerzo de los diferentes paises no es suficiente ni tiene la velocidad con
la que se esta desarrollando este fendmeno en la practica. Este término, velocidad,

ha adquirido una importancia fundamental por cuanto implica, en temas de
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tecnologia la adaptacion al medio con ventaja sobre el resto.

Es decir, el que llega antes en la implementacion de los recursos que brindan las
nuevas técnicas genera, a escala mundial, una atraccidn de recursos, inversiones,
capitales y sobretodo de actividad. Ya dijimos antes que es un proceso imparable
y mas rapido que los que hayamos podido experimentar, y que conlleva un
potencial incorporado en cuando a la activacién de la economia y la generacion
de trabajo. Pero esas consecuencias beneficiosas s6lo se producen en tanto los
desarrollos se produzcan, al menos, al mismo tiempo que en otras partes del

mundo.?

e) Chile

a) DOCUMENTO ELECTRONICO: Toda representacion informatica que

da testimonio de un hecho.

b) FIRMA ELECTRONICA: Cédigo informatico que permite determinar
la autenticidad de un documento electrénico y su integridad, impidiendo a su

transmisor desconocer la autoria del mensaje en forma posterior.

c) FIRMA DIGITAL.: Especie firma electronica que resulta de un proceso
informéatico validado, implementado a través de un sistema criptografico de

claves publicas y privadas.

d) CLAVE PRIVADA: Es aquella que sélo es conocida por el titular del

par de claves, y que es usada para afadir una firma digital a un documento

2 Documento de la O.N.U. Legal Valué of Computer Records
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electronico, o para desencriptar un documento electronico previamente encriptado

por medio de la correspondiente clave publica.

e) CLAVE PUBLICA: La que registra en el sistema el ministro de fe del
servicio respectivo y que es empleada para verificar la firma digital afiadida a un
documento electronico por el titular, o para encriptar documentos destinados a ser

transmitidos a él.

f) INTEGRIDAD: Cualidad de un documento electrénico que
consiste en no carecer de ninguna de sus partes ni haber sido alterado después de

su firma.
g) CERTIFICADO DE FIRMA DIGITAL: Documento electronico
emitido por el ministro de fe del servicio respectivo que acredita la

correspondencia entre una clave publica y la persona que es titular de la misma.2

3.2.2.- Importancia.-

Se hace inevitable que las instituciones, especialmente las gubernamentales,
tomen conciencia del retraso que pueden estar sufriendo las sociedades a las que
sirven e inicien las acciones que estén dentro de sus posibilidades para que se
implemente de forma agil y diligente un nuevo marco de actuacién que permita la
utilizacion cotidiana de medios tecnoldgicos, especialmente, del documento
electronico. En tal sentido, los foros de discusion, centros de investigacion,
entidades publicas y privadas de los paises, y especialmente los legisladores,
tienen la obligacion de generar un debate en todos los &mbitos de la sociedad y

especialmente en los que se ven mas afectados, esto es, las empresas y el sector

Conceptos utilizados en la Legislacion Chilena
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publico. Este impulso es ineludible para colocar a cualquier pais que pretenda un
desarrollo sostenido en una situacion de igualdad frente a otras naciones o

regiones que ya tienen medio camino recorrido.

33.- EL VALOR PROBATORIO DE LOS DOCUMENTOS
INFORMATICOS.-

Los documentos electronicos poseen los mismos elementos que un documento
escrito en soporte papel:
a) constan en un soporte material (cintas, disquetes, circuitos, chips de
memoria, redes)
b) contiene un mensaje, el que esta escrito usando el lenguaje
convencional de los digitos binarios o bits, entidades magnéticas que los
sentidos humanos no pueden percibir directamente.
C) estan escritos en un idioma o codigo determinado.
d) pueden ser atribuidos a una persona determinada en calidad de autor
mediante una firma digital, clave o llave electronica.
Una cuestion importante es tener presente que eventualmente serd necesario
imprimir o traspasar a soporte en papel los documentos digitales o electrénicos.
Se trata de casos de necesidad practica, como ocurre con por ejemplo las
declaraciones aduaneras de importacion de mercancias que deben imprimirse para
retirar las mercancias desde los recintos portuarios o para pagar en los bancos los

derechos de aduana.

El problema surge porque en los diferentes casos la firma digital de los

documentos electronicos desaparece, y al no intervenir el hombre carecera de
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firma manuscrita y sera dificil determinar su autoria o atribuir responsabilidades.

También es necesario relacionar los documentos digitales o electronicos, con los
documentos enviados o transmitidos a distancia via telefax o facsimile. ;Puede
decirse que se trata de un documento soportado magnéticamente?. Ocurre que
aunque los fax son transmisores via telefonica magnéticamente almacenados en la
memoria del fax receptor para su ulterior impresion en papel. Creo que la
transmision de la mocion en el momento es la oportunidad de establecer, con
algunas precisiones, que la fotocopia o documento nuevo que resulta de la
transmision a distancia via telefénica y que emana del fax

receptor tenga legalmente el mismo valor que el original "enviado, pasado, leido

0 barrido" por el fax transmisor

3.3.1.- LAVOLUNTAD.-

Una ley propia debe reconocer la forma electronica de consentir como valida y

eficaz para la conclusion de los negocios juridicos electronicos.

Sin embargo, debemos preguntarnos si es posible o existe un consentimiento
electronico. A mi entender, el consentimiento es la exteriorizacion de la voluntad
humana, y éste puede manifestarse de muy diferentes "formas" (por un gesto,
palabras, escritura, fax, correo electrénico, etc.), por tanto, no existe un

consentimiento electronico, sino una forma electronica de consentir.

Si afirmasemos que existe un consentimiento electrénico, estariamos diciendo
que existe una voluntad electrénica y negando al mismo tiempo la naturaleza
humana del concepto. La voluntad es lo que diferencia al hombre de la maquina y

de los animales.
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Lo que distingue un contrato tradicional respecto de un contrato electronico es,
tan sélo, la formacion del mismo, la forma de prestacién del consentimiento, de
perfeccion del negocio y, en consecuencia, su prueba, tanto judicial como

extrajudicial.

Un marco juridico propio debe de reconocer su propio ambito de aplicacion, y
éste, a mi entender, debe ser el de la contratacion electronica.
Por este motivo, debemos de conocer que es un contrato electronico, afirmando, a

priori, que es aquel que se perfecciona mediante la forma electrdnica de consentir.

En efecto, si el consentimiento se manifiesta por el concurso de la oferta y la
aceptacion, tendriamos que averiguar si la oferta y la aceptacién pueden ser

electronicas.

En este sentido, podemos afirmar que si la oferta es electrénica (ej. un anuncio
televisivo de un coche), pero el contrato se concluye de forma escrita (en el
concesionario), el negocio no es electronico. Por tanto, debemos concluir que
para que un contrato sea o tenga forma electronica, la aceptacion ha de ser de
forma electronica independientemente de la forma de la oferta.

Puedo advertir, que aunque el contrato sea electronico, por el principio de la
autonomia de la voluntad, las partes pueden compelerse al pago tradicional en

papel-moneda.

Si esto no ocurre, el pago podra realizarse por los mismos medios por los que se
perfecciono el contrato electrénico, es lo que se denomina pago electronico. Y el
cumplimiento en este caso, ha de verificarse mediante el dinero electronico o la

transferencia electronica de fondos.
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Si lo que diferencia a un contrato tradicional de un contrato electronico es, tan
solo, la formacidon del mismo, la forma de prestacién del consentimiento, de
perfeccion del negocio y, en consecuencia, su prueba, tanto judicial como
extrajudicial. Un marco juridico propio debe de regular de forma prioritaria y
principal el documento electronico como forma esencial y soporte probatorio de
los negocios juridicos concluidos electronicamente, en definitiva, como una

cautio o seguridad de la sociedad.

Ahora bien, debemos preguntarnos entonces, si el documento electrénico es un

verdadero documento.

Si histéricamente el documento ha sido identificado como escrito (prueba literal),
sobre todo por la doctrina notarial, en la actualidad, "el concepto de documento

trasciende al de simple escrito”.

Si lo normal es la presentacion de escritos como prueba en un proceso, el avance
tecnologico, que ha conducido a la tecnificacion de las relaciones humanas, ha

hecho posible otras formas documentales distintas de los simples escritos.

Por este motivo, el propio concepto se ha ido adaptando a los tiempos, fruto del
trabajo doctrinal y jurisprudencial, no asi del legislador, ya que, desde que en el
derecho de Partidas se diera un concepto de documento, no ha habido norma

juridico alguna que llevara a cabo este cometido.

Hasta no hace mucho tiempo, existia una necesidad de que por el Ordenamiento
juridico se determinase si procede, o0 no, la inclusion de elementos de extremado
interés probatorio como planos, dibujos técnicos, fotografias, videos, cine, cintas

magnetofonicas, discos informaticos, etc., entre los "documentos”, pues la
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escritura no es la nota esencial del documento, sino su naturaleza mueble y

probatoria, judicial en el proceso, extrajudicial en el trafico juridico.

3.3.2.- FORMAS DE DAR VALOR PROBATORIO.-

Una de las mejores formas que se esta implantando casi en todo el mundo con

muy buenos resultados, es colocar una firma digital a todos los documentos.

Como se ha expuesto, la firma digital es condicion sine qua non para la validez y
eficacia del documento informatico. En la jurisprudencia se encuentra la
interpretacion auténtica del término y define firma digital como el resultado de un
proceso informatico, el cual se funda en un sistema de claves asimétricas, una
publica y otra privada, cuya funcion principal es la evidencia o verificacion del
autor y la integridad del contenido del documento mediante la autorizacién por el
suscriptor a través del uso de su clave privada, y por el destinatario a través de su

clave publica.

De la definicion, entendemos que se desprenden dos aspectos relativos a la firma
electrdnica, uno técnico y otro juridico.
a) En efecto, desde un punto de vista técnico, la firma digital, a la luz del
texto legal, es el resultado de un procedimiento informatico fundado en el
uso de un par asociado de claves, una publica y otra privada, cuya nota

esencial es que son distintas o asimétricas.

La clave publica es conocida por todos o susceptible de ser conocida, y
este hecho se contempla en el Reglamento al afirmar que ha de ser
destinada a hacerse publica. La clave privada por su parte es conocida solo

por el titular.
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La clave publica cumple una funcidn técnica, cual es el cifrado del
mensaje mediante el uso de la clave pablica del destinatario. La clave
privada, por su parte, cumple la funcion de desciframiento del mensaje por

parte del destinatario.

b) Desde un punto de vista estrictamente juridico, la funcion de la firma
digital es la verificacion, es decir, la prueba del autor y de la integridad del
contenido del documento. En este sentido, la firma electronica, de acuerdo
con el texto legal, cumple una funcién igual que la suscripcion tradicional

del documento en formato papel.

La importancia de la clave publica radica en que por la misma se verifica la firma
digital y, como ha sido expuesto, es prueba de la autoria e integridad del

documento electrénico.

La importancia de la clave privada por su parte, viene avalada por que es
generadora de la firma digital, es decir, el autor ha de firmar digitalmente el
documento mediante su clave privada, la cual lleva asociada una clave publica, si
bien, ésta ha de estar vigente, es decir, no vencida, revocada o, en caso de duda,

pendiente por certificar digitalmente.

Como es obvio, dada su naturaleza, la clave privada solamente es conocida por el
titular de la misma. Dado que la firma digital se genera a partir de la clave privada
del autor, se produce una asociacion entre la clave privada y firma digital que trae
como consecuencia que el autor no pueda negar su firma, pues solo él conoce la
clave privada. Pero, ademas de esta evidencia o presuncion, prevé la posibilidad,
como cautela en caso de conflicto, de que la clave privada esté depositada en

forma secreta ante un notario o funcionario publico autorizado de tal forma que
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en cualquier momento puedan compararse la firma digital de un documento y la

clave privada la cual lleva asociada una clave publica .

Los efectos principales de la firma electronica se concretan en el conocimiento
del titular o autor de la firma, del sujeto que la certifica, y del registro donde

queda publicada para su consulta.

El texto legal, en un sentido amplio, reconoce que puede ser firmado digitalmente
cualquier documento informatico, aunque se trate de duplicados o copias. Y debe
referirse exclusivamente a un solo sujeto y a un solo documento o conjunto de

documentos a los cuales esté asociada la firma.

3.3.3.- FORMA DE CREAR UNA FIRMA DIGITAL .-

La mejor forma de crear una firma digital segura, se la encuentra en la
encriptacion de los datos que se utilizan, para poder entender mejor este

procedimiento, empecemos dando los conceptos basicos sobre esta ciencia.

El vocablo "Criptografia" , deriva del griego kriptos que significa oculto, y de
graphein, gque significa escribir. Se la define como el "Arte de escribir con clave
secreta 0 de un modo enigmatico”,... de modo que sea imprescindible aquélla para

descifrar lo escrito.

Existen dos clases de criptografia:

1) Simetrica: o tradicional, se basa en el concepto de que tanto el que envia el
mensaje como el que lo recibe conocen y utilizan la misma clave secreta o

privada. Con respecto a esta clase, puede tenerse por probado que de hecho no
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existe ninguna posibilidad l6gica de implementar la firma digital basada este

mecanismo.

2) Asimétrica: o con clave publica, con ella cada persona obtiene un par de
claves, una publica y una privada. La primera, como su nombre lo indica se
publica (ejemplo, como si fuera una guia de teléfonos), y la segunda sélo la
conoce el que la remite y se mantiene en secreto. Dicha persona es la Unica capaz
de guardarla y que nadie la conozca. De esta manera la necesidad de que la clave
la conozca tanto el remitente como el receptor queda eliminada. Cualquiera puede
enviar un mensaje utilizando la clave publica del receptor, pero solo el verdadero
receptor lo podra leer, porgue sera el Unico que conoce la clave privada con la que
se desencripta dicho mensaje. Puede utilizarse tanto para la autenticacion de un
mensaje (firma digital), como para mantener la privacidad (encriptado). Este,
constituye el inico método actualmente capaz de implementar la firma digital, ya
que cumple con las caracteristicas esenciales de la firma oldgrafa, es decir, que
permite simultdneamente identificar en forma inequivoca al autor y verificar que

el mensaje no ha sido alterado desde el momento de su firma (integridad).

Es imperiosa la necesidad de que exista una Autoridad Certificante de claves
publicas que certifique la correspondencia entre una clave publica y la persona
fisica o juridica titular de la misma, mediante la emisién de un certificado de
clave publica. Este permitird identificar inequivocamente al firmante del

documento digital, evitando asi la posibilidad del posterior repudio.

Este método de considerable seguridad, tiene como riesgo el acceso no autorizado

al par de codigos utilizados.

Por ello en el estado actual, s6lo puede garantizarse el buen resultado de esta
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técnica por un tercero garante, que sea quien provea los codigos y asegure el

secreto debido para el éxito del sistema.

Los soportes de un sistema computarizado de informacién prueban en contra de
su duefio, ya sea por lectura en lenguaje natural, ya por su impresion en papel en
tanto sea reconocido o se pruebe la pertenencia a ese sistema; en la medida que
tales soportes puedan acreditar ser indelebles, serd prueba aun a favor de su
duefio, en la medida que existan sistemas de control por terceros de los datos

procesados entre maquinas de distintos usuarios.

La prueba de los documentos informaticos debe ser valorada hoy por los jueces
con arreglo a las reglas de la sana critica. Hace una década, doctrinarios
destacadisimos de la talla de Héctor Alegria ya sostenian que la interpretacion de
la prueba debera basarse en la realidad de los negocios sobre las bases del calculo
presuncional y en principios que favorezcan la acreditacion de las operaciones de

un marco razonable de seguridad.

3.3.4.- POBLEMAS Y SOLUCIONES.-

Inalterabilidad. El principal obstaculo para la admisibilidad y eficacia probatoria
de los nuevos soportes de informacion se plantea con relacion al caracter de
permanente que se menciona como esencial en la definicion de "documento”. El
temor sobre la posibilidad de reinscripcion o reutilizacion de los soportes
informaticos -se dice- disminuye su seguridad y confiabilidad. Un documento es
auténtico cuando no ha sufrido alteraciones tales que varien su contenido, lo que
implica decir que la autenticidad est4 intimamente vinculada a la inalterabilidad.
Un documento serd mas seguro cuanto mas dificil sea alterarlo y cuanto mas

facilmente pueda verificarse la alteracion que podria haberse producido, o
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reconstruir el texto originario. Durable seria toda reproduccién indeleble del
original que importe una modificacion irreversible del soporte. Se entiende por
"modificacion irreversible del soporte” la imposibilidad de reinscripcion del
mismo; por “indeleble” la inscripcion o imagen estable en el tiempo, y que no
pueda ser alterada por una intervencion externa sin dejar huella.

Se dice que el papel es un razonable soporte fisico porque no es facil de alterar, lo
que es relativo, ya que no es inalterable, y es posible la falsificacion de
instrumentos. El papel se deteriora, e incluso su conservacion es problematica por

la capacidad de absorcidn de particulas de polvo.

Seguridad. También se cuestionan los documentos no escritos, con relacion a la
autenticidad de la representacion. Con el desarrollo de claves de cifrado y otras
medidas criptograficas, el documento electronico es al menos equivalente al

instrumento escrito y firmado sobre soporte papel en cuanto a seguridad.

El requisito de la firma de las partes es requerido como condicién esencial para la
existencia de todo acto bajo forma privada. La firma es un signo personal
autografo, trazado por la mano del autor, que sirve para informar sobre la
identidad del autor de la declaracion de voluntad, asi como del acuerdo de este
con el contenido del acto, y que luego sirve para probar la autoria. La impresion
digito pulgar, aunque asimilada a la firma, no la suple legalmente. Creo que en
materia de prueba de los actos juridicos esta nocion de autoria por medio de la
firma debe ampliarse, incorporando todo otro medio técnico que asegure la
verificacion de la autoria atribuida y de la autenticidad de la declaracion de
voluntad contenida en el documento. Las técnicas de seguridad de los datos

basadas en la biometria, o las técnicas criptograficas (sistemas de registro y
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sistemas de cifrado literal), brindan similares seguridades, cuando no superiores.

La premisa de que la firma de una persona fisica colocada a continuacion de un
texto implica su conocimiento del mismo y su conformidad, es decir que
representa el consentimiento estaba fundada en el simple hecho de no existir otras

maneras de registro permanente de la voluntad expresada por las personas.

La imprenta, el teléfono, el telégrafo, el graméfono y la radiofonia, ampliaron
extraordinariamente las posibilidades de comunicacion, pero en el plano juridico
no tuvieron el mismo efecto por la desconfianza sobre la autenticidad del
mensaje. El instrumento privado puede prescindir de la firma, en la medida que
por otros medios se pueda cumplir con las finalidades perseguidas con su

utilizacion, o sea la determinacion de la autoria y autenticidad de la declaracion.

La autenticidad e inalterabilidad dependen de la seguridad que rodee el proceso
de elaboracion y emisién del documento. EI avance tecnoldgico en esta materia es

constante, y sin duda el problema es de perfecto solucion técnica.

Un marco juridico propio debe de regular el tema de la eficacia juridico

probatoria del documento electronico.

En este sentido, podemos decir que su eficacia juridico, probatoria depende de la

autenticidad del mismao.

Si el documento es electrdnico, es una informacién disponible en computadores o
en Internet y, dada la facilidad de acceso a la red de cualquier persona, es muy

importante que se establezcan controles y que se adopten medidas de proteccion

31 Gaibrois, L. op. cit
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de la informacién, en definitiva, de la autenticidad o genuinidad del documento

electronico.

Tradicionalmente, desde la recepcion del derecho romano-canénico, el
documento ha gozado de validez en funcién de su autoria (in manu publica

confecta) y de su forma (in publica forma).

En los documentos electronicos ninguna de estas dos condiciones se cumplen.
Son documentos privados sin una determinada forma preestablecida. Por tanto,
las medidas de proteccion o cautelas se han de conseguir por medio de la

criptografia.

Los algoritmos criptoldgicos representan, directa o indirectamente, el Unico
procedimiento conocido para garantizar la confidencialidad y la autenticidad de

los documentos electronicos, mediante la clave secreta y la firma electronica.

Una legislacion especial debe de regular la prueba de la autoria del documento

electronico, cual es, la firma digital, informatica o electronica.

En efecto, del mismo modo que el documento tradicional, el documento
electronico también es susceptible de ser suscrito. Mediante la firma electronica,
se permite al receptor de unos datos transmitidos por medios electrénicos
(documento electronico) verificar su origen (autenticacion) y comprobar que

estan completos y no han sufrido alteracion (integridad).

La Union Europea ha sido sensible al tema de la firma digital. El resultado de este
trabajo ha sido la Propuesta de Directiva del Parlamento Europeo y del Consejo

por la que se establece un marco comun para la firma electronica en 1998.
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3.3.5.- DONDE SE DEBE APLICAR.-

1.- A todos los documentos Informaticos creados en el territorio Boliviano o en

los lugares sometidos a su jurisdiccion.

2.- A los documentos Informaticos creados en el extranjero, cuyos resultados se
hayan producido o debian producirse en el territorio de Bolivia o en los lugares

sometidos a su jurisdiccion.

3.4.- DELITOS INFORMATICOS.-

El delito informatico implica actividades criminales que no encuadran en las
figuras tradicionales como robos, hurtos, falsificaciones, estafa, sabotaje, etc. Sin
embargo, debe destacarse que el uso de las técnicas informaticas ha creado
nuevas posibilidades del uso indebido de computadoras lo que ha propiciado a su

vez la necesidad de regulacién por parte del derecho.

En el ambito internacional se considera que no existe una definicion propia del
delito informatico, sin embargo muchos han sido los esfuerzos de expertos que se

han ocupado del tema, y aun no existe una definicidn de caracter universal.

No es facil dar un concepto sobre delitos informaticos, en razon de que su misma
denominacion alude a una situacion muy especial, ya que para hablar de "delitos"
en el sentido de acciones tipicas, es decir tipificadas o contemplados en textos
juridicos penales, se requiere que la expresion "delitos informaticos™ consignada
en los codigos penales, lo cual en nuestro pais, al igual que en otros muchos no ha

sido objeto de tipificacién adn.
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Asi, resulta imprescindible crear tipos especificos puesto que, como es sabido la
tipicidad previa (principio de legalidad-conducta antijuridica basada en el
precepto constitucional de que nadie puede ser condenado sino en virtud de ley
sancionada con anterioridad al hecho del proceso y la prohibicion de analogias

son pilares basicos de la legislacion penal.

Los crimenes por computadora comprenden "cualquier comportamiento criminal
en el cual la computadora ha estado involucrada con material o como objeto de la

accion criminal, o como mero simbolo":

Entonces podriamos decir que los delitos informatices son aquellos en los que se

dan con la ayuda de la informatica o técnicas anexas.

En un sentido mas amplio se los puede llamar "delitos electrdnicos", que serian
cualquier conducta criminal que en su realizacién hace uso de la tecnologia
electronica ya sea como método, medio o fin y que, en un sentido mas estricto, el
delito informatico, es cualquier acto ilicito penal en el que las computadoras, sus
técnicas y funciones desempefian un papel ya sea como método, medio o fin, o

sea que en cualquier estado del "inter criminis " se encuentra implicada la

informatica.®

En términos doctrinarios, se define al delito informatico como "... aquel en el que
para su comision se emplea un sistema automatico de procesamiento de datos o
de transmisién de datos". Para la Organizacion para la Cooperacién Econémica y
Desarrollo, el delito informéatico o computer crime es "cualquier conducta ilegal,
no ética, 0 no autorizada que involucra el procesamiento automatico de datos y/o

la transmision de datos"

32 http://personales.ciudad.com.ar/roble/thaisdelitosinformaticos.htm
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La Ley ha contemplado un supuesto de delitos informaticos. Este esta
contemplado en el articulo 363 bis del Cédigo Penal, que sanciona con pena
privativa de libertad no mayor de cinco afios y con multa de sesenta a doscientos
dias al sujeto que utilice o ingrese indebidamente a una base de datos, para

obtener beneficio indebido para si o un tercero.

3.4.1.- SUJETOS.-

Ahora debemos ver los sujetos involucrados en la comisidn de estos delitos.

a) SUJETO ACTIVO:

Las personas que cometen los delitos informaticos son aquellas que poseen ciertas
caracteristicas que no presentan el denominador comun de los delincuentes, esto
es, los sujetos activos tienen habilidades para el manejo de los sistemas
informatices y puede ocurrir que por su situacion laboral se encuentran en lugares

estratégicos donde se maneja informacion de caracter sensible.

Como el tiempo se ha podido comprobar que los autores de los delitos
informaticos son muy diversos y que los diferencia entre si es la naturaleza de los

delitos cometidos.

Sin embargo, teniendo en cuenta las caracteristicas de las personas que cometen
los delitos informaticos, doctrinarios en al materia los han catalogado como
"delitos de cuello blanco", termino introducido por primera vez por EDWIN
SUTHERLAND.
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Este penalista estadounidense dice que tanto la definicion de los delitos
informaticos como los denominados de cuello blanco, no es de acuerdo con el
interés protegido, como sucede en los delitos convencionales, sino de acuerdo al

sujeto activo que los comete.

Existe una gran indiferencia de la opinion publica sobre los dafios ocasionados a
la sociedad, la sociedad no considera delincuentes a los sujetos que cometen este
tipo de delitos, no los segrega, no los desprecia, por el contrario, el autor/res de
este tipo de delitos se considera a si mismos "respetables ", otra coincidencia que
tiene estos tipos de delitos es que, generalmente, son objeto de medidas o

sanciones de caracter administrativo y no privativos de al libertad.

b) SUJETO PASIVO:

Tenemos que distinguir que sujeto pasivo 6 victima del delito es el ente sobre el
cual recae la conducta de accion u omision que realiza el sujeto activo, y en el
caso de los delitos informatices las victimas pueden ser individuos, instituciones,
gobiernos, etc., que usan sistemas automatizados de informacion, generalmente

conectados a otros.

El sujeto pasivo del delito que nos ocupa, es sumamente importante, ya que
mediante él podemos conocer los diferentes ilicitos que cometen los delincuentes
informaticos, debido a que muchos de los delitos son descubiertos casuidicamente

por el desconocimiento de modus operandi de los sujetos activos.

Por lo que ha sido imposible conocer la verdadera magnitud de los delitos

informaticos, ya que la mayor parte de los delitos no son descubierto o no son
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denunciados a las autoridades responsables y si a esto se le suma la falta de leyes
que protejan a las victimas de estos delitos, la falta de preparacion por parte de as
autoridades para comprender, investigar y aplicar el tratamiento juridico
adecuado a esta problematica, el temor por parte de las empresas de denunciar
este tipo de ilicitos por el desprestigio que esto pudiera ocasionar a su empresa y
las consecuentes pérdidas econdmicas, entre otros mas, trae como consecuentes
pérdidas econdmicas, entre otros mas, trae como consecuencia que las estadisticas

sobre este tipo de conductas se mantenga bajo la llama de cifra negra u oculta.

Por todo esto se reconoce que para conseguir una prevision efectiva de la
criminalidad informatica se requiere, en primer lugar, un analisis objetivo de las

necesidades de proteccion y de las fuentes de peligro.

Una proteccion eficaz contra la criminalidad informatica presupone ante todo que
las victimas potenciales conozcan las correspondientes técnicas de manipulacion,

asi como sus formas de encubrimiento.

Ademas, se debe destacar que los organismos internacionales han adoptado
resoluciones similares en el sentido de que educando a al comunidad de victimas
y estimulando la denuncia de los delitos se promoveria la confianza publica en al
capacidad de los encargados de hacer cumplir la ley y de las autoridades

judiciales para destacar, investigar y prevenir los delitos informaticos.s

3 http://personales.ciudad.com.ar/roble/thaisdelitosinformaticos.htm
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3.4.2.- CLASIFICACION DE LOS DELITOS INFORMATICOS.-

Se han dado diferentes clasificaciones sobre estos delitos, pero la mas clara es la

que los clasifica sobre la base de dos criterios:

1. COMO INSTRUMENTO O MEDIO (se valen de las computadoras como

método /medio para la comision del ilicito).

2. COMO FIN U OBJETIVO (en esta categoria van dirigidas en contra de la

computadora, accesorios 0 programas como entidad fisica).

a) TIPOS DE DELITOS INFORMATICOS:

Como dijimos ates el niumero y tipo de delitos informaticos es imposible de
calcular, pero sin embargo, las NACIONES UNIDAS, han reconocido un cierto

namero de delitos por ejemplo:

1) Fraudes cometidos mediante la manipulacion de computadoras: dentro de
esta clasificacion tenemos:

*el llamado "caballo de troya "/_que consiste en introducir en un sistema
conocido por el autor de la maniobra y desconocido por la victima, un programa a

través del cual el autor puede acceder a ese u otros programas del usuario.

*el "salame "(salami tecniques): consiste en alterar un programa que maneja
cuentas bancarias y logra que sumas casi imperceptibles de algunas de ellas
(generalmente centavos), se acrediten en otras cuentas menejadas por el autor, de

las que luego extrae el dinero asi obtenido.
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2) Falsificaciones informaticas (utilizar la computadora para falsificar

documentos comerciales)

3) Reproduccion no autorizada de programas informativos de proteccion
legales (seria el caso de la reproduccién no autorizada de programas informaticos,

aqui le bien juridico tutelado es la propiedad intelectual)

4) Atentados contra el software:

*accesos fraudulentos y dafios a los sistemas: valiéndose de la confianza del

titular del sistema y accediendo subrepticiamente al mismo y violando las
defensas existentes, puede ingresarse a los computadores y atentar el software alli
contenido. Una vez producido el acceso fraudulento al sistema se puede dar 3

situaciones:

a) Que el autor sélo quiera conocer los datos privados del duefio del sistema.

Esta accion, la mayoria de las veces tiene implicancias Unicamente civiles.

b) Acceder subrepticiamente a través de la computadora a documentos o
informaciones de caracter politico, social, militar o econémico que deban
permanecer secretos en funcion de la seguridad, de la defensa o de las relaciones
exteriores de la nacion (violandose asi las disposiciones del Codigo Penal que

tipifica los delitos contra la seguridad del Estado)*

C) Alterar o destruir datos de los sistemas pertenecientes a particulares o bien

la informacion contenida en ellos.

Si nos atenemos a una interpretacion estricta llegariamos a la conclusion que

34 Cédigo Penal Boliviano Art. 115
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acciones como introducir un virus no constituiria una conducta tipica.

Sin embargo, esta interpretacion no es la adecuada, pues la materialidad, utilidad
o disponibilidad de las cosas que disminuya o elimine su valor su uso o de

cambio, constituyen una conducta tipica.

Por ende, si alguien borra la informacion grabada, si la altera dé tal manera que
elimina o disminuye su valor de cambio o de uso que tienen los soportes, se

encontraria configurado el delito de dafio.

b) MODALIDADES MAS COMUNES DE DESTRUCCION O
ALTERACION DOLOSA DE INFORMACION.

a) La "bomba logica ": es la alteracion de un programa con la finalidad de

detener el funcionamiento del sistema en el momento decidido por el autor del

hecho, destruir los datos o los programas de los mismos.

b) El virus informdtico: se inserta una instruccion en un programa que pasa de

mano en mano entre los usuarios, produciéndose el contagio entre los equipos
informaticos con la consecuente destruccién de todos o parte de los sistemas con

los que opera al ingresarse una determinada instruccién o en un tiempo dado.
En el caso que la introduccion del virus se realice en forma dolosa y se produzca

dafio al sistema, se configuraria el delito contemplado en el Art.336 del Codigo

Penal.
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c) LA "PIRATERIA INFORMATICA":

Los casos de pirateria de software son aquellos sobre los que existe mayor

experiencia en los tribunales de todos los paises.
Es coincidente la doctrina nacional en otorgar al software la calidad de obra
protegida bajo la ley de Derechos de Autor®y el reglamento del soporte l6gico

Software.3

*copias caseras: son las fabricadas por los usuarios, no constituyen delitos

porque por lo general no existe un fin de lucro

* copia corporativa: se adquiere un ejemplar original para asegurarse la
asistencia técnica en caso de ser necesario y a partir de ésta se fabrican copias

para ser instaladas en todas las computadoras existentes en una empresa.

* clubes de usuarios: mediante el pago de un arancel o cuotas se pueden

obtener copias en préstamo, canje o alquiler, para elaborar nuevas copias a partir

de estas. Al haber un fin de lucro hay accion delictiva.

*suministro de copias como "estimulo" de venta de computadoras: los

comercios 0 empresas que venden hardware “"cargan" en el disco rigido del
comprador copias "piratas” que el usuario no tiene que comprar y asi abaratan el

precio final para éste. Aqui hay accion delictiva.

*fabricacion y venta de copias en comercio: si hay accion delictiva.

% Ley 1322
36 Decreto Supremo 24582
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*copiado de fuentes: este consiste en que empleados de una empresa

obtienen una copia de un determinado software hecho a medida de ésta, lo
modifican y lo venden como si fuera un desarrollo propio. También debera ser

considerado delito.

d) DELITOS EN INTERNET:

Si bien la Internet ayuda a al difusion inmediata de los mensajes y permite el
acceso a cualquier informacion introducida en al red, esta ventaja supone grandes

inconvenientes.
Actualmente es esta produciendo un intenso debate respecto de la necesidad de
prevenir y sancionar estos malos usos de la red, hay asi argumentos a favor y en

contra de la creacion de una legislacion sobre el uso de la red.

Argumentos a favor:

Los partidarios de la regulacion se apoyaban en la tesis de que las redes de
telecomunicaciones, como la Internet, han generado un submundo en el que los
delitos son dificiles de perseguir debido a al propia naturaleza de entorno y a la
falta de triplicacion de las modalidades de comision y de los medios empleados.

Podriamos sistematizar los delitos cometidos en Internet en:

1) ACCESO NO AUTORIZADO:

El uso llegitimo de passwords y la entrada en un sistema informético sien a la

autorizacion del propietario, aqui el bien juridico protegido es la contrasefia.

Los que alguna vez hayan "chateado"”, habran escuchado la palabra LAG, esto es
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la produccion de un retardo tanto del acceso a la informacién como la emision de
la misma, se produce por las conexiones clandestinas usurpando la cuenta de los

clientes, lo cual produce una congestion en el servidor.

2) DESTRUCCION DE DATOS:

Son los dafios causados en la red mediante la introduccion de virus.

3) INFRACCION A LOS DERECHOS DE AUTOR.

La interpretacion de los conceptos de copia, distribucion, cesion y comunicacion
publica de los programas de ordenador utilizando la red provoca diferencias de
criterios en el &mbito jurisprudencial. No existe una opinion uniforme sobre la
responsabilidad del propietario de un servicio on -Une, respecto a las copias
ilegales introducidas en el sistema. Mientras un tribunal condeno6 a una BBS que
habia scaneado imagenes de una entrevista, otro lo considero no responsable
arguyendo que los propietarios de un servicio on -line habia incluido una
advertencia o una clausula contractual que los exonera de responsabilidad frente a

este tipo de situaciones (infraccién a los derechos de autor de terceros)

4) INFRACCION DEL COPYRIGHT DE BASE DE DATOS:

No existe una proteccion uniforme de las bases de datos en los paises que tiene
acceso a Internet. El sistema de proteccidbn mas habitual es el contractual. El
propietario del sistema permite que los usuarios hagan "downloads" de los
ficheros contenidos en el sistema, pero prohibe el recopilado de la base de datos o

la copia masiva de informacion.
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Actualmente se ha producido un nuevo fenomeno en la red, el acceso de los
usuarios al programa llamado MP3, les permite "bajar" mdsica de la red, la
misma es provista no por las compafiias discogréaficas, lo cual les ha producido
terribles inconvenientes econdémicos en estos montemos en los EEUU, sé esta
Ilevando a cabo un juicio millonario promovido por una compafiia discografica en
contra de uno de sus artistas el cual, en contra de las clausulas contractuales ha
difundido en la red sus canciones, sin darle participacion a al compafia

discogréfica.

5) INTERCEPCION DE E-MAJL ;

En este caso se propone una aplicacién de preceptos que castigan la violacion de

correspondencia.

6) ESTAFAS ELECTRONICAS:

La proliferacion de las compras por la red permiten que aumenten también los
casos de estafa. Se trataria en este caso de una dinamica comisiva que cumpliria
todos los requisitos del delito de estafa, ya que ademas del engafio y el "animus
defraudando” existiria una engafio a la persona que compra. No obstante seguiria
existiendo una laguna legal en aquellos piases cuya legislacion no prevea los

casos en los que la operacion se hace engafiando al ordenador.

No existe en al actualidad una manera de prevenir totalmente este delito, afios
atras se les decia a los usuarios de tarjetas de crédito que las compras realizadas
en internet, eran "seguras”, dado que los productos adquiridos llegaban al
domicilio en donde se recibe el resumen de la tarjeta, lo que no ocurre en la

actualidad.
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7) TRANSFERNCIA DE FONDOQOS:

Este esté tipico caso en el que no se produce engafio a una persona determinada

sino a un sistema informatico.

8) ESPIONAJE:

Se han dado casos de acceso no autorizado a sistemas de informacion
gubernamentales e intercepcion de correo electronico del servicio secreto, entre
otros actos que podrian ser calificados de espionaje si el destinatario final de esa
informacion fuese un gobierno u organizacion extranjera. Entre los casos mas
famosos podemos citar el acceso al sistema informatico del Pentdgono y la
divulgacién a través de Internet de los mensajes remitidos por el servicio secreto

norteamericano durante la crisis nuclear en Corea del Norte en 1994,

9) TERRORISMO:

La existencia de hosts que ocultan la identidad del remitente, convirtiendo el
mensaje en anonimo ha podido ser aprovechado por grupos terroristas para

remitirse consignas y planes de actuacion internacional.

10) NARCOTRAFICO:

Tanto el FBI como otros organismos, han alertado sobre la necesidad de medidas
que permitan interceptar y decodificar los mensajes encriptados que utilizan los
narcotraficantes para ponerse en contacto con los carteles. También se ha
destacado el uso de la red par la transmision de férmulas para la fabricacion de

estupefacientes y otras actividades ilicitas.
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Debe tenerse en cuenta que solo en 1994 los jueces americanos concedieron 1154

drdenes de vigilancia electrénica.

e) EL MAL USO DE INTERNET

USO DE COMERCIALES NO ETICOS:

Algunas empresas no han podido escapar a la tentacion de aprovechar la red para
hacer una oferta a gran escala de sus productos, llevando a cabo "mailings
electronicos”. Ello, aunque no constituye una infraccion, es mal recibido por los
usuarios de internet, poco acostumbrados, hasta fechas recientes, a un uso

comercial de la red.

ACTOS PARASITARIOS.

Algunos usuarios incapaces de integrarse a grupos de discusion o foros de debate
on-line, se dedican a obstaculizar las comunicaciones ajenas, interrumpiendo
conversaciones de forma repetida, enviando mensajes con insultos personales,
etc. Aunque la mayoria de estas conductas estan previstas por los suministradores
del servicio on -Une, resolviendo el contrato con los reincidentes, existen algunos

partidario de que ser establezcan normas para sancionar estos actos.

1) Delitos cuyo objeto material es un **objeto informatico™.

Son conductas ya tipificadas que atentan contra bienes juridico definidos en los
que el objeto de la accion es un objeto material relacionado con la informatica.
Por ejemplo, destruir un ordenador a golpes (delito de dafios), robar disquetes

(delito de robo en su caso en concurso con delito contra la intimidad); etc.
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Asi, una Sentencia de la Audiencia Provincial de Barcelona de 14.5.98 considera
que hurtar copias ilegales de programas no genera perjuicio patrimonial, por lo
que no puede ser objeto de hurto (mas alla del hurto de disquetes).

2) Delitos informéaticos

Son delitos que utilizan como medio comisivo ordenadores, redes de ordenadores

y la informacion en ellos contenida. Conviene distinguir

1) Conductas que utilizan ordenadores integrados en redes, basicamente, WWW

de las que utilizan ordenadores no integrados en redes.

2) El Delito informatico en si de los resultados delictivos cometidos (en su caso).

Cuando se cometa un delito informatico como medio para cometer otro delito

Se mantendra la autonomia del delito informatico.

Se acudira a un concurso medial (Por ejemplo, con delitos de estafa, falsedades,

etc)

3) Ciberdelitos.

Conductas que atentan contra nuevas realidades y nuevos intereses, distintos a los

ya existentes que tienen su origen en el ciberespacio.

El término "ciberespacio™ fue popularizado por J.P. Barlow para designar el

"lugar" que se crea entre ordenadores, redes y la informacion en ellos contenida.
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Los delitos del ciberespacio o ciberdelitos son nuevos, en el sentido de que
responden a intereses no existentes previamente y que han surgido en el conjunto
de relaciones que se generan en la red. Se podrian caracterizar prima facie

porque:

 Son especificos de la red.

« No estan contemplados en los cddigos penales aln

« Son distintos en su configuracion y contenido a los tradicionales delitos
contra la intimidad o contra la propiedad industrial o intelectual, etc.

» Responden a nuevas realidades, nuevos intereses, nuevos conflictos y a

nuevas forma de relacion social atn por definir

3.4.3.- LA AUSENCIA DE UNA LEGISLACION INFORMATICA EN
NUESTRO PAIS.-

Estd fuera de discusion la necesidad de adecuar la legislacion nacional, para
otorgar una respuesta eficaz ante los cambios introducidos por las nuevas

tecnologias en las practicas negéciales.>

En nuestro pais como en tantos otros no existe una tipificacion legal de estos
delitos sin embargo algunos por la necesidad y el constante avance tecnoldgico al
que son inmersos han logrado dar los primeros pasos en la legislacion relacionada

con la convalidacion de documentos informaticos, por ejemplo:

Alemania ley de 1986 contempla: espionaje de datos, estafa informatica,
alteracion de datos, sabotaje informatico, utilizacion abusiva de cheques o tarjetas

de crédito, validez de documentos informaticos.

87 La preocupacion no es nueva y en otros trabajos hemos citado las oportunidades y aportes en que el tema fue
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Austria la legislacion sobre los delitos informaticos se encuentra dentro de
Cadigo penal reformado en 1987 y prevé entre otras figuras: destruccion de datos,
estafa informatica, pruebas informaticas. También tanto Francia como EEUU, ha

adoptado medidas similares.

El derecho efectivamente debe adecuarse a la realidad social y ain méas ante los
actuales requerimientos que insintan la globalizacion, el servicio universal y la
revolucién de las tecnologias de la informacion basadas en la informatica y las

telecomunicaciones.

No me resta sino advertir que no obstante exista una ineficiencia normatividad en
Bolivia, sea ésta entendida como la ausencia de normas o por la presencia de
normas obsoletas y ambiguas; las partes contratantes pueden de todas maneras
instrumentar sus acuerdos a través de contratos, acuerdos o protocolos. Ante la
ineficiencia del legislador, un buen remedio para enervar los efectos negativos de
esa circunstancia, es proceder a la autorregulacion mediante acuerdos entre
empresas, clientes y proveedores o mediante la expedicion de cddigos de

conducta; eso si que en todo caso no falte una dosis considerable de Confianza.

Pero esto no puede continuar, pues el Unico articulo del Cddigo Penal
Boliviano®no es suficiente para poder cubrir la cantidad de delitos que se suscitan
en el campo informatico, por se tiene un compromiso inmediato con la sociedad
que la conforma como con el mundo de legislar estos delitos o mas pronto
posible, para llevar esta vacio juridico tan peligroso en este tiempo, donde la
tecnologia informatica se esta apoderando de las actividades en todas partes del

mundo.

objeto de debate, asi como los proyectos legislativos que intentaron regular la materia.
38 Coédigo Penal Boliviano Art. 336.
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3.5.- LA NECESIDAD DE DAR EL VALOR PROBATORIO A LOS
DOCUMENTOS INFORMATICOS.-

El Derecho, como ordenamiento de la vida social y como ciencia, no puede estar
al margen de dicha transformacion de la realidad producida por el vertiginoso

desenvolvimiento de las nuevas tecnologias de la informacion.®

Pero el cambio de mayor significacion lo constituyo el tratamiento electronico de
la informacion y, con ella, su automatizacién mediante el computador, que
constituye "una protesis electrénica de la inteligencia humana, por medio de la
cual se pueden identificar, seleccionar y comparar las informaciones recibidas a

una velocidad superior a la del pensamiento humano"

Asi, una de las caracteristicas sobresalientes de la sociedad de nuestros dias es
que la informacion se ha convertido en una nueva forma de energia, de poder y de

produccion.«

Por eso, ha podido sefialarse que el nuevo Derecho Informatico es un Derecho de
adaptacién “ en la medida que procura responder a la constante transformacion

tecnoldgica que vivimos.

En primer lugar, es preciso desmantelar exigencias normativas provenientes de
otras épocas y que impiden el desenvolvimiento de las nuevas tecnologias y su
uso por la sociedad, solo de esa manera Bolivia podra salir de la pobreza

econdmica e intelectual en la que estamos inmersos.

39 Vittorio FROSINI - "Informética y Derecho" (Temis, Bogota, 1988), pag. 31.
40 Vittorio FROSINI - "Cibernética, Derecho y Sociedad" (Tecnos, Madrid, 1982), pag. 173 y sigtes.
4 Carlos E. DELPIAZZO - "Derecho Informatico Uruguayo” (Idea, Montevideo, 1995), pag. 14 y sigtes.;

"Derecho Informatico Bancario” (I.E.E.M., Montevideo, 1990), pag. 11 y sigtes.; y "El Derecho informatico
entre dos siglos"”, en Rev. Derecho de la Alta Tecnologia (Buenos Aires, 1998),Afio XI, N°121, p4gs.23y24
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Considero que la gran necesidad de dar el valor probatorio a los documentos
informaticos se asienta en la rapidez por la que vamos pasando en el campo
tecnologico, pues Bolivia no se puede quedar en el atraso en este punto como casi
en todos los demas, debido a que gracias a este avance se pueden realizar
infinidad de actos juridicos, pero el gran problema deriva en la forma de poder
comprobarlos, por su extrafia forma de realizarlos y debido a esto se producen en
las personas mucha desconfianza y hasta miedo por no tener un respaldo concreto

en caso de fraudes o ante el incumplimiento de tales contratos.

La legislacion espafiola ha previsto, en distintas normas, la validez del documento
electronico y de las comunicaciones telematicas como prueba documental.
Asimismo, la jurisprudencia ha reconocido que, a efectos probatorios, ha de
entenderse por documento, el escrito, en sentido tradicional, o aquella otra cosa
que, sin serlo, pueda asimilarse al mismo, por ejemplo, un disquete, un
documento de ordenador, un video, una pelicula, etc., con un criterio moderno de
interaccidn de las nuevas realidades tecnoldgicas, en el sentido en que la palabra
documento figura en algunos diccionarios como "cualquier cosa que sirve para
ilustrar o comprobar algo™ (obsérvese que se trata de una interpretacion ajustada a
la realidad socioldgica, puesto que, al no haber sido objeto de interpretacidn
contextual y auténtica, puede el aplicador del derecho tener en cuenta la
evolucidn social), siempre que el llamado "documento™ tenga un soporte material,

que es lo que sin duda exige la norma.

Sin embargo, es importante que la ley Boliviana establezca directamente la fuerza
probatoria en juicio de un documento firmado electronicamente, pues cada dia
aparecen mas problemas relacionados a delitos informaticos, que al no tener una
apoyo juridico, se traduce en un problema donde las victimas no pueden reclamar

lo que por derecho les corresponde, dando lugar a la falta de credibilidad.
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Este avance tecnologico, produce en nuestra sociedad, importantes consecuencias,
es asi como la humanidad puede liberarse de las barreras de las distancias,
accediendo el hombre, mediante la informatica, a declarar su voluntad y hacerla
conocer a los demas, a través de medios computarizados, redes o el mismo

Internet, la que posibilita comunicarse a bajo costo y en tiempo real.

La instalacion de la informatica en nuestra sociedad, trae como consecuencia el
"comercio electrénico™ el que para el derecho, es el intercambio de una propuesta
y una aceptacién entre personas distantes, mediante el llamado contrato

electronico.

En sintesis: este intercambio de propuesta y aceptacion se lleva a cabo mediante
un intercambio de documentos redactados sobre soportes informaticos y

enviados con método de transmision telematica a distancia.

Dia a dia es creciente la tendencia a sustituir el documento escrito por el

electronico, realidad a la que no nos podemos abstraer.

Por ultimo dar el Valor Probatorio a los Documentos Informaticos traeria
consecuencias favorables a Bolivia, ( considerando la rapidez y eficacia de los
medios informéticos en este tiempo ) en el plano comercial y econémico, pues

podria vender como comprar todo tito de articulos y prestaciones, etc.

Pues las personas que realizarian estos contratos tendrian la seguridad juridica y

el respaldo del estado Boliviano.
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3.5.1.- VALORACION PROBATORIA .-

Desde la perspectiva del derecho o la ciencia juridica, mas concretamente del
"Derecho Informatico”, y frente al tema de las redes telematicas y el intercambio
electronico de datos, documentos estandarizados y valores, existen diversas
cuestiones juridicas de relevancia que deben ser analizadas. A modo ejemplar

ténganse presente los siguientes problemas:

a) la formacién del consentimiento en las operaciones y contratos via
redes;

b) la firma electrénica o digital como sustituto de la tradicional firma
escrita;

c) la seguridad y privacidad de las transmisiones, sobre todo cuando los
datos y los documentos sean de una especial naturaleza;

d) la desmaterializacion de los documentos escriturados en soporte papel;
e) la naturaleza juridica y la acreditacion enjuicio o valor probatorio de los
documentos transmitidos a distancia; y

f) las responsabilidades derivadas de la comisién de posibles ilicitos

penales o delitos informaticos.

La prueba sera valorada bajo los principios determinados en la Ley y tomando en
cuenta la seguridad y fiabilidad de los medios con los cuales se la envid, recibio,
verifico, almacendé o comprobd si fuese el caso, sin perjuicio de que dicha
valoracién se efectué con el empleo de otros métodos que aconsejen la técnica y
la tecnologia. En todo caso la valoracion de la prueba se sometera al libre criterio

judicial, segun las circunstancias en que hayan sido producidos.

Para la valoracion de las pruebas, el juez o arbitro competente que conozca el
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caso debera designar los peritos que considere necesarios para el analisis y

estudio técnico y tecnoldgico de las pruebas presentadas.
Los jueces deben interpretar la prueba documental con amplitud de criterio para
valorar la fuerza probatoria de los documentos en soportes electrénicos u opticos,

vulgarmente denominados “documentos electronicos".+

3.5.2.- EUNDAMENTACION.-

El impacto tecnoldgico. Cuando nos referimos al documento electronico, es
ineludible mencionar el impacto tecnologico que la generalizacion del uso de
ordenadores esta causando en la vida negocial. Este impacto es de tal magnitud
que muchas veces utilizamos documentos electrénicos sin tener clara conciencia
de ello. Cuando introducimos nuestra tarjeta magnetizada en la ranura de un
"cajero automatico”, y respondiendo al interrogante que nos aparece en el visor,
digitamos nuestra "clave de identificacién personal” o "clave de acceso", para
luego continuar "dialogando™ con el visor, en virtud de lo cual, extraemos dinero,
que nos es debitado de nuestras cuentas; o depositamos dinero, que se nos
acredita; o efectuamos transferencias entre distintos tipos de cuenta, y adn entre
distintas monedas (de bolivianos a dolares, y viceversa); u ordenamos que previo
débito en una de nuestras cuentas, se pague a un tercero (empresa de servicios
publicos, fisco, etc), estamos "escribiendo™ en lenguaje natural sobre el teclado,
pero ese lenguaje es codificado para su registro sobre soporte magnético, y el
comprobante que nos entrega la maquina es el resultado de un proceso distinto al
de la escritura tradicional. Este es uno de los ejemplos méas cotidianos del

denominado "documento electrénico".

42 Balbuena, Lucrecia K. Facultad de Derecho y Ciencias Sociales y Politicas - UNNE. Argentina
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El documento como medio de prueba, puede constar en escritos o en objetos de
otra indole, siempre que expresen con claridad una idea mediante signos,
jeroglificos o de modo similar. Es decir que entre el documento escrito, y mas
especificamente los denominados instrumentos, en materia de prueba de los actos

juridicos y los contratos, hay una relacion de género a especie.

Soporte de informacién. Todo documento, como hemos visto, requiere para su
representacion de un soporte. Entendemos por soporte todo substrato material
sobre el que se asienta la informacion. Es el elemento que sirve para almacenar la
informacion para su tratamiento (recuperacion, reproduccion) posterior.

La representacion de un hecho mediante un objeto, para que tenga valor
documental debe expresarse por un medio permanente, que permita su
reproduccién que es la forma por excelencia de su representacion. Como vemos,
el documento es una cosa, un objeto, con una significacion determinada. Una de
las partes del objeto documento es el soporte y en tal sentido, el papel es
exclusivamente una especie del género soporte. Soporte es todo substrato material

sobre el que se asienta la informacién.

Si se acepta esta nocion, es forzoso reconocer que, ademas del papel, existen
otros elementos que pueden cumplir la funcién de soporte documental. Podemos
incluir en este género a los soportes electronicos y opticos, que son elementos que
sirven para almacenar la informacion para su tratamiento electronico y que
constituye la memoria auxiliar del computador como los discos rigidos, disquetes,
discos compactos, cintas magnéticas, etc. En tal sentido, los soportes magnéticos
(cintas, discos magnéticos u Opticos o memoria circuital) pueden considerarse
equivalentes al soporte papel en tanto medio capaz de contener o almacenar
informacion, para su posterior reproduccion con fines representativos. En

consecuencia, es atinado plantearse, en forma genérica, que todo soporte de
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informacion -y no exclusivamente el papel- puede ser admitido como medio de
prueba en relacion a actos juridicos y contratos, siempre que reuna los caracteres

de inalterabilidad y autenticidad.

Documento electronico: Esbozaremos el concepto de documento electronico
como la fijacion en un soporte electronico de informacion, que queda registrada
en la memoria auxiliar del computador, incluyendo en este concepto los medios
de recuperacion de la informacion. En realidad, documento electronico en sentido
estricto es el que aparece instrumentado sobre la base de impulsos electronicos y
no sobre un papel. Es el conservado en forma digital en la memoria central del
ordenador, o en las memorias de masa, y que no puede ser leido o conocido por el
hombre sino como consecuencia de un proceso de traduccion que hace

perceptible y comprensible el codigo de sefiales digitales.

Sin embargo, coincidimos en que puede hablarse de documento electronico en
sentido amplio, que es el formado por el ordenador a traves de sus propios
organos de salida, y es perceptible por el hombre, sin intervencion de maquinas
traductoras. En esta materia se ha distinguido entre los documentos introducidos
en la memoria de base a través de la intervencion humana y los introducidos por
medio de una maquina (lector dptico). También se distingue en relacion al
documento electrénico en sentido amplio, entre la documentacion (simple
operacion representativa) y la reproduccion o repeticién de la declaracion del
negocio. Se sefiala que la declaracion sucesiva que naturalmente tiende a facilitar
la prueba, no la produce el mismo sujeto autor de la primera, sino el ordenador,
pero la misma voluntad que dio vida a la declaracion precedente (que queda
contenida en el ordenador) al mismo tiempo admitid que fuera plasmada en un

documento elaborado por éste.
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Inalterabilidad. El principal obstaculo para la admisibilidad y eficacia probatoria
de los nuevos soportes de informacion se plantea con relacién al caracter de
permanente que se menciona como esencial en la definicion de "documento™. El
temor sobre la posibilidad de reinscripcion o reutilizacion de los soportes
informaticos -se dice- disminuye su seguridad y confiabilidad. Un documento es
auténtico cuando no ha sufrido alteraciones tales que varien su contenido, lo que

implica decir que la autenticidad est& intimamente vinculada a la inalterabilidad.

Un documento serd mas seguro cuanto mas dificil sea alterarlo y cuanto mas
facilmente pueda verificarse la alteracion que podria haberse producido, o
reconstruir el texto originario. Durable seria toda reproduccién indeleble del
original que importe una modificacion irreversible del soporte. Se entiende por
"modificacion irreversible del soporte” la imposibilidad de reinscripcion del
mismo; por "indeleble" la inscripcion o imagen estable en el tiempo, y que no
pueda ser alterada por una intervencion externa sin dejar huella. Se dice que el
papel es un razonable soporte fisico porque no es facil de alterar, lo que es
relativo, ya que no es inalterable, y es posible la falsificacion de instrumentos. El
papel se deteriora, e incluso su conservacion es problematica por la capacidad de

absorcion de particulas de polvo.

Seguridad. También se cuestionan los documentos no escritos, con relacién a la
autenticidad de la representacion. Con el desarrollo de claves de cifrado y otras
medidas criptograficas, el documento electronico es al menos equivalente al

instrumento escrito y firmado sobre soporte papel en cuanto a seguridad.

El requisito de la firma de las partes es requerido como condicion esencial para la
existencia de todo acto bajo forma privada. La firma es un signo personal
autografo, trazado por la mano del autor, que sirve para informar sobre la

identidad del autor de la declaracion de voluntad, asi como del acuerdo de este
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con el contenido del acto, y que luego sirve para probar la autoria.

La impresion digito pulgar, aunque asimilada a la firma, no la suple legalmente.
Creo que en materia de prueba de los actos juridicos esta nocion de autoria por
medio de la firma debe ampliarse, incorporando todo otro medio técnico que
asegure la verificacion de la autoria atribuida y de la autenticidad de la
declaracion de voluntad contenida en el documento. Las técnicas de seguridad de
los datos basadas en la biometria, o las técnicas criptograficas (sistemas de
registro y sistemas de cifrado literal), brindan similares seguridades, cuando no

superiores.

La premisa de que la firma de una persona fisica colocada a continuacion de un
texto implica su conocimiento del mismo y su conformidad, es decir que
representa el consentimiento estaba fundada en el simple hecho de no existir otras

maneras de registro permanente de la voluntad expresada por las personas.

La imprenta, el teléfono, el telégrafo, el graméfono y la radiofonia, ampliaron
extraordinariamente las posibilidades de comunicacion, pero en el plano juridico
no tuvieron el mismo efecto por la desconfianza sobre la autenticidad del
mensaje. El instrumento privado puede prescindir de la firma, en la medida que
por otros medios se pueda cumplir con las finalidades perseguidas con su

utilizacion, o sea la determinacion de la autoria y autenticidad de la declaracion.

La autenticidad e inalterabilidad dependen de la seguridad que rodee el proceso

de elaboracion y emision del documento
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3.5.3.- PROCEDIMIENTO.-

Conforme aumenta el uso de medios informaticos para celebrar contratos, van
surgiendo controversias y conflictos, mismos que en muchas ocasiones requieren

de una intervencion judicial para llegar a un acuerdo entre las partes.

Generalmente se trata de los mismos problemas que se presentan en el comercio
tradicional, pero ahora aplicados a situaciones relacionadas con el ciberespacio,

donde la comunicacion se realiza por medio de mensajes electronicos.

Este es probablemente uno de los temas que pudieran tener la mayor
trascendencia en las transacciones electronicas. Hoy en dia muchos dudan sobre
la validez de utilizar documentos electronicos como medio de prueba y, lo que es
mas grave, en ocasiones son los mismos jueces quienes se cuestionan la validez
probatoria de los acuerdos y demas documentos que no constan en papel; o

documentos digitales.

Probablemente la mayoria de las legislaciones establecen restricciones estrictas o
taxativas a los medios de prueba, y, considerando el caracter novedoso y reciente
de las tecnologias de la informatica y el Comercio Electrénico, obviamente no

contemplan entre sus medios de prueba a los documentos electronicos.

El problema se acrecienta al recordar el retraso tecnolégico en el Poder Judicial
de muchos paises. Asi, se dificulta enormemente la utilizacidn de los documentos
electronicos como medio de prueba, debido a que los funcionarios no tienen, en la
mayoria de las ocasiones, la mas minima preparacion técnica para operar

computadores y, consiguientemente, trabajar con este tipo de documentos.
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De aqui que una de las prioridades en la reglamentacion es, precisamente,
reconocer el valor probatorio de este tipo de documentos, de manera de garantizar
la posibilidad de exigir el cumplimiento, por lo menos en el caso de los acuerdos

electronicos, por la via judicial.

Debemos considerar que en la valorizacion de las pruebas que realizan los jueces,
ellos recurren necesariamente a apreciaciones y opiniones que, hasta cierto punto,
pudieran calificarse como subjetivas, siempre y cuando lo hagan basandose en la
razén y su experiencia. Asi, entraran a analizar ciertos elementos de la prueba,
como su integridad, inalterabilidad, veracidad y exactitud.

Y, como ya observamos, gracias a los avances tecnologicos es innegable que los
documentos electronicos pueden llegar a cumplir de hecho con los requisitos de
las pruebas que analizaran los jueces, e incluso mas, las superan en integridad e
inalterabilidad. Es por eso que en esa valorizacién "subjetiva" el juez debera

considerar estas caracteristicas de los documentos electronicos.

El impacto que esta teniendo el Comercio Electrénico en el funcionamiento de la
sociedad hace indispensable el adecuado reconocimiento legal de los acuerdos y
demaés contratos celebrados electronicamente, de manera que sea posible utilizar
los documentos digitales, o aquellos que no constan en el "papel tradicional”,
como medio probatorio, perfectamente valido, en cualquier procedimiento

judicial.

En muchas ocasiones, con meras inserciones en la legislacion probatoria bastara
para incluir y reconocer legalmente a los documentos electronicos como medio de

prueba.

Estas modificaciones deberan ser flexibles para adaptarse a la evolucion de los
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mercados electronicos, de manera que éstos en todo momento puedan
considerarse como vias seguras de contratacion, y proteger la obligatoriedad

juridica de los acuerdos alcanzados en el ciberespacio.

Sin embargo, en la realidad muchas veces esta regulacion no sera suficiente, ya
que las personas que van a aplicar la ley necesariamente deben conocer los limites
y capacidades de las tecnologias de la informatica, para lograr una adecuada
valorizacion de los documentos electrénicos. Asimismo, sera indispensable contar
con la infraestructura fisica de herramientas, como computadores actualizados,
que permitan recibir las pruebas que consten en documentos electronicos.

Por ultimo podemos repetir que una de las mejores formas que se esta
implantando casi en todo el mundo con muy buenos resultados, es colocar una

firma digital a todos los documentos.

Como se ha expuesto, la firma digital es condicidn sine qua non para la validez y
eficacia del documento informéatico. En la jurisprudencia se encuentra la
interpretacion auténtica del término y define firma digital como el resultado de un
proceso informatico, el cual se funda en un sistema de claves asimétricas, una
publica y otra privada, cuya funcién principal es la evidencia o verificacion del
autor y la integridad del contenido del documento mediante la autorizacién por el
suscriptor a través del uso de su clave privada, y por el destinatario a través de su

clave publica.
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Capitulo Cuarto

JURISPRUDENCIA

4.1.- LEGISLACION COMPARADA.-

La primera ley que ha regulado los aspectos juridicos de la forma digital como
instrumento probatorio se aprob6 en 1997 en Utah. Posteriormente surgieron
proyectos legislativos en Georgia, California y Washington. En Europa, el primer

pais que ha elaborado una ley sobre la materia ha sido Alemania.

a) Legislacion chilena

En junio de 1998 se cred la "Comision Nacional para las Nuevas Tecnologias de
Informacion y Comunicacion”, en calidad de 6rgano asesor del Presidente de la
Republica y bajo la direccion del Ministro de Economia, Fomento y
Reconstruccion, cuya mision principal fue elaborar una visién prospectiva sobre
las tendencias e impactos del desarrollo de las tecnologias de informacion y
comunicaciones en nuestro pais y elaborar una propuesta con lineamientos
estratégicos y acciones concretas para potenciar la difusion de las nuevas

tecnologias y redes a lo largo del pais.

Para cumplir su labor esta entidad elaboré un informe, con un conjunto de

recomendaciones e iniciativas, fruto del trabajo de mas de cien personas.

Dicho documento plantea, entre otras medidas, la necesidad de iniciar el
desarrollo de un marco juridico que valide el uso del documento y la firma

digitales, tanto para el Estado como para el desarrollo del comercio electronico.
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Por este motivo es necesario recomendar el estudio a corto plazo la posibilidad de
promulgar un decreto supremo para el sector publico que legalice el uso del

documento electronico y la firma digital.

b) Legislacién Argentina

El hecho tecnolégico que se manifiesta con el avance de la informatica y los
medios informaticos en constante evolucion, vienen a modificar las relaciones
entre los sujetos debido a la irrupcion de nuevas modalidades y distintos
procedimientos, mas veloces y precisos que nos han conducido a no identificar
necesariamente los titulos circulatorios o el contrato con el papel que lo contiene
en vias de reemplazo por el documento electronico. La pregunta que cabe

formularse es si el documento electrénico puede ser considerado una cosa.

Digiorgio advierte que se podria sostener que el documento electronico constituye
un objeto material de tener un valor, quedando encuadrado en la definicion del
Art. 2311 del Codigo Civil y ademas que, en algunos casos y bajo ciertas
circunstancias, se puede obtener uno nuevo con iguales caracteristicas, por lo que
pareceria sencillo entonces -dice este autor- afirmar que la mera traslacion del
soporte papel al soporte electronico o magnético no desnaturaliza su calidad de
documento como cosa, atento a que nuestro Codigo Civil Unicamente hace

mencion al papel en su Art. 1019. El tema merece cierto analisis.

El documento debe examinarse a partir de determinados sustratos como el
soporte, la forma y la prueba. En cuanto al soporte, razones de practicidad (o lo
que se denomina una cultura de papel) nos han llevado a utilizar el papel como

elemento preponderante pero no exclusivo.

Pagina 99



Segun opina Digiorgio, el documento electrénico puede incluirse en una categoria
que habia de denominarse bienes dinamicos, 0 mas propiamente cosas dinamicas,
por estar relacionadas o pertenecer a una fuerza que produce movimiento (alguno
de estos objetos materiales constituyen cosas inasibles, toda vez que no pueden
ser tocadas o sostenidas por las manos, criterio este que proviene de la

concepcion romanista).

Con lo cual este autor se inclina a considerar como cosa al documento electrénico
si bien advierte que en algunas circunstancias constituyen objetos materiales
intangibles, los que no se pueden percibir concretamente, esto es, no pueden
percibirse de modo directo, pero que mediante la utilizacion de determinados
procedimientos que funcionan con sus pertinentes equipos y aparatos, se pueden
determinar, medir, valorar y utilizar, porque estos objetos tienen manifestaciones
que llegan a nuestros sentidos y a nuestra inteligencia, ya que podemos
entenderlos, ordenarlos o bien dirigirlos racionalmente, por el cual quedan

encuadrados en el concepto de cosa del Art. 2311 del Cadigo civil.

Ademaés podemos agregar a nuestro trabajo regulacion de distintas fuentes, las
cuales de alguna u otra manera dan valor y relevancia al pago o aceptacion por

medios electronicos, a saber:

c) Legislacién Alemana

Para hacer frente a la delincuencia relacionada con la informatica y con efectos a
partir del 1 de agosto de 1986, se adoptd la Segunda Ley contra la Criminalidad
Economica del 15 de mayo de 1986 en la que se contemplan los siguientes
delitos:

« Espionaje de datos (202 a)
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» Estafa informatica (263 a)

» Falsificacion de datos probatorios(269) junto a modificaciones
complementarias del resto de falsedades documentales como el engafio
en el trafico juridico mediante la elaboracion de datos, falsedad
ideoldgica, uso de documentos falsos(270, 271, 273)

« Alteracion de datos (303 a) es ilicito cancelar, inutilizar o alterar datos
inclusive la tentativa es punible.

« Sabotaje informéatico (303 b).destruccion de elaboracion de datos de
especial significado por medio de destruccién, deterioro, inutilizacion,
eliminacion o alteracion de un sistema de datos. También es punible la
tentativa.

« Utilizacion abusiva de cheques o tarjetas de crédito (266b)

d) Legislacion Francesa

Ley nimero 88-19 de 5 de enero de 1988 sobre el fraude informatico.

« Acceso fraudulento a un sistema de elaboracién de datos( 462-2).- En
este articulo se sanciona tanto el acceso al sistema como al que se
mantenga en €l y aumenta la sancidn correspondiente si de ese acceso
resulta la supresion o modificacién de los datos contenidos en el sistema
o resulta la alteracion del funcionamiento del sistema.

« Sabotaje informatico (462-3).- En este articulo se sanciona a quien
impida o falsee el funcionamiento de un sistema de tratamiento
automatico de datos.

« Destruccion de datos (462-4).- En este articulo se sanciona a quien
intencionadamente y con menosprecio de los derechos de los demas

introduzca datos en un sistema de tratamiento automatico de datos o
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suprima o modifique los datos que este contiene o los modos de
tratamiento o de transmision.

« Falsificacion de documentos informatizados (462-5).- En este articulo se
sanciona a quien de cualquier modo falsifique documentos

informatizados con intencidn de causar un perjuicio a otro.
Uso de documentos informatizados falsos (462-6) En este articulo se sanciona a

quien conscientemente haga uso de documentos falsos haciendo referencia al
articulo 462-5.
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Capitulo Quinto

CONCLUSIONES Y RECOMENDACIONES

5.1.- CONCLUSIONES.-

Las conclusiones fundamentales a la conclusién de la presente Tesis de Gardo,

son las siguientes:

1. Es un hecho que toda sociedad tiende a evolucionar, también es un hecho
que la nueva tendencia en el mundo es robotizar la sociedad, hacerla cada
ves mas dependiente de aparatos computarizados que ayudan a las
personas en todo tipo de actividades.

Debido a la gran cantidad de actividades que se vienen realizando por el
uso de estas "maquinas" se producen fricciones y nuevas figuras en
muchos campos, podemos decir que uno de los principales es el campo del
Derecho, ya que lo afecta al no poder dar soluciones a figuras juridicas que
no estan legisladas por su nueva incorporacion al mundo y también por su
rara celebracion de los cuales solo quedan como prueba los denominados

Documentos Informaticos.

2. EIl presente trabajo, parte de una base real y concreta: el Documento
Electrénico existe y el trae aparejada la necesidad del legislador de

otorgarle valor probatorio.

De las consideraciones sucintamente expuestas, puede extraerse como un
imperativo para los juristas del siglo XXI el promover, en perspectiva

cientifica, las necesarias adecuaciones del Derecho positivo a fin de que el
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progreso tecnoldgico y las posibilidades negociales que se abren no

resulten frustrados o limitados por barreras formales.

En el estado actual de nuestra legislacion, los documentos electronicos no
constituyen un medio de prueba (documental) porque no tiene suficiente
sustento normativo, a tal punto que el rechazo de su eficacia probatoria
incurre en excesivo rigor formal y arbitrario desconociendo la garantia de

la defensa en juicio.

La comparacion de los tipos penales del derecho vigente con los del
derecho aleman, que pueden ser considerados como los mas desarrollados
desde el punto de vista legislativo y politico criminal, demuestra que la
legislacion Boliviano ha introducido varias disposiciones que hacen
referencia al impacto de la electronica en la vida juridica. No obstante,
seria necesaria una revision tendente a ordenar conceptualmente esta
materia, dado que la regulacion actual no reconoce como prueba los

documentos informaticos.

Como se pudo ver en el transcurso de este trabajo también podemos
concluir que los soportes de un sistema computarizado de informacion
prueban en contra de su duefio, ya sea por lectura en lenguaje natural, ya
por su impresion en papel en tanto sea reconocido o se pruebe la
pertenencia a ese sistema; en la medida que tales soportes puedan acreditar
ser indelebles, sera prueba aun a favor de su duefio, en la medida que
existan sistemas de control por terceros de los datos procesados entre

maquinas de distintos usuarios.

Hoy en Bolivia la prueba de los documentos informaticos son valoradas
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por los jueces con arreglo a las reglas de la sana critica y casi siempre no
representan una prueba plena por, no estar legislada por las leyes corno
debe ser. Hace una década, doctrinarios destacadisimos de la talla de
Héctor Alegria ya sostenian que la interpretacion de la prueba debera
basarse en la realidad de los negocios sobre las bases del calculo
presuncional y en principios que favorezcan la acreditacion de las

operaciones de un marco razonable de seguridad.

7. Lacuestion es problematica en el derecho; nuestra legislacion parece haber
estado precedida de una discusion insuficiente, no responde a conceptos
claros ni a una vision sistematica de los problemas. La introduccién de
normas que regulen la firma electrénica y, por lo tanto, la creacion de
documentos electronicos, pone de relieve que se trata de una tarea que

puede ser considerada urgente.

8. Para concluir y después de haber estudiado este tema en casi su integridad,
creo de sobre manera que los problemas informéticos necesitan de una
pronta solucién, mas aun en lo relacionado con la convalidacion de los
documentos Informaticos para otorgarles el Valor juridico Probatorio, y asi
en primera instancia llenar el vacio juridico que viene atravesando Bolivia
con referencia este tema, y en segundo lugar otorgar la tranquilidad de las

personas que realizan sus actividades por estos medios telematicos

5.2.- RECOMENDACIONES.-

1. Es necesario y fundamental que el derecho y la informatica deben avanzar
de manera conjunta, sin entorpecer su desarrollo y crecimiento y desde

ésta perspectiva, el Sistema de dar valor probatorio propuesto aqui al

Pagina 105



Derecho Positivo Boliviano plantea una interesante alternativa juridico y
tecnoldgica para solucionar la incertidumbre que ain mantiene a los
agentes econdémicos recelosos de la utilizacion masiva del documento
informético en sus operaciones economicas, permitiendo asi establecer las

bases para una fe publica en materia informatica.

Para poder aplicar el presente trabajo es sumamente importante la creacion
de una ley independiente que solucione y legisle todos los problemas
provenientes de las relaciones informaticas, que ademas contenga el fin
especifico de dar un Valor Probatorio a los documentos Informaticos, pues
son estas las principales y casi las Unicas pruebas que se pueden obtener de
este tipo de relaciones contractuales, debido a su rara forma de ser

celebrados.

Es necesario también la creacion de una oficina especializada en el campo
informatico, con el proposito de otorgar y registrar las firmas digitales, a
personas e instituciones que las requieran para efectuar todo tipo de
actividades electronicas, y asi otorgar la tranquilidad a los contratantes, de
poder contar con un documento que da plena prueba de la legitimidad de

sus actividades.

Crear una base de datos en la cual se centralicen las firmas digitales que se
tienen en nuestro Pais, para tener un control absoluto de los documentos
informaticos y la rapida solucién de los problemas que suelen producirse

en el capo contractual informatico.

Hacer una modificacion de los articulos de los cddigos de nuestra

legislacion, en los cuales se menciona a la prueba, para poder introducir al
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Documento Informatico como Prueba Plena en todo tipo de proceso

judicial.

También considero necesario la realizacion de seminarios y cursos
destinados a los jueces y tribunales, con el propésito de dar un concepto
claro de lo que son los documentos informaticos y como se los va a

legislar.

Por ultimo y como un ejemplo adecuado a la realizacion de una Ley
Informatica, para la convalidacion de los documentos informaticos, puedo
sugerir la revision y estudio de muchas legislaciones que ya han adoptado
este tipo de codigos, Leyes y Sentencias previniendo problemas y
adelantandose a los mismo, recomiendo consultar las legislaciones de otros
Paises donde ya se aplica el valor probatorio de los documentos

informaticos.
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de la informacion; aungue las primeras redes estaban aisladas del mundo ...
www.panchonet.net/tecnologia/4046. shtml

Modelos Supervisados
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Capitulo Septimo

LEY N°

LEY DE (FECHA)
EVO MORALES AYMA

PDTE. CONSTITUCIONAL DE LA REPUBLICA

LEY DE VALIDES DE DOCUMENTOS INFORMATICOS, FIRMAS Y
COMERCIO ELECTRONICO
TITULO |
DISPOSICIONES GENERALES

CAPITULO UNICO
OBJETO Y PRINCIPIOS GENERALES

Articulo 1 (Objeto)

La presente Ley tiene por objeto reconocer el valor juridico y probatorio de:

a) Los actos juridicos celebrados mediante medios instrumentos
electronicos de mayor avance tecnoldgico realizados por personas
naturales, juridicas y otras entidades que constituyan una unidad
econOmica sujeta de derechos y obligaciones.

b) El uso de firma electronica debidamente certificada por una Institucién
o Entidad que acredite Certificacion bajo lo estipulado en la presente
ley.

c) Los actos civiles y comerciales que utilicen directa o indirectamente

medios electrénicos para realizar actividades del comercio electrénico.
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Articulo 2 (Ambito de aplicacion)

Los principios y normas establecidas en esta Ley se aplicaran a los actos
juridicos otorgados o celebrados a través de mensajes de datos y
documentos electrénicos que den origen a contratos, operaciones o
servicios. Igualmente, serd aplicable a todo tipo de informacion tenga
relacion a la naturaleza de los servicios de la sociedad de la informacion

utilizada en el contexto de actividades del comercio electrénico.

Las disposiciones contenidas en esta Ley no alteran, sino complementan
las normas relativas a la celebracion, formalizacion, validez, eficacia y
extincion de los contratos y cualquier otro acto juridico efectuado por

medios electronicos u otro de mayor avance tecnologico.

Las disposiciones de la presente Ley se aplicardn en materia tributaria
siempre y cuando no contravengan su normativa especial y respondan a

los principios, naturaleza y fines de la misma.

Articulo 3 (Interpretacion y aplicacion)

a) Las definiciones tomaran en cuenta los principios y alcances técnicos
de esta Ley.

b) Toda complementaciéon, modificacibn o actualizacion a las
definiciones, se efectuara en funcion del avance tecnolégico que el
caso amerie.

c) Tomara en cuenta los derechos adquiridos para otorgar seguridad

juridica a los usuarios del sistema.
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Articulo 4. (Efectos y Validez del contrato electrénico)

Los contratos civiles, comerciales y de otra naturaleza previstos en la
presente Ley, podran ser instrumentados mediante documentos
electronicos. A ese fin, podra tenerse en cuenta las regulaciones

contenidas en el Codigo Civil vigente.

La firma electronica avanzada, siempre que esté basada en un certificado
reconocido y que haya sido producida por un dispositivo seguro de
creacion de firma, tendrd, respecto de los datos consignados en forma
electrénica, el mismo valor juridico que la firma manuscrita en relacion con
los consignados en papel y los documentos que la incorporen seran
admisibles como prueba en juicio, valorandose éstos, segun los criterios

de apreciacion establecidos en las normas procesales.

Articulo 5. (Reconocimiento juridico de los mensajes de datos)

No se negaran efectos juridicos, validez ni fuerza obligatoria a la informacion

por la sola raz6n de que no esté contenida en el mensaje de datos que se

supone ha de dar lugar a este efecto juridico, sino que figure simplemente en el

mensaje de datos en forma de remision

TITULO Il

DE LOS MEDIOS PROBATORIOS

Articulo 6. (Valor Probatorio de los documentos Informaticos)

Todos los documentos que contengan datos consignados en forma electrénica

(documentos electrénicos) tienen el mismo valor juridico probatorio que los
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consignados en papel , y son admisibles como prueba en juicio.

Articulo 7. (Fiabilidad)

Toda informacion presentada en forma de mensaje de datos gozara de la
debida fuerza probatoria. Al valorar la fuerza probatoria de un mensaje de datos
se habra de tener presente la fiabilidad de la forma en la que se haya generado,
archivado o comunicado el mensaje, la fiabilidad de la forma en la que se haya
conservado la integridad de la informacion, la forma en la que se identifique a

su remitente y cualquier otro factor pertinente

Articulo 8. (Formacion y validez de los contratos)

En la concertacion de un contrato, de no convenir las partes otra cosa, la oferta
y Su aceptacion podran ser expresadas por medio de un mensaje de datos. No
se negara validez o fuerza obligatoria a un contrato por la sola razon de

haberse utilizado en su formacion un mensaje de datos

Es dado en la sala de Sesiones del Honorable Senado Nacional a los ... dias

del mes de ... de dos mil siete afnos.

Por tanto, la promulgo para que se tenga y cumpla como Ley de la Republica.
Palacio de Gobierno de la ciudad de La Paz, a los .... dias del mes ...... de dos

mil siete afos.
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