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Abstract

En estos Ultimos afios los avances tecnoldgicos y la manera no tradicional de
transacciones comerciales se caracterizan por que interactian los seres
humanos tanto a nivel personal como también empresarial e incluso comercial.

El uso de estas “nuevas tecnologias de informacion” (Ntic’s) conlleva la aparicién
de nuevos tipos de delitos y un vacio juridico en nuestra normativa en lo
referente al comercio tradicional actual por lo que la presente investigacion
titula. “Necesidad de implementar un régimen juridico de comercio y
transacciones electronicas”.

Nuestro régimen legal, al igual que los demas paises debe adaptarse a la nueva
forma de realizar transacciones comerciales, con el fin principal de darle
seguridad juridica a quienes intervienen en ella y que los actos o negocios
juridicos que se celebran por medios electronicos sean igualmente validos que
los que se realizaban bajo medios convencionales que constaban en
documentos fisicos.

El tema de comercio electronico, se cimienta en la celebracion de contratos, se
nos exige hacer constantes reflexiones sobre la forma como se deben interpretar
las situaciones especiales que se generan en escenarios virtuales, que como
veremos son atipicos a las situaciones tradicionalmente planteadas por las leyes.

La investigacion esta Estructurada varios capitulos en el Capitulo | Disefio de la
Investigacion en las que se plantea La Hipétesis, la Justificacion Delimitacion y
Alcance de la misma. El Capitulo Il desarrolla el Marco Teorico Conceptual , el
Capitulo IIl. Define lo que es el Comercio Electrénico, el Capitulo 1V. Especifica
la regulacion juridica del Comercio Electrénico, el Capitulo V realiza un analisis
exegeético de la normativa Nacional e internacional. Finalmente la presentacion
de la Propuesta de Ley del Comercio electronico y las Conclusiones y
Recomendaciones, sustentadas por los Recortes de Prensa que tratan la
problematica
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Marco Metodolégico

1. ENUNCIADO DEL TEMA DE TESIS

“NECESIDAD DE IMPLEMENTAR UN REGIMEN JURIDICO DE
COMERCIO Y TRANSACCIONES ELECTRONICAS”

2. IDENTIFICACION DEL PROBLEMA.

El rapido desarrollo de los sistemas informéticos y de comunicaciéon han llevado
a buscar maneras mas rapidas para llevar a cabo la actividad comercial, tales
como los medios electrénicos modernos que han contribuido a acortar las

distancias entre los participantes de la actividad comercial.

Los medios de comunicacion modernos tales como el correo electrénico y el
intercambio electronico de datos, han difundido su uso con gran rapidez en las
operaciones comerciales tanto nacionales como internacionales, lo que nos hace
presumir que este tipo de comunicacion es y sera de gran importancia en el

presente y en el futuro préximo.

La actividad comercial es vital dentro de un estado, esencialmente para el
desarrollo econémico del Estado Plurinacional, por tanto es correcta y necesaria
la actualizacién y regulacion de la legislacion comercial boliviana sobre la

materia.

Considerando lo incompleto de la legislacibn nacional vigente, la presente
iniciativa constituye un instrumento para reconocer validez juridica a los actos
contratos, transacciones o0 convenios comerciales que sean celebrados entre no

presentes mediante la via electronica, del mismo modo se reconoce la de los

Pégina | 1
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conocera como equivalente funcional.

Por tanto se busca facilitar el comercio electrénico dando igualdad de trato a los
contratos que tengan soporte informatico con relacidbn a aquellos que sean

consignados o soportados en papel.

La firma electronica es un aspecto que sera considerado por que representa el
consentimiento de las partes para la celebracion de una acto juridico

determinado.

El uso de la International Net “Internet” y de la Word Wide Web “www” ha
acelerado la transformacion del comercio mundial y nacional en virtud que
permite el contacto instantdneo y barato entre compradores, vendedores,

inversionistas, anunciantes y financieros de todas las regiones del mundo.

La investigacion pretende de una manera moderna refrendar la validez de las
contrataciones a distancia o entre no presentes, mediante la cual se celebran

operaciones comerciales muy importantes.

No debe existir razén alguna para negar validez juridica a los contratos
celebrados por medio de mensajes electronicos, o a las transacciones
comerciales o financieras realizadas por medios electrénicos, ya que cumple con
la finalidad o razén de ser de los requisitos establecidos por ley a los contratos
tradicionales.

Por esta razon se plantea el problema de investigacion para el trabajo; es

necesario implementar un régimen juridico de comercio y transacciones

electrénicas.

Pégina | 2
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3. PROBLEMATIZACION

Las Preguntas que orientaron la presente investigacion son las siguientes:

e ¢ Por qué surge la necesidad juridica de implementar un régimen juridico

de comercio y transacciones electronicas?

e (Cual es la actual situacion del comercio electrénico en Bolivia?

e ¢ Cual la situacion de paises vecinos en relacién al comercio electronico?

4. DELIMITACION DE LA INVESTIGACION

La perspectiva de la revolucién tecnoldgica que enfrentamos es cada vez mas
clara, importantes avances en la electronica y sobre todo la creacion de nuevas
sociedades de la informacion han transformado la forma en que las sociedades
trabajan, aprenden y se comunican entre si, nuestro pais no es una isla, y esta
comprendido dentro del universo de la globalizacion del comercio y por
consiguiente su normativa juridica debe ir también cambiando junto con la

dinamica social.

Bajo esta perspectiva el tema propuesto es amplio, novedoso y trascendente, en
ese sentido se ha determinado la necesidad de delimitar la investigacion, en un
estudio explicativo y demostrativo sobre el tema.

4.1. Delimitacién Temética

El tema objeto de la investigacion requiere de un conjunto de elementos tedrico

conceptuales de carécter juridico relacionados basicamente con el Derecho Civil,

Derecho Informatico y Derecho Comercial, por tanto es de caracter juridico y su

Pégina | 3
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comercio electrénico.

4.2. Delimitacién Espacial

Nuestra delimitacion espacial se dio de acuerdo al ambito geografico de la
ciudad de La Paz, por estar concentrados en esta todas las instituciones y
reparticiones publicas, siendo ademas el lugar que nos permiti6 encontrar

respuestas a nuestro propaosito.

4.3. Delimitacion Temporal

El estudio de la problematica comercial se efectué en el espacio comprendido
entre los afios 2007 a 2011, periodo en el cual se contempld el avance
vertiginoso y el desarrollo de las comunicaciones electronicas a nivel

internacional y nacional.

5. FUNDAMENTACION E IMPORTANCIA DE LA INVESTIGACION

Las redes de informacion no solo han transformado los habitos de las
sociedades sino también la forma como operan las empresas. Cada vez es
mayor la evidencia internacional de como las tecnologias de la informacion

contribuyen a mejorar la productividad de las empresas.

El impacto tecnolégico y la complejidad del mundo en el que vivimos exigen
permanentemente una constante revision y adaptacion de los marcos
institucionales legales, logrando de esta forma estar al compas de los retos

tecnoldgicos que nos impone el desarrollo.

Pégina | 4
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El comercio electronico es un elemento que permite al sector productivo
especialmente de nuestro pais aprovechar la revolucion informéatica actual pues
representa una poderosa estrategia para impulsar la competitividad y la
eficiencia, y también se constituyen en un enorme reto el que nuestros
empresarios compitan exitosamente en los mercados globales utilizando

herramientas tecnoldgicas mas convenientes.

Las empresas estan empezando a modernizarse, un 70% de las operaciones se
realizan por medios electronicos. El gobierno también juega un papel importante
en la tarea de promocién y desarrollo en el uso de la informatica por medio de la
regulacion legal para mejorar el servicio a los usuarios. La utilizacion de sistemas
informaticos que hagan mas eficientes las relaciones entre gobierno, empresas y

ciudadania en general tiene un impacto positivo en la economia del pais.

Las dependencias gubernamentales trabajan para ofrecer servicios a través de
diferentes sistemas que estan al servicio de los empresarios y entre los que
destacan, el sistema del SICOES, el sistema de informacion empresarial, el

sistema de comercializacion precios y promocion, el Registro de Vehiculos RUA.

A la luz de tales hechos las partes de un contrato pueden acordar los
mecanismos para dar el consentimiento, el uso de medios electrénicos previa
celebracién de un contrato marco por escrito, a fin de evitar la repudiacién o
violacion de las obligaciones contraidas por las partes, sin embargo el uso de los
medios electronicos estaria limitado a lo previsto en el contrato marco y habria
necesidad de adicionarlo o celebrar uno nuevo para cualquier modalidad de las

obligaciones originalmente contraidas.
En términos generales la legislacion no reconoce expresamente el uso de

medios electronicos de manera universal y en caso de un litigio el juez o tribunal

tendra que allegarse de medios de prueba indirectos para determinar que una

Pégina |5
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operacion realizada por medios electréonicos es o no valida. Esta situaciéon ha
originado que empresas frenen sus inversiones orientadas a realizar
transacciones por medios electrénicos debido a la incertidumbre legal en casos

de controversias.

Es necesario dar valor probatorio por medio de una regulacion juridica a las
transacciones y al comercio electronico en los procesos administrativos y
judiciales sin que quede al arbitrio del juez considerar su validez probatoria en

caso de controversia, debido a una ausencia de una regulacion juridica expresa.

Por lo anterior se considera necesario adecuar el marco juridico nacional en
materia de Cddigo de Comercio, resulta importante reconocer la posibilidad de
que las partes puedan manifestar su voluntad o solicitar algin bien o servicio
mediante el uso de medios electronicos e incluso dar validez judicial al uso de

medios de identificacion electronica.

6. OBJETIVOS A LOS QUE SE HA ARRIBADO EN LA
INVESTIGACION

6.1. Objetivos Generales
Demostrar mediante la investigacion, mas concretamente en el Derecho
Informatico, el Derecho Civil y Derecho Comercial, la realizacion de las

transacciones y el comercio por medios electrénicos.

Establecer la necesidad de contar con una regulacion juridica respecto al

Comercio Electrdnico.

Pégina | 6
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6.2. Objetivos Especificos

+ Analizar el proceso evolutivo del desarrollo de los actos y transacciones
comerciales por medios electronicos, para luego referirnos al impacto en
nuestra sociedad.

+ Determinar los conceptos basicos y los procedimientos del comercio y las
transacciones por medios electrénicos.

+ Determinar los lineamientos juridicos regulatorios de algunos paises con
relacion al nuestro en cuanto al Comercio Electrénico.

+ Establecer un estudio integral al usuario sobre las ventajas, derechos y
obligaciones que brinda el Comercio Electrénico.

+ Proporcionar la respectiva seguridad juridica para el uso y celebraciéon de
los contratos y la realizacién del comercio por medios electrénicos.

+ Demostrar la inexistencia de regulacién juridica sobre el comercio

electronico y las transacciones electronicas.
7. MARCO TEORICO QUE SUSTENTA LA INVESTIGACION

El presente trabajo de investigacion se adscribié a la Teoria de la Cognicion
Presunta debido a que se consider6 que el contrato celebrado por correo o
telegrama se concluye en el momento y en el lugar en que el oferente tenga
conocimiento de la aceptacion, se entiende que existe este conocimiento cuando
llega la aceptaciéon a la direccidon del oferente, salvo que el oferente demuestre,

que sin su culpa le fue imposible acceder a ella.
8. HIPOTESIS DE TRABAJO DE LA INVESTIGACION

“La implementacion de un régimen juridico especializado otorga mayor seguridad

juridica a las transacciones realizadas por medios electronicos”

Pégina | 7
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8.1. Variables de lainvestigacion

8.1.1. Independiente

La implementacion de un régimen juridico especializado.
8.1.2. Dependiente

Mayor seguridad juridica

Las transacciones realizadas por medios electronicos

9. METODOS QUE FUERON UTILIZADOS EN LA INVESTIGACION

9.1. Métodos Generales
9.1.1. Método Deductivo

Se aplic6 en mayor parte de la investigacion debido a que constantemente se
llegaron a concluir razonamientos partiendo de principios y teorias generales. De
este modo se analizaron los principios y conceptos que rigen al derecho civil -
comercial, para asi llegar a conclusiones especificas con respecto al objeto de

estudio.
9.1.2. Método Analitico
El método analitico, como una actividad mental mediante el cual un todo

complejo se descompone en sus diversas partes y cualidades, permitiéndonos la

division mental del objeto de estudio en sus multiples implicancias y relaciones.

Pégina | 8
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Se utilizé6 este método al momento de analizar el objeto de estudio, la doctrina
que justifica el empleo de las nuevas tecnologias en las relaciones comerciales;
formando una opinién sobre cada uno de los elementos que lo integran, asi
como las multiples implicancias que dicho objeto genera en el campo juridico y

social.
9.2. Método Juridico o Especifico
9.2.1. Método Juridico Propositivo

Se aplicé éste método al realizar un estudio de la Normativa Comercial y Civil,

que regula la celebracién de los contratos y relaciones comerciales.

Del mismo modo se acudi6 a este método en el afan de proponer un Proyecto de
Ley, logrando asi una adecuada regulacion integral del conjunto normativo

nacional.

9.2.2. Método Exegético

Consistente en averiguar o buscar cual la voluntad o motivacién del legislador al
momento de regular las relaciones comerciales realizadas a través de medios
electronicos.

9.2.3. Método Comparativo

Se utiliza para comparar diversos fenémenos, hechos o procesos juridicos, ante
situaciones diferentes, para analizar sus diferencias y similitudes. De este modo,

se acudio a legislaciones internacionales, con el objeto de comparar las distintas

normas que regulan el tratamiento que se da al comercio electrénico.

Pégina |9
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10. TECNICAS QUE FUERON UTILIZADAS EN LA INVESTIGACION

Técnica bibliografica. Ya que se acudi6 a distintos libros que contienen
informacion acerca del objeto de investigacion y sobre la doctrina concerniente al

comercio y contratacion electrénica.
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Introduccion

Es evidente que el auge de las aplicaciones que operan a través de la red
internet ha conllevado durante los dltimos afios a innumerables cambios en los
medios bajo los cuales interactian los seres humanos tanto a nivel personal
como empresarial o comercial.

Es un hecho tal, como reconocio la Comision de las Naciones Unidas para el
Derecho Mercantil Internacional CNUDMI, que el uso de las comunicaciones
electrénicas mejora la eficiencia de las actividades comerciales, asi como las
conexiones comerciales y permite nuevas oportunidades de acceso a partes y
mercados anteriormente considerados remotos, con lo que desempefia un papel
fundamental en la promocion del comercio y el desarrollo econdmico, tanto en el
plano interno como en el internacional.

El uso de estas “nuevas” formas ha conllevado retos normativos que deben darle
respuesta a las situaciones y posibles problemas que pueden presentarse, para
asegurar que dichos mecanismos mas eficientes logren el desarrollo esperado.

Nuestro régimen legal, al igual que los demas paises debe adaptarse a la nueva
forma en la cual se realizan las actividades comerciales, con el fin principal de
darle seguridad juridica a quienes intervienen en ella y que los actos o negocios
juridicos que se celebran por medios electrénicos sean igualmente validos que
los que se realizaban bajo medios convencionales que constaban en
documentos fisicos.

Teniendo en cuenta que cuando abordamos el tema de comercio electronico,
una gran parte de esta actividad se desarrolla en la celebracion de contratos, se
nos exige hacer constantes reflexiones sobre la forma como se deben interpretar
las situaciones especiales que se generan en escenarios virtuales, que como
veremos son atipicos a las situaciones tradicionalmente planteadas por las leyes.
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Antecedentes Histéricos

1.1. Origen y Desarrollo del Comercio Electrénico.

El comercio, actividad ancestral del ser humano, ha evolucionado de muchas
maneras, empero su significado y su fin siempre resulta el mismo. Segun el

diccionario consultor de economia, el Comercio es:

"El proceso y los mecanismos utilizados, necesarios para colocar las
mercancias, que son elaboradas en las unidades de produccion, en los
centros de consumo en donde se aprovisionan los consumidores, Gltimo

eslabon de la cadena de comercializacién. Es comunicacion y trato”.(})

En lineas generales, y con un sentido amplio, el comercio implica la investigacion
de mercado con el fin de interpretar los deseos del consumidor, la publicidad que
anuncia la existencia del producto, la posibilidad de adquirirlo, y en qué lugar, a
la vez que se utilizan los métodos de persuasion, la venta al por menor y

finalmente, la adquisicién por parte del publico.

En las Ultimas décadas del siglo XIX empresas comerciales como Montgomery
Ward y luego Sears iniciaron la venta por catadlogo de sus productos en los

Estados Unidos.

“Este sistema de venta, revolucionario para la época, consiste en un
catalogo con fotos ilustrativas de los productos a vender. Este permite tener

mejor llegada a las personas, ya que no hay necesidad de tener que atraer a

1 http://es.wikipedia.org/wiki/Comercio_electr%C3%B3nico
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los clientes hasta los locales de venta. Esto posibilité a las tiendas poder

: (2
llegar a tener clientes en zonas rurales”. (")

“Ademas, otro punto importante a tener en cuenta es que los potenciales
compradores pueden escoger los productos en la tranquilidad de sus

hogares, sin la asistencia o presion, segtn sea el caso, de un vendedor". (%)

En este sentido la venta por catalogo tomd mayor impulso con la aparicién de las
tarjetas de crédito, determinando ademas un tipo de relacion de mayor

anonimato entre el cliente y el vendedor.

Por otra parte a principio de los afios 1970, se produjeron las primeras relaciones

comerciales que utilizaban la computadora para transmitir datos.

“Este tipo de intercambio de informacion, si bien no estandarizado, trajo
aparejadas mejoras de los procesos de fabricacion en el ambito privado, entre

. »» 4
empresas de un mismo sector”. ()

“En 1995 los paises integrantes del G7/G8 crearon la iniciativa Un Mercado
Global para PYMEs, con el proposito de acelerar el uso del comercio
electronico entre las empresas de todo el mundo, durante el cual se creo el

portal pionero en idioma espafiol Comercio Electrénico Global”. (%)
Ese mismo afio:

“El segundo paso principal ocurrio en 1992 cuando el navegador de web

Mosaico fue puesto a disposicion. En 1994, Netscape lleg6, proporcionando a

% http://es.wikipedia.org/wiki/Comercio_electr%C3%B3nico
® http://es.wikipedia.org/wiki/Comercio_electr%C3%B3nico
* http://es.wikipedia.org/wiki/Comercio_electr%C3%B3nico
® http://es.wikipedia.org/wiki/Comercio_electr%C3%B3nico
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usuarios un navegador simple para explorar el Internet y una tecnologia de

transaccion en linea segura llamada la Capa de Enchufes Segura”.(°)

“En el anio 1995 los dos nombres mas grandes en el comercio electronico
fueron lanzados Amazon.com y eBay.com.there son varios objetivos en la
historia del comercio electrénico pero todavia el comercio electronico se ha
convertido en una industria de miles de millones de délares. En 1984 el ASC X
12 estandares se hizo estable y confiable en la transferencia de cantidades

grandes de transacciones”. (')
1.2. Derecho e Informatica.

Siendo en realidad el trabajo de las computadoras propiamente el dominio de la
l6gica, el derecho no podia sentirse ajeno a esta disciplina, ya que el derecho
como ciencia exige un rigor logico; resultando de vital importancia que los
juristas modernos conozcan la programacién, puesto que siempre serd una

ayuda en su trabajo por ser éste eminentemente el manejo de la informacién.

En este sentido la tendencia hacia la informética, desarrollada por las
computadoras de Ultima generacion con las tecnologias de las
telecomunicaciones, han desarrollado grandes transformaciones experimentadas
en el campo de estas dos ciencias. Y como consecuencia de la potenciacion,
hoy es posible hablar de una naciente rama del derecho que convergen del

Derecho Informativo y el de las telecomunicaciones, conocido como:

“Derecho Telematico que es la transmision de la informacion procesada a

distancia”. (°)

Algunos autores que trataron el tema de la informacion:

® http://www.ligaturesoft.com/spanish/e-commerce-development/Historia-de-Comercio-electronico.html
" http://www.ligaturesoft.com/spanish/e-commerce-development/Historia-de-Comercio-electronico.html
8 http://sishib.unmsm.edu.pe/bibvirtualdata/tesisshuman/Arata_S_A/capl.pdf
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“Como el profesor Pierre CATALA, afirma que el derecho de la
informacion deberia preceder al derecho de la informatica o de la

r. .7 . . . 9
telematica y que desde ahora su elaboracion es prioritaria”. ()

Razon por la que la computadora como herramienta para el tratamiento de la
informacion se hizo un lugar en la vida juridica de la sociedad; siendo asi que
nuestra sociedad uno de los pilares de la reforma en el Organo Judicial se bas6

en la informatizacién de la informacién de la administracién de justicia.

De lo sefialado, entre el derecho y la informatica, se puede apreciar dos
conceptualizaciones: si se toma como enfoque el aspecto netamente
instrumental, estamos ante la disciplina de la informética juridica; en cambio si
consideramos a la informacibn como objeto del derecho se hace alusion al

derecho de la informatica o simplemente derecho informatico.

Asi, el derecho informético nace como una ciencia que surge a raiz de la
cibernética, que trata la relacion derecho — informatica desde el punto de vista
del conjunto de normas doctrina y jurisprudencia que va a establecer y regular
las acciones, procesos, aplicaciones, relaciones juridicas, entre otras cosas de la
informatica, generados por el uso de las tecnologias de la informacion y
conceptualizando ciertos actos informéaticos comerciales relevantes para el

derecho, con el fin de regular sus efectos en la sociedad.

® http://sisbib.unmsm.edu.pe/bibvirtualdata/tesiss/human/Arata_S_A/capl.pdf
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1.2.1. La Criptografia.

Es en el siglo XX cuando la historia de la criptografia presenta importantes
avances. En especial durante las dos contiendas bélicas que marcaron al siglo:

la Gran Guerra y la Segunda Guerra Mundial.

“A partir del siglo XX, la criptografia usa una nueva herramienta que
permite conseguir mejores y mas seguras cifras: las maquinas de célculo. La
mas conocida de las maquinas de cifrado, posiblemente sea la maquina
alemana Enigma: una mAaquina de rotores que automatizaba
considerablemente los célculos que eran necesarios realizar para las

operaciones de cifrado y descifrado de mensajes”. (10 )

Para vencer al ingenio aleman, fue necesario el concurso de los mejores
matematicos de la época y un gran esfuerzo computacional. No en vano, los
mayores avances tanto en el campo de la criptografia como en el del

criptoandlisis no empezaron hasta entonces.

“Tras la conclusion de la Segunda Guerra Mundial, la criptografia tiene un
desarrollo tedrico importante; siendo Claude Shannon y sus investigaciones
sobre teoria de la informacidon esenciales hitos en dicho desarrollo. Ademas,
los avances en computacion automatica suponen tanto una amenaza para los
sistemas existentes como una oportunidad para el desarrollo de nuevos

sistemas”.(**)

“A mediados de los anios 70 el Departamento de Normas y Estandares
norteamericano publica el primer disefio 16gico de un cifrador que estaria
Illamado a ser el principal sistema criptografico de finales de siglo: el

Estandar de Cifrado de Datos o DES. En esas mismas fechas ya se empezaba

10 http://www.monografias.com/trabajos44/criptografia/criptografia2.shtml
! http://www.monografias.com/trabajos44/criptografia/criptografia2.shtml
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a gestar lo que seria la, hasta ahora, ultima revolucién de la criptografia

tedrica y practica: los sistemas asimétricos”. (*%)

Estos sistemas supusieron un salto cualitativo importante ya que permitieron
introducir la criptografia en otros campos que hoy dia son esenciales, como el de

la firma digital, tema que se abordara mas adelante.
1.3. El Derecho Informético y el Comercio Electrénico.

Partiendo del hecho que el derecho informatico es definido por el Prof. Julio

Téllez:

“Como el conjunto de leyes, normas y principios aplicables a los hechos y

actos derivados de la informatica”. *)

Esta rama del derecho se basa en los logros del ser humano en el campo de la
electrénica y las tecnologias de las comunicaciones: informética, telematica y

demas ciencias de comunicacion.

Siendo asimismo una cuestion de fondo del derecho informatico, con respecto al

comercio electrénico, como lo precisa Jijena:

“El evolucionar y adaptarse frente a la realidad factica del mundo telematico,
ajeno a la cultura papel, el derecho tiene el desafio de armonizar los intereses
concurrentes; por un lado, permitiendo un uso amplio y eficaz de las nuevas
tecnologias, y por otro proteger adecuadamente la confianza de los usuarios
(empresarios y consumidores), en la autenticidad y seguridad de los

. , » (14
documentos generados y transmitidos en los pagos via redes”. (7)

12 http://www.monografias.com/trabajos44/criptografia/criptografia2.shtml
B3 http://sisbib.unmsm.edu.pe/bibvirtualdata/tesis/human/Arata_S_A/capl.pdf
% http://sishib.unmsm.edu.pe/bibvirtualdata/tesis/human/Arata_S_A/capl.pdf

Pagina | 17


http://sisbib.unmsm.edu.pe/bibvirtualdata/tesis/human/Arata_S_A/cap1.pdf
http://sisbib.unmsm.edu.pe/bibvirtualdata/tesis/human/Arata_S_A/cap1.pdf

“NECESIDAD DE IMPLEMENTAR UN REGIMEN JuU RIDICO
DE COMERCIO Y TRANSACCIONES ELECTRONICAS” '( Jl

La tecnologia informatica ha dado como resultado el uso de los soportes
informaticos, semejante o superior al que tuvo la invencion del soporte de papel
que reemplazé al papiro, al pergamino o la diorita, cada uno de los cuales

desplazé al otro por su mejor condicién de contener un hecho.

Con el descubrimiento del facsimil, el télex, el teléfono, los servicios de
conmutacién para transmision multimedia, las computadoras, constituyen una
nueva forma de expresion grafica y visual, textual y sonora de los hechos y actos

juridicos que se celebran dia a dia por los usuarios.

Los soportes informaticos, han influenciado en la nueva forma de hacer
comercio. Es la herramienta con la que se ha viabilizado la comercializacién
entre ausentes en tiempo real mediante soportes electrénicos, que al margen de
permitir la comunicacion entre los contratantes también permite de acuerdo a su

potencial, el almacenamiento y procesamiento de informacion hardware;

A diferencia de los contratos celebrados por los medios de contratacion que se
expresan a través de las maquinas de expendio automatico de bienes y
servicios, donde la relacion juridica se ubica dentro de los denominados
contratos de hecho o “conductas tipicas” por la declaracién sui generis de la
contratacion, configurandose como una voluntad presunta de las personas, la
misma que solo se manifiesta mediante el hecho de su utilizacién, donde existe
un comportamiento puro y simple de los terceros usuarios que objetivamente

expresan su voluntad.

“Las computadoras como soportes informdticos en el comercio electrénico son
insustituibles, pues los contratos celebrados con la intermediacién de
computadoras programadas algoritmicamente se dan por existir un

microprocesador que regula su funcionamiento, donde las computadoras a
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través de las secuencias de instrucciones software ordena al microprocesador
sobre las acciones que va a realizar”. (*°)

“Estimamos que dada la naturaleza de estas maquinas, en la medida en que se
programen no seran capaces de arrepentirse o cancelar el contrato con una
contraorden simultanea, resultando irrelevante las teorias que forman el
consentimiento para este tipo de contratos, por lo que el derecho informativo

debe evaluar tales hechos juridicos para su regulacion adecuada’. (16)

Por lo expuesto, y por encontrarnos cada vez mas conectados e influenciados
por las nuevas tecnologias, se presenta la necesidad de contar con
disposiciones legales especificas que regulen las nuevas tecnologias que vienen
utiizando e implementando en los sectores publicos y privados,
intercomunicacion de datos que permitan a los individuos, gobiernos y empresas
interactuar bajo formas, modelos sociales y caracteristicas diferentes al mundo

real.
1.4. El Comercio Electrénico en Bolivia.

La década de los 90 trajo consigo el desarrollo de la tecnologia mas importante
del Siglo XX, al menos desde la perspectiva de las tecnologias de la informacién
y los medios de comunicacién, lo que representa para los actores econémicos de
la sociedad una oportunidad para igualar las condiciones del mercado y

presentarse al mundo con una imagen fresca y vigente.

El Internet es visto como un instrumento de la globalizaciéon, ahondando las
diferencias entre ricos y pobres y promoviendo la alienacion cultural de los

pueblos, vision que es compartida por muchos pero que, en contraparte, es

15 http://sisbib.unmsm.edu.pe/bibvirtualdata/tesis/human/Arata_S_A/cap2.pdf
18 http://sishib.unmsm.edu.pe/bibvirtualdata/tesis/human/Arata_S_A/cap2.pdf
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resistida por quienes vemos en esta tecnologia un instrumento de aprendizaje y
de incorporacion a un mundo hasta hace algunos afios inaccesible para la

mayoria de los paises en vias de desarrollo.

El comercio electrénico ha sido una continuacion, en las economias mas

adelantadas, de los modelos de compra a distancia.

Desde el 1800 la sociedad norteamericana viene realizando compras por
catalogo y a pedido como una forma de optimizar recursos llevando productos y
servicios las poblaciones mas alejadas en lo que en ese tiempo era su frontera
oeste, donde la basqueda de oro y la colonizacion de nuevos territorios dejaban
un amplio margen de incertidumbre, haciendo poco atractivo instalar empresas y

fabricas en territorios desconocidos.

Las televentas, tanto por teléfono como apoyadas en la television fueron solo
aplicaciones de negocios que consolidaron el modelo, empleando para ello y de

manera primaria, tecnologias de informaciones precarias y poco interconectadas.

“Bolivia no ha podido mantenerse al margen de este tipo de servicios y ha
visto en los ultimos afios el lanzamiento de novedosos servicios de portales de
Internet, algunos para informar, entretener, realizar operaciones comerciales
e incluso, distraer; Tal es el caso de ejemplos como Bolivia Mall, en Bolivia,
Ya Pués y Bolivia.com, en una futura entrega propondremos una estrategia

: . » (7
de comercio electronico individual”. (*")

Los negocios tradicionales de nuestro mercado se enfrentan a un reto peculiar,
esto debido a que todos los recursos para iniciar una estrategia de comercio

electronico estan disponibles en la propia red de Internet,

' http://www.bolivia.com/noticias/autonoticias/DetalleNoticia7880.asp
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Para lo que casi no se requiere modificar la estructura actual del negocio
tradicional, y donde el mayor desafio proviene del cambio de los paradigmas
tradicionales que hasta ahora mantienen un velo sobre la vision del nuevo
modelo de negocios necesario para sobrevivir en la economia globalizada del
Siglo XXI.

“En una reciente entrevista con ejecutivos de la banca privada se pudo
evidenciar que la incertidumbre que se cierne sobre el sistema financiero
provoca una blsgueda de alternativas de negocios rentables y de bajo costo,
tal es el caso de la invasion de ATM, o Cajeros Automaticos por sus siglas en
inglés, los que a un costo de operacion de solo 35 centavos de dolar por
transaccion representan un margen considerable respecto del 1,50 délares
que el mismo proceso representa en costos para la operacion de un cajero de

carne y hueso”. %)

“Los volumenes transados con plastico no son despreciables, Bolivia cuenta
con un mercado de unas 50,000 tarjetas de crédito y algo mas de 400,000
tarjetas de débito, este Gltimo dato es atribuido al sistema estatal que ha
obligado a su fuerza laboral a abrir una cuenta de ahorros en el sistema

bancario™. (*°)

“Ahora bien, las transacciones en POS, o puntos de venta, como son los
supermercados, restaurantes, locales comerciales, etc., alcanzan a unos
cinco millones de dolares mensualmente, por otro lado las tarjetas de débito
mueven algo més de 50 millones en moneda norteamericana, efecto obvio del
retiro inmediato de efectivo que el asalariado realiza para contar con

. . . - 20
Circulante y realizar sus operaciones cotidianas”. (*)

18 http://www.bolivia.com/naticias/autonoticias/DetalleNoticia7880.asp
9 http://www.bolivia.com/noticias/autonaticias/DetalleNoticia7880.asp
2 http:/iwww.bolivia.com/noticias/autonoticias/DetalleNoticia7880.asp
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No obstante de lo sefialado anteriormente resulta escasa la informacioén con que
se cuenta respecto al comercio electronico en Bolivia por cuanto la misma bien
pudiera decirse que se halla aun en pafales, siendo evidente la dificultad que
plantea la realizacion de transacciones electronicas, debido a que los bancos

bolivianos no han desarrollado sistemas seguros que permitan esta labor.

Mas aun cuando no se cuenta con una normativa especifica que regule este tipo
de transacciones comerciales, siendo basicamente lo Gnico que se avanzd, al
respecto, los dos tipos penales incorporados al Cddigo Penal Boliviano
“‘Manipulacion Informatica” y “Alteracion, acceso y uso indebido de datos
informaticos”, establecidos en los articulos 363 bis y 363 ter del citado cuerpo
legal.

Por otra parte, debe sefialarse que las Unicas empresas dedicadas a este rubro
en nuestro pais son “BoliviaMall y Mercado.com.bo”, mismos que fueron
creciendo con el tiempo y que ahora brindan una experiencia completa e-
commerce en nuestro pais, siendo lamentable que ni siquiera empresas grandes
hayan podido capitalizar sus ofertas, claro ejemplo fue “sonnegocios.com” de la
empresa ENTEL.
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Capitulo 11

Marco Tedrico Conceptual

2.1. Teoria de la Cognicion Presunta.

Comenzamos estableciendo la teoria en la que se basara la investigacion, cudl

es la teoria de la cognicion presunta, misma que sefiala que:

“Considera que el contrato celebrado por correo o telegrama se concluye
en el momento y en el lugar en que el oferente tenga conocimiento de la
aceptacion, se entiende que existe este conocimiento cuando llega la
aceptacion a la direccion del oferente, salvo que el oferente demuestre, que

sin su culpa, le fue imposible tener acceso a ella”. *

Esto por cuanto conocer el momento en que se celebra el contrato electrénico
es relevante para saber desde cuando puede exigirse el cumplimiento de las
obligaciones contraidas, se establece por tanto que la vigencia de las ofertas o
propuestas realizadas por via electronica seran validas durante el periodo que
fije el oferente o, en su defecto, durante todo el tiempo que permanezcan

accesibles a los destinatarios del servicio.

En la casuistica de las compraventas y contrataciones realizadas a través de
medios electronicos es comuln encontrar sistemas de oferta de precio variable en
funcion de parametros tales como la demanda, el nimero de usuarios que visitan
la web, la hora, el tiempo restante hasta la celebracion de un evento o la partida

de un vuelo, la cantidad de stock, etc.

2 http://www.ventanalegal.com/revista_ventanalegal/aproximacion.htm
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No son infrecuentes los casos en los que un usuario comienza la compra de un
bien por un determinado importe mientras que el sistema actualiza las tablas de
precios. En estos casos, el usuario podra finalizar la compra del bien en un plazo

razonable por el mismo precio por el que lo escogié en un principio.

Puede, por tanto, darse la paradoja de que varios usuarios adquieran los mismos
bienes de forma simultadnea y del mismo oferente pero a distinto precio, sin que
ello conculque ningun precepto legal ni vaya en contra de la buena fe
contractual. Sin embargo, en caso de bienes o servicios sujetos a disponibilidad
cierta, el oferente puede advertir a los usuarios del hecho de que soélo se

permitird culminar el proceso de contratacion hasta cubrir el stock previsto.
2.2. Contrato.

Resulta menester adoptar una adecuada definicion de lo que es un Contrato, en

este sentido se tiene que el Codigo Civil vigente sefiala en su articulo 450 que:

113

ay contrato cuando dos o mds personas se ponen de acuerdo para

constituir, modificar o extinguir entre si una relacion juridica”. (°)

Incurriendo en un error y una omision al establecer que existe contrato cuando
dos 0 mas personas se ponen de acuerdo para constituir, modificar o extinguir
entre si una relacion juridica, por cuanto el legislador no debi6 referirse a dos o
mMAas personas, sino a dos 0o mas partes, ya que el acuerdo de dos o mas
personas no siempre hace surgir el consentimiento para la contratacion, por
ejemplo el acuerdo de tres copropietarios para vender un bien en lo proindiviso,

en el que faltaria la parte compradora.

Ya desde un punto de vista doctrinal, el contrato es definido como:
“La convencion, para Aubry Rau, es el acuerdo de dos o mas personas sobre

un objeto de interés juridico; y el contrato constituye una especie particular

2 Estado Plurinacional de Bolivia, Decreto Ley N° 12760 Cédigo Civil de 6 de agosto de 1975, Edicion Autorizada, Parte Segunda De
las Fuentes de las Obligaciones, Titulo | De los Contratos en General, Capitulo | Disposiciones Generales.

Pagina | 24



“NECESIDAD DE IMPLEMENTAR UN REGIMEN JuU RIDICO
DE COMERCIO Y TRANSACCIONES ELECTRONICAS”

s,

&‘Sﬁffﬁg

<,

de convencién, cuyo caracter propio consiste en ser productor de

Gy
LR
24z 5on"

&

obligaciones”. (*3)

Es de notar que la primera definicion propone como caracteristica primordial el
constituir, modificar o extinguir una determinada relacion juridica; mientras que
por otro lado, la segunda afirma que el contrato tiene por finalidad la generacion
de obligaciones.

Mencionamos finalmente la definicién que a lo largo de la presente investigacion
se manejard de Contrato, que a decir del Dr. Walter Kaune Artegada se
constituye en:

“Una variedad de negocio juridico bilateral, conformado por el acuerdo de
dos 0 mas partes con el objeto de constituir, modificar o extinguir relaciones
de derecho de caracter patrimonial, a través de la composicion de intereses

opuestos”. (**)
2.2.1. Requisitos de Formacion del Contrato.

Segun la normativa vigente (articulo 452 del Cédigo Civil), los requisitos para la

formacion de los contratos son:

2.2.1.1. El Consentimiento.

Definido como:
“La manifestacion exterior de voluntad que dan las partes para realizar un

determinado negocio juridico. Constituida por la integracién de intereses

contrapuestos” (*°)

El cual se clasifica también en:

% CABANELLAS, de Torres Guillermo, “Diccionario Juridico Elemental”. Editorial Heliasta, Buenos Aires — Argentina, 2002. P4g.
92.

x KAUNE, Arteaga Walter, “Curso de Derecho Civil Teoria General de los Contratos”, Sexta Edicion, Imprenta Alexander,
Cochabamba — Bolivia, 2005, Pag. 15.
% Dr. Walter Gémez, Apuntes de Derecho Civil 111 Contratos, La Paz 2006.
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“Consentimiento expreso. Que es aquella exteriorizacion del querer interno
hacia el fuero externo que se los realiza ya sea a través de la palabra hablada o

. ’ . . 4 EZ] 26
en forma escrita o a través de signos inequivocos” (7))

“Consentimiento tacito. Que es aquella exteriorizacion del querer interno hacia
el fuero externo que se lo realiza a través de conductas positivas, realizadas por
la persona que manifiesta su voluntad y que no constituyen ni palabra hablada,
ni escrita, ni signos inequivocos de caracter universal, sino conductas, hechos

positivos desarrollados por la persona”. )

Asimismo y como veremos en los siguientes puntos, el consentimiento se halla

compuesto por dos elementos la Oferta y la Aceptacion.
2.2.1.2. El Objeto.

Al respecto cabe resaltar que la actual normativa en el ambito civil, se limita
simplemente a establecer los requisitos que debe cumplir el objeto del contrato,
no obstante de ello al acudir a la doctrina puede establecerse que en la doctrina

Francesa, Planiol sefala:

“El contrato no tiene objeto, sino efectos que son las obligaciones que genera,
mientras que el objeto de la obligacion es la prestacion debida, por lo que por

una elipsis el objeto del contrato resultaria ser la prestacion debida”. (28)

No obstante de ello, para los hermanos Mazeaud, si existe el objeto, y éste es

entendido como:

26 Dr. Jaime Mamani Mamani, Apuntes de Derecho Civil | Personas y Derechos Reales, La Paz 2004
7 Dr. Jaime Mamani Mamani, Apuntes de Derecho Civil | Personas y Derechos Reales, La Paz 2004.

2 KAUNE, Arteaga Walter, “Curso de Derecho Civil Teoria General de los Contratos”, Sexta Edicion, Imprenta Alexander,
Cochabamba — Bolivia, 2005, Pag. 112.
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“El objeto del contrato es el negocio juridico que las partes pretenden realizar y
el objeto de la obligacion es la prestacion debida ya sea un dar, un hacer o un

no hacer”. (%)

Sin embargo, y a pesar de la diferencia sefialada por estos ultimos, el legislador
al referirse al objeto del contrato siguio el criterio de Planiol, de modo tal que al

hablarse de éste, debe entenderse que se hace mencién a la prestacion debida.

En relacion a los requisitos a cumplir por el objeto del contrato, el articulo 485 del
Cddigo Civil, debido a la confusion reinante entre el objeto del contrato y de la
obligacion, establece requisitos generales; sin embargo y acudiendo a la doctrina
puede observarse que los mismos pueden variar en funcion a la prestacion,

segun se trate de dar, hacer o no hacer, de este modo se tiene que:

Los requisitos para las prestaciones de dar:

e Que el objeto exista.
“Es un requisito esencial porque si la cosa desaparece antes del

perfeccionamiento del contrato, éste es nulo por falta de objeto”. 9

“Si se trata de cosas futuras, de cuerpo cierto y determinado, la transferencia se
opera en el momento en que se hacen presentes; mientras que si son futuras en
género, la transferencia recién se producira en el momento en que siendo

o o, 31
presentes se individualizaran”. (*7)

» Dr. Walter Gomez, Apuntes de Derecho Civil 111 Contratos, La Paz 2006.

% KAUNE, Arteaga Walter, “Curso de Derecho Civil Teoria General de los Contratos”, Sexta Edicion, Imprenta Alexander,
Cochabamba — Bolivia, 2005, Pag. 114.

% KAUNE, Arteaga Walter, “Curso de Derecho Civil Teoria General de los Contratos”, Sexta Edicion, Imprenta Alexander,
Cochabamba — Bolivia, 2005, Pag. 114.
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e Lacosadebe ser determinada o determinable.

“La prestacion prometida debe estar determinada, pues las partes que no han
establecido el objeto de su prestacién no se obligan a nada. En principio tal
prestacion debe concretarse en su especie aunque no esté individualizada. En lo
que respecta a la cantidad, el objeto debe estar también determinado aunque es

suficiente que sea determinable en el futuro”. (32)
e El objeto debe estar dentro del comercio humano.

“Lo cual significa que en la vida juridica existen ciertos y determinados objetos
que estan fuera del comercio, ejemplo: derecho a la vida, a la libertad, al honor,
las plazas, monumentos, el patrimonio familiar, empero existen ciertos y
determinados bienes que se encuentran dentro del comercio humano como una

grabadora, un auto, etc., consecuentemente son el objeto de la obligacion ™. (33)

e Lapersonaque transmite el derecho debe ser su titular.

“Significa que para realizar un acto o negocio juridico la persona que va a
transmitir ese derecho tiene que ser propietario de tal manera que si no lo es,
estamos ante la falta de uno de los requisitos del objeto, consecuentemente seria
nulo el contrato, e ingresamos dentro de lo que se llama la venta de cosa

ajena”. (3

Los requisitos en las prestaciones de hacer y no hacer:

2 KAUNE, Arteaga Walter, “Curso de Derecho Civil Teoria General de los Contratos”, Sexta Edicién, Imprenta Alexander,
Cochabamba — Bolivia, 2005, Pag. 115.
% Dr. Jaime Mamani Mamani, Apuntes de Derecho Civil | Personas y Derechos Reales, La Paz 2004.

% Dr. Jaime Mamani Mamani, Apuntes de Derecho Civil | Personas y Derechos Reales, La Paz 2004.
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Que la prestacién sea posible juridica o materialmente.

“Si la prestacion no es posible, el contrato es nulo por falta de objeto. Pero la
imposibilidad debe ser real, absoluta y no relativa. Existe imposibilidad
absoluta cuando todas las personas sin excepcion alguna se encuentran
imposibilitadas de poder cumplir con una determinada prestacion, ej.; pretender
tocar el solo, y es relativa cuando esta imposibilidad solo alcanza al contratante

0 a algunas personas”. (*°)

De esto se tiene que si una persona se compromete a la realizacién de una
determinada conducta, esa conducta tiene que ser posible en su realizacién
material y juridicamente, por ejemplo no es juridicamente realizable el
comprometerse a pisar coca para fabricar droga, puesto que si bien

materialmente es posible, se halla prohibido por ley.
e Debe ser licita.

“La prestacion de hacer o no hacer es producto de la conducta humana, por
cuya razon es susceptible de una ponderacion valorativa positiva o negativa de
licita o ilicita. Ahora bien, para que esa conducta cumpla con el requisito del
objeto de ser licita, tiene que estar de acuerdo con la ley, la moral y las buenas

costumbres”. (*°)
e Debe ser personal al deudor.

“La prestacion debe corresponder al individuo que se obliga, puesto que los
contratos no surten efecto sino entre las partes contratantes y no dafian ni

aprovechan a terceros, sino excepcionalmente. Es por ello que solo a quien

% KAUNE, Arteaga Walter, “Curso de Derecho Civil Teoria General de los Contratos”, Sexta Edicion, Imprenta Alexander,

Cochabamba — Bolivia, 2005, Pag. 116.
% KAUNE, Arteaga Walter, “Curso de Derecho Civil Teoria General de los Contratos”, Sexta Edicion, Imprenta Alexander,

Cochabamba — Bolivia, 2005, Pag. 117.
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&

e Debe existir un interés.

“Aunque es suficiente que el interés sea moral, sin embargo es necesario que
sea susceptible de valoracion econémica, porque en caso de que no se cumpla
directamente la obligacién se puede obtener el cumplimiento por equivalencia, y
solo puede darse este cumplimiento cuando el objeto es susceptible de

valoracién pecuniaria”. (%)
e Debe ser determinado o determinable.

Por el cual la conducta a realizarse debe estar especificada en su desarrollo,

y en su caso debe ser determinable en el futuro.

2.2.1.3. La Causa.

Es otro de los requisitos de formacion de los actos y negocios juridicos de tal
manera que si en un acto o negocio juridico no existe este elemento, el mismo
es nulo por falta de uno de los requisitos de formacion, esto de conformidad a lo

establecido en el articulo 452 del C.C.B. Asimismo este requisito se clasifica en:
e Causa motivo o causa del contrato.

“Es aquel fin indirecto, subjetivo mediato que persigue cada una de las partes
contratantes en forma individual y que son diferentes en cada uno de los

contratos de la misma naturaleza”. (*°)

% KAUNE, Arteaga Walter, “Curso de Derecho Civil Teoria General de los Contratos”, Sexta Edicion, Imprenta Alexander,
Cochabamba — Bolivia, 2005, Pag. 117.

38 KAUNE, Arteaga Walter, “Curso de Derecho Civil Teoria General de los Contratos”, Sexta Edicion, Imprenta Alexander,
Cochabamba — Bolivia, 2005, Pag. 118.

* Dr. Jaime Mamani Mamani, Apuntes de Derecho Civil | Personas y Derechos Reales, La Paz 2004.
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Estos fines son subjetivos porque cada persona tiene diferentes motivos para
realizar un contrato de esta naturaleza, debemos agregar que esta causa no es
un elemento técnico del derecho sino volitivo, que obedece a la voluntad, a la

psiquis de una persona.

e Causade la Obligacién.

“Es el elemento técnico que dinamiza el negocio juridico y se traduce en el fin
inmediato, tipico, impersonal, inmutable y abstracto, rigurosamente idéntico en
todos los actos juridicos que pertenecen a la misma categoria y que fatalmente

persiguen las partes al contratar”. (*°)
2.2.1.4. Laforma.

Otro de los requisitos esenciales de la formacion de los contratos, previsto por el
articulo 452 del Cdédigo Civil, es la forma, solo en aquellos casos que la ley o la
voluntad de las partes lo prevea, asi los contratos en su diversidad unos pueden
ser solo de consenso, en el que solo basta el consentimiento de las partes para
que se forme el contrato aunque el precio no se haya pagado ni entregado la

cosa.

Por otra parte existen contratos que necesitan del consentimiento, objeto, causa,
pero ademas de una formalidad, ej. Un documento privado o la participaciéon de
una autoridad como lo es el Notario de Fe Publica.

2.2.2. Manifestacion de la Voluntad.

Tenemos que indicar que en la realizacion de los negocios y actos juridicos tiene

gue participar necesariamente la exteriorizacion de la voluntad, de la parte o de

“ Dr. Walter Gomez, Apuntes de Derecho Civil 111 Contratos, La Paz 2006.
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las partes que estan realizando el negocio o acto juridico, esta exteriorizacion de
la voluntad puede ser unilateral, bilateral y plurilateral y tiene que estar destinada

a crear, extinguir o modificar relaciones de derecho.

Al hablar de exteriorizacion se esta insinuando la manifestacion del querer
interno hacia el fuero externo; para que exista la realizacién de un acto juridico,
fundamentalmente dentro de lo que se llaman, los contratos tiene que existir
manifestacion de voluntad de dos o mas partes, es decir, concatenaciéon de
voluntades, concordancia de voluntades, union de esas voluntades, llamandose

a esa concatenacion: consentimiento

“El consentimiento es el acuerdo o consenso de voluntades integradas por la
composicion de intereses opuestos, en el que las partes, cediendo a sus
pretensiones, hacen que las voluntades (del oferente y el aceptante) se combinen
dando nacimiento a una nueva realidad constitutiva por la integracion de
voluntades de las partes contratantes, como consecuencia de la composicién de

. » (A1
intereses opuestos”. ()

El consentimiento estd compuesto por dos elementos que son: la oferta y la
aceptacion, pero pueden haber otros elementos accesorios, por ejemplo: en el
contrato colectivo, donde se produce la adhesion de muchas personas; en los

contratos plurilaterales, donde existen mas de dos partes.
Entre las clases de manifestacion de voluntad se tiene:
a) Voluntad Expresa.

Es aquella exteriorizacion del querer interno hacia el fuero externo que se lo
realiza ya sea a través de la palabra hablada o en forma escrita 0 a través de

signos inequivocos.

“ KAUNE, Arteaga Walter, “Curso de Derecho Civil Teoria General de los Contratos”, Sexta Edicion, Imprenta Alexander,
Cochabamba — Bolivia, 2005, Pag. 43.
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b) Voluntad Técita.

Es aquella exteriorizacion del querer interno hacia el fuero externo que se lo
realiza a través de conductas positivas realizadas por la persona que manifiesta
su voluntad y que no constituyen ni palabra hablada, ni escrita, ni signos
inequivocos de caracter universal sino conductas, hechos positivos desarrollados
por la persona.

2.3. Oferta y Aceptacion.

2.3.1. La Oferta.

“Llamada policitacion o propuesta, es la invitacion que hace una de las partes
contratantes a la otra, en forma especifica e individual o en forma
indeterminada, publica y general, para la realizacion de un determinado
negocio juridico. El oferente, ademas de tener capacidad para realizar el

negocio juridico”. (*)

El oferente, ademas de tener capacidad para realizar el negocio juridico, objeto
de su invitacion, debe tener la intension de que se produzcan consecuencias de
derecho, referidas a un objeto de interés juridico, de tal forma que las ofertas
hechas en broma o en aplicacion a las normas de trato social o de cortesia, son

irrelevantes para la formacion del contrato.
Entre las clases de ofertas tenemos:

a) Oferta expresa.
“Una oferta es expresa cuando la invitacion se realiza a traves de una conducta
positiva en forma verbal, escrita o por signos inequivocos, a través de una

conducta positiva y actual”. (*°)

“2 K AUNE, Arteaga Walter, “Curso de Derecho Civil Teoria General de los Contratos”, Sexta Edicion, Imprenta Alexander,
Cochabamba — Bolivia, 2005, Pag. 44.

“ KAUNE, Arteaga Walter, “Curso de Derecho Civil Teoria General de los Contratos”, Sexta Edicion, Imprenta Alexander,
Cochabamba — Bolivia, 2005, Pag. 45.
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b) Oferta tacita.

“Resulta de la conducta de una parte en relacion con ciertos antecedentes que
hacen presumir, para el comdn de la gente, que se quiere la realizacion de un

determinado acto juridico”. (**)

La oferta en cuanto al destinatario de la invitacion puede estar dirigida a una
determinada persona o al publico por medio de periddicos radioemisoras,

manifiestos, avisos, murales, etc.

Debemos mencionar asimismo que la oferta no es un negocio juridico unilateral
por si mismo, ya que no crea, modifica, ni extingue una situacion de derecho,
toda vez que solamente constituye uno de los elementos de la formacién del
consentimiento y por ende del contrato, por lo que puede ser revocado hasta
tanto la aceptacion no sea del conocimiento del oferente, esto de conformidad a
la teoria adoptada por la presente investigacion.

2.3.2. La Aceptacion.
La aceptacion es definida como:

“La conformidad que da el destinatario de la oferta, en sentido de realizar el

negocio juridico propuesto por el oferente”. (45)

Si bien es necesaria la aceptacion del destinatario de la oferta para el
perfeccionamiento del contrato, esta no es suficiente ya que el verdadero
momento de la formacién del contrato se produce cuando el oferente tiene

conocimiento de la aceptacion de la otra parte.

“ Dr. Walter Gémez, Apuntes de Derecho Civil 111 Contratos, La Paz 2006.
“ KAUNE, Arteaga Walter, “Curso de Derecho Civil Teoria General de los Contratos”, Sexta Edicion, Imprenta Alexander,
Cochabamba — Bolivia, 2005, Pag. 49.
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Por otra parte hacemos mencidén a que la aceptacion puede ser emitida con la
inclusion de ciertas modificaciones a la oferta, ej. Precio cantidad, precio, etc.,
sin embargo la misma es aplicable al caso especifico del comercio electronico,
toda vez que los oferentes se limitan a publicitar sus productos y/o servicios,

mismos que pueden o no ser aceptados por los potenciales aceptantes.
De igual forma la aceptaciéon puede clasificarse en:
a) Aceptacion expresa.

Que es definida como:

“Aquella que se la da a conocer en forma verbal, escrita o por medio de signos

. ’ » 46
inequivocos”. ()

Mas recientemente y con la creacion de nuevas tecnologias, esta forma de
aceptacion también puede ser realizada a través de medios electrénico como

son los correos y mensajes electronicos.
b) Aceptacidn técita

“La aceptacion es tdcita cuando la conducta del destinatario esta dada por
hecho o actitudes que, relacionadas con ciertos antecedentes, denotan una
manifestacion de conformidad”. (*')
No obstante de esta clasica forma de aceptacion, la misma resulta inaplicable al
caso especifico del comercio electrénico, toda vez que en este tipo de relaciones
no puede concebirse la realizacibn de una actividad comercial sin el
consentimiento de las partes contratantes, por cuanto no podria apreciarse

ningun tipo de actitud que denote manifestacion de conformidad alguna.

“ Dr. Walter Gomez, Apuntes de Derecho Civil 111 Contratos, La Paz 2006.
“" Dr. Walter Gémez, Apuntes de Derecho Civil 111 Contratos, La Paz 2006.
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Capitulo 111

El Comercio Electronico

3.1. Comercio Electrénico.

La palabra Comercio deriva de la palabra griega commercium, con, y merx, el
cual se le ha venido definiendo tradicionalmente como una actividad donde se
compran, venden o cambian productos con el fin de obtener ganancia o
provecho. También se puede comprender como conjunto de establecimientos

comerciales o conjunto de personas dedicadas al comercio.

“Para acercarnos mas al tema en estudio, la real lengua espariola concibe al
comercio, como el conjunto de personas dedicadas al comercio, como

L £ (48
comunicacion, trato de la gente entre si”. ()

Cuando hablamos del comercio electronico es hablar de una nueva forma de
intercambio de bienes, servicios y tratos comerciales que se realizan a través de
redes informaticas que se estan imponiendo en el mundo globalizado, donde se
utilizan todo tipo de soportes electronicos, desde maquinas de expendio de

gaseosas hasta las computadoras programadas algoritmicamente;

Sin embargo, conlleva limitaciones por sus propias caracteristicas con el
comercio tradicional, que es el acto de negociar (compraventa, tréafico,
transaccion de bienes y servicios) entre personas reunidas en un mercado o a

través del comercio epistolar (a distancia).

Diferencia sustancial con el comercio electronico que usa soportes informaticos,

como computadoras, redes informaticas, como el caso de internet, donde la

“8 http://sisbib.unmsm.edu.pe/bibvirtualdata/tesis/numan/Arata_S_A/cap2.pdf
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comunicacion es interactiva en tiempo real y en forma virtual, al no encontrarse
las partes contratantes fisicamente en el acto de comercial, hecho que hace, de

por si, esta modalidad muy peculiar.

“De lo que queda establecido es que el comercio electronico tiene su naturaleza
en el uso de cualquier soporte donde se refleja y recepciona una declaracion de
voluntad, dando lugar a nuevos contenidos y nuevos productos de contenido

patrimonial en forma desmaterializada”.(*°)

“Capaces de corporizar y dotar de perpetuacion la voluntad, como su
transmision electronica a través de la computadora y otros aparatos
emisores/receptores distintos a la computadora (que es ahora la modalidad mas
extendida), tales como teléfonos, telefax, en las transacciones comerciales
nacionales e internacionales comprendida como Derecho Mercantil por las
Naciones Unidas CNUDM, en la sesion 2205 XXI del 17 de diciembre de
1996”.(°)

Innovaciones tecnoldgicas que pueden y deben incorporarse al acervo juridico
en la medida en que son una realidad social que el derecho no puede
desconocer, pues tenemos a la fecha un Cédigo de Comercio que no responde a
la nueva realidad social, siendo necesaria su innovacion total para que se den

las condiciones del desarrollo del comercio electrénico.
3.2. Contrato Electrénico.

Las relaciones comerciales incluyen cualquier transaccién o intercambio de
informacion comercial, actividades diversas como la publicidad, la oferta, la
atencion al cliente o la formalizacion de contratos de compra-venta de bienes y

servicios, asi como las actividades previas y posteriores a los mismos.

* http://sisbib.unmsm.edu.pe/bibvirtualdata/tesis/human/Arata_S_A/cap2.pdf
%0 http://sisbib.unmsm.edu.pe/bibvirtualdata/tesis/numan/Arata_S_A/cap2.pdf
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Los contratos son actos juridicos celebrados por dos 0 mas partes y que tienen
por objeto modificar, regular o extinguir una relacion juridica patrimonial. Nuestra
normativa Civil define el contrato de compra y venta como aquél por el que “uno
de los contratantes se obliga a entregar una cosa determinada y el otro a pagar

por ella un precio cierto, en dinero o signo que lo represente”.

Internet proporciona un nuevo dmbito de comercializacion en el que, en buena
medida, se realizan los mismos contratos que hasta ahora en los medios
tradicionales. Por ello resulta de interés determinar la posibilidad de aplicar el
marco juridico existente o si, por el contrario, se requiere de nuevas figuras

juridicas para regularlo.

Asi mismo, la existencia de riesgos e imperfecciones consustanciales a todo
mercado, se presentan igualmente en el mercado abierto de Internet. La amplia
problematica especifica de este entorno deriva fundamentalmente del
desenvolvimiento virtual del tréafico y de la desmaterializacion del contrato y sus
soportes documentales, al prescindirse de los documentos y firmas

convencionales;

Dificultades para determinar el momento y el lugar de perfeccién del contrato, asi
como la jurisdiccion competente en caso de litigio y la ley aplicable al tréafico
transfronterizo, especialmente cuando las partes actian de forma

desterritorializada (a través de equipos moviles sin cables);

La distribucion de riesgos y responsabilidades entre los sujetos intervinientes;
problemas derivados de la actuacién anénima de las partes, de la suplantacion
de identidades, equipos y sistemas electronicos; fallos técnicos de los propios

equipos Y sistemas.
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Dentro de este escenario, tres son los principales actores: las empresas, los
consumidores y las administraciones, los cuales han dado lugar a tres tipos
basicos de comercio electronico:

a. Entre empresas o B2B (business to business)

b. Entre empresas y consumidor o B2C (business to consumers)

c. Entre empresas y Administracion o B2A (business to Administrations).

La apertura al uso comercial de Internet y en particular el desarrollo de la World
Wide Web ha sido el elemento clave que ha hecho posible que el comercio
electrénico llegue al consumidor final, provocando un crecimiento en las

transacciones a través de la red.

A pesar de que la contratacion electronica presenta multiples facetas y es un
ambito donde convergen diversas orientaciones legislativas, el analisis versara
sobre la Teoria de la Formacion de los Contratos y su adecuacion al contrato

electrénico.

En el ambito de la Teoria General del Contrato, el acuerdo contractual atraviesa
tres etapas: la generacion, la perfeccion y la consumacion. La primera esta
referida a los llamados tratos o negociaciones preliminares y al proceso interno

de la formacion del contrato;

La segunda, al nacimiento mismo del acuerdo al quedar perfeccionado por el
concurso de la oferta y la aceptacion, y la tercera, a la realizacion y efectividad
de las prestaciones derivadas del contrato, siempre sobre la base de las
expectativas de cumplimiento que tienen las partes al momento de celebrar el

contrato.

Ahora bien, si se parte del hecho cierto de que la contratacion electrénica es, en

muchas ocasiones, una contratacion sometida a formatos previos, es decir, que
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las condiciones de la contratacion han sido previamente dispuestas por una sola
de las partes quedando a la otra parte soOlo la facultad de adherirse,

configurdndose asi un contrato de adhesion.

La primera fase a la que se ha hecho mencion, es decir, los tratos o
negociaciones preliminares, pierde relevancia. No obstante, esto sucede en
todos los ambitos posibles de contratacion con la mayoria de los contratos de

servicios, por ej. compraventa de boletos aéreos.

De otra parte, el momento del nacimiento del contrato, es decir, de su perfeccion,
permite conocer a partir de qué momento el contrato existe, asi como determinar
cual es la ley aplicable a la capacidad de las partes contratantes, cual es la
norma aplicable en el supuesto de modificaciones legislativas ocurridas durante
la formacion del contrato (existe una ley vigente en el momento de los tratos

preliminares y deja de estar vigente al tiempo del nacimiento del contrato).

Determinar los plazos de prescripcion, el limite de la retroactividad en el caso de
contratos sometidos a condicion, la transferencia de los riesgos de la cosa objeto
del contrato, los precios del mercado o la rescision de los contratos hechos en

fraude de los acreedores, etc.

Algunos de estos aspectos resultan relevantes dentro del dmbito de la
contratacion electronica, por ejemplo, el de la determinacion de los riesgos, y
otros parecen quizad imposibles, como las modificaciones legislativas en dos
momentos del contrato, puesto que la Contratacién Electronica se caracteriza
por la velocidad en la ejecucidon. También tiene especial relevancia, el lugar de
perfeccionamiento del contrato, que permitira determinar los tribunales

competentes y el derecho aplicable.
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Visto lo que precede, el examen apuntara al momento de perfeccionamiento del
contrato, es decir, cuando las manifestaciones de voluntad de las partes
contratantes coinciden. Estas manifestaciones de voluntad se traducen en lo
gue se conoce como oferta y aceptacion, mismos que ya se vieron en su
oportunidad.

Por lo anteriormente sefialado, es menester adoptar la definicion que se

manejara de Contrato electrénico, entendiéndose como tal a:

“El acuerdo de dos o mas partes realizado por mediante la utilizacion de algun
elemento electrénico, para crear modificar y extinguir relaciones juridicas de

’ . . 51
caracter patrimonial . (°7)

3.3. Declaracién de la voluntad en la contratacion electréonica.

3.3.1 La Oferta.

La oferta, como vimos anteriormente, es una declaracion de voluntad a través de
la cual se propone la celebracion de un contrato, el cual debe contener todos los
elementos esenciales, tales como el precio de los productos o servicios, el plazo

de duracion de la oferta y los demas requisitos propios del mismo.

En relacion con Internet, no toda oferta comercial de un proveedor hecha en este
entorno electrénico va a constituir en rigor una declaracion de voluntad
contractual. Para que realmente estemos ante una oferta vinculante, se requiere

gue ésta contenga determinados datos que se consideran fundamentales:

Para poder diferenciar a la oferta de la propuesta contractual, podemos decir que

la declaracion de voluntad- oferta sOlo existe en la etapa de la perfeccion del

* http://www.cal.org.pe/pdf/vd/contratacion_e.pdf
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contrato. Para que la oferta, pueda ser reconocida en cuanto tal y se la dote de
valor juridico debe reunir una serie de requisitos exigidos por el derecho los

cuales son:

a) “Debe ser integral o completa, ya que debe contener todos los elementos
esenciales del futuro contrato, no so6lo se esta proponiendo la celebracién de un
contrato, sino se estan proponiendo todos los términos del contrato tan pronto

como sea eficazmente aceptada por el o los destinatarios de la misma”.(*%)

“La exigencia estricta de este requisito nos llevaria a la imposibilidad de
concluir algun contrato, pues siempre existiria algin punto sobre el que el
oferente no lleg6 a pronunciarse; por ello se ha interpretado modernamente tal

.« . . ‘« . « .7 s /53
requisito como la necesidad de “suficiente precision de la oferta”.(>)

b) “La declaracion tiene que vincular contractualmente al oferente, el cual debe
tener la seria intencidn de contratar, ya que éste hace la propuesta con el fin de
responder a las obligaciones adquiridas al momento que se dé la aceptacion. A
alguien se tiene que dirigir esta oferta, de alli que no habra oferta si es que no

estd identificado el oferente”.(>*)

“Porque la declaracion de aceptacion necesariamente es una declaracion
dirigida al oferente. La oferta esta destinada a formar el contrato si la
aceptacion se produce, y para ello el que la formula tiene el proposito de quedar

vinculado si la aceptacion del destinatario se realiza”. (55)

C) “La oferta tiene que ser declaracion recepticia, es decir dirigida a un sujeto

determinado . (*°)

%2 http://www.alfa-redi.com/apc-aa-alfaredi/img_upload/9507fc6773bf8321fcad954b7a344761/nieto.pdf
% http://www.alfa-redi.com/apc-aa-alfaredi/img_upload/9507fc6773bf8321fcad954b7a344761/nieto.pdf
% http://www.alfa-redi.com/apc-aa-alfaredi/img_upload/9507fc6773bf8321fcad954b7a344761/nieto.pdf
% http://www.alfa-redi.com/apc-aa-alfaredi/img_upload/9507fc6773bf8321fcad954b7a344761/nieto.pdf
% http://www.alfa-redi.com/apc-aa-alfaredi/img_upload/9507fc6773bf8321fcad954b7a344761/nieto.pdf
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d) “Tiene que tener una forma ya que como toda manifestacion de voluntad debe

de ser exteriorizada de alguna manera”.(*")

En Internet la oferta ofrece algunas peculiaridades puesto que no suele ir dirigida
a destinatarios determinados. La doctrina mayoritaria considera que, si la oferta
expuesta en la pagina web no contiene el dispositivo técnico de aceptacion, o la

misma es incompleta, no se trata de una oferta.

Se puede distinguir asi entre webs activas y pasivas, siendo pasivas las que se
limitan a exhibir y publicitar sus productos/servicios, mientras que las activas
promueven la comercializacion de los mismos. Esta actuacion diferenciada

provoca consecuencias juridicas distintas en uno y otro caso:

“En el caso de las webs pasivas, los anuncios por si solo no vinculan al oferente,
lo cual no impedird que el cliente potencial pueda efectuar el correspondiente

pedido, dando lugar a la efectiva celebracion del contrato”. (58)

“En las webs activas su oferta tendra caracter vinculante para el oferente, lo que
le obliga a contratar en las condiciones ofrecidas en tanto no las revoque o
modifique”. (**)

Se trata normalmente de una proposiciéon unilateral que una de las partes dirige
a la otra para celebrar con ella un contrato. No se trata de un acto preparatorio
sino de una declaracion contractual, a través de la cual el contrato puede
entenderse cerrado con la sola aceptacion de la otra parte, sin necesidad de una

posterior declaracion del que hizo la oferta.

La oferta debe ser completa, es decir, ha de contener todos los requisitos

esenciales al contrato, para que pueda quedar perfeccionado con la sola

* http://www.alfa-redi.com/apc-aa-alfaredi/img_upload/9507fc6773bf8321fcad954b7a344761/nieto.pdf
% http:/iwww.eumed.net.libros
% http://iwww.eumed.net.libros
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aceptacion del destinatario y ha de dar a conocer al destinatario la firme voluntad

de obligarse del oferente.

Si la proposicion se ha emitido con la reserva del oferente (acompafiada por
ejemplo de clausulas “salvo confirmacién”) entonces no se tratara de una
verdadera oferta. Esta proposicion (oferta) va dirigida a la otra parte con quien se

pretende celebrar el contrato, quien debera emitir la aceptacion.

3.3.2 La Aceptacion.

Es el segundo momento de la celebracién del contrato “por ella entendemos
aquella declaracién o acto del destinatario de la oferta en que manifiesta su
consentimiento o conformidad con ésta, es decir, manifiesta el deseo de concluir
el contrato. De este modo, el concurso de la oferta y la aceptacion tiene la

virtualidad de perfeccionar el contrato mediante la formacion del consentimiento.

Para saber si estamos ante una aceptacion debemos tener en cuenta los

siguientes requisitos:

a) “Tiene que ser una declaracion de voluntad definitiva, realizada con la intencion
de quedar obligado, no existiendo aceptacién si ésta se somete a plazo o

condicién”. (%)

b) “Tiene que ser congruente, idéntica a la oferta, porque sélo asi habra voluntad
comun. Al respecto la doctrina contractual basa este requisito en dos teorias o
reglas”(*)

e “La regla del espejo (the mirror- image rule) la aceptacion ha de ser el reflejo

“exacto” de la oferta, de ahi su nombre”. (*?)

8 http://www.alfa-redi.com/apc-aa-alfaredi/img_upload/9507fc6773bf8321fcad954b7a344761/nieto.pdf
& http://www.alfa-redi.com/apc-aa-alfaredi/img_upload/9507fc6773bf8321fcad954b7a344761/nieto.pdf
8 http://iwww.alfa-redi.com/apc-aa-alfaredi/img_upload/9507fc6773bf8321fcad954b7a344761/nieto.pdf
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o “La regla de la ultima palabra (the last-shot rule). Esta regla es consecuencia
inmediata de la anterior y nos sitla en la hipotesis de que no exista concordancia
exacta entre oferta y aceptacion, porgue esta ultima ha excluido algin término o
ha llevado a cabo alguna otra modificacion respecto de la propuesta

.. i . (63
originalmente recibida y, por tanto se ha convertido en una contraoferta”. (°°)

Por tanto, la aceptacion que introduce alteraciones a la oferta no es tal
aceptacion de aquella oferta inicial sino que es una contraoferta, dando origen a
otro contrato. Pero cuando la contra oferta no afecta a elementos esenciales del
contrato, ésta no seria tal, ya que no altera en nada el contrato, el cual se

mantiene en la esencia de la oferta.

C) “Tiene que ser oportuna tempestiva, la aceptacion debe recaer dentro del
plazo de vigencia de la oferta. No se puede aceptar la oferta en cualquier
momento. Se trata de una declaracion hecha con la intencion de dar por
celebrado el contrato. Debe de receptarse necesariamente, porque no se puede

dirigir la declaracion de aceptacion a persona indeterminada’.(*)

“La persona a quién se dirige la declaracion de aceptacion estd determinada
en la declaracion de oferta. Puede ser el mismo oferente o puede ser alguien

mencionado por el oferente para recibir la declaracién de aceptacion”.(*®)

La aceptacion ha de llegar a conocimiento del oferente dentro de ese mismo
plazo; al igual que la oferta, la aceptacion es una declaraciéon de voluntad
recepticia que, para desplegar plenamente su eficacia, precisa no solo de su
necesaria declaracibn o manifestacion como aceptacién, sino también de su

comunicacion al proponente.

& http://www.alfa-redi.com/apc-aa-alfaredi/img_upload/9507fc6773bf8321fcad954b7a344761/nieto.pdf
& http://www.alfa-redi.com/apc-aa-alfaredi/img_upload/9507fc6773bf8321fcad954b7a344761/nieto.pdf
% http://www.alfa-redi.com/apc-aa-alfaredi/img_upload/9507fc6773bf8321fcad954b7a344761/nieto.pdf
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d) “Forma; como sabemos nos rige, con caracter general el principio de
libertad de forma, salvo aquellos contratos que expresamente y o por
voluntad de las partes requieran una forma o solemnidad determinada para
ser valida, asi tenemos que en los contratos solemnes la aceptacion solo se

puede expresar a través de la forma solemne impuesta para el contrato”. (66)

“Ademas debemos tener en cuenta que cualquier declaracion de voluntad no
es oferta, ésta debe cumplir con los requisitos antes mencionados. La
determinacion del oferente, es decir su identidad, queda al arbitrio de la
autonomia privada del mismo y s6lo opera como requisito de validez en el

caso que posibles destinatarios de la oferta lo exijan”. (67)

“Sin embargo, en el caso que la contratacion sea electronica, la
determinacion del oferente sera esencial para determinar la validez de la
oferta, ya que éste debera contar con la firma y certificado digitales con la
finalidad de darle seguridad a la contratacion electronica, otorgandole a la
firma digital la misma validez y eficacia juridica que el uso de una firma

manuscrita que conlleva manifestacion de voluntad”. (68)

En los contratos electrénicos no importa si la oferta (declaracion contractual que
debe darse en primer lugar para formar el consentimiento y asi formar el
contrato) se realiza a través de medios electrénicos o no, mas si importa que la

aceptacion sea dada necesariamente por medios electronicos ya que de eso

depende que el contrato sea electrénico.

Por ultimo, la forma de la oferta o su formalidad opera como requisito de validez
s6lo cuando la ley lo exija bajo sancion de nulidad, es decir en oferta de

contratos solemnes.

% http://www.alfa-redi.com/apc-aa-alfaredi/img_upload/9507fc6773bf8321fcad954h7a344761/nieto.pdf
7 http://www.alfa-redi.com/apc-aa-alfaredi/img_upload/9507fc6773bf8321fcad954b7a344761/nieto.pdf
% http://www.alfa-redi.com/apc-aa-alfaredi/img_upload/9507fc6773bf8321fcad954b7a344761/nieto.pdf
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3.3.3. Lugar de perfeccionamiento del contrato.

Teniendo en cuenta que la contratacion electronica se realiza entre personas no
presentes, tiene especial relevancia determinar el lugar de perfeccionamiento del
contrato, lo cual permitira determinar los tribunales competentes y el derecho

aplicable.

Entre personas presentes fisicamente, el momento de nacimiento de la relacion
contractual viene determinado por el momento del intercambio de las

manifestaciones “oferta y aceptacion”, coincidentes en tiempo y espacio.

Aunque nuestro Cédigo Civil establece que el contrato celebrado entre no

presentes se presume celebrado en el lugar en que se hizo la oferta, la:

“LSSICE prevé para los contratos celebrados via electronica con consumidores,
que se presumiran celebrados en el lugar en que éste tenga su residencia
habitual; para los celebrados entre profesionales y salvo pacto contrario, se
presumiran celebrados en el lugar en que esté establecido el prestador de

servicios”.(*)

3.4. Momento de Celebracién del Contrato Electrénico.

Conocer el momento en que se celebra el contrato electrénico es relevante para
saber desde cuando puede exigirse el cumplimiento de las obligaciones
contraidas. Las teorias principales acerca del momento en el que se celebra el
contrato son la de la emision y la de la recepcion, siendo la primera aceptada en
paises de tradicion anglosajona cuyo derecho esta basado en el Common Law, y

encontrando la segunda mejor acogida en Derecho Continental.

% http:/Awww.eumed.net.libros

Pagina | 47



“NECESIDAD DE IMPLEMENTAR UN REGIMEN JuU RIDICO
DE COMERCIO Y TRANSACCIONES ELECTRONICAS”

s,

&‘Sﬁffﬁg

Gg bus Pk
24z 5on"

&

Sin embargo, la discusion entre emision y recepcion quedara reducida a una
simple cuestion doctrinal sin efectos practicos en la mayor parte de los contratos
electronicos por su caracter inherente de inmediatez y confusion o union de

ambos momentos.
Nuestro actual Codigo Civil, en su articulo 455 sefala:

“Articulo 455.- (La oferta y la aceptacion. Plazo) El contrato se forma desde el
momento en que el oferente tiene conocimiento de la aceptacion por la otra
parte, salvo pacto diverso u otra disposicion de la ley . ()

“Il. El oferente debe recibir la aceptacion bajo la forma y en el termino que
hubiese establecido o que sean corrientes segun los usos o la naturaleza del

negocio”. (&)
Asimismo internacionalmente se maneja lo siguiente:

“La oferta y de la aceptacion sobre la cosa y la causa que han de constituir el
contrato, existe «desde que el oferente conoce la aceptacion o desde que,

habiéndosela remitido el aceptante, no pueda ignorarla sin faltar a la buena

fe". ()

“Este deber de no ignorar la comunicacion electronica tiene su origen en el
articulo 1.9 del UNIDROIT y hace referencia a la entrada del mensaje en el
“entorno” del oferente. Este entorno puede bien ser la bandeja de entrada del
correo electrénico, el servidor de la empresa o la red de datos de la

compaiiia”.("®)

" ESTADO PLURINACIONAL DE BOLIVIA, Decreto Ley N° 12760 Cédigo Civil, de 6 de agosto de 1975, Edicién autorizada,
PARTE SEGUNDA DE LAS FUENTES DE LAS OBLIGACIONES, TITULO I, CAPITULO I, SECCION I, SUBSECCION II.
™ ESTADO PLURINACIONAL DE BOLIVIA, Decreto Ley N° 12760 Cédigo Civil, de 6 de agosto de 1975, Edicién autorizada,
PARTE SEGUNDA DE LAS FUENTES DE LAS OBLIGACIONES, TITULO I, CAPITULO I, SECCION I, SUBSECCION II
" http:/iwww.pabloburgueno.com/2010/09/momento-de-celebracion-del-contrato-electronico/

™ http://www.pabloburgueno.com/2010/09/momento-de-celebracion-del-contrato-electronico/
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En cambio, en los contratos celebrados mediante dispositivos automaticos tales
como formularios de compra automatizada y sistemas similares, hay
consentimiento desde que se manifiesta la aceptacion; sin embargo la
repercusion juridica no sera, en la mayor parte de los casos, negativa para el
oferente puesto que la venta automatizada suele tener como objeto la entrega

digital automatica de un bien intangible.

“Estos contratos de cardcter instantaneo se denominan “de medios

interactivos”, en contraposicion a los “de medios reactivos”, de cardcter

sucesivo, como los celebrados a través del correo electrénico”. (")

En cuanto al momento de contratacion y la vigencia de las ofertas o propuestas
realizadas por via electrénica, se establece que éstas seran validas durante el
periodo que fije el oferente o0, en su defecto, durante todo el tiempo que

permanezcan accesibles a los destinatarios del servicio.

En el caso de las compraventas y contrataciones realizadas a través de medios
electrénicos es comun encontrar sistemas de oferta de precio variable en funcién
de parametros tales como la demanda, el nUmero de usuarios que visitan la web,
la hora, el tiempo restante hasta la celebracion de un evento o la partida de un
vuelo, la cantidad de stock, etc.

Pero tampoco son infrecuentes los casos en los que un usuario comienza la
compra de un bien por un determinado importe mientras que el sistema actualiza
las tablas de precios. En estos casos, el usuario podréa finalizar la compra del
bien en un plazo razonable por el mismo precio por el que lo escogié en un

principio.

Puede, por tanto, darse la paradoja de que varios usuarios adquieran los mismos
bienes de forma simultdnea y del mismo oferente pero a distinto precio, sin que

ello infrinja ningun precepto legal ni vaya en contra de la buena fe contractual.

™ http:/iwww. pabloburgueno.com/2010/09/momento-de-celebracion-del-contrato-electronico/
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Sin embargo, en caso de bienes 0 servicios sujetos disponibilidad cierta, el
oferente puede advertir a los usuarios del hecho de que soOlo se permitira

culminar el proceso de contratacion hasta cubrir el stock previsto.

3.5. La Firma Digital y la Firma Electrénica.

Como ha quedado expuesto mas arriba, en esta nueva sociedad llena de redes
telematicas abiertas y al alcance de cualquiera que tenga una conexion a
Internet, todavia existe mucha desconfianza respecto a la seguridad de las
comunicaciones y mas aun a la certeza juridica de las transacciones

comerciales.

Por ello ya han empezado a cobrar gran importancia términos como seguridad y
autentificacion, que se han hecho imprescindibles para que los usuarios se
"atrevan", por ejemplo, a dar sus datos a comercios online o a hacer la

Declaracion de la Renta a través de Internet.

A partir de este panorama tecnoldgico surge la necesidad de contar con un
mecanismo por el cual se pueda demostrar que quien escribe es quien dice ser,
que el contenido de su mensaje es auténtico y con la validez legal de la firma
manuscrita. Evidentemente la seguridad total no existe, ni en comercio

tradicional ni en el entorno electrénico.

No obstante, la utilizacion de las nuevas tecnologias en las transacciones
comerciales y los inconvenientes que se planteaban desde el punto de vista
juridico, han llevado a los legisladores a la creacion de sistemas seguros que
garanticen la autenticidad, la integridad y la confidencialidad de los datos que se
transmiten a través de la red, requisitos éstos imprescindibles para garantizar su

plena eficacia juridica.
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La evolucion tecnolégica y la dimensiéon mundial de Internet hicieron necesario
buscar un sistema electronico alternativo que sirviera para sustituir a la firma
manuscrita y que a la vez cumpliera sus mismas funciones, es decir, que
asegurara la identidad de las partes contratantes, y las vinculara en cuanto a las

declaraciones de voluntad que realizaran.

La férmula se ha encontrado en la “firma electronica” y en los proveedores de

“servicios de certificacion”.

La firma electrénica consiste en un instrumento generado por documento
electronico relacionado con la herramienta de firma en poder del usuario, y que
es capaz de permitir la comprobacion de la procedencia y de la integridad de los

mensajes intercambiados, ofreciendo bases para evitar su repudio.

Con ello se alcanza el vinculo contractual o la autenticidad de un documento, al
igual que si se tratara de una firma manuscrita. Los documentos electronicos
ofrecen asi una mayor fiabilidad y precision que los tradicionales, ya que se

emplean técnicas especiales para la proteccion del contenido.

Entre ellas cabe destacar la criptografia y junto a ella, la posibilidad de emplear
codigos de acceso secretos o técnicas basadas en la biometria, es decir, en
sistemas de identificacion de los operadores a través de rasgos fisicos o

biolégicos.

“La legislacion extranjera y cierto sector de la comunidad juridica y empresaria
nos dicen que entre la firma electronica y la firma digital existe una relacion
género —especie. El término “firma electronica” seria un término genérico y
tecnologicamente neutro, y haria referencia al universo de métodos por los que

o - 75
se podria “‘firmar” un documento electronico”. ()

" DEVOTO, Mauricio, “Comercio Electronico y Firma Digital La Regulacion del Ciberespacio y las Estrategias Globales”, Imprenta
La Ley S.A., Tucumén — Buenos Aires, 2001, Pag. 165.
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“

stas firmas podrian tomar diversas formas y ser creadas por medio de
diferentes tecnologias. Serian firmas electrénicas, por ejemplo, el nombre de
una persona colocado al final de un correo electrénico, la imagen digitalizada
de una firma manuscrita agregada a un documento electrénico, un cddigo
secreto o PIN, un identificador basado en un mecanismo biométrico, Vv,
finalmente, una firma digital creada por medio del uso de criptografia de clave
publica”. ("°)

“La firma digital basada en criptografia de clave publica, de esta manera, seria

. C o (TT
una especie de firma electréonica”. ('")

De este modo la firma digital es conceptualizada por la mayoria de las

legislaciones como:

“Firma Digital. Se entenderd como un valor numérico que se adhiere a un
mensaje de datos y que, utilizando un procedimiento matematico conocido,
vinculado a la clave del iniciador y al texto del mensaje, permite determinar que
este valor se ha obtenido exclusivamente con la clave del iniciador y que el
mensaje inicial no ha sido modificado después de efectuada la

transformacion » ("8

Asimismo, la firma electrénica es definida como:

“La firma electronica es un dato infalsificable que asegura que una persona
escribié o acepto el documento en el que se realizo la firma. El receptor puede
verificar que el documento tiene como origen la persona duefia de la firma y que

no ha sido alterado tras ser firmado”.("”)

® DEVOTO, Mauricio, “Comercio Electronico y Firma Digital La Regulacién del Ciberespacio y las Estrategias Globales”, Imprenta
La Ley S.A., Tucuman — Buenos Aires, 2001, Pag. 165.

" DEVOTO, Mauricio, “Comercio Electronico y Firma Digital La Regulacién del Ciberespacio y las Estrategias Globales”, Imprenta
La Ley S.A., Tucuman — Buenos Aires, 2001, Pag. 165.

" http://www.redexpertos.com/order/leycomercioelectronico.html

™ http://www.ugr.es/~sevimeco/revistaeticanet/Numero3/Articul os/Formateados/Proteccion_del_consumidor.pdf
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Por tanto, un sistema seguro de firma electronica necesita de dos métodos: un
método para firmar el documento de manera que no sea posible su falsificacion,
y un método para verificar que una firma es realmente realizada por la persona a

la que representa.

Mas aun, nadie puede repudiar firmas digitales seguras, el firmante del
documento no puede desentenderse del mismo declarando que era una
falsificacion.

“La regulacion referente a las firmas digitales se recoge en la Directiva
1999/93/EC del 13 de diciembre de 1999. Actualmente se puede asegurar que
existe una validez de la firma electrénica idéntica para todos los paises de la

Unidén Europea. Con esta directiva la empresa:

1. Esta segura de que la persona con la que se esta comunicando es quien dice
ser.

2. Tiene certeza de que el contenido de la comunicacion no se modifica desde
gue se transmite hasta que se recibe.

3. Evita que un tercero tenga acceso a la informacion transmitida.

4. Esta segura de que si recibe un documento de la persona B, que a su vez lo ha
recibido de la persona A, el documento que se recibe es que el que realmente

envié la persona A en un principio”. (*°)

8 http://www.ugr.es/~sevimeco/revistaeticanet/Numero3/Articulos/Formateados/Proteccion_del_consumidor.pdf
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Capitulo IV

Regulacién Juridica del Comercio Electrénico

En el estudio de la proteccién o desproteccién del consumidor y del usuario en
Internet se ha optado por analizar la via legislativa, la cual entra a formar parte
del panorama ético en su conjunto. Recordemos que la ética se concibe como la
suma de principios y valores de caracter moral pero también de normas, de leyes

positivas.

Algunos de los problemas concretos que se presentan en Internet en lo referente
a la “desproteccidon” del consumidor son la inseguridad de las transacciones y
medios de pago electrénico, la posible invalidez de los contratos, la falta de
proteccion al consumidor en su condicion de adquiriente de bienes y servicios,
los fraudes documentales, las transacciones ilegales, la falta de proteccion de la

privacidad, de los derechos de propiedad intelectual y de los datos personales.

La necesidad de que el consumidor o usuario sepa lo que adquiere, como lo
adquiere y para que lo adquiere, ha consagrado al derecho a la informacién

como un derecho basico de proteccion para los consumidores.

El fundamento de este derecho, es en general el mismo que inspira la proteccion
a los consumidores, es decir la desigualdad y el desequilibrio entre los
empresarios y consumidores, y de forma especial la desigualdad de
conocimientos sobre los productos y servicios que los empresarios colocan en el

mercado.
Esta necesidad de informacién se incrementa en la contratacion electronica,

debido a que esta considerada como contratacion a distancia, en donde el

consumidor no conoce directamente el producto o servicio que ofrece el
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personalmente las caracteristicas del producto que desea adquirir.

4.1. Aspectos Juridicos del Comercio Electrénico.

El derecho de la contratacion a través de Internet afecta al derecho mercantil,
derecho internacional privado, derecho procesal, derecho penal, derecho
administrativo y derecho tributario.

Por ello para proponer una legislacién en lo referente a contratacion digital hay
que estudiar los principios de la contratacion electronica, la dimension procesal
de la prueba del contrato y del documento electronico, la firma digital y el
derecho de la Union Europea sobre comercio electrénico, los servicios
financieros en Internet, las relaciones telematicas con la administracion publica y

la tributacion del comercio electrénico.

Si se analiza pormenorizadamente el sistema de contratacion electronica quedan
resueltas dudas tales como qué es exactamente un contrato celebrado por via
electronica, si son juridicamente seguras las operaciones telematicas, qué
derechos y garantias tiene el consumidor o qué impuestos gravan las

transacciones por Internet.

El apretén de manos fue sustituido por el papel y ahora este es sustituido por el
soporte electrénico: por lo tanto, si el medio ha cambiado la legislacién ha de
seguir las pautas que marca el cambio de infraestructura. Partimos del hecho de
gue existe el puro consentimiento electronico que tiene validez legal, es decir,

¢puede existir la perfeccion consensual de contrato telematico?.

El objetivo bésico de una legislacion especial es la proteccién de la intimidad
personal y los derechos de los consumidores y para ello:
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1. Se identifica al autor de la comunicacion electronica.

2. Se otorga seguridad e integridad al contenido, con la declaracién de voluntad
“on line” y la secuencia de oferta y aceptacion del contrato, teniendo en
cuenta que el trafico electrénico plantea riesgos legales y que deben existir
clausulas de limitacion de la responsabilidad y clausulas para la proteccion

de los datos personales”. (*)

Existen varias Directivas de la Unién Europea que regulan distintos aspectos

legales relativos a los contratos electronicos entre empresas. La mas importante

a este respecto es:

“La Directiva (2000/31/EC) del 8 de junio del 2000 sobre “ciertos aspectos
legales relacionados con los servicios de la Sociedad de la Informacion”, en
concreto el comercio electronico dentro del mercado interior de los paises

miembros de la Unién Europea” (%)

Esta directiva de comercio electronico cubre todo tipo de contratos, tanto los
contratos entre empresas, y los contratos entre la empresa y el consumidor, de
tal modo que cuando las partes no hayan seleccionado la ley aplicable al
contrato, la ley que regira el contrato sera aquella del pais que esté mas

relacionado con el mismo.

“En la mayoria de los casos, un contrato entre empresas esta mas relacionado
con el pais donde esta establecido el proveedor del servicio o producto. La
legislacion aplicable al caso de la proteccion de los derechos de los

consumidores varia sensiblemente de unos paises a otros y por ello es necesario

& hitp://www.alfa-redi.com/apc-aa-alfaredi/img_upload/9507fc6773bf8321fcad954b7a344761/nieto.pdf
8 hitp://www.alfa-redi.com/apc-aa-alfaredi/img_upload/9507fc6773bf8321fcad954b7a344761/nieto.pdf
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conocer la normativa vigente en el pais en el que se encuentra el

consumidor”.(*)

Asi por ejemplo el tratamiento de la publicidad dedicada a los menores de edad

tiene enfoques restrictivos o permisivos dependiendo del pais.

Desde la perspectiva juridica, las razones que aconsejan un tratamiento
normativo del comercio electrénico vienen dadas por la necesidad de generar
seguridad en la utilizacion de esas vias e infundir confianza en su uso al

consumidorl.

Por ejemplo para la resolucién de conflictos que plantee cualquier consumidor

europeo existen dos vias posibles:

“La via judicial (decision de diciembre de 2000 del Consejo de la Union
Europea sobre jurisdiccion y reconocimiento de juzgados en asuntos
comerciales y civiles) o la via extrajudicial (pues la via de no recurrir a los
tribunales de justicia permite reducir costes y tiempo en la resolucion de
conflictos)”. (*%)

Algunos de los problemas concretos que pueden presentarse en Internet en lo
referente a la “desproteccion” del consumidor son la inseguridad de las
transacciones y medios de pago electronico, la posible invalidez de los contratos,
la falta de proteccién al consumidor en su condicion de adquiriente de bienes y
servicios, los fraudes documentales, las transacciones ilegales, la falta de
proteccion de la privacidad, de los derechos de propiedad intelectual y de los

datos personales.

8 http://www.alfa-redi.com/apc-aa-alfaredi/img_upload/9507fc6773bf8321fcad954b7a344761/nieto.pdf
8 http://www.alfa-redi.com/apc-aa-alfaredi/img_upload/9507fc6773bf8321fcad954b7a344761/nieto.pdf
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Entre los problemas concretos subyace el concepto de intimidad misma que se
constituye en un concepto amplio y, de alguna manera, dificil de formular. La
intimidad es necesaria para una diversidad de relaciones, es un aspecto esencial
de la autonomia. Sin embargo, es necesario proteger algunos acontecimientos
de la vida de una persona contra la publicacién, como un precedente para el
tratamiento de la cuestion de la informacion personal almacenada en un

ordenador.

El derecho comun reconoce el derecho del individuo a su personalidad

inviolable, incluyendo los hechos de su vida.

“Este derecho a una personalidad inviolable esta estrechamente relacionado
con la idea de Kant sobre los humanos como seres autonomos y el respeto que

se les debe como tales”.(*)

La proteccion de la esfera de la vida privada del individuo (tutela de la privacidad
e intimidad) es una de las bases fundamentales en todos planteamientos que en

la presente investigacion se realice.
4.2. Derechos de los Individuos y Consumidores.

La imperante corriente democratizadora del siglo XX en la que debe prevalecer
el estado de derecho, implica necesariamente una mayor atencion a las
necesidades de proteccion que devienen de todos aquellos grupos que se
encuentran en un estado de vulnerabilidad frente a otros grupos dominantes, lo

gue nos posiciona necesariamente en al ambito de los derechos humanos.

La tarea de disminuir esas desventajas entre grupos es precisamente uno de los

fines del derecho, que se constituye por antonomasia en el medio legitimo del

% http://www.alfa-redi.com/apc-aa-alfaredi/img_upload/9507fc6773bf8321fcad954b7a344761/nieto.pdf
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poder publico para propiciar una sociedad mas justa y equitativa, a través de

leyes y codigos que consagran en sus disposiciones garantias sociales.

“La tutela a los grupos desaventajados se inscribe tanto en el darea de los
derechos humanos como de las garantias sociales, que no son el efecto de una
relacion de inequidad entre el poder formal y la sociedad, sino entre los mismos
sectores de ella, motivando a que el Estado tome un rol paternalista al
vislumbrar que... las fuerzas del mercado no harian justicia a todos los

hombres, sino sélo gracia a los poderosos”.(*°)

En este supuesto juridico podemos encuadrar los derechos de los consumidores,
que se constituyen como un grupo en situacion de desventaja ante los multiples
proveedores del mercado, quienes normalmente imponen las condiciones de las
contrataciones de manera ventajosa, mas aun al tratarse de comercio realizado

a través de medios electronicos, ostentando ademas calidades de productos y

servicios que no corresponden a la realidad.

Los multiples actos fraudulentos acaecidos en las relaciones de consumo, tanto
a escala nacional como internacional, han propiciado que paises como el Estado

mexicano:

“Genere una politica de aseguramiento de la calidad, integrada por diversos
ordenamientos y figuras juridicas encaminadas a proteger los derechos
fundamentales de los consumidores, creandose asi nuevos paradigmas en el

. 87
consumo mundial”. (")

De modo tal que la tendencia globalizadora que caracteriza los nuevos tiempos
han sido un factor determinante en la evolucion de los paradigmas del consumo

a escala mundial, y en esta nueva cultura las exigencias de los consumidores

8 http:/iwww.cedhj.org. mx/instituto/articulos/LLos%20derechos%20del %20consumidor.pdf
8 http://iwww.cedhj.org.mx/instituto/articulos/Los%20derechos%20del %20consumidor.pdf
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son cada vez mas acuciosas, donde los procesos de verificacion y certificacion
de productos y servicios, sustento de la evaluacion de la conformidad,

representan hoy una garantia de calidad para el publico consumidor.

El derecho no ha sido ajeno a este proceso de cambio, y atento siempre a las
necesidades sociales, culturales, politicas y econdémicas del entorno, se ha
constituido en el instrumento idoneo para que el Estado regule las tendencias

iInequitativas que se presentan en las relaciones del mercado.

Las exigencias del mercado mundial se ven plasmadas en la armonizacion del
derecho nacional con el internacional, que ante el gran avance de la tecnologia y
la proliferacion de la industria generadora de bienes y servicios, tiene que
responder con una serie de instrumentos juridicos encaminados a frenar
fendmenos de competencia desleal como adulteracion, imitacion, pirateria, y
demas practicas fraudulentas que ponen en riesgo los derechos de los

consumidores.

De lo anterior se tiene que el Estado Boliviano como eje rector de la economia
nacional se ve en la necesidad de generar mecanismos legitimos de
aseguramiento de la calidad de productos y servicios, que generen confianza y
certeza en los consumidores locales e internacionales, a efecto de consolidar
una industria mas competitiva y segura, acorde a los nuevos paradigmas de

consumo.

En este entendido surgio en nuestro sistema juridico la normalizacion como una

respuesta a dichas necesidades.
Uno de los aspectos en los que el derecho de consumo ha supuesto un avance

en la esfera contractual ha sido precisamente en el reforzamiento de la posicién

del consumidor respecto a la informacion que tiene derecho a conocer con
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perfeccion o en el de su ejecucion.

La informacidén, no siempre es la misma, varia de acuerdo a la etapa contractual
en que nos encontremos, asi el contenido de la informacidon pre-contractual y
post contractual, difiere entre si, ya que mientras que en la informacion anterior a
la celebracion del contrato se alude a requisitos que deben cumplirse a lo largo
de la contratacion.

En la informacién posterior a la formacion del contrato Unicamente se hace
referencia al modo en el que el proveedor de los productos debe comunicarle al
comprador que ha recibido la aceptacién.

La finalidad del derecho de informacion, es la de facilitar que el consentimiento
que presta el consumidor, al momento de contratar un producto o servicio haya
sido formado clara y reflexivamente. Ademas, esta finalidad se extiende también
al momento posterior de la perfeccion del contrato 6 sea en la etapa de ejecucion

del mismo.

Esta doble finalidad hace que el estudio del derecho de informacion se plasme:
por un lado, dentro de la etapa pre-contractual, que incluiria todos aquellos
extremos informativos orientados a la prestacion del consentimiento y por otro
lado, todos aquellos informes que se dan en la etapa de la ejecucion del
contrato.

Ademas se debe tener presente que la esencia del derecho de informacién
reside en diversas consideraciones generales de la teoria del contrato, como es
la exigencia de la buena fe, los elementos esenciales del contrato, la formacion

del consentimiento, el cual debe proceder de voluntades serias e informadas.
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Estas consideraciones nos hacen recurrir necesariamente a un estudio del
derecho de informacién dentro de la teoria del contrato con especial referencia a
la contratacidn electronica, a las diferentes etapas de la formacién del contrato

en las cuales la informacion debe estar presente.

La vida del contrato pasa por diversas fases: negociacion, perfeccion y
ejecucion, dentro de las cuales la informacion debe estar presente. Hay que
tener presente, que la etapa pre-contractual, usada frecuentemente por la
legislacién, involucra a la fase de negociacion y perfeccién y la etapa post-
contractual a la fase de ejecucion.

Para que un contrato sea tal se requiere que este se perfeccione, lo cual se logra
con el simple consentimiento de las partes.

“El contrato surge cuando confluyen los respectivos consentimientos de los
contratantes sobre el objeto de la contratacion y sobre la causa que los inspira;

la concurrencia de la oferta y la aceptacion es, por tanto, vital para que el
contrato nazca a la vida juridica”. (%)

4.3. Proteccion de Datos en el Comercio Electronico

Para considerar a un dispositivo de creacion de firma electrénica como seguro

debe cumplir con cuatro requisitos:

1. “Que garantice que los datos utilizados para la generacion de la firma puedan

producirse s6lo una vez y que asegure su secreto”.(*)

8 http://www.alfa-redi.com/apc-aa-alfaredi/img_upload/9507fc6773bf8321fcad954b7a344761/nieto.pdf
8 http://www.ugr.es/~sevimeco/revistaeticanet/Numero3/Articulos/Formateados/Proteccion_del_consumidor.pdf
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2. “Que asegure que esos datos no pueden ser derivados de los de verificacion de

firma o de la propia firma y de que la firma no pueda ser falsificada con la

tecnologia existente”.(*°)

3. “Que los datos de verificacion de firma puedan ser protegidos fiablemente por el

signatario contra la utilizacién por otros”. (*)

4. “Que el dispositivo utilizado no altere los datos o el documento que deba firmarse

no impida que éste se muestre el signatario antes del proceso de la firma”.(*?)

Las Directivas Europeas sobre proteccion de datos tienen como objetivo permitir

el flujo de datos entre los distintos Estados miembros de la Unidn Europea, al

mismo tiempo que intentan proteger los derechos fundamentales de los

individuos y garantizar la confidencialidad de los mensajes enviados, de modo

gue so6lo puedan ser abiertos por el vendedor y el destinatario del mismo.

Cada empresa debe implementar mecanismos para la recopilacién, utilizacién y

el acceso a esos datos. En cuanto a los datos de caracter personal:

1. “Los datos personales solo pueden ser recogidos y procesados si ello estd

explicitamente permitido por la ley o si el cliente da su consentimiento de modo

explicito”. *)

2. “Los datos deben ser utilizados exclusivamente para aquello para lo que fueron

recopilados inicialmente. No se podran enviar a ninguna otra empresa sin el

consentimiento del cliente al que pertenecen esos datos”. (94)

3. “Se deben tomar las medidas de seguridad necesarias para evitar pérdidas

accidentales de los datos”. (*°)

% http://www.ugr.es/~sevimeco/revistaeticanet/Numero3/Articulos/Formateados/Proteccion

del

consumidor.pdf

! http://www.ugr.es/~sevimeco/revistaeticanet/Numero3/Articulos/Formateados/Proteccion

del

consumidor.pdf
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4. “Se debe permitir al cliente el acceso para modificar sus datos personales. Debe
darsele la posibilidad de borrar los mismos, y ello debe poder hacerse en un

tiempo razonable”. (*°)

5. “El cliente tiene el derecho de negarse a que sus datos sean utilizados para el
marketing directo. Para ello existen dos sistemas de autorizacion previa o sistema

de negacién explicita”. (%)

La Ley Organica 15/1999 sobre Proteccion de Datos (LOPD) establece una serie

de principios a tener en cuenta:

Principio de calidad de datos (articulo 413).
Principio de finalidad (articulo 4. 2.14).
Principio de informacion (articulo 515).

Principio de consentimiento.

o~ w0 DN

Principio de seguridad de los datos”. (*°)

La nueva economia ha potenciado algo que ya existia. El trafico de informacion
confidencial mueve ahora mas dinero que nunca y los datos personales
constituyen un activo valioso para los comerciantes, los publicistas y los
estrategas del mundo de Internet. Es cierto que el pago de multas es cada vez

mas frecuente.

% http://www.ugr.es/~sevimeco/revistaeticanet/Numero3/Articulos/Formateados/Proteccion_del_consumidor.pdf
" http://www.ugr.es/~sevimeco/revistaeticanet/Numero3/Articulos/Formateados/Proteccion_del_consumidor.pdf
% http://www.ugr.es/~sevimeco/revistaeticanet/Numero3/Articulos/Formateados/Proteccion_del_consumidor.pdf
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Capitulo V

Marco Juridico Nacional y Legislacion Internacional

Hoy en dia nadie puede discutir que la informacion (que cobra mayor valor
cuando se traslada a terceros) es uno de los pilares mas solidos de nuestra
sociedad post industrial. Nos encontramos en el portal de la era digital, donde la

telecomunicacion cumple un rol importante en nuestras vidas.

Este cambio no es de la ultima década, sino que empezé a gestarse a finales de

los afios 50. Ya en el afio 1986, Luis Diez Picazo nos decia que:

“La sociedad postindustrial, puede ser llamada sociedad de la informacion,
porque estd organizada en torno de la informacién y a la utilizacion de la

. ., . ;. . .. 799
informacion y organiza, bdsicamente flujos de conocimientos”. (7))

El avance de la sociedad de la informacion se acrecentd gracias a la aparicion
del Internet y su utilizacion para fines comerciales, ello ha acelerado los cambios
que hoy todos conocemos. Ya anteriormente, hicimos referencia a los cambios

que sufriria el sistema juridico civilista ante los cambios de la era digital.

Por ejemplo el concepto de domicilio o residencia se ve alterado por el concepto
de domicilio virtual, o la aplicacion de conceptos de propiedad intelectual al tema
de nombres de dominio, cuando los nombres de dominio no son signos

distintivos, sino una forma de identificacion en el espacio.

Con la aparicion del comercio electronico, se piensa que estamos ante una
nueva forma de comercio distinta a las ya existentes, mientras que otros piensan

que es lo mismo. Personalmente nos preguntamos si el comercio electronico es

% http:/iwww.alfa-redi.org/rdi-articulo.shtml?x=553
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una modalidad del comercio internacional o si el comercio internacional sera

absorbido por el comercio electronico.

Es por ello, que el presente capitulo pretende aproximarse al vacio legal en
cuanto al tema del comercio electrénico y definir la necesidad de contar con una

normativa que la regule, acudiendo para ello a la legislacion comparada.
5.1. Legislacién Nacional.
5.1.1. Constitucion Politica del Estado

“Articulo 47. |. Toda persona tiene derecho a dedicarse al comercio, la
industria o a cualquier actividad econdmica licita, en condiciones que no

perjudiquen al bien colectivo ™. (*®)

Como puede apreciarse, y a pesar de ser una norma de reciente creacion, la
Constitucion Politica del Estado adopta la nocién clasica de comercio, sin hacer
mencién a las nuevas formas de relacion comercial generadas a consecuencia

del avance de la tecnologia.

“Articulo 75. Las usuarias y los usuarios y las consumidoras y los consumidores

gozan de los siguientes derechos:

1. Al suministro de alimentos, farmacos y productos en general, en condiciones
de inocuidad, calidad, y cantidad disponible adecuada y suficiente, con

prestacion eficiente y oportuna del suministro.

10 ESTADO PLURINACIONAL DE BOLIVIA, Constitucién Politica del Estado Ley de 7 de febrero 2009, Gaceta Oficial, La Paz —
Bolivia, 2009, PRIMERA PARTE, BASES FUNDAMENTALES DEL ESTADO DERECHOS, DEBERES Y GARANTIAS,
TITULO Il DERECHOS FUNDAMENTALES Y GARANTIAS, CAPITULO QUINTO DERECHOS SOCIALES Y
ECONOMICOS, SECCION Il DERECHO AL TRABAJO Y AL EMPLEO.
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2. A la informacion fidedigna sobre las caracteristicas y contenidos de los

<,

&

- g, 01
productos que consuman y servicios que utilicen”. (7°)

Asimismo, puede apreciarse que la norma hace mencién a algunos de los
derechos que mencionamos en la investigacion y que deben ir en proteccion de
aquellos consumidores que adquieren productos y/o servicios a través de medios

electrénicos.

5.1.2. Codigo de Comercio.

“Art. 5. (COMERCIANTE). Pueden ser comerciantes.

2) Las personas juridicas constituidas en sociedades comerciales. Las sociedades
comerciales con domicilio principal en el exterior y establecidas con sujecién a sus
leyes, quedan sometidas a las disposiciones de éste Codigo y demas leyes relativas

para operar validamente en Bolivia”. (**%)

Si bien se hace mencion a empresas comerciales extranjeras, debe sefalarse
gue no se considera expresamente a aquellas empresas que ademas de ser
extranjeras realizan sus transacciones a través de medios electronicos, no
obstante de ello se genera una interesante problematica respecto a la normativa

aplicable a este tipo de comercio.

“Art. 6. (ACTOS Y OPERACIONES DE COMERCIO). Son actos y operaciones de

comercio, entre otros:

1 ESTADO PLURINACIONAL DE BOLIVIA, Constitucién Politica del Estado Ley de 7 de febrero 2009, Gaceta Oficial, La Paz —
Bolivia, 2009, PRIMERA PARTE, BASES FUNDAMENTALES DEL ESTADO DERECHOS, DEBERES Y GARANTIAS,
TITULO Il DERECHOS FUNDAMENTALES Y GARANTIAS, CAPITULO QUINTO DERECHOS SOCIALES Y
ECONOMICOS, SECCION X DERECHOS DE LAS USUARIAS Y LOS USUARIOS Y LAS CONSUMIDORAS Y
CONSUMIDORES.

2 ESTADO PLURINACIONAL DE BOLIVIA, Cédigo de Comercio Decreto Ley N° 14379 de 25 de febrero de 1977, Gaceta
Oficial, La Paz — Bolivia, Titulo Preliminar, DISPOSICIONES GENERALES.
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La compra de mercaderias o bienes muebles destinados a su venta en el mismo
estado o después de alguna transformacion, y la subsecuente enajenacion de ellos,

asi como su permuta;

La adquisicién o alquiler de maquinaria en general o implementos para alquilarlos o

sub-alquilarlos y el alquiler o subalquiler de los mismos;

La compra venta de una empresa mercantil o establecimiento comercial o la
enajenacion de acciones, cuotas o partes de interés del fondo social;

La recepcién de dinero en préstamo o mutuo con garantia o sin ella, para
proporcionarlo en préstamo a interés y los préstamos subsiguientes, asi como dar

habitualmente préstamos de dinero a interés;

La compra o permuta de titulos-valores publicos o privados, con el animo de

negociarlos y el giro, otorgamiento, aceptacion o negociacion de los mismos;

Las operaciones de bolsa, de rematadores, el corretaje, las comisiones y la

representacion o agencias de firmas nacionales o extranjeras;

Las fianzas, avales y otras garantias otorgadas en actos y operaciones mercantiles;
La actividad empresarial de las entidades que medien habitualmente entre la oferta y
la demanda publica de recursos financieros, asi como las operaciones y servicios de

intermediacién de las mismas, y el cambio de monedas;

La actividad empresarial de entidades de seguros a prima o mutuos, sobre dafios

patrimoniales y personas.

La actividad industrial dedicada a la fabricacion de bienes mediante la

transformacion de materias primas, adquiridas o de propia produccion;
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11) La actividad empresarial de transporte de personas o cosas a titulo oneroso,

cualquiera sea la via o0 medio utilizado; asi como la del ramo de comunicaciones;

12) La actividad empresarial de deposito de mercaderias y bienes, asi como de

suministros;

13) La actividad empresarial de hoteles, pensiones, residenciales, restaurantes, bares,

cafés, espectaculos publicos y otros establecimientos semejantes;

14) La actividad empresarial de publicacion de periodicos, editoriales, tipografias,

fotografias, multicopias, librerias, noticias, informaciones y propaganda;

15) La actividad empresarial de sanatorios, clinicas, farmacias y otras similares,

incluyendo las funerarias;

16) La actividad empresarial de construcciones y edificaciones en general

comprendiendo las dedicadas a montajes, instalaciones y otros;

17) La actividad empresarial dedicada a la industria extractiva, asi como al

aprovechamiento y explotacion de recursos naturales renovables y no renovables:

18) La actividad empresarial de promocion de negocios o de su administracion;

19) Las empresas privadas dé educacion y ensefianza organizadas con fines de lucro;

20) Las actividades bancarias;

21) Los demds actos y contratos regulados por este Cédigo™. (*%)

1% ESTADO PLURINACIONAL DE BOLIVIA, Cédigo de Comercio Decreto Ley N° 14379 de 25 de febrero de 1977, Gaceta
Oficial, La Paz — Bolivia, Titulo Preliminar, DISPOSICIONES GENERALES.
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Resulta evidente que el actual Cédigo de Comercio no contempla las nuevas
formas de comercio basadas en los avances tecnoldgicos, como es el caso del
comercio electrénico, esto seguramente debido a la data del citado Codigo, pues
se halla en vigencia desde el afio 1977, consecuentemente se hace urgente la

actualizacion del mismo.

“Art. 7. (ACTOS COMERCIALES POR CONEXION). Asimismo, quedan sujetos
a este Cddigo los actos realizados por los comerciantes en conexion con sus
actividades comerciales y los ejecutados por cualquier persona cuando tengan

por objeto el cumplimiento de obligaciones comerciales”. (***)

No obstante lo sefialando precedentemente, puede entenderse que
implicitamente este articulo abarca a aquellos comerciantes (personas naturales
0 juridicas) que realizan sus negocios por medios electrénicos, sin embargo
resulta insuficiente, puesto que podria interpretarse también como un vacio o

laguna legal.

“Art. 20. (PRESUNCION LEGAL). Se presume, para los efectos legales, que

una persona ejerce el comercio cuando, en cualquiera de los siguientes casos:
1) Tenga establecimiento local de comercio abierto al pablico, y
2) Anuncie, por cualquier medio de difusion, su calidad de comerciante”.(**)

Conforme lo sefialado anteriormente, podria de alguna forma interpretarse que el

numeral 2) de este articulo contempla el comercio realizado a través del internet,

1 ESTADO PLURINACIONAL DE BOLIVIA, Cédigo de Comercio Decreto Ley N° 14379 de 25 de febrero de 1977, Gaceta
Oficial, La Paz — Bolivia, Titulo Preliminar, DISPOSICIONES GENERALES.

1% ESTADO PLURINACIONAL DE BOLIVIA, Cédigo de Comercio Decreto Ley N° 14379 de 25 de febrero de 1977, Gaceta
Oficial, La Paz — Bolivia, LIBRO PRIMERO DE LOS COMERCIANTES Y SUS OBLIGACIONES, TITULO | DE LOS
COMERCIANTES, CAPITULO | EJERCICIO DEL COMERCIO.
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empero, como se viene sefialando a lo largo de la presente investigacion, resulta

insuficiente y obsoleto al momento de regular las nuevas formas de comercio.

“Art. 787.- (FORMA DE EXPRESAR LA VOLUNTAD). En materia comercial,
la voluntad de contratar y de obligarse se puede expresar verbalmente y por
escrito, salvo que la ley exija determinada solemnidad como requisito esencial
para la validez del contrato, en cuyo caso éste no se perfecciona sino cuando se

llene tal solemnidad”. (106)

De igual forma el presente articulo sefiala las formas clasicas de exteriorizacion
de la voluntad, verbal y/o escrita, quedando desactualizado en cuanto a la

aceptacion a través de medios digitales como es la firma electronica.

“Art. 816.- (LUGAR DEL CONTRATO ENTRE NO PRESENTES). Entre no
presentes el lugar de celebracion del contrato es donde éste ha sido propuesto,

salvo pacto en contrario u otra disposicion de la ley.

El contrato celebrado por cable, telegrama, radiograma u otro medio analogo,

. . » (107
se considera como realizado entre no presentes”. (7")

Surge una vez mas la problemética respecto a la ley aplicable al caso de las
contrataciones electrénicas, pues puede ser el caso que el oferente se encuentre
en un pais y la obligacion deba ser cumplida en otro, debiendo acudirse para ello

a los principios del derecho internacional y en su caso a lo acordado entre

partes.

1% ESTADO PLURINACIONAL DE BOLIVIA, Cédigo de Comercio Decreto Ley N° 14379 de 25 de febrero de 1977, Gaceta
Oficial, La Paz — Bolivia, LIBRO TERCERO, DE LOS CONTRATOS Y OBLIGACIONES COMERCIALES, TITULO | DE LAS
OBLIGACIONES EN GENERAL, CAPITULO | GENERALIDADES.

19 ESTADO PLURINACIONAL DE BOLIVIA, Cédigo de Comercio Decreto Ley N° 14379 de 25 de febrero de 1977, Gaceta
Oficial, La Paz — Bolivia, LIBRO TERCERO, DE LOS CONTRATOS Y OBLIGACIONES COMERCIALES, TITULO | DE LAS
OBLIGACIONES EN GENERAL, CAPITULO Il CONTRATOS EN GENERAL.
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5.2. Legislacion Internacional.

Habiendo analizado las normas que rigen el ordenamiento juridico interno, es
menester para la investigacion analizar la normativa internacional, ello en el afan
de comparar el avance normativo que otros paises realizaron a objeto de regular

el uso de las nuevas tecnologias en las relaciones comerciales.
5.2.1. Ley N° 27269 Ley de Firmas y Certificados Digitales (Peru).

“Articulo . Objeto de la ley.

La presente ley tiene por objeto regular la utilizacion de la firma electronica
otorgandole la misma validez y eficacia juridica que el uso de una firma
manuscrita u otra analoga que conlleve manifestacion de voluntad.

Entiéndase por firma electronica a cualquier simbolo basado en medios
electronicos utilizado o adoptado por una parte con la intencion precisa de
vincularse o autenticar un documento cumpliendo todas o algunas de las

. , . . 108
funciones caracteristicas de la firma manuscrita”. (")

Es de resaltar que un pais de condiciones similares a la de Bolivia ya cuente con
una norma que regule la utilizacion de las Firmas Digitales, la cual establece en

forma taxativa una definicion de firma electrénica.
“Articulo 3. Firma digital.

La firma digitales aquella firma electronica que utiliza una técnica de
criptografia asimétrica, basada en el uso de un par de claves unico; asociadas
una clave privada y una clave publica relacionadas matematicamente entre si,
de tal forma que las personas que conocen la clave pablica no puedan derivar

de ella la clave privada”. (**°)

1% http:/ivww.informatica-juridica.com/anexos/anexo830.asp
1% http://www.informatica-juridica.com/anexos/anexo830.asp
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Asimismo, esta norma adopta una definicion de Firma digital, estableciendo una

diferencia entre el género (firma electronica) y la especie (firma digital).
“Articulo 4. Titular de la firma digital.

El titular de la firma digital es la persona a la que se le atribuye de manera
exclusiva un certificado digital que contiene una firma digital, identificandolo

iy ., . 110
objetivamente en relacion con el mensaje de datos”. ()

Puede apreciarse cierta presuncion legal por la cual se presume (juris tantum)
gue un determinado documento, en este caso un certificado digital,
correspondera siempre al titular de la firma inserta en el mismo, ello debido a la
técnica descrita en el articulo precedente.

“Articulo 8.- Confidencialidad de la informacion.

La entidad de registro recabara los datos personales del solicitante de la firma

digital directamente de éste y para los fines sefialados en la presente ley.

Asimismo la informacion relativa a las claves privadas y datos que no sean
materia de certificacion se mantiene bajo la reserva correspondiente. Sélo
puede ser levantada por orden judicial o pedido expreso del suscriptor de la
firma digital”. (***)

Resulta importante resaltar que este articulo menciona una institucién, Entidad
de Registro, encargada del registro de los datos del solicitante de la firma
electrénica, estableciendo ademas el principio de reserva de la informacion, ello

a objeto de evitar problemas como las falsificaciones.

10 http:/ivww.informatica-juridica.com/anexos/anexo830.asp
" http://www.informatica-juridica.com/anexos/anexo830.asp
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5.2.2. Ley 25.506 Firma Digital (Argentina).

“ARTICULO 2° Firma Digital. Se entiende por firma digital al resultado de
aplicar a un documento digital un procedimiento matematico que requiere
informacion de exclusivo conocimiento del firmante, encontrandose ésta bajo su
absoluto control. La firma digital debe ser susceptible de verificacion por
terceras partes, tal que dicha verificacion simultdneamente permita identificar
al firmante y detectar cualquier alteracion del documento digital posterior a su

ﬁrma ” (112)

Cabe resaltar que una diferencia con lo sefialado en la normativa peruana
consiste en que esta ley establece de forma expresa que la firma digital debe ser
susceptible de verificacién por terceras personas, vale decir por la Entidad de
Registro, certificador licenciado o registro publico de contrato, quien es el

encargado de prestar los servicios relacionados a esta firma.

“ARTICULO 3° Del requerimiento de firma. Cuando la ley requiera una firma
manuscrita, esa exigencia también queda satisfecha por una firma digital. Este
principio es aplicable a los casos en que la ley establece la obligacién de firmar

0 prescribe consecuencias para su ausencia”. (‘=)

Constituye un avance muy importante para la presente investigacion el hecho de
gque esta norma otorgue de forma taxativa la misma eficacia juridica a la firma
digital que a la firma manuscrita, mas aun cuando faculta a la persona utilizar

indistintamente una u otra en documentos materiales.

“ARTICULO 5° Firma electronica. Se entiende por firma electronica al
conjunto de datos electronicos integrados, ligados o asociados de manera légica

a otros datos electrénicos, utilizado por el signatario como su medio de

2 http://www.sice.oas.org/e-comm/legislation/arg/arg25506.asp
3 http:/Avww.sice. oas.org/e-comm/legislation/arg/arg25506.asp
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identificaciéon, que carezca de alguno de los requisitos legales para ser
considerada firma digital. En caso de ser desconocida la firma electrénica

. . . . 114
corresponde a quien la invoca acreditar su validez”. (")

Puede observarse en las ultimas lineas de este articulo una clara contradiccion
con lo establecido en el articulo 7 de esta misma norma, por cuanto no se aplica

la presuncién de autoria respecto a la firma digital, como se vera a continuacion.

“ARTICULO 7° Presuncion de autoria. Se presume, salvo prueba en contrario,
que toda firma digital pertenece al titular del certificado digital que permite la

verificacion de dicha firma”. (**°)

Como puede apreciarse, y siguiendo la misma tendencia de la normativa
peruana, se establece la presuncion de autoria del titular del certificado digital
respecto a la firma digital inserta en un documento, siendo en consecuencia que
de darse el caso de un desconocimiento de firma, debiera corresponder al titular

del certificado la carga de la prueba.
5.2.3. Ley No 527 (Colombia).

“Articulo 14. Formacion y validez de los contratos. En la formacion del
contrato, salvo acuerdo expreso entre las partes, la oferta y su aceptacion
podran ser expresadas por medio de un mensaje de datos. No se negara validez
o fuerza obligatoria a un contrato por la sola razon de haberse utilizado en su

. , . » o (116
formacion uno o mds mensajes de datos”. (7)

Colombia se constituye en uno de los primeros paises en crear una norma que

de forma taxativa regule el comercio electronico, avanzando mas alla de

4 http:/Avww.sice. 0as.org/e-comm/legislation/arg/arg25506.asp
5 http:/Awwwe.sice. oas.org/e-comm/legislation/arg/arg25506.asp
18 http:/Avww.redexpertos.com/order/leycomercioelectronico.html
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legislaciones como la peruana y/o la argentina, toda vez que no se limita a
sefialar aspectos relacionados Unicamente a la firma digital, sino que ya prevé
situaciones contractuales a través de medios electronicos, asignandoles los
mismos efectos legales que a los contratos suscritos entre presentes y en

documentos materiales.

“Articulo 23. Tiempo del envio de un mensaje de datos. De no convenir otra
cosa el iniciador y el destinatario, el mensaje de datos se tendra por expedido
cuando ingrese en un sistema de informacion que no esté bajo control del
iniciador o de la persona que envié el mensaje de datos en nombre de

éste vl (117) .

Resulta tan innovadora la presente ley que prevé una solucion al dilema del
tiempo en la celebracion del contrato electronico, respetando siempre la voluntad
de las partes y supliéndola en caso de su inexistencia, de modo tal que el
mensaje electronico se considera expedido, a falta de acuerdo, cuando éste
salga del sistema de informacion que se halla bajo el control del iniciador, ej.

Cuando el mensaje es enviado por una cuenta Hotmail.

“Articulo 24. Tiempo de la recepcion de un mensaje de datos. De no convenir
otra cosa el iniciador y el destinatario, el momento de la recepcién de un

mensaje de datos se determinara como sigue:

a. Si el destinatario ha designado un sistema de informacion para la recepcion
de mensaje de datos, la recepcion tendra lugar:
1. En el momento en que ingrese el mensaje de datos en el sistema de

informacion designado; o

7 http:/ivww.redexpertos.com/order/leycomercioelectronico.html

Pagina | 76



“NECESIDAD DE IMPLEMENTAR UN REGIMEN JuU RIDICO
DE COMERCIO Y TRANSACCIONES ELECTRONICAS”

],

l:_—‘Si'jfé’)ef’%g

2. De enviarse el mensaje de datos a un sistema de informacidn del destinatario
que no sea el sistema de informacion designado, en el momento en que el

destinatario recupere el mensaje de datos;

b. Si el destinatario no ha designado un sistema de informacién, la recepcion
tendra lugar cuando el mensaje de datos ingrese a un sistema de informacion

del destinatario.

Lo dispuesto en este articulo sera aplicable aun cuando el sistema de
informacion esté ubicado en lugar distinto de donde se tenga por recibido el

mensaje de datos conforme al articulo siguiente”.(*'®)

Asimismo, el momento de la recepcién del mensaje electronico adopta varias
salidas legales, pues se considera que éste fue de conocimiento del destinatario
en cuanto ingreso en el sistema de informacion del mismo, ej. En la bandeja de

entrada de su cuenta de correo.

“Articulo 25. Lugar del envio y recepcion del mensaje de datos. De no convenir
otra cosa el iniciador y el destinatario, el mensaje de datos se tendra por
expedido en el lugar donde el iniciador tenga su establecimiento y por recibido
en el lugar donde el destinatario tenga el suyo. Para los fines del presente

articulo:

a) Si el iniciador o destinatario tienen mas de un establecimiento, su
establecimiento sera el que guarde una relacion més estrecha con la operacion
subyacente o, de no haber una operacion subyacente, su establecimiento

principal.

b) Si el iniciador o el destinatario no tienen establecimiento, se tendré en cuenta
su lugar de residencia habitual ”. 9
Otro de los problemas fundamentales en la celebracidén de contratos comerciales

a través de medios electrénicos, es el de determinar el lugar de la celebracién,

8 http:/ivww.redexpertos.com/order/leycomercioelectronico.html
9 http://www.redexpertos.com/order/leycomercioelectronico.html
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pues el mismo es desarrollado entre personas no presentes, en este entendido

la ley colombiana prescribe que en caso de no existir acuerdo de partes, la oferta

se considera expedida en el lugar donde el oferente tiene su establecimiento y

por recibido en el lugar en el que el aceptante tiene el suyo.

No obstante de esta salida legal, asi como de las otras, continGa la problematica

referida a la ley aplicable a ese contrato, siendo este un defecto de esta norma,

la cual debera ser cubierto por los principios del derecho internacional.

“Articulo 28. Atributos juridicos de una firma digital. Cuando una firma digital

haya sido fijada en un mensaje de datos se presume que el suscriptor de aquella

tenia la intencion de acreditar ese mensaje de datos y de ser vinculado con el

contenido del mismo.

Paragrafo. El uso de una firma digital tendra la misma fuerza y efectos que el

uso de una firma manuscrita, si aquélla incorpora los siguientes atributos:

1)
2)
3)
4)

5)

Es Unica a la persona que la usa.

Es susceptible de ser verificada.

Esta bajo el control exclusivo de la persona que la usa.

Esta ligada a la informacion o mensaje, de tal manera que si éstos son
cambiados, la firma digital es invalidada.

Esta conforme a las reglamentaciones adoptadas por el Gobierno

Nacional”. (**°)

Se observa claramente la presuncion de autoria respecto a la firma digital

que estuvo presente en las normas analizadas precedentemente y que de

igual forma es adoptada por ésta, empero en este caso se sefialan ademas

ciertos requisitos para su validez legal.

120 http://www.redexpertos.com/order/leycomercioelectronico.html
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Proyecto de Ley
ey De Comercio Electronico

JUAN EVO MORALES AYMA
PRESIDENTE DEL ESTADO PLURINACIONAL DE BOLIVIA

Por cuanto, la Asamblea Legislativa Plurinacional, ha sancionado la siguiente

Ley:

LA ASAMBLEA LEGISLATIVA PLURINACIONAL,
DECRETA:

Exposicién de Motivos

Considerando que un numero creciente de transacciones comerciales
internacionales se realizan por medio del intercambio electronico de datos y por
otros medios de comunicacion, habitualmente conocidos como “comercio
electrénico”, en los que se usan métodos de comunicacion y almacenamiento de

informacion sustitutivos de los que utilizan papel.

Considerando que la elaboracion de una ley modelo que facilite el uso del
comercio electrénico y sea aceptable para tanto para nuestro sistema juridico,
social y economico, pudiendo de esta manera contribuir de manera significativa

al establecimiento de relaciones econémicas internacionales armoniosas.

Que la aprobacion de esta Ley sobre Comercio Electronico ayudara de manera
significativa al Estado Plurinacional a fortalecer la legislacién que rige el uso de
métodos de comunicacion y almacenamiento de informacion sustitutivos de los
que utilizan papel y a incentivar el comercio a través de estas nuevas formas de

relacion internacional.

Pagina | 79



“NECESIDAD DE IMPLEMENTAR UN REGIMEN JuU RIDICO
DE COMERCIO Y TRANSACCIONES ELECTRONICAS” '( Jl

Cg bms B
24z g0

Con estas consideraciones, se presenta ante la Honorable Camara de Diputados

el Proyecto de Ley sobre Ley de Comercio Electrénico de Bolivia, el mismo que

de acuerdo a criterio nuestro se hace necesario para el desarrollo de la

poblacién boliviana con respecto a las nuevas formas de comercio existente en

el mundo.

Primera parte.

Comercio electrénico en general

Capitulo I.

Disposiciones Generales

Articulo 1.- (Ambito de aplicacion). La presente Ley sera aplicable a todo tipo

de informacion en forma de mensaje de datos utilizada en el contexto de

actividades comerciales.

Articulo 2.- (Definiciones). Para los fines de la presente Ley:

a)

b)

Por “mensaje de datos” se entendera la informaciéon generada, enviada,
recibida o archivada o comunicada por medios electronicos, Opticos o
similares, como pudieran ser, entre otros, el intercambio electrénico de

datos (EDI), el correo electronico, el telegrama, el télex o el telefax;

Por “Comercio electréonico” se entendera que abarca las cuestiones
suscitadas por toda relacién de indole comercial, sea 0 no contractual,
estructurada a partir de la utilizacion de uno o mas mensajes de datos o
de cualquier otro medio similar. Las relaciones de indole comercial
comprenden, sin limitarse a ellas, las siguientes operaciones: toda
operacion comercial de suministro o intercambio de bienes o servicios;
todo acuerdo de distribucion; toda operacion de representacion o mandato

comercial; todo tipo de operaciones financieras, bursatiles y de seguros;
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de construccion de obras; de consultoria; de ingenieria; de concesion de
licencias; todo acuerdo de concesion o explotacion de un servicio publico;
de empresa conjunta y otras formas de cooperacion industrial o comercial;
de transporte de mercancias o de pasajeros por via aérea, maritima y

férrea, o por carretera;

Por “Firma Digital” se entendera como un valor numérico que se adhiere a
un mensaje de datos y que, utilizando un procedimiento matematico
conocido, vinculado a la clave del iniciador y al texto del mensaje, permite
determinar que este valor se ha obtenido exclusivamente con la clave del
iniciador y que el mensaje inicial no ha sido modificado después de

efectuada la transformacion;

Por “intercambio electrénico de datos (EDI)” se entendera la transmisién
electronica de informacion de una computadora a otra, estando
estructurada la informacion conforme a alguna norma técnica convenida al

efecto;

Por “iniciador” de un mensaje de datos se entendera toda persona que, a
tenor del mensaje, haya actuado por su cuenta o en cuyo nombre se haya
actuado para enviar 0 generar ese mensaje antes de ser archivado, si
éste es el caso, pero que no haya actuado a titulo de intermediario con

respecto a él,
Por “destinatario” de un mensaje de datos se entendera la persona

designada por el iniciador para recibir el mensaje, pero que no esté

actuando a titulo de intermediario con respecto a él;

Pagina | 81



v 2,

G
ws
!"’RZ.BU\-‘\‘\

g) Por “intermediario”, en relacién con un determinado mensaje de datos, se

“NECESIDAD DE IMPLEMENTAR UN REGIMEN JuU RIDICO
DE COMERCIO Y TRANSACCIONES ELECTRONICAS”

7%

E

entendera toda persona que, actuando por cuenta de otra, envie, reciba o

archive dicho mensaje o preste algun otro servicio con respecto a él;

h) Por “sistema de informacion” se entendera todo sistema utilizado para
generar, enviar, recibir, archivar o procesar de alguna otra forma

mensajes de datos.

Articulo 3.- (Interpretacién). En la interpretacion de la presente Ley habran de
tenerse en cuenta su origen internacional y la necesidad de promover la

uniformidad de su aplicaciéon y la observancia de la buena fe.

Las cuestiones relativas a materias que se rijan por la presente Ley y que no
estén expresamente resueltas en ella seran dirimidas de conformidad con los

principios generales en que ella se inspira.
Articulo 4.- (Modificacion mediante acuerdo).

1. Salvo que se disponga otra cosa, en las relaciones entre las partes que
generan, envian, reciben, archivan o procesan de alguna otra forma
mensajes de datos, las disposiciones del capitulo Il podran ser modificadas

mediante acuerdo.

2. Lo dispuesto en el parrafo 1) no afectara a ningun derecho de que gocen las
partes para modificar de comdn acuerdo alguna norma juridica a la que se

haga referencia en el capitulo II.

Capitulo Il.
Aplicacion de los Requisitos Juridicos a los Mensajes de Datos

Articulo 5.- (Reconocimiento juridico de los mensajes de datos). No se
negaran efectos juridicos, validez o fuerza obligatoria a la informacion por la sola

razén de que esté en forma de mensaje de datos.
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Articulo 6.- (Escrito). Cuando cualquier norma requiera que la informacion
conste por escrito, ese requisito quedara satisfecho con un mensaje de datos, si

la informacidn que éste contiene es accesible para su posterior consulta.

Lo dispuesto en este articulo se aplicara tanto si el requisito establecido en
cualquier norma constituye una obligaciébn, como si las normas prevén

consecuencias en el caso de que la informacion no conste por escrito.

Articulo 7.- (Firma). Cuando cualquier norma exija la presencia de una firma o

establezca ciertas consecuencias en ausencia de la misma, en relacién con un

mensaje de datos, se entendera satisfecho dicho requerimiento si:

a) Se ha utilizado un método que permita identificar al iniciador de un mensaje
de datos y para indicar que el contenido cuenta con su aprobacion.

b) Que el método sea tanto confiable como apropiado para el propdésito por el

cual el mensaje fue generado o comunicado.

Lo dispuesto en este articulo se aplicard tanto si el requisito establecido en
cualquier norma constituye una obligacién, como si las normas simplemente

prevén consecuencias en el caso de que no exista una firma.

Articulo 8.- (Original). Cuando cualquier norma requiera que la informacion sea
presentada y conservada en su forma original, ese requisito quedara satisfecho
con un mensaje de datos, si:

a) Existe alguna garantia confiable de que se ha conservado la integridad de la
informacion, a partir del momento en que se generd por primera vez en su
forma definitiva, como mensaje de datos o en alguna otra forma;

b) De requerirse que la informacion sea presentada, si dicha informacion puede

ser mostrada a la persona que se deba presentar.

Lo dispuesto en este articulo se aplicara tanto si el requisito establecido en

cualquier norma constituye una obligaciéon, como si las normas simplemente
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prevén consecuencias en el caso de que la informacidon no sea presentada o

conservada en su forma original.

Articulo 9.- (Integridad de un mensaje de datos). Para efectos del articulo
anterior, se considerara que la informacion consignada en un mensaje de datos
es integra, si ésta ha permanecido completa e inalterada, salvo la adicion de
algin endoso o de algun cambio que sea inherente al proceso de comunicacion,
archivo o presentacion. El grado de confiabilidad requerido, sera determinado a
la luz de los fines para los que se generd la informacién y de todas las

circunstancias relevantes del caso.

Articulo 10.- (Admisibilidad y fuerza probatoria de los mensajes de datos).
Los mensajes de datos seran admisibles como medios de prueba y su fuerza
probatoria es la otorgada en las disposiciones contenidas en el Codigo de

Procedimiento Civil.

En toda actuacion administrativa o judicial, no se negara eficacia, validez o
fuerza obligatoria y probatoria a todo tipo de informacion en forma de un mensaje
de datos, por el sélo hecho que se trate de un mensaje de datos o en razén de

no haber sido presentado en su forma original.

Articulo 11.- (Criterio para valorar probatoriamente un mensaje de datos).
Para la valoracion de la fuerza probatoria de los mensajes de datos a que se
refiere esta ley, se tendran en cuenta las reglas de la sana critica y demas

criterios reconocidos legalmente para la apreciacion de las pruebas.

Por consiguiente habran de tenerse en cuenta: la confiabilidad en la forma en la
gue se haya generado, archivado o comunicado el mensaje, la confiabilidad en la
forma en que se haya conservado la integridad de la informacién, la forma en la

que se identifique a su iniciador y cualquier otro factor pertinente.
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Articulo 12.- (Conservacion de los mensajes de datos y documentos).
Cuando la Ley requiera que ciertos documentos, registros o informaciones sean
conservados, ese requisito quedara satisfecho, siempre que se cumplan las

siguientes condiciones:

Que la informacion que contengan sea accesible para su posterior consulta;
2. Que el mensaje de datos o el documento sea conservado en el formato en
gue se haya generado, enviado o recibido o en algin formato que permita
demostrar que reproduce con exactitud la informacion generada, enviada o
recibida, y
3. Que se conserve, de haber alguna, toda informacion que permita determinar
el origen, el destino del mensaje, la fecha y la hora en que fue enviado o

recibido el mensaje o producido el documento.

No estara sujeta a la obligacion de conservacion, la informacion que tenga por

Unica finalidad facilitar el envio o recepcién de los mensajes de datos.

Los libros y papeles del comerciante podran ser conservados en cualquier medio

técnico que garantice su reproduccion exacta.

Articulo 13.- (Conservacién de mensajes de datos y archivo de documentos
a través de terceros). ElI cumplimiento de la obligacibn de conservar
documentos, registros o informaciones en mensajes de datos, se podra realizar
directamente o a través de terceros, siempre y cuando se cumplan las

condiciones enunciadas en el articulo anterior.

Capitulo Il

Comunicacién de los mensajes de datos
Articulo 14.- (Formacion y validez de los contratos). En la formacion del

contrato, salvo acuerdo expreso entre las partes, la oferta y su aceptacion

podran ser expresadas por medio de un mensaje de datos. No se negara validez
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o fuerza obligatoria a un contrato por la sola razon de haberse utilizado en su

formacion uno o mas mensajes de datos.

Articulo 15.- (Reconocimiento de los mensajes de datos por las partes). En
las relaciones entre el iniciador y el destinatario de un mensaje de datos, no se
negaran efectos juridicos, validez o fuerza obligatoria a una manifestacion de
voluntad u otra declaracién por la sola razén de haberse hecho en forma de

mensaje de datos.

Articulo 16.- (Atribucion de un mensaje de datos). Se entendera que un

mensaje de datos proviene del iniciador, cuando éste ha sido enviado por:

1. El propio iniciador.

2. Por alguna persona facultada para actuar en nombre del iniciador respecto
de ese mensaje, 0

3.  Por un sistema de informacion programado por el iniciador o en su hombre

para que opere automaticamente.

Articulo 17.- (Presuncién del origen de un mensaje de datos). Se presume

gue un mensaje de datos ha sido enviado por el iniciador, cuando:

1. Haya aplicado en forma adecuada el procedimiento acordado previamente
con el iniciador, para establecer que el mensaje de datos provenia
efectivamente de éste, o

2. El mensaje de datos que reciba el destinatario resulte de los actos de una
persona cuya relacion con el iniciador, o con algun mandatario suyo, le haya
dado acceso a algun método utilizado por el iniciador para identificar un

mensaje de datos como propio.

Articulo 18.- (Concordancia del mensaje de datos enviado con el mensaje
de datos recibido). Siempre que un mensaje de datos provenga del iniciador o
que se entienda que proviene de él, o siempre que el destinatario tenga derecho

a actuar con arreglo a este supuesto, en las relaciones entre el iniciador y el
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recibido corresponde al que queria enviar el iniciador, y podra proceder en

consecuencia.

El destinatario no gozara de este derecho si sabia o hubiera sabido, de haber
actuado con la debida diligencia o de haber aplicado algin método convenido,
gue la transmision habia dado lugar a un error en el mensaje de datos recibido.

Articulo 19.- (Mensajes de datos duplicados). Se presume que cada mensaje
de datos recibido es un mensaje de datos diferente, salvo en la medida en que
duplique otro mensaje de datos, y que el destinatario sepa, o debiera saber, de
haber actuado con la debida diligencia o de haber aplicado algin método

convenido, que el nuevo mensaje de datos era un duplicado.

Articulo 20.- (Acuse de recibo). Si al enviar o antes de enviar un mensaje de

datos, el iniciador solicita 0 acuerda con el destinatario que se acuse recibo del

mensaje de datos, pero no se ha acordado entre éstos una forma o método

determinado para efectuarlo, se podra acusar recibo mediante:

1. Toda comunicacion del destinatario, automatizada o no, o

2. Todo acto del destinatario que baste para indicar al iniciador que se ha
recibido el mensaje de datos.

Si el iniciador ha solicitado o acordado con el destinatario que se acuse recibo
del mensaje de datos, y expresamente aquél ha indicado que los efectos del
mensaje de datos estardn condicionados a la recepcién de un acuse de recibo,
se considerara que el mensaje de datos no ha sido enviado en tanto que no se

haya recepcionado el acuse de recibo.

Articulo 21.- (Presuncién de recepcion de un mensaje de datos). Cuando el
iniciador recepcione acuse recibo del destinatario, se presumira que éste ha

recibido el mensaje de datos.
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recibido. Cuando en el acuse de recibo se indique que el mensaje de datos
recepcionado cumple con los requisitos técnicos convenidos o enunciados en

alguna norma técnica aplicable, se presumira que ello es asi.

Articulo 22.- (Efectos juridicos). Los articulos 20 y 21 Unicamente rigen los
efectos relacionados con el acuse de recibo. Las consecuencias juridicas del
mensaje de datos se regirdn conforme a las normas aplicables al acto o negocio

juridico contenido en dicho mensaje de datos.

Articulo 23.- (Tiempo del envio de un mensaje de datos). De no convenir otra
cosa el iniciador y el destinatario, el mensaje de datos se tendra por expedido
cuando ingrese en un sistema de informacion que no esté bajo control del

iniciador o de la persona que envié el mensaje de datos en nombre de éste.

Articulo 24.- (Tiempo de la recepcién de un mensaje de datos). De no
convenir otra cosa el iniciador y el destinatario, el momento de la recepcion de

un mensaje de datos se determinara como sigue:

a) Si el destinatario ha designado un sistema de informacion para la recepcion

de mensaje de datos, la recepcion tendra lugar:

1. En el momento en que ingrese el mensaje de datos en el sistema de

informacion designado; o

2. De enviarse el mensaje de datos a un sistema de informacion del
destinatario que no sea el sistema de informacion designado, en el

momento en que el destinatario recupere el mensaje de datos;
b) b. Si el destinatario no ha designado un sistema de informacion, la recepcion

tendrd lugar cuando el mensaje de datos ingrese a un sistema de

informacioén del destinatario.
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Lo dispuesto en este articulo sera aplicable aun cuando el sistema de
informacion esté ubicado en lugar distinto de donde se tenga por recibido el

mensaje de datos conforme al articulo siguiente.

Articulo 25.- (Lugar del envio y recepcién del mensaje de datos). De no
convenir otra cosa el iniciador y el destinatario, el mensaje de datos se tendra
por expedido en el lugar donde el iniciador tenga su establecimiento y por
recibido en el lugar donde el destinatario tenga el suyo. Para los fines del
presente articulo:

a. Si el iniciador o destinatario tienen mas de un establecimiento, su
establecimiento sera el que guarde una relacibn mas estrecha con la
operacion subyacente o, de no haber una operacién subyacente, su
establecimiento principal.

b. Si el iniciador o el destinatario no tienen establecimiento, se tendra en cuenta

su lugar de residencia habitual.

Parte Il
Comercio Electrénico en Materia de Transporte de Mercancias

Articulo 26.- (Actos relacionados con los contratos de transporte de
mercancias). Sin perjuicio de lo dispuesto en la parte | de la presente ley, este
capitulo sera aplicable a cualquiera de los siguientes actos que guarde relacién
con un contrato de transporte de mercancias, o con su cumplimiento, sin que la
lista sea taxativa:
a) I. Indicacion de las marcas, el numero, la cantidad o el peso de las
mercancias.

Il. Declaracion de la naturaleza o valor de las mercancias.

[ll. Emision de un recibo por las mercancias.

IV. Confirmacion de haberse completado el embarque de las mercancias.
b) I. Notificacién a alguna persona de las clausulas y condiciones del contrato.

[I. Comunicacion de instrucciones al transportador.
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c) . Reclamacion de la entrega de las mercancias.
[l. Autorizacion para proceder a la entrega de las mercancias.
[ll. Notificacién de la pérdida de las mercancias o de los dafios que hayan
sufrido;
d) Cualquier otra notificacion o declaracion relativas al cumplimiento del
contrato;
e) Promesa de hacer entrega de las mercancias a la persona designada o a
una persona autorizada para reclamar esa entrega;
f) Concesion, adquisicion, renuncia, restitucion, transferencia o negociacion de
algun derecho sobre mercancias;
g) Adquisiciébn o transferencia de derechos y obligaciones con arreglo al

contrato.

Articulo 27.- (Documentos de transporte). Con sujecion a lo dispuesto en el
parrafo tercero del presente articulo, en los casos en que la ley requiera que
alguno de los actos enunciados en el articulo precedente se lleve a cabo por
escrito o mediante documento emitido en papel, ese requisito quedara satisfecho
cuando el acto se lleve a cabo por medio de uno 0 mas mensajes de datos.

El inciso anterior ser& aplicable, tanto si el requisito en él previsto esta expresado
en forma de obligacion o si la ley simplemente prevé consecuencias en el caso
de que no se lleve a cabo el acto por escrito o mediante un documento emitido

en papel.

Cuando se conceda algun derecho a una persona determinada y a ninguna otra,
0 ésta adquiera alguna obligacion, y la ley requiera que, para que ese acto surta
efecto, el derecho o la obligacion hayan de transferirse a esa persona mediante
el envio o utilizacion de un documento emitido en papel, ese requisito quedara
satisfecho si el derecho o la obligacion se transfiere mediante la utilizacion de
uno o mas mensajes de datos, siempre que se emplee un método confiable para

garantizar la singularidad de ese mensaje 0 esos mensajes de datos.
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determinado a la luz de los fines para los que se transfirio el derecho o la
obligacion y de todas las circunstancias del caso, incluido cualquier acuerdo

pertinente.

Cuando se utilicen uno o mas mensajes de datos para llevar a cabo alguno de
los actos enunciados en los incisos f) y g) del articulo 26 de esta norma, no sera
valido ningun documento emitido en papel para llevar a cabo cualquiera de esos
actos, a menos que se haya puesto fin al uso de mensajes de datos para
sustituirlo por el de documentos emitidos en papel. Todo documento con soporte
en papel que se emita en esas circunstancias debera contener una declaracién
en tal sentido. La sustitucion de mensajes de datos por documentos emitidos en

papel no afectara los derechos ni las obligaciones de las partes.

Cuando se aplique obligatoriamente una norma juridica a un contrato de
transporte de mercancias que esté consignado, o del que se haya dejado
constancia en un documento emitido en papel, esa norma no dejara de aplicarse
a dicho contrato de transporte de mercancias del que se haya dejado constancia
en uno o mas mensajes de datos por razén de que el contrato conste en ese
mensaje 0 esos mensajes de datos en lugar de constar en documentos emitidos

en papel.

Parte Il
Firmas Digitales, Certificados y Entidades de Certificacidon

Capitulo |
Firmas Digitales

Articulo 28.- (Atributos juridicos de una firma digital). I. Cuando una firma
digital haya sido fijada en un mensaje de datos se presume que el suscriptor de
aquella tenia la intencion de acreditar ese mensaje de datos y de ser vinculado

con el contenido del mismo.
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Il. El uso de una firma digital tendra la misma fuerza y efectos que el uso de una

firma manuscrita, si aquélla incorpora los siguientes atributos:

1) Es unica a la persona que la usa.

2) Es susceptible de ser verificada.

3) Esta bajo el control exclusivo de la persona que la usa.

4) Esta ligada a la informacion o mensaje, de tal manera que si éstos son
cambiados, la firma digital es invalidada.

5) Esta conforme a las reglamentaciones adoptadas por el Gobierno Nacional.

CAPITULO Il
Entidades de Certificacion

Articulo 29.- (Caracteristicas y requerimientos de las entidades de
certificacién). Podran ser entidades de certificacion, las personas juridicas,
tanto publicas como privadas, de origen nacional o extranjero y las camaras de
comercio, que previa solicitud sean autorizadas por la Autoridad de Fiscalizacion
y Control Social de Empresas y que cumplan con los requerimientos

establecidos por el Estado Nacional, con base en las siguientes condiciones:

a) Contar con la capacidad econdémica y financiera suficiente para prestar los
servicios autorizados como entidad de certificacion.

b) Contar con la capacidad y elementos técnicos necesarios para la generacion
de firmas digitales, la emision de certificados sobre la autenticidad de las
mismas y la conservacion de mensajes de datos en los términos
establecidos en esta ley.

c) Los representantes legales y administradores no podran ser personas que
hayan sido condenadas a pena privativa de la libertad, excepto por delitos
politicos o culposos; o que hayan sido suspendidas en el ejercicio de su
profesion por falta grave contra la ética o hayan sido excluidas de aquélla.
Esta inhabilidad estara vigente por el mismo periodo que la ley penal o
administrativa sefiale para el efecto.
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de certificacion autorizadas por la Autoridad de Fiscalizacion y Control Social de

Empresas para prestar sus servicios en el pais, podran realizar, entre otras, las

siguientes actividades:

1. Emitir certificados en relacién con las firmas digitales de personas naturales
o juridicas.

2. Emitir certificados sobre la verificacion respecto de la alteracién entre el
envio y recepcion del mensaje de datos.

3. Emitir certificados en relaciébn con la persona que posea un derecho u
obligacion con respecto a los documentos enunciados en los literales f) y g)
del articulo 26 de la presente Ley.

4. Ofrecer o facilitar los servicios de creacién de firmas digitales certificadas.
Ofrecer o facilitar los servicios de registro y estampado cronoldgico en la
generacion, transmision y recepcion de mensajes de datos.

6. Ofrecer los servicios de archivo y conservacion de mensajes de datos.

Articulo 31.- (Remuneracion por la prestaciobn de servicios). La
remuneracion por los servicios de las entidades de certificacion seran

establecidos por la Autoridad de Fiscalizaciéon y Control Social de Empresas.

Articulo 32.- (Deberes de las entidades de certificacidén). Las entidades de

certificacion tendran, entre otros, los siguientes deberes:

a) Emitir certificados conforme a lo solicitado o acordado con el suscriptor;

b) Implementar los sistemas de seguridad para garantizar la emision y
creacion de firmas digitales, la conservacion y archivo de certificados y
documentos en soporte de mensaje de datos;

c) Garantizar la proteccién, confidencialidad y debido uso de la informacién
suministrada por el suscriptor;

d) Garantizar la prestacion permanente del servicio de entidad de certificacion;

e) Atender oportunamente las solicitudes y reclamaciones hechas por los

suscriptores;
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f) Efectuar los avisos y publicaciones conforme a lo dispuesto en la ley;

g) Suministrar la informacion que le requieran las entidades administrativas
competentes o judiciales en relacion con las firmas digitales y certificados
emitidos y en general sobre cualquier mensaje de datos que se encuentre
bajo su custodia y administracion;

h)  Permitir y facilitar la realizacion de las auditorias por parte de la Autoridad
de Fiscalizacion y Control Social de Empresas;

) Elaborar los reglamentos que definen las relaciones con el suscriptor y la
forma de prestacion del servicio;

)] Llevar un registro de los certificados.

Articulo 33.- (Terminacion unilateral). Salvo acuerdo entre las partes, la
entidad de certificacion podra dar por terminado el acuerdo de vinculacién con el
suscriptor dando un preaviso no menor de noventa (90) dias. Vencido este
término, la entidad de certificacion revocara los certificados que se encuentren

pendientes de expiracion.

Igualmente, el suscriptor podra dar por terminado el acuerdo de vinculacion con

la entidad de certificacién dando un preaviso no inferior a treinta (30) dias.

Articulo 34.- (Cesacion de actividades por parte de las entidades de
certificacion). Las entidades de certificacion autorizadas pueden cesar en el
ejercicio de actividades, siempre y cuando hayan recibido autorizacién por parte

de la Autoridad de Fiscalizacién y Control Social de Empresas.

Capitulo IlI
Certificados

Articulo 35.- (Contenido de los certificados). Un certificado emitido por una
entidad de certificacion autorizada, ademas de estar firmado digitalmente por
ésta, debe contener por lo menos lo siguiente:

1. Nombre, direccién y domicilio del suscriptor.
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Identificacion del suscriptor nombrado en el certificado.
El nombre, la direccion y el lugar donde realiza actividades la entidad de
certificacion.

4. La clave publica del usuario.
La metodologia para verificar la firma digital del suscriptor impuesta en el
mensaje de datos.

6. El namero de serie del certificado.
Fecha de emisién y expiracién del certificado.

Articulo 36.- (Aceptacion de un certificado). Salvo acuerdo entre las partes,
se entiende que un suscriptor ha aceptado un certificado cuando la entidad de
certificacion, a solicitud de éste o de una persona en nombre de éste, lo ha

guardado en un repositorio.

Articulo 37.- (Revocaciéon de certificados). El suscriptor de una firma digital

certificada, podra solicitar a la entidad de certificacion que expidié un certificado,

la revocacion del mismo. En todo caso, estara obligado a solicitar la revocacion

en los siguientes eventos:

1. Por pérdida de la clave privada.

2. La clave privada ha sido expuesta o corre peligro de que se le dé un uso
indebido.

Si el suscriptor no solicita la revocaciéon del certificado en el evento de
presentarse las anteriores situaciones, sera responsable por las pérdidas o
perjuicios en los cuales incurran terceros de buena fe exenta de culpa que

confiaron en el contenido del certificado.

Una entidad de certificacion revocara un certificado emitido por las siguientes
razones:

1. A peticion del suscriptor o un tercero en su nombre y representacion.

2. Por muerte del suscriptor.

3. Por liquidacion del suscriptor en el caso de las personas juridicas.

Pagina | 95



-
K

“NECESIDAD DE IMPLEMENTAR UN REGIMEN JuU RIDICO
DE COMERCIO Y TRANSACCIONES ELECTRONICAS”

N

]

s>
iz ﬂ\-‘\‘

E

7
y .
24,

4. Por la confirmacion de que alguna informacion o hecho contenido ennel
certificado es falso.

5. La clave privada de la entidad de certificacion o su sistema de seguridad ha
sido comprometido de manera material que afecte la confiabilidad del
certificado.

6. Por el cese de actividades de la entidad de certificacion, y

7. Por orden judicial o de entidad administrativa competente.

Articulo 38.- (Término de conservacion de los registros). Los registros de
certificados expedidos por una entidad de certificacion deben ser conservados
por el término exigido en la ley que regule el acto o negocio juridico en particular.

Capitulo IV
Suscriptores de firmas digitales

Articulo 39.- (Deberes de los suscriptores). Son deberes de los suscriptores:
1. Recibir la firma digital por parte de la entidad de certificacion o generarla,
utilizando un método autorizado por ésta.
Suministrar la informacion que requiera la entidad de certificacion.
Mantener el control de la firma digital.

Solicitar oportunamente la revocacion de los certificados.

Articulo 40.- (Responsabilidad de los suscriptores). Los suscriptores seran
responsables por la falsedad, error u omision en la informacién suministrada a la

entidad de certificacion y por el incumplimiento de sus deberes como suscriptor.

Capitulo V
Autoridad de Fiscalizacion y Control Social de Empresas

Articulo 41.- (Funciones de la Autoridad de Fiscalizacién y Control Social

de Empresas). La Autoridad de Fiscalizacién y Control Social de Empresas
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ejercera las facultades que legalmente le han sido asignadas respecto de las

entidades de certificacion, y adicionalmente tendréa las siguientes funciones:

1.

10.

11.

Autorizar la actividad de las entidades de certificacion en el territorio
nacional.

Velar por el funcionamiento y la eficiente prestacion del servicio por parte de
las entidades de certificacion.

Realizar visitas de auditoria a las entidades de certificacion.

Revocar o suspender la autorizacibn para operar como entidad de
certificacion.

Solicitar la informacién pertinente para el ejercicio de sus funciones.

Imponer sanciones a las entidades de certificacion en caso de
incumplimiento de las obligaciones derivadas de la prestacion del servicio.
Ordenar la revocacion de certificados cuando la entidad de certificacion los
emita sin el cumplimiento de las formalidades legales.

Designar los repositorios y entidades de certificacion en los eventos
previstos en la ley.

Emitir certificados en relacién con las firmas digitales de las entidades de
certificacion.

Velar por la observancia de las disposiciones constitucionales y legales
sobre la promocién de la competencia y practicas comerciales restrictivas,
competencia desleal y proteccion del consumidor, en los mercados
atendidos por las entidades de certificacion.

Impartir instrucciones sobre el adecuado cumplimiento de las normas a las

cuales deben sujetarse las entidades de certificacion.

Articulo 42.- (Sanciones). La Autoridad de Fiscalizacién y Control Social de

Empresas de acuerdo con el debido proceso y el derecho de defensa, podra

imponer segun la naturaleza y la gravedad de la falta, las siguientes sanciones a

las entidades de certificacion:

1) Amonestacion.
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2) Multas institucionales hasta por el equivalente a cien (100) salarios minimos
nacionales mensuales vigentes, y personales a los administradores y
representantes legales de las entidades de certificacion, hasta por
trescientos (10) salarios minimos nacionales mensuales vigentes, cuando se
les compruebe que han autorizado, ejecutado o tolerado conductas
violatorias de la ley.

3) Suspender de inmediato todas o algunas de las actividades de la entidad
infractora.

4) Prohibir a la entidad de certificacion infractora prestar directa o
indirectamente los servicios de entidad de certificacion hasta por el término
de cinco (5) afios.

5) Revocar definitivamente la autorizacion para operar como entidad de
certificacion.

Capitulo VI
Disposiciones varias

Articulo 43.- (Certificaciones reciprocas). Los certificados de firmas digitales
emitidos por entidades de certificacion extranjeras, podran ser reconocidos en
los mismos términos y condiciones exigidos en la ley para la emision de
certificados por parte de las entidades de certificacion nacionales, siempre y
cuando tales certificados sean reconocidos por una entidad de certificacion
autorizada que garantice en la misma forma que lo hace con sus propios
certificados, la regularidad de los detalles del certificado, asi como su validez y
vigencia.

Articulo 44.- (Incorporacién por remision). Salvo acuerdo en contrario entre
las partes, cuando en un mensaje de datos se haga remision total o parcial a
directrices, normas, estandares, acuerdos, clausulas, condiciones o términos
facilmente accesibles con la intencion de incorporarlos como parte del contenido
o hacerlos vinculantes juridicamente, se presume que esos términos estan
incorporados por remisién a ese mensaje de datos. Entre las partes y conforme a
la ley, esos términos seran juridicamente validos como si hubieran sido
incorporados en su totalidad en el mensaje de datos.
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DISPOSICIONES ABROGATORIAS Y DEROGATORIAS

UNICA.- (Derogaciones). Se deroga las disposiciones contrarias a la presente

ley

DISPOSICIONES TRANSITORIAS

Articulo Primero.- (Vigencia). La presente ley, una vez aprobada, sancionada y
promulgada serd de aplicacibn inmediata a partir de su correspondiente
publicacion en la Gaceta Oficial de Bolivia, las mismas que no tendran efecto

retroactivo.

Articulo Segundo.- (Inspeccién, control y vigilancia). La Autoridad de
Fiscalizacion y Control Social de Empresas contara con un término adicional de
doce (12) meses, contados a partir de la publicacion de la presente ley, para
organizar y asignar a una de sus dependencias la funcion de inspeccion, control
y vigilancia de las actividades realizadas por las entidades de certificacion, sin
perjuicio de que el Gobierno Nacional cree una unidad especializada dentro de

ella para tal efecto.

Articulo Tercero.- (Prevalencia de las leyes de proteccién al consumidor).
La presente Ley se aplicara sin perjuicio de las normas vigentes en materia de

proteccion al consumidor.

DISPOSICIONES FINALES

UNICA.- (Compatibilidad). La Asamblea Legislativa Plurinacional procedera a
compatibilizar la presente ley con el resto del ordenamiento juridico del Estado
Plurinacional, dentro del plazo de un afio computable a partir de la publicacién de

la presente reforma en la Gaceta Oficial de Bolivia.

Es dada a los quince dias del mes de enero de dos mil doce afios.
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Conclusiones

Al iniciar la presente investigacion establecimos que la creacién de una ley que
regule las relaciones comerciales a través de medios electronicos otorgaria
mayor seguridad juridica a los usuarios de las nuevas formas de relaciones
comerciales, de esta forma queda demostrada la necesidad de contar con esta
norma, toda vez como se vio en el trabajo de campo, Bolivia no se halla aislada
del uso de las nuevas tecnologias en las relaciones comerciales, razén por la
cual el derecho como ciencia eminentemente social no puede quedar rezagada
frente a estas nuevas situaciones, siendo en consecuencia urgente la necesidad

de contar con régimen juridico especifico.

Asimismo se demostrd el proceso evolutivo del desarrollo de los actos y
transacciones comerciales por medios electronicos, y su impacto en la sociedad
boliviana, observandose que no obstante de estar atrasados y no tener el
conocimiento suficiente en cuanto al empleo de estas nuevas formas de
relaciones comerciales, nuestra sociedad se halla dando los primeros pasos en
el afdn de incorporarse al fendmeno llamado globalizacién, para lo cual requiere

de reglas claras y especificas por medio de una adecuada normatividad.

Se establecié algunos de los problemas concretos que se presentan en Internet
en lo referente a la “desproteccién” del consumidor, entre las que destacan la
inseguridad de las transacciones y medios de pago electrénico, la posible
invalidez de los contratos, la falta de proteccion al consumidor en su condicion
de adquiriente de bienes y servicios, los fraudes documentales, las
transacciones ilegales, la falta de proteccion de la privacidad, de los derechos de
propiedad intelectual y de los datos personales. Desde esta perspectiva de
“desproteccién” del usuario, conviene analizar también la existencia de los
llamados “ciberdelitos”, empero este tema bien pudiera ser abordado en

posteriores investigaciones.
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Se determind también los lineamientos juridicos regulatorios de algunos paises
llegando a la conclusion de que para que tenga lugar una uniformidad
internacional satisfactoria de las normas sobre comercio electrénico y areas
conexas, debemos empezar esta ardua tarea por la elaboracién de una
armonizacion regional. No obstante de esto sabemos que hay mucho camino por
recorrer para obtener un conjunto de normas uniformes sobre comercio
electronico y, que si bien es cierto, que identificamos algunas semejanzas entre
las legislaciones nacionales de los cinco paises de la subregién; no es menos

cierto, que existen muchas disparidades entre las mismas.

Las bases han sido puestas para reconocer al comercio electrénico, como un
nuevo medio para la celebracion de actos juridicos. Sin embargo la legislacion
debe ir mas alld y a la par del desarrollo en la misma materia del resto de los
paises del mundo, de tal forma que no solo se regulen las operaciones donde el
Caodigo de Comercio o el Cédigo Civil tengan jurisdiccion sino que se celebren
tratados internacionales que acuerden la forma de regulacién y solucion de
controversias entre las operaciones realizadas por personas ubicadas en

distintos territorios jurisdiccionales.

Se concluye finalmente que es alentador, comprobar que la legislacién y
proyectos de ley y/o reglamentos existentes en torno al comercio electrénico en
la subregion andina estan quasi a la par con la Lex Mercatoria (y otras fuentes
de derecho internacional), por lo cual se espera una decision comunitaria sea
adoptada siguiendo, tanto las disposiciones nacionales innovadoras y plausibles
como los lineamientos pautados por la opinién internacional y reflejados en el
ordenamiento juridico de los paises que encabezan la fila de Naciones que, hoy,

gozan de los beneficios del comercio electrénico en su totalidad.
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Recomendaciones

Elaborar, analizar, sancionar y promulgar la normativa especifica que regule el
comercio electrénico, asi como las distintas situaciones juridicas que esta
supone, para lo cual bien pudiera tomarse en consideracion la propuesta

realizada en la presente investigacion.

Consideramos pertinente recomendar una futura decisibn comunitaria para la
armonizacion de la legislacion de comercio electronico de los Paises Miembros
de la Comunidad Andina, ello con el animo de evitar confusiones en las distintas

regulaciones.

Crear una Institucion encargada del registro de las firmas electronicas y digitales,
estableciendo sus atribuciones, competencias y funciones, empero este tema

bien puede ser abordado en una futura investigacion.
Considerar la incorporacion de nuevos tipos penales en la actual legislacién

penal, toda vez que con estas nuevas formas de comercio, se van creando

nuevas conductas antijuridicas.
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Anexo No.1

RECORTE DE PERIODICOS

Portada Editorial Opinidn Nacional conomia Ciuds 3 edad Mundo

Edkbr DK tal- Demigo, 5 e Junk e 2011
Ciudades

Nueva ley penalizara delitos informaticos

LaRazén - Micaela Villa-LaFaz

La Ley de Telecomunicaciones, Tecnologias de Informacidn y Comunicacion, que esta ﬁ
en tratamiento en la Asamblea Legislativa Plurinacional, marcara un punto de inflexion & imprir
para que se empiece a legislar el derecho informatico en Bolivia, se tipifiquen los delitos &2 geco
y se penalicen los delitos.

Marcelo Elio, presidente de la Comisidn de Planificacidn Politica, Econdmica y m
Finanzas de la Camara Baja, sefiald que es urgente la aprobacidn de esta norma, NE 795
porque no existe en este momento un marco legal que proteja los derechos de los oficing
balivianos.
El citado proyecto de ley fue aprobado en grande por esta comisidn a finales de mayo.
"Este es un proyecto para que en Bolivia se empiece a legislar sobre derecho :lfl:dm::
informatico, son pautas para iniciar a legislar”, dijo Elio. N° 797
El proyecto de Ley de Telecomunicaciones menciona en su articulo 116 que se o
modificaran articulos del Cddigo Penal para sancionar al que incurra en falsedad T
material, ideoldgica, de documentos privados, violacidn de correspondencia y
comunicacidn privada, falsificacion y suplantacidn de identidad electrdnica, sabotaje ; i:‘c‘
informatico, entre otros delitos. 3 Elt
Por el momento el articulo 363 del Cédigo Penal tipifica sélo la manipulacidn a. .‘::l
informatica y el uso indebido de datos. 5 MNue
"El que con la intencidn de obtener un beneficio indebido para si o un tercero, manipule g: r:::
un procesamiento o transferencia de datos informaticos que conduzca a un resultado .
incorrecto o evite un proceso cuyo resultado habria sido correcto, ocasionando una LO rMAs
transferencia patrimonial en perjuicio de terceros, sera sancionado con reclusion de uno 1. Mil.
a cinco afios y con multa de B0 a 200 dias". 2. E:::
Con relacidn al uso indebido de datos, sefiala: "El que sin estar autorizado se apodere, 3. Adi
acceda, utilice, modifique, inutilice, datos almacenados en una computadora o en g' ;‘:if
cualguier soporte informatico, ocasionando perjuicio al titular de la informacion, sera 6. Pit.
sancionado con prestacidn de trabajo de hasta un afio o multa de hasta 200 dias". 7. Bol
8. Me
9. Dos
10, Mu
Periodista(s): Micaela VVilla - La Paz inds

Es periodista
e-wail: wuilla @ a~=zon .com
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Bolivia penalizara delitos informaticos y digitales

Economia
9
[
Comision legislativa aprobo en grande el proyecto de ley de telecomunicaciones

La Comisitn de Planificacidn, Politica Econdmicay Finanzas de la Camara de Diputados aprabd ayer, en su estacién en grande, el proyecto de
Ley de Telecomunicaciones, Techologias de Informacion y Comunicacion, gue entre ofras cosas penaliza el delito informatico digital en el pais.

Si hien en la actualidad el Cddigo Penal incorpora en el Titulo X un capitulo destinado a los delitos informéaticos, no incluye la descripcion de las
conductas delictivas en ese orden, 1o que debilita |2 lucha contra estos ilicitos.

Por ello, el proyecto de Ley de Telecomunicaciones plantea la modificacion de los articulos 179 bis, 363 bis, 363 ter, 198, 189, 200, 300y 301 del
Cédigo Penal. Las reformas apuntan a vigorizar las penas contra la manipulacion informatica, la alternacion, acceso y uso indebido de datos
informaticos y proteger la propiedad intelectual de las obras con soporte electrdnico en la web.

Amplia a los delitos de falsedad material, falsedad ideoldgica y falsificacidn de documentos privados —gue sdlo se refieren a instrumentos
impresos— en el sisterna digital.

Ademas se sanciona la violacion de la correspondencia electrdnica privada v |a falsificacidn y suplantacion de identidad en la web, que en la
actualidad no estan tipificadas por la normativa vigente.

Asimismo, el proyecto incluye sanciones privativas que van de tres a seis afios a guien cometa sabotaje informatico e impida el normal
funcionamiento del sistema de informacion o telecomunicaciones.

DETALLE

En el caso referido a la falsedad ideoldgica, el proyecto precisa que quien inserte declaraciones falsas en un instrumento pablico verdadero, sera
sancionado con privacion de libertad de uno a seis afios.

Pero la pena se agrava de dos a ocho afios de privacion de libertad sila persona que cometiere este hecha fuera un funcionario piblico.

Con relacidn a la falsificacion y suplantacién de identidad electrdnica en el sistema digital, el proyecto de ley plantea una reclusion de uno a seis
afios para la persona gue incurra en este delito.

La sancidn se aplicara en el caso de gque una persona altere un mensaje de datos utilizando una identificacion fisica o digital gue no le
pertenezcay para guien interfiera o altere el proceso de transmision del mensaje entre los titulares de origen v de destino.

Ademas se sanciona el delito contra las telecomunicaciones con una pena privativa de cinco afios. En este escenario se sanciona a guienes
tengan conexiones clandestinas de red, a quien desvie el trafico de larga distancia establecido por los operadores y a quien genere trafico
internacional en sentido inverso al normal.

El presidente de la Comision de Planificacidn, Politica Econdmica y Finanzas, Marcelo Elio, indicd que una vez aprobada la norma se pondra en
vigencia el documento electrdnico y la firma electrdnica, lo que permitird a Bolivia estar a un paso de la emisidn de documentos mediante
tecnologia electrdnica, como Intemet o las telecomunicaciones digitales, reportd la Camara de Diputados.

La Comisidn parlamentaria aprobd aver el proyecto en su estacion en grande y el legislador anuncid la apertura de un ciclo de audiencias
publicas para entiguecer los contenidos de la ley.
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Los delitos informaticos se propagan en el pais. Las estadisticas proporcionadas a Informe La Razén por la

Fuerza Especial de Lucha Contra el Crimen (FELCC) y el
Consejo de la Magistratura de La Paz asi lo confirman (leer
infografias de la otra pagina). La entidad policial informa que el
afio pasado recibié 574 denuncias referidas a manipulacion
informatica en ocho departamentos, menos en Oruro. Doce
mas (casi 2%) que las 562 que llegaron a sus oficinas en 2010.
El director nacional de esta reparticion, coronel Jorge Toro,
opina que el leve incremento demuestra que, cada dia, los
delincuentes se apoyan mas en las herramientas de la
tecnologia para realizar actos refiidos con la ley. “Primero se
comete el delito (informatico), que casi siempre es algo
novedoso (para nuestros peritos), mientras la Policia y el
Ministerio Publico no estan debidamente actualizados en el
tema y no cuentan con los medios necesarios para combatirlo”.
En 2011, el mayor nimero de casos se registro en Santa Cruz,
con un total de 486; seguido por La Paz, donde se presentaron
69. Lo llamativo es que ambas regiones concentran mas del
95% de éstos, 0 sea, 555 de los 574. Posteriormente se ubican
Cochabamba, con ocho; Chuquisaca, con cuatro; Tarija, con
tres; Beni, con dos, y Pando y Potosi con uno cada uno.

Procesos penales
=
Total 145 255
2012 E && Los gatos del
"""""""""""""""""""""""""" cuadro muestran
2011 D? £ los juicios que se
instalaron por los
dos delitos
informaticos

sancionados por el
Cédigo Penal, en los
juzgados de La Paz.

Nuimero de
procesos
por delitos
informaticos

Il Manipulacién
informética

[ Alteracién,
acceso y uso
indebido de
datos informaticos

FUENTE: CONSEJO DE LA MAGISTRATURA DE LA PAZ

Aparte, desde enero hasta marzo de este afio ya se suman 47
denuncias en las dependencias policiales.

El articulo 363 bis del capitulo XI del Codigo Penal dictamina la reclusién de uno a cinco afios y una multa
de 60 a 200 dias para la persona que cometa el delito de manipulacién informatica. Mientras que el articulo
363 ter sanciona con prestacion de trabajo de hasta un afio 0 una multa de hasta 200 dias al involucrado en
la alteracion, acceso y uso indebido de datos informaticos. Sobre este Ultimo, la Policia no cuenta con
estadisticas.

El panorama se torna mas preocupante con el cuadro comparativo proveido por el Consejo de la
Magistratura de La Paz, que abarca las causas penales que llegaron a los juzgados de la Corte Superior de
Distrito y que fueron extraidas del sistema IANUS, que realiza un seguimiento computarizado de los
procesos que se ventilan, y que sirve a los jueces de instrumento para organizar su trabajo y controlar los
plazos, con el objetivo de evitar la retardacion de justicia.

De 2002 a 2011, los juicios por delitos informaticos crecieron en 890%, de ocho a 79, de los cuales 62 estan
referidos a manipulacion informéatica y 17, a la alteracion, acceso y uso indebido de datos informéticos.
Aparte, en esa década, los juzgados pacefios recibieron 228 causas referidas al primer delito y 15 del
segundo. Asimismo, en los cuatro meses que van de este afio, ya se ventilan 29 causas: 27 que incumben
al articulo 363 bis y dos al articulo 363 ter del Cddigo Penal.

PESQUISAS. El fiscal de materia Jorge Alvarez comenta que muchos otros hechos relacionados con estos
delitos no llegan a ser investigados por las autoridades porque no son denunciados por las victimas, por
desconfianza en el sistema judicial o porque las sanciones son casi simbdlicas. “Tiene que ver mas con un
cambio en la politica criminal por parte del Estado, que deberia dar hasta 30 afios de céarcel y no cinco
como en estos casos”. El coronel Toro adiciona que otra razén es el desconocimiento de los damnificados



de que hay peritos policiales y del Ministerio Publico que averigua estos casos, por lo que recurren a
empresas o investigadores privados que cobran por sus servicios.

Por ejemplo, el Instituto de Investigaciones Forenses de la Fiscalia cuenta con equipos para la
implementacion de la informética forense; su labor empezé hace una década. Pero, desde hace dos afios,
ante la saturacion de trabajo en esta entidad, ocho expertos en el rubro se instalaron en el Instituto de
Investigaciones Técnico Cientificas de la Universidad Policial, que se organizé sobre la base del
exlaboratorio de la Policia Técnica Cientifica, en el barrio de Segliencoma, de la zona Sur de la ciudad de
La Paz.

En otros tiempos, este ambiente se dedicaba a indagar exclusivamente hechos delictivos mediante el
estudio de las huellas dejadas en la escena del crimen, la balistica, la quimica legal, la toxicologia, la
accidentologia y otro tipo de pericias. Actualmente, su abanico de accién se ha extendido a los delitos
informaticos, aparte de pesquisas forenses y de genética aplicativa, explica el jefe de esta dependencia, el
capitan William Llanos, quien es titulado en Ingenieria de Sistemas.

El plantel a su cargo recibe las pruebas remitidas desde la FELCC vy la Fiscalia. En cuanto a los delitos
informaticos, analiza medios electrénicos y 6pticos para el almacenamiento de informacion, sean discos
duros de computadoras, CD, DVD, celulares; busca portales de pornografia infantil y realiza patrullajes
cibernéticos. “Rastreamos paginas de Facebook o sospechosas que intentan reclutar potenciales victimas
para la prostitucién. Asi dimos con una pagina en la urbe de Cochabamba”, indica.

Estos especialistas tratan de involucrarse con el mundo de las redes dudosas del ciberespacio, hacer
amistad y socializar con quienes las operan, para atraparlos, posteriormente, con ayuda de los agentes de
la FELCC. “Primeramente creamos un perfil que sigue la corriente al delincuente, llegamos a ser parte de
sus contactos de confianza vy, luego, empezamos a hacer un operativo mas complejo que pasa de lo
cibernético a lo fisico”, que termina en la detencion. Y operan de similar modo cuando van tras las pistas de
ciberacosadores o chantajistas informaticos.

Generalmente les llega ordenadores que fueron usados para cometer un delito; su dictamen es considerado
como parte del cimulo de pruebas en los juicios. Para los analisis, afiade Llanos, precisan conocer la parte
tecnolégica y su terminologia, y también la parte legal. No obstante, a veces, las normas limitan su
accionar. Por ejemplo, la Ley de Telecomunicaciones reconoce desde este afio la inviolabilidad de los
documentos o archivos particulares que estan en un ordenador, lo cual esta avalado por la Constitucién
Politica, comenta el investigador.

En el ambito privado, sobresale la empresa
Yanapti, inmersa en la averiguacion de delitos
informaticos, con un laboratorio forense que se
halla provisto con equipos y programas
especializados que no contaminan la evidencia
digital, y que en la mayoria de los casos
accede a la informacién que los criminales
depositaron e intentan borrar de sus
computadoras, informa  Claudia  Araujo,
abogada y experta en seguridad informética de
esta compaifiia.

RESARCIMIENTO. Araujo agrega, basada en
su experiencia y los archivos de casos que
residen en su firma, que hay “delitos informaticos cometidos pero que no son descubiertos, otros que se
descubren pero no son denunciados y otros que fueron denunciados pero nunca llegaron a una sentencia”.
Esto Ultimo debido a que en el proceso penal se llega a una transaccion entre partes, lo que conlleva,
generalmente, el resarcimiento del dafio a la victima, tras lo cual ésta desiste de la demanda y cierra y
archiva su expediente.

Mas alla de la necesidad de actualizacion de los delitos informaticos del Cddigo Penal, Milton Mendoza,
exfiscal y magistrado suplente del Tribunal Constitucional, espera que con el nuevo Cddigo Procesal




Constitucional que pronto sera debatido en la Asamblea Legislativa Plurinacional, se abra el principio de
‘libertad probatoria” para que los testigos presenten soportes informaticos como pruebas, los cuales —
complementa Llanos— deben tener autenticidad, precisién y suficiencia para su validez juridica.

Hasta ahora, critica Mendoza, hay policias, peritos, fiscales y abogados que aun precisan “capacitacion en
técnicas, procedimiento e investigaciones nuevas’ para garantizar el encarcelamiento de los
ciberdelincuentes. Dice ello porque no estd enterado de alguna sentencia condenatoria por delitos
informaticos; sélo de dos casos pendientes de veredicto en Santa Cruz y otro en Cochabamba. “Un juicio
con detencion preventiva de los involucrados no es un proceso concluido”, resalta el jurista.

Un libro revela los ‘hackers’ mas peligrosos del planeta

Los hackers son los delincuentes o piratas informéaticos que vulneran la seguridad de los ordenadores o
sistemas electronicos de personas y empresas, para acceder a informacion o realizar estafas o robos, entre
otros crimenes. Su proliferacion va de la mano del auge de los delitos informéticos. Un libro del periodista
inglés Misha Glenny, El lado oscuro de internet. La mafia del ciberespacio, devela los nombres de los
hackers mas avezados y peligrosos del planeta, segun la agencia Terra. Entre las historias destaca la de
Renukanth Subramaniam, alias JiLsi, quien se sumergié en las aguas de los delitos informaticos y terminé
preso por clonar tarjetas de crédito y otros cargos de fraude hipotecario en la red. Los nombres reales y
alias de otros hackers famosos son: Adewale Taiwo (Freddybb), Dimitri Golubov, Roman Vega, Maksim
Kovalchuk (Blade), Detlef Hartmann (Matrix001), RedBrigade, Max Vision (Max Butler o Iceman), Nicholas
Joehle (Dron), Hakim B (Lord Kaisersose), Cha0, Mert Orta¢ (SLayraCkEr) y Lord Cyric. Un dato interesante
es que el 90% de estos “piratas” quiere trabajar en la industria de la seguridad informatica legal.

‘Los delincuentes estan volando y nosotros, a pie’

Para entender como combate la Policia los delitos informaticos o cibernéticos, y cuéles son sus
limitaciones, nada mejor que la opinién de quien comanda a nivel nacional la Fuerza Especial de Lucha
Contra el Crimen (FELCC), el coronel Jorge Toro, quien sefiala que su reparticion incluso tiene que lidiar
con la falta del servicio de internet para investigar estos casos. — ¢Cuales son las denuncias mas
comunes que la FELCC recibe sobre delitos informaticos?

— Las amenazas por celular se dan a diario y lo Gnico que hacemos es la extraccion de los mensajes, no la
investigacion de dénde provienen, por falta de tecnologia.

— ¢Qué es lo que falta para efectivizar el trabajo que realiza la FELCC?

— Nos falta comunicarmnos entre las 62 FELCC que operan en el pais. Los delincuentes trabajan en red o se
mueven de un lugar a otro y nosotros no tenemos ni la instalacion de internet, pero inclusive asi tratamos de
hacer cualquier cosa para poder investigar. Los delincuentes estan volando y nosotros vamos a pie.

— ¢ Cual seria la solucién?

— Deberiamos implementar un laboratorio de informatica actualizado, que costaria alrededor de 20 mil
dblares.

— ¢De qué estaria compuesto?

— Basicamente de “clonadores” para extraer de una computadora la informacién que necesitamos sin
contaminarla y asi empezar la investigacion. Cada uno cuesta 3.000 dolares. Ademéas de un maletin por el
cual se pueden ubicar las terminales de todos los celulares, que cuesta alrededor de 8.000 dolares.
También hay herramientas para prevenir los delitos informéticos que son muy dificiles de comprar y de
mantener mensualmente. Pero, de acuerdo con las autoridades, hay otras prioridades.

— ¢Las empresas de servicios digitales colaboran con su trabajo de indagacion en el caso de las
amenazas y acoso por medio de celulares y de internet?

— Todo se trabaja a través de requerimientos fiscales, es decir, que tenemos que esperar entre 15y 30
dias para que nos llegue la informacién que necesitamos de la empresa privada. En el caso de la
informacién de los IP (nimeros que identifican a un dispositivo en una red), nos llega después de 20 dias.
Luego de ese tiempo, el malhechor ya se ha escondido o fugado.

— ¢ Como desarrollan entonces los investigadores su trabajo?

— Muchas veces acuden a la red de internet por sus propios medios, porque no la tienen instalada en la
oficina, pero eso no es obstaculo para realizar su labor.
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