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RESUMEN

En el presente proyecto de grado titulado “SISTEMA DOMOTICO
IMPLEMENTADO EN MICROSERVIDOR WEB EMBEBIDO CON CONEXION
INALAMBRICA PARA SMARTPHONES” presenta un contenido donde se
desarrollan todas las bases teéricas y practicas para el disefio e implementacién

del mismo.

En el primer capitulo se plantea la problematica en la cual esta basada el
proyecto ademas se mencionan los objetivos y las respectivas justificaciones para

cada caso.

En el segundo capitulo se hace una breve descripcion de los
conocimientos tedricos fundamentales involucrados en la domdtica, las
caracteristicas propias de estos sistemas, las multiples aplicaciones que ofrecen

como también los pasos para el disefio de un sistema autonomo.

En el tercer capitulo se describe el concepto de Microservidor Web y todos
los elementos de red que estan involucrados en su implementacién, revisando los

protocolos que utilizan y las interfaces fisicas que emplean.

En el cuarto capitulo se da a conocer una descripcion de la tecnologia
Bluetooth y su interfaz empleada en el proyecto. También se describe al sistema

operativo Android y los softwares empleados para el disefio de aplicaciones.

El quinto capitulo muestra el desarrollo de la ingenieria de proyecto en la
cual se presentan todas las consideraciones de diseflo, mostrando de forma
detallada cada subsistema que presenta el prototipo propuesto, el tratamiento del
trafico de datos que realizan de forma fisica con los circuitos y logica en los
Firmwares, empleados en los accesos remoto y local. También se explicara el
disefio del servidor web embebido en el microcontrolador, y la aplicacion para los

dispositivos Android.

El sexto capitulo est4d orientado al respectivo andlisis de costos vy
presupuestos en donde se incluyen tablas de referencia de costos directos e

indirectos.



El séptimo capitulo describe las conclusiones y recomendaciones del
disefio y la implementacion del proyecto asi como algunos comentarios Utiles a la
hora de probar el prototipo implementado, ademas se incluyen la bibliografia y los

datos anexos para una mejor comprension.
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CAPITULO |

1. INTRODUCCION

El presente proyecto tiene como finalidad principal el disefio e
implementacion de un sistema con funcionalidad domdética, empleando redes de
telecomunicaciones cuyo uso ya es parte de la cotidianidad de las personas,
aprovechando la capacidad que presenta esta infraestructura para brindar este

servicio de valor agregado.

La tecnologia basada en direccionamiento IP forma parte ya de todo
dispositivo mévil de telecomunicaciones, teniendo acceso a la red global desde
cualquier area de cobertura. Se puede aprovechar este panorama para brindar un
servicio de control y monitoreo a distancia del domicilio del usuario, mediante una
aplicacién web y un sistema instalado en casa que tenga compatibilidad con las
redes de datos del proveedor de servicios.

Los altos costos en sistemas de telecontrol y telemetria recaen en el uso de
dispositivos terminales predisefiados que brindan una interfaz entre el dispositivo
controlador domatico y la red de Internet, es por ello que se requiere de un
sistema Unico que integre todas las caracteristicas de un equipo terminal IP y que
a su vez controle los sensores y actuadores mientras se reciben las 6rdenes del

usuario mediante su computadora o Smartphone conectada a la red global.

Es necesario emplear sistemas embebidos microcontrolados con la
capacidad de realizar de forma autonoma funciones compatibles con el modelo
TCP/IP de redes de computadoras, para resolver el problema de la compatibilidad
de tecnologias, y poder conectar al dispositivo de control con la red del proveedor

de servicios de Internet.

El sistema domatico tiene como principal funcién la de brindar comodidad y
confort al usuario, es por ello que también se requiere monitorear y controlar la

vivienda de forma local dentro de la misma, haciendo necesario la integracion de



una interface de acceso inalambrico que pueda ofrecer una conexion directa al

sistema.

Es por ello que el propdsito del presente proyecto es el de disefar e
implementar un sistema que nos permita controlar dispositivos actuadores
instalados en la vivienda y monitorear parametros relevantes dentro de la misma
empleando sensores, solucionando de forma directa problematicas recurrentes

como ser seguridad, ahorro de energia y falta de accesibilidad del usuario.

La complejidad del sistema recaera en el hecho de que el mismo debera
emplear un servidor web embebido dentro de un microcontrolador, el cual
proporcionara caracteristicas propias de un terminal de red, permitiendo al mismo

integrarse a redes de &rea extensa.

El usuario podra tener acceso al sistema de dos formas, de manera remota
podra hacerla desde un computador o dispositivo movil mediante la web, y de

forma local inalambricamente desde un Smartphone.



1.1. PLANTEAMIENTO DEL PROBLEMA

v

Los robos a domicilios son frecuentes a causa de que los mismos no estan
habitados gran parte del dia, ya sea por trabajos absorbentes, constantes
viajes y diferentes labores que los habitantes del domicilio realizan,
haciendo necesario tener recursos de accesibilidad que permitan conocer el
estado en que se encuentra la vivienda y tomar acciones preventivas de
seguridad.

El ahorro energético es de suma importancia para la economia de toda
familia, siendo una problematica latente la falta de uso racional de servicios
bésicos dentro del hogar, haciendo necesario sistemas que aporten al
usuario en la accesibilidad del control y uso de dispositivos eléctricos en
casa.

Muchas personas con discapacidad presentan problemas por su movilidad
limitada dentro del hogar, teniendo dificultades en el control y supervision
de aspectos basicos de su residencia, por la carencia de un sistema de
control de mando que le permita controlar distintos dispositivos dentro de la
misma vivienda.

Actualmente los sistemas domoéticos tienen un precio muy alto de
instalacion con lo cual solo es posible verlo en residencias lujosas, donde
suelen utilizar buses de transmision de informacién que posibilitan una
domatica robusta como son el EIB, X10, CEBus, LonWorks/LongTalk y
ZigBee, existiendo la necesidad de implementar sistemas alternativos de
menor costo.

En toda la red troncal del pais las empresas de telecomunicaciones que son
proveedoras de servicio de Internet no aprovechan en su totalidad la red de
la cual disponen, ya que cuentan con la infraestructura necesaria para
poder ofrecer al usuario servicios de valor agregado, que incentive al mismo
a adquirir una aplicacion util y practica empleando su red extensa como una

interfaz de conexion al servicio.



1.2. OBJETIVOS DEL PROYECTO
1.2.1. Objetivo general

v Disefiar e implementar un prototipo de sistema de control y monitoreo
Domético con dos modalidades de acceso para el usuario. La primera de
forma remota mediante la web compatible con redes y dispositivos que
empleen direccionamiento IP y la segunda de forma local con interfaz

inalambrica para Smartphones con sistema operativo Android.

1.2.2. Objetivos especificos

v' Implementar un circuito que permita al sistema acceder a una conexion

Ethernet IEEE para la comunicacién remota entre el usuario y su vivienda.

v' Disefiar un Firmware para el Microservidor web que permita alojar paginas

HTML para el acceso del usuario remoto.

v Disefiar paginas web dinamicas que ofrezcan una interfaz directa al sistema

instalado en la vivienda mediante el protocolo HTTP.

v' Disefiar una aplicacion Android como interfaz de usuario para el control y
monitoreo de la vivienda desde un dispositivo mévil empleando la interfaz

Bluetooth integrada en la misma.

v' Implementar dispositivos actuadores en un modelo de vivienda estandar
gue permitan al usuario controlar la iluminacion, realizar la apertura de

persianas y controlar el garaje.

v" Implementar sensores en un modelo de vivienda estandar para el monitoreo

del estado actual de los actuadores y la recepcién de alertas de seguridad.



1.3. JUSTIFICACION

1.3.1. Justificaciéon Académica:

v' Empleando en la practica importantes conocimientos adquiridos en nuestra
facultad con referente a microcontroladores, creacion de software y
firmwares, manejo de protocolos de comunicacién y uso de sensores y
actuadores, se tiene fundamentos soélidos para disefiar e implementar un
sistema con funcionalidad domética orientada a la conexion remota y local

que trabaje de forma eficiente y de bajo costo.

1.3.2. Justificacion Tecnoldgica:

v' Gracias a la disponibilidad de materiales comerciales, la utilizacion de
tecnologia costosa no es necesaria, y por lo tanto puede ser utilizada en el
hogar de familias que requieren de un sistema que mejore su calidad de
vida, impulsando de esta manera la utilizacion de tecnologia hecha en el

pais, Gtil, econdmica, fiable y de facil implementacion.

1.3.3. Justificacion Social:

v El disefio e implementacion del proyecto es conveniente pues se busca
hacer un aporte social en los hogares de cada uno de los usuarios, puesto
gue el rapido avance de la tecnologia ha permitido a las personas disponer
de equipos moviles que les permita acceder a un servicio en domatica
accesible econémicamente, brindando mayor seguridad y reduciendo el mal

uso energético de la vivienda.



1.4. DELIMITACION

El presente proyecto de grado es un prototipo que puede ser mejorado en

varias formas y tiene las siguientes delimitaciones.
1.4.1. Delimitacion tematica

En el disefio del proyecto recurre a la teoria relacionada con el disefio de
Firmwares para sistemas embebidos en microcontroladores orientadas a la
conexién con interfaces Ethernet y Bluetooth, ademas del disefio de aplicaciones

con formato APK y el empleo de protocolos HTTP en redes IP.
1.4.2. Delimitacion temporal

El desarrollado del proyecto empleara un tiempo estimado de 6 meses
como maximo desde su inicio hasta la conclusién del mismo, luego de su
implementacion tendra un tiempo de vida promedio de cuatro a cinco afos,
realizando el soporte técnico de los circuitos electronicos ya sea por la mala

manipulacion del equipo o por el desgaste de los componentes.
1.4.3. Delimitacién espacial

El presente proyecto es desarrollado en los laboratorios de la carrera de
Electronica y Telecomunicaciones de la Facultad de Tecnologia y esta destinado
a ser un servicio de valor agregado para un proveedor de servicios de internet, en
el eje troncal de Bolivia, instalado en diferentes hogares como un equipo terminal
de red y a su vez controle y monitoree los domicilios que dispongan de este

sistema.



1.5. METODOS DE INVESTIGACION

Para la elaboracién del presente proyecto de grado se analizaran
circuitos digitales protocolos de red lo que nos lleva a hacer disefios analiticos
asi como pruebas experimentales, buscando que la parte tedrica se relacione

con la practica.

La experimentacion cientifica es el método que nos hard sentir méas
seguros de lo que estamos realizando, pudiendo modificar algunos circuitos

para alcanzar el objetivo del proyecto.

El proyecto presenta diferentes etapas, por lo cual se utilizaran

diferentes tipos de metodologia las cuales se detallan a continuacion.

» El método analitico sera utlizado en el andlisis tedrico de los
protocolos de comunicacién que se emplearan en los circuitos digitales
utilizados como interfaz para la etapa de comunicacion.

» El método logico deductivo se lo empleard en los circuitos de control
digital y el software de visualizacion para la interfaz de usuario puesto
que los procesos que se llevaran a cabo dentro de los mismos son
deducidos mediante un razonamiento logico.

» El método experimental es primordial en el presente proyecto porque el
sistema propuesto debera ser compatible con tecnologias existentes
como ser equipos terminales méviles, cuya eficiencia y estabilidad sera
puesta a prueba de forma exhaustiva experimentando el correcto

funcionamiento de los diversos subsistemas que la conforman.



CAPITULO II

2. MARCO TEORICO: DOMOTICA
2.1. DEFINICION DE DOMOTICA

Domatica es el conjunto de sistemas capaces de automatizar una vivienda,
aportando servicios de gestion energética, seguridad, bienestar y control, que
pueden estar integrados por medio de redes interiores y exteriores de
comunicacioén, cableadas o inalambricas. Se podria definir como la integracion de

la tecnologia en el disefio inteligente de un recinto cerrado.

El término domdtica viene de la unién de las palabras domus (que significa

casa en latin) y tica (de automatica, palabra en griego, ‘que funciona por si sola’).
2.2. LADOMOTICAY EL MODELOS DE TRES NIVELES DE COMPLEJIDAD

El modelo de tres niveles de complejidad fue propuesta por Fernando Séaez
Vacas en 1983 para estudiar y estratificar la complejidad que caracteriza los
entornos informaticos. Aunque los razonamientos se establecieran hace méas de
veinte afios y concretamente se desarrollaran para el ambito de la informatica,
aplicados posteriormente a la ofimatica la esencia del modelo goza aun hoy de
buena salud y sigue siendo bastante independiente del campo de aplicacion,
empleandose en este caso a la domética.

Saez Vacas jerarquiza la complejidad en tres niveles. El primero de ellos
recoge la complejidad de los objetos aislados; en el caso de la informatica
comprende la complejidad de algoritmos, funciones y programas tratados como
objetos separados de otros. Para la Domotica estos elementos son sensores,

actuadores.

Luego parece el segundo nivel de complejidad donde los objetos ya no
estan aislados sino que se interrelacionan a fin de lograr unos determinados
objetivos. Asi aparecen los sistemas y la complejidad de orden superior

denominandola la complejidad sistémica, donde se analiza el comportamiento
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conjunto. Existen mudltiples ejemplos tanto en el campo informatico (sistemas
operativos, redes de ordenadores) como en el de nuestro particular interes, la
Domoética (sistemas de control automatizado, sistemas avanzados de

comunicaciones, redes multimedia).

Por ultimo, aparece el tercer nivel de complejidad, la interaccién de los
sistemas tecnologicos con los sistemas sociales. El estudio de las interfaces, la
aceptacion social de la tecnologia, el impacto economico de una cierta innovacion
tecnologica, todos ellos caen dentro de este tercer nivel. En Domotica se hace

referencia a las aplicaciones y servicios que el sistema ofrece al usuario.

Modelo Original Aplicacion a la
(Saez Vacas, 1983) Domdtica
Complejidad Aplicaciones y
E = antropotécnica servicios
e = =
== : Cﬂr"‘l}'elida_q de la - Teleservicios,
interaccion interfaces, privacidad...

tecnologia-sociedad

Complejidad Interconexion de
sistémica equipos

- Complejidad de los . Redes de control,

Segundo
Nivel

cbhjetos
mtEranne-:tadns multimedia, datos...
Complejidad Dispositivos
- individual domoticos
U @
B2 . Complejidad de los
| -
a = objetos + SEnsores y
aislados actuadores

Figura. 2.1. Los tres modelos de complejidad
Fuente: Domoética: Un enfoque sociotecnico. 1ra edicion. Autor: Fernando Saéz
Vacas.

2.3. PRIMER NIVEL: DISPOSITIVOS DOMOTICOS

Existe gran variedad de dispositivos domoticos, aun asi la constante mejora
tecnoldgica y las cada vez mas frecuentes innovaciones introducen constantes
cambios en los mismos. Aun asi se los puede distinguir en dos categorias, como

Ser sensores y actuadores.



Los sensores o detectores son dispositivos capaces de recoger la
informacion de los distintos parametros que controlan y de transmitir esta

informacion para su procesamiento.

Los actuadores son dispositivos capaces de recibir una orden procedente
de un sistema de control y realizar una accion que modifique el estado de un
determinado equipo o instalacion: encendido o apagado, subida o bajada, apertura

O cierre.

Los sensores y actuadores mas comunes en domaotica se pueden reflejar en

el siguiente listado, con una descripcién general.
2.3.1. ACTUADORES
Segun el tipo de sefial de entrada:

» Actuador todo o nada: Encendido o apagado directo de un grupo
dispositivo.

» Actuador digital: Envio de instrucciones mediante tramas digitales al
dispositivo actuador.

» Actuador analdgico: Sefales variables enviadas al actuador para que

regule la variable controlada.
Segun la magnitud controlada:

> Relés electromecanicos: En su mayoria se pueden distinguir los de
ndcleo mévil, que permiten manejar mayores corrientes, los relés reed
de muy reducido tamafio y los relés polarizados con sentido de
alimentacion para apertura y cierre.

> EIl contactor: Esta pensado para trabajar como interruptor automatico,
pero con corrientes y tensiones mas elevadas. Los contactos principales
son los destinados a las maniobras del circuito de potencia.

> El motor eléctrico: Es sin duda el actuador eléctrico mas utilizado y que

mas aplicaciones tiene en todos los niveles de la utilizaciéon de la
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electricidad. Existe una gama muy amplia de tipo de motores, que se
elegiran en funcién de la aplicacion y de la red eléctrica que se disponga
en el lugar de utilizacion.

» La iluminacion: Es una necesidad, pero supone también una de las
principales fuentes de confort y consumo de energia en una vivienda o
edificio.

» Calefaccién: Dependera del tipo de fluido térmico y del sistema
empleado (agua, aire, electricidad, etc.) pero tipicamente esta asociado
a la conexién/desconexion del sistema general, o de uno o varios
calefactores instalados en una estancia.

> Electrovalvulas: Empleado para corte de fuentes de suministros de
agua o gas en caso de emergencia requieren de un cierre desde el

controlador central.

2.3.2. SENSORES
Segun el tipo de sefal de salida:

» Sensor todo o nada: En la practica son sensores que cierran contactos
enviando al controlador un nivel alto o bajo de tension.

» Sensor digital: ElI controlador recibe tramas digitales con informacion
proveniente del sensor.

» Sensor analdgico: La sefial de salida del sensor varia de forma continua

segun lo hace la variable que se esta monitoreando.
Segun la magnitud medida:

» Sensor de temperatura: Los diferentes sistemas recurren a termostatos
(detectores de tipo todo/nada que abren o cierran un contacto cuando el
margen de temperatura ha sido superado) o bien a sensores o sondas
de temperatura cuya sefal eléctrica de salida (analdgica o digital) es

proporcional al valor de la temperatura real.
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2.4,

Sensor de humo o fuego: Es un detector de incendios cuya eficiencia
depende de distintos factores, entre ellos el desarrollo probable del
incendio en sus fases iniciales, la altura y volumen de la estancia, la
existencia de posibles generadores de falsas alarmas.

Sensor de gas: Se utilizan para la deteccién de posibles fugas de gas,
permitiendo evitar asi la intoxicacion de personas en un edificio y/o
reducir los riesgos de explosion.

Sensor de presencia: Cumple funciones de seguridad patrimonial y/o
para automatizar otras funciones como la iluminacién. Pueden ser
volumétricos (interiores) o paramétricos (exteriores).

Sensor magnético: Se colocan en ventanas y puertas para registrar su

estado de apertura o cierre.

SEGUNDO NIVEL: INTERCONEXION DE EQUIPOS

Para evaluar las redes domésticas contemplaremos los conceptos de

exterior, frontera e interior en un sistema domotica.

Redes de Acceso Redes Domésticas
[
Red de Datos
Red Red Multimedi
Telefdnica s 5
Red de Control ~
Pasarela
Residencial
Otras Redes
Figura. 2.2. Modelo reticular del hogar domético
Fuente: Domoética: Un enfoque sociotecnico. 1ra edicion. Autor: Fernando Saéz
Vacas.
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Considerando el exterior del hogar como un conjunto de redes que facilitan
la comunicacion a distancia con otros individuos u organizaciones, al tiempo que
proporcionan un medio de acceso remoto a la propia vivienda. Nos referimos a las

redes de acceso.

Por otra parte consideremos el interior del hogar como un conjunto de redes
domésticas, integradas por los dispositivos de nuestro gabinete principal. Se
puede distinguir tres redes o subsistemas domésticos desde el punto de vista

funcional.

> Red de datos: para el envio y recepcion de mensajes y ficheros entre
ordenadores, periféricos y demas recursos informaticos.

» Red multimedia o de entretenimiento: para el soporte de
reproductores de audio y video, consolas de videojuegos y demas
plataformas de ocio.

» Red de control: para el control y monitorizacion de sensores,
actuadores y electrodomésticos de la vivienda.

Como frontera 0 nexo de unién entre interior y exterior situamos la pasarela
residencial, vinculo entre las redes de acceso y las redes domésticas, y de éstas,
entre si. La pasarela facilita la comunicacion entre aquellos dispositivos situados
en el interior de la vivienda, y permite el didlogo de éstos con cualquier otro equipo

exterior conectado a la red de comunicaciones adecuada.
2.4.1. RED DE CONTROL

La red de control de dispositivos domoticos es la responsable del control
sobre la automatizacion de la vivienda. Basicamente es independiente de las
redes de datos y multimedia, pero esta independencia tiende a desaparecer en la
actualidad con la introduccion en el mercado de los primeros sensores y

actuadores basados en sistemas que trabajan bajo protocolos IP.

Existen tres arquitecturas domoticas basicas para el disefio de la red de

control, se reflejan en la figura 2.3.
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Figura. 2.3. Arquitecturas de la red de control
Fuente: Domotica: Un enfoque sociotecnico. 1ra edicion. Autor: Fernando Saéz
Vacas.

Mientras que por lo general la red de datos y multimedia son sistemas
distribuidos, con la inteligencia desplazada de la red hacia los terminales, es
habitual que la red de control esté centralizada. Esto se debe a la necesidad de
reducir la complejidad, tamafio y coste de los sensores y actuadores.

El sistema de control centralizado es el elemento encargado de recoger
toda la informacién que proporcionan los sensores distribuidos en los distintos
puntos de control de la vivienda, procesarla y generar las 0rdenes que ejecutaran
los actuadores e interruptores. Este sistema constituye el ntcleo o cerebro de la

red de control, el elemento central en el que reside el grueso de su inteligencia.
2.4.2. PASARELA RESIDENCIAL

La pasarela residencial es un equipo frontera entre exterior e interior del
hogar digital, el nexo de unidn entre las distintas redes de acceso externas y las

redes domeésticas internas.
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El objetivo de la pasarela residencial es facilitar la intercomunicacion y la
eventual convergencia de los tres tipos de redes del entorno doméstico (datos,
multimedia y control) y conectar estas redes con el exterior, facilitando asi el
acceso a redes de banda ancha. Esta pasarela es una interfaz de terminacion de
red inteligente, normalizada y flexible, que recibe y transfiere sefales con origen o

destino en alguna de las redes mencionadas, todo ello de forma transparente.

La pasarela residencial incorpora los componentes y las funciones

siguientes:

» La terminacion fisica de los accesos externos y de los medios de
distribucion internos: En tanto que la pasarela liga dispositivos internos de
la vivienda a una o varias redes publicas de datos, debe contar con los
puertos fisicos precisos que permitan la conexion a los distintos tipos de
redes.

» La adaptacién de protocolos: Las redes de la vivienda pueden emplear
diferentes medios fisicos, tecnologias y protocolos. Una misién definitoria
de la pasarela es adaptar los protocolos de todos los dispositivos y redes
para que puedan entenderse entre si.

» La gestion de las propias redes domésticas internas: La pasarela monitoriza
y supervisa el funcionamiento de las tres redes internas de la vivienda,
permitiendo detectar y resolver ciertas anomalias, asi como cambiar
parametros de configuracion.

» La gestion de los dispositivos internos: A través de la pasarela se puede
controlar los dispositivos domoticos de la casa, si bien esta labor suele

recaer en ultimo término en el sistema de control centralizado.

2.5. TERCER NIVEL: APLICACIONES Y SERVICIOS

Entendemos por aplicacion el uso de sistemas técnicos que implementen
ciertas funciones con el fin de satisfacer una determinada necesidad del usuario
final ofreciendo asi un servicio requerido por el mismo. Cualquier aplicacién es
susceptible de ser ofrecida como un servicio por parte de un proveedor de
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servicios especializado que permite el acceso, proporciona el mantenimiento o

gestiona las funciones del sistema domético.

Existe gran variedad de aplicaciones domdticas dirigidas a brindar un

servicio al usuario, las cuales se describiran a continuacion.
2.5.1. SEGURIDAD

La seguridad es una de las aplicaciones mas adelantadas de la Domoética, y
la que hoy en dia contribuye en mayor medida a la introduccion real de sistemas
domaticos en los hogares. Mejorar la seguridad de los hogares es una importante
necesidad social que repercute no solo en la protecciéon de los bienes privados,
sino también en la salvaguardia de los propios individuos. Entre los tipos de
seguridad que se pueden aplicar en domoética tenemos los siguientes:

» Seguridad perimetral de intrusion: Se emplea sensores perimetrales,
volumétricos y detectores de presencia distribuidos por la vivienda, que en
caso de alarma desencadenardn una serie de acciones previamente
programadas, como puede ser la activaciéon de una sirena, el envio de un
aviso por SMS al propietario y la notificacion de la incidencia a la empresa
de seguridad correspondiente. La simulacion de presencia constituye un
interesante método de seguridad pasiva, pues permite recrear una situacion
similar a la que se daria en una vivienda habitada cuando sus propietarios
se encuentren ausentes.

» Seguridad técnica: Se presenta cuando se presentan problemas como ser
la existencia de un incendio. El sistema puede alertar al usuario, avisar a la
compafiia de seguridad correspondiente y cerrar las valvulas o llaves de

paso pertinentes para evitar la propagacion del problema.

25.2. AHORRO ENERGETICO

El ahorro energético no es algo tangible, sino un concepto al que se puede

llegar de muchas maneras. En muchos casos no es necesario sustituir los
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aparatos o sistemas del hogar por otros que consuman menos sino una gestion
eficiente de los mismos. Entre algunos ejemplos que se pueden mencionar para

esta aplicacion tenemos los siguientes:

» Accesibilidad: Seremos capaces de apagar todas las luces al salir de casa
asi como otros dispositivos como aires acondicionados. Todo con soélo
pulsar un botdn, sin preocuparse por si se la luz del dormitorio encendida.

» Climatizacién: Mediante sensores de temperatura podremos saber desde
nuestros terminales de interfaz de usuario cuando encender la calefaccion o
abrir una ventana de forma rapida y comoda.

» Programar iluminacién: Empleando células fotosensibles se puede
encender de forma automética la iluminacion interna y externa de la

vivienda.

2.5.3. CONFORT

Estas aplicaciones y servicios permiten mejorar la calidad de vida de los
usuarios al aportar soluciones que facilitan la realizacion de tareas domeésticas
rutinarias, que suponen una mayor comodidad para el usuario. De igual forma el
acceso remoto a la vivienda a través de dispositivos moviles, teléfonos
convencionales y computadores conectados a Internet para monitorizar su estado

o realizar cambios en el mismo son de gran ayuda.

» Portero automatico integrado: La apertura del garaje y la comunicacion con
el visitante desde un terminal son aplicaciones convencionales en una
vivienda con sistema domético.

» Control de iluminacion: En una vivienda domdtica el usuario puede decidir
qué luz o grupo de luces encender generando distintos ambientes segun
sus deseos (ver la television, leer, dormir, etc.). También se puede hacer
uso de detectores de presencia para apagar automaticamente las luces de
aguellas estancias en las que no haya nadie. Las posibilidades son

ciertamente amplias.
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» Control y monitoreo mediante Internet: Todas las funciones que se pueden
realizar localmente con el terminal del usuario, se pueden integrar a la red

global para tener un acceso remoto permanente.
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CAPITULO Il

3. MARCO TEORICO: MICROSERVIDOR WEB EMBEBIDO
3.1. ETHERNET

Ethernet es un estandar de redes de area local para computadores con
acceso al medio por deteccion de la onda portadora y con deteccién de colisiones
(CSMA/CD). Ethernet define las caracteristicas de cableado y sefalizacion de
nivel fisico y los formatos de tramas de datos del nivel de enlace de datos del
modelo OSI.

Ethernet se tomé como base para la redaccion del estandar internacional
IEEE 802.3. Posteriormente ha habido ampliaciones sucesivas al estandar que
cubrieron las ampliaciones de velocidad (Fast Ethernet, Gigabit Ethernet y el de 10
Gigabits Ethernet), redes virtuales, hubs, conmutadores y distintos tipos de
medios, tanto de fibra 6ptica como de cables de cobre (tanto par trenzado como

coaxial).
3.1.1 FORMATO DE LA TRAMA 802.3

La trama de bits del estandar 802.3 presenta varios campos destinados a

funciones especificas en la comunicacion, los cuales se describen a continuacion.

» Preadmbulo: El patron de unos y ceros alternados que avisan al receptor la
llegada de una trama y se sincronice.

» Direcciones destino y origen: Vienen determinadas por las direcciones MAC
Unicas de cada tarjeta de red (6 bytes en hexadecimal

» Longitud: La longitud indica la cantidad de bytes de datos que sigue este
campo.

» Datos: Una vez que se ha completado el procesamiento de la capa fisica y
de la capa de enlace, los datos se envian a un protocolo de capa superior,
gue debe estar definido dentro de la porcion de datos de la trama. Si los

datos de la trama no son suficientes para llenar la trama hasta una cantidad
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minima de 64 bytes, se insertan bytes de relleno para asegurar que por lo
menos haya una trama de 64 bytes (tamafio minimo de trama).

» Secuencia de verificacion: Esta secuencia contiene un valor de verificacion
CRC de 4 bytes, creado por el dispositivo emisor y recalculado por el

dispositivo receptor para verificar la existencia de tramas dafadas.

; Dir. Drir.
Preimbulo Destino | Fuenge |LON9Mud Datos Relleno | CRC
Bytes: 8 6 [ ] 2 0-1500 0-46 4

Figura. 3.1. Formato de la Trama 802.3
Fuente: Guia de preparacion para el examen de certificacion CCNA.
1ra edicion. Autor: Oscar Antonio Gerometta

3.1.2 TECNOLOGIAS ETHERNET

Con el pasar de los afios Ethernet ha evolucionado, mejorando la velocidad
de transmision y empleando nuevos medios de conexién. En la tabla 2.1 se puede

apreciar las caracteristicas de cada una de las tecnologias existentes en la

actualidad.
Tecnologia | Velocidad de | Tipo de cable | Distancia Topologia
transmision maxima
10Base?2 10 Mbit/s Coaxial 185 m Bus (Conector
T)
10BaseT 10 Mbit/s Par Trenzado 100 m Estrella (Hub o
Switch)
10BaseF 10 Mbit/s Fibra éptica 2000 m Estrella (Hub o
Switch)
100BaseT4 100 Mbit/s Par Trenzado 100 m Estrella. Half
(categoria Duplex (hub) y
3UTP) Full Duplex
(switch)
100BaseTX 100 Mbit/s Par Trenzado 100 m Estrella. Half
(categoria Duplex (hub) y
5UTP) Full Duplex
(switch)
100BaseFX 100 Mbit/s Fibra éptica 2000 m No permite el
uso de hubs
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1000BaseT 1000 Mbit/s 4 pares 100 m Estrella. Full
trenzado Duplex
(categoria 5e 0 (switch)
6UTP )
1000BaseSX | 1000 Mbit/s Fibra optica 550 m Estrella. Full
(multimodo) Duplex
(switch)
1000BaseLX | 1000 Mbit/s Fibra 6ptica 5000 m Estrella. Full
(monomodo) Duplex
(switch)

Tabla. 3.1. Tecnologias Ethernet
Fuente: Guia de preparacion para el examen de certificacion CCNA. 1ra edicion.
Autor: Oscar Antonio Gerometta

3.2. MODELO DE REFERENCIA OSI

El modelo de interconexion de sistemas abiertos (ISO/IEC 7498-1), mas
conocido como modelo OSI, es el modelo de red descriptivo, que fue creado en el

afio 1980 por la Organizacion Internacional de Normalizacion.

Es un marco de referencia para la definicion de arquitecturas en la
interconexion de los sistemas de comunicaciones. Este modelo esta dividido en

siete capas o niveles, cada uno con una funcion especifica.

1. Capa fisica: Define las especificaciones eléctricas, mecanicas, de
procedimiento y funcionales para activar, mantener y desactivar el enlace
fisico entre sistemas finales. Las caracteristicas tales como niveles de
voltaje, temporizacion de cambios de voltaje, velocidad de datos fisicos,
distancias de transmisibn maximas, conectores fisicos y otros atributos
similares son definidas por las especificaciones de la capa fisica.

2. Capa de enlace de datos: La capa de enlace de datos proporciona transito
de datos confiable a través de un enlace fisico. Al hacerlo, la capa de
enlace de datos se ocupa del direccionamiento fisico (MAC) cuyo numero
identifica de forma Unica a la interfaz. Esta capa también abarca areas
como ser la topologia de red, el acceso a la red, la notificacion de errores,
entrega ordenada de tramas y control de flujo.
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6 Bytes — 48 bils

_ ",
00:03:6B:3A :07 : BC
L . P —
3 Byles 3 Byles
oul Espechico de la NIC

Figura. 3.2. Estructura de la direccion MAC
Fuente: Guia de preparacion para el examen de certificacion CCNA.
1ra edicion. Autor: Oscar Antonio Gerometta

3. Capa de red: Se encarga de identificar el enrutamiento existente entre una
0 mas redes, siendo el paquete la unidad de informacion de esta capa. Se
emplea el direccionamiento logico, cuya clasificacién esta se da en dos
formas:

o Clases de direccion IP: Las clases se distinguen a través del rango
de bits de red y bits de host como se ve en la figura 2.3.

o Direcciones IP publicas y privadas: Las IP publicas se asignan a
puertos cuyo acceso se lo realiza mediante Internet, y las IP privadas

se emplean en redes internas locales.

Z Bils =4 Bils

o | NFEDIN [ HoST | [_HosT | [_Host ]
1C Dit= 1G Dit=
cowe 1 | NEEDHN MNEESHNN [ HOST | [ HOST |

24 Bits B Bits

Closs ¢ [IREDINS INRERENN BEREPEN [ HOST |

Class D | DIRECCIONES MULTICAST |

Class E | DIRECCIONES RESERVADAS |

Figura. 3.3. Clases de direccion IP y sus rangos binarios
Fuente: Guia de preparacion para el examen de certificacion CCNA.
1ra edicion. Autor: Oscar Antonio Gerometta

4. La capa de transporte: Capa encargada de efectuar el transporte de los
datos que se encuentran dentro del paquete de la maquina origen a la de
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destino, independizandolo del tipo de red fisica que esté utilizando. Su
unidad de informacion es el segmento o datagrama. Sus protocolos son:

o TCP (Protocolo de Control de Transmisién): Est4 orientado a
conexion. Garantiza que los datos seran entregados en su destino
sin errores y en el mismo orden en que se transmitieron empleando
control de flujo. Se lo emplea en la transmision de datos.

o UDP (Protocolo de datagrama de usuario): Permite el envio de
datagramas a través de la red sin que se haya establecido
previamente una conexion y sin control de flujo. Su uso principal es
para la transmision de audio y video en real, donde no es posible

realizar retransmisiones por los estrictos requisitos de retardo.

5. La capa de sesion: Establece, administra y finaliza las sesiones entre dos
hosts que se estan comunicando. Sincroniza el dialogo entre las capas de
presentacion de los dos hosts y administra su intercambio de datos.

6. La capa de presentacion: El objetivo es encargarse de la representacion de
la informacion, de manera que aunque distintos equipos puedan tener
diferentes representaciones internas de caracteres los datos lleguen de
manera reconocible.

7. La capa de aplicacion: Ofrece a las aplicaciones de usuario la posibilidad de
acceder a los servicios de las demas capas y define los protocolos que
utilizan las aplicaciones para intercambiar datos. En esta capa aparecen
diferentes protocolos y servicios:

0 Protocolos: Entre los mas destacables tenemos FTP, DNS, DHCP,
HTTP, SMTP, TELNET.
0 Servicios: Aplicaciones de red y World Wide Web.

3.3. MODELO TCP/IP

El modelo TCP/IP (Protocolo de Control de Transmision/Protocolo de
Internet) describe un conjunto de guias generales de disefio e implementacion de

protocolos de red especificos para permitir que un equipo pueda comunicarse en

23



una red. TCP/IP provee conectividad de extremo a extremo especificando como
los datos deberian ser formateados, direccionados, transmitidos, enrutados y

recibidos por el destinatario.

Presenta cuatro capas jerarquizadas, cada capa debe ocuparse
exclusivamente de su nivel inmediatamente inferior, a quien solicita servicios, y del
nivel inmediatamente superior, a quien devuelve resultados. Las funciones de
cada capa se pueden comparar con las del modelo OSI, como se ve en la figura
2.4.

Modelo TCP/IP Modelo OSI
HTTP, FTP, POP3, Aplicacion
TELMET, SSH.. > <
Aplicacion Presentacion
> %
Sesion
3 <
Conexion extremo a
Transporte § . o, uopyTCP _ Transporte !
Internet IP ., ICMP, ARP, RARP ... Red
h .
Acceso a Direccion fisica MAC [Enla“ de datos
Senal y transmision
red binaria Fisica

Figura. 3.4. Modelos TCP y OSI
Fuente: Guia de preparacion para el examen de certificacion CCNA.
1ra edicion. Autor: Oscar Antonio Gerometta

3.4. REDES LAN

La red de area local es un grupo de equipos que pertenecen a la misma
organizacion y estan conectados dentro de un area geogréafica pequefia a través
de una red, generalmente con la misma tecnologia, siendo Ethernet la mas

utilizada.

Es una red en su version mas simple. La velocidad de transferencia de
datos en una red de area local puede alcanzar hasta 10 Mbps (en una red
Ethernet) y 1 Gbps (en FDDI o Gigabit Ethernet). Una red de area local puede
contener 100, o incluso 1000, usuarios.
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Figura. 3.5. Esquema de una red local LAN
Fuente: Guia de preparacion para el examen de certificacion CCNA.
1ra edicion. Autor: Oscar Antonio Gerometta

3.5. REDES WAN

Una red de area amplia es una red de computadoras que abarca varias
ubicaciones fisicas, proveyendo servicio a una zona, un pais, incluso varios
continentes. Es cualquier red que une varias redes locales, llamadas LAN, por lo

gue sus miembros no estan todos en una misma ubicacion fisica.

Muchas WAN son construidas por organizaciones o empresas para su uso
privado, otras son instaladas por los proveedores de internet (ISP) para proveer
conexion a sus clientes.

Figura. 3.6. Esquema de una red WAN
Fuente: Guia de preparacion para el examen de certificacion CCNA.
1ra edicién. Autor: Oscar Antonio Gerometta
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3.6. SERVIDOR WEB

Son servidores web cuya tarea es alojar sitios y/o aplicaciones, las cuales
son accedidas por los clientes utilizando un navegador que se comunica con el

servidor utilizando el protocolo HTTP.

Basicamente un servidor web consta de un intérprete HTTP el cual se
mantiene a la espera de peticiones de clientes y le responde con el contenido
segun sea solicitado. El cliente, una vez recibido el cédigo, lo interpreta y lo exhibe

en pantalla.

Ademas los servidores pueden disponer de un intérprete de otros lenguajes
de programacion dentro del cddigo HTML de las paginas que contiene el sitio

antes de enviar el resultado al cliente.

i ikl B

(S288 8

T e, b Eosen paan v eoamn

1§ Solichisdes de s i

A Fl cyuplowsador renderiza
el HTRIL. el sisdremus
iy wlbemic

INTERNET

2} Fl nervidor comprscba
Rai el bited

1 54 i salbeitod ox cormecta of servideor
oiviie de vieella el doscumenitas
HTML mediantc HTTF, de lo oontmmria
el seridor devorlve un cdllgo de ermor

Figura. 3.7. Pasos de solicitud una web
Fuente: Como funciona la web. 1ra edicion. Autor: Claudio Gutiérrez Gallardo.

3.6.1. PROTOCOLO HTTP

Este protocolo se emplea en cada transaccion de la World Wide Web. Es un
protocolo orientado a transacciones y sigue el esquema peticion-respuesta entre

un cliente y un servidor.

Al cliente efectla la peticion mediante un navegador web, la informacién
transmitida se la llama recurso y se la identifica mediante un localizador uniforme

de recursos o URL.
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La primera linea de una peticion contiene los comandos HTTP conocidos

como métodos. Existen varios, pero los mas conocidos y utilizados son el GET y el
POST.

l | |

Cfferete Erguemea Seridor Tiirce

Fatlicidn

Figura. 3.8. Peticion HTTP
Fuente: Como funciona la web. 1ra edicion. Autor: Claudio Gutiérrez Gallardo.

3.6.2. PETICION GET

Es el método empleado para la peticion de informacion del servidor al
cliente. El recurso se solicita a través de la URL al servidor Web.

En la barra de URL de un navegador cualquiera, una peticion es analoga a
una direccion web, como se puede observar en la figura 2.9. La respuesta de todo
servidor esta formado por encabezados seguido del recurso solicitado, en el caso

de un servidor web es la pagina solicitada.

Para oblener un recurso con ¢ URL hitp (ew S@mpie cominger hmi HITR/1.1 20 X

Date: Fri, 31 Dec 2083 73:59:59 GMT
Content-Type: text/hial
Content-Length: 1221

1. Seabee una conexidn al hos! wew exampie. com (DNS. del senider)
por ol pleno B0 que &5 & poerto pof defectn para HTTP

2 Seemia un mensae en of euio sguenie

<htal>
<body>
GET findex.html WITP/1.1 . <hixpigina principal </hl»
Host: s, exanple.con m (Contenido)
User-Agent: noabire-cliente . .
[Linea en blanco) Cliente
i Servidor Toody>
’ e ¢/htaly
RESPUESTA

Figura. 3.9. Método GET cliente y servidor
Fuente: Cémo funciona la web. 1ra edicién. Autor: Claudio Gutiérrez Gallardo.
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3.6.3. PETICION POST

Es el método que se usa para enviar informacion desde el cliente para que
sea procesada y actualice o agregue informaciéon en el servidor. La caracteristica
del método GET se da en el envio de datos, el cual es parte del cuerpo de la

peticion.

En el caso de un envio de datos usando el método POST, los datos no se
visualizaran en la URL. Para poder recuperar los valores de los datos en el caso

de un envio con el método se requiere de herramientas adicionales.

3.7. PAGINAS WEB DINAMICAS EN HTML
3.7.1. HTML

El lenguaje de marcas de hipertexto es un estandar que sirve de referencia
para la elaboracion de paginas web en sus diferentes versiones, define una
estructura basica y un codigo para la definicion de contenido de una pagina web,
como texto, imagenes, videos, entre otros. Es un estandar a cargo de la W3C,
organizaciéon dedicada a la estandarizacion de casi todas las tecnologias ligadas a

la web.

El HTML se escribe en forma de etiquetas, rodeadas por corchetes
angulares (<,>). Dichas etiquetas consisten en breves instrucciones de comienzo y
final, mediante las cuales se determina la forma en la que debe aparecer en su
navegador el texto, asi como también las imagenes y los demas elementos, en la
pantalla del ordenador. En general las reglas basicas que cumplen son las

siguientes:

Las etiquetas estan encerradas entre los signos "<"y ">".
Generalmente vienen en pares <p>Yy </p> para la apertura y cierre.

El texto que se encuentra entre dos etiquetas es el contenido del elemento.

YV V V V

Las etiquetas no son sensibles a las mayusculas y minusculas, o sea <b>

es lo mismo que <B>.
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<html> (Defiinicion de inicio)

<head> (Cabecera)

<title>Una pagina Web</title> (Titulo)

<fhead>

<body> (Cuerpo)

Hola a todos. <b>Este texto es en negnta</b> (Contenido)
</body>

</htmi>

Figura. 3.10. Estructura basica de una pagina web en HTML
Fuente: Como funciona la web. 1ra edicién. Autor: Claudio Gutiérrez Gallardo.

3.7.2. JAVASCRIPT

El JavaScript es un lenguaje de programacion que surgio por la necesidad
de ampliar las posibilidades de disefio de paginas web. HTML solamente provee
de elementos que actiuan exclusivamente sobre el texto y su estilo y mostrarlos en
el navegador de forma estéatica, pero no permite que esta se modifique de forma
dinamica, como por ejemplo abrir una nueva ventana o emitir un mensaje de

aviso.

JavaScript se disefi6 con una sintaxis similar al C, aunque adopta nombres
y convenciones del lenguaje de programacion Java. Sin embargo Java y
JavaScript no estan relacionados y tienen semanticas y propoésitos diferentes.
Todos los navegadores modernos interpretan el codigo JavaScript integrado en las

paginas web de forma automatica y su uso es comun.

Para insertar codigos JavaScript en una pagina HTML, se utiliza la etiqueta
<SCRIPT>. Dentro de la misma se aloja el programa que se ejecutara empleando
variables cuyos resultados se traduciran en cambios en la pagina dependiendo de

los requerimientos del disefiador.
3.8. SISTEMAS EMBEBIDOS

Son sistemas que emplean electronica programable especialmente
disefiada para realizar una o algunas pocas funciones especificas, donde el

hardware y software que la conforman estan destinadas a cumplir ese rol.
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Frecuentemente trabajan en tiempo real y con requerimientos de alta
confiabilidad. Al contrario de lo que ocurre con los ordenadores de propdsito
general, como por ejemplo una computadora personal o PC que estan disefiados
para cubrir un amplio rango de necesidades, los sistemas embebidos se disefian

para cubrir necesidades especificas.

Las principales caracteristicas de un sistema embebido son el bajo costo y
consumo de potencia. Generalmente, los sistemas embebidos emplean
procesadores muy basicos y memorias pequefias para minimiza los costos. Los
programas en estos sistemas se ejecutan minimizando los tiempos muertos y

enfrentando fuertes limitaciones de hardware.
3.9. MICROSERVIDOR WEB

El denominativo de Microservidor Web esta dado tanto por el uso de un
microcontrolador para el uso del servidor como por la dimension que este tiene a

comparacion de un servidor web convencional.

Para cumplir funciones de control y monitoreo de un host remoto
conformado por el sistema microcontrolado se puede emplear la arquitectura
cliente-servidor de forma basica. El sistema embebido debe cumplir funciones de
red similares a la de un servidor web, el cliente solicitara ver la pagina HTML
alojada en el servidor, siendo esta pagina la que contenga todos los datos que el

usuario remoto quiere revisar.
3.9.1. ETHERNET EMBEBIDO

Los sistemas basados en Ethernet tienen la ventaja de poder comunicarse
con diversos terminales a través de la red global, puesto que el medio fisico esta

instalado en casi toda residencia.

Sistemas de Ethernet embebido trabajan especificamente en la

comunicacién de sistemas microcontrolados a través de la red Ethernet para el
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monitoreo y control de sus sistemas locales. Para este fin debe trabajar al mismo

nivel de un Host de red.
3.9.2. CARACTERISTICAS DEL MICROSERVIDOR WEB

Las caracteristicas de un servidor de este tipo se pueden describir a nivel
de red empleando el modelo TCP/IP para visualizar la forma de trabajo en cada
capa y las funciones que cumple para un rendimiento similar al de un servidor

web. En la figura 2.11 se hace la descripcion en cada capa.

*SERVIDOR DE PAGINAS WEB
*EMPLEA PROTOCOLO HTTP

*ALOJAMIENTO DE PAGINAS HTML QUE CONTENGAN
DATOS EN TIEMPO REAL DEL SISTEMA LOCAL PARA EL
CONTROLY MONITOREO DEL USUARIO REMOTO

*EMPLEA PROTOCOLO TCP

*EL PROTOCOLO HTTP DE LA CAPA DE APLICACION
EMPLEA EL PUERTO 80 EN ESTA CAPA

*PRESENTA DIRECCION IP DENTRO DEL RANGO DE RED
AL QUE PERTENECE

*RECIVE MENSAIJES ICMP PARA LA VERIFICACION DE
SU CONEXION REMOTA

*PRESENTA UNA DIRECCION MAC YA SEA INTEGRADA
O POR SOFTWARE

*INTERFAZ FISICA ETHERNET CON PUERTO RJ-45

Figura. 3.11. Caracteristicas de un Microservidor web segun el modelo TCP
Fuente: Implementacién de sistemas embebidos. 1ra edicién. Autor: Carlos I.
Camargo Bareno.

3.9.3. SOLUCIONES EN HARDWARE

El dispositivo a emplearse en la implementacion de un Microservidor web
debe resolver la problemética de brindar al sistema funciones de capa de acceso
de red del modelo TCP/IP.
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Para la conexion Ethernet fisica se requiere de soluciones en
microelectronica que permitan a un servidor embebido enviar la informacion

requerida a nivel de bit por un puerto RJ-45 como lo hace cualquier host de red.

La corporacion Microchip ofrece soluciones tanto en controladores externos

como también puertos internos para conectar sus dispositivos con redes Ethernet.

En cuanto a controladores ofrece el ENC28j60 que es un modulo que

permite a los microcontroladores tener una interfaz de red de forma externa.

Figura. 3.12. Encapsulados del ENC28J60
Fuente: https://www.alldatasheet.com/ENC28J60.

La solucion de Microchip para microcontroladores con interfaz Ethernet
incorporada de forma interna es el PIC18f97J60, el cual trabaja a 10BASE-T.
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Figura. 3.13. PIC18F97J60
Fuente: https://www.alldatasheet.com/ PIC18F97J60.
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Otra opcion que se usa para proyectos que tiene esta misma finalidad es la
de Arduino y su Shield de Ethernet que opera mediante el chip de Wiznet. Su uso
es comun por su sencilla programacion y por no requerir muchas nociones de
Electronica.

Figura. 3.14. Shield Ethernet de Arduino
Fuente: https://www.arduino.cc/en/Main/ArduinoEthernetShield.

En sistemas mas robustos y de alto rendimiento existen sistemas
propietarios que emplean controladores embebido a un alto nivel, es el caso de
National Instrument, que dispone del médulo de adquisicion de datos PXI que

presenta distintos periféricos de conexion y entre ellos Ethernet.

5 ¢
panmi,, SHA

Figura. 3.15. Modulo PXI de National Instrument
Fuente: https://www.ni.com/pxi
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3.9.4. SOLUCIONES EN SOFTWARE

utilizar un software de compilacibn que nos permita emplear coédigos de

Para implementar un servidor web a base de microcontroladores, se debe

programacioén para realizar los siguientes acciones, tales como:

> Albergar varias paginas HTML en la memoria ROM del microcontrolador.

>

Disponer de librerias que permitan trabajar con conexion Ethernet en la

arquitectura cliente-servidor.

Insertar direcciones fisicas (MAC) y légicas (IP) en el firmware del

microcontrolador.

Permitir al dispositivo realizar acciones de control y monitoreo de sus interfaces

digitales.

Existe gran variedad de compiladores que presentan facilidades para todo

tipo de aplicacion en base a microcontroladores.

basada en lenguaje C. Dispone de la librerias para la comunicacion del

microcontrolador a través de redes Ethernet, tanto para interfaces internas como

La compaiia MikroElektronica ofrece la plataforma de compilacion MikroC

externas, permitiendo cumplir con los objetivos de un sistema cliente-servidor.
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Figura. 3.16. Interfaz del compilador MikroC
Fuente: https:// www.mikroe.com/compilers.
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Otra de las opciones en software de compilacion es la solucion que brinda
la plataforma Arduino, la cual también dispone de librerias que permiten trabajar al

dispositivo a nivel de red.

Blink | Arduino 1.0

Tools Help

Sketch

Blink

Turns on an for one second.

LED on for one second. then off
This example code 1s in the public domain.

*/

void setup() {
Ff initialize the digital pin as an output.
Sf Pin 13 has an LED connected on most Arduino boards:
pinMode (13, OUTPUT):

3

volid loop() {
S/ set the LED on

digitalWrite{l3, HIGH):

delay (1000 : f/ wait for a second
digitalWrite{l3, LOW): /4 set the LED off
delay (1000 : /¢4 wait for a second

Figura. 3.17. Interfaz del IDE Arduino
Fuente: https://www.arduino.cc/en/main/software.

3.10. CONTROLADOR ENC28J60

El ENC28J60 es un controlador Ethernet dotado de un puerto SPI
especialmente disefiado para actuar como un puente entre una red Ethernet y un
microcontrolador equipado con SPI. Las caracteristicas mas relevantes de este

dispositivo son las siguientes:

» Cumple con las especificaciones IEEE 802.3
» Tecnologia 10BASE-T
» Trabaja en Full/Half Duplex
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» Frecuencia de trabajo de 25 Mhz mediante cristal externo
» Voltaje de alimentacion de 3.24 a 3.45 V.

28-pinQFN i 28-Pin SPDIP, SS0P, S0IC
b |
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Figura. 3.18. Pines del ENC28J60
Fuente: https://www.alldatasheet.com/ENC28J60.

El EN28J60 esta conformado por siete bloques funcionales importantes los

cuales son los siguientes:

» La interfaz SPI que se encarga de comunicarlo con el microcontrolador
host.

Los registros que se emplean para monitorear y controlar al ENC28J60.

Un buffer RAN dual para los paquetes recibidos y enviados.

Un arbitro que controla los accesos al buffer RAM mediante DMA.

Un bus que interpreta los datos y comandos recibidos via SPI.

Un mddulo MAC (Maduim Access Control) que cumple con IEEE 802,3.

YV V V V VYV VY

Una modulo PHY (Physical Layer) que codifica y decodifica los datos

analogos presentes en el par trenzado.
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Figura. 3.19. Diagrama interno del ENC28J60
Fuente: https://www.alldatasheet.com/ENC28J60.

En la figura 2.19 se da a conocer un esquema interno basico. La interfaz
SPI se conecta con el microcontrolador que cumplird el rol de servidor web. Los

Buffers de transmision y recepcion enviaran y recibiran la informacion del bloque
SPI.

El modulo MAC proveera de una direccion fisica al host empleando una
direccién asignada mediante software, ya que no tiene una direccion interna fija.
Para la conexion fisica a la red se emplea el médulo PHY que se conectara con el

puerto RJ-45 con los arreglos circuitales necesarios. La sefalizacion integrada al
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dispositivo se presenta en dos leds A y B para indicar que existe conexion y el

estado de la transmision respectivamente.

- = BRGNS TPIN+-
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[[o] —-< _.E
S| TPOUT+-
50O ﬁ — »
S0 W ETHERMET
SCK TR |y MAC PHY TRANSFORMER
Buller @
INT, WOL LEDA a
INTY | — @
LEDB @"«"

Figura. 3.20. Interfaces del ENC29J60
Fuente: https://www.alldatasheet.com/ENC28J60.

3.11. PIC18F4620

Es un microcontrolador Microchip de gama alta. Las caracteristicas mas

importantes de este dispositivo son las siguientes:

Memoria de programa ROM FLASH de 64Kb

Memoria RAM de 3.968 Bytes

Presenta cuatro modos de oscilacion por cristal hasta de 40 Mhz
CPU que trabaja hasta 10 MIPS

Bajos consumos de corriente en modos Idle y SLEEP de 5.8 y 0.1 uA

YV V. V VYV V

respectivamente.

» Tiene 12 puertos analdgicos, con 10 bits de resolucion y hasta 100K
muestras por segundo.

» Cuenta con 2 comparadores analdgicos.

» Periféricos de comunicacion: 1-UART, 1-A/E/USART, 1-SPI, 1-12C1-MSSP.
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Figura. 3.21. Pines del PIC18F4620
Fuente: https://www.alldatasheet.com/ PIC18F4620.

La caracteristica principal de este microcontrolador para el desarrollo de

aplicaciones orientadas a la red es su alta capacidad de almacenamiento en su

memoria RAM, puesto que a comparacion de los de gama media cuyo promedio

es de 8Kb, este cuenta con 64Kb. El mismo es de gran ayuda para el

almacenamiento de Firmwares con gran cantidad de cédigo como el requerido en

estos sistemas.
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CAPITULO IV

4. MARCO TEORICO: TECNOLOGIA BLUETOOTH Y APLICACIONES
ANDROID

4.1. REDES DE AREA PERSONAL PAN

Este tipo de redes nace de la necesidad de permitir que una persona pueda
conectar la mayor cantidad de dispositivos electronicos, conocidos como gadgets,
a su celular de manera simple. La popularizacion de las PAN se dio gracias a
Bluetooth y a la sencillez que se daba para conectar varios accesorios a los

celulares.

Las PAN son también conocidas como WPAN (Wireless Personal Area
Network) que hace mas evidente la caracteristica inalambrica de la red pero que
indican el mismo concepto de conectar dispositivos cercanos a la persona,
establecido como el estandar IEEE 802.15. El alcance puede variar dependiendo
de la tecnologia que se utilice pero generalmente permiten alcanzar desde diez a
treinta metros. También de acuerdo a la tecnologia se tiene la frecuencia a
utilizar, aunque 2.4 Ghz parece ser la mas prometedora y la que mas avances ha
tenido gracias a la tecnologia Bluetooth. En la tabla 4.1 se presenta una

comparativa entre tres diferentes tipos de tecnologia definidas en IEEE 802.15.

Bluetooth UWB ZigBee |
802.15.1 B02.15.3 802154
868MHz
Frecuencia 2.4 - 2.48GHz 3.1-10.6GHz 902-928MHz
2.4-2 48GHZ
Alcance 10m 10m 100 m
Tasa de Transferencia 3 Mbps 1Gbps® 40— 50 Kbps
Modulacién GFSK BPSK BPSK

Tabla. 4.1. Comparacién de tecnologias inaldmbricas
Fuente: http://www.emb.cl/electroindustria/articulo.mvc.



4.2. BLUETOOTH

Bluetooth es una especificacion abierta de tecnologia de radio de corto
alcance de area personal (WPAN) que posibilita la transmision de voz y datos
entre diferentes dispositivos mediante un enlace por radiofrecuencia en la banda
de los 2,4 GHz.

Los dispositivos que con mayor frecuencia utilizan esta tecnologia
pertenecen a sectores de las telecomunicaciones y la informética personal, como
PDA's, teléfonos, ordenadores personales, impresoras o camaras digitales, entre
otros. Los objetivos que esta tecnologia busca conseguir se pueden resumir en

los siguientes puntos:

> Facilitar las comunicaciones entre equipos moviles vy fijos.
» Eliminar cables y conectores entre éstos.
» Ofrecer la posibilidad de crear pequefias redes inalambricas y facilitar la

sincronizacion de datos entre equipos personales.

42.1. CLASES DE BLUETOOTH

Las comunicaciones se realizan por radiofrecuencia de forma que los
dispositivos no tienen que estar alineados y pueden incluso estar en habitaciones
separadas si la potencia de transmision es suficiente. Sin embargo se deben
considerar los alcances maximos en distancia y los niveles de potencia que

pueden alcanzar segun sus requerimientos.

Es por ello que estos dispositivos se clasifican en tres clases en referencia
a su potencia de transmision, siendo totalmente compatible la comunicacién de
dispositivos de distinta clase. En la tabla 4.2 se describe la clasificacion de
dispositivos Bluetooth segun el nivel de potencia de transmision y distancia

maxima.
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Maxima potencia Distancia
Clase
(W) (m)
Clase 1 100 mW 100
Clase 2 2.5 mwW 22
Clase 3 1 mW 6

Tabla. 4.2. Clases de dispositivos Bluetooth segun su nivel de potencia de
transmision y distancia
Fuente: http://www.bluetooth.com/Pages/Basics.aspxX.

También se puede clasificar al dispositivo Bluetooth segun la versién que

presenta, siendo el principal parametro de referencia su ancho de banda.

Version Ancho de banda
Version 1.2 1 Mbit/s
Version 2.0 + EDR 3 Mbit/s
Version 3.0 + HS 24 Mbit/s
Version 4.0 24 Mbit/s

Tabla. 4.3. Versiones Bluetooth
Fuente: http://www.bluetooth.com/Pages/Basics.aspxX.

4.2.2. CARACTERISTICAS EN RADIOFRECUENCIA

Bluetooth fue disefiado para operar en un entorno de radio frecuencia
ruidosa y para ello utiliza un esquema de reconocimiento rapido y saltos de

frecuencia para garantizar la robustez del enlace.

Opera en la banda de frecuencia de no regulada ISM de 2.4 GHz, el rango
de frecuencias es desde 2.4 hasta 2.48 GHz, con 79 canales de frecuencias de
radio de 1MHz.

La modulacion que emplea Bluetooth es GFSK (Gaussian Frequency Shift

Keying). El indice de modulacion debe estar entre 0.28 y 0.35. Un uno binario se
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representa por una desviacion positiva de frecuencia y un cero binario como una

desviacién negativa. La desviacién minima no ha de ser menor de 115 KHz.

El aspecto mas importante en el dispositivo receptor es el nivel de
sensibilidad. Para poder medir una tasa de error de bit, el equipo receptor envia
de vuelta la informacion decodificada. Para una tasa de error o BER del 0.1% se

define el nivel de sensibilidad de un receptor Bluetooth mayor o igual a —70dBm.

Debido a que la banda ISM esta abierta a cualquier sistema de radio el
dispositivo Bluetooth debera estar preparado para evitar multiples interferencias.
Por esta se emplea la técnica de acceso al medio FHSS (transmision de
ensanchamiento del espectro por saltos de frecuencia), para minimizar

interferencias y mejorar el nivel de seguridad.

Dada la existencia de 79 canales en el espectro a utilizarse, se van
realizando saltos de frecuencia cada 625 us de manera seudo-aleatoria,
reduciéndose el ancho de banda instantdneo con pocas posibilidades de interferir
un canal ya ocupado.

Parametro Valor

Tipos de antena Omnidireccional

Rango de Frecuencias | 2,4 GHz a 2,483 GHz.

Modulacion GFSK

Acceso al medio FHSS

N° de Canales 79

Banda del Canal 1 MHz

Potencia de | Clase 1:100 mwW

transmision Clase 2: 25 mW (tipica)
Clase 3: 1 Mw

Tabla. 4.4. Caracteristicas de la tecnologia Bluetooth en radiofrecuencia
Fuente: http://www.bluetooth.com/Pages/Basics.aspx.
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4.2.3. PRINCIPIOS DE COMUNICACION

Se emplea una Piconet, la cual es una red Bluetooth que opera en modo
maestro y esclavos, formada por hasta siete dispositivos esclavos y uno maestro.
Todos los dispositivos estan sincronizados al reloj y secuencia de salto de

frecuencia del maestro como se ve en la figura 4.1.

Figura. 4.1. Ejemplo de Red Piconet
Fuente: http://ordenador.wingwit.com/Redes/wireless-networking

En realidad, en un momento determinado, el dispositivo maestro solo
puede conectarse con un solo esclavo. Por lo tanto, rdpidamente cambia de

esclavo para aparentar una conexion simultaneamente con todos los dispositivos.
4.3. MODULO HC-06

El HC-06 es un mdédulo Bluetooth Maestros/Esclavo HC-06 utiliza el
protocolo UART para puertos con RS-232. Tiene un coste reducido y bajo

consumo tanto en funcionamiento como en modo reposo.
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Figura. 4.2. Modulo Bluetooth HC-06
Fuente: http://abc-rc.pl/templates/images/files/995/1425483439-hc-06-datasheet.
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Figura. 4.3. Diagrama esquematico del modulo HC-06
Fuente: http://abc-rc.pl/itemplates/images/files/995/1425483439-hc-06-datasheet.

Caracteristica Valor
Voltaje de entrada 3.6V a6V
Corriente de operacion <40mA
Corriente modo suspendido <1mA

Potencia de salida

4dBm, clase 2

Sensibilidad -84dBm
Version Version 2.0 + EDR
Seguridad Autenticacion y cifrado

Frecuencia de operacién

2.4GHz (banda ISM)

Modulacion

GFSK

Velocidad Asincrona

2.1Mbps(méaxima)/900Kbps

Velocidad Sincrona

1.5Mbps/1.5Mbps

Temperatura de operacion

-40°C a 86°C

Rango de alcance

Clase 2 (22 metros)

Tabla. 4.5. Caracteristicas técnicas del médulo HC-06
Fuente: http://abc-rc.pl/itemplates/images/files/995/1425483439-hc-06-datasheet.
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43.1. COMANDOS DE CONFIGURACION

Por fabrica inicialmente el modulo esta configurado como esclavo, y

requiere de comandos AT para configurar parametros. La tabla 4.6 muestra los

comandos de consulta y configuracion para el HC-06.

Instruccion Respuesta Descripcion
del HC-06
AT OK Verificacion de respuesta
AT+VERSION | OKLinvorV1.8 | Consulta de la versién del Firmware que esta
? utilizando
AT+NAME? HC-06 Consulta de nombre actual del dispositivo
AT+NAME=X | OK Asignamos un nombre al dispositivo con el

que sera visible para
externos.

los dispositivos

AT+BAUD4 OK Se configura el baud rate a 9600 tipico en

comunicacion serial

AT+PIN2314 OK Se asigna el cédigo de autenticacion para la
vinculacion con otro dispositivo, el cual debe

ser de 4 digitos.

Tabla. 4.6. Comandos de configuracién del médulo HC-06
Fuente: http://abc-rc.pl/itemplates/images/files/995/1425483439-hc-06-datasheet

4.4. SISTEMA OPERATIVO ANDROID

Android es un sistema operativo basado en el nucleo Linux. Fue disefiado
principalmente para dispositivos moviles con pantalla tactil, como teléfonos
inteligentes, tabletas, relojes inteligentes, televisores y automoviles. Inicialmente
fue desarrollado por Android Inc., empresa que Google respaldé econ6micamente

y mas tarde, en 2005, la compro.

46



El primer movil con el sistema operativo Android fue el HTC Dream y se
vendié en octubre de 2008. Los dispositivos de Android venden mas que las

ventas combinadas de Windows Phone y IOS.

Se puede resumir las principales caracteristicas de este sistema operativo

en el siguiente listado.

Emplea cddigo abierto.

Nucleo basado en el Kernel de Linux.

Adaptable a muchas pantallas y resoluciones.
Utiliza SQLite para el almacenamiento de datos.
Ofrece diferentes formas de mensajeria.

Navegador web basado en WebK:it incluido.
Soporte de Java y muchos formatos multimedia.
Soporte de HTML, HTML5, Adobe Flash Player, etc.

Catalogo de aplicaciones gratuitas o pagas en el que pueden ser

vV V V V V V V V V

descargadas e instaladas (Google Play).

» Multitarea real de aplicaciones.

Existen varias versiones del sistema operativo desde la 1.0 hasta la 5.0, las
cuales mejoran en rendimiento, seguridad, estética y compatibilidad de
aplicaciones. Cada version viene de fabrica con el dispositivo inteligente, la cual

no presenta opciones de actualizacion.
4.5. DESARROLLO DE APLICACIONES ANDROID

El Desarrollo de programas que se ejecuten en este sistema operativo se
hacen habitualmente en cédigo Java con el conjunto de herramientas de
desarrollo SDK, pero hay otras opciones disponibles. La plataforma Android ha
crecido hasta ser una de las preferidas por los desarrolladores para plataformas

moviles.

Existen diversos entornos de trabajo en software para la programacion de

aplicaciones para Android, la mas popular es la IDE llamada Eclipse. La misma
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requiere de un Plugin para la programacion compatible con las distintas versiones

de este sistema operativo movil.
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Figura. 4.4. Interfaz IDE Eclipse
Fuente: https://eclipse.org.

Una vez terminada la programacion de la aplicacién en cualquier software
de desarrollo se compila el mismo en un archivo ejecutable con extension APK
(Application Package File). Este formato es una variante del formato JAR de Java
y se usa para distribuir e instalar componentes empaquetados para la plataforma

Android para Smartphones y tabletas.
4.6. APP INVENTOR

Es una plataforma de Google para crear aplicaciones de software para el
sistema operativo Android. De forma visual y a partir de un conjunto de
herramientas basicas, el usuario puede ir enlazando una serie de bloques para
crear la aplicacion. El desarrollo se lo realiza mediante la web desde el

navegador.
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Figura. 4.5. Interfaz del App Inventor
Fuente: https:// ai2.appinventor.mit.edu.

App Inventor se ejecuta como un servicio web administrado por personal
del Centro del MIT para el aprendizaje moévil. Es compatible con una comunidad
mundial de casi dos millones de usuarios que representan a 195 paises en todo el
mundo. Mas de 85 mil usuarios semanales han construido més de 4,7 millones de
aplicaciones de Android. Una herramienta de cédigo abierto que pretende realizar

la programacion y la creacion de aplicaciones accesibles a una amplia gama de
audiencias.

Los requisitos que requiere en hardware es solo que el equipo cuente con
250 MB de RAM como minimo. En software solo requiere de tener instalado el
JDK de Java 1.6 y contar con un navegador web.
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S.
5.1

A lo largo de

disefio en hardware del sistema domdéticos para el control y monitoreo de la

vivienda de forma remota a través de Internet y de forma local mediante la interfaz

Bluetooth.

También se analizara los Firmwares que presentan los microcontroladores

mediante diagramas de flujo que describan el funcionamiento de los subsistemas.

A continuacion se muestra el diagrama de bloque del Sistema Domotico

implementado en Microservidor web embebido con conexion inalambrica para

Smartphones.

CAPITULO V

INGENIERIA DEL PROYECTO
DIAGRAMA EN BLOQUES

este capitulo veremos todos los aspectos relacionados con el
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5.1. Diagrama de bloque del sistema de Domético
Fuente: Disefo propio del Autor.
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5.2. ANALISIS PREVIO CON EL MODELO DE TRES NIVELES DE
COMPLEJIDAD

Para definir la funcionalidad objetiva del sistema que se va disefiar e
implementar en Domaotica, es de gran utilidad emplear el modelo de tres niveles de
complejidad, para separar aspectos como ser servicios, aplicaciones, dispositivos

y la interconexion de los mismos en el sistema en su conjunto.

Es por ello que se definird cada nivel desde el tercero al primero para
delimitar aspectos técnicos especificos que se abordaran con el presente sistema

propuesto.
5.2.1. TERCER NIVEL CON SERVICIOS Y APLICACIONES

En este nivel se define los servicios que ofrecera el presente sistema
domadtico especificando los alcances funcionales que presenta para un

rendimiento optimo, los cuales son los siguientes:

» Seguridad perimetral: El acceso al perimetro delimitado por la casa y su
interior esta definido por la apertura de puertas y ventanas, las cuales
tendran sensores que detectaran cambios de estado de los mismos,
alertando en ese instante al usuario.

» Seguridad de intrusién: En caso de que cualquier intruso este dentro de la
vivienda sin autorizacion se empleara sensores de presencia que detecten
cambios volumétricos en areas estratégicas para alertar al usuario.

» Seguridad técnica: Se alertarda al usuario en caso de incendio mediante
alertas a la interfaz remota y tomando acciones de forma automatica como
ser la activacion de extintores de agua.

» Seguridad pasiva: Se tendra la posibilidad de emplear el servicio de
simulaciéon de presencia en la vivienda para que el usuario tenga la

seguridad de que intrusos no se percaten de su ausencia.
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5.2.2.

Accesibilidad remota: Se dispondra de un acceso comodo empleando la red
de Internet para monitorear y controlar la vivienda desde su dispositivo
terminal utilizando un navegador web convencional.

Accesibilidad local: Los Smartphones del usuario seran capaces de
conectarse localmente al sistema mediante una aplicacion con extension
.apk con interfaz Bluetooth y tener la posibilidad de tomar acciones desde
su terminal de forma comoda.

Ahorro energético: Gracias al facil acceso se podra desactivar la
iluminacién y controlar tomas de corriente sin tener que estar fisicamente
en la vivienda.

Portero automatico integrado: El control del acceso al garaje se lo realizara
desde el interior de la vivienda sin la intervencion directa del usuario,

empleando Unicamente las interfaces de usuario.

SEGUNDO NIVEL DE INTERCONEXION DE EQUIPOS

En este nivel se define la interconexion que empleara el sistema con el

exterior e interior de la vivienda, que de forma basica puede resumirse en la figura

5.2.

RED DE ACCESO RED DOMESTICA

Fuente: Fernando Séaez Vacas. 1ra edicién. Autor: Fernando Saenz Vacas.

- Arquitectura Centralizad
- interfaz Bluetooth con

‘x:’:.-f"’
los terminales de usuari
INTERNET I '
W RED DE DATOS

Cobertura Wik
Pasarela - Red cableada Ethernet
Residencial

Figura. 5.2. Redes interna y externa de la vivienda
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La interconexion de la pasarela residencial con la red de acceso se
realizara a través de Internet empleando un proveedor de servicios ISP, el cual
ademas de proveer el servicio de datos se lo empleara para el acceso del usuario

remoto al sistema domatico.

La red doméstica estd compuesta por la red de datos y la red de control,
siendo esta ultima la que se implementara con el sistema domatico propuesto. La
arquitectura de la red de control sera centralizada, para tener todos los sensores y
actuadores que estan distribuidos en la vivienda se conecten a un controlador

principal ubicado en la pasarela residencial.

Los datos actuales que recogen los sensores seran presentados al usuario
por medio de una interfaz remota y local. El acceso local del usuario se realizara a
través de la interfaz Bluetooth empleando una aplicacion instalada en los

Smartphones de los habitantes de la vivienda.

5.2.3. PRIMER NIVEL DE SENSORES Y ACTUADORES

Conociendo los servicios que ofrecera el sistema domoético, la arquitectura
de la red de control y las interfaces de usuario remoto y local se define los
sensores y actuadores que se emplearan, los cuales deben cumplir roles

especificos.

Sensores discretos como también analdgicos son requeridos dependiendo
de la variable de control. De igual forma los actuadores discretos requeridos

dependeran de la accidn que requiere realizarse.

La cantidad total de sensores y actuadores dependera de la dimension de la
vivienda, pero el servicio tendra de forma definida los elementos minimos que

requiere, los mismos se detallan en la tabla 5.1.
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Servicio Sensores Actuadores
Seguridad Sensores magnéticos Bocina de alarma
perimetral para puertas y Luces de alerta

ventanas

Sensor de vibracion
para deteccion de
forzado de puerta

Seguridad de

Sensor volumétrico

Bocina de alarma

intrusion Sensor aclstico Luces de alerta
Seguridad Detector de incendio Bocina de alarma
técnica Luces de alerta
Seguridad No requiere por ser Luces incandescentes
pasiva activado por el usuario internas y externas
Accesibilidad Sensor de temperatura Luces incandescentes
remota y ambiente RGB
local Todos los sensores de Todos los actuadores
los demas servicios de los demas servicios
son visualizados por son controlados por
las interfaces remota y las interfaces remota y
local local
Ahorro No requiere por ser Interruptor de tomas
energeético activado por el usuario de corriente
Luces incandescentes
internas y externas
Portero Activado por el usuario Motor de apertura
automético

Tabla. 5.1. Requerimiento basico de sensores y actuadores para cada servicio

Fuente: Disefio propio del Autor.
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5.3. SUBSISTEMA MICROSERVIDOR WEB

El acceso remoto del usuario al control y monitoreo de la vivienda lo
realizara empleando un navegador web en su dispositivo terminal, siendo una
ventaja para el usuario al no requerir de un software adicional instalado en su
dispositivo. Esto lleva a requerir de una interfaz web que trabaje en una
arquitectura cliente servidor, es por ello que se emplea un servidor local web en la
vivienda, que muestre el estado actual de la vivienda y permita realizar acciones

en tiempo real.

Este subsistema presenta elementos en hardware y en software que
permiten que realice la funcién de servidor local de paginas web con interfaz fisica
a redes de computadoras. En el mismo se alojara las paginas web que el usuario
empleara para observar estados de los sensores y controlar los actuadores en la

casa.

En hardware se tiene dispositivos que son de gran relevancia para cumplir
estas funciones. El PIC18F4620 es en esencia el servidor web de la vivienda y el
ENC28J60 es el dispositivo que permite al subsistema acceder de forma fisica a la
red Ethernet.

En software se tiene al Firmware del PIC18F4620 que tiene embebidas a
las paginas web que se emplearan como interfaz de usuario remoto y las

direcciones IP légica y MAC fisica que identifican al sistema.

5.3.1. DIAGRAMA DEL CIRCUITO

Gateway : ( % Eegéral
de
red local Ethernet Control

PICi8F4620

INTERFAZ R}-45 CONTROLADOR
h CON FILTROS “ ENC28)60

Figura. 5.3. Diagrama del subsistema Microservidor web
Fuente: Disefio propio del Autor.
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Figura. 5.4. Detalle del circuito del subsistema Microservidor web
Fuente: Disefo propio del Autor, realizado en Proteus 7.10.




5.3.3. INTERFAZ RJ-45 CON FILTROS

El conector RJ45 requiere de filtros magnéticos para discriminar armonicos
de frecuencias indeseadas, ya sean estos integrados o sean afiadidos al puerto de
forma externa. En el presente sistema se usa el conector ERNI con filtros
integrados el mismo que dispone de pines para su integracion a la placa PCB y

con leds indicadores de transmision y recepcion.

ICT:

E 10 RECETVE E:: az
=

1000pF Y

B o—] -
AT
P
| LEFT LED GREEN

@— _
s i \
% = | RIGHT LED YELLOW

Figura. 5.5. Conector RJ-45 ERNI
Fuente: http://www.erni.com/en/products/show/category/rj45.

5.3.4. CONTROLADOR ENC28J60

El ENC28J60 requiere estar alimentado por una tension de 3.3V con una
corriente maxima de 180mA, es por ello que requiere de un regulador de voltaje
LM3940.

En controlador ENC29J60 presenta 28 terminales, cada uno con una
funcién especifica. Para la comunicacién SPI entre el microcontrolador y el

controlador ENC28J60 se usaran cinco terminales, los cuales son los siguientes:

» RESET: Pin de reinicio del controlador con nivel bajo.
» SCK: Entrada de reloj.
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» Sl: Entrada de datos SPI del controlador.

» SO: Salida de datos SPI del controlador.

» CS: Seleccion del controlador con nivel bajo. En SPI es el selector del
esclavo con quien se iniciara la comunicacion, en este caso alerta al

controlador que se iniciara la comunicacion.

Para funcionar y poder conectarse a la red Ethernet, el ENC28J60 necesita
de algunos componentes externos, tal como puede verse en la figura 5.6. El chip
esta disefiado para funcionar a 25MHz, el valor de C1 y C2 no esta en la hoja de

datos, pero 12pf parecen funcionar bien en la mayoria de las pruebas realizadas.

Los pines TPIN+ y TPIN- deben conectarse a un transformador 1:1 especial
para redes 10BASE-T. Los pines TPOUT+ y TPOUT- necesitan de un
transformador de pulso con relacion 1:1 y punto medio. Este transformador debe
ser capaz de proveer una aislacion como minimo de 2000V. Ademas, todos los

pines mencionados necesitan de un resistor de 51 ohms con un 1% de tolerancia.

Es por los requerimientos mencionados anteriormente que el subsistema
utilizara un conector RJ-45 ERNI que tenga integrada todos estos componentes

para la conexién con la red Ethernet.

A-45
TROUTs [T i
o |5 o : E' A
BCK | 50K =
0.0 pF
§00 ————————— |5 gﬂ.‘?; ’ % LI
501 fe— b S0 mour L2 2T | qaer 3
| EE}'u'l—:I.:i\r: ENC28.J60 TPING .
Mcu | 0T T
osct < 2
Gy |
&
INT O XTAL TPh-
INT1 1| | 7
= Qsc2
Ca

Vesr LEDA  LEDR  FABIAS B
Al i 2 %223-
1
kL1 TR = 001 pF
e 4 § i 4 7 B

Figura. 5.6. Circuito del ENC28J60
Fuente: https://www.alldatasheet.com/ENC28J60.
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La circuiteria analdgica interna del controlador de red también requiere que
conectemos un resistor de 2.1 Kohms con un 1% de tolerancia entre el pin RBIAS
y GND. EI chip es capaz de operar también con una tension de alimentacion de
solo 2.5V, en cuyo caso habra que disponer un condensador de 10 uF entre el pin
VCAP y GND.

5.3.5. ADAPTADOR DE TENSION

El ENC28J60 es un chip disefiado para operar a 3.3V, sin embargo puede
ser integrado con facilidad en circuitos que se alimentan con 5V. Las tensiones de
entrada al controlador de los pines RESET, Sl, CS y SCK son tolerables a los 5V,

la adaptacion de voltaje se debe realizar en el pin SO cuyo voltaje es 3.3V.

Puede emplearse un 74HC08 o un 74ACT125, cuyos buffers de entrada
adaptados para niveles TTL puede ser usado como adaptador. En el sistema se

opto por la primera opcién por el facil acceso al componente.

MCcu ENC28J60 MCU ENC28J80
el o RST————®=RsT
—h—
. = ] - TE
g = 5
SCHK o-| SCK
SCK —————— 5CK = <
= o IN—— ) g
51 f—<—s0
= -.—C]]—- 50

Figura. 5.7. Adaptadores de voltaje SPI
Fuente: https://www.alldatasheet.com/ENC28J60.

5.3.6. EL PIC18F4620 EN EL MICROSERVIDOR

Este dispositivo es el corazon de este subsistema, puesto que el programa
gue tiene alojado permite que sistemas basados en microcontroladores realicen
aplicaciones orientadas al uso de redes Ethernet. EL rol que cumple este

dispositivo se puede resumir en los siguientes pasos:

1) Recibir las tramas provenientes del controlador ENC28J60 y en ellas las

peticiones HTTP del cliente.
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2) Procesar la informacion y solicita al subsistema Central de Control que
informe el estado actual de la vivienda o que realice una accion en la
misma.

3) Con la respuesta del Subsistema Central de Control se adecua la
informacion para luego enviar la respuesta al requerimiento HTTP con la
informacion solicitada por medio de una pagina web.

4) Las tramas se envian al controlador ENC29J60 para que las adecue y
envie a la red Ethernet.

La comunicacién con el subsistema Central de Control se realiza a través
de los puertos PORTD y PORTB para la adquisicion y envio de datos

respectivamente. El diagrama de flujo y las caracteristicas del Firmware se
describiran en el punto 5.8.

5.4. SUBSISTEMA CENTRAL DE CONTROL
54.1. DIAGRAMA DEL CIRCUITO

p
{ EXPANCION DE

PUERTOS DE DNTRADS
(22 ENTRADAL)
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Figura. 5.8. Diagrama del subsistema Control Central
Fuente: Disefio propio del Autor.
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5.4.2. CIRCUITO DEL CENTRAL DE CONTROL
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Figura. 5.9. Detalle del circuito del subsistema Control Central
Fuente: Disefo propio del Autor, realizado en Proteus 7.10.
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5.4.3. ELPIC16F877A EN EL CENTRAL DE CONTROL

El microcontrolador PIC16F877A es el dispositivo central del sistema,

cumpliendo tres funciones primordiales:

» Recolectar las ordenes de control proveniente de los subsistemas de
comunicacion Ethernet y Bluetooth que emplea el usuario como interfaz.

» Enviar datos provenientes de los sensores de la vivienda hacia los
subsistemas de comunicacion que el usuario empleara para el monitoreo.

» Realizar el control directo de los actuadores digitales

» Ejecutar acciones programadas de forma automatica

Se emplea de forma directa los puertos digitales PORTD y PORTB para la
adquisicién de datos provenientes de los sensores digitales, los cuales indicaran el

estado actual de la vivienda.

La comunicacion con el subsistema Bluetooth local se lo realiza empleando
con el puerto UART, y para el subsistema Microservidor web se emplea los

puertos B y D para la recepcion y transmisién de informacion.

5.4.4. INTERFAZ SPI EN EL PIC16F877A

La interface periférica serial SPI es un estandar establecido por Motorola
que utiliza un bus de 3 lineas, sobre el cual se transmiten paquetes de informacion

de 8 bits. El microcontrolador 16F877A tiene integrada esta interfaz.

Este protocolo permite la comunicacion serial sincrona entre dos o mas
dispositivos. Uno de ellos se denomina Maestro y los demas Esclavos. Los
microcontroladores contienen ambas interfaces en el mismo chip, por lo tanto

pueden funcionar en ambos modos.
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Figura. 5.10. Comunicacion SPI de un Maestro con tres Esclavos
Fuente: Disefio propio del Autor.

SPI transfiere datos a alta velocidad, en la hoja de datos de la misma
especifica un periodo de reloj de 20 nseg, trabajando de forma sincrona en modo
full-duplex. Requiere de tres lineas de comunicacion llamadas MISO, MOSI y SCK

ademas de habilitadores SS, cada una de estos de describe en la tabla 5.2.

Pin Pin en el Funcioén
SPI PIC16F877A

MOSI | SDO (Pin 24) Master Output, Slave Input. Pin configurado como
Salida para el Maestro y como Entrada para los
Esclavos.

MISO | SDI (Pin 23) Master Input, Slave Output. Pin configurado como
Entrada para el Maestro y como Salida para los
Esclavos.

SCK | SCK (Pin 18) Serial Clock. Reloj serial controlado por el Maestro.
Pin configurado como Salida para el Master y como
Entrada para los Esclavos.

SS Pin asignado | Slave Select. Para seleccionar el chip como Esclavo.
por el Firmware

Tabla. 5.2. Descripcion de los pines del puerto SPI del PIC16F877A
Fuente: https://www.alldatasheet.com/PIC16F877A.

El subsistema de Control central utiliza esta interfaz para la expansion de

puertos de salida y entrada del microcontrolador, el mismo cumple el rol de

Maestro y los circuitos integrados 74595 y 74165 son dispositivos esclavos.
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5.4.5. EXPANSION DE PUERTOS DE SALIDA

Empleando registros de desplazamiento se puede ampliar las salidas

digitales de un microcontrolador, para el control de multiples salidas digitales.

og ] 1= 16 [ Voo
ac [ 2 15 [1 Qa
ap [ 2 14 [J A
Qg [0 4 13 J OUTPUT ENABLE
ar 5 12 [] LATCH CLOCK
ag [ & 11 [ SHIFT CLOCK
L= T 10 [] RESET
GHND [ &8 a [0 0
Figura. 5.11. Pines del 74HC595
Fuente: https://www.alldatasheet.com/74HC595.

El IC 74HC595 es un registro de desplazamiento de entrada serie y salida
paralela. La ventaja de su implementacion se da en la posibilidad de expandir las

salidas digitales en cascada, y asi agregar 8 puertos por cada integrado agregado.
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Figura. 5.12. Registros 74HC595 en serie ampliando salidas paralelas
Fuente: Disefio propio del Autor, realizado en Proteus 7.10.

Los datos se reciben de forma serial al terminal DS acompafado de la sefal

de reloj en el pin SH_CP. Una vez guardados todos los datos en los registros, se
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habilita la salida con el Latch ST_CP. Para agregar otro circuito integrado a la

cascada se conecta la tltima salida Q7 con la entrada serial SI del nuevo chip.
5.4.6. EXPANSION DE PUERTOS DE ENTRADA

Para los puertos de entrada se emplea el integrado 74HC165, cuyo
funcionamiento es basicamente similar al sistema de expansion de salidas
digitales, con la diferencia que los registros de desplazamiento ahora son de

entrada paralela y salida serial.

EE u 18 Vcc
f.‘:l'].:l 18 | CE
o4 5] F0a
o - | e
I}UE 165 :Il:'?
o5 iz | Oy
>, (5] 7] o0
s, 7] 5] o,
GHD | B (5 ] as

Figura. 5.13. Pines del 74HC165
Fuente: https://www.alldatasheet.com/74HC165.

Este dispositivo tiene dos modos de trabajo, la carga paralela de datos y el
desplazamiento serial de los mismos, para la seleccion del modo se emplea el pin
SH/LD. Una vez cargado los datos, se procede a desplazar los mismos y enviarlos
a la salida serial SO. Para la adicion de mas integrados a la cascada se conecta la

entrada serial de la misma con la salida serial del nuevo chip.
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Figura. 5.14. Registros 74HC165 en serie ampliando entradas paralelas

Fuente: Disefo propio del Autor, realizado en Proteus 7.10.
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5.5. SUBSISTEMA BLUETOOTH LOCAL

El usuario remoto tiene la posibilidad de acceder al control y monitoreo de la
vivienda a través de Internet empleando la red del proveedor de servicios ISP,
siendo necesario para la informacion realizar ese recorrido. Sin embargo, para el
usuario local se considera innecesario que realice las acciones empleando la red

remota.

El usuario local puede acceder al sistema de forma directa empleando la
interfaz inalambrica Bluetooth, evitando el mal uso de recursos y la demora de

accion sobre la vivienda, siendo esa la funcion que cumplira este subsistema.

5.5.1. DIAGRAMA DEL CIRCUITO

PICiaFeTTA

tIIEﬂRT
t BLUETOOTH

APLICACION Y}
ANDROID .APK

Figura. 5.15. Diagrama del subsistema Bluetooth local
Fuente: Disefo propio del Autor.
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5.5.2.

CIRCUITO DEL BLUETOOTH LOCAL
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Figura. 5.16. Detalle del circuito del subsistema Control Central
Fuente: Disefo propio del Autor, realizado en Proteus 7.10.
5.5.3. COMUNICACION SERIAL CON EL MODULO HC-06

El USART (Universal Synchronous Asynchronous Receiver Transmitter) es
uno de los dos puertos series de los que dispone los PIC16F877A. Con la

comunicacién asincrona se transmiten datos en serie y cada dispositivo debe

sincronizarse independientemente pues no existe un reloj maestro.

Previamente se debe acordar que ambos dispositivos transmitiran datos a
la misma velocidad (Baudios=bit/s) para transmitir. La velocidad es inversamente

proporcional a la distancia de comunicacién entre dispositivos. Un valor tipico de
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velocidad es el de 9600 Baud que permite distancias de hasta 15 metros. Los
datos serie se encuentran encapsulados en tramas cuya forma se aprecia en la
figura 5.17.

Bit de Bit de
Start Stop
Linea en reposo ' Linea en reposo
Nivel Alto '

Nivel Bajo!

Datos

Figura. 5.17. Ejemplo de un Byte transmitido en USART
Fuente: https://www.alldatasheet.com/HC-06.

Primero se envia un bit de Start, a continuacién los bits de datos (primero el
bit de mayor peso) y finalmente los bits de Stop. El nimero de bits de datos varia
entre 5 a 9y los bits de STOP pueden ser 1, 1% o0 2. Estos pardmetros pueden ser

configurables entre los terminales de comunicacion.

La comunicacion entre el PIC16F877A con el modulo HC-06 se lo realiza
por medio de la interfaz USART que disponen ambos dispositivos. Los parametros

de comunicacion configuradas en el médulo son los siguientes:

Parametro Valor
Bits de parada 1
Bits de datos 8
Paridad Ninguno

Tabla. 5.3. Parametros de configuracion del médulo HC-06
Fuente: Disefo propio del Autor.
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Ambos dispositivos no requieren de una conversion a niveles de tension
manejados en el RS-232, pues la conexion es directa empleando niveles de
voltaje TTL.

5.6. SENSORES Y ACTUADORES

El sistema realiza funciones de control y monitoreo por lo cual requiere de
dispositivos actuadores y de censado digital y analdgico. El requerimiento de los
mismos se definié en el analisis previo empleando el Modelo de tres niveles de

complejidad, especificandose cada uno en el primer nivel.

Los sensores y actuadores de cada servicio se identificaron de forma
genérica, en base a ello se tiene la siguiente tabla 5.4, especificando de los
dispositivos que forman parte del sistema definitivo.

Servicio Sensores Actuadores

Seguridad Sensores magnéticos: Bocina de alarma :

perimetral
Modulo conmutador de - Mobdulo Buzzer pasivo.
efecto Hall 44e938. - Modulo Buzzer activo.
Modulo sensor de
barrera H21A1. Luces de alerta:
Modulo  conmutador
magneético Reed - Modulo Bi-Color LED
CD30. - Modulo LED de 7
Modulo  conmutador Colores.
Reed con salida digital
regulable.

Sensor de vibracion:

Modulo sensor de
vibraciéon SW18010P.

Seguridad de | Sensor volumétrico: Bocina de alarma :
intrusion
» Detector de - Mdbdulo Buzzer pasivo.
movimiento pasivo PIR . Mbdulo Buzzer activo.
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Sensor acustico:

> Modulo micréfono
Electret con
sensibilidad regulable.

Luces de alerta:

Modulo Bi-Color LED
Moédulo LEDGIow con
alto brillo de 7 Colores.

Seguridad Sensor de llama: Riego contra incendios:
técnica
» Modulo sensor de » Modulo Rele de 5v
Flama YG1006. 10A.
Bocina de alarma :
Mdédulo Buzzer pasivo.
Mdédulo Buzzer activo.
Luces de alerta:
Modulo Bi-Color LED
Modulo LED de 7
Colores.
Seguridad No requiere por ser activado | Luces incandescentes
pasiva por el usuario internas y externas:
» Modulo Rele de 5v
10A.
Accesibilidad | Sensores de temperatura | Luces incandescentes RGB:
remota y | ambiente:
local Modulo LED RGB
» Modulo sensor de superficial.
temperatura con Modulo LED RGB de
termistor NTC alto brillo
» Modulo sensor de

temperatura NTC con

sensibilidad regulable.
» Modulo sensor de

temperatura LM35

Todos los sensores de los
demas servicios son

Todos los actuadores de los
demas servicios son
controlados por las interfaces
remota y local
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visualizados por las
interfaces remota y local

Ahorro
energeético

No requiere por ser activado
por el usuario

Interruptor de tomas de

corriente:

> Modulo Rele de 5v
10A.

Luces incandescentes
internas y externas:

» Modulo pack de 4
Reles de 5v 10A.

Portero
automatico

Activado por el usuario

Motor de apertura:

» Mobdulo Rele de 5v
10A.

5.6.1.

Los sensores utilizados en este sistema se implementaron en modulos PCB
de dimensiones pequeias y acondicionados previamente para facilitar el uso e

instalacion. La descripcion de cada uno de los sensores y los detalles técnicos de

Tabla. 5.4. Sensores y Actuadores utilizados en el sistema

Fuente: Disefio propio del Autor.

SENSORES

los médulos se describen a continuacion.

» Modulo conmutador de efecto Hall 44e938.

Este modulo es utilizado para detectar la presencia de un campo
magnético. El 44e938 es un interruptor de efecto Hall de alta sensibilidad ideal
para la deteccion de un iman de barra. Cada dispositivo incluye un regulador de

voltaje que permite el funcionamiento con tensiones de alimentacion de hasta 24V.
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Pines del médulo: GND, VCC, Sefial de salida.
Alimentacion: 3.5 a 24 V.
Corriente: 3 mA en pasivo, 8 mA con conmutador activado.

O O O O

Temperatura: 150° maximo.

D VES SEAsL

Figura. 5.18. Médulo conmutador de efecto Hall 44e938
Fuente: https://tkkrlab.nl/sensors.

» Modulo sensor de barrera H21A1

El sensor H21Al tiene integrado un diodo emisor infrarrojo y un
fototransistor, separados a 3mm una con la otra. Cuando un objeto rompe la
barrera el fototransistor entra en corte, el mismo con una polarizacién adecuada

envia una sefal de nivel alto en el emisor.

Pines del médulo: Seial de salida, VCC, GND.
Alimentacion: 5 V.

Corriente: 30 mA maximo.

Temperatura: -55 a 100 °C.

o O O O

SEFAL WOC  GHD

Figura. 5.19. Modulo sensor de barrera H21A1
Fuente: https://tkkrlab.nl/sensors.
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» Modulo conmutador magnético Reed CD30

El conmutador Reed CD30 consiste en un par de contactos ferrosos
encerrados al vacio dentro un tubo de vidrio. Cada contacto estéa sellado en los
extremos opuestos del tubo de vidrio. El tubo tiene 10 mm de largo y 3 mm de
diametro. Cuando los contactos estan normalmente abiertos se cierran en la

presencia de un campo magneético.

Pines del médulo: Sefal de salida, VCC, GND.
Alimentacion: 5 V.

Corriente: 1 mA maximo.

Temperatura: -20 a 125 °C.

o O O O

SERAAL WEC  SHND

Figura. 5.20. M6dulo conmutador magnético Reed CD30
Fuente: https://tkkrlab.nl/sensors.

» Modulo conmutador Reed con salida digital regulable

El modulo presenta el mismo sensor magnético CD30, pero adicionalmente
lleva un circuito que permite la regulacion de la sensibilidad de deteccion. Basado
en un arreglo de resistencias, un comparador de bajo voltaje LM393 y un mini
potenciometro para su regulacion, permitiendo medir la intensidad de campo

magnético y niveles alto y bajo de deteccion en su salida digital.

Pines del médulo: Sefal analégica, GND, VCC, Senial digital.
Alimentacion: 5 V.
Corriente: 50 mA maximo.

O O O O

Temperatura: -0 a 70 °C.

73



SALIDA ANALOGICA

=

Figura. 5.21. M6dulo conmutador Reed con salida digital regulable
Fuente: https://tkkrlab.nl/sensors.

» Modulo sensor de vibracién SW18010P

El sensor SW1810P es un conmutador cuyos contactos se cierran al

detectar de vibraciones en una superficie normalmente estatica.

Pines del mdédulo: Sefal de salida, VCC, GND.
Alimentacion: 3.5a 12 V.
Corriente: 50 mA maximo.

o O o O

Temperatura: -25 a 85 °C.

SENAL VCC GND

Figura. 5.22. M6dulo sensor de vibracion SW18010P
Fuente: https://tkkrlab.nl/sensors.
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» Detector de movimiento pasivo PIR

Un sensor PIR permite la medicion de cambios en los niveles de radiacion
infrarroja emitida por los objetos a su alrededor. Los cambios en la radiaciéon
producen cambios de voltaje amplificados por el modulo, empleandose también

filtros Frenel que enfocan las sefales infrarrojas sobre el elemento sensor.

Pines del médulo: Sefial de salida, VCC, GND.
Alimentacion: 3a6 V.

Corriente: 25 mA maximo.

o O O O

Rango de medicion: 6 mts.

1 N

SENAL VvVCC GND

Figura. 5.23. Detector de movimiento pasivo PIR
Fuente: Fuente: https://tkkrlab.nl/sensors.

» Maodulo microfono Electret con sensibilidad regulable

El micréfono a condensador Electret ECM presenta una salida de alta
impedancia y un amplificador integral FET. Envia a su salida de 1 a 2 mV con
sonidos aproximadamente a un metro de distancia de la capsula del micréfono. El
modulo emplea un arreglo de resistencias, un comparador de bajo voltaje LM393 y
un mini potenciometro para la que la salida digital envie un nivel alto cuando se

exceda el valor asignado.

o0 Pines del médulo: Sefnal analdgica, GND, VCC, Seiial digital.
o0 Alimentacion: 5 V.

0 Impedancia: 2.2 Kohm maximo.
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o Corriente: 50 mA maximo.
0 Sensibilidad: -70 a 2dB.

0 Temperatura: -0 a 70 °C.

SALIDA DNGITAL
WG
GHD

U SALIDA ANLOGICA

Figura. 5.24. Médulo micréfono Electret con sensibilidad regulable
Fuente: https://tkkrlab.nl/sensors.

» Modulo sensor de Flama YG1006

El modulo emplea el sensor YG1006 es empleado para detectar fuentes de
fuego, es un fototransistor infrarrojo preparado para responder a radiaciones
infrarrojas con longitudes de onda comprendidas entre 760 y 1100nm, la emisién
infrarroja de una llama esta dentro de este rango de longitudes de onda, por lo que
este sensor es apropiado para detectarlas. Al igual que los anteriores médulos con
sensibilidad regulada emplea un mini potenciometro y un comparador de bajo
voltaje LM393.

Pines del médulo: Sefial analégica, GND, VCC, Sefal digital.
Alimentacion: 5 V.
Corriente: 50 mA maximo.

O O O O

Temperatura: -25 a 85 °C.

Figura. 5.25. M6dulo sensor de Flama YG1006. Fuente: https://tkkrlab.nl/sensors.
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» Maodulo sensor de temperatura con termistor NTC

El sensor empleado en este modulo es un termistor NTC pues tiene un

coeficiente de temperatura negativo.

Pines del médulo: Serial de salida, VCC, GND.
Alimentacion: 5 V.
Rango de medicién: -40 a 125 °C.

Rango resistivo: 3.3 ohms a 2.8 kohms

O O O o

Figura. 5.26. Mddulo sensor de temperatura con termistor NTC
Fuente: https://tkkrlab.nl/sensors.

» Moddulo sensor de temperatura NTC con salida digital regulable.

Presenta una funcionalidad similar al Médulo sensor de temperatura con
termistor NTC, mejorandose el mismo al ampliar una salida digital adicional, cuyo
nivel sera alto cuando exceda el valor de referencia asignado por el

potenciometro.

Pines del médulo: Sefial analégica, GND, VCC, Sefal digital.
Alimentacion: 5 V.
Rango de medicion: -40 a 125 °C.

Rango resistivo: 3.3 ohms a 2.8 kohms

O O O o

Figura. 5.27. Modulo sensor de temperatura NTC con salida digital regulable
Fuente: https://tkkrlab.nl/sensors.
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» Modulo sensor de temperatura LM35

Este sensor LM35 es comunmente empleado en la medicion de
temperatura ambiente, al no requerir de circuiteria externa hace que este
dispositivo sea instalado facilmente en cualquier circuito de control. La salida es

lineal y cada grado centigrado equivale a 10mV.

Pines del médulo: Seial de salida, VCC, GND.
Alimentacion: 5 V.

Rango de medicion: -55 a 150 °C.

Precision: 1°C por cada 10 mV.

Corriente: 60uA.

O O O O O

Figura. 5.28. Médulo sensor de temperatura LM35
Fuente: https://tkkrlab.nl/sensors.

5.6.2. ACTUADORES

Los actuadores utilizados en este sistema, al igual que los sensores, se
implementaron en modulos PCB de dimensiones pequefias y acondicionados

previamente para facilitar el uso e instalacion.

La descripcion de cada uno de los actuadores y los detalles técnicos de los

modulos se describen a continuacion.

» Modulo Buzzer pasivo

Los buzzers de tipo pasivo tienen la caracteristica de emitir sonidos con
distintos tipos de tono, en base a la ciclo de trabajo si se emplea sefiales PWM,
asi como también el nivel de potencia del sonido dependera de la amplitud de la

sefial.
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o Pines del médulo: Serial de entrada, VCC, GND.
o Alimentacion: 1.5V-15V
0 Sefal de audio: 1.5a 2.5 KHz

SERAAL VOG  GND

Figura. 5.29. Modulo Buzzer pasivo. Fuente: https://tkkrlab.nl/sensors.

» Modulo Buzzer activo

Los buzzers de tipo activo solo requieren de alimentacion en tension para
gue emitan un sonido Unico el cual no puede modificarse como los buzzers de tipo
pasivo. En el caso del mddulo, existira un pin de sefial de entrada que con un nivel

alto se activara el Buzzer.

o Pines del médulo: Sefal de entrada, VCC, GND.
o Alimentacién: 1.5V-15V
0 Sefal de audio: 1.8 KHz

SEHAL VoD  GND

Figura. 5.30. Modulo Buzzer activo. Fuente: https://tkkrlab.nl/sensors.
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» Modulo Bi-Color LED

La representacion de dos colores y la combinacion de ambos en un solo led
es posible con un Bi-color led. La emisién de los colores rojo y verde depende de
la tension provista a uno de los terminales de activacién. Para la combinacion de

ambos colores es necesario el empleo de sefiales PWM.

Pines del médulo: GND, Rojo, Verde.
Alimentacion: 5V.

Corriente: 30 mA méaximo.
Temperatura: -55 a 100 °C.

o O O O

GND
ROJO
- VERDE

Figura. 5.31. Modulo Bi-Color LED. Fuente: https://tkkrlab.nl/sensors.

» Moddulo LED Glow con alto brillo de 7 Colores

El modulo led de 7 colores emplea un solo terminal para el envio de pulsos
de sefal para el cambio de color. Por cada nivel alto y bajo el LED cambia de color

automaticamente.

Pines del médulo: Serial de entrada, VCC, GND.
Alimentacion: 3 a 4.5V.
Corriente: 30 mA maximo.

O O O O

Temperatura: -55 a 100 °C.
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Figura. 5.32. Modulo LED Glow. Fuente: https://tkkrlab.nl/sensors.

> Mobdulo Relé de 5v 10A

Este moédulo acondiciona los terminales del relé en 3 pines de operacion
con un terminal de activacion mediante una sefal digital de nivel alto. A la salida

del mdédulo se dispone de tres terminales, un comun y dos salidas NC y NO.

Pines del mdédulo: Senal de entrada, VCC, GND.
Alimentacion: 5 V.
Corriente: 10 A en la salida.

o O O O

Temperatura: -40 a 85 °C.

=
s oy ONGLE A D

CDA ik

1m 250WAC 10A 125VAC
10A FWDOC 10A 2BYDC

SRD-05YDC-SL-C .

- | "
'In ]

e
@ L T 09 @

Figura. 5.33. M6dulo Relé. Fuente: https://tkkrlab.nl/sensors.

» Moddulo pack de 4 Relés de 5v 10A.

Al igual que el modulo anterior, se acondiciona los terminales de cuatro
relés con una alimentacién comun y un terminal de activacion para cada relé. A la

salida del médulo se dispone de multiples salidas NC y NO.
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o Pines del médulo: VCC, Sefial de entrada 1, Sefal de entrada 2,
Sefial de entrada 3, Sefial de entrada 4, GND.

o Alimentacién: 5 V.

o Corriente: 10 A en la salida.

0 Temperatura: -40 a 85 °C.

In:. ][] ﬁhwnﬂh a,qirwﬁ].‘m DIIND
7] 6 T T s AT o e s 1 L_»nh__!

Figura. 5.34. M6dulo Pack Relé. Fuente: https://tkkrlab.nl/sensors.

» Modulo LED RGB superficial.

El diodo LED RGB de superficie puede tiene la capacidad de cambiar el
color que emite cuando se aplica niveles altos en cualquiera de sus tres
terminales. Al emplear sefiales PWM se puede combinar tonos de color

especificos variando los ciclos de trabajo de cada color.

Pines del médulo: GND, Sefial rojo, sefal verde, sefial azul.
Alimentacion: 5 V.
Corriente: 10 mA méaximo.

o O O O

Temperatura: -45 a 80 °C.
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Figura. 5.35. Modulo LED RGB. Fuente: https://tkkrlab.nl/sensors.

» Modulo LED RGB de alto brillo

Al igual que el modulo anterior, este diodo LED RGB puede cambiar el color
gue emite cuando se aplica niveles altos en cualquiera de sus tres terminales. Con
su led de alto brillo, se puede emplear sefiales PWM para combinar tonos de

color.

Pines del médulo: GND, Sefial rojo, sefial verde, sefal azul.
Alimentacion: 5 V.

Corriente: 10 mA maximo.

Temperatura: -45 a 100 °C.

O O O o

AFLIL

ROy

VERDE

Figura. 5.36. M6dulo LED RGB de alto brillo. Fuente: https://tkkrlab.nl/sensors.

5.7. REGISTROS DEL SISTEMA

El sistema domdético emplea un conjunto de registros internos que se
actualizan cuando el usuario realiza acciones de control, como también cuando el

sistema detecta cambios de estado en los sensores.
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Cada cambio en los sensores y actuadores se los guarda en registros de un
Byte, dentro de un vector llamado “Registros” que contendra todos los registros
para un manejo rapido de los mismos en el momento de actualizar sus estados.

En la figura 5.37 se describe la composicion de este vector.

Vector EEQEU(}E [B]
SALA COCINA DORMITORI | EXTERIOR | PERIMETRAL = INTRUSION TECHICDS | SEGURIDAD: MNombre
‘delregistru

Posicion

\1 2 3 4/\5 6 r/\a /-.delmm

ACTUADORES DE CADA HABITACION SENSORES DE SEGURIDAD ACTIVACION DE
alal. DE SEGURIDAD

Figura. 5.37. Vector Registros
Fuente: Disefio propio del Autor.

Cada subsistema tendré este conjunto de registros internamente. El cambio
de estos registros tendra como origen a dos actores: El usuario que realiza
acciones de control (desde el subsistema Microservidor Web o Bluetooth local) y

los sensores para el monitoreo (subsistema Control Central).

Una vez realizado el cambio del registro en uno de los subsistemas, el
mismo debe compartir la informacion con el resto enviando un mensaje de un Byte
con toda la informacién del cambio para que actualicen sus registros. La

composicion de dicho mensaje es la siguiente.

7 6 ) 4 3 2 1 0

FOSICION DEL REGISTROD A

ESTALDND BIT DEL REGISTRD _ : i
ACTUALIZARCE EN EL VECTOR
Sangores: Primer bit=0
- = 0= MNo hay actualizaciones
Detectado=1 RO DS 1= Actuadores de la sala
| Inactivo=0 2= Actuadores de la cocina
3= Actuaderes del dormitorio
Actuadores: d= Actuadores exteriores
Encendsr=1 5= Sensores perimetrales
Apagar=0 6= Sensores de Intrusion
7= Sensores de Talla tecnica

&= Sistemas de seguridad

Figura. 5.38. Estructura del mensaje de un Byte
Fuente: Disefo propio del Autor.
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El software del sistema, al igual que el hardware, tiene la caracteristica de
ser escalable, pues dependiendo de las dimensiones de la vivienda se puede

incrementar los registros con mas habitaciones y servicios que solicita el usuario.

5.8. PROGRAMA DEL SUBSISTEMA MICROSERVIDOR WEB
5.8.1. METODO GET EMPLEADO EN EL SUBSISTEMA

La interfaz del usuario remoto emplea paginas web con enlaces de

hipervinculo, los cuales envian una peticibn mediante el método GET al servidor.

El Microservidor web implementado en el sistema recibira dicha peticién y la
analizard para realizar la accibn en la vivienda. Cada instruccion enviada
empleando el método GET modificara los registros internos de todos los
subsistemas, teniendo como origen la direccion URL con la solicitud que realizé el
usuario. En la figura 5.39 se observa la estructura de cada mensaje enviado al

Microservidor web.

Direccion URL www.sisdomo.id101.comlonmb

Aviso de mntml Estado del bit(100)

Bit del reqistro a modificar

DNS de [a vivienda
Registro amodificar

Figura. 5.39. Estructura de los hipervinculos empleando el método GET
Fuente: Disefio propio del Autor.

5.8.2. FIRMWARE DEL PIC18F4620

El Firmware que se emplea en el microcontrolador PIC18F4620 del
subsistema Microservidor Web es el que permite la conexion del sistema domatico
con las redes Ethernet. El cédigo fuente se lo realizo empleando el compilador
MikroC, pues este compilador dispone de la libreria Ethernet_SPI, la cual permite
al microcontrolador emplear el puerto SPI para comunicacion mediante el

protocolo TCP.
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El compilador MicroC emplea el lenguaje C, y la estructura del Firmware del
Microservidor Web de forma general se pueden apreciar en las figuras 5.40 y 5.41

gue se aprecia a continuacion.

[ INCID ]

l

Inicializacion Bésica:
« Prepara Puerto SPI
«  Preoara Puertas Dinitales
Inicializacion Ethernet:

* |nicia librerfa SPI_Ethernet
« e cargan constantes String con las direcciones IP, Gateway y Mascara de subred.
*  Je carga las panigas web comn vectores constantes: Yector Paginall

Llama a la function
SPI Ethernet_UserICP (Puerito TCP cliente, Puerlto TCP local. IP cliente)

Y

Actualiza registros de Sensores/Actuadores:
Registros=PORTD

b4

{ FIN ]

Figura. 5.40. Diagrama de flujo para el Firmware del programa principal del
Subsistema Microservidor Web
Fuente: Disefio propio del Autor.
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SPI_Ethernet_lsecTCP
(Puerltn TCP elionte, Puerita TCP lncal, [P cliente)
¥

= Largn registros giobales de Sensores/Actuadores
= Inicislizamas vector que se eavizra al clients:Eaviar[ ] = 0

La peticién emplea i "
el método GEIT +
= L[ oy | |
5i
_
Transformamos walor numérico de lox

registros de- Senzores/Actuadoces en Texte:
WardTaStr (Registro, Valor_Strisq)
b
Enviamos registros de Sensores/Acluadores en:
Enviar[i++}=" var Registro=VYalor String.*
¥
Cancatena la estructura de la Pagina Wek:
Emvlar{i=+]= Vector_Paginall

Hl cliente solicita activar / desactivar
1= zctwador o un serviclo mediante
un Hipervinculs?

{Control)

h

Madifica registros internos del PIC y los
envia el dato ol subsictema Contral Central:
PORTE=Data Cartral

*ﬂﬂ

v
Concatens la estructura de la Pagina Web Inicial:
Erviar{i++]= Yector Pagmall

¥
L[ Reoan | | || Retona (Emviactd) | |
I [ 3
W
[ Valver al Programa Principal ]

Figura. 5.41. Diagrama de flujo para la funcion SPI_Ethernet_UserTCP del
Microservidor Web
Fuente: Disefio propio del Autor.

Las librerias de MikroC presentan funciones que facilitan procesos que
presentan un grado de complejidad considerable. Las funciones mas relevantes

empleadas en el Firmware son las siguientes:
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» SPI_Ethernet_doPacket: Esta rutina procesa el paquete recibido en caso
de existir. Los paquetes se procesan bajo los siguientes pasos:
1. Peticiones ARP y ICMP se contestan de forma automatica.
2. Si existe una peticion TCP se llama a la funciéon SPI_Ethernet_userTCP.

3. Si existe una peticion UDP se llama a la funcion SPI_Etherne_UserUDP.

» SPI_Ethernet_UserTCP: Esta funcion se llama internamente por la libreria.
La funcion debe devolver la longitud en bytes con la respuesta TCP / HTTP,
o el valor de cero si no hay nada que transmitir (return 0). Los parametros
de esta funcién son los siguientes:
o remoteHost: Direccion IP del cliente.
o remotePort: Puerto TCP del cliente.

o localPort: Puerto al que se envia la solicitud.

» SPI_Ethernet _getByte: Lectura de un Byte recibido por el ENC28J60.
Cada uno de estos Bytes forman parte de la solicitud recepcionada y debe

interpretarse independientemente al tipo de solicitud que sea.

Las paginas web que se enviaran como respuesta a las peticiones del
usuario remoto se los realizan mediante la funcibn SPI_Ethernet UserTCP,
enviando el contenido de los vectores que alojan los caracteres que componen las

paginas web.

5.9. PROGRAMA DEL SUBSISTEMA CONTROL CENTRAL

El Firmware del subsistema Microservidor Web se comunica mediante los
puertos B y D digitales, enviando y recibiendo los datos. El subsistema Control
Central hace lo propio, ya que ambos subsistemas actualizan sus registros de

Sensores y Actuadores internamente entre si empleando dichos puertos.

La modificacion de estos registros Actuadores se realiza dependiendo de

los cambios que el usuario desea realizar en los estados de actuadores
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especificos o activacion de servicios. El origen de estos cambios se da en los
subsistemas de comunicaciéon con el usuario como ser el Microservidor Web y

Bluetooth Local.

Los registros de los Sensores se modifican dependiendo de los estados
actuales de los mismos. El origen de estos cambios se da en el subsistema
Control Central pues es el que administra estos dispositivos. El programa que

ejecuta este subsistema se aprecia en las figuras 5.42 y 5.43.

( mos )
- % -
= [nicializa vactor con registros de Sensores S Actuadores:
Registros{8]=0
i "ht_ T ———
== While(D) =
Leer instrucciones def Microzervidor Wels; BatoMS = PORTH:
x
i Leer instrucciones del Blsstooth Local DatoBT = UARTI_Read()
e w
e -3 Lectirs de Senaoras: DatoSEH =SP1_Resd { bulfer )
e . T
_— DateMEf-D  ————
TGO Empleamoa variable sailiar: DatofX=DatoM3:
] Adthrrin st badets e kxhits Gondwrar)
_—-‘r-—_ I
QT e =1
_— [atoBT! =0 e
e o -1 Emplagrnis varisble susilisr - DatoRX-0atolT:
J Activamos bandera de aviso: Bandera=2;
— J—\— - :
EEC E——. S
— Dato3El =0 e *
B o Funcion de eonversian de
D SENIOCES
DotoRE=Canss { DatoZE )k
[ Activamos bmﬂu-u_éu B B.unduru-ﬂ:f]
s —i"— —_ ) )
T S T =i
B DataRX! =0 e T
= = Exiresmos datos de las regiztres de
| 8 e dores que se modificaran:
Regh =Oataf) snd OO0
DizpH={DataRXAND DINODOD) =4
Ext=DatoRETT:
i —
v
Muodilicamos un bt de los registros
Sunzeres/ Actuadores:
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Figura. 5.42. Diagrama de flujo para el Firmware del programa principal del
Subsistema Control Central (primera parte)

Fuente: Disefio propio-del Autor.
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Figura. 5.43. Diagrama de flujo para el Firmware del programa principal del
Subsistema Control Central (segunda parte)
Fuente: Disefio propio del Autor.

Las funciones mas relevantes empleadas en el Firmware son las siguientes:

SPIx_Read= Lectura de un byte desde el bus SPI. El subsistema emplea esta

funcion para la lectura de puertos de entrada expandidos para los sensores.

SPIx_Write= Escritura de un byte mediante el bus SPI. El subsistema emplea esta

funcion para la escritura de puertos de salida expandidos para los actuadores.

UARTX_Read= Recibe un byte a través del puerto serial UART. El subsistema
utiliza esta funcién para recibir datos enviados desde el modulo Bluetooth que tuvo

como origen la aplicacion empleada por el usuario.

UARTX_Read= Envia un byte a través del puerto serial UART. El subsistema
utiliza esta funcion para enviar datos al médulo Bluetooth con destino final hacia el

usuario.
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5.10. PROGRAMA DE LA APLICACION PARA EL BLUETOOTH LOCAL

La aplicacion que dispondra el Smartphone del usuario presenta un
algoritmo de funcionamiento. Inicialmente se debera conectar el dispositivo con el

modulo HC-05 que es la interfaz Bluetooth del sistema domatico.

El codigo empleado se lo realizo mediante programacién por bloques,
empleando el programa APP Inventor. Sin embargo, el programa se puede
describir mediante el siguiente diagrama de flujo.

= [nicializa yector con registros de SemresActuadores: Refatrad §]=0
=B MAC={ Draction MAG dal madula HG-0G )

}/" Baton Conectar f»’"

.df{rm_:m} 51
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Dizphl={ DatzfX ARD ONRIOM) 524
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Figura. 5.44. Diagrama de flujo para el Firmware de la aplicacion Android
Fuente: Disefio propio del Autor.
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5.11. TOPOLOGIA DE LA RED ETHERNET DE ACCESO REMOTO

La red Ethernet que empleara el sistema tiene una estructura definida, la

cual se visualiza en la figura 5.45.

Servidor
DNS

e sisdomo.d101.com e,
SISTEMA

atawiy |7 Host DOMOTICO

MODEM ROUTER WWIFl

4

Host Locales:
102.168.1.3.254

Figura. 5.45. Topologia de la red Ethernet de acceso remoto
Fuente: Disefo propio del Autor.

El usuario empleara un proveedor de servicios de Internet, cuya
infraestructura permite que el mismo acceda desde cualquier &rea de cobertura.
Para que se realice una traduccion de nombre de la direcciébn URL del sistema
domatico a una direccion IP publica se emplea un servidor DNS para este fin.

El modem local de la vivienda recibira todo paquete externo, teniendo como
IP local a la puerta de enlace (Gateway) de toda la red de la casa. El router
inalambrico proveera una cobertura WIFI para los dispositivos host de usuario,
siendo el sistema domoético el primero y mas importante dispositivo de la red.

El router WIFI serd el encargado de enlazar al sistema domético con el
servidor DNS al emplear herramientas como ser Dynamic DNS vy Virtual Server,

los cuales dispone internamente y funcionan previa configuracién del mismo.
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5.12. VISUALIZACION DE LA INTERFAZ DE USUARIO REMOTO

La interfaz grafica del usuario remoto es simple y facil de usar, ya que
accedera al sistema empleando un navegador web y en ella estaran todos los
controles disponibles para su control. El menu principal y las paginas de cada area

de control son los que se observan a continuacion.

-

SISTEMA DE CONTROL Y MONITOREC DOMOTICO

REMYIFIDD, ACCTDA Al COMNTEOL 7 MOMNITOREDS DE
LA VIVEEMDA INGRESAMDO Al MEMNU DE CADA HARTACION

Figura. 5.46. Interfaz gréafica de la pagina menu Principal
Fuente: Disefio propio del Autor.

FISTEMA DE CONTROL Y MONITOREOD DOMOTTICOD

SALA

CONTROL DE iLUMINACION
- ==

CONTROL DELUCES RGE

APERTURA ¥V CIERRE DE FERSIAMNA

CONTROL DE TOMAS

TEMPERATURA AMBIEMNTE

Figura. 5.47. Interfaz gréafica de la pagina menu Sala
Fuente: Disefio propio del Autor.
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Figura. 5.48. Interfaz gréfica de la pagina menu Cocina
Fuente: Disefio propio del Autor.

_lumir'ruﬁuunn. .
i - i . Cp ey - v i

Figura. 5.49. Interfaz gréfica de la pagina menu Dormitorio
Fuente: Disefio propio del Autor.
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Figura. 5.50. Interfaz gréafica de la pagina menu Exterior
Fuente: Disefio propio del Autor.

= @ B Bt nsycompleesa0eanvECTORIOERMGRADD prusbas ythare ) Dbase n DEFIMNITIVOVSEGLRIDACH |0 | 3 | @ @

Figura. 5.51. Interfaz gréfica de la pagina menu Seguridad
Fuente: Disefio propio del Autor.

5.13. VISUALIZACION DE LA INTERFAZ DE USUARIO LOCAL

El usuario local utiliza la interfaz que brinda la aplicacion Android que
previamente tendra instalada en su Smartphone, estando en ella todos los
controles disponibles para el control domético. EI menu principal y las paginas de
cada area de control son los que se observan a continuacion.
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Bienvenido. Acceda al cn-rlﬂul.r' .
la vivienda ingresando al
habitacion.

Figura. 5.52. Interfaz gréfica de la aplicacion en el menu Principal
Fuente: Disefio propio del Autor.

SISTEMA DE G.E rMﬂHHFﬂ DoMorico

_—

e — T

CONTROL DE TOMAS:
- -——

| ACTIVAR

TEMPERATURA AMBIENTE "C: I li

20

YOLVER AL MENU PRINCIFAL

Figura. 5.53. Interfaz grafica de la aplicacion en el menu Sala
Fuente: Disefio propio del Autor.
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| COCINA

I "
|ICONTROL DE ILUMINACION:

Figura. 5.54. Interfaz gréfica de la aplicacién en el menu Cocina
Fuente: Disefio propio del Autor.

ﬂm DE CONTROL ¥ MONITOREO DOMOTICO

APAGAR

20

VOLVER AL MENU PRINCIPAL

Figura. 5.55. Interfaz grafica de la aplicacién en el menu Dormitorio
Fuente: Disefo propio del Autor.
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SR

ISTEMA DE CONTROL Y MONITOREO DOMOTICO'
=

EHEHICIR

Figura. 5.56. Interfaz gréafica de la aplicacion en el menu Exterior
Fuente: Disefio propio del Autor.

VULVER AL MENU FRINCIPAL
A :\_

Figura. 5.57. Interfaz gréafica de la aplicacion en el menu Seguridad
Fuente: Disefio propio del Autor.
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CAPITULO VI

6. ANALISIS DE COSTOS.
Los costos en los cuales incurrimos para la elaboracion del presente

proyecto de grado se detallan a continuacion

6.1. COSTOS DIRECTOS
6.1.1. COSTOS DE LA INFORMACION TECNICA.

La informacién técnica utilizada fue obtenida de varias fuentes entre ellas

libros, impresiones de textos virtuales y la web.

6.1.2. COSTO DE SENSORES Y COMPONENTES ELECTRONICOS

Nro DETALLE CANTIDAD COSTO COSTO
UNITARIO TOTAL
(Bs) (Bs)
4 | PIC16F877 2 50 100
5 | PIC18F4550 1 65 65
LM3940 1 8 8
74HCO8 1 3 3
ENC28J60 1 70 70
74HC595 4 7 28
74HC165 4 7 28
Modulo Bluetooth HC-05 1 110 110
Kit de sensores y actuadores 1 350 350
15 | Cristal 4Mhz 3 10 30
Conector RJ-45 hembra 1 7 7
18 | Pulsadores 2 2 4
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19 | Resistores 47 0.30 14
20 | Capacitores Electroliticos 2 2 4
22 | Capacitores Ceramicos 9 2 18
23 | Diodos led 3 1 3
29 | Zocalos de 8 pines 10 1 10
32 | Placa PCB 3 30 90
Panel para pasarela 1 60 60
residencial
37 | Otros 1 40 40
TOTAL 1042

Tabla 6.1. Costo para los componentes electronicos
Fuente: Proforma de cotizacion.

En la tabla 6.1 se muestra el costo de los componentes, sensores y
actuadores electrénicos utilizados en el presente proyecto, cuyos datos fueron
obtenidos de la proforma de cotizacion del distribuidor de componentes

6.2. COSTO INDIRECTO

El presente proyecto de grado fue desarrollado en el laboratorio de la
carrera de Electronica y Telecomunicaciones de la Facultad de Tecnologia, por lo

que no incurrimos en los costos de las licencias de los programas informaticos.
6.3. COSTO DE DISENO DE HARDWARE Y SOFTWARE

El disefio de todo el sistema genero una inversion de costo, los cuales son

mostrados en la tabla 6.2.
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Nro DETALLE COSTO TOTAL APROXIMADO (Bs)
1 | Hardware 1700
2 | Software 1800
TOTAL 3500

Tabla 6.2. Costo de Disefio

6.4. COSTO TOTAL

El costo total para la implementacion del presente proyecto de grado es
mostrado en la tabla 6.3, el costo total es la suma de todos los costos
independientes de los cuales puede notarse que el mas elevado es el costo de las

licencias de legalidad de los programas informaticos.

Nro DETALLE COSTOS (Bs)
1 | Informacion Técnica 350
2 | Componentes Electronicos 1042
3 | Licencias de Legalidad 1743
4 | Disefio de Hardware y Software 3500
TOTAL 6635 (Bs)

Tabla 6.3. Costo total para la implementacion del proyecto

Aun tomando el costo total de 8580 Bs, la implementacion del presente
proyecto como prototipo para uso comercial es factible pues los costos de este
tipo de sistemas electronicos tranquilamente superan los 15.000 Bs

aproximadamente, no se incluyen marcas por razones éticas.
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7.1.

CAPITULO VII

CONCLUSIONES

De acuerdo a los resultados obtenidos en las pruebas de funcionamiento,

se disefid un prototipo funcional de un sistema sistema de control y monitoreo

Domatico con dos modalidades de acceso. De forma remota mediante la WEB

compatible con redes y dispositivos que empleen direccionamiento IP y la segunda

de forma local con interfaz inalambrica para dispositivos Android, alcanzando los

objetivos propuestos en el desarrollo del proyecto con las siguientes conclusiones.

v

El disefio y la implementacion de un prototipo de control y monitoreo
Domético con acceso remoto y local resulto ser un sistema funcional
alcanzando las expectativas iniciales.

La implementacion de un circuito que permita a un sistema electronico
acceder a una conexion Ethernet provee una interfaz segura y rapida para
la comunicacién remota entre el usuario y su vivienda.

El Firmware disefiado para la transmision y recepcion de tramas Ethernet
es compatibles con el estandar IEEE 802.3 permitiendo una conexion
segura y estable con redes IP.

El disefio de varias paginas WEB dinamicas embebidas en el
microcontrolador PIC18F4620 ofrecen una interfaz directa al sistema
instalado en la vivienda empleando el protocolo HTTP.

La implementacibn en hardware de un subsistema de conexidén local
inaldmbrica via Bluetooth brinda al usuario comodidad en el manejo de
actuadores y monitoreo de sensores al funcionar correctamente.

Se disefio la aplicacion Android compatible con el sistema propuesto.

La implementacién de sensores y actuadores en la vivienda cumplié de
forma factible la funcion de control y monitoreo de la misma al estar

directamente conectada al sistema domaético.
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7.2. RECOMENDACIONES

De acuerdo a los resultados obtenidos en el disefio e implementacion, asi
como en las pruebas de funcionamiento del proyecto se realizan las respectivas

recomendaciones.

v' Al emplear microcontroladores con puertos integrados y no externos se
tiene un mejor manejo de la interfaz, reduciendo el riesgo de falla por
conexion. EL PIC18F97J60 dispone de forma integrada la interfaz Ethernet
y se recomienda su uso para una mejor version del sistema.

v' Se recomienda utilizar sensores con mayor potencia en el voltaje de salida.

v' Se recomienda el empleo de sistemas RTOs en el Firmware de cada
microcontrolador, para priorizar funciones y procedimientos en tiempo real.

v' Para una mejor cobertura Bluetooth se recomienda el empleo de mddulos
de comunicaciéon de Clase 1, mejorando Unicamente la potencia de

transmision.
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7.4. ANEXOS
7.4.1. CODIGO DEL PIC18F4620 DEL MICROSERVIDOR WEB

e e e e W
#define Spi_Ethernet FULLDUPLEX 0x01 //Definimos comunicacion FullDuplex

sfr shit SPI_Ethernet_Rst at LATCO_bit; /IAsignamos pines para el ENC28j60
sfr shit SPI_Ethernet_CS at LATC1_hit;

sfr shit SPI_Ethernet_Rst_Direction at TRISCO_hit;

sfr shit SPI_Ethernet_CS_Direction at TRISC1_bhit;

const code unsigned char httpHeader[] = "HTTP/1.1 200 OK\nContent-type: "; //Encabezado de la respuesta
HTTP

const code unsigned char httpMimeTypeHTML[] = "text/htmI\n\n";

const code unsigned char httpMimeTypeScript[] = "text/plain\n\n";

unsigned char httpMethod[] = "GET /*; /[Empleamos metodo GET
unsigned int banderita=1;

I Pagina HTML del mend Principal /0TI T

const char *paginamenu =

"<HTML><HEAD><TITLE>PROYECTO DE GRADO UMSA</TITLE></HEAD>\

<BODY BGCOLOR=#4771A5 TEXT=\"BLACK\">\

<HR COLOR=#8CFACA SIZE=10>\

<FONT SIZE=6 COLOR=#B9FF4D FACE=AHARONI><|>SISTEMA DE CONTROL Y MONITOREO
DOMOTICO</I></FONT>\

<HR COLOR=#FFFFFF SIZE=10><br><HR COLOR=#78C7EB SIZE=2><HR COLOR=#C3C8CD SIZE=2>\
<CENTER><FONT SIZE=8 COLOR=#FF9F00 FACE=AHARONI><U>MENU PRINCIPAL</U></FONT>\
<HR COLOR=#C3C8CD SIZE=2><HR COLOR=#78C7EB SIZE=2><BR>\

<FONT SIZE=3 COLOR=#FFD02A FACE=AHARONI>BIENVENIDO. ACCEDA AL CONTROL Y
MONITOREO DE</FONT><BR>\

<FONT SIZE=3 COLOR=#FFD02A FACE=AHARONI>LA VIVIENDA INGRESANDO AL MENU DE CADA
HABITACION</FONT>\

<BR><BR><BR><table border=10 CELLSPACING=10>\

<tr><td bgcolor=#07B9FC><CENTER><FONT SIZE=5 FACE=AHARONI><a
href=/S>SALA</a></FONT></CENTER></td></tr>\

<tr><td bgcolor=#FFD933><CENTER><FONT SIZE=5 FACE=AHARONI><a
href=/C>COCINA</a></FONT></CENTER></td></tr>\

<tr><td bgcolor=#12F729><CENTER><FONT SIZE=5 FACE=AHARONI><a
href=/D>DORMITORIO</a></FONT></CENTER></td></tr>\

<tr><td bgcolor=#AAD1B7><CENTER><FONT SIZE=5 FACE=AHARONI><a
href=/E>EXTERIOR</a></FONT></CENTER></td></tr>\

<tr><td bgcolor=#FF3E33><CENTER><FONT SIZE=5 FACE=AHARONI><a
href=/X>SEGURIDAD</a></FONT></CENTER></td></tr>\

</table></CENTER><HR COLOR=#78C7EB SIZE=2><HR COLOR=#C3C8CD SIZE=2></BODY></HTML>";

I pagina HTML del mena Sala /T T T T

const char *paginasalal =

"<HTML><HEAD><TITLE>PROYECTO DE GRADO UMSA</TITLE></HEAD>\

<BODY BGCOLOR=#4771A5 TEXT=\"BLACK\">\

<HR COLOR=#78C7EB SIZE=10>\

<FONT SIZE=6 COLOR=#FFFFFF FACE=AHARONI><I>SISTEMA DE CONTROL Y MONITOREO
DOMOTICO</I></FONT>\

<HR COLOR=#C3C8CD SIZE=10><br><HR COLOR=#78C7EB SIZE=2><HR COLOR=#C3C8CD SIZE=2>\
<CENTER><FONT SIZE=8 COLOR=#FFD02A FACE=AHARONI><U>SALA</U></FONT></CENTER>\
<HR COLOR=#C3C8CD SIZE=2><HR COLOR=#78C7EB SIZE=2>\

<FONT SIZE=5 COLOR=#FFD02A FACE=AHARONI><U>CONTROL DE ILUMINACION:</U></FONT>\
<script src=/s></script>\
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<script>\

var str;\

str=\"\";\

str+=\"<xCENTER><table border=4><tr><td bgcolor=#96B1D2><a href=/0101>ENCENDER</a></td>\";\
str+=\"<td bgcolor=#2A6AFF><a href=/0100><BR>APAGAR<BR><BR></a></td><td></td>\";\
if(SALA&(1<<0)){str+="<td bgcolor=#FFFF00><B>ENCENDIDO</B></td></tr>\";}\

else {str+=\"<td bgcolor=#FFCC99><B>APAGADO</B></td></tr>\";}\

str+=\"</table></CENTER>\";\

str+=\"<FONT SIZE=5 COLOR=#FFD02A FACE=AHARONI><U>CONTROL DE LUCES
RGB:</U></FONT>\";\

str+=\"<xCENTER><table border=4><tr><td bgcolor=RED><a href=/t0><BR>ROJO<BR><BR></a></td>\";\
str+=\"<td bgcolor=#FFD02A><a href=/0111>VERDE</a></td>\";\

str+=\"<td bgcolor=#00FF00><a href=/0121>AZUL</a></td>\";\

str+=\"<td bgcolor=#808080><a href=/0131>APAGAR</a></td>\";\

str+=\"</table></CENTER>\";";

const char *paginasala2 =

"str+=\"<FONT SIZE=5 COLOR=#FFD02A FACE=AHARONI><U>APERTURA Y CIERRE DE
PERSIANA:</U></FONT>\";\

str+=\"<xCENTER><table border=4><tr><td bgcolor=#96B1D2><a href=/0141>ABRIR</a></td>\";\
str+=\"<td bgcolor=#2A6AFF><a href=/0140><BR>CERRAR<BR><BR></a></td><td></td>\";\
if(SALA&(1<<1)){str+=\"<td bgcolor=#FFFF00><B>ABIERTO</B></td></tr>\";}\

else {str+=\"<td bgcolor=#808080><B>CERRADO</B></td></tr>\";}\

str+=\"</table></CENTER>\";\

str+=\"<FONT SIZE=5 COLOR=#FFD02A FACE=AHARONI><U>CONTROL DE TOMAS:</U></FONT>\";\
str+=\"<CENTER><table border=4><tr><td bgcolor=#96B1D2><a href=/0151>ACTIVAR</a></td>\";\
str+=\"<td bgcolor=#2A6AFF><a href=/0150><BR>DESACTIVAR<BR><BR></a></td><td></td>\";\
if(SALA&(1<<2)){str+="<td bgcolor=#FFFF00><B>ACTIVADO</B></td></tr>\";}\

else {str+="<td bgcolor=#808080><B>DESACTIVADO</B></td></tr>\";}\
str+="</table></CENTER>\";\

document.write(str);\

</script>\

<script src=/t></script>\

<FONT SIZE=5 COLOR=#FFD02A FACE=AHARONI><U>TEMPERATURA AMBIENTE:</U></FONT>\
<CENTER><table border=4><tr><th bgcolor=#00CCFF>TEMPERATURA</th>\

<tr><td bgcolor=#00FF00><FONT SIZE=10 COLOR=#FFD02A
FACE=AHARONI><script>document.write(ANO)</script> °C</FONT></td>\
</table></CENTER></BODY></HTML>";

I Pagina HTML del mena Cocina /I TN

const char *paginacocina =

"<HTML><HEAD><TITLE>PROYECTO DE GRADO UMSA</TITLE></HEAD>\

<BODY BGCOLOR=#FEDD27 TEXT=\"BLACK\"><HR COLOR=#DF2823 SIZE=10>\

<FONT SIZE=6 COLOR=#902147 FACE=AHARONI><I>SISTEMA DE CONTROL Y MONITOREO
DOMOTICO</I></FONT>\

<HR COLOR=#F76A04 SIZE=10><br><HR COLOR=#DF2823 SIZE=2><HR COLOR=#F76A04
SIZE=2><CENTER>\

<FONT SIZE=8 COLOR=#DF2823 FACE=AHARONI><U>COCINA</U></FONT></CENTER>\
<HR COLOR=#F76A04 SIZE=2><HR COLOR=#DF2823 SIZE=2>\

<FONT SIZE=5 COLOR=#DF2823 FACE=AHARONI><U>CONTROL DE ILUMINACION:</U></FONT>\
<script src=/c></script>\

<script>\

var str;\

str=\"\";\

str+=\"<CENTER><table border=4><tr><td bgcolor=#FBF621><a href=/0201>ENCENDER</a></td>\";\
str+=\"<td bgcolor=#FAC211><a href=/0200><BR>APAGAR<BR><BR></a></td><td></td>\";\
if(COCINA&(1<<0)){str+=\"<td bgcolor=#FFFF00><B>ENCENDIDO</B></td></tr>\";}\

else {str+=\"<td bgcolor=#FFCC99><B>APAGADO</B></td></tr>\";}\
str+=\"</table></CENTER>\";\

str+=\"<FONT SIZE=5 COLOR=#DF2823 FACE=AHARONI><U>CONTROL DE TOMAS DE
CORRIENTE:</U></FONT>\";\
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str+=\"<CENTER><table border=4><tr><td bgcolor=#FBF621><a href=/0211>ACTIVAR</a></td>\";\
str+=\"<td bgcolor=#FAC211><a href=/0210><BR>DESACTIVAR<BR><BR></a></td><td></td>\";\
if(COCINA&(1<<1)){str+=\"<td bgcolor=#FFFF00><B>ACTIVADO</B></td></tr>\";}\

else {str+=\"<td bgcolor=#808080><B>DESACTIVADO</B></td></tr>\";}\
str+=\"</table></CENTER>\";\

document.write(str);\

</script></CENTER></BODY></HTML>";

I Pagina HTML del mena Dormitorio /T

const char *paginadorml =

"<HTML><HEAD><TITLE>PROYECTO DE GRADO UMSA</TITLE></HEAD>\

<BODY BGCOLOR=#A9E558 TEXT=\"BLACK\"><HR COLOR=#00519B SIZE=10>\

<FONT SIZE=6 COLOR=#006544 FACE=AHARONI><I>SISTEMA DE CONTROL Y MONITOREO
DOMOTICO</I></FONT>\

<HR COLOR=#009543 SIZE=10><br><HR COLOR=#00519B SIZE=2><HR COLOR=#009543
SIZE=2><CENTER>\

<FONT SIZE=6 COLOR=#002D62 FACE=AHARONI><U>DORMITORIO</U></FONT></CENTER>\
<HR COLOR=#009543 SIZE=2><HR COLOR=#00519B SIZE=2>\

<FONT SIZE=5 COLOR=#002D62 FACE=AHARONI><U>CONTROL DE ILUMINACION:</U></FONT>\
<script src=/d></script>\

<script>\

var str;\

str=\"\";\

str+=\"<CENTER><table border=4><tr><td bgcolor=#96B1D2><a href=/0301>ENCENDER</a></td>\";\
str+=\"<td bgcolor=#2A6AFF><a href=/0300><BR>APAGAR<BR><BR></a></td><td></td>\";\
if(DOR&(1<<0)){str+=\"<td bgcolor=#FFFF00><B>ENCENDIDO</B></td></tr>\";})\

else {str+=\"<td bgcolor=#FFCC99><B>APAGADO</B></td></tr>\";}\

str+=\"</table></CENTER>\";";

const char *paginadorm2 =

"str+=\"<FONT SIZE=5 COLOR=#002D62 FACE=AHARONI><U>APERTURA Y CIERRE DE
PERSIANA:</U></FONT>\";\

str+=\"<CENTER><table border=4><tr><td bgcolor=#96B1D2><a href=/0311>ABRIR</a></td>\";\
str+=\"<td bgcolor=#2A6AFF><a href=/0310><BR>CERRAR<BR><BR></a></td><td></td>\";\
if(DOR&(1<<1)){str+=\"<td bgcolor=#FFFF00><B>ABIERTO</B></td></tr>\";}\

else {str+=\"<td bgcolor=#808080><B>CERRADO</B></td></tr>\"; ]\

str+=\"</table></CENTER>\";\

str+=\"<FONT SIZE=5 COLOR=#002D62 FACE=AHARONI><U>CONTROL DE TOMAS:</U></FONT>\";\
str+=\"<CENTER><table border=4><tr><td bgcolor=#96B1D2><a href=/0321>ACTIVAR</a></td>\";\
str+=\"<td bgcolor=#2A6AFF><a href=/0320><BR>DESACTIVAR<BR><BR></a></td><td></td>\";\
if(DOR&(1<<2)){str+="<td bgcolor=#FFFF00><B>ACTIVADO</B></td></tr>\";}\

else {str+=\"<td bgcolor=#808080><B>DESACTIVADO</B></td></tr>\";}\
str+=\"</table></CENTER>\";\

document.write(str);\

</script><script src=/t></script>\

<FONT SIZE=5 COLOR=#002D62 FACE=AHARONI><U>TEMPERATURA AMBIENTE:</U></FONT>\
<CENTER><table border=4><tr><th bgcolor=#00CCFF>TEMPERATURA</th>\

<tr><td bgcolor=#00FF00><FONT SIZE=10 COLOR=#FFD02A
FACE=AHARONI><script>document.write(AN1)</script> °C</FONT></td>\
</table></CENTER></BODY></HTML>";

I Pagina HTML del mena Exterior /T T

const char *paginaextl =

"<HTML><HEAD><TITLE>PROYECTO DE GRADO UMSA</TITLE></HEAD>\

<BODY BGCOLOR=#6EFFFF TEXT="BLACK"><HR COLOR=#FFAD2F SIZE=10>\

<FONT SIZE=6 COLOR=#7D0996 FACE=AHARONI><I>SISTEMA DE CONTROL Y MONITOREO
DOMOTICO</I></FONT>\

<HR COLOR=#A9FF2F SIZE=10><pr>\

<HR COLOR=#FFAD2F SIZE=2><HR COLOR=#A9FF2F SIZE=2>\
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<CENTER><FONT SIZE=6 COLOR=#902147 FACE=AHARONI><U>EXTERIOR</U></FONT></CENTER>\
<HR COLOR=#A9FF2F SIZE=2><HR COLOR=#FFAD2F SIZE=2>\

<FONT SIZE=5 COLOR=#902147 FACE=AHARONI><U>CONTROL DE LUMINARIAS:</U></FONT>\
<script src=/e></script>\

<script>\

var str;\

str=\"\";\

str+=\"<CENTER><table border=4><tr><td bgcolor=#96B1D2><a href=/0401>ENCENDER</a></td>\";\
str+=\"<td bgcolor=#2A6AFF><a href=/0400><BR>APAGAR<BR><BR></a></td><td></td>\";\
if(EXT&(1<<0)){str+="<td bgcolor=#FFFF00><B>ENCENDIDO</B></td></tr>\";}\

else {str+=\"<td bgcolor=#FFCC99><B>APAGADO</B></td></tr>\";}\

str+=\"</table></CENTER>";\

"str+=\"<FONT SIZE=5 COLOR=#902147 FACE=AHARONI><U>APERTURA Y CIERRE DE
GARAJE:</U></FONT>\":\

str+=\"<CENTER><table border=4><tr><td bgcolor=#96B1D2><a href=/0411>ABRIR</a></td>\";\
str+=\"<td bgcolor=#2A6AFF><a href=/0410><BR>CERRAR<BR><BR></a></td><td></td>\";\
if(EXT&(1<<1)){str+="<td bgcolor=#FFFF00><B>ABIERTO</B></td></tr>\";}\

else {str+="<td bgcolor=#808080><B>CERRADO</B></td></tr>\";}\

str+=\"</table></CENTER>\";\

str+=\"<FONT SIZE=5 COLOR=#902147 FACE=AHARONI><U>CONTROL DE RIEGO:</U></FONT>\";\
str+=\"<xCENTER><table border=4><tr><td bgcolor=#96B1D2><a href=/0421>ACTIVAR</a></td>\";\
str+=\"<td bgcolor=#2A6AFF><a href=/0420><BR>DESACTIVAR<BR><BR></a></td><td></td>\";\
if(EXT&(1<<2)){str+="<td bgcolor=#FFFF00><B>ACTIVADO</B></td></tr>\";}\

else {str+="<td bgcolor=#808080><B>DESACTIVADO</B></td></tr>\";}\

str+="</table></CENTER>\";\

document.write(str);\

</script></BODY></HTML>";

I Pagina HTML del mena Seguridad /T T

const char *paginaseg =

"<HTML><HEAD><TITLE>PROYECTO DE GRADO UMSA</TITLE></HEAD>\

<BODY BGCOLOR=#FF2A2C TEXT="BLACK"><HR COLOR=#7C144D SIZE=10>\

<FONT SIZE=6 COLOR=#7F4233 FACE=AHARONI><I|>SISTEMA DE CONTROL Y MONITOREO
DOMOTICO</I></FONT>\

<HR COLOR=#6C5C32 SIZE=10><br>\

<HR COLOR=#7C144D SIZE=2><HR COLOR=#6C5C32 SIZE=2>\

<CENTER><FONT SIZE=8 COLOR=#000000
FACE=AHARONI><U>SEGURIDAD</U></FONT></CENTER>\

<HR COLOR=#6C5C32 SIZE=2><HR COLOR=#7C144D SIZE=2>\

<FONT SIZE=5 COLOR=#000000 FACE=AHARONI><U>ACTIVAR SISTEMA CONTRA
INTRUSOS:</U></FONT>\

<script src=/x></script>\

<script>\

var str;\

str=\"\";\

str+=\"<CENTER><table border=4><tr><td bgcolor=#FBF621><a href=/0801>ACTIVAR</a></td>\";\
str+=\"<td bgcolor=#FAC211><a href=/0800><BR>DESACTIVAR<BR><BR></a></td><td></td>\";\
if(SEG&(1<<0)){str+=\"<td bgcolor=#FFFF00><B>ACTIVADO</B></td></tr>\";}\

else {str+=\"<td bgcolor=#FFCC99><B>DESACTIVADO</B></td></tr>\";}\
str+=\"</table></CENTER>\";\

str+=\"<FONT SIZE=5 COLOR=#000000 FACE=AHARONI><U>ACTIVAR SIMULADOR DE
PRESENCIA:</U></FONT>\";\

str+=\"<CENTER><table border=4><tr><td bgcolor=#FBF621><a href=/0811>ACTIVAR</a></td>\";\
str+=\"<td bgcolor=#FAC211><a href=/0810><BR>DESACTIVAR<BR><BR></a></td><td></td>\";\
if(SEG&(1<<1)){str+=\"<td bgcolor=#FFFF00><B>ACTIVADO</B></td></tr>\";}\

else {str+=\"<td bgcolor=#808080><B>DESACTIVADO</B></td></tr>\";}\
str+=\"</table></CENTER>\";\

document.write(str) ;\

</script></CENTER></BODY></HTML>\";\
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HHHHT i Bireccionamiento \P [T LT T LT T

unsigned char myMacAddr[6] = {0x00, 0x14, O0xA5, 0x76, 0x19, 0x3f} ; // MAC

unsigned char mylpAddr[4] ={192, 168, 20, 60}; /A1

unsigned char gwlpAddr[4] ={192, 168, 20, 1}; /I gateway
unsigned char ipMask[4] = {255, 255, 255, 0} /l mascara
unsigned char dnslpAddr[4] ={8, 8, 8, 8}, /I DNS

unsigned char getRequest[15]; /IVariables auxiliares

unsigned char get_Request, digit_getRequest, etat_interrupteur;
unsigned char dyna[29];
unsigned long httpCounter = 0;

M Registros de sensores 'y actuadores /T T

//IRegistros:

/l[1] Sala [5] Sensores perimetrales
/l[2] Cocina [6] Sensores de instrusos
//[3] Dormitorio  [7] Sensores de falla tecnica

//[4] Exterior [8] Sistemas de seguridad

unsigned short registros[8];
M Nariables auxiliaries Hiiiiin T T T
unsigned short nreg,nbit,estb;

#define putConstString SPI_Ethernet_putConstString
#define putString SPI_Ethernet_putString

I Funcion de respuesta TCP M AT T

unsigned int  SPI_Ethernet_UserTCP(unsigned char *remoteHost, unsigned int remotePort, unsigned int
localPort, unsigned int reqLength, char *canClose)//, TEthPktFlags *flags)

{
unsigned int  len;

e Prevencion del uso del puerto 80 /T LT
if(localPort != 80)

return(0) ;

}

for(len=0;len <10 ; len++)

{

getRequest[len] = SPI_Ethernet_getByte() ;

}
getRequest[len] =0 ;
len=0;

iflmemcmp(getRequest, httpMethod, 5))

return(0) ;

get_Request = getRequest[5];
M Enviamos temperatura actual a las paginas web /TN
if(get_Request =="'t)

len = putConstString(httpHeader) ;
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len += putConstString(httpMimeTypeScript) ;

WordToStr(ADC_Read(0), dyna);
len += putConstString("var ANO=");
len += putString(dyna);

len += putConstString(";");

WordToStr(ADC_Read(1), dyna);
len += putConstString("var AN1=");
len += putString(dyna);

len += putConstString(";");

}

N Enviamos estados de monitoreo de la vivienda a las paginas web /T
if(get_Request =='s’)

len = putConstString(httpHeader) ;
len += putConstString(httpMimeTypeScript) ;

len += putConstString("var SALA=") ;
WordToStr(Registros[1], dyna);

len += putString(dyna);

len += putConstString(";");

}

if(get_Request =='¢’)

len = putConstString(httpHeader) ;
len += putConstString(httpMimeTypeScript) ;

len += putConstString("var COCINA=") ;
WordToStr(Registros[2], dyna);

len += putString(dyna);

len += putConstString(";");

}

if(get_Request == 'd)

len = putConstString(httpHeader) ;
len += putConstString(httpMimeTypeScript) ;

len += putConstString("var DOR=") ;
WordToStr(Registros[3], dyna);

len += putString(dyna);

len += putConstString(";");

}

if(get_Request =="e’)

len = putConstString(httpHeader) ;
len += putConstString(httpMimeTypeScript) ;

len += putConstString("var EXT=") ;
WordToStr(Registros[4], dyna);
len += putString(dyna);

len += putConstString(";");
}

if(get_Request == X))

len = putConstString(httpHeader) ;
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len += putConstString(httpMimeTypeScript) ;

len += putConstString("var SEG=") ;
WordToStr(Registros[8], dyna);

len += putString(dyna);

len += putConstString(";");

}

it Recibimos accion de control URL del usuario /T

if(getRequest[5] =='0’)
{

nreg=0;

nbit=0;

estb=0;
switch(getRequest[6])

case 'l nreg=1;
break;
case '2": nreg=2;
break;
case '3": nreg=3;
break;
case '4": nreg=4;
break;
case '5": nreg=5;
break;
case '6": nreg=6;
break;
case '7": nreg=7;
break;
case '8": nreg=8;
break;

}
switch(getRequest[7])
{

case '0": nbit=0;
break;
case '1": nbit=1;
break;
case '2": nhit=2;
break;
case '3": nhit=3;
break;
case '4": nbit=4;
break;
case '5": nbit=5;
break;
case '6": nhit=6;
break;
case '7": nhit=7;
break;

}
if(getRequest[8] == '1")

estb=1;

}

else

{
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estb=0;
}

switch(nbit) /IActualizamos registros locales

{

case 1:registros[nbit].fO=estb;
break;

case 2:registros[nbit].f1=estb;
break;

case 3:registros[nbit].f2=estb;
break;

case 4:registros[nbit].f3=estb;
break;

case 5:registros[nbit].f4=estb;
break;

case 6:registros[nbit].f5=estb;
break;

case 7:registros[nbit].f6=estb;
break;

case 8:registros[nbit].f7=estb;
break;

}

nbit= (nbit)<<4;
estb= (estb)<<7;

PORTB= nreg & nbit & estb; /[Enviamos la informacion del
/lactuador que cambiara de estado
/lal Sub. Central de Control
delay_ms(10);
}

TN Estructuramos la paginas web solicitada /T T
if(get_Request =="M’)

len = putConstString(httpHeader);

len += putConstString(httpMimeTypeHTML);
len += putConstString(paginamenul);

len += putConstString(paginamenu?2);

}
if(get_Request =='S’)

len = putConstString(httpHeader);

len += putConstString(httpMimeTypeHTML);
len += putConstString(paginasalal);

len += putConstString(paginasala?2);

}

if(get_Request =='C’)
{
len = putConstString(httpHeader);
len += putConstString(httpMimeTypeHTML);
len += putConstString(paginacocina);

}

if(get_Request == 'E’)
{
len = putConstString(httpHeader);

len += putConstString(httpMimeTypeHTML);
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len += putConstString(paginaexterior);

}

if(get_Request == 'X)
{
len = putConstString(httpHeader);
len += putConstString(httpMimeTypeHTML);
len += putConstString(paginaseguridad);

}

if(len == 0)

{

len = putConstString(httpHeader);

len += putConstString(httpMimeTypeHTML);
len += putConstString(paginamenul);

len += putConstString(paginamenu2);

}

return(len) ;

}

unsigned int  SPI_Ethernet_UserUDP(unsigned char *remoteHost, unsigned int remotePort, unsigned int
destPort, unsigned int reqLength, TEthPktFlags *flags)

return(0) ;

T erograma Principal /T LT T T
void main()

PORTA=0;
TRISA = Oxff ;

PORTB=0;
TRISB=0;

PORTD = 0;
TRISD = Oxff ;

ADC_CS=1;
ADC_CS_Direction = 0;

SPI1_Init();

SPI_Rd_Ptr = SPI1_Read,;

SPI_Ethernet_Init(myMacAddr, mylpAddr, Spi_Ethernet FULLDUPLEX) ;
SPI_Ethernet_confNetwork(ipMask, gwipAddr, dnslpAddr) ;

while(1)
SPI_Ethernet_doPacket() ; /IProcesar los paquetes Ethernet entrantes
if(PORTD!=0) /IActualizacion de registros locales

/lenviados por el Sub. Control Central
nreg=PORTD & 0b00001111;
nbit=(PORTD & 0b01110000) >> 4;
estb=PORTD.f7;

switch(nbit)
{

case 1:registros[nbit].fO=estb;
break;
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case 2:registros[nbit].f1=estb;
break;
case 3:registros[nbit].f2=estb;
break;
case 4:registros[nbit].f3=estb;
break;
case 5:registros[nbit].f4=estb;
break;
case 6:registros[nbit].f5=estb;
break;
case 7:registros[nbit].f6=estb;
break;
case 8:registros[nbit].f7=estb;
break;

}

7.4.2. CODIGO DEL PIC16F877A DEL SUBSISTEMA CONTROL CENTRAL

M oefinienos variables /TN LT T
unsigned short DatoMS,DatoBT,DatoRX,DatoSEN1,DatoSEN2,DatoSEN3,DatoSEN4;

unsigned short bufffer,;

unsigned short nreg,nbit,estb;

HiHHnTn Registros de sensores 'y actuadores /M T

//IRegistros:
/[[1] Sala [5] Sensores perimetrales
//[2] Cocina [6] Sensores de instrusos

//[3] Dormitorio  [7] Sensores de falla tecnica

//[4] Exterior [8] Sistemas de seguridad

unsigned short registros[8];

T Programa Principal AT T T T ]
void main() {

TRISD=0xFF;

TRISB=0x00;

TRISC=0xFF;

HHHTTHITT T inicializamos interfaz SP1 I T

SPI1_Init_Advanced(_SPI_MASTER_OSC_DIV4, _SPI_DATA SAMPLE_MIDDLE, _SPI_CLK_IDLE_LOW,
_SPI_LOW_2_HIGH);

M Nnicializamos interfaz Serial con Modulo Bluetooth///HTTHTTHITHTTIIIII

UARTZ1_Init(9600); /I Initialize UART module at 9600 bps
Delay_ms(100); I Wait for UART module to stabilize
DatoMS=0;
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DatoBT=0;

DatoSEN1=0;
DatoSEN2=0;
DatoSEN3=0;
DatoSEN4=0;

while(1)

DatoMS=PORTD; /IRecibimos dato del Sub. Microservidor web
if (UART1_Data_Ready()) //Recibimos dato del Modulo Bluetooth
I{:)atoBT = UART1_Read(); //Lectura del puerto serie
}
DatoSEN1=SPI1_read(bufffer); //Lectura de los 32 puertos de entrada (Sensores)

DatoSEN2=SPI1_read(bufffer);
DatoSEN3=SPI1_read(bufffer);
DatoSEN4=SPI1_read(bufffer);

if(DatoMS!=0) /[Existe dato proveniente del Microservidor web
{
DatoRX=DatoMS;
bandera=1;
}
if(DatoBT!=0) /[Existe dato proveniente del Microservidor web
{
DatoRX=DatoMS;
bandera=2;
}

if(DatoSEN1!=0 ||DatoSEN2!=0 ||DatoSEN3!=0 ||DatoSEN4!=0) //Existe dato proveniente
/ldel Microservidor web

{
DatoRX=ConvS(DatoSEN1,DatoSEN2,DatoSEN3,DatoSEN4);

bandera=3;
}
if(DatoRX!=0) //IRecibimos datos de Control

{ /lenviados por el Sub. Microservidor web
nreg=DatoRX & 0b00001111;

nbit=(DatoRX & 0b01110000) >> 4;

estb=DatoRX.f7;

switch(nbit)

case 1:registros[nbit].fO=estb; /[Actualizamos registros locales
break;

case 2:registros[nbit].f1=estb;
break;

case 3:registros[nbit].f2=estb;
break;

case 4:registros[nbit].f3=estb;
break;

case 5:registros[nbit].f4=estb;
break;

case 6:registros[nbit].f5=estb;
break;

case 7:registros[nbit].f6=estb;
break;

case 8:registros[nbit].f7=estb;
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break;
}
switch(bandera)

case 1:UART1_Write(DatoRX); //Actualizamos registros del Dispositivo Bluetooth
break;

case 2:PORTD=DatoRX; //Actualizamos registros del Microservidor web
break;
case 3:UART1_Write(DatoRX); /IActualizamos registros del Dispositivo Bluetooth
PORTD=DatoRX; //Actualizamos registros del Microservidor web
break;
}
SPI1_Write(Registros[1]); /lActualizamos estados de los actuadores

SPI1_Write(Registros|[2]);
SPI1_Write(Registros|[3]);
SPI1_Write(Registros[4]);
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7.4.3.

e\

MICROCHIP

HOJA DE ESPECIFICACIONES DEL PIC16F877

PIC16F87XA

28/40/44-Pin Enhanced Flash Microcontrollers

Devices Included in this Data Sheet:

= PICIGFET3A = PIC1GFETEA
+ PICIBFBT4A « PIC1GFSTTA

High-Performance RISC CPU;

« Only 35 single-word instructions 1o loarn

« Al single-Cycle mstruchions excopt for program
branchas, which are two-Cycia

« Oparating speed: DC - 20 MHz clock input

OC - 200 ns instruction cyclo

+ Upto 8K x 14 words of Flash am Mamary,
Laglnlﬁhﬂbpmduaumﬂﬂm
Up to 256 x 8 bytwos of EEPROM Data Momory

« Pinout ¢ to other 28-pin or 40/44-pin
PICTEC XXX &nd PICT1EF XXX microcontrollons

Penpheral Features:

« Timer(: 8-bit timer/countor with 8-bit proscalos

« Timiar1: 16-bit timericountor with
can be incremented during Sleep via mln-rml
crysial/ciock

« Timer2: 8-bit imericountor with 8-bit period
register, prescaler and postscaler

« Two Captura, Compara, PWM modules
- Capture is 16-bit, max. resolution is 12.5 ns
- Compare &5 16-bit. max. resolution s 200 ns
- PWM max. resolution is 10-bt

» Synchronous Senal Port (SSP) with SPI™
(Master mode) and IPC™ (Master/Slave)

* Universal onous Asynchronous Rocoives
Transmittor (USART/SCI) with 0-bit address
detecton

« Paraiel Slave Port (PSP) - 8 bits wide with
external BD, Wi and TS controls (40/44-pin only)

« Brown-out detoction arcuitry for
Brown-out Reset (BOR)

Analog Features:
= 10-bit. up 1o 8-channel Analog-to-Digital

Converter (AD)

* Brown-out Resat (BOR)
. mmgcmmwmm

Two analog comparators
- Programmabilo on-chip voltage roferance
(Vrer ) module

- Programmable input multiplexing from dovica
&Mﬁmvﬂqﬂrmﬂﬂ

- Comparator outputs are axtemally accossiblo

Special Microcontroller Features:

100,000 erasoiwrite cycle Enhanced Flash
program mamory typical

= 1,000,000 erasaiwrite cycie Data EEPROM

mamary typical

Data EEPROM Ratention = 40 yoars

Solf reprogrammabio undeor softwaro control
In-Circuit Sarial Programming™ (ICSP™)
il bW pins

+ Single-supply 5V In-Circuit Serial Programming
= Watchdog Timer (WDT) with its own on.chip RC

oscillator for reliablo cporaton
Programmabie codo protection

+ Power saving Sloap moda
« Splactable oscillator options
= In-Circuit Debug (ICD) via two pins

CMOS Technology:

Low-power, high-spoad Flash/EEPROM
technology

Fully static design

Wida oparating voltage range (2.0V 1o 5.5V)
Commercial and Industrial tompesature ranges

* Low-power consumption
Program Memary M35P
Device snam |EEPROM| o | s0a | ccp USART | Tme0 |0 o aratons
Bytes | Sale Word) o | BYtes) ATD fchi | (PWM | 5 | Master 816-bit
You F]
PICIGFETA] 72K 4096 192 128 | 33 ] 2 |¥es| Yes Yirs mn F]
PICTGFETGA| 14 3K #1192 368 w6 | 22 5 2 |ves| ves Vs n F]
PICIGFETIA] 14,38 a8152 I6A » |13 ] 2 |Yes]| Yes Yors 2n F]
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7.4.4.

MICROCHIP

HOJA DE ESPECIFICACIONES DEL PIC18F4620

PIC18F2525/2620/4525/4620

28/40/44-Pin Enhanced Flash Microcontrollers with
10-Bit A/D and nanoWatt Technology

Power Management Features:
Run: CPU on, Peripherals on

idie: CPU off, Peripherais on
Sisep: CPU off, Perpherals off

Ultra Low S0nA Inpit Leakage

Run mode Currents Down 10 11 A Typical
idle mode Currents Down o 2.5 pA Typical
Sleep mode Current Down o 100 nA Typical
Trrar 1 Oscallator: 900 nA, 32 kHz, 2V
Watchdog Timer 1.4 A, 2V Typical
Two-Speed Oscilator Stan-up

Flexible Oscillator Structure:

+ Four Crystal modes. up o 40 MHz

« 4x Phase Lock Loop (PLL) = Available for Crystal
and Intemnal Oscilators

+ Two External RC modes. up to 4 MHz

+ Two External Clock modes, up to 40 MHz

« Imtemal Oscillator Block:

- Fast wake from Slesp and idie, 1 us typical

- B use-selectable frequencies. from 31 kHz o
8 MHz

- Provides a complete range of clock speeds
from 31 kHz to 32 MHz when used with FLL

= Usaer-tunable to compensate for frequency drift

Secondary Oscillator using Timer? @ 32 kHz

Fai-Safe Clock Monitor:

- Alicwrs for safe shutdown f peripheral dock stops

Peripheral Highlights:

High-Current SinlklSource 25 mA2S mA
Thres Programmable External Interrupts
Four input Change intermupts

Up 1o 2 Capture/Compare™ WM (CCP) modules.
one with Auto-Shutdown (28-pin devioes)
Enhanced CaplureCompareFWM (ECCP)
module (S044-pan devioss only):

= One, two or four PWM outputs

- Selectable polanty

= Programmable dead Sme

Peripheral Highlights (Continued):

= Master Synchronous Senal Fort (MSSP) moduie

Supporting 3-Wire SPI (all 4 modes ) and R~

Masier and Slave modes
= Enhanced Addressable USART moduis:

- Supporns RS-485, RS5-232 and LIN/J2802
R5-232 cperation using miernal oscrllator
bhyok (o sxtemal crystal reguired)

= Aunto-wake-up on Start ba

= Auto-Baud Detect
« 10-8it. up o 13-Channel Analog-to-Digital (AD)

Conversr module:

= Autc-acquisition capability

= Converson available during Skeep
= Dual Analog Comparators with input Muliplexing
= Programmable 18-Level High/Low-Voitage

Detection (HLVD) modube;

- Supports memupt on High/Low-Voltags Detecton

Special Microcontroller Features:

= C Compiler Optimized Architeciure:
- Optoonal extended instructon st designed ©©

opiimize re-entrant code

= 100.000 Erase/Write Cyde Enhanced Flash
Program Memory Typhcal

= 1,000,000 Erase/Write Cycle Data EEFROM

Memory Typical

Fiash/Dats EEPROM Retenton: 100 Years Typical

Sat!-Proagrammable under Sofware Contral

Priarity Levels for Interrupts

8 x 8 Single-Cycie Hardware Multiplier

Extended Watchdog Timer (WDT)

- Programmable penod from 4 ms o 1313

= Sangle-Supply 5V In-Circuit Senal
Programming™ (ICSP™ | wia Two Pins

= In-Circuit Debug {(/CD) via Two Pins

= Wide Opsrating Voltage Range: 2.0V to 5.5V

+ Frogrammable Brown-out Reset (BOR) with

L e

- Auto-shutdown and auto-restarn s s Opon
_ Program Memory Data Memory 1081 CCPI
Device | Flash (05 SRAM[EEPROM | VO | oy iopy | ECCP Comp. | graees,

MSSP =
gpy |Master 3
T

1

1

1

1
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