MAYOR DE SAN ANDRES

FACULTAD DE CIENCIAS PURAS Y NATURALES
CARRERA DE INFORMATICA

TESIS DE GRADO

“PLATAFORMA VIRTUAL PARA PREVENCION DE
SUICIDIO E INTERVENCION EN
MOMENTOS DE CRISIS”

Para la obtencion del Grado de Licenciatura en Informéatica mencion:

Ingenieria De Sistemas Informaticos

POR: ADRIANA MARIEL LAVADENZ MACEDA

TUTOR METODOLOGICO: M.SC. ROSA FLORES MORALES
ASESOR: LIC. BRIGIDA CARVAJAL BLANCO

LA PAZ -BOLIVIA
2021



UNIVERSIDAD MAYOR DE SAN ANDRES
FACULTAD DE CIENCIAS PURAS Y NATURALES
CARRERA DE INFORMATICA

Paz . gowNY

LA CARRERA DE INFORMATICA DE LA FACULTAD DE CIENCIAS PURAS
Y NATURALES PERTENECIENTE A LA UNIVERSIDAD MAYOR DE SAN
ANDRES AUTORIZA EL USO DE LA INFORMACION CONTENIDA EN ESTE
DOCUMENTO SI LOS PROPOSITOS SON ESTRICTAMENTE ACADEMICOS.

LICENCIA DE USO

El usuario esta autorizado a:

a) Visualizar el documento mediante el uso de un ordenador o dispositivo mavil.

b) Copiar, almacenar o imprimir si ha de ser de uso exclusivamente personal y privado.
c) Copiar textualmente parte(s) de su contenido mencionando la fuente y/o haciendo la

referencia correspondiente respetando normas de redaccion e investigacion.

El usuario no puede publicar, distribuir o realizar emision o exhibicion alguna de este

material, sin la autorizacion correspondiente.

TODOS LOS DERECHOS RESERVADOS. EL USO NO AUTORIZADO DE LOS
CONTENIDOS PUBLICADOS EN ESTE SITIO DERIVARA EN EL INICIO DE
ACCIONES LEGALES CONTEMPLADOS EN LA LEY DE DERECHOS DE
AUTOR.



A Jesus, mi Salvador, quien me ha dado un propoésito y me
da toda la motivacion para aprender y utilizar toda
herramienta posible para hacer su voluntad.

A mis papas Miguel y Amparo que dieron todo de si para
formarme de una manera integra, gracias a ustedes he
adquirido conocimiento, criterio y fortaleza para crecer y
no tener limites.

A mi hermana Gabriela, quien es mi alegria completa y

apoyo permanente.



AGRADECIMIENTOS

Doy gracias a Dios todopoderoso, por ser quien llena todo en mi vida, dandome

propdsito, mostrandome su fidelidad y permitiéndome avanzar en todo lo que emprenda.

A mi tutora metodolégica M. Sc. Rosa Flores Morales por la paciencia que tuvo en
su acompafiamiento en la elaboracién de este proyecto, por su colaboracién y andlisis

critico.



RESUMEN

El presente documento corresponde al desarrollo de la plataforma virtual para la
intervencion en momentos de crisis y prevencion del suicidio, elaborado con tecnologia
web para una oportuna ayuda psicolégica a personas que lo requieran a través de la
mensajeria instantanea. El trabajo presenta una investigacion aplicada a procedimientos
de intervencion psicoldgica en crisis, normativas para tele-psicologia y la aplicacion de
herramientas tecnoldgicas en este campo, como también la aplicacién de instrumentos y

metodologias académicas para el desarrollo del sistema.

En la elaboracion del proyecto se implement6 la metodologia de desarrollo Scrum, se
utilizaron diversas herramientas de disefio como mapeo de historias de usuario, casos de
uso y diagramas de secuencia. Para la correcta proyeccion del sistema se realizd una
investigacion en el campo de la psicologia y se estudiaron algunas herramientas
tecnoldgicas aplicadas en el mismo. Asi también, para la implementacion del desarrollo
del sistema se utilizé la pila de desarrollo de Javascript MEAN (Mongo, Express, Angular
y Node.js) que posibilito la eficacia del proyecto. Una vez terminado el desarrollo del
sistema, este fue probado por posibles usuarios y psicélogos para su correspondiente
evaluacion, ademas de ser sometido a valoracién segun la metodologia de calidad GQM
para los atributos expuestos en los estandares ISO/IEC 9126 y la ISO/IEC 25000,
concluyendo que el sistema cumple con criterios de calidad.

Finalmente, se ha logrado el desarrollo de la plataforma virtual para apoyo psicoldgico en
momentos de crisis, proveyendo a la sociedad una herramienta que, implementada con
responsabilidad y profesionalismo, sera de ayuda en la estabilizacion animica de muchas
personas y prevendra posibles suicidios sin la necesidad de la instalacion de una

aplicacion, sino, con el manejo sencillo de algin navegador de internet.

Palabras clave: intervencion en crisis, psicologia, tele-psicologia, prevencion suicidio,

mensajeria instantanea.



ABSTRACT

This document corresponds to the development of the virtual platform for intervention in
crisis times and suicide prevention, it was developed with web technology for an
appropriate psychological help to people who require it through instant messaging. The
paper presents an applied research to psychological intervention procedures in crisis,
regulations for tele-psychology and the application of technological tools in this field, as
well as the application of academic instruments and methodologies for the development
of the system.

In the preparation of the project, the Scrum development methodology was implemented,
various design tools were used such as mapping user stories, use cases and sequence
diagrams. For the correct projection of the system, an investigation was carried out in the
field of psychology and some technological tools applied in it were studied. Likewise, for
the implementation of the development of the system, the Javascript MEAN development
stack (Mongo, Express, Angular and Node.js) was used, which made the project effective.
Once the development of the system was completed, it was tested by potential users and
psychologists for its corresponding evaluation, in addition to being subjected to evaluation
according to the GQM quality methodology for the attributes set out in the ISO/IEC 9126
and ISO/IEC 25000 standards, concluding that the system meets quality criteria.

Finally, the development of the virtual platform for psychological support in times of crisis
has been achieved, providing society a tool that, implemented with responsibility and
professionalism, will help to stabilize the mood of many people and prevent possible
suicides without the need of the installation of any application, but with the simple

handling of an internet browser.

Keywords: crisis intervention, psychology, tele-psychology, suicide prevention, instant

messaging.
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CAPITULO I. INTRODUCCION

El trabajo presentado despliega el desarrollo de una plataforma virtual que brinda un
espacio para la intervencion psicoldgica en momentos de crisis como una herramienta para
prever conductas suicidas entre otras actitudes y brindar apoyo a las personas a través de
mensajeria instantanea. Este sistema permite a cualquier usuario solicitar apoyo
escribiendo mensajes a los psicélogos conectados desde un navegador de internet para que
puedan atenderlo, y si es que éste asi lo requiere, se le pueda dar un seguimiento periodico

en una terapia personalizada.

Aprovechando la facilidad que el internet presenta para la comunicacion sin importar
el lugar en el que uno se encuentre, y viendo que esta llega a ser una herramienta de mucha
importancia para poder ofrecer y brindar servicios profesionales, se ve como una gran
responsabilidad el poder proporcionar herramientas tecnoldgicas que colaboren en la

solucidn de problemas, en este caso sociales.

Desde la aparicion de los teléfonos inteligentes y las aplicaciones de mensajeria
instantanea, la comunicacion por mensajes de texto ha ganado popularidad sobre las
Ilamadas telefonicas en muchas partes del mundo, presentando una forma mas comoda
para dialogar con gente desconocida y, en este caso, para poder expresar las emociones
que las personas en tiempos de crisis 0 ansiedad estén sintiendo, permitiendo asi también,
brindar apoyo, leer y releer lo que el paciente expresa para poder responder a tiempo, de
la mejor forma posible y reconociendo palabras que sirvan de alertas para identificar la

urgencia de la intervencion.

Mediante una investigacion aplicada a la intervencion en crisis y la tele-psicologia,

se disefiaron y desarrollaron los elementos que este sistema deberia tener y mediante la



implementacién de la metodologia de desarrollo escogida se desarroll6 este proyecto para

la oportuna ayuda psicoldgica.

1.1 ANTECEDENTES

En otros paises, existen organizaciones que proveen apoyo en situaciones de crisis
gestionados por el gobierno central o municipal, o también, por organizaciones
especializadas en el &rea. Una serie muy popular difundida en el portal de Netflix llamada
“13 reasons why” que tiene como trama los motivos de la decision de una adolescente en
quitarse la vida, tiene una pagina web (Netflix, s.f.) que reine un amplio abanico de
informacion de donde uno puede recibir ayuda en situaciones de crisis segun el pais en el
que se encuentre, agrupando similares portales de ayuda ante crisis que llegan a ser una
referencia para este trabajo. En Latinoamérica existen algunos paises como Argentina
(Centro de Asistencia al Suicida, s.f.), Brasil (Centro de Valorizagdo da Vida - CVV, s.f.)
(helpline, 2007), Chile (Todo Mejora, 2010), Colombia (Secretaria de Salud de Bogota,
2019) (Fundacion Sergio Urrego, s.f.), México (Consejo Ciudadano para la Seguridad y
Justicia - Ciudad de México, 2019) (Gobierno de México, s.f.) y Pert (Fundacion ANAR,
2010) que tienen este tipo de organizaciones, las cuales, trabajan principalmente con lineas
telefonicas gratuitas para brindar esta ayuda; aunque muchas de estas paginas son de
orientacion psicoldgica en general y no tanto de ayuda en manejo de crisis.

En Estados Unidos existe la organizacion “Crisis Text Line” (Crisis Text Line - CTL,
2013) que trabaja integramente con el manejo de crisis en todo su territorio a traves de
mensajeria movil, ellos trabajan dando apoyo en momentos de crisis y segun su analisis
de datos identifican los mensajes que requieren mucho mas interés por la gravedad de las
palabras que utilizan o la combinacion de palabras con las que se expresan. También
analizan el uso de emoticones que muestran el estado de las personas con las que estan
relacionandose para poder analizar este estado de urgencia en la atencion que se le da a
cada usuario. Ellos van resolviendo un promedio de 10 crisis por dia, recibiendo un

promedio de 15000 mensajes al dia. El por qué se realiza esta ayuda a través de mensajeria



es porque ellos desean hacer lo mas féacil posible el permitir que la gente que esta en
sufrimiento pueda obtener ayuda segun lo que su fundadora expresa.

Estudios realizados, segun el articulo “R you there?” del periddico New Yorker
publicado el 2 de Febrero del 2015 por Alice Gregory (Gregory, 2015), dicen que el hecho
de escribir un mensaje de texto, que incluso solo puede ser de 140 caracteres, “fuerza un
tipo de destilaciéon emocional del caos en tiempo real”. Este articulo es resultado de
entrevistas a miembros de la organizacion “Crisis Text Line” y de estudios que confirman
la eficacia de escribir como una intervencién terapéutica, y aunque escribir mensajes de
texto no llega a ser lo mismo que llevar un diario, esto puede ayudar como un
amortiguador de comportamiento entre una persona y sus sentimientos intensos y a veces
impulsivos. Este articulo refiere a que muchas personas se sienten mejor desahogandose
al escribir acerca de lo que estan viviendo mas que hablando de sus problemas porque el
hecho de hablar puede ser muy dificil para estas personas, o las situaciones que estan
viviendo no les permiten hablar, por lo que un mensaje de texto es de mayor facilidad.
Ademas, este articulo presenta una realidad, las personas ahora estan méas acostumbradas
a mandar mensajes de texto que a hacer Ilamadas, es mas, las empresas en general tienden
a tener un nimero de WhatsApp o0 una pagina en Facebook para poder contactarse por
medio de mensajes antes que por llamadas porque para el usuario es mas facil y mas
comodo adquirir informacion y tener una comunicacion por medio de la mensajeria de

texto.

Con un pensamiento similar, la aplicacion “PsicoChat” trabaja como una plataforma
digital de orientacion psicoldgica a distancia que maneja la obtencion de confianza como
justificacion del uso de este medio de comunicacion por mensajeria porque la no presencia
fisica del terapeuta de alguna forma produce este efecto. Ademas, por medio de una
plataforma se permite acceder al servicio de ayuda en cualquier momento y facilita

también el archivo de las comunicaciones para poder revisarlas en cualquier momento.

Finalmente, el afio 2020, a causa de la pandemia del COVID-19, en muchos paises se

establecieron lineas gratuitas de contencion gestionadas por gobiernos, universidades u



organizaciones privadas debido a que se presentaron muchos cuadros de ansiedad y crisis
por todo lo que representd esta vivencia a nivel mundial. Estas lineas en muchas ocasiones
fueron promovidas por sus paginas web lo que hizo que en alguna forma, este servicio de

intervencion y apoyo sea mayormente socializado.

1.2 DESCRIPCION DEL PROBLEMA

El suicidio fue la segunda causa de muerte en las personas entre 15 y 29 afios de edad
a nivel mundial el afio 2016, segun los datos presentados por la OMS (Organizacién
Mundial de la Salud) el 2 de septiembre del 2019 en su portal web (OMS, 2019), y aunque
en algunos paises ya se trabaja con lineas telefonicas o portales de mensajeria para apoyar
a personas en momentos de crisis, en Bolivia no existe nada similar segin un sondeo
realizado en las paginas locales, dejando en inutilidad el medio mas usado de

comunicaciones a nivel global (el internet) para la prevencion de este tipo de casos.

La OMS brind6 la informacion de que, por cada adulto que se suicido, existen 20 que
intentaron hacerlo, extendiendo asi la poblaciéon a la que un portal de internet puede

brindar ayuda.

El periddico local La Razén (Villarroel, 2013), mediante un reportaje realizado el
2013 afirm6 que acontecieron 3.495 suicidios en Bolivia entre los afios 2007 al 2012, y
segun el repositorio de datos de la OMS, Bolivia presenta un rango de suicidios de 20.5
por una poblacién de 100.000 habitantes. Segin un reporte del periddico Pagina Siete
(Beltran, Gutiérrez Nava, & Medina Condori, 2017), otro de El Deber (El Deber, 2020) y
otro de la red ATB (ATB, 2019), Bolivia esta entre los 5 paises de Latinoamérica con
mayor indice de esos casos de muerte y a nivel mundial entre los 15 primeros, ademas de
ser el tercer pais con mayor indice de suicidio en el grupo etario entre 5 a 14 afios. Noticias
RCN de Colombia (Noticias RCN, 2020) presentd la informacion dada por la OMS el
pasado 2020, que en Ameérica ocurren anualmente 100000 suicidios aproximadamente y

en Bolivia un nimero de 1326.



Con estos datos, no se hallaron portales u organizaciones que trabajen con la
prevencion del suicidio ni de ayuda en momentos de crisis, por lo que el uso del internet
para este propdsito en nuestro pais es practicamente nulo segun el sondeo particular

realizado en paginas web del pais.

1.3 OBJETIVOS

e Objetivo general.

Desarrollar una plataforma virtual que brinde un espacio de apoyo psicologico y

emocional online para la intervencion en momentos de crisis y la prevencion del suicidio.

e Obijetivos especificos.

v' Identificar protocolos de psicologia para tratamientos de crisis mediante el
apoyo de profesionales en psicologia.
Determinar los requerimientos del sistema.
Establecer la tecnologia apropiada para el desarrollo del sistema.
Implementar una interfaz del sistema responsiva.

Desarrollar y probar el sistema.

AN NN NN

Evaluar la usabilidad del sistema mediante profesionales en psicologia.

1.4 JUSTIFICACION

e Justificacion social: A nivel nacional, no existen organizaciones gque traten con la
prevencion del suicidio, que aunque no es el motivo de muerte con mayor indice,
si llega a ser una realidad social, por lo que el presente proyecto representa una
herramienta de prevencién.

e Justificacion tecnoldgica: El uso del internet para la comunicacion instantanea
debe ser una prioridad cuando existen personas que Se quieren comunicar pero no
saben como hacerlo, el acceso libre desde un celular o una computadora facilita la

comunicacion a distancia.



Justificacion econdmica: La mayoria de la poblacion nacional tiene acceso a

internet, y las aplicaciones que usan internet movil son las mas usadas para

mensajeria instantanea y no asi el servicio de mensajeria de las empresas

telefénicas.

1.5 LIMITES Y ALCANCES

Se desarrollara una plataforma que sera lanzada a Internet para asegurar su uso en

linea, el sistema pretende brindar apoyo a nivel nacional a personas en crisis

aunque esta red nos permita brindar la ayuda a cualquier ser humano conectado en

el globo.

Se pretende utilizar complementos ya desarrollados de mensajeria instantanea que

faciliten el desarrollo del sistema, siendo asi que, en caso de no encontrar el mas

optimo para lo que se desea, se desarrollara un prototipo de plataforma de

mensajeria.

Se pretende alcanzar a desarrollar los recursos presentados en la tabla 1.

Recurso

Tabla 1- Recursos de alcance

Descripcion

Registro chat

Donde se registraran aquellos que deseen recibir ayuda ante alguna

crisis

Administrador de

pagina

Quien podré habilitar y deshabilitar usuarios, dar permisos y asignar

tareas a los profesionales.

Registro de

profesionales

El proyecto no pretende tener profesionales al azar en el que
cualquiera pueda registrarse, pero si poder agregar a personal que
segln su preparacion pueda incluirse al equipo, este recurso supone
el registro completo del nuevo personal previa coordinacion con el

usuario administrador.

Control de agenda

Recurso en el que se pueda coordinar entre los usuarios y el
administrador las tareas asignadas y los turnos correspondientes

permanentes e itinerantes.



Seguimiento a paciente  Donde se pretende tener un historial del tratamiento que el paciente
sigue y las observaciones del profesional tratante. Asimismo el
registro de observaciones personales y observaciones aptas para el

conocimiento del paciente.

Estadisticas e informes  Un recurso que genere informes para el usuario pertinente,
informando sesiones iniciadas, estadistica de interaccion con usuarios
nuevos y consolidados para el administrador, e informes de

seguimiento a pacientes para el psicdlogo correspondiente.

1.6 DISENO METODOLOGICO

El presente proyecto es una innovacion tecnoldgica y no asi una tesis como tal, por
lo que no corresponde presentar una hipétesis, ya que este trabajo busca presentar una
propuesta antes que comprobar una proposicion planteada a través de la investigacion,
pero debido a que en la carrera de informatica solo existen dos modalidades de
graduacién y que este proyecto no intenta responder a la necesidad de alguna institucion
formal se la presenta como tesis. En esta seccion se presenta las metodologias aplicadas

en el desarrollo del proyecto.
1.6.1 TIPO DE INVESTIGACION.

Se utilizard una investigacion aplicada ya que no se desea generar nuevo
conocimiento, sino aplicar el que ya existe para poder direccionar el trabajo y asi
satisfacer las bases de este conocimiento, donde se buscara material de fuentes
primarias que nos den luces ante las dificultades que presentan las personas con
depresion y ansiedad, y se buscard, ademas de la direccion de profesionales en
psicologia y material de instituciones internacionales que trabajen con la
intervencion en crisis y con la prevencién de suicidios. Con ello se buscaré realizar
una coleccién de requisitos mediante los cuales se trabajara para coadyuvar con

las necesidades presentadas en la sociedad con estos problemas.

A continuacién se muestran los pasos a seguir en esta metodologia de

investigacion segun el Ministerio de Educacion del Pera (Peru, 2017).



Comunicacién de

fidmitidon Planeaci6én

Ejecucion

Figura 1- Fases de la investigacion

La ejecucion de estos pasos se efectuaria con las tareas presentadas en la tabla 2.

Tabla 2 - Fases de investigacion aplicada

Planeacion Ejecucion Comunicacion

Eleccion del tema Solucion en seguimiento a la | Analiza informacion
Preguntas a responder metodologia

Antecedentes Recoleccion de datos e | Publicacion de los resultados
Proponer metodologia informacion en algun formato

Determinar acciones a llevar a | Descripcion de pasos

cabo realizados

1.6.2 TECNICA DE INVESTIGACION.

Para la generacion de conocimiento en el area de psicologia, se trabajara con
una revision bibliografica de articulos cientificos, trabajos académicos y libros de
psicologia que nos den directrices de lo que se puede generar para brindar una
ayuda en los casos de crisis y de seguimiento en tratamientos psicologicos. Asi
mismo, se realizara la observacion y con ella una evaluacion de las herramientas
utilizadas en paginas u organizaciones que trabajan con este tipo de tareas de
prevencion y ayuda. Por Ultimo, se generaran entrevistas a psic6logos para que nos

permitan conocer, segn su formacion pero también su experiencia, los aspectos



importantes a considerar al momento de presentar una pagina a personas en crisis,

atender esa crisis y el realizarlo de forma remota.

Para la eleccion de software y tecnologia a utilizar, se realizara una observacion
y revision de documentacion acerca de documentacion de software de desarrollo
como ser blogs de desarrolladores y manuales de lenguajes o plataformas, donde
en muchas oportunidades se encuentran resaltadas las fortalezas de lenguajes o

plataformas de desarrollo segun lo que se busca realizar.
1.6.3 TECNICA DE DISENO DEL SISTEMA.

Para el establecimiento de la definicidbn de requisitos se utilizara la
investigacion previa, entrevista a expertos y la tormenta de ideas, mediante la cual
se formulara el mapeo de historias de usuario, estableciendo con ello
requerimientos funcionales y no funcionales del sistema, y segun este analisis se
utilizaran casos de uso y diagramacion de secuencia en las secciones que asi lo
ameriten para un mejor entendimiento del comportamiento de tareas especificas

del sistema.
1.6.4 METODOLOGIA DE DESARROLLO.

Para el desarrollo del sistema se trabajara con la metodologia de desarrollo agil
SCRUM para poder trabajar con programacion susceptible a los cambios que se
vean en el proceso y trabajar de forma organizada y administrable las tareas segln

un backlog y una tabla de trabajos pendientes.
1.6.3 INSTRUMENTO DE MEDIDA O EVALUACION.

Después de las pruebas unitarias correspondientes que se realizaran al sistema
desarrollado en todas sus etapas, su éxito serd medido segun sus caracteristicas de
calidad segun los estandares ISO/IEC 9126 y la ISO/IEC 25000 y la metodologia
de evaluacion GQM (Objetivo, Pregunta y Métrica segun sus siglas en inglés).

Claramente es pequefia la probabilidad de hallar una persona anénima que tenga



crisis y que haga uso de la plataforma porque se debe trabajar en elaborar una
planificacion de difusion del sistema, pero se evaluara sus caracteristicas de
calidad y el sistema sera probado por usuarios psicologos y usuarios clientes que

lo evaluaran respondiendo encuestas y dando criticas del mismo.
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CAPITULO II. PSICOLOGIA EN LA ERA TECNOLOGICA

En este capitulo, para fines de este proyecto, se explora informacion y conceptos
usados en psicologia, procedimientos psicologicos en intervencion de crisis, ademas de su
aplicacion en un contexto tecnoldgico que resulta cada vez mas creciente. El internet
provee un acceso a servicios de toda indole, y la insercién de recursos tecnoldgicos en el
campo de la psicologia no es una excepcion, por lo que también se presenta informacion

breve acerca de algunas paginas que hacen uso de la tele-psicologia.

2.1 INTRODUCCION

La psicologia se define como “la ciencia de la conducta y de los procesos mentales”
segun lo expone Myers (Psicologia, 2005), entendiendo a la conducta como todo lo que
hace un organismo (acciones observables) y los procesos mentales como las
experiencias subjetivas internas que deducimos a partir de la conducta (sensaciones,

percepciones, suefios, pensamientos, creencias y sentimientos).

Entre las variadas tareas que la psicologia abarca, una de ellas es el atender e
intervenir la salud mental de un ser humano de forma oportuna para que este pueda
desenvolverse como un miembro activo dentro de su entorno (Universidad de Pamplona,
2012). Una persona puede presentar un estado mental variado segun las vivencias que
tenga, sin embargo, existen algunos acontecimientos que pueden hacer que un individuo
ingrese en un momento de crisis por la dificultad circunstancial que involucra, para lo

cual, es necesario brindar oportunamente primeros auxilios psicoldgicos.
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2.2 INTERVENCION EN CRISIS

Osorio (2017) afirma que una crisis es un estado temporal de trastorno y
desorganizacion en la que un individuo ingresa, manifestado en una incapacidad para
enfrentar la situacion adversa que se esta viviendo, para manejar adecuadamente las
emociones, y/o para enfocar el pensamiento y la conducta en resolver el problema. Este
estado lleva consigo sintomas tanto fisicos como emocionales y conductuales que pueden

Ilegar a agobiar al que lo sufre.

Segun Slaikeu (1996), estas crisis pueden ser circunstanciales, es decir, inesperadas,
principalmente por algun factor ambiental como accidentes, muerte, desastres naturales;
o también pueden ser de desarrollo, esto es, que estan relacionadas con el desplazamiento

de una etapa de la vida a otra.

Slaikeu (1996) afirma que todos los humanos estdn expuestos a experimentar crisis
caracterizadas por una desorganizacion emocional, perturbacion y colapso de las
estrategias previas de enfrentamientos en ciertas ocasiones de sus vidas, pero la forma y
el tiempo en el que este estado es resuelto depende de diversos factores como la gravedad
del suceso precipitante, los recursos personales y sociales que el individuo tenga. Por lo
que, cualquier persona podria llegar a ser un individuo en necesidad de recibir una

intervencion.

La intervencion en crisis llega a ser una estrategia psicologica a aplicarse en el
momento de una desorganizacién grave, que busca hacer que la persona en este estado de
trastorno logre recuperarse y pueda afrontar el evento con todas sus facultades a nivel

emocional, conductual y racional (Osorio Vigil, 2017).
Osorio presenta esta intervencion en crisis dividida en:

» Intervencion en 1ra instancia: llega a ser los primeros auxilios psicologicos,
abordados durante las primeras horas después de la crisis que tiene como fin el

restablecer el enfrentamiento inmediato para reducir el peligro, proporcionar
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apoyo Yy brindar recursos de afrontamiento y ayuda. Esta ayuda es breve e
inmediata.
» Intervencion en 2da instancia: llega a ser un proceso psicoterapéutico para

translaborar? los sucesos traumaticos si es que las personas asi lo requieren.
Tres aspectos importantes dan direccion a la actitud del asistente (Slaikeu, 1996):

v" Proporcionar apoyo:
Parte de la premisa de que en situaciones de crisis es mejor no estar solos; por lo
que se busca proporcionar un espacio para que la persona pueda expresar sus ideas
y emociones libremente donde ella se sienta escuchada, acompafiada y entendida.
v" Reducir la mortalidad:
Dirigido a salvar vidas bajo el lema “primero la supervivencia” y la prevencion
del dafio fisico durante esta etapa, ya que es frecuente que estos estados conduzcan
a infringir dafio a otras personas o0 a uno mismo, por lo que se busca minimizar las
posibilidades destructivas.
v" Proporcionar el enlace con las fuentes de asistencia:
Antes de poder solucionar el problema, se identifica si existen entidades o agencias

gue puedan brindar orientacion o ayuda de servicio social.

Osorio (2017) enlista y resume lo presentado por Slaikeu acerca de las tareas a realizar

al brindar los primeros auxilios psicologicos (la intervencion en 1ra instancia):

1. Realizar el contacto fisico
Donde la tarea es la escucha total a la persona, involucrar la carga efectiva,
emocional y conductual sin levantar juicio ni reclamo. Construir una conexion de
empatia y confianza donde el paciente pueda conceptualizar lo sucedido y el
asistente pueda visualizar la situacion desde su perspectiva.
Existen sentimientos concominantes? afectivos comunes como ansiedad, ira,
depresion, angustia, panico, shock y negacién; los cuales deberian ser

identificados en esta etapa.
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En algunas ocasiones las comunicaciones no verbales son de mayor ayuda, como
un abrazo o el tomar a la persona de las manos, pero en otras ocasiones llega a ser
contraproducente, por lo que el asistente debe observar fenomenologicamente si
esa es la necesidad en ese tiempo 0 no.

Examinar las dimensiones del problema

Se evalua las dimensiones del problema indagando acerca del pasado, presente y
futuro inmediato. Acerca del pasado se averigua acerca de los acontecimientos que
desataron la crisis. Acerca del presente, se indaga con respecto los detalles que
implican importancia en lo que pasd, donde el uso de preguntas de “quién, qué,
cuéndo, donde o cémo” son significativas para poder planear una intervencion
profunda. Se presta atencion a las fortalezas y debilidades de la persona, se evalta
si existen riesgos de dafio fisico y las dificultades que se puede tener aun en la
familia de la persona. En esta etapa, en el analisis para un futuro inmediato, se
establecen prioridades con respecto a los conflictos que se deben resolver, esto es,
el poder establecer un orden jerarquico de los conflictos que se necesitan manejar
de manera inmediata y aquellos que pueden dejarse para después. Esta tarea es
importante, porque ante la confusion y desorganizacion que la crisis provoca, las
personas tratan de lidiar con todo al mismo tiempo dificultando el hallazgo y
ejecucion de las soluciones pertinentes.

Analizar las posibles soluciones

Se identifica un rango de soluciones alternativas para todas las necesidades
analizando las acciones intentadas que no hayan funcionado para llevar a la
persona a generar alternativas y el asistente también agrega sus soluciones
estructuradas y conjuntamente se evalUan las ganancias y pérdidas de cada
solucion, analizando los obstaculos para la ejecucion de las mismas para
posteriormente jerarquizar las tareas a realizar.

Asistir en la ejecucion de una accion concreta

Implica la ayuda en la ejecucion de las acciones determinadas, primero con una

actitud facilitadora que alienta a la persona a afrontar todo por ella misma, pero si
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tiene dificultades severas, posteriormente se cambia a una actitud directiva donde
el afrontamiento es méas guiado y acompariado

5. Darle seguimiento
Se establece un procedimiento que permita dar seguimiento para llegar a verificar
el proceso. Se desea determinar si se lograron las metas o no, y si llega a ser

necesaria contactar a la persona con algin experto en segunda instancia.

Si al concluir con este proceso de intervencion en primera instancia se detecta que la
persona esta experimentando secuelas como estrés post-traumatico, trastorno de estrés
post-traumatico, ataques de panico, manias o fobias, pensamiento catastréfico u obsesivo,

se debe ingresar a una intervencion en segunda instancia con profesionales especializados.

En todo este proceso se busca que la persona que sufrio la crisis adquiera dominio
cognoscitivo sobre la situacién y actle de una forma asertiva para que el incidente vivido
pueda integrarse de forma natural a su historia de vida, y ese individuo esté preparado y
mejor equipado para enfrentar el futuro (Osorio Vigil, 2017).

2.3 TELE-PSICOLOGIA

Es la prestacion de servicios psicologicos haciendo uso de las tecnologias de
informacion y de telecomunicacion, con una comunicacion sincrona o asincrona, haciendo
uso de cualquier medio tecnoldgico para la adquisicién de informacion, sean medios
electronicos, dispositivos moviles, computadoras personales, correo electrénico, blogs,
webs de autoayuda, redes sociales, etc. (American Psychological Association, 2013). Este
término es usado en la mayoria de asociaciones psicologicas internacionales, sin embargo,
algunos autores se refieren a esto como: ciber-terapia, terapias online, psicologia online,

ciberpsicologia. (Ramos Torio, y otros, 2017).

Es claro que todo lo que se puede hacer de forma remota llega a derribar las barreras
geograficas y temporales que se puedan presentar en cualquier situacion, proveyendo el

servicio requerido de forma inmediata, lo que representa una gran ventaja en el uso de la
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tele-psicologia. Sin embargo, existen dificultades a considerarse al utilizar este tipo de
servicio, como ser el hecho de que en una situacion de emergencia o peligro de dafio fisico,
uno no puede estar corporalmente con su paciente y debe contactar con algun cercano para
su asistencia cara a cara; o esta modalidad puede no ser conveniente para todo paciente ya
que algunos no estan acostumbrados al uso de tecnologias o no tienen acceso a ellas; o el
ambiente en el que el paciente se encuentre puede estar expuesto a distracciones, 0 puede
existir la posibilidad de que se viole la privacidad del mismo y el profesional no puede
ejercer control sobre ese entorno, por lo que debe haber un lineamiento a seguir sugerido

al paciente para que la sesion pueda ser efectiva. (Ramos Torio, y otros, 2017)

Por deméas queda decir que al utilizar esta modalidad, se deben tomar todas las
medidas posibles para resguardar la confidencialidad de toda la informacion que se reciba
de cada paciente, hacer las respectivas copias de seguridad y determinar las personas
autorizadas para el acceso a ella. La guia para la préctica de la tele-psicologia en Espafia
(2017) sugiere que ante riesgos de accesos no autorizados, los profesionales eliminen los
datos e informacion usada y puedan dar cuenta de su efectiva destruccion segln
recomendaciones y normativas. También anima a documentar los procedimientos
empleados para la eliminacion de datos, y que de forma rutinaria y continua se pueda

hacer una eliminacién de malware, cookies u otros.

Asimismo, esta guia de la tele-psicologia (2017) recomienda tomar consideraciones
con respecto a la aplicacion de pruebas psicoldgicas ya que el paciente podria tener acceso
a las respuestas adecuadas para una interpretacion conveniente por el acceso a internet con
el que se cuenta, por lo que la fiabilidad y validez de estos instrumentos pueden llegar a

disminuir por este contexto.

Por altimo, también es importante considerar las normas y legislacion especifica en
diversos paises ya que puede existir en algunos paises o estados en los que el paciente se
encuentre, que para ejercer la profesion psicolégica deba contarse con una acreditacion en

ese territorio.
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2.4 APLICACIONES RELACIONADAS

Antes de la pandemia, existian algunas organizaciones que brindaban apoyo de
prevencion suicida y de apoyo en momentos de crisis. Una de las mas grandes
organizaciones, que brinda apoyo a traves de mensajes de texto por medio de linea
telefonica mavil en Estados Unidos, Reino Unido, Irlanda y Canada es denominada

“Crisis Text Line” que provee un servicio 24/7.

En Latinoamérica ya existian organizaciones de apoyo y prevencién de suicidio a
través de llamadas por linea gratuita en algunos paises como Pert, Chile, Colombia,
México, Brasil y Argentina, pero la mayoria de estas organizaciones no prestaban
servicios a nivel online, por lo que hasta sus paginas de internet llegaban a presentar

informacion caduca o muy limitada.

En la tabla 3 se presentan recursos similares que trabajan con ciertas caracteristicas

similares al propuesto por este proyecto o con el objetivo de llegar a un publico similar.

Tabla 3 - Sitios Web relacionados

Sistema Descripcién Modulos

- Terapia individual Online
- Terapia de parejas.
Dan sesiones psicoldgicas on-line con costo - Terapia por Chat Escrito.

https://ayuda- (la primera es gratuita). - Orientacidén por E-mail
psicologica-en- Realizar  evaluacién, diagndstico y -Consultas por teléfono
linea.com/ tratamiento. - Psicoterapia on-line usando

herramienta Skype o llamada

(formulario)

- Las sesiones se realizan por
Dan sesiones psicolégicas on-line con  Skype u otros programas.

costo. - Usuarios pueden reservar
https://www.psicoglo  Recogen informacidn, establecer objetivos  sesiones, gestionar contacto y
bal.com/terapia- terapéuticos, desarrollan la terapia, citas online, consultar
online desarrollan seguimiento de esta. (Lrasesion ~ documentos de la terapia,
con 50% de descuento) mensajeria interna con el

psicdlogo.

- Esun portal web para brindar
informacion de la organizacion,
no ofrece servicios en linea,

http://www.saptel.org  “Sistema Nacional de Apoyo, Consejo
.mx/index.html Psicoldgico e Intervencion en Crisis por
Teléfono” del Consejo Latinoamericano y
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del Caribe de Salud Mental. Pero so6lo
ofrece sus servicios a México. Tiene el
prop6sito de trabajar con el manejo de
emergencias  psicoldgicas y  crisis
emocionales.

sino disponibilidad las 24 horas
a un namero gratuito.

- Modulo de donaciones no
estd trabajado, pero si recibe
donaciones de alguna forma.

https://13reasonswhy.
info/

Tiene la finalidad de que puedas hablar con
alguien si te encuentras en una crisis.

Da informacién del programa.

Te direcciona a otras paginas que pueden
ayudarte segun el pais donde te encuentre

- Mobdulo de informacion de
ayuda segun el pais donde uno
se encuentre, es decir re
direcciona la ayuda a portales
de los paises de los que se tiene
informacion.

- Galeria multimedia para
animar a la gente a no cometer
suicidio y guia para dialogar.

- Material de ayuda segun el
pais donde te encuentres.

https://www.crisistext
line.org/

Apoyo gratuito por mensajeria instantanea
con consejeros de crisis entrenados que son
voluntarios en Estados Unidos (no
profesionales).

El consejero tiene el objetivo de ayudar a
cambiar de un estado de crisis a un estado
de calma.

- Moédulos de obtener ayuda

- Modulo de voluntarios.

- Médulo de material de
aprendizaje.

- Moédulo de donaciones.

- Maédulo de tienda.

https://suicideprevent
ionlifeline.org/

Provee un espacio para llamadas gratuitas y
también chat gratuito dentro del territorio
de los Estados Unidos.

- Modédulo de obtener ayuda.

- Aprender de material.

- Modédulo para involucrarse.

- Proveedores y profesionales.
- Informacion de centros de
prevencion.

- Médulo de  historias vy
testimonios de  esperanza
después de la recuperacién.

https://www.samarita
ns.org/

No permitir que sufras solo, dando soporte
para personas que se sientan mal, de estar
en crisis.

Presenta una linea gratuita para el apoyo,
informacién de sus sucursales y correos
electronicos.

Da servicios en Inglaterra e Irlanda.

- Médulo de donaciones
- Modulos de informacion.
- Médulo de voluntarios.

https://www.casbuen
osaires.com.ar/

Centro de Asistencia al Suicida.

Linea telefénica Gratuita a personas en
crisis. También se puede ofrecer ayuda a
familiares y allegados.

La linea gratuita no es de 24 horas, sino que
tiene su horario.

- Modulo de Informacion

- Modulo de voluntariado.

- Médulo de materiales para
apoyo de gente allegada a estos
problemas.
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Organizaciéon que ofrece ayuda para dar

apoyo por medio de chat correo . .
poy . _p y - Médulo de usuarios.
electronico.

https://www.helpline. . . - Modulo de chat.
. SaferNet Brasil ofrece un servicio de ) .
org.br/helpline/ . L . L - Modulo de ayuda por email.
orientacion sobre crimenes y violaciones de
los Derechos Humanos en Internet.

Ayuda a gente que ha tenido experiencias

de violencia debido a su orientacién sexual, - Aplicacion movil.
https://todomejora.or  identidad o expresion de género. - Maédulo de donaciones.
g/ Se puede chatear a través del navegador o - Maddulo de informaciones.
mediante la aplicacion movil.
Centro de valoracién de la Vida da apoyo - Maodulo de chat
. emocional en prevencién del suicidio por - Mobdulo de voluntarios.
https://www.cvv.org. ] / ) B .
br/ medio de un al linea gratuita, correo - Modulo de colaboraciones.
electronico o chat las 24 horas del dia. - Modulo de informaciones.

En este Gltimo tiempo, debido a la aparicion del coronavirus, se vieron mas organizaciones
que levantaron este tipo de ayuda de escucha en momentos de dificultad, utilizando en su mayoria
Ilamadas telefdnicas. A continuacion se presentan algunas:

> https://www.yoteescucho.org

> https://noestassolo.es/

> https://tec.mx/es/coronavirus-covid-19/necesito-ayuda

En la ciudad de La Paz (ABI - Agencia Boliviana de Informacion, 2020) con el apoyo del
colegio de psicologos de La Paz y en la ciudad de El Alto (Periddico Bolivia, 2020), se
establecieron lineas de contencidn gratuitas por parte de ambas alcaldias para dar apoyo por la
ansiedad que la pandemia produjo, sin embargo se desconoce si esta politica s6lo es temporal o si
su implementacién tiene un caracter permanente. Lamentablemente no se tiene una informacién
especifica de las llamadas que estas lineas atendieron, pero si se reportaron 190 llamadas hasta el
29 de abril del 2020 en El Alto denominada “Yo te escucho” con sélo 11 dias de haberse habilitado

el servicio.

19


https://www.yoteescucho.org/
https://noestassolo.es/
https://tec.mx/es/coronavirus-covid-19/necesito-ayuda

CAPITULO I1l. MARCO TEORICO INFORMATICO

En este capitulo se desarrollan conceptos y teorias con respecto al conocimiento
informatico que representaron las bases académicas para el desarrollo de este trabajo.
Muchos de estos puntos podrian ser desarrollados en mayor detalle, sin embargo se
busco sintetizar los aspectos mas importantes de ellos para la mejor comprension del

trabajo implementado.

3.1 INGENIERIA DE SOFTWARE

“La ingenieria de software es el establecimiento y uso de principios fundamentales
de la ingenieria con objeto de desarrollar en forma econémica software que sea confiable
y que trabaje con eficiencia en maquinas reales” (Pressman, 2010)

Se la entiende como una disciplina dentro de la Informatica, que ofrece técnicas para
desarrollar y mantener un software de calidad. Practicarla, permite elaborar a tiempo y
con calidad, sistemas complejos basados en computadoras a través de procesos, métodos
y herramientas. (Pressman, 2010). Segun la IEEE, esta es la aplicacion de un enfoque
sistematico, disciplinado y cuantificable en el desarrollo, la operacion y el mantenimiento
del software (IEEE, 1993).

3.2 METODOLOGIAS DE DESARROLLO

Parte importante en la aplicacion de la ingenieria de software, es la metodologia de
desarrollo a implementar, ya que significa el conjunto de métodos con los que se trabajara
para poder desarrollar el proyecto. Una estructura general para la ingenieria de software
define cinco actividades estructurales: comunicacion, planeacion, modelado, construccion

y despliegue; ademas de otras actividades permanentes durante el proceso como el control
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y seguimiento del proyecto, la administracion de riesgos, el control de la calidad, entre
otras (Pressman, 2010).

Para poder desarrollar un software de una manera 6ptima, se debe establecer el orden
y la forma en la que se desarrollaran estas actividades estructurales y el como estaran

relacionadas entre ellas, segun ello, estaremos hablando de las metodologias de desarrollo.

3.3 METODOLOGIA SCRUM

Esta metodologia es agil, donde agilidad implica una respuesta efectiva al cambio, es
decir, que presenta una adaptabilidad al cambio porque toma en cuenta la realidad en la
que se desarrolla el software, sosteniendo una filosofia con un énfasis en la satisfaccién
del cliente y la entrega rapida incremental del software a través del trabajo de equipos en
tareas sencillas y la continua comunicacion entre los desarrolladores y los clientes
(Pressman, 2010).

Scrum es un marco de trabajo para el desarrollo, entrega y mantenimiento de
productos complejos con el objeto de que los participantes del proyecto puedan entregar
productos de una forma creativa y eficiente con el mas alto valor posible. Este no es un
método definitivo, sino que, al trabajar con él, podemos emplear varios procesos y técnicas
gue nos permitan mejorar continuamente nuestro producto, el equipo de trabajo y su
ambiente (Schwaber & Sutherland, 2017).

Lo esencial en Scrum son los eventos y los roles del equipo. Lo que se funda en la
teoria empirica del control, donde se asevera que el conocimiento viene a través de la
experiencia y de este, la toma de decisiones. Por lo que Scrum emplea un enfoque iterativo
incremental para optimizar el control de riesgos y la predictibilidad (Schwaber &
Sutherland, 2017).

Scrum presenta 3 roles:
- El duefio del producto (Product Owner): es el responsable de maximizar el valor
del producto gestionando el trabajo de todo el equipo al administrar la pila del
producto (Product Backlog). Este Product Backlog es una lista ordenada de todas

las cosas que se saben que se necesita en el producto, y esta contiene todos los
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requerimientos, caracteristicas, mejoras y correcciones que deben satisfacerse.
Como la forma de trabajo esta sujeto a cambios, el Product Backlog evoluciona
mientas se va desarrollando el software, ya que constantemente presenta cambios.
El equipo de desarrollo (The Development Team): es el equipo de profesionales
que desarrolla el trabajo a entregar. Este equipo es por lo general de tres a nueve
miembros.

El maestro Scrum (The Scrum Master): es el responsable de motivar y apoyar a

todo el equipo velando en que todos puedan entender la forma de trabajo.

Scrum presenta cuatro eventos que tienen un tiempo limite establecido para que ni las

reuniones, ni el trabajo se alarguen y se garantice el trabajo 6ptimo. Para estos eventos el

elemento principal es el Sprint, el cual es un lapso de tiempo de un mes o menos durante

el cual se crea un “incremento de producto” utilizable y potencialmente entregable, es

decir que es el desarrollo de una porcion establecida del proyecto que respondera a puntos

especificos del Product Backlog. En el Sprint se genera un Sprint Backlog que contiene

los elementos del Product Backlog con los que se trabajaran y el plan de entrega del

producto que complete el objetivo del Sprint.

Segun la Guia de Scrum (2017) estos cuatro eventos son:

Sprint planning: es una reunion de maximo 8 horas donde se establecera la
proyeccion de trabajo de un sprint. En esta reunion participa todo el equipo Scrum
donde se determina los objetivos a alcanzar con el sprint para provocar el
incremento en el desarrollo del software y los items del backlog que serian
satisfechos. En esta reunion también se establece el trabajo especifico a realizar y
el como se determinara que el sprint estard concluido al establecer un objetivo
general del Sprint llamado Sprint Goal.

Daily Scrum: Es una reunion diaria de 15 minutos donde el equipo de desarrollo
planifica el trabajo de las siguientes 24 horas para poder optimizar la colaboracion
del equipo inspeccionando el trabajo realizado desde la anterior daily Scrum
considerando las implicaciones que ese trabajo tuvo para el alcance del objetivo

del Sprint.
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- Sprint review: Es una reunion de méaximo cuatro horas que se da al finalizar el
Sprint para inspeccionar el incremento del desarrollo y la forma en la que concluye
el Product Backlog con el trabajo realizado para ver si se necesita adaptar algin
cambio en este. En esta reunidn no so6lo participa el equipo Scrum, sino también
los interesados en el software o clientes denominados stakehholders, donde todos
buscan especificar lo que se podria hacer para optimizar el valor del producto en
los siguientes plazos.

- Sprint retrospective: Esta reunion de maximo tres horas ocurre después del Sprint
Review y antecede el Sprint Planning, donde el equipo Scrum se evalta a si mismo

y planifica mejoras del trabajo para ser aplicadas en el siguiente Sprint.

3.4 REQUERIMIENTOS

Los requerimientos de un sistema informético son las propiedades especificas y las
restricciones que este deberda cumplir de forma precisa para su integro y apropiado
funcionamiento (DECSAI - Departamento de Ciencias de la Computacion e I. A.). Estos
requerimientos pueden ser obtenidos por diversas técnicas y su definicion es indispensable
para el disefio de cualquier sistema ya que sefiala los alcances minimos del proyecto hacia

donde se proyectara cada tarea en el proceso del desarrollo.

Las técnicas de levantamiento de requerimientos son diversas pero por lo general se

pueden nombrar a las siguientes (La Oficina de Proyectos de Informatica, 2016):

» Analisis de documentacion: Se la realiza a partir de documentos ya elaborados
acerca de la organizacion con la que se trabaja estudiando documentos como
planes de negocio, documentos de entrenamiento, contratos, entre otros.

» Observacion: Se la realiza a partir de un estudio del entorno de trabajo de usuarios,
clientes e interesados del proyecto, donde se puede documentar todos los procesos
de negocio. Se puede realizar preguntas a los usuarios para la obtencion de

informacion mas detallada.
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» Entrevistas: Estas se las realizan de un modo formal o informal a quienes son
usuarios del sistema o a las personas interesadas en el mismo, formulando
preguntas abiertas para la identificacion de informacion y preguntas cerradas para
confirmar la informacién con la que ya se cuenta.

» Encuestas o cuestionarios: Estas deben tener preguntas claras y concisas
enfocandose en identificar los objetivos del negocio aglutinando la respuesta de
muchas personas.

» Mesas de trabajo: Estas son reuniones con participantes previamente
seleccionados y un moderador neutral que ayude a desarrollar el desglose del
proceso que se esta estudiando.

» Tormenta de ideas: Es una reunion de trabajo con estructura especifica con el
objeto de obtener ideas con respecto a lo que se desea trabajar, también es
recomendable tener un moderador y que tengan limites en cuestion de tiempo para
poder ser objetivos y eficaces con sus resultados. Después de tener la mayor
cantidad de ideas estas deben luego ser evaluadas.

» Historias de usuario: Son una recopilacién de los requerimientos que el usuario
expresa de una forma no técnica enfatizando en las funcionalidades del sistema 'y

su resultado.

Después de escoger una o varias técnicas de levantamiento de requerimientos se debe
identificar y diferenciar el tipo de requerimientos con los que se trabaja para poder
delimitarlos y seccionarlos apropiadamente. A continuacion una breve descripcion de los

mismos:

» Requerimientos funcionales:
Este tipo de requerimiento esta principalmente relacionado a lo que el software
debe hacer, es decir, aclarara las tareas que el software permite realizar y los
servicios que este provee. Estos requerimientos responden principalmente a la

pregunta ;Qué?
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Por lo general a estos se los llega a identificar en diferentes médulos o partes del
software, ya que cada parte tendria su justificacion segln su tarea o satisfaccion
de requerimiento. (La Oficina de Proyectos de Informatica, 2016)

Una particularidad con la redaccion de los mismos, es que ellos deben ser
redactados de una forma comprensible no técnica para que se tenga la claridad
necesaria en la verificacion del cumplimiento de los mismos.

Requerimientos no funcionales:

Este tipo de requerimiento esta relacionado a la forma en la cual el software
cumpliré esas tareas, tomando en cuenta también la calidad, el rendimiento, los
aspectos técnicos y tecnolégicos entre otros. Estos responden a la pregunta
¢, Cémo?

Por lo general estos se los identifican en todo el software, ya que llegan a ser
aspectos que deben estar en el trabajo del mismo sea cual sea la tarea a ejecutar.
(La Oficina de Proyectos de Informatica, 2016). Estos son considerados muchas
veces como las restricciones del software y sus atributos de calidad.

Estos, en la mayoria de los casos deben ser redactados de tal forma en la que sea

posible su medicidn cuantitativa para su comprobacién correspondiente.

Para definir los requerimientos en el desarrollo de un software, se necesita ser claro,

concreto, completo y conciso para no dar lugar a ambigliedades. Asi mismo, se deben

establecer los criterios de aceptacion para la verificacion del cumplimiento de cada uno

de ellos. En ese mismo sentido, la especificacion de requerimientos deberia ser priorizada,

verificable, y modificable. Para un buen trabajo en el ciclo de vida del proyecto, se maneja

la Matriz de Trazabilidad de Requerimientos, que nos permite gestionar nuestros

requerimientos durante el desarrollo del proyecto.

3.4.1 MATRIZ DE TRAZABILIDAD DE REQUERIMIENTOS.
Segun la guia del Business Analysis Body of Knowledge (BABOK) esta matriz nos

permite dar seguimiento a las relaciones entre requerimientos. (International Institute of
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Business Analysis, 2009), y la guia del PMBOK afirma que esta matriz relaciona cada
requisito del proyecto con el entregable que lo satisface (Project Managment Institute -
PMI, 2017).

Esta matriz facilita la visualizacion y el analisis de las repercusiones del cumplimiento
de los requerimientos a través de entregables, permitiendo evaluar el alcance de los
objetivos del proyecto. Ademéas que también nos permite identificar el impacto que

significaria el trabajar con cambios de disefio durante el desarrollo.

Cada fila de la matriz representa un requerimiento a trabajar, y cada columna es un
atributo de este requerimiento que es necesario considerar ya que nos permitira dar un
control del avance de la elaboracién del proyecto; estos atributos podran referirse al estado
actual del requerimiento, a los criterios de aceptacion, al objetivo al que responde, al

entregable que responderia su satisfaccion entre otros.

Entendiendo la libertad de técnicas que Scrum nos permite, la matriz de trazabilidad
de requerimientos llega a ser una forma de alimentar el Product Backlog del proyecto.

3.5 APLICACIONES WEB

Son aplicaciones basadas en la web, es decir que funcionan a través de una red
informatica, ya sea en el Internet 0 en una Intranet, que para su ejecucion sélo necesita un
navegador instalado, permitiendo su funcionamiento en cualquier sistema operativo que
ejecute un navegador web.

Para el desarrollo de estas aplicaciones, desde que surgi6 la Web 2.0, se desarrolla
una programacion Front-End y Back-End ya que estas aplicaciones dependen de un cliente
y un servidor.

La programacion Front-End se encarga del trabajo que debe realizar el cliente o el
navegador y la programacion Back-End determinara el trabajo del servidor donde, por lo
general esta el procesamiento de datos con la interaccién entre las de bases de datos y los

servicios.
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Estas aplicaciones fueron evolucionando en una forma acelerada en los ultimos afios
debido a su facil ejecucion y accesibilidad. Y esta evolucion ha provocado un gran y
diversificado desarrollo de lenguajes de programacion, librerias y frameworks de
desarrollo del lado del cliente y del servidor, generando un amplio rango de opciones para
la implementacion de proyectos. Cabe recalcar que con el desarrollo de los dispositivos
moviles, el disefio de estas aplicaciones tiende a ser por completo responsivo, lo que
significa que la interfaz de usuario debe ser acomodada al tamafio de pantalla en el que se
esté presentando la aplicacion, el disefio grafico y la presentacion de elementos deben
responder a esta demanda.

Segun este contexto y las tecnologias que hoy son de bastante demanda y popularidad
en el mercado, se determing utilizar la pila de trabajo MEAN, acrénimo que indica el
marco de trabajo full stack para el desarrollo web con el uso de MongoDB, Express,
Angular y Node.js, utilizando JavaScript como el lenguaje de programacion en todas las
instancias.

v" MongoDB: Es un gestor de base de datos no relacional de codigo abierto y de uso

gratuito que almacena documentos flexibles en formato JSON, donde los campos
pueden variar de un documento a otro y la estructura de los datos puede ser
modificada con el tiempo. (MongoDB Inc., 2020).
Estas bases de datos guardan documentos agrupados en colecciones, que ante un
conocimiento mas extenso con las bases de datos relacionales, se puede asemejar
un documento como el registro de una tabla, por consiguiente, una coleccién como
una tabla. EI modelo de los documentos es asignado en el cddigo de la aplicacion
mediante esquemas.

v Node.JS: Es un entorno de ejecucion “multiplataforma” de cédigo abierto para
JavasScript construido con el motor V8 de Google Chrome (Node.JS, 2020), este
entorno esta orientado a eventos asincronos que trabaja con devolucion de
Ilamadas o callbacks. Una gran ventaja de este entorno es que es posible afadir
maodulos de terceros para que puedan aportar funcionalidades nuevas a través de

la herramienta NPM (Node Package Manager), que en esta oportunidad permite
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el crear y configurar el servidor (Express) y la conexion con la base de datos
(MongoDB).

Express: Es una “infraestructura de aplicaciones web rapida, minimalista y flexible
para NodeJs” (Express Js, 2020). Es un framework que trabaja sobre Node que
permite de una forma sencilla trabajar con métodos y caracteristicas HTTP que
facilitan la interaccion de servidor y cliente, enrutamiento y renderizacion de vistas
para generar respuestas, ajustar puertos del servidor y trabajar con peticiones
middleware, que son funciones que se ejecutan antes del manejo de una ruta.
Angular: Es un framework de disefio de aplicaciones y una plataforma de
desarrollo para la creacion de aplicaciones de una sola pagina (single-pages)
eficientes y sofisticadas (Angular, 2020). Este framework trabaja con la capacidad
MVC (Modelo-Vista-Controlador) que representa el corazon de las aplicaciones
de una sola pagina. Esto permite que el trabajo con esta herramienta nos ayude a
implementar la reutilizacion de funciones en diferentes puntos de la aplicacion a
través de los componentes, facilita la mantenibilidad y legibilidad por su estructura
especificada y permite el acoplamiento de funcionalidades facilitando las pruebas

unitarias.

Es importante poder aclarar que una API (Interfaz de programacion de aplicaciones)

es aquella interfaz que permite comunicar lo que un cliente desea al sistema haciendo que

el servidor pueda comprender una solicitud, y esta se llegue a cumplir de una forma segura.

Es un conjunto de herramientas y protocolos que se utilizan para integrar servicios y

software de diferentes aplicaciones. REST (Transferencia de estado representacional)

refiere a un conjunto de principios de arquitectura en la que esta interfaz trabaja para

proveer una transferencia de informacion rapida. (Red Hat Inc., 2020). En esta

oportunidad es esta pila de desarrollo MEAN la utilizada para el desarrollo de esta API

con diversas funcionalidades.
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3.6 CALIDAD Y SEGURIDAD
Para que un producto sea de calidad, debe cumplir con estandares especificos y debe

pasar por pruebas que puedan catalogarlo de esta forma. La ISO/IEC 9126 y la ISO/IEC
25000

SQuaRe (Software Product Quality Requirements and Evaluation) establecen las
factores que deben ser cumplidos en un software para ese proposito y existen diversas
metodologias que permiten medir estas cualidades para presentar el término de calidad en
una forma cuantitativa.

Estos estandares no establecen los niveles de calidad deseables para cada proyecto,
sino que se recomienda que los requisitos de calidad deban ser proporcionales a las
necesidades de la aplicacion y lo critico sea el correcto funcionamiento del sistema
implementado.

Cabe recalcar que al hablar de software de calidad, se puede hablar de esta en el
proceso de elaboracién del software o en la calidad del producto. En este caso lo que se
evalla es la calidad del producto, aun cuando el proceso de desarrollo fue monitoreado de
cerca para que también sea de calidad siguiendo metodologias y procesos académicos
rigurosos.

En la seccion ISO/IEC 25010, que es el modelo de calidad del producto software, se
establecen los factores de calidad del producto que se presentan en la tabla 4 (ISO 25000,
2020). Segun estas categorias y subcategorias, se puede realizar la evaluacion de calidad
del software y considerar, como evaluador, cuales pardmetros son muy importantes para
valorar y cuales no aplican en este sistema en particular segun la seccion 1SO 25040 que
es la division para la evaluacion de calidad.

Tabla 4 - Factores de calidad del producto software segtin la ISO 25010

Completitud Confidencialidad
Funcionalidad | Correccion Integridad
Idoneidad o pertinencia Seguridad No repudio
Comportamiento en el
Rendimiento | tiempo Autenticidad
Utilizacion de recursos Responsabilidad
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Capacidad Modularidad
Inteligibilidad Reusabilidad
Aprendizaje Mantenibilidad | Analizabilidad
Operabilidad Cambiabilidad
Usabilidad Proteccion a errores de
usuario Capacidad de ser probado
Estética Adaptabilidad
Accesibilidad Portabilidad Facilidad de instalacion
Madurez Intercambiabilidad
N Disponibilidad Coexistencia
Fiabilidad PO Compatibilidad
Tolerancia a fallos Interoperabilidad
Capacidad de recuperacién

El estandar ISO/IEC 25000 (2020) explica estos factores y a continuacion se detallan
aquellos que son pertinentes para este tipo de sistema web:

e Funcionalidad (Adecuacion funcional): Capacidad del producto software para
proveer las funciones que satisfacen los requerimientos declarados e implicitos en
condiciones especificadas.

o Completitud: Grado en el cual el conjunto de funcionalidades cubre todas
las tareas y objetivos del usuario especificados.

o Correccion: Capacidad del producto para proveer resultados correctos con
el nivel de precision requerido.

o Pertinencia: Capacidad del producto software para proporcionar un
conjunto apropiado de funciones para tareas y objetivos de usuario
especificados.

e Rendimiento (eficiencia de desempefio): Representa el desempefio del producto
relativo a la cantidad de recursos utilizados bajo determinadas condiciones.

o Comportamiento temporal. Los tiempos de respuesta y procesamiento y las
tasas de rendimiento de un sistema cuando lleva a cabo sus funciones bajo
condiciones determinadas en relacion con un banco de pruebas
(benchmark) establecido.

o Utilizacion de recursos. Las cantidades y tipos de recursos utilizados

cuando el software lleva a cabo su funcion bajo condiciones determinadas.
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O

Capacidad. Grado en que los limites m&ximos de un parametro de un

producto o sistema software cumplen con los requisitos.

Usabilidad: Capacidad del producto para ser aprendido, atractivo, usado y

entendido por el usuario bajo determinadas condiciones.

©)

Capacidad para reconocer su adecuacion. Capacidad del producto que
permite al usuario entender si el software es adecuado para sus
necesidades.

Capacidad de aprendizaje. Capacidad del producto que permite al usuario
aprender su aplicacion.

Capacidad para ser usado. Capacidad del producto que permite al usuario
operarlo y controlarlo con facilidad.

Proteccion contra errores de usuario. Capacidad del sistema para proteger
a los usuarios de hacer errores.

Estética de la interfaz de usuario. Capacidad de la interfaz de usuario de

agradar y satisfacer la interaccion con el usuario.

Fiabilidad: Representa el desempefio de un sistema o componente a la hora de

realizar funciones especificas bajo determinadas condiciones y periodos de

tiempo. (Calidad/Tiempo)

o

Madurez. Capacidad del sistema para satisfacer las necesidades de
fiabilidad en condiciones normales.

Disponibilidad. Capacidad del sistema o componente de estar operativo y
accesible para su uso cuando se requiere.

Tolerancia a fallos. Capacidad del sistema o componente para operar segln
lo previsto en presencia de fallos hardware o software.

Capacidad de recuperacion. Capacidad del producto software para
recuperar los datos directamente afectados y reestablecer el estado deseado

del sistema en caso de interrupcion o fallo.

Seguridad: Capacidad de proteger la informacion de manera tal que no puedan ser

leidos o0 modificados cualquier persona o sistema no autorizados.
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Confidencialidad. Capacidad de proteccion contra el acceso de datos e
informacion no autorizados, ya sea accidental o deliberadamente.
Integridad. Capacidad del sistema 0 componente para prevenir accesos 0
modificaciones no autorizados a datos o programas de ordenador.

No repudio. Capacidad de demostrar las acciones o eventos que han tenido
lugar, de manera que dichas acciones o eventos no puedan ser repudiados
posteriormente.

Responsabilidad. Capacidad de rastrear de forma inequivoca las acciones
de una entidad.

Autenticidad. Capacidad de demostrar la identidad de un sujeto o un

recurso.

e Mantenibilidad: Representa el esfuerzo requerido para realizar modificaciones de

forma efectiva y eficiente debido a necesidades.

o

Modularidad. Capacidad de un sistema o programa de ordenador
(compuesto de componentes discretos) que permite que un cambio en un
componente tenga un impacto minimo en los demas.

Reusabilidad. Capacidad de un activo que permite que sea utilizado en mas
de un sistema software o en la construccién de otros activos.
Analizabilidad. Facilidad con la que se puede evaluar el impacto de un
determinado cambio sobre el resto del software, diagnosticar las
deficiencias o causas de fallos en el software, o identificar las partes a
modificar.

Capacidad para ser modificado. Capacidad del producto que permite que
sea modificado de forma efectiva y eficiente sin introducir defectos o
degradar el desempefio.

Capacidad para ser probado. Facilidad con la que se pueden establecer
criterios de prueba para un sistema o componente y con la que se pueden

Ilevar a cabo las pruebas para determinar si se cumplen dichos criterios.
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Segun los valores que deben ser evaluados, se seguira la metodologia GQM (Goal,
Question and Metric que significa Objetivo, pregunta y métrica) que busca primero
identificar lo que se quiere lograr respecto al producto en proporcién a los modelos de
calidad (objetivo), luego se formula un conjunto de preguntas a partir de este objetivo para
verificar su cumplimiento (pregunta) y por ultimo, a un nivel cuantitativo, se asocia un
conjunto de datos para cada pregunta formulando métricas (métrica) (Calebrese & Mufioz,
2018).

Ademas, Es importante someter al software a diversas pruebas para poder detectar
defectos en el mismo, también para poder identificar puntos criticos y para poder
corroborar su funcionalidad, entre otros motivos de mejora y valoracién de este. Como lo
afirma Toledo (2014), el objetivo de hacer pruebas (testing) es el aportar calidad al
software que se esta verificando.

Lo mejor es realizar las pruebas en cada etapa de desarrollo ya que es ahi donde se
pueden realizar cambios menos costosos a implementar y sSe presenta una
retroalimentacion importante den el desarrollo de cada sprint en este caso de
implementacién de la metodologia SCRUM.

Aunque el tipo de pruebas que se puede hacer es ampliamente diverso, se ha decidido
realizar los siguientes:

v Caso de prueba: Esta es una prueba funcional en la que se siguen pasos a ejecutar,
se ingresa ciertos datos de entrada, se tiene un estado inicial, se tiene un valor de
respuesta esperado y el estado final esperado. Por lo general me sirve para poder
verificar el cumplimiento de requerimientos y casos de uso.

En este caso se puede usar las pruebas dirigidas por datos, donde los datos de
entrada y los de salida estan establecidos previamente. (Toledo, 2014). En esto, se
intenta realizar las ejecuciones que tienen mas probabilidad de encontrar errores.

v Pruebas de rendimiento: Esta prueba simula carga en el sistema para analizar el
desempefio del mismo para poder hallar cuellos de botella y oportunidades de
mejora haciendo interactuar al usuario con el servidor (Toledo, 2014). El test de

carga tiene la intencion de simular la realidad a la que estara expuesto el sistema
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cuando esté en produccion y el test de stress que buscar “romper” el sistema para
hallar su limite.

Prueba de integracién: Donde se prueba como componentes individuales se
integran entre si formando un solo sistema, en este caso, se debe corroborar la
transferencia de datos entre el cliente y el servidor con la prueba de interfaz
(Vargas, 2020). En general es la evaluacién de transferencia de informacion entre
diferentes modulos. Por lo general, para que un médulo pueda ser lanzado debe
pasar por una prueba unitaria que muestra que las funcionalidades de ese médulo
se cumplen, entonces las pruebas de integracion ya hacen el testeo de que médulos
que estan funcionando de una forma correcta permanezcan haciéndolo cuando son
dispuesta a trabajar juntos.

Pruebas de aceptacion del usuario: los posibles usuarios verifican si se pueden

realizar las tareas requeridas segun las historias de usuario formuladas.

Estas pruebas son de ayuda para poder sustentar la calidad en términos de funcionalidad

y de rendimiento.

En relacién a la seguridad de los sistemas se utilizan tecnicas de cifrado o

encriptacion, manejo de tokens y técnicas de verificacion de accesos con estdndares de

autenticacion y autorizacion.

Bcerypt: Es una funcion de hashing, es decir, una funcion que aplica un algoritmo
matematico que transforma un blogue de datos en una nueva serie de caracteres
con una longitud fija sin importar la longitud de datos de entrada, que es utilizado
para la proteccion de contrasefias. Esta funcion se basa en el cifrado de Blowfish.
Esta funcion incorpora un valor llamado “salt” que es un fragmento aleatorio con
el que trabaja el hash asociado evitando que contrasefias idénticas generen el
mismo hash, este valor por defecto es 10. Si este valor es muy alto, entonces la
maquina requiere mas tiempo en calcular el hash asociado a la contrasefia, pero si
toma demasiado tiempo, el usuario podria perder la paciencia al registrarse o al

acceder al sistema, es por eso que 10 es un valor normalmente establecido.
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(Vicente, 2017). En vez de desencriptar la contrasefia y compararla con la
guardada en la base de datos, lo que se hace es encriptar al contrasefia introducida
por el usuario y realizar la comparacién con la que se tiene almacenada en la base
de datos.

Autenticacion por token: El servidor genera una cadena de caracteres (token)
cuando el usuario que ha intentado ingresar al sistema se ha autenticado de una
forma correcta, dandole ahora, esta forma de acceder a sus servicios sin necesidad
de entregar su usuario y contrasefia de forma continua cada que desee acceder a
ellos. Este token debe ser almacenado en el cliente para que, a través de este, el
usuario pueda acceder a los recursos del API. (Alvarez, 2018). El uso del estandar
JSON Web Token crea un texto encriptado en el servidor para mantener los datos
de sesion y tener la informacién del usuario segun lo necesario, con ello, el
servidor se encarga de verificar el token del cliente y define si el usuario tiene o

no acceso a las tareas que este intenta realizar desde el navegador.
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CAPITULO IV. MARCO PRACTICO

Este capitulo presenta los procedimientos realizados para el desarrollo del producto
final, habiéndose aplicado las metodologias propuestas, usado los recursos y seguido las
referencias en la aplicacidn a la psicologia expuestas en los capitulos anteriores segun el
beneficio del trabajo. Este capitulo busca respaldar la elaboracién de este proyecto
presentando parte de la documentacién elaborada en el progreso del trabajo. A
continuacion se exhiben tareas desarrolladas en la planificacién, elaboracion y
presentacion del proyecto segun las iteraciones correspondientes para su posterior puesta

en prueba.

4.1 PLANIFICACION Y DISENO
El proyecto propuesto tiene dos puntos de referencia esenciales para la obtencion de
requisitos segun los usuarios que el sistema llegara a tener. Por lo que, el interés esta

centrado en el punto de vista de ambos usuarios:

e Elusuario en crisis (que sera denominado “cliente”), quien debe interactuar con la
interfaz facilmente, de forma que este pueda animarse a expresar sus vivencias por
medio de la mensajeria instantanea. Ademas que, segun la experiencia que tenga
en el sistema, el apoyo que reciba y la necesidad que tenga, su interaccion con el
sistema no se resumira solamente en una participacion, sino que podra convertirse
en un usuario continuo hasta poder concluir un proceso de ayuda completa.

e El profesional en psicologia que realizard la intervencion inmediata y debera
también hacer seguimiento de los casos que asi lo requieran, por lo que su opinion
con respecto al uso de la plataforma y los recursos que este proporcione son de

suma importancia.
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Segun este contexto, para la obtencion de requerimientos del sistema se implementaron

dos técnicas de levantamiento de requerimientos:

e Entrevista con expertos: Se realizaron preguntas a profesionales en psicologia para
que expresen sus ideas, opiniones y conocimiento. (ANEXO I)

e Tormenta de ideas: Debido a que el universo de usuarios cliente potenciales es
extenso y diverso, se consideraron diferentes ideas y casos. Ademas de suponer
las tareas que podrian realizar los otros usuarios para efectivizar el trabajo de la

plataforma (ver Figura 1).

sign up - admin
login
activa chat

Usuario psicolégico da seguimiento

calendario

gréficos - informacién

crea usuarios [)S\CO‘Og\(OS
Usuario admin mira estadisticas

crea usuario cliente asigna ayuda

Sistema web para intervencién en momentos de crisis 4
\ sign up

frases o respuestas iniciales al usuario
a través de chat chat bot <
re direccionar al test
busca ayuda inmediata se asigna ayuda
/— se asigna ayuda calendario
sign up

calendario

Usuario cliente

modificacion
login
tareas asignadas

recibe informacion

Figura 1 - Tormenta de ideas para requerimientos del sistema

4.1.1 MAPEO DE HISTORIAS DE USUARIO:

Posteriormente al levantamiento de requerimientos se realiz6 un mapeo de historias
de usuario para poder establecer el Backlog de trabajo para el desarrollo correspondiente
(ver Figuras 2, 3y 4), esto se realiz6 segun cada uno de los usuarios establecidos: cliente,

psicélogo y administrador (admin).
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Para el usuario cliente se ha establecido que él debe contar con una ayuda inmediata
sin necesidad de iniciar sesién, también que este pueda contar con un perfil al momento
de acceder a una terapia ya que esto requerird que se le haga seguimiento y por ultimo,

que se provea informacion general a cualquier cliente potencial.

Para el usuario psicologo se ha establecido que este debe dar ayuda inmediata y segun
el caso podré dar terapia dando seguimiento a los casos que asi lo requieran. Debido a que

este trabaja con acceso al sistema, el perfil debia ser algo a planificar.

Por ultimo, el usuario administrador debia ser el usuario que pueda realizar
operaciones CRUD (Creat, Read, Update, Delete) con los demas usuarios y que pueda

recibir todos los datos de administracion necesarios para evaluar la forma de trabajo.

Cliente
Actividades Ayuda Accede a Perfil Recibe
del cliente inmediata una terapia informacion
Tareas del Mensaje Realiza test de Recibe Sigue Agenda Informacion Navega en la
cliente instantaneo  autodiagnéstico  seguimiento tareas reuniones personal plataforma
Historias de Invitaciébn a  chateosegin  Recibe check  Asignacién Registro de
. Chatear i : ) :
usuario terapia agenda list tareas consejero usuario
Release 1 =
Se registra Ve perfil
Release 2 : Test de Mensajes Ve Edita Agrega Ver
Emoticonos diagnosti : ; ; o ; i
autodiagnostico  en bandeja  pendientes agenda informacion  informacion
Chatb Se le asigna Reporta
atbot ayuda avances
Release 3 Ve en grafica Configuracion ,
o Infografia
su avance notificaciones

Figura 2 - Mapeo de Historia de Usuario Cliente
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Chatod Establecer Crear Agendar Registro por Edita Agregar/editar
sesion activa check list reunion paciente informacion foto perfil
Evalua Acceso a .
: Dar alta i Calendario
terapia historial
Agendar Recibir Modificacion  Informacion  Alertaausencia Ve conexiones  Alerta cruce
horarios alertas reuniones grafica informe pacientes actividades
Informede  Resultado Edita
progreso de prueba* calendario
Enlaces Diagnéstico Exportar Subir
informacion ciell o dsm5 calendario infografia

Figura 3 - Mapeo de Historia de Usuario Psic6logo

Creacion Asignar
usuarios caso
Edicion Restablecimients Reporte Reporte
usuarios passwolcs c/psicélogo periédico
Informg Ver
ausencia "
s pendientes
Edicion Edicién
mensajes mensajes
chatbot usuarios

Figura 4 - Mapeo de Historia de Usuario Admin

Del trabajo realizado se obtuvieron 56 historias de usuario para tres entregas.
Evaluando el tiempo de desarrollo y la ausencia de un equipo real SCRUM, se establecio
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solo completar la primera entrega y parte de la segunda segun las prioridades analizadas.
(ANEXO 11).

4.1.2 DEFINICION DE REQUERIMIENTOS FUNCIONALES Y NO
FUNCIONALES
Segun lo realizado, se establecieron requerimientos funcionales y no funcionales a fin
de dar cumplimiento con un estandar de calidad al elaborar el proyecto. Estos
requerimientos se encuentran en las tablas 5 y 6 que refieren de detalles que eran

importantes satisfacer.

Tabla 5- Requerimientos funcionales

Requerimientos funcionales

RF1 Se permitira el registro con datos incompletos para su posterior modificacion.
Al recibir un dato de alerta de crisis, la solicitud generara una alerta en los usuarios

RF2
conectados.

RF3 El sistema permitird a los usuarios autorizados responder a las alertas de crisis que se reciba
creando conexién con el primero en atender.

RE4 A cada caso se le asignara un identificador Unico que serd utilizado para hacerle el

seguimiento.
RF5 Toda “alta” deberd estar asociada con un caso de Crisis.

RF6 Los casos que no se hayan atendido seran presentados en una pantalla de pendientes.
El proceso de ayuda consistira en los siguientes procesos: ingreso de datos, emision de alerta
RF7 por solicitud, asignacion de apoyo o adquisicion de caso, caso en intervencion, caso en
terapia.

El software debe poder emitir las siguientes estadisticas: balance de ingreso de crisis, balance
RF8 de casos dados de alta, balance de datos en curso, balance de continuidad en tratamientos.
Ademaés, debe poder emitir un listado mayor de los casos historicos y anuales.

RF9 El campo nombre y nickname acepta caracteres alfabéticos Gnicamente.

El campo pais consistira en una lista desplegable de paises latinoamericanos. Por defecto

RF10 A P .
Bolivia es el pais preseleccionado.

RE11 El campo ciudad sera una lista desplegable. Por defecto La Paz es el departamento
preseleccionado.

RF12 El sistema controlara el acceso y lo permitira solamente a usuarios autorizados. Los usuarios

deben ingresar al sistema con un nombre de usuario y contrasefia.

El sistema enviara una alerta al administrador del sistema cuando ocurra alguno de los
RF13  siguientes eventos: Registro de nueva cuenta, ingreso al sistema por parte del cliente, 2 0 mas
intentos fallidos en el ingreso de la contrasefia de usuario y cambio de contrasefia de usuario.
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RFE14 Los integrantes del grupo de usuarios clientes pueden ingresar solicitudes pero no pueden
aprobarlas o borrarlas.

RF15 Los integrantes del grupo de usuarios psic6logos pueden dar seguimiento a sus, pero no
pueden borrarlos.

RF16 Los integrantes del grupo de usuario de admin no pueden editar informacion de informes

RE17 Cualquier intercambio de datos via internet que realice el software se realizara por medio del
protocolo encriptado https.

RF18 La aplicacion debe poder utilizarse sin necesidad de instalar ningdn software adicional
ademas de un navegador web.

RF19 La aplicacion debe poder utilizarse con los navegadores web Chrome, Firefox e Internet
Explorer.

RF20 El sistema debera permitir un mantenimiento de datos por parte del usuario admin.

Tabla 6- Requerimientos no funcionales

Requerimientos no funcionales

RNE1 Seguridad: Los permisos de acceso al sistema podran ser cambiados solamente por el
administrador de acceso a datos.

RNF2  Usabilidad: El tiempo de aprendizaje del sistema por un usuario debera ser menor a 2 horas.

Usabilidad: La aplicacion web debe poseer un disefio “Responsive” a fin de garantizar la
RNF3 adecuada visualizacion en variadas computadores personales, dispositivos tableta y teléfonos
inteligentes.

RNF4 La interfaz de usuario serd implementada para navegadores web utilizando herramientas de
uso de los lenguajes html5, css3 y javascript.

RNF5  Organizacional: La metodologia de desarrollo de software serA SCRUM.

RNF6 El sistema debe asegurar que los datos estén protegidos del acceso no autorizado
RNF7 La pégina debe usar recarga inmediata en la interfaz de usuario

4.1.3 CASOS DE USO

Posteriormente, para tener un resumen grafico de las interacciones especificas que el
sistema recibe, se realiz6 el diagrama de casos de uso presentado en la Figura 5 que
presenta la interaccion que cada uno de los usuarios realiza con el sistema segin sus

respectivas tareas o médulos.

41



Crear usuario

Iniciar sesion
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Cliente
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Rendir informe

Figura 5- Diagrama de casos de uso

Para el proceso mas importante de la solicitud de ayuda en el momento de crisis, se
desarrollaron dos diagramas de secuencia. El primero, en caso de que, a la solicitud de
ayuda no existiera un psicélogo apto para dar la correspondiente intervencion (Figura 6),
y el segundo, en caso de que si exista un psicologo en linea para atender el caso y pueda

ser correspondido segun un registro correspondiente (Figura 7).

En el primer caso (Figura 6), ante la ausencia de un psicologo en linea, el sistema es
el que interactuara con el cliente haciendo la solicitud de sus datos e invitandole también
que pueda completar un test que permita ver su estado en general y sean datos de

introduccidn para la siguiente reunién con el psicologo si el cliente asi lo decide.
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return
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Figura 6 - Diagrama de secuencia sin ayuda inmediata

Para el segundo caso (Figura 7), en el que si se encuentra conectado uno 0 mas
psicologos en el momento de la solicitud de ayuda, el sistema invita a los psicologos
conectados a tomar el caso, posterior a que uno de ellos lo adquiera, el sistema aprueba
dicha adquisicion y establece la comunicacion de mensajeria instantanea entre el cliente
y el psicologo correspondiente. Después de esta interaccion, el psicélogo evaluara si es
necesario poder hacer un seguimiento periodico a la persona y en caso de que si fuera asi,
le invitard a poder continuar con un proceso de terapia por un periodo corto. Ante la
aceptacion de esta invitacion, el usuario cliente pasard a la creacion de su perfil en la

plataforma.
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Figura 7 - Diagrama de secuencia con ayuda inmediata
Sélo se realizaron estas herramientas para aquellas secciones del programa que era
necesario tener claridad de la forma de trabajo para asegurar el funcionamiento del sistema

y para el cumplimiento de los requerimientos funcionales.

414 MATRIZ DE TRAZABILIDAD DE REQUERIMIENTOS
Por Gltimo, se trabaj6 con una matriz de trazabilidad de requerimientos sencilla (Tabla
7) por medio de la cual se busco poder responder a todos los requerimientos hallados y a

las historias de usuario correspondientes a un “Producto minimo viable”.
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Tabla 7- Matriz de trazabilidad de requerimientos

Escenarios Historia de
ID Descripcion del Estado Entregables de Nivel de usuario a la
requisito actual (EDT) prioridad que
pruebas
responde
RF1 ﬁi%ﬁ;?e?g: datos OK 1 registro Medio HU3
RE? Alerta en los usuarios OK 1 nueva Alto HU18
conectados. solicitud
RFg Conexign con el oK 1 nueva Alto HU18
primero en atender. solicitud
Asignaré un nueva
RF4 identificador Gnico por OK 1 - Alto HU2, HU6
caso solicitud
RES Umufad Ej’e €aso por OK 1 base de Alto HU2, HU6
cada “alta datos
RF6 Pantalla de pendientes.  OK 2 interfaz Medio HU30, HU46
nueva HU1, HU2,
RF7  Proceso de ayuda OK 1 solicitud Alto HUS. HUG
RF8  Informes estadisticos 2 panel de Medio HU44, HU43
control
RF9  Validacién nombre. OK 1 registro Bajo HU3
RF10 Campo pais OK 2 registro Bajo HU3
RF11 Campo ciudad OK 2 registro Bajo HU3
RF12 'gé’r?tr'g‘s:e‘%;”a”o y oK 1 log in Alto HU3, HU20
RF13 Alertas a admin oK 2 nuéva Medio  H45
solicitud
RF14 Restricciones clientes OK 2 ;ggglm Medio H17
RF15 Restricciones oK 2 control \redio  HU26
psicologos panel
RF16 Restricciones admin OK 2 control Medio H43, H44,
panel H45
RF17 Protocolo encriptacion  OK 2 prueba Medio
externa
RF18 Instalacién no necesaria OK 2 prueba Bajo
externa
Navegadores web rueba
RF19 Chrome, Firefox e OK 2 gxterna Bajo
Internet Explorer.
RF20 Mantenl_mlento de datos OK 5 control Medio
via admin. panel

45



4.2 DESARROLLO
Después del proceso de disefio se establecio trabajar con el Backlog correspondiente

y dividir las tareas en diferentes sprints:

e Primer Sprint: Registro y login

e Segundo Sprint: Modulo de chat

e Tercer Sprint: CRUD para usuario admin y chat por canales
e Cuarto Sprint: Asignacion de casos Yy elaboracion de reportes
e Quinto Sprint: Generacion de seguimiento a paciente.

e Sexto Sprint: Generacion de reportes.

4.2.1 DESARROLLO DEL PRIMER SPRINT

A continuacién se presenta el trabajo del primer sprint que busca el poder documentar
el trabajo realizado con los elementos presentados en el marco tedrico y dar una vista

detallada de lo que representd el desarrollo del sprint.

Los datos que se recopilan de los usuarios para permitir el registro y el login se los
establecieron en el esquema no relacional propuesto en la figura 8, donde se puede apreciar
que los datos requeridos son el nombre de usuario, la contrasefia y el rol del usuario,
dejando los otros datos como opcionales, ya que se busca respetar la privacidad del usuario
si este no desea aportar mas datos al sistema y dejandole, si este asi lo decide, registrar

esos datos posteriormente.

USER SCHEMA

username: String, required, unique

password: String, required

email: String

name: String

role: String, required ['admin’, ‘psicologo’, 'cliente’]

Figura 8 - Esquema de coleccidn de datos "User"
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Para la proteccion de la contrasefia de cada usuario, se utiliz6 la libreria Berypt
utilizandolo como un middleware previamente al guardado en la base de datos como se

muestra en la figura 9.

39 userSchema.pre('save’, function{next) {

A0 //Generamos los salts

A1 bcrypt.gensalt(1e).then(salts => {

42 //Encriptamos la password con los salts con el hash
A3 bcrypt.hash(this.password, salts).then (hash =»> {
A4 //asignamos el valor a password para guardar en la BD
A5 this.password = hash;

A6 next();

A7 }).catch(error => next(error));

A8 }). catch(error => next(error));

9 1)

50

51 module.exports = model('User’, userSchema);

Figura 9 - Encriptacion de la contrasefia

Para cada sesion iniciada, es necesario poder reconocer el tipo de usuario que ha
ingresado al sistema, y conocer los accesos que este tiene en el mismo haciendo uso de
una autenticacion, para eso se utilizo la generacion de tokens JWT, permitiendo asi que
cuando el usuario correctamente registrado ingrese, tenga, a través de este token

establecidas las rutas y permisos al que podra acceder.

En la figura 10 se muestra la generacion del token al iniciar sesién en el sistema.
Segun las buenas préacticas de programacion, la respuesta enviada al cliente en caso de que
el usuario o la contrasefia no sean correctos no es especifica, enviando un error 401 para

evitar un ataque de fuerza bruta para acceder al sistema.

En el payload del token, se presentan los datos del usuario que nos permiten dar
accesos y respuestas de forma mas rapida, si bien, solo con el id del usuario podriamos
trabajar, el poder verificar con el token, el tipo de usuario que uno es, facilita de forma
significativa los accesos que se daran al usuario en pocas lineas de cédigo en las secciones

necesarias.
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35 function signin(req, res) {

36 const { username, password } = req.body;

37 User.findoOne({ username })

38 .then(user => {

39 if (luser) return res.status(4e1).send("Usuario o password invalido");
40 bcrypt. compare(password, user.password)

41 .then(match => {

42 if (match) {

43 payload = {

44 _id: user. id,

45 name: user.name,

46 role: user.role

a7 }

48 // genero token para mi sesién

49 const token = jwt.sign(payload, CONFIG.authJwtSecret);
50 res.status(200).send({ message: ‘acceso’, token });
51 } else {

52 res.status(401).send('usuario o password invalidos');
53 !

54 1) .catch(error => {

55 console.log(error);

56 res.status(500).send({ error });

57 s

58 1s

59 I:

Figura 10 - Generacion de token al iniciar sesion

Por Gltimo, para la comprobacion de la sesion iniciada, se realiz6 una verificacion de
token mostrada en la figura 11, donde segun la generacién de este, se autoriza o no el
acceso a las rutas que el cliente acceda, esta verificacion es utilizada como middleware
previamente a la ejecucion de métodos http para las rutas establecidas, precautelando asi

el acceso a la base de datos segun el usuario pertinente.
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=%}

function veritfyToken(req, res, next){

//veritico token para autorizaciodn
if(lreq.headers.authorization) {

return res.status(401).send( 'Solicitud no autorizada');
¥
const token = req.headers.authorization.split(' ")[1];
if(token === 'null"){

return res.status(401).send( 'Solicitud no autorizada');
h
//agrego a mi request el Id del usuario en sesidn
const payload = jwt.verify(token, CONFIG.authlwtSecret)
console.log(payload);
req.userld = payload. id;
next();

Figura 11 - Verificacion de token en la sesion iniciada

Por otra parte, en el desarrollo del cliente, se elabor¢ la interfaz para el registro de

usuarios y el login presentados en las figuras 12 y 13 respectivamente, todas las interfaces

se realizaron responsivamente, explotando la facilidad que representa el uso de la

herramienta Materialize que permite trabajar con 12 columnas small, medium y large.

O e )
or o o
€ tombie (o obligator [N
& [ JESET—

Figura 12 - Interfaz de registro de usuario para pantalla grande y pequefia
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Figura 13 - Interfaz de login para pantalla grande y pequefia

Para implementar el login se utilizaron las librerias de angular CanActivate y
AuthGuard que son las que permiten realizar la verificacion de accesos a las rutas de parte
del cliente, realizando la redireccion al interfaz de login en caso de que no se tenga acceso
a alguna ruta o en su defecto a la pagina de inicio de la sesion. Asimismo, se cred un
servicio de autenticacion para hacer uso del token entregado por el servidor con el que

trabaja el médulo de login.

Por Gltimo se presenta el servicio creado de autorizacion en la figura 14, trabajando
con los tokens establecidos desde el servidor. Segun estos, se verificaran los permisos de
acceso a rutas, los mismos son almacenados en el localStorage del navegador y al cerrar
sesion son removidos de este como corresponde, 1o que permite mantener la sesion

iniciada en caso de que la ventana del navegador se cierre.
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1 import { Injectable } from ‘@angular/core’;

2 Emport { HttpClient } from ‘@angular/common/http”;
3 import { User } from °'../models/user’;

4  import { Router } from ‘@angular/router’;

5

6  @Injectable({

7 providedIn: ‘root’

& 1

9  export class AuthService {
10
11 private URL = 'http://localhost:3e80/user’;
12
13 constructor(
14 private http: HttpClient,
15 private router: Router) { }
16
17 signIn(user: User){
18 return this.http.post<any>( ${this.URL}/ingresar , user);
19 }
20 //establece la sesion iniciada
21 loggedIn(): Boolean{
22 return !l (localStorage.getItem( token'));
23 !
24 //verifica la existencia del token y lo entrega
25 getToken(){
26 return localStorage.getItem( token');
27 ]
28 //remueve el token del localStorage
29 logout(){
30 localsStorage.removeItem( token');
31 this.router.navigate(['/ingresar'])});
32 !
33}

Figura 14 - Servicio de autorizacion en el cliente

En la figura 15 se muestra el uso de AuthGuard para el login, realizando la redireccion
correspondiente en caso de que el servicio AuthService previamente explicado entregue
un falso al requerimiento presentado.
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1 import { Injectable } from ‘@angular/core’;

2 import { CanActivate } from ‘@angular/router’;

3 import { AuthService } from './services/auth.service';
4  import { Router } from ‘@angular/router’;

5

6 @Injectable({

7 providedIn: ‘root’

8 1

9  export class AuthGuard implements CanActivate {

10

11 constructor(

12 private authService: AuthService,
13 private router: Router
14 e
15 //Establece si el usuario esta logueado y tiene el permiso para la
16 //ruta correspondiente, esta clase sera llamada para el app-routing
17 canActivate(): boolean{
18 if(this.authservice.loggedIn()){
19 return true;
20 }
21 this.router.navigate(['/ingresar']);
22 return false;
23 }
24}

Figura 15- Configuracion de AuthGuard para el login

Se busco trabajar de forma adecuada segun las buenas practicas de programacion,
respetando el uso de modelos, controladores y vistas, ademas de establecer comentarios
en las secciones de cddigo que presenten tareas fundamentales para el cumplimiento de

los requerimientos.

4.2.2 DESARROLLO DEL SEGUNDO SPRINT

Debido a que no se hallé un médulo de chat ya desarrollado pertinente para el stack
de desarrollo MEAN, ademas de que se deben seguir los protocolos de seguridad de la
tele psicologia, no guardando la mensajeria en ninguna base de datos por la informacién
delicada que la conversacion pueda contener, se trabajo en el modulo de la mensajeria
instantanea con el manejo de web sockets que posibilitan la interaccion a tiempo real entre
distintos clientes. En este sprint, se trabajé exclusivamente en la mensajeria instantanea,

sin el desarrollo de las diferentes salas de chat que deberian seccionarse por
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conversaciones, lo que se desarroll6 en el tercer sprint con la habilitacion de rooms, una

propiedad especifica con la que nos permiten trabajar los web sockets.

En la figura 16 se observa la configuracion de la conexion del socket desde el servidor,
la proyeccion de los datos de cada conexion en la consola del mismo, la emisién de
mensajes que este recibe hacia otros clientes con el evento “new-message”, como también

la desconexidn del socket si el usuario se sale de la pestafia.

4  module.exports = function(io){

5 io.on('connection’, function(socket){

6 const id handshake = socket.id;

7 console.log( 'nuevo usuario conectado - modularizado');

8 console.log(” ${chalk.cyan( Nuevo dispositivo conectado: ${id_handshake} )} );
g

10 adduser(socket);

11

12 socket.on( 'new-message’, (message) => {
13 io.emit( 'new-message', message);

14 1)s

15 disconnectUser(socket);

16 1s

17}

Figura 16 - Configuracion para conexion y envio de mensajes por Web Sockets desde el servidor

Por la parte del cliente, se trabajo con la libreria ‘“socket.io-client” para la
comunicacion con el servidor y con la libreria “ngx-emoji-mart” para agregar emoticones
en la mensajeria ya que se analizé que la existencia de estos llegan a ser importantes en

esta comunicacion.

En la figura 17 se presenta el servicio de envio de mensajes con el que trabaja el
componente de chat en el cliente, comunicandose asi con el servidor, justamente, con la
seccion mostrada en la figura 16, es por eso gque el evento tiene el mismo nombre de parte

del cliente “new-message”
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43 public sendMessage(message) {

44 this.socket.emit('new-message’, {

45 username: localStorage.username,

46 message: message

a7 s

48 ¥

49

50 public getMessages = () =>{

51 return Observable.ereate((observer) => {
52 this.socket.on( new-message’, (message) => {
53 observer.next(message);

54 1s

55 1)

56 }

Figura 17 - Configuracion del socket para la conexion y el envio de mensajes desde el cliente

Cabe recalcar que, cuando el servidor recibe cada mensaje a través de los web sockets
(Figura 16), ademas de retransmitirlos con la funcion “emit”, se podria almacenar cada
uno en la base de datos, pero, para guardar el protocolo de seguridad de la tele psicologia,
no se hace un resguardo de estos datos, sino que al finalizar la conversacion, el psicélogo

tendra la oportunidad de resumir de qué se trato la conversacion.

En la figura 18 se presentan las funciones para observar los emoticones en la ventana

de chat y para su posterior seleccion en el mensaje que se redacta.

61 toggleEmojiPicker(){

62 this.showEmojiPicker = !this.showEmojiPicker;
63 }

64

65 addeEmoji(event) {

66 const { message } = this;

67 const text = “${message}${event.emoji.native} ;
68

69 this.message = text;

70 this.showEmojiPicker = false;

71 1

Figura 18 - Seleccion de emoticones en el componente de chat

En la figura 19 se presenta el disefio de la interfaz de usuario realizado para la

mensajeria instantanea, con la presentacion de los mensajes de forma distintiva, como
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propios, esto es, usando el lado derecho de la ventana (como la mayoria de los sistemas
de mensajeria utilizan), y presentando el nickname del que escribe el mensaje en caso de
que el mensaje haya sido enviado por otro usuario y su presentacion correspondiente por

el lado izquierdo de la ventana.

Cabe recalcar que esta forma de mensajeria, segun lo establecido en este sprint
permite la mensajeria con 2 0 mas participantes y no es necesario el inicio de sesion, ya
que la persona que busque ayuda no estara registrada en el sistema, es decir no tendra
usuario ni contrasefia, sino que, simplemente accederd a una pagina previa donde

establecera el nickname que desee usar en la conversacion.

Para la prueba presentada en la figura 19 se present6 una conversacion de forma local,
utilizando tres navegadores diferentes Google Chrome, Microsoft Edge y Mozilla Firefox,
que posibilitdé la visualizacion del disefio responsivo de este modulo presentando la
pantalla de un computador en el lado izquierdo de la imagen y de un celular en el lado
derecho siendo estos utilizados por diferentes usuarios en el chat. Asi también, en esta
figura se muestra el uso de emoticones y la presentacion de mensajes de forma

diferenciada dependiendo del remitente del mismo.

Tu:

Patricia:
Sandra;

o ’ S Hola! soy Sandra @

Ta:

Jaime:

Jaime:

oo e @

Figura 19 - Ventanas de chat con emoticones y diferentes usuarios
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Los sprints posteriores se desarrollaron de una forma similar, en este documento se
presento el desarrollo de los dos primeros para dar una vista general de lo que representd
el trabajo del desarrollo de este sistema, mostrando asi, que cada seccién fue trabajada
segun la tarea correspondiente que el sprint representaba para cada tipo de usuario, el
andlisis correspondiente a la coleccion de datos a utilizar y el aprovechamiento de librerias
y diversas herramientas que posibiliten un mejor trabajo para la posterior codificacion del

servidor y el cliente.
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CAPITULO V. PRUEBAS Y RESULTADOS

Este capitulo presenta las pruebas realizadas al proyecto y los resultados que las
mismas arrojaron para sustentar la presentacion de un software de calidad que cumple
con los estandares 1ISO 9126 y 25000, ya que un proyecto de estas caracteristicas, necesita
exponer el producto obtenido a una serie de inspecciones y pruebas para asegurar que el

mismo cumple con los requisitos asignados.

Pruebas de integracion, casos de prueba mediante las pruebas de aceptacion del

usuario y pruebas de rendimiento son las que se expondran en este apartado.

5.1 PRUEBAS UNITARIAS Y DE INTEGRACION

Para el trabajo efectivo de las actividades de cada usuario y su correcta interaccion
con el sistema, se debi6 corroborar el apropiado funcionamiento de cada médulo haciendo
pruebas unitarias de cada funcion para posteriormente, segun el caso, hacer pruebas de
integracion incrementales al enlazar los diferentes maddulos correspondientes.
Principalmente la interaccion entre lo desarrollado para el Front-End y su trabajo
correspondiente con el servidor, en este caso el uso de web sockets para permitir la
informacidén en tiempo real en los usuarios involucrados en la comunicacion de chat y

todos los servicios implementados para las peticiones HTTP utilizadas.

Para pruebas unitarias del servidor se utilizé la herramienta Postman que permite
hacer solicitudes HTTP sin necesidad de tener un Front-End configurado, lo que nos
permitio corroborar el trabajo de la base de datos y los procesos del servidor al colocar
entradas por este medio, en la figura 20 se muestra el uso de esta herramienta, en este caso,

se presenta la peticion GET para observar los datos de cada usuario segun la base de datos,
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en la cabecera de la peticidn se presenta el token de un usuario, simulando que el usuario
que genero ese token esta realizando la consulta, y debido a que este, si tiene el permiso
correspondiente, se le permite el acceso a los datos; esto también nos permite observar
que el password es guardado en la base de datos de forma cifrada mostrando que
cualquiera que tenga acceso a la base de datos, no podra descubrir las contrasefias de los

usuarios.

@ Postman o x

File Edit View Help

BN import  Runner [ 88 My Workspace -

No Environment
.. . he Gt N.®  PuT

Collections APIs Lintitiad Ragmat

o T | PepochosEtaer “ Save |7

Figura 20- pruebas por medio de Postman

5.2 PRUEBAS DE ACEPTACION
Segun las historias de usuario se busca verificar la posibilidad de ejecucién de las

tareas que corresponden a cada usuario usando casos de prueba.

En la tabla 8 se detalla el caso de prueba de solicitud de ayuda inmediata del usuario

cliente mostrando las tareas que el sistema permite ejecutar.
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Tabla 8 - Prueba de aceptacion usuario cliente en solicitud de ayuda

Caodigo de prueba: 1 Actividad del cliente: ayuda inmediata
Tipo de prueba: Caso de prueba Resolucién: aceptado

Descripcion de la prueba:

Prueba de solicitud de ayuda.
Evaluacion:

- Participa con mensajeria instantanea.
- Recibe invitacion a seguimiento.

- Realiza su registro

Errores detectados:

- Si el usuario sale por accidente de la ventana, no se vuelve a generar la invitacion.
Correccidn ante los casos de prueba:

- Se guarda en el localStorage el envio del formulario como pendiente.

En la tabla 9 se presenta el resultado de los casos de prueba realizados para el usuario

psicologo en su tarea de intervencion por medio de la mensajeria instantanea.

Tabla 9 - Prueba de aceptacion usuario psicélogo en intervencion por chat

Cadigo de prueba: 2 Actividad del psicélogo: interviene por chat
Tipo de prueba: Caso de prueba Resolucién: aceptado

Descripcion de la prueba:

Prueba de intervencion psicologica por medio de chat ante la solicitud de ayuda.

Evaluacion:

- Recibe notificacion de ayuda.

- Envia invitacion a seguimiento.

Errores detectados:

- Ninguno

Correccidn ante los casos de prueba:
- No aplica

En la tabla 10 se presenta el caso de prueba de inicio de sesion para todos los usuarios

para su correspondiente autenticacion.
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Tabla 10 - Prueba de aceptacion log in

Cadigo de prueba: 3 Actividad del usuario: log in
Tipo de prueba: Caso de prueba Resolucion: aceptado
Descripcion de la prueba:

Login con diferentes tipos de usuario.

Evaluacion:

- Ingreso al sistema mediante usuario y contrasefa.

Errores detectados:

- Ninguno

Correccidn ante los casos de prueba:
- No aplica

En la tabla 11 se presenta el caso de prueba para el usuario administrador, para

realizar el control a los diferentes usuarios y su correspondiente edicion.

Tabla 11 - Prueba de aceptacion usuario admin en control de usuarios

Cédigo de prueba: 4 Actividad del administrador: control de usuarios
Tipo de prueba: Caso de prueba Resolucién: aceptado

Descripcion de la prueba:

Prueba de tareas CRUD sobre los usuarios.

Evaluacion:

- Creacién y modificacion de usuarios.

Errores detectados:

- Ninguno

Correccidn ante los casos de prueba:
- No aplica

En la tabla 12 se presenta el caso de prueba realizado para el usuario cliente para su
acceso a terapia mediante el sistema. Las tareas que este puede realizar para recibir su
seguimiento correspondiente y las que ya realiz6 para que este mismo pueda ver su avance

segun lo trabajado.
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Tabla 12 - Prueba de aceptacion usuario cliente en acceso a terapia

Cadigo de prueba: 5 Actividad del cliente: accede a una terapia
Tipo de prueba: Caso de prueba Resolucion: aceptado
Descripcion de la prueba:

Prueba de interaccion del paciente segln la terapia.

Evaluacion:

- Participa con mensajeria instantanea.

- Recibe tareas a realizar.

Errores detectados:

- No reporta las tareas ya realizadas

Correccidon ante los casos de prueba:

- Presenta las tareas realizadas y por realizar

En la tabla 13 se presentan los casos de prueba realizados para el usuario psicélogo

que permite realizar el seguimiento a sus pacientes.

Tabla 13 - Prueba de aceptacion usuario psicélogo en seguimiento

Cédigo de prueba: 6 Actividad del cliente: realizar seguimiento
Tipo de prueba: Caso de prueba Resolucion: aceptado
Descripcion de la prueba:

Prueba de seguimiento segun el caso.

Evaluacion:

- Participa con mensajeria instantanea.

- Asigna tareas.

- Agenda reuniones

- Genera historial.

Errores detectados:

- Ninguno

Correccidn ante los casos de prueba:

- No aplica

Los anteriores casos de prueba buscan garantizar el cumplimiento de los requerimientos

establecidos al presentar la aceptacion de los usuarios.
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5.3 PRUEBAS DE RENDIMIENTO

Para esta seccion se utilizo la herramienta de cddigo abierto Jmeter para ejecutar
pruebas de stress y de carga para la solicitud de ayuda y el acceso al sistema mediante
autenticacion. Aunque el sistema no proyecta tener una gran demanda simultanea, es
importante evaluar y comprobar que este sistema esté habilitado para una interaccion
significativa ya que pueden suceder algunos acontecimientos que hagan que este servicio

sea ampliamente requerido.

Se establecieron estas tareas con rangos de tiempos aleatorios de 0 a 5 segundos para
poder simular el acceso real de usuarios, y las pruebas se hicieron con cantidades de
usuarios de forma incremental para poder determinar un caso optimo de trabajo (prueba

de carga) y determinar el punto critico de quiebre (prueba de stress).

En latabla 14 se presentan los datos obtenidos despues de las pruebas realizadas que
nos permite ver el rendimiento del sistema en una forma regular de donde extraemos un
tiempo de respuesta del sistema promedio de 141 ms que muestran un desempefio

correcto.

Tabla 14 - Resultados prueba de carga en Jmeter

Accibn Nro de Tiempo Tiempo Tiempo  Error

muestras medio min. Max. %
(usuarios)

Solicitud de 5 130 105 156 0

ayuda

Inicio 5 153 120 186 0

sesion

TOTAL 10 283 225 342 0

En la tabla 15 se presentan los datos obtenidos después de la prueba de stress donde

se empezaron a presentar errores en el acceso al sistema.
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Tabla 15 - Resultados prueba de stress en Jmeter

Accion Nro de Tiempo Tiempo Tiempo Error %
muestras medio min. Max.
(usuarios)
Solicitud de 50 4403 165 8642 7,49
ayuda
Inicio 50 4633 0 9267 0
sesion
TOTAL 100 9036 165 17912 1,89

De las pruebas realizadas con esta herramienta se puede concluir que el sistema
trabajara en sus mejores condiciones cuando accedan a €l entre 1 y 45 usuarios, viendo
que si se eleva la demanda del sistema se pueda proyectar a una extension del sistema en

otro servidor o mejoras en las especificaciones del mismo.

5.4 ENCUESTA A USUARIOS

Para poder corroborar la aceptacion del usuario psicélogo y sustentar el atributo de
usabilidad segun lo que este opina, se ha desarrollado una encuesta que utiliza la escala
de Likert para ver los niveles de conformidad del mismo con las afirmaciones presentadas
en la tabla 16.

Los resultados que estas encuestas exponen, presentan que segun la opinion del usuario
psicologo, el sistema presenta un nivel considerable de inteligibilidad de un porcentaje de
87% brindando facilidad a los usuarios en el aprendizaje del uso del sistema y el trabajo
con este. El disefio y las funcionalidades implementadas como la agenda y el registro de

informes fueron significativos para la consideracion de estos usuarios.
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Tabla 16 - Encuesta usuarios psicélogos
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1. El uso de la aplicacion me resultd facil. 80 20 0 0 0 100
El registro del historial de mis pacientes me 100 0 0 0 0 100
resulté de utilidad.
3. La plataforma me permite conversar por 60 40 0 0 0 100
medio de chat de una forma facil y sencilla.
4. El manejo de la agenda es de facilidad para 90 10 0 0 0 100
mi trabajo.
5. Lainterfaz del sistema me parece intuitiva. 80 20 0 0 0 100
6. Fue facil para mi el aprender a usar el 70 20 10 0 0 100
sistema.
7. Lainterfaz del sistema es atractiva 100 0 0 0 0 100
TOTAL 82,85 15,72  1.43 0 0 100

Una encuesta similar fue la realizada a posibles usuarios clientes para que nos
puedan dar su punto de vista con respecto a lo que pudieron interactuar con el sistema,

los resultados se detallan en la tabla 17.

Tabla 17 - Encuesta usuarios clientes
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1. Eluso de la aplicacion me resultd facil. 80 20 0 0 0 100
Fue facil el aprender a usar el sistema. 90 10 0 0 0 100
3. Si pasaria un momento en el que necesito 90 10 0 0 0 100
ayuda, yo volveria a usar este sistema.
4. Yo recomendaria este sistema a otros. 80 20 0 0 0 100
5. Lainterfaz del sistema me parece intuitiva. 70 30 0 0 0 100
6. Lainterfaz del sistema es atractiva 90 10 0 0 0 100
TOTAL 83,3 16,7 0 0 0 100
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La tabla 17 nos muestra que los usuarios clientes encuentran al sistema como una
herramienta de facil aprendizaje, recomendable a otros usuarios y con una interfaz
intuitiva como también atractiva que llega a ser algo importante para poder captar la

atencion de los posibles usuarios.

En general, los resultados de las encuestas anteriores nos permiten aseverar que,
segun la evaluacion realizada por usuarios, la usabilidad, responde a un valor de 89% en

promedio.

5.5 HERRAMIENTAS DE SEGURIDAD
A continuacion se muestran las herramientas utilizadas para asegurar la seguridad en

el sistema.

Para la autenticacion de usuarios y manejar la autorizacion de acceso a secciones en
el mismo se trabajo con tokens, utilizando la tecnologia JWT (Jason Web Token) que en
esta oportunidad se guardd en localStorage del usuario permitiendo la autenticacion y
autorizacion de este. En la figura 11 se presentd el codigo utilizado para la verificacién

del token ante las solicitudes que se reciban por HTTP

En la base de datos se utilizo la libreria Berypt para el resguardo de las contrasefias
de los usuarios para que a través de Node.JS se pueda implementar la comprobacion en el
inicio de sesion de forma secreta, y que si alguien logra acceder a la base de datos, las
contrasefas se encuentren resguardadas correctamente. En la figura 9 se muestra el codigo
utilizado en el disefio del esquema de la base de datos para el modelo usuario, que utiliza
el método antes de poder grabar la contrasefia en la base de datos para que sea que se
registre un nuevo usuario o este actualice su contrasefia, previamente se asegure la

ejecucion de la encriptacion correspondiente.

Cabe recalcar, que a nivel de seguridad, para cumplir con la normativa de la
telepsicologia, no se guardan las conversaciones en la base de datos para resguardo de las

personas, ya que estas conversaciones no pueden ser vistas por otras personas, por lo que
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al finalizar cada sesion de chat, el psicdlogo resumen sus conclusiones en un informe que
le hard recuerdo de la conversacion realizada pero no se tendran los detalles de la

conversacion, ya que ella fue en total confidencialidad.

5.6 EVALUACION DE RESPONSIVIDAD

Para una buena visualizacién del sistema, se realizaron las pruebas de la interfaz de
usuario en diferentes tipos de pantallas a través de la App Responsively, en la figura 21 se
muestra la pagina de inicio para diferentes tipos de pantallas. Estas pruebas se realizaron
para cada vista, trabajando y mejorando asi las vistas que ameritaban una edicion para

asegurar la usabilidad del sistema.

1 | hitp:/Mocalhost:4200/privado

i O Pixel 2 snem

Bienvenido a

CUENTAME CUENTAME
I e — CUENTAME

mos que te sient

SIGUIENTES SESIONES

TUS TAREAS ~

Figura 21 - Pantallas responsivas

5.7 EVALUACION DE CALIDAD
Para realizar la evaluacion de calidad segun la metodologia GQM, después de
determinar los puntos que la ISO/IEC 25000 marca, se realizan las preguntas de

evaluacion segun la categoria del factor de calidad que se desea medir, y se asigna la
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métrica correspondiente segun la importancia que el pardmetro amerite, con el fin de llegar

a una ponderacion del 100%. Esto se desarrolla con la presentacion de una check list de

requerimientos técnicos como medidas que corresponden a estos parametros.

La tabla 18, completando la usabilidad evaluada por los usuarios, muestra otras

preguntas complementarias que aportan en la evaluacion de esta cualidad. Para esto, los

factores de usabilidad seran presentados por sus iniciales:

| — Inteligibilidad
A — Aprendizaje
O — Operabilidad

P — Proteccién a errores de usuario

E — Estética

Tabla 18 - Preguntas de evaluacion de usabilidad

1D PREGUNTAS DE USABILIDAD RESP. | VALOR FACT.
U1 ¢El sistema no presenta textos dificiles de entender? X 7 E
U2 ¢El sistema no posee faltas ortogréficas? X 5
U3 ¢El sistema permite deshacer una accion realizada? 0 6 )

¢El sistema indica la seccidn en la que se encuentra el 0 7 @]
U4 usuario?

¢El sistema informa mediante un mensaje si una operacion X 7
us fue realizada con éxito/sin éxito?
U6 (El sistema no posee errores visuales? X 5 E

¢El sistema permite salir de alguna manera de cada X 6 O
u7 seccion?

¢El sistema posee iconos para el acceso a diferentes X 6
us funcionalidades?

Ante la situacién de error ¢ El sistema explica el error X 7 A
U9 ocurrido?

Ante la situacién de error ¢ El sistema explica claramente 0 6
U10 | cémo prevenir su ocurrencia?

Al llenar un formulario ¢El sistema indica el tipo de X 7 P
U1l | informacién que se espera en cada campo?

Al llenar un formulario ¢El sistema indica qué campos son X 7 AyP
Ul12 | obligatorios?

Al llenar un formulario ;Se emplea validacién de datos? X 7 I,Ay
U13 P

¢Se brinda una pequefia ayuda sobre las acciones que el 0 5 AyO
U14 | usuario debe realizar?

¢El sistema posee una seccién de ayuda o manual de X 7 lyO
U15 | usuario?
U16 ¢El sistema posee una seccién de preguntas frecuentes? X 5
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La tabla 18 nos presenta un nivel de usabilidad del 76% segun los parametros técnicos
que deberia responder el sistema. Con esta evaluacién, la respuesta a las encuestas
realizadas a los usuarios y debido a los valores asignados a cada punto segin la
importancia de estos en el sistema, se llegé a un valor de usabilidad de 82,5% entregando
asi un valor admisible para un sistema de calidad siendo la facilidad que se le entrega al

usuario un aspecto importante de satisfacer.

En la tabla 12 se muestran las preguntas realizadas para la evaluacion de seguridad y

las abreviaciones de cada factor de calidad se definen:

C — Confidencialidad
| — Integridad

N — No repudio

A — Autenticidad

R — Responsabilidad

Tabla 19 - Preguntas de evaluacion de seguridad

1D PREGUNTAS DE SEGURIDAD RESP. VALOR FACT.
s1 ¢Se requiere que la contrasefia posea al menos 8 caracteres? A 5 C
2 ¢ Se tiene reglas minimas de caracteres para la contrasefia? . 5
$3 ¢El sistema utiliza conexidn segura mediante HTTPS? 0 5
sS4 ¢La base de datos posee datos encriptados? X 6

¢El sistema no permite acceder a funcionalidades en las lyC
S5 cuales no se tiene permiso? X 6

¢El sistema no permite que cualquier persona tenga acceso
S6 | alabase de datos? X 6

¢El sistema no permite que cualquier persona tenga acceso
S7 al codigo del servidor de la aplicacion? X 6

¢El sistema solicita una confirmacion de registro mediante |
S8 un mail en el registro? 0 3

¢El sistema no permite que cualquier persona pueda
S9 modificar el codigo de la aplicacion? X 6

¢El sistema no permite que cualquier persona pueda
S10 | modificar la base de datos? X 6
s11 ¢El sistema posee un historial de acciones realizadas? x 5 NyR
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¢El sistema no guarda registros de la conversacién N

S12 | realizada? X 6
513 ¢El sistema posee algoritmos de cifrado de datos? X 6
¢El sistema solicita confirmacién en el momento de realizar 6
S14 | una accion? X
s15 | ¢El sistema posee una proteccion con certificados SSL? 0 6
¢El sistema guarda registro de fecha y hora de ingreso al c R
X

S16 | mismo?
¢El sistema realiza la comprobacién de identidad mediante A
S18 | un certificado digital?

¢El sistema realiza la comprobacién de identidad mediante
S19 | credenciales?

De la misma forma se obtuvieron los resultados de la evaluacion pertinente a la
seguridad, se asignaron valores a cada punto segun la importancia de estos en el sistema,
y se llegd a un valor de seguridad de 75% entregando asi un valor favorable para este
sistema, que segun los protocolos de tele-psicologia representa un valor importante para

su consideracién como software de calidad.

En la tabla 20 se encuentran las preguntas que conllevan a la evaluacién en cuanto a
la fiabilidad y sus factores se presentan con sus iniciales:
D — Disponibilidad
M — Madurez

T — Tolerancia a fallos
R — Capacidad de recuperacion

Tabla 20 - Preguntas de evaluacion de fiabilidad

ID PREGUNTAS DE FIABILIDAD RESP. | VALOR | FACT.
F1 | ¢Puede uno acceder al sistema en cualquier horario? X 30 D
¢Se pueden desarrollar todas las tareas sin ningun M
X 25
F2 | problema?
F3 | ¢Si labase de datos falla, el sistema sigue trabajando? 0 25 T
¢El sistema puede recuperar datos después de un fallo en el 20 R
F4 | acceso a la base de datos? X
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En la evaluacion a la fiabilidad se obtuvo un valor de 75% segun los valores que se

asignaron a cada punto, siendo un valor de importancia que muestra un nivel que asegura

el correcto trabajo del servidor.

sistema y sus factores son representados por sus iniciales:

En la tabla 21 se encuentran las preguntas usadas para evaluar el rendimiento en el

T — Comportamiento en el tiempo
U — Utilizacion de recursos
C — Capacidad de recursos

Tabla 21 - Preguntas de evaluacion de rendimiento

ID PREGUNTAS DE RENDIMIENTO RESP. | VALOR FACT.
R1 ¢Los tiempos de respuesta son menores a los 3 segundos? X 23 T
R2 ¢ Los errores ante una prueba de stress son pocos? X 20
¢No se tienen que instalar muchas cosas para su buen u
. X 15
R3 | trabajo?
¢Permite que un nimero considerable de usuarios use el C
. . X 22
R4 sistema sin presentar problemas?
¢Si mas de 10 usuarios acceden al sistema, este sigue 20
R5 trabajando de la misma manera? .

Segun las pruebas realizadas con la herramienta Jmeter y los resultados que estas

pruebas expusieron se pudo contestar y evaluar los valores del rendimiento, obteniendo

un valor de 92% siendo un valor admisible para la demanda con la que se proyecta que se

trabajara.

En latabla 22 se presenta la evaluacion del parametro de mantenibilidad y las iniciales

de sus factores son los presentados en ella.

M — Modularidad
R — Reusabilidad

A — Analizabilidad
C — Cambiabilidad
P — Capacidad de ser probado
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Tabla 22 - Preguntas de evaluacion de mantenibilidad

ID PREGUNTAS DE MANTENIBILIDAD RESP. | VALOR FACT.
M1 | ¢El cddigo del sistema esta organizado en modulos? X 15 M
¢El servidor y el cliente usan las buenas técnicas de X 15 MyR
M2 | programacion para Node.JS y Angular?
M3 | ¢Se realiza la reutilizacion de codigo a través de servicios? X 15 R
M4 | ¢El cddigo presenta un nimero razonable de comentarios? X 13 A
¢Se puede determinar donde fueron los errores de X 13
M5 | ejecucion?
Ante cualquier cambio ¢Los demas médulos siguen 0 15 C
M6 | trabajando de la misma forma?
M7 | ¢Se pueden disefiar pruebas para el sistema? X 14 P

Con respecto a la mantenibilidad, segun las buenas practicas de programacion y la
arquitectura de software MVC se determinaron valores que concluyeron en un valor final
de 85%. Siendo este un valor representativo para el trabajo de edicion del sistema en el

futuro.

En la tabla 23 se presentan las preguntas para la evaluacion de la funcionalidad, donde

sus factores se presentaran con las siguientes abreviaciones.

C — Completitud
CO — Correccién
P — Pertinencia

Tabla 23 - Preguntas para evaluacion de funcionalidad

1D PREGUNTAS DE FUNCIONALIDAD RESP. VALOR | FACT.
¢ Todos los requerimientos fueron satisfechos para cada X 30 C
F1 usuario?
¢No existen tareas que algin usuario podria hacer pero 0 20
F2 no fue desarrollado?
F3 ¢Cada modulo y tarea presenta los datos correctos? X 25 Co
¢El usuario obtiene tareas concluidas siguiendo una X 25 P
F4 cadena especifica de funciones o acciones?
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Por altimo, la evaluacion con respecto a la funcionalidad corresponde a la apreciacion
de satisfaccion de los requerimientos establecidos en el disefio del sistema. El trabajo con
la matriz de trazabilidad de requerimientos ayuda en la evaluacion de este aspecto ya que
persigue el cumplimiento de los requerimientos segun el trabajo realizado. En este
aspecto, se tiene un valor de 80% como funcionalidad segun la evaluacion GQM debido
a que no se pudieron desarrollar todas las funciones que se podrian trabajar para cada
usuario, algo que se identifico al iniciar el desarrollo del sistema, sin embargo, este valor
asevera el desarrollo correcto de un software de calidad que responde a lo esperado por

los usuarios.

Esta evaluacion debe ser revisada junto a la matriz de trazabilidad de requerimientos
presentada en el capitulo 4 (Tabla 7), ya que los requerimientos fueron sintetizados en esa
tabla, y habiendo realizado un 95% de los mismos, se afirma que la funcionalidad del
sistema desarrollado corresponde a un promedio del 87,5% ya que aln existe la

posibilidad de agregar funcionalidad al sistema.
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CAPITULO VI. CONCLUSIONES Y RECOMENDACIONES

Este apartado busca, después de un andlisis realizado a los objetivos y alcances
planteados al inicio del proyecto, evaluar por medio de conclusiones los logros obtenidos
en el desarrollo del sistema propuesto y expandir las ideas a desarrollar al proponer

recomendaciones para una continuidad a este proyecto.

6.1 CONCLUSIONES

Del trabajo realizado se pueden concluir los siguientes puntos:

e Se logro el cumplimiento del objetivo general planteado, ya que se desarroll6 una
plataforma virtual que brinda un espacio de apoyo psicoldgico y emocional online
para intervencion en momentos de crisis y prevencion del suicidio.

e Se identifico el protocolo de tele-psicologia a seguir al desarrollar una
investigacion aplicada acerca de la psicologia, la intervencién en crisis y las
terapias a distancia, ademas de que se recibieron indicaciones de profesionales en
psicologia para el mejor desarrollo del sistema.

e Se establecieron los requerimientos del sistema al entrevistar a psicologos y
plantear lluvia de ideas ya que este sistema no respondia a usuarios (por el
momento) reales como en los proyectos de grado aplicables a instituciones ya
establecidas.

e Se establecio el uso de una arquitectura web de cliente y servidor dinamicos para
el desarrollo apropiado del sistema, se utilizaron los lenguajes de HTML5, CSS y
Javascript con el framework Angular en la parte del cliente, el uso de una base de
datos no relacional MongoDB y el framework Node.js en la parte del servidor con
el manejo de librerias que permitieron una correcta comunicacion con el cliente y

se aplicaron los websockets que permitieron realizar comunicacion en tiempo real.
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Se implementd una interfaz responsiva utilizando el framework Materialize para
permitir el uso del sistema por medio de navegadores en cualquier dispositivo.

Se alcanz6 un 87,5% de cobertura al cumplimiento de los requerimientos
establecidos, debido al tiempo de implementacién del mismo y para asegurar el
desarrollo de calidad de cada modulo proyectado. Los requerimientos no
alcanzados se debieron a las dificultades presentadas en el proceso de desarrollo
con respecto a la comunicacion correcta entre servidor y cliente con el manejo de
sockets, que representaron un retraso en el desarrollo de algunos modulos.

Se realizaron diversas pruebas al sistema para poder ser lanzado como uno de
calidad, entre estas pruebas se hicieron pruebas de integracion, pruebas de
rendimiento y pruebas de aceptacion. Ante las pruebas realizadas y la evaluacion
de calidad a la que se someti6 el software se determiné un valor de 87,5% en
funcionalidad, de 82,5% en usabilidad, de 85% en mantenibilidad, de 92% en
rendimiento, de 75% en fiabilidad y un valor de 75% en seguridad, siendo uno de
los aspectos mas importantes ya que se realiza un trabajo muy sensible que
requiere un valor alto de confidencialidad. Para la seguridad se establecieron
técnicas como la encriptacion por la libreria Berypt, la autenticacion y autorizacion
por los JWT, ademas del seguimiento del protocolo de tele-psicologia del no
resguardo de los mensajes de chat después de cada sesidn para asegurar que nadie
tenga acceso a esta informacion sensible.

Se expuso el sistema a usuarios profesionales en psicologia y a usuarios probables
de tipo cliente para su evaluacion en cuanto a usabilidad para la confirmacion del
desarrollo de un sistema de facil uso. Segun las evaluaciones realizadas se logro
un porcentaje de usabilidad de 89% que representa gran importancia ya que el
éxito de este sistema es la preferencia del usuario y no asi la dependencia de trabajo
como otros sistemas que son implementados en instituciones especificas, es decir,
en otros casos, los usuarios estan obligados a usar el sistema porque la institucion
asi lo requiere, pero en este caso, el uso del sistema recae completamente en la

preferencia del usuario, si este se siente como en usarlo, asi lo hara, lo que marca
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el éxito del proyecto permitiendo la prevencion de suicidio y la estabilizacion del
animo que es lo que se busca.

e Se pueden exponer bondades especificas que aportan un valor agregado al trabajo
realizado, entre las que resalta la elaboracion de un auto test que expone la
condicion del cliente sin que este realice el acercamiento por chat aplicando un
test con el cumplimiento de estandares psicolégicos, también existe un desarrollo
similar a un chat bot en el que el sistema responde al cliente en caso de que no
exista un psicologo en linea apto para chatear con él, por iniciativa se adjuntd
material que puede ser de ayuda para el visitante en una seccion publica en caso

de que asi lo requiera.

6.2 RECOMENDACIONES

Se sugieren las siguientes recomendaciones en base al trabajo realizado:

e Serecomienda el uso de otras librerias que Node.js soporte ya que existen una gran
variedad de librerias y algunas de ellas podrian mejorar el rendimiento del sistema
segun la complejidad de ellas.

e Se recomienda realizar el sistema utilizando AJAX, ya que es una técnica de
desarrollo web que permite la comunicacién asincrona con el servidor que promete
ser otra opcion de buena interactividad, velocidad y usabilidad paralela a la usada
con los websockets.

e Aunque el proposito de este proyecto es el uso de la mensajeria de texto para
exteriorizar las emociones, se recomienda evaluar la preferencia de la gente en
crisis al desarrollar intervencion a través de otros métodos, como el desarrollo de
la intervencion a través de llamadas o videollamadas utilizando desde el navegador
los recursos de micréfono y camara.

e Se recomienda implementar grupos de ayuda en el que puedan participar los
pacientes de forma conjunta y se desarrollen temas en los que el psicologo sea el

moderador y los pacientes se sientan comprendidos, identificados y acompafados.

75



Para mejorar la usabilidad del sistema se deberia trabajar con entrevistas a usuarios
clientes y usuarios psicélogos para que, a través de sus criticas e ideas, el disefio y
las herramientas del mismo puedan ser trabajadas e implementar una mejora
significativa.

Se puede desarrollar procesos de inteligencia artificial para poder identificar la
gravedad del caso con el que se trabaja ya que algunas palabras y algunos
emoticonos, y la frecuencia en la que ellos son usados pueden dar alertas de la
gravedad del caso para poder prevenir el suicidio, ademas de que este sistema
pueda presentar niveles del uso de estas caracteristicas para poder ver el progreso

que tiene el paciente entre sesion y sesion.
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GLOSARIO:

A

® Ataque de panico: Episodio repentino de miedo o ansiedad intenso y sintomas fisicos,
basado en un peligro aparente y no inminente.

C

2 Concominante: adj. Que aparece o act(ia conjuntamente con otra cosa.

Crisis: Estado temporal de trastorno y desorganizacion en la que un individuo ingresa,
manifestado en una incapacidad para enfrentar la situacion adversa que se esta viviendo,
para manejar adecuadamente las emociones, y/o para enfocar el pensamiento y la
conducta en resolver el problema.

F
" Fobia: Temor intenso e irracional, de caracter enfermizo, hacia una persona, una cosa o
una situacion.

M
® Mania: Humor muy elevado y alborotado, generalmente asociado con el trastorno de
bipolaridad.

P

8 Pensamiento catastrofico: Adelantarse a los hechos y fantasear con situaciones que
concluyen con finales terribles.

% Pensamiento obsesivo: ldea repetitiva, recurrente e involuntaria, normalmente centrada
en preocupaciones, miedos y angustias que impiden enfocar la atencidn en el presente.

T
! Translaboracion: es el proceso en el que se expresan, identifican y divulgan
pensamientos, sentimientos e imagenes de la experiencia de crisis.

3 Trastorno: Perturbacion de las funciones psiquicas y del comportamiento.

* Trastorno de estrés post-traumatico: Trastorno caracterizado por la imposibilidad de
recuperarse después de experimentar o presenciar un evento atemorizante.
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ANEXOS

ANEXO I.
ENTREVISTA EXPERTOS:

Sus respuestas para el siguiente cuestionario colaboraran para la elaboracion de un proyecto
informatico (Sistema web) que busca brindar apoyo inmediato o prolongado a personas que
estén pasando por momentos de crisis con el fin de prevenir suicidios, presentando un canal de
desahogo para el que asi lo requiera, con profesionales y personal entrenado para la intervencion
adecuada.

Esta ayuda se realizara por medio de mensajeria instantanea (chat) y personal dispuesto a
colaborar en el momento que la ayuda se requiera.

Su experiencia y conocimiento puede brindar al proyecto una vision trascendental para el
alcance de nuestro objetivo. Le agradezco por su disposicion y tiempo.

1.

¢Qué herramientas considera usted, que es necesario que una plataforma tecnoldgica
deberia tener para permitirle a usted como profesional, brindar un apoyo remoto a
personas en un momento de crisis? (ej. Tener a la mano la Gltima consulta, hoja de
notas, emoticonos para el chat)

Segun su experiencia, ¢Una persona en un momento de crisis dejaria de buscar ayuda
remotamente si se le piden datos personales como nombre, ciudad de residencia y
namero de contacto?

¢Considera usted que un test de autodiagnostico (en anonimato) pueda aportar para
ayudar a que la persona conectada identifique si esta viviendo un momento de crisis y
los resultados puedan arrojarle el consejo de si necesita 0 no escribir a la plataforma para
recibir una ayuda especifica?, si es asi, ¢Podria sugerir algln test o algunas preguntas
que podriamos realizar en este?

En momentos de crisis es necesario poder brindar una apropiada intervencion.
¢Considera usted que brindarla de una forma automatica (con mensajes automatizados)
colaboraria en algin grado o mas bien seria perjudicial? ;Por qué? Consideramos enviar
mensajes automaticos de inicio, ¢(Qué palabras o sentido considera que deberian tener
estos mensajes?

Cuando uno esté en crisis, ¢Considera que la persona en busca de ayuda que ingrese a
esta pagina web, podria ser desalentada en hacerlo debido a los colores, mensajes y
presentacion que esta pagina web utiliza?, Si es asi, ¢Podria darnos informacion con
respecto a las cosas que pueden atraer o en su defecto, ahuyentar a personas en crisis?
(Ej. Los colores vivos y fuertes levantan el &nimo; mensajes negativos hacen que la
persona se sienta identificada y entre en confianza por ser entendida; mucha informacion
0 mucho texto genera estrés; 0 muchos mensajes generan pensamientos positivos).

Para poder cumplir la mision de asistir a personas en momentos de crisis por medio de
mensajeria instantanea, ;Qué elementos o caracteristicas consideras que serian
infaltables en esta plataforma web?

¢Al hacer un seguimiento de terapia a las personas asistidas, considera importante que el
psicologo pueda asignar tareas al paciente y este pueda informar acerca de su
cumplimiento?

¢Considera Util llevar un diario o registro de notas para anotar las cosas dichas por la
persona?
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1.

5.

9. ¢Considera que en estos casos las sesiones grupales o terapias grupales podrian ser una
opcidn?, si asi lo hace, ¢Cree que la mensajeria instantanea podria tener resultados
positivos o usted preferiria optar por video Ilamadas?

» Respuestas psicologa Alejandra Sarabia:
Sugiero los siguientes elementos

e Acceso a la evolucidn del paciente

e Mostrar diagnostico (generar el cédigo del cie 11 0 dsm 5)

e Mostrar las intervenciones anteriores (propias y/o de otro profesional)

e Acceso a resultado de pruebas o evaluaciones tomadas (si corresponde)

e Emoticones

o Infografias o tripticos ya realizados con informacion bésica para enviarle

e Buena sefial, sin interrupciones y calidad

e Enviar enlaces dentro de la pagina que contenga informacion que se necesita que sepa.

No, se le puede pedir los datos pero es importante el entrenamiento del profesional. (Tono de
v0z, escucha activa)

Considero que no hay test que identifique cuando hay una crisis, eso depende de la percepcién
de la persona. Sin embargo si la persona siente que ha sobrepasado su capacidad de afrontar ya
esta en crisis.

Existen pruebas de screening de riesgo de suicidio

Los mensajes automatizados como respuesta a una persona que esta solicitando ayuda en crisis
no son buenos.

La persona esta buscando ayuda en ese momento y deberia ser personal.

A menos que sea un mensaje que diga algo asi como “En 15 minutos la persona se comunicara
contigo” o algo asi.

Aconsejo:
e Usar colores claros, pasteles. (psicologia del color)
e Minimalista

e Mensajes que motiven
e Armonia en la pagina
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ANEXO II.
Cuadro de Historias de Usuario:

ID Historia de Usuario Descripcion Criterios Aceptacion
Acceso por bubble chat y botdn en
COMO cliente temporal home
HU1 QUIERO chatear con alguien Chatear Pide nickname
PARA recibir apoyo "Escribiendo..." cuando el otro
escribe
COMO cliente Presenta informacion
QUIERO recibir invitacion de o . . .
HU2 L Recibe invitacidn a terapia | Botén de aceptacion
seguimiento Informacion de ayuda
PARA recibir ayuda continua Y
Entrega datos minimos
COMO cliente No permite usuarios con un mismo
HU3 QUIERO recibir apoyo continuo Registrarme correo
PARA salir de mi crisis Contrasefia con caracteristicas
minimas
COMO cliente temporal
QUIERO usar emoticonos al Emoticonos generales presentados
HU4 | chatear Uso de emoticonos & P
) ) en una tabla
PARA expresar mejor mis
sentimientos
i no hav aleui ién ch
COMO cliente temporal ' Si no hay alguien con quién c. atear
) Realiza test de debe mandarse como mensaje
HU5 | QUIERO realizar un test ) L L. s
) ) autodiagndstico automatico un test.
PARA saber si necesito ayuda
Los resultados deben ser expuestos.
Si no hay alguien con quién chatear
COMO cliente debe mandarse como mensaje
HU6 | QUIERO que se me asigne ayuda Se le asigna ayuda automatico la invitacién para
PARA recibir apoyo registrarse.
Se envia a registro
COMO cliente Indica respecto a la siguiente
HU7 QUIERQ saber c'uando puedo Interactua con el chatbot cor7e><|on
hablar con alguien Invita a quedarse conectado y tomar
PARA recibir apoyo un test.
COMO cliente Tabla check list
HU8 QUIERO conocer mis tareas Recibe check list No se puede editar
PARA realizarlas y reportarlas Coloca fechas y comentarios
COMO cliente
HU9 QUIERQ reunirme con mi Chateo seguin agenda Se habilita la reurﬂ]ic'm
consejero Presenta temporizador
PARA recibir apoyo
g%ll\ggocﬁgrtfjar mensaies a No hace falta que esté el otro
HU10 bandeja J Mensajes de bandeja usuario conectado
) o, Da notificacién de lect
PARA mejor coordinacién a notificacion de lectura
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COMO cliente
QUIERO ver mis reuniones y

Interfaz que una calendario y check

HULL tareas faltantes Ve pendientes list
PARA no olvidar
COMO cliente
QUIERO reportar estados Reporta avances Formulario de como se siente hoy.
PARA avisar como estoy
HU12
COMO cliente Por mensaje se le envia horarios
QUIERO que se me asigne primera . . factibles para su eleccion.
o, Se le asigna consejero ) . -
reunién Si no puede, se le pide que él indique
HU13 | PARA recibir apoyo la fechay hora
Sélo se habilitan los horarios en que
| j |
COMO dliente El;é?; consejero con el que
QUIERO editar una reunién Edita agenda ) ) .
) Puede dejar como pendiente, pero
PARA no perderme la cita , -
guedara en rojo por no agendar
HU14 siguiente reunién
COMO cliente ;
. ., Interfaz sencilla que reporta
QUIERO ver mi informacion Ve perfil informacion bdsica
PARA saber que mi sesién esta p
Hu1s | activa
COMO cliente Sube foto de perfil
HU16 | QUIERO editar mi informacion Agrega informacion Campos de informacién no son
PARA dar mas datos personales obligatorios
COMO cliente temporal
HU17 QUIERO recibir mff)rmamon Ver informacién Fnt(/erfaz con mgnsajes p'c?smvos,
PARA saber de qué se trata la imagenes con informacién
pagina
COMO psicélogo
HU18 | QUIERO chatear con alguien Chatear Sale bubble chat al primer mensaje.
PARA hacer Primeros Auxilios
COMO psicédlogo Boton de invitacidn a registrarse
HU19 | QUIERO indicar si necesita terapia Evalua terapia En negativa de invitacion puede
PARA acompafiarlo en el proceso continuar chateando
Podré poner activo, vuelvo
Pl i
HU20 | QUIERO mostrarme activo Establecer sesion activa 4,g o
) L al estar con sesion iniciada
PARA dar Primeros Auxilios ) L
Mensajes de chat no se envian si no
estd activo
((;?Jll\gggil:glb?rgzmrtas Notificacién por navegador
HU21 Recibir alertas Alerta para nuevo chat, nuevos

PARA estar pendiente de los
nuevos mensajes

mensajes, nueva asignacion.
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COMO psicélogo
QUIERO agendar mi trabajo

Horarios por semana o mes

HU22 PARA determinar horarios de Agendar horarios Notlﬂcauon si no‘ha.agendadc? su
. trabajo para los siguientes 3 dias
trabajo
é%?gggzlg?:i:nar tareas a Debera usar formulario de tareas
HU23 ) Crear check list Espacio de comentarios
seguir - -
) ) Habilitard fecha limite de tareas
PARA proyectar mejora paciente
COMO psicélogo Al finalizar una reunion debera llenar
HU24 QUIEBO agendar mi siguiente Agendar reunién ggwente reunién en la agenda/
reunién Si no establece agenda le saldra
PARA dar seguimiento anuncio rojo.
e sl
HU25 | QUIERO registrar resumen Registro por paciente ) -g L ,
o Determinar diagnodstico y numero de
PARA dar seguimiento )
sesiones faltantes
COMO psicélogo Historia del paciente de ultima
HU26 | QUIERO acceder a historial Acceso a historial reunién a primera
PARA dar seguimiento Avances de tareas y reportes propios
nl . .
o g
HU27 | QUIERO dar alta paciente Dar alta . q g,
. A de alta que se habilite después de un
PARA concluir terapia i L )
ndmero minimo de sesiones
COMO psicédlogo
QUIERO informacion gréfica . L Por cada paciente debe presentarse
HU2 /
u28 PARA saber el avance en cada nformacion grafica informacion
caso
Mandard un mensaje de
COMO psicélogo confirmacion al paciente para que
HU29 QUIERO modificar mi§ rguniones Modificacion reuniones este c'onfirme si puede el nuevo
PARA poder dar seguimiento al horario
paciente Antes de la confirmacion cambiara
de color rojo, como pendiente
COMO psicédlogo . )
f .
HU30 | QUIERO ver si me falta algo Alerta ausencia informe Cuadro d.e, nrorme ‘e-n rO.J?
; -, Informacion en notificacion
PARA tener toda la informacion
COMO psicélogo Formulario bésico de niveles
HU31 | QUIERO ingresar progreso Ingreso de progreso ingresando datos de progreso
PARA informar avances Mensajes de ayuda para su llenado
COMO psicélogo
E
HU32 QUIERO ver resultados de a Resultado de prueba* Sidio el test debe tener un icono

prueba
PARA diagnosticarlo bien

que verifique ello
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COMO psicélogo

HU33 | QUIERO editar mi informacion Editar informacion Agregar informacion del profesional
PARA dar mas datos personales
COMO psicélogo .
A Edit to d
QUIERO cambiar foto de perfil gregar/Edi grfo ©ae Botones agregar, editar, borrar
; ) perfil
PARA mejor presentacion
HU34
COMO psicélogo , .
QUIERO tener un calendario Calendario Er(;e;ebnrteasrad|Zi(;jaedt(;zbajo
HU35 | PARA recordar actividades g
COMO psicélogo
QUIERO Ver conexiones de . . - -,
) Ver conexiones pacientes | Presentar Ultima conexion
pacientes
HU36 | PARA ver el avance realizado
COMO psicélogo
IER ibir al N idonsiyah
Qu - O recibir alerta por cruce de Alerta cruce actividades o sg agenda reunion si ya hay otra
reuniones previa.
HU37 | PARA no sobreponer reuniones
COMO psicélogo
HU38 | QUIERO editar calendario Edita calendario Edita reuniones desde esta seccién
PARA mejor coordinacién
COMO admin
HU39 | QUIERO crear usuarios Creacion usuarios Usuario fijo, password cambiable
PARA generar trafico
COMO admin Da de alta y baja usuarios
HU40 | QUIERO editar usuarios Edicion usuarios Cambia coztraieﬁas
PARA mantener actualizada la BD
COMO admin . Restablecimiento de Envia correo de restablecimiento
HU41 | QUIERO restablecer contrasefias . o )
L passwords Permite comunicacion con admin
PARA permitir acceso
COMO admin Genera nueva conexion entre
HU42 | QUIERO asignar caso Asignar caso Usuario cliente v psiclogo
PARA dar atencion a todos yp &
COMO admin Ver pendientes y avances
HU43 | QUIERO reporte por psicologo Reporte por psicélogo
PARA ver rendimiento
COMO admin Graficos por colores
HU44 | QUIERO reporte periddico Reporte periddico Semanales, mensuales, trimestrales
PARA ver rendimiento y anuales
COMO admin Habilita asignacion a nuevo
QUIERO informes de ausencia de . . &
HU45 informes Informe ausencia informe | profesional
PARA dar seguimiento Llamada de atencién
COMO admin
£ )
HU46 QUIERO ver pendientes de Ver pendientes Genera reporte por casos

psicdlogos vy clientes
PARA conocer estados
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