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1. RESUMEN

Actualmente, se han incrementado el acceso a tecnologias de la informacion y
comunicacion en el Estado Plurinacional de Bolivia, sumados a los efectos de la pandemia
COVID-19, vy las restricciones que conllevo la misma, lo que ha acelerado el desarrollo del
comercio electronico, mediante el uso plataformas digitales, al incrementarse el uso y el
acceso a internet, desafortunadamente se ha incrementado la cantidad de ciberdelincuentes
que aprovechan la oportunidad para realizar estafas electronicas, lo que se busca con el
presente trabajo es realizar el andlisis de la normativa para el desarrollo del comercio
electronico a objeto de garantizar la inversién de los comerciantes en sus actos y
operaciones electronicas y poder determinar mecanismos juridicos que permitan reducir el

numero de estafas o incumplimientos en cuanto al comercio electrénico.



I1l.  INTRODUCCION

Los comerciantes realizan inversiones para la adquisicion de materia prima, productos
0 servicios mediante el uso de plataformas tecnoldgicas generalmente portales web o
paginas web de los proveedores, el incremento de la competitividad, el cambio constante
de las expectativas de los consumidores, el incremento de la capacidad de los

suministradores y los avances tecnoldgicos generan esos cambios.

A medida que el acceso a Internet crece en Bolivia, también lo hacen las oportunidades
de comercio electrénico y pago electronico, lo que ha incrementado las estafas electronicas
entre todos los tipos de estafa una ha ganado especial protagonismo tanto por las cuantias
defraudadas como por el numero de victimas que deja a su paso, hos encontramos con una

de las modalidades de estafa mas alarmantes, la llamada “estafa piramidal”.

A medida que aumentan las ventas online, desafortunadamente también se incrementa

la cantidad de ciberdelincuentes que aprovechan la oportunidad para realizar estafas.

Las estafas virtuales en Bolivia, tienen un modo simple y efectivo, utilizan una cuenta
0 pagina de Facebook Inc., un nimero de celular con Whatsapp o Messenger, cuentas
bancarias y de Tigo Money. La cuenta o pagina de Facebook es utilizada para promover
una atractiva oferta, desde la adopcion de perros de raza, venta celulares inteligentes y

laptops de bajo costo, remates de la Aduana Nacional de Bolivia.



Por lo que se busca implementar mecanismos juridicos que garanticen la inversion de
los comerciantes, mediante el uso de contratos electronicos con firma digital a objeto de

reducir las estafas informaticas.
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IV. DISENO INVESTIGACION

1. ENUNCIADO DEL TEMA

Garantizar la inversion de los comerciantes mediante el uso de contratos digitales para

actos y operaciones electronicas.

2. FUNDAMENTACION O JUSTIFICACION DEL TEMA

Actualmente los comerciantes realizan inversiones para la adquisicion de materia prima,
productos o servicios mediante el uso de plataformas tecnoldgicas generalmente portales
web 0 paginas web de los proveedores, en su gran mayoria son realizados a través de la
plataforma Facebook y en menor proporcién por las plataformas nacionales como
Multicine, empresas de vuelvo como ser BOA, los productos que méas se compran son
vestimenta, articulos para el hogar, licencias como netflix, spotify, drive entre otros,
reserva de hoteles. Sin embargo, hay una gran mayoria de personas que no han realizado
ninguna compra por internet en Bolivia por el temor a ser engafiados o estafados ya que no
se cuenta con un mecanismo legal juridico que garantice al comprador su inversion para
evitar ser engafiado, evitar las demoras en la entrega o peor aun al no poder revisar el

producto antes de realizar la compra que le permita validar la calidad del mismo.

Se ha identificado la necesidad de realizar la suscripcion de un contrato electronico con
firma digital para garantizar su validez juridica ya que en el contrato como mecanismo

juridico se pactaran la calidad de materia prima, productos o servicios donde se estipularan
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las condiciones de entrega, los periodos de prueba, la forma de cancelacion y finalmente la

resolucion de controversias entre otros aspectos.

3. DELIMITACION DEL TEMA DE LA INVESTIGACION

3.1. DELIMITACION TEMATICA

El tema propuesto para la presente monografia esta orientado en el derecho comercial
toda vez que se pretende garantizar la inversion de los comerciantes mediante el uso de los
contratos digitales estd relacionado también con el derecho civil ya que involucra la
contratacion y en el derecho informatico ya que las operaciones se realizaran de manera

electronica.

3.2. DELIMITACION ESPACIAL

El presente tema estara centrado en el Estado Plurinacional de Bolivia como efecto
general de estudio y a efectos de unidad de andlisis se tomaré en cuenta la ciudad de La

Paz.

3.3. DELIMITACION TEMPORAL

Para la delimitacion temporal se considerara la promulgacion de la normativa vigente,
el Codigo de Comercio fue aprobado mediante el Decreto Ley N° 14379 de 25 de febrero
de 1977, el Codigo Civil fue aprobado mediante Decreto Ley N° 12760 de 6 de agosto
1975y Ley de Telecomunicaciones, Tecnologias de Informacién y Comunicacion N° 164
de 8 de agosto de 2011, considerado que la normativa vigente se encuentra desactualizada

se tomara como unidad de analisis de estudio desde el brote de la pandemia COVID-19
12



aproximadamente desde el 31 de diciembre de 2019 a la fecha, considerando que a partir
de ese hito se ha incrementado el uso plataformas digitales para la adquisicion de materia

prima, productos o servicios y las transacciones electronicas.

4. FORMULACION DEL PROBLEMA

¢Como garantizo la inversion de los comerciantes mediante el uso de los contratos con
firma digital para actos y operaciones electrénicas y cuél es la normativa juridica con la

que se regira?

S. IDENTIFICACION DEL PROBLEMA

La falta de reglamentacién para el uso de contratos electronicos y niveles de seguridad

de las firmas digitales en actos y operaciones comerciales como garantia de la inversion.

6. OBJETIVOS

6.1. OBJETIVO GENERAL

Efectivizar la contratacidn electrénica para los actos y operaciones de los comerciantes

para garantizar su inversion.

6.2. OBJETIVOS ESPECIFICOS

e Analizar el contexto de los contratos electronicos en Bolivia.

e Estudiar el fendmeno de las estafas digitales a través de los contratos

electronicos.
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e Analizar el nivel de seguridad de la firma digital en los contratos electronicos.

7. METODOS Y TECNICAS A UTILIZAR

7.1 METODOS ESPECIFICOS

El método a utilizar para el presente trabajo se basard en el deductivo directo
considerando que se cuenta con normativa relacionada a la implementacion de la Firma
Digital de manera muy general o amplia por lo que en base al marco normativo se analizara
implementar la reglamentacion de uso de contratos electronicos para garantizar el derecho

patrimonial de los comerciantes.

7.2 METODOS GENERALES

A nivel general para el presente trabajo se utilizara los métodos I6gicos deductivos que
consiste en aplicar principios generales a casos particulares, el método deductivo directo
que consiste en extraer un conjunto de premisas comprobadas en una conclusion unica y
verdadera y el método deductivo indirecto basado en la comparacion de premisas para

establecer una conclusion final.

7.3 TECNICAS A UTILIZAR

Investigacion documental fisica electrénica y audiovisual como fuente primaria de la

investigacion y las consultas bibliogréficas.
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V.

CAPITULO | - MARCO HISTORICO

1. COMERCIO ELECTRONICO

Los cambios a escala global estan alterando las formas de hacer negocios. El
incremento de la competitividad, el cambio constante de las expectativas de los
consumidores, el incremento de la capacidad de los suministradores y los avances
tecnoldgicos generan esos cambios. En respuesta a ello, el comercio mundial esta
adaptando su organizacion y su forma de actuar: los procesos comerciales se estan
redisefiando y las estructuras jerarquicas las barreras entre divisiones de empresas, asi
como las existentes entre las empresas y sus suministradores y clientes estan
desapareciendo. La aparicion de Internet ha permitido el desarrollo de un nuevo
concepto llamado “e-business”, que consiste en realizar los procesos de negocios de las
empresas utilizando las tecnologias de Internet o de Web. Un componente importante

del “e-business” es el comercio electrénico “e-commerce” (Malca, 2001, pag. 32).

Es importante destacar que e-business y e-commerce son términos diferentes, y la
diferencia es realmente importante para las compafiias. EI e-commerce cubre los
procesos por los cuales se busca realizar transacciones con los consumidores y
proveedores, incluyendo actividades como ventas, promocion, toma de o&rdenes,
entrega, servicios al consumidor y manejo de la lealtad del consumidor. El e-business
incluye al e-commerce, pero también cubre procesos internos como produccion,

administracion de inventarios, desarrollo de productos, administracién del riesgo,

15



finanzas, recursos humanos, desarrollo de estrategias y negociaciones basadas en el

desarrollo de Internet, Intranet y Extranet. (Malca, 2001, pag. 34)
busi

= S

Produccion

Planificacion
Inventarios
estrategica

Fatns Desarrollo de
i productos

Administracion
de riesgos
A

e-commerce

Figura N° 1: e-business y el commerce?

El desarrollo del comercio electronico facilita las negociaciones entre sujetos
ubicados en distintos Estados (lugares). En el ambito del comercio electrénico
internacional, se hace necesaria la determinacion de la legislacién aplicable al contrato

en caso de conflicto. Es de destacar que en este aspecto las normas mas desarrolladas

! La figura representa la complementacion jerarquizada y organizada del e-business y el e-commerce.
Universidad Nacional Auténoma de México Facultad de Contaduria y Administracién, Construcciones de
Sitios Web Comerciales, 2005.
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en la materia prevén la aplicacion de la legislacion del consumidor, esta orientacion
proviene de las normas del Convenio de Roma de 1980 sobre la ley aplicable a las

obligaciones contractuales. (Rico Carrillo, 1999)

2. EVOLUCION DEL COMERCIO ELECTRONICO EN BOLIVIA

A medida que el acceso a Internet crece en Bolivia, también lo hacen las
oportunidades de comercio electronico. Grandes, medianas y pequefias empresas han
decidido enviar catdlogos virtuales a sus clientes para ofrecer sus productos y/o
servicios. También estan implementando la entrega a domicilio mediante métodos de
pago electrénico con el fin de respetar el distanciamiento social y evitar la propagacion
del Covid-19. Finalmente, el gobierno y sector bancario han digitalizado sus servicios,

en un esfuerzo por garantizar cobertura y simplificar procesos durante tiempos dificiles.

La actividad online en Bolivia ha experimentado un aumento en los ultimos afios. A
enero de 2020 habia 7,50 millones de usuarios de Internet registrados en Bolivia. Esto
representa un aumento del 7,1% con respecto al mismo periodo del afio pasado (enero
de 2019). Se estima que hay 7,50 millones de usuarios de redes sociales a enero de 2020,

un 13% mas que en abril de 2019.

Para impulsar el comercio electronico en Bolivia, los bancos estan implementando
procedimientos que permiten a las personas abrir cuentas bancarias en linea. Por lo
tanto, los consumidores bolivianos ahora pueden obtener una tarjeta débito o crédito sin

salir de casa. Estas medidas conducen a un aumento de usuarios con acceso al comercio

17



electrénico. Sin embargo, ain es necesario promover modificaciones a la ley bancaria

con el fin de permitir a las empresas abrir cuentas bancarias a través de Internet.

La Comunidad Andina trabaja para fortalecer el comercio electronico en Bolivia y

otros paises miembros con el fin de apoyar los negocios. (Bizlatin, 2020)

3. ESTAFAS EN OPERACIONES ELECTRONICAS

El fraude informatico, también conocido bajo la figura de Estafa Electrénica en varias
legislaciones, consiste en la transmisién no consentida de activos a través de la
manipulacion o alteracion de datos informaticos. Entonces, se trata de una conducta
paralela a la de la estafa en la que la conducta del sujeto activo, guiada por el &nimo de
lucro, se dirige a la provocacion de una disposicion patrimonial, pero en la que el
mecanismo defraudatorio no es propiamente una provocacién, mediante engafio, de un
error en la victima, sino la manipulacién de un sistema informatico. (Rico Carrillo, 1999,

pag. 210)

VI. CAPITULO Il - MARCO CONCEPTUAL

1. INTERNET

Internet es el tejido de nuestras vidas en este momento. No es futuro. Es presente.
Internet es un medio para todo, que interactta con el conjunto de la sociedad y, de hecho,
a pesar de ser tan reciente, en su forma societal, surgié6 mas o menos, en los ultimos
treinta y un afos, a partir de 1969; aunque realmente, tal y como la gente lo entiende

ahora, se constituye en 1994, a partir de la existencia de un navegador (browser del
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world wide web), se trata de una red de redes de ordenadores capaces de comunicarse

entre ellos. Es un medio de comunicacion, de interaccion y de organizacion social.

Internet es ya y serd ain més el medio de comunicacién y de relacion esencial sobre
el que se basa una nueva forma de sociedad que ya vivimos, denominadas como

sociedad red.

La relacién entre Internet y la nueva economia, es que las empresas funcionan cony
a través de Internet y eso es lo que estd ocurriendo en todo el mundo. Es cierto que el
desarrollo de los usos de Internet empieza primero en aquellas empresas de alta
tecnologia y empresas de creacion de equipos de Internet y de programas de software
que lo aplican a su propia organizacién, a partir de ahi, se esta difundiendo
rapidisimamente a todo tipo de empresas, creando un nuevo modelo de organizacion

empresarial.

El comercio electronico tiene interés, pero incide demasiado en la idea de la venta
del comercio electronico, el llamado bussines to consumers “B2C”, la venta a los
consumidores. Esto solo representa el 20% del total de las transacciones electronicas
comerciales en Internet. EI 80% son transacciones de empresa a empresa para relaciones
comerciales entre las empresas y esto se esta acentuando en estos momentos “B2B”. Es
decir, que el volumen crece y por tanto, al crecer el volumen global, también crece el
namero de transacciones hacia los consumidores. EI volumen que crece mucho mas, en

términos absolutos y relativos, es el de relacion de empresa a empresa, casi todo el
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trabajo interior de empresa, de relacion con los proveedores y de relacion con los

clientes se esta haciendo por la red. (Castells, 1999, pag. 40)

2. COMERCIO

El comercio es el intercambio de bienes y servicios entre varias partes a cambio de

bienes y servicios diferentes de igual valor, o a cambio de dinero.

La creacion del dinero como herramienta de cambio ha permitido simplificar
enormemente el comercio, facilitando que una de las partes entregue a cambio dinero,

en vez de otros bienes o servicios como ocurria con el trueque.

El comercio existe gracias a la division del trabajo, la especializacion y a las
diferentes fuentes de los recursos. Dado que la mayoria de personas se centran en un
pequefio aspecto de la produccion, necesitan comerciar con otros para adquirir bienes y
servicios diferentes a los que producen. ElI comercio existe entre diferentes regiones
principalmente por las diferentes condiciones de cada region, unas regiones pueden
tener ventaja comparativa sobre un producto, promoviendo su venta hacia otras

regiones.

Desde el surgimiento de las primeras civilizaciones, el comercio ha sido una pieza
fundamental en la vida del ser humano. Estas primeras exploraciones comerciales

revolucionaron las relaciones entre territorios.

El intercambio de bienes entre pueblos no solo no ha dejado de incrementarse con el

paso de los afios, sino que cada vez crece mas rapidamente. La forma en que se produce
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también ha evolucionado, desde los vendedores ambulantes hasta la globalizacion y las

grandes corporaciones del siglo XXI.

En los ultimos afios se estd produciendo una nueva revolucion en el comercio gracias
al desarrollo de las nuevas tecnologias. La revolucion online est4d cambiando
drasticamente la forma de vida del ser humano. El comercio, como era de esperar, ha

sido uno de los grandes abanderados de esta revolucion. (Sevilla Arias, 2015, pag. 25)

3. COMERCIO ELECTRONICO

Se entiende por comercio electronico como aquellas actividades soportadas por redes
electronicas, tales como Internet, resultante en transacciones entre compradores y
vendedores. Esta definicidn resulta un tanto amplia y comprende diversas actividades
como puede ser la compra en linea, el comercio electronico movil, el procesamiento de

transacciones en linea y otros muchos.

Los compradores y vendedores pueden ser entidades de diferente naturaleza,
principalmente empresas u organizaciones, administraciones o particulares. A partir del
tipo de agente relacionado con la transaccion a realizar, se generaliza una clasificacion
de las diferentes modalidades de comercio electronico como se muestra a continuacion

en la figura N° 2:
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Empresa a empresa (Business to Business): 5= refiers a las actividades de
ocomercio electrdnico  entre empresas, por ejermplo del tipo  diente-
proveedor. Generalmente 2 encuadra en un concepte global mis amplio
lamado negocio electrdnion (e-business).

Empresa a contumidor (Business o Conswmer): Venta de productos o
servicios & un consumidor final. 5i la compra se realiza & un distribuidor o
minarista (retailers) & habla de R2C [Retailer 1o Consumer], mienlras gque i
e oormpra directamente & un fabricante (manufacturer) se habla de M2C
[MAarufacturer b Corsurmer).

Consumidar a Consumidor (Consumer to Consumer): Cormercio entre
particulares, generalmente se lleva a cabo en sitios de cormpraventa entre
particulares corms por ejemplo Ebay.oom.

C2B — Consumidor a Empresa [Consumer to Business): Son casos en los gue
las corsumidares L& agrupan para realizar pedidos a empresas por valumen,
obteniendo precios mis bajos.

G228 — Gobiemo a Empresa [Government to Businessk Incluye las
transacciones [incluyendo pago de impuesios, etc..] y operaciones
comerciales gue se producen entre compafiias y la Administracion piblica.
Similares a esta rmodalidad existen otras adn en desarrollo, Bungue Con
MEnor irmportancia comea por ejemplo & G20 [Goeernement o Conswmer).

P2P — lgual a lguwal [Peer to Peer): Son ransadciones no estrictamen e
oomerciales entre iguales, peneralmente préstamos o intercambio de
conlemides digitales.

B2E — Empresa a Empleado (Buadineis to Employes): Es un canal de
omercio entre |a onganizacidn y sus propios empleados, de forma que dsta

Figura N° 2: Tipologia de comercio electronico?

+

4

4

2 | a figura representa las tipologias de comercio electrénico. Red.es,2005, Formaselect,2006,

Melendez, 2008.
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4. CONTRATOS

Nuestro Codigo Civil y en general nuestro derecho recoge la idea de contrato como
un acuerdo de voluntades. Como la principal o al menos mas corriente de las fuentes de
las obligaciones. Se le atribuye a la voluntad de las partes el ser el origen y medida de
las obligaciones. Tal concepcion es coherente con la idea de la autonomia de la voluntad
que, inspirada en la consagracion en el Cadigo Civil francés de 1804, esta contemplada

en casi todos los codigos latinoamericanos.

La autonomia de la voluntad trae como consecuencia una perspectiva de los contratos
en varios aspectos. Desde luego se traduce en el consensualismo, es decir, la tendencia
a evitar las formas en la manifestacion de los acuerdos. En segundo lugar se traduce en
el principio de la libertad contractual, esto es, la idea de que los particulares pueden
acordar todo aquellos que no esté prohibido. En tercer lugar, se traduce en el principio
de la fuerza obligatoria de los contratos y en el principio del efecto relativo de los
contratos. En la interpretacién de los contratos, en fin, se traduce en la necesidad de

ahondar en la intencion de los contratantes al momento de haber pactado.

El objeto del contrato son las obligaciones (y derechos) que engendra. Ellas tienen

como objeto una prestacion que puede consistir en dar, hacer o no hacer.

Clasificaciones de los contratos

Contratos unilaterales y bilaterales.- Todo contrato es una convencién, es decir,

un acto juridico bilateral, que requiere para su formacion del consentimiento de dos o
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mas partes. EIl contrato es unilateral o bilateral segun que imponga obligaciones solo a

una de las partes o0 a ambas.

Contratos gratuitos y contratos onerosos.- Es aquel del que ambas partes reportan

beneficio y contrato gratuito es aquel del que s6lo una de las partes obtiene un beneficio.

Contratos conmutativos o aleatorios.- Es aquel en que las partes pueden, en los
tratos preliminares y al momento de la conclusion del contrato, apreciar o valorar los
resultados econdémicos que el contrato le ocasionara. Unicamente en los contratos
conmutativos, las partes estan en condiciones de pronosticar si el contrato les reportara
utilidad o no, cémo, en cuanto y por qué. En el contrato aleatorio ningln célculo es
posible. El destino del contrato queda enteramente supeditado al azar, la suerte, a la total
incertidumbre. Cuando se celebra un contrato bajo una condicion, hay incertidumbre
acerca de la existencia del contrato, pero en modo alguno acerca de los efectos
econdmicos del contrato, si llega a existir. En tanto que en el contrato aleatorio hay total
certidumbre acerca de la existencia del contrato; pero hay incertidumbre acerca de los

efectos econdmicos del contrato.

Contratos principales y accesorios.- Contratos principales son los autbnomos, que
se bastan a si mismos, y accesorios los que presuponen otra obligacion. Las cauciones
son obligaciones de garantia. No necesariamente presuponen un contrato de garantia. El
contrato de garantia no sélo es dependiente de una obligacion principal, sino que ademas

tiene por objeto garantizar esa obligacion principal. Un contrato que depende de otro
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pero que no tiene un objeto de garantia es un contrato “dependiente” (como las

capitulaciones matrimoniales).

Contratos consensuales, reales y solemnes.- Segun que requiera para Su
perfeccionamiento del sdlo consentimiento, o de la entrega o tradicion de una cosa o del
cumplimiento de cierta formalidades exigidas en consideracion a la naturaleza del acto.

Pero el consentimiento es siempre necesario.

Contratos nominados o innominados.- Contratos nominados o "tipicos™ son los
que la ley ha reglamentado; innominados o atipicos aquellos que la ley no ha
reglamentado. La existencia de los contratos atipicos o innominados nace del principio
de la libertad contractual y no tiene mas limitacion que el cumplimiento de los requisitos
generales de todo acto juridico y en particular los relativos al objeto licito y a la causa
licita. Cuando las partes no han previsto en el contrato innominado una determinada
situacion y debe recurrirse a las disposiciones supletorias de la ley, han de aplicarse las

normas del contrato tipico mas parecido.

Contratos de ejecucion instantanea y de tracto sucesivo.- Contratos de ejecucion
instantanea son aquellos en que las obligaciones nacen apenas se celebra el contrato. Si
el cumplimiento queda diferido en el tiempo, estamos frente al contrato de ejecucién
diferida (ejemplo, compraventa a plazo). Contratos de tracto sucesivo son aquellos en
que el nacimiento de las obligaciones, del mismo modo que su cumplimiento, se
prolonga en el tiempo (ejemplo: arrendamiento, contrato de trabajo, contrato de

suministro).
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Contratos individuales y contratos colectivos.- Contrato individual es aquel para
cuyo nacimiento o formacion es indispensable la manifestacion de voluntad de todas las

personas que resultan juridicamente vinculadas.

El contrato colectivo es aquel que obliga a personas que no concurrieron a celebrarlo,
qgue no consintieron o que incluso disintieron. El contrato colectivo es, pues, una
excepcion al principio de la relatividad de los efectos de los contratos. Histéricamente
ha sido lo caracteristico de los contratos a que se llega como consecuencia de una

negociacion colectiva.

Contratos de adhesion y de libre discusion.- Es aquel en que las partes han
deliberado en cuanto a su contenido, examinando y ventilando las clausulas del contrato.
Las partes discuten en un plano de igualdad y libertad. El contrato de adhesion, en
cambio, es aquel en que una de las partes ha dictado o redactado las clausulas y la otra

parte se ha limitado a aceptar, adhiriendo en bloque a dichas clausulas.

En el contrato de adhesion hay ciertas caracteristicas tipicas. Se trata de contratos
con un destinatario general, de caracter permanente y muy minuciosos. Asi en los

contratos de transporte, de seguros. (Lecaros, 2000, pags. 1 - 4)

5. CONTRATOS ELECTRONICOS

Es aquella que se realiza mediante la utilizacion de algin elemento electronico
cuando éste tiene, o puede tener, una incidencia real y directa sobre la formacion de la

voluntad o el desarrollo o interpretacion futura del acuerdo. (Rodriguez, 1999, pag. 166)

26



El Contrato electrénico debe cumplir con las siguientes particularidades:

e Se utiliza el medio electronico para la formacién de la voluntad (la forma
electrénica de consentir).

e A través del medio electronico permanece, en la mayoria de las ocasiones,
prueba cierta del negocio, pues, en definitiva, es un contrato escrito sui generis
(documento electrénico).

El consentimiento de los contratantes, el objeto y el fin econémico social o causa
tratdndose de un contrato electronico estas dos condiciones no varian respecto al
tradicional, el contrato sigue teniendo el mismo objeto y el mismo fin. Es en su
conclusién y en el modo de consentir donde existen las principales diferencias, el

consentimiento se manifiesta por el concurso de la oferta electronica.

El consentimiento es la exteriorizacion de la voluntad humana, y que éste puede
manifestarse de muy diferentes “formas” (por un gesto, palabras, escritura, fax, correo
electronico, etc.), por tanto, no existe un consentimiento electrénico, sino una forma

electrénica de consentir.

Lo que diferencia un contrato tradicional de un contrato electrénico es, tan solo, la
formacion del mismo, la forma de presentacidn del consentimiento, de perfeccién del
negocio y en consecuencia su prueba, tanto judicial como extrajudicial (Moreno

Navarrete, 1999, pags. 32 - 34).

6. DOCUMENTO ELECTRONICO

“Se define documento electrénico, como aquel que proviene de la elaboracion

electronica”. (Lopez & Moscardo, 1995, pag. 155)
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Historicamente, el documento ha sido identificado como escrito (prueba literal),
sobre todo por la doctrina notarial, en la actualidad el concepto de documento trasciende
al simple escrito, se ha desarraigado del concepto tradicional de informaciéon a un

soporte fisico.

Si lo normal es la presentacion de escritos como prueba en un proceso, el avance
tecnoldgico, que ha conducido a la tecnificacion de las relaciones humanas, ha hecho

posible otras formas documentales distintos de los simples escritos.

De lo expuesto se desprende que ha habido concepciones diferentes en torno a la

naturaleza juridica del documento.

Desde su origen hasta el siglo XX, se consider6 el documento como escrito (mueble)

de naturaleza probatoria (sentido restrictivo).

En la actualidad se considera al documento como una cosa mueble (escrito y no

escrito) probatoria (sentido amplio).

La naturaleza escrita del documento electronica es innegable, ya sea en su forma
denominada “texto claro”, es decir legible y entendible, o en su forma “encriptada”, es
decir, con posibilidad de ser leido y entendido mediante un procedimiento informatico

normalizado.

En el mismo sentido se manifiesta Rouanet Moscardd, al afirmar que “la electronica

debe ser considerada escritura, a todos los efectos, y que, por tanto, el documento
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electronico pertenece a la categoria de los documentos en sentido juridico”. (Lépez &

Moscardd, 1995, pag. 169)

Respecto a su naturaleza corporal, hay argumentos suficientes para considerarlo

como cosa mueble. En este sentido podemos decir:

Que el soporte material del documento electrénico es un disco informatico o cualquier
otra forma tecnologicamente posible de almacenamiento de informacion.

Que el contenido puede ser revelado a través de un procedimiento informatico
normalizado.

Que en cualquier caso, puede transformarse en un documento escrito formato papel.

Todas estas razones, nos han hecho considerar al documento electronico como
verdadero documento, y por tanto, participar de la naturaleza juridica del mismo, de
acuerdo con la interpretacion auténtica que lo considera como “todo soporte material
que exprese o incorpore datos, hechos o narraciones con eficacia probatoria o cualquier

tipo de relevancia juridica”.

En el mismo sentido, Davara con rotundidad afirma “el llamado documento
electrénico se encuentra enmarcado en la gran clase de los documentos en el mas estricto
sentido juridico y que como tal, tendra la misma consideracion y validez que
cualesquiera otros de los documentos tradicionales aceptados y manejados en la

actividad juridica” (Rodriguez, 1999, pag. 355).

Histéricamente, hasta el periodo de desarrollo del derecho comun, existieron dos
géneros de prueba, las irracionales, basadas en creencias y supersticiones; y las

racionales. Ambos géneros coexistieron sin que pudiera predicarse la victoria de uno de
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ellos, aunque fueron las pruebas racionales (testigos y documentos) los medios
principales de verificacion de los hechos en juicio. ElI documento electrénico en una

prueba racional. (Levy, 2000, pag. 37)

7. FIRMADIGITAL

A la suscripcion del documento electronico, se le denomina firma digital o

electronica.

Mediante la firma electronica, se permite al receptor de unos datos transmitidos por
medios electronicos (documento electronico) verificar su origen (autentificacion) y
comprobar que estan completos y no han sufrido alteracion (integridad). Es decir, se
acredita la autoria (genuinidad) y la integridad del contenido (autenticidad) del

documento electrénico.

La firma digital basada en la criptografia de la clave plblica constituye en la

actualidad la forma mas reconocida.

El objeto de la firma electronica se concreta en el reconocimiento legal de la misma
como forma de suscripcion vélida de los documentos de acuerdo a la siguiente
definicion:

Se considera firma electronica aquella “firma en forma digital integrada en unos datos,
aneja a los mismos o asociada con ellos, que utiliza un signatario (autor) para expresar

conformidad con su contenido (consentimiento)”, debiendo cumplir con los siguientes
requisitos:

e Estar vinculada al signatario de manera unica.
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e Permitir la identificacion del signatario.

e Haber sido creada por medios que el signatario pueda mantener bajo su
exclusivo control.

e Estar vinculada a los datos relacionados de modo que se detecte cualquier
modificacion ulterior de los mismos.

De acuerdo con el texto de la definicion se desprende la suscripcion electronica es

una forma valida de prestacion del consentimiento contractual.

Al autor se le denomina “signatario”, y es aquella “persona fisica que, firmando en
nombre propio o en nombre de una persona juridica, crea una firma electronica”.

“Dispositivo de creacion de firma”, los datos unicos, como codigos o aves criptograficas
privadas, o un dispositivo fisico de configuracion Unica, que signatario utiliza para crear
la firma electronica.

“Dispositivo de verificacion de firma”, los datos Unicos, tales como cddigos o claves
criptogréficas publicas, o un dispositivo fisico configuracion unica, utilizada para
verificar la firma electronica.

La doctrina jurisprudencial, ante la falta de normas juridicas al respecto, si ha

admitido la posibilidad de suscripcion electronica de los documentos.

Un certificado (también conocido como certificado de clave-publica o Identificador
digital) es un documento electronico, emitido por un Autoridad Certificadora, que
identifica de forma segura al poseedor del mismo evitando la suplantacion de identidad

por terceros.

La funcion principal de un certificado es asegurar la validez de una clave publica.

Resulta de vital importancia de estar realmente seguros de que la clave publica que
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manejamos para verificar una firma o cifrar un texto, pertenece realmente a quien

creemos que pertenece.

Con la firma digital, los certificados pueden ser de lo més fiable, pero como expresa
Ramos Suarez, cualquier persona podria crearse un certificado con su clave publica,
firmandolo digitalmente con su clave privada, y con el resto de datos falsos (personales
u otros). Por este motivo, hemos de proveernos de un tercero que nos asegure que no
podran alterar los datos del documento, es la autoridad de certificacion que es la que

emite certificados digitales.

La autoridad certificante puede emitir distintos tipos de certificados de acuerdo con

el esquema teorico:

Certificados de identificacion: por los mismos se asocia el autor del documento a su
clave publica.

Certificados de autorizacion: son los que contienen mas informacién del autor. Es
importante la constancia del lugar de emision del mensaje como informacion
complementaria de la simple autoria, a los efectos de lugar de celebracion del contrato
y por tanto, determinacion de la competencia judicial.

Certificados de conocimiento de un determinado hecho o circunstancia.

Certificados que acrediten la data, es decir, el dia y hora en el que el documento
electronico fue firmado digitalmente.

Ahora bien, el certificado digital o electronico para su validez ha de cumplir una serie

de condiciones, el certificado reconocido debe contener necesariamente:

e EIl identificador del proveedor de servicios de certificacion que expide el
certificado.
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e El nombre inconfundible del titular o un pseudoénimo inequivoco y sefialado
como tal.

e Un atributo especifico del titular, como su direccion, su capacidad de actuar en
nombre de una empresa, su solvencia, su nimero de IVA u otro codigo de
identificacion fiscal, o la existencia de garantias de pago o de licencias y permisos
especificos.

e El comienzo y fin del periodo de validez del certificado.

e El cddigo identificativo Unico del certificado.

e La firma electronica del proveedor de servicios de certificacion que expide el
certificado.

e Los limites de uso del certificado si procede.

e Los limites de la responsabilidad del proveedor de servicios de certificacion y del
valor de las transacciones para las que tiene validez el certificado.

(Moreno Navarrete, 1999, pags. 111 - 118)

VII. CAPITULO Il - MARCO TEORICO

1. COMERCIO

El comercio es la transaccidn que se lleva a cabo con el objetivo de comprar o vender
un producto. También se denomina comercio al local comercial, negocio, botica o
tienda, y al grupo social conformado por los comerciantes. En otras palabras, el
comercio es una actividad social y econdémica que implica la adquisicién y el traspaso
de mercaderia. Es la actividad econdmica que se basa en la comercializacion de algun

producto o servicio, el comercio también podemos referirnos al conjunto de
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comerciantes establecidos en un lugar donde se compra y venden productos. (Perez &

Merino, 2013)

Comercio Interno.- Es el intercambio de productos que se realiza al interno de un
pais, segun los volimenes de la transaccion, puede ser mayorista 0 minorista. La ley de
la oferta y la demanda determina la intensidad y el flujo comercial en el pais, pues es

libre juego entre ambas determina costos y cantidades de produccion. (Mora, 2018)

Comercio Mayorista.- Consiste en la venta al por mayor de una gran cantidad de
productos, habitualmente a distribuidores, clientes corporativos o intermediarios, que
no son los compradores finales. Por esta razon es la primera etapa de la actividad

comercial.

Comercio Minorista.- Se fundamenta en la venta directa al consumidor final. Estos
comerciantes adquieren los productos de los mayoristas para venderlos luego de forma

directa a los consumidores.

Comercio Externo.- El comercio externo o internacional es el intercambio de bienes
y servicios que se establece entre distintos paises. Se realiza a través de las
importaciones, o compra de mercancias de otro pais, y de las exportaciones, 0 venta de

mercancias a otros paises. (Moreno Navarrete, 1999, pags. 111 - 118)
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2. COMERCIANTE

Es la persona que comercia, es decir, que se dedica a negociar comprando y
vendiendo mercancias. El término se utiliza para nombrar a quien es propietario de un

comercio o a quien desempefia laboralmente en un comercio.

En relacion al texto un comerciante es la persona que se dedica al comercio habitual

con el fin de ofrecer su producto o servicio y obtener rentabilidad econémica.

3. COMERCIALIZACION

Es el conjunto de las acciones encaminadas a comercializar productos, bienes o
servicios. Estas acciones o actividades son realizadas por organizaciones, empresas e
inclusos grupos sociales, estas se dan en dos planos: micro comercializacion y macro

comercializacion.

En criterio personal la comercializacion es la accion y efecto de comercializar, poner

en venta un producto y darle las vias y distribucién para su venta.

Microcomercializacion.- Observa a los clientes y a las actividades de las
organizaciones individuales que los sirven. Es a su vez la ejecucion de actividades que
tratan de cumplir los objetivos de una organizacion previniendo las necesidades del
cliente y estableciendo entre el productor y el cliente una corriente de bienes y servicios

que satisfacen las necesidades.

Macrocomercializacion.- Considera ampliamente todo nuestro sistema de

produccion y distribucion, esta también es un proceso social al que se dirige el flujo de
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bienes y servicios de una economia, desde el productor al consumidor; de una manera

que se equipara verdaderamente la oferta y la demanda y logra de la sociedad.

Funciones de la Comercializacién.- Las funciones universales de la
comercializacion son: comprar, vender, transportar, almacenar, estandarizar y clasificar,
financiar, correr riesgo y lograr informacion del mercado. El intercambio suele implicar

compra y venta de bienes y servicios.

Entre las funciones principales se encuentran:

e Comprar: esta funcion significa buscar y evaluar bienes y servicios para
poder adquiridos eligiendo el mas beneficioso para nosotros.

e Venta: se basa en promover el producto para recuperar la inversion y
obtener ganancia.

e Transporte: esta funcién se refiere al traslado de bienes o servicios
necesarios para promover su venta o compra de 1os mismos.

e Financiacion: provee el efectivo y crédito necesario para operar como
empresa o consumidor.

e Toma De Riesgo: esta funcidn entrafia soportar las incertidumbres que
forman parte de la comercializacion.

Las funciones de la comercializacion son ejecutadas por los productores,
consumidores y especialistas en comercializacion. Los facilitadores estan con
frecuencia en condiciones de efectuar también las funciones de comercializacion.

(Rivadeneria, 2012)
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4. CONTRATOS

Es el acto juridico mediante el cual dos 0 mas partes manifiestan su consentimiento

para crear, regular, modificar, transferir o extinguir relaciones juridicas patrimoniales.

A continuacién, se detallan los elementos constitutivos de la definicion:

Pluralidad de partes.- Este primer requisito de existencia vincula con una
clasificacion fundamental de los actos juridicos la que los distingue en unilateral y
bilaterales o plurilaterales, segun que en su formacion intervenga la voluntad de una sola
0 de dos 0 mas partes. Por tanto, solo puede haber contrato cuando en la celebracion del

acto intervienen dos o mas partes.

Consentimiento.- El segundo elemento de la nocidn de contrato es el consentimiento
que consiste en la coincidencia de declaraciones de voluntad de las partes que afluyen a
los mismos efectos juridicos. Se trata para algunos, de dos declaraciones de voluntad de
contenidos diversos, opuestos y correlativos que responden a distintos fines e intereses
y que se encuentran y encastran en el contrato. Particularmente, en los contratos de
cambio, lo que una de las partes quiere como fin, representa para la otra un medio. De
ahi que el contraste y correlatividad de los diferentes intereses y fines cuya comun
realizacion permite el contrato, determinen que las manifestaciones de voluntad que lo

forman, sean también diferentes y complementarias.

La esencia del contrato en relacion con su contenido.- Se ha hecho referencia a

los elementos constitutivos del contrato vinculados con los sujetos: la pluralidad de
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partes y con su géenesis el consentimiento; el tercer elemento atiende al contenido del
contrato, el que consiste en disciplinar, de modo vinculante, relaciones juridicas

patrimoniales que afectan los intereses de las partes.

El contrato es un acto juridico, y configura, por ende, un instrumento de
manifestacion de la autonomia privada mediante el cual las partes ordenan sus intereses
en las relaciones patrimoniales con otros. A los fines de esa ordenacion, los interesados
se dan a si mismos reglas que constituyen un precepto de autonomia privada. El
contenido de esta declaracion de voluntad comun contractual tiene un cardcter
vinculante y traduce la reglamentacion de intereses que las partes llevan a cabo en
complejo de sus determinaciones negdciales; como se ha afirmado es la voluntad

traducida en reglas que se dan los interesados.

Elementos y requisitos del Contrato.- En relacion a los elementos y requisitos del
contrato, se ha hecho referencia a los elementos constituidos esto es, aquello que afectan
su estructura interna y le dan su conformacion de tal. Son los que también pueden
considerarse elementos o requisitos de existencia, en cuanto son los indispensables para

que un acto juridico pueda considerarse contrato.

Los requisitos de validez se vinculan con los elementos constitutivos del contrato, y

en este orden pueden enumerarse los siguientes:

e Lacapacidad, en relacion con las partes.

e La ausencia de vicios de la voluntad, en lo concerniente al consentimiento.
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e Laidoneidad del objetivo, en lo ateniente al contenido.
e Lalegitimacion, en lo tocante a la situacion de las partes con referencia al objeto.

e Lacausaen lo atinente a su finalidad y funcion.

Elementos esenciales, naturales y accidentales.- Segun una clasificacion
tradicional, de origen escoléstico, deben distinguirse tres elementos en materia de

contratos: los elementos esenciales, naturales y accidentales.

Son esenciales, los elementos sin los cuales el contrato en general o una variedad
especifica de contratos no puede existir. Si se hace referencia a los contratos en general,
los elementos esenciales coinciden con los elementos constitutivos o de existencia del
contrato a que se ha hecho mencion. Si se piensa en singulares figuras contractuales,
estos elementos varian en cada tipo diferente de ellas: de este modo por ejemplo, en
materia de contrato de compraventa, seran elementos esenciales el precio y la cosa; en

los contratos de locacién de obra, el opus y el precio y asi por el estilo.

Los elementos naturales, son aquellas consecuencias que se derivan de la naturaleza
juridica de un determinado contrato, de modo que se dan de pleno derecho, sin necesidad
de una manifestacion expresa de las partes, siendo necesarias tal voluntad,
exclusivamente, para excluirlas o modificarlas. Tal es lo que ocurre con la obligacion
de saneamiento en los contratos a titulos onerosos y con la clausula resolutoria implicita,

en los contratos bilaterales.
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De la caracterizacion dada, se advierte que esos mentados elementos, no son tales.
Se trata tan solo de efectos que la ley adscribe regularmente a determinado tipos de
contratos, con respecto a los cuales las partes tienen un poder dispositivo, en cuanto

pueden suprimir o modificar tales consecuencias por mutuo consentimiento.

Finalmente, se entiende por elementos accidentales los que las partes incorporan de
comun acuerdo al contrato; por tanto, no se dan regularmente, sino dependen
exclusivamente de la voluntad de los contratantes. Ahora bien, efectivamente
incorporados en un contrato singular concluido, pierden esa accidentalidad que tienen
en abstracto y pasan a ser, en concreto, en ese contrato que ha tomado vida, existentes,
operantes y hasta puede llegar a depender de ellos la validez o eficacia del negocio.
Entre los ejemplos méas frecuentes de este tipo de elementos accidentales, es dable

mencionar el plazo, el cargo y la condicion. (Aparicio, 2000, pags. 39 - 58)

5. DOCUMENTO DIGITAL

Al hablar de documento electrénicos se alude a casos en los que el lenguaje comdn,
traducido a magnético, constituye la acreditacion, materializacién o documentacién de
una voluntad, quiza, ya expresada en las formas tradicionales; asi como en que la
actividad de una computadora o de una red s6lo comprueban o consignan, de manera
electronica, digital o magnética, un hecho, una relacién juridica o una regulacion de
intereses preexistentes. Se caracterizan porque s6lo pueden ser leidos o conocidos
mediante la intervencién de sistemas o dispositivos traductores que hacen

comprensibles las sefiales digitales.
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Por lo tanto, el documento electrénico es aquél cuyo soporte material se da mediante
la intervencion de sistemas o dispositivos electronicos, que pueden ser entendidos por

el hombre a través las sefiales digitales.

De tal forma, la computadora o la red son soportes que materializan el mensaje que
pretendemos hacer llegar a nuestro interlocutor y, al mismo tiempo, sirven de base para
acreditar un hecho juridico. Su caracteristica principal es que, gracias a los sistemas o
dispositivos digitales, podemos comprender las sefiales que éstos envian y asi nos es

posible descifrar el mensaje.

Los documentos electronicos tienen los mismos elementos que un documento escrito

en soporte de papel, por los motivos siguientes:

e Constan en un soporte material.
e Estan escritos en un idioma o cédigo determinado.
e Contienen un mensaje escrito.

e Pueden ser atribuidos a una persona determinada en calidad de autor, mediante
una firma digital, clave o llave electronica.

A continuacidn, se describen las caracteristicas del documento electrénico:

Inalterabilidad.- Es la certeza de que el documento ha permanecido completo, sin
haber reinscrito o reutilizado el soporte informatico que fue utilizado para su

elaboracion.

Autenticidad.- Significa que su contenido se le atribuye con certeza a un emisor.
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Durabilidad.- Es toda reproduccion indeleble del original que le importe una

modificacion irreversible del soporte.

Seguridad.- El documento privado puede carecer de firma en la medida que por otros
medios pueda verificarse la autoria y autenticidad de su elaboracion; por tanto, la
seguridad depende de la autenticidad e inalterabilidad que rodee el proceso de

elaboracion y emision del documento.

Validez del documento electronico.- Un documento electronico tiene el mismo
valor de un documento privado y, en consecuencia, su valor probatorio consiste en que
tiene un “contenido” que consta en un soporte o “continente”, y concurren en ¢l los
requisitos de escrituracion y firma, con ciertas particularidades: el soporte es
computacional, usa medios de escrituracion tecnoldgica o lenguajes de maquina binarios
y es atribuible a quien lo emita y digite las claves, llaves o codigos magnéticos (que son

mas seguros que las firmas manuscritas).

Asi que, por documento electrénico se consideran datos o informaciones que tienen
relevancia juridica, los cuales son transmitidos o registrados por via electronica,
especialmente a través del procesamiento digital de datos o por medio de simples

soportes de sonido. (UAM, 2001)
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6. FIRMADIGITAL

La Firma Digital es un método criptografico que asocia la identidad de una persona
o0 de un equipo informatico al mensaje o documento. En funcion del tipo de firma, puede,

ademas, asegurar la integridad del documento o mensaje.

La Firma Electronica es un concepto mas amplio que el de Firma Digital. Mientras
que el segundo hace referencia a una serie de métodos criptograficos, el concepto de
“Firma Electronica” es de naturaleza fundamentalmente legal, ya que confiere a la firma

un marco normativo que le otorga validez juridica.

La Firma Electronica, puede vincularse a un documento para identificar al autor, para
sefialar conformidad (o disconformidad) con el contenido, para indicar que se ha leido

0, segun el tipo de firma, garantizar que no se pueda modificar su contenido.

La firma digital de un documento es el resultado de aplicar cierto algoritmo
matematico, denominado funcién hash, a su contenido y, seguidamente, aplicar el
algoritmo de firma (en el que se emplea una clave privada) al resultado de la operacion
anterior, generando la firma electrénica o digital. El software de firma digital debe

ademas efectuar varias validaciones, entre las cuales se pueden mencionar:

¢ Vigencia del certificado digital del firmante.
e Revocacion del certificado digital del firmante (puede ser por OCSP o CRL).

e Inclusion de sello de tiempo.
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La funcidn hash es un algoritmo matematico que permite calcular un valor resumen
de los datos a ser firmados digitalmente. Funciona en una sola direccion, es decir, no es
posible, a partir del valor resumen, calcular los datos originales. Cuando la entrada es
un documento, el resultado de la funcion es un numero que identifica inequivocamente
al texto. Si se adjunta este nimero al texto, el destinatario puede aplicar de nuevo la
funcion y comprobar su resultado con el que ha recibido. Este tipo de operaciones no
estan pensadas para que las lleve a cabo el usuario, sino que se utiliza software que
automatizar tanto la funcion de calcular el valor hash como su verificacion posterior.

(Malca, 2001, péag. 145)

ENCNpiacon con
clave privada

HASH FIRMA

Céiculo hash
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Figura N° 3: Proceso de la firma Digital
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Figura N° 4: Proceso de verificacion de la firma Digital

7. ESTAFAS

Desde tiempos remotos, el ser humano se ha sentido atraido por aquello que no esta
al alcance de su mano y ha percibido el estimulo de hacerse con lo ajeno. Tan pronto un
hombre poseyd un bien, otro lo codicio y tratd de obtenerlo mediante el engafio. Esto
hace que el engafio y la mentira sean conductas tan antiguas como el ser humano. Una
de las formas mas comunes de engafio era el de utilizarlo en beneficio propio,
generalmente con caracter economico. De ahi nacid la estafa. Resulta graficamente
descriptiva la definicion clasica de Ciceron “Doubus modis fit iniuria, aut vi aut fraude”,

hay dos formas de provocar un delito o bien por violencia o bien por fraude.
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El fraude, la estafa, consisten en acciones contrarias a la verdad y plenamente
humanas, solo el hombre defrauda al hombre, para obtener, mediante el arte del engafio,

un bien patrimonial ajeno.

Desde el principio, la palabra estafa implica un perjuicio patrimonial mediante el
engafio y por lo tanto, la necesidad de una institucion estable, reguladora, capaz de
determinar si es una estafa o no lo es. Esta palabra que proviene del latin medieval, era
utilizada para pedir dinero prestado sin la intencion de devolverlo, staffa2, que significa
estribo -la comparacion de la victima con el jinete que pierde el equilibrio y queda en
falso al sacar el pie del estribo era el cuento que se utilizaba para pedir prestado el
caballo ajeno que le servia de estribo para subirse y no devolverlo. La estafa, ha
acompariado al ser humano a lo largo de la historia, formando parte de infinidad de

civilizaciones. (Zamora, 2003, pag. 171)

Entre todos los tipos de estafa una ha ganado especial protagonismo tanto por las
cuantias defraudadas como por el numero de victimas que deja a su paso, Nnos
encontramos con una de las modalidades de estafa mas alarmantes, la llamada “estafa
piramidal”, un problema que acontece en nuestros tiempos. Eventualmente han
aparecido noticias de fraudes masivos disfrazados de empresas mediadoras de
inversiones que utilizan este tipo de estructuras piramidales. Donde todo empieza con
una sensacional e insuperable oferta y miles de personas deciden invertir su dinero en

un negocio que aparentemente es seguro y rentable y acaban perdiendo su capital,

46



arrastrando a familiares, amigos y conocidos que también invirtieron sus dineros

empujados por este.

Para el infractor este tipo de delitos posee algunas ventajas respecto a otros delitos
econdmicos, mas facilidad de perpetracion, alto indice de impunidad y una mayor

eficacia.

Esto ha hecho que el protagonismo de estos haya aumentado en los Gltimos tiempos,
y no solo a nivel individual sino a nivel empresarial. Este tipo de estafas utilizan un
modelo de negocio de venta directa multinivel tradicionalmente denominado como
“esquema piramidal”, también conocido como “esquema ponzi”, mediante la capacidad
de engafiar que tienen unos pocos, apoyandose en una estructura piramidal ilicita, y la
necesidad de creer en ilusiones que tienen muchos, han logrado arruinar a un gran
namero de personas. Esta estructura piramidal, consiste es un sistema, como su propio
nombre indica, en pirdmide o en cascada, donde las ganancias de los primeros inversores
se obtienen gracias al dinero aportado por ellos mismos o por los nuevos inversores

engafiados con la promesa de obtener, a su vez, grandes beneficios.

Resulta un sistema sostenible Gnicamente con la entrada de nuevas victimas que

vayan formando la base de la piramide.

Pero estas estafas, no solamente golpean a las rentas de familias, que cuando se dan
cuenta del timo, es demasiado tarde para recuperar su dinero, sino a grandes economias

nacionales, entre los que se encuentran personas publicamente reconocidas e
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importantes entidades financieras y filantropicas de todo el mundo. (Ferndndez , 2000,

pag. 15)

VIII. CAPITULO IV - MARCO NORMATIVO

1. CONSTITUCION POLITICA DEL ESTADO

El 25 de enero de 2009 en Bolivia se realiz6 el Referéendum de aprobacién de la
Constitucién Politica del Estado (CPE) de Bolivia. Del total de votos emitidos, el 61,4%

voto por la aprobacién de la nueva Constitucién. Los votos por el No sumaron un 38,6%.

En funcién de estos resultados el 7 de febrero de 2009 el presidente Evo Morales
promulgé la nueva Constitucion en la ciudad de EI Alto, ubicada en el departamento de La
Paz. La nueva constitucion fue elaborada por la Asamblea Constituyente que trabajé desde

el afio 6 de agosto de 2006.

La CPE en su Titulo I “Bases Fundamentales del Estado”, establece:

Articulo 1. Bolivia se constituye en un Estado Unitario Social de Derecho Plurinacional
Comunitario, libre, independiente, soberano, democratico, intercultural, descentralizado y
con autonomias. Bolivia se funda en la pluralidad y el pluralismo politico, econémico,

juridico, cultural y linglistico, dentro del proceso integrador del pais.

La CPE en su Titulo II “Derechos fundamentales y garantias”, establece:

Articulo 13.
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I. Los derechos reconocidos por esta Constitucion son inviolables, universales,
interdependientes, indivisibles y progresivos. El Estado tiene el deber de promoverlos,

protegerlos y respetarlos.

I1. Los derechos que proclama esta Constitucion no seran entendidos como negacion de

otros derechos no enunciados.

Articulo 14.

I. Todo ser humano tiene personalidad y capacidad juridica con arreglo a las leyes y

goza de los derechos reconocidos por esta Constitucion, sin distincion alguna.

Articulo 47.

I. Toda persona tiene derecho a dedicarse al comercio, la industria o0 a cualquier

actividad econdmica licita, en condiciones que no perjudiquen al bien colectivo.

Articulo 103.

I. El Estado garantizara el desarrollo de la ciencia y la investigacion cientifica, técnica
y tecnoldgica en beneficio del interés general. Se destinardn los recursos necesarios y se

creard el sistema estatal de ciencia y tecnologia.

I1. El Estado asumird como politica la implementacion de estrategias para incorporar el

conocimiento y aplicacion de nuevas tecnologias de informacion y comunicacion.

I11. El Estado, las universidades, las empresas productivas y de servicio publicas y

privadas, y las naciones y pueblos indigena originario campesinos, desarrollaran vy
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coordinarédn procesos de investigacién, innovacion, promocion, divulgacion, aplicacion y
transferencia de ciencia y tecnologia para fortalecer la base productiva e impulsar el

desarrollo integral de la sociedad, de acuerdo con la ley®.

2. CODIGO PENAL

Cadigo Penal Boliviano fue promulgado mediante Decreto Ley N° 10426 de 23 agosto
de 1972. Elevando a rango de ley el 10 de marzo de 1997, modificada mediante Ley N°
348 de 9 de marzo de 2013 por “Ley Integral para garantizar a la mujer una vida libre de

violencia” misma que establece como delitos patrimoniales y delitos informaticos:

Articulo 235 (Fraude comercial).- EI que en lugar pablico o abierto al publico
engafiare al comprador entregandole una cosa por otra, siempre que no resulte delito mas

grave, sera sancionado con privacion de libertad de seis (6) meses a tres (3) afios.

Articulo 335 (Estafa).- El que con la intencion de obtener para si 0 un tercero un
beneficio econdmico indebido, mediante engafios o artificios provoque o fortalezca error
en otro que motive la realizacion de un acto de disposicion patrimonial en perjuicio del
sujeto en error o de un tercero, serd sancionado con reclusion de uno (1) a cinco (5) afios y

con multa de sesenta (60) a doscientos (200) dias.

Articulo 363 Bis. (Manipulacion informatica).- EI que con la intencion de obtener un

beneficio indebido para si 0 un tercero, manipule un procesamiento o transferencia de datos

3 CONSTITUCION POLITICA DEL ESTADO

50



informaticos que conduzca a un resultado incorrecto o evite un proceso tal cuyo resultado
habria sido correcto, ocasionando de esta manera una transferencia patrimonial en perjuicio
de tercero, sera sancionado con reclusion de uno (1) a cinco (5) afios y con multa de sesenta

(60) a doscientos (200) dias.

Articulo 363 Ter. (Alteracion, acceso y uso indebido de datos informaticos).- El que
sin estar autorizado se apodere, acceda, utilice, modifique, suprima o inutilice, datos
almacenados en una computadora o en cualquier soporte informéatico, ocasionando
perjuicio al titular de la informacion, sera sancionado con prestacion de trabajo hasta un

(1) afo o multa hasta doscientos (200) dias®.

3. CODIGO CIVIL

El Caodigo Civil aprobado por Decreto Ley N° 12760 de 6 de agosto de 1975, establece

en su Titulo I “De los contratos en General” lo siguiente:

Articulo 450. (Nocidn).- Hay contrato cuando dos 0 mas personas se ponen de acuerdo

para constituir, modificar o extinguir entre si una relacion juridica.
Articulo 451. (Normas generales de los contratos aplicacién a otros actos).-

I. Las normas contenidas en este titulo son aplicables a todos los contratos, tengan o no
denominacién especial, sin perjuicio de las que se establezcan para algunos de ellos en

particular y existan en otros codigos o leyes propias.

4 CODIGO PENAL
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Il. Son aplicables también, en cuanto sean compatibles y siempre que no existan
disposiciones legales contrarias, a los actos unilaterales de contenido patrimonial que se

celebran entre vivos, asi como a los actos juridicos en general.

Articulo 452. (Enunciacion de requisitos).- Son requisitos para la formacion del

contrato:

1. El consentimiento de las partes.

2. El objeto.

3. La causa.

4. La forma, siempre que sea legalmente exigible.

Articulo 453. (Consentimiento expreso o tacito).- El consentimiento puede ser
expreso o técito. Es expreso si se manifiesta verbalmente o por escrito o por signos

inequivocos; tacito, si resulta presumible de ciertos hechos o actos.

Articulo 454. (Libertad contractual: sus limitaciones).-

I. Las partes pueden determinar libremente el contenido de los contratos que celebren y

acordar contratos diferentes de los comprendidos en este Codigo.

Il. La libertad contractual esta subordinada a los limites impuestos por la ley y a la

realizacion de intereses dignos de proteccion juridica.

Articulo 455. (La oferta y la aceptacion. plazo).-
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I. El contrato se forma desde el momento en que el oferente tiene conocimiento de la

aceptacion por la otra parte, salvo pacto diverso u otra disposicién de la ley.

I1. El oferente debe recibir la aceptacion bajo la forma y en el término que hubiese

establecido o que sean corrientes segln los usos o la naturaleza del negocio.

Articulo 456. (Modificaciones en la oferta).- La aceptacion que introduce

modificaciones en la oferta, se considera como nueva oferta.

Articulo 457. (Ejecucién sin respuesta previa).- Si de acuerdo a los usos o a la
naturaleza del negocio o por solicitud del oferente, la prestacion ha de ejecutarse sin
respuesta previa, el contrato se forma en el momento y lugar en que ha comenzado la
ejecucion, con cargo de darse a la otra parte aviso inmediato de que se ha iniciado la

ejecucion, debiendo en caso contrario resarcir el dafio.

Articulo 458. (Revocacion de la oferta y de la aceptacion).-

I. Mientras la aceptacién no llegue a conocimiento del oferente, la oferta puede ser

revocada.

I1. Pero cuando sin tener noticia de la revocacion del aceptante hubiera comenzado de
buena fe la ejecucion del negocio, se hace beneficiario de la indemnizacion que debe

reconocerle el oferente por los gastos y pérdidas sufridas.

I11. La aceptacion puede asimismo ser revocada antes de llegar a conocimiento del

oferente.

53



Articulo 459. (Muerte o incapacidad de las partes).-

I. Si el oferente fallece o pierde su capacidad de contratar antes de conocer la aceptacion

la oferta queda sin efecto.

I1. Queda igualmente sin efecto si el ofertatario fallece o pierde su capacidad antes de

que su aceptacion hubiese llegado a conocimiento del oferente.

Articulo 460. (El silencio como manifestacion de la voluntad).- El silencio constituye
manifestacion de voluntad sélo cuando los usos o las circunstancias lo autorizan como tal

y no resulta necesaria una declaracion expresa salvo lo que disponga el contrato o la ley.

Articulo 461. (Lugar del contrato entre presentes).- Entre presentes, el lugar del

contrato es aquel donde los contratantes se encuentran.

Articulo 462. (Lugar del contrato entre no presentes).-

I. Entre no presentes el lugar del contrato es aquel donde ha sido propuesto, salvo pacto

contrario u otra disposicion de la ley.

Il. Se estard a la regla del paragrafo anterior en el caso del contrato celebrado por

teléfono, telégrafo, telex, radio u otro medio similar.

Articulo 463. (Contrato preliminar).-

I. El contrato preliminar, sea bilateral o unilateral, para la celebracion de un contrato
definitivo en el futuro, debe contener los mismos requisitos esenciales que este Gltimo, bajo

sancion de nulidad.
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I1. Si las partes no han convenido plazo para la celebracidn del contrato definitivo, lo

sefialara el juez.

I11. La parte que no cumpla queda sujeta al resarcimiento del dafio, salvo pacto o

disposicion diversa de la ley.

Articulo 483. (Principio).- Puede contratar toda persona legalmente capaz.

Articulo 484. (Incapaces).-

I. Son incapaces de contratar los menores de edad, los interdictos y en general quellos a

quienes la ley prohibe celebrar ciertos contratos.

I1. El contrato realizado por persona no sujeta a interdiccion, pero incapaz de querer o
entender en el momento de la celebracion, se considera como hecho por persona incapaz si

de dicho contrato resulta grave perjuicio para el autor y hay mala fe del otro contratante.

Articulo 485. (Requisitos).- Todo contrato debe tener un objeto posible, licito y

determinado o determinable.

Articulo 486. (Determinacion por las partes).- Cuando el objeto del contrato se refiere

a cosas, las partes deben determinarlas, por lo menos en cuanto a su especie.

Articulo 492. (Contratos y actos que deben hacerse por escrito).- Deben celebrarse
por documento publico o privado los contratos de sociedad, de transaccidn, de constitucién

de los derechos de superficie y a construir y los demas actos y contratos sefialados por la

ley.
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Articulo 493. (Formas determinadas).-

I. Si la ley exige que el contrato revista una forma determinada, no asume validez sino

mediante dicha forma, salva otra disposicion de la ley.

I1. Fuera del caso previsto en el paragrafo anterior si las partes han convenido en adoptar
una forma determinada para la conclusion de un contrato, esa forma es la exigible para la

validez.

Articulo 519. (Eficacia del contrato).- El contrato tiene fuerza de ley entre las partes
contratantes. No puede ser disuelto sino por consentimiento mutuo o por las causas

autorizadas por la ley.

Articulo 520. (Ejecucién de buena fe e integracion del contrato).- El contrato debe
ser ejecutado de buena fe y obliga no s6lo a lo que se ha expresado en él, sino también a
todos los efectos que deriven conforme a su naturaleza, segun la ley, o a falta de ésta segun

los usos y la equidad®.

4, CODIGO DE COMERCIO

El Codigo de Comercio aprobado por Decreto Ley N° 14379 de 25 de febrero de 1977,
modificado por Ley N° 778 de 21 de enero de 2016 mismo que establece en su Titulo I “De

los contratos en General” lo siguiente:

5 cODIGO CIVIL
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Articulo 4 (Concepto de comerciante).- Comerciante es la persona habitualmente

dedicada a realizar cualquier actividad comercial, con fines de lucro.

La calidad de comerciante se la adquiere aun en el caso de que la actividad comercial

sea ejercida mediante mandatario, intermediario o interpdsita persona.

Articulo 5 (Comerciante).- Pueden ser comerciantes:

1) Las personas naturales con capacidad para contratar y obligarse, y (Conc. Art. 52

Cadigo de Comercio).

2) Las personas juridicas constituidas en sociedades comerciales. Las sociedades
comerciales con domicilio principal en el exterior y establecidas con sujecion a sus leyes,
quedan sometidas a las disposiciones de este Codigo y demas leyes relativas para operar

validamente en Bolivia (Conc. Art. 43, 17 a 19, 433, 416, 424 a 442 Codigo de Comercio).

Articulo 6 (Actos y operaciones de comercio).- Son actos y operaciones de comercio,

entre otros:

1) La compra de mercaderias o bienes muebles destinados a su venta en el mismo estado
o0 después de alguna transformacion, y la subsecuente enajenacion de ellos, asi como su

permuta;

2) La adquisicion o alquiler de maquinaria en general o implementos para alquilarlos o

subalquilarlos y el alquiler o subalquiler de los mismos;
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3) La compra venta de una empresa mercantil o establecimiento comercial o la

enajenacion de acciones, cuotas o partes de interés del fondo social;

4) La recepcion de dinero en préstamo o mutuo con garantia o sin ella, para
proporcionarlo en préstamo a interés y los préstamos subsiguientes, asi como dar

habitualmente préstamos de dinero a interés;

5) La compra o permuta de titulos-valores publicos o privados, con el animo de

negociarlos y el giro, otorgamiento, aceptacion o negociacion de los mismos;

6) Las operaciones de bolsa, de rematadores, el corretaje, las comisiones y la

representacion o agencias de firmas nacionales o extranjeras;

7) Las fianzas, avales y otras garantias otorgadas en actos y operaciones mercantiles;

8) La actividad empresarial de las entidades que medien habitualmente entre la oferta'y
la demanda publica de recursos financieros, asi como las operaciones y servicios de

intermediacién de las mismas, y el cambio de monedas;

9) La actividad empresarial de entidades de seguros a prima o mutuos, sobre dafios

patrimoniales y personas.

10) La actividad industrial dedicada a la fabricacion de bienes mediante la

transformacion de materias primas, adquiridas o de propia produccion;

11) La actividad empresarial de transporte de personas o cosas a titulo oneroso,

cualquiera sea la via o medio utilizado; asi como la del ramo de comunicaciones;
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12) La actividad empresarial de depdsito de mercaderias y bienes, asi como de

suministros;

13) La actividad empresarial de hoteles, pensiones, residenciales, restaurantes, bares,

cafés, espectaculos publicos y otros establecimientos semejantes;

14) La actividad empresarial de publicacion de periddicos, editoriales, tipografias,

fotografias, multicopias, librerias, noticias, informaciones y propaganda;

15) La actividad empresarial de sanatorios, clinicas, farmacias y otras similares,

incluyendo las funerarias;

16) La actividad empresarial de construcciones y edificaciones en general

comprendiendo las dedicadas a montajes, instalaciones y otros;

17) La actividad empresarial dedicada a la industria extractiva, asi como al

aprovechamiento y explotacion de recursos naturales renovables y no renovables:
18) La actividad empresarial de promocion de negocios o de su administracion;
19) Las empresas privadas dé educacion y ensefianza organizadas con fines de lucro;
20) Las actividades bancarias;
21) Los demas actos y contratos regulados por este Codigo.
Articulo 8 (Actos no comerciales).- No son actos comerciales:

1) La produccion y negociacién que hacen directamente los agricultores, ganaderos,

avicultores y otros similares de los frutos y productos de sus cosechas, ganados, aves y
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otros, a menos que tal produccion y negociacion constituya, por si misma, una actividad

empresarial.

2) La prestacion directa de servicios por los profesionales, asi como la creacion

cientifica o artistica y su enajenacién por su autor;

3) Los trabajos u oficios manuales o de servicio de los artesanos, obreros y otros,
establecidos sin condicion de empresarios y cuya subsistencia depende del producto de

aquéllos;

4) Las pensiones familiares atendidas personalmente por su propietario, cuando éste

realice esa actividad como un medio de subsistencia;

5) La adquisicion de frutos, mercaderias y otros bienes con destino al consumo o uso

del adquirente o el ofrecimiento ocasional de cualquier excedente, y

6) La adquisicién y disposicion de bienes inmuebles, salvo la ejercida por empresas

dedicadas habitualmente a ese giro.

Articulo 12 (Capacidad).- Las personas capaces para contratar y obligarse conforme

a la Ley Civil, pueden ejercer el comercio.

Articulo 786 (Aplicacion de principios y prueba del cddigo y procedimiento civil).-
Se aplican supletoriamente a los negocios comerciales, los principios y normas de los
contratos y obligaciones, asi como la prueba regulados, respectivamente por el Codigo

Civil y Codigo de Procedimiento Civil.
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Articulo 787 (Forma de expresar la voluntad).- En materia comercial, la voluntad de
contratar y de obligarse se puede expresar verbalmente y por escrito, salvo que la ley exija
determinada solemnidad como requisito esencial para la validez del contrato, en cuyo caso

éste no se perfecciona sino cuando se llene tal solemnidad.

Articulo 789 (Interpretacion de términos técnicos). Los términos técnicos empleados
en los documentos que sirvan de medio de prueba de contratos y obligaciones comerciales,

se entenderan en el sentido que tengan en el idioma castellano.

Los términos técnicos en idioma distinto al castellano se entenderan de acuerdo a la

version espafola que mas se acerque a la intencion de las partes contratantes.

Articulo 791 (Computo de plazos).- En el computo de los plazos se seguirdn las

siguientes reglas:

1) El plazo en horas, se computara a partir del primer segundo de la hora siguiente al de

la celebracion del acto juridico y se extendera hasta el Gltimo segundo de la ultima hora;

2) El plazo en dias, se computara a partir del dia siguiente al de celebracion del negocio

juridico, y

3) En el plazo en meses o0 en afios, su vencimiento tendra lugar el mismo dia del
correspondiente mes o afio. Si éste no tuviera tal fecha, el vencimiento sera el Gltimo dia

del respectivo mes o afio.

El plazo que venza en dia feriado se prorrogara hasta el siguiente habil, salvo que se

desprenda otra cosa de la intencion de las partes.
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Articulo 801 (Clausula Penal).- En los contratos estipulados con clausula penal, o sea
compromiso de pago de una suma de dinero fija o porcentual, para el caso de
incumplimiento, se entiende que las partes no pueden retractarse de la obligacion contraida,
y la pena en ningln caso puede ser superior al monto de la prestacion principal, sea ésta

determinada o determinable.

Articulo 815 (Contratos celebrados por correspondencia).- Los contratos celebrados
por correspondencia quedaran perfeccionados desde el momento en el cual el proponente
reciba respuesta de aceptacion de su ofrecimiento. Sin embargo si en la respuesta se
proponen condiciones modificatorias de la propuesta original, el contrato, con estas
modificaciones, se perfeccionara cuando se reciba la respuesta del proponente

aceptandolas.

Articulo 816 (Lugar del contrato entre no presentes).- Entre no presentes el lugar de
celebracion del contrato es donde éste ha sido propuesto, salvo pacto en contrario u otra

disposicion de la ley.

El contrato celebrado por cable, telegrama, radiograma u otro medio analogo, se

considera como realizado entre no presentes.

El celebrado por teléfono u otro medio semejante se considera entre presentes cuando

las partes, sus representantes 0 mandatarios se comuniquen personalmente.

Articulo 817 (Contrato mediante formularios).- Los contratos celebrados mediante

formularios se rigen por las siguientes reglas:
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1) En caso de duda, se entiende en el sentido menos favorable para quien hubiera

preparado el formulario;

2) Cualquiera renuncia de derechos so6lo serd vélida si apareciere expresa, clara y

concretamente, y

3) Las clausulas mecanografiadas prevaleceran en relacién a las impresas, aun cuando

éstas no hubieran sido dejadas sin efecto®.

S. LEY N° 164 GENERAL DE TELECOMUNICACIONES

TECNOLOGIA DE INFORMACION Y COMUNICACION

Fue promulgada mediante Ley N° 164 de 8 de agosto de 2011, establece:
Articulo 6 (Definiciones). -

I. A los fines de la presente Ley, se adoptan las siguientes definiciones principales, sin

perjuicio de las definiciones técnicas especificas que se contemplan.
V. Respecto a la firma y documentos digitales:

1. Certificado digital. Es un documento digital firmado digitalmente por una entidad
certificadora autorizada que vincula unos datos de verificacion de firma a un signatario y
confirma su identidad. El certificado digital es valido dnicamente dentro del periodo de

vigencia, indicado en el certificado digital.

6 CODIGO DE COMERCIO
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2. Comercio electronico. Es toda relacion de indole comercial sea o no contractual, con

la intervencion o a partir de la utilizacion de una 0 mas comunicaciones digitales.

3. Correo electrdnico. Es un servicio de red que permite a las usuarias y usuarios enviar

y recibir mensajes y archivos, mediante sistemas de comunicacion electrénicos.

4. Documento digital. Es toda representacion digital de actos, hechos o datos
juridicamente relevantes, con independencia del soporte utilizado para su fijacion,

almacenamiento o archivo.

5. Firma digital. Es la firma electrdnica que identifica Unicamente a su titular, creada
por métodos que se encuentren bajo el absoluto y exclusivo control de su titular, susceptible
de verificacion y esta vinculada a los datos del documento digital de modo tal que cualquier

modificacion de los mismos ponga en evidencia su alteracion.
Articulo 78. (Validez juridica). Tienen validez juridica y probatoria:

I. El acto o negocio juridico realizado por persona natural o juridica en documento
digital y aprobado por las partes a través de firma digital, celebrado por medio electrénico

u otro de mayor avance tecnolégico.
I1. El mensaje electronico de datos.
I11. La firma digital.

Articulo 79 (Exclusiones).- Se exceptlan los siguientes actos y hechos juridicos de su

celebracion por medios electrénicos:
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1. Los actos propios del derecho de familia.

2. Los actos en que la Ley requiera la concurrencia personal fisica de alguna de las

partes.

3. Los actos o negocios juridicos sefialados en la Ley que, para su validez o produccion

de determinados efectos, requieran de documento fisico o por acuerdo expreso de partes.

Articulo 80 (Certificados emitidos por entidades extranjeras).- Los certificados
digitales emitidos por entidades certificadoras extranjeras tienen la misma validez y
eficacia juridica reconocida en la presente Ley, siempre y cuando tales certificados sean
reconocidos por una entidad certificadora autorizada nacional que garantice, en la misma
forma que lo hace con sus propios certificados, el cumplimiento de los requisitos, el

procedimiento, asi como la validez y vigencia del certificado.

Articulo 81 (Autoridad y atribuciones). La Autoridad de Regulacion y Fiscalizacién
de Telecomunicaciones y Transportes es la encargada de autorizar, regular, fiscalizar,
supervisar y controlar a las entidades certificadoras de acuerdo a lo establecido en la

presente Ley y su reglamentacion.

Articulo 82 (Entidad certificadora). Pueden constituirse y operar como entidades
certificadoras, las personas juridicas de derecho publico o privado en la prestacion de
servicios de certificacion digital, las que deben cumplir con los requisitos técnicos,

econdmicos y legales establecidos en la presente Ley y su reglamento.
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Articulo 83 (Certificados digitales para el sector publico). La Agencia para el
Desarrollo de la Sociedad de la Informacion en Bolivia — ADSIB, prestar el servicio de
certificacion para el sector publico y la poblacion en general a nivel nacional, conforme a
las normas contenidas en la presente Ley, y velard por la autenticidad, integridad y no

repudio entre las partes.

Articulo 84 (Reglamentacion).- El reglamento referido a firmas y certificados digitales

comprendera:

1. Los requisitos, funciones, procedimientos, convenio de partes, obligaciones, cese de
la entidad certificadora autorizada, responsabilidad de las entidades certificadoras

autorizadas ante terceros, sanciones, resolucion de controversias y otros.

2. La publicidad, seguridad e integridad en el uso de la firma digital.

3. Las definiciones, principios y procedimientos relativos al tratamiento de los datos

personales.

Articulo 85 (La oferta electronica de bienes y servicios).- La oferta de bienes y
servicios por medios digitales, que cumplan con las condiciones generales y especificas
que la Ley impone, debe ser realizada en un ambiente técnicamente confiable y en las

condiciones que establece el Cédigo de Comercio.

Articulo 86 (Validez de los contratos electronicos).-

I. Las partes podran realizar transacciones comerciales mediante documento digital en

las condiciones sefialadas en la Ley.
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I1. Lo dispuesto en el presente capitulo no sera aplicable a aquellos contratos en los
cuales la Ley o el mismo contrato excluya expresamente la validez de los documentos

digitales.
Articulo 87 (Valoracion).-

I. Los documentos digitales carentes de firma digital, seran admisibles como principio

de prueba o indicios.

I1. Se tomard en cuenta la confiabilidad de la forma en que se haya generado, archivado
y comunicado el documento digital, la forma en que se haya conservado la integridad de la
informacion, y la forma en la que se identifique a su iniciador y cualquier otro factor

pertinente.

Articulo 88 (Controversias).- En caso de controversias las partes se someteran a la
jurisdiccion estipulada en el contrato, a falta de ésta, se sujetaran a la autoridad

administrativa boliviana si corresponde y en su caso a la jurisdiccion ordinaria’.

7LEY N° 164
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6. REGLAMENTACION DE LA LEY N° 164 GENERAL DE
TELECOMUNICACIONES TECNOLOGIA DE INFORMACION Y

COMUNICACION

Mediante Decreto Supremo N° 1793 de 13 de noviembre de 2013 se aprueba el
Reglamento para el Desarrollo de Tecnologia de Informacion y Comunicacion, mismo que

establece lo siguiente en cuanto a firmas, certificados digitales y comercio electrénico:

Articulo 3 (Definiciones).- Ademas de las definiciones técnicas establecidas en la

Ley No. 164 General de Telecomunicaciones, Tecnologias de Informacion y
Comunicacion, para el cumplimiento del presente Reglamento, se adoptan las siguientes

definiciones:

I11. Respecto a firmas y certificados digitales

a) Autenticacion. Proceso técnico de verificacion por el cual se garantiza la identidad
del firmante en un mensaje electrénico de datos o documento digital, que contengan firma

digital,

b) Clave Privada. Conjunto de caracteres alfanuméricos generados mediante un
sistema de cifrado que contiene datos Unicos que el signatario emplea en la generacién de

una firma electrénica o digital sobre un mensaje electrénico de datos o documento digital,
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c) Clave Publica. Conjunto de caracteres de conocimiento publico, generados mediante
el mismo sistema de cifrado de la clave privada; contiene datos Unicos que permiten

verificar la firma digital del signatario en el Certificado Digital,

d) Firma Electrénica. Es el conjunto de datos electronicos integrados, ligados o
asociados de manera logica a otros datos electronicos, utilizado por el signatario como su
medio de identificacidn, que carece de alguno de los requisitos legales par a ser considerada

firma digital;

e) Infraestructura nacional de certificacion digital. Es el conjunto de normas,
estandares tecnoldgicos, procedimientos, equipos, redes, bases de datos y programas
informaticos y dispositivos de cifrado, preparados para la generacion, almacenamiento y
publicacion del estado, la vigencia y validez de los certificados digitales reconocidos por

las entidades certificadoras.

f) Mensaje electronico de datos. Es toda informacion de texto, imagen, voz, video y
datos codificados digitalmente, creada, generada, procesada, enviada, recibida,
comunicada o archivada por medios electrénicos, que pueden ser intercambiados por

cualquier sistema de comunicacion electrénico.

g) Signatario. Es el titular de una firma digital que utiliza la misma bajo su exclusivo
control y el respaldo de un certificado digital proporcionado por entidades certificadoras

autorizadas.

VI11. Respecto a comercio electronico
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a) Mensaje de datos. La informacion generada, enviada, recibida o archivada o
comunicada por medios electronicos, Opticos o similares, como pudieran ser, entre otros,
el intercambio electrénico de datos (EDI), el correo electrénico, el telegrama, el télex o el

telefax

b) Intercambio electronico de datos. La transmision electrénica de informacion de una
computadora a otra, estando estructurada la informacion conforme a alguna norma técnica

convenida al efecto

c) Iniciador de un mensaje de datos. Toda persona que, a tenor del mensaje, haya
actuado por su cuenta o en cuyo nombre se haya actuado para enviar o generar ese mensaje

antes de ser archivado, exceptuando aquel que actué a titulo de intermediario.

d) Destinatario de un mensaje de datos. La persona designada por el iniciador para

recibir el mensaje, exceptuando aquel que actué a titulo de intermediario.

e) Intermediario. Toda persona que actuando por cuenta de otra, envie, reciba o archive

un mensaje de datos o preste algun otro servicio con respecto a él.

f) Sistema de informacion. Todo sistema utilizado para generar, enviar, recibir,

archivar o procesar de alguna otra forma mensajes de datos.
Articulo 4 Principios.-
I. Documentos digitales. Los documentos y mensajes electronicos ambos con firma

digital se regiran por los siguientes principios:
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a) Autenticidad. La informacion del documento digital y su firma digital se
corresponden con la persona que ha firmado. Esta es una caracteristica intrinseca de la
firma digital, en donde el autor del mensaje queda acreditado, puesto que permite verificar

la identidad del emisor de un documento digital.

b) Integridad. Caracteristica Unica del mensaje electrénico de datos o documento
digital ambos con firma digital, que indica que los mismos no han sido alterados en el
proceso de transmision desde su creacidn por parte del emisor hasta la recepcién por el

destinatario.

c¢) No repudio. Es la garantia de que un mensaje electronico de datos o un documento

digital ambos firmados digitalmente, no puedan ser negados en su autoria y contenido.

Il. Tratamiento de datos personales. Los servicios de certificacion digital en cuanto

al tratamiento de datos personales, se regirdn por los siguientes principios:

a) Finalidad. La utilizacion y tratamiento de los datos personales por parte de las
entidades certificadoras autorizadas, deben obedecer a un propdsito legitimo, el cual debe

ser de conocimiento previo del titular.

b) Veracidad. La informacidn sujeta a tratamiento debe ser veraz, completa, precisa,
actualizada, verificable, inteligible, prohibiéndose el tratamiento de datos incompletos o

que induzcan a errores.
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¢) Transparencia. Se debe garantizar el derecho del titular a obtener de la entidad
certificadora autorizada, en cualquier momento y sin impedimento, informacion

relacionada de la existencia de los datos que le conciernan.

d) Seguridad. Se debe implementar los controles técnicos y administrativos que se
requieran para preservar la confidencialidad, integridad, disponibilidad, autenticidad, no
repudio y confiabilidad de la Informacidn, brindando seguridad a los registros, evitando su

falsificacion, extravio, utilizacion y acceso no autorizado o fraudulento.

e) Confidencialidad. Todas las personas involucradas y que intervengan en el
tratamiento de datos personales, estan obligadas a garantizar la reserva de la informacion,
incluso hasta después de finalizado su vinculo con alguna de las actividades que comprende
el tratamiento, pudiendo Unicamente realizar el suministro o comunicacién de datos

personales cuando ello corresponda al desarrollo de las tareas autorizadas.

Articulo 24 Certificado.- Los certificados digitales deben ser emitidos por una entidad
certificadora  autorizada, responder a formatos y estandares reconocidos
internacionalmente y fijados por la ATT, contener como minimo los datos que permitan
identificar a su titular, a la entidad certificadora que lo emitio, su periodo de vigencia y

contemplar la informacidn necesaria para la verificacion de la firma digital.

Articulo 25 Tipos de Certificado Digital.- La ATT establecera mediante Resolucion
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Administrativa, los tipos de certificados digitales que podrdn emitir las entidades
certificadoras autorizadas, de acuerdo a su uso y conforme a estandares y recomendaciones

internacionales aplicables que promuevan la interoperabilidad con otros sistemas.

Articulo 26 Funcién del certificado digital.- El certificado digital cumple las

siguientes funciones:
a) Acredita la identidad del titular de la firma digital;
b) Legitima la autoria de la firma digital que certifica;

c) Vincula un documento digital o mensaje electrénico de datos, con la firma digital y

la persona;
d) Garantiza la integridad del documento digital o mensaje electronico con firma digital.

Articulo 27 Caracteristicas del certificado digital.- Los Certificados Digitales, deben

contener minimamente las siguientes caracteristicas:
a) La emision debe ser realizada por una entidad de certificacion autorizada;
b) Contener el nimero Unico de serie que identifica el certificado;
c¢) Responder a formatos estandares reconocidos internacionalmente;
d) Periodo de validez;

e) Ser susceptibles de verificacion respecto de su estado de revocacion;
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f) Acreditar, en los supuestos de representacion, las facultades del signatario para actuar

en nombre de la persona fisica o juridica a la que represente;
g) Contemplar la informacion necesaria para la verificacion de la firma;
h) Identificar la politica de certificacion bajo la cual fue emitido;
i) Contemplar los limites de uso del certificado, si se prevén;

j) Validar la correspondencia juridica entre el Certificado Digital, la firma digital y la

persona;
k) Identificar inequivocamente a su titular y al certificador autorizado que lo emitio.

Il. La ATT, mediante Resolucion Administrativa establecera el formato y estructura de

los certificados digitales tanto para personas naturales como para personas juridicas.

Articulo 32 Conservacion.- La conservacion de la informaciéon contenida en un
mensaje electronico de datos o documento digital ambos con firma digital, debera cumplir

las siguientes condiciones:

a) Estar en el formato original con el que haya sido generado, enviado o recibido,
demostrando su integridad, la identidad del generador del mensaje electronico de datos o

documento digital, su origen, fecha, hora de creacion, destino y otros;

b) Ser accesible y disponible para posteriores consultas a requerimiento de autoridad

competente;
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c) Ser conservada de acuerdo a la naturaleza del mensaje electronico de datos o

documento digital y la normativa vigente.

I1. Para la conservacion de la informacion contenida en mensajes electronicos de datos
o documentos digitales, la entidad certificadora podré utilizar el servicio de terceros,

siempre y cuando se garantice la integridad de los mismos.

I11. La informacion que tenga por Unica finalidad hacer conocer el envio o recepcion de
un mensaje electronico de datos o documento digital esta exenta de la obligaciéon de

conservarse.

IV. La ATT mediante Resolucion Administrativa determinaré el procedimiento y las
condicione s que deberan cumplir las entidades certificadoras para la conservacion de los
documentos fisicos y digitalizados, asegurando el almacenamiento de los mismos en

servidores ubicados en el territorio y bajo la legislacion del Estado Plurinacional de Bolivia.

Articulo 33 Caracteristicas de la firma.- Debe cumplir minimamente las siguientes

condiciones:

a) Estar vinculada a un certificado digital de manera que cualquier alteracion

subsiguiente en el mismo sea detectable;

b) Haber sido creada durante el periodo de vigencia del certificado digital valido del

firmante;

¢) Haber sido creada utilizando un dispositivo de creacion de firma técnicamente seguro

y confiable;
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d) Ser creada por medios que el firmante pueda mantener bajo su exclusivo control y la

firma sea controlada por la persona a quien pertenece;

e) Contener informacion vinculada exclusivamente a su titular;

f) Permitir verificar univocamente la autoria e identidad del signatario, mediante

dispositivos técnicos de comprobacion;

g) Que e | método de creacion y verificacion sea confiable, seguro e inalterable para el

proposito para el cual fue generado un registro de creacion de la firma;

h) Que los datos sean susceptibles de verificacion por terceros;

i) Que al momento de creacién de la firma digital, los datos con los que se creare se

hallen bajo control exclusivo del signatario;

j) Que la firma digital sea controlada por la persona a quien pertenece.

Articulo 34 Validez de la firma digital.- Cuando una Firma Digital ha sido inscrita en
un documento digital o0 mensaje electronico de datos, se presume la voluntad del titular de
la firma digital para acreditar ese documento digital o mensaje electrénico de datos, y se

adscribe y vincula con el contenido de la informacion de los mismos.

I1. Los mensajes electronicos de datos o documentos digitales ambos con firma digital

adquieren plena validez juridica probatoria bajo las siguientes condiciones:

a) Ser individual y estar vinculada exclusivamente a su titular;
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b) Que permita verificar inequivocamente la autoria e identidad del signatario, mediante

procedimientos de autenticacion y de seguridad y esté conforme a la normativa vigente;

¢) Que su método de creacion y verificacion sea confiable, seguro e inalterable para el

proposito para el cual el mensaje fue generado o comunicado;

d) Que al momento de creacion de la firma digital, los datos con los que se creare se

hallen bajo control exclusivo del signatario;

e) Que la firma sea controlada por la persona a quien pertenece.

I11. Una firma digital pierde validez cuando la vigencia del certificado digital ha

expirado o éste haya sido revocado.

Articulo 35 uso de la firma digital en el sistema de pagos nacional.- Para el uso y
aceptacion de la firma digital en el sistema de pagos nacional, las instancias competentes
podran establecer las condiciones para otorgar seguridad a las transferencias electrénicas
en el sistema financiero. Todos los participantes del sistema de pagos nacional para poder
efectuar operaciones, ademas de observar lo establecido en el presente Reglamento,

deberan cumplir la regulacién establecida por estas instancias.

Articulo 41 Servicio de certificacion.- Las entidades certificadoras deberan prestar los

siguientes servicios:

a) Servicio de Certificacion Digital: Consiste en emitir, revocar y administrar los

certificados digitales utilizados para generar Firmas Digitales;
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b) Servicio de Registro: Consiste en comprobar y validar la identidad del solicitante de
un certificado digital, y otras funciones relacionadas al proceso de expedicion y manejo de

los certificados digitales.

c) Otros servicios relacionados a la certificacion digital.

Articulo 43 Obligaciones de las entidades certificadoras.- Para garantizar la
publicidad, seguridad, integridad y eficacia de la firma y certificado digital, las entidades

certificadoras estan obligadas a:

a) Cumplir con la normativa vi gente y los estandares técnicos emitidos por la ATT

b) Desarrollar y actualizar los procedimientos de servicios de certificacion digital, en
funcion a las técnicas y métodos de proteccion de la informacién y lineamientos

establecidos por la ATT.

¢) Informar a los usuarios de las condiciones de emision, validacion, renovacion, baja,
suspension, tarifas y uso acordadas de sus certificados digitales a través de una lista que

deberé ser publicada en su sitio web entre otros medios.

d) Mantener el control, reserva y cuidado de la clave privada que emplea para firmar
digitalmente los certificados digitales que emite. Cualquier anomalia que pueda

comprometer su confidencialidad debera ser comunicada inmediatamente a la ATT.

e) Mantener el control, reserva y cuidado sobre la clave publica que le es confiada por

el signatario.
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f) Mantener un sistema de informacion de acceso libre, permanente y actualizado donde
se publiguen los procedimientos de certificacion digital, asi como los certificados digitales
emitidos consignando, su ndmero dnico de serie, su fecha de emision, vigencia y
restricciones aplicables, asi como el detalle de los certificados digitales suspendidos y

revocados.

g) Las entidades certificador a s que derivan de la certificadora rai z ATT deberan
mantener un sistema de informacién con las mismas caracteristicas mencionadas en el

punto anterior, ubicado en territorio y bajo legislacion del Estado Plurinacional de Bolivia.

h) Revocar el certificado digital al producirse alguna de las causales establecidas en el
presente Reglamento. Las causales y condiciones bajo las cuales deba efectuarse la

Revocatoria deben ser estipuladas en los contratos de los titulares.

i) Mantener la confidencialidad de la informacion proporcionada por los titulares de
certificados digitales | imitando su empleo a las necesidades propias del servicio de
certificacion, salvo orden judicial o solicitud del titular del certificado digital, segun sea el

Caso.

j) Mantener la informacion relativa a los certificados digitales emitidos, por un periodo

minimo de cinco (5) afios posteriores al periodo de su validez o vigencia.

k) Facilitar informacion y prestar la colaboracién debida al personal autorizado por la

ATT, en el ejercicio de sus funciones, para efectos de control, seguimiento, supervision y
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fiscalizacion del servicio de certificacion digital demostrando que los controles técnicos

que emplea son adecuados y efectivos cuando asi sea requerido.

I) Mantener domicilio legal en el territorio del Estado Plurinacional de Bolivia.

m) Notificar a la ATT cualquier cambio en la personeria juridica, accionar comercial, 0

cualquier cambio administrativo, direccion, teléfonos o correo electronico.

n) Verificar toda la informacion proporcionada por el solicitante del servicio, bajo su

exclusiva responsabilidad

0) Contar con personal profesional, técnico y administrativo con conocimiento

especializado en la materia.

p) Contar con plataformas tecnoldgicas de alta disponibilidad, que garanticen mantener
la integridad de la informacion de los certificados y firmas digitales emitidos que

administra.

Articulo 52 Titular del certificado digital.- Son titulares de la firma digital y del
Certificado Digital las personas naturales y las personas juridicas a través de sus
representantes legales, que han solicitado por si y para si una certificacion que acredite su

firma digital.

Articulo 53 Responsabilidad del titular.-
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I. El titular serd responsable por la falsedad, error u omision en la informacion
proporcionada a la entidad de certificacion y por el incumplimiento de sus obligaciones

como titular.

I1. Los datos de creacion de la firma digital vinculado a cada certificado digital de una
persona juridica seré responsabilidad del representante legal, cuya identificacion se incluird

en el certificado digital.

I11. El documento con firma digital le otorga a su titular la responsabilidad sobre los

efectos juridicos generados por la utilizacion del mismo.

Articulo 55 Obligaciones del titular.- El titular de la firma digital mediante el

Certificado Digital correspondiente tiene las siguientes obligaciones:

a) Proporcionar informacion fidedigna y susceptible de verificacion a la entidad

certificadora;

b) Mantener el control y la reserva del método de creacidn de su firma digital para evitar

el uso no autorizado;

c) Observar las condiciones establecidas por la entidad certificadora para la utilizacion

del certificado digital y la generaciéon de la firma digital;

d) Notifica r oportunamente a la certificadora que los datos de creacion de su firma
digital han sido conocidos por terceros no autorizados y que podria ser indebidamente

utilizada, en este caso debera solicitar la baja de su certificado digital.
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e) Actuar con diligencia y tomar medidas de seguridad necesarias para mantener los
datos de generacion de la firma digital bajo su estricto control, evitando la utilizacion no

autorizada del certificado digital.

f) Comunicar a la entidad certificadora, cuando exista el riesgo de que los datos de su
firma digital sean de conocimiento no autorizado de terceros, por el titular y pueda ser

utilizada indebidamente.

g) No utilizar los datos de creacion de firma digital cuando haya expirado el periodo de
validez del certificado digital; o la entidad de certificacion le notifique la suspension de su

vigencia o la conclusion de su validez.

I1. El incumplimiento de las obligaciones antes detalladas, hara responsable al titular de

la firma digital de las consecuencias generadas por el uso indebido de su firma digital.

Articulo 58 Comercio electronico.- Las TIC, se utilizardn como un instrumento que
permita promover el Comercio Electrénico, entre el Oferente y el Demandante de Bienes

y Servicios.

Articulo 59 Objetivos del comercio.- EI comercio electronico tendrd minimamente los

siguientes objetivos:

a) Facilitar el comercio electronico en el interior y exterior del Estado Plurinacional;

b) Validar las operaciones efectuadas por medio de las nuevas TIC;

c) Fomentar y estimular la aplicacidn de nuevas tecnologias de la informacion;
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d) Apoyar las Apoyar las nuevas practicas comerciales.

Mediante Decreto Supremo N° 3527 de 11 de abril de 2018, se modifica el Reglamento
para el Desarrollo de Tecnologia de Informacion y comunicacién aprobado por Decreto

Supremo N° 1793, de 13 de noviembre de 2013, conforme se detalla a continuacion:
Articulo 2.-
I. Se modifican los incisos a) y g) del Paragrafo I11 del Articulo 3 con el siguiente texto:

“a) Autenticacion: Proceso técnico de verificacion por el cual se garantiza la identidad
del signatario en un mensaje electronico de datos o documento digital, que contengan firma

digital,

g) Signatario: Es la usuaria o usuario titular de un certificado digital emitido por una

entidad certificadora autorizada, que le permite firmar digitalmente”
I1. Se modifica el inciso i) del Paragrafo | del Articulo 27 con el siguiente texto:
“i) Contemplar las caracteristicas técnicas y los limites de uso del certificado”
V. Se modifican los incisos b), d) y ) del Articulo 33 con el siguiente texto:

“b) Haber sido creada durante el periodo de vigencia del certificado digital valido del

signatario;

8 Decreto Supremo N° 1793, Reglamento para el Desarrollo de Tecnologia de Informacién y
Comunicacion
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d) Ser creada por medios que permitan al signatario a quien pertenece el certificado

digital, mantener el control sobre su uso
e) Contener informacion vinculada a su titular y su uso;”
I1. Se modifica el inciso d) del Paragrafo I del Articulo 34 con el siguiente texto:

“d) Que al momento de creacion de la firma digital, los datos con los que se creare se
hallen bajo el control exclusivo del signatario y que su certificado digital no haya expirado,

no haya sido revocado ni suspendido”
Articulo 3.-

I. Se incorporan el inciso h) y el inciso i) en el Paragrafo Il del Articulo 3, con los

siguientes textos:

“h) Firma Digital Automatica: Firma digital generada por un sistema informatico,

donde el titular del certificado digital delega su uso para tareas definidas en éste.

i) Sistema Informatico: El sistema compuesto de equipos y de personal pertinente que
realiza funciones de entrada, proceso, almacenamiento, salida y control con el fin de llevar

a cabo una secuencia de operaciones con datos ”
I1. Se incorpora el inciso I) en el Paragrafo | del articulo 27, con el siguiente texto:

“l) Identificar su nivel de seguridad, en caso que el par de claves sea generado por
dispositivo éste tendra nivel alto, en caso que el par de claves sea generado por software

¢éste tendra nivel de seguridad normal”
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I11. Se incorpora el inciso K) en el articulo 33, con el siguiente texto:

“k) En caso de la Firma Digital Automatica, debe utilizarse en condiciones técnicamente

seguras y confiables, que eviten su uso por terceros no autorizados.”

Identificar su nivel de seguridad, en caso que el par de claves sea generado por
dispositivo éste tendra nivel alto, en caso que el par de claves sea generado por software

¢éste tendrd nivel de seguridad normal”

IV. Se incorpora el inciso f) en el Paragrafo 11 del articulo 34, con el siguiente texto:

“f) En el caso de la Firma Digital Automética, que al momento de su creacion, los datos
con los que se creare sean controlados por medios que permitan evitar de forma
técnicamente segura y confiable su uso por terceros no autorizados, para otros fines que no

se encuentren establecidos en su certificado digital”

V. Se incorpora el inciso |) en articulo 38, con el siguiente texto:

“l) Definir el tiempo de vigencia de los certificados digitales”

Disposicion Transitoria Cuarta.- En un plazo de noventa (90) dias a partir de la
publicacién del presente Decreto Supremo, el ente rector de Gobierno Electrénico

reglamentara el inciso I) del Paragrafo | del Articulo 27 del Reglamento para el Desarrollo
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de Tecnologia de Informacion y Comunicacién, aprobado por Decreto Supremo N° 1793,

para las entidades del sector publico. °

Mediante Resolucion Ministerial N° 235/18 de 21 de agosto de 2018 se aprueba el
“Reglamento para el uso de la firma digital respecto a niveles de seguridad” para entidades

publicas.

Articulo 1 (Objeto).- El presente reglamento tiene por objeto normar el uso de la firma
digital respecto a niveles de seguridad, de acuerdo a lo dispuesto por la Disposicion

Transitoria Cuarta de Decreto Supremo 3527, de 11 de abril de 2018.

Articulo 2 (Niveles de Seguridad).- La firma digital tiene dos (2) niveles de seguridad

respecto a los mecanismos que son utilizados para su creacion:

1. Nivel de Seguridad Normal, cuando las claves publicas y privadas sean generadas

mediante software.

2. Nivel de Seguridad Alto, cuando las claves publicas y privada sean generadas
mediante dispositivos electronicos criptograficos de seguridad especializados conforme a
estdndares aprobados por la Autoridad de Regulacion y Fiscalizacion de

Telecomunicaciones y Transportes — ATT.

Articulo 3 (Uso de la firma digital).- En el sector publico la firma digital segin sus

niveles de seguridad sera autorizada en los siguientes casos:

% Decreto Supremo N° 3527 de 11 de abril de 2018
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1. Cuando la entidad pubica es la emisora del documento

A. Firma digital

i.  Nivel de Seguridad Normal: En ningun caso.

ii.  Nivel de Seguridad Alto: Para cualquier documento conforme a las

limitaci

ones establecidas en la Ley N° 164, de 8 de agosto de 2011, General

de Telecomunicaciones, Tecnologias de Informacion y Comunicacion.

B. Firma digital

automatica y de uso limitado

i.  Nivel de Seguridad Normal:

a)

b)

Datos, informacion o documentos que fueran respuesta a consultas
a servicios de interoperabilidad, mediante la plataforma de
interoperabilidad administrada por AGETIC; siempre que exista un
documento original de contrastacion fisico o digital, suscrito de
manera manuscrita o con firma digital de nivel de seguridad alto.

Certificaciones o copias de documentos, cuyo original hubiera sido
firmado por el responsable de emision del documento con firma
digital de nivel de seguridad alto.

ii.  Nivel de Seguridad Alto:

a)

b)

Datos, informacion o documentos que fueran respuesta a consultas
a servicios de interoperabilidad, mediante la plataforma de
interoperabilidad administrada por AGETIC; siempre que existe un
documento original de contrastacion fisico o digital, suscrito de
manera manuscrita o con firma digital de nivel se seguridad alto.

Certificaciones o copias de documentos, cuyo original hubiera sido
firmado por el responsable de emisién del documento con firma
digital de nivel de seguridad alto.

Emision automatica de documentos firmados por el responsable de
emisién del documento y el responsable del dispositivo de hardware
(HSM). No podran emitirse mediante firma automatica de nivel se
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seguridad alto, actos juridicos que otorguen un estatus, nivel,
condicion o calidad a una persona o bien que antes del acto no tenia,
0 que afecten o contravengan la informacion que consta en el
registro original.

2. Cuando la entidad publica recepciona el documento por parte de un privado

A. Firma digital

Nivel de Seguridad Normal

Documento digitalmente firmados que no puedan generar directa ni
indirectamente responsabilidad civil ni penal al administrado.

Nivel de Seguridad Alto

Para cualquier documento conforme las limitaciones establecidas en la Ley
N° 164.

B. Firma digital automatica y uso limitado

Nivel de Seguridad Normal

Remision de copias o declaraciones de registros mercantiles, tributarios,
contables, de inventarios o de transacciones, generados automaticamente
por sistemas, siempre que cumpla lo siguiente:

a) La interconexion de comunicacién debe cumplir los parametros
establecidos en los lineamientos para la implementacion de servicios e
interoperabilidad.

b) Laremision o declaracion debera ser aprobada por el administrado, para
lo cual debe ser notificado en un buzén de notificaciones electronica
legalmente valido, para que este pueda representarla en un plazo no
menor a cinco (5) dias habiles o aprobarla mediante mecanismos
reconocidos por el ordenamiento juridico vigente.

Nivel de Seguridad Alto
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Remision de copias o declaracion de registros mercantiles, tributarios,
contables, de inventarios o de transacciones, generados automaticamente
por sistemas siempre que cumpla lo siguiente:

a) La interconexion de comunicacién debe cumplir los parametros
establecidos en los lineamientos para la implementacion de servicios e
interoperabilidad.

b) Laremision o declaracion debera ser aprobada por el administrado para
lo cual debe ser notificado en un buzén de notificaciones electronica
legalmente valido para que este pueda representarla en un plazo no
menor a cinco (5) dias habiles o aprobarla mecanismos reconocidos por
el ordenamiento juridico vigente.

Las personas juridicas podran renunciar al inciso b) del numeral anterior, siempre que
lo hicieran de manera expresa y de forma voluntaria e informada. La renuncia de la persona
juridica a la notificacion o aprobacion para su representacion, no podra ser en ningin caso
condicion previa para la provision de un servicio o admisibilidad de la declaraciéon o

remision. En ninglin caso podra mediar presion alguna.
Articulo 4 (Caracteristicas de los certificados).-

I. Para la emision o recepcion de documentos con firma digital de Nivel de Seguridad
Normal o firma digital automatica, el Estado debera verificar que los certificados de la

firma digital describan lo siguiente:
1. El nivel de seguridad de la firma;
2. Si la firma es automatica o no;

3. En caso de ser automatica, las limitaciones de su uso.
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1. En caso que los certificados de la firma digital de Nivel de Seguridad Normal o firma
digital automatica no cumplieran con lo establecido en el Paragrafo anterior, el Estado no

emitird ni recepcionard documentos con este tipo de firmas.

Articulo 5 (Responsabilidad de los documentos digitales).- Los servidores publicos
que no observen los alcances y requisitos establecidos en el presente reglamento para la
suscripcion o recepcion de documentos firmados digitalmente seran sujetos a

responsabilidad de la funcion publica, de acuerdo a la normativa vigente. °

7. RESOLUCION NORMATIVA DEL SERVICIO DE IMPUESTOS

NACIONALES

El Servicio de Impuestos Nacionales mediante Resolucién Normativo de Directorio N°
10-0044-13 realizo la reglamentacion de los aspectos tributarios en la venta de bienes a

través de comercio electronico, conforme lo siguiente:

Articulo 1 (Objeto).- La presente Resolucion Normativa de Directorio tiene por objeto
reglamentar aspectos tributarios en la venta de bienes a través de comercio electrénico,

dentro del territorio nacional.

Articulo 2 (Alcance).- La presente Resolucion Normativa de Directorio alcanza a las
operaciones de venta de bienes mediante comercio electrénico que sean realizadas por las

personas naturales o juridicas.

10 Resolucién Ministerial N° 235/18 de 21 de agosto de 2018
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Articulo 3 (Definiciones).- A efectos de la presente Resolucion Normativa de

Directorio, se aplicaran las siguientes definiciones:

a) Comercio electronico.- Son las operaciones de compray venta de bienes a travées de
medios electronicos, tales como sitios Web, redes sociales y otras redes informaticas

alojadas en Internet.

b) Intermediario.- Es la persona natural o juridica que en calidad de tercero interviene
en relaciones comerciales para facilitar la venta de bienes a traves de comercio electronico,

por lo que percibe una comision.

¢) Venta de bienes.- Es la transferencia de propiedad de bienes realizada mediante

comercio electrénico a titulo oneroso.

Articulo 4 (Precio de venta).- El precio neto de venta del bien ofertado en el sitio o
pagina web en operaciones de comercio electrénico, debera incluir obligatoriamente el

Impuesto al VValor Agregado.

En caso que existan costos adicionales, estos deberan consignarse en la factura, nota

fiscal o documento equivalente.

Articulo 5 (Facturacion).- 1. En las operaciones de venta por comercio electrénico sin
intermediarios, el vendedor a momento de la entrega del bien o acto equivalente que
suponga la transferencia de dominio, debera entregar al comprador la factura, nota fiscal o
documento equivalente emitido bajo la modalidad de Facturacion Computarizada o
Electrénica, como respaldo de la transaccién efectuada.
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Il. En las operaciones de venta por comercio electronico con intermediarios, éstos
realizardn Facturacion por Terceros, a través de la modalidad de Facturacion
Computarizada o Electronica, debiendo entregarse la factura, nota fiscal o documento
equivalente a momento de la entrega del bien o acto equivalente que suponga la

transferencia de dominio del bien.

Articulo 6 (Comision del Intermediario).- El intermediario debera emitir factura, nota
fiscal o documento equivalente por la percepcion de la comision correspondiente al servicio

de intermediacion prestado.

Articulo 7 (Obligatoriedad de exhibir el NIT).- Las personas naturales o juridicas que
oferten y realicen ventas de bienes a través de comercio electronico deberan consignar en

el sitio o pagina web su Numero de Identificacién Tributaria (NIT).

El incumplimiento a este Articulo, se constituye en contravencion por Incumplimiento
a Deberes Formales y seré sancionado 1.000 UFV (Un Mil Unidades de Fomento de la

Vivienda).

Articulo 8 (Vigencia).- La presente Resolucion Normativa de Directorio entrard en

vigencia a partir de su publicacion.

IX. CAPITULOV -MARCO PRACTICO

El uso y acceso a Tecnologia de Informacién y Comunicacion (Internet) en Estado
Plurinacional de Bolivia ha experimentado crecimiento en los Ultimos afios a continuacién
se muestra un cuadro comparativo por gestiones segun area desde la gestion 2012 a 2020:
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DESCRIPCION ‘ 2012 ‘ 2013 ‘ 2014 ‘ 2015 ’ 2016 ‘ 2017 ’ 2018 ‘ 2019 ’ 2020

Telefonia fija 21,60 22,17] 16,70 15,59 13,81 13,14 10,88 10,14
Computadora 29,51 32,69 27,68 24,42 26,05 25,86 24,88 27,31 34,79
Internet 10,67, 13,15 14,34 14,90 15,48, 12,43 16,21 23,00 55,18
Televisor 81,76 81,09 80,91 82,72 80,27 81,06 81,25 83,88 83,12
Radio* 73,64 74,96 69,62 64,89 65,27 60,73 59,48 57,43] 71,99
Urbana 1.843 1.913 1.959 2.036 2176 2.232 2.364 2.371 2.490
Telefonia fija 31,08 32,24 24,53 22,61 20,17 19,48 15,75 14,63
Computadora 40,62 44,60 37,57 33,07] 35,50 35,87 33,78 36,42 47,94
Internet 15,49 19,05 20,56 20,02 21,95 18,09 23,47 32,84 70,45
Televisor 95,24 96,08 95,83 95,94 94,98 95,74 95,41/ 94,80 96,14
Radio* 73,86 74,17| 67,84 63,08 63,71 57,07| 57,98 55,15 71,37
Rural 892 933] 962 976 1.033] 1.115 1.101 1.082 1.126|
Telefonia fija 2,01 1,54 0,74 0,95 0,42 0,45 0,43 0,29
Computadora 6,57 8,26 7,55 6,39 6,14 5,84 5,76 7,35 5,69
Internet 0,70 1,06 1,69 4,24 1,85 1,09 0,63| 1,43 21,40
Televisor 53,911 50,36 50,54 55,12 49,28 51,68 50,86 59,94 54,33
Radio* 73,18 76,60 73,23 68,65 68,53 68,06 62,70 62,45] 73,35

Tabla 1: Acceso a Tecnologias de la Informacion®t

Acceso Internet
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B Urbana B Rural

Gréfico 1: Crecimiento por gestién Acceso a Internet 1!

11 Fuente Instituto Nacional de Estadistica Estado Plurinacional de Bolivia
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Al incrementarse el acceso a TIC las oportunidades para el desarrollo del Comercio
Electronico se han incrementado, apoyados en las transacciones electrénicas, asi como el
efecto de la pandemia COVID-19 impulsaron su crecimiento y hoy los factores de
“necesidad y comodidad” son clave para una mayor demanda de este servicio. A
continuacidn, se muestra la incidencia en el eje central por ciudad de compras realizadas a

través de internet:

Compras Internet

Cochabamba

20%
La Paz y Alto
34%

Santa Cruz
46%

= laPazyAlto = SantaCruz = Cochabamba

Grafico 2: Compras realizados por Internet!?

2 Ariadna Comunication Group, Estudio Comercio electrénico en Bolivia (eje central), 2021.
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Plataformas digitales, como Facebook e Instagram, se convirtieron en las vitrinas
comerciales y los conductores directos a la compra y venta de productos. Asimismo, un

21% de los usuarios llegd a un producto o servicio por un anuncio en esas redes.

Por ciudad, la incidencia de compras a través de internet es de un 34% en La Paz y El

Alto; un 46% en Santa Cruz y el 20% Cochabamba.

A medida que aumentan las ventas online, desafortunadamente también se incrementa

la cantidad de ciberdelincuentes que aprovechan la oportunidad para realizar estafas.

El Phishing es el tipo de fraude por Internet mas conocido y ocurre sin la necesidad de
que el pléastico esté fisicamente. Consiste en la copia de los datos de la tarjeta de crédito

que luego se utilizan para cargar compras no realizadas por el titular.

A través del robo de informacion del medio de pago se puede exponer informacion
sensible del comprador, como nimeros de cuenta, nimero de tarjeta de crédito, codigo de
verificacion, claves, entre otros, para luego ser utilizados de manera fraudulenta en

compras, falsificacion de identidad, etc.

También se han detectado ataques donde se suplanta la pagina anterior a la de pagos con

la indicacion de contactar a un numero de teléfono via Whatsapp para recibir ayuda.

El usuario confia en ese mensaje y solicita la ayuda ofrecida. Desde ese punto el usuario
es dirigido a un sitio web donde le roban los datos, o hasta inclusive le solicitan los datos

de la tarjeta para efectuar la compra via Whatsapp.
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Con esos datos, los estafadores poco a poco van adquiriendo productos via Internet para
probar hasta qué monto pueden gastar sin que el usuario tome conocimiento o0 no exceda

el limite de compra de la tarjeta de crédito.

Compartir informacion personal a través de conexiones inseguras es muy peligroso ya
que los atacantes podrian llevar a cabo un ataque del tipo Man In The Middle (MITM por
sus siglas en inglés) que consiste en interceptar la comunicacion entre 2 0 mas

interlocutores, para robar las credenciales.

Productos alimenticios, insumos de bioseguridad, subastas virtuales y licencias de
conducir son algunos de los productos que grupos de estafadores ofrecen en las redes

sociales, con mayor frecuencia a traves de Facebook.

La Fuerza Especial de Lucha Contra el Crimen (Felcc) realiza diferentes operativos
virtuales para detectar cuentas y “empresas” fantasma que se dedican a ofertar productos
por internet con el fin de estafar a la poblacidn, y reciben hasta cuatro denuncias por dia de
este tipo de delitos. Los antisociales aprovechan la necesidad de algunas personas que
buscan alternativas de trabajo tratando de adquirir equipos de bioseguridad al por mayor

para luego comercializarlos al raleo.

Al inicio de la cuarentena rigida que se vivio en el pais, los antisociales ofertaron
diferentes servicios de entrega de alimentos a domicilio, el requisito era el depdsito del

costo total de los productos solicitados.
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Las estafas virtuales en Bolivia, tienen un modus operandi simple y efectivo, utilizan
una cuenta o pagina de Facebook Inc., un nimero de celular con Whatsapp o Messenger,
cuentas bancarias y de Tigo Money. La cuenta o pagina de Facebook es utilizada para
promover una atractiva oferta, adopcion de perros de raza, celulares inteligentes y laptops
de bajo costo, remates de la Aduana Nacional de Bolivia, y un largo etcétera, incluso estas

paginas tienen publicidad pagada a Facebook Inc.

Descripcion del Modus operandi de las estafas virtuales.

Una vez que la persona se comunica con el niumero de Whatsapp, inicia una serie de
ardides con el objetivo de sonsacar dinero al incauto y evitar la denuncia ante la Policia
Nacional. En el caso de las mascotas, se envian fotos y videos de la mascota, luego con el
pretexto de adopcion responsable, piden fotografias de las facturas de agua y energia
eléctrica, un documento de propiedad del bien inmueble y la fotografia de la cedula de

identidad.

En un segundo momento, los estafadores envian las condiciones de envié de la mascota
por avién y que se contactaran de la empresa transportadora incluso de la linea aérea. En
un tercer momento, se materializa la estafa, el estafador empieza a pedir dinero para pagar
el transporte del avion, para el alquiler de la jaula, para la medicacion de la mascota,
muestran los recibos de los supuestos gastos. Para este cometido, utilizan cuentas de Tigo
Money e incluso cuentas bancarias. Dependiendo de la ingenuidad de la victima, el
estafador pedirda mas dinero, una vez que la persona estafada reclame por el

incumplimiento, el estafador procede al bloqueo de la comunicacién con su victima.
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En el caso de las estafas con la oferta de celulares y equipos de computacion, el esquema
de estafa es similar, envian las imégenes y caracteristicas técnicas de los equipos con un
precio menor al mercado u otra oferta atractiva, fotos de envios al interior del pais, sea por

avion o por Courier y piden informacién personal.

Finalmente, piden el depdsito del dinero, los més osados a una cuenta bancaria o
transferencia via Tigo Money, hecho el depdsito y retirado el dinero por los complices del

estafador, proceden a bloquear la comunicacién con la victima.

Estafas en Marketplace de Facebook

Durante el mes de marzo de 2021, diversas personas han reportado al ODIB campafias

de estafa a través del MARKETPLACE de la red social FACEBOOK.

El marketplace de facebook, es una utilidad que incorpora la mencionada red social para
facilitar a los usuarios la compray venta de bienes y servicios, lastimosamente esta utilidad
también esta siendo utilizada por delincuentes para fines de estafa, como se observa a

continuacion:

Las victimas reportaron, que los estafadores indicaron a sus victimas que se trataba de
bienes incautados por la Aduana Nacional de Bolivia, y por ello el precio bajo de los

productos.

Los estafadores solicitaron el 50% de adelanto, posteriormente indicaron que a través
de DHL se realizaria la entrega gratuita, siendo que el otro 50% seria cobrado
supuestamente contra la entrega de los productos.

98



Las victimas procedieron a realizar el dep6sito bancario del 50% y contactaron con el
supuesto numero de DHL (el cual también era fraudulento) y este les solicito que
completaran el otro 50% bajo la justificaciéon de que no estaban recibiendo pagos en

efectivo.

Posteriormente los estafadores se volvieron a contactar con las victimas indicando que
se debe depositar 200 bolivianos a través de TIGO MONEY a un supuesto «Capitan de

Policia» por concepto de «liberacion del productos.

Se muestra en la siguiente imagen el nimero de whatsapp fraudulento (+591) 60979613

, correspondiente a los estafadores:

11:11AM|5.1kB/s 4 © il Ll = GO

€<  Catalogo " &

Aduana Nacional De...>

'p = == A - = |

Figura N° 5: Numero de Whatsapp Fraudulento®®

13 Observatorio de Delitos Informéticos Bolivia (ODIB), https://www.odibolivia.org/ consultado 30-09-
2021
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Se muestra a continuacion el mensaje de whatsapp enviado por los estafadores donde
indican las instrucciones para la supuesta compra de productos incautados de la Aduana

Nacional de Bolivia:

ara adjudicar un producto o articulo de ANE SUBASTAS En el modo COMPRA

Estafa Multi

Un centenar de personas aseguran que fueron estafadas por dos mujeres bolivianas y un
ciudadano asiatico a través de una aplicacion de ventas por internet donde las victimas
depositaron distintas cantidades de dinero para generar ganancias por porcentaje de ventas,

pero en los ultimos dias la plataforma virtual dej6 de funcionar.

Hay victimas en todo el pais que depositaban su dinero a la cuenta de una desconocida.

Una de las formas de ganar mas era captar socios.

Dos ciudadanos chinos financiaron y montaron desde Santa Cruz la aplicacion iShop,

medio por el cual, segun las primeras indagaciones, se estaf6 al menos a 2.400 ciudadanos
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que fueron captados por las redes sociales. Todos creyeron en el cuento de que “s6lo con
hacer un clic” ganarian altos intereses por los dep6sitos que hicieron a cuentas de dos

personas. Se presume que los estafadores acumularon al menos 20 millones de bolivianos.

Mas de 500 victimas, organizadas en Santa Cruz y La Paz, denunciaron ante la Policia
que desde hace varios meses hicieron depositos a la cuenta de una boliviana en el Banco
Ganadero. Estos depositos les permitian ser socios y participantes en las actividades en la

plataforma Ishop, cuyos promotores ofertaban el pago de elevados intereses.

El informe preliminar del director de la Fuerza Especial de Lucha Contra el Crimen
(Felcc) de Santa Cruz, Edson Claure, sefiala que el martes en la noche se aprehendio a
cinco personas. Yuqui Zhang seria el financiador y Kang Guoxiang el promotor para la
llegada y puesta en funcionamiento de lo que fue la aplicacion Ishop en Bolivia, ambos de

nacionalidad china.

Por otro lado, las hermanas Maritza y Jaqueline Aramayo Velasquez serian las personas
que, segun afirmaron en sus declaraciones ante los policias, “prestaron sus nombres” para
abrir cuentas en las que las victimas depositaban los capitales. El otro aprehendido seria el

chofer de una de las mujeres.

A través de esta aplicacion bien estructurada, motivaban la participacion economica de
las victimas, ofreciendo el pago de intereses bastante elevados, desde el 3% al 5%,

dependiendo del monto, y este pago era diario, no mensual.
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Varias de las victimas, que pidieron no ser identificadas, por temor y vergienza,
contaron que el viernes Ishop lanzé una promocion. El anuncio decia que si depositaban
10.000 bolivianos podrian participar en un sorteo para acceder a un viaje valuado en 50.000
bolivianos. Una mujer de la tercera edad es la mas afectada, debido a que invirtio 100 mil

bolivianos.

La transferencia de un activo patrimonial consiste en el traspaso factico de un activo;
esto es, una operacion de transferencia de un elemento patrimonial valorable
econdmicamente que pasa del patrimonio originario a otro, no teniendo necesariamente

que producirse por medios electrénicos o telematicos.

El &nimo de lucro es elemento que consiste en el proposito o intencion del delincuente
de conseguir un beneficio o ventaja econdémica, por tanto el actor de la estafa informatica
deberéa actuar en perjuicio de tercero, el cual sufre un dafio en su activo patrimonial, dando

asi lugar a la consumacién del delito.

Es importante destacar que el articulo 335, no es limitativo en cuanto a los medios
utilizados para efectuar la accion delictiva de ESTAFA, por lo que la ESTAFA

INFORMATICA puede ser amparada bajo el articulo 335, del cdigo penal.*®

1 https://www.paginasiete.bo/seguridad/2021/10/14/estafa-piramidal-china-en-rrss-deja-miles-de-
victimas-en-bolivia-312087.html consultado 15-10-2021

15 Observatorio de Delitos Informéticos Bolivia (ODIB), https://www.odibolivia.org/ consultado 30-09-
2021
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X. CAPITULO VI - ANALISIS

1. ANALISIS JURIDICO CONTRATOS ELECTRONICOS EN

BOLIVIA.

a) CONSTITUCION POLITICA DEL ESTADO (CPE)

Promulgada el 7 de febrero de 2009, establece lo siguiente en cuanto al ejercicio del

comercio:

El reconocimiento de derechos sin condicionar la naturaleza ni las fuentes de los
mismos, por lo se abre a un catdlogo amplisimo de derechos para el tratamiento de las
disposiciones constitucionales a casos concretos, los cuales son inviolables, universales,
interdependientes y progresivos conforme lo establece el articulo 13, por lo que los

comerciantes adquieren estos derechos para su ejercicio comercial.

El articulo 47, otorga el derecho a toda persona a dedicarse al comercio o a cualquier

actividad econdmica licita.

El articulo 103, dispone que el Estado deba garantizar el desarrollo de tecnologia en
beneficio del interés general para lo cual debe implementar estrategias para incorporar el
conocimiento y aplicacion de nuevas tecnologias de informacion y comunicacion, lo que

permite la implementacion del Comercio Electrénico y la Firma Digital.
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Conforme los articulos citados precedentemente la CPE, preve tanto los derechos de los
comerciantes en cuanto al ejercicio del comercio, como el desarrollo de nuevas tecnologias

de informacion y comunicacion para la implementacion del Comercio electronicos.

b) CODIGO CIVIL

Promulgado por Decreto Ley N° 12760 de 6 de agosto de 1975, establece las

condiciones para suscripcion de contratos:

El articulo 450, para la existencia de una relacion juridica dos 0 mas personas deben
ponerse de acuerdo para constituir, modificar o extinguir un contrato, por lo que previo a

la celebracion de un contrato los comerciantes deben entrar en acuerdos.

El articulo 451, establece que las normas generales de los contratos son aplicables en
cuanto sean compatibles y siempre que no existan disposiciones legales contrarias a los
actos unilaterales de contenido patrimonial, la suscripcion de contratos comerciales no debe

contravenir otras disposiciones legales.

El articulo 452, enuncia los requisitos para la formacion de contratos estos son el
consentimiento de partes, el objeto, la causa y la formacidn, necesarios para la suscripcion

de contratos comerciales.

El articulo 453, establece que el consentimiento pude ser expreso o tacito, para
establecer el consentimiento en cuanto a la celebracién de contratos comerciales son

realizados estos de manera expresa.
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El articulo 454, dispone que las partes puedan determinar libremente el contenido de los
contratos, mismos que deben estar subordinados a los limites impuestos por la ley y a la
proteccion juridica, para el caso de contratos comerciales en funcion a esta condicion se
pueden establecer los tiempos de entrega, calidad del producto, periodo de prueba, multas

por incumplimientos entre otros aspectos.

El articulo 455, dispone la oferta y la aceptacion el contrato se forma en el momento
que el ofertante tiene conocimiento de aceptacion, salvo pacto diverso u otra disposicion
legal, para el caso de los contratos comerciales es fundamental conocer la aceptacion para

su ejecucion.

El articulo 456, establece que las modificaciones en la oferta, son consideradas como
una nueva oferta, para los contratos comerciales es necesario realizar la aceptacion de la

oferta modificada.

El articulo 457, dispone que la ejecucidn sin previa respuesta esta ligada a la naturaleza
del negocio o por solicitud del ofertante, en el caso de los contratos comerciales lo

recomendable es establecer los plazos ya sea de ejecucion o de entrega.

El articulo 458, permite realizar la revocacion de la oferta y de la aceptacion, aspectos

necesarios en los contratos comerciales.

El articulo 459 establece, las incapacidades de las partes por muerte antes de la

aceptacion de la oferta quedando la misma sin efecto en ambos casos.
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El articulo 460 dispone, que el silencio como manifestacion de la voluntad solo cuando
los usos o las circunstancias lo autorizan como tal y no resulta necesaria una declaracion
expresa, en cuanto la suscripcion de contratos comerciales no se utiliza como manifestacion

de voluntad el silencio.

Los articulos 461 y 462 establecen, el lugar de contrato entre presentes y no presentes
en caso de que el contrato sea celebrado por teléfono, telégrafo, telex, radio u otro medio

similar.

El articulo 463 establece, las condiciones para la suscripcion de los contratos

preliminares, utilizados también en relaciones comerciales.

Los articulos 483 y 484 establecen, las capacidades e incapacidades para la celebracion

de contratos.

El articulo 485 dispone, que todo contrato debe tener un objeto posible, licito y

determinado o determinable.

El articulo 486 establece que cuando el objeto del contrato se refiere a cosas, las partes
deben determinar por lo menos en cuanto su especie, para contratos comerciales se debe
realizar la referencia especifica en cuanto a datos técnicos y demas requisitos que debe

cumplir la cosa o servicio.

El articulo 492 establece que los contratos y actos de sociedades, de transaccién, de
constitucion de los derechos de superficie y a construir deben celebrarse por escrito, en
funcién a este articulo no se cuenta con restricciones para contratos comerciales.
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El articulo 493 dispone que se deban cumplir las formas determinadas por ley para la

validez de los contratos.

El articulo 519 establece la eficacia del contrato mismo que tiene fuerza de ley entre
partes contratantes y puede ser disuelto por consentimiento mutuo o por las causas

autorizadas por ley.

El articulo 520 establece que el contrato debe ser ejecutado de buena fe y no solo se
obliga a lo expresado en él, sino también a todos los efectos que deriven a su naturaleza

segun la ley o segun los usos y la equidad.

c) CODIGO DE COMERCIO

Promulgado por Decreto Ley N° 14379 de 25 de agosto de 1977, establece las

condiciones para el comercio:

El articulo 4 dispone que comerciante es la persona habitualmente dedicada a realizar

cualquier actividad comercial con fines de lucro.

El articulo 5 establece que los comerciantes son personas naturales y juridicas con

capacidad de contratar y obligarse.
El articulo 6 detalla los actos y operaciones de comercio.

El articulo 12 dispone que las personas capaces para contratar y obligarse pueden ejercer

el comercio.
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El articulo 786 establece que son aplicables los principios, pruebas y procedimientos

establecidos en el cadigo civil y el codigo procesal civil.

El articulo 787 establece que materia comercial la voluntad de contratar puede ser

expresada verbalmente o por escrito, salvo que la ley exija determinada solemnidad.

El articulo 789 establece que los terminamos técnicos empleados que sirvan como
medio de prueba de contratos y obligaciones comerciales se entenderan el sentido que
tengan el idioma castellano o una version espafiola que mas se acerque a la intencion de las

partes contratantes.

El articulo 791 establece las reglas para el computo de plazos.

El articulo 801 dispone que la clausula penal para el caso de incumplimiento y el calculo

del monto de la penalidad.

El articulo 815 establece el perfeccionamiento de los contratos celebrados por

correspondencia una vez recibida la respuesta de aceptacion de su ofrecimiento.

El articulo 816 dispone el lugar del contrato entre no presentes es donde ha sido

propuesto para contratos celebrados por cable, telegrama, radiograma u medio analégico.

El articulo 817 establece la celebracién de contratos mediante formularios.
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d) LEY N° 164 GENERAL DE TELECOMUNICACIONES
TECNOLOGIA DE INFORMACION Y COMUNICACION Y SU
REGLAMENTACION

Promulgada mediante Ley N° 164 de 8 de agosto de 2011 establece lo siguiente en

cuanto a Firma Digital y Comercio Electronico:

El articulo 6 realiza las definiciones respecto a firma y documentos digitales en el

paragrafo 1V.

El articulo 78 establece que tiene validez juridica y probatoria el acto o negocio juridico
realizado por persona natural o juridica en documento digital y aprobado a través de firma
digital, el mensaje electronico y la firma digital, en funcion a este articulo el contrato

comercial con digital con firma digital adquiere validez juridica y probatoria.

El articulo 79 exceptla los actos y hechos juridicos que no pueden ser realizados por
medios electrénicos como ser los actos propios de la familia, los actos que requieran

concurrencia fisica y los actos o negocios juridicos sefialados por ley.

El articulo 80 reconoce a los certificados digitales emitidos en el extranjero por

entidades certificadoras extranjeras.

El articulo 81 establece que la Autoridad de Regulacion y Fiscalizacion de
Telecomunicaciones y Transportes es la encargada de autorizar, regular, fiscalizar,

supervisar y controlar a las entidades certificadoras.
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El articulo 82 dispone las personas juridicas de derecho publico o privado pueden

realizar la prestacion de servicios de certificacion digital.

El articulo 83 dispone que los certificados para el sector publico sean prestados por la

Agencia para el Desarrollo de la Sociedad de Informacion en Bolivia — ADSIB.

El articulo 85 establece que la oferta de bienes y servicios por medios digitales deben
ser realizadas en un ambiente confiable y en las condiciones que establece el Codigo de

Comercio.

El articulo 86 establece la validez la validez de los contratos electrénicos, las partes
podran realizar transacciones comerciales mediante documento digitales en las condiciones
sefialadas en la ley, salvo exclusion expresa en los cuales la ley o el mismo contrato excluya

la validez de los documentos digitales.

El articulo 87 dispone que los documentos digitales carentes de firma digital, seran
admisibles como principio de prueba o indicios para lo cual se tomara en cuenta la
confiablidad en que se haya generado, archivado y comunicado el documento digital, la
forma en que se haya conservado la integridad de la informacion y la identificacion a su

iniciador y cualquier otro factor pertinente.

El articulo 88 establece que en caso de controversias las partes se someteran a la
jurisdiccion estipulada en el contrato, a falta de esta se sujetaran  a la autoridad

administrativa boliviana y en su caso a la jurisdiccion ordinaria.
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Asimismo, conforme a la reglamentacion realizada mediante Decreto Supremo N° 1793
de 13 de noviembre de 2013 se establecen las siguientes caracteristicas de la firma digital

y del comercio electronico:

El articulo 3 realiza las definiciones en cuanto a firma digital, certificados y comercio

electronico, en los paragrafos 111y VIII.

El articulo 4 establece los principios de los documentos digitales, Autenticidad,
Integridad, no Repudio, Tratamiento de Datos Personales, Finalidad, Veracidad,

Transparencia, Seguridad, Confidencialidad.

El articulo 24 establece que los certificados digitales deben ser emitidos por una entidad
certificadora  autorizada, responder a formatos y estdndares reconocidos

internacionalmente y fijados por la ATT.

El articulo 25 establece que la ATT establecera mediante resolucion administrativa los
tipos de certificados digitales de acuerdo a su uso y conforme a estandares y

recomendaciones internacionales.

El articulo 26 dispone las funciones que debe cumplir el certificado digital; acredita la
identidad del titular de la firma digital; Legitima la autoria de la firma digital que certifica;
Vincula un documento digital o0 mensaje electrénico de datos, con la firma digital y la
persona; Garantiza la integridad del documento digital o mensaje electronico con firma

digital.
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El articulo 27 describe las caracteristicas que deben cumplir minimamente los

certificados digitales.

El articulo 32 establece las condiciones para la conservacion de la informacion
contenida en un mensaje electronico de datos o documentos digitales ambos con firma

digital.

El articulo 33 establece las caracteristicas que debe cumplir la firma digital: Estar
vinculada a un certificado digital de manera que cualquier alteracion subsiguiente en el
mismo sea detectable; Haber sido creada durante el periodo de vigencia del certificado
digital valido del firmante; Haber sido creada utilizando un dispositivo de creacion de firma
técnicamente seguro y confiable; Ser creada por medios que el firmante pueda mantener
bajo su exclusivo control y la firma sea controlada por la persona a quien pertenece;
Contener informacion vinculada exclusivamente a su titular; Permitir verificar
univocamente la autoria e identidad del signatario, mediante dispositivos técnicos de
comprobacion; Que e I método de creacidn y verificacion sea confiable, seguro e inalterable
para el propdsito para el cual fue generado un registro de creacion de la firma; Que los
datos sean susceptibles de verificacion por terceros; Que al momento de creacion de la
firma digital, los datos con los que se creare se hallen bajo control exclusivo del signatario;

Que la firma digital sea controlada por la persona a quien pertenece.

El articulo 34 establece la validez de la firma digital.

El articulo 35 establece el uso de la firma digital en sistema de pagos nacionales.
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El articulo 41 regula los servicios que deben prestar las entidades certificadoras.
El articulo 43 establece las obligaciones de las entidades certificadoras.

El articulo 53 establece las responsabilidades del titular de la firma digital.

El articulo 55 dispone las responsabilidades del titular.

El articulo 58 establece que las TIC seran utilizado como un instrumento que permita

promover el Comercio Electronico.
El articulo 59 dispone los objetivos del comercio electronico.

Mediante Decreto Supremo N° 3527 de 11 de abril de 2018, se modifica el Reglamento
para el Desarrollo de Tecnologia de Informacion y comunicacién aprobado por Decreto

Supremo N° 1793, de 13 de noviembre de 2013, conforme se detalla a continuacion:

El articulo 2 realiza la modificacion de los conceptos de Autenticacién, signatario, se
modifica el articulo 27 el inciso i) Contemplar las caracteristicas técnicas y los limites de
uso del certificado, se modifican los incisos b, d y e del articulo 33 en cuanto a los
certificados digitales, se modifica el articulo 34 inciso d para establecer Que al momento
de creacion de la firma digital, los datos con los que se creare se hallen bajo el control
exclusivo del signatario y que su certificado digital no haya expirado, no haya sido

revocado ni suspendido.

El articulo 3 se incorporan los incisos h) e i) en articulo 3 para establecer las definiciones

de Firma Digital Automatica y Sistema Informatico, en el Articulo 27 se incorporan los
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niveles de seguridad alto y normal, se incorpora el inciso k en el articulo 33 para establecer
las condiciones técnicas de la firma digital automatica e identificar su nivel de seguridad
se incorpora el inciso f) del articulo 34 para establecer que al momento de la creacion de la
firma digital automatica los datos sean controlados por medios que permitan evitar
técnicamente segura y confiable el uso de terceros no autorizados para otros fines que
contemple su certificado digital, se incorpora el inciso 1) del articulo 38 para definir el
tiempo de vigencia de los certificados digitales y finalmente, se establece realizar la
reglamentacion del uso de los niveles de seguridad de la firma digital conforme el inciso I)

del articulo 27 para entidades publicas.

Mediante Resolucion Ministerial N° 235/18 de 21 de agosto de 2018 se aprueba el
“Reglamento para el uso de la firma digital respecto a niveles de seguridad” para entidades

publicas.
e) Resolucion Normativa del Servicio de Impuestos

Nacionales

El Servicio de Impuestos Nacionales mediante Resolucién Normativo de Directorio N°
10-0044-13 realizo la reglamentacion de los aspectos tributarios en la venta de bienes a

través de comercio electrénico.

f) CODIGO PENAL

Promulgado mediante Decreto Ley N° 10426 de 23 agosto de 1972. Elevando a rango

de ley el 10 de marzo de 1997 como delitos patrimoniales y delitos informaticos:
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El Articulo 235 Fraude comercial, el Articulo 335 Estafa y como delitos informaticos
Articulo 363 Bis. Manipulacion informatica y Articulo 363 Ter. Alteracidn, acceso y uso

indebido de datos informaticos.

2. ASPECTOS NO REGLAMENTOS EN CUANTO AL COMERCIO
ELECTRONICO Y EL USO DE CONTRATOS DIGITALES CON FIRMA

DIGITAL.

En funcion al anélisis realizada al marco juridico se han identificado los siguientes
aspectos que no se encuentran reglamentados en cuanto la utilizacién de contratos

electronicos con firma digital:

a) Cadigo Civil

Conforme lo establece el articulo 453 el consentimiento para la celebracion de contratos
puede ser expreso o tacito. En el caso particular para la utilizacién de Firma Digital no
considera la manifestacion expresa por medios electrénicos tales como correos
electrénicos, firmas digitales o electronicas como forma expresa de manifestacion del

consentimiento.

El articulo 462 establece el lugar del contrato entre no presentes donde el mismo haya
sido propuesto salvo pacto contrario u otra disposicion de la ley en caso de celebrarse
contratos por teléfono, telégrafo, telex, radio u otro medio similar, para el caso de contratos

electronicos no se ha establecido el medio digital.
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El articulo 492 establece los contratos y actos que deben hacerse por escrito, para el caso
particular de analisis el contrato digital es considerado como una prueba racional es decir

escrita como medio de verificacion de los hechos en juicio.

b) Cddigo de Comercio

Conforme lo establece el articulo 787 la forma de expresar la voluntad puede ser
expresada verbalmente y por escrito salvo que la ley exija la solemnidad, para el caso

particular no se establece como medio valido el electronico.

El articulo 789 en relacién a los términos técnicos empleados en los documentos que
sirven como prueba de contratos y obligaciones. Sin embargo, no se ha establecido como

medio valido el documento electrénico para este propdsito.

El articulo 815 establece la celebracion de contratos celebrados por correspondencia,
para el caso de estudio no se ha establecido la celebracién de contratos electronicos por

correspondencia (correos electrénicos).

El articulo 816 establece el lugar del contrato entre no presentes en donde esta haya sido
propuesto y es celebrado por cable, telegrama, radiograma u otro medio analogo para el

caso de contratos electronicos no se ha establecido el medio digital.

El articulo 817 establece la celebracion de contratos mediante formularios, para el caso

de estudio no se ha establecido la validez de los formularios electrénicos.
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c) Ley N° 164 General de Telecomunicaciones
Tecnologia de Informacion y Comunicacion

El articulo 78 establece la validez juridica y probatoria del mensaje electrénico y de la
firma digital. Sin embargo, en funcion de las caracteristicas técnicas de la firma digital no
han sido reglamentados los niveles de seguridad que se deben cumplir para otorgarle la

validez juridica y probatoria.

El articulo 86 establece la validez juridica de los contratos electronicos. Sin embargo,
no se establecido las caracteristicas de que deben cumplir los documentos digitales y si

estos deben contar con firma digital o electronica.
d) Reglamentacion de la Ley 164 General de
Telecomunicaciones Tecnologia de Informacion vy

Comunicacion

Conforme lo establece el articulo 34 establece la validez de la firma digital presumiendo
la voluntad del titular de la firma digital, no se ha establecido las caracteristicas técnicas
que debe cumplir la firma digital, es decir si esta puede ser automatica o manual el tipo de
uso de la firma digital y los niveles de seguridad correspondientes para otorgar al

documento 0 mensaje absoluta validez.
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El inciso i) del articulo 27, especifica contemplar las caracteristicas técnicas y los limites
del uso del certificado digital. Sin embargo, no se encuentra normado las caracteristicas

técnicas y las limitaciones en cuanto la celebracidn de contratos comerciales.

El inciso I) del articulo 27, establece identificar su nivel de seguridad, en caso que el par
de claves sea generado por dispositivo éste tendré nivel alto, en casos que el par de claves
sea generado por software éste tendra nivel de seguridad normal. Si bien se adicionado la
identificacion de los niveles de seguridad de las firmas digitales, estos aspectos solo han
sido reglamentados para entidades del sector publico conforme la Resolucion Ministerial
N°235/18 de 21 de agosto de 2018, no se cuenta con reglamentacion especifica para la
celebracion de contratos en cuanto a niveles de seguridad considerando que la firma digital
con un nivel de seguridad normal de acuerdo a la reglamentacion realizada para entidades
publica no puede contraer responsabilidad civil ni penal para el administrado. No se cuenta
reglamentados estos aspectos en cuanto a la celebracion de contratos ya que los mismos

pueden contraer responsabilidad civil y penal para las partes celebrantes.

3. EFECTIVIZAR LA CONTRATACION ELECTRONICA PARA

GARANTIZAR LA INVERSION DE LOS COMERCIANTES

Conforme al analisis realizado para una efectiva contratacion electrénica que permita
garantizar la inversion de los comerciantes en sus actos y operaciones se propone la
utilizacion de firma digital como mecanismo juridico en funcion a las siguientes

consideraciones:
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El uso de firma digital en los contratos celebrados por medios electronicos cumple las

siguientes caracteristicas:

Estar vinculada a un certificado digital de manera que cualquier alteracion
subsiguiente en el mismo sea detectable.

Haber sido creada durante el periodo de vigencia del certificado digital valido
del firmante.

Haber sido creada utilizando un dispositivo de creacion de firma técnicamente
seguro y confiable.

Ser creada por medios que el firmante pueda mantener bajo su exclusivo
control y la firma sea controlada por la persona a quien pertenece.

Contener informacién vinculada exclusivamente a su titular.

Permitir verificar univocamente la autoria e identidad del signatario, mediante
dispositivos técnicos de comprobacion.

Que el método de creacidn y verificacidn sea confiable, seguro e inalterable
para el propdsito para el cual fue generado un registro de creacion de la firma.

Que los datos sean susceptibles de verificacidn por terceros.

Que al momento de creacion de la firma digital, los datos con los que se creare
se hallen bajo control exclusivo del signatario.

Que la firma digital sea controlada por la persona a quien pertenece.

El uso del certifica digital garantiza los siguientes aspectos:

Acredita la identidad del titular de la firma digital.
Legitima la autoria de la firma digital que certifica.
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¢ Vincula un documento digital o mensaje electronico de datos, con la firma digital
y la persona.

e Garantiza la integridad del documento digital o mensaje electronico con firma
digital.

e Laemision debe ser realizada por una entidad de certificacion autorizada.
e Contener el numero unico de serie que identifica el certificado.

e Responder a formatos estandares reconocidos internacionalmente.

e Periodo de validez.

e Ser susceptibles de verificacion respecto de su estado de revocacion.

e Acreditar, en los supuestos de representacion, las facultades del signatario para
actuar en nombre de la persona fisica o juridica a la que represente.

e Contemplar la informacion necesaria para la verificacion de la firma.
o Identificar la politica de certificacion bajo la cual fue emitido.
e Contemplar los limites de uso del certificado, si se prevén.

e Validar la correspondencia juridica entre el Certificado Digital, la firma digital
y la persona.

e ldentificar inequivocamente a su titular y al certificador autorizado que lo
emitio.

o Identificar su nivel de seguridad, en caso que el par de claves sea generado por
dispositivo éste tendra nivel alto, en caso que el par de claves sea generado por
software éste tendra nivel de seguridad norma

A continuacion, se detallan las responsabilidades y obligaciones del titular de los

certificados digitales:
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El titular serd responsable por la falsedad, error u omision en la informacion
proporcionada a la entidad de certificacion y por el incumplimiento de sus
obligaciones como titular.

Los datos de creacion de la firma digital vinculado a cada certificado digital de
una persona juridica sera responsabilidad del representante legal, cuya
identificacion se incluira en el certificado digital.

El documento con firma digital le otorga a su titular la responsabilidad sobre los
efectos juridicos generados por la utilizacion del mismo.

Proporcionar informacion fidedigna y susceptible de verificacion a la entidad
certificadora.

Mantener el control y la reserva del método de creacion de su firma digital para
evitar el uso no autorizado.

Observar las condiciones establecidas por la entidad certificadora para la
utilizacion del certificado digital y la generacion de la firma digital.

Notificar oportunamente a la certificadora que los datos de creacién de su firma
digital han sido conocidos por terceros no autorizados y que podria ser
indebidamente utilizada, en este caso debera solicitar la baja de su certificado
digital.

Actuar con diligencia y tomar medidas de seguridad necesarias para mantener
los datos de generacion de la firma digital bajo su estricto control, evitando la
utilizacion no autorizada del certificado digital.

Comunicar a la entidad certificadora, cuando exista el riesgo de que los datos
de su firma digital sean de conocimiento no autorizado de terceros, por el titular
y pueda ser utilizada indebidamente.

No utilizar los datos de creacién de firma digital cuando haya expirado el

periodo de validez del certificado digital; o la entidad de certificacién le
notifique la suspension de su vigencia o la conclusion de su validez.
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La utilizacion de contratos electronicos con firma digital garantiza la inversion de los

comerciantes en sus actos y operaciones, considerando las caracteristicas que cumple la

firma digital y las obligaciones y responsabilidades de los titulares descritas

precedentemente, el contrato como mecanismo juridico permitira estipular los acuerdos

juridicos entre partes, las caracteristicas de los productos y/o servicios que seran adquiridos

0 prestados, los tiempos de entrega o periodos del servicio, periodos de prueba, las

clausulas de penalidad y la resolucion de controversias bajo el marco de la normativa

juridica actual, lo que permitird a los comerciantes y a los proveedores tener un mecanismo

juridico que permitira reducir los incumplimientos o estafas.

XI.

1.

CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

La Efectivizacion de la Contratacion del Comercio Electrénico se garantiza con
la implementacion de Contratos Electronicos con Firma Digital, ya que de
acuerdo Ley N° 164 General de Telecomunicaciones Tecnologia de Informacion
y Comunicacion promulgada el 8 de agosto de 2011, en su articulo 78 le otorga
la validez juridica y probatoria, concordante con el articulo 85 que dispone la
oferta de bienes y servicios puede realizarse por medios digitales en las
condiciones establecidas por el Codigo de Comercio y el articulo 86 que otorga
la validez a los contratos electronicos en cuanto a transacciones comerciales.

La Firma Digital garantiza la identificacion inequivoca de su titular, la legitima
autoria, integridad del documento, autenticidad, no repudio, transparencia, por
lo que garantiza la responsabilidad juridica de su titular, ya que va vinculada a
un Certificado Digital emitida por una certificadora autorizada que vincula los
datos del signatario y confirma su identidad, conforme lo establece los articulos
24 y 25 respectivamente de la Reglamentacion de la Ley N° 164 General de
Telecomunicaciones Tecnologia de Informacion y Comunicacion aprobado
mediante Decreto Supremo 1793 de 13 de noviembre de 2013. La Entidad
Certificadora actla como un tercero de confianza que garantiza la identidad del
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signatario a traves de la llave puablica, el proceso de firmar se lo realiza
encriptando el valor hash del documento electronico con las llaves pablicas y
privadas, lo que garantiza que el documento no podra ser alterado una vez
firmado ya el valor hash al momento de la comprobacion del documento debe
ser igual al de la suscripcion.

Los contratos electronicos como mecanismo juridico tienen el objeto de reducir
las estafas electrénicas ya que cuentan con toda validez juridica y probatoria en
su periodo de vigencia, considerando que el signatario tiene el control exclusivo
del uso de su firma digital, ademas de estar vinculada exclusivamente a su titular,
lo que permite verificar inequivocamente la autoria e identidad del signatario
mediante procedimientos de autenticacion y de seguridad conforme a la
normativa vigente, el método de creacion y verificacion debe ser confiable,
seguro e inalterable como lo dispone el articulo 34 de la Reglamentacion de la
Ley N° 164 General de Telecomunicaciones Tecnologia de Informacion y
Comunicacion aprobado mediante Decreto Supremo 1793 de 13 de noviembre
de 2013.

La normativa actual regula de manera generalizada la validez de los contratos
electronicos, no se cuentan con reglamentacion especifica para la celebracion de
los mismos, que considere las caracteristicas técnicas de la Firma Digital, tales
como niveles de seguridad, uso, firmas manuales, automaticas, exclusiones de
uso entre otros.

El Cddigo Civil no considera la manifestacion del consentimiento de manera
electrénica en su articulo 453, el lugar del contrato entre no presentes se
establece donde el mismo haya sido propuesto través teléfono, telégrafo, radio
(medios analégicos) conforme en el articulo 462. Sin embargo, no establece de
manera tacita el medio digital.

El Cddigo de Comercio no considera el medio electronico como forma valida de
expresar la voluntad en su articulo 787, el articulo 789 relacionado a los términos
técnicos establecidos en los documentos sirven como prueba de contratos y
obligaciones, no se ha establecido como medio valido el documento electronico
para este propdsito. El articulo 815 establece la celebracion de contratos por
correspondencia, no establece como valido la celebracién de contratos por
correo electronico. El articulo 816 establece como valido la celebracion de
contratos por medios analdgicos (cable, telegrama, radiograma), no se ha
establecido el medio digital como valido. El articulo 817 establece como valido
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la celebracion de contratos a través de formularios, no se ha establecido la
validez de los formularios electrénicos.

La Ley N° 164 en su articulo 78 establece la validez juridica y probatoria del
mensaje electronico y de la firma digital sin establecer las caracteristicas técnicas
de la misma, de igual forma el articulo 86 establece la validez juridica de los
contratos electrdnicos, sin establecer las caracteristicas técnicas de la firma
digital o electrénica.

La Reglamentacion de la Ley N° 164 en su articulo 34 establece la validez de la
firma digital presumiendo la voluntad del titular de la firma digital, no se ha
establecido las caracteristicas técnicas que debe cumplir la firma digital, es decir
si esta puede ser automatica o manual el tipo de uso de la firma digital y los
niveles de seguridad correspondientes para otorgar al documento o mensaje
absoluta validez, El inciso i) del articulo 27, especifica contemplar las
caracteristicas técnicas y los limites del uso del certificado digital. Sin embargo,
no se encuentra normado las caracteristicas técnicas y las limitaciones en cuanto
la celebracidn de contratos comerciales electrénicos y el inciso 1) del articulo 27,
establece la identificacidn de los niveles de seguridad, no ha sido establecido los
mismo en cuanto la celebracidn de contratos electronicos, considerando que el
nivel de seguridad normal de acuerdo a la reglamentacion realizada para
entidades publica no puede contraer responsabilidad civil ni penal para el
administrado.

RECOMENDACIONES

Reglamentar de manera especifica la celebracion de contratos electronicos en
cuanto al comercio electronico.

Reglamentar los niveles de seguridad de la firma digital para la celebracion de
contratos electronicos para establecer responsabilidades civiles y penales.

Implementar como mecanismos juridicos la celebracion de contratos digitales,
previa efectivizacion de actos y operaciones electronicas comerciales.
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