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INTRODUCCION

La tematica de la seguridad informatica en relacion a la base de datos de la entidad
publica ejemplo el Gobierno Auténomo Municipal de La Paz, tomadas como muestra
para la investigacion, se verifica que la entidad publica, es evidente la inexistencia de
normativa especifica en el tema de investigacion, y mi persona sugiere la importancia de
desarrollar y proponer alguna normativa que permita regular la seguridad informatica en
las entidades publicas, lo cual con el aporte de los mismos se desarrolla en esta

investigacion.

Se conoce que existen propuestas de ley referidas al tema informatico en el parlamento,

por cuestiones meramente politicas, desinterés en el tema, contindian en suspenso.

La vital importancia deriva de la inexistencia de una normativa especifica que regule la
seguridad informatica de nuestros datos que se encuentran depositados en la base de
datos de la entidad puablica, tal falencia genera un alto nivel de riesgo de que la
informacion, por diversos factores sean perdidos, modificados, sustraidos, razén por la
cual es necesario la proteccion legal, en la presente investigacion se desarrolla, propone
una normativa para regular le seguridad informatica que es de vital importancia proteger

los derechos de la sociedad en general de nuestro pais.

El presente trabajo de investigacion fue realizada por mi persona Florencio Morales
Mamani y también me colaboro con sus conocimientos, ideas el Dr. Vladimir Gutiérrez

Ramirez de la direccién juridica del Gobierno Auténomo Municipal de La Paz.



ELECCION DEL TEMA DE LA MONOGRAFIA.

“FUNDAMENTOS LEGALES PARA ELABORAR UN SISTEMA DE SEGURIDAD
INFORMATICA EN LA BASE DE DATOS DEL GOBIERNO AUTONOMO
MUNICIPAL DE LA PAZ”

1.- MOTIVACION.

La presente investigacion es una oportunidad en el que el estudiante egresado de la
facultad de Derecho se constituye en un observador de la realidad nacional, por ello esta
experiencia sirve de motivacion para profundizar cualquier tema de investigacion en la

vida profesional.

Como una fuente de investigacion especifica para el postulante, el tema de investigacién
es importante, por la inseguridad informética en las entidades publicas y ademéas permite

sugerir algunas alternativas de solucion al problema de la seguridad informatica.

Finalmente se debe considerar que el tema abordado en la presente monografia es de

interés nacional, importante para la seguridad informética de nuestro pais.

2.- IDENTIFICACION DEL PROBLEMA.

Nuestra legislacion en la materia de derecho informatico referida al tema de seguridad
informatica se encuentra relegada, de esta manera se identifica la inexistencia de una
normativa general y uniforme que regule la seguridad de los datos que se encuentran
depositados en la base de datos de la entidad publica, ejemplo el Gobierno Auténomo
Municipal de La Paz generando un alto nivel de riesgo que la informacion, por diversos
factores sean perdidas, modificadas, sustraidas, siendo dicha informacion de gran
importancia para los ciudadanos, empresas y Estado.



De esa manera se hace necesaria la proteccion de nuestros datos; la proteccion legal
utilizando normativas legales, los cuales permitan elaborar un sistema de seguridad

informética en la base de datos de la entidad publicas de nuestro pais.

3.- FUNDAMENTACION O JUSTIFICACION DEL TEMA.

La motivacion esencial para el desarrollo de este tema, es conocer si nuestra
informacion depositada en la base de datos de la entidad publica, ejemplo el Gobierno
Auténomo Municipal de La Paz, esta juridicamente protegida con una normativa que
regule la seguridad informatica, en caso de que nuestra legislacion cuente con alguna
normativa conocer si se aplica, para asi plantear la elaboracion y uniformidad de
normativas legales de seguridad informatica los cuales permitan una mejor proteccion de
la base de datos de la entidad publica; de esa manera se evidencia falta de conocimiento,
vacios juridicos, en la proteccion de nuestra informacién que es manejada por la entidad
publica, como por ejemplo el Gobierno Auténomo Municipal de La Paz.

Se justifica porque existe deficiencia respecto a la seguridad de nuestra informacion,
incertidumbre juridica respecto a la seguridad e integridad.

Es por eso se plantea y propone en esta investigacion el desarrollo de una normativa que
regule la seguridad informéatica mediante la aplicacion de normativas legales los cuales
garanticen la seguridad de nuestra informacion.

La principal cualidad de este trabajo de investigacion es la exploracion respecto al tema
de la seguridad informatica, para asi coadyuvar y proponer la uniformidad, regulacion de
la seguridad informatica, que es necesaria para el resguardo de nuestros datos, sera
herramienta de gran beneficio para los responsables del manejo de la base de datos de la
entidad publica, como el Gobierno Auténomo Municipal de La Paz que no es muy
seguro, el manejo de la informacion de los ciudadanos que manejan los funcionarios de

la alcaldia.



Una de las principales falencias es la obtencién de la informacion en la entidad publicas
ya que se niega al acceso de la misma, falta de conocimiento, respecto al tema por parte
de nuestras autoridades, lo cual lo Unico que provoca es el retraso frente a estas
necesidades.

El presente trabajo se fundamenta en la necesidad de realizar un anélisis sobre el
enunciado del problema, nuestra legislacién en la materia de derecho informatico
referida al tema de seguridad informética se encuentra relegada, de esta manera se
identifica la inexistencia de una normativa, en caso de que nuestra legislacién cuente con
alguna normativa conocer si se aplica la normativa general y uniforme que regule la
seguridad de los datos que se encuentran depositado en la base de datos de la entidad
publica del Gobierno Autonomo Municipal de La Paz, generando un alto nivel de riesgo
que la informacion, por diversos factores sean perdidas, modificadas, sustraidas, siendo
dicha informacién de gran importancia para los ciudadanos, empresas y Estado.

De esa manera se hace necesaria la proteccion de nuestros datos; la proteccién legal
utilizando fundamentos legales los cuales permitan elaborar un sistema de seguridad
informatica en los datos del Gobierno Autbnomo Municipal de La paz.

4.- OBJETIVOS.

4.1. OBJETIVO GENERAL.

Demostrar el problema de la inseguridad informética en la que se encuentran nuestra
informacidn depositada en la base de datos del Gobierno Auténomo Municipal de La
Paz para analizar, identificar la ineficacia e inexistencia de una normativa especifica que
regule la seguridad informatica, para prevenir las consecuencias que puede acarrear 0

consecuencias que pueden perjudicar a la sociedad.



4.2. OBJETIVOS ESPECIFICOS.

Demostrar el problema de la inseguridad informatica en la que se encuentra nuestra
informacion depositada en la base de datos del Gobierno Auténomo Municipal de La
Paz.

% Analizar la inseguridad informatica tomando como parametro la normativa

vigente respecto al tema.

« Identificar la ineficacia, inexistencia de una normativa especifica que regule la

seguridad informatica.

% Proponer normas legales, dentro el area informética, asi como también

instrumentos legales para la proteccion de la informacion.

¢+ Elaborar un sistema, de seguridad informéatica mediante politicas, planes de

seguridad gque nos garantice la seguridad juridica de la informacién.

5.- METODO DE LA INVESTIGACION.

51 .- METODOS GENERALES.

5.1.1.- METODO DEDUCTIVO.- Nos permitira partir la investigacion de principios
y teorias generales para conocer el fendmeno de la falencia de una normativa y la
inseguridad informatica en la que se encuentra la informacion depositada en la base de

datos del Gobierno Auténomo Municipal de La Paz.

5.1.2- METODO COMPARATIVO.- Nos permitira conocer las diferencias,
similitudes, el retraso en el que se encuentra nuestra legislacion en materia de seguridad

informatica.



5.1.3.- METODO ANALITICO SINTETICO.- Nos permitira analizar la inseguridad
informéatica en la que se encuentra la informacion depositada en la base de datos del
Gobierno Auténomo Municipal de La Paz, descomponiendo la misma en sus partes
constitutivas que se expresan en factores, legales, técnicos; concernientes al derecho
informatico, penal, administrativo, civil, etc. Para luego realizar una integracion

sintética de los factores constitutivos para asi determinar el objeto de investigacion.

5.2 .- METODQOS ESPECIFICOS.

5.2.1.- METODO DE LAS CONSTRUCCIONES JURIDICAS.

Este método nos permitira construir soluciones a la vez generales y precisas para la
diversidad de los casos individuales que exigen regulacién, independientemente de las
caracteristicas particulares de cada uno. Consiste en explicaciones logicas de las

soluciones legales y conforman el nivel mas sofisticado de la norma juridica.

5.2.2.- TECNICAS A UTILIZAR.

s LA ENTREVISTA, es un encuentro social en que se tiene una conversacion.
Hay que asegurar, entonces, una situacion grata, de modo que la entrevista se
desarrolle facilmente.

La entrevista estructurada o dirigida se realiza con un cuestionario y con una
cedula que se debe llenar a medida que se desarrolla. Las respuestas se
transcriben tan y como las proporciona el entrevistado, por lo tanto las preguntas

siempre se plantean con el mismo orden.

De esa manera utilizaremos la técnica cualitativa, mediante la entrevista estructurada a
los encargados del manejo de la base de datos y responsables en el area informatica,
mediante esta técnica obtendremos Riqueza informativa, intensiva, contextualizada y
personalizada también se tendra acceso a informacion dificil de observar respecto al

tema, nos facilitara, aclarar, responder los cuestionamientos.



6.- DELIMITACION DEL TEMA DE LA MONOGRAFIA.
La delimitacion me permitird establecer los limites, el alcance y los recursos

establecidos en los siguientes parametros:

e 6.1. DELIMITACION TEMATICA.
La investigacion sera enfocada de manera general desde el punto de vista
juridico del derecho publico de manera especifica, al derecho informatico en el

area de la seguridad informatica.

e 6.2. DELIMITACION ESPACIAL.
Se tomara como campo de investigacion a las siguientes entidades publicas como
ser el Gobierno Auténomo Municipal de La Paz y Servicio de Impuestos

Nacionales de la ciudad de La Paz.

e 6.3. DELIMITACION TEMPORAL.
El parametro de estudio se considera informacion comprendida entre el periodo
de la gestion 2009 al 2012,

7.- REVISION BIBLIOGRAFICA.

Mediante la utilizacion de esta técnica, pude recabar informacion a nivel de biblioteca,
apuntes, hemerotecas, diccionarios, paginas de internet, periédicos y otros con la
finalidad de seleccionar material bibliografico destinado a enriquecer el presente trabajo

de investigacion de este proyecto.



CAPITULO |

I.1.- ANTECEDENTES HISTORICOS DEL PROBLEMA.

Las sociedades humanas se caracterizan por el constante cambio, el que cada dia nos
sorprende mas por su rapidez y profunda incidencia en el desarrollo de patrones de
conducta social, creando entre las personas nuevos modos de interaccion. Sin embargo,
no estamos en presencia Unicamente de progreso cientifico o tecnoldgico, sino que el
cambio involucra las creencias, las actitudes psicoldgicas, el ambito econdmico y

politico; en suma, la forma de convivir en el mundo.

Es decir, estamos viviendo un verdadero cambio social que modifica irreversiblemente

los modos de conducta en sociedad.

Sin lugar a duda, estos cambios sociales profundos se tienen que reflejar a través de
modificaciones serias en el ordenamiento juridico, como sucede por ejemplo, con el
surgimiento de la legislacion medioambiental o las normas que rigen a las tecnologias de
la informacion. Ante ello, el Derecho no puede negarse a progresar, entendiendo que
éste progreso cuando es capaz de interpretar mejor las necesidades humanas y de
adaptarse en forma mas perfecta a lo que de él se requiere para el bien comin, la paz, la

justicia y el progreso.

Por tal motivo, en un cambio que consiste en la modernizacién del sistema social, sin
sustituir los valores y las estructuras fundamentales existentes en la comunidad, el
Derecho debe permitir o facilitar el uso oportuno de recursos humanos, naturales,

financieros, cientificos y otros, existentes en la comunidad.



La revolucion tecnoldgica ha redimensionado las relaciones entre los hombres. Estamos
en una sociedad donde las tecnologias de la informacion han llegado a ser la figura
representativa de nuestra cultura, hasta el punto de que para designar el marco de nuestra

convivencia se alude reiteradamente a la expresion "sociedad de la informacién™.

Frente a las cada vez mayores repercusiones de la informatica en el Derecho muchos de
los problemas que se suscitan no se satisfacen con las soluciones juridicas tradicionales,
muchas de ellas insuficientes y obsoletas hoy en dia, debido a que los conceptos y
categorias basicos de la ciencia juridica que surgieron en la edad moderna y en la

codificacioén actual, han variado.

Ello obliga a tener una actitud reflexiva critica y responsable ante los nuevos problemas
que acarrea la tecnologia de la informacidon, aunque se haga necesario que los estudiosos
del Derecho adopten una conciencia tecnoldgica y se familiaricen con aspectos
cientificos e informaticos. De esta forma se presenta el acercamiento de dos disciplinas
inmutables e irreconciliables entre si como lo son el Derecho y la Informética, las
cuales, si bien diferentes en su naturaleza, no lo son tanto en sus propoésitos de prestar

servicio al hombre y propender a una sociedad mas justa y eficiente.

Por esta razén, se deben disefiar nuevos instrumentos de andlisis y marcos conceptuales
para adaptarse a las exigencias de una sociedad en transformacion, hay que construir una
ciencia del Derecho abierta y comprometida con las respuestas a las nuevas necesidades

de quienes vivimos en la era de la informatica.

Esta nueva ciencia solo por dar un ejemplo debe tomar muy en cuenta el valor
probatorio de los documentos informaticos, pues desde hace mucho tiempo y mas aun de
aqui en adelante los documentos informaticos se convertiran en un grave problema, por

la dudosa procedencia y la falta de garantias de los mismos.



Es por esta razon y mas aun por el retraso de la seguridad informatica, que vive Bolivia,
gue considero muy necesario presentar este trabajo para asi poder orientar que pasos se
pueden tomar en el dificil mundo de la informatica, para poder dar a los datos,
documentos informaticos un valor que garantice y tranquilice a cualquier persona para

defender sus derechos.

1.2.- MARCO TEORICO O DE REFERENCIA.

1.2.1 MARCO TEORICO.
Mi investigacién se guiara en la Teoria Positivista, que es el conjunto de conocimientos
previos sobre un determinado problema; por lo que dicha corriente es la que

fundamentara mi trabajo.

Tomando el concepto netamente se seguridad Fayol dice: “...salvaguardar
propiedades y personas contra el robo, fuego, inundacion contrarrestar huelgas y
felonias, y de forma amplia todos los disturbios sociales que puedan poner en
peligro el progreso e incluso la vida del negocio. Es generalmente hablando, todas

las medidas para conferir la requerida paz y tranquilidad.

Las medidas de seguridad a las que se refiere Fayol, s6lo se restringian a los
exclusivamente fisicos de la instalacién, ya que el mayor activo era justamente
ese: los equipos, ni siquiera el empleado. Con la aparicion de los “cerebros
electronicos”, esta mentalidad se mantuvo, porque ¢quién seria capaz de entender
estos complicados aparatos como para poner en peligro la integridad de los datos por

ellos utilizados?

O.L.T. Seguridad social un nuevo consenso capitulo IV igualdad de genero, informe de la

comision de la seguridad social conferencia internacional del trabajo, 89 ava reunién 2001



Podemos entender como seguridad informatica un estado de cualquier sistema
(informatico o no) que nos indica que ese sistema esta libre de peligro, dafio o riesgo. Se
entiende como peligro o dafio todo aquello que pueda afectar su funcionamiento directo
o los resultados que se obtienen del mismo. Para la mayoria de los expertos el concepto
de seguridad en la informatica es utopico porque no existe un sistema 100% seguro. Para

gue un sistema se pueda definir como seguro debe tener estas cuatro caracteristicas:

« Integridad: La informacion sélo puede ser modificada por quien esta autorizado.
o Confidencialidad: La informacidn sélo debe ser legible para los autorizados.
o Disponibilidad: Debe estar disponible cuando se necesita.

 Irrefutabilidad: (No-Rechazo o No Repudio) Que no se pueda negar la autoria.

Hoy, la seguridad, desde el punto de vista legislativo, esta en manos de los politicos, a
quienes les toca decidir sobre su importancia, los delitos en que se pueden
incurrir, y el respectivo castigo, si correspondiera. Este proceso ha conseguido
importantes logros en el contexto internacional, en las areas de prevencion del crimen,
terrorismo y riesgo mas que en el pensamiento general sobre Seguridad aungue en

Bolivia esta relegado.

En cambio desde el punto de vista técnico, la seguridad esta en manos de la direccion de
las organizaciones y en Ultima instancia, en cada uno de nosotros y en nuestro grado
de concientizacién respecto a la importancia de la informacién y el conocimiento en este

nuevo milenio.

1.2.2. MARCO HISTORICO.

Sin lugar a dudas, estos cambios sociales profundos se tienen que reflejar a través de
modificaciones serias en el ordenamiento juridico, como sucede por ejemplo, con el
surgimiento de la legislacion medioambiental o las normas que rigen a las tecnologias de

la informacion. Ante ello, el Derecho no puede negarse a progresar, entendiendo que



éste progreso cuando es capaz de interpretar mejor las necesidades humanas y de
adaptarse en forma mas perfecta a lo que de él se requiere para el bien comuin, la paz, la
justicia y el progreso.

Por tal motivo, en un cambio que consiste en la modernizacién del sistema social, sin
sustituir los valores y las estructuras fundamentales existentes en la comunidad, el
Derecho debe permitir o facilitar el uso oportuno de recursos humanos, naturales,

financieros, cientificos y otros, existentes en la comunidad.

Este cambio no es producto de un acaso, sino del afan consiente de las personas por
buscar soluciones satisfactorias a sus problemas y necesidades. Es asi como nadie podria
desconocer que el desarrollo de la ciencia y la tecnologia es una de sus importantes

causas directas e inmediatas.

La revolucion tecnoldgica ha redimensionado las relaciones entre los hombres. Estamos
en una sociedad donde las tecnologias de la informacion han llegado a ser la figura
representativa de nuestra cultura, hasta el punto de que para designar el marco de nuestra

convivencia se alude reiteradamente a la expresion “sociedad de la informacion™.

Frente a las mayores repercusiones de la informatica en el Derecho, muchos de los
problemas que se suscitan no se satisfacen con las soluciones juridicas tradicionales,
muchas de ellas insuficientes y obsoletas hoy en dia, debido a que los conceptos y
categorias basicos de la ciencia juridica que surgieron en la edad moderna y en la

codificacioén actual, han variado.

Ello obliga a tener una actitud reflexiva critica y responsable ante los nuevos problemas
que acarrea la tecnologia de la informacidn, aunque se haga necesario que los estudiosos
del Derecho adopten una conciencia tecnolégica y se familiaricen con aspectos
cientificos e informaticos. De esta forma se presenta el acercamiento de dos disciplinas

inmutables e irreconciliables entre si como lo son el Derecho y la Informatica, las



cuales, si bien diferentes en su naturaleza, no lo son tanto en sus propdésitos de prestar

servicio al hombre y proponer a una sociedad mas justa y eficiente.

Por esta razén, se deben disefiar nuevos instrumentos de analisis y marcos conceptuales
para adaptarse a las exigencias de una sociedad en transformacion, hay que construir una
ciencia del Derecho abierta y comprometida con las respuestas a las nuevas necesidades

de quienes vivimos en la era de la informatica.

1.2.3 MARCO CONCEPTUAL

1.2.3.1.- La seguridad informatica: es una disciplina que se encarga de proteger la
integridad y la privacidad de la informacion almacenada en un sistema informatico. De
todas formas, no existe ninguna técnica que permita asegurar la inviolabilidad de un

sistema.

“El objetivo de la seguridad informatica serd mantener la Integridad, Disponibilidad,
Privacidad (sus aspectos fundamentales), Control y Autenticidad de la informacion

manejada por computadora.”

1.2.3.2.- BASE DE DATOS.

Se puede definir a este bien como cualquier conjunto de datos organizados para su
almacenamiento en la memoria de un ordenador o computadora disefiado para facilitar su
mantenimiento y acceso de una forma estandar, los datos suelen aparecer en forma de

texto, nimeros o graficos.

Seguridad Informaética: Segun diccionario enciclopédico Océano Uno, Edicion 1991.
Base de Datos: Segun apuntes de lecciones de derecho informatico de autor Dr. Cesar Burgoa Rodriguez.
Informatica: Segln diccionario juridico del autor Manuel Osorio, editorial heliasta, edicién 2007.

Informacion: Segln apuntes de lecciones de derecho Informatico del autor Dr. Cesar Burgoa Rodriguez.
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1.2.3.3- I NFORMATICA -

Denominacién de la técnica informativa basada en el rigor l6gico y en la automatizacion
posible, al punto de utilizar con frecuencia y dentro de las posibilidades, las
computadoras se diversifican en diferentes especies como ser metodolégica, que elabora

los métodos de programacion y exploracion de computadoras.

La Informacién “es una agregacion de datos que tiene un significado especifico méas
alla de cada uno de éstos” y tendra un sentido particular segin como y quien la procese,

Ejemplo: 1, 9, 8 y 7 son datos; su agregacion 1987 es Informacion.

Establecer el valor de la informacion es algo totalmente relativo, pues constituye un
recurso que, en muchos casos, no se valora adecuadamente debido a su

intangibilidad, cosa que no ocurre con los equipos, las aplicaciones y la documentacion.

1.2.4 MARCO JURIDICO.
1.2.4.1 LEGISLACION NACIONAL.

e NUEVA CONSTITUCION POLITICA DEL ESTADO PLURINACIONAL.

A). ARTICULO 130.- I. Toda persona individual o colectiva que crea estar indebida o
ilegalmente impedida de conocer, objetar u obtener la eliminacion o rectificacion de los
datos registrados por cualquier medio fisico, electrénico, magnético o informaético, en
archivos o bancos de datos publicos o privados, o que afecten a su derecho fundamental
a la intimidad y privacidad personal o familiar, 0 a su propia imagen, honra y reputacion,

podra interponer la Accién de Proteccion de Privacidad.

Il. La Accion de Proteccion de Privacidad no procederd para levantar el secreto en

materia de prensa.



A). 1.-_Andlisis _del articulo 130 (Nueva Constitucion Politica del Estado

Plurinacional).

En este articulo se menciona que cualquier persona que este impedido de conocer,
objetar u obtener la eliminacion de los datos que estén registrados en cualquier medio
fisico, sefiala que pueden interponer la accion de proteccion de privacidad, Osea
menciona que nadie puede eliminar o modificar los datos que estén registrados en la

base de datos de cualquier medio fisico de una entidad publica.

B). ARTICULO 131.- I. La Accion de Proteccion de Privacidad tendra lugar de
acuerdo con el procedimiento previsto para la Accion de Amparo Constitucional.

I1. Si el tribunal o juez competente declara procedente la accion ordenara la revelacion,
eliminacién o rectificacion de los datos cuyo registro fue impugnado.

I1l. La decision se elevara, de oficio, en revision ante el Tribunal Constitucional
Plurinacional en el plazo de veinticuatro horas siguientes a la emision del fallo, sin que
por ellos se suspenda la ejecucion.

IV. La decision final que conceda la Accidn de Proteccion de Privacidad sera ejecutada
inmediatamente y sin observacion. En caso de resistencia se procedera de acuerdo con lo
sefialado en la Accion de Libertad la autoridad judicial que no proceda conforme con lo

dispuesto por este articulo quedara sujeta a las sanciones previstas por la ley.

B). 1.-_ Analisis del articulo 131 (Nueva Constitucion Politica del Estado Plurinacional).

En este articulo sefiala que el tribunal o juez declara procedente la accion y ordenara la
eliminacion o rectificacion de los datos cuyo registro fue impugnado. Osea menciona
que si una persona observa gue sus datos registrados estén borrados o modificados puede

solicitar al tribunal o juez sean corregidos.

Nueva Constitucién Politica del Estado Plurinacional.



e LEY No.1768 CODIGO PENAL BOLIVIANO.

Asimismo, el Codigo Penal Boliviano, texto ordenado segun ley No 1768 de 1997,
incorpora en el Titulo XII, Capitulo XI destinado a los Delitos Informaticos, los

siguientes Articulos.

1.- ARTICULO.- 363 bis. (Manipulacién Informatica). El que con la intencién de
obtener un beneficio indebido para si o un tercero, manipule un procesamiento o
transferencia de datos informaticos que conduzcan a un resultado incorrecto o evite un
proceso tal cuyo resultado habria sido correcto, ocasionando de esta manera una
trasferencia patrimonial en perjuicio de terceros, serd sancionado con reclusion de uno a

cinco afos y con multa de sesenta a doscientos dias.

1. 1.- Analisis del_articulo 363 bis (Codigo Penal Boliviano).

En este articulo se menciona que si una persona tiene la intencion de obtener un
beneficio para el u otra persona y por lo cual manipule la transferencia de datos
informaticos incorrectos o modifique los datos de una informacién, ocasionando un
perjuicio al titular de la informacion o terceras personas, deben ser sancionados con la

reclusion de uno a cinco afios y multa de sesenta a doscientos dias

2.- ARTICULO.- 363 ter. (Alteracion, acceso y uso indebido de datos informaticos).
El que sin estar autorizado se apoderare, acceda, Utilice, modifique, suprima o inutilice,
datos almacenados en una computadora o en cualquier soporte informatico, ocasionando
perjuicio al titular de la informacion, serd sancionado con prestacion de trabajo hasta un

afio o multa hasta doscientos dias.

2. 1.- Analisis del articulo 363 ter. (Codigo Penal Boliviano).




En este articulo menciona que cualquier persona que no este autorizado a modificar,
suprimir o apoderarse de una informacion que este almacenado en una computadora o
cualquier soporte informéatico debe ser sancionado con prestacion de trabajo hasta un
afio o multa hasta doscientos dias por ocasionar un perjuicio al titular de una
informacion.

Hoy en dia se puede verificar que en la prefectura de Cochabamba Borraron
informacion de las computadoras prefecturales de Cochabamba asi lo denuncio el
secretario general de la prefectura de Cochabamba David Herrera, publicado en el
periddico el Diario en fecha 04/09/08 (ver Anexos).

e LEY No.1322 DERECHOS DE AUTOR.

1.- ARTICULO 6°- Esta Ley protege los derechos de los autores sobre sus obras
literarias, artisticas y cientificas, cualesquiera que sean el modo o la forma de expresion

empleado y cualquiera sea su destino, ella comprende especialmente:

[) Los programas de ordenador o computacion (soporte logico o software) bajo

reglamentacion especifica.

Es objeto de la proteccion de esta Ley toda creacion literaria, artistica, cientifica,
cualquiera sea la forma de expresion y el medio o soporte tangible o intangible

actualmente conocido o que se conozca en el futuro.

1.1.- Analisis del articulo 6° (Derechos de autor).

En este articulo se menciona que se protege los derechos de los autores sobre sus obras
artisticas, cientificas y otros, ésea si un dato de informacion mediante los programas de

ordenador o computacion son modificados deben ser protegidos mediante esta ley.

Ley No. 1768 Cddigo Penal Boliviano
Ley No. 1322 Derechos de Autor.



1.24.2 LEGISLACION COMPARADA.
» 1.3. ARGENTINA.-

LEY NO. 25506 DE 14/11/2001
AUTORIDAD LICENCIANTE

Jefatura Gabinete Ministros en Administracion Pablica, la Firma digital es el resultado
de aplicar a un documento digital un procedimiento matematico que requiere
informacidn de exclusivo conocimiento del firmante encontrandose ésta bajo su absoluto

control.

Firma electronica: conjunto de datos electronicos integrados, ligados o asociados de
manera ldgica a otros datos electronicos, utilizado por el signatario como su medio de
identificacion, que carezca de alguno de los requisitos legales para ser considerada firma
digital.

Analisis de la legislacion comparada (Argentina).

Mediante esta legislacion de Argentina se menciona que la jefatura de ministros en el
area de administracion publica realiza la firma digital y por lo cual se aplica en
documentos digitales que requiere informacion del firmante para que sea protegida la

firma digital.

» 1.4.CHILE.-

LEY No. 1979 vigencia de: 12/4/2002 de 26 Articulos.

Similares principios: libertad, equivalencia

Contiene definiciones de firma electronica y firma electronica avanzada. Esta es la que

emite un Prestador acreditado.



Entidad acreditadora: Subsecretaria de Economia, Fomento y Reconstruccion.

Igual valor para actos y contratos; excepciones:

-Que la ley exija solemnidad, derecho de familia, Necesaria concurrencia personal de la
parte.

-Los instrumentos publicos requieren ser avanzada de la certificacion de autoridades o
Funcionarios de 6rganos del Estado se realiza por los respectivos ministros.

-Prestadores de servicios de certificacion.

-Persona juridica nacional o extranjera Publica o privada, responsabilidad del usuario:
por dafios y perjuicios salvo uso fraudulento o indebido del certificado.

Prestadores acreditados: obligados a contratar y mantener seguro por 5.000 unidades de
fomento como minimo, en ningun caso es responsable el Estado.

La entidad acreditadora ejerce inspecciones y Puede contratar personal técnico.Se

establecen definiciones, procedimiento de acreditacion y requisitos

Analisis de la legislacion comparada de (Chile).

Mediante esta legislacion se menciona que contiene definiciones de firma electronica y
es emitido por un prestador acreditado y el usuario es el responsable por los dafios y

perjuicios ocasionados a la ciudadania.

> 1.5. ESPANA.-
LEY No. 15/1999

Desde el 13 de diciembre de 1999, existe en Espafia un marco legal de obligado
cumplimiento para las empresas y trabajadores autbnomos espafioles, cuya mision
fundamental es velar por la proteccion de los datos de caracter personal. Este texto es la
Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal (LOPD), oficializada en el BOE num. 298, del 14 de diciembre de 1999.



Histéricamente, ésta norma sustituyo a la que se conocia como LORTAD (Ley Organica
5/1992, de 29 de octubre, de Regulacion del Tratamiento Automatizado de los Datos de
Carécter Personal). En lineas generales es un amplio marco legal donde se describen la
necesidad de proteger la privacidad de las personas. Concretamente, en lo referente a la
adquisicion, tenencia, tratamiento y cesion de ficheros que contengan datos de caracter
personal, tales como nombre, apellidos, nUmero de cuenta bancaria, asi como datos
especialmente protegidos, como la ideologia religiosa, datos relativos frecuentemente,
las gerencias de las empresas enfocan la conformidad con la LOPD como un problema,
como una traba, como una necesidad de gastar recursos financieros por imperativo legal.
El motivo de éste articulo es propiciar una vision a gerentes y responsables, asi como a
usuarios en general, de que alinearse con este texto legal no debe implicar problemas,
sino todo lo contrario; debe dar garantias adicionales en materia de seguridad de la
informacion a las empresas que aplican los procesos de conformidad, asi como ventajas

competitivas que no deben ser desaprovechadas.

Anadlisis de la legislacion comparada de (Espafia).

Mediante esta legislacion se dice que en Espafia existe un marco legal de obligado
cumplimiento, referente a las empresas y trabajadores en la cual tienen la obligacion de
velar por la proteccion de los datos de caracter personal, donde se describen la
necesidad de proteger la privacidad de las personas, asi como de datos especialmente
protegidos y por lo cual deben dar garantias adicionales en materia de seguridad de la

informacion a las diferentes empresas que se aplica.



1.3.- PLANTEAMIENTO DEL PROBLEMA DE LA MONOGRAFIA.

e ;Seré que existe una normativa general y uniforme que regule la seguridad de
nuestros datos que se encuentran depositados en la base de datos de la entidad

publica?

e /Serd de vital importancia para los ciudadanos, empresas y Estado esa

informacion depositada en la base de datos de las entidad publica?

o ;Estard protegida nuestra informacion que esta depositada en la base de datos de

la entidad publica?

e Qué mecanismos utilizan para proteger nuestra informacién?

e (Estarda legislada la proteccién de nuestra informacion?

e ;De qué manera podra el estado garantizar la seguridad de la informacién

depositada en la base de datos de la entidad publica?



CAPITULO I

FUNDAMENTOS TEORICOS, CONCEPTUALES Y TECNICAS DE LA
SEGURIDAD INFORMATICA'Y SU IMPLEMENTACION.

11.1.- SEGURIDAD INFORMATICA.

La seguridad informatica es una disciplina que se encarga de proteger la integridad y la
privacidad de la informacion almacenada en un sistema informético. De todas formas,

no existe ninguna técnica que permita asegurar la inviolabilidad de un sistema.

Este problema sera solucionado satisfaciendo las necesidades de comprension del
concepto “Seguridad” y “Sistema Informatico” en torno de alguien (organizacion o
particular) que gestiona informacion. Para esto es necesario acoplar los principios de
Seguridad expuestos en un contexto informatico y viceversa. En definitiva los expertos
en seguridad y los expertos en informatica deben interactuar interdisciplinariamente

para que exista Seguridad Informética.

En el presente, cada vez que se mencione Informacion se estara haciendo referencia a la
Informacion que es procesada por un Sistema Informatico; definiendo este Gltimo como
el “conjunto formado por las personas, computadoras (hardware y software), papeles,

medios de almacenamiento digital, el entorno donde actfian y sus interacciones.”.

“El objetivo de la seguridad informatica serd& mantener la Integridad, Disponibilidad,
Privacidad (sus aspectos fundamentales), Control y Autenticidad de la informacion

manejada por computadora.”
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11.1.1.- ANALISIS DEL OBJETIVO DE LA SEGURIDAD INFORMATICA.

Para comenzar el andlisis de la Seguridad Informatica se debera conocer las
caracteristicas de lo que se pretende proteger: la Informacién asi, definimos Dato como
“la unidad minima con la que compone cierta informacion. Datum es una palabra latina,

que significa “lo que se da”.

La Informacidn “es una agregacion de datos que tiene un significado especifico mas
alla de cada uno de éstos”, y tendra un sentido particular segiin como y quien la procese,

Ejemplo: 1, 9, 8 y 7 son datos; su agregacion 1987 es Informacion.

Existe Informacion que debe o puede ser publica: puede ser visualizada por cualquier
persona (por ejemplo indice de analfabetismo en un pais); y aquella que debe ser
privada: s6lo puede ser visualizada por un grupo selecto de personas que trabaja con
ella (por ejemplo antecedentes médicos). En esta Gltima debemos maximizar nuestros
esfuerzos para preservarla de ese modo reconociendo las siguientes caracteristicas en la

Informacién:

1. Es Critica: es indispensable para garantizar la continuidad operativa.
2. EsValiosa: es un activo con valor en si misma.

3. Es Sensitiva: debe ser conocida por las personas que la procesan y sélo por
ellas.
La Integridad de la Informacién es la caracteristica que hace que su contenido
permanezca inalterado a menos que sea modificado por personal autorizado, y esta
modificacion sea registrada para posteriores controles o auditorias. Una falla de
integridad puede estar dada por anomalias en el hardware, software, virus informaticos
y/o modificacion por personas que se infiltran en el sistema.
El Control sobre la informacién permite asegurar que sélo los usuarios autorizados

pueden decidir cudndo y como permitir el acceso a la misma.



La Autenticidad permite definir que la informacién requerida es valida y utilizable en
tiempo, forma y distribucion. Esta propiedad también permite asegurar el origen de la

informacion, validando el emisor de la misma, para evitar suplantacién de identidades.

Adicionalmente pueden considerarse algunos aspectos adicionales, relacionados con

los anteriores, pero que incorporan algunos aspectos particulares:

[0 Proteccion a la Réplica: mediante la cual se asegura que una transaccion
solo puede realizarse una vez, a menos que se especifique lo contrario. No
se deberd poder grabar una transaccién para luego reproducirla, con el
proposito de copiar la transaccion para que parezca que se recibieron

multiples peticiones del mismo remitente original.

[1 No Repudio: mediante la cual se evita que cualquier entidad que envié o
recibid informacion alegue, ante terceros, que no la envié o recibio.

[1 Consistencia: se debe poder asegurar que el sistema se comporte como se
supone gque debe hacerlo ante los usuarios que corresponda.

[0 Aislamiento: este aspecto, intimamente relacionado con la
Confidencialidad, permite regular el acceso al sistema, impidiendo que
personas no autorizadas hagan uso del mismo.

[0 Auditoria: es la capacidad de determinar qué acciones 0 procesos se

estan llevando a cabo en el sistema, asi como quién y cuando las realiza.

Cabe definir Amenaza, en el entorno informatico, como cualquier elemento que

comprometa al sistema.



Amenazas para la Sequridad

’— Humanas —‘ Desastres Naturales

Maliciosas Mo Maliciosas Incendios
Inundaciones
Terremotos

Empleados
lgnorantes

Externas Internas

Grafico 1 — Amenazas para la Seguridad

Las amenazas pueden ser analizadas en tres momentos: antes del ataque durantey
después del mismo. Estos conformaran politicas que garantizardn la seguridad de

nuestro sistema informatico.

a. La Prevencion (antes): mecanismos que aumentan la seguridad (o
fiabilidad) de un sistema durante su funcionamiento normal. Por ejemplo
el cifrado de informacion para su posterior transmision.

b. La Deteccion (durante): mecanismos orientados a revelar violaciones a
la seguridad. Generalmente son programas de auditoria.

c. La Recuperaciéon (después): mecanismos que se aplican, cuando la
violacion del sistema ya se ha detectado, para retornar éste a su
funcionamiento normal. Por ejemplo recuperacién desde las copias de

seguridad (Backuc) realizadas.

Luego el Dafio es el resultado de la amenaza; aunque esto es sélo la mitad del axioma.

El dafio también es el resultado de la no—accion, o accion defectuosa, del protector. El
dafo puede producirse porque el protector no supo identificar adecuadamente la
amenaza y si lo hizo, se impusieron criterios comerciales por encima de los de

seguridad. De alli que se deriven responsabilidades para la amenaza.



Luego, el protector sera el encargado de detectar cada una de las Vulnerabilidades
(debilidades) del sistema que pueden ser explotadas y empleadas, por la amenaza, para
comprometerlo. También sera el encargado de aplicar las Contramedidas (técnicas de

proteccion) adecuadas.

La Seguridad indicara el indice en que un Sistema de seguridad Informatica esta libre de
todo peligro, dafio o riesgo. Esta caracteristica es muy dificil de conseguir (segin los
especialistas imposible) en un 100% por lo que s6lo se habla de Fiabilidad y se la
define como “la probabilidad de que un sistema se comporte tal y como se espera de é1”

y se habla de Sistema Fiable en vez de sistema seguro.

Es importante remarcar que no existe el 100% de seguridad esperado o deseable en
estas circunstancias (por ejemplo: al cruzar la calle ;estamos 100% seguros que nada

nos pasara?).

11.1.2. SISTEMA DE SEGURIDAD.

En los siguientes capitulos se estudiaran las distintas funciones que se deben asegurar

en un sistema de informatica.

I. Reconocimiento: cada usuario deberd identificarse al usar el sistema y cada
operacion del mismo sera registrada con esta identificacion. En este proceso
se quiere conseguir que no se produzca un acceso Yy/o manipulacién

indebida de los datos o que en su defecto, esta quede registrada.

2. Integridad: un sistema integro es aquel en el que todas las partes que lo
constituyen funcionan en forma correcta y en su totalidad.
3. Aislamiento: los datos utilizados por un usuario deben ser independientes de los

de otro fisica y logicamente (usando técnicas de ocultacion y/o



compartimiento). También se debe lograr independencia entre los datos
accesibles y los considerados criticos.
4. Controlabilidad: todos los sistemas y subsistemas deben estar bajo control
permanente.
5. Recuperabilidad: en caso de emergencia, debe existir la posibilidad de
recuperar los recursos perdidos o dafiados.
6. Administracion y Custodia: la vigilancia nos permitird conocer, en todo
momento, cualquier suceso, para luego realizar un seguimiento de los hechos y
permitir una realimentacion del sistema de seguridad, de forma tal de

mantenerlo actualizado contra nuevas amenazas.

11.1.3. DE QUIEN DEBEMOS PROTEGERNOS.

Se Ilama Intruso o Atacante a la persona que accede (0 intenta acceder) sin autorizacion a

un sistema ajeno, ya sea en forma intencional o no.

Ante la pregunta de los tipos de intrusos existentes actualmente, Julio C. Ardita

Contesta lo siguiente:

“Los tipos de Intrusos podriamos caracterizarlos desde el punto de vista del nivel de

conocimiento, formando una piramide.

1. Clase A: el 80% en la base son los nuevos intrusos que bajan programas de
Internet y prueban, estan jugando son pequefios grupitos que se juntan y

dicen vamos a probar.

2. Clase B: es el 12% son mas peligroso, saben compilar programas aunque no
saben programar. Prueban programas, conocen como detectar que sistema
operativo que esta usando la victima, testean las vulnerabilidades del mismo

e ingresan por ellas.



3. Clase C: es el 5%. Es gente que sabe, que conoce y define sus objetivos. A
partir de aqui buscan todos los accesos remotos e intentan ingresar.

4. Clase D: el 3% restante. Cuando entran a determinados sistemas buscan

la informacion que necesitan.

Para llegar desde la base hasta el dltimo nivel se tarda desde 4 a 6 afios, por el nivel de

conocimiento que se requiere asimilar. Es practica, conocer, programar, mucha tarea y

mucho trabajo”.

Clase D
3%

Clase C
5%

Clase B
12%

Clase A
80%

Grafico 2 — Tipos de Intrusos. Fuente: CybSec S.A. http://www.cybsec.com

I1.1.4. QUE DEBEMOS PROTEGER.

En cualquier sistema de informatica existen tres elementos basicos a proteger: el

hardware, el software y los datos.

Hardware entendemos el conjunto de todos los sistemas fisicos del sistema
informéatico: CPU, cableado, impresoras, CD-ROM, cintas, componentes de
comunicacion.

Software son todos los elementos l6gicos que hacen funcional al hardware: sistema

operativo, aplicaciones, utilidades.


http://www.cybsec.com/

Datos conjunto de informacion logica que maneja el software y el hardware: bases de

datos, documentos, archivos.

Para cualquiera de los elementos descriptos existen multitud de amenazas y ataques
que se los puede clasificar en:

e Ataques Pasivos: el atacante no altera la comunicacion, sino que Unicamente la
“escucha” 0 monitoriza, para obtener informacion que esta siendo transmitida.

Sus objetivos son la intercepcion de datos y el analisis de trafico.

e Ataques Activos: estos ataques implican algun tipo de modificaciéon del flujo
de datos transmitido o la creacion de un falso flujo de datos. Generalmente
son realizados por hackers, piratas informaticos o intrusos remunerados y se los

puede subdividir en cuatro categorias:

[0 Interrupcion: si hace que un objeto del sistema se pierda, quede

inutilizable o no disponible.

[ Intercepcion: si un elemento no autorizado consigue el acceso a un

determinado objeto del sistema.

(1 Modificacion: si ademas de conseguir el acceso consigue modificar el

objeto.

(1 Fabricacion: se consigue un objeto similar al original atacado de forma

que es dificil distinguirlos entre si.

WWW.icalp.org.bo.
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Graéfico 3 — Tipos de Ataques Activos. Fuentes: http://www.cert.org.

Con demasiada frecuencia se cree que los piratas son los Unicos que amenazan nuestro
sistema, siendo pocos los administradores que consideran todos los demas riesgos

analizados en el presente.

11.1.5. RELACION OPERATIVIDAD-SEGURIDAD.

Seleccionar las medidas de seguridad a implantar requiere considerar el equilibrio entre
los intereses referidos a la seguridad, los requerimientos operacionales y la
"amigabilidad" para el usuario.
Para ilustrar lo antes dicho imaginemos una computadora “extremadamente” segura:

[0 Instalada a 20 metros bajo tierra en un recinto de hormigon.

1 Aislada informéaticamente de otras computadoras.

(1 Aislada eléctricamente y alimentada por un sistema auténomo de triple

reemplazo. Ahora imaginemos la utilidad de estd “saper segura”


http://www.cert.org/

computadora: tendiente a nula.
Con esto refleja que la Seguridad y la Utilidad de una computadora son inversamente
proporcionales; es decir que incrementar la seguridad en un sistema de informatica, su

operatividad desciende y viceversa.

Operatividad O 1

Seguridad

Como se observa en el grafico esta funcion se vuelve exponencial al acercarse al 100%
de seguridad. Los costos se disparan (tendientes al infinito) por los complejos estudios

gue se deberan realizar para mantener este grado de seguridad.

Costo 4

w

=l - = = = & = = = = = —= = =

Grado de Seqguridad % 1005

Gréafico 4 - Relacion Operatividad-Seguridad. Fuente: ALDEGANI,
Gustavo. Miguel. Seguridad Informética. MP Ediciones. 1° Edicion. Argentina.
1997. Pégina 26

Mas alla al tratarse de una ciencia social, no deterministica, se mantendrd la

incertidumbre propia del comportamiento humano, que puede permitir a un atacante



violar el sistema, haciendo que los costos hayan sido, si bien no indtiles, excesivos.

Para ubicarnos en la vida real, veamos los datos obtenidos en marzo de 2009 por la

consultora Ernst & Young ! sobre 273 empresas de distintos sectores de actividad y

paises.

El 40% de las empresas estudiadas consideran como un problema grave la
seguridad informatica.

El “gasto” en Seguridad Informatica oscila entre el 4% y el 10% del
gasto total informatico.

El 83% de las empresas reconoce no haber emprendido nunca acciones
legales después de un ataque.

El 79% cree que existen mayores probabilidades de sufrir un ataque
informatico procedente del exterior. Esto, como se vera posteriormente es un
error.

El 66% consideran a la Seguridad y Privacidad de la informacion el
impedimento principal para el crecimiento del comercio.

Solo el 39% hace uso de software estandar de seguridad y el 20% de este

total hace uso avanzado de estas herramientas.

11.2.- SEGURIDAD FISICA.
Seguridad Fisica consiste en la “aplicacion de barreras fisicas y procedimientos de

control, como medidas de prevencion y contramedidas ante amenazas a los recursos e

informacién confidencial”. Se refiere a los controles y mecanismos de seguridad

dentro y alrededor del Centro de Computo asi como los medios de acceso remoto al y

desde el mismo; implementados para proteger el hardware y medios de almacenamiento

de datos.

“Osorio Manuel Diccionario de Ciencias Juridicas, Politicas y Sociales” Editorial Eliasta 2004



11.2.1. TIPOS DE DESASTRES.

No sera la primera vez que se mencione en este trabajo, que cada sistema es unico y
por lo tanto la politica de seguridad a implementar no serd Unica. Este concepto vale,
también, para el edificio en el que nos encontramos. Es por ello que siempre se
recomendaran pautas de aplicacion general y no procedimientos especificos. Para
ejemplificar esto: valdra de poco tener en cuenta aqui, en Santa Cruz, técnicas de
seguridad ante terremotos, u otros; pero si sera de méaxima utilidad en Los Angeles,
EE.UU.

Este tipo de seguridad esta enfocado a cubrir las amenazas ocasionadas tanto por el

hombre como por la naturaleza del medio fisico en que se encuentra ubicado el centro.
Las principales amenazas que se prevén en la seguridad fisica son:

1. Desastres naturales, incendios accidentales tormentas e inundaciones.
2. Amenazas ocasionadas por el hombre.

3. Disturbios, sabotajes internos y externos deliberados.

No hace falta recurrir a peliculas de espionaje para sacar ideas de como obtener la
maxima seguridad en un sistema informatico, ademas de que la solucion seria
extremadamente cara. A veces basta recurrir al sentido comin para darse cuenta que
cerrar una puerta con llave o cortar la electricidad en ciertas &reas siguen siendo técnicas

validas en cualquier entorno.

A continuacion se analizan los peligros mas importantes que se corren en un centro de
procesamiento; con el objetivo de mantener una serie de acciones a seguir en forma
eficaz y oportuna para la prevencién, reduccion, recuperacién y correccion de los

diferentes tipos de riesgos.



11.2.2.- INCENDIOS.

Los incendios son causados por el uso inadecuado de combustibles, fallas de
instalaciones eléctricas defectuosas y el inadecuado almacenamiento y traslado de
sustancias peligrosas.

El fuego es una de las principales amenazas contra la seguridad. Es considerado el
enemigo ndmero uno de las computadoras ya que puede destruir facilmente los

archivos de informacion y programas.

Desgraciadamente los sistemas anti fuego dejan mucho que desear, causando casi igual
dafio que el propio fuego, sobre todo a los elementos electronicos. El dioxido de carbono,
actual alternativa del agua, resulta peligroso para los propios empleados si quedan
atrapados en la sala de coémputos.

Los diversos factores a contemplar para reducir los riesgos de incendio a los que se

encuentra sometido un centro de cOmputos son:

1. El area en la que se encuentran las computadoras debe estar en un local que
no sea combustible o inflamable.

2. El local no debe situarse encima, debajo o adyacente a areas donde se
procesen, fabriquen o almacenen materiales inflamables, explosivos, gases
toxicos o sustancias radioactivas.

3. Las paredes deben hacerse de materiales incombustibles y extenderse desde
el suelo al techo.

4. Debe construirse un “falso piso” instalado sobre el piso real, con
materiales incombustibles y resistentes al fuego.

5. Deben emplearse muebles incombustibles, y cestos metalicos para papeles.
Deben evitarse los materiales plasticos e inflamables.

Agencia Espafiola de proteccion de datos legislacion estatal.



11.2.3.- SEGURIDAD DEL EQUIPAMIENTO.

Es necesario proteger los equipos de computo instalandolos en areas en las cuales el
acceso a los mismos sélo sea para personal autorizado. Ademas, es necesario que estas
areas cuenten con los mecanismos de ventilacion y deteccion de incendios adecuados.

Para protegerlos se debe tener en cuenta que:

[ La temperatura no debe sobrepasar los 18° C y el limite de humedad
no debe superar el 65% para evitar el deterioro.

(1 Los centros de cémputos deben estar provistos de equipo para la
extincién de incendios en relacion al grado de riesgo y la clase de fuego
que sea posible en ese &mbito.

(1 Deben instalarse extintores manuales (portétiles) y/o automaticos

(rociadores).

De todo lo anterior mencionado se recomienda:

El personal designado para usar extinguidores de fuego debe ser entrenado en su uso. Si
hay sistemas de deteccion de fuego que activan el sistema de extincién, todo el

personal de esa area debe estar entrenado para no interferir con este proceso automatico.

Implementar paredes protectoras de fuego alrededor de las areas que se desea proteger

del incendio que podria originarse en las areas adyacentes.

Proteger el sistema contra dafios causados por el humo. Este, en particular la clase que

es principalmente espeso, negro y de materiales especiales, puede ser muy dafiino y



requiere una lenta y costosa operacion de limpieza.

Mantener procedimientos planeados para recibir y almacenar abastecimientos de papel.
Suministrar informacion, del centro de cémputo, al departamento local de bomberos,
antes de que ellos sean Illamados en una emergencia. Hacer que este
departamento esté consciente de las particularidades y vulnerabilidades del sistema, por
excesivas cantidades de agua y la conveniencia de una salida para el humo, es
importante. Ademas, ellos pueden ofrecer excelentes consejos como precauciones para

prevenir incendios.

11.2.4.- INUNDACIONES.

Se las define como la invasidn de agua por exceso de escurrimientos superficiales o por
acumulacion en terrenos planos, ocasionada por falta de drenaje ya sea natural o

artificial. Esta es una de las causas de mayores desastres en centros de cOmputos.

Ademas de las causas naturales de inundaciones, puede existir la posibilidad de una

inundacion provocada por la necesidad de apagar un incendio en un piso superior.

Para evitar este inconveniente se pueden tomar las siguientes medidas: construir un
techo impermeable para evitar el paso de agua desde un nivel superior y acondicionar

las puertas para contener el agua que bajase por las escaleras.
11.2.5.- CONDICIONES CLIMATOLOGICAS.
Normalmente se reciben por anticipado los avisos de tormentas, tempestades, tifones y

catastrofes sismicas similares. Las condiciones atmosféricas severas se asocian a ciertas

partes del mundo y la probabilidad de que ocurran esta documentada.

Apuntes de lecciones de derecho informético Dr. Cesar Burgoa Rodriguez.



La frecuencia y severidad de su ocurrencia deben ser tenidas en cuenta al decidir la
construccion de un edificio. La comprobacion de los informes climatologicos o la
existencia de un servicio que notifique la proximidad de una tormenta severa, permite
que se tomen precauciones adicionales, tales como la retirada de objetos mdviles, la

provision de calor, iluminacion o combustible para la emergencia.

11.2.6.- TERREMOTOS.

Estos fendmenos sismicos pueden ser tan poco intensos que solamente instrumentos muy
sensibles los detectan o tan intensos que causan la destruccion de edificios y hasta la
pérdida de vidas humanas. El problema es que en la actualidad, estos fendmenos estan
ocurriendo en lugares donde no se los asociaba. Por fortuna los dafios en las zonas

improbables suelen ser ligeros.

11.2.7.- R OBO.
Las computadoras son posesiones valiosas de las empresas y estan expuestas, de la

misma forma que lo estdn las piezas e incluso el dinero. Es frecuente que los
operadores utilicen la computadora de la empresa para realizar trabajos privados o para
otras organizaciones y, de esta manera, robar tiempo de maqguina. La informacién
importante o confidencial puede ser facilmente copiada. Muchas empresas invierten
millones de dolares en programas y archivos de informacion, a los que dan menor
proteccion que la que otorgan a una maquina de escribir o una calculadora. El
software, es una propiedad muy facilmente sustraible y las cintas y discos son

facilmente copiados sin dejar ningun rastro.

11.2.8.- FRAUDE.

Cada afio, millones de délares son sustraidos de empresas y en muchas ocasiones, las

computadoras han sido utilizadas como instrumento para dichos fines.



Sin embargo, debido a que ninguna de las partes implicadas (compariia, empleados,
fabricantes, auditores, etc.), tienen algo que ganar, sino que mas bien pierden en imagen,

no se da ninguna publicidad a este tipo de situaciones

11.2.9.- SABOTAJE.

El peligro mas temido en los centros de procesamiento de datos, es el sabotaje. Empresas
que han intentado implementar programas de seguridad de alto nivel, han encontrado
que la proteccion contra el saboteador es uno de los retos mas duros. Este puede ser
un empleado o un sujeto ajeno a la propia empresa.

Fisicamente, los imanes son las herramientas a las que se recurre, ya que con una ligera
pasada la informacién desaparece, aungue las cintas estén almacenadas en el interior de
su funda de proteccion. Una habitacion llena de cintas puede ser destruida en pocos
minutos y los centros de procesamiento de datos pueden ser destruidos sin entrar en
ellos. Ademas, suciedad, particulas de metal o gasolina pueden ser introducidos por los
conductos de aire acondicionado. Las lineas de comunicaciones y eléctricas pueden ser

cortadas, etc.

11.2.10.- CONTROL DE ACCESOS.

El control de acceso no sblo requiere la capacidad de identificacidn, sino también
asociarla a la apertura o cerramiento de puertas, permitir 0 negar acceso basado en

restricciones de tiempo, area o sector dentro de una empresa o institucion.

11.2.11.- CONTROL DE PERSONAS.

El Servicio de Vigilancia es el encargado del control de acceso de todas las personas al
edificio. Este servicio es el encargado de colocar los guardias en lugares estratégicos

para cumplir con sus objetivos y controlar el acceso del personal.



A cualquier personal ajeno a la planta se le solicitara completar un formulario de datos
personales, los motivos de la visita, hora de ingreso y de salida, etc.

El uso de credenciales de identificacion es uno de los puntos mas importantes del sistema
de seguridad, a fin de poder efectuar un control eficaz del ingreso y salida del personal a

los distintos sectores de la empresa.

En este caso la persona se identifica por algo que posee, por ejemplo una tarjeta de
identificacion. Cada una de ellas tiene un PIN (Personal Identificacion Numero) Gnico,
siendo este el que se almacena en una base de datos para su posterior seguimiento, si

fuera necesario.

Su mayor desventaja es que estas tarjetas pueden ser copiadas, robadas, etc.

Permitiendo ingresar a cualquier persona que la posea.

Estas credenciales se pueden clasificar de la siguiente manera:

1 Normal o definitiva: para el personal permanente de planta.
(1 Temporaria: para personal recién ingresado.

[1 Contratistas: personas ajenas a la empresa, que por razones de servicio deben

ingresar a la misma.

0 Visitas.

Las personas tambien pueden acceder mediante algo que saben (por ejemplo un nimero
de identificacion o un password) que se solicitara a su ingreso. Al igual que el caso de
las tarjetas de identificacion los datos ingresados se contrastaran contra una base donde
se almacena los datos de las personas autorizadas. Este sistema tiene la desventaja que
generalmente se eligen identificaciones sencillas, bien se olvidan dichas identificaciones
0 incluso las bases de datos pueden verse alteradas o robadas por personas no

autorizadas.



11.2.12.- CONTROL DE VEHICULOS.

Para controlar el ingreso y salida de vehiculos, el personal de vigilancia debe asentar
en una planilla los datos personales de los ocupantes del vehiculo, la marcay patente del

mismo, y la hora de ingreso y salida de la empresa.

11.213.- UTILIZACION DE DETECTORES DE METALES.

El detector de metales es un elemento sumamente practico para la revision de personas,
ofreciendo grandes ventajas sobre el detector, es regulable permitiendo de esta manera

establecer un volumen metalico minimo, a partir del cual se activara la alarma.

La utilizacion de este tipo de detectores debe hacerse conocer a todo el personal. De

este modo, actuard como elemento disuasivo.

11.2.14.- UTILIZACION DE SISTEMAS BIOMETRICOS.

Definimos a la Biometria como “la parte de la biologia que estudia en forma cuantitativa

la variabilidad individual de los seres vivos utilizando métodos estadisticos”.

La Biometria es una tecnologia que realiza mediciones en forma electronica, guarda y
compara caracteristicas uUnicas para la identificacion de personas, la forma de
identificacion consiste en la comparacion de caracteristicas fisicas de cada persona con
un patron conocido y almacenado en una base de datos. Los lectores biométricos

identifican a la persona por lo que es (manos, ojos, huellas digitales y voz).



11.2.15.- HUELLA DIGITAL.

Basado en el principio de que no existen dos huellas dactilares iguales, este sistema
viene siendo utilizado desde el siglo pasado con excelentes resultados.

Cada huella digital posee pequefios arcos, angulos, bucles, remolinos, etc. (llamados
minucias) caracteristicas y la posicién relativa de cada una de ellas es lo analizado para
establecer la identificacion de una persona. Esta aceptado que dos personas no tienen
mas de ocho minucias iguales y cada una posee méas de 30, lo que hace al método

sumamente confiable.

11.2.16.- VERIFICACION AUTOMATICA DE FIRMAS (VAF).

En este caso lo que se considera es lo que el usuario es capaz de hacer, aunque también
podria encuadrarse dentro de las verificaciones biométricas, mientras es posible para un

falsificador producir una buena copia visual.

La V.A.F. Usando emisiones acusticas toma datos del proceso dinamico de firmar o
de escribir. La secuencia sonora de emision acustica generada por el proceso de escribir
constituye un patrén que es unico en cada individuo. El patron contiene informacién

extensa sobre la manera en que la escritura es ejecutada.

El equipamiento de coleccion de firmas es inherentemente de bajo costo y robusto.
Esencialmente, consta de un bloque de metal (o algin otro material con propiedades

acusticas similares) y una computadora barata.

Apuntes de seguridad social Dra. Nancy Tufifio.



11.2.17.- PROTECCION ELECTRONICA.

Se llama asi a la deteccion de robo, instruccion, asalto e incendios mediante
la utilizacién de sensores conectados a centrales de alarmas. Estas centrales
tienen conectadas los elementos de sefializacion que son los encargados de
hacerles saber al personal de una situacion de emergencia. Cuando uno
de los elementos sensores detectan una situacion de riesgo, éstos
transmiten inmediatamente el aviso a la central; eésta procesa la
informacidn recibida y ordena en respuesta la emision de sefiales sonoras o

luminosas alertando de la situacion.

11.2.18.- DETECTOR ULTRASONICO.

Este equipo utiliza ultrasonidos para crear un campo de ondas. De esta manera,
cualquier movimiento que realice un cuerpo dentro del espacio protegido,
generara una perturbacion en dicho campo que accionara la alarma. Este sistema posee
un circuito refinado que elimina las falsas alarmas. La cobertura de este sistema puede

llegar a un maximo de 40 metros cuadrados.

11.2.19.- CIRCUITOS CERRADOS DE TELEVISION.

Permite el control de todo lo que sucede en la planta segun lo captado por las cAmaras
estratégicamente colocadas. Los monitores de estos circuitos deben estar ubicados en un
sector de alta seguridad. Las cémaras pueden estar a la vista (para ser utilizada
como medida disuasiva) u ocultas (para evitar que el intruso sepa que esta siendo

captado por el personal de seguridad).



Todos los elementos anteriormente descriptos poseen un control contra sabotaje, de
manera que si en algin momento se corta la alimentacion o se produce la rotura de
alguno de sus componentes, se enviard una sefial a la central de alarma para que ésta

accione los elementos de sefializacion correspondientes.

11.2.20.- EDIFICIOS INTELIGENTES.

La infraestructura inmobiliaria no podia quedarse rezagada en lo que se refiere a
avances tecnoldgicos. Edificio Inteligente (surgido hace unos 10 afios) se define como
una estructura que facilita a usuarios y administradores, herramientas y servicios
integrados a la administracion y comunicacion. Este concepto propone la integracion
de todos los sistemas existentes dentro del edificio, tales como teléfonos,
comunicaciones por computadora, seguridad, control de todos los subsistemas del
edificio (gas, calefaccion, ventilacion y aire acondicionado, etc.) y todas las formas de

administracion de energia.

Una caracteristica comun de los Edificios Inteligentes es la flexibilidad que deben tener

para asumir modificaciones de manera conveniente y economica.

11.3.- SEGURIDAD LOGICA -

Luego de ver como nuestro sistema puede verse afectado por la falta de Seguridad
Fisica, es importante recalcar que la mayoria de los dafios que puede sufrir un centro de
coémputos no serd sobre los medios fisicos sino contra informacion por él almacenada y

procesada.

O.L.T. Seguridad Informatica: un nuevo consenso capitulo 1V igualdad de género, informe de la

comisién de la seguridad Informatica.



Asi, la Seguridad Fisica, solo es una parte del amplio espectro que se debe cubrir para
no vivir con una sensacion ficticia de seguridad. Como ya se ha mencionado, el
activo mas importante que se posee es la informacion, y por lo tanto deben existir
técnicas, mas alld de la seguridad fisica, que la aseguren. Estas técnicas las brinda la

Seguridad Logica.

Es decir que la Seguridad Logica consiste en la “aplicacion de barreras y
procedimientos que resguarden el acceso a los datos y sélo se permita acceder a ellos

a las personas autorizadas para hacerlo.”

Existe un viejo dicho en la seguridad informética que dicta que “todo lo que no esta

permitido debe estar prohibido” y esto es lo que debe asegurar la Seguridad Logica.

11.3.1. CONTROLES DE ACCESO.
Estos controles pueden implementarse en el Sistema Operativo, sobre los sistemas de

aplicacion, en base de datos, en un paquete especifico de seguridad o en cualquier
otro utilitario.

Constituyen una importante ayuda para proteger al sistema operativo de la red, al
sistema de aplicacion y demas software de la utilizacion o modificaciones no
autorizadas; para mantener la integridad de la informacion (restringiendo la cantidad de
usuarios y procesos con acceso permitido) y para resguardar la informacion confidencial
de accesos no autorizados.

Asimismo, es conveniente tener en cuenta otras consideraciones referidas a la
seguridad logica, como por ejemplo las relacionadas al procedimiento que se lleva a
cabo para determinar si corresponde un permiso de acceso (solicitado por un usuario) a
un determinado recurso. Al respecto, el National Institute for Standars and Technology
(NIST) ha resumido los siguientes estandares de seguridad que se refieren a los

requisitos minimos de seguridad en cualquier sistema.



11.3.2.- ROLES.

El acceso a la informacion también puede controlarse a través de la funcién o rol del
usuario que requiere dicho acceso. Algunos ejemplos de roles serian los siguientes:
programador, lider de proyecto, gerente de un area usuaria, administrador del sistema,
etc. En este caso los derechos de acceso pueden agruparse de acuerdo con el rol de los

usuarios.

11.3.3.- TRANSACCIONES.

También pueden implementarse controles a través de las transacciones, por ejemplo

solicitando una clave al requerir el procesamiento de una transaccion determinada.

11.3.4- LIMITACIONES A LOS SERVICIOS.

Estos controles se refieren a las restricciones que dependen de pardmetros propios de la
utilizacion de la aplicacion o preestablecidos por el administrador del sistema. Un
ejemplo podria ser que en la organizacion se disponga de licencias para la utilizacion
simultanea de un determinado producto de software para cinco personas, en donde
exista un control a nivel sistema que no permita la utilizacion del producto a un sexto

usuario.

11.3.5- MODALIDAD DE ACCESO.

Se refiere al modo de acceso que se permite al usuario sobre los recursos y a la

informacién. Esta modalidad puede ser:



(1 Lectura: el usuario puede unicamente leer o visualizar la informacion pero
no puede alterarla. Debe considerarse que la informacion puede ser copiada

0 impresa.

[1 Escritura: este tipo de acceso permite agregar datos, modificar o borrar
informacion.

(1 Ejecucién: este acceso otorga al usuario el privilegio de ejecutar

programas.

0 Borrado: permite al usuario eliminar recursos del sistema (como
programas, campos de datos o archivos). El borrado es considerado una

forma de modificacion.

11.3.6.- UBICACION Y HORARIO.

El acceso a determinados recursos del sistema puede estar basado en la ubicacion
fisica o logica de los datos o personas. En cuanto a los horarios, este tipo de controles
permite limitar el acceso de los usuarios a determinadas horas de dia o a
determinados dias de la semana. De esta forma se mantiene un control mas

restringido de los usuarios y zonas de ingreso.

Se debe mencionar que estos dos tipos de controles siempre deben ir acompafiados de

alguno de los controles anteriormente mencionados.

11.3.7.- ENCRIPTACION.
La informacion encriptada solamente puede ser desencriptada por quienes posean la

clave apropiada. La encriptacion puede proveer de una potente medida de control de
acceso. Este tema sera abordado con profundidad en el Capitulo sobre Proteccion del

presente.



11.3.8.- LISTAS DE CONTROL DE ACCESOS.

Se refiere a un registro donde se encuentran los nombres de los usuarios que obtuvieron
el permiso de acceso a un determinado recurso del sistema, asi como la modalidad de
acceso permitido. Este tipo de listas varian considerablemente en su  capacidad y
flexibilidad.

11.3.9.- LIMITES SOBRE LA INTERFASE DE USUARIO.

Esto limites, generalmente, son utilizados en conjunto con las listas de control de
accesos y restringen a los usuarios a funciones especificas. Basicamente pueden ser
de tres tipos: menus, vistas sobre la base de datos y limites fisicos sobre la interface de
usuario. Por ejemplo los cajeros autométicos donde el usuario s6lo puede ejecutar

ciertas funciones presionando teclas especificas.

11.3.10.- ETIQUETAS DE SEGURIDAD.

Consiste en designaciones otorgadas a los recursos (como por ejemplo un archivo) que
pueden utilizarse para varios propdsitos como control de accesos, especificacion de

medidas de proteccidn, etc. Estas etiquetas no son modificables.

11.3.11.- DISPOSITIVOS DE CONTROL DE PUERTOS.

Estos dispositivos autorizan el acceso a un puerto determinado y pueden estar
fisicamente separados o incluidos en otro dispositivo de comunicaciones, como por

ejemplo un médem.



11.3.12- FIREWALLS O PUERTOS DE SEGURIDAD.

Permiten bloquear o filtrar el acceso entre dos redes, usualmente una privada y otra
externa (por ejemplo Internet). Los firewalls permiten que los usuarios internos se
conecten a la red exterior al mismo tiempo que previenen la intromision de atacantes o

virus a los sistemas de la organizacion. Este tema sera abordado con posterioridad.

11.3.13.- NIVELES DE SEGURIDAD INFORMATICA.

El estandar de niveles de seguridad mas utilizado internacionalmente es el TCSEC
Orange Book, desarrollado en 1983 de acuerdo a las normas de seguridad en
computadoras del Departamento de Defensa de los Estados Unidos. Los niveles
describen diferentes tipos de seguridad del Sistema Operativo y Se enumeran

desde el minimo grado de seguridad al maximo.

Cabe aclarar que cada nivel requiere todos los niveles definidos anteriormente: asi el
nivel A, B1, B2, B3, Cly C2.

11.3.13.1.- NIVEL A: PROTECCION VERIFICADA.

Es el nivel méas elevado, incluye un proceso de disefio, control y verificacion, mediante
métodos formales (matematicos) para asegurar todos los procesos que realiza un usuario
sobre el sistema.

Para llegar a este nivel de seguridad, todos los componentes de los niveles inferiores
deben incluirse. El disefio requiere ser verificado de forma matemética y también se
deben realizar andlisis de canales encubiertos y de distribucion confiable. El software y
el hardware son protegidos para evitar infiltraciones ante traslados o movimientos del

equipamiento.



11.3.13.2.- NIVEL B1: SEGURIDAD ETIQUETADA.

Este nivel, es el primero de los tres con que cuenta el nivel B. Soporta seguridad
multinivel, como la secreta y ultra secreta. Se establece que el duefio del archivo no
puede modificar los permisos de un objeto que esta bajo control de acceso obligatorio. A
cada objeto del sistema (usuario, dato, etc.) se le asigna una etiqueta, con un nivel de

seguridad jerarquico (alto secreto, secreto reservado, etc.).

Cada usuario que accede a un objeto debe poseer un permiso expreso para hacerlo y
viceversa. Es decir que cada usuario tiene sus objetos asociados. También se establecen

controles para limitar la propagacion de derecho de accesos a los distintos objetos.

11.3.13.3.- NIVEL B2: ROTECCION ESTRUCTURADA.

Requiere que se etiquete cada objeto de nivel superior por ser padre de un objeto
inferior. La Proteccion Estructurada es la primera que empieza a referirse al problema
de un objeto a un nivel mas elevado de seguridad en comunicacion con otro objeto a un
nivel inferior. Asi, un disco rigido sera etiquetado por almacenar archivos que son
accedidos por distintos usuarios.

El sistema es capaz de alertar a los usuarios si sus condiciones de accesibilidad y

seguridad son modificadas; y el administrador es el encargado de fijar los canales de

almacenamiento y ancho de banda a utilizar por los demas usuarios.

11.3.13.4.- NIVEL B3:DOMINIOS DE SEGURIDAD.

Refuerza a los dominios con la instalacién de hardware: por ejemplo el hardware de
administracion de memoria se usa para proteger el dominio de seguridad de

acceso no autorizado a la modificacion de objetos de diferentes dominios de seguridad.



Existe un monitor de referencia que recibe las peticiones de acceso de cada usuario y

las permite o las deniega segun las politicas de acceso que se hayan definido.

Todas las estructuras de seguridad deben ser lo suficientemente pequefias como para
permitir analisis y testeos ante posibles violaciones. Este nivel requiere que la terminal

del usuario se conecte al sistema por medio de una conexion segura.

11.3.13.5.- NIVEL C1: PROTECCION DISCRECIONAL.

Se requiere identificacion de usuarios que permite el acceso a distinta informacion. Cada
usuario puede manejar su informacion privada y se hace la distincion entre los usuarios y
el administrador del sistema, quien tiene control total de acceso.

Muchas de las tareas cotidianas de administracion del sistema solo pueden ser realizadas
por este “sUper usuario”; quien tiene gran responsabilidad en la seguridad del mismo.
Con la actual descentralizacion de los sistemas de cdmputos, no es raro que en una
organizacién encontremos dos o tres personas cumpliendo este rol. Esto es un

problema, pues no hay forma de distinguir entre los cambios que hizo cada usuario.

A continuacion se enumeran los requerimientos minimos que debe cumplir la clase C1.:

[0 Acceso de control discrecional: distincién entre usuarios y recursos. Se
podran definir grupos de usuarios (con los mismos privilegios) y grupos de
objetos (archivos, directorios, disco) sobre los cuales podran actuar
usuarios o grupos de ellos.

O Identificacion y Autentificacion: se requiere que un usuario se identifique
antes de comenzar a ejecutar acciones sobre el sistema. El dato de un
usuario no podrd ser accedido por un usuario sin autorizacion o

identificacion.



11.3.13.6.- NIVEL C2: PROTECCION DE ACCESO CONTROLADO.

Este nivel fue disefiado para solucionar las debilidades del C1. Cuenta con caracteristicas
adicionales que crean un ambiente de acceso controlado. Se debe llevar una auditoria de
accesos e intentos fallidos de acceso a objetos. Tiene la capacidad de restringir ain
mas el que los usuarios ejecuten ciertos comandos 0 tengan acceso a ciertos archivos,
permitir o denegar datos a usuarios en concreto, con base no sélo en los permisos, sino

también en los niveles de autorizacién.

Requiere que se audite el sistema. Esta auditoria es utilizada para llevar registros de
todas las acciones relacionadas con la seguridad, como las actividades efectuadas por el
administrador del sistema y sus usuarios. La auditoria requiere de autenticacién
adicional para estar seguros de que la persona que ejecuta el comando es quien dice ser.
Su mayor desventaja reside en los recursos adicionales requeridos por el procesador y el

subsistema de discos.

Los usuarios de un sistema C2 tienen la autorizacion para realizar algunas tareas de
administracion del sistema sin necesidad de ser administradores. Permite llevar mejor
cuenta de las tareas relacionadas con la administracion del sistema, ya que es cada

usuario quien ejecuta el trabajo y no el administrador del sistema.

11.4.- PROTECCION.

Una vez conocidas las vulnerabilidades y ataques a las que esta expuesto un sistema es
necesario conocer los recursos disponibles para protegerlo. Mientras algunas técnicas
son evidentes (seguridad fisica por ejemplo) otras pautas no lo son tanto e incluso

algunas pueden ocasionar una sensacion de falsa seguridad.

Reglamento de INASES (Régimen de corto plazo).



Muchas de las vulnerabilidades estudiadas son el resultado de implementacion
incorrecta de tecnologias, otras son consecuencias de la falta de planeamiento de las
mismas pero, como ya se ha mencionado, la mayoria de los agujeros de seguridad son
ocasionados por los usuarios de dichos sistemas y es responsabilidad del administrador

detectarlos y encontrar la mejor manera de cerrarlos.

En el presente capitulo, después de lo expuesto y vistas la gran cantidad de herramientas
con las que cuenta el intruso, es el turno de estudiar implementaciones en la busqueda
de mantener el sistema seguro. Siendo reiterativo, ninguna de las técnicas expuestas a

continuacion representara el 100% de la seguridad deseado.

11.4.1. VULNERAR PARA PROTEGER.

Los intrusos utilizan diversas técnicas para quebrar los sistemas de seguridad de una
red. Basicamente buscan los puntos débiles del sistema para poder colarse en ella. El
trabajo de los Administradores y Tester no difiere mucho de esto. En lo que si se
diferencia, y por completo, es en los objetivos: mientras que un intruso penetra en las
redes para distintos fines (investigacion, dafo, robo, etc.) un administrador lo hace para

poder mejorar los sistemas de seguridad.

En palabras de Julio C. Ardita “los intrusos cuentan con grandes herramientas como
los Scanner, los cracking de passwords, software de andlisis de vulnerabilidades y los
exploits” un administrador cuenta con todas ellas empleadas para bien, los sistemas de

deteccion de intrusos y los sistemas de rastreo de intrusiones”.

Al conjunto de técnicas que se utilizan para evaluar y probar la seguridad de una red se
lo conoce como Penetration Testing, uno de los recursos mas poderosos con los que se

cuenta hoy para generar barreras cada vez mas eficaces.



El software y el Hardware utilizados son una parte importante, pero no la Gnica. A ella
se agrega lo que se denomina “politicas de seguridad internas” que cada organizacion
(y usuario) debe generar e implementar.

11.4.2.- ADMINISTRACION DE LA SEGURIDAD.

Es posible dividir las tareas de administracion de seguridad en tres grandes grupos:

[0 Autenticacion: se refiere a establecer las entidades que pueden tener acceso
al universo de recursos de computo que cierto medio ambiente puede

ofrecer.

(1 Autorizacion: es el hecho de que las entidades autorizadas a tener acceso a
los recursos de computo, tengan acceso Unicamente a las areas de trabajo

sobre las cuales ellas deben tener dominio.

(1 Auditoria: se refiere a la continua vigilancia de los servicios en produccion.
Entra dentro de este grupo el mantener estadisticas de acceso, estadisticas

de uso y politicas de acceso fisico a los recursos.

Por regla general, las politicas son el primer paso que dispone a una organizacion para
entrar en un ambiente de seguridad, puesto que reflejan su “voluntad de hacer algo” que
permita detener un posible ataque antes de que éste suceda. A continuacion se citan

algunos de los métodos de proteccion mas comunmente empleados.

1. Sistemas de deteccion de intrusos: son sistemas que permiten analizar las bitacoras
de los sistemas en busca de patrones de comportamiento 0 eventos que puedan
considerarse sospechosos, sobre la base de la informacion con la que han sido

previamente alimentados. Pueden considerarse como monitores.

2. Sistemas orientados a conexion de red: monitorizan las conexiones que se

intentan establecer en una red o equipo en particular, siendo capaces de



efectuar una accién sobre la base de meétricas como: origen y destino de la
conexion, servicio solicitado, permisos, etc. Las acciones que pueden
emprender suelen ir desde el rechazo de la conexion hasta alerta al
administrador. En esta categoria estan los cortafuegos (Firewalls) y los

Wrappers.

Sistemas de andlisis de vulnerabilidades: analizan sistemas en busca
de vulnerabilidades conocidas anticipadamente. La “desventaja” de estos
sistemas es que pueden ser utilizados tanto por personas autorizadas como

por personas que buscan acceso no autorizado al sistema.

Sistemas de proteccion a la integridad de informacion: sistemas que
mediante criptografia o sumas de verificacion tratan de asegurar que no ha
habido alteraciones indeseadas en la informacién que se intenta proteger.
Algunos ejemplos son los programas que implementan algoritmos como
Message Digest (MD5) o bien sistemas que utilizan varios de ellos como

PGP, Tripwire y DozeCrypt.

Sistemas de proteccion a la privacidad de la informacién:
herramientas que utilizan criptografia para asegurar que la informacion
solo sea visible para quien tiene autorizacion. Su aplicacion se realiza
principalmente en las comunicaciones entre dos entidades. Dentro de este
tipo de herramientas se pueden citar a Pretty Good Privacy (PGP), Secure

Sockets Layer (SSL) y los Certificados Digitales.

Resumiendo, un modelo de seguridad debe estar formado por multiples componentes o

capas que pueden ser incorporadas de manera progresiva al modelo global de seguridad

en la organizacion, logrando asi el método mas efectivo para disuadir el uso no

autorizado de sistemas y servicios de red. Podemos considerar que estas capas son:

1.
2.
3.

Politica de seguridad de la organizacion.
Auditoria.

Sistemas de seguridad a nivel de Router—Firewall.



4, Sistemas de deteccion de intrusos.
5. Plan de respuesta a incidentes.

6. Penetratién Test.

11.4.3.- PENETRATION TEST, ETHICAL O PRUEBA DE
VULNERABILIDAD.-

“El Penetration Test es un conjunto de metodologias y técnicas, para realizar una
evaluacion integral de las debilidades de los sistemas informaticos. Consiste en un
modelo que reproduce intentos de acceso, a cualquier entorno informatico, de un
intruso potencial desde los diferentes puntos de entrada que existan, tanto internos como

remotos.”

El objetivo general del Penetration Test es acceder a los equipos informaticos de la
organizacion tratada e intentar obtener los privilegios del administrador del sistema,
logrando asi realizar cualquier tarea sobre dichos equipos. También se podré definir
otros objetivos secundarios que permitan realizar pruebas puntuales sobre algunos

ambitos particulares de la empresa.

El Penetration Test se compone de dos grandes fases de testeo:

O Penetration Test Externo: el objetivo es acceder en forma remota a
los equipos de la organizacion y posicionarse como administrador del
sistema. Se realizan desde fuera del Firewall.

Consisten en penetrar la Zona Desmilitarizada para luego acceder a la
red interna. Se compone de un elevado nimero de pruebas, entre las que
se puede nombrar:

[J Pruebas de usuarios y la “fuerza” de sus passwords.

(1 Captura de trafico.

1 Deteccion de conexiones externas y sus rangos de direcciones.



Deteccion de protocolos utilizados.
Scanning de puertos TCP, UDP e ICMP.

Intentos de acceso via accesos remotos, mddems, Internet, etc.

O o o o0

Anélisis de la seguridad de las conexiones con proveedores,

trabajadores remotos o entidades externas a la organizacion .

(1 Prueba de ataques de Denegacion de Servicio.

(1 Penetration Test Interno: este tipo de testeo trata de demostrar cual es
el nivel de seguridad interno. Se debera establecer que puede hacer un
Insider y hasta donde serd capaz de penetrar en el sistema siendo un
usuario con privilegios bajos. Este Test también se compone de
numerosas pruebas:

Anadlisis de protocolos internos y sus vulnerabilidades.
Autenticacion de usuarios.

Verificacion de permisos y recursos compartidos.

Test de los servidores principales (WWW, DNS, FTP, SMTP, etc.).
Test de vulnerabilidad sobre las aplicaciones propietarias.

Nivel de deteccion de la intrusion de los sistemas.

Anadlisis de la seguridad de las estaciones de trabajo.

Seguridad de la red.

Verificacion de reglas de acceso.

o o o o o o o o oo

Ataques de Denegacion de Servicio

11.4.4. - HONEYPOTS-HONEYNETS.

Estas “Trampas de Red” son sistemas que se activan con la finalidad especifica de que
los expertos en seguridad puedan observar en secreto la actividad de los

Hackers/Crackers en su habitat natural.



Actualmente un equipo de Honeynet trabaja en el desarrollo de un documento sobre la
investigacion y resultados de su trampa, la cual fue penetrada a la semana de ser
activada (sin publicidad).

“Consiste en activar un servidor y llenarlo de archivos tentadores, hacer que sea dificil,
pero no imposible penetrarlo y sentarse a esperar que aparezcan los intrusos. Los
Honeynets dan a los crackers un gran espacio para recorrer. Presentan obstaculos que
poseen el nivel de complejidad suficiente para atraerlos, pero sin irse al extremo para no
desalentarlos. Ellos juegan con los archivos y conversan animadamente entre ellos
sobre todos los ‘fascinantes programas’ que encuentran, mientras el personal de
seguridad observa con deleite cada movimiento que hacen”, dijo Dan Adams.
“Francamente, siento una combinacion de sentimientos con respecto a espiar a la

gente, aunque no sean buenas personas”.

11.4.5.- FIREWALLS.
Quizas uno de los elementos mas publicitados a la hora de establecer seguridad, sean

estos elementos. Aunque deben ser uno de los sistemas a los que méas se debe prestar
atencion, distan mucho de ser la solucion final a los problemas de seguridad.

De hecho, los Firewalls no tienen nada que hacer contra técnicas como la Ingenieria
Social y el ataque de Insiders.

Un Firewall es un sistema (0 conjunto de ellos) ubicado entre dos redes y que ejerce
una politica de seguridad establecida. Es el mecanismo encargado de proteger una red
confiable de una que no lo es (por ejemplo Internet).

Puede consistir en distintos dispositivos, tendientes a los siguientes objetivos:

1. Todo el trafico desde dentro hacia fuera, y viceversa, debe pasar a traves de
él.
2. Solo el trafico autorizado, definido por la politica local de seguridad, es

permitido.
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Como puede observarse, el Muro Cortafuegos, sélo sirven de defensa perimetral de las
redes, no defienden de ataques o errores provenientes del interior, como tampoco puede

ofrecer proteccion una vez que el intruso lo traspasa.

Algunos Firewalls aprovechan esta capacidad de que toda la informacion entrante y
saliente debe pasar a través de ellos para proveer servicios de seguridad adicionales
como la encriptacion del trafico de la red. Se entiende que si dos Firewalls estan
conectados, ambos deben “hablar” el mismo método de encriptacion — des encriptacion

para entablar la comunicacion.

11.4.6.- ROUTERS Y BRIDGES.

Cuando los paquetes de informacion viajan entre su destino y origen, via TCP/IP, estos

pasan por diferentes Routers (enrutadores a nivel de Red).

Los Routers son dispositivos electronicos encargados de establecer comunicaciones



externas y de convertir los protocolos utilizados en protocolos de LAN Yy viceversa.

En cambio, si se conectan dos redes del tipo LAN se utilizan Bridges, los cuales son
puentes que operan a nivel de Enlace.

La evolucion tecnologica les ha permitido transformarse en computadoras muy
especializadas capaz de determinar, si el paquete tiene un destino externo y el camino
mas corto y mas descongestionado hacia el Routers de la red destino. En caso de que
el paquete provenga de afuera, determina el destino en la red interna y lo deriva a la
maquina correspondiente o devuelve el paquete a su origen en caso de que €l no sea el

destinatario del mismo.

Los Routers “toman decisiones” en base a un conjunto de datos, regla, filtrosy

excepciones que le indican que rutas son las mas apropiadas para enviar los paquetes.

11.4.7.- BENEFICIOS DE UN FIREWALL.

Los Firewalls manejan el acceso entre dos redes, y si no existiera, todas las
computadoras de la red estarian expuestas a ataques desde el exterior. Esto significa
que la seguridad de toda la red, estaria dependiendo de quée tan facil fuera violar la

seguridad local de cada maquina interna.

El Firewall es el punto ideal para monitorear la seguridad de la red y generar alarmas
de intentos de ataque, el administrador serd el responsable de la revision de estos

monitoreos.

Otra causa que ha hecho que el uso de Firewalls se haya convertido en uso casi
imperativo es el hecho que en los ultimos afios en Internet han entrado en crisis el

namero disponible de direcciones IP, esto ha hecho que las intranets adopten



direcciones sin clase, las cuales salen a Internet por medio de un “traductor de
direcciones”, el cual puede alojarse en el Firewall.

Los Firewalls también son importantes desde el punto de vista de llevar las estadisticas
del ancho de banda “consumido” por el trafico de la red, y que procesos han influido
mas en ese trafico, de esta manera el administrador de la red puede restringir el uso de
estos procesos y economizar o aprovechar mejor el ancho de banda disponible.

Los Firewalls también tienen otros usos. Por ejemplo, se pueden usar para dividir
partes de un sitio que tienen distintas necesidades de seguridad o para albergar los
servicios WWW y FTP brindados.

La limitaciébn mas grande que tiene un Firewall sencillamente es el hueco que no se
tapa y que coincidentemente o no, es descubierto por un intruso. Los Firewalls no son
sistemas inteligentes, ellos actian de acuerdo a parametros introducidos por su
disefiador, por ende si un paquete de informacion no se encuentra dentro de estos
parametros como una amenaza de peligro simplemente lo deja pasar. Mas peligroso
aun es que ese intruso deje Back Doors, abriendo un hueco diferente y borre las
pruebas o indicios del ataque original.

Otra limitacién es que el Firewall “no es contra humanos™, es decir que si un intruso
logra entrar a la organizacion y descubrir passwords o los huecos del Firewall y
difunde esta informacion, el Firewall no se dara cuenta.

El Firewall tampoco provee de herramientas contra la filtracion de software o archivos
infectados con virus, aunque es posible dotar a la maquina, donde se aloja el
Firewall, de antivirus apropiados.

Finalmente, un Firewall es vulnerable, él no protege de la gente que esta dentro de la
red interna. EI Firewall trabaja mejor si se complementa con una defensa interna.
Como moraleja: “cuanto mayor sea el trafico de entrada y salida permitido por el
Firewall, menor serd la resistencia contra los paquetes externos. El Gnico Firewall

seguro (100%) es aquel que se mantiene apagado”.



11.4.8- DETECCION DE INTRUSOS EN TIEMPO REAL.

La seguridad se tiene que tratar en conjunto. Este viejo criterio es el que recuerda que
los sistemas de proteccion hasta aqui abordados, si bien son eficaces, distan mucho de

ser la proteccion ideal.
Asi, debe estar fuera de toda discusion la conveniencia de afiadir elementos que

controlen lo que ocurre dentro de la red (detrés de los Firewalls).

Como se ha visto, la integridad de un sistema se puede corromper de varias formas y la
forma de evitar esto es con la instalacion de sistemas de Deteccion de Intrusos en
Tiempo Real, quienes:

[ Inspeccionan el tréfico de la red buscando posibles ataques.

[1 Controlan el registro de los servidores para detectar acciones sospechosas
(tanto de intrusos como de usuarios autorizados).

[1 Mantienen una base de datos con el estado exacto de cada uno de los
archivos (Integrity Check) del sistema para detectar la modificacion de los
mismaos.

(1 Controlan el ingreso de cada nuevo archivo al sistema para detectar
Caballos de Troya o semejantes.

(1 Controlan el nucleo del Sistema Operativo para detectar posibles
infiltraciones en él, con el fin de controlar los recursos y acciones del mismo.

O Avisan al administrador de cualquiera de las acciones mencionadas.

Cada una de estas herramientas permite mantener alejados a la gran mayoria de los
intrusos normales. Algunos pocos, con suficientes conocimientos, experiencia y
paciencia seran capaces de utilizar métodos sofisticados (u originales) como para voltear
el perimetro de seguridad (interna + externa) y seran estos los casos que deban
estudiarse para integrar a la politica de seguridad existente mayor conocimiento y con él

mayor seguridad.



CAPITULO IlI

POLITICAS DE SEGURIDAD

Hoy es imposible hablar de un sistema cien por cien seguros, sencillamente porque el
costo de la seguridad total es muy alto. Por eso las empresas, en general, asumen
riesgos: deben optar entre perder un negocio o arriesgarse a ser hackeadas.

La cuestion es que, en algunas organizaciones puntuales, tener un sistema de seguridad
muy acotado les impediria hacer mas negocios. “Si un Hacker quiere gastar cien mil
dolares en equipos para descifrar una encriptacion, lo puede hacer porque es imposible

de controlarlo y en tratar de evitarlo se podrian gastar millones de dolares”.

La solucién a medias, entonces, seria acotar todo el espectro de seguridad, en lo que
hace a plataformas, procedimientos y estrategias. De esta manera se puede controlar
todo un conjunto de vulnerabilidades, aunque no se logre la seguridad total. Y esto

significa ni mas ni menos que un gran avance con respecto a unos afios atras.

Algunas organizaciones gubernamentales y no gubernamentales internacionales han
desarrollado documentos, directrices y recomendaciones que orientan en el uso
adecuado de las nuevas tecnologias para obtener el mayor provecho y evitar el uso
indebido de la mismas, lo cual puede ocasionar serios problemas en los bienes y

servicios de las empresas en el mundo.

En este sentido, las Politicas de Seguridad Informatica (PSI), surgen como una
herramienta organizacional para concientizar a cada uno de los miembros de una
organizacion sobre la importancia y sensibilidad de la informacidn y servicios criticos.

Estos permiten a la compafiia desarrollarse y mantenerse en su sector de negocios.



I11.1.1.- POLITICAS DE SEGURIDAD INFORMATICA.

De acuerdo con lo anterior, el proponer o identificar una politica de seguridad requiere
un alto compromiso con la organizacion, agudeza técnica para establecer fallas y
debilidades, y constancia para renovar y actualizar dicha politica en funcion del

dindmico ambiente que rodea las organizaciones modernas.

Esto adquiere mayor importancia ain cuando el tema abordado por estas politicas es la
Seguridad Informatica. Extensos manuales explicando cémo debe protegerse una
computadora o una red con un simple Firewall, un programa antivirus o un monitor

de sucesos. Falacias altamente remuneradas que ofrecen la mayor “Proteccion”.
y

He intentado dejar en claro que la Seguridad Informatica no tiene una solucion
definitiva aqui y ahora, sino que es y serd (a mi entender) el resultado de la
innovacion tecnoldgica, a la par del avance tecnoldgico, por parte de aquellos que son
los responsables de nuestros sistemas.

Es muy dificil armar algo global, por lo que siempre se trabaja en un plan de

seguridad real, las politicas y procedimientos por un lado y la parte fisica por otra.”
Para continuar, hara falta definir algunos conceptos:

Decision: eleccién de un curso de accidn determinado entre varios posibles.

Plan: conjunto de decisiones que definen cursos de accién futuros y los medios para
conseguirlos. Consiste en disefiar un futuro deseado y la bdsqueda del modo de
conseguirlo.

Estrategia: conjunto de decisiones que se toman para determinar politicas, metas y
programas.

Politica: definiciones establecidas por la direccion, que determina criterios generales a
adoptar en distintas funciones y actividades donde se conocen las alternativas ante

circunstancias repetidas.



Meta: objetivo cuantificado a valores predeterminados.

Procedimiento: Definicion detallada de pasos a ejecutar para desarrollar una actividad

determinada.
Norma: forma en que realiza un procedimiento o proceso.

Programa: Secuencia de acciones interrelacionadas y ordenadas en el tiempo que se

utilizan para coordinar y controlar operaciones.

Proyeccion: prediccién del comportamiento futuro, basdndose en el pasado sin el

agregado de apreciaciones subjetivas.

Prondstico: prediccién del comportamiento futuro, con el agregado de hechos
concretos y conocidos que se preve influiran en los acontecimientos futuros.

Control: capacidad de ejercer o dirigir una influencia sobre una situacion dada o
hecho. Es una accion tomada para hacer un hecho conforme a un plan.

Riesgo: proximidad o posibilidad de un dafio, peligro. Cada uno de los imprevistos,
hechos desafortunados, etc., que puede tener un efecto adverso. Sindnimos:
amenaza, contingencia, emergencia, urgencia, apuro.

Ahora, “una Politica de Seguridad es un conjunto de requisitos definidos por los
responsables de un sistema, que indica en términos generales que esta y que no esta
permitido en el area de seguridad durante la operacion general del sistema.”?

La RFC 1244 define Politica de Seguridad como: “una declaracion de intenciones de
alto nivel que cubre la seguridad de los sistemas informaticos y que proporciona las
bases para definir y delimitar responsabilidades para las diversas actuaciones técnicas y

organizativas que se requeriran.”

La politica se refleja en una serie de normas, reglamentos y protocolos a seguir, donde

se definen las medidas a tomar para proteger la seguridad del sistema; ante todo, una

O.L1.T. Seguridad Social: Un nuevo consenso. Capitulo IV igualdad de género, informe de la comision de
la seguridad social, Conferencia Internacional del Trabajo, 89ava reunion 2001.



politica de seguridad es una forma de comunicarse con los usuarios. Siempre hay que

tener en cuenta que la seguridad comienza y termina con personas.”

(1 Ser holistica (cubrir todos los aspectos relacionados con la misma).
No tiene sentido proteger el acceso con una puerta blindada si a esta no se

la ha cerrado con llave.

(1 Adecuarse a las necesidades y recursos. No tiene sentido adquirir una caja

fuerte para proteger un lapiz.

(1 Ser atemporal. El tiempo en el que se aplica no debe influir en su

eficacia y eficiencia.

O Definir  estrategias y criterios generales a adoptar en distintas funciones y

actividades, donde se conocen las alternativas ante circunstancias repetidas.

Cualquier politica de seguridad ha de contemplar los elementos claves de seguridad ya

mencionados:

La Integridad, Disponibilidad, Privacidad y adicionalmente, Control, Autenticidad y
Utilidad.

No debe tratarse de una descripcion técnica de mecanismos de seguridad, ni de una
expresion legal que involucre sanciones a conductas de los empleados. Es mas

bien una descripcion de los que deseamos proteger y el porqué de ello.

I11.1.2.- EVALUACION DE RIESGOS.
El analisis de riesgos supone mas que el hecho de calcular la posibilidad de que

ocurran cosas negativas.



[1 Se debe poder obtener una evaluacion econdémica del impacto de estos

sucesos. Este valor se podrad utilizar para contrastar el costo de la
proteccion de la informacion en analisis, versus el costo de volverla a
producir (reproducir).

Se debe tener en cuenta la probabilidad que sucedan cada uno de los
problemas posibles. De esta forma se pueden priorizar los problemas y
su coste potencial desarrollando un plan de accioén adecuado.

Se debe conocer qué se quiere proteger, donde y como, asegurando que
con los costos en los que se incurren se obtengan beneficios efectivos.
Para esto se deberd identificar los recursos (hardware, software,
informacidn, personal, accesorios, etc.) con que se cuenta y las amenazas

a las que se esta expuesto.

La evaluacion de riesgos y presentacion de respuestas debe prepararse de forma

personalizada para cada organizacion; pero se puede presuponer algunas preguntas que

ayudan en la identificacion de lo anteriormente expuesto.

]
]

]
[]
]

J

“¢Qué puede ir mal?”

“¢Con qué frecuencia puede ocurrir?”

“¢Cuales serian sus consecuencias?”

“¢Qué fiabilidad tienen las respuestas a las tres primeras preguntas?”’

“;Se esta preparado para abrir las puertas del negocio sin sistemas, por un
dia, una semana, cuanto tiempo?”

“¢Cudl es el costo de una hora sin procesar, un dia, una semana...?”
“;Cuénto, tiempo se puede estar off-line sin que los clientes se
vayan a la competencia?”

“¢Se tiene forma de detectar a un empleado deshonesto en el sistema?”

“Ley 2298 de Ejecucion Penal y Supervision™.



[ “¢Se tiene control sobre las operaciones de los distintos sistemas?”

0 “¢Cuantas personas dentro de la empresa, (sin considerar su honestidad),

estan en condiciones de inhibir el procesamiento de datos?”

0 “¢Aque se llama informacion confidencial y/o sensitiva?”

0 “¢Lainformacidn confidencial y sensitiva permanece asi en los sistemas?”

0 “;La seguridad actual cubre los tipos de ataques existentes y estd
preparada para

(1 “;Cudl es el costo de una hora sin procesar, un dia, una semana...?”

1 “;Cuénto, tiempo se puede estar off-line sin que los clientes se
vayan a la competencia?”

0 “¢Se tiene forma de detectar a un empleado deshonesto en el sistema?”

[ “¢Se tiene control sobre las operaciones de los distintos sistemas?”

0 “¢Cuantas personas dentro de la empresa, (sin considerar su honestidad),

estan en condiciones de inhibir el procesamiento de datos?”

0 “¢Aque se llama informacion confidencial y/o sensitiva?”

0 “¢Lainformacidn confidencial y sensitiva permanece asi en los sistemas?”

0 “¢La seguridad actual cubre los tipos de ataques existentes y esta
preparada para adecuarse a los avances tecnoldgicos esperados?”’

0 “¢Aquien se le permite usar que recurso?”

[0 “cQuién es el propietario del recurso? y ¢quién es el usuario con

mayores privilegios sobre ese recurso?”

Una vez obtenida la lista de cada uno de los riesgos se efectuara un resumen del

tipo:



Tipo de Riesgo

Factor

Robo de hardware Alto
Robo de informacion Alto
Vandalismo Medio
Fallas en los equipos Medio
Virus Informaticos Medio
Equivocaciones Medio
Accesos no autorizados Medio
Fraude Bajo
Fuego Muy Bajo
Terremotos Muy Bajo

Tabla 6 — Tipo de Riesgo—Factor

Segln esta tabla habrd que tomar las medidas pertinentes de seguridad para cada caso

en particular, cuidando incurrir en los costos necesarios segun el factor de riesgo

representado.

111.1.3.- IDENTIFICACION DE AMENAZA.

Una vez conocidos los riesgos, los recursos que se deben proteger y como su dafio o
falta pueden influir en la organizacion es necesario identificar cada una de las
amenazas Y vulnerabilidades que pueden causar estas bajas en los recursos. Como ya

se menciond existe una relacion directa entre amenaza y vulnerabilidad a tal punto

que si una no existe la otra tampoco.

Se suele dividir las amenazas existentes seguin su ambito de accion:

[1 Desastre del entorno (Seguridad Fisica).

(1 Amenazas del sistema (Seguridad Logica).




(1 Amenazas en la red (Comunicaciones).

0 Amenazas de personas (Insiders—Qutsiders).

Se deberia disponer de una lista de amenazas (actualizadas) para ayudar a los
administradores de seguridad a identificar los distintos métodos, herramientas y
técnicas de ataque que se pueden utilizar. Es importante que los Administradores
actualicen constantemente sus conocimientos en esta area, ya que los nuevos
métodos, herramientas y técnicas para sortear las medidas de seguridad evolucionan de
forma continua.

En la siguiente seccion se explica una metodologia para definir una estrategia de
seguridad informatica que se puede utilizar para implementar directivas y
controles de seguridad con el objeto de aminorar los posibles ataques y amenazas. Los
métodos se pueden utilizar en todos los tipos de ataques a sistemas,

independientemente de que sean intencionados, no intencionados o desastres naturales.

La metodologia se basa en los distintos ejemplos (uno para cada tipo de amenaza) y

contempla como hubiera ayudado una politica de seguridad en caso de haber existido.

111.1.4.-EVALUACION DE COSTOS.
Desde un punto de vista oficial, el desafio de responder la pregunta del valor de la

informacion ha sido siempre dificil, y mas dificil adn hacer estos costos

justificables, siguiendo el principio que “si desea justificarlo, debe darle un valor”.*

Establecer el valor de los datos es algo totalmente relativo, pues la informacion
constituye un recurso que, en muchos casos, no se valora adecuadamente debido a
su intangibilidad, cosa que no ocurre con los equipos, la documentacion o las

aplicaciones.

Osorio Manuel “Diccionario de Ciencias Juridicas, Politicas y Sociales” Editorial Eliasta 2004.
Reglamento de INESES. (Régimen de Corto Plazo).



Ademas, las medidas de seguridad no influyen en la productividad del sistema por lo
que las organizaciones son reticentes a dedicar recursos a esta tarea. Por eso es

importante entender que los esfuerzos invertidos en la seguridad son costeables.

La evaluacion de costos mas ampliamente aceptada consiste en cuantificar los dafios
que cada posible vulnerabilidad puede causar teniendo en cuenta las

posibilidades. Un planteamiento posible para desarrollar esta politica es el analisis de lo

siguiente:
[0 ¢Que recursos se quieren proteger?
11 ¢De qué personas necesita proteger los recursos?
[ ¢Qué tan reales son las amenazas?
[ ¢Qué tan importante es el recurso?
0 ¢Que medidas se pueden implantar para proteger sus bienes de una

manera econdmica y oportuna?

Con esas sencillas preguntas (méas la evaluacion de riesgo) se deberia conocer cuéles
recursos vale la pena (y justifican su costo) proteger, y entender que algunos

son mas importantes que otros.

El objetivo que se persigue es lograr que un ataque a los bienes sea mas costoso que su

valor, invirtiendo menos de lo que vale. Para esto se define tres costos fundamentales:
(1 CP: Valor de los bienes y recursos protegidos.

[0 CR: Costo de los medios necesarios para romper las medidas de

seguridad establecidas.

(1 CS: Costo de las medidas de seguridad.

Para que la politica de seguridad sea logica y consistente se debe cumplir que:



[1 CR > CP: o sea que un ataque para obtener los bienes debe ser mas costoso
que el valor de los mismos. Los beneficios obtenidos de romper las medidas
de seguridad

no deben compensar el costo de desarrollo del ataque.

0 CP > CS: o sea que el costo de los bienes protegidos debe ser mayor que
el costo
de la proteccién.

[ “Minimizar el costo de la proteccion manteniéndolo por debajo del de los
bienes protegidos”. Si proteger los bienes es méas caro de lo que valen (el
l&piz dentro de
la caja fuerte), entonces resulta mas conveniente obtenerlos de nuevo en

vez de protegerlo.

[ “Maximizar el costo de los ataques manteniéndolo por encima del de los
bienes protegidos™. Si atacar el bien es mas caro de lo que valen, al

atacante le conviene mas obtenerlo de otra forma menos costosa.

Se debe tratar de valorar los costos en que se puede incurrir en el peor de los casos
contrastando con el costo de las medidas de seguridad adoptadas. Se debe poner
especial énfasis en esta etapa para no incurrir en el error de no considerar costos, muchas

veces, ocultos y no obvios (costos derivados).
111.1.5.- VALOR INTRINSECO.
Es el més facil de calcular (pero no facil) ya que solo consiste en otorgar un valor a la

informacion  contestando  preguntas como las mencionadas y examinando

minuciosamente todos los componentes a proteger.

http. // www.cybsec.com.



I11.1.6.- COSTOS DERIVADOS DE LA PERDIDA.

Una vez méas deben abarcarse todas las posibilidades, intentando descubrir todos los
valores derivados de la pérdida de algin componente del sistema. Muchas veces se
trata del valor afiadido que gana un atacante y la repercusion de esa ganancia para el

entorno, ademas del costo del elemento perdido. Deben considerarse elementos como:

[0 Informacion aparentemente inocua como datos personales, que pueden

permitir a alguien suplantar identidades.

[0 Datos confidenciales de acuerdos y contratos que un atacante podria usar

para su beneficio.

[1 Tiempos necesarios para obtener ciertos bienes. Un atacante podria acceder

a ellos para ahorrarse el costo (y tiempo) necesario para su desarrollo.

111.1.7.- PUNTO DE EQUILIBRIO.

Una vez evaluados los riesgos y los costos en los que se estd dispuesto a incurrir y
decidido el nivel de seguridad a adoptar, podra obtenerse un punto de equilibrio entres

estas magnitudes:

Htto://www.agpl.es/ipload/canal documentacion/estatal ley No. 2015.



Punto de Equilibrio: Costo / Seguridad / Riesgo

Seguridad

Punto de Equilibrio  ~
/

0 ns L3 1ns 20 s b+ ans 0] s » ns 4 a2 &5
Hivel de Seguridad ———

Gréafico 7 — Punto de equilibrio Costo/Seguridad

Como puede apreciarse los riesgos disminuyen al aumentar la seguridad (y los costos
en los que incurre) pero como ya se sabe los costos tenderan al infinito sin lograr el
100% de seguridad y por supuesto nunca se lograra no correr algun tipo de riesgo.
Lo importante es lograr conocer cuan seguro se estara conociendo los costos y los

riesgos que se corren (Punto de Equilibrio).

111.2.- ESTRATEGIA DE SEGURIDAD.

Para  establecer una estrategia adecuada es conveniente pensar una politica de
proteccion en los distintos niveles que esta debe abarcar y que no son ni mas ni menos
que los estudiados hasta aqui: Fisica, Logica, Humana y la interaccion que existe entre
estos factores.

En cada caso considerado, el plan de seguridad debe incluir una estrategia Proactiva y

otra Reactiva.b

http/www.monografia. Com. htm.



La Estrategia Proactiva (proteger y proceder) o de prevision de ataques es un
conjunto de pasos que ayuda a reducir al minimo la cantidad de puntos vulnerables
existentes en las directivas de seguridad y a desarrollar planes de contingencia. La
determinacion del dafio que un ataque va a provocar en un sistemay las debilidades

y puntos vulnerables explotados durante este ataque ayudara a desarrollar esta estrategia.

La Estrategia Reactiva (perseguir y procesar) o estrategia posterior al ataque ayuda al
personal de seguridad a evaluar el dafio que ha causado el ataque, a repararlo o0 a
implementar el plan de contingencia desarrollado en la estrategia Proactiva, a
documentar y aprender de la experiencia, y a conseguir que las funciones comerciales se

normalicen lo antes posible.

Con respecto a la postura que puede adoptarse ante los recursos compartidos:

(1 Lo que no se permite expresamente estd prohibido: significa que la
organizacion proporciona una serie de servicios bien determinados vy

documentados, y cualquier otra cosa esta prohibida.

[0 Lo que no se prohibe expresamente estd permitido: significa que, a
menos que se indique expresamente que cierto servicio no estd disponible,

todos los demas si lo estaran.

Estas posturas constituyen la base de todas las demas politicas de seguridad y regulan
los procedimientos puestos en marcha para implementarlas. Se dirigen a
describir qué acciones se toleran y cuales no.

Actualmente, y “gracias” a las, cada dia méas repetitivas y eficaces, acciones que
atentan contra los sistemas informaticos los expertos se inclinan por recomendar la

primera politica mencionada.



111.2.1.- IMPLEMENTACION.

La implementacion de medidas de seguridad, es un proceso Técnico—Administrativo.
Como este proceso debe abarcar toda la organizacion, sin exclusion alguna, ha de
estar fuertemente apoyado por el sector gerencial, ya que sin ese apoyo, las medidas

que se tomen no tendran la fuerza necesaria.

Se deberd tener en cuenta que la implementacién de Politicas de Seguridad, trae
aparejados varios tipos de problemas que afectan el funcionamiento de la
organizacién. La implementacién de un sistema de seguridad conlleva a incrementar la

complejidad en la operatoria de la organizacion, tanto técnica como administrativamente.

Por esto, sera necesario superar cuidadosamente la ganancia en seguridad respecto de

los costos administrativos y técnicos que Se generen.

Es fundamental no dejar de lado la notificacion a todos los involucrados en las nuevas
disposiciones y, darlas a conocer al resto de la organizacién con el fin de otorgar
visibilidad a los actos de la administracion y debera abarcar en lo siguiente.

(1 Alcance de la politica, incluyendo sistemas y personal sobre el cual se aplica.

[1 Objetivos de la politica y descripcion clara de los elementos involucrados

en su definicién.

[1 Responsabilidad de cada uno de los servicios, recurso y responsables en
todos los niveles de la organizacion.
[1 Responsabilidades de los usuarios con respecto a la informacién que

generan y a la que tienen acceso.

(1 Requerimientos minimos para la configuracion de la seguridad de los

sistemas al alcance de la politica.



(1 Por otra parte, la politica debe especificar la autoridad que debe hacer que
las cosas ocurran, el rango de los correctivos y sus actuaciones que permitan
dar indicaciones sobre la clase de sanciones que se puedan imponer.
Pero, no debe especificar con exactitud qué pasara o cuando algo

sucedera; ya que no es una sentencia obligatoria de la ley.

[0 Explicaciones comprensibles (libre de tecnicismos y términos legales
pero sin sacrificar su precision) sobre el porqué de las decisiones tomadas.

(1 Finalmente, como documento dinamico de la organizacién, deben
seguir un proceso de actualizacién peridédica sujeto a los cambios
organizacionales relevantes: crecimiento de la planta de personal, cambio en
la infraestructura computacional, alta y rotacién de personal, desarrollo de
nuevos servicios, cambio o diversificacion de negocios, etc.

Una proposicion de una forma de realizar una PSI adecuada puede apreciarse en el

siguiente diagrama:

Grafico 8- Fuente: Manual de Seguridad en Redes. http://www.arcert.gov.ar
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http://www.arcert.gov.ar/

Se comienza realizando una evaluacion del factor humano, el medio en donde se
desemperia, los mecanismos con los cuales se cuenta para llevar a cabo la tarea

encomendada, las amenazas posibles y sus posibles consecuencias.

Luego de evaluar estos elementos y establecida la base del analisis, se originan un

programa de seguridad, el plan de accién y las normas y procedimientos a llevar a cabo.

Para que todo lo anterior llegue a buen fin debe realizarse un control periddico de estas
politicas, que asegure el fiel cumplimiento de todos los procedimientos enumerados.
Para asegurar un marco efectivo se realiza una auditoria a los archivos Logs de estos

controles.

Con el objeto de confirmar que todo lo creado funciona en un marco real, se realiza
una simulacién de eventos y acontecimientos que atenten contra la seguridad del
sistema. Esta simulacién y los casos reales registrados generan una realimentacion y

revision que permiten adecuar las politicas generadas en primera instancia.

Por ultimo el Plan de Contingencia es el encargado de suministrar el respaldo necesario

en caso en que la politica falle.

Es importante destacar que la Seguridad debe ser considerada desde la fase de disefio
de un sistema. Si la seguridad es contemplada luego de la implementacion del
mismo, el personal se enfrentard con problemas técnicos, humanos y administrativos
muchos mayores que implicaran mayores costos para lograr, en la mayoria de los

casos, un menor grado de seguridad.

http:/www.hispasec.com./corporate.



“Construya la seguridad desde el principio. La méaxima de que es mas caro afadir
después de la implementacion es cierta.” 7 Julio C. Ardita menciona: “Muchas veces nos
Ilaman cuando estd todo listo, faltan dos semanas y quieren que lo aseguremos,
llegamos, miramos y vemos que la seguridad es imposible de implementar.
Ultimamente nos llaman en el disefio y nosotros los orientamos y proponemos las
soluciones que se pueden adoptar” 8Queda claro que este proceso es dinamico y
continuo, sobre el que hay que adecuarse continuamente a fin de subsanar
inmediatamente cualquier debilidad descubierta, con el fin de que estas politicas no

caigan en desuso.

111.2.2.- AUDITORIA Y CONTROL.

Se considera que la Auditoria son los “ojos y oidos™ de la direccion, que generalmente
no puede, no sabe o0 no debe realizar las verificaciones y evaluaciones.

La Auditoria consiste en contar con los mecanismos para poder determinar qué es lo
que sucede en el sistema, qué es lo que hace cada uno y cuando lo hace.

En cuanto al objetivo del Control es contrastar el resultado final obtenido contra el
deseado a fin de incorporar las correcciones necesarias para alcanzarlo, o bien

verificar la efectividad de lo obtenido.

El concepto de auditoria es mucho més que esto. Es un examen critico que se realiza con

el fin de evaluar la eficacia y eficiencia de una seccion, un organismo, una entidad, etc.

http.//www.cybsec.com.



La palabra auditoria proviene del latin auditorius, de esta proviene la palabra auditor,
que se refiere a todo aquel que tiene la virtud de oir.

En un principio esta definicion carece de la explicacion del objetivo fundamental que
persigue todo auditor: evaluar la eficiencia y eficacia.

“La auditoria no es una actividad meramente mecéanica que implique la aplicaciéon de
ciertos procedimientos cuyos resultados, una vez llevado a cabo son de caracter
indudable.”

De todo esto sacamos como deduccion que la auditoria es un examen critico pero no
mecénico, que no implica la preexistencia de fallas en la entidad auditada y que persigue

el fin de evaluar y mejorar la eficacia y eficiencia de una seccion o de un organismo.

Los principales objetivos que constituyen a la auditoria Informatica son el control de la
funcién informatica, el anélisis de la eficiencia de los Sistemas Informaticos que
comporta, la verificacion del cumplimiento de la Normativa general de la empresa en
este ambito y la revision de la eficaz gestion de los recursos materiales y humanos

informaticos.

El auditor informatico ha de velar por la correcta utilizacion de los amplios recursos que
la empresa pone en juego para disponer de un eficiente y eficaz Sistema de Informacion.
Claro est4, que para la realizacion de una auditoria informatica eficaz, se debe entender a
la empresa en su mas amplio sentido, ya que una Universidad, un Ministerio o un
Hospital son tan empresas como una Sociedad Andénima o empresa Publica. Todos
utilizan la informatica para gestionar sus “negocios” de forma rapida y eficiente con el
fin de obtener beneficios econdmicos y de costes.

Por eso, al igual que los demas drganos de la empresa (Balances y Cuentas de

Resultados, Tarifas, Sueldos, etc.), los Sistemas Informaticos estan sometidos al control



correspondiente, 0 al menos deberia estarlo. La importancia de llevar un control de esta

herramienta se puede deducir de varios aspectos. He aqui algunos:

Las computadoras y los Centros de Proceso de Datos se convirtieron en blancos
apetecibles no solo para el espionaje, sino para la delincuencia y el terrorismo. En
este caso interviene la Auditoria Informética de Seguridad.

Las computadoras creadas para procesar y difundir resultados o informacion
elaborada pueden producir resultados o informacion erronea si dichos datos son, a su
vez, erroneos. Este concepto obvio es a veces olvidado por las mismas empresas que
terminan perdiendo de vista la naturaleza y calidad de los datos de entrada a sus
Sistemas Informaticos, con la posibilidad de que se provoque un efecto cascada y
afecte a Aplicaciones independientes. En este caso interviene la Auditoria
Informatica de Datos.

Un Sistema Informatico mal disefiado puede convertirse en una herramienta harto
peligrosa para la empresa: como las maquinas obedecen ciegamente a las ordenes
recibidas y la modelizacion de la empresa estd determinada por las computadoras
qgue materializan los Sistemas de Informacion, la gestion y la organizacién de la

empresa no puede depender de un Software y Hardware mal disefiados.

Estos son solo algunos de los varios inconvenientes que puede presentar un Sistema

Informatico, por eso, la necesidad de la Auditoria de Sistemas.

111.2.3.- AUDITORIA.

La auditoria nace como un instrumento de control de algunas instituciones estatales y

privadas. Su funcion inicial es estrictamente econémico-financiero.

La funcion auditora debe ser absolutamente independiente; no tiene caracter ejecutivo,

ni son vinculantes sus conclusiones. Queda a cargo de la empresa tomar las decisiones

pertinentes. La auditoria contiene elementos de analisis, verificacion y exposicion de



debilidades y disfunciones. Aunque pueden aparecer sugerencias, planes de accion para
eliminar las disfunciones y debilidades antedichas; estas sugerencias plasmadas en el
Informe final reciben el nombre de Recomendaciones.

Las funciones de analisis y revision que el auditor informatico realiza, puede chocar con
la psicologia del auditado, ya que es un informatico y tiene la necesidad de realizar sus

tareas con racionalidad y eficiencia.

El nivel técnico del auditor es a veces insuficiente, dada la gran complejidad de los
Sistemas, unidos a los plazos demasiado breves de los que suelen disponer para realizar

Su tarea.

El auditor somete al sistema a una serie de cuestionarios. Dichos cuestionarios, llamados
Check List, son guardados celosamente por las empresas auditoras, ya que son activos
importantes de su actividad. Las Check List tienen que ser comprendidas por el auditor
al pie de la letra, ya que si son mal aplicadas y mal recitadas se pueden llegar a obtener
resultados distintos a los esperados por la empresa auditora. La Check List puede llegar
a explicar cdmo ocurren los hechos pero no por qué ocurren. El cuestionario debe estar
subordinado a la regla, norma, método. S6lo una metodologia precisa puede desentrafiar
las causas por las cuales se realizan actividades tedricamente inadecuadas o se omiten

otras correctas.

El auditor s6lo puede emitir un juicio global o parcial basado en hechos y situaciones
incontrovertibles, careciendo de poder para modificar la situacion analizada por él

mismo.

111.2.3.1.- AUDITORIA INTERNA Y AUDITORIA EXTERNA.

La auditoria interna se realiza con recursos materiales, personas que pertenecen a la

empresa auditada. Los empleados que realizan esta tarea son remunerados



econdémicamente. La auditoria interna existe por expresa decision de la Empresa, o sea,
que puede optar por su disolucién en cualquier momento.

Por otro lado, la auditoria externa es realizada por personas afines a la empresa
auditada; es siempre remunerada. Se presupone una mayor objetividad que en la
Auditoria Interna, debido al mayor distanciamiento entre auditores y auditados.

La auditoria informéatica interna cuenta con algunas ventajas adicionales muy
importantes respecto de la auditoria externa, las cuales no son tan perceptibles como en
las auditorias convencionales. La auditoria interna tiene la ventaja de que puede actuar
periddicamente realizando Revisiones globales, como parte de su Plan Anual y de su
actividad normal. Los auditados conocen estos planes y se habitlan a las Auditorias,
especialmente cuando las consecuencias de las Recomendaciones habidas benefician su

trabajo.

En una empresa, los responsables de Informatica escuchan, orientan e informan sobre las
posibilidades técnicas y los costes de tal Sistema. Con voz, pero a menudo sin voto,
Area informatica trata de satisfacer lo méas adecuadamente posible aquellas necesidades.
La empresa necesita controlar su Informética y ésta necesita que su propia gestion esté
sometida a los mismos Procedimientos y estandares que el resto de aquella. La

conjuncién de ambas necesidades cristaliza en la figura del auditor interno informatico.

En cuanto a empresas se refiere, solamente las mas grandes pueden poseer una Auditoria

propia y permanente, mientras que el resto acuden a las auditorias externas.

Puede ser que algun profesional informatico sea trasladado desde su puesto de trabajo a
la Auditoria Interna de la empresa cuando ésta existe. Finalmente, la propia area
informatica requiere de su propio grupo de Control Interno, con implantacion fisica en
su estructura, puesto que si se ubicase dentro de la estructura Informética ya no seria

independiente. Hoy, ya existen varias organizaciones Informaticas dentro de la misma



empresa, y con diverso grado de autonomia, que son coordinadas por Organos
corporativos de Sistemas de Informacién de las Empresas.
Una Empresa o Institucion que posee auditoria interna puede y debe en ocasiones

contratar servicios de auditoria externa. Las razones para hacerlo suelen ser:

e Necesidad de auditar una materia de gran especializacion, para la cual los servicios
propios no estan suficientemente capacitados.

e Contrastar algun Informe interno con el del externo, en aquellos supuestos de
emision interna de graves recomendaciones que chocan con la opinién generalizada
de la propia empresa.

e Servir como mecanismo protector de posibles auditorias informaticas externas
decretadas por la misma empresa.

e Aunque la auditoria interna sea independiente del Departamento de Sistemas, sigue
siendo la misma empresa, por lo tanto, es necesario que se le realicen auditorias

externas como para tener una vision desde afuera de la empresa.

La auditoria informatica, tanto externa como interna, debe ser una actividad exenta de
cualquier contenido o matiz “politico” ajeno a la propia estrategia y politica general de
la empresa. La funcién auditora puede actuar de oficio o iniciativa del propio 6rgano, o a

instancias de parte, esto es, por encargo de la direccion o cliente.

111.2.4.-ALCANCE DE LA AUDITORIA INFORMATICA.

El alcance definira con precision el entorno y los limites de desarrollo de la auditoria
informatica, el alcance figurara expresamente en el Informe Final, de modo que quede
perfectamente determinado no solamente hasta que puntos se ha llegado, sino cuales

materias fronterizas han sido omitidas.



*Control de integridad de registros:

Hay Aplicaciones que comparten registros, son registros comunes. Si una Aplicacién no
tiene integrado un registro coman, cuando lo necesite utilizar no lo va encontrar y, por lo
tanto, la aplicacién no funcionaria como deberia.

*Control de validacion de errores:

Se corrobora que el sistema que se aplica para detectar y corregir errores sea eficiente.

111.2.5.- CARACTERISTICAS DE LA AUDITORIA INFORMATICA.

La informacion de la empresa es importante, se ha convertido en un Activo Real de la
misma, como sus Stocks o materias primas. Por ende se deben realizar inversiones
informaticas, materia de la que se ocupa la Auditoria de Inversion Informatica.

Del mismo modo, los Sistemas Informaticos deben proteger de modo global y particular:
a ello se debe la existencia de la Auditoria de Seguridad Informética en general, o la
auditoria de Seguridad de alguna de sus areas, como pudieran ser Desarrollo o Técnica

de Sistemas.

Cuando se producen cambios estructurales en el Area Informatica, se reorganiza de
alguna forma su funcion: se estd en el campo de la Auditoria de Organizacion
Informética.

Estos tres tipos de auditorias engloban a las actividades auditoras que se realizan en una
auditoria parcial. De otra manera: cuando se realiza una auditoria del area de Desarrollo
de Proyectos de la Informéatica de una empresa, es porque en ese Desarrollo existen,

ademas de ineficiencias, debilidades de organizacion, inversiones, seguridad.

111.2.6.- SINTOMAS DE NECESIDAD DE UNA AUDITORIA.

Las empresas acuden a las auditorias externas cuando existen sintomas bien perceptibles

de debilidad. Estos sintomas pueden agruparse en siguientes clases:



e Sintomas de descoordinacion y desorganizacion:

- No coinciden los objetivos del Area Informatica con los objetivos de la Empresa.

- Los estandares de productividad se desvian sensiblemente de los promedios
conseguidos habitualmente.

[Puede ocurrir con algun cambio masivo de personal, una reestructuracion fallida de
alguna area o en la modificacion de alguna Norma importante]

e Sintomas de mala imagen e insatisfaccion de los usuarios:

- No se atienden las peticiones de cambios de los usuarios. Ejemplos: cambios de
Software en los terminales de usuario, refrescamiento de paneles, variacion de los
ficheros que deben ponerse diariamente a su disposicion, etc.

- No se reparan las averias de Hardware ni se resuelven incidencias en plazos
razonables. El usuario percibe que estad abandonado y desatendido permanentemente.

- No se cumplen en todos los casos los plazos de entrega de resultados periddicos.
Pequefias desviaciones pueden causar importantes desajustes en la actividad del usuario,
en especial en los resultados de Aplicaciones criticas y sensibles.

e Sintomas de debilidades econdmico-financiero:

- Incremento desmesurado de costes.

- Necesidad de justificacion de Inversiones Informaticas (la empresa no esta
absolutamente convencida de tal necesidad y decide contrastar opiniones).

- Desviaciones Presupuestarias significativas.

- Costes y plazos de nuevos proyectos (deben auditarse simultdneamente a Desarrollo de
Proyectos Y al érgano que realizo la peticion).

e Sintomas de Inseguridad: Evaluacion de nivel de riesgos

- Seguridad Logica

- Seguridad Fisica

- Confidencialidad

- Continuidad del Servicio. Es un concepto aun mas importante que la Seguridad.

Establece las estrategias de continuidad entre fallos mediante Planes de Contingencia*



Totales y Locales.
- Centro de Proceso de Datos fuera de control. Si tal situacion llegara a percibirse, seria
practicamente inutil la auditoria. Esa es la razon por la cual, en este caso, el sintoma

debe ser sustituido por el minimo indicio.

*Planes de Contingencia:

Por ejemplo, la empresa sufre un corte total de energia o explota, ;Cémo sigo operando
en otro lugar? Lo que generalmente se pide es que se hagan Backup de la informacion
diariamente y que aparte, sea doble, para tener un Backup en la empresa y otro afuera de
ésta. Una empresa puede tener unas oficinas paralelas que posean servicios basicos (luz,
teléfono, agua) distintos de los de la empresa principal, es decir, si a la empresa principal
le proveia teléfono Telecom, a las oficinas paralelas, Telefonica. En este caso, si se
produce la inoperancia de Sistemas en la empresa principal, se utilizaria el Backup para
seguir operando en las oficinas paralelas. Los Backup se pueden acumular durante dos

meses, 0 el tiempo que estipule la empresa, y después se van reciclando.

111.2.7.- OBJETIVOS FUNDAMENTALES DE LA AUDITORIA
INFORMATICA: OPERATIVIDAD.

La operatividad es una funcion consistente en que la organizacion y las maquinas
funcionen, siquiera minimamente. No es admisible detener la maquinaria informatica
para descubrir sus fallos y comenzar de nuevo. La auditoria debe iniciar su actividad
cuando los Sistemas estan operativos, es el principal objetivo el de mantener tal
situacion. Tal objetivo debe conseguirse tanto a nivel global como parcial.

La operatividad de los Sistemas ha de constituir entonces la principal preocupacion del
auditor informético. Para conseguirla hay que acudir a la realizacién de Controles
Técnicos Generales de Operatividad y Controles Técnicos Especificos de Operatividad,

previos a cualquier actividad de aquel.



Los Controles Técnicos Generales son los que se realizan para verificar la
compatibilidad de funcionamiento simultaneo del Sistema Operativo y el Software
de base con todos los subsistemas existentes, asi como la compatibilidad del
Hardware y del Software instalados. Estos controles son importantes en las
instalaciones que cuentan con varios competidores, debido a que la profusién de
entornos de trabajo muy diferenciados obliga a la contratacion de diversos productos
de Software basico, con el consiguiente riesgo de abonar mas de una vez el mismo
producto o desaprovechar parte del Software abonado. Puede ocurrir también con los
productos de Software basico desarrolla-dos por el personal de Sistemas Interno,
sobre todo cuando los diversos equipos estan ubicados en Centros de Proceso de
Datos geograficamente alejados. Lo negativo de esta situacion es que puede producir
la inoperatividad del conjunto. Cada Centro de Proceso de Datos tal vez sea
operativo trabajando independientemente, pero no serd posible la interconexion e
intercomunicacion de todos los Centros de Proceso de Datos si no existen productos
comunes y compatibles.

Los Controles Técnicos Especificos, de modo menos acusado, son igualmente
necesarios para lograr la Operatividad de los Sistemas. Un ejemplo de lo que se
puede encontrar mal son parametros de asignacion automatica de espacio en disco
que dificulten o impidan su utilizacidn posterior por una Seccién distinta de la que lo
gener6. También, los periodos de retencion de ficheros comunes a varias
Aplicaciones pueden estar definidos con distintos plazos en cada una de ellas, de
modo que la pérdida de informacion es un hecho que podra producirse con facilidad,
guedando inoperativa la explotacion de alguna de las Aplicaciones mencionadas.

111.2.8.- REVISION DE CONTROLES DE LA GESTION INFORMATICA.

Una vez conseguida la Operatividad de los Sistemas, el segundo objetivo de la

auditoria es la verificacion de la observancia de las normas teéricamente existentes en el



departamento de Informatica y su coherencia con las del resto de la empresa. Para ello,

habran de revisarse sucesivamente y en este orden:

1.

Las Normas Generales de la Instalacion Informatica. Se realizara una revision inicial
sin estudiar a fondo las contradicciones que pudieran existir, pero registrando las
areas que carezcan de normativa, y sobre todo verificando que esta Normativa
General Informética no esta en contradiccion con alguna Norma General no
informatica de la empresa.

Los Procedimientos Generales Informaticos. Se verificar su existencia, al menos en
los sectores mas importantes. Por ejemplo, la recepcion definitiva de las maquinas
deberia estar firmada por los responsables de Explotacién. Tampoco el alta de una
nueva Aplicacién podria producirse si no existieran los Procedimientos de Backup y
Recuperacion correspondientes.

Los Procedimientos Especificos Informaticos. Igualmente, se revisara su existencia
en las areas fundamentales. Asi, Explotacion no deberia explotar una Aplicacion sin
haber exigido a Desarrollo la pertinente documentacion. Del mismo modo, deberd
comprobarse que los Procedimientos Especificos no se opongan a los
Procedimientos Generales. En todos los casos anteriores, a su vez, debera verificarse
gue no existe contradiccion alguna con la Normativa y los Procedimientos

Generales de la propia empresa, a los que la Informatica debe estar sometida.

111.2.9.- AUDITORIA INFORMATICA DE EXPLOTACION.

La Explotaciéon Informéatica se ocupa de producir resultados informéticos de todo tipo:

listados impresos, ficheros soportados magnéticamente para otros informaticos, ordenes

automatizadas para lanzar o modificar procesos industriales, etc. La explotacion

informética se puede considerar como una fabrica con ciertas peculiaridades que la

distinguen de las reales. Para realizar la Explotacion Informatica se dispone de una

materia prima, los datos, que sea necesario transformar, y que se sometan previamente a



controles de integridad y calidad. La transformacion se realiza por medio del Proceso
informético, el cual esta gobernado por programas. Obtenido el producto final, los
resultados son sometidos a varios controles de calidad y, finalmente, son distribuidos al

cliente, al usuario.
Auditar Explotacion consiste en auditar las secciones que la componen y sus
interrelaciones. La Explotacion Informéatica se divide en tres grandes areas:

Planificacion, Produccion y Soporte Técnico, en la que cada cual tiene varios grupos.

Control de Entrada de Datos:

Se analizara la captura de la informacion en soporte compatible con los Sistemas, el
cumplimiento de plazos y calendarios de tratamientos y entrega de datos; la correcta
transmision de datos entre entornos diferentes. Se verificara que los controles de

integridad y calidad de datos se realizan de acuerdo a Norma.

Planificacion y Recepcién de Aplicaciones:

Se auditaran las normas de entrega de Aplicaciones por parte de Desarrollo, verificando
su cumplimiento y su calidad de interlocutor Unico. Deberan realizarse muestreos
selectivos de la Documentacion de las Aplicaciones explotadas. Se inquirird sobre la
anticipacion de contactos con Desarrollo para la planificacion a medio y largo plazo.

Centro de Control v Sequimiento de Trabajos:

Se analizara como se prepara, se lanza y se sigue la produccion diaria. Basicamente, la
explotacion Informatica ejecuta procesos por cadenas o lotes sucesivos (Batch), o en
tiempo real (Tiempo Real). Mientras que las Aplicaciones de Teleproceso estan
permanentemente activas y la funcion de Explotacion se limita a vigilar y recuperar
incidencias, el trabajo Batch absorbe una buena parte de los efectivos de Explotacion. En

muchos Centros de Proceso de Datos, éste 6rgano recibe el nombre de Centro de Control



de Batch. Este grupo determina el éxito de la explotacion, en cuanto que es uno de los

factores mas importantes en el mantenimiento de la produccion.

Operacion. Salas de Ordenadores:

Se intentaran analizar las relaciones personales y la coherencia de cargos y salarios, asi
como la equidad en la asignacion de turnos de trabajo. Se verificara la existencia de un
responsable de Sala en cada turno de trabajo. Se analizaré el grado de automatizacion de
comandos, se verificara la existencia y grado de uso de los Manuales de Operacién. Se
analizara no solo la existencia de planes de formacion, sino el cumplimiento de los
mismos Yy el tiempo transcurrido para cada Operador desde el Gltimo Curso recibido. Se
estudiaran los montajes diarios y por horas de cintas o cartuchos, asi como los tiempos
transcurridos entre la peticién de montaje por parte del Sistema hasta el montaje real. Se
verificaran las lineas de papel impresas diarias y por horas, asi como la manipulacion de

papel que comportan.

Centro de Control de Red y Centro de Diagnosis:

El Centro de Control de Red suele ubicarse en el area de produccion de Explotacion. Sus
funciones se refieren exclusivamente al ambito de las Comunicaciones, estando muy
relacionado con la organizacion de Software de Comunicaciones de Técnicas de
Sistemas. Debe analizarse la fluidez de esa relacién y el grado de coordinacién entre
ambos. Se verificara la existencia de un punto focal Unico, desde el cual sean
perceptibles todos las lineas asociadas al Sistema. EI Centro de Diagnosis es el ente en
donde se atienden las llamadas de los usuarios-clientes que han sufrido averias o
incidencias, tanto de Software como de Hardware. ElI Centro de Diagnosis esta
especialmente indicado para informaticos grandes y con usuarios dispersos en un amplio
territorio. Es uno de los elementos que mas contribuyen a configurar la imagen de la
Informatica de la empresa. Debe ser auditada desde esta perspectiva, desde la

sensibilidad del usuario sobre el servicio que se le dispone. No basta con comprobar la



eficiencia técnica del Centro, es necesario analizarlo simultaneamente en el ambito de

Usuario.

111.2.10.- AUDITORIA INFORMATICA DE DESARROLLO DE PROYECTOS
O APLICACIONES.

La funcion de Desarrollo es una evolucion del llamado Anélisis y Programacion de
Sistemas y Aplicaciones. A su vez, engloba muchas areas, tantas como sectores
informatizarles tiene la empresa. Muy escuetamente, una Aplicacién recorre las
siguientes fases:

e Prerrequisitos del Usuario (Gnico o plural) y del entorno

e Andlisis funcional

e Diseflo

e Andlisis organico (Pre programacion y Programacion)

e Pruebas

e Entrega a Explotacion y alta para el Proceso.

Estas fases deben estar sometidas a un exigente control interno, caso contrario, ademas
del disparo de los costes, podra producirse la insatisfaccion del usuario. Finalmente, la
auditoria deberd comprobar la seguridad de los programas en el sentido de garantizar

que los ejecutados por la maquina sean exactamente los previstos y no otros.

Una auditoria de Aplicaciones pasa indefectiblemente por la observacién y el analisis de

cuatro consideraciones:

1. Revision de las metodologias utilizadas: Se analizaran éstas, de modo que se asegure
la modularidad de las posibles futuras ampliaciones de la Aplicacion y el fécil
mantenimiento de las mismas.

2. Control Interno de las Aplicaciones: se deberdn revisar las mismas fases que

presuntamente han debido seguir el area correspondiente de Desarrollo.



3. Satisfaccion de usuarios: Una Aplicacion técnicamente eficiente y bien desarrollada,
debera considerarse fracasada si no sirve a los intereses del usuario que la solicito.
La aquiescencia del usuario proporciona grandes ventajas posteriores, ya que evitara
reprogramaciones y disminuira el mantenimiento de la Aplicacion.

4. Control de Procesos y Ejecuciones de Programas Criticos: EIl auditor no debe
descartar la posibilidad de que se esté ejecutando un mddulo que no se corresponde
con el programa fuente que desarrollo, codificé y prob6 el area de Desarrollo de
Aplicaciones. Se ha de comprobar la correspondencia biunivoca y exclusiva entre el
programa codificado y su compilacién. Si los programas fuente y los programa
maddulo no coincidieran se podria provocar, desde errores de bulto que producirian
graves y altos costes de mantenimiento, hasta fraudes, pasando por acciones de
sabotaje, espionaje industrial-informativo, etc. Por ende, hay normas muy rigidas en
cuanto a las Librerias de programas; aquellos programas fuente que hayan sido

dados por bueno por Desarrollo, son entregados a Explotacion con el fin de que éste:

1. Copie el programa fuente en la Libreria de Fuentes de Explotacion, a
la que nadie més tiene acceso

2. Compile y monte ese programa, depositandolo en la Libreria de
Maodulos de Explotacion, a la que nadie mas tiene acceso.

3. Copie los programas fuente que les sean solicitados para modificarlos,
arreglarlos, etc. en el lugar que se le indique. Cualquier cambio

exigira pasar nuevamente por el punto 1.

Como este sistema para auditar y dar el alta a una nueva Aplicacion es bastante ardua y
compleja, hoy (algunas empresas lo usaran, otras no) se utiliza un sistema Ilamado
U.A.T (User Acceptance Test). Este consiste en que el futuro usuario de esta Aplicacién
use la Aplicacion como si la estuviera usando en Produccion para que detecte o se

denoten por si solos los errores de la misma. Estos defectos que se encuentran se van



corrigiendo a medida que se va haciendo el U.A.T. Una vez que se consigue el U.A.T.,
el usuario tiene que dar el Significado. Todo este testeo, auditoria lo tiene que controlar,
tiene que evaluar que el testeo sea correcto, que exista un plan de testeo, que esté
involucrado tanto el cliente como el desarrollador y que estos defectos se corrijan.

111.2.11.- AUDITORIA INFORMATICA DE SISTEMAS.

Se ocupa de analizar la actividad que se conoce como Técnica de Sistemas en todas sus
facetas. Hoy, la importancia creciente de las telecomunicaciones ha propiciado que las
Comunicaciones, Lineas y Redes de las instalaciones informaticas, se auditen por

separado, aunque formen parte del entorno general de Sistemas.

Sistemas Operativos:

Engloba los Subsistemas de Teleproceso, Entrada/Salida, etc. Debe verificarse en primer
lugar que los Sistemas estan actualizados con las Gltimas versiones del fabricante,
indagando las causas de las omisiones si las hubiera. El analisis de las versiones de los
Sistemas Operativos permite descubrir las posibles incompatibilidades entre otros
productos de Software Basico adquiridos por la instalacion y determinadas versiones de
aquellas. Deben revisarse los parametros variables de las Librerias mas importantes de

los Sistemas, por si difieren de los valores habituales aconsejados por el constructor.

Software Bésico:

Es fundamental para el auditor conocer los productos de software basico que han sido
facturados aparte de la propia computadora. Esto, por razones econémicas y por razones
de comprobacion de que la computadora podria funcionar sin el producto adquirido por
el cliente. En cuanto al Software desarrollado por el personal informatico de la empresa,
el auditor debe verificar que éste no agreda ni condiciona al Sistema. Igualmente, debe
considerar el esfuerzo realizado en términos de costes, por si hubiera alternativas mas

economicas.



Optimizacion de los Sistemas y Subsistemas:

Tunning: Es el conjunto de técnicas de observacion y de medidas encaminadas a la
evaluacién del comportamiento de los Subsistemas y del Sistema en su conjunto. Las
acciones de tunning deben diferenciarse de los controles habituales que realiza el
personal de Técnica de Sistemas.

Técnica de Sistemas debe realizar acciones permanentes de optimizacion como
consecuencia de la realizacion de tunning pre programado o especifico. El auditor
verificard que las acciones de optimizacion fueron efectivas y no comprometieron la

Operatividad de los Sistemas ni el plan critico de produccion diaria de Explotacion.

Administracion de Base de Datos:

El disefio de la Base de Datos, sean relaciones o jerarquicas, se ha convertido en una
actividad muy compleja y sofisticada, por lo general desarrollada en el ambito de
Técnica de Sistemas, y de acuerdo con las areas de Desarrollo y usuarios de la empresa.
Al conocer el disefio y arquitectura de éstas por parte de Sistemas, se les encomienda
también su administracion. Los auditores de Sistemas han observado algunas
disfunciones derivadas de la relativamente escasa experiencia que Técnica de Sistemas

tiene sobre la problematica general de los usuarios de Bases de Datos.

La administracién tendria que estar a cargo de Explotacién. El auditor de Base de Datos
deberia asegurarse que Explotacion conoce suficientemente las que son accedidas por
los Procedimientos que ella ejecuta. Analizard los Sistemas de salvaguarda existentes,
qgue competen igualmente a Explotacion. Revisara finalmente la integridad y

consistencia de los datos, asi como la ausencia de redundancias entre ellos.

Investigacion y Desarrollo:

Como empresas que utilizan y necesitan de informaticas desarrolladas, saben que sus

propios efectivos estan desarrollando Aplicaciones y utilidades que, concebidas



inicialmente para su uso interno, pueden ser susceptibles de adquisicion por otras
empresas, haciendo competencia a las Compafiias del ramo. La auditoria informatica
deberé cuidar de que la actividad de Investigacion y Desarrollo no interfiera ni dificulte
las tareas fundamentales internas.

La propia existencia de aplicativos para la obtencion de estadisticas desarrollados por los
técnicos de Sistemas de la empresa auditada, y su calidad, proporcionan al auditor
experto una vision bastante exacta de la eficiencia y estado de desarrollo de los

Sistemas.

111.2.12.- AUDITORIA INFORMATICA DE COMUNICACIONES Y REDES.

Para el informatico y para el auditor informatico, el entramado conceptual que
constituyen las Redes Nodales, Lineas, Concentradores, Multiplexores, Redes Locales,
etc. no son sino el soporte fisico-l6gico del Tiempo Real. El auditor tropieza con la
dificultad técnica del entorno, pues ha de analizar situaciones y hechos alejados entre si,
y estd condicionado a la participacion del monopolio telefonico que presta el soporte.
Como en otros casos, la auditoria de este sector requiere un equipo de especialistas,
expertos simultdneamente en Comunicaciones y en Redes Locales (no hay que olvidarse
que en entornos geograficos reducidos, algunas empresas optan por el uso interno de
Redes Locales, disefiadas y cableadas con recursos propios).

El auditor de Comunicaciones debera inquirir sobre los indices de utilizacién de las
lineas contratadas con informacion abundante sobre tiempos de desuso. Debera
proveerse de la topologia de la Red de Comunicaciones, actualizada, ya que la
desactualizacion de esta documentacion significaria una grave debilidad. La inexistencia
de datos sobre la cuantas lineas existen, cdémo son y donde estan instaladas, supondria
que se bordea la Inoperatividad Informatica. Sin embargo, las debilidades mas

frecuentes o importantes se encuentran en las disfunciones organizativas. La



contratacion e instalacion de lineas va asociada a la instalacion de los Puestos de Trabajo
correspondientes (Pantallas, Servidores de Redes Locales, Computadoras con tarjetas de
Comunicaciones, impresoras, etc.). Todas estas actividades deben estar muy coordinadas
y a ser posible, dependientes de una sola organizacion.

111.2.13.- AUDITORIA DE LA SEGURIDAD INFORMATICA.

La seguridad en la informética abarca los conceptos de seguridad fisica y seguridad
I6gica. La seguridad fisica se refiere a la proteccion del Hardware y de los soportes de
datos, asi como a la de los edificios e instalaciones que los albergan. Contempla las
situaciones de incendios, sabotajes, robos, catastrofes naturales, etc.

La seguridad logica se refiere a la seguridad de uso del software, a la proteccion de los
datos, procesos y programas, asi como la del ordenado y autorizado acceso de los

usuarios a la informacién.

Un método eficaz para proteger sistemas de computacion es el software de control de
acceso. Dicho simplemente, los paquetes de control de acceso protegen contra el acceso
no autorizado, pues piden del usuario una contrasefia antes de permitirle el acceso a

informacion confidencial.

Ejemplo: Existe una Aplicacion de Seguridad que se llama SEUS, para Unix, que lo que
hace es auditar el nivel de Seguridad en todos los servidores, como ser: accesos a
archivos, accesos a directorios, que usuario lo hizo, si tenia o0 no tenia permiso, si no
tenia permiso porque fallo, entrada de usuarios a cada uno de los servidores, fecha y
hora, accesos con password equivocada, cambios de password, etc. La Aplicacion lo

puede graficar, tirar en nimeros, puede hacer reportes, etc.



La seguridad informatica se la puede dividir como Area General y como Area Especifica
(seguridad de Explotacién, seguridad de las Aplicaciones, etc.). Asi, se podran efectuar
auditorias de la Seguridad Global de una Instalacion Informéatica —Seguridad General- y
auditorias de la Seguridad de un area informatica determinada — Seguridad Especifica -.

Con el incremento de agresiones a instalaciones informaticas en los Gltimos afios, se han
ido originando acciones para mejorar la Seguridad Informatica a nivel fisico. Los
accesos y conexiones indebidos a través de las Redes de Comunicaciones, han acelerado
el desarrollo de productos de Seguridad ldgica y la utilizacion de sofisticados medios

criptograficos.

El sistema integral de seguridad debe comprender:

e Elementos administrativos

e Definicion de una politica de seguridad

e Organizacion y division de responsabilidades

e Seguridad fisica y contra catastrofes(incendio, terremotos, etc.)

e Practicas de seguridad del personal

e Sistemas de seguridad (de equipos y de sistemas, incluyendo todos los

elementos, tanto redes como terminales.

e Aplicacion de los sistemas de seguridad, incluyendo datos y archivos

e El papel de los auditores, tanto internos como externos

e Planeacion de programas de desastre y su prueba.
La decision de abordar una Auditoria Informatica de Seguridad Global en una empresa,
se fundamenta en el estudio cuidadoso de los riesgos potenciales a los que estad sometida.
Se elaboran “matrices de riesgo”, en donde se consideran los factores de las “Amenazas”
a las que estd sometida una instalacion y los “Impactos” que aquellas puedan causar
cuando se presentan. Las matrices de riesgo se representan en cuadros de doble entrada
<<Amenaza-Impacto>>, en donde se evallan las probabilidades de ocurrencia de los

elementos de la matriz.



Ejemplo:

Impacto Amenaza
1 Error | 2 Incendio | 3 Sabotaje | ------ 1: Improbable
Destruccion |- 1 1 2: Probable
de Hardware 3: Certeza
Borrado de 3 1 1 - Despreciable
Informacion

El cuadro muestra que si por error codificamos un parametro que ordene el borrado de

un fichero, éste se borrara con certeza.

111.2.14.- PLAN DE C ONTINGENCIA.

Pese a todas las medidas de seguridad puede ocurrir un desastre. De hecho los
expertos en seguridad afirman “sutilmente” que hay que definir un plan de
recuperacion de desastres “para cuando falle el sistema”, no “por si falla el sistema”. °
Por tanto, es necesario que el Plan de Contingencias que incluya un plan de
recuperacion de desastres, el cual tendrd& como objetivo, restaurar el servicio de

computo en forma réapida, eficiente y con el menor costo y pérdidas posibles.

Si bien es cierto que se pueden presentar diferentes niveles de dafios, también se hace
necesario presuponer que el dafo ha sido total, con la finalidad de tener un Plan de

Contingencias lo mas completo y global posible.

Un Plan de Contingencia de Seguridad Informatica consiste los pasos que se deben
sequir, luego de un desastre, para recuperar, aunque sea en parte, la capacidad
funcional del sistema, aunque, y por lo general, constan de reemplazos de dichos

sistemas.

http://www.rediris.es/cert
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Se entiende por Recuperacion, “tanto la capacidad de seguir trabajando en un plazo
minimo después de que se haya producido el problema, como la posibilidad de volver a
la situacion anterior al mismo, habiendo reemplazado o recuperado el maximo posible
de los recursos e informacion”.

Se dice que el Plan de Contingencias es el encargado de sostener el modelo de

Seguridad Informatica planteado y de levantarlo cuando se vea afectado.

111.2.15.- EQUIPOS DE RESPUESTA A INCIDENTES.

Es aconsejable formar un equipo de respuesta a incidentes. Este equipo debe estar
implicado en los trabajos proactivos del profesional de la seguridad. Entre éstos se
incluyen:
(1 El desarrollo de instrucciones para controlar incidentes.
(1 La identificacion de las herramientas de software para responder a
incidentes y eventos.
[ La investigacion y desarrollo de otras herramientas de Seguridad
Informética.
(1 Larealizacion de actividades formativas y de motivacion.
(1 Larealizacién de investigaciones acerca de virus.

[0 La ejecucion de estudios relativos a ataques al sistema.

Una vez que el Administrador de seguridad y el equipo de respuesta a incidentes han
realizado estas funciones proactivas, el Administrador debe delegar la
responsabilidad del control de incidentes al equipo de respuesta. Esto no significa que
el Administrador no deba seguir implicado o formar parte del equipo, sino que no
tenga que estar siempre disponible, necesariamente, y que el equipo debe ser capaz de

controlar los incidentes por si mismo.



El equipo sera el responsable de responder a incidentes como virus, gusanos O
cualquier otro codigo dafiino, invasion, engafios, y ataques del personal interno. El
equipo también debe participar en el analisis de cualquier evento inusual que pueda estar

implicado en la seguridad de los equipos o de la red.

111.2.16.- B ACKUPS.
Un backups en informatica es un archivo digital, un conjunto de archivos o la totalidad

de los datos considerados lo suficientemente importantes para ser conservados.

El Backups de archivos permite tener disponible e integra la informacion para cuando
sucedan los accidentes. Sin un backups, simplemente, es imposible volver la

informacion al estado anterior al desastre.

Como siempre, serd necesario realizar un analisis Costo/Beneficio para determinar quée
informacidn serd almacenada, los espacios de almacenamiento destinados a tal fin, la

forma de realizacion, las estaciones de trabajo que cubrira el backups, etc.

Para una correcta realizacion y seguridad de backups se deberan tener en cuenta estos

puntos:

1. Se debe de contar con un procedimiento de respaldo de los sistemas operativos y de
la informacion de los usuarios, para poder reinstalar facilmente en caso de sufrir un
accidente.

2. Se debe determinar el medio y las herramientas correctas para realizar las
copias, basandose en analisis de espacios, tiempos de lectura/escritura, tipo de
backup a realizar, etc.

3. El almacenamiento de los Backups debe realizarse en locales diferentes de donde
reside la informacion primaria. De este modo se evita la pérdida si el desastre

alcanza todo el edificio o local.



4. Se debe verificar, periodicamente, la integridad de los respaldos que se estan
almacenando. No hay que esperar hasta el momento en que se necesitan para darse

cuenta de que estan incompletos, dafiados, mal almacenado, etc.

5. Se debe de contar con un procedimiento para garantizar la integridad fisica de los
respaldos, en prevision de robo o destruccion.

6. Se debe contar con una politica para garantizar la privacidad de la informacién que
se respalda en medios de almacenamiento secundarios. Por ejemplo, la

informacidn se debe encriptar antes de respaldarse.

7. Mantener equipos de hardware, de caracteristicas similares a los utilizados para el
proceso normal, en condiciones para comenzar a procesar en caso de desastres fisicos.

Puede optarse por:

[1 Modalidad Externa: otra organizacion tiene los equipos similares que brindan
la seguridad de poder procesar la informacién, al ocurrir una

contingencia, mientras se busca una solucion definitiva al siniestro producido.

[0 Modalidad Interna: se tiene mas de un local, en donde uno es espejo del otro
en cuanto a equipamiento, caracteristicas técnicas y capacidades fisicas.

Ambos son susceptibles de ser usados como equipos de emergencia.

Se debe asegurar reproducir toda la informacion necesaria para la posterior

recuperacion sin pasos secundarios.

111.2.17.- PRUEBAS.
El altimo elemento de las estrategias de seguridad, las pruebas y el estudio de sus

resultados, se lleva a cabo después de que se han puesto en marcha las estrategias
reactiva y proactiva. La realizacién de ataques simulados en sistemas de pruebas o en
laboratorios permiten evaluar los lugares en los que hay puntos vulnerables y
ajustar las directivas y los controles de seguridad en consecuencia.



Estas pruebas no se deben llevar a cabo en los sistemas de produccion real, ya que el
resultado puede ser desastroso. La carencia de laboratorios y equipos de pruebas a
causa de restricciones presupuestarias puede imposibilitar la realizacién de ataques
simulados. Para asegurar los fondos necesarios para las pruebas, es importante
que los directivos sean conscientes de los riesgos y consecuencias de los ataques,
asi como de las medidas de seguridad que se pueden adoptar para proteger al
sistema, incluidos los procedimientos de las pruebas. Si es posible, se deben probar
fisicamente y documentar todos los casos de ataque para determinar las mejores

directivas y controles de seguridad posibles que se van aimplementar.

Determinados ataques, por ejemplo desastres naturales como inundaciones y rayos, no se
pueden probar, aunque una simulacion servira de gran ayuda. Por ejemplo, se puede
simular un incendio en la sala de servidores en el que todos los servidores hayan
resultado dafiados y hayan quedado inutilizables. Este caso puede ser util para
probar la respuesta de los Administradores y del personal de seguridad, y para
determinar el tiempo que se tardard en volver a poner la organizacion en

funcionamiento.

La realizacion de pruebas y de ajustes en las directivas y controles de seguridad en
funcion de los resultados de las pruebas es un proceso iterativo de aprendizaje. Nunca
termina, ya que debe evaluarse y revisarse de forma periodica para poder implementar

mejoras.

111.2.18.- LA POLITICA.
Tiene la intencion de ofrecer un acercamiento a una metodologia sistematica en la

importante tarea de administrar la Seguridad Informatica.



La seguridad informatica ha tomado gran auge, debido a las cambiantes condiciones y
nuevas plataformas tecnoldgicas disponibles. La posibilidad de interconectarse a través
de redes, ha abierto nuevos horizontes a las empresas para mejorar su productividad y
poder explorar mas alla de las fronteras nacionales, lo cual l6gicamente ha traido

consigo, la aparicion de nuevas amenazas para los sistemas de informacion.

Estos riesgos que se enfrentan ha llevado a que muchas desarrollen documentos y
directrices que orientan en el uso adecuado de estas destrezas tecnoldgicas y
recomendaciones para obtener el mayor provecho de estas ventajas, y evitar el uso
indebido de las mismas, lo cual puede ocasionar serios problemas a los bienes, servicios

y operaciones de las empresas.

En este sentido, la politica de seguridad informatica surgen como una herramienta
organizacional para concientizar a los colaboradores de la organizacion sobre la
importancia y sensibilidad de la informacion y servicios criticos que permiten a la
empresa crecer y mantenerse competitiva. Ante esta situacion, el proponer o identificar
una politica de seguridad requiere un alto compromiso con la organizacién, agudeza
técnica para establecer fallas y debilidades, y constancia para renovar y actualizar dicha

politica en funcién del dindAmico ambiente que rodea las organizaciones modernas.

Definicion de Politicas de Sequridad Informatica.

Una politica de seguridad informatica es una forma de comunicarse con los usuarios, ya
que las mismas establecen un canal formal de actuacién del personal, en relacién con los

recursos y servicios informaticos de la organizacion.



Elementos de una Politica de Sequridad Informatica.

Como una politica de seguridad debe orientar las decisiones que se toman en relacién
con la seguridad, se requiere la disposicion de todos los miembros de la empresa para

lograr una vision conjunta de lo que se considera importante.

Las Politicas de Seguridad Informatica deben considerar principalmente los siguientes

elementos:

e Alcance de las politicas, incluyendo facilidades, sistemas y personal sobre la
cual aplica.

e Obijetivos de la politica y descripcién clara de los elementos involucrados en su
definicion.

e Responsabilidades por cada uno de los servicios y recursos informaticos
aplicado a todos los niveles de la organizacion.

e Requerimientos minimos para configuracion de la seguridad de los sistemas que
abarca el alcance de la politica.

e Definicion de violaciones y sanciones por no cumplir con las politicas.

e Responsabilidades de los usuarios con respecto a la informacion a la que tiene

acceso.

Las politicas de seguridad informatica, también deben ofrecer explicaciones
comprensibles sobre por qué deben tomarse ciertas decisiones y explicar la importancia
de los recursos. lgualmente, deberan establecer las expectativas de la organizacion en
relacion con la seguridad y especificar la autoridad responsable de aplicar los correctivos

0 sanciones.



Otro punto importante, es que las politicas de seguridad deben redactarse en un lenguaje
sencillo y entendible, libre de tecnicismos y términos ambiguos que impidan una

comprension clara de las mismas, claro esta sin sacrificar su precision.

Por ultimo, y no menos importante, el que las politicas de seguridad, deben seguir un
proceso de actualizacion periddica sujeto a los cambios organizacionales relevantes,
como son: el aumento de personal, cambios en la infraestructura computacional, alta
rotacion de personal, desarrollo de nuevos servicios, regionalizacion de la empresa,

cambio o diversificacion del &rea de negocios, etc.

Parametros para Establecer Politicas de Sequridad.

Es importante que al momento de formular las politicas de seguridad informética, se
consideren por lo menos los siguientes aspectos:

e Efectuar un analisis de riesgos informaticos, para valorar los activos y asi
adecuar las politicas a la realidad de la empresa.

e Reunirse con los departamentos duefios de los recursos, ya que ellos
poseen la experiencia y son la principal fuente para establecer el alcance y
definir las violaciones a las politicas.

e Comunicar a todo el personal involucrado sobre el desarrollo de las
politicas, incluyendo los beneficios y riesgos relacionados con los
recursos y bienes, y sus elementos de seguridad.

e ldentificar quién tiene la autoridad para tomar decisiones en cada
departamento, pues son ellos los interesados en salvaguardar los activos
criticos su area.

e Monitorear periddicamente los procedimientos y operaciones de la
empresa, de forma tal, que ante cambios las politicas puedan actualizarse
oportunamente.

e Detallar explicita y concretamente el alcance de las politicas con el



propdsito de evitar situaciones de tension al momento de establecer los

mecanismos de seguridad que respondan a las politicas trazadas.

111.2.19.- NIVEL FISICO.

El primer factor considerado, y el mas evidente debe ser asegurar el sustrato fisico del
objeto a proteger. Es preciso establecer un perimetro de seguridad a proteger, y esta

proteccidn debe adecuarse a la importancia de lo protegido.

La defensa contra agentes nocivos conlleva tanto medidas proactivas (limitar el acceso)
como normativas de contingencia (que hacer en caso de incendio) o medidas de
recuperacion (realizar copias de seguridad). ElI grado de seguridad solicitado
establecera las necesidades: desde el evitar el café y el tabaco en las proximidades
de equipos electronicos, hasta el establecimiento de controles de acceso a la sala de

equipos.

Lo més importante es recordar que quien tiene acceso fisico a un equipo tiene control
absoluto del mismo. Por ello sélo deberian accederlo aquellas personas que sea

estrictamente necesario.

111.2.20.- AMENAZA NO INTENCIONADA (DESASTRE NATURAL).

El siguiente ejemplo ilustra una posible situacion:

Una organizacion no cuenta con sistemas de deteccion y proteccion de incendios en la
sala de servidores. EI Administrador del sistema deja unos papeles sobre el aire
acondicionado de la sala. Durante la noche el acondicionador se calienta y se inicia un

incendio que arrasa con la sala de servidores y un par de despachos contiguos.



Directivas:

Predecir Ataque/Riesgo: Incendio

Amenaza: Desastre natural. Incendio

Ataque: No existe.

A W np e

Estrategia Proactiva:
a. Predecir posibles dafios: pérdida de equipos e informacion.
b. Determinar y minimizar vulnerabilidades: proteccidn contra
incendios.
C. Evaluar planes de contingencia: backup de la informacion.

5. Estrategia Reactiva:

a. Evaluar dafios: perdida de hardware e informacion.

b. Determinar su origen y repararlos: bloqueo del aire acondicionado.
C. Documentar y aprender

d. Implementar plan de contingencia: recuperar backups.

6. Examinar resultados y eficacia de la directiva: Ajustar la directiva con

los nuevos conceptos incorporado.



CAPITULO IV

IV.1.- PROPUESTA DEL TRABAJO DIRIGIDO.

Se puede considerar que el presente tema tiene una importancia, porque hoy en dia la
informacidn depositada en la base de datos de una entidad puablica no es muy segura
porque cualquier funcionario de una entidad publica puede Borrar , modificar o sustraer
informacion depositadas en la base de datos registrados en una computadora como por
Ejemplo: Borraron informacion de las computadoras prefecturales de Cochabamba, la
cual fue denunciado por el secretario general David Herrera de dicha prefectura,
publicado en el periddico el Diario en fecha 04/09//08 para verificar dicha denuncia ver
Anexos, en la cual se puede observar que una informacion depositada en la base de datos
de una computadora ya no son bien seguras ya que por cualquier funcionario de una

entidad publica se puede borrar o modificar una informacion.

La principal cualidad de este trabajo de investigacion es la exploracion respecto al tema
de la seguridad informatica, para asi coadyuvar y proponer la uniformidad, regulacion de
la seguridad informatica, que es necesaria para el resguardo de nuestros datos, sera
herramienta de gran beneficio para los responsables del manejo de la base de datos de la
entidad puablica, ejemplo como el Gobierno Auténomo Municipal de La Paz que no es
muy seguro, el manejo de la informacion de los ciudadanos que manejan los

funcionarios de la entidad publica.

Una de las principales falencias es la obtencién de la informacion en la entidad publica
ya que se niega al acceso de la misma, falta de conocimiento, respecto al tema por parte
de nuestras autoridades, lo cual lo dnico que provoca es el retraso frente a estas

necesidades.



Propuesta:

Mi propuesta es que se pueda crear una normativa juridica especifica que regule
principalmente la seguridad informatica, mediante esta normativa legal para que se
pueda garantizar la seguridad de nuestra informacion depositada en la base de datos de
una entidad publica, ya que es necesario el resguardo de una informacion depositado en
la base de datos de una entidad publica y por ende es importante el resguardo de
nuestros datos que son muy importantes para la ciudadania en general ya que se
ocasiona un dafio y perjuicio al titular de una informacion o a terceras personas y por
ende deberian ser sancionados, algunos malos los funcionarios publicos de cualquier
entidad publica ya sea por alterar o modificar una informacion que es muy valiosa para

el desarrollo de nuestro pais boliviano.

IV.2.- DIMENSION Y ALCANCE DE LA PROPUESTA.

Se han analizado las causas y consecuencias de la inseguridad informatica como
problema de la investigacién. En el presente trabajo se propone crear una normativa que
regule la seguridad informatica, ya que nuestra legislacion en la materia de derecho
informético referida al tema de seguridad informatica se encuentra relegada, de esta
manera se identifica la inexistencia de una normativa, en caso de que nuestra legislacion
cuente con alguna normativa conocer si se aplica la normativa general y uniforme que
regule la seguridad de los datos que se encuentran depositado en la base de datos de la
entidad publica ejemplo el Gobierno Auténomo Municipal de La Paz, generando un alto
nivel de riesgo que la informacion, por diversos factores sean perdidas, modificadas,

sustraidas, siendo dicha informacidén de gran importancia para los ciudadanos.



IV.3.- CONCLUSIONES.

A manera de concluir el presente trabajo es necesario la proteccion de nuestros datos de

manera legal, creando una normativa que regule la seguridad informatica.

-No existe normativa especifica que regule el tema de la seguridad informaética en la
base de datos de la Entidad Publica.

-La informacion depositada en las base de datos de las Entidad Publica se encuentra en

un alto nivel de riesgo.

-La implementacion de la normativa propuesta, en la Entidad Publica coadyuvara
preventivamente en la tematica de la seguridad informatica otorgando a los encargados

de las areas de sistemas herramientas.

IV.4.- RECOMENDACIONES.

La socializacion, discusion, del presente trabajo investigativo enriquecerd el desarrollo
de la seguridad informatica en las entidades publicas, ya que se deberia crear una norma
juridica que regule la seguridad informética, que es un dato muy importante para el

desarrollo de nuestro pais.

Hoy en dia la ciudadania deberia tener cuidado en depositar una informacién en
cualquier entidad publica y verificar la informacion depositada constantemente, para que

no sean modificados o sustraidos por cualquier persona.
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ANEXOS

OPINION PERSONAL.

En la Gltima década de estos afios en nuestro pais a estado viviendo una profunda
transformacion del estado en lo politico, juridico, econémico y social, lo cual trajo para
nuestra realidad la vivencia de muchas manifestaciones de la sociedad por la lucha de
sus objetivos y materializacion de los mismos, iniciando su lucha en octubre de dos mil
tres, con la guerra del gas.

Hasta hace poco el 9 de septiembre de 2008 con la pretension del golpe civico
prefectural, trayendo en los dos eventos como consecuencia la toma de entidades
publicas, saqueo, robo de los equipos, la quema de la documentacion y la informacion
que se encontraba en ellas, un breve recuento de lo ocurrido en los afios pasados, siendo
en este contexto encausandonos en lo anterior lo que nos interesa en lo pasado y es la
causal del tema de monografia es la perdida de la informacion en todos estos hechos,
gue paso con la informacion perdida, sabemos que existen medios de reposicion de la
informacion pero esto va mas alld es de tener la prevencion y la seguridad de que
nuestros datos que esta depositada en las entidades y que las mismas estén mas que
preparados para este tipo de contingencias con normas que regulen de manera general a

todas las entidades publicas.
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