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PROLOGO

El presente trabajo es un pequefio aporte a una preocupacion social e institucional
gue se pudo evidenciar durante el transcurso de mi Trabajo Dirigido que opte como
una alternativa de graduacion para acceder al grado Académico de Licenciatura en
Derecho. Realizado en la Direccion General de asuntos Juridicos de la Camara de
Diputados del Estado Plurinacional. En la que desempefie actividades relacionadas

al area Penal.

El trabajo de Monografia se encuentra enmarcado dentro del Cadigo Penal, la que
ahora se viene dando dentro del marco Constitucional, a partir de la aprobacion de

la Nueva Constitucion Politica del Estado Plurinacional,

Uno de los problemas de la sociedad informética en la actualidad son los delitos
informaticos que se multiplican por la evolucion tecnoldgica. Del cual cada vez

somos dependientes y vulnerables a los delincuentes cibernéticos.

También surge este trabajo investigativo por la preocupacion de los fueron que
afectados en la suplantacion de identidad, tanto en las instituciones Publicas como
también la sociedad en su conjunto por los ciberdelincuentes, debido a que estos
nuevos delitos no se encuentran tipificados en nuestro Coédigo Penal, y son
sancionados como delitos comunes, quedando vulnerable por estas acciones toda

la poblacion Boliviana.

El objetivo de esta propuesta investigativa, tiene la finalidad de poder incorporar el
articulo 363 cuater que pueda tipificar y sancionar el delito de suplantacion de
identidad informatica y sea mas efectiva en el momento de esclarecer los hechos
investigativos para arribar de esta manera a un buen proceso con elementos que
puedan demostrar los hechos criminales y sancionar con mas severidad estos

delitos que aqueja a todos los que utilizamos el internet por que la suplantacion de



identidad informética lo sufren también la persona que no utiliza internet. Porque sin
saber los delincuentes pueden realizar alguna accién a su nombre perjudicando de
gran manera a personas naturales o juridicas, y de esta manera se pueda disminuir
la ola de criminalidad que existe en el Estado Boliviano, esta incorporacién sera de

un gran beneficio para toda la sociedad boliviana.

Este trabajo investigativo es plausible, ya que desde la misma preocupacion del
Ciudadano y del Funcionario Publico, se contempla como una propuesta

complementaria a una ley que queda obsoleta.
Esta Monografia que se enmarca en una labor investigativa y propositiva sea

pues con miras de poder mejorar las Leyes, Normas que regulan al Estado

Plurinacional Boliviano

El Autor



INTRODUCCION

El creciente y significativo avance que ha generado el desarrollo, difusiéon y uso
generalizado de la informética y su reciente impacto en la sociedad boliviana,
despierta con la incorporacién del Internet, que de modo inexorable esta
presente en todos los ambitos del quehacer humano, revolucionando los

patrones de comportamiento y por ende las relaciones sociales.

La diversificacion y globalizacion de los mercados, ha posibilitado a los paises,
empresarios privados, asi como a particulares en general, hacer uso de los
servicios de Internet a nivel global y con el uso de las paginas web, la obtencion
de comunicacién es efectiva, dinAmica e instantdnea a escala mundial, por el
cual la aplicacion es cada vez mas frecuente del comercio electrénico y

contratos informaticos entre personas naturales y juridicas.

Esta nueva tecnologia y su previsible intensidad e impacto en el mediano y largo
plazo, ha generado a su vez la creacion y proliferacion de nuevas formas de
delinquir, las que contrastan con el progresivo avance tecnoldgico en una

permanente transformacion informéatica.

Cumpliendo esta modalidad de titulacion de Trabajo Dirigido, asignado a la
Direccion General de Asuntos Juridicos de la Camara de Diputados, personas
inescrupulosas atentan contra autoridades del Estado Plurinacional suplantando
la identidad de Funcionarios Publicos y a fin de poder dar una solucién frente a
estos casos delictivos que en su oportunidad vienen siendo denunciadas por las
victimas que sufrieron la suplantacion de sus identidades que se ven
perjudicados, por las facilidades con la que cuentan los delincuentes de crear
correos electrénicos a nombre de personas naturales y juridicas, desde un café
internet, tiendas virtuales, celulares etc. posibilita la impunidad y desproteccion

juridica de la sociedad en general.



Al tipificar el delito de suplantacién de identidad informatica las leyes penales,
tendra legitimacion para privar de libertad al agente. Solo en cuanto sea
respetado el Principio de Legalidad, limitador del poder punitivo, debiendo

previamente ser determinada la accién criminosa como comportamiento ilicito.

Por esta razén es menester y de gran importancia incorporar este articulo que
pueda penalizar la suplantacion de identidad informatica y la sancién sea con

agravantes si el delito es contra el Estado Plurinacional.

Motivo por el cual planteo este tema de investigacion presentada en calidad de

monografia juridica.

El Capitulo I. En cuanto a la evaluacién del tema, este debera ser analizado
desde el punto de vista que todo investigador realiza respecto a un tema y en
base a los siguientes postulados , utilizando las técnicas investigativas, tomando
en cuenta la evaluacion del tema propuesto desde un marco teérico, un marco
histérico en el cual se encuentra el tema, un marco conceptual donde fuera de
nuestro conocer diario y por ultimo el marco juridico; en el cual nos basaremos
para desarrollar el objetivo de la investigacion, el cual nos da un parametro de
gué normas juridicas positivas vigentes podriamos utilizar para el desarrollo del

presente trabajo de investigacion.

El capitulo Il. Se refiere concretamente al diagndstico del tema de la monografia
planteada, con el nacimiento de y la evolucion, caracteristicas del Internet y el
impacto social que tiene y los problemas juridicos que conlleva con las
Instituciones publicas de una problematica actual que preocupa a todos los

operadores de justicia nacional.



El capitulo Ill. En este capitulo desarrollaremos el contexto histérico de la
Camara de Diputados. La funcibn que cumple la direcciéon juridica de la

institucion y lo problemas juridicos que causan estos delitos.

El capitulo IV. Este capitulo desarrollar4d el anadlisis del problema de la
criminalidad, el indice de criminalidad y las cuestionaste al tema propuesto, por

el cual trataremos de justificar la necesidad de modificar el articulo mencionado.

El capitulo V. En este capitulo, demostraremos los aspectos transitorios
referente a esta normativa, asi como todas las posibles modificaciones
planteadas en algunas normativas dentro lo que refiere a la legislacion nacional
tal como la modificacion a la Ley 1768, del Codigo Penal y las normas
Municipales que regulan a los negocios que prestan estos servicios. Siendo que
todas estas propuestas no son definitivas, sino que es un trabajo propuesto de
forma monografica, para poder ser planteada a la Asamblea Plurinacional como
un aporte de investigacion hecha por los mismos estudiantes en calidad de
egresados, dispuestos a cooperar con los aportes cientificos elaborados y

guiados por la misma institucion educativa y profesional.

El capitulo VI. Conclusion y Recomendaciones.



DISENO DE LA MONOGRAFIA
FUNDAMENTACION O JUSTIFICACION DEL TEMA.

Los avances tecnoldgicos han provocado que la informatica esté al alcance de
millones de personas de todo el mundo. Por lo que estos avances viene a

modificar cambios en lo social, econémico, politico y juridico de la sociedad.

El desarrollo de la tecnologia informatica, también ha abierto la puerta a
conductas antisociales y delictivas imponiéndose nuevos problemas y figuras

juridicas en todos los paises y el nuestro tampoco es ajeno a estos delitos.

Por esta razén, es importante y necesario reformar el actual Cddigo Penal ya
gue con el avance tecnolégico cada dia surgen nuevos delitos informaticos.
Estas acciones, antijuridicas y culpables que recaen sobre la informacién, atenta

contra la integridad, confidencialidad, de las personas naturales o juridicas.

Este trabajo de investigacion monografia propositiva, sea pues un aporte para
sancionar y tipificar una conducta, como es el delito de “Suplantacion de
Identidad” basandose en el perjuicio que soporta el usuario, ante la inexistencia

de leyes para alguno de los casos, como son los casos informéticos.

DELIMITACION DEL TEMA DE MONOGRAFIA

a) DELIMITACION TEMATICA

La presente investigacion se centrara en el area del Derecho Penal vy el trabajo
estara enmarcado en los Organos Legislativo y Judicial, ya que se centrara en el

ambito informatico referente a los delitos informéticos (suplantacion informatica).



b) DELIMITACION ESPACIAL

La delimitacion espacial se circunscribird en los casos de delitos informaticos
gue se presentan en el Estado Plurinacional de Bolivia.

c) DELIMITACION TEMPORAL

La investigacion se desarrollara desde el afio 2005 hasta el afio 2012
(periodo de 7 afios) para poder tener una idea clara del desarrollo.



CAPITULO |

EVALUACION Y
BALANCE DEL

TEMA



La Necesidad de Incorporar el Delito de Suplantaciin de ldentidad Infarmética a la Ley 1768, Lapitulo X Delitos
Infarmaticos como Art 565, cuater Taewlhad de Dereche y Ciencias DPetiticas UM,

CAPITULO |
TEMA DE LA MONOGRAFIA

“LA NECESIDAD DE INCORPORAR EL DELITO DE SUPLANTACION DE
IDENTIDAD INFORMATICA A LA LEY 1768, EN SU CAPITULO XI DELITOS
INFORMATICOS COMO ART. 363 CUATER”

1.- MARCO INSTITUCIONAL
Conforme lo establecen los Estatutos y Reglamentos del programa de trabajo

dirigido, como una alternativa de graduacion para acceder al grado Académico
de Licenciatura y disposiciones establecidas en el Art. 71 del Reglamento de
Régimen Estudiantil de la Universidad Boliviana del IX Congreso Nacional de
Universidades, y mediante el Convenio de Cooperacion Institucional de la
Céamara de Diputados-Universidad Mayor de San Andrés de la Carrera de
Derecho. Realice la préactica legal en la Direccion General de Asuntos

Juridicos de la Camara de Diputados.

En cuanto al tema de la monografia de acuerdo al convenio Institucional, donde
se establece que se puede plantear, a los pasantes de la modalidad de trabajo

dirigido, temas tentativos con inquietudes a cerca de la institucion.

1.1.- CAMARA DE DIPUTADOS
En conformidad con el Art. 159 numeral | de Constitucion Politica del Estado
resuelve: Aprobar el Reglamento General de la Camara de Diputados de la

Asamblea Legislativa Plurinaciona; Con las siguientes atribuciones:

¢ Iniciar el tratamiento de los proyectos de ley presentados por iniciativa
ciudadana, el Organo Ejecutivo, el Tribunal Supremo relacionadas

con la Administracion de Justicia, los Gobiernos auténomos y los

1. Reglamento de la Camara De Diputados
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Diputados nacionales. Asi como tratar en revision los proyectos remitidos
por la Camara de Senadores.

e Proponer interpelaciones a las Ministras y  Ministros de Estado en el
marco de lo establecido en la Constitucion Politica del Estado.

e Realizar labores de fiscalizacién establecidas en la constitucion, la Ley y
el presente reglamento.

e Elaborar, aprobar y modificar su reglamento.

e Calificar los credenciales otorgados por el Organo Electoral Plurinacional.

e Elegir a sus directivas, determinar su organizacién interna vy
funcionamiento.

e Aplicar sanciones a sus miembros de acuerdo con la Constitucion, la Ley
y el presente Reglamento.

e Aprobar su presupuesto y ejecutarlo.

e Nombrar y remover a su personal administrativo.

e Iniciar la aprobacién del presupuesto general del Estado en la forma
establecida por la Constitucion Politica del Estado.

e Iniciar la aprobacién del Plan de Desarrollo Econémico y Social
presentado por el Organo Ejecutivo.

¢ Iniciar la aprobacion o modificacion de leyes en materia tributaria, de
crédito publico o de subvencién.

¢ Iniciar la aprobacion de la contratacion de empréstitos que comprometan
las ventas del Estado.

e Iniciar la autorizacion a las Universidades para la contratacion de
empréstitos.

e Aprobar en cada legislatura la fuerza militar que ha de mantenerse en
tiempo de paz.

e Acusar ante la Camara de Senadores a los Miembros del Tribunal

Constitucional Plurinacional, del Tribunal Supremo, del Concejo de la
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Magistratura y el Tribunal Agroambiental por delitos cometidos en el

ejercicio de sus funciones.

La Camara de Diputados cuenta basicamente con cinco oOrganos. Esta
estructura no solo es administrativa, sino también legislativa y esencialmente
politica, sin embargo estan en una permanente interrelacién.?

- Asamblea o pleno - Brigadas

- Directiva - Bancadas Parlamentarias

- Comisiones y Comité

1.2.- ASAMBLEA O PLENO
Segun el Articulo 32 de la C.P.E. nos dice que el nivel superior se encuentra
Conformado por la totalidad de los Diputados en ejercicio establecidos por la

Constitucion Politica de Estado, la ley y el presente reglamento.

1.3.- DIRECTIVA
La Camara de Diputados elige de entre sus miembros por mayoria absoluta
respetando la equidad de género, la Presidencia, Vice Presidencia y las cuatro

Secretarias.

1.4.- COMISIONES Y COMITES.
a) Las Comisiones
En el ambito Parlamentario son 6rganos designados por el pleno de las
Cémaras con el objeto de desarrollar actividades especificas como ser:
= Comision de Constitucion, Legislacion y Sistemas Electorales.
= Comisién de Justicia Plural, Ministerio Publico y Defensa Legal del
Estado.
= Comision de Planificacion, Politica, Economia y Finanzas.

2. Apuntes de Derecho Parlamentario René Mostajo Dheeza Pag.14
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= Comision de Economia Plural, Produccion e Industria.

= Comision de Organizacion Territorial del Estado y Autonomias

= Comision de Naciones y Pueblos Indigenas Originarios Campesinos,
Culturas e Interculturalidad.

= Comision de Educacion y Salud.

= Comision de Derechos Humanos.

= Comision de Politica Social.

= Comisién de Gobierno, Defensa y Fuerzas Armadas.

= Comision de Politica Internacional y Proteccion al Migrante.

= Comision de Regiébn Amazonica, Tierra, Territorio, Agua, Medio Ambiente.

b) Los Comités
Son instancias de investigacion y se encuentran conformadas por los mismos

miembros de la Camara de Diputados.

1.5.- BRIGADAS DEPARTAMENTALES.
Son cuerpos Parlamentarios integrados por representantes de diferentes
organizaciones 0 partidos politicas, pero que pertenecen al mismo

departamento.

1.6.- BANCADAS O BLOQUES POLITICOS.
Las Bancadas Politicas constituyen bloques de un mismo partido politico, para la
conformacion de de la Directiva de Camara de Diputados, Comisiones,

Comités y Brigadas Departamentales.

1.1.7.- SISTEMA Y UNIDADES DE APOYO TECNICO Y ADMINISTRATIVO.

Segun el articulo 157 del Reglamento de la Camara de Diputados dice que debe
prestar el apoyo Técnico para la elaboracién de Anteproyectos de Ley, como
también las comisiones dispondran de asesores para apoyar con conocimiento y

experiencia.
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1.8.- OFICIALIA MAYOR.
Es la responsable del sistema de apoyo administrativo de la camara de
Diputados y se encuentra asistida por las siguientes direcciones:

a) Direccion General de Asuntos Juridicos.

b) Direccion de Recursos Humanos.

c) Direccién de Transparencia

d) Direccion Administrativa y Financiera.

e) Direccion de Redaccion, Archivos y Publicaciones.
f) Direccién de Informaciones.

g) Direccion de Protocolo.

h) Direccion Informatica.

La Oficialia Mayor de la Camara de Diputados, ejerce una administracién en el
marco de la Gestibn Publica, Recursos Humanos, Financieros, Materiales y
Tecnologicos de la Institucion, en apoyo a las tareas legislativas y dando

cumplimiento a la Ley 1178, las Normas de Administracion y control

gubernamental y el reglamento general. 3

2.- MARCO TEORICO

Para el estudio del presente trabajo investigativo en calidad de investigacion
monografica, se utilizard como un punto de partida, la corriente del Derecho
Positivo, “dicese del Derecho Divino o humano promulgados, a diferencia del

Derecho Natural o ideal meramente que también se refiere a las normas

generales y obligatorias”. *

De esta manera es entendida como “Una corriente del pensamiento humano

3. Manual de Organizaciones y Funciones OFMA, pag. 15
4. Diccionario Juridico Elemental Guillermo Cabanelas Ed. 1997
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conforme a la cual todo sistema juridico se construye a partir de la propia

voluntad humana, impuesta por medio de la ley. El orden moral o natural no

cuentan para lo juridico y nada es superior a la ley”.®

Tomando en cuenta esta corriente que es la voluntad humana, la personalidad
se ve vulnerada en sus derechos y su privacidad por estas Personas que
manipulan sus datos informéticos y actian a nombre de las victimas causando

dafios en su dignidad, honorabilidad econémica, y otros.

KELSEN, nos dice que va existir un derecho subjetivo en tanto y en cuanto

exista una norma juridica previamente establecida. Es decir, que es el derecho

subjetivo el que es el derecho objetivo el que concede la facultad subjetiva.®

Segun el positivismo juridico toda ciencia para ser reconocida como tal,
necesariamente debe basarse en hechos positivos, por lo tanto al ser un hecho
experimental es un hecho real al cual no se debe aceptar como un hecho a
priori, por lo tanto; lo que no se funda en hechos positivos, no es cientifico;
muchas propuestas de modernizacion y actuacion rapida, quedando atras todas
las normas ambiguas que no se ajusten a la realidad juridica del pais; de esta
manera se estaria logrando entrar en un Estado moderno que responda a todas
las necesidades de la misma sociedad, y que hoy por hoy se deben seguir
avanzando mucho mas en las investigaciones, de cada una de las leyes y
reformar o modificar de acuerdo a la realidad existente frente a muchos hechos
criminales dentro lo que es el Estado Boliviano, y de esta manera garantizar una
seguridad ciudadana frente a los hechos cometidos por muchos criminales que
existen dentro como fuera del pais que hacen un dafo al estado y a toda la

sociedad boliviana.

5. Abasto, Demian, “Breve Historia y Filosofia del Derecho” Edit. Latinas Editores 12 Edicién 2005
6. Popper, Karl. La Ldgica de las Ciencias Sociales, Grijalbo, México, 1978, Tesis N2 6,
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3.- MARCO HISTORICO

El hombre al ser un ser social ha necesitado transmitir y tratar la informacion de
forma continua, la historia nos refleja el recuerdo de las sefiales de humo y los
destellos con espejos, los mensajeros chasquis, también podriamos decir que
unas de las primeras maquinas calculadoras los ABACOS fueron inventadas por
los Hindues. Mas recientemente los mensajes transmitidos a través de cables

utilizando el codigo Morse, o la propia voz por medio del teléfono.

En Bolivia, en el afio de 1989, se considerd el andlisis y tratamiento sobre

Legislacion Informatica concerniente a contratacion de bienes y servicios
informaticos, flujo de informacién computarizada, modernizacion del aparato
productivo nacional mediante la investigacion cientifico- tecnoldgica en el pais y

la incorporacién de nuevos delitos emergentes del uso y abuso de la informatica.

El Cddigo Penal Boliviano, texto ordenado segun ley No 1768 de 1997, incorpora
en el Titulo X un capitulo destinado a los Delitos Informaticos en el Art.
363, Bis y ter. No obstante de no estar exenta de la problematica actual, al
abordar en el Capitulo XI la tipificacion y penalizacion de delitos informéaticos, no

contempla la descripcion de estas conductas delictivas detalladas anteriormente.

De acuerdo a la Actual Constitucion Politica del estado, el estado tiende todavia
mucho mas aun a cambiar frente a las actuales realidades de la misma
sociedad, es por este motivo que nacen nuevas normativas y muchas otras
modificaciones en algunas de las leyes y cddigos que regulan al Estado
Boliviano puesto que entran en una época moderna de los que es las legislaciéon
nacional, frente a muchas problematicas planteadas dentro de la sociedad y que
son factibles para este cambio y muchos otros mas que se pudieran generar en

algunas de las demas leyes existentes.
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4.- MARCO CONCEPTUAL

4.1.- DERECHO POSITIVO PENAL.

En su obra DERECHO PENAL tomo | el Doctor Benjamin Miguel Harb nos
dice que “debemos partir de los sujetos a los que se aplica , entre estos tenemos
principalmente: el delito, delincuente y la pena que expresa la reacciéon social”.

En términos generales el delito es la conducta humana que cae en las

disposiciones del cédigo penal.’

La Escuela Penal Positiva Sociolégica surge como una reaccion al excesivo
individualismo, tiene sus bases filoséficas en el positivismo de augusto Comte.
Podemos decir que nace en 1876 cuando Cesar Lombroso, medico, publica su
libro el hombre delincuente. Este autor junto a Rafael Garofalo y Enrique Ferri

son considerados los evangelistas de la escuela.?

4.2.- DERECHO POSITIVO

El derecho vigente, es el conjunto de normas no derogadas y las costumbres
imperantes. En la frase de Cicerdn, “Summa omnia legum” (Que es el conjunto o
la suma de todas las leyes). A diferencia del natural que es considerado

inmutable, el positivo es esencialmente variable, hasta el punto de modificarlo el

propio legislador que lo ha promulgado.®

4.3.- DERECHO ADJETIVO
Conjunto de leyes que posibilitan y hace efectivo el ejercicio de regular de las

relaciones juridicas, al poner en actividad el organismo judicial del estado,
no determina que es lo justo, sino como ha de pedirse justicia.l® Se

subdivide en: Legislacion Orgénica del Poder Judicial, aspecto formal;y en

7. Benjamin Miguel Harb Derecho Penal Tomo | ultima Edicion Pag. 9

8. Benjamin Miguel Harb Derecho Penal Tomo | ultima Edicion Pag. 62

9. Cabanellas, de Torres Guillermo, “Diccionario Juridico Elemental”, Editorial Heliasta
10. Cabanellas, de Torres Guillermo, “Diccionario Juridico Elemental”, Editorial Heliasta
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los Cdadigos procesales, leyes, de enjuiciamiento y demas preceptos reguladores

de la jurisdiccion contenciosa o voluntaria, como contenido material de este

derecho.!!

4.4.-EL DERECHO INFORMATICO CON OTRAS RAMAS DEL DERECHO
El profesor de la Universidad Mayor de San Andrés Dr. Juan Alberto Retamozo

Sanchez en su texto de Derecho Informatico refiere de la siguiente manera la

relacion del Derecho Informéatico con otras ramas del Derecho.

4.4.1.- DERECHO CONSTITUCIONAL - DERECHO INFORMATICO
El Derecho Constitucional es rama del Derecho Politico, que comprende las

leyes fundamentales del Estado que establecen las formas de gobierno, los

derechos y deberes y la organizacion de los poderes publicos. 12

El Derecho Informatico y el Derecho tienen una estrecha relacion con el
Derecho Constitucional, por cuanto la forma y operacion de la estructura y

organos fundamentales del Estado, es materia constitucional.

De alli, que actualmente se debe resaltar que dicho operacion y forma de
controlar la estructura y organizacién de los 6rganos del Estado, se lleva acabo
por medio de la informéatica, colocando al Derecho Informatico en el tapete, por
que con el debido uso que se le den a estos instrumentos informaticos, se

llevara una idénea, eficaz y eficiente organizacion y control de estos entes.

De lo que se puede desprender una serie de relaciones conexas con otras

materias como ser el caso del derecho tributario el derecho procesal. *3

11. Cabanellas, de Torres Guillermo, “Diccionario juridico Elemental”, Editorial Heliasta, Pag. 233
12. Diccionario Juridico Elemental Guillermo Cabanelas Ed. 1997
13. Dr. Juan Alberto Retamozo Sanchez en su libro de derecho Informatico Pag. 103
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4.4.2.- DERECHO HUMANOS - DERECHOS INFORMATICO

Los Derechos Humanos, indispensables para defender los derechos
fundamentales del hombre, tales como el de la vida, el de la igualdad, el respeto
moral, vida privada e intimidad que lleva al hombre a ser dignas y por
consiguiente a tener dignidad con lo que permite catalogar a las personas
como integras, conviviendo en ambiente de respeto, de libertad y haciendo

posible sociedades verdaderamente civilizadas.

¢, Que relacion puede tener el Derecho Informatico con los Derechos Humanos?,
Pues bien es tan grande esa relacién que seria motivo de innumerables libros y

monografias: sin embargo muy simplemente se puede mencionar la posibilidad
de que exista a través del derecho informatico esa regulacion juridica que apoye
el buen funcionamiento de los érganos jurisdiccionales, solo para dar un simple
ejemplo; es de imaginar, la eficacia y eficiencia con que se manejarian nuestras
leyes, que colaborarian en un alto grado a la celeridad procesal, punto
indispensable para defender los Derecho Humanos de las personas que se
encuentran en las céarceles nacionales, declaradas esta a nivel internacional,

como violadores de los Derechos Humanos.

Entonces al existir, celeridad habra posibilidad de evitar la sobrepoblacion en las
carceles, factor que ha influido en la constante violacion de estos derechos;
por producir esa sobre poblacién, escasez de alimento para los reclusos, asi

como carencia de medios sanitaros y de higiene minimos necesarios.

También, se pueden mencionar otras relaciones tratadas en materia de derecho

humano como lo es la privacidad e intimidad, que podrian ser burladas por

utilizacion ilicita de medios informaticos. 1*

14. Dr. Juan Alberto Retamozo Sanchez en su libro de derecho Informatico Pag. 102

11
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4.4.3.- DERECHO LABORAL - DERECHO INFORMATICO
El Derecho Laboral se refiere a la rama juridica que regula el conjunto de las
relaciones surgidas del contrato de trabajo, y de esta actividad profesional y

subordinada, como fenémeno econdmico y social.'®

El modelo de relaciones laborales de la sociedad industrializadas
involucraba que la actividad laboral de desempefia en el centro productivo, hoy
no es necesario desplazarse fisicamente hasta ese lugar para hacer uso de
nuestro puesto de trabajo basta con contar con una terminal con posibilidades de
ser conectados a una red de telecomunicaciones para que el trabajador llegue a
su trabajo. En consecuencia, este nuevo modelo implica el uso de métodos de
procesamientos electrénico de informacion y eventualmente el uso de métodos
de telecomunicacion par el contacto entre el trabajador y el empleador de modo

gue aquel pueda prestar sus servicios fuera del recinto empresarial.

Este fenébmeno se ha dado en llamar “teletrabajo” y en paises como Finlandia,
de un 15% Suecia, Inglaterra, Dinamarca y los paises bajos alcanzan alrededor

de la fuerza laboral, esperandose que esta cifra crezca exponencialmente en

muy corto plazo.®

4.4.4.- DERECHO CIVIL- DERECHO INFORMATICO

El Derecho Civil conforma la rama méas antigua y frondosa del derecho, el jus
civile significo en Roma el conjunto de reglas y soluciones practicas de los
juriconsultos ante el Derecho vigente, Consuetudinario o surgido de las leyes

votadas en Asambleas Populares.!’

En nuestro ordenamiento juridico en su Art. 17 y siguientes, donde establece:

15. Diccionario Juridico Elemental Guillermo Cabanelas Ed. 1997
16. Dr. Juan Alberto Retamozo Séanchez en su libro de derecho Informatico Pag. 102
17 Diccionario Juridico Elemental Guillermo Cabanelas Ed. 1997
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“Toda persona tiene derecho a la proteccion de su honor, vida privada, intimidad,

propia imagen, confidencialidad y reputacion.

4.4.5.- DERECHO INTELECTUAL — DERECHO INFORMATICO

El Derecho Intelectual es aquel que meramente personal sobre los productos de

la inteligencia; como el Derecho de Autor y la patente de invencion.!®

En este punto es menester hacer hincapié, especialmente que en el derecho
informatico se necesita especialmente que en el Derecho Informatico se necesita
con urgencia un mejor control de esta materia, para penalizar los plagios, la
pirateria y en si cualquier ilicito en contra de los derecho del autor o industriales,

debido a que se esta produciendo estos ilicitos en contra y por medio de los

instrumentos informaticos. 2°

4.4.6.- DERECHO ECONOMICO - DERECHO INFORMATICO
El Derecho Econdémico es la coleccion de reglas determinantes de las relaciones

juridicas originadas por la produccion, circulacion distribucién y consumo de la

riqueza.?

Visto las cuestiones econOmicas presentes en los diferentes Ordenes
legislativos, mas aun las relacionadas con la informatica juridica subrogado
especialidades del derecho, son un verdadero instrumental para fijar los
parametros necesarios en la busqueda de respuestas que estén adecuadas a
una optimizacion del uso de la propia norma juridica. Sobre todo en lo

Sobre todo en loconcerniente a frenar los mecanismos de hipertrofia

18. Dr. Juan Alberto Retamozo Sanchez en su libro de derecho Informatico Pag. 104
19. Diccionario Juridico Elemental Guillermo Cabanelas Ed. 1997
20. Dr. Juan Alberto Retamozo Sanchez en su libro de derecho Informético Pag. 102
21. Diccionario Juridico Elemental Guillermo Cabanelas Ed. 1997
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que hayan aflorado en materia de informacion electrénica que en la practica sea
aconsejable simplificar, o en el mejor de los casos, reconducir hacia direcciones
mas ventajosas bajo el mismo rubro de optimizar. Dentro de las variantes que
presenta la economia del pais esta presente el freno que causa a su desarrollo y
aparicion de conductas ilicitas, que en ocasiones, dados los mecanismos de
actuacion complejizados por el curso de la tecnologia resultan de dificil la
deteccidn y en cierto modo contribuyen con sus efectos nocivos a hacer

extensos los dafos; algunos no previsibles por su permanencia en el tiempo y el

déficit que en materia de prevencion ofrezcan.??

4.4.7.- DERECHO PUBLICO - DERECHO INFORMATICO
El Derecho Publico es el conjunto de normas reguladoras del orden juridico

relativo al Estado en si, en sus relaciones con los particulares y con otros

Estados.?3

Es tan estrecha e importante la relacién entre el Derecho Informatico y el Estado;

produciendo consecuencias al bien colectivo y general por lo que el Derecho

Informatico Publico es de caracter Publico. 24

4.4.8.- DERECHO PRIVADO - DERECHO INFORMATICO

El derecho Privado rige los actos de los particulares cumplidos en su propio
nombre, Predomina el interés individual frente al Derecho Publico. Por lo cual La
relacion del Derecho Informéatico con el Derecho Privado es de caracter privado

puesto que existen innumerables situaciones, como ser los siguientes, segun

wikipedia: %°

22. Dr. Juan Alberto Retamozo Sanchez en su libro de derecho Informatico Pag. 102
23. Diccionario Juridico Elemental Guillermo Cabanelas Ed. 1997

24. Dr. Juan Alberto Retamozo Sanchez en su libro de derecho Informatico Pag. 10
25. wikipedia.com
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e Contrato Electroénico
e Comercio Electrénico

e Contrato Informatico

Documento Electrénico etc.

Contrato Electronico es el acuerdo de voluntades para crear o transferir
derechos y obligaciones a través de medios electronicos, 6pticos o de cualquier
otra tecnologia. Se refiere al mensaje de datos que se envia por medios
electronicos y que implica su formalizacibn y aceptacion por medios
electronicamente fiables, tales como la firma electrénica, certificado digital y

firma electronica avanzada.

El Comercio Electrénico se lleva a cabo a través del intercambio de una
variedad de comunicaciones electronicas denominadas, mensaje de datos que
es la informacion generada, enviada, recibida o archivada o comunicada por
medios electrénicos, 6pticos o similares, como pudieran ser, entre otros, el
intercambio electrénico de datos, el correo electronico, el telegrama, el télex o el

telefax. ”

Contratos Informaticos se referirse tanto a bienes (hardware o software) como
a servicios informaticos (tales como mantenimiento preventivo, correctivo o
evolutivo; desarrollo y hospedaje de sitios web, prestacion de servicios de

certificacion digital, etc.).

Pueden ser objeto de contratacion electronica cualesquiera cosas, actos o
negocios juridicos que sean licitos y siempre que para su contratacion no se
requiera de alguna forma especifica que sea incompatible con los medios

electrénicos (por ejemplo, presencia de un notario de fe publica).

Documento Electronico es un documento cuyo soporte material es algun tipo

de dispositivo electronico o magnético, y en el que el contenido esta codificado

15
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mediante algun tipo de cddigo digital, que puede ser leido, interpretado, o
reproducido, mediante el auxilio de detectores de magnetizacion.

4.4.9.- DERECHO PENAL - DERECHO INFORMATICO

Derecho penal o También suele ser denominado Derecho Criminal, la
designacion primera es preferible, pues se refiere mas exactamente alas
potestad de penar ; mientras que el Derecho Criminal no es reconocible aunque

el adjetivo expresa en verdad sobre el crimen como infracciono conducta

punible. 26

En este punto se nota una estrecha relacion entre el Derecho Informatico y el
derecho penal porque el derecho Penal regula las sanciones para determinados
hechos que constituyen la violacion de normas del Derecho Informatico, en

materia del derecho cibernético o informatico, entonces se podria comenzar a

hablar del Derecho Penal Informatico.2’

4.5.- CONCEPTOS DE DELITO INFORMATICO

a) ROBERTO FERNANDEZ

Son todas aquellas acciones tipicas antijuridicas y dolosas cometidas contra
personas naturales o juridicas, realizadas en uso de una computadora y
destinada a producir un perjuicio en la victima. Los delitos informaticos en el

ordenamiento juridico es una conducta humana que va en contra de la ley, esa

accion tipicamente ilicita, antijuridica, culpable y penada por la ley. 28

El delito informatico implica actividades criminales que los paises han tratado

de encuadrar en figuras tipicas de caracter tradicional tales como los robos,

26. Diccionario Juridico Elemental Guillermo Cabanelas Ed. 1997
27. Dr. Juan Alberto Retamozo Sanchez en su libro de derecho Informatico Pag. 106
28. Apuntes de clase de Dr. Roberto Fernandez Docente UMSA Derecho

16


http://es.wikipedia.org/wiki/Se%C3%B1al_digital
http://es.wikipedia.org/wiki/Magnetizaci%C3%B3n

La Necesidad de Incorporar el Delito de Suplantaciin de ldentidad Infarmética a la Ley 1768, Lapitulo X Delitos
Infarmaticos como Art 565, cuater Taewlhad de Dereche y Ciencias DPetiticas UM,

hurtos, fraudes, estafas, sabotajes, perjuicios destruccion o modificacion de
informacion entre otros, los cuales son realizados por personas con

conocimiento en computacion.

b) JULIO TELLEZ VALDES
Conceptualiza al "Delito Informatico” en forma tipica y atipica, entendiendo por la
primera a "las conductas tipicas, antijuridicas y culpables en que se tienen a las

computadoras como instrumento o fin" y por las segundas "actitudes ilicitas en

que se tienen a las computadoras como instrumento. 2°

Por otra parte, debe mencionarse que se han formulado diferentes
denominaciones para indicar las conductas ilicitas en las que se usa a la
computadora, tales como "Delitos Informaticos”, "Delitos Electronicos”, "delitos
relacionados con la computadora”, "crimenes por computadora”, delincuencia

relacionada con el ordenador" etc.

c) LOPEZ CARRASCO
Conceptualiza que el Derecho Informatico es” el conjunto de normas que regulan

las acciones, procesos, productos y relaciones juridicas surgidas en torno ala
130

informatica y sus aplicaciones.
d) JUAN JOSE RIOS

El Derecho Informatico “es el conjunto de normas juridicas que regulan la
creacion, desarrollo, uso y aplicacion de la informética a los problemas que se

deriven de la misma, en las que exista algun bien que deba ser tutelado

juridicamente por las propias normas”3!

29. Roberto Fernandez. UMSA Derecho Informatico Pag.10
30. Roberto Ferndndez. UMSA Derecho Informatico Pag.10
31. Roberto Fernandez. UMSA Derecho Informatico Pag.11
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4.6.- TERMINOLOGIA DEL DERECHO INFORMATICO
Segun los Diccionarios de Computacion podemos mencionar los siguientes

términos usado en el campo de la informética.

a) COMPUTADOR También llamado ordenador maquina electronica destinada
al proceso de datos. Compuesta por dos equipos denominado uno fisico

hardware y un equipo légico denominado software. 32

b) SOFTWARE Es el conjunto de programas, es todo lo intangible es decir la
parte inteligente de la que comprende el sistema de programas. La rama de

soporte légico, relacionada con las aplicaciones software, abarca todo lo relativo

a la programacion.®3

c) HARDWARE Son todos los dispositivos y componentes fisicos que realizan

las tareas de entrada y salida, es la parte fisica del computador sus circuitos y

mecanismo, pantalla, teclado, ratén, impresora, scanner etc. 6sea lo tangible.3*

f) UNIDAD CENTRAL DE PROCESAMIENTO (CPU) Es la unidad central de
procesamiento es el componente del procesamiento y manipulacion de la
informacion es la base de los sistemas de Inteligencia Artificial, que son sistemas

basados en el comportamiento humano.

Estas tecnologia tratan de trasladar al ordenador nuestro comportamiento,

mediante algoritmos que tratan de actuar dela misma forma o parecida a la que

actuaria nuestro cerebro. Ejemplos de esto son las redes neuronales. %

32. Apuntes de clase de Dr. Roberto Fernandez Docente UMSA Derecho
33. www.moheweb.galeon.com

34. diccionariodeinformética wikipedia
35.usuarios.multimania.es/resue/diccininfor.htm
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Una de las caracteristicas mas importantes de la informatica, y que la hacen muy
facil de manejar, es su capacidad de ofrecer un interfaz entre el pensamiento
humano y la maquina; es decir, entre las ideas que tienen los programadores y
los componentes electronicos que procesan la informacion. Para ello, convierte
el lenguaje del usuario en el lenguaje de la maquina, es decir, en 6rdenes para el

microprocesador.

h) MEMORIA son los componentes de una computadora, dispositivos y medios

de almacenamientos que retiene datos informaticos. 3¢

i) BANCO DE DATOS Conjunto organizado de base de datos accesible por

computacién. Los bancos de datos son instituciones dedicadas a prestar un

servicio de consultas de base de datos 3/

j) BASE DE DATOS Sistema de almacenamiento, refiere a los componentes de

una computadora dispositivos y medios de almacenamientos que retienen datos

informaticos.38

k) PAQUETE Es el Conjunto de programas para determinada aplicacion. °

I) ARCHIE Herramienta del software para encontrar archivos o localizarlos, es

necesario conocer el nombre del archivo para acceder a el. 4°

m) CORREO ELECTRONICO (Electronic Mail o e-Mail) Procesamiento de

mensajes, normalmente en forma de textos enviados de una persona a otra a

36. diccionario de informética wikipedia

37. Roberto Fernandez. UMSA Derecho Informatico Pag.10
38. www.moheweb.galeon.com

39. Roberto Fernandez. UMSA Derecho Informatico Pag.3
40. Roberto Fernandez. UMSA Derecho Informatico Pag.3
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través de un ordenador. ** Es una de las formas de comunicacion mas utilizadas

en la actualidad y por tanto un medio muy atractivo para la propagacién de

virus, mensajes fraudulentos, spam, etcétera.

n) REDES SOCIALES Las redes sociales son una fuente de sustraccion de
informacion importante y gracias a ellas y aplicando la llamada ingenieria social,

se pueden obtener muchos datos personales que después se utilizardn de forma

fraudulenta. 42

fi) CONTRASENA (password) palabra o cadena de caracteres secreta que se
mensajes, normalmente en forma de textos enviados de una persona a otra a

través de un ordenador que se usa como herramienta de seguridad para

identificar al usuario de una aplicacién, archivo o red. 43

0) HACKERS Experto en informética capaz de entrar en sistemas cuyo acceso
es restringido, no necesariamente con malas intenciones. Originalmente un
aficionado a los ordenadores o computadoras, un usuario totalmente cautivado

por la programacion en la tecnologia informatica.

Actualmente el término hacker es utilizado para referirse a los sujetos que
incurren en conductas mediante el uso del ordenador, los cuales ganaron esa
acepcion criminal por la peligrosidad que conlleva su actuar en la sociedad

moderna.

El acceso se efectia a menudo desde un lugar exterior, situado en la red de

telecomunicaciones, recurriendo a uno de los diversos medios que se

41. Apuntes de clase de Dr. Roberto Fernandez Docente UMSA Derecho
42. Apuntes de clase de Dr. Roberto Ferndndez Docente UMSA Derecho
43. Roberto Fernandez. UMSA Derecho Informatico Pag.3
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Menciona a continuacion. El delincuente puede aprovechar la falta de rigor de
las medidas de seguridad para obtener acceso o puede descubrir deficiencias en

las medidas vigentes de seguridad o en los procedimientos del sistema.

A menudo, los piratas informaticos se hacen pasar por usuarios legitimos del
sistema; esto suele suceder con frecuencia en los sistemas en los que los

usuarios pueden emplear contrasefias comunes o0 contrasefias de

mantenimiento que estan en el propio sistema. 44

Son persona que se dedican a entrar a redes informaticas de forma no

autorizada e ilegal perforando el sistema de seguridad sin fines de lucro.

Consiste en la invasion de un sistema informatico, sin autorizacion del
propietario, con el uso ilegitimo de passwords u otros, es un tipo de acceso
remoto, del cual puede resultar la obtencion ilegal de informaciones visando o no

la destruccién de estas.

Tal conducta puede ser o no de interés econémico, muchas veces sirve solo
para gloria personal del invasor, que hace publicidad de sus intrusiones para

demostrar sus habilidades informéaticas y asi ser denominado Hacker.

p) CRACKERS Individuo con amplios conocimientos de informaticos que
desprotege, piratea programas o produce dafios en sistemas o redes. Se trata
de un experto hacker con conocimientos profundos de programacion y dominio
de la tecnologia. Es una persona que se dedica a entrar a redes informaticas de
forma no autorizada e ilegal perforando el sistema de seguridad para conseguir
informacion con fines de lucro y destructivos. Los “crackers™ son considerados

una especié de "hackers destructivos”, los cuales penetran en los sistemas

44. www.moheweb.galeon.com
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informaticos 'y ocasionan dafios deliberadamente. Los crackers o
"despedazadores de sistemas son también denominados de crashers o crash

que en espafiol significa cortador o aniquilador.*®

4.7.- TIPOS DE DELITOS INFORMATICOS

El auge de Internet ha propiciado que los modos de sustraccién de datos con
fines maliciosos hayan florecido y sean cada dia mas complejos. Se habla de
términos como phising, spoofing, pharming, etcétera.

Todos estos términos estan asociados al robo informacién personal para uso
fraudulento y/o acometer diversos delitos con dichas identidades robadas. A lo
largo del trabajo se exponen casos reales y las medidas que se deben tomar
para evitar que dichas situaciones sucedan. “Dichas medidas no son solo de
caracter legal sino también de caracter Personal, para concientizar a los

usuarios de la red de la importancia de hacer un buen uso de los recursos y de

la prudencia que se debe tener a la hora de introducir datos en la red”. 46

Existen muchos tipos de delitos informaticos, la diversidad de comportamientos

constitutivos de esta clase de ilicitos.

a) LOS DATOS FALSOS O ENGANOSOS
(Data diddling), conocido también como introduccién de datos falsos, es una
manipulacion de datos de entrada al computador con el fin de producir o

lograr movimientos falsos en transacciones de una empresa.

Este tipo de fraude Informético conocido también como manipulacion de

datos de entrada, representa el delito informatico mas comuan ya que es facil de

45. www.moheweb.galeon.com
46. Estherfacultad@gmail.com,
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cometer y dificil de descubrir. Este delito no requiere de conocimientos técnicos
de informatica y puede realizarlo cualquier persona que tenga acceso a las

funciones normales de procesamiento de datos en la fase de adquisicion de los

mismos. 4’

b) MANIPULACION DE PROGRAMAS O LOS “CABALLOS DE TROYA”

(Troya Horses), Es muy dificil de descubrir y a menudo pasa inadvertida debido
a que el delincuente debe tener conocimientos técnicos concretos de
informatica. Este delito consiste en modificar los programas existentes en el

sistema de computadoras o0 en insertar nuevos programas 0 nuevas rutinas.

Un método comun utilizado por las personas que tienen conocimientos
especializados en programacién informatica es el denominado Caballo de Troya
gue consiste en insertar instrucciones de computadora de forma encubierta en

un programa informatico para que pueda realizar una funcién no autorizada al

mismo tiempo que su funcién normal. 48

c) LA TECNICA DEL SALAMI
(Salami Technique/Rounching Down), Aprovecha las repeticiones automéaticas

de los procesos de computo.

Es una técnica especializada que se denomina ‘técnica del salchichon” en la
que ‘rodajas muy finas” apenas perceptibles, de transacciones financieras, se
van sacando repetidamente de una cuenta y se transfieren a otra. Y consiste en

introducir al programa unas instrucciones para que remita a una determinada

cuenta los céntimos de dinero de muchas cuentas corrientes. 4°

47. Apuntes de clases de Dr. Ferndndez Docente UMSA Derecho
48. www.moheweb.galeon.com
49. Dr. Cesar Burgoa Rodriguez UMSA Lecciones de Derecho Informatico Pag.27
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d) PISHING

Es una modalidad de fraude informético disefiada con la finalidad de robarle la
identidad al sujeto pasivo. El delito consiste en obtener informacion tal como
nameros de tarjetas de crédito, contrasefias, informacion de cuentas u otros

datos personales por medio de engafios.

Este tipo de fraude se recibe habitualmente a través de mensajes de correo
electrénico o de ventanas emergentes. El robo de identidad es uno de los delitos
que méas ha aumentado. La mayoria de las victimas son golpeadas con

secuestros de cuentas de tarjetas de crédito, pero para muchas otras la situacion

es aun peor. *°

En los dltimos cinco afos, 10 millones de personas han sido victimas de
delincuentes que han abierto cuentas de tarjetas de crédito o con empresas de
servicio publico, o que han solicitado hipotecas con el nombre de las victimas,
todo lo cual ha ocasionado una red fraudulenta que tardara afios en poderse

desenmaraniar.

En estos momentos también existe una nueva modalidad de Pishin que es el
llamado Spear Pishing o Pishing segmentado, el cual ataca a grupos
determinados, es decir se busca grupos de personas vulnerables a diferencia de

la modalidad anterior.

e) BOMBAS LOGICAS (LOGIC BOMBS)
Es una especie de bomba de tiempo que debe producir dafios posteriormente.
Exige conocimientos especializados ya que requiere la programacion de la

destruccion o modificacion de datos en un momento dado del futuro.

50. estherfacultad@gmail.com, cvillarroelgonzalez@gmail.com
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Ahora bien, al revés de los virus o los gusanos, las bombas l6gicas son dificiles
de detectar antes de que exploten; por eso, de todos los dispositivos
informaticos criminales, las bombas logicas son las que poseen el maximo

potencial de dafio.

Su detonacion puede programarse para que cause el maximo de dafio y para

que tenga lugar mucho tiempo después de que se haya marchado el

delincuente. 1

La bomba logica puede utilizarse también como instrumento de extorsion y se
puede pedir un rescate a cambio de dar a conocer el lugar en donde se halla la
bomba.

f) GUSANOS

Se fabrica de forma analoga al virus con miras a infiltrarlo en programas

legitimos de procesamiento de datos o para modificar o destruir los datos, pero

es diferente del virus porque no puede regenerarse.®?

En términos médicos podria decirse que un gusano es un tumor benigno,
mientras que el virus es un tumor maligno. Las consecuencias del ataque de un
gusano pueden ser tan graves como las del ataque de un virus por ejemplo: un
programa gusano que subsiguientemente se destruira puede dar instrucciones
a un sistema informatico de un banco para que transfiera continuamente dinero

a una cuenta ilicita.

g) VIRUS INFORMATICOS Y MALWARE

Son elementos informaticos, que como los microorganismos biologicos, tienden

51. Dr. Cesar Burgoa Rodriguez UMSA Lecciones de Derecho Informatico Pag.27
52. usuarios.multimania.es/resue/diccininfor.htm
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a reproducirse y a extenderse dentro del sistema al que acceden, se contagian
de un sistema a otro, exhiben diversos grados de malignidad y son
eventualmente, susceptibles de destruccién con el uso de ciertos antivirus, pero
algunos son capaces de desarrollar bastante resistencia a estos. >3 Un virus
puede ingresar en un sistema por conducto de una pieza legitima de soporte
l6gico que ha quedado infectada, asi como utilizando el método del Caballo de

Troya.

También fueron definidos como “pequefios programas que, introducidos
subrepticiamente en wuna computadora, poseen la capacidad de auto
reproducirse sobre cualquier soporte apropiado que tengan acceso al
computador afectado, multiplicAndose en forma descontrolada hasta el momento

en que tiene programado actuar”.

El malware es otro tipo de ataque informatico, que usando las técnicas de los
virus informaticos y de los gusanos y las debilidades de los sistemas desactivan
los controles informéticos de la maquina atacada y causa que se propaguen los
codigos maliciosos. Los controles informaticos de la maquina atacada y causa

gue se propaguen los cédigos maliciosos.

h) CIBERTERRORISMO

El terrorismo informatico es el acto de hacer algo para desestabilizar un pais o
aplicar presion a un gobierno, utilizando métodos clasificados dentro los tipos de
delitos informaticos, especialmente los de los de tipo de sabotaje, sin que esto
pueda limitar el uso de otro tipo de delitos informaticos, ademas lanzar un ataque

de terrorismo informético requiere de muchos menos recursos humanos y

financiamiento econémico que un ataque terrorista comun. >*

53. usuarios.multimania.es/resue/diccininfor.htm
54. diccionario de informatica_www.monografias.com>computacon<
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i) FUGA DE DATOS (DATA LEAKAGE)

También conocida como la divulgacién no autorizada de datos reservados, es
una variedad del espionaje industrial que sustrae informacion confidencial de
una empresa. A decir de Luis Camacho Loza, “la facilidad de existente para
efectuar una copia de un fichero mecanizado es tal magnitud en rapidez y

simplicidad que es una forma de delito practicamente al alcance de

cualquiera”.>®

j) SPYWARES

Son programas espiones que constantemente monitorean los pasos del usuario
de un computador conectado a la red de internet, sin su consentimiento, a fin de
trazar un perfil comercial completo, tal el caso de proveedores de productos de

tiendas virtuales, las que intentan captar informaciones que tengan utilidad para

el agente.®

Los programas tienen la capacidad de apoderarse de informaciones personales
del usuario, que son transferidas digitalmente para la sede de una empresa o

persona a fin de ser comercializadas.

k) EL ROBO DE SERVICIOS HURTO DEL TIEMPO DEL COMPUTADOR.

Consiste en el hurto de el tiempo de uso de las computadoras, un ejemplo de
esto es el uso de Internet, en el cual una empresa proveedora de este servicio
proporciona una clave de acceso al usuario de Internet, para que con esa clave
pueda acceder al uso de la supercarretera de la informacién, pero sucede que el
usuario de ese servicio da esa clave a otra persona gque no esta autorizada para

usarlo, causandole un perjuicio patrimonial a la empresa proveedora de

servicios.®’

55. Camacho Losa, Luis, El Delito Informatico, Madrid, Espafia, 1987.
56. Roberto Fernandez. UMSA Derecho Informatico
57. Manual de Informética Juridica, Editorial Astrea, Buenos Aires, Argentina
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l) APROPIACION DE INFORMACIONES RESIDUALES (SCAVENGING)

Es el aprovechamiento de la informacion abandonada sin ninguna proteccién
como residuo de un trabajo previamente autorizado. Se traduce en recoger
basura, puede efectuarse fisicamente cogiendo papel de desecho de papeleras

o electronicamente, tomando la informacion residual que ha quedado en

memoria o soportes magnéticos.>®

m) EL ACCESO NO AUTORIZADO A SERVICIOS INFORMATICOS LAS
PUERTAS FALSAS (TRAP DOORS),

Consiste en la practica de introducir interrupciones en la l6gica de los programas
con el objeto de chequear en medio de procesos complejos, si los resultados

intermedios son correctos, producir salidas de control con el mismo fin o guardar

resultados intermedios en ciertas areas para comprobarlos mas adelante.>®

n) LA LLAVE MAESTRA (SUPERZAPPING)
Es un programa informatico que abre cualquier archivo del computador por muy
protegido que esté, con el fin de alterar, borrar, copiar, insertar o utilizar, en

cualquier forma no permitida, datos almacenados en el computador.

Su nombre deriva de un programa utilitario llamado superzap, que es un
programa de acceso universal, que permite ingresar a un computador por muy

protegido que se encuentre, es como una especie de llave que abre cualquier

rincon del computador.®°

fi) REDONDEO (ROUNDING DOWN)
Mediante esta modalidad es posible alterar los registros de un fichero sin que

guede constancia de tal modificacion Rounding down la cual permite sustraer

58. Manual de Informética Juridica, Editorial Astrea, Buenos Aires, Argentina
59. Roberto Fernandez. UMSA Derecho Informatico Pag.39
60. Roberto Fernandez. UMSA Derecho Informatico Pag.39
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mediante redondeo, pequefas cantidades de activos financieros de diversas
cuentas bancarias para situar su monto total, que puede ascender a cantidades

considerables, en la cuenta del delincuente informatico.5?

0) PINCHADO DE LINEAS (WIRETAPPING)
Consiste en interferir las lineas telefénicas de transmision de datos para

recuperar la informacion que circula por ellas, por medio de un radio, un médem

y una impresora.®?

El método mas eficiente para proteger la informacién que se envia por lineas de
comunicaciones es la criptografia que consiste en la aplicacion de claves
gue codifican la informacion, transformandola en un conjunto de caracteres
ininteligibles de letras y numeros sin sentido aparente, de manera tal que al ser
recibida en destino, y por aplicacion de las mismas claves, la informacion se

recompone hasta quedar exactamente igual a la que se envio en origen.

p) PARASITISMO INFORMATICO (PIGGYBACKING) Y SUPLANTACION DE
PERSONALIDAD
Son figuras en que la concursan a la vez los delitos de suplantacion de personas

0 nombres y el espionaje, entre otros delitos.

En estos casos, el delincuente utiliza la suplantacion de personas para cometer
otro delito informatico. Para ello se valen de artimafias y engafios tendientes a
obtener, via suplantacién, el acceso a los sistemas o coédigos privados de
utilizacion de ciertos programas generalmente reservados a personas en las que

se ha depositado un nivel de confianza importante en razén de su capacidad y

posicion al interior de una organizacién o empresa determinada.®®

61. Diccionario de informatica_www.monografias.com>computacién<
62. www.glosarium.com/lict/14/1,A,,xhtml
63. www.glosarium.com/lict/14/1,A,,xhtml
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4.8.- MARCO JURIDICO

NATURALEZA JURIDICA DEL DERECHO INFORMATICO
4.8.1.- CONSTITUCION POLITICA DEL ESTADO

Seccion Il Accidn de Proteccion de Privacidad Art. 130.

Articulo 130.- I. Toda persona individual o colectiva que crea estar indebida o
ilegalmente impedida de conocer, objetar u obtener la eliminacién o rectificacion
de los datos registrados por cualquier medio fisico, electronico, magnético o
informatico, en archivos o bancos de datos publicos o privados, o que afecten a
su derecho fundamental a la intimidad o privacidad personal o familiar, o su
propia imagen, honra y reputacién, podra interponer la Accion de Proteccién de

Privacidad.

II. La Accion de Proteccion de Privacidad no procedera para levantar el secreto

en materia de prensa.

El mencionado precepto constitucional es claro cuando sostiene que cualquier
persona puede solicitar por la via judicial se protejan sus datos registrados en
cualquier medio fisico a fin de no afectar a su intimidad que es lo mas interno

de su persona como su privacidad personal.

4.8.2.- CODIGO DE COMERCIO

Ley N° 14379 Cédigo de Comercio

Capitulo VII Derecho de Autor Art. 490

Articulo 490. - (LEY ESPECIAL) Los derechos de autor quedan protegidos y

normados por las leyes respectivas. (Ley de Derecho de Autor: N° 1322 del 13
de abril de 1992). 5°

64. Constitucion Politica del Estado Art.130
65. Cadigo del Comercio Art. 490
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Este articulo prescrito en el Codigo de Comercio viene a precautelar los
derechos de autor a fin de que se protejan iniciativas y creaciones personales
de personas que tienden a realizar innovaciones en varios ambitos del

progreso y desarrollo.

4.8.3.- LEY ORGANICA DEL MINISTERIO PUBLICO

Ley N° 2175 Ley Orgéanica del Ministerio Publico
Capitulo | Principios Generales Art. 3y 6.

Articulo 3.- (FINALIDAD) EI Ministerio Publico es un 6rgano constitucional que
tiene por finalidad promover la accién de la justicia, defender la legalidad, los
intereses del estado y la sociedad, representandolos conforme a lo establecido

en la constitucion y en las leyes del Estado.

El Ministerio Publico en el cumplimiento de su funcién, goza de independencia

funcional. %6

En la presente ley, es clara la funcion del Ministerio Publico que se encarga de
iniciar la accion penal respectiva en defensa de los intereses de la sociedad y el
Estado frente a todos los delitos que se cometen y que estan tipificados en la
normativa penal, en este caso se encargaria de sancionar el delito informatico

como parte de la revolucion tecnologica.

Articulo 6.- (OBLIGATORIEDAD) EI Ministerio Publico, bajo su responsabilidad
promovera de oficio la accion Penal Publica, toda vez tenga conocimiento de un
hecho punible y existan suficientes elementos facticos para verificar su comision

el condicionamiento de la accién penal publica a instancia de parte, no impedira

66. Ley Organica del Ministerio Publico Art. 3
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al Ministerio Publico realizar los actos imprescindibles para conservar los

elementos de prueba, siempre que no, afecten el interés de la victima. ¢’

Este articulo de igual manera fija la obligatoriedad que tiene el Ministerio
Piblico de investigar hechos punibles, ya que es su facultad constitucional que
tiene para el servicio a la sociedad y el Estado una vez que cuente con los

elementos probatorios de un delito a fiscalizar.

4.8.4.- CODIGO PENAL BOLIVIANO
LEY N° 1768 CODIGO PENAL
Capitulo XI Delitos Informéticos Art. 363 bis y 363 ter.

Articulo 363 bis.- (MANIPULACION INFORMATICA)

El que con la intencion de obtener un beneficio indebido para si o un tercero,
manipule un procesamiento o transferencia de datos informaticos que conduzca
a un resultado incorrecto o evite un proceso tal cuyo resultado habria sido
correcto, ocasionando de esta manera una transferencia patrimonial en perjuicio

de tercero, sera sancionado con reclusién de uno a cinco afios y con multa de

sesenta a doscientos dias.%8

El precepto penal referente a la manipulacion informadtica es terminante, no
se puede permitir que personas con conocimientos en informatica pasen a
consumar delitos afectando la privacidad y no solo ello sino poner en peligro

el propio patrimonio personal de la victima que confia sus datos a
instituciones de identificacion personal, electoral o en el ambito financiero o

bancario.

67. Ley Organica del Ministerio Publico Art. 6
68. Cddigo Penal de Bolivia Art.363 bis
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Articulo 363 ter.- (ALTERACION, ACCESO Y USO INDEBIDO DE DATOS
INFORMATICOS)

El que sin estar autorizado se apodere, acceda, utilice, modifique, suprima o
inutilice, datos almacenados en una computadora o en cualquier soporte

informatico, ocasionando perjuicio al titular de la informacion, sera sancionado

con prestacién de trabajo hasta un afio o multa hasta doscientos dias.%°

Este otro precepto viene a persuadir a sujetos que viven del fraude
informadtico no manipulen datos personales en soportes informaticos y

perjudiquen a los titulares de la informacion so pena de sancion penal.
4.9.- LEGISLACION COMPARADA SOBRE DELITOS INFORMATICOS

LEGISLACION INTERNACIONAL

En los dltimos afios se ha perfilado en el @mbito internacional un cierto consenso
en las valoraciones politico juridicas de los problemas derivados del mal uso
gue se hace de las computadoras, lo cual ha dado lugar a que, en algunos

casos, se modifiquen los Derechos Penales Nacionales.

DELITOS INFORMATICOS (Costa Rica)
4.9.1.- COSTA RICA: LEY No. 8148
Articulo Unico.- Adicionense al Codigo Penal, Ley N° 4573, del 4 de mayo de

1970, los articulos 196 bis, 217 bis y 229 bis, cuyos textos diran:

"Articulo 196 bis.-Violaciébn de comunicaciones electronicas. Sera reprimida con
pena de prision de seis meses a dos afios, la persona que, para descubrir los
secretos o vulnerar la intimidad de otro, sin su consentimiento, se apodere,

aceceé, modifique, altere, suprima, intercepte, interfiera, utilice, difunda o desvie

69. Codigo Penal de Bolivia Art.363 ter
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de su destino, mensajes, datos e imagenes contenidas en soportes electronicos,

informaticos, magnéticos y teleméticos.

La pena serd de uno a tres afios de prision, si las acciones descritas en el
parrafo anterior, son realizadas por personas encargadas de los soportes:

electrénicos, informéaticos, magnéticos y telematicos."

"Articulo 217 bis.-Fraude informatico. Se impondra pena de prision de uno a diez
afos a la persona que, con la intencion de procurar u obtener un beneficio
patrimonial para si o para un tercero, influya en el procesamiento o el resultado
de los datos de un sistema de cdmputo, mediante programacién, empleo de

de los datos de un sistema de cémputo, mediante programacién, empleo de
datos falsos o incompletos, uso indebido de datos o cualquier otra accién que

incida en el proceso de los datos del sistema.”

"Articulo 229 bis.-Alteracion de datos y sabotaje informatico. Se impondra pena
de prision de uno a cuatro afios a la persona que por cualquier medio accese,

borre, suprima, modifique o inutilice sin autorizacion los datos registrados en una
0

computadora. ’
DELITOS INFORMATICOS (Espafia)

4.9.2.- ESPANA CODIGO PENAL

Articulo 197

1.- El que para descubrir los secretos o vulnerar la intimidad de otro, sin su
consentimiento, se apodere de sus papeles, cartas, mensajes de correo
electronico o cualesquiera otros documentos o efectos personales o
Intercepte sus telecomunicaciones o utilice artificios técnicos de escucha,
transmision, grabacién o reproduccion del sonido o de la imagen, o de

cualquier otra sefial de comunicacion, ser& castigado con las penas de prision de

70. Cédigo Penal Costa Rica Art. 196, 217, 229
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uno a cuatro afios y multa de doce a veinticuatro meses.

2.- Las mismas penas se impondran al que, sin estar autorizado, se apodere,
utiice o modifique, en perjuicio de tercero, datos reservados de caracter
personal o familiar de otro que se hallen registrados en ficheros o soportes
informaticos, electrénicos o teleméticos, o en cualquier otro tipo de archivo o
registro publico o privado. Iguales penas se impondran a quien, sin estar
autorizado, acceda por cualquier medio a los mismos y a quien los altere o utilice

en perjuicio del titular de los datos o de un tercero.

3.- Se impondra la pena de prision de dos a cinco afios si se difunden, revelan o
ceden a terceros los datos o hechos descubiertos o las imagenes captadas a
que se refieren los numeros anteriores. Seré castigado con las penas de prision
de uno a tres aflos y multa de doce a veinticuatro meses, el que, con
conocimiento de su origen ilicito y sin haber tomado parte en su descubrimiento,

realizare la conducta descrita en el parrafo anterior.

4.- Si los hechos descritos en los apartados 1 y 2 de este articulo se realizan por
las personas encargadas o responsables de los ficheros, soportes informaticos,
electrénicos o telematicos, archivos o registros, se impondra la pena de prision
de tres a cinco afos, y si se difunden, ceden o revelan los datos reservados, se

impondra la pena en su mitad superior.

5.- Igualmente, cuando los hechos descritos en los apartados anteriores afecten
a datos de caracter personal que revelen la ideologia, religion, creencias, salud,
origen racial o vida sexual, o la victima fuere un menor de edad o un incapaz, se

impondran las penas previstas en su mitad superior.

6.- Si los hechos se realizan con fines lucrativos, se impondran las penas

respectivamente previstas en los apartados 1 al 4 de este articulo en su mitad
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superior. Si ademas afectan a datos de los menciona dos en el apartado 5, la

pena a imponer seré la de prisién de cuatro a siete.’*

Cddigo penal Espafiol Articulos relacionados con los Delitos Informéticos
197,198,199,200,201,211,212,238,239,248,255,256,263,264,270,278, 400,536

DELITOS INFORMATICOS (Chile)

4.9.3.- CHILE LEY N° 19223 sobre delitos informéaticos.
La Ley N°19.223, es una ley especial, extra cédigo y consta de 4 articulos, que

se enuncian a continuacion.

Articulo 1. “El que maliciosamente destruya o inutilice un sistema de tratamiento
de informacién o sus partes o componentes, o impida, obstaculice o modifique
su funcionamiento, sufrird la pena de presidio menor en su grado medio a
maximo. Si como consecuencia de estas conductas se afectaren los datos
contenidos en el sistema, se aplicara la pena sefialada en el inciso anterior, en

su grado maximo”.

Articulo 2. “El que con animo de apoderarse, usar o conocer indebidamente la
informacion contenida en un sistema de tratamiento de la misma, lo intercepte,
interfiera o0 acceda a él, sera castigado con presidio menor en su grado minimo a

medio”.

Articulo 3. “El que maliciosamente altere, dafie o destruya los datos contenidos
en un sistema de tratamiento de informacion, sera castigado con presidio menor

en su grado medio”.

Articulo 4. “El que maliciosamente revele o difunda los datos contenidos en un

71. Cédigo Penal Esparia Art. 196
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sistema de informacion sufrira la pena de presidio menor en su grado medio. Si

quien incurriere en estas conductas es el responsable del sistema de

informacién, la pena se aumentara en un grado”. "2

72. Cédigo Penal Chile Ley N° 19223
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CAPITULO |l

DESARROLLO DEL

DIAGNOSTICO

DEL TEMA
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CAPITULO Il

DIAGNOSTICO DEL TEMA DE LA MONOGRAFIA
1.- HISTORIA DEL INTERNET

Con el surgimiento de la INTERNET, la nueva era trae nuevas relaciones
juridicas con nuevos conflictos y una serie considerable de nuevas controversias

en el mundo entero.

El Derecho viene cambiando para conseguir ejercer el control social de esas
innovaciones, modificando las estructuras legislativas, adecuandose a las

nuevas y polémicas cuestiones.

Entre 1962 y 1968 se trabajo el concepto de intercambio de paquetes,

desarrollado por Leonard Kleintock su origen y uso fue meramente militar.

La idea consistia en que varios paquetes de informacién pudiesen tomar
diferentes rutas para uno o mas determinados destinos, consiguiendo con ello

una mejor seguridad en el trasporte de la informacion.

El proyecto estaba a cargo de la oficina de tratamiento de informacion técnica

del Gobierno de Estados Unidos.

El proyecto estaba a cargo de un grupo de investigadores y cientificos para
emprender el proyecto, “ARPA”. La Internet estaba compuesta por un conjunto

de computadoras situadas en diferentes Universidades y dependencias del

gobierno unidas entre si por lineas telefénicas.”®

El mayor inconveniente para intercambiar y buscar la informacion consistia en

73. (Alfredo Arce Jofre) Historia y terminologia basica del internet Pag. 17
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que cada red de computadora tenia diferentes protocolos para poder
comunicarse. Esto se soluciono cuando se creo el protocolo IP/TCP que

cumple dos funciones la primera que se utiliza para encaminar la informacion
desde el emisor hasta el receptor y la segunda (tcp, protocolo de control de la

informacidn) que verifica que la informacioén a llegado a destino.

Es de esa manera que nacié el Internet el cual se popularizo aun mas en 1990
cuando el ingeniero Tim Berners les creo un vehiculo para hacer mas facil la
blusqueda de informacién puesto que creo las (URL) que son fuentes uniformes

de localizacion de cada sitio en la red.

Desde la aparicién del Internet, aparecieron también los virus informaticos en

1984 y tal como se les concibe hoy en dia, han surgido muchos mitos y leyendas
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acerca de ellos. Esta situacidbn se agravé con el advenimiento y auge del

Internet.’*

2.- CARACTERISTICAS DEL INTERNET

Una de las principales caracteristicas de Internet es la enorme cantidad de
informacion que contiene y que en la mayoria de los casos es accesible de
forma libre y gratuita. También Hay multitud de aplicaciones entre ellos

encontramos correo, chat, redes sociales, musica, video, voz IP.

Podriamos decir que internet es un enorme red Formada de millones de
computadoras conectadas entre si, mas conocida como la World wide web,

tripe-w 0 www, en ocasiones se utiliza la palabra Web como simbolo de Internet.

3.- EVOLUCION DEL INTERNET

A partir del surgimiento del internet en los Estados unidos con fines militares en
la década de los sesenta varios fueron los cambios que se dieron de las que
mencionamos los siguientes: 1972 Se definen las especificaciones de Telnet que
permite la operacion remota entre ordenadores; 1973 Se realizan las Primeras
conexiones internacionales de ARPANET desde EE.UU. con gran Bretafia y
Noruega; 1974 Vinton Cerf define las especificaciones del TCP; 1977 Se define
las especificaciones del correo electronico; 1979 Se crea USENET y nacen las
Nnews o grupos de discusion; 1982 Se establece el protocolo TCP/ para
ARPANET; 1984 Se creo el sistema de nombres DSN que permite dar nombres
Alfanuméricos a los ordenadores de la red en lugar de nombres Numéricos;
1988 Se desarrolla el IRC (Internet Relay Chat); 1989 Tim Berners-Lee definio
las bases de WWW en el CERN de Ginebra, Suiza; 1990 Se creo el primer
navegador Web; 1990 El sistema Archi permitié intercambiar ficheros;1991 Nace
WAIS (Wide Area informacion Servers); 1992 La multimedia entra en internet,

74. (Alfredo Arce Jofre) Historia y terminologia basica del internet Pag. 17
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se crea el servidor de audio y Video multicast MBONE; 1993 Se creo el
navegador Web Mosaico por Marc Anderssen en el NCSA de lllinois que tuvo
una amplia difusion. El Mosaico ya tenia el alagrama de un Globo terraqueo

circundando por orbitas.

Se crea interNIC que proporciona el servicio de registro de nombres para
Internet. La Casa Blanca y la ONU entran en la Red. Se crea el primer banco
por internet. Comienza la expansion espacial de internet, partir de ese momento
internet deja de ser usada solo por los investigadores, universitarios e
informaticos y empieza a ser utilizada por todo tipo de usuarios; 1994 La Web ya
es el segundo servicio mas usado de internet por detras de FTP, desbancando
a TELNET. Se formo la organizacion que gestiona los estandares de la Web, el
W3C (World Wide Web Consorcio); 1995 La Web ya es el servicio mas popular
del Internet Empresas privadas, como AOL, comienzan a ofrecer acceso a
Internet, al gran publico a través de conexiones telefénicas. Lenguajes como
JAVA, Java Script, ActiveX entran en internet; 1996 Microsoft entra en
Internet. Hasta ese momento Nestcape era el navegador mas utilizado; 1997
Habia 19.5 millones de host conectados a internet, 1 millon de servidores web y

71.618 Newgroup.”™

4.- IMPACTO SOCIAL DEL INTERNET
El impacto de la red en el mundo es grande ya que el Internet ha contribuido a
gue la globalizacion se profundice puesto que la red posibilita que la informacién

pueda fluir mas rapido y eficientemente que nunca.

Esto a trajo innumerables ventajas por cuanto la misma tecnologia que se utiliza
para hacer los mensajes confidenciales, para que bandas delincuenciales

cometa y encubran actividades.

75. Email:producciones_americas@hotmail.com Internet 2013
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Asimismo las paginas web sirven tanto para difundir pornografia infantil, como

informacion para prevenir el SIDA.

Esta Monografia, pretende aportar a la tipificacion del delito de suplantacion de
identidad Informética, basandose en el perjuicio para el usuario y el Estado

Plurinacional.

Las leyes que regulan el delito y la inexistencia de leyes para alguno de los
casos, como son los casos electronicos. La suplantacion de identidad es un
problema grave para la persona que lo sufre, no solo por la perdida de derechos

sino por el coste personal que supone.

El auge del Internet ha propiciado que los modos de sustraccion de datos con
fines maliciosos hayan crecido y sean cada dia mas complejos. Se habla pues

de términos como phising, spoofing, pharming, etcétera.

Todos estos términos estan asociados al robo de informacion personal para uso

fraudulento y cometer diversos delitos con dichas identidades robadas.

Las formas de suplantar la identidad son multiples y variadas, ya que con el paso
de los afios han ido evolucionando, tanto en técnica como en la tecnologia

utilizada.

A pesar de ser conscientes del peligro que hay, las personas son vulnerables.
Con el fin de sensibilizar se expone los casos reales de fraudes conocidos en

particular con correos electronicos masivos.

Es cierto, que a pesar de todas las medias de seguridad que se introduzcan, los
malhechores pueden encontrar una entrada para infiltrarse  pero, es

imprescindible ponérselo lo mas dificil posible.
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5.- INTERNET EN BOLIVIA

En Bolivia, en el afio de 1989, se consider6é el andlisis y tratamiento sobre
Legislacion Informatica concerniente a contratacion de bienes y servicios
informaticos, flujo de informacion computarizada, modernizacién del aparato
Productivo nacional mediante la investigacion cientifico- tecnoldgica en el pais y

la incorporacién de nuevos delitos emergentes del uso y abuso de la informatica.

En los Ultimos, afios hay una preocupacion en reformar las legislaciones

revisando la tipificacion de nuevas figuras delictivas.

6.- PROBLEMAS JURIDICOS DEL INTERNET

Los problemas juridicos que se plantean a raiz de las actividades en el
Ciberespacio, en el caso de Bolivia, donde se percibe el interés en proteger al
individuo frente la vulnerabilidad existente en los bienes informaticos de los

sistemas computarizados.

El Cdédigo Penal Boliviano, texto ordenado segun ley No 1768 de 1997, incorpora
en el Titulo X un Capitulo destinado a los Delitos Informaticos con la
Incorporacion del Art. 363 (bis y ter). No obstante de no estar exenta de la
problematica actual, al abordar en el Capitulo Xl la tipificacién y penalizacién de
delitos informéticos, no contempla la descripcion de las nuevas conductas

delictivas.

Esta norma data desde 1997 y desde ese afio a la fecha no se realiz6
modificaciones y tampoco se las realiz6 un estudio minucioso de todos los
articulos dentro de esta normativa a objeto de poder incorporar de acuerdo a la
realidad juridica existiendo vacios legales como el de la suplantacion de
identidad informatica y muchas otras mas, que hoy en la actualidad es de

mucha premura esta incorporacion.
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Puesto que la normativa vigente llega a quedar un tanto obsoleta frente a los
miles de problemas que se presentan en distintas unidades de esta institucion y
la propia sociedad, como son los actos delictivos cometidos en perjuicio de los
Asambleistas y Administrativos de la Camara de Diputados. Dentro de la
sociedad es menester este cambio para poder parar la ola de delitos que se
cometen en contra del Estado y la sociedad boliviana, es asi que esta y otras
normas en la actualidad son afectadas y de acuerdo a la Constitucion Politica del

Estado Plurinacional.

Hoy en dia merecen ser revisadas y modificadas de acuerdo a la carta magna y
el Estado tiende todavia mucho mas aun a cambiar frente a las actuales
realidades de la misma sociedad , es por este motivo que nacen nuevas
normativas y muchas otras modificaciones en algunas de las leyes y codigos que
regulan al estado boliviano puesto que entran en una época moderna de los que
es las legislacion nacional, frente a muchas problematicas planteadas dentro de
la sociedad y que son factibles para este cambio y muchos otros mas que se

pudieran generar en algunas de las demas leyes existentes.

Nuestra legislacion penal contempla soélo la tipificacion de la manipulacion
informatica, la alteracién, acceso y uso indebido de datos informaticos no
menciona nada sobre sabotaje informéatico empresarial, espionaje informatico,
parasitismo informatico y otras figuras como fraude informéatico y suplantacion
de identidad.

Estas acciones tipicas, antijuridicas y culpables que recaen sobre la informacién,
atenta contra la integridad, confidencialidad o disponibilidad, del Estado y de las
personas naturales o juridicas en cualquiera de las fases que tienen vinculacién
con su flujo o tratamiento, contenida en sistemas informaticos de cualquier

indole sobre los que operan las maniobras dolosas.
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- Actividades y consecuencias de la suplantacion de identidad digital
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CAPITULO I

CONTEXTO HISTORICO DE LA CAMARA DE DIPUTADOS

1.- ORIGEN DEL PARLAMENTO

Segun el Diccionario Karten llustrado. Los gérmenes de esta institucion

aparecen en los concilios y Cortes de la Espafia medieval. EI Parlamento se
debe a Juan sin tierra Rey de Inglaterra en 1215 al reconocer la Carta Magna,
documento que tuvo que pactar con los privilegios de la iglesia y los barones
feudales, este documento fue en realidad el origen del parlamento Ingles.

El Parlamento nace durante el reinado de Enrique Il hijo de Juan sin tierra, que
convoco a cuatro caballeros por cada condado para estudiar las necesidades

del pais.

En Francia el Parlamento era la asamblea de los grandes del reino, que se
convocaba para tratar asuntos importantes. Por lo general, en los paises
europeos en una u otra forma con el proposito de moderar la autoridad de los
Monarcas, la anula el absolutismo. Después del siglo XVI renace con la
revolucion Francesa que la rehabilita como expresion e instrumento de

soberania popular.

2.- EL PARLAMENTO EN BOLIVIA

El historiador boliviano Alipio Valencia en su libro Historia del Parlamento nos
muestra que en el “Parlamento Boliviano ha influido la Monarquia Constitucional
Inglesa, la Revolucién Francesa, y la Constitucion de Norte América Que

alcanzo su Independencia Antes que los paises Iberoamericanos.”
El parlamento se ha ido perfeccionando y ha buscado la mejor forma vy

capacidad para gobernar a la sociedad a esto se debe que a lo largo de la

Historia de Bolivia tuvo 18 reformas constitucionales y el 2009 luego de 183
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afos de vida independiente se aprueba la Nueva Constitucién Politica del
Estado Plurinacional y publica en 2010 dejando atras el Estado republicano.

2.1.- FUNDACION DEL LEGISLATIVO

La primera consecuencia del Decreto del nueve de febrero fue la organizacion
de la Asamblea de 1825 y la fundacion del Poder Legislativo, el 10 de julio, dia
de la inauguracion de la Asamblea, en la Capilla Jesuita de la Universidad de

San Francisco Xavier.

El Legislativo era un Congreso Unicameral formado solo por Diputados en esta
primera sesion acudieron 39 diputados de La Paz, Chuquisaca, Cochabamba, y
Potosi, bajo la tuicién del Mariscal Sucre. Faltando los representantes de Santa

Cruz por las distancias y problemas econdmicos.

En la sesién del 13 de agosto de 1825 se declaro a Bolivia como “Republica
Representativa” con Gobierno Unitario, este Gobierno se “expedira a los tres
poderes: Legislativo, Ejecutivo y judiciario, separados y divididos entre si. El
Legislativo residiria en un Congreso de las cinco provincias: La Paz, Potosi,

Santa Cruz, Cochabamba y Chuquisaca. La Constitucion Politica de Bolivia de

1826 reconocia tres Camaras: Tribunos, Senadores y Censore.’®

2.2.- SISTEMA BICAMERAL.
Las reformas posteriores establecieron el Segun lo dispuesto en el Paragrafo
| del articulo 46 de la anterior Constitucion Politica del Estado: El poder

Legislativo reside en Congreso Nacional compuesto de dos Camaras: una de

Diputados (Asambleistas) y otra de Senadores.”’

El Diccionario de la Real Academia espafiola, al referirse al parlamento dice

76. Valentin Abecia Baldivieso Historia del Parlamento tomo | Pag. 50
77. Apuntes de Derecho Parlamentario René Mostajo Dheeza Pag.
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“accion de parlamentar, es hablar conversar unos con otros”. Con este nombre
genérico se designa hoy, al érgano politico diferente del 6rgano Ejecutivo y
judicial. Diversas son las denominaciones que se dan del organo estatal que

tiene la Funcion legislativa.

En Bolivia el Poder Legislativo recibe el nombre de  Asamblea
Legislativa Plurinacional; en ltalia, Francia y otros paises se denominan
Parlamento; en Espafia se utiliza la denominacion de Cortes; en Uruguay

Asamblea General.

3.- FUNCIONES DE LA DIRECCION GENERAL DE ASUNTOS JURIDICOS DE
LA CAMARA DE DIPUTADOS DEL ESTADO PLURINACIONAL DE BOLIVIA

La Direccion General de Asuntos Juridicos es dependiente directo de la
Oficialia Mayor y su objetivo principal es el de brindar asesoramiento juridicos en

asuntos y tramites legales, tanto internos como externos, en materia
|78

Constitucional, Procedimientos Legislativos, Civil, Penal y Labora
3.1.- DELITO INFORMATICOS QUE CAUSAN PROBLEMAS JURIDICOS AL
ESTADO Y PARTICULARES

Los problemas juridicos que se plantean a raiz de las actividades ilicitas en el
Internet son de variada naturaleza. Muchos de ellos provienen del uso de
nombres identifica torios que provienen de la informacion que puede ser
publicada en la red, que puede afectar al Estado boliviano, la honra de terceras
personas, derechos de propiedad intelectual como el derecho de autor, o
actividades absolutamente prohibidas como la pornografia, las apuestas, Etc.
Como lo sucedido y es de conocimiento publico el 19 de mayo de 2011 la
suplantacion de identidad informatica al Presidente de la Camara de Diputados,

Héctor Arce. “El presidente de la Camara de Diputados, Héctor Arce, lamentd

78. Manual de Organizaciones y Funciones OFMA, pag. 15
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que los administradores de justicia incumplan una orden judicial para aprehender

al vocal de la Corte Superior de Justicia de Santa Cruz, Sergio Cardona Chavez,

denunciado por suplantacion de identidad y trafico de influencias.” "°

79. El Diario 19 de mayo 2012
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CAPITULO IV

1.- ANALISIS DE LA SITUACION DE LOS CAFES INTERNET Y EL
PROBLEMA DE LA CRIMINALIDAD

1.1.- FALTA DE CONTROL EN LAS REDES DE CORREOS

En Bolivia como en otros paises la tecnologia de la informatica y el Internet han

ingresado en nuestra sociedad por la aplicacion necesaria de este servicio que

cada vez es mas frecuente en todas las entidades publicas, banca y la sociedad.

Los negocios de Internet sin ninguna regulacion por parte de las autoridades
encargadas de controlar estos negocios, da lugar al delito de suplantacion de

personalidad con fines desconocidos.

Las leyes dirigidas a evitar este tipo de delito estan poco desarrolladas, es mas
la suplantacion de personalidad estan asociados al robo de informacién
personal para uso fraudulento y/o acometer diversos delitos con dichas
identidades robadas.

Este delito como tal no se encuentra tipificado en el Codigo Penal boliviano lo
cual deja en la impunidad a los delincuentes, siendo sancionados como delitos
comunes. Una de las maneras de evitar la suplantacion de identidad por Internet
en paises vecino es la creacion por parte del propietario de un Certificado Digital.

La informatizacibn en todos los ambitos ha originado la existencia del
denominado Derecho Informatico enfocado a la proteccion de datos informaticos
o la informacion concentrada en medios magnéticos o digitales, teniendo una
gran relacion con el Derecho a la Informacion, en el que se pretende regular el
acceso a la libre informacion; siendo el Derecho Informatico definido por Julio

Téllez Valdez como “unarama de las ciencias juridicas que consideran a la
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Informatica como instrumento y objeto de estudio”;&° siendo el anélisis de ambas

de suma importancia para la regulacion de los Delitos Informaticos.

Esta situacién ha sido producida por dos factores importantes: la globalizacién
del Internet por el cual cometen delitos de un Pais a otro sin importar la

distancia.

1.2.- INDICE DE CRIMINALIDAD
Entre 2003 y 2007, la fuerza anticrimen recibié 185 denuncias de manipulacion
informatica y de alteracion, acceso y uso indebido de datos en toda Bolivia, pero

se desconoce si alguna de ellas fue resuelta.

Entre enero y septiembre del 2008, la Fuerza Especial de Lucha Contra el
Crimen (FELCC) recibié al menos 50 denuncias de delitos informéticos en el
pais, de las que solo 36 estan siendo investigadas, pero ninguna fue resuelta,
por su complejidad y porque solo hay dos peritos para atender ese tipo de casos,

a ello se suma la falta de fiscales especializados en esa materia para conducir
81

las indagaciones.
Esos dos tipos de delitos estan definidos en el Cdédigo Penal. La manipulacion
informética se refiere a modificar o borrar informacion en discos duros de
computadoras para que una persona se beneficie econdmicamente; la
alteracion, acceso y uso indebido de datos tienen que ver con que alguien que
se apodera, utiliza, altera o inutiliza datos almacenados en una computadora o

en cualquier soporte informéatico

El Instituto Nacional de Investigaciones Técnico-Cientificas de la Universidad

Policial ya atendio 40 denuncias de delitos informaticos en todo el pais, de los

80. Telles Valdez, Julio Derecho Informatico Ed. Mc. Graw México 1997
81. Domingo 7 de diciembre de 2008, LA PRENSA
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El Instituto Nacional de Investigaciones Técnico-Cientificas de la Universidad
Policial ya atendié 40 denuncias de delitos informaticos en todo el pais, de los

cuales el 90 por ciento ya fue esclarecido. Y en este caso la Fiscalia y el Juez ya

pueden imputar el delito”.8?

Las denuncias son recibidas a través de la Fuerza Especial de Lucha Contra el
Crimen (FELCC). Los peritajes informaticos relacionados con estos delitos
vienen a través de requerimientos fiscales y de érdenes judiciales para que se

procese la evidencia digital en los laboratorios del instituto.

1.3.- QUE HACEN LAS AUTORIDADES PARA EJERCER UN AMPLIO
CONTROL DE LOS DELITOS GENERADOS POR LA REVOLUCION
INFORMATICA

“El pais solo cuenta con seis Policias bolivianos para enfrentar a los delitos
informaticos, que fueron capacitados en Perd, pais que fue sede de un
encuentro Internacional sobre Ciberdelitos”.23 Donde los policias bolivianos se
capacitaron y todos los conocimientos seran replicados en el pais en seminarios
y talleres, abocados a la investigacion de crimenes cibernéticos e informaticos,
por lo que existiria la necesidad de reabrir una division especifica para el
abordaje de estos delitos, debido a que de un tiempo a esta parte se
incrementaron considerablemente las denuncias a cerca de este flagelo que

agueja a la sociedad.

En Bolivia como otros paises el Internet ha ingresado en nuestra sociedad por la
aplicacion necesaria de este servicio cada vez mas en todas las entidades

publicas, privadas, la banca y la sociedad y otros.

82. Cambio Periodico del Estado Plurinacional 25/4/2012
83. ABI 6/9/2011
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La privacidad de las personas se ven vulneradas al ser suplantadas sus
identidades, por los delincuentes cibernéticos, quienes utilizando los locales de
Internet y café internet, usando identidades de otras personas amparados en el
anonimato y con la seguridad de no ser identificados por la falta de leyes
adecuadas a la actualidad por los legisladores y Normas, y regulaciones que
compete a las Alcaldias Municipales. Cometen sus fechorias utilizando los

correos facebook etc.

Como sabemos el Ministerio Publico es la entidad de hacer cumplir las Leyes
emanadas por el Legislativo mediante la (Ley N° 2175 Ley Orgéanica del

Ministerio Publico),

Articulo 3 (finalidad) que nos dice que la funcién del Ministerio Publico se
encarga de iniciar la Accion Penal respectiva en defensa de la sociedad vy el
Estado frente a todos los delitos que se cometen y que estan tipificados en la
normativa penal. En este caso se encargaria de sancionar el delito informatico

como parte de la revolucion tecnoldgica.

Desde que se incorporo el Art. 363 (bis y ter) del Cédigo Penal boliviano segun
Ley N° 1768, en el Titulo X destinado a los Delitos Informaticos el afio 1997, no
se realiz6 modificaciones ni estudios minuciosos de las nuevas conductas

delictivas.

El Articulo 200 de la Constitucion Politica del Estado (CPE) Autonomia
Municipal, sefiala que la Autonomia Municipal consiste en la potestad Normativa,

Ejecutiva, Administrativa y Técnica.

La Ley Municipal N° 168/200HAM — HCM 135/2000 reglamenta la actividad
referente a los juegos electrénicos y distribuye la responsabilidad de la emision

de Licencias de Funcionamiento entre las Oficialias Mayores de Desarrollo
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Humano en sus Direcciones de Salud y Desarrollo Humano y Bienestar
Ciudadano y en la Oficialia de Finanzas en su Direccién de Recaudaciones, la

cual es la responsable de emitir la Licencia de Funcionamiento.®*

La incorporacion del Art. 363 (bis y ter). No obstante de no estar exenta de la
problematica actual, al abordar en el Capitulo Xl la tipificacion y penalizacion de
delitos informéaticos, desde el 1997 afio en que se tipifico este delito no se realizd

modificaciones ni estudios minuciosos de las nuevas conductas delictivas.

La Alcaldia Municipal de la ciudad de La Paz por su parte desde el afio 2000 fue
elaborando, Resoluciones y Normas para regular a los locales de internet y
café internet, que solicitaron su funcionamiento. También se debe a que las
sanciones Yy reglamentaciones necesitan una profunda reactualizacion por el
Gobierno Municipal. Debido a la falta de coordinacion de estas entidades que
son las responsables de dar solucion. El Delito de la suplantacion informatica es
un problema que afecta a todo el mundo que incluso pueden hacer caer

gobiernos, empresas, bancos etc.

La Ordenanza Municipal N° 237/2000 HAM-HCM 135/2000 de 18 de octubre del

afio 2000, establece competencias para el funcionamiento de establecimientos

de juegos electrénicos e internet. 8

La Ordenanza Municipal N° 237/2000 HAM-HCM 135/2000 de 18 de octubre del
afio 2000, establece competencias para el funcionamiento de establecimientos

de juegos electrdnicos e internet.

Las Sub-Alcaldias son instancias operativas de supervision y control, con
atribuciones coercitivas para hacer cumplir las normas de funcionamiento de los

84. www.lapaz.bo
85. www.lapaz.bo
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locales de juegos electronicos e internet. Pero no cuenta hasta el momento con

argumentos técnicos ni juridicos para controlar y sancionar a los propietarios de

los negocios que brindan este servicio y no cumplen las normas establecidas.8®

En el vecino pais del Peru en la Alcaldia de Arequipa, una Ordenanza Municipal
para control de locales de internet dice: local de internet que no tengan filtro anti
pornogréfico, La sancion sera desde 3.600 soles, cancelacion de licencia de
funcionamiento, el cierre definitivo del local y el decomiso de equipos.®’Las
Sanciones en nuestro pais son mas benévolas, pasan por la clausura del local.

Hasta que regularice su situacion o pague una multa.

La Ley Municipal N° 168/200HAM — HCM 135/2000 reglamenta la actividad
referente a los juegos electrénicos y distribuye la responsabilidad de la emisién
de Licencias de Funcionamiento entre las Oficialias Mayores de Desarrollo
Humano en sus Direcciones de Salud y Desarrollo Humano y Bienestar
Ciudadano y en la Oficialia de Finanzas en su Direccion de Recaudaciones, la

cual es la responsable de emitir la Licencia de Funcionamiento.

La Ordenanza Municipal N° 237/2000 HAM-HCM 135/2000 de 18 de octubre del
afio 2000, establece competencias para el funcionamiento de establecimientos
de juegos electronicos e internet. Las Sub-Alcaldias son instancias operativas de

supervision y control, con atribuciones coercitivas para hacer cumplir las normas

de funcionamiento de los locales juegos electrénicos e internet.88

¢ QUE ES LA NORMATIVA MUNICIPAL?

La Normativa Municipal es un compendio que resume el Ordenamiento Juridico

86. manual de tramites municipales SITR@M del gobierno de la ciudad de La Paz
87. Correo de Arequipa 18/10/2011 Peru
88. manual de tramites municipales SITR@M del gobierno de la ciudad de La Paz
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y Administrativo del Gobierno Autbnomo Municipal de La Paz y que esta

integrado en su conjunto por disposiciones legales y normas administrativas.2®

1.4. RESULTADOS DE ENCUESTA SOBRE DELITO INFORMATICOS
En una encuesta realizada en las Facultades de Arquitectura, Derecho, Agronomia, y
el Monoblock de la Universidad Mayor de San Andrés, de treinta (30) personas

encuestadas sobre el delito de suplantacion las respuestas fueron las siguientes:

1.- ¢ Se debe permitir la patentabilidad del software?

Si 19 No 11
2.- ¢ Sientes tu derecho a la intimidad violado en las comunicaciones?
Si 16 No 14
3.- ¢ Contratarias y recibirias servicios juridicos a través de la red?
Si 12 No 18
4.- ¢ Contratarias y recibirias servicios juridicos por internet?
Si 9 No 21
5.- ¢ Conoces el articulo 363 bis y ter del cédigo penal boliviano?
Si 8 No 12
6.- ¢consideras las compras a través de internet seguras?
Si 17 No 23
7.- ¢ Es delito la suplantacion informatica?
Si 26 No 4
8.- ¢se trata de una consulta habitual de estos delitos en los despachos de abogados?
Si 18 No 12
9.- ¢ existe vacio legal?
Si 21 No 9
10.- ¢ crees necesaria una regulacion para internet?
Si 19 No 11

89. manual de tramites municipales SITR@M del gobierno de la ciudad de La Paz
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CAPITULO V
1. PROPUESTA DE LA MONOGRAFIA

“LA NECESIDAD DE INCORPORAR EL DELITO DE SUPLANTACION DE
IDENTIDAD INFORMATICA A LA LEY 1768, EN SU CAPITULO XI DELITOS
INFORMATICOS COMO ART. 363 CUATER”

En definitiva, en esta propuesta se entiende por delitos informéticos a aquellas
acciones tipicas, antijuridicas y culpables que recaen sobre la informacion,
atentando contra su integridad, confidencialidad o disponibilidad, en cualquiera
de las fases que tienen vinculacién con su flujo o tratamiento, contenida en
sistemas informaticos de cualquier indole sobre los que operan las maniobras

dolosas.

Es por ello la necesidad de modificar el codigo penal boliviano incorporando el
art. 363 cuater “delito de suplantacién de identidad informatica” y crear normas
en los gobiernos municipales para regular a los negocios de internet y cafés

internet.

Articulo 363 bis.- (MANIPULACION INFORMATICA)

El que con la intencion de obtener un beneficio indebido para si o un tercero,
manipule un procesamiento o transferencia de datos informaticos que conduzca

a un resultado incorrecto o evite un proceso tal cuyo resultado habria sido
correcto, ocasionando de esta manera una transferencia patrimonial en perjuicio

de tercero, sera sancionado con reclusion de uno a cinco afos y con multa de

sesenta a doscientos dias.

Articulo 363 ter.- (ALTERACION, ACCESO Y USO INDEBIDO DE DATOS
INFORMATICOS)

El que sin estar autorizado se apodere, acceda, utilice, modifique, suprima o
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inutilice, datos almacenados en una computadora 0 en cualquier soporte
informatico, ocasionando perjuicio al titular de la informacién, sera sancionado

con prestacion de trabajo hasta un afio o multa hasta doscientos dias.

Incorporese el articulo 363 cuater Capitulo Xl Delitos Informaticos la ley 1768

Cddigo Penal Boliviano,de la siguiente manera.

Articulo 363 cuater.- (Suplantacion de ldentidad informéatica).- el que
adquiera, se hiciere pasar por otra persona, utilizando datos especificos,
disefie, desarrolle, trafique, venda, ejecute, programe o envie péaginas
electrénicas, con la finalidad de inducir, convencer, amenazar o divulgar
informacion de una persona fisica o juridica, modifique el sistema de
resolucién de nombres de dominio, lo que hace al usuario. Sea por internet
o por cualquier medio electronico. sera sancionado con reclusién de dos a

siete afos.

La sancion sera agravada en una mitad, cuando sea afectado el Estado,
Presidente o vicepresidente del Estado, Ministros de Estado, Corte
Suprema o miembros de la asamblea plurinacional, gobernacion,
Municipios y funcionarios publicos del estado plurinacional .

2.- PROPUESTA DEL MARCO NORMATIVO EN EL GOBIERNO MUNICIPAL
DE LA PAZ PARA LA REGLAMENTACION DE EMPRESAS PROVEEDORAS
DE INTERNET Y CAFE INTERNET

e Se crea la unidad de Telecomunicaciones dependiente del Gobierno
Municipal encargada de regular a los negocios de internet. Quien
estara a cargo de extender los certificados digitales a los usuarios

gue precisen de este servicio de internet.
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o El certificado de registro, “certificado digital” tendra vigencia por un
afio y debera ser renovado en el transcurso de los sesenta
(30) dias previos a su terminacion, para lo cual debera remitirse

el formulario de registro con la informacion actualizada.

e Se define como locales de Internet café Internet y alos Centros de
acceso a la red de Internet, que permiten a sus usuarios acceder a
dicha red mediante terminales de usuario final, en un punto, local o
ubicacién determinados, abiertos al publico o a un grupo definido de
personas, mediante el uso de equipos de computacion y demas
terminales relacionados.

e El usuario que haga uso del internet deberé registrarse en oficinas
de telecomunicaciones del Gobierno Municipal, para el acceso a la
red de Internet” o cafés internet. Una vez presentada Ila
documentacion completa para el registro de a la red de Internet o
cafés-internet y luego del andlisis favorable correspondiente, a las
oficinas de telecomunicaciones del Gobierno Municipal, procedera a

entregar el certificado digital.

e |os usuarios deberan presentar sus verdaderos nombres y fotocopia
de carnet de identidad, al momento de registrarse como usuario de
Internet y crear una contrasefia que conecten con sus nimeros de

celulares para acceder al uso del internet.

e Los proveedores de servicios de red pedirdan a los usuarios que
proporcionen informacion identificativa verdadera para que les
conceda acceso a Internet,

e Se prohibe expresamente la prestacion de servicios de Internet a
usuarios que no cuenten el registro correspondiente que dispone la

normativa vigente.
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Los locales de servicio de internet deberan tener prendido la camara
Web Cam al inicio del uso del servicio del Internet. Para el registro
con nombre real. Fotografia de dominio publico extraido del sitio

web.

los Cibercafés o salas de Internet deben establecer herramientas de
monitoreo y control que permitan bloquear o limitar el acceso de
nifos, niflas y adolescentes a portales de Internet que contengan
elementos inadecuados para su desarrollo. Podran colocarse
carteles que informen sobre cuales son las computadoras para uso

exclusivo de adulto

Los nifilos y nifias menores de nueve afios de edad, solo podran
ingresar y permanecer en las salas de Internet, acompafados por su
padre, madre, representante, responsable o familiar mayor de

dieciocho afios.

Los chicos que superen esta edad y los adolescentes podran
ingresar y permanecer en estas salas sin compafiia de personas
adultas, en ambos casos el horario de permanencia es de 6 a.m.
hasta las 7 p.m. Durante los periodos no lectivos (vacaciones) los y
las adolescentes podran ingresar y permanecer en estas salas, sin la
compafia de su padre, madre, representante o responsable, desde
las 6 a.m. hastalas 9 p.m..

Se prohibe a los locales de Internet o Cafés Internet el uso de

dispositivos de conmutacion, que permitan conectar las llamadas

sobre internet a la red telefonica publica conmutada, a las redes de
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telefonia moévil celular o del servicio mévil avanzado y de esta

manera permitan la terminacion de llamadas en dichas redes.

e Las normas de ingreso y permanencia, espacios supervisados y
adecuados, manejo de la informacion adecuada, difusion de
mensajes de advertencia y de concienciacién, cierre de
establecimiento o empresas por tiempo indefinido, y sanciones,
infracciones leves y graves, estard a cargo de esta unidad del
gobierno Municipal para el uso adecuado de la prestacion del

servicio de Internet de los Internet y cafés internet.
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CAPITULO VI

1.- CONCLUSIONES

Primera.- La historia de la Informética se remonta a los afios 50 existiendo
previamente a ello diversos aparatos que de manera rudimentaria facilitaba las
labores del ser humano tales como las calculadoras, instrumentos para realizar
operaciones a traves de tarjetas perforadas, inclusive hasta llegar al rudimentario
abaco, llegando asi hasta las computadoras que han sufrido multiples
modificaciones a través de las denominadas “Generaciones”, en las cuales han
reflejado su avance y evolucién que han ido teniendo durante cada 5 o 10 afios,
sin embargo, en la actualidad esos avances aparecen por cada afo, inclusive
mensualmente, ya que una computadora adquirida en una fecha, al mes

siguiente es mejorada.

Dicho avance ha implicado también una evolucion cotidiana en el nimero de
componentes de las computadoras recibiendo sus correspondientes
denominaciones, situaciones que deben ser conocidas por los legisladores tanto
para su debida regulacién, asi como para considerarlas al pretender de crear

algun tipo penal.

Segunda.- Las nuevas tecnologias en un mundo globalizado, siempre
presentaran nuevos y dinamicos beneficios en cada aspecto de la vida humana
pero también implica que nuevas formas delictivas surjan en dias, que sin una

legislacion que prevea estos aspectos, causaran que los nuevos problemas.
Tercera.- La Internet ha venido a evolucionar la historia del hombre como lo fue
el descubrimiento de la penicilina para la medicina, dandose su aplicacion en

actividades tales como en la comunicacién, en la mensajeria, en la informacion,

Entre otras mas, convirtiéndose este sistema en una herramienta en beneficio
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del hombre y en cada unos de sus aspectos que lo rodean, pero siempre existira
el lado negativo que es resultado del crecimiento global, la facilidad que lleva su

uso, y las malas intenciones de la personas.

Cuarta.- La Dogmatica Juridico Penal a través de la Teoria del Delito sirve para
estudiar a un delito como es el Informéatico, ya que se analizan todos y cada uno
de sus elementos integradores para llevar a cabo su aplicaciéon a los casos

concretos, sobre todo por ser un ilicito de reciente creacion.

Hasta ahora se han considerado a los Delitos Informéaticos como ilicitos no
graves, sin embargo ante la gran problematica en el mundo de los hechos existe
la tendencia de que en un futuro no muy lejano el legislador vea la necesidad de
considerarlos como delitos graves, a efecto de no permitir a los sujetos activos

su libertad provisional, situaciéon que debe de analizarse detenidamente.
2.- RECOMENDACIONES

1.- No cabe duda que uno de los factores mas importantes para prevenir y
combatir a los delitos es necesaria la educacion a todos los niveles; en cuanto a
los ilicitos informaticos en donde se involucra una interrelacion de Ciencias como
seria el Derecho, la Informatica, la Cibernética, entre otras mas, las cuales
avanzan constantemente y en donde existen conocimientos tan amplios que
deben llegar a todo a aquél que tenga que ver con las actividades informaticas
en donde pueden estar involucrados a particulares, escuelas, empresas,
entidades financieras, al propio Estado y en si, a todo a aquél que utilice una

computadora.
2.- El legislador debe contar con toda la educacién y preparacién que le pueda

aportar al Derecho Informatico, y conjuntamente con esos conocimientos y la

realidad social que pretende regular, formular una adecuada legislacion entorno
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a su problematica dentro de todas las ramas de Derecho, ya que la Informatica
ha venido a asistir al ser humano en todas sus actividades. Por lo que respecta
en el Derecho Penal creando figuras delictivas hacerlo con toda la técnica

legislativa.

3.- Se deben establecer politicas especializadas para combatir las diversas
conductas antisociales realizadas por medios informaticos que pueden incurrir
en infracciones o inclusive delitos, por lo que su atencion debe ser en los tres

poderes tanto el legislativo, ejecutivo y judicial.

4.- Se deben establecer politicas especializadas para combatir las diversas
conductas antisociales realizadas por medios informaticos que pueden incurrir
en infracciones o inclusive delitos, por lo que su atencidon debe ser en los tres

poderes tanto el legislativo, ejecutivo y judicial.
5.- El gobierno debe tener una activa participacion en este flagelo en donde se

coordinen con gobernaciones, alcaldias e instituciones publicas y no soélo
adopten un papel de observadores.
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. CESAR BURGOA RODRIGUEZ UMSA Lecciones de Derecho Informatico.
. GUIBOURG RICARDO A., ALENDE JORGE O. Delitos Informéaticos.

. MANUAL DE INFORMATICA JURIDICA, Edit. Astrea, 1996, Argentina.

. CAMACHO LOSA LUIS, El Delito Informatico, Madrid, Espafia, 1987.

. CONSTITUCION POLITICA DEL ESTADO Art.130

. CODIGO DEL COMERCIO Art. 490

. LEY ORGANICA DEL MINISTERIO PUBLICO Art. 3

. CODIGO PENAL DE BOLIVIA Art.363 bis

. CODIGO PENAL COSTA RICA Art. 196, 217, 229

. CODIGO PENAL ESPANA Art. 196

. CODIGO PENAL CHILE Ley N° 19223

. ALFREDO ARCE JOFRE Historia y terminologia basica del internet

. VALENTIN ABECIA BALDIVIESO Historia del Parlamento tomo |

. ARTUROVARGAS FLORES Guia Tedérico Practico para de Tesis

. EL DIARIO

. LA PRENSA

. CORREO DE AREQUIPA (periodico de Peru)

. ABI Agencia Boliviana de Informacion
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La Necesidad de Incorporar el Delito de Suplantaciin de ldentidad Infarmética a la Ley 1768, Lapitulo X Delitos
Infarmaticos como Art 565, cuater Taewlhad de Dereche y Ciencias DPetiticas UM,

29. CAMBIO periédico nacional de Bolivia

30. SITR@M Manual de Tramites Municipales del Gob. de la ciudad de La Paz
31. Diccionario Karten llustrado

32. Diccionario de informética de wikipedia

33. Diccionario de informatica_www.monografias.com>computacion<
34. www.lapaz.bo

35. Email:producciones_americas@hotmail.com

36. estherfacultad@gmail.com, cvillarroelgonzalez@gmail.com,

37. www.glosarium.com/lict/14/1,A,,xhtml

38. usuarios.multimania.es/resue/diccininfor.htm

39. Diccionario de informatica_www.monografias.com>computacion<
40. www.mohweb.galeon.com

41. Diccionario de informética de wikipedia
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Universidad Mayor de San Andrés
Carrera de Derecho

Encuesta sobre Delitos de Suplantacion Informatica

1.- ¢Se debe permitir la patentabilidad del software?

2.- ;Sientes tu derecho a la intimidad violado en s comunicaciones?

@L“' no

3.- ¢ Contratarias y recibirias servicios juridicos a través de la red?
o

4.- ;Contratarias y recibirias servicios juridicos por internet?
Si no

5.- ¢Conoces el articulo 363bis y ter del cédigo penal boliviano?
Si no 7 Y

6.- (consideras las compras a través de internet seguras?
Si no"

7.- ¢ Es delito la suplantacion informatica?
Si ) no

8.- ¢ se trata de una consulta habitual de estos delitos en los despachos de

abogados?

si @

Si | no

9.- ¢existe vacio legal?

10.- ¢crees necesaria una regulacion para internet?

@ -



Universidad Mayor de San Andrés
Carrera de Derecho
Encuesta sobre Delitos de Suplantacion Informatica

1.- ¢ Se debe permitir la patentabilidad del software?
Si /no’

2.- ;Sientes tu derecho a la intimidad violado en las comunicaciones?

&% Ji
3.- ¢ Contratarias y recibirias servicios juridicos a través de la red?
Si no
4.- ; Contratarias y recibirias servicios juridicos por internet?
: 2y
Si (no /

5.- ¢Conoces el articulo 363bis y ter del cédigo penal boliviano?
Si (no’
6.- (consideras las compras a través de internet seguras?
.

&% no

7.- ¢Es delito la suplantaciéuin‘fonnética?

_Si no
8.- ¢se trata de una consulta habitual de estos delitos en los despachos de
abogados?
(§_i,,f‘I no
9.- ¢existe vacio legal?
[ Si, no

10.- ;crees necesaria una regulacion para internet?

Si U°



Universidad Mayor de San Andrés
Carrera de Derecho
Encuesta sobre Delitos de Suplantacion Informatica

1.- ¢Se debe permitir la patentabilidad del software?

—

© no

2.- ;Sientes tu derecho a la intimidad violado en las comunicaciones?
@ no
3.- ¢ Contratarias y recibirias servicios juridicos a través de la red?
si >
4.- ;Contratarias y recibirias servicios juridicos por internet?
Si @)
5.- ¢Conoces el articulo 363bis y ter del cédigo penal boliviano?
Si (no)
6.- (consideras las compras a través de internet seguras?
@ no
7.- ¢ Es delito la suplantacion informatica?
(Sj} no
8.- i se trata de una consulta habitual de estos delitos en los despachos de
abogados?

10.- ¢, crees necesaria una regulacion para internet?

9.- ¢existe vacio legal?

rS\D no
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Universidad Mayor de San Andrés
Carrera de Derecho
Encuesta sobre Delitos de Suplantacién Informatica

1.- ¢ Se debe permitir la patentabilidad del software?

G "

2.- ¢ Sientes tu derecho a la intimidad violado en las comunicaciones?

Si (Ao
3.- ¢ Contratarias y recibirias servicios juridicos a través de la red?
Sl (n9
4.- ;Contratarias y recibirias servicios juridicos por internet?
. 77y
Si (_no/
5.- ¢ Conoces el articulo 363bis y ter del cédigo penal boliviano?
no)
- (9]

6.- cconsideras las compras a través de internet seguras?
@/n no
7.- ¢Es delito la suplantacién informatica?
R
‘@L___: no
8.- ¢se trata de una consulta habitual de estos delitos en los despachos de

abogados? -
> <3k
. 7
{ é} no
9.- ;existe vacio legal? gy
|_§l J no
R

10.- screes necesaria una regulacion para internet?

© o
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Universidad Mayor de San Andrés
Carrera de Derecho

Encuesta sobre Delitos de Suplantacion Informatica

1.- ¢ Se debe permitir la patentabilidad del software?

Si no)
ey
2.- ¢ Sientes tu derecho a la intimidad violado en las comunicaciones?
Si \J no

3.- ¢ Contratarias y recibirias servicios juridicos a través de la red?
Si (no/
4.- ;Contratarias y recibirias servicios juridicos por internet?
) (o)
5.- ¢Conoces el articulo 363bis y ter del codigo penal boliviano?
Si (no)
6.- (consideras las compras a través de internet seguras?
7.- ¢ Es delito la suplantacion informatica?
(8i) no
8.- ¢se trata de una consulta h‘:;\bitual de estos delitos en los despachos de
abogados?
Si ‘no
9.- ¢ existe vacio legal? |
Si no
10.- ¢crees necesaria una regulacién para internét;?

Si\

|
/

| no
\
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Universidad Mayor de San Andrés
Carrera de Derecho

Encuesta sobre Delitos de Suplantacion Informatica

1.- ;Se debe permitir la patentabilidad del software?

él) no

2.- ¢ Sientes tu derecho a la intimidad violado en las comunicaciones?

@ no

3.- ¢Contratarias y recibirias servicios juridicos a través de la red?
Si o

4.- ¢ Contratarias y recibirias servicios juridicos por internet?
Si @

5.- ;Conoces el articulo 363bis y ter del codigo penal boliviano?

@/ no

6.- ;cconsideras las compras a través de internet seguras?
si @
7.- ¢Es delito la suplantacién informatica?

@ no

8.- ¢se trata de una consulta habitual de estos delitos en los despachos de

abogados?

Si ()
@ no

10.- ¢crees necesaria una regulacion para internet?

@‘ no
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Universidad Mayor de San Andrés
Carrera de Derecho

Encuesta sobre Delitos de Suplantacion Informatica

1.- ¢ Se debe permitir la patentabilidad del software?

Si no
2.- ¢ Sientes tu derecho a la intimidad violado en las comunicaciones?
(si) no

3.- ¢ Contratarias y recibirias servicios juridicos a través de la red?
Si {no_
4.- ; Contratarias y recibirias servicios juridicos por internet?
Si (no’
5.- ¢Conoces el articulo 363bis y ter del codigo penal boliviano?
si (o
6.- cconsideras las compras a través de internet -s_éguras?
Si o’
7.- ¢ Es delito la suplantacion informatica?
/si no
8.- ¢ se trata de una consulta ‘_t_{abitual de estos delitos en los despachos de
abogados?
Si ‘no,
9.- ;existe vacio legal? |
/\SI no

10.- ¢ crees necesaria una regulacion para internet?
('Si no
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grnéticos

Paises contra delitos cib

Londres, (EFE).- El Go-
biemo britanico reunid ayer en
Londres a una numerosa y va-
riopinta representacién de
palses, como Rusia o China, y
de respansables de empresas
como Facebook y Wikipedia
con el fin de buscar una res-
puesta global a los delitos ci-
beméticos.

Desde ayer y hasta hoy se
celebra en la capital britdnica
la mayor conferencia interna-
cional celebrada nunca sobre
los retes y el futuro del cibe-
respacio, a la que asisten un
total de 700 delegades de 60
paises,

Al Gobierno britdnico le in-
nuieta el alto nimero de deli-
tos en la Red que sufren em-
presas y organismoes pdblicos,
y las consecuencias que tie-
nen para la economia, por lo
que ha decidido organizar un
evenio que suponga un primer
paso para [a regufacién a nivel
global de Internet

El primer ministro britanico,
David Cameron, dijo ayer en
la conferencia que hace faita
“alcanzar un equilibrio entre
las demandas de seguridad y
la necesidad de proteger la li-
bertad de expresién’,

DE CRIMIN #
Cameron insistio en que no
se puede dejar el ciberespacio
“en manos de criminales y te-
rroristas que amenazan nues-
tra sequridad y prosperidad”,
pero al mismo tiempo defen-
dié "el clima de creatividad de
internet que da vida a tanias
nuevas ideas y movimientos”.
Ante delegados de palses
como China, conocidos por su
fuerte: control de Internet, el
arimer ministro britdnico alertd
de que 'los Gobiemnos no pue-
den usar, la seguridad como
una excusa para la censura o
para negar a la gente 1as opor-
tunidades que aporta la Red",
Las declaraciones de Ca-
meron- contrastan con la pro-
puesia de su propio Gobiemo

e bloguear la telefonia mavil .

y algunas redes’scciales’ du-

FOTO. EFE

EL VICEPRESIDENTE DE EEUU, JOE BIDEN, SE DIRIGE POR VIDEOC{)NFERENCIA A LOS ASISTENTES A LA
CONFERENCIA INTERNACIONAL SOBRE CIBERESPACIO, QUE HA TENIDD LUGAR EN LONDRES, REINO UNIDO.

rante los disturbios viclentos
del pasado verano en varias
ciudades inglesas,

Por su parte, el ministro de
Exteriores britanico, William
Hague, pidié ayer un consen-
so global para fijar "una norma
de circulacién®, en el ciberes-
pacio a fin de reducir los deli-
tos en Intemet y alertd de que
la situacion actual de."acceso
incontrolado”,- llevard. a_una
“inundacién”, de la red con ac-
tividades defictivas. i

D
Esta flamada a favor de la
regulacién, recibio’ una, tajante
respuesta por parte del funda-
dor de la enciclopedia online

Wikipedia, Jimmy, Wales, que

pidié prudencia y adyirtié con-
fra las infervenciones. de los
Gobiemos en la Red,.

"La mayor amenaza. que
afronta internet no son los ci-

bercriminales, sinoilas. politi- -
cas desorientadas: Yy excesi-;

vas de los Gobiemos"; defen-

o
¢i6 Wales durante su intervens
cion en la conferencia, 3

El Gobiemo britdnico, que
pretende que se margue una.
agenda de futuras conferen-
clas como esta en otros pals
ses, considera significativa
que hayan venido a Londres:
paises como China y Rusia, a
los que los experios acusary
de ser responsables de. mu-
chos de los ciberataques a ni-
vel industrial que se efectian
contra objetives occidentales.
" Hasta ahora, Mosca y Pe.
kin' han mostrado siempre su
oposicién con fas propuestas!

~de los estadounidenses’y bri:

tanicos para tratar de estables
cer normas de conducta inters
nacionales- sobre  seguridad
en la Red. i
A pesar del entusiasmo ds
los organizadores del evento,
el mundo de los negocios y i3
sequridad en Internet se mos,
trd, ayer: bastanta/ escaptico
con la reunion de Londres;
‘Hay demasiado ruido y re-

térica, ademdés siempre se sa-
can a relucir las mismas vie-
jas estadisticas sin que nadie
cambie las cosas® dijo ayer
Rob Cotton, diraclor ejecutivo
de NCC Group, al Finanical
Times,

Otras fuentes citadas por el
periédico- aseguraron que la
industria. estd ya haciendo
avances muy importantes pa-
ra fortalecer la seguridad y no
necesitan las directrices de
los Gobiemos.. \

 Por. su- parte, coincidiendo
con la celebracion de la confe-
rencia, el director. del centro
de escuchas britinico GCHQ,
lain Lobban; ha: revelado. que

el Gobiemo y- las empresas’

afrontan "preoccupantes”, nive-
les de ataques cibemnéticos,
una. situaciin.que afecta gra-
vementa el bienestar econd-
mico del Rejno Unido, ya que
supone - unas.. pérdidas - de
27.000 miliopes de libras (mas
de.31.000: millones de euros)
al afto: s O
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Robo
informatico

CLAUDIA
ARAUJO

é

‘Apropiacion
de identidad
no es delito

ay diversos tipos de

fraude informético tipi-

icados por [a Organi-
zacidn de Naciones Unidas
(ONU). entre clios se encuen-
tran las violaciones a la priva-
cidad, robe de informacion.
envios de gpam. (o correo ba-
surak también estd of phishing
que es ¢ uso frandulento de
piiginas web similurcs a l od-
ginal y otros més.

Existe normas inteenacio-
nales gue ven esto y la ONU
sugicre it sus paises miembros
implementar normas que san-
cionen y tipifiquen los delitos
informaticos.

Lamentablemente en ¢l
pais s6lo tianen dos tipos pe-
nales: la manipulacidn infor-
mdtiea v eluse Indebido de div
tos informiticos.

Pero la apeopiaciéa de iden-
tidad electréaica (tema inves
tigndo por LA RAzON) no es
considerado come delito infoc-
mitico en Balivia,

108 que son victimas de ete
fraude no pueden hacer nada
al omento, Hay un principo
de derecho que dice quelo que
no estd peohibido estd permiti-
dox st nuestro Cédigo Pesud no
regula esta, entonces jodmo
sancioaar si po estd peohibido!
No se puede sancionar este
tipo de conducta poryue no cs
delite; con el proyecto de Ley
de Telecomunicaciones se e+
pera hacer justicia,

Entonces hay un vacio legal,
pero también se tiene ol pro-
bicma de ka extrterritoralidad
de la noema, porque estamos
hablanda de una persona de
otro Estado que cometed Ge-
lito, ¥ bajo el esquema de a 50~
berania ¥ jurisdiccsdn éz cada
pais no sé puede arrestarlo y
hacerdo traer a Bolivia,

La otra opeidn s ive a Cos-
ta Rica e iniciar el proceso,
pero imaginense cuinto cues-
ta iniciar un proceso, cudnto
tiampo Ueva. También se pue-
de hacer un acierdo extrajudi-
cial con el infractor, de manera
que haga el resarcimiento del
daiio pasa evitar la denuncia,
pero hay que ver si el infractor
csti dispuesto,
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Més de 59000 nombres de ciudadanos bolivianos figuran como representantes de
empresas importadoras. Los afectados estan inermes porgue la fey no les protege
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Mas de 59.000 bolivianos
figuran en el ¢

Incluso la Alcaldia de Totora,
en Cochabamba, aparece
como una importadora

MV.BLAPAL

59661 boliviznos, entre personasy
empresas, estdn registrudos on fas
5967 pdginas ¢l Direclaric de Iinpocta-
dores de Bolivia de la pigina web
BWW.COMLIAIL.COm.

L Razon se comunicd con tres bo-
livianos v verifics que estas personas
nunca diefon sU consentimicnto pars
qite se publique su nombre, dirsccida,
ni teléfono. Dos admitieron que no
son importadores,

Inclusa la Alcaldia de Totora, Ca-
chabarnba. figura como una supuesta
empres: importadora en ¢l directorio,
ent el que gparecen Personas y empre-
sas de La Paz, Cochabamba, Santa
Cruz, Oruro y Potost

“Ni idea. me estdn robando mi
identidad, ni trabajo con ellos, Usted
me hix gorprendido con esta noticia
que me esti dando, yo i ssbéx: lo més

de este hecho es que estd mi te-
1éfono en esa web’, indicd Miriam
Aguilera de Nogales.

Francisco Fioves Lopez, joven uni-
versitanio de Cachabamba, no sélo
quedo sorprendido por ¢l dato, tam-
baén pidio colaboracidn para ver gué
podia hacer ya quién podia dentincser
este robo que le hicieron,

“Yo estuddio en la universudad, Me
preccupa, no conozco a nadie de es:

emmresn dandsa estov con mi nombee,

ahora ;qué puedo hacer?, ;a quién
puedo denunciar?, indicd,

El orurefio Hugo Nicolay Mamani
sefiald, "yo ln verdad no tengo ni idea,
Si trabajo con empresas de importa-
cones y exportaciones (¢l portal dice
que brinda informacidn de las impor-
taciones y las exportacianes), inchiso
tengo una empeesa de transparte y lo-
gistica legalmente establecida con una
oficina sucursal en Chile, pero con esta
web no tengo ningilin negocio, ningian
wvincula”, enfatizd, También indic que
recurird a sus abogados para iniciar
un procesa Jegal alaweb.

INQUIETUD. Ademnas de nombres de
personas naturales encontradas en
este portal, Lo Razox verficd que la
Alcaldia de Totora (Cochabamba)
tamnbién estd en esta Bsta, Se dioe que
su teléfono de contacto es el
20560200; sin embasgo, este medio
verificd que es otro. Severiany Flores,
alcalde de este municipiy, reacciond
desorientado ante este hecho v dijo
que coondinard un trabajo de investi-
gcion con si oficial mayor, Viadimir
Torrico, para llegar hasta el final y es-
clarecer este hecho

“La verdad no sablamos, zeuil es la
pégina web para que veamos? No sé
francamente nada de este hecho, ha-
bria que hacer las investigaciones. Una
vezZ que nos cantactemaos con & em-
presa, voy a hablar con el Alcalde para
ver qué podemes hacer”, indicé el OF-
cial Mayor de ese municipio del depar-
tamento de Cochabamba.

13 Swscrta o by evmprasa.

irectorio

DENUNCIAS
EN COSTA
RICA

® Otz denun-
cla en el mismo
pais ce Costa
Rica so fee en
internet: "La
empresa Comx-
port de Costa
Rica ostd utili-
zardo i pam-
tre, no Sé con
qué objetivo;
acabo de dar-
me cuenta, uti-
lizan mis nom-
bres y mis ape-
llides que
son nada 0o~
man y menos
agul en Costa
Rica®, tema
Moretia Echeni-
qua. “No 56 qué
hacer, calguien
puede aseso-
rarme?, se lo
agradecaria,
Aqul les mues-
1ro la pdgina
web". 5¢ abre,
&5 un docu-
mento én woed
como la foto.

Nueva ley
penalizara
delitos
informaticos

Por ahora, el articulo 263
del Cédigo Penal
tipifica scfo dos ikcitos

M.V, 8 LAPAZ

La Ley de Tedecomunicaciones,
Tecnologfas de Infoemaciéa y Co-
municacidn, que estd en trata-
miento en la Asamblea Legislativa
Plurinacional, marcard un punto
de inflexidn para que se empiece
u legistar el derecho informitico
e Bolivia, se tpifiquen Jos delitos
¥ s penalicen los delitos,

Marcelo Elio, presidente de la
Comisién de Planificacidn Politi-
ca, Econémica y Fianzas de la
Ciimara Baja, sefald gue ¢s ur-
gente la aprobacidn de esta nos-
ma, porque no existe en este mo-
mento un marco legal que proteja
los derechos de los bolivianos.

El citado proyecto de Jey fue
aprobacto en grande por esta co-
mistdn a finales de mayo,

“Este es un proyecto pera que
on Bolivia s2 empiace a legislar so-
bre derecho infoemitico, son pau-
tas para iniciar a legislar, dijo Eo,

El proyecto de Ley de Teleco-
mumcaciones menciona en su ar-
ticido 116 que se modificardn ar-
ticulos del Codigo Penal para san-
cionar al que incurra en falsedad
materied. ideolégica, de documen-
tos privados, violacién de corres-
pondencia y comunicaciin peiva-
da, falsificacion y suplantackin de
Klentidad efectrémica, sabotaje in-
formdtico, entre otros delitos.

For el momento o articulo 363
del Cédigo Penal tipifica sélo la
manipulacitn informdtica y el uso
indebido de datos.

°El que con la intencién de ob-
tener un beneficio Indebido para
si © un tercero, manipule un pro-
cesuniento o Lransferencia de da-
tos informdticos que conduzea a
un resttado incorrecto o evita un
proceso cuyo resultado habria
sido correcto. ocasionando una
transfecencia patrimoaiul en per-
juicio de tereeros, ser sancionado
con reclusidn de uno a cinco aios
y con multa de 60 2 200 dias”,

Can relacidn af uso indebilo de
datos, sefiala: "El que sin estir au-

izado s apodure, accedt, utis-
ce, modifique, inutilice, datos al-
macenados en una computador
o en cualquier soporte informdticn,
ocasionando perjuicio 2 titular de
la informacidn, serd sancionado
con prestacién de trabajo de hasta
un aio o multa de hasta 200 dias”.




Policias de Bolivia se capacitaron en
Peru en ciberdelitos

06/09/2011 (ABI) publicado por Luz Mendoza 1
Comentario

Un grupo de policias bolivianos se capacitaron recientemente en Perd en
"ciberdelitos o delitos informaticos" que forman parte del crimen organizado, dijo el
lunes el director Nacional de la Fuerza Especial de Lucha Contra el Crimen
(FELCC), Jorge Toro.Policias bolivianos se capacitan para enfrentar a ciber delitos
(ABI) "Peru fue sede de un Encuentro Internacional sobre ciberdelitos, donde
nuestros policias se capacitaron y todos los conocimientos seran replicados en el pais
en seminarios y talleres”, confirmd.La capacitacion permitié reforzar la Division
Informéatica de la FELCC, tomando en cuenta que el "ciberdelito™ o “cibercrimen™ no
reconoce limites ni fronteras.Expres6 que "es fundamental contar con oficiales
capacitados y herramientas para luchar en contra de delitos informéticos que afectan
a la sociedad".Destaco que el encuentro tuvo por finalidad explorar con reconocidos
expositores los desafios legales que enfrenta el derecho de las nuevas
tecnologias.Comento que no deja de preocupar la oleada de delitos que se generan a
través del Internet. Por ello, dijo que estos policias desarrollan varias investigaciones
reservadas.Toro sefial6 que existen muchas novedades en materia de delitos
informéticos, propiedad intelectual, datos personales y las nuevas tecnologias en
Internet. La Paz, ABI.

La Paz, septiembre 15 (GAIA Noticias) De acuerdo a declaraciones realizadas por
el Director Nacional de la Fuerza Especial de Lucha Contra el Crimen (FELCC),
Cnel. Jorge Toro, el pais solo cuenta con seis “peritos” abocados a la investigacion
de crimenes cibernéticos e informaticos, por lo que existiria la necesidad de reabrir
una division especifica para el abordaje de estos delitos, debido a que de un tiempo a
esta parte se incrementaron considerablemente.

Segun informes de la Fuerza Anticrimen, los seis efectivos especializados con los
que cuenta el pais fueron capacitados en Peru durante un encuentro internacional que
abordo esta problematica, la idea, a partir de ese evento, es que el pais pueda reforzar
la investigacion y combate contra este ilicito, toda vez que existirian empresas e
instituciones que serian victimas de delincuentes informaticos.


http://eju.tv/author/15/
http://eju.tv/2011/09/policas-de-bolivia-se-capacitaron-en-per-en-ciberdelitos/#disqus_thread
http://eju.tv/2011/09/policas-de-bolivia-se-capacitaron-en-per-en-ciberdelitos/#disqus_thread
http://eju.tv/2011/09/policas-de-bolivia-se-capacitaron-en-per-en-ciberdelitos/
http://eju.tv/2011/09/policas-de-bolivia-se-capacitaron-en-per-en-ciberdelitos/
http://eju.tv/2011/09/policas-de-bolivia-se-capacitaron-en-per-en-ciberdelitos/

Fuerza anticrimen: 6 policias se
capacitan en informatica forense

Sabado 27 de agosto de 2011, por Guido Rosales Uriona - GRU

Pagina Siete

El director nacional de la Fuerza Especial de Lucha Contra el Crimen (FELCC),
Jorge Toro, informo que seis oficiales de la Policia Boliviana se encuentran en Peru
finalizando un curso de capacitacion en informética forense con el fin de contar con
profesionales que se encarguen de investigar los delitos informaticos.

“Son seis peritos que actualmente se capacitan y retornaran esta semana de Pert.
Justamente con la nueva Ley de Telecomunicaciones, la Policia Boliviana tiene la
capacidad de hacer esta investigacion”, afirmo el jefe policial ayer a Pagina Siete.

Sefialé que dentro de la estructura policial se reinaugurard la divisién de Delitos
Informaticos con los especialistas correspondientes. “Hay diferentes tipos que se
registran y deben ser investigados”, dijo.

Asegurd que el Laboratorio Forense y Criminalistica cuenta con el equipamiento
necesario aunque faltan detalles. “Nos falta implementar otros equipos. Hicimos un
presupuesto de cuatro millones de dolares para fortalecer esta area”, indico.

Explico que el laboratorio, ubicado en la Academia de la Policia Boliviana cuenta
con equipos de genética, balistica y de criminologia para desarrollar investigaciones
del crimen organizado que opera en el pais.


http://www.rosalesuriona.com/spip.php?auteur4

19 DE MAYO 2011 EL DIARIO

Arce lamenta incumplimiento de orden judicial

(Agencias) El presidente de la Céamara de Diputados, Héctor Arce, lamenté que los
administradores de justicia incumplan una orden judicial para aprehender al vocal de la
Corte Superior de Justicia de Santa Cruz, Sergio Cardona Chavez, denunciado por
suplantacion de identidad y trafico de influencias.

“‘Hay mucha gente, una gran cantidad de administradores de justicia que creen que siguen
viviendo en el pasado y que creen que es positivo llevarse bien con los politicos, ese es el
caso del sefior Cardona que usaba mi nombre. Lamentablemente un operativo que se hizo
para detenerlo fue impedido por los mismos jueces y algunas autoridades del Poder Judicial
de Santa Cruz y hasta ahora no se cumplié esa orden”, dijo segin medios estatales.

El Presidente de la Camara de Diputados denunci6 en febrero pasado, ante el Ministerio de
Transparencia y Lucha Contra la Corrupcién, al vocal de Justicia de Santa Cruz por
suplantacion de identidad y trafico de influencias, debido a que utilizaba éstas a nombre de
Héctor Arce, para beneficiar o perjudicar a diferentes partes dentro de distintos procesos
judiciales. el Diario 19 de mayo2011

celulares y cerca de 1 millos de PCs. Ya es una realidad que en escenas del hecho por
delitos comunes se encuentre un dispositivo electrénico con caracteristicas informaticas,
vale decir Sistema operativo y archivos. Quiza para el lector final sea novedad oir de ellos,
pero en Bolivia se desarrollan actividades relacionadas desde inicio del 2000, incluso ya se
cuenta con un programa de entrenamiento profesional




yanapty

La idea de hacer una empresa de seguridad surgid ante la situacién de no tener este
campo muy desarrollado en Bolivia y estar involucrado en procesos corporativos
mundiales como fue en su momento Y2K. Cuando el mundo analizaba, prevenia y
remediaba, en Bolivia aletargados por nuestro retraso tecnoldgico o simplemente por
nuestra naturaleza despreocupada dejdbamos que pase el tiempo. En ese momento
hace unos 14 afios surgid la idea abrazando una necesidad local y una oportunidad de
negocios.

La idea fue madurando, inicialmente como COSIM Rosales SRL, una empresa
dedicada mas a los servicios de consultoria en auditoria de sistemas. Posteriormente
las &reas de accion fueron amplidndose mas y mas por la misma inercia del mercado
local y el internacional hasta crear en el afio 2004 lo que hoy es Yanapti SRL con
domicilio legal en La Paz, pero con cobertura a nivel nacional.

En el marco del plan estratégico se definid que durante los siguientes 5 afios la
empresa se potenciaria a nivel Bolivia, conformando lo principal para una empresa,
su recurso humano. Esta actividad se logro enfocando los esfuerzos hacia las
universidades para detectar potenciales especialistas en seguridad que sean formados
desde las aulas universitarias y terminen su carrera con una visiéon estandar de la
seguridad, regida por principios internacionales y no por malas practicas transmitidas
en aula por generaciones de catedraticos “todologos”.

La primera fase del plan estratégico dio origen a plantear actividades en el exterior
pero ya con un aval de experiencia y solvencia profesional desarrollada en 5 afios de
intensa actividad de consultoria, forense, servicios de seguridad y venta de productos
relacionados. Algo muy destacable en nuestra organizacion es la especialidad y la
sub diversificacion. Bajo la linea medular de seguridad hemos desarrollado
productos, servicios, programas de entrenamiento, material propio y un conjunto de
recursos que suman a la hora de brindar soluciones a nuestros clientes.

A partir del afio 2010 dirigimos la mirada al mercado regional comenzando en
Buenos Aires Argentina, continuando en Ecuador y Peru. Durante el 2011 dimos un
salto cualitativo al establecer relaciones internacionales mediante la creacion de la
firma Yanapti Corporation con domicilio legal en el estado de Florida — USA. Este
nuevo alcance nos permitird abarcar mercados regionales y pronto globales. La
primera fase esta orientada a explotar la barrera idiomatica a favor de nuestros planes
teniendo como punta de desembarco todos los paises de habla hispana. Cuanto
tiempo? Obedece a una estrategia definida, después de la cual llegaremos con nuestra
marca a nivel global.



Bolivia es un pais de oportunidades, un pais con muchas necesidades y posibilidad
de aplicar diferente tipo de soluciones y enfoques, tenemos desde multinacionales
explotando recursos naturales hasta pequefias empresas familiares demandantes de
servicios pero con presupuestos reducidos. Esta posibilidad de “hacer de todo” y en
diferentes sectores desde mineria, petroleras, telecomunicaciones, salud, banca,
gobierno, etc. Nos permite desarrollar experiencia de fuentes diversas, algo que sin
duda en otros paises por el nivel de desarrollo es casi imposible. Lugares como
Bolivia, con sus necesidades y caracteristicas sin duda existen y muchos.
Oportunidades sin fin para apoyar el desarrollo de la sociedad.

Yanapti Corporation se constituye en la portada de una nueva etapa bajo el mismo
lema “asegurando su vida digital”. Convencidos que la sociedad se nutre con la
diversidad de personas y no necesariamente maquinas, enfocamos mucho de nuestros
servicios al lado humano de la seguridad, a ese factor humano que constantemente es
considerado el débil o el culpable de la inseguridad. Esa condicién humano
prevalecera miestras seamos tales, humanos e imperfectos.

Yanapti Corporation esta totalmente alineada a los preceptos y valores inicialmente
definidos. En una region que se caracteriza por muchos valores negativos, queremos
marcar diferencia, queremos crecer como empresa y ser una opcion “segura” para
quienes confian en nosotros. Bajo el slogan “primero se hacen amigos y después
negocios” no pretendemos crecer exponencialmente en cantidad de clientes, sino en
calidad de los mismos. Construir no relaciones de negocio o comerciales sino
relaciones de confianza.



EL DIARIO BOLIVIA, 10 de Marzo de 2012
Legisladores analizan delitos cibernéticos

Asambleistas del oficialismo y oposicion manifestaron su preocupaciéon ante
los delitos cibernéticos que se incrementan con mayor frecuencia en el pais.
Senalaron que en una sociedad moderna, que depende cada dia méas de la
comunicacion via Internet, son urgentes las sanciones para quienes cometen
estas infracciones.

De acuerdo con el diputado por Unidad Nacional (UN), Jaime Navarro
muchos paises tienen normas y reglamentos para dar sanciones a quiénes
cometen estos delitos. Por lo tanto, en el pais es urgente la determinacién de
penas en infracciones de esta magnitud.

“Habra que identificar cuéles son las tematicas, tienen que haber limites y dar
sanciones, pero sin politizar el tema. Tampoco deben existir vacios técnicos”,
indico.

Asimismo, el diputado por el Movimiento Al Socialismo (MAS), Galo Bonifaz
senal6 que las leyes integrales que clasifican estos delitos, aiin norman bajo
lineamientos generales estos casos.

“Lo que hace falta es la reglamentacion y esto dificulta la verdadera esencia
de una ley que se aprueba. En ese sentido, falta reglamentar para que se den
las sanciones especificas del caso, de un delito que afecta tanto a la sociedad”,
dijo.

DATOS

- Los delitos cibernéticos son todos los actos que permiten la comisiéon de
agravios, dafios o perjuicios en contra de las personas, grupos, entidades o
instituciones y que por lo general son ejecutados por medio del uso de
computadoras y a través del Internet.

- Los tipos de delitos cibernéticos o informaticos pasan desde la suplantacién
de identidad, estafas financieras a personas o empresas, insultos y amenazas,
hasta delitos de pornografia infantil y pedofilia.



Roban identidades en redes
sociales y no hay sanciones

INFORMATICA El Cédigo Penal establece sanciéon para los
gue usurpan informacién de soportes técnicos; sin embargo,
hay un vacio legal respecto a las cuentas de correo.

Pagina Siete / La Paz - 04/03/2012

nre : el : L o
Mi ex pareja decidi6o no dejarme ver a mis hijos luego de recibir
supuestas cartas mias que decian puras mentiras. Hasta ahora no sé
quién ingres6 a mi correo electrénico porque no hice un debido
seguimiento. Es un perjuicio tremendo”, cont6 Radl T., de 42 anos,
quien fue victima hace seis meses de robo de identidad de sus
cuentas de internet.

No es el tinico caso. Pagina Siete conoci6 de otras tres personas que
sufrieron la misma situacion que les trajo problemas en el trabajo, en
sus relaciones sentimentales y de amistad e incluso perjuicios
politicos por presuntas vinculaciones y opiniones. Si bien Raul T.
explico a su ex esposa que los mensajes recibidos no los habia
enviado él, la mujer no quiso “arriesgar” a sus hijos. “Me dijo que
tiene miedo de que algo les suceda. No tengo manera de convencerla
de que no fui yo quien envib los mensajes”, dijo, aunque prefirié no
dar detalles sobre las cartas.

Otra de las personas que resulté afectada por la violacién de sus
datos fue el director ejecutivo del Centro de Estudios para el
Desarrollo Laboral (CEDLA), Javier Gémez. Alguien consiguio
ingresar a su cuenta del Facebook y escribir mensajes alusivos al
Gobierno. Una mujer que prefirié no dar su nombre también conto
su experiencia a este medio. Dijo que perdio6 la confianza de una de
sus mejores amigas luego de que alguien suplanté su identidad y
mando6 un email diciendo a su amistad que estaba enamorada de su
novio. “Yo aclaré todo. Seguimos como antes, pero ya no con la
misma confianza. Ya no voy a su casa como solia hacerlo”, conté.
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Sebastian Carranza fue otro perjudicado por el robo de identidad de
sus cuentas de internet. Asegura que perdié la oportunidad de
conseguir trabajo en una empresa del exterior luego de que un
desconocido enviara respuestas falsas a unas solicitudes de empleo.
“Tenia que responder a dos cuestionarios para poder acceder a una
entrevista personal en Ecuador. Cuando me decidi, escribi pero vi
que la empresa ya me habia respondido y en el mensaje me
comentaban que ésa no era la informacion que solicitaron. Yo no
sabia qué habia pasado hasta que vi en mis mensajes enviados”,
relata. Carranza no denunci6é por falta de conocimiento de las
normas. En todo caso, si hubiese denunciado el asunto la acusacion
no habria avanzado, ya que la suplantacién de identidad en redes
sociales no tiene una sancion. El jurista Pablo Chavez explica que el
Cédigo Penal establece solo delitos informaticos, pero no especifica
el robo de identidad en Facebook o Hotmail, por ejemplo.
“El articulo 363 establece la manipulacion informatica, pero no
detalla sobre el ingreso a las redes por terceras personas y el dafio
civil que causa”, explicd. La Policia no registra denuncias sobre robo
de identidad en redes sociales, segiin informes recibidos por la
Fuerza Especial de Lucha Contra el Crimen. El gerente de la empresa
Yanapti SRL Seguridad, Control, Auditoria de Sistema e Informaética
Forense, Guido Rosales, indic6 que su institucion recibe varios casos
sobre robo de identidad. La mayoria de los hechos deriva en
problemas sentimentales y laborales.



POLICIA investigé 40 casos sobre delitos
informaticos en Bolivia

CAMBIO 25/4/2012

PERIODICO DE L ESTADO NACIONAL

CIRCULACION NACIONAL

El jefe del Departamento Académico del Instituto Nacional de Investigaciones Técnico
Cientificas de la Universidad Policial, capitan William Llanos, recomienda estar alerta
ante este tipo de casos. LA PAZ Cambio El Instituto Nacional de Investigaciones Técnico-
Cientificas de la Universidad Policial ya atendié 40 denuncias de delitos informaticos en todo
el pais, de los cuales el 90 por ciento ya fue esclarecido. La informacién fue proporcionada
por el jefe del Departamento Académico y Perito Informatico de esta institucion, capitan
William Llanos Torrico, en una entrevista brindada al programa Alto Impacto de la Red
Policial. “A partir de enero a la fecha, hemos realizado 40 pericias sobre informéatica forense
y delitos informaticos, que vienen muy relacionados, de los cudles el 90 por ciento fue
esclarecido, y en este caso la Fiscalia y el Juez ya pueden imputar el delito”, manifesto. El
experto explicd que las denuncias son recibidas a través de la Fuerza Especial de Lucha
Contra el Crimen (FELCC). Los peritajes informaticos —relacionados con estos delitos—
vienen a través de requerimientos fiscales y de 6rdenes judiciales para que se procese la
evidencia digital en los laboratorios del instituto.

Esta tipificacién de delito informatico, explico, se refiere a un acto antijuridico que para su
comision emplea un sistema automatico de procesamiento o transmision de datos, siendo la
computadora el equipo mas comun para esto. Segun el especialista hay muchas formas de
cometer delitos informaticos, varios de estos son realizados por personas que tienen
bastante conocimiento tecnolégico sobre la materia; sin embargo, hay otras actividades
delincuenciales que caen dentro de este delito, que pueden ser cometidos por personas con

escasos conocimientos de computacion.

“Hay casos de diferente naturaleza, desde amenazas por Internet, algunos tipos de fraude y
ahora estamos trabajando casos mucho mas grandes de ataque a los bancos”, afirmé
Llanos.

Gente con conocimiento Llanos sostiene que gente con mas conocimiento en informatica
crea unas aplicaciones, una base de datos personal, pero por debajo crea “puertas falsas”
por donde esta persona —que ha disefiado el sistema— puede ingresar sin ningun tipo de

restricciones a otras cuentas. El delito conocido como el “redondeo”, segun Llanos, es



cometido por gente que tiene conocimiento, que realiza un programa en una entidad
financiera y todos los centavos de las cuentas los va transfiriendo a una particular.
Obviamente, cuando los montos son grandes, las personas no se dan cuenta, pero que en
numerosas transacciones se logra reunir bastante dinero.

Otro delito son las bombas l6égicas o programadores descontentos, que se relacionan con
empleados que fueron echados de sus trabajos y dejan funcionando una aplicacién bajo
ciertas caracteristicas para que en un determinado tiempo el software comience a fallar, a
colgarse y explote el sistema al crear una rutina que no habia sido programada, todo con la
finalidad de que la institucidon vuelva a contratar los servicios de esta persona. Asimismo,
existe el pinchado de lineas de red, que, segun Llanos, se asemeja a la conexién de un
derivado a una linea telefénica.

“Lo propio se puede hacer con una conexién de red donde la informacién transita por todo
lado, nosotros podriamos capturar toda la informacion, investigar principalmente los
nombres y las claves o contrasefias de usuarios para después hacernos pasar por esa
persona”, explico el perito.

Gente sin conocimiento El experto sefiald6 que también existen delitos informaticos
cometidos por accidente. “El comunmente error de dedo podria ser uno de ellos, se trata de
la introduccién de datos falsos. Por ejemplo al realizar una transaccion y estar
transcribiendo ciertas cantidades nos olvidamos poner un cero voluntariamente y como el
instrumento es una computadora entonces se cae en este tipo de delitos”. “También esté la
navegacion sobre el hombro que en nuestro medio no esta legislado. Es frecuente y sucede
cuando alguien esta tratando de mirar qué es lo que esta taipeando el de adelante para
robarle su hombre de usuario y contrasefia, algo muy comuin que se estd dando en la fila de
cajeros automaticos. Estos son sélo algunos de los muchos delitos informaticos penados
por ley y que ademas sirven como evidencia legal en juicios”, expreso.
Conozca el perfil de este delincuente El capitan William Llanos afirmé que un delincuente
informatico es generalmente una persona relacionada con el estudio de la tecnologia, que
tiene bastante tiempo, conocimiento, facilidad de aprender y que inicia sus ataques, primero
como un juego, luego como un desafio, posiblemente como una venganza, hasta llegar
finalmente a moéviles econdmicos.

Basicamente, el perfil de los delincuentes informaticos se circunscribe a personas entre 16,
17 y 18 afios que cuentan con un desarrollo mental privilegiado. Sin embargo, aclar6 que
esta practica ya no es exclusiva de expertos con gran ego y estudios en informatica o

personal con necesidad de venganza o financiera, espias industriales, politicos, sino que



cualquier usuario comun ahora puede cometer un delito informatico, dependiendo de la
modalidad de su conducta.

El Codigo de Procedimiento Penal sefiala que cualquiera que, sin estar autorizado, se
apodere, vulnere, acceda, utilice, modifique, suprima o inutilice datos almacenados en una
computadora o cualquier soporte informético, ocasionando perjuicio al titular de la
informacion sera sancionado con prestacién de trabajo de hasta un afio y multa pecuniaria.
Llanos aclaré que la diseminacion de virus, pornografia infantil, lavado de dinero, comercio
informal, robos de juegos de azar, turismo sexual, entre muchos otros, estan tipificados en
este delito. “No ha terminado el desarrollo de esos delitos y nosotros tenemos que estar

actualizados y ser conscientes del peligro al que nos exponemos”, recomendo.



25 de abril de 2012 opinion.com.bo Cochabamba

Bolivia sin leyes para delitos
informaticos

En Bolivia los delitos informaticos son tratados como delitos comunes,
estan incluidos en el Codigo Penal y no tienen una ley especifica.
Haciendo relacién a las leyes que se pretendian aprobar en paises como
Estados Unidos, en Bolivia no existe ninguna normativa de este tipo.

En temas de cibercriminalidad se presentan casos de hackers que
intervienen portales de internet como los de las entidades financieras.
Ante la identificacion de hechos delictivos relacionados a la intervencion
de paginas web para ejecutar estafas financieras se hace cargo de las
investigaciones la Division de Econdmicos y Financieros de la Fuerza
Especial de Lucha Contra el Crimen (Felcc).

Tampoco existe ningln proyecto de ley que se haya presentado ante la
Asamblea Legislativa Plurinacional y que se refiera a los contenidos que
circulan en internet.

El diputado de Convergencia Nacional, Mauricio Mufoz, considera que ya
existe jurisprudencia a nivel internacional sobretodo en paises que
tienen tecnologia avanzada.

Pero también agrega que a medida que avanza la tecnologia en internet
también avanzan las infracciones que se cometen.
“No solamente en el ambito de los derechos de propiedad intelectual de
autoria, sino también existen delitos financieros que se manejan a
través de la tecnologia”, expresa Munoz.

La autoridad considera que deberian existir leyes que reglamenten y que
pongan un freno a delitos financieros que se registran por ejemplo en el
robo de tarjetas de crédito o de dinero a través de hackers que
intervienen portales y acceden a la informacion confidencial.

“En este momento no existe una ley como tal, pero si se considera
delitos penales comunes, los ataques de manera informatica a cuentas
bancarias para disponer y transferir dineros”, describe el parlamentario.
Munoz asegura que una ley que vaya a reglamentar el tema podria
impedir el acceso libre a ciertas paginas de internet y si se asocia el
tema a las restricciones como las que se menciona en la Ley SOPA “es
muy delicado porque se podria coartar el derecho a la informacion y al
conocimiento”.

FINANCIEROS Para los denominados “cibercriminales” asaltar, por
ejemplo, entidades financieras no requiere de las armas de fuego, ni se
registran heridos. Los atracos virtuales son ejecutados por hackers que



logran acceder a la informacion confidencial de las entidades para
conseguir codigos de tarjetas y de cuentas bancarias causando después
danos econdmicos graves.

El responsable de la Division de Economicos y Financieros de la FELCC,
capitan Juan José Blanco, explica que la Policia recibe las denuncias de
este tipo de manera verbal o escrita, o con las querellas respectivas
ante el Ministerio PUblico.

Durante la gestion 2011 se presentaron casos aislados referentes a este
tipo de delitos y en lo que va de 2012 no existen casos de esa naturaleza
registrados.

En julio de 2011 dos personas fueron remitidas a carceles en
Cochabamba por haber incurrido en estos hechos manipulando datos
informaticos e interveniniendo la pagina web de una entidad financiera.
Accedieron a cuentas bancarias y lograron cobrar cheques causando un
dano de cerca a 50 mil dolares.

“Para este tipo de casos la investigacion es amplia y no solo nos
enmarcamos a los conocimientos que puedan tener los investigadores
especiales, sino que se acude a peritos”, expresa la autoridad policial
refiriéndose a la necesidad de acceder a la colaboracion de gente
experta en otras areas para las investigaciones de este tipo de delitos.
Para seguir procesos por estos casos, segun la normativa vigente, la
Policia Boliviana y el Ministerio Publico acuden a los peritos informaticos
que tienen basta experiencia en el tema.

“Los policias, los jueces, los fiscales y toda autoridad llamada por ley no
puede saberlo todo y requerimos al conocimiento, oficio, ciencia, arte
de otras personas”, agrega.

Leyes que rigen en otros paises

En Cuba, China, Iran, Espafa y otros paises rigen leyes relacionadas a
restricciones en el uso de internet.

ESPANA

La Ley Sinde aprobada el 2011 tiene como objetivo “proteger los
derechos de autor”. Esta ha sido muy polémica en Espana y diversos
sectores la han acusado de ser un instrumento de represion y censura de
la libertad de la red. El reglamento establece conformar una “Comision
Propiedad Intelectual” que tiene como mision la de determinar qué
sitios web “vulneran los derechos de autor”.

CUBA



En Cuba, el acceso a internet esta bajo control del Estado con la Ley de
Seguridad de Informacion, que prohibe el acceso a servicios de Internet
en domicilios particulares.

En ese pais internet esta asociado a una vocacion social y se puede
acceder en centros educativos, lugares de trabajo y otras instituciones
publicas, ademas de hoteles pero a un costo elevado. El acceso a
internet en Cuba brinda nuevas posibilidades de expresar opiniones y
compartir ideas, mediante blogs. “Sin embargo, muchos blogs no son
accesibles desde Cuba porque las autoridades cubanas han puesto filtros
quelimitan el acceso”.

IRAN

Iran es considerado el pais islamico que mas restricciones implementa
contra internet. Trabajan en la implementacion de redes propias para
solo permitir acceso a contenidos previamente autorizados por el
Estado, sobre todo de produccion nacional. Esta red podria estar
disponible en 2013.

CHINA

Desde 1995, cuando se permitio el uso comercial de internet, en China
se han promulgado al menos 60 regulaciones con el objetivo de controlar
el contenido que se divulga.

Las leyes establecen que no se puede utilizar internet para crear,
reproducir, recuperar o transmitir informacion relacionada a violar la
Constitucion o las leyes, incitar a derrocar al Gobierno o el sistema
socialista, la incitacion al odio o la discriminacion entre las
nacionalidades, hacer falsedades o tergiversar la verdad, entre otros
aspectos. En la misma normativa se incluye que “unidades o individuos
que participan en el negocio de internet deben aceptar la supervision de
seguridad, inspeccion y direccion de la organizacion de Seguridad
Publica.
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