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Resumen

El presente trabajo titulado “Encriptacion de imagenes aplicando mapas cadticos” es
claramente un trabajo en el cual se desarrolla un algoritmo de encriptacion y otro algoritmo
de desencriptacion, ambos algoritmos siguen las pautas de cualquier otro algoritmo de
encriptacion, basicamente el espacio en el cual trabaja el mensaje de entrada es transformado
mediante procesos matematicos, algo asi como la transformacion de una funcion que esta

representada en coordenadas cartesianas a coordenadas polares.

Pero este trabajo tiene una gran diferencia con los algoritmos de encriptacion tradicionales,
esta diferencia reside en la aplicacién de la teoria del caos, en la teoria del caos se considera
que “el aleteo de una mariposa puede provocar un tornado”, esta alegoria claramente hace
referencia a la sensibilidad extrema a las condiciones iniciales, dicha propiedad es

fundamental en la criptografia.

El caos nos introduce a los sistemas dinamicos que son conjuntos que representan los estados
posibles del sistema, estos sistemas pueden ser continuos o discretos en el tiempo, pero para
el desarrollo del presente trabajo se prefiere el uso de sistemas de tiempo discreto que son
denominados mapas, existe una gran diversidad de mapas pero se prefiere para este trabajo
mapas unidimensionales, los cuales son pieza fundamental para realizar la transformacion

del mensaje a ser encriptado.

El simple hecho de aplicar esta transformacion a la imagen no garantiza que los tiempos de
procesamiento mejoren y es debido a que es necesario abstraer la imagen para que resulte
mas facil de manejar, esta abstraccion permite ver a la imagen mas como una matriz, al tener
una matriz abstraida a partir de una imagen es mas facil aplicar la teoria matricial que nos

permite utilizar generadores basados en mapas caoticos.

De acuerdo a todo lo expuesto con anterioridad, el rendimiento de la encriptacion mejora
considerablemente respecto a los algoritmos tradicionales, y la seguridad de la encriptacion
se incrementa por las caracteristicas mismas de los mapas cadticos que tienen un

comportamiento complejamente inestable pero a la vez deterministico.

Palabras clave: Caos, mapas cadticos, encriptacion, cifrado, imagen.




1. Introduccidn

El acelerado desarrollo de las redes de comunicacion de datos provoca un crecimiento en la
difusion de datos, que eran cominmente archivos de texto plano o imagenes de baja
resolucion, pero en la actualidad estos pueden ser archivos multimedia, como video, imagen
y sonido. En muchos casos, las redes de comunicacion de datos utilizan sefiales abiertas
susceptibles de ser escudrifiadas por intrusos y por ello estas redes requieren de mecanismos

que permita tener la certeza de brindar seguridad y confidencialidad a nuestros archivos y

encriptacion, como una de 1as 'soluci ematiCa se propone la encriptacion

basada en la teoria del caos parast miento y mejorar los niveles
de seguridad.
1.1.
La informacion procesada € a, en la mayoria de los casos, a
través de canales de comunic rafia moderna coadyuva a lograr

La criptografia aplicada a las se estaba desarrollando de forma

progresiva en la década de los 60 )Ximadamente una década después con
la publicacién del DES (Data Eng

la criptografia publica, con lo cual p

Después, a mediados de los 70 nace

Ina disciplina académica.

El descubrimiento de la sincronizacion del caos ayuda a combinar la teoria del caos con
la encriptacion, debido al caracter aleatorio de sus propiedades estadisticas con el que

aportan los sistemas caoticos.

Basados en los descubrimientos, descritos anteriormente, se ha desarrollado una variedad
de algoritmos que a continuacion seran presentados de manera resumida, ademas de

investigaciones sobre criptografia cattica.




El articulo titulado “Use of chaotic dynamical systems in cryptography”
(Schmitz, 2001), trata sobre las propiedades matematicas relevantes para el uso
de sistemas dindmicos cadticos en criptografia. Se evaltan estas propiedades para
algunos de los sistemas propuestos en la literatura y se explica las consecuencias
para el nivel de seguridad ofrecido por estos sistemas.

En el articulo, “Criptografia cadtica con reinyeccion de la informacion”
(Millérioux, Hernandez, & Amigo, 2006), se hace un estudio de los métodos de

encriptacion relacionados con la teoria del caos, que se han propuesto desde

finales de los afios 80. Algunos de onsisten en mezclar o enmascarar la

informacion en el transmi C 0 determinista. Posteriormente se

circular basado en caos. Primero, un par de subclaves es dada para usarlos en
mapas logisticos caoticos. Segundo, la imagen es encriptada usando la subclave
del mapa logistico y en su transformacion pasa al proceso de difusion. Tercero,
las subclaves son generadas por cuatro diferentes mapas caoticos. Basado en las
condiciones iniciales, cada mapa puede generar varios nimeros aleatorios desde

varias orbitas de los mapas. De todos estos numeros aleatorios, un nimero en y




orbita en particular son seleccionados como clave para el algoritmo de
encriptacion (Sathishkumar, Bhoopathy bagan, & Sriraam, 2011).

e Por ultimo en “Modelo de encriptacion simétrica basada en atractores caoticos”
(Moreno, Parra, Huérfano, Suérez, & Amaya, 2016), presenta un modelo de
encriptacion simétrico extensible para comunicaciones digitales, aprovechando el
caos generado por sistemas dinamicos lineales. EI modelo desarrollado es capaz
de encriptar mensajes en tiempos de sincronizacion, encriptacion vy

desencriptacion pequefias con una entropia superior a seis usando el atractor de

Rassler.
1.2. Identificacio
Las imagenes de dimensio ra los algoritmos de encriptacion

lo que a su vez provoca que

a-Raja disponibilidad hace que la

las imagenes, muchas ve s Mo estén disponibles.
’ P e _
ptacion, baje 0 q empo dedicado a obtener las

do- Sa
imagenes aumente y por ¢ nsigui _ O € cio, 0 en otros casos esta baja

disponibilidad incita al us Snes sin encriptar, poniendo en riesgo la privacidad.

tradicionales.

1.4, Objetivos

1.4.1. Objetivo general

Desarrollar un algoritmo de encriptacién de imagenes basado en un sistema dindmico
no lineal que pretende disminuir el tiempo de procesamiento respecto a métodos de

encriptacion tradicionales.




1.4.2. Objetivos especificos

e Analizar los fundamentos teéricos de una imagen.

e Analizar los sistemas dinamicos y como estos se comportan de manera caotica.

e Estudiar la encriptacién y como esta se beneficia con la introduccién del caos,
para desarrollar el algoritmo en base a estos estudios.

e Realizar pruebas sobre formatos y dimensiones de imagenes para determinar en
queé condiciones mejora el rendimiento del algoritmo.

e Demostrar el comportamie el algoritmo.

e Realizar pruebas d

de imagenes.

1.5.

Justificaci

El algoritmo basado en criptog ayudara a mejorar la seguridad en las

comunicaciones gracias a la naturaleza aleatoria del caos.
1.5.3. Econdmica

La seguridad en un sistema de comunicacién implica mayores ganancias debido a la

confianza que genera una buena encriptacion.




1.5.4. Social

El algoritmo de encriptacion sera puesto a disposicion de la comunidad investigadora
para generar mas conciencia respecto a la seguridad con la que debemos manejar
nuestros datos, en este caso las iméagenes, y también para que el algoritmo sea sujeto

a mejoras.

1.6. Limites y alcances

1.6.1. Limites

El tipo de imagenes q Jat aboracion del algoritmo seran
iméagenes a color que 6res basicos RGB, cada elemento
oscila entre 0 y 255; 0 -:U e se utilizara es el estandar de
compresion y codifica % ‘ S €.1m ‘f'"? eada por el Grupo Conjunto de

Expertos en Fotografia ’? a el formato de iméagenes sin

compresion BPM.

1.7. Metodologia

Para el desarrollo del presente tra I método hipotético deductivo para

desarrollar el algoritmo de encrip probacion se experimentara con los

resultados comparandolos con algoritmos‘gue son usados en la actualidad.

1.8. Técnicas y herramientas

Para el desarrollo del algoritmo sera necesario contar con la herramienta siguiente:

OpenCV, la cual es una libreria para manipular imagenes de diversos formatos, su

estructura esta compuesta basicamente de cinco componentes.




2. Marco teodrico

2.1. Imagen digital

La imagen digital es la representacion de imagenes analdgicas, estas iméagenes digitales

estan construidas sobre bases matematicas y probabilisticas.

La imagen digital es el resultado del proceso de digitalizacion de una imagen analdgica.

2.1.1. Clasificacion

e Dos dimensio representadas en un plano,

basicamente h y7ei0s i DS dimensiones; imagenes de
—

mapa de bits (Veask i0 imagenesVectoriales (véase llustracion 2)
e W —

originalmente

puede compro

o
I que magen le fa smo fotografico en comparacion
Wl
-

con su equivalente'e mato matric asterizado (veéase llustracion 3).
- L

S~
rojo 80% rojo 93%
verde 80% verde 91%
azul 77% azul 0%

lustracion 1: Imagen en mapa de bits




llustracion 2: Loc




R
+—(F%(e ))
24 9ror

)

Imagenes realés A esta }orresponden las i
scanners o cualguier otra maquina digital.

. P . - .
Iméagenes sinte Ieas as imagenes SO das a partir de programas de
edicion, tal es S0 de ' IMETros de apertura sintetica usan la
rotacion de la pa ar elfatimero de orientaciones de base

esfera gris, las linea de"das copio Ay el B cambia el angulo con
el tiempo, como se ve de'la funteide radio al rotar la Tierra. Tomando datos
a diferentes tiempos se 0 iones con diferentes separaciones de

o

telescopio.




Bt

Segun la paleta de colg , enesdigitales se clasifican en:

ixel son 0 0 1, estas imagenes

e Imagenes bina S agenes cuyos valore

también son representan los colores sin

gmatas monocromas, ‘don
e

escala interme

Ilustraeign 6=Imagen monocroma.

e Imégenes en escala de grises: Son aquellas imagenes en las que el valor tonal
puede oscilar entre 0 y 255 (EI valor O representa al color negro y el 255 al

blanco), es decir, todos los colores contenidos son negros, blancos o una

graduacion entre los dos.




e Imégenes a color: G astestipo de imagenes esta compuesto por
una paleta de cqlorestdenominada REB (R rojo, G verde, B azul), cada

. - T
elemento tiene g or entre 0 y 255,1anariacion del valor de estos tres

elementos produegilos diferentes colores afa

2.2.  Formato JPEG ( di@phic Experts Group)

Grupo Conjunto de Expertos es el nombré de un comité de expertos, conocidos por su
sigla en inglés JPEG, creadores del estandar de compresion y codificacion de archivos e
imagenes fijas. Este comité fue integrado desde sus inicios por la fusion de varias
agrupaciones en un intento de compartir y desarrollar su experiencia en la digitalizacion

de imégenes.

Ademas de ser un formato de compresién, es a menudo considerado como un formato de
archivo. JPEG/EXxif es el formato de imagen mas comun, utilizado por las camaras




fotogréaficas digitales y otros dispositivos de captura de imagen, junto con JPG/JFIF, que
también es otro formato para el almacenamiento y la transmision de iméagenes
fotograficas en la World Wide Web. Estas variaciones de formatos a menudo no se
distinguen, y se llaman “JPEG”. Los archivos de este tipo se suelen nombrar con la

extension .jpg.
2.2.1. Codificacion

Muchas de las opciones del estandar JPEG se usan poco. A continuacion se hara una

|
su modelo de colg l'" 3 a 9tr0 H‘a?‘rraao YUVioRYCDhCr. Este espacio de color es
similar al que usa Iﬁ sistemas de c olor pa ision PAL y NTSC, pero es
mucho més parecidd ‘alisistema de . elevisic C (Componentes Analogicos

Multiplexados).

lustracion 9: Esquema del modelo RGB.




e Las componente ivamente diferencia del azul
(relativizallg ) i erencia del rojo (relativiza la

imagen e e Y r0j0); & fiales son conocidas como

*G +0,098«B + 16
1*G+ 0,439 «B + 128
G—-0,071+B + 128

Estas ecuaciones estan en conti 10 des rrollo, por tal razén los coeficientes varian
mas no con mucha variacion, otra caracteristica destacable de estas ecuaciones es
que los valores individuales resultantes son representados en un byte. Durante esta
fase no hay pérdida significativa de informacién, pero debido al redondeo que se

realiza existe un pequefio margen de error no perceptible para el ojo humano.




2.2.1.2.  Submuestreo

El submuestreo consiste en reducir la informacién del color, existen varios
métodos al respecto. La informacion cromatica puede reducirse a la mitad en
direccion horizontal (4:2:2), de esta forma la imagen tiene la mitad de resolucion
en color y el brillo continua intacto. También puede reducirse el color a la cuarta
parte en direccion horizontal y vertical (4:2:0). Si la imagen estuviera en escala
de grises puede eliminarse por completo la informacion del color (4:0:0). Cabe

resaltar que una imagen sin subm e0 es (4:4:4).

Roll.
2.2.1.3.  Transfo

La transformada dis€rets a.secuencia finita de varios puntos
como resultado de ' sinusoidales (con distintas
frecuencias y a da discreta de Fourier, la
transformada discretee

Z
solo trabaja con cosefios-s ,\ ormada discreta de Fourier que

Algunas de las caracteristi€ass - la compresion de iméagenes, son las

siguientes:

e La transformada 0 tiene una buena capacidad de

compactacion de ninio transformado, es decir, que la
transformada de coseno discreta consigue concentrar la mayor parte de la
informacion en pocos coeficientes transformados.

e La transformacion es independiente de los datos. El algoritmo aplicado
no varia con los datos que recibe, como si sucede en otros algoritmos de
compresion.

e Existen algoritmos equivalentes a la transformada rapida de Fourier.




2.3.

e Produce pocos errores en los limites de los bloques imagen. La
minimizacién de los errores a los bloques imagen permite reducir el
efecto de blogue en las imégenes reconstruidas.

e Tiene una interpretacion frecuencial de los componentes transformados.
La capacidad de interpretar los coeficientes en el punto de vista

frecuencial permite aprovechar al méximo la capacidad de compresion.

Formalmente, la transformada discreta de coseno es una funcidn lineal invertible

f:RY - R¥, o en forma equivalente_a una matriz cuadrada de N x N. Esta

Cada component eguierios bloques de 8x8 pixeles,
que se procesan d
tiempo de calculo. |Dgiesto resulta 1a tipica for TE0i6N cuadriculada, que se vuelve
visible en las imagenes‘guards 5 con : sion. Si la imagen es sometida

a un submuestreo d

Después, cada pequefio bloguessesc e al dominio de la frecuencia a través
de la transformacion discreta de mediante la ecuacion detallada con

anterioridad.

Formato BMP

Windows bitmap (.BMP) es un formato de imagen de mapa de bits, propio del sistema

operativo Microsoft Windows. Puede guardar imagenes de 24 bits (16,7 millones de

colores), 8 bits (256 colores) y menos. Puede darse a estos archivos una compresion sin

pérdida de calidad: la compresion RLE (Run-length encoding).

Los archivos de mapas de bits se componen de direcciones asociadas a cadigos de color,

uno para cada cuadro en una matriz de pixeles. Normalmente, se caracterizan por ser muy




poco eficientes en su uso de espacio en disco, pero pueden mostrar un buen nivel de
calidad. A diferencia de los gréaficos vectoriales al ser reescalados a un tamafio mayor,
pierden calidad. Otra desventaja de los archivos BMP es que no son utilizables en paginas

web debido a su gran tamafio en relacion a su resolucion.

Dependiendo de la profundidad de color que tenga la imagen cada pixel puede ocupar 1
0 varios bytes. Generalmente se suelen transformar en otros formatos, como JPEG, GIF
0 PNG, los cuales utilizan otros algoritmos para conseguir una mayor compresion.

Los archivos comienzan con las lgt 0x42 0x4D), que lo identifica con el

programa de visualizacion o edi A 06\ 3 también se indica el tamafio de la

imagen y con cuantos bytes .E’ senta el colo da pixel.

aquetados en filas. El tamafio

de cada fila se consig atro bytes para relleno.

siguiente ecuacion:
Tamafio de la matriz de
2.3.1.1. Matriz de pixeles

La matriz de pixeles es un bloque de 32 bits, conocido también como palabra
doble, que describe la imagen pixel por pixel. Usualmente los pixeles son
almacenados al revés respecto al orden normal de exploracién de imagen,
comenzando en la esquina izquierda inferior, yendo de izquierda a derecha, y

luego fila por fila de abajo hacia arriba de la imagen. Una imagen descomprimida




también puede ser almacenada desde arriba hacia abajo, cuando el valor de la

altura de la imagen es negativa.

En el original bitmap independiente del dispositivo, los Unicos cuatro valores
legales de profundidad de color eran 1, 4, 8 y 24 bits por pixel. Las cabeceras de
bitmaps independientes del dispositivo contemporaneos permiten formatos de
pixel con 1, 2, 4, 8, 16, 24 y 32 bits por pixel. GDI+ también permite 64 bits por
pixel.

Para rellenar bytes se debe afi al de las filas en orden a la longitud de las

filas que deben ser mu s. Cuando la matriz de pixeles es

cargada en la memori en una direccion de memoria que

es un multiplo de 4 G n es obligatoria solo para una

matriz de pixeles cargadas en memoria. Pa I D0sitos de almacenamiento de
—

de cada fila debe ser un-multiplo de 4 bytes mientras que

relleno.
2.3.1.2. Compresion

e El indexado de iméag "eolor puede ser comprimido con el algoritmo
de Huffman o RL ! ;

e Lasiméagenes OS/ ' ADER?2 de 24 bits por pixel pueden
ser comprimidas con elalgoritmo RLE de 24 bits.

e Las imagenes de 16 y 32 bits por pixel son siempre almacenadas sin
compresion.

e Las imagenes en todos los matices de colores pueden ser guardados sin

compresion si se desea.




2.3.1.3.

Formato del pixel

En un archivo de imagen bitmap, ya sea en disco 0 en memoria, los pixeles pueden

ser definidos por un nimero variable de bits, como se detalla a continuacion:

El formato de 1 bit por pixel soporta dos distintos colores, por ejemplo
blanco y negro. Los valores de los pixeles son almacenados en cada bit,
con el primer pixel en el bit més significante del primer byte. Cada bit es
un indice dentro de una tabla de dos colores. Un bit sin asignar se referira

al primer elemento de e colores y un bit asignado se referirg al

Mc&

blts/fr pixel sop tal 16 distintos colores y almacena 2

colores.
El formato de 16 bi f
1 pixel por un palabra m uede definir las muestras rojo, verde,
azul y alfa de un p Ny
El formato de 24 bits por pixel soporta 16777216 distintos colores y
almacena el valor de 1 pixel en 3 bytes. Cada valor de pixel define las
muestras rojo, verde y azul de un pixel (8.8.8.0.0 en notaciéon RGBAX).
Especificamente en el siguiente orden: azul, verde y rojo (8 bits por cada

muestra).




e EIl formato de 32 bits por pixel soporta 4294967296 distintos colores y
almacena un pixel por cada palabra doble. Cada palabra doble puede

definir las muestras alfa, rojo, verde y azul del pixel.
2.4, Caos

El caos es considerado como: una misteriosa forma primigenia del cosmos, forma
superior del orden, inestabilidad dindmica, oscilaciones irregulares de apariencia
aleatoria pero de naturaleza determinista, etc. En resumen son complejos e imprecisos

movimientos por las

internas, desconocidas, quizas
pseudoaleatorias, en sistemas pudiesen ser medidas, eliminadas,
aisladas o controladas; e

deterministas y predecibles

e Sensibilidad a las onc

e Idea de mezcla o t bl N
et .—f’“{

e Puntos densos o ta ] N0 S :

e No linealidad.

e Efecto mariposa

e Curva parabola Iogl'stica.
e Inestabilidad, probabilidac
e Fluctuaciones y tendencias @
e Atractores extrafios.

e Fractales.

e Orbitas periddicas.

e Complejidad infinita.

e Incompletitud.

e Naturaleza impredecible.

e Incertidumbre, indeterminismo y desorden.




e Proceso oscilatorio irregular.

Estas propiedades son una acumulacion de conocimiento, que llevan intrinsecamente a la

fisica y matemaética (Colina, 1999).

2.4.1. Historia de la teoria del caos

Esta teoria se origina a principios del siglo XX, los fisicos de ese entonces creian que
solo quedaba por descubrir: la explicacion de la 6rbita irregular del planeta Mercurio,
la discrepancia entre la teoria y la cantidad de energia que libera un agujero negro y

el efecto de un cuerpo en el o0s dos. A medida que los cientificos
intentaban dar respuestas ienzan a nacer distintas teorias:
del primer problema surg Malteori ﬂ; d, del segundo la teoria cuantica
y del dltimo la teoria delFea@s (Montero, 2010). w

El caos es aquella tendent ehsla haturaleza, lo cual es evidente
en la caida de un vasc idrio se- D esto no significa que el caos
implique confusion, mastal 0 _ | de las racteristicas de los sistemas
cadticos es la adaptabilidad quepres a ante I6&cambios. Este comportamiento

particula tuviera una traye a, 12 "'_';.:ﬂ era afectado este orden (Prigogine,

1993).

Al simular algin sistema med finitos, inevitablemente se excluira
informacidn acerca del sistem Jonentes relacionados, error que sera
magnificado en cada unidad da, hasta que el error sobrepase los

limites tolerables. Es decir: aunque se conozca el modelo, la simulacion con el pasar
del tiempo tendra una divergencia importante con la realidad. De hecho, eso fue lo
que le paso a Edward Lorenz, cientifico norteamericano que efectud trascendentes
aportes a la teoria del caos, introduciendo los conceptos de efecto mariposa y atractor

extrafio.

Lorenz era fisico, matematico y meteordlogo del Instituto de Tecnologia de

Massachusetts. Aprovechando la capacidad de calculo de una gran computadora de




la institucion, en 1961, Lorenz construy0 un modelo para predecir el tiempo
atmosférico mediante ecuaciones que expresaban las relaciones entre temperatura,
presion, velocidad del viento, humedad y otros datos, empleando un programa
simulador que representaba graficamente las distintas variables, mediante curvas. Un
dia introdujo en la computadora los datos de las series del dia anterior, expresados
con seis decimales, aunque para ahorrar tiempo los escribi6 con tres decimales, espe-
rando un resultado igual o similar al anterior. Grande fue su sorpresa cuando

comprobd que los resultados eran semejantes en el corto plazo, pero se tornaban to-

a trabajaba con millonésimas y

-
Lorenz habia redondes 3 : 41 Pese a ser un pequefio cambio

Este fendmeno es co como dependencia se < de las condiciones iniciales:

- -, - 7 - ““-\---... -
una pequeria variacio ade-cambiar drasticamentelicomportamiento a largo plazo

=

de un sistema (efecto

los ciclos meteoroldgica los informaticos serian iguales,

rigidos, sin reproducir la | tiempo atmosférico, ademés de
ser un sistema dindmico, es muyisensible 2 ambios en las variables iniciales, por

lo cual su estudio debe abordarse desdéfaimatematica caotica.

sistemas dinamicos que aparentemente se desarrolla aleatoriamente, es decir la teoria del
caos intenta explicar modelos fisicos y matematicos que representan gran parte de los
fendmenos naturales, como la propagacion de un incendio o la evolucién de la sociedad.
Por tal razon las leyes de la teoria del caos son aplicadas a diversas areas cientificas,
donde el caos se haga presente, como lo es el movimiento de las particulas de los fluidos

0 la homeostasis del medio interno. Los sistemas semejantes a los descritos brevemente




son deterministas, 0 sea su comportamiento esta determinado por sus condiciones
iniciales (Skinner, Molnar, Vybirar, & Mitra, 1992).

El caos es considerado la ciencia de la naturaleza global de los sistemas. El caos no
implica inestabilidad, un sistema cadtico puede ser estable si un tipo particular de
irregularidad persiste frente a pequefias perturbaciones, tomando en cuenta la

dependencia sensitiva a las condiciones iniciales.

La teoria del caos puede ser definida como el estudio de la conducta aperiddica en

sistemas deterministicos no lineale ema deterministico no lineal consiste en

que forman una trayectori@’€n'e do el tiempo tiende a infinito,

la trayectoria s6lo ocuparadl _ tados, denominado atractor.

2.5.1. Atractores

Los sistemas dindmicos deterministicos se clasifican basicamente en estables,
inestables y caoticos. A lo largo del tiempo, un sistema estable tiende a ser atraido o
repelido hacia o desde un punto u érbita. Un sistema inestable se escapa de los
atractores. Un sistema cadtico manifiesta los dos comportamientos: por un lado,
existe un atractor por el cual el sistema es atraido, pero a la vez se aleja de éste. Una

de las mayores caracteristicas de un sistema inestable es que tiene una gran




dependencia de las condiciones iniciales. Si estas condiciones iniciales son fijas,
conociendo las ecuaciones caracteristicas de un sistema inestable se puede predecir
su evolucidn en el tiempo. En los sistemas cadticos, una minima diferencia en esas
condiciones causaria que el sistema evolucione de manera totalmente distinta, por
ejemplo: el comportamiento de las placas tecténicas, de los fluidos en régimen

turbulento, los crecimientos de poblacion, los movimientos en el sistema solar,

etcétera.

El atractor es la representacion geg de la dinamica del sistema en el tiempo
los atractores pueden ser sus dimensiones. Un atractor de
dimension O corresponde 3 tema no cambia en el tiempo. Un
atractor de dimension eriodico, en el cual un nimero
finito de estados se repite ini - : or de dimensién 2 y mayores
corresponde a un sistémascuasi periodico; ‘: de un péndulo oscilante, el
atractor seria el pun I'--- tor periodico puede guiar el
movimiento de un pé S, '8N embargo, el pendulo puede
registrar trayectorias efraticas alrededor de este iones debido a otros factores

(Moon, 1990).

de un determinado estimula actor es el conjunto de condiciones
iniciales a partir de las cuales e 8ma.siglie un determinado comportamiento. La
trayectoria es una descripcion ' tica de. la secuencia de valores que toma la
variable desde la condicién jnicial. Lot ctores pueden ser periédicos, cuasi
periddicos y cadticos (o tamb: enol dos atractores extrafios).

2.5.1.1. Definicién matematica de un atractor

En un sistema dinamico con dindmica f(t,e), el atractor A es un subconjunto del

espacio de fases tal que:

o Existe un entorno de A, llamado cuenca de atraccion, al que converge
cualquier sistema abierto que contenga A.

o f(t,A) D A parat suficientemente grande.




Comunmente se considera al atractor como un conjunto cerrado formado por los
puntos de acumulacion o convergencia de las orbitas, asi el atractor propiamente
dicho puede definirse como:

A= ﬁf(t:Ato) = ﬁAt

t>t, t>t,

Siendo A, cualquier conjunto invariante tal que:

2.6. Mapas cadtico

La teoria del caos describe ¢
que bajo condiciones esp S i ; ento dinamico, los cuales son
sensitivos a las condicig = des basicas de los sistemas
caoticos son la sensibilid 3 propiedad de mezcla. Estos
mapas caoticos son usad cas y también para controlar

procesos de encriptacion. sando varios mapas caoticos.

El mapa cuadratico es analiti ente uno de | as complicados, cuya funcién tiene

una forma monica y centrada:

El conjunto de Mandelbrot est % alores del parametro c para los cuales

la condicidn inicial z, = 0 no causa divergencia al infinito.

Un punto critico de f, debe cumplir la siguiente condicion:

d
f'.@) = f) =22 =0

Ademas un punto fijo es estable, siper estable, repelente, indiferente de acuerdo a
como sus multiplicadores satisfagan |m| <1, |m| =0, |m|>1,|m|=1. El

segundo punto fijo es siempre repelente. Si el valor absoluto de la funcién es mayor




al segundo punto fijo, las iteraciones van al infinito. En cambio, si es menor al
segundo punto fijo, las iteraciones seran atraidas al primer punto fijo. Este intervalo
es la base de la atraccion del punto.

2.6.2. Mapa tienda de campana

En matemaéticas, este mapa es una funcion iterativa, con la forma de una tienda de

campafa, formando un sistema dinamico discreto en el tiempo.

Dependiendo del valo portamiento dindmico desde

predecible hasta cadti

e Siu es meno ijo atractivo del sistema para

todos los valorg a converja en x = 0 a partir

e Sipestaentre 1y+2,

e Siuestaentre 1y 2, el interva contiene puntos periddicos y no periédicos,
aunque todas las orbitas sor '

e Siuesigual a2, el mapaes cadtico debido a los puntos periddicos densos.

e Si u es mas grande que 2, el conjunto de Julia del mapa se convierte en un
conjunto de Cantor. El conjunto candnico de Cantor es el conjunto de Julia

del mapa tienda de campafia para u = 3.




2.6.3. Mapa de Bernoulli

El mapa de Bernoulli es también conocido como mapa binario, mapa desplazamiento

de bit, mapa diente de sierra, tal mapeo es producido por la siguiente regla:
xo =X
vn = 0,x,41 = (2x,)mod 1

Igualmente, la transformacion anterior puede ser definida como un mapa de funcion

iterativa;

La transformacion se ba

discreto, el cual consi

una secuencia fini ﬂ finita de variables aleatorias
i

72

independientes x;, el le cada variable es 0 9 4™

El mapa de Bernoullie mod: oluciong jle ddentro de la teoria del caos

deterministico. Las a iones integrables cuadradas del operador asociado del

autovectores que no son '€l ' ral Sociados a un espectro continuo.

Estos estan dados por 2 Hurwitz; equivalentemente, las

El mapa logistico es un polinomio de grado dos, a menudo citado como un ejemplo
arquetipico de cuan complejo puede llegar a ser el comportamiento cadtico desde
ecuaciones dindmicas no lineales muy simples. EI mapa fue popularizado en un
articulo altamente influyente de 1976 realizado por el biélogo Robert May, para el
estudio de la evolucién de la poblacion de insectos en un sistema cerrado, dicho
modelo es analogo a la ecuacion logistica creada por Pierre Francois Verhulst.

Matematicamente el mapa logistico es:




Xn1 = rxn(l — Xn)

Donde x,, es un nimero entre cero y uno, este representa la relacion entre la
poblacidn existente y la poblacién maxima posible. Los valores de interés para el

parametro r (a veces denotado como u) estan en dentro del intervalo [0,4].

El comportamiento depende del parametro r, para generar comportamientos caéticos
es necesario calcular los puntos fijos y periodicos, los cuales deben cumplir ciertas

condiciones, a continuacion se detallan dichos puntos:

e Conrentre0 ) te, independientemente de la
poblacién ini

e Con r entre

convergencia es liné . i 3, cuando es dramaticamente lento,
menor a la lineal.

e Con r entre 3y 3,449 ente), de casi todas las condiciones

iniciales, la poblacid )ermanentes oscilaciones entre dos
valores. Estos dos valores'son depe es de 7.

e Con r entre 3,44949 y 3,54409 (aproximadamente), de la mayoria de
condiciones iniciales, la poblacion se acercara a oscilaciones permanentes
entre cuatro valores. El Gltimo nimero es una raiz de un polinomio de grado
doce.

e Con r incrementandose mas alla de 3,54409, para casi todas las condiciones
iniciales, la poblacion se acercard a oscilaciones entre ocho valores, luego

dieciséis, treinta y dos, etc. Las longitudes de los intervalos de los parametros




producen como resultado oscilaciones de una longitud dada que decrece
rapidamente; la relacion entre las longitudes de los dos intervalos sucesivos
de bifurcacion se aproximan a la constante de Feigenbaum. Este
comportamiento es un ejemplo de una cascada de periodo doble.

e En r aproximadamente 3,56995 es la fase inicial del caos, al final de la
cascada de doble periodo. De casi todas las condiciones iniciales, no se ven
mas largas oscilaciones de periodo finito. Leves variaciones en la poblacion

inicial dan diferentes resultados en el tiempo, una primera caracteristica del

Caos.

idamente) hay un rango de
pardmetros r res valores, y para valores
levemente ma @ Seis valores, luego doce, etc.
la secuencia logistica, con

proximadamente 3,56995 a

oOdica interrumpida por rafagas de
comportamiento ape D¢ CD) n escenario tiene aplicacion en
dispositivos semiconductores y otros rangos que dan como resultado
oscilaciones entre cin alares, toda oscilacion ocurre en algunos
valores de 7. '
e Mas alld de r = 4, casi alores iniciales eventualmente dejan el

intervalo entre cero y uno y divergen.

Para un valor de r hay un ciclo estable. Si un ciclo estable existe, es globalmente
estable, atrayendo a casi todos los puntos. Algunos valores de r con un ciclo estable

de algun periodo tienen infinitos ciclos inestables de varios periodos.

El diagrama de bifurcacion resume este hecho. El eje horizontal muestra los valores

posibles del parametro r mientras el eje vertical muestra el conjunto de valores de x




formados asintoticamente de casi todas las condiciones iniciales por las iteraciones

de la ecuacion logistica con el respectivo valor r.
2.7. Criptografia

La palabra criptografia proviene del griego xpomtos que significa oculto y ypoaen que
significa escritura, literalmente criptografia significaria escritura oculta, tradicionalmente
se ha definido como las técnicas de cifrado o codificado destinadas a alterar las

representaciones lingtisticas de mensajes con el fin de hacerlos ininteligibles a receptores

no autorizados. Estas técnicas se ‘ el arte como en la ciencia y en la

tecnologia. Por tanto, el criptografia era conseguir la

confidencialidad de los mensajés Sefhaban sistemas de cifrado y codigos,
-
y la Unica criptografia existél iptagrafia clasica.

La aparicion de la infor E omunicaciones digitales, han
producido un ndmero cr

realizan a través de la

seguridad de esta informa : E generalizado los objetivos de
la criptografia para ser | 8iSe encarga del estudio de los
algoritmos, protocolos cr se utilizan para proteger la
informacién y dotar de seg ones y a las entidades que se
comunican.

Para ello los criptografos investigan, dess 1y aprovechan técnicas matematicas que
les sirven como herramientas para/c eqUir Sus bjetivos. Los grandes avances que se

0, sido posibles gracias a los grandes
avances que se han producido en el'campo de atematica y la informatica.

En criptografia, el cifrado es un procedimiento que utiliza un algoritmo de cifrado con
cierta clave (clave de cifrado) para transformar un mensaje, sin atender a su estructura
lingtistica o significado, de tal forma que sea incomprensible o, al menos, dificil de
comprender a toda persona que no tenga la clave secreta (clave de descifrado) del
algoritmo. Las claves de cifrado y de descifrado pueden ser iguales (criptografia

simétrica), distintas (criptografia asimétrica) o de ambos tipos (criptografia hibrida).




El juego de caracteres (alfabeto) usado en el mensaje sin cifrar puede no ser el mismo
que el juego de caracteres que se usa en el mensaje cifrado.

A veces el texto cifrado se escribe en bloques de igual longitud. A estos bloques se les
denomina grupos. Estos grupos proporcionaban una forma de verificacion adicional, ya
que el texto cifrado obtenido debia tener un nimero entero de grupos. Si al cifrar el texto
plano no se tiene ese numero entero de grupos, entonces se suele rellenar al final con
ceros 0 con caracteres sin sentido.

Aunque el cifrado pueda volver secreto el contenido de un documento, es necesario

La criptografia se encakgasdel estudio ge los algoritm®s, protocolos y sistemas que se

s, a la informacién y a las
ar, 1998). El objetivo de la

e La confidencialidad g ormacion sea accesible Gnicamente a
personal autorizado. Para cons % tiliza cddigos y técnicas de cifrado.
e La integridad garantiza completitud de la informacion. Para

e La vinculacion permite vincular un documento o transaccién a una persona o
un sistema de gestién criptografico automatizado. Cuando se trata de una
persona, se trata de asegurar su conformidad respecto a esta vinculacion de
forma que pueda entenderse que la vinculacién gestionada incluye el
entendimiento de sus implicaciones por la persona. Para conseguirlo se puede
usar por ejemplo la firma digital. En algunos contextos lo que se intenta es

justo lo contrario: Poder negar que se ha intervenido en la comunicacion. Por




ejemplo cuando se usa un servicio de mensajeria instantanea y no queremos
que se pueda demostrar esa comunicacion. Para ello se usan técnicas como el
cifrado negable.

e Laautenticacion proporciona mecanismos que permiten verificar la identidad
del comunicador. Para conseguirlo puede usar por ejemplo funcion hash
criptografica MAC o protocolo de conocimiento cero.

e Soluciones a problemas de la falta de simultaneidad en la telefirma digital de

contratos. Para conseguirlo _puede usar por ejemplo protocolos de

transferencia inconscier

e Simetrico cua frar y descifrar. Los métodos
maés conocidos € 1elDES, el Triple DES y el AES.
e Asimétrico al usar.elave _ S J‘Fk‘r Jareja compuesta por una clave

El punto fundamental* sabke e se sostiene esta descomposicion
publica/privada es la i posibilidad practica de deducir la clave privada a
partir de la clave pa A &ste tipo de cifrado también se le llama
criptografia de clave

mas conocidos de este tipo de do son el RSA y ElGamal.

La utilizacion de un sistema simétrico o asimétrico depende de las tareas a cumplir.
La criptografia asimétrica presenta dos ventajas principales: suprime el problema de
transmision segura de la clave y permite la firma electronica. No reemplaza sin
embargo los sistemas simétricos, ya que los tiempos de calculo son evidentemente

mas cortos con los sistemas simétricos que con los asimétricos.




2.7.3. Metodos criptograficos segun sus algoritmos

Segun la forma en la que operan los algoritmos de encriptacion o des encriptacion, es

posible distinguir varios tipos:

Este tipo de algoritmos pueden ser

Cifrado en flujo: En estos algoritmos la encriptacion se realiza bit a bit. Estan
basados en la utilizacion de claves muy largas que son utilizadas tanto para
encriptar como para des encriptar. Estas claves pueden estar predeterminadas
(libreta de un solo uso) o generarse usando un generador de claves

Cifrado por blogug el cifrado se realiza blogue a

bloque. En pr i cia, st "“'"' npone el mensaje en blogues de la

Sin embargo, en la bibliografia'suele haber confusion y es frecuente ver casos en que

se refieren sélo a algoritmos ¢

2.7.4. Métodos criptogréaficos

1'sus propiedades

Muchas veces se agrupan los algoritmos de cifrado en funcién de sus propiedades o

caracteristicas. Algunos ejemplos:

Cifrado seguro hacia adelante
Cifrado con umbral
Cifrado basado en identidad

Cifrado negable




e Cifrado con clave aislada

e Cifrado maleable
2.7.5. Criptografia simétrica

La criptografia simétrica también llamada criptografia de clave simétrica o
criptografia de clave secreta o criptografia de una clave es un método criptografico
en el cual se usa una misma clave para cifrar y descifrar mensajes en el emisor y el

receptor. Las dos partes que se comunican han de ponerse de acuerdo de antemano

misma clave.

2.75.1. Clave criitcs

Una clave, palabr. na pieza de informacion que

controla la operé pgrafia. Habitualmente, esta
informacion es Upa lencia de ndi etras mediante la cual, en

criptografia, se espe

viceversa. En sisterasinformati le 'sirV/é para verificar que alguien esta
autorizado para accec cio a. Las claves también se utilizan
en otros algoritmos ¢ sistemas de firma digital y las
funciones de hash con cla amadas codigos de autentificacion de
mensajes).

Un algoritmo bien disefia ) debie pre a partir del mismo texto plano, dos

textos cifrados completa si se usa una clave distinta.
Similarmente, descifrar un texto cifrado con una clave erronea deberia producir
un galimatias aparentemente caético. (En la criptografia denegable, dos claves
pueden producir dos textos planos muy diferentes pero aparentemente normales.)

Si la clave se pierde, los datos cifrados deberian ser irrecuperables en la practica.

Los sistemas de cifrado que emplean la misma clave para el cifrado y el descifrado
son conocidos como algoritmos de clave simétrica. En los afios 70 se descubrieron
nuevos métodos que usan un par de claves relacionadas, una para cifrar y otra




para de

scifrar informacién. Estos métodos, Ilamados de criptografia asimétrica,

permiten que una de las dos claves sea hecha publica, posibilitando asi que

cualqui

era pueda mandar al poseedor de la clave privada un mensaje cifrado que

sOlo esta persona puede descifrar.

2.715.2.

Criterios para escoger una clave

La clave puede ser una palabra con o sin sentido o también una frase completa,

siendo esta Ultima mas segura debido a su mayor longitud.

clave, mayorjes‘elnu 36l0nes que debe probar un atacante
, una clave compuesta de dos

cifras nece Dara ser descubierta, mientras

> cinco digitos requiereid@0:000 intentos como maximo.
- D>
o W sandose en palabras que existen

del disco duro. Sin embargo, la
verdadera aleatorieds 0 puede conseguirse mediante procesos fisicos,
como el ruido prod viento captado por un micréfono o,
simplemente, un dado.

El periodo de uso: una clave se vuelve mas insegura cuanto mayor sea el
tiempo que ha estado en uso. Por eso es importante asegurarse de que se
renuevan con suficiente regularidad, aunque hayan sido generadas con la

mayor aleatoriedad posible.




2.7.5.3. Longitud de la clave

Para una libreta de un solo uso, la clave debe ser al menos igual de larga que el
mensaje a cifrar. En sistemas de cifrado que utilizan un algoritmo de cifrado, la
clave puede ser mucho mas corta que el mensaje. La clave puede ser una

contrasefia 0 una frase completa.

Cuando una contrasefia se emplea como clave de cifrado, un sistema bien
disefiado la pasa primero por un algoritmo de derivacion de claves que afiade sal

y reduce o expande el re asta la longitud deseada, por ejemplo,

reduciendo una frase | 8 bits utilizable por algoritmo de
cifrado por bloques. que ocupa menos sin reducir la
seguridad, ya que cg ‘i-“ inaciones sobre una clave corta
pero muy aleatoria arl: iones con un diccionario sobre

Como medida ad SE C . ' e cifrado de contrasefia que
Ei - 4 s ]

_ ud, independientemente de la

longitud de la frase para que 1o gdainferir la longitud de la frase a

partir de la longitldyde sigue utilizando las llamadas

En general, las funciones ' biyectivas, por lo que la inversa, el

descifrado, se complica, y | o de que dos entradas distintas retornen

A <> B - P(MD5(A) = MD5(B)) =0

Un tamafio de clave de 80 bits se considera como el minimo necesario para tener
buena seguridad con algoritmos de clave simétrica. Cominmente se usan claves

de 128 bits, consideradas muy seguras.

En los sistemas de clave publica se utilizan claves que tienen una cierta estructura
matematica, ya que deben estar relacionadas entre si y no ser completamente

aleatorias. Por ejemplo, las claves publicas usadas en el sistema RSA son el




producto de dos nimeros primos. Por tanto, los sistemas de clave publica
requieren mayores longitudes de clave que los sistemas simétricos para ofrecer
un nivel de seguridad equivalente. La longitud de clave sugerida para sistemas
basados en factorizacion y logaritmos discretos es de 3072 bits para obtener una

seguridad equivalente a un sistema de cifrado simétrico de 128 bits.

La criptografia de curva eliptica podria permitir claves de menor longitud para
una seguridad equivalente, pero estos algoritmos son conocidos desde hace

de curva ellptlca fue descifrado
usando tan solo la f rza uta. La regla p 1 estimar las longitudes de clave para
Utilizar el doble de b

simétrica y conjet eS una seguridad equivalente.

2 para un algoritmo de clave

El sistema conformado por los nfusién y difusién es conocido como
Criptosistema, estos procesos ) nimero determinado de veces para
lograr un nivel de seguridad esaltar la propiedad aleatoria de los
mapas cadticos, dicha propiedad para la encriptacion de imagenes




o"_ "N

a” veces

“B” veces
Entrada yv , Confusidn > Difusion » Salida
Clave de confusion Clave de difusidn

Criptosistema

Donde P representa | esulta ser unaimageny R es

la salida del sistema ¢ la imagen cifrada; el bloque

de confusion del sistelnaies representado-por lafineion D y el bloque de difusion

Mientras mayor sea la sensik as claves de confusion y difusién de las

funciones de confusion y difu a el nivel de seguridad, de la misma
manera el tamafio de las clave; onsiderar en la seguridad. El tamafio
de la clave secreta se define a
Sc" Sp)*
Donde Sc y Sp son el tamafio de las claves de confusion y difusion respectivamente
y estan determinados por el tamafio de las claves de las condiciones iniciales y los
parametros de las funciones de difusion y confusion. Mientras mas grandes sean los
valores de las variables a y B mayor sera el tamafio de la clave del sistema, esto por
el caracter directamente proporcional de la ecuacion S. También existe otro parametro
llamado EDT (Tiempo de encriptacion/desencriptacion) el cual también es

directamente proporcional. Todo esto incrementa el tiempo de procesamiento en gran




manera, por lo tanto el disefio de un sistema criptografico debe equilibrar estos dos

aspectos: la seguridad y el tiempo de procesamiento.
2.8. Algoritmo de encriptacion de datos DES

DES es un algoritmo de encriptacion, es decir, un método para cifrar informacion,
escogido como un estandar FIPS (Federal Information Processing Standard) en los
Estados Unidos en 1976, y cuyo uso se ha propagado ampliamente por todo el mundo. El

algoritmo fue controvertido al principio, con algunos elementos de disefio clasificados,

una longitud de clave relativame v gontinuas sospechas sobre la existencia
de alguna puerta trasera para |3 . o{" Agency). Posteriormente DES fue

Hoy en dia, DES se cg \sidera inseguro para m < aplicaciones. Esto se debe
principalmente a que el tamano de/c}ave’deﬁa_bits 5.60rto; las claves de DES se han
roto en menos de 24 horas, isten ,;ar;qbl_gg_._reg S analiticos que demuestran
debilidades tetricas en s ,.u aungue son inviables'en la préctica. Se cree que el
algoritmo es seguro en la pré 2 DES, aunque existan ataques

tedricos.

gubernamental para cifrar informacion confidencial. En consecuencia, el 15 de mayo
de 1973, tras consultar con la NSA, el NBS solicitd propuestas para un algoritmo que
cumpliera rigurosos criterios de disefio. A pesar de todo, ninguna de ellas parecia ser
adecuada. Una segunda peticion fue realizada el 27 de agosto de 1974. En aquella
ocasion, IBM presentd un candidato que fue considerado aceptable, un algoritmo
desarrollado durante el periodo de 1973 a 1974 basado en otro anterior, el algoritmo
Lucifer de Horst Feistel. El equipo de IBM dedicado al disefio y andlisis del algoritmo




estaba formado por Feistel, Walter Tuchman, Don Coppersmith, Alan Conheim, Carl
Meyer, Mike Matyas, Roy Adler, Edna Grossman, Bill Notz, Lynn Smith, y Bryant

Tuckerman.

El 17 de marzo de 1975, la propuesta de DES fue publicada en el Registro Federal.
Se solicitaron comentarios por parte del publico, y el afio siguiente se abrieron dos
talleres libres para discutir el estdndar propuesto. Hubo algunas criticas desde ciertos
sectores, incluyendo a los pioneros de la criptografia asimétrica Martin Hellman y

Whitfield Diffie, mencionando la cortaslengitud de la clave y las misteriosas S cajas

como una evidencia de la inag ia de la NSA. La sospecha era que el
algoritmo habia sido debi gta, por la agencia de inteligencia de
forma que solo ellos pudies - ﬂ. dos facilmente. Alan Conheim
comento en una ocasidg ngton. Cuando volvieron eran

<L

reviso las acciones de 12 A pga’deté‘rminar.\si habia€xistido algiin comportamiento

Walter Tuchman, decia también: “D 0llamos todo el algoritmo DES en IBM y

con gente de IBM. jLa NSA no dict6 ni un solo paso!”.

Algunas de las sospechas sobre puntos débiles ocultos en las S cajas fueron
descartadas en 1990, con el descubrimiento independiente y la publicacion libre por
Eli Biham y Adi Shamir del criptoanalisis diferencial, un método general para romper
cifrados de blogue. Las S cajas de DES eran mucho mas resistentes al ataque que si
hubiesen sido escogidas al azar, lo que sugeria que IBM conocia la técnica alla en los

70. De hecho, este era el caso en 1994, Don Coppersmith publico los criterios de




disefio originales para las S cajas. IBM habia descubierto el criptoanalisis diferencial
en los 70 y tras asegurar DES, la NSA les ordend mantener en secreto la técnica.
Coppersmith explica: “Esto era asi porque el criptoandlisis diferencial puede ser una
herramienta muy potente, contra muchos esquemas diferentes, y habia la
preocupacion de que aquella informacion en dominio publico podia afectar
negativamente a la seguridad nacional”. Shamir también comenté “Yo diria, al
contrario de lo que algunos creen, que no hay evidencias de influencia alguna en el

disefio de DES para que su estructura basica esté debilitada”.

Las otras criticas sobre la lon fundaban en el hecho de que la razon
dada por la NSA para red ﬂ, e de 64 bits a 56 era que los 8 bits
restantes podian servir 2 que en cierto modo resultaba

clave de 56 bits variogafit antes que elresto del
S \ |

2]

A pesar de la polémic n* om0 Estandar federal en noviembre de

1976, y publicado el 1 de enero de 1977 como FIPS UB 46, autorizado para el uso
-? "
e

criptoanalisis se comentan con mas detalle posteriormente en este articulo.

La introduccion de DES es considerada como un desencadenador del estudio
académico de la criptografia, en particular de los métodos para romper cifrados de
bloque. Bruce Schneier escribe:

“De puertas hacia dentro, la NSA ha visto a DES como uno de sus grandes errores. Si
hubiesen sabido que los detalles serian publicados para que la gente pudiese escribir

software, nunca hubieran estado de acuerdo. DES hizo mas para galvanizar el campo




de la criptografia que nunca nada antes. Ahora habia un algoritmo que estudiar: uno

que la NSA decia que era seguro”.
2.8.2. Algoritmos de reemplazo

Muchos de los anteriores usuarios de DES ahora utilizan Triple DES (3DES) que fue
descrito y analizado en una de las patentes de DES (FIPS PUB 46-3). 3DES ha sido

ampliamente reconocido como seguro por ahora, aunque es bastante lento. Una

alternativa mas econdémica en términos computacionales es DES-X, que incrementa

bésicas en otro texto cifrado de la misma longitud. En el caso de DES el tamafio del
blogue es de 64 bits. DES utiliza también una clave criptografica para modificar la
transformacion, de modo que el descifrado sélo puede ser realizado por aquellos que
conozcan la clave concreta utilizada en la encriptacion. La clave mide 64 bits, aunque
en realidad sélo 56 de ellos son empleados por el algoritmo. Los ocho bits restantes
se utilizan Unicamente para comprobar la paridad, y después son descartados. Por




tanto, la longitud de clave efectiva en DES es de 56 bits, y asi es como se suele

especificar.

La estructura basica del algoritmo es representada en la siguiente figura:

'

Texto en claro (&4 bits)

PI

16 rondas

F

e

PF

' !

Texto cifrade (84 bits)

llustracion 12: Estructura general de Feistel.

Hay 16 fases idénticas de proceso, denominadas rondas. También hay una
permutacion inicial y final denominada Pl y PF, que son funciones inversas entre si
(Pl deshace la accion de PF y viceversa). Pl y PF no son criptograficamente

significativas, pero se incluyeron presuntamente para facilitar la carga y descarga de




bloques sobre el hardware de mediados de los 70. Antes de las rondas, el bloque es
dividido en dos mitades de 32 bits y procesadas alternativamente. Este

entrecruzamiento se conoce como esquema Feistel.

La estructura de Feistel asegura que el cifrado y el descifrado sean procesos muy
similares, la Gnica diferencia es que las sub claves se aplican en orden inverso cuando
desciframos. El resto del algoritmo es idéntico. Esto simplifica enormemente la
implementacion, en especial sobre hardware, al no haber necesidad de algoritmos

distintos para el cifrado y el descif

F se combina entonces con! : fra mi los blogques son intercambiados
antes de la siguiente ro itades no se intercambian; ésta
es una caracteristica de e que el cifrado y el descifrado

sean procesos parecid

La funcion F opera sc

J !ﬂ:"\.:i_._

G Y, L2
'o/blfoque de _321? *adalvez y consta de cuatro pasos,

e
o ._;"'.r.

descritos a continuaci

a) Expansion, la expande a 48 bits mediante la
permutacion de é plicando algunos de los bits.
b) Mezcla, el resultad mbina c | b clave utilizando una operacion

de salida, de acuerdo con una trasformacién no lineal, especificada por una
tabla de busqueda. Las S cajas constituyen el nucleo de la seguridad de DES,
sin ellas el cifrado seria lineal y facil de romper.

d) Permutacion, finalmente las 32 salidas de las S cajas se reordenan de acuerdo

a una permutacion fija dando como salida la caja P.




Cemblogue [ 32 bits) Subdave (48 bits)

TR Ty

yYvey

s1||s2||s3||s4]||s5]|s6]||s7||s8
(]

expansion E proporcio y difusion respectivamente, un

concepto identificado g , como una condicién necesaria

La generacion de cla

las sub claves:

* =
Subkey | < PC2
{43 bits)

r‘; < h ﬁ"’- ‘—‘-l
Subkey 2 = PC2
(48 bits)

Subkey 15
(48 hits)

Subkey 16— FPC2
(48 bits)

llustracion 14: Esquema para la generacion de claves.




Primero, se seleccionan 56 bits de la clave de los 64 iniciales mediante la eleccion
permutada 1 denominada PC1, los ocho bits restantes pueden descartarse o utilizarse
como bits de comprobacion de paridad. Los 56 bits se dividen entonces en dos mitades
de 28 bits; a continuacion cada mitad se trata independientemente. En rondas
sucesivas, ambas mitades se desplazan hacia la izquierda uno o dos bits dependiendo
de cada ronda y entonces se seleccionan 48 bits de sub clave mediante la eleccién
permutada 2 denominada PC2, 24 bits de la mitad izquierda y 24 de la derecha. Los

desplazamientos implican que se utiliza un conjunto diferente de bits en cada sub

Aungue se ha public as | cion sobre riptoanalisis de DES que de
ningln otro algoritma'd riptacion por.b els@laque mas practico hoy en dia
sigue siendo por fué [.,'!:. ruta ' ' conocen Ve propiedades criptoanaliticas

menores, y son posibl e ataoue que, aungue requieren de una

caso de DES, ya en sus comienzos Se/p aron cuestiones sobre su longitud de clave,
incluso antes de ser adoptado como estandar, fue su reducido tamafio de clave, mas
que el criptoanalisis tedrico, el que provoco la necesidad de reemplazarlo. Se sabe
que la NSA animo, o incluso persuadi6 a IBM para que redujera el tamafio de clave
de 128 bits a 64 bits y de ahi a 56 bits; con frecuencia esto se ha interpretado como
una evidencia de que la NSA poseia suficiente capacidad de computacion para romper

claves de este tamafo incluso a mediados de los 70.




Académicamente, se adelantaron varias propuestas de una maquina para romper DES.
En 1977, Diffie y Hellman propusieron una maquina con un coste estimado de 20
millones de ddlares que podria encontrar una clave DES en un sélo dia. Hacia 1993,
Wiener propuso una maquina de busqueda de claves con un coste de un millon de
dolares que encontraria una clave en 7 horas. La vulnerabilidad de DES fue
demostrada en la practica en 1998 cuando la EFF (Electronic Frontier Foundation),
un grupo dedicado a los derechos civiles en el ciberespacio, construyé una maquina

a medida para romper DES, con un coste aproximado de doscientos cincuenta mil

bruta en una busqueda@guéduro poco-mas de 2 di as 0 menos al mismo tiempo,
un abogado del Departaifa te*gg Justicia de 108 E Unidos proclamaba que DES

......

lustracion 15: Circuito construido con chips Deep Crack.

La maquina que rompe la seguridad del algoritmo DES de la Electronic Frontier
Foundation contenia mil quinientos treinta y seis chips y podia romper una clave DES

por fuerza bruta en dias.




3. Diseno del algoritmo

El disefio del algoritmo ICT se basa en dos propiedades identificadas por Claude Shannon en
su reporte clasificado de 1945 A Mathematical Theory of Cryptography. Estas propiedades

sirven para frustrar la aplicacion de estadisticas y otros métodos de criptoanalisis.

Estas dos propiedades son la difusion y la confusion. La confusién en la encriptacion significa
que los datos de entrada cambian drésticamente con respecto a los datos de salida. La difusion

significa que el cambio de un solo dato de la entrada cambiara muchos datos de la salida.

En primer se toma algunas i eS| del disefio del algoritmo ICT, las

entradas serén la imagen v, ;w dUtilizara una clave secreta de 80

Esta clave de 80 bits cons en di te ANUME 0S, con estos bits se formaran

Estos valores son determinados jpor el ' ( iento de naturaleza caética de ese

intervalo en el mapa logistico.

El segundo pardmetro es la condicidn inicial del mapa logistico que inicialmente
representaba la tasa de poblacion existente entre la maxima poblacion posible, para los
motivos del disefio de algoritmo solo interesa conocer el intervalo de accion del
parametro:

xo =[0,1]

Ahora que tenemos definidos los intervalos de los valores que pueden tomar los
parametros r y Xo, para el disefio se dividira la clave de 80 bits en dos, los primeros 40




bits generaran el valor del parametro xo y los siguientes 40 bits generaran el valor del

parametro r.

Para el pardmetro xo aplicamos una interpolacion de valores para la correspondencia con

los 40 bits designados, como se detalla a continuacion:

X0 ki2!

Xo = =m0
X322t

Para generar el segundo parametro se aplica la misma técnica para la correspondencia de

ecuacion:

Cabe mencionar que el 0 cota superior menos la cota

inferior del intervalo defi 95 es la cota inferior de dicho

intervalo.

Pasando al disefio del algc ner ente definimos una imagen a

colores de 24 bits, es deci ) §en de entrada no es restringido ya
que las imagenes seran convier a | ma ’}5} olores de 24 bits, para ser méas

precisos se obtendra la imagen us- e RGB, no siendo tomados en cuenta

era para detallar de mejor manera el
disefio:
MNym
Mpp - Ny

Cada componente viene a representar el pixel de la imagen en la posicion especificada
por sus subindices. Las dimensiones de la matriz representan el ancho y alto de la imagen,
es decir la imagen no necesariamente sera cuadrada, las dimensiones tanto de la matriz
como de la imagen seran n para representar la altura de la imagen y m para representar el

ancho de la imagen.




Cada elemento de la matriz que representa un pixel a su vez representa una terna de datos,
los cuales son los componentes de cada pixel, esta terna de datos son los colores rojo,

verde y azul, y seran representados de la siguiente manera:

ing; = (13, 9ij» bij)
Donde el elemento in representa al (i,j)-ésimo pixel de la imagen, los subindices iy j o
pares ordenados (i,j) representan la posicion del pixel, pudiendo i tomar el valor minimo
0 y como valor méaximo n, y el subindice j toma valores desde O hasta m, otro aspecto

importante de mencionar es el valg los datos de la terna que varia desde O

hasta 255. Q; P A 0¢

Xn1 = Txp(1 —
L. P g o W

Este mapa logistico nos dfa a conseguir la aleatof

- 1: « N -

esta aleatoriedad es mas €

. . =)
. A

. \

24 26 IR 0 32 | 36 38 4.0
r

-
llustracion 16: Diagrama de bifurcacion para el mapa logistico.
Pero antes es necesario definir una imagen para la salida la cual sera representada de la
siguiente manera:
eNncyg ** €NCom

ENC = :
ency, -+ eNCpym

Si bien las dimensiones de la imagen de salida seran las mismas los subindices tendran

un comportamiento cadtico, esto se consigue aplicando el mapa caotico a filas y columnas




mediante una interpolacion, la manera de representar matematicamente dicho
comportamiento resulta complejo, por lo que se procedera a describir este paso con un
ejemplo, basado en una imagen de 7x7.

Primeramente se definen los pardmetros de entrada x, = 0.653 y r = 3.99, ambos

parametros son aplicados al mapa logistico dando como resultado:

Iteracion Valor de x

0 0,653

Los valores de esta tabla debef e 0 resultado la siguiente tabla, en la

que se muestra la corresponden , de la imagen encriptada:

Valordex = alor nuevo

0,00409809 | ‘,‘%‘ "
ol e P

0,34595189 w1 2
0,90281402 4 3
0,35008604 2 4
0,90782796 6 5
0,33386866 0 6

llustracion 18: Tabla con los nuevos valores de la imagen encriptada.




La matriz de la imagen original es la siguiente:

(iMoo IMo1 Mgz Moz INgg  INgs Mg
g ngq Ny Ny gy INys  iNgg
Nyo Np1 Ny [Mpz My (N5 INye
IN =|ingy inz; inz, ingz Ingg Ings Ingg
Myo Ny1 Nyp Mgz Mgy N5 Ny
insg ins; N5y INs3 ingy iNgs INse
LiNgy [Mg1 Mgy Mgz Mgy [Mgg MNggd

Con ayuda de la tabla de transformacion de indices la matriz de salida seria la siguiente:

e€NcC3zg €ENC3o
eNCgg €eNcsy
encig €encqg
ENChg €ENCyo
eNcCyg €eNncyg
eNCge €ENCgo
eNCog €ENCqo-

ENC =

en,
—
Cabe destacar que esta ‘-= gdactico porque el proceso se
realizara con tres iteracic s de los pixeles mediante su
complemento, al final de la matriz depende de muchos

mas datos, es mas parecidd

3.2. Algoritmo |

entradas, la otra entrada es la mis
un algoritmo basado en encriptaci

Al estar basado el algoritmo en un tip@ riptacion de clave simétrica se realiza el

mismo procedimiento para obtener las condiciones iniciales a partir de las entradas, es
decir se utilizaran las mismas ecuaciones para generar Xo y I:

39 i

_ Qi=ok;2

(U 39
2izo

240 k2
r =222 0.25848 + 3.56995
i=0 2!




Ademas se consideran los mismos rangos.
Xo = [01 1]
r = [3.56995, 3.82843]

Pasando a la creacion del algoritmo de transformacion para la desencriptacion, y por
tratarse de una encriptacion simétrica, el proceso es semejante al detallado para la
encriptacion, se usa el mismo mapa logistico con las mismas condiciones iniciales

proveidas por las entradas, con estas condiciones iniciales se genera un proceso inverso

de transformacion.

4. Analisis de complej jtmos DES e ICT

Para analizar la complejidad de-los algoritmos se ana 78t ambos algoritmos mediante un
analisis asintdtico, estudiand ﬂ iento de ambos algoritmos
cuando el tamarfio de las entradas. : f:; obviando factores constantes

La notacion asintética que u

funcién O cuya definicion es:

mencionado algoritmo.

La funcion f(n) es calculada a partir del algoritmo DES que estd basado en tablas de
permutacion las cuales transforman los datos secuencialmente, y es que el algoritmo DES

realiza tantas permutaciones como bits contenga el archivo.

Para analizar la complejidad del algoritmo ICT se recurrira al calculo de complejidad basada
en instrucciones del lenguaje de alto nivel, en la que cada instruccion del lenguaje se
considera de costo unitario.

El resultado conseguido aplicando el método anteriormente mencionado es el siguiente:




X y x
t(n) = Z(x +4)i + Z(y +4)j + Z 6yi + 12
i=0 j=0 i=0

Donde las variables x e y dependen de la siguiente ecuacion:
n = 3xy

Reordenando y factorizando la ecuacion t(n), tenemos la siguiente expresion:

o~

e

S

—/

Il
N =

Simplificando la ecuacion resulta de la siguiente forma:
1 1
t(n) = > (c3+6c2+1Dy*+ 5(562 +6c+5)y*+2(c+ 1y +12
Ahora que toda la ecuacién esta en funcion de y realizamos el cambio de variable:

7=(3)

Aplicando logaritmos y simplificando nos queda la siguiente expresion final:

1
3




(c3+6c2+1)(5¢2+6¢c+5)(c+1)
n2
2

t(n) =

Claramente queda establecido que el orden de la funcion es 0 (n?), ademas se debe notar que
existe una clara dependencia de la variable ¢ que se habia definido como la constante de

proporcionalidad entre x e y.
5. Implementacion del algoritmo

Para la implementacién del algoritmo ICT se ha escogido el lenguaje de programacion Java,

Para la implementaci()n :.' hace so de una libreria de Java
denominada crypto esta li ': eFrn ar'el.Cifrado y descifrado de distintos
algoritmos que son estand '
se realiza la encriptacion po ar 1SO-8859-1 especificado en el

algoritmo.

A continuacion se detalla una parte g plementado para el algoritmo DES:




Cipher cifrado = Cipher.getInstance("DES");
if (cifrar.equals(args[0])) {
cifrado.init(Cipher.ENCRYPT_MODE, sk);

}
if (descifrar.equals(args[0])) {
cifrado.init(Cipher.DECRYPT_MODE, sk);
}
InputStream archivoEn = new FileInputStream(args[1]);
OutputStream archivoSa = new FileOutputStream(args[2]);
byte[] buff = new byte[1024];
byte[] bloque;
String textoCifrado = new String();
int finArch = -1;
int leidos;
leidos = archivoEn.read(buff);
while (leidos != finArch) {
bloque = cifrado.update(buff, 0, leidos);
textoCifrado = textoCifrado
+ new String(bloque, "IS0-8859-1");
leidos = archivoEn.read(buff);
}
archivoEn.close();
bloque = cifrado.doFinal();
textoCifrado = textoCifrado
+ new String(bloque, "IS0-8859-1");
archivoSa.write(textoCifrado.getBytes("IS0-8859-1"));

memoria intermedia para la imagen‘de-sali Java cuenta con una libreria que nos ayuda
a definir estos espacios de memo 1y a V % demos definir qué tipo de imagen se
almacenara en este espacio, para propositos del algoritmo que se desea implementar, se
utiliza el formato de imagen de gue-en se define como TYPE_3BYTE_BGR,

resulta entonces el formato de 3 Bytes con el modelo de colores RGB.

Después de definir la imagen, pasamos a definir la transformacion de la imagen mediante
el mapa logistico de la siguiente forma:

X =mu * x0 * (1 - x0);

Pero es necesario que el valor generado por el mapa logistico se encuentre en el rango de
las dimensiones de la imagen, para lo cual se realiza la siguiente operacion:

y = (int) (x * (w - 1));




Es necesario cambiar el tipo de variable de y debido a la naturaleza discreta de la imagen.

Para la asignacion de y se realiza mediante el uso de un bucle condicional, como se detalla

a continuacion:

while (fila[y] != 0) {
if (y <w-1)

y++;
else
y = 0;
}
fila[y] = i;
Con este bucle se genera la tabl 18, basicamente asigna los valores
convertidos de un dominio cg iscreto, y como se observa puede
ocurrir que la posicion esté a asignar a la siguiente posicion

demas es recursivo.

Una vez que obtenem se procede a obtener los

componentes de los pixel

las siguientes operaciones:

int r = (rgb & 16711680)
int g = (rgb & 65280) >
int b = rgb & 255;

Los colores se obtienes como operaciones de desplazamiento y

disyuncion, aunque el concepto es ma icillo aun, el color est4 compuesto por tres
bytes, el primer byte corresponde al color rojo, el segundo byte corresponde al color verde

y el dltimo byte corresponde a azul.

Después de realizar la transformacion a los componentes del pixel, reconstruimos el pixel

y lo almacenamos en su nueva posicion;

encriptado.setRGB(fila[i], columna[j], rgbl);




En la anterior linea de cddigo rgbl es el pixel reconstruido a partir del anterior pixel y
almacenado en la nueva posicion obtenida a partir de la transformacion de los mapas

logisticos.

. Analisis de resultados

6.1. Pruebas

Para analizar el funcionamiento del algoritmo ICT, se haran diversas pruebas

considerando las dimensiones de lad formato, el comportamiento caoticoy lo

Para las primeras prueba cesamignto se tomara en cuenta las
formato y cuatro tipos de

a las dimensiones que seran

JPMF@M X 2448
BMP 1920 x 1080
BMP 1632 x 1224
BMP 3104 x 1746
BMP 3264 x 2448

lHustracion 19: Tabla de formatos y dimensiones de imagen.




Segun la tabla anterior se pretende comprobar que el algoritmo trabaja con mayor

eficiencia con imégenes con formatos en los que las imagenes no se comprimen.
6.1.2. Pruebas de calidad de imagen desencriptada segun el formato

El algoritmo contempla en su disefio la ejecucion por fases, es decir que la
encriptacion se la puede realizar con maltiples fases. Para realizar estas pruebas se
tomaran en cuenta tres fases, en estas pruebas se mostrara los resultados por cada fase

para comprobar la calidad de la imagen desencriptada o de salida por cada fase en

D

S juega un paf W‘ portante a la hora de realizar la

-
encriptacion, es por es@=que surge la necesida Ide'realizar pruebas que muestren

Después de las anteri

caotico, es decir se Varie - parametre : pa logistico para analizar su

Tipo de ima:

BMP, 1920 X 1'&“1
Y aln

e G
\ G /

BMP, 1920 x 10804 Entre:2'y 3

BMP, 1920 x 1080 Entre 3y 3.44949

BMP, 1920 x 1080 Entre 3.44949 y 3.54409
BMP, 1920 x 1080 Entre 3.54409 y 3.56995
BMP, 1920 x 1080 Entre 3.56995 y 3.82843

BMP, 1920 x 1080 Mas de 4




lHustracion 20: Tabla de comportamiento del parametro r.

De acuerdo a la teoria el mapa cadtico solo tiene comportamiento cadtico en un
intervalo, mediante las pruebas determinaremos este intervalo de manera practica.

6.1.4. Pruebas de eficiencia del algoritmo ICT respecto al DES

Por dltimo se realizaran pruebas a ambos algoritmos DES y ICT para comprobar los
tiempos de procesamiento de ambos. Las imagenes para estas pruebas serén las
mismas especificadas en la tabla de formatos y dimensiones (véase llustracion 19), los

6.2
6.2.1. Comprobacio rmato y las dimensiones
Después de realizar 1as { pbtenido los siguientes resultados,

detallados en la tabla,

11586 ms

BMP 2921 ms
BMP _ (12 2797 ms
BMP 31'0'21;T'746 6505 ms
BMP 3264 x 2448 9440 ms

llustracion 21: Tabla de tiempos de procesamiento segun el tipo de imagen y dimensiones, utilizando el
algoritmo ICT de encriptacion.

Las mismas pruebas se realizaron para el proceso de desencriptacién, dando como

resultado los siguientes tiempos, que son promedios:




Formato de imagen Dimensiones Tiempo promedio

JPG 1920 x 1080 2668 ms
JPG 1632 x 1224 2789 ms
JPG 3104 x 1746 6546 ms
JPG 3264 x 2448 9172 ms
BMP 1920 x 1080 2287 ms

BMP 2138 ms

%

; 4650 ms

[}
6604 ms

lustracion 22: Tabla de ti C agen y dimensiones, utilizando el

al realizar la encriptacion y la
con las dimensiones, son

proporcionales. Pero sk comparamos.las mis mensiones entre los dos formatos

Continuando con las pruebas, se procedio.con las pruebas de fases para determinar la
calidad de la imagen despué
estas se utilizaron dos formatos BMP.y JPG, antes es necesario mostrar en la siguiente

ilustracion la imagen original.




llustracién 24

llustracion 25: Imagen BMP encriptada en fase 2.




llustracion 27: |

llustracion 28: Imagen BMP desencriptada en fase 2.




A continuacion se mues S prlebas realizadas a una imagen en

formato JPG, utilizando-€ aclon, también en tres fases, es




Ahora se detallan las imagene

conclusiones:

lHustracion 33: Imagen JPG desencriptada fase 1.




Después de las pruebas realizadas ina que las imagenes JPG sufren una
_ agen original, esto es ocasionado
nuevamente por la compresio Limagen. otro lado la imagen BMP que resulta

después del proceso de desencrip cion no/muestra ninguna pérdida de calidad.
6.2.3. Comportamiento cadtico

Después de realizar pruebas por formatos, se realizan las pruebas para comprobar el
comportamiento cadtico, para dichas pruebas se ha tomado en cuenta la tabla de
comportamiento del parametro r (véase llustracién 20).

Considerando el valor del parametro r entre cero y uno, ademas de considerar solo
una fase de encriptacién para hacer mas evidente el comportamiento cadtico, se




obtienen los siguientes resultados, demostrando en este intervalo la tendencia del

mapa caotico a un valor estatico.

lustracig :2" agen encriptada con un I,ﬂ  rigual a 0,5.

A continuacion se mugstié, imagen encriptada c¢ E parametro r con un valor entre

uno 'y dos, el mapa cadtico rapid i a unv@alor constante denotado por (r —
—

1)/r. w0

lustracion 37: Imagen encriptada con un valor de r igual a 1,5.

En el siguiente intervalo comprendido entre dos y tres el comportamiento del mapa
caotico es el mismo que el anterior (r — 1)/r con la diferencia que en este caso

primero fluctla alrededor de ese valor.




lustracion 38; ‘»’?‘ a D
O

Los valores comprendi s Jentre 3 y 3. 1949\ provocan oscilaciones en el
comportamiento del m fé otico, estas oscilaGiones estan comprendidas entre dos

valores asintoticos depgndientes del valor del pa ﬂ O T.

El comportamiento del mapa cabtico.para los valores de r comprendidos entre
3.44949 y 3.54409 aproximadamente, hacen que el mapa logistico se comporte como

un oscilador alrededor de cuatro valores.




llustracion 41: Im lor de rigual a 3,55.

A continuacion se muestra la image da con un mapa logistico operando con
un valor de r entre 3.56995 y 3.82843, cuyo comportamiento es aperiddico, este

espacio es claramente el esperado para generar caos.




torio y los periodos,

intervalos tedricos de comportamiento cadtico.
6.2.4. Eficiencia del algoritmo ICT respecto al DES

Finalmente se presentan los resultados de la prueba de eficiencia del algoritmo de
encriptacion ICT respecto al DES, a continuacion se detalla la tabla de resultados que
consiste en formatos, dimensiones y tamafio para ambos procesos, encriptacion y

desencriptacion:




Tiempo promedio [ms]

) . ) Tamarno

Formato de imagen Dimensiones KB Algoritmo
DES
JPG 1920 x 1080 982 13937
JPG 1632x 1224 993 13286
JPG 3104x 1746 2495 91913
JPG 3264 x 2448 m 170885
" lk
BMP 1920 ﬂm' 6846
BMP 1632g 5853 %26
BMP 3

BMP

-
Ilustracion 44: Tabla de compaWEpara el proceso de encriptacion.
' - -

Formato de imagen Dim

JPG

JPG

JPG

JPG

BMP

BMP

BMP

BMP

llustracion 45: Tabla de comparacion de tiempos promedio entre ICT y DES para el proceso de desencriptacion.

1“46 15878 1@966

32 48 23410 209148442384
-
|

Algoritmo ICT

3372

3997

8210
12169
2755

2860

6576

9310

A po promedio [ms]

mo

1920 x 1 14916

1632 x 1224
'S

3104 x 174' .ﬂm l 98005
3264 x 24@%" 175237

1920 x 1080 6076 517585

14955

1632 x 1224 5853 493091
3104 x 1746 15878 1099054552

3264 x 2448 23410 223840006214

Algoritmo ICT

2693
2802
6229
8485
2101
2302
5016

6495




Como se puede observar en las tablas anteriores ambos procesos, encriptacion y
desencriptacion, tienen tiempos parecidos. En las tablas también se puede observar
que el tiempo del algoritmo DES es directamente proporcional al tamafio de la
imagen, mientras que también se puede observar que el algoritmo ICT depende de las
dimensiones de la imagen, esta dependencia le da una ventaja en tiempos de

procesamiento.

En las tablas se observa ademas que el algoritmo ICT no depende del tamafio de la

imagen ya que este opera con conceptessabstractos que reducen la dependencia de la

S Y, oL
trefergnci 7

ra una determinada imagen,

treferencia €S €l tiemp edio.de una ir erencia con un tamafio menor

Con ayuda de la funcién se @ mos dos tiempos de la tabla para el

algoritmo DES dando como re orbitantes, la primera de ellas resulta

en mas de once dias y la segu amente seis afos.

Quedando demostrado de est oridad del algoritmo ICT sobre el

algoritmo DES, tomando en cue que el algoritmo ICT estd disefiado
exclusivamente para realizar la encriptacion y desencriptacion de imagenes, estando
en desventaja el algoritmo DES que no esta disefiado de forma exclusiva para el

tratamiento de iméagenes.




7. Conclusiones y recomendaciones

7.1. Conclusiones

Durante el desarrollo del presente trabajo, que propone un algoritmo de encriptacion
aplicando mapas caoticos, denominado algoritmo de encriptacion de imagenes ICT, se
hacia presente la incertidumbre sobre la eficiencia del mencionado algoritmo en
comparacion del algoritmo DES, tal incertidumbre iba desapareciendo a medida que el

trabajo tomaba forma y finalmente d 0 tras las pruebas realizadas, estas pruebas

comprobacion de eficienci i in €lyfomato y las dimensiones, estos
resultados demuestran que el algori ientesde las dimensiones de la imagen
mas que de su tamafio fis ado“de manera tal que las iméagenes
siempre son transformad i6n de color, esto hace que la

punto importante al respecto

algoritmo sea tarde menos en CESOS 0 Iptacién y desencriptacion que un

algoritmo de texto plano.

4 i
La calidad de imagen también es ana Se realizaron pruebas al respecto, resulta

por demas decir que la calidad de da del proceso de encriptacion no es
necesaria por tratarse de una imagen-cifr; pEro es de suma importancia la imagen que
resulta del proceso de desencriptacion porque solo ahi es evidente si el algoritmo cumple
con una propiedad muy importante de la criptografia la cual es denominada integridad,
esta propiedad garantiza la correccion y completitud de la informacién. Los resultados
producen dos conclusiones importantes; la primera correspondiente a las imagenes sin
compresion, en este tipo de imagenes la imagen de salida es la misma que la imagen de
la entrada; la segunda conclusion esta relacionada con las imagenes comprimidas, si bien

las formas de la imagen como tal no sufren cambios no se puede decir lo mismo de los




colores, es decir los pixeles de la imagen de salida se ubican en los mismos sitios que los
pixeles de imagen original, pero los colores sufren una grave pérdida relacionada con la
compresion. Uniendo ambas conclusiones se puede decir que el algoritmo si bien es
eficiente en tiempos en cualquier formato, la integridad se ve afectada en imagenes que

utilizan compresion.

Uno de los objetivos especificos del presente trabajo es demostrar el comportamiento
caotico de dicho algoritmo, para esto se tomaron valores teéricos de las condiciones

iniciales y fueron comprobadas de for ica, estos resultados como era de esperarse

el algoritmo DES con elfgigaritmo ICT, los resultad6S{@emuestran la supremacia del

g e e W

] - . -
algoritmo ICT sobre el algéfitmo DES, esto es debid p

lisefio del algoritmo ICT que

itmo DES tiene la desventaja
de no estar disefiado es : - }-U cion de imagenes, esto esta
demostrado con los resultados-de M} 38 kue el formato de la imagen y las
pefio, por otro lado el tamafio

ICT se ve una clara dependencia en'las dimensiones y el formato, los cuales son factores

que ayudan a lograr un tiempo de pr ! cho menor.

introducidos en su disefio, estos conceptos son la abstraccion y la teoria de sistemas

dinamicos no lineales. Y resulta ideal para imagenes sin compresion.
7.2. Recomendaciones

En el presente trabajo se establece la funcionalidad del algoritmo para imagenes con
distintas resoluciones y también con compresion y sin compresion, pero seria

recomendable hacer un analisis en profundidad del algoritmo de compresion cuyo




corazon o esencia es la Transformada Discreta de Coseno, resultaria interesante analizar

y corregir los problemas del algoritmo ICT frente a las imagenes que utilizan compresion.

Se ha comprobado que el algoritmo ICT tiene un buen rendimiento en cuanto a tiempo
de ejecucion, pero eso no significa ni asegura que sea inquebrantable, para lo cual seria
interesante desarrollar métodos tedricos para comprobar la robustez del algoritmo frente
a ataques, existen varios metodos y teorias, como la estadistica o la teoria de la

informacion.

En la generacion de clave también se izar algoritmos méas complejos para elevar

de datos en general.
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