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1. INTRODUCCION

Wi-Fi es un mecanismo de conexion de dispositivos electronicos de forma
inalambrica, con €l se pueden crear redes de area local inalambricas de alta
velocidad siempre y cuando el equipo que se vaya a conectar no esté muy alejado

del punto de acceso. En la practica, Wi-Fi admite ordenadores portatiles, equipos

de escritorio, celulares, tablets o cualquier otro tipo de dispositivo de alta velocidad

con propiedades de conexion también de alta velocidad (11 Mbps o superior). Los
equipos al conectarse a internet se encuentran expuestos a diferentes tipos de
cbdigos maliciosos y son vulnerables si estos no tienen una correcta configuracion

de seguridad o un antivirus que pueda mitigar el nUmero de infecciones posibles.

Debido a lo expuesto el proyecto se enfoca a realizar un sistema que monitoree el
uso de datos, provea deteccion y prevencion de intrusiones a partir de un punto de

acceso en una red inaldmbrica de datos,


http://es.kioskea.net/contents/pc/pc.php3
http://es.kioskea.net/contents/pc/ordinateur-portable.php3
http://es.kioskea.net/contents/pc/familles.php3
http://es.kioskea.net/contents/pc/familles.php3
http://es.kioskea.net/contents/pc/pda.php3

1.1. PLANTEAMIENTO DEL PROBLEMA

e Un problema muy comdn es que la instalacién de servicio de internet

mediante cables es relativamente de alto costo.

e El uso de los cables representa ademas dificultades en su construccion,

instalacion, puesta del servicio y deterioro de la infraestructura.

e Para oficinas pequefias u hogares es alto el costo de adquisicion de equipos

y software que provean seguridad como ser: firewalls, antivirus y otros.

e Es habitual que el uso del internet se vea saturada por unos cuantos
usuarios, privando o malogrando el servicio para otros sin poder identificar al

final del dia o una fecha determinada quien ha realizado mas uso del internet.

e La formacion del usuario final es limitada como para poder administrar o

configurar varios equipos o software de seguridad.

e Elusuario final desea ver los resultados obtenidos por los diferentes sistemas
desde una aplicacion ya siendo desde su celular o Tablet.

e Se desea filtrar el contenido web que puedan visualizar los usuarios que se

conecten a la red inalambrica.



1.2. OBJETIVOS

1.2.1. OBJETIVO GENERAL:

Implementar un sistema para redes inalambricas de pequefias oficinas u hogares,
gque sea capaz de reaccionar ante incidentes de seguridad que tengan lugar en la

red o en los equipos informaticos.

1.2.2. OBJETIVOS ESPECIFICOS:

v" Implementar un sistema de red inalambrica local mediante WIFI que permita
realizar la transmision de datos TCP/IP (formato de Internet) de manera que

se hace innecesaria la utilizacion de cableado.
v" Filtrar el tipo de contenido web al que los usuarios puedan acceder.

v" Monitorear el uso de ancho de banda de la red inalambrica por protocolo de

cada usuario.

v' Detectar de forma automatizada los incidentes de seguridad que se

produzcan.
v Bloquear determinados tipos de ataques antes que estos tengan éxito.

v' Realizar un filtrado de los servicios permitidos a los que el usuario podra
acceder del internet.



1.3. JUSTIFICACION

1.3.1. Justificacibn Académica:

Es importante el aumentar los conocimientos referentes a la tecnologia, asi como el
uso de sistemas operativos Linux, software de cédigo de libre (Open Source),
programacion de paginas web y el uso de minicomputadores. Es una oportunidad
para integrar varios sistemas con la finalidad de obtener mas conocimientos sobre

seguridad de datos.

1.3.2. Justificacion Tecnologica:

El uso de minicomputadores en pequefos proyectos, en la actualidad es usual, su
uso en la seguridad de datos e integracién de sistemas debe ser explotado, el
presente proyecto intenta aportar que es posible implementar proyectos basados en

software y hardware libre.

1.3.3. Justificaciéon Social:

Muchas oficinas, pequefias empresas y hogares, optan por servicio de internet de
diferentes proveedores, ya sea internet adsl, modem 3G|4G, routers inalambricos
con recepcion 3G|4G, sin considerar a las amenazas a las que sus equipos
electrénicos se exponen o al contenido inapropiado o prohibido a la que los usuarios
podrian acceder. Se pretende proporcionar una manera sencilla y mas econémica
gue las soluciones que se encuentran en el mercado, para gestionar el uso de la

red inalambrica y la seguridad de datos en la misma.



1.4. DELIMITACIONES

1.4.1. Delimitacion Tematica:

Se trataran temas como software de codigo libre, programacién de paginas web con
lenguajes como html y php, el uso de minicomputadores, programacion de
aplicaciones en android, la transmisién de datos en un medio inalambrico, también
intervienen aspectos de la transmision de datos como el filtrado que se puede
realizar en las capas del modelo OSI como: capa de red, capa de transporte y la

capa de aplicacion.
1.4.2. Delimitacién Temporal:

La implementacion de un sistema que sea capaz de proveer las medidas de
seguridad de datos correctamente, realice un monitoreo del uso del ancho de banda
usado y que estos servicios sean de facil acceso para los usuarios que estén
autorizados para su revision tendrd una duracion de aproximadamente de 2
semanas considerando los disefios, las configuraciones, la programacion y las

pruebas necesarias para su correcto funcionamiento.

1.4.3. Delimitacién Espacial:

El proyecto a realizarse esta orientado a aquellas oficinas pequefias u hogares,
donde el niamero de dispositivos a conectarse no supere las 10 unidades, la

distancia de cada dispositivo al punto de acceso no sea mayor de los 10 metros.



1.5. METODOLOGIA

Para el proyecto a realizarse se adecua mejor el método experimental.

El método experimental es un proceso sistematico y una aproximacion cientifica a
la investigacion en la cual el investigador manipula una o mas variables y controla y

mide cualquier cambio en otras variables.
Es decir, el método experimental se base en un verdadero experimento.

El proyecto describira la forma de utilizar un miniordenador en la practica como un
punto de acceso de red inalambrica de una red de area local que posea la capacidad
de filtrar y rechazar paquetes ya sea a nivel de la capa de transporte o en la capa

de aplicacion. Ademas de monitorear a nivel de capa de aplicacion.



2. MARCO TEORICO

2.1. Modelos de referencia.
2.1.1. Modelo OSI

El modelo Ol (Open System Interconection = Interconexion de sistemas
abiertos). Es usado para describir el uso de datos entre la conexion fisica de la red
y la aplicacion del usuario final. Este modelo es el mejor conocido y el més usado
para describir los entornos de red. Este modelo OSI el propésito de cada capa es
proveer lo servicios para la siguiente capa superior, resguardando la capa de los
detalles de cémo los servicios son implementados realmente. Las capas son
abstraidas de tal manera que cada capa cree que se esta comunicando con la capa
asociada en la otra computadora, cuando realmente cada capa se comunica solo
con las capas adyacentes de la misma computadora. La informacion que envia una
computadora debe de pasar por todas las capas inferiores. La informacion que envia
una computadora debe de pasar por las capas inferiores. La informacién entonces
se mueve a traves del cable de red hacia la computadora que recibe y hacia arriba
a través de las capas de esta misma computadora hasta que llegue al mismo nivel

de la capa que envié la informacion.

La serie de las reglas que se usan para la comunicacion entre las capas se llama

protocolo.
El modelo OSI define 7 capas:

o La capa fisica

o Lacapade enlace

o Lacapade red

o La capa de transporte

o La capa de sesién

o La capa de presentacion

o La capa de aplicacion



Las primeras son conocidas como capas de medios y estas controlas la entrega
fisica de mensaje a través de la red. El resto son conocidas como capas de host y

proporcionan una entrega precisa de los datos entre los computadores.

2.1.1.1. La capa fisica

Este nivel dirige la transmision de flujos de bits sobre un medio de conexion. Se
encuentra relacionado con condiciones eléctricas-Opticas, mecanicas y funcionales
del interfaz al medio de transmision. A su vez esta encargado de aportar la sefial

empleada para la transmisién de los datos generados por los niveles superiores.

2.1.1.2. La capa de enlace

Este nivel se encarga, en el computador de origen de alojar en una estructura
l6gica de agrupacion de bits, llamada Trama (FRAME), los datos proveniente de los
nivele superiores. En el computador de destino, se encarga de agrupar los bits
provenientes del nivel fisico en tramas de datos (frames) que seran entregadas al
nivel de red. Este nivel es responsable de garantizar la transferencia de tramas

libres de errores de un computador a otro a través de nivel fisico.

2.1.1.3. La capa de red

Es responsable del direccionamiento de mensajes y de la conversion de las
direcciones logicas y nombres, en direcciones fisicas. Esta encargado también de
determinar la ruta adecuada ara el trayecto de los datos, basandose en condicione
de la red, prioridad de servicio, etc. El nivel de red agrupa pequefios fragmentos de

mensajes para ser enviados juntos a través de la red.

2.1.1.4. La capa de transporte

Se encarga de la recuperacién y deteccién de errores. Garantiza también, la
entrega de los mensajes del computador originados en el nivel de aplicacion. Es el

nivel encargado de informar a los niveles superiores del estatus de la red.

2.1.1.5. La capa de sesion

Permite que dos aplicaciones residentes en computadoras diferentes

establezcan, usen y terminen una conexién llamada sesién. Este nivel realiza
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reconocimientos de nombre y las funciones necesarias para que dos aplicaciones

se comuniquen a través de la red, como en el caso de funciones de seguridad.

2.1.1.6. La capa de presentacion

Determina el formato a usar para el intercambio de datos en la red. Puede ser
llamado el traductor de la red. Este nivel también maneja la seguridad de emision

pues, provee a la red de servicios como el de encriptacién de datos.

2.1.1.7. La capa de aplicacion

Sirve como ventana para los procesos que requieren acceder a los servicios de
red. La capa de aplicacion comprende los servicios que el usuario final esta

acostumbrado a utilizar en una red.

2.1.1.8. Transmision de datos en el modelo OSI

La transmision de datos en el modelo OSI se realiza de forma analoga a lo ya
descrito para el modelo de capas. La capa de aplicacion recibe los datos del usuario
y le aflade una cabecera (que denominamos cabecera de aplicacion).
Constituyendo asi la PDU (Protocol Data Unit) de la capa de aplicacion. La cabecera
contiene informacion de control propia del protocolo en cuestién. La PDU es
transferida a la capa de aplicacién en el nodo de destino, la cual recibe la PDU y
elimina la cabecera entregando los datos al usuario. En realidad la PDU no es
entregada directamente a la capa de aplicacion en el nodo de destino, sino que es
transferida a la capa de presentacion en el nodo local a través de la interfaz; esto
es una cuestion secundaria para la capa de aplicacion, que ve a la capa de
presentacion como el instruméntenlo que le permite hablar con su homoéloga en el

otro lado.

A su vez la capa de presentacion recibe la PDU de la capa de aplicacion y le
afiade una cabecera propia (cabecera de presentacion), creando la PDU de la capa
de presentacion. Esta PDU es transferida a la capa de presentacion en el nodo
remoto usando a la capa de sesion como instrumento para la comunicacion, de

manera analoga a lo ya descrito para la capa de aplicacion.



En el caso mas general cada capa afiade una cabecera propia a los datos
recibidos de la capa superior, y construye asi su PDU. La capa homologa del nodo
de destino se ocupara de extraer dicha cabera, interpretarla, y entregar la PDU
correspondiente a la capa superior. En algunos casos la cabecera puede no existir.
En el caso particular de la capa de enlace ademas de la cabecera afiade una cola

al construir la PDU (trama) que entrega a la capa fisica.

Id Application APDU

6 Presentation PPDU
5 Session SPDU — headers
4  Transport TDPU = SEGMENT TCP Payload | “

s e R - |
3 oatoun W orou—reac e | |
1 Physical BITS _ 10011010010.. I

Layers PDU Protocol

Figura 1 Capas del modelo OSl y sus respectivos PDU
Fuente: http://www.telecomhall.com Las capas del modelo OSI

2.1.2. El modelo TCP/IP

El segundo modelo de mayor estratificacion por capas no se origina de un comité
de estandares, sino que proviene de las investigaciones que se realizan respecto al
conjunto de protocolos de TCP/IP. Con un poco de esfuerzo, el modelo OSI puede
ampliarse y describir el esquema de estratificacion por capas del TCP/IP, pero los
presupuestos subyacentes son lo suficientemente distintos para distinguirlos como
dos diferentes. En términos generales, TCP/IP esta organizado en cuatro capas
conceptuales que se construyen sobre una quinta capa de hardware. El hardware
siguiente esquema muestra las capas conceptuales asi como la forma en que los

datos pasan entre ellas.

2.1.2.1. Capa de acceso a lared

Consta de una capa de interfaz de red responsable de aceptar los datagramas
IP y transmitirlos hacia una red especifica. Una interfaz de red puede consistir en un

dispositivo controlador (por ejemplo, cuando la red es una red de area local a la que
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las maquinas estan conectadas directamente) o un complejo subsistema que utiliza
un protocolo de enlace de datos propios (por ejemplo, cuando la red consiste de

conmutadores de paquetes que se comunican con anfitriones utilizando HDLC).

2.1.2.2. Capa de Internet

La capa de Internet maneja la comunicacion de una maquina a otra. Esta acepta
una solicitud para enviar un paquete desde la capa de transporte, junto con una
identificacién de la maquina, hacia la que se debe enviar el paquete. La capa de
Internet también maneja la entrada de datagramas, verifica su validez y utiliza un
algoritmo de ruteo para decidir si el datagrama debe procesarse de manera local o
debe ser transmitido. Para el caso de los datagramas direccionados hacia la
maquina local, el software de la capa de red de redes borra el encabezado del
datagrama y selecciona, de entre varios protocolos de transporte, un protocolo con
el que maneja el paquete. Por dltimo la capa de internet envia los mensajes ICMP

de error y control necesarios y maneja todos los mensajes ICMP entrantes.

2.1.2.3. Capa de Transporte

La principal tarea de la capa de transporte es proporcionar la comunicacién entre
un programa de aplicacibn y otro. Este tipo de comunicacion se conoce
frecuentemente como comunicacion punto a punto. La capa de transporte regula el
flujo de informacién. Puede también proporcionar un transporte confiable,
asegurando que los datos lleguen sin errores y en secuencia. Para hacer esto, el
software de protocolo de transporte tiene el lado de recepcién enviando acuses de
recibo de retorno y la parte de envio retransmitiendo los paquetes perdidos. El
software de transporte divide el flujo de dato que se esta enviando en pequefio
fragmentos (por lo general conocidos como paquetes) y pasa cada paquete, con
una direccién de destino, hacia la siguiente capa de transmision. Aun cuando en el
esquema anterior se utiliza un solo bloque para representar la capa de aplicacion,
una computadora de proposito general puede tener varios programas de aplicacion
accesando a la red de redes al mismo tiempo. La capa de transporte debe aceptar
datos desde varios programas de usuario y enviarlos a la capa del siguiente nivel.

Para hacer esto, se afiade informacién adicional a cada paquete, incluyendo
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cbdigos que identifican que programa de aplicacién envia y que programa debe
recibir, asi como una suma de verificacion para verificar que el paquete ha llegado
intacto y utiliza el cédigo de destino para identificar el programa de aplicacion en el

gque se debe entregar.

2.1.2.4. Capa de Aplicacion

Es el nivel més alto, los usuarios llaman a una aplicacién que acceda servicios
disponibles a través de la red de redes TCP/IP. Una aplicacion interactda con uno
de los protocolos de nivel de transporte para enviar o recibir datos. Cada programa
de aplicacién selecciona el tipo de transporte necesario, el cual puede ser una
consecuencia de mensajes individuales o un flujo continuo de octetos. El programa
de aplicacién selecciona el tipo de transporte necesario, el cual puede ser una
secuencia de mensajes individuales o un flujo continuo de octetos. El programa de
aplicacion pasa por los datos en la forma requerida hacia el nivel de transporte para

su entrega.

Modelo TCP/IP

Representa datos para el usuario mas

Aplicacion —_— ) . .
el control de codificacion y de dialogo.

Admite la comunicacion entre distintos

Transporte _— - o
dispositivos de distintas redes.

Internet — > Determina la mejor ruta a través de la red.
Acceso Controla los dispositivos del hardware y
ala red los medios que forman la red.

Figura 2 Modelo TCP/IP
Fuente: Modelo TCP/IP http://modelotcpl18.blogspot.com/
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2.1.3. Comparacion de los modelos TCP/IP

Como ya hemos mencionado, la génesis del modelo OSI y TCP/IP fue muy
diferente. En el caso de OSI primero fu el modelo y después los protocolos, mientras
gue en TCP/IP el orden fue inverso. Como consecuencia de esto el modelo OSI es
mas elegante y esta menos condicionado por ningun protocolo en particular, y se
utiliza profusamente como modelo de referencia para todo tipo de redes. El modelo
OSl hace una distinciébn muy clara entre servicios, interfaces y protocolos, conceptos
gue a menudo se confunden en el modelo TCP/IP. Podremos decir que la

arquitectura (o el modelo) OSI es mas modular y académico que el TCP/IP.

Pero este mayor nivel de abstraccion también tiene sus inconvenientes. Los
disefiadores del modelo OSI no tenian experiencia practica aplicando su modelo
para desarrollar protocolos y olvidaron algunas funcionalidades importantes. Por
ejemplo, las redes broadcast no fueron previstas inicialmente en la capa de enlace,
por lo que se tuvo que insertar a la fuerza la subcapa MAC para incluirlas. Otro
problema era que no se habia previsto la interconexion de redes diferentes, cosa

gue fue como ya hemos visto el alma mater del modelo TCP/IP.

El modelo OSI tiene siete capas, mientras que el modelo TCP/IP solo tiene 4.
Aunque es desafortunado la fusion de la capa fisica y la de enlace en una oscura
capa de acceso de red, la fusién de las capas de sesion, presentacion y aplicacion

en una ola en el modelo TCP/IP es claramente mas légica que la del modelo OSI.

Modelo TCPAP Modelo 051

-~

Aplicacian Capas de
1 aplicacion

Aplicacian Presentacian

Protocolos

[
[
L ) [ =esidn
[
[
[

l Transparte Transparte
1 Capas de
[ Internet Fed flujo de
K Reides datos
Arcceso g Enlace de datos
Red [ Fisica

Figura 3 Comparacion del modelo OSI y el modelo TCP/IP
Fuente: 4.6 Comparacion entre el modelo OSI y el modelo TCP/IP
http://www.adrformacion.com
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2.1.4. Ancho de banda

El ancho de banda es el rango de frecuencias en el que una sefial determinada

existe donde se concentra la mayor potencia de la sefal.

El termino ancho de banda es a menudo utilizado por algo que deberiamos
denominar tasa de transferencia de datos, en computacion de redes (el ancho de
banda o ancho de banda digital o ancho de banda de red) es la cantidad de
informacion o de datos que se puede enviar a través de una conexion de red en un

periodo dado, es expresado en bits/s (bits por segundo) o en su defecto en multiplos.

Ancho de banda puede referirse a la capacidad de ancho de banda o ancho de
banda disponible en bit/s, lo cual tipicamente significa el rango neto de bits o la
maxima salida de una huella de comunicacién logico o fisico en un sistema de

comunicacion digital.

A pesar de que las capacidades de transmision o tasa de transmision (ancho de
banda digital) se mide en (bps = bits por segundo), el tamafio de paquetes se mide
en bytes (1 byte=1024 bits).

2.2. Red Informatica.

2.2.1. Que son las redes?

Una red de computadoras, también llamada red de ordenadores o red
informatica, es un conjunto de equipos informaticos conectados entre si por medio
de dispositivos fisicos que envian y reciben impulsos eléctricos, ondas
electromagnéticas o cualquier otro medio para el transporte de datos, con la

finalidad de compartir informacién y recursos, y ofrecer servicios.

La finalidad principal para la creacion de una red de computadoras es
compartir los recursos y la informacién en la distancia, asegurar la confiabilidad y la
disponibilidad de la informacion, aumentar la velocidad de transmision de los datos

y reducir el costo general de estas acciones.
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2.2.2. Clasificacion de las redes.

RED DE AREA PERSONAL o PAN (personal area network) es una red de
ordenadores usada para la comunicacion entre los dispositivos de la computadora

cerca de una persona.

REDES DE AREA LOCAL o LAN (local area network) Es un sistema de
comunicacién entre computadoras que permite compartir informacioén, con la
caracteristica de que la distancia entre las computadoras debe ser pequefia. Estas
redes son usadas para la interconexion de computadoras personales y estaciones
de trabajo. Se caracterizan por tamafio restringido, tecnologia de transmisién por lo
general broadcast, alta velocidad y topologia. Son redes con velocidades entre 10
y 100 Mbps, tiene baja latencia y baja tasa de errores. Cuando se utiliza un medio
compartido es necesario un mecanismo de arbitraje para resolver conflictos. Dentro
de este tipo de red podemos nombrar a intranet, una red privada que utiliza

herramientas tipo internet, pero disponible solo dentro de la organizacion.

REDES DE AREA METROPOLITANA o MAN (metropolitan area network) Es
una versién de mayor tamafio de la red local. Puede ser publica o privada. Una MAN
pude soportar tanto voz como datos. La razon principal para distinguirla de otro tipo
de rede, es que para las MAN’s se a adoptado un estandar llamado DQDB
(Distibuted-Queue Dual Bus) o IEEE 802.6. Utiliza medios de difusion al igual que
las Rede de Area Local.

RED DE AREA DE CAMPUS o CAN (campus area network) es una red de
computadoras que conecta rede de area local a través de una area geogréfica

limitada, como un campus universitario, o una base militar.

REDES DE AMPLIA COBERTURA o WAN (wide area network) Son rede que
cubren una amplia region geogréfica, a menudo un pais o un continente. Este tipo
de rede contiene maquinas que ejecutan programas de usuario llamada host o
sistemas finales (endsystem). Los sistemas finales estan conectados a una subred
de comunicaciones. La funcién de la subred e transportar los mensajes de un host

a otro.
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En la mayoria de las redes de amplia cobertura se pueden distinguir dos
componentes. Las lineas transmision y los elementos de intercambio o
conmutacion. Las lineas de transmision se conocen como circuitos, canales o
troncales. Los elementos de intercambio son computadores especializados

utilizados para conectar dos 0 mas lineas de transmision.

Las rede de é&rea local son disefiadas de tal forma que tienen topologias
simétricas, mientras que las redes de amplia cobertura tienen topologia irregular.
Otra forma de lograr de una red de amplia cobertura es a través de satélite o

sistemas de radio.

DIFERENCIAS ENTRE UNA LAN Y UNA WAN

LAN:
= Canales de difusion
» Pocos kildmetros
= Velocidad de varios Mbps a Gbps
= Una sola organizacion
» Libertad de elegir el medio fisico de comunicacion
= Canal confiable (tasa de error 1000 menor que en WAN)
= Estructura imple para el manejo de errores.

= Protocolos mas sencillos, sin importar mucho el rendimiento

= Canales punto a punto (excepto satélites)
» Incluye paises enteros

= Varias organizaciones

= Obligacion de utilizar servicios publicos

= Canal poco confiable

= Estructura compleja para el manejo de errores
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2.2.3. Tipo de Conexion

MEDIO GUIADOS

% El cable coaxial se utiliza para transportar sefales eléctricas eléctrica de alta

frecuencia que posee dos conductores concéntricos, uno central llamado
vivo, encargado de llevar informacién, y uno exterior, de aspecto tubular,
llamado malla o blindaje, que sirve como referencia de tierra y retorno de las

corrientes.

X/
X4

% El cable de par trenzado es una forma de conexién en la que dos conductores

eléctricos aislados son entrelazados para tener una menor interferencia y
aumentar la potencia y disminuir la diafonia de los cables adyacentes.

% La fibra éptica es un medio de transmisién empleado habitualmente en redes

de datos: un hilo muy fino de material transparente, vidrio 0 materiales
plasticos, por el que se envian pulsos de luz que representan los datos a

transmitir.
MEDIOS NO GUIADOS

“ Red por radio es aquella que emplea la radiofrecuencia como medio de unién
de las diversas estaciones de la red. Es un tipo de red muy actual, usada en
distintas empresas dedicadas al soporte de redes en situaciones dificiles
para el establecimiento de cableado, como es el caso de edificios antiguos
no pensados para la ubicacion de los diversos equipos componentes de una
red de ordenadores.

% Red por infrarrojos. Las redes por infrarrojos no permitan la comunicacion

entre dos nodos, usando una serie de leds infrarrojos para ello. Se trata de
emisores/receptores de las ondas infrarrojas entre ambos dispositivos, cada
dispositivo necesita al otro para realizar la comunicacion por ello es escasa

su utilizacién a gran escala.

>

Red por microondas es un tipo de red inalambrica que utiliza microondas

o
25

como medio de transmision. El protocolo mas frecuente es el IEEE 802.11b

y transmite a 2.4 GHz, alcanzando velocidades de 11 Mbps (megabits por
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segundo). Otras redes utilizan rango de 5.4 a 5.7 GHz para el protocolo IEEE
802.112,

2.2.4. Topologias de red.
La topologia de una red es el arreglo fisico o légico en el cual los dispositivos o
nodos de una red (en computadoras, impresoras, servidores, hubs, switches,

enrutadores, etc.) se interconectan entre si sobre un medio de comunicacion.

a) Topologia Fisica: Se refiere al disefio actual del medio de transmision de la
red.

b) Topologia l6gica: Se refiere a la trayectoria I6gica que una sefial a su paso
por los nodos de la red.

Existen varias topologicas de red basicas (BUS, estrella, anillo y malla), pero
también existen redes hibridas que combinan una més de las topologias anteriores

en una misma red.

Por el contexto del proyecto no se abordara en detalle de las topologias.

Topologia de una red
de Cable Coaxial

Figura 4 Topologia BUS
Fuente: Redes por su teologia http://gaboalex.blogspot.com
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Figura 5 Topologia Estrella
Fuente: Introduccion a las Redes http://www1.frm.utn.edu.ar

Figura 6 Topologia Malla
Fuente: Tipos de redes https://www.emaze.com
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Figura 7 Topologia Anillo
Fuente: Topologia para redes http://topologializ.blogspot.com/

2.3. Redes Inalambricas de area local (WLAN).

Es un sistema de comunicacién de datos inaldmbrico flexible, muy utilizado
como alternativa a las redes de area local cableadas o como extension de estas.
Utiliza tecnologias de radio frecuencia para transmitir y recibir datos a través de
ondas electromagnéticas. Permite mayor movilidad a los usuarios al minimizar las
conexiones cableadas, estableciendo conexién a los usuarios situados dentro de la
misma zona de cobertura, tales como oficinas, campus, hogares, edificios o

espacios publicos.

En la actualidad ya existen una multitud de dispositivos que permiten este
tipo de conexion, tales como televisores, teléfonos, videoconsolas, ordenadores,

impresoras, neveras, etc.

uf
\ Egi? i;- 1>

(e rasevent Syter

Figura 8 Dispositivos en redes inalambricas de area local
Fuente: Importancia de las redes WIFI https://leidiyana.wordpress.com
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2.3.1. Tipos de redes inaldmbricas

Actualmente existen varios tipos de redes inalambricas. Podemos clasificarlas
en funcion del rango de frecuencia utilizado por cada una y en funcion de su rango

de cobertura.
o Clasificacion en funcion del rango de frecuencia utilizado:

Ya se ha mencionado en medios no guiados a las ondas de radio

(propagacién de 3Hz hasta los 3GHz, infrarrojos (propagaciéon desde 300GHz
hasta los 384 THz).

Microondas terrestres: se utilizan antenas parabdlicas en enlaces punto a

punto para transmitir. Las antenas tienen que estar perfectamente alineadas y a
distancias no muy grandes. Su rango de frecuencias va desde 1GHz hasta los
300 GHz. Sufren atenuacion con las inclemencias meteorolégicas.

Microondas satelitales: se utilizan antenas parabdlicas que envian la sefial a

un satélite, este la amplifica y la reenvia al receptor. Opera en el mismo rango
de frecuencias que las microondas terrestres. La ventaja respecto a las
terrestres es que en este caso los dispositivos pueden estar en cualquier
posicion.

o Clasificacion en funcion del rango de cobertura:

WPAN (Wireless Personal Area Network-Red inalambrica de area personal).

Son redes inalambricas de corto alcance. Dentro de este tipo de redes podemos
encontrar la tecnologia de infrarrojos (hasta 10m de distancia y velocidades de
hasta 115 kbps). Bluetooth (hasta 100m de distancia y velocidades de hasta
24Mbps), Zighee (velocidades de hasta 250kbps) y la mas reciente la tecnologia
NFC (dispositivos casi pegados y velocidades de hasta 848kbps). Su uso se
limita basicamente a periféricos para transmitir informacion entre ellos (méviles,

impresoras, ratones, teclado, altavoces, electrodomésticos, etc.).
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WLAN (Wireless Local Area Network-Red Inaldmbrica de area local). Este

tipo de redes son en las que se basa este proyecto. Son redes de medio alcance,
como puede ser una casa, o un edificio de oficinas. Mas adelante

profundizaremos en ella.

WMAN (Wireless Metropolitan Area Network-Red inalambrica de are

metropolitana). Son redes inalambricas de largo alcance. Pueden abarcar

kilbmetros de distancia, como por ejemplo una poblacion o una ciudad. Dentro

de este tipo de redes podemos encontrar las tecnologias como WIMAX o LMDS.

WWAN (Wireless Wide Area Network-Red Inalambrica de areas extensas).

Son redes inalambricas de muy largo alcance. Pueden abarcar hasta miles de
kilometros. Dentro de este tipo de redes podemos encontrar tecnologias como
la CDMA, GSM, HSPA, GPRS, UMTS utilizadas en telefonia movil.

2.3.2. Topologia.

Los elementos que intervienen principalmente en las comunicaciones
inaldmbricas son los puntos de acceso (equipos que dan acceso a la red de forma

centralizada) y los clientes (dispositivos inalambricos).
Existen dos tipos de topologias:

% Los clientes que se conectan directamente entre ellos para comunicarse
(modo Ad-Hoc).
% Los clientes se conectan a un punto de acceso para comunicarse con el

exterior o entre ellos mismos (modo infraestructura).

2.3.2.1. Modo Ad-Hoc

En este modo los equipos inalambricos se conectan entre si para formar una red
de punto a punto, es decir, los clientes intercambian la informacién entre ellos

directamente sin pasar por ningan equipo intermedio.

Las opciones de configuracion de seguridad nombre de red y canal de

comunicacion se configuran en el propio cliente.
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Una vez que los clientes pertenecen a la misma red, se transmiten los datos al

aire y los otros dispositivos reciben y reenvian la informacion.

La configuracion que forman los clientes se llama conjunto de ervicio basico

independiente o IBSS (Independent Basic Service Set).
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Figura 9 Diagrama de una red Ad-Hoc
Fuente: Conventional and wireless ad hoc network http://www.conceptdraw.com

2.3.2.2. Modo Infraestructura.

En este modo los clientes deben comunicarse con el punto de acceso para poder
utilizar la red, ya que el punto de acceso es el encargado de gestionar la

autorizacion.

Al grupo formado por el punto de acceso y los clientes que se encuentran dentro
de la misma zona de cobertura se le llama conjunto de servicio basico o BSS (Basic

Service Set).

En este tipo de redes el nombre de la red e define en el punto de acceso con el
parametro ESSID (Extended Service Set ID). Esto nos permite diferenciar una red

de otra.
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En este modo de infraestructura se basa el presente proyecto.

A
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Seguridad: WPA2 PSK
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Figura 10 Ejemplo de una red inalambrica en modo infraestructura
Fuente: Modos de funcionamientos de las redes WI-FI http://redestelematicas.com

2.3.3. Estandares WLAN
Actualmente existen cuatro organizaciones que tienen mucho que ver con los

estandares que se utilizan para las WLAN. Estas cuatro organizaciones son:

e ITU-R normalizacién a nivel mundial de las comunicaciones que utilizan la
energia radiada, en concreto la asignacion de frecuencias.

e |EEE: normalizacion de las WLAN (802.11)

e Alianza Wi-Fi consorcio industrial que impulsa la interoperabilidad de los
productos que implementan estandares WLAN a través de su programa
certificado Wi-Fi.

e FCC: agencia del gobierno de USA que regula el uso de distintas frecuencias

de comunicaciones.

De las organizaciones mencionadas anteriormente, el IEEE desarrolla los
estdndares especificos para los distintos tipos de WLAN que se utilizan
actualmente. Estos estandares deben tener en cuenta las elecciones de frecuencia
efectuadas por las diferentes agencias regulatoria mundiales, como la FCC en USA
y la ITU-R.
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2.3.4. Estandares IEEE 802.11

El estandar IEEE 802.11 fue definido por el IEEE (instituto de Ingenieros
Eléctricos y Electrénicos) en el ailo 1997 como nuevo estandar para las redes de
area local inaldmbrica. Inicialmente proporcionaba una velocidad de transferencia
maxima de 2Mbps pero, como veremos a continuacion, esta ha ido aumentando con
las nuevas tecnologias hasta proporcionar velocidades de 300Mbps (802.11n), esta
ultima es la mas usada actualmente aunque en los Ultimos afios se ha adoptado
802.11ac que proporciona velocidades de 1Gbps. Continua en desarrollo 802.11ad

gue alcanzaria una velocidades arriba de 7Gbps.

La definicion del estandar 802.11 fue disefiada para sustituir a las capas fisicas
y de enlace del modelo OSI para redes cableadas (IEEE 802.3) especificando su
funcionamiento en redes WLAN, haciendo que ambas redes sean identificas
excepto en la forma en la que los terminales acceden a la red. Esto hace que ambas

redes sean compatibles.

La capa fisica PHY (Physical Layer) de la especificacion IEEE 802.11 se ocupa
de definir los métodos por lo que se difunde la sefial. Ofrece 4 tipos de técnicas de

transmision:

e Infrarrojos: usa transmision difusa con una velocidad de 1Mbps o 2Mbps.

e FHSS (Frequency Hopping Spread Spectrum): espectro disperso por salto
de frecuencia. Se transmiten los datos saltando de canal a canal, de acuerdo
a una secuencia pseudo aleatoria particular que distribuye uniformemente la
sefial a través de la banda de frecuencia operativa (79 canales en Europa).
Una vez que la secuencia de saltos se configura en un AP (Punto de Acceso),
las estaciones se sincronizaran automaticamente segun la secuencia de
salto correcta. Se consiguen velocidades de transmision de 1Mbps a 2Mbps.
Opera en la banda de los 2,4GHz.

e DSSS (Direct Sequence Spread Spectrum): espectro disperso de secuencia
directa. Utiliza un rango de frecuencia amplio de 22 MHz todo el tiempo. La

sefal se expande a través de diferentes frecuencias. Cada bit de datos se
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convierte en una secuencia de chipping que se transmiten en paralelo a
través del rango de frecuencia. Se consiguen velocidades de transmision de
1Mbps a 2Mbps en la version normal, y hasta 11 Mbps en la version
HR/DSSS. Opera en la banda de los 2,4GHz.

OFDM (Orthogonal Frequency Division Multiplexing): multiplicacion por
division de frecuencia ortogonal. Divide una portadora de datos de alta
velocidad en varias subportadoras de mas baja velocidad, que luego se
transmiten en paralelo. OFDM utiliza el espectro de manera mucho mas
eficiente, espaciando los canales a una distancia mucho menor. El espectro
es mas eficiente porque todas las portadoras son ortogonales entre si,
evitando de esa forma la interferencia entre portadoras muy cercanas. Se
consiguen velocidades de transmision de hasta 54Mbps. Opera en la banda
de los 5GHz.

La capa de enlace de la especificacién 802.11 estd compuesta por dos subcapas:

LLC (Logical Link Control). Capa que se ocupa del control del enlace logico.
Define cdmo pueden acceder multiples usuarios a la capa MAC.

MAC (Medium Acces Control). Conjunto de protocolos que controlan cémo
los distintos dispositivos comparten el uso del espectro radioeléctrico. Es
mas compleja que las de otras especificaciones (802.3, 802.5, etc.). En
WLAN se utiliza CSMA/CA (acceso multiple con deteccion de portadora y

colision evitable).

0=l
Reference Model

7. Application

6. Presentation

5. Session

4, Transport

3. Metwork

2 Data Link [ §02.2 Logical Link Control (LLC) |
MAC 802.3 8024 02,5 g02.11

1. Physical PHY . Token Token Wireless

¥ SICa Ethernet Bie Ring L

Figura 11 Capa LLC y capa MAC
Fuente: How 802.11 Wireless Works https://technet.microsoft.com
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IEEE Standard

Year Adopted

Frequency

802.11 Wireless Standards

802.11ac

2.4/5 GHz

Max. Data Rate 54 Mbps 11 Mbps 54 Mbps 600 Mbps 1 Ghps
Typical Range

100 ft. 100 ft. 125 ft. ft. 90 ft.
Indoors* il
Typical Range 400 ft. 450 ft. 450 ft. 825 ft. 1,000 ft.

Outdoors*

Figura 12 Estandares aprobados por IEEE
Fuente: Catch the wave 802.11ac http://www.l-com.com/

2.3.4.1. |IEEE 802.11a

La revision 802.11a fue aprobada en 1999. Utiliza la banda de frecuencias de
5GHz con una velocidad maxima de transmision de 54 Mbps.

Utiliza la tecnologia de transmision OFDM que permite transmitir grandes
cantidades de datos digitales sobre una onda de radio, dividiendo la sefal y
transportandola mediante 52 subportadoras a diferentes frecuencias que son

transmitidas simultdneamente hacia el receptor.

La utilizacion de la banda de 5GHz representa la ventaja de recibir menos
interferencias, pero también el inconveniente de que el rango de cobertura que
ofrece es menor ya que penaliza mucho la potencia de la sefial en funcién de la

distancia.

2.3.4.2. |EEE 802.11b

La revision 802.11b, al igual que la 802.11, fue aprobada en 1999. Utiliza la
banda de frecuencias de 2,4GHz con una velocidad maxima de transmision de
11Mbps.
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Los productos de este estandar aparecieron en el mercado muy rapido debido a
gue es una extension directa de la técnica de modulacion DSSS definida en el
estandar original. Por lo tanto los chips y productos fueron facilmente actualizados

para soportar las mejoras del 802.11b.

El rapido incremento en el uso del 802.11b junto con sustanciales reducciones
de precios caus6 una rapida aceptacion del 802.11b como la tecnologia WLAN
definitiva.

2.3.4.3. |EEE 802.11¢g

La revision 802.11g fue aprobada en 2003. Utiliza la banda de frecuencias de
2,4GHz con una velocidad méaxima de transmision de 54Mbps. Es compatible con
el estandar 802.11b y utiliza las mismas frecuencias. Buena parte del proceso de
disefio del estandar lo tomé el hacer compatibles los dos estandares. Sin embargo,
en redes bajo el estandar g la presencia de nodos bajo el estandar b reduce
significativamente la velocidad de transmision. . El rango maximo de los dispositivos
802.11g es ligeramente mayor al de los 802.11b, pero el rango en el que el cliente
puede alcanzar 54Mbps es mucho mas corto que en el que puede alcanzar 11Mbps
en 802.11b.

2.3.4.4. |EEE 802.11n

El estdndar 802.11n fue ratificado por el IEEE en el afio 2009. Mejora
significativamente el rendimiento de la red con un incremento significativo de la
velocidad maxima de transmision de hasta 600Mbps en capa fisica. Puede trabajar
en las bandas de frecuencia 2,4GHZ y 5GHz, lo que lo hace compatible con los
dispositivos basados en estandares anteriores.

La incorporacion también de la tecnologia MIMO (Multiple Input — Multiple
Output) que permite utilizar varios canales a la vez para enviar y recibir datos gracias
a la incorporacion de 3 antenas, hace que el alcance del radio de las redes sea

mucho mayor.
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2.3.4.5. |EEE 802.11ac

El estandar 802.11ac fue aprobado en enero de 2014. El estandar consiste en
mejorar las tasas de transferencia hasta 443Mbits por flujo de datos, consiguiendo
tedricamente tasas de 1.3Gbps empleando 3 antenas. Opera dentro de la banda de
5GHz, amplia el ancho de banda hasta 160MHz (40MHz en las redes 802.11n),
utiliza hasta 8 flujos MIMO e incluye modulacion de alta densidad (256 QAM).

2.3.5. Canales y frecuencias

El estandar 802.11a utiliza la banda de 5GHz. En esta banda se definen 23
canales utilizables por los equipos inalambricos, que se pueden configurar de
acuerdo a necesidades. Sin embargo, los 23 canales no son completamente
independientes. Los canales contiguos se superponen y se producen interferencias,
asi que en la practica es aconsejable usar 12 (canales no superpuestos) de forma
simultdnea. Esto también es valido para 802.11n si opera en esta banda.

30 MHz 30 MHz

5150 5180 5200 5220 5240 5260 5280 5300 5320 5350

Lower Band Edge Upper Band Edge
20 MHz 20 MHz

LSRN =2

A

5725 5745 5765 5785 5805 5825
Lower Band Edge Upper Band Edge »

N

7182

Figura 13 Canales y frecuencias de 802.11a/n
Fuente: Enlace entre Tplink y Tplink http://www.peruhardware.net

Los estandares 802.11b y 802.11g utilizan la banda de 2,4GHz. En esta banda
se definen 11 canales utilizables (13 en Europa). Estos canales no son

completamente independientes ya que los contiguos se superponen y se producen
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interferencias, asi que en la practica es aconsejable utilizar 3 de forma simultanea

como maximo. Esto también es valido para 802.11n si opera en esta banda.

Canal 1 2 3 R 5 6 7 8 ) 10 1" ” 13 " Canal
Frecuencia 2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2452 2467 2472 2484 Frecuencia
cantral

L I D S G 0 [l

P B A, Ky

Figura 14 Canales y frecuencias de 802.11b/g/n
Fuente: Canales 802.11 http://marismas-emtt.blogspot.com

La utilizacion de 12 canales no superpuestos en un caso, y 3 en el otro, no
significa que no puedan coexistir, Sino que existen mayores interferencias entre dos
puntos de acceso configurado con dos canales contiguos, lo que significa que el

rendimiento de nuestra WLAN con mucho trafico podria verse disminuido.

2.3.6. Wi-Fi

Wi-Fi (Wireless Fidelity) es un certificado proporcionado por el consorcio
industrial sin &nimo de lucro Alianza Wi-Fi, que asegura la interoperabilidad de los

productos que implementan estandares WLAN.

La alianza Wi-Fi, que se establecié originalmente como WECA (Wireless
Ethernet Compatibility Alliance) en agosto de 1999, esta formada por varias
compafias lideres del sector de la tecnologia de redes inalambricas. Desde 1999,
el numero de miembros de la alianza Wi-Fi se ha incrementado considerablemente
dado que cada vez mas compafias de productos electronicos de consumo,
proveedores de servicios de red y fabricantes de ordenadores se han dado cuenta
de la necesidad de ofrecer a sus clientes compatibilidad inaldmbrica entre sus

productos.
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¢ ,M;c.("

Figura 15 Logo de la alianza WIFI
Fuente: http://www.wi-fi.org/

Para que un equipo reciba el logotipo Wi-Fi es necesario que sea probado y
verificado en los laboratorios de pruebas de esta asociacion, asegurando que los
productos con el logotipo Wi-Fi trabajan perfectamente unos con otros. Una vez que
el producto inaldmbrico pasa el proceso de pruebas, la compafiia obtiene el sello

Wi-Fi para dicho producto y puede utilizarlo con él.

Es importante resaltar que el certificado lo recibe un producto en concreto, y no
una familia de productos. Cada vez que el fabricante modifique alguno de sus
componentes, el producto debe pasar por todo el programa de pruebas antes de

obtener de nuevo el certificado Wi-Fi.

CERTIFIED

Figura 16 Logo de la certificado WIFI
Fuente: http://www.wi-fi.org/

2.3.7. Ventajas y desventajas de las WLAN

Vamos a empezar hablando de las ventajas que supone el uso de las redes

inalambricas:

En primer lugar tenemos la movilidad que nos ofrece una red sin cables. Nos
permite conectarnos desde nuestro terminal en cualquier lugar donde tengamos
cobertura (dentro de nuestra casa, oficina, etc.). En segundo lugar tenemos la

facilidad de instalacion que supone respecto a una LAN cableada. Nos evita la dificil
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tarea que supone el tirar cable por nuestra casa u oficina, con las obras que ello
conlleva, o si tenemos que unir LANs separadas geograficamente. Otras ventajas
qgue supone el uso de las WLAN es la flexibilidad que aportan (permite dotar de
conexién a puntos en los que era imposible hacer llegar cableado) y la adaptabilidad
(permite realizar facilmente cambios en la topologia de nuestra red y garantizar

escalabilidad).

Por ultimo, una de las ventajas mas importantes que supone el uso de las WLAN
en los tiempos actuales, es la reduccion de costes que supone su implementacion.
Todo y que los dispositivos electrénicos inalambricos puedan tener un coste
superior a los de cable, el no tener que hacer grandes obras para cablear todo el

lugar donde se quiera implementar una red hace que sea mucho mas economico
Para acabar mencionaremos de las desventajas principales de las WLAN:

En primer lugar tenemos las interferencias que ocasionan los dispositivos cercanos
entre si que operan en la misma banda de frecuencias y que hacen que el
rendimiento de la WLAN decaiga. En segundo lugar tenemos la limitacion de
cobertura existente que depende de la potencia maxima de radiacion de los
dispositivos, que viene delimitada por la legislacion vigente. Estos dos
inconvenientes, se puede reducir su impacto en nuestra WLAN cambiando los
canales en los que operan los dispositivos en el primero, e instalando mas puntos
de acceso o repetidores de sefial en el segundo. También podemos considerar un
inconveniente la limitacién del rango de frecuencias del espectro libre utilizables en

este tipo de redes.

Una desventaja importante de este tipo de redes es sin duda la baja velocidad de
transferencia de datos en comparacion con las redes con cables, que alcanzan
velocidades mucho mayores. En la actualidad una LAN cableada puede llegar a
transferir 1000Mbps (Gigabit Ethernet) mientras que una inalambrica puede

transferir unos 600Mbps tedricos (802.11n).

Por ultimo, la desventaja mas importante que supone el uso de este tipo de redes

es el tema de la seguridad. Al ser el aire el medio de propagacion empleado por las
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ondas, hace que la informacion esté expuesta a sufrir ataques. En la actualidad el

tema de la seguridad inalambrica es en el que mas hincapié se esta haciendo. El

nivel de seguridad actual de estas redes esta a afios luz del de sus comienzos.

2.3.8. Seguridad en WLAN

Es importante hacer una pequefia introduccion de cémo se realiza una conexiéon a

una red inaldmbrica por parte de un cliente:

a) Por un lado tenemos un punto de acceso en el que hemos configurado

b)

nuestra WLAN que emite en su zona de cobertura tramas llamadas “Beacon

Frames” con las que comunica su presencia. Estos “Beacon Frames”

contienen por ejemplo el SSID, la velocidad que admite, el tipo de seguridad

de lared, etc.

Por otro lado tenemos al cliente que primero de todo ha de descubrir la

existencia de una WLAN e identificarla. Tiene dos formas de hacerlo:

mediante un escaneo pasivo: el dispositivo espera recibir los “Beacon
Frames” que envia un AP y a través de ellos identifica la WLAN.
mediante un escaneo activo: el cliente lanza tramas llamadas “Sondas”

a un AP determinado y espera una respuesta.

Una vez el cliente detecta un AP ha de autenticarse. Para ello el estandar

802.11 define dos tipos de autenticacion:

Sistema de autenticacion abierta: se limita a autenticar a cualquier cliente
que lo solicite y la comunicacion se realiza sin cifrar. Este sistema de
autenticacion se limita a una solicitud de autenticacion por parte del
cliente y a una respuesta por parte del punto de acceso, indicando el
resultado de la autenticacion.

Sistema de autenticacion por clave compartida: consta de dos partes:
autenticacion del cliente y autenticacidon del punto de acceso. La
autenticacion del cliente, manda una trama de solicitud de autenticacion
en la que solicita utilizar una clave compartida al punto de acceso. El
punto de acceso responde con una trama de desafio (Authentication

Challenge), creada con la clave compartida .El cliente responde a la
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trama de desafio (Authentication Response) con el contenido cifrado. El

punto de acceso procesara esta trama descifrando su contenido y
verificando que el texto de desafio sea correcto.

d) Una vez autenticado el cliente, se procede a realizar la asociacién donde AP

y cliente intercambian sus MAC, el identificador ESS vy el identificador de

asociacion AID. Ahora el cliente ya esta conectado a la WLAN y puede enviar

y recibir datos a traveés de ella

Esta es la parte de la seguridad de las WLAN que se encarga de quién debe
tener acceso a la red. La otra parte es la que se encarga que nuestros datos vayan
protegidos, es decir, que alguien no autorizado que haya conseguido captar
paquetes de datos pueda descifrar su contenido. Aqui entra en juego la seguridad

a nivel de protocolo, que explicaremos a continuacion.

STA AP STA
N
IEEE 802.11 Probe Request

q P

‘ IEEE 802.11 Probe Response (Security Parameters)
|EEE 802 11 Open System Authentication Request -

= IEEE 802.11 Open System Authentication Response
IEEE 802 .11 Association Request (Secunty Paramelers)>

: IEEE 802 .11 Association Response

Figura 17 Conexion del cliente al AP
Fuente: Hacking WiFi http://highsec.es

2.3.8.1. Seguridad a nivel de protocolo

Como hemos comentado anteriormente, la seguridad a nivel de protocolo es la
encargada de que los datos transmitidos por una WLAN no puedan ser descifrados
por alguien ajeno a nuestra red. Para ello nuestra red ha de tener un algoritmo de

codificacion y gestion de claves.

En primer lugar, el IEEE publico un algoritmo de seguridad opcional en el
estandar 802.11 llamado WEP, el cual no tardd mucho en ser roto. Mientras el IEEE
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trabajaba en otro algoritmo mas potente, la Alianza Wi-Fi lanzé un algoritmo

alternativo y mas potente que WEP, llamado WPA.

Posteriormente el IEEE publicé el estandar 802.11i, también conocido como

WPA2, que actualmente es el mas seguro de los tres.

WEP WPA WPA2
Cipher RC4 RC4 AES
Key Size 40 bits 12b8it:it:ufh”;:fiz:;2n64 128 bits
Key Life 24 bit IV 48 bit IV 43 bit IV
Packet Key Concatenated Mixing Function Not needed
Data Integrity CRC-32 Michael Algorithm CCM
Header Integrity None Michael Algorithm CCM
Replay Attack None IV Sequence IV Sequence
Key Management None EAP Based EAP Based

Figura 18 Protocolos WEP, WPA y WPA2
Fuente: Hacking Wireless Network http://slideplayer.com/

2.3.8.1.1. WEP

El protocolo WEP (Wired Equivalent Privacy) es el mecanismo de cifrado
basico opcional definido en el estandar IEEE 802.11. Su objetivo es proporcionar

confidencialidad, autentificacion y control de acceso en redes inalambricas.

Utiliza el algoritmo de cifrado RC4 (Rivest Cipher 4), disefiado en 1987 por
Ron Rivest de la empresa RSA Security, para cifrar todos los datos que se
intercambian entre los clientes y el punto de acceso.RC4 consiste en generar una
clave de forma pseudo-aleatoria que tiene la misma longitud que el texto original. A
esta clave y al texto original se le aplica la operacién l6gica XOR (O exclusiva),
obteniendo como resultado un texto cifrado. La clave pseudo-aleatoria se genera
utilizando una clave secreta que define el propio usuario con una longitud de 40 o
104 bits y un vector de inicializacion (IV) de 24 bits que lo genera aleatoriamente el
sistema para cada trama. La clave secreta se concatena con el vector de
inicializacién creado, lo que se conoce como semilla (Seed), obteniendo la clave

pseudo aleatoria de 64 o 128 bits utilizando el algoritmo PRNG (Pseudorandom
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Number Generation). El IV viaja en cada trama que se envia por lo cual hace que

sea facil de interceptar por un atacante.

Para garantizar la integridad, el texto original se envia como ICV (Integrity
Check Value), que se trata de 32 bits de comprobacion de integridad que se calculan

con el algoritmo CRC-32 (Codigo de redundancia ciclica).
2.3.8.1.2. WPA

WPA (Wifi Protect Access) es el protocolo de seguridad que lanzé la Alianza Wi-
Fi para solucionar los problemas de seguridad del protocolo WEP, mientras el IEEE
trabajaba en el estdndar 802.11i. Basicamente la Alianza Wi-Fi decidio, en
colaboracion con el IEEE, tomar aquellas partes del nuevo estandar que ya estaban

suficientemente avanzadas y publicar WPA.
Este protocolo implementa las siguientes mejoras:

e Autenticaciéon del usuario mediante el IEEE 802.1x (control de acceso a red
basada en puertos).

e Soluciona la debilidad del vector inicializacion (IV) de WEP mediante la
inclusién de vectores del doble de longitud (48 bits) y especificando reglas de
secuencia. Los 48 bits permiten generar 2 elevado a 48 combinaciones de
claves diferentes, lo cual es un numero suficientemente elevado como para
tener duplicados.

e Utiliza el intercambio dinamico de claves medianteel protocolo TKIP
(Temporal Key Integrity Protocol).

e El algoritmo de cifrado utilizado por WPA sigue siendo RC4 como en WEP,
pero para comprobar la integridad de los mensajes ICV, se cambi6 el codigo
de deteccion de errores CRC-32 por uno nuevo llamado MIC (Message
Integrity Code).

WPA puede funcionar en dos modos:

e WPA-Enterprise: este modo requiere de una infraestructura de autenticacion

802.1x con un servidor de autenticacion, generalmente un servidor RADIUS.
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Requiere una implementacion compleja, pero da una seguridad extra. Mas
adelante profundizaremos mas en este tema, hablando de los servidores
RADIUS y del Protocolo de Autenticacion Extensible (EAP).

WPA-Personal: este modo permite la implementacion de una infraestructura
segura basada en WPA sin tener que utilizar un servidor de autenticacion. Se
basa en el uso de una clave compartida (PSK) en el AP y el cliente. Esta
clave solo se utiliza como punto de inicio de la autenticacion, pero no para el

cifrado de los datos.

2.3.8.1.3. WPA2

En Junio de 2004 se ratifico el nuevo estandar IEEE 802.11i. Se cred para

corregir las vulnerabilidades detectadas en el protocolo WEP.

Aungue tiene el inconveniente de no ser compatible con el hardware anterior,

tiene la ventaja de ser mucho mas seguro.

La Alianza Wi-Fi, debido al éxito del estandar WPA y a la popularidad del término,

decidio rebautizar el estandar 802.11i con el nombre WPA2, que es como se conoce

actualmente.

Aligual que el protocolo WPA, WPA2 incluye el intercambio dindmico de la clave,

un cifrado mucho més fuerte, y la autenticacién de usuario, pero afiade las mejoras

siguientes:

Nuevo algoritmo de cifrado AES (Advanced Encryption Standard). Se trata
de un algoritmo de cifrado de bloque simétrico. Utiliza la misma clave para
cifrar y descifrar, y el texto en claro se divide en bloques mas pequefios que
se cifran por separado de manera iterativa.

Utiliza el protocolo CCMP (Counter Mode with Cipher Block Chaining
Message Authentication Code Protocol) para asegurar la integridad y la

autenticidad de los mensajes. Este protocolo utiliza el cifrado AES en lugar
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de los cédigos MIC (Message Integrity Code), y utiliza llaves de 128 bits con

vectores de inicializacion de 48 bits.

Igual que WPA, WPA2 puede funcionar en los modos WPA2-Enterprise y WPA2-

Personal, ambos descritos anteriormente.

2.3.9. Elementos basicos de una red WLAN

2.3.9.1. Punto de Acceso

Es un dispositivo inalambrico central de una red inalambrica WiFi que por medio
de ondas de radio frecuencia (RF) recibe informacién de diferentes dispositivos

moviles y la transmite a través de cable al servidor de la red cableada o viceversa.

El estandar 802.11 es bastante ambiguo y no define con claridad todas las
funciones que deberia realizar un Punto de Acceso y solo lo describe de una manera
muy superficial. Esto dio lugar a que cada fabricante lo disefiara segun su criterio y,
por lo tanto existen en el mercado decenas de Puntos de Acceso con caracteristicas

y funcionalidades muy dispares.

Es aconsejable mantener el punto de acceso en un lugar alto para poder
disponer de una buena emisién/recepcion. Es posible que si no disponemos de la
velocidad de emisidn/recepcion esperada sea por mala ubicacion del punto de
acceso, o de obstaculos que se interpongan entre el punto de acceso y el dispositivo
WiFi (paredes, puertas...).

Figura 19 Ejemplo de un punto de acceso comercial
Fuente: TP-LINK TL-WAS801ND http://www.pcworld.co.uk/
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2.3.9.2. Adaptadores de red inaldmbricos

Los hay de muy diversos tipos como ordenadores portétiles, PDA, teléfonos
moviles... Estos pueden tener instaladas diferentes clases de tarjetas,

mayoritariamente:

o Las tarjetas PCI para WiFi se agregan a los ordenadores de sobremesa,

permiten un acceso muy eficiente, la Unica desventaja de este tipo de tarjeta

es que requiere abrir el ordenador.

Figura 20 Ejemplo de un PCI WiFi
Fuente: Elegir antena PCI o USB http://www.chw.net

o Las tarjetas PCMCIA son un modelo muy utilizado en ordenadores portatiles;

aungue en un principio la mayor parte de estas tarjetas solo eran capaces de
llegar hasta la tecnologia del 802.11b, actualmente ya existen tarjetas
PCMCIA con tecnologia 802.11g e incluso 802.11n (adelantandose a la

aprobacion final).

Figura 21 Ejemplo de PCMCIA
Fuente: Tarjeta red tarjeta Pcmcia http://www.pcexpansion.es
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o Las tarjetas USB para WiFi son el tipo de tarjeta mas moderno que existe y

mas sencillo de conectar a un PC, ya sea de sobremesa o portatil, haciendo
uso de todas las ventajas que tiene la tecnologia USB, ademas la mayor
parte de las tarjetas USB actuales permiten utilizar la tecnologia g de WiFi,
incluso algunas ya ofrecen la posibilidad de utilizar la llamada tecnologia

802.11n, que aun no esta estandarizada.

T

Figura 22 Ejemplo de dongle USB a WiFi
Fuente: Tipos de dongle USB:Wifi http://www.informatica-hoy.com.ar

2.4. Proxy

Un servidor proxy es un equipo que actia de intermediario entre los equipos de
la red local y otras redes externas a la organizacion, encargandose de realizar las
peticiones a los servidores de Internet en nombre de los equipos de la red interna.
Los equipos y servidores de las redes externas no pueden conocer la identidad de

los equipos por lo que actla el servidor proxy.

De este modo todas las conexiones pasan a través de un unico equipo, que se
encarga de la supervision y control, ademas proporciona mayor seguridad a la red
local frente a intentos de acceso desde otras redes.

A partir de este dispositivo el administrador de la red puede negar o permitir el

acceso a internet y a los servicios de la organizacion de forma selectiva.

Al conectarse todos los equipos al servidor proxy, estos pueden compartir una
Unica linea de comunicaciones (linea ADSL, cable de fibra 6ptica, otros) y una Unica
direccion IP. También lo usuarios se veran obligados a cumplir con la restricciones

configuradas en el proxy.
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Es necesario implantar una serie de restricciones y emplear algunas de las
funciones del servidor proxy que permiten llevar a cabo un control y registro de las
conexiones a internet, con la posibilidad de contemplar franjas horarias, distintas

prioridades en el ancho de banda disponible y la implementacion de filtros de acceso

s » &
), Q

wifi
Red

Interna

a contenidos.

Internet
—
Y
DSL

Figura 23 Red WLAN con servidor Proxy
Fuente: Redes http://rpc.yoreparo.com

El servidor proxy es capaz de realizar las siguientes funciones:

e Definicion de los permisos de acceso a los servicios de Internet, controlando
gue equipos y que usuarios pueden utilizarlos. Posibilidad de contemplar
franjas horarias y filtros de acceso a contenidos

e Comparticion de un nimero limitado de direcciones publicas externas entre
varios equipos de la red local. Traduccion de direcciones privadas a
direcciones publicas mediante el protocolo NAT.

e Bloqueo del acceso a determinadas direcciones IP y dominios de Internet.

e Auditoria de la utilizacion de los servicios de internet y del consumo de ancho
de banda.

e Memoria cache de paginas mas visitadas (optimizacion del ancho de banda).

e Filtrado de paquetes e instalacion de filtro de aplicacion y de filtros de
deteccion de intrusiones.

e Instalacion de un antivirus perimetral.
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2.5. Firewall.

Un firewall (cortafuegos) es un sistema que realiza un filtrado de paquetes de
datos a partir de unas reglas definidas por el administrador de la red, teniendo en
cuenta las direcciones IP de origen o de destino (es decir de que ordenador
provienen y a que ordenador van dirigidos los paquetes de datos) y el servicio de

red al que se corresponden.

Un cortafuego esta constituido por un dispositivo hardware, es decir, por una
maquina especificamente disefiada y construida para esta funcion, aunque también
podria utilizarse un software que se instala en un ordenador conectado a la red de

la organizacion.

No obstante, a diferencia con un servidor proxy, en este caso los equipos de la
red interna si podrian establecer una conexion directa con otras maquinas y
servidores remotos ubicados en internet, siempre y cuando esta conexidén sea

autorizada por el cortafuego.

De este modo el cortafuego permite establecer dos zonas de trabajo
independientes: la zona segura o de confianza, correspondiente a los equipos de la
red local de la organizacion, en contraposicion con la zona no segura (inside), en la

gue se ubicaran los demas equipos de redes externas (outside).

£

£

Figura 24 Firewall y su funcion en una red de datos
Fuente: Como configurar un firewall Cisco Pix https://alteageek.com
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2.5.1.

2.5.2.

o

Servicios de proteccién que ofrece un firewall

Blogueo del trafico no autorizado por la organizacién: servicios de internet

gue se deseen restringir (ftp, telnet, ssh, etc.), bloqueo de determinadas
direcciones de equipos que se deseen restringir o de ciertas paginas web,
etc.

Ocultacion de los equipos de la red local de la organizacién, de forma que

estos puedan resultar “invisibles” ante posibles ataques provenientes del
exterior. Asimismo, los cortafuegos pueden ocultar informacién sobre la
topologia de la red local, los nombres de los equipos (protocolo smb), los
dispositivos de red utilizado (atague de reconocimiento), etc.

Reaqistro de todo el trafico entrante y saliente de la red corporativa.

Redireccion del trafico entrante hacia determinadas zonas restringidas o

especialmente vigiladas (zona DMZ= zona desmilitarizada, no se tomara esta

zona en el presente proyecto debido a que es una zona que es mas usada
para servidores de infraestructuras mas grandes de las que se esta

considerando).

Tipos de Firewalls

Firewall gue actuan a nivel de paguetes de datos: se encargan del filtrado de

los paquetes IP teniendo en cuenta las direcciones de origen y destino, asi
mismo como los puertos utilizados. Son los mas sencillos y los que ofrecen
mejores prestaciones, ya que consumen menos recursos computacionales y
de ancho de banda.

Firewall que actlia a nivel de circuito: en este caso, ademas de la informacién

sobre las direcciones de origen y destino y de los puertos utilizados, también
tiene en cuenta los estados de la sesion (“stateful inspection”). De este modo,
las reglas de filtrado tienen en cuenta la informacién de la cabecera de los
paquetes IP (“flags”) relativa al estado de la sesion y los numeros de la
secuencia de los paquetes. Por este motivo, al tener conocimiento del

paquete que se espera en cada caso, estos cortafuegos pueden detectar y
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2.6.

evitar cierto tipo de ataques, como los que pueden intentar llevar a cabo un
secuestro de sesion (“sesidn hijacking”).

Firewall que funciona como ‘pasarela de aplicacion”: se encargan de analizar

todos los paguetes de datos correspondientes a un determinado servicio o
aplicacion, teniendo en cuenta las reglas del protocolo en cuestion y los
estados de la sesién, y no solo los datos de los paquetes individuales. Por
este motivo, solo se pueden utilizar para el servicio o aplicacion para el que
han sido disefiados, por lo que se requiere un Gateway o0 pasarela de
aplicacion por cada servicio, utilizando un protocolo como SOCKS para la

comunicacién con los equipos internos.

IDS/IPS

2.6.1. IDS, Sistema detector de intrusiones.

Los sistemas de deteccion de intrusiones (Intrusion Detection Systems, IDS) son

los sistemas encargados de detectar y reaccionar de forma automatizada ante los

incidentes de seguridad que tienen lugar en las redes y equipos informaticos.

Para ellos estos sistemas se encargan de monitorear el funcionamiento de los

equipos y de las redes en busca de indicios posibles incidentes o intentos de

intrusion, avisando a los administradores del sistema informatico ante la deteccion

de cualquier actividad sospechosa mediante una serie de alarmas e informes.

En la arquitectura de un IDS podemos distinguir los siguientes elementos

funcionales basicos:

Una fuente de informacién que proporcionara eventos del sistema o red
informatica.

Una base de datos de patrones de comportamiento considerados como
normales, asi como los perfiles de los diferentes tipos de ataques.

Un motor de analisis encargado de detectar evidencias de intentos de
intrusion.

Un médulo de respuesta capaz de llevar a cabo determinadas actuaciones a

partir de las indicaciones del motor de analisis.
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Figura 25 Arquitectura de un Sistema de Deteccion de Intrusiones

Fuente: Cap. 16 Herramientas de seguridad, libro Enciclopedia de la seguridad

informéatica

Por otra parte, un IDS puede utilizar dos modelos de deteccion:

©)

2.6.2.

Deteccion de un mal uso: tipos ilegales de trafico secuencia utilizadas para

realizar ataques contra los equipos (“exploits”), escaneo de puertos, etcétera.

Deteccidn de un uso andtmalo: analisis estadistico del trafico en la red,

monitorizacion de procesos y del comportamiento de los usuarios, con el fin
de poder detectar aquellos comportamientos que se pueden considerar
anomalos segun los patrones de uso registrados hasta el momento, franjas

horarias, utilizacion de puertos y servicios.

Tipos de IDS

HIDS (Host IDS): pueden detectar las intrusiones a nivel de “host”, es decir,

a nivel de equipo informatico, observando para ellos si se han producido
alteraciones significativas de los archivos del sistema operativo o analizando
los “logs” del equipo en busca de actividades sospechosas.

MHIDS (Multihost IDS): este tipo de IDS permite detectar actividades

sospechosas en base a los registros de actividad de diferentes equipos
informéaticos. Por este motivo también se los conoce como sistemas “IDS
distribuidos”.

NIDS (Network IDS): se instalan en una red de ordenadores para monitorizar

el trafico de red en busca de cualquier actividad sospechosa, escaneo de
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puertos, intentos de explotaciéon de agujeros de seguridad en los servicios
instalados en los equipos de red, ataques conocidos contra determinados
protocolos, intentos de ejecucién de scripts CGI vulnerable en los servidores,
etc.

o IPS (“Intrusion Prevention Systems): es un sistema que permite prevenir las

intrusiones. Se trata, por lo tanto, de un tipo de sistema que pretende ir un
poco mas alla de los IDS convencionales, ya que puede bloquear

determinados tipos de ataques antes de que estos tengan éxito.

2.6.3. Raspberry Pi

Raspberry Pi es el nombre que recibe un modelo de ordenador de placa reducida
(SBC, Single Board Computer) lanzado en 2011. El proyecto Raspberry Pi surge en
2006 de la mano de Eben Upton, Rob Mullins, Jack Lang y Alan Mycroft, a partir de
la idea de crear un ordenador de bajo costo orientado a la ensefianza de
conocimientos informatico a los alumnos mas jévenes. Asi en 2009 surge la

organizacion Raspberry Pi Fundation.

En agosto 2011, un primer modelo Alpha del Raspberry Pi es lanzado,
mostrando algunas de las caracteristicas que posteriormente serian las que integre

el prototipo final.

En febrero de 2012 empieza la comercializacion del Raspberry Pi en dos
modelos A y B, a partir de los cuales en los ultimos anos serian liberado dos

versiones mas.

2.6.4. Comparacion entre versiones

Raspberry Pi Raspberry Pi 2 Raspberry Pi 3
Fecha de Febrero de 2012 Febrero de 2015 Febrero de 2016
lanzamiento
CPU ARM1176JZF-S ARM Cortex-A7 ARM Cortex-A53
Velocidad del 700 MHz 900 MHz 1200 MHZ
CPU
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RAM 512 MB (256 MB | 1 GB 1GB
rev 1)

GPU Broadcom Broadcom Broadcom
Videocore IV Videocore IV Videocore IV

Almacenamiento | Ranura SDHC vy | Ranura Ranura
ranura MicroSDHC MicroSDHC
MicroSDHC

Puertos USB Dos en el modelo | 4 4
B

WiFi Sin WiFi Sin WiFi 802.11n

Bluetooth 4.1

Tabla 1 Tabla de comparacion de versiones de Raspberry Pi

Fuente: The Raspberry Pi 1, 2 and 3 compared https://www.stewright.me

2.6.5. Accesorios Necesarios

Para poder interactuar y desarrollar el Sistema necesario para el controlador

central se necesita contar con algunos periféricos aparte del propio Raspberry PI.

Entre los dispositivos necesarios son los siguientes.

2.6.5.1. HUB USB.

Dependiendo de la version de Raspberry Pi a usar, la cantidad de puertos usb

del hub puede variar, con el fin de tener mas capacidad de conectar otros

dispositivos como memorias flash, dispositivos usb a bluetooth, etc.

Figura 26 Hub USB de 3 puertos
Fuente: http://www.peruhardware.net
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2.6.5.2. Teclado y raton

Para poder interactuar con el Raspberry Pi, se necesita un teclado y un ratoén,
ambos USB.

Otra alternativa son el teclado bluetooth, el raton bluetooth o teclado touchpad
(teclado con mouse pad), todos con sus respectivos dongle usb a bluetooth.

Figura 27 Mini teclado Mouse Pad
Fuente: Mini teclado mouse Pad http://articulo.mercadolibre.com.ar

1.6.5.4. Monitor

Se necesita un monitor con un puerto HDMI para poder visualizar la informacion

generada por el Raspberry Pi.

Otra opcidon mas econOmica y para reutilizar televisores analdgico a colores con

conectores rca (el cable necesitara algunas modificaciones).

1
VIDEO
R AUDIO

L AUDIO

Figura 28 Configuracion del cable adaptador de compuesto a RCA
Fuente: Composite to RCA adapter http://tinkersphere.com
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1.6.5.5. Tarjetas MicroSD

Como parte de almacenamiento es necesario utilizar las tarjetas micro sd que se

pueden encontrar en el mercado local.

Como minimo debe ser una tarjeta microSD clase 4 de 4 GB a mas (dependiendo

de la distribucion a usarse en caso de ser sistema operativo Linux)

Lo habitual y recomendacién de mejores practicas para no sacrificar rendimiento,

memoria microSD clase 10 de 16 GB. Lo maximo en el caso de ser la version 3 se

puede usar microSD de 32 GB.

1.6.5.6. Accesorios disponibles

Aunque estos dispositivos no son necesarios, es interesante incluir algunos de

estos, segun el uso que se le dara al miniordenador.

Adaptador inalambrico: como se vio en el cuadro 2, las primeras dos
versiones no cuentan con bluetooth ni WiFi, pero la version tres si, a lo cual
es poco usual a esta Gltima comprarle adaptadores comunes.

Dispositivos para puertos GPIO (General Purposse Input/output o
Entrada/Salida de propésito general): el puerto GPIO del Raspberry Pi
permite la utilizacion de numerosos dispositivos digitales a partes de la
integracion de diferente pines de comunicacion digital, y puertos de
alimentacion que funcionan 5 V. De esta forma, podemos disefiar dispositivos
como camaras o paneles de visualizacion, receptores de telefonia celular que

anadan nuevas funcionalidades a nuestro sistema.

Figura 29 Modulo 4G y GPS para Raspberry Pi
Fuente: PiAnywhere 4G http://www.pianywhere.com/
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1.6.5.7. Soporte Software

Desde su lanzamiento, existen nimeros versiones de distribuciones (versiones

del sistema operativo Linux) disponibles para su instalacion en el Raspberry Pi.

Dentro de las distribuciones oficiales se encuentran los que pertenecen parte del

proyecto:
e NOOBS
e Raspbian

Las distribuciones de terceras partes y en el ltimo afio también incursiono Windows

e Ubuntu MATE
e Snappy Ubuntu Core
e Windows 10 IOT Core

e OSMC

e Libreelec
e Pinet

e Risc OS

e \Weather Station

En los ultimos afos varias otras distribuciones sacaron versiones para procesadores
arm de manera no oficial (in coordinar con la gente del proyecto Raspberry Pi), entre

los mas importantes estarian:

e Centos

e Kali Linux
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3. INGENIERIA DEL PROYECTO

3.1.Diagrama de bloques del sistema de deteccion, prevencidn de intrusiones, y
monitoreo de una red inalambrica de area local

Servicio de
Internet (ADSL,
4G, efc)

g

Raspberry
Pi

)

Fuente de
alimentacion

Adaptador
WIFI

\

Figura 30 Diagrama de bloques del sistema principal de la red inalambrica
Fuente: Disefio propio

3.1.1. Adaptador USB a WIFI

Debido a la eleccion del raspberry pi, se debe escoger una adaptador wifi que
sea compatible con él, que encuentre certificado por la alianza WIFI y que pueda su
chipset pueda trabajar en modo AP.

En la siguiente tabla se mostrara algunos de los adaptadores WiFi comerciales.

Fabricante Nombre Descripcion del Debian Raspbian Otros Modo AP | Ad-Hoc
hardware
Adafruit Modulo WiFi Realtek Wheezy | preinstalado | OpenLec | Si
miniatura RTL8192cu
ALFA Network | AWUSO036NH Ratlink RT3070 Wheezy | Instalar Si
aircrack-ng
ALFA Network | AWUS036NHA Atheros AR9271 Instalar -
aircrack-ng
TP-LINK TL-WN722N Atheros ath9k_htc Si Archlinux | Si Si
TP-LINK TL-WN822N v1.1 Atheros AR-9170 Sl Archlinux | Si Si
TP-LINK TL-WN822N v2 Atheros AR-9287 - Sl Archlinux | Si Si

Tabla 2 Tabla de los adaptadores WiFi compatibles con Raspberry pi

Fuente: RPi USB Wi-Fi Adapters http://elinux.org
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El adaptador elegido es el TP-LINK WN822N v2, por su disponibilidad en Bolivia.
Sus caracteristicas son:

CARACTERISTICAS DE HARDWARE

Interfaz Mini USB 2.0

Botén boton Q5S/Software

Dimensiones (WX D X H) 35x 27 % 0.7 pulgadas. (90 = 68 x 16.8mm)
Tipo de Antena Dual Omnidireccional

Ganancia de Antena 3dEi

CARACTERISTICAS INALAMBRICAS
Wireless Standards |EEE 802.11n, [EEE B02.11g, IEEE 802.11b
Frequency 2.400-2.4835GHz

11n: Hasta 300Mbpsidinamica)
Signal Rate 11g: Hasta 54Mbpsidinamica)
11b: Hasta 1 1Mbpsidinamica)

Z70M: -68dBmi@10% PER
1304 -68dBmi@10% PER
1080 -68dBmi@10% PER

Reception Sensitivity T4 -6BdBm@1 0% PER
11M: -B5dBm@E% PER
EM: -85dEBm@10% PER
TM: -90dEm@8% PER

Transmit Power <20dBmiEIRP]

Wireless Modes modo Ad-Hoc / Infraestructura

Wireless Security Soporta 64128 bit WEP, WPA-PSKIWPAZ-PSK
Modulation Technology DBPSK, DQPSK, CCK, OFDM, 16-0AM, 64-0AM
Advanced Functions WA

Figura 31 Caracteristicas de Hardware de TP-LINK WN822N v2
Fuente: TP-LINK WN822N http://www.tp-link.com

Figura 32 Imagen del adaptador TP-LINK WN822N v2
Fuente: TP-LINK WN822N https://www.amazon.es
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3.1.1.1. Diagrama circuital del adaptador

El adaptador escogido TL-WN822N esta desarrollado a partir de la arquitectura de
atheros AR9287+AR7010, el cual se procedera a describir a continuacion.

Figura 33 Circuito interno del adaptador TL-WN822N
Fuente: Foto del adaptador a usar

40 MH T'C EEPROM v v
40 MHe

option - |
F.‘GH:T!M Chain 1 Discrete
Balun
USB 40 MHz
Conl#SeEtor AR7010 AR9287
2.4 GHz TYRX Chain1 0 [ HEPARERTN
Balun

(opticral)

SPI Aash
(128 Mbit)

- .

PCle

1.2v 1.2v

3/1.2v
UART WPS 3.3y 3.3y

5v supply

Figura 34 Diagrama circuital del adaptador usb wifi TL-WN822N
Fuente: https://wikidevi.com/files/Atheros/specsheets/AR7010+AR9287.pdf
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3.1.2.

USB Conector: es la interfaz que transmite y recibe del chipset los datos
hacia y desde el miniordenador. También recibe la alimentacion del puerto
USB del miniordenador

Regulador de 5V a 3.3V/1.2: a partir del voltaje de 5V recibido por el conector
usb lo regula a 3.3V y a 1.2V, para alimentar al chipset AR7010 y al chipset
AR9287

XTAL de 40MHz: es el reloj que sincroniza a ambos chipset

AR9287: es el chipset de Atheros para redes inalambricas que cumplan con
el estandar 802.11n bajo la frecuencia de 2.4GHz. Este chip integra un multi
protocolo MAC, procesador de banda base, conversor analogo digital y digital
a analogo.

AR7010: es el chipset de Atheros que proporciona un punto de acceso para
redes inalambricas bajo el estdandar 802.11n, Posee las funcionalidades de

encapsulaciéon, desencapsulacion, agregacion control de velocidad y baliza.

Raspberry Pi.

El raspberry pi elegido es el raspberry pi v3, este posee 1GB de memoria RAM,
cuatro puertos USB, son los rasgos mas destacables respecto a otras versiones.

micro US8

Micre SD

CSI Camerz Port
2 ~~ ibhack sido]

~
N

Audio & Video

. Bluetooth 4.1
| Wi-Fi

Men;\')rk GPIO Pins

US;[‘;? Ports CPU. GPU. Memory

Figura 35 Raspberry Pi v3 modelo B
Fuente: Lab 4 Raspberry Pi Setup http://ocw.cs.pub.ro
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3.1.2.1. Diagrama circuital del Raspberry Pl 3

El raspberry pi es un proyecto del tipo hardaware libre. A continuacion describiremos
el funcionamiento de los circuitos que se encuentran en el raspberry y que haremos

uso.

% Circuito regulador: es el encargado de recibir 5V de alimentacion, estabilizar
la alimentacion y proteger a los demas componentes

1 P1 Q3 DMG2305UX
= P2
w0~ 3 2 5V
- Fi l—d"“
a1 1 1 ? 2 _ _ T
P7
e — -
| 3 F- F250/ -
N T MF-MSMF250/X B . s
= . cs c1
8 PP3 1u u14 47u
I ] PP4 1005 } _{ 3216
2 PPS SMBJS.0A
g o PPe o
= 0 o~ (=1 ™)
- BCMB578S

POWER IN A2 47K
10K 1%
gm 1005
1005

Figura 36 Circuito regulador de alimentacion
Fuente: RPI-3B-V1_2-SCHEMATIC-REDUCED.pdf https://www.raspberrypi.org

% Leds de encendido y estado: son leds que nos avisan si el miniordenador
esta encendido y si a cargado la distribucion a usar

3V3

R7 R20
470R 470R
1% 1%
1005 1005

| 5P | PP
&vs whto POWER OK w oaeen STATUS
Rl "PWR" LED Rl "ACT" LED
el U4
Qi Qs
o 1 vce =7 E DMG1012T STATUS_LED) E DMG1012T
100 GND
1005 | 1
APXB03-46SAG =

|||_|

3> PWR_LOW_N

Figura 37 Circuito de leds de encendido y estado
Fuente: RPI-3B-V1 2-SCHEMATIC-REDUCED.pdf https://www.raspberrypi.org

% Circuito reloj: se encarga de sincronizar last areas realizadas por los

*

diferentes components, pero todas estas a partir del CPU BCM2837
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Figura 38 Circuito reloj del CPU BCM2837
Fuente: RPI-3B-V1_2-SCHEMATIC-REDUCED.pdf https://www.raspberrypi.org

% Lector de micro SD: es el encargado de leer el sistema operativo que se
encuentre en la memoria micro SD y enviarlo al CPU BCM2837

Figura 39 Lector de Micro SD
Fuente: https://cdn-shop.adafruit.com/datasheets/pi2schem.pdf

+ Circuito de video compuesto: es el que se comunica con el CPU y genera la
sefal de video y audio compatible con las entradas RCA de un televisor

L, .
analdgico.
Ré1
1.8K
AUD_3V3 1%
1005
Ri6 cse
||_AUDIO_L
Ut I J7
220R R17 2
1005 cs9 []100R  47u PP25 '|||
AUD_PWM1 1A ~_Y1] 86 1% =—100n 1% 3216 &t 4
L 1005 1005 1 517
2lan vee P2 3
AUD_PWMo 3]l P 4 &
A2 L Y2 — ceo PP26 1
s R18
= ||__AUDIO_R
NC7WZ16  C61 1
P — 220R R19 R60
1005 1005 ce2 []100R 47U 1.8K
1% ——1o0n | |1% 3216 1%
= 1005 |_ | 1008 1005 COMPVID

Figura 40 Circuito?compuesto de video
Fuente: RPI-3B-V1_2-SCHEMATIC-REDUCED.pdf https://www.raspberrypi.org
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X/

% Circuito USB y Ethernet: A partir del integrado LAN9514 que tiene las
caracteristicas de estar compuesto por 4 puertos USB 2.0 y un puerto
fastethernet, este circuito es un periférico del CPU BCM2837
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Figura 41 Circuito del integrado LAN9514
Fuente: https://www.raspberrypi.org/forums/viewtopic.php?f=98&t=141974

3.1.3. Criterios de funcionamiento del trabajo de aplicacion

Anteriormente se expuso la operacion que realizan los diferentes circuitos que
componen el miniordenador elegido, como ser el raspberry pi. Ahora explicaremos
el proceso de como se generara la red inalambrica y se otorgaran los direntes

servicios.

El adaptador de red inalambrica al conectarse al puerto USB del Raspberry pi
sera reconocido sus 2 chipset (ar7010 y ar9287) por el CPU BCM2837, este apartir
del software que posee mandara datos a través del integrado LAN9514 al adaptador

de red inalambrica, con la orden de actuar como un punto de acceso.

El adaptador usb de red inalambrica a través de su chipset AR7010 generara la

red inalambrica, los parametros de esta seran definidas desde el miniordenador.

De esta manera el adaptador de red WiFi solo sera un transmisor y receptor,
mientras que el raspberry pi sera el elemento que realice todas las tareas de
analisis, monitoreo y mande los parametros de configuracion de la red wifi.
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3.1.4. Servicios del Raspberry Pi

Este dispositivo realizara todas las tareas del sistema planteado.

Modo AP

Servidor DHCP

Servidor Proxy

Detector de uso de
ancho de

Firewall

IDS

Figura 42 Diagrama de bloques de los sistemas que procesara el raspberry pi
Fuente: Disefio propio

3.1.4.1. Configuracion basica

Figura 43 Escritorio del Raspbian
Fuente: Captura de pantalla.

En la consola;

##Preparar la Raspberry pi

#actualizar la distribucion

sudo apt-get update && apt-get —y dist-upgrade
#actualizar el kernel

sudo rpi-update
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#configurar interfaz wan o isp(eth0), la direccién gateway de la red inalambrica(wlanl)
#sudo nano /etc/network/interfaces
auto ethO
allow-hotplug ethO
iface eth0 inet dhcp #de esta manera el isp tomara por dhcp(automaticamente)
#la direccion que provenga de equipo del proveedor de internet
allow-hotplug wlanl
iface wlan inet static
address 192.168.21.1 #la direccion que del punto de acceso en la red
#inalambrica, la cual sera la direccion de gateway en las terminales
netmask 255.255.255.0 #mascara de red de la red inalambrica
sudo service networking restart

#reiniciar
sudo reboot

3.1.4.2. Servidor DHCP

##instalar y configurar el servidor dhcp para la red inalambrica
sudo apt-get install isc-dhcp-server
sudo nano /etc/dhcp/dhcpd.conf
#comentar las siguientes lineas:
#option domain-name “example.org”;
#option domain-name-servers nsl.example.org, ns2.example.org;
# afadir la configuracién para el servicio dhcp
subnet 192.168.21.0 netmask 255.255.255.0 { #la red privada de la red inalambrica

range 192.168.21.10 192.168.21.50; #rango de las direcciones que se podran
otorgar

option broadcast-address 192.168.21.255; #la direccion broadcast de la red inalambrica
option routers 192.168.21.1;

default-lease-time 600;

max-lease-time 7200;

option domain-name “local’”;

option domain-name-servers 8.8.8.8 8.8.4.4;

}

#asignar la interfaz que proveera el servicio dhcp

sudo nano /etc/defaul/isc-dhcp-server
INTERFACES ="wlan1”

#realizar el arranque del servicio dhcp al arranque del sistema operativo

sudo service isc-dhcp-server start
sudo update-rc.d isc-dhcp-server enable
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3.1.4.3. Modo AP

##instalar hostapd
sudo apt-get install hostapd
##configurar los parametros iniciales del Access point

sudo nano /etc/hostapd/hostapd.conf
interface=wlanl # interface del adaptador wifi
logger_syslog=-1
logger_syslog_level=0
logger_stdout=-1
logger_stdout_level=2
ctrl_interface=/var/run/hostapd
ctrl_interface_group=0
ssid=Electronica #nombre de la red inalambrica
country_code=BO #Codigo del pais
ieee80211d=1
hw_mode=g
channel=3
beacon_int=100
dtim_period=2
max_num_sta=255
rts_threshold=2347
fragm_threshold=2346
macaddr_acl=0
auth_algs=3
ignore_broadcast_ssid=0
wmm_enabled=1
wmm_ac_bk cwmin=4
wmm_ac_bk_cwmax=10
wmm_ac_bk_aifs=7
wmm_ac_bk_txop_limit=0
wmm_ac_bk acm=0
wmm_ac_be_aifs=3
wmm_ac_be_cwmin=4
wmm_ac_be cwmax=10
wmm_ac_be_txop_limit=0
wmm_ac_be_acm=0
wmm_ac_vi_aifs=2
wmm_ac_vi_cwmin=3
wmm_ac_vi_cwmax=4
wmm_ac_vi_txop_limit=94
wmm_ac_vi_acm=0
wmm_ac_vo_aifs=2
wmm_ac_vo_cwmin=2
wmm_ac_vo_cwmax=3
wmm_ac_vo_txop_limit=47
wmm_ac_vo_acm=0
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ieee80211n=0

eapol_key_index_workaround=0

eap_server=0

own_ip_addr=192.168.1.1

wpa_pairwise=TKIP CCMP

rsn_pairwise=CCMP

ht_capab=

wpa=3

wpa_passphrase=proyecto #contrasefia de la red inalambrica

#configurar el demonio del servicio
sudo nano /etc/default/hostapd
DAEMON _CONF="/etc/hostapd/hostapd.conf’
sudo nano /etc/init.d/hostapd
DAEMON_CONF=/etc/hostapd/hostapd.conf

#levantar la red inalambrica (sin la regla del firewall no podré salir a internet)
sudo /usr/sbin/hostapd /etc/hostapd/hostapd.conf

#realizar el arranque del servicio hostapd al arranque del sistema operativo
sudo hostapd start
sudo update-rc.d hostapd enable

3.1.4.4. Firewall o Cortafuegos

##Instalar WEBMIN

nano /etc/apt/sourcelist.conf
deb http://download.webmin.com/download/repository sarge contrib #afiadir esta linea

cd /root

#Descargar e instalar la llave del repositorio afiadido
wget http://www.webmin.com/jcameron-key.asc
apt-key add jcameron-key.asc

#Instalar webmin desde el repositorio afiadido
apt-get update
apt-get install webmin

##instalar el firewall shorewall
apt-get install shorewall
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## Ingresar a 127.0.0.1:10000 (pagina de webmin)
#Crear las zonas de red

Zonas de Red

_as zonas listadas en esta pagina representan diferentes redes accesibles desde tu sistema. No obstante, éstas
:ntradas no tienen ningln efecto sobre el cortafuegos - simplemente definen nombres y descripciones de zona.
Agregar una nueva zona de red

& Seleccionar todo [ Invertir seleccion

ID de zona Parent zone Zone type Comment Desplazar
fw Firewall system
WLAN IPv4 4 ey
WAN IPv4 4

& Seleccionartodo [ Invertir seleccién Agregar una nueva zona de red

© Delete Selected
Figura 44 Zonas de red en el firewall

Fuente: Captura de pantalla

##Asignar las zonas a interfaces

Interfaces de Red !

En esta pagina, deben estar todas y cada una de las interfaces de red del sistema que quieres que Shorewall gestione,

asociadas con la zona en la que estan conectadas. La interfaz de loopback 1o no ha de aparecer.

@ Seleccionartodo [ Invertir seleccién Agregar una nueva interfaz de red

Nombre de Direccién de . .
Interfaz Opciones Desplazar Anadir
Zona broadcast
wlan1 WLAN Ninguno Ninguno & AY
etho WAN Ninguno Ninguno A AY

@ Seleccionar todo [ Invertir seleccion Agregar una nueva interfaz de red

© Delete Selected
Figura 45 Interfaces y zonas

Fuente: Captura de pantalla
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##Creacion politica de firewall

Esta pagina permite configurar las acciones por defecto para el tréfico entre zonas diferentes del cortafuegos. Pueden
ser particularizadas para ciertos hosts o tipo de trafico en la pagina de reglas del Cortafuegos

Paoliticas por Defecto

® Seleccionartodo  [® Invertir seleccion Agregar una nueva politica por defecto

Zona Zona _ Nivel Limite o
; ) Politica de de Desplazar Afadir

origen destino syslog tréfico

WAN Cortafuegos ~ ACCEPT Ninguno Ninguno 2

Cortafuegos WAN ACCEPT Ninguno Ninguno

Cortafuegos WLAN ACCEPT Ninguno Ninguno

WLAN Cortafuegos  ACCEPT Ninguno Ninguno

WLAN WAN ACCEPT Ninguno Ninguno

WAN Cualquiera DROP Ninguno Ninguno

Cualquiera Cualquiera REJECT Ninguno Ninguno

Figura 46 Configuracion de Politicas
Fuente: Captura de pantalla

##Creacion de la regla de NAT
Enmascaramiento

Las entradas de esta pagina configuran la traduccién de direcciones de red para el trafico encaminado entre alguna red y una interfaz particular.
& Seleccionartodo @ Invertir seleccién Agregar una nueva regla de enmascaramiento Add a new comment

Interfaz de salida Red a enmascarar Direccién SNAT Afadir

eth0 Reden wianz

& Seleccionartodo @ Invertir seleccién Agregar una nueva regla de enmascaramiento Add a new comment

© Delete Selected

Figura 47 Configuracion NAT
Fuente: Captura de pantalla

#habilitar el inicio de shorewall desde el arranque del sistema operativo

sudo nano ++4 /etc/default/shrewall
Startup=1

#si falla el arranque usar cron

Tareas de Cron Planificadas

Find Cron jobs matching © Search

Usuario (Activa? Mover

root

Figh‘fa' 48 C"('j"rifivgu'féﬂc“iﬂé'ﬁ' de éfraﬁdﬁé de shorewall con cron
Fuente: Captura de pantalla
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3.1.4.5. Servidor Proxy transparente

##nstalar el proxy squid, habilitar —enable -ssl
sudo apt-get install squid3
sudo apt-get build-dep squid3 openssh openssl

sudo apt-get install devscripts build-essential fakeroot libtool libssl-dev libcrypto++-dev
devscripts ssl-cert squid-langpack libecap2-dev

cd /usr/src

sudo wget http://ftp.debian.org/debian/pool/main/squid3 3.4.8.orig.tar.bz2
sudo wget http://ftp.debian.org/debian/pool/main/squid3 3.4.8-6.debian.tar.xz
sudo tar —xvf squid3_3.4.8.orig.tar.bz2

sudo cd squid-3.4.8/

sudo tar —xvf ../squid3_3.4.8-6.debian.tar.xz

#anadir —enable-ssl \ y —enable-ssl-crtd \ en debian/rules

sudo nano debian/rules #despues de anadir las 2 lineas guardar y salir
Jconfigure #empezaremos a compilar los nuevos paquetes de squid

debuild —us —uc —b —d

cd ..

dpkg -1 squid3*.deb #instalaremos todos los archivos .deb que compilamos
squid3 —v #revisaremos la version de squid instalada y las opciones que este posee
lusr/libsquid3/ssl_crtd —c —s /var/lib/ssl_db/

chown —r proxy:proxy /var/lib/ss|_db/

mkdir /var/cache/squid

chown —r proxy:proxy /var/cache/squid/

chown —r proxy:proxy /var/spool/squid3

##Generar el certificado ssl

openssl genrsa —out squid.key 2048

openssl req —new —key squid.key —out squid.csr

openssl x509 —req —days 1825 —in squid.csr —signkey squid.key —out squid.crt
#configurar squid para que el Puerto 3128 escuche http y el Puerto 3130 https
Nano /etc/squid3/squid.conf

#Nombre del proxy

visible _hostname AccessPoint.localhost
#Almacenamiento de logs del proxy

access_log stdio:/var/log/squid3/access.log

cache_log /var/log/squid3/cache.log

coredump_dir /var/cache/squid

#Parametros SSL

ssl_bump none localhost

always_direct allow all

sslcrtd_program /usr/lib/squid3/ssl_crtd -s /var/lib/ssl_db/ -M 256MB
sslcrtd_children 50

sslproxy_cert_error allow all

sslproxy_flags DONT_VERIFY_PEER,NO_DEFAULT_CA
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#Lista de acceso de la red WLAN

acl localnet src 192.168.21.0/24

#Ports allowed through Squid

acl SSL_ports port 443

acl Safe_ports port 80

acl Safe_ports port 21

acl Safe_ports port 443

acl CONNECT method CONNECT
#Acciones de permitir o denegar
http_access deny !Safe_ports

http_access deny CONNECT !SSL_ports
http_access allow localhost manager
http_access deny manager

http_access allow localnet

http_access allow localhost

http_access deny all

#Puertos del proxy

http_port 3128 intercept

https_port 3130 intercept ssl-bump generate-host-certificates=on
dynamic_cert_mem_cache_size=256MB cert=/etc/ssl/private/squid.crt
key=/etc/ssl/private/squid.key version=3
#Directorio de la memoria cache

cache_dir ufs /var/spool/squid3 500 16 256
cache_mem 512 MB

#Servidor DNS en el que se apoyara el squid
dns_nameservers 127.0.0.1

#reiniciar el servicio
Service squid3 restart

##Modificar politicas del firewall

Politicas por Defecto

Esta pagina permite configurar las acciones por defecto para el trafico entre zonas diferentes del cortafuegos. Pueden
ser particularizadas para ciertos hosts o tipo de trafico en la pagina de reglas del Cortafuegos

™ Seleccionartodo [ Invertir seleccion Agregar una nueva politica por defecto

o Zona 7 Nivel Limite o
. ; Politica de de Desplazar Anadir
origen destino eyslog tréfico
WAN Cortafuegos  DROP Ninguno Ninguno &Y
Cortafuegos WAN DROP Ninguno Ninguno oY
Cortafuegos WLAN ACCEPT Ninguno Ninguno &Y
WLAN Cortafuegos  ACCEPT Ninguno Ninguno Y
WLAN WAN DROP Ninguno Ninguno Y
WAN Cualquiera DROP Ninguno Ninguno G Y
Cualquiera  Cualquiera REJECT Ninguno Ninguno oy ¥

Figura 49 Modificaciones de las politicas por defecto
Fuente: Captura de pantalla
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#Modificaciones de las reglas del cortafuego

Accion Origen Destino Protocolo
ACCEPT Host 192.162.1.0/24 delazona wan Cortafuegos  TCP
ACCEPT Host 192.168.1.0/24 delazona wav Cortafuegos  TCP
ACCEPT Host 192.168.1.0/24 delazona wan Cortafuegos  TCP
ACCEPT Host 192.168.1.0/24 delazona wan  Cortafuegos  TCP
ACCEPT Host 192.168.1.0/24 delazona wav Cortafuegos  TCP
ACCEPT Host 192.162.1.0/24 delazona #av Cortafuegos  ICMP
ACCEPT Host 192.168.1.0/24 delazona wan Cortafuegos  TCP
ACCEPT Cortafuegos Zona #an TCP
ACCEPT Cortafuegos Zona #an TCP
ACCEPT Cortafuegos Zona man TCP
ACCEPT Cortafuegos Zona #an TCcP
ACCEPT Cortafuegos Zona #an upp
ACCEPT Cortafuegos Zona man upDP
ACCEPT Cortafuegos Zona #aAN ICMP
REDIRECT Zona WIAN Puerto 3122  TCP
REDIRECT Zona WLAN Puerto 3130 TCP
ACCEPT Zona WIAN Zona wWAN TCP
ACCEPT Zona WLAN Zona #an TCP
ACCEPT Zona WIAN Zona #an TCP
ACCEPT Zona WIAN Zona man TCP
ACCEPT Zona WIAN Zona wAN UDP
ACCEPT Zona WLAN Zona #an TCcP
ACCEPT Zona WLAN Zona #an TCP
ACCEPT Zona WIAN Zona man ubp
ACCEPT Zona WIAN Zona man ICMP

Puertos de origen Puertos destino
Cualquiera 10000
Cualquiera 80
Cualquiera 443
Cualquiera 22
Cualquiera 5900
Cualquiera 8
Cualquiera 3128
Cualquiera 22
Cualquiera 80
Cualquiera 443
Cualquiera 53
Cualquiera 53
Cualquiera 123
Cualquiera 8
Cualquiera WWW
Cualquiera 443
Cualquiera 80
Cualquiera 443
Cualquiera 22
Cualquiera 53
Cualquiera 53
Cualquiera 10000
Cualquiera 5900
Cualquiera 123
Cualquiera 8

Figura 50 Reglas del firewall para el proxy transparente
Fuente: Captura de pantalla

##Configurar puertos y forma de trabajo del proxy

Opciones de Puertos y Trabajo en Red
Por defecto (normalmente 3128) ® Listados abajo..

Puerto Nombre de maquina/Direccion IP

® Al
Direcciones y puertos de Proxy 3128

® Al

Por defecto (normalmente 3128) @ Listados abajo..

Puerto Nombre de maquina/Direccion IP

° Al
Direcciones y puertos SSL 3130

® All

Opciones de puerto

intercept

Opciones de puerto

intercept ssl-bump generate-host-certificates=ol

Figura 51 Configuracion de puertos del proxy
Fuente: Captura de pantalla

Listas de control de Acceso Restricciones Proxy Restricciones ICP Programas externos ACL Reply proxy restrictions
Nombre Tipo Coincidiendo con.
localnet Direccion de Cliente 192.168.21.0/24
SSL_ports Puerto URL 443
Safe_ports Puerto URL 80
Safe_ports Puerto URL 21
Safe_ports Puerto URL 443
CONNECT Método de Peticién CONNECT

- Mo CEITEEY G Autentificacion Externa v

Figura 52 Listas de Control de Acceso
Fuente: Captura de pantalla
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Listas de control de Acceso Restricciones Proxy Restricciones ICP Programas externos ACL Reply proxy restrictions
Afiadir restriccion proxy

Accion ACLs Mover
Denegar 1Safe_ports U
Denegar CONNECT !SSL_ports
Permitir localhost manager
Denegar manager
Permitir localnet
Permitir localhost
Denegar all

Afiadir restriccion proxy
Figura 53 Restricciones del proxy
Fuente: Captura de pantalla

aquid3/ssl_crtd -a /var/lib/sal_db/ M 256MB

all
¥_PEER,NO_DEFAULT CA

Figura 54 Archivo de configuraciones
Fuente: Captura de pantalla

3.1.4.6. Control de Ancho de Banda

#Instalar SARG

Apt-get install sarg

#intalar fuentes de letra para el informe

sudo apt-get install fonts-dejavu and fonts-dejavu-core

sudo cp /usr/share/fonts/truetype/dejavu/DejaVuSansMono.ttf
lusr/share/fonts/truetype/ttf-dejavu/DejaVuSansMono.ttf

sudo cp /usr/share/fonts/truetype/dejavu/DejaVuSans-Bold.ttf
/usr/share/fonts/truetype/ttf-dejavu/DejaVuSans-Bold.ttf

sudo cp /usr/share/fonts/truetype/dejavu/DejaVuSans.ttf /Jusr/share/fonts/truetype/ttf-
dejavu/DejaVuSans.ttf

sudo cp /usr/share/fonts/truetype/dejavu/DejaVuSansMono-Bold.ttf
/usr/share/fonts/truetype/ttf-dejavu/DejaVuSansMono-Bold.ttf

sudo cp /usr/share/fonts/truetype/dejavu/DejaVuSerif-Bold.ttf
/usr/share/fonts/truetype/ttf-dejavu/DejaVuSerif-Bold. ttf
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cp /usr/share/fonts/truetype/dejavu/DejaVuSerif.ttf /usr/share/fonts/truetype/ttf-
dejavu/DejaVuSerif.ttf

3.1.4.7. Detector de intrusiones

sudo apt-get install git python-pcapy

cd /home/pi

git clone https://github.com/stamparm/mailtrail.git
cd maltrail

sudo python sensor.py

Figura 55 Descarga de Base de Datos
Fuente: Captura de pantalla

Figura 56 Arranque de la interfaz
Fuente: Captura de pantalla

#Configurar que se ejecuten desde el arranque sensor.py y server.py

nano /home/pi/launcher.sh

#!/bin/sh

# launcher.sh

cd/

cd home/pi/maltrail

sudo python server.py
cd/
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nano /home/pi/launchsen.sh

#!/bin/sh

# launcher.sh

cd/

cd home/pi/maltrail

sudo python sensor.py
cd/

chmod 755 /home/pi/launcher.py
chmod 755 /home/pi/launchsen.py

root Si fetc/cron.monthly/sarg

root Si sh /home/piflaunchshor.sh
root Si sudo sh /home/pi/launcher.sh
root Si sudo sh /homey/pi/launchsen.sh

Figura 57 Los scripts creados se ejecutaran al arrancar el sistema operativo
Fuente: Captura de pantalla

3.1.4.8. Pé&gina web de configuracion

##instalar y configurar la pagina web de configuracion de las caracteristicas de
la red inalambrica

#instalar nginx con soporte de php

apt-get install —y nginx php5-fpm

#desahabilitar la pagina web por defecto de nginx

rm /etc/nginx/sites-enabled/default

# crear la configuracion del sitio web para el punto de acceso
nano /etc/nginx/sites-available/RaspberryWifiRouter.Nginx.Siteconf

server {
listen 80 default_server; # la pagina esta disponible en http
listen [::]:80 default_server;

# SSL configuration
# listen 443 ssl default_server;
# listen [::]:443 ssl default_server;
#
# Self signed certs generated by the ssl-cert package
# Don't use them in a production server!
#
# include snippets/snakeoil.conf;
root /home/pi/Raspberry-Wifi-Router/www;
# Add index.php to the list if you are using PHP
index index.php login.php index.html index.htm index.nginx-debian.html;
server_name RaspberryWifiRouter;
location / {
# First attempt to serve request as file, then
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# as directory, then fall back to displaying a 404.
try_files $uri $uri/ =404;
}
# pass the PHP scripts to FastCGI server listening on 127.0.0.1:9000
#
location ~ \.php$ {
include snippets/fastcgi-php.conf;

#

# # With php5-cgi alone:

# fastcgi_pass 127.0.0.1:9000;

# # With php5-fpm:
fastcgi_pass unix:/var/run/php5-fpm.sock;
fastcgi_buffering off;

}

# deny access to .htaccess files, if Apache's document root
# concurs with nginx's one

#

#location ~ /\.ht {
# deny all;

#}

#enlazar el archive anterior en la carpeta de sitios habilitados

In -s /etc/nginx/sites-available/RaspberryWifiRouter.Nginx.Siteconf /etc/nginx/sites-
enabled/RaspberryWifiRouter.Nginx.Siteconf

#deshabilitar la salida de buffer de php
sed -i 's/output_buffering = 4096/;output_buffering = 4096/g' /etc/php5/fpm/php.ini
#establecer los permisos para el archivo de la configuracion de la pagina web del
Access point.
chgrp www-data /home/pi/Raspberry-Wifi-Router/www/routersettings.ini
chmod g+w /home/pi/Raspberry-Wifi-Router/www/routersettings.ini
#habilitar la carga de archivos en php
sed -i 's/;file_uploads = On/file_uploads = On/g' /etc/php5/fpm/php.ini
# establecer permisos del archivo de configuracion del router para que pueda ser
modificado
chgrp www-data /etc/hostapd/hostapd.conf
chmod g+w /etc/hostapd/hostapd.conf
#configurar lo comandos de inicio
nano /etc/sudoers.d/wr_commands
www-data ALL = (root) NOPASSWD: /usr/shin/dpkg-reconfigure -f noninteractive tzdata
www-data ALL = (root) NOPASSWD: /etc/init.d/networking restart
www-data ALL = (root) NOPASSWOD: /sbin/ifconfig
www-data ALL = (root) NOPASSWD: /sbin/brctl
www-data ALL = (root) NOPASSWD: /usr/shin/service
www-data ALL = (root) NOPASSWD: /sbin/ifdown wlanl
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www-data ALL = (root) NOPASSWD:
www-data ALL = (root) NOPASSWD:
www-data ALL = (root) NOPASSWD:
www-data ALL = (root) NOPASSWD:
www-data ALL = (root) NOPASSWD:
www-data ALL = (root) NOPASSWD:
www-data ALL = (root) NOPASSWD:
www-data ALL = (root) NOPASSWD:
www-data ALL = (root) NOPASSWD:
www-data ALL = (root) NOPASSWD:
www-data ALL = (root) NOPASSWD:
www-data ALL = (root) NOPASSWD:
www-data ALL = (root) NOPASSWD:
www-data ALL = (root) NOPASSWD:
www-data ALL = (root) NOPASSWD:
www-data ALL = (root) NOPASSWD:
www-data ALL = (root) NOPASSWD:
www-data ALL = (root) NOPASSWD:
www-data ALL = (root) NOPASSWD:
www-data ALL = (root) NOPASSWD:

Router/www/temp/*

www-data ALL = (root) NOPASSWD:
www-data ALL = (root) NOPASSWD:
www-data ALL = (root) NOPASSWD:
www-data ALL = (root) NOPASSWD:
www-data ALL = (root) NOPASSWD:
www-data ALL = (root) NOPASSWD:
www-data ALL = (root) NOPASSWD:
www-data ALL = (root) NOPASSWD:
www-data ALL = (root) NOPASSWD:
www-data ALL = (root) NOPASSWD:
www-data ALL = (root) NOPASSWD:
www-data ALL = (root) NOPASSWD:
www-data ALL = (root) NOPASSWD:
www-data ALL = (root) NOPASSWD:
www-data ALL = (root) NOPASSWD:
www-data ALL = (root) NOPASSWD:
www-data ALL = (root) NOPASSWD:

/sbin/ifup wlanO
/usr/bin/macchanger

/sbin/sysctl -w net.ipv4.ip_forward=1
/sbin/sysctl -w net.ipv4.ip_forward=0
/shin/iptables

/sbin/iptables-save
lusr/sbin/update-rc.d

/bin/sed

/usr/bin/tee

/sbin/ip

/bin/echo

{usr/bin/tall

[usr/bin/killall chilli

/sbin/reboot

/bin/cp

{usr/bin/mysq|

/bin/mkdir

[usr/bin/zip

/bin/rm -fv /var/www/temp/*

/bin/rm -fv /home/pi/Raspberry-Wifi-

/bin/rm -fv tmp/*

/bin/systemctl start ntp.service
/bin/systemctl stop ntp.service
/bin/systemctl enable ntp.service
/bin/systemctl disable ntp.service
/bin/systemctl start hostapd.service
/bin/systemctl stop hostapd.service
/bin/systemctl enable hostapd.service
/bin/systemctl disable hostapd.service
/bin/systemctl restart hostapd.service
/bin/systemctl daemon-reload
/bin/mount

/binflumount

/sbin/resolvconf -u
/usr/bin/mysqldump

[usr/bin/pgrep

/bin/tar

#configurar los permisos de wr_commands

chmod 644 /etc/sudoers.d/wr_commands

#Asignar los permisos de modificacion al archivo de configuraciéon ntp
chgrp www-data /etc/ntp.conf
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chmod g+w /etc/ntp.conf

#configurar los permisos de timezone.conf

chgrp www-data /etc/timezone

chmod g+w /etc/timezone

#deshabilitar ntp por defecto

systemctl stop ntp

systemctl disable ntp

#asignar los permisos sobre /etc/rc.local

chgrp www-data /etc/rc.local

chmod g+w /etc/rc.local

#asignar permisos sobre la carpeta del router WiFi

chgrp -R www-data /home/pi/Raspberry-Wifi-Router/www/temp
chmod -R 775 /home/pi/Raspberry-Wifi-Router/www/temp
#levantar y configurar mysq|

apt-get -y install debhelper

echo 'mysql-server mysql-server/root_password password raspberry' | debconf-set-
selections

echo 'mysql-server mysgl-server/root_password_again password raspberry' | debconf-
set-selections

apt-get -y install mysql-server php5-mysql
#crear la base de datos para el logueo
echo 'create database login;' | mysql --host=localhost --user=root --
password=raspberry
echo "\

CREATE TABLE users (\

id int(11) NOT NULL auto_increment, \

username varchar(64) NOT NULL default ", \

password varchar(64) NOT NULL default ", \

PRIMARY KEY (id) \

) ;" | mysql --host=localhost --user=root --password=raspberry --database login

#crear dos usuarios usuarios

echo "INSERT INTO users (username,password) VALUES(‘admin','raspberry');" |
mysql --host=localhost --user=root --password=raspberry --database login

echo "INSERT INTO users (username,password) VALUES(‘wduran','proyecto’);" |

mysql --host=localhost --user=root --password=raspberry --database login
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3.1.5. Desarrollo Practico experimental

Figura 58 Raspberry Pi v3 y adaptador usb WiFi
Fuente: Fotografia

3.1.5.1. Evidencias de la Red Inalambrica

C Q72 .al86% I 523
Group by ESSID ?

v

e
Electronica

B890-8E22

DIRECT-j4-BRAVIA

R2D2_CAR_IG

Figura 59 La red inalambrica se encuentra activa
Fuente: Captura de pantalla
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Electronica

B890-8E22

DIRECT-j4-BRAVIA

‘ | |
12345678910‘12
Figura 60 Andlisis de canales
Fuente: Captura de pantalla

Electronica
Intensidad de la senal
Excelente
Seguridad
WPA/WPA2 PSK
Contrasena

proyecto

04 Mostrar contrasefia

Opciones avanzadas

Cancelar Conectar

Figura 61 Logueo en la red inaldmbrica
Fuente: Captura de pantalla
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Fing O w &

= Electronica 2/2
* Inaldmbrica sin Internet ahora

w 192.168.31.1 raspberrypi-2

B0:48:7A:8C:B2:1E TP-Link

192.168.31.11 My Asus ZenFone 2 (ZES51ML)
14:DD:A9:33:85:DD Asus / ZenFone 2 (ZE55T1ML)

Figura 62 Escaneo de los dispositivos dentro la red inaldmbrica
Fuente: Captura de Pantalla

3.1.5.2.  Firewall y Proxy

--8/11/2016 5:26:36

— IP (wlan0)
fe80::16dd:a9ff:fe33:85dd%wlan0
— IP (wlan0) 192.168.31.11

--- Connection: WIFI

PING hotmail.com (65.55.85.12)
56(84) bytes of data.

64 bytes from
origin.sn148w.snt148.mail.live.com
(65.55.85.12): icmp_seq=1 ttI=236
time=372 ms

Figura 63 Protocolo ICMP permitido
Fuente: Captura de pantalla
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e
+

¥ www.umsa.bo/web/gu C

Enlaces

« Autoridades
» Postgrado e Investigacion
« Medios de Comunicacion
« Informacion
« Actividades

Figura 64 Se navega a paginas de protocolo https
Fuente: Captura de pantalla

* & www.google.com Q

ERROR

&70 El URL solicitado no se ha podido
conseguir

Se encontro el siguiente error al intentar recuperar la direccion
URL: http://www.google.com/

Acceso Denegado

La configuracion de control de acceso evita que su solicitud sea
permitida en este momento. Por favor, pongase en contacto con
su proveedor de servicios si cree que esto es incorrecto.

Su administrador del caché es webmaster.
Generado Tue, 08 Nov 2016 09:06:29 GMT por proxy-firewall (squid/3.4.8)

Figura 65 Acceso denegado a google.com
Fuente: Captura de pantalla
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3.1.5.3. Administracion WEB

s

Q

192.168.31.1

Proyecto de Aplicacion

wduran

Ingresar

Figura 66 Acceso a la pagina de administracion
Fuente: Captura de pantalla

| 192.168.31.1/home.ph; & =

berry WiFi Router

General
Current Timezone: America/La_Paz
Current Date/Time: 08/11/2016 - 05:08:32
Software Version: V1.5

Operation Mode

The Raspberry Pi is currently functioning as: Access Point
Connection Type: Dhep Client
Cable status:
Mac Address:
IP Address:
Subnet Mask:
Default Gateway: 192.168.1.1 192.168.1.1 192.168.31.1
Primary DNS Server: 8.8.8.8
Secondary DNS Server: 192.168.1.1
Wireless Radio: down
SSID: Electronica
Wireless Channel: 9
Wireless Mode: g
Wireless Security: Wpa/Wpa2
Configured Country: BO
Base Station ID: b8:27:eb:39:74:5¢

Figura 67 Parametros de la red inalambrica
Fuente: Captura de pantalla
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Informacién del sistema

Nombre host del sistema

Sistema Operativo

Versién Webmin

Versién Tema

Hora del sistema

Kernel

Uptime de Sistema

Figura 68 Informacion del sistema

2%

e\

MEMORIA VIRTUAL

Debian Linux 8.0

1.820

raspberrypi (127.0.1.1)

Authentic Tema 18.10

44%

35%

ESPACIO EN EL DISCO LOC

Martes, 8 de Noviembre de 2016 5:53

Linux 4.4.30-v7+ de armv7l

4 horas, 14 minutos

Fuente: Captura de pantalla

3.1.5.4. Informe de uso de ancho de Banda

MEMORIA REAL

SARG report for 2016 Nov 05-2016 Nov 08

'm Squid Analysis Report Generator

Squid User Access Reports
Period: 2016 Nov 05—2016 Nov 08

Sort: bytes, reverse

Top users

Top sites

Sites & Users
Downloads
Denied accesses

NUM

1h'®
1h®
&
1h'®

A w N =

USERID

192.168.31.11
192.168.31.12
192.168.1.31
192.168.31.1

TOTAL
AVERAGE

CONNECT

12.32K
540
194
17

13.07K

3.26K

BYTES

108.77M
2.14M
T75.78K
70.39K

111.75M

27.93M

Generated by sarg-2.3.6 Arp-21-2013 on Nov/08/2016 05:57

Figura 69 Uso de ancho de banda

%BYTES

97.33%
1.92%
0.69%
0.06%

IN-CACHE-OUT
3851% 61.49%
81.61% 18.39%
0.00% 100.00%
0.00% 100.00%

39.05% 60.95%

Fuente: Captura de pantalla
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06:12:37
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22,357,558
135,059
257

24
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%TIME
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3.1.5.5. Detector de intrusiones

Threats

25 | v/|threats per page Q | Clear || Print || Tools

threat §| sensor #\ events § severity 4| first_seen %| last seen §| sparkiine § srcip % src_port % dst_port § proto § type § trail % info § reference § tags
raspberrypi 5 06® 04:19:05 | 05 05:04:06 | 0.0.0.0 68 (bootpc) | 255.255.255.255 | 67 (bootps) |  UDP B 0000 knownattacker rutgers.edu

Showing 1 to 1 of 1 threats Previous Next

Figura 70 Deteccion de malware (cédigo malicioso)
Fuente: Captura de pantalla

4. Costos

A continuacién se detalla un presupuesto aproximado para la completa
implantacion de la solucion propuesta.

Equipos
El proyecto no requiere una gran cantidad de hardware

Adaptador USB a WiFi: modelo TL-WN822N, posee una ganancia de 3dbi,
compatible con la norma 802.11n

En bolivianos
Costo = 140 Bs

Raspberry Pi v3 B se encargara de realizar todos los procesos tanto de control,
direccionamiento, monitoreo y bloqueo para todos los usuarios de la red inalambrica.

Costo= 450 Bs

Bateria y su cable para el miniordenador que suministrara energia al Raspberry
Pi.

Costo=100 Bs
Gastos Generales

Costo=110 Bs

Total de Aproximacion

COSTO TOTAL= 800 Bolivianos
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5. Conclusiones

De este estudio se destacaria lo siguiente:

e La caracteristica mas destacada de WiFi trabajando como punto de acceso
a redes de area local es la ausencia de cableado, lo que permite movilidad

dentro de la zona de cobertura.

e Las frecuencias en las que trabajamos son sin licencia, lo que supone ahorro

econdémico.

e El inconveniente de usar bandas sin licencia es que tenemos una limitacion
en la potencia de emision para no interferir con otros sistemas que estén

usando la misma parte del espectro.

e Los estandares WiFi estan evolucionando mucho, de hecho las expectativas
del nuevo estandar 802.11n son muy altas, 300 Mbps teoricos y 70 metros

de alcance indoor.

e El uso de los miniordenadores como servidores de baja carga, accesibles al

publico en general para el desarrollo e implementacion de proyectos.
e Finalmente, el uso de las tecnologias inalambricas esta regulado y hay

establecidas normas que definen las pautas de seguridad radioeléctrica que

deben de cumplir los fabricantes.
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