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RESUMEN

El campo de tecnologia de informacién® y de las comunicaciones han evolucionado
en diferentes &reas del conocimiento y de las actividades humanas, fomentando nuevas
formas de trabajar, aprender, comunicarse y celebrar negocios, borrando fronteras,

reduciendo el tiempo y acortando las distancias.

Estas nuevas techologias de informacién utilizan medios electronicos, y constituyen
una herramienta para realizar intercambios nacionales e internacionales de todo tipo
incluyendo el comercial a través de la transferencia de informaciones de un computador a
otro sin necesidad de la utilizacion de documentos escritos en papel?, esta forma de
interrelacion informatica cuenta con cientos de millones de usuarios a nivel mundial, factor
gque incide en todos los ambitos, entre estos, la Economia Internacional y el Derecho que
debe estar presente en estas actividades con el fin de proteger a través de sus normas los

intereses de los usuarios en general.

En este trabajo se presenta un modelo legal para el intercambio de informacion por
medios electrénicos, para desarrollar transmision, recepcion de informacion, y elementos de
seguridad efectivos, para garantizar un marco juridico que permita a los diversos agentes
involucrados, desarrollarse y contribuir con el desarrollo de las nuevas tecnologias,
corresponde al Estado Plurinacional de Bolivia crear una Entidad (Autoridad) especifica, para
regular el campo del comercio electrénico via Internet, que brinde seguridad juridica y
otorgue un servicio a los usuarios y por consiguiente sea capaz de afrontar los crecientes
desafios de la informacion mediante medios electrénicos que son propios del presente siglo

a nivel mundial.

! “Las tecnologias de la informacion y la comunicacién no son ninguna panacea ni formula magica, pero pueden
mejorar la vida de todos los habitantes del planeta. Se dispone de herramientas para llegar a los Objetivos de
Desarrollo del Milenio, de instrumentos que haran avanzar la causa de la libertad y la democracia y de los medios
necesarios para propagar los conocimientos y facilitar la comprensién mutua”, Kofi Annan, Secretario general de
la Organizacion de las Naciones Unidas, discurso inaugural de la primera fase de la WSIS, Ginebra 2003

2 MARIJKE VETZEBOER, La Globalizacion y el Internet, Edic. Burgos, Bs. Aires Argentina, 1999.
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CAPITULO 1
ASPECTOS GENERALES Y METODOLOGICOS

Nunca consideres el estudio como una obligaciéon, sino como
una oportunidad para penetrar en el bello y maravilloso mundo
del saber. Albert Einstein

Resumen

En este capitulo se realiza una introduccion a la
tematica de la investigacion, se describe el
problema, los objetivos que conducen a la solucién
de la problematica, delimitacion, hipotesis,
justificacion y la metodologia de la Investigacion.

1.1 INTRODUCCION

Bolivia avanza aceleradamente hacia la actualizacion en materia de tecnologia de
informacion y de las comunicaciones. En los ultimos afios esta evolucién tecnolégica
ha revolucionado a nivel mundial las diferentes areas del conocimiento y de las
actividades humanas, fomentando el surgimiento de nuevas formas de trabajar,
aprender, comunicarse y celebrar negocios, al mismo tiempo ha contribuido a borrar

fronteras, comprimir el tiempo y acortar las distancias.

La particularidad de estas nuevas tecnologias de informacién es que se utilizan
medios electronicos y existen redes nacionales e internacionales adecuadas para
ello, y constituyen una herramienta ideal para realizar intercambios de todo tipo
incluyendo el comercial a través de la transferencia de informaciones de un
computador a otro sin necesidad de la utilizacion de documentos escritos en papel, lo

que permite ahorros de tiempo y dinero.!

I MARIJKE VETZEBOER, La Globalizacion y el Internet, Edic.Burgos, Bs. Aires Argentina, 1999.
10



El surgimiento de estas formas de interrelacion informatica cuenta actualmente con
cientos de millones de usuarios a nivel mundial, factor que incide en todos los
ambitos del quehacer humano, entre estos, la Economia Internacional y el Derecho
que debe estar presente en estas actividades con el fin de proteger a través de sus

normas los intereses de los usuarios en general.

En consecuencia, con la inminente regulacion de las modalidades basicas de
intercambio de informacion por medios electrénicos, de las cuales han de
desarrollarse todas las nuevas modalidades de transmision, recepcion de
informacion, y elementos de seguridad efectivos conocidos y por conocerse, a los
fines de garantizar un marco juridico minimo indispensable que permita a los
diversos agentes involucrados, desarrollarse y contribuir con el desarrollo de las
nuevas tecnologias en nuestro pais, corresponde al Estado Plurinacional de Bolivia
crear una Entidad (Autoridad) especifica, para regular el campo del comercio
electrénico via Internet, que brinde seguridad juridica y otorgue un servicio de
excelencia a los usuarios y por consiguiente sea capaz de afrontar los crecientes
desafios de la informacion mediante medios electronicos que son propios del

presente siglo a nivel mundial.

1.1.1 EL PAPEL DEL ESTADO EN LA ACTIVIDAD REGULATORIA

Los servicios publicos han sido responsabilidad del Estado de los paises de todo el
mundo. A partir de la década de los cincuenta, en muchos paises (Alemania,
Espafa, Inglaterra, Italia, EEUU.) se crearon y desarrollaron muchas empresas de
servicio publico y entidades estatales que se encargaron desde entonces del agua, la
electricidad, hidrocarburos, telecomunicaciones y transportes. Esta politica de

creacion desde entonces sienta sus argumentos en dos bases principales:

Por una parte se necesitan enormes recursos economicos y grandes inversiones
para elevar la cobertura de estos servicios y mejorar su calidad de prestacion. En ese

entonces los mercados financieros no estaban desarrollados plenamente para que

11



los sectores privados pudieran satisfacer estas necesidades, y mucho menos en los
paises en vias de desarrollo.
Por lo cual era el Estado el encargado de la disposicion de estos recursos

requeridos.

Asimismo la mayoria de estos servicios eran monopolicos, por lo que existia el temor
de que un prestador privado pudiera cometer abusos en el desempefio de estas
funciones. En resumen el patrimonio publico de las empresas se constituia en una
garantia de proteccion del usuario. Es de esta manera que se crean las
Superintendencias, como una forma de control, acreditacién y fiscalizacion de la
eficacia, de los recursos y de las actividades en general que estas empresas
privadas empezaron a desempefar. Y entre estas actividades y debido al creciente
desarrollo de las economias a nivel global, surgen nuevas formas de servicio
altamente desarrolladas, que tienen como medio esencial de su funcionamiento al
uso de nuevas tecnologias de informacion y como un medio para realizar negocios a
nivel internacional, indispensables para la realizacion de sus actividades cotidianas, y

también comerciales.

En cuanto a la actividad comercial en la actualidad, la misma se presenta como una
causa creciente del desarrollo y progreso en la vida social. Con el desarrollo de los
transportes y las comunicaciones, se abren nuevas rutas, asi por ejemplo, el
advenimiento del ferrocarril quité al transporte maritimo muchas de sus ventajas,

significando la caida de antiguas instituciones de negocios.

Este punto es importante para poder situar al comercio electrénico via internet,
dentro el desarrollo de la actividad comercial, con el desarrollo de las
telecomunicaciones y la informéatica, el comercio via Internet no se constituye en una
tecnologia Unica y uniforme, sino que se caracteriza por su diversidad, implicaria un
amplio rango de operaciones y transacciones comerciales, significando la

decadencia de las actuales formas de comercio que se realizan, suprimiéndose las

12



desventajas como las barreras geograficas y la distancia, enfrentando a la sociedad

con formas nuevas de adquirir bienes y servicios.

Frente a estas grandes ventajas dentro de las democracias liberales, se establecen
limitaciones de orden Constitucional, legal y reglamentario, y es funcién principal del

Estado atender las necesidades de su poblacion, y entre ellas podemos indicar:

1.1.2 LA PLANIFICACION.

En su Articulo 316 la Constitucion Politica del Estado expresa que: La funcién del
Estado en la economia consiste en: 1. Conducir el proceso de planificacion
econOmica y social, 2. Dirigir la economia y regular, conforme con los principios
establecidos en esta Constitucion, los procesos de produccién, distribucion, y
comercializacién de bienes y servicios. 3. Ejercer la direccién y el control de los
sectores estratégicos de la economia, y en el numeral 10. Gestionar recursos
econémicos para la investigacion, la asistencia técnica y la transferencia de

tecnologias para promover actividades productivas y de industrializacion.

1.1.3 REGULACIONES

El Articulo 47 de la Constitucion Politica del Estado faculta al Estado a regular
mediante ley, el ejercicio del comercio y la industria, cuando asi lo requiere con
caracter imperioso, la necesidad o seguridad publica y que no perjudiquen al bien

colectivo.

El Estado, ademas debe cumplir lo establecido en el Art. 103 de garantizar el
desarrollo de la ciencia y la investigacion cientifica, técnica y tecnoldgica,
implementar nuevas tecnologias de informacion y comunicacion frente al comercio-
via Internet-con el desafio de modernizar su institucionalidad, su sistema de normas

y regulaciones, para asi facilitar la expansion del Comercio Electrénico a través de:

13



. Un marco legal a la actividad.

. Otorgar seguridad necesaria a los ciudadanos de la informacion en la Red.
. Facilitar transacciones comerciales seguras.

. Aproximacion coherente y coordinada, internacionalmente, para el

desarrollo de un mercado mundial.

1.1.4 CONSTITUCION POLITICA DEL ESTADO

LIBERTAD DE COMERCIO E INDUSTRIA

Dentro de los derechos y deberes fundamentales de la persona, la Constitucion
Politica del Estado, expresa en su Articulo 47, que: “Toda persona tiene derecho a
dedicarse al comercio, la industria o a cualquier actividad econdmica licita, en

condiciones que no perjudiquen al bien colectivo™

Este se constituye en otro de los derechos que proviene de las libertades individuales
como atributo de la persona individual y libre, que realiza una actividad que esté
admitida y regulada por la ley, que se manifiesta con la libertad de comercio e

industria; un principio dentro de un Estado de Derecho.

1.2 ANTECEDENTES

El neoliberalismo es un neologismo que hace referencia a una politica econémica
con énfasis tecnocratico y macroecondmico que pretende reducir al minimo la
intervencién estatal en materia econémica y social, defendiendo el libre mercado
capitalista como mejor garante del equilibrio institucional y el crecimiento econémico

de un pais, salvo ante la presencia de los denominados fallos del mercado

1L CONSTITUCION POLITICA DEL ESTADO, de 7 de Febrero de 2009. P.23, Gaceta Oficial de Bolivia. Edicion
Oficial. La Paz - Bolivia
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A partir de 1985, Bolivia opté por un modelo de desarrollo econdmico neoliberal, en
el cual la responsabilidad de produccion y provision de los servicios publicos fueron
asignados al Sector Privado, en tanto que las funciones normativas y regulatorias
quedaron a cargo del Estado; bajo este concepto se realizaron profundas
transformaciones en diversos sectores de la economia, en particular, en aquellos en
que el Estado tenia una activa e importante participacion, como el caso de los

servicios publicos.

En el aspecto econdmico el gobierno de Sanchez de Lozada promovié un amplio y
muy polémico programa de reformas, en el que destaca el proceso de la mal llamada
Privatizaciéon de empresas publicas, que capitalizé6 el 50% de la empresa de
ferrocarriles (ENFE), de petroleo (YPFB), de telecomunicaciones (ENTEL), de
electricidad (ENDE) y el Lloyd Aéreo Boliviano (LAB). El otro 49% que era el valor
inicial de las empresas, se transfirio de la propiedad del Estado a todos los bolivianos
mayores de 21 afios, fue transferido a un Fondo de Capitalizacién Colectiva (FCC),
gestionado por las Administradoras de Fondos de Pensiones (AFP) y el 1% restante
pasé a propiedad de los trabajadores de las empresas capitalizadas. Todos los
bolivianos, residentes en el pais, mayores de 21 afios al 31 de diciembre de 1995,

eran los beneficiarios de dicho fondo.

Este cambio repercutid positivamente, incrementando la inversion privada en la
provision de servicios publicos, modificando la relacion publico privada y otorgando
al, -hasta entonces- usuario del servicio publico el status de Consumidor, dotandole
de derechos y obligaciones, establecidos en el marco Regulatorio.

Entre estos derechos protegidos se encuentran, el de la continuidad del servicio,
derecho a una determinada calidad en el servicio técnico, producto técnico y servicio
comercial. Asimismo, forman parte de éstos, el derecho a efectuar reclamaciones por

deficiencias en el servicio y a la reposicion de dafios a la propiedad.

En esta presentacion, primeramente haremos un recuento de la conformacion

estructural del modelo Boliviano de Regulacion, haciendo énfasis en el Sistema de

15


http://es.wikipedia.org/wiki/ENFE
http://es.wikipedia.org/wiki/Estado
http://es.wikipedia.org/w/index.php?title=Fondo_de_Capitalizaci%C3%B3n_Colectiva&action=edit&redlink=1
http://es.wikipedia.org/wiki/Administradoras_de_Fondos_de_Pensiones
http://es.wikipedia.org/wiki/1995

Regulacion Sectorial, creado mediante Ley N° 1600 de 28 de octubre de 1.994, cuyo
objetivo central es la de regular, controlar y supervisar las actividades de los sectores

de telecomunicaciones, electricidad, hidrocarburos, transportes y aguas.

1.2.1 REDEFINICION DE ROLES

A partir del proceso de reformas estructurales llevado a cabo en Bolivia, el pais paso
de un modelo econémico de capitalismo de estado hacia uno de economia de libre

mercado.

Como resultado de lo anterior, el Estado antes productor, normador y regulador, hoy
tiene la funcién de establecer politicas y normas, delegando la Regulacion de los
Servicios Financieros, de los Servicios Publicos y la explotacion de Recursos
Naturales Renovables a los Sistemas Regulatorios independientes creados
especialmente para el efecto y transfiriendo al sector privado la produccion de bienes

y servicios.

Particularmente, sobre el tema de una Autoridad que regule los nuevos fenémenos
juridicos poco se avanzo, es decir, que a partir de la promulgacion de la Nueva
Constitucion Politica del Estado recién se dio inicio a las reformas legales, pero a
nivel de las nuevas tecnologias todavia no se puesto en marcha la adecuacion

juridica. Por lo cual existe un gran vacio legal que afectaria a muchos usuarios.

1.3 PLANTEAMIENTO DEL PROBLEMA

Es evidente que en la actualidad en la que vivimos, se hace cada vez mas importante
la formacion de nuevas habilidades y destrezas orientadas hacia las nuevas
tecnologias, toda vez que a nivel mundial la produccién de bienes esta altamente
automatizada, la informacion comienza a jugar un papel preponderante a la hora de

plantearse las estrategias de desarrollo regional.
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Este creciente desarrollo e inminente uso de estas nuevas tecnologias, lI6gicamente
ha tenido su repercusion en nuestro pais, que en los ultimos afios, se ha visto en la
necesidad de la creacidn de leyes especificas que regulen las actividades realizadas
a través de internet, y también de Entidades de Certificacion Electronica, que tiene
como mision primordial la de emitir los correspondientes certificados electronicos
para la realizacion de operaciones de comercio electronico via internet, las cuales en
la actualidad no tienen existencia cierta asi como de un Ente regulador de sus
actividades y servicios que deben efectuar a favor de los usuarios particulares y
empresas dedicadas a los negocios propios del comercio electronico, los cuales
requieren imprescindiblemente de seguridad juridica y de un servicio eficiente que

garantice sus operaciones.

Si bien en la actualidad existe un Proyecto de Ley de Documentos, Firmas y
Comercio Electrénico?, recientemente aprobado por la H. Camara de Senadores de
nuestro pais, sin embargo al margen que se trata simplemente de un proyecto de ley,
que puede o no tener vigencia, de la revision prolija del mismo se advierte que no ha
contemplado la creacion de una Superintendencia de Servicios de Certificacion
Electrénica, que regule, supervise y acredite a estas entidades, para dar un servicio

eficaz y comprometedor a las empresas y personas particulares que asi lo requieran.

Razon por la cual la realidad actual nos muestra la necesidad de la creacion
inmediata de un Ente regulador, controlador y de supervision de las entidades de
certificacién electronica, para otorgar seguridad juridica a todas las transacciones
comerciales realizadas mediante medios electronicos. Por lo tanto surge la siguiente

pregunta de investigacion:

1.4 DELIMITACION TEMATICA

! Proyecto de Ley 037/05-06: “PROYECTO DE LEY DE DOCUMENTOS, FIRMAS Y COMERCIO
ELECTRONICO”™.
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Emergente la globalizacion del uso de la tecnologia en pro del desarrollo humano en
el uso del Internet y la informatica, se hace necesario proponer la insercion en
nuestro sistema legal, la necesidad de crear una autoridad de Servicios Electrénicos
en Bolivia con el objeto de otorgar seguridad juridica a todos los usuarios en Bolivia,

no solo a terceros sino a todos los involucrados.

Esta problematica se agudiza mas en paises subdesarrollados, donde el desarrollo
de la tecnologia avanza dia a dia, por lo cual el Area Juridico Constitucional,
Comercial y de Caracter Civil deben adecuar su normativa de acuerdo al mundo

globalizado.

1.5 DELIMITACION TEMPORAL

El trabajo de investigacion por sus caracteristicas y alcances es evidentemente un
problema dificil de abordar por el caracter que tiene y de alta relacion social respecto
a las innovaciones tecnologicas, por tanto por esas consideraciones y otras se
circunscribira al afio 2010 para adelante. Ademas por la informacién bibliografica y

estadistica encontrada.

1.6 DELIMITACION ESPACIAL

Por las caracteristicas y la complejidad de la problematica y la bibliografia
encontrada asi como los datos encontrados el estudio de circunscribira al

Departamento de La Paz con relacién a nivel internacional.

1.7 PREGUNTA DE INVESTIGACION:

CON LA CREACION DE UNA ENTIDAD DE SERVICIOS DE CERTIFICACION
ELECTRONICA, SE PODRA ACREDITAR, SUPERVISAR Y CONTROLAR LAS
ACTIVIDADES REALIZADAS POR LAS ENTIDADES DE CERTIFICACION
ELECTRONICA
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1.8 OBJETIVOS

El presente trabajo fue elaborado en el segundo semestre del afio 2010 con el
propésito de analizar la situacion actual del tratamiento que tienen en nuestra
legislacion las nuevas formas de comercio generadas del uso de las nuevas
tecnologias de informacién a nivel nacional e internacional y su relacién con los entes
reguladores de estas actividades, para determinar la existencia o ausencia de un
ente Regulador especializado en el area informética y especificamente en la
acreditacion, control y supervision de los servicios prestados por las Entidades de

Certificacion en Bolivia.

1.8.1 OBJETIVO GENERAL

Elaborar una Propuesta de Anteproyecto de Ley de Creacion de la Autoridad de
Servicios de Certificacién Electrénica; para supervisar, controlar y dar acreditaciéon a
las entidades de certificacion electronica en Bolivia, para otorgar proteccion juridica a
cualguier empresa o usuario en las actividades comerciales que se realizan via

Internet.

1.8.2 OBJETIVOS ESPECIFICOS

. Realizar un analisis documental de toda la informacion recopilada para la
presente investigacion.

. Efectuar un estudio y analisis de la doctrina y legislacion comparada sobre
Comercio Electronico y Entidades de Certificacibn, como referente a los
avances legislativos a este respecto.

. Realizar un trabajo de campo que demuestre y sustente la presente

investigacion.
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. Elaborar una descripcion histérico-l6gica del Comercio, Comercio Electronico, y
de sus elementos de seguridad, y de las funciones y atribuciones de las

Entidades de Certificacién Electrénica.

1.9 HIPOTESIS Y VARIABLES

EXISTE LA NECESIDAD DE CREAR UNA ENTIDAD (AUTORIDAD) DE
SERVICIOS DE CERTIFICACION ELECTRONICA EN BOLIVIA, PARA QUE
OTORGUE LA ACREDITACION, SUPERVISION Y CONTROL DE TODAS LAS
ACTIVIDADES REALIZADAS POR LAS ENTIDADES DE CERTIFICACION
ELECTRONICA.

1.9.1 VARIABLE INDEPENDIENTE

La necesidad de creacion de una Entidad (Autoridad) de Servicios de Certificacidon
Electronica, que acredite, regule y controle las actividades de las entidades de
certificacion electrénica en Bolivia.

1.9.2 VARIABLE DEPENDIENTE

La elaboracién de una Propuesta de Anteproyecto de Ley que dara los lineamientos

y bases para la Creacién de una Entidad (Autoridad) de Servicios de Certificacion

Electrénica boliviana.
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1.10 JUSTIFICACION GENERAL

El vertiginoso desarrollo de la ciencia y la tecnologia, especialmente en el campo de
la informatica, en el contexto de globalizacion y la virtual eliminacion de barreras
econdémico-financieras y las fronteras fisicas y sociales, ha determinado una fuerte
internacionalizacion de la economia, dado que ahora los capitales fluyen libremente
entre los paises, en busca de oportunidades de inversion, para lo cual es necesario
una adecuada estabilidad juridica e institucional en el ambito nacional e

internacional.

En ese contexto la economia de mercado superé el modelo del estatismo eliminando
las ingerencias del Estado en todos los ambitos y su paternalismo en la economia,
permitiendo el ingreso de nuevos actores privados al protagonismo del desarrollo de

las economias nacionales.

En virtud de ello, la sociedad desde sus mismas bases y los Estados han respondido
a este nuevo contexto para evitar las injusticias sociales y los abusos causados por
una excesiva acumulacion de privilegios en pocas manos. Bajo estas premisas
Bolivia debié postular un nuevo Estado que juegue un papel fundamentalmente
formulador de politicas publicas, normador y regulador de la economia y de las
actividades de los miembros de la sociedad, cuyo fin primordial debe ser la busqueda
del bien comun, para lo cual debe garantizar un equilibrio entre el poder publico y el

efectivo ejercicio de los derechos ciudadanos.!

Hasta antes de 1985 Bolivia se encontraba bajo el sistema de capitalismo de Estado,
la inversién privada era casi nula y el Estado planificaba y dirigia toda la economia,
en ese contexto, el Estado se convirti6 en un monstruo burocratico e ineficiente,

concentrado en empresas Estatales los principales sectores de la economia.

! Bolivia de Informatica y Tecnologia SRL, Internet Manual de Uso, Ed.Serrano, La Paz Bolivia, 1996.
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En 1985 Bolivia dio un paso trascendental mediante la promulgacién del Decreto
Supremo No. 21060, porque el pais inici6 un proceso de apertura de mercados con

el consiguiente achicamiento Estatal.

Se introdujo el denominado “neoliberalismo”, dando paso a que los sectores privados
sean los nuevos protagonistas de la economia. Este proceso, se profundizdé en 1994
mediante la capitalizacion de las principales empresas estatales, logrando que,
inversiones privadas se hagan cargo de cinco sectores esenciales:
telecomunicaciones, transportes, electricidad, hidrocarburos y aguas y saneamiento
béasico.

Actualmente Bolivia se encuentra en la finalizacién de la total apertura de mercados
en todos los sectores, siendo que, tienen peculiar atractivo los sectores de
telecomunicaciones, hidrocarburos y electricidad, debido al potencial estratégico que

tiene Bolivia, asi como a sus recursos naturales aprovechables.

Con el fin de evitar efectos adversos por los comportamientos de un mercado
imperfecto (el cual es debido principalmente por la intervencién Estatal en el
economia hasta 1985) , en el pais se han estructurado tres sistemas de regulacion:
el Sistema de Regulacion Sectorial (SIRESE), el Sistema de Regulaciéon Financiera
(SIREFI) y el Sistema de Regulacion de Recursos Renovables (SIRENARE).

El Sistema de Regulacién Sectorial (SIRESE), fue creado en 1994 con el objeto de
regular a los sectores de transportes, telecomunicaciones, hidrocarburos, electricidad
y aguas, conformando sus propias Superintendencias Sectoriales y una
Superintendencia General, encargada de atender los Recursos Jerarquicos y de
fiscalizar a las sectoriales, asi como darles un seguimiento en la ejecucién de sus

presupuestos.

En el area de los recursos naturales renovables, con el objeto de precautelar la

sostenibilidad en su uso, asi como de la biodiversidad y el medio ambiente, se crea
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el Sistema de Recursos Naturales Renovables (SIRENARE), que cuenta con las

Superintendencias Sectoriales Agraria y Forestal y una Superintendencia General.

El Sistema de Regulacion Financiera (SIREFI), se crea en 1996, con el objeto de
controlar, regular y supervisar las actividades, personas y entidades relacionadas con
el seguro social obligatorio de largo plazo, bancos y entidades financieras, entidades
aseguradoras y reaseguradoras y del mercado de valores en al dmbito de su
competencia, integrado por la Superintendencia General, la Superintendencia de
Pensiones, la Superintendencia de Bancos y Entidades Financieras y la

Superintendencia de Seguros y Reaseguros y la Superintendencia de Valores.

No obstante de las Entidades Sectoriales sefialadas, se advierte la ausencia de una
Entidad que tenga como campo de accion exclusivo la regulaciéon vy
consiguientemente certificacion de las relaciones comerciales electronicas
efectuadas via Internet, porque si bien la ATT — Autoridad de Fiscalizacion y Control
Social de Telecomunicaciones y Transportes regula los servicios publicos y las
actividades de telecomunicaciones en general, empero no sefiala de manera
especifica la regulacion de las relaciones comerciales realizadas por medios
electrénicos via Internet, por lo que se justifica la creacién de una Superintendencia
de Servicios de Certificacion Electronica, para brindar seguridad juridica a las

relaciones comerciales efectuadas a través del Internet.

1.11 METODOLOGIA DE LA INVESTIGACION

El trabajo de investigacion es de tipo bibliografico. Por ello, la tesis no se circunscribe
Gnicamente a la normatividad vigente sino que sirve como elemento de relacién con
normas pasadas y presentes, con hechos sociales que requieren ser captados a

traves de la produccion de datos sobre la realidad en general

El proceso de elaboracién del presente trabajo sigue el siguiente curso de accion: se

definen los conceptos y definiciones sobre comercio, comercio electrénico via
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internet, elementos de seguridad electronicas, para llegar al concepto de entes

regulatorios en Bolivia.

Por otro lado, se analiza la legislacion juridica nacional pertinente al caso,
empezando con la Constitucion Politica del Estado y la Ley SIRESE. La legislacion
juridica internacional la Unién Europea (Alemania, Austria, Bélgica, Bulgaria, Chipre,
Dinamarca, Eslovaca, Eslovenia, Espafia, Estonia, Hungria, Paises Bajos) como
referente, el Proyecto Modelo de la CNUDMI y otros. Una vez realizada la
contrastacion de los elementos econdmicos y juridicos, se procede a la Propuesta de
Ley de creacion de la Autoridad de Servicios de Certificacion Electronica en Bolivia,

lo cual representa el resultado final de la presente Tesis de Grado.

1.11.1 METODO GENERAL

Método inductivo

El método inductivo crea leyes a partir de la observacion de los hechos, mediante la
generalizacion del comportamiento observado; en realidad, lo que realiza es una
especie de generalizacion, sin que por medio de la ldgica pueda conseguir una
demostracién de las citadas leyes o conjunto de conclusiones. En el mundo
aristotélico, el conocimiento inductivo parte de lo singular para llegar a lo general, y

no Nos proporciona una certeza absoluta.t

Método Dogmatico-Juridico

El método de la investigacion es DOGMATICO-JURIDICO, debido a que se analiza

la doctrina nacional e internacional, asi como el ordenamiento juridico nacional para

luego proponer un Proyecto de Ley del tema propuesto a consideracion.

1 http://the-geek.org/escepticos/199708/msg02257.html
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1.11.2 METODO ESPECIFICO.

Método descriptivo-explicativo

El perfil juridico descriptivo se realizara utilizando el método de analisis con el cual
sera posible descomponer el problema juridico en sus diversos aspectos,
estableciendo relaciones y niveles que ofrezcan una imagen de funcionamiento de
una norma o institucion juridica, hasta llegar a conocer sus principios o elementos.*?

El nivel de la investigacién sera descriptiva en un primer momento, luego explicativa

y finalmente correlacionada, de acuerdo con la finalidad de la misma.

1.11.3 DISENO DE LA INVESTIGACION.

Diseflo no experimental de corte transeccional descriptivo.

...En un estudio no experimental no se construye ninguna situacion, sino que se
observan situaciones ya existentes, no provocadas intencionalmente por el
investigador...las variables independientes ya han ocurrido y no es posible
manipularlas. Dichas relaciones se observan tal y como se han dado en su contexto

natural.

L CAZARES, LY Col “Técnicas Actuales de Investigacién Documental” Editorial Trillas, México D.F., México
1980
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Estos disefios tienen como objetivo ubicar, categorizar y proporcionar una vision de

un contexto, un fendmeno o una situacion (describirla, como su nombre lo indica,

dentro del enfoque cualitativo).*

1.11.4 INSTRUMENTOS DE INVESTIGACION

. ENCUESTAS
. ENTREVISTAS

. OPINIONES DE EXPERTOS

1.11.5 MATRIZ DE CONSISTENCIA
“LA NECESIDAD DE CREACION DE LA AUTORIDAD DE SERVICIOS
CERTIFICACION ELECTRONICA EN BOLIVIA”

DE

PROBLEMAS OBIJETIVOS HIPOTESIS METODOLOGIA
FORMULACION DEL OBJETIVO GENERAL HIPOTESIS TIPO DE
PROBLEMA Elaborar una Propuesta Existe la necesidad de INVESTIGACION

¢CON LA CREACION

DE LA

AUTORIDAD

DE SERVICIOS DE
CERTIFICACION
ELECTRONICA, SE

PODRA ACREDITAR,
SUPERVISARY
CONTROLAR A LAS
ENTIDADES DE
CERTIFICACION
ELECTRONICA EN
BOLIVIA?
Sistematizacion del
Problema.

éLas empresas y usuarios
en general de actividades
comerciales via internet,
gozaran de un servicio
eficaz y seguro que
prestara las entidades de
certificacion ?.

¢Con la publicacion del
Proyecto de ley de
Documentos, Firmas y

de Anteproyecto de Ley
de Creacién de la
Autoridad de

Servicios de
Certificacion Electrdnica;
que supervisara,
controlara y dard
acreditacion de las
entidades de certificacion
electrdnica en Bolivia,
dando asi una mayor
proteccidn juridica para
cualquier empresa y
usuario de las actividades
comerciales que se
realizan via Internet.
OBIJETIVOS

ESPECIFICOS

Realizar un analisis
documental de toda la
informacién recopilada
para la presente
investigacion.

Aplicar la legislacion
comparada en otros

crear la Autoridad

de Servicios de
Certificacién Electrénica
en Bolivia, para que
otorgue la acreditacion,
supervisién y control de
los Certificados emitidos
por las Entidades de
Certificacion Electroénica.
IDENTIFICACION DE
VARIABLES

VARIABLE
INDEPENDIENTE

La necesidad de la
creacién de una
Autoridad de

Servicios de Certificacién
Electrénica, que acredite,
regule, y controle las
actividades de las
entidades de certificacion
electrénica en Bolivia.
VARIABLE

DEPENDIENTE

La elaboracién de una

En la elaboracién de la
presente Tesis, el Tipo de
Investigacion es NO
EXPERIMENTAL DE
CORTE
TRANSECCIONAL
DESCRIPTIVO, por la
naturaleza de la misma.
NIVEL DE
INVESTIGACION
Presenta una
investigacion
“descriptiva” en un
primer momento, luego
explicativa y finalmente
correlacionada, de
acuerdo con la finalidad
de la misma.

METODOS DE
INVESTIGACION

El método de la
investigacion n es
DOGMATICOJURIDICO,
debido a que

se analiza la doctrina y el

1 METODOLOGIA DE LA INVESTIGACION, 3ra ed. Sampieri, Fernandez, Baptista. Ediciones McGraw Hill
Interamericana, Mexico DF. 2003. P.267.
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Comercio Electrénico, sera
necesaria la creacién de
una Autoridad de
Servicios de Certificacion
Electronica en Bolivia?
¢Cual es la seguridad
juridica que brinda el
Estado a las personas que
realizan transacciones
comerciales via internet en
Bolivia?

paises sobre Comercio
Electrénico y Entidades
de Certificacién, como
referente a los avances
legislativos a este
respecto.

Elaborar una descripcién
histérico-logica del
Comercio, Comercio
Electronico, y de sus
elementos de seguridad,
y de las funciones y
atribuciones de Entidades
de Certificacion
Electrénica.

Definir el rol
fundamental que
cumplen las
Autoridades en

Bolivia.

Propuesta de
Anteproyecto de Ley que
dara los lineamientos y
bases para la Creacion de
la Autoridad de

Servicios de Certificacion
Electrdnica boliviana.

ordenamiento juridico
nacional para luego
proponer un Proyecto de
Ley de Creacidon de la
Autoridad de

Servicios de Certificacion
Electrdnica en Bolivia.

METODO ESPECIFICO

Se utilizé el Método
Descriptivo-explicativo.
Con el cual se
descompone los aspectos
juridicos en sus aspectos
inherentes al caso

CAPITULO 2

MARCO CONCEPTUAL

El comercio electrénico es a la revolucién informatica
lo que el ferrocarril fue a la revolucién industrial. El
Ferrocarrii dominé las distancias — el comercio
electrénico las elimina. Peter Drucker

Resumen

En este capitulo se plantea la explicacién del
comercio electrénico, su origen, y la
informacion como su actividad principal, su
clasificacion y sus principales barreras.

2. COMERCIO Y COMERCIO ELECTRONICO

La historia nos cuenta que los grandes cambios globales se dieron en el siglo XVIII y

trajo consigo la conjuncion de diversos factores que encausaron a la humanidad

hacia uno de sus mas grandes desarrollos y cambios estructurales a nivel politico,
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econdmico, y social que marcaron el surgimiento de nuevas estructuras que son la

base de los nuevos Estados y de la sociedad.

En lo politico, irrumpieron la Revolucidbn Francesa y la Guerra de Secesion

Norteamericana.

En la ciencia, se produjo la generalizacion del método cientifico, como estandar en la

produccion del conocimiento.

En lo econdémico, el mercantilismo desplazo al sistema productivo feudal.

El hombre con la capacidad de modificar su entorno, a través de la tecnologia es, a
su vez, modificado por los efectos de lo que el mismo produjo. La aparicion de
nuevas organizaciones colectivas es una de las manifestaciones del cambio de los

tiempos en la era industrial (que trae al hombre del campesinado a las fabricas).!

La aparicién de “maquinas inteligentes” que reemplazan las labores recursivas, en
las lineas de montaje industrial o en las oficinas, han dejando sin trabajo a una
amplia gama de personas que pasan a formar parte de los nuevos colectivos
sociales que los cambios tecnoldgicos generan. Como en el siglo XVIII, se generan
nuevas tecnologias permitieron desarrollar la maquina de vapor, hoy las
computadoras y las telecomunicaciones estan cambiando de una manera dramatica

la relacion que el hombre tiene con el trabajo.?

2.1 ¢QUE ES EL COMERCIO?

Constituye sin duda una actividad muy importante para el desarrollo de la sociedad y

del individuo mismo. Por lo cual podemos indicar que a medida que van aumentando

L VATTIER FUENZALIDA, C., “En Torno a los Contratos Electrénicos”, Revista General de Legislacion y
Jurisprudencia, 111, época Nro. 1 Madrid-Espafia, 1999.

2 FERNANDEZ, Delpech Horacio. “Proteccién Juridica del Software "Editorial Lexis Nexis, Buenos Aires —
Argentina, 2000, Pag. 175
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las necesidades y los requerimientos de las personas, se ha ido incrementando el
intercambio de bienes y servicios entre las diversas sociedades humanas que

habitan en los diferentes puntos del planeta.

El economista britanico Adam Smith, fundador de la ciencia economica, decia en La
riqueza de las naciones (1776) que “la propensioén al trueque y al intercambio de una
cosa por otra” es una caracteristica intrinseca a la naturaleza humana. Dicho autor
sefalaba que el aumento de la actividad comercial es un elemento esencial del
proceso de modernizacién. En la sociedad moderna, la produccion se organiza de
forma que se puedan aprovechar las ventajas derivadas de la especializacion y de la
divisién del trabajo. Sin el comercio, la produccién no podria estar organizada de esta

forma.l

En la antigiedad, el transporte de mercancias a larga distancia era caro y
arriesgado. Por lo tanto, el comercio se realizaba, generalmente, en mercados
locales, siendo los bienes comercializados, fundamentalmente, alimentos y vestidos.
Casi todo el mundo gastaba la mayor parte de sus recursos en alimentos, y lo que no
producian ellos mismos lo obtenian comerciando. Lo mismo ocurria con los vestidos:
la ropa se hacia en casa o se compraba. Ademas de alimentos, ropa y cobijo, los
grupos empleaban sus ingresos en atuendos vistosos, joyas y obras de arte, o que

provocé un importante comercio de bienes de lujo.

2.2 CONCEPTO COMERCIO

El comercio presenta desde luego, dos aspectos o facetas esenciales, a las cuales
debe atender para lograr tener una idea clara de esta fundamental actividad:
podriamos indicar que el concepto de comercio se lo debe entender bajo dos

aspectos fundamentales: El aspecto econémico y el aspecto juridico.

1 BARRAGAN, JULIA, Informatica y Decision juridica, Distribuidora Fontana, México Df. México, 1994. P4g.
15
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2.2.1 ASPECTO ECONOMICO

Desde el punto de vista econdmico se puede indicar:

Actividad de mediacion o interposicion entre productores y consumidores, afiadiendo

algunos el animo de lucro?

Desde ese punto de vista econdmico se ha considerado al comercio “como el
conjunto de operaciones de intercambio de bienes y servicios que se requieren para
la satisfaccion de las necesidades de la sociedad en general, de todos los seres en

particular ”.

Fundamentalmente se trataria de una actividad de mediacion, entre los que producen

y los que consumen un bien o servicio siempre con un animo de lucro.

2.2.2 ASPECTO JURIDICO.

Desde un punto de vista juridico, el comercio se puede definir “como una actividad
por medio de la cual las personas realizan actos de intercambio con el propdsito de

especular o lucrar, estando reguladas por una serie de ordenamientos legales”.

De acuerdo con las ideas planteadas anteriormente, se tiene que el comercio
produce la movilizacion de los bienes y servicios cuyo objeto es satisfacer una
necesidad, ademas esta movilizacion genera para el oferente del bien o servicio un
lucro o ganancia. Lo mismo para el demandante que se transforma en propietario de

un bien o en aprovechar en su beneficio el servicio prestado.

2.3 EL ORIGEN DEL COMERCIO Y LA INFORMACION

I MADRINAN DE LA TORRE RAMON, “Principios de Derecho Comercial”, Editorial Medellin, Colombia
1990, P4g. 215
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COMO SU ACTIVIDAD PRINCIPAL

El comercio es toda una actividad importante; en su significacion mas sencilla
podemos entender al comercio como una actividad de cambio de productos

excedentes que ya no son necesarios a nuestros requerimientos individuales.

Ubicandolo historicamente se puede decir: “Esta actividad es tan antigua como la
historia primitiva del hombre. El hecho de comerciar es tan antiguo como la misma

humanidad”.?

En principio el comercio se realizaba directamente de hombre a hombre es decir era
individual. En los albores de la humanidad, el comercio sé hacia entre individuos de
un mismo grupo social, mas tarde esta actividad se empieza a desarrollar entre
personas pertenecientes a diferentes grupos sociales. La forma de comunicar

nuestras necesidades y requerimientos era de boca a boca.

Una de las formas primitivas de realizar la actividad comercial, fue el trueque, siendo

el trueque en forma sencilla el cambio de un objeto por otro.

“‘Es indudable que todo intercambio comercial bien concebido y realizado
proporcionaba una ventaja reciproca, por que el valor del objeto adquirido es para

cada uno de los que intervienen en el trueque, superior al que ceden”?

En los albores de la humanidad el hombre advierte que le es imposible subsistir
aisladamente y se incorpora a otros hombres para buscar asi la supervivencia
individual. En esta etapa se encuentran ubicados los antecedentes mas remotos del
comercio. Era necesario que en los individuos exista un sentimiento mutuo de

enriquecimiento en el momento del cambio.

1 MADRINAN DE LA TORRE. RAMON E, “Principios de Derecho Comercial”, Editorial Temis, Bogota,
1990, Pag. 7.

2 Proyecto de Ley 037/05-06: “PROYECTO DE LEY DE DOCUMENTOS, FIRMAS Y COMERCIO
ELECTRONICO”.
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El trueque o intercambio de una mercaderia por otras, se vuelve una actividad
normal y cotidiana entre los grupos sociales. Mas tarde cuando aparece el dinero
como instrumento de cambio, el comercio se desarrolla de manera muy intensa en

cuanto a sus operaciones.

Finalmente como acontecen en estos momentos, esos actos de comercio se realizan
entre personas ubicadas en distintos territorios, organizados politica y juridicamente
como son los Estados. Siendo necesarios otros medios de transmitir sus

requerimientos y necesidades u ofrecerlos.

De este modo se presenta el comercio como un 6rgano motor de la civilizacion
humana y de todo el progreso. El desarrollo de los transportes y las comunicaciones
hace que las actividades comerciales se desarrollen y se expandan a otros lugares,
por ejemplo podemos decir que el ferrocarril hace que muchas de las desventajas
que significaba realizar la actividad comercial a través de via maritima se redujeran,
como ser en el tiempo de entrega, costos, comerciar en lugares que por mar no se

podian llegar, etc.

Debemos indicar que la forma de transmitir informacién ha logrado un salto muy
importante frente a las formas antiguas de transmitir informacién, publicidad como
formas de ofrecer bienes y servicios, Internet es visto como una medio de

transmision de informacién que es diferente a los existentes.

Del mismo modo que significd la creacién de la imprenta para llegar a un mayor
namero de poblaciones, como también la invencion del radio y la television, Internet
frente a estos es Interactivo, es decir que el usuario no es un receptor pasivo de la
informacion como sucede con la radio y la informacion y los medios impresos. Este
hecho habilita una triple funcionalidad en Internet que le da un poder sin precedentes

dentro de la realizaciéon de las actividades comerciales siendo estas:
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= Contenido.
= Comunicacion.

= Transaccion.

Los medios tradicionales son ricos en contenido pero son pobres en comunicacion y
transaccion. Esta triple funcionalidad estd causando un profundo impacto sobre las

formas clasicas de hacer negocios

2.4 DEFINICION DEL COMERCIO ELECTRONICO

Los avances en Tecnologias de Informacion y Comunicacion (TICs) estan
transformando rapidamente las préacticas y el ambiente de negocios a través de la
redefinicibn masiva de productos, servicios, mercados y canales de distribucion.

Cada industria resulta afectada por estas tecnologias.

Estas tecnologias subyacentes de Internet estan impulsando fuertemente la creacién
de mercados electrénicos, acelerando la transformacion, es evidente que ya un 20 %
de los trabajadores Bolivianos se relacionan directamente con computadoras, se

constata también que un 11% de las familias tienen un computador en su casa®.

Internet y el comercio estdn menos masificados, tenemos, por tanto el desafio de
emprender multiples iniciativas para acelerar los usos sociales y comerciales de
estas nuevas tecnologias y redes de informacioén, siendo estas favorables para las
PyMEs (Pequefia Industria y Mediana Empresa) boliviana; con la creacion de estos

nuevos mercados digitales seran competitivos y podran expandirse comercialmente.

Esta transicion hacia una economia digital presenta grandes oportunidades asi como
muchos peligros. Estos deben ser tratados por medio de acciones de la empresa a

nivel de la gerencia, para incorporar esas nuevas tecnologias y utilizarlas de la mejor

1 Instituto Nacional de Estadistica — INE, “Estadisticas de la Actividad Comercial 2006 — 2010, La Paz —
Bolivia, 2010, Pag. 92.
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forma posible, pero ademas deberan ser tratados por medio de acciones politicas de
los agentes publicos. El no adaptarse y adaptar correctamente las Tecnologias que
dan acceso al comercio electronico, podria dar lugar a que la economia nacional sea

excluida de la economia internacional o por lo menos ser parte importante de este.

Pero el comercio electronico no debe ser entendido como la realizacion de negocios
sobre la base de tecnologias de informacion y comunicacion, que son caras. Las
empresas mas pequefias y mas pobres sin acceso a los recursos tecnolégicos,
humanos y financieros necesarios, enfrentan evidentemente el riesgo de no poder
acceder al comercio electronico. Sin embargo, ni el tamafio ni la capacidad de la
empresa, no garantizan el cambio exitoso que se pueda realizar hacia los modelos

de negocios, que sean susceptibles de explotar con el Comercio Electrénico.

Debemos detallar y analizar que se entiende por Comercio Electrénico, existiendo
definiciones muy amplias como “Hacer negocios electronicamente” o; “Todas las
formas de transacciones comerciales que se basen en el procesamiento y
transmision de datos digitalizados”, abarcando todas las transacciones electronicas
comerciales, incluyendo transferencias de fondos electronicos, pagos de tarjetas de

crédito, etc.

Estas definiciones asi descritas no toman en cuenta y oscurecen las nuevas formas
de comercio electrénico, es decir a las transacciones comerciales realizadas a través
de redes abiertas como es el Internet, que a través de esta, las empresas pequefias
pueden acceder a los mercados mundiales con bajo costo, tan sélo abriendo su
pagina Web.

De esta manera las definiciones de Comercio Electronico no se pueden limitar a las

transacciones electrénicas en si mismas.

La mas utilizada definicibn y que esta entre las primeras que se conocieron es la

siguiente:
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El comercio electronico consiste en la utilizacion de la informatica y las
telecomunicaciones para canalizar los flujos de informaciéon y transacciones de
negocios existentes entre una empresa y sus interlocutores de negocios habituales

(clientes, proveedores, entidades financieras, transportistas, etc?!

Aun con esta definicién, se puede decir que entendemos muy poco lo que es el
Comercio electronico; pero el valor de esta definicion radica en que se hace
referencia a dos elementos muy importantes que se deben tomar en cuenta en el
desarrollo del Comercio Electronico como son: la informéatica y las
telecomunicaciones; el desarrollo de ambos en forma paralela, que sean mas
accesibles a las personas particulares, disminucion de los costos de servicio, son

factores importantes e influyentes en el desarrollo global del comercio electrénico.

Otra posible definicibn de Comercio electronico seria; “Cualquier forma de
transaccion comercial en la que las partes interactian electrénicamente en lugar de,

por intercambio o contacto fisico directo “.

Esta definicion dificilmente capta el espiritu del Comercio Electronico, que al igual
que la anterior definicibn muestra al comercio Electronico en la practica, mas bien,
como uno de esos casos en los que la necesidad de cambio y las nuevas tecnologias

se aunan para revolucionar las formas en que se llevan a cabo los negocios.

De este modo el Comercio Electrénico es una actividad que siempre esta en
movimiento, conducido por las ondas de la innovacién en tecnologias de la
informacion y comunicacion. Asi conforme a ese desarrollo se identifican cuatro
nuevos grupos tecnolégicos de informacion y comunicacién, que se unen o0

convergen para formar lo que es hoy y lo que se entiende como comercio

1 SANCHEZ ALONZO Cesareo, “Comercio Electronico, nuevas perspectivas comerciales” Editorial CNAE,
Madrid — Espafia, 2088. Pag. 14.
2 UNION EUROPEA — ESTADOS UNIDOS CONVENCION, Proyecto de Ley 037/05-06: “Proyecto De Ley De

Documentos, Firmas Y Comercio Electronico”.
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electronico, como una nueva area de interés general, estas cuatro nuevas

tecnologias son:

» La mensajeria Electrénica (teléfono, fax, E- mail ).

* La biblioteca corporativa electrénica y las tecnologias de colaboracion.

» Esta se refiere a la transmision de datos dentro de una misma empresa,
entre empresas para una coordinacion de sus diferentes actividades. Como
también entre los diferentes niveles jerarquicos de una empresa.

» El intercambio Electrénico de Datos (EDI-Electronic Data Interchange) en
espafol (IED). y la transferencia electrénica de fondos. Y por altimo esta

* La publicacién electrénica apoyando a la comercializacién, las ventas, la

publicidad y el servicio al cliente.

En la actualidad los gerentes de empresas, industrias, consideran la publicidad
electrénica apoyando la venta, la comercializacion, y el servicio al cliente como la
dimension principal del comercio electrénico. Sin embargo, debemos decir que en
sentido original el término “Comercio Electrénico” estuvo asociado al intercambio
electronico de datos (EDI) que utiliza redes cerradas propias y normas industriales

especificas para el intercambio de documentos electrénicos entre empresas.

Debemos convenir que el Comercio Electronico, por todo lo que se ha dicho, seria
una transaccion comercial celebrada sin la presencia fisica simultanea del comprador
y del vendedor, transmitiéndose la propuesta de contratacion del vendedor y la
aceptacion del comprador por un medio de comunicacién a distancia de cualquier

naturaleza.

Para el mayor entendimiento y ubicacion en el tema, realizaremos una clasificacion

del Comercio electronico.

2.5 CLASIFICACION DEL COMERCIO ELECTRONICO
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El Comercio Electronico puede clasificarse en dos:

2.5.1 SEGUN EL SISTEMA DE COMUNICACIONES UTILIZADAS

La Organizacion Mundial de Comercio (OMC) distingue seis tipos de comercio

electronico.

* Teléfono.

* Fax

* Television.

 Pago electronico

* Intercambio electrénico de datos.(EDI).

« Internet.?

Esta clasificacién no advierte mayores consideraciones que una simple enunciacion
de las diferentes tecnologias de informacion, a través de las cuales se realiza la

actividad comercial.

Asi a través del teléfono y los sistemas de Fax que se incorporan dentro de una
empresa, se mejora la forma de transmision de informacién, de datos,

comercializacion, etc.

La televisibn, como medio publicitario, que de un modo planificado vy
conscientemente esta dirigido a convencer a la poblacion sobre el uso de un bien o

servicio, de esta 0 aquella empresa, cumple esta funcion.

El pago electrénico es una tecnologia que sirve para la transmisién de los fondos,
entregando un monto de dinero por el bien adquirido o servicio obtenido; todo el pago
se realiza en forma electronica a través de las entidades financieras como es el

Banco.

1 Organizacion Mundial del Comercio (OMC), Internet y Comercio Electrénico, Internet, 1996, p. 22
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El EDI o Intercambio Electronico de Datos es la forma de intercambio de informacion
entre clientes y proveedores en forma digital, lo que mas se difundié con el EDI fue el

intercambio de informacién entre diversas industrias.

De Internet ya no podemos decir mucho mas de lo que comunmente sabemos, y su
aspecto mas importante, corresponderia a la categoria Empresa — Consumidor

representando una nueva dimension del Comercio Electrénico.

2.5.2 SEGUN LOS AGENTES IMPLICADOS

El comercio electrénico suele analizarse en términos de los agentes principales
implicados o involucrados en las transacciones, de ese modo se clasifican en:

* Empresa - Empresa

* Empresa - Administracion

» Consumidor - Administracién

« Empresa - Consumidor?

2.5.2.1 EMPRESA - EMPRESA

El Comercio electrénico entre empresas es en gran medida el tipo de comercio
electronico de crecimiento muy difundido, un ejemplo de esta categoria seria una
empresa que usa red para ordenar pedidos a proveedores, recibiendo los cargos y

haciendo los pagos.

Esta establecida desde hace bastantes afios en los paises industrializados, usando

en particular el intercambio electrénico de datos (EDI) sobre redes privadas.

1 CONFERENCIA DEL G -7, Introduccioén al Comercio Electrénico, Internet, 1997, p. 3
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2.5.2.2 EMPRESA — ADMINISTRACION

La categoria empresa administracion no es tan significativa como las otras en
términos de volumenes de negocios, ya que cubre todas las transacciones entre las
empresas Yy las organizaciones gubernamentales, un ejemplo es que en EE.UU.,
Espafia, Chile, las disposiciones gubernamentales se publican en Internet y las
compafiias pueden responder electronicamente. Esta categoria estd empezando,
pero podra crecer rdpidamente si los gobiernos la usan para sus operaciones para
promover la calidad y el crecimiento del Comercio Electréonico. Ademas las
administraciones pueden ofrecer también la opcion del Intercambio electrénico para

transacciones como determinados impuestos y el pago de tasas.

2.5.2.3 CONSUMIDOR - ADMINISTRACION

La categoria consumidor- administracion, no acaba de emerger. Sin embargo, a la
vez que crecen tanto las categorias empresa- consumidor y empresa-
administracion, los gobiernos podran extender las interacciones electronicas a areas

tales como el pago de pensiones.

2.5.2.4 EMPRESA — CONSUMIDOR

La categoria empresa consumidor, se suele igualar a la venta electronica que se ha
expandido con la llegada de la Word Wide Web (WWW), ha capturado la mayor
atencién publica, existiendo galerias comerciales en Internet ofreciendo todo tipo de
bienes consumibles, ademas de la industria de viajes, el turismo, como la venta al

por menor; desde dulces, vinos, vehiculos, productos industriales, comerciales, etc.
Habiendo analizado y explicado las diferentes clases de comercio electronico el que

MAas nos interesa en estos instantes es el comercio electronico que se realiza via

Internet.
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2.6 CONCEPTO DE COMERCIO ELECTRONICO VIA INTERNET

Aprovechando el Internet como medio para proveer acceso a informacion, y
transmitir los datos a un bajo costo, se da lugar a una increible oportunidad al
conectar a socios de negocios entre si por medio de sus sistemas, no importando la
arquitectura o infraestructura que tengan el uno del otro. El objetivo es muy claro:

reducir los costos, mejorar la respuesta de los consumidores y tiempos de entrega.

Todo intercambio de bienes y/o servicios entre comprador y vendedor, cliente y
proveedor es propenso de utilizar el nuevo paradigma de negocios. Como es el
Comercio electronico por medio del Internet, que se ha propagado y es muy sencillo

de realizarlo porque no necesita de conocimientos de informatica.

Una de las ventajas fundamentales de este tipo de comercio, es que las empresas
pueden tener una relacion directa con sus clientes, sin importar en que parte del

mundo se encuentren.

Refiriéendose a este tipo de comercio en Internet, Claudio Garcia, Presidente de la
Fundacién Chilena del Pacifico en el seminario “Tecnologias de la Informacion vy

Comercio Electrénico” afirma:

La tendencia mundial hacia el comercio a través de la Red es una realidad innegable
en el nuevo escenario del mercado global, que termina con los limites geogréaficos y

beneficia la competitividad de los distintos actores.?

Visto de esa forma el Comercio Electronico via Internet representa una excelente
oportunidad para competir de la mejor manera con el resto de las economias

mundiales. La competitividad es un factor muy importante dentro de las economias, y

1 SEMINARIO “TECNOLOGIAS DE LA INFORMACION Y COMERCIO ELECTRONICO”, Fundacién Chilena
del Pacifico, Presidente Claudio Garcia, 1998.
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el Comercio electronico utilizando ese instrumento llamado Internet es una

herramienta muy util para ser competitivos.

Debemos resaltar que a nuestro juicio, nuestro pais presenta algunas debilidades

para el desarrollo de este nuevo tipo de comercio:

. El desconocimiento que existe sobre el tema.

. La excesiva cultura del papel y del teléfono que tienen los ejecutivos
bolivianos.

. Todavia se tiene la concepcion de que Internet es un elemento que sirve

fundamentalmente para jugar.

Todo esto influye en que el Comercio Electrénico via Internet, no se haya
desarrollado de la forma adecuada. Por lo tanto, los sectores publicos como privados
deben buscar la forma de avanzar en cuanto a la incorporacion de nuevas

tecnologias, de manera que logren avanzar con buen pie en el siglo XXI.

Con todo lo dicho hasta ahora, podemos definir al comercio electrénico por Internet

en un sentido amplio:

Un sistema global que a través de ordenadores a distancia, utilizando Internet,
permite la creacion de un mercado electrénico de productos, servicios, tecnologias y
bienes, y que incluye todas las operaciones necesarias para concretar la

compraventa.

De ese modo el Comercio Electrénico integra todas las transacciones comerciales,
basada en el proceso y transmision de informacion (texto, sonidos, imagenes...) a
través de una red abierta como es el Internet. Bajo este enfoque las partes
interactdan electronicamente y no por un intercambio o contacto fisico directo. Puede
ser entendido como una venta on line (digital) de productos y servicios a través de

escaparates Web, o0 mas bien como un mercado con servicios de pago donde junto a
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los clientes, se encuentran suministradores, inversores, competidores agencias
gubernamentales. Esta venta on line incluye todas las operaciones necesarias para
concretar la compraventa como es el:

* Negociacién comercial asistida por programas.

* Informacién comercial, legal, fiscal, bancaria, seguros, transporte, etc.

Todo en condiciones de seguridad y confidencialidad

2.7 PRINCIPALES BARRERAS

Lo cierto es que Internet ha influido y esta influyendo en el desarrollo de un nuevo
concepto de Comercio. Anteriormente realizamos un analisis referente al beneficio a
los clientes y oportunidades de los proveedores; frente a estos aspectos positivos
gue mejoran nuestras expectativas con relacion al comercio, existen causas que
impiden la expansion de los negocios en la Red. Entre las principales variables a

analizar se destacan:

2.7.1 LA DESCONFIANZA

Existe un riesgo vinculado a la red cuando se trata de actos de comercio, debemos
seflalar que los actos de comercio estan indicados a través de las siguientes
disposiciones; Articulo 6 en sus incisos, 7, 8, 9, 10, del Cddigo de Comercio. Todos
los actos comerciales indicados en estos articulos se pueden realizar a través de

Internet.

Hoy dia podemos decir que se realizan diversos actos juridicos por medio de
ordenadores, redes digitales como; la celebracion de contratos, la transferencia
electronica de fondos, compras, inversion en la Bolsa, etc. Esta realidad empero, se
contradice con el hecho de que aun estamos inmersos en la “cultura del papel”,

frente a esta realidad al derecho le compete armonizar dos intereses:
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* Por un lado esta la necesidad de permitir la mas eficaz y la mas basta
utilizacion de las nuevas tecnologias de la informacion. Y por otra parte:

* La necesidad de tutelar adecuadamente la confianza de los usuarios
(empresarios y consumidores) en la autenticidad y seguridad de los
documentos generados y transmitidos electronicamente como es el “mensaje

de datos”.

Desde esa perspectiva del Derecho o de la Ciencia Juridica, existen cuestiones que
deberan ser tratadas juridicamente, generando confianza en los consumidores,

empresas o los actores del comercio electronico via Internet, como ser:

+ La formacién del consentimiento en las operaciones y contratos via redes.

* La firma electrénica como sustituto de la tradicional firma escrita.

» La seguridad y privacidad de la transmisién, sobre datos y documentos
financieros (transmitidos como mensaje de datos)

* La naturaleza juridica y la acreditacion en juicio o el establecimiento del valor
probatorio de todos los documentos transmitidos a distancia.

* Las responsabilidades derivadas de la comision de posibles delitos

informaticos.t

Aungue en este punto podemos indicar que ya existe una norma reguladora y que
tipifica tales hechos como delitos, encontrandose en los articulos 363 bis y 363 ter
del Cddigo Penal. El nuevo Cédigo Penal introduce el concepto de Manipulacion
Informatica o artificio similar que concurre con animo de lucrar, consiguiendo de esa
manera una transferencia no consentida de cualquier activo patrimonial en perjuicio

de tercero. Asi también se indica en el Articulo 363 ter del mismo cédigo:

El que sin autorizacion se apoderare, acceda, utilice, modifique, suprima o inutilice,

datos almacenados en una computadora 0 en cualquier soporte informatico,

1 ANGARITA, Baron, C. “Hacia una Regulacién y de los Bancos de Datos Personales: una experiencia
colombiana”. Derecho y tecnologia informatica Nro.4, Editorial Temis S.A., Bogota- Colombia, 1990
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ocasionando perjuicio al titular de la informacion, sera sancionado con prestacion de

trabajo hasta un afio o multa hasta 200 dias?.

Entendemos que el enorme valor que tiene la informacion como bien juridico a tutelar

ha sido el que impulsé para considerar tales actos como delito.

El concepto de Informaciébn como bien juridico protegido por el Cbédigo Penal, de
manera que la accién de destruccion o alteracion de datos, programas o cualquier
tipo de informacion electronica albergada en un sistema informatico, sera

considerada como delito de dafio?.

Se ha entendido y se ha tenido consideracion de la tremenda importancia de la
informacion en su formato electronico. La contabilidad, las bases de datos, la
facturacion de una empresa, su lista de clientes, el estado de cuentas de una entidad
financiera,..Etc., todo ello es considerado un nuevo activo patrimonial que debe ser
protegido por la Ley.

Ademas dentro de nuestra disposicion Penal en el Capitulo Il Delitos Contra la
Inviolabilidad del Secreto, ain no se ha introducido la Interceptacion de Correo
Electronico, que puede estar asimilada a la violacion de la correspondencia. Existen
conductas que se operan en Internet y que pueden ser interpretadas como una

Interceptacion de Correo y son:

» Apoderamiento de papeles, cartas, mensajes o documentos transmitidos por
E-Mail.

* Interceptacion de la comunicacion de correo electronico.

» Utilizacién de artificios técnicos de escucha, transmision, grabacion, o
reproduccion del sonido o de la imagen.

! CODIQO PENAL, Texto Ordenado segun Ley No 1768, Ed. Cultura y Progreso, 1997, p. 149
2 GUTIERREZ. MARIA L. FRANCES, Fraude y Estafa, Centro de Publicaciones del Ministerio de Justicia,
Espafia, 1991
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Estas actividades para considerarlas como hechos delictivos, deberan producirse sin
consentimiento del afectado y con la intencion de descubrir sus secretos o vulnerar

su intimidad.

Todo lo indicado y mucho méas nos demuestra que la ciencia juridica debe generar un
marco legal que Regule juridicamente y controle el comercio electronico via Internet,
claro que éste no debera ser como una camisa de fuerza que evite su libre

desenvolvimiento.

2.8 ELEMENTOS DEL COMERCIO ELECTRONICO VIA INTERNET MENSAJE DE
DATOS, FIRMA ELECTRONICA, Y ENTIDADES DE CERTIFICACION
ELECTRONICA

2.8.1 MENSAJE DE DATOS

La Ley Modelo de la UNCITRAL encargada de promover la legislacibn mercantil

internacional expresa lo siguiente en cuanto a los mensajes de datos.

El Mensaje de Datos debe ser entendido como:

La informaciéon enviada, recibida, almacenada o comunicada por medios técnicos
Opticos o similares, como pudieran ser entre otros, el intercambio electrénico de

datos, el correo electrénico, el telegrama, el telex o el telefax.t

El mensaje de datos también es denominado como “documento electronico” desde el
punto de vista tanto técnico como juridico, contiene la emision de informacion
cientifica, de conocimiento general o de voluntad personal. El mensaje de datos debe
ser inteligible por si mismo o mediante programas asociados, que permita que otra

persona distinta a su emisor entiendan la informacion contenida en el mismo, lo que

1 Resolution 51/162 United Nations Commision for International Trade Law. Ley Modelos UNCITRAL. Articulo
2.a.
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podria implicar el uso de claves o codigos secretos que permitan descifrar el

mensaje.

Por lo tanto cada mensaje, cada comunicacibn que enviamos, recibimos, o
almacenamos en nuestras computadoras o por medio de las mismas, es un mensaje

de datos.

La informacién contenida y representada por el mensaje de datos, obviamente es
capaz de generar derechos y obligaciones, desde el momento que la misma puede
ser almacenada, reproducida o retransmitida, con lo cual puede implicar una

interrelacién con otros sujetos.*

El mensaje de datos es susceptible de causar efectos juridicos en base a dos
elementos esenciales: la norma técnica de estructuracion, es decir las herramientas
utilizadas para configurar el mensaje, enviarlo, recibirlo o almacenarlo; y la autoria

electrénica que indica quien es la persona autora-creadora del mensaje.

Hay que tomar en cuenta que el mensaje de datos, tanto desde un punto de vista
tecnologico como desde un punto de vista juridico, implica la emision de informacion,
es decir, la expresion o la forma de exteriorizar la voluntad.?

2.8.1.1 INICIADOR

Debe ser entendido como iniciador todo aquel que ha generado informacién para ser

comunicada.

El iniciador es toda persona que, a tenor del mensaje, haya actuado por su cuenta o

en cuyo nombre se haya actuado para enviar o generar ese mensaje antes de ser

! Ley Modelo UNCITRAL.: articulo 2.b
2 Ponencia hecha por el Dr. Oscar Rodrigo Rodriguez, en el 4to. Congreso Internacional de Derecho
2005.UDABOL-Bolivia. P.35.
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archivado, si éste es el caso, pero que no haya actuado a titulo de intermediario con

respecto a él*

2.8.1.2 DESTINATARIO

Es: “La persona” designada por el iniciador para recibir el mensaje”. Se entendera
como destinatario aquella “persona con la que el iniciador tiene la intencion de
comunicarse, esto mediante la transmisién de un mensaje de datos, claro esta que
se excluye de esta definicion a toda persona que pudiera recibir, retransmitir o copiar
el mensaje de datos en el transcurso de la transmision, quien no seria la persona que

fue designada por el iniciador.

Como sistema de informacion se entendera: “Todo sistema utilizado para generar,
enviar, recibir, archivar o procesar de alguna forma el mensaje de datos”?. Esta
definicion pretende englobar toda la gama de medios técnicos empleados para la
transmision, recepcion y archivo de informacion. Por ejemplo un “sistema de
Informacién” podria referirse a una red de comunicaciones como es Internet y en
otros casos podria referirse a un buzdén electronico ( E-mail). Explicada esta
definicion importante, debemos indicar ademas que la formacioén de un contrato, una
transaccion comercial, la oferta y su aceptacion podran ser expresadas por medio de

mensajes de datos.

2.8.1.3 INTERMEDIARIO

Es toda aquella persona que, actuando por cuenta de otra, envie, reciba, o archive
dicho mensaje o preste alglin otro servicio con respecto a el. Las principales
funciones de un intermediario son la recepcion, transmision y archivo de mensajes de

datos por cuenta de otra persona.

! LA REGULACION DEL COMERCIO ELECTRONICO EN VENEZUELA, Ediciones Anauco, Caracas-
Venezuela 2001, p. 97.

2 ASAMBLEA GENERAL DE LAS NACIONES UNIDAS, Ley Modelo Sobre Comercio Electrénico Ed.
Naciones Unidas, New York, 1996, p.5
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2.9 MENSAJE DE DATOS FIRMADOS ELECTRONICAMENTE

Cuando hacemos referencia a un mensaje de datos, entendemos a la informacién
enviada, recibida, almacenada o comunicada por medios electronicos Opticos o
similares. Pero cuando esa informacion transmite un contrato, un pedido, una orden
de transferencia de dinero de un banco a otro, o un pago de tarjeta de crédito, es
necesario que el mensaje de datos esté firmado; de ese modo se la podré
autentificar y pueda uno ser vinculado con el contenido del mismo. ¢Pero, como
sabremos que un Mensaje de Datos ha sido firmado digitalmente? Un mensaje de
datos estara firmado, cuando el simbolo o la metodologia adoptada por las partes

cumple con un procedimiento de autentificaciéon o seguridad previamente acordado.!

2.10 ATRIBUCION DE LOS MENSAJES DE DATOS

En las relaciones entre el iniciador y el destinatario, se entiende que un mensaje de

datos proviene del iniciador si ha sido enviado:

Por alguna persona facultada para actuar en nombre del iniciador respecto de ese
mensaje; o Por un sistema de informacion programado por el iniciador o en su

nombre para que opere automaticamente.

Un mensaje de datos proviene del iniciador si ha sido enviado por el propio iniciador
2.11 MEDIDA TECNICA DE LA FIRMA ELECTRONICA Y CRIPTOGRAFIA

Para poder evitar que se suplanten a quienes envian o reciban mensajes o0 que estos
sean interceptados por personas diferentes al iniciador o al destinatario,

tecnolégicamente existen diferentes métodos para firmar electronicamente. Para esto

deberemos utilizar la criptografia, siendo ésta: “Rama de las matematicas aplicadas

1 Mejan Luis Manuel C, El Derecho a la Intimidad y la Informatica, Ed. Porrua, México, 1999.
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que se ocupa de transformar mensajes en forma aparentemente ininteligible y
devolverlas a su forma original’.! Esta rama de las matematicas nos ayuda sobre
todo en la proteccion de la informacion que se envia a través o en forma de mensaje
de datos. Este Mensaje sera encriptado es decir, se le asignara o anexara cédigos
secretos y cifrados para proteger la informacion mediante técnicas de criptografia, de
manera tal que el Mensaje no tenga sentido mientras se esta transmitiendo y pueda
ser descodificado o desencriptado cuando llegue a su destino. El procedimiento es
muy sencillo, cuando necesitamos ocultar informacion sensible la podemos codificar

con ayuda de una clave.

2.11.1 ENCRIPTACION POR CLAVE PUBLICA

Las primeras aproximaciones fueron realizadas en los afios 70. El método fue
denominado como clave publica o public-key. El procedimiento era el siguiente: cada
parte creaba dos claves, la clave publica que se mostraba a los demas y una clave
privada, que se guardaba en un lugar seguro. Ambas claves estaban relacionadas
entre si, la clave publica codificaba los mensajes que se transmitian y la clave
privada servia para descodificarlo o desencriptarlo. Por ejemplo, si Andrés gqueria
enviar un mensaje codificado al Banco X, sobre una transferencia de dinero, Andrés
debia buscar la clave publica del Banco y encriptar el mensaje con esta clave,
cuando el Banco X recibia el mensaje , podria descodificarlo con su clave privada
gue solo el Banco lo conoce. Este sistema de clave publica asegura que aquella
informacion sensible como los numeros de cuenta, palabras secretas y otras

informaciones circulen por todo el mundo de manera protegida.

Dos claros ejemplos que implantan este sistema en nuestro pais son, el Banco
Nacional de Bolivia que ofrece el servicio de BNBNET, el Banco BISA, y su servicio
Bisanet, y el Banco Mercantil Santa Cruz, cuyos interesados en este servicio de
transacciones de dinero por la Red, pueden inscribirse en las oficinas de dichos

Bancos y a cambio recibiran una clave secreta y una firma electronica para

1 PROYECTO DE LEY N. 227, Ob. Cit, p.3
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garantizar la seguridad en sus transacciones. Con este servicio, los usuarios podran

realizar todo tipo de movimiento de dinero, entre ellos podemos citar:

* El pago del consumo por tarjeta de crédito.
» Conocer el estado de interés acumulado por depésitos a plazo fijo.
* Bloqueo de tarjetas de crédito.

« Solicitud de cheques, etc.

Esta tecnologia permite resolver en alguna medida los problemas de seguridad e

integridad de los mensajes de datos.

2.12 FIRMA ELECTRONICA

Las firmas electrénicas se basan en la criptografia y es un medio de control que debe
ser entendido como un medio técnico de resguardo y certeza, permitira resolver en

alguna medida los problemas de seguridad e integridad de los mensajes de datos.

Ante la opinién generalizada de que es complicado en la vida presencial demostrar la
existencia de una deuda que no se ha formalizado en un titulo ejecutivo, o de
cualquier transaccion comercial, esta dificultad probatoria sera mayor en una

plataforma contractual en la que el consentimiento se transmite en forma de bits.

Pero podra comprobarse en poco tiempo que la firma digital aporta una eficacia
probatoria igual, o incluso superior a la que aporta la firma original en papel.

La firma tradicional o manuscrita implica asumir la autoria de la declaracién de la

voluntad por parte del sujeto que suscribe un documento, ésta sera remplazada por

una firma digital y llave magnética.
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2.12.1 DEFINICION-FIRMA ELECTRONICA

Esta firma digital puede ser definida como:

« El conjunto de datos en lenguaje matematico que se asocia a un mensaje, la
cual permite garantizar con absoluta certeza la identidad del emisor, y la
integridad del texto 0 mensaje enviado, sin necesidad de costos en dinero.

* Un valor numérico que se adhiere a un mensaje de datos y que, utilizando un
procedimiento matematico conocido, vinculado a la clave del iniciador y al
texto del mensaje, permite determinar que este valor se obtenga
exclusivamente con la clave del iniciador y que el mensaje inicial no sea

modificado después de efectuada la transformacion.!

Podemos entender que la Firma electronica, o realizar la accion de firmar
electronicamente un mensaje de datos, seria afiadir o anexar al texto de la
transmision marcas electrénicas o string’s que permiten que el destinatario de un
mensaje esté seguro de quien es el iniciador del mismo. La definicién al referirse por
“procedimiento matematico conocido” se refiere a la criptografia que crea el sistema
de clave publica anteriormente indicada; este podra asociar la clave del iniciador con
el texto del mensaje. Firmar electrébnicamente no es nada mas que la transformacion
de un mensaje de datos, la criptografia hard posible que la persona que posea el
mensaje inicial y la clave publica del firmante pueda determinar de forma fiable si
dicha transformacion se hizo utilizando la clave privada correspondiente a la clave
publica del firmante, y si el mensaje ha sido alterado desde el momento en que se

hizo la transformacion.

En forma mas sencilla podemos decir que la firma electrénica es el sustituto digital de
la firma manuscrita, permitiendo al destinatario del mismo certificar con certeza la
identidad del iniciador o transmisor y si el contenido del contrato transmitido en forma

de Mensaje de Datos, ha sido alterado 0 no posteriormente.

1 RIBAS & RODRIGUEZ, Comercio Electrénico por Internet, Public. Abogados Asociados, Internet, 1996.
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Del mismo modo el texto de la ley alemana expresa; "Ist eine integrierte Dichtung in
digitale Daten, erstellt mit einem privaten Schlissel, mit dem sie zur Identifizierung
des Besitzers der Unterschrift und Uberprifen, dass die Daten noch nicht
falsificadosd” (“Es un sello integrado en datos digitales, creado con una clave
privada, que permite identificar al propietario de la firma y comprobar que los datos

no han sido falsificados”)*

La firma electronica conforme a la ley Alemana, expresa con mayor claridad y
simplicidad la importancia y la relevancia de la criptografia que nos ayuda a firmar

electronicamente en forma segura un Mensaje de Datos.

2.12.2 FUNCION TECNICA DE LA FIRMA ELECTRONICA

Para poder utilizar la firma electrénica es necesario haber obtenido previamente un

certificado digital.

El funcionamiento de la firma electrénica se basa en un par de nimeros —la clave

privada y la clave publica— con una relacion matematica entre ellos.

Estos niameros o claves se generan a partir de un navegador de Internet y del
certificado digital emitido por la entidad certificadora. La clave privada se almacena
en un dispositivo de uso privado: una tarjeta criptografica o normalmente el disco
duro de un ordenador. La clave publica, en cambio, se distribuye junto con el
mensaje firmado, fichero, etc. Sobre la firma electronica recibida, el receptor aplicara
la clave publica del emisor a fin de descifrarla. El resultado sera una huella que debe
coincidir con la huella del mensaje. Si esto se produce, hay garantia de que el

mensaje no ha sido modificado y de que ha sido emitido por el titular de la firma.

1 RIBAS & RODRIGUEZ, “Hacia una Regulacion y de los Bancos de Datos Personales: una experiencia
colombiana”. Derecho y tecnologia informatica Nro.4, Editorial Temis S.A., Bogota- Colombia, 1990
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2.12.3 LA FIRMA ELECTRONICA DE UN DOCUMENTO

Cuando se firma electrébnicamente un mensaje o fichero para enviar, se aplica una
funcion denominada hash. Esta funcion genera un dato llamado huella digital, que
cambia en cada fichero o mensaje. Asi, dos mensajes diferentes generaran huellas
radicalmente diferentes. Por su parte, y mediante la aplicacion de una segunda

funcion, la huella se cifrara con la clave privada. El resultado seré la firma electrénica

2.12.4 ATRIBUTOS DE UNA FIRMA ELECTRONICA

Como ya indicamos anteriormente, la firma electronica es el sustituto digital de la
firma manuscrita, pero para que la firma electronica tenga la misma fuerza y efectos

gue una firma manuscrita debera cumplir determinados requisitos o atributos:

1. Deberd ser Unica a la persona que la usa.

2. Debera ser susceptible de verificacion.

3. Debera estar bajo el control exclusivo de la persona que la usa.

4. Debera estar ligada a la informacion o mensaje, de tal modo que si estos

son cambiados, la firma digital es invalidada.

Podemos decir que firmar es:

Nombre y apellido, o titulo, que se pone al pie de un escrito, para acreditar que
procede de quien lo suscribe, para autorizar lo alli manifestado o para obligarse a lo

declarado.!

Partiendo de lo indicado, podemos decir que la firma es la expresién del
consentimiento manifestandose en forma expresa el consentimiento un requisito para

la formacién de un contrato; es la expresion de nuestra voluntad, ya sea de dos o

1 CABANELLAS DE TORRES. Guillermo, Diccionario Juridico Elemental, Ed. Heliastra S.R.L, Argentina,
1991
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mas partes, cuyo objetivo es la creacidon, transmisién, modificacion y extincion de

derechos y obligaciones.

El Codigo de Comercio, en su articulo 787, nos indica la forma de expresar tal
voluntad, ya sea en forma verbal o escrita, siendo en este ultimo caso la firma y la
rabrica estampadas al final de un documento la mas usual utilizada, dando un alto
grado de certeza en la identidad y el consentimiento de las partes. Toda esta

explicacion se centra en las dos funciones basicas de la firma:

+ La identificacion del Autor.
* La confirmacion de que el autor aprueba el contenido del documento
(expresion

de la voluntad).

Estas dos funciones juridicas béasicas de la firma se cumplen al utilizarse un método
que identifique al iniciador de un mensaje de datos y confirme que el iniciador
aprueba la informacion en él consignada. De tal modo que la enumeracion de los
atributos de una firma electrénica no es dada de una forma arbitraria y sin que esté
dirigido a cumplir tales funciones, para poder de este modo obtener la misma fuerza

y efectos de una firma manuscrita.

2.12.5 FIRMA ELECTRONICA SEGURA

Al indicar el atributo de que la firma electronica pueda ser verificada, es para
otorgarle mayor seguridad, de tal modo que una firma electrénica segura sera; Una
firma electronica que se pueda verificar de conformidad con un sistema o

procedimiento de seguridad autorizado por las partes.

Al referirse como “sistema o procedimiento de seguridad “ debera ser entendida; la

aplicaciéon de la criptografia, que a nuestro parecer es la mas segura dentro de la
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infraestructura técnica aplicable al comercio electronico Via Internet, en su aplicacion

mas difundida en todo el mundo como es la clave publica.t

2.13 ENTIDADES DE CERTIFICACION-MEDIDAS JURIDICAS

Junto con las medidas técnicas de resguardo y certeza previstas por la criptografia y
la Firma electrénica, para disponer de un entorno seguro con la autentificacion
electronica, juridicamente se debe regular la existencia de Entidades que Certifiquen,
es decir que autentifiquen la identidad del iniciador y del destinatario (emisor y
receptor) que envian o reciben mensajes firmados. Todo para lograr que el

destinatario de un mensaje sepa sin dubitaciones que el iniciador del mismo;

Es realmente quien dice ser.

Que el iniciador posteriormente no pueda negar el envio.

Y ¢Todo esto con qué fin?, Para alcanzar mayores grados de confianza en las
relaciones comerciales, para una aceptacion cultural de los medios electronicos y

dejar ya la cultura del papel a la que estamos acostumbrados.

2.13.1 DEFINICION- ENTIDAD DE CERTIFICACION

Con todo lo que hemos indicado, La Entidad de Certificacion puede ser definida
como aquella Persona Juridica (entidad o institucién) que autorizada, esta facultada
para emitir certificados en relacion con las firmas de las personas, ofrecer o
facilitar los servicios de registro y estampado cronoldgico de la transmisién y
recepcion de Mensajes de Datos 2 asi como cumplir otras funciones relativas a la

comunicacion basadas en las Firmas electronicas.

1 TELLEZ, Valdez Julio, “Derecho Informatico”, México 1995
2 RIBAS & RODRIGUEZ, Comercio Electrénico por Internet, Public. Abogados Asociados, Internet, 1996

55



Podemos entender que una entidad o autoridad certificadora llegaria a ser, una
entidad que da testimonio de la pertenencia o atribucién de una determinada firma

digital a un usuario o a otra entidad certificadora de otro pais, etc.

Estos terceros ajenos a la relacién contractual son muy importantes, por constituirse
en instituciones de fiabilidad y confianza, debemos indicar ademas que una buena
politica legislativa seria, el determinar que quien confirme la identidad de los
contratantes o participantes en el ciberespacio sea un 6rgano Estatal.

Ahora nos ocuparemos en la tarea de explicar el concepto anteriormente indicado,
Expresa lo que es una entidad de Certificacion, partiendo de las funciones que

cumple, “ la facultad de emitir certificados”, esta funciébn asi descrita conlleva
implicitamente las funciones de suspender y revocar tales certificados, asi como dar
a conocer la situacion actual de los mismos. Estas autoridades no solo deberan
cumplir las funciones anteriores, sino también deberan “ofrecer y facilitar el servicio
de registro y estampado cronoldgico de transmision y recepciéon de Mensajes de
Datos”, entendiéndose a ésta no solo como al acto de registrar actos y contratos con
respecto a las firmas electronicas, sino también a un examen minucioso o inspeccidn
de las personas que representan a tales firmas como la informacion que estos
proporcionen de la actividad que realizan. En relacion con el estampado cronoldgico,
es decir el momento en tiempo real en el que se recibid o transmitié el mensaje de
Datos, dando fiabilidad y sobre todo para que no exista la negacion posterior de la

transmisién o recepcion.

En resumen, las Autoridades Certificadoras tienen la funcion de emitir,
suspender y revocar certificados, asi como dar a conocer la situaciéon actual de
un certificado y crear claves privadas si es necesario. Las entidades de
Certificacion seran entonces las personas juridicas que autorizadas, tendran la
facultad para emitir certificados que garantizaran la eficacia juridica, validez,
obligatoriedad y admisibilidad probatoria de las firmas en relacién con las personas

gue las poseen con respecto a los actos comerciales que realizan por Internet.
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Ademas de lo indicado, las Entidades de Certificacion tienen una funcién principal,
garantizar las funciones de la firma electronica y la criptografia en la identificacion de
los que intervienen en la relacion comercial, por ejemplo; la entidad certificadora “A”
da fe de la identidad del usuario Al cuando éste adquiere un bien o servicio al

usuario B1, que es a su vez identificado por la entidad certificadora “B”.

2.13.2 CONDICIONES PARA SER AUTORIDADES DE CERTIFICACION

Anteriormente indicamos que las Entidades de Certificacion deben ser entidades
estatales. Esto porque es necesario afianzar el Comercio Electrénico Via Internet,

expresar plena seguridad para que pueda expandirse.

Las Entidades de Certificacion Estatales tendran la facultad de delegar esta labor a
los representantes legales de Entidades Certificadoras regionales, es decir
autoridades de nivel inferior que la nacional, las que deben contar con personal de
servicio calificado en el area de Informética, manteniéndose en la cuspide de la
piramide a la entidad primordial que serd la que estara formada por la Entidad

Certificadora Estatal.

Estas entidades de Nivel inferior deberan cumplir determinadas condiciones o
requisitos, para ofrecer fiabilidad y conocimientos necesarios y obtener asi la

capacidad de certificacion.

Estas condiciones o requisitos son:

1. Tener y acreditar el acceso a Hardware y Software suficientes.

2. Los representantes legales, administradores y personal operativo no podran
ser personas que hayan sido condenadas a pena privativa de la libertad.

3. Obtener la correspondiente autorizacién para operar como entidades de

certificacion.
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Al indicar la necesidad de cumplir el primer requisito principalmente, a los elementos
técnicos necesarios para la generacion de firmas digitales, la emision de certificados
sobre documentos soportados en mensaje de datos.

El segundo requisito debe entenderse como una prohibicion o impedimento para
ejercer la actividad comercial, puesto que lo que se busca es integridad e idoneidad
en los administradores y representantes legales de la Entidad Certificadora, este
requisito se encuentra intimamente relacionado con lo dispuesto en el Articulo 19 del

Caddigo de Comercio:

1. Las personas sefaladas por disposiciones legales o como consecuencia de
sentencia judicial.

2. Los quebrados que no hayan obtenido rehabilitacion.

3. Los directores, administradores, gerentes o representantes legales, asi
como los sindicos de las sociedades declaradas en quiebra culpable o
fraudulenta, por el tiempo que dure la condena y

4. Los funcionarios o empleados publicos de entidades oficiales o
semioficiales con relacion a las actividades que tengan vinculacion con sus

funciones.!
Con respecto al tercer requisito no necesita mayor explicacion sino simplemente
indicar, que como cualquier actividad comercial siempre es necesaria la autorizacion

que debera ser entregada por una autoridad superior de parte del Estado.

2.13.3 ACTIVIDADES DE LAS ENTIDADES DE CERTIFICACION

! Codigo de Comercio, Editorial U.P.S. La Paz-Bolivia, mayo 2004, p.9

El Codigo de Comercio en su articulo 19 nos indica que estan impedidos o prohibidos a ejercer las actividades
comerciales por consiguiente no podrian realizar actividades de administracion, ser representante legal ni ser
parte del personal operativo de las Entidades Certificadoras. Podemos entender ademéas que estan prohibidas
como consecuencia de sentencia judicial por haber cometido delitos contra la Industria y el Comercio,
tipificados en los articulos 232 al 239 y 204 del Codigo Penal, como también haber sido sentenciados en el
gjercicio de su profesion por faltas graves contra la ética
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Las Entidades de Certificacion podran realizar las siguientes actividades;

1. Emitir certificados en relacién con las firmas electronicas de personas
naturales o juridicas.

2. Ofrecer o facilitar los servicios de creacion de firmas electronicas
certificadas.

3. Ofrecer o facilitar los servicios de registro y estampado cronoldgico en la
transmision y recepcion de Mensajes de Datos.

4. Ofrecer los servicios de archivo y conservacion de mensajes de datos.

Dichas actividades son sustraidas de su definicion antes realizada, como también de
las condiciones técnicas que debe cumplir para operar plenamente en relacién con el
soporte técnico del Hardware y Software. Ambas debemos entenderlas como las
partes que conforman un computador. La parte dura o Hardware, es la parte fisica o
el elemento tangible o material del computador. “Se considera Hardware al equipo, o
sea a las herramientas tangibles componentes de un computador. Técnicamente y

en espafol se conoce al Hardware como soporte fisico o equipo”.t

La parte blanda o parte légica del computador es: El Software, a su vez, denominado
también soporte légico, es un componente fundamental de todas aquellas
actividades relacionadas con el uso y la aplicacibn de tecnologias y sistemas
informaticos”.?

La entidad Certificadora deber4d contar con una base tecnolégica para el
cumplimiento eficaz de sus actividades, ademas como requisito para obtener la

autorizacion para su pleno ejercicio.

1 CHAZAL PALOMO JOSE A. Ob. Cit, p. 93,
2 BID, p. 94
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2.13.4 DEBERES DE LAS ENTIDADES DE CERTIFICACION

Antes de indicar que deberes cumpliran las Entidades de Certificacion, es necesario
definir a la persona que genera su firma digital y necesita un certificado para actuar

en el Comercio Electronico Via Internet.

El suscriptor seré:

De la persona que contrata con una entidad de certificacion la expedicion de un
certificado, para que sea hombrada o identificada en él. Esta persona mantiene bajo

su estricto y exclusivo control el procedimiento para generar su firma electrénica.*

Esta persona, asi definida no es nada mas que el iniciador o destinatario de un
Mensaje de Datos, cuya denominacion de suscriptor responde nada mas a la
relacion que tiene con la Entidad de Certificacion. Los deberes de la Entidad seran:
1. Emitir certificados conforme a lo solicitado o acordado por el suscriptor.
2. Implementar los sistemas de seguridad para garantizar la emision y
creacion de firmas digitales, la conservacion y archivo de los certificados y
documentos en soporte de mensajes de datos.
3. Garantizar toda la informacién y el debido uso de la informaciéon dada por el
suscriptor.
4. Garantizar la prestacion permanente del servicio.
5. Atender toda reclamacion y solicitudes del suscriptor.
6. Actualizar en forma permanente los soportes técnicos.
7. Realizar la publicacion de un listado de los Certificados suspendidos o
revocados.
8. Suministrar la informacion que sea requerida por las autoridades
administrativas y judiciales competentes, en relacion con las firmas digitales y
certificados emitidos y en general sobre cualquier documento electronico que

se encuentre bajo su custodia y administracion.

1 PROYECTO DE LEY No 227, Ob. cit, p. 13
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9. Permitir y facilitar la realizacion de auditorias y controles por parte de

Entidades de Certificacion superiores.

2.13.5 DEBERES DE LOS SUSCRIPTORES

Son deberes de los suscriptores:

1. Recibir las claves por parte de la entidad de certificacion o generar las
claves, utilizando un sistema de seguridad.

2. Suministrar informacion completa, precisa y veridica a la entidad de
certificacion.

3. Aceptar los certificados emitidos por la entidad de certificacion.

4. Mantener el control de la clave privada y reservarla del conocimiento de
terceras personas.

5. Efectuar en forma oportuna las correspondientes solicitudes de suspension

0 revocacion.
Como se habra observado, existen deberes reciprocos entre las Entidades de
Certificacion y los Suscriptores, deberes que deben ser cumplidos por ambos para un
buen funcionamiento.
2.14 CERTIFICADO
Hasta ahora hicimos referencia a la criptografia, la firma electronica y a las Entidades
de Certificacion cuyo objetivo es generar seguridad en el Comercio que se realiza por
Internet, ¢, Pero a través de que instrumento se manifestara la seguridad que se

quiere obtener, de la identidad de los que intervienen en la relacion comercial?

Ese instrumento es el Certificado del que ya hicimos referencia, siendo este:
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La manifestacion que hace la Entidad de Certificacion, como el resultado de la
verificacion que efectla sobre la autenticidad, veracidad y legitimidad de las firmas

digitales o la integridad de un mensaje.!

Es este instrumento quien va a garantizar la autenticacion de los que intervienen,
debido a que éstos deberan estar certificados digitalmente. Este documento Digital
llamado Certificado, identificard a la entidad certificadora asi como al lugar donde
realiza sus actividades, como su firma digital y su clave publica. Asi mismo indicara
con respecto al suscriptor: su nombre direccion y domicilio, su clave publica, la
identificacion del suscriptor nombrado en el certificado. Indicara ademas, la
metodologia para verificar la firma digital del suscriptor, y ademas el niamero del
certificado.?

2.14.1 SUSPENSION O REVOCACION DE UN CERTIFICADO

Al respecto, esta suspensién o revocacion puede ser solicitada por el mismo
suscriptor, una vez presentada dicha solicitud serd registrada por la Entidad de
Certificacion desde el momento en la cual se hace efectiva la suspension o
revocacion. La solicitud puede ser por la pérdida de la clave privada y por que la
clave privada ha sido expuesta o corre peligro de que se le de un uso indebido.

Pero esta suspension o revocacion no soélo sera a solicitud del suscriptor, sino
también cuando la Entidad de Certificacion hubiera dado cuenta de la muerte del
suscriptor en caso de ser persona natural y en el caso de personas juridicas su
disoluciéon: cuando la informacion o el hecho contenido por el que se otorgd el
certificado es falso.

También existen causas por parte de la Entidades de Certificacién y son: Cuando la
clave privada o sistema de seguridad de la entidad ha sido comprometida de manera

tal que afecta la confiabilidad del Certificado.

1 RIBAS & RODRIGUEZ, Ob. cit, p. 53
2 GAETE, Gonzales Eugenio A. “Instrumento Publico Electronico”, Espafia, 2000.
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2.15 ASPECTOS FUNDAMENTALES DE LA ACTIVIDAD REGULATORIA EN
BOLIVIA

2.15.1 LA IMPORTANCIA DE LA REGULACION

La competitividad entre las empresas se refleja en la disminucion de sus costos, la
mejoria en la calidad de sus servicios, y la introduccién de productos innovadores
con el fin de acabar con la competencia y tener mayor ventaja en cuanto a sus

adversarios.

Las buenas relaciones entre empresas y consumidores contribuye al bienestar social
en determinado grupo social, mediante precios competitivos, calidad de productos,
calidad de servicios y de atencion al cliente. Existe la necesidad de crear empresas
capaces de enfrentar cambios en las condiciones de mercado y de abarcar
inversiones acordes con el desarrollo de los mercados.

2.15.2 OPORTUNIDADES DE PROVEEDORES Vs BENEFICIOS A CLIENTES,
PRESENCIA GLOBAL / ELECCION GLOBAL

“Los limites del comercio electronico no estan definidos por fronteras geograficas o
nacionales, sino por la cobertura de las redes de ordenadores™. Asi indicado por la
conferencia del G-7 debemos coincidir debido a que las redes mas importantes son
de ambito global o mundial; el comercio electrénico permite incluso a los proveedores
mas pequefios alcanzar una presencia global y hacer negocios en todo el mundo. El
beneficio del cliente corresponderia a una eleccion global, puede elegir entre todos
los proveedores potenciales de un determinado producto o servicio, sin tener en

cuenta su localizaciéon geogréfica.?

1 CONFERENCIA DEL G -7, ob. cit, p. 7
2 HANSON, Ward. “Principios de Mercadotecnia en Internet”, México, 2000
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2.15.3 AUMENTO DE LA COMPETITIVIDAD / CALIDAD DEL SERVICIO

“‘El Comercio Electronico permite a los proveedores aumentar la competitividad
llegando estar mas cerca de sus clientes™. Un ejemplo de ello: muchas compariias
emplean la tecnologia del comercio electrénico para ofrecer un mayor soporte de pre
y posventa, incrementando asi los niveles de informacion de los productos, las guias
de uso y una rapida respuesta a las demandas de los clientes. El beneficio por parte

del cliente es una mejora en la calidad del servicio.?

De lo expuesto se amerita que en definitiva el comercio electronico tiende a
satisfacer al cliente a través de una mejor atencion de servicio de tipo comercial que
se traduce en ahorro de tiempo de tiempo que en la actualidad un bastante positivo,
en razon a que vivimos en un mundo globalizado donde el ahorro de tiempo y

energia es preponderante.

2.15.4 ADECUACION GENERALIZADA/PRODUCTOS Y SERVICIOS
PERSONALIZADOS

Conforme a lo sefialado precedentemente el aumento de la comunicacion, permite
que el productor ya no esta aislado de la informacion que obtendra de los clientes
con respecto a sus necesidades, lo que le permitirh en forma detallada y en forma
automatica, ajustar sus productos y servicios segun a las necesidades individuales
de sus clientes, lo que en definitiva da como resultado productos a medida,
comparables a los ofrecidos por especialistas, pero a precios de mercado masivo.

! CONFERENCIA DEL G- 7, Ob. cit, p. 10
2 Seminario “Tecnologias de Informacion y Comercio Electrénico”, Fundacién Chilena del Pacifico, Presidente
Claudio Garcia, 1998.
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2.15.5 CADENAS DE ENTREGA MAS CORTA O INEXISTENTE / RESPUESTA
RAPIDA A LAS NECESIDADES

“El comercio electronico permite a menudo reducir de manera drastica las cadenas
de entrega”™. Existen muchos ejemplos habituales en los que los bienes son
vendidos directamente por las fabricas a los consumidores evitando los retardos, los
almacenamientos intermedios y los retrasos de distribucion. Pero la contribucion del
comercio electronico no es hacer posible tal distribucion directa, la que puede
conseguirse usando catalogos en papel y en cargos por teléfono o carta, sino hacerla
practica en términos de precio y tiempo. Un ejemplo extremo es el caso de productos
0 servicios que pueden ser distribuidos electronicamente como son la actualizacion
de un Software, en los que la cadena de distribucién puede suprimirse

completamente.

Esto tiene ademas implicaciones masivas en las industrias del espectaculo como son

las peliculas, videos, musica, revistas, periddicos que son obtenidos por Internet.

El beneficio por parte del cliente es la posibilidad de obtener rapidamente el producto
preciso que necesita, sin limitarse a los stocks actuales del distribuidor local, el uso
de las nuevas tecnologias permite un uso confiable, seguro, rapido y eficaz en

cuanto a la cadena de distribuciéon de mercancias.

2.15.6 REDUCCION DE COSTOS / REDUCCION DE PRECIOS

Una de las mayores contribuciones del Comercio Electronico es la reduccion de los
costos de transaccién? . Mientras que el costo de una transacciéon comercial que
implica interaccion humana cuesta cientos de ddlares, llevar una transaccion similar
en forma electronica puede ser mucho menor. De esto, podemos indicar que algunos

procesos comerciales que implican interacciones rutinarias pueden reducirse de

1 CONFERENCIA DEL G -7, Ob. cit, p. 13
2 CONFERENCIA DEL G- 7, Ob. cit, p. 14
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costo en forma substancial, lo que puede interpretarse en una reduccion substancial

del precio para el cliente como también un beneficio para éste.!

2.15.7 NUEVAS OPORTUNIDADES DE NEGOCIOS / NUEVOS PRODUCTOS Y
SERVICIOS

Ademas de la redefinicibn de mercados para productos y servicios existentes, el
comercio electrénico también proporciona productos y servicios completamente
nuevos. Los ejemplos incluyen servicios sobre redes, servicios de directorios, 0
servicios de contacto, esto significaria los contactos iniciales entre clientes y

proveedores potenciales y muchos tipos de servicios de informacion en linea.

Aunque las oportunidades y beneficios son distintos, hay fuertes inter relaciones
entre ellos. Por ejemplo, el aumento de la competitividad y la calidad de los servicios
pueden derivar en parte de la personalizacion masiva, mientras que el acortamiento
de las cadenas de distribucion de entrega, podran contribuir a la reduccién de costos

y precios.

2.15.8 PRINCIPIOS DE LA REGULACION

2.15.8.1 PRINCIPIO DE SEGURIDAD JURIDICA

Este principio constitucional, también tiene aplicacion primordial en el ambito
Sectorial Regulatorio, por el cual se garantiza la aplicacién objetiva de la ley por las
entidades regulatorias de un Estado a favor de todos los ciudadanos involucrados en
negocios de tipo comercial, protegiéndolos contra cualquier acto contrario a la norma,
brindandoles la tutela juridica a través de las autoridades judiciales para la proteccion
y restablecimiento de sus derechos y garantias constitucionales, cuando son

lesionados o inobservado por las autoridades sectoriales.

! Paz Eduardo. Como Exportar, Importar y hacer negocios a través de Internet, Ed. 2000. Espafia, 1998.
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2.15.8.2 PRINCIPIO DE IGUALDAD

Se debe garantizar la igualdad en el tratamiento juridico del uso de las nuevas
tecnologias de procesamiento de la informacion. El presente principio permite la
equiparacion del documento y firma electronica en sus efectos y en el régimen
juridico aplicable. En este aspecto la importancia de la relacion entre legislaciones

internacionales dara una mayor seguridad para las transacciones comerciales.!

2.15.8.3 PRINCIPIO DE EQUIVALENCIA FUNCIONAL

El Principio de Equivalencia Funcional indica que el documento electrénico tiene el

mismo valor probatorio que un documento escrito.

Anteriormente se consideraba documentos solamente al contenido palpable por los
sentidos e impresos en hojas comunes y corrientes; en la actualidad la mayoria de
los documentos electrénicos en la practica pueden equipararse en mucho a los
documentos escritos. Para tal afirmacién citaremos el criterio del Autor Borruso quien

sefala:

“Es necesario convencerse de que se puede escribir también registrando datos en
una memoria magnética: El flujo de los electrones es la nueva tinta de la cual es
posible servirse; las memorias eléctricas o electrénicas (cualesquiera sean los
soportes de que estén constituidos) son el nuevo papel; los bits (en la combinacién

necesaria para presentar caracter alfanuméricos) son el nuevo alfabeto”

L LORENZETTI, L. Ricardo. “El Comercio Electrénico”, Argentina, 1999
2 Las Pruebas en el Comercio Electrénico, Las Fronteras de la Ley. Camara Venezolana de Comercio
Electronico. P.101. impresos Luigi. Caracas-Venezuela, 1999.
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2.15.9 NATURALEZA JURIDICA DE LOS ENTES REGULATORIOS

Los entes regulatorios fueron creados como personas encargadas de la
administracion con competencia especial y personalidad juridica propia, sin perder en

ningn momento la tutela o control de su propia administracion.

Se trata entonces de entidades autarquicas, al tratarse de descentralizaciones
juridicas del Estado, que participan de la naturaleza publica de este formando parte

de su organizacion administrativa.

Es asi que el Sistema de Regulacién Sectorial en Bolivia, forma parte del Poder
Ejecutivo, bajo la tuicién del Ministerio de Hacienda y Desarrollo Econdmico y que a
su vez se compone de la Superintendencia General y las Superintendencias
Sectoriales, considerandose estos Ultimos personas de Derecho Publico con

jurisdiccion Nacional, Autonomia de Gestién Técnica, Administrativa y Economica.

Debido a las atribuciones conferidas por ley, las entidades de regulacion realizan
acciones que antes eran privativas de los Ministerios del Poder Ejecutivo y que ahora
estan protegidas de las presiones politicas circunstanciales por ser instrumentos
independientes y autarquicos enmarcados en procedimientos administrativos que
buscan cumplir sus objetivos lejos de las presiones politicas y persiguiendo la

proteccion del consumidor y de las empresas.

Para el autor Pablo Spiller uno de los principales objetivos de la regulacion de los
servicios publicos es el limitar de alguna manera el oportunismo gubernamental para
asi garantizar una 6ptima inversion y calidad, a largo plazo y con precios bajos, lo
gue se resume en la credibilidad a la inversion para la prestacion de los servicios
publicos.

Cuando la regulacion es adecuada, soluciona un problema contractual central entre

el gobierno y los operadores de servicios publicos restringiendo la posibilidad de
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oportunismo gubernamental o lo que es igual, de injerencia politica, lo que produce

tres tipos de distorsiones al momento de la prestacion de los servicios publicos:

1. Por un lado se ve afectado el nivel de inversiones en razon al alto riesgo de
oportunismo gubernamental, lo que produce que se vea afectado el nivel de
inversiones.

2. El oportunismo gubernamental también lleva a distorsiones en lo que se
refiera a la calidad y a la tecnologia debido a que el mantenimiento se ve
afectado, lo cual

repercute sin duda en la calidad de los servicios.

3. Cuando el régimen regulatorio no es creible en razén de que existe alto
riesgo de oportunismo gubernamental, da lugar a que las empresas inversoras
exijan precios muy elevados en la prestacion de servicios para cubrir de
alguna manera el riesgo que asumen al invertir y aseguren de alguna manera

la recuperacion de su inversion en un periodo muy corto de tiempo

Los entes reguladores pueden bien considerarse arbitros que buscan proteger los
intereses tanto de las empresas prestadoras de los servicios publicos como asi

también la proteccion de los usuarios.

2.15.10 POTESTADES DE LOS ENTES REGULATORIOS.

El ordenamiento juridico le otorga potestades a estos entes reguladores, con distinta

naturaleza y extension.

Estan vinculadas con la fiscalizacion de los servicios, el cumplimiento de las
condiciones fijadas en los contratos de concesion o licencias, incluyendo el control
sobre la aplicacion de las tasas y el calculo de las bases de los contratos de
concesion que se celebren, imposicion de sanciones, prevencion de conductas

anticompetitivas, resolucién de controversias, continuidad en la prestacion del
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servicio publico, la regularidad del servicio, la proteccion del principio de igualdad
evitando cualquier forma de discriminacion, etc.

Entre los principales objetivos que tienen los entes regulatorios, esta la promocién de
la competencia, la defensa del mercado y de las libertades economicas de las
personas vinculadas con la prestacion de servicios publicos junto a la justicia y
racionabilidad en las tarifas, la proteccion del usuario y de las empresas, y todo esto

bajo un solo objetivo que es el de mejorar la calidad de vida de las personas.

2.15.11 ACTIVIDAD REGULATORIA EN BOLIVIA

La necesidad de grandes inversiones por parte de las empresas privadas en nuestro
pais, delegd estas funciones de regulacién directamente al Estado, debido a las
grandes inversiones necesarias para la satisfaccion de estas necesidades de la

sociedad.

Ha sido el Estado el encargado de manera directa de la intervencion en la prestacion
de estos servicios, y asimismo de la proteccion de los intereses de los consumidores,
debido a la monopolizacién de empresas privadas que impedian que los usuarios
tuvieran un tratamiento efectivo a sus reclamos. Un factor importante para esta
situacion era la ineficiencia de las empresas publicas, los favoritismos politicos y la
falta de continuidad en la prestacion de los servicios, como también la ineficiencia y

la falta de idoneidad en las autoridades encargadas de esta labor.

En la década de los ochentas surge un movimiento importante respecto a la reforma
de los servicios publicos, que hasta entonces estaban separados inadecuadamente y
los cuales eran basicos en la prestacion de servicios, como ser: la politica, la
prestacion y la regulacion. Es entonces cuando estos tres elementos se separan
estableciendo limites a cada uno de ellos: la politica se limita a la tarea de establecer
normas y fijar metas, la prestacion llega o se deposita en manos de empresas
privadas; y la Regulaciéon, actividad hasta entonces encargada por el Estado que

logra autonomia de naturaleza descentralizada e independiente.
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El fin perseguido por estas reformas fue la modificacion del antiguo modelo de
prestacion de los servicios mediante la transferencia de dicha prestacion a la
empresa privada y a su vez la creacién de un marco regulatorio que permita guardar
equilibrio entre los intereses del usuario, las empresas y el Estado. Es decir, existe

una transicion Econdémica importante, de una Corriente Neoliberal — Capitalista.

La desestatizacion de las empresas publicas se dio de dos maneras en Bolivia:

. Las medianas y pequefias empresas estatales que se dedicaban en su mayoria
a la produccion y comercializacibn de bienes se privatizaron en forma
tradicional, con la ley No. 1330 de privatizacion del 24 de abril de 1992, siendo
adjudicadas por el mayor precio ofrecido mediante oferta publica, persiguiendo
la obtencion de recursos externos para poder llevar a cabo los proyectos
necesarios en infraestructura (abastecimiento de agua potable, saneamiento
bésico, electrificacidn, etc.) que se encontraban paralizados por la incapacidad
del estado de generar esos recursos para lo cual se requeria de grandes

inversiones.

. En relacién a las empresas estatales de mayor dimension y prestadoras de
servicios publicos, la transferencia de su control a la iniciativa privada, se la

denomind Capitalizacion.

La ley de Capitalizaciobn tom0 a las seis mayores empresas estatales Bolivianas, a
saber:

« Yacimientos Petroliferos Fiscales Bolivianos (YPFB)
» Empresa Nacional de Telecomunicaciones (ENTEL)
* Empresa Nacional de Electrificacion (ENDE)

* Empresa Metalurgica Vinto (EMV)

* Lloyd Aéreo Boliviano (LAB)
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» Empresa Nacional de Ferrocarriles (ENFE)

El ministerio de Capitalizacion fue responsable, junto con las empresas
capitalizables, de la elaboracién de las leyes sectoriales, definiendo el marco
regulatorio de los mercados sobre el cual se definirian las concesiones y la fijacion

de las tarifas.

Esta medida origina que se cree inmediatamente un marco regulatorio de los
sectores capitalizados, haciéndose necesaria la conformacion de nuevas Leyes

Sectoriales.

Posteriormente se promulgan las leyes relativas a algunos de los sectores regulados,

como son la ley de electricidad, telecomunicaciones e hidrocarburos.

Es asi como se origina la regulacion en Bolivia, siendo parte integrante de un
conjunto de reformas que sufre el pais a partir de la década de los ochenta y que a
Su vez es parte integrante de un movimiento de reforma del sistema econdmico a

nivel mundial.

2.15.12 EMPRESAS DE SERVICIOS PUBLICOS

Las empresas de servicio publico en el modelo tradicional se encontraban con la
injerencia politica o diferentes oportunismos de toda indole y bajo un marco
regulatorio casi nulo sin el cual no estaban obligados a cumplir con sus fines y
objetivos. Aspecto el cual en el nuevo sistema deben atenerse a las disposiciones

reguladoras de cada sector.
La regulacion no implica una jerarquia entre lo que significa la proteccion del usuario

con relacion a la proteccion de las empresas prestadoras de los servicios publicos,

estos entes deben cumplir con todos los fines que han justificado su creacion,
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resguardando los derechos e intereses de los diferentes protagonistas de la

regulacion, es decir de los usuarios las empresas y del Estado.

2.15.13 ENTE REGULADOR

Con el proceso de transicion, el ente regulador inicia sus funciones y logra que los

actores de la sociedad puedan comprender en su totalidad su nuevo rol.

Consecuentemente el fin primordial del ente regulador es regular, controlar y
supervisar las actividades de los sectores de telecomunicaciones, electricidad,
hidrocarburos, transportes y aguas con los usuarios de los referidos servicios,
respecto a un mejor servicio y ante todo lo relativo a la cancelacion de un justo

precio.

2.15.14 CONTRATO REGULATORIO

Es el acuerdo establecido entre las empresas reguladas y los entes reguladores, es
decir, entre las empresas y la sociedad; el cual esta confirmado y protegido por un
conjunto de normas legales y contratos con las empresas que buscan definir las
reglas regulatorias persiguiendo la obtencion de un mercado competitivo y la

contribucioén al bienestar social.

2.15.15 EL MODELO DE REGULACION BOLIVIANO

En Bolivia la regulacién es eminentemente unisectorial basandonos en el hecho de
gue existe una Superintendencia para regular cada sector y que si bien existe una
Superintendencia General que coordina y fiscaliza a las demas, esto no incide de
forma directa sobre la regulacion de los servicios publicos, los cuales son regulados

cada uno por una Superintendencia especial.
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Una de las caracteristicas del modelo de regulacion usado en Bolivia es que la
capacidad normativa esta reservada para ser ejercida por el poder Legislativo (a
través de leyes) y del Poder Ejecutivo (mediante Decretos), por tanto el Sistema
Regulatorio Boliviano carece de cualquier capacidad normativa propia, porque esta
sujeta en definitiva a lo que disponga el Estado mediante el Poder Ejecutivo o el

Legislativo.

2.15.16 SISTEMAS DE REGULACION EN BOLIVIA

Los Sistemas de Regulaciéon en Bolivia son: el Sistema de Regulacion Sectorial
(SIRESE), el Sistema de Regulacién Financiero (SIREFI) y el Sistema de Regulacién
de Recursos Naturales (SIRENARE).

En cuanto compete a la presente investigacion desarrollaremos lo respectivo al

Sistema de Regulacion Sectorial SIRESE.

2.15.17 EL SIRESE O SUPERINTENDENCIA DE REGULACION SECTORIAL

Dicha superintendencia nace con la Ley 1600 de 28 de octubre de 1994 con el
objetivo de regular, controlar y supervisar aquellas actividades de los sectores de
telecomunicaciones, electricidad, hidrocarburos, transportes, aguas y la de otros

sectores.

Es en esta fecha que se crea este organismo en Bolivia para regular monopolios
naturales promover y defender la competencia en el mercado y defender al
consumidor, buscando contribuir al desarrollo econémico y social del pais; sin
embargo el sistema recién comenzd a desarrollar sus actividades en 1997,y es en la
Ley de Capitalizacion en la inicialmente se prevé la idea de regular los servicios

publicos. (Articulo 10).
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El articulo primero de la ley SIRESE es el que justifica la creacion del sistema y
relata los aspectos mas importantes de la regulacién sectorial como ser: el alcanzar
eficiencia y contribuir al desarrollo y acceso a los servicios; esto implica minimizar
costos, introducir innovaciones en el proceso productivo y llegar a mayor nimero de
usuarios, constituyéndose en un sistema que permita lograr un equilibrio entre los
intereses de las empresas, los usuarios y el mismo Estado, logrando que los
servicios lleguen a més usuarios y de mejor manera, es decir, de forma eficiente y en
condiciones competitivas, donde las empresas obtienen un retorno adecuado a su
capital y el estado mejora el desarrollo del mercado para el mayor y mejor beneficio

de la sociedad.

2.15.18 SUPERINTENDENCIA GENERAL

Segun lo establecido en el Articulo 7 de la ley 1600 (SIRESE) la Superintendencia
General esta dirigida por un Superintendente General, la cual no ejerce una funcion
regulatoria de forma directa, ni tienen autoridad jerarquica sobre las
Superintendencias Sectoriales, ya que su finalidad es fortalecer al SIRESE en su

conjunto.

En definitiva las funciones de la Superintendencia General pueden ser

conceptualizadas en tres funciones fundamentales:

Apelacién, que se refiere a que la parte que se encuentre perjudicada en las
decisiones que toman las distintas Superintendencias Sectoriales, pueden presentar
el recurso Jerarquico ante la Superintendencia General, actuando como una segunda

instancia, lo que permite evitar la necesidad de recurrir a la via judicial.
La fiscalizacion, o responsabilidad (accountability) que ejerce la Superintendencia

General sobre la eficiencia y eficacia de las gestion de las Superintendencias

Sectoriales, sin interferir ni asumir responsabilidad de las funciones regulatorias

75



propias de los superintendentes sectoriales; pero aun asi puede en su caso adoptar

medidas disciplinarias y administrativas para lograr el cumplimiento de sus funciones.

La coordinacion, que se refiere a que la Superintendencia General coordina para que
el SIRESE funcione como un verdadero sistema, definiendo politicas sobre recursos

humanos, salarios, estructuras administrativas, presupuestos, normas internas, etc.

El Superintendente General debe aprobar las politicas salériales y de recursos
humanos de su Superintendencia y de cada Superintendencia Sectorial,
aprobandose anualmente como parte de la elaboracion de los presupuestos anuales

respectivos.

2.15.19 REGULACION JURIDICA DE LAS ENTIDADES DE CERTIFICACION
ELECTRONICA

En aras de resguardar la confidencialidad o seguridad como la integridad la
autentificacion o autenticidad de los contratantes y los datos de las operaciones de
comercio, es necesario establecer los mecanismos de control y regulacién del
Comercio electrénico Via Internet. El papel entonces del Derecho frente al avance
tecnoldgico es de servir como un elemento disciplinador de la actividad y sera quien

provea de dos grandes valores; seguridad juridica y justicia.

Por todo esto y mas, es necesario ofrecer a los que participan en esta actividad las
garantias requeridas en la realizacion de sus actividades, de este modo la
Constitucion Politica del Estado expresa en su articulo 141; “El Estado podra regular,
mediante ley, el ejercicio del comercio y la industria, cuando asi lo requiera, con

caracter imperioso la seguridad o necesidad publicas”.*

La Regulacion siempre esta relacionada con la seguridad, ¢ Como se puede generar

seguridad si la actividad no esta regulada?. Este es un desafio que debe cumplir el

1 CONSTITUCION POLITICA DEL ESTADO, Ed. Serrano Ltda., Bolivia, 1995
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Estado, debe generar un sistema de normas y de regulaciones para facilitar la
expansion del Comercio Electronico via Internet.

Asi lo indica Antonio de Chazal; “El Estado tiene potestad para regular y normar el
comportamiento del mercado, pero debe hacerlo en funcibn de promover el
desarrollo general mediante el aporte efectivo de la iniciativa privada, con
responsabilidades compartidas y bajo el compromiso de propender al bienestar

colectivo”.l

Del mismo modo que lo indicado en el anterior capitulo.? el autor ve la relevancia y el
papel protagdnico de la empresa privada para el impulso de la actividad comercial,
claro que esta potestad no esta dirigida a establecer normas que se constituyan
como un camisa de fuerza, impidiendo el libre desenvolvimiento en esta nueva

actividad.

Pese a que algunos subrayan que el Articulo 141 de la C.P.E ha perdido su vigencia
frente al régimen de economia libre, aun necesitamos la capacidad y la potestad
reguladora del Estado.

Es indispensable su accion normativa por orientadora para crear un marco global que

impulse el desarrollo y facilite la realizacién de actividades productivas.?

A través de varias actividades comerciales que se realizan por Internet, se van
generando varios planteamientos que denotan la inseguridad y la desconfianza en
esta nueva plataforma para hacer negocios. Asi por ejemplo en la realizacién en una
transaccion comercial por Internet en la cual el consentimiento se transmite en forma
de Bits, surgen preguntas, ¢Cémo determinar efectivamente si se formé el
consentimiento? ¢ Cémo saber que el contenido del contrato ha sido alterado o no
en forma posterior? ¢Como determinar que las partes que intervienen en una

transaccion son realmente las que dicen ser?.

1 CHAZAL PALOMO JOSE ANTONIO, Derecho de Sociedades, Ed. Universidad Privada de Santa Cruz de la
Sierra UPSA, Santa Cruz — Bol., 1996

2 Pagina 73 tercer paragrafo, p. 78 segundo paragrafo.

3 CHAZAL PALOMO, Ob. cit, p. 156
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Para fomentar la seguridad y la confianza en las redes abiertas ( Internet), siendo
estas cuestiones claves para el comercio, se deben generar dos medidas

importantes.

* Una medida técnica de resguardo y certeza prevista por la criptografia y la
firma electronica.

* Una medida juridica, con la creacion de ENTIDADES DE CERTIFICACION y
autoridades de certificacion, con el fin de la autentificacion electrénica de las
firmas electrénicas, es decir que autentificaran la identidad de los emisores y

receptores que envian y reciben los mensajes firmados.
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CAPITULO 3

LA AUTORIDAD DE SERVICIOS DE
CERTIFICACION ELECTRONICA

Una voz fuerte no puede competir con una voz clara, aunque esta
sea un simple murmullo. Confucio

Resumen

En este capitulo se desarrolla la explicacion de la

Autoridad de Servicios de Certificacién Electronica,

su acreditacién, control, jurisdicciébn y competencia,

objetivos, organigrama estructural, ademas se

explicara la Legislacion Comparada a nivel Mundial.
La propuesta de la presente investigacion se basa en la necesidad de la creacion de
una Autoridad que acredite, controle, y supervise a los Proveedores de Servicios de
Certificacion, por lo cual es necesario la definicién de algunos términos importantes

gue citaremos a continuacion referentes a la actividad de la Autoridad; como ser:
3.1 LA ACREDITACION

Es el procedimiento mediante el cual un organismo autorizado reconoce formalmente
gue una organizacion es competente para la realizacion de una determinada
actividad de evaluacién de la conformidad (como realizar pruebas de ensayo y
calibracion, prestar servicios de inspeccién y certificacion de productos, de sistemas

de gestion y de personal).

Para otorgar dicho reconocimiento, los Organismos de Acreditacion (Autoridades)
comprueban, mediante evaluaciones independientes e imparciales, que las entidades
evaluadoras de la conformidad estén debidamente preparadas para cumplir con su
labor y poder facilitar las actividades comerciales tanto nacionales como

internacionales.!

1 REVISTA Nueva Economia, Informe Especial, La Paz, 13 de sep- 1996.
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3.2 EL CONTROL

Es la actividad de monitorear los resultados de una accién y tomar medidas para
hacer correcciones inmediatas y medidas preventivas para evitar eventos

indeseables en el futuro.

El control de la Superintendencia se refiere a la funcion de fiscalizacion de la
probidad publica y del uso de sus recursos publicos que esta a cargo de las propias
agencias del Estado a través de un sistema balanceado de pesos y contrapesos, con
la finalidad de hacer transparentes y eficientes los actos de las autoridades,
funcionarios y servidores publicos. A este tipo de control es al que se le conoce como
control horizontal, es decir el que se produce entre “poderes equiparables”
representados por instituciones que tienen un nivel de responsabilidad en el Estado y
cuyos servidores y funcionarios, en consecuencia, estan en la obligacion de rendir

cuentas por los actos que realizan.

3.3 SUPERVISION

La palabra supervision es compuesta, viene del latin “visus™ que significa examinar
un instrumento poniéndole el visto bueno; y del latin "super’ que significa
preeminencia o en otras palabras: privilegio, ventaja o preferencia por razén o mérito

especial.

Supervision es pues, dar el visto bueno después de examinar y la supervision del
trabajo tiene por objetivo basico vigilar el costo, tiempo y calidad con que se realizan

las tareas encomendadas.

3.4 DE LA CREACION DE LA AUTORIDAD

La ley No. 1600 de 28 de octubre de 1994 indica en su articulo 2 parrafo 2° La

Autoridad General y las Autoridades Sectoriales, como Organos autarguicos, son

80



personas juridicas de derecho publico, con jurisdiccion nacional, autonomia de

gestion técnica, administrativa y econémica.

En correspondencia con lo dispuesto en dicha Ley especial, la creacién de la
Autoridad de Servicios de Certificacion Electronica tendra naturaleza autarquica, lo

cual significa que contara con fuerza administrativa y con independencia de gestion.

3.5 AUTONOMIA DE GESTION

La creacidon de la Autoridad de Servicios de Certificacion Electronica como 6rgano
autarquico tendra independencia de gestion institucional; técnica, administrativa y

regulatoria, lo cual significa:

a) Técnica, referida a su facultad de determinar los medios y procedimientos técnicos
adecuados para el cumplimiento de sus objetivos.

b) Administrativa, referida a su facultad de administrar en forma directa sus recursos
humanos, financieros y materiales, asi como definir su organizacion vy
funcionamiento.

c) Regulatoria, referida a las personas, entidades, empresas y actividades sujetas a
su jurisdiccién.

d) Econdmica y financiera, referida a su capacidad para administrar de forma
eficiente los recursos financieros que obtenga de tasas de regulacién y otras fuentes

de financiamiento, nacionales e internacionales y de donaciones de cualquier indole.
3.6 JURISDICCION Y COMPETENCIA
La jurisdiccion nacional, se refiere a que regulara, acreditara, fiscalizara, y controlara

todas las actividades efectuadas por las Entidades de Certificacion Electronica en
todo el territorio nacional y de acuerdo a normas establecidas por Ley.
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La sede principal de la Autoridad de Servicios de Certificacion Electronica, sera la
ciudad de La Paz, que se reputara como domicilio legal para efectos de relaciones

comerciales de acreditacion de caracter nacional.

3.7 OBJETIVOS DE LA AUTORIDAD

Entre los objetivos principales estaran la acreditacion, supervision, y control de las
actividades realizadas por los Proveedores de Servicios de Certificacion Electronica
en todo el pais, garantizando de esta manera un servicio de calidad y de seguridad
juridica ante tales actividades para todos los usuarios y empresas dedicadas al rubro

de actividades via internet.

La seguridad juridica que brindara la Autoridad de Servicios de Certificacion
Electrénica, estara sujeta en intima correspondencia con lo dispuesto en el Articulo

47 de la Constitucion Politica del Estado.

3.8 COMPETENCIAS DE LA AUTORIDAD

Una de las actividades principales y fundamentales radica en la acreditacion de los
proveedores de Servicios de Certificacion, cumpliendo las formalidades y requisitos
del Proyecto de Ley de Firmas y Documentos Electrénicos, una vez éste promulgado
y publicado. De igual manera revocar o suspender esta acreditacion cuando exista
incumplimiento de condiciones, requisitos y obligaciones de parte de los Proveedores
de Servicios de Certificacion Electrénica.
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3.9 LEGISLACION COMPARADA

3.9.1 SUPERINTENDENCIA DE CERTIFICACION ELECTRONICA DE
VENEZUELA

CAPITULO V

DE LA SUPERINTENDENCIA DE SERVICIOS DE CERTIFICACION
ELECTRONICA

Creacion de la Superintendencia

Articulo 20: Se crea la Superintendencia de Servicios de Certificacion Electronica,

como un servicio autondmico con autonomia presupuestaria administrativa,
financiera y de gestion, en las materias de su competencia, dependiente del
Ministerio de Ciencia y Tecnologia.

Objeto de la Superintendencia

Articulo 21: La Superintendencia de Servicios de Certificacion Electronica tiene por
objeto acreditar, supervisar y controlar, en los términos previstos en este Decreto-
Ley y sus reglamentos, a los Proveedores de Servicios de Certificacion publicos o
privados.

Competencias de la Superintendencia

Articulo 22: La Superintendencia de Servicios de Certificacion Electronica tendra las
siguientes competencias:

1. Otorgar la acreditacién y la correspondiente renovacién a los Proveedores de
Servicios de Certificacidbn una vez cumplidas las formalidades y requisitos de este
Decreto-Ley, sus reglamentos y demas normas aplicables.

2. Revocar a suspender la acreditacion otorgada cuando se incumplan las
condiciones, requisitos y obligaciones que se establecen en el presente Decreto-Ley.
3. Mantener, procesar, clasificar, resguardar y custodiar el Registro de los

Proveedores de Servicios de Certificacion publicos o privados.
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4. Verificar que los Proveedores de Servicios de Certificacion cumplan con los
requisitos contenidos en el presente Decreto-Ley y sus reglamentos.

5. Supervisar las actividades de los Proveedores de Servicios de Certificacion
conforme a este Decreto-Ley, sus reglamentos y las normas y procesamientos que
establezca la Superintendencia en el cumplimiento de sus funciones.

6. Liquidar recaudar y administrar las casas establecidas en el articulo 24 de este
Decreto-Ley.

7. Liquidar y recaudar las multas establecidas en el presente Decreto-Ley.

8. Administrar los recursos que se le asignen y los que obtenga en el desempefio de
sus funciones.

9. Coordinar con los organismos nacionales o internacionales cualquier aspecto
relacionado con el objeto de este Decreto-Ley.

10. Inspeccionar y fiscalizar la instalacion, operacién y prestacion de servicios
realizados por los Proveedores de Servicios de Certificacion.

11. Abrir, de oficio 0 a instancia de parte, sustanciar y decidir los procedimientos
administrativos relativos a presuntas infracciones a este Decreto-Ley.

12. Requerir de los Proveedores de Servicios de Certificacibn o sus usuarios,
cualquier informacién que considere necesaria y que esté relacionada con maternas
relativas al &mbito de sus funciones.

13. Actuar como mediador en la solucidon de conflictos que se susciten entre los
Proveedores de Servicios de Certificados, y sus usuarios, cuando ellos sea solicitado
por las partes involucradas, sin perjuicio de las atribuciones que tenga el organismo
encargado de la proteccion, educacién y defensa del consumidor y el usuario,
conforme a la ley que rige esta materia.

14. Seleccionar los expertos técnicos o legales que considere necesarios para
facilitar el ejercicio de sus funciones.

15. Presentar un informe anual sobre su gestién al Ministerio de adscripcion.

16. Tomar las medidas preventivas o correctivas que considere necesarias conforme
a lo previsto en este Decreto-Ley.

17. Imponer las sanciones establecidas en este Decreto Ley.
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18. Determinar la forma y alcance de los requisitos establecidos en los articulos 31y
32 del presente Decreto Ley.

19. Las demés que establezcan la ley y los reglamentos.

Ingresos de la Superintendencia

Articulo 23: Son ingresos de la Superintendencia de Servicios de Certificacion
Electronica:

1. Los recursos que le sean asignados en la Ley de Presupuesto a través del
Ministerio de Ciencia y Tecnologia.

2. Los provenientes de su gestion conforme a lo establecido en esta ley.

3. Cualquier otro ingreso permitido por ley.

De las tasas

Articulo 24: La Superintendencia de Servicios de Certificacion Electronica cobrara
las siguientes tasas:

1. Por la acreditacion de los Proveedores de Servicios de Certificacion se cobrara
una tasa de un mil unidades tributarias (1.000 U.T.);

2. Por la renovacion de la acreditacion de los Proveedores de Servicios de
Certificacion se cobrara una tasa de quinientas unidades tributarias (500 U.T.)

3. Por la cancelacion de la acreditacion de los Proveedores en Servicios de
Certificacion debidamente acreditados en relacién a la garantia de los Certificados
Electronicos proporcionados por Proveedores de Servicios de Certificacion
extranjeros, conforme a lo establecido en el articulo 44 del presente Decreto-Ley, se
cobrara una tasa de quinientas unidades tributarias (500 U.T.)

Los Proveedores de Servicios de Certificacion constituidos por entes publicos
estaran exentos del pago de las tasas previstas en este articulo.

Mecanismos de control

Articulo 25: La Contraloria Interna del Ministerio de Ciencia y Tecnologia, ejercera
las funciones de control, vigilancia y fiscalizacién de los ingresos, gastos y bienes
publicos sobre este servicio autbnomo, de conformidad con la ley que regula la

materia.
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De la Supervision

Articulo 26: La Superintendencia de Servicios de Certificacion Electronica

supervisaré a los Proveedores de Servicios de Certificacion con el objeto de verificar
gue cumplan con los requerimientos necesarios para ofrecer un servicio eficaz a sus
usuarios. A tal efecto, podra directamente o a través de expertos, realizar las
inspecciones y autorias que fueren necesarias para comprobar que los Proveedores
de Servicios de Certificacion cumplen con tales requerimientos.

Medidas para garantizar la confiabilidad

Articulo 27: La Superintendencia de Servicios de Certificacion Electronica podra
adoptar las medidas preventivas 0 correctivas necesarias para garantizar la
confiabilidad de los servicios prestados por los Proveedores de Servicios de
Certificacion. A tal efecto, podra ordenar, entre otras medidas, el uso, estandares o
practicas internacionalmente aceptadas para la prestacion de los servicios prestados
por los Proveedores o practicas internacionalmente aceptadas para la prestacion de
los servicios de certificacion electrénica, o que el Proveedor se abstenga de realizar
cualquier actividad que ponga en peligro la integridad o el buen uso del servicio.
Designacion del Superintendente

Articulo 28: La Superintendencia de Servicios de Certificacion Electronica estara a
cargo de un Superintendente, sera de libre designacion y remocién del Ministro de
Ciencia y Tecnologia.

Requisitos para ser Superintendente

Articulo 29: El superintendente de Servicios de Certificacion Electronica, debe reunir
los siguientes requisitos:

1. Ser venezolano

2. De reconocida competencia técnica y profesional para el ejercicio de sus
funciones.

No podra ser Superintendente, los miembros directivos, agentes, comisarios,
administradores o accionistas de empresas o instituciones sometidas al control de la
Superintendencia. Tampoco podra ejercer tal cargo el que tenga parentesco hasta el
cuarto grado de consanguinidad o segundo de afinidad con personas naturales

también sometidas al control de la Superintendencia.
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Atribuciones del Superintendente

Articulo 30: Son atribuidos del Superintendente:

1. Dirigir el Servicio Autbnomo Superintendencia de Servicios de Certificacion
Electronica.

2. Suscribir los actos y documentos relacionados con las materias especificas en le
articulo 22 de este Decreto Ley.

3. Administrar los recursos e ingresos del Servicio Autbnomo Superintendencia de
Servicios de Certificacion Electronica.

4. Celebrar previa delegacion del Ministro de Ciencia y Tecnologia, convenios con
organismos publicos o privados, nacionales e internacionales, derivados del
cumplimiento de las atribuciones que corresponden a la Superintendencia de
Servicios de Certificacion Electronica.

5. Elaborar el proyecto de presupuesto anual, de conformidad con las previsiones
legales correspondientes.

6. Proponer escalas especiales de remuneracibn para el personal de la
Superintendencia, de conformidad con las composiciones legales aplicables.

7. Presentar al Ministro de Ciencia y Tecnologia el Proyecto de Reglamento Interno.
8. Celebrar previa delegacion del Ministro de Ciencia y Tecnologia, los contratos de
trabajo y de servicios de personal, que requiera la Superintendencia de Servicios de
Certificacion Electrénica para su funcionamiento.

9. Elaborar anualmente la memoria y cuenta de la Superintendencia de Servicios de
Certificacion Electronica.

10. Las demas que le sean asignadas por el Ministro de Ciencia y Tecnologia.

3.9.2 LEY MODELO DE LA CNUDMI PARA LAS FIRMAS ELECTRONICAS (2001)

La Ley Modelo de la CNUDMI., fue aprobada por el Grupo de Trabajo de la CNUDMI
sobre Comercio Electronico en su 37° periodo de sesiones, celebrado del 18 al 29 de
septiembre de 2000 en Viena, que en sus partes mas preponderantes sostiene lo
siguiente :

Articulo 1. Ambito de aplicacion
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La presente Ley sera aplicable en todos los casos en que se utlicen firmas
electronicas en el contexto de actividades comerciales. No derogara ninguna norma

juridica destinada a la proteccién del consumidor.

La Comision propone el texto siguiente para los Estados que deseen ampliar el
ambito de aplicacion de la presente Ley: “La presente Ley sera aplicable en todos los

casos en que se utilicen firmas electrénicas, excepto en las situaciones siguientes:

El término “comercial” debera ser interpretado en forma lata de manera que abarque
las cuestiones que dimanen de toda relacion de indole comercial, sea 0 no

contractual.

Las relaciones de indole comercial comprenden, sin que esta lista sea taxativa, las
operaciones siguientes: toda operacion comercial de suministro o intercambio de
bienes o servicios; acuerdos de distribucion; representacién o mandato comercial;
facturaje (Afactoring@); arrendamiento con opcion de compra (Aleasing@);
construccion de obras; consultoria; ingenieria; concesion de licencias; inversiones;
financiacion; banca; seguros; acuerdos o concesiones de explotacién; empresas
conjuntas y otras formas de cooperacion industrial o comercial; transporte de

mercancias o de pasajeros por via aérea, maritima y férrea o por carretera.

Articulo 2. Definiciones

Para los fines de la presente Ley:

a) Por “firma electronica” se entenderan los datos en forma electrénica consignados
en un mensaje de datos, o adjuntados o logicamente asociados al mismo que
puedan ser utilizados para identificar al firmante en relacion con el mensaje de datos
e indicar que el firmante aprueba la informacion contenida en el mensaje de datos;

b) Por “certificado” se entendera todo mensaje de datos u otro registro que confirme

el vinculo entre un firmante y los datos de creacion de la firma;
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c) Por “mensaje de datos” se entendera la informacion generada, enviada, recibida o
archivada por medios electronicos, 6pticos o similares, como pudieran ser, entre
otros, el intercambio electronico de datos (EDI), el correo electrénico, el telegrama, el
télex o el telefax;

d) Por “firmante” se entendera la persona que posee los datos de creacién de la firma
y que actua en nombre propio o de la persona a la que representa;

e) Por “prestador de servicios de certificacion” se entendera la persona que expide
certificados y puede prestar otros servicios relacionados con las firmas electronicas;
f) Por “parte que confia” se entendera la persona que pueda actuar sobre la base de
un certificado o de una firma electronica.

Articulo 3. Igualdad de tratamiento de las tecnologias para la firma

Ninguna de las disposiciones de la presente Ley, con la excepcién del articulo 5, sera
aplicada de modo que excluya, restrinja o prive de efecto juridico cualquier método
para crear una firma electrénica que cumpla los requisitos enunciados en el parrafo
1) del articulo 6 0 que cumpla de otro modo los requisitos del derecho aplicable.
Articulo 4. Interpretacion

1) En la interpretacion de la presente Ley habran de tenerse en cuenta su origen
internacional y la necesidad de promover la uniformidad en su aplicacion y la
observancia de la buena fe.

2) Las cuestiones relativas a materias que se rijan por la presente Ley y que no estén
expresamente resueltas en ella seran dirimidas de conformidad con los principios
generales en que se inspira.

Articulo 5. Modificacion mediante acuerdo

Las partes podran hacer excepciones a la presente Ley o modificar sus efectos
mediante acuerdo, salvo que ese acuerdo no sea valido o eficaz conforme al derecho
aplicable.

Articulo 6. Cumplimiento del requisito de firma

1) Cuando la ley exija la firma de una persona, ese requisito quedara cumplido en

relacion con un mensaje de datos si se utiliza una firma electrénica que, a la luz de
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todas las circunstancias del caso, incluido cualquier acuerdo aplicable, sea tan fiable
como resulte apropiado a los fines para los cuales se generé o comunicé ese
mensaje.

2) El péarrafo 1) ser& aplicable tanto si el requisito a que se refiere esta expresado en
la forma de una obligacion como si la ley simplemente prevé consecuencias para el
caso de que no haya firma.

3) La firma electronica se considerara fiable a los efectos del cumplimiento del
requisito a que se refiere el parrafo 1) si:

a) los datos de creacion de la firma, en el contexto en que son utilizados,
corresponden exclusivamente al firmante;

b) los datos de creaciéon de la firma estaban, en el momento de la firma, bajo el
control exclusivo del firmante;

c) es posible detectar cualquier alteracion de la firma electrénica hecha después del
momento de la firma; y

d) cuando uno de los objetivos del requisito legal de firma consista en dar
seguridades en cuanto a la integridad de la informacion a que corresponde, es
posible detectar cualquier alteracién de esa informacion hecha después del momento
de la firma.

4) Lo dispuesto en el parrafo 3) se entendera sin perjuicio de la posibilidad de que
cualquier persona:

a) demuestre de cualquier otra manera, a los efectos de cumplir el requisito a que se
refiere el parrafo 1), la fiabilidad de una firma electrénica; o

b) aduzca pruebas de que una firma electronica no es fiable.

5) Lo dispuesto en el presente articulo no sera aplicable a: [Y].

Articulo 7. Cumplimiento de lo dispuesto en el articulo 6

1) [La persona, el érgano o la entidad, del sector publico o privado, a que el Estado
promulgante haya expresamente atribuido competencia] podra determinar qué firmas
electronicas cumplen lo dispuesto en el articulo 6.

2) La determinacion que se haga con arreglo al parrafo 1) debera ser compatible con

las normas o criterios internacionales reconocidos.
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3) Lo dispuesto en el presente articulo se entendera sin perjuicio de la aplicacion de
las normas del derecho internacional privado.

Articulo 8. Proceder del firmante

1) Cuando puedan utilizarse datos de creacion de firmas para crear una firma con
efectos juridicos, cada firmante debera:

a) actuar con diligencia razonable para evitar la utilizacion no autorizada de sus datos
de creacion de la firma;

b) dar aviso sin dilacién indebida a cualquier persona que, segun pueda
razonablemente prever, pueda considerar fiable la firma electronica o prestar
servicios que la apoyen si:

i) sabe que los datos de creacion de la firma han quedado en entredicho; o

ii) las circunstancias de que tiene conocimiento dan lugar a un riesgo considerable de
gue los datos de creacion de la firma hayan quedado en entredicho;

c) cuando se emplee un certificado para refrendar la firma electrénica, actuar con
diligencia razonable para cerciorarse de que todas las declaraciones que haya hecho
en relacion con su ciclo vital o que hayan de consignarse en él sean exactas y
cabales.

2) El firmante incurrira en responsabilidad por el incumplimiento de los requisitos
enunciados en el parrafo 1).

Articulo 9. Proceder del prestador de servicios de certificacién

1) Cuando un prestador de servicios de certificacion preste servicios para apoyar una
firma electrénica que pueda utilizarse como firma con efectos juridicos, ese prestador
de servicios de certificacion debera:

a) actuar de conformidad con las declaraciones que haga respecto de sus normas y
practicas;

b) actuar con diligencia razonable para cerciorarse de que todas las declaraciones
importantes que haya hecho en relacién con el ciclo vital del certificado o que estén
consignadas en él sean exactas y cabales;

c) proporcionar medios de acceso razonablemente facil que permitan a la parte que
confia en el certificado determinar mediante éste:

i) la identidad del prestador de servicios de certificacion;
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i) que el firmante nombrado en el certificado tenia bajo su control los datos de
creacion de la firma en el momento en que se expidi6 el certificado;

iil) que los datos de creacién de la firma eran validos en la fecha en que se expidio el
certificado o antes de ella;

d) proporcionar medios de acceso razonablemente facil que, segun proceda,
permitan a la parte que confia en el certificado determinar mediante éste o de otra
manera:

i) el método utilizado para identificar al firmante;

i) cualquier limitacion en los fines o el valor respecto de los cuales puedan utilizarse
los datos de creacion de la firma o el certificado;

i) si los datos de creacion de la firma son validos y no estan en entredicho;

iv) cualquier limitacion en cuanto al ambito o el alcance de la responsabilidad
indicada por el prestador de servicios de certificacion;

V) si existe un medio para que el firmante dé aviso de que los datos de creacion de la
firma estdn en entredicho, conforme a lo dispuesto en el apartado b) del parrafo 1)
del articulo 8;

vi) si se ofrece un servicio de revocacion oportuna del certificado;

e) cuando se ofrezcan servicios conforme al inciso v) del apartado d), proporcionar
un medio para que el firmante dé aviso conforme al apartado b) del parrafo 1) del
articulo 8 y, cuando se ofrezcan servicios en virtud del inciso vi) del apartado d),
cerciorarse de que exista un servicio de revocacion oportuna del certificado;

f) utilizar, al prestar sus servicios, sistemas, procedimientos y recursos humanos
fiables.

2) El prestador de servicios de certificacion incurrirh en responsabilidad por el
incumplimiento de los requisitos enunciados en el parrafo 1).

Articulo 10. Fiabilidad

A los efectos del apartado f) del parrafo 1) del articulo 9, para determinar si los
sistemas, procedimientos o recursos humanos utilizados por un prestador de
servicios de certificacion son fiables, y en qué medida lo son, podran tenerse en
cuenta los factores siguientes:

a) los recursos humanos y financieros, incluida la existencia de un activo;
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b) la calidad de los sistemas de equipo y programas informaticos;

c) los procedimientos para la tramitacion del certificado y las solicitudes de
certificados, y la conservacion de registros;

d) la disponibilidad de informacion para los firmantes nombrados en el certificado y
para las partes que confien en éste;

e) la periodicidad y el alcance de la auditoria por un érgano independiente;

f) la existencia de una declaracién del Estado, de un 6rgano de acreditacion o del
prestador de servicios de certificacion respecto del cumplimiento o la existencia de
los factores que anteceden; y

g) cualesquiera otros factores pertinentes.

Articulo 11. Proceder de la parte que confia en el certificado

Seran de cargo de la parte que confia en el certificado las consecuencias juridicas
gue entrafie el hecho de que no haya tomado medidas razonables para:

a) verificar la fiabilidad de la firma electronica; o

b) cuando la firma electrénica esté refrendada por un certificado:

i) verificar la validez, suspensién o revocacion del certificado; y

i) tener en cuenta cualquier limitacion en relacion con el certificado.

Articulo 12. Reconocimiento de certificados y firmas electronicas extranjeros

1) Al determinar si un certificado o una firma electrénica produce efectos juridicos,

en qué medida los produce, no se tomara en consideracion:

a) el lugar en que se haya expedido el certificado o0 en que se haya creado o utilizado
la firma electronica;

b) el lugar en que se encuentre el establecimiento del expedidor o firmante.

2) Todo certificado expedido fuera [del Estado promulgante] producir4 los mismos
efectos juridicos en [el Estado promulgante] que todo certificado expedido en [el
Estado promulgante] si presenta un grado de fiabilidad sustancialmente equivalente.
3) Toda firma electrénica creada o utilizada fuera [del Estado promulgante] producira
los mismos efectos juridicos en [el Estado promulgante] que toda firma electronica
creada o utilizada en [el Estado promulgante] si presenta un grado de fiabilidad

sustancialmente equivalente.
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4) A efectos de determinar si un certificado o una firma electrénica presentan un
grado de fiabilidad sustancialmente equivalente para los fines de parrafo 2), o del
parrafo 3), se tomaran en consideracién las normas internacionales reconocidas y
cualquier otro factor pertinente.

5) Cuando, sin perjuicio de lo dispuesto en los parrafos 2), 3) y 4), las partes
acuerden entre si la utilizacion de determinados tipos de firmas electrénicas y
certificados, se reconocerd que ese acuerdo es suficiente a efectos del

reconocimiento transfronterizo, salvo que ese acuerdo no sea expreso.

3.9.3 UNION EUROPEA, Directiva 1999/93/CE del Parlamento Europeo

La Directiva 93/1999 ha establecido un marco comun aplicable a todos los paises de
la Unién Europea por el que el nivel de exigencia que supone la normativa firma
electronica implica que los Prestadores de Servicios de Certificacion que
emiten certificados cualificados son merecedores de confianza por cualquier tercero
que confia y sus certificados otorgan a la firma electronica avanzada a la que

acompafan el mismo valor que tiene la "firma manuscrita” o "firma olografa".

Por la que se establece un marco comunitario para la Firma Electronica. El
Parlamento Europeo y el Consejo de la Unién Europea, en consideracion del Tratado
constitutivo de la Comunidad Europea, y bajo los siguientes considerandos:

e EI 16 de abril de 1997, se presenta al Parlamento Europeo la “Iniciativa
europea de comercio electrénico”

o EI 8 de octubre de 1997, se presenta al Parlamento Europeo “El fomento de la
seguridad y la confianza en la comunicacion electrénica: hacia un marco
europeo para la firma digital y el cifrado”.

e La comunicacion y el comercio electronicos requieren firmas electrénicas y
servicios conexos de autenticacion de datos.

e Promover la interoperabilidad de los productos de firma electronica, la
prestacion de servicios por lo que respecta a la confidencialidad de la
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informacion, la disponibilidad de la comunicacion electronica que es de gran
utilidad para el mercado interior y la circulacion de personas.

e Los rapidos avances tecnoldgicos y la dimension mundial de Internet hacen
necesario un planteamiento abierto a diferentes tecnologias y servicios de
autenticacion electrénica de datos.

e La firma electronica se utilizara en muy diversas circunstancias y aplicaciones,
dando lugar a una gran variedad de nuevos servicios y productos relacionados

con ella o que la utilicen.

Por lo cual, se establecen los siguientes Articulos:

Articulo 1
Ambito de aplicacién
La presente Directiva tiene por finalidad facilitar el uso de la firma electronica y
contribuir a su reconocimiento juridico. La presente Directiva crea un marco juridico
para la firma electrénica y para determinados servicios de certificacion con el fin de
garantizar el correcto funcionamiento del mercado interior.
La presente Directiva no regula otros aspectos relacionados con la celebracion y
validez de los contratos u otras obligaciones legales cuando existan requisitos de
forma establecidos en las legislaciones nacionales o comunitaria, ni afectan a las
normas y limites, contenidos en las legislaciones nacionales o comunitaria, que rigen
el uso de documentos.
Articulo 2
Definiciones
A efectos de la presente Directiva, se entendera por:

1) «firma electronica»

2) firma electrénica avanzada

3) firmante

4) datos de creacion de firma

5) dispositivo de creacion de firma

6) dispositivo seguro de creacion de firma
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7) datos de verificacion de firma

8) dispositivo de verificacion de firma

9) certificado

10)certificado reconocido

11)proveedor de servicios de certificacion
12)producto de firma electrénica

13)acreditacion voluntaria

Articulo 3, Acceso al Mercado

Articulo 4, Principios del mercado interior

Articulo 5, Efectos juridicos de la firma electrénica

Articulo 6, Responsabilidad

Articulo 7, Aspectos internacionales

Articulo 8, Proteccion de datos

Articulo 9, Comité

Articulo 10, Funciones del Comité

Articulo 11, Notificacion

Articulo 12, Revision

Articulo 13, Aplicacion

Articulo 14, Entrada en vigor

Articulo 15, Destinatarios

Anexo |.- Requisitos de los certificados reconocidos

Anexo Il.- Requisitos de los proveedores de servicios de certificacion que expiden
certificados reconocidos

Anexo lll.- Requisitos de los dispositivos seguros de creacién de firma electronica

Anexo |IV.- Recomendaciones para la verificacién segura de firma

3.9.4 LEY DE FIRMA DIGITAL DE LA REPUBLICA FEDERAL DE ALEMANIA

Esta traduccion es una version final de la ley, cuya aprobacion por el ministerio
Aleman fue en 1997 y su promulgacion en la primavera de 1997. Se debe notar, que

la ley alemana, la cual es la primera ley de firmas digitales en Europa, trata
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principalmente los requerimientos técnicos para firmas digitales, de modo tal que los
problemas legales relacionados al uso de la Firma Digital en Alemania no seran

completamente resueltos por la nueva ley.
Articulo 1: Objetivo y Area de Aplicacion.

1. El proposito de esta ley es crear condiciones generales para firmas digitales
bajo las cuales se las pueda considerar seguras y que las falsificaciones de
firmas digitales y falsificaciones de informacion firmada puedan ser verificados
sin lugar a duda.

2. La aplicacion de otros procedimientos para firmas digitales est4 permitida en

la medida que las firmas digitales no son requeridas legalmente bajo esta ley.
Articulo 2: Definiciones.

1. Una firma digital dentro del significado de esta ley es un sello creado con una
clave privada de firmas sobre informacion digital, tal sello permite, mediante el
uso de la clave publica asociada rotulada por un certificado de clave de un
certificador, o de una Autoridad segun el articulo 3, que sean verificados el
propietario de la clave de firma y el caracter de no falsificado de la informacion
sean verificados.

2. Un certificador dentro del significado de esta ley, es una persona fisica o
juridica la cual da fe a la atribucion de claves publicas de firma a personas
fisicas y mantiene una licencia para ese motivo segun articulo 4.

3. Un certificado, dentro del significado de esta ley es una certificacion digital
rotulada con una firma digital respecto a la atribucién de una clave de firma
publica a una persona fisica (certificado de clave de firma), o una certificacion
digital especial que se refiere inequivocamnte a un certificado de clave de
firma y contiene informacién adicional (certificado de atributos).

4. Un sellado de fecha y hora dentro del significado de esta ley es una
certificacion digital de un certificado rotulado con una firma digital de que cierta

informacion digital fue presentada en determinado momento.
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Articulo 3: La autoridad.

La otorgacion de licencias y la emision de certificados los cuales seran
utilizados para firmar certificados y los certificadores asi como la
supervision del cumplimiento de esta Ley y de la Ordenanza Legal del
Articulo 16, yace bajo la Autoridad segun el Articulo 66 de la Ley de

Telecomunicaciones.
Articulo 4: Otorgacion de licencias para certificantes.

1. La operacion de un certificador requiere de una licencia de la Autoridad, la

cual sera otorgada a solicitud.
Articulo 5: Emision de certificados de claves de firmas y sellos de fechay hora.

1. El certificador debera identificar fehacientemente a las personas que soliciten
certificados. Debera confirmar la atribucion de una clave publica de firma a
una persona identificada mediante un certificado de claves de firma y
mantendra acceso a estos, asi como a los certificados asociados (parrafo 2),
en todo momento y para cualquier persona, a través de conexiones de
telecomunicaciones accesibles publicamente de una manera verificable y con
el consentimiento del duefio de la clave de firma, salvo pedido explicito de no

publicacién por parte del suscriptor.

Articulo 6: Deber de informar.

El certificador debera informar al solicitante en lo referente al articulo 5 parrafo
1 concerniente a las medidas necesarias para contribuir a asegurar la firma
digital y su verificacion confiable. Debera informar al solicitante respecto a los
componentes técnicos que cumplan los requerimientos del Articulo 14 parrafo
1y 2, como también lo concerniente a la atribucion de firmas digitales creadas

con una clave privada. Debera sefalar al solicitante que la informacién con
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firma digital puede necesitar ser refirmada antes que el valor de seguridad de

una firma disponible decrezca con el tiempo.

Articulo 7: Contenido de los certificados.

Un certificado de clave de firma debera contener al menos lo siguiente :

w

N o 0 A

El nombre del duefio de la clave de firma, el cual se marca con una notacion
adicional si existe la posibilidad de confusion, o con un seudénimo inequivoco

atribuible al duefio de la clave, el cual debera ser identificado como tal;

La clave publica de firma atribuida;

El nombre de los algoritmos que pueden usarse con la clave publica del
usuario, asi como con la clave publica del certificador;

El nimero de serie del certificado;

El comienzo y el fin de la validez del certificado;

El nombre del certificador; y

Informacién acerca de la limitacion de uso de la clave de firma a determinados
tipos y é&mbitos de aplicacion; Informacion concerniente al poder de
representacion para una tercera parte, 0 concerniente a licencias
profesionales u otras que pueden registrarse en el certificado de clave de

firma o en un certificado de atributos.

Articulo 8: Blogueo de certificados.

1.

Un certificador debera bloquear un certificado a pedido del duefio de la clave
de firma o de su representante, si el certificado fue expedido basandose en
informacién falsa segun lo expresado en el Articulo 7, si el certificador ha
finalizado sus actividades y estas no fueron continuadas por otro certificador, o
si la Autoridad ordena un bloqueo segun lo expresado en el Articulo 13 parrafo
5 sentencia 2. El bloqueo debera indicar el momento desde el cual se aplica.
No se permite el bloqueo retroactivo.
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Articulo 9: Sello de Fechay Hora.

Un certificador debera rotular informacion digital a pedido con un sello de
fecha y hora, siendo aplicable en consecuencia la Seccion 5, péarrafo 5,

sentencias 1y 2.

Articulo 10: Documentacién.

Un Certificador deberd documentar las medidas de seguridad tomadas para
cumplir con esta ley y la Ordenanza Legal segun lo expresado en el Articulo
16, como asi también los certificados expedidos de modo tal que la
informacién y su condicién de no falsificada se pueda verificar en todo

momento.

Articulo 11: Cese de las actividades.

1. Ante el cese de sus actividades, un certificador debera notificar de esto a la
Autoridad tan pronto como sea posible y debera asegurar que los certificados
validos al momento del cese sean tomados por otro certificador o sean

bloqueados.
Articulo 12: Proteccion de lainformacion.

1. El certificador puede recopilar informacién personal solo directamente de la
persona afectada y solo en la medida que sea necesario para los propdsitos
de un certificado. La recopilacién de informacién de un tercero esta permitido
solo con el consentimiento de la persona afectada. La informacion solo puede
ser usada para otros propositos que los descriptos en la sentencia 1 si esta ley

u otra reglamentacion legal lo permiten, o lo consciente la persona afectada .
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Articulo 13: Control e Implementacion de Responsabilidades.

1. La Autoridad puede tomar medidas con respecto a los certificadores para
asegurar el cumplimiento de esta Ley y la Ordenanza Legal. Puede también vy,
en particular, impedir el uso de componentes técnicos inapropiados e impedir
el ejercicio de actividades licenciadas total o parcialmente. Las personas que
den una impresion falsa de tener una licencia segun el Articulo 4, pueden ser
vedadas de ejecutar certificaciones.

2. Los certificadores deberan permitir a la Autoridad ingresar en su negocio y
locales operativos durante las horas normales de negocio con el propdsito de
supervisar segun parrafo 1, sentencia 1 y, a pedido, deberan presentar los
libros relevantes, registros, recibos, escritos y otros documentos, para su
inspeccion y deberan proveer la informacion y asistencia necesarias. La
persona requerida de proveer la informacion puede negarse a proveerla si
podria hacerlo pasible a él o a alguno de sus familiares mencionados en el
Articulo 383, péarrafo 1 a 3 del codigo de Procedimiento Civil, de prosecucion
criminal o procedimiento bajo la Ley de Mala Conducta. La persona requerida

de proveer la informacion debera ser informada de estos derechos.
Articulo 14: Componentes técnicos.

1. Para la generacion y almacenamiento de claves de firma y la generacién y
verificacion de firmas digitales, se deberan utilizar componentes técnicos que
tengan caracteristicas seguras que hagan confiablemente detectable la
falsificacion de firmas digitales y la falsificacién de informacién firmada, y que
protejan contra el uso no autorizado de las claves de firma privadas.

2. Los componente técnicos utilizados para generar firmas digitales deberan
permitir que el firmante identifique en forma confiable y previa la informacion

gue va a firmar.
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Articulo 15: Certificados extranjeros.

1. Las firmas digitales que se puedan verificar con una clave publica de firma

para la cual exista un certificado extranjero de otro Estado miembro de la

Union Europea o de otro Estado firmante del Tratado en el Area EconOmica

Europea son equivalentes a firmas digitales segun esta ley, en tanto puedan

demostrar un nivel de seguridad equivalente.

Articulo 16: Ordenanza Legal.

El gobierno federal tiene el poder para promulgar a través de la Ordenanza

Legal las disposiciones necesarias para implementar segun los Articulos 3 a

15:

o 0 bk~ w

Los detalles de los procedimientos para otorgar, transferir y
revocar una licencia, asi como el procedimiento de cese de las
actividades licenciadas;

Las circunstancias que originan honorarios segun el Articulo 4
parrafo 6, y el monto de los honorarios;

Los detalles de las obligaciones de los certificadores;

El periodo de validez de los certificados de clave de firma;

Los detalles de la estructura de control sobre los certificadores;
Los detalles de los requisitos de los componentes técnicos, asi
como la verificacion de los componentes técnicos y la
confirmaciéon de que los requisitos hayan sido cumplidos;

El plazo en el cual deberia comenzar a usarse una nueva firma

digital, asi como los procedimientos asociados.
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3.9.5 LEGISLACION EN FIRMA DIGITAL Y CERTIFICACION ELECTRONICA EN
BRAZIL

1997.04.07 - Ley 9454 (en Portugués): Establece el Unico Registro Unico de
Identidad Civil de identidad y otras medidas.
1999 - Ley 1483: instituye la factura electronica y la firma digital en las
transacciones de comercio electronico.
2001.08.24 - Medida provisoria 2.200-2 (en Portugués) ( 96 UNCITRAL
model).
o Art.12 — all Public and private electronic document are legal.
1. Documents content are presumed truthful related to signature
owner if certified by ICP Brazil and will be valid as art 131 Law
3.071 1/1/ 1916 Civil Code.

2. Document exchanged among private persons are free to use any

certification if agreed among those persons

o In other words, Brazilian law establishes that any digital document is
legally valid if it has been certified by ICP-Brasil (the official brazilian
PKI) or if it has been certified by other PKI that the parties have agreed
to accept.https://www.icpbrasil.gov.br/documentos-oficiais
2009.10.13 - Ley 12.058 (en Portugués): Modifica las arts. 1°E 2 y la pars. 1 °
E 2 © del art. 3; par Deroga. 3 del art. Tercero y el art. 6.
2010.05.05 - Decreto 7166 (en Portugués): Se crea el Sistema Nacional de
Registro Civil de Identificacion, se crea el Comité de Direccién con sede en el
Ministerio de Justicia, y regula las disposiciones de la Ley N° 9454 de 7 de
Abril de 1997, con la nueva redaccién dada por la Ley 12.058 del 14 de
octubre de 2009.

La Autoridad de Supervision de Certificados Autorizados en Brazil

ICP-Brasil - Infra-estrutura de Chaves Publicas Brasileira es el organimos

responsable por la infraestructura Publica de Acceso a la Informacié Brasilefia, y

cada firma digital que sea valida para las leyes en Brazil.
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ICP Brasil a acreditado las siguientes empresas para la Certificacion Electronica:

AC-Serpro

AC-Caixa

AC-Serasa

AC-RFB

AC-Certisign

AC-Imprensa Oficial do Estado de S&o Paulo
AC-JUS

AC-PR

© © N o g k~ w0 DD PRE

Casa da Moneda do Brasil

3.9. 6 ENTIDADES DE CERTIFICACION ELECTRONICA EN COLOMBIA

La Ley 527 de 1999, "Por medio de la cual se define y reglamenta el acceso y uso de
los mensajes de datos, del comercio electronico y de las firmas digitales, y se
establecen las entidades de certificacion y se dictan otras disposiciones", establecio
en el articulo 41 las funciones a cargo de la Superintendencia de Industria y

Comercio, relacionadas con las Entidades de Certificacion:

1. Autorizar la actividad de las entidades de certificacion en el territorio nacional.

2. Velar por el funcionamiento y la eficiente prestacién del servicio por parte de
las entidades de certificacion.

3. Realizar visitas de auditoria a las entidades de certificacion.

4. Revocar o suspender la autorizacion para operar como entidad de
certificacion.

5. Solicitar la informacion pertinente para el ejercicio de sus funciones.

6. Imponer sanciones a las entidades de certificacién en caso de incumplimiento
de las obligaciones derivadas de la prestacion del servicio.

7. Ordenar la revocacion de certificados cuando la entidad de certificacion los

emita sin el cumplimiento de las formalidades legales.
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8. Designar los repositorios y entidades de certificacion en los eventos previstos
en la ley.

9. Emitir certificados en relacién con las firmas digitales de las entidades de
certificacion.

10.Velar por la observancia de las disposiciones constitucionales y legales sobre
la promocion de la competencia y practicas comerciales restrictivas,
competencia desleal y proteccion del consumidor, en los mercados atendidos
por las entidades de certificacion.

11.Impartir instrucciones sobre el adecuado cumplimiento de las normas a las

cuales deben sujetarse las entidades de certificacion.

De conformidad con el articulo 29 de la ley 527 de 1999, podran ser entidades de
certificacion, las personas juridicas, tanto publicas como privadas, de origen nacional
0 extranjero y las cdmaras de comercio, y a partir de la ley 588 de 2000 las notarias y
los consulados, que previa solicitud sean autorizadas por la Superintendencia de
Industria y Comercio y que cumplan con los requerimientos establecidos por el

Gobierno Nacional, con base en las siguientes condiciones:

« Contar con la capacidad economica y financiera suficiente para prestar los
servicios autorizados como entidad de certificacion.

« Contar con la capacidad y elementos técnicos necesarios para la generacion
de firmas digitales, la emision de certificados sobre la autenticidad de las
mismas y la conservacion de mensajes de datos en los términos establecidos
en esta ley.

o Los representantes legales y administradores no podran ser personas que
hayan sido condenadas a pena privativa de la libertad, excepto por delitos
politicos o culposos; o que hayan sido suspendidas en el ejercicio de su
profesion por falta grave contra la ética o hayan sido excluidas de aquélla.
Esta inhabilidad estara vigente por el mismo periodo que la ley penal o

administrativa sefiale para el efecto.
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Las Entidades de Certificacion autorizadas por la Superintendencia de Industria y

Comercio podran realizar, entre otras, las siguientes actividades:

1. Emitir certificados en relacion con las firmas digitales de personas naturales o
juridicas.

2. Emitir certificados sobre la verificacion respecto de la alteracion entre el envio
y recepcion del mensaje de datos.

3. Emitir certificados en relacion con la persona que posea un derecho u
obligacion con respecto a los documentos enunciados en los literales f) y Q)
del articulo 26 de la presente ley.

4. Ofrecer o facilitar los servicios de creacién de firmas digitales certificadas.

5. Ofrecer o facilitar los servicios de registro y estampado cronolégico en la
generacion, transmision y recepcién de mensajes de datos.

6. Ofrecer los servicios de archivo y conservacion de mensajes de datos.

Para dar cumplimiento al articulo 29 de la ley 527 de 1999, el Gobierno Nacional
expidié el decreto 1747 de 2000, reglamentando parcialmente la ley en aspectos
relacionados con las entidades de certificacion, los certificados y las firmas digitales,
normas que se desarrollan en el capitulo VIII del Titulo V de la Circular Unica de la
Superintendencia de Industria y Comercio. Esta normativa, establece los requisitos
gue deben cumplir las entidades de certificacion abiertas o cerradas para solicitar su
autorizacion y desarrollar su actividad, dependiendo de los servicios que prestan y
finalmente, se desarrolla el tema de las firmas auditoras para las entidades de
certificacion y el contenido del informe de auditoria necesario para la autorizacion.

En la actualidad, estas funciones son ejercidas por el Superintendente Delegada
para la Proteccion del Consumidor y Metrologia, de conformidad con el Decreto 3523
de 20009.

En Colombia existen dos tipos de Entidades de Certificacion:

« Entidad de certificacion cerrada: entidad que ofrece servicios propios de las
entidades de certificacion solo para el intercambio de mensajes entre la

entidad y el suscriptor, sin exigir remuneracion por ello.
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« Entidad de certificacion abierta: la que ofrece servicios propios de las
entidades de certificacion, tales que:
o @) Su uso no se limita al intercambio de mensajes entre la entidad y el
suscriptor, 0

o b) Recibe remuneracién por éstos.

Las siguientes son las entidades de certificacion autorizadas por esta
Superintendencia, en los términos de la ley 527 de 1999, del decreto 1747 de 2000 y

del Capitulo VIII del Titulo V de la Circula Unica de la Superintendencia de Industria y

Comercio

3.9.7 LEY DE FIRMA DIGITAL - ARGENTINA

Se emite la Ley 25.506 — Ley de Firma Digital Argentina en fecha 14 de Noviembre

de 2001, bajo el siguiente contexto legal:

Consideraciones generales. Certificados digitales. Certificador licenciado. Titular de
un certificado digital. Organizacién institucional. Autoridad de aplicaciéon. Sistema de
auditoria. Comisibn Asesora para la Infraestructura de Firma Digital.
Responsabilidad. Sanciones. Disposiciones Complementarias.

Sancionada: Noviembre 14 de 2001.

Promulgada de Hecho: Diciembre 11 de 2001.

El Senado y Camara de Diputados de la Nacion Argentina reunidos en Congreso,

etc. sancionan con fuerza de Ley:

LEY DE FIRMA DIGITAL
CAPITULO |

Consideraciones generales

CAPITULO I

De los certificados digitales
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CAPITULO Il

Del certificador licenciado

CAPITULO IV

Del titular de un certificado digital

CAPITULO V

De la organizacion institucional

CAPITULO VI
De la autoridad de aplicacion

ARTICULO 29. - Autoridad de Aplicacién. La autoridad de aplicacion de la

presente ley sera la Jefatura de Gabinete de Ministros.

ARTICULO 30. - Funciones. La autoridad de aplicacion tiene las siguientes

funciones:

a) Dictar las normas reglamentarias y de aplicacion de la presente;
b) Establecer, previa recomendacion de la Comisién Asesora para la
Infraestructura de la Firma Digital, los estandares tecnoldgicos y
operativos de la Infraestructura de Firma Digital;

c) Determinar los efectos de la revocacién de los certificados de los
certificadores licenciados o del ente licenciante;

d) Instrumentar acuerdos nacionales e internacionales a fin de otorgar
validez juridica a las firmas digitales creadas sobre la base de
certificados emitidos por certificadores de otros paises;

e) Determinar las pautas de auditoria, incluyendo los dictamenes tipo
gue deban emitirse como conclusion de las revisiones;

f) Actualizar los valores monetarios previstos en el régimen de
sanciones de la presente ley;

g) Determinar los niveles de licenciamiento;

h) Otorgar o revocar las licencias a los certificadores licenciados y
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supervisar su actividad, segun las exigencias instituidas por la
reglamentacion;

I) Fiscalizar el cumplimiento de las normas legales y reglamentarias en
lo referente a la actividad de los certificadores licenciados;

j) Homologar los dispositivos de creacion y verificacion de firmas
digitales, con ajuste a las normas y procedimientos establecidos por la
reglamentacion;

k) Aplicar las sanciones previstas en la presente ley.
ARTICULO 31. - Obligaciones.
ARTICULO 32. - Arancelamiento.

CAPITULO VII

Del sistema de auditoria

CAPITULO VI

De la Comision Asesora para la Infraestructura de Firma Digital

CAPITULO IX

Responsabilidad

CAPITULO X

Sanciones

CAPITULO XI

Disposiciones Complementarias

DADA EN LA SALA DE SESIONES DEL CONGRESO ARGENTINO, EN BUENOS
AIRES, A LOS CATORCE DIAS DEL MES DE NOVIEMBRE DEL ANO DOS MIL
UNO.- REGISTRADA BAJO EL N° 25.506 -

3.9.8 LEY SOBRE DOCUMENTOS ELECTRONICOS, FIRMA ELECTRONICA Y
SERVICIOS DE CERTIFICACION DE DICHA FIRMA — CHILE
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En Chile, se emite la siguiente normativa: LEY SOBRE DOCUMENTOS
ELECTRONICOS, FIRMA ELECTRONICA Y SERVICIOS DE CERTIFICACION DE
DICHA FIRMA - N°19.799 - Publicada en el Diario Oficial el 12 de abril de 2002
TITULO |

Disposiciones Generales

Articulo 1°.- La presente ley regula los documentos electrénicos y sus efectos

legales, la utilizacién en ellos de firma electrénica, la prestacion de servicios de

certificacion de estas firmas y el procedimiento de acreditacion al que podran
sujetarse los prestadores de dicho servicio de certificacion, con el objeto de
garantizar la seguridad en su uso.

Las actividades reguladas por esta ley se someteran a los principios de libertad de
prestacion de servicios, libre competencia, neutralidad tecnolégica, compatibilidad
internacional y equivalencia del soporte electrénico al soporte de papel.

Toda interpretacion de los preceptos de esta ley deberd guardar armonia con los
principios sefialados.

TITULO I

Uso de Firmas Electronicas por los Organos del Estado

TITULO I

De los Prestadores de Servicios de Certificacion

TITULO IV

De los Certificados de Firma Electronica

TITULO V

De la Acreditacién e Inspeccion de los Prestadores de Servicios de Certificacion
Biblioteca Digital

TITULO VI  Biblioteca Digital

Derechos y Obligaciones de los Usuarios de Firmas Electrénicas

TITULO VII

Reglamentos

Habiéndose cumplido con lo establecido en el N° 1° del Articulo 82 de la Constitucion
Politica de la Republica y por cuanto he tenido a bien aprobarlo y sancionarlo; por

tanto promulguese y llévese a efecto como Ley de la Republica.
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Santiago, 25 de marzo de 2002.- RICARDO LAGOS ESCOBAR, Presidente de la
Republica.- Jorge Rodriguez Grossi, Ministro de Economia, Fomento vy

Reconstruccién.- Nicolds Eyzaguirre Guzméan, Ministro de Hacienda.

3.9.9 LEY DE ADMISIBILIDAD, VALIDEZ Y EFICACIA JURIDICA DEL
DOCUMENTO ELECTRONICO Y FIRMA ELECTRONICA - URUGUAY

En Uruguay, podemos considerar la emision de la Normativa Legal que emite el
CONSEJO EJECUTIVO DE LA UNIDAD DE CERTIFICACION ELECTRONICA
RESOLUCION - No. 02 2012, Montevideo, 11 de enero de 2012.

VISTO: La necesidad de especificar y determinar la operatividad del proceso de
acreditacion de quienes pretendan devenir en prestadores de servicios de
certificacion acreditados.

CONSIDERANDO: I) Que tanto la regulacion legal cuanto la reglamentaria estatuyen
las diferentes obligaciones que se deben verificar para dar cumplimiento al proceso
de acreditacion de los prestadores de servicios de certificacion.

II) Que la Unidad de Certificacion Electronica creada por la Ley N° 18.600, de 21

de septiembre 2009, es el 6rgano acreditador y regulador, en el marco de la
Infraestructura Nacional de Certificacion Electronica.

RESULTANDO: I) Que la Unidad de Certificacion Electronica tiene competencias
vinculadas con el contralor y regulacion de los diferentes aspectos de la certificacion
electronica en el pais y tratandose de una entidad desconcentrada de la Agencia
para el Desarrollo del Gobierno de Gestién Electrénica y la Sociedad de la
Informacién y el Conocimiento, es que sera necesario contar con el apoyo técnico y
profesional de sus diferentes areas operativas.

I) Que por lo establecido en el Resultando anterior, sera necesario solicitar al
Consejo Directivo Honorario de AGESIC que - en funcion de las necesidades
profesionales que se expresan — efectie una asignacion operativa de areas y
profesionales para dar cumplimiento a las necesidades requeridas.

ATENTO: A lo establecido en la Ley N° 18.600, de 21 de septiembre de 2009 y en el
Decreto reglamentario N° 436/011, de 8 de diciembre de 2001
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CAPITULO 4

PROPUESTAS

En los momentos de crisis, solo la imaginacion es mas importante
gue el conocimiento. Albert Einstein

Resumen

En este capitulo se realiza la explicacion del trabajo
de campo realizado, la propuesta del trabajo de
investigacion, y el ante proyecto “Ley de Creacion
de la Autoridad de Servicios de Certificacion
Electronica en Bolivia.

4.1 TRABAJO DE CAMPO

En este capitulo se describe la informacion de los datos obtenidos, en la Encuesta
efectuada a diferentes Autoridades de la Superintendencia de Telecomunicaciones,
profesionales Abogados, Ingenieros de Sistemas y Licenciados en Informética, asi
como a Gerentes, Directores y Responsables de Entidades Financieras de la ciudad

de La Paz.

Para efectos del presente trabajo de investigacién, se aplicé el método empirico de la
Encuesta a fin de establecer si es necesaria la creacion de la Superintendencia de

Servicios de Certificacion Electrénica.

ENCUESTA

NOMBRE: ..o, Colo N e,
OCUPACION: oo et e e e e et e e et e e e et e e e s e e s e e e et e e es e e es e e esete e eraeeen,

1. ¢Cree Ud. que; en la actualidad internet brinda mayores oportunidades de desarrollo y

crecimiento para todo usuario de actividades comerciales por este medio, en Bolivia?
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SI NO Realmente | CASI NADA NADA

2. ¢;Ud. considera que el estado cumple su funcién de regulacion, planificacion y prevencion,
en cuanto a actividades de comercio electronico, y proteccion juridica a usuarios en general en

nuestro pais?

SI NO Realmente | CASI NADA NADA

3. ¢Considera Ud. Que Bolivia esta al mismo nivel de otros paises en cuanto a seguridad

juridica, referente al comercio electronico realizado via internet?

S| NO Realmente | CASI NADA NADA

4. ¢Cree Ud. Que las medidas juridicas existentes que protegen a los usuarios de la actividad
comercial electronica en nuestro pais, son insuficientes, o son necesarios entes reguladores en

cuanto a esta actividad?

Absolutamente necesario Suficiente Insuficiente | Absolutamente insuficiente

5. ¢Considera Ud. Que es necesaria la creacion de una Autoridad de servicios de certificacion
electronica, que acredite, controle, y supervise a las actividades de las entidades de
certificacion en Bolivia? Brindando de esta manera mayor seguridad juridica y eficacia a los

usuarios de este tipo de comercio?
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Absolutamente necesario

Suficiente

Insuficiente

Absolutamente insuficiente

RESULTADOS
La muestra seleccionada para la obtencion de datos de la
MUESTRA encuesta, estan distribuidos en las ciudades de La Paz, El
Alto, y Santa Cruz.
La cantidad de personas encuestadas son de 300
CANTIDAD DE distribuidas de la siguiente manera:
PERSONAS LA PAZ 170 personas
ENCUESTADAS EL ALTO 80 personas
SANTA CRUZ | 50 personas
El tipo de personas seleccionadas para la encuesta se
clasifican de la siguiente manera:
GRUPO 1
AUTORIDAD DE TRANSPORTES
AUTORIDADES Y TELECOMUNICACIONES -
AT.T.
ADSIB
TIPO DE GRUPO 2
PERSONAS ESPECIALISTAS ADSIB
ENCUESTADAS ICALP
GRUPO 3
PROFESIONALES Abogados
Ingeniero en Sistemas
Licenciados en Informatica
GRUPO 4
EMPRESAS Y ENTIDADES Gerentes
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FINANCIERAS

Directores, Jefes y/o

Responsables de Sistemas

DELIMITACION
TEMPORAL

El tiempo de planificacion,

ejecucion, recoleccion,

sistematizacién, analisis e interpretacion de datos; se

desarroll6 de la siguiente manera:

Desde el 7 de
febrero hasta el
28 el mismo
mes (2011)

1ra.

Semana

2da.

Semana

3ra.

Semana

Planificacion

Ejecucion

Recoleccién

Sistematizacion

Andlisis e Int.

SISTEMATIZACION

1. ¢Cree Ud. Que; en la actualidad internet brinda mayores oportunidades de desarrollo y

crecimiento para todo usuario de actividades comerciales por este medio, en Bolivia?

Sl 267
NO 0
RELATIVAMENTE 33
CASI NADA

NADA
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O RELATIVAMENTE B CASI NADA

0%
11% ° ® NADA

ONO
0%

@ si
89%

o sl ONO O RELATIVAMENTE B CASI NADA B NADA

2. ¢Ud. Considera que el Estado cumple su funcion de regulacion, planificacion y
prevencion, en cuanto a actividades de comercio electrénico, y proteccion juridica a

usuarios en general en nuestro pais?

SI 0
NO 272
RELATIVAMENTE 0
CASI NADA 23
NADA 5

O RELATIVAMENT
E
0%

B CASI NADA m NADA
8% 204 o si

0O NO
90%

o si oNOo O RELATIVAMENTE B CASI NADA B NADA

3. ¢Considera Ud. Que Bolivia esta al mismo nivel de otros paises en cuanto a seguridad
juridica, referente al comercio electronico realizado via internet?
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4.

Sl 41

NO 257
RELATIVAMENTE 2

CASI NADA

NADA

O RELATIVAMENT
B NADA 1IoE/0 B CASI NADA
0% 0%

o Si
14%

0O NO
85%

asi ONO O RELATIVAMENTE B CASI NADA B NADA

¢Considera Ud. Que es necesaria la creacion de una Entidad de servicios de
certificacion electronica, que acredite, controle, y supervise a las actividades de las
entidades de certificacion en Bolivia? Brindando de esta manera mayor seguridad

juridica y eficacia a los usuarios de este tipo de comercio?

ABSOLUTAMENTE NECESARIOS 179
SUFICIENTE 106
INSUFICIENTE 9
ABSOLUTAMENTE INSUFICIENTE 6
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ABSOLUTAMENTE
INSUFICIENTE
2%

INSUFICIENTE
3%

SUFICIENTE
35%
ABSOLUTAMENTE
NECESARIOS
60%
B3 ABSOLUTAMENTE NECESARIOS O SUFICIENTE
O INSUFICIENTE B ABSOLUTAMENTE INSUFICIENTE

Del examen y valoracion efectuado sobre el resultado de los instrumentos
utilizados en la Encuesta, se evidencia que urge la necesidad de crear una
Entidad de Servicios de Certificacion Electronica, para efectos de brindar
seguridad juridica a las operaciones comerciales realizadas mediante medios
electronicos, y de esta manera otorgar proteccion estatal a favor de todos los
usuarios involucrados en este tipo de negocios comerciales, porque hasta el
presente no existe una entidad de caracter estatal que otorgue proteccion legal a
favor de los usuarios gque realizan transacciones comerciales via Internet en el
pais, lo que definitivamente se trasunta en una evidente inseguridad juridica que
es bastante perjudicial para las personas dedicadas al rubro comercial mediante

medios electrénicos via Internet.

4.2 PROPUESTA DEL TRABAJO DE INVESTIGACION
ANTE PROYECTO ‘LEY DE CREACION DE LA
AUTORIDAD DE SERVICIOS DE
CERTIFICACION ELECTRONICA EN BOLIVIA’.
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4.2.1. PROPUESTA

Juan Evo Morales Ayma

PRESIDENTE CONSTITUCIONAL DE ESTADO PLURINACIONAL DE BOLIVIA
Considerando: Que, la Constitucion Politica del Estado Plurinacional de Bolivia, en el
articulo 47 dispone que el Estado tiene la facultad de regular mediante Ley, el
ejercicio del comercio y de la industria cuando asi lo requiera, cuyo ejercicio
constituye deber primordial.

Considerando: Que, al igual que las demas naciones Latinoamericanas, Bolivia vive
en una era de difusion creciente en el desarrollo de las tecnologias y redes de
informacion, cuyas relaciones comerciales via Internet durante los ultimos afios han
tenido un desarrollo considerable, no quedando dudas sobre su importancia, para
acelerar los usos tanto sociales como comerciales de estas nuevas tecnologias,
razon por la cual las actividades comerciales realizadas a través de estas nuevas
tecnologias “Internet”, no son exclusivas de los paises desarrollados.

Considerando: Que, constituyendo el derecho a la seguridad juridica, un derecho
fundamental conforme a lo previsto en el articulo 103 de la Ley Fundamental del
Estado, es necesario impulsar su desarrollo, incorporando a las transacciones
comerciales realizadas por Internet los conceptos de seguridad juridica y justicia a
través de la regulacién y el control de las nuevas actividades y funciones realizadas
por los Proveedores de servicios de Certificacion Electronica, a través de una
Superintendencia, para brindar seguridad, eficacia y control y garantizar un mejor
servicio a todo usuario de transacciones comerciales electronicas via Internet en
nuestro pais.

Por Tanto: El Honorable Congreso Nacional de la Republica :

Decreta : “ Créase la Autoridad de Servicios de Certificacion Electronica, para la
acreditacion, supervision, y control de las actividades realizadas por los Proveedores
de Servicios de Certificacion Electronica en todo el pais, garantizando de esta
manera un servicio de calidad y de seguridad juridica ante tales actividades para

todos los usuarios y empresas dedicadas al rubro de actividades via Internet ”.
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CAPITULO |

DE LA CREACION DE LA AUTORIDAD DE CERTIFICACION ELECTRONICA
Articulo 1°: Creacion de la Autoridad.

Se crea la Autoridad de Servicios de Certificacion Electronica, como un servicio
auténomo con autonomia presupuestaria, administrativa, financiera y de gestion, en
la materia de su competencia.

La Autoridad de Servicios de Certificacion Electronica, sera dependiente del Sistema
de Regulacién Sectorial (SIRESE.) conforme a lo establecido en la Ley N° 1600 de
28 de octubre de 1.994.

Articulo 2°: Objeto de la Autoridad.

La Autoridad de Servicios de Certificacion Electronica tiene por objeto principal
acreditar, supervisar y controlar, a los Proveedores de Servicios de Certificacion sea
de caréacter publico o privado para actividades comerciales via Internet, reduciendo
los costos y mejorar la respuesta de los consumidores y tiempos de entrega.

Articulo 3°: Competencias de la Autoridad.

La Autoridad de Servicios de Certificacion Electrénica tendra las siguientes
competencias.

|. Otorgar la acreditacion y la correspondiente renovacion a los Proveedores de
Servicios de Certificacion que cumplan las formalidades y requisitos estipulados por
ley.

2. Revocar o suspender la acreditacion otorgada cuando se incumplan las
condiciones, requisitos y obligaciones establecidas por ley.

3. Mantener, procesar, clasificar, resguardar y custodiar el Registro de los
Proveedores de Servicios de Certificacion publicos o privados.

4. Verificar que los Proveedores de Servicios de Certificacion cumplan con los
requisitos contenidos establecidos por ley.

5. Supervisar las actividades de los Proveedores de Servicios de Certificacion
conforme a la ley y sus reglamentos y las normas y procedimientos que establezca la
Superintendencia en el cumplimiento de sus funciones.

6. Administrar los recursos que se le asignen y los que obtenga en el desempefio de

sus funciones.
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7. Inspeccionar y fiscalizar la instalacion, operacion y prestacion de servicios
realizados por los Proveedores de Servicios de Certificacion.

8. Abrir, de oficio 0 a la instancia de parte, sustanciar y decidir los procedimientos
administrativos relativos a presuntas infracciones a la ley establecida.

9. Requerir de los Proveedores de Servicios de Certificacion o sus usuarios,
cualquier informacién que considere necesaria y que esté relacionada con materias
relativas al &mbito de sus funciones.

10. Actuar como mediador en la solucion de conflictos que se susciten entre los
Proveedores de Servicios de Certificados y sus usuarios. Cuando ello sea solicitado
por las partes involucradas.

11. Seleccionar los expertos técnicos o legales que considere necesarios para
facilitar el ejercicio de sus funciones.

12. Presentar un informe anual sobre su gestion al Superintendente General del
SIRESE.

13. Imponer las sanciones estipuladas en el Art. 58 de la ley de documentos, firmas y
comercio electronico, de acuerdo a la infraccion cometida.

Articulo 4°.- Ingresos de la Autoridad

Se determinan los ingresos de la Autoridad conforme a los siguientes conceptos:

a) Los ingresos que genere por concepto de tasas regulatorias que deberan ser
canceladas por los proveedores de servicios de certificacion electronica.

b) Los recursos presupuestarios que le asigne el Tesoro General de la Nacion.

c) Las donaciones y legados que reciba de fuentes internas y de caracter externo.
Articulo 5°. Del Domicilio

La sede principal de la Autoridad de Servicios de Certificacion Electronica, seré la
ciudad de La Paz, que se reputard como domicilio legal para efectos de relaciones
comerciales de acreditacion de caracter nacional.

De igual forma el domicilio se reputara valido para cualquier tipo de reclamo,
impugnaciones 0 recursos que pudieran interponer cualquier persona natural o
juridica, contra las Resoluciones de la Superintendencia.

Articulo 6° .- De la Supervisiéon
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La Autoridad de Servicios de Certificacion Electrénica supervisara a los Proveedores
de Servicios de Certificacibn con el objeto de verificar que cumplan con los
requerimientos necesarios para ofrecer un servicio eficaz a sus usuarios. Para tal
efecto, podra directamente o a través de expertos, realizar las inspecciones y
auditorias que fueren necesarias para comprobar que los Proveedores de Servicios
de Certificacion cumplen con tales requerimientos.

Articulo 7°. Designacion del Encargado

La Autoridad de Servicios de Certificacion Electrénica estara a cargo de un
Encargado Sectorial, que sera designado por el Presidente de la Republica, de las
ternas propuestas por dos tercios de votos de los miembros presentes de la Camara
de Senadores.

El Encargado Sectorial durara en sus funciones el plazo méximo de cinco afios, no
pudiendo ser elegido en forma inmediata, si no pasado un tiempo igual al que
hubiera ejercido su mandato.

Articulo 8°. Requisitos para ser Encargado

El Encargado designado debera reunir los siguientes requisitos:

Tener la nacionalidad boliviana.

Haber alcanzado la puntuacién minima requerida en concurso de examen de méritos
para poder ocupar dicho cargo, y tener un amplio conocimiento técnico y profesional
para el ejercicio de sus funciones.

Acreditar la no pertenencia a ningun partido politco en un minimo de 5 afios
anteriores a la fecha de la postulacién.

No tener requerimiento conclusivo de acusacién en su contra por delitos de caracter
publico ni sentencia penal en su contra por delito doloso sancionados con pena
privativa de libertad ejecutoriado, hasta cinco afios después de cumplida la pena
impuesta.

No tener relacion de parentesco por consanguinidad hasta el cuarto grado y segundo
de afinidad con el Presidente o Vicepresidente del Estado Plurinacional o con los

Encargados Sectoriales.
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No podra ser Encargado, los directores, presidentes, o accionistas de empresas o
instituciones sometidas al control de la Superintendencia de Servicios de
Certificacion Electrénica.

Articulo 9°. Atribuciones del Encargado.

l. Dirigir la Autoridad de Servicios de Certificacion Electrénica.

2. Suscribir los actos y documentos relacionados con las materias especificadas en
el articulo 5° de la presente ley.

3. Administrar los recursos e ingresos de la Autoridad de Servicios de Certificacion
Electronica.

4. Elaborar el proyecto de presupuesto anual, (POA) de conformidad con las
previsiones legales correspondientes.

5. Proponer escalas especiales de remuneracion para el personal de la Entidad, de
conformidad con las disposiciones legales aplicables.

6. Presentar al Sistema de Regulacion Sectorial el Proyecto de Reglamento Interno.
7. Celebrar previa delegacion del Sistema de Regulacion Sectorial, los contratos de
trabajo y de servicios de personal, que requiera la Autoridad de Servicios de
Certificacion Electronica para su funcionamiento.

8. Elaborar anualmente la memoria de la Autoridad de Servicios de Certificacion
Electrénica.

9. Las demas que le sean asignadas por el Sistema de Regulacion Sectorial.
CAPITULO Il

AMBITO DE APLICACION Y DEFINICIONES

Articulo 10.- Objeto y Aplicabilidad de la presente Ley.

La presente Ley serd aplicable a todo tipo de servicio que brinde la Autoridad de
Servicios de Certificacion Electréonica a todos los Proveedores de Certificacion
Electronica.

Articulo 11°.- Definiciones

A los efectos de la presente Ley se entendera por:

1.- PERSONA.- Todo sujeto juridicamente habil, natural o juridica, publica, privada,

nacional o extranjera, susceptible de adquirir derechos y contraer obligaciones.
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2.- COMERCIO ELECTRONICO.- Abarca todas la cuestiones suscitadas por toda
relacion de indole comercial, celebradas sin la presencia fisica simultanea del
comprador y del vendedor, estructurada a partir de la utilizacion de uno o mas
mensajes de datos.

3.- MENSAJE DE DATOS.- La informacion generada, enviada, recibida, archivada
comunicada por medios electronicos, opticos o similares, como pudieran ser, entre
otros el Intercambio Electrénico de datos ( EDI), el correo electrénico, el telegrama, el
télex.

4.- SISTEMA DE INFORMACION.- Todo sistema utilizado para enviar, generar,
recibir, archivar o procesar de alguna otra forma el mensaje de datos.

5.- DESTINATARIO.- La persona designada por el iniciador para recibir el mensaje
de datos.

6.- INICIADOR.- Toda persona que al tenor del mensaje de datos, haya actuado por
Su cuenta para enviar o generar ese mensaje.

7.- PROVEEDOR DE SERVICIOS DE CERTIFICACION.- Persona dedicada a
proporcionar Certificados Electronicos y demas actividades previstas en la normativa.
7.- CERTIFICADO ELECTRONICO.- Mensaje de Datos proporcionado por un
Proveedor de Servicios de Certificacion que le atribuye certeza y validez a la Firma
Electrénica.

Articulo 12° .- Interrelacion

La Autoridad de Servicios de Certificacion Electronica mantendra una relacion
estrecha con la Autoridad de Transportes y Telecomunicaciones, en cuanto a los
fines y objetivos respecto al campo de control y regulacion de los medios de
comunicacion.

Articulo 13 ° Principios Rectores

La Autoridad de Servicios de Certificacion Electronica, se regird por los siguientes
principios rectores:

a) Principio de Seguridad Juridica

Por este principio se garantiza la aplicacion objetiva de la ley por la Autoridad de

Servicios de Certificacion Electrénica a favor de todos los ciudadanos involucrados
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en negocios comerciales de tipo electronico en prevision a lo dispuesto por el Articulo
14 inc. 1) de la Constitucion Politica del Estado.

b) Principio de Igualdad

Por el que se garantiza la igualdad en el tratamiento juridico del uso de las nuevas
tecnologias de procesamiento de la informacion que brindara la Autoridad a favor de
los Proveedores de Certificacion Electronica y usuarios en general, sean personas
fisicas o juridicas.

c¢) Principio de Equivalencia Funcional

Por el cual el documento electronico tendrd el mismo valor probatorio que un
documento escrito para todas las relaciones comerciales que se realicen en el marco
de la presente Ley.

Para su aplicacion efectiva, pongase en conocimiento del Poder Ejecutivo.

Firmado y sellado : Presidente del Honorable Senado Nacional del Estado

Plurinacional de Bolivia.
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CAPITULO 5

MARCO DE CONCLUSIONES Y
RECOMENDACIONES

Nuestra imaginacién nos agranda tanto el tiempo presente, que
hacemos de la eternidad una nada, y de la nada una eternidad.
Blaise Pascal

Resumen

En este capitulo se realiza el cierre del trabajo
efectuado, se presentan las conclusiones y las
recomendaciones realizadas en base al analisis de
los objetivos y la hipétesis propuesta.

5.1 CONCLUSIONES

PRIMERA

Se encuentra demostrado previa revision y analisis exhaustivo de la Ley de
Regulacion Sectorial SIRESE. N° 1600 de 28 de octubre de 1.994, que
sensiblemente no existe un ente de regulacién sectorial, que brinde en forma expresa
seguridad juridica y consiguiente proteccidn legal efectiva a favor de los usuarios,
sean personas fisicas o juridicas, que realizan operaciones comerciales electronicas

via Internet.

SEGUNDA

En la actualidad por la ausencia de un ente de regulacion sectorial que brinde
seguridad juridica a favor de los usuarios que realizan transacciones comerciales
electronicas via Internet, estd demostrado que en muchas ocasiones se producen
fraudes comerciales en detrimento de la economia de los usuarios, este extremo va
contra los principios constitucionales de seguridad juridica e igualdad que

caracterizan a un Estado Democratico de Derecho, como es el Estado Boliviano.
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TERCERA

Siendo la Constitucion Politica del Estado, la norma suprema del Estado boliviano,
que establece que el derecho a la seguridad juridica idad jurho, como es el Estado
detrimento de la economia y comercio constituye un derecho fundamental,
corresponde al Estado disponer la creacion de la Autoridad de Servicios de
Certificacion Electronica, con la finalidad de brindar seguridad juridica a todos los
usuarios en la realizacion de operaciones comerciales electrénicas via Internet, en
estricta aplicacion de lo previsto en los articulo 14 inc. I. (Derecho de Igualdad), 115 (
seguridad juridica ) y 103 inc. Il. (Aplicacion de Nuevas tecnologias de informacion y
comunicacién) de la Constitucion Politica del Estado, porque es necesario impulsar el
desarrollo del Comercio Electronico Via Internet, incorporando a las transacciones
comerciales realizadas por Internet los conceptos de seguridad juridica y justicia a
través de la regulacion y el control de las nuevas actividades y funciones realizadas
por los Proveedores de Servicios de Certificacion Electronica, por medio de la
Autoridad de Servicios de Certificacion Electronica, que se traducird en una mejor
eficacia y control, para garantizar un mejor servicio a todo usuario de transacciones

comerciales electronicas via Internet en nuestro pais.

CUARTA

La justificacion del presente trabajo de investigacion juridica, también se encuentra
demostrado porque la informacion es el aspecto importante dentro de las actividades
comerciales, y que no existe mejor medio que Internet debido a su versatilidad e
interactividad, en razén a que dentro del campo del Comercio Electronico, el mas
importante y el de mayor relevancia es el Comercio Via Internet, porque permite la
creacion de un mercado electrénico de productos, servicios, tecnologias y bienes, y
gue incluyen todas las operaciones necesarias para concretar la compraventa, que al
estar regulados por una Autoridad sectorial autbnoma, logrard aumentar la confianza
y la seguridad juridica en el mundo telematico, de tal modo que se pueda realizar
negocios con mayor ganancia, pudiendo comerciar electrénicamente en especial las

pequefias y medianas empresas nacionales, porque el Comercio electrénico por
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medio del Internet, es muy sencillo de realizarlo porque no necesita de conocimientos

profundos de Informatica.

QUINTA
Finalmente la creaciéon de la Autoridad de Servicios de Certificacion Electrénica, en

ningln caso estard en contravencion con la Autoridad de Transportes y
Telecomunicaciones A.T.T., porque el campo de accion se encuentra delimitado de
manera especifica, relativa a las transacciones comerciales a realizarse Uunicamente
via Internet, las cuales en definitiva generan varios beneficios para el empresario
como para el consumidor, debido a su bajo costo y sobre todo a la rapidez de las
operaciones comerciales, razén por la cual se debe dejar la cultura del papel a la que
estamos tan acostumbrados y adaptarnos a las nuevas tecnologias para la utilizacion
de la Web o el correo electrénico, porque ello en definitiva permite el abaratamiento
de las comunicaciones entre las empresas y consumidores, debido a la facilidad en
la comunicacién multidestino del correo electronico y por el acceso a una enorme
cantidad de informacion distribuida por el mundo entero, con las ventajas de los

multimedia y el hipertexto.

5.2 CONCLUSIONES

PRIMERA

Cada gobierno, debe asegurar que la tecnologia propicie nuevas posibilidades de
crecimiento en especial de los paises en desarrollo, como es el caso de Bolivia; a fin
de eliminar las brechas tecnolégicas con el resto del mundo, creando entes
regulatorios capaces de dirigir el correcto funcionamiento de las actividades
sectoriales y de las instituciones establecidas, dedicadas a una funcion especifica, en
diferentes rubros y especificamente en el tratamiento de las apariciones de las

nuevas formas de comercio, como es el caso del comercio electrénico via Internet.
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SEGUNDA

Ante el alarmante crecimiento de la delincuencia electronica via Internet,
corresponde al Estado crear los mecanismos mas adecuados de proteccion a favor
de todos los usuarios, en razon a que las comunicaciones y la tecnologia de la
informacion al presente han generado profundas transformaciones en el mundo, ya
que tienen la capacidad para generar empleos, incrementar la productividad y
competitividad de las empresas, mejoramiento de los servicios béasicos, permitir y
facilitar el intercambio de informacion entre las poblaciones y el gobierno, asi como la
mejor gestion de estos, de ahi con la finalidad de prevenir la ola de delincuencia, se
debe fortalecer el campo de regulaciéon sectorial mediante la otorgacién de proteccion

efectiva a los usuarios del comercio electronico mediante el Internet.

TERCERA

El Internet es una oportunidad mas que una amenaza, dependiendo claro estd como
la usamos, desde el momento que empecemos a trabajar con ella y lograr entender
sus caracteristicas particulares, y desde el momento en que podamos aplicarla como
un medio para realizar negocios , de ahi el Internet debe ser visto como un nuevo
medio de comunicacion, que a diferencia de las existentes, es interactiva; es decir
que el usuario no es un receptor pasivo de informaciéon como sucede con la radio, la
television y los medio impresos, por lo que se debe garantizar la confianza del
usuario o consumidor en las transacciones electronicas, observando el papel
protagoénico que juega el gobierno en la generacion de confianza conjuntamente con
el sector privado, siendo éste el actor protagonico, en un esfuerzo cada vez mas

global, cuyas experiencias y conclusiones seran de valor para el pais.
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