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RESUMEN

El desarrollo del modelo de gestién de ancho de banda para una red inalambrica
de area local, es una investigacion de la administracion del ancho de banda
segura mediante el uso de soluciones basadas en software, que determinan, un
optimo rendimiento en el uso del ancho de banda, con un ambiente de seguridad
para el administrador y los usuarios conectados a la red inalambrica con el
proceso de autenticacion y control de entradas de los usuarios, asociados a un
nivel de privilegios, obteniendo asi, una buena recepcion de la sehal sin tener
temor de que alguien ajeno a la red inalambrica, se conecte aprovechando su

ancho de banda.

Esta solucion aplica tres elementos importantes que forman el nucleo central del
diseno del modelo propuesto para consolidar el presente trabajo de investigacion
estos son: (1) La Autenticacion y Autorizacion, (2) La Gestidon de Ancho de Banda,
y (3) La Seguridad de red WLAN.

La implementacion del modelo se apoyo, con la autenticacion y autorizacion,
incorporando el protocolo AAA, el modelo tripartito y el método CHAP, donde se
identifican a los usuarios; la gestion de ancho de banda fue implementada bajo las
politicas de asighacién de ancho de banda (niveles de privilegios, regla de numero
de usuarios, y restriccion del ancho de banda), que establece un optimo
rendimiento del uso de ancho de banda; y la seguridad a la red WLAN, donde se
interactua con el protocolo WPA, método EAP-PEAP y certificados que determinan

un nivel alto de seguridad en el desempeno de redes inalambricas.

En este trabajo de tesis se realizo la investigacion, construccién, implementacién y
andlisis del modelo de gestidn seguro utilizando los procesos antes mencionados
para poder ofrecer un entorno de red inalambrica administrable y con un alto nivel
de seguridad, recuperando asi la calidad del servicio que la red WLAN debe

conseguir.

Palabras clave: modelo, ancho de banda, administracion, autenticaciéon, seguridad,
red inalambrica, WLAN.
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CAPITULO 1 MARCO REFERENCIAL

1.1 Introduccién

La globalizacién de la economia mundial, el Internet y las comunicaciones tienen
un papel muy importante, las personas, instituciones y empresas necesitan estar
interconectadas en linea para realizar diferentes procesos, y permitir el intercambio
de recursos e informacion. Actualmente, la navegacion por Internet a través de los
dispositivos inalambricos, hace que el intercambio de informacidon por este medio,

sea unha practica comun para usuarios de las redes inalambricas.

Las redes inalambricas viaja por medio de ondas de radio luz o infrarroja, y es
aplicada en situaciones donde las computadoras no se encuentran en un solo lugar
y se necesite mantener conexidén con una red de computadoras o Internet, estas
redes son instaladas en diferentes ambientes como en oficinas, areas de
manufacturas, laboratorios de investigacion, hospitales o universidades, y permite

la conexidn con otras terminales o dispositivos moéviles.

Las redes inalambricas, al igual que una red tradicional también cuenta, con
aplicaciones que requiere un uso considerable de ancho de banda, pues las
transacciones de audio y video generan muchos mas paquetes que el envio de
texto e imagenes, ademas de que, para garantizar un buen desempeno de estas
aplicaciones, se necesita que el envio de paquetes sea a una taza de transferencia

constante’.

En las redes inalambricas el ancho de banda, juega un papel muy importante en el
desempeno de la red, teniendo como concepto de ancho banda, que es la cantidad
de informacion que se transmite en un tiempo determinado a través de la red,

[Cisco, 04] esto se debe a que los servicios requieren el uso de este recurso en

! Lataza de transferencia es la medicion real del ancho de banda en un momento dado y en segmento
determinado de la red.



mayor o menor medida; donde la competencia se mide en términos de muchos
factores como el numero de usuarios de la red, la capacidad de dispositivos de la
red para manejar el flujo de la informacién y el tipo de servicios que le soliciten a la
red [Morales, 06].

El presente trabajo de tesis, plantea una solucion a este problema, con el
desarrollo de un modelo de gestion de ancho de banda para redes inalambricas,
coh mecahismos de identificacién de usuarios y politicas de asighacion de ancho
de banda por usuario, obteniendo asi un mejor desempeno y manejo eficiente de la
administracion de este recurso. Este modelo, tiene como base la identificacion de
cada usuario, con un determinado limite del recurso, de manera, de categorizar o
clasificar su uso, todo esto con el fin de que ningun usuario pueda acaparar uha

gran parte del ancho de banda y repercutir en los demas usuarios de la red.
1.2Antecedentes

Las redes inalambricas empezaron a cobrar fuerza desde que los costos de los
equipos que permiten la conectividad empezaron a disminuir, y esto permitié la
incursion de la tecnologia inalambrica en diferentes aspectos de nuestra vida

diaria.

En el area de administracién de redes inalambricas de computadoras, el ancho de
banda depende de las techologias que se estén implementando en la red. Para las
redes inalambricas, los equipos y techologias actuales nos permiten un ancho de

banda limitado a velocidades entre 11 y 54 Mbps [Cissp - 07].

Algunas de las caracteristicas del ancho de banda, es un recurso finito, por lo que
se tiene que moderar su uso de acuerdo a las necesidades mas importantes en el
momento y servicios que se consideren como criticos, el ancho de banda no es
gratuito, generalmente se compra de un proveedor de servicios, los cual lleva a los
administradores de red a tomar decisiones sobre los equipos, servicios y politicas a

establecer en la red, y traducir estos en términos de ahorro econémico, su



demanda nunca deja de aumentar, a pesar de los nuevos dispositivos y
tecnologias, el uso y competencia por el ancho de banda sigue en aumento debido
a las aplicaciones que hacen uso de estas mayores capacidades de red [Cisco,
04].

La importancia del ancho de banda radica porque es un recurso finito y en un
momento dado, la saturacidon de usuarios en una red y la competencia por el
recurso entre aplicaciones puede generar que la transferencia de informacién se
ajuste a velocidades por debajo de la capacidad de la red y la disponibilidad de los
servicios se vea afectada, disminuyendo su nivel de calidad o la pérdida total de la
calidad del servicio. Cuando un usuario se conecta a la red, el uso que este hace
del ancho de banda, no es generalmente de una manera constante, debido a la
diversidad de actividades que un usuario busca en los servicios de la red y sus

motivos personales.

En las redes inalambricas, el ancho de banda disponible esta limitado por las
caracteristicas de los equipos que permiten la conectividad con la red, el cual, se
encuentra mas detallado en las especificaciones del estandar en el que se basa el
equipo, uno de los estandares mas utilizados para redes inalambricas es el

estandar 802.11° y sus diferentes versiones.

Lo que se puede encontrar, con respecto al presente trabajo de tesis en otras
fuentes, principalmente en Internet, es de tipo comercial. Existe hardware dedicado
a la administracion de ancho de banda para redes de gran tamano, esto para mas
de 1000 conexiones activas en una red corporativa. Algunas de estas companias
son Allot NetEnforcer y Bandwidth Controller, y proyectos Open Sourse. Las
soluciones basadas en hardware se han desarrollado hasta este momento para
redes cableadas y se empieza con la comercializacion de equipos para ambientes
inalambricos, siendo los ultimos equipos muy costosos para la implementacion en

oficinas o instituciones de menos de 100 usuarios [Riu, 08].

? Norma original IEEE de una LAN inalambrica, sus caracteristicas se especifican en la familia de 802.11, a, b,
g, e, las cuatro normas utilizan el protocolo de Ethernety CSMA/CA para compartir el camino.



En el caso de las soluciones basadas en software, el uso de un servidor que
permita la regularizaciéon del ancho de banda en la red es indispensable, pero las
caracteristicas que debe poseer son que todos los dispositivos terminales deben
tener sistema operativo Windows o otros sistemas operativos como en el caso de
Linux, otro punto es que no se considero la interaccién con los protocolos de
seguridad (WAP)® y (WEP)” por lo que no se tienen estadisticas de desempefio en

redes inalambricas.

En la Carrera de Informatica de la Facultad de Ciencias Puras y Naturales de la
Universidad Mayor de San Andrés se encuentran pocas tesis de grado, que
contemplen este tipo de temas. Sin embargo, la carrera cuenta con los siguientes

trabajos realizados con anterioridad:

Control de seguridad y desempeno de una red Informatica, Hace referencia al
disefo de un modelo de administracion de una red informatica bajo plataforma
Windows, para optimizar el desempeno, rendimiento y seguridad en redes, que

contemplen diferentes tecnologias y usuarios [Marca, 04].

Control de Calidad de Servicio y rendimiento del proveedor de Internet, Hace
referencia a la implementacion de métricas de Internet existentes para garantizar la
calidad de servicio al usuario propietario, y que se cobre un precio justo

minimizando costos de inversion [Vargas, 03].

Seguridad y proteccion en redes LAN conectadas a Internet, Hace referencia
al desarrollo de politicas y procedimientos de seguridad informatica, dirigido a
prevenir agresiones sobre activos informaticos que pertenecen a redes de area
local, mediante las cuales se obtenga mayor control sobre las actividades de los

usuarios y los recursos informaticos [Quisbert, 02].

? Del inglés Wireless Application Protocol, Acceso protegido a Wi-Fi
“ Del inglés Wired Equivalent Privacy, Privacidad equivalente a cable



Herramienta para la protecciéon de procedimientos almacenados de base de
datos, Hace referencia al desarrollo de una herramienta que aplique las técnicas
de encriptacién y la ofuscaciéon de cédigo para determinar cual es la mas efectiva

en la proteccién de procedimientos almacenados en Base de Datos [Sirpa, 07].

Administrador Proxy-Web & Proxy-Cache, Hace referencia al desarrollo e
implementacion de un software que permita gestionar de manera intuitiva los
servicios Proxy Web y Proxy Cache para maximizar una conexion a Internet [Luna,
08].

1.3Problematica.

El uso de las redes inalambricas ha ido incrementando en la actualidad, ya que el
hecho de que esta red sea de libre acceso en algunas instituciones y universidades
deja a cualquier usuario, perteneciente o no a la institucién que se puede conectar
con su equipo de computo a la red del lugar y hacer uso de los servicios y recursos
almacenados ahi, sin tener mecanismos de seguridad y regulacion, esta situacion

es uno de los problemas de servicio que ofrece la red inalambrica.

Un ejemplo es el uso del Internet en una institucion educativa; donde el uso de
dicho recurso debe ser con fines académicos y de investigacién. El uso de algunas
aplicaciones como las de mensajeria instantanea puede prestarse a duda en su
uso académico, pues permite tanto la opcidén de comunicarse con otras personas
relacionadas a la proyecto, como para comunicarse con amigos para fines
personales. La opcion de descargar archivos de Internet, es otra situacion que
presta a dudar de las intenciones del usuario, ya que se puede bajar informacién

necesaria para actividades académicas como para informacioén de uso personal.

Hacer uso de la red de una institucidn con una conexion inalambrica con fines
personales puede disminuir el desempeno de la red, y ocasionar problemas a

todos los usuarios que también utilicen dicha red.



El uso de aplicaciones con fines personales hace que la utilizacién del ancho de
banda vaya en incremento, por lo que, con un humero considerable de usuarios y
un ambiente donde no se cuente con mecanismos de regulacion y seguridad, la
disponibilidad de los servicios de esta red puede verse afectada, ademas de,
disminuir su capacidad de respuesta a las peticiones de servicio por parte de los

usuarios que si utilicen la red con fines de la institucion.
El principal problema que se encontrd es el siguiente:

o El uso de los servicios de una red inalambrica sin mecanismos de
seguridad, regulacién, y asighaciéon de ancho de banda por usuario, que
evite la competencia por el recurso, e incremente la calidad y disponibilidad

del servicio en una red.

1.4Hipotesis

El empleo de politicas de asighacion de ancho de banda por usuario y mecanismos
de identificacion, permite al administrador de una red de conexion inalambrica

gestionar el ancho de banda.

La hipdtesis planteada corresponde al tipo de “formulacion causa y efecto”.

La variable independiente es: Politicas de asighacion por usuario, mecanismos de

identificacion.

La variable dependiente es: Gestién de ancho de banda

1.50bjetivos

1.5.1 Objetivo General

Desarrollar un modelo de gestidon de ancho de banda para una red inalambrica de

area local segura.




1.5.2 Objetivos Especificos

e Habilitar un sistema basico de identificacidon de usuarios que utilice el
protocolo de autenticacion, autorizacién y manejo de cuentas (AAA) como

base de la seguridad en un ambiente inalambrico.

e Gestionar el ancho de banda, para usuarios registrados en la red,

asociandole un nivel de privilegio a cada determinado usuario.

e Generar la conexion entre el mecanismo de autenticacion y el administrador

de ancho de banda.

o Implementacion de los mecanismos de identificacion y las politicas de

asighacion de ancho de banda.

1.6Justificacion

1.6.1 Técnica

El presente trabajo de tesis, se justifica técnicamente porque constituye un aporte
a las técnicas de gestion y seguridad de redes inalambricas de area local, ya que
ofrece una herramienta para la toma de decisiones en cuanto a la soluciones de
los problemas de administracion y seguridad ocasionados por la excesiva

demanda de ancho de banda, por usuario no registrado en la red.

1.6.2 Econdmica

Al trabajar con software libre, cualquier desarrollador puede disponer de su codigo
fuente, lo cual implica independencia total en cuestion de licencias y de desarrollo
tecnolégico, un costo nulo de adquisicion, garantizando sostenibilidad técnica y

tecnolégica en el tiempo.



1.6.3 Social

Con el desarrollo del modelo, se pretende satisfacer las necesidades de los
usuarios, y administradores de red inalambrica de area local, quienes tropiezan
con el problema de administrar el ancho de banda segun necesidades del usuario,

con mecanismos de identificacion en un ambiente seguro.
1.7Alcances y Limites

Entre los alcances y limites que se tienen en el presente trabajo de tesis tenemos:

La construccién de un modelo, basada en software, que haga uso de un punto de
acceso, que integre tecnologias de formato libre con mecanismos de seguridad y
politicas de asighacion de ancho de banda propuestas en el presenta trabajo de

tesis para la gestién de ancho de banda en una red de conexién inalambrica.

La integracion de estos sistemas sera la del servidor RADIUS® y el control de
trafico® de SQUID para la gestion, que daran un cierto nivel de confianza para el

mejor desempeno en la administracion del ancho de banda.

Para la implementacion de la aplicacion, se partira del supuesto que no se cuenta
coh uh mecahismo de autenticacion de usuarios y los servidores y servicios tienen

medidas de seguridad basicas.

Ademas, es importante hacer notar que el ancho de banda solo se alcanza en los
casos mas ideales, es decir, que no exista degradacién (disminucién progresiva)

de la senal.

3 Servidor de seguridad que autentica, autoriza, y administra las cuentas de los clientes que desean conectarse
en unared de acceso remoto.

¢ Permite controlar el flujo de datos que sale hacia el servidor y lo permite redistribuir para los equipos
destino.



1.8Aportes

1.8.1 Aporte Practico

Con el presente trabajo de tesis, se brindara a los administradores una herramienta
para la gestion, asighacién de ancho de banda y seguridad de su red de area local
inalambrica, ya que siendo esta una tecnologia nueva, el administrador necesita
informacion de este tipo de redes, donde el modelo de gestién de ancho de banda
propuesto puede ser utlizado, y de esta manera, dar servicio a unha gran

comuhidad de miembros.
1.8.2 Aporte Tedrico

Al utilizar el servidor RADIUS y el control de trafico del ancho de banda por SQUID,
se podra comprobar que esta techologia también puede ser de gran ayuda para la
gestién segura del ancho de banda de una red inalambrica, de esta manera los
administradores podran realizar una mejor toma de decisiones, con respecto a la

seguridad, administracion y asighacion de ancho de banda.
1.9 Métodos y Medios de Investigacion Cientifica

Antes de senalar los métodos y metodologias a utilizar, es necesario conocer la
diferencia entre estos dos conceptos: “El método es el procedimiento para lograr

los objetivos. Metodologia es el estudio del método”. (Sirpa, 07)

La metodologia a aplicarse en el desarrollo del presente trabajo de tesis es el
método cientifico, que es camino de la observacion, la interpretacion y la

comparacion que sigue la ciencia para encontrarse a si misma o mejorarse.

Como método general se utilizara el deductivo — inductivo, lo deductivo esta ligado
mas al razonamiento que es lo abstracto, lo inductivo es mas empirico -

observacional, tomando en cuenta etapas de observacidon experimentacion y



emision de conclusiones, ademas de, técnicas de verificacion de resultados,

acumulacion de datos, evaluacion de datos, discusion de resultados.

Entre las herramientas a emplear como base del modelo en el aspecto techoldgico
son: a) Software de base Linux, b) Software de seguridad, RADIUS, ¢) Software de
administracion, SQUID.
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CAPITULO 2. MARCO TEORICO
2.1 Redes Inalambricas

Las redes inalambricas wireless network hacen referencia a un conjunto de
equipos de coémputo interconectados por medio de transmision no guiado mediante
ondas electromagnéticas de radio e infrarrojo en lugar de cableado estandar
(cableado estructurado) [Stallings, 02]. Las redes inalambricas permiten que los
dispositivos remotos se conecten sin dificultad, para realizar el envid y Ila
recepcidon de datos, a unos metros de distancia como a varios kilémetros.
Asimismo, la instalacién de estas redes no requiere ningun cambio significativo en

la infraestructura existente, como pasa con las redes cableadas [Morales, 06].

La figura 2.1 muestra una red mixta, compuesta por la estacion inalambrica, y la
red alambrica, con un punto de conexién, que se encuentra conectada a otro
punto por medio de un enlace cableado, como es un segmento unido por cables de

cobre o fibra éptica [Bing, 02].

—_— e T  Estaclen
B /inala‘mbr'lca
ESS “/

gﬂﬂ

.--_\‘
/""_ _-—--.\_

7 W

7 |
Red Alambrada i .r,'f,-,r;ﬁa_._

Servidor Sallda a Internet
Institucional

Fig. 2.1 Red mixta (inalambrica, alambrica).
Fuente: [Telecom, 09]
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Es importe comprender que la red inalambrica es parte de una red mixta,
dependiendo de si se estudia un segmento de la red o |a totalidad de la misma. La
interconexién de diversos medios de transmision como las de: a) ondas de radio y
b) fibra optica, entre otros; hace que se piense en diferentes dispositivos que
permiten la conectividad entre estos medios y las diferencias entre sus tecnologias;
es decir, tienen diferentes consideraciones sobre instalacién y desempeno los
dispositivos que utilizan, fibra optica que los medios que se comunican por ondas
de radio [Morales, 06].

Las caracteristicas principales de las redes inalambricas por onda de radio es que
las fuentes de interferencia existen en mayor cantidad que las fuentes para las
redes cableadas. Al utilizar el aire como medio de transmision para las ondas de
radio, esta se encuentran expuestas a interferencias generales por el mismo
ambiente (humedad, tormentas eléctricas, entre otras), el campo magnético de la
tierra, otras ondas de radio como las antenas de radiodifusion; y la cobertura que
ofrecen es directamente proporcional a la potencia de la antena, aunque los
estandares IEEE’ de transmision juegan un papel de regulacioén en las potencias y

frecuencias a ser utilizadas para la transmision [Cisco, 04].

Las redes inalambricas empezaron a cobrar fuerza desde que los costos de los
equipos que permiten la conectividad empezaron a bajar, y esto permitid la
incursion de la tecnologia inalambrica en diferentes aspectos de nuestra vida
diaria. Muchos lugares como: a) aeropuertos, b) escuelas, c¢) oficinas, d)
restaurantes, e) hoteles, entre otros, empiezan a instalar redes inalambricas para

sus clientes o usuarios® [Morales, 06].

7 Del Inglés Institute of Electrical and Electronics Engineers, Instituto de Ingenieros Electrénicos y Eléctricos.
¥ Se entiende por usuario a una division, un departamento, o un individuo, que satisfaga los requerimientos de
acceso a la red inalambrica.
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En la figura 2.2 se observa el uso de redes inalambricas que conectan las
computadoras y todos los dispositivos electronicos, con el fin de compartir
informacion entre distintos puntos de conexidon en cuestion de segundos, de

manera, de tener todo bajo control y un mismo canal de conexion®.

e -

Fig. 2.2 Redes Inalambricas
Fuente: [Telecom, 09]

Las redes inalambricas ho solo se han enfocado a lugares de area pequena como
son. a) la casa, b) oficinas, ¢) edificios, entre otros, también, estan siendo
implementadas para cubrir espacios geograficos tan grandes, con independencia
de cables pero con el manejo de gran ancho de banda. Ademas de, ser una
alternativa ideal para hacer llegar una red tradicional a lugares donde el cableado

no lo permite.
2.1.1 Categorias de Redes Inalambricas.

Al igual que las redes tradicionales cableadas, las redes inalambricas se clasifican
en cuatro categorias. a) WAN Wide Area Network, Red de Area Extensa, b) MAN
Metropolitan Area Network, Red de Area Metropolitana ¢) LAN Local Area Network,
Red de Area Local, d) PAN Personal Area Network, Red de Area Personal.

® Modo de compartir informacién entre dos puntos distintos y a un corto tiempo de conexion.
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La figura 2.3, muestra el cuadro comparativo (Distancia/Velocidad), de los tipos de
Redes Inalambricas; se tiene como primera y segunda categoria a WAN y MAN,
redes que cubren desde decenas hasta miles de kilometros, en la tercera categoria
LAN, redes que comprenden de varios metros hasta decenas de metros, y en la
ultima categoria PAN, las redes que comprenden desde metros hasta 30 metros
[Ponce, 07].

:

velocidad (Kbps)

10 100 1,000 10,000 100,000
Cobertura (metres)

Fig. 2.3 Cuadro comparativo (Distancia /Velocidad) de las
categorias de Redes Inalambricas.
Fuente: [Ponce, 07]

2111 Redes WWAN

Las redes WWAN, Wireless Wide Area Network o Wireless WAN, red inalambrica
de area extensa, son redes inalambricas que cubren una amplia regién geografica,
a menudo un pais o un continente como se muestra en la figura 2.4. Este tipo de
redes contiene maquinas que ejecutan programas de usuario llamadas hosts'® o

sistemas finales'’ [Wi-Max, 08].

' Nombre unico que se le da a un dispositivo conectado a una red informatica, este es un ordenadaor, un
servidor de archivos, un dispositivo de almacenamiento por red, entre otros, que ayuda al administradar de la
red a identificar las maquinas sin tener que memorizar una direccién IP para cada una de ellas.

! Los sistemas finales son conexiones a una subred de comunicaciones, la subred cumple la funcion de es
transportar los mensajes de un host a otro.
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En la mayoria de las redes inalambricas de amplia cobertura se distinguen dos
componentes. a) Las lineas de transmision, que se conocen como circuitos,
canhales o truncales, y b) Los elementos de intercambio (Conmutacion), que son
computadores especializados, utilizados para conectar dos 0 mas lineas de
transmision [Wi-Max, 08].

Las caracteristicas principales de las WAWAN son las siguientes: a) Operan dentro
de un area geografica extensa, b) usan conexiones seriales de diversos tipos para
acceder al ancho de banda, c¢) conectan dispositivos separados por areas
geograficas extensas; entre estos dispositivos se incluyen: routers'?, switches',
moédems'?, servidores de comunicaciones'; y d) la cobertura se logra a través de
satélite o sistemas de radio, puesto que, las redes WAWWAN tienen una topologia

irregular [Ponce, 07].

= WLAN Indeor Saluniens

Fig. 2.4 Red inalambrica de area extensa WWAN
Fuente: [Telecom, 09]

'2 Router, ruteador o encaminadar es un dispositivo de hardware para interconexion de red de ordenadares,
este dispositivo permite asegurar el enrutamiento de paquetes entre redes.

13 Switch, o conmutador, es un dispositivo analégico de l6gica de interconexidn de redes de computadoras, su
funcid es interconectar dos o mas segmentos de red, pasando datos de un segmento a otro.

'* Un médem es un dispositivo que sirve para modular y desmodular (en amplitud, frecuencia, fase u otro
sisterna) una sefial llamada portadara mediante otra sefial de entrada 1lamada moduladora.

!5 Servidor de Comunicaciones es el encargado de monitorear los paneles, registrar los eventos en el sistema y
enviar alarmas por correo electrénico, garantizando la seguridad e integridad del sistema.
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21.1.2 Redes WMAN

Las redes WMAN, Wireless Metropolitan Area Network, o Wireless MAN, red
inalambrica de area metropolitana, son redes inalambricas que cubren una
distancia de 100 a 10.000 metros, ocupando una regidon geografica desde
manzanas y ciudades enteras, como se observa en la figura 2.5. Las redes WMAN
estan basadas en el gran ancho de banda al igual que las cableadas de cobre y
fibra optica que son instaladas para la transmisién de videos, voz, y otro tipo de
datos [Wi.Max, 08].

Para las redes inalambricas de area metropolitana existen techologias basadas en
Wi-Max'®, gque son implementadas para cubrir este espacio geografico. Las
velocidades, Wi-Max incluye mecanismos de calidad de servicio (QoS”) que
ayudan a proveer grandes recursos de proceso y transferencia de informacion,
para todos los usuarios y aplicaciones importantes que usan la red inalambrica
[Wi.Max, 08].

]:r.
UIIIEE
el’B

Fig. 2.5 Red Inalambrica de Area Metropolitana WMAN
Fuente: [Telecom, 09].

' Del inglés, Worldwide Interoperability for Microwave Access, Interoperabilidad Mundial para acceso con
Microondas — WiMax, es un protocolo parecido al Wi-Fi, pero con mas coberturay ancho de banda.

"7 Del inglés, Quality of Service, Calidad de Servicio — QoS, son tecnologias que garantizan la transmision de
cierta cantidad de datos en un tiempo dado, para dar un buen servicio.
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2113 Redes WLAN

Las redes WLAN Wireless Local Area Network, Red Inalambrica de Area Local,
son redes inalambricas que cubren distancias de 10 a 100 metros, esta pequehna
cobertura permite una menor potencia de transmision, y admite el uso de bandas
de frecuencia sin licencia. Este tipo de redes inalambricas, utilizan ondas de
radiofrecuencia en vez de cables para comunicarse y transmitir datos entre los
clientes de la red inalambrica y los dispositivos, es un sistema de comunicacion de
datos flexible que se implementa como una ampliaciéon o una alternativa a la red
local cableada [Wi-fi, 08].

La figura 2.6 muestra a las redes inalambricas de area local, como una extensién
de las redes LANs'® convencionales, ya que permite el intercambio de informacién
de datos en una forma transparente al usuario por medio de: a) un punto de
acceso, b) un controlador de acceso, c) el gestor de servicio, y d) el proveedor de

servicio.

g ' punto de ]
B=" controlador servicio

de acceso

WEAN H proveedor
@i Internet de senviclo

punto de

venta en el

“hot spot”

Fig. 2.6 Red Inalambrica de Area local WLAN
Fuente: [Telecom, 09].

¥ Del ingles, Local Area Network, Red de Area Local - LAN
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El objetivo fundamental de las redes WLAN es el de proporcionar las facilidades no
disponibles en los sistemas cableados y formar una red total, donde coexistan los
dos tipos de sistemas, (las inalambricas y cableadas), que enlacen los diferentes
equipos o terminales moviles asociados a la red inalambrica. Este hecho

proporciona al usuario una gran movilidad sin perder conectividad [Wi-fi, 08].

El atractivo fundamental de redes inalambricas de area local, es la facilidad de
instalacion y el ahorro que supone la supresion del medio de transmision cableado.
Aun asi sus prestaciones son menores en lo referente a la velocidad de
transmisidon que se situa entre los 2 y los 10 Megabits por segundo, frente a los 10
y hasta los 100 Megabits por segundo ofrecidos por una red tradicional [Ponce,

07].

En la figura 2.7se muestra un ejemplo de red de area local inalambrica sencilla, en
la que los adaptadores'® inaldmbricos se instalan en los clientes, llamados también
clientes inalambricos. Estos, los clientes inalambricos envian y reciben informacion
mediante una conexién inalambrica denominada canal. El cliente inalambrico

funciona en modo estructura o modo punto a punto (ordenador a ordenador).

Fig. 2.7 Red de area local inalambrica

Fuente: [Ponce, 07]

' El adaptador permite que el cliente inalambrico se comunique con la red WLAN sin cables.
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La versatilidad y flexibilidad de las redes inalambricas WLAN, permite la
implementacion de esta tecnologia de forma variable. Esta gran variedad de
configuraciones ayuda a que este tipo de redes se adapte a casi cualquier
necesidad. La configuracion de las redes WLAN se divide en dos grupos. a) las
redes peer to peer (punto a punto) y b) las que utilizan Access Point (Puntos de
Acceso) [Ponce, 07].

a) Peer to peer (punto a punto), también conocidas como redes ad-hoc, este
tipo de red utiliza una configuracién sencilla, ya que en ella los unicos
elementos necesarios son terminales moviles equipados con los
correspondientes adaptadores para comunicaciones inalambricas. En este
tipo de redes, el unico requisito deriva del rango de cobertura de la sehal, ya
que es necesario que los terminales moviles estén dentro de este rango
para que la comunicacion sea posible. En la figura 2.8 se muestra la

configuracioén de este tipo de red.

e 8

-

Figura 2.8 Conexiodn peer to peer
Fuente: [Wi-Fi, 09]

b) Access Point (Punto de Acceso), es un tipo de configuracién que utiliza el
concepto de celda, ya utilizado en otras comunicaciones inalambricas, como
la telefonia moévil. Una celda podria entenderse como el area en el que una
senal radioeléctrica es efectiva, y funcionan como repetidores, y por tanto

son capaces de doblar el alcance de una red inalambrica.
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La figura 2.9 muestra un unico punto de acceso que soporta un minimo
grupo de usuarios y que funciona en un rango de al menos treinta metros y

hasta varios cientos de metros.

Figura 2.9 — Utilizacién de un Punto de acceso.
Fuente: [Wi-Fi, 09]

Los estandares para la red inalambrica de area local, se basan en el estandar
IEEE 802.11b% y el estandar IEEE 802.11g%", que utiliza la banda de radio
correspondiente a los 2,4 GHz, la misma frecuencia utilizada actualmente por
teléfonos inalambricos y hornos microondas. Existen también otros estandares
para redes de area local inalambricas como las tecnologias inalambricas basadas
en: a) HiperLAN?, estandar del grupo ETSI?®, o b) tecnologias basadas en Wi-Fi**
[Ponce, 07].

*2'802.11b es una version del estandar original 802.11, esta revision del estdndar original fue ratificada en
1999, con una velocidad maxima de transmisién de 11 Mbps y utilizando el mismo método de acceso
CSMA/CA definido en el estandar original.

! Estandar IEEE, compatible con el estandar 802.11b, 802.11a, utiliza la banda de 2.4 Ghz, y opera a una
velocidad real de transferencia de 22.0 Mbps, pero con una velocidad tedrica maxima de 54 Mbps.

** Del Inglés High Performance Radio LAN, radio de alta calidad en red de 4rea local.

> Del Inglés European Telecommunications Standards Institute, Instituto de niveles de telecomunicaciones
europeo.

** Abreviatura del término Inglés Wireless Fidelity, es el término utilizado corrientemente para una red local
sin cables WLAN de alta frecuencia.
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2114 Redes WPAN

Las redes WPAN Wireless Personal Area Network, red inalambrica de area
personal, son redes de cobertura personal, que comprenden desde metros hasta
30 metros de distancia, las techologias para este tipo de redes son basadas en: a)
HomeRF; Estandar para conectar todos los teléfonos moviles de la casa y los
ordenadores mediante un aparto central; b) Bluetooth Protocolo que sigue la
especificaciéon |IEEE 802.15.1; ¢) ZigBee Basado en la especificacion |[EEE
802.15.4 y utilizado en aplicaciones como la domodtica que requieren
comunicaciones seguras con tasas bajas de transmision de datos y maximizacion
de la vida util de sus baterias, bajo consumo; d) RFID sistema remoto de
almacenamiento y recuperacion de datos con el propdsito de transmitir la identidad
de un objeto (similar a un humero de serie Unico) mediante ondas de radio [Ponce,
07].

La figura 2.10 muestra uha red inalambrica de area personal WPAN, con
dispositivos inalambricos como son: a) computadora, b) impresora, ¢) celular, y d)

camara.

Traremision of data
through short-range
radio waves

__— WWireless enabled devices
connect inthout the
limtations of cables,

Fig. 2.10 Red Inalambrica de Area Personal WPAN
Fuente: [Ponce, 06].

El presente trabajo de tesis abarca las redes inalambricas de area local WLAN, por

la flexibilidad y versatilidad que es tipo de redes ofrece en el ambiente inalambrico.
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2.1.2 Estandaresy tecnologias Inalambricas.

Los estandares son un conjunto de especificaciones tecnholdgicas establecidas por
un organismo controlador, en este caso el Instituto de Ingenieros de electrénica y
electricidad, conocida por sus siglas en ingles como |IEEE (Institute of Electrical and
Electronics Engineers), para que los productores y desarrolladores de tecnologia
tengan una normativa que les permita lograr que los dispositivos operaren entre si
[Mantana, 06].

La figura 2.11, muestra los tipos de estandares 802 que |IEEE utiliza para las redes
inalambricas, que son: a) las redes WAWWAN, con el estandar 802.20, b) las redes
WMAN;, con el estandar 802.16, c) las redes WLAN, con el estandar 802.11, y d)
las redes WPAN, con el estandar 802.15.

Area size Service classification IEEEBO2 Committee
Several tens of kilometars oy Working Groups

A
/OWAN N
/ “‘.\ MWA Pocnrom

Several kilometers | / N r FWAW
| MAN \ \‘ wieas - [IES
| I r
Several hundred melers l( // \ \ I‘ NWA ‘ )
| |
Several tens of meters | | 7. )} ‘WLAN-‘ >

Several metars \ o s \ [

Several centimeters ' PAN / PAN m - el
WAN: wida area network (cellular)
MAN: metropolitan area network

LAN: local area network
PAN: personal area natwork

Fig. 2.11 Estandar IEEE 802 para redes Inalambricas.
Fuente: [leee, 06]

El presente trabajo de tesis, toma como referencia a IEEE 802.11 en la parte del

desarrollo de estandares de operacidén para redes inalambricas de area local

(WLAN).

22



2.1.21 Especificacion 802.11

La especificacion 802.11 es un miembro de la familia IEEE 802, que es una serie
de especificaciones para las techologias de redes de area local (LAN). Esta
especificacién lleva a la red tradicional a un medio de comunicacién inalambrico en
donde los dispositivos de este medio usan radio frecuencias en lugar de cables
para establecer una conexidh y comunicacion entre ellas, algunos de estos
estandares derivados de la 802.11 mas importantes para redes WLAN son los

siguientes [Mantana, 06]:

802.11a, Fue creado como uno estandar de las redes inalambricas de area local,

opera en una banda de 5Ghz con un flujo de datos de 54Mbps.

802.11b, Creado como un estandar (también conocido como (Wi-Fi), para las

redes inalambricas de area local, opera en una banda de 2.4Ghz con un flujo de
datos de 11Mbps.

80211g, Creado con una extension de alta velocidad del estandar 802.11b,
mantiene una compatibilidad con tecnologias 802.11b, opera en una banda de

2.4Ghz con un flujo de datos en un inicio de 20Mbps y ahora de 54Mbps.
2.1.2.2 Disefio y componentes del estandar 802.11.

Las redes inalambricas 802.11 estan formadas de cuatro componentes fisicos
principalmente: a) Estaciones, b) Puntos de Acceso, ¢) Medio Inalambrico, d)

Sistema de distribucion, y e) Servidor, resumidos en la figura 2.12 [Sosinski, 04].

a) Estaciones, Las estaciones son componentes computacionales con
interfaces de red inalambrica. Tipicamente las estaciones son: a)
computadoras portatiles, b) computadoras de bolsillo, c)
computadoras normales, las que se conectan de forma inalambrica
para evitar que tener que poner cableado, las redes inalambricas

estan construidas para transferir datos entre estaciones.
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b) Puntos de Acceso (Access Point), son equipos que tienen la principal
funcién de hacer de puente entre la conexion por cable y la conexion

inalambrica.

¢) Medio inalambrico, para mover datos de estacién a estacion, el
estandar utiliza un medio inalambrico, en un principio eran humerosas
las opciones que podian ser usadas para transmitir informacién pero
las que se utilizaron en primero fue la senal de infrarrojo y el uso de

radio frecuencias que con el tiempo se volvieron mas populares.

d) Sistema de distribucién, cuando muchos puntos de acceso estan
conectados para formar una gran area de cobertura, deben
comunicarse entre ellos para llevar un seguimiento de todos los

movimientos de las estaciones de trabajo.

e) Servidor, una computadora que realiza algunas tareas en beneficio de
otras aplicaciones que se pueden efectuar en dispositivos llamados
clientes. Algunos servicios habituales son: a) los servicios de archivos,
que permiten a los usuarios almacenar y acceder a los archivos de un
ordenador y b) los servicios de aplicaciones, que realizan tareas en

beneficio directo del usuario final.

WWWW

Medio
= < @ Inalambrico
100000
Servidor Punto de Acceso Estacion

Sistema de Distribucién

Fig. 2.12 Componentes de una red WLAN
Fuente [Mantana, 06]
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2.1.3 Tipos de Redes Inalambricas Comunitarias.

Entre los tipos de redes inalambricas comunitarias tenemos [Randall, 04]:

a)

b)

d)

Redes Inalambricas Ad Hoc, también llamada red de punto a punto
(peer to peer), se crea de forma temporal ante la necesidad de tener
una conexion rapida con otra computadora ya sea para compartir
informacién o para aprovechar algun servicio de la computadora
como el Internet, para formar este tipo de red no se usan puntos de
acceso sino que se usan las tarjetas inalambricas de cada
computadora para conectarse entre si. La conexion se realiza en red
abierta sin ninguna autenticacién, y las computadoras comparten el
mismo ancho de banda. Las redes inalambricas Ad Hoc, tienen como
desventaja el que su ancho de banda se vea disminuido cuando
comparten archivos muy grandes de informacion, adicionalmente no
tienen una buena seguridad

Portales cautivos, un portal cautivo es cuando se da un servicio de
red inalambrico por medio de un punto de acceso inalambrico, o
ruteador que autentica y administrar a los recursos individualmente
con el objetivo especifico de ofrecerles un servicio de red,
principalmente Internet, y restringe el uso de otros servicios que el
administrador del portal no quiera que los otros usuarios usen.

Redes extendidas, una red extendida es cuando se otorgan
privilegios de dominio a todo usuario que quiera disponer de
servicios, a los cuales no pueda acceder por la red normal. Formar
una red extendida implica que se tienen que crear cuentas para cada
uno de los usuarios y ademas se tienen que definir politicas para
cada uno de ellos.

Redes inalambricas de acoplamiento, es una red que comunmente se
usa para cubrir un area extensa, sin la necesidad de usar varios

puntos de acceso y tener que administrar direcciones para cada uno
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de ellos. En las redes inalambricas de acoplamiento, se usa un solo
uso punto de acceso central que conecta una serie de repetidores
que extienden el area de cobertura, como si fuese un solo punto de

acceso.
2.1.4 Dispositivos de Red Inalambrica

El equipo de computacion necesita una forma de conectarse a la red ethernet, si la
red es inalambrica o alambrica, o ambas. Se hace la conexiéon a través de un
adaptador de red, un equipo que provee interfaz de la computadora a la red. La
mayoria de las computadoras se venden con el adaptador para redes inalambricas
ya preinstalado en la fabrica, y estos adaptadores se construyen cada vez mas
sobre la tarjeta madre. Es comun que las computadoras portatiles vengan con
adaptadores inalambricos instalados. Las personas, para conectar la computadora
portatil o la de escritorio, necesitan comprar e instalar adaptadores de red
inalambrica por separado. Los adaptadores vienen en tres configuraciones: a) Pc
Cards, b) USB, c¢) PCI, y recientemente han aparecido en Compact Flash y usando
tecnologia Bluethoot [Randall, 06]. En la siguiente figura 2.13 se puede ver una

tarjeta inaldmbrica para computadoras portatiles.

Fig. 2.13 Tarjeta de red PC-Card
Fuente: [Telecom, 09]
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Los puntos de acceso desempefian muchas funciones importantes, ademas de,
ser las interfaces entre la red normal vy el medio inalambrico, una de sus principales
funciones es la de ser estacidén de camino del trafico inalambrico de la red. Muchas
redes inalambricas usan multiples puntos de acceso, cada uno actuando
precisamente como una estacion de camino, extendiendo el alcance de fa red local
de acceso inalambrico, ofreciendo puntos fisicos adicionales para la conexion. En
redes mas pequefas, un solo punto de acceso provee un transmisor y receptor
central para todas las computadoras en la red, ruteando trafico de vy hacia varios
adaptadores inalambricos mientras proporciona acceso a los clientes a una o©

varias redes inalambricas [Randall, 08].

Los puntos de acceso inalambricos incluyen la tecnologia v caracteristicas de los
routers, implicitamente los vendedores de equipo inalambrico ofrecen equipos que
combinan un punto de acceso con un router, resultando en una caja pequefia con
tres o cuatro puertos para cables ethernet, ofro para el cable modem, v los
componentes inalambricos requeridos por €l punto de acceso, incluyendo la antena
El router es el que, conecta dos © mas redes pasande datos entre o a través de
ellas, y los switchs son los que proveen informacién entre computadoras en una
sola red aislando el trafico de cada uno, de tal manera que la sefial viaja del origen
al destino sin que otra computadora tenga acceso a ellas [Randall, 06]. En la figura

2.14 se puede observar como es un router inalambrico.

Fig. 2.14 Router Inalambrico.
Fuente: [Randall, 06]
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2.1.5 Ancho de banda

El ancho de banda es definido como la cantidad de informacion que puede pasar

por un segmento de red en un momento determinado [Cisco, 04]. La figura 2.15

muestra al ancho de banda como una representacion de los tubos de caneria, para

SuU mejor vision.

| El ancho de banda es similar al didmetro de un cafio. |

A

[— R

| Los disposilivos de red son como las bombas de agua, vélvulas, accesorios y grifos. |

[Los paguetes son como el aguai—

Fig. 2.15 Ancho de Banda
Fuente: [Randall, 06]

Existen ciertas caracteristicas fundamentales del ancho de banda [Cisco, 04]:

El ancho de banda es finito, por lo que se limita su uso de acuerdo a las
necesidades y los servicios que se consideran como criticos. La principal
limitacion es el medio fisico aunque las tecnologias han permitido grandes
velocidades de transferencias, no se aprovecha al maximo el ancho de

banda.
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e El ancho de banda no es gratuito, generalmente se compra a un proveedor
de servicios ISP, lo cual lleva a los administradores de la red a la toma de
decisiones sobre los equipos, servicios y politicas a establecer en la red, y

traducir estos en términos de ahorro econémico.

e La demanda de ancho de banda nunca deja de aumentar, a pesar de los
nuevos dispositivos y tecnologias, el uso y competencia por el ancho de
banda sigue en aumento debido a las aplicaciones que hacen uso de estas

mayores capacidades de la red.

En las redes inalambricas, el ancho de banda esta limitado por las caracteristicas
de los equipos que permiten la conectividad con la red, el cual, se encuentra mas
detallado en las especificaciones del estandar en el que se basa el equipo, uno de
los estandares utilizados para redes inalambricas es el estandar 802.11a, 802.11b
y 802.11¢g [Riu, 08].

Por otra parte, el ancho de banda tiene una relacion directa con la potencia de la
senal. La senal de los dispositivos se va debilitando conforme se aleja del origen,
ya sea obstaculos o por la atenuacion de |la senal debido a la pérdida de potencia

con la distancia recorrida [Wi-Fi, 09].

Es importante recordar que el ancho de banda solo se alcanza en casos ideales,
es decir, que no exista degradacion de la senal y que la asighacion del ancho de
banda sea equitativa entre todos los usuarios, generando un equilibrio en la
competencia por el recurso. El concepto de entre mas ancho de banda en una red
inalambrica, mayor su desempeno, es unha proposicion ho hecesariamente cierta,
la decisiéon de incrementar el ancho de banda en una red inalambrica existente
recae sobre el administrador de la red cuando se determina que las capacidades
de transferencia de la red inalambrica comprometen la disponibilidad de los

servicios de la red, es decir, cuando el flujo de datos es muy grande, ocupa todo el

> ISP, Acrénimo de Internet Service Provider (Proveedor de servicios de Internet). Es una compaiiia, persona
natural o juridica que proporciona acceso a Internet a particulares y empresas.
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anhcho de banda disponible y compromete el envio del resto de la informacion en la

red inalambrica proveniente de todos los usuarios [Morales, 06].

La tasa de transferencia es la medicion real del ancho de banda en un momento
dado y en un segmento determinado de la red [Cisco04]. En el mundo real se
trabaja con la tasa de transferencia y esta resulta ser menor al ancho de banda;
esto se genera por diversas situaciones como: a) la latencia de los dispositivos de
red, b) la topologia de la red, ¢) el numero de usuarios en un momento
determinado, d) el tipo de datos a transferir, e) las caracteristicas y capacidades
de los equipos terminales y servidores. La tasa de transferencia se presentara en

tres valores, maximo, promedio y minimo [Morales, 06].

La definicién de buenas tasas de transferencia esta determinada principalmente
por las caracteristicas propias de una red como: 1) el numero de usuarios, 2) el
ancho de banda disponible y 3) los servicios ofrecidos por la red. No existe una
técnica ampliamente aceptada para determinar estas tasas, por lo que proponen
formalizar practicas recomendables, que pueden ser implementadas en la mayoria
de las redes para tratar de obtener de una manera eficiente estas tasas de

transferencia ideales [Riu, 08].

Las empresas proveedoras de este servicio en Bolivia son: a) AXS, b) Viva, ¢) Tigo
entre otras, que debido a la alta demanda y el rapido crecimiento de las principales
ciudades de nuestro pais, han permitido llegar con sus redes de banda ancha a
todos aquellos lugares donde es requerido este servicio, brindando servicios
integrales de telecomunicaciones para permitir la instalacion de una red
inalambrica de banda ancha capaz de satisfacer todas las necesidades de sus
clientes, con planes distintos en los cuales se detallan los pagos, cantidad de
ancho de banda y cantidad de computadoras optimas para el servicio [Nic, 09].
(Ver Tabla 2.1).
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Tabla 2.1. Plan de servicio del ISP, y cantidades de computadoras optimas para
cada uno de ellos.

] Cantidad de
Equn;'c?lente Computadoras
: Optimas
128 Kbps — i
192 Kbps —> De5a8
256 Kbps = et
320 Kbps —_ =l
= — De 14 a 25
1024 Kbps —r De 25a 43
2028 Kbps —=t —

Fuente: [Axs, 09].

2.2ldentificaciéon y Autenticacion

La identificacion y autenticacién son las claves de los sistemas de control de
acceso en la red inalambrica. La identificacion es el acto de ejercer una identidad
de usuario en el sistema, normalmente, es un identificador en el registro del
sistema. La autenticacion es la comprobacion que valida la identidad del usuario, y
se lleva a cabo a través de unha contrasena de usuario en el momento del registro
[Cissp, 03]. La identidad del usuario son todos aquellos datos que nos permitan
identificar a la persona en el mundo real, asi como sus intenciones en el momento
de utilizar la red; cuando se verifica la identidad del usuario, es ahi, donde se le

permitira o deniega el acceso a la red [Mantana, 06].

Antes de permitir a las entidades a acceder a la red inalambrica y sus recursos
asociados, el procedimiento general es autenticar la entidad, esta entidad puede
ser. a) un dispositivo ¢ b) un usuario; después de identificar a la entidad, se
aprueba la autorizacién basandose en el tipo de entidad que requiere la
autorizacién. Este proceso se inicia cuando el cliente envia una trama de peticion
de autenticacion al AP y éste acepta o rechaza la trama, el cliente recibe una

respuesta por medio de una trama de respuesta de autenticacién [Cissp, 03].
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La asociacion que se realiza después de la autenticacion es el estado que permite
gue un cliente use los servicios del AP para transferir datos, entre los tipos de
autenticacion y asociacién tenemos: a) No autenticado y ho asociado; el nodo esta
desconectado de la red y ho esta asociado a un punto de acceso, b) Autenticado y
no asociado; el nodo ha sido autenticado en la red pero todavia ho ha sido
asociado al punto de acceso, ¢) Autenticado y asociado; el nodo esta conectado a

la red y puede transmitir y recibir datos a través del punto de acceso [Cwis, 09].

El uso de la autorizacién en operaciones, es idéntico a la de autenticacién. Sin
embargo, el uso mas exacto describe la autenticaciéon como el proceso de verificar
la identidad de una persona, a diferencia de la autorizacién que es el proceso de
verificacion, que una persona conocida tiene la autoridad para realizar una cierta

operacion, por tanto la autenticacion, debe preceder de la autorizacion [Seri, 07].

2.2.1 EIl modelo tripartito.

La autenticacidén esta basada en un modelo tripartito: 1) el cliente que requiere
acceso, 2) el autenticador, que permite el acceso; y 3) el servidor de autenticacion

gue da los permisos [Cwis, 04].

La figura 2.16 describe el modelo tripartito con el cliente que tiene una identidad y
algunas credenciales para probar que es el que dice ser. El cliente esta conectado
a la red inalambrica por medio del puerto del autenticador que es controlado por el
punto de acceso. El autenticador por si mismo ho sabe si se le puede prohibir el
acceso a la entidad, esta funcion la realiza el servidor de autenticacion. Un
autenticador puede ser: a) un servidor de acceso a la red, y b) un servicio de
llamada de direcciones de usuarios remotos. Es importante comprender que el rol
de autenticador y el servidor de autenticacion pueden ser desempenados por un
solo dispositivo [Cwls, 04].
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Fig.2.16 Modelo Tripartito de autenticacién
Fuente: [Telecom, 09]

2.2.2 Métodos de Autenticacion.

Los métodos de autenticacion son procedimientos que cumplen la funcién de
verificacion, estos se dividen en tres categorias. a) Sistemas basados en algo
cohocido, como un identificador personal, password, o passphrase b) Sistemas
basados en algo poseido, como una tarjeta de identidad, una tarjeta inteligente
(smartcard), dispositivo usb, ¢) Sistemas basados en una caracteristica fisica del
usuario o un acto involuntario del mismo, como, verificacion de voz, de escritura,

de huella digital, de patrones oculares [Cissp, 03].

Cualquier sistema de identificacion mencionado anteriormente posee determinadas
caracteristicas para ser viable, estas son: 1) Ser fiable con una probabilidad muy
elevada (se habla de tasas de fallo en los sistemas menos seguros), 2)
Econdmicamente factible para la organizacion (si su precio es superior al valor de
lo que se intenta proteger, tenemos un sistema incorrecto), 3) Soportar con éxito
cierto tipo de ataques, 4) Ser aceptable para los usuarios, que seran al fin y al cabo

quienes lo utilicen [Cissp, 03].
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2.2.21 Protocolos de Autenticacion

Los protocolos de autenticacion para redes inalambricas, son los protocolos de
seguridad PAP, Password Authentication Protocol (Protocolo de autenticacion de
contrasena) Y CHAP, Challenge Handshake Authentication Protocol (Protocolo de
autenticacion por desafié de apretén de manos), protocolos de seguridad de nodo
remoto que utilizan métodos de autenticacion usados por servidores accesibles por

el protocolo punto a punto (PPP) [Cissp, 03].

a) PAP, Password Authentication Protocol (Protocolo de autenticacion de
contrasena), es un protocolo de seguridad remoto que proporciona la
identificacion y autenticacion del nodo que intenta comenzar la sesion
remota. PAP usa la contrasena estatica para su autenticacion que se
considera un proceso débil, ademas, no encripta al ID o contrasena del

usuario durante la comunicacion [Morales, 06].

b) CHAP, Challenge Handshake Authentication Protocol (Protocolo de
autenticacién por desafié de apretébn de manos), es un método de
autenticacion remota o inalambrica mas fuerte, que verifica la identidad del
nodo que intenta comenzar la sesidon remota con un dialogo de desafio
CHAP es la evolucién de PAP, que usa un proceso de la autenticacion mas
fuerte, es uno de los ultimos protocolos de autenticacion, CHAP verifica
periddicamente la identidad del cliente remoto usando un intercambio de
informacién de tres etapas también llamado modelo tripartito. Esto ocurre
cuando se establece el enlace inicial y puede pasar de nuevo en cualquier
momento de la comunicacion, la verificacion se basa en un secreto
compartido (como una contrasena), CHAP se usa para habilitar
comunicaciones de red-a-red y hormalmente es utilizado por los servidores

de acceso remoto [Cissp, 03].
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2.2.3 Mecanismos de Autenticacion.

En las redes inalambricas se mantiene de uno u otro modo una relacién de
identidades personales (usuarios) asociadas nhormalmente con un perfil de
seguridad, roles y permisos. La autenticacion de usuarios permite a estos sistemas
asumir con una seguridad razonable de quien se estad conectando es quien dice
ser para que las acciones que se ejecuten en el sistema puedan ser referidas a

esa identidad y aplicar los mecanismos de autorizacion y/o auditoria [Mantana, 06].

El primer elemento necesario para la autenticacion es la existencia de identidades
bi-univocamente identificadas con un identificador unico. Los identificadores de
usuarios tienen distintas formas de identificacion, siendo la mas comun una

sucesion de caracteres conocida comunmente como login [Mantana, 06].

El mecanismo utilizado para la autenticacion en redes WLAN, es la del protocolo
AAA  (autenticacidn, autorizacion, y auditoria), modelo que es utilizado en
ambientes inalambricos, y consiste en autenticar, autorizar y el manejo de cuentas,
cada uno de ellos, es considerado uno de los tres pasos fundamentales para la

seguridad de red WLAN, y que se detallan en forma ordenada [Seri, 07]:

a) Autenticacion, en la seguridad del ordenador, la autenticacion es el proceso
de verificar la identidad digital del remitente de una comunicacién como una
peticidon para conectarse. El remitente siendo autenticado es: a) una persona
gue usa un ordenador, b) un ordenador por si mismo 6 ¢) un programa. En
la web la autenticacion, es el modo de asegurar que los usuarios son quién
ellos dicen que son, es decir, que el usuario que intenta realizar funciones
en el sistema es de hecho el usuario que tiene la autenticacién para hacer

asi autorizacion.

b) Autorizacion, es el proceso por el cual la red de datos autoriza al usuario

identificado a acceder a determinados recursos de la misma.
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c) Auditoria, es el proceso de manejo de cuentas, mediante la cual la red o
sistemas asociados registran todos y cada uno de los accesos a los

recursos que realiza el usuario autorizado o0 no.

Este mecanismo para el proceso general de autenticacion en redes WLAN, hace
referencia a los sistemas basados en algo conocido, descrita en la figura 2.17, y
que consta de los siguientes pasos: 1) El usuario solicita acceso al sistema, 2) El
sistema solicita al usuario que se autentique, 3) El usuario aporta las credenciales
que le identifican y permiten verificar la autenticidad de la identificacion, el sistema
valida segun sus reglas si las credenciales aportadas son suficientes para dar

acceso al usuario o no.

Red inalambrica

3
’

Servidor
- . de
- Puntodeacceso - |__ Autenticacién
‘ (Router) N RADIUS
/

\

INnternet
y otros
recursos

Fig. 2.17 Proceso general de autenticacion
Fuente: [Pefa, 08]

2.3Gestion de Redes de area local

En el area de la gestion de redes inalambricas de area local, se considera a la
gestion de red como el trabajo de administracion, supervision y control de una red,
ademas que, el administrador de una red inalambrica es el encargado de la

configuracion, fallas, y seguridad de la red [Cwna, 07].
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El comportamiento de la red inalambrica incluye situaciones como monitoreo de la
taza de transferencia y ejecutar acciones que garanticen la disponibilidad de los
servicios, las politicas establecidas por el gestor de la red, ayudan a que el

desempeno de la red se aproxime a lo éptimo en cualquier momento [Morales, 06].

En la gestion de redes WLAN, para que el ancho de banda sea aprovechado
eficientemente para todos los usuarios, se han creado soluciones basadas en
hardware y software para crear una distribucion de este recurso. Si la solucién se
basa en hardware, el dispositivo fisico tiene configurado en su memoria interna un
schedules®™ para hacer la administracion del ancho de banda basados en la
regulacion de la velocidad de transferencia entre un usuario en particular y un
punto de acceso a la red o un equipo responsable de la administracion. Si la
solucién es software, este se instala en un servidor quien sera quien procese todas

las peticiones de conexion y transferencia de datos [Morales, 06].

Un gestor de red, opta por alguna de estas dos opciones cuando desee aplicar
restricciones sobre el uso del ancho de banda y acceso a la red. La decisién que
tome el gestor se basa tanto en cuestiones. a) técnicas, b) econémicas y ¢) de
planeacion, el futuro y crecimiento de una red también son factores que intervienen

en la teoria de decisiones [Morales, 06].
2.3.1 Gestion de ancho de banda

La gestién de ancho de banda, es una técnica eficiente cuando no suceden
muchos cambios en la topologia de la red y sobre todo para conservar un éptimo
desempeno de todas las funciones de la red, las caracteristicas de la gestion de
ancho de banda son: a) realiza la asighaciéon de ancho de banda una vez que se
conhoce la identidad de los usuarios, b) le asigha una direccidén IP, ¢) cumple la

funcién de regulacién, cuando los usuarios realizan muchos movimientos de

% Calendarios de trabajo basados en probabilidad, turnos, prioridad y otras técnicas para hacer mas justa la
distribucion.
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entrada, salida, alta, baja en la red, y d) la creacién de niveles de privilegios donde

se agrupa a los usuarios, entre otras [Morales, 06].

2.3.1.1 Nivel de Privilegios

El ancho de banda con privilegios, son normas que permiten establecer los
privilegios y prioridades de las solicitudes del usuario, respecto al ancho de banda
y que se configuran especificando una serie de elementos como: a) protocolos de
definiciones, b) direcciones IP, ¢) tipo de usuarios, d) programas, e) tipos de

contenido, y f) capacidad de ancho de banda, entre otros [Isa, 09].

El privilegio del ancho de banda también es, un elemento que se utiliza para
establecer los valores para el ancho de banda, que una vez definidos, se aplica a:
a) las prioridades especificas de ancho de banda, b) a las conexiones a Internet de
banda ancha a través de normas, c¢) a la creacién de reglas de ancho de banda, y
d) al ancho de banda efectivo de la conexion a Internet que debe ser especificado
[Isa, 09].

El uso de niveles de privilegios, en la gestion de ancho de banda, se da con la
necesidad de que se reconozca la prioridad que tienen los usuarios con mayor
nivel de privilegios en el momento que se conectan a la red inalambrica [Ponce,
07].

Los niveles de privilegios son considerados para que el administrador empiece a
asighar el ancho de banda en base a dos criterios: a) utilizar un ancho de banda
fijo para usuarios con privilegios ya determinados y b) una distribucion en base a
los usuarios que estén registrados en la red inalambrica; ya que el ancho de banda

es un recurso limitado [Ponce, 07].

La tabla 2.2 muestra un ejemplo de la interpretacion de los niveles de privilegios
para usuarios en una red con un ancho de banda disponible de 2048 Kbps pero

gue no hace referencia al maximo numero de usuarios en la red [Morales, 06].
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Tabla 2.2. Ejemplo de anchos de banda interpretado por nivel de privilegios.

Menor uso de la red 30 Kbps
Uso promedio de la red 100 Kbps
Uso fuerte de la red 300 Kbps

Fuente: [Morales, 06].

2.31.2 Politicas de Gestion de Redes de area local.

Politica es uno de esos términos que puede significar varias cosas. Por ejemplo,
hay politicas de gestion de redes de area local con normas, procedimientos, y
directrices que son la base de unha buena implementacién de sistemas de
administracion y que garantizan la disponibilidad de los servicios ofrecidos por la
red [Isa, 09].

Una buena politica es mas que un ejercicio creado en papel en blanco, es un
elemento esencial y fundamental de una buena practica de gestiéon de redes de
area local [CWNA, 08].

2.4Seguridad de Redes inalambricas de area local.

Las redes inalambricas, usan ondas electromagnéticas como medio de
conmutacion, las mismas ondas que utilizan: a) los radios, b) los teléfonos, ¢) los
radios de intercomunicacién, entre otros. Estas ondas son facilmente captadas por
dispositivos ajenos al entorno, que acceden a los servicios y a la informacion de la
red, lo cual pone en riesgo la privacidad y la seguridad de la entidad, es asi, que
las redes inalambricas tiene un canal de comunicacién peculiarmente inseguro,
para tratar de atenuar este defecto, con el fin de resguardar la informacién y

protegerlas de ataques al entorno inalambrico, se pone en practica mecanismos de
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seguridad que garanticen la seguridad computacional, con el fin de poder

resguardar la informacion y protegerlas de ataques al entorno inalambrico [Seri,
08].

241 Mecanismos de seguridad.

Los mecanismos basicos de seguridad para la red WLAN son: a) confidencialidad,
b) integridad, c) viabilidad, d) autenticacion, e) autorizacion, f) control de acceso, g)

encriptacion y h) administracion de llaves [Cwis, 04].

a) Confidencialidad, es la capacidad de mandar (y recibir) datos sin divulgar
ninguna parte a las entidades no autorizadas durante |la transmisién de los

datos. Los mecanismos para lograrlo son la encriptacion-simétrica y la
asimétrica [Cwls, 04].

b) Integridad, es la capacidad de mandar y recibir datos de tal manera que las
entidades no autorizadas no puedan cambiar ninguna parte de los datos
intercambiados sin que el que lo envié y el que lo recibid no hayan
detectado los cambios. Como mecanismos usa firmas digitales usando una

funcidn hash?’ de un solo camino [Cwls, 04].

¢) Viabilidad, esta definida como la capacidad de recibir y enviar datos. Es
decir, si un sistema esta sobre ataque, este no sera capaz de recibir o enviar
datos. Los mecanismos de viabilidad son, en su mayoria, mecanismos de

defensa que detectan varias formas de ataque y protegen contra ellos [Cwis,
04].

d) Autenticacion, establece la identidad del que envia o recibe la informacion.
Cualquier revision de la integridad de la informacion privada no tiene sentido
si la identidad del que envia o recibe no esta establecida correctamente. Los
mecanismos usados sonh protocolos de nivel multiple como: 802.11x,
RADIUS, PAP/CHAP, entre otros [Cwis, 04].

*7 hash se refiere a una funcién o método para generar claves o llaves que representen de manera casi univoca
a un documento, registro, archivo, etc., utilizando una funcién hash o algoritmo hash. Un hash es el resultado
de dicha fiuncidn o algoritmo
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e)

a)

h)

24.2

Autorizacion, establece que es lo que se permite hacer después de que uno
se ha identificado. (También es llamada control de acceso, capacidades y
permisos). La autorizacién y la autenticacion van juntas en la mayoria de los
requisitos de acceso a red. Los mecanismos son los niveles multiples y
protocolos [Cwis, 04].

Control de acceso, es la capacidad de controlar el acceso de entidades y
recursos basandose en varias propiedades: a) atributos, b) autenticacion, c)
politicas, entre otros. Los mecanismos son la autenticaciéon o el

conocimiento de la llave WEP en el punto de acceso (AP) [Cwls, 04].

Encriptacion, es la capacidad de transformar datos (texto plano) en bytes sin
sentido (texto cifrado) basandose en algun algoritmo. Desencriptar es el acto
de convertir los datos sin sentido en datos significativos de nuevo. El punto
principal relacionado con la autenticacién y la autorizacién en el medio
inalambrico es la robustez de los métodos usados para verificar la identidad
de la entidad [Cwis, 04].

Administracion de llaves.- Una llave es un codigo digital que puede ser
usado para encriptar, desencriptar y firmar informacién. Algunas llaves se
guardan en privado, y otras son compartidas y deben ser distribuidas de una
manera segura. La administracion de llaves se refiere al proceso de
distribuir llaves para los procesos previamente mencionados. El desafio en
el area inalambrica es la distribucion de las llaves de una forma segura,

escalable y en forma automatica [Cwis, 04].

WEP

Wired Equivalent Privacy, privacidad equivalente a cable, WEP. Es una de las

soluciones a la seguridad inalambrica, parte del estandar IEEE 802.11 original, de

1999,

el propésito de WEP es brindar, a las redes inalambricas, un nivel de

seguridad comparable al de las redes alambradas tradicionales. La necesidad de
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un protocolo como WEP fue obvio, las redes inalambricas usan ondas de radio y

soh mas susceptibles de ser interceptadas [Mantana, 06].

Sin embargo, la vida de WEP fue muy corta; un disefo malo y poco transparente
condujo ataques muy efectivos a su implantacion, algunos meses después de que
el WEP fuera publicado, el protocolo fue considerado obsoleto. Aunque la llave
tenia una longitud limitada debido a restricciones de exportacién, se probd que el

protocolo era débil independientemente de ese hecho [Mantana, 06].

WEP aunque no cumple con las expectativas se sigue utlizando, en muchos
casos, éste es el unico protocolo de seguridad presente en un dispositivo en
particular. El diseno de WEP es muy facil de implementar, debido a su sencillez no
consume mucho poder computacional, por lo que es una buena opcién para

dispositivos chicos como computadoras de bolsillo [Bing, 07].
2.4.3 Protocolo de integridad de llave temporal.

Temporal Key Integrity Protocol (TKIP), protocolo de integridad de llave temporal,
es un nuevo protocolo de encriptacion ampliamente implementado, fue concebido
como una actualizacion de WEP, retiene |la arquitectura basica y operaciones de
WEP anadiendo nuevas caracteristicas. Entre sus nuevas caracteristicas que lo
hacen mucho mas seguro encontramos: a) Jerarquia de Llaves y su administracién
automatica de llaves, b) Generacidon de llaves por cada paquete, ¢) Contador de
secuencia, d) Chequeo de integridad de los mensajes, e) Contramedidas por fallo

de chequeo de la integridad del mensaje [Mantana, 06].

TKIP también es usado en conjunto con protocolos de administracion de llaves
basados en el estandar 802.1x, en donde se habilita la llave maestra de TKIP para

ser derivadas de una transaccion de autenticacién [Bing, 07].
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2.4.4 Encriptacion AES.

AES (Advanced Encryption Standard), Algoritmo Estandar de Cifrado Avanzado, es
un bloque cifrado de operaciones I6gicas y matematicas, el método combina una
llave y un bloque de datos de 128-bit (sin encriptar) para producir un bloque de
datos diferentes (encriptados). Para todo propodsito practico, es imposible de
realizar esta transformacién si no se tiene la llave. AES es reversible (esto es, que
puedes convertir los datos a su forma original usando una decriptacion), lo cual es
util, pero no esencial para todos los protocolos de seguridad. Los bloques
encriptados y sin encriptar son del mismo tamano. La conversién de un solo bloque
de 128 bits de datos es lo unico que hace AES, pero de una forma eficiente y
extremadamente segura [/]. AES esta basado en el algoritmo de Rijindael,
inventado por Joan Daemen y Vicent Rijmen. Este algoritmo estd muy bien
documentado, incluyendo los detalles del algoritmo y la puesta en practica [Edney,
03].

245 WPA

WPA Wireless Application Protocol, Acceso Protegido a Wi-Fi, este es un estandar
de comercializacidon puesto por la alianza Wi-Fi en 2003, que fue implementado
para acelerar el desarrollo de TKIP, llegando al mercado con una version previa de
TKIP y después con la version final y que queda certificado como parte del
estandar |[EEE 802.11.

WPA es una nueva tecnologia de seguridad de redes inalambricas desarrollada
por Wi-Fi Allince, Acceso Protegido Wi-Fi refuerza las limitaciones de cifrado
existentes de WEP e introduce un método para generar y distribuir claves de
cifrado automaticamente. La solucion también introduce una comprobacion de
integridad sobre los datos para que un atacante no pueda modificar paquetes de
informacion que se estan comunicando. Para mejorar |la autenticacién de usuarios

a hivel empresarial.
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Algunas caracteristicas de WPA son: a) autentica a cada usuario de la red, b)
impide que se unhan usuarios de redes maliciosas, ¢) presenta una respuesta
practica para tratar las limitaciones de WEP, basandose en las techologias
disponibles y ofreciendo compatibilidad con versiones posteriores como 802.11 y
compatibilidad con versiones anteriores con las soluciones 802.11 existentes, d)
esta disenado para trabajar con y sin un servidor de manejo de llaves; si ho se usa
un servidor de llaves, todas las estaciones de la red usan una llave previamente
compartida. [Wilac, 07].

En las ultimas implementaciones de WPA también se maneja el uso de la

encriptacion AES como unha opcion diferente a TKIP.

24.6 EAP

EAP es un protocolo de autenticacion que opera con el protocolo desafié-respuesta
(CHAP); que es extendido para funcionar en cualquier mecanismo de transporte y
usar cualquier sistema de encriptacion para manejar la verificacion. Este protocolo
puede ser usado con el servicio de autenticacibn RADIUS (servicio de
autenticacion de llamado a direcciones de usuarios remotos), y con el transporte
en la capa de seguridad (TLS) mediante EAP-TLS protegido PEAP [Mantana, 06].

Por definicion, los medios de red inalambrica LAN deberian de verse sin ninguna
proteccién, por desgracia esto no es recomendado. Cualquier envid de datos
enviados por la red inalambrica debe de ser protegido si quiere mantenerse
seguro. La mayoria de los métodos EAP disenados para las redes inalambricas
usan seguridad en la capa de transporte para proveer proteccion criptografica en
sus credenciales, entre los métodos criptograficos, se cuenta con EAP- TLS, este
método de Seguridad de la capa de transporte (TLS) provee autenticacion mutua
promedio de intercambio de certificados, el usuario es requerido para enviar un
certificado digital para que el servidor de autenticacion lo valide, pero este también

debe proporcionar un certificado. Al validarlo en una lista de certificados



autorizados, el cliente puede estar seguro de que se esta conectando a una red

gue esta certificada [Mantana, 06].

Existen dos métodos EAP propuestos para habilitar el uso de los supuestos
“‘métodos de autenticacion legados” que son: a) TLS Entubado (TTLS) y b) EAP
protegido (PEAP), ambos TTLS y PEAP trabajan en una forma similar. En el primer
paso del protocolo, se debe establecer un tunel TLS usando rutinas similares a
EAP-TLS. Certificados digitales en el servidor de autenticacidon son usados para
validar que la red es confiable antes de proseguir, en el segundo paso, el tunel TLS
es usado para encriptar un protocolo de autenticacion ampliamente usado como
CHAP, que autentifica el usuario en la red, el primer paso comunmente se refiere
como autenticaciéon “externa”, puesto que es un tunel el que protege la segunda

autenticacién o “interna” [Bod, 06].

PEAP, Protected Extensible Authentication Protocol (PEAP) es un método para
transmitir de manera segura informacion de autenticacion, incluyendo contrasenas,
sobre redes cableadas e inalambricas. Hay que tener en cuenta que PEAP no es
un protocolo de encriptacion, sino que como otros tipos EAP solo autentica un

cliente a una red [Pena, 08].
247 PROTOCOLO RADIUS.

RADIUS permite la autentificacion de usuarios cuando estos intentan acceder al
servidor. Utilizan el protocolo AAA (autentificacién, autorizacién y manejo de
cuentas) lo cual permite un manejo de todos los clientes que hacen uso del
servidor. Cuando el usuario intenta acceder a la red misma, necesita identificarse
por medio de un hombre de usuario y una contrasena. Esta informacion es recibida
por el servidor RADIUS el cual valida una peticion de autentificacién contra la
informacién almacenada en su base de datos. Si la peticién fue aceptada, el
servidor se encargara de asighar una direccion IP y los demas parametros
necesarios para la conexidnh y manejo de la cuenta. Los mecanismos de

autentificacion pueden ser diversos como PAP, CHAP o EAP, segun lo soporte el
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servidor. RADIUS fue creado originalmente por Livingston Enterprises y en 1997,
se convirtid en un estandar. RADIUS es un protocolo usado ampliamente en
ambientes de red. Se aplica usualmente con dispositivos de red incrustados como

ruteadores, servidores, y switches [Hill,01] . Algunas razones de su uso son:

a) Los sistemas incrustados generalmente no pueden manejar informacion de
autentificaciéon de los usuarios cuando el numero de estos es muy grande.
Dicho proceso requiere mayor espacio de almacenamiento que el que los
sistemas incrustados poseen [Mantana, 06].

b) RADIUS facilita una administracion centralizada. Esto representa una
ventaja cuando los usuarios son agregados y retirados durante el dia, y la
informacion de autentificacion cambia constantemente [Mantana, 06].

c) Se provee un alto nivel de proteccion contra ataques activos de escucha de

la red o sniffing [Mantana, 06].
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CAPITULO 3 MARCO APLICATIVO

3.1 Descripcién del Modelo.

La representacion del modelo, se presenta con el desarrollo de un disefio general
del modelo de gestidn de ancho de banda para una red inalambrica de area local,
con caracteristicas esenciales relacionadas al modelo para asi encontrar la
solucion al problema planteado en el presenta trabajo de tesis, este se compone

por 3 elementos (figura 3.1) los cuales forman el nucleo central del mismo.

Usuario

Gestién de ancho

Autenticacién de banda

Autorizacién 22
Politicas de asignacién de
Ancho de banda

Nivel de privilegios

l

Regla de nimero de
usuarios

i | , ,

Restriccién de ancho Seguridad de red
de banda WLAN

Usuario

Figura 3.1. Modelo de gestion de ancho de banda para una red WLAN
Fuente: Elaboracion Propia.
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Para su mejor comprension la figura 3.2, muestra a dicho modelo como una

representacion de diagrama de caso de uso, el cual se explica a continuacion:

El usuario solicita al sistema autenticaciéon, una vez realizada |la autenticacion, el
administrador autoriza la gestion de ancho de banda para el usuario, incluyendo en
el las politicas de asignacion de ancho de banda propuestas por el modelo, todos
estos procesos toman en cuenta la seguridad de red WLAN, los actores de la

figura representan al usuario y al administrador de la red inalambrica WLAN.

Modelo de gestién de ancho de banda
para una red WLAN

Autenticacién
Autorizacién

Gestién de
Ancho de Banda

/ /

USUARIO ADMINISTRADOR

Pollticas de Asignacidn
de Ancho de Banda

Seguridad de
Red WLAN

Figura 3.2 Diagrama de Caso de Uso.
Modelo de gestién de ancho de banda para una red WLAN
Fuente: Elaboracion Propia.

La figura 3.3, muestra el funcionamiento general del modelo de gestidon de ancho
de banda para una red WLAN, con esta figura se quiere demostrar el flujo de
informacién que existe entre uno proceso y otro, los actores de la figura

representan al usuario y al administrador de la red inalambrica WLAN.
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Funcionamiento del Modelo de Gestion de ancho de banda

Inicia
Operationes

Salicita

Solicita
conexion a la
red

Verifiea la
identidad del
usuario

del

usuara

Regiztra al
usuano

Niagn la
conexion a la
red

Acrpta la
conexion z la
red

\

LUSUARIO DMINISTRADOR

Hahilita 12
conexién ¢ la
red

Gestion ce
ancha de
banda

Poltticas de
Asignacion de
anche ee banda

Figura 3.3 Diagrama de Caso de Uso.
Funcionamiento del Modelo de gestion de ancho de banda para una red WLAN
Fuente: Elaboracion Propia.

3.2 Componentes del Modelo.

El modelo se compone por los siguientes componentes: (1) Autenticacion y
Autorizacion, (2) Gestion de ancho de banda, y (3) Seguridad de red WLAN.

3.2.1 Autenticacién y Autorizacion.

El presente trabajo de tesis propone identificar al usuario que esta ingresando a la
red, con un proceso de autenticacion, para posteriormente otorgar privilegios
asociados a cada usuario, los cuales, indicaran el ancho de banda asignhado por
usuario, la autenticacion incorpora el protocolo AAA (Autenticacién, Autorizacion,
Auditoria), que permite la implementacion del servicio de autenticacién y control de
sesion. Con este control de acceso se obtiene datos estadisticos del ingreso de los

usuarios y el tiempo de utilizacion a la red WLAN.

La autenticacién se ejecuta en base a dos conceptos. a) modelo tripartito
mencionado en el punto 2.2.1, y b) el método de autenticacién CHAP mencionado

en el punto 2.2.2.1; de esta forma, cuando se haya verificado la identidad del
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usuario se le permite o deniega el acceso a la red, esto funciona como una medida
basica de seguridad del modelo propuesto ver (Fig. 3.4). Con respecto de la
confidencialidad de la identidad del usuario, estas conservan cierto grado de
privacidad, pues la informacién almacenada en el sistema no se interpreta sin las
normas de seguridad tomadas por el administrador de la red, como se indica en el
punto 2.4.1, el cual explica que la confidencialidad, es la capacidad de mandar (y
recibir) datos sin divulgar ninguna parte a las entidades no autorizadas durante la
transmision de los datos. Los mecanismos para lograrlo son la encriptacién-

simétrica y la asimétrica, los cuales son considerados en |la seguridad de red.

fl [
WV =
MEDIO INALAMBRICO %
ESTACION RADIUS

Usuaric Desafio (peticidn - Lsuario
- Password A Password
# # (elealorio)
# (aleatorio) Respuesta

ﬁ

Aceptalrechaza

-—

Figura 3.4. Representacion del proceso de Autenticacion y Autorizacion
Fuente: Elaboracién Propia.
De la figura 3.4, se observa la representacion del proceso de autenticacion y
autorizacion, que presta atencion en tres puntos importantes: (1) la estacién o
usuario, (2) el medio inalambrico o punto de acceso, y (3) El servidor de
autenticacién, las flechas rojas representan el esquema de autenticacion del
proceso de autenticacion que esta basado en el protocolo CHAP, el cual utiliza un
saludo de tres vias, este se observa en la figura 3.4 (El servidor realiza un desafio
al usuario que intenta conectarse a la red, el usuario responde al desafio,
finalmente el servidor acepta o rechaza al usuario que intenta conectarse a la red),

el servidor verifica periodicamente la identidad del anfitrion o usuario final.



La autenticacién CHAP se realiza en el establecimiento de la primera conexién y
puede ser repetido en cualquier tiempo después de que la conexidn se ha
establecido, CHAP toma en cuenta caracteristicas importantes como: a) Imponer
seguridad en la red al requerir que los extremos compartan un secreto en texto
simple, b) El secreto nunca es enviado a través de la conexion, sélo se envia la
respuesta del desafio como un valor hash, ¢) Las contraseias secretas deben ser
idénticas en los equipos locales y remotos, y d) Los secretos deben de estar de
acuerdo en ser generados e intercambiados fuera de la banda en una manera
segura, de esta manera, debido a que el secreto nunca se transmite, otros equipos

soh prevenidos de no robarlo y ganar acceso ilegal al sistema (ver punto 2.2.2.1).

La figura 3.5 muestra el diagrama de caso de uso general del proceso de
autenticacién y autorizacién, donde el usuario solicita la conexién a la red WLAN,
RADIUS verifica la identidad del usuario que solicita acceso a la red (mediante el
protocolo CHAP el cual toma en cuenta la encriptacion de datos), finalmente

RADIUS acepta o rechaza la conexion al usuario.

Proceso de Autenticacion y
Autorizacién

Solicitud de conexion

Verificacion de la identidad
del usuario/servidor

USUARIO RADIUS

Acepta/rechaza la conexion

Figura 3.5 Diagrama de Caso de Uso.
Proceso de Autenticacion y Autorizacion
Fuente: Elaboracion Propia.

51



La figura 3.6 diagrama de secuencia, muestra el proceso de autenticacion y
autorizacién de forma mas detallada en base al modelo tripartito ((1) el usuario, (2)
punto de acceso inalambrico, y (3) RADIUS); y el método de autenticacion CHAP,
los cuales se describen a continuacién:

El usuario solicita conexién al punto de acceso inalambrico, este a su vez sirve de
puente en la solicitud de autenticacion del servidor y el usuario, RADIUS realiza la
distribucién de llaves y envia el desafio CHAP para la autenticacion y autorizacion
del usuario, este a su vez inserta datos como ser un login o password, que deben
ser verificados por el autenticador, este intercambio de claves lo realiza el usuario
y RADIUS por medio del punto de acceso, después de este proceso RADIUS envia
la respuesta de aceptacion o rechazo de la conexién a la red WLAN al que quiere
acceder el usuario, finalmente se realiza el registro del usuario conectado a la red

WLAN, para su posterior desighacion de ancho de banda por nivel de privilegios.

. Punto de Acceso
Usuarie ) RADIUS
Inalambrico
Solicitud de conexion
|
Autenticacién usuario/servidor
___.>
Distribucion de llaves
-
Desafié CHAP
-
Inserta datos
P
Verifica dztos
!
Intercaibio de claves
- —
Protocolo WPA
< —
Acepta/rechaza conexion
-
Registro de usuario

Figura 3.6 Diagrama de Secuencia
Proceso de Autenticacion y Autorizacion
Fuente: Elaboracion Propia.
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También, es importante mencionar que el ancho de banda asighado, tiene una
relacion directa con la identidad del usuario, dentro de las caracteristicas de la
identidad del usuario, los privilegios estaran determinados por el administrador de
la red, el cual debe determinar un ancho de banda necesario para las necesidades

de dicho usuario.
3.2.2 Gestion de ancho de banda.

El proceso de gestion se basa en politicas de asighacién de ancho de banda el

cual considera como politica del modelo propuesto:

(1) La creacion de niveles de privilegios; recomendados, en el punto 2.3.1; donde
se agrupa a los usuarios, el administrador de red configura el procedimiento

hecesario para asignar el ancho de banda.

(2) Regla de cantidad de usuarios, la cual se realiza para optimizar la calidad del

desempeno de la red en la administracion del ancho de banda.

(3) La restriccién de ancho de banda de: sitios, puertos, y dominios de red, por

nivel de privilegios.

La figura 3.7 muestra el funcionamiento general del proceso de gestion de ancho
de banda donde los actores principales son el usuario, y el administrador, el cual,
es el encargado del inicio de operaciones donde se realiza el proceso de calcular
la cantidad de numero de usuarios que soporta la red y el registro de usuarios por

nivel de privilegios, asociados a las restricciones de ancho de banda de cada nivel.
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Figura 3.7 Diagrama de Caso de Uso
Proceso de gestion de ancho de banda
Fuente: Elaboracion Propia.

3.2.21 Niveles de privilegios.

El presente trabajo de tesis considera 3 niveles de privilegios que forman la base

de las politicas de asighacion de ancho de banda:
a) El primer nivel es basico denominado “A”, y solo se asigha un ancho de
banda minimo para el uso de servicios en la red.

b) El segundo nivel, es intermedio denominado “B”, se le asigha un mayor
porcentaje de ancho de banda, ademas permite realizar transferencias de

archivos de la red.

c) El tercer nivel, denominado “C”, no tiene restricciones en la asighacion de

ancho de banda de ningun tipo.
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Para crear los diversos niveles de privilegios en la asighacion del ancho de banda,
se propone manejar un registro de usuarios con su informacién y con el
identificador de privilegios, que el administrador particulariza dependiendo de las
necesidades de la red. La postura general es crear niveles de privilegios donde a
cada uno de estos, se le asigne un cierto ancho de banda. La idea de crear niveles
de privilegios se base en dos criterios: a) utilizar un ancho de banda fijo, y b)
distribucién en base a los tipos de usuarios registrados en la red, esto, con el fin de
garantizar la disponibilidad del servicio para los usuarios, que hacen uso de
servicios que requieren mayor ancho de banda y que son los que requieren una

mejor calidad del servicio de la red.
3.2.2.2 Reglas de numero de usuario.

Las reglas para el numero de usuarios por nivel de privilegios es una técnica de
estimacion determinado por el administrador, el cual realiza calculos sobre cuantos
usuarios puede tolerar |la red en base a la cantidad de ancho de banda disponible,
el numero de usuarios es importante, pues sirve como base para los calculos de

reparticion del ancho de banda.

La distribucién del ancho de banda esta dada por la division del ancho de banda
total entre los 3 niveles de privilegios A, B, C el cual nos brinda una estimacion del
numero de usuario soportados por la red WLAN, el presente trabajo de tesis
propone la creacién de una regla para determinar el numero maximo de usuarios
de acuerdo al ancho de banda que se le solicite al proveedor de servicios de
Internet. La regla del numero de usuarios se determina por la reparticién de
porcentajes entre los tres niveles de privilegios representados por la suma de

estos:
A+ B +C=100% ecuacién 3.1
Donde: A = Nivel de privilegio basico A

B = Nivel de privilegio intermedio B
C = Nivel de privilegio irrestricto C
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Cada variable (A, B, C) representa un porcentaje que cumple la ecuacion
establecida con una igualdad de reparticion de usuarios, en otras palabras, el
porcentaje de usuarios de cada nivel de privilegios, debe ser igual al 33.3%, lo que
nos da como resultado un 99.9% del total de usuarios en la red. Aunque los
porcentajes sean iguales, el humero de usuarios por nivel no es necesariamente el
mismo. Por ejemplo, si se dispone de ancho de banda de 1024 Kbps la distribucién

se realiza de la siguiente manera: A =10 kbps, B= 50 Kbps y C = 100 Kbps.

Entonces se tiene que al ejecutar las operaciones descritas anteriormente, y
suponiendo que todos pertenecen a un mismo nivel, se divide el 100% del ancho
de banda 1024 Kbps sobre el nivel de privilegio, se tiene el humero maximo de
usuarios en la red: para el nivel A se tiene 102 usuarios, el nivel B tiene 20
usuarios y el nivel C tiene 10 usuarios. Esto con el fin de que no se exceda ningun

nivel con la capacidad de usuarios. (Ver Tabla 3.1)

Tabla 3.1. Distribucion Independiente del ancho de banda por nivel de privilegios.

AB N] ABP | ADAB | U

1024 Kb | A| 100% | 10 Kb [102

Fuente: Elaboracién Propia.

Donde: AB = Ancho de banda disponible.
N = Niveles de privilegios.
ABP = Ancho de banda porcentual.
ADAB = Asighacion de ancho de banda.

U = Cantidad de usuarios soportados por la red.
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Ahora ejecutando la regla del humero de usuarios para la red con un 33.3% para

cada nivel, se obtiene la distribucién del ancho porcentualmente:

ABP= (1024 Kb * 33%) / 100% = 341Kb

Tabla 3.2. Cantidad de usuarios por nivel de privilegios.

AB

N | DPAB

ABNP

ADAB

U

1024 Kb | A | 33%

341 Kb

1024 Kb

10 Kb.

34

Donde:

Fuente: Elaboracién Propia

AB = Ancho de banda disponible.

N = Niveles de privilegios.

ecuacién 3.2

DPAB = Distribucién porcentual de ancho de banda

por hivel de privilegios.

ABNP = Ancho de banda por nivel de privilegios

ADAB = Asignacién de ancho de banda.

U = Cantidad de usuarios soportados por la red.

De latabla 3.2 se observaque A=34, B=7 y C = 3, como cantidades de usuarios.

El cual tiene sentido, ya que, el numero de usuarios para el nivel con mayor ancho

de banda requerido (C) es menor que el humero de usuarios requerido en el primer

nivel (A), cumpliendo ademas con las recomendaciones mencionadas, vistas en el

punto 2.1.5y en latabla 2.2.

El crear un numero tope de usuarios que soporta la red se basa en el principio de

que el ancho de banda es un recurso limitado, ademas de que, los dispositivos

fisicos que tienen conexidn directa con los clientes como: a) los puntos de acceso,
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b) los switches y ¢) hubs, soportan un humero determinado de usuarios, segun las
especificaciones del producto. Estableciendo asi, que el numero de usuarios para
el modelo de gestion de ancho de banda para una red WLAN, se encuentra

determinado por el ancho de banda provisto por el ISP de |a red.

También se debe tomar en cuenta, que si el numero de usuarios en la red crece,
sin tomar en cuenta el soporte de la red, es decir la cantidad maxima de usuarios;
y el ancho de banda no se incrementa, las asighaciones por nivel llegan a ser
pequenas, e inclusive ridiculas ya que la regla del numero de usuarios en la red
propuesta, sirve como una limitante en la asighacion de ancho de banda, siempre y
cuando se practiquen con valores adecuados para realzar el modelo de gestion de

ancho de banda para una red WLAN.

El diagrama de contexto 3.8, da una descripcion a grandes rasgos del
funcionamiento del modelo de gestion, siendo una descripcion del sistema que
recibe los usuarios que se conectan a la red al enviar una peticion de conexion a la
red, el sistema le regresa al usuario la respuesta de la peticién de conexién, junto

con los detalles de conexion, si es hecesario.

Gestion de Ancho de Banda

Respuesta de
Conexitn

Solicha
Canezion

Wodels de gesfion de
Ancho ds Banda para una
Red WLAN

USLARIO USUARIO

Defalles de
Canegion

Figura 3.8. Diagrama de Contexto
Descripcion de la gestion de ancho de banda para una red WLAN
Fuente: Elaboracion Propia.
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La figura 3.9, muestra como es procesada la peticidon de conexion descrita en el
diagrama de contexto (fig.3.8). La solicitud de conexion es una peticion RADIUS
gue es tomada por el punto de acceso en el proceso 1 (Autenticacion), esta
peticidon se reenvia como un desafio al servidor el cual se encargara de validar la
identidad del usuario enviada en el desafio. Si la peticidn es aceptada, el proceso 3
(Politicas de asighacion de A.B.) es asociado al nivel de privilegio que corresponde
al usuario, y proceso 4 (Aceptacion RADIUS), se encarga de responder
positivamente al usuario. En caso contrario el proceso 5 (Rechazo RADIUS), niega

el acceso a la red al usuario.

Gestion de Ancho de Banda

Solicitud de
canexidn

1
Autenticacidn
RADIUS WPA

USUARIO Login ©

fassiard Nivel de

Usuario

Desafio
RADIUS
(CHAP)

Regisira de
conexién

3
Politicas de
asignacion ce
AD

r Emplea

Procesad> de la
solicitud en el servidor

Respuesta
RADIUS

Respuesta
RADIUS

4
Aceptacidn
RADIUS WPA

5
Rechaza

RADIUS WPA .
Aceptacidn

RADIUS

USUARIO

Figura 3.9 Diagrama de flujo de datos para la
Gestidon de ancho de banda de una red WLAN
Fuente: Elaboracion Propia
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La siguiente figura 3.10, muestra como el servidor 2.1 (Procesamiento del
administrador) hace conexidén con el registro de usuarios para obtener su
informacion y asi validar su identidad. Después se genera una asociacion 2.2 (de
las politicas de asighacion de ancho de banda por nivel de privilegios), solamente
con los usuarios validos por el sistema, y se ejecuta dicho proceso, después de la

ejecucion del proceso se envia una respuesta de aceptacion o rechazo del usuario.

2. Proceso de la solicitud del senvidor
Lc;gin o
Passizord

Nivel de
prvilegios

Registro de

Sdicitud de conexion
conexién 21
Procesamierto del

administrador

Salicitud del
administrador

22
Paliticas de asignacidn
de ancho de barda

Respuesta
RADIUS

Figura 3.10 Diagrama de flujo de datos.
Descripcion del Proceso de solicitud del administrador.
Fuente: Elaboracion Propia.

3.2.2.3 Restriccion de ancho de banda.

Para la restriccion de ancho de banda se le asocia el empleo de politicas de uso de
ancho de banda, con la clasificacion de los niveles de privilegios, se considera los

siguientes puntos:

a) El usuario correspondiente al nivel de privilegios “A”, tiene restriccion sitios,
puertos, y dominios de red, que ocupan un mayor ancho de banda, este

accedera a sitios web especificos.
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b)

El usuario correspondiente a nivel de privilegios “B”, tiene una restriccion
personalizada a sitios, puertos, y dominios de la red; este accedera a sitios

web donde se admitan descargas de archivos.

El usuario corresponde a nivel de privilegios “C’, tendra acceso a distintos
sitios, puertos y dominios de red, la unica limitacién de este tipo de usuarios

es la cantidad de ancho de banda que se le asigne.

Otras politicas que el administrador debera considerar para particularizar el

modelo segun las necesidades de su instituciéon son:

a) El incumplimiento de las anteriores politicas y el acceso a sitios web ajenos

b)

3.2.3

al nivel de privilegios reduce la asighacion del ancho de banda al usuario
con previa notificacién, el incurrir frecuentemente en estas faltas por un
periodo de tiempo prolongado tendra penalizaciones como el negar el

acceso a la red por un periodo de tiempo determinado.

El proceso de registro de usuarios por nivel de privilegios, y los cambios de
preferencias de un usuario, lo realiza el administrador por medio de una
configuracién, ademas es el punto de inicio para determinar cuanto ancho

de banda asignar.

El numero de usuarios en el sistema, la restriccidon y sus privilegios lo
determina el administrador en base al proceso de gestidén propuesto (punto

3.2.2, gestion de ancho de banda).

Seguridad de red WLAN.

La seguridad de red WLAN se caracteriza por efectuar mecanismos de proteccién

a los paquetes de informacién, que emplea un medio abierto para transmitir la

informacion, y de esta manera, evitar cualquier peligro, y protegerse en contra de

agentes externos a la red intercepten la senal y asi obtener datos seguros.

Por los alcances del presente trabajo de tesis, las medidas de seguridad se

incorporan a la seguridad del servidor; en este caso Linux, el uso del servidor para
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el monitoreo de los usuarios en la red presenta un punto de atencion para la
seguridad que se tomara en cuenta; el cual, se aplica en el momento de instalar el
servidor RADIUS.

Estas medidas de seguridad se concentran cuando: 1) el nodo inalambrico
(suplicante) intenta conectarse a la red inalambrica y el punto de acceso
(autenticador) se encarga de pedirle al suplicante sus credenciales, 2) Luego de
recibirlas, se las envia a nuestro servidor de autenticacién, que se encarga validar
su identidad y de acuerdo a eso permitirle o nhegarle el ingreso a lared, y 3) Ya con
el suplicante validado, éste puede acceder a la red y utilizar todos los recursos que
ésta tenga disponible (ej. Internet), la figura 3.11 muestra como intervienen los
medidas de seguridad a) confidencialidad, b) integridad, c¢) viabilidad, d)
autenticacién, e) autorizacién, f) control de acceso, g) encriptacion y h)

administracion de llaves, que son indispensables para la obtencién de un sistema

Usuario RS Aeeeso Servidor
Inalambrico
Solicitlid de conexion
Confidencialidad
[Encriptacion
[
-
Autenticacidn Lisuariafservidor Integiidad (Certificadwos)
- -
Distribucién de llaves
-~
Artentcacion
(Dasafio CHAPI
-l
\iabilidad i
Inserta datos
[>= Viabilidad
Verfica datos
o
-
Intercamhbio de clavas Encriptacion
- |
Control de acceso Protacoloe WPA
- -
Autorizacion Acepta/rechaza conaxion
-4
Registro de usuario
-l
-
Confidencialidad

Figura 3.11 Diagrama de secuencia.
Descripcién de las medidas de seguridad.
Fuente: Elaboracién Propia.
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En la figura 3.11, también se puede observar que para la implementacion del
control de acceso se utiliza el protocolo WPA, el cual, es uno de los ultimos
protocolos de seguridad para redes inalambricas, que cuenta con un mecanismo

de seguridad robusto para la conexién (ver punto 2.4.5).

Para el mecanismo de identificaciéon se utiliza el método EAP protegido (PEAP).
PEAP trabaja de la siguiente manera: a) como primer paso del protocolo, se
establece un tunel TLS usando rutinas similares a EAP-TLS es decir, certificados
digitales en el servidor de autenticacién son usados para validar que la red es
confiable antes de proseguir, b) en el segundo paso, el tunel TLS es usado para
encriptar un protocolo de autenticacion ampliamente usado como CHAP, que
autentifica el usuario en la red. El primer paso comunmente se refiere como
autenticacion “externa”, puesto que es un tunel el que protege la segunda
autenticacion o ‘interna”. En la figura 3.12 se puede observar la ideologia

implementada en PEAP.

/ 3
/ Tinel TLS (PEAP) ~ \
( -Cettificados del Servidor ( f Autenticacion \

Protegea la autenticacion CHAP J
iitena,

Figura 3.12 Representacion de EAP protegido PEAP.
Fuente: Elaboracion Propia.

63



3.3 Formalizacion del Modelo.

Sea la descripcion del modelo de gestién de ancho de banda variables (V) los

cuales pertenecen a una red (R) WLAN con servicio de internet ADSL?

Donde:

Va = Variable de Autenticacién

Vaap = Variable de gestién de ancho de banda

Veaag = Variable de politicas de asighacion de ancho de banda

Vs = Variable de seguridad

Vn = Variable de nivel de privilegios

Vry = Variable de regla de numero de usuarios soportados por la red
y Vasg = (Wn +Vru) € Rwian

Del punto 3.2.2.1 Nivel de privilegios, se tiene:

W= (Vnt+Wn2+Vna) € Rmawn

Vs = nivel de privilegios A
V2 = nivel de privilegios B
V3 = nivel de privilegios C

En la tabla 3,2 Distribuciéon independiente del ancho de banda por privilegios, se

tiene:

Vru = (Vae N Vv N Vppag N Vaane N Vapas N Vi) € Rwian

Vagp = Variable de ancho de banda disponible
Vn = Niveles de Privilegios
Vbpag = distribucion porcentual de ancho de banda

por nivel de privilegios

® Del inglés Asymmetric Digital Subscriber Line — Linea de Abonado Digital Asimétrica— ADSL



Vasne= Ancho de banda por nivel de privilegios
Vapas = Asighacidén de ancho de banda

Vu = Cantidad de usuarios soportados por la red

Sea GAB la funcién de gestion de ancho de banda, por lo tanto el modelo se

formaliza de la siguiente manera:

Veae = (Va N Vaas N Veaas N Vs) € Rwian

3.4 Limites del Modelo.

El modelo de gestion de ancho de banda trabaja en redes WLAN con servicio del
Proveedor de Internet ADSL y no asi otros servicios de internet (DSL, Dial-up), el
modelo ho considera redes WWAN, WMAN, WPAN.
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CAPITULO 4. IMPLEMENTACION

4 1 Construccion del Modelo

El desarrollo del modelo se realiza con la construccién e implementaciéon del

entorno de mecanismos de seguridad y politicas de gestién de ancho de banda

propuesto en la introduccion de este trabajo de tesis.

El modelo consta de tres elementos fundamentales: a) los clientes, b) el punto de

acceso (AP), y c) el servidor. La interaccion de los tres elementos es primordial

para el desempeno de la solucion propuesta.

a)

b)

Para establecer el modelo se ha contemplado que los clientes sean equipos
de computacion laptops con capacidad de conexidn a una red inalambrica.
Los clientes del modelo no necesitarian alguna caracteristica especial como
instalar algun software extira salvo, certificados de seguridad necesarios

para manejar el protocolo WPA.

El segundo elemento importante es el punto de acceso, que trabajara con
un routeador, dicho equipo cuenta con la caracteristica de soportar el
protocolo WPA con RADIUS y asi lograr un canal de conectividad con el
servidor. Otra caracteristica que vale la pena mencionares que el AP
soporta tanto el estandar 802.11b como el 80211.g, lo que permite que
diversidad de tarjetas de red inalambrica puedan hacer uso de este
dispositivo, y considerando que el 802.11g soporta comunicacion tanto con
el 802.11b y 802.11a, existe un gran rango de compatibilidad de frecuencia
para que equipos recientes y los no tanto, pueden hacer uso del modelo sin

ningun problema.

El tercer elemento es el servidor que atendera las peticiones de la red, tiene
varios elementos importantes: a) se necesita que tenga instalado el servicio
RADIUS con protocolo AAA; b) una configuracion de datos para que el

protocolo RADIUS almacene la informacion necesaria; c¢) el sistema
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operativo Linux; d) y el servicio de asignhacion de ancho de banda, para la
configuracién de las politicas propuestas. Todos estos elementos son los
necesarios para establecer el servidor de servicio para la gestién de ancho

de banda.

El servicio RADIUS utilizado para la implementacion es el freeRADIUS de libre
distribucién bajo la licencia GNU (General Public License), incluyendo su
instalacién y configuracion previa, y las distintas configuraciones de los elementos
principales restantes, como el punto de acceso inalambrico y el cliente RADIUS, y
para establecer el entorno de seguridad se usa el método de autenticacion CHAP
en su version MS-CHAPV2.

FreeRADIUS es elegido por ser uno de los mejores servidores de distribucion
gratuita, con referencia de la publicidad y las recomendaciones, ademas de que

puede instalarse sobre Linux y cuenta con el manejo del protocolo AAA.

El sistema operativo Linux instalado en el servidor es la versidon de Suse 10
distribuida por Red Hat Enterprises, esta version se eligié por recomendaciones
acerca de la seguridad que ofrece el sistema operativo con respecto a otras

distribuciones de Linux [rad, 09].
4.2Arquitectura de red utilizada

La construccién del modelo se presenta a continuacién en un grafico tomando en
cuenta los puntos mencionados con anterioridad haciendo uso de una arquitectura

de red para su mejor comprension.

La Figura 4.1. Modelo de gestion de ancho de banda para una red inalambrica
WLAN, muestra el funcionamiento del modelo utilizando, una arquitectura de red
simple compuesta por un punto de acceso inalambrico, un cable ethernet para el
acceso a Internet, un servidor, y uno o varios clientes con tarjeta de red

inalambrica.
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Figura 4.1. Modelo de gestion de ancho de banda para una red WLAN
Fuente: Elaboracién Propia.

SERVIDOR

4.2.1 Equipo usado

En la implementacion del esquema de red anterior se utiliza los siguientes

dispositivos: (ver anexo “C” costos de implementacion)

e Una Computadora con ambiente Linux, como servidor de autenticacién y
administrador de ancho de banda.

e Un Ruteador inaldmbrico especificacion D-Link DIR-300, como punto de
acceso.

e Computadora Laptop HP compaq con sistema operativo Windows Vista
como nodo inalambrico o suplicante.

e Computadora Laptop DELL con sistema operativo Windows XP SP2, como

nodo inalambrico o suplicante.
4. 3Instalacion del servidor de seguridad

Para la instalacion y configuracion de FreeRADIUS, se busca el archivo de
instalacion especifico al sistema operativo, la versidn utilizada es la 2.1.4, a
continuacién se mostrara un ejemplo de cémo bajar el codigo fuente, descomprimir

el archivo, configurar las opciones de compilacién:
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 Descarga el archivo comprimido de instalacion de la pagina www.freeradius.org y

como root se ejecuta los siguientes comandos:

# tar xvf freeradius-server-2.1.4.tar // extrae el contenido
# cd freeradius-server-2.1.4

# ./configure //directorio que contiene los archivos de
instalacién
# make // para compilar

# make install

Los archivos de configuracion quedan instalados en /usr/local/etc/raddb/, que es la
ruta por defecto. Si la instalacion fue exitosa, se prueba que el servidor FreeRadius

esté funcionando correctamente con el siguiente comando:
# radiusd -X

Si todo esta configurado correctamente, luego de presionar Enter se muestra la

pantalla siguiente:

E] Terminal BEE
File Edit View Terminal Tabs Help
attr_filter attr_filter.accounting_response { Ei
attrsfile = "/usr/local/etc/raddb/attrs.accounting_response”

key = "%{User-Name}"
}
Module: Checking session {...} for more modules to load
Module: Checking post-proxy {...} for more modules to load
Module: Checking post-auth {...} for more modules to load

}

radiusd: #### Opening IP addresses and Ports ####

listen {
type = "auth”
ipaddr = *
port = 0

}

listen {
type = "acct"
ipaddr = *
port = 0

}

Listening on authentication address * port 1812

Listening on accounting address * port 1813

Listening on proxy address * port 1814 T
Ready to process requests. LJ

Figura 4.2. Habilitacion del servidor freeradius
Fuente: Elaboracién Propia
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Una vez compilado e instalado el servidor a continuacion se muestran las
configuraciones necesarias, donde se editan los archivos de configuracion de la
carpeta principal del software llamada raddb, los archivos de configuracién son:
client.conf (Como su nombre lo indica es donde se configura la interface del AP),
users (Aqui se establece la informacion del o los clientes), EAP.conf (es el archivo

donde se establece el método EAP a utilizar).
4.3.1 Configuracion del médulo de usuarios

En el archivo “users” se especifica la informacion de validacion para los usuarios
gue tienen permiso a conectarse al servidor de seguridad, se crea un usuario para
probar la autenticacion con FreeRadius, los comandos necesarios se muestran a

continuacion:

"luz" Cleartext-Password := "luz"
4.3.2 Configuracion del médulo Cliente

En el médulo del cliente se especifica la direccion IP del punto de acceso que se
va a utilizar, también se especifica |la contrasena, el identificador o hombre que se

le asigha al punto de acceso.

client 192.168.0.1/24 {
secret = testingl23

shortname = linksys

}
4.3.3 Configuracion del médulo EAP

En el archivo EAP.conf se encuentra los métodos EAP soportados por
FreeRADIUS, los mdédulos que no estan en funcionamiento se documentan
colocandoles un signo de numero antes de empezarla linea, uno de los médulos

gue esta en funcionamiento y por lo tanto no esta documentado es el que hace
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referencia al método eap que el servidor utiliza por defecto, se asegura que los

parametros siguientes tengan los valores que se muestran a continuacion:

eap {
default eap type = peap
-1
En el médulo eap se establece el tipo de método eap por defecto que se utiliza.

Para el presente trabajo de tesis, el método eap que se utiliza es EAP-TLS.

tls {
certdir = ${confdir}/certs
cadlir = ${confdir}/certs

private key password = testingl23

private key file S{certdir}/server.pem

certificate file S{certdir}/server.pem

CA file = ${cadir}/ca.pen
dh file = ${certdir}/dh
random file = $S{certdir}/random

En este fragmento de codigo anterior se especifica el password, la ubicacién de los
certificados del servidor y otros archivos necesarios para que el médulo pueda
funcionar. EI mdédulo tls requiere para usar la proteccién de autenticaciéon peap
para la transmision de los paquetes, ademas en el médulo tls se especifica los
certificados del servidor los cuales son necesarios para que el cliente los verifique

si asi lo desea.

peap {
default eap type = mschapvz
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En el fragmento anterior se describe la autenticacion que se realiza, esta
autenticacion esta establecida por (chap) con su version MSCHAPV2, el cual, se

edita los parametros siguientes:

mschap |
use mppe = yes
require encryption = yes

require strong = yes

4.3.4 Configuracion del punto de acceso

El punto de acceso se configura con la direccion IP del servidor de seguridad para
que este lo identifique, también debe quedar libre cada uno de los puertos usados
en la autenticacion, en el caso de que se utilice firewall del lado del servidor, y de

los clientes inalambricos.

A continuacion se muestra la figura 4.2 configuracién del punto de acceso.

Wireless > Security

Security Mode | WPA (wih Radius Server) ¥

WPA (with server)
Advanced Setting - Wireless Protected Access using a server to distribute keys to the clients: This
option raquiras that a Radius server is running on the network, More Infa

Techmqus KPS

Radlus Server 192 |[es | ) L3
Radius Port |1_81_2

Radlus Key [ssesases

Re-Koy Interval fQUU }(scmnds)

Clear Changes Apply Changes

Figura 4.3. Configuracion del punto de acceso
Fuente: Elaboracién Propia.
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En la figura 4.2 se muestra el menu de configuracién para el servidor de seguridad,
en éste se destaca la técnica de encriptaciéon para la conexidn, la direccién IP del
servidor RADIUS y el puerto de comunicacion usado, también se muestra la llave

gue debe compartir con los clientes para que puedan conectarse, y el intervalo de

envio de la llave.
4.3.6 Configuracion del cliente

Para que el usuario pueda conectarse al entorno de red inalambrico de seguridad
necesita clientes de autenticacion RADIUS. Para instalar el cliente se debe
ejecutar el certificado EAP/PEAP y seguir las instrucciones del programa de

instalacién con detenimiento. (Ver figura 4.3)

Certificado @

General | Detales | Ruta de certifiacin|

‘:ﬁ; Informacién del certificado

Este certificado raiz de ba entidad de certificacidn no
es de confianza. Para habiltar la confianza, instale
este certificado en el almacén de enbidades de
certificacidn de la raiz de confianza.

Emitido par tesis_abc

Emitido por tesis_abc

Vahido desde 08/06/2009 hasta 03/06/2010

| Instalar certificado.., | | Deciaracion de e

Obterier mas informadén acerca de certificados

[ Aceptar

Figura 4.4. Certificado CA para cliente RADIUS
Fuente: Elaboracion Propia.
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Después de terminado el proceso de instalacion, se tiene que acceder al cliente de
redes inalambricas de Windows para poder usar el cliente RADIUS y poder

conectarse al entorno de seguridad de la red inalambrica (ver figura 4.3).

= por
& & T [éa Bl
\_Ji_y i v Paneldecontrol v Centro de redes yrecursos compartidos v | #p || Buscor R
Tarea - 0
Centro de redes y recursos compartidos
Ver equipes y diepasitivos
Ver o mapa complets
Lenectarse a una red
Auministros pestes inal rnbeicas 1 | -
— W P @
Canfigurar uria conendn o red : _—
HOME vmet2fmo_Ing 3 Internet
Aclrunistrer comesonss de red (Este equipo}
Dhagnneticar i eEarar
b wnet2fmo_lng 3 (red privada) Perscnalizar
Acceso Sélo local
Conexion Ceneidn de red inalimbrica (wnet2fmo_lng) Ve estado
«! Intensidad de sefiat: muy buena Desconectar
2 Compartir y detectar
Deteccion de redes o Adivado v
Uso compartido de archivos ¥ Activado bt
Uso compartido de la carpeta © Desactivado bt
Acceso publico
Uso compartido de impresoras O Desactivado !
Uso comparlido con proteccion @ Activado ~
por contrasena
Uzo compartido de multimedia & Desactivado v

Figura 4.5. Configuracion del cliente
Fuente: Elaboracién Propia
El cliente soporta un mismo protocolo 0 método de autenticacion para que puedan
trabajar entre si al validar o restringir el acceso a la red. Un entorno inalambrico
de seguridad como el presentado no funciona con tan solo instalar cada
componente, es necesaria una configuracion y/o programacién de cada elemento

sobretodo del cliente y el servidor.

Para agregar a la red inalambrica se ingresa a. “Agregar” perfil de red y
seleccionamos la opcion “Crear un perfil de red manualmente”, Se introduce la
informacién de la red inalambrica, en este caso le Illamamos ‘“radius’,

seleccionamos el tipo de seguridad “WPA-Enterprise” y el tipo decifrado “TKIP”.
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o

" Conectarse [ 3 una red inatdmbrica

Escriba la informacion de la red inaldmbrica que desea agregar.

Nombre de |2 red: radius

Tipo de sequridad: I‘WPA-Em:vpnse )
Tipo de cifrado: ﬁ v
Clave de seguridad o frase

de contrasefia:

\|Iniciar esta conexion automaticamente

| Conectarse aunque la red no sea de dfusion

Advertencia: esta opcion podria poner en riesgo la privacidad del equipo.

| Elqmeme

Cancelar |

Figura 4.6.Menu de asociacion para el punto de acceso

Fuente: Elaboracién Propia

En el Administrador de redes inalambricas podemos ver nuestro nuevo perfil de
red. Ahi seleccionamos el perfil y hacemos clic secundario sobre éste para luego

hacer clic sobre “Propiedades” y configurar algunos aspectos de seguridad del

perfil.

N

Adr

|28 » Paneldecontral » Administrer redes inalémbricas

ministrar redes inaldmbricas que usen (Conexion de red inaldmbrica)

Windows intenta conactarss 2 estas redes en el orden que aparece 2 ConEnLACion. Para cambiar & orden, amastre una red aniba o sbajo

dent:

b Agregar =3 Quitar - Baac ' Propiedsdes del adaptador 2 Tposdepefil 3% Centro de redes y recursas compartidos

ro de 2 Hista. Puede también ageegar o quitar perfiles de red

Nembre Sequeidad Tipo
5 Miltion wER Cusquiera compatible
£ TURBONETT WP et compatible
& racdius WP A-Enteraris C ra compatible
5 venet2ime Ing ropiedades Cuslquiera compatible
2tmo g Propiedad | sy patit
Quitar red

.
A
-

Cambar nosisbre

Bajat

radius o del suefi: radius lodz Conesién sutomitica
Tien cesenunias WRA Enterprie
4z, Cuslguiera compatible

L
Maode
Cenene

Conemnd
Conexts

Figura 4.7. Menu de administracién de redes inalambricas

Fuente: Elaboracién Propia
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haciendo clic sobre el boton “Configuraciéon”.

En la pestafia de “Seguridad configuramos el método de autenticacion de red

Propiedades de la red inalambricz radius

=

| weaEnterprise

Tipo de seguridad:
| e

Tipo de dfrado:

Elja un método de autenticaddn de red:
[EaP protegdo (pEaR) =] [ configuracisn... |
T Porer en la caché la nformacién del usuaric para

! conexiones subsiguientes a esta

Aceptar i _I:epcgl:!

Figura 4.8. Menu de propiedades de redes inalambricas
Fuente: Elaboracién Propia

Una vez estemos en las

propiedades del método de autenticacién de la red,

indicamos que al conectarnos valide un certificado de servidor por lo que quitamos

la seleccién en “Validar un

certificado de servidor”.

B

icdades de EAP p

Al conectar:

[ vasidar un certificodo de servidor

ft Root Ceruficate Authority
Cer tification Authority 8

srver CA
| - Timestamping CA
| UTN-USERFurst-Object

Selectione ¢l método de autenticaciér:
| Contrasefia sequra (EAP-MSCHAP v2) ~ | [ Canfigurar...
[] Habiitar reconexion réapida

nes de cuarentena

|7 | Habtar cor
| Desconectar si si

Figura 4.9. Menu de propiedades EAP protegido

Fuente: Elaboracién Propia
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Luego de realizar toda la configuracion en cada uno de los formularios abiertos. El
cliente solicitara una credencial para conectarse a la red. Escribimos el nombre de

usuario y la contrasefa que nos ha sido asignada. Hacemos clic en “Aceptar’.

r \
Escribir credenciales @

Nombre de usuario:

Contrasefia:

Dominio de inido de
sesion:

l Aceptar l I Cancelar

Figura 4.10. Menu de credenciales
Fuente: Elaboracién Propia

4.4Descripcion del servidor de gestion.

El servidor de gestion se configura en base a la previa configuracion del servidor
RADIUS que viene detallado en el punto 4.3 El servidor SQUID es configurado
para el administrador de la red por medio de una interfaz que permitira alterar los
valores con los que trabaja este modulo, para la implementacion de las politicas de
asignacion de ancho de banda. Los valores que se cambian son: a) el ancho de
banda disponible en la red, b) el ancho de banda por nivel de privilegios que se
registra directamente en SQUID, y c) la restriccidn de sitios, puertos o0 dominios de

red.

Con Squid se implementa un servidor proxy y un dominio para caché de paginas
web, ya que tiene una amplia variedad de utilidades, esta especialmente disefado

para ejecutarse bajo entornos tipo Linux y ha sido desarrollado durante muchos
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anos lo que lo hace completo y robusto. SQUID, es distribuido bajo los términos de
Licencia Publica General de GNU o mas conocida por su hombre en inglés GNU
General Public License (GPL).

La figura 4.9 muestra de manera grafica la estructura del servidor con la
interaccion de estos servicios, que se encuentren sobre un mismo equipo, dado
gue se busca que el procesamiento recaiga solo sobre un dispositivo y no se

involucre la adquisicidon de huevos equipos.

Registro de Datos

RADIUS Peticion
Respuesta

SQUID

Figura 4.11. Descripcion del servidor de gestién
Fuente: Elaboracion Propia

4.5Instalacion del servidor de gestion.

Para la instalacion y configuracion de Squid, se busca el archivo de instalaciéon
especifico al sistema operativo, a continuacién se mostrara un ejemplo de como
bajar el cédigo fuente, descomprimir el archivo, configurar las opciones de

compilacion:

* Descarga el archivo comprimido de instalacion de la pagina http://masww.squid-

cache.org y como root se ejecuta los siguientes comandos:
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Extraer el contenido del archivo tar.bz2:
tar 2xvf nombre del archivo.tar.bz2
Por consola, ingresar al directorio extraido y ejecutar los siguientes comandos:

./configure
make

make install

Una vez instalado con este soporte la forma de dejar pasar a los usuarios es
atreves de las MAC's:

acl usuarioOl arp 00:01:02:BF:55:63

acl usuario02 arp 00:00:39:E6:D0:08

acl usuario03 arp 00:0BR:6A:54:2B:B2

http access allow usuarioOl

http access allow usuario02

http access allow usuario03

http access deny all

4.5.1 Configuracion de las Politicas de asignacion de ancho de banda por
nivel de privilegios.

Para la asighacién de ancho de banda “X” por nivel de privilegios, se adiciona las
lineas en el archivo de configuracion de squid, para esta configuracién se edita en

el fichero squid.conf el siguiente codigo:
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acl all src 0.0.0.0/0.0.0.0

acl nivel A src 10.0.0.200/24
acl nivel B src 10.0.0.203/24

delay pools 3

#Trasnferencia ilimitada dentro de la WLAN
delay class 1 1

delay parameters 1 -1/-1

delay access 1 allow all

#Nivel B: Para 7 equipos y navegaran a 50 Kbs
delay class 2 2
delay parameters 65536/1024 10240/1024

delay access 2 allow nivel B

#Nivel A: Para 33 equipos y navegaran a 10 Kbs
delay class 3 2
delay parameters 32678/1024 26624/1024

delay access 3 allow nivel A

Una vez restricto la cantidad de ancho de banda. Se deniega el acceso a cualquier
puerto diferente a los definidos en Safe_ports, para los usuarios de nivel de

privilegios A.

http access deny !Safe ports

Ningln usuario que pertenezca el grupo al nivel de privilegio “A” limitado puede
acceder al contenido establecido dentro de las acl's archivos mime_types

url_denycont_palabras.
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http access allow manager localhost

http access deny manager

Se permite que todos los usuarios RADIUS de nivel de privilegios “B” limitado
consigan ver el contenido de la paginas denegadas dentro del archivo acl
url_deny.

http access allow horario almuerzo all peapLimitado url deny

http access allow peapTotal all !cont palabras
Todos los usuarios del grupo de nivel de privilegios C Total tienen acceso a todas

las paginas definidas por el servidor.

http access allow peapnolimitado all l!archivos !Imime types
lurl deny !cont palabras

Se permite solo el acceso a cachemgr desde localhost.

http access allow localhost

Para que se registre los cambios se realiza |la siguiente configuracién del usuario y
el grupo que utilizara squid:

cache effective user proxy

cache effective group proxy

coredump dir /var/spool/squid

La ultima linea indica a SQUID donde guardar la cache.

Hasta aqui se realizan todas las lineas para la asighacién y restriccion de ancho de
banda por nivel de privilegios, donde se configura todas las lineas del archivo de
configuracion de SQUID, asegurando anadir a los usuarios en los niveles de
privilegios correspondientes de los Active Directory delay ports, y configurar el

navegador de los usuarios con la direccion |IP y el puerto del proxy.
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Archwo Ectar Ver Teminal Schipas Ayuda
debian: fhane/senas cd fetc/squid/

debian:/etc/souidé cd acl/
debian:/etc/smuid/acls 1s
archives.aci cont_palabras.acl mime types.acl url_deny.act
df.htm] fetefsquid/acld cat archives.acl
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“free download”
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Figura 4.12. Configuracion del servidor de gestion por nivel de privilegios
Fuente: Elaboracién Propia

ferminal

Archivo Edllar ver Jerminal Solapas N,uda

deblan Jetc/squid/act# cat
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.pngs
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.apgs

.m0v§

.swfS

.flys
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hi5.com

50nico. com
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Figura 4.31. Tipos de acceso del servidor de gestion
Fuente: Elaboracién Propia



4.6 Pruebas y resultados

La prueba de funcionamiento del modelo se realizé con los distintos componentes
de la red, empezando por el servidor de seguridad y gestion, el punto de acceso, y

por ultimo los clientes computadoras portatiles con interface inalambrica.

Para la instalacion del servidor se requirid previo conocimiento de los recursos de
software y hardware necesarios para configurar el sistema de seguridad
inaldmbrico de alto nivel, debido a que la implementacién de la propuesta de esta

tesis es una tecnologia nueva.

Cada una de las partes usadas como el servidor, el punto de acceso y el cliente
deben soportar un mismo protocolo y/o método de autenticacién para que puedan
trabajar entre si al validar o restringir el acceso a la red, asignandole un ancho de
banda. El segundo elemento, el punto de acceso inalambrico fue configurado para
ofrecer la autenticacion WPA con servidor RADIUS; por ultimo, las computadoras

portatiles fueron instaladas y configuradas para efectuar la conexién.

Las primeras pruebas se realizaron con éxito, ver tabla 4.1resumen de pruebas, el
cliente RADIUS de la computadora portatil logré ser autorizado y autenticado por la
combinacién del punto de acceso y el servidor de seguridad. La autenticacion del
protocolé CHAP versién MS-CHAPV2 por medio de un protocolo de tunel TLS

(PEAP) logré realizarse como se puede observar en las figuras siguientes:
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Idicdon  Yer Insertar Formato Herramientas Tabla Venptana 7

IConexiones de red inalambricas

Elegir una red inalambrica

"~ Tareas de red

Haga dic en cualquier elemerto de la siguiente lista para conectarse a una red inalambrica
en el acance o para obtener mas informacion,

(=) radius

& Actualizar lista de redes

2 Configurar una red
inalambrica doméstica o
de aficina pequeia

- Tareas refacionadas

i) Infarmacién sobre redes
inakdmbricas

¢ Cambiar ¢l orden de fas
redes preferidas

“j Cambiar configuracién
avanzada

Conectar
Figura 4.14. Prueba de conexion
Fuente: Elaboracion Propia
= x|
~Tareas de red Elegir una red inaldmbrica
2 Actualzar lista de redss Haga clic en cualauier slementa de la siguiente lista para conectarse a una red Inaldmbrica

en el alcance o para obtener mas informacion,
— Configurar una red

. e
inaldmbrica doméstica o (o)
de oficina pequefia ! I !

| i t lad hial
e s Conexion de red inalambrica |
.3 Informacién sobwe n QJ » | _j

inalambricas

‘f,L( Cambiar el ordende  Espere mientras Windows se conecta con la red "radius",

redes preferidas
Esperando ala red...
“4+ Cambiar configurach
avanzada

LLL E Caricelar I

Figura 4.15. Conectandose al servidor radius
Fuente: Elaboracién Propia
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~Tareasdered—— | Elegir una red Inaldambrica

@ Actualizar ista de redes Haga clic n cuslquiar elemento de la siguiente lista para conectarse a una red Inalémbrica
en el alcance o para obterer més informacién,

{te) radius

-, Configurar unared
inalambrica doméstica o
de oficina pequefia

- Tareas relacionadas -

1) Informacién sobre redes
inalambricas

5 Cambiar el orden de las
redes preferldas

| | g Cambiar configuracion
‘ avanzada

i
! Desconectar |

Figura 4.16. Conexién aceptada
Fuente: Elaboracion Propia

Una forma de corroborar que se logré hacer la autenticacion CHAP es revisando el
servidor de seguridad. El servidor de seguridad maneja un registro de las
peticiones de acceso que los clientes hacen a éste. Observando la ventana de
comando en donde se ejecuto el servidor Freeradius se puede ver como se realizd

la autenticacion PEAP (CHAP) como se puede observar en la figura 4.15.

peap] <<< TLS 1.0 Handshake [length 0106], ClientKeyExchange
peap TLS_accept: SSLv3 read client key exchange A
peap] <<< TLS 1.0 ChangeCipherSpec [length 0001)]

]

]

]

] <<< TLS 1.0 Handshake [length 0010], Finished
peap] TLS accept: SSLv3 read finished A

] >>> TLS 1.0 ChangeCipherSpec [length 0001]

]

]

]

]

peap TLS_accept: SSLv3 write change cipher spec A
peap] >>> TLS 1.0 Handshake [length 0010], Finished
peap TLS _accept: SSLv3 write finished A

TLS _accept: SSLv3 flush data
peap] (other): S8SL negotiation finished successfully
SSL Connection Established

Figura 4.17. Conexidn del servidor
Fuente: Elaboracién Propia
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Se explica a continuacion el fragmento anterior para una mayor claridad.

Primera linea:

[peap] <<< TLS 1.0 Handshake [length 0106], ClientKeyExchange
[peap] TLS accept: SSLv3 read client key exchange A

Esta linea describe un fragmento de mensaje Secure Socket Layer version 3

(SSLv3) con una longitud 0106 bytes fue que enviado del cliente al servidor, en
este mensaje se comparte una llave del cliente que fue previamente solicitada por
el servidor. Se puede hacer unha correspondencia de este mensaje con el segundo

saludo del protocolo que se realiza del cliente al servidor.

Segunda y tercera linea:

[peap] <<< TLS 1.0 ChangeCipherSpec [length 0001]
[peap] <<< TLS 1.0 Handshake [length 0010], Finished
[peap] TLS accept: SSLv3 read finished A

En estas lineas se puede ver que un paquete de 0001 bytes y de 0010 bytes del
tipo SSLv3 fueron enviados del cliente al servidor, la primera linea envia un
mensaje especial que consiste en una indicacion de la técnica de cifrado utilizada y

la segunda linea envia notifica al servidor que el saludo del cliente ha terminado.

Cuarta linea:

[peap] >>> TLS 1.0 ChangeCipherSpec [length 0001]
[peap] TLS accept: SSLv3 write change cipher spec A

Aqui se puede ver que el sentido de las flechas ha cambiado esto indicando que
un paquete SSLv3, enviado del servidor al cliente corresponde a la contestacién de

la técnica de cifrado utilizada.
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Quinta linea:

[peap] >>> TLS 1.0 Handshake [length 0010], Finished
[peap] TLS accept: SSLv3 write finished A

[peap] TLS accept: SS8Lv3 flush data

[peap] (other): SSL negotiation finished successfully

SSL Connection Established

Aqui se indica que el tercer saludo del protocolo ha terminado.

Las pruebas de la gestidon de ancho de banda se realizé con el control de tasas de
transferencia basadas en los registros de datos de los usuarios, el punto de acceso
y el servidor RADIUS que tienen un buen funcionamiento, ya que para realizar la
gestidon se debe contar con mecanismos de identificacion indispensablemente,

para la obtencidon de unared WLAN administrable y segura.

La prueba de gestion de ancho de banda, consistié en realizar el control durante la
transferencia de archivos, el cual no rebasa de la cantidad de ancho de banda
otorgado por nivel de privilegios entre equipos cuyo ancho de banda es regulado
por el servidor de gestidn, se descarga archivos de internet, la cantidad maxima de
descarga es predeterminado por cada nivel de privilegios, los archivos se
descargan a una velocidad de 10 Kb, 50Kb, y sin limite de velocidad

respectivamente como se observa en las siguientes figuras:

P e e e e e e

0% de ...itor-200605-02-no-ipw2100.iso de ... [= | 71 X

o

.+ [-200608-02-no-ipw2 100.iso de mirror, switch,ch

|

Tiempo estimado: 20 h 2 min (328 KB de 634 ME copiados)
Descargar en: ... {auditor-200605-02-no-ipw2100.is0. ..
Vel. de transferencia:  9.11 KB/s

[Cenar el didloge al completar la descaras

Cancelar

Figura 4.18. Control de Gestidon de |la velocidad de internet nivel de privilegio “A”
Fuente: Elaboracion Propia
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0% de fileget de www.remote-exploit.org co... E][i\@

bt4-pre-final.iso de www.remote-exploit.org

[
Tiempo estimado: 8 h 24 min (94.1 KB de 1.29 GB copiados)
Descargar en: C:\Documents ...\bt4-pre-final.iso

Vel. de transferencia: 45.6 KB/s

[CIiCerrar el didlogo al completar la descarga

Sbrir Abrir carpeta Cancelar |

Figura 4.19. Control de Gestion de |la velocidad de internet nivel de privilegio “A”
Fuente: Elaboracion Propia

Los resultados fueron exitosos ya que el nivel de privilegios “A” ademas de las
restricciones de sitios, puertos o dominios ho rebasé el ancho de banda otorgado
por el servidor 10 Kb, el nivel de privilegios “B” logro la descarga de archivos sin
sobre pasar su ancho de banda ademas de, algunas restricciones de sitios,
puertos y dominios predispuestos por el administrador de 50 Kb, y el nivel de

privilegios “C” no tubo restriccién alguna.
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La siguiente tabla describe como fue la conexidn de algunas de las pruebas que se realizo para el sistema.

Tabla 3.2. Cantidad de usuarios por nivel de privilegios.

Resumen de Pruebas

Equipo

Descripcion

Capacidad

Evaluacion

Primera computadora
Laptop DELL s.o.
Windows XP SP2

usuariol

Uso menor de

red

El servidor acepto la
conexion con 10 Kb de

ancho de banda

Se tratd de romper la seguridad del sistema con el
programa Aircrack para redes WLAN, sin éxito.,
por lo que se puede concluir que la primera prueba

se logro con éxito.

Segunda
Computadora Laptop
DELL s.0o. Windows
XP SP2 usuario 2

Uso menor de

red

El servidor acepto la
conexion con 9 Kb de

ancho de banda

Se tratd de romper la seguridad del sistema con el
programa Aircrack para redes WLAN, sin éxito.,
por lo que se puede concluir que la primera prueba

se logro con éxito.
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Resumen de Pruebas

Equipo

Descripcion

Capacidad

Evaluacién

Segunda
Computadora Laptop

Uso promedio
de red

El servidor acepto la

cohexioh con 50 Kb de

Se tratd de romper la seguridad del sistema con el

programa Aircrack para redes WLAN, sin éxito.,

HP  compagq S.0. ancho de banda por lo que se puede concluir que esta prueba se
Windows Vista logro con éxito, con respecto al ancho de banda se
usuario 3 realizo la transferencia de informacion con éxito la
cual se observa en el momento de descarga de
archivos.
Segunda Uso fuerte de | EI servidor acepto la | Se tratdé de romper la seguridad del sistema con el
Computadora Laptop red conexion sin limite de | programa Aircrack para redes WLAN, sin éxito.,
HP  compagq S.0. ancho de banda por lo que se puede concluir que esta prueba se
Windows Vista logré con éxito, con respecto al ancho de banda el
usuario 4 inconveniente fue la restriccion de sitios, este

usuario podia acaparar una gran cantidad de ancho

de banda.

Fuente: Elaboracion Propia
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4.7 Demostracion de Hipétesis

El analisis de la hipdtesis persigue una descripcidn de dos tipos la causal y la
tautolégica esta divisidon se observa de la siguiente manera:
La forma causal se basa en la propuesta de tesis de maestria del autor Garcia

Escalante Elizabeth, 2007, misma que sigue los siguientes pasos:

Paso 1. Ef empleo de politicas de asignacion de ancho de banda por usuario,
mismo que corresponde al cap. 2 en el punto 2.3.1.2 politicas de gestion de redes
de area local, y el cap. 3 en el punto 3.2.2 gestidén de ancho de banda (politicas:
(3.2.2.1) nivel de privilegios, (3.2.2.2.) regla de numero de usuarios, (3.2.2.3)

restriccidn de ancho de banda) respectivamente.

Paso 2. y mecanismos de identificacion, responde al cap. 2 en el punto 2.2

Identificacion y autenticacion, y en el cap. 3.2.1 Autenticacion y autorizacion

Paso 3. permite al administrador de una red de conexion inalambrica gestionar el
ancho de banda, responde al cap. 2 en el punto 2.3 Gestién de redes de area local,

y en el cap. 3y en punto 3.2.2 Gestion de ancho de banda.

Realizando el proceso de sintesis de los pasos analizados, |la hipotesis planteada
en el capitulo 1 menciona: “El empleo de politicas de asighacion de ancho de
banda por usuario y mecanismos de identificacion, permite al administrador de una
red de conexion inalambrica gestionar el ancho de banda”, esta apoyado en un
buen sustento tedrico, que han sido plasmadas en el analisis y desarrollo del
modelo de gestidén de ancho de banda para una red WLAN (capitulo 4), por lo que

es posible afirmar el valor tautolégico de la hipdtesis planteadas en el capitulo 1.

La forma tautoldgica se basa en:

Se tiene como notacion de las premisas:
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P4: Politicas de asignhacion de ancho de banda.

P,: Gestion de ancho de banda en una red de conexién inalambrica.

Donde:
(P1AP)€EP

Q: Mecanismos de identificacion

Se tiene que:

PAQ — P

Este razonamiento es valido, desarrollando |la tabla de verdad correspondiente:

PHE R glalaP LM b Qa3 P]

111 1 1 1

110 0 1 1

o1 0 1 0

OO 0 1 0
Donde:

1=1V] y 0=[F]

Por lo tanto se concluye que la Hipétesis planteada es verdadera al obtener una

tautologia como resultado de la demostracion.

92



CAPITULO 5 CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones recomendaciones.

Después de las pruebas realizadas, se puede concluir que el modelo presenté un
comportamiento normal y satisfactorio ante los eventos de conexion y desconexion
de usuarios en la red. La prueba del control de |a tasa de transferencia, indica que
el modelo esta logrando el objetivo de regular el ancho de banda en una red de
acuerdo al nivel de privilegio de cada usuario. Se observd que las pruebas
realizadas sobre el modelo propuesto fueron exitosas y se obtuvo un
comportamiento deseado, logrando los objetivos planteados en la presente tesis de

grado.

Se pudo comprobar que se puede realizar la interaccién entre el mecanismo de
seguridad y el de gestion, ya que no se tienen estadisticas sobre la interaccion de
este tipo de procesos de identificacion de usuarios asociados a una asighacién de

ancho de banda.

El empleo de los tres elementos importantes que forman disefo del modelo
propuesto: (1) La Autenticacion y Autorizacion, (2) La Gestion de Ancho de Banda,
y (3) La Seguridad de red WLAN, consiguié un entorno de red inalambrica
administrable y con un alto nivel de seguridad, recuperando asi la calidad del

servicio que la red WLAN debe conseguir.

Ademas, de lograr los objetivos planteados, también se logro abarcar mas sobre
las tecnologias de seguridad inalambrica y su empleo en una red inalambrica sin
mecanhismos de seguridad ya que este tipo de tecnologias, ho son conocidos y
probados para su implementacion lo cual también se logro en la presente tesis de

grado.
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Una vez realizada la investigacion se pudo observar que muchos usuarios y
administradores de redes carecen de conocimiento acerca de alguna gestion

segura para redes inalambricas de area local.

El desarrollo de esta nueva tecnologia exige una mayor difusién de informacién
para el conocimiento, ya que es insuficiente, o cual ha generado una falta de
cohocimiento en la sociedad al no conocer acerca de este tipo de redes que a
larga sera indispensable en nuestros ambientes de trabajo como: universidades,

instituciones, empresas, y colegios, donde se deberia aplicar este modelo.

5.2 Trabajos futuros

Una buena aportacion a este proyecto de tesis seria el disefo y la implementacion
de una interface en el lado del servidor de seguridad que ofrezca a los usuarios de
los clientes inalambricos la posibilidad de descargar la aplicacion cliente, cuando

intenten conectarse al entorno de red de seguridad.

Una recomendacion es la de crear un programa que interactué con el servidor,

para la asighacion dinamica de ancho de banda.
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ABREVIATURAS

WLAN Red inalaimbrica de area local

IP Protocolo de Internet

VoIP Voz sobre el protocolo de Internet

AAA Protocolo de autentificacion, autorizacion y manejo de cuentas
WAP Wireless Application Protocol

WEP Wired Equivalent Privacy

WiMAX Worladwide Interoperability for Microwave Access
IEEE Institute of Electric and Electronic Engineers

AP Punto de Acceso

FTP File Transfer Protocol

P2P Peer to peer

RADIUS Remote authentication dial-in user service

PAP Protocolo de autentificacion por contrasena
CHAP Protocolo de autentificacion por desafio de saludo
EAP Protocolo de autentificacion extensible

RFC Request for comment

QoS Calidad del servicio

TC Control de trafico

CCNA Cisco Certified Network Asociate

WPA Wi-fi Protected Access

SSID Service Set IDentifier

GNU General Public License

MAC Media Access Control



GLOSARIO
- Administrador de Red

Uso de sistemas o acciones para mantener, caracteristicas o detectar los

fallos de una red.
- Internet

La Internetwork mas grande del mundo, que conecta docenas de miles de
redes de todo el mundo y con una cultura que se concentra en la investigacion

y estandarizacién basada en el uso real.
- Usuario de Internet

Usuario Persona natural o juridica que a través de los servicios de un ISP
accede alared.

- ISP

Acronimo de "Internet Service Provider' (Proveedor de servicios de Internet).
Se trata de una compania, persona natural o juridica que proporciona acceso a
Internet a particulares y empresas permitiéndoles navegar por la red, asi como
enviar y recibir correos electrénicos.

- Ancho de Banda

Cantidad de informacion que se transmite en un tiempo determinado, de los

recursos de una red.

- Red inalambrica

Permiten la conexién por un medio de transmisién no guiado (sin cables)
mediante ondas electromagnéticas, la transmision y la recepcion se realiza a

través de antenas.



ANEXO C
COSTOS DE IMPLEMENTACION

Descripcion

Costo

Una Computadora con ambiente Linux, como servidor de
autenticacién y administrador de ancho de banda, con
accesorios como:

Microprocesador (2.8 Ghz))
Pentium |V (2.8 Ghz)
Monitor (15”)

Memoria RAM (512 Mb.)
Disco Duro (120 GB))
Tarjeta Madre (integrada ASROK)
Tarjeta de Red

Lectora de DVD’s

Corta Picos

Cables de red

Otros accesorios

500 $us

Un Ruteador inalambrico especificacion D-Link DIR-300, como

punto de acceso.

60 $us

Una tarjeta de red inalambrica especificacion D-Link IEEE e, b,

a

30 $us

Computadora Laptop HP compag con sistema operativo

Windows Vista como hodo inalambrico o suplicante

800 $us

Computadora Laptop DELL con sistema operativo Windows XP

SP2, como hodo inalambrico o suplicante

450 $Sus

Servicio de Internet del proveedor de Servicio ISP mes

30 $us

Total

1870 $us
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