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RESUMEN

La investigacion se centra en el estudio de la seguridad de sistemas con bases
de datos distribuidas, los principales riesgos que presentan dichos sistemas y el
uso de agentes inteligentes para el control de la seguridad de los mismos. Las
bases de datos distribuidas son un método de almacenamiento de informacion
descentralizada la cual se apoya en dividir la informacion del sistema entre los
diferentes nodos del sistema dando a cada uno de ellos autonomia con relacion
de los otros; por otro lado también es necesario que dichos nodos del sistema
trabajen juntos como si fueran uno; pues son parte del sistema en si. Los
agentes inteligentes son una rama de la Inteligencia Atrtificial, la cual propone la
elaboracion de un programa que emule la inteligencia de un ser humano pues
seria capaz de tomar decisiones racionales y ademas poder aprender a traves
de los sucesos que ocurran en el sistema. Por lo cual se tom6 en cuenta la
posibilidad de que la seguridad para un sistema de bases de datos distribuida
pueda ser monitoreada y controlada por un agente inteligente teniendo en
cuenta las grandes capacidades de esta metodologia dentro de la Inteligencia
Artificial. Al final de la investigacion se presentd un resultado favorable en la
implementacién del agente en sistemas de bases de datos distribuidas, ya que
los resultados que presentaron las pruebas en los sistemas donde se
implement6 el agente para el control en la seguridad de las bases de datos,
comprobaron la hipdtesis de la investigacion. El agente incrementaba
considerablemente la seguridad de la informacién en dichos sistemas; por otro
lado también se notdé un incremento en el tiempo de respuesta de estos
sistemas; a pesar de que el agente consume bastantes recursos del sistema, es

eficiente y eficaz incluso en sistemas que no cuenten con servidores modernos.

Palabras claves: Base de datos distribuidas, agentes inteligentes, seguridad,

inteligencia artificial, PROMETHEUS.



ABSTRACT

The research focuses on the study of the security of systems with distributed
databases, the main risks of such systems and the use of intelligent agents to
control the safety thereof. The distributed database is a storage method of
decentralized information which is based on dividing the system information
between different nodes giving each autonomy from the other system, on the
other hand it is also necessary that such system nodes work together as one,
they are part of the system itself. Intelligent agents are a branch of Artificial
Intelligence, which proposes the development of a program that emulates the
intelligence of a human being it would be able to make rational decisions and
also to learn through the events that occur in the system. By which took into
account the possibility that the security system distributed databases can be
monitored and controlled by an intelligent agent considering the great
capabilities of this methodology in Artificial Intelligence. At the end of the
investigation provided a favorable result in the implementation of agent systems
distributed databases as the test results presented in systems where the agent
was implemented to control the security of databases, proved the hypothesis of
the research. The agent significantly enhanced the information security in such
systems , on the other hand an increase is also noted in the response time of
these systems , although the agent consumes many system resources is

efficient and effective even in systems not have modern servers.

Keywords: Database distributed, intelligent agents, security, artificial
intelligence, PROMETHEUS.



CAPITULO |

MARCO INTRODUCTORIO

1.1 INTRODUCCION

La importancia de los datos en la vida cotidiana se remonta desde el inicio
mismo de la historia, porque a través de ellos las personas tomaron, toman y
tomaran decisiones importantes en cuanto a sus vidas e incluso aquellas que

pueden marcar hasta el destino de un pueblo, ciudad o nacion.

Por este hecho las personas han ido innovando en el almacenamiento de
dichos datos, guardandolos primero en papel, los cuales agruparon en libros y

estos en bibliotecas y/o almacenes de informacion.

Hoy en dia gracias a la tecnologia, el almacenamiento de la informacién ha
evolucionado mucho a lo largo del tiempo, hasta llegar a las bases de datos o
bancos de datos los cuales son un conjunto de datos relacionados a un mismo
contexto y organizados sistematicamente. A esta tecnologia se le sumaron
varias metodologias, pero en la que se concentrara esta investigacioén sera en
la de bases de datos distribuidas (BDD) y agentes inteligentes para verificar la

integridad y seguridad en las bases de datos distribuidas.

Las bases de Datos Distribuidas son un conjunto de bases de datos
relacionadas logicamente y situadas en diferentes espacios logicos e
interconectadas por una red de comunicacion, lo que se trata de conseguir al
distribuir las bases de datos es que cada una de ellas tenga un funcionamiento

autonomo y también funcionen correctamente en conjunto, para el correcto



funcionamiento e integridad de los datos en este conjunto de bases de datos
utilizaremos agentes inteligentes los cuales estaran encargados de revisar los
accesos sin autorizacién (Anonimo, Linux Maxima Seguridad — Edicién especial,
2011), para ello tendremos en cuenta las principales amenazas a los sistemas
con bases de datos (SQL-injection, SCRIP-injection, PHP-injection e Ingresos
sin autorizacion). (Herzog, OSSTMMS3. Manual de la metodologia abierta de
testeo de seguridad, 2010)

Los agentes inteligentes son programas autdnomos o0 semiautbnomos, los
cuales estan compuestos por tres componentes: perceptores, procesador y
efectores. Los perceptores son todas las partes o mddulos que reciben la
informacion o los estimulos del ambiente, el procesador se encarga de revisar
la informacion recogida por los perceptores y determinar la accion racional
correspondiente a este estimulo y sus efectores son las partes o médulos que

realizan las acciones que el procesador evalua pertinente segun el estimulo.

1.2 ANTECEDENTES

Todo se remonta a la antigiiedad donde ya existian bibliotecas y muchas clases
de registros de datos, en eso tiempos los datos eran sobre cosechas, censos,
propiedades, entre otros, pero dicho almacenamiento de datos era ineficiente y
poco confiable ya que no se podia contar con maquinas que automaticen el
proceso. Sin embargo hasta 1884 con la maquina creada por el estadista
Herman Hollerith que constaba de tarjetas perforadas, se pudo automatizar
ciertas tareas y asi fue como se vio la necesidad de crear maquinas que

automaticen los procesos repetitivos.

El concepto en si de una base de datos empez06 a partir de la necesidad de
almacenar gran cantidad de datos, frente a esta gran necesidad y con la

creacion de los computadores se vio evidente que este problema de
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almacenamiento se podria solucionar puesto que esta cantidad de datos se los
podria almacenar I6gicamente en esta nueva maquina y con esto solucionar
muchos problemas. Es por esto que la Informatica siempre ha estado ligada a la

informacion y/o datos que los computadores almacenan y/o procesan.

En 1960 y los afios posteriores a la época de los 60, los computadores bajaron
de precio para posibilitar a que las empresas privadas y las personas
particulares pudieran adquirir dichos computadores. Debido a esto se
popularizaron los discos que permitian mover informacién de un lugar a otro
(claro que dicha informacion era relativamente pequefia), en esta misma época
se dio inicio a las bases de datos de red y jerarquicas las cuales guardaban los

datos en estructuras de arboles y listas.

Después de esto se empezd a estudiar la manera de mejorar este nuevo
método de almacenamiento de datos por lo que se empezé a desarrollar mas y
mas técnicas innovadoras, hasta que en 1970 Edgar Frank Codd escribio un
articulo con nombre: "A Relational Model of Data for Large Shared Data Banks"
("Un modelo relacional para grandes bancos de datos compartidos"), a partir de
esta publicacidén y otros estudios y articulos relacionados se llegé a definir el
modelo de base de datos relacional asi como las reglas que se necesitan para
el uso correcto de dicho modelo y la administracion del mismo para los
encargados de estas bases de datos. (Valencia, 2011)

Como consecuencia de este nuevo método poco después en la misma época,
Lawrence J. Ellison viendo el nuevo modelo creado por Edfar Frank Codd
decidié crear una nueva empresa de desarrollé “Relational Software System”
mejor conocida actualmente como “Oracle Corporation”, esta empresa
desarrollé un sistema de gestion de bases (gestor de base de datos) al cual le

dieron el nombre de la misma compafiia ORACLE.



Posterior a esto en los afios 80 se desarrollé del lenguaje SQL (Structured
Query Language) o lo que es lo mismo un lenguaje de consultas o lenguaje
declarativo de acceso a bases de datos relacionales, dicho lenguaje permite
realizar consultas en las bases de datos con el fin de extraer solo los datos
necesarios para el funcionamiento de los programas. Al ver estos avances en la
nueva tecnologia de bases de datos en los afios 90 se fueron creando poco a
poco nuevos gestores de bases de datos, como los de la empresa Microsoft
(SQL server, Axes) y también se crearon algunos para software libre
(postgresSQL, MySQL). (Herzog, OSSTMM2.1. Manual de la metodologia
abierta de testeo de seguridad, 2000)

Después de observar que la cantidad de los datos a almacenar se
incrementaba cada vez mas se necesitaba mejorar esta metodologia hasta ese
entonces funcional de las bases de datos y asi se fueron aumentando otras

tecnologias como el Paradigma Orientado a Objetos y la programacion modular.

Por lo cual naci6 la nueva forma de almacenamiento de datos: Las Bases de
datos Orientados a Objetos (BDOO) y Bases de Datos Distribuidas (BDD).

La investigacion se centrard en las Bases de Datos Distribuidas (BDD), las
cuales son un conjunto de Bases de Datos relacionadas logicamente y
distribuidas en diferentes espacios logicos e interconectados entre si a través
de una red de comunicacion. Estas bases de datos pueden funcionar
autbnomamente y aun asi permiten realizar operaciones locales (en cada base
de datos) y distribuidas (en otra base de datos de la red), lo importante en estas
bases de datos es que la relacion logica entre ellas debe ser clara y bien
estructurada para no producir errores en la topologia de la base de datos. En
esta investigacion para conservar la seguridad de los datos en el sistema de
Bases de Datos Distribuidas se utilizara a los Agentes Inteligentes los cuales

regularan el flujo de los datos, controlaran la seguridad en la base de datos
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implementando controles de restriccion a los datos entrantes para prevenir
inyeccion de caodigo, interrupcion en el servicio, controlando el ingreso de
usuarios no autorizados y restringir el acceso a los datos por los usuarios segun

nivel de acceso. (Camfar, 2010)

El estudio de agentes tuvo sus comienzos en trabajos de conductistas
psicologicos como Skinner en 1953 los cuales trataban de reducir la psicologia
a correlaciones de Entrada y Salida. Con lo cual se llego a la metafora de la
computadora de los agentes de Putnam en 1960 y Lewis en 1966, asi es como
poco a poco se fue avanzando en el desarrollo de esta metodologia hasta que
en 1983 Jon Doyle propuso que el disefio de agentes racionales sea la meta o
uno de los propdsitos principales a conseguir en la Inteligencia Atrtificial. Esta
propuesta fue tomada en consideracion pero no consolidada, poco después en
1988 Horvitz fue mas especifico al sugerir que el empleo de la racionalidad
brindaria la méxima utilidad como fundamento de la Inteligencia Artificial.

(Choque, 2013)

Asi fue como se declar6 los parametros minimos de racionalidad en que una
entidad sea considerada un agente, en 1991 Russell y Wefald abordaron

explicitamente las posibles arquitecturas de los agentes.

Finalmente se llega a la conclusion o definicion que un agente es una entidad
capaz de percibir su entorno, de procesar la informacion (percepciones)
recogida y determina la salida o respuesta racional que efectuara, es decir que
analiza cual es la mejor accion, teniendo en cuenta la maximizacion del

resultado, la eficiencia y la eficacia.

Existen muchas clasificaciones entre los agentes inteligentes segun su

arquitectura y segun su comportamiento, pero en la que se basara esta
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investigacion sera en los agentes reactivos de software. La arquitectura basica
de este agente se resume en las siguientes partes: receptores, efectores y el
nacleo o centro de procesamiento. Teniendo en cuenta todo esto, el agente
reactivo debe basarse en las percepciones del ambiente para tomar las

decisiones con respecto a las acciones que intervendran en el ambiente.

Los receptores se encargan de percibir todos los estimulos del ambiente y
trasmitirlos al modulo de procesamiento del agente el cual evaluard la situacion
y buscard la respuesta o solucibn mas Optima o racional una vez que se
encuentre la respuesta mas Optima, es turno de los efectores los cuales
realizaran las acciones necesarias en el ambiente para cumplir con la respuesta

0 solucion seleccionada.

1.3 PLANTEAMIENTO DEL PROBLEMA

Las bases de datos distribuidas son una arquitectura eficiente de
almacenamiento de datos, pero existen problemas inherentes a esta
arquitectura, el principal es la conexion entre las bases de datos propias del
sistema, ya que para poder tener una interconexion entre las bases de datos las
restricciones de acceso no pueden ser tan estrictas como en un sistema
centralizado. De esta forma se logra que el flujo de datos entre ellas no se vea
afectado por las restricciones, la red que conecta estas bases de datos pueden
dafar la informacion que ingresa al sistema (aumentando ruido a la

informacion).

1.3.1. PROBLEMA CENTRAL

Existen muchos problemas en cuanto a la seguridad de sistemas informaticos.
Para el desarrollo de esta investigacion se centrara en sistemas con bases de

datos distribuidas y teniendo como problemética principal la siguiente pregunta:

6



¢,Como se puede incrementar el control de la seguridad en la conexion y
cualquier proceso de consulta o extraccion de informacién concerniente o

almacenada en las bases de datos distribuidas?

1.3.2. PROBLEMAS SECUNDARIOS

e Mdltiples conexiones entre bases de datos del sistema causa insuficiente
seguridad en el acceso a dichas base de datos.

e Los usuarios no autorizados, hackers o cualquier usuario que entra
ilicitamente al sistema e ingresen codigos de programacion no
autorizados, para sustraer informacion registrada en las bases de datos.

¢ Existen muchas metodologias para el testeo de seguridad lo cual hace
dificil elegir una de ellas y darle prioridad en la investigacion.

e Lared gque conecta las bases de datos puede dafar los datos (aumentar
ruido).

e La topologia de la red para que las bases de datos del sistema se
comuniqguen elevan la complejidad en la estructuracion del sistema.

e La topologia de la red provoca dificultad en el manejo de datos entre

bases de datos del sistema.

1.4 OBJETIVOS

1.4.1. OBJETIVO GENERAL

Plantear un agente inteligente que incremente el control de la seguridad en la
conexion y cualquier proceso de consulta o extraccion de informacién

concerniente o almacenada en las bases de datos distribuidas.



1.4.2.

OBJETIVOS ESPECIFICOS

Establecer cuales son las principales amenazas que afectan o
comprometen a la seguridad en bases de datos distribuidas.

Proporcionar al agente de un modulo que se encargue de controlar los
accesos al sistema.

Analizar los posibles casos en los que los agentes inteligentes deberan
interactuar con otros agentes o con un usuario registrado del sistema
para resolver algun problema.

Analizar todas las metodologias para testeo de seguridad que puedan

ser automatizadas con el agente inteligente.

1.5 HIPOTESIS

El agente inteligente aumenta el control de la seguridad en la conexién y

cualquier proceso de consulta o extraccion de informacion que involucren a las

bases de datos distribuidas, centrandose en el control de SQL-injection, ataque

por Fuerza bruta y la verificacion en la identificacion de los usuarios

incrementando el reconocimiento de la IP o MAC

1.5.1.

DESCRIPCION DE VARIABLES

Seguridad en el acceso a bases de datos distribuidas: Se debe tomar en
cuenta que la seguridad de bases de datos distribuidas es afectada por
las siguientes amenazas: “SQL-Injection, uso de caracteres especiales,
ruido, errores de conectividad, caidas del sistema y replicacion de la
informacion”.

Agente Inteligente: Esta tecnologia es muy buena y versatil ya que puede
ser usada en cualquier problema que tenga el mismo patron o

recurrencia. Es por eso que usar a los agentes inteligentes para el
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control de las bases de datos distribuidas ayudard mucho a mejorar la

integridad de datos y su seguridad.

1.6 JUSTIFICACION DEL TEMA

1.6.1. ECONOMICA

La funcionalidad de un sistema con base de datos distribuida es eficiente, ya
que cada modulo descentralizado funciona independientemente de los otros o
en conjunto y su funcionalidad es mayor por el hecho de que el sistema
descentralizado se encuentra en la red local; lo cual hard que los computadores
conectados a esta red trabajen con mayor fluidez (tiempo de procesamiento del
sistema) con el sistema. Las empresas y/o instituciones que implementen esta
metodologia de bases de datos distribuidas tendrian una significativa reduccién
en los costos, ya que esta metodologia aprovecha o incrementa el uso de las
redes locales reduciendo considerablemente el uso o consumo de internet para
sistemas informaticos, esto reducira la necesidad de un ancho de banda
considerablemente alto, para un flujo de datos masivo que existe en sistemas
informaticos (transacciones de informacion, subida o descarga de archivos,
etc.). Otro punto importante es la estabilidad en la conexion para un buen flujo
de informacién y teniendo en cuenta que los precios y la estabilidad del internet
en el pais no son de mala o pésima calidad y que dicho uso implicara un gran

presupuesto para el servicio de internet por parte de las empresas.

Por lo cual cuando se usa un sistema de bases de datos distribuidas el sistema
trabajar& casi en su totalidad en una red local o en su defecto en internet con un
uso limitado de usuarios, teniendo una mayor estabilidad en cuanto a su

funcionamiento y limitara el uso de internet para transaccién de datos entre los



nodos del sistema, teniendo como resultado una reduccién en el presupuesto

de dicho servicio.

1.6.2. SOCIAL

En Bolivia un sistema con esta caracteristica aumentaria la productividad de las
empresas pues reduciria el consumo de ancho de banda de internet, teniendo
en cuenta que el servicio de internet actualmente es muy deficiente en nuestro
pais y con un costo relativamente elevado, el reducir el uso del mismo reduciria
costos. Al trabajar localmente con una parte de la base de datos el
procesamiento de los sistemas incrementaria y no dependeria del internet para
su funcionamiento, con lo cual empresas con sucursales o divisiones en los
distintos departamentos o municipios de Bolivia podrian tener un
funcionamiento normal incluso con un ancho de banda relativamente pequeiio,
lo cual beneficiaria considerablemente el desarrollo de estas empresas en el

pais.

1.6.3. CIENTIFICA

El desarrollo de estas dos tecnologias -bases de datos distribuidas y agentes
inteligentes- fue de mucha ayuda para el desarrollo global de la informatica,
pero lamentablemente dichas tecnologias no fueron utilizadas en conjunto para
incrementar la seguridad, debido a que los agentes inteligentes son
mayormente usados para ayudar en tareas repetitivas 0 morosas, brindando
alertas tempranas a los usuarios. Por otra parte las bases de datos distribuidas
fueron disefladas para sistemas que necesitan ser ubicados en lugares o
espacios logicos relativamente alejados, los cuales pueden funcionar solos o al

unisono con mucha eficiencia. Por esta razon los sistemas que cuentan con
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bases de datos distribuidas y agentes inteligentes solo usan a los agentes para

tareas de alerta o de apoyo para los usuarios.

Para este proyecto de investigacion se usaran estas dos tecnologias para
incrementar la funcionalidad de las bases de datos distribuidas, haciéndolas
mas seguras en dos puntos fundamentales: controlando el acceso a ellas y

verificando los datos ingresado al sistema.

1.7 ALCANCE Y LIMITES

1.7.1. ALCANCE

Acciones que el agente inteligente realizara en el sistema para incrementar la

seguridad en las bases de datos distribuidas:

e Control de conexion a las bases de datos.

e Control de identificacion de usuarios.

e Verificacién de los datos que se ingresaran al sistema
e Control de datos o caracteres extrafos.

¢ Verificacion de SQL-injection

¢ Verificacion de duplicidad

e Validacion de duplicidad

1.7.2. LIMITES

Restricciones que el Agente Inteligente tendra en el monitoreo del sistema de

bases de datos distribuidos:

e EIl agente no controlara otros tipos de injection (php, java script) que no

sea el que se menciona en el subtitulo anterior.
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¢ No se tendra un control minucioso en los protocolos que se use en la red
del sistema, por lo que no se podrd comprobar o prever el uso de
tecnologias de estenografia, encriptado u otros métodos que se pueden
utilizar para ocultar informacion en los protocolos de la red.

e Restricciones en el control de otros tipos de monitoreo para el aumento
de la seguridad del sistema, estas otras restricciones las cuales no
fueron tomadas en cuenta debido a no ser de gran relevancia o abarcar
un nivel de seguridad con mayor detalle en la parte fisica de los
sistemas.

e El agente se limitara a trabajar en un entorno web, orientado a objetos y
por ende con sistemas basados en el paradigma orientado a objetos

dentro de la codificacion del sistema.

1.8 APORTES

1.8.1. PRACTICO

El aporte practico de la investigacion estara dado en el desarrollo de un modulo
0 clase para un sistema que cumpla con las especificaciones (Desarrollo en
PHP y codificado en base al paradigma orientado a objetos), esto permitira ver
la funcionalidad de esta investigacion y como el desarrollo de este médulo o
clase se lo realizard en PHP, el codigo podra subirse a la nube. Para fines
practicos en la comprobacion o denegacion de la hipotesis que se propone en

esta tesis el sistema estara en una red local.

1.8.2. TEORICO

El aporte tedrico de la investigacion sera toda la investigacion y recopilacion

acerca de las metodologias abiertas de testeo de seguridad que se podran
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cumplir o implementar utilizando a los agentes para este propésito. Por otra
parte el analisis para el desarrollo de la base de conocimiento del agente
también sera un gran aporte, pues dichas reglas estaran muy asociadas a los
procesos que son factibles de automatizar y hasta qué punto es posible esto por
lo cual sera un aporte tedrico para otras personas que se interesen en este

tema.

1.9. METODOLOGIA

Para el desarrollo de la investigacion se utilizara el método cuantitativo, ya que
esta metodologia se adaptara muy bien al desarrollo que se realizara en esta
investigacion debido a los datos generados, los cuales seran analizados para

verificar o refutar la hipétesis planteada en esta investigacion.

Las fases que se utilizaran en esta investigacion se describen a continuacion:

Idea: La idea principal de esta investigacion se expresa en la siguiente
frase: “EL INCREMENTO EN EL CONTROL DE LA SEGURIDAD, LA
CONEXION Y CUALQUIER PROCESO QUE INVOLUCRE A LAS BASES DE
DATOS”

Planteamiento del Problema: El problema planteado en la investigacion
es realizar un analisis de los datos 0 metodologias abiertas existentes para el
testeo de la seguridad en bases de datos distribuidas, asi como el uso de

agentes para su aplicacion.

Planteamiento de Hipotesis: La hipotesis planteada en el primer capitulo

servird también para el desarrollo de la metodologia y sera la siguiente: “El
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agente inteligente aumenta el control de la seguridad en la conexion y cualquier
proceso de consulta o extraccién de informacion que involucren a las bases de
datos distribuidas, centrandose en el control de SQL-injection, ataque por
Fuerza bruta y la verificacién en la identificacion de los usuarios incrementando

el reconocimiento de la IP o MAC”.

Inmersién Inicial en el Campo: En esta fase de la metodologia se
analizara la idea y el planteamiento del problema anteriormente especificados,
para tener una vista mas clara de lo que se espera conseguir en esta

investigacion.

Concepcion del disefio de Estudio: Esta fase nos ayudara a programar
a grandes rasgos como se llevara a cabo las siguientes etapas de la
investigacion, entre las cuales se definira la manera de abordar el estudio de la

problematica.

Recoleccion de Datos: Esta fase es en la que se definira cual de toda la
informacion recolectada sera estudiada en esta investigacion, esto nos ayudara
a centrarnos en la problematica principal y delimitar el alcance de la

investigacion.

Andlisis de Datos: Una vez establecida y recopilada toda la informacion
necesaria para esta investigacion, se pasara al proceso de analisis de dicha
informacion donde se estudiaran cuales son los tépicos o0 métodos que podran

ser automatizados mediante los agentes inteligentes.

Para el desarrollo del agente inteligente utilizaremos la metodologia
“prometheus” la cual fue creada por Lin Padgham y Michael Winikoff. Dicha

metodologia fue desarrollada conjuntamente con la empresa “Agent Oriented
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Software” en su ambiente de desarrollo TDT (Prometheus Design Tool), en este
ambiente actualmente la metodologia sigue en desarrollo y esta metodologia

tiene tres etapas basicas las cuales son:

1. Especificaciéon del sistema.
2. Arquitectura del sistema.

3. Disefio detallado del sistema.

Dicha metodologia fue creada a partir de la técnica de desarrollo de AUML se Is
utiliza como técnica para el desarrollo de los agentes, por lo que también sera
utilizada con el mismo propdésito para representar los protocolos de interaccion

del agente inteligente. (Anonimo, Catarina.udlap.mx, 2012)

Posteriormente para la implementacion del agente, utilizaremos como
herramienta de desarrollo el lenguaje PHP conjuntamente con el paradigma

orientado a objetos.

Se utilizara dicho lenguaje de programacion web para desarrollar un sistema
con bases de datos distribuidas. Este sistema servird para la comprobacion o
denegacion de la hipétesis planteada, también se utilizara algunas herramientas
relativamente modernas entre ellas HTML 5, JQUERY, AJAX; asegurando que
el agente disefiado en esta investigacion pueda ser implementado en sistemas
web de dltima generacion con el Unico requisito de que dichos sistemas web
sean compatibles con el lenguaje de desarrollo web PHP en el que sera

desarrollado el agente.
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CAPITULO I

MARCO TEORICO

2.1 SEGURIDAD

2.1.1. METODOLOGIAS DE TESTEO DE SEGURIDAD

Las metodologias de testeo de seguridad son un conglomerado de test para la
comprobacion de la seguridad en un sistema informatico, dichas metodologias
realizan un analisis de los sistemas atacando a los mismos desde el exterior,
este ataque sirve al desarrollador o equipo de desarrolladores para verificar los
puntos débiles de sus sistemas, asi también brinda una informacion muy
importante al desarrollador ya que le da un estimado del punto de colapso del

sistema en el cual el sistema se colgara por la presion aplicada al mismo.

Estas metodologias de teste son en realidad un conjunto de reglas y/o
lineamientos para ver “Cuando, Qué y Cuales” elementos son testeados para la
comprobacion de la seguridad de un sistema. Por otra parte las limitaciones
para estas metodologias de testeo de seguridad en la cual se basara esta tesis
reside o radica en la diferencia considerable de los dos tipos de testeo “Testeo
Externo a Interno” y “Testeo Interno a Interno”, esta diferencia principalmente se
encuentra en los privilegios de acceso, los objetivos y resultados de cada uno
de estos dos métodos de testeo, ya que estos dos tipos de testeo divergen
mucho entre si. Para el Desarrollo y la comprobacion o negacion de la hipotesis
presentada en esta investigacion se utilizara la metodologia de “Testeo Externo

a Interno” ya que satisface tanto al desarrollo de los objetivos planteados, la
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resolucién de los problemas presentados y a la comprobacién o refutacion de la

hipotesis de la presente tesis.

Por otra parte para que cualquiera de estas normas o formas de testeo sea
considerado un test OSSTMM (Open Source de Testeo de Seguridad Manual
de Metodologia) por la ISECOM (Institute For Security And Open
Methodologies) debe cumplir con las siguientes condiciones para que sea

considerado una metodologia de testeo certificada por la ISECOM:

e Resultado cuantificable.

e El proceso debe ser consistente y repetible segun condiciones.

e Valido sin importar el tiempo en el que se lo realice.

e Basado en el mérito del desarrollador que lo elabord, no asi en marcas
comerciales y/o empresas.

e Exhaustivo

e Concordante con las leyes individuales y locales del derecho humano de

la privacidad

Por otra parte ISECOM no asegura que al aplicar las OSSTMM se brinda una
proteccion infalible por lo cual tampoco estas normas se podran constituir como
un apoyo legal en caso de cualquier problema juridico. (Herzog, OSSTMM3.

Manual de la metodologia abierta de testeo de seguridad, 2010)

2.1.1.1. PROCESO DE ANALISIS DE SEGURIDAD

El proceso del analisis de seguridad a aplicarse se evaluard o se centrara en
evaluar las siguientes areas las cuales reflejaran el nivel de seguridad presente

en el sistema. Dichas areas son las siguientes:
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Areas de seguridad

Descripcion

Visibilidad

Hace referencia a lo que puede verse, ingresarse o
modificarse, asi como las ondas de radio, luz por encima
del espectro visible, dispositivos de comunicacion, entre

otros.

Acceso

Punto de entrada de seguridad o acceso al nivel de
seguridad, lo cual no puede ser una barrera fisica, esto
puede incluir pero no limitar una ventana, pagina web de
acceso a la red, protocolos de comunicacion para la

conexion de computadoras en una red.

Confianza

Este punto se especializa al nivel de seguridad y
confianza que la empresa tiene a sus empleados, en
este punto se incluye la clase, control de acceso, no-
repudio, confidencialidad e integridad, y otros que

provean a los usuarios de confianza en el sistema.

Autenticacion

El usuario que quiera ingresar al sistema debera
autenticarse primero para poder acceder a los datos
almacenados en el sistema, por lo cual debe existir un
moédulo en el sistema que se especialice en la

autenticacion de los usuarios.

No-repudio

Provee una garantia que ninguna persona o institucion
bloqueara el acceso o el movimiento en la navegacion
del sistema a ningun usuario que requiera el servicio del

sistema.
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Confidencialidad

Esta es la clausula del sistema que provee a los
usuarios la seguridad de que cualquier interaccion con el
sistema, por parte de los usuarios o cualquier
informacion privilegiada del mismo sea vista por las
partes involucradas en dicha transaccion, protegiendo la
informacion  privilegiada de usuarios invasores o0
personas mal intencionadas que quieran acceder a esta

informacion.

Privacidad

Solo el sistema y sus partes involucradas tienen acceso
a sus detalles y a la informacién que se almacena en

este sistema.

Autorizacion

Los procesos tienen una justificacion de negocio el cual
define los niveles de autorizacion de cada usuario
inscrito en el sistema y le da los permisos

correspondientes para extraer los datos.

Integridad

Es la seguridad de que el proceso realizado por el
sistema tiene una finalidad y no puede ser cambiado,
redirigido, modificado o alterado por ningan usuario que

no tenga la autorizacion correspondiente.

Seguridad

Es el elemento que verifica que un proceso no puede
daflar a otros sistemas 0 procesos que no estén
relacionados al proceso original que se modificO o se

esta modificando.

Alarma

Actividad o proceso independiente que sirve para

informar al usuario que las actividades no siguen las
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normas o violan los procesos propios del sistema.

Tabla 1 Areas de la seguridad
Fuente: Herzog, OSSTMM3. 2010

2.1.1.2. MAPA DE TESTEO DE SEGURIDAD

El mapa de seguridad abarca los seis campos principales para el testeo de la
seguridad, si se cubren cada una de estas posibles irrupciones en la seguridad
se podréa incrementar la seguridad de cualquier sistema, no obstante dicho
incremento no simboliza que se el sistema sera infalible contra el o los ataques

Seguridad de
los Procesos

Seguridad
Fisica

de usuarios maliciosos.

Seguridad de
la Informacion

S S o
%, N7 A2
70, D
g, 2%, (\69'\’69
s A5

Seguridad X
Inalambrica

Figura 2. 1 Mapa de Seguridad
Fuente: OSSTMM v2.1

Estas seis areas o campos principales mostrados en la figura 2.1 son base para

el control de la seguridad y serdn estudiadas a continuacion:

a) Seguridad de la Informacion.

Este es uno de los puntos principales en la tesis ya que en este punto se

evaluara toda la informacion ingresada en los sistemas, esto implica la revision
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que se hara mediante el agente controlando caracteres especiales, SQL-
injection o cualquier informacion ingresada en el sistema que dafie la integridad

de las bases de datos pertenecientes al sistema.

La revision de privacidad de dicha informacién donde la seguridad estard
presente para defender el acceso a la informacion solo por usuarios autorizados
y con el nivel necesario de autorizacion; asi como la recoleccién de documentos
implica la verificacion de la informacion testeada que pertenece a los diferentes
niveles del sistema. El tiempo dedicado para la busqueda de esta informacion y
la verificacion de la misma dependera del tamafio del sistema y organizacion
que alimente dicha informacion. (Herzog, OSSTMM3. Manual de la

metodologia abierta de testeo de seguridad, 2010)

b) Seguridad de los procesos.

En esta area se debe realizar la prevencion de la interferencia o modificacién de

los procesos que se generan en los sistemas,

El testeo de solicitud es el método que verifica la seguridad en el acceso o los
privilegios de acceso a los modulos del sistema y/o informacion privilegiada de

la organizacion.

El testeo de sugerencia dirigida es el que enumera los puntos de acceso
privilegiados para comprobar el acceso a dichos médulos y acceso fisico a la

organizacién (email, teléfono, correo, entre otros).

EL testeo de personas confiables se lo hace a las personas que trabajan en la
organizacion para ver el nivel de confianza que se les puede dar a dichas

personas asi como el nivel de privilegios de acceso.
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c) Seguridad en las Tecnologias de Internet

En esta area se evaluara la seguridad que se puede implementar en el acceso

gue se puede tener por medio de las tecnologias de Internet.

La logistica y control reduce la informacién de los faso positivos y de los
negativos revisando los protocolos para el enviéo de datos como el TCP, UDP,
ICMP vy otros protocolos de este tipo, con este control se lo debe hacer para
encontrar la IP o MAC del computador con el cual se traté de ingresar o irrumpir

al sistema.

El sondeo de la Red sirve como introducciéon para los sistemas a ser
analizados, ya que su labor es recolectar los datos, obtener la informacion y
politicas de control del sistema. Esta fase sirve para hacer un reconocimiento a
toda la red detectar el IP central junto con todos los asociados a los mismos

para dibujar un mapa del sistema.

La Identificacion de los servicios del sistema depende del escaneo de los puerto
asociados al mismo para realizar una prueba invasiva del sistema donde se
verificarad la recepcion de los protocolos de envio de datos tunelizados,
encapsulados o de enrutamiento. Asi como la enumeracién de los servicios de
internet activos o accesibles vy la seguridad programada en los cortafuegos

(Firewall).

La busqueda de informacién competitiva es la informacion generada por la
compaifiia la cual debe tener un alto nivel de seguridad para que no pueda ser
accedida por personas sin en nivel de seguridad requerido. La revision de
privacidad esta centrada en los niveles de permisos de acceso de cada usuario

dentro del sistema asi como de la accesibilidad a los datos.
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La obtencion de documentos, al igual que en uno de los anteriores puntos
verifica el tiempo de acceso a la informacion asi como la validacion de la misma
y al igual que en el punto anterior el tiempo que dura dicho test dependera

mucho de la cantidad de informacién almacenada por la compafiia y/o empresa.

La basqueda y verificacion de vulnerabilidades consta en la revision de cada
una de las posibles fallas o vulnerabilidades que podria tener un sistema o
aplicacion que este siendo testeada para la comprobacion de la seguridad.
Este proceso se lo realizara imitando ser un atacante o hacker que trata de
irrumpir en el sistema, o se lo podra realizar utilizando software invasivo los
cuales tratan de irrumpir en el sistema utilizando fuerza bruta o SQL-injection,
este tipo de software es muy util ya que también se puede realizar una prueba
de estrés en la cual se verificara a partir de cuantos proceso simultaneos el

sistema empieza a presentar errores o lentitud al ejecutar sus procesos.

El testeo de las aplicaciones de internet se lo realizara para encontrar los fallos
de seguridad en el acceso y/o identificacion de los usuarios y enumerar los
accesos a de aplicaciones cliente/servidor de internet al sistema; esto también
podra utilizarse para la auditoria del sistema ya que dicha funcionalidad es
requerida en cualquier sistema grande para realizar los controles pertinentes del
mismo, por lo cual este tipo de testeo seran desarrollados por administradores

del sistema.

El enrutamiento es la comprobacién de sistemas de routers y las defensas
programadas en las mismas, donde se restringira el acceso y flujo del trafico en
la red e internet. El testeo de sistemas confiados est4 basado en afectar la
presencia de internet en el sistema para delimitar el test de vulnerabilidades y el

test de cortafuegos.
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El test de control de acceso se lo realizara tanto en los métodos de proteccién
del computador como el Firewall, protocolos de red y otros de seguridad. Asi
también se tomara en cuenta las barreras que tiene el sistema en si, estas son
los controles de acceso por medio del logueo o identificacion de los usuarios, es
en este proceso de identificacion por el cual los intrusos o hackers tratan de
irrumpir en el sistema utilizando injection (SQL, PHP, SCRIPT), por fuerza bruta

o colgando al servidor en el que se encuentra la aplicacion.

El testeo de sistema de deteccion de intrusos esta enfocado al rendimiento y
susceptibilidad de un ID los cuales son centrados en el control de Accesos
segun el ID, en el que se necesitara un control de los ID. El testeo de las
medidas de contingencia se realiza a los planes y/o politicas que se deben
seguir cuando hay un ataque de un programa malicioso, una emergencia, error

en el sistema, u otros que puedan dafar al sistema.

Descifrado de contrasefias este proceso es importante ya que validad la
robustez de las contrasenas, esto se mide segun el niumero de caracteres de la
contrasefia, si dicha contrasefia es alfanumérica, esta también puede tener
caracteres especiales para darle solides a la seguridad en el sistema, para
mejorar la seguridad o robustez de la contrasefia se deberé verificar que dicha
contrasefia tenga varios de los caracteres descritos anteriormente y que la

cantidad de dichos caracteres sea mayor o igual a seis u ocho digitos.
El testeo de denegacion de servicios esta dado por la comprobacién de

acciones ya sean fortuitas o intencionales por las cuales se imposibilite el

acceso a algun tipo de servicio del sistema, mayormente esta denegacién de
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servicios sirve para restringir las puertas de acceso que tiene los servidores,

restringir la instalacion de software por parte de los usuarios finales, etc.

Evaluacion de politicas de seguridad se basa en la verificar de cuan eficientes
son las politicas de seguridad implementadas para el control del acceso y
extraccion de los datos almacenados en el sistema, todas estas politicas de
seguridad deben estar bien especificadas, y ser de conocimiento de todos los
usuarios para su uso correcto uso y un mejor control en el manejo de dichas
politicas. (Herzog, OSSTMM3. Manual de la metodologia abierta de testeo de
seguridad, 2010)

2.2 BASES DE DATOS DISTRIBUIDAS

Las bases de datos distribuidas son un grupo de bases de datos
interconectados por un canal (Red local, internet comunicacién con una
maquina virtual, u otros), cada base de datos del sistema debe cumplir las
formas normales y Boyce-codd para dar una mejor integridad y estabilidad al
sistema. Cada base de datos en los nodos del sistema, debe ser un sistema
sustentable por si solo, y a su vez también deberan funcionar como si fuera una
sola con las demas bases de datos del sistema, de tal manera que cualquier
usuario que ingrese al sistema tenga a disposicion la informacién de cualquier
base de datos de la red emulando que la informacion de todo el sistema se

encuentran en la base de datos local o nodo del sistema.

Otra definicion de este modelo de base de datos es la definicion de un tipo de
base de datos virtual, en la cual la informacion esta almacenada en varias

bases de datos reales las cuales se encuentran en distintos espacios logicos,
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las cuales tienen una conexion logica entre ellas (red local, red wifi, internet,

entre otros). (Proal, 2013)
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Figura 2. 2 Modelado de un sistema de Bases de Datos Distribuidas
Fuente: http://kevinmartell91.blogspot.com/2012/11/7-bases-de-datos-distribuidas.html

Como se puede ver en la Figura 2.2 un sistema de bases de datos distribuidas
tiene esta estructura con los nodos del sistema en redes locales y una conexién
entre dichos nodos via internet. (Martell, 2012)

2.21. ARQUITECTURA DE UN SISTEMA DE BASE DE DATOS
DISTRIBUIDAS

La arquitectura de una base de datos distribuidos es muy compleja y se puede
dividir en dos tipos de estructuras segun su orientacion al ser disefiada para la

integracion légica.
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2.2.1.1. Integracion l6gica por medio de disefio top-down (DistDB)

Esta arquitectura para la integracién I6gica de arriba hacia abajo nos muestra

gue desde un esquema global se puede dividir para la distribucién del sistema.

Esquema
Global

Esquema de
Fragmentacion

Ezsgquema de

Asignacion

//’

Esquema de

Asignacion

Sistema de
Gestion de Base
de Datos

Base de Datos
Local

Sitio 1

Ezsgquema de

Asignacion

Sistema de
Gestion de Base
de Datos

Base de Datos
Local

Sitio N

Figura 2. 3 Integracién légica top-down
Fuente: https://iessanvicente.com/colaboraciones/BBDDdistribuidas.pdf

27



2.2.1.2. Integracion logica por medio de bottom-up (Multidatabase)

Esta arquitectura para la integracion légica de abajo hacia arriba ensambla el
sistema desde los fragmentos o nodos del mismo, teniendo como resultado el

esquema de fragmentacion que indica las relaciones entre los fragmentos.

EaN
Esquema de
Fragmentacion
Integracion de
Esquemas
e e
P ey
/ H“‘h--h_
H""—\-\.._\_
Esquemz.l ________ Esquema
Intermedio Intermedio
Traductor Traductor
Esquemas Esquemas
Conceptuales Conceptuales
Locales Locales
Base de Datos Base de Datos
Local | ______ Local
Sitio 1 Sitio -

Figura 2. 4 Integracién légica botton-up
Fuente: https://iessanvicente.com/colaboraciones/BBDDdistribuidas.pdf
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Arquitectura

Componentes

top-down

En el Esquema Global se define los datos que estaran incluidos en
la base de datos distribuida tal como si fuera una base de datos no
distribuida.

El Esquema de Fragmentacidon es la relacion entre lo global y lo
fragmentado (un esquema global estd compuesta de varios
fragmento del esquema pero un fragmento del esquema solo le

pertenece a un esquema global).

EL Esquema de Asignacion define el sito donde el o los

fragmentos estan localizados.

Un Esquema de Asignacion Local traduce los fragmentos locales a
objetos, los cuales son administrados por el sistema de manejo de

las bases de datos.

El Sistema de Manejo de las Bases de Datos en si es el gestor de

base de datos que se utilizara en cada nodo del sistema.

button-up

En el Esquema de Fragmentacion se representara las relaciones

entre los nodos del sistema de bases de datos distribuidas.

La Integracion de Esquemas mostrara en detalle cual es la relacion
existente entre los elementos pertenecientes a los nodos del

sistema.

En el Esquema Interno se mostrara las relaciones entre las tablas y

datos de cada nodo del sistema de bases de datos distribuidas.

Los Esquemas Conceptuales Locales mostraran el esquema o

diagrama ER de cada nodo del sistema por separado.

Tabla 2 Descripcion de Componentes por Arquitectura
Fuente: Vicente Toledo, 2008

29




2.2.2. TIPOS DE ALMACENAMIENTO

Existen tres tipos de almacenamiento en las bases de datos distribuidas, esta

division es muy evidente ya que se puede dividir las tablas pertenecientes a las

bases de datos por sus registros o tuplas, asi también se puede realizar dicha

division por sus atributos en es te Ultimo caso se necesitara un atributo que

sirva de nexo entre las divisiones de esta tabla.

Tipo

Descripcion

Replica

Este tipo de almacenamiento conserva varias copias o
replicas idénticas de una tabla en varios de los nodos
pertenecientes al sistema, para ello la tabla que se replica en
cada nodo debe tener los mismos atributos, asi como las
mismas tuplas de la tabla y dichas tablas deberan estar

normalizadas.

Por este motivo se puede llegar a tener un gran conflicto en la
actualizacion de todas las tablas que se replicaron en el
sistema ya que si en una de ellas se inserta, modifica o
elimina algun dato se debera efectuar la misma accion en las
réplicas para conservar la integridad y el funcionamiento

auténomo de cada nodo.

Fragmento

Este tipo de almacenamiento en sistemas distribuidos hace
referencia a las divisiones que se pueden efectuar en una o
varias tablas del sistema, estos tres tipos de fragmentacion

seran descritos a continuacion:

a) Horizontal
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b)

Este tipo de fragmentacion divide la tabla por sus
tuplas o datos que se encuentran en la o las tablas
del sistema, con la condicidon que en dichas tablas
no exista tuplas o datos repetidos para prever o
evitar duplicidad de los datos almacenados en el
sistema, lo cual serd beneficioso para reducir el
tiempo de respuesta e incrementar la funcionalidad

de los sistemas con bases de datos distribuidas.
Vertical

En esta fragmentacion la tabla sera dividida por los
atributos los cuales tendran una union entre ellos
mayormente se trata de la clave primaria o el
identificador de la tupla, esto servira para
relacionar los datos de la o las tablas fragmentadas

del sistema.
Mixto

Es una combinacion entre los dos tipos anteriores
de fragmentacion en el cual la tabla no solo sera
dividida por sus atributos sino también por sus

tuplas.
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_ Este tipo de almacenamiento es una conjuncion o
Replica y Fragmento L o ]
combinacion entre las dos divisiones anteriormente
mencionadas, se tendrd una o varias tablas del sistema que
acepten la replicacion de sus datos y a su vez puedan estar
divididas por sus atributos utilizando un atributo de conexién
entre ellas, el cual sera uno de los datos que seran replicados

en las tablas.

Tabla 3 Tipos de almacenamiento
Fuente: Vicente Toledo, 2008

2.2.3. NIVELES DE TRANSPARENCIA

El nivel de transparencia hace referencia a la separacion de la semantica de
alto nivel de un sistema de los aspectos de bajo nivel relacionados, si el
tratamiento o separaciéon de estos niveles es adecuado, esto ayudara a ocultar

detalles de implementacion a las capas de alto nivel o a otros usuarios.

La independencia de datos en cada una de las bases de datos del sistema se
puede dar al controlar dos aspectos para los niveles de transparencia, dichos

niveles seran descritos a continuacion:

2.2.3.1. Independencia Logica

Hace referencia a que si existiera algun tipo de cambio en la estructura logica
de la base de datos, dichos cambios no deberian afectar a las aplicaciones que

deben ser ejecutadas o usadas por los usuarios finales.
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2.2.3.2. Independencia Fisica

Esto hace referencia a ocultar los detalles sobre las estructuras de
almacenamiento a las aplicaciones de usuario, por lo cual se afirma que si la
estructura de almacenamiento es modificada, esto no afecta a las aplicaciones

de usuario.

2.2.4. PROCESAMIENTO DISTRIBUIDO DE CONSULTAS

Este proceso es muy monoétono en bases de datos centralizadas; por otro lado,
es muy importante en bases de datos distribuidas ya que el objetivo es convertir
transacciones de usuario en instrucciones para manipular datos; por esta razén,

la transaccion afectaré la velocidad de respuesta del sistema.

2.2.5. RECUPERACION

Para recuperar la informacion de este tipo de sistemas con bases de datos
distribuidas es frecuente encontrar los siguientes problemas en dichos

procesos, los cuales seran descritos a continuacion:

2.25.1. Fallodelos Nodos

Si un nodo falla, el sistema debera continuar trabajando con los nodos que adn
funcionan; si el nodo que fall6 es una base de datos local, se debera separar los
datos entre los miembros restantes del sistema, esta operacion en general no
es implementada debido a la complejidad que representa dividir la informacion

gue un nodo almacena en los otros nodos del sistema.
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2.2.5.2. Copias Multiples de Fragmentos de Datos

Es necesario un subsistema o encargado de control de la replicacion para
mantener la consistencia de la base de datos distribuida, asi como la
actualizacion de los datos registrado en cada uno de los nodos ya que cabe la
posibilidad de que en la replicacion de dichos datos se produzcan errores o se

agregue ruido en la transaccion lo cual dafaria la integridad de los datos.

2.2.5.3. Transaccion Distribuida Correcta

Se pueden producir fallos durante las transacciones, incluso si estas son
correctas si se plantea el caso de que alguno de los nodos que fallaron intervino
en la transaccion, se deberd revisar si la transaccion se la realizd
correctamente. Para tratar de prevenir este tipo de fallos se puede utilizar las
funciones propias de las redes, las cuales tiene algunos instrumentos

especializados para la comprobacion de una correcta transaccion de por la red.

2.3 INTELIGENCIA ARTIFICIAL Y AGENTES INTELIGENTES

2.3.1. INTELIGENCIA ARTIFICIAL

La inteligencia artificial es una rama de la informatica, la cual fue inicialmente
mencionada en la década de los 40, pero no tuvo gran impacto debido a que en
ese tiempo no se le dio gran importancia; por otra parte en la era de 1950 el
matematico britanico Alan Turing realiz6 un trabajo de investigacion en esta
area, en la cual planteo la pregunta “¢Puede pensar una maquina?” y propuso
un juego para comprobar la inteligencia de una maquina, donde dos personas,

una de ellas respondera las preguntas determinadas en el juego junto con la
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maquina que se desea probar, la otra persona estara en un cuarto separado y
definird cuales de las respuestas son de la maquina y cuales son hechas por la
persona, si la persona que analiza las respuestas elige las respuestas de la
maquina como si fueran las de un ser humano se dira que esta maquina es

inteligente, a este juego se lo llamo “Maquina de Turing”.

Este enfoque del juego de la maquina de Turing ve a la inteligencia artificial
como una imitacion del comportamiento humano, dicho enfoque no fue muy
convincente a lo largo del tiempo ya que ahora la inteligencia se la denomina o
categoriza segun el comportamiento racional, a su vez la inteligencia artificial
I.LA. Se apoya en dos ramas de las ciencias exactas, una de ellas es la logica
matematica y la otra es la creciente ciencia de la computacién con sus grandes
avances en la electronica. (Choque, 2013, pags. 2,

IApO1_InteligenciaArtificial.pdf)

El propésito principal de esta ciencia es el estudio de la replicaciébn o
automatizacion de la inteligencia humana, para poder disefiar un sistema que
pueda discernir la informacion, compararla con la informacién anterior o
almacenada, aprender y tomar sus propias decisiones racionales con la

intervencién minima o nula de un ser humano.
Esta ciencia se ha beneficiado mucho del crecimiento del hardware ya que los

procesos que se desarrollan para la imitacion de la inteligencia humana tienden

a ser complejos y a necesitar una gran velocidad de procesamiento.
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2.3.1.1. DEFINICIONES DE LA INTELIGENCIA ARTIFICIAL

Existen muchas definiciones para la inteligencia artificial debido a que la
inteligencia como tal es un concepto dificil de expresar y entender, por lo cual
entre todas las definiciones existentes o dadas para definir esta ciencia las de

mayor aceptacion son las siguientes:

Autor Definiciéon

Elaine Rich. “Estudio de como hacer que las computadoras hagan cosas que

por el momento las personas las realizan de mejor manera”

Marvin Minsky “Ciencia de como hacer cosas que requeririan inteligencia si

fueran hechas por seres humanos”

Tabla 4 Definiciones Aceptadas de la LA.
Fuente: Choque, 2013, pags. 5, IAp04_Agentesinteligentes.pdf

2.3.1.2. INTELIGENCIA

La inteligencia es un concepto muy dificil de expresar ya que engloba distintos
tipos de acciones, es por esto que es un proceso propio del ser humano y es
muy distintivo del mismo ya que es gracias a esto que el ser humano puede
procesar a gran velocidad los datos recibidos, compararlos o combinarlos entre

si y gracias a todo esto convertir dichos datos en informacion.
Es por esto que el ser humano es capaz de discernir entre respuestas correctas
e incorrectas, o definir lo bueno de lo malo utilizando la informacién que es

recibida o percibida por la multiplicidad de censores que este posee y también
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el conocimiento que ha almacenado a lo largo de sus experiencias pasadas y/o
informacion recopilada a lo largo de su vida. (Choque, 2013, pags. 2-3,

IApO1_InteligenciaArtificial.pdf)

Esta caracteristica principal del ser humano es polifacética y engloba los

siguientes campos definidos en la figura 2.5 a continuacion.

aptitudes

N\ /| conceptualizacion

L

criterio razonamiento

adaptacion \/N[\T comprension

respuestas adecuadas

Figura 2. 5 Naturaleza polifacética
Fuente: Choque, 2013, pags. 2, IAp01_InteligenciaArtificial.pdf

Por otro lado la jerarquia en la piramide del conocimiento brinda los niveles en
los que es representado el conocimiento o dividido segun el nivel de

procesamiento al cual son sometidos los datos.

El nivel de procesamiento puede cambiar segun la importancia que se le dara a
cada dato en el instante en el que debe ser procesado, ya que este nivel
mientras mas alto sea es mas productivo en el desarrollo del proceso y se lo

representa en una piramide como se lo muestra en la figura 2.6.
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/ conocimiento
/ informacion

dato

Figura 2. 6 Piramide del conocimiento
Fuente: Choque, 2013, pags. 2, IAp01_InteligenciaArtificial.pdf

2.3.1.3. FUNDAMENTOS DE LA INTELIGENCIA ARTIFICIAL

Al igual que en muchas ramas de las ciencias, la Inteligencia Artificial necesita
ser comprobada o solventada por otras ciencias para su comprobacion o

verificacion y ser reconocida como una ciencia verificable y aceptada.

Por este principio fundamental la Inteligencia Artificial se apoya en algunas
ramas de las ciencias para que reconocida una ciencia, dichas ramas deben
ser y estar reconocidas a su vez como ciencias probadas o aun con la

verificacion no se podra reconocer como una ciencia.

Algunas de las ciencias que sirven de apoyo o solventa a la Inteligencia Atrtificial
para su comprobacion serdn descritas a continuacién, esta descripcion
mostrara los fundamentos de cada ciencia que apoya a la comprobacion de la

inteligencia Avrtificial como ciencia probada.
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Fundamento

Caracteristicas

Fundamento Filoséfico

Alan Turing usa la computacion con la maquina
de Turing (1936).

Aristoteles 430 AC y George Boole en 1847 usan
la légica.

Gerolamo Cardano en 1530 uso la probabilidad.

John Von Neumann en 1944 uso la teoria de las
decisiones.

Fundamento Matemaético

Alan Turing usa la computacion con la maquina
de Turing (1936).

Aristoteles 430 AC y George Boole en 1847 usan
la l6gica.

Gerolamo Cardano en 1530 uso la probabilidad.

John Von Neumann en 1944 uso la teoria de las

decisiones.
Fundamento Psicoldgico ]

Memoria.
con el Proceso Cognitivo s

Atencion.

Conocimiento.
Percepcion.
Razonamiento.
Asociacion.

Interpretacion.
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Fundamento de ingenieria
computacional ramas

Ramas

Magquinas Inteligentes.
Herramientas de Simulacion.
Actividad racional SE.

Modelos computacionales RNA.
Sistemas Expertos

Resultados.

Gestion del conocimiento.

Linglistica

Aprendizaje del lenguaje.
Linglistica ocupacional o procesamiento del
lenguaje natural.

Teoria conductista no abordada

Tabla 5 Descripcion de los parametros de las ciencias que apoyan ala |.A.

2.3.2. AGENTES INTELIGENTES

Fuente: Miqueleiz, 2003

Los agentes inteligentes son cualquier tipo de programa, robot o humano que

tenga sensores para percibir el mundo exterior y también tenga efectores para

responder a dichos estimulos.

Los agentes inteligentes son parte de la Inteligencia Artificial y a su vez una

rama de la informética que generd gran expectativa cuando fue presentada ya

gue en ese tiempo veian a la Inteligencia Artificial como la manera de darle a la

maquina un pensamiento racional, teniendo en cuenta gue la inteligencia es un

rasgo caracteristico de los seres humanos. Lo que se intenta en la Inteligencia

Artificial es modelar dicha inteligencia, ya que lo que se busca al crear este tipo

de programas inteligentes es dar a los usuarios un ayudante que se pueda
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amoldar a las necesidades del usuario, por lo que estos programas pueden ser

de gran ayuda para cualquier usuario.

Estos agentes inteligentes en definicion son agentes que siempre realizan o

toman la decisién correcta para que esto sea posible es necesario que el

agente posea una base de conocimiento la cual pueda ser incrementada

automaticamente o manualmente por algun usuario. (Ferré, 2010)

2.3.2.1. TIPOS DE AGENTES SEGUN SU CATEGORIA

Existen muchos tipos de agentes inteligentes los cuales pueden ser agrupados

en las siguientes categorias:

Categorizacién

Descripcion

Agentes
Colaboracion

de

Estos agentes interactdan entre siy se colaboran para llegar
a una meta mayor.

Agentes de Interfaz

Este tipo de agentes son como asistentes personales que
colaboran con el usuario fina, observan e interpretan las
acciones del usuario y aprenden de dichas acciones para

sugerir mejoras.

Agentes Moviles

Estos agentes se desplazan por el sistema una o0 mas veces
segun la necesidad del proceso que requiere el usuario, el
agente pasara por los distintos sitios extrayendo la
informacion que el usuario requiere.
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Agentes de Informacion
o Internet

Este agente de informacion o internet se movera por internet
aprovechando los enlaces que existen en los portales web,
con el fin de verificar o buscar alguna informacién en
concreto.

Agentes Reactivos

Estos agentes son los que reaccionan a estimulos, por cada
estimulo el agente tiene relacionada una accioén adecuada y
racional.

Agentes Hibridos

Estos agentes nacen por la necesidad de maximizar la
habilidad de los otros tipos de agentes y reducir las
debilidades que estos otros agentes presentan.

Agentes Inteligentes

Este tipo de agentes son denominados asi por la habilidad
de tomar decisiones racionales y aprender ya sea
dependiendo de un usuario o autbnomamente.

Tabla 6 Tipos de agente segln su categoria

Fuente: Montero, 2007

2.3.2.2. ATRIBUTOS DE LOS AGENTES INTELIGENTES

Algunos de los atributos seran descritos a continuacion:
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Atributos

Descripcion

Autonomia

Totalmente Autébnomo

La autonomia del agente radica en que el agente pueda
aprender por si solo sin intervencion de ningun usuario, esto se
puede lograr haciendo que el agente valla aprendiendo de cada
decisién que vea tomar a un usuario, para que posteriormente
viendo las decisiones del usuario vaya aprendiendo y tomando
sus propias decisiones en casos de conflicto, esto iguala a la
forma de aprendizaje en la que un ser humano incrementa su

conocimiento con el paso del tiempo.

Semi Autbnomo

A diferencia del otro tipo de agentes este debera pedir la
intervencion de algun usuario del sistema en caso de que no
pueda encontrar una respuesta racional a algun problema
encontrado en el sistema, por lo que el agente preguntara al
usuario sobre la mejor decision para la resolucion del problema,
asi también este agente debera aprender sobre la decisién que
el usuario tomo y posteriormente poder tomar la decision

baséndose en dichas respuestas.

Dependiente

Este agente no tiene ningln tipo de inteligencia y es totalmente
dependiente de los usuarios para la toma de cualquier decisién,
siempre se tiene una comunicacion directa con el usuario

administrador debido a que el agente inteligente no puede tomar
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una decisién directa sin consultarla al usuario administrador.

Movilidad . : -
Es la capacidad del agente de poder migrar de un ambiente en caso
de ser necesario, este atributo es mayormente usado si el agente
tiene acceso a internet o0 a distintos ambientes del sistema.
Inteligencia .
Capacidad del agente de reconocer los eventos de su entorno,
determinar su trascendencia o significado y tomar una decision o
llevar a cabo una accion para influir en este evento.
BDI (bilief, : . = ,
Creencia, deseo e intenciéon del agente, la creencia es toda la
desire, . . : -
informacién que el agente tiene de su entorno, el deseo es el objetivo
intentions) I I . L,
0 meta del agente y la intencion es el método o decisién que el agente
aplicara segun el estimulo.
Reactividad

Este atributo se muestra en la capacidad del agente de responder a
los estimulos de su entorno, teniendo en cuenta que este tipo de
agentes hace una relacion entre los estimulos y las acciones, las

cuales estan relacionadas en la base del conocimiento.

Pro actividad

La pro actividad de un agente se muestra cuando dicho agente puede
intervenir su entorno sin haber tenido antes un estimulo de este, esto
ocurre cuando el agente ve que el entorno no va de acuerdo a la meta

gue persigue o para la cual fue disefiado el agente inteligente.
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Sociabilidad _ .
El agente es sociable al interactuar con otro agente o ser humano,

esto asegurara que el agente trabaje correctamente o racionalmente
en la busqueda del objetivo cuando interactie con otro agente o ser

humano.

Tabla 7 Atributos de los agentes inteligentes.
Fuente: Miqueleiz, 2003

2.3.2.3. ESTRUCTURA DE AGENTES
La arquitectura general de un agente inteligente esta definida por la siguiente
formula:

Agente = Programa Agente + Arquitectura

a) Programa Agente

El programa agente es el que se encargara del procesamiento de todas las
entradas o estimulos provenientes del entorno, es decir es el que elige o
relaciona el estimulo con la respuesta racional posible para el problema que se

presenta en el entorno.

b) Arquitectura de un Agente

La arquitectura basica de un agente no es tan compleja como se podria llegar a

pensar, ya que este tipo de programas tiene pocas partes distintivas.

En la Figura 2.7 se muestra graficamente la arquitectura basica de agente

inteligente, especificando las partes basicas de este agente como los censores,
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efectores y procesamiento de informacion.

EFECTO

Efectores
\_(accionan)

N\

Sensores
(perciben)
, \

N\

,\ 2 Y '\‘\
P T
£ \
= L/ | Procesamient

.

“>~._ ENTORNO ///

Figura 2. 7 Arquitectura basica de un agente
Fuente: wikipedia.org/wiki/Agente_inteligente

Como se ve en la imagen los agentes tiene tres componentes principales los

cuales se describiran a continuacion:

Componente

Descripcién

Sensores

Cualquier tipo de objeto o cosa que sirva para la recoleccion de
datos del entorno los cuales seran procesados por el agente para

la eleccion de la accion racional que se debe seguir.

Cada elemento que pueda percibir datos del entorno es tomado
como un sensor, teniendo en cuenta que los agentes procesaran
los datos que sean recolectados por los sensores es necesario

discernir entre los datos recolectados.
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Efectores Los efectores son objetos o cosas que sirven para intervenir en el
ambiente, eso hace que cualquier parte del agente que intervenga
con el ambiente para modificarlo, cambiarlo o alterarlo de

cualquier forma se puede considerar un efector.

Procesamiento Este tipo de elemento puede tener un proceso de caja negra 0 un
proceso claro; este proceso cambia los datos recolectados por los
sensores y los convierte en salidas o tomas de decisiones

racionales para ser procesadas o ejecutadas por los efectores.

Tabla 8 Descripcion de componentes.
Fuente: Ferré, 2010

2.3.2.4. CLASIFICACION DE AGENTES POR SUS CARACTERISTICAS

Partiendo de la arquitectura basica de los agente inteligentes y aumentando
algunas caracteristicas especiales o modificando algunas de las caracteristicas
principales de los agentes inteligentes, estas variaciones pueden diferenciarlos

y/o definirlos en varios conjuntos a los agentes de la siguiente manera:

a) Agente basado en una tabla

Este tipo de agentes inteligente tiene una tabla que almacena la informacion
gue relaciona los estimulos con las acciones que el agente realizara en su
entorno para lograr cambiarlo de manera que influya positivamente a lograr el

objetivo o meta que dicho agente sigue.

En esta tabla se almacenara las relaciones entre los estimulos, las acciones y la

meta principal junto con las sub metas, todos estos datos seran procesadosy
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con ellos se escogera una accion acordé a la necesidad.

| Como es el mundo en
Bste momento

Tabla de Reglas

Condicién - Accidn

Figura 2. 8 Agente basado en tabla
Fuente: http://www.robot.uji.es/docencia/ll28/teoria/transparencias-tema02.pdf afio: 2010

b) Agente de Reflejo Simple

Este agente inteligente simula 0 se asemeja a un camino ya que dicho agente
solo conecta a los estimulos con las acciones que este ejecutara, por lo cual no
procesa las entradas para convertirlas en salidas, solo asocia las entradas con

las salidas predeterminadas que se tienen registradas.

En conclusién este agente solo toma o elige la accién correspondiente al
estimulo dado por el ambiente segun las reglas previas que tenga, dichas
relaciones o reglas estan definidas previamente o seran almacenadas en la
base de conocimiento del agente por un usuario administrador del sistema o
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alguna persona que tenga conocimiento de programacion y/o de la estructura y

codificacion del agente.

| Como es el mundoen
este momento

Reglas

Condicién - Acdén

Figura 2. 9 Modelo de agente reactivo
Fuente: http://www.robot.uji.es/docencia/ll28/teoria/transparencias-tema02.pdf afio: 2010

c) Agente de Reflejo con Estado Interno

Estos agentes inteligentes son similares a los agentes de reflejo simple que se
explicaron anteriormente en esta investigacion, la diferencia fundamental de
este tipo de agentes es que dicho agente tiene una bandera o estado interno
del agente, ya que dicho estado influenciar4d en la toma de decisiones del

agente.

Este estado interno cambiara segun el ambiente y la meta que persiga el

agente inteligente, este estado o bandera servird para indicar al agente la
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decisioén racional que debera tomar para cumplir con la meta esto es Gtil cuando
no es posible tomar una decisidén a partir de una sola percepcion, esto puede
ser porgue los sensores no proporcionan la informacion suficiente del
ambiente, teniendo esto en cuenta el estado interno del agente completara la

informacion necesaria para la toma de decisiones racionales.

AGENTE

Estado .
] Como es el mundo en
Como evaluciona
gste momento
de mundo .
(Que  hacen i ,//
mis acciones St e
Y = .
. . - B
¢ accion debo
Reglas Q

tomar =il este

Condicién- Accdn
momento

Figura 2. 10 Modelo de agente reactivo con estado interno
Fuente: http://www.robot.uji.es/docencia/ll28/teoria/transparencias-tema02.pdf afio: 2010

d) Agente Basado en Objetivos

Este agente inteligente basa sus decisiones en el objetivo que el sistema
persigue, se centra directamente en el objetivo u objetivos para los que fue
disefiado, por lo que la elecciébn de las salidas se determinara segun la

conveniencia del objetivo que se persigue.
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Incluso si este agente inteligente cuenta con el estado interno que proporciona
mayor informacion del ambiente, esto puede no ser suficiente si se tiene dos o

MAs opciones para seleccionar que sean igualmente racionales.

Por lo que si llegara a darse el caso de tener dos 0 mas opciones que sean
igualmente correctas el agente debera tener en cuenta el objetivo o meta para
el que fue disefiado e implementado en el sistema y de esta forma escoger la

accion racional mas acertada con relacion al objetivo perseguido por el sistema.

AGENTE

Estado E
Como es el mundoen
Como evoluciona [
— | este momento
de mundo
(Que  hacen posy
mis acciones Que pasara si elijo la
accién A
Que accién debo

Reglas

. tomar en este
Condicién - Acaén

momento

Figura 2. 11 Modelo de agente basado en objetivos
Fuente: http://www.robot.uji.es/docencia/ll28/teoria/transparencias-tema02.pdf afio: 2010

e) Agente Basado en Utilidades

Este agente inteligente posee las caracteristicas anteriormente mencionadas, el
estado interno que brinda mas informacion del ambiente, también toma en
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cuenta los objetivos de algente para la toma de decisiones.

Pero incluso con estas caracteristicas en ocasiones no son suficientes para
que dicho agente tenga un comportamiento ideal o totalmente racional por lo
que para que el comportamiento del agente se aproxime al comportamiento
deseado o esperado en el disefio del agente, por lo que para mejorar el
desempefio del agente se deberd incrementar la toma de decocciones
inteligentes del agente haciendo que sus decisiones incrementen su eficiencia.

Como es el mundo en

este momento

de mundo
Que pasara si elijo la
Que hacen accion A |

mis acciones ? T F
Cuan feliz puedo ser
si cambio de estado

“'I_—_-- B )

o ) :
| Que accion debo tomar

en este momento

Reglas

Condicion - Accion

Figura 2. 12 Modelo de agente basado en la utilidad
Fuente: http://www.robot.uji.es/docencia/ll28/teoria/transparencias-tema02.pdf afio: 2010
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2.4 METODOLOGIA PROMETHEUS

Es una metodologia de desarrollo para agentes inteligentes, la cual fue creada
por “Lin Padgham y Michael Winikoff”, la cual se basa en definir un lenguaje de

modelado, dicho lenguaje a su vez forma parte de los fundamentos de AUML.

En la actualidad la metodologia prometheus se encuentra en desarrollo
conjunto con Agent Oriented Software, con el cual sacaron la herramienta para
el modelado de agentes inteligentes PDT o Prometheus Desing Tool. (Lin
Padgham, 2009)

Entre las caracteristicas principales de Prometheus podemos mencionar:

e Brinda soporte al desarrollo de agentes inteligentes que contengan
creencias, objetivos, planes y eventos.

e Permite representar una estructura jerarquica para la representacion de
multiples niveles de abstraccion.

e Se tiene acceso a varios artefactos de disefio que permiten representar
el esquema de los agentes.

e Utiliza procesos iterativos para el desarrollo de la ingenieria de software.

e Metodologia ampliamente usada tanto en lo académico como en lo

profesional.

2.4.1. ETAPAS BASICAS

Existen tres etapas basicas para el desarrollo correcto de esta metodologia y la

buena utilizaciébn de las herramientas que nos facilita la creacion de los

53



diagramas y partes del codigo de sistemas inteligente, estas etapas seran
desglosadas a continuacion. (Montero, 2007)

2.4.1.1. Especificacion del Sistema

En esta etapa se encuentra el detalle superficial de como el agente trabajara
con el ambiente teniendo en cuenta, asi como la funcionalidad que dicho agente
debera cumplir y para sustentar el desarrollo se elaboraran los casos de uso

correspondientes a la ingenieria de software.

2.4.1.2. Arquitectura del Sistema

En esta etapa se detallara el funcionamiento del sistema y como el o los
agentes se acoplaran a dicho funcionamiento, se definira las acciones, los
eventos en los que el agente apoyara al sistema asi como la informacion que se
compartira entre los agentes y el sistema y en esta etapa también se podra
definir el tipo de agentes que se necesitara desarrollar para cumplir con todo lo

anteriormente especificada.

Esta etapa tiene gran relevancia en el desarrollo de la metodologia de
desarrollo de sistemas inteligentes, ya que teniendo en cuenta que la

arquitectura definira el tipo de agente que sera desarrollado.

2.4.1.3. Diseno Detallado del Sistema

En esta etapa se hard un detalle o descripcion mas explicita sobre los agentes,
la capacidad de dichos agentes, los eventos que estardn presentes en el

sistemay el plan a seguir para la interaccion del agente y el sistema.
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En la figura 2.13 se muestran las tres etapas descritas anteriormente, dichas
etapas de la metodologia estaran enlazadas segun el funcionamiento del
sistema que se esta desarrollando, aun asi los elementos representados como
los enlaces entre dichos elementos que se muestran en la figura son los

elementos principales u obligatorios para el desarrollo de esta metodologia para
la creacion de sistemas inteligentes.

K}
°
g
° Acciones y Percepciones
v
I
s ]
% E Casos de us@i®F === r=r=consnascEnsaser Eshel - - - -0 » Descriptores
de
3 .‘:‘ | Funcionalidad
Lol
__________________ et el
4
Diagramas Acoplamiento <, Agrupamiento
de de Agentes |
Interaccion Agentes ].
°
3 '
g Evenitos Informacion
g X compartida
o 7. i
/‘
g g Descripcion /»,/
- del Descriptore
Sistema de
Agentes
] T
| 4
é D final ol Descripcion Descriptores
g de S T T - de
‘ A Capacidad
S | [ Heramient do disefo e AT
g | e .’ e
@ | <> Referencias s A‘// y
onzadas Descripcion) [Descriptore Descriptore Desc::ptore
Deriva de de de e
St Capacidade Eventos Datos Plan

A A A e A A

Figura 2. 13 Metodologia de disefio Prometheus
Fuente: Padgham 2002
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Para el desarrollo de la etapa de especificacion y arquitectura del sistema es

necesitara conocer los siguientes conceptos utilizados en la metodologia:

Conceptos Descripcion

Percepcién Toda informacién provista por el entrono por medio de los
sensores.

Evento Es la informacion dada por la percepcion pero con mayor
relevancia.

Accion Interaccion del agente con su entorno.

Actores Persona o rol que interactué con el sistema, estas entidades
pueden ser humanos, entidades del sistema u otros sistemas.

Escenarios Son una secuencia de pasos que describen una operacion en
el sistema.

Protocolo Funciones o interacciones bien definidas.

BDI

Este término hace referencia a las creencias (conocimiento que
tiene el agente de su entorno), deseos (Objetivos) e

intenciones (representa lo que el agente decide llevar a cabo).

Tabla 9 Conceptos utilizados en la metodologia

Fuente: Lin Padgham, 2009
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Una vez identificados y definidos todos los conceptos utilizados en el disefio de

la metodologia se debera definir en detalle las etapas que sigue la metodologia

prometheus.

Etapa

Detalle

Especificacion

del sistema

Identificacion de actores y la relacion con el sistema.

Desarrollo de escenarios.

Definicion de Metas.

Agrupacion de metas y otros elementos para formar roles y

objetivos basicos.

Disefio de la

Arquitectura

Tipos de Agentes.
Protocolos de integracion.

Diagrama general del sistema

Disefio

detallado

Definicion detallada de cada Agente
Refinacién de Agentes (opcional)
Definicion de relaciones o diagramas de procesos

Diagrama general de capacidad

Desarrollo del
sistema de

prueba

Mvs

Tabla 10 Etapas de la metodologia Prometheus
Fuente: Hernandez, 2011
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2.5 MODELO VISTA CONTROLADOR

La programacion en M.V.C. o Modelo Vista Controlador es muy popular entre

los programadores ya que brinda una forma de separar capas diferenciadas el

desarrollo de cualquier sistema, esta diferenciacion hace que los programas

gue utilicen el M.V.C. sean mucho mas faciles de comprender o entender y dar

soporte a estos sistemas ya que en caso de alguna modificacién o error el

sistema el programador podra encontrar facilmente el error o la parte que se

necesita modificar, es por este motivo que este tipo de desarrollo o0 modelo de

programacion es muy utilizado para el desarrollo de sistemas informéaticos.

A continuacion describiremos los elementos de este modelo.

Elemento Descripcion

Modelo En esta etapa se programara todo lo relacionado con las bases de
datos, las relacionadas existentes entre las tablas (1-1, 1-n, n-n ),
claves primarias, etc.

Vista Esta es la etapa donde se programara la parte visual de software,
estos archivos son los que interactuaran directamente con los
usuarios finales.

Controlador Es la légica del programa, la cual interactia con las dos etapas

anteriores ya que extrae los datos de las bases de datos por medio
del modelo y la muestra en la vista o viceversa desde la vista recaba
los datos a ser registrados en la base de datos por medio del

modelo.

Tabla 11 Elementos del M.V.C.
Fuente: Villamarin, 2013
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Si se siguen las reglas de este tipo de programacidén se conseguird un mejor
tiempo de reaccion por parte del programa, también ser&d mucho mas facil el
mantenimiento del software ya que en caso de cualquier error el programador

sabra exactamente dénde encontrar la causa del error.
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CAPITULO I

MARCO APLICATIVO

3.1 INTRODUCCION

Este capitulo servira para explicar todo el desarrollo necesario para la
comprobacion o refutacion de la hipétesis planteada en esta investigacion, a su
vez dicha especificacion y desarrollo se apoyara en el “Marco Tedrico” (Capitulo
II) en el cual se expusieron todos los puntos necesarios para el desarrollo de la

investigacion.

Para detallar el desarrollo del agente inteligente, el cual se encargara de la
seguridad de las bases de datos distribuidas se necesitara alguna metodologia
de desarrollo cumpliendo con las normas de la ingenieria de software, por lo
cual la metodologia que se utilizara o se escogié serd la metodologia para
desarrollo de agentes inteligentes llamada “Prometheus”, dicha metodologia
tiene desarrollada una herramienta propia la cual se llama “Prometheus Design
Tool (PDT)” la cual nos ayudara en todo el proceso que se sigue en esta
metodologia, ya que nos servira como guia para el desarrollo de las siguientes

fases: (Lin Padgham, 2009)
e Especificacion del Sistema.

e Disefio Arquitectonico.

e Disefio Tallado.
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Esta metodologia fue elegida para el desarrollo del agente debido a que es una
metodologia creada especialmente para el desarrollo de sistemas inteligentes, y
teniendo en cuenta que sera necesario el desarrollo de un agente inteligente se
adaptara la metodologia PROMETHEUS, debido a que dicha metodologia tiene
una herramienta (Prometheus desing tools) muy util para el desarrollo de
cualquier sistema inteligente, es por esto que se escogié esta metodologia de
desarrollo la cual se adaptada para el desarrollo del agente inteligente que se

disefiara y desarrollara en esta investigacion.

3.1.1. PRINCIPALES AMENAZAS DE SEGURIDAD

Después del andlisis de las metodologias de testeo que seran necesarias para
la comprobacion del incremento de la seguridad en sistemas de bases de datos
distribuidas, se llegé a concluir cuales son las principales amenazas para este

tipo de sistemas, las cuales se especificaran a continuacion:

Las principales amenazas en la seguridad de la informacion, la seguridad en los

procesos Y la seguridad en las tecnologias de internet son:

Principales Amenazas Descripcion

SQL-injection. Esta amenaza se debe a que existen
personas inescrupulosas que tratan de
irrumpir en los sistemas por medio del ingreso
de cédigos SQL para saltar las barreras del

sistema.
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Fuerza bruta.

Al igual que en la anterior amenaza, se tratara
de averiguar la contrasefia de algun usuario
registrado por medio de sucesivos intentos

hasta dar con la combinacién correcta.

Errores de conexién

Los errores de conexidon se deben a las caidas
que pueden sufrir las redes que conectan los

nodos de estos sistemas

Caidas del sistema

Esta amenaza  depende  tanto del
mantenimiento que se debe realizar a cada

nodo del sistema.

Replicacion

informacion

de

Esta amenaza se produce cuando los
nodos comparten la informacién registrada
en ellos, con lo cual se puede producir una

duplicidad en los datos almacenados.

Tabla 12 Descripcion de las amenazas
Fuente: Miqueleiz, 2003 y Montero, 2007

3.2 ESPECIFICACION DEL SISTEMA

3.2.1. IDENTIFICACION DE ACTORES

Para el desarrollo de la investigacion y el desarrollo del agente inteligente es

necesario la identificacion de los posibles usuarios o actores que interactuaran

con el sistema inteligente y la especificacion de los mismos estos actores deben

ser posibles de identificar en cualquier sistema que quiere utilizar al agente. Al

agente inteligente que se desarrollard se lo dividi6 en las dos funciones
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principales que realizara, la primera serd la interaccion con los agentes y la

segunda serd la interaccion entre los agentes, la identificacion de los actores

del sistema sera descrita a continuacion:

Actor

Caracteristicas

Actor usuario

No se comunicara directamente con el agente, solo tendra
comunicacion directa con el sistema.

Este actor sera el que alimente al sistema con informacion.

En caso de algun tipo de intento de irrupcion, SQL-injection o
cualquier accion que parezca peligroso para el sistema, el

agente mostrara un aviso que indique esta falta.

Actor

administrador

Este actor es el que se encargara de lidiar con los errores que
existan en el sistema.

Verificara en caso de irrupciones en el sistema las direcciones
IP o MAC registradas por el agente.

Verificara el correcto funcionamiento de los agentes en los
nodos.

Tomara las decisiones para la resolucion de los conflictos, con

lo cual incrementara la inteligencia del agente.

Agente nodo

Este agente interactuara como intermediario entre el sistema y
la base de datos ya que es en este punto donde realizara el
control.

Controlara las conexiones a las bases de datos distribuidas.
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Verificara la integridad de los datos, controlando el uso de
caracteres especiales, palabras reservadas usadas para SQL-

injection y otros datos que afecten la integridad del sistema.

Agente

administrador

Verificara el buen funcionamiento del sistema, previniendo que
cada nodo posea la informacion suficiente para que pueda
trabajar autonomamente al sistema.

Verificacion de conflictos entre agentes nodo, esto puede
ocurrir si uno de los agentes nodo se encuentra clonando o
replicando la informacién de una tabla necesaria para cada
nodo.

Verificar duplicidad de la informacién generada en el sistema
viendo si las tablas de réplica en cada nodo no tiene duplicidad

en su informacion.

Tabla 13 Tabla de actores con sus respectivas caracteristicas.

3.2.2. ESCENARIOS

Fuente: Propia.

En este proceso de la metodologia de desarrollo para agentes inteligentes se

detallaran los escenarios que participaran en el sistema, por lo cual se mostrara

cada escenario del sistema, con una nota que detallara cada escenario del

sistema en los cuales el usuario final ingresara los datos al sistema.

En la Figura 3.2 se muestra los esenarios encontrados en el sistema, con una

brebe explicacion de los misos en el rectangulo superior, dicha imagen fue

generada con el software proporcionado por la metodologia de desarrollo

PROMETHEUS.
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Scenario Cwerview |

ldentificaccidn de usuario
con su |D y CONTRASENA

Ingreso de datos por

Ingreso al Sistermma Scenario
medio del sistema

Registro de Informacién Scenario
Extraccion de LI

Interaccién con el Sistema Scenario

Figura 3. 1 Diagrama de descripcidon general de escenarios
Fuente: Propia

3.2.3. DEFINICION DE METAS

En este proceso de la metodologia de desarrollo de agentes inteligentes se
definird la meta para la cual se desarrollara el agente, dicha meta del sistema
seran coadyuvadas por las submetas o escenarios relacionados al sistema en
desarrollo, con estos escenarios 0 submetas se activaran los agentes lo cual
ayudara al incremento en la seguridad de las bases de datos o nodos del

sistema.

Estas metas y submetas que perseguiran los agentes inteligentes para poder
comprobar o refutar la hipétesis planteada en esta investigacion seran descritas

a continuacion segun su relevancia o jerarquia en el sistema:

Tipos de Meta Descripcién
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Meta principal

Incrementar la seguridad en los sistemas con bases de datos

distribuidos.

Sub-Metas

¢ Control en las conexiones a cada nodo perteneciente a la
base de datos distribuida.

e Control de irrupciones al sistema.

¢ Verificacion de caracteres especiales.

e Verificacion de palabras reservadas utilizadas para el SQL-
injection.

e Control en la identificacion de usuarios.

e Registro de IP o MAC en el acceso al sistema.

Tabla 14 Listado de metas u objetivos del agente
Fuente: Propia

En la Figura 3.3 se muestra la descripcion general de los objetivos 0 metas del

sistema.

Goal Qverview

Figura 3.

Verificacion de la
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Fuente: Propia
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3.3 ARQUITECTURA DEL SISTEMA

3.3.1. DETERMINACION DE TIPOS DE AGENTES

Para la determinacion de los tipos de agentes se tendra que verificar los dos
roles principales en cada rol se agrupara los agentes a los cuales se podran

asociar los roles identificados en el sistema.

Para ello cada rol debe especificarse segun el tipo de accién que realizara;
esto es necesario para determinar cuantos tipos de agentes son necesarios en

el sistema a desarrollar.

Agrupacion por roles de agente para la definicion del tipo de agente inteligente

gue se necesitara desarrollar.

Agent Role Grouping D‘.fENE‘

Este grupo de agentes se
encargaran de controlar
los nodos del sistema.

)E\ Agente Nodo "1"

+‘_\_-_-_'_ S
\’/6 Control de Hﬂdﬂ)
_— —_'_'_.—__,_'_’_._._._
i <
Agente Nodo "n"

Este agente sera el que
soluciona los conflictos
entre agentes.

i Agente Administrador 6 Control Ad ministradnr)

Figura 3. 3 Diagrama general de agrupacién por rol
Fuente: Propia
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Posteriormente de la anterior agrupacion se necesitara realizar otro tipo de
agrupacion la cual se basa en una agrupacion por los datos o como en este

caso por las bases de datos que se involucran en el sistema.

Una vez analizando los tipos de datos o las bases de datos se podran agrupar
estos en los roles a los cuales pertenecen los agentes y a su vez en esta etapa
del proceso de la metodologia de desarrollo se definira al rol segun el tipo de

dato o base de datos.

Informacion general de acoplamiento de datos segun el rol previamente
establecido por cada agente inteligente para la asociacion a un nodo o conjunto

de datos que el supervisara.

Data Coupling D\.re-rview-l

|

Rol de agentes que

monitorean los nodos (BDY)
Nodo BD "1 del sistema.

6 Control de Nadq)

Modo BD “n”
Agente gue se ocupara de
resolver los conflictos
entre los agentes nodos.
MNodo Sistema 5 antrolﬂ.dministradﬂr)

Figura 3. 4 Diagrama general de acoplamiento con los datos
Fuente: Propia
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3.3.2. ANALISIS DESCRIPTIVO GENERAL

En esta etapa de la metodologia se realizara un andlisis general de como sera
nuestro sistema y la interaccion del mismo con los agentes necesarios para el
incremento en la seguridad en la base de datos distribuidas, para la realizacion
de este analisis se hard una descripcion minucioso de las iteraciones y

relaciones entre los componentes del sistema.

Para las relaciones existentes en el diagrama generado en este punto o paso
de la metodologia Prometheus, se tiene que describir cada elemento y las
relaciones entre los mismos, la relacion entre los usuarios y los escenarios del
sistema por los cuales se tendran acceso a las bases de datos distribuidas.
Desde dichos escenarios los usuarios accederan al sistema y/o a los datos que
el mismo almacena en las bases de datos distribuidas, lo cual generara
estimulos que el agente utilizara para relacionarse con el sistema y realizar las

acciones acordes a los estimulos que reciba.

Una vez procesados dichos estimulos y tomando las acciones correspondientes
a cada uno de ellos, el agente se comunicara con el sistema (o base de datos
nodo del sistema) mediante los protocolos establecidos para realizar la accién

correspondiente al estimulo y comunicarse con las bases de datos distribuidas.

La Figura 3.5 es la grafica que representa las relaciones existentes en todo el

sistema.
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Figura 3. 5 Diagrama de andlisis descriptivo general

Fuente: Propia
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3.4 DISENO DETALLADO DEL SISTEMA

3.4.1. DEFINICION DETALLADA DE LAS ACTIVIDADES DEL AGENTE
INTELIGENTE

En esta etapa de la metodologia de desarrollo de agentes inteligentes se
realizara una descripcion detallada de las percepciones y acciones vinculadas a
cada agente inteligente para poder cumplir con los objetivos 0 metas para los

que es disefiado.

Por lo cual se asocia a cada agente con las percepciones que este recibira y
también con las acciones que dicho agente podra ejecutar en premura de

especificar a qué percepcion le corresponde cada accion.

System Rele Overview
| |Conexiones al Sistema < | | Bloqueo del Sistema >
I SQL-Injection ﬁ_‘_‘_‘_‘_\m‘ I Control IP y MAC
\El Control de Nodo)
_o—-'_'_._._'__'
| | Caracteres Especiales o Raros < ‘ | Correccién sequn UTF8 >

‘ | Query de Extraccién de Datos < | Control de Query >

‘ | Conflicto entre 2 0 mas agentes nodo < ‘ | Solucion del conflicto entre agentes >

El Control Adm inistrador)

Figura 3. 6 Diagrama de especificacion de actividades segun rol
Fuente: Propia

Otros puntos a ser especificados en el desarrollo de esta etapa es:
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e Determinacion de relaciones entre percepcion y accion, las cuales seran
almacenadas en la base del conocimiento del agente inteligente que se
seleccion conveniente para su desarrollo.

o Revision de las relaciones establecidas entre percepciones y
acciones gue afectaran al agente.

o Depuraciéon de estimulos

o Depuracién de acciones

o Revision de la integracion

e Definir los detalles internos de cada agente y especificar como los
agentes realizaran sus tareas, teniendo en cuenta el entorno en el cual
se desarrollaran dichas tareas.

o Definicion de estado interno
o Verificacion de formas de conexion
o Depuracién de estimulos
e Cada agente es refinado en términos de sus:
o Capacidades
o Eventos internos
o Planes
o Estructuras de datos
o Reaccién a estimulos

o Jerarquia de estimulos

3.4.2. DETALLE DE LAS RELACIONES ENTRE AGENTES, DATOS Y
PROTOCOLOS

Esta etapa servira para ver las relaciones existentes entre los agentes y los
protocolos que utilizaran para conectarse con las bases de datos o nodos del
sistema, teniendo en cuenta los estimulos por los cuales el agente debera

realizar todas esta accion.
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Los protocolos son las especificaciones de la forma de en qué el agente
inteligente llevara a cabo las acciones necesarias para el cumplimiento de su
objetivo y buen funcionamiento del sistema, en otras palabras es el detalle de
como el agente realizara las acciones predeterminas en su base de
conocimiento y también de las nuevas acciones que el agente aprenda con el

paso del tiempo.

El diagrama especificara las conexiones entre las percepciones, los agentes,
las acciones, las bases de datos o nodos del sistema y los protocolos

necesarios para el correcto funcionamiento del sistema.

Conexiones al Sistema <

Control [Py MAC >

Bloqueo del Sistema >

\

Nodo BD "1" Nodo BD "n"

N

Caracteres Especiales o Raros < i
H Agente Nodo "n"

Query de Extraccion de Datos < \

Nodo Sistema Control de Query >

Correccién sequn UTF8 >

Conflicto entre 2 o més agentes nodo <——>|1 Agente Administrador = | Solucion del conflicto entre agentes >

Figura 3. 7 Diagrama de relaciones del sistema
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Fuente: Propia

e El diagrama general de capacidad, captura la estructura de los planes
para la capacidad y los eventos asociados con estos planes para verificar
el correcto o coherente funcionamiento de los protocolos asociados a los
estimulos y las acciones que afectan o ejecuta el agente.

e El comportamiento dindmico se describe mediante los diagramas de
procesos basados en los protocolos de interaccion.

3.5 DESARROLLO DEL SISTEMA DE PRUEBA

3.5.1. MODELO VISTA CONTROLADOR

Este modelo trata de dividir las tres principales acciones de un sistema

informatico, como se muestra en la figura:

Figura 3. 8 Modelo vista controlador
Fuente: fernando-gaitan.com.ar

Vista.- Esta parte del sistema se desarroll6 con los lenguajes HTML 5,
JQUERY y AJAX. Estos lenguajes seran usados para crear las interfaces que
estaran en contacto directo con los usuarios finales, es por esto que dichas
interfaces o vistas fueron desarrolladas de una manera amigable para el

usuario.
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Controlador.- Esta parte del sistema la cual se desarroll6 en el lenguaje PHP,
se encargara de dar a dicho sistema toda la funcionalidad necesaria del mismo
y la conexion y extraccion de informacion de las bases de datos la cual sera

provista por el modelo de datos.

Modelo.- El modelo se encargara de determinar las reglas o relaciones que
existen entre los datos almacenados en los nodos (bases de datos) del sistema,
esta capa es muy importante ya que es la que nos da las reglas de la extraccion

de datos o insercién de datos a los nodos del sistema.

El sistema desarrollado tiene esta arquitectura y adicionalmente tiene al agente
que se encargara de hacer el nexo entre los nodos, el modelo y su respectivo
controlador, la adicién del agente propuesta en esta investigacion se la realizara
para que el agente controle las conexiones a los nodos y el flujo de datos de los

nodos al sistema.

3.5.2. BASE DE DATOS DISTRIBUIDA

Para el desarrollo de la base de datos distribuida se utilizara la arquitectura top-
down la cual consiste en que partiendo de un esquema de base de datos
centralizada sera dividira o fragmentara la misma para crear los nodos del
sistema, esta fragmentacion se la realizara de tal forma que cada nodo del

sistema pueda trabajar independientemente de los otros.

Esta independencia de los nodos se debe a que un sistema de este tipo debe
poder funcionar en su red local sin la interferencia de los demas nodos, la

comunicacion entre los nodos solo debe darse cuando uno de ellos necesita
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informacion almacenada en otro y para la replicacion de los datos que se

encuentran en una o varias tablas, las cuales seran repartidas entre los nodos

para que estos sean independientes, como se muestra en la figura 3.9.

% persona

4 id: BIGINT(20)

gy membrz: WARCHAR({3Z)

o ap_pat=mo: VARCHAR{2S)
& ap_matemo: VARCHAR( 25)
ci: INTEGER{E)

ted=fono: INTEGER(E)
direccicn: VARCHAR{7D)

=mail: VARCHAR{45)

LR S

mxtado: INTEGER{1)

% notas

id: BIGINT(20}

inscripoion_id: BIGINT{20)
nota_1: DOUBLE{D,D)
mota_2Z: DOUBLE(D,D)

mx_final: DOUELE{D,O)

¢ ¢ ¢ ¢ %

practica_suwsc: DOUBLE[D,D)

% materia

4 id: BIGINT(20)

o Sgla: VBRCHAR{1S)

o ‘descripcion: WARCHAR{3S5)
g mivel: INTEGER({11)
ko

carga_horans: DOUELE(D,0)

% uSuario

4o id: BIGINT(20)

persona_jid: BIGINT{ 20)
ood_titulo: WVARCHAR{25)
gestion_ingreso: VARCHAR{15)
umers WARCHAR] 207

pasword: VARCHAR{ 300

rol: VARCHAR( 30)

LA VI VI I 4

T S

E=d ingcripcion
=

4 ids BIGINT(20)

F estudiant=_jid: BIGINT{20)
¢ materia_id: BIGINT{20)
& gestion: VARCHAR(1S)

]

[
|
|
e &

& materda_jik BIGINT{2D)
o requisitz 2 BIGINT{20)

1

L

control_id: WARCHAR( 300
tabils: VARCHAR]100)
tupls: INTEGER([11)

zenl=ncia: VARCHAR{ 1500

’
|
%cﬁntn‘:l

T
0 id: VARCHAR([3D})

o us=r VARCHAR[ZD)
& ip: VBRCHAR{20)
& mac: VARCHAR(3S)
L

Figura 3. 9 Diagrama de Nodo 1 para estudiante

Fuente: Propia
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En la Figura 3.10 se muestra la estructura del nodo perteneciente a la parte
administrativa y docente.

%auditoria %contrul

I 42 id: VARCHAR(30)
< contrel_id: wARCHAR(3ZO) @™ T T T T T < user: WARCHAR(3IO)
2 tabla: vARCHAR(100) o ipr WARCHAR(ZO)
& tupla: INTEGER(11) & mac: VARCHAR(3S)
& sentencia: WVARCHAR(1500)

! rt
% pensum 5—_ pertenece

¢= id: BIGINT(20)

< codigo: WARCHAR(30)
% anio_creacion: INTEGER({11) — — — —
& descripcion: VARCHAR(150)

materia_id: BIGINT(20)
pensum_id: BIGINT(20)
fecha_ins: DATE
ectado: INTEGER(1)

’

% materia |
E‘I requisito

LI

¢= id: BIGINT(20)

& sigla: VARCHAR(LS) o e e A T -

% descripcion: WVARCHAR(3S) L _g|e materia_id: BIGINT(20)
o nivel: INTEGER(11) FA = requisito_id: BIGINT(20)
¢ carga_horaria: DOUBLE(D,O) |

Ehorario

o= id: BIGINT(20)

= usuario_id: BIGINT{20)
[ — . materia_id: BIGINT(20) -— — —

— — — —— —i o aula_id: BIGINT({20)

= paralelo: VARCHAR(1O)

= aula |
o2 id: BIGINT(20) |
% codigo: WARCHAR(1S)

< descripcion: VARCHAR(100)

%persona |
¢= id: BIGINT(20) -
& nombre: VARCHAR(SS) £ notas
ap_paterno: WARCHAR(ZS)
ap_materno: WARCHAR(25)
ci: INTEGER(S) Wl
telefono: INTEGER(2) |
direccion: VARCHAR(7O) |
[

|

|

|

1

|

|

|

— |

horario_id: BIGINT({20) |
inscripcion_id: BIGINT{20)

nota_par_1: FLOAT({0,0) |

|

|

|

|

|

|

|

|

LR ]
¢ 0 0 9

nota_par_2: FLOAT(0,0)
nota_examen_f: FLOAT(D,0)
nota_aux: FLOAT(0,0)

email: VARCHAR(45)
estado: INTEGER(1)

usuario

id: BIGINT(20)

—a persona_id: BIGINT(20)
tipo_id: BIGINT(20)
cod_docente: VARCHAR(25) e
grado: WARCHAR(LS)

= user: VARCHAR(Z20)

= pasword: WARCHAR(30)

> rol: WARCHAR(20)

tipo

id: BIGINT(20)
codigo: WARCHAR{1O) —_—— — — —
descripcion: VARCHAR(100)

Figura 3. 10 Diagrama Nodo 2 para Docentes y Administrativos
Fuente: Propia
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Todo el sistema desarrollado sera ejecutado en el servidor de aplicaciones web
‘WAMP server’, este servidor viene con tres elementos para el correcto

funcionamiento se sistemas web lo cuales son:

Apache.- Es el encargado de conectar la base de datos y el lenguaje PHP, en

esta investigacion se utilizo la version 2.2.21.

PHP 5.- Lenguaje de programacion orientado a sistemas web, en esta

investigacion se utilizo la version 5.3.10

MySQL.- Gestor de base de datos libre, en esta investigacion se utilizé la

version 5.5.20

78



CAPITULO IV

PRUEBA DE HIPOTESIS

Para la comprobacién o refutacion de la hipétesis planteada en esta
investigacion utilizaremos el software intrusivo “BADBOY” el cual cuenta con
varias herramientas para medir cuantitativamente la funcionalidad del agente
inteligente planteado para el incremento en el control de la seguridad de

sistemas con bases de datos distribuidas.

Algunas de las caracteristicas mas importantes de este software son:

e Controles de tiempos de respuesta.

e Deteccion de errores.

e Pruebas de funcionamiento a los sistemas informaticos.

e Pruebas de Ataques (Injection, Sobrecarga, Fuerza bruta.)
e Pruebas de estrés.

e Pruebas de complejidad.

e Revision en la carga de librerias.

e Expresar resultados en graficas.

e Verificacion de rutas de acceso.

e Pruebas con multiples hilos

Es debido a estas caracteristicas se eligio esta herramienta de testeo de

sistemas para realizar la prueba de hipotesis en esta investigacion.
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4.1 PRUEBA DE FUNCIONALIDAD DEL AGENTE INTELIGENTE

Para realizar las pruebas al agente con resultados que nos sirvan para llegar a
una conclusién légica y cuantitativa se necesitara realizar por lo menos dos
pruebas en este caso se realizara la prueba con tres diferentes sistemas, la
primera prueba a realizarse sera sobre un sistema sin la implementacion del
agente, por otro lado la segunda y tercera prueba se la realizara en el sistemas

en los que estara implementado el agente.

Las caracteristicas de los sistemas deberan satisfacer los requerimientos de

funcionamiento del agente los cuales estan descritos en el capitulo tres.

4.1.1. PRUEBA DE SEGURIDAD SIN EL AGENTE

Las prueba realizada a este sistema, mostraron los siguientes resultados

descritos a continuacion.

e Informe de Tiempo

Este informe es en el que se reportara el tiempo en el que el software intrusivo

pudo acceder o completar la evaluacion o ataques al sistema.

Es por esto que esta prueba determinara el nivel de seguridad del sistema
teniendo en cuenta el tiempo en el que el software logro acceder al sistema o

completo el ataque sin éxito (no accedio al sistema).

Viendo los resultados de esta prueba vemos gque en los tres ataques realizados

por el software se logr6 el acceso al sistema utilizado “Injection” en un tiempo
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de 339 ms y por “Fuerza bruta” en 1352 ms, por otro lado en cuanto a

“Sobrecarga” el sistema completo el testeo en 785 ms como se muestra en la

imagen.

Badboy Timing Report

From Cache

HTTP Transactions Full Request  Synchronized

| URL || Yo || ms H Size || Sequence |
|h:tp:.".-'lZ?.EI.EI.1.-'use’s_-"|ogin || 100% || 549 H 8.3k || 549 s |
|...,-'users,-'|ogir || 130.4% || 716 H 12,1k || |
Successful Attack

| URL || Type Ataque || Sequence

|h:tp:.".-'lZ?.EI.EI.1.-'use's_-"|ogin || Injection || 1 ms

| e Jusers/login | | Injection | |

|h:tp:.".-'lZ?.EI.EI.1.-'use's_-"|ogin || Overload || TEEms

| oo fusers/login

Overload

| hetp://127,0.0.1/users/lagin

Brute Force

1352 ms

| .o Jusers/login

Brute Force

Figura 4. 1 Informe de tiempos de respuesta sin agente
Fuente: Propia

Por lo que podemos concluir que este sistema es poco seguro ya que el tiempo

en el cual el software logro irrumpir en el sistema por dos métodos de ataque y

viendo los tiempos en el que se logro ingresar al sistema se ve la deficiencia en

los ataques por injection y una falta de control en el nimero de intentos de

identificacion fallidos

e Resultados General de la Prueba

Esta prueba muestra los tiempos de respuesta del sistema en las diferentes

interfaces o funcionalidades del sistema y muestra la cantidad de errores

producidos en la navegacion por todo el sistema, estos errores se pueden deber
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a fallos en las direcciones o errores en la carga de archivos de estilos o

funciones en java script.

Badboy Test Results

Report created 22:05 02 Dec 2013

Overview
Total Played Succeeded Failed Warnings Assertions Average Time Max Time
28 26 2 0 0 858 1316
Test Failed
Expand All Total Succ Fail Wrn Asst  Awg  Max
BE coprobacion tesis . ., .. .. ... . L o=l 0L 2 % 2 0 0 858 1316
BIE Test ... R s e 23 2% 2 0 0 858 1316
® Sistema prueba L, ... S I B R 28 2% 2 ] 0 858 1316
All Responses
Id/Label URL / Reference Count Status (Success or Failed) Avg Time Max Time
20 httpt//127.0.0.1/uszrs/login 1 Success 1316 1316
41 http://127.0.0.1/users/login 1 Success 1311 1311
54 hitp://127.0.0.1/5paMaterials/index 1 Success 822 ’m
58 hitp://127.0.0.1/SpaMaterials/index/4 | Success 806 806
62 hitp://127.0.0.1/5paMaterials/edit/4 1 Success 780 780
75 hitp://127.0.0.1/spa_materizls/edit/4 1 Success 1058 1056
28 http://127.0.0.1/SpaTratamientos/index i Success 874 a74
52 hitp:/{127.0.0.1/SpaTratamisntos/edit/1 1 Success 785 785
186 hitp://127.0.0.1/SpaTratamientos{index 1 Success 835 835
195 hitp://127.0.0.1/SpaTratamientoSesions/indzx 1 Success 826 826
199 hitp://127.0.0.1/5paTratamientoSesions/vievi'1 1 Success 74 741
205 httpt//127.0.0.1/SpaTratamisntoSesions/index 1 Success 815 815
209 hitp://127.0.0.1/5paTratamientoSesions/add/4 1 Success 757 797
257 httpt//127.0.0.1/SpaTratamisntoSasions/add/4 i Success 1118 11i8
268 hitp://127.0.0.1/SpaTratamisntoSesions/vievi'4 1 Success 700 700
277 hitp://127.0.0.1/SpaMaterialSesions/index 1 Success 880 880
281 hitp://127.0.0.1/SpaMaterialSesions/view/1 1 Success 792 792
287 hitp://127.0.0.1/SpaMaterialSesions/index 1 Success 74 741
291 hitp://127.0.0.1/SpaFquipaSesions/add/2 1 Success 739 735
304 hitp://127.0.0.1/5paFquipoSesions/add/2 1 Success 1027 1027
314 httpt//127.0.0.1/SpaMaterialSesions/view/2 1 Success 710 710
323 hitp://127.0.0,1/5paPromocions/index 1 Success 931 931
327 http:/ /127.0.0.1/SpaPromocions [view /18 1 Failed - Error 404 364 364
I3k httne#i177.0.0.1 /SnaPromarinnsfinday 1 Surrecs a4 24

Figura 4. 2 Resultado general de la prueba sin agente
Fuente: Propia
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e Control de Tiempos por Hilos (Thread)

Esta prueba se la realizara para ver la cantidad de procesos simultaneos que

puede soportar el sistema sin afectar su tiempo de respuesta.

[ Thread Control ?

Use background threads to test the effectz of load on pour

zerver. Each thiead behawves like a separate brovser and

runz continuously even after you close thiz dialog,

Murnber of Threads: 15 ||= Clear cookies each iteration: [+

Stagger time [seconds] |5

Start Stop Clear | Elusa

Ll Rezponzes Erors  Awg Tir ™
127.0.0.1 /U gersdlogout [370] 12 0 713
127.0.0.1/5paRezervaT ratamientosindes [352] 12 ] 443
127.0.0.1/SpaPromocionz e 18 [327) 12 ] 344
127.0.0.1/5paFromocionsAndex [33E6] 12 0 342
127.0.0.1/5paPromocionzdindes [323] 13 ] 351
127.0.0.1/SpaFromocionsAedit/1 8 [340] 12 ] 436
127.0.0.1/5pakd aterialzAindex [361] 12 ] 346
127.0.0.1/Spabd aterialS ezionsviewd2 [31 4] 13 ] 336
127.0.0.1/5paTratamientosindes [186) 17 ] 346
127.0.0.1/SpaTratamientosedit/1 [92] 18 ] 3r3
127.0.0.1/5paTratamientoS ezionzfview/d [2E8] 16 0 353
127.0.0.1/SpaTratamientoS ezionz view 1 [199] 16 ] 334
127.0.0.1/SpaTratamientos esionzindex [205] 16 ] 334
127.0.0.1/5paTratamientoS ezsions/indesx [195) 17 ] 344
127.0.0.1/SpaTratamientos esionsz/add/d [267] 16 ] Faa
127.0.0.1/5paTratamientoS esionz/add,/4 [203) 16 ] 366
127.0.0.1/5pabd aterialS esions view /T [281) 15 ] 346
127.0.0.1/5pabd atenalS esionz/index [287) 15 0 344
127.0.0.1/5pakd aterialS ezionz/index [277) 16 ] 356
127.0.0.1/SpakE quipos esions/add/2 [304] 15 ] G483
127.0.0.1/5paE quipoS esions/add/2 [297) 15 ] 360
127.0.0.1/2pa_maternialzfedit/d [75] 20 ] ER9
127.0.0.1/5paTratamientosindes (28] 18 o 338
127.0.0.1/5pakd aterialz/edit/d [E2) 20 0 364
127.0.0.1 /uzersdoain (411 42 0 345

Figura 4. 3 Control de hilos sin agente
Fuente: Propia
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4.1.2. PRUEBA DE SEGURIDAD CON EL AGENTE EN EL SISTEMA “A”

La prueba realizada al sistema “A”, mostro los siguientes resultados.

e Informe de Tiempo

Como se puede apreciar en la Figura 4.4 el sistema “A” soporta los ataques de

“Injection” en un tiempo de 1327 ms y “Fuerza bruta” en 3091 ms, por otro lado

el ataque con “Sobrecarga” cuelga o inhabilita el sistema en un tiempo de 786

ms
Badboy Timing Report
HTTP Transactions Full Request  Synchronized ~ From Cache
| URL ” % ” ms ” Size ” Sequence |
|http:f.f'12}'.(].0.l.f'docenbe.php ” 100% ” 638 ” 163.7k ” 548 ms |
| [assets/plugins/uniform/images/sprite.png ” 0.4% ” 14 ” 34,6k ” 14ms |
Successful Attack
| URL H Type Ataque || Sequence |
|h:tp:f;'12?.EI.EI.1.-’use's,-’\ogin H Injection || 1327 ms |
|. o Jusers/login | ‘ Injection || |
|h:tp:f;'12?.[|.[|.1.-’use rsflogin | ‘ Overioad || T8 ms |
|- o users/login | ‘ Overhad || |
|h:tp:f;'12?.EI.EI.1.-’use's,-’\ogin H Brute Force || 3051 ms |
|. o Jusers/login | ‘ Brute Force || |

Figura 4. 4 Informe de tiempos de respuesta con agente
Fuente: Propia

Con estos resultados podemos concluir que el incremento en la seguridad en el
sistema “A” fe exitoso ya que el software no pudo irrumpir en este sistema,

como nos muestran las pruebas, por otro lado se ve que el sistema es mas
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pesado o lento en el procesamiento de las solicitudes debido a la revisién

efectuada por el agente y esto derivo en que con el ataque de sobrecarga el

sistema “A” colapsara.

e Resultados General de la Prueba

Esta prueba se la realizara a todo el sistema viendo los tiempos de respuesta

de cada una de las interfaces que posee el sistema de prueba

Badboy Test Results

Report created 23:17 02 Dec 2013

Overview
Total Played Succeeded Failed Warnings Assertions Average Time Max Time
3 12 1 0 1} 1192 3363
Test Failed
Expand All Total Succ  Fail Wrn  Asst Avg  Max
I TestSuice1, . 13 12 1 0 1152 3363
EERCES B3 12 1 0 1192 3363
® Stepl 13 12 il 0 1192 3363
All Responses
1d/Label URL / Reference Count Status (Success or Failed) Avg Time Max Time
5 htp://127.0.0.1/ 1 Surcess 650 €50
15 htzp://127.0.0.1/login. pha 1 Sucress 668 68
24 http:/{127.0.0.1/index.php 1 Success 522 522
k] http:/{127.0.0.1/decenta.php 1 Success 783 783
42 htzp://127.0.0.1/pensum.php 1 Failed - Errar 404 8 8
45 htzp://127.0.0.1/docentz.php 1 Surcess 673 &73
54 http:/{127.0.0.1/plan.php 1 Sucess 822 82
3] http:/{127.0.0.1/]_docentes.php 1 Sucess 571 2971
o5 http:/{127.0.0.1/index.php 1 Success 617 617
108 htp://127.0.0.1/estudiante.php 1 Surcess 704 704
207 http://127.0.0.1/estudiante.php 1 Success 2508 2906
634 htzp://127.0.0.1/docentz.php 1 Surcess 786 786
210 http:/{127.0.0.1/decenta.php 1 Success 3363 3383

Figura 4. 5 Resultado general de la prueba con agente
Fuente: Propia
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En esta prueba se muestra los tiempos de respuesta y errores que se pueden

producir al navegar por el sistema.

e Control de tiempos por Hilos (Thread)

Al igual que en la prueba realizada al sistema sin el agente esta prueba sirve

para medir el tiempo de respuesta del sistema con varios procesos simultaneos.

Como se puede apreciar en la Figura 4.6 el sistema no presenta problemas de
tiempo de respuesta en cuanto a interfaces que solo muestran la informacién
almacenada en los nodos, pero cuando se realiza algun tipo de registro o
replicacion de datos entre los nodos, el tiempo de respuesta se incrementa
abruptamente.

Uze backaround threads to test the effectz of load on pour
zerver. Each thread behaves like a zeparate browser and
runs continuouszly even after you cloze this dialog.

Murnber of Threads: [8 [t :,'* Clear cookies each iteration:

Stagger time [zeconds] 'ID_;

Lrl Responzes Aywg Time

127.0.0.1/1_docentes.php [133] 73 1119
127.0.0.1 /plan.php [124] 77 113
127.0.0.1 ‘penzum.php [112) i 22
127.0.0.1 findex. php [96] 77 B2
127.0.0.1 festudiante. php [115] 7 910
127.0.0.1 festudiante. php [105) 7 1406
127.0.0.1 /plan.php [42] 100 111
127.0.0.1 flogin. php [27] 100 175
127.0.0.1/_docentes.php [51] 100 1116
127.0.0.1 /docente. php [E0] 100 74
127.0.0.1/ (5] 100 A4

oo oooo o ooo o

Figura 4. 6 Control de hilos con agente
Fuente: Propia
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Este control nos sirve como una prueba de estrés del sistema “A” y verifica las
variaciones en los tiempos de respuesta del sistema cuando se ejecutan

multiples acciones a la vez.

4.1.2. PRUEBA DE SEGURIDAD CON EL AGENTE EN EL SISTEMA “B”

La prueba realizada al sistema “B”, mostro los siguientes resultados.

e Informe de Tiempo

Como se muestra en la Figura 4.7 los ataques al sistema no fueron exitosos ya
que el sistema “B” reporto los siguientes resultados: el ataque de Injection se
completé en 971 ms, se completo el test de Sobrecarga en 1829 ms y el test de

Fuerza bruta se lo completo en 1096 ms.

Badboy Timing Report

HTTP Transactions Full Request ~ Synchronized ~ From Cache
‘ URL ” U H ms ” Size ” Sequence ‘
‘h:tp:.’;'11?.El‘ﬂ.l;’lcguu:.ph:u ” -1.2% H 138 || 5.8k ” 138 ms ‘
Successful Attack

| URL || Type Ataque H Sequence |
|h:tp:".-‘12?.EI.EI.1.-’|0giFI‘P|'D || Injection H Tims |
|-‘-.-"09iﬂ-Dh3 || Injection H |
|h:tp:;'Islz?,u,u,j,.“login.phn || Overload H R |
|~--"‘°9i“-Phj || Overbad H |
|h:tp:f.-‘12?.u.u.1.-’|ogin‘ph: | | Brute Force | ‘ 1056 ms |
| Jlagin.ghn || Brute Force H |

Figura 4. 7 Informe de tiempos de respuesta con agente en el sistema B
Fuente: Propia
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Los resultados obtenidos en esta prueba apoyan a los que se obtuvieron en la
prueba que se realizé al sistema “A”, por lo cual podemos concluir que el agente

mejoro el control en la seguridad de los sistemas.

¢ Resultados General de la Prueba con el sistema “B”

Esta prueba se la realizara a todo el sistema “B” viendo los tiempos de
respuesta de cada una de las interfaces que posee este sistema, este tiempo
de respuesta serviran para ver cuales son las interfaces del sistema que

pueden afectar el rendimiento del mismo.

Badboy Test Results

Report created 17:52 15 Dec 2013

Overview
Total Played Succeeded Failed Warnings Assertions Average Time Max Time
34 34 ) a6 o 726 2744
Expand All Total Suec  Fail  Wrn  Asst  Avg  Max
EHID Test suite 1 34 34 Q s o 726 2744
FE Test1 24 24 ) s o 726 2744
Playback Errors/Warnings (46)
d Source Id Category Description
1082 1081 in Step 'Step 1'  Scripting Error  Plaase make sure that you'ra passing a valid element : line 287 char 13 in hitp://127.0.0.1/css/js/ajaxupload.is
1083 1081 in Step 'Step 1' Scripting Error  Please make sure that you're passing a valid element : line 287 char 12 in hitp://127.0.0.1/css/js/ajaxupload.js
1116 1115in Step'Step 1'  Scripting Error  No se puede establecer la propiedad "value' de referencia nula o sin definir : line 574 char 5 in http://127.0.0.1/modif dica posito. php = 18idobj=18tip:
1117 1115in Step'Step 1' Scripting Error  No se puede establecer la propiedad ‘value' de referencia nula o sin definir : line 574 char 5 in http://127.0.0.1/modif dica posito. php = 18idobj=18tip:
1194 1192 in Step 'Step 1'  Scripting Error 'cierraAcordion’ no esta definido : line 882 char 1 in http://127.0.0.1/; i ositon 1&idobj=18tpo=2

1155 1193 in Step 'Step 1'  Scripting Error 'cierraAcordion’ no esta definida ¢ line 882 char 1 in http://127.0.0.1/modificarIndicadorProposito. phpZidind=18&idobj=1&tipo=2

1196 1193 in Step 'Step 1'  Scripting Error 'cierraAcordion’ no esta definida : line 882 char 1 in http://127.0.0.1/modificarIndicadorProposito. phpZidind=18&idobj = 1&tipo=2

1157 1192 in Step 'Step 1'  Scripting Error 'cierraAcordion’ no esta definido ¢ line B2 char 1 in http://127.0.0.1/medificarIndicadorProposito. php?idind =1 Bidobj=18tipa=2

1211 1210 in Step 'Step 1'  Scripting Error No se puade establacar |a propiadad "valus® de referencia nula o sin definir 1 line 462 char 5 in http://127.0.0.1/indicadorPropesito. php?tip=28objld=18&idobj=1
1212 1210 inStep 'Step 1'  Scripting Error  No se puede establacer |a propiedad 'valus® de referancia nula o sin definir ¢ line 468 char 5 in http://127.0.0.1/indicadorProposite. php?tin=28objld=18idobj=1
1646 1643 in Step 'Step 1'  Scripting Error  No se puede obtener la propiedad 'getContext’ de referencia nula © sin definir : line 28 char 9 in http://127.0.0.1/libraries/RGraph.bar.js

1647 1643 in Step 'Step 1' Scripting Error  No se pusde obtener Ia propiadad 'gstGontext’ de referancia nula o sin definir : line 28 char 9 in http://127.0.0.1/libraries/RGraph.bar.js

1648 1643 in Step 'Stzp 1'  Seripting Error  No se puede obtener la propiedad 'getGantext’ de referencia nula o sin definir : line 23 char 9 in http://127.0.0.1/libraries/RGraph.line.js

1645 1643 in Step 'Step 1' Scripting Error  No se puede obtener la propiedad 'getContext’ de referencia nula o =in definir : line 25 char 9 in http://127.0.0.1/libraries/RGraph.line js

2270 2268 in Step 'Step 1' Scripting Error  Ne s= pusde establacer la propiadad ‘valus' de referencia nuls o sin dafinir : line 554 char 5 in http://127.0.0.1/1 fi dica, posito.phe? dok:

All Responses

1d/Label URL / Reference Count Status (Success or Failed) Awvg Time Max Time
1053 hitp://${host}/login.php 1 Success 238 238
1670 hitp://$ {host}/seleccionPrograma.php 1 Success 213 213
1080 hitp://${host}/madificarPrograma.php 1 Success 2171 2171
1088 hitp://${host}/modificarPrograma.php £tio 1 Success 54 54
1094 htto://${host}/matrizMarcoLogice.php 1 Success 396 396
1100 hitp//${host}/madificarFichaPropesito.php 1 Success 240 240
1111 hitp //${host}/madificarIndicadorPropesita.php 1 Success 1862 1862
1192 hitp//${host}/matrizMarcologico.php 1 Success 3e2 asz
1208 hitp://${host}/indicaderBropasito.php 1 Success 1542 1542
1400 hitp://${host}/matrizMarcoLogico.php 1 Success 385 395
1408 http://$ {host}/listalineaBas=.php 1 Success 283 283
1416 http://${host}/listalineaBas=.php 1 Success as ]

Figura 4. 8 Resultado general de la prueba con agente en el sistema “B”
Fuente: Propia

88



Como se puede ver en la Figura 4.8 se tiene algunas alertas correspondientes

al uso de algunas funciones y estilos utilizados en el sistema “B”.

e Control de tiempos por Hilos (Thread) en el sistema “B”

Al igual que en la prueba realizada al sistema “A” esta prueba sirve para medir

el tiempo de respuesta del sistema con varios procesos simultaneos.

Como se puede apreciar en la Figura 4.9 el sistema no presenta problemas de
tiempo de respuesta en cuanto a interfaces que solo muestran la informacion
almacenada en los nodos, pero cuando se realiza algun tipo de registro o
replicaciéon de datos entre los nodos, el tiempo de respuesta se incrementa

abruptamente.

L] Thread Control ?

Uze background threads to kest the effects of load an vour
zerver. Each thread behaves like a separate brovwser and
runs continuauszsly ewven after pou close this dialog.

Mumber of Threads: 15 = Clear cookies each iteration: [

Stagger time (seconds] (O

Stor Clear Class

Url Rezponzes Errors  Avweg Tir ™
127.0.0.1 /tableroControl2 php#siz . 1 o 2226
127.0.0.1 ftableraControl2. phpffive... 39 a 4078
127.0.0.1 ftableraControl2 php [S82] 3 o 3928
127.0.0.1 ftableraContral2. php [902]) 11 a 8855
127.0.0.1 tableraControl2 php [S65] 11 o 3420
127.0.0.1 ftableraControl 2. php [(830] 11 a 4186
127.0.0.1 tableroContiol2 php [779] 12 o 2074
127.0.0.1 ftableraControl2. php [F5E] 1= a 2528
127.0.0.1 /reportesindicadores. php._. 15 o 3161
127.0.0.1 freportezlndicadores.php... 15 a 3158
127.0.0.1 sreportesindicadores. php .. 15 o 4380
127.0.0.1 freportezlndicadores.php ... 15 a 5721
127.0.0.1/reportePrograma. php [367) 3 o 23739
127.0.0.1 freportePrograma. php [922] 9 a 2737
127.0.0.1logout.php (1014) 1 u} 2224
127.0.0.1Anf_grals [1007] 2 o 28325
127.0.01/DTOs/'GenerarR epartel. . 15 a 12246
127.0.0.1 zequimientoR eqgistrobd et 15 o o4

Figura 4. 9 Control de hilos con agente en el sistema "B"
Fuente: Propia
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Este control nos sirve como una prueba de estrés del sistema “B” y verifica las
variaciones en los tiempos de respuesta del sistema cuando se ejecutan

multiples acciones a la vez.

4.1.3. GRAFICA RESULTANTE COMPARATIVA DE TIEMPOS DE
EJECUCION

Esta grafica resultante realiza una comparacion de los tiempos de respuesta

entre las dos pruebas realizadas al sistema sin el agente y con el agente.

Como podemos apreciar en la figura 4.10 la diferencia en tiempos de respuesta
se hace evidente en cuanto a las dos pruebas, la primera prueba del sistema
sin agente muestra un tiempo de respuesta estable con una diferencia minima

entre sus ocurrencias (Denotado por el circulo azul).

A diferencia de los tiempos de respuesta del sistema con el agente inteligente
gue mostro un tiempo de respuesta muy bajo en las interfaces que solo
muestran datos o informativas (denotado por el rectangulo rojo inferior), pero en
las interfaces que necesitan de la revision de los datos ingresados al sistema
por el agente se muestra un incremento en el tiempo de respuesta del sistema

(denotado por el rectangulo rojo superior).

Por el tamafio de la figura 4.10 se la dejara en la pagina siguiente.
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Figura 4. 10 Comparacion grafica de tiempos de respuesta

Fuente: Propia

4.1.4. TABLA COMPARATIVA DE ATAQUES

Describe el resultado de los ataques realizados por el software BADBOY.

Tipo de Sistema sin el Sistema “A” con el | Sistema “B” con el
Ataque agente agente agente
Injection Irrumpid en el sistema | Completo la revision | Completo la revision

en 339 (ms)

en 1327 (ms) sin

lograr irrumpir.

en 971 (ms) sin

lograr irrumpir.

91




Sobrecarga

Completo la revisiéon
en 785 (ms) sin
sobrecargar el

sistema.

Sobrecargo el
sistema en 786 (ms)
haciendo que

colapsara.

Completo la revisiéon
en 1829 (ms) sin
sobrecargar el

sistema.

Fuerza Bruta

Irrumpio en el sistema
en 1352 (ms)

Completo la revision
en 3091 (ms) sin

lograr irrumpir.

Completo la revision
en 1096 (ms) sin

lograr irrumpir.

Fuente: Propia

Tabla 15 Tabla comparativa de los resultados del ataque

En esta tabla se resume el resultado de los ataques realizados por el software

intrusivo “BADBOY”, con el fin de comprobar el incremento en el control de la

seguridad al utilizar es agente inteligente.

Como se puede apreciar en la tabla los sistemas “A y B” en los que se

implementé el agente inteligente repelieron exitosamente los ataques del

software intrusivo, por otro lado el sistema que no contaba con el agente

mostraron debilidades en los ataques de Injection y Fuerza bruta ya que el

software pudo acceder a este sistema por estos dos métodos.
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

La implementacion del agente inteligente desarrollado en esta investigacion
para el control de la seguridad en sistemas web desarrollados en el lenguaje
PHP mejord el control en la seguridad de los sistemas de informacion con
bases de datos distribuidas. Este incremento en el control de la seguridad se
debe a que el agente cuenta con funciones para la deteccién de SQL-injection,
la identificacion de los usuarios y la deteccion de la IP y Mac de cualquier
persona que trata de ingresar al sistema, con lo cual podemos prevenir el

ataque por fuerza bruta.

Por medio del estudio a las metodologias de testeo de seguridad se
determinaron que las principales amenazas a la seguridad en sistemas con
bases de datos distribuidas son: “SQL-injection, Fuerza bruta, Errores de

conexion, Caidas del sistema, Replicacion de la informacion”.

Se proporciond al agente inteligente de un médulo que permite el control de la
autenticacion de los usuarios, registrando el IP y MAC del usuario que desea

identificarse y verificando el id y password del mismo.
A través de la metodologia Prometheus se pudo apreciar que los posibles
conflictos se daran en el momento en que se replica la informacion de un nodo

a los otros nodos pertenecientes al sistema.
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Para la aplicacion de las metodologias de testeo y la comprobacion de la
hipdtesis planteada en esta investigacion, se utiliz6 el software intrusivo
“BADBOY” que dio resultados favorables sobre el incremento del control de la
seguridad con el uso del agente inteligente ya que el sistema con el agente
pudo soportar el ataque de injection y fuerza bruta efectuado por el software
intrusivo “BADBOY”.

Por otro lado aunque el control de la seguridad en los sistemas de prueba
mejoraron considerablemente, el tiempo de respuesta -tanto en la identificacion
como en cualquier proceso de extraccion, registro o modificacion de los datos
registrados en estos sistema- sufrid un incremento abrupto en el tiempo de

procesamiento.

Este incremento en el tiempo de procesamiento del sistema se debe a las
comprobaciones que efectla el agente a cualquier dato que se desea ingresar o
registrar en el sistema, también dicha demora se debe a las transacciones de

datos de nodo a nodo del sistema.

5.2 RECOMENDACIONES

La seguridad es muy importante dentro del procesamiento de datos, pues como
se dijo al principio de la investigacion, los datos son importantes para todas las
personas interesadas, pues ayudan a la toma de decisiones. Desde este punto
de vista se recomienda la implementacion del agente en sistemas que cuenten
con servidores altamente modernos pues tienen una gran capacidad de
procesamiento de datos, para que el problema sobre el tiempo de
procesamiento disminuya y la seguridad de los datos mejore.

94



Se recomienda que el agente inteligente sea implementado en sistemas
basados en el Modelo Vista Controlador, en lenguaje php y con una
programacion orientada a objetos; pues son las condiciones basicas para el
correcto funcionamiento de los agentes de control.

95



INDICE DE FIGURAS

CAPITULO 2

Figura 2. 1 Mapa de SEQUITIAAM .............uuueueeeeeeeeeee ettt e et e e e e e e e e e e e e e e e et e e e et saaaeaeeas 20
Figura 2. 2 Modelado de un sistema de Bases de Datos DiStribuidas...............ccc.eeeevveueeeeeeniieeeenniieeeennne 26
Figura 2. 3 Integracion 10GiCa tOP-AOWN...................ueeeeiieeee ettt e e e e e e e ee et e e e e e e e e s e s ssssaraaaaaes 27
Figura 2. 4 Integracion 10gica DOTEON-UP ...................eeeeeeeeeeeeeeeeeseceeeeeee e e e ettt aa e e e e e e e e eeseaaraeeaaaaaas 28
Figura 2. 5 NQturaleza POlIfACELICA ...........c..ooeeevuiiiiiiaiiiee ettt ettt e e e e e 37
Figura 2. 6 Pirdmide del CONOCIMIENTO .............cc...uueeeiiieeeee e ee et e e e e e e e e e et a e e e e e e e e e ssessssaenaaaaes 38
Figura 2. 7 Arquitectura bAsiCa d@ UN QQENTE..............eeeeeeeeeeeeieeieiiieeeieeeeeeeeeeeeeeeeeaaa e e e e e e e e e eeteassrraaaaaas 46
Figura 2. 8 Agente BaSAAO €N LADIQ ..............ccooecuiieiiiiiiiieeee ettt 48
Figura 2. 9 Modelo de QgeNnte IEACLIVO.............ccc..uueieeeeeeeeee e e e e cteeee e e e e e e e e e et eaaaaa e e e e s ssesssssseaaaaes 49
Figura 2. 10 Modelo de agente reactivo con estado iNtErNO0...............ccceeeeeeeeeeeeeeeeeiieeeeeeeiiiiiiseseeaeeeeeens 50
Figura 2. 11 Modelo de agente basado €n ODJELIVOS ...........cccueeeemeuieeeeniiiieeeeeieeeeeieee e 51
Figura 2. 12 Modelo de agente basado en [a utilidad......................oveeeeeeeeeeeeeeeceieieee e 52
Figura 2. 13 Metodologia de diSefio PrOMELREUS ...............ccceeeeuiiiiieiiieeeeeeeeeeeeecieeeeaaaa e e e e e e s tccasaraaaaaaas 55
CAPITULO 3

Figura 3. 1 Diagrama de descripcion general de @SCENQAIIOS ...............eeuueeeeeeeeeeeeiiiiiieeeiaaeeeeeeescseiessesasaaeas 65
Figura 3. 2 Diagrama de descripcion general de objetivos o metas del sistema.................ccccccvevvuvevvnnnn... 66
Figura 3. 3 Diagrama general de agrupacion POr 0l ................cooouvueeeimniiieeieeieee e 67
Figura 3. 4 Diagrama general de acoplamiento con 10S dQtos ..............eeueeeeeeeeeeeciiiiieiiiiaeeeeeeeecccivveeeaaaans 68
Figura 3. 5 Diagrama de andlisis desScriptivo GENEIral ..................ccouueeeeeieeeeeeeeeieeiiiiieeeeaee e eeeeectecevevaaaanns 70

96



Figura 3. 6 Diagrama de especificacion de actividades SEGUN rol ..............ccceeeeeeevvvveveiiieeeeeeecciciirveeeaann, 71

Figura 3. 7 Diagrama de relaciones del SISLEMQ ..............ccooueeeeevvuuiiuiiieieeeieee e e e e e et ee e e e 73
Figura 3. 8 Modelo ViSta CONEIOIATON ...........ccceeeeeieeeeeeee ettt e e e e e e ettt e e e e e e e e sseessssannaaaaes 74
Figura 3. 9 Diagrama de Nodo 1 para eStUIQNTE...........ccceeeeeeeeeciiiieeiiiee e e eeeeeeccstteaaa e e e e e e e e eseseaaaeaaaaaaas 76
Figura 3. 10 Diagrama Nodo 2 para Docentes y AdminiStrativos...........cccceeeeeeeeeeieeiieeeeeeeiieiiiiisciceeeeeeens 77
CAPITULO 4

Figura 4. 1 Informe de tiempos de respuesta Sin AQENTE ...........cccuuvveeeeeeeeeeeeeeeeescieeeeaaaeeeeeeeeeteeasssraaaaeas 81
Figura 4. 2 Resultado general de |a prueba Sin QQENTE ...........ccc...uviiveeeieeeeeeeeeeeeeeeeeeaa e e e e svaeeaaaaeas 82
Figura 4. 3 Control de NiloS SiN AQENTE .........ccccceeeieeee et e e e e e e e e e e sttt a e e e e e e e sssesssseeeaaaaes 83
Figura 4. 4 Informe de tiempos de respuesta CoON AGENLE ..............ccueeeeveueeeiinsiiieeeeieee e 84
Figura 4. 5 Resultado general de 1a prueba CON QGENTE............ccc..vvvveeeeeeeeeeeeeeeeeecieeeeeee e e e eeeeccceaavaaaaaas 85
Figura 4. 6 Control de NiloS CON QGENTE ...ttt e e e e e e e e aa e e e e e e e e sse s aasaaaaaaas 86
Figura 4. 7 Informe de tiempos de respuesta con agente en el Sistema B .............cccccevveeeeeeeseccccreveennnannn, 87
Figura 4. 8 Resultado general de la prueba con agente en el sistema “B” ..........cccceeeeeeeeeeeeeeccciiiereeennnnn.. 88
Figura 4. 9 Control de hilos con agente en el SiStema "B ................ueeeeeeeeeeeeeeeeeeeeiiieeeeaee e eeeeectccvevaaaanas 89
Figura 4. 10 Comparacion grafica de tiempos de reSPUESEA ..............eeeeeeeeeeeeeeeeeeiiiiieeeaaaeeeeeeescsiissseesaaaeas 91

97



BIBLIOGRAFIA

Anonimo. (2011). Linux Méxima Seguridad — Edicion especial. california:

Prentice Hall.

Anonimo. (2012). Catarina.udlap.mx. Recuperado el 20 de 06 de 2013, de
Catarina.udlap.mx:
http://catarina.udlap.mx/u_d|_a/tales/documentos/lis/camargo_m_d/capitu
lo3.pdf

Camfar. (08 de 2010). Bases de datos distribuidos. Recuperado el 02 de 06 de
2013, de Bases de datos distribuidos:
http://www.buenastareas.com/ensayos/Base-De-Datos-

Distribuidos/152710.html

Choque, D. G. (12 de 04 de 2013). Gnomio.com. Recuperado el 15 de 04 de
2013, de Gnomio.com:

http://saguicas.gnomio.com/file.php/2/IAp04_Agentesinteligentes.pdf

Ferré, A. P. (25 de 2 de 2010). Inteligencia Artificial. Recuperado el 19 de
Septiembre de 2018, de Inteligencia Artificial:

http://www.robot.uji.es/docencia/ll28/teoria/transparencias-tema02.pdf
Hernandez, A. G. (2011). Sistemas Multiagente. Recuperado el 28 de 11 de

2013, de Metodologia Prometheus y PDT:

http://www.uv.mx/aguerra/documents/2011-sma-slides-08.pdf

98



Herzog, P. (20 de 10 de 2000). OSSTMM2.1. Manual de la metodologia abierta
de testeo de seguridad. Recuperado el 16 de 06 de 2013, de
OSSTMM2.1. Manual de la metodologia abierta de testeo de seguridad.:
http://isecom.securenetltd.com/OSSTMM.es.2.1.pdf

Herzog, P. (14 de 12 de 2010). OSSTMM3. Manual de la metodologia abierta
de testeo de seguridad. Recuperado el 18 de 06 de 2013, de OSSTMMS.
Manual de la metodologia abierta de testeo de seguridad:

http://www.isecom.org/mirror/OSSTMM. 3. pdf

Lin Padgham, J. T. (2009). Prometheus Design Tool. Recuperado el 13 de
agosto de 2013, de Prometheus Design Tool:

http://www.cs.rmit.edu.au/agents/pdt/docs/PDT-Manual.pdf

Luya, k. M. (2012). Bases de Datos. Recuperado el 19 de 11 de 2013, de Bses
de datos: http://kevinmartell91.blogspot.com/2012/11/7-bases-de-datos-
distribuidas.htmi

Martell, K. (7 de 11 de 2012). Bases de Datos Distribuidas: soluciones
homogéneas y heterogéneas, integradas, federadas o multibase.
Recuperado el 07 de 11 de 2013, de
http://kevinmartell91.blogspot.com/2012/11/7-bases-de-datos-
distribuidas.htmi

Miqueleiz, F. (13 de 5 de 2003). Los fundamentos de la inteligencia artificial.

Recuperado el 28 de 10 de 2013, de Los fundamentos de la inteligencia

99



artificial:

http://www.angelfire.com/falcon/miqueleiz/03FundamentosdelalA.htm

Montero, D. C. (2007). Universidad de las Américas Puebla. Recuperado el 27
de Agosto de 2013, de Universidad de las Américas Puebla:
http://catarina.udlap.mx/u_dl_a/tales/documentos/lis/camargo_m_d/capitu
lo3.pdf

Proal, C. (2013). 5. BASES DE DATOS DISTRIBUIDAS. Recuperado el 17 de
10 de 2013, de 5 BASES DE DATOS DISTRIBUIDAS:
http://carlosproal.com/bda/bda05.html

Valencia, U. P. (09 de 2011). Historia de las bases de Datos. Recuperado el 07
de 05 de 2013, de Historia de las bases de Datos:
http://histinf.blogs.upv.es/2011/01/04/historia-de-las-bases-de-datos/

Vicente Toledo, I. M. (15 de 7 de 2008). Bases de Datos Distribuidas.
Recuperado el 17 de 10 de 2013, de Bases de Datos Distribuidas:

https://iessanvicente.com/colaboraciones/BBDDdistribuidas.pdf

Villamarin, A. (11 de 04 de 2013). Modelo Vista Controlador adaptado a la web.
Recuperado el 06 de 12 de 2013, de Modelo Vista Controlador adaptado
a la web: http://ant.onio.org/2013/04/10/modelo-vista-controlador-

adaptado-a-la-web.html

100



ANEXOS



ANEXO A

ARBOL DE PROBLEMAS
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ANEXO B

ARBOL DE OBJETIVOS
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ANEXO C

MATRIZ DE MARCO LOGICO
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Tabla 2. Matriz de Marco Légico

RESUMEN MEDIOS DE
INDICADORES ) SUPUESTOS
NARRATIVO VERIFICACION
FIN
Aumentar el control | Monitoreo de acceso | Comparacion de

en las conexiones y
accesos a las bases de

datos distribuidas

al sistema con la
implementacion  del

agente.

Monitoreo de acceso
al sistema sin la
implementacion  del

agente.

resultados en
pruebas del sistema
con y sin el agente

inteligente.

PROPOSITO
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Construir un sistema
que implemente al
agente inteligente para
automatizar las
normas o métodos de
seguridad para bases

de datos distribuidas.

Arquitectura del
agente.

Perceptores y
efectores de los

agentes.

Detalle  de
arquitectura

agente.

Detalle  de
perceptores
recogeran
estimulos

sistema.

Detalle de

efectores

la
del

los
que
los
del

los

que

interactuaran con el

sistema.

Estructura del agente
soportada 0
compatible con el

framework.

Disponibilidad  de
datos de acuerdo al

cronograma.

PRODUCTO
e Normas de
seguridad que
puedan ser

e Normas o metodos
de seguridad que
pueden ser

NUmero de normas

0 métodos

de

Ningin cambio en

las normas 0
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automatizadas.
¢ Informacién
resultante concreta.
e Disefio de agente
inteligente.

automatizados.

e Estructura

programaética del
proceso de
automatizacion de
las normas o
métodos de
seguridad.

Informacion
procesada Yy
necesaria para el
desarrollo de la
investigacion.

Estructura detallada
del agente
inteligente que se
desarrollara.

Cronograma de
desarrollo del
agente inteligente.

seguridad a ser

automatizados.

Orden de las
normas o métodos

de seguridad por

importancia.
Cantidad de
informacion
recolectada y
procesada.

Detalle del

cronograma y la
estructura de los

agentes inteligentes.

metodologias
seguridad

aplicadas.

a

de

ser
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ACTIVIDAD

e Recopilacion de
Informacion

e Delimitacion de la
investigacion

e Cantidad de
informacién
recolectada

e Calidad de
informacion
recolectada

¢ Definicion de
limites o temas de
estudio

NUmero de paginas
web, libros, pdf o
archivos

recolectados acerca

de la investigacion.

Detalle de temas
que se tomaran en
cuenta para la

investigacion.

Acceso a internet,
bibliotecas y todo
lugar o sitio donde se
pueda recopilar la

informacion.

Fuente: Propia
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