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RESUMEN

El presente proyecto, tiene como propdsito disefiar un sistema de gestion remoto para optimizar el
acceso al servicio de internet en la cooperativa de ahorro y crédito “Unidn Santiago de Machaca”.
Dentro el principal problema detectado se tiene que la Cooperativa al ser una entidad financiera
necesita un Certificado de Adecuacidn para lo cual requiere actualizar las tecnologias desarrolladas
y mejorar asi la seguridad informatica por su adecuacién con el sector financiero, dicho andlisis,
se diagnostica la situacion actual de la cooperativa para poder hallar las falencias y
vulnerabilidades dentro de la misma, se clasificara las mejores soluciones considerando las
caracteristicas principales de los equipos y precios para luego disenar un diagrama global de red
WAN, LAN para el sistema de gestion remoto, y de esta manera configurar los equipos con
politicas de proteccion perimetral de red para fortalecer la comunicacion remota entre ambas
sucursales. Lo anterior favorecid para la formulacion de conclusiones, las cuales pretenden ayudar
aminimizar los riesgos de conexién considerando que el flujo de informacion viaje de forma segura

y optima evitando asi gastos futuros en su mantenimiento.

v
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CAPITULO1
MARCO REFERENCIAL

1.1. Introduccion

El desarrollo del Presente Estudio determinard el disefio de una red remota para optimizar el
servicio de comunicacion y el intercambio de informacién mediante el acceso al servicio de
internet en la Cooperativa de Ahorro y Crédito “Union Santiago de Machaca” mejorando el
servicio de comunicacién entre los funcionarios de la cooperativa tanto el departamento de
gerencia, administrativo y el departamento operativo que ayudaran a minimizar los riesgos

de conexidn e interferencia que amenazan la prestacion del servicio.

El propoésito que persigue la investigacién va en respuesta a la necesidad de un cambio
tecnoldgico donde se evitard gastos futuros en mantenimientos y nuevos disefios de red con
cableado estructurado posteriormente, es por ello que la presente propuesta permitird
disminuir los costos e incrementard la agilidad de intercambio de comunicacién y
correspondencia manteniendo la confidencialidad que amerita una institucién de esta

naturaleza mediante el acceso al servicio de internet.

Debido a las caracteristicas y sus necesidades de la cooperativa, no es factible actualmente
ofrecer el servicio por medio de conexiones cableadas entre la agencia central y las
sucursales; a esto se une la baja capacidad de internet inaldmbrica contratada con el

proveedor de servicios.

El problema de estudio fue identificado a través de un diagnostico donde se pudo verificar
que el servicio de la red es asimétrico, lo cual dificulta el intercambio de informacién
documentada entre las agencias con la que maneja la cooperativa, causando pérdidas de
tiempo y gastos econdmicos extras por tanto se precisa un servicio de internet en base a una

red inaldmbrica simétrica para los servicios que brinda la instituciéon como tal.

De tal manera a continuacion se describen desde los antecedentes, el problema trazado y los

objetivos trazados para el desarrollo investigativo.



1.2. Antecedentes

La Cooperativa de Ahorro y Crédito “Union Santiago de Machaca” (USAMA Ltda.) fue
constituida mediante Resoluciéon de Consejo N° 04655 de 6 de junio de 1994, se encuentra

inscrita en el Registro Nacional de Cooperativas con el registro N° 5033 de 29 de mayo de

1998.

Su oficina central se encuentra ubicada en la Zona 16 de Julio, Avenida Juan Pablo II, N°
2887 de la ciudad del El Alto, asimismo, cuenta con un punto de atencién ubicado en la calle

Isaac Tamayo N° 662, zona el Rosario de la ciudad de La Paz.

La Cooperativa de Ahorro y Crédito “Unién Santiago de Machaca” (USAMA Ltda.) dispone
de un servicio de internet con un tendido de red cableado (para mejorar la velocidad) en cada
agencia, datos recabados al visitar el centro de datos de esta institucion, estas redes cuentan

con 5 Mbps de velocidad de descarga y 1.2 Mbps de carga.

El servicio de red asimétrico no es adecuado para instituciones que trabajan con intercambio
de informacién constante y confidencial como maneja la cooperativa, es deficiente tanto por

las interrupciones del servicio como por la velocidad.

1.3. Situacion actual

La Cooperativa de Ahorro y Crédito “Union Santiago de Machaca”, tiene planificada la
actualizacion del Plan Estratégico para el periodo 2018 — 2020, para lo cual se efectué un
seminario taller en la segunda semana del mes de diciembre de 2017 con la participacion de
los miembros del Directorio, Gerencia General, Jefaturas y Encargados de Area de la

Cooperativa.

1.4. Planteamiento del problema

Dentro el principal problema detectado se tiene que la Cooperativa de Ahorro y Crédito
“Union Santiago de Machaca” (USAMA Litda.), actualmente cuenta con un servicio de
afiliacion, ahorro y crédito en todas sus agencias centralizadas en servidores ubicados en

dependencias de la oficina central bajo resguardo de un oficial de recursos tecnoldgicos.



Por tanto, a las caracteristicas de velocidad del sistema y conforme a los recursos
tecnoldgicos con los que se cuenta van enmarcdndose en riesgos de tecnologia por su

adecuacion con el sector financiero.

Otra de las necesidades detectadas por parte de La Cooperativa de Ahorro y Crédito “Unién
Santiago de Machaca” (USAMA Ltda.) es la obtencién del Certificado de Adecuacion para
lo cual se requiere actualizar las tecnologias desarrolladas en el &mbito de la intermediacién
financiera y de valores establecidos por las normas de la ASFI, problema que aqueja y

preocupa a la institucién actualmente.
Posterior al diagndstico se detectan también problemas especificos o secundarios:

» Interrupcién en la Transmisién de los datos que puede ocasionar el apagado de los
servidores.

» Medidas de cableado pueden abarcar disoluciones de cada uno de los datos, asi los
envios y recepcion de datos establecidos por los usuarios.

» Pérdida de tiempo en la carga de informacion al sistema y en la recuperacién de

informacion.

1.4.1. Formulacion del problema

(Coémo mejorar el acceso al servicio de Internet mediante la gestién remota de recursos en la

Cooperativa de Ahorro y Crédito “Union Santiago De Machaca”?

1.5. Objetivos

1.5.1. Objetivo general

- Disefiar un sistema de gestion remoto para optimizar el acceso al servicio de internet

en la Cooperativa de Ahorro y Crédito “Union Santiago de Machaca”.

1.5.2. Objetivos especificos

- Diagnosticar la situacion actual respecto al servicio de internet de la Cooperativa de

Ahorro y Crédito “Union Santiago De Machaca”.



- Realizar un anélisis de riesgo en tecnologia para su adecuacién en el sector financiero
en la Cooperativa de Ahorro y Crédito “Union Santiago De Machaca”.

- Clasificar las mejores soluciones para fortalecer la comunicacién remota entre cada
uno de las agencias y oficina central de la Cooperativa.

- Disefiar un diagrama global de todas las redes WAN, LAN y MAN para el Sistema
de Gestién Remota.

- Configurar adecuadamente todas las herramientas necesarias para que la Cooperativa
tenga politicas de proteccidn perimetral de red.

- Configurar los accesos remotos entre la agencia y la principal de la Cooperativa a fin
de que puedan aprovechar el ancho de banda y la seguridad en el flujo de la

informacion.

1.6. Justificacion

La importancia del presente trabajo de investigacion; radica en el hecho de determinar la
factibilidad en los dispositivos de un sistema de gestion de Redes y Telecomunicaciones.
Estos equipos traen simplicidad a las redes con puntos de acceso de red inaldmbrica, switches
y dispositivos de seguridad gestionados de forma centralizada, un sistema de gestion remoto
ofrece a los administradores de red visibilidad y control, sin el costo y la complejidad de las

arquitecturas de redes tradicionales.

Ademas la administracion de los puntos de acceso a través de un sistema de gestion remoto
permite que las aplicaciones y los servicios sean administrados de una manera mas
minuciosa, siendo capaz de denegar servicios por cada moédulo de cada aplicacion,
administrar el ancho de banda por usuario y por aplicacién y el filtrado de todo tipo de
contenido en todo momento, denegar el acceso a los usuarios aunque hayan estado
registrados antes, y adicional a estas caracteristicas, el tipo de tecnologia permite detectar
problemas de conexidn, desde un error en la autenticacion hasta saber si el cable de conexion

a internet esta danado.

De igual forma, este tipo de redes cuenta con un sistema de filtrado de contenidos para

distribuir y priorizar el uso del servicio para los funcionarios; permitird que cualquier
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miembro de la cooperativa de ahorro y crédito “Union Santiago De Machaca” pueda navegar
por Internet a velocidad de transmisién desde 54 Mbps hasta un maximo de 600Mbps,

ademads de trabajar en dos bandas de frecuencias: 2,4GHz y 5.8GHz.

1.7. Alcances y limitaciones

1.7.1. Alcances

1.7.1.1. Alcance tematico

La presente investigacion esta aplicada a la Ingenieria Electrénica, de acuerdo al anélisis para
la implementacion de un sistema de gestion remoto que mejorard el servicio de internet en
base a los recursos de comunicacién que cuenta la cooperativa de ahorro y crédito “Union

Santiago de Machaca”.

1.7.1.2. Alcance espacial

La presente propuesta de investigacion se llevard a cabo en la cooperativa de ahorro y crédito

“Unidn Santiago de Machaca” ubicada en la ciudad de La Paz y sucursales de la misma.

1.7.1.3. Alcance temporal

En cuanto a la delimitacion temporal se debe detallar que los datos obtenidos son a partir del

2017 hasta la fecha del trabajo practico de la presente investigacion es decir 2019.

1.7.2. Limites

Dentro de los limites se tiene los disefios de red y estdndares de redes inaldmbricas que
proporcionaran un adecuado disefio de red inaldmbrica y utilizacién de la mejor tecnologia y
equipos, basados en estdndares internacionales que permiten un mejor funcionamiento en la

red de telecomunicaciones de la mencionada entidad publica.



1.8. Metodologia
1.8.1. Métodos de investigacion

Los métodos pueden ser conjuntos de tal manera que las aproximaciones cuantitativa y
cualitativa conserven sus estructuras y procedimientos originales. Alternativamente, estos
métodos pueden ser adaptados, alterados o sintetizados para efectuar la investigacién y lidiar

con los costos de estudio [RODRiGUEZ, F. 1994].
Investigacion no experimental:

Es aquella que se realiza sin manipular deliberadamente variables. Se basa fundamentalmente
en la observacion de fendmenos tal y como se dan en su contexto natural para analizarlos con

posterioridad.

De tal manera el presente proyecto trabajara desde ambos métodos anélisis del problema y

medicién del alcance respecto a la propuesta, sin ejecucion plena del sistema.

1.8.2. Enfoque de Investigacion

Dentro los lineamientos principales del enfoque investigativo ira dirigido baja las normativas

APA.

1.8.3. Unidad de analisis

» Acceso de las redes y encriptacion de la informacion
» Conexiones de Internet

1.8.4. Seleccion de la muestra

La Oficina Central de la Cooperativa de Ahorro y Crédito “Union Santiago de Machaca”
tiene una pequefia red de drea local que conecta todas las maquinas al sistema contable,
impresora en red y Servidores. Ademds, la Cooperativa cuenta con un punto de atencién
ubicado en la ciudad de La Paz, la misma que cuenta con el servicio de Internet, una red
LAN, la oficina envia los respaldos diariamente de actualizacion de sus sistemas a la oficina

central.



Dentro de la estructura de la organizacion se cuenta que todos los equipos se encuentran
conectados a la red de 4rea local respectiva. Sin embargo, al no contar con herramientas de

control, todos se conectan a todo.

1.8.5. Técnica de recoleccion de datos primarios y secundarios
1.8.5.1. Fuentes primarias

Tomando como fuentes primarias: la informacién obtenida de como los cajeros y
funcionarios de la oficina sucursal es que pudimos realizar un estudio acertado de los
requerimientos y necesidades a nivel de infraestructura y validar el acceso remoto desde la

sucursal a la central de los usuarios y servicios que ofrece la Cooperativa.

1.8.5.2. Fuentes secundarias

Las fuentes secundarias, estardn constituidas por la informacién bibliogréfica y la teoria

referente al tema. [RODRIGUEZ, F. 1994].

1.8.6. Técnicas de recoleccion de datos primarios
1.8.6.1. Anadlisis documental

El anélisis documental es el registro de informacion obtenida, en fichas bibliograficas, que
son papeles o cartulinas de tamafio rectangular donde se anotan datos breves y de gran interés
sobre un tema y que se pueden ordenar o archivar con otras similares con el fin de tenerlas
disponibles para consultarlas. Aunque hoy en dia este tipo de archivos también se puede

llevar de una manera informatica. [CHUMACERO, J. 2004].

Para la utilizacion de esta técnica se procedera a la identificacion de fuentes de informacion
documental de orden bibliografico, poniendo mayor relevancia a la documentacion
institucional de la Cooperativa de Ahorro y Crédito “Unidon Santiago de Machaca”
clasificando la informacién dependiendo de su importancia en fuentes Primarias y

Secundarias, dependiendo de su dosificacion e interpretacion a la que se pretenda llegar.



CAPITULO II
2. MARCO TEORICO

2.1. Redes inalambricas

Las redes inalambricas (en inglés wireless network) son aquellas que se comunican por un
medio de transmisién no guiado (sin cables) mediante ondas electromagnéticas. La
transmision y la recepcion se realizan a través de antenas. En un principio las redes
inaldmbricas se desarrollaron en base a radioenlaces, y posteriormente desde el afio 1996
aparecieron las primeras redes propietarias portatiles, estando el desarrollo actual normado
para que la tecnologia pueda ser utilizada independientemente de cudl es el fabricante de los
equipos. Las normas han surgido en base a estandares regulados por la IEEE (Institute of
Electrical and Electronics Engineers), una entidad sin fines de lucro, que reine a mas de
360.000 miembros de 175 paises (base de datos de IEEE). Las empresas telefonicas celulares
por su parte también han ingresado al mercado de redes de datos, pero su enfoque hasta ahora
ha sido como adicional a su servicio principal que es la comunicacion de voz. Es probable
que las redes de telefonia celular se dediquen cada vez mas a los datos mejorando el ancho
de banda disponible para ello, para telefonia existe una dificultad el ancho de banda, es muy
costoso; En redes de computadoras inaldmbricas se usan las frecuencias libres estandarizadas
conocidas como bandas ISM 2.4 GHZ. Ha habido varios intentos de desarrollo de redes

inalambricas con diferentes tecnologias, como ser la tecnologia de Infrarrojo, Bluetooth.

» Tecnologia infrarroja, que se ha utilizado exitosamente para comunicacién de
dispositivos entre si, como calculadoras portétiles o bien la comunicacién de una
computadora (PC) con otros equipos tal como una impresora, una agenda
electronica (Palm o PDA), y no tanto para acceder a redes. Su alcance es limitado
debido a que las ondas infrarrojas no pueden atravesar objetos opacos.

» Tecnologia Bluetooth, creada para comunicar una PC con un teléfono celular o
bien con micré6fonos, mouse u otros, pero es también de corto alcance, es de bajo

consumo de energia, por tal razén es muy requerida.
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Figura 2.1. Redes Inalambricas

Fuente: Fernandez, P. 2008

Si bien, Wi-Fi se cred para acceder a redes LAN en forma inaldmbrica, hoy se utiliza

mayormente para acceder a internet. Recientemente han surgido los llamados “Hot-Spots”

» Un hotspot («punto caliente») es un lugar que ofrece acceso a Internet a través de
una red inaldmbrica y un enrutador conectado a un proveedor de servicios de

Internet.

Usualmente, los hotspots estdn en zonas de alta demanda de trifico, y que por tanto el
dimensionamiento de su cobertura estd condicionado a cubrir esta demanda por parte de un
punto de acceso o varios, y de este modo proporcionar servicios de red a través de un
proveedor de servicios de Internet inalambrico (WISP o redes publicas inaldmbricas,
establecidas en determinados lugares para conectarse a internet, basadas en Wi-Fi, que

corresponde al estandar IEEE 802.11.

Dichos lugares son en general zonas de uso publico como aeropuertos, restaurantes y
cafeterias, universidades, etc., en donde es posible acceder a internet en forma inaldmbrica.
Hay lugares en que el acceso es compartido gratuitamente, y s6lo es necesario acceder a la

red inaldmbrica para tener acceso a Internet (Free Hot-Spot).

También hay espacios en que se debe realizar un pago por el acceso. Pero indudablemente
una importante aplicacién del denominado Wi-Fi es en el hogar, en las empresas, centros de

esparcimiento, donde puede establecerse facilmente una red inaldmbrica de bajo costo;
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mediante la cual se puede compartir la impresora o el acceso a internet desde cualquier
ubicacién de su casa o departamento y sin tener que romper murallas o desplegar cables. Esta
tecnologia permite conectarse a una distancia de 100 metros o mds. Ya que todas estas
tecnologias estdn disponibles para el usuario final, debemos advertir que para un mundo
convulsionado como el actual, se deben tener precauciones de seguridad para prevenirnos de
un uso malintencionado. Asi como una persona tiene acceso a una red en particular en forma

inaldmbrica, cualquiera que esté en las cercanias también lo tiene.

Si no se implementan medidas de seguridad adecuadas, al desplegar redes inaldmbricas como
en cualquier red, es factible que se vulnere la privacidad de la informacion. De nada sirve
que una empresa tenga cortafuegos y adopte medidas de seguridad extremas para su red
cableada, si alguno de sus empleados instala un acceso inaldmbrico en su puesto de trabajo
sin proteccion adecuada. Al instalar una red inaldmbrica, preocupese de activar las
protecciones de acceso que la tecnologia también le ofrece. En la actualidad existen muchas
maneras de implementar redes inaldmbricas y distintos estdndares existen organizaciones
internacionales que ya formalizaron estdndares para el uso de redes inaldmbricas la IEEE
(INSTITUTO DE INGENIEROS ELECTRICOS Y ELECTRONICOS), UIT (UNION
INTERNACIONAL DE TELECOMUNICACIONES) y la IETF (INTERNET
ENGINEERING TASK FORCE) y que dicta normas llamadas RFC que son las normas que
rigen el tréfico de internet (red de redes), por recomendacion de la UIT en la actualidad para

redes inaldmbricas de corto alcance y de largo alcance todas estdn normalizadas. !

» RFC, es una sigla en inglés (Request For Comments) que significa solicitud de
comentarios y consiste en un documento que puede ser escrito por cualquier
persona y que contiene una propuesta para una nueva tecnologia, informacion
acerca del uso de tecnologias y/o recursos existentes, propuestas para mejoras de
tecnologias, proyectos experimentales y demds. Las RFC conforman basicamente
la documentacién de protocolos y tecnologias de Internet, siendo incluso muchas
de ellas estandares. La metodologia que se utiliza con las RFC es asignarle a cada
una un nimero Unico que la identifique y que es el consecutivo de la dltima RFC

publicada. Una RFC ya publicada jamds puede modificarse, no existen varias

! Profesor Carlos Alcocer. 2008 apuntes del curso de telemdtica (PUCP). Lima: Pontificia Universidad Cat6lica del Perd.
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versiones de una RFC. Lo que se hace, en cambio, es escribir una nueva RFC que
deje obsoleta o complemente una RFC anterior.

» IUT, La Uni6n Internacional de Telecomunicaciones (UIT) es el organismo
especializado en telecomunicaciones de la Organizacién de las Naciones Unidas
(ONU), encargado de regular las telecomunicaciones a nivel internacional entre

las distintas administraciones y empresas operadoras.

2.2. Ventajas y desventajas de las redes

2.2.1. Ventajas

Ventajas que ofrece una red inaldmbrica son las siguientes:

Estar basada en estdndares y contar con certificacion Wi-Fi.
Instalacién simple.

Robusta y confiable.

Escalabilidad.

Facilidad de uso.

Servidor Web para una administracion mads fécil.
Seguridad.

Una aplicacion que detecte localidades.

Costo de propiedad reducido.

vV V. V V V V VYV V V VY

Fécil configuracion para el usuario.
Sobre estas ventajas se puede comentar lo siguiente:

> Basada en estandares y con certificacion WiFi. El Wi-Fi es un robusto estandar de
redes, comprobado a nivel de la industria de transmisién de datos, que asegura que
los productos inaldmbricos inter operardn con otros productos certificados de Wi-Fi
de otros fabricantes de redes. Con un sistema basado en Wi-Fi, los usuarios gozaridn
de compatibilidad con el mayor nimero de productos inaldmbricos y evitardn los altos
costos y la seleccion limitada de las soluciones patentados por un sélo fabricante.
Ademais, la seleccién de una solucion inaldmbrica basada en estdndares, que sea

totalmente inter operable con redes Ethernet y Fast Ethernet, le permitira al usuario
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que su red inaldmbrica trabaje sin interrupciones con su sistema existente de LAN
tradicional.

Instalacion simple. La solucién inaldmbrica debe ser del tipo plug and play; tomando
solamente unos minutos para su instalacion. Al conectarla, los usuarios empezaran a
gozar de inmediato de los servicios en red. Para obtener una instalacién ain maés fécil,
su solucion deberd soportar el protocolo denominado Dynamic Host Configuration
Protocol (DHCP), el cual asignard automdticamente direcciones IP a los clientes
inaldmbricos. En lugar de instalar un servidor DHCP en algin aparato independiente
para obtener esta capacidad de ahorro de tiempo, los usuarios deben seleccionar hubs
inaldmbricos que ofrezcan servidores DHCP incorporados.

Robusta y confiable. Considera soluciones inaldmbricas robustas que tienen
alcances de por lo menos 100 metros. Estos sistemas les ofrecerdn a los empleados
de una compaiiia una considerable movilidad dentro sus instalaciones. Un usuario
puede optar por un sistema superior que automdticamente detecte el ambiente, para
seleccionar la mejor sefial de frecuencia de radio disponible y obtener maximos
niveles de comunicaciones entre el punto de acceso y las PC cards. Para garantizar
una conectividad a las velocidades mds rapidas posibles incluyendo largo alcance o
ambientes ruidosos, el usuario debe asegurarse que su nuevo sistema pueda hacer
cambios dinamicos de velocidades, basandose en las diferentes intensidades de sefial
y distancias del punto de acceso. Ademas, el usuario debe seleccionar PC cards
inaldmbricas para computadoras portatiles que ofrezcan antenas retractables para

prevenir rupturas durante la movilizacion de los aparatos.

Escalabilidad. Un buen hub inaldmbrico deberd soportar aproximadamente 60
usuarios simultdneos, permitiéndole expandir su red con efectividad de costos, con
simplemente instalar tarjetas inaldmbricas en computadoras adicionales e impresoras
listas para ser conectadas a la red. Las impresoras u otros dispositivos periféricos que
no puedan conectarse en red tradicional, se conectan a su red inaldmbrica con un

adaptador USB inaldmbrico o un Ethernet Client Bridge.

Facilidad de uso. Si un usuario planea conectar multiples puntos de acceso
inaldmbricos a una red existente de cables, debe considerar una solucién que ofrezca
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conexiones automdticas a la red. Cuando un usuario se desplace fuera de los limites
de un hub al campo de otro, una capacidad automatica de conexion a la red transferira
sus comunicaciones -sin interrupciones- al siguiente aparato, atin al cruzar limites de
routers, sin siquiera tener que reconfigurar la direcciéon IP manualmente. Esto resulta
ser especialmente ttil para aquellas compaiifas con mdltiples instalaciones que estdn
conectadas por medio de unared de drea amplia (WAN). Como resultado, los usuarios
podran movilizarse libremente -dentro de sus instalaciones y mas alld- y permanecer

conectados a la red.

Servidor Web para una administracion mas facil. Un usuario simplificara la
administracion de su red inaldmbrica si selecciona un punto de acceso con un servidor
Web incorporado. Esto le permitird acceder y definir pardmetros de configuracion,

monitorear el rendimiento y hacer diagnésticos desde un navegador Web.

Seguridad. Si un usuario escoge una solucién inaldmbrica que ofrezca mudltiples
niveles de seguridad, incluyendo encriptacion y autenticacion de usuarios. Una
solucion segura es utilizar una encriptacion de por lo menos 40 bits. Sin embargo,
para su facilidad de uso y para una proteccion mads fuerte, se debe seleccionar una
solucidn superior que automaticamente genere una clave nueva de 128 bits para cada
sesion de red inaldmbrica, sin tener que ingresar la clave manualmente. Ademas, el
usuario debe considerar un sistema que ofrezca autenticacion del usuario, requiriendo

que los trabajadores presenten una contrasefia antes de acceder la red.

Una aplicacion que detecte localidades. Una solucion de redes inalambricas debera
incluir una aplicacién para la deteccién de instalaciones. Esta aplicacion podra ayudar
al usuario a determinar la posicion 6ptima de los hubs inaldmbricos y el nimero de
hubs que necesita para soportar a sus usuarios. Ademads, ayudard a implementar una
solucion inaldmbrica en forma efectiva y eficiente.

Costo de propiedad reducido. Mientras que la inversion inicial requerida para una
red inaldmbrica puede ser mas alta que el costo en hardware de una LAN, la inversion
de toda la instalacidon y el costo durante el ciclo de vida pueden ser significativamente
inferiores, ya que en ambientes dindmicos se requieren acciones y movimientos
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frecuentes, lo cual abarata los costos debido a que no hay instalaciones fisicas [Castro,

Edgar. 2003].

» Facilidad de configuracion para el usuario. La persona que se va a conectar a la
red sélo tiene que poner la llave de acceso en caso de que se tenga alguna seguridad
configurada, si la red estd abierta no es necesario configurar nada, pues la tarjeta

detecta la red automaticamente [Del Razo, Minerva, 2004].

2.2.2. Desventajas

Los inconvenientes o desventajas que tienen las redes de este tipo se derivan
fundamentalmente de encontrarnos en un periodo transitorio de introduccion, donde faltan
estdndares que permitan trasmisiones mas rapidas, por otro lado hay dudas de que algunos
sistemas pueden llegar a afectar a la salud de los usuarios, también no estd clara la obtencién
de licencias para las que utilizan el espectro radioeléctrico y son muy pocas las que presentan
compatibilidad con los estdndares de las redes fijas, sin embargo, se ha estado trabajando en
ello, logrando hasta el momento un gran avance que ha permitido la implementacién cada

vez més de este tipo de comunicacion.

Algunas otras desventajas que se derivan por la implementacién de redes inaldmbricas son

las que se mencionan a continuacion.

» Interferencias. Se pueden ocasionar por teléfonos inaldmbricos que operen a la
misma frecuencia, también puede ser por redes inaldmbricas cercanas o incluso por
otros equipos conectados inaldimbricamente a la misma red.

» Velocidad. Las redes cableadas alcanzan la velocidad de 100 Mbps, mientras que las
redes inaldmbricas alcanzan cuando mucho 54 Mbps.

» Seguridad. En una red cableada es necesario tener acceso al medio que transmite la
informacién mientras que en la red inaldmbrica el medio de transmision es el aire
[Del Razo, 2004].

2.3. Clasificacion de redes inalambricas

Las redes inaldmbricas se pueden clasificar teniendo en cuenta como pardmetro principal su

rango de cobertura, en Wireless Personal Area Network, Wireless Local Area Network,
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Wireless Metropolitan Area Network,Wireless Wide Area Network, segin su topologia
Existen 2 las bdsicas que pueden implementarse en el protocolo 802.11b: Redes sin

infraestructura o Ad-hoc (IBSS) y Redes con Infraestructura (BSS).

En la Figura 2.2 se muestra la clasificacion de las principales tecnologias usadas en la

actualidad.

WWAN UMTS, GPRS, GSM
WMAN WIMAX
IEEE 802.16d
WLAN WIFI

IEEE 802.11

PAN, BLUETOOTH
IEEE 802.15

Figura 2.2. Clasificacion de las tecnologias inalambricas

Fuente: Ferniandez, P. 2008
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(WLAN, WPAN, WWAN Y WMAN)

Bandas con aplicaciones
inaldmbricas del rango de
frecuencias que abarcan las
ondas de radio

/ Microondas por

VLF, LF, MF, HF. satelite
VHF y UHF

S
Mediante las microondas terrestres

\

Interconexion de aparatos, con
aplicaciones como Bluetooth
Comunicaciones con radares
Television digital terrestre

Los infrarrojos

-Difusion de television por satélite
-Transmisién telefdnica a larga distancia

-Y en redes privadas
Comunicacion a corta distancia de los

ordenadores con sus periféricos
Técnicas como la termografia

Figura 2.3. Aplicaciones de las Redes inaldmbricas

Fuente: Fernandez, P. 2008

2.3.1. Redes inalambricas de area personal (WPAN)

Incluye redes inaldmbricas de corto alcance que abarcan un area de algunas decenas de
metros. Este tipo de red se usa generalmente para conectar dispositivos periféricos (por
ejemplo, impresoras, teléfonos moviles y electrodomésticos) o un asistente personal digital
(PDA) a un ordenador sin conexion por cables. También se pueden conectar de forma

inalambrica dos ordenadores cercanos [Ferndndez, P. 2008].
Se usan varios tipos de tecnologia para las WPAN:

» La tecnologia principal WPAN es Bluetooth, lanzado por Ericsson en 1994.

» Ofrece una velocidad maxima de 1 Mbps con un alcance maximo de unos treinta
metros.

» La tecnologia Bluetooth, también conocida como IEEE 802.15, tiene la ventaja de
tener un bajo consumo de energia, algo que resulta ideal para usarla en periféricos de

pequefio tamafio.’

2 Profesor Ferndndez Pilco. 2008 apuntes del curso de Sistemas de Comunicacién (PUCP). Lima: Pontificia

Universidad Catdlica del Perd.
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Figura 2.4. Red WPAN

Fuente: Fernandez, P. 2008

WPAN (Werelles Personal Ans Network)

- Son de unos tecnologia WPAN
pocos metros
- Se utiliza para
area personal / Bluetooth
la luz infrarroja
Consiste e una sustitucion de cables /

utiliza ondas de radio 1 metro de distancia o menos

l

Que transmite datos a una distancia de hasta 30 pies.

Figura 2.5. Caracteristicas WPAN
Fuente: Fernandez, P. 2008

2.3.2. Redes inalambricas de area local (WLAN)

Del inglés Wireless Local Area Network es un sistema de comunicacién de datos inaldmbrico
flexible, muy utilizado como alternativa a las redes LAN cableadas o como extensiéon de
éstas. Utiliza tecnologia de radiofrecuencia que permite mayor movilidad a los usuarios al
minimizar las conexiones cableadas. Las WLAN van adquiriendo importancia en muchos

campos, como almacenes o para manufactura, en los que se transmite la informacién en
17



tiempo real la norma mas usada en este tipo de redes es la 802.11g, promovida por el Instituto
de Ingenieros Eléctricos y Electrénicos (IEEE), y que la asociaciéon WiFi estd ayudando a

consolidar. En segundo lugar, aunque menos utilizado, se sitia HomeRF.

Una red de érea local o WLAN (Wireless LAN) utiliza ondas electromagnéticas (radio e
infrarrojo) para enlazar (mediante un adaptador) los equipos conectados a la red, en lugar de
los cables coaxiales o de fibra dptica que se utilizan en las LAN convencionales cableadas

(Ethernet, Token Ring, ..).3

Figura 2.6. Red WLAN
Fuente: Fernandez, P. 2008

Las redes locales inalambricas més que una sustitucion de las LANs convencionales son una
extension de las mismas, ya que permite el intercambio de informacion entre los distintos

medios en una forma transparente al usuario.

En este sentido el objetivo fundamental de las redes WLAN es el de proporcionar las
facilidades no disponibles en los sistemas cableados y formar una red total donde coexistan
los dos tipos de sistemas. Enlazando los diferentes equipos o terminales méviles asociados a

la red.

Este hecho proporciona al usuario una gran movilidad sin perder conectividad. El atractivo
fundamental de este tipo de redes es la facilidad de instalacién y el ahorro que supone la

supresion del medio de transmision cableado.

3 Profesor Carlos Alcocer. 2008 apuntes del curso de telemética (PUCP). Lima: Pontificia Universidad Catélica

del Peru.
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No se espera que las redes inaldmbricas lleguen a remplazar a las redes cableadas. Estas
ofrecen velocidades de transmisién mayores que las logradas con la tecnologia inaldmbrica.
Mientras que las redes inalambricas actuales ofrecen velocidades de 2 Mbps, las redes
cableadas ofrecen velocidades de 10 Mbps, 100 Mbps. y se espera que alcancen velocidades

de hasta 1 Gbps de manera regular.

Los sistemas de Cable de Fibra Optica logran velocidades atin mayores, y pensando
futuristamente se espera que las redes inalambricas alcancen velocidades de hasta 300 Mbps
(802.11 n).* Sin embargo se pueden mezclar las redes cableadas y las inaldmbricas, y de esta
manera generar una ‘“Red Hibrida” y poder resolver los ultimos metros hacia la estacion. Se
puede considerar que el sistema cableado sea la parte principal y la inaldmbrica le
proporcione movilidad adicional al equipo y el operador se pueda desplazar con facilidad

dentro de un almacén o una oficina.’

2.3.3. Redes inalambricas de area metropolitana (WMAN)

También se conocen como bucle local inaldmbrico (WLL, Wireless Local Loop). Las
WMAN se basan en el estindar IEEE 802.16.d Los bucles locales inaldimbricos ofrecen una
alternativa de comunicacion entre varios edificios de oficinas de una ciudad o en un campus
universitario, algo muy ttil para compafiias. La mejor red inalambrica de drea metropolitana
es WiMAX, que puede alcanzar una velocidad aproximada de 70 Mbps en un radio de varios

kilémetros.°

Figura 2.7. Red WMAN

Fuente: Fernandez, P. 2008

4 Cisco Networking Academy 2008 Wireless LAN Fundamentos_v1.02. San Jose, CA: Cisco Press.

5 Cisco Networking Academy 2010 CCNA 3 Exploration 4.0, LAN Switching and Wireless. San Jose, CA:
Cisco Systems.

6 Profesor Fernandez Pilco. 2008 apuntes del curso de Sistemas de Comunicacién (PUCP). Lima: Pontificia
Universidad Catdlica del Peru.

19



WMAN (WERELLES METROPOLITAN AREA
NETWORK)

/\

; - Puede soportar tanto voz
Conecta dwersalslredes LAN eomedsios
cercanas geograficamente

entre si a alta velocidad. Y ~Tignetino e dosoablosy
BBl e - No tiene elementos de
utiliza tecnolgia similar a

: intercambio de
dichas redes: ; aquetes o conmutadores
Puede ser pag 5

A g

publica privada

Figura 2.8. Caracteristicas WMAN

Fuente: Fernandez, P. 2008

2.3.4. Redes inalambricas de area extensa (WWAN)

Tienen el alcance mas amplio de todas las redes inaldmbricas. Por esta razon, todos los
teléfonos moviles estdn conectados a una red inaldmbrica de drea extensa. Las tecnologias

principales son:

» GSM (Global System for Mobile Communication)
» GPRS (General Packet Radio Service)
» UMTS (Universal Mobile Telecommunication System).

Red de area extensa (WAN)
—

Figura 2.9. Red WWAN

Fuente: Fernandez, P. 2008

2.4. Clasificacion segin topologia de redes inalambricas

Existen 2 topologias basicas que pueden implementarse en el protocolo 802.11b: Redes sin

infraestructura o Ad-hoc (IBSS) y Redes con Infraestructura (BSS).
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2.4.1. Redes ad-hoc sin infraestructura (IBSS, Independent Basic Service Set)

El estandar IEEE 802.11 describe los protocolos y las técnicas de transmision
correspondientes a los dos modos principales de construir y utilizar una LAN inaldmbrica
RF. Una parte del estdndar contempla la comunicacién en redes "ad-hoc" simples. Estas redes
estdn compuestas por varias estaciones de trabajo con un alcance de transmisién limitado
interconectadas entre si. No obstante, estas topologias no necesitan ningtn sistema de control
ni de transmision central. Una LAN inaldmbrica se puede instalar, por ejemplo, en una sala

de conferencias para conectar sistemas portdtiles que se usaran en una reunion.
Ventajas:

» Comunicacién punto a punto sin punto de acceso
» Instalacion rapida y costes minimos

» Configuracién simple
Desventajas:

> Alcance limitado - Ndmero de usuarios limitado

» No integracién en estructuras LAN existentes

2.4.2. Redes con infraestructura (BSS, Basic Service Set)

La segunda aplicacion en importancia de las que se describen en el estandar IEEE 802.11
utiliza "puntos de acceso". Los puntos de acceso son componentes de red que controlan y
gestionan toda la comunicacion que se produce dentro de una célula LAN inaldmbrica, entre
células LAN inaldmbricas y, finalmente, entre células LAN inaldmbricas y otras tecnologias
LAN. Los puntos de acceso garantizan un empleo Optimo del tiempo de transmision

disponible en la red inaldmbrica.
Ventajas:

» Las estaciones que no pueden "verse" entre si, pero mantiene una comunicacion mas
directa.

» Simple integracion en estructuras de cable ya existentes
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Desventajas:

» Coste mas elevado del equipo

» Instalacion y configuracion mas complejas

La instalacién bésica, compuesta por un solo punto de acceso y los sistemas inaldmbricos
conectados, se denomina “Basic Service Set” (Equipo Bésico de Servicio, BSS). Los equipos
que pertenecen al mismo BSS se identifican entre si por medio de un identificador de equipo

de servicio (SSID, “Service Set ID”’) o nombre de red.

2.5. Protocolo de enrutamiento

Un protocolo de enrutamiento es un conjunto de procesos, algoritmos y mensajes que se usan
para intercambiar informacién de enrutamiento y completar la tabla de enrutamiento con la
seleccion de las mejores rutas del protocolo de enrutamiento. El propdsito de los protocolos
de enrutamiento dindmico son la seleccion de las mejores rutas de intercambio de

informacion de enrutamiento. El proposito de un protocolo de enrutamiento incluye:

Descubrimiento de redes remotas,
Mantenimiento de informacion de enrutamiento actualizada,

Seleccién de la mejor ruta hacia las redes de destino

YV V VYV V

Capacidad de encontrar una mejor nueva ruta si la ruta actual deja de estar disponible.

2.6. Estandarizacion y normalizacion de la tecnologia WLAN

La arquitectura de las redes WLAN cumplen con los estindares genéricos aplicables al
mundo de las LAN cableadas (IEEE 802.3 o estdndares equivalentes) pero necesitan una
normativa especifica adicional que defina el uso y acceso de los recursos radioeléctricos.
Estas normativas definen de forma detallada los protocolos de la capa fisica (PHY), la capa

de Control de Acceso al Medio (MAC) y Control del Enlace de Datos.

El primer estindar de WLAN lo gener6 el organismo IEEE en 1997 y se denomina IEEE
802.11. Desde entonces varios organismos internacionales han desarrollado una amplia
actividad en la estandarizacion de normativa de WLAN y han generado un abanico de nuevos

estandares. En USA el grueso de la actividad lo mantiene el organismo IEEE con los
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estdndares 802.11 y sus variantes (b, g, a, e, h, etc) y en Europa el organismo es el ETSI con

sus actividades en HiperLAN-BRAN. ’

El protocolo IEEE 802.11 es un estindar de protocolo de comunicaciones del IEEE que
define el uso de los dos niveles inferiores de la arquitectura OSI (capas fisicas y de enlace de

datos), especificando sus normas de funcionamiento en una WLAN.

En general, los protocolos de la rama 802.X definen la tecnologia de redes de 4rea local.® La
familia 802.11 actualmente incluye seis técnicas de transmisién por modulacidn, todas las
cuales utilizan los mismos protocolos. El estandar original de este protocolo data de 1997,
era el IEEE 802.11, tenfa velocidades de 1 hasta 2 Mbps y trabajaba en la banda de frecuencia

de 2,4 GHz. El término IEEE 802.11 se utiliza también para referirse a este protocolo al que

ahora se conoce como "802.11 legacy".’

2.6.1. 1IEEE 802.11a

Titulo

|EEE Standard for Wireless LAN
Medium Access Control (MAC)
and Physical Layer (PHY)
specifications

Higher Speed Physical Layer
PHY) Extension in the 2,4 GHz
an

Medium Access Method (MAC)
Quality of Service
Enhancements

Further Higher Data Rate
Extension in the 2,4 GHz Band

Medium Access Method (MAC)
Security Enhancements

Radio Resource Measurement
of Wireless LANs

Enhancements for Higher
Throughput

Descripcién

Estandar basico, define las capas MAC
igont;ol de acceso al medio) y PHY (capa
isica).

WLAN, Wi-Fi.

Mejora de la capa MAC actual para soportar
Calidad de Servicio, con vistas a
proporcionar aplicaciones como voz, audio
o video.

Nueva capa fisica como extension de
802.1b.Ya disponible comercialmente,
alcanza 54 Mbit/s.

Mejoras de los mecanismos de seguridad
y autentificacion de la capa MAC 8o2.1.

Esta revision definira las interfaces para
proporcionar medidas de gestion de
recursos radio a las capas superiores.

Mejoras de las capas PHY y MAC de 8o2.11
para alcanzar tasas de bit de mas de 100

Mbit/s. Yy,

Tabla 2.1. Estandares de IEEE802.11.

Fuente: Ponce, E. 2008.

7 (Modelo de Cobertura para Redes Inalambricas de Interiores)

8 Cisco Networking Academy 2010 CCNA 3 Exploration 4.0, LAN Switching and Wireless. San Jose, CA:

Cisco Systems.
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El estdndar 802.11a utiliza el mismo juego de protocolos de base que el estdndar original,
opera en la banda de 5 Ghz y utiliza 52 subportadoras ortogonal frequency division
multiplexing (OFDM) con una velocidad maxima de 54 Mbit/s, lo que lo hace un estdndar
practico para redes inalaimbricas con velocidades reales de aproximadamente 20 Mbit/s. La
velocidad de datos se reduce a 48, 36, 24, 18, 12, 9 o 6 Mbit/s en caso necesario. 802.11a
tiene 12 canales no solapados, 8 para red inaldmbrica y 4 para conexiones punto a punto. No
puede inter operar con equipos del estdndar 802.11b, excepto si se dispone de equipos que

implementen ambos estandares.’

2.6.2. IEEE 802.11b

La revision 802.11b del estdndar original fue ratificada en 1999. 802.11b tiene velocidad
maxima de transmision de 11 Mbit/s y utiliza el mismo método de acceso CSMA/CA
definido en el estdndar original. El estdndar 802.11b funciona en la banda de 2.4 GHz. Debido
al espacio ocupado por la codificacién del protocolo CSMA/CA, en la practica, la velocidad
maxima de transmision con este estandar es de aproximadamente 5.9 Mbit/s sobre TCP y 7.1

Mbit/s sobre UDP.

Aunque también utiliza una técnica de ensanchado de espectro basada en DSSS en realidad
la extensiéon 802.11b introduce CCK (Complementary Code Keying) para llegar a
velocidades de 5,5 y 11 Mbps (tasa fisica de bit).

2.6.3. IEEE 802.11g

En junio de 2003, se ratific un tercer estindar de modulacion: 802.11g. que es la evolucién
del estdndar 802.11b. Este utiliza la banda de 2.4 Ghz (al igual que el estandar 802.11b) pero
opera a una velocidad tedrica maxima de 54 Mbit/s, que en promedio es de 22.0 Mbit/s de
velocidad real de transferencia, similar a la del estdndar 802.11a. Es compatible con el
estandar b y utiliza las mismas frecuencias. Buena parte del proceso de disefio del estandar
lo tomd el hacer compatible los dos estdndares. Sin embargo, en redes bajo el estandar g la

presencia de nodos bajo el estdndar b reduce significativamente la velocidad de transmision.

9 Forouzan, Behrouz A. 2008 Transmisién De Datos Y Redes De Comunicaciones. Espafa: McGraw-Hill.

9 Sector de normalizacién de las telecomunicaciones de la UIT-T
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Los equipos que trabajan bajo el estdndar 802.11g. llegaron al mercado muy rapidamente,
incluso antes de su ratificacion que fue dada aprox. el 20 de junio del 2003. Esto se debi6 en
parte a que para construir equipos bajo este nuevo estdndar se podian adaptar los ya disefiados

para el estandar b.

Actualmente se venden equipos con esta especificacion, con potencias de hasta medio vatio,

que permite hacer comunicaciones de hasta 50 km con antenas parabdlicas apropiadas.

2.7. Capas segin la organizacion de estindares

2.7.1. Estandares

El significado primario original de estandar (del ingl€s standard) era bandera; color; pancarta;
especialmente nacional u otra enseiia. El significado primario moderno que le sigui6 fue "lo
que es establecido por la autoridad, la costumbre o el consentimiento general". En este
sentido se utiliza como sinénimo de norma. Existe una serie de instituciones, que a nivel
internacional, se encargan de definir los estdndares, y las corporaciones se adjuntan a ellas
para certificar sus productos. Entre las instituciones de estandarizacién que podemos

mencionar se encuentran listadas a continuacion.

2.7.2. LalISO

Iso, La Organizacién Internacional para la Normalizacién o Estandarizacion, es una
organizacion internacional no gubernamental, compuesta por representantes de los cuerpos
de estandarizacion nacionales, que produce estdndares mundiales industriales y comerciales.
ISO coopera estrechamente con la Comision Electrotécnica Internacional (International
Electrotechnical Commission, IEC), que es responsable de la estandarizacién de equipos
eléctricos. Para realizar esta ingente labor ISO se organiza en cerca de 200 comités técnicos
denominados TC (Technical Committee) que se numeran en orden ascendente segun su fecha
de creacion. El que nos interesa a nosotros es el TC97 que trata de ordenadores y proceso de
la informacién. Cada comité tiene subcomités (SCs) que a su vez se dividen en grupos de
trabajo o WGs (Working Groups). El proceso de creacion de un estindar ISO es como sigue.
Uno de sus miembros (una organizacion nacional de estdndares) propone la creacion de un

estandar internacional en un drea concreta. Entonces ISO constituye un grupo de trabajo que
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produce un primer documento denominado borrador del comité o CD (Committee Draft). El
CD se distribuye a todos los miembros de ISO, que disponen de un plazo de seis meses para
exponer criticas. El documento, modificado de acuerdo con las criticas recibidas, se somete
entonces a votacion y si se aprueba por mayoria se convierte en un estindar internacional
borrador o DIS (Draft International Standard) que se difunde para recibir comentarios, se
modifica y se vota nuevamente. En base a los resultados de esta votacion se prepara, aprueba
y publica el texto final del estdndar internacional o IS (International Standard). En dreas muy
polémicas un CD o un DIS han de superar varias versiones antes de conseguir un nimero de

votos suficiente, y el proceso entero puede llevar afios.'°

2.7.3. LaITU-TITU

La International Telecommunication Union o Unién Internacional de Telecomunicaciones
(UIT) es el organismo especializado de las Naciones Unidas encargado de regular las
telecomunicaciones, a nivel internacional, entre las distintas Administraciones y Empresas

Operadoras. Estd compuesta por tres sectores:

» UIT-T: Sector de Normalizacion de las Telecomunicaciones (antes CCITT).
» UIT-R: Sector de Normalizacién de las Radiocomunicaciones (antes CCIR).

» UIT-D: Sector de Desarrollo de las Telecomunicaciones.

La sede la UIT se encuentra en Ginebra (Suiza). De los tres sectores sélo nos interesa el

conocido como ITU-T que se dedica a la estandarizacion de las telecomunicaciones.
Los miembros de la ITU-T son de cinco clases:

Representantes de los paises.
Operadores privados reconocidos (por Ej. British Telecom, Global One, AT&T).

Organizaciones regionales de telecomunicaciones (p. Ej. el ETSI).

vV V VYV V

Empresas que comercializan productos relativos a telecomunicaciones y
organizaciones cientificas.

» Otras organizaciones interesadas (bancos, lineas aéreas, etc.)

10 Sector de normalizacién de las telecomunicaciones de la UIT-T
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Entre los miembros hay unos 200 representantes de paises, unos cien operadores privados y

varios cientos de miembros de las otras clases.

La ITU-T para desarrollarse organiza en Grupos de Estudio, que pueden estar formados por
hasta 400 personas. Los Grupos de Estudio se dividen en Equipos de Trabajo (Working

Parties), que a su vez se dividen en Equipos de Expertos (Expert Teams). !!

Las tareas de la ITU-T comprenden la realizacion de recomendaciones sobre interfaces de
teléfono, telégrafo y comunicaciones de datos. A menudo estas recomendaciones se
convierten en estandares reconocidos internacionalmente, por ejemplo, la norma ITU-T V.24
(también conocida como EIA RS-232) especifica la posicion y el significado de las sefiales

en el conocido conector de 25 contactos utilizado en muchas comunicaciones asincronas.

En general, la normativa generada por la UIT estd contenida en un amplio conjunto de
documentos denominados Recomendaciones, agrupados por Series. Cada serie estd
compuesta por las Recomendaciones correspondientes a un mismo tema, por ejemplo,
Tarificaciéon, Mantenimiento, etc. Aunque en las Recomendaciones nunca se "ordena", solo
se "recomienda”, su contenido, a nivel de relaciones internacionales, es considerado como

mandatorio por las Administraciones y Empresas Operadoras.

2.7.4. Recomendacion UIT-T X.1641

La Recomendacion UIT-T X.1641 proporciona directrices genéricas para la seguridad de los
datos de clientes de servicios en la nube (CSC) en la computacion en la nube. Se analiza el
ciclo de vida de la seguridad de los datos del CSC y se proponen requisitos de seguridad para
cada fase del ciclo de vida de los datos. La Recomendacion también proporciona directrices
acerca del momento en que debe utilizarse cada uno de los controles para lograr una préctica

6ptima en materia de seguridad.'?

I Sector de normalizacién de las telecomunicaciones de la UIT-T

12 Sector de normalizacién de las telecomunicaciones de la UIT-T
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2.7.5. Capa fisica de IEEE 802.11

La Capa Fisica de cualquier red define la modulacién y la sefializacion caracteristicas de la

transmision de datos.
IEEE 802.11 define tres posibles opciones para la eleccion de la capa fisica:

» Espectro expandido por secuencia directa o DSSS (Direct Sequence Spread
Spectrum)

» Espectro expandido por salto de frecuencias o FHSS (Frecuency Hopping Spread
Spectrum) ambas en la banda de frecuencia 2.4 GHz ISM

» Luz infrarroja en banda base (o sea sin modular).

En cualquier caso, la definiciéon de tres capas fisicas distintas se debe a las sugerencias
realizadas por los distintos miembros del comité de normalizacion, que han manifestado la
necesidad de dar a los usuarios la posibilidad de elegir en funcion de la relacion entre costes
y complejidad de implementacién, por un lado, y prestaciones y fiabilidad, por otro. No
obstante, es previsible que, al cabo de un cierto tiempo, alguna de las opciones acabe
obteniendo una clara preponderancia en el mercado. Entretanto, los usuarios se verdn
obligados a examinar de forma pormenorizada la capa fisica de cada producto hasta que sea

el mercado el que actie como 4rbitro final.'?

2.7.6. Capa de enlace (MAC) de IEEE 802.11

Disefiar un protocolo de acceso al medio para las redes inaldmbricas es mucho mas complejo
que hacerlo para redes cableadas. Ya que deben de tenerse en cuenta las dos topologias de

una red inalambrica:

» Ad-hoc: redes peer-to-peer.
Varios equipos forman una red de intercambio de informacion sin necesidad de
elementos auxiliares. Este tipo de redes se utilizan en grupos de trabajo, reuniones,
conferencias.

> Basadas en infraestructura:

13 Forouzan, Behrouz A. 2008 Transmisién De Datos Y Redes De Comunicaciones. Espafia: McGraw-Hill.
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La red inalambrica se crea como una extension a la red existente basada en cable. Los
elementos inaldmbricos se conectan a la red cableada por medio de un punto de
acceso o un PC Bridge, siendo estos los que controlan el trafico entre las estaciones

inaldmbricas y las transmisiones entre la red inaldmbrica y la red cableada.
Ademas de los dos tipos de topologia diferentes se tiene que tener en cuenta:

» Perturbaciones ambientales (interferencias)
» Variaciones en la potencia de la sefial
» Conexiones y desconexiones repentinas en la red

» Roaming. Nodos méviles que van pasando de celda en celda.

La capa de enlace de datos del estdndar 802.11 se compone de dos subcapas: la capa de
control de enlace l6gico (o LLC) y la capa de control de acceso al medio (0 MAC) en la

siguiente figura se muestra las subcapas de la capa de enlace de datos para el estindar IEEE

802.11.

A
LG IEEE 802.1
sublayer
i lfnntehticm-frpp
Data link sinbuis Contention
layer service
Point coordination function (PCF)
MAC Y
sublayer
Distributed coordination function (DCF)
i
Physical 802.11 802.11 802.11 802.11a | 802.11a | 802.11g
layer FHSS DSss Infrared Dsss OFDM DSSS
Y

Figura 2.10. Muestra de las subcapas de la capa de enlace de datos

Fuente: Forouzan, A. 2008

2.8. Elementos de enrutamiento

Descubrir puntos de acceso: Descubrir nuevos puntos de acceso en una topologia que puede

cambiar permanentemente y establecer recorridos dindmicos en base a cada descubrimiento.
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Descubrimiento de frontera: Encontrar los limites o bordes de una red, generalmente los

sitios donde un punto de acceso o ruteador (Router) se conecta a la red cableada.

Calculo de rutas: Descubrir el mejor camino basado en diferentes métricas y opiniones de

enrutamiento como calidad de la conexién, nimero de saltos, o ancho de banda del medio.

Manejo de la red troncal: Se encarga de administrar conexiones a redes externas, como por

ejemplo enlaces a Internet o acceder a una red de servidores local.

2.9. Sistema de seguridad en las redes

Los usuarios de servicios de telecomunicaciones demandan, cada dia mdas beneficios y
flexibilidad. Por tal motivo, en los ultimos cinco afos ha existido un desarrollo acelerado de
la tecnologia inaldmbrica, en el campo de las redes de drea local. Asi, nace la tecnologia WiFi
que define las normas de comunicacion para la tecnologia en cuestién; uno de los aspectos
de mayor importancia que no fue atacado con el debido cuidado fue la seguridad en esta
tecnologia, que inicialmente incorpord protocolos existentes de seguridad de redes

alambradas denominadas:

WEP (Wired Equivalent Privacy), y que, al sufrir anomalias en su implementacién, por
tratarse de un tipo de encriptacién del tipo estdtico, se llegd a determinar que para cierta
cantidad de informacién encriptada era posible derivar la llave de encriptacién. En
consecuencia, por esta falta de seguridad, se crearon comités encargados en desarrollar un

nuevo estandar orientado a la seguridad de las redes WiFi (802.111).

De esta manera, se definieron nuevos conceptos de seguridad para redes WiFi que prometen

asegurar la confidencialidad de los datos.

Muchas empresas lideran en el desarrollo tecnolégico que da empuje para la utilizacion de

nuevas técnicas de privacidad y autentificacion de los usuarios.

Hoy en dia es facil conseguir acceso a redes inaldmbricas mal configuradas, y nada
garantizadas, aunque conviene recordar que una red inaldmbrica correctamente administrada
no es mds que uno de los muchos puntos de seguridad que se deben mantener adecuadamente

en cualquier institucion.
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Es recomendable la aplicaciéon UIT-T X.1641, donde se proporcionan directrices para la
seguridad de los datos de clientes de servicios en la nube (CSC) en la computacién en la
nube, en los casos en que el proveedor de servicios en la nube (CSP) es responsable de velar
para que el tratamiento de datos se realice con la seguridad adecuada. No siempre es el caso,
pues para algunos servicios en la nube, la seguridad de los datos es responsabilidad de los

propios CSC.

En otros casos, puede existir una responsabilidad compartida. En algunos casos, por ejemplo,
el CSP puede ser responsable de la limitacion del acceso a los datos, mientras que el CSC es
responsable de decidir qué usuarios del servicio en la nube (CSU) pueden acceder a ellos, y

el comportamiento de cada guion o aplicacion con los cuales el CSU procesa los datos.

En UIT-T X.1641 se identifican controles de seguridad para los datos de CSC que pueden
utilizarse en diferentes fases del ciclo de vida completo de los datos. Estos controles de

seguridad pueden diferir cuando cambia el nivel de seguridad de los datos del CSC.

2.9.1. Tecnologias de seguridad

Se ha presentado varias tecnologias de seguridad al mercado por diferentes empresas, con

caracteristicas particulares y especificos, podemos citar los mds representativos:

SSID (uso por default)

MAC filtering

VPN

Captive Portal

WEP (Wired equivalent privacy)
WPA

vV V. V V V VY

2.9.1.1. SSID (Service Set IDentifier)

El SSID es el mecanismo para identificar redes inaldmbricas, es un cdigo incluido en todos
los paquetes de una red inaldmbrica (Wi-Fi) para identificarlos como parte de esa red. El
codigo consiste en un maximo de 32 caracteres alfanuméricos. Todos los dispositivos

inaldmbricos que intentan comunicarse entre si deben compartir el mismo SSID. A menudo
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al SSID se le conoce como nombre de la red. Uno de los métodos mds bésicos de proteger
una red inaldmbrica es desactivar el broadcast del SSID, ya que para el usuario medio no
aparecerd como una red en uso. Sin embargo, no deberia ser el inico método de defensa para
proteger una red inaldmbrica. Se deben utilizar también otros sistemas de cifrado y

autentificacion, ademds existe software con el cual es posible identificar el SSID.

2.9.1.2. Filtrado de MAC

El filtrado por direcciones MAC permite hacer una lista de equipos que tienen acceso al AP,
o bien denegar ciertas direcciones MAC, la direcciéon MAC es tnica en cada tarjeta de red ya
sea Ethernet, modem, WiFi sin embargo la principal desventaja radica en que la direccién
MAC de la tarjeta puede ser intercambiable (clonada), lo que permite una obtencién de una

entrada valida en el AP.

r472,4(38

TOTAL INTERNET ACCESS SCLUTION
Wireless LAN- MAC Filter

Main Menu

Active iYes v
Action Allow Association '+ |
Advanced Setup
Password Q
LAN [ —MAF Addrefs
© Wireless LAN 1 00:00:00:00:00:00 2 |00:00:00:00:00:00
AN 3| [00:00:00:00:00:00 "4 | |00:00:00:00:00:00
NAT | | ! L
Securty | 5| [ooo00000:0000 | 6| [o0:00000000:00
Dynamic DNS 7 00:00:00:00:00:00 ‘ 8 ;00‘00:00 00:00:00
Tine A Doa o | 00:00:00:00:00:00 '10|  [00:00:00:00:00:00
Remote Management | | | —

Figura 2.11. Filtrado por MAC

Fuente: CRESPO, A. s.f.
2.9.1.3. VPN (Red Privada Virtual)
Algunos AP permiten la configuracion de VPN en el equipo, permitiendo que el usuario que
se conecte tenga que autentificarse para poder salir del AP, ademds de ofrecer una

encriptacion de los datos en el transito de datos, haciendo mas dificil el husmeo de tréfico

por un tercero.
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La desventaja que presenta es que no todos los APs tienen este servicio. La autenticacion en
la mayoria de los casos no es centralizada y cuando la es, se tiene acceso a una parte de la
red que puede ser utilizada para otro tipo de ataques. Se requiere un software adicional, no

todos los equipos lo soportan.

Existe una gran diversidad de VPN, como: IPSec, L2TP, PPTP, entre otras, y pueden ser

atacados por DOS o ataques de diccionario.

29.14. Captive Portal

Estos permiten dar acceso a un portal donde se autentifica el cliente, dando el acceso a este
equipo por un tiempo determinado o bajo ciertas condiciones. Este esquema de seguridad no

es muy utilizado debido a que debe de estar en el AP para un mejor funcionamiento.

No todos los AP tienen soporte, los OpenAP o soluciones fuentes abiertas (opensource)
ofrecen estas cualidades. Puede ser atacado por DOS o ataques de diccionario. El problema

aun sigue ya que el control de acceso al AP no existe.

29.1.5. WEP (Wired Equivalent Privacy)

La caracteristica principal de las redes inalambricas es que utilizan el aire para transmitir la
informacion. Esta particularidad le otorga enormes beneficios sobre las redes tradicionales
por cables, pero también es el principal riesgo de seguridad que presenta: si la informacién
se transmite por el aire, cualquier persona, con el receptor adecuado, puede acceder a la

informacion.

Desde las primeras fases del desarrollo del protocolo 802.11 por parte del IEEE, se tuvo en
cuenta este problema, y en el estdndar se incluyé un protocolo de seguridad de uso opcional,
el WEP (Wired Equivalent Privacy). Como su nombre indica, se pretendia que otorgase a las

redes inaldmbricas una seguridad equiparable a las redes por cable, pero esto no fue asi.

Este protocolo se basa en el algoritmo de encriptacion simétrico RC4 de RSA Security, con
claves secretas compartidas de 40 y 104 bits y un vector de inicializacién de 24 bits, que

deben ser introducidos en todos los dispositivos que participan en una misma red inalambrica.
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Diversos estudios declararon que el protocolo WEP presenta graves problemas de seguridad,
siendo el mds importante de ellos el ataque que consiste en el anélisis de paquetes de
informacién encriptados con el mismo vector de inicializacién y la misma clave. Esta
coincidencia ocurrird tarde o temprano si no se renueva la clave de encriptacién debido a lo
reducido de la longitud del vector de inicializacién (24 bits). Esto se puede evitar cambiando

manualmente la clave WEP de la red inalambrica.

Sin embargo, esta tarea consistiria en modificar la configuracion de todos los equipos de una

red, lo que puede convertirse en un trabajo bastante pesado.

Se encuentran disponibles diversos programas de libre distribucién que realizan este ataque,
con lo que basta con recoger cierta cantidad de trafico de la red para obtener, gracias a estos

programas, la clave WEP de una red inaldmbrica.

La solucidn a este problema se encuentra en el estandar 802.111, en fase borrador; para no
esperar a la publicacién oficial del mismo, la WECA lanzé el protocolo WPA como sustituto

de las deficiencias del protocolo WEP.

: a WEP Key Maker
Pass Phrase The quick brown fox jumps owver the lazy dog
Hex Key |68SEDSSEEGEE33DZABEI23692E

Airport digfogs expect you to insert '$" before any hex key

Key Length ® 104 (aka 128) () Other 104 bits o
) 40 (aka 64) “Matke Key™

Figura 2.12. Protocolo de seguridad WEP

Fuente: ATPM. Wireless Network Encription. 2012

2.9.1.6. WPA (Wi-Fi Protected Access)

En la actualidad, los nuevos mecanismos para la encriptacion de redes WiFi apuntan a la
utilizaciéon de una variante del protocolo WEP denominado WEP Enhancement, que
incorpora la utilizacién de un protocolo de integridad de llave temporal (Temporal Key
Integrity Protocol, TKIP) el cual evita la derivacion de la llave de encriptacion del protocolo

WEP. El protocolo TKIP es parte del nuevo estandar 802.11i.
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La WECA (Wireless Ethernet Compatibility Alliance) desarrollé el protocolo Wi-Fi
Protected Access con los objetivos de encontrar un sustituto del protocolo WEP ante la
revelacion de su debilidad ante ataques pasivos y por la conveniencia de autentificar a los
usuarios en lugar de los dispositivos, tal como hace el protocolo WEP, hasta la aparicién

definitiva del protocolo 802.11i.

La WECA declara que los dispositivos que implementan WPA serdn compatibles con el
futuro 802.11i, con el fin de evitar el temor de los usuarios de tener que renovar su
equipamiento para adaptar el nuevo estindar. WPA es una parte del borrador del 802.11i,
tomando la autentificacién mediante el protocolo 802.1x y la encriptaciéon TKIP. Otros

avances del 802.111, como la asociacién segura, no son posibles mediante el protocolo WPA.

El protocolo de encriptacion TKIP, Temporal Key Integrity Protocol, es una modificacion
del WEP, del que se duplica la longitud del vector de inicializacion (de 24 a 48 bits) para
evitar la repeticion de un mismo valor, y un método de renovacion automadtica de la clave de

encriptacion entre los dispositivos inaldmbricos.

Ademas del protocolo TKIP, se desarrolld, en el estandar 802.111 un sistema de control de la
integridad de los mensajes denominado MIC (Messages Integrity Control) que permite
prevenir ataques que interceptan los datos y los retransmiten al receptor (Bit-Flip attack). El

sistema MIC es posible de implementarse en ambos sentidos de la comunicacion.

Hoy en dia, uno de los mecanismos mds robustos disponibles para la autentificacion es el
protocolo EAP (Extensible Authentication Protocol), que permite habilitar en forma

individual por usuario, por llave para cada sesion (EAPTLS).

Finalmente, a diferencia del protocolo WEP que utiliza el algoritmo de encriptacion RC4, el
protocolo WEP Enhancement ha adoptado la utilizacion del algoritmo de encriptacion AES

(Advanced Encryption Standard).

El conjunto de estas nuevas formas de autentificar a los usuarios de las redes WiFi se

denomina WPA (WiFi Protected Acces).
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29.1.7. WPA y servidores RADIUS.

Para obtener las mayores prestaciones del protocolo WPA, se requiere el uso de un servidor
de autentificacion externo como el RADIUS. Estas dos herramientas juntas, proporcionan
una administracién y un control de acceso centralizado de toda la red inaldmbrica. Con esto,
la necesidad de soluciones adicionales como VPN puede ser eliminada, al menos, en lo
referente al enlace inaldmbrico. Un cliente inaldimbrico debe ser autentificado antes de tener

acceso a los recursos de la red.

........ RADIUS Request
........ RADIUS Response

-------- RADIUS Accounting
-------- RADIUS Capability

firewall-01

firewall-02

secure-router-02

Figura 2.13. Esquema de servidor RADIUS

Fuente: Ponce, E. 2008
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ISP RADIUS
Server

Figura 2.14. Proceso Autenticacién Radius

Fuente: Microsoft Corporation, 2001

Sin embargo, en redes pequeiias 0 domésticas no se dispone de un servicio como el RADIUS
mostrado en la Figura 2.14, por lo que el protocolo WPA permite operar en un modo mas
sencillo llamado PSK (PreShared Key), muy parecido al protocolo WEP, en el que se debe
introducir una misma clave en todos los dispositivos de la red inaldmbrica. Esta clave se
emplea para autentificar al equipo en el momento del acceso a la red posteriormente, entra

en funcionamiento el protocolo TKIP.

El estandar 802.11i ratificado en junio del 2004, resuelve las debilidades del WPA. Este es

dividido en 3 categorias principales:

» Temporary Key Integrity Protocol (TKIP), es el término de la solucién que
resuelve los problemas del WEP. TKIP puede ser usado por el equipo con soporte
802.11, este provee la integridad y la confidencialidad requerida.

» Counter Mode with CBC-MAC Protocol (CCMP) [RFC2610], es un algoritmo
criptografico, utiliza AES [FIPS 197] como algoritmo principal, desde ahi podemos
decir que es mayor el consumo de la CPU con respecto a RC4, este requiere un nuevo
hardware, asi como driver con soporte a CCMP.

> 802.1X Port-Based Network Access Control, este usa tanto TKIP como CCMP,

802.1X para la autentificacidn.

Adicionalmente hay otro método de encriptaciéon opcional llamado "Wireless Robust

Authentication Protocol" (WRAP) que puede ser usado con CCMP.
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2.10. Tecnologia de la red en la nube

Con la terminologia (del inglés cloud computing) conocida también como servicios o
informadtica en la nube, término mds usado en la actualidad, que describe la tecnologia de

nube o aplicaciones y programas que se ejecutan en la nube.

@;5 \.

Figura 2.15. Esquema de la tecnologia de nube

Fuente: Vea Bar6 Andreu, 2014

2.10.1. Tecnologia de nube

Esta tecnologia que ofrece servicios de computacion mediante el internet, practicamente es
una arquitectura informdtica y se la define como tecnologia de la nube. Se trata de una nueva
tendencia de software, en la cual todos los servicios prestados al ordenador se hacen
directamente desde Internet, por lo tanto, ya no se tendrd que instalar una enorme cantidad
de archivos en el ordenador, ya que el programa que se desea utilizar, se ejecutard

directamente desde el servidor del proveedor de software, aligerando los discos duros.

El inconveniente de esta tecnologia, es que necesariamente se debe tener una conexién a
internet para acceder a ella. Podemos decir entonces, que es una tecnologia orientada al uso
de equipos pequenos y portétiles (que utilizan servicios online), con la cual se simplifica la
instalacion de software y se optimiza el uso del espacio del disco duro, al no tener que llenarlo

con enormes cantidades de archivos complementarios.
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Figura 2.16. Aplicaciones de nube

Fuente: Padilla, M. 2014

2.10.2. Coémo funciona

Para su funcionamiento, se debe instalar una pequefia aplicacién en la PC: Un cliente del
software que se desea utilizar. Cada vez se ejecuta este cliente, se conectard mediante la
conexién a Internet con el servidor que contiene el software que se estd utilizando,
convirtiéndose en una especie de programa cliente-servidor, donde se envia informacién al

server para que este ejecute la tarea.

Cloud
Controller

) ()

Figura 2.17. Modo de operar de la nube

Fuente: Meraki. 2010

El funcionamiento es similar a las mdquinas terminales de una red. Con la ventaja del usuario

final es que gana un gran espacio en los discos y en la movilidad de informacion.
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Se debe hacer notar que todo el trabajo se realizard en un ordenador central, que por demaés
dejard registrados los archivos y de presentar problemas, no se tiene la oportunidad de

trabajar hasta que dicho inconveniente sea solventado.

N

-

i

Figura 2.18. Esquema de tecnologia de nube

Fuente: Padilla, M. 2014

2.10.3. Tipos de nube

Existen basicamente tres tipos de aplicaciones de nube:

» Nubes publicas, de uso global.
» Nubes privadas, las cuales son orientadas a soluciones corporativas.

> Nubes hibridas, las cuales son una mezcla de las nubes anteriores.

2.10.3.1. Nube publica

Es un servicio en donde los clientes usan la red, el almacenamiento y la memoria de forma
compartida. El usuario hace todo el trabajo de despliegue por medio de un portal, por lo cual

debe poseer amplias habilidades técnicas. Ej. Nube ptiblica Azure y Amazon.
Ventajas:

No hay contratos de permanencia, permite autonomia en la administraciéon de los
recursos, permite realizar hibridacién de servicios y ahorro en Costos (Solo cuando

el Cliente es de nivel experto).
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Desventajas

» El Cliente pierde para sus procesos internos la probabilidad de cumplir politicas
de privacidad y confidencialidad.

» La inseguridad aumenta, no hay destruccién inmediata de Datos cuando se retira
el servicio, por lo cual la informacién puede quedar en la nube muchos afos o
incluso expuesta.

» El cliente se afecta cuando malos vecinos abusan del servicio porque se comparte
el Hardware.

» Es muy costoso si el Cliente no es experto, porque debe contratar el soporte por

separado.

PUBLIC
l}l

Nube Publica

Figura 2.19. Nube Piblica
Fuente: Londofio, M. 2012

2.10.3.2. Nube privada

Es un servicio exclusivo para una sola empresa u organizacion, en donde el hardware es
totalmente dedicado. El rendimiento es mayor y es la mejor opcion cuando la prioridad es la
seguridad. Su despliegue generalmente se realiza en un proveedor de servicios o dentro de
las oficinas del cliente, pero se recomienda por temas de velocidad de red en un datacenter
externo. No es obligatorio que el cliente sea un experto en tecnologias porque generalmente

el proveedor ofrece el soporte.

» Ventajas:
La seguridad es mayor, y esto permite al Cliente cumplir politicas de privacidad y

confidencialidad para sus procesos internos, el rendimiento es superior porque el
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hardware no se comparte con otros clientes y generalmente el proveedor ayuda con
la gestion.

» Desventajas:
Su principal desventaja es que los costos pueden llegar a ser mayores, pero consolida

el costo de la gestion tecnoldgica a su vez que permite el cumplimiento de normativas.

Figura 2.20. Nube Privada

Fuente: Londofio, M. 2012

2.10.3.3. Nube hibrida

Es la fusién de dos o més tipos de nubes con el fin de intercambiar datos o extender las

funcionalidades de alguna de ellas.

» Ventajas:
Permite realizar planes de continuidad de negocios y desplegar servicios en multiples
localizaciones geograficas.

» Desventajas
Lo desventajoso es que requiere obligatoriamente una Red de alta velocidad, por lo

cual se recomienda realizarla entre Datacenters.
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Figura 2.21. Nube Hibrida

Fuente: Londofio, M. 2012

2.10.4. Tecnologia de nube en la actualidad

Actualmente, los softwares que trabajan con tecnologia de nube se hacen cada vez mads
populares. Entre los principales programas de este tipo, tenemos el Antivirus Panda Cloud,

aplicaciones ofimdticas online y programas de almacenamiento de archivos, como Flicker'*.

La tendencia a usar esta tecnologia va en aumento y es posible que en el futuro los

desarrolladores de software creen solo este tipo de programas.

2.11. Almacenamiento en red en la nube

El NAS (Almacenamiento conectado en red) en la nube es un subconjunto de
almacenamiento en la nube, (cloud storage) también denominado almacenamiento como
servicio (Storage as a Service (SaaS)). La mayoria de la gente, cuando piensa en NAS, piensa
en un dispositivo de almacenamiento en su oficina o centro de datos y se accede al mismo a
través de Internet utilizando un médulo de software instalado en el propio host, se esta
tomando la funcionalidad del dispositivo NAS vy trasladandola a la nube. Y se accede al

mismo igual que si se tratara de un dispositivo local.

En pocas palabras, en eso consiste el NAS en la nube. Es un espectro en el servidor, que hace
pensar al usuario que estd accediendo a un dispositivo local cuando en realidad accede al

mismo a través de Internet o de una conexién dedicada a larga distancia.

14 Es un sitio web que permite almacenar, ordenar, buscar, vender y compartir fotografias o videos en linea, a través de

Internet.
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2.11.1. Ventajas del NAS en la nube

Con un dispositivo NAS clésico, no se sale de ese emplazamiento en concreto. De modo que,
si el emplazamiento sufre algin problema, los servicios dejardn de estar disponibles. Por lo
tanto, si se tienen requisitos de servicio de archivos criticos, y si se estd de viaje y se necesita
acceder a los mismos pero el router de la oficina no funciona, mala suerte. Pero si se traslada
el dispositivo a la nube, éste estd disponible virtual y permanentemente. La ventaja principal
es que se puede acceder a la informacién en cualquier momento, sin las restricciones

asociadas a la ubicacion fisica de los datos.

2.11.2. Inconvenientes que tiene el almacenamiento en red en la nube

El principal inconveniente del NAS en la nube es que su velocidad depende de la conexién
de acceso a la red. Por lo tanto, si se utiliza una conexidn analdgica para intentar acceder a
los datos, el acceso serd muy lento. Por ello, no resulta idoneo para archivos grandes o
grandes grupos de datos. S6lo se debe utilizar para pequefios subconjuntos de datos o para
aplicaciones especializadas, como el backup, ya que el tiempo de latencia (latency) se puede

convertir en una dificultad seria.
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CAPITULO I1I
3. INGENIERIA DEL PROYECTO

3.1. Introduccion

La Cooperativa de Ahorro y Crédito “Union Santiago de Machaca Ltda., es una entidad
financiera que brinda sus servicios con responsabilidad y que desde su creacién apoya el
crecimiento tanto institucional como de sus socios, mediante personas y equipos eficientes,
tecnologia adecuada e innovador, comprometiéndose con el desarrollo de toda la institucién

con el paso de los afios.

En esta etapa se encuentra en forma detallada toda la informacion requerida para comprender
el problema, a la vez se puede definir estrategias poniendo atencién en las restricciones bajo

las cuales se debe desarrollar el sistema de acuerdo a los objetivos planteados en el proyecto.

Se requiere disefiar un sistema de gestion remoto para optimizar el acceso al servicio de
internet de manera mds segura y que facilite la comunicacién y el intercambio de informacién

en la Cooperativa de Ahorro y Crédito “Union Santiago de Machaca”.

3.1.1. Parametros de diseiio

El sistema debe cumplir los siguientes parametros para un disefio jerdrquico y eficiente:

Proceso

- -

[ Retroalimentacion ]4

Figura 3.1 Esquema General de Sistema Entrada — Proceso - Salida

Fuente: Anilisis y Desarrollo de Sistemas de Informacion, 2011

Por lo que la muestra de Entrada — Proceso — Salida del sistema el cual esta en marcha es la

siguiente:
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Figura 3.2 Diagrama Entrada — Proceso — Salida en la Cooperativa

Fuente: Propia
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Los beneficios que presenta el sistema son:

» Escalabilidad
La escalabilidad indica que el sistema puede crecer y adaptarse a nuevos usuarios sin
perder la calidad de su servicio ni interrumpir funciones.

» Disponibilidad
La disponibilidad es el porcentaje de tiempo que la red estd operativa, consideramos
en una semana 168 horas (7*%24), teniendo asi una disponibilidad de 100% con
caracteristicas integrales y siempre actualizadas.

» Facilidad de gestion
El sistema serd de facil empleo y a la vez practico se necesita poco tiempo para su
funcionamiento para que los usuarios puedan acceder a la red de manera fécil y hacer
uso de ella en todo momento.

» Adaptabilidad
El disefio es flexible, lo cual determina que puede ser adaptable para pequeas
empresas, sucursales o grandes empresas ya que puede ser adaptado con nuevas

tecnologias y sistemas de la informacion.

El disefio del sistema se basa en pardmetros que facilitan encaminar a una mejora en el acceso
a la red de la cooperativa. Los servicios estdn dados de acuerdo a las capas que se desean
cubrir en la red, es decir, seguridad mediante firewall, conectividad de la red mediante el
router del ISP, switches de capa 2 para la red LAN y finalmente los Access Points para la

Wireless.

3.2. Andlisis de la Cooperativa

3.2.1. Datos de la Cooperativa

Rubro de la Empresa: Cooperativa de Ahorro y Crédito
Razén Social: Cooperativa de Ahorro y Crédito “Union Santiago de Machaca S.R.L.”
Fecha de Creacion: 6 de junio de 1994
Direccion: Zona 16 de Julio, Avenida Juan Pablo II, N° 2887 de la ciudad del
El Alto (AGENCIA CENTRAL).
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Calle Isaac Tamayo, Nro: 662, Zona el Rosario, ciudad de La Paz

(SUCURSAL).

Contacto: 2846771 - 2451970

COOPERATIVA DE AHORRO Y CREDITO

TDA.

Figura 3.3 Logotipo de la Cooperativa

Fuente: USAMA LTDA.

3.2.2. Vision y Mision

» Vision:
Ser una de las entidades lider en el sector de Cooperativas reguladas en el

departamento de La Paz, con un crecimiento sostenible en el tiempo y

brindando beneficios a los grupos de interés."

» Mision:
“Brindar servicios financieros con atencion de calidad y calidez, optimizando
tiempos y costos en la prestacion de los mismos, promoviendo el desarrollo

del vivir bien, facilitando, de esta manera, el acceso a dichos servicios sin

discriminacién, orientados al crecimiento de la Cooperativa, los socios, los

empleados y la comunidad, aplicando una sélida tradicién de prudencia.”
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RESPONSABILIDAD

VALORES

Figura 3.4 Valores de la Cooperativa

Fuente: USAMA LTDA.

3.2.3. Identificacion de los departamentos y nimero de usuarios de la Cooperativa de

Ahorro y Crédito Unién Santiago de Machaca LTDA.

La empresa cuenta con un edificio matriz de 2 plantas, cada piso tiene sus dreas de trabajo
ya definidas por la empresa, cada seccion o drea estd dividida por su importancia y servicio

que ofrece para los socios en las dos plantas.

PISO SECCION DE LA COOPERATIVA CANTIDAD
INFORMACION 1
CAJAS 2
PLANTA BAJA CREDITO 5
ASISTENTE OPERATIVO 1
ASISTENTE DE CARTERA 1
INVERSIONES 1

Tabla 3.1. Caracteristicas de la Cooperativa en la Ciudad de El Alto, Planta Baja
Fuente: USAMA LTDA.
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Figura 3.5 Distribucion de dreas planta baja en El Alto
Fuente: USAMA LTDA
PISO SECCION DE LA COOPERATIVA CANTIDAD
GERENCIA GENERAL 1
SECRETARIA 1
TALENTO HUMANO 1
PRESIDENCIA 1
PLANTA ALTA AUDITORIA INTERNA 1
CREDITO Y COBRANZAS 2
CONTABILIDAD 1
SISTEMAS 2
RIESGOS 1
SALA DE REUNIONES 1

Tabla 3.2. Caracteristicas de la Cooperativa en la Ciudad de El Alto, Planta Alta

Fuente: USAMA LTDA
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Figura 3.6 Distribucion de 4reas planta Alta, El Alto

Fuente: USAMA LTDA.

La empresa cuenta con una sucursal, ubicada en la Calle Isaac Tamayo, Nro: 662, Zona el
Rosario, ciudad de La Paz. Cuenta con dreas de trabajo ya definidas por la empresa, a

continuacion, se detalla las caracteristicas de la misma.

PISO SECCION DE LA COOPERATIVA | CANTIDAD
INFORMACION 1
INSTALACIONES CAJAS 2
SUCURSAL
ASISTENTE OPERATIVO 1
CREDITO Y COBRANZAS 5

Tabla 3.3. Caracteristicas de la Cooperativa en la Ciudad de La Paz

Fuente: USAMA LTDA.
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Figura 3.7 Distribucién de dreas sucursal La Paz

Fuente: USAMA LTDA.

3.2.4. Topologia de la red actual

La red de la cooperativa tiene una topologia estrella, esto dice que todos los dispositivos de
red (cadmaras, servidores, impresoras, teléfonos, computadores, etc....) estdn conectados a un
switch, esta conmuta y transmite la informacién entre los dispositivos que quieren

comunicarse, no existe una jerarquizacion en donde en lo alto estén los servidores.

En la Figura 3.8. se observa la distribucion actual de la red de datos interna de la Cooperativa
en cada una de sus sucursales, asi como también los equipos activos que conectan los

dispositivos de red.

SBB85 S %w,oo,o,o S

Figura 3.8 Arquitectura de Red de la Cooperativa USAMA LTDA.

Fuente: USAMA LTDA.
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3.2.5. Caracterizacion de los Equipos Existentes de Red

3.2.5.1. Elementos de la LAN

La red de la Cooperativa de Ahorro y Crédito Unién Santiago de Machaca Ltda., tiene como
principal funcién el brindar servicios financieros a la comunidad, para esto, dentro de la LAN
utiliza el compartimiento de recursos, telefonia, Internet, etc. En este punto se evalia las

caracteristicas y capacidad de los equipos existentes en la LAN.

Para la conexién de los equipos de red estos servicios se utiliza un cableado UTP cat. 5e y

los equipos de red que se utilizan son:

> Servidores

Los servidores existentes dentro de LAN son los definidos en la Figura 3.9:

NOMBRE SISTEMA FABRICANTE PROCESADOR
DEL OPERATIVO

SERVIDOR

Servidor Centos 6.4 HP Intel® Xeon® ES5- —=rY
Cold 2407 (126 GB de 7 O
Bancario y RAM)
Réplica
Servidor de Server 2013 CPU: Core i3
servicios Base de datos 4 GB de RAM
cobro facilito SQL Server
2005
Servidor Centos CPU: Core i3
Proxy 4GB de RAM
Servidor Windows 7 HP CPU: Core i5
camaras y profesional 4GB RAM

usuarios

Figura 3.9 Caracteristicas de los servidores que se encuentran en el cuarto de comunicaciones

Fuente: USAMA LTDA.

a) Servidores de aplicaciones.

Los servidores de aplicaciones funcionan como intermediarios que alojan aplicaciones web
(programas que se ejecutan en un navegador web), que permite a las empresas gestionar y
difundir toda la informacién necesaria con un punto tnico de entrada a los usuarios internos

y externos. Teniendo como base un servidor de aplicacidn.
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b) Servidores de bases de datos.

Este servidor mantiene y comparte la base de datos que son recopilaciones de datos

organizados con propiedades predefinidas que pueden mostrarse en tablas, a través de la red.
¢) Servidores de correo.

Este servidor de correo es una aplicacion de red de computadoras ubicada en un servidor de
Internet, que presta el servicio correo electronico (correo-e o e-mail). De forma
predeterminada, al protocolo estindar para la transferencia de correos entre servidores
mediante el Protocolo Simple de Transferencia de Correo (Simple Mail Transfer Protocol,

SMTP).

3.2.5.2. Equipos de conectividad

Switch Encore 08 puertos Fast Ethernet 10/100 Mbps

Standard: IEEE802.3 para 10BASE-T

Interface: Ocho puertos RJ-45 100Base-TX

Uplink: Auto MDI/MDI-X (Auto Crossover)

Velocidad de Red: 10/100Mbps & auto deteccion de modo Full/Half duplex
Memoria: 768 Kbyte

Conexion de Cable: Cable UTP categoria 5 RJ-45

Indicadores LED: Sistema, Alimentacion, Link/Actividad

Alimentacién: Adaptador externo

Tabla de direcciones MAC: 1K Entradas de direcciones MAC

YV V.V V V V V VYV VY

Figura 3.10 Switch Encore 08 puertos FE 10/100 Mbps

Fuente: Web Encore, 2013
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Switch D-LINK 24 puertos Fast Ethernet 10/100 Mbps

YV V.V V V V V V V VYV V

YV V V V

Anchura: 28 cm

Profundidad: 18 cm

Altura: 4.4 cm

Peso: 1.9 kg

Cantidad de puertos: 24 x Ethernet 10Base-T, Ethernet 100Base-TX
V. transferencia de datos: 100 Mbps

P. de interconexion de datos: Ethernet, Fast Ethernet

Tecnologia de conectividad: Cableado

Modo comunicacién: Semiduiplex, diplex pleno

Protocolo de conmutacién: Ethernet

Expansion / Conectividad: Interfaces 24 x red - Ethernet 10Base-T/100Base-TX
- RJ-45

Consumo eléctrico: 10 vatios

Temperatura minima de funcionamiento: 0 °C

Temperatura méxima de funcionamiento: 40 °C

Ambito de humedad de funcionamiento: 5 - 90%

Figura 3.11 Switch D-LINK 24 puertos

Fuente: Web D-Link, 2013

Switch D-LINK 8 puertos Fast Ethernet 10/100 Mbps

>
>

Puertos: 8 (10/100Base-TX)
Estandares: IEEE 802.3 10Base-T Ethernet Repeater
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Conectores: RJ-45

Transferencia: 10/100 Mbps Full Duplex, autodetect
Meétodo de acceso: CSMA/CD

Meétodo de transmisién: Store-and-forward
Topologia: Estrella

Filtering Address Table: 8 K por dispositivo

Fuente de poder: Externa

Consumo 8 Watts Maximo Modelo Rev. C2 y 12 Watts Mdximo Modelo Rev. D1

YV V V V V V V V

Figura 3.12 Switch D-LINK 8 puertos

Fuente: Web D-LINK, 2013

Router ZXHN H168N

Puertos: 4 (10/100Base-TX)

Estandares: 802.11b/g/n Wifi (2.4GHz)

Conectores: RJ-45

WAN: VDSL2/ADSL2+

Meétodo de acceso: CSMA/CD

[Pv4/1Pv6 dual stack & DS-Lite

Dimensiones (Largo x Ancho x Altura): 146mm x 54mm x 126xx
Consumo: <10 Watts

Peso: 190g

vV V V V V V V V V
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3.3. Soluciones del Mercado

A continuacién, se muestran las posibles alternativas propuestas, considerando los

parametros de disefio requeridos en cada empresa.

Hoy en dia toda empresa por mds pequeiia que sea su composicion requiere de una red, pero
en la mayoria se lo ha considerado a una red como un conjunto de tuberias y cables, a pensar
que todo lo que se debe tener en cuenta es el tamafio de los tubos o las velocidades y la
alimentacion de las conexiones, con lo cual el resto no reviste de importancia. Dado que los
usuarios dependen de una red para acceder a la informacién que se requiere para realizar un
determinado trabajo y para transportar voz o video con confiabilidad, la red debe brindar un
transporte inteligente y flexible. Incluso con la gran cantidad de ancho de banda disponible
para los enlaces troncales de LAN donde existe la importancia de una buena administracion

de la red, para su aprovechamiento de todas sus ventajas.

En el intercambio de informacion en una red convencional, mal administrado existen
aplicaciones sensibles que se ven afectados por fluctuaciones improvistas, causando demoras

en el vio y en los peores casos la perdida de paquetes.

La funcionalidad de la red debe ser proporcionar un transporte eficiente y tolerante a fallas
que pueda diferenciar el trafico de aplicaciones para tomar decisiones inteligentes sobre el
uso compartido de cargas cuando la red estd temporalmente congestionada,

independientemente de que el acceso a la red de un usuario sea por cable o inalambrico.

La capacidad del servidor de una red debe ser proporcional a la cantidad de informacién
intercambiada, y a los congestionamientos que se presenta en determinados momentos,
considerando la importancia de una red y las falencias que genera una red convencional con
una mala administracion, y como respuesta a esta falencia el Firewall o Cortafuego permitira

una administracién efectiva de redes.

3.3.1. Sophos Firewall serie SG

3.3.1.1. Alcance - Definicion
Los dispositivos de la serie SG de Sophos estdn disefiados para proporcionar el equilibrio

Ooptimo entre rendimiento y proteccion — para diversos entornos TI. Independientemente de
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si necesita una solucion para una pequefia oficina remota, quiere proteger su escuela, o si es
una organizacién global que requiere una alta disponibilidad y caracteristicas de nivel

empresarial, los dispositivos de la serie SG son la eleccion perfecta.

3.3.1.2. Infraestructura que administra y gestiona

Estos potentes dispositivos de firewall ofrecen el rendimiento de un 1U con un factor de
forma y precio de un dispositivo de sobremesa. Si necesita proteger un pequefio negocio u
oficinas sucursales y trabaja con un presupuesto reducido, estos modelos son la opcién ideal.
También estdn disponibles con LAN inaldmbrica 802.11ac integrada para proporcionar a sus
trabajadores modviles una cobertura y conectividad 6ptimas. Construido sobre la dltima
arquitectura de Intel, el software hace un uso 6ptimo de la tecnologia multinicleo para
proporcionar un excelente rendimiento para todos sus procesos clave. Estos modelos vienen
equipados con 8 puertos Gigabit Ethernet, ademas de 1 puerto SFP, para utilizarse, por
ejemplo, con el médem DSL opcional o conectividad con fibra utilizando un transceptor SFP.
La plataforma de expansion ofrece la opcion de afiadir conectividad adicional como el
modulo 3G/4G. También estd disponible un segundo médulo de radio Wi-Fi para el SG
135w. La segunda fuente de alimentacion opcional garantiza la continuidad empresarial para
estos modelos. Como con todos los firewalls SG, se pueden agrupar hasta 10 dispositivos en
clister para una mayor escalabilidad (debe ser el mismo modelo y nimero de revision para

HA).

=] U

'
Red EG135w LTE Funtodeaccesode
.

pictegida 3 Sophes paracabertuis

= inaldambrica ampliada

r' Sucufsal grande r'
= =
...... TR
Fed Sophos RED SG105w Fed
proegida protsgida
Sucursal - Oficina independiente

=TT P ===

i
Sophos Wiskess Red 26320 Servidor  Servidorde uTHa
Frotection prot=zida decorren dominio hanager

Sede central

Figura 3.13 Infraestructura de Sophos Firewall

Fuente: Sophos Firewall Serie SG, s.f.
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» Productos Sophos Firewall

Entre los principales productos que cuenta la serie SG de Firewall Sophos se encuentran los

siguientes:
Modelo Especificaciones técnicas Rendimiento
Revisio Factor de Puertos/ranuras Modelo w Componentes Firewall VPN IPS AV-
nn° forma (Max. puertos) 802.11 intercambiable (Mbps) (Mbps) (Mbps) proxy
SG 3 escritorio 4 alblg/n/ac aliment. 2.500 325 350 380
105(w) ext. opc.
SG 3 escritorio 4 alblg/n/ac aliment. 2700 425 500 500
115(w) ext. opc.
. aliment. ext.
SG 3 . ac 3, 5
s escritorio 9/1 (9) a/b/g/n/ac ope., 3G/AG 100 00 750 650
aliment. ext.
SG 3 escritorio 9/1 (9) a/b/g/n/ac onc.. 3G/4G. 6.000 1.000 1.500 1.400
135(w) pC., :
35(w
Wi-Fi™*
SG 3 1U 8/1 (16) n/d Ll 12.000 1.000 2.000 500
210 ext. opc.
SG 2 1U 8/1 (16) n/d alieny 14.500 2.000 3.000 800
230 ext. opc.
SG 2 1U 12/1 (20) n/d ElEEng 19.000 3.000 5.000 1.200
310 ext. opc.
SG 2 U 12/1 (20) n/d Bl 22.000 4.000 6.000 1.500
330 ext. opc.
SG 2 U 10/2 (26) n/d i 28.000 4.000 7.000 2.000
430 ext. opc.
SG 2 U 10/2 (26) n/d aliment. int. opc. 30.000 5.000 8.000 2.500
AS50
SG 2 2U 8/4 (32) n/d Fpigugcs 45.000 8.000 12.000 3.500
550 SSD,
SG 2 2U 8/6 (48) n/d e 65.000 10.000 16.000 5.000
650 SSD,

Tabla 3.4. Caracteristicas Técnicas del Firewall Sophos serie SG

Fuente: Propia

» Caracteristicas y capacidades

>
>

Solucién que gestiona todo el ciclo de vida de las redes fijas e inaldmbricas.
Gestion convergente para facilitar la supervision, la resolucion de problemas
y la generacion de informes.

Un aspecto y una sensacion similar para una mejor experiencia del usuario y
gestion del flujo de trabajo.

Orientada a servicios, ofrecer visibilidad y soporte sobre el funcionamiento
de diferentes soluciones de voz, video y los accesos de redes mientras estos
son administrados.

Servicio centrado en administrar y resolver cuestiones vinculadas a servicios.

Administracion unificada a través de las diferentes arquitecturas.
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» Experiencia de operacion optimizada, mediante una interfaz intuitiva y
simplificada.

» Permite optimizar los tiempos y costos de esta drea critica de la red y alinear
el flujo de trabajo de los operadores bajo las mejores practicas de la industria,
ofreciendo una administracion completamente innovadora.

» Integracion con las mejores practicas.

» Soporte desde el dia uno, permite descubrir y hacer un inventario de los
nuevos dispositivos que se conectan a la red desde la primera vez que lo hacen.

» Interacciones inteligentes, permite una interaccion personalizada para la
resolucion de problemas.

» Asistencia basada en contextos: permite un acceso en tiempo real a una, lo
cual reduce y hasta elimina la necesidad de escalar un inconveniente.

» Administracién automética de casos en el TAC: de esta forma se simplifica el
proceso de seguimiento y resolucion de un posible inconveniente, ya que todas
las caracteristicas del problema son incluidas en la solicitud inicial de soporte.

» Soporta el acceso remoto entre dos oficinas o mas permitiendo que la
informacién de una LAN a otra vaya encriptada.

» Seinstala la conexion por un tinel VPN, en cada equipo haciendo transparente

y unica cada conexion remota, IPSEC.

3.3.1.3. Licenciamiento

» Permite monitorear y administrar los equipos para la red, cada licencia controla el
nimero de dispositivos que puede administrar, las caracteristicas y funciones.

» La arquitectura del Sophos permite habilitar cada médulo (Servicio) por licencia
activando los servicios necesarios.

» (Cada licencia por médulo tiene una duracién de un afio, dos afios segtin corresponda.

» En la Figura 3.14 se muestra una vista de los reportes que genera de forma diaria,

semanal, mensual o cuando se requiera del Sophos firewall:
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Estado de amenazas de hoy

0o

Se muestran eventos desde: 26 de sepliembre de 2018 01:52

%, Configuracién def sistema actual

Reiniciar

Cpu Usage (Daily)

Percent

e

Cortafuegos 1 197 paquetes filrados
1PS: 0 atagues biogueados
Antivirus: 0 elementos blogueados

@ Cortafuegos active con 13 reglas

@ Prevencion de intrusos acliva con 1367 de 36214 patrones

& Filtrado web active, 802 solicitudes hoy
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Antispam: 0 correos biequeados
Antispyware: 0 elementos blogueados
Filtro web: 83 URL filtradas
WAF: 0 atagues blogueados
Tormenta de 0 elementos malicioses

Percent

@ RED estd activado, 0 servidores (0 en linea), 0 clientes (0 en Iinea)
) Proteccién inaldmbrica inactiva * 20
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Figura 3.14 Sophos Firewall, Via web

Fuente: Sophos Firewall, s.f.

3.3.2. Equipamiento Meraki, Cloud Management

3.3.2.1. Alcance-Definicion

La solucién de administracion en la Nube Meraki de Cisco, se gestiona de forma centralizada
y facil desde la nube, la arquitectura de nube de Meraki tiene caracteristicas que permite a
los clientes en todo el mundo resolver los problemas de negocio y reducir los costos de
operacion, sin el costo y la complejidad de los aparatos de control o software de gestion de

superposicion.

Meraki MR para
LAN inalambrica

Conmutadores
Ethernet Meraki MS

Gestion de
dispositivos moviles
Meraki SM

Dispositivos de
seguridad Meraki
MX

Figura 3.15 Arquitectura de Meraki
Fuente: Meraki, s.f.

3.3.2.2. Infraestructura que administra y gestiona:
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La infraestructura de Meraki gestiona desde la nube “Wireless LAN”, “Security Appliance”,

“Switches”, “Mobility Management”.

» Productos Meraki, Cloud Managment:

> LAN inalambrica, El Cisco Meraki MR26 establece el nuevo estdndar en
telefonia movil, disenada especificamente para las implementaciones de alta
densidad y de préxima generacion [IHS, s.f.], que es punto de acceso inalimbrico
gestionado en la nube.

» El uso de mayor ancho de banda de canal, las tecnologias de transmision mas
eficientes, y los canales con menos gente a los 5 GHz ayudan al MR26 alcanzar
velocidades de hasta 2,5 Gbps, mientras que también proporciona a los
administradores completa visibilidad y control.

» Security appliance, Las soluciones de Meraki en cuanto a seguridad estin
clasificadas en gama baja, media y alta que, dentro de cada clasificacion
proporciona diferentes equipos de acuerdo a la necesidad. Meraki permite
levantar remotamente a los dispositivos de seguridad en cuestion de minutos a
través del aprovisionamiento de la nube, ademas, sincronizar la configuracion de

seguridad a través de miles de sitios utilizando plantillas.

» Switch, cloud Meraki cuenta con equipos switching de capa 2 y 3, de diferentes
velocidades, combinan las ventajas de la gestion centralizada basada en la nube
con una plataforma de acceso de gran alcance, confiable, apoyando la més sencilla
de las implementaciones empresariales mas exigentes.

Con la gestion de la nube, miles de puertos de conmutacion se pueden configurar
y monitorizar al instante, a través de Internet. Ofrecen una completa solucién de
seguridad y gestion unificada de amenazas, disefiado para hacer que las redes
distribuidas actden de forma rdpida y son altamente seguros y faciles de manejar.
Son gestionadas en su totalidad a través de la consola basada en web de Cisco
Meraki, que proporciona controles intuitivos y auto aprovisionamiento para las

implementaciones de sucursales remotas sin TI en el sitio.
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>

Mobility management, estas soluciones estan dirigidas a unificar la gestion y el
control de miles de dispositivos mdviles y de escritorio puede ser manejado a
través del portal de Meraki que estd basado en un navegador seguro. Permite
manejar iniciativas de movilidad en la empresa por la perfeccion de incorporacion
de nuevos dispositivos y la automatizacién de la aplicacion de politicas de

seguridad.

» Caracteristicas y capacidades

>
>

Y VYV

Y V VYV V

Cuenta con altos estdndares de seguridad y niveles de soporte.

Administracion centralizada desde la Cloud, comprende que los servicios de
seguridad, privacidad y la fiabilidad estén siendo alojados en la nube de Meraki.

Brinda un porcentaje del 99,99% de Confiabilidad de SLA.

Proporciona dos factores de autenticacion (usuario/password y un key o cédigo
adicional que se envia al correo).

Arquitectura redundante en alta disponibilidad.

Meraki cuenta con el certificado SSAE16 II otorgado bajo auditorias en Data
Center.

Gestionan toda su red desde un tnico panel de control.

Los usuarios controlan, aplicaciones y dispositivos.

Escala de sitios pequefios a implementaciones empresariales.

La LAN inaldmbrica afiade capacidad inalambrica en cuestion de minutos con el
aprovisionamiento totalmente automatico.

Permiten a los clientes resolver problemas de negocio y reducir los costos de

operacion.

3.3.2.3. Licenciamiento y Soporte

>

En la arquitectura Cloud Meraki, todos los equipos tienen sus respectivos

licenciamientos, esto permite que todo sea administrable desde la nube.

Se debe considerar que en el licenciamiento de Meraki estd incluido el soporte,

instalacién, configuracion y capacitacion.
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La arquitectura de Sophos ofrece una visibilidad sin precedentes sobre los usuarios de mayor
riesgo, apps desconocidas, amenazas avanzadas, cargas sospechosas y mucho més. También
se beneficiard de la generaciéon de informes detallados integrada, incluida sin costes
adicionales, y la opcidn de afadir Sophos iView para la generacion de informes centralizada

en multiples firewalls.

3.3.3. Comparacion de Sophos Firewall y Cloud Management Meraki

Para el presente andlisis se consideran los pardmetros de un disefio jerarquico, es decir,
equipos que permitan tener tolerancia a fallas, escalabilidad, QoS y seguridad, ademds de los
parametros que proporcionan las NTICS: movilidad, portabilidad y aprovisionamiento del

Servicio.
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3.3.3.1. Analisis Comparativo entre las dos soluciones presentadas del Firewall

Cisco Sophos

Meraki SG
Cortafuegos de red
IPV6 SI SI
Modelado de trafico y colas prioritarias SI SI
Inspeccion de estado SI SI
Inspeccion profunda de paquetes SI SI
Proteccion contra amenazas
Antimalware SI SI
Sandboxing basado en red NO NO
Sandboxing basado en la nube NO NO
Sandboxing de archivos NO NO
Cortafuegos SI SI
Sistema anti-bot SI SI
Capacidades Adicionales
IPS SI SI
WAF NO SI
En informes de dispositivos SI SI
VPN NO SI
Seguridad web
Control de la aplicacion SI SI
Enrutamiento basado en politicas SI SI
Bloqueo GeolP SI SI
Proxy de reenvio SSL NO SI
Descifrado SSL NO SI
Seguridad de correo electrénico
Filtrado de spam SI SI
Prevencion de malware SI SI
Filtrado de contenido SI SI
Proteccién de spam saliente SI SI
Opciones de implementacion
Nube S NO
Hospedaje Administrado NO SI
Aparato de hardware SI SI
Dispositivo virtual NO SI
Soporte de dispositivo
Windows ’ SI ’ SI




Android SI SI
10S SI SI
Citrix NO SI
Servidor de Windows Terminal SI SI
Mac SI SI
Linux NO SI

Tabla 3.5. Analisis de resultados entre Firewall

Fuente: Propia

Las ventajas fundamentales de Sophos Firewall se manifiestan en la seguridad, las

caracteristicas son:

» Control de trafico segtin aplicaciones: establece politicas de ancho de banda
basadas en el tipo de aplicacion de la capa 7 (p. €j., YouTube, Skype, P2P).

» Da prioridad a las aplicaciones criticas y reduce el trafico recreativo.

» Filtrado de contenidos: filtros de contenidos basados en categorias de
conformidad con la CIPA, configurables para clases de usuarios segin la
pertenencia a usuarios/grupos de Active Directory.

» Firewall de inspeccién de estado: establece politicas de firewall mediante una

interfaz grafica intuitiva.

3.3.3.2. Analisis entre Arquitecturas

En la Tabla 3.6 se puede observar un andlisis final entre las arquitecturas de Cisco Meraki y
Sophos SG Firewall, donde se consideraron los pardmetros de: Software, Alcance de la

Administracion, Seguridad, Gestion e Infraestructura y precio.

En vista que Sophos Firewall Serie SG cumple con los requerimientos y objetivos del
proyecto, se recomendé la implementacion del Firewall para la Oficina Central y Sucursal
respectivamente puesto que cumple con la mejor conexidn segura de acceso remoto para la

administracion de politicas de seguridad a nivel de red.
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SOPHOS SG MERAKI CLOUD
ADMINISTRACION DE LA RED

SOFTWARE Licenciado Licenciado
ALCANCE DE LA Servicio Integral desde cualquier | Servicio Integral desde cualquier
ADMINISTRACION lugar lugar
La licencia es modular para los La seguridad se encuentra en la
SEGURIDAD diferentes niveles de Seguridad | Nube propia de Cisco
GESTION Gestiona las redes Inalambricas | Administracién desde la nube
Wireless Integrado Wireless LAN
INFRAESTRUCTURA Herramientas colaborativas Seguridad solo a nivel Cloud
Gestidn de Administracién en la
Gestion Administrativa Remota | nube
400 USD Equipo + 1000 USD 600 USD Equipo + 1500 USD
PRECIO Soporte Anual Soporte Anual

Tabla 3.6. Analisis entre Arquitecturas

Fuente: Propia

3.4. Beneficios técnicos de Sophos Firewall Series SG
3.4.1. Soporte de Sophos Firewall SG

El soporte en el Sophos Firewall se encuentra organizado en centros de datos de nivel 1
certificados segtin SAS70 tipo II'°. Estos centros de datos presentan las medidas de seguridad

fisica y de software mas moderno, asi como disefios de alta fiabilidad.

3.4.1.1. Seguimiento de disponibilidad

» Acuerdo de nivel de servicio de 99,99% de tiempo de actividad (menos de una hora
al afio de inactividad).
» Procedimientos de escalado rapido a través de multiples equipos de operaciones.

» Sistema independiente de alerta por interrupciones con triple redundancia.

15'SAS 70 es un estdndar internacional que provee una guia para que un auditor independiente emita una opinién de la
descripcion de controles de la organizacion a través del Reporte de Servicio del Auditor; este reporte puede ser de dos tipos:
El reporte de tipo I detalla la descripcién de controles de la organizacién en un punto especifico de tiempo.

El reporte de tipo II no sélo incluye de descripcion de controles de la organizacién, sino que también incluye un testing

detallado de los controles de la organizacién durante un periodo minimo de seis meses.

67


http://www.ey.com/global/content.nsf/Argentina/Prensa_-_Ernst_&_Young_en_la_prensa_-_Suplemento_El_Cronista_-_SAS_70

3.4.1.2.

>

3.4.1.3.

>

34.14.

vV V. V V V VY

34.1.5.

>

Redundancia

Las caracteristicas de redundancia sin precedentes en un dispositivo Sophos con un
segundo SSD (RAID) integrado y una segunda fuente de alimentacién opcional
disponible para ambos modelos.

La redundancia como SSD duales, fuentes de alimentacién y ventiladores
intercambiables, le aseguran una protecciéon en todo momento. Un total de 8
plataformas de FleXi Port, una de las cuales viene equipada con un médulo de cobre

de 8 puertos por defecto

Recuperacion en caso de desastre

Existe mucha rapidez en caso de desastre en caso de reemplazo del hardware tanto a

nivel local e internacional.

Seguridad de los servicios

Deteccidn de intrusiones automatizada 24 horas.

Proteccion mediante firewalls basados en puertos e IP.

Acceso remoto restringido por direccion IP y verificado por clave publica (RSA).
Sistemas sin acceso por contraseiia.

Alerta automdtica a administradores en caso de cambios de la configuracién.

Todos los datos sensibles (p. €j., contrasefias) se almacenan en formato cifrado.

Seguridad fisica.

El acceso a las instalaciones se controla mediante lectores biométricos y un sistema

de tarjetas codificadas de alta seguridad.

3.4.2. Dispositivo de Seguridad

Para determinar el modelo apropiado, el dispositivo debe manejar las siguientes
caracteristicas:
» Gestion centralizada basada en la nube

>

Administracion de Redes y seguridad
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Y VY

YV V VYV V

La modulacioén del trafico y la gestion de aplicaciones

Servicios de seguridad avanzada

Velocidad 6ptima para mejor rendimiento aproximadamente 500 Mbps; Clientes
maximos recomendados 200

Cortafuegos de estado, Autoconfiguracion de sitio a sitio VPN, Cliente VPN (IPSec)
Integracién de Active Directory, politicas basadas en la identidad

La modulacién del trafico y la gestién de aplicaciones

Visibilidad y calidad de servicio con priorizacion de aplicaciones

Servicios de seguridad avanzada

vV V V V V

Filtrado de contenido

Confiabilidad en bisqueda de informacién
Prevencién de intrusiones (IPS)

Antivirus y filtrado antiphishing

Licencia de seguridad avanzada

8 x GE copper -fixed
Incl. 2 bypass pairs

2 x GE SFP - fixed
2 x 10 GE SFP+ - fixed

COM Port (RJ45)

SsSOoOFP O

b Frotstin o | g T —_3
il =SFERER
2xUSB3.0

1 x expansion bay (shown with
Multi-function LCD Micro USB optional FleXi Port module)

Figura 3.16 Especificaciones técnicas Dispositivo de seguridad Sophos Firewall SG 125w

Fuente: Sophos, s.f.
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RENDIMIENTO

FIREWALL 3100 MBPS

VPN 500 MBPS

IPS 750 MBPS

AV (PROXY) 650 MBPS
CONECTIVIDAD

PUERTOS ETHERNET 8 x GE cobre 1 x SFP*

802.11ac, 3x3 MIMO, 3
antenas externas, una

OPCION WI-FI Unica radiode 2,405
GHz
MODULOS
RANURAS DE EXPANSION 1
Modulo 3G/4G
MODULOS OPCIONALES Mdédem DSL SPF
Transceptores SFP
REDUNDANCIA
COMPONENTES 2.2 fuente de
INTERCAMBIABLES alimentacion opcional

Tabla 3.7. Caracteristicas técnicas de Sophos Firewall SG 125w

Fuente: SOPHOS. Modelos de escritorio SG, s.f.

3.4.3. Switch

Para determinar el modelo apropiado, el dispositivo debe manejar las siguientes

caracteristicas:

» Requerimientos de Hardware: Puertos Gigabit y SFP
» Gestion centralizada basada en la nube

» Capaly3
MS 220-48

» Puertos Gigabit Ethernet, 4 x SFP de 1G de enlace ascendente, no compartido, 1 Gb

de enlace.
Plataforma de Hardware:

» De voz y de video QoS, como se indica en su respectivo datasheet
» Soporta sistema de alimentacién redundante de Cisco (RPS2300)
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» PoE disponibles al mismo tiempo en todos los puertos.
Gestion de la nube:
Gestionado de forma centralizada a través de Internet, autoabastecimiento

» Visibilidad y control sobre miles de puertos, Integrado en la gestion de mudltiples
sitios

» Herramientas de solucion de problemas en tiempo real.

Figura 3.17 MS 220-48

Fuente: Meraki Cisco, s.f.
MS 320-48

» Puertos Gigabit Ethernet, 4 x SFP de 1G de enlace ascendente, no compartida, 10 Gb

de enlace
Plataforma de Hardware:

» De voz y de video QoS.
» Soporta sistema de alimentacion redundante de Cisco (RPS2300)

» PoE disponibles al mismo tiempo en todos los puertos
Gestion de la nube:

» Gestionado de forma centralizada a través de Internet, autoabastecimiento
» Visibilidad y control sobre miles de puertos

» Herramientas de solucion de problemas en tiempo real
Capa 3:
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» El enrutamiento dindmico (OSPFv2), enrutamiento estatico
» DHCP Relay, servidor DHCP
» Redundancia de repuesto caliente (VRRP)

G O [.' Wice
. TOUUPE CUDUDW WD GEW e

Figura 3.18 MS 320-48

Fuente: Meraki Cisco, s.f.
3.4.4. Access Point

Para determinar el modelo apropiado, el dispositivo debe manejar las siguientes

caracteristicas:

» Ambiente empresarial critico
> Gestion centralizada basada en la nube

» Andlisis de ubicacion de presencia de invitados
Punto de acceso interior MR26

Trabaja con el estandar 802.11n que tiene la frecuencia de funcionamiento de 2.4 Ghz, ya
que posee dos radios cada una tiene una velocidad de datos tipica de 450 Mbps y una total

de 900 Mbps en un radio de distancia de 200 metros.
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Figura 3.19 Router MR26

Fuente: Data Sheet MR26

Operating Band _ Operating Mode Data Rate TX Power {dBm) RX Sensitivity
24 GHz 80211 1Mb/s 22 a2
11 Mb/s 22 -85
24 GHz 80211g 6 Mbis 2 88
54 Mb/s 20 -3
24GHz 80241n (HT20) MCS0/8/16 HT20 n -90
MCS7/15/23 HT20 19 -0
24 GHz 802:41n (HT40) MCS0/8/16 HT40 21 85
MCS7/15/23 HT40 19 -67
5GHz 80211 5 Mbfs 2 -89
54 Mbls 19 N
5 GHz 80211 (HT20) MCS0/8/16 HT20 22 88
MCS7/15/23 HT20 18 59
5 GHz 80241n (HT40) MCS0/8/16 HT40 20 83
MCS7/15/23 HT40 7 55

Tabla 3.8. Datos Técnicos del MR26

Fuente: Datasheet MR26
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NETWORK
BANDWIDTH

900 Mbps

Figura 3.20 Velocidad de transmision total de datos de los equipos

3.4.5. Medio de Transmision

Fuente: Meraki Cisco, s.f.

El medio de trasmision actual es el sistema de cableado 6a; presta las caracteristicas técnicas

para el transporte de datos, voz y video, como se observa en la Tabla 3.9.

Categoria

Estandar

Ancho

Banda

Velocidad

Distancia

Soporta

Caracleristicas

Categoria 1

TIAEIA-568-B

04 MHz

100 Kbps

100 Metros

Esta categoria consiste ded cable bisico de
teleeomunicaciones y energia de circuilo
limkado.

Lineas telefdnicas y madem de banda
ancha.

Categoria 2

TINEIA-56E-B

4 MHz

4 Mbitfs

100 Meiros

Esta eategoria de cablees capaz de
transmit datos hasta 4 Mbit's,
Generalmenta ya dejé de ser usado.

Categoria 3

EIASTIA-568

16 MHz

10 Mbit/s

100 Metros

El cableado de Calegoria 3 se utiliza en
redes 10BaseT y puede transmitir datos a
veloridades de hasta 10 Mbps.

Categoria 4

EIATIA-568

20 MHz

16 Mbitis

100 Metros

El cableado de Categoria 4 se utiliza en
redes Token Ring y puede tranem tirdatos
avebcidades de hasia 16 Mbps.

Categoria 5/ 5e

TINEIA-568-B

100 MHz

1000 Mbps

100 Metros

Estd disefado para sefakes de alta
imegridad. Estos cables pueden ser
biindados o sin blindar. Esle lipo de cables
se ulifza a menude enredes de
ordenadores como Ethernet, y también se
usa para llevar muchas oiras sefales
coma servicos bisicos de telefonla, token
ring, y ATM.

Categoria 6

ANSITIAEA-
568B-2.1

250 MHz

1 Gbps

80 Metros

Posee caracteristicas y especificaciones
para crossialk y ruide. El estdndar de coble
esulifzable para 10BASE-T, 100BASE-
TXy 1000BASE-TX (Gigabil Ethermnat).

Categoria 6a

ANSUTIAEA-
5688210

550 MHz

10 Gbit's

100 Metros

Operan a frecuencias de hasta

550 MHz (lanto para cables no

blindados como cables blindados) y
proveen transferencias de hasta 10 Ghit's.
La rnueva especificacion mitiga los efectos
de b disfonla o crosstak, Soporta una
distancia mdximade 100 metres, Enel
eabla blindads |a diaforia exterma
{erosstak) es virtualmente cero.
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| Categoria7/7a

ISOMEC
11801

600-1200
MHz

10 Gow's

100 Mevos

E1 Cat 7 posce espocificaciones aun mas
esirictas paracrosstalk y ruido en of
sistema que Cat 6. Para lograr esto, of
bindaje ha sido agregado a cada par de
cabie individwaiments y para el cabdle
ontero.

| Coaxial Grueso

IEEE 8(2.3
10Bas25

350 GHz

10 Mbiseg

500 Mevos

Este cable seconoce normalmente como

“cabio amarif>”, fue ol cabic coaxial

utizado en k mayoriade las redes. Su
de ¥

distancia es grande. pero el coste del
cableado €3 J10 ¥ SU grosor No pormite s
utizacdn encanalizaciones con
domasiados «ables.

IEEE 8(2.3

Coaxial Fino 10Bass2

35S0 GHz

10 Mbiseg

185 Movos

Este cable seemped a utiizar para reducin
el coste do cableado do Ias rodes. Su

que
un tramo de red sin

desventajas cel cabls grueso.

Tabla 3.9. Caracteristicas técnicas del medio de transmisién

FUENTE: Lobato Javier, 2012
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3.5. Dimensionamiento de la Red

Dispositivo Tolerancia Estabil Q&S Seguri

Servicio Uso Principal Beneficio Desafio Tecnologia Modelo a Fallos idad dad

principal

Conexidn entre

4 . la oficina
Conexion Proporcionar acceso de Central
Segura a Firewall entrada y salida a y Seguridad Sophos SG 125w v v v v
Sucursal de
Internet Internet
Acceso
Remoto
. . Interconectar Subredes
Conectivida .. . Conectarse con ’ .
. Conectividad a Nivel i (enviar o encaminar
d a Nivel de Router clientes, Could Proveedor v v v 4
de Red paquetes de datos de
Red proveedores
una Red a otra)
Conectividad MS 4220_
Conmutador Conectar Servidores, LAN de alta S Could v
_Red de es Dispositivos y PCs velocidad por q 4 MS 320- v v v
Area Local capas
, . 48
Inalambric
a o .
Medios de Conc Qe Transmision Convergent UTP CAT
. Cable LAN de alta v v v v
Transmisién g convergente e 6A
velocidad
Conectivida Puntos de Conectar dispositivos .
. Seguridad
d Acceso habilitados de manera Movilidad del
Alambrica Aldambricos inaldmbrica (t'fll.es Cliente VeTodtii de 1a Could MR-26 v v v v
Segura a la como PCs, portatiles, TR, o
LAN Aps tablets y PDASs)
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La alimentacién
eléctrica se suministra
a un dispositivo de red

. ., . Elimina la .
Alimentacion eléctrica e (switch, punto de
Power over . utilizacion de < Convergent
en una infraestructura acceso, router, teléfono proveedor v v v
Ethernet . tomas de )
LAN estandar . o camara IP, etc)
corriente

usando el mismo cable
que se utiliza para la
conexion de red

Figura 3.21 Dimensionamiento pardmetros de disefio

Fuente: Propia

ELALTO

192.168.2.0/24

192.168.1.0/24 S0PHOS 250

. S
= 10.1.1.030
#.‘H L —
‘h Y printrt
i PROVA 5P e
- ; l||||||||||||||||||I|||I|||I|||I
'. z iy
: . 5 1
Printerd Wy, o AP_MR.26 iy ;,/ 1
, 11\\\\\1@— N y
_./>11111\\'l\\1“1 \\\\\\\\ ' MR_26 A .,\ 154 Laptop
% W /
W A
Smartphone2 \\\\\\\ / \ Smartphone1
Aantopt SRV SRVZ

Figura 3.22 Propuesta de red de la Cooperativa USAMA LTDA.

Fuente: Propia
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3.5.1. Analisis de la solucién propuesta

El disefio propuesto presenta las 4 caracteristicas técnicas necesarias para que esta

arquitectura de red maneje eficiencia en la prestacion de servicios.

» La Tolerancia a fallas se maneja en la redundancia en la capa fisica (dispositivos) y
topologia en los 3 niveles acceso, distribucidn-core y seguridad.

» La Escalabilidad se presenta en los 3 niveles: Nivel de acceso donde se tiene un
numero de puertos libres para el crecimiento en las dreas de la empresa. Nivel de
Distribucién, consta de 1 switch de 48 puertos y 1 dispositivo para administrar y
controlar el tréfico.

» La Calidad del servicio viene ya de fabrica en los dispositivos del cluster de Meraki,
donde sus puertos manejan Q&S.

» La Seguridad se manifiesta desde su disefio redundante en la capa fisica y que se debe
aplicar a la capa de aplicacién mediante la virtualizacién de sus discos para albergar

los servicios de IT a proveer.

3.5.2. Configuracion del Firewall de la Oficina Central de la Cooperativa

De acuerdo a los problemas detectados se cuenta con las siguientes configuraciones y

adecuacion de acuerdo a la siguiente infraestructura de red:
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Figura 3.23 Propuesta de red de la Cooperativa USAMA LTDA Oficina Central El Alto

Fuente: Propia
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3.5.3. Definicion de las Interfaces

De acuerdo a politicas informéticas de la Cooperativa, las interfaces habilitadas son dos la

primera WAN y LAN de acuerdo a los estdndares de red conocidos.

La configuracion se realizé y se puso en funcionamiento segun los IP’ Privados y Publicos

por defecto:

Interfaz | Nombre Tipo Estade Rode... |Entrada Salida o
todas Todas las 584 kbit = | 3151 kbit
interfaces
eth0 Intermno Ethernet Activo  Activo 1,7 kbit 0.8 khit
eth1 Externo (WAN) Ethernet Activo  Activo 56,7 kbit 314,3 kbit

eth2 3Sin utilizar
eth3 Sin utilizar
ethd Sin utilizar
eth5 Sin utilizar
ethé Sin utilizar
eth? Sin utilizar

Figura 3.24 Interfaces Interna y Externa de la Oficina Central El Alto

Fuente: Propia

3.5.4. Definicion de Usuarios y Red

Posterior a la deteccion de los usuarios, puertos y hosting hospedados en el Servidor DNS de
la cooperativa se logré configurar los mismos utilizando una nomenclatura que va de acuerdo
a la Unidad/Area que pertenece. Identificando también si pertenece el usuario a la oficina

central o sucursal:

Definiciones de red Definiciones de servicio
Total (incluidas las caracteristicas ocultas y especiales): 121 Total (incluidas las caracteristicas ocultas y especiales): 125
i 11 Redes A B2 TCP
sesenta X 19 TCP/UDP
=] y Hospedadores A 22 UDP
cinco =
5 diecisBteos

& 19 Grupos / hosts DNS
. 3 Grupos

Figura 3.25 Definiciones de red dentro de la Oficina Central El Alto

Fuente: Propia
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La creacién de un usuario o denominado Nueva definicion de Red estd dada por el siguiente

cuadro en el cual se pide el tipo de conexién de Red

Anadir definicion de red

Afiadir definicion de red

Mombre:

Tipo: | rojo v
Anfitricn
DMNS del host

Grupo DNS

Direccion IPv4:

Mascara de red:

Comentano: | |ntervala

Grupo multidifusion
Grupo de red
Grupo de disponibilidad

Avanzado

»/ Guardar ¥ Cancelar

Nombre: [NOMBRE|
Tipo® | Anfitrion v
Direccion IPv4: 192.168.1.39

= Configuracion DHCP

IPv4 DHCP | Interno [192.168.1.9-19Z v
Direcciones MAC: +

-

T 28 20: 82 77: 47:
T 78 84 3c: be: 63: 2e

T 40 0N 24 3 GoenT

Configuracion DNS

Comentario:

Avanzado

+f Guardar ¥ Cancelar

Figura 3.26 Tipo de Definiciones de red dentro de la Oficina Central El Alto

Fuente: Propia

En este caso ponemos un nombre de acuerdo a la nomenclatura descrita en pérrafos

anteriores, se le asigna una direccion IPV4 y también en el cuadro Direccion MAC, se

colocaron el mac address de cada equipo. Este procedimiento nos puede generar un mapeo

de los sitios, correo electrénicos y tareas que realizan un equipo de la red.

3.5.5. Definicion de Servicios: puertos UDP/TCP

Para balancear la salida o entrada de los softwares, sistemas o pagina web que tiene la

Cooperativa se realiza la habilitacién de los puertos UDP/TCP, 1P, ICMP, ICMPv6, que

permitirdn que las aplicaciones o servidores pasen por el Firewall:

Todos

T

uppP

TCP
alguna
TCP/UDP
Grupos

IP

ICMP
ICMPvE

Figura 3.27 Tipo de Definiciones de puertos a habilitar de la Oficina Central EI Alto

Fuente: Propia
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Al tener la infraestructura de Servidores se realizo la habilitacion de los puertos del Sistema

Core Bancario (correspondientes) por ejemplo el puerto 80

S ETiaT S ———
[y Clonar
[ Editar A GRE P Protocolo IP 47 (i)
% Eliminar Encapsulacién genérica de enrutamiento utilizada por PPTP y otros protocsios
[ Clonar
| Editar A Google Talk IM TCP 1: 65535 — 5222
El Google Talk Instant Messenger (tambign podria funcionar sobre el puerio HTTPS) usando el protocolo
¥ Eliminar XMPP
[ Clonar
] Editar A H323 TCP/UDP 1: 65535 — 1719: 1720 i)
3 Eliminar H 323 voz sobre ip y conferencias multimedia
[ Clonar
[ Editar # HP JetDirect TCP 1: 65535 — 9100 i ]
5 Efiminar HF Jet Direct - servicio de impresion en red
[ Clonar
[ Editar A HTTP TCP 1: 65535 — 80 o
S Ehminar Protocolo de Transferencia de Hipertexto
[ Clonar
|+ Editar & Proxy HTTP TCP 1: 65525 — 8080 (i ]

e Servicio de proxy HTTP o servicio alternativo de servidor HTTP.

Figura 3.28 Habilitacion de puerto de postgresql y CoreBancario a habilitar de la Oficina Central El Alto

Fuente: Propia

3.5.6. Gestion de usuario para el acceso remoto entre la Agencia de La Paz y la oficina

Central en el Alto

Para acceder a la infraestructura de Servidores y conexion de acceso remoto se debe utilizar

usuarios personalizados, pero a la vez la habilitacion del usuario VPNUSERSucursal:

Editar usuario

Mombre de usu... VPMNuserSucursal

MNombre real: |Usuario VPN
Direccion de cor___ ||

Direcciones de correo electr... -

Autenticacion: | Local -
Confrasefia: [=reesseeens

Repeafir [=reeseseees
Cerificado X509: | VPNuser (X509 User Cerl =

Utilizar IP de acceso remoto estatica

Figura 3.29 Habilitacioén del Usuario VPN Sucursal que permite conectar el Servidor de la Sucursal en La

Paz con la Infraestructura de Servidores y Redes de la Oficina Central del Alto

Fuente: Propia
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3.5.7. Cortafuegos

Posterior a ello, se instala y configura las politicas del Cortafuegos que permitirdn el enlace

de la red interna (LAN) con la externa (WAN)

| [ Editar
3 Eliminar

[y Clonar

[] Editar
¥ Eliminar
[ Clonar
|57 Editar
» Eliminar

[y Clonar

] Editar
% Eliminar

[ Clonar

a
2
=

O] 1w Internal (Network) Bl ——————

A DNS
A FuertoBiom

Added by installation wizard

m Internal (Network) &

£ Email Messa...

4
2
=

Added by instaliation wizard

fes
1=
e |
E
@

] 1 Fscussistt f — —
FSCUsSsRVOT § A HTTP
FscUSsRV3 B "4 yrrps

Internal (Network) 5 # Real Audio

£ TeamV_GR..

Added by installation wizard

ml = internal (Network) J ={S———y &8 Intemet IPv4 o
& Anydesk
& DNS

Figura 3.30 Habilitacion de reglas de Cortafuego que permite dar permiso o denegar un servicio

Fuente: Propia

La administracién via consola es facil debido a que simplemente bastard crear una nueva

regla de Firewall en la Figura 3.31 se valida lo siguiente:

Anadir regla

Grupo: | - Sin grupo v
Posicign: | Parte inferior v
Origenes: B ¥
Servicios: -+
Destinos: o+

Accidn: | Permitir v

Comentario:

Figura 3.31 Nueva regla de Firewall

Fuente: Propia

Donde los siguientes parametros deben ser configurados:
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Grupo: Define si es Central o Sucursal
Origenes: Son los equipos de la red de computadoras que estan registrados en el AD.

Servicios: Son los servicios que se encuentran habilitados: DNS, IMAP, HTTP, SQL,
ORACLE, POP3, VPN PROTOCOLS.

Destinos: Pueden ser direccionados a Servidores, equipo de computacién, wan externa.

3.5.8. NAT

El enrutamiento del Servidor donde se encuentra el Core Bancario, fue configurado para que
pueda ser visto tinicamente por los equipos de la red (Central y Sucursal) y no asi vista por

el exterior (SNAT)

Accidn i v | Ordenar por: | Pps_'rl.j:i_f:!j_asll: ¥ |
| 7 Editar B ¢ DNAT o
Selector de trafico: §) Any — # HTTP — | Extemnal (WAN) (Address)
Traduccion de destino: i Web_Server # HTTP

BRI Regla de cortafuegos automatice: &
Paquetes iniciales registrados: «f
[#] Editar 1 SNAT [ ]
% Selector de trafico: & Intemal (Network) — ,:_ Email Messaging — £ Any IPvd
Traduccion de origen: [& External (WAN) (Address)
=) Clonar

Regla de cortafuegos automatico: <
Paguetes iniciales registrados: ¥
(1 [ Editar m s DNAT i}
=3 Selector de trafico: £ Any — #f TCP_ 4242 — [ External (WAN) (Address)
Traduccion de destino: ﬂ Windows2008 4 Microsoft Remote Deskiop (RDP)

[ Clonar
= Regla de cortafusgos automatico: &
Paquetes iniciales registrados: «f
L] [+ Editar W 2 DNAT [ ]
3¢ Selector de trafico: £ Any — #S0L Server — [EI External (WAN) (Address)

Figura 3.32 NAT

Fuente: Propia
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3.5.9. Web Protection

Se cred grupos de Filtrado Web y se dividié en grupos segun la jerarquia. Los grupos

habilitados son:

> Gerencia
> Directivos
> Administrativos

» Cajeros

Los que se encuentran en el grupo Gerencia, son aquellos que tienen navegacién sin
restricciones y acceso total de los sistemas, el grupo Directivos tiene acceso nivel medio;
acceso limitado; el grupo administrativo tiene acceso solo al correo; el grupo cajeros tiene
acceso solo al médulo de operaciones del Core Bancario. Por otra parte, todos los grupos

tienen acceso a los médulos  correspondientes del Core  Bancario.

3.5.10. Conexion de Acceso Remoto a la infraestructura de la Oficina Central de la

Sucursal

Para la conexion de acceso remoto desde la Sucursal de la Cooperativa hacia la Oficina
Central se cuenta con un software propio del Sophos Firewall con la dnica condicién que
deben estar encendidos en cada oficina los firewalls y la conexién a través del Protocolo
IPSEC que nos permite encriptar la informacion de un punto a otro punto y también permite

interactuar en la capa 3 del modelo OSI de redes.

Ajfiadir conexion IPsec

Mombre: | Conexion a Central

Fuerta de enlac... | Oficina-Bolivia v
Interfaz local: | External (WAN) A
Directiva: | AES-128 v

Redes locales

T [ internal (Network)

| Reglas de cortafusgos automatico
Enrutamiento estricto
Enlazar tinel a interfaz local

Comentario
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Figura 3.33 Acceso Remoto

Fuente: Propia

3.5.11. Gestion Remota entre la oficina Sucursal y la Oficina Central

Dentro de la solucion implementada configuramos dos Firewall’s Sophos SG 125w los
mismos que tienen las mismas politicas, estas permitirdn la gestion remota entre las oficinas
y ademds la comunicacion encriptada. El Sistema Bancario (Core Bancario) gracias a esta
solucion de red implementada se encuentra protegida al igual que los servidores

correspondientes al esquema mostrado.

La gestion remota de proteccion puede ser accedida desde cualquier navegador y con el
usuario y contrasefla correspondiente al administrador puede tanto en el Firewall de la Central

y Sucursal administrar las politicas remotamente.

3.5.12. Capacidad de conexion de usuarios de la red inalambrica Meraki.

El ancho de banda esté estimado en funcion de la capacidad de usuarios que cada MR26 y la

capacidad de usuarios de los puntos de acceso MR66 posee:
Ancho de banda
AB=G*C

Ecuacion 3.1. Formula para calcular ancho de banda en funcion de la capacidad de usuarios

Doénde:
AB = Ancho de banda a contratar N = Cantidad de usuarios que utilizan Internet

G = Ancho de banda a garantizar por usuario. Este valor es muy importante. Al bajar un
archivo cuanto ancho de banda se quiere que consuma. Un valor en Latinoamérica puede ser

quizas 256 Kbps.

C = Concurrencia de las personas (cantidad de personas que utilizan Internet
simultdneamente) supongamos que el 50 % de los 360 usuarios usan el internet

simultaneamente.

Calculo Usuarios MR26
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N=270 (usuarios) G=256 Kbps (ancho de banda "garantizado" por usuario)

C =0.50%270=135 (Estimamos que 135 personas estardn conectadas simultdneamente a

Internet).
AB =135 * 256 Kbps = 34560 Kbps que equivale a 34,56 Mbps

Por lo tanto, como son 2 puntos de acceso inaldmbricos para interiores el total de ancho de

banda necesario es de 69120 Kbps que equivale a 69.12 Mbps.

Capacidad de usuarios Capacidad de ancho de banda

1 enrutador marca MR26 cada uno con capcidad

34.24 Kbps
de 200 usuarios)

Total 34.400 Kbps

Tabla 3.10. Capacidad de Ancho de Banda

Fuente: Meraki Cisco, s.f.
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3.5.13. Diagrama de la nueva infraestructura Tecnolégica

Esta nueva Infraestructura tecnoldgica es la que genera por la usabilidad de la nueva

propuesta para la cooperativa USAMA. Dos firewalls Sophos conectados

o i
g &

Nestioa sn% . Sucursal
VPN H
-
.

.

$ Internet

-

-

-

.

S g é
L) e E_l-.m _I-rl

—_- = Sorvidor Servadee
e Correo S0 Gorming
Sede central )

m)
. :”w ))Q)) ””))é m

f
f
3
]
8
3

Servidor de Servidor web Seevider FTP Controlador de Setvidor &
base de datos

Figura 3.32 Esquema nuevo de conexion entre la Sede Central y su Sucursal

Fuente: Propia



CAPITULO IV
4. VALORACION ECONOMICA

Para el presente trabajo de investigacion se empleard la metodologia de andlisis de costos.
Cuando se implementa seguridad o adquisicion de Infraestructura IT es necesario una fuerte
inversion que se ve reflejada en la seguridad efectiva de los equipos y de la seguridad dentro
de una Oficina. Es asi que la Cooperativa USAMA ha decidido en el marco de resguardar la
informacioén de sus clientes en adquirir equipos de dltima generacién para asegurar el

perimetro de Servidores (oficina central) y Pc’s de Escritorio (Oficina central y sucursal)

4.1. Canales de distribucion:

La empresa IRET Bolivia cotiz6 la adquisicion de los Firewall Sophos. Al igual que los router
y switch de la marca Cisco. A fin de establecer el andlisis de costos respectivo se cotiz6 los

siguientes elementos:

» Sophos Firewall SG-125w (cantidad 2)
» Licencias para cada firewall (cantidad 2)
» Router Cisco Mr 26 (cantidad 2) a fin de utilizarlos en la Sucursal y Central para

que pueda segmentar el uso del ancho de banda.

» Switch cisco ms 220 (cantidad 2)

4.2. Analisis de Costos

El presente subtitulo se divide en dos grupos de anélisis los costos y el Beneficio final.

4.2.1. Costos Iniciales (capital)

La Cooperativa cuenta con los siguientes equipos que se encuentran inventariados en el drea

de administracién y finanzas:
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PRECIO PRECIO
MODELO CANTIDAD UNITARIO TOTAL $us
Equipos Pc’s de Escritorio 32 800 25.600.-
Servidor Proliant MLL310 Gen8 2 9.000 18.000.-
Switch y Routers (2000 — 2015) 10 50 500.-
44.100.-
Total (307.377 Bs)

Tabla 4.1. Costo de los equipos

Fuente: Propia

En la Cooperativa USAMA al momento de realizar el relevamiento de la informacién a nivel

de red, se contaba con los equipos descritos en la Tabla 4.1. que en caso de querer montar la

misma red se deberd tomar en cuenta los equipos necesarios para el funcionamiento.

4.2.2. Costos en Hardware

La Cooperativa USAMA deberd invertir en la adquisicion de elementos de red para la

implementacién del presente proyecto.

PRECIO PRECIO
MODELO CANTIDAD | UNITARIO | TOTAL $us
Firewal Sophos SG 125 w 2 450 900.-
Switch Cisco MS-220 2 250 500.-
Router Cisco MR - 26 2 350 700.-
2.100.-
Total (14.637 Bs)

Tabla 4.2. Costo de implementacién a nivel de Hardware

Fuente: Propia
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PRECIO PRECIO
DESCRIPCION CANTIDAD | UNITARIO | TOTAL $us
Licencia de Firewall Sophos 2 300 600.-
600.-
Total (4.182 Bs)

Tabla 4.3. Costo de implementacion a nivel de Software

Fuente: Propia

4.2.3. Costos de Redes

La Cooperativa USAMA deberd gastar anualmente un monto de dinero para el dptimo

funcionamiento de su red en su Oficina central y sucursal:

ELARCID) PRECIO
4 ANUAL TOTAL BS
DESCRIPCION CANTIDAD BS
Internet de velocidad Minimo de 8Mb 2 3.420 6840.-
Servicios eléctricos 2 1.800 3.600.-
Total en Bs 10.440.-
Total en USD 1.498.00

Tabla 4.4. Costo de implementacién a nivel de Redes

Fuente: Propia

4.2.4. Beneficio

Es beneficioso para la Cooperativa contar con los equipos mencionados en la tabla 4.1 ya
que el costo final para la implementacion del presente proyecto es de USD: 4.198.- (Bs.

29.260).
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CAPITULO V
5. CONCLUSIONES RECOMENDA CIONES

5.1. Conclusiones

Como se menciond en la introduccién del presente trabajo de investigacion, el estudio se
desarrollé segtn los objetivos especificos planificados. Por lo tanto, ahora es importante
extraer conclusiones sobre el diagndstico realizado y concluir con algunas recomendaciones,

para que constituyan un valor aiadido para el desarrollo de la investigacion realizada.

Se diagnosticé la situaciéon actual de los problemas detectados los cuales eran: la
intermitencia del servicio de red, falta de seguridad encriptada en la informacién entre la

sucursal y la oficina central.

A través de un andlisis de riesgo en tecnologia realizado se explico a la Cooperativa los
riesgos tecnoldgicos que se tenia al no tener implementado una buena infraestructura de red
correspondiente a la seguridad perimetral y acceso remoto entre las oficinas Central y

Sucursal.

En el andlisis técnico comparativo de las soluciones de Firewall, se determin6 que las dos
soluciones tienen como objetivo la gestion de la red en todo el ciclo de vida en cuanto a su
administracién y control; la diferencia técnica de estas soluciones radica por la forma de
como gestionan la red; donde Sophos Firewall lo realiza de una forma centralizada y desde
un sitio fisico matriz mediante un software de control que maneja interfaces que no requieren
de una capacitacion especializada; a diferencia de la Solucion de Cloud Meraki que gestiona
la red desde la nube, mediante un software que en caso de desconexion o no acceso al Internet
no se contard. En cambio, en el caso del Sophos, se puede administrar de forma remota y a

través del software del mismo Firewall (Ver manual del Usuario VPN)

Asi también bajo el cumplimiento del presente objetivo se planifico un modelo de gestién
remota con el fin de detallar con exactitud el pardmetro de cobertura del sistema. El cual

representaba el principal problema entre la oficina central y la oficina sucursal y por ello
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también el flujo de informacién (Core Bancario) no cumplian con normas establecidas por la

ASFI, y Normas de proteccién a nivel de la capa 3 de transporte.

En la actualidad, el Core Bancario que es consultado por la Sucursal viaja protegido y tiene
seguridad SSL porque no puede ser visto desde ningin equipo conectado desde afuera de las

dos redes LAN (Central y Sucursal) de la Cooperativa.

Cuando llego el momento de decidir cudl de las soluciones tecnoldgicas es la mejor no
solamente a nivel de costos, sino también a nivel técnico (ver cuadro comparativo de firewalls
Tabla 3.5. Analisis de resultados entre Firewall). La principal caracteristica del Sophos

Firewall es la conexion remota y seguridad IPSEC comparado con el Firewall Cisco Meraki.

En el caso de los router’s Meraki son equipos de facil administracion y permitirdn el control
del ancho de banda que se tiene en la oficina central y sucursal (Ver Figura 3.22 Propuesta

de red de la Cooperativa USAMA LTDA).

En el caso de los dos firewalls (Oficina central y sucursal) se han instalado y configurado
politicas de seguridad perimetral a nivel de cortafuegos, seguridad VPN, grupos de seguridad
web, NAT para el manejo del Core Bancario, y ademds de la configuracion necesaria para

realizar la gestion remota de las politicas y control de seguridad perimetral.

La Arquitectura de red disefiada proporciona tolerancia a fallos, escalabilidad, calidad de
servicio y seguridad, permitiendo la administracion eficiente de la informacién para proveer

los servicios de IT a los usuarios de la red.

Las soluciones implementadas responden a los estdndares de red adecuados y permiten la

proteccion y encriptacion de la informacion.

Con los firewalls en cada oficina instalados logra levantar las observaciones que tenia la
Cooperativa en temas de seguridad perimetral y de red; la informacién viaja encriptada y

protegida bajo protocolos SSL de comunicacion.
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5.2

Recomendaciones

El Departamento de sistemas debe crear politicas de uso de sus recursos tecnolgicos
para que el disefio propuesto de la red sea sostenible y eficiente en el
aprovisionamiento de servicios de IT en cuanto al trasporte de la informacién por la
red interna.

Se deben crear las politicas de Administracién de los Firewall Sophos instalados en
la Cooperativa para tener un control de todas las politicas de seguridad
implementadas y mejorar aquellas que se realizaron en beneficio de la Cooperativa.
El Acceso remoto solo debe ser entre el tinel VPN (Protocolo IPSEC) y en caso muy
extremo el uso de cliente VPN, para conectarse remotamente desde el exterior.

Al incorporar politicas en los Firewall Sophos, dénde se estipulan accesos y
restricciones de los usuarios hacia los servicios que les otorga la compaiiia, se deben
mantener y tener constantemente actualizados las politicas de seguridad
implementadas.

Haciendo uso de los equipos Switch Meraki (QoS), se podrd controlar el ancho de
banda dando prioridad a los usuarios que lo requieran més y a las aplicaciones y
servicios. De esta manera también se mejora en la optimizacion de los empleados a
sus actividades laborales, asegurando que las horas laborales sean aprovechadas para
el desarrollo de la Cooperativa.

Se recomienda manejar un programa continuo de capacitacion de nuevas tecnologias
en gestion y aprovisionamiento de red de los Firewall Sophos para contar con toda la

experticia en el manejo de los mismos.
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GLOSARIO DE TERMINOS

AES. - Estdndar de Encriptacién, que utilizan centenares de millones de personas en el
mundo en aplicaciones como las operaciones bancarias por internet, las comunicaciones

inalambricas.

Cisco Meraki. - Construye redes inteligentes administradas a través de la nube que
simplifican considerablemente las redes empresariales. Tanto para una empresa o para cubrir

un campus con redes inalambricas, las redes Meraki simplemente funcionan.

Firewall (cortafuegos). - Es software o hardware que comprueba la informacién procedente
de Internet o de una red y, a continuacidn, bloquea o permite el paso de €sta al equipo, en

funcioén de la configuracion del firewall.

Muiltiple entrada, miltiple salida (Mimo). - Es una tecnologia de radio comunicaciones

que se refiere a enlaces de radio con miultiples antenas en el lado del transmisor y del receptor.

Red de Area Local (LAN). - Una red de comunicaciones de datos que enlaza computadoras

que permite la comunicacién en un drea de 200 metros.

Red de Area Metropolitana. - Es una red de comunicaciones que cubre una porcién grande

de una ciudad o de un campo grande.

Red privada virtual (VPN), de las siglas en inglés de Virtual Private Network, es una
tecnologia de red que permite una extension segura de la red local (LAN) sobre una red

publica o no controlada como Internet.

WAN (Red de Area Amplia). - Es una red que conecta dos o mds redes de drea local (LAN)

en ciudades multiples via lineas de teléfono.

WPA2 (Acceso protegido para red inalambrica). - Protocolo de encriptacion mds robusto
que el protocolo de equivalencia con red cableada (WEP). Basicamente, la diferencia entre
un protocolo y otro es que WPA2-PSK soporta una clave de hasta 63 caracteres

alfanuméricos.
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ANEXO A
ESPECIFICACIONES TECNICAS DEL MODELO MR-26

ESPECIFICACIONES TECHICAS

Radios Una radio 802 .11k/a/n de
24 GHz, una radio 802.11afn
de 5 GHz y una radio dedicada
para WIPS de doble banda v
andlisis del espaciro
Funcionamiento simultaneo de
las tres radio
Rendimiento maximo de
900 Mhbit's

Capacidades de 802.11n “aras entradas 3 x 3, varas
aalidas (MIMO) con tres
fransmisiones easpacialss
Canales de 20 v 40 MHz,
Agregacion de paquetes.

Potencia Alimentacion por Ethemst: 37-
STV {compatible con 802_3af).
Consumo de energia: 13,7 W
mdn.
El inyector de alimentacion por
Ethemst v el adaptadorde CC
e venden por separado.

Montaje Todo el equipo de montaje
estandar incluido, montaje en
eschitono v pared

Seguridad fizica Tomillo de segurdad incluido,
Bahia de cablss contra las
manipulaciones, Placa de
mentaje oculta.

Medic ambiente Temperatura de
funcicnamisnto: 0°C a40°C
(32 °F a 104 °F) Humedad: 5 a
95% sin condensacion

[nterfaces 1 PoE 502 3af 1001 C0DEasze-
T Ethemst (RJ45) con
48 CC 502 3af
1 conector de alimentacion de
CC & mm x 2,1 mm, positivo
al centro)

Seguridad Firewall con polttica integrada
{Identity Policy Manager)
Foliticas de dispositivos
moviles
Air Marshal: WIPS en fempo
real (sistema de prevencion de
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Calidad de =ervicio

Movilidad

Indicadores LED

Garantia

intrusicnes inalambricas) con
dlarmas

WER, WPA, WPAZ-PSE,
WPAZ empresarial con S02.1%

Cifrado TKIP protocolo de
encriptacion provisional
infreducida con WPA para
reemplazar el cifrado WEP vy
AES protocolo de cifrado
avanzado mas seguro e
intreducida con WPAZ2, que
sustituyd al estandar WPA
provisional. Se trata da un
cifrado estandar muy seguro,
Calidad de servicio
inalambrico (Wi-Fi Multmedia.
WRARYE0Z.112) Funcién
avanzada de ahomo de
energia (U-APSD) , Punto de
codigo de servicios
diferenciados (DSCP)
(G02.1p) Firewall v Modelado
del trafico de aplicaciones de
capa¥.

Compatibilidad con
credenciales PMK v OKC para
roaming rapido de capa 2
802 11ry 802,11k Roaming de
capa 3

1 conectividad Ethemet 1
estado de actualizacion de
potenciaamangue yifimwars
Garantia de hardware de por
vida con repuesto avanzado
incluido

Fuente: Datasheet MR26
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ANEXO B
MANUAL DE USO DEL FIREWALL

1. Introduccion

Los dispositivos de la serie SG de Sophos estdn disefiados para proporcionar el equilibrio
optimo entre rendimiento y proteccion, para diversos entornos TI. Independientemente de si
necesita una solucién para una pequefia oficina remota, o proteger una escuela, o si es una
organizaciéon global que requiere una alta disponibilidad y caracteristicas de nivel

empresarial, el firewall que usa la Cooperativa USAMA es el modelo SG-125w.

2. Acceso al Firewall

El acceso al sistema es mediante un navegador web, en donde se debe ingresar una direccion,
en caso de estar dentro de la cooperativa se usa https://192.168.1.4:4444 y remotamente se
puede ingresar a través de una direccidon establecida por el administrador de redes o el
encargado de sistemas. Cada vez que se logra ingresar se observa las actualizaciones,

licencias y estado del Firewall.

%, utm-suyana.suyana.org (] w m = w SOPHOS
Modelo: SG125w @ Wwe 8 & 8 i
e > Bl 3 e
Serie: S1601E07F3F9CAD <+ - - 6e
1d. de licencia: 1052663 TN e
Suscripclones:: Funciones besicas Intertaz | Nombre Tipo Estado |Enlace |Entrada salidca ©
Network Protection L e
\Web Protection 1.
- r o all  Todas las 220.0 kit 159.8 kbit
Tiempo en activo: 11d 21h 30m interfaces
- eth0 Internal Ethernet Activo  Activo 75.1 kbit 81.2 kbit
Informacidn de versién (] eth1 External (WAN) Ethernet Activo  Activo 144.8 kbit 78.7 kbit
Version de sonA eth2 Sin utilizar
firmware: =~ eth3  Sin utilizar
1 Actuaize nibles para la eth4 Sin utilizar
ac eth5 Sin utilizar
Version de patrén: 172577 othé 2
Ultima 10 minutos eth?  Sin wlllizar
comprobacion: transcurndos
— [T Proteccion contra amenazas avanzada ()]
[#] Uso de recursos ()]
— 0
cru 8% /\z‘
RAM (I SMERe 3.9G8
Disco de 3 Se muestran eventos desde diclembre 8, 2019 11:53 reset
i L
registro = BRND1% of 249 GB
T, Configuracién del sistema actual
Dls;:lg: = RRNARST 18.9 GB
) Conafuegos activo con 13 reglas
- @ Prevencion de intrusos activa con 2065 de 36843 patrones
| Estado de amenazas de hoy
= = € Filtrado web actvo, 27406 solicitudes hoy
| Cortatuegos: 10 913 paguetes Mirados |

Fuente: Propia
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https://192.168.1.4:4444/

Noétese que en “Informacion de version” se tiene una actualizacion disponible, la cual, debe
ser programada en un horario fuera de oficina para que la velocidad de flujo de datos entre

ambas agencias no se vea afectada.

Femware

Version de firmware actual. 9.605-1 Este panel muestra la version de firmware actuaimente nstalada
Version de firmware mas reciente disponible’ 9.700.5 Si una version posterior esta disponibie para su instalacion, puede
actualzar 13 version mas recente haciendo chic en el boton
Actualizar a la version mds reclente ahora. Como altemativa
£ Actualizar la version mas re... puade revisar e instalar actualizaciones de firmware individuales
de I3 tabla que 5@ encuentra a continuacion de este panel

Up2Dates de firmware disponibles

Instalar Programar Version 9.700.5 @ (Urgencia de nivel medio, requiere reinicio)

La descarga au’.oméitacJ Programar ise ha habiitado. Cuando se lancen nuevos paguetes de Up2Date, se pondran automaticamente en la
cola de descarga. En funcion del tamafio de los paquetes, el ancho de banda disponible y I3 carga del servidor, el proceso puede tardar unos
minutos hasta que s paquetes se hayan descargado completaments y estén disponibles para su instalacion

Patron
Version de patrdn actual 172577 Este panel muestra la version del patron instalado actualmente
Sus patrones se han actualizado. Los patrones se actualizan automaticamente en esta UTM para

asegurar la maxima segundad

Programar instalacion

Especifique la fecha y hora en que la
instalacion de up2date del sistema
debe tener lugar.

Fecha; [2019 v |- 12 v - 11 v
Hora; 00 v |00 ¥

« Guardar X Cancelar

Fuente: Propia

3. Gestion de usuarios

La gestion de usuarios o el acceso de los usuarios a la red de Cooperativa USAMA se
encuentra establecido por la asignacién de ip y su respectiva mac address. Para habilitarlo en

la red se deben seguir tres pasos:

» En el equipo que desea habilitar, buscar el mac address
» Ingresar a Definiciones y usuario > Definiones de Red, y llenar los siguientes

parametros: Nombre, IP y la direcciéon MAC del equipo que quiere habilitar.
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<= Nueva definicion de red...

Editar definicion de red

— Nombre: AlbertoArango
Tipo: Host v
mmm) Direccion IPv4: 192.168.1.10

= Configuracion DHCP

IPv4 DHCP ' Internal[192.168.1.9-192 v
Direcciones MAC: + =

[ s¢7oe042:20.08

) [ 2050:35:00:4c:38

3 2araoR.A0 4427

Fuente: Propia

4. Definicion de Servicio:

Se refiere a la habilitacion de protocolos o puertos UDP/TCP, los mismos permitirdn agregar
un servicio el cual puede ser UDP, TCP, TCP/UDP, ICMP, IP, ESP, AH. Para poder
configurar se debe acceder a Definiciones y Usuarios > Definiciones de Servicio > Nueva

Definicidn.

«= Nueva definicion de servic...

Anadir definicion de servicio

Nombre:
Tipo de definicion: | TCP v

Puerto de destino:
Puerto de origen: |1:65535

Comentario:

«/ Guardar ) Cancelar

Fuente: Propia
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5. Interfaces y enrutamiento

Fisicamente el Firewall tiene puertos de comunicacién establecidos: WAN, LAN, DMZ, y
para poder habilitarlos se deberd ir a Interfaces y Enrutamiento > Interfaces para poder asi

habilitar dichas interfaces.

Interfaces Drecciones adh Agregacion de e © Equitbrio de Reglas muiteruta Hardware
+ Nueva interfaz... Todos h « »
,:\‘2!' | Buscar
i Mostrar: 10 v 12012
Accién v | Ordenar por: Nombre asc v
Editar External (WAN) [Activo] on eth1  [191.97 53.81/24) o
1500 - DEFAULT GW 19187531
X Eliminar

Agdded by instaliation wizard
Clonar

# Editar @.lnlmm [Actvo] oneth0  [192.168.1.1724] 0
500

3. Eimipar Auto-created on installation
Clonar

Fuente: Propia

6. Reglas de cortafuego y enrutamiento NAT

En Network Protection / cortafuego existen ya implementadas varias reglas para permitir o
denegar los servicios, entre los cuales, la principal regla es el acceso full a internet, misma
que se encuentra reservada solamente para personal jerarquico de la Coopertativa USAMA
(directores, Jefe Administrativo Financiero y otros funcionarios con previa autorizacion por

correo electronico).

> Editar m n AlbertoArango yl f=I" @ Internet IPv4 (i ]
AertoCel @ | o yop surfin
X Eliminar FscusiaFol @ |~ 9
Clonar Fscussiso1 @

Fscussisoz §
FSCUSSRVO7 i
FSCUSSRV3
NVR Suyana §
UrsulaCelular i
UrsutaKuhn i@
Ursulakuhn02 |

# Editar ml internal (Network) i e————s $ Any (i ]
¥ Eliminar M DNS
PuertoBiom
Clonar s
Added by installation wizard
) Editar m intemnal (Network) K9 al ke~ T ANy 0
¥ Eliminar L Email Messa
Clonar Added by instaliation wizard
*| Editar ] ¢ FSCUSSISO f —————p S Awy a
% Eliminar FSCUSSRvO? @ S HTTP

F?C‘USSRVJI =] S HTTPS
Clonar Internal (Network) B ", anaca.a %

Fuente: Propia
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Como se observa, se deben agregar los equipos que tendrdn permitido el ingreso a full

internet sin ninguna restriccion.

El enrutamiento NAT, es aquel que permitird el acceso de los Servidores de Informacién, los

cuales se requieren para el manejo exterior, por ejemplo, las reglas del Sistema de

Coordinacion “SICO” que fueron configuradas de la siguiente manera.

[5] Editar

[= Clonar

[5] Editar
¥ Eliminar

[ Clonar

4 DNAT
Selector de tréfico: § Any — 4 SQL Server — [ External (WAN) (Address)

Traduccion de destino: & Server_BD 4 SQL Server BD
Regla de cortafuegos automdtico: «f
Paguetes iniciales registrados: «
O 5 DNAT [Acceso a NVR]
Selector de trafico: § NVR Suyana — M HTTP — [ External (WAN) (Address)
Traduccion de destino: § NVR Suyana # HTTP
Regla de cortafuegos automatico: «
Paguetes iniciales registrados: «/

Fuente: Propia

Para poder configurar se debe ingresar a Network Protection / NAT, y completar de acuerdo

a las politicas que se desee.

Editar regla de NAT

Grupo Seleccione v
Posicién: 1 v
hpo de regla. . ONAT (destino) v

Condicion de coincidencia

Para traficode. ] § Any - +
Utilizando servicio T #HTTP = +
Accediendo a | L] [ External (WAL 88 +

Acclén
Cambiar el destino a: | {] § Web_Server @0 +
Yelsevewa L] SHTTP i +

v Regla de cortalueges automatico
Comentario
= Avanzado

v Registrar paguetes incales

« Guardar X Cancelar

Fuente: Propia

7. WEB PROTECTION
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Filtrado Web:

Web Protection
Perfiles de flrado wed
Opcones oe fitrado
Conlrol ge aplicaciones
Fre

Protecodn de commeo
Proleccion avanzaca
Prolecddén e estaciones
Protecaion inaldmenica
Webserver Protecion
Geston oe RED

VPN de sitio a sido
Acceso Remoto
Registos & informes
Soporte

Corrar sestdn

Perti de Nirado wed predeterminado

Cenftro ce asislencia de polic

Antes de hadilitar FErado web, especifique qué redes esta parmiido examinar usando este perl predeterminado

Rces pormitdas M0G0 ge funclonamiento L

U Kinemal (Network) O Modo estandar

® Modo ¥ansparente
Totalmente ransparente

Autenticacion predeterminada Nnguno v

Bloquear acceso cuando Se produzca un error de
autenticacidn

[[] Habatar autenticacién especifica del disposive

Fuente: Propia

HTTPS: En este apartado se debe afiadir todo tipo de formatos que se desee filtrar, se sugiere

filtrar direcciones web.

Panel d& control

Gestion

Definiciones y usuarlos
Interfaces y enrutamiento
Servicios de red
Network Protection

Web Protection

Fitrado web

Perfiles de filtrado web
Opciones de filtrado

Centro de asistencia de politic
Control de aplicaciones

FTP

© Global HTTPS Directivas

Configuracion de escaneado de HTTPS

@ Utilice esta pestafia para configurar el medo en que el Filtrado web procesa el trafico HTTPS. Para evitar advertencias del
navegador al ulilizar Descifrar y escanear, asegurese de que la se haya implementado para los
usuarios finales

® Solo filtrado de direcciones web
O Descifrar y escanear
() Descifrar y escanear lo siguiente

Fuente: Propia

Directivas: Se establecen las directivas para cada grupo de usuarios, asi como los filtros para

cada usuario o red, se debe determinar que politicas de acceso se aplican a cada grupo.
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Panel de control

Gestidn

Definiciones y usuarios
Interfaces y enrutamiento
Senviclos de red

Network Protection

Web Protection

Filtrado web

Perfiles de filtrado web
Opclones de filtrado
Centro de asistencia de poiitic

Conirol de aplicaciones
FTP

© Global

HTTPS Directivas

o Las directivas sirven para aplicar distintas acciones de filtrado a usuarios, grupos o periodos de tiempo especificos. Estas directivas

se aplican a las Redes p delap fia Global Se ap dlap directiva que ¢ da con el usuario y el iempo o,
en caso de que no existan coinddencias, se aplicard |a directiva basica
Activo Nombre Usuarnios/grupos Hora Accién de Titrado +
O + EE] oirectiva FuLL Access Cualquiera En cuslquier _ Filio FULL ACCESS v
O 200 o \ ADS Cualquiess En cuslquier . Filro ADMIMISTRATIVOS Av
0 3 EE] oirectiva COORDINACION Cualquiers En cuslquier ... Perfil COORDINACION Av
T 4 FI] oirectiva MOVILES Cualquiera En cualquier ... Filio MOVILES Av
g 50 Funacces2 Cualquiera En cuslquisr . Filtro FULL ACCESS2 -~

Fuente: Propia

Perfiles de filtrado web: Dentro de cada perfil se puede afiadir en una lista negra todas las

paginas a filtrarse.

anel de confrol

estion

efiniciones y usuarios
hterfaces y enrutamiento
erviclos de red

stwork Protection

Veb Protection

Filtrado web

‘erfiles de filtrado web
Ppciones de filtrade

Fentro de asislencia de politic
Control de aplicaciones

Fre

roteccion de comreo
rofeccion avanzada
toleccion de estaciones
roteccidn inalambrica
Vebserver Protection
estion de RED

IPN de sitio a sitio
cceso Remoto

egistros e informes
oporte

errar sesidn

Perfiles de filtro Acciones de filt... Proxes principa...
<+ Nueva accion de filtrado... [Bbuscar | Buscar « »
Mostrar |10 |v| 1-7 of
[[] Accion 1=~ | Ordenar por: Nombre asc v |
| [+ Editar Defauit content filter action [This Is the default content filter action profiie] o (2
¢ Eliminar Modo: Blackiist
[ Clonar Categorias blogueadas GamesGambles
Weapons
PrivateHomepages
Actividades delictivas
Suspicious
Lifestyle
Nugity
Sitios bloqueados https:iveww.youtude.com
Los sitios sin categorizar son permitido
El spyware es bloqueado
Extensiones de archivo exe, msi. com, bal vbx, hta inf, jse wsh, vbs vbe, Ink, chm, pif, reg,
bloqueadas scr, cmd
Analisis antivirus desactivado
[+ Editar Default content filter block action [This is the defauit content fiiter block action profile] i}
= Clonar Modo: Whitelist
Categorias permitidas m
Los sitios sin calegorizar son bloqueado
El spyware es bloqueado
Analisis antivirus desactvado
[ = editar Fiitro ADMINISTRATIVOS [}
% Eliminar Modo: Blackiist
[~ Clonar Categorias bioqueadas _RedesSociales
Locomotion
Weapons
Suspicious
ExtremisticSites
Nudity
Sitios blogqueados Facebook223
Youtube2
Youtube3
whatapp

Fuente: Propia
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8. Network Protection

Cortafuegos. - Permite la asignaciéon de protocolos, permitiendo o denegando accesos
dependiendo del servicio a ser habilitado en 1a LAN, WAN, por ejemplo, el nateo del sistema

SICO.

SOPHOS |1 | & s |31 @ C 5 2

B iuscar i

Panel de control Reglas | ) Blogueo de Excepciones de ICMP | Avanzado

Gestion 7
Asistentes de seguimiento de conexiones

Definiciones y usuarios

Interfaces y enrutamiento ™ FTP Seleccione los médulos del asistente de seguimiento de
A IRC (con DCC conexiones que deben cargarse Permiten que los protocolos

Senvicios de red PPT:’ ) multipuerto funcionen con Ias reglas del cortafuegos o de NAT
V]

Network Protection =
] TFTP

Cortaluegos

NAT  Aplicar

Prevencion de intrusos
Equllibrio de carga del senador

\VolP Gestion de protocolos
Avanzado
Web Protection [ Habilitar escalado de ventana de TCP Esta configuracién define el nivel de control que se aplica alas
[ Utiizar gestién estricta de sesiones TCP comprobaciones de cumplimiento de estdndares en protocolos
Protecaidn de correo 5 3 IP.
[C] vatidar longitud del paquete
Proteccion avanzada [] Blogquear paquetes no validos
Proteccion de estaclones
= Proteccién frente a spoof. Desactivado v
Proteccion inalambrica
Webserver Protection +/ Apiicar
Gestion de RED
Opciones de registro
VPN de sitio a sitio
Acceso Remoto [’] Registrar conexiones de datos FTP Esta configuracion define si deben registrarse determinados

[] Registrar solicitudes DNS Gnicas evantos relacionados con protocolos concretos.

[C] Registrar ditusiones eliminadas
[] Registrar paquetes no validos

Ragistros e informes
Soporte

Cerrar sesion

Fuente: Propia

Nateo del Sistema. - En esta opcion se determina, que el servidor del SICO debera salir por
el firewall habilitando el servicio NAT del firewall. En el cual se incluye el acceso a la base

de datos para la sincronizacion desde los equipos moviles.
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Eoradon dered [ Accién =~ | Ordenar por:| Posicidn asc
e [ [ Editar m 1 DNAT o
Toecron. % Selector de tréfico: £ Any — # HTTP — [ Edernal (WAN) (Address)
Cortafuegos 2 Traducci6n de destino: |l Web_Sewver o HTTP
oA jR.Closar Regla de cortafuegos
Prevencién de intrusos automatico:
Equilibric de carga del senidor Paquetes Iniciales registrados: +
Vol =
k“; S [ [+ Editar m 2 snaT o
wanzado =
x Seleclor de trdfico. J Internal (Network) — &) Email Messaging — £ Any IPvd
Web Protecion = Traduccion de origen: Ji External (WAN) (Address)
Proteccion de correo 2. Closer Regla de cortafuegos v
automatico:
Proteccion avanzada Paquetes iniciales registrados: X
Proteccion de estaciones [] [ Editar [ m ) DNAT o
Protecaén inaldmbrica x Selector de trafico: . Any — # TCP_4242 — J External (WAN) (Address)
Welaarver Procton @ Clonar T::ngn't;u:en O:: ::J?g?s: § Windows2008 4 Microsoft Remote Desktop (RDP)
Gestion ge RED automtico:
VPN o a e Paquetes iniciales registrados: +
A i O 7 Editar m 4 DHAT (i ]
i oy x Selector de trafico: £ Any — # SQL Server — 5 External (WAN) (Address)
Registros & informes - Traduccién de destino: §§l Server_BD 4 SOL Server BD
R [2.Clasax, Rela de cotafusgos
automatico:
Cerrar sesién Paquetes iniciales registrados: «
[ = Editar o 5 DNAT [Acceso a NVR] [}
% Eliminar Selector de Irdfico: | NVR Suyana — o HTTP — [ External (WAN) (Address)
Traduccion de destino: §l NVR Suyana o HTTP
B Clonar, Regla de cortafuegos 2
automatico:
Paquetes Iniciales registrados: «

Fuente: Propia

El firewall permite obtener reporte del uso de servicios y aplicaciones para realizar un
seguimiento y monitoreo de las actividades realizadas por los usuarios de la cooperativa al

conectarse a Internet.

SOPHOS { | L administrador |

Pbuscar stadisticas de proteccion

Panel de control

1@ C

- Aplicaciones principales ()] Principales categorias de aplicaciones ()]
Gestién

Definiciones y usuarios
Interfaces y enrutamiento

Senvicios de red

Network Protection

Web Protection Total de paquetes: 7 092 817 Total de paquetes: 7 092817
Aplicacién Tréficototal % Grupo Tréfcototal %

o 1 B Windows Update 1368 4472 1 M File Transfer 1768 5913
e 2 EwmssaL 2743mM8 938 2 B webSences 6005 ME 2362
Dpsionss, e Weads 3 AT 2715M8 929 3 MDatabase 2743W8 938
Centro de asistencia de polilic.. 4 | gipetender 2:09M8 821 4 M Messaging 67418 231
Conirol de aplicaciones 5 EssL 1216M8 416 5 [ streaming Media 635MB 217
) 6 [ weTranster 1025m8 351 6 [ Social Networking 451M8 154
Proteccién de correo 7 @ wnatsApp 646MB 221 (4 Networking 285M8 097
Proteccién avanzada 2 M YouTube 626MB 214 8 M undassinea 217M8 074

- 9 M NS Ofice 365 se4me 203 9 Mwail 15M8 005
RGN AN shmConeR 10 [ Google 432M8 148 10 [ Games 13M8 0.04
Proteccion inaldmbrica
Webserver Protection sitios por tiempo emp o Principales usuarios por lempo empleado o

Gestion de RED

VPN de sitio 3 sitio “
Acceso Remato v*A\
Registros e Informes

A

Soporte Total de dominios tnicos: 531 Total de usuarios Unicos: 28
Ceirar sasio Trafico total: 1.1 GB Trafico total: 1.1 GB
Sitio. Tiempo empieado % Usuario Tiempo empleado %
1 bitgerendernet 265927 199 1 B Fscussrva 05:39:16 100
2 B microsof.com 101097 75 2 @ UrsulaCelular 045329 87
3 Muvecom 64 3 M Server_BD 03:3949 65
4 M google.com 52 4 W UrsulaKuhn 030245 54
5 922236631 06:20:35 47 5 [ FSCUSCSPO1 023410 45
6 [ googleapis.com 04:3223 33 6 HE19216813 022050 44
7 [ vitdefendercom 04,0702 30 7 [ FSCUSFARO1 022242 42
8 M gt1.com 030123 22 8 [ FSCUSCONT02 022041 42
9 M windows com 025023 21 9 M FSCUSGARO1 021002 38
10 [ aropbox.com 015601 14 10 B Fscusopoot 020902 38

Fuente: Propia

114



Los reportes que se generan siempre estdn de acuerdo a la forma de la configuracién de la
distribucion de los mismos, forma que se quiere que se reporten y periodicidad con la q se
requieren. Los reportes estdn configurados para generarse diariamente, semanalmente y
mensualmente, dichos reportes son importantes porque puede ser un importante recurso a la

hora de detectar ataques externos e internos dentro de la red.
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