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RESUMEN

El escaneo de puertos es uno de los ataques mas sencillos de ejecutar. Mediante esta
técnica se puede saber que puertos estan abiertos, filtrados o cerrados dentro de una red o una
computadora. A su vez hoy en dia una computadora en una WLAN de un hogar comdn es ahora
uno de los puntos més vulnerables para una institucion a este ataque pues el trabajo remoto es
mas popular que nunca.

La presente tesis combina dos areas importantes en la actualidad, la seguridad informatica
y aprendizaje automatico, en esta Ultima éarea existen diferentes tipos de algoritmos de
aprendizaje. Uno de ellos es el algoritmo de clasificacion llamado Bagging. Este algoritmo se
utiliza en nuestro estudio para la deteccion de escaneo de puertos, para lo cual se ha generado un
conjunto de datos de transacciones de red que contienen diversos escaneos asi cComo
transacciones legitimas. Aplicando la metodologia KDD, se aplico una clasificacion a los datos
de entrenamiento, luego se realiza una codificacion one-hot, y se reduce la dimensionaldad.
Posteriormente se entrena el Algoritmo Bagging para detectar si una transaccion es un escaneo o
no.

Los resultados obtenidos después de entrenamiento es de 99.96% de forma general, lo que
nos da idea que el algoritmo de Bagging puede clasificar si un flujo de red es un escaneo o no. Se
aplicaron las pruebas estadisticas de analisis de la matriz de confusion, gmean y error fuera de la

bolsa para verificar la fiabilidad de los resultados obtenidos.

Palabras clave: escaneo de puertos, aprendizaje automatico, flujo de red, bagging, arbol de

decision



ABSTRACT

Port scanning is one of the simplest attacks to execute. Using this technique you can
know which ports are open, filtered or closed within a network or a computer. In turn, today a
computer in a common home WLAN is now one of the most vulnerable points for an institution
to this attack since remote work is more popular than ever.

This thesis combines two important areas today, computer security and machine learning,
in the latter area there are different types of learning algorithms. One of them is the classification
algorithm called Bagging. This algorithm is used in our study for port scan detection, for which a
set of network transaction data has been generated that contains various scans as well as
legitimate transactions. Applying the KDD methodology, a classification was applied to the
training data, then a one-hot coding is performed, and the dimensionality is reduced.
Subsequently, the Bagging Algorithm is trained to detect whether a transaction is a scan or not.

The results obtained after training is 99.96% in general, which gives us an idea that the
Bagging algorithm can classify whether a network flow is a scan or not. The statistical tests of
analysis of the confusion matrix, gmean and out-of-bag error were applied to verify the

reliability of the results obtained.

Keywords: port scanning, machine learning, network flow, bagging, decision tree
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CAPITULO |

Marco Introductorio

1.1. Introduccién

El 2020 es un afio que no pasaré desapercibido en la historia de la humanidad. Fue en ese
afio cuando el Covid-19 se convirtio en una pandemia y que, para bien o para mal, forzo6 a la
sociedad a adaptarse a un nuevo estilo de vida. Muchas fuentes de empleo se vieron afectadas
mas que otras no solo por la enfermedad en si, sino del dafio colateral causado por las medidas
de contencion en contra la pandemia mas utilizadas globalmente: el distanciamiento social y las
cuarentenas (International Labour Organization, 2020). Sin embargo hubo areas de trabajo que
lograron sobrevivir o incluso evolucionar frente a estas medidas de contencion. Cualquier
persona que realiza un trabajo mediante una computadora podria en teoria realizarlo desde
cualquier otro lugar siempre y cuando se disponga del equipo adecuado para su trabajo y las
herramientas necesarias (energia eléctrica, internet, etc.). Eso fue lo que ocurrié el 2020;
millones de personas alrededor del mundo empezaron a trabajar desde su casa, y muchas otras
fuentes laborales que tradicionalmente no se desempefian mediante una computadora, como por
ejemplo el area de la educacion, se adaptaron para también trabajar de manera remota (Marinova,
2020).

El trabajo remoto demostrd ser una alternativa para el desarrollo de actividades eficiente en
muchas areas laborales. Muchas organizaciones tanto publicas como privadas planean mantener
este método de trabajo de forma permanente debido a la reduccion de costos que brinda. Sin
embargo, hablando de seguridad informatica, muchas medidas que las instituciones tomaron

previamente para proteger su informacion ahora quedaron obsoletas. Firewall en redes privadas o



sistemas de deteccion de intrusos funcionan adecuadamente si todos los equipos se encuentran
dentro la misma red. Pero ese ya no es el caso, pues ahora muchas personas desempefian sus
actividades laborales desde la comodidad de sus casas, en redes de hogar comunes y con medidas
de proteccion bésicas o nulas.

El escaneo de puertos es uno de los ataques mas sencillos de ejecutar. Mediante esta
técnica se puede saber que puertos estan abiertos, filtrados o cerrados dentro de una red o una
computadora. Si bien califica mas como un analisis, pues no hace dafio al objetivo como tal,
también puede ser utilizado como ataque en la forma de denegacion de servicio (Henry-Stocker,
2018). El escaneo de puertos es algo a tomar en cuenta en el area de seguridad informatica pues
de este espionaje pueden derivar varios tipos de ataques haciendo uso de las vulnerabilidades
descubiertas. Una computadora en una WLAN de un hogar comun es ahora uno de los puntos
mas vulnerables para una institucion a este ataque. Si bien estos equipos pueden poseer un
firewall y/o un antivirus, estas serian configuraciones de seguridad bésicas o incluso nulas si,
por un motivo que se desconoce, el usuario decide apagar el firewall o si no actualiza su
antivirus. Este es un problema reciente, pues en el trabajo presencial, siempre se tenia personal
de IT encargado de recomendar el uso de firewall y de verificar que los equipos tengan con un
antivirus actualizado, ademas de que una red de trabajo en si posee otras medidas de seguridad.

La presente tesis propone realizar un modelo, es decir un clasificador, de aprendizaje
supervisado para la deteccion de escaneo de puertos en una computadora dentro una red de

WLAN, asumiendo que el usuario no utiliza un firewall o un antivirus.



1.2 Estado del arte

1.2.1 Seguridad informatica en instituciones.

Hoy en dia existen varias formas de detectar o prevenir ataques o posible comportamiento
malicioso en una red. Muchas infraestructuras de red utilizan sistemas de deteccion de intrusos.

Un sistema de deteccidn de intrusos, denotado como IDS, es un software o hardware para
detectar cualquier tipo de actividad maliciosa o ataque contra el sistema o la red. Un IDS
recolecta datos de diferentes fuentes dentro de una computadora o una red como por ejemplo el
historial del sistema, historial de la red, estado de funcionamiento del equipo, datos de los
paquetes en la red, etc. Luego analiza la informacion obtenida para encontrar posibles
violaciones de seguridad y finalmente dispara una alerta para que los administradores de
sistemas para revisen la intrusion encontrada. Los IDS se clasifican tradicionalmente en dos
categorias: Sistemas de deteccion de intrusos basados en red y sistemas de deteccion de intrusos
basados en host, denotados como NIDS y HIDS respectivamente (Khraisat, ondal, Vamplew y
Kamruzzaman, 2019).

Los NIDS son colocados en conjunto con la red para monitorear todo el trafico existente

dentro de esta como se observa en la Fig.1.1. Sirve para detectar escaneo de puertos, ataques de

paquetes fragmentados, secuencia de comandos en sitios cruzados (XSS), etc.



Network-based
IDS System

Port
Mirroring
(SPAN)

Attacker
Figura 1.1 Sistemas de deteccion de intrusos basado en red (NIDS)

Los HIDS por otro lado son colocados en un host para escanear y monitorear todos los
procesos dentro de un equipo como en la Fig 1.2. Sirven para detectar registradores de teclas,

accesos no autorizados, actividad de bots, etc.

Host Based IDS

=

i ] \
DS P
Server i j Hosts

=]

E Firewall/
Router

Internet

Figura 1.2. Sistema de deteccion de intrusos basado en host

Los IDS también pueden ser clasificados en base a su forma de funcionamiento. Entre las

mas comunes se tienen los sistemas de deteccidn de intrusos basados en firmas y sistemas de
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deteccion basados en anomalias, denotados como SIDS y AIDS respectivamente (Khraisat et al.,
2019).

Los SIDS se enfocan en encontrar firmas o patrones de un posible evento malicioso en una
base de datos de firmas de actividades o caracteristicas maliciosas. La mayoria de los IDS son de
este tipo. Estos necesitan una actualizacion constante de firmas maliciosas conocidas para
garantizar seguridad. La desventaja de los SIDS es su naturaleza rigida. Pequefios cambios en la
ejecucion de un ataque conocido pueden hacer que este pase inadvertido sin que los SIDS
puedan detectarlo, esto debido a que esta ligeramente nueva firma no se encuentra en la base de
datos. Por otra parte, cuando la base de datos crece, también lo hace el proceso de carga en el
sistema al analizar cada conexién con los registros en la base.

En contraste a los SIDS, los sistemas de deteccion de intrusos basados en anomalias,
AIDS, detectan ataques desconocidos que son dificiles de detectar con un método rigido. Debido
al crecimiento acelerado en malware y tipos de ataques, los AIDS usan técnicas de aprendizaje
automatico para comparar modelos de comportamiento confiables con el nuevo comportamiento.
Estos sistemas son relativamente nuevos y dan buenos resultados para determinar si alguien esta
probando, escaneando o analizando la red antes de que el ataque tome lugar. Sin embargo, es
propenso a generar falsos positivos al calificar el comportamiento benigno previamente

desconocido como una anomalia.



1.2.2 Seguridad en entornos domésticos.

Existen diversos esquemas de IDS en infraestructuras de red inaldmbricas, algunas de ellas
enfocadas exclusivamente a sensores mdviles, mientras que otras a aplicaciones estacionarias
donde existe una unidad centralizada de computo (Butun, Morgera, y Sankar, 2013).

Si bien todos estos sistemas de seguridad probaron ser efectivos en redes de diversa indole,
no fueron pensados ni aplicados en redes WLAN dentro un hogar comin. La mayoria de estas
redes otorgadas por un proveedor de internet local funcionan mediante un router de espectro de
radio de banda de 2.4GHz usualmente configurado con una red WiFi con programa de
certificacion de seguridad WPA2 AES (Jackson, 2018) en donde la seguridad se basa en una
clave pre-compartida para garantizar el ingreso de usuarios conocidos a la red. Pese a estas
medidas de seguridad, es posible que un individuo pueda obtener la contrasefia de una red WiFi
y asi ingresar a esta, pues por su naturaleza abierta en comparacion a redes LAN existen diversas
herramientas y/o procedimientos para hacerlo (Griffith, 2019). En estos dias es comun que
instituciones y/o negocios donde brinden una red WLAN publica para sus clientes; incluso es
posible que un atacante tenga acceso a la red desde el principio, pues no es raro ver casas 0
edificios donde se comparte una sola red WiFi entre varios habitantes del mismo.

El nivel de proteccion maxima que se puede esperar de una computadora en una red
WLAN de hogar comun es un firewall y un antivirus, que si bien ofrecen un nivel de proteccion
estandar aceptable para actividades comunes, resulta insuficiente comparado al nivel de
seguridad que diversos IDS ofrecen en un red para la proteccion de informacion de una
institucidn con su personal de IT. Ademas que muchos de estos IDS fueron pensados para redes
privadas Ethernet, no redes WiFi con enrutadores genéricos de conocimiento publico. Aparte de

las herramientas de seguridad que se espera tener en una red WiFi comdn, una computadora


https://www.ispreview.co.uk/contact.shtml
https://www.pcmag.com/authors/eric-griffith

puede escoger su perfil de configuracion en la red en la que se encuentra para asi mejorar un
poco la seguridad en esta. Entre los perfiles de red de una computadora, podemos encontrar los

siguientes:

e Publico: Este perfil es usado cuando el equipo se conecta a una red publica como un
restaurante, libreria o aeropuerto.

e Privado: Este perfil es utilizado cuando el equipo es parte de una red privada. El equipo
no esta conectado directamente a internet. Una red de hogar califica como red privada.

e Dominio: Se aplica a un adaptador de red cuando se conecta a una red en la que puede
detectar un controlador de dominio del dominio al que esta unido el equipo. Una red

corporativa califica para este perfil.

Aungue no parezca intuitivo, el perfil pablico es el més seguro de todos, seguido del
privado y por altimo del de domino. Una computadora en una red WiFi de hogar se espera que
tenga un perfil privado, bajando asi su nivel de seguridad. Una desventaja, consecuencia de este
perfil, es que la configuracion del firewall recae en perfiles privados para facilitar el uso de
archivos compartidos y otras ventajas en la red. Otra desventaja de un firewall es su naturaleza
rigida, un problema similar al de los SIDS, donde una variante diminuta en la ejecucién de un
ataque podria pasar desapercibida.

Por otra parte, un antivirus también funciona de manera similar a un SIDS, pues bloquea la
instalacion de posibles malwares comparando esta con una base de datos de firmas conocidas. Se
especializan en eventos que ocurren internamente, no en la red. Es por eso que tiene parentescos

un HIDS pues monitorea distintas fuentes de informacion dentro de una computadora. Pero si el
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hecho de mantener la base de datos actualizada era una desventaja en un SIDS, en un antivirus de
computadora en un hogar comUn es mas que eso, pues la gran mayoria de personas no invierten
recursos en mantener su antivirus actualizado, prefiriendo usar solo el tiempo de prueba que

estos ofrecen.

1.2.3 Trabajos relacionados a nivel global.

e Uso de un modelo de aprendizaje profundo para la deteccion de escaneo de redes

“En los ultimos afios, los ciberataques nuevos y devastadores amplifican la necesidad de
practicas sélidas de ciberseguridad. La prevencién de nuevos ciberataques requiere la
invencion de sistemas de deteccion de intrusiones (IDS), que pueden identificar ataques
nunca antes vistos. Muchos investigadores han intentado producir IDS basados en
anomalias, sin embargo, todavia no pueden detectar el trafico de red malicioso de manera
suficientemente consistente como para garantizar su implementacion en redes reales.
Obviamente, sigue siendo un desafio para la comunidad de seguridad producir IDS que
sean adecuados para su implementacion en el mundo real. En este documento,
proponemos un nuevo enfoque que utiliza una Deep Belief Network con una
combinacion de métodos de aprendizaje automatico supervisados y no supervisados para
la deteccion de ataques de escaneo de puertos: la tarea de sondear redes empresariales o
servicios de Internet, buscar vulnerabilidades o formas de infiltrarse en activos de IT .
Nuestro enfoque propuesto se probara con conjuntos de datos de seguridad de red y se
comparara con métodos existentes anteriormente.” (Viet, Nguyen, Thi Trang, Shone,

2018).


https://www.researchgate.net/profile/Nguyen_Viet_Hung4
https://www.researchgate.net/scientific-contributions/Quan-Nguyen-Van-2147469005
https://www.researchgate.net/scientific-contributions/Linh-Le-Thi-Trang-2147456726
https://www.researchgate.net/profile/Nathan_Shone

Un punto débil de esta investigacion, radica en el hecho que se trabajé con datos
generados artificialmente. Ademas que como muchos otros modelos ya desarrollados,

estos fueron pensados para redes empresariales, no entornos domésticos.

e Encuesta sobre la deteccion de intentos de escaneo de puertos con analisis combinado de

méaquina de vectores de soporte y algoritmos de aprendizaje profundo.

“En comparacion con el pasado, la seguridad de los sistemas en red se ha convertido

problema universal critico que influye en las personas, las empresas y los gobiernos. La
tasa de ataques contra sistemas en red ha aumentado drasticamente, y las estrategias
utilizadas por los atacantes contintan evolucionando. Por ejemplo, la privacidad de la
informacion importante, seguridad de las plataformas de datos almacenados,
disponibilidad de conocimientos, etc. Sobre estos problemas, el ciber terrorismo es uno
de los temas mas importantes en el mundo actual. Terror cibernético, que ha causado
muchos problemas a personas e instituciones, ha alcanzado un nivel que podria amenazar
al pablico y la seguridad del pais por parte de diversos grupos como organizaciones
criminales, profesionales y ciber activistas. La deteccion de intrusiones es una de las
soluciones contra estos ataques. Un enfoque gratuito y eficaz para disefiar. Los sistemas
de deteccion de intrusiones (IDS) son aprendizaje automatico. En este estudio, se
utilizaron algoritmos de aprendizaje profundo y la méaquina de vectores de soporte (SVM)
para detectar intentos de escaneo de puertos basados en el nuevo conjunto de datos

CICIDS2017” (Kurkure, 2019).



10
Este trabajo se enfoca méas en la comparativa de dos tipos de modelos diferentes para la
deteccion de escaneos de puertos. Si bien se obtuvieron buenos resultados, los datos

trabajados fueron generados artificialmente.

1.2.4 Trabajos relacionados a nivel nacional.

Auditoria de seguridad de redes inalambricas de area local wireless local area Network
(WLAN) - Tesis de Grado

“Hoy en dia las redes de computadoras se han convertido en el soporte de cualquier
entidad, ya que estas ayudan a un mejor desarrollo de actividades y servicios. Estos
servicios brindan informacion sensible y de vital importancia para la organizacion,
generando diversas acciones relacionadas con la toma de decisiones, politicas de
administracion, informes econémicos entre otros, siendo ésta susceptible a cualquier
variacion, modificacion o pérdida. “Las redes inaldmbricas aparecen como una nueva
solucion de comunicacion en la organizacion, las redes inalambricas de area local van
tomando un papel muy importante en las organizaciones. Una conexion inalambrica se ha
convertido en una alternativa para ofrecer conectividad en lugares donde resulta
complicado o imposible brindar servicio con una red cableada”l1. Pero toda nueva
tecnologia trae consigo nuevos problemas, y en el caso de las redes inalambricas una de
las principales dificultades es la seguridad. Se debe considerar que el desconocimiento de
las herramientas de seguridad disponibles para redes inalambricas, hace que estas redes
de comunicacion sean inseguras. Estos problemas de seguridad abarcan cuestiones como
vulnerabilidades en los protocolos de comunicacion inalambrica y mecanismos de

autenticacion y proteccion de datos débiles dentro de la red de la organizacion. Es por
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ello que se plantea la necesidad de un control sobre estas redes LANSs inalambricas, ya
que la administracion de una organizacion desconoce la magnitud del problema con el
que se enfrenta y, generalmente no se invierte ni el capital humano ni econémico
necesarios para prevenir dafios y/o pérdidas de informacion; siendo esta, usualmente, el
conocimiento con que se cuenta.” (Monzén, 2011).

En esta investigacion queda expuesta la vulnerabilidad méas grande de las redes
inalambricas, su facil acceso por intrusos no autorizados. Se recomendd no solo mejorar
la seguridad de acceso, sino también la seguridad dentro de estas WLAN.

IPSVOFSL.: Sistema Inteligente de Prevencion de Intrusiones - Tesis de Grado

“La amplia gama de ataques a redes de computadoras y sus variantes han hecho de la
deteccion y prevencion de intrusiones una ardua tarea, sobre todo, teniendo en cuenta que
ademas de la implantacion de herramientas disefiadas para tal cometido, es necesario
actualizar constantemente la base de conocimientos o reajustar los parametros de
configuracién de dichas herramientas si la red o el contexto de operaciones cambia en
determinado momento. Es por esto que la incorporacién de técnicas de inteligencia
artificial para adicionar cierto grado de adaptabilidad a los detectores de intrusos esta
tomando cada vez mas fuerza. En la presente tesis de grado “IPSVOFSL: Sistema
Inteligente de prevencion de intrusiones” se describe el andlisis realizado y los resultados
obtenidos de introducir un elemento inteligente, basado en redes neuronales, orientado a
la deteccion del problema especifico del escaneo de puertos.” (Villegas Pacasi, 2009).
Este sistema logro resultados 6ptimos a la hora de la deteccidén y manejo de diversos tipos
de escaneos de puertos. Sin embargo el sistema fue pensado para redes LAN en entornos

empresariales, no las redes WLAN de hoy en dia. En la actualidad también existen
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nuevas herramientas que facilitan el analisis exploratorio de datos para decidir mejor qué

algoritmo(s) utilizar para la creacion del modelo.

1.3 Planteamiento del problema
1.3.1 Problema general.
Las medidas de seguridad actuales contra escaneo de puertos a computadoras en redes

WLAN son insuficientes.

1.3.2 Problemas especificos.

El escaneo de puertos es una de las amenazas mas comunes para descubrir

vulnerabilidades en una computadora y generalmente conlleva a ataques mas severos.

e A causa del trabajo remoto, hoy en dia muchas computadoras dentro de una red WLAN
manejan informacion sensible de diversa indole.

e Existe escases de técnicas y algoritmos de aprendizaje automatico aplicados en la
seguridad de WLANS.

e La mayoria de clasificadores actuales carecen de formacion en entornos de red WLAN

con datos actualizados.

1.4 Hipdtesis
Se puede crear un modelo clasificador de aprendizaje automatizado para detectar escaneos

de puertos en una computadora dentro de una WLAN.
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1.5 Objetivos
1.5.1 Objetivo General.
Desarrollar un modelo clasificador de aprendizaje supervisado para la deteccion de escaneo

de puertos de una computadora dentro una red WLAN.

1.5.2 Objetivos especificos.
e Detectar si un flujo de red pertenece a un escaneo de puertos.
e Minimizar el riesgo que el trabajo remoto conlleva en cuanto a la proteccion de
informacion.
e Aplicar técnicas de aprendizaje automatico para la elaboracion de un modelo clasificador.

e Generar un conjunto de datos con informacion real para el desarrollo del modelo.

1.6. Justificaciones

1.6.1 Justificacion Social.

Se puede argumentar que la mejor solucion a estas problematicas seria la de volver
entornos de trabajo presencial, con personal de IT encargados de la seguridad para evitar riesgos.
Pero esa solucion seria beneficiosa solamente en términos de seguridad y no laborales, pues de
ser asi no se estaria tomando en cuenta los beneficios que trae el trabajo remoto para los
empleados. Reduccion del estrés, comodidad de trabajo y tiempo mejor administrado son algunas
de las ventajas que brinda trabajar desde casa. Incluso areas laborales que usualmente se
desempefian netamente de manera presencial estan dando resultados éptimos de manera remota.

Un ejemplo de esto es el area de salud donde gracias a la telemedicina, un doctor puede tratar a
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sus pacientes de forma més eficaz y hasta tratar pacientes que antes no podia debido a problemas

de distancia. La solucién ideal es mejorar la seguridad informética en entornos WLAN.

1.6.2 Justificacion técnica.

Las herramientas que se utilizaran en este proyecto son WhireShark para la recoleccion de
los paquetes, Argus para el preparamiento de los mismos, Nmap para generar diversos tipos de
escaneo de puertos, y por ultimo diversas librerias Python para el manejo de datos como ser
Numpy, Pandas, etc. Se hara uso también de una conexion a internet en una WLAN proveida por

la empresa de telecomunicaciones TIGO

1.6.3 Justificacion Economica.

Todas las tecnologias de software que se piensan utilizar son gratuitas, asi que el costo por
parte de ellas es 0 Bs. Para el experimento se cuenta también con 2 computadoras conectadas en
una red WLAN a través de un enrutador Arris, por lo que no se invertird en hardware. Sin
embargo el servicio de internet provisto por TIGO tiene un coste mensual de 254 bs. Se hara uso
de este servicio no solo para la recoleccion y prueba de datos, sino durante los 12 meses de

investigacion, por lo que el costo aproximado seria de 3048 bs.

1.6.4 Justificacion cientifica.
Independientemente de la problematica del trabajo remoto, existen otros motivos por el
cual se quiere implementar este modelo. Un firewall es capaz de detectar ciertos tipos de escaneo

de puertos. Uno de los mas comunes es un escaneo ping que hace uso del protocolo ICMP.
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Deshabilitar escaneos ping es facil de hacer mediante un firewall, sin embargo hay escaneos que
son dificiles de detectar como por ejemplo un escaneo XMAS. Este tipo de anélisis se basa en el
flag FIN del protocolo TCP para perpetrar el escaneo debido a que los firewall estan esperando
por paquetes SYN la mayor parte del tiempo, por este motivo los escaneos XMAS envian
paquetes FIN esperando ninguna respuesta, lo cual indicaria que el puerto esta abierto. Recibir
una respuesta RST significa que el puerto esta cerrado. Lo que se necesita son métodos mas

avanzados para detectar este tipo de escaneos, que no se basen en parametros tan reglas rigidas.

1.7 Limites y alcances

1.7.1 Delimitacién teméatica.
Los tipos de escaneo de puertos que se tomaran en cuenta en la investigacion son atagques
SYN, conexiones TCP, escaneos UDP y ataques XMAS en una red WLAN, en diversas formas

de ejecucion.

1.7.2 Delimitacion espacial.

La investigacion se llevara a cabo en una WLAN con dos equipos, uno realizando escaneos
y el otro como victima. La recoleccion de los datos se la realizara en la computadora victima y
no desde un nodo central en la red, debido que no se cuenta con el presupuesto para adquirir el

hardware especializado que permite esto.

1.7.3 Delimitacion temporal.

El tiempo que tomara escanear la red WLAN sera aproximadamente de un mes.
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1.8 Metodologias de investigacion

1.8.1 Metodologias de investigacion tradicionales.

Como metodologia de la investigacion se denomina el conjunto de procedimientos y
técnicas que se aplican de manera ordenada y sistematica en la realizacion de un estudio. En un
proceso de investigacion, la metodologia es una de las etapas en que se divide la realizacion de
un trabajo (Castillero, 2017).

Basandonos en el objetivo, la presente tesis califica como una investigacion aplicada, pues
se busca minimizar una problematica existente, la falta de seguridad necesaria de una
computadora en una WLAN.

Tomando en cuenta el nivel de profundizacion del objeto de estudio se puede decir que la
investigacion a realizar es exploratoria, porque la recoleccion, pre procesamiento y andlisis de
los datos se aplicaran en un area especifica donde la seguridad informatica no se profundizo lo
suficiente.

Segun el tipo de datos empleados se puede decir que la investigacion sera de tipo
cuantitativa, pues se recolectaran diversas variables y caracteristicas numéricas de la transaccion
de paquetes para su posterior uso y analisis.

Basandonos en el grado de manipulacién de las variables la investigacion sera de tipo cuasi
experimental, pues si bien se puede controlar algunas variables, por ejemplo el tipo de cabecera
del protocolo TCP en los ataques a simular, existen otras variables y factores que estan fuera de
control, como ser la latencia de la red, o el trafico de paquetes generados por el sistema operativo

de la computadora victima.
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Tomando en cuenta el tipo de inferencia en el que se basara la investigacion, se puede decir

que la metodologia es deductiva, pues se aplicaran diversas técnicas y herramientas del estado
del arte del aprendizaje automatico particularmente al trafico de paquetes de una computadora en

una red WLAN.

1.8.2 Metodologias de disefio
La metodologia KDD, o descubrimiento de bases de datos en espafiol, se usa dia a dia
cuando se realizan aplicaciones relacionadas con el aprendizaje automatico o aprendizaje

profundo.

1.9 Aportes

1.9.1 Aporte tedrico
La investigacion realizard un analisis minucioso de diversos parametros y variables que son
relevantes para la deteccidn del escaneo de puertos. Estos serviran para cualquier futura

investigacion que se realice en el area.

1.9.2 Aporte practico

El producto final de esta tesis es no solo un modelo clasificador ya entrenado para la
deteccion de escaneo de puertos de una computadora dentro de una WLAN, sino también las
herramientas y cddigo creado para facilitar la creacion de cualquier otro modelo con

metodologias diferentes en entornos distintos.
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CAPITULO I

Marco Tedrico

2.1 Capa de transporte

En redes computacionales, la capa de transporte es una division conceptual de métodos
en la familia de protocolos de internet y el modelo OSI. Los protocolos de esta capa proveen
servicios de comunicacion de un host hacia otro para diversas aplicaciones. En esta capa se
proveen servicios como comunicacion orientada a conexion, confiabilidad, control de flujos y
multiplexacion (Braden, 1989). La capa de transporte es responsable de entregar datos a las
respectivas aplicaciones en la computadora. Esto involucra multiplexacion estadistica de datos
de diferentes procesos de aplicaciones, por ejemplo formando segmentos de datos y afiadiendo
los puertos de origen y destino en el encabezado de cada uno de estos. Junto con las direcciones
IP de origen y destino, los puertos constituyen un socket de red, una direccion de identificacion
de la comunicacion entre ambos procesos (Braden, 1989). Los servicios de los protocolos de

transporte pueden ser los siguientes:

e Comunicacion orientada a la conexion: Para una aplicacion, es mas facil interpretar
una conexion como un flujo de datos que tener que lidiar con modelos de conexién que
no manejan estados.

e Entrega en el mismo orden: La capa de red no siempre garantiza que los paquetes de
datos llegaran en el mismo orden que fueron enviados, como usualmente es requerido.

e Confiabilidad: Muchos paquetes pueden perderse durante una transferencia de un host a

otro, debido a congestion en la red u otros factores. Por medio de un codigo de deteccidn
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de errores, como la suma de verificacion, los protocolos de transporte pueden verificar si
los datos no estan corruptos o incompletos.

e Control de flujos: A veces, la velocidad de transmision entre dos nodos debe ser
administrada para prevenir que un emisor envie mas datos de los que el receptor puede
manejar. Esto se logra proveyendo un mecanismo al receptor que le permite controlar la
velocidad de transmision.

e Evitar congestiones: Se pueden evitar congestiones tratando de evitar sobre
subscripciones de cualquiera de los nodos intermediarios y realizando un control de
flujos.

e Multiplexado: Los puertos pueden proveer puntos finales de comunicacion maltiples en
un solo nodo. Por ejemplo, el nombre en una direccion postal es un tipo de multiplexado,

y distingue diferencias entre distintos receptores de la misma ubicacion.

La figura 2.1 muestra a la interaccion de la capa de transporte con las demas capas, algo que

también se conoce como encapsulacion:

Transmitting Receiving
device device

Application Application
software software

Application
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Transport

Network

N|jw|ax]|lw]lo | N

N]jwlsa|lw]lo | N
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/
Packets 1 I
Physical link

Figura 2.1 Encapsulacién entre diferentes capas
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2.2 Puertos légicos

En telemética, un puerto es un punto para la entrada o salida de datos. Un puerto es
identificado para cada combinacion de una direccién IP y un protocolo en la capa de transporte o
capa 4 del modelo OSI con un nimero de 16 bits, conocido como numero de puerto, por lo que
una computadora puede tener puertos que van desde 0 a 65535 (Datacademia, 2020).

Los puertos son utilizados por los procesos que se ejecutan en la computadora. Un proceso
asocia sus canales de entrada y salida a través de un socket de internet, asociado con un
protocolo de transporte, una direccién IP y un nimero de puerto. Esto se conoce como
enlazamiento. Luego, el proceso usa un socket para enviar y recibir datos a través de la red. El
software de red del sistema operativo tiene la tarea de transmitir datos de salida de todos los
puertos de aplicaciones hacia la red, y distribuir paquetes de red entrantes a los procesos de
acuerdo la IP del paquete y el nimero de puerto del socket. En el caso de TCP, solo un proceso
puede ligar una direccion IP y puerto en especifico. Los fallos de aplicacion comunes, algunas
veces llamados conflictos de puerto, ocurren cuando multiples programas intentan usar el mismo
puerto en la misma direccion IP con el mismo protocolo (Cotton y Eggert, 2011). Se puede

categorizar a los puertos en de la siguiente manera:

e Los puertos del 0 al 1023 son puertos del sistema. Son empleados para uso interno del
sistema o programas ejecutados por usuarios privilegiados, un ejemplo seria el puerto 80
para HTTP

e Los puertos del 1024 al 49151 son los puertos registrados. Estos fueron registrados por

compafiias u otros usuarios con la Corporacién de Internet para el Asignado de Nombres
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y Puertos, denotado como ICANN, para su uso en distintas aplicaciones. Como ejemplo

se tiene el uso del puerto 8080 para el protocolo HTTP para trafico web.

e Los puertos del 49152 al 65535 son los puertos dinamicos. Un puerto que puede ser

utilizado por cualquier aplicacion dentro de la computadora.

Los protocolos de transporte mas comunes que utilizan estos nimeros de puertos son el

protocolo de control de transmision y el protocolo de datagramas de usuario, denotados como

TCP o UDP respectivamente (Datacademia, 2020). La tabla 2.1 muestra algunos puertos

conocidos:

Tabla 2.1

Puertos del sistema, o puertos bien conocidos, populares

Puerto

20
21
22
23
25
53
67, 68
80
110
119
123
143
161
194
443

Protocolo

Protocolo de transferencia de archivo (FTP), transferencia de datos
Protocolo de transferencia de archivo (FTP), control de comandos
Seguridad shell (SSH)

Telnet

Protocolo de transferencia de correo simple (SMTP)

Sistema de nombres de dominio (DNS)

Protocolo de configuracion dinamica de host (DHCP)

Protocolo de transferencia de hipertexto (HTTP)

Protocolo de oficina de correo (POP3)

Protocolo de transferencia de noticias de red (NNTP)

Protocolo de tiempo de red (NTP)

Protocolo de acceso a mensajes de internet (IMAP)

Protocolo de administracién de red simple (SNMP)

Internet Relay Chat (IRC)

HTTP con TLS/SSL (HTTPS)
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2.3 Protocolo de control de transmision (TCP).

El protocolo de control de transmision TCP es uno de los principales protocolos de la
Familia de protocolos de internet. Funciona con el protocolo de internet (IP), quien define como
las computadoras envian paquetes de datos entre ellas. TCP se caracteriza porque verifica si
existen datos perdidos en la comunicacion, y de ser ese el caso los vuelve a enviar, lo que causa
latencia, pero garantizando la entrega de datos de forma completa entre el servidor y el cliente
(Rouse, 2020). Otra caracteristica importante de TCP es que para iniciar una transferencia de

paquetes se realiza un establecimiento de conexion (“handshaking” en inglés).

2.3.1 Caracteristicas y funcionamiento

Una aplicacion no necesita saber los mecanismos particulares para enviar datos via link a
otro host, como fragmentacion IP para acomodar la unidad maxima de transmision del medio de
transmision. En niveles mas bajos de la pila de protocolos, debido a congestion de la red,
balanceamiento de carga del trafico, o comportamiento de red impredecible, los paquetes IP
pueden perderse, duplicarse, o ser entregados fuera de orden. TCP detecta estos problemas,
solicita re-transmision de datos perdidos, re-acomoda los datos fuera de orden e incluso ayuda a
minimizar la congestion en la red (Comer, 2006). TCP es usado extensamente por muchas
aplicaciones de internet, incluyendo la red informatica mundial (WWW), email, FTP, Seguridad
de Shell, etc. TCP esta optimizado para una entrega precisa en lugar de una entrega rapida, por lo
que puede tener tiempos de espera largos (en el orden de segundos) mientras espera por mensajes
fuera de orden o retransmision de mensajes perdidos. Por lo tanto, no es ideal para aplicaciones
en tiempo real (Comer, 2006). TCP es un servicio de entrega confiable que garantiza que todos

los bytes recibidos seran idénticos y estaran en el mismo orden que los enviados. Como la
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transferencia de paquetes en muchas redes no es confiable, TCP garantiza la transferencia usando
una técnica conocida como reconocimiento positivo con retransmision. Esto requiere que el
receptor responda con un mensaje de reconocimiento (ACK) cuando recibe datos (Comer, 2006).
El emisor maneja un registro de cada paquete que envia y mantiene un temporizador de cuando
un paquete fue enviado. EI emisor retransmite un paquete si el temporizador expira antes de
recibir el reconocimiento. EI temporizador es necesario en el caso de que un paquete se pierda o
corrompa (Comer, 2006). Mientras IP maneja la entrega real de los datos, TCP realiza un control
de los segmentos; las unidades de datos individuales en las que se divide un mensaje para un
enrutamiento eficiente a través de la red (Comer, 2006). Por ejemplo, cuando un archivo HTML
es enviado desde un servidor web, la capa de software TCP de ese servidor divide el archivo en
segmentos y los dirige individualmente a la capa de internet en la pila de red. La capa de internet
encapsula cada segmento TCP en un paquete IP afiadiendo un encabezado que incluye (entre
otros datos), la direccion IP del destino. Cuando el programa del cliente los recibe, el software
TCP en la capa de transporte re ensambla los segmentos y se asegura que estan correctamente
ordenados y libre de errores mientras envia el contenido a la aplicacion receptora (Comer, 2006).

2.3.2 Estructura de un segmento TCP

El Protocolo de control de transmision acepta datos de un flujo de datos, los divide en
trozos y agrega un encabezado asi creando un segmento o paquete TCP. Un segmento TCP
consta de un encabezado de segmento y una seccion de datos (Comer, 2006). El encabezado del
segmento contiene 10 campos obligatorios y un campo de extension opcional (Opciones). La
seccion de datos sigue al encabezado y son los datos de carga util transportados para la
aplicacion. La longitud de la seccion de datos no se especifica en el encabezado del segmento; Se

puede calcular restando la longitud combinada del encabezado del segmento y el encabezado IP
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de la longitud total del datagrama IP especificado en el encabezado IP. La figura 2.2 detalla las

partes de un paquete TCP.

Puerto de origen | Puerto de destino

Niimero de secuencia

ntimero de acuse de recibo (ACK)
o ntiimero de acuse de recibo negativo (NACK)
dependiendo de la bandera activada

e [Reservadol & | 2| B 2| Z| 2] 2] oo
Suma de verificacién (CRC) Puntero urgente
Opciones
Datos

Figura 2.2. Estructura de un paquete o segmento TCP

2.2.3 HandShaking
Para iniciar una conexion TCP tiene un proceso llamado “3-way handshaking” como se ve
en la figura 2.3. Mediante estos pasos se establece una conexion acordada entre el cliente y el

servidor:

1. SYN: El cliente envia un paquete con el flag SYN al servidor. El cliente envia también
un numero de secuencia de segmento aleatorio Xx.

2. SYN-ACK: En respuesta, el servidor responde con un paquete con flag SYN-ACK. El
numero enviado por el cliente se devuelve con un incremento de 1 i.e. x+1, y por su
parte, el servidor también envia su propio nimero aleatorio al cliente, i.e y.

3. ACK: Finalmente, el cliente envia el flag ACK, junto con el nimero de secuencia de

segmento que el servidor instantanea incrementado en 1 i.e. y+1.



25

Cliente Servidor
Petici'on de _,
conexi'on | T
SYN, Seq ==
\__ Conexi'on
aceptada
SYN, Seq =y
ACK, Ack =z + 1
Conexi'on _’4/
establecida
Seq=x+1
ACK, Ack =y +1
Y Y

Figura. 2.3. Establecimiento de conexion o “handshaking” del protocolo TCP

2.4 Protocolo de datagramas de

usuario (UDP).

El protocolo de datagramas de usuario UDP es uno de los miembros principales de la

familia de protocolos de internet. Con UDP, las aplicaciones de computadora pueden enviar

mensajes, llamados datagramas, a otros hosts en una red IP. Este protocolo no establece ningun

tipo de comunicacion previa para la transmision de datos. UDP es utilizado para propdésitos

donde la verificacion y correccion de errores no son necesarias 0 son manejadas por la

aplicacion; UDP evita la sobrecarga de estos procesos en la pila de protocolos. Aplicaciones

como streaming o juegos en linea usan UDP frecuentemente porque es preferible tener paquetes

perdidos a esperar que estos sean enviados de nuevo por el emisor (Kumar, 2020). Numerosas

aplicaciones clave de internet usan UDP. Algunos atributos de UDP hacen que sea un protocolo

adecuado para ciertas aplicaciones son:
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e Esté orientado a transaccion, ideal para protocolos de consulta-respuesta simple como
DNS o NTP.

e Provee datagramas, que pueden ser usados para modelar otros protocolos como tuneles IP
o llamadas de procedimiento remoto.

e Essimple, ideal para propositos que no requieren una pila de protocolos como ser DHCP
y TFTP.

e No maneja estado, lo cual beneficia en el manejo de muchos clientes, como aplicaciones
de streaming.

e Laausencia de tiempo de espera de retransmisiones lo hace ideal para aplicaciones de
tiempo real como juego en linea y muchos protocolos que usan RTSP.

e CoOmo soporta multidifusion, es aplicable para difusion masiva de informacion como en
muchos tipos de servicios de deteccion y la informacion compartida como PTP.

2.4.1 Estructura de un datagrama UDP

Un datagrama UDP consiste de un datagrama encabezado y una seccion de datos. La figura
2.4 detalla las partes de un datagrama UDP. El encabezado consta de 4 campos, cada uno de 2
bytes (16 bits). El puerto de origen indica el puerto del emisor, y se asume que el puerto al cual
responder si se necesita. El puerto de destino indica el puerto del receptor. EI campo longitud
especifica el tamafio en bytes del encabezado y el payload juntos y su longitud minima es 8
bytes. Este campo tiene un limite tedrico de 65535 bytes por datagrama (Clark, 2003). Sin
embargo, el limite de datos real, es impuesto por protocolo IPv4 y es de 65508. EI campo
checksum se utiliza para detectar errores en el encabezado y en los datos. El uso de los campos
checksum y puerto de origen es opcional en IPv4. En IPv6 solo el puerto de origen es opcional.

La seccion de datos es la que sigue al encabezado y es el payload de datos de la aplicacion.
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puerto de origen puerto de destino

longitud checksum

dalos ....

Figura 2.4 Estructura de un paquete o datagrama UDP

2.5 Flujo de red.

En las redes de conmutacion de paquetes, el flujo de tréafico, flujo de paquetes, o el flujo
de la red es una secuencia de paquetes desde un ordenador de origen a un destino, que puede ser
otro host, un grupo de multidifusién o un dominio de difusion. RFC 2722 define el flujo de
trafico como un equivalente l6gico artificial a una llamada o conexion (Brownlee, Mills, y Ruth,
1999). RFC 3697 define el flujo de trafico como una secuencia de paquetes enviados desde una
fuente en particular a un destino de unidifusion, unicast o multidifusion particular que el origen
desea etiquetar como un flujo (Rajahalme, Conta, Carpenter y Deering, 2004). Un flujo podria
consistir en todos los paquetes en una conexion de transporte especifica o en un flujo de medios;
sin embargo, un flujo no estd necesariamente mapeado 1:1 a una conexion de transporte. Una
definicion mas simple es dada en RFC 3917 como un conjunto de paquetes IP pasando un punto
de observacion en la red durante cierto intervalo de tiempo (Quittek, Zseby, Claise y Zander,

2004).
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2.6 Escaneo de Puertos.

El escaneo de puertos es una de las técnicas mas populares que los atacantes usan para
descubrir servicios que ellos pueden explotar para acceder a sistemas. El escaneo de puertos no
es un ataque hostil como tal, sino mas bien como el primer paso que un individuo realiza al
intentar infiltrarse en una computadora para robar o destruir informacion (Henry-Stocker, 2018).
Este ataque clasifica los puertos de una computadora en tres categorias:

e Abierto: La computadora escaneada responde con un paquete indicando que se esta
escuchando en ese puerto. También indica que el servicio que fue usado para el escaneo
(usualmente TCP o UDP) esta en uso.

e Cerrado: La computadora escaneada recibid el paquete pero responde de vuelta indicando
que no hay un servicio escuchando en ese puerto.

e Filtrado: Un escaneo en un puerto clasifica a este como filtrado cuando un paquete es
enviado pero no se recibié ninguna respuesta. Esto generalmente indica que el paquete

enviado ha sido interceptado y rechazado por un firewall.

Si bien existen varias formas de escanear puertos, existen 7 formas bien conocidas (Lyon, 2020):
e TCP medio abierto o escaneo SYN: Es una de las técnicas de escaneo de puertos mas
comunes y populares. Este tipo de escaneo es rapido porque nunca termina el
“handshaking” o establecimiento de conexion de TCP. Se envia un mensaje SYN al
objetivo, luego este responde con el mensaje SYN-ACK y es ahi donde el emisor termina
la transaccion no enviando el correspondiente mensaje ACK, pues ya se sabe que el

puerto esta abierto.
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e Conexion TCP: Es similar al escaneo SYN solo que emisor de escaneo termina la
transaccion TCP enviando el correspondiente mensaje ACK al objetivo.

e Escaneos UDP: Funciona enviando un paquete vacio o con un payload distinto por
puerto, dependiendo del caso de uso. Si el puerto esté cerrado, entonces se obtiene una
respuesta, en cambio si el puerto esta abierto o filtrado, ninguna respuesta es enviada al
emisor.

e Escaneo sigiloso FIN: Este tipo de escaneo envia un paquete con el flag FIN, esperando
asi ninguna respuesta si el puerto esta abierto, pero si se obtiene una respuesta con el flag
RST significa que el puerto esta cerrado.

e Escaneo sigiloso XMAS: La forma de funcionamiento es similar a la del escaneo FIN,

pero con la diferencia que los paquetes se envian con los flags FIN, PSH, y URG.

La herramienta mas popular para realizar escaneos de puertos fue y sigue siendo Nmap. Nmap es
una herramienta gratuita y de cddigo abierto para la abstraccion de informacion en redes y
auditoria de seguridad. Si bien Nmap permite realizar todos los escaneos ya mencionados,
también tiene la capacidad de interpretar estos mediante una base de datos de los patrones de
respuesta. Es por esto que se puede agregar al menos dos nuevos tipos de escaneos de puertos a

los ya mencionados (Lyon, 2020):

e Escaneo de versidn de servicios: Después que los puertos TCP y UDP son descubiertos
usando uno los escaneos ya mencionados, es posible seguir interrogando estos puertos
para obtener mas informacion sobre los servicios en funcionamiento. Utilizando pruebas

para consultar varios servicios y comparando sus respuestas, es posible obtener el
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protocolo (por ejemplo, FTP, SSH, Telnet, HTTP), el nombre de la aplicacion (e.g. ISC
BIND, Apache httpd, Solaris telnetd), la version, el nombre del host, etc.

e Escaneo de sistema operativo: Funciona enviando una serie de paquetes TCP y UDP y
examinando cada bit en las respuestas. Para lograr esto se realizan decenas de pruebas
como muestreo de TCP ISN, opciones TCP soportadas, muestreo de IP ID y verificando
el tamafio inicial de la ventana, entre otras pruebas. Luego se los compara con una base
de datos de méas de 2600 respuestas de diferentes sistemas operativos y asi escoger 10s

que tengan mas coincidencias.

2.7 Aprendizaje automatico

El aprendizaje automatico es el estudio de algoritmos que mejoran automaticamente a
través de la experiencia y el uso de datos. Es visto como un subcampo de estudio de la
inteligencia artificial. Los algoritmos de aprendizaje automatico construyen un modelo basado en
“datos de entrenamiento”, para poder realizar predicciones o decisiones sin ser explicitamente
programados para hacerlo (Kenyon , 2020). Los algoritmos de aprendizaje automatico son
usados en una gran variedad de aplicaciones, como ser por ejemplo el filtrado de correo
electronico y vision artificial, donde es dificil o inviable el desarrollar algoritmos convencionales
para realizar las tareas necesitadas. Los objetivos del aprendizaje automatico son divididos
tradicionalmente en tres grandes categorias, dependiendo de la naturaleza de la retroalimentacion

disponible del sistema de aprendizaje.
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e Aprendizaje supervisado: Es el proceso de aprendizaje automético de aprender o inferir
una funcion que mapea una entrada a una salida basada en diversas muestras de entrada-
salida. En aprendizaje supervisado, cada muestra es un par que consiste de una entrada,
generalmente un vector, y un valor de salida deseado (Kenyon, 2020). Un algoritmo de
aprendizaje supervisado analiza el conjunto de datos de entrenamiento y produce una
funcion inferida, que puede ser usada para mapear nuevas muestras. En un escenario
optimo el algoritmo podria determinar correctamente el valor de salida para muestras
previamente no vistas. En la figura 2.5 se puede apreciar un ejemplo de aprendizaje
supervisado, donde las muestras de entrenamiento estan previamente clasificadas; por lo
que el algoritmo de aprendizaje supervisado encontrd una frontera o linea de decision de

color rojo para poder clasificar futuras muestras.

’ \ 4:1’_.4,++
++ H

Figura 2.5 Ejemplo de aprendizaje supervisado
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e Aprendizaje no supervisado: Son tipos de algoritmos que aprenden patrones de datos

que no estan previamente clasificados. Lo que se espera es que a través de la repeticion e
imitacion, la maquina se vea forzada a construir una representacion compacta del
universo del cual aprendié (Kenyon, 2020). En contraste con el aprendizaje supervisado,
donde los datos de entrenamiento estan previamente clasificados, el aprendizaje no
supervisado exhibe auto-organizacion del conjunto de datos y los patrones que se
registran ahi. Su habilidad de descubrir similitudes y diferencias en informacion los hace
la solucién ideal para el andlisis exploratorio de datos, estrategias de ventas cruzadas,
segmentacion de clientes, y reconocimiento de imagenes. En la figura 2.6 muestra un
ejemplo de aprendizaje no supervisado, donde las muestras no estan categorizadas, por lo
que el algoritmo de agrupamiento busca patrones o conjuntos de datos similares para

poder realizar una categorizacion respectiva.
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Figura 2.6 Ejemplo de aprendizaje no supervisado
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e Aprendizaje reforzado: es un area del aprendizaje automatico encargada de como los

agentes inteligentes podrian tomar acciones para asi maximizar las recompensas
acumuladas en un determinado entorno. El aprendizaje reforzado se diferencia del
supervisado al no necesitar pares de entradas y salidas categorizadas (Kenyon, 2020). Su
enfoque es encontrar un balance entre la exploracion del territorio no explorado y la
explotacion de conocimiento actual. El entorno es tradicionalmente establecido en la
forma de procesos de decisiones de Markov (MPD), porque muchos algoritmos de
aprendizaje reforzado en este contexto usan técnicas de programacién dinamica. La
principal diferencia entre los métodos clasicos de programacion dindmica y los
algoritmos de aprendizaje reforzado es que los Gltimos no asumen el conocimiento de un
modelo matematico MDP, ademas de tener como objetivo MDPs grandes donde meétodos
exactos se vuelven inviables. En la figura 2.7 se tiene un ejemplo de un MDP, con
diferentes estados conectados a través de acciones ai, donde cada accion tiene una

recompensa R.

Figura 2.7 Ejemplo de aprendizaje reforzado
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2.8 Aprendizaje automatico supervisado.
En esencia, el aprendizaje automaético se refiere al conjunto de técnicas que ayudan a
representar la relacion entre un conjunto de variables de entrada o predictores X = (X1, X2, ...
Xn) y una variable de salida Y a través de una funcion f (James, Witten, Hastie, y Tibshirani,

2013):

Y =f(X) +e

Donde f es una funcion desconocida, pero que puede ser estimada y la variable e es un error
aleatorio que es independiente de X y tiene una media de cero. Existen 2 razones principales por
las cuales se quiere estimar f: prediccion e inferencia.

2.8.1 Prediccién

Usualmente se tiene acceso a los predictores de entrada X, pero la variable de salida Y no
puede obtenerse facilmente. En este escenario, y considerando que los errores aleatorios e tienen

una media de cero, se puede predecir Y usando la siguiente ecuacion

Y =fX)

Donde f'representa nuestra estimacion de f, y ¥ representa la prediccion resultante de Y. En
este escenario, fa menudo se trata como una caja negra porque uno no suele preocuparse por la
forma de /' siempre y cuando provea predicciones precisas de Y (James et.al, 2013). Por ejemplo,
si se quisiera predecir el riesgo de una reaccion adversa de un paciente al tomar cierto

medicamento, no nos interesa la forma que tenga el modelo sino obtener predicciones precisas en


https://en.wiktionary.org/wiki/%C5%B6
https://en.wiktionary.org/wiki/%C5%B6
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base a los datos sobre la salud del paciente, o X, sobre qué tan riesgoso es dicho medicamento
para esa persona.

La precision de ¥ como prediccion de Y depende de dos variables conocidas como error
reducible y error irreducible. En el mundo real, /no sera una estimacion idéntica de f y esta
imprecision introduce un error al que se llama reducible por que puede ser potencialmente
minimizado usando una técnica de aprendizaje automatizado apropiada. Sin embargo, incluso si
se tuviera la funcidn f, la prediccién Y tendria aln un error de precision; esto debido a que Y es
también una funcion de e, que, al ser un error aleatorio por definicién, no puede ser predicha

con X.

2.8.2 Inferencia

Muchas veces el interés radica en como los cambios en X7, X2,... Xn afectan a Y. En este
caso el objetivo principal no es obtener predicciones de Y, sino entender la relacion entre Yy X,
0 mas especificamente, entender como cambia Y como funcién de X. En este escenario, f no
puede ser tratado como una caja negra, porque se necesita conocer su forma exacta (James et al.,
2013). Por ejemplo se puede hablar de una compafiia que hace publicidad a través de periddicos,
radio y television para mejorar sus ventas. Aqui, uno podria estar interesado en saber ¢qué medio
de publicidad contribuye a las ventas y cuales no?, ;Cudl contribuye mas? O ¢;cuanto incremento
en las ventas esta asociado a un cierto incremento en la publicidad por television?

Como regla general, los modelos lineales son faciles de interpretar, pero no son tan

precisos como modelos no lineales mas complejos. En contraste existen modelos no lineales
mucho mas flexibles que brindan predicciones precisas, pero son mucho menos interpretables. Se

puede decir que si el objetivo es inferir el caso de estudio, pues un modelo interpretable es mejor
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que uno flexible, pero si lo que se quiere es una prediccidn precisa, un modelo flexible puede ser
un mejor candidato (James et.al, 2013). En la figura 2.8 se puede ver la relacion gréfica de
diversas metodologias de aprendizaje automatico posicionadas de acuerdo a su flexibilidad e

interpretabilidad.
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Figura 2.8 Flexibilidad vs interpretabilidad de diferentes métodos de aprendizaje automatico

2.9 Arboles de decision.

Los arboles de decision son métodos de aprendizaje automatico basados en distintos tipos
de probabilidades de un conjunto de datos de entrenamiento para crear una estructura de
categorizacion de los parametros de entrada para poder clasificar futuras muestras. Es una de las
técnicas mas populares que existen debido a la interpretabilidad que ofrecen (Kubat 2017). Su

funcionamiento se basa en cuanta informacion provee un determinado atributo. Son usados en la



toma de decisiones no lineales. Los arboles de decision tienen un nimero de ventajas mayor

sobre algunos métodos de aprendizaje automatico:

e Los arboles son muy féaciles de explicar a las personas. De hecho son mas faciles de
explicar que una regresion lineal.

e Algunas personas creen que los arboles de decision imitan mas de cerca la toma de
decisiones hechas por humanos que otros métodos de regresion y clasificacion.

e Los arboles pueden ser mostrados graficamente y son faciles de interpretar incluso por
alguien no experto en el area de estudio, especialmente si son pequefios.

e Los arboles pueden manejar predictores cualitativos sin la necesidad de variables de

apoyo

Por el contrario, sus entre sus desventajas se pueden encontrar las siguientes:

e Los arboles generalmente no tienen el mismo nivel de precision de la prediccion como
otros métodos de regresion y clasificacion existentes.
e Adicionalmente, los arboles pueden ser no robustos. En otras palabras, un pequefio

cambio en los datos puede causar un gran cambio en el arbol estimado.

La figura 2.9 muestra un ejemplo de un arbol de decisién. Este método de aprendizaje
automatico es como un grafo a ciclico con nodos representando el lugar donde se escoge un
atributo y se hace una pregunta; las aristas son las respuestas a la pregunta y los nodos hoja

representan la decision final de clasificacion de acuerdo a la ruta escogida.
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Presion Arterial?

Alta Normal Baja

/ >

Gota? Hipotiroidismo?

No Si No Si

Figura 2.9 Ejemplo de arbol de decision para determinar el estado de salud de una persona

2.9.1 Proceso de creacién

A continuacion se procedera a explicar de manera resumida como se forma un arbol de

decision cualitativo, precisamente el como se determina las variables para los nodos del arbol.

Inicialmente se supone que se tiene un conjunto de datos con parametros de entrada

X1,X5,..., X, yun vector Y como la categorizacion de cada muestra. Se define como el conjunto

de entrenamiento T una matriz con las columnas X y Y donde t; es una tupla, una muestra de T,

con valores x4, x,,...x, Yy con una clasificacion y;. Se define también Y, = {pos,neg} como el

conjunto de posibles valores para cualquier y;. Si bien es posible que y; tenga muchos valores,

para esta explicacion se asume que solo existen las dos ya mencionadas (Kubat, 2017). Con estas

variables se puede calcular:

|pos|
Ppos = s (2.1)

Donde p,,sindica la probabilidad de que un registro aleatorio t; sea positivo. De acuerdo a la

frecuencia de pos en T, se puede definir la informacion de cada valor en Y, como:
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Ipos = _logz(ppos ) (2-2)

La informacion I, es inversamente proporcional a p,, . Si la gran mayoria de los registros en
T son positivos, la probabilidad p,, sera cercana a uno, y la informacion I,,, sera cercana a
cero; en otras palabras, sabiendo que la mayoria de tuplas son positivas, el hecho de escoger una
al azar y que sea positiva nos brinda poca informacion. En cambio si pocas tuplas en T son
positivas, la probabilidad p,,s sera baja y la informacion I,,,sera alta; pues escogiendo una tupla
aleatoria y que sea positiva brinda mucha informacion (Kubat, 2017). La informacion promedio

de este conjunto de datos se la conoce como entropia, definida por:

H(T) :_ppos * logz(ppos ) “Pneg * logz(pneg ) (2-3)

H(T) eslaentropiade T. Su valor maximo es 1y lo alcanza cuando py,,s = Ppeg = 0.5. Su valor
minimo es 0 y lo alcanza cuando p,,s =1 0 pre4= 1. El concepto de entropia ayudara a tratar
con la siguiente pregunta: Qué cantidad de informacidn brinda un predictor X; ? Para saber esto
se tiene que dividir T en subconjuntos T;donde cada subconjunto tiene uno de todos los posibles
valores para X;. Naturalmente cada subconjunto tiene sus probabilidades p;,os Y Pineg(Kubat,
2017). Con base en este conocimiento, la ecuacion (2.3) dara H(T;) . Ahora sea |T;| el nimero

de muestras en T;. La probabilidad que una muestra aleatoria de T esté en T; seria:

17l

i

(2.4)

Con (2.4) ya se tiene lo necesario para calcular la entropia de T en relacion a un predictor X;:
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H(T,X;) =%; P = H(Ty) (2.5)

El resultado obtenido es la entropia del sistema donde no solo Y es conocido, sino los valores de
X;son conocidos para cada muestra en T. La cantidad de informacidon contribuida por X; es la
diferencia entre la entropia antes de que se considere X; y la entropia después de que se considera
X;.

Existe otro criterio de decision aparte de la entropia mostrado en (2.3) y es el indice Gini

definido en la ecuacion (Aznar, 2020):

Gini = 1-Y; p? (2.6)

Los pasos restantes para la bifurcacion del arbol es similar al mostrado en las ecuaciones (2.4) y
(2.5), donde el rango de valores que el indice Gini abarca es de 0 a 0.5. Si bien ambos criterios
de decision demostraron 6ptimos al crear el arbol, a veces el indice Gini es preferido sobre la
entropia por cuestiones de tiempo de ejecucién al entrenar el modelo, pues al no utilizar

logaritmos para ser calculado es ligeramente mas rapido que la entropia (Aznar, 2020).

2.10 Bagging

A veces los arboles de decision pueden sufrir de mucha varianza. Esto significa que si
dividimos los datos de entrenamiento en dos conjuntos aleatoriamente, y entrenamos un arbol de
decision a ambas mitades, los resultados obtenidos podrian diferir bastante (James et al., 2013).

En contraste, un procedimiento con poca varianza podria llevar a resultados similares si se aplica
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a distintos conjuntos de datos. Agregacion de bootstrap, o también llamado bagging es un
procedimiento de propdsito general para reducir la varianza de un método de aprendizaje en
particular.
Suponiendo que dado un conjunto de n observaciones independientes, Z;,...., Z,, cada

una con varianza o2, la varianza de la media Z de observaciones es dada por la ecuacion (2.7):

)

— (2.7)

En otras palabras, promediar un conjunto de observaciones reduce la varianza (James et al.,
2013). Por lo tanto una forma natural de reducir la varianza y asi incrementar la exactitud de la
prediccion es tomar muchos conjuntos de entrenamiento de la poblacién, construir un
clasificador por cada conjunto de entrenamiento, y promediar el resultado de las predicciones o
en el caso de necesitar una respuesta cuantitativa, tomar la clase con mayoria de votos entre

todos los clasificadores.

En otras palabras, se puede calcular F(x), F2(x), ...., fB(x) usando B conjuntos de
entrenamiento separados, y promediarlos para obtener un solo modelo con baja varianza (James
et al., 2013). Cuando se trabaja con datos reales, se puede tomar muestras repetidas del Gnico
conjunto de entrenamiento disponible dividiendo el conjunto de entrenamiento en B
subconjuntos distintos, luego se entrena un clasificador por cada subconjunto y finalmente se

promedia todas las predicciones como se ve en la ecuacion 2.8:

frag®) =225, fP () (2.8)
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Si bien Bagging puede mejorar la prediccion para muchos métodos de regresion, es
particularmente Util para los arboles de decisiones (James et al., 2013). Simplemente construimos
B arboles usando B subconjuntos de entrenamiento, y se promedian los resultados predichos o se
escoge la clase con mas cantidad de votos. Estos arboles crecen profundamente, y no son
podados. Por lo tanto cada arbol individual tiene mucha varianza pero poco bias. Al obtener el
promedio de estos arboles se reduce la varianza (James et al., 2013). Bagging ha demostrado
brindar mejoras sorprendentes en la prediccion al combinar cientos o hasta miles de &rboles

juntos como un solo modelo.

2.11 Matriz de confusion

En el campo de aprendizaje automatico y especialmente el problema de clasificacion
estadistica, una matriz de confusion, también conocida como matriz de error, es una tabla
especifica que permite una visualizacion del rendimiento de un algoritmo, tipicamente uno de
aprendizaje supervisado (Stehman, 1997). Cada fila de la matriz representa las instancias en una
clase clasificada, mientras que cada columna representa las instancias de una clase predicha. El
nombre viene del hecho que es mas facil ver donde el sistema esta confundiendo las clases
(clasificando una muestra con una clase erronea). En una matriz de confusién de dos
dimensiones existen cuatro variables que muestran el rendimiento del modelo clasificador sobre

un conjunto de datos de prueba como se ve en la tabla 2.2



Tabla 2.2.
Matriz de confusion

Predicciones negativas Predicciones positivas
Muestras TN FP
negativas
Muestras FN TP
positivas

Donde las variables en cada casilla de la matriz representan:

e TP (verdaderos positivos): es el nimero de muestras positivas y que el modelo predijo
correctamente como positivas.

e TN (verdaderos negativos): es el nimero de muestras negativas y que el modelo predijo
correctamente como negativas.

e [P (falsos positivos): es el nUmero de muestra negativas y que el modelo predijo
errbneamente como positivas.

e FN (falsos negativos): es el nimero de muestras positivas y que el modelo predijo

errbneamente como negativas.

2.11.1 Indicadores de evaluacién de rendimiento
La tasa de error de un clasificador, E, es la frecuencia de errores hechos por el clasificador
sobre un conjuntos de datos (Kubat, 2017). Es calculada dividiendo el nimero de errores FP +

FN entre el nimero total de muestras como se ve en la ecuacién 2.7:

E = FP +FN (27)

TP+TN+FP+FN
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A veces es preferible trabajar con la medida opuesta, es decir la frecuencia de clasificaciones
correctas hechas por el clasificador sobre un conjunto de datos, o también conocida como
exactitud (Kubat, 2017). Es calculada dividiendo el nimero de clasificaciones correctas, TP +

TN entre el nimero total de muestras como se ve en la ecuacion 2.8:

Acc = —2*TN 1. g (2.8)

TP+TN+FP+FN

Por precision se habla del porcentaje de positivos verdaderos TP sobre todas las observaciones

que el clasificador indicé positivas TP + FP (Kubat, 2017):

TP
r =
TP+FP

(2.9)

Por precio positivo falso o recall se habla del porcentaje de positivos verdaderos TP sobre

todas las observaciones que son realmente positivas TP + FN (Kubat, 2017):

TP
TP+FN

Recall = (2.10)
2.12 Gmean
Al inducir un clasificador en un dominio con donde la representacion de clases no esta

balanceada, a veces se quiere conseguir un rendimiento en ambas clases, positivas y negativas
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(Kubat, 2017). En esas circunstancias se usa la media geométrica, gmean, de la precision

clasificacion de ambas clases:

" TN
TP+FN TN+FP

gmean = (2.11)

Se puede observar que el gmean es la raiz cuadrada del producto de dos nimeros; recall en
muestras positivas y el recall en muestras negativas. Si estos dos parametros difieren mucho pues

su media geométrica tenderd a ser mas pequefia (Kubat, 2017).

2.13 Error fuera de la bolsa

Hay una forma facil de estimar el error de prueba de un modelo que utiliza bagging, sin la
necesidad de realizar validaciones cruzadas. La clave de bagging es que los arboles sean
entrenados repetidamente con subconjuntos de datos de entrenamiento. En promedio, cada arbol
creado con bagging hace uso de dos tercios de los datos (James et al., 2013). El tercio restante de
los datos no usados para entrenar un determinado arbol son conocidos como datos fuera de la
bolsa (OOB). Se puede predecir la respuesta para la observacion i usando los arboles donde en
los que esa observacion era OOB. Esto resulta en una B/3 predicciones para la observacion i.
Para obtener una prediccion final para la observacion i, se puede tomar una mayoria de votos
sobre a cual clase pertenece (James et al., 2013). Esto lleva a una sola prediccion OOB para cada
uno de los datos de entrenamiento, con lo que se puede calcular un error de clasificacion general
del modelo. El error OOB resultante es un estimador valido del error de prueba del modelo,
porque la respuesta para cada observacion i es predicha usando solo arboles que no fueron

entrenados con esta (James et al., 2013).
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2.14 Metodologia KDD

El descubrimiento de bases de datos 0 KDD es el proceso de busqueda de conocimiento
en datos, y enfatiza las aplicaciones de alto rendimiento de métodos particulares de mineria de
datos. El objetivo de KDD es extraer conocimientos de los datos en el contexto de grandes bases
de datos. Esta metodologia funciona mediante el uso de métodos de extraccion de datos
(algoritmos) para identificar lo que se considera conocimiento de acuerdo con las
especificaciones de medidas y umbrales utilizando unas bases de datos junto con cualquier pre
procesamiento, sub-muestreo y transformaciones necesarias de bases de datos (Lior, 2014). Las

etapas de esta metodologia son:

Recoleccion de datos: En la primera etapa se recolectan los datos para su posterior
utilizacion. Estos datos pueden provenir de sensores fisicos, bases de datos, conjuntos de
datos recolectados de internet, etc.

e Preparamiento de datos: Es el proceso de convertir los datos crudos en un conjunto de
datos limpio para ser utilizado en las etapas siguientes. Es aqui donde se tratan datos
inconsistentes, incompletos o mal formados.

e Pre procesamiento de datos: En esta etapa se analizan los datos para identificar diversas
pistas, que nos ayuden a decidir qué modelo es el mejor para el propdsito.

e Aplicacion de la metodologia: Es aqui donde el conjunto de datos se divide en los

conjuntos de entrenamiento y el de pruebas. EI primero se utiliza para entrenar en si el

modelo o los modelos candidatos. Con el segundo conjunto se realizan pruebas para
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verificar el rendimiento de las predicciones que el modelo realiza con datos nunca antes
Vistos.

e Evaluacion de los resultados: En la etapa final se observan los resultados obtenidos para
la posterior toma de decisiones. Es aqui donde, si se requiere, se vuelven a los pasos
anteriores para tratar de aplicar otro enfoque al analisis de los datos, mejorar el

rendimiento del modelo mediante optimizacién de hiper parametrizacion, etc.

2.15 Diferencia entre modelo y algoritmo en aprendizaje automatico

Si bien al hablar de un modelo se piensa en una entidad abstracta que puede ser
implementada y/o utilizada de diversas formas, en aprendizaje automatico esta palabra adquiere
un nuevo significado. Primero, un algoritmo en aprendizaje automatico es un procedimiento que
funciona con datos para crear un modelo de aprendizaje automatico (Brownlee, 2016). Por
ejemplo existen algoritmos para clasificacion, como los k vecinos méas proximos. Se tienen
algoritmos para regresion, como regresion lineal, y se tienen también algoritmos para
agrupamiento como k medias. Los algoritmos de aprendizaje automatico se pueden describir con
seudocaddigo o formulas matematicas en publicaciones de investigacion, libros, etc (Brownlee,
2016).

Un modelo en aprendizaje automatico es la salida de un algoritmo de aprendizaje
automatico que trabajo con datos (Brownlee, 2016). Un modelo representa lo que fue aprendido
por el algoritmo, es la salida “fisica” que se obtiene después de utilizar un algoritmo de
aprendizaje automatico con datos de entrenamiento (Cowley, 2021). Se lo puede considerar un
programa con reglas, nimeros, y cualquier otra estructura de datos algoritmica con las que

realizara predicciones (Cowley, 2021). Por ejemplo un algoritmo de regresion lineal resulta en
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un modelo compuesto de un vector de coeficientes con valores especificos. Un algoritmo de
arboles de decision devuelve un modelo compuesto de un &rbol con nodos condicionales y
valores especificos. Un algoritmo para una red neuronal devuelve un modelo compuesto de una
estructura similar a un grafo con vectores o matrices de pesos con valores especificos. La
ecuacion 2.12 muestra la relacion entre un algoritmo y modelo en aprendizaje automatico
(Brownlee, 2016).

MODELO = ALGORITMO (,,, PATOSDE )

ENTRENAMIENTO (2.12)
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CAPITULO 111

Marco Aplicativo

3.1 Recoleccion de datos.

Como ya se ha explicado, un escaneo de puertos funciona mandando mdaltiples paquetes a
computadoras dentro de una red, para recolectar e interpretar las respuestas obtenidas de estas.
Para la recoleccidn de estos datos se requieren al menos 2 maquinas dentro una misma red, una
que genera diversos tipos de escaneo de puertos, y otra que actlie como receptora como se ve en

la figura 3.1.

01101100
GLLOLLLL
a1inn
01100101

Figura 3.1 Red inalambrica de trabajo

3.1.1 Generacion de los datos
La generacion de estos escaneos se realizo en una maquina Ubuntu 20.04 mediante un
script Shell que genera un escaneo aleatorio con el software Nmap cada cierto intervalo de

tiempo. Los comandos generados tienen el siguiente formato:

nmap -Pn <scanType> <ip>
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Donde:
-Pn: Omite el ping de prueba para verificar que los hosts de destino estén activos.
<scanType>: Selecciona un escaneo aleatorio de entre los siguientes:
-sS:  Escaneo SYN o TCP medio abierto
-sT:  Escaneo CONNECT o TCP completo
-sU:  Escaneo UDP
-sF:  Escaneo sigiloso FIN
-sX:  Escaneo sigiloso XMAS
-sV:  Escaneo de version de los servicios
-O:  Escaneo de version del sistema operativo

<ip>: La direccion ip destino.

Adicionalmente, se incluyeron parametros de configuracion opcionales en cada escaneo

realizado. Esto para generar diversidad en el comportamiento y detalles de las transacciones:

-F: Indica si se debe ejecutar un escaneo rapido. Un escaneo de puertos en una red puede
ser lento. Con esta opcion se puede indicar a nmap que solo envie paquetes a los puertos

mas populares 0 cominmente usados y no asi a los 1000 puertos que analiza por defecto.

--scan-delay: Indica el tiempo de espera entre paquetes enviados. Por defecto, Nmap
tratard de enviar los paquetes de prueba lo antes posible, lo que puede causar que se

pierdan muchos paquetes si el host de destino implementa un ratio estricto limite.
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Este parametro es util también para evadir IDS e IPS basados en un umbral del tiempo

entre paquetes para clasificar comportamiento inusual en una red.

--data-length: Indica la cantidad de bytes aleatorios que se enviaran en el payload de cada
paquete. Esto causa que el escaneo sea ligeramente mas lento a cambio de que sea menos

sospechoso.

Es necesario aclarar que muchas de estas opciones solo son aplicadas de acuerdo al tipo de
escaneo que se esté realizando. Por ejemplo, cuando se hace un escaneo de version del sistema
operativo, afiadir la opcion --data-length no tiene efecto alguno porque Nmap necesita manejar el
payload para obtener una respuesta precisa. Los logs de un escaneo, como se ve en la figura 3.2,

se guardaron en diversos archivos txt.

A R T T R I R
2021-04-18 13:43:04

nmap -sV -Pn -F --scan-delay 16ms --data-length 71 192.168.08.8

Host discovery disabled (-Pn). All addresses will be marked 'up' and scan times will be slower.
Starting Nmap 7.91 ( https://nmap.org ) at 2021-04-18 13:43 -04
Nmap scan report for 192.168.0.8
Host is up (0.028s latency).

: 96 filtered ports

STATE SERVICE VERSION

open mMsrpc Microsoft Windows RPC

open netbios-ssn Microsoft Windows netbios-ssn

open microsoft-ds?

open http Microsoft HTTPAPI httpd 2.8 (SSDP/UPnP)
MAC Address: 80:71:CC:21:CA:B7 (Hon Hai Precision Ind.)
Service Info: 0S5: Windows; CPE: cpe:/o:microsoft:windows

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 16.52 seconds

Figura 3.2 Ejemplo de escaneo de servicios y version.
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3.1.2 Captura de los datos

En la computadora de destino se necesita registrar absolutamente todas las transacciones
que ocurren en la red, tanto trafico normal, como los escaneos de puertos que este estaria
recibiendo. Para esto se hizo uso del software WireShark. WireShark es el analizador de
protocolos méas popular que existe actualmente. Es utilizado para realizar analisis y solucionar
problemas en redes de comunicaciones, para analisis de datos y protocolos, y como una
herramienta didactica. Todas las transacciones de paquetes son grabadas en archivos .pcap como
se ve en la figura 3.3. La recoleccion de los datos se realiz6 durante distintos intervalos de
tiempo, con una cantidad aproximada de tiempo total de un mes, en donde se capturaron los
paquetes de 2 computadoras distintas dentro la misma red, una con sistema operativo Windows
10 y la otra con un dual boot entre Windows 10 y Ubuntu 20.04, con las cuales el usuario estaba

realizando sus actividades cotidianas (navegar por internet, jugar juegos en linea, etc).

Fle Edit View Go Capture Analyze Statistics Telephony Wircless Tools Help
Adm g ® RemEf IS EQaan

(M 200ty = T+
No. Source Destination Protocol  Length Info "

1@26.. 31150.492198 52.191.219.104 192.168.0.8 TLSv1.2 827 Server Hello, Certificate, Server Key Exchange, Server Hello Done

1@826.. 31150.494970 192.168.8.8 52.191.219.184 TLSv1.2 147 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message

1026.. 31150.521469 ARRISGro_4:43:3d Broadcast ARP 60 Who has 192.168.0.9? Tell 192.168.0.1

1026.. 31156.663910 52.191.219.104 192.168.0.8 TLSvl.2 185 Change Cipher Spee, Encrypted Handshake Message

1@26.. 31150.6640827 52.191.219.104 192.168.0.8 TLSv1.2 123 Application Data

1026.. 31150664072 192.168.9.8 52.191.219.104 Tcp 54 55794 - 443 [ACK] Seq=360 Ack=3814 Win=131584 Len=0

1026.. 31150.670811 192.168.6.8 52.191.219.104 TLSvl.2 141 Application Data

1@26.. 31150.67@958 192.168.8.8 52.191.219.104 TLSv1.2 939 Application Data

1@826.. 31150.671868 192.168.8.8 52.191.219.184 TLSv1.2 92 Application Data

1026.. 31150.837487 52.191.219.104 192.168.9.8 TiSvl.2 92 Application Data

1026.. 31150.845133 52.191.219.104 192.168.0.8 cp 60 443 > 55794 [ACK] Seq=3852 Ack=131¢ Win=524288 Len=6

1@26.. 31150.848657 52.191.219.104 192.168.0.8 TLSv1.2 186 Application Data

1026.. 31156.848723 192.168.0.8 52.191.219.104 Tcp 54 55794 » 443 [ACK] Seq=1310 Ack=3984 Win=131328 Len=0

1026.. 31150.869867 192.168.0.8 52.191.219.104 TLSvl.2 578 Application Data

1826.. 31151.836719 52.191.219.104 192.168.8.8 TLSv1.2 153 Application Data

1026.. 31151.038866 192.168.0.8 52.191.219.104 T 54 55794 » 443 [FIN, ACK] Seq=1826 Ack=4083 Win=131072 Len=0

1026.. 31151.218362 52.191.219.164 192.168.9.8 TLSvl.2 96 Application Data

026.. 31151.218432 52.191.219.104 54 55794 + 443 [RST, ACK] Seq=1827 Ack=4125 Win=0 Len=6

1026.. 31151.218487 52.191.219.104 192.168.0.8 TP 60 443 > 55794 [FIN, ACK] Seq=4125 Ack=1827 Win=525568 Len=0

1@826.. 31151.673119 64.233.186.139 192.168.8.8 QuIC 93 Protected Payload (KP8)

1026.. 31151.673586 64.233.186.139 192.168.0.8 QuIc 68 Protected Payload (KP2)

1026.. 31151.682220 192.168.6.8 64.233.186.139 QuIC 604 Protected Payload (KPB), DCID=66015667067f2c43

1@26.. 31151.7508459 fe8@::9ec8:fcff:fesn:433d ffo2::1 ICMPVE 110 Router Advertisement from 9c:c8:fc:4@:43:3d

1026.. 31151.750699 fe80: :9ec8: foff:fed@:433d ffoz::1 ICMPV6 116 Router Advertisement from 9c:cB:fc:48:43:3d

1026.. 31151.750049 fe80: :Oec8: fcff:fed0:433d f02::1 ICMPV6 116 Router Advertisement from 9c:c8:fc:40:43:3d

A6, 31151.75120R  FeAA: :9ecR: Foff: foan:a33d FF02: 21 TOMPUE 110 Rauter Advertisement from Oc:cR:fr:n:43:3d =v
< >

Frame 1: 118 bytes on wire (88@ bits), 118 bytes captured (888 bits) on interface \Device\NPF_{90836F947-A3C9-487D-AFC8-EECBBF3FFRSE}, id @ a
Ethernet II, Src: ARRISGro_40:43:3d (9c:c8:fc:40:43:3d), Dst: IPvémcast O1 (33:33:00:00:00:01)
Internet Protocol Version 6, Src: fes@::9ec8:fcff:fe46:433d, Dst: ffo2::1

~
33 33 80 60 @@ 1 9c c8 fc 46 43 3d 36 dd 68 @8 33 =" "
60 00 B8 38 3a ff fe 50 ©0 00 00 6O 00 00 e cB 8
fc ff fe 40 43 3d f 02 ©0 00 00 60 00 00 00 00 f@c=
00 00 G0 00 00 @1 36 00 2o b6 40 48 00 00 60 36 . @86 )
@ 7 wireshark _Wi-FiDPS610.pcapng Packets: 1026134 - Displayed: 1026134 (100.0%) Profile: Default

Figura 3.3 WireShark capturando paquetes



53

3.2 Preparamiento de los datos

Una vez que se tienen suficientes datos recopilados estos deben ser pre procesarlos para
que puedan ser leidos por las librerias de aprendizaje automatico que se utilizaran. No se puede
manejar los archivos pcap directamente, pues como capturaron todo el trafico de la red en un dia
cada archivo pcap puede llegar ser realmente pesado, ademas de que la granularidad de los datos
en este estado es muy alta, lo cual no nos permite una interpretacion general del comportamiento
de los diversos escaneos realizados. Para sacar los atributos mas importantes y obtener una

version resumida de cada transaccion, se hizo uso de la herramienta Argus.

3.2.1 Manipulacion de archivos pcap

Argus es un sistema y aplicacion de monitoreo del trafico de una red desarrollado por
Carter Bullard en los principios de los 1980s en el Georgia Tech, y fue adoptado por propdsitos
de ciberseguridad en el instituto de Ingenieria de Software Carnegie Mellon hacia finales de los
80. La tecnologia de monitoreo de flujos de red se ha vuelto una parte critica de la
ciberseguridad moderna y Argus esta siendo usado en algunas de las mas importantes redes en el
mundo. A diferencia de WireShark, Argus permite leer un archivo pcap y extraer informacion
resumida y detallada en la forma de flujos de red. Argus estd compuesta de un sensor de flujos de
red de procesamiento de paquetes, que genera archivos ARGUS, y una coleccion de programas
de procesamiento de estos archivos en la forma de diversos clientes Argus. En la figura 3.4 se ve
un ejemplo de la diferencia de la informacion abstraida con Argus en comparacién a un

analizador de paquetes clasico como tcpdump.
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tcpdump -nr /tmp/tcpdump.out

reading from file /tmp/tcpdump.tcp.out, link-type EN10MB (Ethernet)

09:23:45.857732 IP 128.2.24.201.3911 > 207.51.34.153.80: S 2173381702:2173381702(0) win 32120 <mss 1460,sackOK timestamp 147135074 0,nop,wscale 0>
Connection Setup 09:23:45.885217 IP 207.51.34.153.80 > 128.2.24.201.3911: S 2130956947:2130956947(0) ack 2173381703 win 17520 <mss 1460>
09:23:45.885377 IP 128.2.24.201.3911 > 207.51.34.153.80: . ack 1 win 32120

09:23:45.897456 IP 128.2.24.201.3911 > 207.51.34.153.80: P 1:438(437) ack 1 win 32120

09:23:45.943702 IP 207.51.34.153.80 > 128.2.24.201.3911:. 1:1461(1460) ack 438 win 17520

09:23:45.944425 IP 128.2.24.201.3911 > 207.51.34.153.80: . ack 1461 win 30660

09:23:45.945079 IP 207.51.34.153.80 > 128.2.24.201.3911: P 1461:1973(512) ack 438 win 17520

09:23:45.953995 IP 128.2.24.201.3911 > 207.51.34.153.80: . ack 1973 win 30660

Data Transfer 09:23:45.969729 IP 128.2.24.201.3911 > 207.51.34.153.80: P 438:868(430) ack 1973 win 32120

09:23:46.065396 IP 207.51.34.153.80 > 128.2.24.201.3911: P 1973:3084(1111) ack 868 win 17520

09:23:46.184010 IP 128.2.24.201.3911 > 207.51.34.153.80: . ack 3084 win 31009

09:23:46.252909 IP 128.2.24.201.3911 > 207.51.34.153.80: P 868:1307(439) ack 3084 win 32120

09:23:46.293312 IP 207.51.34.153.80 > 128.2.24.201.3911: P 3084:4462(1378) ack 1307 win 17520

09:23:46.584005 IP 128.2.24.201.3911 > 207.51.34.153.80: . ack 4462 win 32120

Server Close Notification {

09:24:14.271404 IP 128.2.24.201.3911 > 207.51.34.153.80: P 1307:1743(436) ack 4463 win 32120
09:24:14.271704 IP 128.2.24.201.3911 > 207.51.34.153.80: F 1743:1743(0) ack 4463 win 32120
Client Close Completion | 09:24:14.297823 IP 207.51.34.153.80 > 128.2.24.201.3911: R 2130961410:2130961410(0) win 0
09:24:14.298930 IP 207.51.34.153.80 > 128.2.24.201.3911: R 2130961410:2130961410(0) win 0

argus -r /tmp/tcpdump.out -w - | ra -s +1ldur +tcprtt

StartTime Dur Flgs Proto SrcAddr Sport Di DstAddr Dport SrcPkts DstPkts SrcBytes DstBytes State TcpRtt(Sec)
2001/07/12.09:23:45.857732  0.726273 e tcp 128.2.24.201.3911 -> 207.51.34.153.http 9 5 1842 4737  CON 8.027645
2001/07/12.09:24:14.271404 0.027526 e tep 128.2.24.201.3911 > 207.51.34.153.http 2 2 550 120 RST e

Figura 3.4 Transaccion de paquetes resumida a un flujo de red

Por defecto, cuando se quiere mostrar los flujos de red, el cliente de Argus muestra solo
algunas propiedades de la transaccion de paquetes por defecto. Esto puede ser configurado a
través de un archivo rarc donde se puede especificar qué propiedades de la transaccion de
paquetes se quiere ver resumida en los flujos de red. Los campos relevantes que nos interesan

obtener de un flujo de red son:

e Time: Es el tiempo en el cual se inici6 y término la transaccion. Por defecto Argus solo
imprime el tiempo de inicio.

e Flags: Es un indicador con un tamafio fijo. Este reporta varios identificadores del flujo,
protocolo, estados y atributos. Este campo es de longitud 8 donde cada caracter puede

tomar uno de maltiples valores. Abajo se tiene la lista de sus posibles valores:




55

El primer campo indica informacién general del flujo de red, los posible valores

son:
T - Tiempo corregido/ajustado
N - Data originada de un flujo de red

En el segundo campo se tiene informacion sobre el encapsulamiento de los

paquetes:

* - Encapsulaciones sub-ip multiples
e - Flujo Ethernet encapsulado

E - Encapsulacion ERSPAN

M - Mudltiple direcciones Mac vistas

m - Flujo MPLS encapsulado

I - Flujo LLC encapsulado

% - Encapsulacién/etiquetas 802.1Q
w - Encapsulacién inalambrica 802.11
p - PPP sobre flujo encapsulado Ethernet
i - Flujo ISL encapsulado

G - Encapsulacion GRE

a - Encapsulacién AH

P - Encapsulacion de tunel IP

6 - Encapsulacién de tunel IPv6

H - Encapsulacién HDLC

C - Encapsulacién Cisco HDLC
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A - Encapsulacion ATM
S - Encapsulaciéon SLL
F - Encapsulacion FDDI
S - Encapsulacién SLIP
R - Encapsulacion ARCNET

En el tercer campo se tiene informacidon del protocolo ICMP, con los posibles

valores:

I - Eventos ICMP mapeados a este flujo

U - Evento ICMP inalcanzable mapeado a este flujo
R - Evento ICMP redirigido mapeado a este flujo

T - Tiempo ICMP excedido mapeado a este flujo

En el cuarto campo brinda informacidn sobre el estado de pérdida y transmision o

anomalias en la transaccion de paquetes.

* - Src and Dst pérdida/retransmision

S - Src pérdida/retransmision

d - Dst pérdida/retransmision

g - Se observaron brechas en los nimeros de secuencia
& - Paquetes de Src y Dst fuera de orden

i - Paquetes Src fuera de orden

r - Paquetes Dst fuera de orden



En el quinto campo es utilizado por protocolos basados en TCP para mostrar
informacion sobre congestion en la transaccion. También es utilizado para

mostrar tipos de supresion del protocolo RTP:

@ - Cierre de Ventana TCP en src y dst

S - Cierre de Ventana TCP en src

D - Cierre de Ventana TCP en dst

* - Supresion de silencio usada por src y dst (RTP)
S - Supresion de silencio usada por src

d - Supresion de silencio usada por dst

En el sexto campo se utiliza para mostrar informacion del protocolo de

Notificacion de Congestion Explicita:

E - ECN en Src y Dst
X - ECN en src
t - ECN en dst

El séptimo campo brinda informacion en el caso de existir fragmentacion IP

\Y - Se vieron fragmentos superpuestos
f - Se vieron fragmentos parciales
F - Se vieron fragmentos

El octavo y ultimo campo es utilizado para mostrar informacion de las opciones

IP:
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Se detecté multiples opciones de ip

Opcidn IP de ruta de origen estricta

Opcion IP de ruta de origen flexible

Opciodn IP de marca de tiempo

Opcidn IP de seguridad

Opcidn IP de grabacion de rutas

Opcidn IP de alerta de enrutamiento

Opcidn IP desconocida

e TcpOpt: Son las opciones TCP vistas al inicio de la conexién. consiste de un campo de

longitud fija que reporta la presencia de cualquier opcion TCP que Argus detectd. Sus

posibles valores se ven en la tabla 3.1:

Tabla 3.1

Opciones TCP disponibles

Valor

Descripcion

M

n v =

- m o

o »w o zZz °

Tamafio méximo de segmento
Escala de ventana
SACK requerido aceptado
SACK requerido
Eco TCP
Respuesta de eco TCP
Habilita TCP Timestamp
Congestion de control (CC)
Nueva CC
Eco CC
Notificacion de congestion explicita del origen

Notificacion de congestion explicita del destino
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Proto: Indica el protocolo superior usado en la transaccién. Este campo contiene los
primeros 4 caracteres del nombre oficial del protocolo usado.
SAddr: Indica de donde se originé la transaccién de datos. El valor de este campo
depende del protocolo. Para protocolos IP contiene la direccion de origen. Para
protocolos TCP y UDP también contiene el nimero o nombre del puerto.
DAddr: Indica el receptor de la transaccion de datos. El valor de este campo depende
del protocolo, similar al campo SAddr
State:  Indica el estado principal del reporte de la transaccién. Es dependiente del
protocolo. Para todos los protocolos, excepto ICMP, este campo reporta el estado basico
de la transaccion.
- REQ]IINT: Este valor indica que este es el reporte de estado inicial para la
transaccion. Para TCP el valor es REQ e indica que una conexion esta siendo

requerida. en UDP es INT.

- ACC: Indica que una transaccion ha sido detectada entre dos hosts. En TCP
indica que una solicitud de conexion ha sido respondida y que la conexidn sera
aceptada. Para protocolos no orientados a conexion, este campo indica que existio

una transaccion de un paquete entre dos hosts.

- EST|CON: Este campo indica que la transaccion en cuestion sigue activa y ha
sido establecida o esta continuando. Para TCP, el estado EST indica que el

handshake ha sido completado.
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- CLO: Especifico de TCP, indica que la conexién se cerré con normalidad.

- TIM: Indica que no se registro actividad en esta transaccion durante un tiempo

mayor al limite de tiempo excedido que Argus maneja para ese protocolo.

e Sum: Indica la duracion acumulada total de grabaciones agregadas
e Sttl: Indica el tiempo de vida del origen

e Dttl: Indica el tiempo de vida del destino

e SynAck: Indica el tiempo entre los paquetes SYN y SYN_ACK.

e AckbDat: Indica el tiempo entre los paquetes SYN_ACK y ACK.

e SrcWin: Aviso de la ventana TCP del origen.

e DstWin: Aviso de la ventana TCP del destino.

3.2.2 Manipulacion de los flujos de red

En este punto, todas las transacciones de paquetes fueron convertidas a su equivalente en
flujos de red, cada archivo .pcap esta resumido en un archivo .argus. De estos Gltimos se
imprimié su contenido el cual fue almacenado en archivos .txt donde cada uno de estos archivos
tiene la informacion en el formato establecido en el archivo de configuracion rarc. En este punto
es necesario el preparamiento de los datos con un script debido a la gran cantidad de flujos de red
que se tienen dispersos en varios archivos, ademas que se necesita aplicar cierto tratamiento a
cada flujo antes de poder crear el conjunto de datos como tal.

Como se observo anteriormente, el campo Flags que nos brinda argus se muestra en la

forma de una cadena de ocho caracteres donde cada uno representa una propiedad en particular
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del flujo (tipo de encapsulacion, opciones de IP, etc) y si no aplicaba entonces el respectivo
campo es llenado con un campo vacio. Fue necesario dividir estos ocho caracteres en distintas
columnas con sus respectivos valores para poder manejar todos estos predictores de manera
independiente como se ve en la tabla 3.2. El primer campo de Flag no se considera relevante para
este porque solo brinda informacion de como los datos fueron capturados, no del estado de las

transacciones como tal.

Tabla 3.2.
Campo Flag convertido a columna

Flag Columna

X Encapsulacion
X ICMP Info
X _ Retransmisién/Perdida
X Cierre de ventana
X ECN Info
X Fragmentacion

X Opciones de IP

Otro campo que presenta problemas similares es el de TcpOpt, donde cada posicion
representa una opcion TCP en particular en el flujo de la red por lo que se realizd un proceso
similar al anterior indicado. También se tuvo que completar o rellenar con valores nulos algunos
campos que no aplicaban al protocolo de ese flujo; por ejemplo en transacciones UDP el campo
SrcWin esta vacio debido a que UDP no tiene un control de congestion. En la figura 3.5 se puede

observar el proceso realizado para la obtencion del archivo CSV final.
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Figura 3.5 Conversién de los archivos .pcap a un archivo .csv

Las columnas generadas en el archivo csv se detallan en la tabla 3.3:

Tabla 3.3.

Columnas del archivo CSV

Predictor Descripcion

fecha La fecha de la transaccién

encapsulacion
icmp_info
retransmicion_perdida
cierre_de_ventana
ecn_info
fragmentacion
opciones_ip
tcp_maximum_segment_size
tcp_window_scale
tcp_selective_ack ok
tcp_selective_ack
tcp_echo
tcp_echo_reply

El tipo de encapsulacién de los paquetes

Informacién de los eventos ICMP

Informacion de transmision y/o pérdidas de paquetes

Informacion sobre congestiones en la transaccion

Notificaciones de congestion explicitas

Informacion de fragmentacion en los paquetes

Opciones de IP registradas

Tamafio méximo de segmento

Escala de ventana

SACK requerido aceptado

SACK requerido
TCP Echo

Respuesta de TCP Echo
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tcp_timestamp
tcp_cc
tcp_cc_new
tcp_cc_echo
tcp_source_ecn
tcp_destination_ecn
protocolo
srcaddr_sport
dstaddr_dport
srcpkts

dstpkts

state

sum

sttl

dttl
synack_time
ackdat_time
srcwin

dstwin

Habilitacion de TCP Timestamp
Control de Congestién (CC)
Nuevo CC
Eco CC
Notificacion de congestion explicita del origen
Notificacion de congestion explicita del destino
Protocolo de la transaccion
Direccion IP del origen
Direccion IP del origen
Numero de paquetes de origen a destino
Numero de paquetes de destino a origen

Estado final de la transaccion

Duracién acumulada total de grabaciones agregadas

Tiempo de vida del origen

Tiempo de vida del destino
Tiempo entre los paquetes SYN y SYN_ACK
Tiempo entre los paquetes SYN_ACK y ACK
Anuncio de congestion de ventana del origen

Anuncio de congestidn de ventana del destino
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3.3 Pre procesamiento de los datos
Este proceso puede ser moroso, pues puede exigir conocimiento de otras areas
relacionadas con la estadistica y el area de telematica. Por suerte existen herramientas que
facilitan bastante el trabajo realizado en esta etapa. Estas herramientas existen como librerias en
el lenguaje de programacién Python, pero para poder utilizarlas se tiene que transformar los
datos obtenidos a una estructura dataframe. Con el archivo CSV se procedi6 a la creacion del

dataframe como se ve en la figura 3.6.

Figura 3.6 Creacion del dataframe

3.3.1 Categorizacion del conjunto de datos

Los datos en este estado aln no cuentan con una clasificacion de cuéles son escaneos y
cuales son flujos legitimos, por lo que se utilizé como discriminante la direccion IP del origen de
los escaneos y la direccion IP de la victima agregando la asi la variable de salida Y a cada
registro del conjunto de datos. La categorizacion es binaria, con 1 si es un escaneo y 0 si no. En

la tabla 3.4 se puede apreciar un ejemplo.
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Tabla 3.4

Clasificacion de los flujos de red, en base a las IP del origen y destino
Flujo de red es_escaneo
tcp 192.168.0.5.35382 192.168.0.8.domain REQ 1
udp 192.168.0.8.55813 200.73.96.146.domain CON 0
arp 192.168.0.4 192.168.0.5 INT 0

3.3.2 Reduccion de dimensionalidad
Para mejorar el rendimiento del modelo clasificador se tiene que realizar la eliminacion de
predictores redundantes o innecesarios bajo el criterio de lo que se esta buscando, pues estos

pueden perjudicar la creacion del modelo. Los predictores eliminados fueron:

e Fecha: En el universo de datos en el que se trabajo, la fecha y hora es una variable fuera
de control, pues un escaneo de puertos puede ocurrir cuando el atacante lo decida. Es
entonces un valor completamente aleatorio.

e |P de origen: Un escaneo de puertos puede venir de cualquier direccion IP dentro de la
misma red, por lo que esta variable esta tambien fuera de control. Ademéas como los
escaneos generados provienen de una Unica direccion IP, dejar esta variable causaria que
el arbol de decision clasifique en base a la IP lo cual es erréneo.

e IP de destino: La direccion IP del destino se debe eliminar por las mismas razones que la

IP de origen.

Continuando con el pre procesamiento para poder clasificar datos cualitativos con arboles

de decisiones necesario la codificacion de estos lo que se conoce como codificacion one-hot. La
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codificacion one-hot es un proceso en el procesamiento de datos que se aplica a datos
cualitativos o categdricos, para convertirlos a una representacion de varios vectores binarios para
luego poder ser utilizados por los algoritmos de aprendizaje supervisado. En el conjunto de datos
se pudo identificar 8 columnas cualitativas a las cuales se les aplico codificacion one-hot como

se ve en la tabla 3.5:

Tabla 3.5.

Columnas convertidas a binarias

Columna Maximo posible de columnas
binarias

ICMP Info 4

Retransmision/Perdida 7

Cierre de ventana 6

ECN Info 3

Fragmentacion 3

Opciones de IP 8

Protocolo 6

Estado 15

Si bien la columna TcpOpt también es de tipo cualitativa, cada caracter en esta puede tener
solo dos valores, presente o ausente, por lo que su conversion a valor cuantitativo fue realizada
en el preparamiento de los datos.

El paso que se realiz6 luego fue el de la eliminacion de columnas de las que no se puede

abstraer informacion nueva en lo absoluto. Es el caso de las columnas que tienen el mismo valor
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para una gran mayoria de los registros en el conjunto de datos, es decir las columnas con muy
poca varianza. Para esto se utilizé un umbral de 0.01 donde todas las columnas con una varianza
menor a este umbral son removidas. Luego para evitar redundancia de informacion en el modelo
se procedio con eliminacion de predictores correlacionados. La figura 3.7 muestra la matriz de
correlacion de los datos donde un color amarillo representa un valor cercano a 1, lo que significa

una muy alta correlacion entre esos dos predictores. EI umbral utilizado aqui fue del 0.95.

Figura 3.7 Matriz de correlacion.



En la tabla 3.6 se puede ver 31 columnas finales del dataframe con las cuales se trabajara.

Tabla 3.6.
Columnas finales para entrenar el modelo

Columnas
tcp_maximum_segment_size
tcp_window_scale
tcp_selective_ack
tcp_timestamp
pkts
srcpkts
srcload
dstload
loss
mean
sttl
dttl
synack ackdat_time
ackdat_time
srcwin
dstwin
es_escaneo
icmp_info_-
retransmicion_perdida_-
retransmicion_perdida_s
protocolo_arp
protocolo_icmp
protocolo_ipv6-icmp
protocolo_tcp
protocolo_udp
state. CON
state_FIN
state INT
state. NRS
state. REQ
state RST
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3.4 Aplicacién de metodologia

En el conjunto de datos se tuvo un total de 667676 registros donde cada tupla representa un
flujo de red. El objetivo es saber si un flujo de red es 0 no un escaneo, por lo que la columna a
clasificar es “es_escaneo”. En el aprendizaje automatico es comun que el conjunto de datos se
divida en dos subconjuntos, datos de entrenamiento y de prueba. La libreria de python scikit-
learn proporciona una funcion que sirve para esta division, precisamente con el método
train_test_split. Los pardmetros para utilizar esta funcion son los datos de entrada y el porcentaje
de cuantos de esos datos seran para el test. Para el conjunto de datos se tomd un 20% de estos
como datos de prueba. En la figura 3.8 se muestran los parametros de configuracion utilizados en

la funcidn train_test_split.

train, test = train test split(df, test size=08.2)
Y train ain[constants.ESCANEO]
rai ain.drop(columns=[constants.ESCANED] ) ;

tr

Lr
test[constants.ESCANED]
test.drop(columns=[constants.ESCANEOD] ) ;

Figura 3.8. Division del conjunto de datos

La seleccion del algoritmo de clasificacion es uno de los pasos mas importantes para
resolver el problema, para el presente caso se utilizo el método de bagging con un numero de 50
arboles de decision. Cada arbol nos permite hacer la clasificacion basada en la informacion
brindada por un predictor en particular. Finalmente para entrenar un modelo clasificador usando

bagging se hace uso de la funcion fit. En la figura 3.9 se pueden observar estos dos pasos.
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model = BaggingClassifier(random state=8, n_estimators=58, oob score=True)

model = model.fit(X train,Y train)

Figura 3.9. Creacidn de los arboles de decision y entrenamiento de los datos.

3.5 Modelo clasificador final

Si bien en este punto aln no se realizaron las pruebas para verificar el rendimiento, ya se
obtuvo un modelo clasificador con 30 parametros de entrada (tabla 3.6), que corresponden a
distintas propiedades relevantes de un flujo de red. La salida de este clasificador es una variable
que indica si el flujo de red respectivo es un escaneo 0 no.

El producto final, es decir el modelo clasificador, es un archivo “bag.pkl” que posee 50
arboles de decision sin podar. Para cada muestra nueva, es decir para cada flujo de red capturado,
se procesara el flujo para obtener los predictores, relevantes, o parametros, y en el formato que el
modelo clasificador requiere. Luego se lo pasara al modelo clasificador y este devolvera una
prediccion. EI modelo clasificador no recolecta los paquetes directamente de la red. Estos pueden
ser recolectados con cualquier herramienta o libreria, sin embargo se tiene que proveer al modelo
clasificador los mismos parametros de entrada pre-procesados que se ven en la tabla 3.6 para
poder utilizarlo y obtener resultados fiables. La figura 3.10 muestra la estructura del modelo

clasificador y su funcionamiento ejecutado en un IDS.
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192.168.0.11

PROPIEDADES DEL FLUJO DE RED/ PARAMETROS DE ENTRADA

tep selective ack tep timestamp pkts state RST state WRS state REQ
1 0 543 0 0 1
MODELO CLASIFICADOR (ARCHIVO BAG.PKL)
Arbol de decision 1 Arbol de decision 2 Arbol de decision 50
N ~ ' N
state CON <= 0.5 sttl <= 53.0 mean <= 4.9953615665
gini = 0.0211033338 gini = 0.1587901701 gini = 0.0013602351
samples = 12198 samples = 30 samples = 2810
value = [19016, 205] value = [4, 42] value = [4405, 3]
P 0’0/ pkts <=1.5 P 00/ sttl <= 54.5 mean <= 9.45e-05
g = 1. gini = 0.0287960988 ginl = 1. gini = 0.3911111111 gini = 0.0004578754
samples = 3298 les = 8900 samples = 19 los = 11 samples = 2783
value = [5191, 0] samples = value = [0, 31] sampes - re
: value = [13825, 205] . value = [4, 11] value = [4366, 1]
tep_timestamp <= 0.5 mean <= 2.45e-05 state_FIN <= 0.5 \ PR ad s mean <= 9.35e-05 \ T
gini = 0.1587901701 gini = 0.0201354761 gini = 0.32 gmi = 0.0, gini = 0.0074348407 | | __ G0~ 006
samples = 39 samples = 8861 samples = 3 valuep: [0, 10] samples = 177 value = [4099, 0]
value = [6, 63] value = [13819, 142] value = [4, 1] 4 value = [267, 1] ’
]
L
[ ]
v \, p - v

= <:|¢.-

¢

= <:|cn.

Clasificacion con mayoria de votos = 1 = es escaneo

e

Figura 3.10. Estructura del modelo clasificador en funcionamiento.
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CAPITULO IV

Analisis de datos y resultados

4.1 Andlisis de resultados mediante matriz de confusion

Cuando ya se tiene el modelo entrenado, se procede a verificar su rendimiento con datos
previamente no vistos, es decir, datos de prueba sin categorizar. Para el conjunto de prueba se
utilizaron 133536 flujos de red, el 20% del total. EI modelo va a generar un vector de
predicciones, con una clasificacion para cada registro en los datos de prueba. Luego para poder
visualizar el rendimiento del modelo, se utilizé una matriz de confusion a través de la funcion de

scikit-learn plot_confusion_matrix como se ve en la figura 4.1.

Ldiun

BEAD

LgueH ]

True Ikl

AlCan

Focan

Pzl ied whe

Figura 4.1 Resultados de la matriz de confusion.
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Se puede observar una gran mayoria de escaneos de puertos detectados, precisamente
25008 registros que representan el nimero de verdaderos positivos TP. A su vez unos 108486 de
flujos legitimos en la red también fueron correctamente clasificados; este nimero representa la
cantidad de verdaderos negativos TN. Se puede observar también que no todos los flujos de red
fueron correctamente catalogados. EI nimero de falsos negativos FN o también el nimero de
escaneos que no fueron detectados es de 41 y el niamero de falsos positivos FP, flujos de red
errdneamente catalogados como escaneos es de 1. Si bien el hecho de que existan flujos que no
fueron correctamente clasificados es preocupante, se pueden aplicar pruebas estadisticas de
precision, recall, tasa de error y exactitud para tener una idea de la magnitud que estos nimeros
representan. Para obtener la frecuencia de errores realizados por el modelo se us6 la formula de

la tasa de error:

FP+FN  _
TP+TN+FP+FN

41+1
25008+108486+41+1

= 0.000315

Con la tasa de error se puede obtener la medida opuesta, la frecuencia de clasificaciones

correctas hechas por el modelo sobre los datos de prueba.

1-E=Acc

1-0.001333 = 0.99968
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Se puede apreciar que la tasa de error es practicamente irrelevante y a su vez la exactitud general
del modelo es bastante alta. Dicho de manera simple el 99.968 % de las veces el modelo est4
catalogando los flujos correctamente y solo comete errores en un 0.0315 %. Analizando mas a
detalle, para saber la probabilidad de que el modelo esta detectando los escaneos correctamente y

no esta confundiendo flujos legitimos como escaneos se tiene que calcular la precision:

TP

TP+FP

25008
25008+1

=0.99996

Para saber la probabilidad de que el modelo esta detectando los escaneos correctamente y no esta

dejando pasar muchos escaneos como si no lo fueran, se tiene que calcular el recall:

TP

= Re
TP+FN
23008 _ 99836
25008+41

Dicho de una forma mas sencilla, el 99.996 % de los flujos catalogados como escaneos
son verdaderos y el porcentaje de escaneos verdaderos detectados es de 99.836 %. El porcentaje
de flujos legitimos confundidos con escaneos es del 0.004 % y el porcentaje de que un escaneo

no sea detectado es del 0.164 %.
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4.2 Gmean

En el conjunto total de datos se tienen 667676 registros donde solo 125991 de estos son
escaneos, es decir solo el 18.87 %, mientras que el 81.13 % restante son flujos de red legitimos.
Esto se conoce como un conjunto de datos desbalanceado y en algunos casos podria causar que
el modelo tenga preferencia sobre una clase en particular. La prueba de la media geométrica o
Gmean ayuda a medir el rendimiento en ambas clases, positivas y negativas, cuando el conjunto
de datos no estéa balanceado. Uno de los aspectos mas importantes de la prueba Gmean es que no
solo depende del producto de los valores dentro de su raiz sino también de que tanto difieren
entre ellos, lo cual indicaria un desbalance en el rendimiento del modelo. Para utilizar esta

prueba, se necesita calcular el recall de verdaderos positivos:

= acc
TP+FN pos

25008
25008+41

=0.99836

Y el recall en verdaderos negativos:

—=qacc
TN+FP neg

108486
108486+1

=0.99999

Luego se procede a calcular el Gmean:
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\/ACCpos * ACCey= gMean

1/0.99836 * 0.99999 = 0.99917

Con este resultado se supo que pese a que el conjunto de datos es desbalanceado, el

rendimiento en la clasificacion de ambas clases no lo es.

4.3 Error fuera de la bolsa
Como cada arbol creado con bagging hace uso en promedio de dos tercios de los datos, se
pueden usar los datos fuera de la bolsa (OOB) restantes para pruebas. Al tener 667676 registros,

cada arbol entrenado dispone en promedio de un tercio de estos para pruebas:

667676

~ 222,558
3

Para predecir la respuesta para la observacion i, se utilizé los arboles en los que esa
observacion era OOB. Esto resulta en un promedio de 50/3 =16 arboles que pueden ser usados
para predecir la observacion i. Para obtener una prediccion final para la observacién i, se tomé la
mayoria de votos sobre a cual clase pertenece. Esto llevo a una sola prediccién OOB para cada
uno de los datos de entrenamiento, con lo que se pudo calcular un error de clasificacion general
del modelo. Al ser una prueba de rendimiento exclusiva del método de bagging, esta es calculada

internamente por la libreria de sklearn. El resultado obtenido fue:



00B = 0.9997

Se puede apreciar que el error fuera de bolsa es bastante 6ptimo.

7
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CAPITULO V

Conclusiones y recomendaciones

5.1 Conclusiones

Durante la investigacion se ha seguido un proceso basado en la metodologia KDD que
guio las diferentes etapas para la obtencion del modelo final. EI primero fue la generacion y
recoleccion de los paquetes en la red, luego se preparé los paquetes para abstraer la informacion
en forma de flujos de red, luego en el pre procesamiento de los datos se eliminaron predictores
que no brindaban informacién alguna, asi como se transformaron algunos otros predictores para
finalmente implementar del algoritmo de bagging y crear el modelo. En el proceso se utilizaron
las herramientas de Nmap, Wireshark y Argus para la obtencion y preparamiento de los datos,
luego se utilizaron las librerias de Python sklearn, matplotlib, Pandas y Numpy para el pre
procesamiento y creacion del modelo.

Con los pasos para la elaboracion del modelo de la metodologia KDD detallados en el
capitulo 3 y con los resultados de la matriz de confusion, prueba de Gmean y del error fuera de la
bolsa detalladas en el capitulo 4 se demostro la hipotesis: es posible crear un modelo de
aprendizaje automatizado para detectar escaneos de puertos en una computadora dentro de una
WLAN, lo que a su vez concluye satisfactoriamente el objetivo general de crear un modelo capaz

de detectar un escaneo de puertos en una computadora. Precisamente, los objetivos logrados son:
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e Con una precision del 99.996%, un recall del 99.836% obtenida de la matriz de confusion
en datos de prueba no vistos, se concluye que el modelo puede detectar si un flujo de red
es un escaneo de puertos o no.

e Con una exactitud del 99.968% obtenida en el anélisis de la matriz de confusion, se
concluye que con el modelo creado minimiza el riesgo que el trabajo remoto conlleva en
cuanto a la proteccion de informacion.

e Con un error fuera de la bolsa del 0.9997 y el valor de la prueba de Gmean de 0.99917, se
puede concluir que la aplicacion de las técnicas de aprendizaje automético supervisado
detalladas en el capitulo 3 para la creacion del modelo fue satisfactoria.

e Al utilizar las herramientas de Nmap para la produccion de diversos escaneos de puertos,
Wireshark para la captura de datos y Argus para el preparamiento de estos durante el
periodo aproximado de un mes como se detalla en el capitulo 3, se cumplio el objetivo de

trabajar con datos recolectados reales.

5.2 Recomendaciones

Cuando se quiere recolectar paquetes para su posterior analisis, se recomienda colocar el
analizador de paquetes un punto en la red por el que todo el tréfico transite para no tener
informacion parcializada al momento de realizar el analisis. Para esto se requiere hardware
especializado, como routers o concentradores que permitan capturar paquetes, los cuales estaban
fuere del presupuesto de esta investigacion, pero se recomienda utilizarlos si se cuenta con
acceso a estos.

Otro de los problemas gue se encontrd es la obtencion de los datos, pues al tratarse de

identificar diversas propiedades de un escaneo de puertos a una computadora en una determinada
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red, los datos deben ser recolectados de una actividad real y no pueden ser obtenidos de otra
forma, lo que conlleva a que la generacion y recoleccion de los datos sea considerablemente
lenta. Por eso se recomienda trabajar en redes grandes con varios equipos en ella para recolectar
mas informacion de paralelamente y asi ahorrar algo de tiempo.

Existen muchas variables que pueden afectar el comportamiento de un escaneo de puertos
que dependen plenamente de la red en la que se ejecute y de las computadoras que participen en
esta, por lo que si se desea obtener un mayor rendimiento al detectar escaneos en una red en
particular se recomienda generar un modelo en la red donde se planea detectar los escaneos. Esto
no deberia ser un problema pues la presente tesis no solo presenta un modelo clasificador sino
también diversas herramientas que realizan la generacion de diversos escaneos de puertos, asi
como la captura, preparado y pre procesamiento de los flujos en la red, como también la creacion

y pruebas de un modelo.
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ANEXOS

CODIGO PARA LA CREACION DEL MODELO

ARCHIVO train.py

import matplotlib.pyplot as plt
import matplotlib.image as pltimg
import pydotplus

from
from
from
from
from
from
from
from
from
from
from
from
from

sklearn.model selection import train test split
sklearn import tree

sklearn.ensemble import BaggingClassifier
utils import preprocesDataFrame

utils import plotConfusionMatrix

utils import createCSV

utils import plotFeatureImportance

utils import createDataFrame

utils import categorizeFlows

utils import filterByIP

utils import plotCorrelation

utils import dimensionalityReduction
bashUtils import createArgusFilesOutput

import constants

commonPaths=open (f'paths.txt', "r").readlines();
trainDataPath=commonPaths[1l].strip()

createArgusFilesOutput (trainDataPath)
createC3SV(trainDataPath)

df=createDataFrame (trainDataPath)

df [constants.ESCANEO] = categorizeFlows (df)
df=preprocesDataFrame (df)
df=dimensionalityReduction (df)
df=df.sample(frac=1)

print (df)

4

TRAINING THE MODEL  ####4#

86



87

train, test = train test split(df, test size=0.2)
Y train = train[constants.ESCANEQ]

X train = train.drop(columns=[constants.ESCANEO]) ;
Y test = test[constants.ESCANEOQ]

X test = test.drop(columns=[constants.ESCANEO]) ;

model BaggingClassifier (random state=0, n _estimators=50, oob_ score=True)
model = model.fit(X train,Y train)

joblib.dump (model, 'bag.pkl')

##### DISPLAY ONE TREE #####

df = df.drop(columns=[constants.ESCANEO]) ;

print("Y column dropped™)

joblib.dump(df.columns.tolist (), 'columns.txt')

print ("out of bag score",model.oob score )

print (model.estimators )

data = tree.export graphviz(model.estimators [0], out file=None,
feature names=df.dtypes.keys (), precision = 10)

graph = pydotplus.graph from dot data(data)

graph.write png('mydecisiontree.png')

print("now plotting'™)
img=pltimg.imread('mydecisiontree.png')
imgplot = plt.imshow (img)

plotConfusionMatrix(model, X test, Y test)
plotFeatureImportance (model, X train)
plt.show() ;

ARCHIVO utils.py

import pandas as pd

import numpy as np

import statsmodels.api as sm

import matplotlib.pyplot as plt

import re

import csv

import os

from sklearn.metrics import plot confusion matrix
from os import walk

from os import path

from sklearn import tree

from sklearn.feature selection import VarianceThreshold
import constants



dtypes={

};

constants
constants

constants.

constants
constants
constants
constants
constants
constants
constants
constants
constants
constants
constants
constants
constants
constants
constants
constants
constants
constants
constants
constants
constants
constants
constants
constants
constants
constants
constants
constants
constants

constants.

constants
constants

constants.

constants
constants
constants
constants
constants
constants
constants
constants
constants
constants

windowsIps =

linuxIps =

.FECHA:
.ENCAP:
ICMP:
.RE_PERD:

.C_VENTANA:

.ECN:
.FRAG:
.OP_1IP:
.TCP_M:
.TCP_w:
.TCP_s:
.TCP_S:
.TCP_e:
.TCP_E:
.TCP_T:
.TCP _c:
.TCP_N:
.TCP_O:
.TCP_S:
.TCP_D:

. PROTO:
.SRCADDR:
.DIR:
.DSTADDR:
. PKTS:
.SRCPKTS:
.DSTPKTS:
.STATE:
.SRCLOAD:
.DSTLOAD:
.LOSS:
.RATE:
MEAN:
.STDDEV:
.RUNTIME:
IDLE:
.TRANS:

. SUM:
.STTL:
.DTTL:
.PCR:
.TCPRTT:
.SYNACK:
.ACKDAT:
.SRCWIN:
.DSTWIN:

["192.168.0.8",
["192.168.0.5",

"string",
"string",
"string",
"string",
"string",
"string",
"string",
"string",
"inted",
"inte4",
"int64",
"inted4",
"int64",
"inted",
"int64",
"int64",
"int64",
"int64",
"inte4",
"int64",
"string",
"string",
"string",
"string",
"int64",
"inte4",
"int64",
"string",
"float64",
"float64",
"floatoed",
"float64",
"floate4d",
"float64",
"float64",
"float64",
"inted",
"floate4d",
"int64",
"inte4",
"float64",
"float64",
"float64",
"float64",
"int64",
"int64"

"192.168.43.196"] #, "192.168.0.5"]

"192.168.43.203"] #,

"192.168.0.8"]
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###4#4#4# PREPARE DATA #########4

def

def

addFlagsSeparators (flowStr,start, length, binary = False):
newFlags=""
for i in range(start, start+length):
if(flowStr[i]l==' "):
newFlags+= '0' if binary else '-'
else:
newFlags+= '1' if binary else flowStr[i]
newFlags+=" '

return newFlags

createCSV(dataDir, filterCriteria = None):
csvPath = f'{dataDir}/netflow.csv'

try:
os.remove (csvPath) ;
print('...deleting prev CSV')
except:
var=0

open(csvPath, "w'").close()
for (dirpath, dirnames, filenames) in walk(dataDir):
for fname in filenames:
match = re.search(".+.txt$", fname) ;
if match is not None:
print (fname)

argusOutputFile = open(f'{dirpath}/{fname}"',

#do nothing with header
argusOutputFile.readline() ;

fileContent = [i.strip() for i in

argusOutputFile.readlines ()]

if filterCriteria is not None:

fileContent = list(filter(filterCriteria,

with open(f'{csvPath}', "a") as csvFile:
for line in fileContent:
# Flags field

flags = addFlagsSeparators(line, 27,

#TCP opt field

tcpOpt = addFlagsSeparators(line, 37,

89

"r") .
’

fileContent))

7)

12, True)

line = 1line[:27] + flags + " " + tcpOpt +

line[37+12:]

line=line.split()
line[l] = 1line[0]+" "+line[1]
line.pop(0)

while (len(line) <= len(dtypes.keys())):

line.append(0) ;
writer = csv.writer(csvFile)
writer.writerow(line)
print("txt's >> CSV DONE'")



###4#4# PREPROCESS DATA ######4#44#

def createDataFrame(csvDir, forceCsvCreation = False):
csvPath = f'{csvDir}/netflow.csv'
csvExists = os.path.exists(csvPath)

if not csvExists or forceCsvCreation:
print ('no CSV, trying to create one');
createCSV (csvDir)

df = pd.read csv(
csvPath,
header=None,
names=dtypes.keys (),
dtype=dtypes
)

print("CSV >> DF DONE")
return df

def preprocesDataFrame (df) :
df = df.drop(columns=[
constants.FECHA,
constants.SRCADDR,
constants.DSTADDR,
constants.DIR

1)

df= pd.get dummies (df,

columns=df.select dtypes("string").columns.tolist()):;
print ("get dummies DONE')
return df

def dimensionalityReduction (df) :
lowVarianceFilter = VarianceThreshold(0.01)
lowVarianceFilter.fit (df, df[constants.ESCANEO])

df=pd.DataFrame (data=lowVarianceFilter.transform(df),
columns=df.columns[lowVarianceFilter.get support()])

print(df.columns.tolist ())
print("low variance columns REMOVED")

corr = df.corr()

correlated=[]

plotCorrelation (df)

for i in range(len(corr.columns)) :

for j in range(i):
if abs(corr.iloc[i, J]1) > 0.95:

colname = corr.columns[i]
correlated.append(colname)
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def
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df = df.drop(columns=correlated)
print("corralated columns REMOVED")

return df

categorizeFlows (df) :

es_escaneo = []

counter = 0

for row in df.itertuples():
scan = 0

for i in range (0, len(windowsIps)):
if (row[21].find(windowsIps[i])>=0 and

row[23].find(linuxIps[i])>=0) :

scan = 1
break;
counter += scan
es escaneo.append(scan)
print("data categorization DONE", counter)
return es escaneo

######4# PLOT FUNCTIONS ##########

def

plotConfusionMatrix(model, X test, Y test):
disp = plot confusion matrix(model, X test, Y test);
print(disp.confusion matrix)

FN=0
TP=0
if len(disp.confusion matrix) ==
FN = disp.confusion matrix[1][0]
TP = disp.confusion matrix[1][1] if len(disp.confusion matrix[1l]) ==

2 else O

TN = disp.confusion matrix[0][0]

FP = disp.confusion matrix[0][1] if len(disp.confusion matrix[0]) ==
else 0

def

print("Precision: ", (TP/(TP + FP)) if TP+FP > 0 else 1);
print("Recall: ", (TP/(TP + FN)) if TP + FN > 0 else 1);
print("Tasa de error: ", (FP + FN)/(TP + TN + FP + FN));
print("Precision total: ", (TP + TN)/(TP + TN + FP + FN));
plt.show()

plotFeaturelmportance (clf, X train):
f importances=[]
if not hasattr(clf, 'feature importances '):
f importances = np.mean([
tree.feature importances_ for tree in clf.estimators
1, axis=0)
else:
f importances = clf.feature importances



feat importances = pd.Series(f importances, index=X train.columns)
plot = feat importances.nlargest(len(X train.columns)) .plot(kind='barh'")
plt.show()

def plotCorrelation(df):
corr=df.corr()
print(corr)
plt.matshow (corr)
plt.show()

ARCHIVO bashUtils.py

import subprocess
import time
from subprocess import PIPE, STDOUT

commonPaths=open (f'paths.txt', "r").readlines();
argusConfPath= commonPaths[0].strip()

pwd='unounodostres'

def createArgusFilesOutput (dataDir):

print("argus >> txt'")

subprocess.run(['bash', f'{argusConfPath}/argus conversion.sh',
f'{argusConfPath}', f'{dataDir}'])

print("argus >> txt DONE')

def createArgusDaemonOutput (outputDir):

subprocess.run(f'echo {pwd} | sudo -S pkill argus', shell=True,
capture output=True)

time.sleep (5)

print("init argus daemon')

subprocess.run(f'echo {pwd} | sudo -S argus -P 561 -d', shell=True,
capture output=True)

time.sleep(5)

print("start netflows capture')

p = subprocess.Popen(f'exec ra -F {argusConfPath}/rarc -S localhost >
{outputDir}/realData.txt', shell=True)
return p

ARCHIVO script generador de escaneos

92



#!/bin/bash

ip=192.168.0.5; #192.168.43.203;
maxTimeSinceMin=1;

minTimeBetweenScans=1;
outputDirName="'./quickScanGenerationFiles';
SYNFile="S{outputDirName}/syn output.txt";
ConnectFile="${outputDirName}/connect output.txt";
UDPFile="${outputDirName}/udp output.txt";
FINFile="${outputDirName}/fin output.txt";
XMASFile="$ {outputDirName}/xmas output.txt";
OSFile="${outputDirName}/os output.txt";
VersionFile="${outputDirName}/version output.txt";

mkdir -p "S{outputDirName}"
chmod ugo+rwx "S{outputDirName}"

if [ ! -e "SSYNFile" ] ; then
touch $SYNFile
chmod ugo+rwx S$SYNFile

fi

if [ ! -e "SConnectFile" ] ; then
touch $ConnectFile
chmod ugo+rwx SConnectFile

fi

if [ ! -e "SUDPFile" ] ; then
touch $UDPFile
chmod ugo+rwx SUDPFile

fi

if [ ! -e "SFINFile" ] ; then
touch $FINFile
chmod ugo+rwx SFINFile

fi

if [ ! -e "SXMASFile"™ ] ; then
touch $XMASFile
chmod ugo+rwx SXMASFile

fi

if [ ! -e "SOSFile" ] ; then
touch S$0SFile
chmod ugo+rwx S$OSFile

fi

if [ ! -e "SVersionFile" ] ; then
touch $VersionFile
chmod ugo+rwx S$VersionFile

fi



today="date '+%Y-%m-%d %$H:%M:%S'";
getDate () {

today="date '+%Y-%m-%d $H:%M:%S' ;
}

fast="";
addFastScan () {
fast="";

addParameter=$ ( (SRANDOM%2) )
if [ "SaddParameter" -eq 1 ] ; then
fast="' -F';
fi
}

delay="";
addScanDelay () {

d=$ ( (SRANDOM%500) )

delay=" --scan-delay ${d}ms";
}

payload=""

addRandomPayload () {
bytes=$ ( (SRANDOM%256) )
payload=" --data-length S${bytes}";

doSYNScan () {
echo -e
THERSE A AR AR A A A A S \nS {today} \n"
a $SYNFile
echo -e '"nmap -sS -Pn ${fast} ${delay} S{payload} ${ip}"$"\n"
nmap -sS -Pn $fast $delay S$payload $ip| tee -a $SYNFile
}

doCONNECTscan () {
echo -e
VHEH A S ST \nS {today\n"
a $ConnectFile
echo -e "nmap -sT -Pn ${fast} ${delay} S${payload} S${ip}"s$"\n"
nmap -sT -Pn $fast $delay $payload $ip | tee -a $ConnectFile
}

doUDPScan () {
echo -e
"R AR A A AR A A A AR A AR H AR AR HHE " S"\nS{today } \n"
a SUDPFile
echo -e "nmap -sU -Pn ${fast} ${delay} S${payload} S${ip}"$"\n"
nmap -sU -Pn $fast $delay S$payload $ip | tee -a S$UDPFile
}

doFINScan() {

echo -e
THER SRR A A A A A A AT S"\nS {today ]} \n"
a SFINFile

echo -e "nmap -sF -Pn ${fast} ${delay} S${payload} S${ip} "S$"\n"

tee

tee

tee

tee
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nmap -sF -Pn $fast $delay S$payload $ip | tee -a SFINFile
}

doXMASScan () {
echo -e
VHEHE SR R R S T S"\nS {today} \n"
a S$XMASFile
echo -e "nmap -sX -Pn ${fast} ${delay} S${payload} S${ip}"$"\n"
nmap -sX -Pn $fast $delay $payload $ip | tee -a $XMASFile
}

doOSScan () {
echo -e
VHEH AR A AR A A S \nS {today}\n"
a $OSFile
echo -e "nmap -0 -Pn ${fast} S${delay} S{payload} ${ip}"S$"\n"
nmap -0 -Pn $fast $delay S$payload $ip | tee -a $OSFile
}

doVersionScan() {
echo -e
VHEHE R AR AR AR A A A AR R RS S " \nS {today} \n"
a S$VersionFile
echo -e "nmap -sV -Pn ${fast} ${delay} S$S{payload} S${ip}"s$"\n"
nmap -sV -Pn $fast $delay $payload $ip | tee -a $VersionFile
}

randomScanGenerator () {
echo "Scanning host S${ip}"
while :
do
scanToDo=$ ( ($SRANDOMS7) )
getDate
addFastScan
addScanDelay
addRandomPayload
case S$scanToDo in
0)
doSYNScan
1)
doCONNECTscan
2)
doUDPScan
3)
doFINScan
4)
doXMASScan
5)
doOSScan

rr

6)
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tee -
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tee -
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doVersionScan
esac
sleepTime=$ ( ( (SRANDOM%S2)+51))
echo S'\n\n';
echo "next scan will start in ${sleepTime} minutes :)"
echo $'\n\n';
sleep $((SsleepTime*60))
done

}

randomScanGenerator minTimeBetweenScans maxTimeSinceMin

ARBOL DE DECISION PARA UN NODO
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