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Resumen

Con el transcurso de los afios, la evolucion y el incremento del uso de la
tecnologia han influido en el crecimiento de las redes de telecomunicaciones y su
uso en diversas situaciones, tal es el caso de las redes LAN, MAN y WAN que en

estos dias su implementacion para oficinas, edificios y ciudades es muy comun.

A partir de este crecimiento es que nace una duda en los administradores de
red, de como tener informacion a la mano del estado de los host encontrados dentro
de una red ya sea LAN o WAN, una tarea mas a la administracion de la red, que se
acrecienta con el namero de usuarios sumados y que por algun descuido de la PC de

uno de ellos puede incurrir en la caida de un servicio de red (web, correo, etc.).

Viendo de esta manera que las redes son de una importancia critica y
creciente, una red no se puede instalar y gestionar sélo con el esfuerzo humano y en
respuesta a ello se trata la gestion de redes que cubre los servicios, protocolo y la

base de informacion de gestion mediante un agente.

En 1988 nace el protocolo SNMP (Simple Network Managment Protocol),
protocolo sencillo de administracion de redes, dicho protocolo es una llave de
conexion entre un host-cliente y el servidor configurado, dando la oportunidad a un
administrador de red de consultar de forma remota mediante consola una a una, el
estado del hardware y uso de puertos de cada host mediante comandos, llevando a
una tarea 253 consultas por dia, trabajo que resulta tedioso y en muchos casos vano

pues los problemas no se presentan a diario.

Planteando como solucién a este problema se pretende la programacién de un
agente que entienda idioma SNMP bajo una interfaz web que actie como sistema,
para la gestion autbnoma de hosts dentro de una red LAN y de este modo brindar

informacion precisa al administrador de red.



Abstract

Over the years, the evolution and increased use of technology have influenced
the growth of telecommunications networks and their use in various situations, such is
the case of LAN, MAN and WAN these days implementation for offices, buildings and

cities is very common.

From this growth is that a question arises in the network administrators, how to
have information of the state of the host found within a network either LAN or WAN, a
task in the administration of the network, which increases with the number of users
added and that by some oversight of the PC of one of them may incur in the fall of a

network service (web, mail, etc.).

Viewing in this way that networks are a critical and growing importance, a
network can not only install and manage human effort and in response to this is
managing networks that covers services, protocol and the information base

management through an agent.

Born in 1988 SNMP protocol (Simple Network Managment Protocol), simple
network management protocol that is a key connection between a host-client and the
server configured, providing an opportunity for a network administrator to remotely
view using console one at a hardware status and use of ports for each host through
commands, leading to 253 queries a day job, work that is tedious and often futile

because the problems do not occur dalily.

Posing as a solution to this problem is to an agent programming language that
understands SNMP on a Web interface that acts as a system for autonomous
management of hosts within the LAN and thus provide accurate information to the

network administrator.
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SISTEMA DE GESTION DE HOSTS BASADA EN AGENTES CON S OPORTE
SNMP

1.1 INTRODUCCION

En la complejidad de las redes de hoy, donde se puede encontrar un sin
fin de sistemas, acompafiados de componentes de red cada ves mas puestos a
la supervision de un administrador y debido al crecimiento mismo del uso de
redes dentro de un ambiente, ya sea este pequefio o para la cobertura de
muchos predios ubicados en lugares alejados geograficamente, es que nace el
problema del monitoreo de redes y lo que implica la supervision de todos los
componentes que forman parte de una red, sean estos servidores, routers,

swtich’s, hosts?, etc.

La realidad de hoy es un poco compleja para los administradores de una
red, hasta para un subgrupo que puede trabajar con ellos, que es el area de
soporte técnico, debido a la magnitud de componentes que deben ser
administrados y/o supervisados, el personal con que se cuenta y la
organizacion que se posee para la atencion a posibles problemas, solucionando
cualquier falla solo a peticibn de un usuario y no pudiendo realizar un

seguimiento en linea o gestion por lo menos para la parte de host’s.

Es asi que en la necesidad de una solucidon nace el Protocolo SNMP
(Simple Network Management Protocol), que fue una idea que introducida
desde 1988 para satisfacer la necesidad creciente de una norma para la
administracion de dispositivos mediante el Protocolo de Internet (IP) y que fue
madurando pasando por las versiones SNMP v1, SNMP v2 y la version mas
reciente SNMP v3 que soluciona problemas de seguridad que tuvieron sus
antecesores, dicho protocolo que posee una estructura ya establecida es una
herramienta muy poco explotada en el &mbito de la administracién de redes por

lo menos en nuestro pais.

@
" Host, dicese de una magquina conectada a una red de ordenadores y que tiene un nombre de equipo (en

inglés, hostname).



Es conjuntamente con esta idea de administracion de dispositivos que se
rescata la necesidad de hacer un monitoreo general desatendido de los
mismos, encontrandose para tal cometido un paradigma ya con afios de
madurez que es el concepto de Agentes; concepto que brinda todo lo necesario
para optimizar la tarea que para este tema se ha atribuido, que es el monitoreo
de hosts, rescatando las propiedades de:

@& Aprender y actuar emulando el comportamiento del usuario.

@ Ejecutar tareas rutinarias (consulta a una base de datos, busqueda de

informacion, etc.), de manera autbnoma.

@ Tener la capacidad de identificar qué actividad es mas relevante que

otro.
gue poseen los Agentes, para reunirlos en un solo sistema.

Es asi que para esta tesis se hace la fusion de dos é&reas muy
importantes y poderosas que tiene la informatica que son las redes y la
programacion, combinadas para perseguir un solo fin que es el de anticiparse,

adaptarse y buscar activamente maneras de dar mejor soporte al usuario.

Soporte que se realizara mediante un Sistema basado en agentes que
sirva para el monitoreo y evaluacion de conectividad, rescate de informacion
(en cuanto a componentes que posee cada host) y a la deteccion de la

ubicacion del host dentro un red.
1.2 ANTECEDENTES

La necesidad de una investigacion en la unién de estas dos ramas de la
informatica, que vienen a ser las redes y la programacion, es muy importante
para los objetivos que persigue un administrador de red, que es de tener al
alcance de la mano una informacion detallada y en linea del estado de la red

que administra como también el estado de cada uno de los componentes



administrados, esta Ultima pudiendo ser switch, routers, hosts,etc., para la

presente tesis solo se tomara en cuenta el monitoreo de hosts (pcs).

Dentro de la Carrera de Informatica se pueden apreciar dos tesis que se
adentran a la investigacion de uso de agentes en redes y que dan un gran

aporte para la elaboracién de la presente tesis, estas son:
“Agentes autonomos para la deteccién de intrusos de red” T.953

- “Arquitectura de un sistema de agentes autonomos en la consulta de

informacion distribuida” T.490

Esta ultima que propone una estructura para la elaboracién de un sistema
multiagente con dos funcionalidades muy importantes que son la comunicacién
y cooperacion, para permitir recuperar informacion de diferentes centros de

almacenamientos.

A nivel pais se desconocen proyectos o existe muy poca informacion
acerca del concepto de agentes combinados con el uso del protocolo SNMP, o

aplicaciones hechas para la administracion de redes.

A nivel internacional la empresa CISCO se ha encargado de crear su
propio software para la administracién de sus equipos que son routers’,
switchs® y otros, pero especificamente para el monitoreo® de Pcs existe
software con licencia o muy poco software libre, pero con la limitante de que se
desconoce su cddigo y a consecuencia de esto se limita bastante su uso y la

expansion en cuanto a sus alcances.

@
! Router, es un dispositivo de hardware usado para la interconexion de redes informaticas que permite

asegurar el direccionamiento de paquetes de datos entre ellas o determinar la mejor ruta que deben tomar.
% Switch es un dispositivo digital de légica de interconexion de redes de computadores que opera en la
capa de enlace de datos del modelo OSI. Su funcion es interconectar dos 0 mas segmentos de red, de
manera similar a los puentes de red, pasando datos de un segmento a otro de acuerdo con la direccion
MAC de destino de las tramas en la red.

® Monitoreo, Monitorizar, observar el curso de uno o varios parametros para detectar posibles anomalias



1.3 PLANTEAMIENTO DEL PROBLEMA
1.3.1 PROBLEMA GENERAL

“Deficiencias en la gestion de hosts para brindar atencidon oportuna y
registro adecuado de incidencias tanto a nivel de software y hardware, como a

la conexién a una red”.
1.3.2 PROBLEMAS ESPECIFICOS

- Demora en el diagnéstico ante problemas que atraviesan los hosts.
- Demora en solucion ante problemas que atraviesan los hosts.

- Limitado seguimiento a antecedentes de los hosts.

- Falencias en la supervision de conexién de un host a una red.

- Desconocimiento del universo de hosts administrados.

- Ausencia de informacién adecuada de los hosts.
1.4 OBJETIVOS
1.4.1 OBJETIVO GENERAL

“Implementar un sistema de gestién y/o administraciéon de hosts basado
en agentes usando el protocolo SNMP, para identificar y evitar posibles
problemas de hardware o software en terminales, que originen la caida de
servicios dentro una red LAN”.

1.4.2 OBJETIVOS ESPECIFICOS

- Aviso oportuno para un diagnostico y una propuesta de solucion rapida
ante problemas que atraviesan los hosts.

- Correcto seguimiento de antecedentes de los hosts.

- Supervision de quien, donde y cuando de la conexion del host a una red.

- Generacion de informacion general oportuna de incidentes en hardware,
software y red de las terminales.

- Generacién de informacion individual de cada host conectado a una red.



- Hacer el uso de agentes para la solucibon a un problema de
administracion de red.
- Explotaciéon del protocolo de gestion y/o administracion SNMP, para asi

demostrar su gran utilidad dentro el area de las redes informaticas.
1.5 HIPOTESIS

Este trabajo plantea la siguiente hipétesis:

La automatizacion de la supervision del comportamiento de los hosts
mediante agentes optimizara la administracion de PCS en una red LAN y

reducira la caida de servicios.

1.6 JUSTIFICACION
1.6.1 SOCIAL

La sociedad hoy en dia atraviesa tiempos donde la administracion de la
informacion debe ser rapida, oportuna y fiable, una informacién que vaya en
secuencia inmediata con los hechos ocurridos, es éste tipo de informacion
valiosa para un administrador de red y es lo que cualquier usuario que forma
parte de una red desearia obtener, por ello la presente investigacion pretende

cumplir con ese objetivo.

La programacion de un sistema con dichas cualidades y con la
supervision constante de un agente reducira los perjuicios a los usuarios de la
red LAN y si es implementado en una empresa de servicios tratara de evitar
problemas con los clientes si se trata de hosts ubicados en cajas tomando un

ejemplo.
1.6.2 ECONOMICA

Se reduciran costos en el caso de relevamiento de informacién host o
mas comunmente conocido como inventario, ademas que se usara software

libre para el desarrollo del agente y el sistema con el que trabajara, haciendo
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uso de java, MySqgl y un servidor con sistema operativo Linux lo cual hace del
tema de investigacion accesible para su implementacion pudiendo este sistema

ser usado en una red LAN.

Se buscara evitar la degradacion de equipos que a la larga representan
un perjuicio para los usuarios de cualquier tipo, pues resta su jornada de trabajo

una Pc en malas condiciones y genera pérdidas econémicas en empresas.
1.6.3 TECNICA

Actualmente las actividades de gestion usan técnicas y herramientas
muchas veces aisladas e incompatibles entre si. Se requiere por tanto de una
pronta solucion que ademas de simple, se convierta en una plataforma

unificada para la gestion de redes.

La Gestion basada en agentes es un acercamiento promisorio que puede

proveer una solucion de gestién realmente integrada.

Este trabajo plantea inspeccionar el area de la Gestidén de redes basada
en agentes, y desarrollar una primera fase que sea rapidamente implementable

en el entorno para la cual sera desarrollada.
1.7 METODOLOGIA

Se usa el método cientifico que incluye tanto la induccién y deduccién,
asi como la experimentacion que es la parte medular y de la que arrojara

resultados que luego seran usados.

Para la realizacion del presente trabajo se tomara como base la
Metodologia de la Programacion Extrema, que se adapta al proceso de
creacion del sistema debido a sus particularidades, donde se realizara el
analisis, disefio e implementacion a base de prototipos por cada etapa de

presentacion.



Para el disefio del Agente se hara uso de la metodologia MAS Common
— KADS, y se trabajard bajo el framework JADE (Java Agent DEvelopment
Framework), donde dicho framework de desarrollo de agentes hacen uso de

JAVA como lenguaje de programacion.
1.8 LIMITES Y ALCANCES

- El sistema basado en agentes trabaja solo bajo la arquitectura de una
red LAN.

- El sistema basado en agentes tendra alcance a la informacién de
hardware de los hosts hablando especificamente de PCS, no tomando en
cuenta switchs, routers o impresoras que trabajen bajo red.

- Para el caso de la elaboracion de un diagnostico lo hara de forma
general y no especifica por que se estaria adentrando al area de los sistemas

expertos que escapa a los objetivos de la presente tesis.

- Para el caso de diagnéstico y relevamiento de informacion en el area de
hardware solo se tomara en cuenta los datos de capacidad, uso de los recursos

y temperatura de los componentes administrables.
1.9 APORTES
En cuanto a los aportes que se brindara:

M Se dara al area de Informatica un nuevo modelo de agente que
interactie con las redes de computadoras, para este cometido
también se brindara informacion sobre el uso del protocolo de gestion
de red que es el SNMP.

M Se dejara la estructura de un sistema de gestidon y/o administraciéon
abierto a cualquier modificacion, para que sea de ayuda o base de

futuras investigaciones.
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2.1 METODOLOGIAS AGILES Y PROGRAMACION EXTREMA
2.1.1 HISTORIA

En febrero de 2001, tras una reunién celebrada en Utah - EEUU, nace el
término "agil" aplicado al desarrollo de software. En esta reunién participa un
grupo de 17 expertos de la industria del software, incluyendo a algunos de los
creadores o impulsores de metodologias de desarrollo del software. Su objetivo
fue esbozar los valores y principios que deberian permitir a los equipos
desarrollar software rapidamente y respondiendo a los cambios que puedan

surgir a lo largo del proyecto.

Se pretendia ofrecer una alternativa a los procesos de desarrollo del
software tradicionales, caracterizados por ser rigidos y dirigidos por la
documentacion que se genera en cada una de las actividades desarrolladas
(Canos J,2003).

La Tabla 1 recoge esquematicamente las principales diferencias de la
metodologia agil con respecto a las metodologias tradicionales (denominado en
este contexto como "no agil"). Estas diferencias que afectan no sélo al proceso
en si, sino también al contexto del equipo asi como a su organizacién (Canos J,
2003).

Metodologia Agil

Metodologias Tradicionales

Basada en heuristicas provenientes de
practicas de produccion de codigo

Especialmente preparados para
cambios durante el proyecto

Impuesta internamente (por el equipo)
Proceso menos controlado, con pocos
principios

No existe contrato tradicional o al
menos es bastante flexible

El cliente es parte del equipo de
desarrolio

Grupos pequefios de menos de 10
integrantes y trabajando en el mismo
sitio. .

Pocos artefactos.

Pocos roles.

Menos énfasis en la arquitectura del
software

Basadas en normas provenientes de
estandares seguidos por el entorno de
desarrollo

Cierta resistencia a los cambios

Impuestas externamente

Proceso mucho mas controlado, con
numerosas politicas/normas

Existe un contrato prefijado

El cliente interactia con el equipo de
desarrollo mediante reuniones

Grupos grandes y posiblemente
distribuidos

Mas artefactos

Mas roles

La arquitectura del software es
esencial y se expresa mediante
modelos.

Tabla 1: Diferencias entre la metodologia agil y las tradicionales.
Fuente: [Canos J, 2003].
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2.1.2 MANIFIESTO AGIL

El manifiesto agil es un resumen de los principios sobre los que se basan
los métodos alternativos de desarrollo del software, y en su firma participaron:
Kent Beck, Mike Beedle, Arie van Bennekum, Alistair Cockbum, Ward
Cunningham, Martin Fowler, James Grenning, Jim Highsmith, Andrew Hunt,
Ron Jeffries, Jon Kern, Brian Marick, Robert C. Martin, Steve Mellor, Ken
Schwaber, Jeff Sutherland y Dave Thomas, segun este manifiesto agil se valora
(Canos J,2003):

1. Al individuo y las interacciones del equipo de desarrollo sobre el
proceso y las herramientas. La gente es el principal factor de éxito de
un proyecto software. Es mas importante construir un buen equipo que
construir el entorno. Muchas veces se comete el error de construir
primero el entorno y esperar que el equipo se adapte automaticamente.
Es mejor crear el equipo y que éste configure su propio entorno de

desarrollo con base en sus necesidades.

2. Desarrollar software que funciona mas que conseguir una buena
documentacion. La regla a seguir es "no producir documentos a menos
que sean hecesarios de forma inmediata para tomar un decision
importante”. Estos documentos deben ser cortos y centrarse en lo

fundamental.

3. La colaboracién con el cliente mas que la negociacion de un
contrato. Se propone que exista una interaccién constante entre el
cliente y el equipo de desarrollo. Esta colaboracion entre ambos sera la

que marque la marcha del proyecto y asegure su éxito.

4. Responder a los cambios mas que seguir estrictamente un plan. La
habilidad de responder a los cambios que puedan surgir a lo largo del
proyecto (cambios en los requisitos, en la techologia, en el equipo, etc.)

determina también el éxito o fracaso del mismo.
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2.1.2.1 PRINCIPIOS AGILES

Los valores anteriores inspiran los 12 principios del manifiesto, estos
principios son caracteristicas que diferencian un proceso agil de uno tradicional.
Los dos primeros son generales y resumen gran parte del espiritu agil. Los
restantes tienen que ver con el proceso a seguir y con el equipo de desarrollo,

en cuanto a las metas a seguir y la organizacién del mismo.
Segun (Canos J, 2003), los 12 principios son:

1. La prioridad es satisfacer al cliente mediante tempranas y continuas

entregas del software que le aporte un valor.

2. Dar la bienvenida a los cambios. Se capturan los cambios para que el

cliente tenga una ventaja competitiva.

3. Entregar frecuentemente software que funcione desde un par de
semanhas a un par de meses, con el menor intervalo de tiempo posible

entre entregas.

4. La gente del negocio y los desarrolladores deben trabajar juntos a lo

largo del proyecto.

5. Construir el proyecto en torno a individuos motivados. Proporcionarles el
entorno, el apoyo que nhecesitan y confiar en ellos para conseguir

finalizar el trabajo.

6. El dialogo cara a cara es el método mas eficiente para comunicar

informacion al interior de un equipo de desarrollo.
7. El software que funciona es la medida principal de progreso.

8. Los procesos agiles promueven un desarrollo sostenible. Los
promotores, desarrolladores y usuarios deberian ser capaces de

mantener una armonia de trabajo constante.

12



9. La atencién continua a la calidad técnica y al buen disefio mejora la

agilidad.
10. La simplicidad es esencial.

11. Las mejores arquitecturas, requisitos y disenos surgen de los equipos

organizados por si mismos.

12. En intervalos regulares, el equipo reflexiona respecto a como llegar a ser

mas efectivo, y segun esto ajusta su comportamiento.
2.1.3 METODOS AGILES

Los métodos agiles actualmente constituyen una tendencia bastante
aceptada para el desarrollo de productos software, debido a que estos se estan

convirtiendo en métodos populares entre los desarrolladores (Choque G.,2005).
2.1.3.1 METODOS AGILES REPRESENTATIVOS

Aunqgue los creadores e impulsores de los métodos agiles mas populares
han suscrito el manifiesto agil y coinciden con los principios ya mencionhados,
cada uno de estos métodos tiene caracteristicas propias y enfatizan en algunos

aspectos especificos (Canos J,2003).
A continuacion se resumen los métodos agiles mas importantes:
1. Métodos Cristal - Crystal Methods

Desarrollados por Alistair Cockburn, Crystal no se refiere a un método
cerrado, sino a unh conjunto de ellos, con los criterios para seleccionar y adecuar

los mas apropiados a cada proyecto, (Enrich M,2003),(Palacio J,2007).

Estos métodos estan centrados en las personas del equipo de desarrollo
que representa un factor clave, por lo que es necesario invertir esfuerzos en
mejorar sus habilidades y destrezas, asi como tener definidas politicas de

trabajo en equipo. Estas politicas dependeran del tamano del equipo. De esta
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manera se ha establecido una clasificacion por colores, es decir, que Crystal
identifica con colores diferentes cada método y su eleccidon debe ser
consecuencia de los parametros de critica asi como del tamano del sistema,
gue también involucra a la cantidad de miembros en el equipo de desarrollo
(Enrich M,2003), (Palacio J,2007).

En la figura 1.1, se observan los métodos cristal en funcién de los

factores de criticidad y tamano.

4(L) L6 L20 L40 L80
3(E) E6 E20 E40 EBO
2(D) D6 D20 D40 D80
1(C) C6 Cc20 C40 C80
6 20 40 80

TAMARO DEL SISTEMA>

Figura 1: Métodos cristal en funcién a la criticidad y tamafo.
Fuente: [Palacio J, 2007].

UD>U—<O—<—)—<FU>

Las caracteristicas de criticidad y dimension de este método, figura 1.1,
son descritas a continuacién (Enrich M, 2003), (Palacio J, 2007).

a. Criticidad, es la medida cuantitativa del humero de pérdidas que un mal
funcionamiento del sistema ocasionaria al desarrollo del mismo. De
abajo hacia arriba, los criterios que corresponden a los niveles de
integridad y estos son: Pérdida de confort o usabilidad. Pérdidas
econémicas moderadas. Pérdidas econdmicas graves. Pérdida de vidas

humanas.

b. Dimensién, determina el tamano del sistema por el nhumero de personas
empleadas en su desarrollo, Cuantas mas personas estén implicadas,
mas grande sera el proyecto, y en este caso un error no detectado

puede ser critico ademas que implica un costo considerable. De
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izquierda a derecha, la dimension esta descrita por el numero de
miembros del equipo desde el mas pequeino de 6 personas hasta el mas
grande de 80 personas, diferenciandose asi la dimension a través de

colores.

Es de esta manera que la familia de métodos Crystal selecciona al mas
adecuado para el proyecto a realizar. La familia Crystal se fundamenta en
(Enrich M, 2003), (Palacio J, 2007).

a. Desarrollo iterativo e incremental

b. Duracidén maxima de una iteracion de 1 a 3 meses.

c. Enfasis en la importancia de las personas que en los procesos.
d. Enfasis en la comunicacion directa.

e. Es un modelo abierto a la adaptacién e introduccién de practicas de

otros métodos agiles, tales como Programacién Extrema, Scrum, etc.
2. Desarrollo veloz en internet - Internet Speed Development (ISD)

El desarrollo veloz en Internet (Internet Speed Development (ISD)), surge
de las conclusiones del coloquio celebrado en Octubre de 2001, que reunid a
especialistas de las universidades Carneige Mellon, Georgia y Copenhagen.
Sienta bases de gestién para abordar el desarrollo de sistemas de software, de

tamano pequeno que requieren tiempos de desarrollo muy rapidos (Enrich M,
2003).

3. Desarrollo de software adaptativo - Adaptative Software Development
(ASD)

El Desarrollo de Software Adaptativo (Adaptative Software Development

(ASD)) tiene su impulsor en Jim Highsmith, es un modelo de implementacion de
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patrones agiles para el desarrollo de software (Enrich M, 2003), (Palacio J,
2007).

El ciclo de vida que propone tiene tres fases esenciales (Enrich M, 2003),
(Palacio J, 2007):

a. Especulacion, fase en la que se inicia el proyecto y se planifican las

caracteristicas del software, esta fase esta compuesta por 5 pasos:

I.  Inicio para determinar la mision del proyecto.

ii.  Determinacion del marco temporal del proyecto.

iii. Determinacion del numero de iteraciones y la duracion de cada
una.

iv. Determinacion del objetivo de cada iteracion.

v. Asignacion de funcionalidad a cada iteracion.

b. Colaboracion, fase en la que se realiza un desarrollo concurrente de la

construccion y gestion del producto
c. Aprendizaje, fase en la que:

I. Se revisa su calidad, con criterios del cliente y técnicos. La
revision de los imponentes sirve para aprender de los errores y
volver a iniciar el ciclo de desarrollo.

i. Se entrega al cliente el producto
Sus principales caracteristicas son:
a. lterativo,
b. Orientado a los componentes software mas que a las tareas y

c. Tolerante a los cambios.
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2.1.3.2 PROGRAMACION EXTREMA'

La Programacion Extrema (Extreme Programming XP) es un método agil
centrado en potenciar las relaciones interpersonales como clave para el éxito
en desarrollo de software, promoviendo el trabajo en equipo, preocupandose
por el aprendizaje de los desarrolladores, y propiciando un buen clima de
trabajo. XP se basa en la realimentacion continua entre el cliente y el equipo de
desarrollo, la comunicacion fluida entre todos los participantes, la simplicidad en
las soluciones implementadas y el coraje para enfrentar los cambios, es
especialmente adecuada para proyectos con requisitos imprecisos y muy

cambiantes, y donde existe un alto riesgo técnico.
Las caracteristicas de la programacion extrema, son:

Comunicacion: programadores en constante comunicacion con los clientes
para satisfacer los requisitos propuestos por ellos y responder rapidamente a
los cambios de los mismos. Este valor requiere de una interaccién total por
parte de todo el equipo, es muy importante ya que apoya y acelera el proceso

de retroalimentacion en el proyecto.

Simplicidad: aplicacion de disenos simples y claros en cuanto al codigo del
programa, permiten un mantenimiento estable, y desarrollo de futuras

implementaciones sin mucho esfuerzo.

Retroalimentacion: mediante la retroalimentacion se ofrece al cliente la
posibilidad de conseguir un sistema apto a las necesidades que presenta, ya
que se muestra el proyecto a tiempo para ser cambiado y retroceder a una fase
anterior para redisenarlo segun se vea conveniente. Este proceso esta muy
ligado a la comunicacion donde el cliente provee las variables de entrada en
forma de requerimientos y necesidades a una siguiente fase donde es

mejorado el software.

- 9
' PROGRAMACION EXTREMA, articulo publicado por la Asociacién de Investigacion en Software
Inteligente A.1.S.1. Simposio 2006.
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Coraje: valor esencial, ya que la metodologia Programacion Extrema requiere
de valentia o coraje para cumplir con los tres puntos anteriores en beneficio del
proyecto. Se debe tener valor para comunicarse con el cliente y enfatizar

algunos puntos, y se debe tener coraje para mantener un disefio.

Existe un conjunto de doce lineamientos basados en los cuatro valores
para la correcta aplicacion de la Programacioén Extrema, los cuales son en su
mayoria un compendio de buenas practicas de desarrollo de software que se
fueron perfeccionando a lo largo del tiempo, y que en esta metodologia son
aplicadas con frecuencia y de manera optima, dichos lineamientos o buenas

practicas se muestran en la tabla 2:

D —

1 [Juego de planificacion

2 | Disefio simple.

3 | Prueba continua

Estandares de codificacion.
Entregas pequefias y frecuentes

4
5
6 | Metafora del sistema

7 | Refactorizacion continua.
8

9

Programacién en pares
Propiedad colectiva del cddigo

10 | Integracién continua

11 | Ritmo sostenible, trabajando un maximo de 8 horas por dia
12 | Todo el equipo en el mismo lugar

Tabla 2: Practicas de la Programacion Extrema.
Fuente: [Beck, 2000].

La metodologia Programacion Extrema se divide en 4 fases principales
en el desarrollo que son la exploracion, planificacion, iteraciones y la
produccion, donde en la primera que es la fase de exploracién se definen los
requerimientos iniciales con los que comenzara el proyecto, luego en la fase de
planificacion se priorizan las tareas mas importantes a ser ejecutadas, se

planifica el desarrollo del proyecto, y se estiman los tiempos iniciales de
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desarrollo, luego en la fase de iteracidon se desarrolla en software en si,
teniendo siempre al cliente disponible, esta fase junto con la de planificacién y
de produccién siguen un ciclo incremental repetitivo, que se repite n-veces de
acuerdo a la magnitud del sistema, se alcanza la conclusién del proyecto
cuando el cliente ya no tiene ningun requerimiento y esta conforme con el

software desarrollado.

Las fases de Planificacién, Iteracion, y Produccidn son iterativas entre si,
ya que la salida de una es la entrada de otra y siguen un ciclo evolutivo hasta
que no existen necesidades por parte del usuario respecto al software, su ciclo

de vida se lo detalla en la figura 1.

___——» Roquermientos
Histerias de — | | N
Usuario “u
Nueva Hij orid de usuaric
1., Vloe Prueba df , Aceptacior
Requedmiefios NEHICep i Lot Aceptacicf " del Cliente
A
/ |
Ny, @ |
Plan d ‘ Ultima
, téfor an de
1, etafora | :
Arguitecto ol ook Entregas \ | v@rsion
1
4 lteracién
Fase de Fase de Fasa de Fase de
Exploracion PLanezmiento ltzracidn Produsciar
Fase de
mantenimientc

Figura 2: Ciclo de vida del proyecto XP.
Fuente: [Ambler, 2002].

En la fase de Exploracion es donde se realiza el analisis de
requerimientos previo al inicio para el desarrollo del sistema, es muy importante
que el cliente se acople a la dinamica de trabajo a realizarse en el proyecto,
proveyendo de historias de usuario aptas para la codificacién de los
programadores, es la uUnica que no participara en el ciclo iterativo de

planificacion, iteracién y produccion del proyecto citadas anteriormente.
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Una vez que se llega a la fase de Produccion se inicia una nhueva
lteracidon empezando nuevamente con la fase de Planificacion, para seguir un

huevo ciclo.
2.1.3.2.1 FASE DE EXPLORACION (Exploration Phase)

En esta fase, los clientes plantean a grandes rasgos las historias de
usuarios que son de interés para la primera entrega del producto. Al mismo
tiempo el equipo de desarrollo se familiariza con las herramientas, tecnologias y
practicas que se utilizaran en el proyecto. La fase de exploraciéon toma de pocas
semanhas a pocos meses, dependiendo del tamano y familiaridad que tengan

los programadores.
El desarrollo de esta fase debe cumplir con los siguientes elementos:

a) Historias de usuario (HU): Constan de 3 a 5 lineas escritas por el cliente en
lenguaje no técnico, sin hacer énfasis en los detalles, no se debe hablar de
posibles algoritmos, disenos de base de datos adecuados, ni de otras

caracteristicas técnicas.

Solamente se proporciona los detalles sobre la estimacion del riesgo vy
del tiempo de duracion para la implementacién de dicha historia de usuario. El
nivel de detalle debe ser el minimo posible, para que permita plasmar una ligera
idea de cuanto costara implementar el sistema. Cuando se llegue a la fase de
implementacion, los desarrolladores tienen la posibilidad de acudir al cliente

para ampliar detalles.

Cuando llega la hora de implementar una historia de usuario, el cliente y
los desarrolladores se reunen para concretar y detallar lo que tiene que hacer
dicha historia, el tiempo ideal de desarrollo e implementacién para una historia

de usuario esta entre 1 y 3 semanas (Beck, 2000).
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Historia de|N°: 1
Usuario 7
Nombre: 2 Prioridad: 3
Descripeién :
4
Estimacion: 5 Dependencia: 6

Numero de histona de usuario
Nombre de 13 historsa de usvacio
Priondad en planificacion de entregas
Descripeion de 1a historia de usuaso
Esnmacién del nempo de desarvollo
Dependencsa del programador
Nombre del sistema

Descripcién:

Y N

Figura 3: Historia de Usuario.
Fuente: [Beck, 2000].

b) Metafora: una metafora para el sistema es una historia que se cuenta acerca

de cémo el sistema funciona.

c) Diseno Arquitectonico: la arquitectura no es solo el software operacional,
es la representacion de la estructura que capacita al ingeniero para: analizar la
efectividad del disefio para la obtencion de los objetivos fijados, considerar las
alternativas arquitectonicas en una fase en la cual hacer un cambio en el disefio
es relativamente facil y reducir los riesgos asociados a la construccién de

software.

d) Eleccion de herramientas tecnholdgicas y estrategias: proceso de escoger
herramientas y estrategias aptas para resolver un problema determinado, de
acuerdo a las caracteristicas y alcances. Proveeran de facilidades y un mejor

alcance para el objetivo del proyecto.
2.1.3.2.2 FASE DE PLANIFICACION (Planning Phase)

El cliente establece la prioridad de cada historia de usuario vy
correspondientemente los programadores realizan la estimacion del esfuerzo

necesario da cada una de ellas. Tanto cliente como equipo de desarrollo
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determinan el contenido de la primera entrega y se determina un cronograma
en conjunto con el cliente. Una entrega deberia de obtenerse en ho mas de tres

meses. Esta fase dura unos pocos dias.
2.1.3.2.3 FASE DE ITERACIONES (Iteration to Release Phase)

Esta fase incluye varias iteraciones sobre el sistema antes de ser
entregado. El plan de entrega estda compuesto por iteraciones que como
maximo duran tres semanas. En la primera iteracibn se puede intentar
establecer una arquitectura del sistema que pueda ser utilizada durante el resto
del proyecto. Esto se logra escogiendo las historias de usuarios que contengan
elementos necesarios que den lugar a la creacién de esta arquitectura, sin
embargo, esto no siempre es posible ya que el cliente decide que historias se
implementaran en cada iteracion. Al final de la ultima iteracion el sistema estara

listo para entrar en produccién.

CLASE 1

RESPONSABILIDADES

COLABORADORES

Figura 4: Formato de Tarjeta CRC.
Fuente: [Beck, 2000].

En esta fase es comun el uso de las tarjetas CRC (Clase responsabilidad
y Colaboracién) que permiten al programador centrarse y apreciar el desarrollo
orientado a objetos, representan objetos. La clase a la que pertenece el objeto
se escribe en la parte superior de la tarjeta, en una columna a la izquierda se
escriben las responsabilidades u objetivos que debe cumplir el objeto, a la

derecha las clases que colaboran con cada responsabilidad.
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El nombre del objeto debe ser muy descriptivo, las responsabilidades
especifican las funciones que le objeto debe cumplir, y las colaboraciones
muestran otras clases (CRC) que colaboraran para efectuar las tareas
asighadas. Para tener una mayor organizacidén respecto a las historias de
usuario se pude colocar en la parte superior derecha el numero de historia de

usuario a la que pertenece.
2.1.3.2.4 FASE DE PRODUCCION (Production)

Esta fase requiere de pruebas adicionales y revisiones de rendimiento
antes de que el sistema sea trasladado al entorno del cliente. Al mismo tiempo,
se toman decisiones sobre la inclusidon de nuevas caracteristicas a la version

actual, debido a cambios durante esta fase
2.2. AGENTES INTELIGENTES '

El término agente es cada vez mas conocido y se emplea en campos tan
diversos como Internet, sistemas distribuidos, inteligencia artificial o Ila
interaccion persona-computador. En la actualidad, se habla de agentes
inteligentes, agentes moviles, agentes software, agentes auténomos, sistemas
multiagente. El campo de los agentes ha atraido a cientificos procedentes de
areas diferentes: psicologia, sociologia, ingenieria del software, inteligencia
artificial, etc. y cada uno de los miembros de estas comunidades tiende a ver el
problema desde su perspectiva. Por tanto, realizar una definicién de agente o
agencia es complicado, debido a la diversidad de opiniones que existen en la

comunidad cientifica sobre este tema. (Molina, Garcia, Bernardos, 2004, p. 3)
2.2.1 DEFINICIONES
a) Definicién de Michael Wooldridge:

“Un agente es un sistema informatico que esta situado en un entorno y

]
! Agentes Inteligentes, articulo publicado por la Asociacién de Investigacién en Software Inteligente A.l.S.1.
Simposio 20086.
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es capaz de actuar autbnomamente sobre él a fin de conseguir sus objetivos de
disefio”. (Wooldridge, 2002: 15)

AGENTE
Entrada Salida
Sensores AMBIENTE Accion

Figura 5: Un agente en su ambiente. El agente toma entradas de sensores del

ambiente, y produce como acciones del rendimiento que lo afecta.
Fuente: [Wooldridge, 2002: 16].

La Figura 5 da una vista abstracta de un agente. En este diagrama, se
puede ver el rendimiento de accién generado por el agente para afectar su
ambiente. En la mayoria de los dominios de complejidad razonable, un agente
no tendra mando completo encima de su ambiente. ; Cuando considerar que un
agente es inteligente? La pregunta, no es facil de contestar. Una manera de
contestar la pregunta es listando las caracteristicas que se tiene a continuacién:

reactivo, proactivo y social. (Wooldridge, 2002, p.16)
b) Definiciébn de Russell S. y Norvig P.:

“Un agente es todo aquello que puede considerarse que percibe su
ambiente mediante sensores y que responde o actua en tal ambiente por medio

de efectores” (Russell, Norvig, 1995, p. 33).

SCNSOITY

actuadores

agente

Figura 6: Vision Esquematica de un agente
Fuente: [Russell, Norvig, 1995, p. 34].
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2.2.2 PROPIEDADES DE AGENTES

En las varias definiciones encontradas, se identifica la similitud de
conceptos entre ellas, ya que algunas enfatizan las mismas caracteristicas; sin
embargo, otras agregan nhuevas caracteristicas o extienden definiciones

anteriores.

a) Guillermo Choque indica que para que un agente pueda llamarse inteligente
ademas de ser autbnomo tiene que ser flexible. El termino flexible en la

autonomia del agente engloba las siguientes caracteristicas: (Choque, 2004,
p-2)

1. Sensible o reactivo (responsive). el agente tiene que percibir su
entorno y responder en un tiempo adecuado ante los cambios que se

produzca en dicho entorno.

2. Oportunista o pro-activo (proactive): el agente no sdlo ha de
reaccionar frente a su entorno, sino que el agente tiene que
aprovechar aquellas situaciones que puedan darse en dicho entorno si
estas favorecen l|a consecucién de sus objetivos ofreciendo una

conducta de iniciativa propia.

3. Social (social): el agente tiene que ser capaz de interactuar, cuando lo
considere oportuno, con otros agentes y humanos con el objetivo de
completar sus actividades o ayudar a la realizacion de las tareas de

otros.

b) Franklin S. y Graesser A., indican que luego de analizar una serie de
definiciones relacionadas con el concepto de agente, de manera natural definen
una caracteristica, la autonomia la cual permite distinguirlos de los programas
tradicionales. Afirman que: La autonomia, en este caso, se relaciona con la no

dependencia para la realizacién de algo, y con respecto de alguien. La
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capacidad de autonomia por si sola no basta para considerar a los agentes
como entidades inteligentes, sino mas bien es su capacidad para responder de

mahnera adecuada ante las situaciones cambiantes en el entorno.
c) Hermans Bjém describe las caracteristicas de los agentes:

Autonomia: capacidad de operar sin intervencion directa de los
humanos o de otros agentes, con cierto tipo de control sobre sus acciones.
Después del conocimiento integrado definitivamente que la autonomia es la
caracteristica mas importante de los agentes inteligentes dado que, esta le

permitira definir su conducta basado en su propia experiencia.

Sensibilidad: los agentes tienen la capacidad de interactuar con

humanos u otros agentes mediante un lenguaje en particular.

Reactividad: las percepciones captadas de su ambiente producen una

accion especifica.

Pro actividad: los agentes tienen capacidad de exhibir un

comportamiento particular dependiendo de los objetivos planteados.

Continuidad: los agentes estan constantemente ejecutando procesos

(captando percepciones y ejecutando acciones).
Benevolencia: capacidad de satisfacer solicitudes.

Racionalidad: el agente actuara de manera tal de satisfacer sus

objetivos.

Colaboracion: al interactuar de manera constante con el usuario, los
agentes solicitan colaboracion de estos constantemente con la finalidad de

ejecutar acciones eficaces y eficientes.
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2.2.3 CARACTERISTICAS DE AGENTES

La confusién respecto al término “agente” viene del hecho de que cada
investigador asocia con los agentes un juego de caracteristicas algo diferentes.
De todas maneras, casi todas las definiciones contienen alguna combinacion de

caracteristicas comunes que se indican a continuacion:
a) Capacidad de trabajo asincrono y de manera autéhoma.

La caracteristica manejada por la mayoria de los agentes
presumiblemente inteligentes es que pueden funcionar con autonomia, y sin la

intervencion del ser humano .

b) Capacidad para cambiar su comportamiento segun el conocimiento

acumulado.

La capacidad de "aprender" puede ser, generalmente, la segunda
caracteristica mas asociada con los agentes inteligentes. Por ejemplo, la "ayuda
adaptativa" se ha caracterizado como una caracteristica central en arquitecturas
de interfaz inteligente. Similarmente, un uso frecuente de los agentes esta en
preveer las necesidades de informacion del usuario buscando qué bases de
datos mantienen un "perfil de interés" basandose en preferencias pasadas de
busqueda. Cualquier cambio de interés del usuario debera ser tomado en

cuenta por el agente.
c) Capacidad para tomar iniciativas.

Un agente verdaderamente inteligente debe tener la capacidad para
ejecutar tareas de acuerdo con su propia meta, separada de la del usuario. Los
ambientes que condujeron a esta propuesta eran esos en los que el agente
“sabe” mas que el usuario sobre una materia y sobre las estrategias a utilizar

para resolver el problema.

d) Capacidad inferencial.
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Una caracteristica frecuentemente asociada con agentes es la capacidad
para realizar inferencias. Se define como la capacidad para ir mas alla de las
instrucciones concretas y especificas del usuario y resolver problemas
utilizando alguna forma de abstraccién simbdlica (Shoham, 1993). En algunos
casos, estas abstracciones estaran en forma de reglas (como las utilizadas en
sistemas expertos). En otros casos, las inferencias pueden estar basadas en

razonamientos probabilisticos.
e) Conocimiento anterior de metas generales y métodos preferidos

Esta caracteristica puede verse como una extension de las
caracteristicas "aprendizaje"” e "inferencia". Tiene que ver con el reconocimiento
de que las soluciones a muchos problemas mundiales verdaderos requieren

una comprension de metas generales.

Este nivel de comprensidn es el requerido para las versiones mas
sofisticadas de agentes inteligentes. Un agente inteligente no solamente deber
ser capaz de generar su propia meta prioritaria, sino que debe comprender

también la meta del usuario para el que actua como agente.
f) Lenguaje natural

Para problemas simples, los lenguajes de scripting actuales pueden
resultar suficientes para que el usuario especifique el método y el resultado
deseado al agente. Sin embargo, cuando los agentes tienen que resolver una
variedad amplia de problemas cotidianos, la especificacién de esos problemas
llega a ser una tarea compleja. Debido a la complejidad y a causa de las
preferencias naturales de un usuario, muchos investigadores asumen una

interfaz de lenguaje natural (Shoham, 1993).
g) Personalidad

Algunos investigadores han encontrado atractivo adjuntar caracteristicas

humanas a los agentes, como la personalidad. La suposicidon aqui parece ser

28



que como el problema a resolver y los requerimientos interactivos de
comunicacion pueden llegar a ser muy grandes y complejos, unicamente un
humano como entidad podria gestionar el problema. De forma similar a los
humanos, la comunicacion de algunos tipos de informacidén va a estar
estrechamente relacionada con la personalidad. El concepto de agente
inteligente, como se puede comprobar, va ser una complicada mezcla de
caracteristicas. A pesar del acuerdo sobre la sustancia del concepto y una lista
final de caracteristicas comunes de agente, permanece la confusiéon sobre el
término porque el subconjunto necesario y suficiente de caracteristicas no esta
acordado. El programa agente, para poder realizar sus actividades de forma
autébnoma, necesitara ser un experto en el dominio, tener conocimiento de
meétodos y estrategias para dividir el problema en subtareas, habilidades
inferenciales y capacidades para adoptar medidas. El que los agentes puedan
tener distintos grados de parecido al ser humano contribuye a aumentar la
confusion del término. Se pueden imaginar agentes que trabajan bien pero que
no estan personificados. Sin embargo, como la delegacién ha sido una actividad
fundamentalmente interpersonal, la gente puede encontrar mas facil delegar a,

y trabajar con, agentes que son, mas o menos, como el ser humano.
2.2.4. TAXONOMIA DE AGENTES

La taxonomia es una ciencia que ayuda a ordenar, describir y clasificar a
todos los seres vivos, en el caso de los agentes inteligentes, se la tomara para
ordenar, describir y clasificar de acuerdo a sus caracteristicas principales.
Mientras los Agentes inteligentes todavia son algo nuevos en los ambientes de
computacion de comercial, ha sido el enfoque de investigadores por anos.
Durante ese tiempo, han sido propuestas muchas maneras diferentes de
clasificar o categorizar a los agentes. Una manera es poner al agente en el
contexto de la inteligencia, el organismo, y la movilidad. Otro enfoque es
concentrarse en la estrategia de procesamiento principal del agente.(Bigus,
Bigus, 2001, p.9)
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2.2.41 TIPOLOGIA

Liliana Santacruz indica que la tipologia se refiere al estudio de tipos de

entidades de agentes. (Santacruz, 2005) Existen maneras de clasificar a los

Agentes Software existentes: (Nwana, 1996, p.6)

En primer lugar pueden ser clasificados por su movilidad es decir por su
habilidad para moverse por la red. Se originan dos tipos de agentes:

estaticos o moviles.

En segundo lugar pueden ser clasificados como deliberativos o reactivos.
Los deliberativos se derivan del paradigma del pensamiento deliberativo:
los agentes poseen un modelo de razonamiento simbdlico interno
comprometido en la planeacion y negociacion para realizar coordinacion
con otros agentes. Los agentes reactivos al contrario no tienen ningun
modelo simbdlico interno de su entorno y actuan utilizando un tipo de
comportamiento de estimulo/respuesta para responder al estado

presente en el entorno en el que estan embebidos.

En tercer lugar, los agentes se pueden clasificar a lo largo de varios
atributos primarios que deben exhibir como minimo autonomia,

aprendizaje y cooperacion.

La autonomia se refiere al principio de que los agentes pueden operar

por ellos mismos sin intervencion humana o de otros agentes.

La cooperacion es la razon para tener multiples agentes y para que ellos
cooperen es hecesario que los agentes posean una habilidad social, por
ejemplo la de interactuar con otros agentes y posiblemente con humanos
a través de algun lenguaje de comunicacion. Finalmente, los agentes
inteligentes, ellos pueden aprender a como reaccionar, interactuar con su

medio ambiente.
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A partir de tres caracteristicas minimas de agente en la Figura 6 se
derivan cuatro tipos de agentes que se pueden afiadir a la tipologia de agentes.
Los agentes colaborativos, agentes de aprendizaje colaborativo, agentes de

interface y agentes inteligentes. (Nwana, 1996, p.6)

AVA

Agentes Agentes de
colaborativos interfaz

Agentes de
aprendizaje
colaborativo

Agentes
nteligentes

Figura 7: Tipologia de los Agentes segun sus caracteristicas.
Fuente: [Nwana, 1996, p.6]

Los agentes cooperativos se enfatizan mas en la cooperacién y en la
autonomia que en el aprendizaje, pero esto no implica que nunca aprendan.
(Nwana, 1996, p.10)

Por otra parte, los agentes de interfaz hacen mas énfasis en la

autonomia y en el aprendizaje que en la cooperacién.

Ademas los agentes pueden ser clasificados por los roles que
desempefian, por ejemplo Agentes de Informacién o Agentes Internet, en esta
categoria los agentes se dedican a explorar Internet ayudando con su actividad
a manejar gran cantidad de informacién pueden ser estaticos, méviles o
deliberativos. Finalmente, se tiene una clase de agentes hibridos, los cuales
combinan dos 0 mas filosofias de agentes en una clase de agente. A partir de la
tipologia de agentes definida se definira brevemente las metaforas esenciales,
hipbétesis, objetivos, motivaciones, roles, ejemplos prototipicos, beneficios
potenciales, cambios claves y algunos otros usos generales acerca de cada tipo

particular de agentes. (Nwana, 1996, p.6)
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2.24.1.1 AGENTES COLABORATIVOS

Los agentes colaborativos se enfatizan en la autonomia y la cooperacion
para ejecutar tareas por si mismos, pueden aprender pero este no es un
aspecto relevante. Las caracteristicas generales de estos agentes incluyen
autonomia, sociabilidad, responsabilidad y pro actividad. Sin embargo ellos
deben ser capaces de actuar racional y autbnomamente en entornos multi-
agente en un menor tiempo y en entornos abiertos. Tienden a ser estaticos,
pueden ser benevolentes, racionales, efectivos, algunas combinaciones de ellos
o ninguna. (Nwana, 1996, p.10) Los sistemas de Agentes Colaborativos tienen

una de las siguientes especialidades:

a) Resolver problemas en un sistema distribuido, ya que para un solo
agente resultaria muy complejo debido a las limitaciones de recursos y evitar

exponerse a tener un sistema centralizado.

b) Permitir la interconexién e inter operacion de multiples sistemas por

ejemplo sistemas expertos, sistemas para el soporte de decision, etc.

c) Proporcionar soluciones a problemas inherentemente distribuidos, por

ejemplo redes con sensores distribuidos, controladores de trafico aéreo.

d) Proporcionar soluciones a partir de las fuentes de informacion

distribuidas, por ejemplo en fuentes de informacion distribuidas on-line.

e) Proporcionar soluciones donde la experiencia es distribuida por

ejemplo en provision de cuidados sanitarios.

f) Proporcionar modularidad (la cual reduce la complejidad), velocidad
(debido al paralelismo), confiabilidad (debido a la redundancia), flexibilidad (se
realizan nuevas tareas mas facilmente desde una organizacién mas modular) y

reusabilidad a nivel del conocimiento (recursos compartidos).
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2.24.1.2 AGENTES DE INTERFAZ

Se enfatizan en la autonomia y el aprendizaje para la realizacién de las

tareas.

Esencialmente los agentes de Interfaz soportan y proporcionan
asistencia, para que el usuario aprenda a utilizar una aplicacion particular tal
como un sistema operativo. El agente de interfaz observa y supervisa las
acciones efectuadas por el usuario en la interfaz, aprende nuevos atajos y
sugiere mejores formas para realizar las tareas. Asi el agente de interfaz actua
como un asistente personal autdéhomo que coopera con el usuario en el
cumplimiento de algunas tareas en la aplicacién. Los agentes de interfaz
aprenden a asistir al usuario de formas diferentes, por ejemplo: (Nwana, 1996,
p.14)

a) Observando e imitando al usuario

b) Por realimentacion positiva y hegativa desde el usuario.
¢) Recibiendo instrucciones explicitas por parte del usuario
d) Solicitando consejo a agentes.

El objetivo de los agentes de interfaz es migrar de una metafora de
manipulacion directa a una que delegue alguna de las tareas a Agentes de
Interfaz Software (proactivo y util), para conformar a los usuarios nuevos. La
motivacién para este tipo de agentes es que pueden realizar tareas que para los
humanos resultan en cierta medida tediosa y ademas reducen el trabajo y la
sobrecarga de informacién. Los beneficios aportados por este tipo de agentes
son: primero, reducen el trabajo para el usuario final y para el desarrollador de
la aplicacién. En segundo lugar, pueden adaptarse sobre la marcha a las
preferencias y habitos de los usuarios. Finalmente sabe cémo entre los
diferentes usuarios de la comunidad sera compartido. En general los agentes

de interfaz pueden ser usados en el desarrollo de aplicaciones reales en
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términos breves porque son simples, operan en dominios limitados y nho

requieren en general, cooperacion con otros agentes. (Nwana, 1996, p.14)

Interacciéon con

< Realimentacién
' de usuano
omunicacion

Observar e
imiar

Aphicacién

interaccion con
Preauntar ~

Figura 8. Funcionamiento de un Agente de Interfaz.
Fuente: [Nwana, 1996, p. 14].

2.24.1.3 AGENTES MOVILES

Los Agentes Mdviles son procesos software (computacionales) capaces
de recorrer o vagar por redes de WAN tales como World Wide Web (\WWW),
interactuando con host extranos, recogiendo informacidon en nombre de su
propietario y realizando las obligaciones impuestas por sus usuarios. Esas
obligaciones pueden variar desde hacer una reserva de avién hasta manejar

uha red de telecomunicaciones.

Los agentes mdviles son implementaciones de programas remotos es
decir programas que se desarrollan en una maquina y se distribuyen en otra

magquina para su subsecuente ejecucion.

Ademas son agentes porque son auténhomos y cooperan, a diferencia de
los agentes colaborativos, por ejemplo ellos pueden cooperar y comunicarse
con otros agentes ubicando algunos de los objetos y métodos internos de otros
agentes, de esta manera pueden intercambiar datos e informaciéon sin
necesidad de dar toda la informacién. (Nwana, 1996, p.19) La utilizacién de

agentes moviles supone los siguientes beneficios:
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a) Reduccidn en el costo de la comunicacion: existe informacién de la cual es
necesaria determinar su relevancia y la transferencia de esta informacion

puede llevar mucho tiempo y congestiona la red.

b) Limitacién de los recursos locales: el poder de procesamiento y

almacenamiento de una maquina local puede ser muy limitado.

c) Coordinacion sencilla: resulta facil coordinar un numero de requisitos

remotos e independientes y comparar todos los resultados localmente.

d) Calculo asincrono: que el agente movil realice tareas y que los resultados
se guarden en el buzoén de correo por decir algo en algun momento después.

Los agentes pueden operar cuando no esté el usuario conectado a la red.

e) Proporcionan entornos de desarrollo natural para implementar servicios de
libre comercio. Estos servicios pueden co-existir con otros de nivel inferior

proporcionando al consumidor mas alternativas.

f) Una arquitectura de cémputo distribuida flexible: proporcionan una
arquitectura de cémputo distribuido unica cuyas funciones son diferentes de
las asighaciones estaticas permitiendo una forma nueva de hacer

computacion distribuida.

g) Los agentes moviles representan una oportunidad para hacer un

replanteamiento radical y atractivo de los procesos de disefio en general.

2.2.4.1.4 AGENTES DE INFORMACION / INTERNET

Los agentes de informacion surgen de la necesidad de manejar el

crecimiento de informacién que se encuentra en la Internet y obtener de la red

los mayores beneficios. Los agentes de informacion se encargan de manejar,

manipular y coleccionar informacion de muchas fuentes distribuidas. Los

agentes de informacion tienen varias caracteristicas: pueden ser estaticos o

moviles, no cooperativos o sociales y pueden o no aprender, de alli que no

existe un modelo estandar que defina su modo de operacion. Los agentes
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Internet moviles, son capaces de atravesar el WWW y recolectar informacion.
Los agentes de informacion pueden estar asociados a un indice o indices
particulares que son capaces de buscar en el WW\W, almacenando la topologia
del WWW en un Sistema Manejador de Base de Datos (DBMS). Los
buscadores como Lycos o Webcrawler pueden emplearse para construir el
indice. El usuario del agente de informacién requiere informacién con ciertas
caracteristicas y solicita varias busquedas a una o mas maquinas de busqueda
de Uniform Resource Locator (URLs) para encontrar la peticion, algunas de
esas buUsquedas pueden hacerse localmente se tiene una cache local. La

informacion se localiza y se envia al usuario.

Los agentes de informacion son similares a los agentes de interfaz o a
los agentes moéviles. Si los agentes de informacién son estéticos, entonces se
les aplica los cambios de los agentes de interfaz, sin embargo si son méviles se
aplica los cambios de los agentes méviles. Por otfra parte, las dificultades que
presentan los agentes de informacién son similares a los agentes de interfaz y
los méviles dependiendo de si ellos son estaticos o médviles respectivamente.
(Nwana, 1996, p.24)

Programa de
agenle de
mlormacion
usuano

World Wide

Buscar URL

‘ Lvcas | ‘ WebCrawler ‘ | MNorthStar Robot ‘

Figura 9: Funcionamiento de los Agentes de Informacién.
Fuente: [Nwana, 1996, p.24].
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2.24.1.5 AGENTES SOFTWARE REACTIVOS

Los agentes reactivos representan una categoria especial de agentes
que no poseen modelos simbdlicos internos de sus entornos, en su lugar
reaccionan o responden en modo de estimulo respuesta para representar el
estado del entorno en el que estan empotrados. Algunas de las caracteristicas

soportadas por los agentes reactivos son: (Nwana, 1996, p.26)

a) Funcionalidad: No existe una especificacion a priori del comportamiento

de los agentes reactivos.

b) Descomposicion de tareas: Un agente reactivo es visto como un conjunto
de modulos que operan autbhomamente y que son responsables de

tareas especificas.

c) Operan sobre representaciones que se aproximan a datos en bruto, en
contraste a las representaciones simbodlicas de alto nivel que estan

presentes en otros tipos de agentes.

Los sistemas de agentes inteligentes (reactivos), se desarrollan a partir
de agentes simples que no tienen modelos simbdlicos internos y el que sean
inteligentes se deriva del comportamiento que surge de las interacciones entre
varios modulos. Es importante notar que los agentes reactivos actuales no

poseen necesariamente actores y sensores que los conecten al mundo fisico.

Los agentes reactivos son simples y faciles de entender, su recurso
coghitivo es bastante bajo, ya que tienen que recordar muy pocas cosas. Ellos
no hacen planes futuros o revisan algunos modelos del mundo, sus acciones

dependen de lo que pasa en el momento presente.

La ventaja de trabajar con agentes reactivos es que son mas robustos y
tolerantes que otros sistemas basados en agentes, por ejemplo un agente se
puede perder, pero sin efectos catastroficos. Otros beneficios que se incluyen

son la flexibilidad y la adaptabilidad en contraste con la inflexibilidad, tiempo de
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respuesta lento y la vulherabilidad de los sistemas de Inteligencia Artificial
clasicos. Otro beneficio es que este tipo de trabajo puede direccionar el
problema de estructura que ha sido dificimente abordable por medio de las
técnicas tradicionales de inteligencia artificial tales como el razonamiento no

monotonico. (Nwana, 1996, p.26)
2.2.4.1.6 AGENTES HiBRIDOS

Hasta ahora los tipos de agentes estudiados poseen distintas fortalezas,
deficiencias y lo que se busca es maximizar las fortalezas y minimizar las
deficiencias de las técnicas mas relevantes para propodsitos particulares. Una
forma de hacerlo es adoptar una aproximacién hibrida. Los agentes hibridos se
refieren a aquellos cuya constitucion es una combinacidn de dos o mas
filosofias de agentes para formar un agente unico. Para el desarrollo de algunas
aplicaciones el tener una arquitectura de agentes hibrida puede ser de ayuda si
se quiere tener mayores beneficios de la arquitectura, ya que se aprovecha lo
mejor de la filosofia de cada agente, por ejemplo en el caso de agentes
reactivos se puede aprovechar la robustez, tiempo de respuesta rapida vy
adaptabilidad. (Nwana, 1996, p.29)

2.2.4.2 CLASIFICACION

Todos los tipos de agentes se pueden asighar a unha matriz
multidimensional construida a partir de las diferentes caracteristicas, pero en
este caso se consideran tres criterios de gran relevancia. Los criterios
seleccionados son los adecuados para realizar la clasificacion de los actuales y
futuros tipos de agentes y permiten ademas que todas las caracteristicas
mencionadas anteriormente se puedan representar mediante uno o mas
criterios. Los criterios de los que se habla son Inteligencia, movilidad y numero
de agentes. (Santacruz, 2005). Para un mejor entendimiento, la clasificacion de

agentes es mostrada en la Figura 7.
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Simple Complejo

Mavilidad

Figura 10: Matriz de Clasificacion para los Sistemas de Agentes
Fuente: [Santacruz, 2005].

Se utilizan los términos simple y complejo para referirse al grado de
inteligencia de los agentes. Los agentes simples tienen una cantidad limitada de
inteligencia, a comparacion de los sistemas complejos que demuestran un alto
grado de comportamiento inteligente. Se diferencian también dos tipos de
agentes moviles dentro del criterio de clasificaciéon de movilidad objetos moviles
y codigos moviles. Los cédigos moviles son enviados a otra computadora antes
de que se ejecuten en esa computadora. En contraste los objetos moviles
pueden cambiar su posicion en cualquier momento durante su ejecucién, en

este caso no solo se transfiere sino también el estado del sistema.

Los agentes individuales se mueven en un entorno que no contiene
ningun otro agente, en otras palabras no son capaces de contactarse con otros
agentes solo se contactan con el usuario y con diferentes fuentes de
informacién tal como una o varias bases de datos. En contraste los sistemas
multiagente (conjunto de agentes inteligentes autdnomos) cuentan con

numerosos agentes que pueden comunicarse o cooperar con otros.

La capacidad de comunicacién esta presente tanto en agentes
individuales como en los sistemas multiagente y se puede colocar dentro de la
categoria de numero de agentes. La capacidad de cooperacion afecta tanto al
criterio de Inteligencia como al del numero de agentes. ElI comportamiento
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autonomo afecta la Inteligencia y la movilidad de un agente. La operacion de un

agente movil es util solo cuando tiene un maximo grado de autonomia.

En general las distintas tareas realizadas por los agentes (informacion,
cooperacion, transaccion), se pueden asignar a los campos de la matriz de

clasificacion. (Santacruz, 2005)

Numero de agentes

T Sistemas Multi-
G : Agente

jAgentes Individuales

a2 | '. h Grado de
g inteligencia

- Estacionario

Movil

Movilidad

Figura 11: Ubicacion de los Agentes de Informacion dentro de la Matriz de
clasificacion para los Sistemas de Agentes
Fuente: [Santacruz, 2005].

Los agentes de informacién tienen una cantidad relativamente limitada de
inteligencia y pertenecen al area de agentes individuales, ademas son agentes
que operan individualmente porgue no necesitan una cooperacion extensiva de
varios agentes para desempafiar las tareas de busqueda de informacion. Los
agentes que existen en la actualidad tienen una naturaleza estacionaria, sin
embargo, se desea que los agentes de informacion se comporten como agentes
moviles, de esta forma se incrementa la autonomia y se reduce la carga en la
red. En consecuencia se espera un incremento en la proporcién de agentes

moviles cuando se den las condiciones de infraestructura adecuadas para ellos.

Los agentes cooperativos deben tener un alto grado de inteligencia y su

ubicacion debe corresponder al area de agentes complejos. El criterio de
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movilidad es aplicado porque ellos deben ser activos en un entorno multiagente.
La movilidad no es esencial porque los sistemas de agentes orientados a
cooperacion se concentran en el proceso actual de solucion del problema, se
desarrollan y conciben para operar dentro de un sistema de computacién. Sin
embargo, la movilidad puede ser un criterio deseable para los agentes

cooperativos.

Nimero de agentes

Agentes Individuales

" ’ : = '. > Grado de
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* Sistemas Mutti-Agente

Mavil

Simple Complejo

Movilidad

Figura 12: Ubicacion de los Agentes de Transaccion dentro de la Matriz de
Clasificacion de los Sistemas de Agentes
Fuente: [Santacruz, 2005].

Los agentes de transaccion pueden ser utilizados como agentes
individuales y en sistemas multiagente, por ejemplo un numero de agentes que
realizan transacciones con otros agentes involucrados en la compra y venta

electrénica basada en agentes.

Por otra parte, los agentes se usan para supervisar transacciones dentro
de una red de telecomunicaciones como un sistema individual. El uso de los
agentes de transaccion en sistemas multiagente puede ser una excepcion. Si
por ejemplo las negociaciones complejas tienen lugar entre varios agentes y un
agente debe tener una estrategia de negociacion clara, el agente se relaciona
con las correspondientes demandas de su inteligencia. Los agentes de
transaccion se pueden realizar como agentes moviles o estacionarios. La

decision depende del escenario de aplicacidon asociado. (Santacruz, 2005)
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2.2.4.3 TAXONOMIA DE LOS AGENTES

Los agentes se pueden clasificar dentro de las diferentes tecnologias
existentes. Se habla entonces de una clasificacion dentro del contexto de
sistemas de agentes individuales donde se encuentran los agentes locales y los
agentes de red y sistemas multiagentes que trabajan con los agentes basados

en DAl (Inteligencia Artificial Distribuida) y agentes méviles.

En un sistema de agentes Individuales un agente ejecuta tareas en
nombre del usuario o de algun proceso. Mientras ejecuta esas tareas el agente
puede comunicarse con el usuario asi como también con otros sistemas de
recursos remotos o locales. En contraste, los agentes en un sistema
multiagente pueden cooperar extensivamente con cada uno de los demas para
realizar sus propios objetivos, por supuesto en esos sistemas el agente puede

interactuar con los recursos del sistema y con los usuarios.

La tabla siguiente muestra la clasificacion de la tecnologia de agentes y

sus correspondientes areas de aplicacion: (Santacruz, 2005)

Sls:e mas de Agentes I ndividuales Sls[e mas multiagente

Agenzes Loca/es Agen:es de red Agem:es bssadosen Agentes Mowles
DA/
Asistentes Correos Inteligentes | Resolucién Telecomunicaciones
Personales recuperadores de distribuida de Comunicacioties
Asistentes de Informacién Problemas personales
Consejo Automatizacion de Manejo de redes
(e3: Sistemas de Procesos Servicios sobre
Ayuda) demanda

Planificador de Mercado
reuniones Electrénico
Asistentes Personales

Tabla 3: Clases de Agentes Inteligentes y sus Aplicaciones.

Fuente: [Santacruz, 2005].

2.2.4.3.1 AGENTES LOCALES

Estos agentes acceden a recursos locales. Generalmente un agente local

actua como un agente de ayuda, o como asistentes personales que soportan a
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usuarios humanos durante su trabajo diario. El objetivo de estos agentes es
colaborar con el usuario por ello el principal énfasis en la investigacion lo
constituye el campo de interaccién usuario/agente. Por otra parte este tipo de
agente ha sido llamado también Agente de Interfaz o Interfaz Inteligente Los
agentes locales pueden asistir al usuario de diferentes formas. ejecutan tareas
en nombre del usuario, pueden ocultar la complejidad de tareas dificiles, actuar
asincronamente, aprender y ensenar al usuario. La cantidad de tareas que el
usuario puede realizar es virtualmente ilimitada: recuperar y filtrar informacion

local, manejar correo local, planear reuniones, etc. (Santacruz,2005)
2.24.3.2 AGENTES DE RED

En contraste con los agentes locales, los agentes de red pueden acceder
no solo a recursos locales sino también a los remotos, y tienen un conocimiento
de la infraestructura de la red y de los servicios disponibles dentro de la red. La
principal diferencia entre esta clase de agentes y los sistemas multiagente es

que los agentes de red no asumen la cooperacion con otros agentes.

Muchos de los agentes de redes existentes actuan como asistentes
personales. Los ejemplos mas populares probablemente son los carteros
inteligentes y motores de busqueda. Ellos ho solo proporcionan una interfaz
inteligente al usuario, sino que también hacen uso extensible de varios servicios
disponibles en la red. En contraste con los carteros inteligentes los cuales
desarrollan un filtrado avanzado del correo basado en las preferencias del
usuario, los motores de busqueda agrupan el conocimiento disponible en la red
en hombre del usuario. Este tipo de agente se conoce también como KnowBot o
Softbot. Al acumular la informacién el agente no solamente oculta la
complejidad de la red siho que accede a un amplio rango de informacion
heterogénea y a protocolos invisibles para el usuario y finalmente presenta los
resultados al usuario. Este tipo de agente es especialmente importante para
Internet. El increible crecimiento del WMAW ha generado una creciente demanda
de herramientas para el soporte y manejo de las grandes cantidades de
informacion disponible en la red. Entre las muchas soluciones desarrolladas hay
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varias implementaciones basadas en agentes conocidas como WebCrawlers,
Spiders y Robots. (Santacruz, 2005)

2.2.4.3.3AGENTES BASADOS EN INTELIGENCIA ARTIFICIAL DISTRIBUIDA
(DAI)

La principal preocupacion en los sistemas multiagente basados en DAI
es la coordinacion entre un conjunto de agentes auténomos inteligentes, por
ejemplo coordinan sus objetivos, habilidades, conocimiento, planifican la
realizacién de tareas o resuelven problemas. Este tipo de agentes se utiliza en
un amplio rango de aplicaciones por ejemplo en la supervision distribuida de
vehiculos, la fabricacion de computadoras integradas, planeacion de transporte

y en particular en la gestién y manejo de las telecomunicaciones.

Estos agentes se desarrollan mediante técnicas de Inteligencia Artificial
(IA), como sistemas basados en reglas, ejemplos basados en razonamiento.
Las representaciones aplicadas al conocimiento y los mecanismos de inferencia
son basicamente iguales a los utilizados en los sistemas basados en
conocimiento (ho-distribuidos). En los sistemas multiagente basados en DAI un
agente puede comunicarse con el usuario, con los recursos del sistema y con
otros agentes, ademas cooperar en la realizacion de tareas, esta cooperacion
se establece por medio de un protocolo de contratacidon que permite la
negociacion entre agentes. La teoria del lenguaje de agentes, se utiliza para
definir la semantica de los mensajes por ejemplo KQML (Knowledge Query and
Manipulation Language) y KIF (Knowledge Interchange Format), que son
lenguajes utilizados para la transmision de conocimiento entre varios tipos de
sistemas basados en conocimiento, modelado de reglas y contenidos.
(Santacruz, 2005)

2.2.4.3.4 AGENTES MOVILES

Los agentes méviles estan orientados a ofrecer gran humero de servicios

sofisticados en grandes redes de computadoras, por ejemplo para el filtrado
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avanzado en Internet y agentes de busqueda, mensajeros inteligentes y

conexion de redes.

Los agentes de este tipo se desarrollan por medio de lenguajes scripting
por ejemplo Java, Telescript. Java se utiliza para realizar operaciones de
sincronizacién y ejecucién remota de aplicaciones dentro de Internet sin la
cooperacién de agentes. La metafora utilizada para la tecnologia Telescript es
el mercado electrénico. Dentro de este mercado los agentes ejecutan tareas
asincronas en nombre del usuario. Ellos pueden comunicarse con el usuario,
con otros servicios disponibles en la red y con otros agentes, sin embargo los
mecanismos sofisticados de cooperacién entre agentes estan aun fuera del

alcance de Telescript.

La tecnologia existente soporta la movilidad de los agentes, mientras que
Java solo permite la ejecucion remota de agentes dentro de Internet, los

agentes Telescript pueden migrar mientras estan activos.

En la tabla siguiente se resumen las propiedades de las clases de
agentes identificadas, se debe hacer énfasis en que la taxonomia de los
conceptos de agentes inteligentes no es completa y debe ser considerado
solamente como un medio para categorizar los conceptos de agentes

existentes. (Santacruz, 2005)

Clases Agentes Agemtes de Agemtes Agemtes
Loc.ales 'D\ecl basados en Movrles
At\'lbutos DAJ
Inteligencia U § C U
Operacioén 0 § U [
Asincrona
Conmnicacion U L] [l
Cooperacién C U
Movilidad [

Tabla 4: Clases de Agentes y sus Caracteristicas.
Fuente: [Santacruz, 2005].
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La idea de realizar operaciones cliente/servidor mediante la transmision
de programas ejecutables entre clientes y servidores por ejemplo el despacho
de programas para ejecucion remota es bastante vieja y se denomina procesos
de trabajo remoto en los 70"s y funcion de expedicién o evaluacion remota en
los 80"s. En el pasado la principal motivacion para aplicar este principio fue la
falta de capacidad para ejecutar programas localmente y el deseo de compartir
recursos y mejorar el balance de carga en los sistemas distribuidos. Estos
conceptos se disenaron para entornos especificos o entornos cerrados, los
nhuevos conceptos de agentes apuntan a entornos abiertos (por ejemplo dentro

de Internet).
2.2.5. SISTEMAS MULTIAGENTES

Un Sistema Multiagente (SMA) es aquel que contiene una coleccion de
dos o mas agentes. Dentro de esta coleccidon de agentes, debe de existir al
menos una relacidon entre dos agentes para cooperar. Este conjunto de agentes
estan organizados de alguna forma e interactuan en un ambiente comun para

alcanzar una meta (lglesias,1998).
Las caracteristicas de un Sistema Multiagente son:

¢ |Los agentes tienen informacién y capacidad incompleta para resolver el

problema, por lo tanto su punto de vista es limitado.
¢ No existe un sistema de control global.
¢ | os datos son descentralizados.
¢ Elcémputo es asincrono.

2.26. MAS-commonKads METODOLOGIA ORIENTADA A SISTEMAS
MULTIAGENTE

Esta metodologia es una extension de CommonKads para sistemas de

agentes usando técnicas de metodologias orientadas a objetos.
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MAS-CommonKADS propone los siguientes modelos para el desarrollo

de sistemas Multiagente (Iglesias,1998).

* Modelo de Agente (AM): especifica las caracteristicas de un agente: sus
capacidades de razonamiento, habilidades, servicios, sensores, efectores,
grupos de agentes a los que pertenece y clase de agente. Un agente puede ser
un agente humano, software, o cualquier entidad capaz de emplear un lenguaje

de comunicacion de agentes.

* Modelo de Organizacion (OM): es una herramienta para analizar la
organizacion humana en que el Sistema Multiagente va a ser introducido y para

describir la organizacién de los agentes software y su relacion con el entorno.

* Modelo de Tareas (TM). describe las tareas que los agentes pueden realizar:
los objetivos de cada tarea, su descomposicidn, los ingredientes y los métodos

de resolucion de problemas para resolver cada objetivo.

* Modelo de la Experiencia (EM): describe el conocimiento necesitado por los
agentes para alcanzar sus objetivos. Sigue la descomposicidon de

CommonKADS y reutiliza las bibliotecas de tareas genéricas.

* Modelo de Comunicacion (CM): describe las interacciones entre un agente
humano y un agente software. Se centra en la consideracidon de factores

humanos para dicha interaccion.

» Modelo de Coordinacion (CoM): describe las interacciones entre agentes
software.

* Modelo de Disefio (DM): mientras que los otros cinco modelos tratan del
analisis del sistema multiagente, este modelo se utiliza para describir la
arquitectura y el diseno del sistema multiagente como paso previo a su

implementacion.
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Figura 13: Los modelos de MAS-CommonKADS.
Fuente: [Iglesias,1998].

2.2.6.1 FASES DE DESARROLLO DE MAS-CommonKADS

El modelo de ciclo de vida para el desarrollo de sistemas multiagente con

CommonKADS sigue las siguientes fases:

» Conceptuacion: tarea de elicitacién para obtener una primera descripcién del
problema y la determinacién de los casos de uso que pueden ayudar a entender

los requisitos informales y a probar el sistema.

» Anélisis: determinaciéon de los requisitos de nuestro sistema partiendo del
enunciado del problema. Durante esta fase se desarrollan los siguientes
modelos: organizacién, tareas, agente, comunicacién, coordinacién vy

experiencia.

* Disefio; determinacién de cémo los requisitos de la fase de analisis pueden
ser logrados mediante el desarrollo del modelo de disefio. Se determinan las

arquitecturas tanto de la red multiagente como de cada agente.
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El modelo de ciclo de vida propuesto para desarrollar estas tareas en la
metodologia es el modelo en espiral dirigido por riesgos, siguiendo la gestion de
proyectos de CommonKADS. Tanto para proyectos pequenos como para el
aprendizaje de la metodologia, proponemos seguir otro modelo de ciclo de vida,

basado en un modelo en cascada con reutilizacion.

Los proyectos pequenos, desarrollados por una Unica persoha y con un
numero reducido de agentes, pueden emplear un ciclo de vida convencional en
el que se incluye la utilizacidon de componentes, que también se incluye en los

proyectos grandes.
2.3 PROTOCOLO SNMP
2.3.1 PROTOCOLO SNMP

En esta parte se trata la situacién actual de los dos protocolos' de
gestion de red mas importantes: el SNMP (Simple Network Management
Protocol, protocolo simple de gestion de red) y el CMIP (Common Management
Information Protocol, protocolo comun de gestidon de informacion). Se presentan

las ventajas y desventajas de cada uno.

A finales de los anos 70 las redes de computadoras experimentaron un
espectacular crecimiento y empezaron a conectarse entre si. A estas nuevas
redes se les llamé inter-redes o internets. Pronto se hicieron muy dificiles de

gestionar, y se hizo necesario el desarrollo de un protocolo de gestién.

El primer protocolo que se usé fue el SNMP (RFC 1157). Se diseid como

un recurso provisional hasta que se desarrollara otro protocolo mas elaborado.

En los anos 80 aparecieron dos nuevos protocolos: por un lado, la

segunda version del SNMP, que incorporaba muchas de las funciones del

®
! Protocolo de red, en informatica, es un conjunto de reglas usadas por computadoras para comunicarse

unas con otras a través de una red.
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original (que sigue en uso) e incluia nuevas caracteristicas que mejoraban sus
deficiencias. Por otro, el CMIP, que estaba mejor organizado y contenia muchas

mas funciones que las dos versiones del SNMP.

Pronto el publico general tendra que elegir entre CMIP (RFC 1189) y
SNMPv2 (RFC 1441), y esta decision sera de gran importancia: no en vano una
empresa gasta alrededor del 15% del presupuesto asighado a sistemas de

informacion en gestion de red.

Los criterios de eleccion deben basarse en las necesidades del usuario,
esto es, un buen sistema de seguridad de red, una interfaz amigable,
implementacion relativamente barata y una reduccion del tiempo empleado en
gestidon. Estos seran algunos de los criterios que se seguiran en la comparacion

de ambos protocolos.

2.3.2 INTRODUCCION A SNMP

Para el desarrollo de la gestion de redes en inter-redes basadas en
TCP/IP, el IAB (Internet Activities Board) decidié seguir la estrategia de usar a
corto plazo el Simple Network Management Protocol (SNMP) para gestionar los
nodos, proponiendo para largo plazo la estructura de gestion de redes osl'. Se
escribieron entonces dos documentos para definir la gestién de la informacion:
RFC 1065 que definia la Estructura de la Informacion de Gestién (Structure of
Management Information, SMI), y RFC 1066, que definia la Base de
Informacién de Gestion (Management Information Base, MIB). Ambos
documentos fueron disenados para ser compatibles con la estructura SNMP vy la

de gestion de redes OSI.

Posteriormente se observd que los requerimientos de SNMP y los de
gestion de redes OSI diferian mas de lo esperado en un principio, por lo que los

requerimientos de compatibilidad entre el SMI y el MIB fueron suspendidos.

®
' El modelo de interconexién de sistemas abiertos, también llamado OSI (open system interconnection).

Marco de referencia para la definicidon de arquitecturas de interconexién de sistemas de comunicaciones.
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La |AB ha designado al SNMP, a la SMI, y a la Internet MIB inicial como
"Protocolos Estandar", con status de "Recomendado'. Por medio de esta
accion, la IAB recomienda que todas las implementaciones de IP y TCP sean

gestionables por red, y los adopten y apliquen.

Asi pues, la actual estructura para gestion de redes basadas en TCP/IP

consiste en:

» Estructura e Ildentificacion de la Informaciéon de Gestion para redes basadas
en TCP/IP, que describe como se definen los objetos gestionados contenidos

en el MIB tal y como se especifica en la RFC' 1155.

* Protocolo de Gestién de Redes Simples, que define el protocolo usado para

gestionar estos objetos, segun se expone en la RFC 1157.
2.3.3 LA ARQUITECTURA DE SNMP

Implicita en el modelo de arquitectura del SNMP existe una coleccion de
estaciones de gestion de red y de elementos de red. Las estaciones ejecutan
aplicaciones de administracion que monitorizan y controlan los elementos de
red. Los elementos de red son dispositivos como hosts, gateways, servidores
de terminal, y parecidos, que poseen agentes de gestidn para realizar las
funciones de administracion de red solicitadas por las estaciones de gestion de
red. El SNMP es usado para transmitir informacion de administracion entre las

estaciones de gestion y los agentes en los elementos de red.
2.3.4 PROPOSITOS DE LA ARQUITECTURA

El SNMP explicitamente minimiza el numero y complejidad de las
funciones de gestién realizadas por el propio agente de gestiéon. Esta meta es
atractiva al menos en cuatro aspectos:

- El coste de desarrollo del software del agente de gestidn necesario para

soportar el protocolo se reduce acordemente.

®
' RFC (Request For Comment - Peticion de Comentarios). Documentos que se iniciaron en 1967 que

describen los protocolos de internet.
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- El grado de complejidad de funciones de gestiéon soportado remotamente se
incrementa, posibilitando un uso completo de los recursos de Internet en la
tarea de gestidon imponiendo las minimas restricciones posibles en la forma y

sofisticacion de herramientas de gestion.

- Los conjuntos simplificados de funciones de gestion son faciimente

entendibles y usados por los creadores de herramientas de gestion de red.

Un segundo objetivo del protocolo es que el paradigma funcional para
monitorizar y controlar sea lo suficientemente flexible como para posibilitar
aspectos de gestion y operacion de la red adicionales y posiblemente no

anticipados.

Un tercer proposito es que la arquitectura sea en lo posible

independiente de los mecanismos de hosts o gateways particulares.
2.3.5 ELEMENTOS DE LA ARQUITECTURA

La arquitectura SNMP formula una solucién al problema de gestidon de

redes en términos de los siguientes puntos:

- Alcance de la informacion de gestién comunicada por el protocolo.

- Representacion de la informacidén de gestion comunicada por el protocolo.
- Operaciones soportadas por el protocolo en la informacion de gestion.

- Forma y significado de los intercambios entre entidades de gestion.

- Forma y significado de las referencias a la informacion de gestion.

Alcance de la informacion de gestion

El alcance de la informacién de gestion transmitida por operaciones del
SNMP es exactamente el representado por casos de todos los tipos de objetos

no agregados, definidos en el estandar MIB (RFC 1156) de Internet, o definidos
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en cualquier otro sitio de acuerdo a las convenciones expuestas en el estandar
SMI (RFC 1155) de Internet.

Representacion de la informacion de gestion

La informacion de gestion se representa segun el lenguaje ASN.11, que
es especificado para la definicion de tipos no agregados en el SMI. EI SNMP
utiliza un subconjunto bien definido de dicho lenguaje, incluyendo un
subconjunto mas complejo para la descripcidon de objetos gestionados y para
describir las unidades de datos de protocolo (PDU's) utilizadas para gestionar
esos objetos. Asi mismo solo se utiliza un subconjunto de las reglas basicas de
codificacion del ASN.1, esto es, todas las codificaciones utilizan la forma de

longitud definida.

Con el deseo de facilitar una futura transicion a protocolos de gestion de
redes basados en OSI, se procedié a la definicion en el lenguaje ASN.1 de un
SMI standard de Internet y de un MIB.

Operaciones soportadas por la informacion de gestion

El SNMP modela las funciones del agente de gestion como lecturas (get)
o escrituras (set) de variables. Esta estrategia posee al menos dos

consecuencias positivas:

* Limita el numero esencial de funciones de gestion realizadas por el agente de

gestién a dos.

* Evita introducir el soporte de comandos de gestiéon imperativos en la definicion

del protocolo.

La estrategia plantea que la monitorizacion del estado de la red se puede
basar a cualquier nivel de detalle en el sondeo (poll) de la informacion
apropiada en la parte de los centros de monitorizacion. Un numero limitado de

mensajes no solicitados (traps) guian el objetivo y la secuencia del sondeo.

' ASN 1, Abstract Syntax Notation One (notacién sintactica abstracta 1)
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Las funciones de los pocos comandos imperativos actualmente
soportados pueden ser faciimente implementadas en este modelo de modo

asincrono.

Forma y significado de los intercambios

La comunicacidn de la informacién de gestion entre entidades de gestion
se realiza en el SNMP por medio del intercambio de mensajes de protocolo.

El intercambio de mensajes SNMP solo requiere un servicio de
datagramas poco fiable, y todo mensaje se representa por un unico datagrama
de transporte.

Forma y significado de Ias referencias a objetos gestionados

El SMI' (RFC 1155) requiere que la definicién de un protocolo de gestién
contemple:

- Resolucion de referencias MIB ambiguas.
- Resolucién de referencias MIB en presencia de multiples versiones MIB.
- Identificacion de casos particulares de tipos de objetos definidos en el MIB.
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Figura 14: Estructura de un Arbol MIB (Management Information Base).
Fuenle: [web2, 2010].

T smi (Structure of Managment Information) estructura de la informacién de administracién
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Resolucion de referencias MIB ambiguas: debido a que el alcance de
cualquier operacion SNMP esta conceptualmente confinado a los objetos
relevantes a un unico elemento de red, y ya que todas las referencias SMI a
objetos MIB son por medio de nombres de variables unicos, no hay posibilidad
de que una referencia SNMP a cualquier tipo de objeto definido en el MIB se

pueda resolver entre multiples casos de ese tipo.

Resolucion de referencias entre versiones MIB: el objeto referenciado por
cualquier operacion SNMP es exactamente el especificado como parte de la
operacion de peticion, o en el caso de una operacion get-next su sucesor en el
conjunto de MIB. En particular, una referencia a un objeto como parte de una
version del MIB estandar de Internet, no se aplica a ningun objeto que no sea
parte de dicha version, excepto en el caso de que la operacion sea get-next, y
que el nombre del objeto especificado sea el Ultimo lexicograficamente entre los

nombres de todos los objetos presentados como parte de dicha version.

Identificacion de los casos de objetos: cada caso de un tipo de objeto
definido en el MIB se identifica en las operaciones SNMP por un nombre unico
llamado su "nombre de variable". En general, el nombre de una variable SNMP
es un identificador de objeto de la forma x.y, donde x es el nombre del tipo de
objeto no agregado definido en el MIB, e y es un fragmento de un identificador
de objeto que de forma unica para dicho tipo de objeto, identifica el caso
deseado. Esta estrategia de denominacion admite la completa explotacion de la
semantica de la PDU' GetNextRequest, dado que asigna nombres para
variables relacionadas de forma que sean contiguas en el orden lexicografico de

todas las variables conocidas en el MIB.
2.3.6 SNMP: ESPECIFICACIONES DEL PROTOCOLO

El protocolo de administracion de red es un protocolo de aplicacion por el
que las variables del MIB de un agente pueden ser inspeccionadas o alteradas.

®
' PDU (protocol data unit) : La informacion que es entregada como una unidad entre entidades de una red

y que pueden contener informacion de control, informacién de direcciones o datos.
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Las entidades de protocolo se comunican entre si mediante mensajes,
cada uno formado unicamente por un datagrama UDP. Cada mensaje esta
formado por un identificador de version, un nombre de comunidad SNMP y una
PDU (Protocol Data Unit - Unidad de datos de protocolo). Estos datagramas no
necesitan ser mayores que 484 bytes, pero es recomendable que las

implementaciones de este protocolo soporten longitudes mayores.
Todas las implementaciones del SNMP soportan 5 tipos de PDU:

» GetRequest-PDU

* GetNextRequest-PDU

* GetResponse-PDU

» SetRequest-PDU

* Trap-PDU

Get-request «Puerto 161
Get-response

Get-next-req

Gestor SNMP Hnere 1ol

Get-response | Cliente SNMP

Set-request

i +Pueito 161 o
Get-response e

MIB

Trap

Figura 15: Operaciones de SNMP.
Fuente: [web2, 2010].
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2.4 RESUMEN CAPITULO 2
La Programacion Extrema

Es que a partir del ano 2001 nace una nueva metodologia llamada
eXtreme Programming (XP) o Programacion Extrema donde por su docilidad

y teniendo como diferencias principales:

La Heuristica proveniente de practicas de codigo, o como se puede decir es
unha metodologia que se encuentra mas del lado del programador que del

analista.

El trabajo preparado para cambios durante el proyecto, facimente es una

metodologia abierta para el trabajo con prototipos.

Los procesos menos controlados, lo que hace de esta metodologia mas
flexible que otras metodologias mas cerradas como es el caso de la

metodologia RUP.

Grupos pequenos y proyectos pequenos, asi esta metodologia es adecuada
para proyectos de menos de 10 integrantes, donde hasta el cliente llega a ser

parte del equipo de desarrollo.

Que hacen del trabajo de programacion mas libre y menos controlada,
dando un motivo para su uso en el presente trabajo de investigacion, orientada
para el desarrollo de la parte web, mas especificamente para el NMS (Network

Management System) que es el sistema de administracion de red.
Los agentes Inteligentes

Ya descrita la metodologia usada, es que se debe dar explicaciéon al
motivo de la presente tesis que es el aporte de “El Agente Inteligente” que ya
habiendo dado una definicidn de varios autores en este capitulo y de sus
caracteristicas principales que es la autonomia, lo sensible y oportunista, que

nos dan en resumen un arma mas para un buen sistema de monitoreo de host,
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tomando como guia la reaccion ante estimulos que nos ofrecen los “agentes

reactivos”.

Los agentes reactivos representan una categoria especial de agentes
que no poseen modelos simbdlicos internos de sus entornos, en su lugar
reaccionan o responden en modo de estimulo respuesta para representar el

estado del entorno en el que estan empotrados.

Los agentes reactivos son simples y faciles de entender, su recurso
cognitivo es bastante bajo, ya que tienen que recordar muy pocas cosas. Ellos
no hacen planes futuros o revisan algunos modelos del mundo, sus acciones

dependen de lo que pasa en el momento presente.

Este tipo de agente en dialogo con las pcs, usando como lenguaje el
protocolo SNMP es que percibe todo lo que ocurre en la red a través de sus

sensores.
El protocolo SNMP

El protocolo SNMP que para sus comienzos fue usado muy poco, hoy en
dia es una herramienta muy util para los administradores de red, teniendo como

componentes para su funcionamiento a:

NMS que es la interfaz para el uso del snmp que como tal es un simple

protocolo.

MIB que es el arbol de informacion, guarda un parecido a la informacion
resguardad en una Base de Datos pero que para sus consultas necesita de

mensajes especiales.

MENSAJES El protocolo de administracién de red es un protocolo de aplicacion
por el que las variables del MIB de un agente pueden ser inspeccionadas o

alteradas.
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Las entidades de protocolo se comunican entre si mediante mensajes,
cada uno formado unicamente por un datagrama UDP. Cada mensaje esta
formado por un identificador de version, un nombre de comunidad SNMP y una
PDU (Protocol Data Unit - Unidad de datos de protocolo). Estos datagramas no
necesitan ser mayores que 484 bytes, pero es recomendable que las

implementaciones de este protocolo soporten longitudes mayores.

Todas las implementaciones del SNMP soportan 5 tipos de PDU:
GetRequest-PDU, GetNextRequest-PDU, GetResponse-PDU, SetRequest-PDU
y Trap-PDU.

59



2.5 MAPA CONCEPTUAL CAPITULO 2

Sistema de gestion de
hosts basado en agentes
con soporte SNMP

Basado en dos
metodologias.

Para el modelado
del sistema

Para el modelado
del conocimiento

L Metodologia
Metodologia Agil orientada al
modelado de
Agentes
I
Programacion MAS Common-
Extrema (XP) [F——=———"=—=————— = —— rT—_——————— Kads

Permite la Fases para el . Metodologia para Fases para el
reutilizacion de modelado Met,OdOIOQ'a,S con el modelado de modelado
coédigo ~ ciclo de vida sistemas Multi -
incremental apto agentes
] para la generacion |
| — de proyectos por —
- - - Exploracion entrega de - Conceptualizacion
Permite cambios - Planeacion ; - Analisis
< prototipos
durante el - lteracién - Disefio
proyecto - Produccién |
| Uso para el
Uso para el modelado de
modelado del
| [ |
NMS Agentes de Software Comunicacion entre
(Sistema de - Reactivos agentes
IAdministracion de| (Protocolo SNMP)
red) |—| —
Comunicacion

Reaccionan o
responden en modo de
estimulo respuesta
para representar el
estado del entorno en

mediante
mensajes

empotrados

_A'géTTl'é'S'TdIé'h'ﬁtTEEdUF

en el Servidory en el
cliente

GetRequest-PDU
GetNextRequest-PDU
GetResponse-PDU
SetRequest-PDU
Trap-PDU

|
|
|
|
|
|
|
| el que estan
|
|
|
|
|
|
|

Componentes principales para
la administracion de hosts por
redes de telecomunicaciones

Figura 16: Mapa Conceptual de relacién del marco teérico con el tema de tesis

Fuente: [Elaboracion Propial.
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2.5.1 DESCRIPCION

El sistema de gestién de hosts basado en agentes con soporte SNMP

planteado en la presente tesis hace uso de dos metodologias:

- Para el modelado de los Agentes: Se hace uso de la metodologia

MAS Common-KADS, que es una metodologia que brinda apoyo en la

generacion de Sistemas Multi-agentes, cuenta con las fases de:

Conceptualizacion, Analisis y Diseno, dichas fases son Utiles para el

modelado de los agentes y su interaccion, agentes que por su forma de

participacion en el sistema se los identifico como Agentes de software

reactivos.

- Para el modelado del sistema: donde se encontrara insertado uno de
los Agentes ya mencionados, se hace uso de la Metodologia Agil

enfocada en la Programacién Extrema.

Ambas metodologias poseen un ciclo de vida inctremental (a base de

iteraciones), motivo por el cual son aptas para el desarrollo de proyectos a

base de prototipos, forma de trabajo de la presente tesis.

La Programacién Extrema: ya que es una Metodologia Agil contempla
la reutilizacion de cédigo y los cambios durante el proyecto, dentro de sus fases
estan: la exploracién, planeacion, Iteracion y produccion, dichas fases que son

Utiles para la elaboracion del NMS (Sistema de Administracion de red),

componente de la administracion de red por SNMP.

Los Agentes de software reactivos: reaccionan o responden a base de
estimulos, por lo cual son aptos para el trabajo en redes debido a su
comunicacion mediante mensajes momentaneos, de los cuales los mensajes
implementados mas importantes que son usados para la comunicacion
mediante el protocolo SNMP son: GetRequest-PDU, GetNextRequest-PDU,
GetResponse-PDU, SetRequest-PDU, Trap-PDU.
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Asi de esta manera se cubre los tres componentes mas importantes que
son: el sistema administracién de red (NMS), los agentes y el protocolo de

comunicacion SNMP, de la gestidn de hosts por redes de telecomunicaciones.
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Capitulo 3

+ Marco Aplicativo
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3.1 INTRODUCCION

La construccién de un Sistema de Gestion de Hosts basado en agentes
integra dos tecnologias del area del conocimiento: por un lado estan las
técnicas de la inteligencia artificial para dotar a el sistema la capacidad de tratar
situaciones imprevistas y tomar decisiones; y por el otro estan las técnicas de la
ingenieria de software, para estructurar el proceso de desarrollo del sistema en

su conjunto de forma global.

De esta manera el presente capitulo se ve dividido en dos enfoques
principales, donde cada enfoque implementa el uso de una metodologia acorde

al desarrollo del sistema.
3.2 DESCRIPCION GENERAL

El prototipo que se propone en el siguiente trabajo como solucién al

problema en la gestion de hosts posee tres componentes principales:

- El primero y el mas importante es el “agente de software” (Supervisor)
que forman parte del SMA (Sistema Multiagente) e interactua
directamente con el “NMS’ (Sistema de Gestion de Red); Este agente de
software es el encargado de la interpretacion de los mensajes enviados
por los agentes SNMP y toma las decisiones correspondientes, pues
forma parte del NMS dentro la légica SNMP que se describié en el

capitulo 2.

- Los agentes SNMP que forman parte del SMA como nodos instalados
en los hosts clientes, son los encargados de notificar el estado de la Pc
monitoreada, haciendo uso del protocolo SNMP para la comunicacion
con el agente de software ubicado dentro del servidor NMS. Para el caso
de los sistemas operativos Windows y Linux se hara uso de agentes

SNMP que se instalan como servicios [figuras 15y 16].
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Figura 17: Vista del Agente SNMP corriendo en Windows XP.

Fuente: [Elaboracién Propia].
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Figura 18: Vista del Agente SNMP corriendo en Linux Centos 5.

Fuente: [Elaboracién Propial.

El NMS (Network Management System — Sistema de Administracion de
Red) es desarrollado con la colaboracidon de una herramienta B.P.M,
para la interaccion en forma de: casos, notificaciones por email y
reportes, con los usuarios del sistema que por el momento son: el

administrador de red y el personal de soporte.
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La comunicacion entre los tres componentes se lo realiza de la siguiente

manera:

- Agente de software <> Agente SNMP: la comunicacién es mediante los
cinco tipos de PDU’s propios del protocolo SNMP ya mencionados en el

capitulo 2.

- Agente de software > NMS: la comunicacién se la realiza mediante un
puente, debido a que el Sistema Multiagente y el NMS son desarrollados

bajo dos lenguajes de programacioén muy distintos que son JAVA y PHP.
Las metodologias son aplicadas de la siguiente manera:

Para el modelado del Sistema Multiagente (figura 16.1) se hace uso de la

metodologia MAS-CommonKads.

Modelado del Sistema desde el Enfoque Multiagente

Clientes SNMP

Prt;o;olo
SNMP

__.Estado?.__‘

4 Aviso |
~‘.‘ % Respuesta..__
res -

USUARIO

° Agentede | I Agente
E Software Estado?: SNMP
= Reactivo ...
o » _Réspuesi_a.
Emd-?? Agente
SNMP
Respuesta 14 I
¥

=

Agente
SNMP

Figura 19: Vista del Sistema desde el enfoque Multiagente.

Fuente: [Elaboracion Propial.

Para el modelado del Sistema basado en SNMP (figura 16.2) se hace

uso de la metodologia XP.
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Modelado del Sistema desde el enfoque de Sistema basado en SNMP)

ENTORNO

NMS Cliente SNMP
Notificacion Estado?
. ‘~ [V
y ) E»
_JAviso, \I,
- | S Médulo de Protocolo \/
Seguimiento Administracién de SNMP
hosts \ 7
v o é
Respuesta Consulta
Reportes - >
|
|
|
|
==

Figura 20: Vista del Sistema desde el enfoque SNMP

Fuente: [Elaboracion Propial.

El resultado final de la implementacion de ambas metodologias es el

prototipo propuesto como solucién al problema planteado:

(Relacion de los médulos)

Sistema de Gestion de Hosts basada en Agentes con soporte SNMP

NMS Cliente SNMP
Notificacion Estado?
Médulo de J
Administracion de | £
° + hosts
o
.Aviso., |
) L VI ~ e Protocolo
= Seguimiento SUM
Bridge Agente SNMP
- ST |
Respuesta
Agente de Software
Reportes Readny?
(SUPERVISOR)

Figura 21: Esquema del prototipo planteado.

Fuente: [Elaboracion Propial.
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3.3 MODELADO DEL SISTEMA DESDE EL ENFOQUE MULTIAGENTE CON
MAS-CommonKADS

3.3.1 CONCEPTUALIZACION

Durante esta fase se lleva a cabo tareas de identificacion y organizacion

de la informacion, para obtener una descripcidon preliminar del problema. Estas

tareas se las realizan determinando algunos casos del uso (escenarios) que

ayuden a entender requisitos informales.

(Ciclo de desarrollo de casosdeuso)

» DESCRIPCION DE ACTIVIDADES

Actividad: Identificacion de los actores

El SMA orientado a la gestion de hosts esta basado en tres tipos de

agentes:

Agente Supervisor

=ale

Agente SNMP

=ale

Agente Usuario

=ae

Actividad: Descripcion de los actores

Nombre Agente Supervisor. encargado de recolectar informacion de
los hosts gestionados para evaluarlos y asi tomar una decisiéon ya sea

con la ayuda de un experto o de manera auténoma.

Nombre Agente SNMP: encargado de proporcionar informacion del host

gestionado y enviarlo al NMS.

Nombre Agente Usuario: encargado de colaborar con el agente

supervisor para la realizacion de una tarea o en la toma de decisiones.
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Identificacion de los casos de uso

El sistema cuenta con 4 casos de uso.

Reportar errores:

Se reporta problemas capturados en el host gestionado de forma
inmediata al NMS.

Realizar diagndstico:

Se realiza el diagndstico del error reportado y se toma una

decision si la solucion es conocida.
Notificar problema:

Se realiza la notificacion al usuario para la toma de decisiones y

para la generacion de un historial.

Solicitar sugerencia:

Se solicita la sugerencia del usuario para tomar una decisién ante

el problema de un host.

Notacion de los casos de uso

NMS Sl

Rumlizar dimgroxtico

Natmicar el proklema

Solivitar

informacion

Uzuaria

Figura 22: Diagramas de Casos de Uso del Sistema.

Fuente: [Elaboracion Propia].
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- Descripcion de los casos de uso

» Caso de uso “Reportar errores”

Actores Agente SNMP, Agente Supervisor

Descripcion | Se detecta un error en el host gestionado y se lo reporta de
inmediato.

Precondicion | Debe de existir por lo menos un agente SNMP habilitado.

Excepcion No se toma en cuenta errores para los que el agente SNMP no fue
configurado.

Tabla 5.1 Descripcion del Caso de Uso “Reportar errores”

Fuente: [(Pérez,2007),Elaboracién Propia]

= Caso de uso “Realizar diagnéstico”

Actores Agente Supervisor

Descripcion | Se identifica la presencia de un mensaje de error y se la evalla
para una posible solucién.

Precondicion | El mensaje debe de estar bajo el protocolo SNMP como forma de
comunicacion.

Excepcion No se evallan mensajes no entendibles.

Tabla 5.2 Descripcion del Caso de Uso “Realizar diagndstico”

Fuente: [(Pérez,2007),Elaboracién Propia]

= Caso de uso “Notificar el problema”
Actores Agente Supervisor, Agente Usuario
Descripcion | Se reporta problema y se almacena al historial.
Precondicion | El agente supervisor debe conocer al menos a un agente usuario.
Excepcion No se hace seguimiento de las notificaciones

Tabla 5.3 Descripcion del Caso de Uso “Notificar el problema”

Fuente: [(Pérez,2007),Elaboracién Propia]

= Caso de uso “Solicitar informacion”
Actores Agente Usuario, Agente SNMP

Descripcion El agente Usuario solicita informacién a un agente SNMP especifico
para saber el estado del host que supervisa.
Precondicion | EIl agente SNMP debe estar habilitado para la consulta y
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debidamente configurado.
Excepcion El agente usuario no puede lanzar nuevas consultas que escapen a
la configuracion del agente SNMP.

Tabla 5.4 Descripcion del Caso de Uso “Solicitar informacion”

Fuente: [(Pérez,2007),Elaboracién Propia]

Tabla 5 Fase de Conceptualizacion

Fuente: [(Pérez,2007),Elaboracién Propia]
3.3.2 ANALISIS

La etapa de analisis corresponde a la segunda fase de la metodologia de
desarrollo en la cual se desarrollan los modelos de agente, tareas,
comunicacion, coordinacién e inteligencia, con el fin de obtener las

especificaciones y requerimientos del SMA (Pérez,2007).
3.3.2.1 MODELO DE AGENTES
Ya identificados los agentes en la fase anterior tenemos:

Agente Supervisor

=ale

Agente SNMP

=ale

Agente Usuario

L

MODELO DE AGENTES

(Fase de Analisis

Definimos ahora el modelo de los agentes a través de las tarjetas CRC (Clase /

Responsabilidad / Colaboracion).

AGENTE: Supervisor CLASE: Software
Objetivo Planes Conocimiento | Colaborador | Servicio
Supervisar
a todos los | Qirtodolo Agente
agentes reportado SNMP
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[ sNmMP

por los
agentes
SNMP.
Identificar _ Qué solucién es |dentificar
o Analizar el , _
quetipode | la mas Agente tipo de
o tipo de error _ _ -
solucion se apropiada para Usuario solucién para
) reportado.
aplicara el error. el error.
Se notifica
segun el Cual es el tipo »
: Notificar el
- grado de de usuario
Notificar el . ) problema y
riesgo a un | correcto segun o _
problema _ decidir el tipo
tipo de el grado de _
_ _ de usuario
usuario riesgo
especifico

Tabla 6.1 Tarjeta CRC para el Agente Supervisor

Fuente: [(Pérez,2007),Elaboracién Propia]

AGENTE: SNMP

CLASE: Software

Objetivo Planes Conocimiento | Colaborador Servicio
El agente
vive como un )
Reportar o Cuales son los Reportar
servicio o
errores en el servicios y/o errores en el
dentro del
host _ componentes host
) Sistema - _
gestionado _ verificados gestionado
operativo
atento a los

errores que
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se puedan

generar

Tabla 6.2 Tarjeta CRC para el Agente SNMP
Fuente: [(Pérez,2007),Elaboracién Propia]

AGENTE: Usuario

CLASE: Humano

Objetivo Planes Conocimiento | Colaborador Servicio
Brindar Dar
informacion | informacion Colaborar en
de errores de los el
comunesy errores mas aprendizaje
sus comunes y del agente
posibles su posible supervisor
soluciones tratamiento
Solicitar el
estado de Agente
un host SNMP
especifico

Tabla 6.3 Tarjeta CRC para el Agente Usuario

Fuente: [(Pérez,2007),Elaboracién Propia]

DESCRIPCION DE AGENTES

# Agente Supetrvisor

Tipo: Agente software

Capacidades-razonamiento

Experiencia:

Conocimiento de las soluciones a ciertos tipos de problemas y reporte

de dicho problema a un tipo de usuario especifico.
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Descripcion:

Este agente al informarse del problema decide qué tipo de solucién
aplicara, en el caso de que no disponga de la informacion de la posible
solucion solicita la ayuda del usuario, en ambos casos se realiza la

hotificacién para salvar la informacién como antecedente.

" Agente SNMP

Tipo: Agente software

Experiencia:
Conocimiento de los servicios, componentes a gestionar y de la forma

de comunicar la existencia de algun problema de estos.

Descripcion:

Este agente basado en el radio de observacion que posee pone en aviso
del problema presentado al agente supervisor, también brinda una
informacion global del estado del host gestionado a solicitud del agente

usuario.

¥ Agente Usuario

Tipo: Agente humano
Experiencia:

Conocimiento de las soluciones a ciertos tipos de problemas que el

agente supervisor desconoce.

Descripcion:

Este agente es el encargado de apoyar al agente supervisor en la en la
busqueda de soluciones, ademas es capaz de solicitar al agente SNMP

un informe global del estado del host gestionado por este.

Tabla 6 Modelo Agentes
Fuente: [(Pérez,2007),Elaboracién Propia]
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3.3.2.2 MODELO DE TAREAS

El modelo de tareas permite describir las actividades relacionadas para
alcanzar un objetivo. El objetivo del desarrollo del modelo de tareas es
documentar la situacién actual y futura de la organizacion, facilitar la gestion de
cambios, y ayudar a estudiar el alcance y viabilidad del sistema inteligente que

se desea desarrollar.
Para la descripcion de una tarea se incluira:
» Su nhombre
» Objetivo
» Estado de control . entrada y salida de parametros
» Condiciones: de activacion y finalizacion

» Descripcion

(Fase de Analisis]

Las tareas identificadas deI MA son:

Supervision de hosts

Reportar proble mas Brindar informacicn

Bisqueda de Solucidn Asignar usuario

Figura 23: Tareas del Sistema de Gestion de Host.
Fuente: [Elaboracion Propia].
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- DESCRIPCION DE TAREAS

Tarea Reportar problemas

Objetivo Decidir qué solucién se dara y a que usuario se derivara el
problema.

Parametros Problema reportado por el agente SNMP.

de entrada

Parametros Solucidn y tipo de usuario a notificar.

de salida

Condicion de

activacion

Al nacer el agente y recibir un Trap (mensaje de problema).

Condicion de
finalizacion

Al dar solucién al problema.

Descripcion

En esta tarea se decide qué solucion se dara y a quien se

notificara un problema.

Tabla 7.1: Descripcion de Tarea: Reportar problemas.

Fuente: [Elaboracién Propial.

Tarea Brindar informacién

Objetivo Recabar informacién de los servicios y/o componentes
gestionados y publicarlos.

Parametros | Solicitud de informacion.

de entrada

Parametros Detalle del estado de lo supervisado.

de salida

Condicion de

activacion

Al detectar una solicitud.

Condicion de

finalizacion

Al desplegar la informacion de los solicitado.
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Descripcion

En esta tarea se da respuesta a una solitud de informacion

de un host especifico.

Tabla 7.2: Descripcion de Tarea: Brindar informacién.

Fuente: [Elaboracién Propia].

Tarea Busqueda de solucion

Objetivo Decidir qué tipo de solucidn le conviene al problema
reportado.

Parametros | Trap (mensaje de problema).

de entrada

Parametros Respuesta al problema.

de salida

Condicion de
activacion

Al recibir el Trap.

Condicion de
finalizacion

Al dar una solucién al Trap.

Descripcion

En esta tarea se busca dar una solucion a un problema

reportado ya sea de manera automatica o asistida.

Tabla 7.3: Descripcidn de Tarea: Busqueda de solucién.

Fuente: [Elaboracion Propia].

Tarea Asighar usuario

Objetivo Decidir a qué tipo de usuario se asighara el problema
reportado.

Parametros | Grado del problema.

de entrada

Parametros | Tipo de usuario correspondiente.

de salida

Condicion de
activacion

Al recibir la solicitud de un usuario.
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Condicion de | Usuario asignado.

finalizacion

Descripcion | En esta tarea se busca asignar un tipo de usuario segun el

grado de riesgo que el problema implique.

Tabla 7.4: Descripcién de Tarea: Asignar usuario.

Fuente: [Elaboracion Propial.

Tabla 7: Modelo de Tareas.
Fuente: [Elaboracién Propial.

3.3.2.3 MODELO DE COORDINACION

Con el modelo de coordinacién se describe el esquema de comunicacion del
SMA,; es decir, la conversacion, los protocolos y los lenguajes asociados

(Pérez,2007).

MODELO DE COORDINACION
(Fase de Analisis)
- IDENTIFICACION DE LAS CONVERSACIONES

Se lleva a cabo con la ayuda de las tarjetas CRC (3.3 de este capitulo)

donde ya se identificaron algunas conversaciones.

| Reportar error

>
L] .
] >
Notifica el
problema

Agente Agente ¢ | Agente
SNMP P Supervisor Solucién Usuario

Solucion Factible

Figura 24: Conversacién en el reporte de errores.
Fuente: [Elaboracién Propial.
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DESCRIPCION DE LAS CONVERSACIONES

La descripcion de las conversaciones se realiza desde dos puntos de
vista (Pérez,2007):

* Externo: analizamos cual es el objetivo de la conversacién, su pre y

pos condiciones, y qué participantes hay.

 Estructural: qué fases tiene la conversacion y qué intervenciones se
dan en cada fase.
La conversacion de los agentes es lineal, solo se interesa en hacer

llegar el mensaje correspondiente a su destino.

CONVERSACION | Reportar error

Tipo Entrega de informacién
- Informar de un error ocurrido en el host

Objetivo :
gestionado

Agentes Agente SNMP, Agente Supervisor

Iniciador Agente SNMP

Servicio Error ocurrido

Precondicion Al menos un agente SNMP activo y
configurado

Pos condicién Acuse de recibo

Condicion - Devolucién de una decision

terminacion

Tiempo ejecucion | Lance inmediato

El agente SNMP anuncia al agente
Descripcién supervisor de |la presencia de un error en
host gestionado

Tabla 8.1: Descripcion de la conversacion: Reportar error.

Fuente: [Elaboracién Propia].
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CONVERSACION

Notifica el problema

Tipo

Entrega de informacion

Informar de un problema ocurrido en un host

Objetivo gestionado

Agentes Agente Supervisor, Agente Usuario
Iniciador Agente Supervisor

Servicio Error ocurrido

Precondicion

Tipo de usuario al que se notificara

Pos condicion

Decisiéon tomada

Condicion -
terminacion

Devolucion de una decision

Tiempo ejecucién

Lance inmediato

Descripcién

El agente supervisor anuncia al agente
usuario de la presencia de un error en host
gestionado y al cual ya se dio solucion o en
el caso de que no pueda hacerlo pide su
colaboracién en la toma de una decision.

Tabla 8.2: Descripcién de la conversacion: Notifica el problema.

Fuente: [Elaboracion Propia].

CONVERSACION

Solucion

Tipo Entrega de informacién

Objetivo Informar de la decision tomada
Agentes Agente Usuario, Agente Supervisor
Iniciador Agente Usuario

Servicio Decisién tomada

Precondicion

Agente supervisor activo

Pos condicion

Solucién enviada al agente SNMP

Condicion -
terminacion

Devolucion de una decision

Tiempo ejecucioén

Lance inmediato

Descripcion

El agente usuario toma la mejor solucion
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ante el problema reportado y devuelve dicha

decisién al agente supervisor.

Tabla 8.3: Descripcién de la conversacion: Solucion.

Fuente: [Elaboracién Propial.

CONVERSACION

Solucion factible

Tipo Entrega de informacién

Objetivo Informar de la decision tomada
Agentes Agente Supervisor, Agente SNMP
Iniciador Agente supervisor

Servicio Decisién tomada

Precondicion

Al menos un agente SNMP activo y
configurado

Pos condicion

Acuse de recibo

Condicion -
terminacion

Devolucion de una decision

Tiempo ejecucioén

Lance inmediato

Descripcién

El agente supervisor informa de la decision
tomada al agente SNMP.

Tabla 8.4: Descripcidn de la conversacion: Solucién factible.

Fuente: [Elaboracién Propia].

DETERMINACION DE GRUPOS DE AGENTES

Se determinan los grupos aparecidos en la identificacion de las

conversaciones:

Grupo Agentes SNMP

Tipo Individual, dinamico
Componentes | Agente SNMP

Servicio Traps (reporte de errores)
ofrecido
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Descripcion Supervisan los servicios y/o componentes descritos en su

configuracion

Tabla 8.5: Descripcién del grupo de agentes SNMP.

Fuente: [Elaboracién Propia].

Tabla 8: Modelo de Coordinacion.

Fuente: [Elaboracion Propial.

3.3.2.4 MODELO DE EXPERIENCIA

'MODELO DE EXPERIENCIA
N N E T ——
El agente propuesto como supervisor es sencillo, por lo que no es susceptible

a la experiencia, pues estara guiado por grados de riesgo para la toma de

decisiones, grados de riesgo que son configurados como reglas por el usuario.

En cuanto al agente SNMP solo reacciona ante eventos ya programados, por

lo tanto la experiencia ho aplica para este agente.

Ambos agentes tienen una ontologia basica pues al ser el dominio compuesto
por ontologias y nuestras ontologias se basan en reglas predefinidas, hacen
que el dominio ya este establecido, los agentes SNMP ya conocen de la
existencia del agente supervisor y del conocimiento de la aplicacién
(Pérez,2007,pg 100).

Representacion Grados de riesgo

Tipo De acuerdo al problema

S Es preciso ya que las reglas ya estan
Grado de confiabilidad
definidas

Esquema de procesamiento | No cambia con el tiempo

Tabla 9.1: Cuadro de analisis de la Experiencia.

Fuente: [Elaboracién Propia].
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Mecanismo de Aprendizaje: “No aplica a este ejemplo pues no lo utiliza.”

' Mecanismo de Razonamiento: ‘Racionamiento estrictamente basado en

reglas predefinidas’

Tabla 9: Modelo de Experiencia.

Fuente: [Elaboracion Propial.

3.3.2.5 MODELO DE ORGANIZACION

'MODELO DE ORGANIZACION

(Fase de Analisis

El modelo de organizacién de MAS-CommonKADS tiene como objetivo
analizar desde una perspectiva de grupo las relaciones entre los agentes
(tanto software como humanos) que interactuan con el sistema
(Pérez,2007,pg 119).

Condiciones iniciales:

El diseho del agente Supervisor, toma como ambiente de interaccién un
entorno de red cuya comunicacion esta basada en el protocolo SNMP con
el agente SNMP, agente SNMP que ya esta disenado y solo se hace su
reutilizacion con distinto enfoque. Como tal el agente supervisor se diseina
para ser utilizado por un Usuario especialista en la administracion de

redes.

Es asi que el agente supervisor no pertenece a ningun otro contexto
organizacional de operacion o de comunicacion entre agentes, lo cual se

convierte en precondicién para el diseho del mismo.
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DIAGRAMAS DE RELACION DE CASOS REACTIVOS

DETECCION DE ERRORES EN HOST GESTIONADO

Deteccién de
errores en host

Listado de servicios y
gestionado

componentes
administrados

Consulta a
supervisor acerca
de anormalidad

Figura 25: Caso reactivo para la deteccion de errores en host gestionado.

Fuente: [Elaboracion Propia).

+ NOTIFICACION DE PROBLEMA

Listado de soluciones

Listado de Grados Listado de tipos de
de riesgo usuario

Figura 26: Caso reactivo para la notificacién de problema.

Notificacién de
problema

<<include>>

Fuente: [Elaboracion Propia].

Tabla 10: Modelo de Organizacién.

Fuente: [Elaboracion Propia].

3.3.2.6 MODELO DE COMUNICACION

MODELO DE COMUNICACION

En este modelo se reflejan las transacciones de comunicacion entre los |

diferentes agentes involucrados en el sistema. Esto se hace en una forma |
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conceptual independiente de la implementacién, como con el modelo de
conocimientos. Su  objetivo es especificar los procedimientos de
intercambio de informacion para realizar la transferencia del conocimiento
entre los agentes. Es decir, que en este modelo se especifican las necesidades
y deseos en relacién con las interfaces que se tiene con los agentes, asi es
posible tener una interfaz con el usuario y una interfaz con un sistema software

(lglesias,1998).

Acto de habla: Reporte de error
o Reportar un error producido en el host
Objetivo ;
gestionado
Tipo Asertivo (lglesias,1998).
Comunicacion Directa

Agentes participantes Agente SNMP, Agente supervisor

Emisor Agente SNMP
Receptor Agente supervisor
Conversacion Gestién de host
Servicio Reporte de error

Datos de intercambio

El agente SNMP detecta un error en el host

Descripcion gestionado y reporta dicho error al agente
supervisor
Precondicion Ambos agentes deben estar en servicio

Condicién de _
S Acuse de recibo
terminacion

Per formativa Reportar

Medio de comunicaciéon | Protocolo SNMP

Tabla 11.1 Acto de habla reporte de error

Fuente: [Elaboracién Propia]
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Acto de habla: Notificacion de problema

Notificar de un error a un tipo de usuario

Objetivo N

especifico
Tipo Directivo (Iglesias,1998).
Comunicacion Directa

Agentes participantes Agente supervisor, agente usuario

Emisor Agente supervisor

Receptor Agente usuario

Conversacion Notificacion de problema

Servicio Asignar un problema para su solucién

Datos de intercambio

o El agente supervisor notifica al usuario mediante
Descripcion AL
el inicio de un caso.

Precondicién El tipo usuario debe de existir

Condicién de _ y _
o Asignacion del caso al usuario
terminacion

Per formativa Notificar

Medio de comunicacion | Informacion anexada en caso

Tabla 11.2 Acto de habla reporte de error

Fuente: [Elaboracién Propia]

Tabla 11: Modelo de Comunicacion.

Fuente: [Elaboracion Propial.
3.3.3 DISENO

Para la utlizaciébn se debera compilar los componentes del agente

supervisor, el proceso se realiza de la siguiente manera:
1) C:\> javac Nms.java

2) C:\> java jade.Boot —agents supervisor:Nms
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El agente corriendo se muestra en el GUI de JADE.

Fie AcGons Tools Fenote Platfonns  Heip

pEdefdy o6 DE =il B

¥ O AgentPlatforme fNane | pdtasses|  slale T |
¢ £2"0105 I099/JADE"
¥ [elgie=Tigl=ly

amsE@0 1 03 1099/JADE
& of@0 1 03 10384JADE
B rma@0 1 0 5 1099/JADE

Figura 20 Inicializacién del agente supervisor

Fuente: [Elaboracién Propia]

La interfaz de interaccion con el usuario donde se indica la direcciéon [P
del host gestionado:

Dewioe addiess 12700 1
Community  ‘publio
o
Walug (for E4i1 {SNMPInteger |
Get0ID value Gt all 0D valuad Set 01D walue

Responses Cleariesponses

DD 138424120 bype snmp SNMPObjeotldentifier value 1361443111434 =
0D 135121130 bpe snmp SNMPT
{00 136121140 bpe snmp SNMPL,
{00 136121150 bpe snmp SNMPD,
‘um 138121160 byps snmp SNMPO

‘D\D 186121110 type snmp SNMPOstetSting valuz Hadwata <55 Family 16 Modsl 76 Stepping 2 AT/AT &1

Ticks walue 489451

ing walue Ing Joige Camilo (hex 43 Ge 67 Ze 20 da 01 72 67 6]
ing walue NEMESIE (hur de 45 4d 46 53 30 63 )

i2ting value piso 7 (hee: 70 F5 73 61 2037 )

0D 125121170 bepe snmp SNMFIrdager value 79

0 135121210 bype snmp SNMPLsager value 4

0D 13512122111 bepe value 1

oD 158 x , n value 2 [+
4

Varman (1 Seup w2001

Figura 21 interfaz de usuario

Fuente: [Elaboracién Propia]
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El esquema de red que se posee para el agente supervisor y el NMS es

el siguiente:

Estructura de la subred en [a que corre el prototipo

< D& D
Canal de 890 KB AXES Switeh TP Link Switch TP Link
180181271 de 24 puertns de 24 puertos

-

Figura 22 Estructura de Red en la que corre el prototipo.

Fuente: [Elaboracion Propia]

Dicho esquema pertenece a una subred con la que se estructura la red
del CEPIES (Centro de postgrado en educacién superior de la Universidad

Mayor de San Andrés).
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3.4 MODELADO DEL SISTEMA DESDE EL ENFOQUE DE LA INGENIERIA
DEL SOFTWARE CON LA METODOLOGIA DE LA PROGRAMACION
EXTREMA (XP)

3.4.1 FASE DE EXPLORACION

Esta primera fase es equivalente a una fase de analisis en una
metodologia tradicional. En esta fase se identifican los problemas objetivamente
para elaborar un disefo general de forma simple y agil, se define el equipo de
trabajo con el que se desarrolla el sistema de administraciéon de red, se definen
las historias de usuario que esbozaran de gran manera la funcionalidad inicial
del sistema, se elabora la metafora con la que el sistema sera conocido por
todo el equipo para una facil conceptualizacion del mismo, después se escoge y

disefa la arquitectura que el sistema tendra, también se elige el conjunto de

herramientas tecnolégicas que se utilizaran para el desarrollo del sistema.

» DEFINICION DEL EQUIPO

En lo que respecta al equipo de desarrollo no aplica por tratarse de una tesis

de grado, ya que todo el trabajo es desarrollado por el programador.
» DECLARACION DE HISTORIAS DE USUARIO

Las historias de usuario que se muestran a continuacién, son el fruto de

experiencia adquirida en el trabajo con usuarios dentro del area de redes.

Historia de Usuario [ N°1 | CO2

Nombre: ver estado de cada PC | Prioridad

Descripcion:
Cada cierto tiempo se realiza el censo de todos los equipos para saber su
ubicacién, usuario asignado y estado.

Estimacion: | Dependencia:

89



Historia de Usuario | N° 2 | co2

Nombre: Notificaciéon por email de errores | Prioridad

Descripcion:
Se notificacion por email de errores que necesiten de la intervencién del
administrador de red guardando el numero de notificacién para su seguimiento,
ademas se debe obtener la fecha y hora de la notificacién.

Estimacion: | Dependencia:
Historia de Usuario [ N°3 | CO2
Nombre: resumen y estadisticas | Prioridad

Descripcion:
Se realizan resumenes y estadisticas de forma manual como reporte mensual
para saber el numero de casos atendidos.

Estimacion: | Dependencia:
Historia de Usuario | N°4 | CcO2
Nombre: Seguimiento de casos | Prioridad

Descripcion:
Se hace el seguimiento de los casos mediante formularios simples, que sirven
para respaldo de los usuarios por nivel de usuario.

Estimacion: | Dependencia:
Historia de Usuario [ N°5 | CO2
Nombre: Atencion a casos de bajo riesgo | Prioridad

Descripcion:
La notificacion a problemas menores es lo mas comun como falta de espacio
en disco y falta de espacio en RAM que distraen de problemas mas criticos que
se presentan en la administracion de red.

Estimacion: | Dependencia:

Tabla 11.1 Descripcion de las Historias de usuarios

Fuente: [Elaboracién Propia]

» METAFORA

La metafora es el nexo de comprension entre el programador y el cliente, es

usada para la descripcidn conceptual del sistema, se la define como se

muestra en la tabla11.2.
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Metafora del sistema

“El funcionamiento de un equipo de soporte de red y técnico, donde cada
miembro necesite atender y seguir un caso reportado, ademas de obtener el
estado de las PCs que se administran, también poder proponer soluciones a

problemas de bajo riesgo’.

Tabla 11.2 Metafora del sistema

Fuente: [Elaboracién Propia]
El glosario de términos es determinado para una comprension adecuada.

s Caso reportado: notificacidon realizado por el NMS al usuario experto

para su atencién y solucion.

e Administrar. llamado asi a la supervision de cada equipo de forma

remota.

¢ Proponer soluciones: almacenamiento de posibles acciones ante

problemas comunes y de bajo riesgo.

s Equipo: personal (usuario) experto en la atencién de problemas técnicos

y de red.

Tabla 11 Fase de Exploracion

Fuente: [Elaboracion Propia]
3.4.2 FASE DE PLANIFICACION

En esta fase se ordenan las historias de usuario segun el grado de
importancia para el usuario, de acuerdo a esto se establecen tiempos para
desarrollarlas, y obtener un producto en el cual el cliente ve pequenas

funcionalidades ya cumplidas.
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(Programacion Extrema)

» ESTIMACION DEL TIEMPO DE DESARROLLO

Esta fase se ira repitiendo a lo largo del proyecto retroalimentandose del final
de cada iteracién, debido a esto existira una planificacién para cada iteracién

en la evolucion del sistema, se mostrara el proceso de la primera iteracién.

Historias de Usuario — 1er Plan de Entregas

Historias de Usuario Estimacion de semanas
Administracién remota 2 semanas
Notificacién de errores 1semanas
Reportes 2semanas
Proceso del seguimiento de casos 1semanas
Respuesta automatica a problemas 3semanas

Tabla 12.1 Estimacion tiempo desarrollo para historias de usuario
1° plan de entregas

Fuente: [Elaboracién Propia]

El tiempo estimado para el desarrollo del prototipo es de 3 meses atendiendo
la totalidad de las historias de usuarios debido a que es solo un prototipo y no

un producto final.

Tabla 12 Fase de Planificacion

Fuente: [Elaboracion Propia]
3.4.3 FASE DE ITERACION

Esta fase es iterativa, las entradas de esta fase son el plan de iteracién y
los test de aceptacién fallidos, que a través de las reuniones diarias se asighan
a un grupo de programadores, estos empiezan a desarrollar los modulos a partir
de la historia de usuario y las tarjetas CRC asighadas. Para el caso de la

presente tesis solo existe en el grupo un programador.
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A continuacion se describe las iteraciones que contemplo el sistema de

administracion de hosts.

1 HU1 HU1 2-semanas
HU2 HU2 HU2 1-semanas
HU3 HU3 HU3 2-semanas
2 HU2 HU2 1-semanas
HU3 HU3 HU3 1-semanas
HU4 HU4 1-semanas
3 HU3 HU3 1-semanas
HU4 HU4 1-semanas
HUS HUS 3semanas
Total semanas 13-semas

Tabla 13.1 Iteraciones en la elaboracion del sistema

Fuente: [Elaboracién Propia]

Tabla 13 Fase de lteracion

Fuente: [Elaboracion Propia]
3.4.4 FASE DE PRODUCCION

La base de datos del Sistema de administracion de red se ve enfocado
en cuatro tablas, en las cuales se almacena la informacion de cada host, las
incidencias que estos tuvieron y en el caso de reportar algun problema se

almacena también por quien fue atendido.

Estas tablas son muy Iindependientes de lo que representa el

seguimiento de casos y formularios usados por la herramienta BPM usada.
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Diagran & E-R

] HOST ¥
ID_HOST INT(5)
MAC VARCHAR(20)
1P VARCHAR(20)
CONTACTO VARCHAR(S0)
UBICACION VARCHAR(200) |
>

1:N

l

| HISTORTAL_TRAP v
ID_HTRAP INT(S)
DIRECCION_AGENTE VARCHAR(20)
DID_INTER VARGCHAR(SD)
YARIABLES VARCHAR(ZOD)

FECHA VARCHAR{ 10)

L ESTADO VARCHAR(50}
1D _INCIDENTE YARCHAR(S)
HOSY _ID_HOST INT{S)

Base de datos def NMS

_| INCIDENTES A
10 _INCIGENTE INT(S)
ID_HOST INT(5)

s FECHA_REPORTE VARCHAR(10)
+HORA_REPORTE Y ARCHAR(10)

H—— |y —F< 'ID_PROBLEMA VARCHAR(S)

DESCRIPCION YARCHAR{Z00)
- REPORTADOR VZRCHAR(100)
LIBICACION YARCHAR({200)
HOST _ID_HOST INT(5)

1

LN

A

| ATENCIONES v
10 _ATENCION INT(S)

s FECHA_ATENCION VARCHAR{10)
HORA_ATENCION VARCHAR(10)

D _PERSOMAL VARCHAR(3Z)

. DIAGNOSTICO YVARCHAR{Z00)

+ SOLUCTION VARCHAR( 200)
DECQSION YARCHAR{S0)
APROBACICN VARCHAR(S0)

+ ID_INCIDENTE INT(5)

: USERS_USR_UID VARCHAR(32)
INCIDENTES_JD_INCIDENTE INT(S)

INCIDENTES_HOST _IO_HCET INY(S)
>

"] USERS v

USR_UID YARCHAR(3Z)
USR_USERNAME YARCHAR{1(10)

: USR_PASSWORD YARCHAR(32)
s USR_FIRSTNAME VARCHAR(S0)

1USR_L ASTNAME VARCHAR(S0)
USR_EMAIL VARCHAR(100)
LISR_DUE_DATE DATE

. USR_CREATE_DATE DATETIME

USR_UPDATE_DATE DATETIME
- USR_STATUS VARCHAR(32)

J LISR_COUNTRY Y ARCHAR(3)

+USR_CITY VARCHAR(3)
LUSR_LOCATION VARGH AR(3)

+USR_ADDRESS VARCHAR(2SS)

+USR_PHONE VARCHAR(24}

- USR_FAY, VARCHAR(24)

, USR_CELLULAR VARCH AR(24)

USR_7IP_CODE VARCHAR(15)

s DEP_UID YARCHARY 32)
USR_POSTTION VARCHAR(100)
USR_RESUME VARCHAR(100)
USR_BIRTHDAY DATE

1 UUSR_ROLE YARCHAR{32)

| USR_REPORTS_TO VARCHAR(32) |

| USR_REPLACED_BY VARCHAR(32) |

| 3

Figura 23: Diagrama E-R de la base de datos del NMS

Fuente: [Elaboracion Propia].

En cuanto a la estructura del NMS podemos ver que cuenta con cuatro

modulos cada uno con una funcion especifica que ayudan a la interaccion con

el usuario y

requerimientos planteados en las historias de usuarios.

el agente, para que de esta manera se vea reflejada los

En la figura 24 se puede ver el orden de los médulos y la descripcién de

cada uno de ellos que son:

Casos
Procesos
Administracion y

Reportes
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P l—4_
Casos h
En cada caso se
- ancuaniran
En este modulo se encuentra formutarios de
el seguimiento de casos registro y salidas
- imprimibies
reportados. L|
o J
- P S
‘ Login Procesos
Modulo con el diagrama del
proceso que siguen todos los
casos reportados J
-
e L % T
Administracién
Modulo que permite la
administracion de usuarios,
conexiones a mail y
L administracién de BD y
- ~
Reportes
Se puede realizar ia
Médulo que muestra impresion det
f ;2 seguimiento
informacion de los casos il Ha s
reportados por cada host | | host
% registrado —

Figura 24: Diagrama web conceptual

Fuente: [Elaboracion Propia).

El proceso que sigue cada caso se o ve en la figura 25 donde se pueden
identificar cuatro grupos de usuarios participantes que son:

- Usuarios/agente supervisor.
- Soporte técnico.

- Administracién de red.

- Jefe de departamento.

Estos usuarios participan en seis tareas que llegan a ser el proceso que

se sigue ante la notificacién de cada problema.
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Notificacion de problemas
Usuarios/Agente supervisor Soporte Técnico Administracion de red Jefe de Departamento

O

Dar atencidn (Administradar
de red)

Dar aten
e

ollicionado Sojucionado

Derivado al agministrador

Derivado a Soporte

Solicitar Autorizacién

Reasignar-a Administracion

Derivado a Soporte

Solucionado

Reasignar a soporte Eécnico

Solicitar Autorizacion Autorizado

Solucionado

Figura 25: Proceso de la Notificacién de Problemas

Fuente: [Elaboracién Propia].

Los resultados obtenidos en el desarrollo del sistema se los muestran en
la figura 26, estos resultados son fruto de 3 ciclos de iteraciones y
aproximadamente 13 semanas, el area clara indica el porcentaje de fallas de

test de los modulos y el area oscura de las aprobadas.

Se observa en la figura 26 que a partir de la séptima semana no existen
fallos en las pruebas de aceptacion, esto indica que a partir de la 2 iteracion el

desarrollo del prototipo se vuelve mas estable.
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Porcentaje de

D test fallidos
pruebas

M test aprobados

Semanas

Figura 26: Resultado de unidades de Test.

Fuente: [Elaboracion Propia].
3.5 MODELO FORMAL Y CONFRONTACION DE HIPOTESIS
3.5.1 MODELO FORMAL PARA LA VERIFICACION DE HIPOTESIS
Siendo la Hipoétesis planteada:

“La automatizacion de la supervision del comportamiento de los hosts
mediante agentes optimizara la administracion de PCS en una red LAN y

reducira la caida de servicios”.

Se pueden identificar las siguientes variables:
t, = Tiempo de Notificaciéon de un problema.
t: =Tiempo de solucién a un problema.
t. = Tiempo de notificacion automatizado por agentes.
Pc, = Hosts del dominio de red x=1,2,3,....n;

K = en una constante de la suma de Pc, atendidos tomados al azar.
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Donde:

Tna = Tiempo total en la atencién de problemas en host atendidos de forma no

automatizada.

Ta = Tiempo total en la atencion de problemas en host atendidos de forma

automatizada.
Cs1 = Numero de caidas de servicio sin la automatizacion de la administracion

Cs>= Numero de caidas de servicio con la automatizacion de la administracion

t=k

Thva=K Z(m—: +t5;)
=1

3

9= KZCtﬂﬂ + ts,)
=1

'
)

Tenemos:
(Tya = Ty) = (€52 = Cyq).
3.5.2 CONFRONTACION DE HIPOTESIS

Las pruebas se realizaron en ambientes del Centro Psicopedagégico de
Investigacion en Estudios Superiores (CE.P.|.E.S.), de la Universidad Mayor de

San Andrés, trabajando bajo el esquema de red mostrado en la figura 22.

La gestidon de hosts tomo como grupo de prueba a los siguientes nodos:

Descripcion Cantidad
PCs de escritorio 27
Servidor Web 1
Servidor Proxy Nat 1
Servidor DHCP 1

Tabla 14: Equipos Gestionados
Fuente: [Elaboracién Propia]
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Las pruebas se realizaron por un periodo de 6 meses, 3 de los cuales se
trabajo en la obtenciéon de datos del grupo supervisado en carencia de un

sistema de gestidn de hosts, obteniéndose los siguientes resultados:

14

12

10 W Caidas de servicio
Casos g

W Fallasen Hosts

6

4

2

0 : . ¢

mes 1 mes 2 mes 3

Figura 27: Problemas reportados.

Fuente: [Elaboracién Propial.

Se obtuvo la siguiente informacion:

mes 1 mes 2 mes 3 Totales
Caidas de servicio Casos: 7| Casos: 6 Casos: 3 Casos: 16
Fallas en Hosts 5 horas| 10 horas 12 horas 27 horas

Tabla 15: Datos obtenidos sin el prototipo

Fuente: [Elaboracion Propia]
Podemos observar:
Tna= 30 * 27 Horas = 810 Horas
Cs1 =16

En el testeo del prototipo durante los 3 meses siguientes, se noté una

reduccion notable de problemas, debido a la antelacion con que se atienden los
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mismos, ya que la asighacion de casos es rapida y los problemas pequefios son

solucionados con prontitud, dichos resultados se los muestra en la figura 24.

Se obtuvo la siguiente informacién:

mes 1 mes 2 mes 3 Totales
Caidas de servicio Casos: 2| Casos: 1 Casos: 0 Casos: 3
Fallas en Hosts 5horas| 3 horas 3 horas 11 horas

Tabla 16: Datos obtenidos con el prototipo

Fuente: [Elaboracion Propia]
Podemos observar un total de 11 horas.
Ta= 30 * 11 Horas = 330 Horas
Cs2=3
De tal manera podemos probar que:
(Tyag = Ta) = (Coa = Cyy)

La reduccidon de problemas en los servicios y hosts alcanza

aproximadamente a un 70 %.

La atencion de casos reportados se lo realiza de manera mas rapida

debido al seguimiento via web de cada caso.

Se mostré que el acoplamiento de un agente en un Sistema de Gestion
de hosts es funcional y que el protocolo SNMP es una herramienta de gran

ayuda para cualquier tarea de administracion de redes.
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Figura 28: Problemas reportados.

Fuente: [Elaboracion Propia].

El objetivo planteado juega un papel importante pues son los pasos que

influyeron en la reduccidn del tiempo en la atencion a problemas y la posterior

verificaciéon de la hipétesis.
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Capitulo 4

Conclusiones
oY Recomendaciones
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4.1 CONCLUSIONES

A la finalizacion del trabajo de investigacion emprendido, se puede

mencionar como conclusiones generales las siguientes:

La administracion de redes es un area muy compleja, debido a su
intervencion en el hardware y software de la arquitectura de una red, lo que
hace que el administrador de red deba tener amplios conocimientos en estas
dos ramas o contar con el personal adecuado para realizar las tareas que se

presentan dentro la administracion.

La prevencion y atencién inmediata a los problemas originados en una

red hace que los riesgos de problemas mas serios de tratar se reduzcan.

El uso de agentes para la deteccion de problemas en hosts hace que la
gestidén de redes se trabaje de forma distribuida, produciendo de esta manera

informacion exacta y alertas tempranas a errores presentados.

Los administradores de red no solo deben gestionar una infraestructura
cada vez mas compleja, sino también cumplir con los objetivos de equipamiento
de red, que deben ser monitorizados para detectar fallos, analizar los cuellos de

botella.

La organizacion en los diferentes equipos que intervienen en una
administracion de red juega un papel muy importante para mejorar los tiempos

de atencién a problemas.

El protocolo SNMP es una herramienta muy util, la cual puede ser usada
para distintos propdsitos, como es el caso de la presente tesis se lo uso para la

comunicacion entre agente.
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4.2 RECOMENDACIONES

Un tema muy importante es el uso de agentes moviles para la
administracion de redes, que podria ser propuesto en tesis futuras ya que el uso
de dos agentes aumenta el uso de recursos en el servidor y el cliente y el uso

de un agente movil disminuiria el uso de recursos.

El modelo propuesto puede ser extendido a la supervision de switchs,
impresoras y otros dispositivos administrables para escalar lo propuesto en la

presente tesis.

El uso de herramientas tales como Jess para JAVA son el paso siguiente

para dotar de conocimiento a los agentes.

Para tener una base y continuar con este tema de investigacién que es

demasiado interesante dejo la direccién de mi blog que es:
http://iniciandoconocimiento.blogspot.com/2011/10/sistema-de-gestion-de-hosts-basado-en.html

En el podran encontrar informacion de este tema de investigacion, las

herramientas y la bibliografia usada para la elaboracion de la presente tesis.
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ANEXO 1
Cddigo del agente supervisor hecho en jade

r

* To change this template, choose Tools | Templates
* and open the template in the editor.

*

package nmsagent;

/‘**

* @author Fenix

*/

import java.util.Properties;

import java.util.logging.Level,

import java.util.logging.Logger;

import javax.mail. Message;

import javax.mail.Session;

import javax.mail. Transport;

import javax.mail.internet.InternetAddress;
import javax.mail.internet. MimeMessage;
import java.awt.Desktop;

import java.net. URI;

import jade.core.Agent;

import jade.core.behaviours.CyclicBehaviour,
import java.io.”,

import snmp.*;

public class NMSAgent extends Agent{

protected void setup(){
fry

SNMPInquisitor theApp = hew SNMPInquisitor();
theApp.pack();

theApp.setSize(600,500),

theApp.show();

catch (Exception e)

{}

MyCyclicBehaviour ¢ = new MyCyclicBehaviour();
addBehaviour(c);

}

protected void takeDown(){
System.out.printin("Ejecucion finalizada-El Agente supervisor desconectado"),

}
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private class MyCyclicBehaviour extends CyclicBehaviour
implements SNMPv1TrapListener, SNMPv2TrapListener,
SNMPv2InformRequestListener, Runnable{
/Nariables SNMP
SNMPTrapReceiverinterface trapReceiverinterface;
PipedReader errorReader;
PipedWriter errorWiiter;
Thread readerThread;
String msg="Agente Supervisor Iniciado -Listo para la supervision!";

/IComportamiento ciclico
public MyCyclicBehaviour()

try

{
emorReader = new PipedReader();
emon\fiter = new PipedWiriter(errorReader);

readerThread = hew Thread(this);
readerThread.start();

trapReceiverinterface = new SNMPTrapReceiverinterface(nhew
PrintWriter(emonfiter));

trapReceiverinterface.addviTrapListener(this);

trapReceiverinterface.addv2TrapListener(this);

trapReceiverinterface.addvzinformRequestListener(this);

trapReceiverinterface.startReceiving();

catch(Exception e)

System.out.printin("Problemas al iniciar el testeo de Traps: " + e.toString() +
Il\nll);

}
}

//Accion a realizar en el comportamiento
public void action() {
ifilmsg != null)
{
System.out.printin(msg);
if(msg!="Agente Supervisor Iniciado -Listo para la supervision!")

sendMail();
try {
iniciaCaso();
} catch (Exception ex) {
Logger.getLogger(NMSAgent.class.getName()).log(Level. SEVERE, null, ex);
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}
}
msg=null;
}
else{
block();
}

}

public void iniciaCaso()throws Exception{

Desktop.getDesktop().browse(hew
URI("http://192.168.1.11/sysco2/es/afore/7028955204ec998cbbc5ad0074548205/nicia
CasoAgente.php"));

}

public void sendMail()

{
try {

Properties props = new Properties();
props.setProperty("mail.smtp.host", "smtp.gmail.com");
props.setProperty("mail.smtp .starttls.enable”, "true");
props.setProperty("mail.smtp.port", "587");
props.setProperty("mail.smtp.user”, "coquis3S@gmail.com");
props.setProperty("mail.smtp.auth”, "true");

System.out.printin("Enviando...");

// Preparamos la sesion
Session session = Session.getDefaultinstance(props);
//session.setDebug(true);

// Construimos el mensaje

MimeMessage message = hew MimeMessage(session),

message.setFrom(new InternetAddress(*coquis39@gmail.com"));

message.addRecipient(Message.RecipientType. TO,new
IntemetAddress("coquis39@hotmail.com™));

message. setSubject("Reporte del agente supervisor"),

/imessage.setText("Se ha iniciado un caso debido a un problema
detectado...");

message.setText(

"Hola soy el agente " + "<b>supervisor</b> <br> He detectado un problema
en unh host con IP:<b>192.168.1.1</b>" + " tuve que iniciar un caso.<br> Le solicito
revisarlo saludos.",

"|SO-8859-1",

"html");

// Lo enviamos.

Transport t = session.getTransport("smtp");

t.connect("coquis39@gmail.com”, "6090578Ip");

t.sendMessage(message, message. getAllRecipients());

/! Cierre.
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t.close();
System.out.printin("\n\nEmail Enviado!"),
catch (Exception e)

/fe printStack Trace();
System.out.printin("Servicio de correo no detectado, no se envio el mail*);

}

//Esta funcion recive los traps de version 1 de SNMP
public void processviTrap(SNMPv1TrapPDU pdu, String communityName)
{
msg="Got v1 trap:\n*;
msg=msg+" nombre de comunidad: "+ communityName + "\n";
msg=msg+" enterprise OID: " + pdu.getEnterpriseOID().toString() + "\n";
msg=msg+" direccién de agent. " + pdu.getAgentAddress().toString() + "\n";

msg=msg+" trap generic: " + pdu.getGenericTrap() + "\n";
msg=msg+" trap especifico: "+ pdu.getSpecificTrap() + "\n";
msg=msg+" timestamp: " + pdu.getTimestamp() + "\n";

msg=msg+" variables suplementarias: " + pdu.getVarBindList().toString() +
Il\nll+ll\nll:
restart();
}

//Esta funcion recive los traps de version 2 de SNMP
public void processv2Trap(SNMPv2TrapPDU pdu, String communityName)

{
msg="Got v2 trap:\n",

msg=msg+" nombre de comunidad: " + communityName + "\n";
msg=msg+" system uptime: "+ pdu.getSysUptime().toString() + "\n";
msg=msg+" trap OID: " + pdu.getSNMPTrapOID().toString() + "\n";

msg=msg+" var bind list: " + pdu.getVarBindList().toString() + "\n*;

msg=msg+"\n";
restart();
}

//[Esta funcion recive los traps de version 2 de SNMP de tipo informe q fueron
solicitados

public void processv2informRequest(SNMPv2inform RequestPDU pdu, String
communityName)

{

msg=msg+"Got v2 inform request\n®;

msg=msg+" nhombre de comunidad: " + communityName + "\n";
msg=msg+" system uptime: "+ pdu.getSysUptime().toString() + "\n";
msg=msg+" trap OID: "+ pdu.getSNMPTrapOID().toString() + "\n";

msg=msg+" var bind list: " + pdu.getVarBindList().toString() + "\n*;
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msg=msg+"\n";
restart();
}

@Override
public void run() {

/fthrow hew UnsupportedOperationException("Not supported yet.");
}
}
}
ANEXO 2

Pantallas del agente ejecutandose

P COZ HMS Agente Supervisor A3
Archivo

Device sddress: [102 1881 4 |

Community Ivubllc |

op: | |
Value GnvSet}.‘| | |ENMFintager v
|
Gat OID value || Gel net DID value -| | Gattabla l | Getall OID valuzs | | Set0ID value |
Resporses: Claar responzas

Viersian 078 Jarge UL Diciombis 2041

Figura 29: Pantalla del agente supervisor.

Fuente: [Elaboracion Propia].
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Figura 30: Agente supervisor en Jade.

Fuente: [Elaboracién Propial.
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Figura 31: Login del NMS.
Fuente: [Elaboracidn Propia].
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Figura 32: Proceso de reporte de errores.

Fuente: [Elaboracion Propial.
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Fuente: [Elaboracion Propial.
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