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AUDITORIA INFORMATICA DEL SISTEMA CONTABLE FINANCIERO
Estudio de Caso: Empresa M & F Ltda.

1. INTRODUCCION

La auditoria informatica es la revision y la evaluacidon de los controles,
sistemas, procedimientos de informatica; de los equipos de cémputo, su
utilizacion, eficiencia y seguridad, de la organizacion que participan en el
procesamiento de la informacion, a fin de que por medio del sefialamiento de
cursos alternativos se logre una utilizacion mas eficiente y segura de la
informacién que servira para una adecuada toma de decisiones.

La auditoria informatica deber4d comprender no solo la evaluacion de los
equipos de cémputo, de un sistema o procedimiento especifico, sino que
ademas habra de evaluar los sistemas de informacidn en general desde sus
entradas, procedimientos, controles, archivos, seguridad y obtencion de
informacion.

La auditoria informatica es de vital importancia para el buen desempefio de los
sistemas de informacion, ya que proporciona los controles necesarios para que
los sistemas sean confiables y con un buen nivel de seguridad. Ademas debe
evaluar todo (informatica, organizacion de centros de informacion, hardware y
software).

1.1. Antecedentes

Originalmente la informatica se orienté al apoyo de areas tales como
contabilidad, néminas, etc., lo que origind la necesidad de conocer y
medir el apoyo que la misma realizaba en las areas antes mencionadas, y
a la empresa en general, dando paso al proceso conocido como auditoria
a sistemas de informacion o auditoria de sistemas.

Posteriormente, cubrié las areas de negocio en todos los niveles por
medio de productos y servicios variados; proliferaron el uso de
computadoras personales e irrumpieron de lleno las redes locales, la
integracion empresarial a través de las telecomunicaciones y un
sinnimero de componentes de tecnologia.

De este modo la tarea de los responsables de informatica y los auditores
de sistemas tradicionales se vio desbordada por estos acontecimientos y
les imposibilitdé continuar con los métodos utilizados hasta ese entonces

Asi surgié la necesidad del replanteamiento de fondo y forma de la
auditoria en informatica, conocida también como auditoria de sistemas, si
bien esta abarca solamente la revision de los sistemas de informacién en
desarrollo, operacion y mantenimiento, siendo éste concepto inadecuado
para la auditoria en informatica, ya que los elementos de informatica
susceptibles de revision y control son muchos y manifiestan diversas
complejidades.



1.2. Justificacion

1.2.1. Justificacion Educativa

Es necesario profundizar en metodologias cualitativas en el entorno
laboral y educativo, para mejorar el andlisis de las posibilidades y
limitaciones tanto para la investigacion como para la mejora
profesional en la Auditoria de Sistemas Informaticos. Siendo la
capacitacion esencial para un eficiente manejo de los sistemas, es
justificada la intencion educativa del proceso de Auditoria.

1.2.2. Justificacién Social

El medio social al que influye la Auditoria Informéatica, la Empresa,
los empleados y los clientes, es beneficiada con los resultados
obtenidos del proceso, porque mejora su interaccién debido al hecho
de tener informacion correcta en el tiempo y en el lugar precisos.

1.2.3. Justificaciéon Politica

Sabiendo que se busca el objetivo de conocer el significado de una
experiencia como fendmeno social para comprender como funcionan
las partes en conjunto para formar un todo, se podran mejorar u
optimizar las politicas de la empresa en cuanto al Sistema
informatico, debido a que el dictamen de auditoria establecera
recomendaciones de mejora de las politicas internas de
funcionamiento en la empresa.

1.2.4. Justificacién Econdmica

Econdmicamente el presente trabajo determinara adecuadamente
como una auditoria informatica influye en los indicadores
econdémicos y financieros, que afectaran el mejor o peor desempefo
de la empresa en sus actividades normales.

De similar manera que para cada periodo contable cumplido, es
requerida la Auditoria de los Estados Financieros de la Empresa,
también es necesario evaluar periédicamente el Estado de
funcionamiento de los Sistemas de Informacion con los que se
cuenta. La periodicidad de evaluacion, dependerd de las politicas
establecidas por la Administracion.

De ahi nace la necesidad para efectuar una Auditoria del Sistema
Contable Financiero de la empresa, para conocer el estado de su
funcionamiento y las correcciones que se deben efectuar una vez
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establecidos los procedimientos para hacer la revision de las
actividades cumplidas con la ayuda del Sistema de informacion.

1.3. Planteamiento del problema

La ejecucion de una Auditoria de Sistemas implica el conocimiento y el
andlisis de las operaciones a las cuales se dedica la empresa y la forma
en que esta estructurada tanto desde el punto de vista organizacional,
administrativo, financiero asi como el organigrama, namero y distribucién
de empleados, sistema interno de autorizaciones, firmas, formularios
utilizados, secuencia de operaciones y otros aspectos similares que se
realizan con la utilizacion del sistema informético contable financiero.

Ademas permite conocer:

» Si se ha disefiado un manual de organizacion Yy funciones a ser
aplicado a los y por los usuarios del area de informatica.

» Si las contrataciones del personal del area de informatica se han
realizado con base a los criterios establecidos en el manual de
funciones y cumplen el perfil del puesto.

» Sila administracion provee oportunamente los recursos necesarios
para la adquisicion del software actualizado para la proteccion de
los sistemas informéticos.

» Si la administracion promueve la capacitacion y adiestramiento
constante del personal del area de informatica.

» Si la administracién ha establecido politicas claras con respecto a
los niveles de seguridad y acceso a las bases de datos e
informacion.

» Si las instalaciones ocupadas por el personal del area de
informatica son las adecuadas a las necesidades, cumplen con las
normas de construccion, administracion y operacién, no
representando un peligro para los empleados.

En la empresa M & F Ltda., se utiliza un Sistema Informético para el area
financiera y contable, el mismo que sirve para realizar las transacciones
diarias y generar los reportes correspondientes para el area
correspondiente. Sin embargo, se ha detectado que existen diferentes
fallas o problemas en su funcionamiento, de los cuales se pueden
mencionar los siguientes:

1. No existe seguridad en su acceso, es decir, los usuarios y contrasefas
son genéricos y no permiten personalizar los procesos y detectar posibles
intrusiones sin autorizacion.

2. El administrador de la base de datos est4 en un equipo computador
personal del encargado de éarea, con la posibilidad de perderse la
informacion por fallas que tuviera el equipo.

3. No se tienen politicas de operacion de sistemas, tales como: Respaldo
periodico de la informacién, personal de operacion no calificado, soporte
continuo a las actividades del sistema.



Estos problemas y otros se podran detectar al realizar la investigacion
especifica al objeto de estudio.

1.4. Pregunta de Investigacion

¢Existe eficiencia, seguridad y correcto funcionamiento del Sistema
Informatico Contable Financiero en la empresa M & F Ltda.?



OBJETIVOS

2.1. Objetivo General

»= Ejecutar una Auditoria Informética del Sistema de Informacion de la
Empresa M & F Ltda., utilizando el estandar internacional COBIT,
identificando eficiencia, seguridad y correcto funcionamiento del
sistema informatico que permita la eliminacion o disminucion del riesgo
en la empresa.

2.2. Objetivos Especificos

» Evaluar si los encargados del mantenimiento y programacioén del
sistema informatico contable financiero de la empresa cumplen con los
perfiles de los puestos.

» |dentificar las é&reas criticas, con respecto a la seguridad de los
procedimientos de trabajo del area de informatica.

» |dentificar las areas criticas, con respecto a la seguridad de los
equipos del &rea de informética.

» Disefiar los procedimientos que se ejecutaran en el desarrollo de la
auditoria informatica del area financiera contable.

= Establecer el alcance en cuanto a los procedimientos, que conduzcan
a la formulacién del informe de la auditoria de sistemas.

2.3. Hipotesis

Debido al enfoque de la investigacion elegida para la realizacion del
presente estudio, la hipbtesis se considera nula.



MATERIALES Y METODOLOGIA

3.1. Materiales

Se necesitaran utilizar Materiales, tanto para la investigacion a efectuar,
como también para el estudio especifico que se ejecutara en la empresa
al Sistema Contable Financiero.

3.1.1. Materiales de Estudio

Los siguientes son las técnicas de estudio requeridas para la
investigacion:

1. Andlisis de contenidos bibliograficos mediante Fichas
Bibliograficas

2. Documentos proporcionados por la empresa:
a Manuales de funciones
b Procedimientos de operacién del Sistema contable
C. Bases de Datos del Sistema
d Reportes generados por el Sistema
e Otros referidos a la administracion del Sistema
3. Entrevistas a personal administrativo y operativo
4. Observacion de las actividades de operacion del Sistema

3.1.2. Materiales de Gabinete

Los siguientes materiales seran necesarios para realizar el Estudio
de Caso de la empresa, que coadyuvard en la evaluacién del
Sistema a través de instrumentos de Auditoria en general y de
Auditoria en Sistemas en particular.

1. Formularios usuales en proceso de Auditoria
2. Formularios especificos para el proceso de Auditoria de Sistemas

3.2. Metodologia

La metodologia que se utilizara para llevar adelante la investigacion y el
presente trabajo es:



3.2.1. Tipo de Investigacion

A decir de TAYLOR & BOGDAN (1986), la metodologia es la
manera de enfocar los problemas y buscar las respuestas. En las
ciencias sociales su aplicacion es la forma de realizar la
investigacién, de acuerdo a los supuestos y propdsitos se elige una
u otra metodologia y su eleccion genera los debates debido a las
teorias de esos supuestos y perspectivas de sus propoésitos.

Se entiende por método el conjunto de operaciones y actividades
que se realizan de una manera sistematica para conocer y actuar
sobre la realidad, de acuerdo a un proceso preestablecido. En ese
contexto, técnica es el cimulo de procedimientos y recursos que es
habilmente empleado conforme a las reglas de una ciencia o arte,
segun el criterio de Gloria PEREZ SERRANO (1998).

El tipo de investigacion se elige de acuerdo a la perspectiva del
problema que se quiere resolver y la profundidad de estudio que se
le quiere dar. En la situacion presente se pretende hacer una
descripcion de los procedimientos que se deben seguir para efectuar
una auditoria informética en una empresa.

Ubicado el contenido del objeto de estudio y clasificando la
fenomenologia como campo de accién de la disciplina cientifica,
Gloria Pérez afirma que “los fendmenos culturales son mas
susceptibles a la descripcidbn y analisis cualitativos que a la
cuantificacion.” (PEREZ SERRANO, 1998)

También sefala que: “La metodologia cualitativa se refiere en su
mas amplio sentido a la investigacibn que produce datos
descriptivos: las propias palabras de las personas, habladas o
escritas, y la conducta observable.”

Continua explicando que: “En consonancia con lo anterior, se opta
por tomar instrumentos de investigacion fiables, disefios abiertos y
emergentes de las multiples realidades interaccionantes. Asi, se
apoya en la observacion participativa, el estudio de casos y la
investigacion-accién.” (PEREZ SERRANO, 1998)

Termina aseverando que “la investigacién cualitativa no busca la
generalizacion, sino que es idiografica y se caracteriza por estudiar
en profundidad una situacion concreta. Desarrolla hipotesis
individuales que se dan en casos individuales. No busca la
explicacion o la causalidad, sino la comprension, y puede establecer
inferencias plausibles entre los patrones de configuracion de cada
caso”. (PEREZ SERRANO, 1998)

Acorde con lo expuesto, el tipo de investigacién que se selecciona
para efectuar el estudio es descriptivo no experimental, porque no se
manipularan las variables, sino que se las emplearan en el estado
en el que se encuentran, utilizando un disefio metodologico de
investigacion cualitativa que utilizara el método inductivo.
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3.2.2. Meétodos

La presente investigacion se hara utilizando el método de Estudio
de Casos que es parte del método inductivo, para conocer la
situacion actual de las actividades de la Empresa M & F y determinar
los procedimientos que se deben seguir para ejecutar la Auditoria
Informatica del Sistema Contable Financiero.

Gloria PEREZ SERRANO (1998) define “el estudio de casos como
una metodologia de analisis grupal, cuyo aspecto cualitativo nos
permite extraer conclusiones de fendmenos reales o simulados en
una linea formativa — experimental, de investigacién y/o desarrollo
de la personalidad humana o de cualquier otra realidad
individualizada y unica.”

En el método de Estudio de Casos, COHEN sefiala
comparativamente que “si bien el experimentador maneja variables
para determinar su significacion causal o el encuestador hace
preguntas normalizadas a grandes y representativas muestras de
individuos, por el contrario, el investigador del estudio de casos
observa las caracteristicas de una unidad individual, un nifio, una
pandilla, una escuela o una comunidad”. (COHEN & MANION, 1990)

Al analizar el procedimiento utilizado para ejecutar la Auditoria de
Sistemas, se estableceran si son correctos o si no logran el objetivo
de la misma, para mantenerlos, mejorarlos u optimizarlos.

El procedimiento a seguir en el estudio de caso de la Auditoria
Informatica al Sistema Financiero Contable de la Empresa M&F es
adaptar la estructura y organizacion de estudio de casos planteada
por MARTINEZ BONAFE (1988), quién divide en tres fases su
desarrollo:

La primera, que la llama Fase Preactiva incluye: los objetivos
pretendidos, la informacién disponible, los criterios de seleccion de
los casos, las influencias del contexto, los recursos, las técnicas a
emplearse y la temporalizacion prevista para su seguimiento.

La segunda, denominada Fase Interactiva, corresponde al trabajo de
campo y a los procedimientos y desarrollo del estudio, utilizando
diferentes técnicas cualitativas: tomas de contacto, las entrevistas, la
observacion y las evidencias documentales. Es fundamental el
procedimiento de triangulacion para contrastar la informacion desde
fuentes diferentes.

La tercera, la Fase Posactiva se refiere a la elaboracion del informe
final que refleja los resultados obtenidos y detalla las reflexiones
criticas del investigador sobre el caso estudiado.



3.2.3. Técnicas

Tomando en cuenta la estructura y organizacion de estudio de casos
descrita, se utilizaran las siguientes técnicas:

1. Revision y analisis de contenidos bibliograficos

2. Recopilacion, revision y analisis de documentos de la Empresa M
&F

3. Entrevistas estructuradas a personal ejecutivo y administrativo
seleccionado de la empresa

4. Observacion estructurada.

Cada una de estas técnicas permitira cumplir la Fase Interactiva del
estudio de caso, facilitando la recogida de datos, mediante el uso de
instrumentos propios de cada una de las técnicas a emplearse.

3.2.4. Instrumentos

Los instrumentos escogidos para las técnicas descritas son:

1. Fichas bibliogréaficas, permitiran registrar los datos de las fuentes
bibliograficas y anotar las citas textuales.

2. Listas de chequeo de parametros de comparacion de las
diferentes fuentes documentales, para registrar fichas de datos
esenciales de funciones y procedimientos de las actividades bajo
estudio.

3. Cuestionarios guia de  entrevistas  estructuradas vy
semiestructuradas. Registros de audio en formato digital o analdgico
de las entrevistas y de conversaciones informales.

4. Bithcoras de campo para anotar y registrar las rutinas y
secuencias de actividades de las funciones administrativas y
operativas de la empresa.

3.2.5. Procedimiento de Estudio

El estudio se desarrollara aplicando una investigacién descriptiva no
experimental con disefio de investigacion cualitativa, a través del
método inductivo que se auxiliara del Estudio de Casos del Sistema
Informatico contable y financiero de la Empresa M & F.
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3.2.6. Andlisis Estadistico

Al ejecutarse una investigacion cualitativa, utilizando el método de
Estudio de Casos, no se aplica para el presente estudio el andlisis
estadistico, porque se efectuara una investigacion con la presencia
de un equipo o grupo de trabajo para establecer los conocimientos
sobre el procedimiento seguido en la Auditoria de Sistemas. Como
sefiala Gloria Pérez, es “... una via privilegiada para lograr un
conocimiento mas profundo del fendmeno a estudiar”. (1998)

3.2.7. Variables de Respuesta

Al ser un estudio de tipo cualitativo, no se manipularan las variables,
sino que se utilizaran variables en el estado en el que estan, por lo
cual no existiran variables de respuesta.
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4. CRONOGRAMA

El siguiente Diagrama de Gantt, muestra las actividades y el tiempo que se
invertira en cada actividad de la investigacion y estudio de caso:

CRONOGRAMA DE ACTIVIDADES DE LA INVESTIGACION Y ESTUDIO DE CASO DEL TRABAJO DE GRADO

TIEMPO
NO ACTIVIDAD MES 1 MES 2 MES 3 MES 4

SEMANA 1|SEMANA ! ! 1|SEMANA 1|SEMANA 1|SEMANA 4

ELABORACION DEL PERFIL
ANALISIS DE CONTENIDOS
BIBLIOGRAFICOS
ELABORACION DEL MARCO
TEORICO

PREPARACION DEL ESTUDIO DE
CASO

ELABORACION DE FORMULA-
RIOS PARA LA AUDITORIA
REVISION DE PROCESOS
INFORMATICOS

[iN

]

(5]

@

7 [REVISION DE ENTRADAS Y
SALIDAS

ENTREVISTAS A FUNCIONA-
RIOS

9 |OBSERVACION SISTEMATICA
ELABORACION DE CONCLU-
SIONES Y DICTAMEN
FINALIZACION Y PRESENTA-
CION DEL TRABAJO DE GRADO

10

11
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5. PRESUPUESTO

RECURSOS ECONOMICOS

Se requerird Material de Escritorio para ejecutar la investigacion y realizar el
Estudio de Caso para llevar a cabo la Auditoria Informatica del Sistema
Contable Financiero. Los siguientes materiales se prevén:

. 1000 hojas Bond tamafio carta Bs 80.-

. 1 Toner para impresora Bs 700.-

. 6 Boligrafos de diferente color Bs 42.-
. 1 Engrapadora Bs 40.-
. 1 Perforadora Bs 40.-
. Otros varios Bs 100.-
. Pasajes y otros gastos de transporte Bs 100.-
. TOTAL Bs 1.102.-

RECURSOS HUMANOS

Se necesitan para ejecutar la investigacion:
. 1 persona (la investigadora)

Para llevar adelante el Estudio de Caso:

. 1 auditora (la investigadora)

1 auxiliar de campo.
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