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RESUMEN

En la actualidad existe mucha informaciéon que es difundida por todo el mundo
mediante la web, por este motivo existe una demanda por el ocultamiento de informacién en
imagenes digitales y se convierte en gasto excesivo de tiempo y dinero que se pierde para
ocultar informacién. La esteganografia es una opcién econémica y de tiempo ya que permite
ocultar informacién en imagenes digitales. En la presente tesis se plantea una forma para la
ocultacién de informacién, recurriendo a herramientas de LSB (Least Significant Bit), que se
basa en la utilizacién del digito menos significativo, el objetivo es encubrir informaciéon en una

imagen manteniendo su calidad de visualizacién.

Se realiza una descripcion sobre los tipos de imagenes digitales, la representacion
binaria de estas, los modelos de color que manejan. Se abarcan temas de nameros binarios,

clases de esteganografia.

Luego se realiza un disefo de los bits menos significativos basandose en la técnica
LSB descrito anteriormente y se desarrolla un prototipo para mostrar los resultados. A los
resultados obtenidos se usa el formato BMP (Windows BitMap) que es el formato mas simple

y aunque teéricamente es capaz de realizar compresién en imagen.

Los resultados finales permiten concluir que la técnica utilizada no altera el formato, la
resolucion, el tamafio del archivo grafico; manteniendo la calidad de la visualizacién de la

imagen.

A partir del presente trabajo, es posible introducirse en otros tipos de formatos como

ser en audio combinando otras técnicas de ocultacién de informacion en imagenes.



ABSTRACT

As of the present moment a lot of information that is once the Web was spread out all
over the world intervening, by this motive exists a request for the concealment of information
in digital images exists and becomes excessive time expense and money that gets lost to
hold back information. The esteganografia is a cost-reducing and time option since it allows
hiding information in digital images. A way for the hiding of information is presented in present
thesis, turning to LSB's tools ( Least Significant Bit ), that he is based on the utilization of the
least significant digit; the objective is abetting information in an image holding its quality of
visualization.

A description on the guys of digital images that drive, the binary performance of these,
the fashion models of color are accomplished. They comprise themes of binary numbers,
esteganografia's classes.

Next basandose in the technique sells off a design of the least significant bits itself just
described LSB and a prototype to show results develops. BMP uses to the obtained results
the format ( Windows BitMap ) that it is the simplest format and although theoretically you are
able to accomplish compression in image.

Final results allow concluding that the used technique does not alter the format,
resolution, the size of the graphic file; Holding the quality of the visualization of the image.

As from the present work, he is possible to get into other types of formats like being in

audio combining other techniques of hiding of information in images.



CAPITULO |

MARCO REFERENCIAL

Desde tiempos antiguos los seres humanos hemos deseado enviar mensajes ocultos
destinados a una persona en especial pero que el mensaje no pueda ser obtenido por

tercera personas.

En Grecia, se oculté un mensaje enviado hacia Esparta. En esos tiempos se usaban
tablones cubiertos con cera para escribir mensajes, por lo que el mensaje oculto fue escrito
directamente en el tablén, luego cubierto con cera y finalmente un nuevo mensaje fue escrito
sobre la cera. [HOSMER Y HIDE, 2003]

Durante la segunda guerra mundial, se microfilmaron los mensajes hasta reducirlos al

tamafio de un punto, con lo que el mensaje podia ser enviado como el punto de “i" dentro de
otro mensaje, sin levantar sospecha alguna. [HOSMER Y HIDE, 2003]



Actualmente, con el uso de computadores y el intercambio de informacion a través de
medio de informaticos, se ocultan mensajes en archivos que a simple vista son comunes y
corrientes, como fotografias, pero que con un software adecuado podria obtenerse un

mensaje que se encuentre oculto dentro de esos archivos.

En él presente tesis de grado definiremos la manera de ocultar mensajes en
imagenes, ocultando la mayor cantidad posible de informacién, ademas distribuyendo de la

mejor manera los pixeles a modificar en la imagen.

A todo se le da una definiciéon llamado Esteganografia, del griego (sfeganos,
encubierto “con el sentido de oculte™) y (graphos, escritura) nace el término esteganografia:
el arte de escribir de forma oculta, puede parecer en un principio términos equivalentes con
Criptografia (criptos, oculto) y (graphos, escritura), dado que el tltimo es el arte de escribir de
forma enigmética. Queda claro que esteganografia no es un tipo de criptografia; son técnicas
distintas e independientes, si bien pueden complementarse entre ellas (algunas ocasiones

suelen hacerlo).

Si hablamos rigurosamente de la definicibn de esteganografia, veremos que,
mediante distintas scluciones técnicas, lleva aplicandose siglos en la vida del ser humano

(casi siempre ligado al espionaje o al secreto).

No obstante, aunque es bueno conocer su origen, vamos a centrar en sus

aplicaciones actuales en el campo de la informatica.

Para los que no conoczcan absolutamente nada sobre la técnica, y antes de ver
definiciones rigurosas, podemos decir que la esteganografia es una forma cémoda de

trabajar con informacién, es decir, informacién dentro de la informacién.

En otros tiempos la informaciéon que rodeaba a una persona era transportada por
unos canales muy definidos (correo, teléfono...) y de forma limitada; pero eso es algo que en
las ultimas décadas ha cambiado de forma radical. El actual desarrollo de la tecnologia
computacional y las telecomunicaciones (cuyas culminaciones son el ordenador personal e
Internet respectivamente) han rodeado completamente nuestras vidas de tomentes de

informacioén.



Si se piensa en la informacién que extraemos al visitar una web, y la cantidad real de
informacién que contiene, podemos ver que el vivir en un medio ruidoso hace en cierto modo

impermeables a la informacién no deseada.

1.1 ANTECEDENTES

Esteganografia da sus primeros pasos en la antigua Grecia. Se cuenta en “Las
Historias de Herodoto” ("Les Hisrdéries d’Herddot’) que Demeratus queria comunicar a la
ciudad de Esparta que Xerxes tenia planes para invadir Grecia. Para evitar ser capturado por
espionaje en los controles, escribié sus mensajes en tablas que luego fueron cubiertas con
cera, de forma que parecian no haber sido usadas. Esta es posiblemente una de las
primeras manifestaciones en la historia de mensajes esteganografiados. [HOSMER Y HIDE,
2003]

Otro método usado durante siglos consistia en tatuar al mensajero (generalmente un
esclavo) un mensaje en la cabeza afeitada para después dejarle crecer el pelo y enviar asi el

mensaje oculto.

Aunque el método de escritura con tinta invisible es usado desde la edad media, es
en la Segunda Guerra Mundial cuando adquiere una importancia capital. Fue usado muy

activamente por la resistencia en los campos de prisioneros nazis.

Generalmente se usa de la siguiente forma: en primer lugar se escribe una carta
completamente normal, y después se escribe, entre las lineas de esa carta, otro texto donde
esta la informacién importante. Era habitual el uso de vinagre, zumos de frutas u orina,
aunque hoy en dia existe compuestos quimices especificos que sirven igualmente y no
desprenden olores tan fuertes (que serian facilmente detectados por un perro entrenado). Al

calentar el papel, la escritura se hace visible.

Actualmente la esteganografia estd irremediablemente sujeta a las computadoras,
que le han proporcionado el medio necesario para ser efectiva, y del que durante siglos no

pudo disponer.



Son realmente pocas las publicaciones que existen sobre esteganografia, en
comparaciéon por ejemplo con la criptografia. Si buscamos publicaciones en castellano, el

numero desciende muchisimo mas, hasta casi el cero.

Al contrario que la criptografia, que existe de una manera importante desde antes del
desarrollo de la computadora y fue desarrollada especialmente en la Segunda Guerra
Mundial, la esteganografia, pese a haber sufrido un desarrollo similar durante ese mismo
periodo de tiempo, nunca dispuso de medios que la permitieran tomarse en cuenta hasta la
aparicién de la moderna ciencia de la computacién, Es por eso que las publicaciones
referentes al tema son tan escasas, y generalmente se encuentran englobadas como una

parte de un texto criptografico.

Algunas de las principales publicaciones relacionadas con el tema por orden

cronolégico:

- Hypnerotomachia poliphili (1499) — Anénimo, es un libro publicado en 1499 por
Aldus Manutius. El libro versa sobre conocimiento general, tratando temas como
arquitectura, ingenieria, paisajes, creacién de jardines, pintura, escultura de todo
menos esteganografia, criptografia o cédigos de forma alguna. [HOSMER Y HIDE,
2003]

2 Qué es lo que hace tan significativo el libro? Contiene muchisimos datos escondidos
en su interior. El mas famoso, y el considerado como primer texto esteganografiado de

forma escrita se obtiene tomando la primera letra de cada uno de sus capitulos, formando:

Poliam frater Franciscus Columna peramavit

Que significa "El padre Francesco Colonna ama apasionadamente a Polia”. Por cierto,

Francesco Colonna aun vivia cuando el libro fue publicado.

- Steganographia (1499) - Tritheim Johannes Heidenberg, se trata de la
publicacion mas notoria de Tritheim, se incluye un sistema de esteganografia
bastante avanzado, pero la tematica general del libro (magia y métodos de

aprendizaje acelerados) hizo que nunca se tomara demasiado en serio el texto,



[HOSMER Y HIDE, 2003]
1.2 PLANTEAMIENTO DEL PROBLEMA
Desde que una persona entra en contacto con una computadora ya se considera una

persona vulnerable a toda clase de peligros informaticos, en principal cuando tiene una

informacién privada, datos privados empezaremos a describir:

<> Usar un programa para editar texto (Block de notas).
< Texto escrito confidencial para un receptor.
X Guardar el archivo de texto en cualquier formato: .doc , .txt mencionando

algunos de ellos.

<> Envio de mensaje a su receptor via: email.

< El archivo no contiene contrasefia (caso documentos tipo .doc).

FIGURA 1.3.1 LA MATRIZ CAUSA - EFECTO

PROBLEMAS CAUSA EFECTO SOLUCION
_ _ Ocultar el texto en
Usar un programa para Vulnerable en cualquier Mensaje _ _
_ _ imagenes mediante
editar texto ordenador descifrado

esteganografia

Guardar en formatos

Vulnerable en cualquier

Cambio de formato

Guardar en formatos

desconocidos y

_ Yy mensaje ocultar el texto en
conocidos: . doc, .txt, etc. | ordenador ) o )
descifrado imagenes mediante
esteganografia
Envid de mensajes por
o Hackeo de los correos ) ]
correo electrénico, Perdida de Esteganografiar el

descargas de

electronicos y de las

descargas de los

documentos en

documento para ser

documentos en formatos linea enviado por email.
) documentos
conocidos
Guardar con
Guardar el documento . ) .
) ) Vulnerable y modificable | Mensaje contrasefia y
sin seguridad de _ T _
. en cualquier ordenador descifrado esteganografiar el
contrasefia
documento
Guardar el documento Vulnerable con Mensaje Esteganografiar el
con contrasefia diccionarios de hackeo y | descifrado documento




su respectivo software
para encontrar el
contrasefia

De acuerdo a los problemas planteados analizades en la tabla se propone el

siguiente problema:

¢ Se puede ocultar datos dentro de una imagen en formato bmp?

1.3 OBJETO DE ESTUDIO

La ocultacion de datos privados en imagenes aplicando la Esteganografia que es el
arte y ciencia de escribir mensajes secretos de tal forma que nadie fuera de quien lo envia y
quien lo recibe sabe de su existencia, en contraste con la criptografia, en donde la existencia

del mensaje es clara pero es obscurecido.

Los mensajes en la esteganografia muchas veces son cifrados primero por medios
tradicionales, para posteriormente ser escondidos por ejemplo en un texto que puede
contener dicho mensaje cifrado, resultando el mensaje esteganogréafico. Un texto puede ser
manipulado en el tamafio de la letra, espaciado, tipo y otras caracteristicas para ocultar un
mensaje, solo el que lo recibe, quien sabe la técnica usada, puede extraer el mensaje y

luego descifrarlo.

1.4 JUSTIFICACION

En el 4rea cientifica para él siguiente tesis de grado se proporcionara un método del

bit menos significativo para el proceso de ocultamiento de datos.

En el 4rea tecnoldgica se aplicaran en maquinas antiguas hasta las modernas desde

el Pentium | incluso las Pentium actuales (Centrino, Core, etc)

En el area social, la constante y creciente demanda por servicios de seguridad de

archivos de datos a ser enviados de un emisor a un receptor sea segura.




En el area de conocimiento se enfocara en el uso de bits colores RGB (Red, Green,

Blue), Matrices de los bits.

En el area econdmica el uso del software no es muy costoso, solo es la

implementacion es portable.

1.5. HIPOTESIS

La técnica de ocultacion de datos se puede utilizar en archivos de imagenes,

manipulando su representacién binaria.

1.6. OBJETIVOS

1.6.1 OBJETIVO GENERAL
Desarrollar una técnica de ocultacién de datos que permita obtener a partir de una
imagen digital una versién esteganografiada de la misma, aplicando el método del bit menos

significativo.

1.6.2 OBJETIVOS ESPECIFICOS

\7
0.0

Implementar el método del bit menos significativo en imagenes digitales.

% Desarrollar un software en el cual se puedan mostrar los resultados obtenidos al

implementar la técnica de ocultacién desarrollada,

\7
0.0

Realizar la comparacién de los resultados obtenidos con la técnica desarrollada.

\7
0.0

Ver la calidad de las imagenes esteganografiadas, con los datos ocultos.

*

%+ Demostrar el grado de confianza del bit menos significativo en el campo de la

*



esteganografia

1.7 LIMITES Y ALCANCES

En el desarrollo del presente trabajo se considera los siguientes procesos:

J

<+ Manejo de pixeles de las imagenes enh donde se procederd a guardar la

informacién para la ocultaciéon de datos.

<+ Manejo de archivos de imagen BMP para la manipulacién binaria.
<+ El sistema no contempla criptografia.
1.8 APORTES

1.8.1 APORTE TEORICO

Como uno de los inicios de la esteganografia aplicada a imagenes el método a
emplear que consta en poner los datos tales como son en la imagen de salida, lo cual en la

mayoria de los casos genera ruido.

A causa del problema nace el método del bit menos significativo, propuesto por Derek
Upham's, el cual consiste en tomar los bits menos significativos de los pixeles de la imagen,
por supuesto la técnica permitira ocultar cantidad de informacién pero lo hard casi
imperceptible al ojo humano.

Como primer paso para esteganografiar, se necesita una imagen en RGB, el formato

es de mucha importancia ya que la que mas se adapta es el formato bmp.

Para ello es necesario obtener un archivo de texto plano y una imagen con las
caracteristicas mencionadas anteriormente. Y como ultimo parametro, es una matriz (M) de n
filas, por dos columnas. Donde n representa la cantidad total de caracteres que se
incrustaran en la imagen vy las dos columnas que identifican la posicién a ocultar de cada

letra en la imagen.



1.8.2 APORTE PRACTICO

Si desearamos almacenar la letra a (cédigo ASCII) tenemos:

Figura 1.8.2.1 Aporte Practico

0 1 1
0 0 0
0 1 =

Fuente: [Elaboracién propia)
El método del bit menos significativo tomando en cuenta escoge los pixeles a
modificar de una manera secuencial, aglomerando los cambios realizados en la imagen en

su parte inicial.

1.9 METODOLOGIA

1.9.1 METODOLOGIA CIENTIFICA

En cuanto a los métodos invelucrados para el desarrollo, se menciona:

< Método Analdgico - Sintactico

Se contempla la necesidad de realizar un andlisis y sintesis en varias etapas del

proyecto.

<+ Método Inductivo - Deductivo

La induccién viene siendo la unica forma de conseguir la deduccién o deducciones

propuestas en los objetivos.

< Método Abstraccion - Concrecion



Se necesita tener una vision exacta del trabajo de investigacion.



CAPITULO I

MARCO TEORICO

2.1 EL ARTE DE LA ESTEGANOGRAFIA

La esteganografia esta definida como el arte de ocultar informacién en archivos de
imagenes, sonidos o en canales encubiertos a través de método o técnicas computacionales.
Se encuentra enmarcada en el ambito de transportar informacién a través de las redes

informaticas.

Existen diferentes técnicas que permiten implementar la esteganografia, sin embargo,
las mas utilizadas son las que se aplican el método LSB (Least Significant Bit), que se basa
en la utilizacion del digito menos significativo para ocultar el mensaje. Otros métodos se
fundamentan sobre la estadistica, que busca los valores mas redundantes del archivo y
ubican alli los bits que hacen referencia al mensaje que se desee ocultar. Este es uno de los

métodos mas potentes y sequros.

Las técnicas de esteganografia se deben apoyar en dos principios basicos: el
primero, en seleccionar muy bien el medio en el que se desea aplicar dicha técnica,
refiriéndose a que el archivo encubierto, a pesar de que pierde calidad, no sea perceptible a

dicha pérdida; el segundo principio, trata de aprovechar las limitaciones del hombre referidas



a la percepcién de algunas sefiales visuales (gama de colores) y auditivas (algunas

frecuencias que el oido humano no alcanza a percibir).

Los colores que utilizan una imagen también se ven representados per la cantidad de
bits que dispongan, lo que significa que si posee 3 bytes existen en la imagen un color rojo,
uno azul y otro verde, formando una paleta de colores. Por tal razén, cuando se cambia un
bit, como lo es el menos significativo en la imagen cubierta, el color de la imagen puede
variar dentro de su paleta de un estado al siguiente o al anterior, ocasionando que el cambio

ho sea perceptible.

El bit menos significativo consiste en codificar cada bit de la informacién a lo largo de
la imagen quitando un bit de la misma y colocando el bit del mensaje, normalmente se hace
en las areas mas ruidosas de la imagen que no atraen la atencion, como por ejemplo, un

prado o el cielo.

La esteganografia es una ciencia que abarca mucho mas alla del simple ocultamiento
de mensajes en imagenes, a pesar de que es una de las técnicas méas desarrolladas en el
momento, también estudia con profundidad el sonido y como a través de este medio puede
transportar y camuflar grandes volimenes de informacién. Las imagenes a pesar de que
poseen técnicas muy avanzadas, siempre se encuentran con el obstaculo de la cantidad de

espacio disponible para ocultar un mensaje.

El proposito de esteganografia es comunicacion encubierta para esconder un
mensaje de un tercero. Lo que difiere de criptografia, el arte secreto de escribir, lo cual esta
dirigido a hacer un mensaje ilegible por tercera persona pero no esconde la existencia de la

comunicaciéon secreta.

Aunque la esteganografia estd separada y es discreta de la criptografia, existen
muchas analogias entre los dos, y algunos autores clasifican en categorias esteganegraficas
como una forma de criptografia desde la comunicacién oculta sea una forma secreta
escribiendo [Bauer, 2002].

En la antigliedad, los mensajes estaban escondidos en la parte trasera de mesas, de

la escritura de cera, escritos en los estdémagos de los conejos o tatuado en el cuero



cabelludo de esclavos. La tinta invisible ha estado funcionando por siglos para la diversién

de los nifios y estudiantes y para el espionaje seric por espias y terroristas.

*
..0

Polygraphiae (1516) -Tritheim Johannes Heidenberg, segunda publicaciéon
relacionada con el tema de Tritheim, vuelve a tratar el tema de la escritura y su
significado, aungque no es un libro muy importante en el campo de la
esteganografia. [HOSMER Y HIDE, 2003]

No obstante, junto a Steganographia (del mismo autor), sentara las bases de
lo que sera Schola Steganographica, el considerado como primer libro de

esteganografia y criptografia de la historia, y uno de los mas importantes.

Schola Steganographica (1665) - Gasparis Schott, el libro es uno de los mas
importantes en la historia de la criptografia y la esteganografia. [HOSMER Y
HIDE, 2003]

En él se discuten los conocimientos de la época respecto a la escritura oculta
o cifrada, algunos de ellos tratados anteriormente, pero que en el libro toman
un profundo giro en el enfoque de estudio: Schott se aleja de lo esotérico vy lo
magico para enfocar la esteganografia y la criptografia desde el punto de

vista de la técnica y la ciencia.

En el Whipple Science Museum de Cambridge se conserva una copia completa
e intacta (la de la fotografia) que fue publicada junto a otra obra del mismo
autor (Technica curiosa). [HOSMER Y HIDE, 2003]

The Pigeon Post into Paris 1870-1871 (1871) - J. D. Hayhurst C.B.E., el texto
trata el uso de micrografia y escritura oculta en los mensajes enviados por
palomas durante la guerra franco-prusiana (1870-1871). [HOSMER Y HIDE,
2003]

Segun el texto, las técnicas de ocultacién de informacion fueron decisivas en el

desenlace de la contienda.



%+ La cryptographie militaire (1883) - Auguste Kerckhoffs, es el uso de técnicas
criptograficas, esteganograficas y en general de ocultacién de informacién en el
ejército francés del siglo XIX. [HOSMER Y HIDE, 2003]

%+ Cualquier estudioso de la criptografia ha oido al menos hablar de los Principios
de Kerckhoffs. Pues los principios fueron enunciados en Enero de 1883
durante la redaccién del libro. [HOSMER Y HIDE, 2003]

< Le filigrane (1907) - Charles-Moise Briquet, la publicacién es un diccionario
histérico de las marcas de agua, usadas a lo largo de la historia para
autentificar todo tipo de documentos. Hoy en dia las marcas de agua siguen
usandose en la expedicién de papel moneda. [HOSMER Y HIDE, 2003]

s+ The Codebreakers. The story of secret writing (1967) - David Kahn - [KAHNE7]
- Actualizado 1996, es un libro de obligada lectura para los aficionados a la
criptografia, esteganografia y ocultacién de informacién en general. [HOSMER
Y HIDE, 2003]

Se trata de “La Biblia” de los codigos, formando un texto de referencia histérica
incomparable. El autor barre un periodo de tiempo descomunal, desde los primeros
jeroglificos del 3000 A.C. hasta la época de publicacién de la primera edicién del libro (1967).
[HOSMER Y HIDE, 2003]

El hecho de que el libro fuera publicado antes de la existencia de la moderna
criptografia computacional no hace sino aumentar el valor intrinseco del texto, pues muestra
las entrafias de la teoria de cédigos. El libro también muestra episodios histéricos importantes
relacionados con la ocultacién de informaciéon, como el Telegrama Zimmermann de la |
Guerra Mundial o el funcionamiento y ruptura de las maquinas Enigma de la Il Guerra
Mundial. [HOSMER Y HIDE, 2003]

El libro fue revisado en 1996 por el propio autor para contemplar la moderna
criptografia de clave publica y la influencia de la informatica en la ocultacién de informacion.
Aun asi, no son muchos los cambios entre ediciones, y podriamos decir que el libro sigue

siendo algo que pertenece a 1967. El proceso de la esteganografia generalmente implica



colocar un mensaje escondido en algun medio de transporte. El mensaje secreto esta
incrustado en el transportador para formar el medio de esteganografia. El uso de una llave
del esteganografia puede ser utilizado para cédigos del mensaje escondido y/o para la
aleatorizacién en el plan del esteganografia. [HOSMER Y HIDE, 2003]

La esteganografia usa métodos cientificos para esconder un mensaje, como el uso de

tinta invisible y otros clasifican segun el tamafio de los métodos de reduccién.

2.2 TIPOS DE ESTEGANOGRAFIA

La esteganografia linglistica esconde el mensaje en el transportador en algunas

formas poco cbvias y esta mas alla clasificado en categorias como los cédigos abiertos.

Los codigos abiertos esconden informacidén con el uso de simbolos o las sefiales, un
cédigo abierto visual usa objetos de aspecto inocente para transportar un mensaje, como
garabatos o el posicionamiento de articulos en un escritorio o un sitio Web. Un cédigo abierto
del texto esconde un mensaje modificando la apariencia del texto del transportador como los

usados en imprentas que dimensionan ¢ mecanografian, sumando espacios adicionales.

Los cédigos abiertos esconden un mensaje en un mensaje legitimo del transportador
en las formas que no son observables por el ojo humano hi por un observador ingenuo. El
mensaje del transportador es algunas veces llamado comunicacién abierta, mientras que el
mensaje escondido es la comunicacién encubierta. La categoria se subdivide en el lenguaje

de codificacion y las cifras cubiertas.

Las cifras cubiertas ¢ de ocultamiento esconden un mensaje abiertamente en el
medio del transportador a fin de que puedan ser recobrados por alguien que sabe el secreto
para ser leido. Una cifra del enrejado utiliza una plantilla que se usa para cubrir el mensaje
del transportador. Las palabras que aparecen en las aberturas de la plantilla son el mensaje
escondido. Una cifra nula esconde el mensaje seglin lo planeado de antemanc que pasa a
ser un cohjunto de reglas, como “la lectura a cada quinta palabra” o “mirada en el tercer
caracter en cada palabra”. [HOSMER Y HIDE, 2003]

Con un costo creciente de datos se guarda en computadoras y transmitido sobre



redes, no es de extrafiar que la esteganografia se haya introducido en la edad digital. En
computadoras y redes, las aplicaciones esteganogréficas tiene previstas alguien para
esconder cualquier tipo de archivos binarios en algun otro archivo binario, aunque la imagen

y los archivos de audio son la mayoria de transportadores comunes de hoy.

Esteganografia provee algunas funciones muy Utiles comercialmente importantes en
el mundo digital, entre ellas se encuentra watermarking en la aplicacién el autor puede
insertar un mensaje escondido en un archivo a fin de que la propiedad intelectual no sea
alterada.

La esteganografia tiene un numero de aplicaciones ilegales, la mayoria notablemente
es de actividad ilegal, fraude financiero, espionaje industrial y comunicacién entre miembros
de organizaciones criminales o terroristas [HOSMER Y HIDE, 2003]

2.3 CIFRAS NULAS

Histéricamente las cifras nulas son una forma para esconder un mensaje en otro sin
el uso de un algoritmo complicado. Una de las cifras nulas mas simples se muestra en el

siguiente ejemplo:

*

» “El presidente el regir embargos deberia tener aviso inmediato, calafatee
situacion afectando derecho internacional, la declaracion presagia ruina de
muchos netdrafes. Las publicaciones amariflas unificando escitacion nacional
inmensamente. Aparentemente neutral el sistema intermedio de protesta
completamente desconté operador booleano and ignorado. Isman duramente
golpe. El asunto de blogueo afecta pretexto para el embargo en subprodictos,

eyectadno sebos y aceiltes vegetales”.

El German Embassy en Washington, envié los mensajes en telegramas a su centro
de operaciones en Berlin durante la Primera Guerra Mundial. Leer el primer caréacter de cada
palabra en el primer mensaje ¢ el segundo caracter de cada palabra, leido en el segundo
mensaje producira el siguiente texto escondido:

\7

% “Pershing navega de nueva york el 1 de junio” [KAHN, 1996]

En el internet, el correo electrénico masivo no solicitado es un medio potencial del



transportador para los mensajes escondidos. Consideremos lo siguiente:

s+ “iEstimado Amigo, La Presente estaba especialmente seleccionada para serle
enviada! jCumpliremos con fodo lo gque la remocién pide! Este comeo estd siendo
enviado en conformidad con cuenta del Senado 1621, Titulo 5; jSeccién 303! No nos
confunda con artistas de estafa de la Internet. jPor qué ftrabajar para alguien méas
cuando ustedes pueden hacerse ricos en un plazo de 38 dias! jSe han fijado ustedes
alguna vez que los resonadores bebés son mas exigentes que sus padres y mas
personas antes que alguna vez deslizarse sobre Internet! jSanoc, ahora es su
probabilidad para sacar provecho de esto! Le ayudaremos a vender méas y VENDER
MAS. jUstedes le pueden empezar en absolutamente gratis para ustedes! jPero no nos
creal El Sefiora Anderson que reside en Missouri nos probd y dice "que Mi Gnico
problema ahora estd donde para estacionar todos mis autos”. Esta oferta es 100 %
legal. jUstedes se culparan por siempre si ustedes no hacen el pedido ahora! Contrate a
un amigo y su amigo estara rico también. jSalud! Estimado Salaryman, Especiaimente
para ustedes - esto asombrando noticia. jSi ustedes no estan interesados en nuestras
publicaciones y tienen el deseo de ser removidos de nuestras listas, simplemente no
responda e ignore este correo! Este correo esta siendo enviado en conformidad con
cuenta del Senado 2116, Titulo 3; jSeccion 306! jEsta es una propuesta de negocio del
fegitimate! jPor qué trabajar para alguien més cuando ustedes pueden hacerse ricos en
un plazo de 68 meses! jHan notado ustedes alguna vez a mas personas antes que
alguna vez navegar por la Internet y nadie llega un poco méas joven! Sano, ahora es su
probabilidad para sacar provecho de esto. Le ayudaremos a disminuir percibido tiempo
de espera por 180 % y vender més. Lo mejor acerca de nuestro sistema es que es
absolutamente libre de nesgos para ustedes! jPero no nos creal El Seflora Ames de
Alabama puso a prueba a nosotros y puntos de vista "que Mi Unico problema ahora esta
dénde para estacionar todos mis autos”, jEstamos autorizados para operar en todos los
estados! jUstedes se culparén por siempre si ustedes no hacen el pedido ahora!
jContrate a un amigo y ustedes gozaran de una rebaja de 20 %! jGracias! jEstimado
Salaryman, Su direccion de correo efectronico ha sido enviada a nosotros indicando su
interés en nuestra sesién informativa! Si ustedes ya no tienen el deseo de recibir
nuestras publicaciones simplemente replican un Tema: De ‘remove" y ustedes
inmediatamente sera removido de nuestra lista de correo. Este correo esta siendo

enviado en conformidad con cuenta del Senado 1618, Titulo 6, la Seccién 307. Esto no



es uno tiene plan enriquecedor, jPor qué ftrabajar para alguien mas cuando ustedes
pueden hacerse ricos en un plazo de 17 dias! jHan notado ustedes alguna vez a mas
personas antes que alguna vez deslizarse sobre Internet y méas personas antes que
alguna vez navegar por la Infemnet! jSano, ahora es su probabilidad para sacar provecho
de esto! jLe ayudaremos a convertir su negocio en un Comercio Electrénico y entregar
mercancias bien para el umbral del cliente! jSe garantiza gque ustedes tienen éxito
porgue fomamos todo ef riesgo! Pero no nos crea. jLa Sefiora Simpson de Wyoming
puso a prueba a nosotros y puntos de vista "que Ahora yo estoy rico, Rich, rico"! Le
reconfortamos que operamos dentro de todas las leyes aplicables. jLe hacemos
plegarias - actue ahora! Contrate a un amigo y ustedes gozaran de una rebaja de 50 %.

Gracias para su consideracién seria de nuestra oferta.”

El mensaje se parece al correo electrénico masive no solicitado tipico, lo cual esta
generalmente ignorado y descartado, el mensaje fue creado en la mimica del coreo
electrénico masivo no solicitado usando una primera parte de idea de mimica basada en la
gramatica dijo Peter Wayner. WAYNER, 2002]

Para cualquier persona no entenderia absolutamente nada sobre el mensaje descrito
anteriormente, considerando las palabras espaciadas o por la falta de ortografia en el
mensaje. Los ceros y los unos estan codificados por la eleccién de las palabras. EI mensaje
escondido en el transportador del correo electrénico masivo no solicitado es:

J

<+ “encuéntrese en cafierfa maestra y wiflard a las 8:30”

El nimero extraordinario de habilidades a esconder mensajes en archivos digitales
usando discordias de una cifra nula no son necesidad. Una imagen o bloque del texto puede
estar escondida debajo de otra imagen en un archive Power Point, en comentario de las
paginas web. [ARTZ, 2001].

El texto puede estar escondido en la linea de un documento poniendo el texto en el
mismo color como el historial y colocando otro dibujo en primer plano. El receptor podria

recuperar el texto escondido cambiando el color. [SEWARD, 2004]



2.4 ESTEGOANALISIS

El estegoandlisis se define como el arte vy la ciencia de romper la seguridad de un
sistema esteganografico. Existen dos tipos de estegoandlisis segun la intencién con que se
hagan: ataque pasivo, donde sélo se busca detectar el archivo con el mensaje oculto; vy el

ataque activo, donde se manipula la informacién secreta.

2.4.1 ESTRATEGIAS PARA IDENTIFICAR Y ANALIZAR DATOS OCULTOS

Los ataques a la esteganografia se refiere a las estrategias implementadas para
identificar, analizar y detallar archivos que contengan elementos ocultos, y estos se clasifican

en:

<+ Ataques al esteganograma: el atacante intercepta el esteganograma y por lo

tanto puede analizarlo.

<+ Ataque por repeticién de cubierta: Quien creé los esteganogramas ha utilizado
el mismo método para ocultar diferentes mensajes. Por lo tanto, el atacante
posee diferentes esteganogramas que fueron generados del mismo archivo

encubierto.

<« Ataque por cubierta conocida: el atacante intercepta el esteganograma y
conoce la cubierta que uséd para crearlo. Lo que facilita demasiado el trabajo

porque detecta inmediatamente cualquier variacién por mas minima que sea.,
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- Ataque por manipulacién: el atacante tiene la habilidad de manipular los datos
del esteganograma. Lo cual se da gran ventaja de poder eliminar el mensaje

oculto en el esteganograma

El estegoanalisis en imagenes: es la deteccién de esteganogramas utilizados para
ocultar informacién en estas, como uno de los medios mas comunes para transportar

mensajes ocultos.



Se distinguen dos formas para el tipo de atagues: ataques visuales, que se basan en

las capacidades de la vista humana, y los ataques estadisticos, que se basan en la

realizacién de test ala archivo esteganografico.

Ataque visual: es un atagque al esteganograma, que se basa en la observacién
de los bits menos significativos ocultando meénsajes de forma aleatoria en los
mismos. El tipo de ataque se basa en el juicio humano, que es el que
determina si en un archivo de imagen después de pasar un filtro determina
que existe un mensaje oculto o no. El algoritmo de filtrado elimina las partes
de la imagen que cubren el mensaje. Después del filtrado que da una imagen
conformada unicamente de los bits que potencialmente podrian haber sido
utilizados para incrustar los bits del mensaje oculto. El filtrado que se vaya a
aplicar a la imagen esteganografica depende totalmente de la funcién de

incrustacién que se analice.

Una de las formas mas sencillas de deshabilitar la probabilidad de la
existencia de mensaje oculto en las imagenes es comprimiendo el archivo,
pasandolo a formato JPG; asi no se reconozca en él la existencia de algtin
mensaje, se realiza este proceso y esto garantiza que si existe el mensaje
oculto éste desaparecerd. Aunque es una medida un poco fuerte ya que se
ataca de forma deliberada cualquier imagen, garantiza que a la red no va a

entrar ninguin mensaje oculto en una imagen,

2.5 ESTEGANOGRAFIA MAS CRIPTOGRAFIA

Hay que dejar claro la diferencia entre la criptografia y la esteganografia. Cuando

unicamente utilizamos la criptografia, el dato puede ser ilegible, pero es obvio que alli existe

un secreto.

Si el dato es sélo oculto y no encriptado, uno puede buscar todos los archivos

sospechosos de contener informaciéon oculta v percatarse de quien existe esa informacién

gue queremos ocultar.

La forma en que actuan juntos criptografia y esteganografia es que la criptografia



hace el dato ilegible a quien no conozca la clave y la esteganografia, oculta ademas la
existencia de esos datos. Asi los archivos siendo ocultados, hacen que lo oculto no sea ni

leido ni detectado facilmente.

Hoy en dia, con la ayuda de las computadoras ambas técnicas son perfectamente
combinables, complementandose la una a la otra y consiguiéndose una seguridad aln

mayor.

2.6 IMAGENES DIGITALES

Las imagenes digitales son fotos electrénicas tomadas de una escena o escaneadas
de documentos ya sean fotograficos. Se realiza una muestra de la imagen digital y se
confeccionan un mapa de ella en forma de cuadricula de puntos o elementos de la figura
(que son llamados pixeles). A cada pixel se le asigna un valor tonal (ya sean negro, blanco
matices de gris o color), el cual esté representado en un cédigo binario (ceros y unos). Los
digitos binarios (“bits”) para cada pixel son almacenados por una computadora en una
secuencia, luego la computadora interpreta y lee los bits para producir una version analégica
para su visualizacion o impresién [KENNEY, RIEGER, 2003].

2.6.1 FICHEROS DE IMAGEN

A pesar de que se pueden utilizar distintos medios para llevar a cabo la funcién de la
esteganografia, como pueden ser sonido, video, texto, programas ejecutables, el medio mas
utilizado es el fichero grafico, por ello a continuacion se van a ver algunos formatos de este

tipo de fichero.

A pesar de que cada tipo de formato se pueda utilizar para una cosa concreta todos

ellos tienen caracteristicas comunes. Estas son las siguientes:
e Contienen una cabecera que identifican el tipo de fichero del que se trata,
como puede ser el tamafio de la imagen o el numero de colores, que contiene

informacién para interpretar dicho fichero.

<« Una vez descomprimidos los datos de un fichero mediante el algoritmo



concreto de cada formato, los datos del fichero indican el color especifico de

cada pixel de la imagen.

En funcién de los colores de la imagen se utilizaran méas o menos bits que se
indicaran las cantidades de rojo, verde y azul que se utilizara para representar
cada color en cada pixel. Debido a que la paleta de colores puede ser
modificada segun la imagen, es necesario almacenarla en un fichero. Un caso
particular es utilizar los 16 millones de colores, en el caso no se utiliza la
paleta de colores ya que la relacién entre numero de color y cantidad del
mismo es implicita. De los 24 bits de cada pixel, se utilizan 8 bits por color, es
decir, 8 bits para el rojo, 8 bits para el azul y 8 bits para el verde [ROQUE,
2002]

Asi cada fichero contendra una cabecera, los datos de los pixeles, que pueden estar

comprimidos o no, y una paleta de colores, a excepcién de que se usen los 16 millones de

colores es decir, 24 bits por pixel.

Los ficheros de imagen son todos aquellos en los cuales se guarda informacion la

cual serd interpretada para mostrar pixeles en distintos tonos de color. Por su simplicidad de

estructura (en condigo binario), las imagenes son el formato mas utilizado en el campo de la

esteganografia. Se dividen en distintos fermatos los cuales son:

Windows Bitmap (.bmp): Es el formato grafico mas simple, pues el mismo no
es siquiera formato de compresién, por su sencillez es el mejor formato para
practicar la esteganografia, pero por no recibir ningtn tipo de compresién son
demasiados pesados. El formato estd compuesto simplemente por una
cabecera y el cédigo que representa cada pixel, por ello pueden ser 4, 8 16 6

32 dependiendo del tamafic de la paleta de color.

Graphics image format (gif): el formato ofrece una de las mejores
compresiones, sobre todo si las imagenes de alta calidad ocupan grandes
areas del mismo color. [ROQUE, 2002]



También es el mas indicado para guardar la informacién creada en flash o bien
animaciones creadas por algun programa grafico como image ready, el formato también
acepta transparencia lo cual es una funcidén muy usada en creacién de logos y disefios

graficos que no tienen un contorno uniforme.

Una de sus principales desventajas es que el formato solo acepta una paleta de 256
colores lo cual es equivalente a 8 bits, y lo hace como un mal formato para fotos digitales o

imagenes que intentan dar una apariencia realista.

o Join Photographic Esperts Group (.jpeg): el fichero es por muchos él mas
conocido en la actualidad, no solo por la compresién que ofrece, sino que

varias camaras y celulares guardan fotos en ¢l formato. [ROQUE, 2002]

Dado que las imagenes comunes que son observables por el ojo humano solo se
encuentran en la paleta de 24 bits, los demas colores y matices variables, no son
completamente observables por el ojo humano. El formato .jpeg se encarga de eliminarlas,

es asi como obtiene una enorme ventaja de compresién.

El principal problema de su compresiéon es que una vez que entra en accion, la
imagen perdera mucha informacion lo cual no podra ser recuperable, y en caso de querer
transformar un _jpeg a otro formato no se podra tener la calidad original con la que se creé

dicha imagen.

“« PC Paintbrush {.psx). El Pc paintbrush es la mejora del .bmp el cual ofrece
una compresién en informacién igualitaria, también llamado comeo algoritmo
RLE, lo que hace el RLE es guardar informacién correspondiente a cada bit de
la imagen:

Explicando una imagen guarda 3 bits de imagen asi; bit1 color amarillo, bit2
color café y bit3 color amarillo. EI RLE lo guardaria como: bit1 y 3 como color
amarillo y bit2 color café. A pesar de la ocultacion adn deja el inconveniente de
imagenes un poco pesadas, por lo cual sigue siendo recomendable usar otros

formatos en la esteganografia.

<+ Portable Network Graphics (.png): El formato .png se creé con la intencién de



igualar |as funciones que otorgaba un archivo .gif. Lo gue lo hace especial es
el tamafio menor a un .gif ¥ aun asi aplicando transparencias y efectos de
colores pesados. El formato .png acepta una paleta superior a 256 colores
sobrepasando por ello a .gif.

Figura Z.6.1 Ficheros e imagen
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Fuente: Modificado de [xionexsystems.com]

Como se puede ver en |la imagen existen muchos lipos de formatos de imégenes pero

lo que se menciond anteriormmente son los mas recom endables para la esteganografia.

Todos los formalos aumentan su calidad y eficiencia en la esleganografia
dependiendo de cuantos colores permitan usar, es debido a gue todos los colores existente,
visibles o no visibles para el ojo humano, se representan en informacion binaria y entre mas
colores manejemos mas facil sera ocultar un mensaje en una imagen digital. [ROQUE, 2002]

Explicando mejor se tiene una tabla de bits (paleta) y a cuantps colores es
equivalente cada una de ellas. Como se puede ver en la figura 2.6.2 es una cantidad
inmensa de colores, si se modificara algunos de los bits en una imagen de 16 colores se
correria el riesgo de la misma fuese descubieta y no seria apto para realizar una
esteganografia eficaz. Pero si se modificara en imagenes de 294, 976 colores, el cambo en
una cantidad tan colosal de colores, seria casi imposible de identificar por medio del ojo
humano. [ROQUE, 2002]

Es por eso que la cantidad de colores es siempre importante en la esteganografia, asi

como también las dimensiones de la imagen con la que se trabaje.



Figura 2.6.2 Ficheros de imagen

Bits | Colores -
4 16
8 256
16 |65.535

24 16.777.216
32 4.294.967.296

Fuente: Modificado de [xionexsystems.com]

2.7 SISTEMAS BASICOS

En el mundo de la esteganografia se usan distintos sistemas (especie de lenguaje),

los cuales ayudaran en cierta manera a facilitar la ciencia. Los principales son: Binario,
Hexadecimal y ASCIL.

-

-

Sistema binario: En la informatica el sistema binario se representa solo usando
2 simbolos el 1 y el 0, eso por ello que se le otorga el nombre. Por su
simplicidad y por poseer Unicamente dos digitos diferentes, el sistema de
numeracion binaric se usa en la electrénica digital y en la informatica para el

manejo de datos e informacion.

A cada digito binario se le llama BIT y al conjunto de 8 bits se le llama byte,
por ejemplo: 110 contiene 3 bits, 1001 contiene 4 bits. Como el sistema binario
usa la notacién posicional entonces el valor de cada digito depende de la

posicion que tiene el numero.

Sistema Hexadecimal: El sistema es de base 16, quiere decir que utiliza como
simbolos de diez digitos decimales y las primeras seis letras del alfabeto y son
entonces: 0, 1, 2, 3, 4, 5, 6, 7, 8 9, A, B, C, D, E, F). Para contar en
Hexadecimal se inicia de 0. 1. 2... hasta llegar a su Ultimo digito que es F.

Cédigo ASCII: No se trata de un lenguaje o sistema, se trata de un cédigo, el
nombre ASCIl se debe a un acrénimo ingles que significa: American Standard
Code for Information Interchange. Que en espafiol significa: Codigo
Estadounidense Estandar para el Intercambio de Informacién.



Cada simbolo en la computadora tiene una especie de equivalencia numérica. Es

decir que tanto el alfabeto y nimeros se representan por un nimero.

2.8 METODO (LSB).

El método LSB (Least Significant BIT Insertior) — (Insercién en el BIT menos
significativo), como bien lo dice su nombre, es un método que consiste en inserar
informacién en el bit con menos valor, significa que se hace la modificacion para que la

imagen no sea demasiado notoria.

La técnica puede ser usada para video y audio, pero es mas recomendable en
imagenes, por su alta definicién en dimensiones y calidad, sera casi imposible que algun

cambio se pueda detectar.
2.9 FORMAS DE ESTEGANOGRAFIA EN IMAGENES
La informacion puede ser escondida de diferentes formas en imagenes.

Para esconder la informacién el programa puede codificar cada bit de la informacién a
lo largo de la imagen, robando un bit de cada pixel de la imagen o selectivamente colocar el

mensaje en areas "ruidosas” de la imagen que no atraen la atencién, por ejemplo el cielo.

El método de Insercién del ultimo bit menos significativo (LSB) es el mas comun para
lograr almacenar informacién en una imagen, y los parametros importantes para tomar en
cuenta en la representacién de imagenes son:

< Pixel: Es la unidad minima de visualizacién para imagenes digitalizadas. Las

imagenes digitales estdan compuestas por pixeles. Las camaras digitales

capturan las imagenes en pixeles, lo propio el monitor se visualiza en pixeles,
entonces se puede determinar cuanto mas pixeles contenga la imagen, mayor
serd su definicion y también seran aptas para la esteganografia. [ROQUE,

2002]
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Resolucion: Es el grado de detalle de una imagen digital, sea escaneada,
fotografiada © impresa. La resoluciéon se puede expresar de diversas formas,
por ejemplo: ppp (puntos por pulgada), ppi (pixeles por pulgada). La resoluciéon
de un monitor se refiere al numero de pixeles por pulgada y en una impresora
al numero de puntes por pulgada. Cuantos mas puntos haya en cada pulgada

lineal, mayor calidad se obtendra a la hora de esteganegrafiar. [ROQUE, 2002]

Profundidad de color en bit: Hace referencia al niumero de bits necesarios para
representar cada pixel en una imagen. Cuanto mayor sea la profundidad en
bits, mas colores habra en la imagen global. Se utiliza 1 bit para imagenes en
blanco y negro (sin grises). Cada vez que se afiade otro nivel de profundidad
de color en bits se dobla el niumero de colores disponibles, es decir, 2 bits = 4
colores, 3 bits = 8 colores, etc. Un ajuste de 8 bits genera 256 colores (o tonos
de gris), con resultados adecuados para la web. La configuracion de 24 bits
produce 16,7 millones de colores y es la que se utiliza la mayoria de las
aplicaciones de gama alta, ya que ofrece color con realismo
fotografico.[ROQUE, 2002]

2.10 MODELOS DE COLOR

Un modelo de color, es un modelo matematico abstracto que describe la forma en
que se representan los colores, por medio de tuplas (conjunto de n elementos) de nimeros.
El conjunto de colores posibles que surgen de las tuplas, es conocido como el espacio del
color. [MORENQ, 2003]

Se necesita un método en especifico para definir los colores, los modelos de color
proporcionan varios métodos para definir los coleores, y cada modelo define los colores
mediante componentes de color especificos. Existen diversos modelos de color para elegir

cuando se crean gréficos, se tienen:

Modelo de color RGB: Los colores obtenidos directamente por
descomposicion de la luz solar o artificialmente mediante focos emisores de

luz de una longitud de onda determinada se denominan colores aditivos.



Los colores aditivos son los usados en trabajos de disefio grafico, ya que el monitor
produce los puntos de Uz partiendo de tres tubos de rayos catodicos, uno rojo, otro verde
otro azul For tal motivo, el modelo de definicién de colores usados en trabajos digitales es &l
modelo RGE (Red, Green, Blue). [MOREND, 2003]

Figura 2 10.1 Modelo de color RGE

Sistema RGB

Gr=en

Fuente: [MORENO, 2703]

Todos Jos colores gue se yisualizan en e monitor estan en funcion de las canticades
de rojo, verde v azul utilizadas. For ello, para representar un color en el sistema RGE se |&
asigna un valor entre Oy 265 (notacion decimal) o ertre 00y FF (notacion hexadecimal) para
cada Uno de los componentes del RGE gue o forman, Los yalores mas altos de RGE
corresponden a uta cantidad mayor de Uz blanca, Por consecuente, cuantos mas altos sean

los valores RGE, mas claros son los colores

Un colar cualguiera wendra representado en el sistema EGE mediante la sintaxis
decimal (R, G, B) o mediante |a sintaxis hexadecimal #REGGEE. El color rojo puro se
pspecificara como (255, 0, 0) en notacidén RGE decimal #FFO000 sn notacion RGE

hexadecimal

Modelo de color CMYK. La forma aditiva de percibir el color no es Lnica.
Cuando la luz solar choca contra |a superficie de un objeto, absorbe diferentes
longitudes de onda de su espectro total, mientras que refleja otras. Las
longitudes de onda reflejadas son precisamente las causantes de los calores

en los ohjetos, colores que por ser producidos par filtrado de longitudes de



onda se denominan colores sustractivos.

El fendomeno es el que produce en pintura, dende el color final de una zona va a
depender de las longitudes de onda de la luz incidente reflejadas por los pigmentos de color
de la mima. Un coche es de color azul porque absorbe todas las longitudes de onda que
forman la luz solar, excepto la correspondiente al color azul que refleja, mientras que un
objeto es blanco porque refleja todo el espectro de ondas que forman la luz, es decir; reflgja
todos los colores vy el resultado de la mezcla de todos ellos da como resultado el blanco. Por
su parte, un objeto es negro porque absorbe todas las longitudes de onda del espectro, el

negro es la ausencia de luz y de color.

En la concepcion sustractiva, los colores primarios son otros, concretamente el cian,
el magneta y el amarillo. A partir de los tres colores obtener casi todos los demas colores,

salvo el blanco y el negro.

Efectivamente, la mezcla de pigmentos cian, magneta y amarillo no produce el color
blanco, sino un color gris sucio. En cuanto, tampoco es posible obtenerlo a partir de los
primarios, siendo necesarios incluirlos en el conjunto de colores basicos sustractivos
obteniendose el modelo CMYK (Cyan, Magneta, Black). [MORENQO, 2003]

Los colores sustractivos son usados en pintura, imprenta y en general en todas
aquellas composiciones en que los colores se obtienen mediarnte |a reflexion de la luz solar,
en mezclas de pigmentos (tintas, 6leos acuarelas, etc). En las composiciones se obtiene el
color blanco mediante el uso de pigmentos de ese color (pintura) o usando un scpcrte de
color blanco y dejando sin pintar las zonas de la composicion que deban ser blancas

{imprenta).

Figura 2.10.2 Modelo de Color CMYK

Slstema CMYK

Fuente: [MORENQO,
2003]



El sistema CMYK define los colores de forma similar a como funciona una impresora
de inyeccién de tinta o una imprenta comercial de cuatricromia. El color resulta de la
superposicién o de colocar juntas gotas de tinta semitransparente, de los colores cian (un
azul brillante), magneta (un color rosa intenso), amarillo y negro, y su notacion corresponde a

un valor en tanto por ciento de cada uno de los colores.

Un celor cualquiera vendra expresado en el sistema CMYK mediante la expresion (C,
M, Y, K), en la que figuran los tantos por ciento que el color posee de los componentes

basicos del sistema. Por ejemple (0, 0, 0, 0) es blanco puro (el blanco del papel).

Los sistemas RGB y CMYK se encuentran relacionados, ya que los colores primarios
de no son los secundarios del otro (los colores secundarios son los obtenidos a partir de la

mezcla directa de los primarios).

2.11 TRANSPORTANDO EN IMAGEN DIGITAL

Muchas técnicas digitales comunes de la esteganografia utilizan imagenes graficas o
archives de audio como el medio del transportador. Entonces para revisar una imagen y su
codificacion, una manera comun para representar un color dado por la intensidad relativa de
sus tres componentes de colores (rojo, azul, verde), y tras la ausencia de todos los colores
muestran al negro.

Figura 2.11.1 Transportando en imagen digital
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Fuente:[Forencis, 2004]



Las aplicaciones de imagen digitales soportan colores de 24 bits donde cada
elemento del cuadro (pixeles). Otras aplicaciones codifican los colores usando 8 bits pero no

soh aptas para la esteganografia.

2.12 METODOS DIGITALES DEL TRANSPORTADOR

Hay muchas formas en las cuales los mensajes pueden estar escondidos en formatos
digitales (imagenes). La infformacién también puede estar escondida en una unidad del disco
duro en una particion secreta, una particion escondida no se vera bajo ninguna circunstancia
normal, aunque la configuracion del disco y otras herramientas podrian permitir acceso
completo hacia la particién escondida. [JOHNSON, 2001]

La teoria ha sido implementada en un sistema de archivos esteganograficos para
Linux. Un escondido sistema de archivos es en particular interesante porque protege al
usuario de estar inseparablemente atado a cierta informacién en una unidad de disco duro,
deja al usuario que no obtenga cierta informacién o afirme que ciertos acontecimientos

nunca ocutrrieron.

Detras del sistema los usuarios pueden esconder el nimero de archivos, para
garantizar el secreto del contenido de los archivos y que no pueden desestabilizar archivos
pocos escondidos. [ANDERSON, 1998]

Otro transportador digital puede ser la red, que forma canales encubiertos de
comunicaciones usando el campo de la identificacién en paquetes de Protocolo del internet o
el campo de numeros de secuencia en segmentos de protocolo de control de transmision.
[ROWLAND, 1996]

Hay varias caracteristicas de sonido que pueden estar alterados en forma que son
indiscernibles para los sentides humanos, y las alteraciones leves, como los cambios
diminutos en la frecuencia pueden transportar informacién escondida. [CURRAN Y BAILEY,
2003]

Para esconder informacién en una imagen es alterar la orden de los colores en la

paleta o codificacion del bit menos significativo del uso de los colores en vez de los datos de



la imagen. Los métodos son potencialmente débiles, sin embargo. Muchas herramientas de
desarrollo de software de graficos han sobrepasado los limites de estimacion del analisis
estadistico. [FRIDRICHY DU, 2000]

Los métodos de esteganografia son analogos para las radiotransmisiones del
espectro (Segunda Guerra Mundial) y comunmente usado en sistemas de comunicaciones
de datos, hoy donde la sefial circula (energia), la frecuencia ancha en vez de ser enfocada
sobre una sola frecuencia, en un esfuerzo para hacer deteccién y el atascamiento de la sefial
mas duro. Los métodos se aprovechan del hecho que genera pocas distorsiones para la
imagen y los archivos en buen estado son menos detectables en las porciones de alta
energia del transportador. ['WAYNER, 2002]

2.13 DISTINTAS TECNICAS DE ESTEGANOGRAFIA

2.13.1 TECNICA LINEAL

Denominada asi por el orden secuencial de toma de los pixeles para su manipulacién,
supongamos que tenemos la letra L y su cédigo ASCIl 76 y su cédigo binario 1001100.
Deseamos ocultarlo en una imagen, lo primero que hacemos es tomar los pixeles
necesarios, separar cada pixel en sus tres capas en RGB obteniendo 3 valores, los cuales
cohvertimos a binario, teniendo los valores originales en bits y la informacion a ocultar (Letra
“L”) también en bits, procedemos a aplicar diversas técnicas aritméticas o légicas entre

ambos valores, produciendo un valor nuevo que es el que se enviara al receptor.

Como se puede ver en las figuras 2.13.1 debemos asegurar que los bits a alterar
estén entre los 4 menos significativos, para producir una imagen muy parecida al original. Lo
adecuado seria tomar solo el primer bit no significativo para producir la minima alteracién

visual en caso de que las imagenes sean de mucha importancia.



Figura 2.13.1 Técnica Lineal
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Fuente: [UNT 2005)

2.13.2 TECNICA BASADO EN KERNELS

La mayoria de técnicas esteganograficas en imagenes toman a los pixeles en orden
lineal, pero que pasa si en lugar de tomar los pixeles en orden lineal la hacemos dentro de

una matriz de NxM.

2.13.2.1 FUENTE DE INSPIRACION

La forma de tomar pixeles consiste en partir la imagen en pequefias matrices en
dimensiones impar, de igual dimensidon gue una matriz base escogida denominada kernel
espacial, generalmente se utiliza para evaluar al pixel central del kernel, por ello es que las
matrices se ocultan. Dependiendo la transformacion que guisiéramos hacer a la imagen
existen diversas formas de evaluar a los pixeles dentro del kernel. Los pixeles continuos al
central se denominan “Vecinos”, si estan en direccién vertical y horizontal se denominan: “4
Vecinos” y si estan en direccién diagonal “Vecinos Diagonales” v en conjunto toman el
nombre de “8 Vecinos” [UNT, 2005]



CAPITULO il

BIT MENOS SIGNIFICATIVO

3.1 METODO DEL BIT MENOS SIGNIFICATIVO

El bit menos significativo consiste en codificar cada bit de la informacién a lo largo de
la imagen quitando un bit de la misma y colocando el bit del mensaje, normalmente se hace
en las areas mas ruidosas de la imagen que no atraen la atencién, como por ejemplo, un

prade o el cielo.

El Método mas utilizado del bit menos significativo es:

1. Para una computadora un archivo de imagen es simplemente un archivo que
muestra diferentes colores e intensidades de luz en diferentes areas de una
imagen. El mejor tipo de archivo de imagen para ocultar la informacién es
dentro de una imagen de 24 bit BMP (Bitmap).



2. Luego consiste en hacer uso del bit menos significativo de los pixeles de una
imagen y alterarlos. Radica en el uso de los colores RGB, se obtiene 3 pixeles
de la imagen las cuales tienen un valor numérico y estas se transforman en

valores binarios formando a su vez una matriz de n x m en este caso (8 x 9).

3. De la matriz se toma los ultimos bits del lado derecho los que son
denominados bit menos significativos (columna 8 y todas las filas) y estas

sufren el cambio por otra columna de datos binarios.

4. La distorsion de la imagen en general se mantiene al minimo (la percepcién es
practicamente nula), mientras el mensaje es esparcido a lo largo de sus

pixeles.

El Algoritmo propuesto es la siguiente;
Figura 3.1.1 Método bit menos significativo

Imagen Original a
ser esteganografiado

Uso de los pixeles de
la imagen

h 4

Formacion de
matrices de 8 x 9 de
cada 3 pixeles

y

insercién del Bit Meaodificacion de los

dltimos bits de la

Menas Significativo

matriz8 x 9

Imagen

esteganografiado

Fuente: [elaboracion propial



El método es de la siguiente forma:

Se extrae los pixeles de una imagen y estas van de acuerdo a las coordenadas (x, y)

donde x son las filas, y son las columnas:

Figura 3.1.2 Método bit menos significativo

(0,0) (1,0 (2,0)

En la matriz imagen es (0,0)
Rojo = 86 =01010110
Verde =154 =10011010

Azul =199 =11000111

En la matriz imagen es (1,0)

Rojo = 86 =01010110
S bat 3o a 3':@@ Verde =154  =10011010
(1] i g 2 g 1- 1 é — Azut = 199 = 11000111
fll 2 g 3 ?10- 2 1 211@) En ls matriz imagen es (2,0)
(1) é g 1 E 3 i g _(2@ Rojo = 86 = 01010110
11 00 0 1 1 1

Verde =154  =10011010

Azui = 199 =11000111

Fuente: [elaboracién propia]

2) Se utiliza las instrucciones de corrimiento SHR, que son parte de la capacidad
l6gica de la computadora, pueden realizar las siguientes acciones: Hacer referencia a un
registro o direccion de memoria, recorre bits a la izquierda o a la derecha, recorre hasta 8

bits en un byte.

Los corrimientos hacia la derecha (SHR) mueven los bits hacia la derecha en el
registro designado. El bit recorrido fuera del registro es el bit menos significativo cuando



llegue al ultimo bit (0,1,2,3,4,56,7) al numero 7 se cambia por el bit que se quiere

esteganografiar.

SHR: desplazamiento logico a la derecha  [o]1]of1]c]1[1]1]

[oafo[xfo 2] ]=[1]

3) También se utiliza la instruccién INC, que es una instruccién para aumentar en 1

los contenidos de registros y localidades de memoria, dependiendo del resultado la

operacién apaga o prende (0,1) el ultimo bit.

INC: aumenta en 1 el contenido  [0] =[] 1] o[ 1]o]1]1]0]

En el ejemplo se muestra la insercién de un dato: cuando SHR es igual a 7 desplaza
a la derecha el ultimo bit que provoca un acarreo, luego interviene INC que aumenta en un

dato el contenido vacio del dltimo bit, para toda la imagen se realiza el mismo procedimiento.

3.2 BASES DE LA ESTEGANOGRAFIA

Toda informacién (texto ASCII, hexadecimal, cédigo morse) que se quiere introducir,
debe ser primero convertida a binario, Si cualquier base numérica es valida, la comodidad
trabajando con binario es mucho mayor.

No se debe permitir que terceras personas obtenga el fichero original (antes de la
modificacién) el cual permitiria mediante comparacién establecer pautas de cambio en la
informacién. Podria llevar en ultima instancia a descubrir el mensaje oculto.

Las cabeceras de los ficheros no deben ser modificadas.

No se debe transmitir la clave o algoritmo esteganografico por un medio inseguro.

3.3 MODELO DE OCULTACION

Para la computadora, una imagen es una matriz de numeros que representan

intensidades de colores en varios puntos (pixel). Una imagen tipica es de 640 x 480 pixeles y



256 colores o (8 bits por pixel).

Figura 3.3.1 modelo de ocultacién

-

1 byt 1 byts

Fuente: [elaboracién propia]

Cada pixel, en un archivo BMP (de 24 bits), esta representado por 3 bytes
conteniendo la intensidad de color para ROJO, VERDE y AZUL (RGB: red, green, blue).
Entonces combinando valores en esas posiciones podemos obtener los: 2% = 16777216

colores

Los colores que puede mostrar un pixel es el dato obtenido anteriormente,

habitualmente se dice 16 millones de colores, pero son un poquito mas.

Cada byte contiene un valor entre 0 y 255 (en binario 00000000 y 11111111), los
bytes igual que en el sistema decimal conforme sus cifras se encuentren mas a la izquierda

tendran mas valor.

Explicando: Si tenemos el numero 5768, si cambiamos la primera cifra (la mas
significativa) a 3 queda 3768, la diferencia es notable. Pero si cambiamos la ultima cifra (la
menos significativa) por ejemplo a un 2 queda 5762, la diferencia es relativamente minima.
Se puede modificar los LSB (Lest significant bits, o cifras menos significativas) sin producir
mayor alteracién.

Figura 3.3.2 modelo de ocultacion

Un pixel original Ligeramente modificado
R = 233 = 11101001 R = 232 = 11101000
G = 200 = 11001000 G = 201 = 11001001
B= 37=00100101 B= 36= 00100100

Fuente: [elaboracidn propia]



En los dos pixeles anteriores tan solo se le ha modificado una unidad a cada
componente R, G, B y la vaniacién de color ha sido minima. Al ojo humano son practicamente
el mismo color.

Se logra dispersar 3 bits que originalmente eran 101 ahora es de 010, eso significa

que por cada pixel podemos almacenar 3 bits sin producri un cambio aparente en el pixel.

Si el paso se repite, recomriendo los pixeles de la imagen, se puede ir ocultando los
bits que se quiere dentro de una imagen. En cada pixel se puede poner 3 bits es decir se

necesita 8 pixeles para poner 3 bytes (un byte tiene 8 bits)

Las imagenes de 24 bits utilizan 3 bytes por cada pixel para representar un valor de
color. Los bytes podrian ser representados en decimal, los valores que podriamos tomar
cada uno de los bytes va desde 0a 255.

Figura 3.3.2 modelo de ocultacion

8 bits = 1 byte = 256 colores

480
pixels

640x480x1=307.200 bytes

24 bits = 3 bytes = 16M colores

640x480x3=921.600 bytes

4 .
b | »

640 pixels
Fuente: [elaboracién propial

3.1 IMPLEMENTACION DEL BIT MENOS SIGNIFICATIVO

El bit menos significativo en base a esteganografia tiene por objetivo ocultar
informacion en los bits menos significativos de un byte, es el método que ahora se utiliza en

ef caso de imagen.

Para entender mejor tomamos una fraccidn de tres pixeles que sus valores son

convertidos al codigo binario gue es la siguiente:



101106101
I-F & B2 ¥ 0
1 B ¥ 10 10 1
TP 01010
101148101
P01 O C1O0Q0
1 0110101
1 1910101
19101010

Para insertar la letra x, primero consultaremos la tabla ASCII para ver su valor:

18110140 ¢§

) i N I O BR B
Caracter X 1001010G0
ASCII : 88 1 &£ 18loit}
Binario : 01011000 33%33131
. i : 1 0]
Hexadecimal : 58 SO R
1101061¢00U

1 e 18101 Y

En ejemplo se puede observar gque solo sufre una modificacion el dltimo bit de cada

fila de la matriz y solo la dltima columna.

3.4 DESTRIPANDO UN BMP

Existe una gran variedad de formatos de imagenes tal como BMP, TIFF, GIF, PNG,
JPEG, efc.

El méas sencillo de todos es el formato BMP de 24 bits.

Entre sus caracteristicas se encuentra:

<« No es comprimido (una desventaja con respecto a espacio pero ventaja por su
simplicidad)

<« Por no ser comprimido es de alta calidad.

<+ Se pude ver en cualquier visor de imagenes por ser el mas basico.

Los primeros 54 Bytes contienen los metadatos de la imagen y su estructura es la



siguiente:

- 2 bytes: Contienen siempre “BM, sirve para poder identificar que realmente es
un bmp.

o 4 bytes: Tamafio del archivo (en bytes).

<+ 4 bytes: Reservados, contienen ceros (son reservados para usos futuros)

o 4 bytes: Offset, distancia en bytes entre la cabecera y los pixeles.

<+ 4 bytes: Tamafo de metadatos (tamafo de su estructura = 40)

<« 4 bytes: Ancho (nimero de pixeles horizontales)

o 4 bytes; Alto (nUmero de pixeles verticales)

<« 2 bytes: Namero de planos de color

<+ 2 bytes: Profundidad de color (24 para la imagen)

< 4 bytes: Tipo de compresién (0, ya que el bmp es descomprimida)
<+ 4 bytes: Tamafio de la estructura imagen.

<+ 4 bytes: Pixeles por metro horizontal.

<+ 4 bytes: Pixeles por metro vertical.

< 4 bytes: Cantidad de colores usados.

o 4 bytes: Cantidad de colores importantes.



Suman 54 bytes, y son los primeros 54 bytes que se debe leer del archivo.

3.4 ALMACENANDO INFORMACION

Almacenar la informacion que va a ser escondida en una imagen requiere de dos
archivos. El primero es la imagen “inocente” que sera nuestra cubierta y alojara la
informacién que queremos esconder, el archivo se denomina: Imagen de cubierta. El
segundo archivo es el mensaje (la informaciéon a esconder). Un mensaje puede ser texto

plano, un texto encriptado, otra imagen o cualquier cosa que pueda ser llevado a bits.

Seleccionando 3 pixeles se obtiene:

00100111|00100111(11001000
11101001|11001000(00100111
11001000|11101001(11101001

h 4

h

|

3 bytes =1 Pixel

3 bytes = 1 Pixel

3 bytes = 1 Pixel

Se desea almacenar como mensaje oculto un letra como por ejemplo la “C”, que
codigo ASCIl es 67, en binario seria; 01 0000 1 1. Se obtiene:

00100110
11101000
11001001

00100111
11001000
11101001

11001000
00100110
11101001

A

A

l

3 bytes =1 Pixel

3 bytes = 1 Pixel

3 bytes = 1 Pixel

Por tanto cualquier informacion ya sea texto, numero, caracter o simbolo que desea
ocultar en una imagen primero se tiene que llevar a lo que es el Cédigo ASCII, luego a

Codige Binario y finalmente reemplazarlo en la imagen para obtener la imagen



esteganografia.

Figura 3.4.1 Almacenando inforrmacion

Informacion Archivo de Archivo Final
a esconder cubierta

Fuente: [Elaboracion Propia)

Lo estAndar para esteganografiar es utilizar el formato BMP, cuando se tiene que
esconder informacién dentro de una imagen en formato BMP, el primer paso es seleccionar
la imagen en donde esconder la informacion. Se debe elegir una imagen que no posea

grandes aéreas de colores sélidos.

Una vez que la imagen se selecciona hay que pasar al paso de seleccionar la técnica

que se va a utilizar para esconder la informacion (Bit menos significativo).

3.5 FORMAS DE ESTEGANOGRAFIAR EN IMAGENES

La infformacién puede ser escondida de diferentes formas en imagenes.

Para esconder la informacion el software puede codificar cada bit de la informacion a
lo largo de la imagen, robando un bit de cada pixel de la imagen o selectivamente colocar el

mensaje en areas “ruidosas” de la imagen que no atraen la atencién (por ejemplo el cielo).

El método del bit menos significativo almacena informacién en una imagen, también
es vulnerable a la manipulacion de la imagen. Como por ejemplo si tenemas un archivo BMP,
con nuestra informacién escondida y lo convertimos a .JPEG, el archivo grafico seguira igual,

pero toda nuestra informacién escondida se perdera para siempre.



Para esconder informacion en una imagen de 24 bits utilizando ¢l método de
inserciéon del dltimo bit significante, se puede almacenar 3 bits en cada pixel.

Una imagen de alta resolucién de 1024 x 768 en 24 bits en tamafio real ocupa:
2.359.296 Kb, si se utiliza el ultimo bit de cada byte de la imagen de cubierta para almacenar
nuestra informacion, quedan unos 284.912 Kb para almacenar informacién. Si a su vez la
informaciéon es compactada, por ejemplo se podria esconder un documente de Word de unas

300 hojas sin que exista ninguna variacién en la imagen para el ojo humano.

Para comprender mejor el diagrama de esbozo que se lleva a cabo en el momento en

gue se oculta un mensaje en cualquier medio disponible que se haya escogido.

Archivo en Cubierta Mensaje

l

Imagen, sonido,

h A

Técnica esteganografica |—» LSB

Canales encubiertos

Archivo en Cubierta

El esteganograma es el resultado de infiltrar el mensaje secreto en la cubierta. Para

develar el esteganograma no se requiere de la cubierta original.

3.6 AVANCE DEL SOFTWARE

Para el desarrollo del software, es conveniente utilizar el modelo de la ingenieria de

software para el desarrollo de software.

Para crear una aplicacién software, se debe describir el problema, las necesidades o
requerimientos que la necesita, en qué consiste el problema y que debe hacerse, luego se
realiza un disefio rapido que pone de relieve una solucién légica, como el sistema cumple
con los requerimientos, después la construccion del software se encarga de codificarlo en un
lenguaje de programacion, para luego utilizar el software con el fin de identificar los cambios
Yy mejoras que sean necesarios, por Ultimo el software se revisa para realizar cambios y

mejoras repitiendo el proceso varias veces.



3.6.1 TECNOLOGIA EMPLEADA

El lenguaje de programacién en el que se ha implementa el software, es Delphi 7.0,
proporciona muchas caracteristicas deseables para el desarrollo de prototipos, es un
lenguaje orientado a objetos y desarrollado para un entorno Windows, es una herramienta
visual ideal en la construccion de interfaz gréfica para los usuarios, la aplicaciéon terminada

es un archivo ejecutable.

La facilidad del lenguaje permite crear aplicaciones en muy poco tiempo. En otras

palabras, permite un desarrollo eficaz y menor inversién en tiempo que con otros lenguajes.

3.6.2 DESCRIPCION DE LOS REQUERIMIENTOS

El desarrollo del software para el sistema de ocultacion de datos utilizando el método
del bit menos significativo, tiene por objetivo crear un software con fines de estudio en base a

la técnica planteada anteriormente.

Los usuarios del sistema seran las personas que deseen utilizar el software y realizar
pruebas con la técnica de ocultacion propuesta, a continuacién se detalla los procesos que
sistema debe realizar:

Figura 3.6.2 Descripcién de requerimientos

REFERENCIA PROCESO
1 Abrir un archivo de imagen en pantalla para ocultar el o los datos
2 Realizar el ocultamiento de datos en una imagen cargada en pantalla.

Permitir guardar la imagen con datos ocultos en el formato establecido
.BMP

Permitir recuperar en pantalla una imagen esteganografiada por el sistema

Mostrar en pantalla la imagen original y la imagen esteganografiada, para

poder comparar visualmente ambas imagenes

Mostrar en pantalla el texto oculto

Mostrar el proceso que se uso para la ocultacién de los datos en la imagen

Fuente: [Elaboracién propia]




Ademas el sistema funcionara bajo la plataforma Windows xp o superior, y sera de

facil utilizacién para los usuarios.

3.7 DISENO DE DATOS

El disefio de datos es una de las fases mas importantes en el desarrollo de software,

traduce los objetos de datos en estructuras globales a nivel de componentes de software.

A continuacién se presenta el disefio de algoritmos para la ocultacién de datos y el

proceso inverso de desocultar el texto:

Figura 3.7.1 Disefio de datos

INICIO

bytesKernel &floor(ftamKernel*2)/9):
kernels[3] €  crearTresMatrices de (tamKernel x
tamKernel),

bits[9* bytesKernel|

Final=false;

FOR i€0; i<=N — tamKernel AND NOT Final:
i=i+tamKernel DO

FOR j<0; j<=M —tamKernel AND NOT Final,
j=j+tamKernel DO

copiai‘AKemels(imagen, kernels, 1, j, tamKernel):
FOR c€0 c<3 AND NOT Final : c++ DO
sacarBistDeKernel(kernel[¢], bits, tamKernel);
FOR b<-0: b<hytesKernel, b—+ DO
caré-convertirACaracter(bits, b*9);

IF car |= terminal THEN

texto € texto +car’

ELSE

Final=true;

END TF

END FOR

END FOR

END FOR

END FOR

retornar texto;

FIN

INICIO

hytesKernel ¢ floor{(tamK ernel2)/9):

maxBytes € calculaiMaxCaiacteres(bytesKenel, tamKernel);
lenText¢  tamafioTexto(texto);

IF lenText > maxBytes THEN

retonar Error(" Texto muy grande”);

END TF

kernels[3] €  crear tres Matrices de (tamKernel x tamKernel);
bits[9* bytesKernel]

Final=false;

posT=1;

FOR 1€-0; 1«=N — tamKernel AND NOT Fimal; i=1+tamKernel
DO

FOR J€0: j<=M —tamKernel AND NOT Final; j=j+tamKernel
DO

copiarAKermels (imagen, kernels, i, j, tamKernel);

FOR c€0; c<3 AND NOT Final ; c++ DO

limpiarBits(bits, 9 x bytesKermnel);

FOR b €0; b<bytesKernel; b+—+ DO

IF post <= lenText THEN

car€texto[posT];

ELSE

F]NAL £ froe;
Car € termipal;
END IF

convertirABits{car, bits, b*9);

posT€<  posl +1;

END FOR

colocarBistEnKernel(kernel[c|, bits, tamKemnel);

END FOR

Fuente: [elaboracién propia]

3.8 DISENO DE LA INTERFAZ DE USUARIO

El disefio de interfaz de usuario crea un medio de comunicacion efectivo entre un ser

humano y una computadora, creando un formato en pantalla que permite al usuario

interactuar con el sistema [PRESSMAN, 2007]




3.9 PRESENTACION DE LA HERRAMIENTA

3.9.1 INICIO DEL SOFTWARE

SITUACION. La presentacién de la figura 3.9.1 del software da las diferentes
opciones que pedemos realizar para el proceso de la ocultacion de los datos que el usuario
quiera realizar, muestra las opciones de abrir una imagen, borrar texto, ocultar texto, mostrar
texto, guardar la imagen esteganografiada, el proceso gue se da de guardar el texte oculto,
borrar el proceso de corride de la ocultacion de los datos.

3.9.1 Presentacién de la herramienta

Texlo a ocullal

e
= _%|
|

IMagen onainal

Masmode Btes  [1101 Bonar | Bakiucis dos

ey

buEgET con lexto ocullo

Fuente: [Elaboracion Propia]
RESULTADO. La figura 3.9.1 del software donde se muestra la primera opcion de
llenar texto para la ocultacién de textos en imégenes, con la segunda opcién de muestra de
la corrida de los datos ocultos.

CONCLUSION. Se puede mostrar que el software es muy sencillo de usar para

cualguier usuario que desee ocultar informacién y que sea enviada a un receptor.



3.9.2 ABRIR IMAGENES

SITUACION. La figura 3.9.2 muestra la opcidén de abrir una imagen con formato
BMP que consiste en una cabecera y a continuacién los valores de cada pixel siguiendo un
orden de abajo hacia arriba, es decir, desde la Ultima linea hasta la primera, y de izquierda a
derecha. Permite comprension y una ventaja es la sencillez en contraposicion al gran tamario
de los ficheros.

3.9.2 Abrir imagenes
i @ Prultadon de Datos en IW_E - [l [ -
i

Texto a ocultar

Borrar
Ocultar

Mostrar
Marirno de Bytes. | 1111 Borrar Salida de datos

Imagen original

Imagen con texto oculto

Fuente: [Elaboracion Propial
RESULTADO. La figura 3.9.2 del software donde se muestra en la imagen en
izquierda es el original, y donde con el botén Abrir se puede abrir imagenes del tipo BMP, |a
versién de la primera opcién de escribir €l texto para la ocultacién de datos en dicha imagen.

CONCLUSION. Se puede mostrar que el software ejemplifica la imagen original

para luego ser llenado con datos en su interior.

3.9.3 LLENAR DATOS

SITUACION. La figura 3.9.3 muestra la opcion de llenar los datos en los bits menos



significativos, se puede llenar los datos que esta en un rango de 100 — 500 caracteres de
letras, entre los llenados depende de la imagen que uno abre puede ser de acuerdo al
tamafio de la imagen, el nimero de bits que puede tener dicha imagen.

7 3.9.3 Llenar datos

i8] Ciculiacoey ae Dpros s e =
[ ﬁ.‘l 3
| Tesbed ocullal

El primer pam 2 mihicr o et o da s a modiica) i
buscamdd ke DR g conda e o534 el y deducir cusl es
la cilra meres sanilcakas

Mrstrar | I‘
Maxmo defises | 5 Bouar | Salida de datos

Abin

Imagen con lesn aculin

Fuente: [Elaboracion Propia]
RESULTADO. La figura 3.9.3 del software donde se muestra en la imagen, en la
version de la primera opcién de escribir el texto para la ocultacién de datos en dicha imagen

se puede escribir la cantidad de texto de 100 — 500 palabras.

CONCLUSION. Se puede mostrar que el software ejemplifica la imagen original y el

texto escrito para luego ocultar dicho texto en la imagen.
3.9.4 OCULTAR DATOS

SITUACION. La figura 3.9.4 muestra la opcion de ocultar el texto que es introducido
por el usuario el texto escrito como se ve en la figura no es tan largo entonces lo que hace el
software es simplemente reemplazarios en los bits menos significativos y se muestra en la

segunda opcién el resultadg de la ocultacion letra por letra.



3.9.4 Ocultar datos
B e b e A - ==

Teska a ocullar

El primer peao w3 s=dudiar e lichem de magen a madilical Borar |
bk 0o los onupcs e conloman cedy pixel v deduc coal es e e
‘Ia eifra rpenas sigrificathea

| e ]
Fo =
Imagen onginal

‘ Posual | 1
MamodeByles [0 Borwr | Salda de dalos i
E nooding il 5T, pesed o 4021 weat oz 14 (B 00001110 now e V5 (oin ODOOTT11] =

E racrring b =[], poad 411 1 e dac 4E (bin 00101110) now de= 46 &n D0T01110]

E rctacig £ Bef] it 5 T sy s 127 (B 01111007) nowedesd F210 (bin01111000) |
Encoding bt 2= preal #4051 war d=c 14 [bin 00001110 now dec 1l*bm onog1110)

Encoding bit 1=0. preel at 405 1 was dec 46 [bin D0101110) nows dea 46 (bin 00101110)
Encadinia bil D=1 preel al 407, was dec 121 (bin01111001) now dec 121 (5in 01111001

s Hiding - &si 46 [in D010T110)

Encoding bil 7«0 pred & 408,1 wat dec 14 [Hin 000017 10) mow des 18 (bin 000011 10)

Imager can levlo oculla E noodinig b £ =1, pused w4013 1 war dac 46 (bin 00101110) nov de= 46 (bin 00101110]

|
E v b 5=1. ool 4701 sagn dec 127 (bin 01111001] novedes 127 (bin 01171001] |
E reradrg Bl 4=0, pral @4 1,7 samr dac 35 (bin D0001177) riow ds= 14 (bin 00001110)
E ricodng Bt 3=1, el 3 4721 st desc 47 [bin 00101111) mows da 4F (bin 00001111] F
Encoding bil 2=1. pecel al 417 1 sea dsc 122 {bin 01111000) now dec 123 (bin 01111011)
Encoding bil 1=1_pxeel al 414,71 waidec 15 (bin 00001117) now deo 15 (bin 00001711)
Encodna bit =0, peel at $15.71 s d=c 47 [bin 00101117) row dss 48 (bin 00101110]
Hiding
Encoding bil #=0, pixel al 418,1 wad dec 122 [bin 01111010) now dec 122 (bin 011711010) |
Encoding bil -1 pixel at-417,1 war d=c 16 (bin 00010000) now ds= 16 (bin 0001 0000)
Encoding bit S+ peel at 4181 wat b 48 b 00110000) now dea 48[ kn 000 10000) I

Encading bil 4=i1. prel s 4151 war dac 125 (b 01111001) now de= 122 (5in 01111010
Encoding bil 3= preed 4 420,1 wat e 15 i D001 0000) news dea 16 00T 0000)
Encodmna bil 261 pued o 431,71 war dec 46 (bin 007110000) noss dec 46 [k 00110000)
Huaaclar I Encoding bil 1= preed @ 4221 was dec 127 (bin 11111071 now dec 122 (bn 01171010) |

Encoding bit 0=0. pieel al 4211 war dec 16 (b 000011 T1) now dee 148 (bin 00001110)

A1l dogerd 5
l |
—_— 2

Fuente: [Elaboracion Propial

RESULTADO. La figura 3.9.4 del software donde se muestra en la imagen, en la
version de |la primera opcidén de escribir el texto para |la ocultacién de datos en dicha imagen
se puede escribir la cantidad de texto de 100 — 500 palabras. Donde luego se ve en la figura
en la opcidn de impresion de los resultados de la ocultacion del textc en los pixeles de la

imagen.

CONCLUSION. Se puede mostrar que el software ejemplifica la imagen original y la

imagen esteganografiada el texto escrito que luego es oculto en los pixeles de la imagen.

3.9.6 GUARDAR IMAGEN

SITUACION. La figura 3.9.5 muestra la opcién de guardar una imagen con formato
BMP que consiste en una cabecera y a continuacion los valores de cada pixel siguiendo un
orden de abajo hacia arriba, es decir, desde la Ultima linea hasta la primera, y de izquierda a
derecha. Ademas va con el texto oculto dentro de sus pixeles sin una ampliacién en el

tamano o cambio de colores en la imagen.



3.9.56 Guardar imagen

—— ~
Couliscion ae Datoz en [magsnes T |‘:'|@'722|
e
Texlo a ocultar
[EI primer paso es e_sludiav el fichero de imagen a modificar . Bortar |
¢ N e - ~
%] sav=As JE——— |
Save m: | imagenes :j - ﬂ B~
5 Name Date taken Tags Size Rating
=i &2
Recent Places Tenp
| 213.bmp I
E & 715.bmp 1
Deskiop |2/ 218.bmp
|| 220.bmp
Z|2Lbmp
|&/229.bmp
&5 230.bmp ki
& bmp Ir |
= o)
& |33.bmp
|&1239.bmp I
File name: I .'_.] adve §010)
Save as type: |"bmp _VJ Cancel ’
it — - : 010)
Erieodm = VA2 Watgec 16 Gin OU0TO000T | )
Encoding bit 2=0, pixel at-421,1 was dec 48 Tbin 00110000
Encoding b 1=0, pisel at 422,1 was dec 123 (bin 01111011) row dec 122 [bin 01111010] |,
Encoding bit 0=0, pixel at 423,1 was dec 15 'bin 00001111) now dec 14.(bin 00001110} | _
All done! -

Fuente: [Elaboracién Propia]
RESULTADO. La figura 3.9.5 del software donde se visualiza la ventana de guardar

la imagen en un directorio donde el usuario desearia guardar con el formato original BMP
conh un nhombre distinto o con el mismo nombre.

CONCLUSION. Se puede mostrar que el software ejemplifica el momento en que el

usuario guarda la imagen esteganografiada en un directorio con el mismo formato BMP.
3.9.6 MOSTRAR DATOS

SITUACION. La figura 3.9.6 muestra la opcién de mostrar los datos vya

esteganhografiados en la imagen esteganografiada donde primero se visualiza los pixeles
donde se guardé el texto que el usuario escribié para un receptor.



3.9.6 Mostrar datos

| Deultacior de Dasss en Im‘gg_ | = 1 |
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Encoding bil 2=, piel sl 405,1 resc dec 15 |bin 00001110 ness des: 14 (bin 00001110) |
Encoding bil =1L prees ot 4061 waa dec 35 |bin 00101110) nows des: 46 (bin 00101110]
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g | Hiding , - Asci 4E b K1101110)
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Encedng bil 6= pixel ol 4171 rac dac 16 |bn 00010000] row dec 15 (bin 0001 000D)
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Encoding bl 4=0 pesl o 4151 mas diec 127 (bin 01111011] now dec ™ 22 (bin 01111010)
Ercdend bl 3nll pived s 42707 wass et 16 [bin D0010000) now dec 16 oin 00010000]
Erscadng bil 2ell prrel ol 42,1 meec dec &1 |bin 00110000] now dec 48 (bin 00170000

linagsi con lestnsoulla
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Fuente: [Elaboracion Propia]
RESULTADO. La figura 3.9.6 del software donde se visualiza la imagen

esteganografiada con el texto oculto y los pixeles donde se guarda el texto a ocultar.

CONCLUSION. Se puede mostrar que el software ejemplifica la imagen

esteganografiada con el texto oculto y los pixeles donde se oculto dicho texto.
3.11 CASOS DE PRUEBA

Las pruebas para la técnica de ocultacidn de datos en imagenes digitales utilizando el

meétodo del bit menos significativo, se realizan utilizando el software desarrollado.
3.11.1 PRUEBA 1

Nombre del archivo: al.bmp
Maximo de datos a escribir: 479 888 bits
Tipo de imagen: 24 bits



3.11.1.1 Prueba 1

Fuente: [Archivo de imagen de la Web]

3.11.1.2 Prueba 1

48 Ocultamiento de da_m* :
i

i3UI4LRE E 9E ) KRIKJIKIN-+5M (2E D 1A%bibiob

Finel at 447.0 i dec B9 (bin 01011001) a
Imagen Original |Reconstucted char 0 = Ascii 119 [bin 0110Y11Y)
Abii Pivel at 4480 is des 101 {bin 01100101)
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Como se puede observar al restaurar la imagen no muestra un mensaje solo contiene

informacién que es basura y se procede a esconder informacién.

Aplicando el software se tiene, para el proceso de ocultaciéon de datos en la imagen, y
que no contenga mensajes que no son entendibles se procede a esconder una informacién
que sea entendible:
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3.11.2 Prueba 2

Nombre def archivo: a2.bmp
Maximo de datos a escribir: 479.888 bits
Tipo de imagen: 24 bits

3.11.2.1 Prueba 2

3.11.2.2 Prueba 2

E QCcultamiento de datos . ‘
P 3

E 3 == -
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Pizel at 399,0 is dec 5 (bin 00000101) -
| Imagen Original Reconstiucted char § = Ascii 245 (bin 11110101)

Fuente: [Elaboracion propia]

Como también se puede observar en la nueva imagen al restaurar no muestra un

mensaje solo contiene informacion gue no sirve.

Aplicando el software se tiene, para el proceso de ocuitacion de datos en dicha
imagen, y que no contenga mensajes que no son entendibles se procede a esconder una

informacién que sea entendible:



3.11.2.3 Prueba 2
| 23 Geultamiento B datas. - p—

Para podet realizar |a esteganografia es necesario tener una
imagen de un tamafio de 800-% 600 y que conteriga muchos
colores

Encading bit 1=1, pwel at 182,1 was dec 226 (bin 11100010]
now det 227 {bin 11100011)

Encoding bit 0=T, pixel at 183,1 was dec 2 (bin 00000010)

it | row dec 3 (bn 00000011)

Hiding
Encoding bit 7=0, pixel at 1841 was dec 81 (bin 0T010001)
now dec 80 (bin 01070000)
Encading bt 6=0, pisel at 185,1 was dec 226 (bin 11700010)
now dec 226 (bin 11100010)
Encoding bit 5=0, pixel at 188.1 was dec 1 (bin 00000001)
now dec ( (bin 00000000)
Encoding bit 4=0, pixel at 187,1 wae dec 80 (bin 01010080)
now dec 80 (bin 01010000)
Encoding bit 3=0, pixel at 188,1'was dec 225 (bin 11100001)
now dec 224 {bin 11100000)
Encoding bit 2=0, pixel at 189,1 was dec 0'(bin 00000000)
now dec 0 (bin 00000000)

— Encoding bit 1=0, pixel at 190,1 was dec 80 (bin 01010000)
Nueva imagen esleganografiada now dec 80 (bin 01010000)
Encoding bit 0=0, pixel at 191,1 was dec 225 (bin 11100001)

Guardat how dec 224 \bin 11100000) 5
— All done!

Fuente: [Elaboracién propia]

3.12 INTERPRETACION DE LAS PRUEBAS

Los resultados obtenidos en los ejemplos realizados en formatos BMP muestran que:

0
0.0

0
0.0

0
0‘0

El grado de ocultacién es aceptable con la técnica del bit menos significativo,
pues la visualizacién de las imagenes no son alteradas ni el tamafio de las

mismas.

La velocidad de ocultacién con la técnica es menor o igual a un segundo, para

todas las imagenes y para cualquier grado de ocultacién de datos.

Aplicando la técnica del bit menos significativo se logran obtener resultados
aceptables en comparacién con el tamafio de la imagen original, llegando a

ocultar texto mas extenso.

Los bit no son alterados en su mayorfa como se ve en los ejemplos no existe
ningun cambio en los colores de las imagenes puestas a prueba tampoco son

alterados las resoluciones.



CAPITULO IV

CONCLUSIONES Y RECOMENDACIONES

4.1 CONCLUSIONES GENERALES

Realizar el ocultamiento de datos en imagenes digitales utilizando el método del bit
menos significativo, proporciona una técnica para llevar a cabo el proceso de ocultamiento
de datos, logrando ocultar datos en imagenes sin alterar su tamafio, los colores de las

imagenes y claro manteniendo la visualizacién.

Al realizar la comparacién con los ejemplos realizados en distintos graficos, se ha
pedido evaluar y analizar el comportamiento de la técnica desarrollada, llegando a evidenciar

gue se puede alcanzar a dicha técnica en sus grados de mayor cantidad de datos a ocultar.

El analisis de los resultados obtenidos, con las pruebas realizadas en el software
muestra que la ocultaciéon de datos en las imagenes utilizando el método del bit menos

significativo, es eficiente en cuanto al tamafio de la nueva imagen esteganografiada y la



calidad de visualizacién de la imagen reconstruida.

Realizar la compresion de imagenes utilizando el soffware desarrollado, trae las
ventajas de que se puede llegar a niveles de ocultar datos de casi 50 hojas o mas de Word

pero lleva un tiempo estimado de 1 a 2 minutos de acuerdo al texto que se quiere ocultar,

4.2 CUMPLIMIENTO DE LOS OBJETIVOS

El objetivo general “desarrollar una técnica de ocultacién de datos que permita
obtener a partir de una imagen digital un versién esteganografiada de la misma, aplicando el
método del bit menos significativo “, planteado en el capitulo uno, se cumplié con la técnica
de ocultacién de los datos en imagenes y con la implementacién de la técnica en un

software, descritos en el capitulo tres.

En cuanto a los objetivos especificos planteados a continuacién se describe el grado

de cumplimiento de cada uno.

&

Implementar el método del bit menos significativo en imagenes digitales.

%+ Desarrollar un software en el cual se puedan mostrar los resultados obtenidos al

implementar la téchica esteganogréfica desarrollada.

%+ Realizar la comparacién de los resultados obtenidos con la técnica desarrollada.

%+ Medir |la calidad de las imagenes esteganografiadas y las originales.

%+ Demostrar el grado de confianza del bit menos significativo en el campo de la

esteganografia.

% Se cumple el disefio del bit menos significativo en el capitulo tres con los algoritmos

de entrenamiento para el bit.

%+ Se cumple en el desarrollo del software en base a la técnica de ocultacion planteada,

que se describe en el capitulo tres, el cual se utilizo para obtener los resultados de los



casos de pruebas presentados.

<+ Se cumple con la comparacién de los resultados obtenidos por la técnica de
ocultacién de datos utilizando el bit menos significativo, llegando a evidenciar que se

puede alcanzar a ocultar datos de una magnitud comprensiva.

% Se puede medir la calidad de las imagenes esteganografiadas a simple vista como
para cualquier usuario que la imagen no ha sufrido ninguna transformacién alguna,

sin pérdida de colores, tamafio.

% Se cumple, con los resultados de ocultacién para las imagenes puestas a pruebas,

logrando esconder datos de uno a varios parrafos.

4.3 ESTADO DE LA HIPOTESIS

La hipétesis del trabajo de investigacién solicita lo siguiente:

La técnica de ocultacion de datos se puede utilizar en archivos de imagenes,

manipulando su representacion binaria.

Para demostrar la hipétesis, recurrimos a los resultados obtenidos mediante el
software de ocultacién de datos, donde se observo que las imagenes esteganografiadas son
iguales a las imagenes originales utilizando el método del bit menos significativo,

manteniendo la calidad de visualizacion.

Con ello se demuestra que se puede ocultar datos en imagenes digitales, mediante el
uso del bit menos significativo, manteniendo la calidad de visualizacién en la imagen

reconstruida.

4.4 RECOMENDACIONES

Con el desarrollo de la esteganografia se genera también el crecimiento del
estegoanalisis como la ciencia que se encarga de detectar, identificar y analizar archivos que

contiene informacién oculta con el fin de develar y tener acceso a los mensajes camuflados.



El éxito de la esteganografia se basa en la seleccién deliberada del medio en el que
se desea camuflar la informacion, existiendo tantos mecanismos para llevar a cabo el
camuflaje de informacién como la imaginacién lo permita,

La esteganografia se ha posicionado en los ultimos afios en el campo de la
sequridad, pero de ninguna forma reemplaza a la criptografia, ambas pueden

complementarse para lograr buenos resultados en el ocultamiento de informacion.
La esteganografia ha tomado mas fuerza en el campo militar, sin embargo, en poco
tiempo podremos aplicar las técnicas en nuestros computadores personales ocultando

informacién en creaciones artisticas de audio y/ o video.

Es interesante aventurarse con ingenio y creatividad a la produccion de prototipos

experimentales, tanto para camuflar informacion como para develarla.
4.5 TRABAJOS FUTUROS

Implementar otras técnicas de entrenamiento para la ocultaciéon de datos con otros
métodos del tipo estadistico, para observar el rendimiento frente a las técnicas de ocultacién
propuestas.

Crear un software que permita la distribucién del formato JPEG.

Generalizar la técnica de ocultacién para imagenes con colores blanco y negro.
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ANEXO A

GLOSARIO



Endian
Big endian es un formato para el almacenamiento y la transmisién de datos binarios en el
que el bit (o el byte) mas significativo obtiene la direccién mas baja. La norma contraria,

denominada little endian, coloca en la direccién mas baja el bit menes significativo.

Encryption [cifrado]
Encriptacion. Es el tratamiento de los datos contenidos en un paquete a fin de impedir
que nadie excepto el destinatario de los mismos, pueda leerlo. (por supuesto, este debe

cohocer la clave de desencriptado). Existen muchisimos tipos de cifrado.

Embedded

Encajado, integrado, embutido dentro de algo.

Pixel
Combinacion de "picture” y "element”. Elemento grafico minimo con el que se componen las

imagenes en la pantalla de una computadora.

Ordenes
Las instrucciones empotraron en una base de datos o un programa de computadora
que da como resultado una operacién siendo realizado. Por ejemplo, las opciones para

"interlineacién”, "la busqueda” y "la impresion” son comandos de computadora.

Las publicaciones electrénicas (diarios electrénicos)
Las publicaciones publicadas en formato electrénico, a menudo disponible en la

Internet.

Publicacion

Una publicacién resultd en partes sucesivas, intenté ser continuada indefinidamente.
Tipicamente, una publicacién contiene una coleccién de articulos por autores diferentes, a
menudo en un area sujeto particular. Las publicaciones estan también conocidas como

Publicaciones y Novelas por Entregas.



Ocultar texto

Un elemento de datos tiene 8 bits (1 byte) en un archivo de 8 bits y 16 bits (2 bytes) en
un archivo de 16 bits. Steganos, por ejemplo, utiliza los bits menos significativos de un
archivo de ondas de 8 bits para ocultar los datos y no oculta los datos en las cabeceras de
los archivos. El oido humano no puede distinguir estas ligeras modificaciones debido al ruido
de fondo. Por tanto, los datos se ocultan realmente. En archivos de gréficos, los colores de
los pixeles se modifican ligeramente, pero no lo suficiente como para afectar al que los esta
viendo. [Carranza, 2005]

Datos privados

Se filtran en la red datos privados de personas, con datos que van desde los nimeros de
teléfonos, direcciones, nombres y apellidos, etc. Estos datos rapidamente fueron notados por
las administraciones de sitios y removidos lo antes posible, no sin que antes alcanzaran a
verlos facilmente cientos de usuarios.

Donde estos datos son difundidos a varios servidores e inclusive a crear torrents para que
quien quisiera bajar la informacién pudiese hacerlo.

Peor aln, si sus datos son publicados por una empresa o particular que tiene sus servidores
en el extranjero, la denuncia debera hacerla en el pais en que éstos estan instalados, ya que
rige la territorialidad del delito.

Estos datos privados se refieren a las caracteristicas fisicas o morales de las personas o a
hechos o circunstancias de su vida privada, Por ejemplo: raza, opiniones politicas, las

creencias religiosas.[ Villagran, 2002]

Archivos

Los archivos también denominados ficheros (file); es una coleccién de informacion
(datos relacionados entre si), localizada o almacenada como una unidad en alguna parte de
la computadora. Los archivos son el conjunto organizado de informaciones del mismo tipo,
que pueden utilizarse en un mismo tratamiento; como soporte material de estas
informaciones.

Los archivos como coleccién de datos sirven para la entrada y salida a la computadora
y son manejados con programas.

Los archivos pueden ser contrastados con Arrays y registros; Lo que resulta dinamico y

por esto en un registro se deben especificar los campos, él numero de elementos de un



arrays (o arreglo), el numero de caracteres en una cadena: por esto se denotan como
“Estructuras Estaticas”.

En los archives no se requiere de un tamafio predeterminado; esto significa que se
pueden hacer archivos de datos mas grandes ¢ pequefios, segun se necesiten.

Cada archivo es referenciado por su identificador (su nombre.).]

Imagen

Una imagen (del latin imago) es una representacion visual de un objeto mediante
técnicas diferentes de disefio, pintura, fotografia, video, etc.

En informatica puede tener dos significados:

Una imagen puede ser un archivo codificado que, al abrirlo, muestra una representaciéon

visual de algo (ya sea fotografia, gréfica, dibujo, etc.) [Plata, 2007]

Esteganografia

La esteganografia es la disciplina en la que se estudian y aplican técnicas que permiten
el ocultamiento de mensajes u objetos, dentro de otros, llamados portadores, de modo que
no se perciba su existencia.

Es una mezcla de artes y técnicas que se combinan para conformar la practica de
ocultar y enviar informacién sensible en un portader que pueda pasar desapercibido.

Si bien la Esteganografia suele confundirse con la criptografia, por ser ambas parte de
los procesos de proteccion de la informacién, son disciplinas bastante distintas, tanto en su
forma de implementar como en su objetivo mismo.

Mientras que la criptografia es utilizada para cifrar o codificar informacion de manera
que ella sea inintelegible para un probable intruso, a pesar del conocimiento de su
existencia, la Esteganografia oculta la informacién en un portador de manera que no sea
advertido el hecho mismo de su existencia y envio. De esta ultima manera un probable
intruso ni siquiera sabra que se esta transmitiendo informacién sensible.

Sin embargoe, la criptografia y la esteganografia pueden complementarse, dando un
nivel de seguridad extra a la informacién, es decir, es muy comun (aungue no imprescindible)
que el mensaje a esteganografiar sea previamente cifrado; de tal modo que a un eventual
intruso no sélo le costara advertir la presencia misma de la mensajeria oculta, sino que si la
llegara a obtener, la encontraria cifrada.

EL origen de esta palabra deriva de la composicién de los vocablos griegos steganos,

que significa cubierto u oculto, y graphos, que significa escritural'! La palabra



esteganografia, como muchas otras que ya estan aceptadas y en utilizacién, atn no figura
en el diccionario de la Real Academia.

La Esteganografia en el moderno sentido de la palabra, y en términos informaticos, se
refiere a la informacién o a un archivo cualesquiera que se encuentra oculto dentro de otro,
normalmente multimedial, es decir el portador es una imagen digital, un video o archivo de
audio.[ Agreda, 2006)

Método

Podemos establecer dos grandes clases de métodos de investigacién: los métodos
légicos y los empiricos. Los primeros son todos aquellos que se basan en la utilizacién del
pensamiento en sus funciones de deduccién, analisis y sintesis, mientras que los métodos
empiricos, se aproximan al conocimiento del objeto mediante sus conocimiento directo y el
uso de la experiencia, entre ellos encontramos la observacién y la experimentacion.

“Es una especie de brujula en la que no se produce automaticamente el saber, pero que
evita perdernos en el cacs aparente de los fenémenos, aunque solo sea porque nos indica
como no plantear los problemas y como no sucumbir en el embrujo de nuestros prejuicios
predilectos.”

El método independiente del objeto al que se aplique, tiene como obijetivo solucionar
problemas.[Wikipedia, 2008]

Imagen de salida
Imagen original que fue modificado para obtener una imagen de salida parecida a la

imagen original.[ wikipedia, 2008]

Combkinando las técnicas
Fusionando las distintas técnicas de esteganografia para tener una imagen

estegancgrafiada ocultando informacién privada. [Brassard, 1997]

Método del bit

A causa de este problema nace el método del bit menos significativo, propuesto por
Derek Upham's(Provos and Honeyman, 2003), el cual consiste en tomar los bits menos
significativos de los pixeles de la imagen, y en estos bits ocultar los datos necesarios, por
supuesto esta técnica nos permitira ocultar menos cantidad de informacién pero la hara casi

imperceptible al ojo humano.



Por ejemplo si desedramos almacenar la letra a (coédigo ASCIl 97) tenemos: 97 en
binario=01100001. Para el caso de una imagen si deseamos almacenar un byte (8 bits)
necesitamos tres pixeles (debido a que cada pixel almacena 3 bytes de datos, y nosotros
almacenamos un bit por cada byte de la imagen).

El método del bit menos significativo tomado en cuenta escoge los pixeles a modificar
de una manera secuencial, aglomerando los cambios realizados en la imagen en su parte

inicial.[ Murrugarra, 2007)

Procesar imagenes

El procesamiento digital de imagenes es el conjunto de técnicas que se aplican a las
imagenes digitales con el objetivo de mejorar la calidad o facilitar la busqueda de
informacién.

Las operaciones que se pueden realizar con imagenes se dividen en :

. Operaciones de punto
. QOperaciones de entorno
. Operaciones con dos ¢ mas imagenes [Agreda, 2008]

Contenidos de texio

Conjunto de letras que forman una palabra ¢ frase par ser oculta en una imagen.
[Wikipedia, 2008]

Reducir el tiempo

Uno de los detalles que el usuario al usar un software determinado lo hace para reducir el
tiempo, aquellos programadores que no les gusta un interfaz grafico suelen usar comandos DOS
para esteganografiar textos en imagenes, y un usuario sin conocimiento en comandos DOS tardaria

muchisimo para esteganografiar.[ Roman, 19949).



ANEXO B

FUTURAS INVESTIGACIONES



Métodos de encriptacién

Para realizar un mejoramiento al so del bit menos significativo se puede

implementar parte de criptografia para que el software sea mas eficiente.

El método de encriptacion y desencriptacion se denomina cédigo. Hay algunos
algoritmos modemos que utilizan claves para controlar la encriptacion y la
desencriptacion.

Algoritmos que utilizan claves para la encriptacién.

Algoritmos simétricos.

Estos algoritmos son también llamados Algoritmos de clave secreta y se
caracterizan por la utilizacién de la misma clave para la encriptacion y para la
desencriptacion, o bien la clave para la desencriptacién es derivada facilmente de la
clave de encriptacién.

Generalmente son de ejecucion mas rapida que los asimétricos. En la practica
se utilizan conjuntamente ambos; los algoritmos de clave publica se utilizan para
encriptar una clave de encriptacién generada aleatoriamente y la clave aleatoria es
utilizada para encriptar el mensaje utilizando para ello un algoritmo simétrico.

Tipos de algoritmos simétricos.

DES. Es un estandar utilizado por el gobierno de los Estados Unidos y otros

Gobiernos del mundo entero. Se utiliza especialmente en la industria

financiera.

Es un blogue de cédigo con un tamafio de 64 bits, que utiliza claves de 56 bits.



Esta construccién puede ser comunicada mediante computadoras modernas o

hardware especial.

DES es lo suficientemente poderoso como para preservarse de hackers, pero
puede ser interrumpido con hardware especial del gobierno, organizaciones

criminales o corporaciones mayores.

Una variante de DES es Triple-DES 6 3DES, se basa en la utilizacion de DES
tres veces: normalmente en una secuencia de encriptacion-desencriptacion

encriptacion, con tres claves sin conexion.

Algunas implementaciones de DES pueden ser halladas en libdes, alodes,

SSleay, etc.

Blowfish. Es un algoritmo desarrollado por Bruce Schenier. Consta de un
bloque de cédigo con un tamario de 64 bits y claves de longitud variable, superiores
a los 448 bits. Es utilizado en una gran cantidad de paquetes de software incluyendo

zautilus y PGPfone.

IDEA (International Data Encryptacion Algorithm). Es un algoritmo
desarrollado en ETH Zurich, en Suiza. Utiliza una clave de 128 bits, es considerado
un algoritmo seguro y es uno de los mejores de conocimiento publico. Esta patentado

en Estados Unidos y varios paises de Europa.

En la actualidad hay varias implementaciones de IDEA disponibles; SSLeay,

PGP cédigo fuente y Ssh cédigo fuente, idea86, etc.

RC4. Es un cddigo disefiado por RSA Data Security Lt. Era utilizado para el
comercio secreto, hasta que alguien disefid un cédigo para un algoritmo en Usenet

News, declarando que seria equivalente a RC4.



El algoritmo es muy veloz, y es utilizado en determinadas aplicaciones, debe
tenerse en cuenta que no puede utilizarse la misma clave para encriptar dos datos

distintos.

SAFER. Es un algoritmo desarrollado por J. L. Massey, gquién fue también uno
de los desarrolladores de IDEA. Este algoritmo permite una encriptacién segura con
una implementacion rapida de software hasta en procesadores de 8 bits.

Hay dos implementaciones disponibles, una de ellas, de claves de 64 bits, y la

otra de claves de 128 bits.

Enigma. Fue el eddigo utilizado por los alemanes en la segunda guerra

mundial.

Vigenere Es comunmente mencionado en varios libros, los programas para

este cédigo estan disponibles gratuitamente.

Algoritmos asimétricos.

Son también llamados codigos asimétricos, utilizan claves diferentes para la
encriptacién y desencriptacién, no permitiendo ademas, derivar la clave para la

desencriptacion de la clave utilizada para la encriptacion,

Son también llamados Algoritmos de clave publica, ya que permiten

encriptar claves publicas.

La clave de encriptacion se denomina clave puablica y la clave de

desencriptacién; clave privada o secreta.

Los algoritmos de encriptacidon modernos son ejecutados por computadoras o

hardware especial.



Hay disponible gran cantidad de paquetes de software.

Tipos de algoritmos asimétricos.

RSA (Rivest-Shamir-Adelman). Es el algoritmo de clase publica que se utiliza
con mayor frecuencia, y es considerado el mas importante dentro de los algoritmos

de clave publica.

Puede ser utilizado para la encriptacién y desencriptacion. Se tonsidera un
algoritmo seguro ya que utiliza claves largas, la seguridad se basa en la dificultad

para factorear enteros largos.

Entre las implementaciones disponibles se encuentran: RSAREF, RSAEURQO,

SSlLeay, PGP cédigo fuente, Ssh codigo fuente, etc.

Diffie-Hellman. El un algoritmos de clave publica utilizado generalmente para
realizar intercambios de claves. Es considerado seguro ya que utiliza claves largas y

generadores propics.

Dentro de las implementaciones disponibles se pueden hallar. RSAREF,
RSAURQO, SSlLeay, alodes, etc.

Criptosistemas de clave publica de curva eliptica. Es una especialidad que
esta surgiendo en la actualidad. Son de ejecucién lenta, pero pueden ser ejecutados
por computadoras modernas. Son considerados suficientemente seguros, pero no

fueron examinados de las mismas maneras que por ejemplo el algoritmo RSA.

Una de las implementaciones disponible es el paquete eliptico.

DSS (Digital Signature Standar). Es un mecanismo que utiliza una sola firma

aprobado por el gobierno de los Estados Unidos. Esta aprobacion no fue hecha



plblica y mucha gente puede encontrar problemas potenciales con este algoritmo,
como por ejemplo: datos escondidos en la firma pueden ser perdidos y revelar la
clave secreta si se pasa a un signo dos mensajes diferentes utilizando el mismo

ndmero aleatorio.

LUC. Es un sistema de encriptaciéon de clave publica. Utiliza funciones Lucas
en vez de exponenciacién, Su inventor fue Peter Smith, quién implementé ademas,
junto con la funcién Lucas, otros cuatro algoritmos: LUCDIF, es un método de
negociacion de claves como el Diffie-Hellman; LUCELG PK; LUCELG DS Y
LUCDSA, que equivale al US Digital Signature Standar.

Modo de bloque de cédigo.

Muchos de los cédigos comunmente utilizados (IDEA, DES, Blowfish), son
bloques de cddigo. Esto significa que toman un bloque de datos de tamano fijo,
generalmente 64 bits, y lo transforman en otro bloque de 64 bits utilizando una
funcién seleccionada por la clave. El cdédigo basicamente define un uno-a-uno
proyectando desde enteros de 64 bits hacia otra permutacion de enteros de 64 bits.

Si el mismo bloque es encriptado dos veces con la misma clave, los bloques de
texto codificados resultante son los mismos. Este método de encriptacion es llamado
Electronic Code Book o ECB.

En aplicaciones practicas, permite construir bloques idénticos de texto puro

encriptado para diferentes bloques de texto codificado.

Hay dos métodos utilizados para esto:

Modo CFB. Un blogue de texto codificado es obtenido encriptado el blogue de

texto codificado previo y haciendo un XOR con el valor resultante con el texto puro.

Modo CBC. Un bloque de texto codificado es obtenido primero haciendo un



XOR con el bloque de texto puro y encriptado el valor resultante.

El blogue de texto codificado previo es generalmente almacenado en un
Vector de Inicializacién (IV). El vector inicializado en 0 es utilizado cominmente por

el primer bloque, aunque otros vectores estén también en uso.

Funciones criptograficas hash.

Las funciones hash criptograficas son utilizadas para computar el mensaje
cuando se esta construyendo una firma digital. Una funcién hash comprime los bits
del mensaje a un valor hash de tamafio fijado, de manera que distribuye los posibles

mensajes uniformemente entre los posibles valores hash.

Las funciones criptograficas hash generalmente producen valores hash de 128

o mas bits.

Tipos de funciones criptograficas hash.

MDS5. Message Digest Algorithm 5, es un algoritmo hash considerado bastante

sequro, fue desarrollado en RSA Data Security, Inc. Pueden ser utilizadas cadenas

de bytes de longitudes arbitrarias dentro de valores de 128 bits.

MD2, MD4. También fueron creados por RSA Data Security, poseen

imperfecciones y no son recomendados.

SHA. Secure Hash Algorithm y también SHS: Secure Hash Standard, son

algoritmos criptograficos hash publicados por el gobierno de los Estados Unidos.

Producen un valor hash de 160 bits a partir de una cadena de longitud

arbitraria.



Es un algoritmo nuevo, considerado eficiente.

Tiger. Es un-algoritmo nuevo desarrollado por Anderson y Biham.

RIPEMD-160. Es un algoritmo hash designado para reemplazar al MD4 y al
MD5.

Firmas digitales.

Algunos algoritmos de clave pulblica pueden ser utilizados para generar firmas

digitales.

Una firma digital es un blogue de datos que fue creado utilizando alguna clave
secreta y ademas se utiliza una clave publica para verificar que la firma haya sido
generada usando la clave privada correspondiente. El algoritmo utilizado para
generar la firma hace que sin conocer la clave secreta sea imposible crear una fima

que sea valida.

Las firmas digitales son utilizadas para verificar que un mensaje realmente
venga desde el sendero declarado. También pueden utilizarse para certificar que una

clave publica pertenece a una determinada persona.

Para verificar una firma, el receptor primero determina si la clave pertenece a
la persona que debe pertenecer y luego desencripta la firma utilizando la clave
publica de la persona. Si la desencriptacion de la firma es correcta y la informacién

es igual al mensaje, la firma es aceptada como valida.

El algoritmo mas utilizado es el RSA.
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