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RESUMEN

La informdtica Forense es un campo nrevo en la investigacion mformdtica, de tal forma
la presente fesis de grado enfoea su estudio a la defeccion de irrupciones dentro la

informdtica forense.

Se describe una breve infroduccion acerca del tema para contextualizar, posteriormerite
se presenta el problema de investigacion, tambien se mutestran el objetivo general como
guia del estudio ademds de sus objetivos especificos que apoyan al logro de 1a defeccion

de irrapeiones en informdtica forense; posteriormente se foruula una hipotesis.

Contiene la feoria acerca de las irrupciones, tipos de rupciones, definiciones sobre la
mformadtica forense, los pasos normales que se desarrollan en Ia investigacion forense,
también describe los tipos de ataques que podria existir en la informaltica, se menciona
la conceptualizacion de criptografia. Cabe hacer notar que se resalta la feoria sobre los

modelos oculfos de Markov.

Fresenta la investigacion de la defeccion de irrupciones en immformatica forense. Lo
pritmero que se realiza es desarrollar las fases para la defeccion de irrvpciones et
mformdfica forense los cwmales son: fase de Validacion de usuarios, idenfificacion,
preservacion de evidencias, andlisis de evidencias, informes. Y posteriormente, se aplica
los modelos oculfos de Markov para la elaboracion del profotipo, para finalmente,

realizar las pruebas y resulfados que verifican el andlisis de sensibilidad.

Finalmenfte, describe las conclusiones y recomendaciones a las cuales se arribaron en Ia

mvestigacion.
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CAPITULO 1
ASPECTOS GENERALES

1.1.INTRODUCCION

El constante reporte de vulnerabilidades en sistemas de informacién, el
aprovechamiento de fallas bien sea humanas, procedimentales o tecnoldgicas
sobre infraestructuras de computacién en el mundo, ofrecen un escenario perfecto
para que se cultiven tendencias relacionadas con intrusos informaticos. Estos
intrusos poseen diferentes motivaciones, alcances y estrategias que desconciertan
a analistas, consultores y cuerpos de especiales de investigaciones, pues sus

modalidades de ataque y penetracién de sistemas varian de un caso a otro.

A pesar del escenario anterior, la criminalistica ofrece un espacio de analisis y
estudio hacia una reflexidn profunda sobre los hechos y las evidencias que se
identifican en el lugar donde se llevaron a cabo las acciones catalogadas como
criminales. En este momento, es preciso establecer un nuevo conjunto de
herramientas, estrategias y acciones para descubrir en los medios informaticos, la
evidencia digital que sustente y verifique las afirmaciones que sobre los hechos

delictivos se han materializado en el caso bajo estudio.

La informatica forense hace entonces su aparicién como una disciplina auxiliar de la
justicia moderna, para enfrentar los desafios y técnicas de los intrusos informaticos,
asi como garante de la verdad alrededor de la evidencia digital que se pudiese

aportar en un proceso.

En consecuencia, este breve documento busca ofrecer un panorama general de
esta especialidad técnico-legal, para ilustrar sobre los fundamentos generales y
bases de actuacion de aquellos que se han dedicado a procurar el esclarecimiento
de los hechos en medios informaticos, unos nuevos cientificos que a través de la
formalidad de los procesos y la precisién de la técnica buscan decirle a los intrusos

informaticos que estan preparados para confrontarlos y procesarlos.
1



1.2. ANTECEDENTES

Unvirus informatico es un malware que tiene por objeto alterar el normal
funcionamiento de la computadora, sin el permiso o el conocimiento del usuario.
Los virus, habitualmente, reemplazan archivos ejecutables por otros infectados con
el cédigo de este. El primer virus que atacé a una maquina IBM Serie 360 (y
reconocido como tal), fue llamado Creeper, creado en 1972. Existen diversos tipos
de virus, varian segun su funcién o la manera en que éste se ejecuta en la
computadora alterando la actividad de la misma, entre los mas comunes estan: los

gusanos, las bombas légicas y los troyanos.

Un troyano tiene la funcién de robar informacion o alterar el sistema del Hardware o
en un caso extremo permite que un usuario externo pueda controlar el equipo.
Entre los troyanos estan los Spywares o archivos espias son unas diminutas
aplicaciones cuyo objetivo es el envio de datos del sistema donde estan instalados,
acceden al sistema sin que el usuario sea directamente consciente de ello y se

ejecutan en segundo plano.

Con los primeros Spywares, nacen las primeras irrupciones a sistemas, obteniendo
de esta manera datos del usuario como: paginas visitadas, tiempo de navegacion,
transferir datos como direcciones de correo electrénico y en el peor de los casos la

obtencién de documentacién privada del usuario.

En lo que se refiere a estudios realizados Deteccién de Irrupciones en Informatica
Forense, en el medio son escasos y los pocos que se conocen son mas bien
planteamientos de tipo tedrico, por ser una de las areas de reciente exploracién en

el mundo informatico.

Una de las investigaciones mas recientes sobre el tema la realizé el Ing. Guido
Rosales Uriona de la Empresa Yanapti (Security your e-live) enfocandose en dos

areas de esta especialidad las cuales son: “La Evidencia Digital” tomando puntos

2‘



como puntos importantes los delitos informaticos y los comunes, y “La Informatica
Forense” desarrollando temas como: El marco legal, Los servicios profesionales,
Formacion, Recursos de infraestructura, Hardware y Soffware, Casos reales en

Bolivia.

En Bolivia existe un Marco Legal sobre Delitos Informaticos los cuales se detallan a

continuacion:

Fecha de |
o Descripcion
Promulgacién

11/03/97 Ley 1768 del Cédigo Penal, 2 articulos de Delitos Informaticos
25/04/97 Reglamento de soporte 16gico, D.S. 24582

Ley 1836 del Tribunal Constitucional ART. Admite Demandas y
01/04/98

Recursos por Fax.

Ley 2492 Cadigo Tributario, recenoce medios de prueba
02/08/03 informaticos, ART. 79 Incorpora los medios tecnoldgicos,

aprueba las notificaciones electrénicas.

Resolucion de Directorio BCB N° 086/2004 aprueba reglamento
01/07/04 : a]

de Firma Digital.

Tabla N°1: Nermas reglamentarias en Bolivia.
Fuente: [HON-2009]

1.3. PLANTEAMIENTO DEL PROBLEMA

1.3.1. Descripcion

El area de Informatica Forense, es un campo muy amplio se pensé en estudiar uno
de sus componentes como es forense en redes, siendo este también un escenario
muy complejo, pues es necesario comprender la manera como los protocolos,
configuraciones e infraestructuras de comunicaciones se conjugan para dar como

resultados un momento especifico en el tiempo y un comportamiento particular,



El problema que existe en la realidad es no poder obtener informacién fidedigna
sobre las irrupciones en el sistema operativo, que se constituyan en una prueba

para sancionar este delito informatico.

1.3.2. Formulacion de la Pregunta

¢ Como realizar un modelo de deteccién de irrupciones por un agente ajeno al

sistema, en un tiempo determinado?

1.4.OBJETIVOS

1.4.1. Objetivo General

Disefiar un modelo que permita detectar irrupciones en un determinado lapso de

tiempo, para obtener evidencia digital sobre actos fraudulentos.

1.4.2. Objetivos Especificos

» Asegurar mediante este modelo, la obtencién de informacién confiable, que
se constituya en evidencia de peso para llegar a la verdad sobre los hechos

fraudulentos.

Desarrollar e investigar sobre los procedimientos para obtener las evidencias

necesarias para llevar a cabo la justicia.

Proporcionar informacion sobre manipulacion informatica y accesos no

autorizados que ayude a resolver casos con gran dificultad.

Avanzar sobre la investigacion de este tema en nuestro pais, que se

constituya un aporte para proximos estudios.



1.5.FORMULACION DE HIPOTESIS

“El Modelo de Deteccién de Irrupciones, realiza el analisis sobre los puertos donde
se producen actos fraudulentos como el acceso no autorizado y la manipulacién de

Informacién”.

1.6.JUSTIFICACIONES

1.6.1. Justificacion Teorica

El presente trabajo busca realizar un aporte en el Area de Redes Informéticas, en el
campo de Informatica Forense, pretendiendo obtener un conjunto de técnicas,
procedimientos y metodologias aplicables a la deteccion de Irrupciones de

Sistemas.

Se procura ser base de otros trabajos relacionados con el area, abrir una brecha
para el desarrollo de nuevos conocimientos y herramientas que exploten los

procesos existentes sobre la Informatica Forense.

1.6.2. Justificacion Metodologica

La tecnologia tiene un acelerado crecimiento en lo que se refiere al Hardware vy
Software, esto conlleva grandes facilidades de procesar cantidades inmensas de
informacion y lograr calculos que no se lograrian de manera manual. Esta ventaja
origina la utilizacién de la computadora para representar el comportamiento de
sistemas complejos como ser las metodologias para detectar irrupciones en el

sistema.



1.6.3. Justificacién Econémica

La tecnologia permite realizar experimentos utilizando la computadora como
herramienta y ahorrando de esta manera recursos y tiempo tomando en cuenta el
costo horas hombre. Realizar el modelo sin la ayuda de un ordenador involucraria
la construccidon de dispositivos que representen una ayuda, para realizar este

objetivo.

1.6.4. Justificacion Técnica

Las exigencias de un mundo basado en el uso de la tecnologia de la informacién,
hace posible manejar informacién en gran cantidad y por su importancia esta capta
la atencién de personas inescrupulosas quienes buscan sacarle beneficios
malintencionados como realizar estafas electronicas, este es el motivo por el cual

se busca realizar mecanismos de Deteccién de Irrupciones al Sistema.

1.6.5. Justificacion Social

La utilidad en este sentido es significativamente importante, puesto que con este
modelo se podra realizar el estudio el acceso no autorizado y la manipulacién de
informacion y las consecuencias de estos, por lo que es importante que las

autoridades competentes tomen decisiones y politicas para el futuro.
1.7.METODOLOGIA Y HERRAMIENTAS
El desarrollo de la Tesis de Grado sigue el Método Cientifico, el cual permite

recorrer el camino de la investigacion de manera razonable y productiva de forma

gue se alcancen los objetivos planteados.



1.7.1. Método cientifico

Cada ciencia, y aun cada investigaciéon concreta, generan su propio método de
investigacion. Como método de forma general se entiende el proceso mediante el
cual una teoria cientifica es validada o bien descartada. La forma clasica del
método de la ciencia ha sido la induccién (formalizada por Francis Bacon en la
ciencia moderna), pero que ha sido fuertemente cuestionada como el método de la
ciencia, especialmente por Karl Popper, quien sostiene que el método de la ciencia

es el hipotético-deductivo.

En todo caso, cualquier método cientifico requiere estos criterios:

La reproducibilidad, es decir, la capacidad de repetir un determinado experimento
en cualquier lugar y por cualquier persona. Esto se basa, esencialmente, en la
comunicacién y publicidad de los resultados obtenidos. En la actualidad éstos se

publican generalmente en revistas cientificas y revisadas por pares.

La falsabilidad, es decir, la capacidad de una teoria de ser sometida a potenciales
pruebas que la contradigan. Bajo este criterio se delimita el ambito de lo que es
ciencia de cualquier otro conocimiento que no lo sea: es el denominado criterio de
demarcacion de Karl Popper. La corroboracion experimental de una teoria
cientificamente "probada" —aun la mas fundamental de ellas— se mantiene

siempre abierta a escrutinio.

En las ciencias empiricas no es posible la verificaciéon; no existe el "conocimiento
perfecto”, es decir, "probado”. En las ciencias formales las deducciones légicas o
demostraciones matematicas, prueban solamente dentro del marco del sistema
definido por unos axiomas y unas reglas de inferencia; el sistema légico perfecto,
que seria consistente, decidible y completo, no es posible, segun el teorema de
Gédel.



Existe una serie de pasos inherentes al proceso cientifico, pasos que suelen ser
respetados en la construccion y desarrollo de nuevas teorias.

Estos son:

» Observacion: consiste en el registro de fenédmenos que forman parte de

una muestra.

» Descripcion: trata de una detallada descripcion del fenémeno.

% Induccién: la extraccién del principio general implicito en los resultados

observados.

> Hipotesis: planteamiento de las hipotesis que expliquen dichos resultados

¥ su relacion causa-efecto.

> Experimentacién: comprobacion de las hipétesis por medio de la

experimentacion controlada.

» Demostracion o refutacion de las hipétesis

» Comparacién universal: constante contrastacion de hipotesis con la

realidad.

Las herramientas a utilizar se detallan a continuacion:

%+ Técnicas de Ingenieria de Software como ser:

a) Recopilaciéon de informacién de personas expertas en el area de la

Informatica Forense y Forense en Redes, mediante encuestas y

entrevistas directas.



b) Recopilacién de informaciéon y bibliografia acerca de las Técnicas de

Deteccidn, su construccion y sus aplicaciones.

% La sistematizacion de la informacion recopilada:

a) Creacion de ficheros bibliograficos.

b) Seleccion de la informacion a ser utilizada.

% Implementacién de un prototipo, que demuestre de manera clara la eficiencia

y/o eficacia de la simulacién.

1.8.ALCANCES Y APORTES

1.8.1. Alcances

El presente trabajo pretende establecer un modelo basado en procedimientos
normados en el pais el cual realice la investigacion sobre estos delitos para aportar

informacién que conduzca a la reduccion de la delincuencia informatica.

Este trabajo, no pretende alcanzar una deteccién a accesos no autorizados en
todos los sistemas operativos, sino que sera de uso exclusivo para el Sistema
Operativo Windows XP.

1.8.2. Aportes

Con la realizacion del presente trabajo se pretende realizar una investigacién sobre
uno de los campos de la Informatica Forense como es la detencion de accesos no
autorizados que sirva de base para una investigacién mas completa sobre los

campos que abarca la Informatica Forense.



CAPITULO 2
MARCO TEORICO

2.1.LA CIENCIA FORENSE

La ciencia forense es metédica y se basa en acciones premeditadas para reunir
pruebas y analizarlas. La tecnologia, en caso de analisis forense en sistemas
informaticos, son aplicaciones que hacen un papel importante en reunir la
informacion y pruebas necesarias. La escena del crimen es el ordenador y la red a

la cual éste esta conectado.

El objetivo de un analisis forense informatico es realizar un proceso de busqueda
detallada para reconstruir a través de todos los medios, el Iog1 de acontecimientos
que tuvieron lugar desde el momento cuando el sistema estuvo en su estado

integro hasta el momento de deteccién de un compromiso.

Esa tarea debe ser llevada a cabo con maxima cautela, asegurandose que se
conserva intacta, a la mayor medida posible, la informacion contenida en el disco
de un sistema comprometido, de forma similar que los investigadores policiales
intentan mantener la escena del crimen intacta, hasta que se recogen todas las

pruebas posibles.

El trabajo de un investigador forense es necesario para ofrecer un punto de partida
fundamental para que los investigadores policiales, ofreciéndoles pistas sélidas, asi

como pruebas para su utilizacion posterior.

Cada uno de los incidentes es unico, por lo tanto, la involucracion de un
investigador forense externo es diferente en cada caso. Algunas veces el trabajo
puede estar limitado a colaborar con las agencias del gobierno como Departamento

de Delitos Telematicos de Guardia Civil y/o Brigada Investigacién Tecnoldgica,

1 Log: registro oficial de eventos durante un periodo de tiempo en particular,
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proporcionandoles el equipo integro para que sea analizado en sus instalaciones y

por sus expertos.

Otras veces realizan una recoleccién de informacion del sistema informatico:
Analizar ficheros log, estudiar el sistema de ficheros? (FS) del equipo comprometido
y reconstruir la secuencia de eventos para tener una imagen clara y global del

incidente.

El analisis termina cuando el forense tiene conocimiento de cémo se produjo el
compromiso, bajo qué circunstancias, la identidad de posible/s atacador/es, su
procedencia y origen, fechas de compromiso, objetivos del/los atacador/es asi
como, cuando ha sido reconstruida completamente la linea temporal de los

eventos.

Cuando un investigador forense empieza el analisis de la situacién nunca sabe con
lo que va a enfrentarse. Al principio puede ser que no encuentre a simple vista
ninguna huella ni prueba de que el equipo ha sido comprometido, especialmente si
hay un "rootkit’” instalado en la maquina. Puede encontrar procesos extrafos
ejecutandose con puertos abiertos. También es frecuente que vea una particién
ocupada de su capacidad, pero cuando la verifica a través del sistema muestra otro
porcentaje de ocupacion. Puede encontrar una saturacién de trafico de red desde
un host' especifico. Es posible encontrar aplicaciones que estan consumiendo un
porcentaje elevado de del cCPU? pero no haya ningun indicio de un programa con

ese nombre en el sistema de ficheros.

Los pasos para empezar la investigacion de un incidente son diferentes en cada

caso. El investigador debe tomar decisiones basandose en su experiencia y el

2 Sistema de Ficheros: Conjunto algoritmos y estructuras auxiliares que permitir de manera sencilla y
transparente acceder a datos en dispositivos de almacenamiento.

3 Rootkit: Son conjuntos de programas que permiten al mal hechor tomar el control del sistema con
todos los privilegios.

¢ Host: Son los computadores conectados a la red, que proveen y/o utilizan servicios a/de red.

5 CPU: Unidad Central de Proceso
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"sexto sentido” para llegar al fondo del asunto. No es necesario seguir pasos

determinados, el orden no es importante a veces.

Puede que algunos pasos basicos sean mas de lo que hace falta y también puede
ser que estos sean insuficientes para solucionar el problema. Los pasos basicos

pueden concluir en localizar todas las huellas y eventos que se produjeron.

Y en supuestos los pasos basicos no han desvelado la situacion, se debe recurrir a
llevar a cabo un analisis profundo o de compilacién de las aplicaciones encontradas
durante la busqueda. Estas aplicaciones pueden ser escritas totalmente desde cero
y protegidas, pero en la mayoria de los casos son aplicaciones utilizadas de forma
comun, que circulan por la red, estén o no estén protegidas. Cuando hablamos de
proteccion de ficheros podemos hablar sobre técnicas de confusién, ofuscacion y

compresion.

Utilizando el criterio orden de los procedimientos se establecen por los analistas
forenses, se debe considerar como recursos y el orden necesaric en cada caso
puede variar. Una vez aprendidas técnicas generales, se podra combinarlos con la

experiencia y erear sus propios trucos en un futuro.

La persona que ha descubierto el incidente debe asegurarse que hay maxima
informacion intacta posible para que el investigador forense pueda realizar su
trabajo con exito, ya que la informacion encontrada dentro del sistema registra la

historia real de lo que ha sucedido.

Hay solo unica cosa que es comun para cada investigacion forense, y no es
suficiente repetirla siempre. Se debe tener a mano un cuaderno y un boligrafo para
apuntar inmediatamente todos los pasos que efectla durante el proceso de
investigacion. También se cuenta con los pasos para preservar y reunir las

evidencias; deben ser efectuadas con lentitud, precaucién, metédica y pensandolo
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dos veces antes de hacer cualquier cosa ya que cualquier error puede llevar

consigo consecuencias como pérdida de pruebas.

En el estudio forense tener el cuaderno a mano puede ser necesario para
refrescarle la memoria varios meses después de la investigacién cuando llegue la
hora de testificar en una sala de juicio (si el caso llega a estos extremos) de forma
que el informatico forense debe tener las evidencias de forma similar al mismo con
excepcion de tener la informacion en dispositivos de almacenamiento. Referente a
las técnicas de analisis forense descritas a continuacién se asume que se utiliza un

sistema operativo sobre un dispositivo de almacenamiento.
2.2. DEFINICION DE IRRUPCIONES

También conocidas como IRQ® recursos que utiliza un dispositivo cuando necesita
detener el proceso que esta realizando la CFPU para informar, por su parte esta
haciendo algo. Si dos dispositivos utilizan la misma interrupcién, se produce un
conflicto, el ordenador no sabe qué elemento intenta avisarle y suelen aparecer

problemas de funcionamiento.

Sefial que capta la atenciéon de la CPU y que usualmente se genera cuando se
requiere una entrada/salida. Por ejemplo, cuando se presiona una tecla o se
desplaza el mouse, se generan interrupciones de Hardware’. Las interrupciones de

Software® son generadas por un programa que requiere entrada o salida de disco.

Un temporizador interno puede interrumpir continuamente el computador varias
veces por segundo, para mantener actualizada la hora o con el propésito de

trabajar en tiempo compartido.

8 JRQ: Interrupt ReQuest - solicitud de interrupcién
7 Hardware: la parte fisica del ordenador
8 Software: la parte ldgica del ordenador
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Cuando ocurre una interrupcién, el control se transfiere al sistema operativo, el

cual

determina la accién a emprender. Todas las interrupciones tienen

prioridades; a mayor prioridad, mas rapidamente sera atendida la interrupcion.

2.2.1. Definicién y significado de Interrupciones

>

IRQ (Interrupt Request). Requerimiento de interrupcién, Interrupcién de
Hardware en un computador personal. Ocho lineas {(0-7 en 8086/88) y 16

lineas (0-15 en 286 y superiores) aceptan interrupciones de dispositivos.

NMI (Non-Maskable Interrupt) Interrupcion Hardware: Interrupcion

prioritaria sobre IRQ: e irreversible.

SAl (Sistema de Alimentaciéon Ininterrumpida) son aparatos que entran en
funcionamiento cuando se produce una interrupcion en la fuente principal

de energia, lo que permite operar durante un tiempo limitado.

Streaming Consiste en una tecnologia utilizada para permitir la
visualizacién y la audicion de un archivo mientras se esta descargando, a

través de la construccion de un buffer por parte.
PIC (Programmable Interrupt Controfler) Controlador de Interrupciones

Programable, se encarga de la comunicacién entre los periféricos y el

procesador.
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2.3.ATAQUE DE LOS VIRUS
2.3.1, ldentificacién del ataque

El correo electrénico es el método mas corriente de contagio de los virus, pero no
es la unica forma en que éstos pueden penetrar en el entorno de la red IP®. Por
ejemplo, los usuarios finales pueden traer disquetes infectados de casa, o pueden
efectuar descargas FTP'® o HTTP'' desde sitios infectados. Recientemente, los
creadores de virus e intrusos expertos se han puesto de acuerdo para desarrollar
codigos virales que penetran las redes aprovechando conocidas fallas de seguridad

en varias aplicaciones.

Una vez que un virus penetra en su red, se desplaza de computador en computador
de muchas maneras. Algunos virus buscan en la red sistemas configurados para
permitir la utilizacién compartida de archivos y tratan de acceder e infectar los

archivos.

Otros virus se envian a si mismos por el correo electronico con destino a nodos en
la red. Algunos hacen ambas cosas, mientras que otros se propagan por medios
inesperados, incluyendo el uso de sistemas de mensajeria instantanea o de
aplicaciones entre iguales. Un solo computador infectado en su red puede

rapidamente infectar muchos otros sistemas en la red IP.
2.3.2. Descripcién del Virus

Si el Software antivirus puede detectar una infeccién o un intento de infeccién,

usualmente podré tratar efectivamente la situacion y, por lo tanto, usted no tendra

91P: Internet Protocol, Una direccién IP es un nimero que identifica de manera légica y jerdrquica a una
interfaz de un dispositivo (habitualmente una computadora) dentro de una red que utilice el protocolo
IP.

10 FTP: File Transfer Protocol usado en Internet

11 HTTP: Hypertext Transfer Protocol”, en espafiol "Protocolo de Transférencia de Hipertexto”
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un incidente de virus. Estos incidentes se producen cuando un virus puede escapar

de su programa antivirus y/o la exploracion de la deteccidon de intrusos.

Cuando esto ocurre, el virus, tipicamente, hara notar su presencia, bien como
resultado directo de su intento por propagarse o bien como un efecto secundario.
Entre los indicadores usuales de una infecciédn por virus, se encuentran los

siguientes:

Sonidos ¢ imagenes inesperados en la pantalla. Especialmente si estos ocurren en
multiples sistemas, pueden ser la sefial de la existencia de virus. Aunque estos

indicadores no son destructivos, esto no significa que el virus mismo no lo sea.

Los indicadores de archivo son los mas comunes, pero generalmente los mas
dificiles de detectar. Incluyen la aparicién de multiples archivos desconocidos en las
estaciones de trabajo del usuario o en los servidores de archivos; la desaparicién
de multiples archivos por razones desconocidas; la pérdida de datos dentro de los
archivos de datos; o el reemplazo del contenido de los archivos. Si el virus es capaz
de infectar archivos, aquellos que contienen cédigos ejecutables pueden
repentinamente cambiar de tamarfo, cuando el virus se inserta a si mismo en el
codigo vy se ejecuta cuando un usuario o una aplicacién intentan hacer funcionar el

codigo en el archivo original.

Los indicadores del sistema son usualmente faciles de detectar puesto que a
menudo interfieren con la capacidad para usar el sistema. Entre los ejemplos se
incluyen la imposibilidad de dividir los archivos o la destruccién de sistemas
completos de archivos. Esta clase de dafio sucede rara vez porque interfiere con la
capacidad del virus para propagarse. Cuando ocurre, es a menudo el efecto
secundario de una pobre programacién por parte del creador del virus pero puede
ser también el efecto de la asi llamada bomba ldgica, una porcién de cédigo

malicioso colocada por el creador para que se ejecute en una fecha especifica o se

16



base en algun otro desencadenante. Sus usuarios le informaran siempre acerca de

esta clase de indicador.

Los indicadores de red son provocados usualmente por los efectos secundarios que
causan los intentos del virus por propagarse e incluyen tormentas en la red e
interrupciones no programadas del correo electrénico. Esta clase de indicador
resulta generalmente obvio para muchos usuarios al mismo tiempo, pero puede
detectarse también a través del uso de herramientas administrativas de la red con

capacidad para dar la alarma.

Los indicadores personalizados son aquellos que usted instala en su propio entorno
especificamente para detectar nuevos virus no descubiertos por el Software
antivirus. Por ejemplo, usted puede querer instalar un grupo de listas de cuentas
ficticias para correo electronico Microsoft Exchange, que incluya solamente cuentas
de usuarios ficticios, en tal forma que pueda detectar gusanos de correc electrénico

que utilizan Microsoft Outlook para propagarse.

Mientras a muchos indicadores de virus se les puede seguir faciimente la pista
hasta una accién o un desencadenante especificos, en otros casos el indicador
puede presentarse de manera impredecible, al azar. Estos indicadores son los mas

dificiles de rastrear y de determinar si un virus, en efecto, los esta causando.

2.3.3. Evaluacion de Antecedentes

El primer paso es erradicar los indicadores no virales. Programas burlones,
mensajes publicitarios, errores de aplicacidn, equivocaciones comunes del usuario,
fallas de los sistemas y fallas de Hardware de la red que se encuentran entre los

eventos que pueden provocar indicadores confusos.

Luego se tiene varias fuentes que pueden ayudarle a identificar los problemas

conocidos de tipo viral y no viral que podrian causar los mismos indicadores:
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2.3.4, |dentificacioén y Evaluacién del Vector Infeccioso

Una vez que se determina que un virus es la causa de un indicador, el siguiente
paso es identificar la naturaleza del ataque. Serja ideal que usted tuviera el tiempo
suficiente para determinar completamente qué sistemas se hallan afectados, pero
algunos virus pueden propagarse mas rapido de lo que usted tardaria en evaluar su
impacto. Las infecciones que no pueden ser rapidamente tratadas actualizando el
Software antivirus, requieren mayor diagnostico antes de que se pueda disefiar un

plan para erradicarlas.

Para poder decidir acerca de como proceder, debe saber con qué clase de virus
esta tratando y las posibles repercusiones en su entorno. Aprenda sobre cémo los
virus se propagan, sus métodos de ataque y el posible dafio que pueden provocar.
No debe depender Unicamente de la informacién que le suministran sobre los virus
sus proveedores de antivirus o de deteccion de intrusos; aunque deberia

considerarlos como arbitros en caso de informaciones conflictivas.

Una vez que haya identificado el virus, debe hacer una buena evaluacién
concerniente a la gravedad de la infeccion. Formulese las siguientes preguntas
para evaluar el vector infeccioso y para identificar las maneras mas rapidas de

evitar que el virus continle propagandose:
2.3.5. El Virus penetra en la red
Si penetra a través del correo electrénico SIVITP12, el filtrado de contenidos deberia

detenerlo. Si penetra porque se explora un servidor infectado, puede bloquear las

direcciones URL™. Si llega a través de las aplicaciones entre iguales o de las

12 SMTP: Simple Mail Transfer Protocol (SMTP) Protocolo Simple de Transferencia de correo
13URL: Localizador de Recurso Uniforme (en inglés Uniform Resource Locator)
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aplicaciones de chat en Internet, trate de bloquear los puertos especificos utilizados

por estas aplicaciones en el firewall.

¢ Esta el virus consciente de la existencia de la red y se propaga a través de la
utilizacion compartida de archivos? Si asi es, es mas probable que se propague a
otros sistemas, a no ser que se tenga la costumbre de eliminar los archivos
compartidos de administracion y deshabilitar las funciones de la utilizacién

compartida de archivos.

4 Utiliza el virus los programas grupales o los gafeways del correo electrénico para
propagarse mas? Si se utiliza sistemas internos del correo electrénico para
diseminarse, nuevamente el filtrado de contenidos deberia detenerlo. Si, en eambio,
se instala su propio servidor SMTP para enviar correos electronicos, se podria

bloquear temporalmente el puerto 25 en el firewall.

L Penetra en el entorno a través de agujeros de seguridad? En ese caso, se deberia

aplicar parches de Soffware para detener su infiltracién.

Igualmente, se debe evaluar la propagacién de la infeccién. Revise todas las
computadoras de administracién de uso prioritario y de uso continuo vy, si algunas
se hallan infectadas, se debe desconectarlas de la red. Puesto que es mas
probable que otros sistemas hayan accedido a ellas, es probable que el virus se
haya esparcido mas. Por consiguiente, se debe considerar la desconexidn de la red

de los servidores no infectados, para prevenir su contagio.

Si el virus sabe de la existencia de la red, se debe revisar para comprobar si
algunas cuentas del administrador de la red se encuentran comprometidas. Esto
ocurre a menudo debido a la infeccién de un sistema del administrador de la red.
Cuando sucede, es probable que el virus que sabe de la existencia de la red se
haya propagado mucho. Seguramente, tendra que suprimir las cuentas de usuario

afectadas.
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2.3.6. Esfuerzos

Si usted no lo ha hecho todavia, es hora de reunir a un equipo para enfrentarse a la
amenaza, el cual sera responsable de determinar las opciones, de recomendar la
solucién apropiada e implementar aquella que sea seleccionada. Utilice su equipo y
procedimientos de respuesta a incidentes, si dispone de ellos. En caso contrario,

necesita reunir un equipo.

En primer lugar, nombre al lider del equipo, quien debera supervisar todo el
proceso disefiado para la solucidén de la infeccion viral y luego tenga en cuenta los

siguientes recursos para su equipo:

Personal de informacion, el cual a menudo lanza la primera voz de alarma, y
continda recibiendo las llamadas de los usuarios que se quejan de la aparicién de
los indicadores de infeccidon. Ellos mismos pueden comunicar a los usuarios los

procesos para responder al ataque.

Si el equipo de respuesta a incidentes existe, éste debera ser el agente
coordinador, investigando las especificaciones del virus, las soluciones

recomendadas y los puntos iniciales de la infeccion.

Personal de estaciones de trabajo y de servidores operacionales, el cual podra
rastrear los sistemas infectados, identificar los puntos prioritarios que necesitan
proteccién y comunicar la solucién a los usuarios. Ambos equipos pueden requerir
el parcheo de los sistemmas como parte de dicho proceso de respuesta.
Personal de redes, que puede tener que bloquear las conexiones en el perimetro
y/o segmentar la red para contener la propagacion del virus. Ademas, pueden
revisar los registros de firewall y de los routers para localizar los puntos iniciales de

la infeccién.
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El equipo de mensajeria, que puede ser llamado para poner fuera de servicio o
para reconfigurar los servidores de correo electréonico, o para aplicar parches, como
parte del proceso de respuesta, Puede también revisar los registros del correo
electrénico en busca de indicadores de los puntos iniciales de infeccion.
Puede necesitarse un representante legal, para prestar asistencia en las

actividades de investigacion forense, una vez que se haya contenido el virus.

Se puede requerir un contable, para determinar el impacto financiero del incidente
viral y la conveniencia de llevar a cabo una investigacion. El personal de Relaciones
Publicas puede ser indispensable, si el virus o la respuesta afecta a los socios
comerciales, a los clientes o a terceros. El Personal de Recursos Humanos puede
involucrarse, si el incidente viral es el resultado de la viclacién de las politicas

empresariales por parte de un empleado ¢ de un contratista.

La participacién de los altos directivos puede ser necesaria, si las decisiones que
implique la respuesta al ataque viral llegasen, probablemente, a afectar
negativamente a la compafia, a los socios, clientes o demas. Los representantes
de las unidades y de los departamentos comerciales afectados, deben mantenerse

informados.

Como parte del esfuerzo de recuperacién, puede requerir asistencia externa. A
medida que se comience a desarrollar el proceso de respuesta a incidentes,
necesitara establecer la manera de comunicar el problema a todos los equipos, el
modo de reportar el problema apropiadamente, la forma de hacerle un seguimiento
al progreso de la solucién y la oportunidad para involucrar a cada equipo en tal
proceso. Una comunicacion clara resulta invaluable para ayudar a determinar la
causa del virus, los puntos de infeccidn inicial, la propagacion de la infeccién y para

coordinar apropiadamente la respuesta.
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2.3.7. Contencién del ataque

No siempre basta con actualizar las definiciones antivirus, ni explorar los sistemas
para eliminar el virus de su entorno, Debe localizar todos los sistemas que se
encuentran infectados y limpiarlos todos completamente, para recuperar el control
de su red. En muchos casos, es mas facil decirlo que hacerlo y puede demorarse.

Al mismo tiempo, debe tomar medidas para contener la continua amenaza.

Si ésta existe, base sus medidas de contencion en su politica de respuesta a
incidentes y ejecutarla solamente después de que haya reunido suficiente
informacion para tomar una decisién apropiada y de que haya obtenido la
aprobacion gerencial necesaria en cada medida. El plan de contencion deberia
incluir cuando las medidas provisionales deben revertirse, para volver al

funcionamiento normal.

Todas las actividades de contencion deberian controlarse de forma centralizada,
después de notificarlo a las partes afectadas. Esto podria incluir personas a cargo
de los servidores de mensajeria, de los servidores Web, del acceso a /nfernet, de
los servidores de archivo y de impresion y/o de los servidores de aplicacién. A
veces es mas facil determinar quién esta afectado, basandose en las divisiones por

departamentos o en la localizacién de la red.

Si el virus puede propagarse a través del correo electrénico y el acceso a HTTP o
FTP, concéntrese en actualizar primero la proteccién en sus servidores de correo
electrénico o de Software de grupo, en los servidores proxy y en los servidores
gateway de correo electrénico SMTP; estos son los medios a través de los cuales
se propaga mas rapidamente la infeccién, tanto interna como externamente.
Actualizar la protecciéon puede implicar la instalacién de parches de Software, la
actualizacién de las firmas de los virus, la implementacion de filtrado de contenidos

y otras medidas.
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Si la infeccidon se esta propagande mas rapidamente de lo que usted puede
distribuir las reparaciones, debera contener el ataque deshabilitando los servicios
que permiten la llegada de peticiones. Esto es especialmente importante en las

situaciones siguientes:

Cuando el proveedor no tiene todavia disponibles las firmas de antivirus.
Cuando no es posible el filtrado del contenido debido al contenido cambiante.
Cuando los usuarios no estan adiestrados apropiadamente con respecto a las
amenazas virales y al papel que deben desempefiar en cuanto a la prateccion.
Cuando estén disponibles, consulte las publicaciones técnicas del proveedor sobre
el virus, siempre que se piense adelantar acciones de contencion. Las posibles

acciones incluyen:

Dividir la red usando firewalls, routers o conmutadores. Reconfigurar el servidor

DNS™ para desactivar el correo electrénico SMTP que entra.

Cambiar el Soffware de filtrado de contenidos para bloquear todos los archivos
anexos de correo electrénico. Cambie el Software de filtrado de contenidos para
bloquear el correo electrénico que contenga algunas cadenas de texto.
Bloguee los accesos HTTP o FTP a Internet. Considerar el enviar a casa a los
usuarios de los departamentos que hayan sido seriamente afectados por la
interrupcion o retire de la red las estaciones de trabajo que no hayan resultado
afectadas para que los usuarios puedan seguir trabajando localmente.
Considerar el proteger contra escritura los datos importantes que sean accesibles al

virus en sistemas de alta prioridad.

Crear archivas ficticios en sistemas que no hayan sido infectados, para evitar la
infeccion del sistema. Si el riesgo es extremadamente alto, desconecte

completamente la red de Internet. También deberia usted pensar en desactivar los

14 DNS: El sistema de nombre de dominio (en inglés Domain Name System)
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servicios que proveen peticiones que salen, con el fin de proteger a sus socios
comerciales, a los clientes y a otras empresas. Esto puede incluir el desactivar los

mensajes electrénicos que salen o algunos puertos en su firewall.

2.4. TIPOS DE DETEGGION

En primer lugar se clasifican seglin la manera en que detectan las intrusiones. Se
categoriza las intrusiones en dos tipos principales, cuya distincion es importante

porque conduciran a sistemas de deteccién esencialmente muy diferentes.

» Los usos indebidos son ataques bien definidos contra debilidades
conocidas de los sistemas. Se los puede detectar buscando la ocurrencia

de determinadas acciones conecretas.

» Las anomalias se basan en la observacién de desviaciones de los patrones
de uso nommales en el sistema. Se las detecta construyendo previamente
un perfil del sistema a monitorizar y posteriormente estudiando las

desviaciones que se produzcan con respecto a este pefrfil.

Las intrusiones por uso indebido siguen patrones bien definidos, por lo que se
pueden detectar realizando busqueda de patrones en el trafico de red y en los

ficheros de registro.

Las intrusiones por anomalia se detectan observando desviaciones significativas
del comportamiento habitual. Para ello se mide una serie de parametros (carga de
CPU, numero de conexiones de red en una unidad de tiempo, numero de procesos,
entre otros). Considerando que una intrusidén involucrard un uso anormal del
sistema, se pueden detectar las violaciones de seguridad a partir de patrones

anormales de uso.
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Los detectores de anomalias conocen, bien porque han sido programados por un
experto, bien porque han pasado por una fase previa de aprendizaje, la actividad
que resulta “normal” en el seno de un sistema. Mediante métodos estadisticos se
intentara posteriormente comparar la informacion recibida en cada instante con el
modelo de actividad valida, y aquello que se aparte excesivamente sera etiquetado
como intrusion. Esta comparacion se puede realizar por técnicas estadisticas, por
sistemas expertos basados en reglas, con redes neuronales, ¢ con algun otro tipo
de reconocimiento de patrones que pueda emitir con una certeza razonable si una
determinada secuencia de eventos en un sistema forma parte del funcionamiento

ordinario del mismo.

Es dificil detectar intrusiones por anomalias. No hay patrones fijos que se puedan
monitorizar, por lo que se usan aproximaciones “borrosas” que suelen producir altas
tasas de error. La correlacion de los datos recibidos por los sensores es en la
actualidad un area de investigacion sujeta a estudio. Se persigue minimizar el
numero de falsos positivos (falsas alarmas) y de falsos negativos (atagues reales

que pasan inadvertidos al sistema).

El paradigma de deteccién de anomalias parece bastante potente, pues en principio
es capaz de detectar todo tipo de ataques, incluso ataques desconocidos hasta la
fecha de su ocurrencia. En el caso de sistemas basados en reglas, exigen de un
experto que pueda introducir correctamente dicho conjunto, que ha de ser
periddicamente actualizado conforme las practicas varien. En el caso de sistemas
basados en aprendizaje puede ocurrir que un atacante varie muy lentamente su
comportamiento para hacer casar una actividad maliciosa dentro de lo aceptable
por el nuevo modelo aprendido. Los sistemas informaticos son por naturaleza muy
cambiantes y los detectores de anomalias pueden producir una tasa de falsos

positivos inaceptable.

En la practica se han extendido mas los detectores de usos indebidos, que se

basan en una base de datos de ataques conocidos, con una serie de reglas o
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“signaturas” que caracterizan los ataques y que permiten aseverar con
practicamente total certeza que se esta intentando perpetrar un ataque. Estos
sistemas solo pueden detectar fallos conocidos, para los que se haya introducido la
signatura correspondiente en la lista. Dado que cada dia aparecen nuevas
vulnerabilidades, es importante que estos sistemas dispongan de mecanismos para

actualizar frecuentemente la base de signaturas.

2.4.1. Fuentes de informacion Forense

Dependiendo de las fuentes de informacién que se utilicen, los sensores usados
por los IDS'™ se clasifican en dos tipos: de red y de maquina. Cada tipo tiene unas
capacidades diferentes en cuanto a los eventos detectables, por lo que en la
practica los IDS suelen nutrirse de sensores de ambos tipos. En la terminoclogia
tradicional de IDS, se habla de NIDS (Sistemas de Deteccion de Intrusos de Red) y
de HIDS (Sistemas de deteccién de intrusos de maquina). En los sistemas hibridos
o distribuidos, que abarcan mas de un solo nodo, se habla de sensores: un solo
sistema de deteccion de intrusiones puede alimentarse de mas de un sensor. Como
la mayoria de los sistemas de IDS comerciales son aparatos independientes
dotados de sensores de red que se conectan sin tener que instalar nada en

ninguna otra maquina, se ha abusado bastante del término NIDS.

24.1.1. NIDS

Sistemas de deteccién de intrusos por red, estos sistemas disponen de una o varias
interfaces de red conectadas a determinados puntos estratégicos de la red.
Monitorizan el trafico que pasa por dichos puntos en busca de trafico malicioso.
Aunque estos sistemas en principio son dispositivos absolutamente pasivos, con

frecuencia se colocan los NIDS en cortafuegos y enrutadores, de manera que el

18 [DS: Un sistema de deteccién de intrusos 6 Intrusion Detection System
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propio sistema puede forzar el cierre de conexiones y modificar reglas de filtrado de

uha manera mas directa.

Mediante uno solo de estos sistemas se puede monitorizar el trafico tante interno
como externo de una red para muchas magquinas. Los NIDS no suelen controlar
toda la red sino determinados puntos estratégicos. La mayoria de las redes hoy en
dia son conmutadas, asi que colocar los sensores de red suele implicar utilizar
conmutadores especiales con un puerto “monitor” que reproduce todo el trafico

recibido en cualquiera de los puertos.

Figura N*1: Seguridad y deteccion de Intrusos
Fuente: [AWE-2006]

Este tipo de sistemas son bastante rapidos de instalar y mantener, y no dependen
del sistema operativo instalado en las maquinas cubiertas. Suelen ser invisibles
para los atacantes, por Jo que los registros de sucesos que almacenan sonh poco
vulnerables a la eliminacién o alteracién maliciosa, y suponen un recurso valioso

para el almacenamiento de pruebas.

Diferentes ubicaciones de los NIDS proporcionaran diferentes perspectivas de la

seguridad de la red. Colocados fuera de la corta fuegos permiten evaluar los
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ataques que se intentan producir aunque no alcancen a los servidores internos,
mientras que si se colocan en el interior de los cortafuegos permiten evaluar si este

esta bien configurado.

241.2. HIDS

Sistemas de deteccidn de intrusos de maquina. Asi como los NIDS se instalan en
determinados puntos de la infraestructura de red, los HIDS se instalan en las
maquinas que componen la red: tanto servidores como estaciones de trabajo. Un
sensor, instalado directamente como un moddulo sobre una maquina, dispone de
informacion de mayor nivel semantico que los NIDS: llamadas al sistema, eventos
complejos dentro de aplicaciones de alto nivel, etc. Un sistema basado Unicamente
en red tendria que ser mucho mas complejo para “entender” la gran diversidad de
protocolos que existen, y los que se implementan por encima de éstos. Por otra
parte, la tendencia actual al uso de conexiones encriptados, de indiscutible interés
para mejorar la seguridad de los sistemas, hace que un sistema que solo escuche
la red disponga de muy poca informacion para distinguir el trafico malicioso del

aceptable.

El trafico en una conexién SSH® o SSL' es absolutamente inaccesible a un NIDS,
aunque en el caso de SSL se han desarrollado cortafuegos que interceptan las
conexiones, realizando una especie de ataque “hombre en el medio” que le permite

analizar el contenido de conexiones que de otra manera seria inaccesible.

Los HIDS tienen acceso a los archivos de registro de lo que realmente sucedié, por
lo que pueden conocer de manera fiable si un ataque fue exitoso o no, informacién
generalmente no disponible para los NIDS. Un sensor de maquina dispone de
informacién especifica del sistema y las aplicaciones, como inicios/cierres de

sesion, acceso a ficheros, llamadas al sistema (pueden utilizarlas para saber el

16 SSH: protocolo informéatico que sirve para acceder a maquinas remotas
17 S51: protocolo informéatico que sirve para acceder a maquinas remotas de tipo local
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disco libre, la ocupacion de la red, etc), y otros eventos, incluyendo aquellos que se

originan localmente sin generar trafico de red.

Tienen sobre los NIDS la ventaja de que permiten acceder a la informacién que por
la red transita encriptado y que por lo tanto es opaca a ellos. Peridédicos o de tiempo
real Asi como los NIDS suelen dar respuesta en tiempo real, los primeros HIDS se
ejecutaban periédicamente para buscar indicios de intrusién. Después se fue
reduciendo el intervalo entre la ocurrencia del evento y su analisis, hasta el punto
que es posible gestionar los eventos en el instante de su registro. Los sistemas de
red implementados como parte de la pila de red de las maquinas protegidas ofrecen

las mismas prestaciones de respuesta inmediata que los NIDS.

Activos o pasivos: Los primeros IDS eran pasivos, se limitaban a informar de los
intentos de intrusién al administrador. De poco sirve detectar un ataque para que
horas después el administrador reciba un mensaje que informe de que se vio la
intrusion pero no se intentd hacer nada por abortarla. Los IDS activos son capaces
de tomar acciones correctivas orientadas a detener ataques en el mismo instante

en que se producen.

Centralizados o distribuidos: Cuando la red de una organizacién adquiere una
envergadura determinada, ya no es factible analizar todo el trafico en un sélo punto
sin producir una degradacion del rendimiento. En tal caso se instalan sistemas
distribuidos, que disponen de varios sensores repartidos por diversas maquinas y
puntos de la red, que se comunican con un nodo central donde se reciben todas las
informaciones relevantes y donde se cruzan los datos para disponer de una visién
mas amplia del sistema como conjunto y detectar con mayor fiabilidad eventuales
ataques. Esto permite producir ademas una Unica respuesta a intrusiones visibles

desde varios puntos de la red.

Evasion de IDS: Es posible que el sistema no sea capaz de detectar una

determinada instancia de ataque conocido al ser incapaz de encontrar la
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coincidencia con el patréon de busqueda, si el atacante se las arregla para introducir
pequefas variaciones en su interaccidon con la maquina precisamente con el
objetivo de evadir el IDS. Por ejemplo, algunas estrategias de evasién explotan
leves diferencias en la manera en que la pila TCP reensambla fragmentos, o la
manera en que se procesan paquetes invalidos, etcétera. La mayoria de los
productos IDS de hoy en dia incluyen protecciones contra las técnicas de evasion
de IDS.

Sistemas de decepcion: Son un tipo especial de sistema de deteccién de
intfrusiones orientadas a atraer la atencidn de potenciales intrusos para que no
ataguen a los sistemas reales y para obtener informacion acerca de sus métodos.
Son los llamados honeypots (tarros de miel): maquinas simuladas, verosimiles y
relativamente poco ocultas. Dado que ningun usuario legitimo deberia querer jamas
intentar conectarse a un honeypot, toda conexién al mismo puede informarse

inmediatamente y etiquetarse como un intento de intrusién.

Los honeypots estan configurados para registrar los eventos extensamente. La
irrupcion de un intruso en estas maquinas permite a los administradores obtener
informacién sobre su modus operandi, e incluso recabar pruebas o indicios que

pudieran inculpar al delincuente en un juicio.

Analisis forense: Los IDS ofrecen un interesante servicio para el analisis forense
después de la consumacién de ataques. Es posible que un IDS no haya sido capaz
de detener la accién de un atacante, pero si puede haber guardado un registro de
los mensajes que transitaron por la red a tal efecto. Aunque cualquier atacante que
tenga cierto nivel hara todo lo posible por borrar sus huellas, falsificar direcciones,
explotar maquinas de terceros para enmascararse, etcétera, toda informacién que
se almacene puede ayudar a seguir la pista del atacante, a mejorar los sistemas de
deteccidn y reaccién automatizada a dichos ataques, e incluso como indicios ante

instancias judiciales.
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Algunas herramientas disponibles Snorf, uno de los sistemas mas utilizados
actualmente, es un sistema de cédigo abierto de deteccién de intrusiones de red,
capaz de llevar a cabo analisis de trafico en tiempo real y registro de paquetes en
redes |P. Puede efectuar analisis de protocolos, busqueda de cadenas o patrones
en el contenido y puede utilizarse para detectar una gran variedad de ataques y
sondeos, tal como desbordamientos.de bufer, escaneos invisibles, ataques CGI18,

sondeos SMB19, intentos de determinacion del sistema operativo, y otros.

Snort utiliza un flexible lenguaje de reglas para describir el trafico que deberia
recoger o pasar, asi como un motor de deteccién que hace uso de una arquitectura
de plugins modular. Entre su base de reglas incluye miles de comprobaciones en
busca de atagques de denegaciones de servicio. Ofrece la posibilidad de alertar en
tiempo real, al incorporar mecanismos para registrar a syslog, a fichero, a sockets
Unix, o mediante Samba, enviar mensajes emergentes a clientes Windows.
Ademas de ser un sistema completo de deteccian de intrusiones de red, sirve como
analizador de paquetes al estilo de fcpdump, y como herramienta para registrar el
trafico. Se puede compilar en una veintena de plataformas distintas, tanto sistemas

Unix como Win32.

Prelude: Snort es el IDS de red libre mas potente, pero en su arquitectura no
contempla la posibilidad de usar sensores de maquina, lo cual motivéd la aparicién
del proyecto, también libre, Prelude, que utiliza una arquitectura distribuida, con
canales autenticados y encriptados, y sensores para diversos sistemas operativos.
Prelude no pretende reinventar la rueda en IDS de red, y de hecho es capaz de
nutrirse de Snort, e incluso incluye él mismo un motor que utiliza los ficheros de

reglas de su predecesor.

18 CGI: Common Gateway Interface, una tecnologia que se usa en los servidores web
19 SMB; Server Message Block o SMB es un Protocolo de red
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Intrudec: EI ITI® esta desarrollando un prototipo de sistema de deteccion de
intrusiones, /ntrudec. Se trata de una arquitectura distribuida, con tolerancia a fallos,
altamente modular, con soporte para sensores, tanto de red como de maquina, que
se comunican de manera segura para permitir la correlacidon de los diversos
eventos ocurridos en distintos puntos de la red y en los distintos sistemas
monitorizados. Para la correlacidon se utilizan diversos algoritmos, cuyo desarrollo y
ajuste constituyen la labor de investigacién principal del grupo de Sistemas Fiables
en el area de la deteccion de intrusiones. /nfrudec complementa al proyecto
Tigerieb, que este grupo ha estado desarrollando y manteniendo en los ultimos
dos afos. TigerWeb es un sistema de deteccion remota de vulnerabilidades
accesible via Web que proporciona informes bien organizados y en castellano,
orientados a ser entendidos por personal no experto en el area de la seguridad de

los sistemas informatico.
2.5.COMPUTO FORENSE

El cédmputo forense, también llamado informatica forense, computacion forense,
analisis forense digital o exanimacién forense digital es la aplicacién de técnicas
cientificas y analiticas especializadas a infraestructura tecnoldgica que permiten
identificar, preservar, analizar y presentar datos que sean validos dentro de un

proceso legal.

Dichas técnicas incluyen reconstruir el bien informatico, examinar datos residuales,
autenticar datos y explicar las caracteristicas técnicas del uso aplicado a los datos y

bienes informaticos.

Como la definicién anterior lo indica, esta disciplina hace uso no sélo de tecnologia
de punta para poder mantener la integridad de los datos y del procesamiento de los

mismos; sino que también requiere de una especializacién y conocimientos

Z01TI: Intrudec Tecnology information

32



avanzados en materia de informatica y sistemas para poder detectar dentro de

cualquier dispositivo electréonico lo que ha sucedido.

La importancia de éstos y el poder mantener su integridad se basa en que la
evidencia digital o electrénica es sumamente fragil. El simple hecho de darle doble
clic a un archivo modificaria la Ultima fecha de acceso del mismo.

Adicionalmente, un examinador forense digital, dentro del proceso del cémputo
forense puede llegar a recuperar informacion que haya sido borrada desde el

sistema operativo.

2.5.1. Dispositivos a Analizar

La infraestructura informatica que puede ser analizada puede ser toda aquella que
tenga una Memoria (informatica), por lo que se pueden analizar los siguientes

dispositivos:

Disco duro de una Computadora o Servidor
Documentacion referida del caso.

Logs de seguridad.

Credenciales de autentificacion

Trazo de paquetes dentro de redes.

Y ¥V ¥V ¥V ¥V ¥

Teléfono Mévil o Celular, parte de la telefonia celular,
Agendas Electrénicas

Dispositivos de GPS?",

Impresora

Memoria USB%

v V V VY

21 GPN: El Global Positioning System ( Sistema de Posicionamiento Global}
22 USB: El Universal Serial Bus (bus universal en serie)

33



2.5.2. Pasos del cémputo forense

El proceso de analisis forense a una computadora se describe a continuacién:

2521. Identificacion

Es muy importante conocer los antecedentes, situacion actual y el proceso que se
quiere sequir para poder tomar la mejor decision con respecto a las blsquedas vy la
estrategia de investigacion. Incluye muchas veces la identificacién del bien
informatico, su uso dentro de la red, el inicio de la cadena de custodia (proceso que
verifica la integridad y manejo adecuado de la evidencia), la revisiéon del entorno
legal que protege el bien y del apoyo para la toma de decision con respecto al

siguiente paso una vez revisados los resultados.

2522, Preservacion

Este paso incluye la revisién y generacidn de las imagenes forenses de la evidencia
para poder realizar el analisis. Dicha duplicacion se realiza utilizando tecnologia de
punta para mantener la integridad de la evidencia y la cadena de custodia que se
requiere. Al realizar una imagen forense, se hace referencia al proceso que se
requiere para generar una copia “bit-a-bit” de todo el disco, el cual permitira
recuperar en el siguiente paso, toda la informacién contenida y borrada del disco
duro. Para evitar la contaminacion del disco duro, normalmente se ocupan
bloqueadores de escritura de Hardware, los cuales evitan el contacto de lectura con

el disco, lo que provocaria una alteracién no deseada en los medios.

2523 Analisis

Proceso de aplicar técnicas cientificas y analiticas a los medios duplicados por
medio del proceso forense para encontrar pruebas de ciertas conductas. Se pueden

realizar busquedas de cadenas de caracteres, acciones especificas del o de los
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usuarios de la maquina como son el uso de dispositivos de USB (marca, modelo),
busqueda de archivos especificos, recuperacion e identificacion de correos
electrénicos, recuperacion de los ultimos sitios visitados, recuperacion del caché del

navegador de /nternet, etc.

Se explica de la forma mas sencilla posible el uso de algunas herramientas que
puede facilitar la tarea a la hora de realizar un analisis forense en entornos
Windows.

Cuando un usuario no autorizado toma el control de un sistema, éste puede instalar
multiples backdoors (puertas traseras) que le permitan entrar al sistema en un
futuro, aunque parcheemos la vulnerabilidad original. Se denomina analisis forense
al proceso de analizar una copia completa de un sistema que ha sufrido una

intrusién o ataque.

El analisis forense permite obtener la mayor cantidad posible de informacion

sobre:

El método utilizado por el atacante para introducirse en el sistema
Las actividades ilicitas realizadas por el intruso en el sistema

El alcance y las implicaciones de dichas actividades

Y ¥V ¥V ¥

Las “puertas traseras” instaladas por el intruso

Realizando un analisis forense permitira, se puede una persona recuperar de un
incidente de una manera mas segura y evitando en la medida de lo posible que se

repita la misma situacion en cualquiera de las maquinas.

Un buen andlisis forense debe dar respuestas a varias cuestiones, entre las que

se encuentran las siguientes:

» ¢ En qué fecha exacta se ha realizado la intrusién o cambio?
» ¢ Quién realizd la intrusién?
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> ¢Como entré en el sistema?

» ¢ Qué dafos ha producido en el sistema?

Si una vez realizado el analisis forense no se conoce con exactitud las respuestas
a estas preguntas, no se tendra un analisis funcional. Esto puede derivar en
futuros ataques, bien por la misma persona, o bien por diferentes medios de

intrusion que se desconozc¢a.

2524. Presentacion

Es el recopilar toda la informacion que se obtuvo a partir del analisis para realizar el
reporte y la presentacién a los abogados, la generacion (si es el caso) de una

pericial y de su correcta interpretacién sin hacer uso de tecnicismos.

2.5.3. Finalidad de la Informatica Forense

La Informatica forense permite la solucién de conflictos tecnolégicos relacionados
con sequridad informatica y proteccién de datos. Gracias a ella, las empresas
obtienen una respuesta a problemas de privacidad, competencia desleal, fraude,
robo de informacién confidencial y/o espionaje industrial surgidos a través de uso
indebido de las tecnologias de la informaciéon. Mediante sus procedimientos se
identifican, aseguran, extraen, analizan y presentan pruebas generadas y

guardadas electronicamente para que puedan ser aceptadas en un proceso legal.

» ¢Para qué sirve? Para garantizar la efectividad de las politicas de
seguridad y la proteccidn, tanto de la informacion como de las tecnologias

que facilitan la gestion de esa informacion.

» ¢En qué consiste? Consiste en la investigacion de los sistemas de
informacion con el fin de detectar evidencias de la vulneracién de los

sistemas.
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> ¢,Cual es su finalidad? Cuando una empresa contrata servicios de
Informatica forense puede perseguir objetivos preventivos, anticipandose al
posible problema u objetivos correctivos, para una solucién favorable una

vez que la vulneracion y las infracciones ya se han producido.

» ¢Qué metodologias utiliza la Informatica forense? Las distintas
metodologias forenses incluyen la recogida sequra de datos de diferentes
medios digitales y evidencias digitales, sin alterar los datos de origen. Cada
fuente de informacién se cataloga preparandola para su posterior analisis y
se documenta cada prueba aportada. Las evidencias digitales recabadas
permiten elaborar un dictamen claro, conciso, fundamentado y con
justificacién de las hipotesis que en él se barajan a partir de las pruebas

recogidas.

» ,Cual es la forma correcta de proceder? Y, jpor qué? Todo el
procedimiento debe hacerse tenido en cuenta los requerimientos legales
para no vulnerar en ningun momento los derechos de terceros que puedan
verse afectados. Ello para que, llegado el caso, las evidencias sean
aceptadas por los tribunales y puedan constituir un elemento de prueba

fundamental, si se plantea un litigio, para alcanzar un resultado favorable.

2.5.4. Objetivos de la informatica Forense

La utilizacién de la informatica forense con una finalidad preventiva, en primer
término. Como medida preventiva sirve a las empresas para auditar, mediante la
practica de diversas pruebas técnicas, que los mecanismos de proteccién
instalados y las condiciones de seguridad aplicadas a los sistemas de informacién
son suficientes. Asimismo, permite detectar las vulnerabilidades de seguridad con

el fin de corregirlas. Cuestién que pasa por redactar y elaborar las oportunas
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politicas sobre uso de los sistemas de informacién facilitados a los empleados para

no atentar contra el derecho a la intimidad de esas personas.

Por ofro lado, cuando la seguridad de la empresa ya ha sido vulnerada, la
informatica forense permite recoger rastros probatorios para averiguar, siguiendo
las evidencias electrénicas, el origen del ataque (si es una vulneracién externa de la
seguridad) o las posibles alteraciones, manipulaciones, fugas o destrucciones de
datos a nivel interno de la empresa para determinar las actividades realizadas

desde uno o varios equipos concretos.

2.6.TECNICAS ANTI FORENSE

Uno de los grandes problemas a los que se enfrenta a la hora de realizar el analisis
forense, es la deteccién de aplicaciones anti forense que han podido ser utilizadas
para ocultar o eliminar informacién que pudiera estar en un sistema. El gran
inconveniente de detectar este tipo de herramientas en un equipo, es la inquietud
de saber que este equipo, portaba informacidbn de interés pero que

desgraciadamente no se podra tener acceso a ella.

Este tipo de herramientas sigue mecanismos diferentes todas tienen persiguen un
mismo objetivo, dificultar la trazabilidad en un escenario forense. Podemos

diferenciarlas en los siguientes tipos:

» Las enfocadas a la eliminacién de la informacion.
» Las enfocadas a la ofuscacién de la informacion.

» Las enfocadas a generar la incertidumbre en la investigacion.

Todas por ellas mismas son ciertamente peculiares, tanto en su uso como en los
fines que persiguen. El buen uso (0 mal uso segun la circunstancia) permiten que
un potencial delito pudiera quedar impune. Desgraciadamente la falta de evidencias

(objetivo que persiguen este tipo de aplicaciones), limita la posibilidad de
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enjuiciamiento. La “clara evidencia” del empleo de una herramienta de anti forense,
no permite determinar a efectos juridicos el posible hecho delictivo, debido a la
ausencia “clara de evidencias”, a lo sumo la existencia de conjeturas. No obstante y
afortunadamente no siempre el empleo de estas herramientas es definitivo, puesto
que aunqgue se elimina informacion relevante, no se hace realmente extensivo a los
ficheros de caracter temporal que pudiera estar siendo utilizado por el Sistema

Operativo y que puede quedar revelado en un analisis forense.

En andlisis forense realizado con la herramienta FTK® Access data en un entorno
de laboratorio, emulando las posibles acciones en un potencial delito, revelaba el
uso de la herramienta Evidence Eliminator, mediante el empleo de estas firmas.
Esta aplicacién esta basada en un interface comodo, que permite realizar varias
pasadas de 1 y/o O (Wipe) para sobrescribir determinada informacién que pudiera
ser comprometida. Puesto que el tiempo que se tarda en realizar estas operaciones
puede ser mucho y se pueden limitar las opciones de eliminacién. En esta
circunstancias en el analisis en el fichero de paginacién, se revelé (puesto que no
fue eliminado debido al tiempo gque tardaba en realizarse la operacion) las acciones
realizadas en el equipo y la recuperacidon de informacién que pudiera ser

transcendental al caso.

La existencia o la deteccién del uso de herramientas anti forense, debieran incitar a
una investigaciéon, con mas ahinco si cabe, puesto que denota a través de su uso la
posible importancia de las evidencias. El problema al que se enfrenta el
investigador, es la desventaja moral con la que parte al saber que en un porcentaje

muy alto de las circunstancias, sus esfuerzos no obtendran ningun fruto.

Dentro de los tipos de herramientas que se han comentado previamente,

podriamos citar algunas que identifican claramente el objetivo a perseguir.

23 FTK: Final Turn Kill
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» Eliminacién de evidencias, Ademas de la citada evidence eliminator, se
podria incluir en este grupo la Suite Dban. Esta herramienta en si, es un
disco de arranque que permite la eliminacién segura de un disco. Ademas
del posible uso delictivo que se pueda dar, puede ser también utilizado
como mecanismo de destruccion documental o eliminacién segura de
informacién critica. Por ejemplo cuando un equipo de una organizacién
vaya a ser desechado (el formateo del disco, unicamente no es una buena

practica).

» Dentro de los sistemas de ofuscacién, herramientas de cifradoc como
Truecrypt o el empleo de técnicas de esteganografia o malware, permiten
que alguien conocedor del hecho pueda acceder a la informacion

dificultando no obstante una posible investigacién.

» Las enfocadas a generar la incertidumbre, no tienen como objetivo la
eliminacion u ocultacién de la informacion. Simplemente confundir con la
informacién existente. Se tiene un ejemplo con el uso de la herramienta
TimeStomp. Perteneciente al grupo de herramientas MAFIA (Metasploit
Anti-Forensic Investigation Arsenal) del proyecto Metasploit, persigue
alterar la informacién de tiempos de ficheros. Permite poner fechas
inverosimiles, complicando el analisis al conseguir la ruptura de la linea

temporal de la investigacion.

Uno no sabe si es mejor detectar su empleo en un equipo analizado o no, porque a
veces saber que se han empleado, dejan con la incertidumbre de no saber, que se

ha podido hacer con ellas.

2.7.SEGURIDAD INFORMATICA

La valiosa informaciéon que una entidad tiene implica una seguridad informatica

optima para asegurar que los recursos del sistema de informacién (material
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informatico o programas) de una organizacién sean utilizados de la manera que se
decididé y qué el acceso a la informacion alli contenida, asi como su modificacion,
sblo sea posible a |as personas que se encuentren acreditadas y dentro de los

limites de su autorizacion.

Se puede entender como seguridad un estado de cualquier tipo de informacién
(informatico o0 no) que indique que ese sistema esta libre de peligro, dafo o riesgo.
Se entiende como peligro o dario todo aquello que pueda afectar su funcionamiento
directo o los resultados que se obtienen del mismo. Para la mayoria de los expertos
el concepto de seguridad en la informatica es utépico porque no existe un sistema
100% seguro. Para que un sistema se pueda definir como sequro debe tener estas

cuatro caracteristicas:

» Integridad: La informacién sélo puede ser modificada por quien esta

autorizado y de manera controlada.

» Confidencialidad: La informacion solo debe ser elegible para los

autorizados.

» Disponibilidad: Debe estar disponible cuando se necesita.

» lIrrefutabilidad (No repudio): El uso y/o modificacién de la informacién por
parte de un usuario debe ser irrefutable, es decir, que el usuario no puede

negar dicha accion.

Dependiendo de las fuentes de amenaza, la seguridad puede dividirse en tres

partes: seguridad fisica, seguridad ambiental y seguridad légica.

En estos momentos la seguridad informatica es un tema de dominio obligado por
cualquier usuario de la Internet, para no permitir que su informacién sea

comprometida.
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Términos relacionados con la seguridad informatica

» Activo: recurso del sistema de informacién o relacionado con éste,
necesario para que la organizacién funcione correctamente y alcance los

objetivos propuestos.

» Amenaza: es un evento que puede desencadenar un incidente en la
organizacién, produciendo dafios materiales o pérdidas inmateriales en sus

activos.

> Impacto: medir la consecuencia al materializarse una amenaza.

> Riesgo: posibilidad de que se produzca un impacto determinado en un

Activo, en un Dominio o en toda la Organizacion.

» Vulnerabilidad: posibilidad de ocurrencia de la materializacion de una

amenaza sobre un Activo.

» Ataque: evento, exitosc o no, que atenta sobre el buen funcionamiento del

sistema.

» Desastre o Contingencia: interrupciéon de la capacidad de acceso a
informacién y procesamiento de la misma a través de computadoras

necesarias para la operacién normal de un negocio.

Aungue a simple vista se puede entender que un Riesgo y una Vulnerabilidad se
podrian englobar un mismo concepto, una definicidn mas informal denota la
diferencia entre riesgo y vulnerabilidad, de modo que se debe la vulnerabilidad esta

ligada a una Amenaza y el Riesgo a un Impacto.
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La informaciéon (datos) se vera afectada por muchos factores, incidiendo
basicamente en los aspectos de confidencialidad, integridad y disponibilidad de la
misma. Desde el punto de vista de la empresa, uno de los problemas mas
importantes puede ser el que esta relacionado con el delito o crimen informatico,
por factores externos e internos. Una persona no autorizada podria; Clasificar y
desclasificar los datos, Filtrar informacion, Alterar la informacion, Borrar la

informacion, Usurpar datos, Hojear informacién clasificada.

La medida mas eficiente para la proteccion de los datos es determinar una buena
politica de copias de seguridad o backups: Copia de seguridad completa, Todos los
datos (la primera vez), Copias de seguridad incrementales, Sélo se copian los
ficheros creados o modificados desde el ultimo backup, Elaboracién de un plan de

backup en funcién del volumen de informacién generada:
» Tipo de copias, ciclo de esta operacion, etiquetado correcto.
» Diarias, semanales, mensuales: creacion de tablas periédicamente
hablando, solicitando un dinero como ya se dijo diarios, mensuales o
semanales.

2.7.1. Objetivos

Los activos son los elementos que la seguridad informatica tiene como objetivo

proteger. Son tres elementos que conforman los activos:
> Informacién: Es el objeto de mayor valor para una organizacion, el objetivo
es el resguardo de la informacion, independientemente del lugar en donde

se encuentre registrada, en algin medio electrénico o fisico.

» Equipos que la soportan: Soffware, Hardware y organizacion.

43



» Usuarios: Individuos que utilizan la estructura tecnolégica y de

comunicaciones que manejan la informacion.

2.7.2. Analisis de Riesgos

El activo mas importante que se posee es la informaciéon y, por lo tanto, deben
existir técnicas que la aseguren, mas alla de la seguridad fisica que se establezca
sobre los equipos en los cuales se almacena. Estas técnicas las brinda la seguridad
I6gica que consiste en la aplicacion de barreras y procedimientos que resguardan el
acceso a los datos y s6lo permiten acceder a ellos a las personas autorizadas para

hacerlo.

Existe un viejo dicho en la seguridad informatica que dicta: "lo que no esta

permitido debe estar prohibido" y ésta debe ser la meta perseguida.

Los medios para conseguirlo son:

» Restringir el acceso (de personas de la organizacion y de las que no lo

son) a los programas y archivos.
» Asegurar que los operadores puedan trabajar pero que no puedan
modificar los programas ni los archivos que no correspondan (sin una

supervisién minuciosa).

» Asegurar que se utilicen los datos, archivos y programas correctos en el

procedimiento elegido.

» Asegurar que la informaciéon transmitida sea la misma que reciba el

destinatario al cual se ha enviado y que no le llegue a otro.
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» Asegurar que existan sistemas y pasos de emergencia alternativos de

transmisién entre diferentes puntos.
» Organizar a cada uno de los empleados por jerarquia informatica, con
claves distintas y permisos bien establecidos, en todos y cada uno de los

sistemas o aplicaciones empleadas.

» Actualizar constantemente las contrasefias de accesos a los sistemas de

computo.

2.7.3. Elementos de un Analisis

Cuando se pretende disefiar una técnica para implementar un analisis de riesgo

informatico se pueden tomar los siguientes puntos como referencia a seguir:

» Construir un perfil de las amenazas que esté basado en los activos de la

organizacion.

» ldentificacion de los activos de la organizacion.

» ldentificar las amenazas de cada uno de los activos listados.

» Conocer las practicas actuales de seguridad

» ldentificar las vulnerabilidades de la organizacién.

¢ Recursos humanos
¢ Recursos técnicos

¢ Recursos financieros

» ldentificar los requerimientos de seguridad de la organizacion.
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» ldentificacion de las vulnerabilidades dentro de Ila infraestructura

tecnoldgica.

» Deteccidn de los componentes claves

» Desarrollar planes y estrategias de seguridad que contengan los siguientes
puntos:
¢« Riesgo para los activos criticos
¢ Medidas de riesgos
¢ Estrategias de proteccion

¢ Planes para reducir los riesgos.

2.7.4, Analisis de Impacto al Negocio

El reto es asignar estratégicamente los recursos para equipo de seguridad y bienes
que intervengan, basandose en el impacto potencial para el negocio, respecto a los
diversos incidentes que se deben resolver. Para determinar el establecimiento de
prioridades, el sistema de gestion de incidentes necesita saber el valor de los
sistemas de informacién que pueden ser potencialmente afectados por incidentes

de seguridad.

Esto puede implicar que alguien dentro de la organizacion asigne un valor
monetario a cada equipo Yy un archivo en la red o asignar un valor relativo a cada
sistema y la informacién sobre ella. Dentro de los Valores para el sistema se
pueden distinguir: Confidencialidad de la informacion, la Integridad (aplicaciones e
informacion) y finalmente la Disponibilidad del sistema. Cada uno de estos valores
es un sistema independiente del negocio, supongamos el siguiente ejemplo, un
servidor Web publico pueden poseer los requisitos de confidencialidad de baja (ya
que toda la informacién es publica), pero de alta disponibilidad y los requisitos de

integridad. En contraste, un sistema de planificacién de recursos empresariales,
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sistema puede poseer alta puntaje en los tres variables. Los incidentes individuales

pueden variar ampliamente en términos de alcance e importancia.

2.7.5, Puesta en Marcha de una Politica de Seguridad

Actualmente las legislaciones nacionales de los Estados, obligan a las empresas,
instituciones publicas a implantar una politica de seguridad. Generalmente se
ocupa exclusivamente a asegurar los derechos de acceso a los datos y recursos
con las herramientas de control y mecanismos de identificacion. Estos mecanismos

permiten saber que los operadores tienen sélo los permisos que se les dio.

La seguridad informatica debe ser estudiada para que no impida el trabajo de los
operadores en lo que les es necesario y que puedan utilizar el sistema informatico
con toda confianza. Por eso en lo referente a elaborar una politica de sequridad,

conviene:

» Elaborar reglas y procedimientos para cada servicio de la organizacion.

» Definir las acciones a emprender y elegir las personas a contactar en caso

de detectar una posible intrusion

» Sensibilizar a los operadores con los problemas ligados con la seguridad

de los sistemas informaticos.

Los derechos de acceso de los operadores deben ser definidos por los
responsables jerarquicos y no por los administradores informaticos, los cuales
tienen que conseguir que los recursos y derechos de acceso sean coherentes con
la politica de seguridad definida. Ademas, como el administrador suele ser el Unico
en conocer perfectamente el sistema, tiene que derivar a la directiva cualquier
problema e informacidén relevante sobre la seguridad, y eventualmente aconsejar

estrategias a poner en marcha, asi como ser el punto de entrada de la
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comunicacion a los trabajadores sobre problemas y recomendaciones en término

de seguridad informatica.

2.7.6. Las Amenazas

Una vez que la programacion y el funcionamiento de un dispositivo de
almacenamiento (o transmision) de [a informacién se consideran seguras, todavia
deben ser tenidos en cuenta las circunstancias "no informaticas" que pueden
afectar a los datos, las cuales son a menudo imprevisibles o inevitables, de modo
que la unica proteccion posible es la redundancia (en el caso de los datos) y la

descentralizacion.

Estos fendmenos pueden ser causados por:

» El usuario: causa del mayor problema ligado a la seguridad de un sistema

informatico (porgue no le importa, no se da cuenta o a propoésito).

» Programas maliciosos: programas destinados a perjudicar o a hacer un uso
ilicito de los recursos del sistema. Es instalado (por inatencién o maldad)
en el ordenador abriendo una puerta a intrusos o bien modificando los
datos. Estos programas pueden ser un virus informatico, un gusano

informatico, un troyano, una bomba légica o un programa espia o Spyware.
» Unintruso: persona que consigue acceder a los datos o programas de los
cuales no tiene acceso permitido (cracker, script kiddie o Script boy.

viruxer, etc.).

» Un siniestro (robo, incendio, por agua): una mala manipulacién o una mal

intencién derivan a la pérdida del material o de los archivos.
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» El personal interno de Sistemas. Las pujas de poder que llevan a
disociaciones entre los sectores y soluciones incompatibles para la

seguridad informatica.

2.7.7. Tipos de amenazas

El hecho de conectar una red a un entorno externo nos da la posibilidad de que
algun atacante pueda entrar en ella, con esto, se puede hacer robo de informacién
o alterar el funcionamiento de la red. Sin embargo el hecho de que la red no sea
conectada a un entorno externo no nos garantiza la seguridad de la misma. De
acuerdo con el Computer Secutiry Institufe (CSl) de San Francisco
aproximadamente entre 60 y 80 por ciento de los incidentes de red son causados
desde adentro de la misma. Basado en esto podemos decir que existen 2 tipos de

amenazas:

» Amenazas internas. Generalmente estas amenazas pueden ser mas serias

gque las externas por varias razones como son:

e Los usuarios conocen la red y saben como es su funcionamiento,

 Tienen algun nivel de acceso a la red por las mismas necesidades
de su trabajo.

e Los IP y Firewall son mecanismos no efectivos en amenazas

internas.

» Amenazas externas: Son aquellas amenazas que se originan de afuera de
la red. Al no tener informacion certera de la red, un atacante tiene que
realizar ciertos pasos para poder conocer qué es lo que hay en ella y
buscar la manera de atacarla. La ventaja que se tiene en este caso es que
el administrador de |a red puede prevenir una buena parte de los ataques

externos.
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2.7.8. La amenaza Informatica del futuro

Si en un momento el objetivo de los ataques fue cambiar las plataformas
tecnolégicas ahora las tendencias cibercriminales indican que la nueva modalidad
es manipular los significados de la informacién digital, El area semantica, era
reservada para los humanos, se conyirtid ahora en el nucleo de los ataques debido
a la evolucién de la Web y las redes sociales, factores que llevaron al nacimiento de

la nueva generacion.

> 3Se puede afirmar que la Web de nueva generacién otorga contenidos y
significados de manera tal que pueden ser comprendidos por las
computadoras, las cuales -por medio de técnicas de inteligencia artificial-
son capaces de emular y mejorar la obtencion de conocimiento, hasta el

momento reservada a las personas’”.

» Es decir, se trata de dotar de significado a las paginas Web, y de ahi el
nombre de Web semantica o Sociedad del Conocimiento, como evolucion

de la ya pasada Sociedad de la Informacién

En este sentido, las amenazas informaticas que viene en el futuro ya no son con la
inclusion de troyanos en los sistemas o Software espias, sino con el hecho de que

los ataques se han profesionalizado y manipulan el significado del contenido virtual.

» La Web de la nueva generacién basada en conceptos como elaborar,
compartir y significar, esta representando un desafio para los hackers que
ya no utilizan las plataformas convencionales de ataque, sino que optan
por modificar los significados del contenido digital, provocando asi la
confusién légica del usuario y permitiendo de este modo la intrusién en los
sistemas”, La amenaza ya no solicita la clave de homebanking del

desprevenido usuario, sino que directamente modifica el balance de la
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cuenta, asustando al internauta y, a partir de alli, si efectuar el robo del

capital”.

Para no ser presa de esta nueva ola de ataques mas sutiles, se recomienda;

» Mantener las soluciones activadas y actualizadas.

> Evitar realizar operaciones comerciales en computadoras de uso publico.

» Verificar los archivos adjuntos de mensajes sospechosos y evitar su

descarga en caso de duda.

2.781. En el futuro

La incorporacion de las denominadas "redes inteligentes” podria dificultar

considerablemente las actividades de los Hackers.

» EI Instituto Tecnolégico de Georgia, EEUU, trabaja en un proyecto de
desarrollo de redes neurologicas, que probablemente aumentaran la

seguridad del trafico digital.

» El nombre "red neurolégica" se basa en las neuronas del cerebro humano,
que aprenden de la experiencia, creando conexiones entre las distintas
areas del cerebro. Con todo, cabe precisar que no se trata de redes que
estén en condiciones de pensar, sino de sistemas capaces de identificar

patrones en el flujo digital y aprender de los intentos de intrusion.

» Hoy en dia, los administradores de sistemas deben actualizar manualmente los
sistemas de proteccién de las redes contra las embestidas de los sagaces piratas
informaticos. Con la incorporacion de redes inteligentes se hara mas previsible y

facil la contencion de los intrusos.
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» Segun Cannady, tales redes estaran incluso en condiciones de detectar
maquinas que monitorizan ilegalmente el trafico de la red para captar y
apoderarse de informacion tal como numeros de tarjetas de crédito,
contrasefas y otros datos confidenciales. La novedad es que las redes
neurologicas detectaran ese tipo de maquinas sin que sus operadores se

percaten.

2.7.9. Técnicas para asegurar el sistema

» Codificar la informacién: Criptologia, Criptografia y Criptociencia,
contrasefas dificiles de averiquar a partir de datos personales del

individuo.

» Vigilancia de red: Zona desmilitarizada.

» Tecnologias repelentes o protectoras: cortafuegos, sistema de deteccién
de intrusos - antispyware, antivirus, llaves para proteccién de Software, etc.
Mantener los sistemas de informacidon con las actualizaciones que mas

impacten en la seguridad.

2.7.9.1 Consideraciones de Software

Tener instalado en la maquina Unicamente el Software necesario reduce riesgos.
Asi mismo tener controlado el Soffware asegura la calidad de la procedencia del
mismo (el Software obtenido de forma ilegal o sin garantias aumenta los riesgos).
En todo caso un inventario de Soffware proporciona un método correcto de
asegurar la reinstalacién en caso de desastre. El Software con métodos de

instalacion rapidos facilita también la reinstalacion en caso de contingencia.
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Existe un Software que es conocido por la cantidad de agujeros de seguridad que
introduce, Se pueden buscar alternativas que proporcionen iguales funcionalidades

pero permitiendo una seguridad extra.

2.79.2. Consideraciones de una red

Los puntos de entrada en la red son generalmente el correo, las paginas Web y la

entrada de ficheros desde discos, o de ordenadores ajenos, como portatiles.

Mantener al maximo el numero de recursos de red sélo en modo lectura, impide
que ordenadores infectados propaguen virus. En el mismo sentido se pueden

reducir los permisos de los usuarios al minimo.

Se pueden centralizar los datos de forma que detectores de virus en modo batch

puedan trabajar durante el tiempo inactivo de las maquinas.

Controlar y monitorizar el acceso a /Internet puede detectar, en fases de

recuperacion, como se ha introducido el virus.

2.7.10. Afirmaciones Erroneas de Seguridad

2.7.10.1. Mi sistema no es importante para un cracker

Esta afirmacién se basa en la idea de que no introducir contrasefias seguras en una
empresa no entrafia riesgos pues ¢quién va a querer obtener informaciéon mia? Sin
embargo, dado que los métodos de contagio se realizan por medio de programas
automaticos, desde unas maquinas a otras, estos no distinguen buenos de malos,
interesantes de no interesantes, etc. Por tanto, abrir sistemas y dejarlos sin claves

es facilitar la vida a los virus.
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2.7.10.2. Estoy protegido pues no abro archivos que no conozco

Esto es falso, pues existen multiples formas de contagio, ademas los programas

realizan acciones sin la supervision del usuario poniendo en riesgo los sistemas.

2.7.10.3. Como tengo antivirus estoy protegido

En general los programas antivirus no son capaces de detectar todas las posibles
formas de contagio existentes, ni las nuevas que pudieran aparecer conforme los
ordenadores aumenten las capacidades de comunicaciéon, ademas los antivirus son
vulnerables a desbordamientos de bufer que hacen que la seguridad del sistema

operativo se vea mas afectada aun.

27104, Como dispongo de un firewall no me contagio

Esto unicamente proporciona una limitada capacidad de respuesta. Las formas de
infectarse en una red son multiples. Unas provienen directamente de accesos al
sistema (de lo que protege un firewal)) y otras de conexiones que se realizan (de las
que no me protege). Emplear usuarios con altos privilegios para realizar conexiones
puede entrafar riesgos, ademas los firewalls de aplicacion (los mas usados) no

brindan proteccion suficiente contra el spoofing.

2.7.10.5. Servidor Web actualizado a la fecha

Puede que este protegido contra ataques directamente hacia el nucleo, pero si
alguna de las aplicaciones Web esta desactualizada, un atagque sobre algun script

de dicha aplicacion puede permitir que el atacante abra una Shell y por ende

ejecutar camandos.
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2.7.11. Organismos Oficiales de seguridad Informatica

Existen organismos oficiales encargados de asegurar servicios de prevencion de
riesgos y asistencia a los tratamientos de incidencias, tales como el CERT/CC
(Computer Emergency Response Team Coordination Center) del SEI (Software
Engineering Institute) de la Carnegie Mellon University el cual es un centro de alerta
y reaccion frente a los ataques informaticos, destinados a las empresas o
administradores, pero generalmente estas informaciones son accesibles a todo el

mundo.

2.712. Costos elevados en la Seguridad Total

Hoy es imposible hablar de un sistema ciento por ciento seguro, sencillamente
porque el costo de la sequridad total es muy alto. "Por eso las empresas, en
general, asumen riesqgos. deben optar entre perder un negocio ¢ arriesgarse a sel
hackeadas. La cuestion es que, en algunas organizaciones puntuales, tener un
sistema de seguridad muy acotado les impediria hacer mas negocios”, "Si un
hacker quiere gastar cien mil délares en equipos para descifrar una encriptacion, lo
puede hacer porque es imposible de controlarlo. Y en tratar de evitarlo se podrian

gastar millones de délares”.

La soluciéon a medias, entonces, seria acotar todo el espectro de seguridad, en lo
que hace a plataformas, procedimientos y estrategias. De esta manera, se puede
controlar todo un conjunto de vulnerabilidades, aunque no se logre la seguridad
total. Y esto significa ni mas ni menos que un gran avance con respecto a unos

afos atras.

2.8. MODELO OCULTO DE MARKOV

Un modelo oculto de Markov o HMM (Hidden Markov Modef) es un modelo

estadistico en el que se asume que el sistema a modelar es un proceso de Markov
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de parametros desconocidos, El objetivo es determinar los parametros
desconocidos (U ocultos, de ahi el nombre) de dicha cadena a partir de los
parametros observables. Los parametros extraidos se pueden emplear para llevar a
cabo sucesivos analisis, por ejemplo en aplicaciones de reconocimiento de
patrones. Un HMM se puede considerar como la red bayesiana dinamica mas

simple.

En un modelo de Markov normal, el estado es visible directamente para el
observador, por lo que las probabilidades de transicion entre estados son los Unicos
parametros. En un modelo oculto de Markov, el estado no es visible directamente,
sino que solo lo son las variables influidas por el estado. Cada estado tiene una
distribucién de probabilidad sobre los posibles simbolos de salida.
Consecuentemente, la secuencia de simbolos generada por un HMM proporciona

cierta informacion acerca de la secuencia de estados.

Los modelos ocultos de Markov son especialmente aplicados a reconocimiento de
formas temporales, como reconocimiento del habla, de escritura manual, de gestos,

etiguetado gramatical o en bioinformatica.

Una breve explicacién del modelo de Markov es un método de previsiéon muy fiable
seria aquel que analizase la evolucién de distintos desarrollos teniendo en cuenta

las interrelaciones entre dichos desarrollos e introdujese la variable tiempo.

A partir de un estudio del tipo Delphi, se obtienen como conclusiones las
probabilidades y las fechas estimadas de ocurrencia de los eventos del
cuestionario. Sin embargo, no se consideran las interrelaciones entre los distintos

desarrollos.

El modelo de Markov va a caracterizar el desarrollo secuencial tecnolégico

mediante dos parametros probabilisticos: la secuencia de los desarrollos y el
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tiempo entre desarrollos sucesivos. Estos dos parametros se pueden representar

con los conceptos transicion de estados y tiempo de permanencia en el estado.

Se dice que un proceso es de Markov cuando verifica la propiedad de Markov: la
evolucién del proceso depende del estado actual y del préximo, y no de anteriores o

posteriores.

A partir de un Delphi clasico se pueden extraer los parametros caracteristicos del
modelo de Markov. Con estos parametros se puede hacer un analisis de los
procesos de Markov por ordenador, estudiando el proceso secuencial en el tiempo

y hallando la distribucién de probabilidades en el tiempo de los desarrollos.

Como consecuencia se obtienen un conjunto de cadenas, denominadas cadenas
de Markov, que indican posibles caminos para conseguir un desarrollo tecnolégico.
Usando este tipo de cadenas, se puede realizar una prevision del futuro en la que
se analiza la evolucion de distintos desarrollos, teniendo en cuenta las

interacciones entre desarrollos e introduciendo el variable tiempo.
2.8.1. Historia

Los modelos ocultos de Markov fueron descritos por primera vez en una serie de
articulos estadisticos por Leonard E. Baum y otros autores en la segunda mitad de
la década de 1960. Una de las primeras aplicaciones de HMM fue reconocimiento

del habla, comenzando en la mitad de la década de 1970.

En la segunda mitad de la década de 1980, los HMM comenzaron a ser aplicados
al analisis de secuencias biolégicas, en particular de DNA?. Desde entonces, se

han hecho ubicuos en el campo de la bicinformatica.

24 DNA: DeoxyriboNucleic Acid
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2.8.2. Arquitectura de un modelo oculto de Markov

El diagrama que se encuentra mas abajo muestra la arguitectura general de un
HMikl . Cada dvalo representa una vanable aleatoria que pusde tomar determinados
valores. La variable aleatoria x(f) es el valor de la variable oculta en el instante de
tiempo £ La vanable aleatoria ywif) es el valor de la variable cbservada en el mismo

instante de tiempo £ Las flechas indican dependencias condicionalas.

Del diagrama gueda claro gue el valor de la vanable oculta x() (en el instante )
sofo depende del valor de la vanable oculta x[f— 1) {en el instante - 1), & esto se
le llama propiedad de Markoy. De forma similar, el valor de la variable observada

yifl solo depende del valor de |la variable oculta x(f) (ambas en el instante ).

e ST
) sl —

Figura H2: Arquitectura
Fuente: [Elaboracidn Propia]

2.8.3. Probabilidad de una secuencia observada

La probabilidad de observar la secuencia

De longitud £ esta dada por,

P(Y)=) P(Y

X

X)P(X),
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Donde la sumatoria se extiende sobre todas las secuencias de nodos ocultos

X = z(0),2(1),-..,2(L— 1).

El calculo por fuerza bruta de P(Y) es impractico para la mayoria de los problemas
reales, dado que el nimero de secuencias de nodos ocultos sera extremadamente
alto es tal caso. Sin embargo, el calculo puede acelerarse notoriamente usando un

algoritmo conocido como el procedimiento de avance-retroceso.
2.8.4. Definicion formal de un Modelo Oculto de Markov

Una notacion habitual de un MOM es la representacion como una tupla
(Q,V,mAB):

El conjunto de estados Q ac {1,2, alely N}. El estado inicial se denota

%

como g, En el caso de la etiquetacion categorial, cada valor de ¢ hace

referencia a la posicion de la palabra en la oracién.

%

El conjunto I” de posibles valores {v1,12, ..., v fobservables en cada
estado. M es el numero de palabras posibles y cada v hace referencia a

una palabra diferente.

Las probabilidades iniciales w = {x,}, donde x; es la probabilidad de que el

%

primer estado sea el estado ;.

El conjunto de probabilidades A = {aij} de transiciones entre estados.

%

“:.I'

ai = P(g: = j | qi -1 = 1), s decir, a;; es la probabilidad de estar en el estado ;

en el instante ¢ si en el instante anterior r — 1 se estaba en el estado 1.

59



e

s

»

El conjunto de probabilidades B = {bj(vk)} de las observaciones.

bivi) = P{o; = vk | gt = |), es decir, la probabilidad de observar vk cuando se

esta en el estado j en el instante 1.

La secuencia de observables se denota como un conjunto

O = (01,09,...,07)

2.8.5. Aplicaciones Modelos Ocultos de Markov

Existen tres problemas candnicos asociados con HMM:

“:.I'

“:.I'

%

Y ¥

%

Dados los parametros del modelo, compltese la probabilidad de una
secuencia de salida en particular. Este problema se resuelve con el

algoritmo de avance-retroceso.

Dados los parametros del modelo, encuéntrese la secuencia mas probable
de estados ocultos que puedan haber generado una secuencia de salida

dada. Este problema se resuelve con el algoritmo de Viterbi.

Dada una secuencia de salida o un conjunto de tales secuencias,
encuéntrese el conjunto de estados de transicion y probabilidades de salida
mas probables. En otras palabras, entrénense a los parametros del HMM
dada una secuencia de datos. Este problema se resuelve con el algoritmo
de Baum-Welch.

Aplicaciones de modelos ocultos de Markov
Criptoanalisis
Reconocimiente del habla, de gestos y de movimientos corporales,

reconocimiento optico de caracteres
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» Traduccion automatica
» Seguimiento de partituras musicales

> Bicinformatica y Gendmica

. Prediccién de regiones que codifican proteinas dentro de genomas
. Modelado de familias de secuencias de proteina o ADN relacionado
. Prediccién de elementos de estructura secundaria en secuencias

primarias de proteina

2.9. CRIPTOGRAFIA

Encriptar o criptografia (del griego krypto, «oculto», y graphos, «escribirs,
literalmente «escritura oculta») es el arte o ciencia de cifrar y descifrar informacion
mediante técnicas especiales y se emplea frecuentemente para permitir un
intercambio de mensajes que sélo puedan ser leidos por personas a las que van

dirigidos y que poseen los medios para descifrarlos.

Con mas precision, cuando se habla de esta area de conocimiento como ciencia, se
deberia hablar de cristologia, que a su vez engloba tanto las técnicas de cifrado, es
decir, la criptografia propiamente dicha, como sus técnicas complementarias, entre
las cuales se incluye el criptoanalisis, que estudia métodos empleados para romper
textos cifrados con objeto de recuperar la informacion original en ausencia de las

claves.

2.9.1. Conceptos

En la jerga de la criptografia, la informacién original que debe protegerse se
denomina texto en claro o texto plano. El cifrado es el proceso de convertir el texto
plano en un galimatias ilegible, denominado texto cifrado o criptograma. Por lo
general, la aplicacién concreta del algoritmo de cifrado (también llamado cifra) se

basa en la existencia de una clave: informacién secreta que adapta el algoritmo de
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cifrado para cada uso distinto. Cifra es una antigua palabra arabiga para designar el
numero cero; en la Antiglledad, cuando Europa empezaba a cambiar del sistema
de numeracién romano al arabigo, se desconocia el cero, por lo que este resultaba

misterioso, de ahi probablemente que cifrado signifique misterioso.

Las dos técnicas mas sencillas de cifrado, en la criptografia clasica, son la
sustitucion (que supone el cambio de significado de los elementos basicos del
mensaje -las letras, los digitos o los simbolos-) y la trasposiciéon (que supone una
reordenaciéon de los mismos); la gran mayoria de las cifras clasicas son

combinaciones de estas dos operaciones basicas.

El descifrado es el proceso inverso que recupera el texto plano a partir del
criptograma y la clave. El protocolo criptografico especifica los detalles de como se
utilizan los algoritmos y las claves (y otras operaciones primitivas) para conseguir el
efecto deseado. El conjunto de protocolos, algoritmos de cifrado, procesos de
gestién de claves y actuaciones de los usuarios, es lo que constituyen en conjunto

un criptosistema, que es con lo que el usuario final trabaja e interactda.

Existen dos grandes grupos de cifras: los algoritmos que usan una Unica clave tanto
en el proceso de cifrado como en el de descifrado, y los que emplean una clave
para cifrar mensajes y una clave distinta para descifrarlos. Los primeros se
denominan cifras simétricas, de clave simétrica o de clave privada, y son la base de
los algoritmos de cifrado clasico. Los segundos se denominan cifras asimétricas, de
clave asimétrica o de clave publica y forman el ndcleo de las técnicas de cifrado

modernas.

En el lenguaje cotidiano, la palabra cédigo se usa de forma indistinta con cifra. En
la jerga de la criptografia, sin embargo, el término tiene un uso técnico
especializado: los cddigos son un método de criptografia clasica que consiste en
sustituir unidades textuales mas o menos largas o complejas, habitualmente

palabras o frases, para ocultar el mensaje; por ejemplo, "cielo azul" podria significar
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«atacar al amanecer». Por el contrario, las cifras clasicas normalmente sustituyen o
reordenan los elementos basicos del mensaje -letras, digitos o simbolos-; en el
ejemplo anterior, «rcnm arcteeaal aaa» seria un criptograma obtenido por
transposicion. Cuando se usa una técnica de codigos, la informacion secreta suele

recopilarse en un libro de cddigos.

Con frecuencia los procesos de cifrado y descifrado se encuentran en la literatura
como encriptado y des encriptado, aunque ambos son neologismos erronecs -
anglicismos de los términos ingleses encrypt y decrypt- todavia sin reconacimiento
académico. Hay quien hace distincién entre cifrado/descifrado vy
encriptado/desencriptado segun estén hablando de criptografia simétrica o
asimétrica, pero la realidad es que la mayoria de los expertos hispanohablantes
prefieren evitar ambos neologismos hasta el punto de que el uso de los mismos
llega incluso a discernir a los aficionados y novatos en la materia de aquellos que

han adquirido mas experiencia y profundidad en la misma.

Ideolégicamente cifrar equivale a escribir y descifrar a leer lo escrito.

2.9.2. Historia de la criptografia

La historia de la criptografia es larga y abunda en anécdotas. Ya las primeras
civilizaciones desarrollaron técnicas para enviar mensajes durante las campanas
militares, de forma que si el mensajero era interceptado la informacién que portaba
no corriera el peligro de caer en manos del enemigo. Posiblemente, el primer
criptosistema que se conoce fuera documentado por el historiador griego Polibio: un
sistema de sustitucién basado en la posicién de las letras en una tabla. También los
romanos utilizaron sistemas de sustitucién, siendo el método actualmente conocido
como César, porque supuestamente Julio César lo empled en sus campafias, uno
de los mas conocidos en la literatura (segun algunos autores, en realidad Julio
César no usaba este sistema de sustitucion, pero la atribucién tiene tanto arraigo
que el nombre de este método de sustitucion ha quedado para los anales de la

historia). Otro de los métodos criptograficos utilizados por los griegos fue la
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espartana, un método de trasposicién basado en un cilindro que servia como clave

en el que se enrollaba el mensaje para poder cifrar y descifrar.

En 1465 el italiano Leon Battista Alberti inventé un nuevo sistema de sustitucion poli
alfabética que supuso un gran avance de la época. Otro de los criptografos mas
importantes del siglo XVI fue el francés Blaise de Vigenére que escribié un
importante tratado sobre "la escritura secreta" y que disefié una cifra que ha llegado
a nuestros dias asociada a su nombre. A Selenus se le debe la obra criptografica
"Cryptomenytices et Cryptographiae” (Luneburgo, 1624). Durante los siglos XVII,
XVIIl 'y XIX, el interés de los monarcas por la criptografia fue notable. Las tropas de
Felipe Il emplearon durante mucho tiempo una cifra con un alfabeto de mas de 500
simbolos que los matematicos del rey consideraban inexpugnable. Cuando el
matematico francés Francois Viéte consiguié criptoanalizar aquel sistema para el
rey de Francia, a la sazén Enrique |V, el conocimiento mostrado por el rey francés
impulsd una gqueja de la corte espafiola ante del papa Pio V acusando a Enrique IV
de utilizar magia negra para vencer a sus ejéercitos. Por su parte, la reina Maria
Estuardo, reina de Escocia, fue ejecutada por su prima Isabel | de Inglaterra al
descubrirse un complot de aquella tras un criptoanalisis exitoso por parte de los

matematicos de Isabel.

Durante la Primera Guerra Mundial, los alemanes usaron el cifrado ADFGVX. Este
método de cifrado es similar a la del tablero de ajedrez Polibio. Consistia en una
matriz de 6 x 6 utilizado para sustituir cualquier letra del alfabeto y los nimeros 0 a

9 con un par de letras que consiste de A, D, F, G, V, 0 X,
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Figura M°3: Maguina Enigma Utilizada por los alemanes durante [a Il guerra Mundial
Fuente: [Wi13-2009]

Desde el siglo XXy hasta la Segunda Guerra Mundial, las figuras mas importantes
fueron la del holandes Auguste Kerckhoffs v la del prusiano Friedrich Kasiski. Pero
es en el siglo *X cuando |la historia de la criptografia vuelve a experimentar
importantes avances, En especial durante las dos contizndas bélicas que marcaron
al siglo: la Gran Guefra v |la Segunda Guerra Mundial A partir del siglo X3, |a
criptografia usa una nueya herramienta que permitira conseguir Mejores vy mas
seguras cifras: las maguinas de calculo. La mas conocida de las maquinas de
cifrado posiblements sea la maguina alemana Enigma: una maguina de rotores que
automatizaba considerablemente los calculos gque era necesario realizar para |as
operaciones de cifrado v descifrado de mensajes. Fara vencer al ingenio aleman,
fue necesano el concurso de los meores matematicos de la epoca v Un gran
esfuerzo computacianal. Mo en vano, los mayores avances tanto en el campo de la

criptografia como en el del criptoanalisis no empezaron hasta entonces.

Tras la conclusion de la Segunda Guerra Mundial, la criptografia tiene un desarrollo
tedrico importante, sienda Claude Shannon v sus invesligaciones sobre teoria de la
informacién esenciales hitos en dicho desarrollo, Ademas, los avances en
computacion automatica suponen tanto una amenaza para logs sistemas existentes

como una oportunidad para el desarrollo de nuevos sistemas. A medados de |os
G5



afios 70, el Departamento de Normas y Estandares norteamericano publica el
primer disefio l6gico de un cifrado due estaria llamado a ser el principal sistema
criptografico de finales de siglo: el Estandar de Cifrado de Datos o DES. En esas
mismas fechas ya se empezaba a gestar lo que seria la, hasta ahora, ultima
revolucién de la criptografia tedrica y practica: los sistemas asimétricos. Estos
sistemas supusieron un salto cualitativo importante, ya que permitieron introducir la

criptografia en otros campos que hoy dia son esenciales, como el de la firma digital.
2.9.3. Ramas derivadas

Criptologia

Criptografia simétrica o convencional
Criptografia asimétrica o de clave publica
Criptografia de curva eliptica
Criptografia hibrida

Criptografia (musica)

Derecho de las TICs®

Firma digital

Esteganografia

Criptoanalisis

Infraestructura de clave publica
Especificaciones PKCS%®

Atbash ¥

Test de prioridad

Y ¥ ¥V ¥V ¥V ¥V ¥ ¥V ¥ Y ¥V ¥ V¥ ¥

2.9.4. Algoritmos

» Advanced Encryption Standard

253 TICs: Tecnologias de la informacién y la comunicacién
26 PKCS: Estandares de criptografia de clave piiblica
27 ATBASH: Es un método muy comun de codificacién del Alfabeto hebreo
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2.9.5.

Y ¥ ¥V Y ¥V Y

29.6.

>

ARC4
CuaimaCrypt
DES / TripleDES
DSA

ECDSA

Enigma

IDEA

RSA

TEA /XTEA
Blowfish

Protocolos

TLS (Transport Layer Security TLS/SSL)
SSL (Secure Socket Layer)

SET (Secure Electronic Transaction)
OpenPGP (Pretty Good Privacy o PGP )
DSS (Decision support system)

SSH (Secure SHell, en espafiol: intérprete de érdenes seguro)

Aplicaciones

Software
e GNU Privacy Guard, GnuPG o GPG
e John the Ripper
e PGP (Pretty Good Privacy)
e WinCuaimaCrypt (Algoritmo criptografico de llave simétrica)

¢ Cifrado de Discos duros y particiones

= FreeOTFE
=  PointSec
=  Safeboot
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=  SafeguardDisk
= TrueCrypt
* Dm-crypt
> Voto electrénico
> Pagos electrénicos
« Transacciones seguras

« Monedero electrénico

2.10. PUERTOS

2.10.1. Introduccion

En informatica, un puerto es una forma genérica de denominar a una interfaz a
través de la cual los diferentes tipos de datos se pueden enviar y recibir. Dicha
interfaz puede ser fisica, o puede ser a nivel de Software (por ejemplo, los puertos
que permiten la transmision de datos entre diferentes ordenadores) (ver mas abajo

para mas detalles), en cuyo caso se usa frecuentemente el término puerto légico.

2.10.2. Puerto logico

Se denomina asi a una zona, o localizacion, de la memoria de un ordenador que se
asocia con un puerto fisico o con un canal de comunicacién, y que proporciona un
espacio para el almacenamiento temporal de la informacién que se va a transferir

entre la localizacion de memoria y el canal de comunicacién.

En el ambito de /nternet, un puerto es el valor que se usa, en el modelo de la capa
de transporte, para distinguir entre las mlltiples aplicaciones que se pueden

conectar al mismo host, o puesto.

Aunque muchos de los puertos se asignan de manera arbitraria, ciertos puertos se

asignan, por convenio, a ciertas aplicaciones particulares o servicios de caracter
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universal. De hecho, la IANA (Internet Assigned Numbers Authority) determina, las
asignaciones de todos los puertos comprendidos entre los valores [0 - 1023], (hasta
hace poco, la IANA sdlo controlaba los valores desde el O al 255). Por ejemplo, el
servicio de conexion remota telnet, usado en Internet se asocia al puerto 23. Por
tanto, existe una tabla de puertos asignados en este rango de valores. Los servicios
y las aplicaciones que se encuentran en el listado denominado SPA (Selected Port
Assignments). De manera analoga, los puertos numerados en el intervalo [1024 -
65535] se pueden registrar con el consenso de la IANA, vendedores de Soffwarey

organizaciones. Por ejemplo, el puerto 1352 se asigna a Lotus Nofes.
2.10.3. Puerto Fisico

Un puerto fisico, es aquella interfaz, o conexién entre dispositivos, que permite
conectar fisicamente distintos tipos de dispositivos como monitores, impresoras,
escaneres, discos duros externos, camaras digitales, memorias pendrive. Estas
conexiones tienen denominaciones particulares como, por ejemplo, los puertos

"serie" y "paralelo"” de un ordenador.

Puerto serie (o serial): Un puerto serie es una interfaz de comunicaciones entre
ordenadores y periféricos en donde la informacion es transmitida bit a bit de manera
secuencial, es decir, enviando un solo bit a la vez (en contraste con el puerto

paralelo que envia varios bits a la vez).

El puerto serie por excelencia es el RS-232% que utjliza cableado simple desde 3
hilos hasta 25 y que conecta ordenadores o micro controladores a todo tipo de

periféricos, desde terminales a impresoras y moédems pasando por ratones.

La interfaz entre el RS-232 y el microprocesador generalmente se realiza mediante
el integrado 82C50. El R8-232 original tenia un conector tipo D de 25 pines, sin

embargo, la mayoria de dichos pines no se utilizaban por lo que IBM (/nternational

28 RS-232: Recommended Standard 232
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Business Machjnes) incorporé desde su PS/2 (Tipo de conector que es
generalmente utilizado para conectar el teclado y el mouse en las PC) un conector

mas pequefio de solamente 9 pines, que es el que actualmente se utiliza.

En Europa la norma RS-422%° de origen aleman, es también un estandar muy

usado en el Ambito industrial.

Uno de los defectos de los puertos serie iniciales era su lentitud en comparacién
con los puertos paralelos, sin embargo, con el paso del tiempo, han ido
apareciendo multitud de puertos serie con una alta velocidad que los hace muy
interesantes ya que tienen la ventaja de un menor cableado y solucionan el
problema de la velocidad con un mayor apantallamiento. Son mas baratos ya que
usan la técnica del par trenzado; por ello, el puerto R3-232 e incluso multitud de
puertos paralelos estan siendo reemplazados por nuevos puertos serie como el

USB, el Firewire o el Serial ATA(Advanced Technology Aftachment).

Los puertos serie sirven para comunicar al ordenador con la impresora, el ratén o el
moédem, sin embargo, el puerto USB sirve para todo tipo de periféricos, desde

ratones a discos duros externos, pasando por conexiones bluetooth.

Los puertos SATAY: Tienen la misma funcién que los IDE(/ntegrated Drive
Electronics), (a éstos se conecta, la disquetera, el disco duro, lector/grabador de
CD y DVD) pero los SATA cuentan con una mayor velocidad de transferencia de

datos. Un puerto de red puede ser puerto serie o puerto paralelo.

PCI*" : Son ranuras de expansion de la placa madre de un ordenador en las que se
pueden conectar tarjetas de sonido, de video, de red, etc. El slot PCIl se sigue

usando hoy en dia y podemos encontrar bastantes componentes (la mayoria) en el

29 R5-422: Protocolo de comunicacion de datos en serie que especifica comunicaciones de cuatro cables,
diplex completo, linea diferencial y con varias segregaciones

30 SATA: Serial ATA o Serial Advanced Technology Attachment

31 PClL: Interconexidn de Componentes Periféricos
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formato PCI. Dentro de los slots PCIl esta el PCl-Express (Entradas/Salidas de

Tercera Generacién). Los componentes que suelen estar disponibles en este tipo

de slot son:
» Capturadoras de televisién.
» Controladoras RAID (Redundant Array of Independent Disks).
» Tarjetas de red, inalambricas, o no.
» Tarjetas de sonido.

PCIl-Express. Es un nuevo desarrollo del bus PCIl que usa los conceptos de
programacion y los estandares de comunicacion existentes, pero se basa en un
sistema de comunicacion serie mucho mas rapido que PCl y AGP*2. Este sistema
es apoyado, principalmente, por Intel, que empez6 a desarrollar el estandar con el
nombre de proyecto Arapahoe después de retirarse del sistema Infiniband. Tiene

velocidad de transferencia de 16x (8GB/s) y se utiliza en tarjetas graficas.

Puertos de memoria: A estos puertos se conectan las tarjetas de memoria RAM.
Los puertos de memoria son aquellos puertos, o bahias, donde se pueden insertar

nuevas tarjetas de memoria, con la finalidad de extender la capacidad de la misma.

Existen bahias que permiten diversas capacidades de almacenamiento que van
desde los 256MB (Megabytes) hasta 4GB (Gigabytes). Conviene recordar que en la
memoria RAM es de tipo volatil, es decir, si se apaga repentinamente el ordenador
los datos almacenados en la misma se pierden. Dicha memoria esta conectada con
la CPU a través de buses de muy alta velocidad. De esta manera, los datos ahi
almacenados, se intercambian con el procesador a una velocidad unas 1000 veces

mas rapida que con el disco duro.

32 AGP: Accelerated Graphics Port
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Puertos inalambricos: Las conexiones en este tipo de puertos se hacen, sin
necesidad de cables, a través de la conexién entre un emisor y un receptor
utilizando ondas electromagnéticas. Si la frecuencia de la onda, usada en la
conexién, se encuentra en el espectro de infrarrojos se denomina puerto infrarrojo.
Si la frecuencia usada en la conexidn es la usual en las radio frecuencias entonces

seria un puerto Bluetooth (redes de area personal inalambricas).

La ventaja de esta ultima conexidn es que el emisor Yy el receptor no tienen porgque
estar orientados el uno con respecto al otro para que se establezca la conexion.
Esto no ocurre con el puerto de infrarrojos. En este caso los dispositivos tienen que
"verse" mutuamente, y no debe interponer ningln objeto entre ambos ya que se

interrumpe la conexion.

Puerto USB: Un puerto permite conectar hasta 127 dispositivos y ya es un estandar
en los ordenadores de Ultima generacién, que incluyen al menos cuatro puertos

USB 2.0 en los mas modernos, y algtin USB 1.1 en los mas anticuados

Pero ¢ qué otras ventajas ofrece este puerto? Es totalmente Plug & Play, es decir,
con solo conectar el dispositivo y "en caliente" (con el ordenador ya encendido), el
dispositivo es reconocido, e instalado, de manera inmediata. Sélo es necesario que

el Sistema Operativo lleve incluido el correspondiente controlador o driver.

Presenta una alta velocidad de transferencia en comparacién con otro tipo de
puertos. USB 1.1 alcanza los 12 Mb/s y hasta los 480 Mbh/s (60 MB/s) para USB
2.0, mientras un puerto serie o paralelo tiene una velocidad de transferencia inferior

a 1 Mb/s. El puerto USB 2.0 es compatible con los dispositivos USB 1.1.
A través del cable USB no sélo se transfieren datos; ademas es posible alimentar

dispositivos externos a través de él. El consumo maximo de este controlador es de

5 voltios.
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Los dispositivos se pueden dividir en dispositivos de bajo consumo (hasta 100 mA)
y .dispositivos de alto consumo (hasta 500 mA). Para dispositivos que necesiten

mas de 500 mA sera necesaria alimentacion externa.

Hay que tener en cuenta, ademas, que si se utiliza un concentrador y éste esta
alimentado, no sera necesario realizar consumo del bus, Una de las limitaciones de
este tipo de conexiones es que longitud del cable no debe superar los 5 ms y que

éste debe cumplir las especificaciones del Standard USB iguales parala1.1yla 2.0

2.11. LEYES

2111, Ley 1768 del Codigo Penal, 2 articulos de Delitos Informatico

Ley N° 1768, Ley de 10 de Marzo de 1997, de Gonzalo Sanchez de Lozada,
Presidente Constitucional de la Republica, Cédigo Penal — Reformas.- por cuanto,
el Honorable Congreso Nacional, ha sancionado la siguiente Ley. EI| Honorable
Congreso Nacional, decreta: Ley de modificaciones al cédigo penal, en su articulo

dos el punto:

57. Incluyese como Capitulo XI, del Titulo XlI, del Libro Segundo del Cédigo Penal,
el siguiente: "DELITOS INFORMATICOS"

Incluyese como articulo 363 bis, del Cédigo Penal, el siguiente:

(MANIPULACION INFORMATICA). - El que con la intencién de obtener un
beneficio indebido para si o un tercero, manipule un procesamiento o
transferencia de datos informaticos que conduzca a un resultado incorrecto o evite
un proceso tal cuyo resultado habria sido correcto, ocasionando de esta manera
una transferencia patrimonial en perjuicio de tercero, sera sancionado con reclusién

de uno a cinco afios y con multa de sesenta a doscientos dias.
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Incluyese como articulo 363 ter del Cédigo Penal, el siguiente:

(ALTERACION, ACCESO Y uso INDEBIDO DE DATOS
INFORIVIATICOS).- El que sin estar autorizado se apodere, acceda, utilice,
modifique, suprima o inutilice, datos almacenados en una computadora o en
cualquier soporte informatico, ocasionando perjuicio al titular de la informacion,
sera sancionado con prestacion de trabajo hasta un afio o multa hasta doscientos

dias.

211.2. Reglamento de soporte légico, D.S. 24582

Decreto Supremo N°24582, Gonzalo Sanchez De Lozada, Presidente constitucional

de la Republica. Considerando:

Que nuestro pais cuenta con un ordenamiento juridico que regula la proteccion y
defensa de los derechos de autor, para cuyo efecto ha sido dictada la Ley 1322 de
13 de abril de 1992, asi como el Decreto Supremo Nro. 23907 y otras disposiciones

administrativas que rigen la materia en todo el territorio nacional.

Que la Direccién Nacional del Derecho de Autor dependiente de la Secretaria
Nacional de Cultura, como organismo directamente vinculado con el ambito del
Derecho de Autor, ha comprobado que existe la imperativa necesidad de definir el
régimen de proteccién del soporte légico y los bancos de datos asi como de regular

las relaciones de su explotacién en el territorio nacional.
Que, la Ley de Derecho de Autor 1322 de 13 de abril de 1992 en su Art. 6 inciso |)

dispone que los programas de ordenador se encuentran protegidos y que requieren

de una reglamentacién especifica.
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EN CONCEJO DE MINISTROS, DECRETA:

ARTICULO UNICO.- Apruébase el Reglamento del soporte légico o Software en
sus [X capitulos y 27 articulos dejando claramente establecido que las
disposiciones de la Ley de Derecho de Autor y su Decreto Reglamentario son
aplicables en su integridad a todas las relaciones juridicas que se vinculan con los

programas de ordenador.

Los sefiores Ministros de Estado en los despachos de Desarrollo Humano, de
Desarrollo Econdémico, de Hacienda y de Trabajo, quedan encargados de la

ejecucion y cumplimiento del presente Decreto Supremo.

Es dado en Palacio de Gobierno de la ciudad de La Paz a los veinticinco dias del

mes de abril de mil novecientos noventa y siete afios.

Fdo. Gonzalo Sanchez de Lozada, Antonio Aranibar Quiroga, Victor Hugo Canelas
Zannier, Alfonso Erwin Kreidler Guillaux, José Guillermo Justiniano Sandoval, René
Oswaldo Blattmann Bauer, Fernando Candia Castillo, Franklin Anaya Vasquez,
Moisés Jarmusz Levy, Alberto Vargas Covarrubias, Mauricio Antezana Villegas,

Alfonso Revollo Thenier, Jaime Villalobos Sanjinés.

Reglamento de Soffware, Capitulo |, Objetivo y definiciones:

Articulo 1.- Objetivo.- De conformidad al inciso "I', articulo 6 de la Ley de Derecho
de Autor, de 13 de abril de 1992, el presente reglamento regula los derechos de los
autores y titulares de derechos de autor, y define el régimen de proteccion del
soporte logico y las relaciones de explotacién del mismo. El derecho de autor nace

con la creacién de la obra, de acuerdo a lo previsto en el Art. 2 de la Ley 1322.

De acuerdo al inciso "b", articulo 7, de la mencionada Ley, este reglamento protege

también los bancos de datos, considerandolos analogos a las obras derivadas.
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Los programas de ordenador y las bases de datos seran protegidos como obras
literarias. Constituyéndose en obras intelectuales y formas de expresién creativa del
intelecto humano sujetos de protecciéon conforme lo establece en la Decisién 351
del Acuerdo de Cartagena, los ADPIC® de la Organizacion Mundial del Comercio y

el Convenio de Berna.

Articulo 2.- Definiciones.- Para los efectos del presente reglamento y la mejor
compresién de los vocablos técnicos en €l incluidos, se establecen las siguientes
definiciones, las cuales podran ser actualizadas mediante normas técnicas:

Algoritmo.- Conjunto predeterminado de instrucciones para resolver un problema

especifico en un numero finito de pasos {(comparese con Heuristica).

Banco de datos.- Conjunto organizado de informacién accesible por computadora.
Computadora.- (Ordenador).- Dispositivo electrénico que puede almacenar y

procesar informacion.

Copia de respaldo.- ("Bakup").- Es la copia del soporte l6gico o banco de datos

para fines de salvaguarda.

Diagrama de flujo.- Conjunto de simbolos y lineas interconectadas para mostrar un
sistema de procesamiento de informaciéon o una secuencia de operaciones en

programas.

Heuristica.- Método de ensayo y error que se vale de reglas empiricas para
encontrar la solucién para un problema evaluando por etapas los progresos hechos

a lo largo de su curso. (Comparese con Algoritmo).

Lenguaje de programacién.- Conjunto de instrucciones con semantica y sintaxis,

con los cuales se puede desarrollar un programa fuente.

33 ADPIC: Acuerdo sobre los Aspectos de los Derechos de Propiedad Intelectual relacionados con €l
Comercio

76



Licencia de uso.- Documento mediante el cual se otorga autorizacién de uso no-
exclusivo y no-transferible del soporte l6gico o Soffware, de acuerdo a los términos
y condiciones mencionadas en el presente reglamento. Este convenio de licencia le
permite a un solo usuario instalar el Software en una sola computadora y un solo
lugar y una sola vez, excepto acuerdo tacito en el mismo que amplie dichas

condiciones,

Memoria.- Dispositivo capaz de recibir datos, retenerlos y suministrarios a

requerimiento del usuario.

Programa para computadora.- Conjunto de instrucciones para ser usadas, directa o

indirectamente, en una computadora a fin de obtener un resultado determinado.

Programa fuente.- Conjunto de instrucciones para ser usadas, directa o
indirectamente en una computadora a fin de obtener un resultado determinado, en

el lenguaje comprensible en el ser humano.

Soporte logico.- (Soffware).- El soporte logico es un conjunto de uno o varios
programas para computadora, puede incluir informacién de apoyo, documentacion

y material auxiliar, cualquiera sea su forma de expresion y fijacién.

Soporte informatico.- Todo dispositivo o medio fisico (memoria, disquetes, discos
duros, cintas, etc.) o medio magnético, éptico, quimico o papel y otros, empleado
para propdsitos de comunicacién entre humanos y maquinas y fines de

almacenamiento.

Soporte fisico.- Hardware Comprende la totalidad de dispositivos mecanicos,

magnéticos, eléctricos y electronicos en una instalacién de procesamiento de datos.
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Capitulo Il, De la proteccion

Articulo 3.- Obras protegidas.- De conformidad al art. 4 de la Ley No 1322, el
presente reglamento protege el derecho de autor sobre el soporte légico y los
bancos de datos, que con caracteristicas de individualidad y originalidad surgen y
se exteriorizan en una forma de expresion susceptible de ser reproducida e
incorporada en un soporte informatico, sin extenderse a las ideas, al procedimiento,

al lenguaje de programacién usados o incluidos en dicha obra.

Los derechos reconocidos al autor son independientes de la propiedad del objeto

corporal que contiene la obra.

Articulo 4.- Derechos Morales.- Los Derechos Morales de los autores de soporte
l6gico estan protegidos por el art. |4 de la Ley de Derecho de Autor. Por la via de
excepcién y sin vulnerar los derechos morales, este reglamento amparado por el
art. 6, inc. i), de la Ley de Derecho de Autor permite modificaciones y mejora el

soporte l6gico y el banco de datos.

Articulo 5.- Derechos Patrimoniales.- De conformidad con lo dispuesto en los
articulos 15 y 17 de la Ley 1322, solamente los titulares de los derechos
patrimoniales en soportes légicos pueden autorizar o prohibir toda forma de
explotacién de los mismos, en particular su comercializacién, arrendamiento, su
difusién, reproduccién, adaptacion, modificacién, mejoras, traduccion,

transformacion y la importacion.

Articulo 6.- Transferencia del Soporte Informatico.- La transferencia del soporte
informatico que contiene el soporte ldgico y el banco de datos otorgan al
adquiriente el derecho de uso y explotacion unicamente en el marco de la licencia

de uso.
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Articulo 7.- Comunidad Ganancialicia.- En la comunidad ganancialicia el cényuge,
autor de obras de soporte légico y/o banco de datos, conservara su derecho moral

y patrimonial conforme a lo establecido por el art. 107 del Cédigo de Familia.

Articulo 8.- Obras derivadas.- El presente reglamento protege también el soporte
légico y el banco de datos derivados, que resulta de la adaptacion o
transformacién de un soporte légico, siempre que constituya una creacién
autonoma y posea originalidad, sin perjuicio de los derechos de autor scbre dicha

obra.

Articulo 9.- Secreto-Autoral- Las especificaciones del soporte ldgico, los
algoritmos, los programas fuente, el disefio del producto, los diagramas de flujo,
heuristicas y demas medios de creacion del soporte légico, constituyen secreto

autoral y el autor y/o titular no esta obligado a revelar tales elementos.

Capitulo llI: De los convenios y contratos
Articulo 10.- Licencia de Uso.- Contrato de adhesion mediante el cual el Titular de

los derechos de autor, otorga una licencia de Uso.

Articulo 11.- Convenios o Contratos.- La transferencia de los Derechos
Patrimoniales se efectuaran mediante convenios o contratos en el marco de lo
establecido por el articulo 29 de la Ley de Derecho de Autor y deberan ser
registrados de acuerdo a lo establecido por el articulo 26 del Decreto Supremo
Reglamentario 23907 de 7 de diciembre de 1994.

Articulo 12.- Obras por Encargo.- El soporte Iégico y el banco de datos que se
cree bajo un contrato laboral o de prestacién de servicios y/o el que fuera
desarrollado por empleados o funcionarios publicos en cumplimiento de las
obligaciones inherentes a sus cargos, tendran como titular a la persona natural o
juridica por cuya cuenta y riesgo se realizan, salvo que exista un convenio o

contrato que indique lo contrario de conformidad al articulo 29 de la Ley 1322.
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Capitulo IV: Proteccién al derecho de autor

Articulo 13.- Aplicabilidad penal.- En los casos de violacién al Derecho de Autor,
se aplicaran las normas establecidas en el titulo XIV, Capitulo |, de la Ley No.
1322; y el capitulo X y Xl de la Ley de Modificaciones del Cédigo Penal en sus
articulos 362 y 363.

Articulo 14.- Ejemplares ilicitos.- Se regiran por lo previsto en la Ley No. 1322 y el
Decreto Supremo No. 23907.

Articulo 15.- Copia de respaldo.- El usuario que haya adquirido legalmente el
derecho de utilizacidn de un soporte I6gico o de un banco de datos podra,
excepcionalmente y por sus propios medios, producir su copia de respaldo. El
destino de esta copia no es el uso o explotacion, si no garantizar la continuacion
del uso en caso de dafio del soporte informatico que contiene criginalmente con el

soporte l6gico.

Articulo 16.- Carga de programas.- La carga de programa como paso necesario
de su ejecucion, por quien se halla legitimamente autorizado mediante una

licencia de uso del soporte l6gico y/o banco de datos, no constituye acto ilicito.

Capitulo V: de las medidas precautorias, jurisdiccionales y de los medios

probatorios

Articulo 17.- Medidas precautorias.- Con caracter provisional y accesorio, se

podran solicitar todas las medidas precautorias que la ley permite.

Articulo 18.- Medidas jurisdiccionales.- De conformidad a lo establecido en el
Cdédigo de Procedimiento Penal, en sus articulos 190 al 193, la autoridad
competente a solicitud de parte interesada podra disponer: anotacién preventiva,
requisa, allanamiento, secuestro, precintado, arraigo y toda medida que la ley lo

permita.
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Articulo 19.- Medidas probatorias.- Son validas todas las medidas probatorias

reconocidas por el ordenamiento juridico vigente.

Capitulo VI: De la sociedad autoral

Articulo 20.- Reconocimiento.- De conformidad con el articulo 64 de la Ley de
Derecho de Autor y el articulo 27 numeral "2" inciso f) del Decreto Supremo No,
23907, se podra constituir la sociedad de derecho de autor de creadores de
programas de ordenador o computadora (soporte légico o Software), previo

reconocimiento de la Direccion Nacional de Derecho de Autor.

Articulo 21.- Atribuciones.- Son atribuciones de la sociedad autoral ademas de las

establecidas por el articulo 27 del Decreto Supremo No. 23907, las siguientes:

a.- Asesorar a los titulares de una obra sobre las condiciones a las que deberan
ajustarse los contratos con los usuarics, siempre que no contravenga a lo
dispuesto por la Ley No. 1322, el Decreto Supremo No. 23907 y el presente

reglamento.

b.- Llevar a cabo toda otra accion necesaria por ante las instancias
correspondientes para lograr la correcta aplicacién y cumplimiento de la ley y su

reglamentacion.

Capitulo VII: Del registro del soporte légico, y del banco de datos

Articulo 22.- Registro.- El registro del Soporte Légico se efectuara en la Direccidn
Nacional de Derecho de Autor de la Secretaria Nacional de Cultura, dentro del
marco de los reglamentos y requisitos vigentes. La Direcciéon Nacional de Derecho
de Autor es responsable de la custodia y de la guarda de la informacion que se le
confia, por lo que bajo ningun concepto podra develar a terceros sin previa orden

judicial debidamente justificado el derecho o interés.
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La Resolucion Administrativa de registro no es constitutiva de derechos y se
otorgara presumiendo la buena fe del solicitante reservando el derecho de

terceros.

Articulo 23.- Objetivos.- Son objetivos del registro del soporte légico, los
siguientes:

a.- Brindar una mayor seguridad del derecho registrado.

b.- Dar publicidad al derecho de los titulares y a los actos y contratos que
transfieran o cambien ese dominic amparado por ley, dando a conocer en
beneficio del autor, la existencia de creaciones protegidas por el derecho de autor
como medio para demostrar la titularidad sobre la misma.

c.- Permitir a los usuariocs que tengan interés en su explotacién, informarse sobre
sus condiciones juridicas para una posible contratacion y adicionalmente
enterarse de la existencia de los titulares y demas causahabientes, que en virtud
de un acto intervivos o por causa de muerte hayan adquirido legitimamente los

derechos patrimoniales y en consecuencia tengan viabilidad en su disposicion.

Articulo 24 .- Materia a registrarse.- En la Direccion Nacional de Derecho de Autor,
deberan inscribirse ademas de los establecidos por el articulo 26 del Decreto

Supremo No. 23907, y el presente reglamento, las siguientes:

a.- El directorio que representa a la sociedad de autores del Software adjuntando
el acta de eleccién en asamblea general.

b.- Personalidad juridica.

c.- Las demas que establezcan los reglamentos de la Direccion Nacional de

Derecho de Autor.
Capitulo VIII: Del procedimiento administrativo, De conciliacién y arbitraje

Articulo 25.- Reglamentacion vigente.- Dentro la normativa juridica como medio

alternativo de solucién de controversias y en estricta aplicacion de la Ley 1770 de
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10 de marzo de 1997, Ley de Arbitraje y Conciliacion, el presente reglamento

debera sujetarse a la misma.

Articulo 26.- Conciliacion y arbitraje.- El procedimiento de Arbitraje se sujetara a lo
establecido en los articulos 38 al 84, y en lo que concierne a la Conciliacién, a los

articulos 91 y 92 de la mencionada Ley de Arbitraje.

Capitulo IX: Disposiciones transitorias
Articulo 27.- Que, de acuerdo a la aplicacién de las nuevas tecnologias que
surgieran en el futuro, asi como las necesidades que ellas determinen, el presente

reglamento podra ser modificado conforme lo determine una disposicion expresa.
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] CAPITULO 3
ELABORACION DEL MODELO DE
DETECCION DE IRRUPCIONES

A la medida que crece y se diversifica el uso de Infraestructuras Tecnolégicas, se
incrementan también los riesgos de que los equipos de cdmputo, dispositivos
electrénicos y sistemas informaticos, conectados o no a Internet, sean vulnerables
a ataques o incidentes que ponen en peligro la integridad, disponibilidad y
autenticidad de los datos que en ellos se procesa, almacena o transfiere. Y mas alla

de los datos, el dafio a dichas infraestructuras es latente.

En este Capitulo se plantea un modelo de analisis forense en las Infraestructuras
Tecnoldgicas especificamente para los sistemas de informacién que cubra los
pasos necesarios desde el aseguramiento de la escena del delito hasta la

presentacién de evidencias.

El modelo muestra la base para el desarrollo del Codigo de Practicas hacia una
posterior implementacion en Software comercial, se crea con la idea de que sea lo
mas abierto posible. Dado que es necesario ya que el mundo de la tecnologia

informatica avanza rapidamente.

Toda evidencia digital es y debe ser convincente ante un Tribunal de Justicia o en
donde haya alguna disputa. Para asegurarla, es importante la homogenizacion del
protocolo de admisibilidad de la prueba, ademas de un continua aproximacion de lo
que podria tratarse de una prueba. Esta labor se hace muy dificil en circunstancia
en donde no exista un modelc de como basarse, menos aln, cuando no exista un

marco de trabajo.

3.1.DEFINICION DE FASES DEL MODELO

Se define los pasos que ayudan a detectar las irrupciones en informatica forense

para los sistemas de informacion, cada paso muestra el comportamiento de sus
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variables y las acciones que debe realizar enlazados en secuencia. Se ve a

continuacion los pasos del mismo:

Modelo de Deteccion de irrupciones en
Informatica Forense .

c Preservar Evidencias

n Analisis de Evidencias |
] = e el I.

[

DR ——

Figura N°4: Fases de la deteccion de Irrupciones
Fuente: [Elaboracion Propia]

3.1.1. Validacién de usuarios

Lo primero en un proceso de investigacién para la deteccién de irrupciones en
informatica forense para los sistemas de informacion, al igual que en cualquier otro
proceso criminal, es asegurar (restringir el acceso a la zona del delito para no

modificar evidencias) la escena del delito informatico.

Idealmente, los usuarios deben ser integrados por un experto en Informatica y/o
informatica forense. El proceso de aseguramiento se debe hacer mediante el
cédigo de Usuario, aunque la exactitud debe primar sobre la rapidez en todo el
proceso, este paso debe ser realizado por unha persona “competente” de la
organizacién implicada que pueda explicar los pasos que ha Realizado y la

implicacién de sus acciones.
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Normalmente jos administradores de los sistemas informaticos seran los primeros
en tener contacto con la escena del delito y junto a equipo de respuesta de
incidentes realizaran los primeros pasos para “congelar’ la escena del delito

informatico.

El rol fundamental de las primeras personas en responder al delito es no hacer
nada que pueda producir daho. A menos que esté especificamente entrenado en
respuesta a incidentes. Es muy facil que un malicioso criminal informatico inserte un

troyano o cédigo hostil que destruya evidencias automaticamente.

Es muy importante que una persona sea asignada con autoridad suficiente para
tomar decisiones finales que aseguren la escena del delito, conducir las bisquedas
de evidencias y preservar [as mismas. Este rol normalmente debe ser asumido por

el jefe del equipo forense.

El primero paso del modelo se detalla en el siguiente Diagrama:

A Validacion de Usuario J

A1 " |dentificar la escena

del Delito informatico

Planteamiento del

Problema a Resolver

Figura N°5: Validacion de Usuario
Fuente: [Elaboracion Propia)
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(AZ-\_‘ Planteamiento del
. Problema a Resolver

_ 2_1\)Restringir el acceso a

~ Ultimos registros del sistema

Esquematizar la escena del

delito informatica forense

\ Registrar el ingreso mediante
: las conexiones de red

Comprobar y registrar si

existieran las conexiones

A25 ‘3 Puerto de impresora abierto

ra N°6: Planteamiento del problema a resolver
Fuente: [Elaboracion Propia]

Figu

A1l: ldentificar la escena del delito informatico. Para ello se debe establecer un
perimetro o registro de Base de datos para saber quienes hicieron los ultimos

ingresos al sistema de informacién.

A2: Planteamiento del Problema a resolver, o realizar una lista con los sistemas

involucrados en el delito.

A2.1. Restringir el acceso a los ultimos registros del sistema, acceso tanto de
personas (usuario) como acceso de otros equipos informaticos hacia el sistema

de informacion.

AZ.2: Esquematizar la escena del delito informatica forense.
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A2 3. Registrar los ingresos mediante las conexiones de red.

A2.4. Comprobar y registrar si existieran las conexiones inalambricas que puedan

permitir la activacién de conexiones remotas.
A2.5: Si hay impresoras imprimiendo, dejar gue terminen de imprimir.
3.1.2. Identificacidon de Evidencias

Es el procesoc de conocer los datos, donde estan localizados y como estan
almacenados. Al ser un universo tan heterogéneo el de los sistemas de informacién
donde se pueden encontrar evidencias digitales, se hace necesaria una

clasificacion para poder organizar las mismas.

Se debe realizar una primera distincion entre evidencias volatiles (evidencias que
desaparecen pronto debido a falta de alimentacion eléctrica, corte de conexiones
telematicas, etc.) y no volatiles {evidencias que perduran aun a falta de

alimentacion eléctrica, etc.).

El obtener las evidencias volatiles lo mas rapidamente posible es fundamental. La

obtencién de evidencias volatiles se puede dar en los siguientes lugares:

Volatiles: Registros y cache del procesador, Tablas de rutas, Cache ARP34, Tabla
de procesos, Estadisticas del kerne/ y moédulos, Memoria RAM35, Ficheros
temporales del sistema, Estado de la red, Tiempos de los ficheros MAGC:

modificacién, acceso y creacion)

34 Cache ARP: Tabla que almacena las asignaciones entre la capa de enlace de datos y direcciones de red
de la Capa de direcciones.

35 RAM: Random Access Memory traducido a Memoria de Acceso Aleatorio)

36 MAC: Modificacién Acceso y Creacién
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Hasta aqui se ha obtenido evidencias que se podrian perder, incluso sin reiniciar el

equipo que afectarian a un sistema de informacijon.

Oftras evidencias volatiles que seguro se pierden al reiniciar el funcionamiento del
equipo y que se deben guardar son: Sistemas de ficheros® montados, Sistemas de
ficheros virtuales.

Toda evidencia volatil*®

conseguida debe ser grabada como fichero a un dispositivo
de almacenamiento y fuera del dispositivo donde estan las evidencias, preservando
su integridad de la fuente. A partir de este momento, las evidencias volatiles
tendran el mismo tratamiento que las evidencias no Volétilese’g, por lo cual seguira
los mismos pasos del modelo. Si por cualquier circunstancia no se pueden grabar a
dispositivos las evidencias volatiles, hay que ver la factibilidad de realizar un estudio
en linea de las mismas, con la pérdida de evidencias o perdida de integridad de las
mismas que ello puede suponer. También debemos clasificar las evidencias en la
deteccidn de irrupciones en los sistemas de informacién en funcion de acuerdo a lo

siguiente:

¥7 Sistema de ficheros: Conjunto algoritmos y estructuras auxiliares que nos van a permitir de manera
sencilla y transparente acceder nuestros datos en dispositivos de almacenamiento.

38 Evidencia Volatil: Evidencia cuya informacién se pierde al interrumpirse

39 Evidencia no Volatil: evidencia donde es guardado aun después de haber existido una interrupeién.
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B | Identificacion de |
Evidencias |
| _

Memoria de

almacenamiento

Figura N7: identificacién de Evidencias
Fuente: [Elaboracidn Propia]

B1: ldentificacion en Memorias de almacenamiento: Discos duros, disquetes,
CDs™, DVDs*'. Normalmente en estos dispositivos es donde se puede enviar
informacién referente a las irrupciones en un sistema informatico. La evidencia
digital estara contenida en los sistemas de ficheros de cada uno de estos

dispositivos.

B2: Redes: Por donde se obtiene evidencias: Tarjetas de red de los ordenadores y

protocolos de Red

B3. Redes Inalambricas: donde obtiene evidencias de las tarjetas inalambricas,

Puntos de accesos. Dispositivos maéviles. Sistema de Navegacién por satélite.

En funcién de las prioridades del cliente (recuperacién de cierta informacion, saber

cémo ocurrio el delito, obtener la pruebas para llevar a juicio al delincuerte) el

40 CDs: Discos compacto, memoria de sélo lectura
41 DVDs: Discos Versatil Digital de Alta Densidad, con formato de almacenamiento 6ptico
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experto debe buscar unas evidencias u otras. Dicho experto no debe gastar horas

innecesarias recogiendo informacion que no sea relevante.

Casi siempre las evidencias estaran localizadas en el sistema de fichero del
dispositivo o equipo comprometido, por lo cual el experto forense debe realizar una
copia a nivel de bits de dicho sistema de ficheros. Un ultimo punto seria recordar
que la forma de localizar las evidencias no vaya en contra de ninguna ley del pais.
Hay que conocer la normativa legal sobre la interceptacion de datos de terceros en

medios digitales.

3.1.3. Preservar las Evidencias

Esta es la fase mas importante y critica del modelo de deteccién de irrupciones,
puesto que una vez que se halla comprobado el delito informatico la empresa o
institucion dafada normalmente deseara llevar a un proceso judicial al atacante.
Para ello es necesario poseer evidencias digitales preservadas de tal forma que no

haya duda alguna de su verosimilitud y siempre de acuerdo a las leyes vigentes.

Este proceso de preservacion se debe realizar tan pronto como sea posible.
Siempre que sea posible hay que evitar los cambios en las evidencias y si no se
logra registrarlo, documentarlo y justificarlo, siempre que sea posible con testigos
de registro de evidencias que puedan corroborar las acciones. Recordemos que las
primeras evidencias que hay que obtener son las volatiles, que al guardarlas en

ficheros o una base de datos se convertiran en evidencias no volatiles.
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Entonces tomamos las tareas siguientes para las evidencias digitales:

( o P reservar Evidencias J

Dispositivos

Dispositivo de
Almacenamiento

@ Duplicado a nivel bit

Checksum

criptografico

. Empaquetado de
dispositivos

Figura N°8: Preservar Evidencias
Fuente: [Elaboracion Propia]
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.

C’3 =
{v,_' J Duplicado a nivel Bit J

dispositivo

,  Destino del
almacenamiento

Figura N°9: Duplicado a nivel bit
Fuente: [Elaboracion Propia]

Empaquetado de
= Dispositivos

@ Identificador Unico |

Figura N®10: Empaquetado de dispositivos
Fuente: [Elaboracién Propia]

C1. Si el dispositivo del cual tenemos que hacer copia de su sistema de
almacenamiento estd encendido, extraerlo siempre que sea posible y ponerlo en

una estacion de trabajo para la adquisicién de datos.
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C2. Toda evidencia digital guardada en dispositivos de almacenamiento, y por tanto
almacenado en un sistema de ficheros, debe ser copiado mediante procedimientos
del modelo de deteccion de irrupciones en informatica forense que no alteren la
evidencia y que sean admisibles en un tribunal de justicia. Para ello realizar una
imagen a nivel de bit del sistema de almacenamiento del dispositivo, Una imagen a
nivel de bits es una copia que registra cada bit que fue grabado en el dispositivo de
almacenamiento original, incluyendo ficheros ocultos, ficheros temporales, ficheros
corruptos, ficheros fragmentados y ficheros borrados que todavia no han sido

sobrescritos.

C3. Formas para crear duplicados a nivel de bit de los discos de almacenamiento

de informacion.

C3.1 Extraer del dispositivo origen y copiar.

C3.2 Usar un dispositivo destino para el almacenamiento de la informacion.

C3.3 Usar una conexién de red, conexion Ethernet cable cruzado, USB, para

transferir el contenido del disco al otro dispositivo de almacenamiento.

Retencion de tiempos y fechas. El tiempo y fecha de creacién o modificacién de un
fichero puede ser un importante asunto en un delito. Si el usuario puede tener el
sistema sin configurar apropiadamente el tiempo o deliberadamente cambiar las
propiedades de fecha y hora, los ficheros puede que no sean correspondientes con
la fecha real. Esto puede ser un problema si, por ejemplo, el sistema de registro
muestra que un fichero fue creado en una fecha concreta y el sospechoso es capaz
de probar que esa fecha no usé el ordenador. Por ello se debe anotar hora y fecha
del sistema antes de apagarlo, documentando el hecho. Ademas puede ser
prudente fotografiar la pantalla mostrando el acceso a ficheros o tiempos de

modificacion antes de abrir dichos ficheros. También tener en cuenta el desfase
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horario que pueda haber entre el dispositivo que contiene la evidencia y el horario

real, documentado este desfase,

Siempre que sea posible trabajar con zonas de tiempo GMT. El delito puede
involucrar varias zonas de tiempo y usando GMT puede ser un punto de referencia

gue haga el analisis de las evidencias mas sencillo.

C4. Generar los procesos de checksum®*? criptografico de la copia y del original.
Mediante el método de checksum criptografico, proceso de generacién de la
integridad de un fichero, conjunto de ficheros o de toda la informacién contenida en
un dispositivo de almacenamiento, se garantiza que la evidencia no sera alterada
en ni un solo bit. El proceso es sencillo; generar el checksum significa generar un
hash, valor Unico para un determinado conjunto de bytes, de la evidencia. Esto es
posible dado que los algoritmos criptograficos de hash son cuidadosamente
seleccionados para ser funciones de un solo sentido: dado un determinado
checksum criptografico para un mensaje, es virtualmente imposible adivinar qué
mensaje produjo ese checksum. Dicho de otra manera, no es posible hallar
mediante computos dos mensajes que generen el mismo checksum criptografico.
Gracias a determinado Soffware especializado y algoritmos de verificacidon de
checksum se comprueba que si la evidencia no se ha alterado produce un hash
idéntico al original. También podemos usar firma digital para realizar el proceso de
autenticacion de la copia y del original, puesto que debido a sus caracteristicas
(Unica, no falsificable, facil de autenticar, barata y facil de generar) es ideal para

este proceso.

C5. Empaquetar los dispositivos que contiene las evidencias. Los detalles minimos
que deben ser registrados y directos e inequivocamente atribuidos a cada paquete

son:

42 Checksum: Es la suma de verificacion de tramas, al enviar una trama de datos, se calcula un nimero
sumando los bits.
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C5.1 |dentificador Unico

- Breve descripcién del material
- Localizacion desde donde y por quien.

- Dia y hora de registro.

CB. Si el paquete debe ser enviado mediante correo o via red, hay que asegurarse
de usar un método que permita el seguimiento del mismo. En este punto la

evidencia digital esta preservada.

3.1.4. Analisis de las Evidencias

El concepto de evidencia digital se forma (normalmente) por el contenido de los
ficheros (datos) y la informacion sobre los ficheros (metadatos). Basandose en

estas evidencias el investigador debe intentar contestar a las siguientes preguntas

en la fase de analisis:

& Quién?

Reunir la informacién scobre el/los individuo/s involucrados en el compromiso.

& Que?

Determinar la naturaleza exacta de los eventos ocurridos.

iCuando?

Reconstruir la secuencia temporal de los hechos.

s, Como?

Descubrir que herramientas o exploits se han usado para cometer el delito.
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La evidencia almacenada debe ser analizada para extraer la informacion relevante
y recrear la cadena de eventos sucedidos. El analisis requiere un conocimiento

profundo de lo que se esta buscando y como obtenerlo.

Cualquier elemento enviado para su analisis forense deberia ser en primer lugar
revisado para comprobar la integridad del paquete antes de empezar dicho analisis.
Cualquier deficiencia en el paquete se debe documentar. Es importante ver que
informacion es prioritaria de modo que si no se puede lograr una recuperacion

completa, la recuperacién se concentre sobre lo mas importante.

Analizar las evidencias digitales va a depender del tipo de datos a analizar, del tipo
de sistema en el cual se clasifique el dispositivo comprometido. Ademas en funcién
del tipo de delito (fraude) se deberan analizar unos tipos de evidencias y en un
determinado orden (el orden permitira al investigador forense informatico llegar lo
antes posibles y de la forma mas precisa a las evidencias digitales para llegar a

resolver el delito informatico),
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Existen cuatros categorias de datos:

(p Anlisis de
pa=s evidencias
= -

Datos I6gicamente

accesibles

Datos eliminados

D3 "j Datos en “ambiente
5 datan

Datos en

estenografia

Figura N°11: Analisis de Evidencias
Fuente: [Elaboracién Propia]

D1. Datos légicamente accesibles: Son los datos mas comunes. Las dificuftades

que podemos encontrar en estos Datos son:

Que haya una gran cantidad de informacién a analizar (los actuales dispositivos de

almacenamiento pueden contener una cantidad ingente de ficheros).
- Que estén cifrados. Si estan cifrados con programas como por ejemplo

Office es facil romper la clave; en otros casos es virtualmente imposible

romperlo.
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- Que estén corruptos o que tengan trampa, se debe usar buscadores de
virus para encontrar una clave maliciosa metida en archivos de
evidencias, antes de que puedan crear estragos. Aunque la mayoria de
los virus residen en programas ejecutables que raramente seran
ejecutados en el transcurso de una investigacion forense, los virus
aprovechan las vulnerabilidades de algunos Sistemas Operativos y
aplicaciones y pueden ser accionados simplemente al ver los

documentos en los cuales residen,

D2. Datos que han sido eliminados (si no han sido sobrescritos se pueden volver

a recuperar).

D3. Datos en los espacio no asignado, ficheros de swap/page file, espacio entre
sectores, espacio entre particiones, datas treams alternativos. Este tipo de datos

necesita Software especial para poder ser recuperados.

D4. Datos en estenografia (proceso por el cual se puede ocultar datos dentro
ficheros). Permite detectar la presencia de datos que estan ocultos dentro de
ficheros usando técnicas de estenografia. Detectar la presencia de estenografia

es mas facil que la extraccién de los datos ocultos en si mismo.

A continuacion se observa una clasificacién de delitos informaticos a estudiar para

la fase:

a) Fraudes cometidos mediante manipulacién de ordenadores.

b) Manipulacién de programas.

¢) Manipulacion de datos de salida.

d) Fraude efectuado por manipulacién informatica o por medio de
dispositivos informaticos.

e) Falsificaciones informaticas.

f) Sabotaje informatico.
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g) Virus, gusanos y bombas légicas.

h) Acceso no autorizado al Sistemas o Servicios de Informacion.

i) Reproducciéon no autorizada de programas informaticos de proteccién
legal.

j) Amenazas mediante correo electrénico.
3.1.5. Presentacion & Informes

Basandose en las fases anteriores, en toda la documentacion disponible del caso y
basandose también en la cadena de custodia, [a presentacion y/o sustentacién del
informe pericial es la fase de comunicar el significado de la evidencia digital, los

hechos, sus conclusiones vy justificar el procedimiento empleado.

El propédsito de la presentacién de los informes es proporcionar al lector toda la
informacidn relevante de las evidencias de forma clara, concisa, estructurada y sin
ambigliedad para hacer la tarea de asimilacion de la informacién tan facil como sea

posible.

E Presentacion é Informes
S J

Formato

Figura N*12: Presentacion de Informes
Fuente: [Elaboracion Propia]

E1. La forma de presentaciéon es muy importante y debe ser entendible por
personas no conocedoras del tema en discusion. Es decisivo que el modelo
presente las evidencias en un formato sencillo de entender, acompaiiado de

explicaciones que eviten la jerga y la terminologia técnica.
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3.2. DIAGRAMA GENERAL

3.2.1. Cadena de comportamiento Prioritario

‘clara, concisa,
‘estvemirada v sin
: ambigitedad delas
como? : -4 evidendas,

P Analizar segiin
prioridades del diente.
hava dudade ’ »Uso de lenguaje
denday deacuerdoa Analizar segtin: 1o téenico
s leyes vigentes.
»Tipo dedatos
it > Creacién deinidgenesa »Fasebasada “:t la
:"?_S“S‘i“ tipo de ivel debit >Tipo defraude ;iosc:deae::;::; I:
e »Correlacion de tiempos #Tipo desisteria cadena de
PVolitiles y fechas custodia.

¥ No volatiles »Generav checksum de

Figura N*13: Cadena de comportamiento
Fuente: [Elaboracion Propia]
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3.2.2. Comportamiento en la Red

|

" GUI
Médulo de Médulo Gestor
Captura de
Promiscuo Alarma ‘
Paguetes
Datagramas IP 9
sospechosos
Filtro Médulo ‘
de » Examinador de
Paquetes echo / reply
Mensajes ‘
ICPM .
Paquetes reply
sin datos
opcionales
Bitacora de
Auditoria

Figura N°14: Comportamiento de la Red
Fuente: [Elaboracién Propia)

3.3.MODELADO MEDIANTE MARKOV

A continuacion se aplican los Modelos Ocultos de Markov que permitira detectar las
irrupciones en Jos puertos de la red y guardarias como evidencia en la deteccion de

irrupciones en la informatica forense.
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3.3.1. Modelos Ocultos de Markov

M. NUmero de estados del modelo

Estados, 5 = {s,,.5,,...,5,} estado entiempo t.g. e~

3 Numero de simbolos de observacion
Simbolos de observacion, v = fw,,v,.. ., U]

Observacion en tiempo t, a, v

A = {a,;} Distribucion de la probabilidad de la transicion del estado

@y = P(Geyr = T g, = 8.1 = 4Lj € N

8 = {;(k)}: Distribucion de la probabilidad del simbolo de observacién del

estado j.

B(k) = P(vya, tlq, = 5),1 = j = N,1

1™

k= M

r = {m} Distribucion del estado inicial

= Py =5L1l =12 N

Desde una perspectiva de notacion, un Modelos Ocultos de Markov (HMM) se

escribe tipicamente como: i = f4,B,w}
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3.3.2. Generacion de Observaciones

= Para a deteccion de irrupciones se genera las observaciones

Eligiendo un estado inicial g, = s, basado en la distribucion del

estado inicial o

o Parae =1,32,.,T
- Elegir o, = v, en funcion de la distribucion de probabilidad
del simbolo en el estado &1, &, (k)

- Transicion & un nuevo estado g,., = s, Segun la distribucion

de probabilidad de |la transicion de estado para el estado

s |ncrementar en 1, volver al paso 2 51t = T, delo contraria, terminar

o | o s i

Figura H°15; Transiciones
Fuente; [Elaboracion Propia]
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3.3.3. Representacion del diagrama de Estado

Figura H"16: Transiciones
Fuente: [Elaboracion Propia]

5: .

|=

a 1 ). k |

Figura N"17: Transiciones
Fuente: [Elaboracion Propia]

La linea con guiones representa Una transicion nula, en la gue no s genera ningun

simbolo de observacian de puertos.

3.3.4. Proceso de los Modelos Ocultos de Markoy

A continuacion se describe |os problemas gue detectan los Modelos Ocultos de

Markoy (HiMW v 13 solucion que se plantes;

s Puntuacién: Dada una secusncia de  observacidon de  pueros
0 = {e;,04,...,0;}Y Un modelo A = {4, B.a}, ,COMo s calclla (o | 4), |8

probabilidad de la secuencia de observacion?
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Algoritmo de avance-retroceso

* Ajuste: Dada una secuencia de observacion de puertos @ = {o,,0,,....,0¢}
icomo se elige una secuencia de estado ¢ = {g,,g.,....4+] que de algun

modo sea éptima?

Algoritmo de Viterbi

¢ Entrenamiento: ;Cémo ajustamos los parametros del modelo

A = {4, B.w}Para maximizar P(Q | 1)

Algoritmo de reestimacién de Baum-Welch

3.3.5. Computo de P(2|4)

P(0IA) = ZP(2,QI)

P(0,Q1%) = P(0|Q,2)P(RIA)

Considere la secuencia del estado fijo:

Q@ = {9,892, 41)

P(O|Q,A) = bgy (0)bq, (@) .. Bqr (0 )

P(Q|A) = mqlaqliq2q2q3...aqT — 14T

F(0|Q.A) =mqy ag q; 93.--AG7—1 7
Por tanto:

B{2|A) = 1,5 qr
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3.3.6. El Algoritmo de Avance

Se define la variable de avance «,.(f}, como la probabilidad de la secuencia de

observacion parcial hasta el tiempo ¢ y estado =, en el tiempo t, dado el modelo:

w.(l) = P(00,...0,q, = 5, |4)

Se puede demostrar facilimente que:

N
3 1
—
1
=

a,(f) = mw:8(0).1 :

P(Q|A) = aT (1)

3.3.7. llustracién del Algoritmo de avance

%, ® D9
; @ oS
=

: [ ] e o
s @ e o

Figura N°18: llustracion del algoritmo de Avance
Fuente: [Elaboracién Propia]
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3.3.8. Algoritmo de Retroceso

Del mismo modo se define las variables de retroceso g£.(f), como la probabilidad de
la secuencia de observaciones desde el tiempo t + 1, hasta el final dado el estado

en el tiempo t y el modelo.

Br() = P(0sy @ .. Op I g, = 5, 4)

Puede demostrarse facilmente que
g.(1)=1, “i=N

M

B(0/A) = Z w B(0,) £, (1)

Tl

Por induccion

o

Bl = D a4y by (Orsr) Besa()

i=1

t=T—-1,T -2, ..,1
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3.3.9. llustracién del procedimiento de Retroceso

5 9 ® o

.3;‘:;
. e e e
3, ® -0

Figura N°19: llustraclén del procedimiento de Retroceso
Fuente: [Elahoracién Propia]

3.3.10. Secuencias Optimales de Estado

Un criterio selecciona estados que son individualmente los mas probables

- Este maximiza el nimero esperado de estados correctos

- Se define ¢ (i) como la probabilidad de estar en el estado, si en el tiempo ¢

dada la secuencia de observaciones y el modelo.

'}”:-&] = P(ELT: = 5:‘ I G,;t]

flu]
e
|
o]
=
0q
5
&
=g
t
=
-
b T
[y
IJAl
-t
1
=3



Observando, se puede demostrar que:

a. ()F.(5)

v ()=
¥e L) P(OLA)

- El criterio de optimalidad individual presenta el problema de que la secuencia
del estado optimal puede no obedecer a las restricciones de transicion de

estado.

- Otro criterio de optimalidad consiste en elegir la secuencia de estado que

maximice P({g,a ‘2, hallado mediante el algoritmo de Viderbi.

- §, es la probabilidad mas alta a lo largo de una trayectoria simple en el tiempo

t, que da cuenta de las primeras observaciones ¢

§:(1) = max P(q1,6g v Ge-1,Gc = 51,04, 0y, 0y, 12)

Por induccion

Ses1 () = [maxd, (1), ay] 8041

Para recuperar la secuencia de estado, debemos seguir la pista de la secuencia de

estado que proporciona la mejor trayectoria, en tiempo ¢, al estado de §,

3.3.11. Algoritmo de Viterbi
» |nicializacién

S.t)=mwh(0)1 =iz N

w=0
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» Recursion

Fal

5.(7) = max[b._; (D) ay] 2et=sT

I.!'q't
L d
I.!‘f“l.
|

0.() = argmas [b,_; (Day 2

» Terminacion

" = max[ b ()]

q" = arg max[&;(()]

» Trayectoria inversa (Secuencia de estado)

G =31yt =T —1L,T =2, .1

3.3.12. Algoritmo de Reestimacion de Baum-Weich

- Definir g.(t, j) como la probabilidad de estar en el estado si en el tiempo ¢y en
el estado 5, en tiempo ¢ + 1 dado el modelo y la secuencia de observacion

g (U) =Pla, =S, gy = 5\ 0. 4)

- Luego

a, (L) @y by (Ors1)Bess (f)
B{O\A)

g:(if) =

N

AOEPWA)

a'--i
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Sumando
¥: (i) = E-‘:[:i-_}']

Se obtiene:

ZT-1w.(i) = Numero esperado de transiciones desde §,

Zizi#.(i,7) = Numero esperado de transiciones desde s, a 5,

El procedimiento de reestimacion se observa en la grafica siguiente:

5 @ e o
., @ e o
. @ o o
5 @ e o

Figura N°20: Procedimiento de Reestimacién
Fuente: [Elaboracién Propia]

Y las formulas de restriccién de Baum — Welch se interpretan:

7 = Numero esperado de tiempos en el estado §, el t = 1 = ¢, (1)
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__ _ N%de Transicién desde el estade 5, a 5,

a"" P
n Nt de Transicion desde el estada §,

—-:-=_:E' g, (if)
2=t w, (T

Ng Esp de tlempo en el Est 5,a 5,

b (k)

* N2 de Esp de tiempo en el estado §;

Ei:= 1 ¥eld)

7..5:1 ¥: ()

Sitd =(A B,m) Es el modelo Inicial

v A= (B A &) Elretroceso

Se puede demostrar que:

& M inlcial A, define A =4

» 1 es+ probable que A

3.4.PROTOTIPO

Mediante las siguientes imagenes se observa el comportamiento del prototipo de la
deteccidén de irrupciones en informatica forense, donde también se utilizan los
modelos ocultos de Markov. La siguiente figura muestra el interfaz de usuario inicial

al ingresar al prototipo.
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Figura N°21: Interfaz Inicial
Fuente: [Elaboracidn Propia]

Se observa los finks de inicio, Forense, puertos,...Acerca de, Salir, que permiten

ser mas entendible el prototipo.

Elegir archivo

Buscar e I e documantos (D]

5 i||jP.UTORLIN.l'NF

LD S
Documentas IuCDNTAEILIDAEI
tecientes | escrit

Ea amanusles

. maya en Recepciin
Escatario =POWERdvd

L JIPROYECTO sialitem

[
"') =) FE:ILLITEM

Mis documentos

asociacion. BAk

- CANDY
S! escrit

oS [l serial office 2007

Miz sitios de red  Nombre: }asnuacim ﬂ |_Ab"'_|
Teo: | Todas los archivos 7] :.J ﬂl

Figura N°22: Seleccion de documento para la deteccion de Irrupcion
Fuente: [Elaboracién Propia]
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La opcién “inicio”, permite que vuelva a un estado inicial de ingreso al prototipo. La
opcién forense: permite verificar o analizar en el sistema que ha sido alterado o
que se ha modificado y porque puerto existio la vulnerabilidad al equipo toma en

cuenta todas los pasos que se han definido para la deteccion de irrupciones en

informatica forense.

INFORMATICA FORENSE

Objeto a Venificar en informatica forense

IDimsociacion BAK [ Examinar..

Ttk Moo By Asdese 2 DR

Figura N%23: Archivo Seleccionado
Fuente: [Elaboracién Propia]

La opcién “puertos” muestra cémo los modelos ocultos de Markov, ayudan a
detectar los puertos por donde ingresan las diferentes irrupciones hacia el equipo.
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EN INFORMATICA FORENSE

INFORMATICA FORENSE

Objeto a Vertticar en informatica forense

Forense__|
| | 5 _:| Examinar. |
Puertos |

Acerca de su Vulnerabilidad de D:\\asociacion BAK Fué reconocido por
e los modelos Ocultos de MarKov

A

e dMayords San Andrés @ 2000

Figura N%24:; Yerificacién de Vulnerahilidad
Fuente: [Elaboracién Propia]

En la Figura N°25 se observa tres opciones: “Preservar Evidencia”, “Analizar

evidencia” y “Generar evidencia” los cuales generan las figuras 26,27 y 28.

EN INFORMATICA FORENSE

PUERTO 300
e [P0 TCP

—— PROGRAMA SOL server

Rﬁ@r‘fes I Freservar Evidencia l
...Acerca de

| Analizar Evidencia J

I Generar Evidencia |

Figura N°25; Deteccidn de Irrupcidn en el puerto
Fuente: [Elaboracién Propia]
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[Ok]

[Pt Adger a Som s () 6

Figura N°26: Clonacién de Archive
Fuente: [Elaboracién Propia]

— : Dk
=
Reportzs

...Acerca de

[haversiaar Moy de Som Ama

Figura N°27: Analizando Evidencias
Fuente: [Elaboracién Propia]
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'_J_f._ _1'1'[: TI={

EN INFORMATICA FORENSE

INFORME GENERADO POR LOS MODELOS OCULTOS ]
MARKOV

archivo

| desplegable 2% o

300 TCP asoclacion d IS) f‘ noviembre- diciem!
S8 2009 2009
Servel

imprimit [

Figura N°28: Informe de Evidencia
Fuente: [Elaboracién Propial

En la Figura N° 29 muestra un reporte de las detecciones de irrupcion apoyados
con los modelos ocultos de Markov.

EN INFORMATICA FORENSE

PUERTO|[TIPO|DESCRIPCION|DOCIUMENTOIHORA
Nt fy (0 [
0 TCP |[Reserved 12:00:00 5000
P B R
x . 0 UDP|Reserved 124512 5009
Ao - TCP Port 1911
1 TCP {Service Carchitect sqli12:47:11 QOEJQ 7
Mlultiplexer
MNetwork Data
Management ) 0= e R TN =
10000 [TCP S E\prueba.doc [1247:15 5009
OpwinTRojan

Figura N°29: Puertos detectados
Fuente: [Elaboracién Propia]
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3.5.PRUEBAS Y EXPERIMENTACION

3.5.1. Definicién De Variables De Prueba

La deteccion de irrupciones se hace conflictiva, pero las variables que permiten

medir en el modelo planteado seran las que siguen a continuacién:

Y: Deteccidén de irrupciones en informatica forense.

Xi1: Puertos detectados mediante los modelos Ocultos de Markov.
Xiz: Captura de la Evidencia sin modificacion.

Xi3z: Punto de Irrupcién acertada.

La tabla siguiente define el comportamiento de las variables:

| La suma de Variables independientes acertadas en el

¥ reconocimiento Forense

0: No se detectd puerto
n 1: Si se detectd el puerto

0: No se ha capturade la evidencia sin modificacidn
Al 1. &i se ha capturado la evidencia sin modificacion

0: se sabe coHmo se irrumpid
£ 1: No se Sabe como se irrumpié

Tabla N° 2: Identificacién de Variables.
Fuente: [Elaboracién Propia]

3.5.2. Datos para la Experimentacién
Se realizaron 50 pruebas de experimentacion, de acuerdo a las mismas reportadas

por el prototipo y el comportamiento del algoritmo de los modelos ocultos de

Markov se observa lo siguiente:
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N® Xi1 Ki2 Xia Y
1 1 1 0 2
2 1 1 1 3
3 1 1 1 3
4 0 1 1 2
5 1 0 1 2
6 1 0 1 2
7 1 1 1 3
8 0 1 1 2
9 1 1 1 3

10 1 1 0 2
Tabla N° 3: Pruebas para el experimento 1.
Fuente: [Elaboracién Propia]

N? Xin Kz Xis Y
11 1 1 1 3
12 1 1 0 2
13 1 1 0 2
14 1 1 0 2
13 1 1 0 2
18 1 1 1 3
17 1 1 1 3
18 1 0 1 2
19 1 1 1 3
20 1 1 1 3

Tabla N° 4: Pruebas para el experimento 2.
Fuente: [Elaboracién Propia]

NY X Xia X ¥
21 0 1 1 3
22 1 1 1 3
23 1 1 1 3
24 1 1 1 3
25 1 1 0 2
26 1 1 1 3
27 1 1 1 3
28 1 1 1 3
29 1 1 1 3
30 0 1 1 2

Tabla N° 5: Pruebas para el experimento 3.
Fuente: [Elaboracién Propia]
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N? Xt Kia Xig ¥
31 0 1 1 1
32 0 0 0 0
33 0 1 0 1
34 1 1 1 3
35 1 1 1 3
36 0 1 1 2
37 1 1 1 2
38 1 1 0 2
39 1 0 0 1
40 1 1 0 2

Tabla N° 6: Pruebas para el experimento 4.
Fuente: [Elaboracién Propia]

N® Xi Xiz Xss Y
41 0 0 0 0
42 0 1 0 1
43 1 1 0 2
44 0 1 0 1
45 0 1 0 1
48 0 0 0 0
47 0 0 0 0
48 1 1 1 3
49 1 1 1 3
30 0 1 1 2

Tabla N° 7: Pruebas para el experimento 5.
Fuente: [Elaboracién Propia]

Por lo tanto, de acuerdo a los resultados se obtiene lo siguiente:

Variables Aciertas Desaciertas
Xia 35 15
Ao 42 8
Xia 31 19

Tabla N° 8: Resultados de Prueba.
Fuente: [Elaboracién Propia]
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W Aciertos M Desac ertos

Xil Xi2 Xi3

Figura N°30: Cuadro estadistico de Aciertos y desaciertos
Fuente: [Elaboracion Propia]

Figura N°31: Porcentaje de Aciertos
Fuente: [Elaboracion Propia]

Figura N°32: Resultados en Porcentaje
Fuente: [Elaboracion Propia]
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3.6.3. Verificacion de la Hipotesis

3.5.4, Resultados
Yo+Y2=50%+33%=83%

De acuerdo al estudio realizado el porcentaje de acierto se mide en base a los
porcentajes obtenidos, tomando la suma de ambas muestras a un porcentaje de

acierto mayor al 80% en la deteccion de lrrupciones.
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CAPITULO 4
CONCLUSIONES Y RECOMENDACIONES

4.1.CONCLUSIONES
De acuerdo a la investigacion realizada se concluye que:
¢ Se ha logrado obtener la informacion de los puertos mediante los modelos
ocultos de Markov y se constituye la evidencia con base al mismo para
llegar a la verdad sobre los hechos fraudulentos.
¢ Después de verificar la teoria acerca de la informatica forense se ha llegado
a desarrollar e investigar sobre los procedimientos para obtener las

evidencias necesarias.

e Se ha logrado recoger informacién sobre manipulacién informatica y accesos

no autorizados que ayude a resolver casos con gran dificultad.

e También se verifica que en Bolivia existe escasos estudios sobre informatica

forense y en la deteccién de irrupciones

¢ Finalmente, se puede conseguir faciimente el Sofftware y Hardware sin

embargo la informacion relevante no.
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4.2.RECOMENDACIONES

De acuerdo a las conclusiones realizadas y al proceso de investigacion se

recomienda que:

¢ El modelo aplicado “modelos ocultos de Markov”, sea aplicado en un

Software comercial.

e Ampliar la investigacion en el area de la informatica forense por los

diferentes modelos matematicos.

¢ En la deteccidn de irrupciones, se sugiere realizar el estudio separadamente

por cada puerto de ingreso.
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ANEXO 1: NUMEROS DE PUERTO

Numeros de puerto bien conocidos usados por TCP y UDP. También se afade
algun otro puerto no asignado oficialmente por IANA, pero de interés general dado

el uso extendido que le da alguna aplicacién.

Puerto/protocolo Descripciéon

n/d / GRE GRE (protocolo IP 47) Enrutamiento v acceso remoto

n/d / ESP IPSec ESP (protocolo IP 50) Enrutamiento y acceso remoto

n/d / AH [PSec AH (protocolo IP 51) Enrutamiento y acceso remoto

1fcp Multiplexor TCP

7hep Protocolo Echo (Eco) Reponde con eco a llamadas remotas

7/udp Protocolo Echo (Eco) Reponde con eco a llamadas remotas

9ftcp Protocolo Discard Elimina cualquier dato que recibe

9/udp Protocole Discard Elimina cualquier dato que recibe

13ftcp Protocolo Daytime Fecha y hora actuales

17#cp Quote of the Day (Cita del Dia)

19#tcp Protocolo Chargen Generador de caractéres

19/udp Protocolo Chargen Generador de caractéres

20tep m File Transfer Protocol (Protocolo de Transferencia de
' Ficheros) - datos

21hep ETP File Transfer Protocol (Protocolo de Transferencia de
i Ficheros) - control

22/tcp SSH, scp, SFTP

23/cp Telnet comunicaciones de texto inseguras

25 SMTP Simple Mail Transfer Protocol (Protocole Simple de

Transferencia de Correo)

37Hep time

43fcp nicname

S53kcp DNS Domain Name System (Sistema de Nombres de Dominic)

53/udp DNS Domain Name System (Sistema de Nombres de Dominio)

67/udp BOOTP BootStrap Protocol (Server), también usado por DHCP
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68/udp BOOTP BogctStrap Protocol (Client), también usado por DHCP.

69/udp TFETP Trivial File Transfer Protocol (Protocolo Trivial de
Transferencia de Ficheros)

70/cp Gopher

79cp Einger

80/tcp HTTP HyperText Transfer Protocol (Protocolo de Transferencia
de HiperTexto) (AAWY)

88/cp Kerberos Agente de autenticacion

110/cp POP3 Post Office Protocol (E-mail)

1114cp sunrpc

1134cp ident (auth)-antiguo sistema de identificacion

119fcp NNTP usado en los grupos de noticias de usenet

123/udp NTP Protocolo de sincronizacién de tiempo

123k4cp NTP Protocolo de sincronizacién de tiempo

135#cp epma

137/cp NetBIOS Servicio de nombres

137/udp NetBIOS Servicio de nombres

138#cp NetBIOS Servicio de envio de datagramas

138/udp NetBIOS Servicio de envio de datagramas

1394cp NetBIOS Servicio de sesiones

139/udp NetBIOS Servicio de sesiones

143fcp IMAP4 Internet Message Access Protocol (E-mail)

1614cp SNMP Simple Network Management Protocol

161/udp SNMP Simple Network Management Protocol

1624cp SNMP-trap

162/udp SNMP-trap

177 ficp XDMCP Protocolo de gestion de displays en X11

177/udp AXDMCP Protocolo de gestion de displays en X11

3894cp LDAP Protocolo de acceso ligero a Bases de Datos

389/udp LDAP Protocolo de acceso ligero a Bases de Datos
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443fcp HTTPS/SSL usado para la transferencia segura de paginas Web

445Hcp Microsoft-DS (Active Directory, comparticién en Windows, gusano
Sasser, Agobot)

445/udp Microsoft-DS comparticién de ficheros

500/udp IPSec ISAKMP, Autcridad de Seguridad Local

512#4cp exec

513#cp login

514/udp syslog usado para logs del sistema

520/udp RIP

591fcp FileMaker 6.0 (afternativa para HTTP, ver puetto 80Q)

6314cp CUPS sistema de impresién de Unix

666/tcp identificacion de Doom para jugar sobre TCP

993fcp IMAP4 sobre SSL.(E-mail)

995fcp POP3 sobre SSL (E-mail)

1080/#tcp SOCKS Proxy

1337/cp suele usarse en maquinas comprometidas o infectadas

13524cep IBM Lotus Notes/Domino RCP

1433/cp Microsoft-SQL-Server

14344cp Microsaoft-SQL-Monitor

1434/udp Microsoft-SQL-Monitor

1494 4cp Citrix MetaFrame Cliente ICA

1512#tcp WINS

15214cp Qracle listener por defecto

1701/udp Enrutamiento y Acceso Remoto para VPN con L2TP.

1723/1cp Enrutamiento y Acceso Remoto para VPN con PPTP.

1761/cp Novell Zenworks Remote Control utitity

1863/cp MSN Messenger

1935/ EMS Flash Media Server

204%4cp NFES Archivos del sistema de red

20824cp CPanel puerto por defecto
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20864cp

Web Host Manager puerto por defecto

2427 fupd Cisco MGCP

3030/tcp NetPanzer

3030/upd NetPanzer

3128/tcp HTTP usado por Web caches y por defecto en Squid cache

3128ftcp NDL-AAS

3306/cp MySQL sistema de gestidn de bases de datos

3388/cp RDP (Remeote Desktop Protocol)

3396/tcp Novell agente de impresion NDPS

3690/cp Subversion (sistema de control de versicnes)

46624cp eMule (aplicacion de comparticion de ficheros)

4672/udp eMule (aplicacidn de comparticion de ficheros)

4899Mcp RAdmin (Remote Administrator), herramienta de administracion
remota (normalmente troyancs)

5000#cp Universal plug-and-play

5060/udp Session Initiation Protocol (SIP)

5190ftep AOL y AOL Instant Messenger

52224#tcp XMPP/Jabber conexion de cliente

5223#cp XMPP/Jabber puerto por defecto para conexiones de cliente SSL

526%4cp XMPP/Jabber conexién de servidor

5432#cp PostgreSQL sistema de gestion de bases de datos

5517 #ep Setigueue proyecto SETI@Home

56314cp PC-Anywhere protocolo de escritorio remoto

5632/udp PC-Anywhere protocolo de escritorio remoto

5400/tcp VNC protocolo de escritorio remoto (usado sobre HTTP)

5500#cp VNC protocolo de escritorio remoto (usado sobre HTTP)

5600/#cp VNC protocolo de escritorio remoto (usado scbre HTTP)

5700/tcp VNC protocolo de escritorio remoto (usado sobre HTTP)

5800#tcp VNC protocolo de escritorio remoto (usado sobre HTTP)

5800#cp VNC protocolo de escritorio remoto (conexidn normal)
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6000/cp X11 usado para X-windows

6112/udp Blizzard

6129/tcp Dameware Software conexion remota

6346/cp Gnutella comparticién de ficheros (Limewire, etc.)

6347/udp Gnutella

6348/udp Gnutella

6349/udp Gnutella

6350/udp Gnutella

6355/udp Gnutella

6567 ficp IRC IRCU /nternet Relay Chat

6881/tcp BitTorrent puerto por defecto

B6969/tcp BitTorrent puerto de tracker

7100/cp Servidor de Fuentes X11

7100/udp Servidor de Fuentes X11

80001 iRDMI por lo general, usado erréneamente en sustitucién de

C
P 8080. También utilizado en el servider de streaming ShoutCast.

HTTP HTTP-ALT ver puerto 80. Tomcat lo usa como puerto por

8080#ep defecto

8118/tcp privoxy

9009ftcp Pichat peer-to-peer chat server

98984cp Gusano Dabber (troyanolvirus)

10000#cp Webmin (Administracién remota Web)

192264cp Panda SecurityPuerto de comunicaciones de Panda Agent.

123454cp NetBus en:NetBus (troyanofvirus)
Back Orifice herramienta de administracién remota (por lo general

31337#cp

troyanos)
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ANEXOS 2: TARJETA MADRE Y SUS
PUERTOS

74
8

» Conectores PCI

» Conectores ISA

» Conectores de Sonido

» Puerto Paralelo

#» Conectores de Mouse Serial

» Conectores de Jovlick

» Conectores USB

» Conectores PS2 de teclado y mouse
# Microprocesador

» Conectores de Floppy Disck

» Conectores para Memorias RAM
» Conectores de disco Master

» Conectores de disco Slave

» Conectores AGP

» Bateria de |a tarjeta madre
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ANEXO 3: PUERTOS PS/2

Male Female 5.pin DIN (AT/XT):
' - Clack

- Data

- Mot Implemented
- Ground

- Yoo (48Y)

o
0

I:l“
(=] N}
o
[ QS N

(Plug) (Socket)

Male s 6-pin Mini-DIN (PS/2):
1 - Data

2 - Mot Implemented

3 - Ground

4 -Seoo (+8Y)

5 - Clock

E - Mot Implemented

(Plug) .(Sucket)

136



ANEXO 4: PUERTOS USB

-
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PUERTOS SERIALES

ANEXO 5: PUERTOS SERIALES Y
PARALELOS

PUERTOS PARALELOS

Caonector DB2S hembra del PC
131211109 8 7T 6 5 4 3 2 1

&.- e % e e ...J

252423221 201918 17161514

Conector macho del Cendronic al PC
123 458 78 910111213

&-.-.-' EEELELEY -.-J

1415 161718 1920 H 22232425
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ANEXO 6: PUERTOS RJY VGA
PUERTOS RJ-11

PUERTOS RJ-45

PUERTOS VGA

12 3468
B 7 B 9 10
11121314 18

CONECTOR VGA
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ANEXO 7: RCA

\\\\‘i\;

PUERTOS RCA

140



ANEXO 8: GPS

GPS, Sistema de Posicionamiento Global

El GPS (Global Position System / Sistema de Posicionamiento Global), es un
GANSS (Sistema Global de Navegacion por Satélite), que permite determinar
absolutamente en todo el mundo la posicién de un objeto determinado, un

vehiculo o incluso una persona, con una precisién hasta de pocos metros.

Fue desarrollado e instalado por el Departamento de Defensa de los Estados
Unidos, aunque originalmente se ha pretendido identificar a su creacion a los
gobiernos belga y franceses.

Funciona mediante una red de 27 satélites (24 operativos y 3 de respaldo), en
orbita sobre el globo a 20.200 km con trayectorias sincronizadas para cubrir toda

la superficie de la Tierra,

Para determinar la posicion, el aparato que se utiliza para ello localiza
automaticamente como minimo cuatro satélites de |la red, de los que recibe unas

sefales indicando la posicién y el reloj de cada uno de ellos.

Por ello, se sincroniza el reloj del GPS calculando luego el retraso de las sefiales.

Finalmente, por triangulacién calcula la posiciéon en que éste se encuentra,
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ANEXO 9: YANAPTI

Frecursores de la informatica forense en Bolivia

waNa=il

Securing your e-life

Fast Track

Taller Intensivo

142



	A
	B
	T-1862__Página_001
	T-1862__Página_002
	T-1862__Página_003
	T-1862__Página_004
	T-1862__Página_005
	T-1862__Página_006
	T-1862__Página_007
	T-1862__Página_008
	T-1862__Página_009
	T-1862__Página_010
	T-1862__Página_011
	T-1862__Página_012
	T-1862__Página_013
	T-1862__Página_014
	T-1862__Página_015
	T-1862__Página_016
	T-1862__Página_017
	T-1862__Página_018
	T-1862__Página_019
	T-1862__Página_020
	T-1862__Página_021
	T-1862__Página_022
	T-1862__Página_023
	T-1862__Página_024
	T-1862__Página_025
	T-1862__Página_026
	T-1862__Página_027
	T-1862__Página_028
	T-1862__Página_029
	T-1862__Página_030
	T-1862__Página_031
	T-1862__Página_032
	T-1862__Página_033
	T-1862__Página_034
	T-1862__Página_035
	T-1862__Página_036
	T-1862__Página_037
	T-1862__Página_038
	T-1862__Página_039
	T-1862__Página_040
	T-1862__Página_041
	T-1862__Página_042
	T-1862__Página_043
	T-1862__Página_044
	T-1862__Página_045
	T-1862__Página_046
	T-1862__Página_047
	T-1862__Página_048
	T-1862__Página_049
	T-1862__Página_050
	T-1862__Página_051
	T-1862__Página_052
	T-1862__Página_053
	T-1862__Página_054
	T-1862__Página_055
	T-1862__Página_056
	T-1862__Página_057
	T-1862__Página_058
	T-1862__Página_059
	T-1862__Página_060
	T-1862__Página_061
	T-1862__Página_062
	T-1862__Página_063
	T-1862__Página_064
	T-1862__Página_065
	T-1862__Página_066
	T-1862__Página_067
	T-1862__Página_068
	T-1862__Página_069
	T-1862__Página_070
	T-1862__Página_071
	T-1862__Página_072
	T-1862__Página_073
	T-1862__Página_074
	T-1862__Página_075
	T-1862__Página_076
	T-1862__Página_077
	T-1862__Página_078
	T-1862__Página_079
	T-1862__Página_080
	T-1862__Página_081
	T-1862__Página_082
	T-1862__Página_083
	T-1862__Página_084
	T-1862__Página_085
	T-1862__Página_086
	T-1862__Página_087
	T-1862__Página_088
	T-1862__Página_089
	T-1862__Página_090
	T-1862__Página_091
	T-1862__Página_092
	T-1862__Página_093
	T-1862__Página_094
	T-1862__Página_095
	T-1862__Página_096
	T-1862__Página_097
	T-1862__Página_098
	T-1862__Página_099
	T-1862__Página_100
	T-1862__Página_101
	T-1862__Página_102
	T-1862__Página_103
	T-1862__Página_104
	T-1862__Página_105
	T-1862__Página_106
	T-1862__Página_107
	T-1862__Página_108
	T-1862__Página_109
	T-1862__Página_110
	T-1862__Página_111
	T-1862__Página_112
	T-1862__Página_113
	T-1862__Página_114
	T-1862__Página_115
	T-1862__Página_116
	T-1862__Página_117
	T-1862__Página_118
	T-1862__Página_119
	T-1862__Página_120
	T-1862__Página_121
	T-1862__Página_122
	T-1862__Página_123
	T-1862__Página_124
	T-1862__Página_125
	T-1862__Página_126
	T-1862__Página_127
	T-1862__Página_128
	T-1862__Página_129
	T-1862__Página_130
	T-1862__Página_131
	T-1862__Página_132
	T-1862__Página_133
	T-1862__Página_134
	T-1862__Página_135
	T-1862__Página_136
	T-1862__Página_137
	T-1862__Página_138
	T-1862__Página_139
	T-1862__Página_140
	T-1862__Página_141
	T-1862__Página_142
	T-1862__Página_143
	T-1862__Página_144
	T-1862__Página_145
	T-1862__Página_146
	T-1862__Página_147
	T-1862__Página_148
	T-1862__Página_149
	T-1862__Página_150
	T-1862__Página_151


