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INTRODUCCION

La necesidad de informacion de los asesores de politica econémica para la toma de
decisiones en politica econdomica y en politica monetaria por parte del Banco Central de Boliviay
poder definir recomendaciones en esta‘materia es cada vez mas exigente. En efecto, la
informacién especializada es el insumo mas importante para lograr objetivos, brindar mejores
servicios, incrementar beneficios y minimizar riesgos en un mundo cada vez mas complejo v

competitivo.

Brindar la informacion a quien corresponda en el momento oportuno se ha convertido en
una importante exigencia para todas las personas que toman decisiones y las autoridades
superiores del Banco Central de Bolivia no son una excepcion, mas alin siendo que esta entidad

por excelencia produce informacion.

Los recientes desarrollos tecnologicos y los modemos conceptos de modernizacion han
introducido en las organizaciones complejos métodos y sistemas para agilizar el manejo de la
informacion. Sin embargo, a la fecha la demanda es mayor a la disponibilidad de informacién y
en algin momento de todas formas no se puede satisfacer totalmente las necesidades de

informacion.

Este es el caso de la Asesoria de Politica Econdmica del Banco Central de Bolivia cuyo

principal insumo es la informacion confiable y oportuna, para todo el accionar del Banco Central




de Bolivia en busca del logro de sus objetivos.

El propésito de la presente investigacion es analizar si1 €l actual sistema de informacién
conel que trabaja el personal en la Asesoria de Politica Econdomica del Banco Central de Bolivia,

es el adecuado para la toma de decisiones de Politica Monetaria.

Como sistema de informacton, para la toma de decisiones en el Banco Central de Bolivia,
se propone el uso del Data Warehouse, que es una plataforma tecnoldgica sélida, que permite el
analisis de informacion a partir de datos historicos para soportar el proceso de toma de decisiones,
facilitando la integracién de sistemas de aplicacton aislados, organiza y almacena los datos que se
necesitan para el procesamiento analitico informatico con una amplia estimacion de tiempo. Sin
embargo, el trabajo quedaria incompleto si no se asume el sistema de informacion que se propone
desde la perspectiva de la auditoria. Asf, el sistema de informacién bancario debe ser susceptible
a los mecanismos de control y auditaje, de manera de volverlo mas seguro y confiable. De esta
manera, la auditoria de sistemas de informacidn, tendria un campo de aplicacién especifico enel

sistema de informacidn de banca central.

1.1 PROBLEMATIZACION DELL TEMA

Lanaturaleza especializada de la auditoria de los sistemas de informacion y las habilidades

necesarias para llevar a cabo este tipo de auditorias especializadas, requieren el desarrollo de

mvestigaciones de campo que reporten datos sensibles acerca de esta problematica, de manera que




las posteriores propuestas de implementacion respondan a estas realidades concretas.

Cada dia es mayor el nimero de situaciones irregulares que se presentan, como
consecuencia del uso y aplicacion de la Tecnologia de Informacién, en las diferentes
organizaciones, entidades, empresas, compatfiias en general, no pudiendo excluirse al Banco
Central de Bolivia que tiene la atribucién de cumplir funciones altamente responsables en materia

de politica monetaria M.

En este contexto, la auditoria de la informacion se estd convirtiendo en una excelente
herramienta para evaluar el alineamiento que existe entre los distintos pardmetros sobre los que se

ha de construir el sistema de gestion de la informacion de las organizaciones.

La Asesoria de Politica Economica del Banco Central de Bolivia, es la unidad responsable
de llevar adelante todo el programa mounetario del pais, asi como de controlar su gjecucion y
efectuar el seguimiento de las variables econémica, financieras, monetarias relacionadas a la
actividad econdémica nacional y sobre todo el analisis requerido, brindando el asesoramiento a la

Presidencia y Directorio en la toma de decisiones en materia de Politica Monetaria.

Esta unidad constituye el nervio motor del Banco Central de Bolivia, por lo que se la

considera el cerebro de la Institucion, ya que a través de ella practicamente se cumple con el

CEMLA. Revista Monetaria. Volumen IV, Namero 2, abril-junio de 1981, CEMLA. México. 1981.
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objetivo basico del Banco Central de Bolivia que es el de procurar la estabilidad del poder

adquisitivo de la moneda nacional *).

En el desarrollo de sus funciones cotidianamente los profesionales de la Asesoria de
Politica Econdmica, solicitan a las diferentes Gerencias operativas del Banco Central de Bolivia,

informacién que les permita efectuar su trabajo.

Asi es que los funcionarios emplean mas horas buscando informacién por el Banco,
mediante visitas a Jas areas o llamadas telefonicas, etc. que dedicando mas tiempo al analisis de

toda la informacion necesaria para generar las recomendaciones de Politica Monetaria, entre otros.

Este problema es latente y afecta el desarrollo de analisis en la Asesoria, siendo necesario
conocer las causas del proceso de recopilacion manual de informacion, considerando que el Banco

Central de Bolivia cuenta con tecnologia de informacion de ultima generacion.
Recientemente fue implantado un nuevo sistema de contabilidad (sistema de
transacciones), el mismo considerado como el micio de la solucion a Jos problemas y

requerimientos de un rea tan importante dentro del Banco Central de Bolivia.

El problema se plantea en las siguientes interrogantes:

Gaceta Oficial de Bolivia. Ley N1 1670 del Banco Central dc Bolivia, titulo 1, articulo 2.- La Paz. 1985.




¢+ ; Qué informacién utiliza la Asesoria de Politica Econémica para la toma de

decisiones?

¢ ;Cudl es la calidad de la informacion requerida para la toma de decisiones

econdmicas y monetarias?

¢ ;Con qué frecuencia y de que fuentes proviene la informacion para la toma de

decisiones?

¢ ;Cuales son los sistemas de informacién con los que cuenta ¢l Banco Central de

Bolivia y si los mismos cumplen con el otorgamiento de informacién oportuna y

confiable para la toma de decisiones?

Para determinar si el sistema de informacion es efectivo, hay que contestar a las siguientes

preguntas:

+ ;Serecolecta la informacioén en forma continua y regular?

+ ;Es confiable la informacién recolectada?




¢ ;Opera el sistema de informacién en todos los niveles de la organizacién?

¢ ;Contiene el sistema un mecanismo regular de retroalimentacion?

¢ ;Se elaboran los informes periddicos y regularmente?

1.2 PLANTEAMIENTO DEL PROBLEMA

Teniendo en cuenta los elementos antes sefialados, la pregunta de la investigacion se formulo de la

siguiente manera:

(El actual sistema de informacién con €l
que trabajan en la Asesoria de Politica
Econoémica del Banco Central de Bolivia,
es el adecuado para la toma de decisiones ?

1.3 OBJETIVOS

Entre los objetivos del trabajo se consideraron los siguientes:




1 1.3.1

1.3.2

OBIJETIVO GENERAL

¢ Analizar s1 ¢l sistema de informacién implantado en la Asesoria de Politica

Econémica cumple con ¢l otorgamiento de informacion oportuna y confiable

para una adecuada toma de decisiones de Politica Monetaria.

OBJETIVOS ESPECIFICOS

Identificar los sistemas de informacién del Banco Central de Bolivia.

Identificar la informacion que demandan habitualmente los asesores de politica

econdmica para la toma de decisiones.

Determinar la frecuencia y fuentes que generan la informacion para el

asesoramiento en politica monetaria.

Establecer si ¢l actual sistema de informacion brinda niveles de seguridad

Determinar la funcion de control de sistemas informaticos dentro del Banco

Central de Bolivia.

Proponer una alternativa pertinente para las demandas de informacion y toma de



decisiones.

1.4  JUSTIFICACION DE LA INVESTIGACION

Por las funciones delicadas de la politica monetaria, una Banca Central no puede
prescindir de contar con un sistema moderno de informacion ni con la ausencia de auditorias de

sistemas de informacidn. Este principio justifica, de manera general la presente investigacion

1.4.1 JUSTIFICACION PRACTICA

Un sistema de informacion asocia cuatro grandes etapas, identificado por los
siguientes conceptos, a saber: analisis, disefio, desarrollo e implantacion. Asi mismo, el
enfoque metodolégico utilizado, debe estar orientado a cubrir todos los aspectos
operativos, tacticos y estratégicos de la tecnologia de informacidn; es asi como la
perspectiva de auditoria no s6lo mantiene su orientacion desde el punto de vista de los
riesgos y controles, sino que debe encarar los aspectos de tipo estructural y de gestion
requeridos para garantizar el cumplimiento de los objetivos de la Tecnologia de
Informatica, es decir, contar con un sistema de informacion en el ambito de la Asesoria de
Politica Econdmica es vital para las bancas centrales modermnas, tal como lo evidencia la

abundante literatura y los reportes de los diferentes Bancos Centrales de los diferentes



paises de la region (3).

1.4.2 JUSTIFICACION ECONOMICA

Evidentemente, la implantacién de un sistema de informacion para la toma de
decisiones en la Asesoria de Politica Econémica del Banco Central de Bolivia tiene un
costo, pero éste no se compara con los beneficios del mismo, en cuanto al tiempo de
procesamiento de Jos datos, la base de datos y las posibilidades de generar seguridad en fa
informacién, a mas de brindar todas las posibilidades técnicas para las auditorias det

mismo sistema de informacion, aspectos estos que justifican el presente trabajo.

1.4.3 JUSTIFICACION ACADEMICA

Enmateria de sistemas de informacion, las teorias muestran una vision general de
una ptima arquitectura de log mismos inmersos a lo largo de la organizacion, irradiando
en sus diferentes categorias organizacionales una cultura organizada de informacion para

los diferentes niveles de responsabilidad en la toma de decisiones.

En la materia de auditoria en sisternas, las teorias muestran una vision general de

la auditoria y suimportancia dentro de la organizacién. Haciendo énfasis en la Seguridad

Hartman, W.; Matthes, H. ¥ Proeme, A. Manual de los Sistemas de Informacion. Andlisis, requisitos y su

determinacion. Disefic y Desarrollo. Implantacion y su evaluacion. ADa. Parte. Segunda Edicion. Paraninfo, Madrid.
1979.
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Fisica y Logica de la informacion y equipos de una Empresa.

También se dan a conocer los conceptos generales del Control Interno como
herramienta para la Evaluacion y Control de Riesgos en los que se pueden ver
involucrados todos los sistemas de informacion de las orgamzaciones. Si se toman en
cuenta todos estos elementos y se los aplica a las demandas de las ciencias economicas y
administrativas, se obtiene un cuerpo teorico y de analisis que se convierte en un aporie

especifico a las organizaciones.

Considerando todos los elementos anteriores, la investigacion se plantea como

pertinente y como un aporte a la construccion segura de sistemas de informacién, en el

4rea de aplicacion monetaria y de toma de decisiones gerenciales, permitiendo ademas que

los mismos sean técncamente auditables.

TIPO Y DISENO DE INVESTIGACION

El tipo de investigacion del presente trabajo es descriptivo. “Muy frecuentemente el

proposito del investigador es describir situaciones y eventos. Esto es, decir como es y se

manifiesta determinado fenomeno. Los estudios descriptivos buscan especificar las propiedades

importantes de personas, grupos, comunidades o cualquier otro fendmeno que sea sometido a
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andlisis (). Miden o evaliian diversos aspectos, dimensiones o componentes del fenomeno o
fenomenos a investigar. Desde el punto de vista cientifico, describir es medir. Esto es, en un
estudio descriptivo se selecciona una serie de cuestiones y se mide cada una de ellas

independientemente, para asi -y valga la redundancia- describir lo que se investiga” ©)

El disefio de la investigacion es no experimental, ya que no se manipula ninguna variable y

la investigacidn se realiza sobre hechos que ya sucedieron.

1.6  HIPOTESIS

Al ser una investigacién descriptiva, la hipdtesis es muplicita y se la explicita con
propésitos ilustrativos. En las investigaciones descriptivas no se busca demostrar empiricamente
la relacion entre variables o relaciones de causa efecto. En el presente trabajo, la descripcion del
tema adquiere las caracteristicas s6lo de medicion y explicacion de las variables. Dankhe sefiala
que los estudios descriptivos no suelen contener hipdtesis, y ello se debe a que en ocasiones es
dificil precisar el valor que puede manifestar una variable. Hernandez Sampieri y otros afirma que

. e . . . r . r - . »a 0
“los estudios que se inician'y concluyen como descriptivos, formulardn hipdtesis descriptivas” (°)

Dankhe, 1986, citado por: Hernandez Sampieri Roberto y otros. (1991). “METODOLOGIA DE LA
INVESTIGACION”. McGraw-Hill. Bogota. Pag. 60.

Herndndez Sampieri Roberto y otros. (1391). “METODOLOGIA DE LA INVESTIGACION”. MeGraw-Hill. Pdg. 60.

Hernéindez Sampieri Roberto y otros. (1991). “METODOLOGIA DE LA INVESTIGACION”. McGraw-Hill.
Bogota. Pag. 95.




La hipétesis de trabajo se formuld de la siguiente manera:

La inexistencia de un sistema de informacion integrado en el
Banco Central de Bolivia no permite que la Asesoria de
Politica Econdmica ftenga un acceso oportuno a la
informacion perjudicando una adecuada toma de decisiones
a nivel gerencial

Cuadro No. 1

OPERACIONALIZACION DE VARIABLES

Categoria Variables Indicadores Fuentes ‘Técnicas
derutina [APEC encuesta
BCB encuesta
Toma de Gerencial depolitica  |APEC encuesta
decisiones monetaria BCB encuesta
de politica  JAPEC Encuesta
economica  {BCB Encuesta
encuesta
APEC observagion
Entradas entrevista
encuesfa
BCB observacion
Manual entrevista
Sistemas encucsta
APEC observacion
Salidas entrevista
encuesta
de BCB observacion
entrevista
encuesia
APEC observacion
Informacion Tecnoloria entrevista
ericuesta
BCB observacion
entrevista
encuesta
APEC gbservacion
Automatico Entradas entrevista
encuesta
BCB observacidn
entrevista
encuesta
APEC observacion
Salidas entrevista
encuesta
BCB observacion
entrevista

Elaboracion propia

12
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METODOLOGIA

Lainvestigacion es retrospectiva debido a que se buscan hechos ocurridos en el pasado. Al

mismo tiempo es una investigacion transversal y descriptiva. )

Segiin Hernandez Sampieri y otros indican que muy frecuentemente el propésito del
investigador es describir situaciones y eventos. Esto es, decir como es y se manifiesta determinado
fendmeno. Los estudios descriptivos buscan especificar las propiedades importantes de personas,
grupos, comunidades o cualquier otro fenémeno que sea sometido a analisis. Miden o evaluan

diversos aspectos, dimensiones o componentes del fenémeno o fendémenos a investigar.

Desde el punto de vista cientifico, describir es medir. Esto es, en un estudio descriptivo se
selecciona una serie de cuestiones y se mide cada una de ellas independientemente, para asi -y

valga la redundancia- describir lo que se investiga. &

Los estudios descriptivos miden conceptos. Es necesario notar que los estudios
descriptivos miden de manera mas bien independiente los conceptos o variables con los que tienen
que ver. Aunque, desde luego, pueden integrar las mediciones de cada una de dichas variables

para decir como es y se manifiesta el fendmeno de intereses, su objetivo no es indicar como se

Arze Ocampo, Rosse Mary; Lopez Llanos, Rosario y Jorddn de Guzmian, Magdalena. Como Elaborar Protocolos
de Investigacion. Biblioteca de Medicina. Tomo XX. UMSA. La Paz. 1998.

Herndndez Sampieri Roberto y otros. Metodologia de la investigacion. McGraw-Hiil. Bogotd. 1991. Pag. 60.
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relacionan las variables medidas. (*)

1.7.1 METODO DE INVESTIGACION

Lainvestigacion prioriza el método analitico, ya que: “Se distingue los elementos
de un fenomeno y se procede a revisar ordenadamente cada uno de ellos por separado. La
fisica, la quimica y la biologia utilizan este método; a partir de la experimentacion y el

ST . . ol
andlisis de gran nimero de casos, se establecen leyes universales™ ( N,

Sin embargo, es bueno recordar que el método analitico se relaciona y

complementa con €l método sintético.

A partir del método analitico, se observan fenémenos singulares; con la induccion
se formulan leyes universales; mediante el método deductivo se aplican esas leyes a
situaciones particulares; v, a través de la sintesis, se integra conocimientos aparentemente

no relacionados.

Existe una intima relacidon entre el método deductivo vy el sintético y el método
inductivo y el analitico, ya que la induccidn puede considerarse como un caso de andlisis,

y la deduccién como una parte de la sintesis.

Hernandez y otros. Op. Cit. Pag. 61.

Miinch Galinde, Lourdes. AMétodos y técnicas de investigacion para administracion ¢ ingenieriaz. 2da, edicidn.
Trillas. México. 1990. Pag. 16.
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1.7.2 TECNICAS E INSTRUMENTOS

Para fines de la investigacion se utilizard dentro de la Asesoria de Politica
Econodmica, encuestas a la planta de asesores de apoyo para medir el grado de satisfaccion
con la informacion recibida y entrevistas a los ejecutivos principales para conocer las
expectativas sobre la informacién analizada y necesaria y en lo que corresponda se
efectuara el analisis documental de los reportes rutinarios, informes y memorias sobre el
tipo de informacion, la frecuencia y fuente. Asimismo, se efectuara un recuento de todos
los sistemas de informacion sean estos manuales o automaticos, disponibles en la
Gerencia de Sistemas y la Asesoria de Politica Econémica. En su caso se aplicard la

observacion dependiendo del momento en las etapas de crisis por falta de informacion.

1.7.2.1 TECNICA DOCUMENTAL

1.7.2.1.1 FUENTES PRIMARIAS DE INFORMACION

Oral.- entrevistas a los principales gjecutivos de la asesoria de

politica econémica y encuestas al personal ejecutivo.
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1.7.2.1.2 FUENTES SECUNDARIAS DE INFORMACION

Documental.- reportes, informes, memorias, POA .- gestién 2003
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CAPITULO I

MARCO TEORICO

1.1 TOMA DE DECISIONES

Casi no es posible imaginar un campo de mayor trascendencia para el humano que el de la
toma de decisiones. Se tiene un problema cuando no se sabe cémo seguir. Una vez que se tiene un

problema, hay que tomar una decision (incluyendo la de no hacer nada).

La toma de decisiones es una ciencia aplicada que ha adquirido notable importancia y

“es el tema basico de la Investigacion Operativa” (l l).

Lainvestigacidn operativa por lo general visualiza analiticamente una decision antes de su
adopcion. Es decir, reflexionar antes de actuar, como dice un proverbio chino, “Para talar rapido
un arbol, dedique el doble de tiempo a afilar e] hacha”. Los carpinteros dicen, “Mida dos veces,
corte una”, FEste abordaje analitico se conoce con diferentes nombres: Investigacidon de
Operaciones, (EE.UU.), Investigacion Operacional (Reino Unido), Ciencias de la Decision,
Ciencia de Sistemas, Modeladizacion Matemética, Ingenieria Industrial, Pensamiento de Sistemas

Criticos y Analisis y Diseiio de Sistemas.

t La Investigacion Operacional (I0), conocida también como Ciencia de la Administracidn (CA)ciencia

que se ocupa de la toma de decisiones.
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La toma de decisiones es fundamental para cualquier actividad humana. Sin embargo,
tomar una buena decisiéon empieza con un proceso de informacion, razonamiento, constante y

focalizado, que incluye muchas disciplinas.

Un gerente debe tomar muchas decisiones todos los dias. Algunas de ellas son decisiones
de rutina o intrascendentes, mientras que otras, tienen una repercusion drastica en las operaciones
de la empresa donde trabaja. En este mundo cada vez mas complejo, la dificultad de las tareas de
los decidores aumenta dia a dia. El tomador de decision (una persona que tiene un problema) debe
responder con rapidez a los acontecimientos que parecen ocurrir a un ritmo cada vez mas veloz.
Ademas, un tomador de decision debe asimilar a su decision un conjunto de opciones y

. 12
consecuencias que muchas veces resulta desconcertante (7).

Con frecuencia, las decisiones de rutina se toman rdpidamente, quizas inconscientemente,
sin necesidad de elaborar un proceso detallado de consideracion. Sin embargo, cuando las
decisiones son complejas, criticas o importantes, es necesario tomarse el tiempo para decidir

sistematicamente.

Las decisiones criticas son las que no pueden ni deben salir mal o fracasar. Uno debe

confiar en el propio juicio y aceptar la responsabilidad.

12 . L - -, . . L
Arsham, Hossein, Ciencia de la Administracién Aplicada: Toma de decisiones estratégicas acertadas. En:

http://ubmail.ubalt.edu/ ~harsham/opre640S/Spanish.htm.
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Grafico No.1 - Elaboracién propia

Los cimientos para la toma de decisiones acertadas se construyen sobre la filosofia del

conocimiento, la ciencia y la 16gica, y por sobre todo, la creatividad.

En casi todos los problemas de decision se encuentran los siguientes componentes: El
decidor, el analista que modeliza ¢l problema para ayudar al decidor, factores controlables,
factores incontrolables, los resultados posibles de la decisidén, las restricciones

ambientales/estructurales, las interacciones

Dinamicas entre estos componentes: las decisiones son €] corazdn del éxito, y en algunas

oportunidades existen momentos criticos en las que pueden ser dificiles, confusas y exasperantes.
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Una decisién por lo general consta de tres etapas:

1. El reconocimiento de una necesidad: sensacion de insatisfaccion con uno mismo;

sensacidn de vacio o necesidad;

2. La decision de cambiar, para llenar el vacio o la necesidad;

3. La dedicacién consciente para implementar la decisién.

Ademas de eso, se observa que la toma de decisiones correctas no es solo lo que se quiere
hacer, sino que concuerda con lo que se debe hacer. Por eso, el miedo a tomar la decision
equivocada es lo que impulsa y guia a tomar las decisiones utilizando un abordaje cientifico.

Empero, las decisiones sensatas siempre se basan en hechos.

1.2 SISTEMAS DE INFORMACION

Los sistemas de informacion al ser el complemento de personas maquinas y
procedimientos que desarrolian la informacién adecuada y la comunican a los usuarios tomadores
. . 13 ’ .
de decisiones en el momento oportuno () estan conformados por varios elementos que deben

precisarse previamente.

1 Brabb George J. Computadoras y Sistemas de Informacién en los negocios. Interamericana, México. 1976. Pag. 38.
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1.2.1 INFORMACION

La informacién son “los conocimientos comunicados, expresados de una forma

gue hace que resulten inmediatamente utiles para la toma de decisiones )

La informacion desempefia un papel cada vez mas importante en la gestion diara
de las empresas, la complejidad de esta tarea se ve continuamente incrementada debido al
desarrollo de los avances tecnoldgicos, legislacion gubernamental, ete. “Y es esencial

disponer de la informacion vital en el momento oportuno”™ ().

Asimismo, la informacidn para que sea util y aporte un conocimiento nuevo para el
que toma decisiones, debe cumplir con ciertos requisitos minimos como oportunidad, '
confiabilidad, representatividad, irremplazabilidad, objetividad, verificabilidad y
comparabilidad. Ademas, se debe tomar en cuenta que la informacién también debe tener
la caracteristica de productividad (rentabilidad de la informacidn) es decir debe prestar
utilidad para los objetivos del usuario que exceda los esfuerzos necesarios para su

obtencién (relacion costo/beneficio).

Brabb. Op. Cit. Pag. 6

Anderson, R.G. Proceso de datos y Sistemas de Informacidn de gestion. Biblioteca para Direccion de Empresas.
Madrid. 1978. Pag. 29.
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Ahora bien, cuando se habla de la funcidn informatica generalmente se tiende a
hablar de tecnologia nueva, de nuevas aplicaciones, nuevos dispositivos hardware, nuevas
formas de elaborar informacidon mas consistente, etc. Sin embargo se suele pasar por alto o
se tiene muy implicita a base que hace posible la existencia de los anteriores elementos.

Esta base es la informacién.

Es muy importante conocer su significado, de forma esencial cuando su manejo

esta basado en tecnologia modema, para esto se debe conocer que la informacién:

¢ esta almacenada y procesada en computadoras

¢ puede ser confidencial para algunas personas o a escala institucional

+ puede ser mal utilizada o divulgada

+ puede estar sujeta a robos, sabotaje o fraudes

Los primeros puntos muestran que la informacidn esta centralizada y que puede

tener un alto valor y los altimos puntos muestran que se puede provocar la destruccion

total o parcial de la informacién, que incurre directamente en su disponibilidad que puede

causar retrasos de alto costo.
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1.2.2 SISTEMA

Existen varias definiciones de sistema que se complementan entre si, asi se puede
definir a un sistema como “un conjunto de componentes que interaccionan entre si para

. .o (16
lograr un objetivo comun™ ().

Sistemas es una combinacién de procedimientos relacionados entre si “que
deberian estar integrados en la medida de lo posible para lograr economia en el proceso

de datos y evitar duplicaciones” (')

Ademas de los anteriormente sefalado, un sistema “‘representa una combinacion
de elementos, sus atributos y sus relaciones reciprocas, organizadas para la busqueda de

un objetivo comiin” ('°).

Un sistema debe tener dos caracteristicas fundamentales:

+ Sinergia, es decir que el sistema tomado globalmente posee propiedades que no

tienen sus partes, tomadas individualmente.

Senn James A. Andlisis y Disefio de Sistermas de Informacién. McGraw Hill, Segunda Edicion. Bogota. 1995,
Pag.19.
Andersen. Op. Cit. Pag. 34.

Brabb. Op. Cit. Pag. 26.
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¢ Equifinalidad, es decir, la posibilidad de utilizar diferentes caminos o medios para
llegar a un mismo fin, lo cual permite a los sistermas una gran variedad de

comportamientos.

Cabe aclarar que las cosas o partes que componen al sistema, no se refieren al
campo fisico (objetos), sino mas bien al funcional. De este modo las cosas o partes pasan a
ser funciones basicas realizadas por el sistema. Se puede enumerarlas en: entradas,

procesos y salidas(™®).

Las entradas son los ingresos del sistema que pueden ser recursos materiales,
recursos humanos o informacion. Las entradas constituyen la fuerza de arranque que

suminjstra al sistema sus necesidades operativas. Las entradas pueden ser:

¢ Enserie: es el resultado o 1a salida de un sistema anterior con el cual el sistema en

estudic esta relacionado en forma directa.

4 Aleatoria: es decir, al azar, donde el término “Azar” se utiliza en el sentido
estadistico. Las entradas aleatorias representan entradas potenciales para un

sistema.
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¢ Retroaccidn: es la reintroduccion de una parte de las salidas del sistema en si

mismo.

El proceso es lo que transforma una entrada en salida, como tal puede ser una
maquina, un individuo, una computadora, un producto quimico, unatarearealizada por un

miembro de la organizacion, ete.

En la transformacion de entradas en salidas se debe saber siempre como se efectiia
esa transformacion. En tal caso, este proceso se denomina “caja blanca “(*". No obstante,
en la mayor parte de las situaciones no se conoce en sus detalles el proceso mediante el
cual las entradas se transforman en salidas, porque esta transformacion es demasiado
compleja. Diferentes combinaciones de entradas o su combinacién en diferentes drdenes
de secuencia pueden originar diferentes situaciones de salida. En tal caso la funcion de

proceso se denomina una "caja negra”.

19

Lopez Alfredo. Teoria General de los Sistemnas. www.monografias.com. 2003. Pag. 6.
Lopez . Op. Cit. Pag. 1 1.
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La caja negra se utiliza para representar a los sistemas cuando no se sabe que
elementos o cosas componen al sistema o proceso, pero se conoce que a determinadas
corresponden determinadas salidas y con ello poder inducir, presumiendo que a

determinados estimulos, las variables funcionaran en cierto sentido.

Las salidas de los sistemas son los resultados que se obtienen de procesar las
entradas. Al igual que las entradas estas pueden adoptar la forma de productos, servicios ¢
informacién. Las mismas son el resultado del funcionamiento del sistema o,

alternativamente, el propdsito para el cual existe el sistema.

Las salidas de un sistema se convierten en entrada de otro, que la procesara para

convertirla en otra salida, repitiéndose este ciclo indefinidamente.

Las relaciones son los enlaces que vinculan entre si a los objetos o subsistemas que

componern a un sistema complejo.

En la misma definicién de sistema, se hace referencia a los subsistemas que lo
componen, cuando se indica que el mismo esta formado por partes o cosas que forman el
todo. Estos conjuntos o partes pueden ser a su vez sistemas (en este caso serian
subsistemas del sistema de definicidn), ya que conforman un todo en si mismos y estos

serian de un rango inferior al del sistema que componen.
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Estos subsistemas forman o componen un sistema de un rango mayor, el cual para

los primeros se denomina macrosistema.

Cada sistema y subsistema contiene un proceso interno que se desarrolla sobre la
base de la accidn, interaccién y reaccién de distintos elementos que deben necesariamente

conocerse.

Dado que dicho proceso es dindmico, suele denominarse como variable, a cada

elemento que compone o existe dentro de los sistemas y subsistemas.

Pero no todo es tan facil como parece a simple vista ya que no todas las variables
tienen el mismo comportamiento sino que, por lo contrario, segun el proceso y las
caracteristicas del mismo, asumen comportamientos diferentes dentro del mismo proceso

de acuerdo al momento y las circunstancias que las rodean.

La retroalimentacidn se produce cuando las salidas del sistema o la influencia de
las salidas de los sistemas en el contexto, vuelven a ingresar al sistema como recursos o

informacion.

La retroalimentacién permite el control de un sistema y que el mismo tome

medidas de correccion sobre 1a base de la informacion retroalimentada.
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1.2.3 LOSSISTEMAS DE INFORMACION PARA LA TOMA DE DECISIONES

Los sistemas de informacién pueden definirse técnicamente como “un conjunto de
componentes interrelacionados que permiten, capturar, procesar, almacenary distribuir
la informacion para apoyar la toma de decisiones y el control de una Institucion.
Tambien pueden apoyar a los administradores v al personal a analizar problemas,

- . . » 2
visualizar cuestiones complejas y crear nuevos productos” (V).

Un sistema de informacidn es un conjunto de elementos que interactfian entre si
con el fin de apoyar las actividades de una empresa o negocio y que ademas constituye el
conjunto total de procedimientos, operaciones, funciones y difusién de datos o
informacién en una organizacién. El sistema de informacion asi conceptualizado, esta

compuesta por cuatro actividades basicas:

¢ entrada de informacion base (mediante el cual se captura los datos para

procesar la informacién).

¢ almacenamiento (en soportes magnéticos)

21 .. Ly . ., .,
Laudon Kenneth C. y Laudon Jane P. Administracién de los Sistemas de Informacidon. Pearson Educacion.

México. 1996. Pag. 8.
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¢ procesamiento (de acuerdo a las definiciones establecidas en los

programas) y

¢ Salida de informacioén (reportes).

Asimismo, en toda organizacion el sistema de informacidén constituye la principal
herramienta para la toma de decisiones, un elemento imprescindible para el planeamiento,
ademas de constituir el medio que permite el control, éste tltimo referido a la informacién
sobre las desviaciones respecto de lo programado y de seguimiento del grado de
cumplimiento de los procedimientos establecidos sobre las operaciones, resultados que

permiten a su vez tomar nuevas decisiones.

1.2.4 ADMINISTRACION Y USO DE LA INFORMACION

Todos los programas de planificacién monetaria necesitan informacion
actualizada, confiable y completa para tomar decisiones bien informadas sobre el

desempefio vy la ejecucion de éste.

Los gerentes o administradores de programas dependen de medios formales e
informales para obtener los datos que requieren para tomar decisiones. La informacién

informal incluye discusiones no oficiales. La experiencia personal, educacién, sentido
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comun, intuicién y conocimiento del medio social y politico, son parte de los medios
informales de recolectar datos. En contraste, la informacién formal generalmente llega a
manos de los responsables de los programas mediante informes administrativos y
estadisticas de rutina. Estos informes generalmente son estandarizados, se producen
regularmente y constituyen la parte mas visible de lo que se denomina sistema de
informacién gerencial (SIG). Desafortunadamente en muchas organizaciones, grandes y
pequedias, el SIG no es tan efectivo como deberia ser. Como resultado, los administradores
no reciben el tipo de informacién que requieren, o ¢sta llega demasiado tarde o en un

formato que puede no ser confiable o es dificil de interpretar.

Un sistema de informacién efectivo proporciona los datos necesarios a los
administradores para analizar la situacién actual, identificar problemas inmediatos y
encontrar soluciones, descubrir patrones y tendencias que les permitan formular objetivos
apropiados para el futuro y tomar decisiones inteligentes sobre el uso de recursos

limitados financieros.

Un sistema de informacién, retine datos sobre la variedad de funciones de una
organizacion lo que permite a un administrador planear, hacer seguimiento y evaluar las
operaciones y el desempefio del programa monetario de manera integral. Un sistema de
informacién no necesita ser complejo. Debe proporcionar las bases que se requieren para
tomar decisiones. Los datos que se necesitan para la planeacion, seguimiento y evaluacion

se tomaran de diversas fuentes.
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Por lo general, la informacion se origina en los distintos "subsistemas” de una
organizacién. La informacion llega en varios tipos de registros, entre ellos: archivos,
formularios, resumenes mensuales, informes oficiales, encuestas y estudios especiales que

son preparados por el personal en los diferentes niveles y departamentos.

Si la informacion es completa, exacta, regular y puede ser integrada, los directores
podran determinar s1 el programa esta logrando sus objetivos, si los recursos son utilizados
eficiente y apropiadamente y si la organizacion se encuentra en el camino correcto para

ayudar al pais a alcanzar sus objetivos socioeconémicos.

Hoy, los Sistemas de Informacién cumpliran tres objetivos basicos dentro de las

organizaciones:
1. Automatizacion de procesos operativos.
2 Proporcionar informacion que sirva de apoyo al proceso de toma de
decisiones.
3. Lograr ventajas competitivas a través de su implantacidn y uso.

Los Sistemas de Informacién que logran la automatizacién de procesos operativos
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dentro de una organizacién, son llamados frecuentemente Sistemas Transaccionales, ya
que su funcién primordial consiste en procesar transacciones tales como pagos, cobros,
polizas, entradas, salidas, etc. Por otra parte, los Sistemas de Informacion que apoyan el
proceso de toma de decisiones son los Sistemas de Soporte a la Toma de Decisiones,
Sistemas para la Toma de Decision de Grupo, Sistemas Expertos de Soporte a la Toma de
Decisiones y Sistema de Informacion para Ejecutivos. El tercer tipo de sistema, de
acuerdo con su uso u objetivos que cumplen, es el de los Sistemas Estratégicos, los cuales
se desarrollan en las organizaciones con el fin de lograr ventajas competitivas, a través del

uso de la tecnologia de informacion.

A continuacién se mencionan las principales caracteristicas de estos tipos de

Sistemas de Informacion.

1.2.4.1 SISTEMAS TRANSACCIONALES (OPERATIVOS)

Sistemas Transaccionales. Sus principales caracteristicas son:

¢ A través de éstos suelen lograrse ahorros significativos de mano de

obra, debido a que automatizan tarcas operativas de la organizacion.

¢ Con frecuencia son el primer tipo de Sistemas de Informacidn que se

implanta en las organizaciones. Se empieza apoyando las tareas en el
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ambito operativo de la organizacion.

¢ Son intensivos en entrada y salida de informacidén; sus calculos y

procesos suelen ser simples y poco sofisticados.

¢ Tienen la propiedad de ser recolectores de informacion, es decir, a
través de estos sistemas se cargan las grandes bases de informacién

para su explotacidn posterior.

¢ Son faciles de justificar ante 1a direcci6n general, va que sus beneficios

son visibles y palpables.

1.2.4.2 SISTEMAS DE APOYO DE LAS DECISIONES

Las principales caracteristicas de estos son:

¢ Suclen introducirse después de haber implantado los Sistemas

Transaccionales mas relevantes de la empresa, ya que estos Gltimos

constituyen su plataforma de informacion.

¢ Lainformacidn que generan sirve de apoyo a los mandos intermedios

y a la alta administracion en el proceso de toma de decisiones.
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+ Suelen ser intensivos en calculos y escasos en entradas y salidas de

informacion. Asi, por ¢jemplo, un modelo de planeacion financiera
requiere poca informacion de entrada, genera poca informacién como

resultado, pero puede realizar muchos calculos durante su proceso.

No suelen ahorrar mano de obra. Debido a ello, la justificacion
economica para el desarrollo de estos sistemas es dificil, ya que no se

conocen los ingresos del proyecto de inversion.

Suelen ser Sistemas de Informacién interactivos y amigables, con altos
estandares de disefio grafico y visual, ya que estan dirigidos al usuatio

final.

Apoyan la toma de decisiones que, por su misma naturaleza son
repetitivos y de decisiones no estructuradas que no suelen repetirse.
Por ejemplo, un Sistema de Compra de Materiales que indique cuando
debe hacerse un pedido al proveedor o un Sistema de Simulacién de
Negocios que apoye la decisién de introducir un nuevo producto al

mercado.
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¢ Estos sistemas pueden ser desarrollados directamente por el usuario
final sin la participacion operativa de los analistas y programadores del

area de informatica.

Este tipo de sistemas puede incluir la programacion de la produccién,
compra de materiales, flujo de fondos, proyecciones financieras,

modelos de simulaciéon de negocios, modelos de inventarios, etc.

1.2.4.3 SISTEMAS ESTRATEGICOS

Sus principales caracteristicas son:

¢ Su funcién primordial no es apoyar la automatizacion de procesos
operativos ni proporcionar informacion para apoyar la toma de

decisiones.

¢ Suelen desarrollarse in house, es decir, dentro de la organizacion, por
lo tanto no pueden adaptarse facilmente a paquetes disponibles en el

mercado.

¢ Tipicamente su forma de desarrollo es a base de incrementos y a traves

de su evolucion dentro de la organizacion. Se inicia con un proceso o
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funcion en particular y a partir de ahi se van agregando nuevas

funciones o procesos.

+ Su funciéon es lograr ventajas que los competidores no posean, tales
como ventajas en costos y servicios diferenciados con clientes y
proveedores. En este contexto, los Sistema Estratégicos son creadores
de barreras de entrada al negocio. Por ejemplo, el uso de cajeros
automaticos en los bancos en un Sistema Estratégico, ya que brinda
ventaja sobre un banco que no posee tal servicio. Si un banco nuevo
decide abrir su puerta al publico, tendra que dar este servicio para tener

un nivel similar al de sus competidores.

¢ Apoyan el proceso de innovacion de productos y proceso dentro de la

empresa debido a que buscan ventajas respecto a los competidores y

una forma de hacerlo en innovando o creando productos y procesos.

1.2.5. ARQUITECTURA DE INF ORMACION

La arquitectura de la informacion es ¢l papel particular que la tecnologia de informacién

juega en una institucién para permitirle alcanzar sus metas u objetivos seleccionados.




37

En la arquitectura de la informacién se incluye que tanto la informacién y la capacidad de
procesamiento quedan centralizadas o distribuidas. Los administradores juegan cada vez mas un
papel critico en la determinacién de la arquitectura de informacion de sus instituciones. No hay

nadie mas para hacer el trabajo .

Por tanto, los administradores de hoy deben saber como ordenar y coordinar las diversas
tecnologias de computo y los sistemas de aplicaciones de negocios para satisfacer las necesidades
de comunicacion de cada nivel de su institucion asi como las necesidades de la institucion como
un todo. Atn cuando la base de sistemas de computo sea en general operada por personal técnico
la direccion general debe decidir como ubicar los recursos asignados a hardware, software y
telecomunicaciones. Como los administradores y empleados interactian directamente con estos
sistemas, es critico para el éxito de la institucién que los sistemas satisfagan ahora y en el futuro

los requerimientos funcionales de las instituciones.

Conjuntamente, el conocimiento de los sistemas y la comprension de la institucion
configuran la arquitectura de la informacion de la institucion, cuyos elementos principales seglin

Laudon son los siguientes:

22 A . . . . ;
Asociacién de Auditoria y Control de Sistemas de Informacién. Esténdares para Profesionales de Control de

Sistemas de Informacién. ISACA. Chile. 1997. Pag. .
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1.3 AUDITORIA DE SISTEMAS DE INFORMACION

La auditoria de los sistemas de informacion se define como “cualquier auditoria que
abarca la revision y evaluacion de todos los aspectos (o de cualquier porcion de ellos) de los
sistemas automdticos de procesamiento de la informacion, incluidos los procedimientos no

£, . . . 2
automdticos relacionados con ellos y las interfaces correspondientes”( )

Se requieren varios pasos para realizar una auditona. El auditor de sistemas debe evaluar

los riesgos globales y luego desarrollar un programa de auditoria que consta de objetivos de

23 L sy . . . . .
Asociacion de Auditoria y Control de Sisternas de Informacién. Estindares para Profesionales de Control de Sistemas de

Informacién. ISACA. Chile. 1997. Pag. 1.
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control y procedimientos de auditoria que deben satisfacer esos objetivos. El proceso de auditoria
exige que el auditor de sistemas retina evidencia, evalie fortalezas y debilidades de los controles
existentes basado en la evidencia recopilada, y que prepare un informe de auditoria que presente
esos temas en forma objetiva a la gerencia. Asimismo, la gerencia de auditoria debe garantizar una
disponibilidad y asignacion adecuada de recursos para realizar el trabajo de auditoria ademas de

las revisiones de seguimiento sobre las acciones correctivas emprendidas por la gerencia.

En ¢l caso de la auditoria en informatica, la planeacién es fundamental, pues habra que

hacerla desde ¢l punto de vista de los dos objetivos:

¢ Evaluacién de los sistemas y procedimientos.

¢ Evaluacion de los equipos de computo.

Para hacer una planeacion eficaz, lo primero que se¢ requiere es obtener informacion
general sobre la organizacion y sobre la funcién de informética a evaluar. Para ello es preciso
hacer una investigacion preliminar y algunas entrevistas previas, con base en ¢sto planear el
programa de trabajo, ¢l cual deberd incluir tiempo, costo, personal necesario y documentos

auxiliares a solicitar o formular durante el desarrollo de la misma.
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El auditor de sistemas debe comprender el ambiente organizacional en el que se ha de

realizar la auditoria asi como los riesgos de la actividad y control asociado. )

Los servicios de Auditoria de Sistemas de Informacion, todavia no se encuentran muy
difundidos, principalmente por el desconocimiento de su existencia, no obstante el éxito y valor

demostrado de las experiencias obtenidas.

Tradicionalmente, al referimos al concepto de auditoria, se tiende a su asociacién con la
auditoria financiera, planteando la Auditoria del Sistema de Informacién como una extension o
variante de ésta, sobre todo cuando el profesional auditor (financiero/contable) emplea las

utilidades, que le reporta el uso de los ordenadores, pero como mera herramienta de trabajo.

1.3.1 OBJETIVOS DE LA AUDITORIA DE SISTEMAS DE INFORMACION

Los objetivos propios de la Auditoria de Sistemas de Informacién son dificiles de
determinar y/o precisar, sin embargo actualmente se estan implementando metodologias y
procedimijentos como el COBIT, propiciado por ISACA, para delinear los tipos de

auditorias informaticas a realizarse.

24 Sialer Zamora, Luis Alberto. Conceptos de Auditoria de Sistemas de la Informacién. Editorial Solar. Lima. 2002.
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En Bolivia, no estan instituidas oficialmente las metodologias a las que se hacia
referencia y se espera que proximamente se tengan avances importantes en este campo,
por esto, se puede afirmar inicialmente que los objetivos estan dirigidos a la realizacion de
la auditoria de los bienes informaticos de la organizacion, y se concretan en el analisis de
la garantia de su funcionanuento y prestaciones, estableciendo las revisiones de los

controles internos establecidos por el servicio informatico, como gestor de los mismos.

El campo de actuacion de la Auditoria de Sistemas de Informacidn abarca todo el
entorno informatico de la organizacion (centro de proceso de datos, comunicaciones, etc.),
teniendo en cuenta que los bienes informaticos de una institucién se dividen en bienes

materiales (locales, edificios, hardware) como por bienes 10gicos (software).

Los objetivos de la auditoria pueden ser resumidos en:

a) Colaborar a mejorar la eficacia de la organizacion informatica y proteccion

de sus activos y recursos, en los siguientes aspectos:

. Sistemas de seguridad fisica y logica, en aspectos tales como el
teleproceso, accesos logicos, seguridad en operacion y explotacion,
planes de prevencion de desastres, seguridad de las aplicaciones y de

los datos, personal deshonesto (y/o descontento}, etc.
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» Cumplimiento de politicas y normas.

" Correcta aplicacion de procedimientos y controles.

= Identificacién de controles ineficientes.

. Deteccion previa de errores o irregularidades.

. Custodia y contabilizacion de activos.

" Adecuado grado de compatibilidad entre los distintos centros

informaticos.

Colaborar para garantizar que los Sistemas de Informacion (automatizados
o no) produzcan resultados fiables (datos completos y reales) en plazo y
costos aceptables y que satisfagan las necesidades de los usuarios

(integridad de los datos).

Mejorar los procedimientos, estandares y planificacidn, colaborando en su

disefio y en la actualizacion de sus normas.



43

Debe garantizarse, no sola la efectividad del sistema (el logro de sus objetivos)
sino también, su eficiencia (es decir, que consume la minima cantidad de recursos para
conseguirlos), sin embargo, lo mas importante es controlar y garantizar que los objetivos y
metas a alcanzarse con los sistemas de informacién estdn completamente alineados con los

objetivos general y la estrategia de la organizacion.

1.3.2 CONTROL INTERNO DE LA INFORMACION

En el sistema de control intermo se diferencian la informacion de la comunicacion,
en que la primera son los datos mecesarios para cumplir con las funciones y la

comunicacién es la manera como la informacién fluye.

La informacién pertinente debe ser identificada, capturada y comunicada de cierta
forma y dentro de un marco de tiempo que permita a la gente cumplir con sus
responsabilidades. Los sistemas de informacién producen reportes que contienen
informacion relacionada con aspectos operacionales, financieros y de cumplimiento que

hacen posible el manejo y control de la organizacion.

Este elemento del modelo no sdlo esta relacionado con la informacion generada

intemamente, sino también con la informacion de eventos extemos.

Una comunicacion eficaz debe ocurrir en un sentido amplio, circulando hacia
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abajo, hacia arriba y a través de toda la organizacién. Todo el personal debe recibir un
mensaje claro de la alta direccion que controla las responsabilidades y el personal debe
tener medios para comunicar informacién significativa hacia arriba. Ademas, todos los
individuos deben entender su propio rol en el sistema de control interno, asi como la
manera en que sus actividades individuales se relacionan o afectan ¢l trabajo de los demas.
Adicionalmente, se necesita tener una comunicacion eficaz con los interesados externos,

tales como clientes, proveedores, reguladores y accionistas.

Existe una relacion directa entre las categorias de objetivos que son los que toda

entidad trata de lograr:

a) eficiencia y efectividad de las operaciones,

b) salvaguarda de activos,

¢) razonabilidad financiera y

d) cumplimiento de las politicas y los cinco elementos que representan lo que es

necesario para lograr los objetivos:

¢ ambiente de control,
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+ valoracion de riesgos,

¢+ actividades de control,

¢ informacién y comunicacion y

¢ monitoreo.

Todos los cinco elementos son relevantes para cada objetivo y deben estar
presentes y funcionando eficazmente para concluir que el control interno sobre las
operaciones es apropiado. Por ejemplo, para garantizar que la entidad cumple con todas
las normas, politicas y reglamentaciones internas y externas, la estructura de la
organizacién requiere de mantener un nivel apropiado en cada uno de los elementos, es
decir, tener un buen ambiente de control, un mecanismo de valoracion de riesgos,

efectividad en las actividades de control, etc.

Para lograr los diferentes objetivos dentro de la organizacion se disefian
componentes o conjuntos de actividades, los cuales descansan sobre un sistema de control
interno que es en si mismo un proceso efectuado por la gente proporcionando seguridad
razonable. Un componente o actividad puede enfocarse a la consecucion de uno o mas

categorias de objetivos. Por ejemplo, en la entrega de unaremesa de numerario se persigue
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ser eficiente y efectivo, cumplir con todas las politicas y procedimientos, reflejar
apropiadamente el hecho en los estados financieros y tomar las medidas de seguridad

necesarias.

1.3.3 AUDITORIA DE RIESGO

El analisis del riesgo es parte de la planeaci6n de auditoria y “ayuda a identificar
los riesgos y vulnerabilidades para que el auditor pueda determinar los controles que se

. . . s 025
necesitan para mitigar esos riesgos”.( ).

Los auditores deben tener conocimientos de los riesgos comunes de la actividad y
poder evaluar el analisis del riesgo y las técnicas de gerencia usadas por los gerentes de la
actividad. Ellos deben también poder hacer estudios del riesgo para ayudar a enfocar y

planear el trabajo de auditoria.

Ahora bien, hay muchas definiciones de riesgo, lo que quiere decir que riesgo
significa cosas distintas para diferentes personas. Tal vez una de las definiciones de riesgo
mas usadas en el mundo del negocio de la seguridad de informacién la dan las directrices
para la Gerencia de Seguridad publicados por la Organizacion Internacional de Estandares

(ISO): “El potencial de que una amenaza determinada explote las vulnerabilidades de un

CISA. Auditor Certificado en Sistemas de Informacién. Manual de Preparacién al Examen CISA-2003. USA:
2003. Pag. 32.
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activo o grupo de activos y ocasione pérdida o dafio a los activos. El impacto o severidad
relativos del riesgo es proporcional al valor de la pérdida/dafio y a la frecuencia

estimada de la amenaza para el negocio” 4.

Al determinar que areas funcionales o temas de anditoria que deben auditarse, el
auditor de sistemas puede enfrentarse ante una gran variedad de temas candidatos a la
auditorfa, el auditor de sistemas debe evaluar esos riesgos y determinar cuales de esas

areas de alto riesgo debe ser auditada. Existen cuatro motivos por los que se utiliza la

evaluacion de riesgos, estos son:
¢ Permitir que la gerencia asigne recursos necesarios para la auditoria.
¢ Garantizar que se ha obtenido la informacién pertinente de todos los niveles
gerenciales, y garantiza que las actividades de la funcion de auditoria se
dirigen correctamente a las areas de alto riesgo y constituyen un valor

agregado para la gerencia.

¢ Constituir la base para la organizacién de la auditoria a fin de administrar

eficazmente el departamento.

¢ Proveer un resumen que describa como el tema individual de auditoria se

26

Ibidem.
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relaciona con la organizacién global de la empresa asi como los planes del

negocio.

Una auditoria basada en riesgos permite evaluar la entidad en un ambiente de
riesgo, antes de verlo en un ambiente de control. Esto es, que en vez de identificar y
examinar controles, 1a anditoria se basar4 en la identificacion de riesgos y en el examen de

como la gerencia mitiga estos riesgos.

La mayoria de las técnicas para mitigar riesgos envolvera los controles, pero el
auditor examinara: ;qué tan bien han sido manejados estos riesgos?, en lugar de json los

controles sobre estos riesgos adecuados y efectivos?.

La auditoria basada en los riesgos significa ampliacién de la perspectiva de la
auditoria interna para incluir todas las técnicas de riesgo gerencial diferentes a actividades
de control. Esta practica también da al auditor una oportunidad para examinar los procesos
que tengan controles excesivos permitiéndole recomendar pocos controles en la medida en

que sec identifiquen métodos anticuados e ineficientes.

Clases deriesgos: Se define como riesgo la probabilidad de que un suceso ocurray

provoque pérdidas a una persona individual o juridica.

Para efectos metodolégicos los riesgos han sido clasificados en seis grupos, asf :
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actos fortuitos, actos indebidos de empleados, actos criminales de terceros, inherentes,

ineficiencia e ineficacia y técnicos-informaticos.

a) Actos fortuitos

Sonaquellos riesgos de tipo natural que se sabe pueden ocurrir, pero no s

posible determinar cuando se podran producir, ni su magnitud, tales como:

¢ Temblor, terremoto, huracan, rayo, etc.

¢ Incendio

¢ Accidente y deterioro

¢ Muerte y/o accidente de empleados.

b) Actos indebidos de empleados

Son los provocados intencionalmente por personas empleadas de la

institucidn, se identifican los siguientes:
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¢ Sabotaje

¢ Paro sindical

¢+ Robo

¢ Manipulacién de la informacidn

+ Sustitucion

¢ Malversacidn de fondos

¢) Actos criminales de terceros

Son los riesgos provocados intencionalmente por personas ajenas a la entidad.

Se identifican los siguientes:

+ Robo

¢ Fraude
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+ Vandalismo

+ Sustitucion

¢ Falsificacion

d) Propios de la naturaleza de la actividad

Fl riesgo inherente es la susceptibilidad basica de la actividad a errores,

pérdidas o trregularidades. A continuacion se identifican los riesgos propios de la

naturaleza de la actividad inherente vy se describen algunos de ellos:

¢ Crédito : Contingencia de pérdida por incumplimiento de los compromisos de

la contraparte originado en ¢l deterioro de su estructura financiera que puede

llevar a no-pago, pago parcial o pago inoportuno de las obligaciones.

¢ Liquidez : Contingencia de pérdida por pago inoportuno a terceros.

¢ Tasas de interés: Pérdidas relacionadas con las vanaciones de las tasas de

interés pactadas en las operaciones activas y pasivas del Banco.
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¢ Tasade Cambio: Pérdidas originadas en la variacién de la cotizacion del peso
en relacion con otras monedas. Se relaciona con los activos y pasivos

expresados en monedas diferentes al peso.

4+ Cambiario : Pérdidas originadas en problemas cambiarios de paises en los

cuales se encuentra la contraparte.

¢ Mercado : Se define como la contingencia de pérdida por cambios en los

precios de los activos y pasivos en el mercado.

¢ Regulatorio : Contingencia de pérdida por situaciones de orden legal que
pueden afectar la titularidad de los activos o la efectiva recuperacion de su

valor.

¢ Lavado de activos: Probabilidad de que el Banco se vea afectado
negativamente por las operaciones que realiza con terceros que buscan
aparentar origen legal de los recursos involucrados en las transacciones.
Recursos provenientes de secuestros, narcotrafico, robos, estafas, etc.

* Errores operativos.

*  Pérdida de imagen.
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*  Multas y/o sanciones.

»  Medio ambiente ( Contaminacion )

e) Ineficiencia e ineficacia.

Son los riesgos relacionados con el uso ineficiente e ineficaz de los
recursos del Banco, que no permitan un mejor desempefio de los empleados y una
mayor productividad en las actividades y procesos. Entre los recursos se cuentan el

talento humano, recursos fisicos, financieros e informacion.

A continuacidn se definen los términos eficiencia, eficacia y su correlacion

con la efectividad, de la siguiente manera:

Eficiencia, se refiere a la utilizacion éptima (mas productiva y econdmica)

de recursos.
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Responde a la pregunta ;qué tan bien estan siendo utilizados los recursos

de fuerza laboral, capital, materiales, informacidn, etc.?

Eficacia depende de si realmente Ja organizacion estd haciendo lo que debe
hacer, o de qué tan adecuadamente se estan logrando los resultados de acuerdo con

el proposito esperado de precision en el tiempo adecuado.

Efectividad, se refiere a que el recurso utilizado sea pertinente para el
proceso del negocio, asi como a que su entrega sea oportuna, correcta, consistente

y de manera utilizable.

f) Técnicos-informaticos.

Son aquellos generados por el uso de tecnologia informética en el

desarrollo de las operaciones. Entre estos se tienen los siguientes riesgos:

¢ De Confidencialidad Se refiere a 1a posibilidad de que la informacion
sensible sea revelada de manera no autorizada, o de que sea
interceptada en forma legible. Es decir, la informacién debe estar
debidamente restringida o compartida segun el nivel de
confidencialidad requerido para la actividad o proceso. Dentro de los

factores asociados a este riesgo estan: acceso no autorizado a la
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informacidn o a los recursos; autorizacidon de acceso a informacion no

pertinente al objetivo de una actividad determinada.

De Integridad Se refiere a la posibilidad de que la informacién no sea
precisa, completa y valida, de acuerdo con los valores y expectativas
de la actividad o proceso. Es decir, las modificaciones a los datos o la
informacion deben estar debidamente controlada con el fin de asegurar
la proteccion de la precision y suficiencia de los mismos. Se
consideran factores de riesgos los siguwentes: fuente de informacion no
autorizada; informacién no precisa, incompleta, o no valida;

modificacion o actualizacion no autorizada, errada o incompleta.

De Disponibilidad Se refiere a la posibilidad de que la informacion y
los servicios informaticos no estén disponibles cuando sean requeridos
por €l proceso o actividad ahora y en el futuro. Se consideran como
factores de riesgo: acceso no adecuado a la informacién requerida,
falta de informacion requerida por la actividad o proceso, no
disponibilidad de recursos ante fallas o emergencias, inapropiada
proteccion de los recursos (datos, sistemas de informacién, equipos),

restricciones de uso de los recursos en el momento requerido.
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¢ De Auditabilidad Se refiere a la posibilidad de no poder establecer
responsabilidades frente a cualquier evento dentro de un proceso o
actividad determinada. Es decir, que la inexistencia o deficiencia de
mecanismos de verificacion, o de seguimiento no permita determinar

el responsable de las acciones sobre la informacién.

1.3.4 SEGURIDAD

Este concepto, tan dejado de lado muchas veces, es de vital importancia en todos
los procesos de las organizaciones; se debe insistir para que se le d¢ el valor que tiene, en
especial en los procesos computacionales; los sistemas de informacién deben contar,
desde su implantacién, con los esquemas de seguridad que los protegen contra los intentos
no autorizados a sus datos, archivos y programas (*').

Deben establecerse dos niveles de seguridad:

¢ Seguridad Fisica.

¢ Seguridad Logica.

27 . . . : . r .
Espinoza Sergio. Auditoria en sistemas de informacidn: el nuevo concepto. Congreso Interamericano de

Contaduria Publica. "Reingenieria de la contaduria publica ante los retos del nuevo milenio”. San José, Costa Rica. 1997.
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Para satisfacer los requerimientos basicos de banca central la organizacion debe
“asegurar la integridad de la informacion almacenada en sus sistemas de computadora;
debe preservar la confidencialidad de los datos sensitivos, asegurar la disponibilidad
continua de sus sistemas de informacion y asegurar que se ajusten a las leyes,

. rr 28
regulaciones y normas” (7).

Las fallas de seguridad pueden ser costosas, las pérdidas pueden ocurrir como
resultado de la falla misma o pueden ser incurridos en la recuperacion del incidente,

seguidos por mas costos para asegurar los sistemas y prevenir méas fallas.

Para que la seguridad sea implementada y mantenida con éxito, se deben establecer
y comunicar claramente los elementos esenciales para la administracion de la seguridad de

la informacion a todas las partes apropiadas. Los elementos claves incluyen tos siguientes:

¢ Politicas y procedimientos. Comienza con una politica general de la
organizacion proveyendo una declaracién concisa de instrucciones de la alta
gerencia estableciendo la direccion. Los tépicos que se tratan pueden incluir la
importancia de los activos de informacién, la necesidad de seguridad, la
importancia de definir los activos sensitivos y criticos para proteger, y las

responsabilidades.

’8 CISA. Auditor Certificado en Sistemas dc Informacion. Manual de Preparacién al Examen CISA-2003. USA:

2003. Pag. 226.
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¢ Organizacién. Las responsabilidades para la proteccién de los activos
individuales vy para llevar a cabo procesos especificos de seguridad deben ser
claramente definidos. La politica de seguridad de informacidn debe proveer
una orientacion general sobre la asignacion de funciones y responsabilidades
de seguridad en la organizacién. Esto debe ser suplementado, donde sea
necesario, con una orientacién mas detallada para los sitios, sistemas o

servicios especificos.

1.4 DATA WAREHOUSE Y DATA MINIG

Fl Data Warehouse es un sistema para el almacenamiento y distribucion de cantidades

masivas de datos.

Una definicién concreta del Data Warehouse la da W. H. Inmon, quien sefiala que es un
conjunto de datos integrados orientados a una materia, que varia con el tiempo y que no son
transitorios, los cuales soportan el proceso de toma de decisiones de una empresa. Por
consiguiente, queda claro de que la tecnologia de Data Warehouse debe ser un ingrediente

esencial en el conjunto de soluciones para el soporte de decisiones.
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29):

Sus principales caracteristicas son (

¢ Son datos organizados, orientados hacia entidades no hacia procesos.

¢ Seccrean y disefian fuera de las bases de datos operacionales.

¢ Una vez que los datos son almacenados estos no cambian y el almacén de datos

puede tener un tiempo de vida de 5 a 10 afios.

¢ Normalmente las tinicas operaciones sobre la base de datos se reducen a la captura

y acceso de los mismos.

El Data Warehouse es una arquitectura de informacidn con fines de apoyo a la toma de

decisiones que se separan de los sistemas operativos con el fin de no interferir con ellos.

Las diferencias entre datos operacionales y el Data Warehouse se muestran en el siguiente

cuadro:

29 . L. . .. . . .
Sistemas de Informacidn para los negocios un enfoque en Ja toma de decisiones.Daniel Cohen y Enrique Asin.

Pag.163.
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DIFERENCIA ENTRE DATOS OPERACIONALES Y DATA WAREHOUSE

BASE DE DATOS DATA WAREHOUSE
OPERACIONAL
Datos operacionales Datos para la informacion
Orientado a la aplicacion Orientado al personal
Actual Actual + historico
Detallada Detallada + mas resumida
Cambia continuamente Estable

Cuadro N° 2 - Elaboracion propia.

Como aclaracion debe enfatizarse que el Data Warchouse no significa crear un nuevo

elemento estatico, un archivo gigantesco o un museo electronico.

El Data Warchouse es una coleccion de datos que sirve de apoyo al proceso de toma de

decisiones gerenciales v que posee los siguientes atributos:

* Integrada * Tematica * Indexada al tiempo | * Estable
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Que se simplifican en el siguiente grafico.

DATA WAREHOUSE: Es una coleccion de datos
que sirve de apoyo al proceso de toma de
decisiones gerenciales y que posee los

siguientes atributos

Indexada al
Integrada :
tiempo
Tematica Estable
Grafico No. 3

Una disciplina que libera la imformacion enclaustrada y la entrega a los usuarios,
habilitandoseles para tomar decisiones acertadas que concluyen al logro delos de los objetivos

del negocio.




62

COMPONENTES DE UN DATA WAREHOUSE

Grafico No. 4.

El Data ware housing (almacén de datos) es el almacenamiento de datos con fines de apoyo a la
toma de decisiones y su importancia reside en que son fuente de materia prima selecta en los

sistemas de soporte a las decisiones.




63

ESQUEMA OPERATIVO DEL
DATA WAREHOUSING

WAREHOUSE

Grafico N° 5

Y, cl Data Mining es ia extraccion de informacion predecible escondida en grandes bases

de datos.

1.4.1 LOS FUNDAMENTOS DEL DATA MINING (MINERIA DE DATOS)

Las técnicas de Data Mining son el resultado de un largo proceso de investigacion
y desarrollo de productos. Esta evolucién comenzé cuando los datos de negocios fueron
almacenados por primera vez en computadoras, y continué con mejoras en el acceso a los
datos, y méas recientemente con tecnologias generadas para permitir a los usuarios navegar

a través de los datos en tiempo real.
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Data Mining toma este proceso de evolucién mas alla del acceso y navegacion
retrospectiva de los datos, hacia la entrega de informacion prospectiva y proactiva. Data
Mining esta listo para su aplicacién en la comunidad de negocios porque esta soportado

por tres tecnologias que ya estan suficientemente maduras:

¢ Recoleccion masiva de datos

+ Potentes computadoras con multiprocesadores

¢ Algoritmos de Data Mining

Los componentes esenciales de la tecnologia de Data Mining han estado bajo

desarrollo por décadas, en areas de investigacion como estadisticas, inteligencia artificial y

aprendizaje de maquinas. Hoy, la madurez de estas técnicas, junto con los motores de

bases de datos relacionales de alta performance, hicieron que estas tecnologias fueran

practicas para los entornos de data warchouse actuales.

1.4.2 ALCANCE DE DATA MINING

El nombre de Data Mining deriva de las similitudes entre buscar valiosa

informacidén de negocios en grandes bases de datos. Por ejemplo, encontrar informacion
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de la venta de un producto entre grandes montos de Gigabytes almacenados y minar una
montafia para encontrar una veta de metales valiosos. Ambos procesos requieren examinar
una inmensa cantidad de material, o investigar inteligentemente hasta encontrar
exactamente donde residen los valores. Dadas bases de datos de suficiente tamafio y
calidad, la tecnologia de Data Mining puede generar nuevas oportunidades de negocios al

proveer estas capacidades.

Prediccion automatizada de tendencias y comportamientos. Data Mining
automatiza el proceso de encontrar informacion predecible en grandes bases de datos.
Preguntas que tradicionalmente requerian un intenso analisis manual, ahora pueden ser

contestadas directa y rapidamente desde los datos.

La mineria de datos auxilia a los usuarios para procesar las vastas reservas de datos
para descubrir relaciones insospechadas al auge de la mineria de datos y se debe a que la
tecnologia del data warehouse proporciona tres factores basicos: a) un gran banco de datos
organizados e historicos b) hardware y producto de bases de datos a precios razonables c)
tecnologia y herramientas para muneria de datos cada vez mas desarrollados. Las

herramientas de la mineria de datos se clasifican en (**):

+ Analisis estadistico o datos utilizados para detectar patrones no usuales de datos.

30

Sistemas de informacion para los negocios — un enfoque en la toma de decisiones. Daniel Cohen y Enrique Asin.
Pag.164..
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¢ Descubrimiento de conocimientos, que tienen raices en la inteligencia artificial.
Consiste en extraer de los datos informacion implicita, no trivial, que no se

conocia y potencialmente titil.

BANCA CENTRAL

1.5.1 POLITICA ECONOMICA

La politica econémica constituye la utilizacion de instrumentos y politicas para
alcanzar objetivos econdmicos, estos objetivos pueden ser: “reducir la inflacion, hacer la
distribucion de ingresos mds igualitaria, incremento de recaudaciones impositivas,
reducir el gasto piblico, modificar las tasas de interés, incremento del crecimiento
econdmico, mejorar la calidad del sistema bancario, eficiencia en el mercado de

capitales, etc.” (31)

La Constitucion Politica del Estado en su articulo 141 sefiala respecto a la Politica
Econdmica que el Estado podra regular mediante Ley el gjercicio de comercio y de la
industria cuando asi lo requicra con cardcter imperioso, la seguridad o necesidad

publica(*).

31

32

Garcia, Valeriano, F. Para Entender la Economia Politica (y la Politica Econdmica). CEMLA. México.
2000. Pag. 3.
Repiblica de Bolivia. Constitucion Politica del Estado. Editorial UPS. La Paz. 2003.
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La Politica Econdémica se compone de dos partes: la politica Monetaria y la
politica Fiscal, éste Gltimo es responsabilidad y una de las funciones del Banco Central de

Bolivia.

1.5.2 POLITICA MONETARIA

La politica monetaria es “ef intento del Banco Central por influir en la economia

. o . . (o (B3
mediante la variacion de la oferta monetaria y las tasas de interés” (7).

La Politica Monetaria alude a “cambios en el volumen total del dinero de alto
poder (circulante y reservas bancarias), la politica monetaria implica que el Banco
Central controle el dinero de alto poder para manejar las variables nominales como el
nivel de precios, la tasa de inflacion y la tasa de interés nominal y probablemente influir

de manera temporal en las variables reales como empleo y producto”™ 9.

Como organismo rector de la banca, el Banco Central tiene la mision de emtir la
moneda nacional, velar por su estabilidad, supervisar el resto del sistema bancario y
proponer ¢ implementar un sistema de pagos y una politica monetaria conveniente para un

crecimiento econdmntico sostenido.

33

Macroeconomia, Michel Parkin, G14.

Bendesky, L. Papel de la Banca Central en la actualidad. Seleccion de Textos. CEMLA. México. 1993, Pags. 246
y 247.
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Para la mayoria de 1os bancos centrales el fin principal de la politica monetaria es
mantener la inflacién baja y estable. Sin embargo, en una economia de mercado, los
bancos centrales no pueden controlar la inflacién directamente. Tienen que utilizar
instrumentos tales como las tasas de interés, cuyos cfectos sobre la economia son
inciertos. Y tienen que depender de informacién incompleta acerca de la economia y sus
expectativas. Algunos bancos centrales utilizan el crecimiento del dinero o el tipo de
cambio como objetivos intermedios para guiar las decisiones de politica. Otros bancos

realizan una aproximacion mas ecléctica y consideran una serie de factores .

La politica monetaria implica utilizar los instrumentos monetarios para afectar
la(s) meta(s) final(es) de la politica. Los bancos centrales utilizan una gama de variables
intermedias para guiar su toma de decisiones. En un sistema financiero de mercado, a
diferencia de una economia planificada, el banco central no puede controlar por decreto el
sistema de crédito y las tasas de interés (salvo las propias). Mds bien, se requieren

instrumentos que complementen el funcionamiento de un sistema financiero competitivo.

Hoggarth Glenn. Introduccién a la politica monetaria. Publicado en inglés por el Centro de Estudios de Banca
Central, Banco de Inglaterra, Londres EC2R 8AH, mayo de 1996,
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CAPITULO II

BANCO CENTRAL Y ASESORIA DE POLITICA ECONOMICA

1.1  BANCO CENTRAL DE BOLIVIA

El Banco Central de Bolivia es una institucion del Estado, de derecho publico, de caracter
autarquico, de duracién indefinida, con personalidad juridica y patrimonio propios y con domicilio
legal en la ciudad de La Paz. Es la unica autoridad monetaria y cambiaria del pais y por ello
organo rector del sistema de intermediacion financiera nacional, con competencia administrativa,

técnica y financiera y facultades normativas especializadas de aplicacion general.

El objeto del Banco Central de Bolivia es procurar la estabilidad del poder adquisitivo

. . 10
interno de la moneda nacional(™)

El Banco Central de Bolivia formula las politicas de aplicacion general en materia
monetaria, cambiaria y de intermediacion financiera, que comprenden la crediticia y bancaria, para

el cumplimiento de su objeto.

3 Gaceta Oficial de Bolivia. Ley N1 1670 det Banco Central de Bolivia, La Paz. 1985.
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El1Banco Central de Bolivia ejecuta la politica monetaria y regula la cantidad de dinero y
el volumen del crédito de acuerdo con su programa monetario. Al efecto, puede emitir, colocar y

adquirir titulos valores y realizar otras operaciones de mercado abierto(*").

El1Banco Central de Bolivia puede establecer encajes legales de obligatorio cumplimiento
por los Bancos y entidades de intermediacion financiera. Su composicién, cuantia, forma de
calculo, caracteristicas v remuneracion, seran establecidas por el Directorio del Banco, por

mayoria absoluta de votos.

El control y la supervision del encaje legal correspondera a la Superintendencia de Bancos

y Entidades Financieras.

El encaje v los depdsitos constituidos en el Banco Central de Bolivia por los bancos y
entidades financieras, no estarn sujetos a ningdn tipo de embargo o retencién judicial por

terceros.

El Banco Central de Bolivia puede descontar y redescontar letras de cambio, pagarés u
otros titulos valores, con los bancos y entidades de intermediacion financiera, solo con fines de
regulacion monetaria. Los titulos valores seran registrados en la Comision Nacional de Valores,

cuando corresponda.

37 Ibidem.




71

El Banco Central de Bolivia tiene como una de sus funciones el ejercer en forma exclusiva
e indelegable la emision de la unidad monetaria de Bolivia, que es el "Boliviano”, en forma de

billetes y monedas metalicas(3s).

El Banco Central de Bolivia administra y maneja sus Reservas Internacionales, pudiendo
invertirlas y depositarlas en custodia, asi como disponer y pignorar las mismas, de 1a manera que
considere mas apropiada para el cumplimiento de su objeto y de sus funciones y para su adecuado
resguardo y seguridad. Podra, asimismo, comprar instrumentos de cobertura cambiaria con el
objeto de reducir riesgos. En caso de la pignoracién del oro ésta debera contar con aprobacion

Legislativa.

E1Banco Central de Bolivia establece €l régimen cambiario y ejecuta la politica cambiaria,
normando la converstdon del Boliviano en relacion a las monedas de otros paises y los
procedimientos para determinar los tipos de cambio de la moneda nacional. Estos Gltimos deberan

publicarse diarilamente.

El Banco Central de Bolivia esta facultado para normar las operaciones financieras con el

extranjero, realizadas por personas o entidades publicas y privadas.

El Banco Central de Bolivia lleva el registro de la deuda externa publica y privada.

38 Ibidem
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En este contexto, 1as principales actividades del Banco Central de Bolivia estan basadas
fundamentalmente en la informacién propia y la que recibe de los distintos agentes econdmicos
asi, las decisiones sobre politica monetaria estan basadas en la informacion sobre la evolucion de
las variables monetarias, referidas a las reservas intemacionales netas, el crédito mterno neto
(tanto al sector piiblico como al financiero) y el nivel de emision monetaria, las mismas que
requieren ser compatibilizadas con el conjunto de 1a politica econdomica: indice de precios, politica

fiscal, balanza de pagos, producto interno bruto, etc.

1.2 ASESORIA DE POLITICA ECONOMICA

La asesoria de politica economica ocupa un lugar importante en el mvel de gerencia del
Banco Central de Bolivia, pues directamente genera informacion a la presidencia y al directorio de

la entidad bancaria.

La asesoria de politica economica se encuentra conformada por una instancia de
coordinacion (la asesoria adjunta) y por tres instancias de trabajo que atienden al: sector externo,

sector monetario y fiscal e investigaciones especiales (Ver organigrama).

Con base a la informacion sobre la evolucion de las variables monetarias la Asesoria
brinda informacion a la direccion del banco para determinar el curso de la politica monetaria,
principalmente a través de las operaciones cambiarias y de mercado abierto, instrumentos que le

permiten ¢l control de la estabilidad del poder adquisitivo de la moneda nacional.
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Grafico No. 6

Con todo ello efectiia el seguimiento permanente del programa monetario y metas pactadas
con el FMI, realizan prondsticos de liquidez, de reservas, evalian el comportamiento fiscal y
monitorean el programa monetario sobre todo y se constituyen en asesores del Presidente y
Directorio del Banco Central de Bolivia para fines de sus objetivos y cumplimiento de metas,

mision, vision, etc.

El resultado de ese monitoreo sirve a los diferentes Comités del Banco Central de Bolivia
sobre Politica Cambiaria, Reservas, Operaciones Mercado Abierto, asimismo, para el grupo

Macro y Ministros del area econémica, UDAPE, UPF, etc. ‘
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CAPITULO 111

RESULTADOS

A continuacion se exponen los datos recogidos en el trabajo de campo mediante encuestas
a gjecutivos del Banco Central de Bolivia, insumo imprescindible para la posterior propuesta de

solucion.

1.1 RESULTADOS DE LA INVESTIGACION

Se establecio que el Banco Central de Bolivia cuenta con sistemas de informacion en
diferentes areas, pero no asi uno integrado o centralizado. ;Qué significa el no tener un sistema
centralizado? Que la informacién se encuentra dispersa y se demora mas en acceder a aquella que

es trabajada por otra area del Banco Central

Un sistema moderno de banca central no puede tener partes no conectadas entre si. Mas
aln sabiendo que la Asesoria de Politica Econdmica es el cerebro de la institucion ésta debiera
contar con toda la informacion centraliza, integrada y disponible en el momento requerido y de

uso exclusivo.

Asi, en el sistema de recojo de informacion del Banco Central, se ubico las subgerencias




75

donde se realiza este trabajo de manera manual y de manera automatica:

Cuadro No. 3

SISTEMA DE RECOJO DE INFORMACION DEL BANCO CENTRAL DE BOLIVIA

Sub gerencias Sistema de informacién Recojo de Recojo de
informacion informacién

manual antoméatica

R - 7]

Contabilidad Transacciones COIN

Modulo de presupuesto

Sistemas

Asuntos legales Asesoramiento legal

GEF- Operaciones € |Administracién e informacion
informacion financiera

GEF- Analisis SAIF

GEF- Recuperacion y |Administracion de cartera PC’s £
realizacion de archivos

GOI-Reservas Bolsin

GOI- Operaciones  SIGADE
externas

GOM- Tesoreria Maodulo de tesoreria

SIRAT

GOM- Operaciones |Admuinistracion de cuentas
sector publico fiscales

Control crediticio al TGN

SPT(sistena de pagos del
tesoro)

GOM- Operaciones [Moduloe de titulos
mercado abierto

Elaboracién propia. 2003.

E1 COIN es un sistema de transacciones producto de desarrollo propio del BCB, mstalado

en todas las gerencias operativas, debido a que todas ellas efectiian registros contables, este
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sistema centraliza, consolida dichos registros y produce en forma automatica balances y estado de
resultados. Este sistema de contabilidad proporciona el insumo para generar el balance monetario

al que accede la Asesoria de Politica Econdmica.

El médulo de presupuesto es un sistema que permzte el registro de todos los componentes
del presupuesto como ser formulacion ejecucion y control, permitiendo su integracion al sistema

comntable a través de comprobantes contables.

SAIF es un sistema integrado con la Superintendencia de Bancos se transmite informacion
financiera de las entidades bancarias y no bancarias. Tiene acceso al producto la Asesoria, reportes

en excel por email.

SIGADE, sistema de control de la deuda externa a mivel nacional. Controlan la deuda
manejada en Bolivia, registro de la deuda con el exterior. Mas informacion sobre los pagos,
control estadistico, de desembolso, instituciones publican, privadas. (No es un registro contable

sino mas bien estadistico).

SIRAT, sistema con el servicio de impuestos nacionales que realiza el calculo de la
coparticipacion tributaria. La banca recolecta impuestos que es transmitida al Banco Central en
medios magnéticos, en forma diaria a través del SIRAT se efectiian los abonos a las cuentas de los

municipios y universidades por coparticipacion.
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Sistema de Pagos del Tesoro SPT, sistema electronico de intercambio de datos conectado
al Ministerio de Hacienda, mediante el cual éste efectiia todas sus operaciones (pagos a

proveedores, salarios, etc.) con el sistema financiero autorizado como corresponsal del BCB.

Modulo de titulo, sistema automatico de emisioén, control y registro contable de las

operaciones de emision de titulos para fines de politica monetaria.

La Asesoria de Politica Econdmica NO cuenta con un sistema propio de informacion. La
Asesoria obtiene la informacién del COIN, SAIF, SIRAT, y almacena en hojas electrénicas con
un alto costo, ademas que el personal de la Asesoria debe buscar otra informacion
complementaria, como ser series estadisticas de deuda o estados financieros del sistema
financiero, etc, procesarla, analizarla y otorgar informacién depurada en forma diaria y en
horarios definidos. El sistema de recojo de ésta informacion es semi-manual requiriendo ser
automatizada e integrada un una base de datos historica. La Asesoria tiene acceso a esta
informacién, pero los medios que tienen no son los mas optimos. No existiendo una funcién

sinérgica de la misma.

Las informaciones que registra diariamente la Asesoria de Politica Econdémica del Banco

Central son las siguientes:




Cuadro No 4
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REGISTRO DIARIO DE INFORMACIONES. BANCO CENTRAL DE BOLIVIA

Area responsable | Registrode | Registrode | Registrode | Registrode | Registre de |~ Registro de
informaciones | informaciones | informaciones | informaciones | informaciones | informaciones
“‘|balanza cambiarialmonitoreo dellmonitoreo delltipo de cambio  [deficit fiscal tasas de interés
prograrma programa final
monetano
reservas Bolsin deuda externa| transferencias  al|’
plblica exterior
el crédito informacion fiscalinformacion
cuasi fiscal
¢¢|sistema  bancario|encaje legal tasas de interés
“|y no bancario
: lbalance BCB  |informacién
o cuasifiscal

Elaboracion propia. 2003,

Labalanza cambiaria es elaborada en forma semi manual, ya que parte de ella lo generan a
través del mddulo de transacciones no teniendo una informacion depurada, por lo que deben ir a
comprobarla y complementarla manualmente. Se satisfacen manualmente y los criterios

personales se imponen a un alto costo.

La tecnologia informatica que se emplea en la Asesoria de Politica Econdmica se lumita al

uso de CPUs individuales con uso de programas de sofware de registro de base de datos y excel.

La informacion que demanda (entrada) la Asesoria de Politica Econdmica se refiere a los

siguientes aspectos:




Cuadroe No. 5

INFORMACION DEMANDADA POR LA ASESORIA DE POLITICA ECONOMICA
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De fuente interna

De fuente externa

Balance contable y monitoreo del BCB

Balance contable del sisterna bancario y no bancario

Bolsin {venta de divisas)

Tasas de interés

Deuda externa puiblica y privada

Aduana (tributacién, exportaciones, importaciones)

[Tipo de cambio

VIPEE (inversiones)

Depdsitos de la banca corresponsal

Estados Financieros de entidades financieras y de seguro

otorgadas por las Superintendencias de Bancos y

Entidades Financieras y de seguros, valores y pensiones

Comportamiento de las operaciones fiscales

TGN flujo de caja

Operaciones de mercado abierto

Balance y carga monetarias

Variables macroecondmicas

Organismos internacionales (BID; CAF, otros)

Deuda flotante

Certificados fiscales

Operaciones con el exterior

Deuda interna publica

SAFIS (Fondos de Inversion Bancaria) exportacion e
importacion del INE

Entel, ferrocarriles, Lab

Cuasifiscal- resultados clasificados.

Elaboracion propia. 2003.

La misma que podria resumirse en lo siguiente:

: and_qda.-;:pgf} I
conomiea (A

(cuentas corrientes fiscales)

Emision monetaria

registro estadistico)

Grafico N° 7

Del Banco Central:

* Movimientos de Ingresos y Gastos, cuentas del sector pblico
Depositos de Bancos, encaje legal de 1os mismos

Balanza cambiaria, nivel de reservas
Ceuda del BCB y dei secter plbiico y privado {(estos Ultimos con

Todo lo sefiztado lo monitorean a partir de un Balance Monetario
que es extractade en forma diaria del sisterna contable. El balance
monetario es eiaborado cada dia a partir de medio dia con saldos
definitivos y a primera hora de 1a manana con saldos preliminares.
Se tiene un sisterna contable agii con saidos en linea, sin embarg
en forma adicional la APEC recibe todes los dias de 1as diferentes
areas reportes e informacion para sus necesidades.
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La informacion que ofrece (salida) la Asesoria de Politica Economica al nivel de gerencia

inmediato superior es:

Cuadro No. 6

INFORMACION QUE OFRECE EL BANCO CENTRAL PE BOLIVIA

Informacién ofertada Informacién ofertada Informacion ofertada
Seguimiento programa monetario {no Informes ejecutivos Indicadores para todos los
publico para medir metas con el FMI) comités del Banco Central de

Bolivia
Agregados monetarios Balanza cambiaria Reservas internacionales
Activos externos del sistema bancario  [Deuda interna publica Precios y tasas de interés
Operaciones de mercado abierto Estados de resultados del [Prondsticos de liquidez
{colocacidn de titulos pubhicos, transados|Banco Central en forma
en mercados secundarios) diaria

Elaboracion propia. 2003,

Lainformacidn que ofrece (salida) la Asesoria de Politica Econdmica a auditoria interna se

resume en:
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Cuadro No. 7

INFORMACION QUE OFRECE LA ASESORIA DE POLITICA ECONOMICA

Informacion de la APEC Informacion de la APEC | Informacié_n de la APEC
Monitoreo del programa Informes trimensuales Balance monetario y demostracion de
financiero créditos y depésitos
Programa monetario Convenio con el FMI

Elaboracion propia. 2003.

De acuerdo a la informacion recogida, en ninguna oportunidad se realizo en la Asesoria de
Politica Econémica una auditoria a su sistema de informacion vigente. Sin embargo de realizarse

auditorias a los otros sistemas pero en forma independiente y atslada.

Los ejecutivos consultados, en un 100% afirman que la Asesoria de Politica Econémica
deberia de contar son un sistema de informacion para centralizar datos y mejorar las posibilidades
de toma de decisiones. La ventaja de contar con un sistema de informacién en la Asesoria de
Politica Economica permitird la no-duplicacion de tareas, ya que las informaciones que centraliza

la Asesoria lo realizan otras unidades de las distintas subgerencias del Banco Central de Bolivia.

La forma de trabajo actual, del Banco Central de Bolivia, ¢s poco flexible e insuficiente y

puede resumirse de la siguiente forma:
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™

Grafico No. 8 — Elaboracién propia sobre la base de informacidn del trabajo de campo

Lametodologia y que no se puede precisar debido a la confidencialidad det Banco Central

de Bolivia.

Por otra parte, ¢l sistema de informacion de la asesoria deberia comprender a todo el
Banco Central, de manera de tener comparabilidad internacional, cumpliendo los requisitos del

mismo Fondo Monetario Internacional.

Un sistema de informacion daria mayor consistencia al analisis monetario, seria oportuno

y mejoraria la calidad de la gestion del Banco permitiendo mejorar la base de datos y las
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proyecciones. En el siguiente grafico se muestra un esquema de la propuesta que se desarrolla en

el siguiente capitulo:

Data Warehuose

Datos Datos Datos Datos Datos

Datos

Data Mining

P
4

VB PO

e decisiones

toma d

Grafico No. 9 — Elaboracién propia
1.2 CONCLUSIONES DE LOS RESULTADOS

En primer lugar, se evidencia que al interior del Banco Central de Bolivia existe varias

formas de recoleccion y mantencion de datos, que se encuentran almacenados y compuestos por

diversos sistemas, que no estan integrados en uno sélo.
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Lo anterior, resulta un perjuicio para la toma de decisiones gerenciales y en especial, para
las funciones que debe desempefiar la Asesoria de Politica Econémica del Banco Central de

Bolivia como nervie motor del BCB.

Por lo anteriormente expuesto, s¢ sabe, que para una optima politica de toma de decisiones
en el ambito de la Asesoria de Politica Economica del Banco Central, se debe contar con un
sistema de informacién que se desempefic como almacén de datos, como un repositorio de

informacion organizada para explotarla de la forma mas eficiente y con auditorias permanentes.
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CAPITULO IV

PROPUESTA DE SOLUCION

En el presente capitulo se expone la propuesta, que se basa en los resultados obtenidos en
el trabajo de campo realizado mediante encuesta a ejecutivos de Ia Asesoria de Politica

Econdmica, de la Gerencia de Auditoria Intema v del Directorio del Banco Central de Bolivia.

La propuesta, de manera concreta, se sintetiza en la implementacién de un sistema de
informacién con el nombre de Data Warehouse que consiste en una disciplina que libera la
informacion enclaustrada y la entrega a los niveles ¢jecutivos tomadores de decisiones
econdmicas y monetarias del Banco Central de Bolivia, habilitdndoseles para este cometido una
base de datos centralizada e integrada de manera que su trabajo sea acertado y que contribuya al
logro de los de los objetivos de la Asesoria de Politica Econémica y de todo el Banco Central de

Bolivia.

La solucién de empleo del Data Warehouse no es un producto, sino un proceso.

En el grafico que se presenta a continuacion, de detalla a grandes rasgos la representacion

del sistema de manejo de la informacion que se plantea para el Banco Central de Bolivia;

orientada a la Asesoria de Politica Econémica del Banco Central de Bolivia.
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PROPUESTA DE SOLUCION

PROBLEMA:
BANCO CENTRAL DE BOLIVIA UN MODELO DATA
NO CUENTA CON UN SISTEMA
DE INFORMACION INTEGRAL WAREHOUSE
PARA TOMA DE Cargador
DECISIONES optimizado del
Data
Warehouse

1
_ 0275
“Warehoiige 0 0 0 0
Base de Datos Herram . De Analisis
Excel y Consulta

Grafico No. 10 - Elaboracion propia

1.1 ARQUITECTURA PARA ANALISIS DE INFORMACION: EL DATA

WAREHOUSE

Algunos de las situaciones que se pueden mejorar con la implantacion de un Data

Warchouse son las siguientes:

¢ El Banco Central de Bolivia cuenta con una gran cantidad de informacidn que no se

encuentra accesible de manera automatica.

+ Diariamente se corta y se juntan datos para crear los reportes que se requieren, dicho

pérdida de tiempo recae sobre el personal que se mueve de una instancia a otra.
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¢ Es necesario que los ejecutivos tengan acceso a la informacién de forma facil y

directa, de manera especial los miembros de la Asesoria de Politica Econdémica.

¢ Se necesita acceder rapidamente a la informacion que es realmente importante.

+ Esnecesario que los altos gjecutivos cuenten con mformacion confiable que los apoye

en la toma de decisiones.

Lasimple definicidn del concepto mismo, se limita a la coleccion de datos organizados de
manera consistente, almacenados en formato estructurado, originado y procedentes de miltiples
aplicaciones, y base de datos, € incluso de los diferentes computadores integrantes de la red del

Banco Central, para uso y explotacion de niveles gerenciales que requieren tomar decisiones.

El Data Warchouse es un concepto que ofrece grandes beneficios practicos al Banco
Central de Bolivia; proporciona una ventaja significativa para efectuar analisis de informacion, sin
que se demanden cambios a los sistemas de informacidn que actualmente soportan la operacion de

la Institucion.

El sistema de Data Warehouse reduce e] tiempo de recoleccion y agregacion de la
informacion, refuerza la consistencia de la misma y facilita su analisis, pero las decisiones finales

dependen de la capacidad y experiencia de los tomadores de decisiones del Banco Central,
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Es un repositorio estructurado estratégico de la organizacion, de todos los tipos de datos,

para la toma de decisiones en todos los niveles y areas del Banco Central de Bolivia.

El sistema de manejo de informacién propuesto almacena datos histéricos (variables en el

tiempo y no voldatiles) atdmicos y sumarizados.

El Data Warehouse es un proceso a traves del cual el Banco Central y la Asesoria de

Politica Economica extraen valor de sus activos de informacidn mediante el uso de un tipo

especial de almacenamiento de datos.

Los Objetivos Fundamentales del Data Warchouse aplicado al BCB son:

¢ Conocer mas la funcion de banca central analizando la informacién econdmica

y monetaria.

¢ Ordenar lo que ya se conoce.

¢ Efectuar un andlisis de datos de manera ciclica.

+ Detectar a qué drea especifica se quiere analizar y a donde se quiere llegar.
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1.2 CARACTERISTICAS DEL ALMACEN DE DATOS

El almacén de datos estaria conformado por una serie de cubos que consisten en

informacién organizada en multiples dimensiones.

Cada una de estas dimensiones contienen informacién sobre un elemento especifico de la
actividad bancaria, por gjemplo, se puede formar un cubo que contenga en una dimensién a la
informacion de los bancos, en otra las ventas del bolsin, en otra los indicadores financieros, de
tesoreria, etc., de tal forma que se pueda tener acceso a multiples reportes y consultas combinando

diferentes dimensiones del cubo de acuerdo a las demandas que se tiene.

Para la extraccion de informacion oculta y predicable de la base de datos del Banco
Central de Bolivia, considerando que esta es una informacion gigantesca, que se alimenta
diariamente, se propone el Data Mining, como una poderosa tecnologia nueva con gran potencial
para ayudar a los tomadores de decisiones del Banco Central y de la Asesoria de Politica
Econdémica a concentrarse en la informacion mas importante de sus Bases de Informacion (Data

Warehouse).

Las herramientas de Ddata Mining predicen futuras tendencias y comportamientos,
permitiendo al nivel gerencial del Banco Central tomar decisiones proactivas y conducidas por un

conocimiento acabado de la informacion (knowledge-driven). Los amndlisis prospectivos
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automatizados ofrecidos por un producto asi van mas alla de los eventos pasados provistos por
herramientas retrospectivas tipicas de sistemas de soporte de decision. Las herramientas de Data
Mining pueden responder a preguntas econémicas y monetarias que tradicionalmente consumen
demasiado tiempo para poder ser resueltas y a los cuales los gerentes y asesores de esta
infqrmacién cast no estan dispuestos a aceptar. Estas herramientas exploran las bases de datos en
busca de patrones ocultos, encontrando informacion predicable que un experto no puede llegar a

encontrar porque se encuentra fuera de sus expectativas.

El Banco Central colecta y refina cantidades masivas de datos. Las técnicas de Data
Mining pueden ser implementadas rapidamente en plataformas ya existentes de software y
hardware para acrecentar el valor de las fuentes de informacién existentes y pueden ser integradas
con nuevos productos y sistemas pues son traidas en linea (on-line). Una vez que las herramientas
de Data Mining sean implementadas en computadoras servidor de alta performance o de
procesamiento paralelo, pueden analizar bases de datos masivas para brindar respuesta a todo tipo
de preguntas y presentar los resultados en formas de tablas, con graficos, reportes, texto,

hipertexto, etc.

Las bases de datos pueden ser grandes tanto en profundidad come en ancho:

Mais columnas. Los analistas muchas veces deben limitar el numero de variables a

examinar cuando realizan analisis manuales debido a limitaciones de tiempo. Sin embargo,

variables que son descartadas porque parecen sin importancia pueden proveer informacion acerca
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de modelos desconocidos. Un Data Mining de alto rendimiento permite a los usuarios explorar
toda la base de datos, sin preseleccionar un subconjunto de variables. Por ¢jemplo en el analisis
financiero, cuando es necesario efectuar ratios de rentabilidad, solvencia y otros, se requiere
consultar flujo de caja, balances de pérdidas y ganancias, al tiempo de realizar proyecciones, de
manera que un sistema que permita el acceso a mas columnas, posibilitard un mejor analisis e

interpretacion de los datos con los que se trabaja.

M s filas. Muestras mayores producen menos errores de estimacion y desvios, y permite a

los usuarios hacer inferencias acerca de pequefios pero importantes segmentos de poblacion.

Subsistema de Entrada

Es el encargado de recibir, captar, validar y actualizar los lotes con la informacién de

entrada al sistema.

Para realizar dichas funciones el subsistema cuenta con 4 modulos, que se detallan a

continuacion.

Modulo de recepcién

Manegja todas las particularidades que implica fratar con los medios de

comunicacion; y entrega la informacion al moédulo de transformacidén como si toda
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proviniera de un mismo medio fisico. Es el encargado de recibir informacion por cualquier
via definida (correo electronico, fichero en disco) y entregarla de manera uniforme al
modulo de transformacion. Es instalable, ya que pueden coexistir tantos como vias de
comunicacién con el sistema existan. El médulo de manera especializada recepcionaria
informacion econémica y monetaria, en todas sus variantes: indicadores, estadisticas,

precios, cotizaciones, etc.

Modulo de transformacion

Recibe la informacion entregada por el moédulo de recepciéon y aplica las
transformaciones necesarias para obtener un vector de datos estandar que es pasado al
modulo de validacién y actualizacion para su procesamiento. Es ademas instalable pues

debe existir uno por cada clasificacién del tipo de informacién.

Modulo de validacion y actualizacion

Procesa los vectores de datos generados por el modulo de transformacion con
vistas a su aceptacion si son correctos y pasa la informacion validada al subsistema de
almacenamiento. En caso de lotes de datos con errores, rechaza el lote completo y lo

entrega al médulo de devolucidn para su posterior analisis.
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Médulo de devolucion

Recibe los lotes rechazados por el médulo de validacion y actualizacion y genera
un reporte de errores para su posterior analisis. Es instalable por lo que la salida del

reporte puede ser por diferentes vias segin el moédulo definido.
Subsistema de Almacenamiento

Es el encargado de incorporar a la Base de Datos Central la informacion procedente del
subsistema de entrada, como pueden ser las Gerencias de Contabilidad, Operaciones
Internacionales, Operaciones Monetarias, Entidades Financleras a la Asesoria de Politica

Econdmica.

Constituye la Gnica via de actualizacion de la informacién almacenada garantizando de

esta forma la consistencia de la misma. !

Elmétodo de actualizacidn sera por lotes, fuera de lajornada normal de trabajo a partir de

la mformacion preparada por el subsistema de entrada. Durante la actualizacion se prohibiran
otros accesos a la base de datos y se reorganizara la informacién. Esta filosofia tiene por fin

optimizar durante la jornada normal la recuperacién de los datos.

El subsistema de almacenamiento se ocupa ademas del control de la integridad de los
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datos y constituye el nucleo del sistema.

Subsistema de Recuperacion de la Informacién

Se ocupa de la interaceion del usuario del Banco Central de Bolivia con la base de datos
central para la recuperacion de la informacion (DATA MINING), garantizando el mecanismo de
seguridad al trabajar cooperativamente con el subsistema de seguridad. Constituye €l Gnico acceso

para la salida de datos del sistema.

Moaodulo constructor de consultas

Consiste en un médulo de interfaz con el usuario que permite de manera estandarizada la
construccion de la sentencia a procesar para obtener la informacion deseada. Permite establecer la
comunicacién con una libreria de métodos de estimacidn a aplicar, asi como determinar el formato
de salida a obtener. En este caso, por los datos sensibles con los que se trabaja en banca central, el
modulo de construccién de consultas debe ser segmentado, es decir, no todos tendrian acceso a

todas las consultas, sino Unicamente al area de interés laboral especifico.

Moédulo de Salida

Es del tipo instalable y permite formatear el resultado entregado al tipo de salida descada

(Excel, Texto Word, etc.) para su posterior procesamiento utilizando el paquete Microsoft Office
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U otro que se estime por converiente.

Libreria de Estimaciones

Constituye un conjunto de métodos de estimacion definidos para ser aplicados a los

indicadores con el fin de determinar o pronosticar valores desconocidos de los mismos.

Subsistema de Seguridad

Este subsistema es importante para la ejecucidn de las auditorias del sistema de
informacion, como se detalld en el Marco Tedrico del trabajo. La funcién de Auditoria de
Informatica, como cualquier funcién dentro de una organizacion, esta sujeta a un proceso de
aprendizaje y mejoramiento continuo que determina de manera dinamica su estrategia y alcance.
Para el caso que nos ocupa dicho proceso debe ir de la mano del desarrollo tecnoldgico de la
organizacion, evitando asi la aparicion de brechas que impiden la efectividad y oportunidad de los
aportes de quienes tienen a su cargo la misién de evaluar, desde el punto de vista de la Auditoria,

la gestion, impacto y desarrollo de los aspectos de tecnologia de informatica.

El subsistema de seguridad se encarga de garantizar la seguridad de la informacion
almacenada estableciendo los accesos al sistema de los diferentes usuarios. Constituye una pared a

franquear tanto para la entrada como para la salida de la informacion al sistema.
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Para acceder a los datos en un servidor se necesitara traspasar 4 niveles de seguridad:

Nivel del Sistema Operativo Windows.

Nivel de Server como aplicacidn.

Nivel de acceso a la base de datos.

Nivel de acceso a los objetos del sistema.

Conjuntamente a estos niveles de segurnidad, se implementara el mecanismo de acceso a

los datos por parte de los usuarios a través de vistas. De esta forma todos los derechos seran

otorgados mediante vistas a la base de datos central y no a la base de datos fisica como tal. Este

mecanismo de seguridad es completamente soportado por el propio sistema el cual garantiza con

la utilizacion de este método un nivel de acceso personalizado a toda la informacion del sistema.

Salvaguarda de la Informacién

Este punto constituye un aspecto de gran importancia puesto gue el mismo esta

relacionado con la capacidad del sistema de recuperarse ante cualquier imprevisto que pueda

implicar una potencial pérdida de la informacion almacenada. El sistema de informacién como

servidor de bases de datos debe tener potentes mecanismos para garantizar la proteccion de la
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informacién, estos seran utilizados en conjunto con la utilidad Backup Excel for Windows la cual

posee facilidades de integracion para ejecutar procesos de salva de informacion en servidores.

Como método de rotacién del medio de almacenamiento se utilizara la estrategia
Padre/Hyjo, esta requiere de al menos 6 medios y permite conservar la informacién de hasta una
semana atras. Las salvas siempre seran programadas para el horario nocturno a fin de utilizar los
periodos de inactividad del servidor. Dicha estrategia tiene como ventajas una facil administracion
y ademas establece un balance favorable entre la cantidad de dispositivos necesarios y el tiempo

que permite conservar la informacion.

De esta manera, la propuesta para el desarrollo del sistema de informacién del Banco
Central de Bolivia, intregra a la Asesoria de Politica Econdmica, de manera que la informacion
fluya a nivel horizontal y vertical, teniendo el personal respectivo acceso a los datos de las otras
subgerencias eliminando las llamadas telefonicas, las visitas del personal a las diferentes

unidades, de manera que se gane tiempo y eficiencia.

Una vez que entre en operaciones el Data Warehouse para el Banco Central de Bolivia,

recién se podra efectuar auditorias al sistema de informacion, para lo cual se sugiere lo siguiente:

La auditoria de los sistemas de informacion definida como cualquier auditoria que abarca
la revision y evaluacion de todos los aspectos (o de cualquier porcion de ellos) de los sistemas

automaticos de procesamiento de la informacion, incluidos los procedimientos no automaticos
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relacionados con ellos y las interfaces correspondientes, requiere de normas aplicables al trabajo
de auditoria. Los objetivos de estas normas son los de informar a los auditores del nivel minimo

de rendimiento aceptable para satisfacer las responsabilidades profesionales.

De toda el area tematica abordada, se considera que deben normarse dos elementos

fundamentales: las auditorias de informacion y el control de los sistemas de informacion.
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

1.1 CONCLUSIONES

Se podria resumir, que en la estructura organizacional del Banco Central de Bolivia, se
cuenta con diversos sistemas implantados en diferentes plataformas de hardware y software, lo
que impide que se cuente con una integracién completa entre ellos. La investigacién demostro que
los sistemas parciales de informacion que se desarrollan en la Asesoria de Politica Econdmica del
Banco Central de Bolivia, por si mismos no constituyen un sistema integral y holistico, ya que no
se cumple el postulado de sinergia de un sistema, es decir, que el sistema tomado globalmente

posee propiedades que no tienen sus partes, tomadas individualmente.

LLos datos recogidos evidencian que esta propiedad no sinérgica de la Asesoria de Politica

Econdmica, es comin al sistema de informacion del Banco Central de Bolivia.

Lano-existencia de un sistema de informacion integrado en ¢l Banco Central de Boliviay
en la Asesoria de Politica Economica imposibilita que la toma de decisiones sea clara y oportuna,
al mismo tiempo imposibilita que sean pricticas las auditorias a sus sistemas dispersos de

informacion, con lo cual se prescinde de tener y mejorar mecanismos de control informatico. Las
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consecuencias de estas falencias no sélo repercuten en la falta de eficiencia y eficacia en el manejo

de la informacioén, sino también en los peligros de contar con informacion segura y oportuna.

Alno existir un sistema de informacién integrado y completo, muchas tareas del recojo de
informacién se lo realiza de manera manual, por teléfono, con desplazamientos del personal de
una oficina a otra dentro del mismo Banco Central, de manera que se incrementan los

movimientos y tiempos del personal.

Otra de las dificultades encontradas, es la disminucion de la calidad en €] trabajo ya que
las salidas de informacion se hacen mas lentas y menos seguras. Por otro lado, el tomador de
decisiones se ve impedido de poder indagar y combinar variables buscando nuevas formas de
interpretar los datos, restringiéndose a las formas tradicionales de exposicidon o salida de la

informacidn.

A lo anterior se suma el hecho de que la mmformacion que procesa la asesoria de politica
economica es demasiado sensible para no contar con un sistema de informacion. Ademas de la
versatilidad de la informacién, los compromisos internacionales demandan su urgente

modernizacion.

Como alternativa de soluciéon al panorama descrito, la investigacion plantea la
implementacion en el Banco Central de Bolivia del DATA WAREHUOSE, como una base de

datos integral de acceso para la toma de decisiones a nivel gerencial en sus aspectos economicos y
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monetarios. Dicho sistema de informacidn se basa en un sistema de extraccidn de la informacion
conocido con el nombre de DATA MINING, cuya versatilidad se adecuan como la soluciéon mas

idonea al problema planteado.

Es importante sefialar, que el DATA WAREHOUSE integra un server multidimensional
OLAP que permite que un modelo de banca central mas sofisticado pueda ser aplicado cuando se
navega por el data Warehouse, Las estructuras multidimensionales permiten que el usuario
tomador de decisiones analice los datos de acuerdo a como quiera mirar la informacion de banca
central - resumido por linea de tasas, ponderaciones, porcentajes, u otras perspectivas claves para

la actividad.

El DATA WAREHOUSE es un sistema de informacion fundamentado en varios
subsistemas, mas un sistema de control, imprescindible para la realizacion de las auditorias del
sistema informatico. Con esta propuesta se responde al problema de la investigacion, y con el

conjunto del trabajo, se cumplen los objetivos propuestos.

Con la propuesta, la auditoria de sistemas de informacion permitiran garantizar el proceso
de recoger, agrupar y evaluar evidencias para determinar si un sistema informatizado salvaguarda
los activos, mantiene la integridad de los datos, lleva a cabo los fines de la organizacién y utiliza
eficientemente los recursos. El trabajo de auditoria es un proceso continuo, se debe entender que
no serviria de nada el trabajo de auditoria si no se comprueba que las acciones correctivas tomadas

por la gerencia, se estdn realizando, para esto se debe tener un programa de seguimiento, la
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oportunidad de seguimiento dependera del caracter critico de las observaciones de auditoria. El
nivel de revision de seguimiento del auditor de sistemas dependera de diversos factores, en
algunos casos ¢l auditor de sistemas tal vez solo necesite inquirir sobre la situacion actual, en

otros casos tendra que hacer una revisiéon mas técnica del sistema.

Para asumir la propuesta, el Banco Central de Bolivia necesita de un sistema informativo
nuevo, dindmico y capaz de asimilar el cimulo de informacion procedente del resto del sistema

bancario, asi como abierto a la incorporacién de nuevas funciones propias de su actividad.

Enla actualidad es imposible concebir un sistema de tal magnitud sin el uso intensivo de

los medios y técnicas de computo mas modernas.

1.2 RECOMENDACIONES

Se recomienda efectuar una medicion precisa, acerca de las incidencias en la toma de
decisiones gerenciales, que conlleva el no contar con una informacioén oportuna de asesoria de
politica econdmica, para determinar ]a relacion costo beneficio en cuanto a las inversiones en
sistemas de informacion. Lo anterior implica necesariamente la importacién de tecnologia Data
Warchouse y métodos OLAP para la extraccion de datos. Los métodos OLAP son procesamiento
analitico on-line (On Line Analitic prossesing): Se refiere a aplicaciones de bases de datos que

permite a los usuarios ver, navegar, manipular y analizar bases de datos multidimensionales.
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Se recomienda también, que el sistema de informacién de Banca Central para la toma de
decisiones deba contar como base con un sistema experto, por cuanto este tipo de sistemas
permite la conjuncidn del conocimiento del experto en banca central con el ingeniero de sistemas
permitiendo un software adecuado a los requerimientos de la institucion. Un Sistema Experto
puede almacenar el conocimiento de un experto en una especialidad determinada, y solucionar
problemas mediante la deduccidn logica. Los sistemas expertos forman parte de un firme y
verdadero avance en inteligencia artificial. Los sistemas expertos pueden incorporar miles de
reglas. Los sistemas expertos tienen la ventaja frente a otros tipos de programas de Inteligencia
Artificial, de proporcionar gran flexibilidad a la hora de incorporar nuevos conocimientos.

Ademas, €l sistema experto permitiria aportar a la solucion del problema planteado.

Para ello, debera efectuarse una investigacion previa mediante la cual se operacionalice
cada una de las variables de entrada y de salida del sistema de informacién. Dicha
operacionalizacidn debe realizarse mediante rangos cuantitativos, de manera que el sistema prevea
todas las alternativas posibles para garantizar a los usuarios el maximo de eficiencia. Este tipo de
investigaciones involucraria al personal mas sensible, en cuanto al procesamiento de la

informacion.
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ANEXO

GUIA DE PREGUNTAS

El presente cuestionario busca recoger informacion para una tesis de maestria, por lo tanto
tiene propositos académicos, ruego contestar a todas las preguntas.

Muchas gracias.

1.- ¢ Conoce si el Banco Central de Bolivia cuenta con un sistema de informacién integrado o
centralizado?
Si No No conoce
2.- . El Banco Central de Bolivia cuenta con VARIOS sistemas de informacion, ubicados en

diferentes areas, direcciones o unidades?

Si No No conoce
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3.- En el sistema de recojo de informacion del Banco Central, sefiale jcudles se realizan de

manera manual y cudles de manera automatica?

Sub gerencias

Recojo de

informacion manual

Recojo de informacion

automatica

Contabilidad

Sistemas

Asuntos legales

GEF- Operaciones e informacion

GEF- Analisis

GEF- Recuperacion y realizacion de

archivos

GOI-Reservas

GOI- Operaciones externas

GOM- Tesoreria

GOM- Operaciones sector publico

(GOM- Operaciones mercado abierto
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4.- ¢La Asesoria de Politica Econémica cuenta con su sistema de informacion?
S1 No No conoce
5.- ¢ Qué informaciones registra diariamente la Asesoria de Politica Econémica del Banco
Central?

6.- . Qué tecnologia informdtica se emplea en la Asesoria de Politica Econémica?
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7.- ;Qué informacion demanda (entrada) fa Asesoria de Politica Econdmica?

8.- . Qué informacion ofrece (salida) Ia Asesoria de Politica Econdmica al nivel de gerencia
inmediato superior?

0.- . Qué informacidn ofrece (salida) la Asesoria de Politica Econdémica a auditoria interna?
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10.- ;En alguna oportunidad se realizo en el Banco Central de Bolivia una aunditoria del

sistema de informacion vigente en la institucion?

S1 No

11.- ;En alguna oportunidad fallo el sistema de informacion del Banco Central de Bolivia?

Puede dar detalles

12.-  ;La Asesoria de Politica Econémica deberia de contar son un sistema de informacion para

centralizar datos y mejorar las posibilidades de toma de decisiones?




13.-
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(Cudles serian las ventajas de contar son un sistema de informacién en la Asesoria de

Politica Econdémica?
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